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UNIONENS
TILSTAND Et Europa, der beskytter:

& Bekaempelse af
" terrorrelateret indhold
pa nettet

12. september 2018

"Min Kommission har lagt vaegt pd sikkerhedsaspektet fra forste feerd — vi
kriminaliserede terrorisme og udenlandske krigere i hele Unionen, vi slog ned
pd brugen af skydevdben og finansiering af terrorister, vi samarbejdede med
internetvirksomheder om at fa terroristisk propaganda veek fra internettet,
0g vi bekaempede radikalisering i Europas skoler og faengsler. Men vi kan
gore mere endnu.”

Jean-Claude Juncker i sin tale om Unionens tilstand, Strasbourg, den 14. september 2016

Det, at der fortsat findes terrorrelateret indhold pa nettet, udger en alvorlig risiko for borgene og samfundet som helhed. Dets
skadelige potentiale forveaerres af den hastighed, hvormed det spredes pa tveers af platformene. Flere af de seneste terrorangreb
i EU har vist, hvordan terrorister misbruger internettet til at sprede deres budskaber. Tilgangen til bekeempelse af udbredelsen
af terrorrelateret indhold pa nettet har hidtil vaeret baseret pa frivilligt samarbejde. Der er sket betydelige fremskridt pa
EU’s internetforum, som blev oprettet i 2015, men der skal tydeligvis gares mere for at sikre alle internetplatformenes og
de nationale myndigheders engagement i at beskytte europzeerne online og naegte terroristerne evnen til at sprede deres
propaganda pa nettet.

Kommissionen foreslar en ny tilgang med klare og
gennemsigtige regler, der skal sikre, at nar der identificeres
nyt terrorrelateret indhold:

UDBREDELSENS HASTIGHED

75 % af links til skal det fjernes sa tidligt og hurtigt som muligt
terrorrelateret

indhold spredes pa
fire timer

skal onlineplatforme traeffe foranstaltninger til at sikre,
at de beskyttes mod misbrug, og at det fjernede indhold
ikke genuploades andetsteds

skal borgernes grundlzeggende rettigheder til ytrings-
og informationsfrihed beskyttes fuldt ud.



https://twitter.com/hashtag/soteu

Hvad foreslar Kommissionen?

&

EN-TIMES-REGLEN

Terrorrelateret indhold er mest skadeligt
i de farste timer, det findes pa nettet, som
folge af den fart, hvormed det spredes.
Kommissionen fastsezetter derfor en juri-
disk bindende frist pa én time til at fjerne
indholdet efter modtagelse af et pabud om
fjernelse fra de nationale myndigheder.
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STRENGE
SIKKERHEDSFORANSTALTNINGER

For at mindske eventuel fejlagtig fjernelse
af lovligt indhold skal hostingtjenesteudby-
dere have indfert effektive klageordninger
og skal underrette brugerne, nar deres ind-
hold fjernes. Nar der anvender automatisk
sporing, skal der geres brug af menneske-
lig overvagning og kontrol for at forebygge
fejlagtige fjernelser. Medlemsstaterne skal
ogsa kunne garantere effektive retsmidler
samt retten til at anfaegte et pabud om
fijernelse.

BEDRE BESKYTTELSE AF
ONLINEPLATFORME

Udbydere af hostingtjenester, der udszettes
for terrorrelateret indhold, vil blive palagt
at beskytte deres tjeneste og deres bru-
gere bedre mod terrorrelateret misbrug
ved at traeffe proaktive foranstaltninger
om f.eks. at blokere genupload af fjernet
terrorrelateret indhold, bla. ved hjzlp af
automatiske systemer. For at undga at give
virksomhederne en uforholdsmaessigt stor
byrde skal disse proaktive foranstaltninger
skal std i et rimeligt forhold til risikoen og
den grad, hvormed internetplatformene
udszettes for terrorrelateret indhold.

OGET GENNEMSIGTIGHED 0OG
ANSVARLIGHED

Hostingtjenesteudbydere skal offentliggare
arlige gennemsigtighedsrapporter, og med-
lemsstaterne vil blive palagt at indsende en
arlig beretning til Kommissionen om deres
indsats for at begraense adgangen til ter-
rorrelateret indhold pa nettet. Kommissio-
nen vil oprette et program til overvagning
af de nye reglers resultater og virkninger.
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OGET SAMARBEJDE

Tjenesteudbydere og medlemsstaterne
paleegges at udpege kontaktpunkter, der
kan kontaktes 24/7 om opfelgning pa
pabud om fjernelse og indberetninger.
Med de nye regler oprettes der en ramme
for bedre samarbejde mellem udbydere
af hostingtjenester, medlemsstaterne og
Europol.

STRENGE SANKTIONER

Der indfares effektive, forholdsmaessige og
afskraekkende sanktioner for ikke at over-
holde pabud om fjernelse af terrorrelateret
indhold pa nettet. Hvis tjenesteudbyderen
gentagne gange underlader at fjerne ter-
rorrelateret indhold, kan den blive palagt
bader pa op til 4 % af sin globale omsaet-
ning for det sidste regnskabsar.

Hvordan fungerer den nye procedure for fjernelse af terrorrelateret

indhold?

Anfzegtelsesretten:

Udbyderen af indholdet eller
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1. Den nationale
myndighed
opdager indholdet
og foretager en
vurdering

2. Hvis det opfattes
som terrorrelateret
indhold, sendes et
pabud om fjernelse

3. Hostingtjenes-
teudbyderen skal
fjerne indholdet
inden for én time

hostingtjenesten kan anfaegte pabuddet om fjernelse. Hvis
der gives medhold, genoprettes indholdet. Hvis der ikke gives
medhold, eller fristen udlgber, opretholdes pabuddet om
fjernelse, og indholdet skal fjernes permanent.

Indberetningspligt: Hvis hostingtjenesteudbyderen
modtager et pabud om fjernelse, skal denne senest efter tre
maneder rapportere om de proaktive foranstaltninger, der er
truffet for bekaempe terrorrelateret indhold pa nettet.



Hvorfor optrappes indsatsen nu?

Terrorrelateret indhold cirkulerer fortsat online og udger en konkret risiko for de europaeiske borgere. F.eks.
blev naesten 700 nye stykker officiel Da’esh-propaganda udbredt online blot i januar 2018. Det, at denne type
propaganda kan spredes sa hurtigt pa forskellige platforme, kraever en lige sa hurtig reaktion. Al propaganda,
der forbereder, opildner til eller forherliger terrorhandlinger, er ulovlig og skal fjernes fra internettet.

"Databasen over hashkoder” blev
lanceret af virksomheder inden
for EU’s internetforum i 2016 og

Over 60 000 tilfeelde af
terrorrelateret indhold pa nettet er
blevet registreret siden 2015 af
EU’s internetindberetningsenhed
ved Europol.

Over 150 virksomheder er blevet

identificeret som udbydere af
terrorrelateret indhold ifl. Europol.

indeholder over 80 000 hashkoder
for kendte terrorrelaterede videoer
og billeder.

Hvem gelder reglerne for?

Nar de nye regler forst er blevet vedtaget af Europa-Parlamentet og Radet, vil de gezelde for alle
|| internetvirksomheder, der udbyder deres tjenester i EU, uanset deres starrelse og hvor deres hovedsaede
befinder sig i verden.

Hvem gor hvad?

Hostingtjenesteudbydere bor:
© indfgre robuste procedurer til handtering af pabud om fjernelse og indberetninger

© have et kontaktpunkt, der kan kontaktes 24/7 og har ansvaret for hurtig fjernelse af indhold (senest en time efter
modtagelse af et pabud om fjernelse) og kommunikation med de nationale myndigheder

© indfegre sikkerhedsforanstaltninger — herunder menneskelig kontrol - for at undgd, at indhold fjernes fejlagtigt ved
brugen af automatiserede vaerktgjer

© indfare effektive klageprocedurer, sa brugerne kan anfaegte fjernelser af indhold, som de mener er fejlagtige

©® samarbejde med de nationale myndigheder om at traeffe foranstaltninger til at fjerne terrorrelateret indhold og
forhindre, at det udbydes, uploades eller genuploades - hvis indholdet udger en trussel mod den offentlige sikkerhed,
skal de retshandhavende myndigheder straks underrettes

© i deres vilkar og betingelser fastsatte deres politik for at forebygge spredning af terrorrelateret indhold og
offentliggere arlige gennemsigtighedsrapporter om deres tiltag for at bekeempe dette problem. De, der bergres af
terrorrelateret indhold, ber ogsa rapportere om deres indsats til de relevante medlemsstater.

Medlemsstaterne bor:

© sikre, at de ansvarlige myndigheder har kapacitet til at identificere terrorrelateret indhold pa nettet og hurtigt udstede
pabud om fjernelse eller indberetninger, hvor det er ngdvendigt

© koordinere med andre medlemsstater og Europol med henblik pa at sikre, at tegn pa terrorrelateret indhold pa nettet
registreres, og at dobbeltarbejde og forstyrrelser af nationale undersggelser undgas

© indfgre passende klageprocedurer for platforme og udbydere af indhold, s& de har mulighed for at klage, hvis de
anser et pabud om fjernelse for at vaere uberettiget

© fastseette de skonomiske sanktioner for onlineplatforme, der ikke overholder pabud om fjernelse, med hensyntagen
til alle de relevante faktorer i Kommissionens forslag.

Europol ber:
© indberette terrorrelateret indhold til onlineplatforme
© lette og koordinere indberetninger og pabud om fjernelse, saledes at der undgas dobbeltarbejde

© fungere som kontaktpunkt for platforme, som er usikre pd, hvilken medlemsstat de skal underrette om beviser pa
terrorhandlinger

© yde ekspertradgivning og stette til bade medlemsstater og hostingtjenesteudbydere.
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