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"Cyberattacker respekterar inga grénser, men vdar férmdga att hantera
dem varierar kraftigt fran ett land till ett annat, vilket skapar kryphdl och
sdrbarheter som lockar till sig énnu fler attacker. EU behéver mer robusta
och effektiva strukturer for att séikra en stark cyberresiliens och hantera
cyberattacker. Vi vill inte vara de svagaste Iénkarna ndr det gdiller detta
globala hot.”

Jean-Claude Juncker, det digitala toppmétet i Tallinn, 29 september 2017

Europeiska kommissionen och den hdga representanten lade 2017 fram en rad olika atgarder for att bygga upp en stark
cybersékerhet och ge Europa verktyg att hantera ett cyberhot som hela tiden forandras. Nu kompletteras dessa atgarder
med ett forslag som ska gora det lattare for EU att samla sina resurser och sin expertis inom forskning och innovation och ga
i bréschen for nasta generation cybersakerhetsteknik och digitala teknik.

Dagens cyberhot
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Under 2016 intraffade 80 % av alla europeiska Antalet sdakerhetsincidenter 6kade | en del medlemsstater
mer &@n 4 000 foretag drabbades av minst en med 38 % inom alla branscher, vilket ar 50 % av alla brott
ransomwareattacker om cybersakerhetsincident forra aret var den storsta okningen pa tolv ar cyberbrott
dagen

A Mer dn 150 lander och mer @n 230 000 system i olika sektorer och lander drabbades av Wannycry-
& attacken i maj 2017, och den hade stor inverkan pa grundldggande samhdllsservice som dr kopplad till
m internet, daribland sjukhus och ambulanstjanster



https://twitter.com/hashtag/soteu

Starkare férmaga att sta emot cyberattacker

Kommissionen ger redan stod for att starka EU:s formaga att avskracka, sta emot och hantera cyberattacker. Det sker bl.a.
genom

stod till genomforandet av EU:s férsta cybersakerhetsakt (direktivet
om sdkerhet i ndtverks- och informationssystem) genom

<

STORRE KAPACITET SAMARBETE RISKFOREBYGGANDE
Medlemsstaterna maste forbattra sin Okat samarbete pa EU-niva Aktorer inom viktiga sektorer (som
kapacitet nar det galler cybersakerhet energi, transport och hdlsa) ar skyldiga

att vidta atgarder for att forebygga
risker och hantera cyberincidenter

Samarbete med EU-ldanderna kring

EU: S CYBERSAKERHETSBYRA EU-REGELVERK FOR CERTIFIERING SAMORDNAD HANTERING AV
Stdrka Europeiska unionens Ett EU-regelverk for certifiering for att ATTACKER
cybersakerhetsbyra sa att den kan sakerstalla att produkter och tjénster Snabb och samordnad hantering av
bista medlemsstaterna pa ett battre ar cybersdkra storskaliga cyberattacker
satt

Europeiska unionens byra fér nat- och informationssakerhet (Enisa) bistar medlemsstaternas cybersdkerhetsmyndigheter for
att stérka EU:s skydd mot cyberattacker.

Samla resurser och expertis inom cybersdkerhetsteknik

| dag foreslar kommissionen att man utdver de cybersakerhetsinitiativ som redan finns i EU dven ska etablera ett natverk
av kompetenscentrum och inratta ett europeiskt kompetenscentrum for cybersakerhet inom naringsliv, teknik och forskning.
Syftet ar att framja utveckling och inférande av de verktyg och den teknik som behdvs for att halla jamna steg med ett
cyberhot som hela tiden forandras.

Det europeiska kompetenscentrumet ska tillsammans med medlemsstaterna pa ett sa malinriktat satt som majligt samordna
de medel som avsatts for cybersakerhet i EU:s nasta langtidsbudget. Detta kommer att skapa ny cyberkapacitet inom EU.

Det finns redan en mangd kunskap inom EU, som har mer dan 660 kompetenscentrum pa cybersikerhetsomradet.
For att man ska kunna ta tillvara och utnyttja denna kunskap pa ett effektivt satt féreslar kommissionen att det infors en
mekanism for att
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sla ihop, utbyta och ge framja inforandet av sakerstalla ett langsiktigt strategiskt gbra gemensamma
tillgang till befintlig cybersakerhetsprodukter och l6sningar samarbete mellan foretag, investeringar och dela

expertis forskarsamhadllen och stater kostsam infrastruktur



Europeiska kompetenscentrumet:

Ska samordna anvandningen av medel for cybersdkerhet som
avsatts i EU:s nasta langtidsbudget (2021-2027) i programmen
Ett digitalt Europa och Horisont Europa. Kompetenscentrumet ska
hjalpa kompetensnatverket och kompetensgemenskapen att driva
cybersadkerhetsagendan néar det géller forskning och innovation.
Det ska dven organisera gemensamma investeringar av EU,
medlemsstaterna och naringslivet. Programmet Ett digitalt Europa
ska tex. satsa 2 miljarder euro pa att skydda EU:s digitala
ekonomi, samhélle och demokrati genom stod till EU-foretag som
ar verksamma inom cybersdkerhet samt finansiering av avancerad
cybersakerhetsutrustning och infrastruktur.

Natverket av nationella samordningscentrum:

Varje medlemsstat ska utse ett nationellt samordningscentrum till
natverket som ska &gna sig at utveckling av cybersakerhetskapacitet
och mer 6vergripande kompetensutveckling. Natverket ska bidra till
att kartldgga och stddja de mest relevanta cybersakerhetsprojekten
i medlemsstaterna.

Kompetensgemenskapen: Vem kommer detta att
En stor, 6ppen och mangskiftande grupp aktorer inom cybersakerhet gynna?

fran forskarsamhallet och privat och offentlig sektor, samt civila och
forsvarsrelaterade myndigheter.

Vad kommer att bli battre?

© Battre samordning av arbetet

MEDBORGARE NARINGSLIV

© Tillgang till expertis

© Tillgang till test- och forsoksanlaggningar

© Bedomning av produkters cybersékerhet %\

o Tillgéng till innovativa cybersakerhetsprodukter och ENERGI
l6sningar

©® Framjande av marknadens upptag av produkter och tjanster 4 o
Okad synlighet mot potentiellainvesterare och affarspartner o?@go

® Lagre kostnader tack vare gemensamma investeringar SMART MOBILITET SAKERNAS
med andra medlemsstater @ INTERNET

© EU far formaga att sjalv sékra sin ekonomi och demokrati

FINANS

@ EU blir varldsledande inom cybersakerhet
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OFFENTLIG  CYBERSAKERHETS- FORSKARE
SEKTOR SEKTORN
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