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,Kybernetické utoky nepoznaju hranice, no schopnost jednotlivych krajin
reagovat na ne sa znacne liSi, takZe vznikaju slabé miesta, ktoré eSte
viac pritahuju Gtoky. EU potrebuje spolahlivejsie a ucinnejsie Struktury,

ktoré zaistia silnt kyberneticki odolnost a reakciu na kybernetické Utoky.

Nechceme byt najslabsim ¢ldnkom v tejto globdlnej hrozbe.

Jean-Claude Juncker, digitalny samit v Tallinne, 29. september 2017

S cielom vybavit Eurdpu spravnymi nastrojmi, ktoré si poradia s neustdle sa meniacimi kybernetickymi hrozbami, Eurépska
komisia a vysoka predstavitelka navrhli v roku 2017 rozsiahly subor opatreni zameranych na budovanie silnej kybernetickej
bezpetnosti v EU. K tomuto Usiliu prispieva aj navrh, vd'aka ktorému EU dokaZe zdruZovat zdroje a odborné poznatky z vyskumu
a inovacii a moZe sa stat lidrom v oblasti kybernetickej bezpe¢nosti a digitalnych technoldgii budticej generacie.

Suéasné kybernetické utoky

N——
V roku 2016 sa kazdy den 80 % eurdpskych podnikov Bezpeénostné incidenty vo vietkych V niektorych ¢lenskych
vyskytlo viac ako 4 000 zaznamenalo minuly rok aspori jeden odvetviach vzrastli o 38 % - najvacsi Statoch predstavuje
ransomwarovych ttokov kyberneticky incident narast za poslednych 12 rokov pocitacova kriminalita 50 %

véetkych spachanych
trestnych é&inov

,A Utok virusom Wannycry v maji 2017 zasiahol viac ake 150 krajin a viac ako 230 000 systémov, ¢o

m malo vyznamny dosah na zakladné sluzby pripojené na internet, a to vratane nemocnic a zachrannych
m sluZieb.



https://twitter.com/hashtag/soteu

Posilnenie odolnosti proti kybernetickym utokom

Komisia uZ? podporuje Usilie o raznejsie odradzanie od kybernetickych Utokov v EU a lepgiu odolnost a reakciu v tychto
situaciach, napriklad aj tymito krokmi:

Podpora pre G&inné uplatiiovanie prvého pravneho predpisu EU v oblasti kybernetickej bezpe&nosti
(smernice o bezpeénosti sieti a informaénych systémov), ktory prinasa tieto opatrenia:
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VACSIE SPOSOBILOSTI SPOLUPRACA PREDCHADZANIE RIZIKAM
Clenské taty musia zlepsit svoje Intenzivnejsia spolupraca na trovni EU Aktéri v klti¢ovych odvetviach
sposobilosti v oblasti kybernetickej (napriklad v energetike, doprave,

bezpecnosti zdravotnictve) su povinni zaviest

opatrenia na predchadzanie rizikam
a zvladnutie kybernetickych incidentov

Spolupraca s élenskymi $tatmi:

AGENTURA EU PRE KYBERNETICKU CERTIFIKACNY RAMEC EU KOORDINOVANA REAKCIA
BEZPECNOST Celounijny certifika¢ny rdmec na Zaistenie rychlej a koordinovanej
Posilnenie Agentuiry Eurdpskej Unie pre zaistenie kybernetickej bezpectnosti odpovede na kybernetické utoky
kybernetick(l bezpectnost tak, aby lepsie produktov a sluZieb velkého rozsahu

pomahala ¢lenskym Statom

Agentura pre sietovu a informacnu bezpecnost (ENISA) pomaha organom ¢lenskych Statov, ktoré sa specializujti na kyberneticku
bezpetnost, lepsie chranit EU pred kybernetickymi ttokmi.

ZdruZovanie zdrojov a odbornych poznatkov v oblasti kyberneticko-
bezpeénostnych technoldgii

Okrem uZ existujucich iniciativ EU v oblasti kybernetickej bezpenosti Komisia dnes navrhuje posilnit toto Usilie tym, Ze sa
zriadi siet kompetencnych centier a Eurdpske centrum odvetvovych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpetnosti, ktoré budu vyvijat a zavadzat nastroje a technoldgie potrebné na to, aby sme udrzali krok s neustale
sa meniacimi hrozbami.

Eurdpske centrum bude spolocne s ¢lenskymi statmi zodpovedat za ¢o najadresnejsiu koordindciu prostriedkov planovanych
na oblast kybernetickej bezpetnosti v dalsom dlhodobom rozpotte EU. V Eurdpe to pomdze vytvorit nové kybernetické
sposobilosti.

V rdmci EU pdsobi viac ako 660 kompetenénych centier kybernetickej bezpe&nosti, takZe Eurépa uZ disponuje velkym
poctom odbornikov. S cielom vyuZit a efektivne uplatnit ich odbornost Komisia navrhuje mechanizmus, ako:
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Zdruzit, zdielat Pomahat zavadzat produkty a rie3enia Zabezpecit dlhodobU strategicku Spoloc¢ne investovat do
a spristupnit existujlice kybernetickej bezpetnosti EU spolupracu medzi odvetviami, nakladnej infrastruktury
odborné poznatky vyskumnymi strediskami a vliadami a zabezpetit jej spolocné

vyuZivanie



Europske kompetenéné centrum:

Bude koordinovat vyuZivanie finan¢nych prostriedkov vyclenenych
na oblast kybernetickej bezpecnosti v dalSom dlhodobom rozpocte
EU na roky 2021 - 2027 v programoch Digitélna Eurépa a Eurépsky
horizont. Centrum bude poskytovat podporu pre siet a komunitu
s cielom presadzovat vyskum a inovacie v oblasti kybernetickej
bezpeénosti. Zaroveri bude organizovat spoloéné investicie EU,
Clenskych statov a priemyslu. V ramci programu Digitalna Eurdpa
sa napriklad investuji 2 miliardy eur do ochrany digitalneho
hospodarstva EU, spolo¢nosti a demokracie. Tieto prostriedky posluZia
na posilnenie odvetvia kybernetickej bezpetnosti EU a financovanie
najmodernejSieho vybavenia a infrastruktdry.

Siet narodnych koordinaénych centier:

KaZzdy clensky Stat nominuje jedno ndrodné koordinacné centrum,
ktoré bude viest danu siet a bude sa podielat na vyvoji novych
spbsobilosti v oblasti kybernetickej bezpecnosti a budovani Sirsich
kompetencii. Siet pomdZe identifikovat a podporit najvyznamnejsie
kyberneticko-bezpetnostné projekty v ¢lenskych Statoch.
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Komunita kompetencii: Kto z tohto bude mat
Velkd, otvorena a rdznorodda skupina zahffiajuca ¢lenov osoh?

zainteresovanych na kybernetickej bezpecnosti pochadzajlcich
z vyskumnych kruhov, sukromnej aj verejnej sféry, vratane civilnych
aj vojenskych organov.
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Co sa zlepsi?
OBCANIA PODNIKY

Lepsia koordinacia prace
Pristup k odbornym vedomostiam

Pristup k testovacim a experimentalnym zariadeniam

ELEKTRONICKY
OBCHOD

Pristup k inova¢nym produktom a rieSeniam kybernetickej ELEKTRONICKE ENERGETIKA
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INTERNET VECI

Hodnotenie kybernetickej bezpecnosti vyrobkov

Podpora pri uvadzani vyrobkov a sluZieb na trh

Zviditelnenie pre potencidlnych investorov a obchodnych
partnerov

INTELIGENTNA
© Uspora nakladov spolo¢nymi investiciami s ostatnymi MOBILITA $
¢lenskymi statmi y

© Moznost, aby EU nezavisle chranila svoje hospodarstvo FINANCENICTVO
a demokraciu

© Moznost, aby sa EU stala globalnym lidrom v oblasti
kybernetickej bezpecnosti
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VEREJNY SEKTOR ODVETVIE VEDA
KYBERNETICKEJ
BEZPECNOSTI
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