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«0s ciberataques ndo conhecem fronteiras; porém, as nossas capacidades de
resposta variam muito de pais para pais, criando lacunas e vulnerabilidades
que constituem um fator de atracGo adicional para ataques. A UniGo
Europeia precisa de estruturas mais solidas e eficazes para reforcar a ciber-
resiliéncia e reagir a ciberataques. NGo queremos ser os elos mais fracos
perante esta ameaca mundial.»

Jean-Claude Juncker, Cimeira Digital de Taline, 29 de setembro de 2017

Com vista a dotar a Europa de instrumentos adequados para lidar com um espetro de ciberameacas em constante mutacao,
a Comissao Europeia e a alta representante propuseram em 2017 um vasto conjunto de medidas destinadas a reforcar
o setor da ciberseguranca na UE. Estes esforcos sdo agora complementados por uma proposta que visa ajudar a UE a agregar
recursos e conhecimentos especializados em investigacdo e inovacdo, e assumir uma posicdo dianteira no que respeita
a proxima geracdo de tecnologias digitais e de ciberseguranca.

Panorama atual das ciberameacas

N——
Mais de 4 000 ataques 80 % das empresas europeias No conjunto dos setores, os incidentes Em alguns Estados-
diarios de software de sofreram, pelo menos, um incidente de de seguranca aumentaram 38 %, Membros, 50 % dos crimes
sequestro (ransonware), ciberseguranca no ano transato 0 maior aumento nos ultimos 12 anos sdo cibercrimes
em 2016

,A Mais de 150 paises e mais de 230 000 sistemas de diversos setores e paises foram afetados pelo
ataque WannaCry, em 2017, o qual causou um impacto significativo em servicos essenciais ligados
m a Internet, incluindo hospitais e servicos de ambulancia.



https://twitter.com/hashtag/soteu

Reforcar a resisténcia a ciberataques

A Comissao ja apoia o reforco das capacidades da UE em matéria de dissuasdo de ciberataques, bem como de resisténcia
e resposta aos mesmos, nomeadamente através das seguintes medidas:

Apoiar a aplicacdo efetiva da legislacdo da UE em matéria de ciberseguranca
(Diretiva Seguranca das Redes e da Informacao):

<

MELHORES CAPACIDADES COOPERACAO PREVENCAO DE RISCOS
Os Estados-Membros tém de melhorar Maior cooperacdo a nivel da UE Os intervenientes de setores essenciais
as suas capacidades em matéria de (como a energia, os transportes, a saude)
ciberseguranca sdo obrigados a p6r em pratica medidas

destinadas a prevenir os riscos e lidar
com ciberincidentes

Trabalhar com os Estados-Membros:

AGENCIA DA UE PARA QUADRO DE CERTIFICAGAO DA UE RESPOSTA COORDENADA
A CIBERSEGURANCA

Um quadro de certificacdo a escala da Asseqgurar respostas coordenadas
Reforcar a Agéncia da Unido Europeia UE para garantir que os produtos e os e rapidas a ciberataques em grande
para a Ciberseguranca, a fim de apoiar servicos sdo ciberseguros escala

melhor os Estados-Membros

A Agéncia da Unido Europeia para a Seguranca das Redes e da Informacao (ENISA) assiste as autoridades dos Estados-
Membros em matéria de ciberseguranca, para melhor proteger a UE contra ciberataques.

Agregar recursos e conhecimentos especializados em tecnologias
de ciberseguranca

Além das atuais iniciativas da UE em matéria de ciberseguranca, a Comisséo propde hoje complementar estes esforcos com
a criacdo de uma Rede de Centros de Competéncia em Ciberseguranca e de um Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigacdo em Ciberseguranca para desenvolver e implantar as ferramentas e tecnologias necessarias
para enfrentar ameacas em constante mutacéo.

Cabera ao Centro Europeu, juntamente com os Estados-Membros, coordenar a gestdo dos fundos previstos para
a ciberseguranca no préximo quadro orcamental de longo prazo da UE da forma mais orientada possivel. Tal ajudara a criar
novas capacidades de ciberseguranca europeias.

A Europa ja possui um manancial de conhecimentos especializados — mais de 660 centros de competéncias em
ciberseguranca encontram-se espalhados por toda a UE. Para reunir e utilizar efetivamente esse conhecimento, a Comissdo
propde um mecanismo que:
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Reling, partilhe Ajude a implementar produtos Assegure a cooperacdo estratégica Coinvista em
e assegure 0 acesso e solucdes de ciberseguranca da UE a longo prazo entre industrias, infraestruturas
aos conhecimentos comunidades de investigacdo dispendiosas e as partilhe

especializados existentes e governos



Centro Europeu de Competéncias:

Coordenara a utilizacdo dos fundos previstos para a ciberseguranca
no ambito do préximo quadro orcamental de longo prazo da UE
— periodo 2021-2027 — ao abrigo dos programas Europa Digital
e Horizonte Europa. O centro apoiarda a Rede e a Comunidade no
impulso a investigacdo e inovacdo em matéria de ciberseguranca.
Organizard ainda os investimentos conjuntos por parte da UE, dos
Estados-Membros e da industria. A titulo de exemplo, ao abrigo do
programa Europa Digital, seréo investidos 2 mil milhées de EUR
na protecdo da economia digital, da sociedade e das democracias da
UE através da promocdo da industria da ciberseguranca da UE e do
financiamento de equipamentos e infraestruturas de ponta no setor
da ciberseguranca.

Rede de Centros Nacionais de Coordenacao:

Cada Estado-Membro designara um centro nacional de coordenacdo
para liderar a rede, que se envolvera no desenvolvimento de
novas capacidades de ciberseguranca e na criacdo mais ampla de
competéncias. A rede ajudard a identificar e apoiar os projetos de
ciberseguranca mais relevantes nos Estados-Membros.

Comunidade de Competéncias:

o o V4
Um grupo vasto, aberto e diversificado de partes interessadas na Quem beneficiara?
ciberseguranca provenientes da investigacdao e dos setores privado
e publico, incluindo autoridades civis e militares.

Quais serao as melhorias? )
CIDADAOS EMPRESAS

@ melhor coordenacdo dos trabalhos;

@ acesso a conhecimentos especializados; l‘
@ acesso a instalacdes de testes e experimentacao;
s . COMERCIO
© avaliacdo da ciberseguranca de produtos; ELETRONICO
© acesso a produtos e solucdes inovadoras de ciberseguranca; ENERGIA
@ apoio a implantacdo de produtos e servicos no mercado;
© maior visibilidade junto de potenciais investidores o %
e parceiros comerciais; 80
@ reducdo de custos por via do coinvestimento de outros MOBILIDADE INTERNET DAS
Estados-Membros: INTELIGENTE 8 COISAS
© capacidade da UE de proteger autonomamente a sua

economia e a sua democracia; FINANCAS

@ lideranca mundial da UE em matéria de ciberseguranca.
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