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cibernetika b’sahhitha
fl-Ewropa

it-12 ta’ Settembru 2018

“L-attakkiciberneticimaghandhomxfruntieri,izdal-kapacitatar-rispons taghna
tvarja hafna minn pajjiz ghall-iehor, u tohlog lakuni fejn il-vulnerabbiltajiet
jattiraw aktar [-attakki. L-UE tehtieg strutturi aktar robusti u effettivi biex
tizgura rezZiljenza cibernetika u tirrispondi ghal attakki cibernetici. Ahna ma
rridux inkunu [-holqgiet [-izjed dghajfa fdin it-theddida globali.”

Jean-Claude Juncker, is-Summit Digitali ta’ Tallinn, id-29 ta’ Settembru 2017

Biex l-Ewropa tkun mghammra bl-ghodod xierga sabiex tindirizza t-theddid cibernetiku li kull ma jmur ged jinbidel,
il-Kummissjoni Ewropea u r-Rapprezentant Gholi fl-2017 ipproponew sett wiesa’ ta’ mizuri biex tinbena ¢ibersigurta b’safhitha
fl-UE. Dawn l-isforzi issa qed jigu kkumplementati minn proposta biex tghin lill-UE biex tigbor ir-rizorsi u l-gharfien espert fir-
ricerka u l-innovazzjoni, u biex issir mexxej fil-generazzjoni li jmiss tat-teknologiji tac-¢ibersigurta u dawk digitali.

It-theddid cibernetiku tal-lum

N——
+4 000 attakk ta’ 80% tal-kumpaniji Ewropej kellhom | In¢identi ta’ sigurta fl-industriji kollha | F'xi uhud mill-Istati Membri
ransomware kuljum minn tal-ingas incident wiehed ta’ zdiedu bi 38% - |-ikbar zieda f’'dawn 50% tar-reati kollha
fl-2016. c¢ibersigurta matul l-ahhar sena. l-ahhar 12-il sena. mwettga huma kriminalita
cibernetika

,A +150 pajjiz u +230,000 sistema fost is-setturi u l-pajjizi kollha gew affettwati mill-attakk Wannycry

f’Mejju 2017 b’'impatt sostanzjali fuq servizzi essenzjali konnessi mal-internet, inkluzi sptarijiet u servizzi ta’
@ ambulanza.



https://twitter.com/hashtag/soteu

Tishih tar-reziljenza ghal attakki cibernetici

Il-Kummissjoni diga qed tappogga r-rinfurzar ta’ disswazjoni tal-UE ghall-attakki cibernetici u r-reziljenza u r-reazzjoni
ghalihom, inkluz:

Bl-appogg ghall-implimentazzjoni effettiva tal-ewwel ligi taé-¢ibersigurta tal-UE (id-Direttiva
dwar is-Sigurta tan-Netwerks u tas-Sistemi tal-Informazzjoni), permezz ta’:

KAPACITAJIET AKBAR KOOPERAZZJONI PREVENZJONI TA’ RISKIJI
L-Istati Membri ghandhom itejbu Kooperazzjoni mizjuda fil-livell tal-UE L-atturi f’setturi ewlenin (bhall-
[-kapacitajiet taghhom tac-c¢ibersigurta energija, it-trasport u s-sahha) huma

obbligati li jdahhlu fis-sehf mizuri
ghall-prevenzjoni ta’ riskji u jittrattaw
l-incidenti ¢ibernetici

Hidma mal-Istati Membri fuq:

AGENZIJA TAL-UE GHAC- QAFAS TA’ CERTIFIKAZZJONI TAL-UE RISPONS IKKOORDINAT
CIBERSIGURTA Qafas ta’ certifikazzjoni ghall-UE kollha L-izgurar ta’ rispons rapidu
It-tishih tal-Agenzija tal-Unjoni biex jizgura li l-prodotti u s-servizzi u kkoordinat ghal attakki ¢ibernetici
Ewropea dwar i¢-¢ibersigurta biex tghin jkunu cibersiguri fuq skala kbira

ahjar lill-Istati Membri

L-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u |-Informazzjoni (ENISA) tassisti l-awtoritajiet tac-cibersigurta
tal-Istati Membri tal-UE f’harsien ahjar kontra l-attakki cibernetici.

Gbir ta’ rizorsi u gharfien espert fit-teknologija ta¢-cibersigurta

Lil hinn mill-inizjattivi tal-UE diga ezistenti tac-cibersigurta, il-Kummissjoni llum qged tipproponi li tikkumplementa dawn
l-isforzi permezz tal-holgien ta’ Netwerk ta’ Centri ta’ Kompetenza u Centru Ewropew ta’ Kompetenza Industrijali, Teknologika
u tar-Ricerka fil-qasam tac-Cibersigurta ghall-izvilupp u l-introduzzjoni ta’ ghodod u teknologija mehtiega biex ilahfiqu mat-
theddida li kull ma jmur dejjem qed tinbidel.

I¢-Centru Ewropew se jkun responsabbli mill-koordinazzjoni tal-fondi previsti fil-qasam tac-cibersigurta fil-bagit tal-UE fit-tul
li jmiss, flimkien mal-Istati Membri bl-aktar mod immirat. Dan se jghin sabiex jinholqu kapacitajiet cibernetici Ewrope;j.

Abbundanza ta’ gharfien espert ezistenti fl-Ewropa - aktar minn 660 éentru ta’ kompetenza taé-¢ibersigurta li huma
mifruxa madwar -UE. Biex nisfruttaw u nuzaw l-gharfien espert taghhom, il-Kummissjoni ged tipproponi mekkanizmu biex:
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Jigbor, jikkondividi u jizgura Jghin fl-iskjerament ta’ prodotti Jizgura kooperazzjoni strategika fit-tul Jikkoinvesti u jikkondividi
access ghal gharfien u soluzzjonijiet tal-UE tac-cibersigurta bejn l-industriji, il-komunitajiet tar- l-infrastruttura li tiswa

espert ezistenti ricerka u l-gvernijiet |-flus



I¢-Centru Ewropew ta’ Kompetenza:

Se jikkoordina l-uzu tal-fondi previsti ghac-cibersigurta skont il-bagit
tal-UE fit-tul li jmiss ghas-snin 2021-2027 taht il-programmi
Ewropa Digitali u Orizzont Ewropa. I¢-¢entru se jappoggja n-Netwerk
u l-Komunita bhala xprun ghar-ricerka u tal-innovazzjoni fic-
¢ibersigurta. Se jorganizza wkoll l-investimenti kongunti mill-UE,
l-Istati Membri, u l-industrija. Perezempju EUR 2 biljun mill-
programm Digitali Ewropew se jigu investiti fis-salvagwardja tal-
ekonomija dlgitali, is-so¢jeta u d-demokraziji tal-UE billi tinghata
spinta lill-industrija ta¢-cibersigurta tal-UE u jinghata finanzjament
ghal taghmir u infrastruttura tac-¢ibersigurta tal-oghla livell.

Netwerk ta’ Centri ta’ Koordinazzjoni
Nazzjonali:

Kull Stat Membru se jinnomina centru nazzjonali wiehed ta’
koordinazzjoni li jmexxi n-netwerk, li se jinvolvi rufu fl-izvilupp ta’
kapacitajiet godda tac-cibersigurta u l-bini ta’ kompetenza usa’.
In-netwerk se jghin biex jigu identifikati u appoggati l-progetti ta¢-
cibersigurta l-aktar rilevanti fl-Istati Membri.

Komunita ta’ Kompetenza:

Grupp kbir, miftuh, u varjat ta’ partijiet ikkoncernati mic-cibersigurta
mis-setturi tar-ricerka, u dawk privati u pubblici, inkluzi kemm
l-awtoritajiet civili u dawk ta’ difiza.

X’se jitjieb?
© koordinazzjoni ahjar tax-xoghol;

access ghall-gharfien espert;

access ghall-facilitajiet tal-ittestjar u l-esperimentazzjoni;

valutazzjoni ta¢-cibersigurta tal-prodotti;

access ghal prodotti u soluzzjonijiet innovattivi tac-
cibersigurta;

appogg ghall-iskjerament fis-suq ta’ prodotti u servizzi;

aktar vizibbilta lejn investituri potenzjali u shab tan-
negozju;

© iffrankar tal-kostijiet permezz ta’ koinvestiment ma’ Stati
Membri ofrajn;

© UE li ghandha [|-kapacita tizgura l-ekonomija
u d-demokrazija taghha b’mod awtonomu;

@ UE li ssir il-mexxej globali fi¢-cibersigurta.

Min se jibbenefika?

1€-CITTADINI IN-NEGOZJI
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