
Biex l-Ewropa tkun mgħammra bl-għodod xierqa sabiex tindirizza t-theddid ċibernetiku li kull ma jmur qed jinbidel, 
il-Kummissjoni Ewropea u r-Rappreżentant Għoli fl-2017 ipproponew sett wiesa’ ta’ miżuri biex tinbena ċibersigurtà b’saħħitha 
fl-UE. Dawn l-isforzi issa qed jiġu kkumplementati minn proposta biex tgħin lill-UE biex tiġbor ir-riżorsi u l-għarfien espert fir-
riċerka u l-innovazzjoni, u biex issir mexxej fil-ġenerazzjoni li jmiss tat-teknoloġiji taċ-ċibersigurtà u dawk diġitali.

Nibnu sigurtà 
ċibernetika b’saħħitha 
fl-Ewropa

“L-attakki ċibernetiċi ma għandhomx fruntieri, iżda l-kapaċità tar-rispons tagħna 
tvarja ħafna minn pajjiż għall-ieħor, u toħloq lakuni fejn il-vulnerabbiltajiet 
jattiraw aktar l-attakki. L-UE teħtieġ strutturi aktar robusti u effettivi biex 
tiżgura reżiljenza ċibernetika u tirrispondi għal attakki ċibernetiċi. Aħna ma 
rridux inkunu l-ħolqiet l-iżjed dgħajfa f’din it-theddida globali.”

Jean-Claude Juncker, is-Summit Diġitali ta’ Tallinn, id-29 ta’ Settembru 2017

+4 000 attakk ta’ 
ransomware kuljum 

fl-2016.

80% tal-kumpaniji Ewropej kellhom 
minn tal-inqas inċident wieħed ta’ 
ċibersigurtà matul l-aħħar sena.

+150 pajjiż u +230,000 sistema fost is-setturi u l-pajjiżi kollha ġew affettwati mill-attakk Wannycry 
f’Mejju 2017 b’impatt sostanzjali fuq servizzi essenzjali konnessi mal-internet, inklużi sptarijiet u servizzi ta’ 
ambulanza.

Inċidenti ta’ sigurtà fl-industriji kollha 
żdiedu bi 38% – l-ikbar żieda f’dawn 

l-aħħar 12-il sena.

F’xi uħud mill-Istati Membri 
50% tar-reati kollha 

mwettqa huma kriminalità 
ċibernetika
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It-theddid ċibernetiku tal-lum

https://twitter.com/hashtag/soteu


Bl-appoġġ għall-implimentazzjoni effettiva tal-ewwel liġi taċ-ċibersigurtà tal-UE (id-Direttiva 
dwar is-Sigurtà tan-Netwerks u tas-Sistemi tal-Informazzjoni), permezz ta’:

Jiġbor, jikkondividi u jiżgura 
aċċess għal għarfien 

espert eżistenti

Jgħin fl-iskjerament ta’ prodotti 
u soluzzjonijiet tal-UE taċ-ċibersigurtà

Jiżgura kooperazzjoni strateġika fit-tul 
bejn l-industriji, il-komunitajiet tar-

riċerka u l-gvernijiet

Jikkoinvesti u jikkondividi 
l-infrastruttura li tiswa 

l-flus

Tisħiħ tar-reżiljenza għal attakki ċibernetiċi
Il-Kummissjoni diġà qed tappoġġa r-rinfurzar ta’ dissważjoni tal-UE għall-attakki ċibernetiċi u  r-reżiljenza u  r-reazzjoni 
għalihom, inkluż:

KAPAĊITAJIET AKBAR

L-Istati Membri għandhom itejbu 
l-kapaċitajiet tagħhom taċ-ċibersigurtà

KOOPERAZZJONI

Kooperazzjoni miżjuda fil-livell tal-UE

PREVENZJONI TA’ RISKJI

L-atturi f’setturi ewlenin (bħall-
enerġija, it-trasport u s-saħħa) huma 

obbligati li jdaħħlu fis-seħħ miżuri 
għall-prevenzjoni ta’ riskji u jittrattaw 

l-inċidenti ċibernetiċi

AĠENZIJA TAL-UE GĦAĊ-
ĊIBERSIGURTÀ

It-tisħiħ tal-Aġenzija tal-Unjoni 
Ewropea dwar iċ-ċibersigurtà biex tgħin 

aħjar lill-Istati Membri

QAFAS TA’ ĊERTIFIKAZZJONI TAL-UE

Qafas ta’ ċertifikazzjoni għall-UE kollha 
biex jiżgura li l-prodotti u s-servizzi 

jkunu ċibersiguri

RISPONS IKKOORDINAT

L-iżgurar ta’ rispons rapidu 
u kkoordinat għal attakki ċibernetiċi 

fuq skala kbira

Ħidma mal-Istati Membri fuq:

L-Aġenzija tal-Unjoni Ewropea dwar is-Sigurtà tan-Netwerks u l-Informazzjoni (ENISA) tassisti l-awtoritajiet taċ-ċibersigurtà 
tal-Istati Membri tal-UE f’ħarsien aħjar kontra l-attakki ċibernetiċi.

Ġbir ta’ riżorsi u għarfien espert fit-teknoloġija taċ-ċibersigurtà
Lil hinn mill-inizjattivi tal-UE diġà eżistenti taċ-ċibersigurtà, il-Kummissjoni llum qed tipproponi li tikkumplementa dawn 
l-isforzi permezz tal-ħolqien ta’ Netwerk ta’ Ċentri ta’ Kompetenza u Ċentru Ewropew ta’ Kompetenza Industrijali, Teknoloġika 
u tar-Riċerka fil-qasam taċ-Ċibersigurtà għall-iżvilupp u l-introduzzjoni ta’ għodod u teknoloġija meħtieġa biex ilaħħqu mat-
theddida li kull ma jmur dejjem qed tinbidel.

Iċ-Ċentru Ewropew se jkun responsabbli mill-koordinazzjoni tal-fondi previsti fil-qasam taċ-ċibersigurtà fil-baġit tal-UE fit-tul 
li jmiss, flimkien mal-Istati Membri bl-aktar mod immirat. Dan se jgħin sabiex jinħolqu kapaċitajiet ċibernetiċi Ewropej.

Abbundanza ta’ għarfien espert eżistenti fl-Ewropa - aktar minn 660 ċentru ta’ kompetenza taċ-ċibersigurtà li huma 
mifruxa madwar l-UE. Biex nisfruttaw u nużaw l-għarfien espert tagħhom, il-Kummissjoni qed tipproponi mekkaniżmu biex:



X’se jitjieb?
●● koordinazzjoni aħjar tax-xogħol;

●● aċċess għall-għarfien espert;

●● aċċess għall-faċilitajiet tal-ittestjar u l-esperimentazzjoni;

●● valutazzjoni taċ-ċibersigurtà tal-prodotti;

●● aċċess għal prodotti u  soluzzjonijiet innovattivi taċ-
ċibersigurtà;

●● appoġġ għall-iskjerament fis-suq ta’ prodotti u servizzi;

●● aktar viżibbiltà lejn investituri potenzjali u  sħab tan-
negozju;

●● iffrankar tal-kostijiet permezz ta’ koinvestiment ma’ Stati 
Membri oħrajn;

●● UE li għandha l-kapaċità tiżgura l-ekonomija 
u d-demokrazija tagħha b’mod awtonomu;

●● UE li ssir il-mexxej globali fiċ-ċibersigurtà.

Min se jibbenefika?

Iċ-Ċentru Ewropew ta’ Kompetenza:
Se jikkoordina l-użu tal-fondi previsti għaċ-ċibersigurtà skont il-baġit 
tal-UE fit-tul li jmiss għas-snin 2021–2027 taħt il-programmi 
Ewropa Diġitali u Orizzont Ewropa. Iċ-ċentru se jappoġġja n-Netwerk 
u  l-Komunità bħala xprun għar-riċerka u  tal-innovazzjoni fiċ-
ċibersigurtà. Se jorganizza wkoll l-investimenti konġunti mill-UE, 
l-Istati Membri, u  l-industrija. Pereżempju EUR 2 biljun mill-
programm Diġitali Ewropew se jiġu investiti fis-salvagwardja tal-
ekonomija dIġitali, is-soċjetà u  d-demokraziji tal-UE billi tingħata 
spinta lill-industrija taċ-ċibersigurtà tal-UE u  jingħata finanzjament 
għal tagħmir u infrastruttura taċ-ċibersigurtà tal-ogħla livell.

Netwerk ta’ Ċentri ta’ Koordinazzjoni 
Nazzjonali:

Kull Stat Membru se jinnomina ċentru nazzjonali wieħed ta’ 
koordinazzjoni li jmexxi n-netwerk, li se jinvolvi ruħu fl-iżvilupp ta’ 
kapaċitajiet ġodda taċ-ċibersigurtà u  l-bini ta’ kompetenza usa’. 
In-netwerk se jgħin biex jiġu identifikati u appoġġati l-proġetti taċ-
ċibersigurtà l-aktar rilevanti fl-Istati Membri.

Komunità ta’ Kompetenza:
Grupp kbir, miftuħ, u varjat ta’ partijiet ikkonċernati miċ-ċibersigurtà 
mis-setturi tar-riċerka, u  dawk privati u  pubbliċi, inklużi kemm 
l-awtoritajiet ċivili u dawk ta’ difiża.

IS-SETTUR 
PUBBLIKU

L-INDUSTRIJA 
TAĊ-

ĊIBERSIGURTÀ

IX-XJENTISTI

IS-SAĦĦA 
ELETTRONIKA

IL-MOBBILTÀ 
INTELLIĠENTI

IL-KUMMERĊ 
ELETTRONIKU

IL-FINANZI

L-ENERĠIJA

L-INTERNET TAL-
OĠĠETTI

IN-NEGOZJIIĊ-ĊITTADINI
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