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“Kiberuzbrukumiem nav robeZu, tacu masu reagésanas spéjas daZadas valstis
ieverojami atskiras, un 5is nepilnibas piesaista vél vairGk noziedznieku. ES
Jaizveido stabilakas un efektivakas struktiras, kas lautu pandkt specigu

kibernoturibu un reagét uz kiberuzbrukumiem. Saja cind pret globalajiem

apdraudejumiern mes nevélamies klut par kédes vajako posmu.”

Zans Klods Junkers Tallinas digitalaja samita 2017. gada 29. septembri

Lai Eiropai sagadatu piemérotus rikus mainigo kiberdraudu novérsanai, Eiropas Komisija kopa ar Augsto parstavi 2017. gada
ierosingja plasu pasakumu klastu spécigas kiberdroSibas veidoSanai Eiropas Savieniba. Tagad Sie centieni papildinati ar
priekslikumu, kas paredz palidzét ES apvienot resursus un lietpratibu pétnieciba un inovacija, lai nakamas paaudzes
kiberdrosibas un digitalo tehnologiju joma ES varétu izvirzities vadiba.

Aktualie kiberdraudi

N——
2016. gada vairak 80 % Eiropas uznémumu pédéja Ar drosibu saistiti incidenti visas DaZas dalibvalstis 50 % no
neka 4000 izspiedéj- gada laika pieredzéjusi vismaz vienu nozarés pieaugusi par 38 % — visiem pastradatajiem
programmatiiras kiberdroSibas incidentu lielakais pieaugums pédéjos 12 gados noziegumiem ir
uzbrukumu diena kibernoziegumi

,A “Wannycry” uzbrukums 2017. gada maija skara vairak neka 150 valstu un 230 000 sistemu dazadas
nozarés un valstis, un tas ievérojami ietekméja ar internetu saistitos pamatpakalpojumus, ari slimnicu un
@ neatliekamas mediciniskas palidzibas pakalpojumus.



https://twitter.com/hashtag/soteu

Stiprinot noturibu pret kiberuzbrukumiem

Komisija jau tagad sniedz atbalstu, lai stiprindtu ES kiberatturé3anas, kibernoturibas un reagésanas spéjas, tostarp 3adi:

atbalsts pirma ES kiberdroSibas tiesibu akta (Tiklu un informacijas dro$ibas direktivas) efektivai Tstenosanai

S

SPEJU UZLABOSANA SADARBIBA RISKU NOVERSANA
Dalibvalstim jauzlabo savas Uzlabota sadarbiba ES limenTt Galvenajas nozarés (pieméram,
kiberdrosibas spéjas energétikas, transporta un veselibas

nozaré) obligati javeic pasakumi
risku novérsanai un kiberincidentu
novérsanai

sadarbiba ar dalibvalstim

ES KIBERDROSIBAS A@ENTURA ES SERTIFIKACIJAS SISTEMA KOORDINETA REAG,E§ANA

Eiropas Savienibas kiberdrosibas ES méroga sertifikacijas sistéma, kuras NodroSinata atra un koordinéta

agentdras stiprinasana, lai labak uzdevums ir nodroSinat produktu un reagé3ana uz apjomigiem
palidzétu dalibvalstim pakalpojumu kiberdroSibu kiberuzbrukumiem

Eiropas Savienibas Tiklu un informacijas dro3ibas agentdra (ENI/SA) palidz dalibvalstu kiberdroSibas iestadém uzlabot ES
aizsardzibu pret kiberuzbrukumiem.

Apvienojot resursus un lietpratibu kiberdro3ibas tehnologiju joma

Papildus jau sagatavotajam ES kiberdroSibas iniciativam Komisija tagad piedava izveidot Kompetencu centru tiklu un Eiropas
Industrialo, tehnologisko un pétniecisko kiberdro3ibas kompetencu centru, kas laus izstradat un ieviest tehnologijas un rikus,
kuri nepiecieSami, lai pastavigi pretotos mainigajam apdraudéjumam.

Eiropas centrs bas atbildigs par kiberdroSibai nakama ilgtermina ES budzeta ietvaros paredzéto lidzeklu koordinésanu kopa
ar dalibvalstim, nodro3inot 3T finanséjuma iesp&jami mérktiecigaku izlietojumu. Tas palidzés Eiropai veidot jaunas spéjas
kiberdroSibas joma.

Eiropa jau ir uzkrata ievérojama lietpratiba - visa ES izveidoti vairak neka 660 kiberdroSibas kompeten€u centri. Lai So
lietpratibu izmantotu efektivi, Komisija ir ierosindjusi izveidot mehanismu, kas palidzés vairakos aspektos.
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Apvienot esoso lietpratibu, Palidzét ES kiberdrosibas produktu un Nodrosinat ilgtermina stratégisku Veikt kopigas investicijas
daltties taja un nodrosinat risindjumu plasaka ieviesana sadarbibu industriju, p&tniecisko un kopigi izmantot dargas

tai piekluvi kopienu un valdibu starpa infrastruktdras



Eiropas Kompetendu centrs

Centrs koordinés to lidzeklu izmanto3anu, kas atbilstigi Digitalas
Eiropas programmai un pamatprogrammai “Apvarsnis Eiropa”
kiberdroSibas joma pieskirti nakamaja ilgtermina budZeta (2021-
2027). Tas an atbalstis Kompetencu centru tikla un kiberdrosibas
kopienas darbibu, sekméjot pétniecibu un inovaciju kiberdroSibas
nozaré. Centrs arl organizés ES, dalibvalstu un industrijas kopigas
investicijas. Pieméram, stiprinot ES kiberdrosibas nozari un
finanséjot modernu kiberdrosibas aprikojumu un infrastruktdruy,
saskana ar Digitalas Eiropas programmu 2 miljardi eiro tiks investéti
ES digitalas ekonomikas, sabiedribas un demokratijas aizsardziba.

Nacionalo koordinacijas centru tikls

Katra dalibvalsts izvirzis vienu nacionalo koordinacijas centru darbam
tikla, kas palidzés veidot jaunas kiberdroSibas spéjas un paplasinat
kompetencu jomas. Tikls palidzés apzinat un atbalstit nozimigakos
kiberdroSibas projektus dalibvalstis.

i) b i
Kompetencu kopiena

Apjomiga, atvérta un daudzveidiga grupa, ko veido kiberdroSibas joma
ieinteresétas personas no pétniecibas, privata un publiska sektora,
ieskaitot gan civilas, gan militaras jomas iestades.

Kas uzlabosies?

© efektivak koordinéta darbiba
© lietpratibas pieejamiba

© piekluve testéSanas un eksperimentalajam tehniskajam
nodroSindjumam

produktu kiberdroSibas novértésana

piekluve inovativiem kiberdroSibas produktiem un
pakalpojumiem

atbalsts produktu un pakalpojumu ievieSanai tirgQ

©  potencialajiem investoriem un uznéméjdarbibas partneriem
lielaka pamanamiba

@ ar citam dalibvalstim kopigi veiktu investiciju nodrosinatais
izmaksu ietaupTjums

© ES spéja autonomi aizsargat savu ekonomiku un
demokratiju

© iespéjas ES klat par pasaules lideri kiberdrosibas joma

Kas giis labumu?
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