
Per dotare l’Europa degli strumenti adatti ad affrontare minacce informatiche in costante evoluzione, la Commissione europea 
e l’Alta rappresentante hanno proposto nel 2017 una serie di misure di ampia portata volte a rafforzare la cibersicurezza 
nell’UE. Tale impegno viene ora integrato da una proposta che aiuterà l’UE a mettere in comune le risorse e le competenze 
in materia di ricerca e innovazione e ad assumere la leadership nella cibersicurezza e nelle tecnologie digitali di prossima 
generazione.

Rafforzare la 
cibersicurezza in Europa

“Gli attacchi informatici non conoscono frontiere ma la nostra capacità di 
risposta varia notevolmente da un paese all’altro: i  conseguenti vuoti 
legislativi creano una vulnerabilità ancora maggiore agli attacchi. L’UE ha 
bisogno di strutture più solide ed efficaci per garantire una forte resilienza 
informatica e rispondere agli attacchi di questa natura. Non vogliamo essere 
l’anello debole della catena, di fronte a questa minaccia globale”.

Jean-Claude Juncker, vertice di Tallinn sul digitale, 29 settembre 2017

Oltre 4 000 attacchi 
ransomware al giorno nel 

2016.

L’80% delle imprese europee 
ha subito almeno un incidente di 
cibersicurezza nell’ultimo anno.

Nel maggio 2017 oltre 150 paesi e più di 230 000 sistemi in vari settori e paesi sono stati colpiti 
dall’attacco Wannycry, con ripercussioni significative su servizi essenziali connessi a Internet, tra cui ospedali 
e servizi di ambulanza.

Gli incidenti di sicurezza in tutti 
i settori sono aumentati del 38%: 

l’aumento più significativo degli ultimi 
12 anni.

In alcuni Stati membri i reati 
informatici costituiscono 
il 50% di tutti i reati 

commessi.
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Le minacce informatiche odierne
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il sostegno all’effettiva attuazione della prima normativa dell’UE in materia di 
cibersicurezza (direttiva sulla sicurezza delle reti e dell’informazione), con:

mettere in comune 
e condividere le 

competenze esistenti, 
rendendole accessibili;

contribuire a diffondere i prodotti e le 
soluzioni di cibersicurezza dell’UE;

garantire la cooperazione strategica 
a lungo termine tra le industrie, le 

comunità di ricerca e i governi;

condividere infrastrutture 
costose, finanziate 

mediante coinvestimenti.

Rafforzare la resilienza dell’UE agli attacchi informatici
La Commissione sostiene già il potenziamento della capacità dell’UE di scoraggiare gli attacchi informatici nonché di resistere 
e rispondere agli stessi, ad esempio mediante:

MAGGIORI CAPACITÀ

gli Stati membri devono migliorare 
le loro capacità in materia di 

cibersicurezza

COOPERAZIONE

maggiore cooperazione a livello di UE

PREVENZIONE DEI RISCHI

gli attori dei settori chiave (ad esempio 
energia, trasporti, sanità) sono tenuti 

a mettere in atto misure per prevenire 
i rischi e gestire gli incidenti informatici

AGENZIA DELL’UE PER LA 
CIBERSICUREZZA

rafforzamento dell’Agenzia dell’Unione 
europea per la cibersicurezza al fine 

di fornire una migliore assistenza agli 
Stati membri

QUADRO DI CERTIFICAZIONE 
DELL’UE

un quadro di certificazione a livello di 
UE per garantire la cibersicurezza di 

prodotti e servizi

RISPOSTA COORDINATA

garantire risposte rapide e coordinate 
agli attacchi informatici su larga scala

l’Agenzia dell’Unione europea per la 
sicurezza delle reti e  dell’informazione 

la collaborazione con gli Stati membri in materia di:

(ENISA) assiste le autorità degli Stati membri incaricate della cibersicurezza nel proteggere più efficacemente l’UE dagli 
attacchi informatici

Messa in comune di risorse e competenze riguardanti la tecnologia 
di cibersicurezza
Oltre alle iniziative dell’UE già in atto nel campo della cibersicurezza, la Commissione propone quest’oggi di integrare tale 
impegno con la creazione di una rete di centri di competenze e di un Centro europeo di competenza industriale, tecnologica 
e di ricerca sulla cibersicurezza per sviluppare e diffondere gli strumenti e la tecnologia necessari per far fronte a minacce in 
costante evoluzione.

Il Centro europeo sarà incaricato di coordinare, nella maniera più mirata possibile e in collaborazione con gli Stati membri, 
i fondi previsti per la cibersicurezza nell’ambito del prossimo bilancio a lungo termine dell’UE. Ciò contribuirà a creare nuove 
capacità informatiche a livello europeo.

L’Europa vanta già un importante bagaglio di esperienze grazie agli oltre 660 centri di competenze sulla cibersicurezza 
diffusi in tutto il territorio dell’UE. Per sfruttare e utilizzare al meglio tali competenze, la Commissione propone un meccanismo 
teso a:



Cosa migliorerà?
●● Migliore coordinamento del lavoro

●● Accesso alle esperienze maturate

●● Accesso alle strutture di prova e di sperimentazione

●● Valutazione dei prodotti di cibersicurezza

●● Accesso a  soluzioni e  prodotti innovativi in materia di 
cibersicurezza

●● Sostegno alla diffusione sul mercato di prodotti e servizi

●● Maggiore visibilità nei confronti dei potenziali investitori 
e partner commerciali

●● Riduzione dei costi attraverso coinvestimenti con altri Stati 
membri

●● Capacità dell’UE di garantire in maniera autonoma la 
propria economia e democrazia

●● Leadership mondiale dell’UE in materia di cibersicurezza

Chi beneficerà di queste 
proposte?

Centro europeo di competenza
Coordinerà l’utilizzo dei fondi previsti per la cibersicurezza nell’ambito 
del prossimo bilancio a  lungo termine dell’UE per il periodo 2021-
2027, nel quadro dei programmi Europa digitale e Orizzonte Europa. 
Il centro sosterrà la rete e la comunità nella realizzazione della ricerca 
e  dell’innovazione in materia di cibersicurezza e  pianificherà gli 
investimenti congiunti dell’UE, degli Stati membri e dell’industria. 
Ad esempio, nell’ambito del programma Europa digitale saranno 
investiti 2  miliardi di  € nella salvaguardia dell’economia digitale, 
della società e  delle democrazie dell’UE promuovendo il settore 
UE della cibersicurezza e  finanziando attrezzature e  infrastrutture 
all’avanguardia in tale settore.

Centri nazionali di coordinamento
Ciascuno Stato membro designerà a  capo della rete un centro 
nazionale di coordinamento, che si impegnerà nello sviluppo di nuove 
capacità e di competenze più ampie in materia di cibersicurezza. La 
rete contribuirà a individuare e a sostenere i progetti di cibersicurezza 
più significativi negli Stati membri.

Competenza comunitaria
Un gruppo ampio, aperto e  diversificato di portatori di interessi in 
materia di cibersicurezza provenienti dal mondo della ricerca e dai 
settori pubblico e privato, comprese le autorità civili e della difesa.
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