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,Kibernapadi ne poznaju granica, ali kapaciteti za odgovor na njih znatno
se razlikuju medu drZavama clanicama, zbog Cega nastaju slabe tocke
i ranjivosti koji jos vise privlace napade. EU-u su potrebne Cvrsce i ucinkovitije
strukture kako bi se osigurala snaZna otpornost na kibernapade i na te
napade odgovorilo. Ne Zelimo biti najslabija karika u toj globalnoj prijetnji.”

Jean-Claude Juncker, sastanak na vrhu o digitalnim pitanjima u Tallinnu, 29. rujna 2017.

Kako bi Europa dobila primjerene instrumente za suocavanje s kiberprijetnjama koje se neprestano mijenjaju, Europska
komisija i Visoka predstavnica predloZile su 2017. niz mjera za izgradnju snazne kibersigurnosti u Europi. Ti se napori sada
nadopunjuju prijedlogom mjera kojima bi se EU-u olak3alo udruZivanje resursa i stru¢nog znanja u podrucju istrazivanja
i inovacija te omogucilo da postane predvodnik u tehnologijama kibersigurnosti i digitalnim tehnologijama sljedece generacije.

Danasnje kiberprijetnje
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ZabiljeZeno je vise 80 % europskih poduzeéa prosle Sigurnosni incidenti u svim U nekim drzavama
od 4000 napada je godine bilo izloZeno barem jednom industrijama povecali su se za 38 %, ¢tlanicama 50 % svih
ucjenjivaékim kiberincidentu. to je najvece povecanje u zadnjih pocinjenih kaznenih
softverima dnevno 12 godina. djela odnosi se na
u 2016. kiberkriminalitet.

,A ViSe od 150 zemalja i vise od 230 000 sustava u razli¢itim sektorima i zemljama u svibnju 2017.
pogodeno je napadom programa WannyCry, sa znatnim posljedicama na kljucne usluge povezane
m s internetom, ukljucuju¢i bolnice i sluzbe hitne pomodi.



https://twitter.com/hashtag/soteu

Jacanje otpornosti na kibernapade

Komisija ve¢ podupire jacanje otpornosti, odvracanja i odgovora EU-a na kibernapade, medu ostalim:

potporom uéinkovitoj provedbi prvog zakona EU-a o kibersigurnosti
(Direktiva o sigurnosti mreZnih i informacijskih sustava) radi:
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JACANJA SPOSOBNOSTI SURADNJE SPRJECAVANJA RIZIKA
DrZave clanice trebaju poboljsati svoje Pojacana suradnja na razini EU-a Poduzeca u klju¢nim sektorima (kao
kibersigurnosne sposobnosti. Sto su energetika, promet, zdravstvo)

duZna su uspostaviti mjere za
sprje¢avanije rizika i odgovore na
kiberincidente

suradnjom s drZavama élanicama u sljedeéim podruéjima:

AGENCIJA EU-A ZA KIBERSIGURNOST OKVIR CERTIFICIRANJA NA RAZINI KOORDINIRANI ODGOVOR
Jacanje Agencije EU-a za EU-A Osiguravanje brzog i koordiniranog
kibersigurnost radi bolje podrSke Okvir certificiranja na razini EU-a odgovora na kibernapade velikih
drZavama ¢lanicama kojim se jamci da su proizvodi i usluge razmjera
kibersigurni

Agencija Europske unije za mreznu i informacijsku sigurnost (ENISA) pomaZe tijelima drZava clanica nadleznima za
kibersigurnost da bolje Stite EU od kibernapada.

UdruZivanje resursa i struénog znanja u podruéju kibersigurnosnih
tehnologija

Uz postojece inicijative EU-a u podrucju kibersigurnosti, Komisija danas predlaZe da se ti napori pojacaju uspostavom mreze
centara za kompetencije i Europskog centra za kompetencije u industriji, tehnologiji i istrazivanjima u podrucju kibersigurnosti
u cilju razvoja i uvodenja alata i tehnologije potrebnih za pracenje prijetnji koje se neprestano mijenjaju.

Zajedno s drZavama c¢lanicama Europski centar bit ¢e zaduZen za koordinaciju sredstava predvidenih za kibersigurnost
u sljede¢em dugorocnom proracunu EU-a i njihovu najprimjereniju upotrebu. To ¢e pridonijeti stvaranju novih europskih
kiberkapaciteta.

Europa raspolaze velikim stru¢nim znanjem, a u EU-u postoji vise od 660 centara za kompetencije u podrucju kibersigurnosti.
Kako bi se njihovo stru€no znanje utinkovito iskoristilo, Komisija predlaze mehanizam kojim ce se:
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postojece struc¢no znanje poticati uvodenje kibersigurnosnih osigurati dugorocna strateska suradnja | zajednicki ulagati u skupu
prikupljati i dijeliti te proizvoda i rjeSenja u EU-u industrije, istrazivacke zajednice i vlada strukturu i koristiti se
osigurati pristup tom njome

znanju



Europski centar za kompetencije:

koordinirat ¢e upotrebu sredstava predvidenih za podrugje
kibersigurnosti u okviru sljede¢eg dugoro¢nog proracuna EU-a za
razdoblje 2021.-2027. u okviru programa Digitalna Europa i Obzor
Europa. Centar ¢e podupirati rad mreZe i zajednice u provedbi
istraZivanja i razvoja u podrucju kibersigurnosti. Uz to ¢e organizirati
zajednic¢ka ulaganja EU-a, drzava ¢lanica i industrije. Na primjer,
u okviru programa Digitalna Europa 2 milijarde EUR ulozit ¢e se
u zastitu digitalnog gospodarstva, drustva i demokracija EU-a jacanjem
njegove industrije kibersigurnosti, financiranjem najsuvremenije
opreme i infrastrukture za kibersigurnost.

Mreza nacionalnih koordinacijskih centara:

svaka drzava ¢lanicaimenovat ¢e jedan nacionalni koordinacijski centar
koji ¢e rukovoditi radom i sudjelovati u razvoju novih kibersigurnosnih
sposobnosti i jacanju Sirih kompetencija. Ta mreZa pomoci ¢e otkriti
najvaznije projekte u podru¢ju kibersigurnosti u drzavama ¢lanicama
i pruzati im potporu.

Zajednica strucnjaka:

Siroka, otvorenairaznovrsna skupina dionika u podrucju kibersigurnosti,
od istrazivata do privatnog i javnog sektora, koja ukljucuje civilna
i vojna tijela.

Kakva se poboljSanja ocekuju?

©  bolja koordinacija rada

@ pristup stru¢nom znanju

©  pristup infrastrukturi za testiranje i eksperimentiranje

@ ocjenjivanje kibersigurnosti proizvoda

@ pristup inovativnim  kibersigurnosnim  proizvodima
i rjeSenjima

@ potpora trZiSnom uvodenju proizvoda i rjesenja

poboljSana vidljivost prema potencijalnim ulagateljima
i poslovnim partnerima

© snizavanje troSkova zajednitkim ulaganjima s drugim
drzavama ¢lanicama

© EU stjeCe sposobnost da samostalno osigura svoje
gospodarstvo i demokratski poredak

© EU postaje svjetski predvodnik u podru¢ju kibersigurnosti

Tko ce od toga imati
koristi?
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