
Europa-Kommissionen og den højtstående repræsentant foreslog i  2017 en lang række foranstaltninger, der skal styrke 
cybersikkerheden i  EU, så Europa er udstyret med de rette værktøjer til at imødegå en konstant skiftende cybertrussel. 
Disse bestræbelser suppleres nu af et forslag, der skal hjælpe EU med at sammenlægge ressourcer og ekspertise inden for 
forskning og innovation og med at blive førende inden for næste generation af cybersikkerhed og digital teknologi.

Opbygning af en stærk 
cybersikkerhed i EU

”Cyberangreb kender ikke nogen grænser, men vores reaktionsevne varierer 
meget fra land til land. Derved opstår der smuthuller og sårbarheder, som 
i endnu højere grad øger risikoen for angreb. EU har brug for mere solide og 
effektive strukturer til at reagere på og sikre modstandsdygtighed over for 
cyberangreb. Vi vil ikke være det svageste led i denne globale trussel.”

Jean-Claude Juncker på det digitale topmøde i Tallinn, den 29. september 2017

+4 000 afpresnings­
softwareangreb pr. dag 

i 2016

80 % af de europæiske 
virksomheder blev sidste år ramt af 
mindst én cybersikkerhedshændelse

+150 lande og +230 000 systemer på tværs af sektorer og landegrænser blev berørt af angrebet med 
afpresningssoftwaren WannaCry i maj 2017 med en væsentlig indvirkning på basale internetforbundne 
tjenester, herunder hospital- og ambulancetjenester.

Sikkerhedshændelser i hele 
økonomien er steget med 38 % — 

den største stigning inden for de seneste 
12 år

I visse medlemsstater udgør 
cyberkriminalitet 50 % af 

alle begåede forbrydelser

#SOTEU

Den 12. september 2018
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Aktuelle cybertrusler

https://twitter.com/hashtag/soteu


Støtte til en effektiv gennemførelse af EU’s første lovgivning om cybersikkerhed 
(direktivet om sikkerhed for net- og informationssystemer (NIS-direktivet)) via:

Samle, dele og 
sikre adgang til den 

eksisterende ekspertise

Hjælpe med at indføre europæiske 
cybersikkerhedsprodukter og -løsninger

Sikre et langsigtet strategisk 
samarbejde mellem virksomheder, 

forskersamfund og regeringer

Samfinansiere og dele 
omkostningskrævende 

infrastruktur

Større modstandskraft over for cyberangreb
Kommissionen støtter allerede en styrkelse af EU’s afskrækkelse af samt modstandsdygtighed og forsvar over for cyberangreb, 
herunder gennem:

STØRRE KAPACITET

Medlemsstaterne skal styrke deres 
cybersikkerhedskapacitet

SAMARBEJDE

Øget samarbejde på EU-plan

RISIKOFOREBYGGELSE

Aktører inden for centrale sektorer 
(såsom energi, transport og 

sundhed) er forpligtet til at indføre 
foranstaltninger til at forebygge risici 

og håndtere cyberhændelser

EU’S AGENTUR FOR 
CYBERSIKKERHED

Styrkelse af Den Europæiske Unions 
Agentur for Cybersikkerhed for bedre at 

kunne bistå medlemsstaterne

EU-CERTIFICERINGSRAMME

En EU-dækkende certificeringsramme, 
der skal garantere cybersikre produkter 

og tjenester

KOORDINERET REAKTION

Sikring af hurtig og koordineret 
reaktion på cyberangreb i større skala

Samarbejde med medlemsstaterne om:

Den Europæiske Unions Agentur for Net- og Informationssikkerhed (ENISA) bistår medlemsstaternes cybersikkerhedsmyndigheder 
med at beskytte EU bedre mod cyberangreb.

Sammenlægning af ressourcer og ekspertise inden for 
cybersikkerhedsteknologi
Kommissionen foreslår i dag at supplere de allerede eksisterende cybersikkerhedstiltag på EU-niveau med oprettelsen af et 
netværk af kompetencecentre samt Det Europæiske Forsknings- og Kompetencecenter for Cybersikkerhed for at udvikle og 
indføre de værktøjer og den teknologi, det kræver at holde trit med en konstant skiftende trussel.

Det europæiske center skal sammen med medlemsstaterne stå for så målrettet som muligt at koordinere de midler, der er 
afsat til cybersikkerhed i det næste langsigtede EU-budget. Dette vil bidrage til opbygning af ny europæisk cyberkapacitet.

I Europa har vi allerede en omfattende ekspertise med mere end 660 kompetencecentre for cybersikkerhed fordelt over 
hele EU. For at kunne trække på og anvende denne ekspertise effektivt foreslår Kommissionen en mekanisme til at:



Hvad er fordelene?
●● en bedre koordinering af arbejdet

●● adgang til ekspertise

●● adgang til test- og forsøgsfaciliteter

●● vurdering af cybersikkerhed i produkter

●● adgang til innovative cybersikkerhedsprodukter og 
-løsninger

●● støtte til udbredelse af produkter og tjenester på markedet

●● øget synlighed for potentielle investorer og 
forretningspartnere

●● omkostningsbesparelser gennem saminvestering med 
andre medlemsstater

●● EU-kapacitet til selv at sikre sin økonomi og sit demokrati

●● EU førende på verdensplan inden for cybersikkerhed.

Hvem vil det gavne?

Det europæiske kompetencecenter:
Centret vil koordinere anvendelsen af de midler, der er afsat til 
cybersikkerhed i det næste langsigtede EU-budget for perioden 2021-
2027 i forbindelse med Horisont Europa-programmet og programmet 
for det digitale Europa. Det vil understøtte netværket og fællesskabet 
og derved fremme forskning og innovation inden for cybersikkerhed. 
Derudover vil centret organisere fælles investeringer, der foretages 
af EU, medlemsstaterne og industrien. Der vil bl.a. i forbindelse med 
programmet for det digitale Europa blive investeret 2  mia.  EUR 
i beskyttelse af EU’s digitale økonomi, samfund og demokratier ved 
at fremme EU’s cybersikkerhedsindustri og finansiere avanceret 
cybersikkerhedsudstyr og -infrastruktur.

Netværket af nationale koordinationscentre:
Hver medlemsstat udpeger et nationalt koordinationscenter til 
at lede det netværk, som skal være med til aktivt at udvikle ny 
cybersikkerhedskapacitet og en bredere kompetenceopbygning. 
I medlemsstaterne vil netværket medvirke til at udpege og støtte de 
cybersikkerhedsprojekter, som er mest relevante.

Kompetencefælleskabet:
En bred, åben og alsidig gruppe af aktører inden for cybersikkerhed 
med deltagere fra forskningsverdenen og den private og offentlige 
sektor, herunder fra både forsvarsmyndighederne og de civile 
myndigheder.
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