
Evropu je třeba vybavit vhodnými nástroji, aby se vyrovnala s  neustále se měnícími kybernetickými hrozbami, a  proto 
Evropská komise a vysoká představitelka EU předložily v  roce 2017 rozsáhlý soubor opatření, která mají zajistit vysokou 
úroveň kybernetické bezpečnosti v EU. Toto úsilí nyní doplňuje návrh, který pomáhá shromáždit zdroje a poznatky a podle 
něhož by se měla EU stát lídrem příští generace kybernetické bezpečnosti a digitálních technologií.

Zajištění vysoké úrovně 
kybernetické bezpečnosti 
v Evropě

„Kybernetické útoky neznají hranice, ale naše schopnost reakce se liší stát 
od státu, což vytváří zranitelná místa, která přitahují další útoky. EU musí 
vybudovat solidní a  efektivní struktury, díky nimž zajistí vyšší úroveň 
kybernetické odolnosti a bude moci na kybernetické útoky lépe reagovat. 
V řešení této celosvětové hrozby nechceme být tím nejslabším článkem.“

Jean-Claude Juncker, Tallinský summit k digitální problematice, 29. září 2017

V roce 2016 proběhlo 
více než 4 000 útoků 
ransomwaru denně

80 % evropských společností bylo 
v minulém roce obětí alespoň jednoho 

kybernetického bezpečnostního 
incidentu

Na více než 150 zemí a 230 000 systémů ve všech odvětvích a zemích zaútočil v květnu 2017 
ransomware WannaCry, který měl velký dopad na fungování základních služeb připojených k internetu, včetně 
nemocnic a záchranných služeb.

Počet bezpečnostních incidentů 
vzrostl v roce 2015 o 38 % – největší 

nárůst za posledních 12 let

Kybernetická kriminalita 
tvoří v některých členských 

státech 50 % veškeré 
trestné činnosti
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podporuje účinné provádění prvního právní předpis EU o kybernetické bezpečnosti 
(směrnice o bezpečnosti sítí a informačních systémů) pomocí:

shromažďovat a sdílet 
stávající poznatky a zajistit 

k nim přístup

pomáhat zavádět evropské produkty 
a řešení v oblasti kybernetické 

bezpečnosti

zajistit dlouhodobou strategickou 
spolupráci mezi průmyslem, výzkumem 

a vládními institucemi

společně investovat do 
nákladné infrastruktury 
a společně ji používat

Zvýšit odolnost vůči kybernetickým útokům
Komise již posiluje odolnost EU vůči kybernetickým útokům, navyšuje její schopnost odradit útočníka či na útoky reagovat tím, 
že:

NAVÝŠENÍ SCHOPNOSTÍ

Členské státy musí zvýšit své 
schopnosti v oblasti kybernetické 

bezpečnosti

SPOLUPRÁCE

Větší spolupráce na úrovni EU

PREVENCE RIZIK

Aktéři v klíčových odvětvích (energetika, 
doprava, zdravotnictví apod.) musí 

zavést opatření k prevenci rizik a řešení 
kybernetických incidentů

AGENTURA EU PRO KYBERNETICKOU 
BEZPEČNOST

Posílit Agenturu Evropské unie pro 
kybernetickou bezpečnost, aby byla 
členským státům více nápomocna

CERTIFIKAČNÍ RÁMEC EU

Zavést celounijní certifikační rámec, 
který zajistí, že produkty a služby 
vyhovují z hlediska kybernetické 

bezpečnosti

KOORDINOVANÁ REAKCE

Zajistit rychlou a koordinovanou reakci 
na kybernetické útoky velkého rozsahu

spolupracuje s členskými státy v těchto oblastech:

Agentura Evropské unie pro bezpečnost sítí a  informací (ENISA) pomáhá orgánům členských států v  oblasti kybernetické 
bezpečnosti lépe chránit EU před kybernetickými útoky.

Shromáždit zdroje a poznatky z oblasti technologií kybernetické 
bezpečnosti
Vedle již existujících iniciativ EU týkajících se kybernetické bezpečnosti Komise dnes navrhuje doplnit činnost v této oblasti 
vytvořením sítě odborných středisek a  Evropského průmyslového, technologického a  výzkumného centra kompetencí pro 
kybernetickou bezpečnost. Ty by rozvíjely a zaváděly nástroje a technologie umožňující reagovat na neustále se měnící hrozby.

Evropské středisko bude spolu s členskými státy koordinovat cílenější čerpání fondů vyčleněných na kybernetickou bezpečnost 
v rámci příštího dlouhodobého rozpočtu. To pomůže vytvořit nové evropské kybernetické schopnosti.

Evropa již disponuje bohatými odbornými znalostmi – na území EU působí více než 660 odborných středisek specializujících 
se na kybernetickou bezpečnost. Komise chce, aby se jejich odborné znalosti efektivně využívaly, a  proto navrhuje 
mechanismus umožňující:



Co se zlepší?
●● koordinace práce

●● přístup k odborným poznatkům

●● přístup k testovacím a experimentálním zařízením

●● posuzování produktů kybernetické bezpečnosti

●● přístup k  inovativním produktům a  řešením v  oblasti 
kybernetické bezpečnosti

●● podpora zavádění produktů a služeb na trh

●● viditelnost pro potenciální investory a obchodní partnery

●● úspora nákladů díky společným investicím členských států

●● schopnost EU autonomně zabezpečit své hospodářství 
a demokracii

●● postavení EU jako lídra v kybernetické bezpečnosti

Pro koho to bude 
přínosem?

Evropské odborné středisko:
Bude koordinovat používání prostředků vyčleněných na kybernetickou 
bezpečnost v rámci příštího dlouhodobého rozpočtu na období 2021–
2027 v  rámci programů Digitální Evropa a  Horizont Evropa. Dále 
bude podporovat síť a  komunitu při výzkumu a  inovacích v  oblasti 
kybernetické bezpečnosti. Rovněž bude plánovat společné 
investice EU, členských států a průmyslu. Například v rámci programu 
Digitální Evropa budou do zabezpečení evropského digitálního 
hospodářství, společnosti a demokracie investovány 2 miliardy EUR, 
a to prostřednictvím posílení odvětví kybernetické bezpečnosti v EU, 
finanční podporou nejnovějších zařízení a infrastruktury kybernetické 
bezpečnosti.

Sít národních koordinačních center:
Každý členský stát určí jedno národní koordinační centrum, jež bude 
vést síť, která se bude věnovat rozvoji nových schopností v  oblasti 
kybernetické bezpečnosti a  vytváření rozsáhlejších kompetencí. 
Síť bude pomáhat určovat a  podporovat nejdůležitější projekty 
kybernetické bezpečnosti v členských státech.

Komunita kompetencí:
Široká, otevřená a  rozmanitá skupina subjektů zainteresovaných 
v kybernetické bezpečnosti, které pocházejí z výzkumného prostředí 
a  soukromého i  veřejného sektoru, včetně civilních a  obranných 
orgánů.

VEŘEJNÝ SEKTOR ODVĚTVÍ 
KYBERNETICKÉ 
BEZPEČNOSTI

VĚDCI
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