+* K &

* *
* *
*, N X
Evropska
komise
STAV UNIE
2018

ZajiSténi vysokeé urovné
,’ kybernetické bezpe€nosti
v Evropé

12. zari 2018

,Kybernetické utoky neznaji hranice, ale nase schopnost reakce se lisi stdt
od stdtu, coZ vytvdri zranitelnd mista, kterd pfitahuji dalsi dtoky. EU musi
vybudovat solidni a efektivni struktury, diky nimZz zajisti vySSi uroveri
kybernetické odolnosti a bude moci na kybernetické utoky lépe reagovat.
V feSeni této celosvétové hrozby nechceme byt tim nejslabsim cldnkem.”

Jean-Claude Juncker, Tallinsky summit k digitalni problematice, 29. za¥i 2017

Evropu je tfeba vybavit vhodnymi nastroji, aby se vyrovnala s neustdle se ménicimi kybernetickymi hrozbami, a proto
Evropska komise a vysoka predstavitelka EU ptedlozily v roce 2017 rozsahly soubor opatfeni, ktera maji zajistit vysokou
uroveri kybernetické bezpetnosti v EU. Toto Usili nyni dopliiuje ndvrh, ktery pomaha shromazdit zdroje a poznatky a podle
néhoz by se méla EU stat lidrem pfisti generace kybernetické bezpecnosti a digitalnich technologii.

Souéasné kybernetické hrozby
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V roce 2016 probéhlo 80 % evropskych spolecnosti bylo Pocet bezpeénostnich incidentd Kyberneticka kriminalita
vice neZ 4 000 utoki v minulém roce obéti alespori jednoho vzrostl v roce 2015 o 38 % - nejvétsi tvofi v nékterych €lenskych
ransomwaru denné kybernetického bezpecnostniho narlist za poslednich 12 let statech 50 % veskeré

incidentu

trestné &innosti

,A Na vice nez 150 zemi a 230 000 systémi ve viech odvétvich a zemich zaltocil v kvétnu 2017

ransomware WannaCry, ktery mél velky dopad na fungovani zakladnich sluZeb pfipojenych k internetu, véetné
m nemocnic a zachrannych sluzeb.



https://twitter.com/hashtag/soteu

Zvysit odolnost viéi kybernetickym utokim
Komise jiz posiluje odolnost EU vici kybernetickym tUtokdim, navysuje jeji schopnost odradit Utocnika ¢ na Utoky reagovat tim,

ze:

podporuje ti€inné provadéni prvniho pravni pfedpis EU o kybernetické bezpeénosti
(smérnice o bezpeénosti siti a informaénich systémii) pomoci:
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NAVYSENI SCHOPNOSTI SPOLUPRACE PREVENCE RIZIK
Clenské staty musi zvysit své Vétsi spoluprace na urovni EU Aktéri v klicovych odvétvich (energetika,
schopnosti v oblasti kybernetické doprava, zdravotnictvi apod.) musf
bezpetnosti zaveést opatreni k prevenci rizik a feSeni

kybernetickych incident(

spolupracuje s élenskymi staty v téchto oblastech:

AGENTURA EU PRO KYBERNETICKOU CERTIFIKACNi RAMEC EU KOORDINOVANA REAKCE
BEZPECNOST Zavést celounijni certifikacni ramec, Zajistit rychlou a koordinovanou reakci
Posilit Agenturu Evropské unie pro ktery zajisti, Ze produkty a sluzby na kybernetické Utoky velkého rozsahu
kybernetickou bezpecnost, aby byla vyhovuji z hlediska kybernetické
¢lenskym statlim vice ndpomocna bezpecnosti

Agentura Evropské unie pro bezpecnost siti a informaci (ENISA) pomaha organdim c¢lenskych statd v oblasti kybernetické
bezpecnosti lépe chranit EU pfed kybernetickymi Utoky.

Shromazdit zdroje a poznatky z oblasti technologii kybernetické
bezpecnosti

Vedle jiz existujicich iniciativ EU tykajicich se kybernetické bezpetnosti Komise dnes navrhuje doplnit ¢innost v této oblasti
vytvorenim sité odbornych stredisek a Evropského primyslového, technologického a vyzkumného centra kompetenci pro
kybernetickou bezpetnost. Ty by rozvijely a zavadély nastroje a technologie umoZiiujici reagovat na neustale se ménici hrozby.
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v ramci pfistiho dlouhodobého rozpoctu. To pomizZe vytvorit nové evropské kybernetické schopnosti.

Evropa jiz disponuje bohatymi odbornymi znalostmi — na tizemi EU plsobi vice neZ 660 odbornych stfedisek specializujicich
se na kybernetickou bezpeénost. Komise chce, aby se jejich odborné znalosti efektivné vyuZivaly, a proto navrhuje
mechanismus umoznujici:
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shromazdovat a sdilet pomahat zavadét evropské produkty zajistit dlouhodobou strategickou spolecné investovat do
stavajici poznatky a zajistit a feseni v oblasti kybernetické spoluprdci mezi pramyslem, vyzkumem nakladné infrastruktury

k nim pfistup bezpecnosti a vladnimi institucemi a spolecné ji pouzivat



Evropské odborné st¥edisko:

Bude koordinovat pouzivani prostfedkd vyclenénych na kybernetickou
bezpecnost v rdmci pfistiho dlouhodobého rozpoctu na obdobi 2021-
2027 v ramci program0 Digitalni Evropa a Horizont Evropa. Dale
bude podporovat sit a komunitu pfi vyzkumu a inovacich v oblasti
kybernetické bezpeé€nosti. RovnéZ bude planovat spoleéné
investice EU, ¢lenskych statl a prdmyslu. Napriklad v rdmci programu
Digitalni Evropa budou do zabezpecteni evropského digitdlniho
hospodafrstvi, spole¢nosti a demokracie investovany 2 miliardy EUR,
a to prostfednictvim posileni odvétvi kybernetické bezpecnosti v EU,
finan¢ni podporou nejnovéjsich zafizeni a infrastruktury kybernetické
bezpecnosti.

KaZdy clensky stat urci jedno narodni koordinacni centrum, jez bude
vést sit, kterd se bude vénovat rozvoji novych schopnosti v oblasti
kybernetické bezpectnosti a vytvareni rozsahlejSich kompetenci.
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kybernetické bezpecnosti v ¢lenskych statech.
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Komunita kompetenci:

Siroka, otevfend a rozmanita skupina subjektd zainteresovanych
v kybernetické bezpecnosti, které pochazeji z vyzkumného prosttedi
a soukromého i vefejného sektoru, veetné civilnich a obrannych
organd.
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Co se zlepsi?

@ koordinace prace

@ pfistup k odbornym poznatkdm

@ pfistup k testovacim a experimentalnim zafizenim

©  posuzovani produkt kybernetické bezpecnosti

© pfistup k inovativnim produktim a FeSenim v oblasti
kybernetické bezpecnosti

© podpora zavadéni produktt a sluZeb na trh

@ viditelnost pro potencidlni investory a obchodni partnery

@ Uspora nakladd diky spole¢nym investicim ¢lenskych statd

@ schopnost EU autonomné zabezpecit své hospodarstvi

a demokracii

@ postaveni EU jako lidra v kybernetické bezpecnosti

Pro koho to bude
pFinosem?
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