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Förord
I mars 2026 gav EU-kommissionens ordförande Ur-
sula von der Leyen två särskilda rådgivare – Jörg 
M. Fegert och Maria Melchior – i uppdrag att vara 
medordförande för den särskilda panelen om barn-
säkerhet på nätet och potentiella åldersgränser för 
sociala medier. Medordförandena fick i uppdrag att 
utarbeta en rapport om panelens resultat och ge 
råd om den bästa strategin för EU för att göra värl-
den på nätet säkrare för barn.

Panelen presenterades för första gången av kom-
missionens ordförande i hennes tal om tillståndet 
i unionen 2025. I panelen sammanfördes akade-
miker på hög nivå, yrkesverksamma, företrädare för 
ungdomar och föräldrar och andra specialister från 
olika ämnesområden i hela EU för att bedöma hur 
sociala medier påverkar minderåriga.

Den särskilda panelen hade tre möten, med bidrag 
från olika specialister vid varje tillfälle. Vid det för-
sta mötet den 5 mars 2026 behandlades befintliga 
vetenskapliga rön om hur sociala medier och den 
digitala miljön i stort påverkar barn och ungdomar.

Det andra mötet hölls den 16 april 2026 och dis-
kuterade befintlig EU-lagstiftning och befintliga 
EU-verktyg samt nationella politiska strategier för 
barnsäkerhet på nätet.

Den särskilda panelen höll sitt tredje möte den 16 
juni 2026, då fokus låg på nationella politiska stra-
tegier och potentiella rekommendationer för att 
skydda och stärka barn och ungdomar i den digi-
tala världen.

”Och under hela detta 
arbete kommer vi att 
vägledas av behovet 

att stärka föräldrars 
egenmakt och bygga 

ett säkrare Europa för 
våra barn. För när 

det gäller våra barns 
trygghet på nätet tror 
Europa på föräldrar, 

inte på vinst.”
—  U R S U L A  V O N  D E R  L E Y E N ,  E U -
K O M M I S S I O N E N S  O R D F Ö R A N D E 

TA L E T  O M  T I L L S TÅ N D E T  I   U N I O N E N  2 0 2 5
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N Å G R A  V I K T I G A  F R Å G O R  S O M  D I S K U T E R A D E S  U N D E R 

P A N E L E N S  M Ö T E N :

/	/ De positiva och negativa effekterna av att införa särskilda åldersgränser för sociala medier och andra 
digitala tjänster.

/	/ Skräddarsydda strategier för att skydda och stärka minderåriga på grundval av åldersgrupper, 
socioekonomisk bakgrund och åldersspecifika risker.

/	/ Inbyggd säkerhet/trygghet som standard och ansvaret hos leverantörer av sociala medier och 
andra digitala tjänster.

/	/ Utbildning och medvetandehöjande åtgärder för att främja ansvarsfull användning av nätet bland 
barn och ungdomar, föräldrar och vårdnadshavare, lärare och utbildare.

/	/ Sätt att stödja föräldrar och lärare och ge barn och ungdomar förmåga att utnyttja den digitala 
världens möjligheter.

Analysen och rekommendationerna i denna rapport bygger på viktiga bidrag från en mångsidig grupp 
specialister som har bjudits in till varje panelmöte och flera ytterligare möten med företrädare för med-
lemsstaterna, särskilt de som anordnades av det irländska ordförandeskapet för Europeiska unionens råd 
och Luxemburg (ministermöte i formatet D9+), tredjeländer (inklusive Australien och Brasilien), Europa-
parlamentet och dess ledamöter, framför allt den tvärpolitiska gruppen för barns rättigheter, näringslivet, 
det civila samhället, tankesmedjor och andra organisationer, däribland kontoret för FN:s högkommissarie 
för mänskliga rättigheter och Europeiska dataskyddsstyrelsen (EDPB).

Efter dessa möten och på grundval av de insamlade beläggen utarbetade medordförandena sina rekom-
mendationer. Ansvaret för rekommendationerna ligger helt och hållet hos medordförandena, men deras 
arbete har i hög grad gynnats av andra erkända experter, företrädare för föräldrar och ungdomar samt 
expertis från Europeiska kommissionen.

Rapporten är avsedd att ligga till grund för framtida åtgärder som ska föreslås av Europeiska kommissionen 
och EU:s medlemsstater för att stärka barnsäkerheten på nätet. Denna oberoende analytiska bedömning 
ger rekommendationer och inspiration för barn och ungdomar, föräldrar och vårdnadshavare, lärare och 
utbildare samt leverantörer av sociala medier och andra digitala tjänster om hur minderåriga bättre ska 
kunna skyddas och ges egenmakt på nätet.
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O M F A T T N I N G  O C H  T E R M I N O L O G I

Enligt ordförande Ursula von der Leyens instruktioner hade den särskilda panelen framför allt 
i uppdrag att diskutera barnsäkerhet på nätet och potentiella åldersgränser för sociala medier. 
Rapportens omfattning överensstämmer med detta uppdrag, men diskussionerna vid de särskilda 
panelmötena och den politiska utvecklingen i stort (t.ex. G7-ledarnas uppmaning av den 17 juni 
2026 om en säkrare digital miljö för minderåriga) visar att medordförandena närmare behöver 
precisera den terminologi som används i rapporten.

Utan att det påverkar tillämpningen av internationella rättsakter, EU-rättsakter eller nationella rätts-
akter används följande termer och motsvarande definitioner i hela denna rapport:

Sociala medier och andra digitala tjänster (sociala medier+)
I denna rapport används termerna sociala medier+ och sociala medier och andra digitala tjänster 
för att ge en bred definition av tjänster som kan vara tillgängliga för minderåriga och innehåller 
funktioner och/eller innehåll som inte är åldersanpassade och/eller är riskfyllda (t.ex. beroende-
framkallande och skadliga funktioner, bl.a. ändlös skrollning, automatisk uppspelning, rekommen-
dationsalgoritmer och ständiga aviseringar). Leverantörer av sociala medier och andra digitala 
tjänster omfattar onlineplattformar som fungerar som mellanhänder för innehåll från tredje parter, 
såsom sociala medier, samt appbutiker. AI-system som utgör en risk för minderårigas säkerhet och 
utveckling, inbegripet AI-följeslagare, videospel som exponerar barn för skadliga affärsmetoder 
eller farliga kontakter samt videodelningsplattformar som ger minderåriga tillgång till innehåll som 
inte är åldersanpassat ingår också.

Minderåriga, barn och ungdomar
Utan att det påverkar den rättsligt definierade användningen av termen barn (t.ex. i FN:s konven-
tion om barnets rättigheter) framhålls i denna rapport att det behövs en utvecklingsbaserad stra-
tegi för att skydda minderåriga på nätet, som bemöter de särskilda risker och sårbarheter som de 
utsätts för i olika åldrar. I denna analys använder författarna termen minderåriga för att beteckna 
alla barn och ungdomar under 18 år (myndighetsåldern). Termen ungdomar avser alla minderåriga 
i åldern 13–18 år. Termen barn avser alla minderåriga under 13 år. I denna rapport används begrep-
pet barns rättigheter för att hänvisa till rättigheterna för alla barn under 18 år, enligt definitionen 
i lagtexter. Termen barnsäkerhet på nätet, som anges i uppdragsbeskrivningen för den särskilda 
panelprocessen, används som ett samlingsbegrepp för skydd av och egenmakt för minderåriga 
i den digitala världen.
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F Ö R O R D

Växa upp tryggt bland sociala 
medier+
Den snabba utvecklingen av digital teknik har radikalt förändrat hur barn och ungdomar växer upp och 
interagerar med sina jämnåriga, föräldrar, lärare och omvärld. Samtidigt är aktiviteter utanför nätet fort-
farande avgörande för lärande och för att främja meningsfulla relationer och erfarenheter som formar 
minderårigas utveckling.

Sociala medier+ erbjuder många möjligheter för barn och ungdomar att lära sig, knyta kontakter, delta 
och skapa. Men minderåriga behöver utbildas och ges möjlighet att utnyttja dessa möjligheter för att nå 
sin fulla potential.

Trots detta medför aktiviteter på sociala medier+ också risker för minderårigas sunda utveckling och 
välbefinnande. Bland annat finns risk för överdriven användning på grund av beroendeframkallande egen-
skaper, risk för att aktiviteter som gynnar barnens utveckling väljs bort, exponering för skadligt innehåll 
och olämpliga kontakter på nätet. Dessa risker förstärks av framväxten av ny teknik och kräver kraftfulla 
men väl övervägda åtgärder för att skydda barn och ungdomar på nätet.

Den utbredda användningen av sociala medier och andra digitala tjänster har väckt stark oro hos be-
slutsfattare och föräldrar över de hot som barn och ungdomar utsätts för på nätet. Åldersgränserna 
för tillgång till sociala medier och andra digitala tjänster har kritiserats, men de kan vara en nödvändig 
försiktighetsåtgärd tills sociala medier+ har visat sig vara säkra för barn och ungdomar eller tills säkra 
alternativ utvecklas.

Åldersgränserna handlar inte om att låta föräldrar och vårdnadshavare eller barnen och ungdomarna själ-
va ta huvudansvaret för minderårigas säkerhet på nätet. De handlar inte heller om att låta leverantörerna 
”slippa undan”. Leverantörer av sociala medier och digitala tjänster har fortfarande det primära 
ansvaret för säkerheten hos de tjänster som de utvecklar och tillhandahåller.

Bevisbördan måste ligga på leverantörerna, inte på tillsynsmyndigheterna, föräldrarna eller barnen. Tills 
de kan visa att deras tjänster är utformade på ett säkert sätt bör leverantörer av sociala medier 
och andra digitala tjänster ha begränsad åtkomst till barn under 13 år i EU. Utöver EU-omfattande 
begränsningar får medlemsstaterna av försiktighetsskäl införa ytterligare åldersbegränsningar för ungdo-
mar över 13 år.
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Förebyggande åldersgränser är omedelbara åtgärder för att uppnå det långsiktiga målet att säker-
ställa att sociala medier+ är säkra för minderåriga genom att främja kulturella förändringar. Tidiga 
resultat från länder som har infört generella åldersförbud för att få tillgång till sociala medier visar att de 
flesta minderåriga hittar sätt att kringgå denna politik. Samtidigt har vissa minderåriga slutat använda 
riskfyllda sociala medier och andra digitala tjänster och har nu mer tid för aktiviteter utanför nätet (såsom 
idrott och personligt umgänge). Detta visar att det går att gradvis förändra normerna för minderårigas 
användning av sociala medier+ användning.

Men förändringar tar tid. Till exempel har samhällets inställning till det lagstadgade förbudet mot skol
aga utvecklats under mer än en generation (bland annat i Tyskland och Sverige). Förbudet mot aga 
förtydligade förväntningarna på föräldrar, vårdnadshavare, lärare och utbildare och ökade omgivningens 
engagemang för att barn skulle uppfostras utan att utsättas för våld. Framgången för denna åtgärd har 
bevisats av den positiva utvecklingen och genom kontinuerlig utvärdering sedan den infördes.

För att åldersgränserna ska vara effektiva krävs också en attitydförändring i samhället. Kontinuer-
lig utvärdering och långsiktig övervakning kan hjälpa beslutsfattare att förstå om minderåriga och deras 
föräldrar, vårdnadshavare och utbildare kommer att förändra sina vanor med tiden.

Barn och ungdomar som växer upp i dagens digi-
taliserade värld måste ges möjlighet att leva häl-
sosamma och meningsfulla liv och dra nytta av de 
möjligheter som sociala medier och andra digita-
la tjänster erbjuder. Barns rättigheter gäller på 
samma sätt såväl på som utanför nätet – från 
rätten att vara säker och skyddad mot ekonomisk 
exploatering och brottslighet i alla former (särskilt 
sexuellt våld) till rätten att få tillgång till information, 
utbildning och fritid.

Barn har rätt att växa upp i en miljö som är 
trygg och gynnar deras utveckling, både på 
och utanför nätet. Samtidigt som minderåriga bör 
fortsätta att få stöd utanför nätet måste vi också 
inse att miljöerna på nätet har blivit en allt viktigare 
del av minderårigas vardag. Därför måste skyddet 
säkerställas som standard i alla sociala medier och 
andra digitala tjänster.

Barns rättigheter måste ligga till grund för åtgärder för barnsäkerhet på nätet. Eventuella åldersgränser 
måste införas med full respekt för barns rättigheter, vara proportionella och vägas mot barnets bästa. De 
medel som används för att uppnå detta måste hålla jämna steg med den tekniska utvecklingen.

Även om leverantörer av sociala medier och andra digitala tjänster fortfarande har det primära ansvaret 
för sina tjänsters säkerhet, särskilt för minderåriga, behövs ett ekosystem av aktörer för att skydda och 
stärka barn och ungdomar på sociala medier+. Från tillsynsmyndigheter som måste vidta nödvändiga 
åtgärder, till leverantörer som erbjuder säkra och åldersanpassade tjänster, till föräldrar, vårdnadshavare, 
lärare och utbildare som spelar en nyckelroll när det gäller att övervaka och vägleda minderårigas använd-
ning av nätet. I takt med att minderåriga mognar, samtidigt som miljöerna på sociala medier+ förändras 
snabbt, hänger ekosystemets framgång på samordnade insatser från alla aktörer som delar samma 
vision: barn och ungdomar som växer upp säkert i en digital värld.

”I årtionden har vi 
gjort verkligheten 

säkrare för barn och 
vi måste göra detsamma 

i den digitala 
världen. Teknikens 

möjligheter får aldrig 
kompromissa med barns 
säkerhet, hälsa och 

välbefinnande.”
—  U R S U L A  V O N  D E R  L E Y E N ,  E U -
K O M M I S S I O N E N S  O R D F Ö R A N D E

B a r n s ä k e r h e t  p å  n ä t e t  //  F ÖRORD   

0 8



Figur 1: Ekosystem för att skydda och stärka minderåriga på nätet

Ekosystem för att skydda  
och stärka minderåriga på nätet

T I L L S Y N S M Y N D I G H E T E R  –  E U  O C H  M E D L E M S S T A T E R N A

L Ä R A R E  O C H  U T B I L D A R E

F Ö R Ä L D R A R  O C H  V Å R D N A D S H A V A R EM I N D E R Å R I G

L E V E R A N T Ö R E R  A V  S O C I A L A  M E D I E R  O C H  A N D R A  T J Ä N S T E R

Öka den politiska drivkraften för att stärka barnsäkerhet 
på nätet
De senaste månaderna har visat att barnsäkerhet på nätet är på väg att bli en politisk prioritering runt 
om i världen. Australiens införande, genomförande och kontinuerliga utvärdering av en höjd ål-
dersgräns för sociala medier har gett viktiga lärdomar för resten av världen. Andra länder, såsom 
Storbritannien och Kanada, har följt efter med planerade lagstiftningsförslag, medan Indonesien redan 
har antagit ett förbud.

Enligt en färsk rapport anser 92 % av EU-invånarna att EU bör prioritera att stärka skyddet av barn 
och ungdomar på nätet a.

Europeiska ledare har också börjat ta itu med frågan. Jyllandsförklaringen b från september 2025 och Eu-
ropaparlamentets resolution med krav på en EU-omfattande digital minimiålder c, ordförande Ursula von 

a.	 Europeiska kommissionen (2026), Digital decade: Eurobarometer report: February–March 2026.

b.	 Det danska ordförandeskapet, Europeiska unionens råd (2026).”The Jutland Declaration: Shaping a Safe Online World for 
Minors”.

c.	 Europaparlamentet (2025), Skydd av minderåriga på nätet – Europaparlamentets resolution av den 26 november 2025 
om skydd av minderåriga på nätet (2025/2060(INI)).
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der Leyens inrättande av den särskilda panelen för barnsäkerhet på nätet och Europeiska rådets senaste 
slutsatser d är tydliga tecken på att det finns en ökande politisk drivkraft för att vidta konkreta åtgärder för 
att ta itu med de växande risker som barn utsätts för på nätet.

I juni 2026 enades G7 – som omfattar Kanada, Frankrike, Tyskland, Italien, Japan, Storbritannien, USA och 
EU – för första gången på högsta politiska nivå om gemensamma principer för att skydda minderåriga från 
digitala tjänster som medför risker e.

Flera medlemsstater lagstiftar nu om en minimiålder för sociala medier och andra digitala tjänster 
som kan skada barn och unga. Till exempel föreslår Frankrike en 15-årsgräns, baserad på en spärrlista över 
vilka tjänster som ska begränsas. Grekland planerar en gräns på 15 år för sociala nätverkstjänster på nätet. 
Danmark överväger en gräns för minderåriga under 16 år, med möjlighet att sänka åldern med föräldrarnas 
samtycke. Sverige planerar en gräns baserad på det år barnet fyller 15 år, med undantag för flera typer av 
tjänster. Många andra, från Portugal och Spanien till Tyskland och Polen, överväger att lagstifta i denna fråga.

Detta innebär att EU:s inre marknad för digitala tjänster riskerar att fragmenteras. Därför kräver många 
medlemsstater att frågan ska tas upp på EU-nivå. Det är viktigt att beakta att medlemsstaterna har skilda 
nationella och kulturella förutsättningar när det gäller utbildning, digital kompetens och skydd av min-
deråriga. Fragmentering skulle kunna leda till att minderåriga har olika skyddsnivåer i EU. Det skulle också 
kunna innebära att tillsynsmyndigheterna får praktiska problem med tillsynen och att leverantörerna får 
högre efterlevnadskostnader. Detta skulle kunna få dominoeffekter på utvecklingen av säkrare sociala 
medier och andra digitala tjänster och på effektiviteten i lagstiftningen om säkerhet på nätet.

EU har redan vidtagit konkreta åtgärder för att skydda minderåriga. De beslut som kommissionen nyligen 
fattat har understrukit behovet av att ta itu med de hot som barn och ungdomar utsätts för på nätet med 
hjälp av konkreta faktaunderlag. De preliminära slutsatserna om Meta och TikTok för påstådd underlåten-
het att uppfylla de höga standarder för skydd av minderåriga på nätet som krävs enligt förordningen om 
digitala tjänster och underlåtenhet att tillhandahålla lättillgängliga mekanismer för att flagga innehåll med 
sexuella övergrepp mot barn är tydliga exempel. Dessutom innebär de senaste banbrytande domstolsbe-
sluten i USA en historisk vändpunkt i debatten om plattformarnas ansvar

Kort historik över skyddet av minderåriga på nätet
Insatserna för att skydda barn och ungdomar på nätet är lika gamla som internet och har sitt ursprung 
i en tid före sociala medier, smarttelefoner och AI. Grunden till dagens regler för att skydda minderåriga 
på nätet lades på 1990-talet och i början av 2000-talet, med lagar som skulle göra det möjligt för tjänster 
och företag att bedriva verksamhet och utbyta information över gränserna. Dessa regler utformades inte 
enbart i syfte att skydda barn och ungdomar på nätet, men de fastställde många av de principer som 
fortsätter att ligga till grund för den nuvarande lagstiftningen på tre områden.

Genom regleringen av medier och digitala tjänster på den inre marknaden infördes för det första ge-
mensamma regler för tv-tjänster i hela EU, inbegripet skyddsåtgärder mot innehåll som kan vara skadligt 
för minderåriga. Den första harmoniserade ramen för onlinetjänster eller informationssamhällets tjänster 
(enligt e-handelsdirektivet) stödde också utvecklingen av gränsöverskridande onlinetjänster inom EU.

d.	 Europeiska rådet (2026), Europeiska rådets slutsatser av den 19 mars 2026.

e.	 G7 (2026), Leaders’ call on a safer digital space for minors.
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För det andra infördes dataskydds- och integritetsregler, med början i 1995 års dataskyddsdirektiv och de 
gemensamma standarderna för insamling och användning av personuppgifter i medlemsstaterna.

Det tredje och sista området rör konsumentskydd. Gemensamma EU-regler hanterar vilseledande och 
aggressiva affärsmetoder, och i detta regelverk slås det fast att sårbara konsumenter behöver ett förstärkt 
skydd – en princip som är särskilt viktig i den digitala miljön. Detta inbegriper fall där barn och ungdomar 
utsätts för affärsmetoder som kan påverka dem på ett annat sätt än vuxna.

I takt med att den digitala tekniken har blivit alltmer integrerad i vardagen har EU fortsatt att uppdatera 
dessa rättsliga ramar för att möta nya utmaningar. Genom den allmänna dataskyddsförordningen infördes 
särskilda åtgärder för att skydda barns personuppgifter och samtycke på nätet. Direktivet om audiovisuella 
medietjänster utvidgades till att omfatta nya former av audiovisuellt innehåll och videodelningsplattformar. 
Slutligen fastställs i rättsakten om digitala tjänster regler för onlinebaserade förmedlingstjänster, bland 
annat med det särskilda syftet att skydda minderåriga.

Denna utveckling återspeglar en bredare trend: digital teknik passar inte längre in i en enda lag-
stiftningskategori eller rättslig kategori. Sociala medier och andra digitala tjänster kombinerar inslag av 
medier, kommunikation, handel och databehandling, ofta inom samma plattform. Därför måste en effektiv 
strategi för att skydda minderåriga på nätet vara holistisk och bygga på instrument inom flera områden 
av EU-lagstiftningen, bland annat plattformsreglering, skydd av personuppgifter, konsumentskydd och 
reglering av audiovisuella medier.

I och med den snabba utvecklingen och spridningen av AI ökar riskerna för minderåriga på nätet i ett 
hisnande tempo. Samtidigt sker en kontinuerlig utveckling av sociala medier och andra digitala tjänster 
för att fånga och behålla användarnas engagemang i dagens ”uppmärksamhetsekonomi”. Det är viktigare 
än någonsin att tillsynsmyndigheterna vidtar åtgärder för att stärka skyddet av minderåriga och ge dem 
möjlighet att navigera bland sociala medier+ på ett säkert sätt.

Beläggen för de risker och möjligheter som minderåriga 
möter på nätet
Snabba tekniska förändringar har skapat nya möjligheter för barn att utbyta erfarenheter med jämnåriga, 
uttrycka sin kreativitet och få tillgång till kunskap och stöd. Men barn är inte vuxna, och miljön på sociala 
medier+ utsätter deras fysiska och psykiska hälsa och utveckling för olika risker i olika åldrar. Socioekono-
miska och individuella faktorer, såsom familjebakgrund och kön, samt sociala mediers och andra digitala 
tjänsters utformning, är också avgörande för hur barnen påverkas.

Gedigna belägg för hur sociala medier och andra tjänster skapar risker och utsatthet är avgöran-
de som underlag för lämpliga åtgärder för att skydda och stärka minderåriga på nätet. Specifika 
egenskaper, funktioner eller format som används i sociala medier+ kan vara skadliga i olika utsträckning, 
beroende på ett barns eller en ungdoms sociala och personliga omständigheter. Minderåriga som tillhör 
etniska och religiösa minoritetsgrupper, är hbtqi+-personer, har särskilda utbildningsbehov eller lider av 
befintlig psykisk ohälsa kan vara särskilt sårbara för risker och kränkningar på nätet. Denna sårbarhet för-
stärks naturligtvis av sociala medier och andra digitala tjänster vars innehåll eller utformning är skadlig, 
manipulativ eller beroendeframkallande. Forskningen och insamlingen av belägg bör hålla jämna steg 
med denna utveckling.
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Sociala medier och andra digitala tjänster utgör avsevärda fysiska och psykiska hälsorisker för 
minderåriga. När det gäller fysisk hälsa ersätter överdriven skärmtid utomhuslek och utomhussport och 
kan påverka barns hälsa, kondition och sömn. Användningen av sociala medier+ och digitala enheter 
tränger undan utforskandet av den fysiska omvärlden och det personliga umgänget. Detta kan påverka 
den socioemotionella utvecklingen och sårbarheten för psykiska hälsoproblem. Långvarig användning 
av digitala enheter kan också orsaka problem, såsom muskel- och skelettbesvär och digital ögontrötthet.

Användningen av sociala medier och andra digitala tjänster medför också betydande psykiska hälsoris-
ker för barn. Miljön på sociala medier+ kan både skada barns psykiska hälsa direkt och förvärra befintliga 
problem som depression och ångest. Hur sårbara barn och ungdomar är för dessa risker styrs i hög grad 
av sociala och individuella faktorer.

I allmänhet är en omfattande användning av sociala medier och andra digitala tjänster bland barn och 
ungdomar förknippad med sömn- och koncentrationsproblem samt en ökad risk för depression och ång-
est. Beroendeframkallande designfunktioner förstärker dessa effekter genom att driva på ett tvångsmäs-
sigt kontrollerande av mobilen, rädsla för att missa något (så kallad FOMO, fear of missing out) och ökad 
social jämförelse. Detta kan urholka minderårigas självkänsla och öka stressen. Algoritmisk förstärkning och 
rekommendationssystem kan öka spridningen av desinformation och hatpropaganda. Detta får allvarliga 
konsekvenser, särskilt för grupper som redan har en stor sårbarhet på nätet.

Riskerna för att minderåriga utsätts för kriminellt och olagligt innehåll på nätet är betydande. Både 
vuxna och unga förövare använder medvetet sociala medier och spelplattformar som verktyg för att ta 
kontakt med och bygga relationer till barn och ungdomar. Riskerna omfattar exponering för dokumente-
rade sexuella övergrepp mot barn, gromning, nätmobbning, radikalisering samt uppvigling till brott, våld 
eller terrorhandlingar. Den utbredda användningen av AI-verktyg utgör ett allvarligt hot mot barn och 
ungdomar genom genereringen av syntetiska skildringar av sexuella övergrepp mot barn (till exempel via 
deepfakes). Detta har en genomgripande inverkan på minderårigas utveckling och hälsa, både psykiskt 
och fysiskt, och kan i extrema fall innebära livsfara.

Leverantörer av sociala medier och andra digitala tjänster har fortfarande det primära ansvaret 
för att skydda minderåriga på sina plattformar. Dessutom har föräldrar och vårdnadshavare en viktig 
roll när det gäller att ha uppsikt över ungas tid på nätet och vägleda dem för att tillsammans hantera de 
risker som de möter på sociala medier+. Att säkerställa lämpliga aktiviteter utanför nätet och personligt 
umgänge är avgörande i alla åldrar.

Trots många potentiella risker erbjuder världen på sociala medier+ stora möjligheter för barn och 
ungdomar. När minderåriga kan interagera på ett säkert sätt på nätet och har gedigna digitala färdig-
heter kan användningen av sociala medier och andra digitala tjänster gynna välbefinnande och social 
anknytning, tillhandahålla stödjande kamratnätverk samt ge möjligheter till självförverkligande, samhälls-
engagemang och självständigt lärande. Riktade insatser för att öka den digitala kompetensen har visat 
att det går att stärka minderårigas kritiska tänkande, deras motståndskraft mot desinformation och deras 
förmåga att navigera säkert på nätet. Framgångsrika exempel på detta är EU:s plattform Better Internet 
for Kids, nätverket av Safer Internet-center samt införandet av medie- och informationskunnighet i de 
nationella läroplanerna.

Sociala medier och andra digitala tjänster som är säkert utformade kan bidra till att stärka barns 
och ungdomars egenmakt och delaktighet på nätet. Detta sker genom att tjänsterna gör det lättare 
för dem att utveckla digital kompetens samt medie- och informationskunnighet. När skola och hem sam-
arbetar kring en åldersanpassad digital utbildning, får barn och unga rätt kompetens för att utnyttja nätets 
möjligheter och navigera tryggt bland digitala risker.
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Behovet av att ta itu med åldersspecifika risker
I takt med att barn växer upp och blir mer oberoende minskar föräldrarnas förmåga att övervaka deras 
aktiviteter på nätet. Kamraternas inflytande blir allt viktigare. Under tonåren, i takt med att de närmar sig 
myndighetsåldern, blir unga alltmer självständiga i sin internetanvändning och bättre på att förstå och 
hantera de risker de utsätts för. En treåring och en sextonåring har naturligtvis olika behov. Detta under-
stryker vikten av en utvecklingsanpassad strategi för barnsäkerhet på nätet. Det är ett tillvägagångs-
sätt som vi har tillämpat i denna rapport genom att skilja mellan olika åldersgrupper.

Barn under tre år drabbas främst av relationsrisker och ”teknoferens”f som passiva onlineanvändare. 
Riskerna beror till stor del på att vårdnadshavare ersätter direkt interaktion med skärmtid för att ”lugna” 
eller distrahera små barn. Detta kan påverka barnens koncentrationsförmåga, språkutveckling och socio
emotionella utveckling.

Mellan tre och fem års ålder blir barn mer självständiga i sitt användande, men de behöver fortfarande 
tillsyn. I takt med att skärmtiden ökar blir de också mer sårbara för riskerna på nätet Sociala medier och 
andra digitala tjänster som är optimalt utformade för att ge omedelbar tillfredsställelse, upprepade belö-
ningar och konstant yttre stimulans är fundamentalt olämpliga när barn ska bygga upp olika förmågor och 
kan skada deras långsiktiga utveckling.

Mellan sex och nio års ålder ökar barns användning av sociala medier och andra digitala tjänster av-
sevärt. Yttre bekräftelse i den digitala världen (som gilla-markeringar, poäng och topplistor) krockar med 
den spirande självkänsla som barnet håller på att bygga upp genom att utveckla färdigheter i den verkliga 
världen. Detta kan förstärka prestationsångest och viljan att jämföra sig med andra, vilket i sin tur ökar 
sårbarheten för näthat, nätmobbning och trakasserier från jämnåriga.

Mellan tio och tolv års ålder blir barns tillgång till sociala medier+ avgörande för deras sociala delak-
tighet. I den här åldern ställs barn inför en kritisk krock, där sårbarheter i deras utveckling sammanfaller 
med plattformarnas inneboende förmåga att förstärka dessa risker. Algoritmiska rekommendationssystem 
intensifierar den sociala jämförelsen och ökar exponeringen för skadligt eller olagligt innehåll – däribland 
material med sexuella övergrepp mot barn, extremistpropaganda och desinformation. Tillsammans med 
en beroendeframkallande utformning förstärker detta symtomen på depression och ångest, Ny forskning 
visar att barn som får sin första smarttelefon vid tolv års ålder, i stället för tretton, löper högre risk för de-
pression och annan psykisk ohälsa ett år senare g. Detta exempel belyser att barn i allmänhet är särskilt 
sårbara upp till tretton år.

Mellan tretton och femton års ålder utvecklar ungdomar en alltmer självständig användning av sociala 
medier och andra digitala tjänster. Nu blir det svårare för både vårdnadshavare och lärare att använda 
traditionella metoder för kontroll och vägledning. Riskerna handlar alltmer om hur sociala medier och 
digitala tjänster är uppbyggda, snarare än om hur enskilda personer beter sig. En stor utmaning är att 
hantera de algoritmer som styr vad ungdomar ser och hur de beter sig, särskilt eftersom ingen har full 
insyn i hur systemen fungerar.

Att gradvis bli alltmer självständig är en normal del av att växa upp såväl på som utanför nätet. Frågan är 
alltså inte hur vi ska hindra ungdomarna från att bli självständiga, utan hur vi ska begränsa deras riskexpo-
nering i en utvecklingsfas när de är som mest sårbara. För att ge ett effektivt skydd krävs en strategi i flera 

f.	 Teknikbaserade avbrott i samspelet mellan föräldrar och barn.

g.	 Children’s Hospital of Philadelphia (2026), Age Limits Alone Won’t Fix Smartphone Risks, Suggests Children’s Hospital of 
Philadelphia Study. Hämtad den 12 juli 2026.
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steg som anpassas efter barnens ålder. Det behövs en kombination av hårdare lagar för digitala tjänster, 
utbildning i skolan och stöd för att lära unga ett kritiskt tänkande på nätet.

Mellan sexton och arton års ålder går ungdomar in i en fas där de blir alltmer självständiga och landar 
i sin egen identitet. Ungdomars växande förmåga ger dem visserligen bättre förutsättningar att förstå och 
hantera de risker de möter på nätet. Samtidigt är hjärnan långt ifrån färdigutvecklad, vilket gör att använd-
ningen av sociala medier och digitala tjänster fortfarande kan förvärra riskerna för beroende, ångest och 
psykisk ohälsa. Ungdomar i denna ålder måste skaffa sig de färdigheter som krävs – såsom kritiskt tänk-
ande och omdöme – för att kunna navigera säkert i den digitala världen och utnyttja dess fulla potential.

Sex vägledande principer för att skydda och stärka 
minderåriga på nätet
Sociala medier+ innebär såväl risker som möjligheter för barn och ungdomar och kräver en övergripande 
politisk ram som både skyddar och stärker minderåriga på nätet. Följande sex vägledande principer, 
som har utarbetats av medordförandena, har styrt den särskilda panelens arbete och återspeglas 
i rapportens struktur. Åtgärderna bör bygga på gedigna belägg och analyser av de utmaningar och möj-
ligheter som barn möter på nätet. För att ge resultat måste de genomföras och utvärderas effektivt.

P R I N C I P  1

Utvecklingsbaserad strategi (se kapitel 1)
Säkerställande av åldersanpassad reglering och differentierad vägledning. Barns och ungdomars 
stegvisa utveckling kräver skyddsåtgärder som är anpassade efter de specifika risker de möter i olika 
åldrar. När det är möjligt bör dessa åtgärder även ta hänsyn till barnens personliga och sociala omständig-
heter, eftersom dessa kan förstärka riskerna.

P R I N C I P  2

Jämlikhet och mångfald (se kapitel 2)
Erkänna ojämlikheter när det gäller risker och exponering för skador på nätet för olika åldrar och socioeko-
nomiska grupper. Faktorer som kön, sexualitet, etnicitet, religion, funktionsnedsättningar och tidigare psy-
kisk ohälsa har stor betydelse för hur sårbara minderåriga är på nätet. Dessa faktorer påverkar också föräld-
rars och vårdnadshavares möjligheter och förmåga att stödja unga i deras utveckling mot självständighet.

P R I N C I P  3

Skydd av minderåriga (se kapitel 3)
Barn och ungdomar måste ha tillgång till säkra miljöer på sociala medier+. Skyddet av minderåriga mot 
skadligt innehåll, beroendeframkallande funktioner, bristande tillsynh och nätbrott – såsom sexuella över-
grepp – måste vara inbyggt i utformningen av sociala medier och andra digitala tjänster. Skadligt innehåll 
eller skadliga designval bör vara lätta att rapportera för minderåriga. Sådana rapporter bör prioriteras och 
skadligt innehåll eller skadliga funktioner bör snabbt avlägsnas av leverantörerna.

h.	 Med digital vanvård avses att en omsorgsgivare upprepat brister i att ge barnet åldersanpassad uppmärksamhet, 
respons, tillsyn eller skydd, till följd av att digital teknik stör eller undergräver viktiga omsorgsfunktioner.
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P R I N C I P  4

Ansvarsskyldighet för digitala tjänster och konsumenträttigheter  
(se kapitel 3)
Leverantörer av sociala medier och andra digitala tjänster måste ta huvudansvaret för att säkerställa att 
digitala miljöer är säkra för minderåriga att använda. Uppmuntra åtgärder för inbyggd säkerhet genom 
digitala tjänster och snabbt verkställa innehållsbaserad reglering. Bevisbördan bör ligga på leverantörer 
av sociala medier och andra digitala tjänster; de måste bevisa att deras tjänster inte är skadliga innan de 
får göras tillgängliga för barn och ungdomar.

P R I N C I P  5

Egenmakt och medieutbildning (se kapitel 4)
Göra det möjligt för föräldrar och vårdnadshavare, lärare och utbildare att stödja barns och ungdomars 
gradvisa övergång till säker och självständig nätanvändning. Erbjuda tillräckliga möjligheter (till exempel 
utbildning i digital kompetens och mediekompetens) och lämplig infrastruktur för att föräldrar ska kunna 
reflektera över sitt eget skärmbeteende och vägleda minderåriga i deras digitala vardag. Åtgärderna måste 
anpassas efter vårdnadshavares och lärares roller, vilka förändras i takt med att barn och ungdomar mognar.

P R I N C I P  6

Barns rättigheter och delaktighet (se kapitel 4)
Skydda barns rätt till säkert deltagande, samspel och medskapande, både på och utanför nätet. Barns 
rättigheter, i den mening som avses i relevanta internationella ramari, bör alltid ligga till grund för åtgärder 
för skydd av barn. Åldersgränserna måste respektera barnets rättigheter på nätet, vara proportionella, 
tidsbegränsade och vägas mot barnets bästa. Detta understryker också behovet av att investera i och 
främja en meningsfull fritid utanför skärmen för minderåriga i alla åldrar.

Särskilda rådgivare till ordföranden och medordförandena för den särskilda panelen för barns säkerhet 
på nätet

i.	 Särskilt FN:s konvention om barnets rättigheter och de allmänna kommentarerna från kommittén för barnets rättigheter, 
Europeiska unionens stadga om de grundläggande rättigheterna och EU:s strategi för barnets rättigheter.

Jörg M. Fegert
Medicinsk direktör, avdelningen 
för barn- och ungdomspsykiatri, 
psykosomatik och psykoterapi, 
universitetssjukhuset i Ulm

Maria Melchior
Forskningsdirektör vid det 
franska nationella institutet för 
hälsa och medicinsk forskning 
(INSERM)
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S E X  V Ä G L E D A N D E  P R I N C I P E R

För att skydda och stärka 
minderåriga på nätet

B A R N S Ä K E R H E T  P Å  N Ä T E T

L Ä G E S A N A LY S

U T V E C K L I N G S B ASE   R A D  ST  R ATE   G I
Säkerställ åldersanpassad reglering och differentierad vägledning

J Ä M L I KHET     O C H  M ÅN  G FA L D
Erkänn ojämlikheter i risker, exponering och 

digital sårbarhet mellan olika grupper

SK  Y D D  A V  M I N D E R Å R I G A
Skydda mot skadligt innehåll, beroendeframkallande 

utformning, digital vanvård, brott (t.ex. sexuella 
övergrepp, mobbning)

ANS   V A R SSK   Y L D I G HET    F Ö R  D I G I TA  L A  T J ÄNSTE     R  O C H 
K O NS  U M ENT   R ÄTT   I G HETE    R

Inför inbyggd säkerhet och innehållsbaserad reglering

E G EN  M AKT    O C H  M E D I E U T B I L D N I N G
Gör det möjligt för föräldrar och vårdnadshavare att 

stödja minderårigas digitala kompetens och 
mediekompetens för ansvarsfull nätanvändning

B A R NS   R ÄTT   I G HETE    R  O C H  D E L AKT   I G HET 
Skydda rätten till säkert deltagande och medskapande på nätet

ÅT G Ä R D E R

U T VÄ R D E R I N G

B a r n s ä k e r h e t  p å  n ä t e t  //  F ÖRORD   

1 6



Viktiga rekommendationer för att 
skydda och stärka minderåriga på nätet
Det övergripande målet med rekommendationerna i denna rapport – som bygger på en åldersanpassad 
strategi och sex vägledande principer – är att balansera behovet av att skydda barn och unga på nätet 
med deras rätt att delta i det digitala samhället.

Rekommendationer om åldersanpassad användning av 
sociala medier och andra digitala tjänster

N O L L – T V Å  Å R

Undvik skärmar och sociala medier+
Att undvika omfattande skärmexponering under den tidiga barndomen innebär inte ett direkt förbud. 
I stället erkänns barns utvecklingsbehov när det gäller anknytning, sensorisk utveckling och tidig språk
inlärning. Föräldrar och vårdnadshavare bör prioritera personlig interaktion och vara medvetna om sin 
egen skärmtid för att erbjuda en positiv förebild och undvika ”teknoferens”. Detta är i linje med Världshäl-
soorganisationens rekommendationer för att förhindra störningar i barns neurobiologiska och kognitiva 
utveckling, känslomässiga anknytningsutveckling samt fysiska problem (t.ex. synpåverkan).

T R E – T O L V  Å R

Övervakad användning av åldersanpassade sociala medier+ och digitala 
enheter
Barn bör inte använda internetanslutna enheter utan vuxens tillsyn. Skolorna bör skapa förutsättningar 
för en övervakad och begränsad skärmanvändning i undervisningen. Detta ska syfta till att stärka elev-
ernas digitala kompetens, känslomässiga motståndskraft och kritiska tänkande kring risker. Föräldrar och 
vårdnadshavare bör vägleda barnen mot en gradvis ökad digital självständighet, genom att använda 
åldersanpassade sociala medier och digitala tjänster. De bör också ha regelbundna samtal med barnen 
om både fördelarna och riskerna med att vara på nätet. Både vårdnadshavare och utbildare bör fortsätta 
att uppmuntra barn i denna ålder att delta i aktiviteter utanför nätet.

T R E T T O N – A R T O N  Å R

Utveckling av självständig användning av åldersanpassade sociala medier+
Mellan tretton och arton års ålder bör ungdomar endast ha tillgång till åldersanpassade digitala tjänster 
med inbyggd säkerhet, där funktioner som oändligt scrollande och automatiska rekommendationssystem 
har begränsats. Innan dessa sociala medier och andra digitala tjänster har inbyggd säkerhet är individuell 
åldersanpassad kontroll och tillsyn från föräldrarna fortfarande avgörande. Ytterligare försiktighetsåtgärder 
från tillsynsmyndigheternas sida kan övervägas. När ungdomar över sexton år rör sig mot en allt större 
digital självständighet, kvarstår riskerna för att de ska exponeras för skadligt innehåll på nätet. Föräldrar 
och vårdnadshavare bör därför fortsätta samtalen med minderåriga om deras upplevelser på nätet. Ung-
domar bör ha privilegierad tillgång till stödtjänster och klagomålssystem, samtidigt som de drar nytta av 
nätverk för kamratstöd som främjar ansvarsfull användning av sociala medier och andra digitala tjänster.
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Åldersanpassad användning av 
sociala medier+ för minderåriga
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Rekommendationer för att skydda barn och ungdomar 
på nätet
/	/ Föreslå en harmoniserad EU-omfattande begränsning av tillgången till sociala 

medier och andra digitala tjänster för barn under 13 år.

Det behövs en harmoniserad EU-omfattande begränsning av tillgången till sociala medier och andra 
digitala tjänster för barn under 13 år. Gemensamma regler för åldersgränser skulle underlätta införandet 
av en rimlig åldersverifiering som respekterar användarnas rättigheter. Det skulle också öka trycket på 
leverantörer av sociala medier och andra digitala tjänster att använda inbyggd säkerhet. Barn under 13 år 
bör endast ha tidsbegränsad tillgång till åldersanpassade sociala medier+ med föräldrarnas godkännande 
och tillsyn eller i utbildningssammanhang. Från och med 13 års ålder bör ungdomar kunna dra nytta av 
utvecklingen av självständig användning av åldersanpassade och säkra sociala medier och andra digitala 
tjänster.

Harmoniserade regler om en gemensam minimiålder på tretton år inom EU skulle stärka den inre mark-
naden genom att ge leverantörer ett enhetligt regelverk att förhålla sig till. Harmoniserade regler skulle 
göra det lättare för tillsynsmyndigheter på både nationell nivå och EU-nivå att kontrollera efterlevnaden 
och utöva tillsyn. Det skulle också säkerställa en likvärdig skyddsnivå för alla minderåriga på nätet i hela 
EU, oavsett socioekonomiska, kulturella och nationella förutsättningar.

/	/ Införa effektiva ålderssäkringssystem för att kontrollera ålder och stödja inbyggd 
säkerhet och åldersanpassade strategier för att skydda och stärka minderåriga på nätet.

Metoder för ålderssäkring – både ålderskontroll och åldersuppskattning – måste vara proportionella och 
upprätthålla minimikraven, särskilt när det gäller användarnas grundläggande rättigheter, inbegripet barns 
rättigheter och tillhörande skyddsåtgärder. Alla metoder för ålderskontroll måste uppfylla högsta möjli-
ga standarder för integritet och dataskydd. De får inte leda till att identitetshandlingar eller biometriska 
uppgifter behandlas för att uppskatta användarens ålder. Tekniska standarder, såsom så kallade nollkun-
skapsbevis, bör användas för att säkerställa att varken den aktuella plattformen eller ålderskontrollanten 
får information som kan spåra eller identifiera användaren.

Metoder för ålderssäkring måste vara tillräckligt exakta för att fastställa rätt åldersgrupp, samtidigt som de 
är enkla och tillförlitliga att använda i vardagen. Metoderna bör vara robusta för att undvika kringgående 
och cybersäkerhetshot, inkluderande (och icke-diskriminerande) och lika tillgängliga för alla som behöver 
använda dem. Leverantörer av sociala medier och andra digitala tjänster måste fullgöra sin skyldighet att 
förhindra att minderåriga utsätts för riskfyllda tjänster eller användare med falska identiteter.

/	/ Utvidga och harmonisera reglerna om viktiga säkerhetsfunktioner i utformningen av 
sociala medier och andra digitala tjänster.

Tydlig inbyggd säkerhet och åldersanpassade skyddsåtgärder (t.ex. potentiella gränser för ändlös skroll-
ning, automatisk uppspelning, push-meddelanden och problematiska personanpassade rekommenda-
tionsmotorer) bör integreras i sociala medier och andra digitala tjänster. För att motverka beroende-
framkallande och vilseledande design, oönskade kontakter och algoritmiska kaninhål måste skyddande 
standardinställningar vara en integrerad del av digitala tjänster. Att utvidga och harmonisera reglerna om 
viktiga säkerhetsfunktioner skulle säkerställa säkerhet och enhetlighet i hela miljön på sociala medier+. På 
grund av den snabba tekniska utvecklingen bör alla regler om viktiga säkerhetsfunktioner kunna anpassas 
för att kontinuerligt hantera nya skadliga designfunktioner.
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/	/ Leverantörer av sociala medier och andra digitala tjänster måste ha bevisbördan för 
att deras produkter är säkra för minderåriga.

Särskilda åldersgränser bör gälla tills leverantörer av sociala medier och andra digitala tjänster inför viktiga 
designfunktioner som skyddar barn och ungdomar. Innan leverantörerna har visat att de har säkra och 
åldersanpassade funktioner och därmed följer EU:s och medlemsstaternas regler bör deras tjänster inte 
göras tillgängliga för minderåriga. När det finns en version med inbyggd säkerhet, bör funktioner som är 
olämpliga för åldersgruppen (vuxenfunktioner) endast kunna aktiveras efter en effektiv åldersverifiering.

/	/ Stärka tillsyns- och utvärderingskapaciteten.

Med tanke på de många regler som nu gäller för barnsäkerhet på nätet (förordningen om digitala tjänster, 
den allmänna dataskyddsförordningen, AI- förordningen osv.) bör tillsynsmyndigheterna intensifiera sitt 
samarbete och utbyta information över de olika lagstiftningsområden. Detta är avgörande för att motverka 
bristande konsekvens och säkerställa en enhetlig, förutsägbar och effektiv rättslig miljö som bygger på 
skyddet av de grundläggande rättigheterna. Kommissionen bör undersöka hur samarbetet mellan tillsyns-
myndigheterna kan underlättas för att bäst utnyttja befintliga strukturer. Det krävs också en bedömning 
av om det behövs ytterligare resurser eller omorganiseringar för de myndigheter som ansvarar för kontroll 
och utvärdering. Åtgärder bör övervägas för att stärka det civila samhällets roll och låta organisationer 
bidra till tillsynsarbete inom ramen för befintliga strukturer. Tillsynen bör vara kompletterande och undvika 
motstridiga åtgärder.

/	/ Snabbt anta åtgärder för att säkerställa att leverantörer av sociala medier och andra 
digitala tjänster har tydliga skyldigheter att förebygga, upptäcka, rapportera och 
blockera sexuella övergrepp mot barn på nätet, även i privata meddelanden.

Den nuvarande luckan i barnsäkerheten – som uppstod när interimsförordningen om sexuella övergrepp 
mot barn upphörde att gälla – måste skyndsamt åtgärdas. EU:s medlagstiftare bör snabbt anta den fö-
reslagna långsiktiga förordningen för att förebygga och bekämpa sexuella övergrepp mot barn. Mer än 
80 % av utredningarna av sexuella övergrepp mot barn inleds med anledning av rapporter från leveran-
törer av sociala medier och andra digitala tjänster. Barn är ofta för rädda för att rapportera övergrepp. Att 
upptäcka material med sexuella övergrepp mot barn, även i privata meddelanden, är ofta det enda sättet 
att stoppa det.

/	/ Medlemsstaterna kan införa ytterligare förebyggande begränsningar av tillgången till 
sociala medier och andra digitala tjänster från 13 år.

Ytterligare förebyggande åtkomstbegränsningar bör komplettera EU- gemensamma 13-årsgränsen för till-
gång till sociala medier och andra digitala tjänster. Ungdomar ska endast ha tillgång till miljöer på sociala 
medier+ som är säkra, åldersanpassade och utformade utifrån deras rättigheter och behov – både vad 
gäller innehåll och design. Eftersom medlemsstaterna har olika historiska och nationella förutsättningar, 
kan vissa länder föredra att införa en högre åldersgräns än tretton år. Alla extra nationella åldersgränser 
bör utvärderas löpande och kan behöva omprövas när sociala medier och andra digitala tjänster har fått 
en inbyggd säkerhet för barn och unga.

/	/ Stärka efterlevnaden av reglerna om forskares tillgång till och granskning av data.

Den delegerade akten om tillgång till uppgifter enligt artikel 40 i förordningen om digitala tjänster från 
juli 2025 har i princip öppnat en ny möjlighet för utvalda forskare att få tillgång till uppgifter från online-
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plattformar. Dessa uppgifter kan användas för forskning som bidrar till att upptäcka, identifiera och förstå 
systemrisker, samt till att utvärdera riskreducerande åtgärder som främjar barnsäkerhet på nätet.

Huruvida denna forskningsmöjlighet kan förverkligas beror på efterlevnaden hos leverantörer av sociala 
medier och andra digitala tjänster, samt på hur effektiva myndigheterna är i sitt arbete. Det beror också 
på omfattningen av de tjänster som omfattas samt kvaliteten på och kontinuiteten i de uppgifter som till-
handahålls. Kommissionen bör utvärdera det operativa utfallet av kraven på dataåtkomst och granskning 
enligt artikel 40, efter att de första erfarenheterna från forskare inom ramen för förordningen har inhämtats. 
Detta är avgörande för att säkerställa att onlineplattformar följer upp begäranden om tillgång till uppgifter 
för efterlevnads-, riskbedömnings- och forskningsändamål.

Skyldigheter avseende dataåtkomst är inte bara en viktig del av verktygslådan för transparens i förordning-
en om digitala tjänster, utan ingår också i det bredare riskreduceringsansvaret hos leverantörer av sociala 
medier och andra digitala tjänster. Mindre plattformar bör också uppmuntras att ge forskare tillgång till 
data, med tanke på de risker som dessa plattformar utgör för minderåriga och den roll som oberoende 
granskning spelar för att hantera dessa risker. Användningen av FAIR-principernaj för hantering och för-
valtning av vetenskapliga data bör vara utgångspunkten vid genomförandet av artikel 40.

Rekommendationer för att stärka barns och ungdomars 
egenmakt på nätet
/	/ Utöka säkra möjligheter för minderåriga att aktivt delta i utformningen av miljön på 

sociala medier+.

Det bör säkerställas att barn och ungdomar ges reella möjligheter att aktivt medverka vid utformningen 
av lagstiftning, policyer och utbildningsinsatser som stärker deras digitala trygghet och egenmakt. Me-
toder som möjliggör barns och ungdomars delaktighet bör användas i större utsträckning för att ta fram 
underlag till detta arbete. Mer specifikt bör barn inkluderas i den gemensamma utformningen av säker-
hetspolicyer, utbildningsprogram, utvärderingar och riktlinjer. Åtgärderna bör kontinuerligt övervakas och 
utvärderas för att bedöma deras inverkan på barns säkerhet och rättigheter.

Dessa processer bör säkerställa att barn får tydlig information, förstår hur deras bidrag kommer att an-
vändas och får återkoppling om resultaten. Särskilda insatser bör göras för att inkludera barn från miss-
gynnade, marginaliserade och utsatta grupper. Alla aktiviteter där barn deltar bör åtföljas av lämpliga 
skyddsåtgärder.

/	/ Stärka klagomålsmekanismerna och konsumenträttigheterna för barn och ungdomar.

Rapporter och klagomål från barn och ungdomar bör prioriteras i leverantörers förfaranden för innehålls-
moderering av sociala medier och andra digitala tjänster. Leverantörernas skyldigheter enligt gällande 
regelverk måste stärkas för att säkerställa tillräcklig finansiering av hjälplinjer och klagomålssystem. Dessa 
mekanismer måste vara åldersanpassade, användarvänliga, tillgängliga, integritetsbevarande och effektiva 
samt värna den personliga integriteten.

j.	 FAIR-principerna för hantering och förvaltning av vetenskapliga data introducerades 2016 i en publikation i tidskriften 
Scientific Data. Syftet med principerna är att förbättra den infrastruktur som stöder återanvändning av akademiska data 
genom att förbättra maskiners och individers förmåga att hitta och använda data. Se Wilkinson, M.D. et al. (2016), ”The 
FAIR Guiding Principles for scientific data management and stewardship”, Scientific Data nr 3.
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/	/ Integrera åtgärder för digital utbildning och digital kompetens för minderåriga, 
föräldrar och vårdnadshavare, lärare och utbildare.

Digital kompetens bör integreras på alla utbildningsnivåer som en viktig grundläggande färdighet för 
minderåriga, föräldrar och lärare. Digitalt välbefinnande bör integreras i denna utbildning för alla.

Utbildning bör rusta barn och ungdomar att kritiskt utvärdera information och källor på nätet och att 
känna igen manipulationstekniker, inbegripet desinformation, deepfakes och riktad reklam. Utbildningen 
bör också ge minderåriga, föräldrar och lärare förståelse för hur digitalt innehåll skapas och delas och hur 
algoritmer formar vad användarna ser och upplever på sociala medier+.

Strukturerad utbildning i säkerhet på nätet bör ge praktiska färdigheter när det gäller att skydda person-
uppgifter, hantera sekretessinställningar, upprätthålla säkra digitala identiteter och identifiera risker på 
sociala medier, framför allt i meddelande- och spelmiljöer. Dessa färdigheter bör utvecklas gradvis, med 
utgångspunkt i grundläggande säkerhetsvanor och därefter genom ökad kunskap om digitala fotavtryck, 
samtycke och plattformsrisker. En hälsosam skärmanvändning bör främjas genom vägledning om balans, 
uppmärksamhet och förmågan att känna igen överdrivna eller skadliga användningsmönster.

/	/ Skapa fler möjligheter och lämplig infrastruktur för att stödja aktiviteter utanför nätet.

Medlemsstaterna och de lokala myndigheterna bör upprätthålla och utöka tillgången till idrott, konst, 
ungdomsklubbar, bibliotek och gemenskapsutrymmen till överkomliga priser för att uppmuntra ett häl-
sosamt engagemang utanför nätet och skapa attraktiva alternativ till överdriven skärmanvändning bland 
minderåriga. Detta bör inbegripa investeringar i säkra, inkluderande och åldersanpassade miljöer där 
minderåriga kan mötas, utvecklas och umgås.

/	/ Främja gemensamt utarbetande av riktlinjer för föräldrar.

Tillsammans med föräldraföreningar bör EU och medlemsstaterna främja utarbetandet av riktlinjer för för-
äldrar. Riktlinjerna skulle kunna ge tydliga och lättillgängliga råd för att hjälpa föräldrar och vårdnadshavare 
att stödja minderårigas säkra, ansvarsfulla och positiva engagemang i sociala medier+. Riktlinjerna bör ge 
praktiska råd på viktiga områden, däribland säkerhet och integritet på nätet, digitalt välbefinnande, etisk 
och ansvarsfull användning samt tillgång till stödtjänster.

/	/ Säkerställa tillräcklig offentlig finansiering och gemensamma standarder för det 
civila samhällets organisationer och stödsamtal mellan unga.

EU och medlemsstaterna bör se till att Safer Internet-centrumen och jämförbara organisationer i det civila 
samhället fortsätter att få tillräckliga ekonomiska resurser, och att deras arbete bygger på gemensamma 
standarder som utarbetats av experter. Detta är mycket viktigt för att upprätthålla och vidareutveckla 
deras verksamhet, inbegripet informationsinsatser, utbildning och stödtjänster. Offentlig finansiering är 
avgörande för att garantera deras oberoende och långsiktiga stabilitet.

Finansieringen bör också stödja vidareutvecklingen av kamratrådgivning, hjälplinjer, telefonjourer, utbild-
ningsresurser, informationskampanjer och kapacitetsuppbyggande verksamhet. Ytterligare investeringar 
bör inriktas på att öka dessa verksamheters synlighet, tillgänglighet och räckvidd, även bland utsatta 
minderåriga, och på att stödja initiativ som främjar säkrare sociala medier+.
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/	/ Tillhandahålla långsiktig finansiering för storskaliga långtidsstudier i Europa, samt ett 
fortsatt stöd till randomiserade kontrollerade studier.

Exempel som den nordamerikanska studien Adolescent Brain Cognitive Development (ABCD-studien)k 
skulle kunna inspirera europeisk storskalig långtidsforskning om barnsäkerhet på nätet. Tillgången till stor-
skaliga europeiska långtidsstudier – som sträcker sig över en tioårsperiod eller längre – är avgörande för 
att stödja en utvecklingsbaserad och neurobiologisk strategi för barnsäkerhet på nätet. Detta skulle bidra 
till att fylla de kunskapsluckor som finns i Europa, där dagens forskning främst visar statistiska samband. 
På så sätt kan vi bättre förstå hur sociala medier och andra digitala tjänster faktiskt påverkar minderårigas 
utveckling, hälsa och exponering för skador på nätet.

Slumpmässigt utvalda kontrollstudier är också viktiga för att ge bättre underlag till politiken. Forskningsfi-
nansieringen bör uttryckligen stödja utvecklingspsykologiska och utvecklingspsykopatologiska ansatser 
för att undersöka hur sociala och individuella faktorer påverkar minderårigas sårbarhet på nätet under 
barndomen och tonåren.

Figur 2: Balansera ekosystemet: inbyggd säkerhet i sociala medier+
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k.	 ABCD-studien är den största långsiktiga studien av hjärnans utveckling och barns hälsa i USA. Studien följer 
beteendeutvecklingen hos mer än 11 000 barn i åldern 9–10 år genom tonåren in i ung vuxen ålder. De uppgifter som 
samlas in kommer att göra det möjligt att skapa grundläggande standarder för ungdomars hjärnutveckling och undersöka 
hur kön, genus, sömn, fysisk aktivitet och skärmtid påverkar ungdomars utveckling. Resultaten kommer också att bidra till 
förståelsen av utvecklingen av psykiska hälsoproblem under tonåren och deras samband med narkotikamissbruk.

B a r n s ä k e r h e t  p å  n ä t e t  //  V i k t i g a  r e k o m m e n d a t i o n e r
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Säkerhet på nätet
T I P S  F Ö R  B A R N  O C H  T O N Å R I N G A R

Var medveten om dina rättigheter – 
kom ihåg att du har rätt att vara trygg 
och behandlas med respekt på nätet.

Tänk efter innan du lägger upp – 
foton, videor och kommentarer kan 
finnas kvar på nätet för alltid. Dela 
bara vad du skulle vara bekväm med 
att andra kan se om flera år.

Kom ihåg att Al är ett verktyg, inte 
en verklig person – Al kan göra 
misstag och skapa falsk information, 
falska bilder, videor, röster och 
budskap.

Upptäck fara – stanna upp och 
fundera över konstiga förfrågningar 
från ”vänner”, erbjudanden som 
är för bra för att vara sanna eller 
meddelanden som försöker pressa dig 
till ett beslut.

Använd integritets- och 
säkerhetsinställningar – håll 
dina konton privata, använd 
starka lösenord och aktivera extra 
säkerhetsfunktioner när så är möjligt.

Blockera, rapportera och spara 
bevis – om någon på nätet mobbar, 
lurar, hotar eller får dig att känna dig 
obekväm, rapportera och blockera 
dem och spara skärmdumpar eller 
meddelanden.

Hjälp till att göra internet säkrare – 
lär dig hur appar, spel, webbplatser, 
algoritmer och Al fungerar och hjälp 
andra att också vara trygga.

Var snäll mot andra på nätet – 
sociala medier och spel bör vara en 
positiv upplevelse för alla. Behandla 
andra med den respekt som du vill att 
andra ska visa dig.

Skydda dina personuppgifter – dela 
inte privat information som fullständigt 
namn, adress, skola, telefonnummer, 
lösenord eller plats på nätet.

Kontrollera innan du litar på eller 
delar – allt på nätet är inte sant. 
Ifrågasätt alltid information, särskilt 
oväntade berättelser, videor eller 
meddelanden, och kontrollera 
tillförlitliga källor innan du delar.

Ta inte emot foton eller 
chattförfrågningar från främlingar – 
om du är osäker på någons ålder eller 
identitet, be en vuxen att kontrollera 
vem det är (eller berätta för personen 
att ”min pappa/mamma står bredvid 
mig” och se vad de svarar).

Dela inte privata bilder – dela aldrig 
intima foton eller videor, även om 
någon sätter press på dig (särskilt 
om du är under 18 år). När de väl har 
delats har du inte längre kontroll över 
dem.

Berätta för en vuxen du litar på om 
något känns fel – du är inte larvig 
och du kommer inte att straffas för att 
du ber om hjälp.

Gör din röst hörd – engagera dig 
och forma den digitala världens 
framtid.

Kränkningar på nätet? Ta hjälp, rapportera vad som hänt!  
Det finns hjälp att få hos trygga experter i nätverket  

Safer Internet Centres i hela EU. Du kan vända dig till dem om 
alla problem, stora som små.
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Säkerhet på nätet
T I P S  F Ö R  F Ö R Ä L D R A R  O C H  V Å R D N A D S H A V A R E

Hjälp ditt barn att skapa sunda skärmvanor – begränsa skärmtiden, från ingen 
skärmanvändning alls för barn mellan 0 och 2 år till åldersanpassade tidsgränser för 
barn mellan 10 och 12 år, under din övervakning. För ungdomar mellan 13 och 18 år bör 
begränsningar av skärmtiden fortfarande diskuteras, så att de har tillräckligt med tid för att 
studera och träffa vänner personligen.

Kontrollera att appar och spel är 
åldersanpassade för ditt barn

Ingen skärmanvändning i badrum, 
sovrum eller vid måltider.

Tillbringa tid tillsammans på nätet – 
be ditt barn titta på sitt favoritinnehåll 
med dig.

Uppmuntra ditt barn att prata 
med dig om de oroar sig för något 
på nätet – tala om för dem att du 
kommer att hjälpa till, inte skylla på 
dem, straffa dem eller ta ifrån dem 
enheten.

Undvik att dela för mycket (s.k. 
sharenting) – tänk efter innan du 
delar foton eller videor av dina 
barn eller tonåringar på nätet. 
Främlingar och Al kan använda denna 
information på många sätt.

För yngre barn (upp till 12 år) bör 
konsoler och enheter endast 
användas i närvaro av en vuxen.

Var uppmärksam på tonen i deras 
samtal på nätet och när de spelar på 
nätet. Håll utkik efter varningsflaggor.

Kritisera inte ”deras grejer” – 
hjälp ditt barn att utveckla sitt eget 
omdöme (du kommer också att få en 
bild av vad deras algoritm föreslår).

Fortsätt att prata om säkerhet på 
nätet när ditt barn blir äldre, från 16 till 
18 år och uppåt.

Föregå med gott exempel – var inte 
klistrad vid skärmen när dina barn är 
i närheten. Var närvarande med dem 
och missa inte viktiga stunder och 
samtal med ditt barn.

Kränkningar på nätet? Ta hjälp, rapportera vad som hänt!  
Det finns hjälp att få hos trygga experter i nätverket  

Safer Internet Centres i hela EU. Du kan vända dig till dem om 
alla problem, stora som små.



Förteckning över alla 
rekommendationer från 
medordförandena per kapitel

K A P I T E L  1

En utvecklingsbaserad strategi för 
barnsäkerhet på nätet

/	/ Utforma och införa åldersanpassade åtgärder 
för skydd av barn på nätet

/	/ Säkerställ säkra miljöer på nätet för 
minderåriga

/	/ Stärk minderåriga och deras stödnätverk

/	/ (0–2 år) – Öka vårdnadshavarnas 
medvetenhet om hur viktig direkt mänsklig 
interaktion är för utvecklingen, med början 
i tidig barndom

/	/ (0–2 år) – Undvik användning av sociala 
medier och andra digitala tjänster och 
säkerställ minimal skärmexponering, särskilt 
för barn under 3 år

/	/ (0–2 år) – Begränsa spridningen av uppgifter 
om barn genom profiler på sociala medier

/	/ (3–12 år) – Säkerställ strukturerad, övervakad 
användning för barn på nätet

/	/ (3–12 år) – Erbjud barn och deras stödnätverk 
högkvalitativ digital utbildning och utbildning 
om välbefinnande

/	/ (13–18 år) – Säkerställ ökande självständig 
användning för ungdomar på nätet

K A P I T E L  2

Belägg för risker som minderåriga utsätts 
för på nätet

/	/ Ta fram evidens inom områden som inte 
är tillräckligt studerade för att stärka 
evidensbaserat beslutsfattande

/	/ Sociala medier och andra digitala tjänster bör 
aktivt involvera oberoende akademisk expertis 
i utformningen av strategier och verktyg för 
riskreducering

/	/ Tillhandahåll långsiktig finansiering för 
storskalig långtidsforskning i Europa 
och fortsätta att stödja randomiserade 
kontrollstudier

/	/ Investera i säker, delad europeisk 
forskningsinfrastruktur för att möjliggöra säker 
tillgång till minderårigas uppgifter

/	/ Stärk efterlevnaden av reglerna om forskares 
tillgång till och granskning av data

K A P I T E L  3

Skydd av minderåriga i en snabbt 
föränderlig miljö på sociala medier+

/	/ Föreslå en harmoniserad EU-omfattande 
begränsning av tillgången till sociala medier 
och andra digitala tjänster för minderåriga 
under 13 år

/	/ Inför effektiva ålderssäkringssystem för att 
kontrollera ålder och stötta inbyggd säkerhet 
och åldersanpassade strategier för att skydda 
och stärka minderåriga på nätet
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/	/ Utvidga och harmonisera reglerna om viktiga 
säkerhetsfunktioner i utformningen av sociala 
medier och andra digitala tjänster

/	/ Flytta bevisbördan till leverantörer av sociala 
medier och andra digitala tjänster för att visa 
att deras produkter och tjänster är säkra för 
minderåriga

/	/ Stärk tillsyns- och utvärderingskapaciteten

/	/ Snabbt anta åtgärder för att säkerställa att 
leverantörer av sociala medier och andra 
digitala tjänster har tydliga skyldigheter att 
förebygga, upptäcka, rapportera och blockera 
sexuella övergrepp mot barn på nätet, även 
i privata meddelanden

/	/ Medlemsstaterna kan införa ytterligare 
förebyggande begränsningar av tillgången till 
sociala medier och andra digitala tjänster från 
13 år

/	/ Stärk konsumentskyddspolitiken för att skydda 
minderåriga på nätet

/	/ Kontinuerligt övervaka och utvärdera 
effekterna av de åtgärder som genomförs

/	/ Vid behandling av barns uppgifter enligt den 
allmänna dataskyddsförordningen bör sociala 
medier och andra digitala tjänster säkerställa 
att barnets bästa kommer i främsta rummet

/	/ Säkerställ ett effektivt genomförande av 
produktansvarsdirektivet

K A P I T E L  4

Ge barn och unga möjlighet att navigera 
tryggt i den digitala världen

/	/ Utöka säkra möjligheter för minderåriga att 
aktivt delta i utformningen av miljön på sociala 
medier+

/	/ Stärk klagomålsmekanismerna och 
konsumenträttigheterna för barn och 
ungdomar

/	/ Finansiera och främja inrättandet och 
användningen av EU-värdebaserade sociala 
medier och andra digitala tjänster där 
minderåriga på ett säkert sätt kan interagera 
med varandra

/	/ Integrera åtgärder för digital utbildning och 
digital kompetens för minderåriga, föräldrar 
och vårdnadshavare, lärare och utbildare

/	/ Skapa fler möjligheter och lämplig 
infrastruktur för att stödja aktiviteter utanför 
nätet

/	/ Främja gemensamt utarbetande av riktlinjer 
för föräldrar

/	/ Säkerställ att föräldrar och vårdnadshavare 
får kontinuerligt stöd av den senaste 
tekniken och uppdaterade kontroll- och 
övervakningsverktyg

/	/ Säkerställ tillräcklig offentlig finansiering 
och gemensamma standarder för det civila 
samhällets organisationer och inbördes 
rådgivning

/	/ Gör det möjligt för hälso- och 
sjukvårdssystemet att diagnostisera och 
behandla beroende och andra psykiska 
hälsoproblem i samband med användning av 
sociala medier och andra digitala tjänster

/	/ Stötta lärarnas utbildning för att inkludera 
digital kompetens och mediekompetens och 
involvera föräldrar

/	/ Främja AI-kompetens som en integrerad del 
av digital utbildning

/	/ Skolorna bör erbjuda strukturerade 
möjligheter att förbättra den psykiska hälsan 
och det digitala välbefinnandet

/	/ Utbildningsinsatser bör särskilt 
uppmärksamma utsatta grupper

/	/ Investera i säker, förebyggande, robust och 
tillförlitlig digital utbildningsinfrastruktur
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En utvecklingsbaserad  
strategi för barnsäkerhet på nätet
Barndom som en distinkt, skyddad livsfas
Erkännandet av barndom som en distinkt livsfas är relativt nytt. Under större delen av historien har barn 
inte betraktats som fundamentalt annorlunda än vuxna.

Under den förmoderna tiden och den tidiga industrialiseringen var denna uppfattning nära knuten till ma-
teriella villkor, särskilt den ekonomiska nödvändigheten av barnarbete. Att barn betraktades som små vux-
na01 dolde deras distinkta behov och sårbarheter vilket hindrade framväxten av ramar för skydd av barn.

I och med framkomsten av moderna vetenskapliga discipliner, till exempel utvecklingspediatrik och psy-
kologi, inträffade ett paradigmskifte. Bevisen visade att barns kognitiva, känslomässiga och sociala ut-
veckling följer tydliga banor. Dessa framsteg bidrog till att omdefiniera barndomen som en distinkt och 
sårbar livsfas02.

Denna idé förstärktes av insikter från barn- och ungdomspsykiatrin som belyste de långsiktiga konsekven-
serna av motgångar som upplevts tidigt i livet. Uppfattningen om barndomen och tonåren som distinkta 
livsfaser som kräver skydd och stöd03 fick gradvis fäste.

Barns utveckling stegvis
Under 1900-talet lade denna ökande medvetenhet grunden för moderna ramar för skydd av barn och 
ungdomar. Inledningsvis fokuserade dessa ramar på att skydda barn i den fysiska världen.

FN:s konvention om barnets rättigheter är ett viktigt exempel. Enligt konventionen behandlas barn under 
18 åra som en homogen grupp.

Trots den snabba utvecklingen av digital teknik och digitala tjänster, till exempel sociala medier och andra 
digitala tjänster, och hur de har förändrat barns liv, förlitar sig många strategier för skydd av barn fortfa-
rande – eller explicit – på idén om barn som en homogen grupp.

a.	 I konventionen avses med barn varje människa under 18 års ålder om inte barnet blir myndigt tidigare enligt den lag som 
gäller för barnet. Se Förenta nationerna (1989). FN:s konvention om barnets rättigheter. Del 1, artikel 1.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 1
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Detta antagande är missvisande. Utvecklingsvetenskapen visar att barns utveckling utvecklas i kvalitativt 
olika faser som var och en kännetecknas av unika kognitiva, emotionella och sociala förmågor. Dessa 
förmågor formar hur barn uppfattar, samarbetar med och kommunicerar i sina miljöer, inklusive på nätet.

Behovet av åldersanpassat skydd
Barns exponering för sociala medier+ börjar tidigt 
i livet och ökar under barndomen stadigt i intensi-
tet, komplexitet och personanpassning04. En studie 
visar att barn under två år använder skärmar i ge-
nomsnitt 49 minuter om dagen. Vid 8, har detta mer 
än tredubblats till ungefär tre timmar per dag05. Be-
visen visar att digital teknik har en genomgripande 
och strukturerande effekt på barns utveckling och 
utgör en del av den komplexa miljö där barn och 
ungdomar lär sig, formar en självkänsla och relate-
rar till andra.

Kort uttryckt påverkar barns utveckling hur de in-
teragerar på nätet, och deras interaktioner på nä-
tet påverkar i sin tur deras utveckling. Den digitala 
världen kan därför inte betraktas som extern utan 
snarare som en viktig del av barnens utveckling, 
särskilt i senare skeden06. Denna tvåvägsinteraktion 
understryker behovet av åldersanpassade åtgärder 
för att skydda och ge barn möjlighet att navigera 
tryggt och med tillförsikt på nätet.

Huvudutmaningar för åldersanpassat skydd
T E N D E N S E N  A T T  B E H A N D L A  B A R N  S O M  E N  E N D A  G R U P P

Befintliga strategier för barnsäkerhet på nätet förlitar sig ofta på idén om barn som en enda grupp med 
enhetliga behov. Denna idé måste uppdateras. I dag är det underförstått att barns utveckling sker stegvis, 
vilket formar användningen av nätet bland barn (från 0 till 12 år) och ungdomar (från 13 till 18 år) och deras 
sårbarheter för olika risker.

Sociala faktorer, kön och sexualitet, socioekonomisk bakgrund, ras och etniskt ursprung, religion, mig-
rationsbakgrund och särskilda utbildningsbehov har också en viktig inverkan på barns och ungdomars 
interaktion och sårbarheter på nätet07.

D E N  B R I S T A N D E  Ö V E R E N S S T Ä M M E L S E N  M E L L A N  M I N D E R Å R I G A S 

F Ö R M Å G O R  O C H  S O C I A L A  M E D I E R +

Digitala tjänster, inklusive sociala medier, ger ett snabbt och konstant flöde av information med hjälp 
av mycket optimerade arkitekturer för användarengagemang, inklusive algoritmiska rekommendations-

”Utvecklingsmässigt 
lämpligt skydd 

erkänner att barns 
kognitiva kontroll, 

känslomässiga 
reglering och 

riskmedvetenhet 
fortfarande håller på 

att mogna.”
—  E V A  M Ö H L E R ,  P R O F E S S O R  O C H  D O K T O R 

O R D F Ö R A N D E  O C H  S J U K V Å R D S C H E F  F Ö R 
B A R N -  O C H  U N G D O M S P S Y K I AT R I N  V I D 

S A A R L A N D S  U N I V E R S I T E T S S J U K H U S
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system och ändlös skrollning. Dessa funktioner är särskilt utformade för att maximera användarens 
uppmärksamhet08.

Barns och ungdomars förmågor utvecklas dock gradvis och förblir ofullständiga en bra bit in i tonåren09. 
Till följd av detta utsätts minderåriga i allt högre grad för sociala medier+ och innehåll som de inte är rus-
tade att använda och som kan orsaka allvarlig skada.

M I N D E R Å R I G A S  F R A M V Ä X A N D E  S J Ä L V S T Ä N D I G H E T 

S O M  A N V Ä N D A R E  P Å  N Ä T E T

Som nämnts ovan och som undersöks mer ingående i följande avsnitt avgör barns och ungdomars fram-
växande förmågor under hela deras utveckling (delvis) hur väl rustade de är att navigera tryggt och med 
tillförsikt på nätet i olika åldrar.

När barn blir äldre övergår de från att vara helt beroende av föräldrar och vårdnadshavare till att bli mer 
och mer självständiga och till slut helt självständiga vuxna. Utformningen av sociala medier och andra 
digitala tjänster har ett allt större inflytande på minderårigas utveckling. När barn växer upp och blir mer 
oberoende blir det svårare för deras stödnätverk (föräldrar och vårdnadshavare, lärare och utbildare) att 
skydda, övervaka och vägleda minderåriga på nätet.

R E K O M M E N D A T I O N E R

Utforma och införa åldersanpassade åtgärder för skydd av barn på 
nätet
Barns och ungdomars stegvisa utveckling kräver utformning och införande av skyddsåtgärder 
som lämpar sig för deras framväxande förmågor och som tar itu med de risker de utsätts för i olika 
åldrar. Dessa åtgärder bör ta hänsyn till minderårigas personliga och sociala omständigheter om 
detta är möjligt.

Säkerställ säkra miljöer på nätet för minderåriga
Leverantörer av sociala medier och andra digitala tjänster har det primära ansvaret för att säker-
ställa att deras tjänster är säkra för alla barn och ungdomar. Detta innefattar att använda säkra 
designfunktioner. Leverantörerna måste ta det primära ansvaret för att säkerställa att deras tjänster 
är säkra för minderåriga att få tillgång till och använda.

Stärk minderåriga och deras stödnätverk
För att vara effektiva måste åtgärder som är utformade för att skydda och stärka barn och ungdo-
mar på nätet ta hänsyn till deras föränderliga behov och framväxande förmågor. Åtgärder måste 
också skräddarsys för att stödja föräldrars och vårdnadshavares, lärares och utbildares föränderliga 
roll (stödkretsar) för att skydda minderåriga och för att övervaka och vägleda deras användning av 
sociala medier och andra digitala tjänster när de växer upp.
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Åldersspecifika utmaningar
I föregående avsnitt undersöktes tre huvudsakliga utmaningar och åtföljande rekommendationer för att 
styra utformningen och införandet av en utvecklingsbaserad strategi för barnsäkerhet på nätet.

På grundval av detta undersöker följande avsnitt de olika egenskaper och sårbarheter som definierar 
minderårigas utveckling under tre primära utvecklingsstadier: 0–2 år (tidig barndom) 3–12 år (barndom) 
13–18 år (tonåren)

Dessa primära steg omfattar både minderårigas framväxande förmågor och den föränderliga rollen hos 
deras stödkretsar när det gäller att skydda och stärka barn och ungdomar på nätet:

/	/ 0–2 år: tidig barndom som ett särskilt skyddat utvecklingssteg.

/	/ 3–12 år: barndom som ett övervakat utvecklingssteg.

/	/ 13–18 år: tonåren som ett steg i en framväxande självständighet.

Figur 1 – Den stegvisa utvecklingen av kärnkompetenser
Självreglering, bedömning och kritiskt tänkande

Kompetensnivå

0–2
0–2

3–5
3–12
6–9 10–12 13–15

13–18
16–18 Ålder

Vuxen ålder

mycket hög

hög

medelhög

låg Totalt beroende
Ingen intern reglering, 
helt externaliserad 
(samreglering)

Första självkontrollen
Fortfarande instabil och mycket 
beroende av sammanhanget

Ökande kompetens
Tydliga framsteg 
i uppmärksamhet, 
impulskontroll och 
regelstyrt beteende

Takten ökar
Mer eftertanke, tidig 
metakognition, fortfarande instabil

Största ökning
Stora framsteg inom 
perspektivtagande, självreflektion 
och beslutsfattande men ännu 
inte helt stabil

Förstärkning
Ökad stabilitet och bättre 
integrering av känslor och 
kognition

mycket låg

Hög men inte 
fullständig mognad, 

utvecklingen 
fortsätter in i tidig 

vuxen ålder

I denna rapport undersöks riskerna för minderåriga på nätet och rekommendationer läggs fram för att 
hantera dessa risker i enlighet med dessa tre primära utvecklingssteg, som för denna analys definieras 
som tidig barndom, barndom och tonår.

I detta första kapitel beskrivs den första av de sex vägledande principer som författarna föreslår för att 
styra åtgärder som utformats för att skydda och stärka barn och ungdomar i den digitala världen: Behovet 
av en utvecklingsbaserad strategi för barnsäkerhet på nätet.
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För att säkerställa en omfattande undersökning av 
egenskaperna och den unika sårbarheten för min-
deråriga i olika utvecklingsstadier delas de primära 
utvecklingsstadierna upp i sekundära stadier (0–2 
år, 3–5 år, 6–9 år, 10–12 år, 13–15 år och 16–18 år), 
vilket beskrivs ingående i detta kapitel.

Vissa av de rekommendationer som läggs fram för 
varje primärt steg är inte uteslutande tillämpliga på 
det steg där de befinner sig, utan gäller enligt vad 
som anges.

0–2 år: Tidig barndom som ett särskilt skyddat 
utvecklingsstadium
Tidig barndom, särskilt från 0 till 2 år, utgör ett stadium av maximalt beroende och grundläggande betydel-
se för utvecklingen. Under denna period upprättas grundläggande byggstenar för känslomässig trygghet, 
social anknytning, språktillägnande och självreglering.

Grundläggande processer, till exempel anknytning, samreglering och utvecklingen av en åtskillnad mellan 
det egna jaget och barnets omgivning, uppstår genom upprepade interaktioner med lyhörda vårdnads-
havare. Självreglering har ännu inte etablerats internt men utvecklas gradvis genom samreglering.

I detta avseende utgör tidig samreglering också en utvecklingsgrund för senare självständighet och själv-
bestämmande. Den gradvisa internaliseringen av känslomässig reglering, kommunikation och social in-
teraktion framkommer genom upprepade relationsupplevelser, snarare än isolerad exponering för digitala 
stimuli.

Utvecklingen i detta steg är i grunden relationell. Självreglering, emotionell stabilitet och tidiga kognitiva 
strukturer byggs upp externt innan de internaliseras.

Å L D E R S S P E C I F I K A  U T M A N I N G A R

Behovet av direkt, mänsklig interaktion

En central utmaning i detta skede är att se till att små barn får tillräcklig direkt mänsklig interaktion. Inter-
aktioner av sämre kvalitet kan påverka anknytningsprocesser och försämra den tidiga språkutvecklingen 
och grundläggande kommunikationsförmågan, vilket direkt påverkar utvecklingen.

Att säkerställa tillgången till konsekvent och känslomässigt anpassad interaktion är en central förutsättning 
för säker utveckling i alltmer digitaliserade miljöer. Under detta skede är små barn nästan helt beroende 
av extern reglering.

”Alla under 18 
år har särskilda 
rättigheter till 
skydd och åtnjutande 
av åldersanpassade 
erfarenheter.”
—  M I E  O E H L E N S C H L A G E R 
O B E R O E N D E  F O R S K A R E  I N O M  A R T I F I C I E L L 
I N T E L L I G E N S ,  E T I K  O C H  O F F E N T L I G 
P O L I T I K
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Neurofysiologiska system som är involverade i stressreglering, vakenhetsreglering och sömn–vakenhets-
cykler är fortfarande omogna och har mycket hög känslighet för miljömässiga influenser. Detta skapar en 
ökad sårbarhet för överstimulering och störningar i sömn- och stressregleringen.

Inlärning i detta skede är mer interaktionsbaserad än innehållsbaserad. Små barn får mening genom 
inbyggda, ömsesidiga kontakter med föräldrar och vårdnadshavare, inte genom passiv exponering för 
skärmbaserade representationer.

Tidigt språktillägnade och kommunikationsutveckling är i grunden beroende av upprepad kontakt med 
föräldrar och vårdnadshavare. Ansvarigt muntligt engagemang, delad uppmärksamhet och emotionellt 
anpassad kommunikation utgör viktiga utvecklingsförhållanden i detta skede.

Risker med skärmexponering

Det finns belägg för att ökad skärmexponering i den här åldern leder till kortare sömntid, störning av 
stressmönster och lägre nivåer av interaktion mellan vårdnadshavare och barn samt språklig input10. Dessa 
sårbarheter kan differentieras mellan biologiska, psykologiska och utvecklingsmässiga dimensioner.

Biologiskt sett är små barn mycket mottagliga för överstimulering på grund av omogna självregleringssys-
tem11. Psykologiskt är utvecklingen beroende av konsekvent och lyhörd interaktion, vilket gör små barn 
känsliga för störningar i uppmärksamheten och kommunikationen. Utvecklingsmässigt har riskerna att 
göra med anknytningsmönster och framväxten av självreglering.

Under detta skede har högre skärmanvändning förknippats med socioemotionella svårigheter, beteende-
problem och förseningar i utvecklingen av självreglering12. Dessa relationer är ofta dubbelriktade, eftersom 
små barn med självregleringssvårigheter också kan ägna sig åt en högre grad av skärmanvändning.

Digital exponering kontrolleras av vårdnadshavarna

Från 0 till 2 år kontrolleras exponeringen för sociala medier+ helt av vårdnadshavarna. Små barn kontrol-
lerar i princip inte åtkomst, varaktighet eller innehåll. Användningen av sociala medier och andra digitala 
tjänster formas främst av föräldrar och vårdnadshavare, deras rutiner och situationsspecifika behov, till 
exempel att skapa lugn eller avledning13.

Under tidig barndom uppstår digitala risker i teorin mindre på grund av direkt interaktion med innehåll 
utan snarare på grund av hur sociala medier och andra digitala tjänster omstrukturerar omsorgsmiljöer. 
Ett centralt begrepp är teknoferensb. I denna ålder kan även korta förändringar i vårdnadshavares upp-
märksamhet minska lyhördhet, gemensam uppmärksamhet och verbalt engagemang14.

Vårdnadshavarens skärmanvändning med små barn har förknippats med mindre gynnsamma utvecklings-
resultat. Detta beror inte i första hand på innehållet utan på omstruktureringen av interaktionsutrymme15. 
I detta avseende är den digitala risken i tidig barndom ofta relationell innan den är individuell.

Forskning om kommersiellt familjeinfluerande visar att små barn i allt högre grad kan komma att bli före-
mål för synlighet, monetarisering och datautvinning långt innan de själva kan förstå eller påverka dessa 
processer. Detta stärker behovet av starka yttre skyddsramar under den tidiga barndomen.

b.	 Teknoferens definieras som teknikbaserade avbrott i samspelet mellan föräldrar och barn. 
Se Zhang m.fl. (2025). Parental Technoference and Child Problematic Media Use: Meta-Analysis.
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Digitalisering av den tidiga barndomen

En framväxande och alltmer relevant dimension gäller digitaliseringen av den tidiga barndomen utöver 
traditionell skärmanvändning. Allt fler leksaker, inklusive dockor och interaktiva föremål, är försedda med 
digitala funktioner och artificiell intelligens (AI).

Denna utveckling av en miljö på sociala medier+ är särskilt relevant eftersom barn kan uppfatta AI-leksaker 
och röststyrda enheter inte bara som föremål utan som lyhörda kompisar. Under den tidiga barndomen är 
anknytning, samreglering, språkinlärning och symbolisk lek beroende av tillhörande mänsklig interaktion.

Dessa system ger upphov till särskilda utvecklingsproblem. AI-leksaker och röststyrda enheter kan simule-
ra lyhördhet utan att tillhandahålla den genuina ömsesidighet, känslomässiga attityd eller det ömsesidiga 
relationsansvar som kännetecknar mänskliga relationer.

AI-aktiverade leksaker integrerar också ofta mikrofoner, kameror, talbearbetning eller appbaserad an-
passning. Detta medför risker för integritet och dataskydd i en ålder när barn inte har förmågan att förstå, 
samtycka till eller bestrida databehandling.

Ersättning av direkt mänsklig interaktion

Barns interaktion med den digitala världen ger upphov till farhågor om potentiell ersättning eller sned-
vridning av interaktiva inlärningsprocesser samt nya former av beroende och överstimulering. Dessa be-
roenden behandlas ännu inte tillräckligt i befintlig forskning eller befintliga regelverk.

Föräldrars och vårdnadshavares användning av sociala medier och andra digitala tjänster kan minska 
den tid som ägnas åt personlig interaktion med barn, fri lek, fysisk aktivitet och sömn – allt det som är 
nödvändigt för tidig utveckling16. I sina allvarligaste former kan bristen på interaktion med vårdnadshavare 
likställas med digital försummelsec.

Problemen till följd av att personlig interaktion mellan vårdnadshavare och barn trängs undan handlar 
inte endast om omedelbar överstimulering eller distraktion, utan har potentiellt långsiktiga effekter på 
utvecklingen av självständighet, fantasilek, kommunikation och framväxten av internt styrda sociala och 
emotionella förmågor.

En mycket restriktiv strategi för digital exponering

Trots dessa utmaningar är inte alla former av användning av sociala medier och andra digitala tjänster 
under den tidiga barndomen till sin natur skadliga. Under särskilda förhållanden – särskilt när föräldrar 
och vårdnadshavare ser till att innehållet är åldersanpassat (lågstimulering, långsam takt osv.) och aktivt 
kontrolleras av vårdnadshavaren – kan sociala medier+ stödja tidigt lärande.

Det finns belägg för att gemensamt samarbete med sociala medier och andra digitala tjänster (saman-
vändning) kan underlätta lärande, särskilt när det åtföljs av verbal interaktion och stöttning17. Dessa effekter 
förefaller dock begränsade och beroende av sammanhanget.

c.	 Baserat på etablerade former av känslomässig försummelse och försummelse när det gäller tillsyn (Dubowitz m.fl., 1993, 
Hildyard & Wolfe, 2002) digital försummelse omfattar dessa begrepp i digitala miljöer. När föräldrar använder skärmar 
i stor utsträckning i närvaro av sina barn minskar interaktionen och föräldraansvaret minskar. Barns språkutveckling kan 
försämras. Denna ersättning kan också ge upphov till känslor av avvisande och känslomässigt avstånd hos barn, vilket 
ökar deras risk för depression, ångest och aggression.
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Att bevara den relationella interaktionen med små barn är inte bara relevant för att förebygga skada utan 
också för att möjliggöra en hälsosam socioemotionell, språklig och kognitiv utveckling. Trygg anknytning, 
lyhörd kommunikation och vårdnadshavarens modellering utgör centrala skyddsfaktorer i en allt mer 
digitaliserad barndom.

Sammantaget stöder dessa resultat en mycket restriktiv strategi för användning av sociala medier och 
andra digitala tjänster under den tidiga barndomen i överensstämmelse med vägledning från viktiga pe-
diatriska hälsomyndigheter18. Även om sådana rekommendationer kanske inte följs allmänt ger de viktig 
normativ vägledning som är anpassad till utvecklingsbehoven i denna åldersgrupp.

Vårdnadshavarcentrerade interaktioner på nätet

Barnsäkerheten på nätet under den tidiga barndomen måste i grunden vara inriktad på vårdnadshavare. 
Eftersom små barn inte är autonoma användare ligger ansvaret för deras exponering för digitala miljöer 
främst hos föräldrar och vårdnadshavare.

Föräldrarnas förmåga att mediera barns digitala användning är ojämnt fördelad. Socioekonomisk status, 
föräldrarnas psykiska hälsa och föräldrarnas egen användning av sociala medier+ påverkar i hög grad 
barns exponeringsmönster [som diskuteras närmare i kapitel 2]. Högre föräldrastress och ökad skärman-
vändning är förknippade med längre och mindre strukturerad användning av digitala tjänster hos mycket 
små barn19. Därför avråds starkt från skärmanvändning för denna åldersgrupp.

S L U T S A T S E R

Säkerhet på nätet under tidig barndom handlar inte i första hand om att reglera små barns beteende utan 
om att strukturera omsorgsmiljöer och interaktionella sammanhang. Skyddet är beroende av att man be-
varar de nödvändiga villkoren för anknytning, samreglering och utveckling av självreglering. Dessa villkor 
utgör grunden för senare utvecklingssteg.

Insikter från etablerade åldersklassificeringssystem (t.ex. film- och spelklassificeringar) kan ge orientering. 
Om innehållet är avsett för denna åldersgrupp bör det strikt begränsas till format med låg stimulering, 
långsam takt och icke-narrativt format som stöder gemensamt samarbete med vårdnadshavare. Detta 
inbegriper enkla visuella eller auditiva stimuli som är inbäddade i sammanhang av gemensam användning.

Snabbt, mycket stimulerande eller känslomässigt upphetsande innehåll – inklusive snabba scenbyten, 
intensiva audiovisuella effekter eller känsloladdade berättelser – bör betraktas som utvecklingsmässigt 
olämpliga. Exponering för alla former av våldsamt, skrämmande eller komplext berättande innehåll är 
uppenbart olämplig i denna ålder.
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R E K O M M E N D A T I O N E R  ( 0 – 2  Å R )

Öka vårdnadshavarnas medvetenhet om hur viktig direkt mänsklig 
interaktion är för utvecklingen, med början under den tidiga 
barndomen
Stärka föräldrar och vårdnadshavare genom att använda utbildningskampanjer och stödprogram 
för föräldraskap som betonar den tidiga barndomens betydelse för barns utveckling. Informera 
vårdnadshavare om riskerna för små barn i samband med teknoferens, till exempel vårdnadshava-
res egen användning av sociala medier och andra digitala tjänster. Uppmuntra vårdnadshavare att 
reflektera över de direkta och indirekta effekterna av deras interaktioner på nätet på minderåriga 
i alla åldrar, särskilt små barn.

Riskerna för digital försummelse bör erkännas inom ramen för skydd av barn. Föräldrar, skolor och 
sociala tjänster bör informeras om hur man upptäcker tecken på digital försummelse hos barn och 
ungdomar, med början under den tidiga barndomen.

Undvik skärmar och sociala medier+ för barn under tre år
Under de första tusen levnadsdagarna är barns utvecklingsbehov främst kopplade till anknytning, 
samreglering, sensorisk utveckling och tidigt språktillägnande. Att undvika exponering för sociala 
medier och andra digitala tjänster och skärmar under tidig barndom innebär dock inte ett absolut 
förbud.

Under särskilda omständigheter kan sociala medier och andra digitala tjänster användas på ett be-
gränsat sätt tillsammans med små barn, till exempel som en del av delad verksamhet (t.ex. genom 
att se familjefoton eller kommunicera med släktingar via videosamtal). Användning av skärmar som 
verktyg för att lugna ner eller sysselsätta små barn under längre perioder bör dock undvikas strikt.

Som en allmän princip bör föräldrar och vårdnadshavare prioritera personlig interaktion med barn 
och ungdomar (allt från den tidiga barndomen) för att stödja minderårigas hälsosamma kognitiva, 
fysiska och känslomässiga utveckling.

Begränsa spridningen av barns personuppgifter genom profiler på 
sociala medier
Regelverken måste hantera systematisk dokumentation och offentlig spridning av uppgifter om 
barn (inklusive bilder och videoklipp), särskilt när det gäller barn under tre år, genom profiler i so-
ciala medier (t.ex. genom sharenting och familjeinfluerande). Barn i denna ålder saknar förmågan 
att samtycka till digital återgivning och att förstå de kommersiella sammanhang där deras uppgifter 
används och de framtida konsekvenserna.

Leverantörer av sociala medier och andra digitala tjänster får inte uppmuntra skapande eller 
spridning av innehåll som visar barn genom monetarisering, algoritmisk förstärkning eller enga-
gemangsstyrda designfunktioner. Verkställbara skyldigheter för sociala medier och andra digitala 
tjänster bör införas i stället för att man enbart förlitar sig på frivilligt ansvar för vårdnadshavare. 
Vårdnadshavare bör få tydlig vägledning om de långsiktiga konsekvenserna av tidig digital synlig-
het för barns privatliv, värdighet och rätt till självbestämmande.
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3–12 år: Barndom som ett övervakat utvecklingssteg
3 – 5  Å R :  S T E G E T  F Ö R  S T R Ä N G T  Ö V E R V A K A D  U T V E C K L I N G

Barn mellan 3 och 5 år går in i ett utvecklingssteg som kännetecknas av avsiktlig verksamhet under fortsatt 
extern struktur. Barn börjar utveckla avsiktliga handlingar, symboliskt tänkande och en mer sammanhäng-
ande självkänsla.

När det gäller nervsystemets utveckling kännetecknas detta steg av den pågående mognaden av system 
som är involverade i uppmärksamhet, exekutiva funktioner och känslomässig reglering och som fortfaran-
de är ofullständiga och känsliga för yttre stimulering20. Belöningsrelaterade system är dock redan aktiva. 
Barn utvecklar i allt högre grad egen motivation, nyfikenhetsdriven prospektering och tidiga former av 
självständigt målinriktat beteende.

Utvecklingen under detta steg är starkt beroende av möjligheterna till fantasilek, självständiga aktiviteter 
och relationer som stöder kompetensutvecklingen. Detta inbegriper bildandet av ett berättarjag som 
exempelvis uttrycks genom språk och rollekar.

Barn i denna ålder kan hålla på med aktiviteter under begränsade perioder men deras förmåga att reglera 
uppmärksamhet, impulser och känslor är fortfarande starkt beroende av externt stöd i form av språk, imi-
tation och vårdnadshavarens vägledning. Detta steg kan därför ses som en övergång från samreglering 
till styrd självreglering.

Å L D E R S S P E C I F I K A  U T M A N I N G A R

Sårbarhet för omedelbar tillfredsställelse

Denna klyfta mellan den pågående mognaden av barnens system som är involverade i uppmärksamhet, 
verkställande verksamhet och känslomässig reglering och redan aktiva belöningssystem skapar en oba-
lans. Barn i denna ålder är mycket lyhörda för stimuli och omedelbara belöningar men har begränsad 
hämmande kontroll och tolerans för förseningar.

Detta gör barn från 3 till 5 år särskilt sårbara för miljöer på sociala medier+ som optimerats för omedelbar 
tillfredsställelse, upprepad belöning och kontinuerlig extern stimulering. Experimentella belägg tyder på 
att digitala miljöer kan störa utvecklingen av frustrationstolerans, uthållighet och internt styrd motivation21.

Den här utvecklingskonfigurationen skapar en särskild sårbarhetsprofil. Betingning av belöningssystem 
genom snabb återkoppling, upprepning och intermittent förstärkning genom barns interaktioner på nätet 
kan skapa förväntningar på omedelbar tillfredsställelse och bidra till vanemässiga användningsmönster22.

Överdrivet beroende av externa belöningsstrukturer kan också påverka utvecklingen av egentlig motiva-
tion. Barns användning av digital teknik som definieras av egenskaper, inklusive kontinuerlig förstärkning 
och omedelbar återkoppling, riskerar att flytta beteendet till externt reglerade engagemangsmönster 
snarare än internt motiverad prospektering och lärande.

Detta är särskilt relevant under utvecklingsstadier när självständighet och kompetens fortfarande växer 
fram. Forskning visar att dessa sårbarheter är starkt påverkade av kontextuella faktorer, till exempel famil-
jemiljö, föräldrarnas mediering och socioekonomiska förhållanden23.
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Risker med skärmexponering

Högre skärmexponering i detta steg är förknippad med lägre självreglering, särskilt när det gäller barns 
uppmärksamhet och impulskontroll24. Som utforskats ovan kan användningen av sociala medier och andra 
digitala tjänster tränga undan aktiviteter som är kritiska för utvecklingen, till exempel fri lek, fysisk aktivitet, 
sömn och personlig interaktion25.

Dessa effekter är dock beroende av sammanhanget och av innehållskvalitet, samanvändning, tidpunkt 
och social miljö, snarare än mått såsom enbart skärmtid26. Det finns belägg för att interaktioner på nätet 
i denna ålder kan stödja lärande när innehållet är interaktivt, åldersanpassat och inbyggt i aktiv mediering 
från vårdnadshavarnas sida27.

Tillgången till säkra alternativ utanför nätet

Barnsäkerhet på nätet kan inte förstås fullt ut utan att man beaktar den bredare ekologin i barns vardagsliv. 
I sammanhang där barns utbildningsmässiga, rekreationsmässiga och sociala möjligheter är begränsade, 
särskilt på landsbygden eller i mindre gynnade områden, kan miljöer på sociala medier+ bli de ställen där 
barn interagerar med andra.

Detta kan utsätta barn för skada och påverka deras utveckling negativt. För att begränsa de potentiella 
skadliga effekterna av användningen av sociala medier och andra digitala tjänster på barns utveckling bör 
föräldrar och vårdnadshavare tillhandahålla säkra alternativ utanför nätet med början under den tidiga 
barndomen. Utöver vårdnadshavare formar strukturella förhållanden och miljöförhållanden utanför den 
digitala sfären exponeringsmönster och risker som hänger samman med detta. Dessa omfattar tillgång till 
säkra offentliga platser, fritidsaktiviteter och stödjande social infrastruktur.

Vårdnadshavarnas minskade medieringsförmåga

Från 3 till 5 år är vårdnadshavares mediering fortfarande en central regleringsmekanism men den genom-
går en kvalitativ förändring. Föräldrar och vårdnadshavare går från direkt kontroll till övervakad mediering, 
samanvändning och tolkningsstöd.

Barns alltmer självinitierade verksamhet minskar effektiviteten för rent extern kontroll, eftersom föräldrar-
nas inflytande konkurrerar med mycket engagerande digitala system. Befintliga verktyg för föräldrakontroll 
stöder ofta inte denna övergång på ett adekvat sätt, till exempel på grund av fragmenterade miljöer på 
sociala medier+ och bristande användbarhet28.

Aktiv mediering – att diskutera innehåll, strukturera användningen och ge förklaringar – har visat sig 
stödja inlärning och minska riskerna. Rent restriktiva strategier kan visa sig mindre effektiva utan ett så-
dant engagemang29. Vårdnadshavarnas mediering begränsas också av faktorer som digital kompetens, 
socioekonomiska resurser, föräldrastress och deras egen användning av digitala tjänster30.
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Figur 2 – Föräldrarnas mediering minskar under hela utvecklingen
När barn växer minskar föräldrarnas direkta tillsyn naturligt, tillsammans med barnens digitala beroende

Grad av föräldrarnas 
mediering

0–2
0–2

3–5
3–12
6–9 10–12 13–15

13–18
16–18 Ålder

Vuxen ålder
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Medelhög
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Föräldrar vägleder i omfattande 
grad
Föräldrar väljer aktivt innehåll, anger 
gränser och samanvänder.

Minimal kontroll
Det digitala livet sköts till stor del själv, 
föräldrar spelar en bakgrundsroll.

Begränsad tillsyn
Tonåringar hanterar de flesta 
digitala aktiviteter, föräldrarnas 
insyn minskar kraftigt.

Gradvis frisläppande
Mer oberoende, föräldrarna 
är mindre medvetna om alla 
aktiviteter.

Användningen regleras tillsammans
Föräldrar fastställer regler och gränser 
men barn får fler valmöjligheter.

Föräldrar har full kontroll
Föräldrar avgör om, när och hur 
skärmar används. Totalt beroende.

mycket låg

S L U T S A T S E R

Detta steg representerar en kritisk övergång för barnsäkerhet på nätet. Barn är inte längre passiva motta-
gare av exponering, utan allt mer aktiva deltagare i den digitala världen, samtidigt som det fortfarande sak-
nas en stabil självreglering. Exponeringen ökar, medan den interna regleringen fortfarande är ofullständig.

Samtidigt börjar ansvaret att övergå från ren föräldrakontroll till ett mer distribuerat system med familjer 
och utbildningsinstitutioner. Ur ett politiskt perspektiv innebär detta en minskad men ändå viktig roll för 
föräldrarnas tillsyn. Den största utmaningen i denna ålder är inte bara att begränsa exponeringen, utan 
att förhindra konsolidering av skadliga användningsmönster i tidig ålder.

Åtgärder för skydd av barn på nätet för denna åldersgrupp måste omfatta strukturerat stöd för barnets 
miljö och institutionellt stöd. Detta inbegriper åldersanpassad utformning av appar och digitalt innehåll 
avsett för små barn med särskild inriktning på belöningsbaserade mekanismer och mekanismer för att 
fånga upp uppmärksamhet.

Med tanke på barns långsamt ökande självinitierade verksamhet från och med denna ålder bör digital 
utbildning integreras i förskoleverksamhet. Mot bakgrund av vårdnadshavarnas fortsatta tillsynsroll bör 
föräldravägledning och samanvändningspraxis stärkas, särskilt i sårbara sammanhang.

I nuvarande regelverk förbises ofta denna utvecklingsfas, med fokus antingen på mycket små barn eller 
ungdomar. Till följd av detta hanteras de specifika sårbarheterna för barn mellan 3 och 5 år fortfarande 
otillräckligt. Barnsäkerheten på nätet i denna ålder måste inriktas på att utforma miljöer som stöder i stäl-
let för att undergräva barns utveckling av självreglering och som hjälper vårdnadshavare att övervaka 
barnens användning.
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6 – 9  Å R :  S T E G E T  F Ö R  Ö V E R V A K A D  U T V E C K L I N G

Mellan 6 och 9 år går barn in i ett utvecklingssteg som kännetecknas av ökad kognitiv kompetens, struk-
turerat målinriktat beteende och framväxten av kompetensbaserad självutvärdering. Barn kan nu delta 
mer konsekvent i regelbaserade aktiviteter, upprätthålla uppmärksamheten under längre perioder och 
eftersträva fastställda mål.

En central utvecklingsuppgift är att skapa en kompetensbaserad självkänsla, där självförtroende blir allt-
mer kopplat till prestanda och återkoppling. Under detta steg blir utvecklingen av kompetens och själv-
förmåga allt viktigare för en sund psykologisk utveckling. Barn utvecklar mer stabil självreglering, lär sig 
gradvis att tolerera frustration och fortsätter med utmanande uppgifter.

Barn börjar också få tillfredsställelse genom behärskad och internt erfaren kompetens i stället för enbart 
omedelbara externa belöningar. När barn börjar skolan blir strukturerade utvärderingssystem och jämförel-
ser med varandra centrala, vilket formar hur barn tolkar sina förmågor i förhållande till externa standarder.

Neurobiologiskt sett kännetecknas detta steg av ökad effektivitet och specialisering av hjärnnätverk, sär-
skilt i regioner som är förknippade med verkställande funktioner. Belönings- och stressystemen förblir 
dock känsliga och skapar en situation där barn är mer kapabla till självreglering men fortfarande lyhörda 
för extern förstärkning.

Å L D E R S S P E C I F I K A  U T M A N I N G A R

Ökad känslighet för extern utvärdering

Miljöer i sociala medier+ sammanfaller direkt med dessa processer. Sociala medier och andra digitala 
tjänster som ger kvantifierbar återkoppling, inklusive poäng, rangordning och resultat, överensstämmer 
nära med kompetensbaserad självutvärdering.

Detta kan forma motivation och självuppfattning genom att införa externa standarder för framgång31 i stäl-
let för internt erfarna behärskade, nyfikna och inlärningsprocesser. I denna ålder är uppmärksamhets-
systemen fortfarande känsliga för starkt stimulerande miljöer, som kan konkurrera med den ihållande 
uppmärksamhet som krävs för inlärning32.

Risk för tidigt beroende

Mellan 6 och 9 år stabiliseras barns vanor, eftersom mönster för användning i sociala medier+, uppmärk-
samhet och motivation blir mer konsekventa över tid. I denna ålder kan belöningsbaserad förstärkning, 
särskilt inom spel, bidra till att skapa vanliga användningsmönster33. Dessa sårbarheter formas av kontex-
tuella faktorer, till exempel familjemiljö, föräldramedling och socioekonomiska förhållanden34.

Under dessa år ökar barns tillgång till sociala medier och andra digitala tjänster avsevärt. Barn får ofta-
re och mindre övervakad tillgång till sociala medier+ i och med skolgången och ökad interaktion med 
jämnåriga. Denna utvidgning åtföljs av en gradvis minskning av den direkta föräldrakontrollen, även om 
vårdnadshavarens tillsyn fortfarande är avgörande.

I denna ålder övergår föräldrarnas mediering alltmer till att ställa upp regler, övervaka och vägleda. Ef-
fektiviteten minskar dock när barns oberoende tillgång och sociala mediers och andra digitala tjänsters 
komplexitet ökar35. Ansvaret för att forma barns digitala miljöer fördelas mer mellan leverantörer av sociala 
medier och andra digitala tjänster, vårdnadshavare och utbildare.
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Risker med skärmexponering

Liksom i tidigare steg riskerar barns användning av nätet att ersätta utvecklingsmässigt avgörande aktivite-
ter i den verkliga världen, inklusive fysisk aktivitet, sömn och personlig interaktion36. Ett exempel som ofta 
diskuteras är den telefonfria grundskolan som en avsiktlig motvikt till barns alltmer digitala liv. Forskning 
tyder på att begränsning av användningen av smarttelefoner under skoldagen kan förbättra inte bara 
barnens koncentration och den akademiska prestandan utan även stärka den sociala interaktionen.

Forskningsgranskningar visar att smarttelefonfria miljöer kan förbättra det sociala välbefinnandet och 
minska konflikter, till exempel nätmobbning37. Bevis från insatser på systemnivå, till exempel i länder som 
Nederländerna, tyder också på att en begränsning av användningen av smarttelefoner bidrar till en lug-
nare och mer gynnsam inlärningsmiljö38. Studier visar konsekvent att smarttelefoner har en betydande 
distraktionspotential i klassrumsmiljöer och kan skada barns uppmärksamhet39.

Under lämpliga förhållanden kan dock användning av nätet i denna ålder stödja barns inlärning och kog-
nitiva engagemang, särskilt när den är strukturerad och utvecklingsanpassad40. Adaptiva handlednings-
system och utbildningsappar kan stödja individanpassade utbildningsvägar, ge förklaringar och minska 
beroendet av stöd till vårdnadshavare. Detta kan bidra till utbildningsmässig inkludering.

S L U T S A T S E R

Barnsäkerhet på nätet i detta skede kräver en strategi i flera steg. Detta medför ett behov av tydliga nor-
mer för åldersanpassad utformning av sociala medier och andra digitala tjänster, särskilt när det gäller 
externa återkopplingssystem och belöningsmekanismer som samverkar med barns framväxande självbild, 
självreglering och inneboende motivation. Självförstärkande loopar och monetariseringsfunktioner som 
påverkar uppmärksamheten och den inneboende motivationen kräver särskild uppmärksamhet.

Barns digitala utbildning bör stärkas inom skolsystemen, med fokus inte bara på tekniska färdigheter utan 
även på uppmärksamhet, självreglering och kritiskt engagemang. Strukturerade ramar för användning av 
nätet behövs som balanserar digitalt engagemang med aktiviteter utanför nätet.

Den telefonfria grundskolan kan förstås som ett utvecklingsmässigt lämpligt skydds- och inlärningsar-
rangemang. Detta skapar utrymmen där barn kan utveckla grundläggande sociala färdigheter, till exempel 
personlig kommunikation, konfliktlösning och samverkan. Dessa kompetenser utgör grunden för en mer 
reflekterande och ansvarsfull användning på nätet i senare steg.

Sådana åtgärder bör inte betraktas som ett förbud mot digital teknik, utan som pedagogiskt inbäddad 
och övervakad användning av nätet som stärker barns analoga upplevelser, samtidigt som barn gradvis 
förbereds för mediekompetens i miljöer på sociala medier+. Dessa åtgärder ersätter inte föräldrars eller 
vårdnadshavares roll, vars informerade mediering förblir en central del av ett effektivt skydd.

1 0 – 1 2  Å R :  G R A D E N  A V  M I N S K A N D E  Ö V E R V A K N I N G 

A V  U T V E C K L I N G E N

Åldern mellan 10 och 12 år utgör ett kritiskt skede i barns utveckling som kännetecknas av omorganisation 
av sig själv i förhållande till andra. Självbilden blir mer differentierad men också mer instabil eftersom barn 
i allt högre grad skapar sin identitet genom jämförelser med varandra, social positionering och uppfattad 
acceptans. Samtidigt blir extern återkoppling en central organisationsprincip för självutvärdering.
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Vänskapsband får stor betydelse. Jämnåriga fungerar alltmer som centrala referenspunkter för normer, 
värden och beteenden. Processer för social påverkan, till exempel anpassningstryck, sociala jämförelser 
och implicita gruppnormer, som i hög grad formar barns självuppfattning och beteende.

Kamratnätverk fyller viktiga stödjande funktioner. De ger känslomässig validering, social inriktning och 
möjligheter att hantera utvecklingsutmaningar. Kamratstöd kan fungera både som en källa till motstånds-
kraft och som en förstärkning av riskdynamiken, beroende på sammanhanget och rådande gruppnormer.

Å L D E R S S P E C I F I K A  U T M A N I N G A R

Kontinuerlig åtkomst till nätet

Med åldern övergår dessa kamratprocesser alltmer till digitala miljöer. Sociala medier och andra digitala 
tjänster möjliggör kontinuerlig och ofta gränslös interaktion för barn och deras jämnåriga med låg trös-
kel. Detta gör det möjligt att etablera och upprätthålla sociala kontakter och tillhörighet utöver fysiska 
sammanhang.

Redan i denna ålder blir tillgång till sociala medier och andra digitala tjänster en förutsättning för social 
delaktighet för många barn. Precis som i tidigare steg kan användning av sociala medier+ tränga undan 
viktiga utvecklingsaktiviteter, till exempel fysisk aktivitet, sömn och umgänge utanför nätet41.

Intensifierad social jämförelse

Sociala medier och digitala tjänster är uppbyggda så att kamratinflytandet förstärks, eftersom interaktio-
nen blir varaktig, synlig och snabbt kan växa. Algoritmiskt strukturerade miljöer kan också förstärka denna 
dynamik genom att ständigt prioritera emotionellt iögonfallande, socialt givande eller mycket engage-
rande innehåll.

I denna ålder utvärderar barnen sig alltmer inom olika områden, till exempel utseende, popularitet och 
social kompetens. De börjar också ägna sig åt avsiktlig självpresentation och identitetsexperiment, särskilt 
i digitala miljöer.

En annan mekanism är internalisering av normer och beteenden. Exponering för innehåll som beskriver 
riskfyllt beteende eller skadliga normer kan öka sannolikheten för imitation, särskilt i ett steg där norma-
tiva ramar fortfarande formas42. Allvarligare risker, till exempel tvång eller utnyttjande, är mindre vanligt 
förekommande men potentiellt skadligare.
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Figur 3 – Ökningen av kamraternas inflytande under hela utvecklingen
I takt med att barn växer ökar kamraternas inflytande och når en topp under tonåren när tillhörighet, 
social utvärdering och identitetsuttryck blir centralt
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Ökande anknytning
Barn börjar jämföra sig med andra, behov 
av tillhörighet och socialt godkännande 
uppstår.

Stabilitet och selektivitet
Barn börjar jämföra sig med andra, 
behov av tillhörighet och socialt 
godkännande uppstår.

Kamraternas inflytande som högst
Ökad känslighet för social utvärdering, identitet förhandlas 
fram genom respons från jämnåriga, normer och 
grupptillhörighet.

Närmare anknytning till kamrater
Tillhörighet och acceptans blir viktiga 
utvecklingsuppgifter, kamratgrupper 
fungerar som viktiga referenssystem.

Kamraters relevans är mindre
Jämnåriga spelar en sekundär roll, 
självbilden formas fortfarande till stor 
del av familjen och närmiljön.

mycket låg

Algoritmisk påverkan på identitetsbildning

I ett utvecklingssteg som kännetecknas av framväxande identitetsbildning och ökat inflytande från jämn-
åriga kan algoritmisk förstärkning också bidra till att forma åsikter, social inriktning och självutvärdering på 
sätt som barn ännu inte helt kan känna igen eller motstå.

Plattformar för sociala medier+ tillhandahåller verktyg för att sammanställa ens identitet och hantera 
visningar43. Ens identitet på nätet upplevs inte bara utan visas och utvärderas kontinuerligt, vilket skapar 
ett nytt utvecklingssammanhang. För barn i denna ålder blir synligheten i sociala medier en meningsfull 
dimension av deras kamratstatus44.

Barn samverkar i allt högre grad med individanpassade informationsmiljöer där innehåll väljs ut enligt 
förutspått engagemang snarare än utvecklingsmässig lämplighet. Detta kan förstärka befintliga intressen 
och sårbarheter och samtidigt minska exponeringsmångfalden, skapa uppmärksamhetsloopar och själv-
förstärkande loopar45.

Samtidigt är identitetsbildningen fortfarande instabil. Detta gör barn i denna ålder särskilt utsatta för yttre 
påverkan, till exempel idealiserade representationer och utseendebaserade normer, särskilt i samband 
med visuella sociala medier+.

Risker för psykisk ohälsa

Eftersom känsligheten för social utvärdering ökar kraftigt fluktuerar barns självkänsla och känslomässiga 
välbefinnande. Detta steg markerar uppkomsten av interpersonella risker på nätet, inklusive nätmobbning, 
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uteslutning och negativt kamratsamspel. På grund av ökad känslighet för social utvärdering och den digi-
tala kommunikationens uthållighet kan sådana erfarenheter få starka känslomässiga effekter.

När det gäller användningen av smarttelefoner tyder longitudinell framtidsforskning på att för barn som 
är 12 år kan förvärv av en smarttelefon kopplas till psykisk ohälsa och otillräcklig sömn vid 13 års ålder. Det 
finns belägg för att förvärv av en smarttelefon vid 13, å andra sidan, inte statistiskt förknippas med de-
pression vid 14. Dessa resultat påverkas också av användningstiden. Förslaget är att barn vid 13 år är mer 
känslomässigt redo att skaffa sig en smarttelefon, att använda sociala medier och andra digitala tjänster 
och att hantera potentiellt negativa effekter för sin psykiska hälsa46.

För många barn markerar perioden 10–12 ett tidigt skede i utvecklingen av internaliserande problem, till 
exempel ångest och depressiva symtom. Dessa frågor påverkas ofta dubbelriktat av användningen av 
sociala medier och andra digitala tjänster47. Dynamik är inte jämnt fördelad. Det finns belägg för att flickor 
är särskilt sårbara för jämförelser som bygger på utseende och plattformsbaserad social utvärdering.

Sociala medier och andra digitala tjänster är uppbyggda på ett sätt som påverkar riskexponeringen ytter-
ligare. Framför allt har exponering för idealiserat och utseendefokuserat innehåll kopplats till kroppsmiss-
nöjdhet och negativ självuppfattning, särskilt bland f﻿lickor48. I denna ålder samverkar enskilda sårbarheter, 
till exempel ADHD, ångest eller sociala svårigheter, med miljöer på sociala medier+ på mer komplexa sätt, 
vilket ofta förstärker problematiska användningsmönster49. Effekterna av sociala medier+ på barns psykiska 
och fysiska hälsa och sociala och individuella riskfaktorer undersöks närmare i kapitel 2.

Figur 4 – Psykologisk sårbarhet under hela utvecklingen
Känslighet för psykisk ohälsa och digitala risker
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S L U T S A T S E R

10–12 år är ett kritiskt steg där utvecklingskänslighet, minskad tillsyn och användning av digitala tjänster 
sammanfaller. Digitala risker uppstår genom samspelet mellan dessa faktorer, snarare än genom enbart 
individuell användning. Detta steg markerar därför en viktig vändpunkt för barnsäkerhet på nätet. Den 
största utmaningen är konvergensen mellan ett känsligt skede i utvecklingen och förstärkningsmekanis-
mer, vilket ökar risken för instabil självkänsla och problematisk användning.

Detta kräver en övergång från föräldracentrerade strategier till strukturellt inriktad och utvecklingsmässigt 
anpassningsbar reglering. Tillgången till digitala enheter i detta steg bör regleras noggrant. Användningen 
bör i första hand ske antingen med föräldrarnas samtycke och tillsyn eller inom strukturerade utbildnings-
sammanhang (t.ex. med hjälp av skolbaserade utbildningsapplikationer), snarare än genom obegränsat 
personligt ägande av enheter. Denna strategi bidrar till att balansera tidigt digitalt engagemang med 
upprättandet av nödvändiga skyddsgränser.

Institutionella insatser, särskilt i skolor, bör stödja digitala färdigheter samt läs- och skrivkunnighet, känslo-
mässig motståndskraft och kritiskt engagemang. Vårdnadshavare måste övervakas, särskilt när det gäller 
fritidsbruk. Effektiviteten begränsas dock i allt högre grad av barns ökade självständighet och komplexi-
teten hos sociala medier och andra digitala tjänster.

R E K O M M E N D A T I O N E R  ( 3 – 1 2  Å R )

Övervakad användning av åldersanpassade sociala medier+ och 
digitala enheter
Från och med tre års ålder bör barns interaktioner på nätet begränsas, övervakas och gradvis 
anpassas till barnets framväxande förmågor på ett strukturerat sätt. Användning av produkten 
bör undvikas utan föräldragodkännande och övervakning. Vårdnadshavare bör fortsätta att främja 
personlig interaktion och aktiviteter utanför nätet och säkerställa att barn får tillräcklig sömn. I ut-
bildningsmiljöer bör barns och ungdomars användning av utrustning som tillhandahålls av skolan 
ha ett fastställt utbildningssyfte. Primärskolor bör till stor del vara produktfria för att skydda barns 
utveckling, sociala interaktioner och lärande.

Erbjud barn och deras stödnätverk kvalitativ digital utbildning och 
utbildning om välbefinnande
Barn och ungdomar bör ha tillgång till högkvalitativ digital utbildning och mediekompetens (inklu-
sive AI-kompetens) under hela skolgången, med början i tidig ålder. Minderåriga skulle kunna råd-
frågas om utformningen av utbildning om digital kompetens och mediekompetens. Utbildningen 
bör förse barn och ungdomar med de kunskaper och färdigheter de behöver för att förstå riskerna 
och för att kunna navigera tryggt på nätet.

Självregleringsfärdigheter bör lyftas fram som en prioritering från de allra första levnadsåren, inte 
bara för barn i skolåldern. Skolorna bör se till att barn och ungdomar får information om välbefin-
nande och utbildning i psykisk hälsa av hög kvalitet. Relevanta resurser och yrkesverksamma bör 
göras tillgängliga för att stödja barn, vårdnadshavare och utbildare (stödkretsar) i deras tillsynsrol-
ler. Stödkretsar måste kunna känna igen tidiga tecken på bristande tillsyn, skadlig användning och 
övergrepp på nätet och veta var de kan få stöd.
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13–18 år: Tonåren som ett steg i en framväxande 
självständighet

1 3 – 1 5  Å R :  F Ö R S T A  S T A D I E T  A V  F R A M V Ä X A N D E  S J Ä L V S T Ä N D I G H E T

Tonåren mellan 13 och 15 år utgör det centrala steget i barns identitetsbildning och kännetecknas av ökat 
utforskande, instabilitet och strävan efter samstämmighet i sociala sammanhang. Relationerna mellan 
jämnåriga blir den primära referenspunkten för självutvärdering och tillhörighet. Den kognitiva kapaciteten 
ökar, vilket möjliggör ett mer avancerat abstrakt tänkande, perspektivtagande och självreflektion.

Beslutsfattandet och självregleringen blir också bättre, men förblir beroende av sammanhanget, särskilt 
i känslomässigt eller socialt laddade situationer. Identiteten utvecklas alltmer i digitala miljöer, där själv-
presentation, återkoppling och social utvärdering är kontinuerlig, synlig och skalbar50.

Neurobiologiskt kännetecknas tonåren av en obalans mellan mycket aktiva känslo- och belöningssystem 
och utveckling av kognitiva kontrollsystem. Medan limbiska processerd ökar den känslomässiga reaktivi-
teten och känsligheten för social återkoppling mognar prefrontala cortex (som ansvarar för impulskontroll 
och självreglering) gradvis. Hormonella förändringar intensifierar ytterligare känslomässig upplevelse.

Detta resulterar i en utvecklingskonfigurering där ungdomar är mer reaktiva, känsligare för social utvärde-
ring och mer benägna att ta risker, särskilt i sammanhang med jämnåriga. Även om självregleringskapaci-
teten förbättras överträffas den ofta av en intensiv socioemotionell bearbetning51.

Psykologiskt definieras detta steg genom intensifierad utformning av identitetsarbete, känslomässig va-
riabilitet och beroende av extern validering. Självkänslan blir instabil och beroende av social återkoppling, 
medan ungdomar i allt högre grad ägnar sig åt avsiktlig självpresentation. Sociala medier+ ger råd, såsom 
redigerbarhet, synlighet och kvantifierbar återkoppling, vilket underlättar dessa processer52.

Å L D E R S S P E C I F I K A  U T M A N I N G A R

Risker för psykisk ohälsa

Under detta steg används sociala medier och andra digitala tjänster för känsloreglering och hantering, 
vilket kan ge kortsiktiga fördelar men kan stärka beroendet av extern reglering53. Ungdomars användning 
av sociala medier+ som en strategi för humörreglering kan kopplas till fler fall av depression54.

Ungdomar i åldern 13–15 år är som allra sårbarast för psykisk ohälsa som drivs av interaktionen mellan ut-
vecklingsförändringar och miljöpåverkan. Detta steg är förknippat med ökad internalisering av störningar, 
till exempel depression och ångest55. Ökad känslighet för sociala jämförelser, återkoppling och utestäng-
ning skapar särskild sårbarhet i miljöer på sociala medier+. Tryck i samband med självpresentation och en 
vacklande egen identitet kan bidra till en mindre tydlig självbild.

Risktagandet toppar och formas starkt av kamratdynamik. Detta kan förstärkas genom digital synlighet 
och återkoppling. Individuella och kontextuella faktorer, till exempel befintliga psykiska hälsotillstånd och 
familjestress, samverkar med miljöer på sociala medier+, vilket ofta förstärker sårbarheterna över tid56. 

d.	 Det limbiska systemet är en uppsättning hjärnstrukturer som är involverade i känslomässig behandling, motivation och 
belöning.
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Longitudinella belägg tyder på att dessa risker inte är enhetliga. Särskilt starka och ihållande negativa 
effekter observeras bland ungdomar.

Figur 5 – Digital exponering och komplexitet under hela utvecklingen
Tillgången till samt intensiteten och komplexiteten hos miljöer på sociala medier+ ökar
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Risker i samband med AI, sociala medier och andra digitala tjänster

Digitala risker i tonåren förstärks genom konvergens av autonom användning, utvecklingskänslighet och 
algoritmiskt strukturerade miljöer. En särskilt viktig AI-specifik risk i detta skede gäller konversations
agenter och så kallade AI-följeslagare. Barn kan använda sådana system inte bara för underhållning eller 
informationssökning, utan även för personliga, känslomässiga eller krisrelaterade samtal.

Dessa interaktioner är ofta utformade för att vara bekräftande, konfliktfria och permanent tillgängliga. Även 
om detta kan ge ett slags stöd med låga tröskelvärden, skapar det också risker för ensidig anknytning och 
emotionellt beroende. Detta kan bemötas med minskad exponering för den tvetydighet, oenighet och det 
ömsesidiga ansvar som kännetecknar mänskliga relationer.

Om sådana system är tillgängliga utan tillförlitlig åldersverifiering eller lämpliga skyddsåtgärder, uppstår 
ytterligare risker i samband med sexualiserad kommunikation, manipulation, gromning och krisrelaterat 
innehåll. AI-följeslagare representerar inte bara en annan form av digitalt innehåll, utan en ny typ av socio
emotionell miljö som kräver särskild utveckling och regelbunden uppmärksamhet.

En central mekanism är algoritmisk förstärkning. Rekommendationssystem prioriterar innehåll som maxi
merar engagemanget, vilket ofta förstärker emotionellt och identitetsrelevant material. Detta kan forma 
uppfattning och beteende över tid genom att stärka befintliga sårbarheter57. Många sociala medier och 
andra digitala tjänster främjar kontinuerlig social utvärdering och exponerar ungdomar för ihållande åter-
koppling och jämförelser. Detta kan öka den känslomässiga volatiliteten och beroendet av extern validering.
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Risker för beroende

Konstruktionsegenskaper som varierande belöningar, ändlös skrollning och konstant tillgänglighet bidrar 
till problematisk eller tvångsmässig användning och samverkar med tonåringars höjda belöningskänslig-
het58. Användningen av sociala medier och andra digitala tjänster är också förknippad med sömnstör-
ningar, minskat välbefinnande och emotionellt lidande, även om effekterna i allmänhet är små och mildras 
beroende av sammanhanget59.

Dessa risker är inte enhetliga inom alla tjänster eller deterministiska. De härrör från samspelet mellan 
utvecklingssårbarheter och digitala funktioner, vilket belyser behovet av att gå längre än förenklade mo-
deller för effekterna av digitala tjänster60.

Figur 6 – En utvecklingsmässig obalans mellan digital exponering, sårbarhet och 
regleringsförmåga
De kombinerade banorna visar att den digitala exponeringen ökar snabbt, medan föräldrarnas 
mediering minskar och regleringsförmågan utvecklas långsammare. Denna trend sammanfaller med en 
topp i psykologisk sårbarhet under tonåren
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S L U T S A T S E R

Från 13 års ålder har ungdomar övergått från övervakad till vägledd användning av nätet. Ungdomar har 
större frihet att utforska de möjligheter som nätet erbjuder att knyta kontakter, lära sig och utforska sin 
kreativitet. Sociala medier och andra digitala tjänster erbjuder ungdomar möjligheten att utveckla sina 
känslor och intressen och dela dem med andra.

Att gradvis bli alltmer självständig är en normal del av att växa upp såväl på som utanför nätet. Frågan är 
inte hur vi ska hindra ungdomarna från denna övergång utan hur vi ska begränsa deras riskexponering 
i det skede där de är som allra sårbarast. Denna sårbarhet kännetecknas av en konvergens mellan identi-
tetsformering, förhöjd socioemotionell sensitivitet och algoritmiskt strukturerade miljöer.
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Digitala risker uppstår inte enbart på grund av exponering, utan i sin intensitet och struktur inom sociala 
medier+ som utformats för att maximera engagemanget i en tid av ökad sårbarhet. Dessa faktorer gör 
tonåren till en central tid för både forskning och självreglering.

I denna ålder blir traditionella former av övervakning av vårdnadshavare och utbildare alltmer ineffektiva 
och svåra att genomföra. Riskerna handlar alltmer om hur sociala medier och digitala tjänster är uppbygg-
da, snarare än om hur enskilda personer beter sig. En stor utmaning är att hantera de algoritmer som styr 
vad ungdomar ser och hur de beter sig, särskilt eftersom ingen har full insyn i hur systemen fungerar.

Lagstiftningsstrategier måste balansera skyddet med ungdomarnas behov av självständighet och del-
tagande på nätet. Effektivt skydd kräver en utvecklingsbaserad strategi i flera steg som kombinerar reg-
lering av sociala medier+ och digitala tjänster, utbildningsinsatser samt stöd för självreglering och kritisk 
användning av digitala tjänster.

Den senaste tidens forskning visar att generella förbud mot användning av sociala medier+ kan vara 
mindre effektivt än vad som ofta antas. Även om sådana åtgärder syftar till att minska exponeringen och 
därmed förbundna risker är beläggen för deras effektivitet för närvarande begränsade, särskilt för ungdo-
mar. Överdrivet restriktiva metoder kan kringgås eller risker flyttas till mindre reglerade miljöer.

Mot denna bakgrund har man föreslagit en åldersanpassad modell för reglerat deltagande – en kombi-
nation av integritetsbevarande åldersverifiering, inbyggd säkerhet och medieutbildning – som ett mer 
utvecklingskänsligt alternativ. Denna strategi anpassar skyddsåtgärderna till barns framväxande förmågor 
och balanserar säkerheten, deltagandet och barns rättigheter inom en integrerad ram för barnsäkerhet 
på nätet.

1 6 – 1 8  Å R :  D E T  A N D R A  S T E G E T  I   E N  F R A M V Ä X A N D E 

S J Ä L V S T Ä N D I G H E T

De sena tonåren innebär ökad konsolidering av den egna identiteten och ökad självständighet. Tidigare 
utforskade roller, värderingar och självbilder börjar stabiliseras, vilket resulterar i mer sammanhängande 
och internt integrerade självrepresentationer. Under tiden blir den kognitiva kapaciteten mer sofistikerad. 
Detta inbegriper abstrakt resonemang, långsiktig planering och reflekterande beslutsfattande.

Denna utveckling stöder ett mer självständigt deltagande i sociala, utbildningsmässiga och ekonomiska 
system. Sociala medier och andra digitala tjänster är inte längre utforskande utrymmen, utan helt inbygg-
da i vardagslivet och formar kommunikation, deltagande och självuttryck61. Neurobiologiskt närmar sig 
hjärnan funktionell mognad, särskilt i prefrontala cortex. Detta leder till förbättrad självkontroll, planering 
och beslutsfattande.

De känslomässiga och kognitiva systemen blir mer integrerade, vilket möjliggör mer stabil känslomässig 
reglering och bättre förutseende av långsiktiga konsekvenser. Utvecklingen är dock ännu inte slutförd 
utan fortsätter till tidig vuxen ålder62. Detta leder till ökad stabilitet i kombination med fortsatt känslighet 
för mycket stimulerande miljöer.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 1

4 9



Å L D E R S S P E C I F I K A  U T M A N I N G A R

Sökvägsberoende

Trots den ökande mognaden i denna ålder kvarstår sårbarheter. Psykisk ohälsa som uppstod tidigare kan 
kvarstå, särskilt när underliggande mekanismer förblir obehandlade63. Detta betonar behovet av att skydda 
minderåriga från potentiella skador, inte bara under tonåren, utan från första början.

Självregleringen förbättras, men förblir beroende av sammanhanget och kan utmanas av mycket engage-
rande digitala miljöer. Konsolideringen av beteendemönster medför dessutom ett beroende av sökvägar, 
vilket gör etablerade vanor mer motståndskraftiga mot förändringar. Digitala risker i denna ålder handlar 
mindre om uppkomst och mer om stabilisering och förstärkning.

Risker för problematisk användning

Etablerade användningsmönster, inklusive problematisk och överdriven användning eller missbruk, upp-
rätthålls och stärks av funktioner i sociala medier och andra digitala tjänster (t.ex. individanpassade rekom-
mendationer, kontinuerliga innehållsströmmar och belöningsbaserat engagemang)64. Algoritmiska system 
fortsätter att forma exponering och beteende, ofta undermedvetet65. Slutligen fortsätter sårbarheterna 
att formas av strukturella ojämlikheter, till exempel familjemiljö och tillgång till resurser66.

Användningen av sociala medier+ är fortfarande förknippad med resultat, till exempel sömnstörningar, 
känslomässig stress och sociala jämförelser. Effekterna drivs dock i allt högre grad av långsiktiga mönster, 
snarare än akut utvecklingskänslighet67. Risker i samband med datautnyttjande, kommersiellt inflytande 
och deltagande i digitala ekonomier blir mer relevanta eftersom ungdomar engagerar sig mer aktivt i so-
ciala medier+.

S L U T S A T S E R

Äldre ungdomar utgör en utmaning för barnsäkerheten på nätet eftersom de befinner sig i övergången 
från skyddad minderårig till myndig vuxen. Den största utmaningen i denna ålder är att förena ungdomars 
ökande självständighet med att de utvecklingsmässigt fortfarande är sårbara.

En annan viktig fråga är uppkomsten av en diskrepans. Personer i åldern 16–18 år behandlas ofta som helt 
autonoma användare, trots att utvecklingsprocesser fortfarande pågår. Detta belyser behovet av regle-
ringsstrategier som går utöver stränga åldersgränser och tar hänsyn till gradvisa utvecklingsomställningar.

Effektivt skydd i detta skede måste inte bara omfatta tillgång och innehåll, utan även de strukturella villkor 
som formar långsiktigt beteende, inbegripet utformning av sociala medier och andra digitala tjänster, algo-
ritmiska system och datapraxis. Ungdomar bör få stöd för att utveckla hållbara och reflekterande metoder 
för användning av sociala medier+, inklusive självreglering och kritisk medvetenhet om digitala miljöer, 
i detta steg i den framväxande självständigheten.

Riskerna blir alltmer kumulativa och formas av etablerade vanor och strukturell påverkan snarare än ome-
delbar utvecklingskänslighet. Barnsäkerheten på nätet måste därför utvidgas till detta steg för att ta itu 
med övergången till självständigt deltagande, parallellt med bestående utvecklingssårbarheter. Åtgärder-
na bör främja utvecklingen av hållbara metoder för engagemang som vägleder ungdomar in i vuxen ålder.
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R E K O M M E N D A T I O N E R  ( 1 3 – 1 8  Å R )

Säkerställa en föränderlig autonom användning av åldersanpassade 
sociala medier+
Från 13 års ålder kan ungdomar börja övergå från övervakad till autonom användning av sociala 
medier+. Föräldrar och vårdnadshavare, lärare och utbildare har en viktig roll när det gäller att 
vägleda ungdomars interaktioner på nätet. Ungdomars stödkretsar bör fortsätta att främja per-
sonlig interaktion och aktiviteter utanför nätet, inklusive tillräcklig sömn. I utbildningsmiljöer bör 
enhetsanvändning ha ett definierat utbildningssyfte.

Slutsats
I detta kapitel har de definierande funktionerna och riskerna i samband med barns användning av nätet 
i tre primära utvecklingsstadier undersökts: tidig barndom (0–2 år), barndom (3–12 år) och tonåren (13–18 
år). Övergripande rekommendationer lades fram för att vägleda leverantörer av sociala medier och andra 
digitala tjänster, tillsynsmyndigheter, vårdnadshavare och utbildare i tillhandahållandet av en åldersanpas-
sad strategi för barnsäkerhet på nätet, i enlighet med deras respektive befogenheter och ansvarsområden.

På grundval av en analys av tillgängliga bevis om riskerna för minderårigas hälsa och välbefinnande under 
dessa utvecklingsstadier beskrevs en stegvis strategi för att styra barns och ungdomars interaktioner på 
nätet i tre huvudsteg:

/	/ 0–2 år: tidig barndom som ett särskilt skyddat utvecklingssteg.

/	/ 3–12 år: barndom som ett övervakat utvecklingssteg.

/	/ 13–18 år: tonåren som ett steg i en framväxande självständighet.

Befintliga ramar och instrument för skydd av barn på nätet utforskas mer i detalj i kapitel 3. Åtgärder som 
utformats för att stärka minderåriga på nätet och deras stödjande kretsar när det gäller att vägleda barns 
och ungdomars användning av sociala medier+ presenteras i kapitel 4. I nästa kapitel undersöks riskerna 
för barn på nätet i olika utvecklingsstadier, bland annat när det gäller olika sociala och individuella faktorer.
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Belägg för risker som 
minderåriga utsätts för på nätet
Såsom nämns i kapitel 1 kan barnsäkerhet på nätet inte begreppsmässigt utformas enbart ur ett utveck-
lingsperspektiv. Faktorer som socioekonomisk bakgrund och kön har en viktig inverkan på barns och 
ungdomars mönster för internetanvändning och mottaglighet för risk som är förknippade med detta68. 
Sexualitet, ras och etniskt ursprung, religion, migrationsbakgrund och särskilda utbildningsbehov påverkar 
också minderårigas exponering för skada.

I detta kapitel undersöks den andra av de sex vägledande principer som medordförandena föreslår som 
en ram för att styra åtgärder: jämlikhet och mångfald. Den beskriver hur ojämlikheter i risker och expone-
ring för skador på nätet för olika åldrar och socioekonomiska grupper korsar de minderårigas behov under 
hela deras utveckling. Den bedömer också minderårigas exponering för olika risker på nätet (t.ex. olagligt 
innehåll och sociala mediers och andra digitala tjänsters skadliga designegenskaper) som påverkar deras 
fysiska och psykiska hälsa.

För närvarande finns det betydligt fler bevis (t.ex. att fokusera på nätmobbning och skadligt inne-
håll) för en potentiell negativ koppling mellan sociala medier och psykisk hälsa än vad det finns för 
positiva effekter. En stor del av bevisen på de sociala mediernas potential att skada minderårigas hälsa 
och välbefinnande är sambandsbaserade, vilket inte ger några orsakssamband. Den ger dock tillräckliga 
indikationer för att motivera åtgärder för att skydda minderåriga på nätet.

Trots tillgången på bevis på vissa områden hindrar vissa dataluckor en omfattande analys som kan in-
begripa sociala och individuella riskfaktorer ur ett utvecklingsperspektiv. Mer allmänt hindrar bristande 
öppenhet och tillgång till data från sociala medier forskning om de positiva och negativa effekterna av 
minderårigas användning av sociala medier69.

Fler longitudinella studier och EU-omfattande datauppsättningar skulle kunna bidra till att bättre förstå 
konsekvenserna av de risker som barn och ungdomar utsätts för i olika sociala medier+. Alla detaljerade 
undersökningar av minderåriga kräver omsorgsfull hantering ur forskningsetisk synvinkel70.

En del av de insamlade bevisen har också lett till några missuppfattningar i den offentliga debatten. Ett 
exempel är påståenden om hjärnröta som orsakats av sociala medier, och vissa rapporter som antyder 
överdriven användning av sociala medier kan minska grå materia i den mänskliga hjärnan71. Sådana på-
ståenden är alltför förenklade och bygger inte på medicinska bevis.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 2

5 2

02



Syftet med detta kapitel är att lägga fram och förstärka den nuvarande bevisbasen. Gedigna belägg för 
hur olika digitala tjänster och inte bara sociala medier skapar risker och utsatthet är avgörande 
som underlag för lämpliga åtgärder för att skydda och stärka minderåriga på nätet. Möjligheter för barn 
och ungdomar i den digitala världen utforskas i kapitel 4.

Sociala och individuella riskfaktorer
K Ö N  O C H  S E X U A L I T E T

Risker för flickor och pojkar

Unga kvinnor och flickor är särskilt utsatta för ett antal könsspecifika skador på nätet. Detta inbegriper 
mobbning av en sexistisk och kvinnofientlig karaktär och oproportionerlig exponering för sexuella skad-
or72, till exempel delning utan samtycke av intima bilder och sexuellt explicita manipulerade bilder och 
videor (deepfakes) på nätet73.

Mer allmänt tyder forskning på att det är mer sannolikt för flickor att uppleva nätmobbning än pojkar74. En 
studie visade att så många som 63 procent av flickorna i Europa har rapporterat att de utsatts för någon 
form av trakasserier på sociala medier75.

Det finns uppgifter som visar att unga kvinnor och flickor utsätts för olika skador på nätet beroende 
på deras ålder. Det är mer troligt att flickor i åldern 13–15 år drabbas av utestängning från gruppchattar, 
så kallad body shaming, skvaller och offentlig förödmjukelse76. Unga flickor i åldern 11–18 år löper också 
stor risk att drabbas av sexuella övergrepp eller kontrollerande beteende, inklusive tvång, deepfakes och 
gromning. Flickor i denna ålder är särskilt utsatta för dessa faror.

Den växande genomträngligheten hos artificiell intelligens (AI) och dess integrering i applikationer och 
tjänster på nätet förstärker riskerna77. Som ett exempel kan deepfakes användas på ett illvilligt sätt för att 
nätmobba andra78. Sedan uppkomsten av deepfakes har de ökat i omfattning, och de kan användas för 
att begå sexuella övergrepp på nätet79. Deepfakes har fört med sig en ny skadedimension som inte bara 
skadar en persons anseende utan som potentiellt också – liksom andra typer av nätmobbning – kan leda 
till psykiskt trauma.

Flickor kan vara mer utsatta för skador i samband med sociala jämförelser på nätet och löper större risk 
att utveckla en negativ bild av sin egen kropp80. Forskning tyder på att kamrattryck i fråga om kroppsideal 
kan försvåras av onlineanvändning81.

Flickor kan därför vara mer benägna att följa eller främja gemenskaper på nätet som uppmuntrar till ätstör-
ningar82. Evidens visar på en koppling mellan flickors interaktioner på nätet för självpresentation, inklusive 
användning av sociala medier, och negativa effekter för psykisk hälsa, inklusive depression och ångest83. 
Flickor mellan 10 och 12 år kan löpa särskild risk.

Som ett allmänt mönster spenderar flickor mer tid på sociala medier och använder chattfunktioner på nä-
tet oftare än pojkar84. Vissa studier har associerat måttlig eller omfattande användning av digitala tjänster 
bland flickor med en högre förekomst av psykisk ohälsa och sämre välbefinnande85.

Pojkar är mer benägna att ägna tid åt att spela på nätet. Ett antal studier har visat att spel på nätet är 
förknippat med psykisk ohälsa, till exempel depression och ångest. Det kan dock finnas en starkare koppling 
mellan användning av sociala medier och psykisk ohälsa jämfört med spel86. Risken för sexuella överträ-
delser på nätet är högre för pojkar än i verkliga miljöer. Deras sårbarhet i dessa miljöer underskattas ofta87.
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Slutligen kan flickor och pojkar hantera skador på nätet på olika sätt. När det gäller nätmobbning kan 
unga män vara mer benägna att använda undvikande hanteringsstrategier på grund av normer som upp-
muntrar unga män att själva hantera problem i stället för att söka hjälp från sina stödkretsar88. För både 
flickor och pojkar kopplar studier samman ökad användning av sociala medier med sämre psykisk hälsa 
och välbefinnande89.

Hbtqi+-gemenskaper

Barn och ungdomar som tillhör sexuella minoriteter är mer benägna att uppleva hat90 och våld på nätet, 
inklusive nätmobbning91 och sexuella trakasserier92. Digitala tjänster kan också förstärka unga hbtqi+-an-
vändares erfarenheter av gromning, sexuella övergrepp och risken för att deras läggning avslöjas utan 
deras samtycke93.

På befolkningsnivå anger 63 % av hbtqi+-personer att de har stött på våldsamt innehåll på nätet och 
desinformation som riktar sig till hbtqi+-gemenskaper94. Det finns belägg för att ungdomar som tillhör 
hbtqi+-gemenskaper kan vara mer benägna att använda miljöer på nätet för att utforska sin sexualitet och 
identitet på nätet, söka efter sexuell hälsoinformation om sexuell hälsa eller söka stöd och kontakt bland 
likasinnade och anknytning utan att utsätta sig för personliga risker95.

Detta kan öka exponeringen för risker och skador på nätet bland barn och ungdomar som tillhör 
hbtqi+-minoriteter. Trots många argument till förmån för potentialen hos miljöer på nätet att erbjuda barn 
och ungdomar som tillhör sexuella minoriteter möjligheten att knyta kontakter och få ömsesidigt stöd, 
tyder bevis på att personlig interaktion kan förbli mer effektiv när det gäller att erbjuda stöd än interak-
tioner på nätet96.

S O C I O E K O N O M I S K  B A K G R U N D

Ungdomar från mindre gynnade socioekonomiska bakgrunder är mer benägna att uppleva negativa er-
farenheter på nätet, inklusive nätmobbning97, överdriven användning av digitala enheter, missbruk av so-
ciala medier98 och problematisk användning99. Socioekonomiska faktorer, inklusive lägre familjeinkomster, 
kan också öka förekomsten av skadliga upplevelser på nätet bland barn och ungdomar100.

Familjebakgrund har en viktig inverkan på minderårigas exponering för skada på nätet. Barn och ung-
domar vars föräldrar har låg digital kompetens avseende nätet kan utsättas för större skada på nätet101. 
Det finns belägg för att minderåriga med mindre gynnad socioekonomisk bakgrund tenderar att ha lägre 
digital kompetens för att navigera tryggt på nätet och kan delta i ett mer riskfyllt beteende på nätet102.

Mer privilegierade familjer kan å andra sidan vara bättre utrustade och dra nytta av mer resurser för att 
vägleda sina barns och ungdomars interaktion med digital teknik på ett positivt sätt103 och ta itu med ne-
gativa effekter. På så sätt kan problematisk användning av digitala tjänster, inklusive sociala medier, stärka 
den befintliga ojämlikheten i ungdomars och unga vuxnas hälsa, akademiskt deltagande och prestationer.

Även om barn och ungdomar som bor i ett stads- eller landsbygdsområde inte direkt påverkar minderåri-
gas exponering på nätet kan det vara mer sannolikt att barn och ungdomar som bor i landsbygdsområden 
använder sig av mekanismer för undvikande som i högre grad är förknippade med negativa konsekvenser 
för den psykiska hälsan. Detta belyser behovet av att utveckla program som tar itu med sociala ojämlikhe-
ter, även på landsbygden och i mindre gynnade områden, för att minska sannolikheten för att minderåriga 
drabbas av skador på nätet104.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 2

5 4



R A S  O C H  E T N I S K T  U R S P R U N G ,  R E L I G I O N 

O C H  M I G R A T I O N S B A K G R U N D

Ungdomar som tillhör rasminoriteter är mer benägna att råka ut för skador på nätet, till exempel nätmobb-
ning, rasdiskriminering och trakasserier105. Bevis från Europa visar att hatpropaganda på nätet ofta riktas 
mot människor på grund av deras ras eller etniska ursprung, religion, nationalitet eller migrationsbakgrund, 
där svarta personer, romer, judar och muslimer hör till de grupper som oftast drabbas106. Dessutom är ra-
sism, religiöst hat, hat mot sexuell läggning och sexism några av de vanligaste former av hatpropaganda 
som finns på nätet107.

Bevis från Europeiska unionen tyder vidare på att dessa upplevelser på nätet återspeglar bredare mönster 
av diskriminering som drabbar minoritetsgrupper. Enligt Europeiska unionens byrå för grundläggande 
rättigheter (FRA) har nästan hälften (47 %) av de muslimer som undersökts i 13 EU-medlemsstater rap-
porterat om rasdiskriminering under de senaste fem åren. Detta inkluderar trakasserier och diskrimine-
ring inom utbildning, sysselsättning och offentliga platser. Många rapporterade också exponering för 
antimuslimsk fientlighet på nätet108. På samma sätt fann Europeiska unionens byrå för grundläggande 
rättigheter i en undersökning bland människor av afrikansk härkomst att nästan hälften av deltagarna hade 
upplevt rasdiskriminering, där miljöer på nätet identifierades som en viktig miljö där rasistiska övergrepp 
förekommer109.

Det verkar finnas en växande normalisering och trivialisering av hatpropaganda på nätet. Europarådets 
europeiska kommission mot rasism och intolerans (ECRI) har lyft fram ökande nivåer av hatpropaganda 
i hela Europa. Man noterar att etniskt ursprung och religion är några av de vanligaste riskfaktorerna för 
hat på nätet och varnar för att främlingsfientlig, antimuslimsk, antisemitisk och antisvart retorik har blivit 
alltmer normaliserad i digitala miljöer110.

På befolkningsnivå finns det dessutom belägg för att personer med minoritetsbakgrund kan påverkas 
oproportionerligt mycket av begränsningar och avlägsnandeåtgärder i system för innehållsmoderering, 
till följd av bias i algoritmer som används i dessa system111. Detta återspeglar en bredare oro när det gäller 
etniska och könsrelaterade fördomar i taldetekteringsmodeller och prediktiva modeller som används av 
leverantörer av digitala tjänster för att automatiskt söka efter skadligt innehåll på nätet112.

B A R N  M E D  S Ä R S K I L D A  U T B I L D N I N G S B E H O V

Det finns belägg för att ungdomar med särskilda utbildningsbehov och funktionsnedsättning är mer 
benägna att råka ut för skador113, till exempel hatpropaganda, nätmobbning, cyberhot, trakasserier, expo-
nering för sexuellt innehåll och gromning på nätet114.

Faktorer som kommunikationsbarriärer och känslomässig kompetens kan förvärra befintliga sårbarheter för 
barn och ungdomar med funktionsnedsättning i miljöer på nätet115. Social isolering och sårbarhetskänsla 
hos minderåriga med funktionsnedsättning ökar risken för utsatthet avsevärt116.

Det finns belägg för att barn och ungdomar med funktionsnedsättning kan känna sig mer bekväma att 
uttrycka sig i onlinemiljöer på nätet117. Dessutom använder minderåriga med funktionsnedsättning i större 
utsträckning nätet för att dela sina intressen och hobbyer, leka med andra och söka hälsoinformation och 
emotionellt stöd, trots att de upplever en högre exponering för skada på nätet118.

På samma sätt tyder forskning på att barn och ungdomar med utvecklingsneurologiska tillstånd, inklusive 
hyperaktivitetssyndrom med uppmärksamhetsstörning (ADHD), är mer utsatta för problematisk använd-
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ning av nätet119. Dessutom är det alltmer troligt att minderåriga med autismspektrumstörningar eller in-
tellektuella och utvecklingsrelaterade funktionsnedsättningar blir föremål för nätmobbning120. Förlängd 
skärmtid kan också associeras med ökade ADHD-symptom121.

Det är viktigt att notera att sociala och individuella riskfaktorer för barn och ungdomar på nätet korsar 
varandra. Minderåriga med funktionsnedsättning kan till exempel mer sannolikt uppleva hatpropaganda 
på nätet som angriper deras kön, sexualitet, ras eller religion122. Detta visar på behovet av att beakta sam-
spelet mellan olika sociala och individuella faktorer och hur de förvärrar vissa sociala gruppers exponering 
för skada när man utformar åtgärder som främjar barnsäkerhet på nätet.

R I S K E R  F Ö R  P S Y K I S K  H Ä L S A

Enligt uppgifter från Världshälsoorganisationen upplever en av sju 10–19-åringar över hela världen psykisk 
ohälsa123. På EU-nivå visade Eurobarometerundersökningen om psykisk hälsa 2023 att 59 procent av ung-
domarna hade upplevt emotionella eller psykosociala svårigheter, till exempel depression eller ångest124.

Bland ungdomar är depression, ångest och beteendestörningar några av de främsta orsakerna till sjuk-
dom125. Globalt sett är självmord en ledande dödsorsak bland ungdomar126 (se nedan: Avsiktlig självskada 
och självmord). På befolkningsnivå är det utsatta grupper, inklusive personer som tillhör hbtqi+-grupper 
och personer med migrations- eller flyktingbakgrund, som löper störst risk127.

Det finns belägg för att flickor är särskilt sårbara, till exempel för jämförelser som bygger på utseende 
och plattformsbaserad social utvärdering. För många minderåriga utgör åldrarna 10–12 år ett tidigt skede 
i utvecklingen av internaliserande problem, till exempel ångest och depressiva symtom. Psykisk ohälsa 
kan fortsätta in i tonåren, då ungdomar är som allra sårbarast, om man inte tar itu med de underliggande 
mekanismerna.

Psykisk ohälsa har inte bara allvarliga direkta konsekvenser för barns och ungdomars välbefinnande och 
utveckling. Den påverkar också minderårigas närvaro och prestationer i skolan och i ett senare liv deras 
anställbarhet128. Data tyder på breda effekter av användningen av digitala tjänster, särskilt sociala medier, 
på barns och ungdomars hälsa och utveckling.

En studie visade att överdriven användning av sociala medier på mer än tre timmar per dag kan förknippas 
med negativa psykiska hälsoeffekter, särskilt depression och ångest129. På samma sätt visade resultaten av 
2022 års PISA-utvärdering som omfattade 22 EU-medlemsstater att den uppskattade sannolikheten för 
att 15-åringar drabbas av psykisk ohälsa ökar med den tid de tillbringar på nätet130.

B E V I S  P Å  D U B B E L R I K T A T  S A M B A N D  M E L L A N  P S Y K I S K  O H Ä L S A  O C H 

A N V Ä N D N I N G  A V  D I G I T A L A  T J Ä N S T E R

Förhållandet mellan barns och ungdomars interaktion med sociala medier+ och psykisk ohälsa är kompli-
cerat. När det gäller sociala medier pekar bevis på ett dubbelriktat samband mellan minderårigas interak-
tioner på nätet och förekomsten av psykisk ohälsa131. Detta innebär att barns och ungdomars interaktion 
med miljöer på nätet kan orsaka men även förstärka befintlig psykiska ohälsa, inklusive depression132.

Befintliga bevis stöder uppfattningen att negativa upplevelser på nätet är mycket vanliga för ungdomar 
som redan kämpar med psykisk ohälsa133. Ungdomar som upplever social ångest kan vara särskilt benägna 
att tillbringa mer tid på sociala medier eller utveckla problematiska användningsmönster134. Socialt oroliga 
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individer vänder sig ibland till sociala medier för att 
bygga upp positiva relationer på nätet, vilket lind-
rar ångesten från interaktioner ansikte mot ansikte 
men samtidigt främjar undvikande beteenden.

På samma sätt kommer minderårigas exponering 
för innehåll som är olämpligt för deras ålder, inklu-
sive innehåll som beskriver eller uppmuntrar till 
fysiskt självskadebeteende, ätstörningar och själv-
mord, sannolikt att förvärra befintliga förhållanden.

För ungdomar på sociala medier kan kvaliteten på 
nätverk utanför nätet och personlighetsdrag, inklu-
sive introvert eller extrovert beteende, fungera som 
skydds- eller riskfaktorer. Forskning tyder på att 
användningen av sociala medier bland extroverta 
ungdomar med god självkänsla och starka vänska-
per utanför nätet kan stärka relationerna utanför 
nätet och öka stödet på nätet.

Introverta ungdomar med låg självkänsla och sva-
gare sociala nätverk utanför nätet kan å andra 
sidan vara mer benägna att söka nya vänner på 
nätet. Detta kan öka risken för exponering för oöns
kad kontakt eller oönskat innehåll135.

A I - V E R K T Y G  O C H  A I - F Ö L J E S L A G A R E  I   S O C I A L A  M E D I E R +

De senaste tekniska framstegen har påskyndat barns och ungdomars användning av generativ AI, 
chattbotar med stora språkmodeller och AI-följeslagare. Denna förändring har åtföljts av en växan-
de oro över dessa teknologiers konsekvenser för minderårigas psykiska hälsa och välbefinnande. 
Därför har medordförandena valt den breda termen sociala medier+ i denna rapport.

Till skillnad från tidigare digitala verktyg för psykisk hälsa, inklusive appar och virtuell verklighet, 
som kämpade för att upprätthålla användningen, används AI-chattbotar redan av miljontals barn 
och ungdomar för att söka information (inklusive om psykisk ohälsa), interaktion och emotionellt 
stöd. Vissa tidiga bevis tyder på fördelar, till exempel potentialen för AI-konversationsagenter för 
att minska symptomen på depression136.

Forskning visar också på potentiella fördelar med AI-drivna gränssnitt för inkluderande utbildning 
bland studenter med synnedsättningar, fysiska och kognitiva funktionsnedsättningar137. AI-verk-
tygens inverkan på minderårigas utbildning och kompetensutveckling måste dock analyseras mer 
ingående för att förstå potentiella fördelar och risker138.

Oroväckande signaler har konstaterats i medier och tidig forskning om möjligheterna till AI-asso-
cierade psykotiska symptom, parasociala relationer, beroendemönster139 och uppmaning till själv-
mord140. Uppgifter tyder på att minderåriga ofta uppfattar AI-följeslagare nästan som människor141. 
De kan dock inte ge genuint empatiskt stöd och kan utgöra en risk för minderårigas psykiska hälsa142.

”Ta ett bredare och ett 
närmare perspektiv på 
de olika teknologier 
som är involverade. 

[…] Att enbart 
fokusera på sociala 
medier är alldeles 
för snävt eftersom 
andra teknologier, 
t.ex. generativ AI, 
medför jämförbara om 
inte högre risker för 

minderåriga.”
—  J U D I T H  S I M O N 

P R O F E S S O R  I   E T I K  I N O M 
I N F O R M AT I O N S T E K N I K ,  H A M B U R G S 

U N I V E R S I T E T
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Små barn kan löpa särskilt stor risk att bli känslomässigt fästa vid AI-följeslagare som de kanske 
uppfattar som lyhörda kompisar. Ungdomar som använder dessa verktyg för personligt och käns-
lomässigt utbyte riskerar också att bli alltför fästa och beroende av dem.

En nyligen genomförd europeisk studie visade att över 86 procent av irländska, franska, tyska och 
svenska tonåringar använder AI-verktyg. Bland dem använder över hälften AI-verktyg för att dis-
kutera intima ämnen och lösa personliga problem143. Studien visade att ungdomar som använder 
AI-verktyg oftare lider av symtom på ångest.

AI-system kan utnyttja minderårigas sårbarhet genom att missbruka deras naturliga nyfikenhet, 
önskan om belöningar, mottaglighet för påtryckningar och benägenhet till omedelbar tillfreds-
ställelse. De kan också förvärra effekterna av manipulativ design, till exempel beteendemässiga 
”puffar”144.

Algoritmiska och samhälleliga fördomar som ingår i AI-träningsdata kan också främja desinforma-
tion, felaktig information och stereotyper som minderåriga kan internalisera från en tidig ålder145. 
Konsekvenserna av utnyttjande med hjälp av AI kan vara allvarliga och långvariga för barn och 
ungdomar, inklusive beroendebeteende, minskad koncentration och kognitiv kapacitet, dåliga 
studieresultat och sociala svårigheter.

Barn mellan 6 och 12 år kan vara särskilt utsatta för att utveckla tidigt beroendebeteende, vilket 
kan fortsätta till de tidiga tonåren och därefter. Det behövs ytterligare forskning, inte bara om de 
möjligheter som AI-verktyg erbjuder barn och ungdomar, utan även för att förstå hur man kan 
upptäcka skador och säkerställa att mänsklig tillsyn förblir en viktig del av AI-stöd.

AI-drivna funktioner (t.ex. i spelmiljöer, inklusive AI-drivna karaktärer, individanpassad innehållsge-
nerering och chattbotar i spel) behandlas dessutom inte fullt ut i den befintliga lagstiftningen för 
att på lämpligt sätt skydda minderåriga på nätet146.

E N S A M H E T  S O M  O R S A K  T I L L  E L L E R  K O N S E K V E N S  A V  A N V Ä N D N I N G 

A V  S O C I A L A  M E D I E R

För barn och ungdomar kan ensamhet vara orsaken till eller konsekvensen av användning av sociala 
medier147. I fall där ensamhet kan betraktas som en orsak kan isoleringskänslan uppmuntra till ökad an-
vändning av sociala medier148 för att skapa nya vänskapsrelationer. Ensamhet utanför nätet kan också 
motivera beteenden, till exempel orealistiska presentationer av sig själv på nätet, vilket i sin tur kan förvärra 
känslorna av ensamhet149.

Mer allmänt kan skador på nätet uppmuntra minderåriga att dra sig ur sociala aktiviteter och skolor, förlora 
förtroendet för andra och bli mer ovilliga att delta i aktiviteter på nätet som främjar välbefinnande (t.ex. 
kontakter med vänner eller tjänster)150. Det är viktigt att inse att skador på nätet, inklusive nätmobbning, 
ofta överlappar skador i den fysiska världen.
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P A S S I V  K O N T R A  A K T I V  A N V Ä N D N I N G

Utformningen av sociala medier+ är en annan viktig faktor för hur dessa tjänster påverkar barns och ung-
domars psykiska hälsa. Automatiserade sökvägar, optimerade för kommersiella mål, kan leda till att min-
deråriga får ett till synes oändlig utbud av skadligt innehåll, från grafiska bilder av självskada, ätstörningar 
och sexuella bilder151.

Forskning visar att hur barn och ungdomar samarbetar med sociala medier påverkar konsekvenserna för 
deras psykiska hälsa och välbefinnande. Passiv användning, till exempel bläddring och skrollning, kan 
associeras med högre nivåer av depressiva symtom, ensamhet och stress152.

Samtidigt tenderar aktiv användning som inlägg, kommentarer, meddelanden och gilla att korrelera med 
högre välbefinnande, tillfredsställelse med livet (särskilt bland flickor) och ökad uppfattning om socialt 
stöd. Vissa resultat visar dock blandade resultat när det gäller aktiv och passiv användning och frekvensen 
av depression153.

O R O  Ö V E R  D E N  E G N A  K R O P P S U P P F A T T N I N G E N  O C H  M A T B E T E E N D E

Plattformar för sociala medier ger barn och ungdomar fri tillgång till ett brett spektrum av innehåll som 
rör matbeteende och omfattar både hälsosamma och ohälsosamma metoder. Kanaler som främjar ätstör-
ningar utgör betydande problem och har potential att främja dysfunktionella matbeteenden som hindrar 
återhämtning154.

Sådana kanaler kan använda föränderliga hashtaggar för att undvika upptäckt och blockering av sociala 
medieplattformar och främja ideal om smalhet, låg självvärdering och perfektionism. Dessa beteenden 
hänger samman med ätstörningar som särskilt drabbar tonårstjejer155, med början vid tio års ålder.

Den utbredda spridningen och normaliseringen av inlägg med perfekta kroppar och smalhetsideal, ofta 
genom bilder på sociala medier, kan ytterligare bidra till barns och ungdomars missnöje med kroppsbilden 
och kroppsskam.

Denna exponering kan leda till ökad självobjektifiering, problem med kroppsbilden och till och med en 
önskan om kosmetisk kirurgi. Ungdomar, särskilt tonårsflickor, löper särskild risk att utveckla negativa 
kroppsbildsuppfattningar som förstärks av sociala mediers bilden av idealiserade kroppsstandarder på 
sociala medier156.
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D E S I N F O R M A T I O N  O C H  F E L A K T I G  I N F O R M A T I O N

Minderåriga tenderar att föredra sociala medier och onlineplattformar som nyhets- och informa-
tionskällor framför traditionella mediekanaler157. Denna användning utsätter dem för en mängd 
desinformation och felaktig information på nätet.

Vid 8 års ålder rapporterar omkring hälften av barnen att de möter felaktig information varje 
vecka158. Ju äldre barnen är, desto oftare rapporterar de att de upplever felaktig information159. 
En undersökning i Förenta staterna visade att över en tredjedel av ungdomarna har vilseletts av 
falskt innehåll på nätet160.

Barn och ungdomar kanske inte ens känner till begreppen felaktig information och desinformation, 
vilket leder till underrapportering och bristande medvetenhet om relaterade risker. Detta belyser 
klyftan mellan barns kognitiva och känslomässiga kapacitet och de risker de utsätts för på nätet. 
Omkring 70 % av ungdomarna i EU rapporterade att de med tillförsikt skulle kunna känna igen 
desinformation på nätet161 men deras svar påverkas av förståelsen av vad som utgör desinformation 
och andra faktorer (t.ex. kön, socioekonomisk bakgrund osv.).

I och med framväxten av alltmer sofistikerad teknik som kan skapa och sprida felaktig information 
och desinformation, inklusive AI-verktyg162, blir det allt svårare för användare, särskilt minderåriga, 
att skilja otillförlitlig från tillförlitlig information.

Utöver att direkt skada minderåriga kan felaktig information och desinformation även spridas av 
dem bland jämnåriga163, till exempel för att de vill bli populära eller få bekräftelse164. En särskilt 
oroande trend är ungdomars ökande användning av sociala medier för att söka information om 
personliga och (mentala) hälsorelaterade frågor, trots den utbredda förekomsten av felaktig infor-
mation på nätet om dessa frågor165.

En medieundersökning 2021 visade att nästan 90 % av användarna under de första 35 minuter-
na på en plattform för sociala medier visades felaktig information som var specifik för covid-19-
vacciner166. Dessa resultat belyser behovet av skyddsåtgärder för att begränsa spridningen av 
felaktig information och desinformation på nätet.

Under mycket stora onlineplattformars och mycket stora onlinesökmotorers riskbedömnings- och 
riskbegränsningscykler enligt EU:s förordning om digitala tjänster noterade både leverantörer och 
civilsamhällesorganisationer systemrisker för folkhälsan till följd av storskalig spridning av medi-
cinsk desinformation och felaktig medicinsk information. Leverantörer av marknadsplatser online 
noterade också systemrisker till följd av försäljning av lagliga men skadliga ämnen samt olagliga, 
icke-överensstämmande eller oreglerade medicinska produkter på sina marknadsplatser. Inne-
håll i samband med självskadebeteende, ätstörningar och riskfyllda hälsometoder är ett annat 
problemområde.

Detta understryker vikten av att utrusta barn och ungdomar men även vårdnadshavare och utbil-
dare med digitala färdigheter samt digital kompetens från tidig ålder. Offentliga tjänster, inklusive 
hälso- och sjukvårdstjänster, bör reflektera över hur de kan tillhandahålla korrekt och åldersan-
passad information och vägledning om psykiska, fysiska, sexuella och andra hälsorelaterade frågor 
som är tillgängliga på nätet167 för barn, ungdomar och vårdnadshavare.
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A V S I K T L I G  S J Ä L V S K A D A  O C H  S J Ä L V M O R D

På grund av begränsade uppgifter om sjukhusnärvaro är det svårt att avgöra hur vanligt det är med av-
siktlig självskada bland ungdomar, men uppgifter tyder på en ökning168. Världshälsoorganisationen (WHO) 
anger självmord som den tredje vanligaste dödsorsaken bland 15–29-åringar i världen 2021, och kvinnor 
i denna åldersgrupp är särskilt utsatta169.

Användningen av sociala medier+ för att få tillgång till och avsiktligt dela självskadeinnehåll är ett sam-
hällsproblem. Det bidrar till normalisering av och avtrubbning för självskadebeteenden. Forskning visar att 
exponering för självskade- eller självmordsrelaterat innehåll på sociala medier kan leda till så kallade sprid-
ningseffekter eller Werther-effekter170. Att engagera sig i självmord och självskadeinnehåll på sociala me-
dier kan också öka sannolikheten för att se relaterat innehåll i framtiden genom algoritmisk förstärkning171.

Ungdomar kan lägga ut självskadeinnehåll på sociala medier för att känna en känsla av tillhörighet eller 
för att söka validering eller stöd. Den mottagna återkopplingen kan dock vara svår att hantera. Även om 
det kan erbjuda positivt stöd kan det också oavsiktligt förstärka självskade- eller självmordsbeteendet172. 
Förhållandet mellan inflytande från sociala medier och självmord är komplicerat och omfattar indirekta 
och mångfacetterade sammanslutningar [se rutan i fallet White Tiger].

Utsatthet på nätet, inklusive nätmobbning, och dess potential att öka barns och ungdomars känsla av 
isolering har kopplats till en ökad förekomst av idéer om avsiktlig självskada och självmord173. Sociala 
medier+ roll i dessa sammanhang kräver noggranna överväganden för att minska de negativa effekterna 
och stödja utsatta barn, ungdomar och deras stödkretsar på ett effektivt sätt.

Risker för den fysiska hälsan
De flesta fysiska hälsoeffekter av sociala medier och andra digitala tjänster är kopplade till minderårigas 
skärmanvändning i allmänhet, snarare än särskilda typer av användning, till exempel sociala medier. I lik-
het med sociala medier innebär skärmtiden inte nödvändigtvis bara negativa effekter, utan beror i hög 
grad på den specifika aktivitet som utförs. De viktigaste forskningsämnena på detta område omfattar hur 
bildskärmstiden påverkar barns och ungdomars syn, hjärnutveckling, alkoholanvändning och sömn174.

Eurobarometerdata om hur överdriven skärmtid och sociala medier påverkar ungdomars psykiska hälsa 
visar att 13–18-åringar tillbringar i genomsnitt 4,5 timmar framför en skärm under en typisk skoldag. Under 
helgen ökar detta till i genomsnitt 6,1 timmar om dagen, med nästan hälften av ungdomarna (46 %) över 
6 timmar. Under helgerna ägnar 14 % av ungdomarna mer än 10 timmar per dag åt skärmar.
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Figur 1: Ungdomars ökade skärmanvändning under helgen
Fråga: Hur mycket tid tillbringar du framför en skärm (smarttelefon, dator, surfplatta, TV, spelkonsol) 
totalta?

Pojkar 13–14 år Före 10  
år

Före 10  
år

15–16 år 10–13 år 10–13 år

17–18 år 14–18 år 14–18 år

Kön: Åldersgrupp: Ålder då barnet började använda 
sociala medier:

Ålder då barnet fick 
en smarttelefon:

Flickor

Källa: Europeiska kommissionen (2026). Inverkan av överdriven skärmtid och sociala medier på ungdomars psykiska hälsa – juni 2026 – 
Eurobarometerundersökningen.

S Y N  O C H  F Y S I S K  H Ä L S A

Långvarig skärmanvändning är känd för att öka 
risken för ryggsmärtor, huvudvärk175 och digital 
ögonbelastning (även kallad datorseendesyn-
drom). Risken för att drabbas av dessa symptom 
ökar med lång skärmtid, okorrigerad syn, liten text, 
låg upplösning, dålig skärmhöjd eller felaktigt av-
stånd samt otillräcklig belysning176.

Barn är särskilt sårbara för synproblem som orsakas 
av förlängd skärmtid eftersom många har odia
gnostiserade synstörningar eller får ögonunder-
sökningar av låg kvalitet177.

Att spendera alltför mycket tid på sociala medier+ 
kan också leda till en alternativkostnad, där barn 
och ungdomar inte kan delta i aktiviteter utanför 
nätet, inklusive fysisk aktivitet och fritidslek, som är 
avgörande för deras utveckling och hälsa.

a.	 Anmärkning: Siffrorna representerar genomsnittligt antal timmars användning per dag (under helgen).

”De flesta av 
de risker som 
diskuterades 

under mötena i den 
särskilda panelen 

för barnsäkerhet på 
nätet, inklusive för 
mycket skärmtid och 
användning av AI-
följeslagarrappar, 
påverkar inte bara 
barn och ungdomar 

utan människor i alla 
åldrar.”

—  A L B E R T O  M O N G E  R O F F A R E L L O 
B I T R Ä D A N D E  P R O F E S S O R  I   D I G I TA LT 

V Ä L B E F I N N A N D E  O C H  E T I S K  A I - D E S I G N , 
P O L I T E C N I C O  D I  T O R I N O
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S Ö M N

Andra vanliga fysiska hälsorisker kopplade till sociala medier är minskad fysisk aktivitet, tid utomhus och 
minskad sömn178. Lämplig sömn är avgörande för barns och ungdomars utveckling, känslomässig regle-
ring, minneskonsolidering, hjärnmognad och frisättning av tillväxthormon179. Trots detta följer en stor del 
av ungdomarna inte sömnrekommendationer för sin ålder180.

Det finns belägg för att barns och ungdomars skärmanvändning kan bidra till minskad och sämre sömn-
kvalitet, på bekostnad av sömn, psykologisk stimulans och minskad melatoninproduktion (särskilt genom 
utstrålning av blått ljus)181. Skärmtiden kan också ersätta tiden utomhus, vilket har en negativ inverkan på 
sömn182 och minderårigas allmänna fysiska och psykiska hälsa.

Undersökningar visar på hög nattlig aktivitet bland ungdomar. Åldersspecifika mönster visar att barn under 
fem år till stor del skyddas av föräldrakontroll. 6–12-åringar rapporterar fördröjningar i sömnen, minskad 
sömnkvalitet och kognitiv aktivering, medan 13–15-åringarrapporterar insomningsfördröjning, minskad 
sömnkvalitet och kognitiv vakenhet innan sömn183.

Allmänna åtgärder för att minska skärmtiden (t.ex. att minska skärmanvändningen före läggdags, efter kl. 
21.00) har visat en positiv effekt på sömnens längd184 och nästa dags vaksamhet185. Forskning som utfors-
kar effekterna av hög skärmexponering på minderårigas hjärnutveckling är till stor del sambandsbaserad 
och kan inte fastställa orsakssamband.

Figur 2: Ungdomars ökande symtom i takt med den tid som tillbringas framför en skärm
Fråga: Vilka av följande situationer, om några, har du råkat ut för under de senaste 30 dagarnab?

12 timmar eller mer

10 till mindre än 12 timmar

8 till mindre än 10 timmar

6 till mindre än 8 timmar

4 till mindre än 6 timmar

2 till mindre än 4 timmar

Mindre än 2 timmar

Trötta ögon
(8 855 personer)

Mycket trött  
eller överväldigad

(8 622 personer)

Tycker det är svårt att  
koncentrera sig eller 

fokusera
(8 377 personer)

Sömnproblem
(7 813 personer)

Användning av 
rusmedel

(3 546 personer)

Källa: Europeiska kommissionen (2026). Inverkan av överdriven skärmtid och sociala medier på ungdomars psykiska hälsa – juni 2026 – 
Eurobarometerundersökningen.

b.	 Anmärkning: Siffrorna visar procentandelen (%) uppgiftslämnare som rapporterar problem efter tid som tillbringats 
framför en skärm (under helgen).
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B E R O E N D E F R A M K A L L A N D E  D E S I G N  
O C H  S Å  K A L L A D E  M Ö R K A  M Ö N S T E R

Enligt bevis från Världshälsoorganisationen uppgav över en tredjedel av ungdomarna att de hade 
ständig kontakt med vänner på nätet. En av tio ungdomar visar tecken på problematiskt beteende 
i sociala medier som kännetecknas av beroendeliknande symptom186.

Nyligen har forskningen om missbruksmedicin flyttat fokus från enskilda faktorer som leder till eller 
kännetecknar beroendebeteende på nätet till att även undersöka hur sociala medier och andra 
digitala tjänster som uppmuntrar dessa beteenden är utformade. Barn mellan 6 och 12 år kan löpa 
särskild risk att utveckla tidigt beroendebeteende genom att använda sociala medier+. Dessa 
risker fortsätter, särskilt i de tidiga tonåren.

Beroendeframkallande design och mörka mönster187 som finns tillgängliga i vissa sociala medier+ 
(avsiktligt eller oavsiktligt) snedvrider eller försämrar användarnas förmåga att göra självständiga 
och välgrundade val eller beslut. Beroendeframkallande funktioner inkluderar automatiskt upp-
spelat innehåll, ändlös skrollning, spelifiering och dra för att uppdatera-funktioner. Mörka mönster 
inkluderar falska nedräkningstimers, webbgränssnitt som är utformade för att leda konsumenterna 
till inköp, prenumerationer eller andra val och dold information188.

Forskning visar att andra egenskaper, inklusive gilla-mekanismen och pushnotiser, också kan upp-
muntra tvångsbeteenden189. Studier har också visat att plattformar som maximerar engagemanget 
i huvudsak har negativa effekter för ungdomar 190. Ungdomar är särskilt mottagliga för denna s.k. 
övertygande design på grund av sina utvecklingsmässiga egenskaper och vikten av att accepteras 
av sina jämnåriga i identitetsbildningen191. Unga vuxna och vuxna med redan befintliga välbefin-
nandeproblem är också särskilt sårbara 192.

I kommissionens kontroll av ändamålsenligheten i fråga om digital rättvisa 2024193 konstaterades 
att människor ofta stöter på funktioner som mörka mönster på nätet. Upp till 97 % av de mest 
populära webbplatserna och apparna som används av EU:s konsumenter befanns uppvisa minst 
ett mörkt mönster. Man fann också att 31 % av konsumenterna tillbringade mer tid och pengar på 
nätet på grund av beroendeframkallande design.

För att uppnå systemförändringar måste fokus flyttas från individuellt ansvar till att åtgärder för att 
ta itu med de bredare effekterna av strategier för design av sociala medier+. Forskare undersöker 
de datadrivna affärsmodellerna för sociala medieplattformar, som prioriterar engagemang före 
vinster, och diskuterar alternativa modeller där fokus ligger på etisk design194.

Det har också krävts att barns bästa ska komma i främsta rummet vid utformning och hantering av 
digitala miljöer195 för att stödja deras digitala välbefinnande.

A L K O H O L -  O C H  D R O G M I S S B R U K

Under det senaste årtiondet har forskningen identifierat och studerat kopplingen mellan användning av 
sociala medier och alkoholkonsumtion bland ungdomar196. Alkohol är mycket närvarande på sociala me-
dier men det finns stora skillnader mellan digitala tjänster när det gäller förekomsten och presentationen 
av den197. Positiva framställningar av alkohol på sociala medier formar attityder och uppfattade normer198. 
Exponering för och delning av alkoholrelaterat innehåll hänger samman med ökat drickande, vilket skapar 
en dubbelriktad självförstärkande loop199.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 2

6 4



Individuella skillnader, till exempel personliga egenskaper, socialt sammanhang och utvecklingsstadium, 
mildrar detta förhållande. Familjemiljöer kan dämpa dessa effekter, med negativ alkoholsocialisering bland 
föräldrar och jämnåriga som försvagar inverkan av alkoholinnehåll på nätet200. Framtida forskningspriori-
teringar omfattar att utöka studier utöver WEIRD-proverc, klargöra tidsdynamik och undersöka hur olika 
typer av innehåll (positiva avbildningar, reklam och förebyggande budskap) interagerar med ungdomars 
alkoholrelaterade beteende.

När det gäller missbruk av ämnen tyder bevis på att innehåll som främjar användning av substanser eller 
aktivt beskriver användning av dem är allmänt tillgängligt på sociala medier. Detta kan påverka attityder, 
beteenden och riskuppfattningar i samband med användning av substanser, särskilt bland barn och ung-
domar201. På samma sätt som för alkohol tyder forskningen på att innehåll i sociala medier med anknytning 
till narkotika är förknippat med en ökad sannolikhet för cannabis- och blandmissbruk202.

E X P O N E R I N G  F Ö R  B R O T T  O C H  O L A G L I G T  I N N E H Å L L  P Å  N Ä T E T

Enligt Europol utsätts barn och ungdomar för ett antal brott, inklusive gromning, sexuella övergrepp mot 
barn, radikalisering eller rekrytering för våldshandlingar och terrorism på nätet203. Dessa risker ökar med 
minderårigas engagemang i miljöer på nätet204 samt exponering för skadligt eller kränkande innehåll, 
inklusive tillgång till pornografi från en mycket ung ålder205.

Bevis i det tyska sammanhanget visar att sexuell kontaktsökning och sexuella övergrepp mot barn på 
nätet är betydligt vanligare bland de senaste unga generationerna. Detta kan bero på ökad exponering 
för digitala miljöer, tillsammans med spridningen av sociala medier under de senaste årtiondena. Dessa 
resultat belyser behovet av brådskande, riktade förebyggande åtgärder för att hantera onlinerisker på 
nätet för barn och ungdomar online206.

M A T E R I A L  M E D  S E X U E L L A  Ö V E R G R E P P  M O T  B A R N

Under de senaste årtiondena har sociala medier+-miljöer blivit centrala för spridningen av material med 
sexuella övergrepp mot barn samt framställning, spridning och konsumtion av material med sexuella över-
grepp mot barn. År 2025 fanns 63 % av alla webbsidor med sexuella övergrepp mot barn som hittades av 
Internet Watch Foundation i EU:s medlemsstater.

Enligt uppgifter för 2025 från Förenta staternas National Centre for Mission and Exploited Children (NC-
MEC) blir nätgromning allt vanligare i alarmerande takt, med 158 % fler rapporterade fall under de senaste 
tre åren. Brottslingar använder systematiskt sociala medier, meddelandeappar och spelplattformar för att 
etablera kontakt med minderåriga och ägna sig åt gromning. Dessa interaktioner på nätet omsätts ofta 
i utnyttjande utanför nätet, vilket visar på en stark koppling mellan nätgromning och förövandet av rela-
terade brott utanför nätet.

Den tekniska utvecklingen, inklusive generativ AI, förstärker riskerna och påskyndar omfattningen av even-
tuellt missbruk. Spridningen av AI har lett till en exponentiell ökning av AI-genererat material med sexuella 
övergrepp mot barn, med rapporter från 5 000 fall 2023 till 1,3 miljoner under 2025207.

Bara mellan 2024 och 2025 ökade AI-genererade videor med sexuella övergrepp mot barn mer än 26 
gånger. 65 procent betraktades som kategori A-material, den allvarligaste formen av missbruk. Dessa bevis 
belyser de hot som sociala medier+-miljöer och generativ AI utgör för att möjliggöra snabb spridning av 
material med sexuella övergrepp mot barn.

c.	 Demografiskt urval från västerländska, utbildade, industrialiserade, rika och demokratiska populationer (Western, 
Educated, Industrialized, Rich, and Democratic, WEIRD).
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Förbrukningen av realistiskt syntetiskt material kan förstärka befintliga sexuella intressen. Enligt en un-
dersökning som genomfördes 2021 av Protect Children Finland uppgav 44 % av 5 171 uppgiftslämnare att 
material med sexuella övergrepp mot barn som de sett på fått dem att fundera på att söka kontakt med 
minderåriga och 37 % uppgav att de hade sökt kontakt208.

Flickor kan vara särskilt utsatta för skada. År 2025 visade 97 % av de bilder av sexuella övergrepp mot barn 
som identifierats av Internet Watch Foundation flickor209. Ungdomar mellan 12 och 18 år kan vara särskilt 
sårbara.

Sexuellt utnyttjande på nätet är också nära kopplat till människohandel. Digitala tjänster kan underlätta 
rekrytering, kontroll och monetarisering av offer, inklusive i storskaliga insatser som inbegriper direktsända 
övergrepp. Denna form av utnyttjande är en av de snabbast växande globalt och möjliggörs av anonymitet. 
Skadorna för offren är allvarliga och långvariga.

Of﻿fren rapporterar om långsiktiga psykologiska konsekvenser, inklusive ångest, skam och ihållande rädsla 
för att bli igenkända210. Den fortsatta spridningen av materiel på nätet förlänger utsattheten på obestämd 
tid, vilket innebär att skadan inte upphör när det ursprungliga övergreppet upphör.

I en intern studie från Europeiska kommissionens gemensamma forskningscentrum (JRC) konstaterades 
att sociala medieplattformar visserligen inte är de primära värdarna för material med sexuella övergrepp 
mot barn men att de kan användas för att sprida det, ofta genom länkar till externa webbplatser eller 
krypterade kanaler.

Algoritmiska system som är integrerade i sociala medieplattformar kan förstärka innehåll som rör material 
med sexuella övergrepp mot barn och göra det mer upptäckbart och tillgängligt för användare, inklusive 
förövare och minderåriga.

Annat innehåll som beskriver minderåriga på sociala medieplattformar, även om det inte nödvändigtvis är 
material med sexuella övergrepp mot barn, kan utnyttjas av gärningsmän och öka riskerna för barn och 
ungdomar. Risker för minderåriga till följd av exponering för material med sexuella övergrepp mot barn 
inbegriper känslomässig och psykisk skada, ångest, depression och trauma.

För barn och ungdomar som redan har upplevt sexuella övergrepp kan miljöer på nätet bidra till risken 
för att utsättas igen211. Fortsatt tillgång till och spridningen av material med sexuella övergrepp mot barn 
innebär att övergreppet kan upprepas långt efter det att den ursprungliga gärningen har upphört212. Till 
skillnad från många former av utsatthet utanför nätet kan digitalt material kopieras, spridas och förbli 
permanent åtkomligt, vilket skapar en ständig källa till oro och osäkerhet för offer som ofta fortfarande är 
medvetna om att bilder eller videor om övergreppen mot dem fortsätter att cirkulera.

Det finns ytterligare belägg för att personer som har utsatts för sexuella övergrepp som barn kan vara 
särskilt sårbara för skadliga onlineupplevelser på nätet213. Sexuella övergrepp mot barn har förknippats 
med ökat engagemang i högriskbeteenden på nätet, ökad exponering för sexuellt innehåll på nätet, 
högre andel offer för nätmobbning och en förhöjd risk för att utsättas igen initierat av internet214. Dessa 
sårbarheter kan avspegla de långsiktiga konsekvenserna av trauman för psykosocial utveckling och den 
sexuella självbilden snarare än enbart individuellt beteende215.

Upprepad exponering för sexualiserat eller exploaterande material på nätet kan därför förstärka traumare-
laterade symtom, försvåra återhämtningen och öka sannolikheten för ytterligare utsatthet. Samtidigt kan 
exponering för material med sexuella övergrepp mot barn bidra till normalisering av exploaterande sexu-
ella beteenden bland minderåriga, vilket ökar risken för att utsatta barn blir mål för ytterligare övergrepp 
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eller tvång. Att förhindra spridning av material med sexuella övergrepp mot barn är inte bara nödvändigt 
för att stoppa pågående övergrepp, utan också för att minska risken för upprepad viktimisering och för att 
stödja den långsiktiga återhämtningen hos drabbade barn och ungdomar216.

Minderåriga som exponeras för detta material eller gromas på sociala medier+ löper större risk att själva 
bli utsatta för utnyttjande eller övergrepp. Upprepad exponering för material med sexuella övergrepp 
mot barn kan göra minderåriga okänsliga för dess skadliga effekter, vilket kan leda till normalisering av 
exploaterande beteenden.

Barn och ungdomar som tidigare har blivit utsatta för sexuella övergrepp löper ökad risk att utsättas igen 
på nätet. Bevis tyder på att en historia av sexuella övergrepp mot barn förknippas med ökad sårbarhet för 
teknikassisterad sexuell kontaktsökning och sexuella övergrepp, vilket understryker behovet av riktade 
skyddsåtgärder för denna grupp217.

Figur 3: Ungdomar stöter på en ökande mängd oönskat och olagligt innehåll ju mer tid 
de tillbringar framför en skärm
Fråga: Har du under de senaste tre månaderna sett eller upplevt något av följande när du har använt 
sociala medierd?

12 timmar eller mer

10 till mindre än 12 timmar

8 till mindre än 10 timmar

6 till mindre än 8 timmar

4 till mindre än 6 timmar

2 till mindre än 4 timmar

Mindre än 2 timmar

Hatpropaganda
(5 939 personer)

Oönskat sexuellt  
innehåll

(4 198 personer)

Oönskat våldsamt  
innehåll

(4 479 personer)

Nätmobbning eller  
trakasserier
(4 114 personer)

Främjande av  
hasardspel

(6 650 personer)

Källa: Europeiska kommissionen (2026). Inverkan av överdriven skärmtid och sociala medier på ungdomars psykiska hälsa – juni 2026 – 
Eurobarometerundersökningen.

R A D I K A L I S E R I N G  O C H  R E K R Y T E R I N G  F Ö R  V Å L D S H A N D L I N G A R 

O C H  T E R R O R I S M

Sociala medier+ spelar en viktig roll för att radikalisera och rekrytera minderåriga för att begå terrorist-
handlingar och våldsbejakande extremism. Sociala medier, krypterade meddelandetjänster och gemen-
skaper på nätet används för att sprida propaganda, skapa nätverk och ta kontakt med minderåriga direkt.

Rapport om terrorismsituationen och tendenser i EU 2025 visar att nästan en tredjedel av de misstänkta 
som arresterades i EU 2024 för terrorrelaterade brott var minderåriga eller unga vuxna218. Av de 133 miss-
tänkta var 70 under 18. De flesta unga misstänkta var kopplade till jihadistisk terrorism, följt av högerter-
rorism och våldsam extremism.

d.	 Anmärkning: Siffrorna visar procentandelen (%) uppgiftslämnare som rapporterat risker efter skärmtid (under helgen).
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Rekryteringen kan börja vid en mycket ung ålder, med dokumenterade fall där barn har en så låg ålder 
som 8 eller 9 år. Barn och ungdomar är särskilt sårbara för strategier för rekrytering på nätet som antagits 
av brottsorganisationer och terroristgrupper, som ofta använder spelmiljöer och forum på nätet för att 
locka minderåriga till deras verksamhet.

Evidens visar att minderåriga som dömts för terrorbrott i EU kan genomgå en process av självradikalisering 
på nätet, där algoritmdrivet innehåll spelar en nyckelroll i förstärkningen av radikala idéer. Regelbunden 
exponering för våldsamt innehåll på nätet kan leda till farlig normalisering av och allmän okänslighet för 
mänskliga skador och mänskligt lidande219.

Fallet ”White Tiger” [se rutan nedan] illustrerar hur onlineplattformar kan göra det möjligt för kriminella 
nätverk och enskilda att locka minderåriga till nätverk för övergrepp på nätet och underlätta utnyttjande, 
gromning och psykologiska övergrepp.

F A L L E T  W H I T E  T I G E R

Fallet White Tiger fokuserar på en misstänkt som arresterades i Tyskland sommaren 2025 och på-
stods vara en framträdande person inom den våldsamma nihilistiska extremistgruppen 764. Den 
misstänkte agerar under pseudonymen White Tiger och åtalas för över 200 brott mot över 30 
barn och ungdomare. Den misstänkte var 16 respektive 19 år gammal när han begick de påstådda 
brotten.

Misstänkta brott inbegriper en uppmaning till självmord riktad mot en 13‑årig pojke från USA som 
sändes live på nätet 2022. Andra fall är gromning av 11–15-åringar så att de skadar sig själva på 
nätet inför tittare samt produktion av material med sexuella övergrepp mot barn. Offer har iden-
tifierats i flera länder, främst Tyskland, Förenta staterna, Storbritannien och Kanada. Den tilltalade 
anklagas för att avsiktligt ha letat efter utsatta, isolerade eller känslomässigt lidande barn och 
ungdomar på nätet, inklusive personer som utforskar sin hbtqi+-identitet.

Genom snabba gromningsmetoder upprättade den misstänkte intensiva emotionella beroenden 
som gradvis avskräckte offren från deras verkliga stödsystem. När offret väl var isolerat övergick 
gromningen i en illvillig form av radikalisering till våldsamma extremistiska ideologier och psykisk 
tortyr. Rättegången mot den misstänkte inleddes i Tyskland 2026. Åklagaren står inför svårigheter 
på grund av ärendets transnationella och virtuella dimensioner.

764-nätverket använder grov utpressning, doxningshot och gaslighting för att urholka offrens käns-
la av inflytande. Gärningspersonerna utnyttjade systematiskt etablerade digitala tjänster som är 
populära bland minderåriga. Tonåringar tvingades också att utföra allt farligare kommandon, filma 
förnedrande handlingar och anta gruppens nihilistiska ideologi som en vriden form av validering.

En viktig egenskap är att offren ofta utpressas till att själva bli förövare, tvingas av nätverket att 
rikta in sig på, groma och utnyttja andra minderåriga. Denna dynamik illustrerar överlappningen 
mellan barn som utsatts för brott och barn som begår brott där minderåriga under tvång används 
för att begå handlingar mot andra barn eller för att uppmuntra dem till självskadebeteenden. Den 
ideologiska flytande karaktären, sammanblandningen av olika typer av nätrelaterade skador och 
den gradvisa intensiteten av självskada och våld som är kopplad till privata miljöer på nätet hindrar 
insatser för att upptäcka våldsamma extremistnätverk på nätet och ställa dem inför rätta.

e.	 Denna rättsliga process pågår fortfarande. De redovisade brotten är påstådda och förhandsbedömer på inget sätt 
utgången av rättsprocessen.
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( F E L A K T I G )  A N V Ä N D N I N G  A V  U P P G I F T E R  O M  M I N D E R Å R I G A

Barn och ungdomar utsätts för flera risker vid användning av sociala medier+ när det gäller hur deras 
personuppgifter samlas in och används. En viktig fråga är profileringen av minderåriga. Användarnas 
beteende på sociala medier och andra digitala tjänster spåras vanligtvis för en rad olika ändamål med 
hjälp av kakor och liknande spårningsmetoder. Det mest integritetskränkande syftet med sådan spårning 
är spårning över olika webbplatser för individanpassad reklam. Många sociala medieplattformar samlar 
in personuppgifter inte bara via cookies på användarens enhet, utan även genom användningen av sina 
servrar, i en omfattning som kan inkräkta på minderårigas integritet. I vissa fall kan leverantörer av digitala 
tjänster och annonsörer samla in data från flera olika källorf.

Sådana metoder gör det möjligt för leverantörer att skapa en heltäckande bild av minderårigas beteende, 
preferenser, intressen, förflyttningar och aktiviteter på nätetg. De kan också avslöja privata aspekter av 
barnets eller ungdomars livsstil eller övertygelser, även om minderåriga inte direkt tillhandahåller denna 
information. Genomgripande datainsamling kan minska minderårigas kontroll över sina data och utsätta 
dem för oförutsedda risker, inklusive tryck på att göra inköp i appar eller att köpa ytterligare tjänster.

Barn kan förlita sig på den ovillkorliga rättigheten att glömmas bort enligt dataskyddsförordningen220 men 
denna rättighet måste åberopas av den minderåriga när behandlingen redan har ägt rum. Detta kräver 
naturligtvis också att barnen kan förstå denna rättighet och åberopa den.

I samband med detta löper minderåriga risker genom sin användning av sociala medier och digitala 
tjänster som kan integrera rekommenderade system och algoritmer. Dessa system förlitar sig ofta på be-
teendeuppgifter och sökaktiviteter för att generera individanpassade innehållsmatningar och annonser. 
De kan också hänvisa minderåriga till skadligt eller olämpligt innehåll som är avsett att främja långvarigt 
engagemang. Dessa metoder ökar barns och ungdomars riskexponering och risken för att de utvecklar 
tvångsbeteenden eller beroenden.

I båda fallen kanske minderåriga inte förstår att deras personuppgifter samlas in, insamlingens omfattning 
och vad deras uppgifter används till. Sådana metoder gör det svårare att avgöra om barns samtycke var 
frivilligt, vilket är en kärnprincip för vad som utgör samtycke enligt dataskyddsförordningen.

Ett annat bekymmer är användningen av minderårigas geolokaliseringsdata som kan registreras av vanliga, 
vardagliga applikationer som mobilitets- och väderappar och som ofta handlas av globala datamäklare. 
Om det går att spåra eller fastställa var barn eller ungdomar befinner sig finns det risk för att deras per-
sonuppgifter missbrukas, med potentiella negativa effekter för deras fysiska säkerhet och välbefinnande 
både på och utanför nätet. Användningen av geolokaliseringsdata är vanligtvis beroende av samtyckeh. 
Minderåriga kan samtycka utan tillsyn, till exempel när de installerar en app som laddats ned på telefonen 
utan att deras samtycke blir giltigt genom att deras ålder kontrolleras.

Slutligen kan uppgiftsincidenter ha en rad negativa effekter på minderåriga, vilket kan leda till fysisk, 
materiell eller immateriell skada221. Detta kan omfatta barns förlust av kontroll över sina personuppgifter, 

f.	 Se t.ex. Meta Platforms Inc mot Bundeskartellamt (C252/21).

g.	 Meta Platforms Inc mot Bundeskartellamt (C252/21).

h.	 För geolokaliseringsdata som genererats inom ramen för traditionella telefonitjänster (den plats från vilken ett 
mobiltelefonsamtal togs emot eller sms skickades) följer detta av artikel 9 i direktivet om integritet och elektronisk 
kommunikation. För geolokaliseringsdata som erhållits på ett annat sätt (vanligtvis den mobila enhetens 
positioneringsfunktion) skulle detta omfattas av dataskyddsförordningen och kunna baseras på olika rättsliga 
grunder. Med tanke på den integritetskänsliga karaktären för geolokaliseringsdata anser dock den tidigare artikel 
29-arbetsgruppen och Europeiska dataskyddsstyrelsen att samtycke är nödvändigt.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 2

6 9



begränsning av deras rättigheter, diskriminering, identitetsstöld eller identitetsbedrägeri, ekonomisk förlust 
och otillåten omvänd pseudonymisering. Det kan även omfatta andra betydande ekonomiska eller sociala 
nackdelar.

V I D E O S P E L

Videospel erbjuder inte bara underhållning för barn och ungdomar, utan även sociala utrymmen 
där de kan knyta kontakter och kommunicera med andra på nätet. Vissa bevis tyder på att video
spel kan ge fördelar i form av prosocialt beteende222, samhällsbyggande och eskapism223. För 
närvarande uppskattas 80 % av de minderåriga (mellan 2 och 18 år) tillbringa 30 % av sin under-
hållningstid med att spela224.

Videospel har mycket olika former och medför olika risker för minderåriga. Flera av de mest spe-
lade spelen erbjuder plattformsliknande funktioner. Öppen kommunikation med dessa tjänster 
kan utsätta minderåriga för risker, inbegripet nätmobbning, gromning och radikalisering225 samt 
tillgång till skadligt innehåll eller innehåll som är olämpligt för åldern. Så kallade intermediära vi-
deospel gör det till exempel möjligt för användare att spela och skapa sitt eget innehåll eller sina 
egna spel. Användargenererat innehåll ökar risken för att minderåriga exponeras för innehåll som 
är olämpligt för åldern.

Vissa plattformar distribuerar också spel. Både videospel och sådana plattformar kan använda sig 
av affärsmetoder, inklusive lootlådor, betala för att komma vidare, köp i appar och virtuella valutor, 
som kan vara manipulativa eller orsaka oönskade utgifter, tvångsbeteenden eller beroende226. År 
2018 ingick spelstörningari i den 11:e översynen av den internationella sjukdomsklassifikationen 
(ICD-11). Det verkar vara vanligast bland ungdomar och unga män mellan 12 och 20 år.

En undersökning visade att 12 % av ungdomarna klassificerades som att de är i riskzonen för pro-
blematiskt spelande227. Denna evidens tyder också på att pojkar mellan 11 och 15 år löper ökad risk 
för problematisk användning jämfört med flickor. Bland ungdomar har spelstörningar förknippats 
med förhöjda nivåer av externalisering (t.ex. antisocialt beteende och ilska) och internalisering 
(t.ex. emotionell ångest och lägre självkänsla). Ungdomar som lider av spelmissbruk kan löpa större 
risk att drabbas av akademiskt underpresterande, att de lämnar skolan i förtid, psykosociala och 
sömnrelaterade problem.

I juni 2026 lade det alleuropeiska systemet för åldersklassificering av videospel, PEGI, till nya kate-
gorier i sina klassificeringskriterier för att hantera riskerna för interaktioner på nätet i videospel. Nya 
spel klassificeras nu med bredare kriterier för både innehåll och funktioner. Detta omfattar inköp av 
spelinnehåll, betalt slumpmässigt material, kommunikationsfunktioner och sådana funktioner som 
uppmuntrar till kontinuerligt spel. Vissa av dessa funktioner är nu knutna till specifika ålderskate-
gorier som kan användas för att bedöma om ett videospel behöver en högre åldersklassificering.

Enligt en företrädare för det tyska Unterhaltungssoftware Selbstkontrolle (USK) har minst ett av de 
nya amerikanska kriterierna tillämpats på omkring 30 % av alla spel som har lämnats in sedan syste-
met uppdaterades. Av dessa har ungefär en av tre fått högre åldersklassificering till följd av detta228.

i.	 Spelmissbruk klassas som ett mönster av spelbeteende som kännetecknas av minskad kontroll över spelandet, ökande 
prioritering av spel framför andra aktiviteter till den grad att spelandet får företräde framför andra intressen och 
dagliga aktiviteter samt fortsatt eller upptrappat spelande trots negativa följder. Se Världshälsoorganisationen (2020) 
Beroendebeteende: Spelberoende.
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G E M E N S A M M A  E G E N S K A P E R  F Ö R  S O C I A L A  M E D I E R +  O C H  R I S K E R N A

Sociala medier och andra digitala tjänster skiljer sig mycket åt men har en uppsättning gemensamma 
funktioner. OECD229 och forskare har utvecklat olika klassificeringar av risker som barn och ungdomar 
kan exponeras för på nätet. 5-C-klassificeringen hjälper leverantörer av sociala medier och andra digitala 
tjänster, den akademiska världen och beslutsfattare att bättre förstå och bedöma riskerna för minderåriga 
på nätet230.

5-C-klassificeringen innehåller fem kategorier:

/	/ 	Beteenderelaterade risker: Risker för minderåriga att delta, bevittna eller bli offer för skadligt beteende.

/	/ Kontaktrelaterade risker: Risker för minderåriga som stöter på eller riktas mot fientliga aktörer på nätet.

/	/ Innehållsrelaterade risker: Risker för att stöta på skadligt innehåll.

/	/ Avtalsrisker: Risker för minderåriga att ingå ett avtal som kan vara skadligt.

/	/ Övergripande risker (förkortas med ÖR i tabellen nedan): Risker för minderårigas hälsa, integritet och 
rättvisa behandling (icke-diskriminering).

Det europeiska centrumet för algoritmers transparens (ECAT)231 har kopplat vanliga funktioner till risker 
från 5-C-klassificeringen i en matris för skydd av minderåriga på nätet som beskrivs i tabellen nedan. Det 
är viktigt att notera att minderåriga i olika åldrar utsätts för olika risknivåer på grund av dessa egenskaper.232
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VA N L I G A  F U N K T I O N E R  PÅ  N ÄT E T  O C H  T I L L H Ö R A N D E  5 - C- R I S K E R

Funktion Beskrivning 5-C-risker
Reklam Marknadsföringsinnehåll som visas för användare, ofta 

för att marknadsföra produkter eller tjänster.
Innehåll, uppförande, kontrakt, 
ÖR – hälsa, ÖR – integritet, ÖR 
– diskriminering

Ålderssäkring/
åldersverifiering

Metoder som används för att bekräfta användarnas 
ålder för att säkerställa att de uppfyller plattformens 
ålderskrav.

Innehåll, ÖR – hälsa, ÖR – integritet, 
ÖR – diskriminering

AI-chattbotar Automatiserade system som simulerar samtal med 
användare med hjälp av artificiell intelligens.

Innehåll, ÖR – hälsa

Skönhetsfilter Verktyg som förbättrar eller ändrar en användares 
utseende på foton eller i videor.

ÖR – hälsa

Kommentarer/ 
yttranden

Återkoppling eller uttryck för tankar kring innehåll eller 
inlägg.

Innehåll, uppförande, kontrakt, ÖR – 
hälsa, ÖR – integritet

Affärsmetoder Strategier och aktiviteter som används av sociala medier+ 
för att marknadsföra och sälja produkter eller tjänster.

Uppförande

Rekommenderade 
kontakter

Förslag till användare att knyta kontakter med andra 
användare på sociala medier+.

Kontakt, ÖR – hälsa, ÖR – integritet

Innehålls-
rekommendationer

Förslag till användare. Innehåll, ÖR – hälsa, ÖR – integritet, 
ÖR – diskriminering

Standardinställningar Inledande konfigurationer av sociala medier+ som finns 
på plats när en användare börjar använda tjänsten.

Innehåll, ÖR – integritet

Redaktionellt 
innehåll

Innehåll som skapats av professionella författare eller 
redaktörer för en onlineplattform.

Innehåll

Generativ AI Generativ artificiell intelligens som skapar nytt innehåll 
eller nya data.

Uppförande, innehåll, ÖR – hälsa, ÖR 
– integritet

Geolokalisering Användning av data för att fastställa en användares 
fysiska plats.

ÖR – hälsa, ÖR – integritet

Lootlådor Virtuella objekt som innehåller slumpmässiga 
belöningar, ofta köpta med riktiga pengar.

Uppförande, ÖR – hälsa

Marknadsplatser Sociala medier+ där användare kan köpa och sälja varor 
eller tjänster.

Innehåll, uppförande, kontrakt, ÖR 
– hälsa

Notiser Aviseringar eller meddelanden som informerar 
användare om aktiviteter eller uppdateringar på 
plattformen.

ÖR – hälsa

Designgränssnitt 
online

Layout och funktioner i sociala medier+. ÖR – hälsa

Föräldrakontroller Verktyg för förmyndare för att övervaka och hantera 
minderårigas aktiviteter på nätet.

ÖR – hälsa, ÖR – integritet

Privata 
meddelanden

Individuell kommunikation mellan användare som inte 
är synlig för allmänheten.

Kontakt, avtal

Rapportering och 
prövning

Mekanismer för att användare ska kunna flagga och 
åtgärda skadliga frågor på en plattform.

Uppförande, innehåll, ÖR – integritet, 
ÖR – diskriminering

Villkor - Avtal

Användargenererat 
innehåll

Alla former av innehåll – till exempel text, videor, bilder, 
recensioner eller kommentarer – som skapas och delas 
av användare på sociala medier+.

Uppförande, innehåll, ÖR – hälsa, ÖR 
– integritet

Källa: Manolios, S., Online Minor Protection Matrix, Chaudron, S., Sala, A. och Gomez, E. (redaktörer), Europeiska unionens publikationsbyrå, 
Luxemburg, 2026, JRC147657.
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Rekommendationer
Trots utmaningarna måste politiken för barnsäkerhet på nätet utformas på ett behovsorienterat och ut-
vecklingsmässigt lämpligt sätt som tar itu med barns och ungdomars komplexa och heterogena sociala 
och individuella situation och bakgrund. I en alltmer digitaliserad värld, oavsett om minderåriga betraktas 
som aktiva användare eller inte, exponeras de ofta passivt för sociala medier+ av primära vårdnadshavare 
under de allra första dagarna i livet.

Utmaningen för beslutsfattare är att återspegla denna komplexitet i riktad politik och samtidigt säkerställa 
ett effektivt genomförande och dito utvärdering. Robusta bevis för hur risker och skador har samband 
med olika sociala medier och andra digitala tjänster är avgörande för att informera om lämpliga åtgärder 
för att skydda och stärka minderåriga på nätet. Specifika egenskaper, funktioner eller format som används 
i sociala medier+ kan vara skadliga i olika utsträckning, beroende på ett barns eller en ungdoms sociala 
och personliga omständigheter.

Minderåriga som tillhör etniska och religiö-
sa minoritetsgrupper, med migrantbakgrund, är 
hbtqi+-personer, har särskilda utbildningsbehov 
eller lider av befintlig psykisk ohälsa kan vara sär-
skilt utsatta för risker och kränkningar på nätet. 
Denna exponering förvärras av digitala tjänster 
som integrerar skadligt, manipulativt eller beroen-
deframkallande innehåll eller design. Forskningen 
och insamlingen av belägg bör hålla jämna steg 
med denna utveckling.

För att denna forskning ska kunna förverkligas är 
en ingrediens avgörande: tillförlitliga uppgifter som 
kommer direkt från källan – leverantörerna själva. 
Endast genom att få tillgång till relevanta data kan 
forskare, utbildare och beslutsfattare förstå sys-
temrisker, övervaka framväxande hot och utforma 
lämpliga skyddsåtgärder.

EU har vidtagit betydande åtgärder för att säkerställa att forskning underlättas genom meningsfull, pro-
portionerlig och effektiv tillgång till data från onlineplattformar, särskilt enligt förordningen om digitala 
tjänster, som underlättar både tillgång till offentliga och icke-offentliga data för att studera systemrisker 
som påverkar minderåriga online. Med utgångspunkt i denna befintliga ram och de åtgärder som leve-
rantörerna bör vidta [se även rekommendationerna i kapitel 4] kan följande rekommendationer övervägas:

R E K O M M E N D A T I O N  1

Ta fram evidens inom områden som inte är tillräckligt studerade för att 
stärka evidensbaserat beslutsfattande
Forskare bör vidare bygga vidare på belägg för de risker och möjligheter som är förknippade med barns 
och ungdomars användning av sociala medier+ inom områden som hittills är otillräckligt studerade. Viktiga 
områden att förstärka är bland annat de heterogena effekterna av minderårigas användning av sociala me-
dier+ under hela deras utveckling, minderårigas användning av pengar på nätet (inklusive på marknads-

”Rekommendationer om 
barns och ungdomars 

användning av sociala 
medier bör vara 
evidensbaserade 
och grundade på 

bästa tillgängliga 
vetenskapliga 

studier.”
—  P R O F E S S O R  C H R I S T O P H  P I E H , 

C H E F  F Ö R  A V D E L N I N G E N  F Ö R 
P S Y K O S O M AT I S K  M E D I C I N  O C H 

P S Y K O T E R A P I  V I D  U N I V E R S I T E T E T  F Ö R 
F O R T B I L D N I N G S K R E T S A R
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platser online), AI-verktyg (inklusive AI-följeslagare) och etisk utformning av sociala medier+. Kontrollerade 
användarstudier i specifika sociala medier och digitala tjänster är viktiga för att undersöka effekterna av 
vissa eller en grupp av designfunktioner. För att klargöra orsakssambandet mellan vissa funktioner bör 
randomiserade kontrollerade studier (RCT) upprättas. Leverantörer har ett viktigt ansvar för att underlätta 
sådana studier genom att ge oberoende forskare tillgång.

De potentiella positiva effekterna av användning av sociala medier+, till exempel när det gäller strukture-
rade vårdnadshavar- eller utbildningsmiljöer, är ett annat område som bör undersökas ytterligare. Sociala 
och individuella faktorer som styr hur användningen av sociala medier+ påverkar minderårigas utveckling 
och samspelet mellan dessa faktorer bör också undersökas ytterligare. Dessa insikter behövs för att in-
formera och stärka evidensbaserat beslutsfattande som främjar barns säkerhet och egenmakt på nätet.

R E K O M M E N D A T I O N  2

Leverantörer bör aktivt involvera oberoende akademisk expertis 
i utformningen av strategier och verktyg för riskreducering
Utöver efterlevnaden av tillämpliga regler bör leverantörer av sociala medier och andra digitala tjänster 
aktivt involvera oberoende experter och minderåriga vid utformningen av sina strategier och verktyg för 
riskreducering samt vid utvecklingen av särskilda funktioner och tjänster för minderåriga på nätet. Expertis 
från ett brett spektrum av ämnesområden och användning av olika metoder bör företrädas för att säker-
ställa robusta och välgrundade insikter.

R E K O M M E N D A T I O N  3

Tillhandahåll långsiktig finansiering för storskalig långtidsforskning 
i Europa och fortsätta att stödja randomiserade kontrollstudier
Exempel som den nordamerikanska studien Adolescent Brain Cognitive Development (ABCD-studien) 
skulle kunna inspirera europeisk storskalig långtidsforskning om barnsäkerhet på nätet. Tillgången till 
storskaliga europeiska långtidsstudier – som sträcker sig över en tioårsperiod eller längre – är avgörande 
för att stödja en utvecklingsbaserad och neurobiologisk strategi för barnsäkerhet på nätet. Detta skulle 
bidra till att åtgärda luckor i de huvudsakligen korrelativa forskningsresultaten i europeisk kontext när det 
gäller effekterna av användning av sociala medier+ på minderårigas utveckling, fysiska och psykiska hälsa 
samt deras exponering för skadliga upplevelser på nätet.

Slumpmässigt utvalda kontrollstudier är också viktiga för att ge bättre underlag till politiken. Forskningsfi-
nansieringen bör uttryckligen stödja utvecklingspsykologiska och utvecklingspsykopatologiska ansatser 
för att undersöka hur sociala och individuella faktorer påverkar minderårigas sårbarhet på nätet under 
barndomen och tonåren.
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R E K O M M E N D A T I O N  4

Investera i säker, delad europeisk forskningsinfrastruktur för att möjliggöra 
säker tillgång till minderårigas uppgifter
Europeiska unionen och dess medlemsstater bör investera i en säker, gemensam europeisk forsknings-
infrastruktur baserad på Fairprinciperna [se nedan] som gör det möjligt för forskare och beslutsfattare att 
även få tillgång till känsliga, icke-offentliga uppgifter om skyddet av minderåriga på nätet, med full respekt 
för tillämpliga lagar om integritet och dataskydd.

Delad infrastruktur bör integrera FAIR (sökbarhet, tillgänglighet, interoperabilitet och återanvändbarhet) 
vägledande principerj för hantering av vetenskapliga data och förvaltning för att säkerställa robustheten, 
tillförlitligheten och återanvändningen av data och forskning. Samarbeta med forskarsamhället för att 
säkerställa kontinuerlig förbättring och tillgång till data och användning av metodinnovationer.

Leverantörer av sociala medier och andra digitala tjänster bör uppmuntras att bidra till utvecklingen av ge-
mensam forskningsinfrastruktur för att stärka evidensbasen för åtgärder som skyddar minderåriga på nätet.

R E K O M M E N D A T I O N  5

Stärk efterlevnaden av reglerna om forskares tillgång till och granskning av 
data
Den delegerade akten om tillgång till uppgifter enligt artikel 40 i förordningen om digitala tjänster från 
juli 2025 har i princip öppnat en ny möjlighet för utvalda forskare att få tillgång till uppgifter från online-
plattformar. Dessa uppgifter kan användas för forskning som bidrar till att upptäcka, identifiera och förstå 
systemrisker, samt till att utvärdera riskreducerande åtgärder som främjar barnsäkerhet på nätet.

Huruvida denna forskningsmöjlighet kan förverkligas beror på efterlevnaden hos leverantörer av sociala 
medier och andra digitala tjänster, samt på hur effektiva myndigheterna är i sitt arbete. Det beror också 
på omfattningen av de tjänster som omfattas samt kvaliteten på och kontinuiteten i de uppgifter som till-
handahålls. Kommissionen bör utvärdera det operativa utfallet av kraven på dataåtkomst och granskning 
enligt artikel 40, efter att de första erfarenheterna från forskare inom ramen för förordningen har inhämtats. 
Detta är avgörande för att säkerställa att onlineplattformar följer upp begäranden om tillgång till uppgifter 
för efterlevnads-, riskbedömnings- och forskningsändamål.

Skyldigheter avseende dataåtkomst är inte bara en viktig del av verktygslådan för transparens i förordning-
en om digitala tjänster, utan ingår också i det bredare riskreduceringsansvaret hos leverantörer av sociala 
medier och andra digitala tjänster. Mindre plattformar bör också uppmuntras att ge forskare tillgång till 
data, med tanke på de risker som dessa plattformar utgör för minderåriga och den roll som oberoende 
granskning spelar för att hantera dessa risker. Användningen av FAIR-principerna för hantering och för-
valtning av vetenskapliga data bör vara utgångspunkten vid genomförandet av artikel 40.

j.	 FAIR-principerna för hantering och förvaltning av vetenskapliga data introducerades 2016 i en publikation i tidskriften 
Scientific Data. Syftet med principerna är att förbättra den infrastruktur som stöder återanvändning av akademiska data 
genom att förbättra maskiners och individers förmåga att hitta och använda data. Se Wilkinson, M.D., et al. (2016),  
The FAIR Guiding Principles for scientific data management and stewardship, Scientific Data nr 3.
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Skydd av minderåriga i en 
snabbt föränderlig miljö på 
sociala medier+
I det föregående kapitlet undersöktes de olika riskerna för barn och ungdomar genom deras användning 
av sociala medier och andra digitala tjänster för deras psykiska och fysiska hälsa och välbefinnande och 
hur dessa risker samverkar med sociala och individuella faktorer för att öka minderårigas exponering för 
skadliga upplevelser.

I detta kapitel undersöks hur befintlig lagstiftning och befintliga verktyg som för närvarande finns tillgäng-
liga för EU och dess medlemsstater hanterar dessa risker och stärker barnsäkerheten på nätet.

Denna analys bygger på pelarna tre och fyra av de sex vägledande principer som medordförandena lagt 
fram för att styra insatserna för att förbättra barnsäkerheten på nätet, nämligen skydd av barn samt an-
svarsskyldighet för leverantörer av sociala medier och andra digitala tjänster och konsumenträttigheter. 
I detta kapitel granskas de viktigaste rättsliga instrumenten och verktygen som finns tillgängliga för EU 
och medlemsstaterna, och exempel på hur de har genomförts framgångsrikt hittills lyfts fram.

EU:s viktigaste lagstiftningsinstrument på området barnsäkerhet på nätet var en av de viktigaste utgångs-
punkterna för medordförandenas reflektion om hur skyddet av minderåriga ska stärkas på nätet. Förståelse 
av innehållet i och omfattningen av de mest kraftfulla verktygen på EU-nivå och identifiering av luckor 
i lagstiftningen och/eller efterlevnaden var också några av de huvudfrågor som diskuterades vid mötena 
i den särskilda panelen.

Det är allmänt erkänt att EU har inrättat en kraftfull rättslig ram – men tekniken utvecklas snabbt, affärs-
modellerna anpassas, nya egenskaper utvecklas och tillsynsmyndigheterna måste anpassa sig i enlighet 
med detta, oavsett om det gäller att tillämpa befintliga regler eller fylla luckor. Att skydda minderåriga i en 
snabbt föränderlig miljö på sociala medier+ kräver ständig utvärdering och uppmärksamhet för att hålla 
jämna steg.

I avsnittet Oavslutade ärenden identifieras flera områden där befintliga instrument och verktyg behöver 
stärkas. Kapitlet avslutas med presentation av en rad rekommendationer om hur man kan stärka efterlev-
naden av dessa befintliga instrument och hur man bättre kan hantera skadliga metoder och funktioner 
som används av sociala medier och andra digitala tjänster för att stärka skyddet av barn på nätet.
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Behovet av åldersanpassat barnskydd på nätet
Såsom beskrivs i kapitel 1 måste en effektiv strategi för barnsäkerhet på nätet bygga på en förståelse av 
att barns och ungdomars utveckling sker stegvis. Vid olika tidpunkter på vägen mot vuxet liv utsätts min-
deråriga i synnerhet för särskilda risker. Barns och ungdomars framväxande förmågor avgör delvis i vilken 
utsträckning de är utrustade för att hantera dessa risker.

Denna analys utgår från respektive internationella ramar och EU-ramar för barnets rättighetera. Åtgärder 
som främjar barnsäkerhet på nätet måste bygga på erkännandet av barns rättigheter. Vårdnadshavares 
och utbildares föränderliga roller när det gäller att övervaka minderårigas användning av sociala medier 
och andra digitala tjänster måste också återspeglas bättre i instrument för skydd av barn.

Den växande politiska drivkraften för att begränsa barns och ungdomars tillgång till och användning av 
potentiellt skadliga sociala medier och andra digitala tjänster är ett steg i rätt riktning mot att utforma en 
mer utvecklingskänslig strategi för barnsäkerhet på nätet. Tidiga resultat från länder som har infört gene-
rella åldersförbud för att få tillgång till sociala medier (till exempel Australien) visar att de flesta minderåriga 
hittar sätt att kringgå dessa regler233.

Samtidigt har vissa minderåriga slutat använda riskfyllda sociala medier+ och har nu mer tid för aktivi-
teter utanför nätet (inklusive idrott och personligt umgänge). Detta visar att progressiv förändring kring 
normerna för minderårigas användning av sociala medier och andra digitala tjänster är möjlig och måste 
erkännas.

Flera utmaningar kvarstår dock för att man framgångsrikt ska kunna införa åldersgränser som stärker 
skyddet av minderåriga på nätet och gör det möjligt för dem att utnyttja de möjligheter som den digitala 
världen erbjuder. Dessa utmaningar utforskas senare i detta kapitel som en del av avsnittet Oavslutade 
ärenden.

Säkerställa säkra designfunktioner på nätet
Det finns en växande mängd bevis som visar de potentiellt skadliga effekterna av minderårigas användning 
av sociala medier och andra digitala tjänster, vilket undersöks i kapitel 2. Riskerna för barn och ungdomar 
i miljöer på sociala medier+ är inte tillfälliga. I många fall är de resultatet av avsiktliga val av leverantörer av 
sociala medier och andra digitala tjänster som är utformade för att maximera användarnas engagemang, 
även för minderåriga som lätt kan få tillgång till dem. Den kontinuerliga utvecklingen av sociala medier+ 
för att fånga upp och behålla användarnas engagemang har blivit en central del av många leverantörers 
affärsmodeller.

Tillsynsmyndigheterna uppmanas att tillämpa en riskbaserad strategi och ta itu med inneboende risker, 
inklusive beroendeframkallande eller tvångsmässig användning, som vissa egenskaper och funktioner 
utgör för barn och ungdomar för att säkerställa att sociala medier och andra digitala tjänster är säkra 
genom sin utformning. Trots många exempel på framgångsrik tillämpning för att ta itu med sådana frågor 
ligger tillsynsmyndigheterna ofta steget efter.

För närvarande måste tillsynsmyndigheterna vanligtvis bevisa att särskilda egenskaper och funktioner är 
skadliga först när de redan har införts på den inre marknaden och eventuellt används av miljontals barn 

a.	 Särskilt FN:s konvention om barnets rättigheter och de allmänna kommentarerna från kommittén för barnets rättigheter, 
Europeiska unionens stadga om de grundläggande rättigheterna och EU:s strategi för barnets rättigheter.
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och ungdomar. Leverantörer av sociala medier 
och andra digitala tjänster bör ha ett större ansvar 
för att säkerställa och visa att funktionerna i deras 
tjänster inte är skadliga innan de görs tillgängliga 
för minderåriga.

Det kan därför bli regel att leverantörer av socia-
la medier och andra digitala tjänster som lanserar, 
driver eller uppdaterar tjänster som kan utgöra 
risker för barn och ungdomar måste visa att deras 
tjänster eller nya funktioner är säkra för minderåri-
ga att använda innan de släpps ut på marknaden. 
Skyddet av barn och ungdomar bör vara en inte-
grerad del av arkitekturen för sociala medier+ och 
bör vara en viktig standard redan i början av deras 
utveckling och utformning.

Stärkt tillsyn och utvärdering
Sist men inte minst måste efterlevnaden av befintlig lagstiftning på EU-nivå och nationell nivå stärkas. EU 
har ett av världens mest avancerade lagstiftningsverktyg som kan användas för att se till att minderåriga 
kan navigera tryggt och med tillförsikt på nätet. Effektiviteten för dessa regler avgörs dock av deras tillämp-
ning. Brister i den befintliga lagstiftningen måste täppas till och samarbetet mellan tillsynsmyndigheter på 
EU-nivå och nationell nivå måste stärkas.

Ytterligare resurser kan behövas för att förbättra tillsynskapaciteten. Utvärderingen av befintliga instru-
ment är nödvändig för att säkerställa att lagstiftningen och efterlevnaden ger resultat. Det civila samhället 
och forskare har viktiga bidrag att ge i detta sammanhang. Deras roll bör stärkas för att säkerställa att 
lagstiftningen utformas och tillämpas effektivt för att uppnå målet att barn och ungdomar ska kunna växa 
upp säkert på nätet.

Befintlig EU-lagstiftning
I följande avsnitt undersöks befintlig EU-lagstiftning och befintliga EU-verktyg som är tillgängliga för EU 
och medlemsstaterna för att skydda minderårigab på nätet. Denna analys fokuserar på EU-lagstiftning 
som den särskilda panelens medordförande anser behöver stärkas ytterligare eller förbättras. Det finns 
naturligtvis många viktiga instrument som inte utforskas i detalj i detta kapitel utan som utgör en väsentlig 
del av den befintliga EU-politiken.

b.	 Anmärkning: I följande avsnitt i detta kapitel förekommer termerna barn och minderåriga eftersom de används i särskilda 
lagstiftningsinstrument.

”Ingen leksak, 
medicin eller fordon 

når barn utan en 
oberoende bedömning 

före marknaden; 
digitala produkter 

är det iögonfallande 
undantaget, som 

endast granskas efter 
att skadan redan är 

synlig.”
—  A L E X  C O O N E Y. 

V D  O C H  M E D G R U N D A R E ,  C Y B E R S A F E K I D S
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Dessa omfattar bland annat 2008 års rambeslut om bekämpande av rasism och främlingsfientlighet, direk-
tivet om bekämpande av våld mot kvinnor och våld i nära relationer, direktivet om rättssäkerhetsgarantier 
för barn som är misstänkta eller tilltalade i straffrättsliga förfaranden, direktivet om brottsoffers rättigheter 
och kommissionens rekommendation om integrerade barnskyddssystem.

Förebyggande politik, till exempel digital utbildning samt digital kompetens (inklusive AI-kompetens), 
välbefinnandeutbildning och stöd till minderåriga, vårdnadshavare och utbildare, undersöks i kapitel 4, 
som fokuserar på barns och ungdomars egenmakt på nätet.

F Ö R O R D N I N G E N  O M  D I G I T A L A  T J Ä N S T E R  O C H  R I K T L I N J E R N A 

F Ö R  S K Y D D  A V  M I N D E R Å R I G A

I förordningen om digitala tjänster fastställs fullt harmoniserade regler för tillhandahållande av förmed-
lingstjänster för att skapa en säker, förutsägbar och tillförlitlig miljö på nätet som respekterar användarnas 
rättigheter, särskilt för minderåriga. Förordningen om digitala tjänster antogs 2022 och blev fullt tillämplig 
på mycket stora onlineplattformar och mycket stora sökmotorerc den 25 augusti 2023. Den 17 februari 
2024 blev förordningen om digitala tjänster tillämplig på alla andra tjänster inom dess tillämpningsområde.

I samband med ökningen av digitala tjänster, som har blivit en viktig del av vårt dagliga liv i den digitala 
tidsåldern, utvecklar förordningen om digitala tjänster de grundläggande principer som fastställs i e-han-
delsdirektivet sedan år 2000 för att ta itu med nya risker och utmaningar på nätet för minderåriga i dag 
och främja ansvarsfullt beteende från leverantörer av digitala tjänster.

Slutligen syftar förordningen om digitala tjänster till att skapa en miljö på nätet där alla kan åtnjuta sina 
grundläggande rättigheter. Detta inbegriper att införa skyldigheter för onlineplattformar att säkerställa en 
hög nivå av integritet, säkerhet och trygghet för minderåriga på nätet234.

Tillämpningsområde

Närmare bestämt reglerar förordningen om digitala tjänster leverantörer av förmedlingstjänster. Detta är 
digitala tjänster som underlättar värdtjänster för tredjepartsinnehåll och interaktioner på nätet. Definitio-
nen av förmedlande tjänster omfattar endast leverantörer som överför information (t.ex. internetleveran-
törer), tjänster som caching (överföring av information med tillfällig lagring), inklusive nätoperatörer och 
värdskap för data på begäran av användare (t.ex. molnleverantörer och onlineplattformar).

Som exempel kan nämnas förmedlingstjänster som alla onlineplattformar, t.ex. marknadsplatser online, 
sociala medier, onlinespel eller videospel där användare kan spela upp och skapa sitt eget innehåll (om 
inte dessa funktioner bara är mindre tillägg till ett befintligt videospel), appbutiker, videodelnings- och 
streamingwebbplatser och onlineplattformar där användare kan visa, publicera och dela innehåll.

Förordningen om digitala tjänster gäller inte för privat- eller direktmeddelandetjänster eller privat- eller 
direktmeddelandefunktioner (meddelanden mellan personer) eller för digitala tjänster utan mellanhands-
förmedlande funktiond. För att säkerställa proportionalitet gäller vissa av de skyldigheter som förordningen 

c.	 I förordningen om digitala tjänster definieras mycket stora onlineplattformar och mycket stora sökmotorer som tjänster 
med över 45 miljoner aktiva användare per månad i EU.

d.	 Med förmedlande funktion avses tjänster som underlättar tredjepartsinnehåll mellan olika mottagare av denna tjänst. 
Exempel på icke-förmedlande tjänster skulle vara återförsäljare på nätet, många videospel utan samverkan från tredje 
part eller innehållsskapande respektive enskilda webbplatser eller appar.
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om digitala tjänster ålägger onlineplattformar inte leverantörer av onlineplattformar som kvalificerar sig 
som mikroföretag eller små företag på grund av deras intäkter och antal anställda. Detta undantag gäller 
inte om dessa tjänster betecknas som mycket stora onlineplattformar med tanke på antalet användare.

Tillsyn

Förordningen om digitala tjänster ger kommissionen befogenhet att inleda formella utredningar mot de 
största plattformarna på grundval av ett brett spektrum av risker för minderåriga samtidigt som den bi-
behåller flexibiliteten att reagera på nya risker och teknisk utveckling. Utredningarna måste alltid följa 
vederbörliga förfaranden och alla andra nödvändiga rättsliga garantier för företag.

Med tanke på förordningen om digitala tjänsters fullständigt harmoniserade regler, som är en direkt til�-
lämplig förordning, kan EU:s medlemsstater inte anta eller behålla nationell lagstiftning som överlappar 
förordningen om digitala tjänster eller ålägger leverantörer av förmedlingstjänster skyldigheter. Detta in-
begriper att ålägga onlineplattformar åldersverifieringsskyldigheter.

Detta skulle påverka den direkta och enhetliga tillämpningen av reglerna på den inre marknaden. I en-
lighet med unionsrätten kan dock nationell lagstiftning föreskriva en minimiålder för tillgång till vissa 
produkter eller tjänster, vilket också anges i kommissionens riktlinjer om skydd av minderåriga.

Efterlevnaden av förordningen om digitala tjänster bygger på ett system med delade tillsyns- och verk-
ställighetsbefogenheter mellan nationell nivå och EU-nivå. När det gäller mycket stora onlineplattformar 
och mycket stora onlinesökmotorer (se nedan) har kommissionen exklusiva befogenheter att övervaka 
dessa leverantörer.

Mycket stora onlineplattformar och mycket stora onlinesökmotorer

Enligt förordningen om digitala tjänster gäller ytterligare skyldigheter för mycket stora onlineplattformar 
och mycket stora sökmotorere med tanke på deras omfattande räckvidd och inflytande. Dessa skyldig-
heter tar upp oron över de utbredda risker som dessa tjänster kan leda till, vilket motsvarar den högsta 
standarden för tillbörlig aktsamhet.

Enligt förordningen om digitala tjänster235 måste mycket stora onlineplattformar och mycket stora on
linesökmotorer proaktivt identifiera, bedöma och minska verkliga och förutsebara systemrisker som härrör 
från tillhandahållandet av deras tjänster, inklusive risker som påverkar minderåriga. För plattformar med 
mindre än 45 miljoner användare per månad ansvarar de nationella myndigheterna i den EU-medlemsstat 
där företaget har sitt säte för att genomföra förordningen om digitala tjänster.

Mycket stora onlineplattformar och mycket stora onlinesökmotorer måste vidta rimliga, proportionella och 
effektiva åtgärder för att minska identifierade risker. Detta kan inbegripa anpassning av deras tjänsters 
utformning, egenskaper och funktion samt anpassning av algoritmiska system som används som en del 
av deras tjänster. Mycket stora onlineplattformar och mycket stora onlinesökmotorer måste tillhandahålla 
minst ett alternativ för vart och ett av deras rekommenderade system för användare som inte baseras på 
profilering.

e.	 För en fullständig förteckning över utsedda mycket stora onlineplattformar och mycket stora onlinesökmotorer, 
se: Europeiska kommissionen (2026). Tillsyn över utsedda mycket stora onlineplattformar och sökmotorer enligt 
förordningen om digitala tjänster.
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Med tanke på behovet av att säkerställa oberoende experters kontroll är leverantörer av mycket stora 
onlineplattformar och mycket stora onlinesökmotorer ansvariga genom oberoende granskning för att de 
uppfyller skyldigheterna enligt förordningen om digitala tjänster.

Riktlinjer om skydd av minderåriga enligt förordningen om digitala tjänster

I riktlinjerna om skydd av minderåriga enligt förordningen om digitala tjänster fastställs riktmärket för verk-
ställighet för att säkerställa att alla onlineplattformar som är tillgängliga för minderåriga har en hög nivå av 
integritet, säkerhet och trygghet för minderåriga som använder deras tjänster.

De viktigaste rekommenderade åtgärderna i riktlinjerna är följande:

/	/ Ställa in konton för minderåriga på den högsta nivå av integritet, säkerhet och trygghet som standard, 
till exempel vad gäller geolokalisering och rekommendationer av andra konton.

/	/ Införa åldersverifiering om vissa produkter eller tjänster utgör en hög risk för minderåriga (t.ex. tillgång 
till pornografiskt innehåll) och om dessa risker inte kan minskas genom mindre restriktiva åtgärder. 
Definiera tydligt vad plattformen betraktar som innehåll och beteende som är skadligt för minderår-
iga. Detta omfattar allt innehåll och beteende 
som är olagligt enligt EU-lagstiftning eller na-
tionell lagstiftning. Informera om dessa normer 
och förväntningar. Införa policyer och rutiner 
för moderering som fastställer hur innehåll och 
beteende ska upptäckas och modereras i syfte 
att begränsa minderårigas exponering för det.

/	/ Förhindra att okända konton kontaktar minder-
åriga och dölj personuppgifter och personligt 
innehåll i sociala medier från okända konton. 
Exempelvis har två utsedda mycket stora on
lineplattformar automatiskt ställt in profilerna 
för användare under 16 år till privata. Detta 
innebär att de videor de laddar upp endast kan 
visas av de personer de godkänner.

/	/ Förhindra att konton laddar ned eller tar skärm-
dumpar av innehåll som läggs ut av minderåri-
ga för att förhindra sexuell utpressning.

/	/ Ändra rekommendationssystemen för att mins-
ka risken för att minderåriga stöter på skadligt 
innehåll eller fastnar i så kallade kaninhålsef-
fekter, där minderåriga exponeras för långvari-
ga innehållskedjor i samband med ätstörningar, 
självskada eller självmord.

”Göra artikel 28 
i förordningen om 
digitala tjänster 
obligatorisk för 

digitala leverantörer. 
Detta skulle vara 

effektivt, legitimt, 
förenligt med 
det befintliga 

regelverket, och 
viktigast av allt, 
ett avgörande sätt 

att respektera barns 
rättigheter i den 
digitala miljön.”

—  S O N I A  L I V I N G S T O N E 
P R O F E S S O R  V I D  L O N D O N  S C H O O L  O F 

E C O N O M I C S  A N D  P O L I T I C A L  S C I E N C E  O C H 
M E D L E M  I   N ÄT V E R K E T  E U  K I D S  O N L I N E

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 3

8 1



/	/ Inför skydd runt AI-chattbotar integrerade i onlineplattformar. Varna minderåriga om att interaktionen 
med en AI-funktion skiljer sig från den mänskliga interaktionen och att information som tillhandahålls 
av sådana funktioner kan vara sakligt felaktig eller vilseledande.

/	/ Inför åtgärder för att förbättra modereringsverktygen. Se till att användarrapportering, återkoppling 
och klagomålsmekanismer är effektiva, synliga, barnvänliga och lättillgängliga. Säkerställa att sådana 
mekanismer möjliggör rapportering och återkoppling om alla relevanta delar av minderårigas erfaren-
het på plattformen.

/	/ Ange minimikrav för föräldrakontrollverktyg. Dessa verktyg bör vara åldersanpassade, enkla att använ-
da, komma åt och aktivera. De bör också vara driftskompatibla, effektiva och inte på ett oproportioner-
ligt sätt begränsa minderårigas rätt till integritet eller tillgång till tjänster.

/	/ Introducera verktyg för användarsupport. Detta inbegriper direkt synliga varningsmeddelanden, länkar 
till relevanta supportlinjer eller andra källor när minderåriga söker efter, laddar upp, genererar, delar 
och tar emot innehåll som kan vara olagligt. Alternativ kan också användas för att behålla kontrollen 
över minderårigas erfarenhet genom att begränsa interaktioner och kontakter.

/	/ Se till att minderåriga skyddas mot ekonomiskt utnyttjande. Minderåriga får inte utsättas för metoder 
och tekniker som kan orsaka orimliga eller oönskade utgifter eller beroendebeteenden (t.ex. betalda 
lootlådor).

/	/ Upprätta förvaltningspraxis, inbegripet interna strategier, processer, roller och ansvarsområden för att 
främja en säkerhetskultur för minderåriga vid deras tjänst.

/	/ Se till att all information, alla varningar och all annan kommunikation är barnvänlig, åldersanpassad, 
lättbegriplig och tillgänglig för alla minderåriga samt presenteras tydligt och vid den relevanta använd-
ningspunkten. Mer generellt skyddas alla användare, inklusive minderåriga enligt förordningen om 
digitala tjänster, av minimikrav (till exempel måste onlineplattformar göra sina villkor begripliga på det 
lokala EU-språket, så att användare, inklusive minderåriga, är medvetna om de villkor de accepterar).

En riskbaserad metod

I riktlinjerna enligt förordningen om digitala tjänster antas en riskbaserad metod, eftersom olika online-
plattformar kan medföra olika typer eller nivåer av risker för minderåriga. I riktlinjerna erkänns att dessa 
risker kan variera beroende på plattformens storlek, räckvidd och typ, dess karaktär, avsedd eller aktuell 
användning, egenskaper och användarbas, dess inverkan på barns rättigheter och andra rättigheter och 
friheter. Plattformarna bör beakta dessa faktorer vid tillämpningen av riktlinjerna.

I linje med denna riskbaserade strategi fastställs hur leverantörerna ska uppfylla skyldigheterna att tillhan-
dahålla en hög nivå av integritet, säkerhet och skydd för minderåriga på ett proportionerligt och lämpligt 
sätt i riktlinjerna. Leverantörerna bör beakta konsekvenserna av de skyddsåtgärder som de vidtar mot 
barns rättigheter och andra rättigheter och friheter och grunda sådana åtgärder på högsta tillgängliga 
standarder, barns perspektiv och rättigheter. I detta sammanhang bör försiktighetsprincipen tillämpas när 
det finns tecken på att ett val av metoder, egenskaper eller utformning utgör en risk för barn, tills det finns 
bevis för att de inte är skadliga.
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Särskilda förbud enligt förordningen om digitala tjänster

När det gäller annonsering förbjuder förordningen om digitala tjänster leverantörer av onlineplattformar 
att presentera annonser baserade på profilering med hjälp av personuppgifter om minderåriga när de 
med rimlig säkerhet är medvetna om att mottagaren av tjänsten är en minderårig.

Förordningen om digitala tjänster förbjuder också mörka mönster. Detta avser hur onlinegränssnitt är ut-
formade för att övertyga eller manipulera användare att göra vissa val mot sina egna intressen. Förbudet 
mot mörka mönster gäller i situationer som inte redan omfattas av konsumentlagstiftningen (direktivet om 
otillbörliga affärsmetoder) och dataskyddsreglerna (dataskyddsförordningen).

Betrodda anmälare

Förordningen om digitala tjänster underlättar också för användare att rapportera olagligt innehåll (till ex-
empel olaglig hatpropaganda och material med sexuella övergrepp mot barn) och varor genom att tillåta 
användarvänliga flaggningssystem, även för minderåriga. Civilsamhällesorganisationer, som är experter på 
att upptäcka vissa typer av olagligt innehåll på nätet, kan beviljas status som betrodda anmälare.

Betrodda anmälares meddelanden om olagligt innehåll till plattformar behandlas med prioritet. För när-
varande har över 70 organisationer utsetts till betrodda anmälare av samordnare för digitala tjänster, 
som företräder expertområden på skyddet av minderåriga på nätet mot bedrägerier och för kampen mot 
förfalskade produkter.

D A T A S K Y D D S F Ö R O R D N I N G E N

Dataskyddsförordningen har en riskbaserad strategi för behandling av personuppgifter. Ju större risk som 
behandlingen av personuppgifter utgör för enskilda personers rättigheter och friheter, desto strängare är 
de skyldigheter som åläggs personuppgiftsansvariga och desto starkare är de skyddsåtgärder som måste 
införas.

Dataskyddsförordningen föreskriver uttryckligen att barn förtjänar ett särskilt skydd. Om barn får tillgång 
till en tjänst på nätet finns det ett krav på att säkerställa att det finns särskilda dataskyddsåtgärder för att 
säkerställa en lämplig skyddsnivå mot de risker som deras användning av tjänsten medför. I förordningen 
erkänns att barn kanske inte är fullt medvetna om riskerna och konsekvenserna av hur deras personupp-
gifter kommer att användas.

Relevanta dataskyddsprinciper

Organisationer som behandlar uppgifter måste följa dataskyddsprinciper som är mycket relevanta för att 
skydda barn på nätet. Principen om uppgiftsminimering kräver till exempel att organisationerna minimerar 
mängden uppgifter om barn som samlas in och deras efterföljande användning.

Principen om ändamålsbegränsning kräver att när barns uppgifter samlas in för ett ändamål bör de inte 
användas av organisationen för något annat ändamål. Principen om integritet och konfidentialitet kräver 
att organisationen vidtar lämpliga säkerhetsåtgärder för att skydda barnets uppgifter mot olaglig eller 
obehörig användning.

En annan viktig åtgärd är skyldigheten för organisationer som samlar in och använder personuppgifter 
att följa inbyggt dataskydd och standardskyldighet236. Detta kräver att dataskyddsåtgärder byggs in redan 
i tjänstens design och att de högsta integritetsinställningarna används som standard.
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Dessa krav kräver också att organisationen vidtar lämpliga tekniska och organisatoriska åtgärder för att 
skydda minderåriga. Efterlevnad av denna princip kan kräva olika åtgärder beroende på vilken tjänst som 
erbjuds och risken för den registrerade. Sådana åtgärder skulle kunna omfatta att

/	/ säkerställa att barns personuppgifter inte systematiskt delas med tredje part,

/	/ säkerställa att barns identitet eller kontaktuppgifter inte görs tillgängliga för andra utan föräldrarnas 
samtycke,

/	/ stänga av geolokalisering som standard,

/	/ undvika så kallad ”nudging” som påverkar eller uppmuntrar barn att lämna onödig information.

I dataskyddsförordningen fastställs även särskilda öppenhetskrav för barn. Om barn använder en produkt 
eller tjänst som behandlar deras personuppgifter (t.ex. om de har ett konto hos en viss tjänst) måste 
de få lättillgängliga förklaringar på ett klart och enkelt språk om hur deras personuppgifter kommer att 
användas.

Detta är särskilt viktigt eftersom vissa barn inte är medvetna om vad som menas med personuppgifter 
(t.ex. fotografier och videor) och att deras uppgifter kan användas för till exempel riktade annonser och 
upplevelser i appar.

Rättslig grund

En central säkerhetskomponent i dataskyddsförordningen är att den organisation som behandlar person-
uppgifter (den personuppgiftsansvariga) måste ha en rättslig grund för att göra detta. Han eller hon måste 
förlita sig på en av de sex rättsliga grunder som fastställs i dataskyddsförordningen237. Det finns ingen 
hierarki när det gäller de sex rättsliga grunderna. De personuppgiftsansvariga bör välja den lämpligaste 
grunden, med hänsyn tagen till kraven i var och en av de olika rättsliga grunderna.

En av dessa rättsliga grunder är samtycke. Samtycke måste ges fritt, specifikt, informerat och otvetydigt, 
uttryckas genom en tydlig bekräftelse, och enskilda personer måste kunna dra tillbaka det lika lätt som 
de gav det238. Samtycke kan inte ges fritt om barn inte har något verkligt val eller känner sig tvingade att 
ge sitt samtycke. För att få information om samtycke måste den personuppgiftsansvariga på ett klart och 
enkelt språk som är tillgängligt för barn förklara hur han eller hon avser att behandla de uppgifter han 
eller hon samlar in239.

När samtycke åberopas som rättslig grund av en tjänst inom informationssamhälletf (till exempel sociala 
medieplattformar och videospel) kan barn ge sitt samtycke till att behandla sina personuppgifter från och 
med 16 års ålder.

Dataskyddsförordningen ger medlemsstaterna möjlighet att sänka denna ålder valfritt till mellan 13 och 
16 år. Om barnet är under 16 år är behandlingen laglig om samtycke ges eller godkänns av personen med 
föräldraansvar.

f.	 De flesta tjänster på nätet betraktas som informationssamhällets tjänster. Detta omfattar appar, sökmotorer, plattformar för 
sociala medier, meddelandetjänster på nätet eller internetbaserade rösttelefonitjänster, marknadsplatser online, tjänster 
för innehållsströmning (t.ex. video-, musik- eller speltjänster), nyheter eller utbildningswebbplatser och alla webbplatser 
som erbjuder andra varor eller tjänster till användare via internet. Se artikel 4.25 i dataskyddsförordningen.
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Medlemsstaterna har fastställt olika åldersintervall när informationssamhällets tjänster förlitar sig på sam-
tycke. Som tillgängliga siffror i slutet av 2025 har sju medlemsstater fastställt 13 som minimiålder för sam-
tycke, sex medlemsstater 14, fem medlemsstater 15 och nio medlemsstater 16.

I enlighet med principen om ansvarsskyldighet måste en personuppgiftsansvarig kunna visa att han eller 
hon har följt dataskyddsförordningen. Detta inbegriper att se till att det samtycke som de har erhållit är 
giltigt. I praktiken kan det dock vara svårt för en personuppgiftsansvarig att säkerställa att det samtycke 
som erhålls av den person som har föräldraansvar, i tillämpliga fall, är giltigt. Det kan vara svårt att validera 
att den person som ger barnet samtycke har den rättsliga befogenheten att göra detta.

I enlighet med principen om uppgiftsminimering bör den personuppgiftsansvariga dessutom endast 
behandla de uppgifter som är nödvändiga för detta ändamål och bör undvika att behandla känsliga 
personuppgifter (t.ex. handlingar som anger känslig vård) för att på ett tillfredsställande sätt styrka giltigt 
samtycke.

Kravet på att erhålla samtycke från den person som har föräldraansvaret gäller dock inte när uppgifter be-
handlas enligt en annan rättslig grund, till exempel avtal eller legitimt intresse (se nedan). Detta innebär att 
när ett företag i sociala medier på någon av dessa grunder förlitar sig på att behandla barns uppgifter (till 
exempel för att skapa deras konto för att få tillgång till tjänsten och deras interaktion med tjänsten) gäller 
inte de ytterligare skyddsåtgärder som medföljer behandlingen av barns uppgifter baserat på samtycke.

När en organisation behandlar personuppgifter på grundval av ett avtal är det upp till varje medlemsstat 
att fastställa åldern när ett barn kan ingå ett avtal.

En annan grund som tjänster på nätet förlitar sig på är legitimt intresse. Detta avser behandling av ett 
barns personuppgifter för ändamål som rör den personuppgiftsansvarigas eller en tredje parts legitima 
intressen, utom när dessa intressen åsidosätts av den enskildes intressen eller grundläggande rättigheter 
och friheter. Berättigat intresse är inte en rättslig standardgrund för behandling.

När personuppgiftsansvariga förlitar sig på legitimt intresse av att behandla barns personuppgifter en-
ligt dataskyddsförordningen, i enlighet med principen om ansvarsskyldighet, måste de säkerställa att de 
uppfyller alla krav i artikel 6.1 f i dataskyddsförordningen innan de utför behandlingeng. Ett av dessa krav är 
att den personuppgiftsansvarigas legitima intressen inte får åsidosättas av barnets intressen eller grund-
läggande rättigheter och friheter240.

EU-domstolen har noterat att när en personuppgiftsansvarig utför en sådan bedömning är det nödvän-
digt att särskilt uppmärksamma situationen när den registrerade är ett barn. I enlighet med skäl 38 i da-
taskyddsförordningen förtjänar barn särskilt skydd. Dessutom har EU-domstolen uppgett att ett sådant 
särskilt skydd bör gälla för behandling av barns personuppgifter i marknadsföringssyfte eller för att skapa 
personlighet eller användarprofiler, eller för att erbjuda tjänster riktade direkt till barn241.

Personuppgiftsansvariga bör också beakta omfattningen och intensiteten av eventuella ingrepp i barnets 
rättigheter och friheter. De bör kunna visa att barnens bästa har beaktats i första hand och att lämpliga 
skyddsåtgärder har genomförts242. Barnets bästa bör komma i främsta rummet när konkurrerande intressen 
balanseras.

g.	 Såsom bekräftas av Europeiska unionens domstol innehåller artikel 6.1 f i dataskyddsförordningen följande tre kumulativa 
villkor för att behandlingen ska vara laglig: För det första, att den personuppgiftsansvariga eller tredje part har ett legitimt 
intresse. För det andra, behovet av att behandla personuppgifter för de legitima intressen som eftersträvas. För det tredje 
att [den registrerades] intressen eller grundläggande friheter och rättigheter inte har företräde. Se målet C-252/21, Meta/
Bundeskartellamt (ECLI:EU:C:2023:537), punkt 106.
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Personuppgiftsansvariga bör också beakta ett barns rimliga förväntningar på hur deras personuppgifter 
kommer att användas. Barnets förväntningar kan också variera beroende på barnets ålder243. Beroende 
på behandlingens komplexitet ökar barnets begränsade förmåga att förstå databehandlingen risken för 
oväntade eller oproportionerliga konsekvenser av behandlingen.

Det noteras att Europeiska dataskyddsstyrelsen (EDPB) anser att vissa typer av uppgiftsbehandling, till 
exempel omfattande profilering och riktad reklamverksamhet244, med vissa begränsade undantag, i all-
mänhet inte kommer att överensstämma med skyldigheten att säkerställa särskilt skydd för barn245.

Om en personuppgiftsansvarigs legitima intressen strider mot ett barns intressen eller grundläggande 
rättigheter och friheter bör barnets intressen och rättigheter i allmänhet ha företräde. Om detta inte är 
möjligt bör en personuppgiftsansvarig förlita sig på en annan rättslig grund för att behandla uppgifterna 
eller sluta behandla uppgifterna.

Andra relevanta bestämmelser

Den allmänna dataskyddsförordningen ger också ökat skydd för barn när det gäller rätten till radering, 
med tanke på att barnet kanske inte var fullt medvetet om riskerna med behandlingen och senare vill 
radera dessa uppgifter246. I förordningen föreskrivs också att barn inte ska bli föremål för profilering eller 
automatiserat beslutsfattande247 och att barn ska ges särskilt skydd vid marknadsföring till dem248.

Europeiska dataskyddsstyrelsen har ansett att organisationer i allmänhet bör undvika att profilera barn 
i marknadsföringssyfte […] och att sådan profilering bör tillåtas under mycket begränsade omständigheter, 
till exempel när det är nödvändigt för att skydda barnets välbefinnande/välfärd249.

I dataskyddsförordningen fastställs också under vilka omständigheter en konsekvensbedömning avse-
ende dataskydd krävs. Detta kräver att organisationer bedömer riskerna i samband med den föreslagna 
behandlingen av användarnas personuppgifter och vid behov minskar riskerna för användare, inklusive 
barn. Riskbedömningarna bör ta hänsyn till barnanvändares olika åldrar och utvecklingsbehov.

Riskbedömningar för barn bör också ta hänsyn till hur behandlingen av barns personuppgifter kan påverka 
deras allmänna välbefinnande. Detta inbegriper fysisk, psykisk eller ekonomisk skada som de kan drabbas 
av till följd av behandlingen. Principen om barnets bästa måste vara ett av de främsta verktygen för risk-
bedömning när man utför en konsekvensbedömning avseende behandlingen av barns personuppgifter.

Om risken fortfarande är hög när de föreslagna åtgärderna har vidtagits måste organisationen samråda 
med sin dataskyddsmyndighet. Dataskyddsmyndigheten är skyldig att tillhandahålla skriftlig rådgivning 
och kan också utnyttja någon av sina befogenheter, inklusive att utfärda ett förbud mot behandling där 
riskerna är för höga och inte kan minskas på lämpligt sätt250.

F Ö R O R D N I N G E N  O M  A R T I F I C I E L L  I N T E L L I G E N S

Utöver förordningen om digitala tjänster fastställs i förordningen om artificiell intelligens (AI-förordningen) 
en omfattande rättslig ram för reglering av artificiell intelligens i EU. Förordning om artificiell intelligens 
spelar en viktig roll för att stärka skyddet av barns rättigheter genom att införa skyddsåtgärder för att 
skydda hälsa, säkerhet och grundläggande rättigheter vid utveckling och införande av AI. Förordning om 
artificiell intelligens följer en riskbaserad strategi och inför regler för AI-system på grundval av den möjliga 
risknivå som de kan utgöra.
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Flera AI-användningsfall med betydande inverkan på barns rättigheter klassificeras som högriskfall en-
ligt förordning om artificiell intelligens, till exempel när de används inom utbildning och yrkesutbildning. 
AI-system med hög risk måste uppfylla vissa krav för att säkerställa att de är säkra och tillförlitliga, till exem-
pel riskhantering, öppenhet och mänsklig tillsyn. I synnerhet måste riskhanteringssystemet för ett AI-sys-
tem med hög risk överväga om det är sannolikt att det kommer att påverka personer under 18 år negativt.

Vid bedömningen av inverkan på de grundläggande rättigheterna av den särskilda användningen av ett 
AI-systemh med hög risk måste vissa användare av sådana system beakta de kategorier av personer och 
grupper som sannolikt kommer att påverkas av systemet, vilket kan inbegripa barn. Europeiska kommis-
sionen har för offentligt samråd offentliggjort utkast till riktlinjer för klassificering av AI-system med hög 
risk som innehåller exempel på vilka metoder som omfattas av eller inte omfattas av förordningen om 
artificiell intelligens251.

På grund av AI-systemens föränderliga karaktär har medlagstiftarna dessutom snabbt kommit överens 
om den digitala omnibusförordningen för AI för att ytterligare stärka regler som också bidrar till ett bättre 
skydd av minderåriga. De nya reglerna förbjuder i synnerhet AI-system som utan samtycke genererar in-
timt innehåll med uttrycklig sexuell innebörd eller material med sexuella övergrepp mot barn, till exempel 
appar med AI-märkning. Skyldigheterna för AI-system med hög risk, enligt överenskommelsen i omnibus-
förordningen om AI, kommer att börja gälla i december 2027 (för fristående AI-system, till exempel vissa 
AI-system inom utbildning) och i augusti 2028 (för AI-system som är inbyggda i reglerade produkter, till 
exempel leksaker).

Förbjudna metoder

AI-förordningen förbjuder AI-metoder som manipulerar, vilseleder eller utnyttjar sårbarheter hos barn. 
Syftet med dessa förbud är att förhindra att AI-system manipulerar minderåriga eller utnyttjar kognitiva 
och andra begränsningar som barn kan ha när de fattar beslut som de annars inte skulle ha fattat och att 
skydda dem från skadlig otillbörlig påverkan, manipulation och utnyttjande.

Dessa förbud började gälla den 2 februari 2025. Kommissionen har offentliggjort riktlinjer om för-
bjudna AI-metoder, som innehåller exempel på vilka metoder som omfattas av eller inte omfattas av 
AI-förordningen252.

Ett exempel på förbjudna AI-metoder är en AI-aktiverad applikation som uppmuntrar minderåriga att 
genomföra alltmer riskfyllda utmaningar, till exempel att klättra upp på möbler, utforska höga hyllor eller 
hantera vassa föremål, i utbyte mot digitala belöningar och virtuella lovord. Sådana system utnyttjar barns 
sårbarhet genom att missbruka deras naturliga nyfikenhet och önskan om belöning och riskerar att orsaka 
dem betydande skada.

Ett annat exempel på förbjudna AI-metoder är spel som utformats för att vara mycket beroendeframkal-
lande genom att utnyttja sårbarheter hos barn och ungdomar (inklusive brist på självkontroll). Sådana spel 
använder AI för att analysera barns individuella beteende och preferenser och skapar sedan på grund-
val av dessa individanpassade och oförutsägbara belöningar genom beroendeskapande förstärknings-
scheman och dopaminliknande beteendeloopar. Detta uppmuntrar till överdrivet spel och tvångsmässig 
användning.

h.	 Skyldigheterna för AI-system med hög risk, enligt överenskommelsen i omnibusförordningen om AI, kommer att börja 
gälla i december 2027 (för fristående AI-system, till exempel vissa AI-system inom utbildning) och i augusti 2028 (för 
AI-system som är inbyggda i reglerade produkter, till exempel leksaker).
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Dessa spel är utformade för att vara (eller leda till) mycket beroendeframkallande och utnyttja barns 
inneboende sårbarheter. Detta inbegriper deras begränsade förmåga att förstå långsiktiga konsekvenser, 
deras mottaglighet för påtryckningar, brist på självkontroll och lutning mot omedelbar tillfredsställelse.

AI-modeller för allmänna ändamål

För de mest presterande AI-modellerna för generella ändamål med systemrisk innehåller förordningen 
om artificiell intelligens särskilda krav på riskbedömning och riskreducering. För att följa dessa regler har 
de flesta ledande leverantörer av AI-modeller för allmänna ändamål undertecknat förfarandekoden för 
AI-modeller för allmänna ändamål253.

Leverantörer av AI-modeller för generella ändamål måste bedöma och minska konkreta riskscenarier. 
Detta kan inbegripa spridning av olagliga, falska eller diskriminerande innehållsrisker till följd av olagligt, 
våldsamt, hatiskt, radikaliserat eller falskt innehåll, och rapportera resultaten av denna riskhanteringspro-
cess till Europeiska kommissionen före placeringen på marknaden.

En del av de begränsningsåtgärder som leverantörer av AI-modeller för generella ändamål måste vidta är 
övervakning och filtrering av modellens indata och/eller ingångsinformation. Detta inbegriper förebyg-
gande av generering av skadligt innehåll. Skyldigheterna för AI-modeller för generella ändamål började 
gälla den 2 augusti 2025.

Transparensskyldigheter

För att bidra till att undvika bedrägeri, personifiering och vilseledande föreskrivs i förordningen om arti-
ficiell intelligens öppenhetskrav för leverantörer och tillhandahållare av vissa AI-system254. Enligt förord-
ningen om artificiell intelligens måste leverantörerna se till att AI-system som är avsedda att interagera 
direkt med människor (t.ex. chattbotar) utformas och utvecklas på ett sådant sätt att berörda personer 
informeras om att de interagerar med ett AI-system, såvida inte detta är uppenbart. Denna skyldighet 
gäller under alla omständigheter för chattbotar som interagerar med barn.

Utlämnandet av uppgifter tar inte helt upp riskerna med känslomässigt beroende. Den interaktiva och ofta 
engagerande karaktären för dessa system gör det emellertid viktigt att användarna uttryckligen informeras 
om att de samarbetar med ett AI-system som är programmerat att förbättra sitt engagemang snarare än 
en person.

Generativa AI-system

En skyldighet för leverantörer och tillhandahållare av generativa AI-system är att märka och möjliggöra de-
tektering när innehåll, till exempel bilder, ljud eller video, har genererats eller manipulerats på konstgjord 
väg och att märka deepfakes och vissa AI-genererade publikationer i offentliga frågor.

Distributörer av ett känsloigenkänningssystem eller ett biometriskt kategoriseringssystem måste informera 
personer som exponeras för systemets funktion. Europeiska kommissionen underlättar efterlevnaden av 
dessa skyldigheter genom att bland annat offentliggöra en uppförandekod för märkning och etikettering 
av AI-genererat innehåll255 och riktlinjer som för närvarande håller på att utarbetas efter att ha offentlig-
gjorts för offentligt samråd256. Skyldigheter avseende insynskraven kommer att gälla från och med den 
2 augusti 2026.
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AI-följeslagare

AI-följeslagare blir alltmer populära bland barn och vissa risker i samband med användning av dem har 
identifierats. Enligt förordningen beror klassificeringen av AI-följeslagare och liknande chattbotar främst 
på deras avsedda ändamål, funktionalitet och användningssammanhang.

Beroende på dessa faktorer kan en AI-följeslagare utgöra en förbjuden metod (t.ex. i fall där barns sår-
barheter utnyttjas på ett väsentligt skadligt sätt). De kan också klassificeras som ett AI-system med hög 
risk (t.ex. om det innehåller funktioner för känsloigenkänning eller i vissa fall i samband med utbildning). 
Slutligen kan de omfattas av öppenhetskrav som kräver att användarna informeras om att de inte inter
agerar med en person.

K O N S U M E N T S K Y D D S I N S T R U M E N T

När man hanterar skador som barn ställs inför i den digitala miljön är det viktigt att notera straffrättsligt 
ansvar respektive civilrättsligt ansvar och produktansvar.

Straffrättsligt ansvar kan omfatta förbud mot och bestraffning av specifikt skadligt beteende, till exempel 
distribution av material med sexuella övergrepp mot barn eller nätgromning, och bygger på allmänna 
åtal och straffrättsliga påföljder. Även om det är nödvändigt för de allvarligaste brotten är lagföringen av 
brott främst reaktiv. Det sker normalt när skadan har inträffat, och identifierar och riktar in sig på enskilda 
brottslingar, snarare än de systemiska förhållanden som möjliggör skada. Men kriminaliseringen av vissa 
beteenden innehåller också viktiga förebyggande och förutsebara inslag.

En strategi för civilrättsligt ansvar och produktansvar skulle däremot kunna ge förebyggande och kom-
penserande åtgärder mellan olika privata parter. Det handlar om fördelningen av rättigheter, skyldigheter 
och ansvar mellan privata parter, inbegripet de företag som utformar och driver sociala medier och andra 
digitala tjänster, och om att tillhandahålla rättsmedel när dessa skyldigheter överträds.

Konsumentskyddslagstiftningen spelar en viktig roll i fall som rör civilrättsligt ansvar och produktansvar. 
Viktigt är att detta perspektiv gör det möjligt för tillsynsmyndigheter och privata parter att ifrågasätta on
lineleverantörers utformningsval. Det är detta produktansvarsperspektiv som har drivit den mest följdrik-
tiga rättsliga utvecklingen i Förenta staterna.

I Förenta staterna har ett av de senaste fallen om beroendeframkallande design på plattformar grun-
dats i konsumentlagstiftningen. I mars 2026 beslutade en jury i New Mexico att Meta, som operatör av 
sina onlineplattformar, medvetet bröt mot konsumentskyddslagarna, och företaget beordrades att betala 
375 miljoner amerikanska dollar.

Ärendet lades fram av statsåklagaren inom ramen för lagstiftningen om otillbörliga metoder, med inriktning 
på plattformens utformning och säkerhetspraxis, inklusive rekommendationssystem som utsatte minder-
åriga för förövare. Juryn fann att företaget hade vilselett konsumenterna om tjänsternas säkerhet, medan 
interna dokument visade på medvetenhet om skada.

Parallellt med detta ledde det första beroendet av sociala medel i Los Angeles till att en jury kom fram till 
påståenden mot Meta och YouTube, inklusive oaktsam utformning och underlåtenhet att varna. Ärendet 
grundar sig på privat skadeståndsrätt. Domstolen identifierade uttryckligen funktioner, till exempel ändlös 
skrollning, algoritmiska flöden, mekanismer för automatisk uppspelning och maximering av engagemang, 
som bidragande till den skada som en minderårig lidit. I domen erkänns att beroendeframkallande funktio-
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ner kan utgöra produktdefekter som kan åtgärdas, 
särskilt när företag är medvetna om riskerna och 
underlåter att minska dem.

I EU gäller unionens konsumentskyddslagstift-
ning för barn som en kategori utsatta konsumen-
ter genom flera instrument. Den fungerar som ett 
horisontellt säkerhetsnät som gäller för alla nä-
ringsidkare, varor eller tjänster som riktar sig till 
konsumenter, även i den digitala miljön, oavsett 
affärsmodell eller vilken teknik som används.

Befintliga konsumentskyddsregler inom EU, sär-
skilt direktivet om otillbörliga affärsmetoder, erkän-
ner barn som sårbara konsumenter som behöver 
förbättrat skydd. I direktivet om otillbörliga affärs-
metoder förbjuds vilseledande och aggressiva af-
färsmetoder som utnyttjar barns trovärdighet eller 
bristande erfarenhet.

Direktivet förbjuder också uppmaningar till barn att köpa utannonserade produkter eller att övertala sina 
föräldrar att köpa de utannonserade produkterna åt dem. Såsom förklaras i riktlinjerna för direktivet om 
otillbörliga affärsmetoder257, kan även mörka mönster, utgifter eller uppmärksamhet som maximerar egen-
skaper som maximerar utgifter eller uppmärksamhet (t.ex. oklara valutor i appar) eller otillbörlig mark-
nadsföring av influerare, utgöra otillbörliga affärsmetoder. Trots detta konstaterades det vid kontrollen av 
ändamålsenligheten i fråga om digital rättvisa258 att konsumenter i allmänhet och barn och tonåringar 
i synnerhet behöver förbättrat skydd på nätet.

Direktivet om konsumenträttigheter föreskriver skyldigheter före ingående av avtal, till exempel öppenhet 
om prissättning, näringsidkarens identitet eller ångerrätt. Även om den inte är barnspecifik gäller den 
för alla digitala transaktioner (t.ex. köp av virtuella valutor inom spelet), inklusive sådana som involverar 
minderåriga.

Dessutom gör direktivet om oskäliga avtalsvillkor icke-individuellt förhandlade avtalsvillkor orättvisa och 
icke-bindande om de skapar en betydande obalans till konsumentens nackdel. Detta inbegriper när kon-
sumenten är minderårig.

Enligt förordningen om allmän produktsäkerhet ska alla konsumentprodukter som omfattas av förordning-
en, inklusive uppkopplade produkter, vara säkra. Denna förordnings tillämpningsområde är brett så att 
den kan fungera som ett skyddsnät för alla produkter som släpps ut eller tillhandahålls på EU-marknaden.

När tillverkarna bedömer produktsäkerheten måste de beakta de kategorier av konsumenter som använ-
der produkten genom att kontrollera riskerna för utsatta konsumenter, t.ex. barn. De måste också vidta 
riskreducerande åtgärder i enlighet med detta. Förordningen är inriktad på att skydda både konsumen-
ternas fysiska och psykiska hälsa, vilket kan vara relevant för exempelvis appar eller chattbotar som är 
populära hos minderåriga.

”Plattformarna 
ska växa med 
barnet. […] Alla 
rekommendationssystem 
som betjänar en 
minderårig måste 
optimeras för barnets 
välbefinnande, inte 
för engagemanget.”
—  G A B R I E L E  B AT T I M E L L I 
A M B A S S A D Ö R  F Ö R  S T R AT E G I N  F Ö R  E T T 
B ÄT T R E  I N T E R N E T  F Ö R  B A R N  F R Å N  I TA L I E N
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P R O D U K T A N S V A R S D I R E K T I V E T

Produktansvarsdirektivet är ett harmoniserat ramverk för civilrättsligt ansvar som säkerställer att offer för 
produkter med säkerhetsbrister kan begära ersättning från tillverkaren i händelse av skada. Det nya pro-
duktansvarsdirektivet trädde i kraft den 8 december 2024 och måste införlivas av medlemsstaterna senast 
den 9 december 2026.

Det reviderade produktansvarsdirektivet behåller grunderna i det ursprungliga produktansvarsdirektivet 
intakta. Det är upp till offret att bevisa att en produkt är defekt och att det finns ett orsakssamband mellan 
säkerhetsbrister och den specifika skadan. I det reviderade produktansvarsdirektivet klargörs tillämp-
ningsområdet för programvara, inklusive applikationer, operativsystem och AI-system, och det fastställs 
regler om skadeståndsansvar i händelse av en väsentlig ändring av produkter som ger dem ett andra liv.

Det klargörs också att ersättningsbara skador enligt produktansvarsdirektivet kan inbegripa medicinskt 
erkänd psykisk skada. Genom produktansvarsdirektivet anpassas också ansvarsreglerna till alltmer kom-
plexa globala värdekedjor, genom att säkerställa att minst en ansvarig ekonomisk aktör som är etablerad 
inom EU kan identifieras (inklusive potentiella plattformar).

Det nya produktansvarsdirektivet utgör en kompensationsväg i fall där defekta digitala produkter orsakar 
skada för barn. Till exempel kan ett barn som utvecklar depression på grund av beroendeframkallande 
appar, eller ett barn som ägnar sig åt självskada efter farliga svar från en chattbot, nu ha rätt till ersättning 
enligt produktansvarsdirektivet.

D I R E K T I V E T  O M  A U D I O V I S U E L L A  M E D I E T J Ä N S T E R

Direktivet om audiovisuella medietjänster är den centrala delen av EU:s medielagstiftning som reglerar 
audiovisuellt innehåll. I direktivet fastställs sektorsspecifika skyldigheter för audiovisuella medietjänster 
och videodelningsplattformar för skydd av minderåriga mot skadligt audiovisuellt innehåll.

Enligt direktivet om audiovisuella medietjänster måste videodelningsplattformar, oavsett storlek, inklu-
dera EU-standarder för medieinnehåll i sina villkor. Detta inkluderar dem som strävar efter att skydda 
minderåriga från innehåll som kan skada deras fysiska, mentala eller moraliska utveckling. De måste också 
vidta lämpliga åtgärder (till exempel mekanismer för att rapportera eller flagga skadligt innehåll, ålders-
verifiering, föräldrakontroller och system för klassificering av innehåll) för att förhindra att minderåriga ser 
skadligt audiovisuellt innehåll. Den skadligaste typen av innehåll, till exempel pornografi eller frivilligt våld, 
måste underkastas de striktaste åtgärderna för att förhindra att minderåriga ser skadligt innehåll.

Den pågående utvärderingen och den kommande översynen av direktivet om audiovisuella medietjänster 
som planerats till tredje kvartalet 2026 kommer att ha ett starkt fokus på skyddet av minderåriga som sår-
bara tittare på nätet. Den kommer att beakta de nuvarande reglernas relevans och identifiera potentiella 
brister i den befintliga lagstiftningen. Detta kommer att omfatta en bedömning av huruvida mer bör göras 
för att säkerställa att tittare, särskilt minderåriga, skyddas på lämpligt sätt när de ser audiovisuellt innehåll 
på nätet. Detta inbegriper innehåll som tillhandahålls av influerare, med hänsyn tagen till marknadens 
och regleringens utveckling. Denna utveckling och förändrade visningsvanor skapar utmaningar som kan 
medföra risker för tittarna, särskilt minderåriga.

Nya hot och risker har uppstått på nätet och har lett till ökad exponering av minderåriga för skadligt audiovi-
suellt innehåll, till exempel nätmobbning, ätstörningar och uppmuntran till självmord eller självskada. Vid 
översynen kommer man att överväga om begreppet audiovisuellt skadligt innehåll behöver specificeras 
ytterligare och vilka åtgärder som krävs för att säkerställa att minderåriga inte tittar på sådant innehåll.
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F Ö R O R D N I N G E N  O M  P O L I T I S K  R E K L A M

I förordningen om politisk reklam fastställs krav på öppenhet och tillbörlig aktsamhet för tillhandahållande 
av politiska reklamtjänster. Genom förordningen införs särskilda krav för användningen av inriktningstek-
niker och tekniker för tillhandahållande av reklam när det gäller politisk reklam på nätet som är beroende 
av behandling av personuppgifter. Förordningen främjar skyddet av minderåriga, samtidigt som den möj-
liggör lika villkor för förstagångsväljare.

Å ena sidan förbjuder förordningen om politisk reklam användning av profilering som inbegriper behand-
ling av personuppgifter om minderåriga som man vet är minst ett år under den nationella röstningsåldern. 
Å andra sidan möjliggör förordningen öppen politisk reklam att nå förstagångsväljare och göra det möjligt 
för dem att utöva sina demokratiska val på ett informerat sätt.

S K Y D D  M O T  S E X U E L L A  Ö V E R G R E P P  M O T  O C H  S E X U E L L T 

U T N Y T T J A N D E  A V  B A R N  O C H  P Å  N Ä T E T

Sexuella övergrepp mot och sexuellt utnyttjande av barn på nätet är en av de skadligaste riskerna som 
barn och ungdomar kan stöta på i den digitala världen. Förövarna är vuxna men även andra minderåriga. 
Barn och ungdomar måste informeras om risker, inklusive sexuell utpressning via nätet, och potentiella 
rättsliga konsekvenser för förövarna.

Offer som utnyttjas av anhöriga och vårdnadshavare behöver ofta civilrättsliga barnskyddsåtgärder i kom-
bination med socialt arbete och säker placering. Många offer kan behöva psykoterapi.

Åtgärder som skyddar barn mot sexuella övergrepp mot barn och sexuellt utnyttjande av barn på nätet är 
en del av den straffrättsliga dimensionen av barnskyddet som sitter i skärningspunkten mellan EU:s och 
medlemsstaternas befogenheter.

Genom att fastställa visst innehåll som antingen i sig självt eller i samband med en verksamhet är olagligt 
leder dessa instrument också till relevanta bestämmelser om tillbörlig aktsamhet enligt förordningen om 
digitala tjänster. De tar itu med att olagligt innehåll blir tillämpligt och tillhandahåller en effektiv ram mot 
spridning av sådant innehåll.

Europeiska kommissionen har vidtagit åtgärder för att förebygga och bekämpa sexuella övergrepp mot 
barn på nätet. År 2022 lade kommissionen fram ett förslag om ett permanent och omfattande EU-re-
gelverk för att förebygga och bekämpa sexuella övergrepp mot barn. Detta består av skyldigheter för 
leverantörer av onlinetjänster att förhindra spridning av material med sexuella övergrepp mot barn och 
gromning av barn på sina tjänster. Endast när förebyggande åtgärder inte är tillräckliga kan leverantörer 
av onlinetjänster vara skyldiga att upptäcka, rapportera, avlägsna eller blockera sexuella övergrepp mot 
barn på nätet.

Enligt förslaget skulle behöriga nationella myndigheter ha befogenhet att begära att rättsliga eller obero-
ende administrativa myndigheter utfärdar spårnings-, avlägsnande- eller blockeringsorder. Besluten skulle 
endast utfärdas efter en grundlig bedömning av deras nödvändighet och proportionalitet.

I förslaget föreskrivs också inrättandet av ett nytt EU-centrum för att förebygga och bekämpa sexuella 
övergrepp mot barn för att hjälpa leverantörer av digitala tjänster och myndigheter att uppfylla sina skyl-
digheter enligt förordningen. Förhandlingar om förordningen pågår. Europeiska kommissionen stöder Eu-
ropaparlamentet och rådet i arbetet med att nå en överenskommelse som säkerställer ett effektivt skydd 
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för barn med full respekt för alla berörda grundläggande rättigheter samt samstämmighet med befintlig 
lagstiftning, särskilt förordningen om digitala tjänster.

Parallellt har medlagstiftarnas senaste överenskommelse om omarbetningen av direktivet om bekäm-
pande av sexuella övergrepp mot barn ytterligare stärkt EU:s ram mot sexuella övergrepp mot barn, både 
på och utanför nätet. De reviderade reglerna uppdaterar den befintliga ramen för att säkerställa att nya 
hot, till exempel material med sexuella övergrepp mot barn som genererats av AI, gromning och sexuell 
utpressning, direktströmning av sexuella övergrepp mot barn, kriminaliseras och lagförs effektivt.

De reviderade reglerna kommer också att stärka den rättsliga ramen för att förhindra sexuella övergrepp 
mot barn och hjälpa offer. Detta kommer att uppnås genom att man inför bakgrundskontroller för personer 
som arbetar i nära och direkt kontakt med barn eller genom att man säkerställer att offren kan väcka åtal 
under en tillräckligt lång tid efter det att brottet har begåtts.

Utöver lagstiftningsinitiativ vidtar EU även icke-lagstiftningsåtgärder, till exempel finansiering och un-
derlättande av samordning och samarbete. Nätverket för förebyggande av sexuella övergrepp mot barn 
sammanför till exempel femtio experter för att utbyta bästa praxis, informera forskning och stödja utveck-
lingen och genomförandet av noggrant utvärderade förebyggande åtgärder mot sexuella övergrepp mot 
barn, inbegripet på nätet.

Straffrätten är nödvändig för att bekämpa sexuella övergrepp mot barn men den kan inte vara det enda 
verktyget för att effektivt ta itu med detta fruktansvärda brott. Skyddet av barn mot sexuella övergrepp 
och sexuellt utnyttjande kräver ett helhetsgrepp. Detta bör inbegripa offentliga myndigheter, brottsbe-
kämpande myndigheter, rättsliga myndigheter, utbildningsinstitutioner, civilsamhällesorganisationer, fa-
miljer, samhällen och leverantörer av sociala medier samt andra digitala tjänster. Effektiva förebyggande 
åtgärder och insatser mot dessa brott är inte enbart beroende av kraftfulla lagstiftningsåtgärder utan av 
samordnade insatser och sektorsövergripande åtgärder på flera nivåer.

F Ö R E B Y G G A  R A D I K A L I S E R I N G

EU-förordningen om terrorisminnehåll online skyddar utsatta befolkningsgrupper, inklusive barn, mot 
exponering för radikaliseringsmaterial på nätet. Enligt förordningen ska värdtjänstleverantörer ta bort 
terrorisminnehåll inom en timme från mottagandet av en avlägsnandeorder från en behörig nationell 
myndighet.

Detta kompletteras av flera initiativ som inte avser lagstiftning. En sådan åtgärd är EU:s internetforum. 
Forumet är en offentlig-privat plattform som sammanför EU:s medlemsstater, brottsbekämpande myn-
digheter, industrin och det civila samhället för att samordna insatserna mot missbruk. Detta inbegriper 
utnyttjande av onlineplattformar av terrorister, våldsbejakande extremister och andra illvilliga aktörer, till 
exempel personer som gromar barn för sexuella övergrepp, narkotikahandel, organiserad brottslighet, 
människohandel eller smuggling av migranter.

Barn i hela EU riskerar att falla offer för och rekryteras till brottslighet, både på och utanför nätet. Eu-
ropeiska kommissionen håller för närvarande på att utarbeta en handlingsplan för skydd av barn mot 
brottslighet. Detta förväntas komplettera befintliga instrument genom att identifiera återstående luckor 
och tillhandahålla en mer sammanhängande och samordnad strategi för att förbättra skyddet för barn 
mot brottslighet, både som offer och förövare, på och utanför nätet.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 3

9 3



H A N D L I N G S P L A N  M O T  N Ä T M O B B N I N G

Nätmobbning är ett växande problem för barn och ungdomar på nätet med betydande konsekvenser för 
barns psykiska hälsa och välbefinnande, deltagande och utveckling.

Europeiska kommissionen antog i mars 2026 handlingsplanen mot nätmobbning259 för att motverka dess 
oroande utbredning. Handlingsplanen syftar till att förhindra nätmobbning, underlätta rapportering och 
säkerställa ett effektivt stöd till offren. Enligt handlingsplanen uppmuntras EU:s medlemsstater att vidta 
kompletterande åtgärder på nationell nivå.

Detta inbegriper utveckling av nationella strategier mot mobbning, förstärkning av förebyggande och tidig 
upptäckt i skolor och andra miljöer där barn tillbringar tid. Att förbättra stödtjänsterna för offer och se till 
att rapporteringssystemen omfattar lämpligt rättsligt, socialt, psykologiskt och utbildningsmässigt stöd är 
andra viktiga åtgärdsområden inom ramen för handlingsplanen.

Vid sidan av detta uppmanas EU:s medlemsstater i kommissionens rekommendation om utveckling 
och förstärkning av integrerade barnskyddssystem som utgår från barnets bästa260 att vidta alla lämp-
liga lagstiftande, administrativa, sociala och utbildningsrelaterade åtgärder som krävs för att förebygga 
mobbning och skydda barn, inbegripet mot nätmobbning. Detta inbegriper utarbetande av omfattande 
antimobbningsplaner.

E U - L Ö S N I N G  F Ö R  Å L D E R S V E R I F I E R I N G

Vid sidan av befintlig lagstiftning har kommissionen byggt upp och håller på att utvidga en operativ verk-
tygslåda för åldersverifiering för att skydda barn och ungdomar på nätet och begränsa deras exponering 
för skadligt innehåll. Verktygslådan erbjuder nätverk, plattformar, tekniska lösningar och kanaler för att 
skydda och stärka minderåriga på nätet.

Kommissionen har utvecklat en EU-lösning för åldersverifiering som är robust, användarvänlig och inte-
gritetsbevarande. I detta syfte har medlemsstaterna fått tillgång till en plan för anpassning och genom-
förande. När den anpassas kan den ta hänsyn till olika åldersgrupper. Medlemsstaterna kan publicera 
lösningen som en fristående app och/eller integrera den som en funktion för ålderskontroll i sina digitala 
identitetsplånböcker. Lösningen är öppen och tack vare detta kan tredjeländer eller marknadsaktörer 
också utnyttja lösningen och vidareutveckla den.

EU-lösningen för åldersverifiering skulle kunna vara ett lämpligt verktyg för att tillämpa åldersgränser 
i praktiken om den åtföljs av lämpliga alternativ för minderåriga att bevisa sin ålder. EU:s medlemsstater 
tillämpar olika metoder för användning och utfärdande av identitetshandlingar eller elektroniska id-kort 
och inte alla minderåriga har eget pass. Nomineringen av betrodda tillhandahållare av åldersintyg som 
kan utfärda intyg för den ålder som krävs är därför avgörande för att åldersverifieringen i EU ska fungera 
effektivt.

För att påskynda denna process utfärdade Europeiska kommissionen en rekommendation om inrättande 
av en gemensam ram för EU-omfattande teknik för åldersverifiering. Som en del av rekommendationen 
definierar kommissionen ett EU-system för ålderskontroll i samarbete med medlemsstaterna. Programmet 
kommer att innehålla uppgifter om krav på tillitsmodell, styrning och krav som ska uppfyllas av tillhanda-
hållare av åldersintyg och lösningar för åldersverifiering.
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I rekommendationen uppmuntras EU:s medlemsstater att använda sig av EU-prototypen för åldersverifie-
ring, att anpassa den till sina nationella sammanhang och att göra lösningar för åldersverifiering tillgäng-
liga senast den 31 december 2026 på grundval av prototypen.

Medlemsstaterna uppmanades dessutom att lämna in en genomförandeplan till kommissionen senast 
den 30 juni 2026 i vilken det anges hur de tänker tillhandahålla en EU-lösning för åldersverifiering. Med-
lemsstaterna uppmuntras att samarbeta med varandra och att samarbeta med Europeiska kommissionen, 
forskare och det civila samhället i införandet av deras nationella lösningar. Utmaningarna när det gäller 
åldersverifiering, inklusive eventuella risker för fragmentering av lagstiftningen i hela EU, undersöks senare 
i detta kapitel i avsnittet Oavslutade ärenden.

Resultaten av befintlig verkställighet
Befintlig EU-lagstiftning är bara så effektiv som verkställigheten av den. Genom förordningen om digitala 
tjänster infördes en grundläggande ny verkställighetsstruktur som centraliserades till kommissionen för 
de största plattformarna och kombinerades med nationell verkställighet genom samordnare för digitala 
tjänster. Denna struktur har lett till beslut, förfaranden och synliga ändringar av efterlevnaden och börjar 
ge konkreta resultat.

Förordningen om artificiell intelligens väljer en liknande anpassad verkställighetsstruktur, där verkställ-
igheten centraliseras till kommissionen för AI-modeller för allmänna ändamål och de flesta AI-system 
baserade på AI-modeller för allmänna ändamål när leverantören av AI-systemet och AI-modellen är den-
samma (eller inom samma företag). Omnibusförordningen om artificiell intelligens introducerar ytterligare 
en innovation med verkställighet i samband med AI-system som utsetts eller integrerats i mycket stora 
onlineplattformar eller mycket stora onlinesökmotorer inom ramen för förordningen om digitala tjänster 
som också centraliserats till kommissionen.

Dataskyddsförordningen tillämpas av oberoende nationella dataskyddsmyndigheter. De fortsätter att ta 
fram beslut, utfärda betydande böter och andra korrigerande åtgärder när dataskyddsmyndigheter fast-
ställer att personuppgiftsansvariga har brutit mot dataskyddsreglerna.

Verkställigheten när det gäller direktivet om audiovisuella medietjänster säkerställs av nationella tillsyns-
myndigheter och tillsynsorgan. Genom direktivet om audiovisuella medietjänster infördes krav för att 
säkerställa de nationella tillsynsmyndigheternas och tillsynsorganens institutionella och funktionella obe-
roende, vilket har stärkts genom mediefrihetsförordningen.

Tillämpningen av konsumentskyddslagstiftningen, inbegripet de regler som härrör från EU:s direktiv 
och förordningar, är i första hand behörigheten för medlemsstaternas myndigheter och domstolar. Även 
om kommissionen för närvarande inte har några direkta verkställighetsbefogenheter på området kon-
sumentlagstiftning samordnar den och stöder medlemsstaternas verkställighetsåtgärder enligt förord-
ningen om konsumentskyddssamarbete. Genom detta inrättas en ram för gränsöverskridande samarbete 
för medlemsstaternas myndigheter med ansvar för konsumentskyddssamarbete när det gäller verkstäl-
lighet, så att de tillsammans kan ta itu med gränsöverskridande och EU-omfattande överträdelser av 
konsumentlagstiftningen.
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S T R U K T U R  F Ö R  K O N T R O L L  A V  E F T E R L E V N A D E N  A V  F Ö R O R D N I N G E N 

O M  D I G I T A L A  T J Ä N S T E R

Strukturen för verkställighet när det gäller förordningen om digitala tjänster omfattar direkt och centrali-
serad behörighet för kommissionen för mycket stora onlineplattformar och mycket stora onlinesökmotorer 
samt samordning och samarbete med flera nationella myndigheter, särskilt inom ramen för europeiska 
nämnden för digitala tjänster som också stöder sig på en särskild arbetsgrupp för skydd av minderåriga.

Detta är en ny ram för verkställighet som har fördelen att den centraliserar verkställigheten på kommis
sionsnivå för de största plattformarna, som fungerar smidigt över gränserna. Vissa av dessa plattformar är 
bland de största och mest resursstarka företagen i världen, med intäkter som ofta överstiger EU-medlems-
staternas BNP. Denna ram främjar också en enhetlig tillämpning av reglerna i hela EU och ned till nationell 
nivå (t.ex. genom riktlinjerna för skydd av minderåriga och rättspraxis).

Avskräckningseffekten är betydande, med en av världens största sanktionsbefogenheter och interimistiska 
åtgärder som kan leda till en snabb förändring av plattformarnas praxis, vilket framgår av TikToks åtagand-
en och tillbakadragandet av TikTok Lite i EU261. I samband med utredningar har Europeiska kommissionen 
kraftfulla verktyg och utredningsbefogenheter. Detta inbegriper framför allt möjligheten att begära detal-
jerade, känsliga uppgifter och information och att genomföra inspektioner i leverantörernas lokaler. Detta 
ger en aldrig tidigare skådad tillgång till leverantörernas system, utformning och beslut.

I extrema fall där överträdelsen fortsätter och orsakar allvarlig och akut skada får kommissionen begära att 
samordnaren för digitala tjänster i leverantörens etableringsmedlemsstat begär att den behöriga rättsliga 
myndigheten beslutar att tillfälligt begränsa tillgången till tjänsten262.

Europeiska kommissionens verkställighetsåtgärder har krävt omfattande kapacitetsuppbyggnad och på-
skyndas allt mer. Gradvis blir den mer tidseffektiv, vilket framgår av de preliminära slutsatserna om TikTok 
vad gäller potentiellt beroendeframkallande design och Meta vad gäller ålderssäkring. De riktmärken för 
efterlevnad som anges i riktlinjerna för skydd av minderåriga har bidragit till detta.

Den inledande beskrivningen av kommissionens förväntningar på nyckelfrågorna i fråga om verkställighet, 
inklusive preliminära resultat och åtaganden, bör också ligga till grund för och återspeglas av leverantö-
rerna i den pågående praxisen för riskbedömnings och riskbegränsningscykler. Detta förväntas leda till 
förändringar i plattformstjänsterna innan det ens krävs formella verkställighetsåtgärder.

Med tanke på de resurser som krävs för att vidta rättsliga åtgärder mot företag som är föremål för kommis-
sionens verkställighet bör alla verkställighetsramar säkerställa att tid också läggs på att säkerställa proces-
suella krav och att alla möjliga försiktighetsåtgärder vidtas så att ärendena står sig i domstol i alla instanser.

Den riskbaserade och teknikneutrala strategin enligt förordningen om digitala tjänster utgör grunden för 
framtidssäkra verkställighetsåtgärder. Detta leder, tack vare plattformarnas riskbedömningar och revisions-
cykler, till relaterade åtaganden eller andra svar på verkställighetsåtgärder samt utnämning av nya tjänster. 
Den nyligen inledda utredningen av X som gäller dess AI-system, Grok, och delningen av intima bilder 
utan samtycke (inklusive de som genereras av AI) visar hur verkställighet enligt förordningen om digitala 
tjänster snabbt kan omfatta nya problematiska metoder eller funktioner på onlineplattformar.

På samma sätt visar den nyliga beteckningen av WhatsApp som en mycket stor onlineplattform hur tjäns-
ter kan omfattas av förordningen om digitala tjänster, eftersom de antar onlineplattformarnas funktioner 
och egenskaper.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 3

9 6



B E S L U T  O C H  F Ö R F A R A N D E N  E N L I G T  F Ö R O R D N I N G E N 

O M  D I G I T A L A  T J Ä N S T E R

Sedan förordningen om digitala tjänster trädde i kraft har Europeiska kommissionen och nationella myn-
digheter inlett eller slutfört en rad verkställighetsåtgärder som rör skyddet av minderåriga. Besluten och 
förfarandena nedan startade det operativa riktmärke mot vilket plattformarnas efterlevnad nu bedöms. 
Detta kommer att fortsätta att utvecklas i takt med att verkställighetsåtgärderna fortskrider, till exempel 
för att täcka andra tjänster och frågor, och kommer att bygga på kontinuerlig riskbedömning och riskbe-
gränsning samt revisionscykler.

I februari 2026 antog Europeiska kommissionen preliminära slutsatser enligt vilka TikToks potentiellt be-
roendeframkallande design inte uppfyller bestämmelserna om skydd i förordningen om digitala tjänster. 
Dessa slutsatser innebär att TikTok måste ändra den grundläggande designen på sin tjänst, till exempel 
genom att inaktivera viktiga beroendeframkallande funktioner, till exempel ändlös skrollning, genomföra 
effektiva skärmtidsavbrott (även under natten) och anpassa sitt rekommendationssystem263.

I mars 2026 antog kommissionen preliminära slutsatser mot fyra mycket stora pornografiska plattformar 
(Pornhub, XNXX, Stripchat och XVideos) för deras underlåtenhet att införa korrekt åldersverifiering264. 
Detta kompletterades av en samordnad åtgärd från europeiska nämnden för digitala tjänsters samordnade 
åtgärd mot mindre plattformar för pornografiskt innehåll265.

I april 2026 utfärdade Europeiska kommissionen också en preliminär rapport där det konstaterades att 
Meta i strid mot regelverket underlåtenhet att hindra minderåriga under 13 år från att använda Instagram 
och Facebook266.

Verkställighetsåtgärder pågår också mot Snapchat för att utreda misstänkt otillräcklig ålderskontroll och 
standardinställningar, otillräckligt skydd för minderåriga mot gromning eller rekrytering för brottslig verk-
samhet och ineffektiva verktyg för innehållsmoderering som förhindrar spridning av information som riktar 
användare till försäljning av olagliga produkter, inklusive narkotika, och åldersbegränsade varor267.

Bland de accepterade åtagandena har AliExpress gått med på ett standardsystem som begränsar synlig-
heten för produkter avsedda för vuxna, inklusive automatiskt otydliggörande av vuxenproduktbilder med 
AI-driven realtidsskanning268.

På nationell nivå undersöker den nederländska konsument- och marknadsmyndigheten (ACM) videospel-
plattformen Roblox i samband med eventuella risker för minderåriga på plattformen269.

Ytterligare förfaranden om beroendeframkallande design, rekommenderade system, spridning av olag-
ligt innehåll (inklusive material med sexuella övergrepp mot barn) och marknadsplatsskydd pågår mot 
Facebook, Instagram, X avseende Grok270, Shein271 och Temu272. En tidigare undersökning av TikTok Lite 
resulterade i kommissionens beslut om åtagande och ett permanent tillbakadragande av detta inslag från 
EU-marknaden.

Effekterna av kommande verkställighetsåtgärder avseende de tjänster och frågor som nämns ovan kom-
mer att klargöra kommissionens konkreta förväntningar och fastställa en hög efterlevnadsgräns. Detta 
kommer att ligga till grund för ändringar av tillhandahållandet av tjänster, inte bara för enskilda onlineplatt-
formar som är föremål för utredning, utan även av alla andra leverantörer som omfattas av förordningen 
om digitala tjänster.

B a r n s ä k e r h e t  p å  n ä t e t  //  K a p i t e l  0 3

9 7



För att utnyttja den fulla potentialen med förordningen om digitala tjänster, kan den nya strukturen behöva 
stärkas ytterligare för att säkerställa att verkställighetsärenden kan genomföras med nödvändig snabbhet 
och skyndsamhet och ge förordningen om digitala tjänster full effekt. För att göra detta bör alla myndig-
heter som arbetar med verkställighet på nationell nivå och EU-nivå konsekvent ha lämpliga resurser för 
att fullgöra sitt uppdrag.

V E R K S T Ä L L I G H E T S S T R U K T U R  F Ö R  F Ö R O R D N I N G 

O M  A R T I F I C I E L L  I N T E L L I G E N S

Verkställighetsstrukturen för förordning om artificiell intelligens omfattar kommissionens direkta och cen-
traliserade behörighet för verkställighet när det gäller AI-modeller med allmänna syften (inklusive mo-
deller med systemrisk) och AI-system baserade på AI-modeller för allmänna ändamål, där modellen och 
systemet utvecklas av samma leverantör eller en leverantör som ingår i samma företag.

Omnibusförordningen om artificiell intelligens introducerar ytterligare en innovation, där verkställigheten 
av AI-system som utsetts eller integrerats i mycket stora onlineplattformar eller mycket stora onlinesök-
motorer inom ramen för förordningen om artificiell intelligens också centraliseras till Europeiska kommis-
sionen. De nationella marknadskontrollmyndigheterna ansvarar för efterlevnaden av andra AI-system som 
omfattas av förordningen om artificiell intelligens.

De verkställande befogenheterna för EU:s AI-byrå och de nationella marknadskontrollmyndigheterna 
kommer att börja gälla den 2 augusti 2026. Från och med detta datum kommer AI-byrån att tillämpa 
reglerna för AI-modeller för allmänt ändamål273, AI-system för allmänna ändamål med systemrisk274 och 
AI-system baserade på AI-modeller för allmänna ändamål där modellen och systemet utvecklas av samma 
leverantör eller en leverantör som ingår i samma företag, och för AI-system som är integrerade i mycket 
stora onlineplattformar och mycket stora onlinesökmotorer. Skyldigheterna för AI-system med hög risk, 
enligt överenskommelsen i omnibusförordningen om AI, kommer att börja gälla i december 2027 (för 
fristående AI-system, till exempel vissa AI-system inom utbildning) och i augusti 2028 (för AI-system som 
är inbyggda i reglerade produkter, till exempel leksaker).

V E R K S T Ä L L I G H E T S S T R U K T U R  F Ö R  D A T A S K Y D D S F Ö R O R D N I N G E N

Dataskyddsförordningen verkställs av dataskyddsmyndigheter i varje EU-medlemsstat som har befogen-
het att utreda klagomål, utföra revisioner, besluta om korrigerande åtgärder och ålägga administrativa 
sanktionsavgifter för överträdelser av dataskyddslagstiftningen.

När ett företag (den personuppgiftsansvariga) behandlar personuppgifter i mer än en medlemsstat är den 
ansvariga dataskyddsmyndigheten, dvs. den dataskyddsmyndighet där företaget har sitt huvudsakliga 
etableringsställe, ansvarig för tillsynen av företaget.

Den ansvariga tillsynsmyndigheten samarbetar och samordnar sina åtgärder med tillsynsmyndighe-
terna för dataskydd i andra EU-medlemsstater där databehandlingen påverkar. Detta kallas en enda 
kontaktpunkt.

Dataskyddsmyndigheterna får inleda utredningar på grundval av enskilda klagomål, obligatoriska anmäl-
ningar om överträdelser, medierapporter eller egna utredningar. Organisationer som bryter mot data-
skyddsreglerna kan ställas inför förbud mot fortsatt behandling, efterlevnadsbeslut eller böter på upp till 
20 miljoner euro eller 4 % av den globala årsomsättningen, beroende på vilket som är störst.
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I enlighet med EU-stadgan om de grundläggande rättigheterna och som upprepas i dataskyddsförord-
ningen måste alla dataskyddsmyndigheter vara oberoende. Alla medlemsstater måste se till att data-
skyddsmyndigheterna får de mänskliga, tekniska och ekonomiska resurser som krävs för att de ska kunna 
utföra sina uppgifter och befogenheter på ett effektivt sätt.

Europeiska dataskyddsstyrelsen sammanför alla tillsynsmyndigheter för att säkerställa en konsekvent til�-
lämpning av dataskyddsförordningen. Den ger vägledning om tillämpningen av dataskyddsförordningen. 
Europeiska dataskyddsstyrelsen arbetar för närvarande med riktlinjer för behandling av barns uppgifter. 
Europeiska dataskyddsstyrelsen främjar också samarbete mellan dataskyddsmyndigheter.

Dataskyddsförordningen är teknikneutral och har en riskbaserad strategi. Detta innebär att organisatio-
nerna måste genomföra relevanta tekniska och organisatoriska åtgärder som står i proportion till den risk 
som deras databehandlingsverksamhet utgör.

Sent förra året antogs dataskyddsförordningens procedurförordning. Genom förordningen infördes nya 
regler för att förbättra samarbetet mellan nationella dataskyddsmyndigheter när de genomför dataskydds-
förordningen för att påskynda handläggningen av gränsöverskridande klagomål om uppgiftsskydd. I maj 
2025 offentliggjorde dataskyddsmyndigheterna Helsingforsdeklarationen om ökad tydlighet, stöd och 
engagemang. I detta uttalande enades de om att förbättra enhetligheten i tillämpningen och efterlevna-
den av dataskyddsförordningen.

E X E M P E L  P Å  V E R K S T Ä L L I G H E T S Å T G Ä R D E R 

O C H  V E R K S T Ä L L I G H E T S F Ö R F A R A N D E N  E N L I G T 

D A T A S K Y D D S F Ö R O R D N I N G E N

Dataskyddsförordningen trädde i kraft 2018. Sedan dess har böter på över 7 miljarder euro utfärdats till or-
ganisationer som bryter mot dataskyddsreglerna275. Dataskyddsmyndigheter kan använda sina befogenhe-
ter för att kräva att företag anpassar sin behandling till kraven. Detta gör det möjligt för dataskyddsmyndig-
heter att samarbeta med personuppgiftsansvariga innan en utredning inleds, vilket sparar tid och resurser.

Som exempel kan nämnas att den irländska dataskyddskommissionen i februari 2023 tog kontakt med 
Meta vad gällde taggning på Instagram. När ett barn ville tagga ett offentligt konto som det inte följde 
fick det upp meddelandet ”Det gick inte att tagga kontot. Gör ditt konto offentligt för att tagga andra som 
inte följer dig276.

Meddelandet innehöll också knappen ”Gå till inställningar” som tog användaren till en meny där de kun-
de ändra sitt konto från privat till offentligt. Den här konfigurationen varnade inte barn om de potentiella 
konsekvenserna av den här ändringen och den omdirigerade inte heller barn till vanliga frågor (FAQ) eller 
hjälpcenterartikel.

Efter diskussioner med den personuppgiftsansvariga gjordes ändringar i användarmeddelanden. Med-
delandet uppdaterades till Det gick inte att tagga kontot. Ditt konto är privat, så du kan bara tagga dina 
följare. Du kan hantera din integritet i Inställningar.”

”Gå till inställningar” ersattes med knappen ”Läs mer” som tar användare till en hjälpcenterartikel där de 
kan ta reda på hur de kan göra sitt användarkonto privat när som helst, skillnaderna mellan privata och 
offentliga konton, hur användare kan hantera integritet på Instagram och information för föräldrar om vem 
kan se deras tonåringars inlägg på Instagram.
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Dataskyddsmyndigheterna har fattat flera beslut om överträdelser av dataskyddsförordningen som rör 
uppgifter om barn. De har också antagit behandlingsförbud som förbjuder en personuppgiftsansvarig 
att behandla registrerades personuppgifter, inklusive barnuppgifter, till dess att behandlingen av dem är 
i linje med kraven i den allmänna dataskyddsförordningen. Ett urval av sådana åtgärder markeras nedan.

Flera dataskyddsmyndigheter har inlett utredningar av personuppgiftsansvariga för att de inte följer prin-
cipen om inbyggt dataskydd och standardprincipen. Den irländska dataskyddskommissionen bötfällde till 
exempel TikTok med 345 miljoner euro, eftersom denna tjänst konstaterades bryta mot flera bestämmelser 
i den allmänna dataskyddsförordningen.

Detta omfattade inbyggt dataskydd och datastandard samt principen om uppgiftsminimering. Data-
skyddskommissionen fann att TikTok bröt mot dessa bestämmelser, eftersom den gjorde barnkontona 
offentliga för alla på eller utanför TikTok som standard.

Den irländska dataskyddskommissionen fann också att TikTok använde mörka mönster för att få barn att 
välja offentliga konton som standard. Detta innebar att vem som helst kunde se deras innehåll, bryta mot 
inbyggt dataskydd och datastandard och rättviseprincipen. Det konstaterades också att TikTok misslyck-
ades med att säkerställa att vuxna användare som övervakar ett barns konto genom familjesammankopp-
ling verifierades som barnets förälder eller förmyndare277.

Dessutom bötfällde den irländska dataskyddskommissionen Instagram med 450 miljoner euro, eftersom 
den fann att de hade brutit mot principen om inbyggt dataskydd och datastandard. Instagram hade til�-
låtit barn att skapa affärskonton, som krävdes för att visa offentliga kontaktuppgifter i användarens profil. 
Dataskyddskommissionen fann att Instagram bröt mot denna princip, eftersom alla användarkonton sattes 
till offentliga som standard. Detta innebar att vem som helst kunde se barnets innehåll, såvida de inte 
ändrade inställningen278.

Den italienska dataskyddsmyndigheten införde ett tillfälligt förbud mot TikToks behandling av personupp-
gifter på grund av oro för barns säkerhet, särskilt med tanke på en tioårig italiensk flickas död. Förbudet 
innebar en omedelbar begränsning av TikToks behandling av användare vars ålder inte kunde fastställas 
med säkerhet. Detta ledde till att plattformen på nytt kontrollerade de italienska användarnas ålder och 
stängde över en halv miljon konton som misstänks tillhöra minderåriga under 13 år, den ålder när TikTok 
tillåter barn att använda sin tjänst279.

Tidigare i år inledde den irländska dataskyddskommissionen en undersökning av X om skapandet av 
sexualiserade bilder utan samtycke, inklusive av barn som använder AI-verktyget Grok. Dataskyddskom-
missionen kommer att undersöka X:s efterlevnad av flera artiklar, däribland dataminimering och inbyggt 
dataskydd som standard280.

T I L L Ä M P N I N G  A V  D I R E K T I V E T  O M  A U D I O V I S U E L L A  M E D I E T J Ä N S T E R 

O C H  S K Y D D E T  A V  M I N D E R Å R I G A  P Å  N Ä T E T

Skyddet av minderåriga är ett prioriterat område för medietillsynsmyndigheternas verkställighetsåtgärder. 
År 2024 utvärderade den europeiska gruppen av regleringsmyndigheter för audiovisuella medietjänster 
(Erga) de åtgärder som antagits av medietillsynsmyndigheter för skydd av minderåriga. Den drog slutsat-
sen att det fanns ett behov av att fastställa och förfina kriterier för klassificering av skadligt innehåll för 
minderåriga.
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Ett exempel på genomförandet av direktivet om audiovisuella medietjänster avseende videodelningsplatt-
formar när det gäller skydd av minderåriga finns i Italien. AGCOM, den italienska tillsynsmyndigheten för 
kommunikation, noterade förekomsten på TikTok av videor med franskt ärr. I enlighet med förordningen 
om virtuella leverantörer inledde den italienska tillsynsmyndigheten för kommunikation ett interventions-
förfarande som ledde till att TikTok, en virtuell leverantör med säte i Irland, tog bort videorna.

Den tyska tillsynsmyndigheten DLM har vidtagit åtgärder mot porrplattformar som är etablerade på 
Cypern och i Tjeckien. Det gränsöverskridande förfarandet baserades på e-handelsdirektivet, i enlighet 
med direktivet om audiovisuella medietjänster. Den rättsliga grunden var det mellanstatliga fördraget om 
skydd av minderåriga i medierna (JMStV), som införlivar direktivet om audiovisuella medietjänster, och den 
relevanta bestämmelsen var förbudet mot att distribuera pornografi till minderåriga och bestämmelser 
om åldersverifiering.

Mediefrihetsförordningen281, som inrättar ett gränsöverskridande förfarande för att begära verkställighet av 
skyldigheter för videodelningsplattformar som är etablerade i en annan medlemsstat har också aktiverats 
för flera porrplattformar som är etablerade i Cypern. Detta gav de berörda plattformarna incitament att 
fullgöra skyldigheterna i fråga om skydd av minderåriga, inklusive åldersverifiering, i direktivet om audiovi-
suella medietjänster. Den cypriotiska tillsynsmyndigheten bedömer för närvarande svaren från relevanta 
leverantörer (Stripchat) om hur de har infört åldersverifiering i flera länder, till exempel Tyskland.

F Ö R O R D N I N G E N  N Ä T V E R K E T  F Ö R  K O N S U M E N T S K Y D D S S A M A R B E T E

Såsom anges i konsumentagendan 2030 kommer kommissionen att föreslå en översyn av förordning-
en om konsumentskyddssamarbete för att ytterligare stärka efterlevnaden av konsumentlagstiftningen. 
Detta skulle potentiellt kunna bidra till att centralisera direkta verkställighetsbefogenheter i särskilda fall 
på EU-nivå.

Detta skulle göra verkställigheten enligt förordningen om konsumentskyddssamarbete både snabbare 
och mer avskräckande. Det skulle också bidra till att bättre skydda minderåriga som på grund av sin ökade 
sårbarhet och brist på erfarenhet löper stor risk att utsättas för otillbörliga affärsmetoder på nätet.

U T V A L D A  V E R K S T Ä L L I G H E T S Å T G Ä R D E R  F Ö R  N Ä T V E R K E T 

F Ö R  K O N S U M E N T S K Y D D S S A M A R B E T E

För den digitala sektorn offentliggjorde Europeiska kommissionen i mars 2025 nätverket för konsument-
skyddssamarbetes gemensamma ståndpunkt om Star Stable Online282. Nätverket fann överträdelser av 
direktivet om otillbörliga affärsmetoder och konsumenträttighetsdirektivet, till exempel uppmaning till 
barn, uppmaning till dem att köpa eller att övertala vuxna att köpa för dem i spelvaluta eller föremål, mörka 
mönster (påståenden om begränsad tillgång avseende virtuell valuta eller innehåll i spel), avsaknad av 
tydlig och öppen information som är anpassad till barn om att köpa och använda virtuell valuta i spelet 
och avsaknad av information om kommersiellt innehåll från influerare. Kommissionen underlättar för närva-
rande dialogen mellan nätverket för konsumentskyddssamarbete och företaget för att få ett slut på dessa 
överträdelser av EU:s konsumentlagstiftning.

I mars 2025 offentliggjorde kommissionen nätverket för konsumentskyddssamarbetes huvudprinciper om 
virtuella valutor i spel, som återspeglar de nationella tillsynsmyndigheternas gemensamma tolkning av 
EU:s befintliga konsumentskyddslagstiftning (främst direktivet om otillbörliga affärsmetoder och konsu-
menträttighetsdirektivet). Dessa viktiga principer syftar till att främja öppenhet och rättvisa i videospels-
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branschens användning av köpbara virtuella valutor och säkerställa att hänsyn tas till konsumenternas 
sårbarheter, särskilt barns sårbarheter283.

Frågan om influerarmarknadsföring är av stort intresse för nätverket för konsumentskyddssamarbete, även 
när dessa metoder rör barn. Under 2023 granskade nationella myndigheter för konsumentskyddssamar-
bete från 22 medlemsstater inlägg av 576 influerare för att kontrollera om de informerade om att det rörde 
sig om reklam, i enlighet med EU:s konsumentlagstiftning. Efter granskningen konstaterade man att 62 % 
av influerarna behövde utredas ytterligare284. Europeiska kommissionen har också lanserat ett rättsligt nav 
för influerare, där influerare kan hitta praktisk information om hur de följer EU:s lagstiftning285.

I februari 2022 inledde nätverket för konsumentskyddssamarbete en samordnad åtgärd mot TikTok. Det 
tog upp farhågorna hos nationella tillsynsmyndigheternas nätverk för konsumentskyddssamarbete, ag-
gressiva reklammetoder som riktar sig till barn och vissa avtalsvillkor i TikToks strategi som kan betraktas 
som vilseledande och förvirrande för konsumenterna.

I juni 2022 åtog sig TikTok att anpassa sin praxis till EU:s regler om reklam och konsumentskydd286. De na-
tionella tillsynsmyndigheterna övervakar att TikTok följer bestämmelserna, särskilt om dess affärsmetoder 
(till exempel reklam) är tillräckligt transparenta för att barn ska förstå deras natur.

K O N S U M E N T U T B I L D N I N G  O C H  P R Ö V N I N G S M Ö J L I G H E T E R

Tack vare det nyligen antagna direktiv 2025/2647/EU, genom vilket direktivet om alternativ tvistlösning 
ändras, kan konsumenterna återgå till tvistlösning utanför domstol för att lösa tvister som rör digitala tjäns-
ter och innehåll och tvister som rör förhandsinformation när ett avtal har slutits.

Utvidgningen av direktivets tillämpningsområde gjorde tvistlösning utanför domstol lämplig för den di-
gitala tidsåldern genom att säkerställa att fler konsumenttvister skulle kunna lösas på detta sätt. Exem-
pel kan vara en tvist som rör en videospelsprenumeration eller beskrivningen av en produkt som riktar 
sig till en minderårig. Direktivet om grupptalan gör det möjligt för utsedda behöriga organ, till exempel 
konsumentorganisationer och offentliga organ, att väcka talan för att skydda konsumenternas kollektiva 
intressen. Detta inbegriper minderåriga som berörs av olagliga näringsidkares metoder.

Åtgärder kan syfta till att upphöra med olagliga metoder och kollektivt konsumentskadestånd. Åtgärder 
kan vidtas för att genomdriva konsumenträttigheter som omfattas av mer än 70 EU-rättsakter som förteck-
nas i bilaga I till direktivet, till exempel direktivet om otillbörliga affärsmetoder, dataskyddsförordningen, 
förordningen om digitala marknader, förordningen om digitala tjänster och AI-förordningen. När EU:s 
lagstiftare överväger ett nytt EU-instrument som är relevant för skyddet av konsumenternas kollektiva 
intressen kan det läggas till i bilagan, vilket gör det möjligt att verkställa det via EU:s modell för kollektiv 
prövning av konsumenter.

Oavslutade ärenden
S K A D L I G  D E S I G N  B E H A N D L A S  I N T E  T I L L R Ä C K L I G T

Även om verkställigheten av befintlig lagstiftning i många fall är i inledningsskedet förväntas den i sinom 
tid och med tillräckliga resurser leda till att leverantörer av sociala medier och andra digitala tjänster änd-
rar sin affärsmodell genom att det fastställs vilka delar av denna modell som i slutändan är förenliga med 
grundläggande rättigheter i EU, inbegripet barnets rättigheter.
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Ett tydligt exempel på detta är förbudet mot reklam baserat på profilering till minderåriga. I likhet med 
förbudet mot reklam baserat på profilering med hjälp av särskilda kategorier av känsliga uppgifter avvisar 
detta förbud direkt att en metod som är kärnan i flera plattformars affärsmodell kan godtas.

Ett annat exempel är de krav på riskbedömning och riskbegränsning som åläggs leverantörer av sociala 
medier och andra digitala tjänster. Dessa skyldigheter tvingar leverantörerna att investera ytterligare i att 
förstå de risker deras tjänster utgör för de grundläggande rättigheterna, inbegripet barnets rättigheter, 
och att förebygga och minska dessa risker.

Trots detta kvarstår flera brister. För det första bygger befintlig EU-lagstiftning ofta på uppräknade me-
toder (till exempel särskilda beroendeframkallande funktioner). Detta skapar en strukturell eftersläpning. 
En funktionsbaserad strategi kan leda till luckor i lagstiftningen, eftersom digitala tjänster utvecklas med 
tiden bortom de egenskaper som särskilt anges och åtgärdas i lagstiftningen. Denna utveckling kan ske 
avsiktligt för att undvika verkställighetsåtgärder.

Dessutom är riskerna ofta övergripande och uppstår inte enbart på grund av en enda funktion eller funk-
tionalitet utan på grund av samspelet mellan flera funktioner eller utformningen av en tjänst mer allmänt. 
Tänk på nya former av audiovisuellt innehåll. Omslutande miljöer som bygger på teknik för utvidgad verk-
lighet och kortformatsvideor för automatisk uppspelning har till exempel skapat risker för barn som inte 
förutsågs när relevanta lagstiftningsinstrument infördes.

Lagstiftningen kan anpassas under genomföran-
det, vilket framgår av undersökningen av X/Grok 
enligt förordningen om digitala tjänster och Whats-
Apps beteckning som mycket stor onlineplattform. 
Denna anpassning förekommer dock per funktion 
när skadan har identifierats i takt med de formella 
verkställighetsförfarandena.

Dessutom behandlar befintlig EU-lagstiftning 
plattformarnas kärnverksamhet på ett indirekt sätt 
genom att tillhandahålla en ram som bygger på 
grundläggande rättigheter inom vilken alla affärs-
modeller bör fungera. Som exempel kan nämnas 
att leverantörer av mycket stora onlineplattformar 
och mycket stora onlinesökmotorer måste följa sär-
skilda krav på transparens och utformning i sam-
band med rekommendationssystem287 och leve-
rantörer av mycket stora onlineplattformar måste 
erbjuda minst ett alternativ för vart och ett av sina 
rekommendationssystem som inte baseras på pro-
filering288 men hur de konkret bör eller inte bör ut-
forma sina rekommendationssystem kan fastställas 
i samband med verkställighetsåtgärder.

För närvarande ligger tillsynsmyndigheterna ofta steget efter och försöker kontrollera efterlevnaden av 
lagstiftning i en snabbt föränderlig miljö på sociala medier+, med definitioner av uttryckliga egenskaper 
och funktioner som fortsätter att utvecklas efter att de digitala tjänsterna har släppts ut på markna-
den. Detta kan innebära att miljontals användare, däribland barn och ungdomar, utsätts för skaderisker. 

”Vårt mål är inte 
att stänga ute barn 

utan att se till 
att den digitala 

världen tar hand om 
dem när de växer. Om 
teknikleverantörer 

vill få åtkomst 
till våra barn måste 

de bevisa att de 
uppfyller kraven.”

—  L E A N D A  B A R R I N G T O N - L E A C H  
V E R K S TÄ L L A N D E  D I R E K T Ö R ,  

5 R I G H T S  F O U N D AT I O N
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I vissa fall kan risker endast uppstå eller bli tydliga efter det att tjänsterna har släppts ut på marknaden, 
till exempel på grund av hur dessa egenskaper eller funktioner används i praktiken eller beroende på 
sammanhang. När det gäller verkställighet åläggs i dagsläget ofta EU och de nationella tillsynsorganen 
bevisbördan att visa att sociala medier och andra digitala tjänster är skadliga genom omfattande och 
kostsamma rättsliga förfaranden mot mycket välutrustade stora företag vid tvister med leverantörer om 
att de inte har uppfyllt sina skyldigheter att visa tillbörlig aktsamhet.

Det kan därför bli regel att leverantörer av sociala medier och andra digitala tjänster som lanserar, driver 
eller uppdaterar tjänster som kan utgöra risker för barn och ungdomar måste visa att deras tjänster eller 
nya funktioner är säkra för minderåriga att använda innan de släpps ut på marknaden.

O L I K A  N A T I O N E L L A  S T R A T E G I E R  F Ö R  Å L D E R S G R Ä N S E R 

O C H  B A R N S  S A M T Y C K E

Åldersfrågan är den mest synliga politiska klyftan i den befintliga lagstiftningen. Två delar bör övervägas. 
För det första har dataskyddsförordningen i allmänhet satt 16 år för barn att ge sitt samtycke till att i infor-
mationssamhällets tjänst behandla deras personuppgifter. Dataskyddsförordningen ger medlemsstaterna 
möjlighet att sänka denna ålder valfritt till mellan 13 och 16 år. Om barnet är under 16 år (eller en annan 
ålder som föreskrivs av en medlemsstat) är behandlingen endast laglig om samtycke ges eller godkänns 
av den person som har föräldraansvaret.

För det andra lagstiftar flera EU-medlemsstater nu, eller överväger att lagstifta, om åldersgränser för när 
minderåriga ska få tillgång till sociala medier och andra digitala tjänster, där vissa till och med har tydliga 
strategier för EU:s och medlemsstaternas tröskelvärden för samtycke. Medlemsstaternas strategier för 
minimiålder skiljer sig åt i fråga om omfattning, åldersgräns, de tjänster som omfattas och huruvida för-
äldrarnas samtycke kan överskrida tröskelvärdet.

Spridningen av nationella initiativ som fastställer åldersgränser för tillgång till sociala medier och andra 
digitala tjänster medför risker när det gäller fragmenteringen av den inre marknaden och ojämlika skydds-
nivåer för minderåriga i hela EU. Flera medlemsstater, däribland Österrike, Cypern, Danmark, Frankrike, 
Luxemburg, Grekland, Spanien och Slovenien, efterlyser en EU-omfattande strategi för åldersgränser för 
tillgång till sociala medier+.

I Jyllandsförklaringen, som undertecknades i oktober 2025 av 25 medlemsstater på initiativ av det danska 
ordförandeskapet, efterlystes en säkrare digital miljö för minderåriga, bland annat genom åldersverifiering 
och bedömningar av vid vilken ålder minderåriga bör ges tillgång till sociala medier och andra digitala 
tjänster. I Europeiska rådets slutsatser av den 23 oktober 2025 och Europeiska rådets slutsatser av den 19 
mars 2026 betonas vikten av att skydda minderåriga på nätet.

Debatter pågår i alla medlemsstater, antingen i nationella parlament, regeringar eller i det civila samhället, 
med fokus på att införa åldersgränser på olika nivåer. De föreslagna gränserna varierar mellan 13 och 16 
år, ibland med olika åldersnivåer, med eller utan föräldrarnas samtycke. Italien, Frankrike och Grekland har 
formellt underrättat kommissionen om lagförslag via informationssystemet för tekniska föreskrifter (TRIS).

Frankrike, Italien och Danmark överväger begränsningar under 15 år. Cypern och Rumänien föreslår en 
gräns på 16 år och Tyskland på 13 år. Grekland och Danmark föreslår två nivåer med begränsad tillgång 
under 15 år och endast med föräldrars samtycke för 12–15 år (13–15 år för Danmark).
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Figur 1: EU-medlemsstater föreslår eller överväger åldersgränser för sociala medier och 
andra digitala tjänster

16 år
15 år
14 år
13 år
Ej tillämpligt

Eftersom många medlemsstater överväger att fast-
ställa en minimiålder för sociala medier+, med olika 
omfattning och åtföljande skyldigheter, skulle ett 
harmoniserat tillvägagångssätt på EU-nivå vara 
viktigt för att säkerställa att minderåriga åtnjuter 
samma skyddsnivå på nätet i hela EU. För att säker-
ställa en likvärdig skyddsnivå är det också viktigt att 
överväga hur potentiella åldersgränser kan relatera 
till säkerhetsåtgärder, särskilt genom EU-lagstift-
ning, inklusive förordningen om digitala tjänster.

Åldersgränser som föreslås av medlemsstaterna 
kan avse eller försöka hantera särskilda risker som 
utgörs av enskilda typer av sociala medier och 
andra digitala tjänster. För att säkerställa en likvär-
dig skyddsnivå för minderåriga måste en harmoni-
serad strategi för åldersverifiering gå hand i hand 
med säkerhetsåtgärder som effektivt tillämpas av 
tillsynsmyndigheter och säkerhetsfunktioner som 
används av leverantörer av sociala medier och 
andra digitala tjänster (antingen genom en in-
byggd säkerhet eller som standard).

”En tydlig EU-
omfattande minimiålder 

skulle omedelbart 
stödja föräldrar, 

minska grupptrycket 
och de sociala 

påtryckningarna på 
barn och skapa ett 

starkt incitament för 
plattformar att omforma 
sina tjänster i linje 
med barns säkerhet och 

välbefinnande.”
—  L I E S  C R A E Y N E S T  

G R U N D A R E ,  K I D S U N P L U G G E D
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O L I K A  S Ä T T  A T T  H A N T E R A  Å L D E R S B E G R Ä N S N I N G A R  
O C H  S A M T Y C K E

Medlemsstat
Lägesrapport om nationella diskussioner och 
potentiella åtgärder för åldersgränser för digitala 
tjänster

Föreslagen 
eller övervägd 
minimiålder

Åldersgränser för 
barns samtycke 
till behandling av 
personuppgifter 
på nätet

Belgien I april 2026 godkände den flamländska regeringen ett 
preliminärt förslag till dekret om att införa en lagstadgad 
åldersgräns på 13 år för vissa onlineplattformar som kan vara 
skadliga för minderåriga.

13 13

Bulgarien I maj 2026 föreslogs ändringar av lagen om skydd av barn av 
ett politiskt parti i opposition för att begränsa tillgången till 
sociala medier för barn under 16 år. Åtkomst kan tillåtas från 
och med 13 års ålder med föräldrarnas samtycke.

16 14

Tjeckien Inget förslag ännu. Det styrande partiet ANO (PfE) planerar 
att föreslå lagstiftning i år för att förbjuda barn under 15 år. 15 15

Danmark Ett lagstiftningsförslag håller på att utarbetas. I november 
2025 tillkännagav regeringen en politisk överenskommelse 
om att förbjuda barn under 15 år att få tillgång till sociala 
medier, men tillgång kunde tillåtas från och med 13 års ålder 
med föräldrarnas samtycke.

15 15

Estland Generellt motstånd mot idén att införa åldersgränser för 
sociala medier. Ej tillämpligt 13

Tyskland Hittills har inget lagstiftningsförslag lagts fram. I november 
2025 förklarade regeringen i princip stöd för en eventuell 
reglering och tillsatte en expertkommitté som offentliggjorde 
sin rapport den 24 juni och föreslog en minimigräns på 13 
och begränsningar av marknadstillträdet för tjänster som inte 
är säkra och bad om en strategi på EU-nivå. Politiska partier 
och icke-statliga organisationer har lagt fram olika förslag.

13 16

Irland Inget lagstiftningsinitiativ ännu. Tánaiste (biträdande 
premiärminister) uttryckte sitt stöd för en begränsning 
av tillgången till sociala medier för barn under 16 år. 
Gemensamma kommittén för konst, medier, kommunikation, 
kultur och idrott stödde inte ett sådant förbud i maj 2026.

16 16

Grekland En lag förväntas bli föremål för omröstning sommaren 2026 
och genomföras från och med januari 2027. 15 15

Spanien I april 2025 lade den spanska regeringen fram ett lagförslag 
om att höja den ålder då barn kan ge samtycke till 
behandling av sina personuppgifter på nätet. I februari 2026 
meddelade presidenten att Spanien kommer att förbjuda 
tillgång till digitala plattformar för barn under 16 år.

16 14

Frankrike Ett lagstiftningsförslag lades fram 2025 (båda kamrarna 
i parlamentet har antagit sina ståndpunkter men måste 
fortfarande enas om kompromisstexten). Lagen förväntas 
träda i kraft i september 2026. Frankrike föreslår en 
differentierad ordning med ett förbud för barn under 15 
år för vissa sociala medietjänster som betecknas som 
skadliga och föräldrars samtycke till tillgång till andra sociala 
medietjänster.

15 15

Kroatien Ett lagstiftningsförslag lades fram 2025 men förkastades 
i mars 2026. 15 16
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Medlemsstat
Lägesrapport om nationella diskussioner och 
potentiella åtgärder för åldersgränser för digitala 
tjänster

Föreslagen 
eller övervägd 
minimiålder

Åldersgränser för 
barns samtycke 
till behandling av 
personuppgifter 
på nätet

Italien Regeringen planerar ett lagstiftningsinitiativ för att förbjuda 
tillgång till sociala medier för barn under 15 år. Två separata 
parlamentsinitiativ lades fram 2024 och 2026, men de 
behandlas för närvarande inte eftersom premiärministern har 
förklarat att ett förbud kanske inte är det rekommenderade 
alternativet.

15 14

Cypern Ett lagstiftningsinitiativ tillkännagavs av regeringen 2026. 15 14

Lettland Inget lagstiftningsförslag ännu. I mars 2026 enades 
regeringskoalitionen om att utarbeta en förordning för att 
begränsa tillgången till sociala medier under en viss ålder.

Ej tillämpligt 13

Litauen Ett lagstiftningsförslag lades fram 2026. 16 14

Luxemburg En parlamentetsresolution (januari 2026) där det uppmanas 
till att skapa en EU-ram eller samordna åtgärder med BE, DE 
och FR.

16 16

Ungern Inget förslag ännu. Ej tillämpligt 16

Malta I februari 2026 hölls ett offentligt samråd om en reform av 
sociala medier. Är för närvarande i fasen efter genomförd 
konsultation.

Ej tillämpligt 13

Nederländerna Koalitionsplaner (januari 2026) där det uppmanas till 
fastställande på EU-nivå av en minimiålder för tillgång till 
sociala medier.

15 16

Österrike Meddelande från förbundsregeringen. Lagstiftningsförslag 
förväntas sommaren 2026. 14 14

Polen Meddelanden från vissa ledamöter i parlamentets 
underkammare (Sejmen) och ministeriet för digitala frågor. 15 16

Portugal Utarbetande av ett parlamentariskt lagstiftningsinitiativ 2026 
(hörandefas). 16 13

Rumänien Ett lagstiftningsförslag om den digitala myndighetsåldern 
offentliggjordes 2025. Andra diskuteras också i olika 
förfarandeskeden.

15–16 16

Slovenien I februari 2026 tillkännagav regeringen förberedelser för att 
reglera användningen av sociala medier för barn fram till 15 
års ålder.

15 15

Slovakien Ett lagstiftningsförslag tillkännagavs 2026 av ministeriet för 
investeringar, regional utveckling och informationsteknik. 16 16

Finland Statsministern och hans parti publicerade i november 
2025 ett ståndpunktsdokument till stöd för ett förbud för 
barn under 15 år att få tillgång till sociala medier. Nationella 
rekommendationer rekommenderar ingen användning av 
sociala medier under 13 år.

15 13

Sverige Regeringen har inrättat en kommitté för att undersöka 
eventuella förbud mot barns tillgång till sociala medier under 
en viss ålder, och kommittén har föreslagit en gräns på 15 år 
på sociala medier.

15 13
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M E D L E M S S T A T E R N A S  A N V Ä N D N I N G  A V  E U : s  L Ö S N I N G 

F Ö R  Å L D E R S V E R I F I E R I N G

EU-lösningen för åldersverifiering är tekniskt modern och kan anpassas av medlemsstaterna och mark-
nadsaktörerna. Effektiviteten för dessa verktyg när det gäller att stärka skyddet av barn på nätet kommer 
i slutändan att avgöras av deras faktiska användning av medlemsstaterna, marknadsaktörer, leverantörer 
av sociala medier och andra digitala tjänster.

Nomineringen av betrodda tillhandahållare av åldersintyg är också nödvändig för att EU:s lösning för 
åldersverifiering ska fungera effektivt. Trots upprepade uppmaningar från Europeiska kommissionen har 
många medlemsstater ännu inte agerat för att utse betrodda tillhandahållare av åldersintyg.

En harmoniserad EU-åldersgräns för tillgång till sociala medier och andra digitala tjänster kan inte ge-
nomföras utan ett ekosystem för åldersverifiering som kan användas för att bevisa minderårigas ålder. Den 
nuvarande EU-lösningen för åldersverifiering kan tekniskt utvidgas från 18+ till andra åldersgrupper, t.ex. 
ungdomar, i enlighet med nationell lagstiftning.

Utan betrodda tillhandahållare av åldersintyg som kan utfärda åldersintyg till minderåriga, riskerar dock 
leverantörer av sociala medier och andra digitala tjänster att falla tillbaka på andra mindre robusta (till 
exempel självdeklaration) och/eller integritetsbevarande metoder för skydd av privatlivet och det kan vara 
svårt för medlemsstaterna att säkerställa effektiv åldersverifiering.

V E R K S T Ä L L I G H E T S B E H O V :  K A P A C I T E T,  T A K T  O C H  S A M O R D N I N G 

M E L L A N  T I L L S Y N S M Y N D I G H E T E R

Tillämpningen hittills visar att befintliga lagstiftningsinstrument kan leda till beslut och synliga ändringar 
av efterlevnaden. Det för också fram flera utmaningar.

Effektiv tillämpning är avgörande för att säkerställa barns säkerhet på nätet. Detta kräver tillräckliga be-
fogenheter och välbärgade myndigheter. I praktiken kan motstridiga verkställighetsstrukturer skapa flera 
problem. Dessa omfattar ytterligare spridning av begränsade resurser, etableringstid, ökad komplexitet 
och potentiellt konkurrerande eller överlappande kompetenser. Dessa problem kan avskräcka från ef-
terlevnad eller till och med ge leverantörer av sociala medier och andra digitala tjänster möjliga skäl att 
undvika eller fördröja efterlevnaden.

En betydande utmaning för tillsynsmyndigheterna är att upprätthålla tillräcklig personal med nödvändig 
sakkunskap. I takt med att leverantörernas verksamhet blir alltmer komplicerad måste tillsynsmyndighe-
terna se till att de har tillräckligt utbildad personal för att effektivt kunna bedöma om sociala medier och 
andra digitala tjänster följer lagstiftningen. Detta gäller både på EU-nivå och på nationell nivå.

Mer allmänt är tillgången till och samordningen av de mänskliga och ekonomiska resurser som anslås till 
system för skydd av barn (inklusive för att stödja offentlig tillsyn) en annan utmaning289. Att vända bevis-
bördan för verkställighet, som diskuterats ovan, kan bidra till att förbättra verkställighetskapaciteten och 
ge större resultat utan att ytterligare pressa tillsynsmyndigheternas begränsade resurser på både EU-nivå 
och nationell nivå.
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E N  K L Y F T A  I   B A R N S Ä K E R H E T E N :  S E X U E L L A  Ö V E R G R E P P  O C H 

S E X U E L L T  U T N Y T T J A N D E  P Å  N Ä T E T

I interimsförordningen, som var tillämplig från 2021 till den 3 april 2026, fastställdes tillfälliga bestämmelser 
som avviker från vissa skyldigheter enligt direktivet om integritet och elektronisk kommunikation. Detta 
gjorde det möjligt för leverantörer av vissa interpersonella kommunikationstjänster att använda teknik för 
behandling av personuppgifter och andra uppgifter för att upptäcka och rapportera material med sexuella 
övergrepp mot barn och gromning samt för att avlägsna material från sina tjänster.

I december 2025 föreslog Europeiska kommissionen en förlängning av interimsförordningen till 2028 som 
en tillfällig lösning i avvaktan på antagandet av den långsiktiga förordningen för att förebygga och be-
kämpa sexuella övergrepp mot barn. Europaparlamentet och rådet nådde dock ingen överenskommelse 
om förslaget. Till följd av detta upphörde interimsförordningen att gälla den 3 april 2026, vilket skapade 
rättslig osäkerhet på EU-nivå.

En lösning måste hittas så snart som möjligt i den långsiktiga förordningen för att upptäcka sexuella 
övergrepp mot barn i privat kommunikation, där de flesta av dessa brott förekommer. Leverantörernas 
proaktiva upptäckt av dessa tjänster har varit den främsta källan till utredningar av sexuella övergrepp 
mot barn i över 15 år.

Spårningen bör inte bara omfatta känt material med sexuella övergrepp mot barn för att förhindra återfall 
utan även nytt material med sexuella övergrepp mot barn, vilket ofta tyder på pågående övergrepp och 
inbegriper material med sexuella övergrepp mot barn som genererats av AI. Den senare har ökat exponen-
tiellt under de senaste åren (från 5 000 rapporter 2023 till 1,3 miljoner rapporter 2025). Upptäckten bör 
också omfatta gromning för att förhindra överhängande missbruk och för att stoppa pågående missbruk, 
vilket också har ökat exponentiellt (med tolv gånger under de senaste tre åren).

Andra brister i den nuvarande lagstiftningen rör framväxande former av sexuella övergrepp mot och 
sexuellt utnyttjande av barn med koppling till den tekniska utvecklingen, till exempel material med AI-ge-
nererade sexuella övergrepp mot barni, nätgromning, direktuppspelning av övergrepp, spridning av in-
struktioner om hur man begår brott och drift av en tjänst på nätet för sexuella övergrepp mot barn. Dessa 
frågor behandlas i den föreslagna översynen av den straffrättsliga ramen (direktiv 2011/93/EU).

Rekommendationer 
R E K O M M E N D A T I O N  1

Föreslå en harmoniserad EU-omfattande begränsning av tillgången till 
sociala medier och andra digitala tjänster för barn under 13 år
Det behövs en harmoniserad EU-omfattande begränsning av tillgången till sociala medier och andra 
digitala tjänster för barn under 13 år. Gemensamma regler för åldersgränser skulle underlätta införandet 
av en rimlig åldersverifiering som respekterar användarnas rättigheter. Det skulle också öka trycket på 
leverantörer av sociala medier och andra digitala tjänster att använda inbyggd säkerhet. Barn under 13 år 

i.	 För att säkerställa ett bättre skydd av barns rättigheter har Europaparlamentet och rådet inom ramen för AI-
omnibuspaketet enats om att inkludera ett förbud mot AI-system som utan samtycke genererar intimt innehåll och 
material med sexuella övergrepp mot barn. Detta förbud gäller från och med den 2 december 2026.
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bör endast ha tidsbegränsad tillgång till åldersanpassade sociala medier+ med föräldrarnas godkännande 
och tillsyn eller i utbildningssammanhang. Från och med 13 års ålder bör ungdomar kunna dra nytta av 
utvecklingen av självständig användning av åldersanpassade och säkra sociala medier och andra digitala 
tjänster.

Harmoniserade regler om en gemensam minimiålder på tretton år inom EU skulle stärka den inre mark-
naden genom att ge leverantörer ett enhetligt regelverk att förhålla sig till. Harmoniserade regler skulle 
göra det lättare för tillsynsmyndigheter på både nationell nivå och EU-nivå att kontrollera efterlevnaden 
och utöva tillsyn. Det skulle också säkerställa en likvärdig skyddsnivå för alla minderåriga på nätet i hela 
EU, oavsett socioekonomiska, kulturella och nationella förutsättningar.

R E K O M M E N D A T I O N  2

Inför effektiva ålderssäkringssystem för att kontrollera ålder och stötta 
inbyggd säkerhet och åldersanpassade strategier för att skydda och stärka 
minderåriga på nätet
Metoder för ålderssäkring – både ålderskontroll och åldersuppskattning – måste vara proportionella och 
upprätthålla minimikraven, särskilt när det gäller användarnas grundläggande rättigheter, inbegripet barns 
rättigheter och tillhörande skyddsåtgärder. Alla metoder för ålderskontroll måste uppfylla högsta möjli-
ga standarder för integritet och dataskydd. De får inte leda till att identitetshandlingar eller biometriska 
uppgifter behandlas för att uppskatta användarens ålder. Tekniska standarder, såsom så kallade nollkun-
skapsbevis, bör användas för att säkerställa att varken den aktuella plattformen eller ålderskontrollanten 
får information som kan spåra eller identifiera användaren.

Metoder för ålderssäkring måste vara tillräckligt exakta för att fastställa rätt åldersgrupp, samtidigt som de 
är enkla och tillförlitliga att använda i vardagen. Metoderna bör vara robusta för att undvika kringgående 
och cybersäkerhetshot, inkluderande (och icke-diskriminerande) och lika tillgängliga för alla som behöver 
använda dem. Leverantörer av sociala medier och andra digitala tjänster måste fullgöra sin skyldighet att 
förhindra att minderåriga utsätts för riskfyllda tjänster eller användare med falska identiteter.

För att tillämpa EU-harmoniserade åldersgränser i praktiken måste leverantörerna kunna förlita sig på 
tydliga riktlinjer och kriterier för användning av ålderssäkringsteknik för att genomföra åldersgränser. Dess-
utom måste användare och leverantörer ha tillgång till effektiv, integritetsbevarande, säker, inkluderande 
och användarvänlig teknik för åldersverifiering för att kunna tillämpa åldersgränserna i praktiken. I detta 
sammanhang skulle EU-lösningar för åldersverifiering, som bygger på EU-prototypen för åldersverifiering, 
kunna tillhandahålla ett harmoniserat, integritetsbevarande, modernt och interoperabelt verktyg för att 
säkerställa fullgörandet av sådana skyldigheter på EU-nivå.

För att ytterligare stärka denna ram måste medlemsstaterna samt marknadsaktörerna tillhandahålla ope-
rativa verktyg för ålderskontroll, som är anpassade till eller bygger på EU:s plan för ålderskontroll, och 
följa kommissionens rekommendation om inrättande av en gemensam ram för EU-omfattande teknik för 
ålderskontroll. I kommissionens rekommendation fastställs ett system som fastställer kraven för tillitsmo-
dellen, styrningen och skyldigheterna för tillhandahållare av lösningar för åldersverifiering och åldersintyg.

Medlemsstaterna bör snabbt utse betrodda tillhandahållare av åldersintyg. För en effektiv åldersverifiering 
av minderåriga måste de också se till att behörigheter under 18 år tillhandahålls och/eller erkänns. Detta 
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skulle inbegripa att se till att alla minderåriga kan få tillgång till vissa medel för att bevisa sin ålder även 
utan en nationell ID.

Det är viktigt att det finns en tydlig rättslig grund som fastställs av EU för genomförandet av lösningar för 
åldersverifiering, för att säkerställa att leverantörer av sociala medier och andra digitala tjänster godtar be-
trodda tillhandahållare av åldersintyg. Åldersförsäkring är avgörande för välfungerande klagomålssystem 
som ger barn och ungdomar möjlighet att utnyttja sina rättigheter och navigera tryggt på nätet.

R E K O M M E N D A T I O N  3

Utvidga och harmonisera reglerna om viktiga säkerhetsfunktioner 
i utformningen av sociala medier och andra digitala tjänster
Tydlig inbyggd säkerhet och åldersanpassade skyddsåtgärder (t.ex. potentiella gränser för ändlös skroll-
ning, automatisk uppspelning, push-notiser och problematiska personanpassade rekommendationsmo-
torer) bör integreras i sociala medier och andra digitala tjänster. För att motverka beroendeframkallande 
och vilseledande design, oönskade kontakter och algoritmiska kaninhål måste skyddande standardin-
ställningar vara en integrerad del av digitala tjänster. Att utvidga och harmonisera reglerna om viktiga 
säkerhetsfunktioner skulle säkerställa säkerhet och enhetlighet i hela miljön på sociala medier+. På grund 
av den snabba tekniska utvecklingen bör alla regler om viktiga säkerhetsfunktioner kunna anpassas för 
att kontinuerligt hantera nya skadliga designfunktioner.

R E K O M M E N D A T I O N  4

Flytta bevisbördan till leverantörer av sociala medier och andra digitala 
tjänster för att visa att deras produkter och tjänster är säkra för 
minderåriga
Särskilda åldersgränser bör gälla tills leverantörer av sociala medier och andra digitala tjänster inför viktiga 
designfunktioner som skyddar barn och ungdomar. Innan leverantörerna har visat att de har säkra och 
åldersanpassade funktioner och därmed följer EU:s och medlemsstaternas regler bör deras tjänster inte 
göras tillgängliga för minderåriga. När det finns en version med inbyggd säkerhet, bör funktioner som är 
olämpliga för åldersgruppen (vuxenfunktioner) endast kunna aktiveras efter en effektiv åldersverifiering.

R E K O M M E N D A T I O N  5

Stärk tillsyns- och utvärderingskapaciteten
Med tanke på de många regler som nu gäller för barnsäkerhet på nätet (förordningen om digitala tjänster, 
den allmänna dataskyddsförordningen, AI-förordningen osv.) bör tillsynsmyndigheterna intensifiera sitt 
samarbete och utbyta information över de olika lagstiftningsområden. Detta är avgörande för att motverka 
bristande konsekvens och säkerställa en enhetlig, förutsägbar och effektiv rättslig miljö som bygger på 
skyddet av de grundläggande rättigheterna. Kommissionen bör undersöka hur samarbetet mellan tillsyns-
myndigheterna kan underlättas för att bäst utnyttja befintliga strukturer. Det krävs också en bedömning 
av om det behövs ytterligare resurser eller omorganiseringar för de myndigheter som ansvarar för kontroll 
och utvärdering. Åtgärder bör övervägas för att stärka det civila samhällets roll och låta organisationer 
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bidra till tillsynsarbete inom ramen för befintliga strukturer. Tillsynen bör vara kompletterande och undvika 
motstridiga åtgärder.

R E K O M M E N D A T I O N  6

Snabbt anta åtgärder för att säkerställa att leverantörer av sociala 
medier och andra digitala tjänster har tydliga skyldigheter att förebygga, 
upptäcka, rapportera och blockera sexuella övergrepp mot barn på nätet, 
även i privata meddelanden
Den nuvarande luckan i barnsäkerheten – som uppstod när interimsförordningen om sexuella övergrepp 
mot barn upphörde att gälla – måste skyndsamt åtgärdas. EU:s medlagstiftare bör snabbt anta den fö-
reslagna långsiktiga förordningen för att förebygga och bekämpa sexuella övergrepp mot barn. Mer än 
80 % av utredningarna av sexuella övergrepp mot barn inleds med anledning av rapporter från leveran-
törer av sociala medier och andra digitala tjänster. Barn är ofta för rädda för att rapportera övergrepp. Att 
upptäcka material med sexuella övergrepp mot barn, även i privata meddelanden, är ofta det enda sättet 
att stoppa det.

Tillsammans med omarbetningen av direktivet om sexuella övergrepp mot barn, som nyligen godkändes 
av medlagstiftarna, kommer dessa instrument att stärka EU:s ram mot sexuella övergrepp mot barn och 
sexuellt utnyttjande av barn, både på och utanför nätet. De kommer att förbättra förebyggandet, utred-
ningen och stödet till offren. Dessutom bör onlineplattformar stärka samarbetet inom industrin om allvar-
liga brott på nätet som drabbar barn genom att dela signaler om skadligt innehåll och skadliga aktörer. 
Sociala medier och andra leverantörer av digitala tjänster bör stärka samarbetet med EU:s internetforum 
för att utbyta information om nya hot och missbruksmönster. Detta kommer att stödja tidig upptäckt och 
rapportering av misstänkta brott. Dessutom behövs ett intensifierat genomförande av rättsliga ramar för 
skydd av barn, till exempel direktivet om brottsoffers rättigheter eller direktivet om våld mot kvinnor och 
våld i hemmet.

R E K O M M E N D A T I O N  7

Medlemsstaterna kan införa ytterligare förebyggande begränsningar av 
tillgången till sociala medier och andra digitala tjänster från 13 år
Ytterligare förebyggande åtkomstbegränsningar bör komplettera EU-gemensamma 13-årsgränsen för till-
gång till sociala medier och andra digitala tjänster. Ungdomar ska endast ha tillgång till miljöer på sociala 
medier+ som är säkra, åldersanpassade och utformade utifrån deras rättigheter och behov – både vad 
gäller innehåll och design. Eftersom medlemsstaterna har olika historiska och nationella förutsättningar, 
kan vissa länder föredra att införa en högre åldersgräns än tretton år. Alla extra nationella åldersgränser 
bör utvärderas löpande och kan behöva omprövas när sociala medier och andra digitala tjänster har fått 
en inbyggd säkerhet för barn och unga.
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R E K O M M E N D A T I O N  8

Stärk konsumentskyddspolitiken för att skydda barn
Konsumentskyddslagstiftningen spelar en viktig roll som ett instrument för skydd av barn som omfattar alla 
typer av näringsidkare – webbutiker för e-handel, abonnemangsbaserad streaming och digitalt innehåll 
och digitala tjänster, videospel och appar – och säkerställer att ingen näringsidkare som interagerar med 
barn faller utanför tillämpningsområdet för verkställbara konsumentskyddsskyldigheter. Skyddet för barn 
mot vilseledande, aggressiva och skadliga marknadsföringsmetoder på nätet, bland annat av influerare, 
bör stärkas.

Skyddsnätet och de regler som styr dess verkställighet bör stärkas för att säkerställa att varje barn som 
interagerar med en kommersiell digital tjänst i Europeiska unionen omfattas av en grundläggande kon-
sumentskyddsnivå, oavsett typ av tjänst, typ av näringsidkare eller den medlemsstat där näringsidkaren 
är etablerad.

Den kommande rättsakten om digital rättvisa och översynen av förordningen om konsumentskyddssam-
arbete är en viktig möjlighet att integrera skyddet av barn och ungdomar i EU:s konsumentlagstiftning.

R E K O M M E N D A T I O N  9

Kontinuerligt övervaka och utvärdera effekterna av de åtgärder som 
genomförs
Alla nya instrument som föreslås i enlighet med rekommendationerna i detta kapitel bör omfatta datadriv-
na mekanismer och strategier för att kontinuerligt utvärdera deras inverkan och effektivitet. Kommissionen 
bör också förbättra samordningen av tillsynsinsatserna och rationaliseringen av utvärderings- och över-
vakningsprocesser som särskilt rör barnsäkerhet på nätet.

Med utgångspunkt i den modell som tillämpas för att följa genomförandet av den australiska lagen om 
sociala medier (inklusive kontinuerlig integrering av kunskap och insikter från experter) bör inrättandet 
av en EU-omfattande tillträdesbegränsning åtföljas av en omfattande utvärdering. Den bör inriktas på 
minimiålderssystemets effektivitet, effekter och anpassningar och barns deltagande bör prioriteras. Detta 
skulle kunna uppnås genom att använda befintliga mekanismer som EU-plattformen för barns delaktighet 
och bättre internet för barn (BIK+) och genom att effektivisera forskningen i denna fråga i hela EU och 
olika studieområden, bland annat inom strukturforskningsprogram.

Dessa utvärderingar kan vara beroende av pågående arbete såväl inom ramen för förordningen om digi-
tala tjänster som av Europeiskt centrum för algoritmers transparens (ECAT). Centrumet övervakar konti-
nuerligt hur barnsäkerhetslandskapet på nätet utvecklas när det gäller utveckling av trender, prissättning 
och användning av ny och framväxande teknik. Detta kan utgöra grunden för att inrätta ett system för 
strukturerad och regelbunden datainsamling från representativa urval av minderåriga av relevanta ålders
kohorter i hela EU.

Utvärderingens huvudfokus är minderårigas välbefinnande. Utvärderingsramarna bör omfatta utvecklings-
resultat, indikatorer för psykisk hälsa, åtgärder för välbefinnande och motståndskraft, snarare än att enbart 
fokusera på efterlevnad, exponering eller användningsmått. Politiken för barnsäkerhet bör i slutändan 
bedömas i förhållande till deras bidrag till en sund utveckling.
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R E K O M M E N D A T I O N  1 0

Vid behandling av barns uppgifter enligt den allmänna 
dataskyddsförordningen bör sociala medier och andra digitala tjänster 
säkerställa att barnets bästa kommer i främsta rummet
När sociala medier och andra digitala tjänster, som personuppgiftsansvarig eller personuppgiftsbiträde, 
behandlar barns personuppgifter bör de se till att de förlitar sig på den lämpligaste rättsliga grunden 
enligt den allmänna dataskyddsförordningen. Dataskyddsmyndigheterna bedömer huruvida personupp-
giftsansvariga behandlar barns uppgifter enligt en lämplig rättslig grund och att de relevanta villkoren är 
uppfyllda.

Om en personuppgiftsansvarig väljer att behandla ett barns personuppgifter på grundval av samtycke 
bör han eller hon se till att han eller hon har erhållit giltigt samtycke från barnet och, vid behov, samtycke 
från innehavaren av föräldraansvaret.

Om en personuppgiftsansvarig väljer att åberopa legitimt intresse som rättslig grund för behandling av 
barns personuppgifter bör de se till att alla krav i artikel 6.1 f är uppfyllda innan behandlingen utförs. Ett av 
dessa krav är att de personuppgiftsansvarigas legitima intressen inte åsidosätts av den berörda registre-
rades intressen eller grundläggande rättigheter och friheter. Särskild uppmärksamhet bör ägnas åt detta 
när den registrerade är ett barn.

Såsom anges i Europeiska dataskyddsstyrelsens riktlinjer om legitimt intresse bör personuppgiftsansva-
riga, när de genomför denna bedömning, beakta omfattningen och intensiteten av eventuella ingrepp 
i barnets rättigheter och friheter. De bör ta hänsyn till barnets rimliga förväntningar på hur deras per-
sonuppgifter kommer att användas. Dessutom bör de visa att barnets bästa beaktades som ett primärt 
övervägande och att lämpliga skyddsåtgärder har införts. Barnets bästa bör komma i främsta rummet när 
de konkurrerande intressena balanseras.

Om en personuppgiftsansvarigs legitima intressen strider mot ett barns intressen eller grundläggande 
rättigheter och friheter bör barnets intressen och rättigheter i allmänhet ha företräde. Om detta inte kan 
säkerställas bör den personuppgiftsansvariga antingen finna en lämpligare rättslig grund eller inte be-
handla barnets personuppgifter.

R E K O M M E N D A T I O N  1 1

Säkerställa ett effektivt genomförande av produktansvarsdirektivet
Direktivet antogs ursprungligen 1985 och uppdaterades under Europeiska kommissionens senaste man-
dat för att återspegla den betydande tekniska och ekonomiska utvecklingen samt utvecklingen av rätts-
praxis. Syftet var att garantera rättvisa konkurrensvillkor, skapa rättssäkerhet för företagen och samtidigt 
garantera effektiv prövning för offer. Det reviderade direktivet trädde i kraft den 8 december 2024 och 
måste införlivas av medlemsstaterna senast den 9 december 2026.

Med tanke på de föränderliga produktansvarsärendena mot digitala tjänster världen över är det viktigt att 
säkerställa ett effektivt och snabbt införlivande och genomförande av produktansvarsdirektivet. Tillsyns-
myndigheterna bör dessutom effektivt främja medborgarnas rättigheter enligt produktansvarsdirektivet 
(till exempel främja uppdaterade prövningsmekanismer för enskilda personer som vill väcka talan när det 
gäller användning av en defekt produkt, särskilt för programvara).
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Ge barn och unga möjlighet att 
navigera tryggt i den digitala 
världen
I det föregående kapitlet granskades befintlig lagstiftning och befintliga verktyg som är tillgängliga för 
EU och medlemsstaterna för att skydda barn på nätet, presenterades resultaten av den pågående efter-
levnaden och identifierades områden där lagstiftning och verktyg behöver stärkas och slutföras för att 
förbättra barnsäkerheten på internet.

Världen i sociala medier+ kan dock inte reduceras till enbart risker. Det är också ett utrymme för möjlighe-
ter, för kreativitet och deltagande. I detta kapitel undersöks de bevis, om än relativt begränsade, som gäller 
de möjligheter som ges av minderårigas användning av sociala medier och andra digitala tjänster. Det 
tar hänsyn till bidrag från en ungdomsföreträdare, Marta Goncalves, som deltog i mötena i den särskilda 
panelen och i diskussioner som ledde till att ordförandena utarbetade rekommendationerna.

Detta kapitel fortsätter genom att man ser över utvalda EU-strategier och EU-verktyg för att främja min-
derårigas egenmakt och deltagande på nätet. Det avslutas med en rad rekommendationer om hur barn 
och deras stödkretsar (föräldrar och vårdnadshavare, lärare och utbildare) ska kunna utnyttja nätets 
möjligheter.

Detta kapitel grundar sig på pelarna fem och sex i de sex vägledande principer som medordförandena lagt 
fram för att styra insatserna för att stärka barnsäkerheten på nätet: egenmakt och medieutbildning samt 
barns rättigheter och deltagande. Denna analys utgår från respektive internationella ramar och EU-ramar 
för barnetsa rättigheter.

För att åtgärderna för skydd av barn på nätet ska vara effektiva måste de gå hand i hand med åtgärder som 
främjar minderårigas egenmakt och deltagande. Åtgärderna måste vara åldersanpassade för barns och 
ungdomars framväxande förmågor och skräddarsydda för vårdnadshavares och utbildares föränderliga 
roller längs den minderårigas väg mot vuxenlivet.

Utöver riskerna bör det erkännas att den digitala världen också erbjuder barn och ungdomar många 
möjligheter. När minderåriga har möjlighet att interagera på ett säkert sätt på nätet och har solida digitala 
färdigheter skulle användningen av sociala medier och andra digitala tjänster kunna gynna välbefinnande 

a.	 Särskilt FN:s konvention om barnets rättigheter och de allmänna kommentarerna från kommittén för barnets rättigheter, 
Europeiska unionens stadga om de grundläggande rättigheterna och EU:s strategi för barnets rättigheter.
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och social konnektivitet samt tillhandahålla stödjande kamratnätverk, möjligheter till självuttryck, samhälls-
engagemang och oberoende lärande.

I nästa avsnitt undersöks potentiella möjligheter i samband med barns och ungdomars användning av 
sociala medier+. Men först ger detta kapitel ordet till en ungdomsrepresentant.

Forma en bättre digital värld
E N  U P P M A N I N G  T I L L  Å T G Ä R D E R  F R Å N  M A R T A  G O N Ç A L V E S , 

A M B A S S A D Ö R  F Ö R  B Ä T T R E  I N T E R N E T  F Ö R  B A R N ,  P O R T U G A L

Jag växte upp i en värld där internet aldrig skiljdes från vardagen. För min generation är det ingen tillfällig 
aktivitet att vara på nätet. Det digitala området är där vi lär oss, skapar, kommunicerar, bygger upp vänskap, 
upptäcker möjligheter och utvecklar våra identiteter. Därför handlar det inte bara om att skydda barn och 
ungdomar från skador utan om att ge dem möjlighet att använda sociala medier och annan digital teknik 
på ett säkert sätt. Det handlar om att göra det möjligt för dem att delta fullt ut i den värld de växer upp i.

Alltför ofta sker diskussioner om barns digitala liv utan barnen själva. Regeringar, företag, utbildare och 
vuxna fattar beslut på ungdomars vägnar, samtidigt som de sällan frågar de mest drabbade vad de faktiskt 
behöver. Detta är inte bara orättvist, det är kontraproduktivt. Vi kan inte bygga upp bättre digitala miljöer 
genom att gissa barnens upplevelser.

Genom mitt eget arbete med kamratrådgivning och ungdomsrepresentation har jag sett ungdomarnas 
otroliga potential när de ges förtroende och ansvar. Barn och tonåringar kan åstadkomma anmärknings-
värda saker genom sin kreativitet, empati, beslutsamhet och vilja att hjälpa varandra. När ungdomar sam-
las konsumerar de inte bara teknik. De använder den för att lära sig, skapa, lösa problem och bygga upp 
samhällen. De blir förebilder för sina kamrater på sätt som vuxna inte kan.

Ungdomar är experter på sin egen verklighet. De känner till de möjligheter de värdesätter, de utmaningar 
de står inför och de lösningar som verkligen skulle göra skillnad. Meningsfullt ungdomsdeltagande bör 
inte behandlas som en symbolisk övning, utan erkännas som en viktig del av utformningen av digitala 
strategier, plattformar och tjänster som verkligen fungerar.

Den särskilda panelen gav ett kraftfullt exempel på hur meningsfullt ungdomsdeltagande kan se ut. Under 
de tre mötena var barn och unga företrädare fullständigt integrerade i diskussionerna, deltog tillsammans 
med andra experter, bidrog med sina perspektiv och delade med sig av den oro som betydde mest för 
dem.

Dessutom hade jag också möjlighet att delta i utarbetandet av själva rapporten, skriva avsnitt och bidra 
under utarbetandet av rekommendationerna. Jag blev inte bara rådfrågad, jag var meningsfullt integrerad 
i processen och bidrog med min kunskap och erfarenhet, vilket återspeglas i detta kapitel (se till exempel 
avsnittet om kamratrådgivning). Att delta i diskussionerna där besluten utformades, utbyta argument, lyss-
na till olika perspektiv och få nya insikter stärkte värdet av att involvera ungdomar under hela processen 
och erkänna deras egna erfarenheter som expertis.

Även om den särskilda panelen främst inriktade sig på att utveckla en strategi för att skydda barn på nätet, 
var jag lika engagerad i att bidra till att lyfta fram de möjligheter som den digitala världen erbjuder.
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Nätet har öppnat dörrar som tidigare generationer knappast kunde föreställa sig. Den gör det möjligt för 
barn att lära sig nya språk, spela musikinstrument, upptäcka vetenskapliga ämnen, utveckla konstnärliga 
färdigheter, utforska nya kulturer och knyta kontakter med personer som delar deras passioner, oavsett 
geografi. För många ungdomar, särskilt de som kan känna sig isolerade i sina lokalsamhällen, blir digitala 
utrymmen platser där de finner tillhörighet, inspiration och förtroende. Internet kan skapa möjligheter som 
formar livet men endast om barn får kunskap och stöd för att navigera tryggt på nätet.

Erfarenheten har också lärt mig att informerade barn är barn med egenmakt. När ungdomar förstår hur 
digitala plattformar fungerar, hur de skyddar sin integritet, hur man identifierar manipulation, felaktig in-
formation eller skadligt beteende blir de mer säkra på att känna igen när något inte är rätt. De är bättre 
rustade för att söka hjälp, stödja vänner och bidra till säkrare nätsamhällen. Digital kompetens handlar inte 
om att lära barn att frukta teknik. Det handlar om att ge dem förtroende och kunskap att använda den 
kritiskt, ansvarsfullt och positivt.

Kunskap är ett av de kraftfullaste verktygen vi kan ge ett barn. Information möjliggör välgrundade beslut, 
bygger upp motståndskraft och skapar oberoende. Varje barn förtjänar tillgång till tydlig, åldersanpas-
sad vägledning som hjälper dem att förstå både den digitala världens möjligheter och risker. Ju mer vi 
investerar i utbildning, deltagande och digital kompetens, desto mer ger vi unga människor möjlighet att 
skydda sig själva och andra på nätet.

Den digitala världens framtid kommer att formas av dagens barn. De är inte bara framtida medborgare, 
de är redan aktiva deltagare vars åsikter, idéer och erfarenhet spelar roll. Om vi ger dem egenmakt i dag 
kommer de inte bara att navigera i den digitala världen. De kommer att omdefiniera den till det bättre.

Marta Gonçalves
Ambassadör för bättre internet för 
barn, Portugal
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Möjligheter för minderåriga i den digitala världen
K O N T A K T E R  O C H  S J Ä L V U T T R Y C K

Som redan nämnts i kapitel 2 använder många 
barn och ungdomar sociala medier+ för att kny-
ta kontakter, umgås och dela sina intressen med 
andra på nätet – och det finns belägg för detta290.

Sociala medier+ kan också göra det möjligt för 
ungdomar att dela sina intressen med jämnåriga 
på nätet, att vårda relationerna med vänner man 
lärt känna utanför nätet och att hålla kontakten 
med nära vänner och familj som bor långt bort291.

Mer allmänt kan sociala medier och andra digitala 
tjänster göra det möjligt för ungdomar att ta del av 
samma underhållning och diskutera gemensamma 
erfarenheter på nätet, och forskning pekar på po-
tentiella fördelar med detta för ungdomars humör 
och välbefinnande292.

Sociala medier+ kan också ge ungdomar utrymme 
att uttrycka sig och utforska sin identitet293. Forsk-
ning tyder på att miljöer på nätet kan erbjuda en 
lägre tröskel för selektiv självutlämning294. Dessut-
om kan vissa minderåriga använda privata sociala 
konton på liknande sätt som en dagbok utanför 
nätet295.

Ungdomar använder i allt högre grad sociala me-
dier+ som en plats för kreativitet. En undersökning 
2022 med 1 316 amerikanska tonåringar fann att 
71 % betraktade sociala medier som ett utrymme 
för att uttrycka sin kreativitet296. Sådan användning 
kan dock utsätta ungdomar för skada.

Kort sagt måste de potentiella fördelarna med min-
derårigas användning av sociala medier och andra 
digitala tjänster för kontakt och självuttryck vägas 
mot riskerna för barns och ungdomars säkerhet, 
hälsa och välbefinnande. Detta inbegriper risker 
för oönskad kontakt och exponering för innehåll 
på nätet som är olämpligt för den aktuella åldern, 
särskilt gromning och sexuella övergrepp mot barn.

Att upprätthålla öppna samtal med minderåriga om deras upplevelser på nätet är avgörande för att sä-
kerställa att barn och ungdomar känner sig bekväma att rapportera till föräldrar eller vårdnadshavare, 
särskilt oönskade kontakter eller erfarenheter. Dessutom måste vårdnadshavare och utbildare utrustas 

”Det finns ett desperat 
behov av en självstän
dighetsbaserad strategi 

för ungdomar. Barn 
hindras från alla sidor 
av oroliga föräldrar, 

och sociala medier 
är en flykt från 

detta. Ungdomar måste 
involveras i beslut och 
diskussioner om miljöer 

på nätet eftersom de 
först då kommer att 
följa reglerna och 
få egenmakt genom 

motståndskraft, genom 
att ha kritiska 

mottagnings- och själv
hanteringsfärdigheter 
för den oförutsägbara 
digitala framtiden.”

—  Z U Z A N N A 
1 7 - Å R I G  F Ö R E T R Ä D A R E  F Ö R 

E U - P L AT T F O R M E N  F Ö R  B A R N S 
D E L A K T I G H E T
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med färdigheter för att övervaka (och vid behov begränsa) minderårigas användning av sociala medier+ 
och för att veta vart de kan vända sig för att få professionell hjälp vid behov.

S T Ö D  O C H  I N F O R M A T I O N

Många ungdomar använder sociala medier och andra digitala tjänster för att söka stöd på nätet för pro-
blem som de upplever. Viss forskning tyder på att ungdomars användning av sociala medier+ kan främja 
öppna samtal och göra det möjligt för dem att hitta hjälp på nätet297.

En idé som ofta uttrycks bland minderåriga är att miljöer på nätet erbjuder säkra alternativ för självuttryck 
eller stödkällor som har lägre tröskel jämfört med traditionella alternativ, inklusive samtal med föräldrar 
eller rådgivare298.

Enligt beskrivningen i kapitel 2 kan ungdomar med god självkänsla och vänskaper utanför nätet lyckas 
stärka relationer utanför nätet och få stöd på nätet. För personer med lägre självkänsla och svagare soci-
ala nätverk utanför nätet kan dock miljöer med sociala medier+ öka ungdomars exponering för oönskad 
kontakt och innehåll som är olämpligt för deras ålder.

Sårbara minderåriga, inklusive de som tillhör hbtqi+-grupper, har särskilda utbildningsbehov eller drabbats 
av psykisk ohälsa, ätstörningar eller självskadebeteende kan vara särskilt benägna att använda sociala 
medier och andra digitala tjänster för att knyta kontakter med andra som har liknande erfarenheter eller 
söka stöd.

Begränsad forskning tyder på att vissa ungdomar kan känna sig bekväma när det gäller problem som 
de upplever, inte bara genom direkt interaktion på nätet, utan också utifrån kunskapen om att andra har 
liknande erfarenheter299.

Minderårigas användning av sociala medier+ för att söka stöd kan dock utsätta redan sårbara individer 
för skada, till exempel nätmobbning och social utestängning, med potentiella negativa konsekvenser för 
deras hälsa och välbefinnande.

Med rätt skydd kan utrymmen på sociala medier+ erbjuda stöd till minderåriga. Hanterade diskussions-
forum på nätet som modereras av hälso- och sjukvårdspersonal kan till exempel utgöra ett alternativ till 
dem som söker hjälp eller information på sociala medier+-plattformar.

Vissa bevis tyder på att engagemang i denna typ av forum kan hjälpa ungdomar att övervinna motviljan 
mot att söka professionell hjälp på traditionella formulär300. Detta kan också bidra till att lösa problem som 
rör spridningen av desinformation och felaktig information på nätet, till exempel när det gäller medicinska 
frågor.

Vårdnadshavare, utbildare och offentliga tjänster (inklusive aktörer inom psykisk och sexuell hälso- och 
sjukvård) bör reflektera över hur man bäst kan informera och stödja minderåriga så att de på ett säkert sätt 
kan använda sociala medier och andra digitala tjänster som källa till information eller stöd.
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Figur 1: Familjens medvetenhet om minderårigas negativa erfarenheter på nätet
Fråga: Har ditt barn någonsin rådfrågat dig om eller har du någonsin upptäckt att ditt barn har haft en 
negativ upplevelse på nätet?

	■ Ja, mitt barn berättade om det 	■ Ja, någon annan berättade 
om det

	■ Ja, jag upptäckte det själv 	■ Nej 	■ Vet ej

(*) Summan överstiger 100 %, eftersom uppgiftslämnarna fick ge flera svar.

Källa: Europeiska kommissionen (2026). Inverkan av överdriven skärmtid och sociala medier på ungdomars psykiska hälsa – juni 2026 – 
Eurobarometerundersökningen.

L Ä R A N D E  O C H  K O M P E T E N S U T V E C K L I N G

Studier om användningen av digitala verktyg för lärande tyder på att användningen av digitala verktyg och 
tjänster kan ha en liten till måttlig positiv effekt på barns läranderesultat på gymnasienivå301.

Digital teknik ger lärare och elever ytterligare möjligheter till undervisning och lärande och verkar vara 
mest effektiv när den används för att komplettera, snarare än för att ersätta traditionell undervisning302.

Inom ämnen som vetenskap, matematik och språk kan digital teknik berika lärandet genom interaktiva 
erfarenheter. Detta omfattar simuleringar, modellering, animeringar, digitala spel, multimediaresurser och 
ljudeffekter. Dessa strategier kan öka studenternas engagemang och bidra till att göra abstrakta eller 
komplexa begrepp mer tillgängliga och begripliga303.

Digitala verktyg och tjänster kan också stödja individanpassat lärande. Genom att låta eleverna gå fram-
åt i sin egen takt och utforska ämnen från olika vinklar medför de större flexibilitet i lärandeprocessen. 
Detta kan öka motivationen, särskilt för studenter som drar nytta av upprepad praktik eller självriktad 
undersökning304.

AI-baserad teknik är ytterligare ett verktyg som kan stödja individanpassade instruktioner. Dessa verktyg 
gör det möjligt för lärare att anpassa metoderna efter elevernas prestationer, ge återkoppling och anpass-
ning i rätt tid och skräddarsy individuellt stöd därefter305.

Forskning visar att användningen av generativ AI har integrerats i många elevers akademiska rutiner306. 
Även om eleverna inser riskerna för sin inlärning och kognitiva utveckling tenderar de att fokusera på de 
potentiella möjligheterna307, till exempel den tid som sparas med hjälp av ett AI-verktyg.

Användningen av utbildningsplattformar i skolor kan göra det möjligt för grundskole- och gymnasieele-
ver att få tillgång till ett bredare urval av utbildningsresurser av god kvalitet, vilket möjliggör oberoende 
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lärande samt möjligheten till självutvärdering och 
inbördes utvärdering308.

Dessa möjligheter måste balanseras mot risker, 
inklusive digitala enheters potential att distrahera 
barn och ungdomar från inlärning, fysiska risker 
(t.ex. när det gäller minderårigas syn) och när det 
gäller överdigitalisering av utbildningen.

AI-verktygens inverkan på barns och ungdomars 
utbildning och kompetensutveckling måste analy-
seras mer ingående för att förstå potentiella förde-
lar och risker, vilket diskuteras i kapitel 2. På samma 
sätt behövs det mer belägg för de potentiella po-
sitiva effekterna av användning av sociala medier+ 
i utbildningsmiljöer.

Digital utbildning, inklusive medie- och AI-kompe-
tens, är avgörande för att barn och ungdomar ska 
kunna navigera tryggt på nätet. Huvudfrågan är 
hur man praktiskt kan integrera förvärv av digitala 
färdigheter och digital kompetens i läroplanerna 
på ett sätt som gynnar minderårigas övergripande 
lärande och utveckling.

Kulturer och attityder när det gäller användning-
en av digitala enheter och verktyg i utbildnings-
miljöer varierar kraftigt på nationell nivå i hela EU. 
Det finns dock ett brett erkännande av vikten av 
att stärka minderårigas, vårdnadshavares och ut-
bildares kompetens, av att tillhandahålla säkra, ål-
dersanpassade inlärningsverktyg och av behovet 
av att integrera begreppet digitalt välbefinnande 
i skolorna.

”Ungdomar behöver 
tydliga rättigheter, 

begriplig information, 
effektiva 

rapporteringsverktyg 
och verkligt inflytande 

över utformningen av 
de digitala miljöer 

de använder varje dag. 
Internet är inte bara 
en plats med risker. 
För många ungdomar är 
det också en plats för 

lärande, kontakter, 
kreativitet och stöd. 
Så i stället för att 

förbjuda eller begränsa 
det, gör det till en 
inspirationsplats, 

säker för alla. Därför 
är mitt budskap enkelt: 
bygg internet med oss, 

inte bara för oss.”
—  A Y ATA 

1 5 - Å R I G  F Ö R E T R Ä D A R E  F Ö R 
E U - P L AT T F O R M E N  F Ö R  B A R N S 

D E L A K T I G H E T
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S M A R T T E L E F O N B E G R Ä N S N I N G A R  I   S K O L O R

Mobiltelefoner har blivit alldagliga i barns och ungdomars liv i hela Europa. Såsom utforskas i ka-
pitel 1 kan minderårigas användning av smarttelefoner i skolan distrahera från lärande, hota aka-
demiska prestationer, minska den sociala interaktionen och samtidigt öka riskerna för skador, till 
exempel nätmobbning och social utestängning.

För ungdomar kan användningen av smarttelefoner öka risken för psykisk ohälsa, inklusive ångest 
och depression. Mer allmänt kan minderårigas användning av smarttelefoner i klassrummet utsätta 
lärare för övervakningsångest och extra stress i samband med behovet att övervaka användningen.

Dessa identifierade risker har lett till debatter i EU:s medlemsstater och bortom om barns och 
ungdomars användning av smarttelefoner i skolan ska förbjudas. Föreslagna åtgärder sträcker sig 
från totalförbud under skoltid till mer nyanserade begränsningsåtgärder som innebär villkorlig eller 
övervakad användning.

I slutet av 2025 hade majoriteten av EU:s medlemsstater genomfört, eller planerade att genomfö-
ra, någon form av begränsning av mobiltelefoner i skolor. Åtgärderna sträcker sig från totalförbud 
under skoldagen (Österrike, Belgien, Cypern, Frankrike, Ungern, Portugal och Slovenien) som ofta 
omfattar obligatorisk insamling av produkter, till klassrumsrestriktioner som lämnar mer omfattan-
de åtgärder åt skönsmässig bedömning i skolan (Nederländerna, Rumänien och Slovakien). Vissa 
länder (Bulgarien och Sverige) övergår från rådgivande ramar till rättsligt bindande regler.

Heldagsförbud är den vanligaste lösningen, men verkställigheten varierar (till exempel i Sverige 
var svaret 80 % positivt, medan 20 % hade svårt att genomföra förbuden)309.

Bland de identifierade utmaningarna och de oavsiktliga konsekvenserna av restriktiva åtgärder 
finns den arbetsbörda som insamlingen av enheter innebär för personal som inte undervisar, sub-
stitutionseffekter (minderåriga som ersätter sin användning av smarttelefoner, till exempel med 
surfplattor eller bärbara datorer), förflyttning av nätmobbning till timmar utanför skolan och över-
kompensation av användningen av smarttelefoner under kvällar.

EU:s politik och verktyg
Efter att ha undersökt möjligheterna för barns och ungdomars användning av sociala medier och andra 
digitala tjänster som balanserats mot bakgrund av de risker som dessa verksamheter medför för minder-
årigas hälsa och välbefinnande, väljer nästa avsnitt ut EU:s strategi och verktyg för att främja minderårigas 
egenmakt och deltagande på nätet.

Analysen fokuserar på strategi och verktyg som ordförandena anser kan kompletteras eller färdigställas 
med ytterligare åtgärder.

E U : s  S T R A T E G I  F Ö R  B A R N E T S  R Ä T T I G H E T E R

Europeiska kommissionen antog EU:s strategi för barnets rättigheter 2021 som en övergripande politisk 
ram för att upprätthålla barns rättigheter i hela EU:s strategi och säkerställa att utsatta barn har säker till-
gång till grundläggande tjänster.
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Strategin består av sex pelare:

1.	 Barns deltagande i  det politiska och demokratiska livet, inbegripet EU-plattformen för barns 
delaktighet.

2.	 Socioekonomisk inkludering, hälsa och utbildning, inbegripet den europeiska barngarantin.

3.	 Bekämpa våld mot barn och säkerställa skydd av barn.

4.	 Ett barnvänligt rättsväsende.

5.	 Digital miljö.

6.	 Den globala dimensionen.

Den digitala pelaren, som åtog sig att fortsätta stödja Safer Internet-centrum och bättre internet för barn, 
säkerställer att barn kan åtnjuta säkra digitala miljöer och lika tillgång till digitala verktyg.

I strategin uppmanades EU:s medlemsstater att säkerställa effektiv lika tillgång till digitala verktyg, stödja 
åtgärder för mediekompetens genom utbildning, utveckla barns förmåga att kritiskt utvärdera innehåll på 
nätet och upptäcka desinformation och missbruksmaterial.

Dessutom uppmanas medlemsstaterna att främja och stödja EU:s samfinansierade Safer Internet-centrum, 
hjälplinjer för barn och telefonjourer. I strategin uppmanas slutligen EU:s medlemsstater att uppmuntra 
barns (särskilt flickors) deltagande i utbildning inom vetenskap, teknik, ingenjörsvetenskap och matematik.

I EU:s strategi för barnets rättigheter uppmanar Europeiska kommissionen IKT-företag att

/	/ säkerställa att barns rättigheter, inbegripet integritet, skydd av personuppgifter och tillgång till ålders
anpassat innehåll, inbegrips i digitala produkter och tjänster som design och som standard, även för 
barn med funktionsnedsättning,

/	/ förse barn och föräldrar med lämpliga verktyg för att kontrollera deras skärmtid och beteende och för 
att skydda dem från effekterna av överanvändning och beroende av produkter på nätet,

/	/ stärka åtgärderna för att bidra till att ta itu med skadligt innehåll och olämplig kommersiell kommuni-
kation, till exempel genom lättanvänd rapportering och blockering av kanaler eller effektiva verktyg 
för ålderskontroll och

/	/ fortsätta sina insatser för att identifiera, rapportera och avlägsna olagligt internetinnehåll, inbegripet 
sexuella övergrepp mot barn från plattformar och tjänster, i den utsträckning som dessa metoder är 
lagliga.

B Ä T T R E  I N T E R N E T  F Ö R  B A R N

Europeiska kommissionen arbetar direkt med barn, tillsammans med experter, föräldrar, vårdnadshavare, 
lärare och andra relevanta berörda parter, för att säkerställa att olika perspektiv beaktas vid utarbetandet 
och genomförandet av politik som rör den digitala miljön.
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Strategin för ett bättre internet för barn (BIK+) ger en omfattande ram som syftar till att skydda, stärka 
och respektera minderåriga på nätet, inklusive de mest utsatta. Strategin stöder genomförandet av EU:s 
lagstiftningsinstrument på detta område genom att komplettera skyldigheterna med ökad medvetenhet, 
kapacitetsuppbyggnad och stödåtgärder.

Plattformen Better Internet for Kids erbjuder en omfattande samling utbildningsresurser som är utformade 
för att hjälpa barn och ungdomar att utveckla de digitala färdigheter som krävs för att delta på ett säkert, 
ansvarsfullt och tryggt sätt i miljöer på nätet.

Plattformen tillämpar en flerpartsstrategi som erbjuder särskilda utbildningshörnor för barn och ungdomar, 
föräldrar och vårdnadshavare samt lärare och utbildare. Detta återspeglar den roll som vårdnadshavare 
och utbildare spelar som en del av barns och ungdomars stödkretsar när det gäller att övervaka och 
vägleda minderårigas användning av sociala medier+.

Barnhörnan

Barnhörnan på plattformen Better Internet for Kids omfattar en mängd engagerande och interaktivt lä-
randematerial och är utformad för att ge barn och ungdomar möjlighet att navigera i den digitala världen. 
Detta omfattar pedagogiska spel som stärker kunskapen och medvetenheten om barns säkerhet på nätet, 
ansvarsfullt beteende på nätet och förhindrande av överanvändning och missbruk av internet.

Barnhörnan tillhandahåller också läromedel som introducerar barn i EU:s arbete och möjligheter till sam-
hällsengagemang genom initiativ, till exempel EU-plattformen för barns delaktighet (som beskrivs längre 
fram i detta kapitel).

Föräldrahörnan

Föräldrahörnan på plattformen Better Internet for Kids stöder föräldrar, vårdnadshavare och vuxna med 
ansvar för barn genom att tillhandahålla praktisk vägledning och evidensbaserade utbildningsresurser 
i en rad frågor som rör barns upplevelser på nätet.

Dedikerade avsnitt adresserar ämnen, till exempel föräldraövervakningsverktyg, spel på nätet och hante-
ring av skärmtid. Dessutom erbjuder plattformen en rad utbildningsmoduler och djupgående sessioner 
som syftar till att stärka föräldrarnas förståelse för både de risker och möjligheter som sociala medier och 
digital teknik medför.

Kärnmodulerna i utbildningen omfattar ämnen som cybersäkerhet, bekämpning av könsrelaterat våld på 
nätet, spel på nätet, manipulativa marknadsföringsmetoder i spel, förståelse av felaktig information och 
desinformation, sex, nätmobbning och föräldrarnas roll när det gäller att stödja och utbilda barn i den 
digitala världen.

Varje modul innehåller förklarande innehåll, föreslagna aktiviteter och kompletterande resurser för att 
underlätta självstudier.

Lärarhörnan

Lärarhörnan ger lärare, utbildare och andra yrkesverksamma som arbetar med barn och ungdomar en rad 
utbildningsresurser som ska hjälpa dem att hantera barnsäkerhet på nätet och digitalt medborgarskap 
i utbildningen.
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Introduktionsmodulerna fokuserar på grundläggande aspekter av barnsäkerhet på nätet och utbildarnas 
ansvar för att stödja barn och ungdomar. De tar upp teman, till exempel viktiga säkerhetsrisker på nätet, 
undervisning i mediekompetens och digitalt medborgarskap i grundskolor och gymnasieskolor, genomför-
ande av skolomfattande strategier för barnsäkerhet på nätet samt barns rättigheter i den digitala världen.

S A F E R  I N T E R N E T - C E N T R U M

I fokus för strategin för ett bättre internet för barn (BIK+) står ett nätverk av Safer Internet-centrum som 
samfinansieras av EU.

Enbart 2025 nådde Safer Internet-centrumen ut till över 46,4 miljoner européer, 448 000 skolbesök och 
utbildningar anordnades och över 57 000 förfrågningar hanterades via Insafe-hjälplinjer310.

Nätverket är också, tillsammans med Europeiska kommissionen, initiativtagare till den årliga dagen för ett 
säkrare internet, den världsomspännande kampanjen som firades varje år i februari för att öka medveten-
heten om säkerheten på nätet.

Safer Internet-centrumen tillhandahåller en rad tjänster som rör både förebyggande och stöd. De erbjud-
er utbildningstillfällen och offentligt material för familjer och skolor i syfte att stärka digital kompetens och 
främja ett ansvarsfullt beteende på nätet.

Många Safer Internet-centrum i hela Europa har nu utsetts till betrodda anmälare inom ramen för förord-
ningen om digitala tjänster som stärker skyddet av minderåriga på nätet genom att göra det möjligt att 
prioritera rapportering av olagligt innehåll som påverkar barn och ungdomar. Centrumen spelar en avgö-
rande roll för att informera samordnarna för digitala tjänster om risker som påverkar barn och ungdomar 
och stöder genomförandet av förordningen om digitala tjänster311.

Centrumen har också hjälplinjer som ger direkt stöd till barn och familjer som utsätts för risker på nätet, 
inklusive nätmobbning, och telefonjourer som möjliggör anonym rapportering av misstänkt material med 
sexuella övergrepp mot barn.

Safer Internet-centrumen genomför informationskampanjer på nationell och europeisk nivå för att främja 
barnsäkerhet och barns egenmakt på nätet. Detta omfattar riktade initiativ, t.ex. DSA for YOUth, som för-
klarar EU:s förordningen om digitala tjänster och dess riktlinjer om skydd av minderåriga på ett tillgängligt 
sätt för ungdomar.

Mer allmänt bidrar informationskampanjer till att informera barn, vårdnadshavare och utbildare om risker 
på nätet för minderåriga och säker praxis. Detta inbegriper initiativ för att ta itu med exponering för digitala 
enheter under tidig barndom.

D I G I T A L  U T B I L D N I N G  O C H  D I G I T A L  K O M P E T E N S

EU:s medlemsstater ansvarar för anordnandet av nationella utbildningssystem, läroplaner och tillhanda-
hållande av utbildning. EU stöder medlemsstaternas samarbete och utbyte av god praxis och tillhanda-
håller finansiellt stöd till utbildningsinitiativ genom EU-program, inklusive Erasmus+.

I mars 2025 antog Europeiska kommissionen kompetensunionen. Kompetensunionen syftar till att stärka 
uppnåendet av grundläggande och avancerade färdigheter, inbegripet digitala färdigheter, i hela EU 
genom att främja fortsatt livslångt lärande. En hörnsten i strategin är handlingsplanen för grundläggande 
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färdigheter, som syftar till att ta itu med brister när det gäller grundläggande färdigheter, inklusive digitala 
färdigheter och medborgarskapsfärdigheterb.

Resultaten från 2023 års International Computer and Information Literacy Study (internationella dator- och 
informationskompetensstudien, ICILS) visar att 42,5 % av 13–14-åringar saknar grundläggande informations-
kunnighet och datorkunskap312. Socioekonomisk bakgrund är en stark källa till datorkunskap och informa-
tionskunnighet. Underprestationsnivån för elever med minst en förälder som slutfört universitetsutbildning 
är 16 procentenheter lägre än för barn vars föräldrar har lägre kvalifikationer (32,4 % respektive 48,6 %)313.

Dessutom visar de senaste uppgifterna från OECD:s internationella undersökning om undervisning och 
lärande (TALIS) att endast 45,9 % av lärarna i EU:s medlemsstater känner sig beredda att använda digitala 
resurser och verktyg för undervisning314. Detta bevis belyser behovet av att inte bara stärka elevernas digi-
tala färdigheter och digitala kompetens, utan även lärarnas och utbildarnas färdigheter genom förbättrad 
grundläggande och fortsatt lärarutbildning för att 
bidra till att skydda och stärka barn och ungdomar 
på nätet.

På EU-nivå främjar initiativet om det europeiska 
området för utbildning utveckling av ett helhets-
system för hela skolan för att ta itu med psykisk häl-
sa och välbefinnande i skolorna och för att bygga 
upp positiva inlärningsmiljöer. EU:s medlemssta-
ter har insett vikten av att stödja föräldrar, skolor 
och lärare för att främja barns psykiska hälsa och 
välbefinnande315.

Samråd med föräldrar och vårdnadshavare visar 
att föräldrar ofta känner sig överväldigade och att 
de ständigt ligger steget efter jämfört med den se-
naste tekniska utvecklingen av miljöer på sociala 
medier+. Samtidigt är medvetenheten om hur barn 
ska stödjas när de stöter på skadligt eller olagligt 
innehåll ofta begränsad316.

Medlemsstaterna har också betonat behovet av att 
leverantörer av sociala medier och andra digitala 
tjänster avstår från att använda avsiktligt beroen-
deframkallande designmetoder som riktar sig till 
barn och att de främjar åldersanpassad utformning 
av sociala medier och andra digitala tjänster317.

H A N D L I N G S P L A N E N  F Ö R  D I G I T A L  U T B I L D N I N G

Digital utbildning och digital kompetens är grundläggande för att förse barn och ungdomar med de fär-
digheter de behöver för att navigera tryggt på nätet. Barns och ungdomars digitala färdigheter och digi-
tala kompetens släpar dock efter den tekniska förändringstakten i miljöerna på sociala medier+, tvärtemot 
idén att minderåriga i dag är digitala infödingar.

b.	 Medborgarskapsfärdigheter avser förmågan att agera ansvarsfullt och delta fullt ut i samhällslivet, och färdigheter som 
kritiskt tänkande (relevant för att engagera sig konstruktivt i artificiell intelligens) och mediekompetens.

”Positionera 
lärarutbildningen 

som en icke-
lagstiftande pelare 

för barns säkerhet på 
nätet […] Bädda in 

digital utbildning i 
lärarutbildningspro

gram på ett integrerat 
sätt och ge lärare 

möjlighet att 
arbeta effektivt med 

föräldrar.”
—  L O U I S E  H E E R A N  F LY N N 
B I T R Ä D A N D E  P R O F E S S O R 

I   L Ä R A R U T B I L D N I N G ,  T R I N I T Y  C O L L E G E 
D U B L I N
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Att integrera digitala färdigheter och digital kompetens i de nationella utbildningssystemen är avgörande. 
Enligt en Eurobarometerundersökning 2025 är 92 % av européerna överens om att digitala färdigheter bör 
läras ut till alla på alla utbildningsnivåer och att skolorna bör lära eleverna hur de kan hantera den digitala 
teknikens (inklusive sociala mediers) inverkan på deras psykiska och fysiska hälsa318.

För att hjälpa EU:s medlemsstater att tillhandahålla högkvalitativ, inkluderande och tillgänglig digital ut-
bildning håller kommissionen på att utarbeta handlingsplanen för digital utbildning (2021–2027). Planen 
gör det möjligt för EU:s medlemsstater att anpassa sina utbildningssystem till snabba tekniska förändringar 
och den ökande betydelsen av digitala färdigheter.

De två viktigaste strategiska prioriteringarna i handlingsplanen för digital utbildning är att bygga upp ett 
starkt europeiskt ekosystem för digital utbildning och förbättra digitala färdigheter och kompetenser. 
Planen stöder konkret förbättring av infrastruktur och miljöer för digitalt lärande, internetkonnektivitet 
och digital utrustning i skolorna, tillhandahållande av digitalt lärande av hög kvalitet och plattformar samt 
lärarutbildning i användningen av digitala verktyg och pedagogik.

Som en del av handlingsplanen för digital utbildning offentliggjorde kommissionen i mars 2026 fyra upp-
sättningar riktlinjer319 till stöd för lärare och utbildare i frågor som hantering av desinformation och främ-
jande av digital kompetens, den etiska användningen av AI och data inom utbildning, digitalt utbildnings-
innehåll av hög kvalitet och undervisningsinformation.

Riktlinjerna för lärare och utbildare om att ta itu med desinformation och främja digital kompetens ge-
nom utbildning erbjuder resurser för informerad och säker användning av sociala medier, generativ AI, 
prebunkningc, och ger lärarna möjlighet att ta itu med nätmobbning tillsammans med frågor som köns-
stereotyper och deepfakes320.

Inom ramen för handlingsplanen för digital utbildning tillhandahåller det europeiska digitala utbildnings-
centrumet en gemenskap på nätet som sammanför lärare, beslutsfattare, forskare och andra berörda 
parter. Med hjälp av plattformen delar de kunskap och god praxis och skapar tillsammans digitala utbild-
ningslösningar. Plattformen hjälper också lärare och utbildare att knyta kontakter och delta i aktiviteter, 
som ömsesidigt lärande, om digital utbildning.

Dessutom erbjuder programmen Erasmus+ och Europeiska solidaritetskåren samt den europeiska skolut-
bildningsplattformen och eTwinning-gemenskapen ytterligare stöd för att stärka minderåriga och utbilda-
re på nätet. Detta inbegriper möjligheter till icke-formellt lärande och engagemang samt stöd till områden 
där skolor kan knyta kontakter, växa och utvecklas.

I slutet av 2026 kommer Europeiska kommissionen att lansera ett utbildningspaket. Paketet kommer att 
stödja framtidssäkrandet av nationella utbildningssystem genom att ta itu med strukturella utmaningar, 
inbegripet behovet av säker, suverän och tillförlitlig europeisk digital utbildningsinfrastruktur. Paketet kom-
mer att bidra till att förse barn och ungdomar med nödvändiga färdigheter för att på ett konstruktivt sätt 
kunna engagera sig i AI och digital teknik genom att sträva efter att integrera digitalt välbefinnande och 
digital kompetens samt säkerhet på nätet i nationella utbildningssystem.

c.	 Prebunkning är en förebyggande åtgärd som syftar till att förbereda publiken för att känna igen och stå emot 
informationsrisker, inklusive felaktig information och desinformation.
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K A M P A N J E N  A I ≠ M Ä N N I S K A  –  P R A T A  M E D  E N  P E R S O N

Medvetandehöjande initiativ på nationell nivå, inklusive kampanjen AI≠människa – prata med en 
person, illustrerar vikten av att stödja barn och ungdomar för att förstå arten och begränsningarna 
av AI-baserade verktyg, inklusive chattbotar, och hur dessa verktyg kan användas på kritiska och 
ansvarsfulla sätt.

Sådana initiativ förmedlar ett tydligt budskap till barn och ungdomar. Artificiell intelligens kan 
vara ett användbart verktyg när den används med rätt skyddsåtgärder men den kan inte ersätta 
mänskliga relationer.

Kampanjen ägde rum våren 2026 och utvecklades av Luxemburgs ministerium för utbildning, barn 
och ungdomsfrågor i samarbete med BEE SECURE Safer Internet Centre, CePAS (Psycho-Social 
and School Support Centre) och den luxemburgska studentföreningen (CNEL).

Den uppmärksammade ett antal potentiella risker i samband med okritisk eller överdriven använd-
ning av AI. Dessa inbegriper möjligheten till ökad social isolering, användningen av AI som ersätt-
ning för mänsklig interaktion och en minskning av den verkliga dialogen och kommunikationen 
ansikte mot ansikte.

Kampanjen belyser dessutom farhågor i samband med kognitiv avlastning, med hänvisning till 
situationer där användarna i allt högre grad förlitar sig på AI-system för att strukturera tankar, gene-
rera svar eller fatta beslut. Detta kan potentiellt minska möjligheterna till oberoende reflektion och 
aktivt kognitivt engagemang. Kampanjen understryker också frågor om dataskydd och integritet 
när det gäller användningen av AI.

R A M E N  F Ö R  A I - K O M P E T E N S

I juni 2026 lade OECD och Europeiska kommissionen fram en ram för AI-kompetens i grundskole- och 
gymnasieutbildningen321. Initiativet främjar gemensamma strategier för utveckling av AI-kompetens i na-
tionella utbildningssystem.

Ramen hjälper lärare, utbildningssystem och skolor att utrusta barn med de kompetenser de behöver 
för att förstå och kritiskt engagera sig i AI. Syftet är att barn ska kunna interagera säkert med AI, hantera 
och forma utvecklingen av AI och kritiskt utvärdera de möjligheter och risker som dessa verktyg innebär.

B A R N E T S  D E L A K T I G H E T

Barn och ungdomar måste ges meningsfulla möjligheter att delta i det demokratiska livet och systematiskt 
involveras i beslut som påverkar deras vardag. Detta inbegriper utformning och genomförande av politik 
som främjar skydd och egenmakt för minderåriga på nätet.

Betydande barndeltagande grundar sig på ömsesidig respekt, öppenhet och frivillighet. Varje deltagande 
som involverar barn bör ge tydlig och åldersanpassad information om målen och processen för deras 
deltagande och ange lämpliga skyddsåtgärder. Minderåriga bör tydligt informeras om hur deras bidrag 
kommer att användas.
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Att säkerställa att minderåriga erkänns som berörda 
parter i beslut som utformar deras liv är grundläg-
gande för att upprätthålla deras rättigheter, både 
på och utanför nätet. Den första pelaren i EU:s 
strategi för barnets rättigheter erkänner vikten av 
barns deltagande, som exempelvis främjas genom 
EU-plattformen för barns delaktighet.

Ungdomsåtgärder, däribland ungdomskontrollen, 
ungdomspolitiska dialoger, ordförandens ung-
domsrådgivningsnämnd och EU:s ungdomsdialog, 
spelar också en viktig roll för att öka ungdomars 
deltagande i beslutsfattandet på EU-nivå.

Genom att aktivt involvera barn och ungdomar 
i diskussioner om säkerhet på nätet uppfyller be-
slutsfattare inte bara rättsliga och etiska skyldig-
heter, utan utnyttjar även minderårigas unika per-
spektiv när det gäller att skydda och upprätthålla 
sina rättigheter på nätet. Åtgärder bör vidtas för att 
säkerställa att barn och ungdomar från olika bak-
grunder och geografiska områden deltar, för att sä-
kerställa att åtgärder som utformats för att skydda 
och stärka minderåriga på nätet är inkluderande 
och effektiva.

Dessutom är det viktigt att barn och ungdomar får möjlighet att delta i arbetet med att göra sociala me-
dier+ säkra. Minderårigas klagomål bör prioriteras i leverantörers förfaranden för innehållsmoderering av 
sociala medier och andra digitala tjänster.

I kommissionens rekommendation om utveckling och förstärkning av integrerade system för skydd av barn 
uppmanas EU:s medlemsstater att säkerställa barns deltagande, för en konsekvent rättslig och politisk ram 
för skydd av barn, säkra, konfidentiella och barnvänliga klagomåls- och rapporteringsmekanismer samt 
kvalitativa familje- och samhällsbaserade tjänster och omsorg322.

E U - P L A T T F O R M E N  F Ö R  B A R N S  D E L A K T I G H E T

Barn har rätt att fritt uttrycka sina åsikter och att man tar hänsyn till deras åsikter i frågor som rör dem323. 
För att omsätta dessa rättigheter i praktiken inrättade Europeiska kommissionen EU-plattformen för barns 
delaktighet.

EU-plattformen för barns delaktighet erbjuder ett särskilt utrymme där barn under 18 kan samarbeta direkt 
med politiker och andra beslutsfattare. Plattformen ger barn och ungdomar ett säkert utrymme att dela 
med sig av sina åsikter och diskutera ämnen som påverkar dem. Plattformen anordnar aktiviteter, inklusive 
möten, workshoppar, utbildningar och undersökningar både på nätet och personligen för att samla in 
barns synpunkter.

Genom EU-plattformen för barns delaktighet har kommissionen rådfrågat tusentals barn, bland annat 
i frågor som nätmobbning, säkerhet på nätet och digitalt välbefinnande, och den kommande rättsakten 

”Förbättring av 
barnsäkerheten på 
nätet bör inriktas 

på att skapa digitala 
miljöer som är säkra 

och stödjande, 
samtidigt som barnens 
möjligheter att lära 

sig, leka, delta, 
kommunicera och 
få tillgång till 

information bevaras.”
—  A L E X A N D R A  W E I L E N M A N N 

P R O F E S S O R  I   I N T E R A K T I O N S D E S I G N , 
G Ö T E B O R G S  U N I V E R S I T E T
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om digital rättvisa. Denna process har resulterat i en uppmaning till EU:s beslutsfattare324 om insatser när 
det gäller de frågor som är viktigast för barn.

Som en del av dessa samråd betonade barnen sin önskan att aktivt delta i utformningen av de regler 
som påverkar deras aktiviteter på nätet. Många klargjorde också att vuxna – inte barn – är ansvariga 
för hur nätet och sociala medier+ har utformats och drivs i dag, och att barn inte bör straffas för deras 
misslyckanden.

Barnens budskap är tydligt: De vill att nätet ska vara säkrare, rättvisare och lättare att förstå, med strängare 
regler där tjänster på nätet kan vara orättvisa, skadliga eller beroendeframkallande. De efterlyste också 
alternativ till sociala medier+, inklusive fritidsverksamhet och idrott, och att beslutsfattare ska ta itu med 
frågor om välbefinnande och psykisk ohälsa i samband med barns användning av sociala medier.

R E K O M M E N D A T I O N E R  F R Å N  B A R N

Mellan den 16 och 18 april 2026 träffades 20 barn och ungdomar från olika medlemsstater i Berlin 
för ett studiebesök på EU-plattformen för barns delaktighet om välbefinnande och psykisk hälsa.

Under två dagar fick de diskutera och utbyta erfarenheter med varandra och sammanställde 
sedan rekommendationer om hur barn kan känna sig trygga, stöttade, respekterade och hörda 
när det gäller psykisk ohälsa och hur vuxna, skolor, familjer och tjänster bättre kan stödja barns 
välbefinnande.

Som en del av studiebesöket lämnade barnen flera rekommendationer om vad de behöver 
för att stärka sitt välbefinnande:

/	/ Vi bör ha friheten att stanna kvar i eller lämna ett samtal, ha ett säkert utrymme där vi vågar 
säga ifrån och veta vem vi ska tala med.

/	/ Vi behöver stabila och tillförlitliga stödsystem, strukturer för att höras och en gemenskap som 
vi kan lita på.

/	/ Vi bör ha möjlighet att ge utlopp för våra känslor, tillgång till motion och idrott, hobbyer, dag-
bok, avslappning, säkra utrymmen att leka och vara aktiva i.

/	/ Skolorna bör normalisera samtal om psykisk hälsa och införa regelbundna dagar för att ta itu 
med psykiskt välbefinnande. Säkra miljöer bör skapas där vi känner oss bekväma med att dis-
kutera vår psykiska hälsa och lärare bör utbildas i att tillhandahålla psykiskt hälsostöd, precis 
som i första hjälpen. Varje skola bör ha en utbildad psykolog eller rådgivare som är verkligt 
tillgänglig och betrodd av eleverna.

/	/ Vi behöver tydlig, öppen och effektiv kommunikation med vuxna.

/	/ Vi behöver tydliga skyltar för att identifiera vilka vuxna vi kan närma oss för hjälp i olika miljöer 
och för olika frågor.

/	/ Hälsofrågor måste behandlas tillräckligt i skolorna, så vi behöver inte använda miljöer på nätet 
för att fylla luckord.

d.	 I Bulgarien rapporterade barn till exempel att de fick information om hälsofrågor främst genom AI-verktyg.
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Kamratrådgivning
Kamratrådgivning kan spela en viktig roll för att främja välbefinnande både på och utanför nätet bland barn 
och ungdomar genom att skapa en stödjande miljö för att diskutera utmaningar med utbildade jämnåriga. 
Eftersom barn ofta tycker att det är lättare att förlita sig på personer i sin egen åldersgrupp, kan kamratstöd 
uppmuntra till att söka hjälp i ett tidigt skede och bidra till att förhindra att problem trappas upp samt sä-
kerställa att det finns ett säkert utrymme utanför nätet för dem att knyta an och skapa meningsfulla band 
baserade på delade erfarenheter.

När det gäller barnsäkerhet på nätet kan kamrat-
stödjare bidra till att öka medvetenheten om risker, 
inbegripet nätmobbning, hälsosam skärmanvänd-
ning och användning av sociala medier+, felaktig 
information och desinformation, artificiell intelli-
gens och vikten av att skydda personuppgifter. 
Kamratstödjare kan uppmuntra positiva digitala 
beteenden, inklusive respektfull kommunikation, 
empati, kritiskt tänkande och ansvarsfullt delta-
gande på nätet.

Eftersom stödet kommer från jämnåriga personer 
med liknande erfarenheter uppfattas kamratråd-
givning ofta som mer överskådlig och trovärdig 
och mindre formell eller skrämmande för barn och 
ungdomar att ha kontakt med. Den kan främja en 
känsla av tillhörighet, inkludering och ömsesidigt 
stöd i skolor eller samhällen och ge minderåriga 
möjlighet att spela en aktiv roll när det gäller att 
stödja varandra i att få säkra upplevelser på nätet.

”En verklig säkerhet 
på nätet går utöver 

regleringen. Den 
kräver digital 

kompetens, 
tillgängligt stöd 
och investeringar 
i utrymmen utanför 

nätet.”
—  M A R T I N A  T Ó T H O V Á 

O R D F Ö R A N D E N S  U N G D O M S R Å D , 
S L O V A K I E N S  U N G D O M S R Å D
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E X E M P E L  P Å  K A M R A T R Å D G I V N I N G

Internationella rödakors- och rödahalvmånefederationens (IFRC) referenscenter för psykosocialt 
stöd utvecklade verktygslådan psykologisk första hjälpen för ungdomar för att hjälpa ungdomar 
att stödja sina kamrater under svåra tider325.

Denna verktygslåda ger ungdomar möjlighet att skaffa sig de färdigheter och den kunskap som 
krävs för att hjälpa sina kamrater, samtidigt som den ökar medvetenheten om vikten av egenvård326. 
Verktygslådans övergripande mål är att stärka ungdomars motståndskraft vid motgångar och kriser 
och att förse dem med kunskaper och färdigheter i psykologisk första hjälpen327. Den innehåller 
en handbok som introducerar begreppet psykologisk första hjälpen och ger praktiska exempel på 
hur ungdomar kan tillämpa den för att hjälpa sina kamrater328.

Verktygslådan tillhandahåller också ett utbildningspaket för skolor, ungdoms- och idrottsklubbar 
och scoutorganisationer. Deltagarna lär sig vilka utmaningar som påverkar människor i deras ålder, 
krishändelser och reaktioner, att tillämpa de grundläggande principerna för psykologisk första 
hjälpen och egenvård329. Deltagarna lär sig också att inse när någon kan behöva hjälp utöver vad 
de kan tillhandahålla330.

Ett annat exempel på god praxis är det portugisiska initiativet Líderes Digitais, som utvecklats 
av SeguraNet Awareness Centre331. Genom en kamratstrategi ger initiativet eleverna möjlighet att 
agera som digitala ambassadörer inom sina skolor.

Deltagande studenter får utbildning i ämnen som digitalt medborgarskap, säkerhet på nätet, nät-
mobbning, integritet och dataskydd, felaktig information, mediekompetens och ansvarsfull an-
vändning av ny teknik, inklusive artificiell intelligens. De delar sedan denna kunskap med sina kam-
rater genom medvetandehöjande aktiviteter, workshoppar, klassrumsdiskussioner och informellt 
stöd, vilket bidrar till en säkrare och mer positiv digital kultur inom skolsamhället.

Initiativ baserade på kamratstöd, såsom ”Líderes Digitais”, visar hur barn kan spela en aktiv roll när 
det gäller att främja välbefinnande på nätet och digital motståndskraft. Genom att uppmuntra 
dialog mellan kamrater främjar dessa initiativ positiva digitala beteenden, däribland respektfull 
kommunikation på nätet, kritiskt tänkande, empati och ansvarsfullt deltagande i digitala miljöer, 
samtidigt som barnens känsla av tillhörighet och ömsesidigt stöd stärks.

För att initiativen för kamratrådgivning ska förbli framgångsrika på lång sikt och kunna skalas krävs dock 
varaktig finansiering och institutionellt stöd för att säkerställa kontinuitet och göra det möjligt för fler 
skolor och barn att dra nytta av dessa initiativ. Det är därför absolut nödvändigt att erkänna deras värde 
och investera i deras fortsatta utveckling, med tanke på deras betydande bidrag till barns säkerhet och 
välbefinnande på nätet.
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Rekommendationer 
R E K O M M E N D A T I O N  1

Utöka säkra möjligheter för barn att aktivt delta i utformningen av miljön på 
sociala medier+
Det bör säkerställas att barn och ungdomar ges reella möjligheter att aktivt medverka vid utformningen 
av lagstiftning, policyer och utbildningsinsatser som stärker deras digitala trygghet och egenmakt. Me-
toder som möjliggör barns och ungdomars delaktighet bör användas i större utsträckning för att ta fram 
underlag till detta arbete. Mer specifikt bör barn inkluderas i den gemensamma utformningen av säker-
hetspolicyer, utbildningsprogram, utvärderingar och riktlinjer. Åtgärderna bör kontinuerligt övervakas och 
utvärderas för att bedöma deras inverkan på barns säkerhet och rättigheter.

Dessa processer bör säkerställa att barn får tydlig information, förstår hur deras bidrag kommer att an-
vändas och får återkoppling om resultaten. Särskilda insatser bör göras för att inkludera barn från miss-
gynnade, marginaliserade och utsatta grupper. Alla aktiviteter där barn deltar bör åtföljas av lämpliga 
skyddsåtgärder.

R E K O M M E N D A T I O N  2

Stärka klagomåls- och rapporteringsmekanismer samt 
konsumenträttigheterna för barn och ungdomar
Rapporter och klagomål från barn och ungdomar bör prioriteras i leverantörers förfaranden för innehålls-
moderering av sociala medier och andra digitala tjänster. Leverantörernas skyldigheter enligt gällande 
regelverk måste stärkas för att säkerställa tillräcklig finansiering av hjälplinjer och klagomålssystem. Dessa 
mekanismer måste vara åldersanpassade, användarvänliga, tillgängliga, integritetsbevarande och effektiva 
samt värna den personliga integriteten.

R E K O M M E N D A T I O N  3

Finansiera och främja inrättandet och användningen av EU-värdebaserade 
sociala medier och andra digitala tjänster där minderåriga på ett säkert sätt 
kan interagera med varandra
Stöd till offentliga investeringar, inrättande och integrering av EU-värdebaserade, säkra och åldersanpas-
sade sociala medier och andra digitala tjänster. Sådana tjänster bör säkerställa tillgången till tillförlitlig 
information där barn och ungdomar (men även vuxna) har möjlighet till säkra interaktioner på nätet utan 
att utsättas för skadliga funktioner.
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R E K O M M E N D A T I O N  4

Integrera åtgärder för digital utbildning och digital kompetens för 
minderåriga, föräldrar och vårdnadshavare, lärare och utbildare
Digital kompetens bör integreras på alla utbildningsnivåer som en viktig grundläggande färdighet för 
minderåriga, föräldrar och lärare. Digitalt välbefinnande bör integreras i denna utbildning för alla.

Utbildning bör rusta barn och ungdomar att kritiskt utvärdera information och källor på nätet och att 
känna igen manipulationstekniker, inbegripet desinformation, deepfakes och riktad reklam. Utbildningen 
bör också ge minderåriga, föräldrar och lärare förståelse för hur digitalt innehåll skapas och delas och hur 
algoritmer formar vad användarna ser och upplever på sociala medier+.

Strukturerad utbildning i säkerhet på nätet bör ge praktiska färdigheter när det gäller att skydda person-
uppgifter, hantera sekretessinställningar, upprätthålla säkra digitala identiteter och identifiera risker på 
sociala medier+, framför allt i meddelande- och spelmiljöer. Dessa färdigheter bör utvecklas gradvis, med 
utgångspunkt i grundläggande säkerhetsvanor och därefter genom ökad kunskap om digitala fotavtryck, 
samtycke och plattformsrisker. En hälsosam skärmanvändning bör främjas genom vägledning om balans, 
uppmärksamhet och förmågan att känna igen överdrivna eller skadliga användningsmönster.

Safer Internet-centrumen bör fortsätta att spela en nyckelroll när det gäller att tillhandahålla utbildning, 
medvetandehöjande verksamhet, resurser och stöd till barn, föräldrar, vårdnadshavare och lärare. Utveck-
lingen av lättillgängliga nätkurser för föräldrar, lärare och unga användare bör finansieras.

Utöver säkerhet bör utbildningen lyfta fram möjligheter och egenmakt, hur studenter kan använda digitala 
verktyg för lärande, kreativitet, samarbete och medborgardeltagande.

R E K O M M E N D A T I O N  5

Skapa fler möjligheter och lämplig infrastruktur för att stödja aktiviteter 
utanför nätet
Medlemsstaterna och de lokala myndigheterna bör upprätthålla och utöka tillgången till idrott, konst, 
ungdomsklubbar, bibliotek och gemenskapsutrymmen till överkomliga priser för att uppmuntra ett häl-
sosamt engagemang utanför nätet och skapa attraktiva alternativ till överdriven skärmanvändning bland 
minderåriga. Detta bör inbegripa investeringar i säkra, inkluderande och åldersanpassade miljöer där 
minderåriga kan mötas, utvecklas och umgås.

R E K O M M E N D A T I O N  6

Främja gemensamt utarbetande av riktlinjer för föräldrar
Tillsammans med föräldrarnas sammanslutningar bör EU och medlemsstaterna främja utarbetandet av 
riktlinjer för föräldrar. Riktlinjerna skulle kunna ge tydliga och lättillgängliga råd för att hjälpa föräldrar och 
vårdnadshavare att stödja minderårigas säkra, ansvarsfulla och positiva engagemang i sociala medier+. 
Riktlinjerna bör ge praktiska råd på viktiga områden, däribland säkerhet och integritet på nätet, digitalt 
välbefinnande, etisk och ansvarsfull användning samt tillgång till stödtjänster.
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R E K O M M E N D A T I O N  7

Säkerställ att föräldrar och vårdnadshavare får kontinuerligt stöd av den 
senaste tekniken och uppdaterade kontroll- och övervakningsverktyg
Insatser för att stärka minderåriga bör kompletteras med kontinuerligt stöd till föräldrar och vårdnadsha-
vare, inte bara när det gäller digitala färdigheter och digital kompetens, utan även verktyg som ger vård-
nadshavare möjlighet att vägleda minderårigas användning av sociala medier och andra digitala tjänster, 
utan att barns rättigheter begränsas oproportionerligt. Detta inbegriper att tillgängliggöra och öka med-
vetenheten om praktiska föräldratillsynsverktyg kompletterade med tillförlitlig information om risker, säker 
praxis och hur man kan samarbeta med barn. Medvetandehöjande åtgärder med föräldrar bör genomföras 
ansikte mot ansikte (t.ex. vid möten med lärare i skolan, under barnbesök, graviditet eller föräldraledighet).

Föräldratillsynsverktygen bör vara effektiva, lätta att använda, driftskompatibla och åldersanpassade, i lin-
je med minderårigas framväxande förmågor och utformade för att främja kommunikation, lärande och 
egenmakt snarare än kontroll. Detta är avgörande för att främja minderårigas gradvisa väg till självständig 
användning av sociala medier+. Dessa verktyg bör säkerställa att ändringar endast kan göras med samma 
grad av tillstånd som krävs för att de ska aktiveras, tillämpas oberoende av enheten eller operativsyste-
met och inbegripa skyddsåtgärder för att informera minderåriga om potentiellt missbruk av föräldrar (till 
exempel tydlig varning för minderåriga när övervakningsverktyg aktiveras).

R E K O M M E N D A T I O N  8

Säkerställ tillräcklig offentlig finansiering och gemensamma standarder för 
det civila samhällets organisationer och inbördes rådgivning
EU och medlemsstaterna bör se till att Safer Internet-centrumen och jämförbara organisationer i det civila 
samhället fortsätter att få tillräckliga ekonomiska resurser, och att deras arbete bygger på gemensamma 
standarder som utarbetats av experter. Detta är mycket viktigt för att upprätthålla och vidareutveckla 
deras verksamhet, inbegripet informationsinsatser, utbildning och stödtjänster. Offentlig finansiering är 
avgörande för att garantera deras oberoende och långsiktiga stabilitet.

Finansieringen bör också stödja vidareutvecklingen av kamratrådgivning, hjälplinjer, telefonjourer, utbild-
ningsresurser, informationskampanjer och kapacitetsuppbyggande verksamhet. Ytterligare investeringar 
bör inriktas på att öka dessa verksamheters synlighet, tillgänglighet och räckvidd, även bland utsatta 
minderåriga, och på att stödja initiativ som främjar säkrare sociala medier+.

R E K O M M E N D A T I O N  9

Gör det möjligt för hälso- och sjukvårdssystemet att diagnostisera och 
behandla beroende och andra psykiska hälsoproblem i samband med 
användning av sociala medier och andra digitala tjänster
Hälso- och sjukvårdssystemen bör införa diagnostiska ICD-11-standarder för beteendeberoende, inklusive 
spelberoende och tvångsmässig användning av sociala medier+. Evidensbaserad behandling av dessa 
störningar bör göras tillgänglig inom hälso- och sjukvårdssystemet. Hälso- och sjukvårdspersonal och 
psykoterapeuter bör vara medvetna om potentiella konsekvenser av skador som orsakas av bristande 
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tillsyn på nätet och ofrivillig exponering för åldersolämpligt innehåll, nätmobbning, nätgromning, sexuell 
utpressning och andra skador.

Evidensbaserade behandlingar för PTSD och andra psykopatologiska konsekvenser bör tillhandahållas 
av hälso- och sjukvårdssystemen. Dessutom skulle systemen kunna integrera digital riskbedömning i pe-
diatriska prövningsprogram och selektiva förebyggande strategier för utsatta minderåriga. Förebyggande 
och beteendemässiga utmaningar, inklusive nätfasta eller s.k. digital detox, skulle kunna främja upplevelser 
utanför nätet och förändra kulturen när det gäller minderårigas användning av nätet.

R E K O M M E N D A T I O N  1 0

Stötta lärarnas utbildning för att inkludera digital kompetens och 
mediekompetens och involvera föräldrar
EU och medlemsstaterna bör se till att grundläggande och kontinuerlig lärarutbildning systematiskt inte-
grerar digitala färdigheter och digital kompetens, inklusive AI-kompetens och digitalt välbefinnande. Lära-
re måste vara utrustade för att utveckla barns och ungdomars kritiska läskunnighet och mediekompetens 
tillsammans med digital kompetens för säker användning av sociala medier+.

Lärarna bör göras medvetna om risken för överdigitalisering i skolorna. Nya digitala verktyg, till exempel AI, 
bör användas för specifika pedagogiska ändamål, där så är lämpligt. Lärarutbildningen bör också omfatta 
ett nära samarbete med föräldrar för att bättre stödja minderårigas hälsosamma och balanserade skärm
användning, förstå hur barn och ungdomar interagerar med sociala medier och andra digitala tjänster 
och utveckla åldersanpassade strategier för att diskutera risker och erfarenheter på nätet i klassrummet 
och hemma.

R E K O M M E N D A T I O N  1 1

Främja AI-kompetens som en integrerad del av digital utbildning
AI-kompetens bör införlivas i den digitala utbildningen i skolor och andra utbildningsinstitutioner. Minder-
åriga bör förstå de möjligheter, begränsningar och risker som är förknippade med AI-teknik (dvs. AI-chatt-
botar/-följeslagare, rekommendationssystem och generativ AI), inklusive möjligheten till felaktig informa-
tion, manipulation och syntetiskt innehåll.

Främjande av läs- och skrivkunnighet skulle kunna inspireras av den ram för AI-kompetens för grundsko-
le- och gymnasieutbildning som utarbetats av Europeiska kommissionen och OECD. Minderåriga bör inte 
exponeras för AI-följeslagare med mänskliga egenskaper som antyder människoliknande relationer utan 
övervakning.

R E K O M M E N D A T I O N  1 2

Skolorna bör erbjuda strukturerade möjligheter att förbättra den psykiska 
hälsan och det digitala välbefinnandet
Skolorna måste spela en proaktiv roll för att minska riskerna för sociala medier+ och stödja barns och 
ungdomars psykiska hälsa och välbefinnande. Skolorna bör organisera informations- och utbildnings-
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möjligheter för föräldrar och med minderåriga och deras föräldrar för att informera om säkerhet på nätet, 
psykisk hälsa och välbefinnande.

Skolorna bör utöka tillgången till skolbaserad rådgivning och annat stöd till psykisk hälsa i frågor som rör 
användning av minderårigas sociala medier+. Säkra, stigmafria fysiska utrymmen och miljöer på nätet bör 
finnas tillgängliga där eleverna känner att de kan diskutera svårigheter (dvs. psykisk hälsa, välbefinnande 
osv.) utifrån sina upplevelser på nätet i miljöer på sociala medier+. Skolorna bör ha tillgång till kvalificerad 
hälso- och sjukvårdspersonal, inklusive stegvis psykisk hälsovård. Psykisk vårdpersonal bör få specialiserad 
utbildning i digitalt välbefinnande och skador på nätet.

Skolorna bör också inrätta tillgängliga, konfidentiella och barnvänliga rapporteringsmekanismer för min-
derårigas problem på nätet. För att ytterligare stärka skyddet bör skolorna ha remissvägar till externt 
barnskydd, psykisk hälsa och specialiserade stödtjänster.

R E K O M M E N D A T I O N  1 3

Utbildningsinsatser bör särskilt uppmärksamma utsatta grupper
Minderåriga med socioekonomiska nackdelar, särskilda utbildningsbehov, ogynnsamma barndomsupp-
levelser, diskriminering eller psykisk ohälsa kan utsättas för förhöjda risker relaterade till sociala medier+. 
Utbildnings- och stödåtgärder bör vara inkluderande, riktade vid behov och utformade för att minska 
ojämlikheter i både sociala medier och digitalt deltagande och välbefinnande.

I skolor kan proaktiva, riktade insatser för att hantera den oproportionerliga inverkan av skador på nätet på 
utsatta och marginaliserade minderåriga införas för att skydda och stödja utsatta grupper. Lika tillgång till 
enheter, konnektivitet och hjälpmedel bör utökas, även för barn med funktionsnedsättning.

R E K O M M E N D A T I O N  1 4

Investera i säker, förebyggande, robust och tillförlitlig digital 
utbildningsinfrastruktur
Skolorna behöver säker, robust och tillförlitlig digital infrastruktur och digitala verktyg för att stärka min-
derårigas digitala färdigheter och säkerställa Europas digitala suveränitet. Europeiska skolor är starkt be-
roende av applikationer från tredjeländer och antagandet av EU-skapade lösningar står inför fortsatta 
utmaningar. EU bör prioritera och stödja utvecklingen och införandet av säker och driftskompatibel digital 
infrastruktur och digitala verktyg för utbildning och minska de strategiska beroendena.
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Tackord
Vår uppgift som medordförande och särskilda rådgivare var att leda och styra flernivåprocessen, samla 
in kunskap genom att samarbeta med experter under mötena i den särskilda panelen, samla in bevis från 
experter och upprätthålla utbyten och kontakter med många berörda parter.

Denna rapport är resultatet av insatser från ett stort antal personer som arbetar för att säkerställa att barn 
och ungdomar kan navigera tryggt i den sociala medier+-världen. Ansvaret för rekommendationerna 
ligger helt och hållet hos oss, vi har en stor tacksamhetsskuld till de värdefulla bidragen från andra fram-
stående experter, representanter för föräldrar och unga samt till Europeiska kommissionen.

Först och främst vill vi uttrycka vår uppskattning för Europeiska kommissionens ordförande Ursula von der 
Leyen för hennes ständiga intresse och stöd för vårt arbete. Hennes närvaro och engagemang i mötena 
i den särskilda panelen understryker hennes engagemang för barnsäkerhet på nätet och uppskattades 
mycket av oss och alla deltagare. Vi tackar ordföranden för hennes mångåriga intresse och sitt engage-
mang för barnsäkerhet som gjort det möjligt att utföra detta arbete och att ta fram konkreta rekommenda-
tioner för barns och ungdomars välbefinnande i hela Europa. Vi vill också tacka ordförandens kanslichef, 
Björn Seibert, som från första början följt hela processen, och Patricia Reilly, ledamot av presidentens 
kansli, för hennes ständiga stöd.

Dessutom vill vi tacka alla som deltog i mötena i den särskilda panelen. Vi är tacksamma mot alla som har 
delat med sig till oss av sin enastående kunskap, sin erfarenhet och sitt engagemang till gagn för Europas 
unga. Vi vill uttrycka vår särskilda tacksamhet till Julie Inman Grant, Australiens kommissionsledamot 
med ansvar för e-säkerhet och Lucas Borges, tillsynsintendent för förordning vid den brasilianska data-
skyddsmyndigheten för att ha gett oss insikter och lektioner om barnsäkerhet på nätet från deras länder.

Vi har lyssnat noga på alla, men slutsatserna i denna rapport är vårt eget ansvar.

V I  T A C K A R  D E L T A G A R N A  I   D E N  S Ä R S K I L D A  P A N E L E N * :

* Icke uttömmande förteckning.

/	/ Ayata, 15 år, företrädare för EU-plattformen för barns delaktighet

/	/ Zuzanna, 17 år, företrädare för EU-plattformen för barns delaktighet

/	/ Kimmo Alho, psykolog och professor emeritus, Helsingfors universitet

/	/ Mehdi Arfaoui, sociolog, Commission nationale de l’informatique
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/	/ Leanda Barrington-Leach, verkställande direktör, 5Rights Foundation

/	/ Gabriele Battimelli, ambassadör för bättre internet för barn, Italien

/	/ Owen Bennett, oberoende expert på reglering av digital teknik

/	/ Elena Bozzola, barnläkare och nationell rådgivare för det italienska barnläkarsällskapet

/	/ Matthias Brand, professor och chef för avdelningen för allmän psykologi vid Duisburgs universitet

/	/ Urs Buscke, högre jurist, europeiska konsumentorganisationen

/	/ Ana Caballero, ordförande, expertgrupp för att förbättra skyddet av minderåriga på det digitala 
området, Spanien

/	/ Alex Cooney, VD och medgrundare, CyberSafeKids

/	/ Lies Craeynest, grundare, KidsUnplugged

/	/ Jutta Croll, ordförande, Stiftung Digitale Chancen

/	/ María del Mar España Martí, direktör, Plataforma Control Z

/	/ Sigge Eriksson, ordförande, Landsrådet för Sveriges ungdomsorganisationer

/	/ Marina Fernández, ordförande, Adolescència Lliure de Mòbils

/	/ Louise Flynn, biträdande professor, Trinity College Dublin

/	/ Tobiáš Bruno Galia, det tjeckiska rådet för barn och ungdomar

/	/ Catalina Goanta, biträdande professor i privaträtt och teknik, universitetet i Utrecht

/	/ Konstantinos Karachalios, rådgivare till verkställande direktören, IEEE, och styrelseledamot, 
5Rights Foundation

/	/ Maija Katkovska, chef, Safer Internet-centrumet i Lettland

/	/ Rasmus Kjedahl, direktör, Børns Vilkår

/	/ Petra Kogelnig, generalsekreterare, European Parents’ Association
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För oss var det avgörande att inte bara säkerställa ungas representation som deltagare i mötena i den 
särskilda panelen utan också involvera unga i det gemensamma utarbetandet av denna rapport. Därför 
vill vi tacka Marta Gonçalves, som inte bara anslöt sig till panelen som ambassadör för bättre internet för 
barn från Portugal utan också bidrog till utarbetandet av denna rapport.

Denna rapport skulle inte ha varit möjlig utan stöd från många anställda vid Europeiska 
kommissionen.

För det första vill vi tacka IDEA och dess tillförordnade chef David Müller för att de hyser oss och för att 
de tillhandahåller utmärkta arbetsvillkor.

Vårt arbete tjänade enormt mycket på stödet från ett engagerat team inom IDEA. Vi vill tacka Undine 
Ruge för tillsynen och stödet för processen. Vi har mycket att tacka Asen Dimitrov, som i egenskap av 
samordnare för medordförandena för den särskilda panelen för barnsäkerhet på nätet gjorde ett utomor-
dentligt jobb som den person vi alltid kunde vända oss till. Han gav oss hjälp, råd och stöd om processer 
och innehåll samt förde genomförandet av våra planer framåt, behandlade alla möten och utbyten och 
samordnade arbetet med rapporten inom IDEA och – tillsammans med kolleger från generalsekretariatet 
– även inom kommissionen.

Denna rapport skulle inte ha utformats utan ytterligare stöd från IDEA. Vi vill tacka Thomas Hopkins, som 
var en utmärkt redaktör för den engelska versionen av rapporten, Anna Magdalena Comploi som har 
bidragit med sin expertis och forskning och hjälpt till på alla organisatoriska fronter, liksom Quinlan Rijks 
som deltagit i utvecklingen av visuella objekt. Vi vill också tacka Alexander Hempfing för hans analys och 
Yee-Sol Chang och Konrad Rose för deras deltagande.

Tillsammans med IDEA har kollegerna från generalsekretariatet samordnat det arbete som utförts inom 
kommissionen och tillhandahållit värdefulla insikter, både i processen och i innehållet. Vi tackar därför vice 
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generalsekreterare Nils Behrndt för hans tid och engagemang, liksom Nacira Boulehouat, Ioana-Maria 
Gligor, Alessandra Falcinelli, Tarik Draidj, Louis Dancourt och Armande Lorentz.

Vi började först med att bättre förstå den befintliga lagstiftningen och de verktyg som finns tillgängliga för 
EU och medlemsstaterna för att skydda barn och ungdomar på nätet och dess tillämpning hittills. Detta 
sammanhang utgjorde en grund för oss att diskutera aktuella brister och vägen framåt med experter. Vi 
tackar därför ledningen av GD Kommunikationsnät, innehåll och teknik och dess generaldirektör Roberto 
Viola och biträdande generaldirektör Renate Nikolay samt GD Rättsliga frågor och dess generaldirektör 
Ana Gallego Torres och biträdande generaldirektör Hubert Gambs.

Vi tackar följande experter från GD Kommunikationsnät, innehåll och teknik som tillhandahållit värdefull 
expertis och insikter: Prabhat Agarwal, Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon 
Baert, Emma O’Mahony och Irene Roche Laguna.

Vi tackar följande experter från GD Rättsliga frågor som också tillhandahållit värdefull expertis och insikter: 
Maria-Myrto Kanellopoulou, Benedicte Van Ormelingen, Denisa Alexandroaiei, Caoimhe Sheridan, 
Marie-Cécile Rouillon och Marta Kuljon.

Denna rapport har gynnats av forskning och bidrag från följande experter från olika avdelningar inom Eu-
ropeiska kommissionen (JRC, GD Hälsa och livsmedelssäkerhet, GD Utbildning, ungdom, idrott och kultur, 
GD Migration och inrikes frågor, GD Forskning och innovation, GD Inre marknaden, industri, entreprenör-
skap samt små och medelstora företag, rättstjänsten och andra): Andrea Ceglia, Yves Punie, Marianne 
Takki, Martine Ingvorsen, Francesca Maltauro, Marta Touykova, Chiara Colella, Marta Markowska, 
Leonie Wahlmann, Katarzyna Janicka-Pawlowska, Veronica Travisani, Alessia Donna, Eva Gerhards, 
María del Pilar González Pantaleón, Amaryllis Verhoeven, Philipp Runge, Lorna Armati och Paul-
John Loewenthal.

Vi tackar alla för deras sakkunskap och tålamod när det gäller att besvara våra otaliga frågor och deras 
förmåga att sammanfatta och göra komplicerade rättsliga och tekniska frågor begripliga.

Vi vill också tacka följande experter från generaldirektoratet för kommunikation och generalsekretaria-
tet som gav ett utmärkt stöd när det gäller kommunikationsaspekter: Chloe Lahousse Juarez, Anguel 
Konstantinov Beremliysky, Emma Kristina Kvennberg med flera. De mycket kreativa och tålmodiga 
grafiska designerna och översättningsexperterna Laurie Janssen, Camille Palandjian och Benedetta 
Benedetto med flera.

Vårt arbete skulle inte ha varit möjligt utan organisatoriskt stöd från många medarbetare vid kommissionen 
för mötena i den särskilda panelen, för resor och för andra möten med berörda parter, däribland Carmen 
Tresguerres, Rozaliya Petkova, Martina Gunda, Nuria Paredes, Alexandre Verin, Mariola De Las He-
ras Ojeda, Anne Catherine Louppe, Margarita Biacho Varela, Hafize Balci och Vaia Tsiampazi.

Vi som medordförande gynnades också av stödet från våra heminstitutioner och våra närmaste medar-
betare på området:

Jörg Fegerts team på Ulm University Hospital – PD dr Franziska Köhler-Dauner, biträdande professor 
dr. Ann-Christin Haag, Emily Sitarski, Lena Peter, Karen Schlaegel, Claudia Rau, Annette Claus och 
Ariane Saccarello.

Maria Melchiors team vid Sorbonne Public Health Institute med Sorbonne Université och Frankrikes insti-
tut för hälsa och medicinsk forskning (INSERM): Fabienne El Khoury, Camille Davisse-Paturet, Hamid 
Massoumi, Bertrand Redonnet och Mays Kabakibi.
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