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BARNSAKERHET PA NATET // FORORD

Forord

I mars 2026 gav EU-kommissionens ordférande Ur-
sula von der Leyen tva séarskilda rddgivare — Jérg
M. Fegert och Maria Melchior - i uppdrag att vara
medordférande for den sarskilda panelen om barn-
sékerhet pd natet och potentiella 8ldersgréanser for
sociala medier. Medordférandena fick i uppdrag att
utarbeta en rapport om panelens resultat och ge
rad om den bésta strategin for EU for att gora varl-
den pé natet sakrare for barn.

Panelen presenterades for forsta gdngen av kom-
missionens ordférande i hennes tal om tillstAndet
i unionen 2025. | panelen sammanférdes akade-
miker pé hog niva, yrkesverksamma, foretradare for
ungdomar och féréldrar och andra specialister frdn
olika @amnesomraden i hela EU for att bedéma hur
sociala medier pdverkar minderariga.

Den sérskilda panelen hade tre méten, med bidrag
frén olika specialister vid varje tillfalle. Vid det for-
sta motet den 5 mars 2026 behandlades befintliga
vetenskapliga ron om hur sociala medier och den
digitala miljon i stort paverkar barn och ungdomar.

Det andra métet holls den 16 april 2026 och dis-
kuterade befintlig EU-lagstiftning och befintliga
EU-verktyg samt nationella politiska strategier for
barnsédkerhet pa néatet.

Den sarskilda panelen héll sitt tredje méte den 16
juni 2026, da fokus lag pé nationella politiska stra-
tegier och potentiella rekommendationer for att
skydda och starka barn och ungdomar i den digi-
tala varlden.

"Och under hela detta
arbete kommer vi att
vagledas av behovet
att starka foéraldrars
egenmakt och bygga

ett sakrare Europa for
vara barn. Fo6r nér

det galler vara barns
trygghet pa natet tror
Europa pa foérdldrar,
inte pa vinst.”

— URSULA VON DER LEYEN, EU-

KOMMISSIONENS ORDFORANDE
TALET OM TILLSTANDET | UNIONEN 2025
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NAGRA VIKTIGA FRAGOR SOM DISKUTERADES UNDER
PANELENS MOTEN:

/| De positiva och negativa effekterna av att infora sérskilda &ldersgranser for sociala medier och andra
digitala tjanster.

J| Skrdddarsydda strategier for att skydda och starka minderariga pé grundval av aldersgrupper,
socioekonomisk bakgrund och aldersspecifika risker.

/I Inbyggd sékerhet/trygghet som standard och ansvaret hos leverantérer av sociala medier och
andra digitala tjanster.

/| Utbildning och medvetandehdjande dtgarder for att framja ansvarsfull anvandning av nétet bland
barn och ungdomar, féraldrar och vardnadshavare, larare och utbildare.

J| Satt att stddja foraldrar och larare och ge barn och ungdomar férméaga att utnyttja den digitala
varldens mojligheter.

Analysen och rekommendationerna i denna rapport bygger pé viktiga bidrag frdn en méangsidig grupp
specialister som har bjudits in till varje panelmd&te och flera ytterligare mdten med foéretradare for med-
lemsstaterna, sarskilt de som anordnades av det irlandska ordférandeskapet for Europeiska unionens rad
och Luxemburg (ministermd&te i formatet D9+), tredjelander (inklusive Australien och Brasilien), Europa-
parlamentet och dess ledamoter, framfor allt den tvarpolitiska gruppen for barns rattigheter, naringslivet,
det civila samhallet, tankesmedjor och andra organisationer, daribland kontoret féor FN:s hégkommissarie
for manskliga rattigheter och Europeiska dataskyddsstyrelsen (EDPB).

Efter dessa méten och péd grundval av de insamlade beldggen utarbetade medordférandena sina rekom-
mendationer. Ansvaret fér rekommendationerna ligger helt och héllet hos medordférandena, men deras
arbete har i hdg grad gynnats av andra erkdnda experter, foretraddare for foraldrar och ungdomar samt
expertis frdn Europeiska kommissionen.

Rapporten &r avsedd att ligga till grund for framtida dtgarder som ska féreslds av Europeiska kommissionen
och EU:s medlemsstater for att starka barnsakerheten pa natet. Denna oberoende analytiska bedémning
ger rekommendationer och inspiration for barn och ungdomar, féraldrar och vardnadshavare, larare och
utbildare samt leverantdrer av sociala medier och andra digitala tjanster om hur minderariga battre ska
kunna skyddas och ges egenmakt pé nétet.
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OMFATTNING OCH TERMINOLOGI

Enligt ordférande Ursula von der Leyens instruktioner hade den sarskilda panelen framfor allt
i uppdrag att diskutera barnsakerhet pd natet och potentiella dldersgréanser for sociala medier.
Rapportens omfattning dverensstdmmer med detta uppdrag, men diskussionerna vid de sarskilda
panelmdtena och den politiska utvecklingen i stort (t.ex. G7-ledarnas uppmaning av den 17 juni
2026 om en sakrare digital miljé fér minderariga) visar att medordférandena narmare behdéver
precisera den terminologi som anvands i rapporten.

Utan att det paverkar tillampningen av internationella rattsakter, EU-rattsakter eller nationella ratts-
akter anvands foljande termer och motsvarande definitioner i hela denna rapport:

Sociala medier och andra digitala tjanster (sociala medier+)

| denna rapport anvands termerna sociala medier+ och sociala medier och andra digitala tjidnster
for att ge en bred definition av tjanster som kan vara tillgangliga for minderariga och innehaller
funktioner och/eller innehall som inte ar aldersanpassade och/eller ar riskfyllda (t.ex. beroende-
framkallande och skadliga funktioner, bl.a. andlds skrollning, automatisk uppspelning, rekommen-
dationsalgoritmer och standiga aviseringar). Leverantérer av sociala medier och andra digitala
tjanster omfattar onlineplattformar som fungerar som mellanhander fér innehall fran tredje parter,
sdsom sociala medier, samt appbutiker. Al-system som utgdr en risk fér minderarigas sékerhet och
utveckling, inbegripet Al-foljeslagare, videospel som exponerar barn for skadliga affarsmetoder
eller farliga kontakter samt videodelningsplattformar som ger minderariga tillgang till innehall som
inte ar dldersanpassat ingar ocksa.

Minderdriga, barn och ungdomar

Utan att det paverkar den rattsligt definierade anvdndningen av termen barn (t.ex. i FN:s konven-
tion om barnets rattigheter) framhalls i denna rapport att det behdvs en utvecklingsbaserad stra-
tegi for att skydda minderariga pa natet, som bemdter de sarskilda risker och sarbarheter som de
utsatts for i olika aldrar. | denna analys anvander forfattarna termen minderériga for att beteckna
alla barn och ungdomar under 18 &r (myndighetsaldern). Termen ungdomar avser alla minderariga
i aldern 13-18 ar. Termen barn avser alla minderariga under 13 ar. | denna rapport anvands begrep-
pet barns rattigheter for att hanvisa till rattigheterna for alla barn under 18 ar, enligt definitionen
i lagtexter. Termen barnsédkerhet pé nétet, som anges i uppdragsbeskrivningen fér den sarskilda
panelprocessen, anvadnds som ett samlingsbegrepp for skydd av och egenmakt fér minderariga
i den digitala varlden.
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FORORD

Vaxa upp tryggt bland sociala
medier+

Den snabba utvecklingen av digital teknik har radikalt férandrat hur barn och ungdomar vaxer upp och
interagerar med sina jdAmnariga, foraldrar, larare och omvarld. Samtidigt ar aktiviteter utanfor natet fort-
farande avgorande for larande och for att framja meningsfulla relationer och erfarenheter som formar
minderarigas utveckling.

Sociala medier+ erbjuder manga moéjligheter for barn och ungdomar att lara sig, knyta kontakter, delta
och skapa. Men minderériga behdver utbildas och ges mojlighet att utnyttja dessa méjligheter for att nd
sin fulla potential.

Trots detta medfor aktiviteter pa sociala medier+ ocksa risker for minderarigas sunda utveckling och
valbefinnande. Bland annat finns risk for éverdriven anvandning pd grund av beroendeframkallande egen-
skaper, risk for att aktiviteter som gynnar barnens utveckling valjs bort, exponering fér skadligt innehall
och olampliga kontakter pa natet. Dessa risker forstarks av framvaxten av ny teknik och kraver kraftfulla
men val évervagda atgarder for att skydda barn och ungdomar pa natet.

Den utbredda anvandningen av sociala medier och andra digitala tjanster har vackt stark oro hos be-
slutsfattare och forildrar 6ver de hot som barn och ungdomar utsitts for pa nitet. Aldersgranserna
for tillgdng till sociala medier och andra digitala tjanster har kritiserats, men de kan vara en nédvandig
forsiktighetsatgard tills sociala medier+ har visat sig vara sékra for barn och ungdomar eller tills sékra
alternativ utvecklas.

Aldersgrénserna handlar inte om att |ata foraldrar och vardnadshavare eller barnen och ungdomarna sjal-
va ta huvudansvaret fér minderarigas sdkerhet pd natet. De handlar inte heller om att lata leverantérerna
"slippa undan”. Leverantérer av sociala medier och digitala tjdnster har fortfarande det primara
ansvaret for sidkerheten hos de tjanster som de utvecklar och tillhandahaller.

Bevisbdrdan maste ligga pé leverantdrerna, inte pa tillsynsmyndigheterna, féraldrarna eller barnen. Tills
de kan visa att deras tjanster ar utformade pa ett sikert satt bor leverantorer av sociala medier
och andra digitala tjanster ha begriansad atkomst till barn under 13 ar i EU. Utéver EU-omfattande
begransningar far medlemsstaterna av forsiktighetsskal inféra ytterligare aldersbegransningar fér ungdo-
mar over 13 ar.
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Férebyggande aldersgranser a&r omedelbara atgarder fér att uppna det ldngsiktiga malet att siaker-
stilla att sociala medier+ ar sikra for minderariga genom att framja kulturella férandringar. Tidiga
resultat frdn lander som har infért generella aldersforbud for att fa tillgang till sociala medier visar att de
flesta minderariga hittar sétt att kringgd denna politik. Samtidigt har vissa minderéariga slutat anvanda
riskfyllda sociala medier och andra digitala tjdnster och har nu mer tid fér aktiviteter utanfoér natet (sdsom
idrott och personligt umgénge). Detta visar att det gér att gradvis férdndra normerna fér minderéarigas
anvandning av sociala medier+ anvandning.

Men forandringar tar tid. Till exempel har samhallets installning till det lagstadgade férbudet mot skol-
aga utvecklats under mer dn en generation (bland annat i Tyskland och Sverige). Férbudet mot aga
fortydligade forvantningarna pé foraldrar, vdrdnadshavare, larare och utbildare och dkade omgivningens
engagemang for att barn skulle uppfostras utan att utsattas fér vald. Framgéangen fér denna atgard har
bevisats av den positiva utvecklingen och genom kontinuerlig utvardering sedan den inférdes.

For att aldersgranserna ska vara effektiva kravs ocksa en attitydférandring i samhallet. Kontinuer-
lig utvardering och langsiktig dvervakning kan hjalpa beslutsfattare att férstd om minderariga och deras
foraldrar, vardnadshavare och utbildare kommer att férandra sina vanor med tiden.

Barn och ungdomar som vaxer upp i dagens digi-

taliserade varld méaste ges mojlighet att leva hal-
sosamma och meningsfulla liv och dra nytta av de
mojligheter som sociala medier och andra digita-
la tjanster erbjuder. Barns rattigheter galler pa
samma satt saval pa som utanfor natet - fran
ratten att vara sadker och skyddad mot ekonomisk
exploatering och brottslighet i alla former (sarskilt

"I artionden har vi
gjort verkligheten
sakrare for barn och
vi maste gora detsamma
1 den digitala

sexuellt vald) till ratten att fa tillgéng till information,

utbildning och fritid. varlden. Teknikens

mojligheter far aldrig
kompromissa med barns
sakerhet, halsa och
valbefinnande.”

— URSULA VON DER LEYEN, EU-
KOMMISSIONENS ORDFORANDE

Barn har ratt att vdxa upp i en miljé som ar
trygg och gynnar deras utveckling, bade pa
och utanfor natet. Samtidigt som minderariga bor
fortsatta att fa stdd utanfor natet maste vi ocksé
inse att miljderna pé natet har blivit en allt viktigare
del av minderarigas vardag. Darfér méaste skyddet
sakerstallas som standard i alla sociala medier och
andra digitala tjanster.

Barns rattigheter maste ligga till grund for dtgarder for barnsadkerhet pa natet. Eventuella &ldersgréanser
maste inféras med full respekt for barns rattigheter, vara proportionella och vagas mot barnets béasta. De
medel som anvands for att uppna detta maste halla jamna steg med den tekniska utvecklingen.

Aven om leverantérer av sociala medier och andra digitala tjanster fortfarande har det priméra ansvaret
for sina tjansters sakerhet, sarskilt fér minderariga, behovs ett ekosystem av aktorer for att skydda och
starka barn och ungdomar pa sociala medier+. Fran tillsynsmyndigheter som méste vidta nddvéandiga
atgarder, till leverantérer som erbjuder sakra och aldersanpassade tjanster, till féraldrar, vardnadshavare,
larare och utbildare som spelar en nyckelroll nar det galler att dvervaka och vagleda minderarigas anvand-
ning av natet. | takt med att minderariga mognar, samtidigt som miljéerna pa sociala medier+ férandras
snabbt, hdnger ekosystemets framgang pa samordnade insatser fran alla aktérer som delar samma
vision: barn och ungdomar som vaxer upp sakert i en digital varld.
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Figur 1: Ekosystem for att skydda och starka minderariga pa natet
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Oka den politiska drivkraften for att stirka barnsikerhet
pa natet

De senaste manaderna har visat att barnsdkerhet pa natet &r pa vag att bli en politisk prioritering runt
om i varlden. Australiens inférande, genomférande och kontinuerliga utvardering av en hojd al-
dersgrans for sociala medier har gett viktiga lardomar for resten av varlden. Andra lander, sdsom
Storbritannien och Kanada, har féljt efter med planerade lagstiftningsférslag, medan Indonesien redan
har antagit ett forbud.

Enligt en farsk rapport anser 92 % av EU-invanarna att EU bor prioritera att starka skyddet av barn
och ungdomar pa natet 2.

Europeiska ledare har ocksé bérjat ta itu med frdgan. Jyllandsférklaringen & frdn september 2025 och Eu-
ropaparlamentets resolution med krav pa en EU-omfattande digital minimialder ¢, ordférande Ursula von

a. Europeiska kommissionen (2026), Digital decade: Eurobarometer report: February—-March 2026.

b.  Det danska ordférandeskapet, Europeiska unionens rad (2026)." The Jutland Declaration: Shaping a Safe Online World for

Minors”.

c.  Europaparlamentet (2025), Skydd av minderdriga pd néatet — Europaparlamentets resolution av den 26 november 2025
om skydd av minderériga pa néatet (2025/2060(INI)).
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der Leyens inrattande av den séarskilda panelen fér barnsékerhet pa natet och Europeiska rddets senaste
slutsatser 4 ar tydliga tecken pé att det finns en 6kande politisk drivkraft for att vidta konkreta atgarder for
att ta itu med de vaxande risker som barn utséatts for pa natet.

| juni 2026 enades G7 — som omfattar Kanada, Frankrike, Tyskland, Italien, Japan, Storbritannien, USA och
EU - for forsta gdngen pad hogsta politiska nivd om gemensamma principer fér att skydda minderariga fran
digitala tjanster som medfor risker &,

Flera medlemsstater lagstiftar nu om en minimialder fér sociala medier och andra digitala tjanster
som kan skada barn och unga. Till exempel foreslar Frankrike en 15-arsgrans, baserad pé en sparrlista dver
vilka tjanster som ska begransas. Grekland planerar en gréns pa 15 ar for sociala natverkstjanster pa natet.
Danmark &vervager en gréns for minderariga under 16 &r, med mojlighet att sdnka &ldern med foréldrarnas
samtycke. Sverige planerar en gréns baserad péa det ar barnet fyller 15 &r, med undantag for flera typer av
tjdnster. M8nga andra, frdn Portugal och Spanien till Tyskland och Polen, évervager att lagstifta i denna fraga.

Detta innebar att EU:s inre marknad for digitala tjanster riskerar att fragmenteras. Darfér kraver manga
medlemsstater att frdgan ska tas upp pa EU-niva. Det &r viktigt att beakta att medlemsstaterna har skilda
nationella och kulturella férutsattningar nar det galler utbildning, digital kompetens och skydd av min-
derériga. Fragmentering skulle kunna leda till att minderariga har olika skyddsnivéer i EU. Det skulle ocksa
kunna innebéra att tillsynsmyndigheterna far praktiska problem med tillsynen och att leverantérerna far
hogre efterlevnadskostnader. Detta skulle kunna f& dominoeffekter pa utvecklingen av sakrare sociala
medier och andra digitala tjanster och pé effektiviteten i lagstiftningen om sakerhet pé natet.

EU har redan vidtagit konkreta dtgarder for att skydda minderariga. De beslut som kommissionen nyligen
fattat har understrukit behovet av att ta itu med de hot som barn och ungdomar utséatts for pa natet med
hjalp av konkreta faktaunderlag. De preliminéra slutsatserna om Meta och TikTok fér pastadd underlaten-
het att uppfylla de hdéga standarder fér skydd av minderariga pa natet som kravs enligt férordningen om
digitala tjanster och underlatenhet att tillhandahalla 1attillgangliga mekanismer for att flagga innehall med
sexuella évergrepp mot barn ar tydliga exempel. Dessutom innebar de senaste banbrytande domstolsbe-
sluten i USA en historisk vandpunkt i debatten om plattformarnas ansvar

Kort historik over skyddet av minderariga pa nitet

Insatserna for att skydda barn och ungdomar pa néatet ar lika gamla som internet och har sitt ursprung
i en tid fére sociala medier, smarttelefoner och Al. Grunden till dagens regler for att skydda minderéariga
pa natet lades pa 1990-talet och i bérjan av 2000-talet, med lagar som skulle gora det mojligt for tjanster
och féretag att bedriva verksamhet och utbyta information dver granserna. Dessa regler utformades inte
enbart i syfte att skydda barn och ungdomar pé natet, men de faststallde manga av de principer som
fortséatter att ligga till grund fér den nuvarande lagstiftningen pa tre omraden.

Genom regleringen av medier och digitala tjanster pa den inre marknaden infordes for det forsta ge-
mensamma regler for tv-tjdnster i hela EU, inbegripet skyddsatgarder mot innehéll som kan vara skadligt
for minderariga. Den foérsta harmoniserade ramen for onlinetjanster eller informationssamhallets tjanster
(enligt e-handelsdirektivet) stddde ocksad utvecklingen av granséverskridande onlinetjanster inom EU.

d.  Europeiska rddet (2026), Europeiska radets slutsatser av den 19 mars 2026.

e. G7(2026), Leaders’ call on a safer digital space for minors.
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For det andra inférdes dataskydds- och integritetsregler, med bdérjan i 1995 &rs dataskyddsdirektiv och de
gemensamma standarderna fér insamling och anvandning av personuppgifter i medlemsstaterna.

Det tredje och sista omradet rér konsumentskydd. Gemensamma EU-regler hanterar vilseledande och
aggressiva affarsmetoder, och i detta regelverk slds det fast att sdrbara konsumenter behover ett forstarkt
skydd - en princip som &r sarskilt viktig i den digitala miljon. Detta inbegriper fall dar barn och ungdomar
utsatts for affairsmetoder som kan péverka dem pé ett annat satt &n vuxna.

| takt med att den digitala tekniken har blivit alltmer integrerad i vardagen har EU fortsatt att uppdatera
dessa rattsliga ramar for att méta nya utmaningar. Genom den allménna dataskyddsférordningen inférdes
sarskilda atgarder for att skydda barns personuppgifter och samtycke pa nétet. Direktivet om audiovisuella
medietjanster utvidgades till att omfatta nya former av audiovisuellt innehall och videodelningsplattformar.
Slutligen faststalls i rattsakten om digitala tjanster regler for onlinebaserade férmedlingstjanster, bland
annat med det sarskilda syftet att skydda minderériga.

Denna utveckling aterspeglar en bredare trend: digital teknik passar inte langre in i en enda lag-
stiftningskategori eller rattslig kategori. Sociala medier och andra digitala tjanster kombinerar inslag av
medier, kommunikation, handel och databehandling, ofta inom samma plattform. Darfér maste en effektiv
strategi for att skydda minderariga pd néatet vara holistisk och bygga pé instrument inom flera omrdden
av EU-lagstiftningen, bland annat plattformsreglering, skydd av personuppgifter, konsumentskydd och
reglering av audiovisuella medier.

| och med den snabba utvecklingen och spridningen av Al dkar riskerna foér minderariga pa néatet i ett
hisnande tempo. Samtidigt sker en kontinuerlig utveckling av sociala medier och andra digitala tjanster
for att fAnga och behalla anvandarnas engagemang i dagens "uppmarksamhetsekonomi”. Det &r viktigare
an nagonsin att tillsynsmyndigheterna vidtar atgarder for att starka skyddet av minderariga och ge dem
mojlighet att navigera bland sociala medier+ pd ett sakert satt.

Beldggen for de risker och majligheter som minderariga
moter pa nitet

Snabba tekniska férandringar har skapat nya méjligheter fér barn att utbyta erfarenheter med jamnariga,
uttrycka sin kreativitet och fa tillgang till kunskap och stéd. Men barn ar inte vuxna, och miljén pé sociala
medier+ utsatter deras fysiska och psykiska halsa och utveckling fér olika risker i olika &ldrar. Socioekono-
miska och individuella faktorer, sdsom familjebakgrund och kén, samt sociala mediers och andra digitala
tjansters utformning, ar ocksa avgérande for hur barnen péverkas.

Gedigna beldgg for hur sociala medier och andra tjanster skapar risker och utsatthet ar avgéran-
de som underlag fér lampliga atgéarder for att skydda och stiarka minderariga pa natet. Specifika
egenskaper, funktioner eller format som anvands i sociala medier+ kan vara skadliga i olika utstrackning,
beroende pé ett barns eller en ungdoms sociala och personliga omstandigheter. Minderariga som tillhér
etniska och religidsa minoritetsgrupper, ar hbtgi+-personer, har sarskilda utbildningsbehov eller lider av
befintlig psykisk ohéalsa kan vara sarskilt sérbara for risker och krankningar pa natet. Denna sérbarhet for-
starks naturligtvis av sociala medier och andra digitala tjanster vars innehéll eller utformning ar skadlig,
manipulativ eller beroendeframkallande. Forskningen och insamlingen av belagg boér hélla jAmna steg
med denna utveckling.
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Sociala medier och andra digitala tjanster utgor avsevarda fysiska och psykiska halsorisker for
minderariga. Nar det géller fysisk halsa ersatter dverdriven skarmtid utomhuslek och utomhussport och
kan paverka barns halsa, kondition och sémn. Anvdndningen av sociala medier+ och digitala enheter
trdnger undan utforskandet av den fysiska omvarlden och det personliga umganget. Detta kan paverka
den socioemotionella utvecklingen och sarbarheten for psykiska halsoproblem. Ldngvarig anvdndning
av digitala enheter kan ocksa orsaka problem, sdsom muskel- och skelettbesvar och digital dgontrétthet.

Anvandningen av sociala medier och andra digitala tjdnster medfér ocksa betydande psykiska hélsoris-
ker for barn. Miljén pé sociala medier+ kan bade skada barns psykiska hélsa direkt och forvarra befintliga
problem som depression och angest. Hur sarbara barn och ungdomar ar fér dessa risker styrs i hdg grad
av sociala och individuella faktorer.

| allmanhet ar en omfattande anvandning av sociala medier och andra digitala tjanster bland barn och
ungdomar férknippad med sémn- och koncentrationsproblem samt en dkad risk fér depression och dng-
est. Beroendeframkallande designfunktioner forstarker dessa effekter genom att driva pé ett tvdngsmas-
sigt kontrollerande av mobilen, radsla for att missa ndgot (sé kallad FOMO, fear of missing out) och 6kad
social jamfdrelse. Detta kan urholka minderéarigas sjalvkansla och 6ka stressen. Algoritmisk forstarkning och
rekommendationssystem kan oka spridningen av desinformation och hatpropaganda. Detta far allvarliga
konsekvenser, sarskilt fér grupper som redan har en stor sdrbarhet pa natet.

Riskerna for att minderariga utsatts for kriminellt och olagligt innehall pa natet ar betydande. Bade
vuxna och unga férévare anvander medvetet sociala medier och spelplattformar som verktyg for att ta
kontakt med och bygga relationer till barn och ungdomar. Riskerna omfattar exponering fér dokumente-
rade sexuella évergrepp mot barn, gromning, ndtmobbning, radikalisering samt uppvigling till brott, vald
eller terrorhandlingar. Den utbredda anvandningen av Al-verktyg utgér ett allvarligt hot mot barn och
ungdomar genom genereringen av syntetiska skildringar av sexuella dvergrepp mot barn (till exempel via
deepfakes). Detta har en genomgripande inverkan p& minderarigas utveckling och halsa, bdde psykiskt
och fysiskt, och kan i extrema fall innebaéra livsfara.

Leverantoérer av sociala medier och andra digitala tjanster har fortfarande det primara ansvaret
for att skydda minderariga pa sina plattformar. Dessutom har féraldrar och vardnadshavare en viktig
roll ndr det géller att ha uppsikt dver ungas tid pé natet och vagleda dem fér att tillsammans hantera de
risker som de moter pa sociala medier+. Att sakerstalla lampliga aktiviteter utanfér natet och personligt
umgénge ar avgorande i alla 8ldrar.

Trots manga potentiella risker erbjuder varlden pa sociala medier+ stora méjligheter fér barn och
ungdomar. Nar minderariga kan interagera péa ett sakert satt p4 natet och har gedigna digitala fardig-
heter kan anvandningen av sociala medier och andra digitala tjanster gynna véalbefinnande och social
anknytning, tillhandahélla stédjande kamratnatverk samt ge mojligheter till sjalvférverkligande, samhalls-
engagemang och sjalvstandigt larande. Riktade insatser for att dka den digitala kompetensen har visat
att det gér att stérka minderarigas kritiska tdnkande, deras motstandskraft mot desinformation och deras
formaga att navigera sakert pa natet. Framgangsrika exempel pa detta ar EU:s plattform Better Internet
for Kids, natverket av Safer Internet-center samt inférandet av medie- och informationskunnighet i de
nationella laroplanerna.

Sociala medier och andra digitala tjanster som ar sikert utformade kan bidra till att stirka barns
och ungdomars egenmakt och delaktighet pa natet. Detta sker genom att tjansterna gor det lattare
for dem att utveckla digital kompetens samt medie- och informationskunnighet. Nar skola och hem sam-
arbetar kring en aldersanpassad digital utbildning, far barn och unga ratt kompetens for att utnyttja natets
mojligheter och navigera tryggt bland digitala risker.
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Behovet av att ta itu med aldersspecifika risker

| takt med att barn vaxer upp och blir mer oberoende minskar féréldrarnas féormaga att évervaka deras
aktiviteter pa natet. Kamraternas inflytande blir allt viktigare. Under tonédren, i takt med att de narmar sig
myndighetsaldern, blir unga alltmer sjalvstandiga i sin internetanvandning och béttre pa att forstd och
hantera de risker de utsatts for. En tredring och en sextonaring har naturligtvis olika behov. Detta under-
stryker vikten av en utvecklingsanpassad strategi for barnsidkerhet pa natet. Det ar ett tillvagagangs-
satt som vi har tillampat i denna rapport genom att skilja mellan olika aldersgrupper.

Barn under tre ar drabbas framst av relationsrisker och "teknoferens” som passiva onlineanvéandare.
Riskerna beror till stor del pd att vdrdnadshavare erséatter direkt interaktion med skarmtid for att "lugna”
eller distrahera smé barn. Detta kan péverka barnens koncentrationsférmaga, sprakutveckling och socio-
emotionella utveckling.

Mellan tre och fem ars alder blir barn mer sjalvstandiga i sitt anvandande, men de behdver fortfarande
tillsyn. | takt med att skdrmtiden 6kar blir de ocksa mer sarbara for riskerna pé natet Sociala medier och
andra digitala tjanster som ar optimalt utformade for att ge omedelbar tillfredsstallelse, upprepade bels-
ningar och konstant yttre stimulans &r fundamentalt olampliga nér barn ska bygga upp olika férmagor och
kan skada deras l&dngsiktiga utveckling.

Mellan sex och nio ars alder okar barns anvédndning av sociala medier och andra digitala tjénster av-
sevart. Yttre bekraftelse i den digitala varlden (som gilla-markeringar, poéang och topplistor) krockar med
den spirande sjalvkéansla som barnet haller pa att bygga upp genom att utveckla fardigheter i den verkliga
varlden. Detta kan forstarka prestationsdngest och viljan att jamféra sig med andra, vilket i sin tur dkar
sérbarheten for nathat, ndtmobbning och trakasserier frdn jamnariga.

Mellan tio och tolv ars alder blir barns tillgang till sociala medier+ avgoérande for deras sociala delak-
tighet. | den haér aldern stélls barn infér en kritisk krock, dar sarbarheter i deras utveckling sammanfaller
med plattformarnas inneboende férméaga att forstarka dessa risker. Algoritmiska rekommendationssystem
intensifierar den sociala jamférelsen och dkar exponeringen for skadligt eller olagligt innehall — déribland
material med sexuella 6évergrepp mot barn, extremistpropaganda och desinformation. Tillsammans med
en beroendeframkallande utformning forstarker detta symtomen pé depression och 8ngest, Ny forskning
visar att barn som far sin férsta smarttelefon vid tolv ars alder, i stallet for tretton, [6per hdgre risk for de-
pression och annan psykisk ohélsa ett &r senare 2. Detta exempel belyser att barn i allmanhet ar sarskilt
sérbara upp till tretton ar.

Mellan tretton och femton ars alder utvecklar ungdomar en alltmer sjalvstandig anvandning av sociala
medier och andra digitala tjanster. Nu blir det svarare for badde vardnadshavare och larare att anvanda
traditionella metoder fér kontroll och vagledning. Riskerna handlar alltmer om hur sociala medier och
digitala tjanster ar uppbyggda, snarare an om hur enskilda personer beter sig. En stor utmaning ar att
hantera de algoritmer som styr vad ungdomar ser och hur de beter sig, sarskilt eftersom ingen har full
insyn i hur systemen fungerar.

Att gradvis bli alltmer sjalvstandig &r en normal del av att véxa upp sévéal pad som utanfor natet. Frdgan ar
alltsd inte hur vi ska hindra ungdomarna fran att bli sjalvstandiga, utan hur vi ska begrénsa deras riskexpo-
nering i en utvecklingsfas nar de ar som mest sérbara. For att ge ett effektivt skydd kravs en strategii flera

f. Teknikbaserade avbrott i samspelet mellan foéraldrar och barn.

g. Children’s Hospital of Philadelphia (2026), Age Limits Alone Won't Fix Smartphone Risks, Suggests Children’s Hospital of
Philadelphia Study. Hamtad den 12 juli 2026.
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steg som anpassas efter barnens alder. Det behdvs en kombination av hardare lagar for digitala tjanster,
utbildning i skolan och stdd for att 1ara unga ett kritiskt tdnkande pa natet.

Mellan sexton och arton ars alder gar ungdomar in i en fas dér de blir alltmer sjélvstandiga och landar
i sin egen identitet. Ungdomars véxande formaga ger dem visserligen béattre forutsattningar att férstd och
hantera de risker de méter pa natet. Samtidigt ar hjarnan 1&ngt ifrdn fardigutvecklad, vilket gér att anvand-
ningen av sociala medier och digitala tjanster fortfarande kan férvarra riskerna fér beroende, &ngest och
psykisk ohalsa. Ungdomar i denna alder maste skaffa sig de fardigheter som kravs — sdsom kritiskt tank-
ande och omdéme - fér att kunna navigera sakert i den digitala varlden och utnyttja dess fulla potential.

Sex vagledande principer for att skydda och starka
minderariga pa nitet

Sociala medier+ innebar saval risker som mojligheter fér barn och ungdomar och kraver en dvergripande
politisk ram som bade skyddar och starker minderariga pa néatet. Foéljande sex vagledande principer,
som har utarbetats av medordférandena, har styrt den sarskilda panelens arbete och aterspeglas
i rapportens struktur. Atgérderna bér bygga pa gedigna belagg och analyser av de utmaningar och moj-
ligheter som barn méter pad natet. For att ge resultat maste de genomféras och utvarderas effektivt.

PRINCIP 1

Utvecklingsbhaserad strategi (se kapitel 1)

Sakerstillande av aldersanpassad reglering och differentierad vagledning. Barns och ungdomars
stegvisa utveckling kraver skyddsatgarder som ar anpassade efter de specifika risker de méter i olika
aldrar. Nar det ar mojligt bor dessa atgarder dven ta hansyn till barnens personliga och sociala omstandig-
heter, eftersom dessa kan forstarka riskerna.

PRINCIP 2

Jamlikhet och méngfald (se kapitel 2)

Erkdnna ojamlikheter nar det géller risker och exponering for skador pa natet for olika aldrar och socioeko-
nomiska grupper. Faktorer som kdn, sexualitet, etnicitet, religion, funktionsnedsattningar och tidigare psy-
kisk ohalsa har stor betydelse for hur sarbara minderariga ar pa natet. Dessa faktorer paverkar ocksa forald-
rars och vardnadshavares maéjligheter och formaga att stddja unga i deras utveckling mot sjalvstandighet.

PRINCIP 3

Skydd av minderdriga (se kapitel 3)

Barn och ungdomar méste ha tillgang till sdkra miljder pa sociala medier+. Skyddet av minderariga mot
skadligt innehall, beroendeframkallande funktioner, bristande tillsyn® och natbrott — sdsom sexuella dver-
grepp — maste vara inbyggt i utformningen av sociala medier och andra digitala tjanster. Skadligt innehall
eller skadliga designval bér vara latta att rapportera for minderariga. Sddana rapporter bér prioriteras och
skadligt innehdll eller skadliga funktioner bér snabbt avlidgsnas av leverantorerna.

h. Med digital vanvard avses att en omsorgsgivare upprepat brister i att ge barnet aldersanpassad uppmérksamhet,
respons, tillsyn eller skydd, till foljd av att digital teknik stor eller undergraver viktiga omsorgsfunktioner.
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PRINCIP 4

Ansvarsskyldighet for digitala tjanster och konsumentrattigheter
(se kapitel 3)

Leverantorer av sociala medier och andra digitala tjanster maste ta huvudansvaret for att sékerstalla att
digitala miljder ar sakra for minderariga att anvanda. Uppmuntra atgarder for inbyggd sékerhet genom
digitala tjanster och snabbt verkstalla innehallsbaserad reglering. Bevisbdrdan bor ligga pa leverantérer
av sociala medier och andra digitala tjanster; de méaste bevisa att deras tjanster inte &r skadliga innan de
far goras tillgédngliga fér barn och ungdomar.

PRINCIP 5

Egenmakt och medieuthildning (se kapitel 4)

Gora det mojligt for foraldrar och vardnadshavare, larare och utbildare att stddja barns och ungdomars
gradvisa 6verganag till séker och sjalvstandig natanvandning. Erbjuda tillrackliga méjligheter (till exempel
utbildning i digital kompetens och mediekompetens) och lamplig infrastruktur for att féréldrar ska kunna
reflektera dver sitt eget skarmbeteende och vagleda minderariga i deras digitala vardag. Atgarderna méaste
anpassas efter vdrdnadshavares och larares roller, vilka férandras i takt med att barn och ungdomar mognar.

PRINCIP 6

Barns rattigheter och delaktighet (se kapitel 4)

Skydda barns ratt till sékert deltagande, samspel och medskapande, badde pa och utanfér natet. Barns
rattigheter, i den mening som avses i relevanta internationella ramar’, bér alltid ligga till grund for dtgérder
for skydd av barn. Aldersgrénserna maste respektera barnets rattigheter pa natet, vara proportionella,
tidsbegransade och vagas mot barnets basta. Detta understryker ocksa behovet av att investera i och
framja en meningsfull fritid utanfér skarmen fér minderériga i alla 8ldrar.

Sérskilda radgivare till ordféranden och medordférandena for den sérskilda panelen fér barns sékerhet
pé nétet

Maria Melchior

Jorg M. Fegert
9 9 Forskningsdirektoér vid det

Medicinsk direktér, avdelningen franska nationella institutet for
fér barn- och ungdomspsykiatri, hélsa och medicinsk forskning
psykosomatik och psykoterapi, (INSERM)

universitetssjukhuset i Um

i. Sérskilt FN:s konvention om barnets rattigheter och de allménna kommentarerna frdn kommittén fér barnets rattigheter,
Europeiska unionens stadga om de grundlaggande rattigheterna och EU:s strategi for barnets réattigheter.
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SEX VAGLEDANDE PRINCIPER

For att skydda och starka
minderariga pa natet

BARNSAKERHET PA NATET

LAGESANALYS

UTVECKLINGSBASERAD STRATEGI

Sakerstall ldersanpassad reglering och differentierad vagledning

JAMLIKHET OCH MANGFALD

Erkann ojamlikheter i risker, exponering och
digital sarbarhet mellan olika grupper

SKYDD AV MINDERARIGA

Skydda mot skadligt innehall, beroendeframkallande
utformning, digital vanvard, brott (t.ex. sexuella
dvergrepp, mobbning)

ANSVARSSKYLDIGHET FOR DIGITALA TIANSTER OCH
KONSUMENTRATTIGHETER

Infér inbyggd sakerhet och innehéllsbaserad reglering

EGENMAKT OCH MEDIEUTBILDNING

Gor det mojligt for foraldrar och vardnadshavare att
stodja minderarigas digitala kompetens och
mediekompetens for ansvarsfull natanvandning

BARNS RATTIGHETER OCH DELAKTIGHET
Skydda réatten till sdkert deltagande och medskapande pa natet

ATGARDER

UTVARDERING
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Viktiga rekommendationer for att
skydda och stirka minderariga pa natet

Det 6vergripande malet med rekommendationerna i denna rapport — som bygger pa en aldersanpassad
strategi och sex vagledande principer — ar att balansera behovet av att skydda barn och unga pa néatet
med deras ratt att delta i det digitala samhallet.

Rekommendationer om aldersanpassad anvandning av
sociala medier och andra digitala tjanster

NOLL-TVA AR
Undvik skarmar och sociala medier+

Att undvika omfattande skdrmexponering under den tidiga barndomen innebar inte ett direkt férbud.
| stallet erkdnns barns utvecklingsbehov nar det galler anknytning, sensorisk utveckling och tidig sprak-
inlarning. Foraldrar och vardnadshavare bor prioritera personlig interaktion och vara medvetna om sin
egen skarmtid for att erbjuda en positiv férebild och undvika "teknoferens”. Detta ar i linje med Varldshal-
soorganisationens rekommendationer for att férhindra stérningar i barns neurobiologiska och kognitiva
utveckling, kdnslomassiga anknytningsutveckling samt fysiska problem (t.ex. synpdverkan).

TRE-TOLV AR

Overvakad anvandning av aldersanpassade sociala medier+ och digitala
enheter

Barn boér inte anvanda internetanslutna enheter utan vuxens tillsyn. Skolorna bér skapa férutsattningar
for en dvervakad och begransad skdrmanvandning i undervisningen. Detta ska syfta till att starka elev-
ernas digitala kompetens, kdnsloméassiga motstdndskraft och kritiska tdnkande kring risker. Féréldrar och
vardnadshavare bor vagleda barnen mot en gradvis 6kad digital sjalvstandighet, genom att anvanda
aldersanpassade sociala medier och digitala tjanster. De bér ocksé ha regelbundna samtal med barnen
om béde fordelarna och riskerna med att vara pa nétet. Bdde vardnadshavare och utbildare bor fortsatta
att uppmuntra barn i denna alder att delta i aktiviteter utanfor natet.

TRETTON-ARTON AR
Utveckling av sjalvstandig anvindning av dldersanpassade sociala medier+

Mellan tretton och arton &rs alder bér ungdomar endast ha tillgang till dldersanpassade digitala tjanster
med inbyggd sakerhet, dar funktioner som oandligt scrollande och automatiska rekommendationssystem
har begransats. Innan dessa sociala medier och andra digitala tjanster har inbyggd sékerhet ar individuell
aldersanpassad kontroll och tillsyn fran féraldrarna fortfarande avgorande. Ytterligare forsiktighetsatgarder
fran tillsynsmyndigheternas sida kan évervagas. Nar ungdomar éver sexton ar rér sig mot en allt storre
digital sjalvstandighet, kvarstar riskerna for att de ska exponeras for skadligt innehall pa natet. Foraldrar
och vardnadshavare bor darfor fortsatta samtalen med minderariga om deras upplevelser pa natet. Ung-
domar bor ha privilegierad tillgang till stodtjanster och klagomalssystem, samtidigt som de drar nytta av
natverk for kamratstdd som framjar ansvarsfull anvandning av sociala medier och andra digitala tjanster.
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0 (1} [ ]
Aldersanpassad anvandning av
sociala medier+ for minderariga

INGEN ENDAST SJALVSTANDIG
ANVANDNING - ANVANDNING : ANVANDNING
UNDER UPPSIKT : UTVECKLAS

Foraldra- Uppsikt/vagledning av
kontroll : férdldrar och larare

Viagledning och samtal

EU-OMFATTANDE ALDERSGRANS VID EVENTUELLA
13 ARS ALDER* NATIONELLA

* Under 13 endast tillgdng med foraldrars samtycke eller i pedagogiska YTT E RLIGARE
sammanhang BEGRANSNINGAR

13-18 VUXNA

olz 1o'-1z 16;18
INGEN ; . UNDER UPPSIKT ; RELATIVT
ANVANDNING ; ; SJALVSTANDIG

Endast sociala medier och .
Undlvik skarmtid : .+ videospel under uppsikt av . Sjalvstandig anvandning av
— . . foraldrar och med deras g &ldersanpassat innehall
Fokusera pa : : samtycke :
personligt umgadnge ! ! —
' Tidsbegransad anvandning av
aldersanpassat innehall

3-5

ENDAST UNDER
UPPSIKT

System for féraldrakontroll

: 13 — 15
Anvandning enbart under uppsikt OKANDE SJALV-
av vardnadshavare STANDIGHET

Al innehall .
dersanpaisat innend Okande oberoende och

Tidsbegransningar : sjalvstandig anvandning av
— ! aldersanpassat innehéll
Inga egna enheter i skolan ! -

6 -9 Mindre féraldrakontroll 1 8 +
UNDER UPPSIKT Okat inflytande fran kamrater DIGITALT
MYNDIG

Endast sociala medier och videospel -
under uppsikt av féraldrar och med Full sjalvstandighet
deras samtycke

Atkomst till vuxeninnehall

Tidsbegransad anvandning av (18+) med &ldersverifiering
aldersanpassat innehall

18



BARNSAKERHET PR NATET // VIKTIGA REKOMMENDATIONER

Rekommendationer for att skydda barn och ungdomar
pa natet

/| Foresla en harmoniserad EU-omfattande begransning av tillgdngen till sociala
medier och andra digitala tjanster fér barn under 13 ar.

Det behdvs en harmoniserad EU-omfattande begransning av tillgdngen till sociala medier och andra
digitala tjanster for barn under 13 8r. Gemensamma regler for aldersgranser skulle underlatta inférandet
av en rimlig &ldersverifiering som respekterar anvadndarnas rattigheter. Det skulle ocksé 6ka trycket pa
leverantdrer av sociala medier och andra digitala tjanster att anvanda inbyggd sakerhet. Barn under 13 &r
bér endast ha tidsbegransad tillgang till dldersanpassade sociala medier+ med foéraldrarnas godkédnnande
och tillsyn eller i utbildningssammanhang. Frdn och med 13 ars alder bér ungdomar kunna dra nytta av
utvecklingen av sjalvstandig anvandning av aldersanpassade och sékra sociala medier och andra digitala
tjanster.

Harmoniserade regler om en gemensam minimidlder pa tretton ar inom EU skulle starka den inre mark-
naden genom att ge leverantérer ett enhetligt regelverk att férhalla sig till. Harmoniserade regler skulle
gbra det lattare for tillsynsmyndigheter pa bade nationell nivd och EU-niva att kontrollera efterlevnaden
och utdva tillsyn. Det skulle ocksa sakerstélla en likvardig skyddsnivéa for alla minderariga pé néatet i hela
EU, cavsett socioekonomiska, kulturella och nationella férutsattningar.

/| Infora effektiva alderssakringssystem for att kontrollera alder och stédja inbyggd
sakerhet och aldersanpassade strategier for att skydda och stiarka minderariga pa natet.

Metoder for dlderssakring — bade alderskontroll och aldersuppskattning - méaste vara proportionella och
uppratthalla minimikraven, sarskilt nar det géller anvdndarnas grundldggande rattigheter, inbegripet barns
rattigheter och tillhérande skyddsatgarder. Alla metoder for alderskontroll méaste uppfylla hogsta majli-
ga standarder for integritet och dataskydd. De far inte leda till att identitetshandlingar eller biometriska
uppgifter behandlas for att uppskatta anvandarens alder. Tekniska standarder, sésom sé kallade nollkun-
skapsbevis, bor anvandas for att sakerstalla att varken den aktuella plattformen eller dlderskontrollanten
far information som kan spéra eller identifiera anvandaren.

Metoder for alderssékring maste vara tillrackligt exakta for att faststalla ratt dldersgrupp, samtidigt som de
ar enkla och tillforlitliga att anvanda i vardagen. Metoderna bér vara robusta fér att undvika kringgdende
och cybersakerhetshot, inkluderande (och icke-diskriminerande) och lika tillgédngliga for alla som behéver
anvanda dem. Leverantoérer av sociala medier och andra digitala tjdnster maste fullgéra sin skyldighet att
forhindra att minderariga utsatts for riskfyllda tjanster eller anvandare med falska identiteter.

/| Utvidga och harmonisera reglerna om viktiga sakerhetsfunktioner i utformningen av
sociala medier och andra digitala tjanster.

Tydlig inbyggd sékerhet och aldersanpassade skyddsatgarder (t.ex. potentiella gréanser for andlés skroll-
ning, automatisk uppspelning, push-meddelanden och problematiska personanpassade rekommenda-
tionsmotorer) bér integreras i sociala medier och andra digitala tjanster. Fér att motverka beroende-
framkallande och vilseledande design, odnskade kontakter och algoritmiska kaninhal maste skyddande
standardinstéllningar vara en integrerad del av digitala tjanster. Att utvidga och harmonisera reglerna om
viktiga sakerhetsfunktioner skulle sakerstélla sédkerhet och enhetlighet i hela miljon pa sociala medier+. P4
grund av den snabba tekniska utvecklingen bor alla regler om viktiga sakerhetsfunktioner kunna anpassas
for att kontinuerligt hantera nya skadliga designfunktioner.
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/| Leverantorer av sociala medier och andra digitala tjanster maste ha bevisbérdan fér
att deras produkter ar sdkra for minderariga.

Sérskilda aldersgrénser bor gélla tills leverantorer av sociala medier och andra digitala tjanster infor viktiga
designfunktioner som skyddar barn och ungdomar. Innan leverantérerna har visat att de har sékra och
aldersanpassade funktioner och dédrmed féljer EU:s och medlemsstaternas regler bér deras tjanster inte
gobras tillgangliga for minderariga. Nar det finns en version med inbyggd sékerhet, bér funktioner som &r
olampliga for &ldersgruppen (vuxenfunktioner) endast kunna aktiveras efter en effektiv aldersverifiering.

/| Starka tillsyns- och utvarderingskapaciteten.

Med tanke pa de manga regler som nu géller for barnsakerhet pa natet (férordningen om digitala tjanster,
den allmanna dataskyddsférordningen, Al- férordningen osv.) bér tillsynsmyndigheterna intensifiera sitt
samarbete och utbyta information dver de olika lagstiftningsomraden. Detta ar avgdrande for att motverka
bristande konsekvens och sékerstélla en enhetlig, férutsdgbar och effektiv rattslig miljé som bygger pa
skyddet av de grundlaggande rattigheterna. Kommissionen bér undersdka hur samarbetet mellan tillsyns-
myndigheterna kan underlattas for att bast utnyttja befintliga strukturer. Det krévs ocksd en beddémning
av om det behdvs ytterligare resurser eller omorganiseringar fér de myndigheter som ansvarar for kontroll
och utvardering. Atgérder bor dvervagas for att starka det civila samhéllets roll och lata organisationer
bidra till tillsynsarbete inom ramen fér befintliga strukturer. Tillsynen bér vara kompletterande och undvika
motstridiga atgarder.

/| Snabbt anta atgarder for att sakerstélla att leverantorer av sociala medier och andra
digitala tjanster har tydliga skyldigheter att forebygga, upptacka, rapportera och
blockera sexuella 6vergrepp mot barn pa natet, dven i privata meddelanden.

Den nuvarande luckan i barnsadkerheten — som uppstod nar interimsférordningen om sexuella évergrepp
mot barn upphorde att gélla — maste skyndsamt atgérdas. EU:s medlagstiftare bér snabbt anta den fo-
reslagna langsiktiga férordningen for att forebygga och bekdmpa sexuella évergrepp mot barn. Mer an
80 % av utredningarna av sexuella évergrepp mot barn inleds med anledning av rapporter frdn leveran-
tdrer av sociala medier och andra digitala tjanster. Barn &r ofta for radda for att rapportera dvergrepp. Att
upptacka material med sexuella dvergrepp mot barn, aven i privata meddelanden, ar ofta det enda sattet
att stoppa det.

// Medlemsstaterna kan inféra ytterligare férebyggande begransningar av tililgangen till
sociala medier och andra digitala tjanster fran 13 ar.

Ytterligare férebyggande atkomstbegransningar bér komplettera EU- gemensamma 13-arsgransen for till-
gang till sociala medier och andra digitala tjanster. Ungdomar ska endast ha tillgang till miljder pa sociala
medier+ som ar sakra, dldersanpassade och utformade utifran deras rattigheter och behov - bade vad
galler innehdll och design. Eftersom medlemsstaterna har olika historiska och nationella férutsattningar,
kan vissa lander foredra att inféra en hogre dldersgrans an tretton ar. Alla extra nationella &ldersgréanser
bér utvarderas |6pande och kan behdva omprovas nar sociala medier och andra digitala tjanster har fatt
en inbyggd sékerhet for barn och unga.

/| Stéarka efterlevnaden av reglerna om forskares tillgang till och granskning av data.

Den delegerade akten om tillgang till uppgifter enligt artikel 40 i férordningen om digitala tjanster fran
juli 2025 har i princip 6ppnat en ny méjlighet for utvalda forskare att fa tillgéng till uppgifter fran online-

20



BARNSAKERHET PR NATET // VIKTIGA REKOMMENDATIONER

plattformar. Dessa uppgifter kan anvdndas fér forskning som bidrar till att upptacka, identifiera och férsta
systemrisker, samt till att utvardera riskreducerande atgarder som framjar barnsakerhet pa natet.

Huruvida denna forskningsméjlighet kan férverkligas beror pa efterlevnaden hos leverantérer av sociala
medier och andra digitala tjanster, samt pa hur effektiva myndigheterna ar i sitt arbete. Det beror ocksa
pa& omfattningen av de tjanster som omfattas samt kvaliteten pa och kontinuiteten i de uppgifter som till-
handahalls. Kommissionen bér utvardera det operativa utfallet av kraven pé datadtkomst och granskning
enligt artikel 40, efter att de forsta erfarenheterna fran forskare inom ramen for férordningen har inhamtats.
Detta ar avgdrande for att sékerstélla att onlineplattformar foljer upp begaranden om tillgdng till uppgifter
for efterlevnads-, riskbeddmnings- och forskningsandamal.

Skyldigheter avseende datadtkomst ar inte bara en viktig del av verktygsladdan for transparens i férordning-
en om digitala tjanster, utan ingar ocksa i det bredare riskreduceringsansvaret hos leverantédrer av sociala
medier och andra digitala tjanster. Mindre plattformar bér ocksd uppmuntras att ge forskare tillgang till
data, med tanke pa de risker som dessa plattformar utgédr fér minderariga och den roll som oberoende
granskning spelar for att hantera dessa risker. Anvandningen av FAIR-principernal for hantering och for-
valtning av vetenskapliga data bor vara utgangspunkten vid genomférandet av artikel 40.

Rekommendationer for att starka barns och ungdomars
egenmakt pa nitet

/| Utoka sakra mojligheter for minderariga att aktivt delta i utformningen av miljén pa
sociala medier+.

Det bor sakerstallas att barn och ungdomar ges reella méjligheter att aktivt medverka vid utformningen
av lagstiftning, policyer och utbildningsinsatser som starker deras digitala trygghet och egenmakt. Me-
toder som mojliggdr barns och ungdomars delaktighet bér anvandas i storre utstrackning for att ta fram
underlag till detta arbete. Mer specifikt bér barn inkluderas i den gemensamma utformningen av saker-
hetspolicyer, utbildningsprogram, utvarderingar och riktlinjer. Atgarderna bor kontinuerligt Gvervakas och
utvarderas for att beddma deras inverkan péa barns sadkerhet och rattigheter.

Dessa processer bor sadkerstalla att barn far tydlig information, forstar hur deras bidrag kommer att an-
vandas och far dterkoppling om resultaten. Sarskilda insatser bor goras for att inkludera barn frdn miss-
gynnade, marginaliserade och utsatta grupper. Alla aktiviteter dar barn deltar bér atféljas av lampliga
skyddsatgarder.

/| Stéarka klagomalsmekanismerna och konsumentrattigheterna fér barn och ungdomar.

Rapporter och klagomal frdn barn och ungdomar bér prioriteras i leverantorers férfaranden fér innehalls-
moderering av sociala medier och andra digitala tjanster. Leverantorernas skyldigheter enligt gallande
regelverk méaste stérkas for att sékerstalla tillrdcklig finansiering av hjalplinjer och klagomalssystem. Dessa
mekanismer maste vara ldersanpassade, anvandarvanliga, tillgangliga, integritetsbevarande och effektiva
samt varna den personliga integriteten.

j. FAIR-principerna fér hantering och férvaltning av vetenskapliga data introducerades 2016 i en publikation i tidskriften
Scientific Data. Syftet med principerna ar att forbattra den infrastruktur som stéder dteranvédndning av akademiska data
genom att forbattra maskiners och individers férmaga att hitta och anvanda data. Se Wilkinson, M.D. et al. (2016), "The
FAIR Guiding Principles for scientific data management and stewardship”, Scientific Data nr 3.
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/| Integrera atgarder for digital utbildning och digital kompetens fér minderariga,
foraldrar och vardnadshavare, larare och utbildare.

Digital kompetens bor integreras pa alla utbildningsnivder som en viktig grundlaggande fardighet for
minderariga, foraldrar och larare. Digitalt valbefinnande bér integreras i denna utbildning for alla.

Utbildning bor rusta barn och ungdomar att kritiskt utvardera information och kallor pd natet och att
kdnna igen manipulationstekniker, inbegripet desinformation, deepfakes och riktad reklam. Utbildningen
bér ocksd ge minderariga, foréldrar och larare férstaelse for hur digitalt innehall skapas och delas och hur
algoritmer formar vad anvdndarna ser och upplever pa sociala medier+.

Strukturerad utbildning i sdkerhet pa natet bor ge praktiska fardigheter nar det géller att skydda person-
uppgifter, hantera sekretessinstaliningar, uppréatthalla sdkra digitala identiteter och identifiera risker pa
sociala medier, framfér allt i meddelande- och spelmiljder. Dessa fardigheter bédr utvecklas gradvis, med
utgdngspunkt i grundlaggande sakerhetsvanor och darefter genom ékad kunskap om digitala fotavtryck,
samtycke och plattformsrisker. En halsosam skdrmanvandning bér framjas genom vagledning om balans,
uppmarksamhet och férméagan att k&nna igen éverdrivna eller skadliga anvandningsmaonster.

/| Skapa fler méjligheter och lamplig infrastruktur for att stodja aktiviteter utanfor natet.

Medlemsstaterna och de lokala myndigheterna bér uppratthalla och utdka tillgdngen till idrott, konst,
ungdomsklubbar, bibliotek och gemenskapsutrymmen till dverkomliga priser fér att uppmuntra ett hal-
sosamt engagemang utanfor natet och skapa attraktiva alternativ till dverdriven skdrmanvandning bland
minderariga. Detta bér inbegripa investeringar i sdkra, inkluderande och aldersanpassade miljder dar
minderariga kan mdtas, utvecklas och umgas.

/| Framja gemensamt utarbetande av riktlinjer for foraldrar.

Tillsammans med foéraldraféreningar bér EU och medlemsstaterna framja utarbetandet av riktlinjer for for-
aldrar. Riktlinjerna skulle kunna ge tydliga och lattillgangliga réd for att hjalpa féraldrar och vardnadshavare
att stddja minderarigas sékra, ansvarsfulla och positiva engagemang i sociala medier+. Riktlinjerna boér ge
praktiska rdd pé viktiga omraden, daribland sdkerhet och integritet pa natet, digitalt valbefinnande, etisk
och ansvarsfull anvandning samt tillgang till stédtjanster.

/| Sakerstalla tillracklig offentlig finansiering och gemensamma standarder foér det
civila samhallets organisationer och stodsamtal mellan unga.

EU och medlemsstaterna bér se till att Safer Internet-centrumen och jamférbara organisationer i det civila
samhallet fortsatter att fa tillrdckliga ekonomiska resurser, och att deras arbete bygger pd gemensamma
standarder som utarbetats av experter. Detta ar mycket viktigt for att uppréatthélla och vidareutveckla
deras verksamhet, inbegripet informationsinsatser, utbildning och stodtjanster. Offentlig finansiering ar
avgorande for att garantera deras oberoende och langsiktiga stabilitet.

Finansieringen bor ocksé stddja vidareutvecklingen av kamratraddgivning, hjalplinjer, telefonjourer, utbild-
ningsresurser, informationskampanjer och kapacitetsuppbyggande verksamhet. Ytterligare investeringar
bor inriktas pa att dka dessa verksamheters synlighet, tillgadnglighet och rackvidd, dven bland utsatta
minderariga, och pa att stddja initiativ som framjar sakrare sociala medier+.
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J/ Tillhandahalla langsiktig finansiering for storskaliga langtidsstudier i Europa, samt ett
fortsatt stod till randomiserade kontrollerade studier.

Exempel som den nordamerikanska studien Adolescent Brain Cognitive Development (ABCD-studien)«
skulle kunna inspirera europeisk storskalig 1dngtidsforskning om barnsakerhet pd natet. Tillgdngen till stor-
skaliga europeiska langtidsstudier — som stracker sig éver en tiodrsperiod eller langre — ar avgoérande for
att stddja en utvecklingsbaserad och neurobiologisk strategi fér barnsékerhet pa natet. Detta skulle bidra
till att fylla de kunskapsluckor som finns i Europa, dar dagens forskning framst visar statistiska samband.
P4 sa séatt kan vi battre forsta hur sociala medier och andra digitala tjanster faktiskt paverkar minderéarigas
utveckling, hélsa och exponering for skador pa natet.

Slumpmassigt utvalda kontrollstudier ar ocksa viktiga for att ge battre underlag till politiken. Forskningsfi-
nansieringen bor uttryckligen stddja utvecklingspsykologiska och utvecklingspsykopatologiska ansatser
for att undersoka hur sociala och individuella faktorer paverkar minderérigas sarbarhet pa natet under
barndomen och tonéren.

Figur 2: Balansera ekosystemet: inbyggd sakerhet i sociala medier+
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k.  ABCD-studien ar den storsta langsiktiga studien av hjarnans utveckling och barns halsa i USA. Studien foljer
beteendeutvecklingen hos mer &n 11 000 barn i dldern 9-10 ar genom tonaren in i ung vuxen alder. De uppgifter som
samlas in kommer att géra det mgjligt att skapa grundldggande standarder fér ungdomars hjarnutveckling och underséka
hur koén, genus, somn, fysisk aktivitet och skarmtid paverkar ungdomars utveckling. Resultaten kommer ocksa att bidra till
forstaelsen av utvecklingen av psykiska halsoproblem under tonaren och deras samband med narkotikamissbruk.
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Sakerhet pa natet

TIPS FOR BARN OCH TONARINGAR

Var medveten om dina rattigheter -
kom ihdg att du har ratt att vara trygg
och behandlas med respekt pd natet.

Tank efter innan du lagger upp -
@ foton, videor och kommentarer kan
finnas kvar pa natet for alltid. Dela
5:6:; bara vad du skulle vara bekvam med
att andra kan se om flera ar.

9 Kom ihag att Al ar ett verktyg, inte

en verklig person - Al kan goéra
misstag och skapa falsk information,
falska bilder, videor, réster och

A

*kkkkkkk
|

budskap.

Upptack fara - stanna upp och
fundera over konstiga forfrdgningar
fran "vanner”, erbjudanden som

ar for bra for att vara sanna eller
meddelanden som férsdker pressa dig
till ett beslut.

Anvand integritets- och
sdkerhetsinstallningar - hall

dina konton privata, anvand

starka l6senord och aktivera extra
sakerhetsfunktioner nar sa ar mojligt.

Blockera, rapportera och spara
bevis — om ndgon pé natet mobbar,
lurar, hotar eller far dig att kdnna dig
obekvam, rapportera och blockera
dem och spara skarmdumpar eller
meddelanden.

Hjalp till att gora internet sakrare -
lar dig hur appar, spel, webbplatser,
algoritmer och Al fungerar och hjalp
andra att ocksa vara trygga.

T)o

N
T\
nS EKD

Var snéll mot andra pa natet -
sociala medier och spel bér vara en
positiv upplevelse for alla. Behandla
andra med den respekt som du vill att
andra ska visa dig.

Skydda dina personuppgifter — dela
inte privat information som fullstandigt
namn, adress, skola, telefonnummer,
|6senord eller plats pa natet.

Kontrollera innan du litar pa eller
delar - allt pd natet ar inte sant.
Ifrdgasatt alltid information, sarskilt
ovantade berattelser, videor eller
meddelanden, och kontrollera
tillférlitliga kallor innan du delar.

Ta inte emot foton eller
chattférfragningar fran framlingar -
om du ar oséker pa nagons alder eller
identitet, be en vuxen att kontrollera
vem det &r (eller beratta for personen
att "min pappa/mamma star bredvid
mig” och se vad de svarar).

Dela inte privata bilder — dela aldrig
intima foton eller videor, &ven om
nagon séatter press pa dig (sarskilt

om du &r under 18 &r). Nar de val har
delats har du inte langre kontroll Gver
dem.

Beratta for en vuxen du litar pa om
nagot kanns fel - du ar inte larvig
och du kommer inte att straffas for att
du ber om hjalp.

Gor din rést hord - engagera dig
och forma den digitala varldens
framtid.

Krankningar pa natet? Ta hjilp, rapportera vad som hint! =, r g
Det finns hjélp att fa hos trygga experter i natverket b 1;0‘,..'-'.-
Safer Internet Centres i hela EU. Du kan vanda dig till dem om %

alla problem, stora som sma. @ﬁl@a



Sakerhet pa natet

TIPS FOR FORALDRAR OCH VARDNADSHAVARE

®@ B UL

& &

studera och traffa vanner personligen.

Kontrollera att appar och spel ar
aldersanpassade for ditt barn

Ingen skarmanvandning i badrum,
sovrum eller vid maltider.

Tillbringa tid tillsammans pa natet -
be ditt barn titta pa sitt favoritinnehall
med dig.

Uppmuntra ditt barn att prata
med dig om de oroar sig fér nagot
pa néatet — tala om for dem att du
kommer att hjalpa till, inte skylla pa
dem, straffa dem eller ta ifrdn dem
enheten.

Undvik att dela for mycket (s.k.
sharenting) = tank efter innan du
delar foton eller videor av dina

barn eller tondringar pa natet.
Framlingar och Al kan anvanda denna
information pd manga satt.

9,

OX

Q)

@)

Hjalp ditt barn att skapa sunda skarmvanor - begransa skarmtiden, fran ingen
skarmanvandning alls fér barn mellan O och 2 &r till dldersanpassade tidsgranser for

barn mellan 10 och 12 ar, under din dvervakning. Fér ungdomar mellan 13 och 18 ar bor
begransningar av skarmtiden fortfarande diskuteras, sa att de har tillrackligt med tid for att

For yngre barn (upp till 12 ar) bér
konsoler och enheter endast
anvandas i ndrvaro av en vuxen.

Var uppmarksam pa tonen i deras
samtal pa natet och nar de spelar pa
natet. Hall utkik efter varningsflaggor.

Kritisera inte "deras grejer” -

hjalp ditt barn att utveckla sitt eget
omdoéme (du kommer ocksa att f& en
bild av vad deras algoritm foreslar).

Fortsatt att prata om sékerhet pé
natet nar ditt barn blir aldre, fran 16 till
18 &r och uppét.

Foregad med gott exempel - var inte
klistrad vid skdrmen nér dina barn ar

i narheten. Var narvarande med dem
och missa inte viktiga stunder och
samtal med ditt barn.

Krénkningar pé natet? Ta hjilp, rapportera vad som hint!
Det finns hjalp att f& hos trygga experter i natverket -‘-ﬁ,—"]-i‘,a.
Safer Internet Centres i hela EU. Du kan vanda dig till dem om ey 'ﬁﬁé

alla problem, stora som sma.
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Forteckning over alla
rekommendationer fran
medordforandena per kapitel

KAPITEL 1

........................................

...........................

J| Utforma och inféra dldersanpassade atgarder
for skydd av barn pé natet

J| Sakerstall sdkra miljder pa natet for
minderariga

/| Stark minderariga och deras stddnatverk

/I (0-2 &r) - Oka v&rdnadshavarnas
medvetenhet om hur viktig direkt mansklig
interaktion &r for utvecklingen, med bdrjan
i tidig barndom

J| (0-2 ar) — Undvik anvandning av sociala
medier och andra digitala tjanster och
sakerstall minimal skdrmexponering, sarskilt
for barn under 3 ar

J| (0-2 ar) — Begrénsa spridningen av uppgifter
om barn genom profiler pd sociala medier

J| (3-12 &r) - Sakerstall strukturerad, dvervakad
anvandning fér barn pa natet

J| (3-12 &r) - Erbjud barn och deras stodnatverk
hogkvalitativ digital utbildning och utbildning
om valbefinnande

J| (13-18 &r) — Sakerstall 6kande sjalvstandig
anvandning fér ungdomar pé natet

KAPITEL 2

..............................................

...............

J/ Ta fram evidens inom omrdden som inte
ar tillrackligt studerade for att starka
evidensbaserat beslutsfattande

/I Sociala medier och andra digitala tjanster boér
aktivt involvera oberoende akademisk expertis
i utformningen av strategier och verktyg for
riskreducering

/I Tillhandahall IAngsiktig finansiering for
storskalig l&ngtidsforskning i Europa
och fortsatta att stédja randomiserade
kontrollstudier

/I Investera i sdker, delad europeisk
forskningsinfrastruktur for att mojliggora saker
tillgang till minderarigas uppgifter

J] Stark efterlevnaden av reglerna om forskares
tillgang till och granskning av data

KAPITEL 3

.......................................

.........................................

J| Foresld en harmoniserad EU-omfattande
begransning av tillgdngen till sociala medier
och andra digitala tjanster fér minderariga
under 13 &r

/| Infor effektiva &lderssakringssystem for att
kontrollera dlder och stotta inbyggd sakerhet
och aldersanpassade strategier for att skydda
och stéarka minderariga pa natet
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Utvidga och harmonisera reglerna om viktiga
sakerhetsfunktioner i utformningen av sociala
medier och andra digitala tjanster

Flytta bevisboérdan till leverantérer av sociala
medier och andra digitala tjanster for att visa
att deras produkter och tjanster ar sékra for
minderariga

Stérk tillsyns- och utvarderingskapaciteten

Snabbt anta dtgarder for att sakerstélla att
leverantdrer av sociala medier och andra
digitala tjanster har tydliga skyldigheter att
forebygga, upptacka, rapportera och blockera
sexuella 6vergrepp mot barn pa néatet, dven

i privata meddelanden

Medlemsstaterna kan inféra ytterligare
forebyggande begransningar av tillgdngen till
sociala medier och andra digitala tjanster fran
13 ar

Stark konsumentskyddspolitiken for att skydda
minderariga pa natet

Kontinuerligt dvervaka och utvérdera
effekterna av de atgarder som genomfoérs

Vid behandling av barns uppgifter enligt den
allméanna dataskyddsférordningen bér sociala
medier och andra digitala tjanster sakerstalla

att barnets basta kommer i framsta rummet

Sakerstall ett effektivt genomférande av
produktansvarsdirektivet

KAPITEL 4

........................................

...........................

Utoka sakra mojligheter fér minderariga att
aktivt delta i utformningen av miljén pé sociala
medier+

Stark klagomalsmekanismerna och
konsumentrattigheterna for barn och
ungdomar

/i

f

/i

I/

/i

/i

I/

f

/i

I/

f

f

Finansiera och framja inrattandet och
anvandningen av EU-vardebaserade sociala
medier och andra digitala tjanster dar
minderariga pa ett sakert satt kan interagera
med varandra

Integrera atgarder for digital utbildning och
digital kompetens f6r minderariga, féréldrar
och vardnadshavare, larare och utbildare

Skapa fler méjligheter och lamplig
infrastruktur for att stédja aktiviteter utanfor
natet

Framja gemensamt utarbetande av riktlinjer
for foraldrar

Sékerstall att foraldrar och vardnadshavare
far kontinuerligt stéd av den senaste
tekniken och uppdaterade kontroll- och
Overvakningsverktyg

Sakerstall tillracklig offentlig finansiering
och gemensamma standarder for det civila
samhaéllets organisationer och inbérdes
radgivning

Gor det mojligt for halso- och
sjukvardssystemet att diagnostisera och
behandla beroende och andra psykiska
halsoproblem i samband med anvandning av
sociala medier och andra digitala tjanster

Stotta lararnas utbildning for att inkludera
digital kompetens och mediekompetens och
involvera foraldrar

Framja Al-kompetens som en integrerad del
av digital utbildning

Skolorna bér erbjuda strukturerade
mojligheter att forbattra den psykiska halsan
och det digitala vélbefinnandet

Utbildningsinsatser bér sarskilt
uppmarksamma utsatta grupper

Investera i saker, forebyggande, robust och
tillforlitlig digital utbildningsinfrastruktur
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En utvecklingsbaserad

strategi for barnsikerhet pa natet

Barndom som en distinkt, skyddad livsfas

Erkdnnandet av barndom som en distinkt livsfas ar relativt nytt. Under stérre delen av historien har barn
inte betraktats som fundamentalt annorlunda an vuxna.

Under den férmoderna tiden och den tidiga industrialiseringen var denna uppfattning nara knuten till ma-
teriella villkor, sarskilt den ekonomiska ndédvandigheten av barnarbete. Att barn betraktades som sma vux-
na? dolde deras distinkta behov och sarbarheter vilket hindrade framvéxten av ramar for skydd av barn.

| och med framkomsten av moderna vetenskapliga discipliner, till exempel utvecklingspediatrik och psy-
kologi, intraffade ett paradigmskifte. Bevisen visade att barns kognitiva, kdnsloméssiga och sociala ut-
veckling foljer tydliga banor. Dessa framsteg bidrog till att omdefiniera barndomen som en distinkt och
sérbar livsfas®,

Denna idé forstarktes av insikter frdn barn- och ungdomspsykiatrin som belyste de langsiktiga konsekven-
serna av motgdngar som upplevts tidigt i livet. Uppfattningen om barndomen och tondren som distinkta
livsfaser som kraver skydd och stod2 fick gradvis faste.

Barns utveckling stegvis

Under 1900-talet lade denna 6kande medvetenhet grunden fér moderna ramar fér skydd av barn och
ungdomar. Inledningsvis fokuserade dessa ramar pé att skydda barn i den fysiska varlden.

FN:s konvention om barnets rattigheter ar ett viktigt exempel. Enligt konventionen behandlas barn under
18 &r2 som en homogen grupp.

Trots den snabba utvecklingen av digital teknik och digitala tjanster, till exempel sociala medier och andra
digitala tjanster, och hur de har férandrat barns liv, forlitar sig manga strategier for skydd av barn fortfa-
rande — eller explicit — pa idén om barn som en homogen grupp.

a. | konventionen avses med barn varje manniska under 18 &rs alder om inte barnet blir myndigt tidigare enligt den lag som
galler for barnet. Se Férenta nationerna (1989). EN:s konvention om barnets réttigheter. Del 1, artikel 1.
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Detta antagande ar missvisande. Utvecklingsvetenskapen visar att barns utveckling utvecklas i kvalitativt
olika faser som var och en kdnnetecknas av unika kognitiva, emotionella och sociala férmagor. Dessa
formagor formar hur barn uppfattar, samarbetar med och kommunicerar i sina miljder, inklusive pa natet.

Behovet av dldersanpassat skydd

Barns exponering for sociala medier+ bérjar tidigt

i livet och 6kar under barndomen stadigt i intensi- n U-tve C kl 1 N gsmés S 1g-t
tet, komplexitet och personanpassning®. En studie . R
visar att barn under tvé &r anvander skarmar i ge- lam P 1 18t s kyd d

[womsnitt 49 mingter omfjagen.. Vid 8, har det‘;a: mer er ka nner a.t_t bar ns
an tredubblats till ungeféar tre timmar per dag®:. Be-

visen visar att digital teknik har en genomgripande kogn 1't iva ko ntro ]_ ]_ ,
och strukturerande effekt pa barns utveckling och

utgor en del av den komplexa miljé dar barn och kanslomass 1ga

ungdomar lar sig, formar en sjalvkansla och relate- Iegleri ng och

rar till andra. .
riskmedvetenhet

Kort uttryckt p&verkar barns utveckling hur de in- o o

teragerar pa nétet, och deras interaktioner pd na- for‘tfarande haller pa

tet paverkar i sin tur deras utveckling. Den digitala att mogna I

varlden kan darfér inte betraktas som extern utan

snarare som en viktig del av barnens utveckling, . ) -
o o . ORDFORANDE OCH SJUKVARDSCHEF FOR

sarskilt i senare skeden?é. Denna tvavagsinteraktion BARN- OCH UNGDOMSPSYKIATRIN VID

understryker behovet av aldersanpassade atgérder SAARLANDS UNIVERSITETSSJUKHUS

for att skydda och ge barn mojlighet att navigera

tryggt och med tillforsikt pd natet.

— EVA MOHLER, PROFESSOR OCH DOKTOR

Huvudutmaningar for aldersanpassat skydd
TENDENSEN ATT BEHANDLA BARN SOM EN ENDA GRUPP

Befintliga strategier for barnsakerhet pd néatet forlitar sig ofta pa idén om barn som en enda grupp med
enhetliga behov. Denna idé maste uppdateras. | dag ar det underférstatt att barns utveckling sker stegvis,
vilket formar anvdndningen av natet bland barn (fran O till 12 &r) och ungdomar (fran 13 till 18 &r) och deras
sérbarheter for olika risker.

Sociala faktorer, kdn och sexualitet, socioekonomisk bakgrund, ras och etniskt ursprung, religion, mig-
rationsbakgrund och sarskilda utbildningsbehov har ocksa en viktig inverkan pa barns och ungdomars
interaktion och sarbarheter pa natet?.

DEN BRISTANDE OVERENSSTAMMELSEN MELLAN MINDERARIGAS
FORMAGOR OCH SOCIALA MEDIER+

Digitala tjanster, inklusive sociala medier, ger ett snabbt och konstant flode av information med hjalp
av mycket optimerade arkitekturer for anvandarengagemang, inklusive algoritmiska rekommendations-
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system och andlos skrollning. Dessa funktioner ar sarskilt utformade foér att maximera anvandarens
uppmarksamhet,

Barns och ungdomars férmagor utvecklas dock gradvis och forblir ofullstandiga en bra bit in i tondren.
Till foljd av detta utsatts minderériga i allt hogre grad fér sociala medier+ och innehéll som de inte &r rus-
tade att anvéanda och som kan orsaka allvarlig skada.

MINDERARIGAS FRAMVAXANDE SJALVSTANDIGHET
SOM ANVANDARE PA NATET

Som ndmnts ovan och som undersdks mer ingdende i féljande avsnitt avgér barns och ungdomars fram-
vaxande forméagor under hela deras utveckling (delvis) hur vél rustade de &r att navigera tryggt och med
tillforsikt pa natet i olika aldrar.

Nar barn blir aldre dvergér de fran att vara helt beroende av féréldrar och vardnadshavare till att bli mer
och mer sjalvstandiga och till slut helt sjalvstandiga vuxna. Utformningen av sociala medier och andra
digitala tjanster har ett allt stérre inflytande p& minderarigas utveckling. Nar barn vaxer upp och blir mer
oberoende blir det svarare for deras stodnatverk (féréldrar och vardnadshavare, larare och utbildare) att
skydda, 6vervaka och vagleda minderariga pa natet.

REKOMMENDATIONER

Utforma och infora aldersanpassade atgarder for skydd av barn pa
natet

Barns och ungdomars stegvisa utveckling kraver utformning och inférande av skyddsatgarder
som lampar sig for deras framvaxande formagor och som tar itu med de risker de utsatts for i olika
aldrar. Dessa atgarder bor ta hansyn till minderarigas personliga och sociala omstandigheter om
detta ar mojligt.

Sakerstall sikra miljoer pa natet for minderdriga

Leverantorer av sociala medier och andra digitala tjanster har det priméra ansvaret for att saker-
stalla att deras tjanster ar sakra for alla barn och ungdomar. Detta innefattar att anvanda sékra
designfunktioner. Leverantorerna maste ta det primara ansvaret for att sékerstalla att deras tjanster
ar sakra for minderariga att fa tillgang till och anvanda.

Stark minderdriga och deras stodnatverk

For att vara effektiva méste &tgéarder som &r utformade for att skydda och starka barn och ungdo-
mar pa natet ta hansyn till deras féranderliga behov och framvéaxande férmagor. Atgérder maste
ocksa skraddarsys for att stodja foraldrars och vardnadshavares, larares och utbildares féranderliga
roll (stodkretsar) for att skydda minderariga och for att dvervaka och vagleda deras anvandning av
sociala medier och andra digitala tjanster nar de vaxer upp.
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i’\ldersspeciﬁka utmaningar

| foregdende avsnitt undersdktes tre huvudsakliga utmaningar och atféljande rekommendationer for att
styra utformningen och inférandet av en utvecklingsbaserad strategi for barnsakerhet pd natet.

Pa grundval av detta undersoker foéljande avsnitt de olika egenskaper och sarbarheter som definierar
minderérigas utveckling under tre priméara utvecklingsstadier: 0-2 &r (tidig barndom) 3-12 &r (barndom)
13-18 &r (tonaren)

Dessa primara steg omfattar bdde minderarigas framvaxande férmagor och den féranderliga rollen hos
deras stddkretsar nar det galler att skydda och stérka barn och ungdomar pa néatet:

J/ 0-2 ar: tidig barndom som ett sarskilt skyddat utvecklingssteg.
/| 3-12 ar: barndom som ett 6vervakat utvecklingssteg.
J| 13-18 ar: tonaren som ett steg i en framvaxande sjalvstandighet.

Figur 1 - Den stegvisa utvecklingen av karnkompetenser
Sjalvreglering, bedémning och kritiskt tankande

Kompetensniva Forstarkning

mycket hog Okad stabilitet och béttre
Storsta 6kning integrering av kanslor och
Stora framsteg inom kognition
perspektivtagande, sjalvreflektion
och beslutsfattande men annu H
) . 6g men inte
hég inte helt stabil fullstandig mognad,
utvecklingen
fortsatter in i tidig
Takten okar vuxen alder
. Mer eftertanke, tidig
R Okande kompetens metakognition, fortfarande instabil
medelhdg Tydliga framsteg
i uppmarksamhet,
impulskontroll och
regelstyrt beteende
lag Forsta sjélvkontrollen
Totalt.beroende . Fortfarande instabil och mycket
Ingen internreglering,  poroende av sammanhanget
helt externaliserad
(samreglering)
mycket lag
0-2 3-5 6-9 10-12 13-15 16-18 Alder
0-2 3-12 13-18 Vuxen alder

| denna rapport undersoks riskerna for minderariga pa natet och rekommendationer l1aggs fram for att
hantera dessa risker i enlighet med dessa tre primara utvecklingssteg, som fér denna analys definieras
som tidig barndom, barndom och tonar.

| detta forsta kapitel beskrivs den forsta av de sex vagledande principer som forfattarna féreslar for att
styra tgarder som utformats for att skydda och starka barn och ungdomar i den digitala varlden: Behovet
av en utvecklingsbaserad strategi for barnsdkerhet pa néatet.
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"Alla under 18 For att sakerstalla en omfattande undersékning av
o . . egenskaperna och den unika sarbarheten fér min-
ar h al sars k 11d a derdriga i olika utvecklingsstadier delas de priméra
ratt 1gh eter t 1]_ 1 utvecklingsstadierna upp i sekundéara stadier (0-2
o . ar, 3-5 ar, 6-9 ar, 10-12 ar, 13-15 ar och 16-18 ar),

skydd och atnjutande vilket beskrivs ingdende i detta kapitel.

o

av a 1 d ersan p ass ad e Vissa av de rekommendationer som laggs fram for
e I:Eare Nnh eter. n varje primart steg ar inte uteslutande tillampliga pa
det steg dar de befinner sig, utan galler enligt vad

— MIE OEHLENSCHLAGER

OBEROENDE FORSKARE INOM ARTIFICIELL
INTELLIGENS, ETIK OCH OFFENTLIG
POLITIK

Som anges.

0-2 ar: Tidig barndom som ett sdrskilt skyddat
utvecklingsstadium

Tidig barndom, séarskilt frdn O till 2 &r, utgdr ett stadium av maximalt beroende och grundlaggande betydel-
se for utvecklingen. Under denna period uppréattas grundlaggande byggstenar for kdnslomassig trygghet,
social anknytning, spraktillagnande och sjalvreglering.

Grundlaggande processer, till exempel anknytning, samreglering och utvecklingen av en atskillnad mellan
det egna jaget och barnets omgivning, uppstar genom upprepade interaktioner med lyhérda vardnads-
havare. Sjalvreglering har annu inte etablerats internt men utvecklas gradvis genom samreglering.

| detta avseende utgor tidig samreglering ocksd en utvecklingsgrund foér senare sjalvstandighet och sjalv-
bestammande. Den gradvisa internaliseringen av kdnslomassig reglering, kommunikation och social in-
teraktion framkommer genom upprepade relationsupplevelser, snarare an isolerad exponering for digitala
stimuli.

Utvecklingen i detta steg ar i grunden relationell. Sjalvreglering, emotionell stabilitet och tidiga kognitiva
strukturer byggs upp externt innan de internaliseras.

ALDERSSPECIFIKA UTMANINGAR

.............................................

En central utmaning i detta skede ar att se till att smé barn far tillrdcklig direkt mansklig interaktion. Inter-
aktioner av sdmre kvalitet kan pdverka anknytningsprocesser och forsamra den tidiga sprakutvecklingen
och grundlaggande kommunikationsférmagan, vilket direkt paverkar utvecklingen.

Att sakerstalla tillgangen till konsekvent och kanslomassigt anpassad interaktion &r en central férutsattning
for saker utveckling i alltmer digitaliserade miljder. Under detta skede &r sma barn nastan helt beroende
av extern reglering.
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Neurofysiologiska system som &r involverade i stressreglering, vakenhetsreglering och sémn-vakenhets-
cykler ar fortfarande omogna och har mycket hog kanslighet for miljomassiga influenser. Detta skapar en
Okad sérbarhet for dverstimulering och stérningar i sémn- och stressregleringen.

Inlarning i detta skede &r mer interaktionsbaserad dn innehéllsbaserad. Sma barn f&r mening genom
inbyggda, 6msesidiga kontakter med féraldrar och vardnadshavare, inte genom passiv exponering for
skarmbaserade representationer.

Tidigt spraktillagnade och kommunikationsutveckling &r i grunden beroende av upprepad kontakt med
foraldrar och vardnadshavare. Ansvarigt muntligt engagemang, delad uppmarksamhet och emotionellt
anpassad kommunikation utgor viktiga utvecklingsforhallanden i detta skede.

..................................

Det finns belagg for att dkad skarmexponering i den har aldern leder till kortare sémntid, stérning av
stressmonster och lagre nivaer av interaktion mellan vardnadshavare och barn samt spraklig input!®. Dessa
sarbarheter kan differentieras mellan biologiska, psykologiska och utvecklingsmassiga dimensioner.

Biologiskt sett &r sma barn mycket mottagliga for dverstimulering pa grund av omogna sjélvregleringssys-
tem!, Psykologiskt ar utvecklingen beroende av konsekvent och lyhérd interaktion, vilket gér sma barn
kansliga for storningar i uppmarksamheten och kommunikationen. Utvecklingsmassigt har riskerna att
gbra med anknytningsmonster och framvaxten av sjalvreglering.

Under detta skede har hdgre skdrmanvandning forknippats med socioemotionella svarigheter, beteende-
problem och férseningar i utvecklingen av sjélvreglering’2. Dessa relationer ar ofta dubbelriktade, eftersom
smé barn med sjalvregleringssvarigheter ocksa kan dgna sig 4t en hogre grad av skdrmanvandning.

.........................................................

Fran O till 2 &r kontrolleras exponeringen for sociala medier+ helt av vdrdnadshavarna. Sméa barn kontrol-
lerar i princip inte atkomst, varaktighet eller innehéll. Anvdndningen av sociala medier och andra digitala
tjanster formas framst av forédldrar och vardnadshavare, deras rutiner och situationsspecifika behov, till
exempel att skapa lugn eller avledning®,

Under tidig barndom uppstér digitala risker i teorin mindre pa grund av direkt interaktion med innehall
utan snarare pa grund av hur sociala medier och andra digitala tjanster omstrukturerar omsorgsmiljéer.
Ett centralt begrepp &r teknoferens®. | denna alder kan dven korta férandringar i vdrdnadshavares upp-
marksamhet minska lyhérdhet, gemensam uppmarksamhet och verbalt engagemang®.

Vardnadshavarens skarmanvandning med sma barn har férknippats med mindre gynnsamma utvecklings-
resultat. Detta beror inte i forsta hand pé innehallet utan pa omstruktureringen av interaktionsutrymme?=.
| detta avseende &r den digitala risken i tidig barndom ofta relationell innan den &r individuell.

Forskning om kommersiellt familjeinfluerande visar att smé barn i allt hégre grad kan komma att bli fére-
mal for synlighet, monetarisering och datautvinning ldngt innan de sjalva kan forstd eller paverka dessa
processer. Detta starker behovet av starka yttre skyddsramar under den tidiga barndomen.

b. Teknoferens definieras som teknikbaserade avbrott i samspelet mellan féréldrar och barn.
Se Zhang m.fl. (2025). Parental Technoference and Child Problematic Media Use: Meta-Analysis.
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..........................................

En framvaxande och alltmer relevant dimension géller digitaliseringen av den tidiga barndomen utéver
traditionell skarmanvandning. Allt fler leksaker, inklusive dockor och interaktiva foremal, ar férsedda med
digitala funktioner och artificiell intelligens (Al).

Denna utveckling av en miljé pa sociala medier+ ar sarskilt relevant eftersom barn kan uppfatta Al-leksaker
och roéststyrda enheter inte bara som féremal utan som lyhdrda kompisar. Under den tidiga barndomen &r
anknytning, samreglering, sprakinlarning och symbolisk lek beroende av tillhérande mansklig interaktion.

Dessa system ger upphov till sarskilda utvecklingsproblem. Al-leksaker och réststyrda enheter kan simule-
ra lyhérdhet utan att tillhandahalla den genuina dmsesidighet, kdnslomaéssiga attityd eller det dmsesidiga
relationsansvar som kdnnetecknar manskliga relationer.

Al-aktiverade leksaker integrerar ocksa ofta mikrofoner, kameror, talbearbetning eller appbaserad an-
passning. Detta medfor risker for integritet och dataskydd i en &lder nar barn inte har férmagan att forst4,
samtycka till eller bestrida databehandling.

..............................................

Barns interaktion med den digitala varlden ger upphov till farhdgor om potentiell ersattning eller sned-
vridning av interaktiva inlarningsprocesser samt nya former av beroende och 6verstimulering. Dessa be-
roenden behandlas dnnu inte tillrackligt i befintlig forskning eller befintliga regelverk.

Foraldrars och vardnadshavares anvandning av sociala medier och andra digitala tjanster kan minska
den tid som dgnas at personlig interaktion med barn, fri lek, fysisk aktivitet och sémn - allt det som &r
noédvandigt for tidig utveckling. | sina allvarligaste former kan bristen pa interaktion med vardnadshavare
likstallas med digital forsummelses.

Problemen till f6ljd av att personlig interaktion mellan vdrdnadshavare och barn trdngs undan handlar
inte endast om omedelbar éverstimulering eller distraktion, utan har potentiellt l&ngsiktiga effekter pa
utvecklingen av sjalvstandighet, fantasilek, kommunikation och framvéxten av internt styrda sociala och
emotionella férmagor.

........................................................

Trots dessa utmaningar &r inte alla former av anvandning av sociala medier och andra digitala tjanster
under den tidiga barndomen till sin natur skadliga. Under sarskilda férhallanden — séarskilt nar féraldrar
och vardnadshavare ser till att innehallet ar dldersanpassat (lagstimulering, langsam takt osv.) och aktivt
kontrolleras av vdrdnadshavaren - kan sociala medier+ stddja tidigt larande.

Det finns belagg for att gemensamt samarbete med sociala medier och andra digitala tjanster (saman-
vandning) kan underlatta larande, sarskilt nar det atfoljs av verbal interaktion och stéttning™. Dessa effekter
forefaller dock begransade och beroende av sammanhanget.

c. Baserat pa etablerade former av kdnslomassig forsummelse och forsummelse nar det galler tillsyn (Dubowitz mfl., 1993,
Hildyard & Wolfe, 2002) digital fdrsummelse omfattar dessa begrepp i digitala miljder. Nar féraldrar anvander skarmar
i stor utstréackning i nérvaro av sina barn minskar interaktionen och féraldraansvaret minskar. Barns sprakutveckling kan
forsamras. Denna ersattning kan ocksé ge upphov till kanslor av avvisande och kénslomassigt avstand hos barn, vilket
Okar deras risk for depression, &ngest och aggression.
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Att bevara den relationella interaktionen med sma barn ar inte bara relevant for att forebygga skada utan
ocksé for att mojliggdra en halsosam socioemotionell, spraklig och kognitiv utveckling. Trygg anknytning,
lyhoérd kommunikation och vardnadshavarens modellering utgér centrala skyddsfaktorer i en allt mer
digitaliserad barndom.

Sammantaget stdder dessa resultat en mycket restriktiv strategi for anvandning av sociala medier och
andra digitala tjanster under den tidiga barndomen i dverensstdmmelse med vagledning fran viktiga pe-
diatriska halsomyndigheter®. Aven om s&dana rekommendationer kanske inte féljs allmant ger de viktig
normativ vagledning som ar anpassad till utvecklingsbehoven i denna aldersgrupp.

........................................................

Barnsakerheten pa natet under den tidiga barndomen méste i grunden vara inriktad pé vardnadshavare.
Eftersom smé barn inte ar autonoma anvandare ligger ansvaret for deras exponering for digitala miljder
framst hos foraldrar och vardnadshavare.

Foraldrarnas férméaga att mediera barns digitala anvandning &r ojamnt férdelad. Socioekonomisk status,
foraldrarnas psykiska halsa och féraldrarnas egen anvandning av sociala medier+ paverkar i hég grad
barns exponeringsménster [som diskuteras narmare i kapitel 2]. Hogre féraldrastress och dkad skdrman-
vandning ar férknippade med langre och mindre strukturerad anvandning av digitala tjanster hos mycket
smé barn. Darfor avrads starkt frdn skarmanvandning for denna aldersgrupp.

SLUTSATSER

Sakerhet pd natet under tidig barndom handlar inte i férsta hand om att reglera smé barns beteende utan
om att strukturera omsorgsmiljder och interaktionella sammanhang. Skyddet ar beroende av att man be-
varar de nédvandiga villkoren fér anknytning, samreglering och utveckling av sjalvreglering. Dessa villkor
utgdr grunden for senare utvecklingssteg.

Insikter frAn etablerade aldersklassificeringssystem (t.ex. film- och spelklassificeringar) kan ge orientering.
Om innehallet &r avsett for denna aldersgrupp bor det strikt begrénsas till format med 1&g stimulering,
lAngsam takt och icke-narrativt format som stéder gemensamt samarbete med vardnadshavare. Detta
inbegriper enkla visuella eller auditiva stimuli som ar inbdddade i sammanhang av gemensam anvandning.

Snabbt, mycket stimulerande eller kdnslomassigt upphetsande innehall — inklusive snabba scenbyten,
intensiva audiovisuella effekter eller kdnsloladdade beréattelser — bor betraktas som utvecklingsmassigt
olampliga. Exponering for alla former av valdsamt, skrammande eller komplext berdttande innehall &ar
uppenbart oldamplig i denna alder.
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REKOMMENDATIONER (0-2 AR)

Oka vardnadshavarnas medvetenhet om hur viktig direkt mansklig
interaktion ar for utvecklingen, med borjan under den tidiga
barndomen

Starka foraldrar och vardnadshavare genom att anvanda utbildningskampanjer och stédprogram
for foraldraskap som betonar den tidiga barndomens betydelse for barns utveckling. Informera
vardnadshavare om riskerna for sma barn i samband med teknoferens, till exempel vardnadshava-
res egen anvandning av sociala medier och andra digitala tjanster. Uppmuntra vdrdnadshavare att
reflektera dver de direkta och indirekta effekterna av deras interaktioner pa natet pd minderariga
i alla aldrar, sarskilt sma barn.

Riskerna for digital féorsummelse bér erkdnnas inom ramen for skydd av barn. Féréldrar, skolor och
sociala tjanster bér informeras om hur man upptécker tecken pé digital fdrsummelse hos barn och
ungdomar, med bérjan under den tidiga barndomen.

Undvik skarmar och sociala medier+ for barn under tre ar

Under de férsta tusen levnadsdagarna ar barns utvecklingsbehov framst kopplade till anknytning,
samreglering, sensorisk utveckling och tidigt spraktillagnande. Att undvika exponering fér sociala
medier och andra digitala tjanster och skarmar under tidig barndom innebar dock inte ett absolut
forbud.

Under sarskilda omstandigheter kan sociala medier och andra digitala tjanster anvandas pa ett be-
gransat satt tillsammans med smé barn, till exempel som en del av delad verksamhet (t.ex. genom
att se familjefoton eller kommunicera med slaktingar via videosamtal). Anvandning av skarmar som
verktyg for att lugna ner eller sysselsatta sma barn under langre perioder bér dock undvikas strikt.

Som en allman princip bor foraldrar och vardnadshavare prioritera personlig interaktion med barn
och ungdomar (allt frAn den tidiga barndomen) for att stddja minderarigas halsosamma kognitiva,
fysiska och kadnslomassiga utveckling.

Begransa spridningen av barns personuppgifter genom profiler pa
sociala medier

Regelverken maste hantera systematisk dokumentation och offentlig spridning av uppgifter om
barn (inklusive bilder och videoklipp), sarskilt nar det galler barn under tre &r, genom profiler i so-
ciala medier (t.ex. genom sharenting och familjeinfluerande). Barn i denna &lder saknar férmagan
att samtycka till digital tergivning och att férstd de kommersiella sammanhang dar deras uppgifter
anvands och de framtida konsekvenserna.

Leverantorer av sociala medier och andra digitala tjanster far inte uppmuntra skapande eller
spridning av innehall som visar barn genom monetarisering, algoritmisk forstarkning eller enga-
gemangsstyrda designfunktioner. Verkstallbara skyldigheter fér sociala medier och andra digitala
tjanster bor inforas i stallet for att man enbart forlitar sig pa frivilligt ansvar fér vardnadshavare.
Vardnadshavare bor fa tydlig vagledning om de langsiktiga konsekvenserna av tidig digital synlig-
het for barns privatliv, vardighet och ratt till sjalvbestammande.
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3-12 ar: Barndom som ett dvervakat utvecklingssteg
3-5 AR: STEGET FOR STRANGT OVERVAKAD UTVECKLING

Barn mellan 3 och 5 8r gar in i ett utvecklingssteg som kdnnetecknas av avsiktlig verksamhet under fortsatt
extern struktur. Barn borjar utveckla avsiktliga handlingar, symboliskt tAnkande och en mer sammanhang-
ande sjalvkansla.

Nar det galler nervsystemets utveckling kdnnetecknas detta steg av den padgdende mognaden av system
som ar involverade i uppmarksamhet, exekutiva funktioner och kénslomassig reglering och som fortfaran-
de ar ofullstandiga och kansliga for yttre stimulering22. Beloningsrelaterade system ar dock redan aktiva.
Barn utvecklar i allt hdgre grad egen motivation, nyfikenhetsdriven prospektering och tidiga former av
sjalvstandigt malinriktat beteende.

Utvecklingen under detta steg &r starkt beroende av méjligheterna till fantasilek, sjalvstandiga aktiviteter
och relationer som stdéder kompetensutvecklingen. Detta inbegriper bildandet av ett berattarjag som
exempelvis uttrycks genom sprak och rollekar.

Barn i denna lder kan hélla pd med aktiviteter under begransade perioder men deras férmaga att reglera
uppmarksamhet, impulser och kanslor ar fortfarande starkt beroende av externt stod i form av sprak, imi-
tation och vardnadshavarens vagledning. Detta steg kan darfér ses som en 6vergéng frdn samreglering
till styrd sjalvreglering.

ALDERSSPECIFIKA UTMANINGAR

.................................................

Denna klyfta mellan den pdgdende mognaden av barnens system som &r involverade i uppmarksamhet,
verkstallande verksamhet och kadnslomassig reglering och redan aktiva beldéningssystem skapar en oba-
lans. Barn i denna lder &r mycket lyhérda for stimuli och omedelbara beléningar men har begréansad
hammande kontroll och tolerans for férseningar.

Detta gor barn fran 3 till 5 &r sarskilt sdrbara for miljder pé sociala medier+ som optimerats fér omedelbar
tillfredsstallelse, upprepad beldning och kontinuerlig extern stimulering. Experimentella beldgg tyder pa
att digitala miljder kan stora utvecklingen av frustrationstolerans, uthallighet och internt styrd motivation2.

Den har utvecklingskonfigurationen skapar en sarskild sarbarhetsprofil. Betingning av beldningssystem
genom snabb aterkoppling, upprepning och intermittent férstarkning genom barns interaktioner pa natet
kan skapa forvantningar pa omedelbar tillfredsstallelse och bidra till vanemassiga anvandningsménster22,

Overdrivet beroende av externa beldningsstrukturer kan ocksa péverka utvecklingen av egentlig motiva-
tion. Barns anvandning av digital teknik som definieras av egenskaper, inklusive kontinuerlig foérstarkning
och omedelbar aterkoppling, riskerar att flytta beteendet till externt reglerade engagemangsmaonster
snarare an internt motiverad prospektering och larande.

Detta ar sérskilt relevant under utvecklingsstadier nar sjalvstandighet och kompetens fortfarande vaxer
fram. Forskning visar att dessa sarbarheter ar starkt paverkade av kontextuella faktorer, till exempel famil-
jemiljo, foraldrarnas mediering och socioekonomiska forhallandenZ.
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..................................

Hogre skarmexponering i detta steg ar forknippad med lagre sjalvreglering, sarskilt nar det galler barns
uppmarksamhet och impulskontroll24. Som utforskats ovan kan anvandningen av sociala medier och andra
digitala tjdnster tranga undan aktiviteter som &r kritiska for utvecklingen, till exempel fri lek, fysisk aktivitet,
sémn och personlig interaktionZ,

Dessa effekter &r dock beroende av sammanhanget och av innehdllskvalitet, samanvandning, tidpunkt
och social miljo, snarare an matt sdsom enbart skarmtid2. Det finns belagg for att interaktioner pé natet
i denna alder kan stddja larande nar innehallet ar interaktivt, dldersanpassat och inbyggt i aktiv mediering
frdn vardnadshavarnas sidaZ..

.................................................

Barnsékerhet pa natet kan inte forstas fullt ut utan att man beaktar den bredare ekologin i barns vardagsliv.
| ssmmanhang dar barns utbildningsmassiga, rekreationsméssiga och sociala méjligheter ar begransade,
sarskilt pa landsbygden eller i mindre gynnade omraden, kan miljder pa sociala medier+ bli de stéllen déar
barn interagerar med andra.

Detta kan utsatta barn for skada och péverka deras utveckling negativt. For att begransa de potentiella
skadliga effekterna av anvandningen av sociala medier och andra digitala tjanster pa barns utveckling bér
forédldrar och vardnadshavare tillhandahélla sakra alternativ utanfér natet med boérjan under den tidiga
barndomen. Utdver vardnadshavare formar strukturella férhallanden och miljoférhallanden utanfér den
digitala sfaren exponeringsmaonster och risker som hanger samman med detta. Dessa omfattar tillgang till
sakra offentliga platser, fritidsaktiviteter och stédjande social infrastruktur.

.........................................................

Frén 3 till 5 ar ar vdrdnadshavares mediering fortfarande en central regleringsmekanism men den genom-
gar en kvalitativ forandring. Foraldrar och vardnadshavare gér fran direkt kontroll till dvervakad mediering,
samanvandning och tolkningsstod.

Barns alltmer sjalvinitierade verksamhet minskar effektiviteten fér rent extern kontroll, eftersom féraldrar-
nas inflytande konkurrerar med mycket engagerande digitala system. Befintliga verktyg fér féraldrakontroll
stoder ofta inte denna dvergdng pé ett adekvat satt, till exempel pd grund av fragmenterade miljder pé
sociala medier+ och bristande anvandbarhet2E,

Aktiv mediering — att diskutera innehall, strukturera anvandningen och ge férklaringar — har visat sig
stoédja inlarning och minska riskerna. Rent restriktiva strategier kan visa sig mindre effektiva utan ett sa-
dant engagemang?. Vardnadshavarnas mediering begransas ockséa av faktorer som digital kompetens,
socioekonomiska resurser, foraldrastress och deras egen anvandning av digitala tjanster2,
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Figur 2 - Foraldrarnas mediering minskar under hela utvecklingen
Nér barn vaxer minskar féréldrarnas direkta tillsyn naturligt, tillsammans med barnens digitala beroende
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Detta steg representerar en kritisk 6vergang for barnsakerhet pa natet. Barn ar inte langre passiva motta-
gare av exponering, utan allt mer aktiva deltagare i den digitala varlden, samtidigt som det fortfarande sak-
nas en stabil sjalvreglering. Exponeringen 6kar, medan den interna regleringen fortfarande ar ofullstandig.

Samtidigt bérjar ansvaret att dverga frdn ren foraldrakontroll till ett mer distribuerat system med familjer
och utbildningsinstitutioner. Ur ett politiskt perspektiv innebar detta en minskad men and3 viktig roll for
féraldrarnas tillsyn. Den storsta utmaningen i denna alder &r inte bara att begrénsa exponeringen, utan
att forhindra konsolidering av skadliga anvandningsmonster i tidig alder.

Atgérder for skydd av barn pé natet fér denna 8ldersgrupp maste omfatta strukturerat stéd fér barnets
miljé och institutionellt stdd. Detta inbegriper dldersanpassad utformning av appar och digitalt innehall
avsett for sma barn med sarskild inriktning pé beléningsbaserade mekanismer och mekanismer for att
fAdnga upp uppmarksamhet.

Med tanke pa barns lAngsamt 6kande sjélvinitierade verksamhet frdn och med denna alder bor digital
utbildning integreras i forskoleverksamhet. Mot bakgrund av vardnadshavarnas fortsatta tillsynsroll bér
foraldravagledning och samanvandningspraxis starkas, sarskilt i sdrbara sammanhang.

| nuvarande regelverk forbises ofta denna utvecklingsfas, med fokus antingen pa mycket smé barn eller
ungdomar. Till féljd av detta hanteras de specifika sarbarheterna for barn mellan 3 och 5 ar fortfarande
otillrackligt. Barnsadkerheten pd natet i denna alder méste inriktas pa att utforma miljder som stdéder i stal-
let for att undergrava barns utveckling av sjalvreglering och som hjélper vardnadshavare att dvervaka
barnens anvandning.
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6-9 AR: STEGET FOR OVERVAKAD UTVECKLING

Mellan 6 och 9 ar gar barn in i ett utvecklingssteg som kannetecknas av 6kad kognitiv kompetens, struk-
turerat malinriktat beteende och framvaxten av kompetensbaserad sjalvutvardering. Barn kan nu delta
mer konsekvent i regelbaserade aktiviteter, uppratthalla uppmarksamheten under langre perioder och
efterstréva faststéllda mal.

En central utvecklingsuppagift ar att skapa en kompetensbaserad sjélvkansla, dar sjalvfértroende blir allt-
mer kopplat till prestanda och aterkoppling. Under detta steg blir utvecklingen av kompetens och sjalv-
formaga allt viktigare for en sund psykologisk utveckling. Barn utvecklar mer stabil sjalvreglering, lar sig
gradvis att tolerera frustration och fortsatter med utmanande uppgifter.

Barn borjar ocksa fa tillfredsstallelse genom beharskad och internt erfaren kompetens i stallet for enbart
omedelbara externa beléningar. Nar barn borjar skolan blir strukturerade utvarderingssystem och jamférel-
ser med varandra centrala, vilket formar hur barn tolkar sina formagor i férhllande till externa standarder.

Neurobiologiskt sett kdnnetecknas detta steg av dkad effektivitet och specialisering av hjarnnatverk, sar-
skilt i regioner som &r forknippade med verkstallande funktioner. Beldnings- och stressystemen forblir
dock ké&nsliga och skapar en situation dar barn ar mer kapabla till sjdlvreglering men fortfarande lyhérda
for extern forstarkning.

ALDERSSPECIFIKA UTMANINGAR

............................................

Miljder i sociala medier+ sammanfaller direkt med dessa processer. Sociala medier och andra digitala
tjanster som ger kvantifierbar aterkoppling, inklusive poéng, rangordning och resultat, 6verensstammer
nara med kompetensbaserad sjalvutvardering.

Detta kan forma motivation och sjalvuppfattning genom att inféra externa standarder for framgang2 i stal-
let for internt erfarna behéarskade, nyfikna och inlarningsprocesser. | denna alder ar uppmarksamhets-
systemen fortfarande kansliga for starkt stimulerande miljder, som kan konkurrera med den ihallande
uppmarksamhet som kravs for inlarning22.

............................

Mellan 6 och 9 &r stabiliseras barns vanor, eftersom ménster fér anvadndning i sociala medier+, uppmark-
samhet och motivation blir mer konsekventa 6ver tid. | denna alder kan beléningsbaserad férstarkning,
sarskilt inom spel, bidra till att skapa vanliga anvandningsmonster22, Dessa sarbarheter formas av kontex-
tuella faktorer, till exempel familjemiljo, foraldramedling och socioekonomiska férhallanden32.

Under dessa ar dkar barns tillgadng till sociala medier och andra digitala tjanster avsevart. Barn far ofta-
re och mindre évervakad tillgdng till sociala medier+ i och med skolgdngen och 6kad interaktion med
jdmnariga. Denna utvidgning atfoljs av en gradvis minskning av den direkta foraldrakontrollen, &ven om
vardnadshavarens tillsyn fortfarande ar avgérande.

| denna alder 6vergar foraldrarnas mediering alltmer till att stalla upp regler, évervaka och vagleda. Ef-
fektiviteten minskar dock nér barns oberoende tillgdng och sociala mediers och andra digitala tjansters
komplexitet 6kar35. Ansvaret for att forma barns digitala miljoer férdelas mer mellan leverantérer av sociala
medier och andra digitala tjanster, vdrdnadshavare och utbildare.

40



BARNSAKERHET PA NATET // KAPITEL 01

..................................

Liksom i tidigare steg riskerar barns anvandning av natet att ersatta utvecklingsmassigt avgérande aktivite-
ter i den verkliga varlden, inklusive fysisk aktivitet, somn och personlig interaktion2é. Ett exempel som ofta
diskuteras ar den telefonfria grundskolan som en avsiktlig motvikt till barns alltmer digitala liv. Forskning
tyder pd att begrédnsning av anvandningen av smarttelefoner under skoldagen kan férbattra inte bara
barnens koncentration och den akademiska prestandan utan dven starka den sociala interaktionen.

Forskningsgranskningar visar att smarttelefonfria miljéer kan férbattra det sociala valbefinnandet och
minska konflikter, till exempel ndtmobbning3Z. Bevis fran insatser pa systemniva, till exempel i lander som
Nederlanderna, tyder ocksd pé att en begransning av anvandningen av smarttelefoner bidrar till en lug-
nare och mer gynnsam inlarningsmiljo28. Studier visar konsekvent att smarttelefoner har en betydande
distraktionspotential i klassrumsmiljoer och kan skada barns uppmarksamhet3?.,

Under lampliga forhéallanden kan dock anvandning av natet i denna alder stddja barns inlédrning och kog-
nitiva engagemang, sarskilt nar den ar strukturerad och utvecklingsanpassad®. Adaptiva handlednings-
system och utbildningsappar kan stddja individanpassade utbildningsvagar, ge férklaringar och minska
beroendet av stdd till vdrdnadshavare. Detta kan bidra till utbildningsmassig inkludering.

SLUTSATSER

Barnsakerhet pa natet i detta skede kréaver en strategi i flera steg. Detta medfér ett behov av tydliga nor-
mer fér aldersanpassad utformning av sociala medier och andra digitala tjanster, sarskilt nar det galler
externa aterkopplingssystem och beléningsmekanismer som samverkar med barns framvaxande sjalvbild,
sjalvreglering och inneboende motivation. Sjalvférstarkande loopar och monetariseringsfunktioner som
paverkar uppmarksamheten och den inneboende motivationen kraver sarskild uppmarksamhet.

Barns digitala utbildning bér stéarkas inom skolsystemen, med fokus inte bara pa tekniska fardigheter utan
aven pa uppmarksamhet, sjalvreglering och kritiskt engagemang. Strukturerade ramar fér anvandning av
natet behdvs som balanserar digitalt engagemang med aktiviteter utanfér natet.

Den telefonfria grundskolan kan forstads som ett utvecklingsmassigt 1ampligt skydds- och inlarningsar-
rangemang. Detta skapar utrymmen dar barn kan utveckla grundlaggande sociala fardigheter, till exempel
personlig kommunikation, konfliktlésning och samverkan. Dessa kompetenser utgér grunden fér en mer
reflekterande och ansvarsfull anvdndning pé néatet i senare steg.

Sadana atgarder bor inte betraktas som ett férbud mot digital teknik, utan som pedagogiskt inbdddad
och 6vervakad anvandning av natet som starker barns analoga upplevelser, samtidigt som barn gradvis
férbereds for mediekompetens i miljder pd sociala medier+. Dessa atgarder erséatter inte féraldrars eller
vardnadshavares roll, vars informerade mediering férblir en central del av ett effektivt skydd.

10-12 AR: GRADEN AV MINSKANDE OVERVAKNING
AV UTVECKLINGEN

Aldern mellan 10 och 12 ar utgdr ett kritiskt skede i barns utveckling som kdnnetecknas av omorganisation
av sig sjalv i férhallande till andra. Sjalvbilden blir mer differentierad men ocksa mer instabil eftersom barn
i allt hogre grad skapar sin identitet genom jamférelser med varandra, social positionering och uppfattad
acceptans. Samtidigt blir extern aterkoppling en central organisationsprincip for sjalvutvardering.
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Vanskapsband far stor betydelse. JAmnariga fungerar alltmer som centrala referenspunkter fér normer,
varden och beteenden. Processer for social paverkan, till exempel anpassningstryck, sociala jamforelser
och implicita gruppnormer, som i hdg grad formar barns sjélvuppfattning och beteende.

Kamratnatverk fyller viktiga stddjande funktioner. De ger kadnslomassig validering, social inriktning och
mojligheter att hantera utvecklingsutmaningar. Kamratstéd kan fungera bdde som en kalla till motstands-
kraft och som en forstarkning av riskdynamiken, beroende p&d sammanhanget och rddande gruppnormer.

ALDERSSPECIFIKA UTMANINGAR

..................................

Med &ldern 6vergér dessa kamratprocesser alltmer till digitala miljéer. Sociala medier och andra digitala
tjanster mojliggdr kontinuerlig och ofta granslés interaktion fér barn och deras jamnéariga med 18g tros-
kel. Detta gor det mojligt att etablera och uppratthalla sociala kontakter och tillhérighet utéver fysiska
sammanhang.

Redan i denna alder blir tillgang till sociala medier och andra digitala tjanster en férutsattning for social
delaktighet fér mdnga barn. Precis som i tidigare steg kan anvandning av sociala medier+ tranga undan
viktiga utvecklingsaktiviteter, till exempel fysisk aktivitet, somn och umgange utanfor natet?!,

.....................................

Sociala medier och digitala tjanster &r uppbyggda sé att kamratinflytandet férstarks, eftersom interaktio-
nen blir varaktig, synlig och snabbt kan véxa. Algoritmiskt strukturerade miljder kan ocksa férstarka denna
dynamik genom att standigt prioritera emotionellt idgonfallande, socialt givande eller mycket engage-
rande innehall.

| denna 8lder utvarderar barnen sig alltmer inom olika omraden, till exempel utseende, popularitet och
social kompetens. De borjar ocksa dgna sig 8t avsiktlig sjalvpresentation och identitetsexperiment, sarskilt
i digitala miljoer.

En annan mekanism &r internalisering av normer och beteenden. Exponering fér innehall som beskriver
riskfyllt beteende eller skadliga normer kan ¢ka sannolikheten for imitation, sarskilt i ett steg dar norma-
tiva ramar fortfarande formas#2. Allvarligare risker, till exempel tvang eller utnyttjande, ar mindre vanligt
férekommande men potentiellt skadligare.
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Figur 3 - Okningen av kamraternas inflytande under hela utvecklingen
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.............................................

| ett utvecklingssteg som kdnnetecknas av framvaxande identitetsbildning och 6kat inflytande fran jamn-
ariga kan algoritmisk férstarkning ocksa bidra till att forma &sikter, social inriktning och sjélvutvardering pa
s&tt som barn dnnu inte helt kan kdnna igen eller motsta.

Plattformar fér sociala medier+ tillhandahaller verktyg for att sammanstalla ens identitet och hantera
visningar®, Ens identitet pa natet upplevs inte bara utan visas och utvarderas kontinuerligt, vilket skapar
ett nytt utvecklingssammanhang. For barn i denna alder blir synligheten i sociala medier en meningsfull
dimension av deras kamratstatus?4.

Barn samverkar i allt hégre grad med individanpassade informationsmiljder dar innehall valjs ut enligt
forutspatt engagemang snarare an utvecklingsmassig lamplighet. Detta kan forstarka befintliga intressen
och sdrbarheter och samtidigt minska exponeringsmangfalden, skapa uppmarksamhetsloopar och sjélv-
forstarkande loopar2s,

Samtidigt ar identitetsbildningen fortfarande instabil. Detta gor barn i denna alder sarskilt utsatta for yttre
paverkan, till exempel idealiserade representationer och utseendebaserade normer, sarskilt i samband
med visuella sociala medier+.

...............................

Eftersom kansligheten for social utvardering dkar kraftigt fluktuerar barns sjalvkansla och kédnsloméassiga
valbefinnande. Detta steg markerar uppkomsten av interpersonella risker pa natet, inklusive natmobbning,
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uteslutning och negativt kamratsamspel. P4 grund av ékad kanslighet fér social utvardering och den digi-
tala kommunikationens uthéllighet kan sddana erfarenheter 4 starka kdnslomassiga effekter.

Nar det géller anvdndningen av smarttelefoner tyder longitudinell framtidsforskning pé att for barn som
ar 12 ar kan forvarv av en smarttelefon kopplas till psykisk ohélsa och otillracklig sémn vid 13 ars alder. Det
finns beldgg for att forvarv av en smarttelefon vid 13, & andra sidan, inte statistiskt férknippas med de-
pression vid 14. Dessa resultat paverkas ocksd av anvandningstiden. Forslaget ar att barn vid 13 ar &r mer
kanslomassigt redo att skaffa sig en smarttelefon, att anvédnda sociala medier och andra digitala tjanster
och att hantera potentiellt negativa effekter for sin psykiska halsa2é.

For manga barn markerar perioden 10-12 ett tidigt skede i utvecklingen av internaliserande problem, till
exempel dngest och depressiva symtom. Dessa frdgor paverkas ofta dubbelriktat av anvandningen av
sociala medier och andra digitala tjanster2Z. Dynamik ar inte jamnt fordelad. Det finns belagg for att flickor
ar sarskilt sarbara for jamforelser som bygger pa utseende och plattformsbaserad social utvardering.

Sociala medier och andra digitala tjanster ar uppbyggda pa ett satt som paverkar riskexponeringen ytter-
ligare. Framfor allt har exponering for idealiserat och utseendefokuserat innehall kopplats till kroppsmiss-
nodjdhet och negativ sjalvuppfattning, sarskilt bland flickor28, | denna alder samverkar enskilda sérbarheter,
till exempel ADHD, &ngest eller sociala svarigheter, med miljder pa sociala medier+ p& mer komplexa satt,
vilket ofta forstarker problematiska anvandningsmonster®., Effekterna av sociala medier+ pa barns psykiska
och fysiska halsa och sociala och individuella riskfaktorer underséks narmare i kapitel 2.

Figur 4 - Psykologisk sarbarhet under hela utvecklingen
Kanslighet fér psykisk ohélsa och digitala risker
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SLUTSATSER

10-12 &r &r ett kritiskt steg déar utvecklingskanslighet, minskad tillsyn och anvandning av digitala tjanster
sammanfaller. Digitala risker uppstdr genom samspelet mellan dessa faktorer, snarare an genom enbart
individuell anvandning. Detta steg markerar darfér en viktig vandpunkt for barnsdkerhet pa natet. Den
storsta utmaningen ar konvergensen mellan ett kansligt skede i utvecklingen och férstarkningsmekanis-
mer, vilket 6kar risken for instabil sjalvkansla och problematisk anvandning.

Detta kraver en dvergang fran foraldracentrerade strategier till strukturellt inriktad och utvecklingsmassigt
anpassningsbar reglering. Tillgdngen till digitala enheter i detta steg bér regleras noggrant. Anvandningen
bori férsta hand ske antingen med féraldrarnas samtycke och tillsyn eller inom strukturerade utbildnings-
sammanhang (t.ex. med hjalp av skolbaserade utbildningsapplikationer), snarare 4n genom obegransat
personligt &gande av enheter. Denna strategi bidrar till att balansera tidigt digitalt engagemang med
upprattandet av nédvandiga skyddsgranser.

Institutionella insatser, sarskilt i skolor, bér stddja digitala fardigheter samt 1as- och skrivkunnighet, kdnslo-
massig motstdndskraft och kritiskt engagemang. Vardnadshavare méste dvervakas, sarskilt nar det géller
fritidsbruk. Effektiviteten begransas dock i allt hégre grad av barns 6kade sjalvstandighet och komplexi-
teten hos sociala medier och andra digitala tjanster.

REKOMMENDATIONER (3-12 AR)

Overvakad anvandning av ldersanpassade sociala medier+ och
digitala enheter

Frén och med tre ars alder boér barns interaktioner péd natet begransas, dvervakas och gradvis
anpassas till barnets framvaxande formagor pé ett strukturerat satt. Anvadndning av produkten
boér undvikas utan féréldragodkdnnande och dvervakning. Vardnadshavare boér fortsatta att framja
personlig interaktion och aktiviteter utanfor natet och sakerstalla att barn far tillracklig sémn. | ut-
bildningsmiljéer bér barns och ungdomars anvandning av utrustning som tillhandahalls av skolan
ha ett faststallt utbildningssyfte. Primarskolor bor till stor del vara produktfria for att skydda barns
utveckling, sociala interaktioner och larande.

Erbjud barn och deras stodnatverk kvalitativ digital utbildning och
utbildning om valbefinnande

Barn och ungdomar bor ha tillgang till hégkvalitativ digital utbildning och mediekompetens (inklu-
sive Al-kompetens) under hela skolgdngen, med bérjan i tidig dlder. Minderariga skulle kunna rad-
frdgas om utformningen av utbildning om digital kompetens och mediekompetens. Utbildningen
bor forse barn och ungdomar med de kunskaper och fardigheter de behdéver for att forsta riskerna
och fér att kunna navigera tryggt pa natet.

Sjalvregleringsfardigheter bor lyftas fram som en prioritering fran de allra forsta levnadséaren, inte
bara for barn i skoldldern. Skolorna bor se till att barn och ungdomar far information om valbefin-
nande och utbildning i psykisk halsa av hég kvalitet. Relevanta resurser och yrkesverksamma bor
gobras tillgéngliga for att stddja barn, vdrdnadshavare och utbildare (stodkretsar) i deras tillsynsrol-
ler. Stodkretsar méste kunna kanna igen tidiga tecken pa bristande tillsyn, skadlig anvandning och
dvergrepp pa natet och veta var de kan fa stdd.
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13-18 ar: Tonaren som ett steg i en framvaxande
sjalvstandighet
13-15 AR: FORSTA STADIET AV FRAMVAXANDE SJALVSTANDIGHET

Tondren mellan 13 och 15 &r utgdr det centrala steget i barns identitetsbildning och kdnnetecknas av 6kat
utforskande, instabilitet och stréavan efter samstammighet i sociala sammanhang. Relationerna mellan
jAmnariga blir den priméra referenspunkten for sjalvutvardering och tillhérighet. Den kognitiva kapaciteten
Okar, vilket mojliggor ett mer avancerat abstrakt tdnkande, perspektivtagande och sjalvreflektion.

Beslutsfattandet och sjalvregleringen blir ocksa battre, men forblir beroende av sammanhanget, sarskilt
i kdnslomassigt eller socialt laddade situationer. Identiteten utvecklas alltmer i digitala miljder, dar sjalv-
presentation, aterkoppling och social utvardering ar kontinuerlig, synlig och skalbarse.

Neurobiologiskt kdnnetecknas tondren av en obalans mellan mycket aktiva kdnslo- och beldningssystem
och utveckling av kognitiva kontrollsystem. Medan limbiska processere ékar den kadnslomaéssiga reaktivi-
teten och kansligheten fér social 4terkoppling mognar prefrontala cortex (som ansvarar fér impulskontroll
och sjélvreglering) gradvis. Hormonella férandringar intensifierar ytterligare kdnslomassig upplevelse.

Detta resulterar i en utvecklingskonfigurering dar ungdomar ar mer reaktiva, kansligare for social utvarde-
ring och mer benagna att ta risker, sarskilt i sammanhang med jamnariga. Aven om sjalvregleringskapaci-
teten férbattras dvertraffas den ofta av en intensiv socioemotionell bearbetning=!.

Psykologiskt definieras detta steg genom intensifierad utformning av identitetsarbete, kdnslomassig va-
riabilitet och beroende av extern validering. Sjalvkanslan blir instabil och beroende av social dterkoppling,
medan ungdomar i allt hégre grad agnar sig at avsiktlig sjalvpresentation. Sociala medier+ ger rad, sdsom
redigerbarhet, synlighet och kvantifierbar aterkoppling, vilket underlattar dessa processer=2,

ALDERSSPECIFIKA UTMANINGAR

...............................

Under detta steg anvands sociala medier och andra digitala tjanster fér kdnsloreglering och hantering,
vilket kan ge kortsiktiga férdelar men kan starka beroendet av extern reglering®. Ungdomars anvéandning
av sociala medier+ som en strategi for humoérreglering kan kopplas till fler fall av depression34.

Ungdomar i dldern 13-15 &r &r som allra sarbarast for psykisk ohalsa som drivs av interaktionen mellan ut-
vecklingsférandringar och miljépaverkan. Detta steg ar forknippat med dkad internalisering av stérningar,
till exempel depression och angests. Okad kanslighet for sociala jamférelser, terkoppling och utestang-
ning skapar sarskild sarbarhet i miljder pa sociala medier+. Tryck i samband med sjalvpresentation och en
vacklande egen identitet kan bidra till en mindre tydlig sjalvbild.

Risktagandet toppar och formas starkt av kamratdynamik. Detta kan forstarkas genom digital synlighet
och aterkoppling. Individuella och kontextuella faktorer, till exempel befintliga psykiska halsotillstdnd och
familjestress, samverkar med miljder pd sociala medier+, vilket ofta forstarker sdrbarheterna dver tidss.

d. Det limbiska systemet ar en uppsattning hjarnstrukturer som ar involverade i kanslomassig behandling, motivation och
beldning.
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Longitudinella belagg tyder pé att dessa risker inte ar enhetliga. Sarskilt starka och ihdllande negativa
effekter observeras bland ungdomar.

Figur 5 - Digital exponering och komplexitet under hela utvecklingen
Tillgdngen till samt intensiteten och komplexiteten hos miljéer pé sociala medier+ ékar
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mycket hog Anvandning av plattformar bérjar
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anvandning, algoritmiska rekommendationer
Okar
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Digitala risker i tondren forstarks genom konvergens av autonom anvandning, utvecklingskéanslighet och
algoritmiskt strukturerade miljéer. En sarskilt viktig Al-specifik risk i detta skede géller konversations-
agenter och s kallade Al-féljeslagare. Barn kan anvdnda sadana system inte bara fér underhalining eller
informationssokning, utan dven for personliga, kanslomassiga eller krisrelaterade samtal.

Dessa interaktioner &r ofta utformade for att vara bekraftande, konfliktfria och permanent tillgangliga. Aven
om detta kan ge ett slags stéd med laga troskelvarden, skapar det ocksa risker for ensidig anknytning och
emotionellt beroende. Detta kan bemdtas med minskad exponering fér den tvetydighet, oenighet och det
omsesidiga ansvar som kdnnetecknar manskliga relationer.

Om sadana system &r tillgangliga utan tillforlitlig aldersverifiering eller lampliga skyddsatgarder, uppstar
ytterligare risker i samband med sexualiserad kommunikation, manipulation, gromning och krisrelaterat
innehall. Al-féljeslagare representerar inte bara en annan form av digitalt innehall, utan en ny typ av socio-
emotionell miljé som kraver séarskild utveckling och regelbunden uppmarksamhet.

En central mekanism ar algoritmisk férstarkning. Rekommendationssystem prioriterar innehall som maxi-
merar engagemanget, vilket ofta férstarker emotionellt och identitetsrelevant material. Detta kan forma
uppfattning och beteende 6ver tid genom att stérka befintliga sarbarhetersZ. Manga sociala medier och
andra digitala tjanster framjar kontinuerlig social utvardering och exponerar ungdomar for ihdllande ater-
koppling och jamférelser. Detta kan 6ka den kanslomassiga volatiliteten och beroendet av extern validering.
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Risker for beroende

.........................

Konstruktionsegenskaper som varierande beléningar, &ndlés skrollning och konstant tillganglighet bidrar
till problematisk eller tvangsmassig anvandning och samverkar med tonaringars hdjda beldningskanslig-
het28. Anvandningen av sociala medier och andra digitala tjanster ar ocksa forknippad med sémnstor-
ningar, minskat valbefinnande och emotionellt lidande, dven om effekterna i allmanhet &r smé och mildras
beroende av sammanhanget2.

Dessa risker ar inte enhetliga inom alla tjanster eller deterministiska. De harror frAdn samspelet mellan
utvecklingssarbarheter och digitala funktioner, vilket belyser behovet av att ga langre an férenklade mo-
deller for effekterna av digitala tjansteré?,

Figur 6 - En utvecklingsmassig obalans mellan digital exponering, sarbarhet och
regleringsformaga

De kombinerade banorna visar att den digitala exponeringen 6kar snabbt, medan féréldrarnas
mediering minskar och regleringsférmagan utvecklas ldngsammare. Denna trend sammanfaller med en
topp i psykologisk sdrbarhet under tondren
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SLUTSATSER

Frén 13 &rs alder har ungdomar dvergatt fran dvervakad till vagledd anvandning av natet. Ungdomar har
storre frinet att utforska de mdjligheter som néatet erbjuder att knyta kontakter, lara sig och utforska sin
kreativitet. Sociala medier och andra digitala tjanster erbjuder ungdomar méjligheten att utveckla sina
kanslor och intressen och dela dem med andra.

Att gradvis bli alltmer sjalvstandig &r en normal del av att vaxa upp sévéal pa som utanfoér natet. Frdgan ar
inte hur vi ska hindra ungdomarna frdn denna évergang utan hur vi ska begransa deras riskexponering
i det skede dér de ar som allra s&rbarast. Denna sdrbarhet kdnnetecknas av en konvergens mellan identi-
tetsformering, forhojd socioemotionell sensitivitet och algoritmiskt strukturerade miljéer.
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Digitala risker uppstar inte enbart pa grund av exponering, utan i sin intensitet och struktur inom sociala
medier+ som utformats for att maximera engagemanget i en tid av 6kad sarbarhet. Dessa faktorer gér
tonaren till en central tid for bade forskning och sjalvreglering.

| denna alder blir traditionella former av 6vervakning av vardnadshavare och utbildare alltmer ineffektiva
och svéra att genomféra. Riskerna handlar alltmer om hur sociala medier och digitala tjanster &r uppbygg-
da, snarare an om hur enskilda personer beter sig. En stor utmaning ar att hantera de algoritmer som styr
vad ungdomar ser och hur de beter sig, sarskilt eftersom ingen har full insyn i hur systemen fungerar.

Lagstiftningsstrategier méaste balansera skyddet med ungdomarnas behov av sjalvstandighet och del-
tagande pa natet. Effektivt skydd kraver en utvecklingsbaserad strategi i flera steg som kombinerar reg-
lering av sociala medier+ och digitala tjanster, utbildningsinsatser samt stoéd for sjalvreglering och kritisk
anvandning av digitala tjanster.

Den senaste tidens forskning visar att generella férbud mot anvandning av sociala medier+ kan vara
mindre effektivt 4n vad som ofta antas. Aven om sddana &tgarder syftar till att minska exponeringen och
darmed férbundna risker ar belaggen for deras effektivitet for narvarande begréansade, sarskilt fér ungdo-
mar. Overdrivet restriktiva metoder kan kringgas eller risker flyttas till mindre reglerade miljder.

Mot denna bakgrund har man féreslagit en aldersanpassad modell fér reglerat deltagande - en kombi-
nation av integritetsbevarande aldersverifiering, inbyggd sdkerhet och medieutbildning — som ett mer
utvecklingskansligt alternativ. Denna strategi anpassar skyddsdtgarderna till barns framvaxande férmégor
och balanserar sadkerheten, deltagandet och barns rattigheter inom en integrerad ram for barnsékerhet
pa natet.

16-18 AR: DET ANDRA STEGET I EN FRAMVAXANDE
SJALVSTANDIGHET

De sena tonéren innebar dkad konsolidering av den egna identiteten och dkad sjalvstandighet. Tidigare
utforskade roller, varderingar och sjalvbilder borjar stabiliseras, vilket resulterar i mer sasmmanhangande
och internt integrerade sjalvrepresentationer. Under tiden blir den kognitiva kapaciteten mer sofistikerad.
Detta inbegriper abstrakt resonemang, langsiktig planering och reflekterande beslutsfattande.

Denna utveckling stdder ett mer sjalvstandigt deltagande i sociala, utbildningsméssiga och ekonomiska
system. Sociala medier och andra digitala tjanster ar inte langre utforskande utrymmen, utan helt inbygg-
da i vardagslivet och formar kommunikation, deltagande och sjéalvuttrycké. Neurobiologiskt ndrmar sig
hjarnan funktionell mognad, sarskilt i prefrontala cortex. Detta leder till forbattrad sjalvkontroll, planering
och beslutsfattande.

De kanslomassiga och kognitiva systemen blir mer integrerade, vilket méjliggdr mer stabil kdnslomassig
reglering och béattre férutseende av 18ngsiktiga konsekvenser. Utvecklingen ar dock &nnu inte slutférd
utan fortsatter till tidig vuxen alderé2. Detta leder till 6kad stabilitet i kombination med fortsatt kanslighet
for mycket stimulerande miljder.
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ALDERSSPECIFIKA UTMANINGAR

.....................

Trots den 6kande mognaden i denna alder kvarstar sarbarheter. Psykisk ohélsa som uppstod tidigare kan
kvarstd, sarskilt nar underliggande mekanismer forblir obehandlade®. Detta betonar behovet av att skydda
minderariga fradn potentiella skador, inte bara under tonaren, utan fran forsta borjan.

Sjalvregleringen forbattras, men forblir beroende av sammanhanget och kan utmanas av mycket engage-
rande digitala miljéer. Konsolideringen av beteendemodnster medfér dessutom ett beroende av sokvagar,
vilket gor etablerade vanor mer motstdndskraftiga mot férandringar. Digitala risker i denna alder handlar
mindre om uppkomst och mer om stabilisering och forstarkning.

..........................................

Etablerade anvandningsménster, inklusive problematisk och éverdriven anvandning eller missbruk, upp-
ratthélls och starks av funktioner i sociala medier och andra digitala tjanster (t.ex. individanpassade rekom-
mendationer, kontinuerliga innehallsstrommar och beléningsbaserat engagemang). Algoritmiska system
fortsatter att forma exponering och beteende, ofta undermedvetetés. Slutligen fortsatter sdrbarheterna
att formas av strukturella ojamlikheter, till exempel familjemiljé och tillgang till resurserés,

Anvandningen av sociala medier+ ar fortfarande férknippad med resultat, till exempel sémnstoérningar,
kanslomassig stress och sociala jamforelser. Effekterna drivs dock i allt hdgre grad av langsiktiga monster,
snarare an akut utvecklingskanslighetéZ Risker i samband med datautnyttjande, kommersiellt inflytande
och deltagande i digitala ekonomier blir mer relevanta eftersom ungdomar engagerar sig mer aktivt i so-
ciala medier+,

SLUTSATSER

Aldre ungdomar utgér en utmaning fér barnsakerheten pa natet eftersom de befinner sig i dvergédngen
frdn skyddad minderarig till myndig vuxen. Den stbrsta utmaningen i denna alder ar att férena ungdomars
Okande sjalvstandighet med att de utvecklingsmassigt fortfarande ar sarbara.

En annan viktig frdga ar uppkomsten av en diskrepans. Personer i dldern 16-18 &r behandlas ofta som helt
autonoma anvéndare, trots att utvecklingsprocesser fortfarande pagar. Detta belyser behovet av regle-
ringsstrategier som gar utéver stranga aldersgranser och tar hansyn till gradvisa utvecklingsomstaliningar.

Effektivt skydd i detta skede maste inte bara omfatta tillgdng och innehall, utan dven de strukturella villkor
som formar langsiktigt beteende, inbegripet utformning av sociala medier och andra digitala tjanster, algo-
ritmiska system och datapraxis. Ungdomar bor fa stod for att utveckla héllbara och reflekterande metoder
fér anvandning av sociala medier+, inklusive sjalvreglering och kritisk medvetenhet om digitala miljoer,
i detta steg i den framvaxande sjalvstandigheten.

Riskerna blir alltmer kumulativa och formas av etablerade vanor och strukturell paverkan snarare &n ome-
delbar utvecklingskanslighet. Barnsékerheten pa natet méaste darfér utvidgas till detta steg for att ta itu
med dvergangen till sjalvstandigt deltagande, parallellt med bestdende utvecklingssarbarheter. Atgérder—
na bér frAmja utvecklingen av héllbara metoder fér engagemang som vagleder ungdomar in i vuxen alder.
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REKOMMENDATIONER (13-18 AR)

Sakerstilla en foranderlig autonom anvandning av aldersanpassade
sociala medier+

Frén 13 ars alder kan ungdomar bdrja dverga fran dvervakad till autonom anvandning av sociala
medier+. Foraldrar och vardnadshavare, larare och utbildare har en viktig roll nar det galler att
vagleda ungdomars interaktioner pa natet. Ungdomars stodkretsar bér fortsatta att framja per-
sonlig interaktion och aktiviteter utanfor natet, inklusive tillracklig sémn. | utbildningsmiljéer bor
enhetsanvandning ha ett definierat utbildningssyfte.

Slutsats

| detta kapitel har de definierande funktionerna och riskerna i samband med barns anvandning av natet
i tre priméra utvecklingsstadier undersoékts: tidig barndom (0-2 &r), barndom (3-12 &r) och tonéren (13-18
ar). Overgripande rekommendationer lades fram fér att vagleda leverantérer av sociala medier och andra
digitala tjanster, tillsynsmyndigheter, vardnadshavare och utbildare i tillhandahéllandet av en aldersanpas-
sad strategi for barnsakerhet pd nétet, i enlighet med deras respektive befogenheter och ansvarsomraden.

P& grundval av en analys av tillgdngliga bevis om riskerna fér minderarigas hélsa och valbefinnande under
dessa utvecklingsstadier beskrevs en stegvis strategi for att styra barns och ungdomars interaktioner pé
natet i tre huvudsteg:

JI 0-2 ar: tidig barndom som ett sarskilt skyddat utvecklingssteg.
J| 3-12 &r: barndom som ett dvervakat utvecklingssteg.

J| 13-18 &r: tondren som ett steg i en framvaxande sjalvstandighet.

Befintliga ramar och instrument for skydd av barn pa natet utforskas mer i detalj i kapitel 3. Atgarder som
utformats for att starka minderariga pa natet och deras stddjande kretsar nar det géller att vagleda barns
och ungdomars anvandning av sociala medier+ presenteras i kapitel 4. | nasta kapitel undersdks riskerna
for barn pé natet i olika utvecklingsstadier, bland annat nar det galler olika sociala och individuella faktorer.
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Belagg for risker som

minderariga utsatts for pa nitet

Sasom namns i kapitel 1 kan barnsdkerhet pa natet inte begreppsmassigt utformas enbart ur ett utveck-
lingsperspektiv. Faktorer som socioekonomisk bakgrund och kén har en viktig inverkan pa barns och
ungdomars ménster for internetanvandning och mottaglighet for risk som ar forknippade med dettass.
Sexualitet, ras och etniskt ursprung, religion, migrationsbakgrund och sérskilda utbildningsbehov pdverkar
ocksd minderarigas exponering for skada.

| detta kapitel undersdks den andra av de sex vagledande principer som medordférandena féreslar som
en ram for att styra atgérder: jamlikhet och mangfald. Den beskriver hur ojamlikheter i risker och expone-
ring for skador pa natet for olika &ldrar och socioekonomiska grupper korsar de minderarigas behov under
hela deras utveckling. Den bed®mer ocksd minderarigas exponering for olika risker pa natet (t.ex. olagligt
innehall och sociala mediers och andra digitala tjdnsters skadliga designegenskaper) som paverkar deras
fysiska och psykiska halsa.

For narvarande finns det betydligt fler bevis (t.ex. att fokusera pa natmobbning och skadligt inne-
hall) for en potentiell negativ koppling mellan sociala medier och psykisk hélsa &n vad det finns for
positiva effekter. En stor del av bevisen pé de sociala mediernas potential att skada minderarigas halsa
och vélbefinnande &r sambandsbaserade, vilket inte ger nagra orsakssamband. Den ger dock tillrackliga
indikationer for att motivera atgarder for att skydda minderariga pa natet.

Trots tillgdngen pé bevis pé vissa omrdden hindrar vissa dataluckor en omfattande analys som kan in-
begripa sociala och individuella riskfaktorer ur ett utvecklingsperspektiv. Mer allmant hindrar bristande
Oppenhet och tillgdng till data frdn sociala medier forskning om de positiva och negativa effekterna av
minderarigas anvandning av sociala medieréZ,

Fler longitudinella studier och EU-omfattande datauppsattningar skulle kunna bidra till att battre forsta
konsekvenserna av de risker som barn och ungdomar utsatts for i olika sociala medier+. Alla detaljerade
undersokningar av minderariga kraver omsorgsfull hantering ur forskningsetisk synvinkel2.

En del av de insamlade bevisen har ocksa lett till ndgra missuppfattningar i den offentliga debatten. Ett
exempel ar padstdenden om hjarnréta som orsakats av sociala medier, och vissa rapporter som antyder
dverdriven anvandning av sociala medier kan minska gréd materia i den manskliga hjarnanZ.. Sddana pa-
stdenden ar alltfor férenklade och bygger inte p4d medicinska bevis.
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Syftet med detta kapitel ar att Iagga fram och férstérka den nuvarande bevisbasen. Gedigna belagg for
hur olika digitala tjdnster och inte bara sociala medier skapar risker och utsatthet ar avgérande
som underlag for lampliga atgarder for att skydda och stérka minderariga pa natet. Mojligheter for barn
och ungdomar i den digitala varlden utforskas i kapitel 4.

Sociala och individuella riskfaktorer
KON OCH SEXUALITET

Risker for flickor och pojkar

..................................

Unga kvinnor och flickor ar sarskilt utsatta for ett antal kdnsspecifika skador pa natet. Detta inbegriper
mobbning av en sexistisk och kvinnofientlig karaktar och oproportionerlig exponering for sexuella skad-
or2 till exempel delning utan samtycke av intima bilder och sexuellt explicita manipulerade bilder och
videor (deepfakes) pa natetZ,

Mer allmant tyder forskning pa att det ar mer sannolikt for flickor att uppleva natmobbning an pojkarZ. En
studie visade att s manga som 63 procent av flickorna i Europa har rapporterat att de utsatts fér ndgon
form av trakasserier pa sociala medierZ.

Det finns uppgifter som visar att unga kvinnor och flickor utsatts for olika skador pa natet beroende
pa deras alder. Det &r mer troligt att flickor i ldern 13-15 &r drabbas av utestangning fran gruppchattar,
s& kallad body shaming, skvaller och offentlig forédmjukelse?é. Unga flickor i dldern 11-18 &r |6per ocksa
stor risk att drabbas av sexuella évergrepp eller kontrollerande beteende, inklusive tvang, deepfakes och
gromning. Flickor i denna &lder &r sérskilt utsatta for dessa faror.

Den véxande genomtréangligheten hos artificiell intelligens (Al) och dess integrering i applikationer och
tjianster pa natet forstarker riskernaZ. Som ett exempel kan deepfakes anvandas pa ett illvilligt satt for att
nadtmobba andraZ®. Sedan uppkomsten av deepfakes har de dkat i omfattning, och de kan anvéandas for
att begé sexuella 6vergrepp pa natet??. Deepfakes har fort med sig en ny skadedimension som inte bara
skadar en persons anseende utan som potentiellt ocksé - liksom andra typer av ndtmobbning — kan leda
till psykiskt trauma.

Flickor kan vara mer utsatta for skador i samband med sociala jamforelser pd natet och I6per storre risk
att utveckla en negativ bild av sin egen kropp22. Forskning tyder pé att kamrattryck i frdiga om kroppsideal
kan forsvaras av onlineanvandning.

Flickor kan darfér vara mer benégna att félja eller framja gemenskaper pa natet som uppmuntrar till atstor-
ningar2, Evidens visar pa en koppling mellan flickors interaktioner pa natet for sjalvpresentation, inklusive
anvandning av sociala medier, och negativa effekter for psykisk halsa, inklusive depression och dngest&:.
Flickor mellan 10 och 12 &r kan |6pa sarskild risk.

Som ett allmant moénster spenderar flickor mer tid pé sociala medier och anvander chattfunktioner pd na-
tet oftare an pojkar. Vissa studier har associerat mattlig eller omfattande anvandning av digitala tjanster
bland flickor med en hégre forekomst av psykisk ohélsa och sdmre valbefinnandes.

Pojkar ar mer benéagna att agna tid at att spela pa natet. Ett antal studier har visat att spel pa natet ar
forknippat med psykisk ohélsa, till exempel depression och dngest. Det kan dock finnas en starkare koppling
mellan anvandning av sociala medier och psykisk ohalsa jamfort med spelé. Risken for sexuella dvertra-
delser pa natet ar hogre for pojkar an i verkliga miljder. Deras sérbarhet i dessa miljder underskattas oftag’.
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Slutligen kan flickor och pojkar hantera skador pa natet pé olika satt. Nar det géller natmobbning kan
unga man vara mer benégna att anvanda undvikande hanteringsstrategier pa grund av normer som upp-
muntrar unga man att sjalva hantera problem i stallet for att sdka hjalp fran sina stodkretsar2s. For bade
flickor och pojkar kopplar studier samman dkad anvandning av sociala medier med sédmre psykisk halsa
och vélbefinnande?.

........................

Barn och ungdomar som tillhér sexuella minoriteter ar mer benagna att uppleva hat22 och vald pa natet,
inklusive natmobbning? och sexuella trakasserier?2, Digitala tjanster kan ocksa forstarka unga hbtgi+-an-
vandares erfarenheter av gromning, sexuella évergrepp och risken for att deras laggning avsléjas utan
deras samtyckeZ,

P& befolkningsniva anger 63 % av hbtqgi+-personer att de har sttt pa valdsamt innehall pad natet och
desinformation som riktar sig till hbtgi+-gemenskaper?:. Det finns belagg for att ungdomar som tillhor
hbtgi+-gemenskaper kan vara mer benagna att anvanda miljder pd néatet for att utforska sin sexualitet och
identitet pa néatet, sdka efter sexuell halsoinformation om sexuell halsa eller sdka stéd och kontakt bland
likasinnade och anknytning utan att utsatta sig for personliga risker2:,

Detta kan dka exponeringen for risker och skador pd natet bland barn och ungdomar som tillhér
hbtgi+-minoriteter. Trots manga argument till féorman fér potentialen hos miljder pa natet att erbjuda barn
och ungdomar som tillhér sexuella minoriteter méjligheten att knyta kontakter och f& dmsesidigt stdd,
tyder bevis pd att personlig interaktion kan forbli mer effektiv nar det galler att erbjuda stéd an interak-
tioner pé natet.

SOCIOEKONOMISK BAKGRUND

Ungdomar frdn mindre gynnade socioekonomiska bakgrunder ar mer benégna att uppleva negativa er-
farenheter pé natet, inklusive ndtmobbningZ, dverdriven anvandning av digitala enheter, missbruk av so-
ciala medier28 och problematisk anvandningZ. Socioekonomiska faktorer, inklusive lagre familjeinkomster,
kan ocksé 6ka forekomsten av skadliga upplevelser pa natet bland barn och ungdomar?,

Familjebakgrund har en viktig inverkan p& minderarigas exponering for skada pa néatet. Barn och ung-
domar vars foraldrar har lag digital kompetens avseende natet kan utsattas for stérre skada pa natet!e
Det finns belagg for att minderdriga med mindre gynnad socioekonomisk bakgrund tenderar att ha lagre
digital kompetens for att navigera tryggt pa natet och kan delta i ett mer riskfyllt beteende pa natetle2,

Mer privilegierade familjer kan & andra sidan vara battre utrustade och dra nytta av mer resurser for att
vagleda sina barns och ungdomars interaktion med digital teknik pa ett positivt satt’®2 och ta itu med ne-
gativa effekter. P4 s& satt kan problematisk anvadndning av digitala tjanster, inklusive sociala medier, starka
den befintliga ojamlikheten i ungdomars och unga vuxnas héalsa, akademiskt deltagande och prestationer.

Aven om barn och ungdomar som bor i ett stads- eller landsbygdsomrade inte direkt p&verkar minderéri-
gas exponering pé natet kan det vara mer sannolikt att barn och ungdomar som bor i landsbygdsomraden
anvander sig av mekanismer for undvikande som i hdgre grad ar forknippade med negativa konsekvenser
for den psykiska halsan. Detta belyser behovet av att utveckla program som tar itu med sociala ojamlikhe-
ter, dven pa landsbygden och i mindre gynnade omraden, fér att minska sannolikheten fér att minderéariga
drabbas av skador pa natet!®4,
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RAS OCH ETNISKT URSPRUNG, RELIGION
OCH MIGRATIONSBAKGRUND

Ungdomar som tillhér rasminoriteter ar mer benagna att rdka ut for skador pa néatet, till exempel ndtmobb-
ning, rasdiskriminering och trakasserier’®s, Bevis frdn Europa visar att hatpropaganda pa natet ofta riktas
mot manniskor pa grund av deras ras eller etniska ursprung, religion, nationalitet eller migrationsbakgrund,
dar svarta personer, romer, judar och muslimer hor till de grupper som oftast drabbas!®. Dessutom ar ra-
sism, religiést hat, hat mot sexuell laggning och sexism nagra av de vanligaste former av hatpropaganda
som finns pa natet?,

Bevis fran Europeiska unionen tyder vidare péa att dessa upplevelser pa natet aterspeglar bredare monster
av diskriminering som drabbar minoritetsgrupper. Enligt Europeiska unionens byra fér grundlaggande
rattigheter (FRA) har nastan halften (47 %) av de muslimer som undersokts i 13 EU-medlemsstater rap-
porterat om rasdiskriminering under de senaste fem &ren. Detta inkluderar trakasserier och diskrimine-
ring inom utbildning, sysselsattning och offentliga platser. Manga rapporterade ocksa exponering for
antimuslimsk fientlighet pa natet!®®, P4 samma satt fann Europeiska unionens byra fér grundlaggande
rattigheter i en undersdkning bland manniskor av afrikansk harkomst att nastan hélften av deltagarna hade
upplevt rasdiskriminering, dar miljder pa nétet identifierades som en viktig milj¢ déar rasistiska dvergrepp
forekommere?,

Det verkar finnas en véaxande normalisering och trivialisering av hatpropaganda pa natet. Europaradets
europeiska kommission mot rasism och intolerans (ECRI) har lyft fram dkande nivaer av hatpropaganda
i hela Europa. Man noterar att etniskt ursprung och religion &r nagra av de vanligaste riskfaktorerna for
hat p& natet och varnar for att framlingsfientlig, antimuslimsk, antisemitisk och antisvart retorik har blivit
alltmer normaliserad i digitala miljoere,

P& befolkningsniva finns det dessutom beldgg for att personer med minoritetsbakgrund kan péverkas
oproportionerligt mycket av begréansningar och avlagsnandeatgarder i system for innehallsmoderering,
till foljd av bias i algoritmer som anvands i dessa system!!, Detta dterspeglar en bredare oro nar det galler
etniska och kdnsrelaterade féordomar i taldetekteringsmodeller och prediktiva modeller som anvands av
leverantorer av digitala tjanster for att automatiskt soka efter skadligt innehall pa natet!2,

BARN MED SARSKILDA UTBILDNINGSBEHOV

Det finns belagg for att ungdomar med séarskilda utbildningsbehov och funktionsnedsattning ar mer
benagna att raka ut for skador®, till exempel hatpropaganda, ndtmobbning, cyberhot, trakasserier, expo-
nering for sexuellt innehall och gromning pa natet4,

Faktorer som kommunikationsbarridrer och kanslomassig kompetens kan forvarra befintliga sarbarheter for
barn och ungdomar med funktionsnedsattning i miljder pa natet!, Social isolering och sarbarhetskansla
hos minderariga med funktionsnedséattning dkar risken for utsatthet avsevart!e,

Det finns belagg for att barn och ungdomar med funktionsnedséattning kan kédnna sig mer bekvama att
uttrycka sig i onlinemiljder pa natet™Z. Dessutom anvander minderariga med funktionsnedséattning i stérre
utstrackning néatet for att dela sina intressen och hobbyer, leka med andra och séka halsoinformation och
emotionellt stod, trots att de upplever en hogre exponering for skada pa natete,

P& samma satt tyder forskning pé att barn och ungdomar med utvecklingsneurologiska tillstdnd, inklusive
hyperaktivitetssyndrom med uppmarksamhetsstérning (ADHD), ar mer utsatta for problematisk anvand-
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ning av natet™, Dessutom &r det alltmer troligt att minderariga med autismspektrumstérningar eller in-
tellektuella och utvecklingsrelaterade funktionsnedsattningar blir foremal for ndtmobbning2e. Forlangd
skarmtid kan ocksé associeras med 6kade ADHD-symptom?2!,

Det ar viktigt att notera att sociala och individuella riskfaktorer for barn och ungdomar pa néatet korsar
varandra. Minderariga med funktionsnedsattning kan till exempel mer sannolikt uppleva hatpropaganda
pa natet som angriper deras kon, sexualitet, ras eller religion!22, Detta visar pa behovet av att beakta sam-
spelet mellan olika sociala och individuella faktorer och hur de férvarrar vissa sociala gruppers exponering
for skada nar man utformar atgarder som framjar barnsékerhet pa néatet.

RISKER FOR PSYKISK HALSA

Enligt uppgifter fran Varldshalsoorganisationen upplever en av sju 10-19-aringar éver hela varlden psykisk
ohélsa!2, P4 EU-niva visade Eurobarometerundersékningen om psykisk hélsa 2023 att 59 procent av ung-
domarna hade upplevt emotionella eller psykosociala svarigheter, till exempel depression eller angest24,

Bland ungdomar ar depression, &ngest och beteendestérningar nagra av de framsta orsakerna till sjuk-
dom!2, Globalt sett &r sjalvmord en ledande dddsorsak bland ungdomar2é (se nedan: Avsiktlig sjélvskada
och sjalvmord). P4 befolkningsniva ar det utsatta grupper, inklusive personer som tillhér hbtgi+-grupper
och personer med migrations- eller flyktingbakgrund, som |6per storst risk!2Z,

Det finns belagg for att flickor &r sérskilt sdrbara, till exempel for jamforelser som bygger pé utseende
och plattformsbaserad social utvardering. Fér mdnga minderariga utgor aldrarna 10-12 &r ett tidigt skede
i utvecklingen av internaliserande problem, till exempel &ngest och depressiva symtom. Psykisk ohélsa
kan fortsatta in i tondren, d& ungdomar ar som allra sarbarast, om man inte tar itu med de underliggande
mekanismerna.

Psykisk ohalsa har inte bara allvarliga direkta konsekvenser for barns och ungdomars valbefinnande och
utveckling. Den paverkar ocksd minderarigas narvaro och prestationer i skolan och i ett senare liv deras
anstallbarhet!28, Data tyder pa breda effekter av anvandningen av digitala tjanster, sarskilt sociala medier,
pa barns och ungdomars halsa och utveckling.

En studie visade att dverdriven anvdndning av sociala medier pd mer an tre timmar per dag kan férknippas
med negativa psykiska halsoeffekter, sarskilt depression och dngest’22, P4 samma satt visade resultaten av
2022 ars PISA-utvardering som omfattade 22 EU-medlemsstater att den uppskattade sannolikheten for
att 15-aringar drabbas av psykisk ohalsa ékar med den tid de tilloringar pa natet’2e,

BEVIS PA DUBBELRIKTAT SAMBAND MELLAN PSYKISK OHALSA OCH
ANVANDNING AV DIGITALA TJANSTER

Forhéallandet mellan barns och ungdomars interaktion med sociala medier+ och psykisk ohéalsa ar kompli-
cerat. Nar det galler sociala medier pekar bevis pa ett dubbelriktat samband mellan minderéarigas interak-
tioner pa néatet och férekomsten av psykisk ohalsa®l. Detta innebér att barns och ungdomars interaktion
med miljder pa natet kan orsaka men dven forstarka befintlig psykiska ohélsa, inklusive depression2,

Befintliga bevis stdder uppfattningen att negativa upplevelser pa natet ar mycket vanliga fér ungdomar
som redan kampar med psykisk ohéalsa22, Ungdomar som upplever social angest kan vara sarskilt benagna
att tillbringa mer tid pé sociala medier eller utveckla problematiska anvandningsménster22, Socialt oroliga
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individer vander sig ibland till sociala medier for att
bygga upp positiva relationer pa natet, vilket lind-
rar &ngesten fran interaktioner ansikte mot ansikte
men samtidigt framjar undvikande beteenden.

P4 samma satt kommer minderéarigas exponering
for innehall som ar olampligt for deras alder, inklu-
sive innehall som beskriver eller uppmuntrar till
fysiskt sjalvskadebeteende, atstérningar och sjalv-
mord, sannolikt att forvarra befintliga forhallanden.

Foér ungdomar pé sociala medier kan kvaliteten pé
natverk utanfoér natet och personlighetsdrag, inklu-
sive introvert eller extrovert beteende, fungera som
skydds- eller riskfaktorer. Forskning tyder pé att
anvandningen av sociala medier bland extroverta
ungdomar med god sjélvkansla och starka vanska-
per utanfér natet kan stérka relationerna utanfér
natet och dka stddet pa natet.

Introverta ungdomar med 1ag sjélvkansla och sva-
gare sociala natverk utanfér natet kan & andra
sidan vara mer benagna att sdka nya vanner pa
néatet. Detta kan &ka risken fér exponering fér oéns-
kad kontakt eller oonskat innehall=s,

"Ta ett bredare och ett
narmare perspektiv pa
de olika teknologier
som ar involverade.
[..] Att enbart
fokusera pa sociala
medier ar alldeles
for snavt eftersom
andra teknologier,
t.ex. generativ AI,
medfdér jamfoérbara om
inte hdogre risker for
minderariga."”

— JUDITH SIMON

PROFESSOR | ETIK INOM

INFORMATIONSTEKNIK, HAMBURGS
UNIVERSITET

AI-VERKTYG OCH AI-FOLJESLAGARE I SOCIALA MEDIER+

De senaste tekniska framstegen har paskyndat barns och ungdomars anvandning av generativ Al,
chattbotar med stora sprakmodeller och Al-foljeslagare. Denna férandring har atféljts av en véxan-
de oro over dessa teknologiers konsekvenser for minderarigas psykiska halsa och valbefinnande.
Darfér har medordférandena valt den breda termen sociala medier+ i denna rapport.

Till skillnad fran tidigare digitala verktyg for psykisk hélsa, inklusive appar och virtuell verklighet,
som kampade for att uppratthalla anvandningen, anvands Al-chattbotar redan av miljontals barn
och ungdomar fér att séka information (inklusive om psykisk ohalsa), interaktion och emotionellt
stod. Vissa tidiga bevis tyder pa fordelar, till exempel potentialen for Al-konversationsagenter for
att minska symptomen pa depressioné,

Forskning visar ockséa pa potentiella fordelar med Al-drivna grénssnitt for inkluderande utbildning
bland studenter med synnedsattningar, fysiska och kognitiva funktionsnedsattningarZ. Al-verk-
tygens inverkan pa minderarigas utbildning och kompetensutveckling maste dock analyseras mer
ingdende for att forstd potentiella fordelar och risker,

Orovackande signaler har konstaterats i medier och tidig forskning om méjligheterna till Al-asso-
cierade psykotiska symptom, parasociala relationer, beroendemonster22 och uppmaning till sjalv-
mord®?, Uppgifter tyder pa att minderariga ofta uppfattar Al-féljeslagare nastan som manniskor!,
De kan dock inte ge genuint empatiskt stod och kan utgora en risk for minderarigas psykiska halsa?,

57



BARNSAKERHET PA NATET // KAPITEL 02

Sma barn kan |6pa sarskilt stor risk att bli kdnslomassigt fasta vid Al-féljeslagare som de kanske
uppfattar som lyhérda kompisar. Ungdomar som anvander dessa verktyg for personligt och kans-
lomassigt utbyte riskerar ocksa att bli alltfor fasta och beroende av dem.

En nyligen genomférd europeisk studie visade att dver 86 procent av irlandska, franska, tyska och
svenska tonadringar anvander Al-verktyg. Bland dem anvéander éver halften Al-verktyg for att dis-
kutera intima @mnen och |6sa personliga problem!#2, Studien visade att ungdomar som anvander
Al-verktyg oftare lider av symtom pa dngest.

Al-system kan utnyttja minderarigas sarbarhet genom att missbruka deras naturliga nyfikenhet,
onskan om beldningar, mottaglighet for patryckningar och bendgenhet till omedelbar tillfreds-
stallelse. De kan ocksa forvarra effekterna av manipulativ design, till exempel beteendemassiga
"puffar’ia4,

Algoritmiska och samhalleliga férdomar som ingar i Al-traningsdata kan ocksa framja desinforma-
tion, felaktig information och stereotyper som minderariga kan internalisera fran en tidig alder,
Konsekvenserna av utnyttjande med hjélp av Al kan vara allvarliga och langvariga fér barn och
ungdomar, inklusive beroendebeteende, minskad koncentration och kognitiv kapacitet, daliga
studieresultat och sociala svarigheter.

Barn mellan 6 och 12 &r kan vara sarskilt utsatta for att utveckla tidigt beroendebeteende, vilket
kan fortséatta till de tidiga tondren och dérefter. Det behovs ytterligare forskning, inte bara om de
mojligheter som Al-verktyg erbjuder barn och ungdomar, utan aven for att forstd hur man kan
upptacka skador och sakerstalla att mansklig tillsyn forblir en viktig del av Al-stéd.

Al-drivna funktioner (t.ex. i spelmiljder, inklusive Al-drivna karaktarer, individanpassad innehéllsge-
nerering och chattbotar i spel) behandlas dessutom inte fullt ut i den befintliga lagstiftningen for
att pa lampligt satt skydda minderariga pa natet¢,

ENSAMHET SOM ORSAK TILL ELLER KONSEKVENS AV ANVANDNING
AV SOCIALA MEDIER

For barn och ungdomar kan ensamhet vara orsaken till eller konsekvensen av anvandning av sociala
medier®Z, | fall dar ensamhet kan betraktas som en orsak kan isoleringskanslan uppmuntra till dkad an-
vandning av sociala medier!#8 f6r att skapa nya vanskapsrelationer. Ensamhet utanfér natet kan ocksa
motivera beteenden, till exempel orealistiska presentationer av sig sjalv pa natet, vilket i sin tur kan forvarra
kanslorna av ensamhet2,

Mer allmant kan skador pd natet uppmuntra minderariga att dra sig ur sociala aktiviteter och skolor, férlora
fortroendet fér andra och bli mer ovilliga att delta i aktiviteter p& natet som framjar valbefinnande (t.ex.
kontakter med vanner eller tjanster)2. Det &r viktigt att inse att skador pa nétet, inklusive ndtmobbning,
ofta 6verlappar skador i den fysiska varlden.
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PASSIV KONTRA AKTIV ANVANDNING

Utformningen av sociala medier+ ar en annan viktig faktor fér hur dessa tjanster paverkar barns och ung-
domars psykiska halsa. Automatiserade sékvagar, optimerade for kommersiella mal, kan leda till att min-
derériga far ett till synes oandlig utbud av skadligt innehall, frdn grafiska bilder av sjalvskada, dtstérningar
och sexuella bilder®!,

Forskning visar att hur barn och ungdomar samarbetar med sociala medier paverkar konsekvenserna fér
deras psykiska halsa och valbefinnande. Passiv anvandning, till exempel bladdring och skrollning, kan
associeras med hogre nivaer av depressiva symtom, ensamhet och stress!=2,

Samtidigt tenderar aktiv anvdndning som inldgg, kommentarer, meddelanden och gilla att korrelera med
hogre valbefinnande, tillfredsstallelse med livet (sarskilt bland flickor) och 6kad uppfattning om socialt
stod. Vissa resultat visar dock blandade resultat nar det galler aktiv och passiv anvandning och frekvensen
av depression’=,

ORO OVER DEN EGNA KROPPSUPPFATTNINGEN OCH MATBETEENDE

Plattformar for sociala medier ger barn och ungdomar fri tillgang till ett brett spektrum av innehall som
ror matbeteende och omfattar bdde halsosamma och ohélsosamma metoder. Kanaler som framjar atstor-
ningar utgoér betydande problem och har potential att framja dysfunktionella matbeteenden som hindrar
aterhamtning=4,

Sé&dana kanaler kan anvanda foranderliga hashtaggar for att undvika upptéackt och blockering av sociala
medieplattformar och framja ideal om smalhet, 1&g sjélvvardering och perfektionism. Dessa beteenden
hanger samman med &tstdérningar som sarskilt drabbar tonarstjejer’®s, med borjan vid tio ars alder.

Den utbredda spridningen och normaliseringen av inlagg med perfekta kroppar och smalhetsideal, ofta
genom bilder pa sociala medier, kan ytterligare bidra till barns och ungdomars missnéje med kroppsbilden
och kroppsskam.

Denna exponering kan leda till 6kad sjalvobjektifiering, problem med kroppsbilden och till och med en
dnskan om kosmetisk kirurgi. Ungdomar, sarskilt tonarsflickor, |6per sarskild risk att utveckla negativa
kroppsbildsuppfattningar som forstarks av sociala mediers bilden av idealiserade kroppsstandarder pa
sociala medier’=,
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DESINFORMATION OCH FELAKTIG INFORMATION

Minderériga tenderar att foredra sociala medier och onlineplattformar som nyhets- och informa-
tionskallor framfér traditionella mediekanaler’®Z. Denna anvandning utsatter dem fér en mangd
desinformation och felaktig information pa natet.

Vid 8 ars alder rapporterar omkring halften av barnen att de méter felaktig information varje
vecka®2, Ju aldre barnen &r, desto oftare rapporterar de att de upplever felaktig information=2.
En undersokning i Foérenta staterna visade att éver en tredjedel av ungdomarna har vilseletts av
falskt innehall pa natet!ée,

Barn och ungdomar kanske inte ens kanner till begreppen felaktig information och desinformation,
vilket leder till underrapportering och bristande medvetenhet om relaterade risker. Detta belyser
klyftan mellan barns kognitiva och kénslomassiga kapacitet och de risker de utsétts for pa natet.
Omkring 70 % av ungdomarna i EU rapporterade att de med tillforsikt skulle kunna kdnna igen
desinformation pa natet’® men deras svar paverkas av forstaelsen av vad som utgér desinformation
och andra faktorer (t.ex. kén, socioekonomisk bakgrund osv.).

| och med framvaxten av alltmer sofistikerad teknik som kan skapa och sprida felaktig information
och desinformation, inklusive Al-verktyg?, blir det allt svarare for anvandare, sarskilt minderariga,
att skilja otillforlitlig fran tillforlitlig information.

Utover att direkt skada minderariga kan felaktig information och desinformation dven spridas av
dem bland jamnarigalés, till exempel for att de vill bli populara eller f& bekraftelse!®d, En sarskilt
oroande trend ar ungdomars 6kande anvandning av sociala medier for att sdka information om
personliga och (mentala) halsorelaterade fragor, trots den utbredda férekomsten av felaktig infor-
mation pa natet om dessa fragoris,

En medieundersdkning 2021 visade att nastan 90 % av anvédndarna under de forsta 35 minuter-
na péa en plattform for sociala medier visades felaktig information som var specifik fér covid-19-
vacciner!éé, Dessa resultat belyser behovet av skyddsatgarder for att begrédnsa spridningen av
felaktig information och desinformation pa natet.

Under mycket stora onlineplattformars och mycket stora onlinesékmotorers riskbedémnings- och
riskbegransningscykler enligt EU:s férordning om digitala tjanster noterade bade leverantérer och
civilsamhallesorganisationer systemrisker for folkhalsan till féljd av storskalig spridning av medi-
cinsk desinformation och felaktig medicinsk information. Leverantdrer av marknadsplatser online
noterade ocksd systemrisker till féljd av forsaljning av lagliga men skadliga @mnen samt olagliga,
icke-6verensstammande eller oreglerade medicinska produkter pa sina marknadsplatser. Inne-
hall i samband med sjalvskadebeteende, dtstérningar och riskfyllda halsometoder ar ett annat
problemomrade.

Detta understryker vikten av att utrusta barn och ungdomar men dven vardnadshavare och utbil-
dare med digitala fardigheter samt digital kompetens fran tidig alder. Offentliga tjanster, inklusive
héalso- och sjukvardstjanster, bor reflektera éver hur de kan tillhandahéalla korrekt och aldersan-
passad information och vagledning om psykiska, fysiska, sexuella och andra halsorelaterade fragor
som &r tillgangliga pa natetZ for barn, ungdomar och vardnadshavare.
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AVSIKTLIG SJALVSKADA OCH SJALVMORD

Pa grund av begransade uppgifter om sjukhusnarvaro &r det svart att avgéra hur vanligt det ar med av-
siktlig sjélvskada bland ungdomar, men uppgifter tyder pa en 6kninge. Varldshéalsoorganisationen (WHO)
anger sjalvmord som den tredje vanligaste dddsorsaken bland 15-29-aringar i varlden 2021, och kvinnor
i denna aldersgrupp ar sarskilt utsattalé?,

Anvandningen av sociala medier+ for att fa tillgang till och avsiktligt dela sjalvskadeinnehall ar ett sam-
héllsproblem. Det bidrar till normalisering av och avtrubbning fér sjalvskadebeteenden. Forskning visar att
exponering for sjalvskade- eller sjalvmordsrelaterat innehall pd sociala medier kan leda till s& kallade sprid-
ningseffekter eller Werther-effekter”, Att engagera sig i sjalvmord och sjalvskadeinnehall pa sociala me-
dier kan ocksa 6ka sannolikheten for att se relaterat innehall i framtiden genom algoritmisk férstarkning™.

Ungdomar kan lagga ut sjalvskadeinnehéll pd sociala medier for att kdnna en kansla av tillhérighet eller
for att soka validering eller stéd. Den mottagna &terkopplingen kan dock vara svar att hantera. Aven om
det kan erbjuda positivt stod kan det ocksa oavsiktligt forstarka sjalvskade- eller sjalvmordsbeteendet!2,
Forhallandet mellan inflytande frdn sociala medier och sjalvmord ar komplicerat och omfattar indirekta
och mangfacetterade sammanslutningar [se rutan i fallet White Tiger].

Utsatthet pa natet, inklusive natmobbning, och dess potential att dka barns och ungdomars kansla av
isolering har kopplats till en 6kad férekomst av idéer om avsiktlig sjalvskada och sjalvmord!Z. Sociala
medier+ roll i dessa sammanhang kraver noggranna évervaganden for att minska de negativa effekterna
och stddja utsatta barn, ungdomar och deras stodkretsar pé ett effektivt satt.

Risker for den fysiska halsan

De flesta fysiska héalsoeffekter av sociala medier och andra digitala tjanster ar kopplade till minderéarigas
skarmanvandning i allmanhet, snarare an sarskilda typer av anvandning, till exempel sociala medier. | lik-
het med sociala medier innebér skarmtiden inte nédvandigtvis bara negativa effekter, utan beror i hég
grad pa den specifika aktivitet som utfors. De viktigaste forskningsdmnena pa detta omrdde omfattar hur
bildskarmstiden paverkar barns och ungdomars syn, hjarnutveckling, alkoholanvandning och sémniZ,

Eurobarometerdata om hur 6verdriven skdrmtid och sociala medier paverkar ungdomars psykiska halsa
visar att 13-18-4ringar tillbringar i genomsnitt 4,5 timmar framfér en skarm under en typisk skoldag. Under
helgen &kar detta till i genomsnitt 6,1 timmar om dagen, med nastan halften av ungdomarna (46 %) éver
6 timmar. Under helgerna dgnar 14 % av ungdomarna mer an 10 timmar per dag 4t skdrmar.
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Figur 1: Ungdomars 6kade skarmanvandning under helgen
Fréga: Hur mycket tid tillbringar du framfér en skdrm (smarttelefon, dator, surfplatta, TV, spelkonsol)

totalta?
Kén: Aldersgrupp:
Pojkar 13-14 ar
15-16 ar
Flickor
17-18 ar

Alder da barnet fick
en smarttelefon:

Alder da barnet bérjade anvianda
sociala medier:

Fore 10 Fore 10

ar ar
10-13 &r 10-13 &r
14-18 ar 14-18 &r

Kélla: Europeiska kommissionen (2026). Inverkan av éverdriven skérmtid och sociala medier pd ungdomars psykiska hélsa — juni 2026 -

Eurobarometerundersdkningen.

SYN OCH FYSISK HALSA

Langvarig skarmanvandning ar kadnd for att dka
risken for ryggsmartor, huvudvark!Z® och digital
dgonbelastning (dven kallad datorseendesyn-
drom). Risken fér att drabbas av dessa symptom
Okar med l&ng skarmtid, okorrigerad syn, liten text,
l&g uppldsning, dalig skarmhojd eller felaktigt av-
stand samt otillracklig belysnings,

Barn ar sarskilt sarbara for synproblem som orsakas
av foérlangd skarmtid eftersom manga har odia-
gnostiserade synstérningar eller far dgonunder-
sokningar av 1&g kvalitetZZ,

Att spendera alltfor mycket tid pa sociala medier+
kan ocksd leda till en alternativkostnad, dar barn
och ungdomar inte kan delta i aktiviteter utanfor
néatet, inklusive fysisk aktivitet och fritidslek, som &r
avgorande for deras utveckling och halsa.

"De flesta av

de risker som
diskuterades

under moétena i den
sarskilda panelen
for barnsakerhet pa
natet, inklusive forx
mycket skarmtid och
anvandning av AI-
foljeslagarrappar,
paverkar inte bara
barn och ungdomar
utan manniskor 1 alla
aldrar.”

— ALBERTO MONGE ROFFARELLO
BITRADANDE PROFESSOR | DIGITALT
VALBEFINNANDE OCH ETISK AI-DESIGN,
POLITECNICO DI TORINO

a. Anmarkning: Siffrorna representerar genomsnittligt antal timmars anvédndning per dag (under helgen).
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SOMN

Andra vanliga fysiska halsorisker kopplade till sociala medier &r minskad fysisk aktivitet, tid utomhus och
minskad somn8, Lamplig sémn ar avgérande for barns och ungdomars utveckling, kdnslomaéssig regle-
ring, minneskonsolidering, hjarnmognad och frisattning av tillvaxthormon!ZZ. Trots detta foljer en stor del
av ungdomarna inte sémnrekommendationer fér sin dldere,

Det finns belagg for att barns och ungdomars skarmanvandning kan bidra till minskad och samre sémn-
kvalitet, pd bekostnad av sémn, psykologisk stimulans och minskad melatoninproduktion (sérskilt genom
utstrélning av blatt ljus)®! Skarmtiden kan ocksa erséatta tiden utomhus, vilket har en negativ inverkan pa
s6mn2 och minderarigas allmanna fysiska och psykiska halsa.

Undersdkningar visar pa hog nattlig aktivitet bland ungdomar. Aldersspeoiﬁka maénster visar att barn under
fem ar till stor del skyddas av féraldrakontroll. 6-12-&ringar rapporterar fordréjningar i sémnen, minskad
sémnkvalitet och kognitiv aktivering, medan 13-15-aringarrapporterar insomningsférdréjning, minskad
sdmnkvalitet och kognitiv vakenhet innan sémn&s2,

Allmanna atgarder for att minska skarmtiden (t.ex. att minska skarmanvandningen fére laggdags, efter kl.
21.00) har visat en positiv effekt pad sdmnens 1angd 2 och nasta dags vaksamhet!2, Forskning som utfors-
kar effekterna av hdg skarmexponering pé minderarigas hjarnutveckling ar till stor del sambandsbaserad
och kan inte faststalla orsakssamband.

Figur 2: Ungdomars 6kande symtom i takt med den tid som tillbringas framfor en skarm
Fraga: Vilka av féljande situationer, om négra, har du rakat ut fér under de senaste 30 dagarna®?

Trotta 6gon Mycket trott Tycker det &r svart att Somnproblem Anvandning av
(8 855 personer) eller évervaldigad koncentrera sig eller (7 813 personer) rusmedel
(8 622 personer) fokusera (3 546 personer)
(8 377 personer)

12 timmar eller mer
10 till mindre &n 12 timmar
8 till mindre &n 10 timmar
6 till mindre &n 8 timmar
4 till mindre an 6 timmar
2 till mindre an 4 timmar

Mindre &n 2 timmar

Kélla: Europeiska kommissionen (2026). Inverkan av éverdriven skérmtid och sociala medier pd ungdomars psykiska hélsa — juni 2026 -
Eurobarometerundersdkningen.

b.  Anmaérkning: Siffrorna visar procentandelen (%) uppgiftslémnare som rapporterar problem efter tid som tillbringats
framfor en skarm (under helgen).
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BEROENDEFRAMKALLANDE DESIGN
OCH SA KALLADE MORKA MONSTER

Enligt bevis frdn Varldshalsoorganisationen uppgav éver en tredjedel av ungdomarna att de hade
stéandig kontakt med vanner pa natet. En av tio ungdomar visar tecken pa problematiskt beteende
i sociala medier som kédnnetecknas av beroendeliknande symptom?é,

Nyligen har forskningen om missbruksmedicin flyttat fokus fran enskilda faktorer som leder till eller
kdnnetecknar beroendebeteende pa natet till att aven underséka hur sociala medier och andra
digitala tjanster som uppmuntrar dessa beteenden ar utformade. Barn mellan 6 och 12 ar kan 16pa
sarskild risk att utveckla tidigt beroendebeteende genom att anvanda sociala medier+. Dessa
risker fortsatter, sarskilt i de tidiga tonaren.

Beroendeframkallande design och mérka monster®Z som finns tillgangliga i vissa sociala medier+
(avsiktligt eller oavsiktligt) snedvrider eller férsdmrar anvédndarnas formaga att gora sjélvstandiga
och valgrundade val eller beslut. Beroendeframkallande funktioner inkluderar automatiskt upp-
spelat innehall, andlés skrollning, spelifiering och dra for att uppdatera-funktioner. Mérka ménster
inkluderar falska nedrakningstimers, webbgranssnitt som ar utformade for att leda konsumenterna
till inkop, prenumerationer eller andra val och dold information?é,

Forskning visar att andra egenskaper, inklusive gilla-mekanismen och pushnotiser, ocksa kan upp-
muntra tvangsbeteenden!®, Studier har ocksa visat att plattformar som maximerar engagemanget
i huvudsak har negativa effekter fér ungdomar 22, Ungdomar &r sarskilt mottagliga fér denna s.k.
overtygande design pad grund av sina utvecklingsmassiga egenskaper och vikten av att accepteras
av sina jamnariga i identitetsbildningen®. Unga vuxna och vuxna med redan befintliga valbefin-
nandeproblem ar ocksa sarskilt sarbara 22,

| kommissionens kontroll av andamalsenligheten i fraga om digital rattvisa 20242 konstaterades
att manniskor ofta stdter pa funktioner som mérka moénster pa natet. Upp till 97 % av de mest
populara webbplatserna och apparna som anvands av EU:s konsumenter befanns uppvisa minst
ett morkt monster. Man fann ocksa att 31 % av konsumenterna tilloringade mer tid och pengar pa
nétet pa grund av beroendeframkallande design.

For att uppna systemférandringar maste fokus flyttas fran individuellt ansvar till att dtgarder for att
ta itu med de bredare effekterna av strategier for design av sociala medier+. Forskare underséker
de datadrivna affarsmodellerna fér sociala medieplattformar, som prioriterar engagemang fére
vinster, och diskuterar alternativa modeller dar fokus ligger pa etisk design?®4.

Det har ocksa kravts att barns basta ska komma i framsta rummet vid utformning och hantering av
digitala miljoer’®s for att stodja deras digitala valbefinnande.

ALKOHOL- OCH DROGMISSBRUK

Under det senaste artiondet har forskningen identifierat och studerat kopplingen mellan anvandning av
sociala medier och alkoholkonsumtion bland ungdomar®é. Alkohol &r mycket narvarande pa sociala me-
dier men det finns stora skillnader mellan digitala tjanster nar det galler férekomsten och presentationen
av den'Z, Positiva framstallningar av alkohol pa sociala medier formar attityder och uppfattade normer28,
Exponering for och delning av alkoholrelaterat innehdll hdnger samman med &kat drickande, vilket skapar
en dubbelriktad sjalvforstarkande loop2,
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Individuella skillnader, till exempel personliga egenskaper, socialt sammanhang och utvecklingsstadium,
mildrar detta férhallande. Familjemiljder kan ddmpa dessa effekter, med negativ alkoholsocialisering bland
foraldrar och jamnariga som forsvagar inverkan av alkoholinnehall pa natet222, Framtida forskningspriori-
teringar omfattar att utdka studier utéver WEIRD-provers, klargéra tidsdynamik och undersdka hur olika
typer av innehall (positiva avbildningar, reklam och férebyggande budskap) interagerar med ungdomars
alkoholrelaterade beteende.

Nér det galler missbruk av amnen tyder bevis pa att innehall som framjar anvandning av substanser eller
aktivt beskriver anvadndning av dem ar allméant tillgangligt pa sociala medier. Detta kan paverka attityder,
beteenden och riskuppfattningar i ssmband med anvandning av substanser, sarskilt bland barn och ung-
domar2, P4 samma satt som for alkohol tyder forskningen pa att innehall i sociala medier med anknytning
till narkotika &r forknippat med en ékad sannolikhet for cannabis- och blandmissbruk22,

EXPONERING FOR BROTT OCH OLAGLIGT INNEHALL PA NATET

Enligt Europol utsatts barn och ungdomar for ett antal brott, inklusive gromning, sexuella évergrepp mot
barn, radikalisering eller rekrytering for valdshandlingar och terrorism pd natet2%, Dessa risker 6kar med
minderarigas engagemang i miljder pa natet2®4 samt exponering for skadligt eller krankande innehall,
inklusive tillgang till pornografi frdn en mycket ung alder2e,

Bevis i det tyska sammanhanget visar att sexuell kontaktsékning och sexuella dvergrepp mot barn pa
néatet ar betydligt vanligare bland de senaste unga generationerna. Detta kan bero pa 6kad exponering
for digitala miljder, tillsammans med spridningen av sociala medier under de senaste artiondena. Dessa
resultat belyser behovet av brddskande, riktade férebyggande &tgarder for att hantera onlinerisker pa
natet for barn och ungdomar online2%é,

MATERIAL MED SEXUELLA OVERGREPP MOT BARN

Under de senaste artiondena har sociala medier+-miljder blivit centrala for spridningen av material med
sexuella évergrepp mot barn samt framstallning, spridning och konsumtion av material med sexuella dver-
grepp mot barn. Ar 2025 fanns 63 % av alla webbsidor med sexuella évergrepp mot barn som hittades av
Internet Watch Foundation i EU:s medlemsstater.

Enligt uppgifter for 2025 fran Férenta staternas National Centre for Mission and Exploited Children (NC-
MEC) blir ndtgromning allt vanligare i alarmerande takt, med 158 % fler rapporterade fall under de senaste
tre 8ren. Brottslingar anvander systematiskt sociala medier, meddelandeappar och spelplattformar for att
etablera kontakt med minderariga och dgna sig 8t gromning. Dessa interaktioner pa natet omséatts ofta
i utnyttjande utanfér natet, vilket visar pa en stark koppling mellan natgromning och férévandet av rela-
terade brott utanfér natet.

Den tekniska utvecklingen, inklusive generativ Al, férstarker riskerna och paskyndar omfattningen av even-
tuellt missbruk. Spridningen av Al har lett till en exponentiell 6kning av Al-genererat material med sexuella
overgrepp mot barn, med rapporter frdn 5 000 fall 2023 till 1,3 miljoner under 2025297,

Bara mellan 2024 och 2025 6kade Al-genererade videor med sexuella évergrepp mot barn mer &n 26
ganger. 65 procent betraktades som kategori A-material, den allvarligaste formen av missbruk. Dessa bevis
belyser de hot som sociala medier+-miljoer och generativ Al utgoér for att méjliggdra snabb spridning av
material med sexuella évergrepp mot barn.

c. Demografiskt urval frdn vasterlandska, utbildade, industrialiserade, rika och demokratiska populationer (Western,
Educated, Industrialized, Rich, and Democratic, WEIRD).
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Forbrukningen av realistiskt syntetiskt material kan férstarka befintliga sexuella intressen. Enligt en un-
dersdkning som genomférdes 2021 av Protect Children Finland uppgav 44 % av 5 171 uppgiftslamnare att
material med sexuella dvergrepp mot barn som de sett pa fatt dem att fundera pa att stka kontakt med
minderariga och 37 % uppgav att de hade sokt kontakt22,

Flickor kan vara sarskilt utsatta for skada. Ar 2025 visade 97 % av de bilder av sexuella Overgrepp mot barn
som identifierats av Internet Watch Foundation flickor222, Ungdomar mellan 12 och 18 &r kan vara sarskilt
sarbara.

Sexuellt utnyttjande pé natet ar ocksa nara kopplat till manniskohandel. Digitala tjanster kan underlatta
rekrytering, kontroll och monetarisering av offer, inklusive i storskaliga insatser som inbegriper direktsanda
overgrepp. Denna form av utnyttjande &r en av de snabbast vaxande globalt och mojliggdrs av anonymitet.
Skadorna for offren ar allvarliga och ldngvariga.

Offren rapporterar om l&ngsiktiga psykologiska konsekvenser, inklusive dngest, skam och ihdllande radsla
for att bli igenkanda®. Den fortsatta spridningen av materiel pa natet férlanger utsattheten pa obestamd
tid, vilket innebar att skadan inte upphoér nar det ursprungliga évergreppet upphdr.

| en intern studie frdn Europeiska kommissionens gemensamma forskningscentrum (JRC) konstaterades
att sociala medieplattformar visserligen inte ar de primara vardarna fér material med sexuella évergrepp
mot barn men att de kan anvandas for att sprida det, ofta genom lankar till externa webbplatser eller
krypterade kanaler.

Algoritmiska system som &r integrerade i sociala medieplattformar kan férstarka innehall som rér material
med sexuella dvergrepp mot barn och géra det mer upptackbart och tillgangligt fér anvandare, inklusive
forévare och minderariga.

Annat innehall som beskriver minderariga pa sociala medieplattformar, &ven om det inte nédvandigtvis &r
material med sexuella dvergrepp mot barn, kan utnyttjas av garningsman och 6ka riskerna for barn och
ungdomar. Risker fér minderariga till fljd av exponering fér material med sexuella évergrepp mot barn
inbegriper kdnslomassig och psykisk skada, Angest, depression och trauma.

For barn och ungdomar som redan har upplevt sexuella dvergrepp kan miljder pa natet bidra till risken
for att utsattas igen2!. Fortsatt tillgang till och spridningen av material med sexuella Gvergrepp mot barn
innebér att Gvergreppet kan upprepas langt efter det att den ursprungliga garningen har upphort22, Till
skillnad frdn manga former av utsatthet utanfér natet kan digitalt material kopieras, spridas och forbli
permanent atkomligt, vilket skapar en stéandig kélla till oro och osékerhet fér offer som ofta fortfarande ar
medvetna om att bilder eller videor om évergreppen mot dem fortséatter att cirkulera.

Det finns ytterligare beldgg for att personer som har utsatts fér sexuella évergrepp som barn kan vara
séarskilt sarbara for skadliga onlineupplevelser pa natetZ2. Sexuella 6vergrepp mot barn har forknippats
med 6kat engagemang i hogriskbeteenden pé natet, 6kad exponering for sexuellt innehall p& natet,
hogre andel offer for natmobbning och en forhojd risk for att utsattas igen initierat av internet?, Dessa
sarbarheter kan avspegla de 18ngsiktiga konsekvenserna av trauman for psykosocial utveckling och den
sexuella sjalvbilden snarare 4n enbart individuellt beteende?,

Upprepad exponering for sexualiserat eller exploaterande material pa natet kan darfor forstarka traumare-
laterade symtom, férsvara dterhdmtningen och dka sannolikheten for ytterligare utsatthet. Samtidigt kan
exponering fér material med sexuella Gvergrepp mot barn bidra till normalisering av exploaterande sexu-
ella beteenden bland minderariga, vilket okar risken for att utsatta barn blir mal for ytterligare dvergrepp
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eller tvdng. Att férhindra spridning av material med sexuella dévergrepp mot barn ar inte bara nédvandigt
for att stoppa pagdende dvergrepp, utan ocksa for att minska risken for upprepad viktimisering och for att
stédja den langsiktiga dterhamtningen hos drabbade barn och ungdomarz,

Minderariga som exponeras for detta material eller gromas pé sociala medier+ [dper stdrre risk att sjélva
bli utsatta for utnyttjande eller 6vergrepp. Upprepad exponering fér material med sexuella évergrepp
mot barn kan géra minderariga okansliga for dess skadliga effekter, vilket kan leda till normalisering av
exploaterande beteenden.

Barn och ungdomar som tidigare har blivit utsatta for sexuella 6vergrepp I6per 6kad risk att utsattas igen
pa natet. Bevis tyder pa att en historia av sexuella dvergrepp mot barn férknippas med ékad sarbarhet for
teknikassisterad sexuell kontaktsdkning och sexuella évergrepp, vilket understryker behovet av riktade
skyddsatgarder for denna grupp?.

Figur 3: Ungdomar stéter pa en 6kande mangd odnskat och olagligt innehall ju mer tid
de tillbringar framfoér en skarm

Frdga: Har du under de senaste tre mdnaderna sett eller upplevt négot av féljande nar du har anvant
sociala medierd?

Hatpropaganda Oodnskat sexuellt Odnskat valdsamt Natmobbning eller Framjande av
(6 939 personer) innehall innehall trakasserier hasardspel
(4198 personer) (4 479 personer) (4 114 personer) (6 650 personer)

12 timmar eller mer
10 till mindre an 12 timmar
8 till mindre an 10 timmar
6 till mindre an 8 timmar
4 till mindre an 6 timmar
2 till mindre an 4 timmar

Mindre &n 2 timmar

Kélla: Europeiska kommissionen (2026). Inverkan av éverdriven skérmtid och sociala medier pd ungdomars psykiska hélsa - juni 2026 -
Eurobarometerundersdkningen.

RADIKALISERING OCH REKRYTERING FOR VALDSHANDLINGAR
OCH TERRORISM

Sociala medier+ spelar en viktig roll for att radikalisera och rekrytera minderariga for att bega terrorist-
handlingar och valdsbejakande extremism. Sociala medier, krypterade meddelandetjanster och gemen-
skaper pé natet anvands for att sprida propaganda, skapa natverk och ta kontakt med minderariga direkt.

Rapport om terrorismsituationen och tendenser i EU 2025 visar att nastan en tredjedel av de misstankta
som arresterades i EU 2024 for terrorrelaterade brott var minderariga eller unga vuxna2. Av de 133 miss-
téankta var 70 under 18. De flesta unga misstankta var kopplade till jihadistisk terrorism, foljt av hdgerter-
rorism och valdsam extremism.

d.  Anmérkning: Siffrorna visar procentandelen (%) uppgiftsldmnare som rapporterat risker efter skarmtid (under helgen).
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Rekryteringen kan bdérja vid en mycket ung alder, med dokumenterade fall dér barn har en s& 1&g alder
som 8 eller 9 &r. Barn och ungdomar ar sarskilt sdrbara for strategier for rekrytering pd natet som antagits
av brottsorganisationer och terroristgrupper, som ofta anvander spelmiljéer och forum pa néatet for att

locka minderariga till deras verksamhet.

Evidens visar att minderariga som démts for terrorbrott i EU kan genomgé en process av sjélvradikalisering
pa natet, dar algoritmdrivet innehall spelar en nyckelroll i forstéarkningen av radikala idéer. Regelbunden
exponering for valdsamt innehall pa natet kan leda till farlig normalisering av och allmén okanslighet for

manskliga skador och manskligt lidande2,

Fallet "White Tiger” [se rutan nedan] illustrerar hur onlineplattformar kan géra det maojligt for kriminella
natverk och enskilda att locka minderariga till natverk fér dvergrepp pa natet och underlatta utnyttjande,

gromning och psykologiska 6vergrepp.

e.

FALLET WHITE TIGER

Fallet White Tiger fokuserar pa en misstankt som arresterades i Tyskland sommaren 2025 och pa-
stods vara en framtrddande person inom den valdsamma nihilistiska extremistgruppen 764. Den
missténkte agerar under pseudonymen White Tiger och atalas for éver 200 brott mot éver 30
barn och ungdomare. Den misstankte var 16 respektive 19 &r gammal nar han begick de pastddda
brotten.

Misstankta brott inbegriper en uppmaning till sjalvmord riktad mot en 13-arig pojke frdn USA som
séndes live pa natet 2022. Andra fall &r gromning av 11-15-aringar sé att de skadar sig sjalva pa
natet infor tittare samt produktion av material med sexuella dvergrepp mot barn. Offer har iden-
tifierats i flera lander, framst Tyskland, Férenta staterna, Storbritannien och Kanada. Den tilltalade
anklagas for att avsiktligt ha letat efter utsatta, isolerade eller kdnsloméssigt lidande barn och
ungdomar pa natet, inklusive personer som utforskar sin hbtgi+-identitet.

Genom snabba gromningsmetoder upprattade den misstankte intensiva emotionella beroenden
som gradvis avskrackte offren fran deras verkliga stodsystem. Nar offret val var isolerat dvergick
gromningen i en illvillig form av radikalisering till valdsamma extremistiska ideologier och psykisk
tortyr. Radttegdngen mot den misstankte inleddes i Tyskland 2026. Aklagaren star infor svarigheter
pa grund av drendets transnationella och virtuella dimensioner.

764-natverket anvander grov utpressning, doxningshot och gaslighting for att urholka offrens kans-
la av inflytande. Garningspersonerna utnyttjade systematiskt etablerade digitala tjanster som ar
populéra bland minderariga. Tonaringar tvingades ocksa att utféra allt farligare kommandon, filma
férnedrande handlingar och anta gruppens nihilistiska ideologi som en vriden form av validering.

En viktig egenskap ar att offren ofta utpressas till att sjalva bli férovare, tvingas av natverket att
rikta in sig pd, groma och utnyttja andra minderériga. Denna dynamik illustrerar éverlappningen
mellan barn som utsatts for brott och barn som begar brott dar minderariga under tvdng anvands
for att begd handlingar mot andra barn eller for att uppmuntra dem till sjalvskadebeteenden. Den
ideologiska flytande karaktaren, sasmmanblandningen av olika typer av natrelaterade skador och
den gradvisa intensiteten av sjélvskada och vald som ar kopplad till privata miljoer pa natet hindrar
insatser for att upptéacka valdsamma extremistnatverk pa natet och stalla dem infor ratta.

Denna rattsliga process pagar fortfarande. De redovisade brotten ar pastddda och férhandsbeddmer pa inget satt
utgangen av rattsprocessen.
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(FELAKTIG) ANVANDNING AV UPPGIFTER OM MINDERARIGA

Barn och ungdomar utsétts for flera risker vid anvandning av sociala medier+ nér det galler hur deras
personuppgifter samlas in och anvands. En viktig frdga &r profileringen av minderariga. Anvdndarnas
beteende pa sociala medier och andra digitala tjanster sparas vanligtvis for en rad olika &andamal med
hjalp av kakor och liknande sparningsmetoder. Det mest integritetskrankande syftet med sddan sparning
ar sparning over olika webbplatser for individanpassad reklam. Mdnga sociala medieplattformar samlar
in personuppgifter inte bara via cookies pa anvandarens enhet, utan dven genom anvandningen av sina
servrar, i en omfattning som kan inkrakta p& minderarigas integritet. | vissa fall kan leverantérer av digitala
tjianster och annonsodrer samla in data fran flera olika kallort.

Sadana metoder gor det mojligt for leverantérer att skapa en heltdckande bild av minderarigas beteende,
preferenser, intressen, forflyttningar och aktiviteter pa natet2. De kan ocksé avsldja privata aspekter av
barnets eller ungdomars livsstil eller dvertygelser, &ven om minderariga inte direkt tillhandahaller denna
information. Genomgripande datainsamling kan minska minderarigas kontroll dver sina data och utséatta
dem for oférutsedda risker, inklusive tryck pé att gdra inkdp i appar eller att kdpa ytterligare tjanster.

Barn kan forlita sig pa den ovillkorliga rattigheten att glémmas bort enligt dataskyddsférordningen22 men
denna rattighet méste dberopas av den minderariga nar behandlingen redan har dgt rum. Detta kréver
naturligtvis ocksé att barnen kan forstd denna rattighet och dberopa den.

| samband med detta |6per minderéariga risker genom sin anvdndning av sociala medier och digitala
tjianster som kan integrera rekommenderade system och algoritmer. Dessa system forlitar sig ofta pa be-
teendeuppgifter och sékaktiviteter for att generera individanpassade innehéllsmatningar och annonser.
De kan ockséd hanvisa minderériga till skadligt eller olampligt innehall som ar avsett att framja langvarigt
engagemang. Dessa metoder Okar barns och ungdomars riskexponering och risken for att de utvecklar
tvdngsbeteenden eller beroenden.

| bada fallen kanske minderéariga inte forstar att deras personuppgifter samlas in, insamlingens omfattning
och vad deras uppgifter anvands till. Sddana metoder gér det svarare att avgdra om barns samtycke var
frivilligt, vilket &r en kérnprincip fér vad som utgdér samtycke enligt dataskyddsférordningen.

Ett annat bekymmer ar anvandningen av minderadrigas geolokaliseringsdata som kan registreras av vanliga,
vardagliga applikationer som mobilitets- och vadderappar och som ofta handlas av globala dataméklare.
Om det gér att spéra eller faststélla var barn eller ungdomar befinner sig finns det risk fér att deras per-
sonuppgifter missbrukas, med potentiella negativa effekter for deras fysiska sdkerhet och valbefinnande
bade pa och utanfor natet. Anvandningen av geolokaliseringsdata ar vanligtvis beroende av samtycke®.
Minderériga kan samtycka utan tillsyn, till exempel nér de installerar en app som laddats ned pa telefonen
utan att deras samtycke blir giltigt genom att deras alder kontrolleras.

Slutligen kan uppgiftsincidenter ha en rad negativa effekter pd minderariga, vilket kan leda till fysisk,
materiell eller immateriell skada?2!. Detta kan omfatta barns forlust av kontroll 6ver sina personuppgifter,

f. Se tex. Meta Platforms Inc mot Bundeskartellamt (C252/21).
g. Meta Platforms Inc mot Bundeskartellamt (C252/21).

h.  For geolokaliseringsdata som genererats inom ramen for traditionella telefonitjanster (den plats fran vilken ett
mobiltelefonsamtal togs emot eller sms skickades) foljer detta av artikel 9 i direktivet om integritet och elektronisk
kommunikation. Fér geolokaliseringsdata som erhéllits pa ett annat satt (vanligtvis den mobila enhetens
positioneringsfunktion) skulle detta omfattas av dataskyddsférordningen och kunna baseras pa olika rattsliga
grunder. Med tanke péa den integritetskansliga karaktaren for geolokaliseringsdata anser dock den tidigare artikel
29-arbetsgruppen och Europeiska dataskyddsstyrelsen att samtycke ar nédvandigt.
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begransning av deras rattigheter, diskriminering, identitetsstold eller identitetsbedrageri, ekonomisk forlust
och otilldten omvand pseudonymisering. Det kan &ven omfatta andra betydande ekonomiska eller sociala
nackdelar.

VIDEOSPEL

Videospel erbjuder inte bara underhalining fér barn och ungdomar, utan &ven sociala utrymmen
dar de kan knyta kontakter och kommunicera med andra pa néatet. Vissa bevis tyder pa att video-
spel kan ge fordelar i form av prosocialt beteende?22 samhallsbyggande och eskapism22. For
narvarande uppskattas 80 % av de minderariga (mellan 2 och 18 ér) tillbringa 30 % av sin under-
hallningstid med att spela2?,

Videospel har mycket olika former och medfér olika risker fér minderériga. Flera av de mest spe-
lade spelen erbjuder plattformsliknande funktioner. Oppen kommunikation med dessa tjanster
kan utsatta minderariga for risker, inbegripet natmobbning, gromning och radikalisering?2® samt
tillgang till skadligt innehall eller innehall som ar olampligt for aldern. S& kallade intermediéara vi-
deospel gor det till exempel mojligt fér anvandare att spela och skapa sitt eget innehall eller sina
egna spel. Anvédndargenererat innehall dkar risken for att minderariga exponeras for innehall som
ar olampligt for aldern.

Vissa plattformar distribuerar ocksa spel. Bdde videospel och sddana plattformar kan anvanda sig
av affarsmetoder, inklusive lootlddor, betala for att komma vidare, kdp i appar och virtuella valutor,
som kan vara manipulativa eller orsaka odnskade utgifter, tvangsbeteenden eller beroende?2é. Ar
2018 ingick spelstorningar! i den 11.e dversynen av den internationella sjukdomsklassifikationen
(ICD-11). Det verkar vara vanligast bland ungdomar och unga man mellan 12 och 20 &r.

En undersdkning visade att 12 % av ungdomarna klassificerades som att de &r i riskzonen for pro-
blematiskt spelande?2Z. Denna evidens tyder ocksa pa att pojkar mellan 11 och 15 ar [6per 6kad risk
for problematisk anvandning jamfért med flickor. Bland ungdomar har spelstérningar forknippats
med férhojda nivder av externalisering (t.ex. antisocialt beteende och ilska) och internalisering
(tex. emotionell angest och lagre sjélvkansla). Ungdomar som lider av spelmissbruk kan [6pa storre
risk att drabbas av akademiskt underpresterande, att de [amnar skolan i fortid, psykosociala och
sémnrelaterade problem.

[ juni 2026 lade det alleuropeiska systemet for aldersklassificering av videospel, PEGI, till nya kate-
gorier i sina klassificeringskriterier for att hantera riskerna for interaktioner pé natet i videospel. Nya
spel klassificeras nu med bredare kriterier for bdde innehall och funktioner. Detta omfattar inkép av
spelinnehall, betalt slumpmassigt material, kommunikationsfunktioner och sddana funktioner som
uppmuntrar till kontinuerligt spel. Vissa av dessa funktioner ar nu knutna till specifika alderskate-
gorier som kan anvéndas for att bedéma om ett videospel behdver en hégre aldersklassificering.

Enligt en foretradare for det tyska Unterhaltungssoftware Selbstkontrolle (USK) har minst ett av de
nya amerikanska kriterierna tillampats pa omkring 30 % av alla spel som har lamnats in sedan syste-
met uppdaterades. Av dessa har ungefér en av tre fatt hogre aldersklassificering till foljd av detta22é,

i Spelmissbruk klassas som ett ménster av spelbeteende som kdnnetecknas av minskad kontroll ver spelandet, 6kande
prioritering av spel framfér andra aktiviteter till den grad att spelandet far féretrade framfér andra intressen och
dagliga aktiviteter samt fortsatt eller upptrappat spelande trots negativa foljder. Se Varldshalsoorganisationen (2020)
Beroendebeteende: Spelberoende.
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GEMENSAMMA EGENSKAPER FOR SOCIALA MEDIER+ OCH RISKERNA

Sociala medier och andra digitala tjanster skiljer sig mycket 4t men har en uppsattning gemensamma
funktioner. OECDZ222 och forskare har utvecklat olika klassificeringar av risker som barn och ungdomar
kan exponeras for pa natet. 5-C-klassificeringen hjalper leverantérer av sociala medier och andra digitala
tjdnster, den akademiska varlden och beslutsfattare att béattre férstd och beddma riskerna fér minderariga
pa natetZe,

5-C-klassificeringen innehéller fem kategorier:

J| Beteenderelaterade risker: Risker fér minderériga att delta, bevittna eller bli offer for skadligt beteende.
J| Kontaktrelaterade risker: Risker for minderariga som stoter pé eller riktas mot fientliga aktorer pd natet.
/| nnehéllsrelaterade risker: Risker for att stéta pa skadligt innehall.

/| Avtalsrisker: Risker for minderariga att inga ett avtal som kan vara skadligt.

J/ Overgripande risker (férkortas med OR i tabellen nedan): Risker fér minderarigas halsa, integritet och
rattvisa behandling (icke-diskriminering).

Det europeiska centrumet for algoritmers transparens (ECAT)Z! har kopplat vanliga funktioner till risker
fran 5-C-klassificeringen i en matris for skydd av minderariga pa natet som beskrivs i tabellen nedan. Det
ar viktigt att notera att minderéariga i olika aldrar utséatts for olika risknivaer pa grund av dessa egenskaper2
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VANLIGA FUNKTIONER PA NATET OCH TILLHORANDE 5-C-RISKER

Funktion

Reklam

Alderssékring/
aldersverifiering

Al-chattbotar

Skénhetsfilter

Kommentarer/
yttranden

Affarsmetoder

Rekommenderade
kontakter

Innehalls-
rekommendationer

Standardinstallningar

Redaktionellt
innehall

Generativ Al
Geolokalisering
Lootlador
Marknadsplatser

Notiser

Designgranssnitt
online

Foraldrakontroller

Privata
meddelanden

Rapportering och
provning

Villkor

Anvandargenererat
innehall
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Beskrivning

Marknadsféringsinnehall som visas fér anvandare, ofta
for att marknadsfora produkter eller tjanster.

Metoder som anvands for att bekrafta anvandarnas
alder for att sékerstélla att de uppfyller plattformens
alderskrav.

Automatiserade system som simulerar samtal med
anvandare med hjalp av artificiell intelligens.

Verktyg som forbattrar eller &ndrar en anvandares
utseende pé foton eller i videor.

Aterkoppling eller uttryck for tankar kring innehall eller
inlagg.

Strategier och aktiviteter som anvands av sociala medier+
for att marknadsféra och sélja produkter eller tjanster.

Forslag till anvandare att knyta kontakter med andra
anvandare pa sociala medier+.

Forslag till anvandare.

Inledande konfigurationer av sociala medier+ som finns
pa plats nar en anvandare bdrjar anvanda tjansten.

Innehall som skapats av professionella forfattare eller
redaktorer for en onlineplattform.

Generativ artificiell intelligens som skapar nytt innehall
eller nya data.

Anvandning av data for att faststélla en anvandares
fysiska plats.

Virtuella objekt som innehaller slumpmassiga
beldningar, ofta kdpta med riktiga pengar.

Sociala medier+ dar anvandare kan kdpa och sélja varor
eller tjanster.

Aviseringar eller meddelanden som informerar
anvandare om aktiviteter eller uppdateringar pa
plattformen.

Layout och funktioner i sociala medier+.

Verktyg for formyndare for att dvervaka och hantera
minderarigas aktiviteter pa natet.

Individuell kommunikation mellan anvéandare som inte
ar synlig for allménheten.

Mekanismer for att anvadndare ska kunna flagga och
atgarda skadliga fragor pa en plattform.

Alla former av innehall - till exempel text, videor, bilder,
recensioner eller kommentarer - som skapas och delas
av anvandare pa sociala medier+.

B-C-risker

Innehall, uppférande, kontrakt,
OR - halsa, OR - integritet, OR
— diskriminering

Innehall, OR - halsa, OR - integritet,
OR - diskriminering

Innehall, OR - halsa

OR - halsa

Innehall, uppférande, kontrakt, OR -
halsa, OR - integritet

Uppférande

Kontakt, OR - halsa, OR - integritet
Innehall, OR - halsa, OR - integritet,
OR - diskriminering

Innehall, OR - integritet

Innehall

Uppférande, innehall, OR - halsa, OR
— integritet

OR - halsa, OR - integritet
Uppforande, OR - halsa

Innehall, uppférande, kontrakt, OR
- hélsa

OR - halsa

OR - halsa

OR - halsa, OR - integritet

Kontakt, avtal

Uppforande, innehall, OR - integritet,

OR - diskriminering
Avtal

Uppforande, innehall, OR - halsa, OR
— integritet

Kélla: Manolios, S., Online Minor Protection Matrix, Chaudron, S, Sala, A. och Gomez, E. (redaktérer), Europeiska unionens publikationsbyra,
Luxemburg, 2026, JRC147657.
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Rekommendationer

Trots utmaningarna maste politiken for barnsékerhet pa natet utformas pé ett behovsorienterat och ut-
vecklingsmassigt lampligt satt som tar itu med barns och ungdomars komplexa och heterogena sociala
och individuella situation och bakgrund. | en alltmer digitaliserad varld, oavsett om minderariga betraktas
som aktiva anvéndare eller inte, exponeras de ofta passivt fér sociala medier+ av priméara vardnadshavare
under de allra férsta dagarna i livet.

Utmaningen for beslutsfattare ar att dterspegla denna komplexitet i riktad politik och samtidigt sakerstalla
ett effektivt genomférande och dito utvardering. Robusta bevis for hur risker och skador har samband
med olika sociala medier och andra digitala tjanster &r avgdrande for att informera om lampliga dtgarder
for att skydda och starka minderariga pé natet. Specifika egenskaper, funktioner eller format som anvands
i sociala medier+ kan vara skadliga i olika utstrackning, beroende pa ett barns eller en ungdoms sociala
och personliga omstandigheter.

o e L "Rekommendationer om
Minderariga som tillhoér etniska och religi6-
sa minoritetsgrupper, med migrantbakgrund, ar barns och ungdomars
hbtqi+-personer, har sarskilda utbildningsbehov anvéindning av sociala

eller lider av befintlig psykisk ohalsa kan vara séar-

skilt utsatta for risker och krankningar pa néatet. medier bOr vara
Denna exponering forvarras av digitala tjanster .

som integrerar skadligt, manipulativt eller beroen- ev 1densbaserade
defra.mkalla.nde innehéllueller d”esigon. Fgrskningen och gIU ndade pé
och insamlingen av beldgg boér halla jamna steg X . .
med denna utveckling. basta tlllgangl 18a
For att denna forskning ska kunna férverkligas ar VetenSKapl lga
en ingrediens avgorande: tillforlitliga uppgifter som st Ud ier . rn
kommer direkt fradn kallan — leverantdrerna sjalva.

Endast genom att f3 tillgang till relevanta data kan — PROFESSOR CHRISTOPH PIEH,

CHEF FOR AVDELNINGEN FOR

forsk'are, u.‘.cblldare och b?slutsfattare forstd sys- PSYKOSOMATISK MEDICIN OGH
temrisker, Gvervaka framvéxande hot och utforma PSYKOTERAP| VID UNIVERSITETET FOR
lampliga skyddsatgarder. FORTBILDNINGSKRETSAR

EU har vidtagit betydande atgarder for att sdkerstalla att forskning underlattas genom meningsfull, pro-
portionerlig och effektiv tillgang till data fran onlineplattformar, sarskilt enligt férordningen om digitala
tjanster, som underlattar bade tillgang till offentliga och icke-offentliga data for att studera systemrisker
som paverkar minderariga online. Med utgdngspunkt i denna befintliga ram och de atgérder som leve-
rantdrerna bor vidta [se aven rekommendationerna i kapitel 4] kan féljande rekommendationer 6vervagas:

REKOMMENDATION 1

Ta fram evidens inom omrdden som inte ar tillrackligt studerade for att
starka evidenshaserat beslutsfattande

Forskare bér vidare bygga vidare pé belagg for de risker och mojligheter som é&r férknippade med barns
och ungdomars anvandning av sociala medier+ inom omraden som hittills &r otillrdckligt studerade. Viktiga
omraden att forstarka ar bland annat de heterogena effekterna av minderarigas anvandning av sociala me-
dier+ under hela deras utveckling, minderarigas anvandning av pengar pa natet (inklusive pa marknads-
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platser online), Al-verktyg (inklusive Al-féljeslagare) och etisk utformning av sociala medier+. Kontrollerade
anvandarstudier i specifika sociala medier och digitala tjanster ar viktiga for att undersoka effekterna av
vissa eller en grupp av designfunktioner. For att klargdra orsakssambandet mellan vissa funktioner bér
randomiserade kontrollerade studier (RCT) upprattas. Leverantdrer har ett viktigt ansvar for att underlatta
sddana studier genom att ge oberoende forskare tillgang.

De potentiella positiva effekterna av anvandning av sociala medier+, till exempel nar det géller strukture-
rade vardnadshavar- eller utbildningsmiljéer, ar ett annat omrade som boér undersdkas ytterligare. Sociala
och individuella faktorer som styr hur anvdndningen av sociala medier+ p&verkar minderarigas utveckling
och samspelet mellan dessa faktorer bor ocksd undersdkas ytterligare. Dessa insikter behovs for att in-
formera och starka evidensbaserat beslutsfattande som framjar barns sékerhet och egenmakt pa néatet.

REKOMMENDATION 2

Leverantorer bor aktivt involvera oberoende akademisk expertis
i utformningen av strategier och verktyg for riskreducering

Utbver efterlevnaden av tillampliga regler bér leverantdrer av sociala medier och andra digitala tjanster
aktivt involvera oberoende experter och minderéariga vid utformningen av sina strategier och verktyg foér
riskreducering samt vid utvecklingen av sérskilda funktioner och tjanster fér minderariga pé natet. Expertis
fran ett brett spektrum av amnesomraden och anvandning av olika metoder bor foretradas for att saker-
stalla robusta och valgrundade insikter.

REKOMMENDATION 3

Tillhandahall langsiktig finansiering for storskalig langtidsforskning
i Europa och fortsatta att stodja randomiserade kontrollstudier

Exempel som den nordamerikanska studien Adolescent Brain Cognitive Development (ABCD-studien)
skulle kunna inspirera europeisk storskalig ldngtidsforskning om barnsakerhet pé natet. Tillgdngen till
storskaliga europeiska ldngtidsstudier — som stracker sig 6ver en tioarsperiod eller langre — &r avgdrande
for att stddja en utvecklingsbaserad och neurobiologisk strategi for barnsadkerhet pa natet. Detta skulle
bidra till att dtgarda luckor i de huvudsakligen korrelativa forskningsresultaten i europeisk kontext nar det
géller effekterna av anvandning av sociala medier+ pd minderarigas utveckling, fysiska och psykiska hélsa
samt deras exponering for skadliga upplevelser pa natet.

Slumpmassigt utvalda kontrollstudier ar ocksa viktiga for att ge battre underlag till politiken. Forskningsfi-
nansieringen bor uttryckligen stddja utvecklingspsykologiska och utvecklingspsykopatologiska ansatser
for att undersdka hur sociala och individuella faktorer paverkar minderérigas sarbarhet pa natet under
barndomen och tonéren.
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REKOMMENDATION 4

Investera i siaker, delad europeisk forskningsinfrastruktur for att méjliggora
saker tillgang till minderdrigas uppgifter

Europeiska unionen och dess medlemsstater bor investera i en saker, gemensam europeisk forsknings-
infrastruktur baserad pa Fairprinciperna [se nedan] som gor det méjligt for forskare och beslutsfattare att
aven fa tillgang till kansliga, icke-offentliga uppgifter om skyddet av minderariga pa natet, med full respekt
for tillampliga lagar om integritet och dataskydd.

Delad infrastruktur bér integrera FAIR (sdkbarhet, tillgdnglighet, interoperabilitet och &teranvandbarhet)
vagledande principeri for hantering av vetenskapliga data och forvaltning for att sékerstalla robustheten,
tillforlitligheten och ateranvandningen av data och forskning. Samarbeta med forskarsamhallet for att
sékerstalla kontinuerlig férbattring och tillgang till data och anvandning av metodinnovationer.

Leverantorer av sociala medier och andra digitala tjanster bér uppmuntras att bidra till utvecklingen av ge-
mensam forskningsinfrastruktur for att starka evidensbasen for dtgarder som skyddar minderariga pé natet.

REKOMMENDATION 5

Stirk efterlevnaden av reglerna om forskares tillgang till och granskning av
data

Den delegerade akten om tillgang till uppgifter enligt artikel 40 i férordningen om digitala tjanster fran
juli 2025 har i princip 6ppnat en ny méjlighet for utvalda forskare att fa tillgang till uppgifter frdn online-
plattformar. Dessa uppgifter kan anvandas fér forskning som bidrar till att upptacka, identifiera och forsta
systemrisker, samt till att utvardera riskreducerande atgarder som framjar barnsakerhet pa natet.

Huruvida denna forskningsmojlighet kan férverkligas beror pa efterlevnaden hos leverantérer av sociala
medier och andra digitala tjanster, samt pa hur effektiva myndigheterna ar i sitt arbete. Det beror ocksé
pa omfattningen av de tjanster som omfattas samt kvaliteten pa och kontinuiteten i de uppgifter som till-
handahalls. Kommissionen bér utvardera det operativa utfallet av kraven pé datadtkomst och granskning
enligt artikel 40, efter att de forsta erfarenheterna fran forskare inom ramen fér férordningen har inhamtats.
Detta ar avgdrande for att sdkerstélla att onlineplattformar féljer upp begaranden om tillgang till uppgifter
for efterlevnads-, riskbeddmnings- och forskningsandamal.

Skyldigheter avseende datadtkomst ar inte bara en viktig del av verktygsladdan for transparens i férordning-
en om digitala tjanster, utan ingar ocksé i det bredare riskreduceringsansvaret hos leverantérer av sociala
medier och andra digitala tjanster. Mindre plattformar bor ocksd uppmuntras att ge forskare tillgang till
data, med tanke péa de risker som dessa plattformar utgér fér minderariga och den roll som oberoende
granskning spelar for att hantera dessa risker. Anvandningen av FAIR-principerna fér hantering och for-
valtning av vetenskapliga data bor vara utgdngspunkten vid genomférandet av artikel 40.

j. FAIR-principerna fér hantering och férvaltning av vetenskapliga data introducerades 2016 i en publikation i tidskriften
Scientific Data. Syftet med principerna &ar att férbéattra den infrastruktur som stéder ateranvandning av akademiska data
genom att férbattra maskiners och individers férméga att hitta och anvanda data. Se Wilkinson, M.D., et al. (2016),

The FAIR Guiding Principles for scientific data management and stewardship, Scientific Data nr 3.
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03

Skydd av minderariga ien

snabbt foranderlig miljo pa
sociala medier+

| det féregdende kapitlet undersoéktes de olika riskerna for barn och ungdomar genom deras anvandning
av sociala medier och andra digitala tjanster for deras psykiska och fysiska halsa och vélbefinnande och
hur dessa risker samverkar med sociala och individuella faktorer for att dka minderérigas exponering fér
skadliga upplevelser.

| detta kapitel undersdks hur befintlig lagstiftning och befintliga verktyg som fér narvarande finns tillgang-
liga for EU och dess medlemsstater hanterar dessa risker och starker barnsakerheten pa natet.

Denna analys bygger pa pelarna tre och fyra av de sex vagledande principer som medordférandena lagt
fram for att styra insatserna for att forbattra barnsakerheten pé natet, namligen skydd av barn samt an-
svarsskyldighet for leverantérer av sociala medier och andra digitala tjanster och konsumentrattigheter.
| detta kapitel granskas de viktigaste rattsliga instrumenten och verktygen som finns tillgangliga fér EU
och medlemsstaterna, och exempel pa hur de har genomférts framgéngsrikt hittills lyfts fram.

EU:s viktigaste lagstiftningsinstrument pd omradet barnsakerhet pé natet var en av de viktigaste utgangs-
punkterna fér medordférandenas reflektion om hur skyddet av minderériga ska stérkas pa natet. Forstaelse
av innehéllet i och omfattningen av de mest kraftfulla verktygen pa EU-niva och identifiering av luckor
i lagstiftningen och/eller efterlevnaden var ocksé nadgra av de huvudfrdgor som diskuterades vid mdtena
i den sarskilda panelen.

Det ar allmént erkant att EU har inrattat en kraftfull rattslig ram — men tekniken utvecklas snabbt, affars-
modellerna anpassas, nya egenskaper utvecklas och tillsynsmyndigheterna méaste anpassa sig i enlighet
med detta, oavsett om det géller att tillampa befintliga regler eller fylla luckor. Att skydda minderarigaien
snabbt féranderlig miljé pa sociala medier+ kraver standig utvardering och uppmaérksamhet for att hélla
jamna steg.

| avsnittet Oavslutade drenden identifieras flera omradden dar befintliga instrument och verktyg behdver
starkas. Kapitlet avslutas med presentation av en rad rekommendationer om hur man kan starka efterlev-
naden av dessa befintliga instrument och hur man béttre kan hantera skadliga metoder och funktioner
som anvands av sociala medier och andra digitala tjanster for att starka skyddet av barn pa natet.
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Behovet av dldersanpassat barnskydd pa natet

Sasom beskrivs i kapitel 1 maste en effektiv strategi for barnsakerhet pa nétet bygga pa en forstaelse av
att barns och ungdomars utveckling sker stegvis. Vid olika tidpunkter pd vdgen mot vuxet liv utsatts min-
derériga i synnerhet for sarskilda risker. Barns och ungdomars framvaxande férmagor avgor delvis i vilken
utstrackning de ar utrustade for att hantera dessa risker.

Denna analys utgar frAn respektive internationella ramar och EU-ramar for barnets rattigheter2, Atgérder
som framjar barnsdkerhet pa natet maste bygga pa erkdnnandet av barns rattigheter. VArdnadshavares
och utbildares foranderliga roller nar det géller att 6vervaka minderarigas anvandning av sociala medier
och andra digitala tjanster méaste ocksa aterspeglas béttre i instrument fér skydd av barn.

Den véxande politiska drivkraften for att begransa barns och ungdomars tillgang till och anvandning av
potentiellt skadliga sociala medier och andra digitala tjanster ar ett steg i ratt riktning mot att utforma en
mer utvecklingskanslig strategi for barnsakerhet pa néatet. Tidiga resultat frdn lander som har infért gene-
rella &ldersforbud for att fa tillgang till sociala medier (till exempel Australien) visar att de flesta minderariga
hittar satt att kringgéa dessa reglerzs,

Samtidigt har vissa minderariga slutat anvanda riskfyllda sociala medier+ och har nu mer tid fér aktivi-
teter utanfér natet (inklusive idrott och personligt umgénge). Detta visar att progressiv férandring kring
normerna fér minderarigas anvandning av sociala medier och andra digitala tjanster ar mojlig och maste
erkannas.

Flera utmaningar kvarstar dock for att man framgangsrikt ska kunna inféra aldersgranser som starker
skyddet av minderariga pa natet och gor det mdjligt for dem att utnyttja de mojligheter som den digitala
varlden erbjuder. Dessa utmaningar utforskas senare i detta kapitel som en del av avsnittet Oavslutade
arenden.

Sakerstalla sakra designfunktioner pa nitet

Det finns en vaxande mangd bevis som visar de potentiellt skadliga effekterna av minderarigas anvandning
av sociala medier och andra digitala tjanster, vilket undersoks i kapitel 2. Riskerna fér barn och ungdomar
i miljder pa sociala medier+ &r inte tillfalliga. | manga fall &r de resultatet av avsiktliga val av leverantérer av
sociala medier och andra digitala tjanster som &r utformade for att maximera anvandarnas engagemang,
aven for minderdriga som latt kan fa tillgdng till dem. Den kontinuerliga utvecklingen av sociala medier+
for att fdnga upp och behalla anvandarnas engagemang har blivit en central del av mdnga leverantérers
affarsmodeller.

Tillsynsmyndigheterna uppmanas att tillampa en riskbaserad strategi och ta itu med inneboende risker,
inklusive beroendeframkallande eller tvdngsmassig anvandning, som vissa egenskaper och funktioner
utgor for barn och ungdomar for att sakerstélla att sociala medier och andra digitala tjanster ar sakra
genom sin utformning. Trots manga exempel pa framgangsrik tillampning for att ta itu med s&dana fragor
ligger tillsynsmyndigheterna ofta steget efter.

For ndrvarande méste tillsynsmyndigheterna vanligtvis bevisa att sarskilda egenskaper och funktioner ar
skadliga forst nar de redan har infoérts pa den inre marknaden och eventuellt anvands av miljontals barn

a. Sérskilt FN:s konvention om barnets rattigheter och de allmdnna kommentarerna fran kommittén for barnets rattigheter,
Europeiska unionens stadga om de grundlaggande rattigheterna och EU:s strategi for barnets réattigheter.
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och ungdomar. Leverantérer av sociala medier "I ngen leksak ,
och andra digitala tjanster bér ha ett stérre ansvar ..

for att sakerstalla och visa att funktionerna i deras medicin eller fordon
tjidnster inte ar skadliga innan de gors tillgangliga ndr barn utan en

for minderariga.

oberoende beddmning

Det kan darfor bli regel att leverantérer av socia-

la medier och andra digitala tjanster som lanserar, fore marknaden ’

driver eller uppdaterar tjanster som kan utgéra d 1g1'ta1a produkter

risker for barn och ungdomar maste visa att deras . .

tjanster eller nya funktioner &r sékra fér minderari- ar det 1ogonfallande

ga att anvanda innan de slapps ut pd marknaden.

Skyddet av barn och ungdomar bér vara en inte- u ndantaget , SOM

grerad del av arkitekturen fér sociala medier+ och endast grans kas efter

bor vara en viktig standard redan i bdrjan av deras .

utveckling och utformning. att Skadan Iedan ar
synlig."”

— ALEX COONEY.
VD OCH MEDGRUNDARE, CYBERSAFEKIDS

Starkt tillsyn och utvardering

Sist men inte minst méaste efterlevnaden av befintlig lagstiftning pa EU-niva och nationell nivéa starkas. EU
har ett av varldens mest avancerade lagstiftningsverktyg som kan anvandas for att se till att minderariga
kan navigera tryggt och med tillférsikt pd natet. Effektiviteten for dessa regler avgérs dock av deras tillamp-
ning. Brister i den befintliga lagstiftningen maste tappas till och samarbetet mellan tillsynsmyndigheter pé
EU-nivd och nationell nivd méste starkas.

Ytterligare resurser kan behdvas for att forbattra tillsynskapaciteten. Utvarderingen av befintliga instru-
ment ar nddvandig for att sakerstélla att lagstiftningen och efterlevnaden ger resultat. Det civila samhéllet
och forskare har viktiga bidrag att ge i detta sammanhang. Deras roll bér starkas for att sakerstélla att
lagstiftningen utformas och tillampas effektivt for att uppnd malet att barn och ungdomar ska kunna véxa
upp sakert pa natet.

Befintlig EU-lagstiftning

| foljande avsnitt undersoks befintlig EU-lagstiftning och befintliga EU-verktyg som ar tillgadngliga fér EU
och medlemsstaterna for att skydda minderariga? pa natet. Denna analys fokuserar pad EU-lagstiftning
som den sérskilda panelens medordférande anser behdver starkas ytterligare eller forbattras. Det finns
naturligtvis mdnga viktiga instrument som inte utforskas i detalj i detta kapitel utan som utgoér en vasentlig
del av den befintliga EU-politiken.

b.  Anmérkning: | féljande avsnitt i detta kapitel fdrekommer termerna barn och minderériga eftersom de anvands i sarskilda
lagstiftningsinstrument.
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Dessa omfattar bland annat 2008 &rs rambeslut om bekdmpande av rasism och framlingsfientlighet, direk-
tivet om bekdmpande av vald mot kvinnor och vald i nara relationer, direktivet om rattssédkerhetsgarantier
for barn som ar misstankta eller tilltalade i straffrattsliga forfaranden, direktivet om brottsoffers rattigheter
och kommissionens rekommendation om integrerade barnskyddssystem.

Forebyggande politik, till exempel digital utbildning samt digital kompetens (inklusive Al-kompetens),
valbefinnandeutbildning och stdd till minderariga, vardnadshavare och utbildare, undersdks i kapitel 4,
som fokuserar pa barns och ungdomars egenmakt pa natet.

FORORDNINGEN OM DIGITALA TJANSTER OCH RIKTLINJERNA
FOR SKYDD AV MINDERARIGA

| forordningen om digitala tjanster faststalls fullt harmoniserade regler for tillhandahéllande av férmed-
lingstjanster for att skapa en saker, forutsagbar och tillforlitlig miljé pa nétet som respekterar anvandarnas
rattigheter, sarskilt fér minderariga. Férordningen om digitala tjanster antogs 2022 och blev fullt tillamplig
pa mycket stora onlineplattformar och mycket stora sékmotorere den 25 augusti 2023. Den 17 februari
2024 blev férordningen om digitala tjanster tillamplig pé alla andra tjanster inom dess tilldmpningsomrade.

| samband med 6kningen av digitala tjanster, som har blivit en viktig del av vart dagliga liv i den digitala
tidsaldern, utvecklar férordningen om digitala tjanster de grundldggande principer som faststélls i e-han-
delsdirektivet sedan ar 2000 for att ta itu med nya risker och utmaningar pa natet fér minderariga i dag
och framja ansvarsfullt beteende fran leverantdrer av digitala tjanster.

Slutligen syftar férordningen om digitala tjanster till att skapa en milj¢ pa natet dar alla kan &tnjuta sina
grundlaggande rattigheter. Detta inbegriper att inféra skyldigheter for onlineplattformar att sakerstélla en
hog niva av integritet, sékerhet och trygghet for minderariga pa natet24,

........................

Narmare bestdmt reglerar forordningen om digitala tjanster leverantérer av férmedlingstjanster. Detta ar
digitala tjanster som underlattar vardtjanster for tredjepartsinnehall och interaktioner pa natet. Definitio-
nen av fédrmedlande tjanster omfattar endast leverantérer som Gverfér information (t.ex. internetleveran-
torer), tjidnster som caching (6verféring av information med tillfallig lagring), inklusive natoperatdrer och
vardskap for data pd begaran av anvandare (t.ex. molnleverantérer och onlineplattformar).

Som exempel kan namnas férmedlingstjanster som alla onlineplattformar, t.ex. marknadsplatser online,
sociala medier, onlinespel eller videospel dar anvandare kan spela upp och skapa sitt eget innehall (om
inte dessa funktioner bara &r mindre tillagg till ett befintligt videospel), appbutiker, videodelnings- och
streamingwebbplatser och onlineplattformar déar anvdndare kan visa, publicera och dela innehall.

Foérordningen om digitala tjanster géaller inte for privat- eller direktmeddelandetjanster eller privat- eller
direktmeddelandefunktioner (meddelanden mellan personer) eller fér digitala tjanster utan mellanhands-
formedlande funktiond. For att sakerstéalla proportionalitet galler vissa av de skyldigheter som férordningen

c. | férordningen om digitala tjanster definieras mycket stora onlineplattformar och mycket stora sékmotorer som tjanster
med 6ver 45 miljoner aktiva anvandare per manad i EU.

d. Med férmedlande funktion avses tjanster som underlattar tredjepartsinnehall mellan olika mottagare av denna tjanst.
Exempel pa icke-férmedlande tjanster skulle vara aterforsaljare pa natet, manga videospel utan samverkan fran tredje
part eller innehallsskapande respektive enskilda webbplatser eller appar.
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om digitala tjanster adlagger onlineplattformar inte leverantérer av onlineplattformar som kvalificerar sig
som mikroféretag eller smé féretag pa grund av deras intdkter och antal anstallda. Detta undantag galler
inte om dessa tjanster betecknas som mycket stora onlineplattformar med tanke pé antalet anvandare.

Tillsyn

.........

Forordningen om digitala tjanster ger kommissionen befogenhet att inleda formella utredningar mot de
storsta plattformarna pa grundval av ett brett spektrum av risker for minderariga samtidigt som den bi-
behaller flexibiliteten att reagera pa nya risker och teknisk utveckling. Utredningarna méste alltid folja
vederborliga forfaranden och alla andra ndédvandiga rattsliga garantier for féretag.

Med tanke pé férordningen om digitala tjansters fullstandigt harmoniserade regler, som ar en direkt till-
lamplig forordning, kan EU:s medlemsstater inte anta eller behalla nationell lagstiftning som éverlappar
férordningen om digitala tjanster eller alagger leverantdrer av féormedlingstjanster skyldigheter. Detta in-
begriper att 4ldgga onlineplattformar aldersverifieringsskyldigheter.

Detta skulle paverka den direkta och enhetliga tillampningen av reglerna pa den inre marknaden. | en-
lighet med unionsratten kan dock nationell lagstiftning féreskriva en minimialder for tillgang till vissa
produkter eller tjanster, vilket ocksd anges i kommissionens riktlinjer om skydd av minderariga.

Efterlevnaden av férordningen om digitala tjanster bygger pé ett system med delade tillsyns- och verk-
stallighetsbefogenheter mellan nationell nivd och EU-niva. Nar det géller mycket stora onlineplattformar
och mycket stora onlinesdkmotorer (se nedan) har kommissionen exklusiva befogenheter att dvervaka
dessa leverantorer.

Mycket stora onlineplattformar och mycket stora onlinesokmotorer

................................................................................

Enligt férordningen om digitala tjanster géller ytterligare skyldigheter fér mycket stora onlineplattformar
och mycket stora sékmotorere med tanke pd deras omfattande rackvidd och inflytande. Dessa skyldig-
heter tar upp oron &ver de utbredda risker som dessa tjanster kan leda till, vilket motsvarar den hogsta
standarden for tillborlig aktsamhet.

Enligt forordningen om digitala tjanster2 maste mycket stora onlineplattformar och mycket stora on-
lines6kmotorer proaktivt identifiera, bedéma och minska verkliga och férutsebara systemrisker som harror
fran tillhandahallandet av deras tjanster, inklusive risker som paverkar minderariga. For plattformar med
mindre &n 45 miljoner anvandare per manad ansvarar de nationella myndigheterna i den EU-medlemsstat
dar féretaget har sitt sate for att genomféra férordningen om digitala tjanster.

Mycket stora onlineplattformar och mycket stora onlinesdkmotorer méste vidta rimliga, proportionella och
effektiva atgarder for att minska identifierade risker. Detta kan inbegripa anpassning av deras tjansters
utformning, egenskaper och funktion samt anpassning av algoritmiska system som anvands som en del
av deras tjanster. Mycket stora onlineplattformar och mycket stora onlinesdékmotorer maste tillhandahalla
minst ett alternativ for vart och ett av deras rekommenderade system fér anvdndare som inte baseras pa
profilering.

e. For en fullstandig forteckning dver utsedda mycket stora onlineplattformar och mycket stora onlinesékmotorer,
se: Europeiska kommissionen (2026). Tillsyn dver utsedda mycket stora onlineplattformar och sékmotorer enligt
férordningen om digitala tjénster.
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Med tanke pa behovet av att sakerstalla oberoende experters kontroll &r leverantdrer av mycket stora
onlineplattformar och mycket stora onlinesékmotorer ansvariga genom oberoende granskning for att de
uppfyller skyldigheterna enligt férordningen om digitala tjanster.

......................................................................................

[ riktlinjerna om skydd av minderariga enligt férordningen om digitala tjénster faststalls riktmarket for verk-
stallighet for att sékerstalla att alla onlineplattformar som ar tillgangliga for minderariga har en hdg niva av

integritet, sdkerhet och trygghet fér minderariga som anvander deras tjanster.

De viktigaste rekommenderade atgarderna i riktlinjerna ar féljande:

J| Stéallain konton for minderariga pa den hégsta niva av integritet, sédkerhet och trygghet som standard,
till exempel vad géaller geolokalisering och rekommendationer av andra konton.

J| Inféra aldersverifiering om vissa produkter eller tjanster utgér en hog risk fér minderariga (t.ex. tillgang
till pornografiskt innehall) och om dessa risker inte kan minskas genom mindre restriktiva tgarder.
Definiera tydligt vad plattformen betraktar som innehall och beteende som ar skadligt fér minderar-

iga. Detta omfattar allt innehdll och beteende
som ar olagligt enligt EU-lagstiftning eller na-
tionell lagstiftning. Informera om dessa normer
och férvantningar. Inféra policyer och rutiner
for moderering som faststéaller hur innehall och
beteende ska upptackas och modereras i syfte
att begrédnsa minderarigas exponering for det.

J/ Forhindra att okdnda konton kontaktar minder-
ariga och dolj personuppgifter och personligt
innehall i sociala medier frAn okdnda konton.
Exempelvis har tvd utsedda mycket stora on-
lineplattformar automatiskt stéllt in profilerna
fér anvandare under 16 ar till privata. Detta
innebar att de videor de laddar upp endast kan
visas av de personer de godkanner.

/I Forhindra att konton laddar ned eller tar skarm-
dumpar av innehall som laggs ut av minderari-
ga for att foérhindra sexuell utpressning.

J/ Andra rekommendationssystemen fér att mins-
ka risken for att minderariga stoter pa skadligt
innehall eller fastnar i s8 kallade kaninhalsef-
fekter, dar minderariga exponeras fér langvari-
ga innehallskedjor i samband med &tstérningar,
sjalvskada eller sjalvmord.

"Gora artikel 28

1 f6rordningen om
digitala tjanster
obligatorisk forx
digitala leverantorer.
Detta skulle vara
effektivt, legitimt,
foérenligt med

det befintliga
regelverket, och
viktigast av allt,
ett avgdérande satt
att respektera barns
rattigheter i den
digitala miljon."”

— SONIA LIVINGSTONE

PROFESSOR VID LONDON SCHOOL OF

ECONOMICS AND POLITICAL SCIENCE OCH
MEDLEM | NATVERKET EU KIDS ONLINE
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J| Infér skydd runt Al-chattbotar integrerade i onlineplattformar. Varna minderériga om att interaktionen
med en Al-funktion skiljer sig frAn den manskliga interaktionen och att information som tillhandahalls
av sddana funktioner kan vara sakligt felaktig eller vilseledande.

J| Infér &tgarder for att férbattra modereringsverktygen. Se till att anvadndarrapportering, dterkoppling
och klagomalsmekanismer ar effektiva, synliga, barnvanliga och lattillgdngliga. Sékerstalla att sddana
mekanismer maojliggoér rapportering och aterkoppling om alla relevanta delar av minderarigas erfaren-
het pa plattformen.

/| Ange minimikrav for féraldrakontrollverktyg. Dessa verktyg bér vara dldersanpassade, enkla att anvan-
da, komma &t och aktivera. De bdr ocksa vara driftskompatibla, effektiva och inte pa ett oproportioner-
ligt satt begransa minderarigas ratt till integritet eller tillgdng till tjanster.

/I Introducera verktyg fér anvandarsupport. Detta inbegriper direkt synliga varningsmeddelanden, l&nkar
till relevanta supportlinjer eller andra kallor ndr minderariga sdker efter, laddar upp, genererar, delar
och tar emot innehéll som kan vara olagligt. Alternativ kan ocksé anvandas for att behalla kontrollen
over minderérigas erfarenhet genom att begrénsa interaktioner och kontakter.

J| Se till att minderariga skyddas mot ekonomiskt utnyttjande. Minderariga far inte utséattas fér metoder
och tekniker som kan orsaka orimliga eller oénskade utgifter eller beroendebeteenden (t.ex. betalda
lootlador).

/| Uppratta férvaltningspraxis, inbegripet interna strategier, processer, roller och ansvarsomraden for att
framja en sékerhetskultur for minderariga vid deras tjanst.

J| Se till att all information, alla varningar och all annan kommunikation &r barnvanlig, dldersanpassad,
lattbegriplig och tillganglig fér alla minderariga samt presenteras tydligt och vid den relevanta anvand-
ningspunkten. Mer generellt skyddas alla anvandare, inklusive minderéariga enligt férordningen om
digitala tjanster, av minimikrav (till exempel maste onlineplattformar géra sina villkor begripliga pa det
lokala EU-spréket, s8 att anvandare, inklusive minderariga, ar medvetna om de villkor de accepterar).

En riskbaserad metod

...........................

| riktlinjerna enligt férordningen om digitala tjanster antas en riskbaserad metod, eftersom olika online-
plattformar kan medféra olika typer eller nivaer av risker fér minderériga. | riktlinjerna erkanns att dessa
risker kan variera beroende pé plattformens storlek, rackvidd och typ, dess karaktar, avsedd eller aktuell
anvandning, egenskaper och anvandarbas, dess inverkan pa barns rattigheter och andra rattigheter och
friheter. Plattformarna boér beakta dessa faktorer vid tilldmpningen av riktlinjerna.

I linje med denna riskbaserade strategi faststélls hur leverantérerna ska uppfylla skyldigheterna att tillhan-
dahédlla en hég niva av integritet, sékerhet och skydd fér minderériga pé ett proportionerligt och 1ampligt
satt i riktlinjerna. Leverantdrerna bor beakta konsekvenserna av de skyddsatgarder som de vidtar mot
barns rattigheter och andra rattigheter och friheter och grunda sddana atgarder pd hogsta tillgdngliga
standarder, barns perspektiv och rattigheter. | detta sammanhang bor forsiktighetsprincipen tillampas nar
det finns tecken pa att ett val av metoder, egenskaper eller utformning utgor en risk for barn, tills det finns
bevis for att de inte ar skadliga.
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..................................................................

Nar det galler annonsering férbjuder férordningen om digitala tjanster leverantérer av onlineplattformar
att presentera annonser baserade pé profilering med hjélp av personuppgifter om minderariga nar de
med rimlig sdkerhet &r medvetna om att mottagaren av tjdnsten ar en minderarig.

Forordningen om digitala tjanster forbjuder ocksd mérka ménster. Detta avser hur onlinegranssnitt ar ut-
formade for att dvertyga eller manipulera anvandare att gora vissa val mot sina egna intressen. Forbudet
mot mdrka mdnster galler i situationer som inte redan omfattas av konsumentlagstiftningen (direktivet om
otillbérliga affarsmetoder) och dataskyddsreglerna (dataskyddsférordningen).

Betrodda anmalare

........................

Forordningen om digitala tjanster underlattar ocksé fér anvandare att rapportera olagligt innehall (till ex-
empel olaglig hatpropaganda och material med sexuella évergrepp mot barn) och varor genom att tillata
anvandarvanliga flaggningssystem, dven for minderariga. Civilsamhallesorganisationer, som ar experter pa
att upptacka vissa typer av olagligt innehall pa natet, kan beviljas status som betrodda anmalare.

Betrodda anmalares meddelanden om olagligt innehall till plattformar behandlas med prioritet. Fér nar-
varande har 6ver 70 organisationer utsetts till betrodda anmaélare av samordnare for digitala tjanster,
som foretrader expertomraden pa skyddet av minderariga pa natet mot bedragerier och fér kampen mot
forfalskade produkter.

DATASKYDDSFORORDNINGEN

Dataskyddsférordningen har en riskbaserad strategi for behandling av personuppgifter. Ju storre risk som
behandlingen av personuppagifter utgér for enskilda personers rattigheter och frineter, desto strangare ar
de skyldigheter som 8laggs personuppgiftsansvariga och desto starkare ar de skyddsatgarder som maste
inforas.

Dataskyddsforordningen foreskriver uttryckligen att barn fortjanar ett sarskilt skydd. Om barn far tillgadng
till en tjanst pa natet finns det ett krav pé att sadkerstélla att det finns sarskilda dataskyddsatgarder for att
sékerstalla en lamplig skyddsniva mot de risker som deras anvandning av tjansten medfér. | férordningen
erkdnns att barn kanske inte ar fullt medvetna om riskerna och konsekvenserna av hur deras personupp-
gifter kommer att anvandas.

.....................................

Organisationer som behandlar uppgifter méaste félja dataskyddsprinciper som ar mycket relevanta for att
skydda barn pé natet. Principen om uppgiftsminimering kraver till exempel att organisationerna minimerar
mangden uppgifter om barn som samlas in och deras efterfoljande anvandning.

Principen om dndamalsbegransning kraver att nar barns uppgifter samlas in for ett &ndamal boér de inte
anvandas av organisationen fér ndgot annat andamal. Principen om integritet och konfidentialitet kraver
att organisationen vidtar lampliga sdkerhetsatgéarder for att skydda barnets uppgifter mot olaglig eller
obehorig anvandning.

En annan viktig &tgard ar skyldigheten fér organisationer som samlar in och anvander personuppgifter
att folja inbyggt dataskydd och standardskyldighet?$. Detta kraver att dataskyddsatgarder byggs in redan
i tjidanstens design och att de hogsta integritetsinstaliningarna anvands som standard.
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Dessa krav kraver ocksd att organisationen vidtar Iampliga tekniska och organisatoriska atgarder for att
skydda minderariga. Efterlevnad av denna princip kan krava olika dtgérder beroende pa vilken tjanst som
erbjuds och risken for den registrerade. Sddana atgéarder skulle kunna omfatta att

/| sakerstélla att barns personuppgifter inte systematiskt delas med tredje part,

/| sakerstélla att barns identitet eller kontaktuppgifter inte goérs tillgangliga fér andra utan foéraldrarnas
samtycke,

/I stédnga av geolokalisering som standard,

J/ undvika sa kallad "nudging” som paverkar eller uppmuntrar barn att I1dmna onédig information.

| dataskyddsférordningen faststélls dven sarskilda 6ppenhetskrav fér barn. Om barn anvander en produkt
eller tjanst som behandlar deras personuppgifter (t.ex. om de har ett konto hos en viss tjanst) maste
de fa lattillgangliga férklaringar pé ett klart och enkelt sprak om hur deras personuppgifter kommer att
anvandas.

Detta ar sarskilt viktigt eftersom vissa barn inte &r medvetna om vad som menas med personuppgifter
(t.ex. fotografier och videor) och att deras uppagifter kan anvandas for till exempel riktade annonser och
upplevelser i appar.

.................

En central sdkerhetskomponent i dataskyddsférordningen ar att den organisation som behandlar person-
uppgifter (den personuppgiftsansvariga) maste ha en rattslig grund for att gdra detta. Han eller hon maste
forlita sig pa en av de sex rattsliga grunder som faststalls i dataskyddsforordningen®Z. Det finns ingen
hierarki nar det galler de sex réattsliga grunderna. De personuppgiftsansvariga bér valja den lampligaste
grunden, med hansyn tagen till kraven i var och en av de olika rattsliga grunderna.

En av dessa réattsliga grunder ar samtycke. Samtycke méste ges fritt, specifikt, informerat och otvetydigt,
uttryckas genom en tydlig bekraftelse, och enskilda personer méste kunna dra tilloaka det lika 1att som
de gav det28 Samtycke kan inte ges fritt om barn inte har ndgot verkligt val eller kdnner sig tvingade att
ge sitt samtycke. For att fa information om samtycke méaste den personuppgiftsansvariga pa ett klart och
enkelt sprdk som ar tillgangligt for barn foérklara hur han eller hon avser att behandla de uppgifter han
eller hon samlar inZ2,

Nar samtycke adberopas som rattslig grund av en tjanst inom informationssamhallet! (till exempel sociala
medieplattformar och videospel) kan barn ge sitt samtycke till att behandla sina personuppgifter frdn och
med 16 &rs lder.

Dataskyddsférordningen ger medlemsstaterna méjlighet att sénka denna alder valfritt till mellan 13 och
16 &r. Om barnet &r under 16 ar &r behandlingen laglig om samtycke ges eller godkanns av personen med
foraldraansvar.

f. De flesta tjanster pa natet betraktas som informationssamhallets tjanster. Detta omfattar appar, sokmotorer, plattformar for
sociala medier, meddelandetjanster pa natet eller internetbaserade rosttelefonitjanster, marknadsplatser online, tjanster
for innehallsstromning (t.ex. video-, musik- eller speltjanster), nyheter eller utbildningswebbplatser och alla webbplatser
som erbjuder andra varor eller tjanster till anvandare via internet. Se artikel 4.25 i dataskyddsférordningen.
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Medlemsstaterna har faststallt olika &ldersintervall nar informationssamhallets tjanster forlitar sig pa sam-
tycke. Som tillgangliga siffror i slutet av 2025 har sju medlemsstater faststallt 13 som minimialder fér sam-
tycke, sex medlemsstater 14, fem medlemsstater 15 och nio medlemsstater 16.

| enlighet med principen om ansvarsskyldighet méaste en personuppgiftsansvarig kunna visa att han eller
hon har féljt dataskyddsférordningen. Detta inbegriper att se till att det samtycke som de har erhéllit ar
giltigt. | praktiken kan det dock vara svért for en personuppgiftsansvarig att sékerstalla att det samtycke
som erhalls av den person som har féréldraansvar, i tillampliga fall, &r giltigt. Det kan vara svart att validera
att den person som ger barnet samtycke har den rattsliga befogenheten att géra detta.

| enlighet med principen om uppgiftsminimering bér den personuppgiftsansvariga dessutom endast
behandla de uppgifter som ar nédvandiga for detta &ndamal och bér undvika att behandla kdnsliga
personuppgifter (t.ex. handlingar som anger kanslig vard) for att pa ett tillfredsstéllande satt styrka giltigt
samtycke.

Kravet pé att erhéalla samtycke frdn den person som har féréldraansvaret géller dock inte nar uppgifter be-
handlas enligt en annan réattslig grund, till exempel avtal eller legitimt intresse (se nedan). Detta innebar att
nar ett féretag i sociala medier pad ndgon av dessa grunder forlitar sig pa att behandla barns uppgifter (till
exempel for att skapa deras konto for att fa tillgang till tjdnsten och deras interaktion med tjansten) galler
inte de ytterligare skyddsatgarder som medfdljer behandlingen av barns uppgifter baserat pa samtycke.

Nar en organisation behandlar personuppgifter pa grundval av ett avtal &r det upp till varje medlemsstat
att faststalla aldern nar ett barn kan inga ett avtal.

En annan grund som tjanster pa néatet forlitar sig pé ar legitimt intresse. Detta avser behandling av ett
barns personuppgifter fér andamal som rér den personuppgiftsansvarigas eller en tredje parts legitima
intressen, utom nér dessa intressen asidosatts av den enskildes intressen eller grundlaggande rattigheter
och friheter. Berattigat intresse ar inte en rattslig standardgrund fér behandling.

Nar personuppgiftsansvariga forlitar sig pa legitimt intresse av att behandla barns personuppgifter en-
ligt dataskyddsférordningen, i enlighet med principen om ansvarsskyldighet, maste de sékerstalla att de
uppfyller alla krav i artikel 6.1 f i dataskyddsférordningen innan de utfér behandlingens. Ett av dessa krav ar
att den personuppgiftsansvarigas legitima intressen inte far sidosattas av barnets intressen eller grund-
ldggande rattigheter och friheter242,

EU-domstolen har noterat att nar en personuppgiftsansvarig utfér en sddan beddmning &r det nédvan-
digt att sarskilt uppmarksamma situationen nar den registrerade ar ett barn. | enlighet med skal 38 i da-
taskyddsférordningen fértjanar barn sarskilt skydd. Dessutom har EU-domstolen uppgett att ett sddant
sarskilt skydd boér gélla for behandling av barns personuppgifter i marknadsféringssyfte eller for att skapa
personlighet eller anvandarprofiler, eller for att erbjuda tjanster riktade direkt till barn2!,

Personuppgiftsansvariga bor ocksa beakta omfattningen och intensiteten av eventuella ingrepp i barnets
rattigheter och frineter. De bdr kunna visa att barnens basta har beaktats i férsta hand och att lampliga
skyddsatgarder har genomforts22, Barnets basta bor komma i framsta rummet nér konkurrerande intressen
balanseras.

g. Sasom bekraftas av Europeiska unionens domstol innehaller artikel 6.1 f i dataskyddsférordningen féljande tre kumulativa
villkor for att behandlingen ska vara laglig: Fér det forsta, att den personuppgiftsansvariga eller tredje part har ett legitimt
intresse. For det andra, behovet av att behandla personuppagifter fér de legitima intressen som efterstravas. Fér det tredje
att [den registrerades] intressen eller grundlaggande friheter och rattigheter inte har foretrade. Se malet C-252/21, Meta/
Bundeskartellamt (ECLI:EU:C:2023:537), punkt 106.
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Personuppgiftsansvariga bdr ocksa beakta ett barns rimliga férvantningar pa hur deras personuppgifter
kommer att anvandas. Barnets forvantningar kan ocksa variera beroende péa barnets alder?4, Beroende
pa behandlingens komplexitet 6kar barnets begréansade férméaga att forstd databehandlingen risken for
ovantade eller oproportionerliga konsekvenser av behandlingen.

Det noteras att Europeiska dataskyddsstyrelsen (EDPB) anser att vissa typer av uppgiftsbehandling, till
exempel omfattande profilering och riktad reklamverksamhet?#4, med vissa begréansade undantag, i all-
manhet inte kommer att Gverensstdmma med skyldigheten att sakerstalla sarskilt skydd for barn24s,

Om en personuppgiftsansvarigs legitima intressen strider mot ett barns intressen eller grundlaggande
rattigheter och frineter bér barnets intressen och rattigheter i allménhet ha féretrdde. Om detta inte ar
mojligt bor en personuppgiftsansvarig forlita sig pa en annan rattslig grund fér att behandla uppgifterna
eller sluta behandla uppgifterna.

Andra relevanta hestammelser

......................................

Den allmanna dataskyddsférordningen ger ocksé okat skydd for barn nar det galler ratten till radering,
med tanke pé att barnet kanske inte var fullt medvetet om riskerna med behandlingen och senare vill
radera dessa uppgifter22é. | férordningen foreskrivs ocksé att barn inte ska bli féremal for profilering eller
automatiserat beslutsfattande? och att barn ska ges séarskilt skydd vid marknadsféring till dem?248,

Europeiska dataskyddsstyrelsen har ansett att organisationer i allménhet bér undvika att profilera barn
i marknadsforingssyfte [...] och att sddan profilering bér tilldtas under mycket begransade omstandigheter,
till exempel nar det &r nddvandigt for att skydda barnets valbefinnande/valfard4,

| dataskyddsférordningen faststéalls ocksa under vilka omstédndigheter en konsekvensbeddmning avse-
ende dataskydd kravs. Detta kraver att organisationer beddmer riskerna i samband med den féreslagna
behandlingen av anvandarnas personuppgifter och vid behov minskar riskerna fér anvandare, inklusive
barn. Riskbeddmningarna bér ta hansyn till barnanvandares olika aldrar och utvecklingsbehov.

Riskbeddmningar for barn bér ocksa ta hansyn till hur behandlingen av barns personuppgifter kan paverka
deras allménna valbefinnande. Detta inbegriper fysisk, psykisk eller ekonomisk skada som de kan drabbas
av till f6ljd av behandlingen. Principen om barnets basta méste vara ett av de framsta verktygen for risk-
beddmning nar man utfér en konsekvensbeddmning avseende behandlingen av barns personuppgifter.

Om risken fortfarande ar hdg nar de féreslagna dtgarderna har vidtagits maste organisationen samrada
med sin dataskyddsmyndighet. Dataskyddsmyndigheten ar skyldig att tillhandahalla skriftlig rddgivning
och kan ockséd utnyttja ndgon av sina befogenheter, inklusive att utfarda ett forbud mot behandling déar
riskerna &r for hoga och inte kan minskas péa lampligt satt2e,

FORORDNINGEN OM ARTIFICIELL INTELLIGENS

Utover férordningen om digitala tjanster faststalls i férordningen om artificiell intelligens (Al-férordningen)
en omfattande rattslig ram for reglering av artificiell intelligens i EU. Férordning om artificiell intelligens
spelar en viktig roll for att starka skyddet av barns rattigheter genom att inféra skyddsatgéarder for att
skydda héalsa, sdkerhet och grundlaggande rattigheter vid utveckling och inférande av Al. Férordning om
artificiell intelligens foljer en riskbaserad strategi och infor regler for Al-system péd grundval av den mojliga
riskniva som de kan utgora.
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Flera Al-anvandningsfall med betydande inverkan pa barns rattigheter klassificeras som hogriskfall en-
ligt férordning om artificiell intelligens, till exempel nar de anvands inom utbildning och yrkesutbildning.
Al-system med hog risk maste uppfylla vissa krav for att sékerstélla att de ar sakra och tillforlitliga, till exem-
pel riskhantering, 6ppenhet och mansklig tillsyn. | synnerhet maste riskhanteringssystemet for ett Al-sys-
tem med hog risk dvervaga om det ar sannolikt att det kommer att paverka personer under 18 &r negativt.

Vid beddmningen av inverkan pd de grundldggande rattigheterna av den séarskilda anvdndningen av ett
Al-system! med hog risk méaste vissa anvandare av sddana system beakta de kategorier av personer och
grupper som sannolikt kommer att paverkas av systemet, vilket kan inbegripa barn. Europeiska kommis-
sionen har for offentligt samrad offentliggjort utkast till riktlinjer for klassificering av Al-system med hog
risk som innehéller exempel pa vilka metoder som omfattas av eller inte omfattas av férordningen om
artificiell intelligens2s!,

P& grund av Al-systemens féranderliga karaktér har medlagstiftarna dessutom snabbt kommit éverens
om den digitala omnibusférordningen for Al for att ytterligare starka regler som ocksé bidrar till ett battre
skydd av minderériga. De nya reglerna férbjuder i synnerhet Al-system som utan samtycke genererar in-
timt innehall med uttrycklig sexuell innebdrd eller material med sexuella dvergrepp mot barn, till exempel
appar med Al-mérkning. Skyldigheterna for Al-system med hdg risk, enligt dverenskommelsen i omnibus-
férordningen om Al, kommer att boérja gélla i december 2027 (for fristdende Al-system, till exempel vissa
Al-system inom utbildning) och i augusti 2028 (for Al-system som &r inbyggda i reglerade produkter, till
exempel leksaker).

........................

Al-férordningen férbjuder Al-metoder som manipulerar, vilseleder eller utnyttjar sdrbarheter hos barn.
Syftet med dessa forbud ar att férhindra att Al-system manipulerar minderariga eller utnyttjar kognitiva
och andra begransningar som barn kan ha nar de fattar beslut som de annars inte skulle ha fattat och att
skydda dem frén skadlig otillbdrlig paverkan, manipulation och utnyttjande.

Dessa forbud bdrjade gélla den 2 februari 2025. Kommissionen har offentliggjort riktlinjer om fér-
bjudna Al-metoder, som innehaller exempel pa vilka metoder som omfattas av eller inte omfattas av
Al-férordningen?2,

Ett exempel péa férbjudna Al-metoder ar en Al-aktiverad applikation som uppmuntrar minderariga att
genomfdra alltmer riskfyllda utmaningar, till exempel att klattra upp pd moébler, utforska héga hyllor eller
hantera vassa foremal, i utbyte mot digitala beldningar och virtuella lovord. Sddana system utnyttjar barns
sarbarhet genom att missbruka deras naturliga nyfikenhet och énskan om beléning och riskerar att orsaka
dem betydande skada.

Ett annat exempel pé forbjudna Al-metoder &r spel som utformats for att vara mycket beroendeframkal-
lande genom att utnyttja sarbarheter hos barn och ungdomar (inklusive brist pé sjélvkontroll). S&dana spel
anvander Al for att analysera barns individuella beteende och preferenser och skapar sedan pa grund-
val av dessa individanpassade och oftrutsédgbara beléningar genom beroendeskapande férstarknings-
scheman och dopaminliknande beteendeloopar. Detta uppmuntrar till dverdrivet spel och tvangsmassig
anvandning.

h.  Skyldigheterna for Al-system med hog risk, enligt &verenskommelsen i omnibusférordningen om Al, kommer att bérja
gélla i december 2027 (for fristdende Al-system, till exempel vissa Al-system inom utbildning) och i augusti 2028 (for
Al-system som ar inbyggda i reglerade produkter, till exempel leksaker).
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Dessa spel ar utformade for att vara (eller leda till) mycket beroendeframkallande och utnyttja barns
inneboende sarbarheter. Detta inbegriper deras begréansade férmaga att forsta langsiktiga konsekvenser,
deras mottaglighet for patryckningar, brist pa sjalvkontroll och lutning mot omedelbar tillfredsstéllelse.

........................................

For de mest presterande Al-modellerna fér generella andamal med systemrisk innehéller férordningen
om artificiell intelligens sarskilda krav pé riskbeddémning och riskreducering. For att félja dessa regler har
de flesta ledande leverantérer av Al-modeller for allmédnna dndamal undertecknat férfarandekoden for
Al-modeller fér allmanna andamalz=,

Leverantorer av Al-modeller for generella &ndaméal méste beddma och minska konkreta riskscenarier.
Detta kan inbegripa spridning av olagliga, falska eller diskriminerande innehallsrisker till f6ljd av olagligt,
valdsamt, hatiskt, radikaliserat eller falskt innehall, och rapportera resultaten av denna riskhanteringspro-
cess till Europeiska kommissionen fére placeringen pa marknaden.

En del av de begransningsatgarder som leverantdrer av Al-modeller fér generella &ndamal maste vidta ar
overvakning och filtrering av modellens indata och/eller ingdngsinformation. Detta inbegriper férebyg-
gande av generering av skadligt innehall. Skyldigheterna fér Al-modeller fér generella &ndamal boérjade
géalla den 2 augusti 2025.

............................

For att bidra till att undvika bedrageri, personifiering och vilseledande féreskrivs i férordningen om arti-
ficiell intelligens 6ppenhetskrav for leverantorer och tillhandahallare av vissa Al-system254, Enligt forord-
ningen om artificiell intelligens méste leverantdrerna se till att Al-system som ar avsedda att interagera
direkt med manniskor (t.ex. chattbotar) utformas och utvecklas pa ett sddant satt att berérda personer
informeras om att de interagerar med ett Al-system, sdvida inte detta ar uppenbart. Denna skyldighet
galler under alla omstandigheter for chattbotar som interagerar med barn.

Utlamnandet av uppagifter tar inte helt upp riskerna med kanslomassigt beroende. Den interaktiva och ofta
engagerande karaktaren for dessa system gor det emellertid viktigt att anvandarna uttryckligen informeras
om att de samarbetar med ett Al-system som ar programmerat att férbattra sitt engagemang snarare an
en person.

..........................

En skyldighet for leverantérer och tillhandahallare av generativa Al-system &r att méarka och majliggdra de-
tektering nar innehall, till exempel bilder, ljud eller video, har genererats eller manipulerats pa konstgjord
vag och att marka deepfakes och vissa Al-genererade publikationer i offentliga fragor.

Distributorer av ett kdnsloigenkanningssystem eller ett biometriskt kategoriseringssystem maste informera
personer som exponeras for systemets funktion. Europeiska kommissionen underlattar efterlevnaden av
dessa skyldigheter genom att bland annat offentliggéra en uppférandekod fér méarkning och etikettering
av Al-genererat innehall2%& och riktlinjer som for narvarande haller pa att utarbetas efter att ha offentlig-
gjorts for offentligt samrad22¢, Skyldigheter avseende insynskraven kommer att gélla frdn och med den
2 augusti 2026.
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Al-foljeslagare

..................

Al-f6ljeslagare blir alltmer populdra bland barn och vissa risker i samband med anvandning av dem har
identifierats. Enligt férordningen beror klassificeringen av Al-féljeslagare och liknande chattbotar framst
pé deras avsedda andamal, funktionalitet och anvdndningssammanhang.

Beroende pa dessa faktorer kan en Al-foljeslagare utgdra en férbjuden metod (t.ex. i fall dér barns sar-
barheter utnyttjas pa ett vasentligt skadligt satt). De kan ocksé klassificeras som ett Al-system med hog
risk (t.ex. om det innehéller funktioner fér kansloigenkdnning eller i vissa fall i samband med utbildning).
Slutligen kan de omfattas av 6ppenhetskrav som kréver att anvdndarna informeras om att de inte inter-
agerar med en person.

KONSUMENTSKYDDSINSTRUMENT

Nar man hanterar skador som barn stalls infér i den digitala miljon &r det viktigt att notera straffrattsligt
ansvar respektive civilrattsligt ansvar och produktansvar.

Straffrattsligt ansvar kan omfatta férbud mot och bestraffning av specifikt skadligt beteende, till exempel
distribution av material med sexuella dvergrepp mot barn eller ndtgromning, och bygger pé allmanna
atal och straffrattsliga paféljder. Aven om det ar nddvandigt for de allvarligaste brotten ar lagféringen av
brott framst reaktiv. Det sker normalt nar skadan har intraffat, och identifierar och riktar in sig pa enskilda
brottslingar, snarare an de systemiska férhallanden som méjliggér skada. Men kriminaliseringen av vissa
beteenden innehéller ocksé viktiga férebyggande och férutsebara inslag.

En strategi for civilrattsligt ansvar och produktansvar skulle daremot kunna ge férebyggande och kom-
penserande atgarder mellan olika privata parter. Det handlar om férdelningen av rattigheter, skyldigheter
och ansvar mellan privata parter, inbegripet de féretag som utformar och driver sociala medier och andra
digitala tjanster, och om att tillhandahalla rattsmedel nar dessa skyldigheter 6vertrads.

Konsumentskyddslagstiftningen spelar en viktig roll i fall som rér civilrattsligt ansvar och produktansvar.
Viktigt ar att detta perspektiv gér det méjligt for tillsynsmyndigheter och privata parter att ifrdgasatta on-
lineleverantdrers utformningsval. Det ar detta produktansvarsperspektiv som har drivit den mest foljdrik-
tiga rattsliga utvecklingen i Foérenta staterna.

| Forenta staterna har ett av de senaste fallen om beroendeframkallande design pé plattformar grun-
dats i konsumentlagstiftningen. | mars 2026 beslutade en jury i New Mexico att Meta, som operatdr av
sina onlineplattformar, medvetet brét mot konsumentskyddslagarna, och féretaget beordrades att betala
375 miljoner amerikanska dollar.

Arendet lades fram av statsdklagaren inom ramen for lagstiftningen om otillbérliga metoder, med inriktning
pa plattformens utformning och sédkerhetspraxis, inklusive rekommendationssystem som utsatte minder-
ariga for fordvare. Juryn fann att féretaget hade vilselett konsumenterna om tjansternas sékerhet, medan
interna dokument visade pa medvetenhet om skada.

Parallellt med detta ledde det forsta beroendet av sociala medel i Los Angeles till att en jury kom fram till
pastdenden mot Meta och YouTube, inklusive oaktsam utformning och underl&tenhet att varna. Arendet
grundar sig pa privat skadestandsratt. Domstolen identifierade uttryckligen funktioner, till exempel andlés
skrollning, algoritmiska fléden, mekanismer fér automatisk uppspelning och maximering av engagemang,
som bidragande till den skada som en minderarig lidit. | domen erké&nns att beroendeframkallande funktio-
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"Plattformarna

ska vaxa med

barnet. [..] Alla
rekommendationssystem
som betjanar en
minderarig maste

ner kan utgdra produktdefekter som kan atgéardas,
sarskilt nar foretag 4r medvetna om riskerna och
underlater att minska dem.

| EU géller unionens konsumentskyddslagstift-
ning fér barn som en kategori utsatta konsumen-
ter genom flera instrument. Den fungerar som ett
horisontellt sdkerhetsnat som galler for alla na-
ringsidkare, varor eller tjanster som riktar sig till
konsumenter, dven i den digitala miljon, oavsett

affarsmodell eller vilken teknik som anvands.

optimeras foér barnets
valbefinnande, inte
for engagemanget.”

— GABRIELE BATTIMELLI
AMBASSADOR FOR STRATEGIN FOR ETT
BATTRE INTERNET FOR BARN FRAN ITALIEN

Befintliga konsumentskyddsregler inom EU, séar-
skilt direktivet om otillbérliga affarsmetoder, erkan-
ner barn som sarbara konsumenter som behover
forbattrat skydd. | direktivet om otillbérliga affars-
metoder forbjuds vilseledande och aggressiva af-
farsmetoder som utnyttjar barns trovardighet eller
bristande erfarenhet.

Direktivet forbjuder ocksd uppmaningar till barn att kdpa utannonserade produkter eller att 6vertala sina
foraldrar att kdpa de utannonserade produkterna at dem. Sdsom forklaras i riktlinjerna fér direktivet om
otillbérliga affarsmetoder?Z kan dven mdrka monster, utgifter eller uppmarksamhet som maximerar egen-
skaper som maximerar utgifter eller uppmaérksamhet (t.ex. oklara valutor i appar) eller otillbérlig mark-
nadsféring av influerare, utgdra otillbdrliga affarsmetoder. Trots detta konstaterades det vid kontrollen av
andamalsenligheten i fraga om digital rattvisa2s8 att konsumenter i allmanhet och barn och tonaringar
i synnerhet behdver forbattrat skydd pa natet.

Direktivet om konsumentrattigheter foreskriver skyldigheter fére ingdende av avtal, till exempel 6ppenhet
om prissattning, naringsidkarens identitet eller dngerratt. Aven om den inte ar barnspecifik galler den
for alla digitala transaktioner (t.ex. kdp av virtuella valutor inom spelet), inklusive sddana som involverar
minderariga.

Dessutom gor direktivet om oskéaliga avtalsvillkor icke-individuellt férhandlade avtalsvillkor orattvisa och
icke-bindande om de skapar en betydande obalans till konsumentens nackdel. Detta inbegriper nar kon-
sumenten ar minderarig.

Enligt forordningen om allman produktsédkerhet ska alla konsumentprodukter som omfattas av férordning-
en, inklusive uppkopplade produkter, vara sakra. Denna férordnings tillampningsomrade ar brett s att
den kan fungera som ett skyddsnat for alla produkter som slapps ut eller tillhandahalls p4 EU-marknaden.

Nar tillverkarna bedémer produktsékerheten maste de beakta de kategorier av konsumenter som anvan-
der produkten genom att kontrollera riskerna for utsatta konsumenter, t.ex. barn. De méaste ockséa vidta
riskreducerande atgérder i enlighet med detta. Férordningen ar inriktad pa att skydda bade konsumen-
ternas fysiska och psykiska hélsa, vilket kan vara relevant for exempelvis appar eller chattbotar som ar
populdra hos minderéariga.
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PRODUKTANSVARSDIREKTIVET

Produktansvarsdirektivet ar ett harmoniserat ramverk for civilrattsligt ansvar som sakerstéaller att offer for
produkter med sékerhetsbrister kan begara ersattning fran tillverkaren i hdndelse av skada. Det nya pro-
duktansvarsdirektivet tradde i kraft den 8 december 2024 och maste inforlivas av medlemsstaterna senast
den 9 december 2026.

Det reviderade produktansvarsdirektivet behaller grunderna i det ursprungliga produktansvarsdirektivet
intakta. Det ar upp till offret att bevisa att en produkt ar defekt och att det finns ett orsakssamband mellan
sakerhetsbrister och den specifika skadan. | det reviderade produktansvarsdirektivet klargérs tillamp-
ningsomradet for programvara, inklusive applikationer, operativsystem och Al-system, och det faststalls
regler om skadestadndsansvar i hdndelse av en vasentlig andring av produkter som ger dem ett andra liv.

Det klargdrs ocksé att ersattningsbara skador enligt produktansvarsdirektivet kan inbegripa medicinskt
erkand psykisk skada. Genom produktansvarsdirektivet anpassas ocksa ansvarsreglerna till alltmer kom-
plexa globala vardekedjor, genom att sékerstélla att minst en ansvarig ekonomisk aktér som ar etablerad
inom EU kan identifieras (inklusive potentiella plattformar).

Det nya produktansvarsdirektivet utgoér en kompensationsvag i fall dar defekta digitala produkter orsakar
skada for barn. Till exempel kan ett barn som utvecklar depression pa grund av beroendeframkallande
appar, eller ett barn som &gnar sig at sjalvskada efter farliga svar frdn en chattbot, nu ha ratt till ersattning
enligt produktansvarsdirektivet.

DIREKTIVET OM AUDIOVISUELLA MEDIETJANSTER

Direktivet om audiovisuella medietjanster ar den centrala delen av EU:s medielagstiftning som reglerar
audiovisuellt innehall. | direktivet faststalls sektorsspecifika skyldigheter fér audiovisuella medietjanster
och videodelningsplattformar for skydd av minderariga mot skadligt audiovisuellt innehall.

Enligt direktivet om audiovisuella medietjanster méaste videodelningsplattformar, oavsett storlek, inklu-
dera EU-standarder for medieinnehall i sina villkor. Detta inkluderar dem som stravar efter att skydda
minderariga fran innehall som kan skada deras fysiska, mentala eller moraliska utveckling. De méaste ocksa
vidta l&mpliga &tgéarder (till exempel mekanismer for att rapportera eller flagga skadligt innehall, &lders-
verifiering, féraldrakontroller och system for klassificering av innehall) for att férhindra att minderéariga ser
skadligt audiovisuellt innehall. Den skadligaste typen av innehall, till exempel pornografi eller frivilligt vald,
maste underkastas de striktaste atgarderna for att forhindra att minderariga ser skadligt innehall.

Den pagéende utvarderingen och den kommande dversynen av direktivet om audiovisuella medietjanster
som planerats till tredje kvartalet 2026 kommer att ha ett starkt fokus pa skyddet av minderariga som sar-
bara tittare pa natet. Den kommer att beakta de nuvarande reglernas relevans och identifiera potentiella
brister i den befintliga lagstiftningen. Detta kommer att omfatta en beddmning av huruvida mer boér géras
for att sakerstalla att tittare, sarskilt minderariga, skyddas pa lampligt satt nar de ser audiovisuellt innehall
pa néatet. Detta inbegriper innehall som tillhandahalls av influerare, med hansyn tagen till marknadens
och regleringens utveckling. Denna utveckling och férandrade visningsvanor skapar utmaningar som kan
medfdra risker for tittarna, sarskilt minderériga.

Nya hot och risker har uppstatt pa natet och har lett till 6kad exponering av minderariga for skadligt audiovi-
suellt innehall, till exempel ndtmobbning, atstérningar och uppmuntran till sjdlvmord eller sjélvskada. Vid
dversynen kommer man att dvervdga om begreppet audiovisuellt skadligt innehall behdver specificeras
ytterligare och vilka dtgarder som krévs for att sakerstalla att minderariga inte tittar p4 sddant innehall.
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FORORDNINGEN OM POLITISK REKLAM

| férordningen om politisk reklam faststélls krav pa dppenhet och tillborlig aktsamhet for tillhandahallande
av politiska reklamtjanster. Genom férordningen infors sarskilda krav fér anvandningen av inriktningstek-
niker och tekniker for tillhandahallande av reklam nar det géller politisk reklam p& nétet som ar beroende
av behandling av personuppgifter. Férordningen framjar skyddet av minderériga, samtidigt som den moj-
liggor lika villkor for forstagadngsvaljare.

A ena sidan forbjuder férordningen om politisk reklam anvandning av profilering som inbegriper behand-
ling av personuppgifter om minderariga som man vet ar minst ett &r under den nationella rostningséaldern.
A andra sidan mojliggor férordningen dppen politisk reklam att nd forstagdngsvaljare och gora det majligt
for dem att utdva sina demokratiska val pa ett informerat satt.

SKYDD MOT SEXUELLA OVERGREPP MOT OCH SEXUELLT
UTNYTTJANDE AV BARN OCH PA NATET

Sexuella 6vergrepp mot och sexuellt utnyttjande av barn pa natet &r en av de skadligaste riskerna som
barn och ungdomar kan stota pé i den digitala varlden. Férévarna ar vuxna men &ven andra minderariga.
Barn och ungdomar maste informeras om risker, inklusive sexuell utpressning via natet, och potentiella
rattsliga konsekvenser for férévarna.

Offer som utnyttjas av anhdriga och vardnadshavare behdéver ofta civilrattsliga barnskyddsatgarder i kom-
bination med socialt arbete och saker placering. Manga offer kan behdva psykoterapi.

Atgérder som skyddar barn mot sexuella évergrepp mot barn och sexuellt utnyttjande av barn pa néatet ar
en del av den straffrattsliga dimensionen av barnskyddet som sitter i skarningspunkten mellan EU:s och
medlemsstaternas befogenheter.

Genom att faststélla visst innehall som antingen i sig sjalvt eller i samband med en verksamhet ar olagligt
leder dessa instrument ocksa till relevanta bestdmmelser om tillbérlig aktsamhet enligt férordningen om
digitala tjanster. De tar itu med att olagligt innehall blir tillampligt och tillhandahéller en effektiv ram mot
spridning av sadant innehall.

Europeiska kommissionen har vidtagit dtgarder for att férebygga och bekdmpa sexuella dvergrepp mot
barn pa natet. Ar 2022 lade kommissionen fram ett férslag om ett permanent och omfattande EU-re-
gelverk for att férebygga och bekdmpa sexuella dvergrepp mot barn. Detta bestar av skyldigheter for
leverantdrer av onlinetjanster att forhindra spridning av material med sexuella dvergrepp mot barn och
gromning av barn pa sina tjanster. Endast nar férebyggande atgarder inte ar tillrdckliga kan leverantorer
av onlinetjanster vara skyldiga att upptacka, rapportera, avlagsna eller blockera sexuella dévergrepp mot
barn pa natet.

Enligt forslaget skulle behdériga nationella myndigheter ha befogenhet att begéara att rattsliga eller obero-
ende administrativa myndigheter utfardar sparnings-, avlagsnande- eller blockeringsorder. Besluten skulle
endast utfardas efter en grundlig beddmning av deras nédvandighet och proportionalitet.

| forslaget foreskrivs ocksé inrdttandet av ett nytt EU-centrum for att férebygga och bekdmpa sexuella
Overgrepp mot barn for att hjélpa leverantorer av digitala tjanster och myndigheter att uppfylla sina skyl-
digheter enligt férordningen. Férhandlingar om férordningen pagar. Europeiska kommissionen stéder Eu-
ropaparlamentet och rddet i arbetet med att nd en dverenskommelse som sakerstéller ett effektivt skydd
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for barn med full respekt for alla berdérda grundldggande rattigheter samt samstdmmighet med befintlig
lagstiftning, sarskilt férordningen om digitala tjanster.

Parallellt har medlagstiftarnas senaste éverenskommelse om omarbetningen av direktivet om bekam-
pande av sexuella dvergrepp mot barn ytterligare starkt EU:s ram mot sexuella dvergrepp mot barn, bade
pa och utanfoér natet. De reviderade reglerna uppdaterar den befintliga ramen for att sakerstélla att nya
hot, till exempel material med sexuella dvergrepp mot barn som genererats av Al, gromning och sexuell
utpressning, direktstromning av sexuella dvergrepp mot barn, kriminaliseras och lagférs effektivt.

De reviderade reglerna kommer ocksa att starka den rattsliga ramen for att forhindra sexuella évergrepp
mot barn och hjalpa offer. Detta kommer att uppnas genom att man infér bakgrundskontroller for personer
som arbetar i ndra och direkt kontakt med barn eller genom att man sékerstaller att offren kan vacka atal
under en tillrackligt 1dng tid efter det att brottet har begatts.

Utover lagstiftningsinitiativ vidtar EU aven icke-lagstiftningsatgarder, till exempel finansiering och un-
derlattande av samordning och samarbete. Natverket for férebyggande av sexuella dvergrepp mot barn
sammanfor till exempel femtio experter for att utbyta basta praxis, informera forskning och stédja utveck-
lingen och genomférandet av noggrant utvarderade férebyggande atgarder mot sexuella dvergrepp mot
barn, inbegripet pa natet.

Straffratten ar nédvandig for att bekdmpa sexuella évergrepp mot barn men den kan inte vara det enda
verktyget for att effektivt ta itu med detta fruktansvarda brott. Skyddet av barn mot sexuella évergrepp
och sexuellt utnyttjande kraver ett helhetsgrepp. Detta bor inbegripa offentliga myndigheter, brottsbe-
kampande myndigheter, rattsliga myndigheter, utbildningsinstitutioner, civilsamhallesorganisationer, fa-
miljer, samhallen och leverantérer av sociala medier samt andra digitala tjanster. Effektiva férebyggande
atgarder och insatser mot dessa brott ar inte enbart beroende av kraftfulla lagstiftningsatgarder utan av
samordnade insatser och sektorsévergripande tgarder pé flera nivaer.

FOREBYGGA RADIKALISERING

EU-férordningen om terrorisminnehall online skyddar utsatta befolkningsgrupper, inklusive barn, mot
exponering for radikaliseringsmaterial pa natet. Enligt férordningen ska vardtjanstleverantérer ta bort
terrorisminnehdll inom en timme frdn mottagandet av en avldgsnandeorder frdn en behorig nationell
myndighet.

Detta kompletteras av flera initiativ som inte avser lagstiftning. En sddan 4atgard ar EU:s internetforum.
Forumet ar en offentlig-privat plattform som sammanfér EU:s medlemsstater, brottsbekdmpande myn-
digheter, industrin och det civila samhallet for att samordna insatserna mot missbruk. Detta inbegriper
utnyttjande av onlineplattformar av terrorister, valdsbejakande extremister och andra illvilliga aktérer, till
exempel personer som gromar barn for sexuella dvergrepp, narkotikahandel, organiserad brottslighet,
manniskohandel eller smuggling av migranter.

Barn i hela EU riskerar att falla offer fér och rekryteras till brottslighet, bdde pa och utanfér natet. Eu-
ropeiska kommissionen haller fér narvarande pa att utarbeta en handlingsplan fér skydd av barn mot
brottslighet. Detta forvantas komplettera befintliga instrument genom att identifiera terstdende luckor
och tillhandahalla en mer sammanhangande och samordnad strategi for att forbattra skyddet for barn
mot brottslighet, bdde som offer och férévare, pa och utanfér natet.

93



BARNSAKERHET PA NATET // KAPITEL 03

HANDLINGSPLAN MOT NATMOBBNING

Natmobbning &r ett vaxande problem for barn och ungdomar pa natet med betydande konsekvenser for
barns psykiska halsa och valbefinnande, deltagande och utveckling.

Europeiska kommissionen antog i mars 2026 handlingsplanen mot natmobbning252 fér att motverka dess
oroande utbredning. Handlingsplanen syftar till att férhindra natmobbning, underlatta rapportering och
sakerstalla ett effektivt stdd till offren. Enligt handlingsplanen uppmuntras EU:s medlemsstater att vidta
kompletterande atgarder pd nationell niva.

Detta inbegriper utveckling av nationella strategier mot mobbning, forstarkning av férebyggande och tidig
upptackt i skolor och andra miljder dar barn tillbringar tid. Att forbattra stédtjansterna for offer och se till
att rapporteringssystemen omfattar lampligt rattsligt, socialt, psykologiskt och utbildningsmassigt stéd ar
andra viktiga tgardsomrdden inom ramen foér handlingsplanen.

Vid sidan av detta uppmanas EU:s medlemsstater i kommissionens rekommendation om utveckling
och forstarkning av integrerade barnskyddssystem som utgar fran barnets basta? att vidta alla lamp-
liga lagstiftande, administrativa, sociala och utbildningsrelaterade atgarder som kravs for att férebygga
mobbning och skydda barn, inbegripet mot ndtmobbning. Detta inbegriper utarbetande av omfattande
antimobbningsplaner.

EU-LOSNING FOR ALDERSVERIFIERING

Vid sidan av befintlig lagstiftning har kommissionen byggt upp och haller pa att utvidga en operativ verk-
tygslada for aldersverifiering for att skydda barn och ungdomar pé natet och begrénsa deras exponering
for skadligt innehall. Verktygsladan erbjuder natverk, plattformar, tekniska I6sningar och kanaler for att
skydda och starka minderariga pé nétet.

Kommissionen har utvecklat en EU-16sning for ldersverifiering som ar robust, anvandarvanlig och inte-
gritetsbevarande. | detta syfte har medlemsstaterna fatt tillgang till en plan fér anpassning och genom-
forande. Nar den anpassas kan den ta hansyn till olika dldersgrupper. Medlemsstaterna kan publicera
l6sningen som en fristdende app och/eller integrera den som en funktion for dlderskontroll i sina digitala
identitetspldnbdcker. Losningen ar dppen och tack vare detta kan tredjelander eller marknadsaktorer
ocksa utnyttja |dsningen och vidareutveckla den.

EU-16sningen for &ldersverifiering skulle kunna vara ett 1ampligt verktyg for att tillampa aldersgranser
i praktiken om den &tféljs av lampliga alternativ fér minderariga att bevisa sin alder. EU:s medlemsstater
tillampar olika metoder f&r anvandning och utfardande av identitetshandlingar eller elektroniska id-kort
och inte alla minderariga har eget pass. Nomineringen av betrodda tillhandahallare av aldersintyg som
kan utfarda intyg for den alder som kravs ar darfér avgérande for att aldersverifieringen i EU ska fungera
effektivt.

For att paskynda denna process utfdrdade Europeiska kommissionen en rekommendation om inrattande
av en gemensam ram for EU-omfattande teknik for dldersverifiering. Som en del av rekommendationen
definierar kommissionen ett EU-system for alderskontroll i samarbete med medlemsstaterna. Programmet
kommer att innehélla uppgifter om krav pa tillitsmodell, styrning och krav som ska uppfyllas av tillhanda-
héllare av aldersintyg och I6sningar for aldersverifiering.

94



BARNSAKERHET PA NATET // KAPITEL 03

| rekommendationen uppmuntras EU:s medlemsstater att anvdnda sig av EU-prototypen fér ldersverifie-
ring, att anpassa den till sina nationella sammanhang och att gora [dsningar for aldersverifiering tillgang-
liga senast den 31 december 2026 pa grundval av prototypen.

Medlemsstaterna uppmanades dessutom att I&mna in en genomférandeplan till kommissionen senast
den 30 juni 2026 i vilken det anges hur de tanker tillhandahalla en EU-16sning foér dldersverifiering. Med-
lemsstaterna uppmuntras att samarbeta med varandra och att samarbeta med Europeiska kommissionen,
forskare och det civila samhaéllet i inférandet av deras nationella I6sningar. Utmaningarna nar det géller
aldersverifiering, inklusive eventuella risker for fragmentering av lagstiftningen i hela EU, undersdks senare
i detta kapitel i avsnittet Oavslutade drenden.

Resultaten av befintlig verkstallighet

Befintlig EU-lagstiftning &r bara sa effektiv som verkstalligheten av den. Genom férordningen om digitala
tjanster inférdes en grundlaggande ny verkstallighetsstruktur som centraliserades till kommissionen for
de storsta plattformarna och kombinerades med nationell verkstallighet genom samordnare for digitala
tjanster. Denna struktur har lett till beslut, férfaranden och synliga andringar av efterlevnaden och bérjar
ge konkreta resultat.

Foérordningen om artificiell intelligens valjer en liknande anpassad verkstallighetsstruktur, dar verkstall-
igheten centraliseras till kommissionen for Al-modeller for allmdnna andamal och de flesta Al-system
baserade pé Al-modeller for allmanna d&ndamal nér leverantdren av Al-systemet och Al-modellen &r den-
samma (eller inom samma féretag). Omnibusférordningen om artificiell intelligens introducerar ytterligare
en innovation med verkstéllighet i samband med Al-system som utsetts eller integrerats i mycket stora
onlineplattformar eller mycket stora onlinesékmotorer inom ramen for férordningen om digitala tjanster
som ocksa centraliserats till kommissionen.

Dataskyddsférordningen tillampas av oberoende nationella dataskyddsmyndigheter. De fortsatter att ta
fram beslut, utfarda betydande béter och andra korrigerande atgarder nar dataskyddsmyndigheter fast-
staller att personuppgiftsansvariga har brutit mot dataskyddsreglerna.

Verkstalligheten nar det géller direktivet om audiovisuella medietjanster sakerstélls av nationella tillsyns-
myndigheter och tillsynsorgan. Genom direktivet om audiovisuella medietjanster inférdes krav for att
sékerstalla de nationella tillsynsmyndigheternas och tillsynsorganens institutionella och funktionella obe-
roende, vilket har starkts genom mediefrihetsférordningen.

Tillampningen av konsumentskyddslagstiftningen, inbegripet de regler som harrér frdn EU:s direktiv
och férordningar, ar i férsta hand behérigheten fér medlemsstaternas myndigheter och domstolar. Aven
om kommissionen for nérvarande inte har ndgra direkta verkstallighetsbefogenheter pd omradet kon-
sumentlagstiftning samordnar den och stdéder medlemsstaternas verkstallighetsatgarder enligt férord-
ningen om konsumentskyddssamarbete. Genom detta inrattas en ram for granséverskridande samarbete
for medlemsstaternas myndigheter med ansvar for konsumentskyddssamarbete nar det galler verkstal-
lighet, s att de tillsammans kan ta itu med granséverskridande och EU-omfattande &vertradelser av
konsumentlagstiftningen.
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STRUKTUR FOR KONTROLL AV EFTERLEVNADEN AV FORORDNINGEN
OM DIGITALA TJANSTER

Strukturen for verkstallighet nar det galler férordningen om digitala tjdnster omfattar direkt och centrali-
serad behorighet for kommissionen for mycket stora onlineplattformar och mycket stora onlinesékmotorer
samt samordning och samarbete med flera nationella myndigheter, sarskilt inom ramen fér europeiska
nadmnden for digitala tjanster som ockséa stoder sig pa en sarskild arbetsgrupp for skydd av minderériga.

Detta ar en ny ram for verkstallighet som har férdelen att den centraliserar verkstélligheten pd kommis-
sionsniva for de storsta plattformarna, som fungerar smidigt dver grénserna. Vissa av dessa plattformar &r
bland de stdrsta och mest resursstarka foretagen i varlden, med intédkter som ofta dverstiger EU-medlems-
staternas BNP. Denna ram frémjar ocksé en enhetlig tilldmpning av reglerna i hela EU och ned till nationell
niva (t.ex. genom riktlinjerna for skydd av minderariga och rattspraxis).

Avskrackningseffekten ar betydande, med en av varldens storsta sanktionsbefogenheter och interimistiska
atgarder som kan leda till en snabb férandring av plattformarnas praxis, vilket framgar av TikToks &tagand-
en och tillbakadragandet av TikTok Lite i EU%. | samband med utredningar har Europeiska kommissionen
kraftfulla verktyg och utredningsbefogenheter. Detta inbegriper framfor allt méjligheten att begéara detal-
jerade, kansliga uppgifter och information och att genomféra inspektioner i leverantdrernas lokaler. Detta
ger en aldrig tidigare skaddad tillgdng till leverantdrernas system, utformning och beslut.

| extrema fall dar dvertradelsen fortsatter och orsakar allvarlig och akut skada f&r kommissionen begéara att
samordnaren for digitala tjanster i leverantdrens etableringsmedlemsstat begér att den behoriga rattsliga
myndigheten beslutar att tillfalligt begransa tillgdngen till tjansten2,

Europeiska kommissionens verkstallighetsatgarder har kravt omfattande kapacitetsuppbyggnad och pa-
skyndas allt mer. Gradvis blir den mer tidseffektiv, vilket framgar av de preliminéara slutsatserna om TikTok
vad gaéller potentiellt beroendeframkallande design och Meta vad géller 8lderssakring. De riktmarken for
efterlevnad som anges i riktlinjerna for skydd av minderariga har bidragit till detta.

Den inledande beskrivningen av kommissionens forvantningar pa nyckelfrdgorna i frdiga om verkstallighet,
inklusive preliminara resultat och dtaganden, bor ocksa ligga till grund for och aterspeglas av leveranto-
rerna i den pagéende praxisen for riskbeddmnings och riskbegransningscykler. Detta férvantas leda till
forandringar i plattformstjansterna innan det ens kravs formella verkstéllighetsatgarder.

Med tanke pa de resurser som kravs for att vidta rattsliga dtgarder mot féretag som ar féremal for kommis-
sionens verkstallighet bér alla verkstallighetsramar sakerstélla att tid ocksé laggs pa att sékerstalla proces-
suella krav och att alla méjliga férsiktighetsatgarder vidtas sé att arendena star sig i domstol i alla instanser.

Den riskbaserade och teknikneutrala strategin enligt férordningen om digitala tjanster utgdr grunden fér
framtidssékra verkstallighetsatgarder. Detta leder, tack vare plattformarnas riskbeddmningar och revisions-
cykler, till relaterade ataganden eller andra svar pé verkstallighetsatgarder samt utnamning av nya tjanster.
Den nyligen inledda utredningen av X som galler dess Al-system, Grok, och delningen av intima bilder
utan samtycke (inklusive de som genereras av Al) visar hur verkstallighet enligt férordningen om digitala
tjidnster snabbt kan omfatta nya problematiska metoder eller funktioner pa onlineplattformar.

P& samma satt visar den nyliga beteckningen av WhatsApp som en mycket stor onlineplattform hur tjans-
ter kan omfattas av férordningen om digitala tjanster, eftersom de antar onlineplattformarnas funktioner
och egenskaper.
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BESLUT OCH FORFARANDEN ENLIGT FORORDNINGEN
OM DIGITALA TJANSTER

Sedan férordningen om digitala tjanster tradde i kraft har Europeiska kommissionen och nationella myn-
digheter inlett eller slutfort en rad verkstallighetsatgarder som ror skyddet av minderariga. Besluten och
férfarandena nedan startade det operativa riktméarke mot vilket plattformarnas efterlevnad nu beddms.
Detta kommer att fortsatta att utvecklas i takt med att verkstéllighetsatgarderna fortskrider, till exempel
for att tdcka andra tjanster och fradgor, och kommer att bygga péa kontinuerlig riskbedémning och riskbe-
gréansning samt revisionscykler.

| februari 2026 antog Europeiska kommissionen preliminara slutsatser enligt vilka TikToks potentiellt be-
roendeframkallande design inte uppfyller bestdmmelserna om skydd i férordningen om digitala tjanster.
Dessa slutsatser innebar att TikTok maste &ndra den grundlaggande designen pa sin tjanst, till exempel
genom att inaktivera viktiga beroendeframkallande funktioner, till exempel andlés skrollning, genomféra
effektiva skarmtidsavbrott (dven under natten) och anpassa sitt rekommendationssystemz242,

I mars 2026 antog kommissionen preliminara slutsatser mot fyra mycket stora pornografiska plattformar
(Pornhub, XNXX, Stripchat och XVideos) fér deras underldtenhet att inféra korrekt &ldersverifiering2é4.
Detta kompletterades av en samordnad &tgard frAn europeiska ndmnden for digitala tjdnsters samordnade
atgard mot mindre plattformar for pornografiskt innehall2,

| april 2026 utfardade Europeiska kommissionen ocksa en preliminar rapport dar det konstaterades att
Meta i strid mot regelverket underlatenhet att hindra minderariga under 13 &r frdn att anvanda Instagram
och Facebook2ss,

Verkstallighetsatgarder pdgar ocksd mot Snapchat for att utreda misstankt otillracklig alderskontroll och
standardinstaliningar, otillrackligt skydd fér minderariga mot gromning eller rekrytering fér brottslig verk-
samhet och ineffektiva verktyg for innehallsmoderering som férhindrar spridning av information som riktar
anvandare till férsaljning av olagliga produkter, inklusive narkotika, och &ldersbegréansade varor2sZ,

Bland de accepterade dtagandena har AliExpress gatt med pé ett standardsystem som begrénsar synlig-
heten for produkter avsedda for vuxna, inklusive automatiskt otydliggdérande av vuxenproduktbilder med
Al-driven realtidsskanning,

P4 nationell niva undersdker den nederlandska konsument- och marknadsmyndigheten (ACM) videospel-
plattformen Roblox i samband med eventuella risker for minderariga pa plattformen2e,

Ytterligare forfaranden om beroendeframkallande design, rekommenderade system, spridning av olag-
ligt innehall (inklusive material med sexuella dévergrepp mot barn) och marknadsplatsskydd pagar mot
Facebook, Instagram, X avseende Grok#2, SheinZZ! och Temu?Z2. En tidigare undersékning av TikTok Lite
resulterade i kommissionens beslut om &tagande och ett permanent tillbakadragande av detta inslag fran
EU-marknaden.

Effekterna av kommande verkstallighetsadtgarder avseende de tjanster och frdgor som ndmns ovan kom-
mer att klargéra kommissionens konkreta férvantningar och faststélla en hog efterlevnadsgrans. Detta
kommer att ligga till grund fér andringar av tillhandahallandet av tjanster, inte bara fér enskilda onlineplatt-
formar som ar foremal for utredning, utan dven av alla andra leverantdrer som omfattas av férordningen
om digitala tjanster.
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For att utnyttja den fulla potentialen med férordningen om digitala tjanster, kan den nya strukturen behéva
starkas ytterligare for att sékerstélla att verkstallighetsédrenden kan genomféras med nédvandig snabbhet
och skyndsamhet och ge férordningen om digitala tjanster full effekt. For att géra detta boér alla myndig-
heter som arbetar med verkstallighet pa nationell nivd och EU-niva konsekvent ha l&mpliga resurser fér
att fullgora sitt uppdrag.

VERKSTALLIGHETSSTRUKTUR FOR FORORDNING
OM ARTIFICIELL INTELLIGENS

Verkstallighetsstrukturen for férordning om artificiell intelligens omfattar kommissionens direkta och cen-
traliserade behdorighet for verkstéllighet nar det géller Al-modeller med allménna syften (inklusive mo-
deller med systemrisk) och Al-system baserade pd Al-modeller for allmdnna &ndamal, dér modellen och
systemet utvecklas av samma leverantor eller en leverantér som ingar i samma foretag.

Omnibusférordningen om artificiell intelligens introducerar ytterligare en innovation, dar verkstéalligheten
av Al-system som utsetts eller integrerats i mycket stora onlineplattformar eller mycket stora onlinesok-
motorer inom ramen for férordningen om artificiell intelligens ocksé centraliseras till Europeiska kommis-
sionen. De nationella marknadskontrollmyndigheterna ansvarar for efterlevnaden av andra Al-system som
omfattas av férordningen om artificiell intelligens.

De verkstallande befogenheterna for EU:s Al-byrd och de nationella marknadskontrollmyndigheterna
kommer att bdrja gélla den 2 augusti 2026. Frdn och med detta datum kommer Al-byran att tillampa
reglerna for Al-modeller for allmant andamal?Z, Al-system for allmanna dndamal med systemrisk?4 och
Al-system baserade pa Al-modeller for allmanna andamal dar modellen och systemet utvecklas av samma
leverantor eller en leverantdr som ingdr i samma foretag, och for Al-system som &r integrerade i mycket
stora onlineplattformar och mycket stora onlinesdkmotorer. Skyldigheterna for Al-system med hég risk,
enligt dverenskommelsen i omnibusférordningen om Al, kommer att bdrja gélla i december 2027 (for
fristdende Al-system, till exempel vissa Al-system inom utbildning) och i augusti 2028 (for Al-system som
ar inbyggda i reglerade produkter, till exempel leksaker).

VERKSTALLIGHETSSTRUKTUR FOR DATASKYDDSFORORDNINGEN

Dataskyddsférordningen verkstélls av dataskyddsmyndigheter i varje EU-medlemsstat som har befogen-
het att utreda klagomal, utféra revisioner, besluta om korrigerande atgérder och aladgga administrativa
sanktionsavgifter for dvertradelser av dataskyddslagstiftningen.

Nar ett féretag (den personuppgiftsansvariga) behandlar personuppgifter i mer &n en medlemsstat ar den
ansvariga dataskyddsmyndigheten, dvs. den dataskyddsmyndighet dar foretaget har sitt huvudsakliga
etableringsstalle, ansvarig for tillsynen av foretaget.

Den ansvariga tillsynsmyndigheten samarbetar och samordnar sina dtgarder med tillsynsmyndighe-
terna for dataskydd i andra EU-medlemsstater dar databehandlingen paverkar. Detta kallas en enda
kontaktpunkt.

Dataskyddsmyndigheterna far inleda utredningar pa grundval av enskilda klagomal, obligatoriska anmal-
ningar om &vertradelser, medierapporter eller egna utredningar. Organisationer som bryter mot data-
skyddsreglerna kan stallas infor forbud mot fortsatt behandling, efterlevnadsbeslut eller béter pa upp till
20 miljoner euro eller 4 % av den globala drsomsattningen, beroende pa vilket som ar storst.
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| enlighet med EU-stadgan om de grundlaggande rattigheterna och som upprepas i dataskyddsférord-
ningen maste alla dataskyddsmyndigheter vara oberoende. Alla medlemsstater maste se till att data-
skyddsmyndigheterna far de manskliga, tekniska och ekonomiska resurser som kravs for att de ska kunna
utfora sina uppgifter och befogenheter pé ett effektivt satt.

Europeiska dataskyddsstyrelsen sammanfor alla tillsynsmyndigheter for att sékerstalla en konsekvent till-
ldmpning av dataskyddsférordningen. Den ger vagledning om tillampningen av dataskyddsférordningen.
Europeiska dataskyddsstyrelsen arbetar for ndrvarande med riktlinjer fér behandling av barns uppgifter.
Europeiska dataskyddsstyrelsen framjar ocksd samarbete mellan dataskyddsmyndigheter.

Dataskyddsférordningen ar teknikneutral och har en riskbaserad strategi. Detta innebér att organisatio-
nerna maste genomfdra relevanta tekniska och organisatoriska dtgarder som star i proportion till den risk
som deras databehandlingsverksamhet utgor.

Sent forra &ret antogs dataskyddsférordningens procedurférordning. Genom férordningen inférdes nya
regler for att forbattra samarbetet mellan nationella dataskyddsmyndigheter nar de genomfér dataskydds-
férordningen for att paskynda handlaggningen av granséverskridande klagomél om uppgiftsskydd. | maj
2025 offentliggjorde dataskyddsmyndigheterna Helsingforsdeklarationen om 6kad tydlighet, stéd och
engagemang. | detta uttalande enades de om att forbéattra enhetligheten i tilldmpningen och efterlevna-
den av dataskyddsférordningen.

EXEMPEL PA VERKSTALLIGHETSATGARDER
OCH VERKSTALLIGHETSFORFARANDEN ENLIGT
DATASKYDDSFORORDNINGEN

Dataskyddsférordningen tradde i kraft 2018. Sedan dess har béter pé éver 7 miljarder euro utfardats till or-
ganisationer som bryter mot dataskyddsreglerna?. Dataskyddsmyndigheter kan anvénda sina befogenhe-
ter for att kréva att féretag anpassar sin behandling till kraven. Detta gér det méjligt fér dataskyddsmyndig-
heter att samarbeta med personuppgiftsansvariga innan en utredning inleds, vilket sparar tid och resurser.

Som exempel kan ndmnas att den irlandska dataskyddskommissionen i februari 2023 tog kontakt med
Meta vad gaéllde taggning pa Instagram. Nér ett barn ville tagga ett offentligt konto som det inte féljde
fick det upp meddelandet "Det gick inte att tagga kontot. Gor ditt konto offentligt for att tagga andra som
inte foljer dig?z.

Meddelandet innehdll ocksa knappen "G4 till instaliningar” som tog anvandaren till en meny dar de kun-
de andra sitt konto fran privat till offentligt. Den har konfigurationen varnade inte barn om de potentiella
konsekvenserna av den hér andringen och den omdirigerade inte heller barn till vanliga frdgor (FAQ) eller
hjalpcenterartikel.

Efter diskussioner med den personuppgiftsansvariga gjordes dndringar i anvdndarmeddelanden. Med-
delandet uppdaterades till Det gick inte att tagga kontot. Ditt konto &r privat, s& du kan bara tagga dina
foljare. Du kan hantera din integritet i Installningar.”

"G4 till instéliningar” ersattes med knappen "Las mer” som tar anvandare till en hjalpcenterartikel dar de
kan ta reda pad hur de kan gora sitt anvandarkonto privat nar som helst, skillnaderna mellan privata och
offentliga konton, hur anvandare kan hantera integritet pa Instagram och information fér féraldrar om vem
kan se deras tondringars inldgg pa Instagram.

99



BARNSAKERHET PA NATET // KAPITEL 03

Dataskyddsmyndigheterna har fattat flera beslut om évertradelser av dataskyddsférordningen som rér
uppgifter om barn. De har ocksd antagit behandlingsférbud som férbjuder en personuppgiftsansvarig
att behandla registrerades personuppagifter, inklusive barnuppagifter, till dess att behandlingen av dem é&r
i linje med kraven i den allmanna dataskyddsférordningen. Ett urval av sddana dtgarder markeras nedan.

Flera dataskyddsmyndigheter har inlett utredningar av personuppgiftsansvariga for att de inte féljer prin-
cipen om inbyggt dataskydd och standardprincipen. Den irlandska dataskyddskommissionen boétfallde till
exempel TikTok med 345 miljoner euro, eftersom denna tjanst konstaterades bryta mot flera bestdammelser
i den allménna dataskyddsférordningen.

Detta omfattade inbyggt dataskydd och datastandard samt principen om uppgiftsminimering. Data-
skyddskommissionen fann att TikTok brét mot dessa bestdmmelser, eftersom den gjorde barnkontona
offentliga for alla pa eller utanfér TikTok som standard.

Den irlandska dataskyddskommissionen fann ocksé att TikTok anvande mdrka ménster for att f8 barn att
vélja offentliga konton som standard. Detta innebar att vem som helst kunde se deras innehall, bryta mot
inbyggt dataskydd och datastandard och rattviseprincipen. Det konstaterades ocksé att TikTok misslyck-
ades med att sakerstélla att vuxna anvdndare som Gvervakar ett barns konto genom familjesammankopp-
ling verifierades som barnets foralder eller férmyndare?ZZ,

Dessutom boétfallde den irlandska dataskyddskommissionen Instagram med 450 miljoner euro, eftersom
den fann att de hade brutit mot principen om inbyggt dataskydd och datastandard. Instagram hade till-
|4tit barn att skapa affarskonton, som kravdes for att visa offentliga kontaktuppgifter i anvdndarens profil.
Dataskyddskommissionen fann att Instagram brét mot denna princip, eftersom alla anvédndarkonton sattes
till offentliga som standard. Detta innebar att vem som helst kunde se barnets innehéll, sdvida de inte
andrade instéllningenZZ,

Den italienska dataskyddsmyndigheten inférde ett tillfalligt forbud mot TikToks behandling av personupp-
gifter pa grund av oro for barns sakerhet, sarskilt med tanke pa en tioarig italiensk flickas déd. Férbudet
innebar en omedelbar begrédnsning av TikToks behandling av anvéndare vars alder inte kunde faststallas
med sdkerhet. Detta ledde till att plattformen pa nytt kontrollerade de italienska anvédndarnas alder och
stangde dver en halv miljon konton som misstanks tillhéra minderariga under 13 &r, den alder nar TikTok
tilldter barn att anvanda sin tjanstZZ2,

Tidigare i &r inledde den irlandska dataskyddskommissionen en undersékning av X om skapandet av
sexualiserade bilder utan samtycke, inklusive av barn som anvander Al-verktyget Grok. Dataskyddskom-
missionen kommer att undersoka X:s efterlevnad av flera artiklar, daribland dataminimering och inbyggt
dataskydd som standard2ee,

TILLAMPNING AV DIREKTIVET OM AUDIOVISUELLA MEDIETJANSTER
OCH SKYDDET AV MINDERARIGA PA NATET

Skyddet av minderariga &r ett prioriterat omrade for medietillsynsmyndigheternas verkstallighetsatgarder.
Ar 2024 utvarderade den europeiska gruppen av regleringsmyndigheter for audiovisuella medietjanster
(Erga) de atgarder som antagits av medietillsynsmyndigheter fér skydd av minderéariga. Den drog slutsat-
sen att det fanns ett behov av att faststélla och forfina kriterier fér klassificering av skadligt innehall for
minderariga.
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Ett exempel pd genomférandet av direktivet om audiovisuella medietjanster avseende videodelningsplatt-
formar nar det galler skydd av minderériga finns i Italien. AGCOM, den italienska tillsynsmyndigheten foér
kommunikation, noterade férekomsten péa TikTok av videor med franskt arr. | enlighet med férordningen
om virtuella leverantérer inledde den italienska tillsynsmyndigheten fér kommunikation ett interventions-
forfarande som ledde till att TikTok, en virtuell leverantdr med séte i Irland, tog bort videorna.

Den tyska tillsynsmyndigheten DLM har vidtagit atgarder mot porrplattformar som ar etablerade pé
Cypern och i Tjeckien. Det gransoverskridande forfarandet baserades pa e-handelsdirektivet, i enlighet
med direktivet om audiovisuella medietjanster. Den rattsliga grunden var det mellanstatliga férdraget om
skydd av minderériga i medierna (JMStV), som inforlivar direktivet om audiovisuella medietjanster, och den
relevanta bestdmmelsen var férbudet mot att distribuera pornografi till minderariga och bestdmmelser
om aldersverifiering.

Mediefrihetsférordningen28!, som inrattar ett granséverskridande forfarande for att begéara verkstallighet av
skyldigheter for videodelningsplattformar som ar etablerade i en annan medlemsstat har ocksa aktiverats
for flera porrplattformar som &r etablerade i Cypern. Detta gav de berdrda plattformarna incitament att
fullgodra skyldigheterna i fraiga om skydd av minderariga, inklusive aldersverifiering, i direktivet om audiovi-
suella medietjanster. Den cypriotiska tillsynsmyndigheten bedémer for ndrvarande svaren fran relevanta
leverantorer (Stripchat) om hur de har infért 8ldersverifiering i flera 1ander, till exempel Tyskland.

FORORDNINGEN NATVERKET FOR KONSUMENTSKYDDSSAMARBETE

Sdsom anges i konsumentagendan 2030 kommer kommissionen att foresld en dversyn av férordning-
en om konsumentskyddssamarbete for att ytterligare starka efterlevnaden av konsumentlagstiftningen.
Detta skulle potentiellt kunna bidra till att centralisera direkta verkstallighetsbefogenheter i sarskilda fall
pa EU-niva.

Detta skulle gora verkstalligheten enligt férordningen om konsumentskyddssamarbete bade snabbare
och mer avskrackande. Det skulle ocksa bidra till att battre skydda minderariga som pé grund av sin 6kade
sérbarhet och brist pé erfarenhet |6per stor risk att utsattas for otillodrliga affarsmetoder pa natet.

UTVALDA VERKSTALLIGHETSATGARDER FOR NATVERKET
FOR KONSUMENTSKYDDSSAMARBETE

For den digitala sektorn offentliggjorde Europeiska kommissionen i mars 2025 néatverket fér konsument-
skyddssamarbetes gemensamma standpunkt om Star Stable Online282, Natverket fann Overtradelser av
direktivet om otillodrliga affarsmetoder och konsumentrattighetsdirektivet, till exempel uppmaning till
barn, uppmaning till dem att kdpa eller att dvertala vuxna att kdpa for dem i spelvaluta eller féremal, mérka
monster (pdstdenden om begransad tillgdng avseende virtuell valuta eller innehall i spel), avsaknad av
tydlig och éppen information som ar anpassad till barn om att képa och anvanda virtuell valuta i spelet
och avsaknad av information om kommersiellt innehall frdn influerare. Kommissionen underlattar fér narva-
rande dialogen mellan natverket for konsumentskyddssamarbete och foretaget for att f& ett slut pa dessa
Overtradelser av EU:s konsumentlagstiftning.

I mars 2025 offentliggjorde kommissionen natverket fér konsumentskyddssamarbetes huvudprinciper om
virtuella valutor i spel, som &terspeglar de nationella tillsynsmyndigheternas gemensamma tolkning av
EU:s befintliga konsumentskyddslagstiftning (framst direktivet om otillbérliga affarsmetoder och konsu-
mentrattighetsdirektivet). Dessa viktiga principer syftar till att framja 6ppenhet och rattvisa i videospels-
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branschens anvandning av kdépbara virtuella valutor och sakerstélla att hansyn tas till konsumenternas
sdrbarheter, sarskilt barns sarbarheter?s,

Frdgan om influerarmarknadsforing ar av stort intresse for natverket for konsumentskyddssamarbete, dven
nar dessa metoder ror barn. Under 2023 granskade nationella myndigheter fér konsumentskyddssamar-
bete frdn 22 medlemsstater inldgg av 576 influerare for att kontrollera om de informerade om att det rérde
sig om reklam, i enlighet med EU:s konsumentlagstiftning. Efter granskningen konstaterade man att 62 %
av influerarna behdvde utredas ytterligare284. Europeiska kommissionen har ocksa lanserat ett rattsligt nav
for influerare, dar influerare kan hitta praktisk information om hur de féljer EU:s lagstiftning2es,

| februari 2022 inledde néatverket for konsumentskyddssamarbete en samordnad atgard mot TikTok. Det
tog upp farhdgorna hos nationella tillsynsmyndigheternas natverk fér konsumentskyddssamarbete, ag-
gressiva reklammetoder som riktar sig till barn och vissa avtalsvillkor i TikToks strategi som kan betraktas
som vilseledande och férvirrande fér konsumenterna.

| juni 2022 atog sig TikTok att anpassa sin praxis till EU:s regler om reklam och konsumentskydd?8é, De na-
tionella tillsynsmyndigheterna évervakar att TikTok féljer bestdmmelserna, sarskilt om dess affarsmetoder
(till exempel reklam) ar tillrackligt transparenta for att barn ska férstd deras natur.

KONSUMENTUTBILDNING OCH PROVNINGSMOJLIGHETER

Tack vare det nyligen antagna direktiv 2025/2647/EU, genom vilket direktivet om alternativ tvistldsning
andras, kan konsumenterna &terga till tvistidsning utanfér domstol for att [6sa tvister som ror digitala tjans-
ter och innehall och tvister som rér férhandsinformation nér ett avtal har slutits.

Utvidgningen av direktivets tillampningsomrade gjorde tvistldsning utanfér domstol [amplig fér den di-
gitala tidsaldern genom att sakerstalla att fler konsumenttvister skulle kunna l6sas pa detta satt. Exem-
pel kan vara en tvist som rér en videospelsprenumeration eller beskrivningen av en produkt som riktar
sig till en minderarig. Direktivet om grupptalan gér det mojligt fér utsedda behdriga organ, till exempel
konsumentorganisationer och offentliga organ, att vacka talan for att skydda konsumenternas kollektiva
intressen. Detta inbegriper minderariga som berdrs av olagliga naringsidkares metoder.

Atgarder kan syfta till att upphdra med olagliga metoder och kollektivt konsumentskadestand. Atgarder
kan vidtas for att genomdriva konsumentrattigheter som omfattas av mer &n 70 EU-rattsakter som forteck-
nas i bilaga I till direktivet, till exempel direktivet om otillbérliga affarsmetoder, dataskyddsférordningen,
férordningen om digitala marknader, férordningen om digitala tjanster och Al-férordningen. Nar EU:s
lagstiftare dvervager ett nytt EU-instrument som &r relevant fér skyddet av konsumenternas kollektiva
intressen kan det laggas till i bilagan, vilket gér det mojligt att verkstalla det via EU:s modell fér kollektiv
prévning av konsumenter.

Oavslutade arenden
SKADLIG DESIGN BEHANDLAS INTE TILLRACKLIGT

Aven om verkstalligheten av befintlig lagstiftning i manga fall &r i inledningsskedet férvéntas den i sinom
tid och med tillrackliga resurser leda till att leverantérer av sociala medier och andra digitala tjanster and-
rar sin affarsmodell genom att det faststélls vilka delar av denna modell som i sluténdan éar férenliga med
grundlaggande rattigheter i EU, inbegripet barnets rattigheter.
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Ett tydligt exempel pa detta ar féorbudet mot reklam baserat pa profilering till minderariga. | likhet med
forbudet mot reklam baserat pé profilering med hjalp av sarskilda kategorier av kadnsliga uppgifter avvisar
detta férbud direkt att en metod som &r kdrnan i flera plattformars affarsmodell kan godtas.

Ett annat exempel &r de krav pa riskbeddmning och riskbegransning som alaggs leverantdrer av sociala
medier och andra digitala tjanster. Dessa skyldigheter tvingar leverantérerna att investera ytterligare i att
forsta de risker deras tjanster utgér for de grundlaggande rattigheterna, inbegripet barnets rattigheter,
och att férebygga och minska dessa risker.

Trots detta kvarstar flera brister. For det forsta bygger befintlig EU-lagstiftning ofta pa upprédknade me-
toder (till exempel sarskilda beroendeframkallande funktioner). Detta skapar en strukturell efterslapning.
En funktionsbaserad strategi kan leda till luckor i lagstiftningen, eftersom digitala tjanster utvecklas med
tiden bortom de egenskaper som sarskilt anges och atgardas i lagstiftningen. Denna utveckling kan ske
avsiktligt for att undvika verkstallighetsatgarder.

Dessutom &r riskerna ofta dvergripande och uppstar inte enbart pa grund av en enda funktion eller funk-
tionalitet utan pd grund av samspelet mellan flera funktioner eller utformningen av en tjanst mer allmant.
Tank pa nya former av audiovisuellt innehall. Omslutande miljéer som bygger péa teknik for utvidgad verk-
lighet och kortformatsvideor fér automatisk uppspelning har till exempel skapat risker fér barn som inte
forutsags nar relevanta lagstiftningsinstrument inférdes.

Lagstiftningen kan anpassas under genomféran-

det, vilket framgér av undersodkningen av X/Grok
enligt férordningen om digitala tjanster och Whats-
Apps beteckning som mycket stor onlineplattform.
Denna anpassning férekommer dock per funktion
nar skadan har identifierats i takt med de formella
verkstallighetsforfarandena.

Dessutom behandlar befintlig EU-lagstiftning
plattformarnas karnverksamhet pé ett indirekt satt
genom att tillhandahélla en ram som bygger pa
grundlaggande rattigheter inom vilken alla affars-
modeller bér fungera. Som exempel kan ndmnas
att leverantorer av mycket stora onlineplattformar
och mycket stora onlinesékmotorer maste félja sar-
skilda krav pé transparens och utformning i sam-
band med rekommendationssystem?2eZ och leve-
rantorer av mycket stora onlineplattformar méaste
erbjuda minst ett alternativ for vart och ett av sina
rekommendationssystem som inte baseras péa pro-
filering28& men hur de konkret bor eller inte bor ut-
forma sina rekommendationssystem kan faststallas
i samband med verkstallighetsatgarder.

"Vart mal Ar inte
att stanga ute barn
utan att se till

att den digitala
varlden tar hand om
dem nar de vaxer. Om
teknikleverantorer
vill fa atkomst

till vara barn maste
de bevisa att de
uppfyller kraven.”

— LEANDA BARRINGTON-LEACH
VERKSTALLANDE DIREKTOR,
5RIGHTS FOUNDATION

For nérvarande ligger tillsynsmyndigheterna ofta steget efter och férséker kontrollera efterlevnaden av
lagstiftning i en snabbt féranderlig milj¢ pa sociala medier+, med definitioner av uttryckliga egenskaper
och funktioner som fortsatter att utvecklas efter att de digitala tjdnsterna har slappts ut pd markna-
den. Detta kan innebéra att miljontals anvandare, daribland barn och ungdomar, utsatts for skaderisker.
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| vissa fall kan risker endast uppsta eller bli tydliga efter det att tjdnsterna har slappts ut pad marknaden,
till exempel pa grund av hur dessa egenskaper eller funktioner anvands i praktiken eller beroende pa
sammanhang. Nar det galler verkstéllighet dlaggs i dagslaget ofta EU och de nationella tillsynsorganen
bevisbdrdan att visa att sociala medier och andra digitala tjanster ar skadliga genom omfattande och
kostsamma rattsliga forfaranden mot mycket valutrustade stora foretag vid tvister med leverantérer om
att de inte har uppfyllt sina skyldigheter att visa tillboérlig aktsamhet.

Det kan darfér bli regel att leverantdrer av sociala medier och andra digitala tjanster som lanserar, driver
eller uppdaterar tjanster som kan utgora risker fér barn och ungdomar méste visa att deras tjanster eller
nya funktioner ar sakra for minderariga att anvanda innan de slapps ut pa marknaden.

OLIKA NATIONELLA STRATEGIER FOR ALDERSGRANSER
OCH BARNS SAMTYCKE

Aldersfragan ar den mest synliga politiska klyftan i den befintliga lagstiftningen. Tva delar bér évervagas.
For det forsta har dataskyddsférordningen i allméanhet satt 16 ar for barn att ge sitt samtycke till att i infor-
mationssamhallets tjanst behandla deras personuppagifter. Dataskyddsférordningen ger medlemsstaterna
mojlighet att sdnka denna alder valfritt till mellan 13 och 16 &r. Om barnet &r under 16 &r (eller en annan
alder som foreskrivs av en medlemsstat) ar behandlingen endast laglig om samtycke ges eller godkanns
av den person som har féraldraansvaret.

For det andra lagstiftar flera EU-medlemsstater nu, eller dvervager att lagstifta, om aldersgranser for nar
minderariga ska fé tillgang till sociala medier och andra digitala tjanster, dar vissa till och med har tydliga
strategier for EU:s och medlemsstaternas troskelvarden fér samtycke. Medlemsstaternas strategier for
minimiélder skiljer sig &t i frAga om omfattning, ldersgréans, de tjanster som omfattas och huruvida for-
aldrarnas samtycke kan 6verskrida troskelvardet.

Spridningen av nationella initiativ som faststaller aldersgranser for tillgang till sociala medier och andra
digitala tjanster medfor risker nar det géller fragmenteringen av den inre marknaden och ojamlika skydds-
nivder for minderariga i hela EU. Flera medlemsstater, daribland Osterrike, Cypern, Danmark, Frankrike,
Luxemburg, Grekland, Spanien och Slovenien, efterlyser en EU-omfattande strategi for ldersgranser for
tillgang till sociala medier+.

| Jyllandsférklaringen, som undertecknades i oktober 2025 av 25 medlemsstater pa initiativ av det danska
ordférandeskapet, efterlystes en sékrare digital miljo for minderariga, bland annat genom aldersverifiering
och beddmningar av vid vilken alder minderariga bér ges tillgang till sociala medier och andra digitala
tjanster. | Europeiska radets slutsatser av den 23 oktober 2025 och Europeiska raddets slutsatser av den 19
mars 2026 betonas vikten av att skydda minderariga pa natet.

Debatter pagar i alla medlemsstater, antingen i nationella parlament, regeringar eller i det civila samhallet,
med fokus pé att inféra aldersgréanser péa olika nivaer. De féreslagna granserna varierar mellan 13 och 16
ar, ibland med olika aldersnivaer, med eller utan féraldrarnas samtycke. Italien, Frankrike och Grekland har
formellt underrattat kommissionen om lagférslag via informationssystemet for tekniska foreskrifter (TRIS).

Frankrike, Italien och Danmark évervager begransningar under 15 ar. Cypern och Rumanien foreslar en
grans pa 16 &r och Tyskland pé 13 &r. Grekland och Danmark féreslar tvd nivder med begransad tillgang
under 15 &r och endast med foraldrars samtycke fér 1215 ar (1315 &r fér Danmark).
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Figur 1: EU-medlemsstater foreslar eller dvervager aldersgranser for sociala medier och

andra digitala tjanster

16 ar
15 ar
14 ar
13 &r
Ej tillampligt

Eftersom manga medlemsstater dvervager att fast-
stalla en minimialder for sociala medier+, med olika
omfattning och 4tféljande skyldigheter, skulle ett
harmoniserat tillvagagdngssatt pd EU-niva vara
viktigt for att sakerstalla att minderariga atnjuter
samma skyddsniva pa natet i hela EU. For att saker-
stélla en likvardig skyddsniva &r det ocksa viktigt att
overvaga hur potentiella aldersgranser kan relatera
till sdkerhetsatgarder, sarskilt genom EU-lagstift-
ning, inklusive férordningen om digitala tjanster.

Aldersgrénser som foreslds av medlemsstaterna
kan avse eller férsdka hantera sarskilda risker som
utgdrs av enskilda typer av sociala medier och
andra digitala tjanster. For att sékerstélla en likvar-
dig skyddsniva for minderariga maste en harmoni-
serad strategi for aldersverifiering ga hand i hand
med sadkerhetsatgarder som effektivt tillampas av
tillsynsmyndigheter och sdkerhetsfunktioner som
anvands av leverantérer av sociala medier och
andra digitala tjanster (antingen genom en in-
byggd sédkerhet eller som standard).

"En tydlig EU-
omfattande minimialder
skulle omedelbart
stdédja foraldrar,
minska grupptrycket
och de sociala
patryckningarna pa
barn och skapa ett
starkt incitament for
plattformar att omforma
sina tjanster i linje
med barns sakerhet och
valbefinnande.”

— LIES CRAEYNEST
GRUNDARE, KIDSUNPLUGGED
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OLIKA SATT ATT HANTERA ALDERSBEGRANSNINGAR
OCH SAMTYCKE

Lagesrapport om nationella diskussioner och
potentiella dtgarder for ldersgranser for digitala
tjanster

| april 2026 godkénde den flamlandska regeringen ett
preliminart forslag till dekret om att inféra en lagstadgad
aldersgrans pa 13 ar for vissa onlineplattformar som kan vara
skadliga fér minderéariga.

| maj 2026 foreslogs andringar av lagen om skydd av barn av
ett politiskt parti i opposition for att begransa tillgangen till
sociala medier for barn under 16 &r. Atkomst kan tillatas fran
och med 13 ars alder med foraldrarnas samtycke.

Inget forslag annu. Det styrande partiet ANO (PfE) planerar
att foresla lagstiftning i ar for att forbjuda barn under 15 ar.

Ett lagstiftningsforslag haller pa att utarbetas. | november
2025 tillkdnnagav regeringen en politisk dverenskommelse
om att férbjuda barn under 15 &r att f4 tillgang till sociala
medier, men tillgang kunde tillatas fran och med 13 ars alder
med foéraldrarnas samtycke.

Generellt motstdnd mot idén att inféra aldersgranser for
sociala medier.

Hittills har inget lagstiftningsforslag lagts fram. | november
2025 forklarade regeringen i princip stéd for en eventuell
reglering och tillsatte en expertkommitté som offentliggjorde
sin rapport den 24 juni och féreslog en minimigrans pa 13
och begrénsningar av marknadstilltradet for tjdnster som inte
ar sakra och bad om en strategi pa EU-niva. Politiska partier
och icke-statliga organisationer har lagt fram olika forslag.

Inget lagstiftningsinitiativ &nnu. Tanaiste (bitrddande
premidrminister) uttryckte sitt stéd fér en begransning

av tillgangen till sociala medier for barn under 16 ar.
Gemensamma kommittén for konst, medier, kommunikation,
kultur och idrott stédde inte ett sddant forbud i maj 2026.

En lag forvantas bli foremal for omréstning sommaren 2026
och genomféras fran och med januari 2027.

| april 2025 lade den spanska regeringen fram ett lagférslag
om att hoja den alder da barn kan ge samtycke till
behandling av sina personuppgifter pa natet. | februari 2026
meddelade presidenten att Spanien kommer att forbjuda
tillgang till digitala plattformar for barn under 16 ar.

Ett lagstiftningsforslag lades fram 2025 (b&da kamrarna

i parlamentet har antagit sina stAndpunkter men maste
fortfarande enas om kompromisstexten). Lagen férvantas
trédda i kraft i september 2026. Frankrike foreslar en
differentierad ordning med ett férbud fér barn under 15

ar for vissa sociala medietjanster som betecknas som
skadliga och foraldrars samtycke till tillgang till andra sociala
medietjanster.

Ett lagstiftningsforslag lades fram 2025 men férkastades
i mars 2026.

Foreslagen
eller évervagd
minimialder

13

16

15

15

Ej tillampligt

13

16

15

16

15

15

Aldersgrianser for
barns samtycke
till behandling av
personuppgifter

pa natet

13

14

15

15

13

16

16

15

14

15

16
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Aldersgranser for

Lagesrapport om nationella diskussioner och Foreslagen barns samtycke
Medlemsstat potentiella atgarder for aldersgranser for digitala eller 6vervagd till behandling av
tjanster minimialder personuppgifter
pa nitet
Italien Regeringen planerar ett lagstiftningsinitiativ for att férbjuda
tillgang till sociala medier for barn under 15 ar. Tva separata
parlamentsinitiativ lades fram 2024 och 2026, men de
R ) e 15 14
behandlas for narvarande inte eftersom premiarministern har
forklarat att ett forbud kanske inte ar det rekommenderade
alternativet.
Cypern Ett lagstiftningsinitiativ tillkdnnagavs av regeringen 2026. 15 14
Lettland Inget lagstiftningsférslag annu. | mars 2026 enades
regeringskoalitionen om att utarbeta en férordning for att Ej tillampligt 13
begransa tillgdngen till sociala medier under en viss alder.
Litauen Ett lagstiftningsforslag lades fram 2026. 16 14
Luxemburg En parlamentetsresolution (januari 2026) déar det uppmanas
till att skapa en EU-ram eller samordna atgarder med BE, DE 16 16
och FR.
Ungern Inget férslag annu. Ej tillampligt 16
Malta | februari 2026 holls ett offentligt samrad om en reform av
sociala medier. Ar fér narvarande i fasen efter genomférd Ej tillampligt 13
konsultation.
Nederlanderna Koalitionsplaner (januari 2026) dar det uppmanas till
faststallande pa EU-niva av en minimialder for tillgang till 15 16
sociala medier.
Osterrike Meddelande fran forbundsregeringen. Lagstiftningsférslag
e 14 14
forvantas sommaren 2026.
Polen Meddelanden fran vissa ledamoter i parlamentets 15 16
underkammare (Sejmen) och ministeriet for digitala fragor.
Portugal Utarbetande av ett parlamentariskt lagstiftningsinitiativ 2026
. 16 13
(horandefas).
Rumanien Ett lagstiftningsforslag om den digitala myndighetsaldern
offentliggjordes 2025. Andra diskuteras ocks3 i olika 15-16 16
forfarandeskeden.
Slovenien | februari 2026 tillkdnnagav regeringen férberedelser for att
reglera anvandningen av sociala medier for barn fram till 15 15 15
ars alder.
Slovakien Ett lagstiftningsforslag tillkdnnagavs 2026 av ministeriet for
) - ; ) ) ) ) 16 16
investeringar, regional utveckling och informationsteknik.
Finland Statsministern och hans parti publicerade i november
2025 ett stdndpunktsdokument till stod for ett forbud for
barn under 15 ar att fa tillgang till sociala medier. Nationella 15 13
rekommendationer rekommenderar ingen anvandning av
sociala medier under 13 ar.
Sverige Regeringen har inrattat en kommitté fér att underséka
eventuella forbud mot barns tillgang till sociala medier under 15 13

en viss alder, och kommittén har foreslagit en grans pa 15 ar
pa sociala medier.
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MEDLEMSSTATERNAS ANVANDNING AV EU:s LOSNING
FOR ALDERSVERIFIERING

EU-l6sningen for aldersverifiering ar tekniskt modern och kan anpassas av medlemsstaterna och mark-
nadsaktorerna. Effektiviteten for dessa verktyg nar det géller att starka skyddet av barn pa natet kommer
i slutdndan att avgodras av deras faktiska anvandning av medlemsstaterna, marknadsaktorer, leverantdrer
av sociala medier och andra digitala tjanster.

Nomineringen av betrodda tillhandahéllare av aldersintyg &r ocksa nédvandig for att EU:s 16sning for
aldersverifiering ska fungera effektivt. Trots upprepade uppmaningar frdn Europeiska kommissionen har
manga medlemsstater &nnu inte agerat for att utse betrodda tillhandahéllare av aldersintyg.

En harmoniserad EU-aldersgrans for tillgang till sociala medier och andra digitala tjanster kan inte ge-
nomfdras utan ett ekosystem for ldersverifiering som kan anvéndas for att bevisa minderéarigas alder. Den
nuvarande EU-l6sningen for aldersverifiering kan tekniskt utvidgas fran 18+ till andra aldersgrupper, t.ex.
ungdomar, i enlighet med nationell lagstiftning.

Utan betrodda tillhandahallare av 8ldersintyg som kan utfarda aldersintyg till minderariga, riskerar dock
leverantdrer av sociala medier och andra digitala tjanster att falla tillbaka pd andra mindre robusta (till
exempel sjalvdeklaration) och/eller integritetsbevarande metoder fér skydd av privatlivet och det kan vara
svart for medlemsstaterna att sakerstélla effektiv aldersverifiering.

VERKSTALLIGHETSBEHOV: KAPACITET, TAKT OCH SAMORDNING
MELLAN TILLSYNSMYNDIGHETER

Tillampningen hittills visar att befintliga lagstiftningsinstrument kan leda till beslut och synliga andringar
av efterlevnaden. Det for ocksa fram flera utmaningar.

Effektiv tilldmpning &r avgdrande for att sdkerstalla barns sdkerhet péd natet. Detta kraver tillrackliga be-
fogenheter och vélbargade myndigheter. | praktiken kan motstridiga verkstallighetsstrukturer skapa flera
problem. Dessa omfattar ytterligare spridning av begransade resurser, etableringstid, 6kad komplexitet
och potentiellt konkurrerande eller dverlappande kompetenser. Dessa problem kan avskracka fran ef-
terlevnad eller till och med ge leverantérer av sociala medier och andra digitala tjanster mgjliga skal att
undvika eller férdroja efterlevnaden.

En betydande utmaning for tillsynsmyndigheterna ar att uppratthélla tillrdcklig personal med nédvandig
sakkunskap. | takt med att leverantdrernas verksamhet blir alltmer komplicerad maste tillsynsmyndighe-
terna se till att de har tillrackligt utbildad personal fér att effektivt kunna bedéma om sociala medier och
andra digitala tjanster foljer lagstiftningen. Detta galler bdde pé EU-niva och pé nationell niva.

Mer allmént ar tillgdngen till och samordningen av de manskliga och ekonomiska resurser som anslas till
system for skydd av barn (inklusive for att stodja offentlig tillsyn) en annan utmaning222. Att vanda bevis-
bdrdan for verkstallighet, som diskuterats ovan, kan bidra till att férbattra verkstéallighetskapaciteten och
ge storre resultat utan att ytterligare pressa tillsynsmyndigheternas begrédnsade resurser pa badde EU-niva
och nationell niva.
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EN KLYFTA I BARNSAKERHETEN: SEXUELLA OVERGREPP OCH
SEXUELLT UTNYTTJANDE PA NATET

I interimsférordningen, som var tillamplig fran 2021 till den 3 april 2026, faststalldes tillfalliga bestammelser
som avviker fran vissa skyldigheter enligt direktivet om integritet och elektronisk kommunikation. Detta
gjorde det mojligt for leverantdrer av vissa interpersonella kommunikationstjanster att anvanda teknik for
behandling av personuppgifter och andra uppgifter for att upptacka och rapportera material med sexuella
dvergrepp mot barn och gromning samt for att avldagsna material fran sina tjénster.

| december 2025 foreslog Europeiska kommissionen en férlangning av interimsférordningen till 2028 som
en tillfallig 16sning i avvaktan pa antagandet av den langsiktiga férordningen for att férebygga och be-
kdmpa sexuella dvergrepp mot barn. Europaparlamentet och rddet nddde dock ingen dverenskommelse
om forslaget. Till foljd av detta upphdrde interimsférordningen att galla den 3 april 2026, vilket skapade
rattslig osadkerhet pd EU-niva.

En 16sning maste hittas s& snart som mojligt i den ldngsiktiga férordningen for att upptacka sexuella
overgrepp mot barn i privat kommunikation, dar de flesta av dessa brott férekommer. Leverantérernas
proaktiva upptackt av dessa tjanster har varit den framsta kallan till utredningar av sexuella dvergrepp
mot barn i 6ver 15 ér.

Sparningen bor inte bara omfatta kdnt material med sexuella dvergrepp mot barn for att férhindra aterfall
utan dven nytt material med sexuella dévergrepp mot barn, vilket ofta tyder p& pdgdende évergrepp och
inbegriper material med sexuella dvergrepp mot barn som genererats av Al. Den senare har 6kat exponen-
tiellt under de senaste aren (frdn 5 000 rapporter 2023 till 1,3 miljoner rapporter 2025). Upptackten bor
ocksd omfatta gromning for att férhindra éverhdngande missbruk och fér att stoppa pdgdende missbruk,
vilket ocksd har 6kat exponentiellt (med tolv gdnger under de senaste tre aren).

Andra brister i den nuvarande lagstiftningen rér framvaxande former av sexuella 6évergrepp mot och
sexuellt utnyttjande av barn med koppling till den tekniska utvecklingen, till exempel material med Al-ge-
nererade sexuella dvergrepp mot barni, ndtgromning, direktuppspelning av évergrepp, spridning av in-
struktioner om hur man begar brott och drift av en tjanst pa natet for sexuella évergrepp mot barn. Dessa
frdgor behandlas i den foreslagna dversynen av den straffrattsliga ramen (direktiv 2011/93/EU).

Rekommendationer
REKOMMENDATION 1

Foresld en harmoniserad EU-omfattande begrinsning av tillgdngen till
sociala medier och andra digitala tjanster fér barn under 13 &r

Det behovs en harmoniserad EU-omfattande begransning av tillgadngen till sociala medier och andra
digitala tjanster for barn under 13 8r. Gemensamma regler for &ldersgranser skulle underlatta inférandet
av en rimlig ldersverifiering som respekterar anvandarnas rattigheter. Det skulle ocksé 6ka trycket pé
leverantérer av sociala medier och andra digitala tjanster att anvanda inbyggd sékerhet. Barn under 13 &r

i For att sakerstalla ett battre skydd av barns réattigheter har Europaparlamentet och rddet inom ramen for Al-
omnibuspaketet enats om att inkludera ett férbud mot Al-system som utan samtycke genererar intimt innehéll och
material med sexuella évergrepp mot barn. Detta férbud géller frdn och med den 2 december 2026.
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bdr endast ha tidsbegransad tillgang till dldersanpassade sociala medier+ med féraldrarnas godkannande
och tillsyn eller i utbildningssammanhang. Frdn och med 13 ars alder bér ungdomar kunna dra nytta av
utvecklingen av sjélvstandig anvandning av aldersanpassade och sékra sociala medier och andra digitala
tjanster.

Harmoniserade regler om en gemensam minimidlder pa tretton &r inom EU skulle starka den inre mark-
naden genom att ge leverantdrer ett enhetligt regelverk att férhalla sig till. Harmoniserade regler skulle
gbra det lattare for tillsynsmyndigheter pa bade nationell nivd och EU-niva att kontrollera efterlevnaden
och utdva tillsyn. Det skulle ocksa sakerstalla en likvardig skyddsniva for alla minderariga pa natet i hela
EU, cavsett socioekonomiska, kulturella och nationella férutsattningar.

REKOMMENDATION 2

Infor effektiva alderssakringssystem for att kontrollera alder och stotta
inbyggd sikerhet och aldersanpassade strategier for att skydda och starka
minderdriga pa nitet

Metoder for lderssakring — bade alderskontroll och aldersuppskattning — méaste vara proportionella och
uppratthalla minimikraven, sarskilt nar det géller anvandarnas grundldggande rattigheter, inbegripet barns
rattigheter och tillhérande skyddsatgarder. Alla metoder for alderskontroll méaste uppfylla hdgsta maojli-
ga standarder for integritet och dataskydd. De far inte leda till att identitetshandlingar eller biometriska
uppgifter behandlas for att uppskatta anvandarens alder. Tekniska standarder, sdsom sé kallade nollkun-
skapsbevis, bér anvandas for att sadkerstalla att varken den aktuella plattformen eller dlderskontrollanten
far information som kan spéra eller identifiera anvandaren.

Metoder for &lderssakring maste vara tillrackligt exakta for att faststalla ratt dldersgrupp, samtidigt som de
ar enkla och tillférlitliga att anvanda i vardagen. Metoderna bér vara robusta for att undvika kringgdende
och cybersakerhetshot, inkluderande (och icke-diskriminerande) och lika tillgéngliga for alla som behéver
anvanda dem. Leverantorer av sociala medier och andra digitala tjanster maste fullgora sin skyldighet att
férhindra att minderéariga utsatts for riskfyllda tjanster eller anvandare med falska identiteter.

For att tillampa EU-harmoniserade aldersgranser i praktiken méaste leverantdérerna kunna forlita sig pa
tydliga riktlinjer och kriterier for anvandning av dlderssakringsteknik for att genomféra dldersgrénser. Dess-
utom maste anvdndare och leverantdrer ha tillgang till effektiv, integritetsbevarande, séker, inkluderande
och anvandarvanlig teknik for aldersverifiering for att kunna tillampa aldersgranserna i praktiken. | detta
sammanhang skulle EU-l6sningar for aldersverifiering, som bygger pd EU-prototypen for aldersverifiering,
kunna tillhandahélla ett harmoniserat, integritetsbevarande, modernt och interoperabelt verktyg for att
sékerstalla fullgérandet av sddana skyldigheter pd EU-niva.

For att ytterligare starka denna ram maste medlemsstaterna samt marknadsaktérerna tillhandahélla ope-
rativa verktyg for dlderskontroll, som ar anpassade till eller bygger pa& EU:s plan for &lderskontroll, och
félja kommissionens rekommendation om inrdttande av en gemensam ram for EU-omfattande teknik for
alderskontroll. | kommissionens rekommendation faststélls ett system som faststaller kraven for tillitsmo-
dellen, styrningen och skyldigheterna for tillhandahallare av |6sningar for &ldersverifiering och aldersintyg.

Medlemsstaterna bor snabbt utse betrodda tillhandahéllare av dldersintyg. Fér en effektiv &ldersverifiering
av minderariga maste de ocks3 se till att behdrigheter under 18 ar tillhandahélls och/eller erkdnns. Detta
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skulle inbegripa att se till att alla minderariga kan fa tillgang till vissa medel for att bevisa sin alder dven
utan en nationell ID.

Det ar viktigt att det finns en tydlig rattslig grund som faststélls av EU fér genomférandet av 16sningar for
aldersverifiering, for att sakerstalla att leverantdrer av sociala medier och andra digitala tjanster godtar be-
trodda tillhandahallare av &ldersintyg. Aldersforsakring ar avgérande for valfungerande klagomalssystem
som ger barn och ungdomar méjlighet att utnyttja sina rattigheter och navigera tryggt pa néatet.

REKOMMENDATION 3

Utvidga och harmonisera reglerna om viktiga sakerhetsfunktioner
i utformningen av sociala medier och andra digitala tjanster

Tydlig inbyggd sékerhet och dldersanpassade skyddsatgarder (t.ex. potentiella granser for andlds skroll-
ning, automatisk uppspelning, push-notiser och problematiska personanpassade rekommendationsmo-
torer) bor integreras i sociala medier och andra digitala tjanster. For att motverka beroendeframkallande
och vilseledande design, odnskade kontakter och algoritmiska kaninhal méaste skyddande standardin-
stallningar vara en integrerad del av digitala tjanster. Att utvidga och harmonisera reglerna om viktiga
sékerhetsfunktioner skulle sakerstalla sdkerhet och enhetlighet i hela miljén pa sociala medier+. P4 grund
av den snabba tekniska utvecklingen bor alla regler om viktiga sakerhetsfunktioner kunna anpassas for
att kontinuerligt hantera nya skadliga designfunktioner.

REKOMMENDATION 4

Flytta bevishordan till leverantorer av sociala medier och andra digitala
tjanster for att visa att deras produkter och tjanster ar sakra for
minderdriga

Sarskilda aldersgranser bér galla tills leverantdrer av sociala medier och andra digitala tjanster infor viktiga
designfunktioner som skyddar barn och ungdomar. Innan leverantérerna har visat att de har sékra och
aldersanpassade funktioner och dédrmed féljer EU:s och medlemsstaternas regler bér deras tjanster inte
goras tillgangliga for minderariga. Nar det finns en version med inbyggd sékerhet, bér funktioner som ar
olampliga for &ldersgruppen (vuxenfunktioner) endast kunna aktiveras efter en effektiv aldersverifiering.

REKOMMENDATION 5

Stark tillsyns- och utvarderingskapaciteten

Med tanke pa de manga regler som nu géller for barnsakerhet pa natet (férordningen om digitala tjanster,
den allménna dataskyddsférordningen, Al-férordningen osv.) bor tillsynsmyndigheterna intensifiera sitt
samarbete och utbyta information éver de olika lagstiftningsomraden. Detta ar avgérande for att motverka
bristande konsekvens och sékerstélla en enhetlig, forutsagbar och effektiv rattslig miljé som bygger pa
skyddet av de grundlaggande rattigheterna. Kommissionen bér undersdka hur samarbetet mellan tillsyns-
myndigheterna kan underlattas for att bast utnyttja befintliga strukturer. Det krévs ocksa en bedémning
av om det behdvs ytterligare resurser eller omorganiseringar fér de myndigheter som ansvarar fér kontroll
och utvardering. Atgarder bor dvervagas for att starka det civila samhallets roll och Iata organisationer
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bidra till tillsynsarbete inom ramen fér befintliga strukturer. Tillsynen bér vara kompletterande och undvika
motstridiga atgarder.

REKOMMENDATION 6

Snabbt anta atgarder for att sikerstélla att leverantorer av sociala
medier och andra digitala tjanster har tydliga skyldigheter att forebygga,
uppticka, rapportera och blockera sexuella 6vergrepp mot barn pa nitet,
aven i privata meddelanden

Den nuvarande luckan i barnsadkerheten — som uppstod nar interimsférordningen om sexuella évergrepp
mot barn upphorde att gélla — maste skyndsamt atgérdas. EU:s medlagstiftare bér snabbt anta den fo-
reslagna langsiktiga férordningen for att forebygga och bekdmpa sexuella évergrepp mot barn. Mer an
80 % av utredningarna av sexuella évergrepp mot barn inleds med anledning av rapporter fran leveran-
tdrer av sociala medier och andra digitala tjanster. Barn &r ofta for radda for att rapportera dvergrepp. Att
upptacka material med sexuella dvergrepp mot barn, dven i privata meddelanden, ar ofta det enda sattet
att stoppa det.

Tillsammans med omarbetningen av direktivet om sexuella dvergrepp mot barn, som nyligen godkandes
av medlagstiftarna, kommer dessa instrument att starka EU:s ram mot sexuella évergrepp mot barn och
sexuellt utnyttjande av barn, bdde pé och utanfér natet. De kommer att forbattra férebyggandet, utred-
ningen och stddet till offren. Dessutom boér onlineplattformar starka samarbetet inom industrin om allvar-
liga brott p& natet som drabbar barn genom att dela signaler om skadligt innehall och skadliga aktoérer.
Sociala medier och andra leverantorer av digitala tjanster bor starka samarbetet med EU:s internetforum
for att utbyta information om nya hot och missbruksménster. Detta kommer att stédja tidig upptackt och
rapportering av misstéankta brott. Dessutom behdvs ett intensifierat genomférande av rattsliga ramar for
skydd av barn, till exempel direktivet om brottsoffers rattigheter eller direktivet om vald mot kvinnor och
vald i hemmet.

REKOMMENDATION 7

Medlemsstaterna kan inféra ytterligare forebyggande begransningar av
tillgangen till sociala medier och andra digitala tjanster fran 13 &r

Ytterligare forebyggande atkomstbegransningar bor komplettera EU-gemensamma 13-arsgransen for till-
gang till sociala medier och andra digitala tjanster. Ungdomar ska endast ha tillgang till miljder pa sociala
medier+ som ar sakra, dldersanpassade och utformade utifrdn deras rattigheter och behov — bade vad
géller innehall och design. Eftersom medlemsstaterna har olika historiska och nationella férutsattningar,
kan vissa lander féredra att inféra en hogre aldersgrans an tretton ar. Alla extra nationella &ldersgréanser
bor utvarderas I16pande och kan behdva omprévas nar sociala medier och andra digitala tjanster har fatt
en inbyggd sékerhet fér barn och unga.
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REKOMMENDATION 8

Stark konsumentskyddspolitiken for att skydda barn

Konsumentskyddslagstiftningen spelar en viktig roll som ett instrument fér skydd av barn som omfattar alla
typer av naringsidkare — webbutiker for e-handel, abonnemangsbaserad streaming och digitalt innehall
och digitala tjanster, videospel och appar - och sakerstéller att ingen naringsidkare som interagerar med
barn faller utanfér tillampningsomradet for verkstallbara konsumentskyddsskyldigheter. Skyddet for barn
mot vilseledande, aggressiva och skadliga marknadsféringsmetoder pa natet, bland annat av influerare,
bor starkas.

Skyddsnétet och de regler som styr dess verkstéllighet bor starkas for att sékerstalla att varje barn som
interagerar med en kommersiell digital tjanst i Europeiska unionen omfattas av en grundlaggande kon-
sumentskyddsniva, oavsett typ av tjanst, typ av naringsidkare eller den medlemsstat dar naringsidkaren
ar etablerad.

Den kommande rattsakten om digital rattvisa och éversynen av férordningen om konsumentskyddssam-
arbete ar en viktig maéjlighet att integrera skyddet av barn och ungdomar i EU:s konsumentlagstiftning.

REKOMMENDATION 9

Kontinuerligt 6vervaka och utvirdera effekterna av de atgarder som
genomfors

Alla nya instrument som foreslas i enlighet med rekommendationerna i detta kapitel bér omfatta datadriv-
na mekanismer och strategier fér att kontinuerligt utvardera deras inverkan och effektivitet. Kommissionen
bdr ocksad forbattra samordningen av tillsynsinsatserna och rationaliseringen av utvarderings- och éver-
vakningsprocesser som sarskilt rér barnsakerhet pd natet.

Med utgdngspunkt i den modell som tillampas for att félja genomférandet av den australiska lagen om
sociala medier (inklusive kontinuerlig integrering av kunskap och insikter frdn experter) bor inrattandet
av en EU-omfattande tilltradesbegransning atfoljas av en omfattande utvardering. Den bér inriktas pa
minimidlderssystemets effektivitet, effekter och anpassningar och barns deltagande bor prioriteras. Detta
skulle kunna uppnas genom att anvanda befintliga mekanismer som EU-plattformen fér barns delaktighet
och béttre internet fér barn (BIK+) och genom att effektivisera forskningen i denna frédga i hela EU och
olika studieomraden, bland annat inom strukturforskningsprogram.

Dessa utvarderingar kan vara beroende av pagaende arbete saval inom ramen for férordningen om digi-
tala tjanster som av Europeiskt centrum for algoritmers transparens (ECAT). Centrumet dvervakar konti-
nuerligt hur barnsédkerhetslandskapet pa natet utvecklas nar det galler utveckling av trender, prissattning
och anvandning av ny och framvaxande teknik. Detta kan utgdra grunden for att inratta ett system for
strukturerad och regelbunden datainsamling frén representativa urval av minderéariga av relevanta alders-
kohorter i hela EU.

Utvarderingens huvudfokus &r minderéarigas valbefinnande. Utvarderingsramarna bér omfatta utvecklings-
resultat, indikatorer fér psykisk hélsa, atgarder fér valbefinnande och motstdndskraft, snarare an att enbart
fokusera pé efterlevnad, exponering eller anvdndningsmatt. Politiken fér barnsdkerhet bor i slutdndan
beddmas i férhallande till deras bidrag till en sund utveckling.
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REKOMMENDATION 10

Vid behandling av barns uppgifter enligt den allmanna
dataskyddsforordningen bor sociala medier och andra digitala tjanster
sakerstalla att barnets basta kommer i framsta rummet

Nar sociala medier och andra digitala tjanster, som personuppgiftsansvarig eller personuppgiftsbitrade,
behandlar barns personuppgifter bér de se till att de forlitar sig pa den lampligaste rattsliga grunden
enligt den allmanna dataskyddsférordningen. Dataskyddsmyndigheterna bedémer huruvida personupp-
giftsansvariga behandlar barns uppgifter enligt en lamplig rattslig grund och att de relevanta villkoren &r

uppfyllda.

Om en personuppgiftsansvarig véaljer att behandla ett barns personuppgifter pa grundval av samtycke
bér han eller hon se till att han eller hon har erhallit giltigt samtycke frdn barnet och, vid behov, samtycke
frAn innehavaren av foraldraansvaret.

Om en personuppagiftsansvarig valjer att dberopa legitimt intresse som rattslig grund fér behandling av
barns personuppgifter bdr de se till att alla krav i artikel 6.1 f &r uppfyllda innan behandlingen utférs. Ett av
dessa krav ar att de personuppgiftsansvarigas legitima intressen inte dsidosatts av den berérda registre-
rades intressen eller grundlaggande rattigheter och friheter. Sarskild uppmaérksamhet bor dgnas 4t detta
nar den registrerade ar ett barn.

Sasom anges i Europeiska dataskyddsstyrelsens riktlinjer om legitimt intresse bor personuppgiftsansva-
riga, nar de genomfér denna beddmning, beakta omfattningen och intensiteten av eventuella ingrepp
i barnets rattigheter och frineter. De bér ta hansyn till barnets rimliga férvantningar pé hur deras per-
sonuppgifter kommer att anvandas. Dessutom boér de visa att barnets basta beaktades som ett primart
overvagande och att lampliga skyddsatgérder har inférts. Barnets basta bér komma i framsta rummet nér
de konkurrerande intressena balanseras.

Om en personuppgiftsansvarigs legitima intressen strider mot ett barns intressen eller grundldggande
rattigheter och friheter bor barnets intressen och rattigheter i allmanhet ha féretrade. Om detta inte kan
sakerstéllas bor den personuppgiftsansvariga antingen finna en lampligare rattslig grund eller inte be-
handla barnets personuppgifter.

REKOMMENDATION 11

Sakerstalla ett effektivt genomforande av produktansvarsdirektivet

Direktivet antogs ursprungligen 1985 och uppdaterades under Europeiska kommissionens senaste man-
dat for att aterspegla den betydande tekniska och ekonomiska utvecklingen samt utvecklingen av ratts-
praxis. Syftet var att garantera rattvisa konkurrensvillkor, skapa rattssakerhet for féretagen och samtidigt
garantera effektiv prévning for offer. Det reviderade direktivet trddde i kraft den 8 december 2024 och
maste inforlivas av medlemsstaterna senast den 9 december 2026.

Med tanke pa de féranderliga produktansvarsdrendena mot digitala tjanster varlden éver ar det viktigt att
sakerstalla ett effektivt och snabbt inférlivande och genomférande av produktansvarsdirektivet. Tillsyns-
myndigheterna bér dessutom effektivt framja medborgarnas rattigheter enligt produktansvarsdirektivet
(till exempel framja uppdaterade provningsmekanismer fér enskilda personer som vill vacka talan nér det
galler anvandning av en defekt produkt, sarskilt for programvara).
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04

Ge barn och unga mojlighet att
navigera tryggt i den digitala
varlden

| det foregdende kapitlet granskades befintlig lagstiftning och befintliga verktyg som &r tillgangliga for
EU och medlemsstaterna for att skydda barn pé nétet, presenterades resultaten av den pdgadende efter-
levnaden och identifierades omrdden dar lagstiftning och verktyg behdver starkas och slutféras for att
forbattra barnsakerheten pa internet.

Varlden i sociala medier+ kan dock inte reduceras till enbart risker. Det &r ocksé ett utrymme for mojlighe-
ter, for kreativitet och deltagande. | detta kapitel undersdks de bevis, om an relativt begransade, som galler
de mojligheter som ges av minderarigas anvandning av sociala medier och andra digitala tjanster. Det
tar hansyn till bidrag frdn en ungdomsforetradare, Marta Goncalves, som deltog i mdtena i den sarskilda
panelen och i diskussioner som ledde till att ordférandena utarbetade rekommendationerna.

Detta kapitel fortsatter genom att man ser déver utvalda EU-strategier och EU-verktyg for att framja min-
derédrigas egenmakt och deltagande pa natet. Det avslutas med en rad rekommendationer om hur barn
och deras stddkretsar (féraldrar och vardnadshavare, larare och utbildare) ska kunna utnyttja natets
mdjligheter.

Detta kapitel grundar sig pa pelarna fem och sex i de sex vagledande principer som medordférandena lagt
fram for att styra insatserna for att starka barnsdkerheten pa natet: egenmakt och medieutbildning samt
barns rattigheter och deltagande. Denna analys utgar fran respektive internationella ramar och EU-ramar
for barnets? rattigheter.

For att dtgarderna for skydd av barn pa néatet ska vara effektiva méaste de gé hand i hand med atgarder som
framjar minderarigas egenmakt och deltagande. Atgarderna maste vara aldersanpassade for barns och
ungdomars framvaxande férmagor och skraddarsydda for vdrdnadshavares och utbildares féranderliga
roller 1dngs den minderarigas vadg mot vuxenlivet.

Utover riskerna bor det erkdnnas att den digitala varlden ocksé erbjuder barn och ungdomar ménga
mojligheter. Nar minderariga har mojlighet att interagera pa ett sékert satt pa nétet och har solida digitala
fardigheter skulle anvandningen av sociala medier och andra digitala tjanster kunna gynna vélbefinnande

a. Sérskilt FN:s konvention om barnets rattigheter och de allmdnna kommentarerna fran kommittén for barnets rattigheter,
Europeiska unionens stadga om de grundlaggande rattigheterna och EU:s strategi for barnets réattigheter.
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och social konnektivitet samt tillhandahélla stédjande kamratnatverk, majligheter till sjalvuttryck, samhalls-
engagemang och oberoende larande.

| nasta avsnitt undersdks potentiella méjligheter i samband med barns och ungdomars anvandning av
sociala medier+. Men forst ger detta kapitel ordet till en ungdomsrepresentant.

Forma en battre digital varld
EN UPPMANING TILL ATGARDER FRAN MARTA GONCALVES,
AMBASSADOR FOR BATTRE INTERNET FOR BARN, PORTUGAL

Jag vaxte upp i en véarld dar internet aldrig skiljdes frdn vardagen. Fér min generation &r det ingen tillfallig
aktivitet att vara pa natet. Det digitala omradet ar dar vi lar oss, skapar, kommunicerar, bygger upp vénskap,
upptacker mojligheter och utvecklar vara identiteter. Darfér handlar det inte bara om att skydda barn och
ungdomar fran skador utan om att ge dem majlighet att anvanda sociala medier och annan digital teknik
pé ett sakert satt. Det handlar om att gdra det mojligt fér dem att delta fullt ut i den varld de vaxer upp i.

Alltfér ofta sker diskussioner om barns digitala liv utan barnen sjalva. Regeringar, féretag, utbildare och
vuxna fattar beslut p4d ungdomars vagnar, samtidigt som de séllan frdgar de mest drabbade vad de faktiskt
behover. Detta ar inte bara orattvist, det ar kontraproduktivt. Vi kan inte bygga upp battre digitala miljcer
genom att gissa barnens upplevelser.

Genom mitt eget arbete med kamratrddgivning och ungdomsrepresentation har jag sett ungdomarnas
otroliga potential nér de ges fortroende och ansvar. Barn och tonaringar kan dstadkomma anmarknings-
varda saker genom sin kreativitet, empati, beslutsamhet och vilja att hjélpa varandra. Nar ungdomar sam-
las konsumerar de inte bara teknik. De anvander den for att lara sig, skapa, l16sa problem och bygga upp
samhaéllen. De blir férebilder for sina kamrater pé satt som vuxna inte kan.

Ungdomar ar experter pé sin egen verklighet. De k&nner till de mojligheter de vardesétter, de utmaningar
de stdr infér och de lésningar som verkligen skulle géra skillnad. Meningsfullt ungdomsdeltagande bor
inte behandlas som en symbolisk évning, utan erkdnnas som en viktig del av utformningen av digitala
strategier, plattformar och tjanster som verkligen fungerar.

Den sarskilda panelen gav ett kraftfullt exempel pa hur meningsfullt ungdomsdeltagande kan se ut. Under
de tre métena var barn och unga féretradare fullstdndigt integrerade i diskussionerna, deltog tillsammans
med andra experter, bidrog med sina perspektiv och delade med sig av den oro som betydde mest for
dem.

Dessutom hade jag ocksa mojlighet att delta i utarbetandet av sjélva rapporten, skriva avsnitt och bidra
under utarbetandet av rekommendationerna. Jag blev inte bara rddfrdgad, jag var meningsfullt integrerad
i processen och bidrog med min kunskap och erfarenhet, vilket aterspeglas i detta kapitel (se till exempel
avsnittet om kamratrddgivning). Att delta i diskussionerna dar besluten utformades, utbyta argument, lyss-
na till olika perspektiv och fa nya insikter starkte vardet av att involvera ungdomar under hela processen
och erkédnna deras egna erfarenheter som expertis.

Aven om den sérskilda panelen framst inriktade sig p& att utveckla en strategi for att skydda barn p& natet,
var jag lika engagerad i att bidra till att lyfta fram de méjligheter som den digitala varlden erbjuder.
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Natet har dppnat dorrar som tidigare generationer knappast kunde férestélla sig. Den gér det méjligt for
barn att lara sig nya sprak, spela musikinstrument, upptacka vetenskapliga &mnen, utveckla konstnarliga
fardigheter, utforska nya kulturer och knyta kontakter med personer som delar deras passioner, oavsett
geografl. Fér madnga ungdomar, sarskilt de som kan kdnna sig isolerade i sina lokalsamhéllen, blir digitala
utrymmen platser dar de finner tillhérighet, inspiration och fértroende. Internet kan skapa maojligheter som
formar livet men endast om barn far kunskap och stdd fér att navigera tryggt pa natet.

Erfarenheten har ocksa lart mig att informerade barn ar barn med egenmakt. Nar ungdomar férstar hur
digitala plattformar fungerar, hur de skyddar sin integritet, hur man identifierar manipulation, felaktig in-
formation eller skadligt beteende blir de mer sékra pa att kdnna igen nar ndgot inte ar ratt. De ar battre
rustade for att sdka hjalp, stddja vanner och bidra till sdkrare nadtsamhallen. Digital kompetens handlar inte
om att lara barn att frukta teknik. Det handlar om att ge dem fértroende och kunskap att anvdnda den
kritiskt, ansvarsfullt och positivt.

Kunskap ar ett av de kraftfullaste verktygen vi kan ge ett barn. Information méjliggér valgrundade beslut,
bygger upp motstandskraft och skapar oberoende. Varje barn fértjanar tillgang till tydlig, aldersanpas-
sad végledning som hjalper dem att forstd badde den digitala varldens mojligheter och risker. Ju mer vi
investerar i utbildning, deltagande och digital kompetens, desto mer ger vi unga manniskor méjlighet att
skydda sig sjalva och andra pé nétet.

Den digitala varldens framtid kommer att formas av dagens barn. De ar inte bara framtida medborgare,
de &r redan aktiva deltagare vars 8sikter, idéer och erfarenhet spelar roll. Om vi ger dem egenmakt i dag
kommer de inte bara att navigera i den digitala varlden. De kommer att omdefiniera den till det béttre.

Marta Goncgalves

Ambassadcr fér béattre internet for
barn, Portugal

Monton Gonegtnen
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Majligheter for minderariga i den digitala varlden

KONTAKTER OCH SJALVUTTRYCK

Som redan nédmnts i kapitel 2 anvdnder manga
barn och ungdomar sociala medier+ for att kny-
ta kontakter, umgas och dela sina intressen med
andra pa natet — och det finns belagg for detta2??,

Sociala medier+ kan ocksa géra det mojligt for
ungdomar att dela sina intressen med jamnariga
pa natet, att varda relationerna med védnner man
lart kdnna utanfér natet och att halla kontakten
med néra vanner och familj som bor langt bort22!,

Mer allmént kan sociala medier och andra digitala
tjidnster géra det mojligt for ungdomar att ta del av
samma underhélining och diskutera gemensamma
erfarenheter pa natet, och forskning pekar pé po-
tentiella férdelar med detta fér ungdomars humor
och valbefinnande2,

Sociala medier+ kan ocksa ge ungdomar utrymme
att uttrycka sig och utforska sin identitet?22, Forsk-
ning tyder pa att miljder pa natet kan erbjuda en
lagre troskel for selektiv sjalvutlamning24. Dessut-
om kan vissa minderariga anvanda privata sociala
konton pé liknande satt som en dagbok utanfér
natet2s,

Ungdomar anvander i allt hégre grad sociala me-
dier+ som en plats for kreativitet. En undersdkning
2022 med 1 316 amerikanska tonaringar fann att
71 % betraktade sociala medier som ett utrymme
for att uttrycka sin kreativitet22%, Sddan anvandning
kan dock utsatta ungdomar for skada.

Kort sagt méaste de potentiella férdelarna med min-
derérigas anvandning av sociala medier och andra
digitala tjanster for kontakt och sjalvuttryck vagas
mot riskerna for barns och ungdomars sakerhet,
halsa och valbefinnande. Detta inbegriper risker
for obnskad kontakt och exponering for innehall
pa natet som ar olampligt for den aktuella aldern,
sarskilt gromning och sexuella 6vergrepp mot barn.

"Det finns ett desperat
behov av en sjalvstan-
dighetsbaserad strategi
for ungdomar. Bazrn
hindras fran alla sidor
av oroliga foraldrar,
och sociala medier

ar en flykt fran

detta. Ungdomar maste
involveras i beslut och
diskussioner om miljder
pa natet eftersom de
forst da kommer att
f6lja reglerna och

fa egenmakt genom
motstandskraft, genom
att ha kritiska
mottagnings- och sjalv-
hanteringsfardigheter
for den ofdérutsagbara
digitala framtiden.”

— ZUZANNA

17-ARIG FORETRADARE FOR
EU-PLATTFORMEN FOR BARNS
DELAKTIGHET

Att uppréatthélla 6ppna samtal med minderariga om deras upplevelser pa natet ar avgoérande for att sa-
kerstélla att barn och ungdomar k&nner sig bekvdma att rapportera till féraldrar eller vdrdnadshavare,
sarskilt odnskade kontakter eller erfarenheter. Dessutom maste vardnadshavare och utbildare utrustas
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med fardigheter for att dvervaka (och vid behov begrénsa) minderérigas anvandning av sociala medier+
och for att veta vart de kan vanda sig for att f& professionell hjélp vid behov.

STOD OCH INFORMATION

Manga ungdomar anvander sociala medier och andra digitala tjanster for att sdka stod pa nétet for pro-
blem som de upplever. Viss forskning tyder pé att ungdomars anvandning av sociala medier+ kan framja
Oppna samtal och gora det mojligt for dem att hitta hjalp pa natet22,

En idé som ofta uttrycks bland minderéariga ar att miljder pa natet erbjuder sékra alternativ for sjalvuttryck
eller stodkallor som har lagre troskel jamfért med traditionella alternativ, inklusive samtal med féraldrar
eller radgivare22,

Enligt beskrivningen i kapitel 2 kan ungdomar med god sjalvkansla och vanskaper utanfor natet lyckas
starka relationer utanfor natet och fa stdd pa natet. For personer med lagre sjalvkansla och svagare soci-
ala natverk utanfor natet kan dock miljoer med sociala medier+ 6ka ungdomars exponering fér o6nskad
kontakt och innehdll som &r olampligt for deras alder.

Sarbara minderériga, inklusive de som tillnoér hbtgi+-grupper, har sarskilda utbildningsbehov eller drabbats
av psykisk ohalsa, atstérningar eller sjalvskadebeteende kan vara sarskilt bendgna att anvanda sociala
medier och andra digitala tjanster for att knyta kontakter med andra som har liknande erfarenheter eller
soka stod.

Begransad forskning tyder pa att vissa ungdomar kan kénna sig bekvdma néar det galler problem som
de upplever, inte bara genom direkt interaktion pé néatet, utan ocksa utifrdn kunskapen om att andra har
liknande erfarenheter?®?,

Minderarigas anvandning av sociala medier+ for att sdka stdd kan dock utsatta redan sarbara individer
for skada, till exempel ndtmobbning och social utestdngning, med potentiella negativa konsekvenser for
deras hélsa och valbefinnande.

Med ratt skydd kan utrymmen pé sociala medier+ erbjuda stdd till minderariga. Hanterade diskussions-
forum pé natet som modereras av halso- och sjukvardspersonal kan till exempel utgdra ett alternativ till
dem som soker hjélp eller information péa sociala medier+-plattformar.

Vissa bevis tyder pé att engagemang i denna typ av forum kan hjélpa ungdomar att dvervinna motviljan
mot att soka professionell hjalp pa traditionella formular3®, Detta kan ocksé bidra till att I16sa problem som
ror spridningen av desinformation och felaktig information pa nétet, till exempel nar det galler medicinska
frdgor.

Vardnadshavare, utbildare och offentliga tjanster (inklusive aktérer inom psykisk och sexuell halso- och
sjukvard) bér reflektera dver hur man bast kan informera och stddja minderariga sé att de pé ett sdkert satt
kan anvanda sociala medier och andra digitala tjanster som kélla till information eller stéd.
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Figur 1: Familjens medvetenhet om minderarigas negativa erfarenheter pa natet

Fraga: Har ditt barn ndgonsin radfrdgat dig om eller har du ndgonsin upptéckt att ditt barn har haft en
negativ upplevelse pé natet?

B Ja, mitt barn berattade om det B Ja, nagon annan berattade B Nej
om det

(*) Summan &verstiger 100 %, eftersom uppgiftsldmnarna fick ge flera svar.

Kélla: Europeiska kommissionen (2026). Inverkan av éverdriven skérmtid och sociala medier pd ungdomars psykiska hélsa - juni 2026 -
Eurobarometerundersdkningen.

LARANDE OCH KOMPETENSUTVECKLING

Studier om anvandningen av digitala verktyg for larande tyder pé att anvandningen av digitala verktyg och
tjdnster kan ha en liten till mattlig positiv effekt pa barns laranderesultat pad gymnasieniva3?,

Digital teknik ger larare och elever ytterligare maéjligheter till undervisning och larande och verkar vara
mest effektiv ndr den anvands for att komplettera, snarare &n for att ersatta traditionell undervisning222,

Inom d8mnen som vetenskap, matematik och sprak kan digital teknik berika larandet genom interaktiva
erfarenheter. Detta omfattar simuleringar, modellering, animeringar, digitala spel, multimediaresurser och
ljudeffekter. Dessa strategier kan 6ka studenternas engagemang och bidra till att gbra abstrakta eller
komplexa begrepp mer tillgangliga och begripliga®:,

Digitala verktyg och tjanster kan ockséa stddja individanpassat larande. Genom att lata eleverna ga fram-
at i sin egen takt och utforska &mnen fran olika vinklar medfor de stérre flexibilitet i larandeprocessen.
Detta kan dka motivationen, sarskilt for studenter som drar nytta av upprepad praktik eller sjalvriktad
undersdkning3%4,

Al-baserad teknik ar ytterligare ett verktyg som kan stédja individanpassade instruktioner. Dessa verktyg
g6r det mojligt for larare att anpassa metoderna efter elevernas prestationer, ge aterkoppling och anpass-
ning i ratt tid och skraddarsy individuellt stod darefter2es,

Forskning visar att anvandningen av generativ Al har integrerats i manga elevers akademiska rutiner32s,
Aven om eleverna inser riskerna fér sin inldrning och kognitiva utveckling tenderar de att fokusera pa de
potentiella mojligheterna3®, till exempel den tid som sparas med hjélp av ett Al-verktyg.

Anvandningen av utbildningsplattformar i skolor kan géra det majligt for grundskole- och gymnasieele-
ver att fa tillgang till ett bredare urval av utbildningsresurser av god kvalitet, vilket méjliggér oberoende
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larande samt maojligheten till sjalvutvardering och
inb6rdes utvardering2ee,

Dessa mojligheter méste balanseras mot risker,
inklusive digitala enheters potential att distrahera
barn och ungdomar fran inlarning, fysiska risker
(t.ex. nér det galler minderarigas syn) och nar det
géaller 6verdigitalisering av utbildningen.

Al-verktygens inverkan pa barns och ungdomars
utbildning och kompetensutveckling méste analy-
seras mer ingdende for att forstd potentiella férde-
lar och risker, vilket diskuteras i kapitel 2. P4 samma
satt behovs det mer belagg for de potentiella po-
sitiva effekterna av anvandning av sociala medier+
i utbildningsmiljéer.

Digital utbildning, inklusive medie- och Al-kompe-
tens, ar avgérande for att barn och ungdomar ska
kunna navigera tryggt pd néatet. Huvudfrdgan é&r
hur man praktiskt kan integrera férvarv av digitala
fardigheter och digital kompetens i laroplanerna
pa ett satt som gynnar minderérigas dvergripande
larande och utveckling.

Kulturer och attityder nar det galler anvandning-
en av digitala enheter och verktyg i utbildnings-
miljder varierar kraftigt pd nationell niva i hela EU.
Det finns dock ett brett erkdnnande av vikten av
att starka minderarigas, vardnadshavares och ut-
bildares kompetens, av att tillhandahalla sakra, al-
dersanpassade inlarningsverktyg och av behovet
av att integrera begreppet digitalt valbefinnande
i skolorna.

"Ungdomar behdver
tydliga rattigheter,
begriplig information,
effektiva
rapporteringsverktyg
och verkligt inflytande
over utformningen av

de digitala miljder

de anvander varje dag.
Internet ar inte bara
en plats med risker.
F6r manga ungdomar &ar
det ocksa en plats for
larande, kontakter,
kreativitet och stod.
Sa i stadllet for att
forbjuda eller begransa
det, gor det till en
inspirationsplats,
saker for alla. Darfor
ar mitt budskap enkelt:
bygg internet med oss,
inte bara for oss.”

— AYATA

15-ARIG FORETRADARE FOR
EU-PLATTFORMEN FOR BARNS
DELAKTIGHET
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SMARTTELEFONBEGRANSNINGAR I SKOLOR

Mobiltelefoner har blivit alldagliga i barns och ungdomars liv i hela Europa. Sdsom utforskas i ka-
pitel 1 kan minderarigas anvandning av smarttelefoner i skolan distrahera frén larande, hota aka-
demiska prestationer, minska den sociala interaktionen och samtidigt dka riskerna for skador, till
exempel natmobbning och social utestangning.

For ungdomar kan anvandningen av smarttelefoner dka risken for psykisk ohélsa, inklusive angest
och depression. Mer allmant kan minderarigas anvandning av smarttelefoner i klassrummet utséatta
larare for dvervakningsdngest och extra stress i samband med behovet att dvervaka anvandningen.

Dessa identifierade risker har lett till debatter i EU:s medlemsstater och bortom om barns och
ungdomars anvandning av smarttelefoner i skolan ska forbjudas. Foreslagna atgarder stracker sig
frén totalférbud under skoltid till mer nyanserade begransningsatgarder som innebar villkorlig eller
Overvakad anvandning.

| slutet av 2025 hade majoriteten av EU:s medlemsstater genomfért, eller planerade att genomfo-
ra, ndgon form av begransning av mobiltelefoner i skolor. Atgarderna stracker sig fran totalférbud
under skoldagen (Osterrike, Belgien, Cypern, Frankrike, Ungern, Portugal och Slovenien) som ofta
omfattar obligatorisk insamling av produkter, till klassrumsrestriktioner som lamnar mer omfattan-
de atgarder 4t skdnsmassig beddémning i skolan (Nederlanderna, Rumanien och Slovakien). Vissa
lander (Bulgarien och Sverige) dvergér fran rddgivande ramar till rattsligt bindande regler.

Heldagsférbud &r den vanligaste |6sningen, men verkstalligheten varierar (till exempel i Sverige
var svaret 80 % positivt, medan 20 % hade svart att genomfora férbuden)222,

Bland de identifierade utmaningarna och de oavsiktliga konsekvenserna av restriktiva atgarder
finns den arbetsbdrda som insamlingen av enheter innebar for personal som inte undervisar, sub-
stitutionseffekter (minderariga som ersatter sin anvandning av smarttelefoner, till exempel med
surfplattor eller barbara datorer), férflyttning av natmobbning till timmar utanfér skolan och éver-
kompensation av anvandningen av smarttelefoner under kvallar.

EU:s politik och verktyg

Efter att ha undersdkt mojligheterna fér barns och ungdomars anvandning av sociala medier och andra
digitala tjanster som balanserats mot bakgrund av de risker som dessa verksamheter medfér fér minder-
arigas halsa och valbefinnande, véljer ndsta avsnitt ut EU:s strategi och verktyg for att framja minderarigas
egenmakt och deltagande pa natet.

Analysen fokuserar pa strategi och verktyg som ordférandena anser kan kompletteras eller fardigstallas
med ytterligare atgéarder.

EU:s STRATEGI FOR BARNETS RATTIGHETER

Europeiska kommissionen antog EU:s strategi for barnets rattigheter 2021 som en dvergripande politisk
ram for att uppratthalla barns rattigheter i hela EU:s strategi och sakerstalla att utsatta barn har saker till-
gang till grundldaggande tjanster.
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Strategin bestar av sex pelare:

1. Barns deltagande i det politiska och demokratiska livet, inbegripet EU-plattformen fér barns
delaktighet.

2. Socioekonomisk inkludering, halsa och utbildning, inbegripet den europeiska barngarantin.
3. Bekampa vald mot barn och sakerstalla skydd av barn.

4. Ett barnvanligt rattsvasende.

5. Digital miljé.

6. Den globala dimensionen.

Den digitala pelaren, som atog sig att fortsatta stédja Safer Internet-centrum och battre internet fér barn,
sékerstaller att barn kan 4tnjuta sakra digitala miljéer och lika tillgang till digitala verktyg.

| strategin uppmanades EU:s medlemsstater att sakerstélla effektiv lika tillgang till digitala verktyg, stodja
atgarder for mediekompetens genom utbildning, utveckla barns férméaga att kritiskt utvardera innehall pa
natet och upptacka desinformation och missbruksmaterial.

Dessutom uppmanas medlemsstaterna att framja och stédja EU:s samfinansierade Safer Internet-centrum,
hjalplinjer for barn och telefonjourer. | strategin uppmanas slutligen EU:s medlemsstater att uppmuntra
barns (séarskilt flickors) deltagande i utbildning inom vetenskap, teknik, ingenjérsvetenskap och matematik.

| EU:s strategi for barnets rattigheter uppmanar Europeiska kommissionen IKT-foretag att

J| sadkerstalla att barns rattigheter, inbegripet integritet, skydd av personuppgifter och tillgang till dlders-
anpassat innehall, inbegrips i digitala produkter och tjanster som design och som standard, dven for
barn med funktionsnedsattning,

/| forse barn och féraldrar med lampliga verktyg for att kontrollera deras skarmtid och beteende och for
att skydda dem frén effekterna av 6éveranvandning och beroende av produkter pa natet,

J| starka atgarderna for att bidra till att ta itu med skadligt innehall och olamplig kommersiell kommuni-
kation, till exempel genom lattanvand rapportering och blockering av kanaler eller effektiva verktyg
for dlderskontroll och

J| fortsatta sina insatser for att identifiera, rapportera och avlagsna olagligt internetinnehall, inbegripet
sexuella dvergrepp mot barn frdn plattformar och tjanster, i den utstrdckning som dessa metoder ar
lagliga.

BATTRE INTERNET FOR BARN

Europeiska kommissionen arbetar direkt med barn, tillsammans med experter, féraldrar, vardnadshavare,
|arare och andra relevanta berérda parter, for att sakerstalla att olika perspektiv beaktas vid utarbetandet
och genomférandet av politik som rér den digitala miljon.
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Strategin for ett battre internet fér barn (BIK+) ger en omfattande ram som syftar till att skydda, starka
och respektera minderériga pé nétet, inklusive de mest utsatta. Strategin stéder genomférandet av EU:s
lagstiftningsinstrument pa detta omrade genom att komplettera skyldigheterna med 6kad medvetenhet,
kapacitetsuppbyggnad och stddatgarder.

Plattformen Better Internet for Kids erbjuder en omfattande samling utbildningsresurser som ar utformade
for att hjdlpa barn och ungdomar att utveckla de digitala fardigheter som kravs for att delta pa ett sékert,
ansvarsfullt och tryggt satt i miljder pa natet.

Plattformen tillampar en flerpartsstrategi som erbjuder sarskilda utbildningshérnor fér barn och ungdomar,
foraldrar och vardnadshavare samt larare och utbildare. Detta aterspeglar den roll som vardnadshavare
och utbildare spelar som en del av barns och ungdomars stédkretsar nar det galler att dvervaka och
vagleda minderadrigas anvandning av sociala medier+.

Barnhornan

...............

Barnhdérnan pé plattformen Better Internet for Kids omfattar en mangd engagerande och interaktivt l&-
randematerial och ar utformad fér att ge barn och ungdomar méjlighet att navigera i den digitala varlden.
Detta omfattar pedagogiska spel som starker kunskapen och medvetenheten om barns sékerhet pa natet,
ansvarsfullt beteende pa natet och férhindrande av éveranvandning och missbruk av internet.

Barnhoérnan tillhandahaller ocksa laromedel som introducerar barn i EU:s arbete och méjligheter till sam-
héllsengagemang genom initiativ, till exempel EU-plattformen for barns delaktighet (som beskrivs langre
fram i detta kapitel).

Foraldrahornan

...................

Foraldrahdrnan péa plattformen Better Internet for Kids stéder foréldrar, vdrdnadshavare och vuxna med
ansvar for barn genom att tillhandahalla praktisk vagledning och evidensbaserade utbildningsresurser
i en rad frdgor som roér barns upplevelser pa natet.

Dedikerade avsnitt adresserar amnen, till exempel foraldradvervakningsverktyg, spel pa natet och hante-
ring av skarmtid. Dessutom erbjuder plattformen en rad utbildningsmoduler och djupgdende sessioner
som syftar till att starka foraldrarnas forstaelse for bdde de risker och méjligheter som sociala medier och
digital teknik medfor.

Karnmodulerna i utbildningen omfattar &mnen som cybersakerhet, bekdmpning av kdnsrelaterat vald pa
néatet, spel pa& natet, manipulativa marknadsféringsmetoder i spel, forstdelse av felaktig information och
desinformation, sex, ndtmobbning och féraldrarnas roll nar det géller att stédja och utbilda barn i den
digitala varlden.

Varje modul innehéller férklarande innehall, féreslagna aktiviteter och kompletterande resurser for att
underlatta sjalvstudier.

Lararhornan

................

Lararhoérnan ger larare, utbildare och andra yrkesverksamma som arbetar med barn och ungdomar en rad
utbildningsresurser som ska hjalpa dem att hantera barnsédkerhet pé natet och digitalt medborgarskap
i utbildningen.

124



BARNSAKERHET PA NATET // KAPITEL 04

Introduktionsmodulerna fokuserar pa grundlaggande aspekter av barnsakerhet pa natet och utbildarnas
ansvar for att stddja barn och ungdomar. De tar upp teman, till exempel viktiga sékerhetsrisker pé néatet,
undervisning i mediekompetens och digitalt medborgarskap i grundskolor och gymnasieskolor, genomfor-
ande av skolomfattande strategier fér barnsékerhet pa natet samt barns rattigheter i den digitala varlden.

SAFER INTERNET-CENTRUM

| fokus for strategin for ett battre internet for barn (BIK+) stér ett natverk av Safer Internet-centrum som
samfinansieras av EU.

Enbart 2025 nddde Safer Internet-centrumen ut till dver 46,4 miljoner européer, 448 000 skolbesdk och
utbildningar anordnades och 6ver 57 000 forfragningar hanterades via Insafe-hjalplinjer3,

Néatverket ar ocks3, tillsammans med Europeiska kommissionen, initiativtagare till den arliga dagen for ett
sékrare internet, den varldsomspannande kampanjen som firades varje ar i februari fér att dka medveten-
heten om sédkerheten pa natet.

Safer Internet-centrumen tillhandahéller en rad tjanster som rér bade férebyggande och stdd. De erbjud-
er utbildningstillfallen och offentligt material for familjer och skolor i syfte att starka digital kompetens och
framja ett ansvarsfullt beteende pé nétet.

Manga Safer Internet-centrum i hela Europa har nu utsetts till betrodda anmalare inom ramen for férord-
ningen om digitala tjanster som starker skyddet av minderariga pa natet genom att gbra det mojligt att
prioritera rapportering av olagligt innehall som paverkar barn och ungdomar. Centrumen spelar en avgo-
rande roll fér att informera samordnarna for digitala tjanster om risker som péaverkar barn och ungdomar
och stéder genomférandet av foérordningen om digitala tjanster3!,

Centrumen har ocksé hjélplinjer som ger direkt stdd till barn och familjer som utséatts for risker pd nétet,
inklusive ndtmobbning, och telefonjourer som mojliggdr anonym rapportering av misstankt material med
sexuella évergrepp mot barn.

Safer Internet-centrumen genomfér informationskampanjer pa nationell och europeisk niva for att framja
barnsédkerhet och barns egenmakt pa natet. Detta omfattar riktade initiativ, t.ex. DSA for YOUth, som for-
klarar EU:s férordningen om digitala tjanster och dess riktlinjer om skydd av minderériga pa ett tillgangligt
satt for ungdomar.

Mer allméant bidrar informationskampanjer till att informera barn, vdrdnadshavare och utbildare om risker
pa natet for minderariga och saker praxis. Detta inbegriper initiativ for att ta itu med exponering for digitala
enheter under tidig barndom.

DIGITAL UTBILDNING OCH DIGITAL KOMPETENS

EU:s medlemsstater ansvarar for anordnandet av nationella utbildningssystem, laroplaner och tillhanda-
hallande av utbildning. EU stéder medlemsstaternas samarbete och utbyte av god praxis och tillhanda-
haller finansiellt stod till utbildningsinitiativ genom EU-program, inklusive Erasmus+.

I mars 2025 antog Europeiska kommissionen kompetensunionen. Kompetensunionen syftar till att starka
uppnaendet av grundladggande och avancerade fardigheter, inbegripet digitala fardigheter, i hela EU
genom att framja fortsatt livsldngt 1arande. En hérnsten i strategin &r handlingsplanen fér grundldggande
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fardigheter, som syftar till att ta itu med brister nar det galler grundlaggande fardigheter, inklusive digitala
fardigheter och medborgarskapsfardigheter®.

Resultaten frdn 2023 &rs International Computer and Information Literacy Study (internationella dator- och
informationskompetensstudien, ICILS) visar att 42,5 % av 13-14-4ringar saknar grundlaggande informations-
kunnighet och datorkunskap32. Socioekonomisk bakgrund ar en stark kalla till datorkunskap och informa-
tionskunnighet. Underprestationsnivan fér elever med minst en féralder som slutfért universitetsutbildning
ar 16 procentenheter lagre an for barn vars foraldrar har lagre kvalifikationer (32,4 % respektive 48,6 %)3E,

Dessutom visar de senaste uppgifterna frAn OECD:s internationella undersékning om undervisning och
larande (TALIS) att endast 45,9 % av lararna i EU:s medlemsstater kdnner sig beredda att anvanda digitala
resurser och verktyg for undervisning. Detta bevis belyser behovet av att inte bara stéarka elevernas digi-
tala fardigheter och digitala kompetens, utan dven lararnas och utbildarnas fardigheter genom férbéattrad
grundlaggande och fortsatt lararutbildning for att
bidra till att skydda och starka barn och ungdomar
pa natet.

"Positionera
lararutbildningen

P& EU-niva framjar initiativet om det europeiska

omradet for utbildning utveckling av ett helhets-
system for hela skolan for att ta itu med psykisk hal-
sa och valbefinnande i skolorna och fér att bygga
upp positiva inlarningsmiljéer. EU:s medlemssta-
ter har insett vikten av att stddja foraldrar, skolor
och larare for att framja barns psykiska hélsa och
vélbefinnande3k,

Samrdd med foraldrar och vardnadshavare visar
att foraldrar ofta kdnner sig évervaldigade och att
de standigt ligger steget efter jamfért med den se-
naste tekniska utvecklingen av miljder pa sociala
medier+. Samtidigt &r medvetenheten om hur barn
ska stédjas nar de stoter pa skadligt eller olagligt
innehall ofta begréansad,

Medlemsstaterna har ocksé betonat behovet av att
leverantérer av sociala medier och andra digitala
tjdnster avstar frdn att anvanda avsiktligt beroen-
deframkallande designmetoder som riktar sig till
barn och att de frimjar dldersanpassad utformning
av sociala medier och andra digitala tjanster3t,

som en icke-
lagstiftande pelare
for barns sidkerhet pa
natet [..] Badda in
digital utbildning 1
lararutbildningspzro-
gram pa ett integrerat
satt och ge larare
méjlighet att

arbeta effektivt med
féraldrar.”

— LOUISE HEERAN FLYNN

BITRADANDE PROFESSOR

| LARARUTBILDNING, TRINITY COLLEGE
DUBLIN

HANDLINGSPLANEN FOR DIGITAL UTBILDNING

Digital utbildning och digital kompetens ar grundlaggande for att forse barn och ungdomar med de far-
digheter de behdver for att navigera tryggt pa natet. Barns och ungdomars digitala fardigheter och digi-
tala kompetens slapar dock efter den tekniska forandringstakten i miljoerna pé sociala medier+, tvértemot
idén att minderariga i dag ar digitala infédingar.

b. Medborgarskapsfardigheter avser férmégan att agera ansvarsfullt och delta fullt ut i samhallslivet, och fardigheter som
kritiskt tdnkande (relevant fér att engagera sig konstruktivt i artificiell intelligens) och mediekompetens.
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Att integrera digitala fardigheter och digital kompetens i de nationella utbildningssystemen ar avgérande.
Enligt en Eurobarometerundersdkning 2025 ar 92 % av européerna dverens om att digitala fardigheter bor
laras ut till alla pa alla utbildningsnivaer och att skolorna bér lara eleverna hur de kan hantera den digitala
teknikens (inklusive sociala mediers) inverkan pa deras psykiska och fysiska halsa3,

For att hjalpa EU:s medlemsstater att tillhandahélla hégkvalitativ, inkluderande och tillganglig digital ut-
bildning haller kommissionen pé att utarbeta handlingsplanen fér digital utbildning (2021-2027). Planen
gor det mojligt for EU:s medlemsstater att anpassa sina utbildningssystem till snabba tekniska férandringar
och den 6kande betydelsen av digitala fardigheter.

De tva viktigaste strategiska prioriteringarna i handlingsplanen for digital utbildning ar att bygga upp ett
starkt europeiskt ekosystem for digital utbildning och férbattra digitala fardigheter och kompetenser.
Planen stdder konkret forbattring av infrastruktur och miljéer for digitalt larande, internetkonnektivitet
och digital utrustning i skolorna, tillhandahéllande av digitalt l&rande av hdg kvalitet och plattformar samt
lararutbildning i anvandningen av digitala verktyg och pedagogik.

Som en del av handlingsplanen for digital utbildning offentliggjorde kommissionen i mars 2026 fyra upp-
sattningar riktlinjer3 till stod for larare och utbildare i frdgor som hantering av desinformation och fram-
jande av digital kompetens, den etiska anvandningen av Al och data inom utbildning, digitalt utbildnings-
innehall av hdg kvalitet och undervisningsinformation.

Riktlinjerna for larare och utbildare om att ta itu med desinformation och framja digital kompetens ge-
nom utbildning erbjuder resurser for informerad och saker anvandning av sociala medier, generativ Al,
prebunknings, och ger lararna mojlighet att ta itu med natmobbning tillsammans med fragor som kéns-
stereotyper och deepfakes22,

Inom ramen fér handlingsplanen for digital utbildning tillhandahaller det europeiska digitala utbildnings-
centrumet en gemenskap pé natet som sammanfoér larare, beslutsfattare, forskare och andra berérda
parter. Med hjalp av plattformen delar de kunskap och god praxis och skapar tillsammans digitala utbild-
ningslésningar. Plattformen hjalper ocksé larare och utbildare att knyta kontakter och delta i aktiviteter,
som omsesidigt l[arande, om digital utbildning.

Dessutom erbjuder programmen Erasmus+ och Europeiska solidaritetskdren samt den europeiska skolut-
bildningsplattformen och eTwinning-gemenskapen ytterligare stdd for att starka minderériga och utbilda-
re pd natet. Detta inbegriper maojligheter till icke-formellt Iarande och engagemang samt stdd till omraden
dar skolor kan knyta kontakter, vaxa och utvecklas.

| slutet av 2026 kommer Europeiska kommissionen att lansera ett utbildningspaket. Paketet kommer att
stddja framtidssdkrandet av nationella utbildningssystem genom att ta itu med strukturella utmaningar,
inbegripet behovet av saker, suveran och tillforlitlig europeisk digital utbildningsinfrastruktur. Paketet kom-
mer att bidra till att férse barn och ungdomar med nédvandiga fardigheter for att pa ett konstruktivt satt
kunna engagera sig i Al och digital teknik genom att strava efter att integrera digitalt valbefinnande och
digital kompetens samt sakerhet pa natet i nationella utbildningssystem.

c.  Prebunkning &r en férebyggande atgard som syftar till att forbereda publiken for att kdnna igen och st&d emot
informationsrisker, inklusive felaktig information och desinformation.
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KAMPANJEN AI#zMANNISKA - PRATA MED EN PERSON

Medvetandehojande initiativ pa nationell niva, inklusive kampanjen Al#manniska — prata med en
person, illustrerar vikten av att stédja barn och ungdomar for att forst arten och begransningarna
av Al-baserade verktyg, inklusive chattbotar, och hur dessa verktyg kan anvandas pa kritiska och
ansvarsfulla satt.

Sadana initiativ formedlar ett tydligt budskap till barn och ungdomar. Artificiell intelligens kan
vara ett anvandbart verktyg nar den anvands med ratt skyddsatgarder men den kan inte ersatta
manskliga relationer.

Kampanjen agde rum varen 2026 och utvecklades av Luxemburgs ministerium fér utbildning, barn
och ungdomsfragor i samarbete med BEE SECURE Safer Internet Centre, CePAS (Psycho-Social
and School Support Centre) och den luxemburgska studentféreningen (CNEL).

Den uppmarksammade ett antal potentiella risker i samband med okritisk eller dverdriven anvand-
ning av Al. Dessa inbegriper mojligheten till 6kad social isolering, anvdndningen av Al som ersatt-
ning for mansklig interaktion och en minskning av den verkliga dialogen och kommunikationen
ansikte mot ansikte.

Kampanjen belyser dessutom farhdgor i samband med kognitiv avlastning, med hanvisning till
situationer dar anvandarna i allt hogre grad forlitar sig pa Al-system for att strukturera tankar, gene-
rera svar eller fatta beslut. Detta kan potentiellt minska méjligheterna till oberoende reflektion och
aktivt kognitivt engagemang. Kampanjen understryker ocksa frdgor om dataskydd och integritet
nar det géller anvandningen av Al.

RAMEN FOR AI-KOMPETENS

[ juni 2026 lade OECD och Europeiska kommissionen fram en ram foér Al-kompetens i grundskole- och
gymnasieutbildningen32!, Initiativet frdmjar gemensamma strategier fér utveckling av Al-kompetens i na-
tionella utbildningssystem.

Ramen hjalper larare, utbildningssystem och skolor att utrusta barn med de kompetenser de behdver
for att forstd och kritiskt engagera sig i Al. Syftet ar att barn ska kunna interagera sakert med Al, hantera
och forma utvecklingen av Al och kritiskt utvardera de majligheter och risker som dessa verktyg innebar.

BARNETS DELAKTIGHET

Barn och ungdomar maste ges meningsfulla méjligheter att delta i det demokratiska livet och systematiskt
involveras i beslut som péverkar deras vardag. Detta inbegriper utformning och genomférande av politik
som framjar skydd och egenmakt fér minderariga pa natet.

Betydande barndeltagande grundar sig pa émsesidig respekt, dppenhet och frivillighet. Varje deltagande
som involverar barn bér ge tydlig och aldersanpassad information om mélen och processen for deras
deltagande och ange lampliga skyddséatgarder. Minderariga bor tydligt informeras om hur deras bidrag
kommer att anvandas.
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Att sdkerstalla att minderéariga erkdnns som berdrda
parter i beslut som utformar deras liv &r grundlag-
gande for att uppratthalla deras rattigheter, bade
pd och utanfér natet. Den forsta pelaren i EU:s
strategi for barnets rattigheter erkdnner vikten av
barns deltagande, som exempelvis framjas genom
EU-plattformen for barns delaktighet.

Ungdomsatgarder, daribland ungdomskontrollen,
ungdomspolitiska dialoger, ordférandens ung-
domsradgivningsndmnd och EU:s ungdomsdialog,
spelar ocksd en viktig roll for att 6ka ungdomars
deltagande i beslutsfattandet pa EU-niva.

Genom att aktivt involvera barn och ungdomar
i diskussioner om sakerhet pd natet uppfyller be-
slutsfattare inte bara rattsliga och etiska skyldig-
heter, utan utnyttjar d&ven minderarigas unika per-
spektiv ndr det galler att skydda och uppréatthalla

"Forbattring av
barnsakerheten pa
natet bor inriktas

pa att skapa digitala
miljoer som ar sakra
och stddjande,
samtidigt som barnens
mojligheter att lara
sig, leka, delta,
kommunicera och

fa tillgang till
information bevaras.”

sina rattigheter pa natet. Atgarder bér vidtas for att
sékerstalla att barn och ungdomar fran olika bak-
grunder och geografiska omradden deltar, for att sa-
kerstalla att atgarder som utformats for att skydda
och starka minderariga pa natet ar inkluderande
och effektiva.

— ALEXANDRA WEILENMANN
PROFESSOR | INTERAKTIONSDESIGN,
GOTEBORGS UNIVERSITET

Dessutom &r det viktigt att barn och ungdomar far mojlighet att delta i arbetet med att géra sociala me-
dier+ sakra. Minderéarigas klagomal bor prioriteras i leverantérers férfaranden fér innehéllsmoderering av
sociala medier och andra digitala tjanster.

| kommissionens rekommendation om utveckling och férstarkning av integrerade system fér skydd av barn
uppmanas EU:s medlemsstater att sékerstalla barns deltagande, fér en konsekvent rattslig och politisk ram
for skydd av barn, sdkra, konfidentiella och barnvanliga klagomals- och rapporteringsmekanismer samt
kvalitativa familje- och samhallsbaserade tjanster och omsorg32,

EU-PLATTFORMEN FOR BARNS DELAKTIGHET

Barn har ratt att fritt uttrycka sina asikter och att man tar hansyn till deras &sikter i fragor som rér dem22,
For att omsatta dessa rattigheter i praktiken inrattade Europeiska kommissionen EU-plattformen for barns
delaktighet.

EU-plattformen for barns delaktighet erbjuder ett sarskilt utrymme dér barn under 18 kan samarbeta direkt
med politiker och andra beslutsfattare. Plattformen ger barn och ungdomar ett sékert utrymme att dela
med sig av sina asikter och diskutera amnen som paverkar dem. Plattformen anordnar aktiviteter, inklusive
modten, workshoppar, utbildningar och undersdkningar bade pd natet och personligen foér att samla in
barns synpunkter.

Genom EU-plattformen for barns delaktighet har kommissionen rddfrdgat tusentals barn, bland annat
i fragor som natmobbning, sdkerhet pd natet och digitalt valbefinnande, och den kommande rattsakten
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om digital rattvisa. Denna process har resulterat i en uppmaning till EU:s beslutsfattare322 om insatser nar

det galler de fragor som ar viktigast for barn.

Som en del av dessa samrdd betonade barnen sin 6nskan att aktivt delta i utformningen av de regler
som paverkar deras aktiviteter pad natet. Manga klargjorde ockséd att vuxna - inte barn - ar ansvariga
for hur natet och sociala medier+ har utformats och drivs i dag, och att barn inte bor straffas for deras

misslyckanden.

Barnens budskap ar tydligt: De vill att natet ska vara sakrare, rattvisare och lattare att férstd, med strangare
regler dar tjanster pa natet kan vara oréattvisa, skadliga eller beroendeframkallande. De efterlyste ocksa
alternativ till sociala medier+, inklusive fritidsverksamhet och idrott, och att beslutsfattare ska ta itu med

frdgor om vélbefinnande och psykisk ohélsa i samband med barns anvandning av sociala medier.

d.

REKOMMENDATIONER FRAN BARN

Mellan den 16 och 18 april 2026 traffades 20 barn och ungdomar fran olika medlemsstater i Berlin
for ett studiebesdk pad EU-plattformen fér barns delaktighet om vélbefinnande och psykisk halsa.

Under tva dagar fick de diskutera och utbyta erfarenheter med varandra och sammanstallde
sedan rekommendationer om hur barn kan kdnna sig trygga, stéttade, respekterade och hérda
nar det galler psykisk ohalsa och hur vuxna, skolor, familjer och tjanster battre kan stdédja barns
vélbefinnande.

Som en del av studiebesdket Iamnade barnen flera rekommendationer om vad de behoéver
for att starka sitt valbefinnande:

/i

/i

f

/i

/l
f

/i

Vi bor ha frineten att stanna kvar i eller 1amna ett samtal, ha ett sdkert utrymme dar vi vagar
saga ifrdn och veta vem vi ska tala med.

Vi behdver stabila och tillforlitliga stodsystem, strukturer fér att héras och en gemenskap som
vi kan lita pa.

Vi bor ha méjlighet att ge utlopp for vara kanslor, tillgang till motion och idrott, hobbyer, dag-
bok, avslappning, sakra utrymmen att leka och vara aktiva i.

Skolorna bér normalisera samtal om psykisk halsa och inféra regelbundna dagar for att ta itu
med psykiskt valbefinnande. Sékra miljder bor skapas dar vi kdnner oss bekvama med att dis-
kutera var psykiska halsa och larare bor utbildas i att tillhandahalla psykiskt halsostdd, precis
som i forsta hjalpen. Varje skola bér ha en utbildad psykolog eller rddgivare som &r verkligt
tillganglig och betrodd av eleverna.

Vi behover tydlig, 6ppen och effektiv kommunikation med vuxna.

Vi behover tydliga skyltar for att identifiera vilka vuxna vi kan ndrma oss for hjalp i olika miljoer
och fér olika fragor.

Halsofrdgor maste behandlas tillrackligt i skolorna, sé vi behdver inte anvanda miljder pa natet
for att fylla luckoré.

| Bulgarien rapporterade barn till exempel att de fick information om héalsofrdgor framst genom Al-verktyg.
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Kamratradgivning

Kamratrddgivning kan spela en viktig roll for att framja valbefinnande béade pa och utanfér nétet bland barn
och ungdomar genom att skapa en stddjande miljo fér att diskutera utmaningar med utbildade jamnariga.
Eftersom barn ofta tycker att det ar lattare att forlita sig pa personer i sin egen aldersgrupp, kan kamratstod
uppmuntra till att séka hjalp i ett tidigt skede och bidra till att férhindra att problem trappas upp samt sa-
kerstalla att det finns ett sdkert utrymme utanfor natet for dem att knyta an och skapa meningsfulla band

baserade pa delade erfarenheter.

Nar det géller barnsdkerhet pad natet kan kamrat-
stddjare bidra till att 6ka medvetenheten om risker,
inbegripet ndtmobbning, halsosam skarmanvand-
ning och anvdndning av sociala medier+, felaktig
information och desinformation, artificiell intelli-
gens och vikten av att skydda personuppgifter.
Kamratstddjare kan uppmuntra positiva digitala
beteenden, inklusive respektfull kommunikation,
empati, kritiskt tdnkande och ansvarsfullt delta-
gande pé nétet.

Eftersom stdédet kommer frdn jamnariga personer
med liknande erfarenheter uppfattas kamratrad-
givning ofta som mer 6verskadlig och trovardig
och mindre formell eller skrammande fér barn och
ungdomar att ha kontakt med. Den kan framja en
kénsla av tillhérighet, inkludering och dmsesidigt
stdd i skolor eller samhéllen och ge minderariga
mojlighet att spela en aktiv roll nar det galler att
stodja varandra i att f& sékra upplevelser pa natet.

"En verklig sakerhet
pa natet gar utodver
regleringen. Den
kraver digital
kompetens,
tillgangligt stod
och investeringar

1 utrymmen utanfor
natet.”

— MARTINA TOTHOVA
ORDFORANDENS UNGDOMSRAD,
SLOVAKIENS UNGDOMSRAD
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EXEMPEL PA KAMRATRADGIVNING

Internationella rédakors- och rédahalvménefederationens (IFRC) referenscenter for psykosocialt
stod utvecklade verktygsladan psykologisk forsta hjalpen for ungdomar for att hjalpa ungdomar
att stodja sina kamrater under svara tider32s,

Denna verktygslada ger ungdomar méjlighet att skaffa sig de fardigheter och den kunskap som
kravs for att hjalpa sina kamrater, samtidigt som den ékar medvetenheten om vikten av egenvard22e,
Verktygsladans 6vergripande mal ar att starka ungdomars motstandskraft vid motgéngar och kriser
och att forse dem med kunskaper och fardigheter i psykologisk forsta hjalpen22Z Den innehaller
en handbok som introducerar begreppet psykologisk férsta hjalpen och ger praktiska exempel pa
hur ungdomar kan tillampa den for att hjalpa sina kamrater2e,

Verktygsladan tillhandahaller ocksa ett utbildningspaket for skolor, ungdoms- och idrottsklubbar
och scoutorganisationer. Deltagarna lar sig vilka utmaningar som paverkar manniskor i deras alder,
krishdndelser och reaktioner, att tillampa de grundlaggande principerna for psykologisk forsta
hjalpen och egenvard32. Deltagarna lar sig ocksa att inse nar ndgon kan behova hjalp utéver vad
de kan tillhandahalla232,

Ett annat exempel pa god praxis &r det portugisiska initiativet Lideres Digitais, som utvecklats
av SeguraNet Awareness Centre23!, Genom en kamratstrategi ger initiativet eleverna méjlighet att
agera som digitala ambassaddrer inom sina skolor.

Deltagande studenter far utbildning i amnen som digitalt medborgarskap, sékerhet pa natet, nat-
mobbning, integritet och dataskydd, felaktig information, mediekompetens och ansvarsfull an-
vandning av ny teknik, inklusive artificiell intelligens. De delar sedan denna kunskap med sina kam-
rater genom medvetandehojande aktiviteter, workshoppar, klassrumsdiskussioner och informellt
stod, vilket bidrar till en sékrare och mer positiv digital kultur inom skolsamhéllet.

Initiativ baserade pd kamratstdd, sdsom "Lideres Digitais”, visar hur barn kan spela en aktiv roll nar
det galler att framja valbefinnande pa natet och digital motstandskraft. Genom att uppmuntra
dialog mellan kamrater framjar dessa initiativ positiva digitala beteenden, déaribland respektfull
kommunikation pé natet, kritiskt tdnkande, empati och ansvarsfullt deltagande i digitala miljoer,
samtidigt som barnens kansla av tillhérighet och 6msesidigt stéd starks.

For att initiativen for kamratrddgivning ska forbli framgéangsrika pa lang sikt och kunna skalas kravs dock
varaktig finansiering och institutionellt stdd for att sakerstéalla kontinuitet och géra det majligt for fler
skolor och barn att dra nytta av dessa initiativ. Det ar darfér absolut ndédvandigt att erkdnna deras varde
och investera i deras fortsatta utveckling, med tanke pa deras betydande bidrag till barns sédkerhet och
valbefinnande pé natet.
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Rekommendationer
REKOMMENDATION 1

Utoka sakra mojligheter for barn att aktivt delta i utformningen av miljon pa
sociala medier+

Det bor sakerstéllas att barn och ungdomar ges reella mojligheter att aktivt medverka vid utformningen
av lagstiftning, policyer och utbildningsinsatser som starker deras digitala trygghet och egenmakt. Me-
toder som mojliggér barns och ungdomars delaktighet bér anvandas i storre utstrackning for att ta fram
underlag till detta arbete. Mer specifikt bér barn inkluderas i den gemensamma utformningen av saker-
hetspolicyer, utbildningsprogram, utvarderingar och riktlinjer. Atgérderna boér kontinuerligt Gvervakas och
utvarderas for att beddma deras inverkan péa barns sakerhet och rattigheter.

Dessa processer bor sdkerstalla att barn far tydlig information, férstdr hur deras bidrag kommer att an-
vandas och far dterkoppling om resultaten. Sarskilda insatser bor goras for att inkludera barn frdn miss-
gynnade, marginaliserade och utsatta grupper. Alla aktiviteter dar barn deltar bér atféljas av lampliga
skyddsatgarder.

REKOMMENDATION 2

Starka klagomals- och rapporteringsmekanismer samt
konsumentrattigheterna for barn och ungdomar

Rapporter och klagomal frAn barn och ungdomar bér prioriteras i leverantorers férfaranden for innehalls-
moderering av sociala medier och andra digitala tjanster. Leverantérernas skyldigheter enligt gallande
regelverk méste starkas for att sékerstalla tillracklig finansiering av hjalplinjer och klagomalssystem. Dessa
mekanismer maste vara aldersanpassade, anvandarvanliga, tillgangliga, integritetsbevarande och effektiva
samt varna den personliga integriteten.

REKOMMENDATION 3

Finansiera och framja inrattandet och anvandningen av EU-vardebaserade
sociala medier och andra digitala tjanster dar minderariga pa ett sikert satt
kan interagera med varandra

Stod till offentliga investeringar, inrdttande och integrering av EU-vardebaserade, sékra och &ldersanpas-
sade sociala medier och andra digitala tjanster. Sddana tjanster bor sakerstalla tillgadngen till tillforlitlig
information dar barn och ungdomar (men &ven vuxna) har mojlighet till sékra interaktioner pd natet utan
att utsattas for skadliga funktioner.
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REKOMMENDATION 4

Integrera atgarder for digital utbildning och digital kompetens for
minderdriga, foraldrar och vdrdnadshavare, lirare och utbildare

Digital kompetens bér integreras pa alla utbildningsnivder som en viktig grundladggande fardighet for
minderariga, foraldrar och larare. Digitalt valbefinnande bdr integreras i denna utbildning for alla.

Utbildning bér rusta barn och ungdomar att kritiskt utvardera information och kallor pd natet och att
kdnna igen manipulationstekniker, inbegripet desinformation, deepfakes och riktad reklam. Utbildningen
bdr ocksd ge minderariga, foraldrar och larare forstaelse for hur digitalt innehall skapas och delas och hur
algoritmer formar vad anvdndarna ser och upplever péa sociala medier+.

Strukturerad utbildning i sékerhet pd natet bdr ge praktiska fardigheter nar det galler att skydda person-
uppgifter, hantera sekretessinstaliningar, uppréatthalla sdkra digitala identiteter och identifiera risker pa
sociala medier+, framfér allt i meddelande- och spelmiljéer. Dessa fardigheter boér utvecklas gradvis, med
utgdngspunkt i grundlaggande sakerhetsvanor och darefter genom ékad kunskap om digitala fotavtryck,
samtycke och plattformsrisker. En halsosam skarmanvandning bor framjas genom vagledning om balans,
uppmarksamhet och férméagan att kdnna igen éverdrivna eller skadliga anvandningsmaonster.

Safer Internet-centrumen bér fortsatta att spela en nyckelroll nar det géller att tillhandahalla utbildning,
medvetandehodjande verksamhet, resurser och stod till barn, féraldrar, vdrdnadshavare och larare. Utveck-
lingen av lattillgadngliga natkurser for foraldrar, larare och unga anvandare bér finansieras.

Utover sakerhet bor utbildningen lyfta fram majligheter och egenmakt, hur studenter kan anvanda digitala
verktyg for larande, kreativitet, samarbete och medborgardeltagande.

REKOMMENDATION 5

Skapa fler majligheter och lamplig infrastruktur for att stodja aktiviteter
utanfér natet

Medlemsstaterna och de lokala myndigheterna bor uppratthalla och utdka tillgdngen till idrott, konst,
ungdomsklubbar, bibliotek och gemenskapsutrymmen till dverkomliga priser fér att uppmuntra ett hal-
sosamt engagemang utanfor natet och skapa attraktiva alternativ till 6verdriven skdrmanvandning bland
minderariga. Detta bor inbegripa investeringar i sdkra, inkluderande och aldersanpassade miljder dar
minderériga kan motas, utvecklas och umgas.

REKOMMENDATION 6

Framja gemensamt utarbetande av riktlinjer for foraldrar

Tillsammans med féraldrarnas sammanslutningar bér EU och medlemsstaterna framja utarbetandet av
riktlinjer for foraldrar. Riktlinjerna skulle kunna ge tydliga och lattillgéngliga rad for att hjalpa foraldrar och
vardnadshavare att stddja minderarigas sakra, ansvarsfulla och positiva engagemang i sociala medier+.
Riktlinjerna bér ge praktiska rdd pé viktiga omraden, daribland sékerhet och integritet pa natet, digitalt
valbefinnande, etisk och ansvarsfull anvdndning samt tillgang till stoédtjanster.
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REKOMMENDATION 7

Sakerstall att foraldrar och vardnadshavare far kontinuerligt stod av den
senaste tekniken och uppdaterade kontroll- och 6vervakningsverktyg

Insatser for att starka minderariga bér kompletteras med kontinuerligt stod till féraldrar och vardnadsha-
vare, inte bara nar det galler digitala fardigheter och digital kompetens, utan dven verktyg som ger vard-
nadshavare mdjlighet att vagleda minderarigas anvandning av sociala medier och andra digitala tjanster,
utan att barns rattigheter begransas oproportionerligt. Detta inbegriper att tillgdngliggéra och 6ka med-
vetenheten om praktiska foraldratillsynsverktyg kompletterade med tillforlitlig information om risker, séker
praxis och hur man kan samarbeta med barn. Medvetandehdjande &tgarder med foraldrar bér genomféras
ansikte mot ansikte (t.ex. vid méten med larare i skolan, under barnbesdk, graviditet eller foraldraledighet).

Foraldratillsynsverktygen boér vara effektiva, latta att anvdnda, driftskompatibla och aldersanpassade, i lin-
je med minderéarigas framvaxande formagor och utformade for att framja kommunikation, l1arande och
egenmakt snarare an kontroll. Detta &r avgdrande for att framja minderarigas gradvisa vag till sjalvstandig
anvandning av sociala medier+. Dessa verktyg bor sakerstalla att andringar endast kan géras med samma
grad av tillstdnd som kravs for att de ska aktiveras, tilldmpas oberoende av enheten eller operativsyste-
met och inbegripa skyddsatgarder for att informera minderariga om potentiellt missbruk av féraldrar (till
exempel tydlig varning fér minderariga nar évervakningsverktyg aktiveras).

REKOMMENDATION 8

Sakerstall tillracklig offentlig finansiering och gemensamma standarder for
det civila samhillets organisationer och inbérdes radgivning

EU och medlemsstaterna bor se till att Safer Internet-centrumen och jamférbara organisationer i det civila
samhallet fortsatter att fa tillrackliga ekonomiska resurser, och att deras arbete bygger pd gemensamma
standarder som utarbetats av experter. Detta ar mycket viktigt for att uppréatthélla och vidareutveckla
deras verksamhet, inbegripet informationsinsatser, utbildning och stodtjanster. Offentlig finansiering &r
avgorande for att garantera deras oberoende och ldngsiktiga stabilitet.

Finansieringen bor ocksé stddja vidareutvecklingen av kamratraddgivning, hjalplinjer, telefonjourer, utbild-
ningsresurser, informationskampanjer och kapacitetsuppbyggande verksamhet. Ytterligare investeringar
bor inriktas pa att dka dessa verksamheters synlighet, tillganglighet och rackvidd, dven bland utsatta
minderariga, och pé att stddja initiativ som framjar sékrare sociala medier+.

REKOMMENDATION 9

Gor det majligt for hilso- och sjukvardssystemet att diagnostisera och
behandla beroende och andra psykiska halsoproblem i samband med
anvandning av sociala medier och andra digitala tjanster

Halso- och sjukvardssystemen bor inféra diagnostiska ICD-11-standarder for beteendeberoende, inklusive
spelberoende och tvangsmassig anvandning av sociala medier+. Evidensbaserad behandling av dessa
storningar bér goéras tillganglig inom halso- och sjukvardssystemet. Halso- och sjukvardspersonal och
psykoterapeuter bér vara medvetna om potentiella konsekvenser av skador som orsakas av bristande
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tillsyn pé natet och ofrivillig exponering fér aldersolampligt innehall, ndtmobbning, ndtgromning, sexuell
utpressning och andra skador.

Evidensbaserade behandlingar fér PTSD och andra psykopatologiska konsekvenser bér tillhandahéallas
av halso- och sjukvardssystemen. Dessutom skulle systemen kunna integrera digital riskbeddémning i pe-
diatriska prévningsprogram och selektiva férebyggande strategier for utsatta minderariga. Férebyggande
och beteendemassiga utmaningar, inklusive natfasta eller s.k. digital detox, skulle kunna framja upplevelser
utanfor natet och féréandra kulturen nar det géller minderérigas anvandning av nétet.

REKOMMENDATION 10

Stotta lararnas utbildning for att inkludera digital kompetens och
mediekompetens och involvera foraldrar

EU och medlemsstaterna bér se till att grundladggande och kontinuerlig lararutbildning systematiskt inte-
grerar digitala fardigheter och digital kompetens, inklusive Al-kompetens och digitalt valbefinnande. Lara-
re maste vara utrustade for att utveckla barns och ungdomars kritiska laskunnighet och mediekompetens
tillsammans med digital kompetens for sdker anvandning av sociala medier+.

Lararna bdr géras medvetna om risken for 6verdigitalisering i skolorna. Nya digitala verktyg, till exempel Al,
bdr anvandas for specifika pedagogiska andamal, dar sa ar lampligt. Lararutbildningen bér ocksa omfatta
ett ndra samarbete med fordldrar for att battre stddja minderarigas hdlsosamma och balanserade skarm-
anvandning, forstd hur barn och ungdomar interagerar med sociala medier och andra digitala tjanster
och utveckla &ldersanpassade strategier for att diskutera risker och erfarenheter pa natet i klassrummet
och hemma.

REKOMMENDATION 11

Framja AI-kompetens som en integrerad del av digital utbildning

Al-kompetens bér inférlivas i den digitala utbildningen i skolor och andra utbildningsinstitutioner. Minder-
ariga bor forstd de méjligheter, begransningar och risker som ar férknippade med Al-teknik (dvs. Al-chatt-
botar/-foljeslagare, rekommendationssystem och generativ Al), inklusive méjligheten till felaktig informa-
tion, manipulation och syntetiskt innehall.

Framjande av las- och skrivkunnighet skulle kunna inspireras av den ram for Al-kompetens for grundsko-
le- och gymnasieutbildning som utarbetats av Europeiska kommissionen och OECD. Minderéariga bér inte
exponeras for Al-foljeslagare med méanskliga egenskaper som antyder manniskoliknande relationer utan
dvervakning.

REKOMMENDATION 12

Skolorna bor erbjuda strukturerade mojligheter att forbattra den psykiska
hilsan och det digitala valbefinnandet

Skolorna maste spela en proaktiv roll for att minska riskerna for sociala medier+ och stddja barns och
ungdomars psykiska halsa och valbefinnande. Skolorna boér organisera informations- och utbildnings-
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mojligheter for foraldrar och med minderdriga och deras foraldrar for att informera om sakerhet pé natet,
psykisk héalsa och valbefinnande.

Skolorna boér utdka tillgdngen till skolbaserad rddgivning och annat stdd till psykisk hélsa i frdgor som ror
anvandning av minderarigas sociala medier+. Sakra, stigmafria fysiska utrymmen och miljéer pa natet bor
finnas tillgangliga dar eleverna kanner att de kan diskutera svarigheter (dvs. psykisk halsa, valbefinnande
osv.) utifrdn sina upplevelser pa natet i miljder pé sociala medier+. Skolorna bér ha tillgang till kvalificerad
halso- och sjukvardspersonal, inklusive stegvis psykisk halsovard. Psykisk vardpersonal bor fa specialiserad
utbildning i digitalt valbefinnande och skador pé néatet.

Skolorna bér ocksa inratta tillgangliga, konfidentiella och barnvanliga rapporteringsmekanismer fér min-
deréarigas problem pd natet. For att ytterligare starka skyddet boér skolorna ha remissvagar till externt
barnskydd, psykisk halsa och specialiserade stédtjanster.

REKOMMENDATION 13

Utbildningsinsatser bor sarskilt uppmarksamma utsatta grupper

Minderariga med socioekonomiska nackdelar, sérskilda utbildningsbehov, ogynnsamma barndomsupp-
levelser, diskriminering eller psykisk ohalsa kan utséattas for forhojda risker relaterade till sociala medier+.
Utbildnings- och stddatgarder bdr vara inkluderande, riktade vid behov och utformade for att minska
ojamlikheter i badde sociala medier och digitalt deltagande och valbefinnande.

| skolor kan proaktiva, riktade insatser for att hantera den oproportionerliga inverkan av skador pa natet pa
utsatta och marginaliserade minderariga inforas for att skydda och stddja utsatta grupper. Lika tillgang till
enheter, konnektivitet och hjadlpmedel bor utdkas, dven fér barn med funktionsnedsattning.

REKOMMENDATION 14

Investera i siker, forebyggande, robust och tillforlitlig digital
utbildningsinfrastruktur

Skolorna behover saker, robust och tillférlitlig digital infrastruktur och digitala verktyg for att starka min-
derérigas digitala fardigheter och sakerstalla Europas digitala suveranitet. Europeiska skolor &r starkt be-
roende av applikationer frdn tredjelander och antagandet av EU-skapade I6sningar star infor fortsatta
utmaningar. EU bér prioritera och stddja utvecklingen och inférandet av sdker och driftskompatibel digital
infrastruktur och digitala verktyg fér utbildning och minska de strategiska beroendena.
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Tackord

Var uppgift som medordférande och sarskilda rddgivare var att leda och styra flernivdprocessen, samla
in kunskap genom att samarbeta med experter under métena i den sarskilda panelen, samla in bevis fran
experter och uppratthalla utbyten och kontakter med ménga berérda parter.

Denna rapport ar resultatet av insatser fran ett stort antal personer som arbetar for att sdkerstélla att barn
och ungdomar kan navigera tryggt i den sociala medier+-véarlden. Ansvaret for rekommendationerna
ligger helt och hallet hos oss, vi har en stor tacksamhetsskuld till de vardefulla bidragen fr&n andra fram-
stdende experter, representanter for foraldrar och unga samt till Europeiska kommissionen.

Forst och framst vill vi uttrycka var uppskattning fér Europeiska kommissionens ordférande Ursula von der
Leyen for hennes standiga intresse och stdd for vart arbete. Hennes narvaro och engagemang i métena
i den sarskilda panelen understryker hennes engagemang for barnsékerhet pa natet och uppskattades
mycket av oss och alla deltagare. Vi tackar ordféranden fér hennes mangariga intresse och sitt engage-
mang for barnsakerhet som gjort det mojligt att utfdra detta arbete och att ta fram konkreta rekommenda-
tioner fér barns och ungdomars valbefinnande i hela Europa. Vi vill ocksé tacka ordférandens kanslichef,
Bjorn Seibert, som fran forsta borjan foljt hela processen, och Patricia Reilly, ledamot av presidentens
kansli, for hennes standiga stod.

Dessutom vill vi tacka alla som deltog i métena i den séarskilda panelen. Vi ar tacksamma mot alla som har
delat med sig till oss av sin enastdende kunskap, sin erfarenhet och sitt engagemang till gagn fér Europas
unga. Vi vill uttrycka var sérskilda tacksamhet till Julie Inman Grant, Australiens kommissionsledamot
med ansvar for e-sékerhet och Lucas Borges, tillsynsintendent for férordning vid den brasilianska data-
skyddsmyndigheten for att ha gett oss insikter och lektioner om barnsdkerhet pa néatet frdn deras lander.

Vi har lyssnat noga pa alla, men slutsatserna i denna rapport ar vart eget ansvar.

VI TACKAR DELTAGARNA I DEN SARSKILDA PANELEN*:

* Icke uttémmande férteckning.

/| Ayata, 15 &r, foretradare for EU-plattformen fér barns delaktighet
/| Zuzanna, 17 ar, foretradare for EU-plattformen fér barns delaktighet
J/ Kimmo Alho, psykolog och professor emeritus, Helsingfors universitet

/| Mehdi Arfaoui, sociolog, Commission nationale de l'informatique
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Leanda Barrington-Leach, verkstallande direktor, 5Rights Foundation

Gabriele Battimelli, ambassador for battre internet for barn, Italien

Owen Bennett, oberoende expert pa reglering av digital teknik

Elena Bozzola, barnlakare och nationell rAdgivare for det italienska barnlakarséllskapet

Matthias Brand, professor och chef for avdelningen for allman psykologi vid Duisburgs universitet
Urs Buscke, hdgre jurist, europeiska konsumentorganisationen

Ana Caballero, ordférande, expertgrupp for att férbattra skyddet av minderariga pa det digitala
omradet, Spanien

Alex Cooney, VD och medgrundare, CyberSafeKids

Lies Craeynest, grundare, KidsUnplugged

Jutta Croll, ordférande, Stiftung Digitale Chancen

Maria del Mar Espaiia Marti, direktor, Plataforma Control Z

Sigge Eriksson, ordférande, Landsradet for Sveriges ungdomsorganisationer
Marina Fernandez, ordférande, Adolescéncia Lliure de Mobils

Louise Flynn, bitrddande professor, Trinity College Dublin

Tobias Bruno Galia, det tjeckiska radet for barn och ungdomar

Catalina Goanta, bitrddande professor i privatratt och teknik, universitetet i Utrecht

Konstantinos Karachalios, radgivare till verkstallande direktéren, IEEE, och styrelseledamot,
5Rights Foundation

Maija Katkovska, chef, Safer Internet-centrumet i Lettland

Rasmus Kjedahl, direktor, Berns Vilkar

Petra Kogelnig, generalsekreterare, European Parents’ Association

Pavel Kordik, bitrddande professor, Tjeckiens tekniska universitet

Marta Gongalves, ambassador for battre internet for barn, Portugal

Beckett LeClair, teknikchef, 5Rights Foundation

Sonia Livingstone, professor i social psykologi, London School of Economics
Aisling Maloney, Irlands nationella ungdomsrad

Giovanna Mascheroni, professor, katolska universitetet i Milano
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Helen Mason, verkstallande direktér, Child Helpline International

Elvira Mentzelioti, ordférande, Greklands nationella ungdomsrad

Eva Mohler, ordférande och klinisk lakare inom barn- och ungdomspsykiatri, Saarland University
Alberto Monge Roffarello, bitrddande professor, Politecnico di Torino

Théo Mouhoud, barnpsykiatriker, Hopitaux de Paris

Servane Mouton, ldkare, neurolog och neuropsykolog

Mie Oehlenschlager, oberoende forskare och rddgivare inom artificiell intelligens, etik och offentlig
politik

James O’Higgins Norman, professor i utbildning och samhalle, Dublin City University
Maja Olszewska, ambassador for battre internet for barn, Polen
Brian O’Neill, professor emeritus, Dublins tekniska universitet

Kerstin Paschke, specialist p4 barn- och ungdomspsykiatri och psykoterapi, Universitatsklinikum
Hamburg-Eppendorf

Leo Pekkala, bitradande direktor, Nationella audiovisuella institutet i Finland
Maria Soledad Pera, bitrddande professor, TU Delft
Tanja Petelin, bitradande professor, Université de Poitiers

Christoph Pieh, chef fér avdelningen fér psykosomatisk medicin och psykoterapi, universitetet for
fortbildning i Krems

Jessica Piotrowski, professor, Amsterdams universitet
Declan Qualter, Practice Placement Supervisor och doktorand, University College Dublin

Kai Rannenberg, professor och Chair of Mobile Business and Multilateral Security, Goethe
University Frankfurt

Anna Schwabegger, ordférande, Osterrikes nationella ungdomsrad

Judith Simon, professor i etik inom informationsteknik, Hamburgs universitet

Lore Sleeckx, europeiskt ungdomsombud, flamldndska ungdomsradet

Petr Slovak, bitradande professor i ménniska—-dator-interaktion, King’s College London
Elisabeth Staksrud, professor, institutionen for medier och kommunikation, Oslo universitet

Sophie Stalla-Bourdillon, forskningsledare, forskningsgruppen for ratt, vetenskap, teknik och
samhalle, VUB

Argyris Stringis, klinisk forskare och ordférande inom barn- och ungdomspsykiatri, University
College London
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J| Lisa Thorell, professor, departementet for klinisk neurovetenskap, Karolinska institutet

/| Hanne-Mari Schigtz Thorud, fysiker och professor vid syddstra Norges universitet

J| Piotr Toczyski, bitrddande professor, APS Maria Grzegorzewska universitet

/| Antonia Torrens, ordférande, COFACE Families Europe.

/| Martina Téthova, hogre representant, Slovakiens ungdomsrad

J/ Dimitris Tsalavos, ungdomsambassador for battre internet fér barn, Cypern

/| Laura Vandenbosch, bitrddande professor och direktor fér Media Psychology Lab, KU Leuven
J| Serine Vesth Rasmussen, radgivare for barns rattigheter och teknikpolitik, Barns Vilkar

/| Mieke Visser-Schuurman, direktor for barns rattigheter och kapacitetsuppbyggnad, Eurochild
/| Rares Voicu, ordférande, Europeiska ungdomsforumet

/| Alexandra Weilenmann, professor, institutionen for tillampad IT, Géteborgs universitet

J| Niels Zagema, nederlandsk ungdomsrepresentant, Nationale Jeugdraad

For oss var det avgdrande att inte bara sakerstélla ungas representation som deltagare i métena i den
sérskilda panelen utan ocksa involvera unga i det gemensamma utarbetandet av denna rapport. Darfor
vill vi tacka Marta Gongalves, som inte bara anslét sig till panelen som ambassador for battre internet for
barn fran Portugal utan ocksa bidrog till utarbetandet av denna rapport.

Denna rapport skulle inte ha varit méjlig utan stéd frAin manga anstallda vid Europeiska
kommissionen.

For det forsta vill vi tacka IDEA och dess tillférordnade chef David Miiller for att de hyser oss och fér att
de tillhandahaller utmaérkta arbetsvillkor.

Vart arbete tjanade enormt mycket pa stédet frdn ett engagerat team inom IDEA. Vi vill tacka Undine
Ruge for tillsynen och stddet for processen. Vi har mycket att tacka Asen Dimitrov, som i egenskap av
samordnare fér medordférandena for den sarskilda panelen fér barnsékerhet pa natet gjorde ett utomor-
dentligt jobb som den person vi alltid kunde vanda oss till. Han gav oss hjélp, réd och stéd om processer
och innehdll samt férde genomférandet av vara planer framét, behandlade alla mdten och utbyten och
samordnade arbetet med rapporten inom IDEA och - tillsammans med kolleger frdn generalsekretariatet
- aven inom kommissionen.

Denna rapport skulle inte ha utformats utan ytterligare stod frén IDEA. Vi vill tacka Thomas Hopkins, som
var en utmarkt redaktor for den engelska versionen av rapporten, Anna Magdalena Comploi som har
bidragit med sin expertis och forskning och hjalpt till pa alla organisatoriska fronter, liksom Quinlan Rijks
som deltagit i utvecklingen av visuella objekt. Vi vill ocksa tacka Alexander Hempfing for hans analys och
Yee-Sol Chang och Konrad Rose for deras deltagande.

Tillsammans med IDEA har kollegerna frdn generalsekretariatet samordnat det arbete som utforts inom
kommissionen och tillhandahallit vardefulla insikter, bdde i processen och i innehallet. Vi tackar darfér vice
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generalsekreterare Nils Behrndt for hans tid och engagemang, liksom Nacira Boulehouat, loana-Maria
Gligor, Alessandra Falcinelli, Tarik Draidj, Louis Dancourt och Armande Lorentz.

Vi bdrjade forst med att battre forstad den befintliga lagstiftningen och de verktyg som finns tillgangliga for
EU och medlemsstaterna for att skydda barn och ungdomar pa nétet och dess tillampning hittills. Detta
sammanhang utgjorde en grund fér oss att diskutera aktuella brister och vagen framét med experter. Vi
tackar darfér ledningen av GD Kommunikationsnat, innehall och teknik och dess generaldirektér Roberto
Viola och bitrddande generaldirektér Renate Nikolay samt GD Réttsliga frdgor och dess generaldirektor
Ana Gallego Torres och bitradande generaldirektér Hubert Gambs.

Vi tackar foljande experter fran GD Kommunikationsnat, innehall och teknik som tillhandahallit vardefull
expertis och insikter: Prabhat Agarwal, Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon
Baert, Emma O’Mahony och Irene Roche Laguna.

Vi tackar foljande experter frdn GD Rattsliga frdgor som ocks4 tillhandahallit vardefull expertis och insikter:
Maria-Myrto Kanellopoulou, Benedicte Van Ormelingen, Denisa Alexandroaiei, Caoimhe Sheridan,
Marie-Cécile Rouillon och Marta Kuljon.

Denna rapport har gynnats av forskning och bidrag fran foljande experter fran olika avdelningar inom Eu-
ropeiska kommissionen (JRC, GD Halsa och livsmedelssakerhet, GD Utbildning, ungdom, idrott och kultur,
GD Migration och inrikes fragor, GD Forskning och innovation, GD Inre marknaden, industri, entreprendr-
skap samt sm& och medelstora féretag, rattstjdnsten och andra): Andrea Ceglia, Yves Punie, Marianne
Takki, Martine Ingvorsen, Francesca Maltauro, Marta Touykova, Chiara Colella, Marta Markowska,
Leonie Wahlmann, Katarzyna Janicka-Pawlowska, Veronica Travisani, Alessia Donna, Eva Gerhards,
Maria del Pilar Gonzalez Pantaleén, Amaryllis Verhoeven, Philipp Runge, Lorna Armati och Paul-
John Loewenthal.

Vi tackar alla foér deras sakkunskap och tdlamod nar det galler att besvara véra otaliga frdgor och deras
formaga att sammanfatta och géra komplicerade rattsliga och tekniska fragor begripliga.

Vi vill ocksé tacka féljande experter frdn generaldirektoratet fér kommunikation och generalsekretaria-
tet som gav ett utmarkt stéd nar det géller kommunikationsaspekter: Chloe Lahousse Juarez, Anguel
Konstantinov Beremliysky, Emma Kristina Kvennberg med flera. De mycket kreativa och talmodiga
grafiska designerna och 6éversattningsexperterna Laurie Janssen, Camille Palandjian och Benedetta
Benedetto med flera.

Vart arbete skulle inte ha varit méjligt utan organisatoriskt stod frAn manga medarbetare vid kommissionen
for motena i den sarskilda panelen, for resor och for andra méten med berérda parter, daribland Carmen
Tresguerres, Rozaliya Petkova, Martina Gunda, Nuria Paredes, Alexandre Verin, Mariola De Las He-
ras Ojeda, Anne Catherine Louppe, Margarita Biacho Varela, Hafize Balci och Vaia Tsiampazi.

Vi som medordférande gynnades ocksa av stddet fran vara heminstitutioner och vara ndrmaste medar-
betare pd omradet:

Jorg Fegerts team pa Ulm University Hospital — PD dr Franziska Kéhler-Dauner, bitrddande professor
dr. Ann-Christin Haag, Emily Sitarski, Lena Peter, Karen Schlaegel, Claudia Rau, Annette Claus och
Ariane Saccarello.

Maria Melchiors team vid Sorbonne Public Health Institute med Sorbonne Université och Frankrikes insti-
tut for halsa och medicinsk forskning (INSERM): Fabienne El Khoury, Camille Davisse-Paturet, Hamid
Massoumi, Bertrand Redonnet och Mays Kabakibi.
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