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Cuvant-inainte

»In toate aceste
eforturi, vom fi
ghidati de necesitatea
de a oferi parintilor
instrumente adecvate
si de a construi

o Europa mai sigura
pentru copiii

nostri. Cand e in joc
siguranta copiilor
nostri in mediul
online, Europa crede
in parinti, nu 1in
profituri.”

— URSULA VON DER LEYEN,
PRESEDINTA COMISIEI EUROPENE
DISCURSUL PRIVIND STAREA UNIUNII, 2025

In martie 2026, presedinta Comisiei Europene, Ur-
sula von der Leyen, a insarcinat doi consilieri spe-
ciali - prof. dr. Jérg M. Fegert si dr. Maria Melchior -
sa coprezideze Grupul special privind siguranta
copiilor in mediul online si posibilele restrictii de
varstad pentru accesul la platformele de comuni-
care sociald. Copresedintilor le-a fost incredintata
sarcina de a elabora un raport privind rezultatele
activitatii grupului si de a formula recomandari cu
privire la cea mai buna abordare pentru ca Europa
sa facd mediul online mai sigur pentru copii.

Anuntat pentru prima data in Discursul privind
starea Uniunii din 2025 al presedintei Comisiei,
grupul a reunit cadre universitare de nivel inalt,
practicieni, reprezentanti ai tinerilor si ai parintilor si
specialisti din diverse domenii din intreaga Europ;
acestia au evaluat impactul platformelor de comu-
nicare sociala asupra minorilor.

Grupul special s-a reunit de trei ori; de fiecare data
au fost invitati diversi specialisti. In cadrul primei reu-
niuni a grupului special, care a avut loc la 5 martie
2026, s-au examinat dovezile stiintifice existente
privind impactul platformelor de comunicare sociala
si, in sens mai larg, al mediului digital asupra copiilor
si adolescentilor.

Tn cadrul celei de a doua reuniuni a grupului special, care a avut loc la 16 aprilie 2026, s-a discutat des-
pre legislatia si instrumentele UE existente, precum si despre abordérile de politicad nationale menite sa

garanteze siguranta copiilor in mediul online.

In cadrul celei de a treia reuniuni a grupului special, care a avut loc la 16 iunie 2026, s-a discutat despre
abordarile in materie de politici nationale si despre potentialele recomandari pentru protejarea si capaci-

tarea copiilor si adolescentilor in lumea digitala.
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PRINTRE PRINCIPALELE SUBIECTE DISCUTATE IN CADRUL
REUNIUNILOR GRUPULUI S-AU NUMARAT:

[/ aspectele pozitive si negative ale introducerii unor restrictii de varsta specifice pentru accesul la
platformele de comunicare socialé si la alte servicii digitale;

/| abordéri adaptate pentru a-i proteja si capacita pe minori in functie de grupa de vérsta, de mediul
socioeconomic si de riscurile specifice vérstei;

/| siguranta din faza de proiectare si responsabilitatea furnizorilor de platforme de comunicare sociala
si de alte servicii digitale;

J/ masuri educationale si de sensibilizare menite s& promoveze utilizarea responsabila a mediului
online in randul copiilor si al adolescentilor, al parintilor si al ingrijitorilor, al cadrelor didactice si al
educatorilor,

J/ modalitati de sprijinire a parintilor si a educatorilor si metode prin care s& li se permita copiilor si
adolescentilor s& profite de oportunitatile oferite de lumea digitala.

Analiza si recomandaérile din prezentul raport se bazeaza pe contributii esentiale din partea unui grup
divers de specialisti invitati la fiecare reuniune a grupului si pe numeroasele reuniuni suplimentare cu
reprezentanti ai statelor membre, in special cele gézduite de presedintia irlandeza a Consiliului UE si de
Luxemburg (reuniunea ministeriala D9+), de tari terte (inclusiv Australia si Brazilia), de Parlamentul Euro-
pean si de deputatii sai, in special in cadrul Intergrupului privind drepturile copiilor, cu reprezentanti ai
industriei, ai societétii civile, ai grupurilor de reflectie si ai altor organizatii, inclusiv cu Oficiul Tnaltului Comi-
sar al Natiunilor Unite pentru Drepturile Omului si cu Comitetul european pentru protectia datelor (CEPD).

In urma acestor interactiuni si tindnd seama de dovezile colectate, copresedintii au elaborat o serie de
recomandari. Desi responsabilitatea pentru recomandari le revine exclusiv copresedintilor, activitatea
acestora se bazeaza in mare masura pe contributia altor experti renumiti, a parintilor si a reprezentantilor
tinerilor, precum si pe expertiza oferitd de Comisia Europeana.

Raportul este menit sa contribuie la actiunile care urmeaza sa fie propuse de Comisia Europeana si de
statele membre ale UE pentru a consolida siguranta copiilor in mediul online. Aceasta evaluare analitica
independentd oferd recomandari si inspiratie pentru copii si adolescenti, parinti si ingrijitori, cadre didac-
tice si educatori, precum si pentru furnizorii de platforme de comunicare sociala si de alte servicii digitale
cu privire la modul in care minorii pot fi mai bine protejati si capacitati in mediul online.
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DOMENIU DE APLICARE SI TERMINOLOGIE

Principala sarcing, astfel cum a fost prevazuta de presedinta von der Leyen, a fost ca grupul special
sa discute despre siguranta copiilor in mediul online si despre posibilele restrictii de varsta pentru
accesul la platformele de comunicare sociala. Desi domeniul de aplicare al prezentului raport
respecta aceasta sarcing, discutiile in continud evolutie din cadrul reuniunilor grupului special
si alte evolutii politice (de exemplu, Apelul liderilor G7 privind un spatiu digital mai sigur pentru
minori din 17 iunie 2026) subliniaza faptul ca cei doi copresedinti trebuie sa clarifice terminologia
utilizata in prezentul raport.

Fara a se aduce atingere niciunui act juridic international, al UE sau national, in prezentul raport
se utilizeazd urmétorii termeni si definitiile corespunzétoare:

Platformele de comunicare sociala si alte servicii digitale (pe scurt,
platformele de comunicare sociala+)

In domeniul de aplicare al prezentului raport, termenii ,platforme de comunicare sociala+” si ,plat-
forme de comunicare socialé si alte servicii digitale” sunt utilizati pentru a defini in sens larg ser-
viciile pe care le pot accesa minorii si care contin caracteristici si/sau continut inadecvat varstei
si/sau riscant [de exemplu, caracteristici care creeaza dependenta si caracteristici ddunatoare,
printre care derularea infinitd, redarea automata (autoplay), algoritmii de recomandare si notifi-
carile persistente]. Furnizorii de platforme de comunicare sociala si de alte servicii digitale includ
platformele online care servesc drept intermediari de continut de la terti, cum ar fi platformele de
comunicare sociald, precum si magazinele de aplicatii. Sunt incluse, de asemenea, sistemele de
|A care prezinta riscuri pentru siguranta si dezvoltarea minorilor, inclusiv interlocutorii |A, jocurile
video care i expun pe copii la practici comerciale daunatoare sau la contacte periculoase, precum
si platformele de partajare a materialelor video care permit accesul minorilor la continut inadecvat
varstei lor.

Minori, copii si adolescenti

Fara a se aduce atingere utilizarii definite prin lege a termenului ,copii” (de exemplu, in Conventia
Organizatiei Natiunilor Unite cu privire la drepturile copilului), prezentul raport sustine necesitatea
unei abordari axate pe dezvoltare in ceea ce priveste protectia minorilor in mediul online, care s&
abordeze riscurile si vulnerabilititile specifice la care sunt expusi acestia la diferite varste. in scopul
acestei analize, autorii utilizeaza termenul ,minori” pentru a desemna toti copiii si adolescentii cu
véarsta sub 18 ani (varsta majoratului). Termenul ,adolescenti” se aplica tuturor minorilor cu varsta
cuprinsé intre 13 si 18 ani. Termenul ,copii” se refera la toti minorii cu vérsta sub 13 ani. Prezentul
raport utilizeaza termenul ,drepturile copiilor” pentru a se referi la drepturile tuturor copiilor cu
varsta sub 18 ani, astfel cum sunt definite in textele juridice. Termenul ,siguranta copiilor in mediul
online”, astfel cum este mentionat in mandatul grupului special, este utilizat ca termen generic
pentru protectia si capacitarea minorilor in lumea digitala.
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PREFATA

Cum sa cresti in conditii
de siguranta in lumea
platformelor de comunicare
sociala+

Progresul rapid al tehnologiilor digitale a schimbat radical modul in care copiii si adolescentii cresc, inter-
actioneaza cu colegii, cu parintii, cu cadrele didactice si cu lumea din jurul lor. In acelasi timp, activitatile
din lumea offline rdman esentiale pentru invatare, promovand relatii si experiente semnificative care mo-
deleazd dezvoltarea minorilor.

Lumea platformelor de comunicare sociala+ ofera copiilor si adolescentilor numeroase oportunitati
de ainvata, de a se conecta, de a participa si de a crea. Pentru a-si atinge intregul potential, minorii trebuie
ins& educati si capacitati in privinta acestor oportunitati.

Cu toate acestea, platformele de comunicare sociala+ prezinta o serie de riscuri pentru dezvoltarea
sanatoasa a minorilor si bunastarea lor. Printre acestea se numara riscurile de utilizare excesiva din cauza
caracteristicilor care creeaza dependentd, inlocuirea activitatilor favorabile dezvoltéarii, expunerea la con-
tinut ddunétor si contactele online inadecvate. Aceste riscuri sunt amplificate de aparitia unor noi tehno-
logii si necesita alegeri indraznete, dar atente, pentru a-i proteja pe copii si adolescenti in mediul online.

Adoptarea pe scara larga a platformelor de comunicare sociala si a altor servicii digitale a facut ca factorii
de decizie si parintii sa fie extrem de ingrijorati cu privire la amenintarile la care sunt expusi copiii
si adolescentii in mediul online. Desi restrictiile de varsta pentru accesul la platformele de comunicare
sociala si la alte servicii digitale au fost criticate, acestea pot fi 0 masura de precautie necesara pana
cand se demonstreazd ca spatiile de pe platformele de comunicare sociala+ pot fi accesate in conditii de
siguranta de copii si adolescenti sau pana cand apar alternative sigure.

Restrictiile de varsta nu au scopul de a transfera responsabilitatea principala pentru siguranta minorilor in
mediul online asupra parintilor si ingrijitorilor sau asupra copiilor si adolescentilor insisi. De asemenea, ele
nu au rolul de a exonera furnizorii de servicii de responsabilitate. Furnizorii de platforme de comunicare
sociala si de alte servicii digitale raman principalii responsabili pentru siguranta serviciilor pe care
le dezvolta si le furnizeaza.
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Sarcina probei trebuie sa revina furnizorilor, nu autoritatilor de reglementare, parintilor si copiilor. Pana
cand furnizorii de platforme de comunicare sociala si de alte servicii digitale nu demonstreaza
ca serviciile lor sunt sigure din faza de proiectare, accesul copiilor cu varsta sub 13 ani din UE ar
trebui restrictionat. Pe 14nga restrictiile la nivelul UE, statele membre pot introduce restrictii de varsta
preventive suplimentare pentru adolescentii cu vérsta de peste 13 ani.

Restrictiile de varsta preventive sunt masuri imediate care vizeaza atingerea obiectivului pe ter-
men lung de a se asigura ca spatiile platformelor de comunicare sociala+ sunt sigure pentru
minori prin promovarea schimbarilor culturale. Primele rezultate din tarile care au introdus interdictii
generale de varsta pentru accesarea platformelor de comunicare sociala aratd ca majoritatea minorilor
gésesc o modalitate de a eluda aceste politici. in acelasi timp, unii minori s-au retras de pe platformele de
comunicare sociala riscante si de la alte servicii digitale si au acum mai mult timp pentru activitati offline
(cum ar fi sportul si interactiunile sociale fata in fatd). Acest lucru demonstreazé ca este posibila si trebuie
recunoscuta o schimbare progresiva a normelor privind utilizarea platformelor de comunicare sociala+
de catre minori.

Cu toate acestea, schimbarea necesita timp. De exemplu, atitudinile societatii cu privire la interzicerea
legislativa a pedepselor corporale in educatie au evoluat de-a lungul mai multor generatii (de exemplu,
in Germania si in Suedia). Interzicerea pedepselor corporale a clarificat asteptérile parintilor, ale ingrijito-
rilor, ale cadrelor didactice si ale educatorilor, precum si implicarea sporita a persoanelor prezente pentru
a asigura cresterea nonviolenta a minorilor. Succesul acestei masuri a fost dovedit prin tendintele pozitive
si printr-o evaluare constanté din momentul in care a fost introdusa.

. . Efi i restrictiilor arsta ar n ita,
,,De zeci de ani, am cacitatea rest |cg|.| or de va s.ta a. "eces.lta
de asemenea, o schimbare a atitudinii la nivel

facut ca lumea reala de societate. Evaluarea continua si monitorizarea

v f . . . v pe termen lung pot ajuta factorii de decizie sa in-
Sa 1€ mai S 1gura teleagé dacé obiceiurile minorilor si ale parintilor,

pentru Copii . Trebuie ale ingrijitorilor si ale educatorilor se vor schimba
v . in timp.

sa facem acelasi lucru

si in mediul digital.

Copiii si adolescentii, care cresc intr-o lume marca-
ta de platformele de comunicare sociald+, trebuie

Oportun itatile s& aiba posibilitatea de a duce o viatd s&natoasa si
.. ' implinita si de a profita de oportunitatile oferite de

poZz 1tive pe care platformele de comunicare sociala si de alte servi-
le oferé teh nologia cii digitale. Drepturile copiilor se aplica atat onli-
. o . ne, cat si offline - de la dreptul de a fi in siguranta

nu trebuie sa fie si protejati impotriva exploatarii economice si a cri-

~ . minalitatii sub toate formele (in special impotriva
in detrimentul tinalitat (in special impotrive
violentei sexuale), la dreptul de acces la informatii,

si guran tei , a 1 educatie si activitati recreative.

sanat ét 11 sau al Copiii au dreptul de a creste intr-un mediu si-
feric 11.11 101. . " gur, .care s'él le f?voriAzeze dezYoItarea., atz?\“t. ip
mediul online, cét si in cel offline. Desi sprijini-
— URSULA VON DER LEYEN, rea minorilor in mediul offline ar trebui sa continue,
PRESEDINTA COMISIEI EUROPENE trebuie s& recunoastem, de asemenea, c& mediile
online au devenit o parte din ce in ce mai impor-
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tanta a vietii de zi cu zi a minorilor. Acesta este motivul pentru care protectia trebuie asiguratd in mod
implicit pe toate platformele de comunicare sociala si in cadrul altor servicii digitale.

Drepturile copiilor trebuie s& stea la baza masurilor privind siguranta copiilor in mediul online. Eventualele
restrictii de véarsta trebuie s& respecte pe deplin drepturile copiilor, sa fie proportionale si echilibrate In
raport cu interesul superior al copiilor. Mijloacele utilizate pentru a realiza acest lucru trebuie s& ting pasul
cu evolutiile tehnologice.

Furnizorii de platforme de comunicare sociala si de alte servicii digitale raman principalii responsabili
pentru siguranta serviciilor pe care le ofera, in special minorilor, insa, pentru a-i proteja si capacita pe
copii si adolescenti in mediul platformelor de comunicare sociala+, este necesar un ecosistem de
actori: de la autoritatile de reglementare care trebuie sa puna in aplicare masurile necesare la furnizorii
care oferd servicii sigure si adecvate varstei, la parinti, ingrijitori, cadre didactice si educatori care joaca un
rol esential in supravegherea si indrumarea minorilor in mediul online. Pe masura ce minorii se maturizeaza,
iar mediile platformelor de comunicare sociald+ se schimba rapid, succesul ecosistemului depinde de
actiunile interconectate ale tuturor actorilor care impartasesc aceeasi viziune: copiii si adolescentii
trebuie séa creasca in siguranta intr-o lume digitala.

Figura 1: Un ecosistem pentru protejarea si capacitarea minorilor in mediul online

Un ecosistem pentru protejarea si
capacitarea minorilor in mediul online
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Un impuls politic sporit pentru consolidarea sigurantei
copiilor in mediul online

Ultimele luni au aratat ca siguranta copiilor in mediul online devine o prioritate politica in intreaga lume.
Introducerea, implementarea si evaluarea continua a unei masuri de tip ,améanare a accesului la
platformele de comunicare sociala” (social media delay) in Australia au oferit lectii importante
pentru restul lumii. Alte tari, precum Regatul Unit si Canada, au urmat acest exemplu prin elaborarea
unor propuneri legislative, iar Indonezia a instituit deja o interdictie.

Un raport recent sugereaza ca 92 % dintre europeni considera ca UE ar trebui sa acorde prioritate
protectiei copiilor si tinerilor in mediul online2.

Liderii europeni au inceput, la randul lor, sa abordeze aceasta chestiune. Declaratia din lutlanda® din sep-
tembrie 2025 si rezolutia Parlamentului European prin care se solicita stabilirea la nivelul UE a unei varste
minime pentru mediul digital la nivelul UES, instituirea de catre presedinta von der Leyen a Grupului spe-
cial privind siguranta copiilor in mediul online si concluziile recente ale Consiliului Europeané sunt semne
clare ca exista un impuls politic tot mai puternic pentru adoptarea de masuri concrete care sa abordeze
riscurile din ce in ce mai mari cu care se confrunta copiii in mediul online.

Pentru prima daté in istorie, in iunie 2026, G7 - Canada, Franta, Germania, Italia, Japonia, Regatul Unit,
Statele Unite si Uniunea Europeana - a convenit la cel mai inalt nivel politic asupra unor principii comune
de protectie a minorilor impotriva serviciilor digitale care prezinta riscurie.

In plus, mai multe state membre ale UE adopta acte legislative pentru a stabili o varstd minima de
acces la platformele de comunicare sociala si la alte servicii digitale care ii pot expune pe copii si
pe adolescenti la riscuri. De exemplu, Franta propune in prezent o limita de vérsta de 15 ani, pe baza unei
liste negre a serviciilor restrictionate. Grecia are in vedere impunerea unei limite de varsta de 15 ani pentru
serviciile de retele de socializare online. Danemarca are in vedere impunerea unei limite pentru minorii cu
vérsta sub 16 ani, cu optiunea de a reduce aceasta limita de varsta cu consimtamantul parintilor. Suedia are
in vedere impunerea unei limite bazate pe anul in care copilul implineste varsta de 15 ani, cu exceptii care
vizeazd mai multe tipuri de servicii. Multe alte tari, de la Portugalia si Spania panéa la Germania si Polonia,
au in vedere adoptarea de legi pe aceasta tema.

In acest context, fragmentarea pietei unice europene a serviciilor digitale reprezintd un risc real. Avand
n vedere cele de mai sus, multe state membre solicitd ca aceasta chestiune sa fie abordata la nivelul
UE. Ar trebui recunoscut faptul ca statele membre au contexte culturale si nationale diferite in ceea ce
priveste educatia, alfabetizarea digitala si protectia minorilor. Fragmentarea ar putea avea drept rezultat ca
minorii s& beneficieze de niveluri diferite de protectie in cadrul UE. Acest lucru ar insemna, de asemenea,
ca autoritatile de reglementare s-ar putea confrunta cu dificultati practice in ceea ce priveste asigurarea
respectarii legislatiei, iar furnizorii ar suporta costuri mai ridicate pentru asigurarea conformitatii. Acest

a. Comisia Europeana (2026). Deceniul digital — Raport Eurobarometru — februarie-martie 2026.

b.  Presedintia daneza, Consiliul Uniunii Europene (2026). Declaratia din lutlanda: Crearea unei lumi online sigure pentru
minori.

c.  Parlamentul European (2025). Protectia minorilor in mediul online — Rezolutia Parlamentului European din 26 noiembrie
2025 referitoare la protectia minorilor in mediul online [2025/2060 (IND)].

d. Consiliul European (2026). Concluziile Consiliului European, 19 martie 2026.

e. G7(2026). Apelul liderilor privind un spatiu digital mai sigur pentru minori.
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lucru ar putea avea efecte de domino asupra dezvoltarii unor platforme de comunicare sociala si a altor
servicii digitale mai sigure si asupra eficacitatii legislatiei privind siguranta online.

UE a adoptat deja masuri concrete pentru protectia minorilor. Deciziile recente luate de Comisia Europea-
na nu au facut decét sa sublinieze necesitatea de a aborda amenintarile la adresa copiilor si a adolescen-
tilor in mediul online, cu dovezi concrete. Constatarile preliminare privind Meta si TikTok, potrivit cdrora
acestea ar fiincalcat obligatiile de a respecta standardele inalte de protectie a minorilor in mediul online
prevazute de Regulamentul privind serviciile digitale (DSA) si nu ar fi pus la dispozitie mecanisme usor
accesibile de semnalare a continutului care implicd abuzuri sexuale asupra copiilor, reprezintd exemple
clare in acest sens. In plus, o serie de decizii de referints pronuntate recent de instante din SUA au marcat
un moment de cotitura istoric in dezbaterea privind raspunderea platformelor.

O scurta istorie a protectiei minorilor in mediul online

Eforturile de protejare a copiilor si a adolescentilor in mediul online sunt la fel de vechi ca internetul siTsi
au originea intr-o perioada anterioara aparitiei platformelor de comunicare social, a telefoanelor inteli-
gente si a inteligentei artificiale. Bazele normelor actuale de protectie a minorilor in mediul online au fost
puse in anii 1990 si la Inceputul anilor 2000, prin acte legislative menite s& permita serviciilor si intreprin-
derilor s& isi desfasoare activitatea si s& faca schimb de informatii la nivel transfrontalier. Desi aceste norme
nu au fost concepute cu unicul scop de a-i proteja pe copii si adolescenti Tn mediul online, ele au stabilit
multe dintre principiile care continua sa stea la baza legislatiei actuale in trei domenii.

In primul rand, reglementarea mass-mediei si a serviciilor digitale pe piata interna a introdus norme co-
mune pentru serviciile de televiziune in intreaga Europd, inclusiv garantii impotriva continutului care ar
putea fi ddunator pentru minori. Primul cadru armonizat aplicabil serviciilor online, denumite ,servicii ale
societatii informationale” (in temeiul Directivei privind comertul electronic), a contribuit, de asemenea, la
dezvoltarea serviciilor online transfrontaliere in cadrul UE.

Al doilea domeniu il reprezintd normele privind protectia datelor si a vietii private, incepand cu standardele
comune prevézute in Directiva privind protectia datelor din 1995 pentru colectarea si utilizarea informati-
ilor cu caracter personal in toate statele membre.

In al treilea si ultimul rand, protectia consumatorilor. Normele comune ale UE combat practicile comerciale
inselatoare si agresive. Aceste norme recunosc faptul ca consumatorii vulnerabili au nevoie de protectie
suplimentara, un principiu semnificativ in mediul digital. Aceasta include situatiile in care copiii si adoles-
centii sunt expusi la practici comerciale care i pot afecta in mod diferit fatd de adulti.

Pe masura ce tehnologiile digitale au devenit profund integrate in viata de zi cu zi, UE a continuat sa
actualizeze aceste cadre juridice pentru a raspunde noilor provocari. Regulamentul general privind pro-
tectia datelor (RGPD) a introdus masuri specifice de protectie a datelor cu caracter personal ale copiilor
si consimtdmantul in mediul online. Directiva serviciilor mass-media audiovizuale a fost extinsa pentru
a acoperi noile forme de continut audiovizual si platformele de partajare a materialelor video. In cele din
urma, Regulamentul privind serviciile digitale a stabilit norme pentru serviciile intermediare online, inclusiv
n scopul specific al protejarii minorilor.

Aceasta evolutie reflecta o tendinta mai ampla: tehnologiile digitale nu se mai incadreaza in mod
clar intr-o singura categorie juridica sau de reglementare. Platformele de comunicare sociala si alte
servicii digitale combina elemente de massmedia, comunicare, comert si prelucrare a datelor, adesea in
cadrul aceleiasi platforme. Prin urmare, o abordare eficace a protectiei minorilor in mediul online trebuie sa
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fie holistica si sa se bazeze pe instrumente din mai multe domenii ale dreptului UE, printre care reglemen-
tarea platformelor, protectia datelor, protectia consumatorilor si reglementarea mass-mediei audiovizuale.

Odaté cu dezvoltarea siimplementarea rapida a |A, riscurile pentru minori in mediul online sunt amplificate
intr-un ritm alert. Acest lucru este insotit de evolutia continua a platformelor de comunicare sociala si
a altor servicii digitale pentru a capta si a mentine implicarea utilizatorilor in ,economia atentiei” de astazi.
Mai mult ca oricand, este nevoie ca autoritatile de reglementare s& intervind pentru a consolida protectia
minorilor si pentru ca acestia s& fie capacitati, astfel incat sa poata naviga in conditii de siguranta in lumea
platformelor de comunicare sociala+.

Dovezi privind riscurile cu care se confrunta si
oportunitatile de care se bucura minorii in mediul online

Schimbaérile tehnologice rapide le-au oferit copiilor oportunitati extraordinare de a face schimb de infor-
matii cu colegii, de a-si exprima creativitatea si de a avea acces la cunostinte si sprijin. Cu toate acestes,
copiii nu sunt adulti, iar mediul platformelor de comunicare sociala+ ii expune la diverse riscuri pentru
sanatatea si dezvoltarea lor fizicd si mintala la diferite varste. Factorii socioeconomici si individuali, cum
ar fi mediul familial si genul, precum si proiectarea platformelor de comunicare social si a altor servicii
digitale au, de asemenea, un rol determinant.

Dovezile solide cu privire la modul in care riscurile si prejudiciile sunt legate de platformele de
comunicare sociala si de alte servicii digitale sunt esentiale pentru a fundamenta actiunile adec-
vate de protejare si capacitare a minorilor in mediul online. Anumite caracteristici, functionalitati sau
formate specifice utilizate in platformele de comunicare socialda+ pot genera efecte negative de intensi-
tati diferite, In functie de contextul social si personal al fiecarui copil sau adolescent. Minorii care apartin
grupurilor minoritare rasiale, etnice si religioase, membrii comunitatii LGBTIQ+, cei cu nevoi educationale
speciale sau cu afectiuni mintale preexistente pot fi deosebit de vulnerabili la riscurile din mediul online.
Aceasta vulnerabilitate este, desigur, amplificata de platformele de comunicare sociala si de alte servicii
digitale cu continut sau designuri daunatoare, manipulatoare sau care creeaza dependenta. Pe masura
ce aceste caracteristici evolueaza, cercetarea si colectarea de probe ar trebui, de asemenea, sa evolueze.

Riscurile pentru sanatatea fizica si mintala pe care platformele de comunicare sociala si alte ser-
vicii digitale le prezinta pentru minori sunt mari. in ceea ce priveste sdnatatea fizica, timpul excesiv
petrecut in fata ecranului inlocuieste jocul si sportul in aer liber si poate afecta sdnatatea, forma fizica si
somnul copiilor. Utilizarea platformelor de comunicare sociala+ si a dispozitivelor de la o vérsta frageda
inlocuieste explorarea practica si interactiunile sociale in persoané. Acest lucru poate afecta dezvoltarea
socioemotionala si susceptibilitatea la probleme de sanéatate mintala. Utilizarea prelungita a dispozitivelor
poate provoca, de asemenea, probleme, cum ar fi afectiuni musculo-scheletice si suprasolicitare oculara
digitala.

Riscurile pentru sanatatea mintala a copiilor pe care le prezinta utilizarea platformelor de comunicare so-
ciala si a altor servicii digitale sunt semnificative. Riscurile ca mediul platformelor de comunicare sociald+
sa afecteze in mod direct sanatatea mintalé a copiilor se intersecteaza cu potentialul lor de a exacerba
problemele de s&n&tate mintald preexistente, inclusiv depresia si anxietatea. Si in acest caz, expunerea
copiilor si a adolescentilor la riscuri este determinata de factori sociali si individuali.

In general, utilizarea intensa a platformelor de comunicare social si a altor servicii digitale in rAndul copi-
ilor si al adolescentilor este asociata cu probleme de somn si de concentrare, precum si cu rate crescute

12



SIGURANTA COPIILOR IN MEDIUL ONLINE // PREFATA

de depresie si anxietate. Caracteristicile de proiectare care creeaza dependenta amplificd aceste efecte
prin incurajarea verificarii compulsive, a temerii de a rata oportunitéti (fear of missing out = FOMO) si
a comparatiei sociale sporite. Acest lucru poate eroda stima de sine a minorilor si le poate mari nivelul de
stres. Amplificarea algoritmica si sistemele de recomandare au potentialul de a intensifica dezinformarea
si discursurile de incitare la ura. Aceste efecte negative grave sunt resimtite in special de grupurile vul-
nerabile din mediul online.

Riscurile ca minorii sa fie expusi la continut infractional si ilegal in mediul online sunt considera-
bile. Atat adultii, cat si minorii exploateaza in mod intentionat platformele de comunicare sociala si alte
servicii digitale, inclusiv platformele de jocuri, pentru a interactiona cu copiii si adolescentii. Printre riscuri
se numara expunerea la (materiale cu) abuzuri sexuale asupra copiilor, racolarea minorilor Th scopuri se-
xuale, hartuirea cibernetic, radicalizarea si incitarea la comiterea de acte ilegale, violente sau teroriste.
Utilizarea pe scara larga a instrumentelor de |A reprezintd o amenintare grava la adresa copiilor si a ado-
lescentilor din cauza productiei de materiale generate artificial care contin abuzuri sexuale asupra copiilor
(de exemplu, deepfake-uri). Aceste utilizari abuzive au efecte drastice asupra dezvoltarii minorilor, asupra
sanatatii lor mintale si fizice si - in cazurile cele mai grave - i pot costa viata.

Furnizorii de platforme de comunicare sociala si de alte servicii digitale raiméan principalii respon-
sabili pentru mentinerea sigurantei minorilor in cadrul serviciilor pe care le ofera. In plus, parintii si
ingrijitorii au un rol important in supravegherea timpului petrecut de copii si adolescenti in mediul online
si in sprijinirea minorilor pentru a gestiona, impreuna cu acestia, riscurile cu care se confrunta in mediile
platformelor de comunicare sociald+. Asigurarea unor activitati in mediul offline si a unor interactiuni in
persoana adecvate este esentiala la fiecare varsta.

In pofida numeroaselor prejudicii potentiale, lumea platformelor de comunicare sociala+ le ofera co-
piilor si adolescentilor numeroase oportunitati. Atunci cand minorii sunt capacitati sa interactioneze in
conditii de siguranta online si au competente digitale solide, utilizarea platformelor de comunicare socialéd
si a altor servicii digitale poate aduce beneficii in ceea ce priveste bunastarea si conectarea sociala, poa-
te oferi retele de sprijin inter pares, oportunitati de exprimare, implicare civica si invatare independenta.
Initiativele specifice de dezvoltare a competentelor digitale — precum strategia UE ,Un internet mai bun
pentru copii”, centrele pentru un internet mai sigur si integrarea educatiei in domeniul mass-media in
programele nationale de educatie si formare - si-au demonstrat eficienta in ceea ce priveste dezvoltarea
gandirii critice, consolidarea rezilientei in fata dezinformarii si sporirea capacitatii minorilor de a naviga in
siguranta in mediul online.

Platformele de comunicare sociala si alte servicii digitale care sunt ,sigure din faza de proiectare”
ar putea contribui la capacitarea si participarea online a copiilor si adolescentilor prin sprijinirea
dobandirii de competente digitale si a alfabetizarii mediatice. O educatie digitala adecvata varstei, care
sa fie oferitd de scoli cu sprijinul parintilor si al ingrijitorilor ar putea, de asemenea, sa ii pregateasca pe
minori s& profite de oportunitatile oferite de mediul online si s& gestioneze posibilele riscuri si prejudicii.

Necesitatea de a aborda riscurile specifice varstei

Pe mé&sura ce copiii cresc si devin mai independenti, capacitatea parintilor de a supraveghea activitatile
online ale copiilor scade. Rolul influentei inter pares creste. In adolescentd, pdna cand ajung la varsta ma-
joratului, minorii devin din ce in ce mai autonomi in utilizarea mediului online si mai capabili s& inteleaga
si sa abordeze riscurile la care sunt expusi in acest mediu. Un copil de 3 ani si un adolescent de 16 ani au,
in mod natural, nevoi diferite. Acest lucru subliniazéd importanta unei abordari a sigurantei copiilor in
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mediul online in functie de stadiul de dezvoltare, astfel cum a fost aplicata in prezentul raport, printr-o
diferentiere in functie de categoria de varsta:

Copiii cu varsta sub 3 ani sunt afectati in principal de riscuri relationale si de ,tehnoferentd™ in calitate
de utilizatori pasivi in mediul online. Riscurile provin in mare parte din faptul ca ingrijitorii inlocuiesc in-
teractiunea directd cu timpul petrecut in fata ecranului pentru a ,calma” sau a distrage atentia copiilor
mici. Acest lucru poate avea un impact asupra capacitatii de atentie a copiilor, a dobandirii limbajului si
a dezvoltéarii socioemotionale.

intre 3 si 5 ani, copiii, In calitate de utilizatori independenti emergenti cu supraveghere, sunt din ce in
ce mai vulnerabili la riscurile prezente in mediile online si la riscurile legate de o expunere mai mare la
ecrane. Platformele de comunicare sociala si alte servicii digitale care sunt optimizate pentru gratificare
imediata, recompense repetitive si stimulare externd continua sunt, in mod fundamental, incompatibile
cu capacitéatile copiilor, aflate in dezvoltare, si le pot afecta dezvoltarea pe termen lung.

intre 6 si 9 ani, utilizarea de céatre copii a platformelor de comunicare socialé si a altor servicii digitale
creste considerabil. Feedbackul extern din mediul online (de exemplu, like-uri, scoruri si clasamente) se
intersecteaza cu stima de sine emergentd, pe baza competentelor din lumea reala. Acest lucru poate am-
plifica anxietatea cu privire la performanta si la comparatia cu ceilalti, sporind vulnerabilitatea la hartuirea
cibernetica, la discursurile de incitare la uréa si la hartuirea din partea colegilor.

intre 10 si 12 ani, accesul copiilor la platformele de comunicare sociala+ devine o conditie prealabila
foarte importanta pentru participarea sociala. La aceasta varsta, copiii se confrunta cu cea mai acuta con-
vergentd a sensibilitatilor in materie de dezvoltare si cu amplificarea produséa de platforme. Sistemele de
recomandare algoritmica intensificd comparatia sociala, expunerea la continuturi ddunatoare sau ilegale
(inclusiv materiale care contin abuzuri sexuale asupra copiilor, propaganda extremista si dezinformare) si
la modele de proiectare care creeaza dependenta si care accentueaza simptomele de depresie si anxi-
etate. Cercetarile prospective recente sugereazé ca achizitionarea unui telefon inteligent pentru prima
datd la véarsta de 12 ani (in loc de 13) poate fi legatad de un risc mai mare de depresie si de alte probleme
de sanatate mintald dupa un an de utilizare2. Acest exemplu subliniaza ca, in general, copiii cu varsta sub
13 ani sunt deosebit de vulnerabili.

intre 13 si 15 ani, adolescentii trec de la utilizarea supravegheata la utilizarea autonoma in continua evo-
lutie a platformelor de comunicare sociala si a altor servicii digitale. La aceasta vérsta, formele traditionale
de supraveghere de cétre ingrijitori si educatori in scoli devin din ce In ce mai ineficiente. Riscurile sunt
din ce In ce mai mult modelate mai degraba de structurile platformelor de comunicare sociala si ale altor
servicii digitale decat de comportamentul individual. O provocare majora consta in abordarea sistemelor
algoritmice care structureazé expunerea si influenteazd comportamentul, operadnd insa cu un grad redus
de transparenta.

Tranzitia catre autonomie este o parte normala a cresterii in lumea online de astazi, asa cum este si in
mediul offline. Prin urmare, problema nu este cum s ii tinem pe adolescenti pe loc in procesul lor de
dobandire a autonomiei, ci cum sa le reducem expunerea la riscuri intr-o perioada in care vulnerabilita-
tea lor de dezvoltare atinge cote maxime. O protectie eficace necesitd o abordare pe mai multe niveluri,

f. Perturbarea interactiunilor parinte-copil de catre tehnologie.

g. Children’s Hospital of Philadelphia (Spitalul de Copii din Philadelphia) (2026). Age Limits Alone Won't Fix Smartphone
Risks, Suggests Children’s Hospital of Philadelphia Study (Stabilirea unor limite de varsta nu va elimina de una singura
riscurile asociate telefoanelor inteligente, sugereaza un studiu realizat de Spitalul de Copii din Philadelphia). Accesat la
12 iulie 2026.
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fundamentata pe cunoasterea etapelor de dezvoltare, care s combine reglementarea platformelor de
comunicare sociala si a altor servicii digitale, interventiile educationale si sprijinirea autoreglarii si a utilizarii
critice a mijloacelor de informare.

In cele din urma, intre 16 si 18 ani, adolescentii se afl3 intr-o etapa de consolidare a identitatii si de cres-
tere a autonomiei. Capacitéatile in continud dezvoltare ale adolescentilor i ajuta sa inteleagad mai bine si sa
gestioneze riscurile cu care se confrunta in mediul online. Cu toate acestea, dezvoltarea neurobiologica
este departe de a fi finalizatd, iar riscurile de dependentd, anxietate si probleme de sanatate mintala sunt
exacerbate de utilizarea platformelor de comunicare sociala si a altor servicii digitale. La aceasta varst3,
adolescentii trebuie s& dobadndeasca competentele necesare (de exemplu, géndirea critica si evaluarea)
pentru a naviga cu succes si in conditii de siguranta in lumea digitald si pentru a-i valorifica intregul
potential.

Sase principii directoare pentru protejarea si
capacitarea minorilor in mediul online

Prezenta atat a riscurilor, cat si a oportunitatilor pentru copii si adolescenti in mediul platformelor de
comunicare sociald+ necesitd un cadru de politicad cuprinzator care s& protejeze si, in acelasi timp, sa i
sprijine si sa 1i capaciteze pe minori in mediul online. Urmé&toarele Sase principii directoare elaborate
de copresedinti au ghidat activitatea grupului special si se reflectd in structura prezentului raport.
Masurile ar trebui sa se bazeze pe dovezi solide si pe o analizd a provocarilor cu care se confrunta si
a oportunitatilor de care beneficiazé copiii In mediul online. Punerea in aplicare si evaluarea eficace sunt
esentiale pentru obtinerea de rezultate.

PRINCIPIUL 1:

Abordarea bazata pe dezvoltare (a se vedea capitolul 1)

Asigurarea unei reglementari adecvate varstei si a unor orientari diferentiate. Caracterul etapizat
al dezvoltarii copiilor si adolescentilor impune elaborarea si implementarea unor masuri de protectie
adaptate riscurilor specifice fiecarei etape de varsta. Atunci cand este posibil, aceste masuri ar trebui sa
tina seama de situatia personala si sociala a copiilor, care poate avea efecte combinate asupra expunerii
lor la risc.

PRINCIPIUL 2

Egalitate si diversitate (a se vedea capitolul 2)

Recunoasterea inegalitatilor in ceea ce priveste riscurile si expunerea la riscurile din mediul online pentru
diferite vérste si grupuri socioeconomice. Genul, sexualitatea, originea rasiala, etnica si religioasa, nevoile
educationale speciale si problemele de sdnatate mintald preexistente sunt factori care determina vulne-
rabilitatea minorilor la riscurile din mediul online. Acesti factori influenteaza, de asemenea, resursele si
capacitatile de care dispun parintii si ingrijitorii pentru a-i sprijini pe copii si adolescenti pe calea lor catre
autonomie.
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PRINCIPIUL 3

Protectia minorilor (a se vedea capitolul 3)

Copiii si adolescentii trebuie s& poaté beneficia de spatii sigure pe platformele de comunicare sociala+.
Protectia minorilor impotriva continutului daunétor, a caracteristicilor care creeazd dependentd, a negli-
jentei digitale parentale® si a infractiunilor online (de exemplu, abuzul sexual) ar trebui integrata inca din
etapa de concepere a platformelor de comunicare sociala si a altor servicii digitale. Orice continut dau-
nator si orice caracteristica ddunatoare ar trebui sa poaté fi raportate cu usurintd de catre minori. Aceste
raportari ar trebui sa aiba prioritate, iar continutul sau caracteristicile dduné&toare ar trebui eliminate cu
promptitudine de catre furnizori.

PRINCIPIUL 4:

Responsabilitatea serviciilor digitale si drepturile consumatorilor (a se
vedea capitolul 3)

Furnizorii de platforme de comunicare sociala si de alte servicii digitale trebuie s& isi asume responsabi-
litatea principaléd pentru a se asigura ca spatiile online pot fi accesate si utilizate in conditii de siguranta
de catre minori. Stimularea masurilor de ,siguranta din faza de proiectare” de catre serviciile digitale si
punerea rapida in aplicare a reglementérii bazate pe continut. Sarcina probei ar trebui sa revina furnizo-
rilor de platforme de comunicare sociala si de alte servicii digitale, care, inainte de a fi accesibile pentru
copii si adolescenti, ar trebui s& dovedeasca faptul ca functionalitatile serviciilor lor nu sunt ddunétoare
pentru acestia.

PRINCIPIUL 5:

Capacitarea si educatia in domeniul mass-mediei (a se vedea capitolul 4)

Parintii si ingrijitorii, cadrele didactice si educatorii trebuie s& fie sprijiniti pentru a putea sprijini copiii Si
adolescentii in tranzitia lor treptata catre o utilizare sigura si autonoma a mediului online. Asigurarea unor
oportunitati suficiente (de exemplu, programe de formare privind competentele digitale si educatia pentru
media), precum si a unei infrastructuri adecvate, astfel incat parintii sa isi poatéa analiza propriile compor-
tamente si sa ii poata sprijini pe minori si sa ii poatad ghida in interactiunile din mediul online. Masurile
trebuie adaptate in functie de rolul ingrijitorilor si al educatorilor, care evolueaza pe mésura ce copiii Si
adolescentii se maturizeaza.

h. Incapacitatea repetaté a ingrijitorului de a-i acorda atentie copilului, de a reactiona, de a supraveghea sau de a oferi
protectie in functie de etapa de dezvoltare a copilului, deocarece tehnologiile digitale interfereaza cu functiile esentiale
de ingrijire, le inlocuiesc sau le submineaza.
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PRINCIPIUL 6:

Drepturile si participarea copiilor (a se vedea capitolul 4)

Protejarea dreptului copiilor la participare, interactiune si co-creare in conditii de sigurantd, atat in mediul
online, cat siin cel offline. Drepturile copilului, astfel cum sunt intelese in cadrele internationale relevante!,
ar trebui s& stea intotdeauna la baza masurilor de protectie a copilului. Restrictiile de varsta trebuie sa
respecte drepturile copilului in mediul online, s& fie proportionale, limitate in timp si echilibrate in raport
cu interesul superior al copiilor. Acest lucru subliniaza, de asemenea, necesitatea de a investi in activitati
offline pentru minorii de toate vérstele si de a le promova.

Consilieri speciali ai presedintei si copresedinti ai Grupului special privind siguranta copiilor in mediul
online

Prof. dr. J6rg M. Fegert Dr. Maria Melchior
Director medical al Departamentului Directoare a Institutului

de Psihiatrie, Psihosomatica si National Francez de Sanatate si
Psihoterapie pentru Copii si Cercetare Medicali (/NSERI\/I)Y

Adolescenti din cadrul Spitalului
Universitar din Ulm

i. In special, Conventia Organizatiei Natiunilor Unite cu privire la drepturile copilului si observatiile generale ale Comitetului
pentru drepturile copilului, Carta drepturilor fundamentale a Uniunii Europene si Strategia UE privind drepturile copilului.
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SASE PRINCIPII DIRECTOARE

pentru protejarea si capacitarea
minorilor in mediul online

SIGURANTA COPIILOR IN MEDIUL ONLINE

ANALIZA SITUATIEI

O ABORDARE CARE IA IN CONSIDERARE
DEZVOLTAREA

Asigurarea unui cadru de reglementare adaptat
varstei si a unor orientari diferentiate

EGALITATE S| DIVERSITATE

Recunoasterea existentei inegalitatilor in ceea ce priveste
riscurile, expunerea si prejudiciile Tn mediul digital in randul
tuturor grupurilor

PROTEJAREA MINORILOR

Protejarea minorilor impotriva continutului daunator, a proiectarii
care creeaza dependentd, a neglijarii digitale si
a infractiunilor (de ex. abuzul sexual, hartuirea)

RESPONSABILITATEA SERVICIILOR DIGITALE Sl
DREPTURILE CONSUMATORILOR

Asigurarea respectarii principiului ,siguranta din faza
de proiectare” si a normelor bazate pe continut

CAPACITARE S| EDUCATIE IN DOMENIUL
MASS-MEDIA

Crearea conditiilor necesare astfel incat parintii si ingrijitorii sa
poata sprijini competentele digitale si alfabetizarea mediatice
ale minorilor in scopul unei utilizari responsabile

DREPTURILE COPIILOR Sl PARTICIPAREA ACESTORA

Asigurarea dreptului la participare si cocreare in
conditii de siguranta in mediul online

MASURI

EVALUARE
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Principalele recomandari pentru
protejarea si capacitarea minorilor
in mediul online

Obiectivul general al recomandarilor din prezentul raport, care se bazeaza pe abordarea potrivit careia
minorii se afla intr-o etapa sensibild a dezvoltarii lor si care reflecta cele sase principii directoare, este de
a gasi un echilibru intre necesitatea de a proteja copiii si adolescentii in mediul online si drepturile lor de
a participa la lumea platformelor de comunicare sociald+ si de a valorifica oportunitatile oferite de aceasta.

Recomandari privind utilizarea adecvata varstei
a platformelor de comunicare sociala si a altor servicii
digitale

0-2 ANI:

Evitarea expunerii la ecrane si platformele de comunicare sociala+

Evitarea expunerii indelungate la ecrane in timpul copilariei timpurii nu inseamna o interdictie totala. In
schimb, aceasta recunoaste nevoile de dezvoltare ale copiilor in ceea ce priveste atasamentul, dezvolta-
rea senzoriala si invatarea timpurie a limbii. Parintii si ingrijitorii ar trebui s& acorde prioritate interactiunilor
fatd in fata si sa fie constienti de propria lor utilizare a dispozitivelor digitale pentru a oferi un model pozitiv
Si pentru a evita ,tehnoferenta”. Aceastd abordare este in concordantd cu recomandarile Organizatiei
Mondiale a Sanatatii de a preveni perturbarea dezvoltarii neurobiologice si cognitive a copiilor si a formarii
atasamentului emotional, precum si problemele fizice (de exemplu, afectarea vederii).

3-12 ANI:

Utilizarea supravegheata a platformelor de comunicare sociala+ si
a dispozitivelor adecvate varstei

Copiilor nu ar trebui sa li se permita utilizarea nesupravegheata a dispozitivelor conectate la internet.
Scolile ar trebui sa ofere facilitati pentru utilizarea supravegheata si limitata a dispozitivelor in scopuri edu-
cationale, care séa sprijine alfabetizarea digitala si mediatica, rezilienta emotionala si reflectia critica asupra
riscurilor. Parintii si ingrijitorii ar trebui sa supravegheze si sa sprijine dobandirea treptata a unei autonomii
digitale prin intermediul unor platforme de comunicare sociala si al altor servicii digitale adecvate varstei.
De asemenea, acestia ar trebui sa aiba discutii periodice cu copiii cu privire la beneficiile si riscurile po-
tentiale ale interactiunilor minorilor in mediul online. Atat ingrijitorii, cat si educatorii ar trebui s incurajeze
in continuare copiii cu varste cuprinse in acest interval sa participe la activitati offline.
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13-18 ANI:

Utilizarea autonoma progresiva a platformelor de comunicare sociala+
adecvate varstei

Intre 13 si 18 ani, adolescentii ar trebui s3 aiba acces numai la platforme de comunicare social si alte ser-
vicii digitale care sunt adecvate varstei si ,sigure in mod implicit” si care au introdus in mod activ elemente
de siguranta esentiale (de exemplu, limite pentru derularea infinita si sistemele de recomandare). Pana la
dezvoltarea unor astfel de platforme de comunicare sociala si alte servicii digitale ,sigure in mod impli-
cit”, controlul si supravegherea parentale individualizate si adecvate varstei rdman esentiale. Autoritatile
de reglementare ar putea avea in vedere masuri de precautie suplimentare. In timp ce adolescentii cu
varsta de peste 16 ani se indreapta catre o mai mare autonomie digitala, riscurile legate de expunerea la
continuturi dadunatoare online persista. Ca atare, parintii si ingrijitorii ar trebui s& discute In continuare cu
copiii despre experientele lor online. Adolescentii ar trebui sa aiba acces privilegiat la servicii de asistenta
si la sisteme de reclamatii, beneficiind in acelasi timp de retele de sprijin inter pares care s& promoveze
utilizarea responsabild a platformelor de comunicare sociala si a altor servicii digitale.
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O utilizare adecvata varstei
a platformelor de comunicare
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Recomandari pentru protejarea copiilor si
a adolescentilor in mediul online

// Introducerea unei restrictii armonizate la nivelul UE privind accesul copiilor cu vérsta
sub 13 ani la platformele de comunicare sociala si la alte servicii digitale

Este necesar sé se introduca o restrictie armonizata la nivelul UE privind accesul la platformele de co-
municare sociala si la alte servicii digitale, inclusiv la interlocutorii |A, pentru copiii cu varsta sub 13 ani.
O restrictie armonizata a accesului ar facilita punerea in aplicare a unei asigurari a varstei care sa fie pro-
portionala si sa respecte drepturile copiilor si ar incuraja aplicarea unor cerinte privind siguranta din faza
de proiectare de catre furnizorii de platforme de comunicare sociala si de alte servicii digitale. Copiii cu
varsta sub 13 ani ar trebui sa aiba un acces limitat in timp la platforme de comunicare sociald+ adecvate
véarstei, numai cu acordul si sub supravegherea périntilor sau in contexte educationale. De |a varsta de 13
ani, adolescentii ar trebui sa beneficieze de o utilizare autonoma progresiva a platformelor de comunicare
sociala si a altor servicii digitale adecvate Varstei si sigure.

Existenta unor norme armonizate la nivelul UE privind varsta miniméa de 13 ani ar contribui la buna functio-
nare a pietei unice prin asigurarea unui cadru unic de conformitate pentru furnizori. Existenta unor norme
armonizate ar facilita punerea in aplicare si supravegherea de catre autoritatile de reglementare, atat la
nivel national, cat si la nivelul UE. Aceasta ar asigura, de asemenea, un nivel egal de protectie iTn mediul
online pentru toti minorii, in intreaga UE, indiferent de contextele socioeconomice, culturale si nationale.

/| Introducerea unor sisteme eficace de asigurare a varstei care sa permita verificarea
varstei si sa sprijine abordarile privind siguranta din faza de proiectare si adecvate
varstei pentru a-i proteja si a-i capacita pe minori in mediul online

Metodele de asigurare a véarstei — atat in scopul verificarii varstei, cat si al estimarii varstei - trebuie sa fie
proportionale si sa respecte cerintele minime, in special in ceea ce priveste drepturile fundamentale ale
utilizatorilor, inclusiv drepturile copiilor si garantiile conexe. Toate metodele utilizate pentru verificarea véar-
stei ar trebui s& respecte cele mai inalte standarde de protectie a vietii private si a datelor si nu ar trebui sa
conduca la prelucrarea de date provenite din documentele de identitate si de date biometrice in scopul
estimarii varstei. Ar trebui puse in aplicare standarde tehnice, cum ar fi furnizare de dovezi fara divulgare
de informatii (Zero Knowledge Proof), pentru a se asigura ca nici platforma care are obligatia de a evalua
varsta, nici furnizorul solutiei de verificare a varstei nu primesc nicio informatie care poate conduce la
urmarirea sau identificarea utilizatorului.

Metodele de asigurare a varstei ar trebui sa fie exacte in determinarea varstei sau a grupelor de varsta
necesare, precum si usor de utilizat si fiabile in practica, in conditii reale. Metodele ar trebui s fie solide
pentru a impiedica eludarea si amenintarile la adresa securitatii cibernetice, favorabile incluziunii (si ne-
discriminatorii) si disponibile in mod egal pentru toti cei care trebuie s le utilizeze. Furnizorii de platforme
de comunicare sociala si de alte servicii digitale trebuie sa isi respecte obligatia de a preveni expunerea
minorilor la servicii riscante sau uzurparea identitatii copiilor si adolescentilor de catre anumiti utilizatori.

// Extinderea si sa armonizarea normelor privind principalele elemente de siguranta in
proiectarea platformelor de comunicare sociala si a altor servicii digitale

In platformele de comunicare sociald si in alte servicii digitale ar trebui integrate garantii clare privind si-
guranta din faza de proiectare si continutul adecvat vérstei [de exemplu, limite potentiale privind derularea
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infinitd, redarea automata (autoplay), notificarile de tip push si motoarele problematice de recomandare
personalizata]. Pentru a aborda proiectarea care creeazd dependents, interfetele inseldtoare, contactul
nesolicitat si ,spiralele de distrageri” (rabbit holes), setarile implicite de protectie ar trebui integrante in
platformele de comunicare sociala si in alte servicii digitale. Extinderea si armonizarea normelor privind
principalele elemente de siguranta ar asigura certitudine si uniformitate in mediul platformelor de comu-
nicare sociala+. Data fiind dezvoltarea rapida a tehnologiei, orice norme privind elementele de siguranta
esentiale ar trebui sa fie adaptabile, pentru a raspunde in permanenta noilor caracteristici de proiectare
daunatoare.

// Transferarea sarcinii probei catre furnizorii de platforme de comunicare sociala si
de alte servicii digitale pentru a demonstra ca produsele si serviciile lor sunt sigure
pentru minori

Ar trebui sa se aplice restrictii de varsta specifice pané in momentul in care furnizorii de platforme de co-
municare sociala si de alte servicii digitale vor introduce caracteristici esentiale de proiectare in materie
de siguranta care sa protejeze copiii si adolescentii. PAnd cand furnizorii nu demonstreaza ca dispun de
caracteristici sigure si adecvate vérstei, respectand astfel mésurile de la nivelul UE si al statelor membre,
acestora nu ar trebui sa li se permita s& isi ofere serviciile minorilor. In cazul in care exista o versiune ,Sigura
in mod implicit”, caracteristicile inadecvate Varstei (caracteristicile pentru adulti) ar trebui activate numai
in urma asigurarii eficace a varstei.

// Consolidarea capacitatilor de asigurare a respectarii legii si de evaluare

Avand in vedere multiplele norme aplicabile in prezent in materie de siguranta a copiilor in mediul online
(Regulamentul privind serviciile digitale, RGPD, Regulamentul privind inteligenta artificiala etc.), autoritatile
de supraveghere ar trebui s& intensifice cooperarea si schimbul de informatii intre cadrele juridice. Acest
lucru este esential pentru a evita inconsecventele si pentru a asigura un mediu juridic coerent, previzibil
si eficace, bazat pe protectia drepturilor fundamentale. Comisia Europeand ar trebui sa exploreze meca-
nisme care sa permitd o cooperare fara sincope intre autoritatile de supraveghere in scopul de a valorifica
structurile existente de asigurare a respectarii legislatiei. In plus, este necesar sa se evalueze dacé auto-
ritétile de reglementare responsabile cu punerea in aplicare si evaluarea au nevoie de resurse suplimen-
tare si restructurari. Ar trebui avute in vedere actiuni de consolidare a rolului societétii civile in asigurarea
respectarii legislatiei si a contributiei acesteia la capacitatea de asigurare a respectérii legislatiei, inclusiv
prin intermediul structurilor existente. Asigurarea respectarii legislatiei ar trebui s& fie complementara si
sé evite actiunile contradictorii.

/| Adoptarea rapida de masuri pentru a se asigura ca furnizorii de platforme de
comunicare sociala si de alte servicii digitale au obligatii clare in ceea ce priveste
prevenirea, detectarea, raportarea si blocarea abuzului sexual online asupra copiilor,
inclusiv in comunicarea interpersonala

Lacunele in materie de siguranta a copiilor care existd in prezent ca urmare a expirarii Regulamentului
provizoriu de stabilire a normelor de prevenire si combatere a abuzului sexual asupra copiilor (Regula-
mentul provizoriu privind abuzul sexual asupra copiilor) trebuie eliminate rapid. Colegiuitorii UE ar trebui
sa adopte fara intarziere regulamentul pe termen lung propus pentru prevenirea si combaterea abuzului
sexual asupra copiilor. Peste 80 % din investigatiile privind abuzurile sexuale asupra copiilor au ca punct
de plecare rapoarte transmise de furnizorii de platforme de comunicare sociala si de alte servicii digitale.
Copiii se tem adesea prea mult s raporteze abuzurile. Detectarea materialelor care contin abuzuri sexuale
asupra copiilor, inclusiv in comunicarea interpersonald, este adesea singura modalitate de a le opiri.
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// Posibilitatea ca statele membre sa introduca restrictii preventive suplimentare
privind accesul la platformele de comunicare sociala si la alte servicii digitale pentru
copii incepand cu varsta de 13 ani

Restrictiile preventive suplimentare de acces ar trebui s completeze restrictia de la nivelul UE privind
accesul la platformele de comunicare sociala si la alte servicii digitale mentionate la punctul 13. Ado-
lescentii pot avea acces numai la un mediu al platformelor de comunicare sociala+ care este sigur din
perspectiva continutului si a caracteristicilor de proiectare, precum si adecvat varstei si conceput tindnd
seama de drepturile si nevoile lor. Statele membre au contexte istorice si nationale diferite si ar putea
prefera s& adopte un prag de véarsta mai mare de 13 ani. Toate restrictiile preventive suplimentare privind
accesul adoptate la nivel national ar trebui s& facé obiectul unei evaluari continue si, eventual, al unei
reevaluari, odata ce platformele de comunicare sociala si alte servicii digitale au devenit In mod implicit
sigure pentru copii si adolescenti.

// Consolidarea aplicarii normelor privind accesul cercetatorilor la date si controlul
acestor date

Actul delegat adoptat in iulie 2025 in temeiul articolului 40 din Regulamentul privind serviciile digitale
(DSA) a deschis, In principiu, 0 noua cale pentru cercetéatorii autorizati sd acceseze datele platformelor
online. Aceste date pot fi utilizate pentru a efectua cercetari care sa contribuie la detectarea, identificarea
siintelegerea riscurilor sistemice, precum si la evaluarea masurilor de atenuare a riscurilor care sa promo-
veze siguranta copiilor in mediul online.

Masura in care aceasta abordare isi indeplineste promisiunea depinde de respectarea normelor de catre
furnizorii de platforme de comunicare sociala si de alte servicii digitale si de asigurarea efectivé a respec-
tarii legii de catre autoritatile de reglementare. Aceasta se bazeaza, de asemenea, pe gama larga de servicii
acoperite, precum si pe calitatea si continuitatea datelor furnizate. Comisia ar trebui sa evalueze modul
in care functioneaza in practica cerintele de la articolul 40 privind accesul la date si controlul acestora,
dupa ce cercetatorii vor fiacumulat o experienta initiald in urma aplicarii actului delegat. Acest lucru este
esential pentru a se asigura ca platformele online dau curs cererilor de acces la date in scopuri de con-
formitate, de evaluare a riscurilor si de cercetare.

Obligatiile privind accesul la date nu sunt doar un element-cheie al setului de instrumente privind trans-
parenta prevazut in Regulamentul privind serviciile digitale, ci fac parte, de asemenea, din responsabi-
litatile mai ample in materie de atenuare a riscurilor care revin furnizorilor de platforme de comunicare
sociala si de alte servicii digitale. Platformele mai mici ar trebui, de asemenea, sé fie incurajate sa permita
accesul cercetatorilor la date, avand in vedere riscurile pe care aceste platforme le prezinta pentru minori
si rolul verificarii independente in abordarea acestor riscuri. Utilizarea principiilor directoare FAIR pentru
gestionarea si administrarea responsabilad a datelor stiintificel ar trebui sa fie standardul in ceea ce priveste
punerea in aplicare a articolului 40.

i- Principiile directoare FAIR pentru gestionarea si administrarea responsabild a datelor stiintifice au fost introduse in 2016
prin publicarea in revista Scientific Data (Date stiintifice). Principiile urmaresc sa imbunatédteasca infrastructura care
sprijina reutilizarea datelor academice prin consolidarea capacitatii masinilor si a persoanelor de a géasi si utiliza date.

A se vedea: Wilkinson, M.D,, et al. (2016). The FAIR Guiding Principles for scientific data management and stewardship
(Principiile directoare FAIR pentru gestionarea si administrarea responsabila a datelor stiintifice). Scientific Data, 3.
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Recomandari pentru capacitarea copiilor si
adolescentilor in mediul online

// Extinderea oportunitatilor sigure pentru minori pentru a le permite sa participe activ
la modelarea mediului platformelor de comunicare sociala+.

Copiii si adolescentii ar trebui sa aibd oportunitati semnificative de a modela in mod activ legislatia, po-
liticile si initiativele educationale care promoveaza siguranta si capacitarea copiilor in mediul online. Ar
trebui extinsa utilizarea instrumentelor de participare a copiilor si a tinerilor astfel incat acestia s& poata
contribui la acest demers. Mai precis, copiii ar trebui sa fie implicati in elaborarea in comun a politicilor de
siguranta, a programelor de formare, a evaluérilor si a orientarilor. Masurile ar trebui monitorizate si evalu-
ate in permanenta pentru a evalua impactul lor asupra sigurantei si drepturilor copiilor.

Procesele de participare ar trebui sa asigure faptul ca copiii primesc informatii clare, inteleg modul in care
vor fi utilizate contributiile lor si primesc feedback cu privire la rezultate. Ar trebui depuse eforturi speciale
pentru a include copiii din grupurile defavorizate, marginalizate si vulnerabile. Toate activitatile de partici-
pare in care sunt implicati copii ar trebui s& fie insotite de masuri de protectie adecvate.

// Consolidarea mecanismelor de depunere a pléngerilor, precum si a drepturilor
consumatorilor pentru copii si adolescenti.

Rapoartele si plangerile transmise de copii si adolescenti ar trebui tratate ca o prioritate in cadrul proce-
durilor de moderare a continutului de catre furnizorii de platforme de comunicare socialé si de alte servicii
digitale. Obligatiile furnizorilor prevazute in temeiul cadrelor existente trebuie consolidate pentru a finanta
in mod corespunzétor liniile de asistenta telefonica si mecanismele de depunere a plangerilor. Aceste
mecanisme trebuie sa fie adecvate varstei, usor de utilizat, accesibile, eficace si sa protejeze viata privata.

// Integrarea la toate nivelurile a actiunilor de educatie si alfabetizare digitala pentru
minori, parinti si ingrijitori, profesori si educatori.

Educatia si alfabetizarea digitala ar trebui sa fie integrate la toate nivelurile de educatie, ca o compe-
tenta-cheie de baza pentru minori, parinti si profesori. Bunéstarea digitala ar trebui integrata in educatia
digitald pentru toti.

Educatia ar trebui sa le permitd copiilor si adolescentilor s& evalueze in mod critic informatiile si sursele
online si sa recunoascé tehnicile de manipulare, inclusiv dezinformarea, deepfake-urile si publicitatea
directionata. De asemenea, educatia ar trebui s& creeze o intelegere in rdndul minorilor, al parintilor si al
profesorilor cu privire la modul in care este creat si partajat continutul digital si la modul in care algoritmii
modeleazd ceea ce vad si experimenteaza utilizatorii in lumea platformelor de comunicare sociala+.

Educatia structurata privind siguranta online ar trebui s& dezvolte competente practice in ceea ce pri-
veste protejarea datelor cu caracter personal, gestionarea setarilor de confidentialitate, mentinerea unor
identitati digitale securizate si identificarea riscurilor, in special pe platformele de comunicare sociala, in
aplicatiile de mesagerie si in mediul de jocuri. Aceste competente ar trebui dezvoltate progresiv, incepand
cu dobéndirea unor obiceiuri de baza privind siguranta si ajungénd la o intelegere mai complexa a am-
prentelor digitale, a consimtdmantului si a riscurilor asociate platformelor. Utilizarea sanatoasa a ecranelor
ar trebui abordata prin orientari privind echilibrul, gestionarea atentiei si recunoasterea modelelor de
utilizare care sunt excesive sau daunatoare.
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// Crearea mai multor oportunitati si a unei infrastructuri adecvate pentru a incuraja
activitatile offline.

Statele membre si autoritatile locale ar trebui s& mentina si sa extinda accesul la activitati sportive, artis-
tice, la cluburi de tineret, biblioteci si spatii comunitare la preturi accesibile, pentru a incuraja implicarea
offline sanatoasa si pentru a crea alternative atractive la utilizarea excesiva a ecranelor in randul minorilor.
Acest demers ar trebui sa includa investitii in medii sigure, favorabile incluziunii si adecvate varstei, in care
minorii s& poata stabili contacte, sa poatd invata, sa se poata destinde si s poaté construi relatii pozitive
in cadrul comunitatilor lor.

// Promovarea crearii in comun a unor orientari pentru parinti.

Impreuna cu asociatiile de parinti, UE si statele membre ar trebui s promoveze elaborarea unor orien-
tari pentru parinti. Orientarile ar putea oferi o consiliere clara si accesibila, care sa le permita parintilor
si ingrijitorilor s& sprijine interactiunea sigura, responsabilé si pozitiva a minorilor cu mediile platformelor
de comunicare sociald+. Orientarile ar trebui sa ofere sfaturi practice cu privire la domenii-cheie, printre
care se numara siguranta si confidentialitatea online, bunastarea digitala, utilizarea etica si responsabild
si accesul la sprijin.

// Asigurarea unei finantari publice suficiente si a unor standarde comune pentru
organizatiile societatii civile si consilierea inter pares.

UE si statele membre ar trebui sa se asigure ca centrele pentru un internet mai sigur si organizatiile com-
parabile ale societatii civile continua s& primeasca suficiente resurse financiare si ca activitatea lor se
bazeaza pe standarde comune, elaborate de experti. Acest lucru este esential pentru mentinerea si dez-
voltarea in continuare a activitatilor lor, inclusiv a serviciilor de sensibilizare, formare si sprijin. Finantarea
publica este esentiald pentru a garanta independenta si coeziunea.

Finantarea ar trebui sa sprijine, de asemenea, dezvoltarea in continuare a consilierii inter pares, a liniilor de
asistenta telefonicd, a liniilor telefonice de urgents, a resurselor educationale, a campaniilor de sensibili-
zare si a activitatilor de consolidare a capacitatilor. Ar trebui realizate investitii suplimentare pentru a spori
vizibilitatea, accesibilitatea si raza de actiune a acestor facilitati, inclusiv in randul minorilor vulnerabili, si
pentru a sprijini initiativele de promovare a unor medii mai sigure pe platformele de comunicare sociala+.

// Asigurarea unei finantari pe termen lung pentru cercetarea longitudinala europeana

la scara larga si sprijinirea in continuarea trialurilor controlate randomizate
(randomised control trials - RCT).

Exemple precum studiul nord-american privind dezvoltarea creierului si a capacitatilor cognitive ale ado-
lescentilor (North American Adolescent Brain Cognitive Development - ABCD)k ar putea inspira cerce-
tarea longitudinald europeana la scara larga legata de siguranta copiilor in mediul online. Disponibilitatea
dovezilor longitudinale europene la scara larga (care acopera o perioada de zece ani sau mai mult) este

k. Studiul ABCD este cel mai cuprinzator studiu pe termen lung privind dezvoltarea creierului si sanatatea copiilor din
Statele Unite. Studiul urmareste evolutia comportamentald a peste 11 000 de copii cu vérste cuprinse intre 9 si 10 ani
pana la varsta adulta. Datele colectate vor permite crearea unor standarde de referintd pentru dezvoltarea creierului
adolescentilor si examineazé influentele sexului, genului, somnului, activitatii fizice si timpului petrecut in fata ecranului
asupra dezvoltarii adolescentilor. Constatarile studiului vor contribui, de asemenea, la intelegerea evolutiei problemelor
de sénéatate mintala in timpul adolescentei si a legaturii dintre aceste probleme si abuzul de substante.
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importanta pentru a sprijini 0 abordare neurobiologica si de dezvoltare privind siguranta copiilor in mediul
online. Acest lucru ar contribui la abordarea lacunelor existente in ceea ce priveste constatérile, in mare
parte corelationale in context european, referitoare la impactul utilizarii retelelor sociale si al altor servicii
digitale asupra dezvoltarii minorilor, asupra sanatéatii lor fizice si mintale, precum si la expunerea acestora
la riscuri online.

Trialurile controlate randomizate sunt, de asemenea, esentiale pentru consolidarea bazei de date pentru
elaborarea politicilor. Finantarea cercetarii ar trebui sa sprijine in mod explicit abordarile de dezvoltare si
psihopatologie care investigheaza vulnerabilitatea minorilor la riscurile online, influentata de factori sociali
si individuali in copilarie si adolescenta.

Figura 2: Echilibrarea ecosistemului: siguranta din faza de proiectare in mediul
platformelor de comunicare sociala+
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Siguranta in mediul online

SFATURI PENTRU COPIlI S| ADOLESCENTI

A

*kkkkkkk
|

Afla ce drepturi ai - retine ca ai
dreptul s& te simti in siguranta si sa fii
respectat(d) in mediul online.

Géndeste-te inainte de a posta -
fotografiile, materialele video si
comentariile pot raméane online pentru
totdeauna. Distribuie acum doar
informatiile care nu te-ar deranja sa fie

vazute de alte persoane peste cétiva ani.

Nu uita ca IA este un instrument,
nu o persoana reala - |A poate face
greseli si poate crea informatii, imagini,
materiale video, voci si mesaje false.

Recunoaste pericolul - opreste-te

si gdndeste-te atunci cand primesti
solicitari ciudate din partea unor
Lprieteni ai prietenilor”, oferte ,prea
bune pentru a fi adevarate” sau mesaje
care incearca sa te puna sub presiune
pentru a lua o decizie.

Utilizeaza setarile de
confidentialitate si securitate -
pastreaza-ti conturile private,

utilizeaza parole puternice si

activeaza caracteristici de securitate
suplimentare ori de céte ori este posibil.

Blocheaza, raporteaza si pastreaza
dovezi — Daca cineva din mediul
online te hartuieste, te insala, ameninta
sau te face sa te simti inconfortabil,
raporteazé-| si blocheaza-I si pastreaza
capturi de ecran sau mesaje.

Contribuie la transformarea
internetului intr-un loc mai sigur -
afld cum functioneaz aplicatiile,
jocurile, site-urile welb, algoritmii si |A si
ajuta-i si pe altii s& raméana in siguranta.

T)o

?’.

"

Fii amabil(a) cu ceilalti in mediul
online - platformele de comunicare
sociala si jocurile ar trebui sa fie

0 experienta pozitiva pentru toti.
Trateaza-i pe ceilalti cu respectul cu care
doresti s& fii tratat(a).

Protejeaza-ti datele cu caracter
personal - nu comunica online detalii
private, cum ar fi numele complet,
adresa, scoala, numérul de telefon,
parolele sau locatia in direct.

Verifica inainte de a avea incredere
sau de a partaja — nu toate informatiile
online sunt adevarate. Analizeaza
intotdeauna informatiile, in special
relatarile, stirile, materialele video sau
mesajele surprinzatoare, si verifica surse
fiabile inainte de a le distribui mai departe.

Nu accepta fotografii sau cereri

de chat din partea unor persoane
necunoscute — dac3 ai indoieli cu
privire la varsta sau identitatea unei
persoane, cere unui adult sa verifice cine
este (sau spune-i ca ,tata/mama ta este
langa tine” si vezi cum reactioneaza).

Nu distribui imagini private — nu
distribui niciodata fotografii sau materiale
video intime, chiar daca cineva te

pune sub presiune sa faci acest lucru

(in special daca ai sub 18 ani). Odata
distribuite, nu le mai poti controla.

Atunci cand ceva nu ti se pare in
regula, spune acest lucru unui adult
in care ai incredere — nu risti sa pari
naiv, Nici nu vei avea probleme daca ceri
ajutor.

Fa-ti auzita vocea - implica-te si
modeleaza viitorul lumii digitale.

OFe=10)
Abuz online - cere ajutor si raporteaza-I! Poti primi sprijin din .__é"' - Srect
partea unor echipe de specialisti prietenosi si bine pregatiti din Y 22

ady
cadrul retelei de centre pentru un internet mai sigur, in intreaga e '_' ‘E’%
Europa. Nicio problema nu este prea mare sau prea mica. @ﬁ-" - ..._.
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Siguranta in mediul online

SFATURI PENTRU PARINTI SI INGRIJITORI

®@ B L

& &

Ajutati-va copilul sa isi dezvolte obiceiuri sanatoase in ceea ce priveste ecranele -
limitati timpul petrecut in fata ecranului, de la o interdictie totald a ecranului pentru copiii
cu varste cuprinse intre O si 2 ani, pdna la impunerea unor limite de timp adecvate Vvarstei
pentru copiii cu varste cuprinse intre 10 si 12 ani, sub supravegherea dumneavoastra.
Pentru adolescentii cu varste cuprinse intre 13 si 18 ani, ar trebui sa discutati in continuare
pe tema impunerii unor limite privind timpul petrecut in fata ecranului, astfel incat acestia
sa aiba suficient timp pentru a studia si a se intélni cu prietenii in persoana.

Asigurati-va ca aplicatiile si
jocurile sunt potrivite cu varsta
copilului dumneavoastra.

Nu permiteti utilizarea de
dispozitive in baie, in dormitor sau
in timpul meselor.

Petreceti timp impreuna online -
invitati-va copilul s& vizionati
impreuna continutul sau preferat.

Iincurajati-va copilul s va
vorbeasca daca este ingrijorat de
ceva in mediul online - asigurati-|
ca il veti ajuta si ca nu il veti invinui,

pedepsi sau c& i veti lua dispozitivul.

Evitati postarea de continut
despre copiii dumneavoastra
(sharenting) — ganditi-va cu atentie
inainte de a distribui online fotografii
sau materiale video cu copiii sau
adolescentii dumneavoastra.
Persoanele necunoscute si IA pot
utiliza aceste informatii in multe
moduri.

In cazul copiilor mai mici (cu varste
de pana la 12 ani) consolele si
dispozitivele ar varstei copilului
trebui utilizate numai in prezenta
unui adult.

Fiti atenti la tonul adoptat in
timpul conversatiilor lor online si
al utilizarii consolelor de jocuri. Fiti
atenti la indiciile care pot semnala
o problema.

Nu criticati continutul care ii
place copilului dumneavoastra -
ajutati-va copilul sa isi dezvolte
propria judecata (astfel va veti face
Si 0 idee despre tipul de continut pe
care i-| recomanda algoritmul).

Continuati sa discutati cu copilul
dumneavoastra despre siguranta in
mediul online pe masura ce creste,
inclusiv dupa implinirea varstei de
16 ani, pana la 18 ani si ulterior.

Fiti un exemplu - nu stati
permanent cu ochii in dispozitiv
atunci cand copiii dumneavoastra
sunt in preajméa. Acordati-le
atentia pe care o merita si nu ratati
momente si conversatii importante
cu copilul dumneavoastra.

Abuz online - cere ajutor si raporteaza-I! Poti primi sprijin din
partea unor echipe de specialisti prietenosi si bine pregatiti din
cadrul retelei de centre pentru un internet mai sigur in intreaga ,,r.;'._H.

Europa. Nicio problemé nu este prea mare sau prea mica. @L.IL 3
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Lista tuturor recomandarilor

copresedintilor,

CAPITOLUL 1:

.......................................
.............................................

.....................................

/| Conceperea siimplementarea unor masuri
online de protectie a copilului adecvate
varstei

/| Asigurarea unor spatii online sigure pentru
Minori

/I Capacitarea minorilor si a cercurilor lor de
sprijin

/[ (0-2 ani) - Cresterea gradului de sensibilizare
a ingrijitorilor cu privire la importanta pentru
dezvoltare a interactiunii umane directe,
incepand din primii ani ai copilariei

/I (0-2 ani) - Evitarea utilizarii platformelor de
comunicare sociala si a altor servicii digitale si
asigurarea unei expuneri minime la ecrane, in
special pentru copiii sub 3 ani

/I (0-2 ani) - Limitarea distribuirii datelor privind
copiii de catre platformele de comunicare
sociala

J| (3-12 ani) — Asigurarea unei utilizari structurate
si supravegheate de catre copii a mediului
online

J/ (3-12 ani) — Oferirea copiilor si cercurilor lor de
sprijin a unei educatii de calitate in domeniul
digital si al bun&starii

JI (13-18 ani) — Asigurarea unei utilizari autonome
progresive de catre adolescenti a mediului
online

pe capitole

CAPITOLUL 2:

.......................................

........................................

/| Valorificarea dovezilor din domeniile
insuficient studiate pentru a consolida
elaborarea de politici bazate pe date concrete

/| Platformele de comunicare socialé si alte
servicii digitale ar trebui sa recurga in mod
activ la expertiza academica independenta in
elaborarea strategiilor si a instrumentelor de
atenuare a riscurilor

/| Asigurarea unei finantari pe termen lung
pentru cercetarea longitudinald europeana
la scara larga si sprijinirea in continuare
a trialurilor controlate randomizate

/| Efectuarea de investitii intr-o infrastructura
europeana de cercetare securizata si partajata
pentru a permite accesul in conditii de
siguranta la datele minorilor

/I Consolidarea aplicarii normelor privind
accesul cercetatorilor la date si controlul
acestor date

CAPITOLUL 3:

............................................
.................................................

............................

/| Introducerea unei restrictii armonizate la
nivelul UE privind accesul copiilor cu varsta
sub 13 ani la platformele de comunicare
sociala si alte servicii digitale

Jl Introducerea unor sisteme eficace de
asigurare a varstei care sa permita verificarea
varstei si sa sprijine abordarile privind
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/l

/i

fl

f

/i

/l

/i

f

f

siguranta din faza de proiectare si adecvate
varstei pentru a-i proteja si capacita pe minori
in mediul online

Extinderea si armonizarea normelor privind
principalele elemente de siguranta in
proiectarea platformelor de comunicare
socialé si a altor servicii digitale

Transferarea sarcinii probei catre furnizorii
de platforme de comunicare sociala si de
alte servicii digitale pentru a demonstra ca
produsele si serviciile lor sunt sigure pentru
minori

Consolidarea capacitéatilor de asigurare
a respectarii legii si de evaluare

Adoptarea rapida de masuri pentru a se
asigura ca furnizorii de platforme de
comunicare sociala si de alte servicii

digitale au obligatii clare in ceea ce priveste
prevenirea, detectarea, raportarea si blocarea
abuzului sexual online asupra copiilor, inclusiv
in comunicarea interpersonala

Posibilitatea ca statele membre sa introduca
restrictii preventive suplimentare privind
accesul la platformele de comunicare sociala
si la alte servicii digitale pentru copii incepand
cu varsta de 13 ani

Consolidarea politicilor de protectie
a consumatorilor pentru a proteja minorii in
mediul online

Monitorizarea si evaluarea continua
a impactului masurilor puse in aplicare

Atunci cand prelucreaza datele copiilor in
temeiul RGPD, platformele de comunicare
sociala si alte servicii digitale ar trebui sa se
asigure ca interesul superior al copiilor este
considerat primordial

Asigurarea respectarii eficace a Directivei
privind raspunderea pentru produsele cu
defect

cee

cee

/i

/i

/i

f

/i

/i

/i

/i

I/

/i

CAPITOLUL 4:

.............................................

.......................................

......

Extinderea oportunitatilor sigure pentru
minori pentru a le permite sa participe
activ la modelarea mediului platformelor de
comunicare sociala+

Consolidarea mecanismelor de depunere
a pléngerilor, precum si a drepturilor
consumatorilor pentru copii si adolescenti

Finantarea si promovarea crearii si a utilizarii
unor platforme de comunicare sociala si

a altor servicii digitale bazate pe valorile UE

in cadrul carora minorii s& poata interactiona
intre ei in conditii de siguranta

Integrarea la toate nivelurile a actiunilor de
educatie si alfabetizare digitala pentru minori,
parinti si ingrijitori, profesori si educatori

Crearea mai multor oportunitati si a unei
infrastructuri adecvate pentru a incuraja
activitatile offline

Promovarea crearii in comun a unor orientari
pentru parinti

Asigurarea faptului c& parintii si ingrijitorii sunt
sprijiniti in permanenta de instrumente de
control si supraveghere de ultima generatie si
actualizate

Asigurarea unei finantari publice suficiente si
a unor standarde comune pentru organizatiile
societétii civile si consilierea inter pares

Crearea conditiilor necesare pentru a permite
sistemului de sanatate sa diagnosticheze

Si s& trateze dependentele si alte tulburari
mintale legate de utilizarea platformelor de
comunicare sociala si a altor servicii digitale

Sprijinirea formarii cadrelor didactice pentru
ainclude alfabetizarea digitala si mediatica si
implicarea périntilor

31



SIGURANTA COPIILOR N MEDIUL ONLINE // LISTA TUTUROR RECOMANDARILOR

/i

/l

/i

/i

Promovarea alfabetizarii in domeniul
inteligentei artificiale ca parte integranta
a educatiei digitale

Scolile ar trebui sa ofere oportunitati
structurate de imbunéatatire a sdnatatii mintale
si a bunastarii digitale

Raspunsurile educationale ar trebui s& acorde

0 atentie deosebita grupurilor vulnerabile

Efectuarea de investitii intr-o infrastructura
digitala educationala sigura, preventiva, solida
si de incredere
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0 abordare careiain

conmderare dezvoltarea copiilor
in ceea ce priveste siguranta
copiilor in mediul online

Copilaria ca etapa distincta si protejata a vietii

Recunoasterea copilariei ca etapa distincta a vietii este o evolutie relativ recenta. De-a lungul unei mari
parti a istoriei, copiii nu au fost considerati ca fiind fundamental diferiti de adulti.

In societatea premoderna si industriald timpurie, acest punct de vedere era strans legat de conditiile ma-

teriale, In special de ,necesitatea economica” a muncii copiilor. Caracterizarea copiilor drept ,adulti mici"%
a mascat nevoile si vulnerabilitatile lor distincte, impiedicand aparitia unor cadre de protectie a copilului.

Odata cu ascensiunea disciplinelor stiintifice moderne, cum ar fi medicina dezvoltarii si psihologia, a avut
loc o schimbare de paradigma. Dovezile au demonstrat ca dezvoltarea cognitiva, emotionala si sociala
a copiilor urmeaza traiectorii distincte. Aceste progrese au contribuit la redefinirea copilariei ca o etapa
distincta si vulnerabila a vietii®2.

Aceastd idee a fost consolidata de informatiile din psihiatria copiilor si adolescentilor, care au evidentiat
consecintele pe termen lung ale adversitatilor resimtite la varste fragede. Treptat, a luat nastere notiunea
de copilarie si adolescenta ca etape distincte ale vietii care necesita protectie si sprijin%.

Dezvoltarea copiilor in etape

In cursul secolului al XX-lea, aceasts constientizare din ce in ce mai mare a pus bazele unor cadre moder-
ne de protectie a copiilor si a tinerilor. Initial, aceste cadre s-au axat pe protejarea copiilor in lumea fizica.

Conventia Organizatiei Natiunilor Unite cu privire la drepturile copilului este un exemplu esential. In te-
meiul conventiei, copiii cu varsta sub 18 ani2 sunt tratati ca un grup omogen.

a. Intemeiul conventiei, un copil este definit ca fiind ,orice persoana cu vérsta sub optsprezece ani”, cu exceptia cazurilor
céand, In baza legii aplicabile copilului, majoratul este stabilit sub aceasta vérsta. A se vedea: Organizatia Natiunilor Unite
(1989). Conventia cu privire la drepturile copilului. Partea 1, articolul 1.
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In pofida dezvoltarii rapide a tehnologiilor si serviciilor digitale, cum ar fi platformele de comunicare so-
ciala si alte servicii digitale, si a modului in care acestea au transformat viata copiilor, multe abordéri ale
protectiei copilului se bazeaza inca in mod implicit - sau explicit — pe ideea de ,copii” ca grup omogen.

Aceastd presupunere este inselatoare. Stiinta dezvoltarii dovedeste c& dezvoltarea copiilor se desfasoara
in etape distincte din punct de vedere calitativ, fiecare dintre acestea fiind caracterizatd de capacitati
cognitive, emotionale si sociale unice. Aceste capacitdti modeleazd modul in care copiii percep, interac-
tioneaza si comunica in mediile lor, inclusiv online.

Necesitatea unei protectii adecvate varstei

,,Protect ia adecvata E?<punerea.covp||IAor lalumea pIatfoArme.Iorvde. comu-
. . nicare sociald+ incepe devreme in viata si creste
nivelului de constant pe tot parcursul copildriei ca intensitate,

complexitate si personalizare2. Un studiu arata ca
copiii cu varsta sub 2 ani utilizeaza ecrane in medie

dezvoltare tine

seama de fap‘tul 49 de minute pe zi. PAn3 la varsta de 8 ani, aceast3
v durata creste de peste trei ori, ajungand la aproxi-
ca autocontrolul mativ 3 ore pe zi®. Dovezile aratad cé tehnologiile
COgn 1-t iV , reglarea digitale au un efect omniprezent si de structurare
. o - asupra dezvoltarii copiilor si fac parte din mediul
emotion ala S1 complex in care copiii si adolescentii invat, isi for-
constientizarea meaza un sentiment de sine si se raporteaza la altii.
riscurilor 1n cazul Pe scurt, dezvoltarea copiilor influenteaza si este
.. ~ o A influentata de interactiunile lor online. Ca atare, lu-
COplllor sunt 1nca 1n mea digitald nu poate fi considerat ceva exterior

. 1 dezvoltarii copiilor, ci mai degraba o parte esenti-

curs de maturizare. ° OpITor, 1 mar degraba o p '
ald a acesteia, mai ales in etapele mai avansate ale
— PROF. DR. EVA MOHLER, dezvoltarii®. Aceastd interactiune bidirectionald

PRESEDINTE 31 DIRECTOR MEDICAL AL subliniaza necesitatea unor masuri adecvate Var-
DEPARTAMENTULUI DE PSIHIATRIE PENTRU . : L T
stei pentru a proteja copiii si a le permite sa navi-

COPIlI SI ADOLESCENTI DIN CADRUL o ) o
SPITALULUI UNIVERSITAR DIN SAARLAND gheze online in Condltll de 8|guranta $||ncredere.

Principalele provocari in ceea ce priveste protectia
adecvata varstei
TENDINTA DE A ABORDA ,,COPIII” CA UN SINGUR GRUP

Abordérile existente in ceea ce priveste siguranta copiilor in mediul online se bazeaza adesea pe ideea
¢4 copiii sunt un grup unic cu nevoi uniforme. Aceasts idee trebuie actualizata. In prezent, se considera
ca dezvoltarea copiilor are loc in etape, care influenteazd modul in care copiii (cu vérste intre O si 12 ani)
si adolescentii (cu vérste intre 13 si 18 ani) interactioneazd cu mediul online, precum si vulnerabilitatea
acestora la diferite riscuri.
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Factorii sociali, genul si sexualitatea, fondul socioeconomic, originea rasiala si etnica, religia, provenienta
din familii de migranti si nevoile educationale speciale au, de asemenea, un impact important asupra
interactiunilor si vulnerabilitatilor copiilor si adolescentilor online?Z.

NECONCORDANTA DINTRE CAPACITA]’ILE MINORILOR $SI
PLATFORMELE DE COMUNICARE SOCIALA+

Serviciile digitale, inclusiv platformele de comunicare sociala, asigura un flux rapid si constant de infor-
matii utilizdnd arhitecturi puternic optimizate pentru a maximiza implicarea utilizatorilor, inclusiv sisteme
algoritmice de recomandare si derularea infinitd. Aceste caracteristici sunt concepute special pentru
a maximiza atentia utilizatorului®.

Intre timp, capacitatile copiilor si adolescentilor se dezvolta treptat, ramanand incomplete mult dupa debutul
adolescentei®?. Prin urmare, minorii sunt din ce in ce mai expusi mediilor si continuturilor de pe platformele
de comunicare sociala+ cu care nu sunt pregétiti sa interactioneze si care pot cauza prejudicii grave.

DEZVOLTAREA AUTONOMIEI MINORILOR IN CALITATE
DE UTILIZATORI AT MEDIULUI ONLINE

Astfel cum s-a mentionat mai sus si s-a analizat mai detaliat in sectiunile urmatoare, capacitéatile in evolutie
ale copiilor si adolescentilor pe parcursul dezvoltarii lor determind, in parte, masura in care acestia sunt
pregaétiti s& navigheze in mediul online In conditii de siguranta si cu incredere, la diferite varste.

Pe masuréa ce cresc, copiii trec de la dependenta totald de parinti si de persoanele care ii ingrijesc la
0 autonomie partiala si, in cele din urmé, la autonomia deplina specifica vérstei adulte. Modul in care sunt
concepute platformele de comunicare sociala si alte servicii digitale exercita o influentéd tot mai mare
asupra dezvoltarii minorilor. Pe m&suré ce copiii cresc si devin mai independenti, capacitatea retelei lor
de sprijin (parinti si persoane care i ingrijesc, cadre didactice si personal din domeniul educatiei) de a-i
proteja, supraveghea si indruma in mediul online devine mai limitata.

RECOMANDARI

Conceperea si implementarea unor masuri online de protectie
a copilului adecvate varstei

Caracterul etapizat al dezvoltarii copiilor si adolescentilor impune elaborarea si implementarea
unor masuri de protectie adecvate pentru capacitatile lor in evolutie si care abordeaza riscurile
la care sunt expusi la fiecare etapa de véarstd. Aceste masuri ar trebui s& tind seama de situatia
personala si sociald a minorilor, dacé este posibil.

Asigurarea unor spatii online sigure pentru minori

Furnizorii de platforme de comunicare sociala si de alte servicii digitale sunt principalii responsa-
bili pentru a se asigura ca produsele si serviciile lor sunt sigure pentru toti copiii si adolescentii.
Aceasta include implementarea unor caracteristici de proiectare sigure. Furnizorii trebuie sa isi
asume responsabilitatea principala pentru a se asigura cé serviciile lor pot fi accesate si utilizate
in conditii de siguranta de céatre minori.
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Capacitarea minorilor si a cercurilor lor de sprijin

Pentru a fi eficace, actiunile menite s& protejeze si s& capaciteze copiii i adolescentii in mediul
online trebuie sa tind seama de nevoile si capacitatile in evolutie ale acestora. Masurile trebuie,
de asemenea, s& fie adaptate pentru a sprijini rolul in schimbare al parintilor si al ingrijitorilor, al
profesorilor si al educatorilor (cercurile de sprijin) de a proteja minorii si de a supraveghea si ori-
enta utilizarea de catre acestia a platformelor de comunicare sociala si a altor servicii digitale pe
masura ce cresc.

Provocari specifice varstei

Sectiunea anterioara a analizat trei provocari principale si recomandarile aferente menite s& orienteze
conceperea si implementarea unei abordari bazate pe dezvoltare in ceea ce priveste siguranta copiilor
in mediul online.

Pe aceasta baza, urmatoarele sectiuni exploreaza diferitele caracteristici si vulnerabilitati care definesc
dezvoltarea minorilor in trei etape principale de dezvoltare: 0-2 ani (copilaria timpurie); 3-12 ani (copilarie);
si 13-18 ani (adolescenta).

Aceste etape primare includ atat capacitatile in evolutie ale minorilor, c4t si rolul in schimbare al cercurilor
lor de sprijin in protejarea si capacitarea copiilor si adolescentilor in mediul online:

/| 2 ani: copilaria timpurie ca etapa de dezvoltare protejata in mod special;
/| 12 ani: copilaria ca etapa de dezvoltare supravegheats;
// 18 ani: adolescenta ca etapa a dezvoltarii autonomiei.

Figura 1: Dezvoltarea etapizata a competentelor de baza
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Prezentul raport examineaza riscurile pentru minori ,,TO ate pe rsoane 1 e Cu
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abordarea acestor riscuri in functie de aceste trei varsta sub 18 ani au
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online. IA, AL ETICII SI AL POLITICILOR PUBLICE

Pentru a asigura o examinare cuprinzatoare a caracteristicilor si a vulnerabilitatilor unice pentru minori
n diferite etape ale dezvoltarii lor, etapele primare ale dezvoltarii lor sunt defalcate in etape secundare
(0-2 ani, 3-5 ani, 6-9 ani, 10-12 ani, 13-15 ani si 16-18 ani), explorate in detaliu in acest capitol.

Unele dintre recomandarile prezentate pentru fiecare etapa primara nu se refera exclusiv la etapa in care
sunt situate, ci se aplica in toate etapele, astfel cum se specifica.

0-2 ani: copilaria timpurie ca etapa de dezvoltare
protejata in mod special

Copilaria timpurie, in special intre O si 2 ani, reprezintd o etapa de dependentad maxima si de semnificatie
fundamentald pentru dezvoltare. In aceasts perioads, sunt stabilite elementele de bazi ale securitatii
emotionale, ale conexitatii sociale, ale insusirii limbilor strdine si ale autoreglarii.

Procesele de baza, cum ar fi formarea atasamentului, coreglarea si diferentierea dintre sine si mediul co-
pilului, apar prin interactiuni repetate cu ingrijitorii receptivi. Autoreglarea nu este inca instituita la nivel
intern, ci se dezvolta treptat prin coreglare.

In acest sens, coreglarea timpurie constituie, de asemenea, baza de dezvoltare pentru autonomia ulterioa-
ra si functionarea autonoma. Internalizarea treptatéa a reglarii emotionale, a comunicarii si a interactiunii so-
ciale apare mai degrabé prin experiente relationale repetate decét prin expunerea izolat la stimuli digitali.

Dezvoltarea in aceasta etapa este fundamental relationala. Capacitatile de autoreglare, stabilitatea emo-
tionala si structurile cognitive timpurii sunt sustinute initial din exterior, inainte de a fi internalizate.

PROVOCARI SPECIFICE VARSTEI

...................................................

O provocare esentiala in aceasta etapa este asigurarea unui nivel suficient de interactiune umana directa
pentru copiii mici. Reducerea calitatii interactiunilor poate afecta procesele de atasament, poate perturba
dezvoltarea timpurie a limbajului si a capacitatilor fundamentale de comunicare, influentand in mod direct
traiectoriile de dezvoltare.
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Asigurarea unor interactiuni consecvente si adaptate nevoilor emotionale reprezinta o conditie esentiala
pentru dezvoltarea in conditii de siguranta in medii din ce in ce mai digitalizate. In aceast& etapa, copiii
mici depind aproape in totalitate de reglarea externa.

Sistemele neurofiziologice implicate in reglarea stresului, modularea nivelului de activare si ciclurile
somn-veghe sunt inca imature si foarte sensibile la stimulii din mediul inconjurator. Acest lucru determina
o vulnerabilitate crescutd la suprastimulare si la perturbari ale somnului si ale reglérii stresului.

In aceasta etapa, invatarea se bazeazad mai degraba pe interactiune decét pe continut. Copiii mici doban-
desc intelegerea sensului prin interactiuni directe, reciproce si bazate pe experiente concrete cu parintii
si ingrijitorii, nu prin expunerea pasiva la reprezentari pe ecran.

Achizitia timpurie a limbajului si dezvoltarea capacitatilor de comunicare depind in mod fundamental de
interactiunile repetate si adaptate raspunsurilor copilului cu parintii si ingrijitorii. Interactiunea verbala re-
ceptiva, atentia comuna si comunicarea adaptata nevoilor emotionale constituie conditii esentiale pentru
dezvoltare in aceasta etapa.

Riscurile expunerii la ecrane

...................................

La aceasta varsta, dovezile disponibile asociaza expunerea crescuta la ecrane cu o duratd mai scurta
a somnului, cu dereglarea rdspunsului la stres si cu niveluri mai scazute de interactiune intre copil si per-
soana care il ingrijeste si de stimulare lingvistica’®. Aceste vulnerabilitati pot fi diferentiate in functie de
dimensiunile biologica, psihologica si de dezvoltare.

Din punct de vedere biologic, copiii mici sunt foarte vulnerabili la suprastimulare din cauza mecanisme-
lor de autoreglare inca insuficient dezvoltate!. Din punct de vedere psihologic, dezvoltarea depinde de
interactiuni consecvente si reactive, ceea ce face ca copiii mici sé fie sensibili la perturbérile in ceea ce
priveste atentia si comunicarea. Din punct de vedere al dezvoltarii, riscurile sunt legate de formarea ata-
samentului si de aparitia autoreglarii.

In aceasts etapa, expunerea mai mare la ecrane a fost asociatd cu probleme socioemotionale, probleme
de comportament si intérzieri in dezvoltarea capacitatii de autoreglare®2. Aceste relatii sunt adesea bidi-
rectionale, intrucét copiii mici care intdmpina dificultati de autoreglare pot, la randul lor, s& petreaca mai
mult timp in fata ecranelor.

....................................

Intre O si 2 ani, expunerea la platformele de comunicare sociala+ este mediata in intregime de Ingrijitori.
Copiii mici nu controleaza, in principiu, accesul, durata sau continutul. Utilizarea platformelor de comuni-
care sociala si a altor servicii digitale este modelata in principal de practicile, rutinele si nevoile situationale
ale parintilor si ale ingrijitorilor, cum ar fi calmarea sau distragerea atentiei.

In primii ani ai copilariei, riscurile digitale apar teoretic mai putin din interactiunea directa cu continutul,
ci mai degraba din modul in care platformele de comunicare sociala si alte servicii digitale restructureaza
mediile de ingrijire. Un concept central este ,tehnoferenta™. La aceasta varsta, chiar si schimbérile de

b. ,Tehnoferenta” este definitd ca intreruperea interactiunilor dintre parinte si copil din cauza utilizarii tehnologiei.
A se vedea: Zhang et al. (2025). Parental Technoference and Child Problematic Media Use: Meta-Analysis (Tehnoferenta
parentald si utilizarea problematica a continutului media de céatre copii: 0 meta-analiza).
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scurta durata in ceea ce priveste atentia ingrijitorilor pot reduce receptivitatea, atentia comuna si inter-
actiunea verbala™.

Utilizarea ecranelor de catre persoanele care ingrijesc copiii mici a fost asociata cu rezultate mai putin
favorabile in ceea ce priveste dezvoltarea copiilor. Acest lucru nu se datoreaza in primul rand continutului,
ci reconfigurarii spatiului de interactiune®. Tn acest sens, riscul digital in primii ani ai copilariei este adesea
relational, inainte de a fi individual.

Cercetarile privind activitatile comerciale de influencer desfasurate de o familie evidentiaza faptul ca
minorii de varsta mica pot deveni, intr-o masurd tot mai mare, obiectul expunerii publice, al monetizarii si
al colectdrii de date cu mult inainte de a putea intelege sau influenta ei insisi aceste procese. Acest lucru
accentueazd necesitatea unor cadre de protectie externa solide in primii ani ai copilariei.

......................................

O dimensiune emergenta si din ce in ce mai relevanta vizeaza digitalizarea mediilor in care se dezvolta
copiii mici, dincolo de interactiunile traditionale prin intermediul ecranelor. Un numér tot mai mare de ju-
carii, inclusiv papusi si obiecte de joaca interactive, sunt dotate cu functionalitati digitale si, intr-o mésura
tot mai mare, cu inteligenta artificiala (IA).

Aceasté evolutie a mediului platformelor de comunicare sociald+ este deosebit de relevanta, deoarece
jucariile cu inteligenta artificiala si dispozitivele controlate vocal pot fi percepute de copii nu doar ca
obiecte, ci si ca parteneri sociali care interactioneaza cu ei. in copilaria timpurie, atasamentul, coreglarea,
achizitia limbajului si jocul simbolic depind de interactiunea umanéa adaptata raspunsurilor copilului.

Aceste sisteme genereaza preocupari specifice legate de dezvoltarea copiilor. Jucariile cu inteligenta
artificiala si dispozitivele controlate vocal pot simula capacitatea de a rdspunde fara a oferi reciprocitatea
autentica, adaptarea emotionald sau responsabilitatea relationald care caracterizeaza relatiile interumane.

Jucariile cu inteligentd artificiala integreazd adesea si microfoane, camere, tehnologii de procesare a vor-
birii sau functii de personalizare prin intermediul aplicatiilor. Acest lucru genereaza riscuri pentru viata
privata si protectia datelor la o varsta la care copiii nu au capacitatea de a intelege prelucrarea datelor, de
a-si da consimtdmantul cu privire la aceasta sau de a o contesta.

............................................

Interactiunile copiilor cu mediul digital genereazé preocupari cu privire la posibila inlocuire sau denaturare
a proceselor de invatare bazate pe interactiune, precum si la aparitia unor noi forme de dependenta si
suprastimulare. Aceste forme de dependenté nu sunt inca abordate in mod adecvat de cercetarile sau
cadrele de reglementare existente.

Utilizarea platformelor de comunicare sociala si a altor servicii digitale de catre parinti si ingrijitori poate
reduce timpul dedicat interactiunii fatd in fatd cu copiii, jocului liber, activitatii fizice si somnului - toate
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esentiale pentru dezvoltarea timpurie’. in formele sale cele mai grave, inlocuirea interactiunilor cu ingri-
jitorii poate fi echivalenta cu ,neglijarea digitala parentala”.

Problemele asociate cu inlocuirea interactiunilor faté in fata dintre copil si persoana care il ingrijeste
depasesc efectele imediate ale suprastimularii sau distragerii atentiei si pot avea efecte pe termen lung
asupra dezvoltarii autonomiei, jocului imaginativ, comunicarii si formarii capacitatilor sociale si emotionale
autoreglate.

........................................................

In pofida acestor provocari, nu toate formele de utilizare a platformelor de comunicare sociala Si a altor
servicii digitale in primii ani ai copilariei sunt in mod inerent ddunatoare. In anumite conditii - in special
atunci cand parintii si persoanele care fi ingrijesc se asigurd ca materialele sunt adecvate varstei (cu un
nivel redus de stimulare, intr-un ritm lent etc.) si ca utilizarea lor este insotitd de mediere activa din partea
acestora - spatiile platformelor de comunicare sociald+ pot sprijini anumite aspecte ale invatarii timpurii.

Doverzile arata ca utilizarea impreuna cu copilul a platformelor de comunicare sociala si a altor servicii
digitale (utilizarea in comun) poate facilita invatarea, mai ales atunci cand este insotita de interactiune
verbala si sprijin adaptat nevoilor copiluluiZ. Totusi, aceste efecte par limitate si dependente de context.

Mentinerea interactiunii relationale cu copiii mici este relevantd nu numai pentru prevenirea efectelor
nocive, Ci Si pentru a permite o dezvoltare socioemotionald, lingvistica si cognitiva sanatoasa. Atasamentul
securizant, comunicarea receptiva si modelarea comportamentala oferitd de ingrijitori constituie factori
de protectie esentiali in mediile tot mai digitalizate in care se dezvolta copiii mici.

Privite in ansamblu, aceste constatari sustin o abordare foarte restrictiva a utilizarii platformelor de co-
municare sociala si a altor servicii digitale in copilaria timpurie, in concordantd cu recomandarile princi-
palelor autoritati din domeniul sanatéatii pediatrice®. Desi este posibil ca astfel de recomandari sa nu fie
respectate Tn mod universal, acestea oferd orientdri normative importante, in concordanta cu nevoile de
dezvoltare ale acestei grupe de varsta.

...........................................

Siguranta copiilor in mediul online n copilaria timpurie trebuie s& fie centratd in mod fundamental pe in-
grijitori. Intrucét copiii mici nu sunt utilizatori autonomi, responsabilitatea pentru expunerea lor la mediile
digitale le revine in primul rdnd périntilor si ingrijitorilor.

Capacitatea de mediere parentala este distribuita inegal. Statutul socioeconomic, sdnatatea mintala a pa-
rintilor si utilizarea de cétre périnti a platformelor de comunicare socialad+ influenteaza in mod semnificativ
modelele de expunere a copiilor [astfel cum se discuta mai detaliat in capitolul 2]. Nivelurile mai ridicate
de stres si utilizarea mai frecventa a ecranelor de catre parinti sunt asociate cu o utilizare mai indelungata
si mai putin structuratd a serviciilor digitale de cétre copiii foarte mici2. Ca atare, utilizarea ecranelor este
puternic descurajata pentru aceasta grupa de varsta.

c. Pornind de la formele consacrate de neglijare emotionald si de neglijare a supravegherii, (Dubowitz et al.,, 1993; Hildyard
& Wolfe, 2002), conceptul de neglijare digitald parentald extinde aceste forme de neglijare la mediile digitale. Atunci
céand périntii utilizeaza ecranele in mod excesiv in prezenta copiilor, interactiunile se reduc, iar receptivitatea parintilor
fatd de nevoile copiilor scade. Dezvoltarea limbajului la copii poate fi afectata. Aceasta inlocuire a interactiunilor poate
genera, de asemenea, sentimente de respingere si distantare emotionala la copii, crescand riscul de depresie, anxietate
si comportament agresiv.
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CONCLUZII

In copilaria timpurie, siguranta in mediul online nu presupune in primul rAdnd reglarea comportamentului
copiilor mici, ci structurarea mediilor de ingrijire si a contextelor de interactiune. Protectia depinde de
mentinerea conditiilor necesare pentru atasament, coreglare si dezvoltarea capacitatii de autoreglare.
Aceste conditii constituie baza etapelor ulterioare de dezvoltare.

Sistemele consacrate de clasificare in functie de varsta (de exemplu, sistemele de clasificare a filmelor
si jocurilor) pot oferi repere utile. In cazul in care continutul este conceput pentru aceasta grupa de var-
sta, acesta ar trebui s& se limiteze strict la formate cu un nivel redus de stimulare, intr-un ritm lent si fara
structura narativa, care sa favorizeze interactiunea comuna cu ingrijitorii. Acestea includ stimuli vizuali
sau auditivi simpli, utilizati in contexte in care copilul si ingrijitorul interactioneaza impreund cu continutul.

Continuturile intr-un ritm alert, foarte stimulante sau care provoaca o activare emotionald intensa - inclu-
siv cele cu schimbari rapide de scene, efecte audiovizuale intense sau naratiuni cu o puternica incarca-
turd emotionald - ar trebui considerate inadecvate nivelului de dezvoltare. Expunerea la orice forma de
continut narativ violent, infricosator sau complex este in mod evident inadecvata la aceasta varsta.

RECOMANDARI (0-2 ANI)

Cresterea gradului de sensibilizare a ingrijitorilor cu privire la
importanta pentru dezvoltare a interactiunii umane directe, incepand
din primii ani ai copilariei

Sprijinirea parintilor si a ingrijitorilor prin campanii educationale si programe de sprijin parental pri-
vind importanta copilariei timpurii pentru dezvoltarea copiilor. Informarea parintilor si a ingrijitorilor
cu privire la riscurile pentru copiii mici asociate ,tehnoferentei”, de exemplu cele generate de pro-
pria utilizare a platformelor de comunicare sociala si a altor servicii digitale. Incurajarea parintilor
si a Ingrijitorilor s& reflecteze asupra efectelor directe si indirecte pe care propriile interactiuni in
mediul online le pot avea asupra minorilor de toate varstele, in special asupra copiilor mici.

X

Riscurile asociate ,neglijarii digitale parentald” ar trebui recunoscute in cadrul sistemelor de pro-
tectie a copilului. Parintii, scolile si serviciile sociale ar trebui sa fie informati cu privire la modul de
identificare a semnelor de neglijare digitala parentala la copii si adolescenti, incepand din copilaria
timpurie.

Evitarea expunerii la ecrane si platformele de comunicare sociala+
pentru copiii sub 3 ani

In primele 1000 de zile de viatd, nevoile de dezvoltare ale copiilor sunt legate in principal de ata-
sament, coreglare, dezvoltarea senzoriala si achizitia timpurie a limbajului. Cu toate acestes, evita-
rea expunerii la platformele de comunicare socialé si alte servicii digitale si la ecrane in copilaria
timpurie nu presupune o interdictie absoluta.
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In anumite conditii, platformele de comunicare socialé si alte servicii digitale pot fi utilizate intr-o
masura limitatd si in contextul interactiunii cu copiii mici, de exemplu in cadrul unor activitati
desfasurate impreuna (precum vizualizarea fotografiilor de familie sau comunicarea cu rudele prin
apeluri video). Cu toate acestea, utilizarea ecranelor ca mijloc de ,linistire” sau de mentinere a co-
piilor mici ocupati pentru perioade indelungate ar trebui evitata cu strictete.

Ca principiu general, parintii si ingrijitorii ar trebui sa acorde prioritate interactiunilor directe, fata
in fata, cu copiii si adolescentii (incepand din copilaria timpurie), pentru a sprijini dezvoltarea cog-
nitiva, fizica si emotionala sdnatoasa a minorilor.

Limitarea distribuirii datelor privind copiii de catre platformele de
comunicare sociala

Cadrele de reglementare trebuie sa abordeze documentarea sistematica si diseminarea publica
a datelor copiilor (inclusiv imagini si materiale video), in special in cazul copiilor sub 3 ani, prin
intermediul profilurilor de pe retelele sociale (de exemplu, prin practici de tip ,sharenting” si ac-
tivitati de influencer desfasurate de o familie). Copiii de aceasta varstd nu au capacitatea de a-si
da consimtaméantul cu privire la reprezentarea lor in mediul digital sau de a intelege contextele
comerciale in care sunt utilizate datele lor si implicatiile viitoare ale acestei utilizari.

Furnizorii de platforme de comunicare sociala si de alte servicii digitale nu trebuie sa stimuleze
crearea sau diseminarea de continuturi in care apar copii prin mecanisme de monetizare, ampli-
ficare algoritmica sau caracteristici de proiectare menite sa stimuleze implicarea utilizatorilor. Ar
trebui instituite obligatii cu caracter executoriu pentru furnizorii de platforme de comunicare soci-
ala si de alte servicii digitale, in loc s& se recurga exclusiv la responsabilitatea voluntara a parintilor
si ingrijitorilor. Parintii si ingrijitorii ar trebui s& primeasca orientari clare cu privire la implicatiile pe
termen lung ale expunerii copiilor in mediul digital inca de la o varsta frageda asupra vietii private,
demnitatii si dreptului acestora la autodeterminare informationala.

3-12 ani: Copilaria ca etapa de dezvoltare
supravegheata
3-5 ANI: STADIUL DEZVOLTARII STRICT SUPRAVEGHEATE

Intre 3 si 5 ani, copiii intré intr-o etapa de dezvoltare caracterizaté prin activitsti intentionate, desfasurate
in continuare intr-un cadru structurat din exterior. Copiii incep sa isi dezvolte capacitatea de a actiona
intentionat, géndirea simbolica si un sentiment mai coerent al propriei identitati.

Din perspectiva neurodezvoltarii, aceasta etapa este caracterizatd de maturizarea continua a sistemelor
implicate in atentie, functiile executive si reglarea emotionald, care sunt inca insuficient dezvoltate si
sensibile la stimulii externi22. Cu toate acestea, sistemele asociate recompensei sunt deja active. Copiii isi
dezvolta intr-o masura tot mai mare motivatia intrinsecé, explorarea bazata pe curiozitate si forme timpurii
de comportament autonom orientat catre atingerea unor obiective.
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Dezvoltarea in aceasta etapa depinde in mare masura de oportunitatile de joc imaginativ, de activitatile
initiate de copil si de experientele relationale care sprijind dezvoltarea competentelor. Aceasta include
formarea unei identitati narative, exprimata, de exemplu, prin limbaj si jocuri de rol.

Copiii de aceasta varsta se pot implica in activitati pentru perioade limitate, ins& capacitatea lor de a-si
regla atentia, impulsurile si emotiile depinde inca in mare masura de sprijinul extern, sub forma limbajului,
imitatiei si indrumarii oferite de ingrijitori. Prin urmare, aceasta etapéa poate fi inteleaséa ca o tranzitie de la
coreglare la autoreglare ghidata.

PROVOCARI SPECIFICE VARSTEI

................................................

Decalajul dintre maturizarea continua a sistemelor implicate in atentie, functiile executive si reglarea emo-
tionala a copiilor si sistemele de recompense deja active creeazd un dezechilibru. Copiii de aceasta var-
sta sunt foarte receptivi la stimulii care le atrag atentia si la recompensele imediate, insa au o capacitate
limitata de control inhibitor si de aménare a recompensei.

Acest lucru fi face pe copiii cu Varste cuprinse intre 3 si 5 ani deosebit de vulnerabili la mediile de comu-
nicare sociald+ optimizate pentru satisfactie imediata, recompense repetitive si stimulare externa conti-
nua. Dovezile experimentale sugereaza cd mediile digitale pot afecta dezvoltarea tolerantei la frustrare,
a perseverentei si a motivatiei intrinseci.

Aceastd configuratie a dezvoltarii creeaza un profil distinct de vulnerabilitate. Conditionarea sistemelor
de recompensa prin feedback rapid, repetare si intérire intermitent& in cadrul interactiunilor online ale
copiilor poate genera asteptari privind obtinerea unei gratificari imediate si poate contribui la formarea
unor tipare de utilizare habituala?2.

Dependenta excesiva de structuri de recompensare externe poate afecta, de asemenea, dezvoltarea
motivatiei intrinseci. Utilizarea de catre copii a tehnologiilor digitale definite prin caracteristici, inclusiv
consolidarea continué si feedbackul instantaneu, risca sa schimbe comportamentul catre modele de
implicare reglate din exterior, mai degraba decét explorarea si invatarea motivate intern.

Acest lucru este deosebit de relevant in etapele de dezvoltare, cand autonomia si competenta sunt inca
in curs de dezvoltare. Cercetérile indica faptul ca aceste vulnerabilitati sunt puternic influentate de factori
contextuali, precum mediul familial, medierea parentala si conditiile socioeconomiceZ.

Riscurile expunerii la ecrane

...................................

Nivelurile mai ridicate de expunere la ecrane in aceasta etapa sunt asociate cu o capacitate mai redusa de
autoreglare, in special in ceea ce priveste atentia si controlul impulsurilor la copii?2. Dupa cum s-a aratat
mai sus, utilizarea platformelor de comunicare socialé si a altor servicii digitale poate lua locul unor activi-
tati esentiale pentru dezvoltare, precum jocul liber, activitatea fizicd, somnul si interactiunea fata in fataZ.

Cu toate acestea, efectele respective depind de context si sunt influentate de calitatea continutului, de
utilizarea impreuna cu copilul, de momentul utilizérii si de mediul social, si nu doar de indicatori precum
timpul petrecut in fata ecranelor?. Doverzile sugereaza c3, la aceasta varsta, interactiunile online pot sprijini
invatarea atunci cand continutul este interactiv, adecvat vérstei si insotit de medierea activa a persoanei
care ingrijeste copilulZ.

43



SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 1

Disponibilitatea unor alternative offline sigure

.................................................. .o

Siguranta copiilor in mediul online nu poate fi inteleasd pe deplin fard a lua in considerare ecologia mai
larga a vietii de zi cu zi a copiilor. In contexte in care oportunitatile educationale, recreative si sociale
pentru copii sunt limitate, in special in zonele rurale sau insuficient deservite, mediile platformelor de
comunicare sociala+ pot deveni spatii implicite de implicare.

Acest lucru poate expune copiii la vatamari si poate avea un impact negativ asupra dezvoltérii lor. Pentru
a limita potentialele efecte ddunatoare ale utilizarii platformelor de comunicare social si a altor servicii
digitale asupra dezvoltérii copiilor, parintii si ingrijitorii ar trebui sa ofere alternative sigure, offline, incepand
din primii ani ai copilariei. Pe langa ingrijitori, conditiile structurale si de mediu din afara sferei digitale
modeleaza modelele de expunere si riscurile asociate. Printre acestea se numara accesul la spatii publice
sigure, activitati extrascolare si infrastructuri sociale de sprijin.

..........................................................

De la varsta de 3 pana la 5 ani, medierea de catre ingrijitori ramane un mecanism central de reglare, dar
sufera o schimbare calitativa. Parintii si ingrijitorii trec de la controlul direct la medierea sub supraveghere,
utilizarea in comun si sprijinul acordat copiilor pentru interpretarea continuturilor.

Activitatile initiate Intr-o masuréa tot mai mare de copii reduc eficacitatea controlului exclusiv extern, de-
oarece influenta parintilor intrd in concurenta cu sistemele digitale concepute pentru a capta puternic
atentia si implicarea utilizatorilor. Instrumentele existente de control parental adesea nu sprijind in mod
adecvat aceasta tranzitie, de exemplu din cauza fragmentarii intre diferitele spatii ale platformelor de
comunicare sociala+ si a dificultatilor de utilizareZ2.

Figura 2: Diminuarea medierii parentale pe tot parcursul dezvoltarii
Pe méasuréa ce copiii cresc, supravegherea parentald directa scade in mod natural, in acelasi timp cu
dependenta copiilor de parinti in ceea ce priveste activitatile digitale

Nivelul medierii
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ridicat Parintii stabilesc daca, in ce moment
si cum sunt utilizate ecranele.
Dependenta totala.
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continutul, stabilesc limite si utilizeaza

mediu ecranele in comun cu copilul.
Reglare comuni Supraveghere limitata
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copii au mai multe posibilitat de majoritatea activitatiior
alegere. digitale; informarea parintilor
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S-a demonstrat ca medierea activa — discutarea continutului, structurarea utilizarii si oferirea de explica-
tii — sprijind invatarea si contribuie la atenuarea riscurilor. Strategiile pur restrictive se pot dovedi mai putin
eficiente in absenta unei astfel de implicari2. Medierea de céatre ingrijitori este, de asemenea, limitatd de
factori precum alfabetizarea digitald, resursele socioeconomice, stresul parental si modul in care acestea
utilizeaza la randul lor serviciile digitale2.

CONCLUZII

Aceasta etapa reprezinta o tranzitie criticad pentru siguranta copiilor in mediul online. Copiii nu mai sunt
destinatari pasivi ai expunerii, ci participanti din ce in ce mai activi in lumea digitala, desi nu dispun inca
de o autoreglare stabila. Expunerea se extinde, in timp ce reglarea interna ramane incompleta.

Intre timp, responsabilitatea incepe sa treaca de la controlul exclusiv parental la un sistem mai distribuit,
care implica familiile si institutiile de Tnvatdmant. Din punct de vedere al politicilor, acest lucru implica un
rol redus, dar totusi important, al supravegherii parentale. Principala provocare la aceasta varsta nu este
pur si simplu limitarea expunerii, ci prevenirea consolidarii modelelor dadunatoare de utilizare la o varsta
frageda.

Masurile de protectie a copilului in mediul online pentru aceasta grupa de varsta trebuie sa includa sprijin
institutional si de mediu structurat. Aceasta include proiectarea adecvata varstei a aplicatiilor si a conti-
nutului digital destinat copiilor de varsta mica, abordand in special mecanismele bazate pe recompense
si de atragere a atentiei.

Avand in vedere cresterea lentd a activitatilor autonome ale copiilor incepand de |a aceasta véarsta, edu-
catia digitala ar trebui integrata in educatia timpurie. Avand in vedere rolul de supraveghere continué al
ingrijitorilor, indrumarea parentala si practicile de utilizare Tn comun ar trebui consolidate, in special In
contexte vulnerabile.

Cadrele de reglementare actuale ignora adesea aceasta etapa de dezvoltare, concentrandu-se fie asupra
copiilor foarte mici, fie asupra adolescentilor. Prin urmare, vulnerabilitatile specifice ale copiilor cu varste
cuprinse intre 3 si 5 ani raman insuficient abordate. La aceasta varsta, protectia copiilor in mediul online
trebuie sa se concentreze pe proiectarea unor medii care s& sprijine, si nu sa submineze, dezvoltarea
capacitatii de autoreglare a copiilor si sa le ofere persoanelor care ii ingrijesc mijloacele necesare pentru
a le supraveghea utilizarea mediului online.

6-9 ANI: STADIUL DE DEZVOLTARE SUPRAVEGHEATA

Intre varsta de 6 si 9 ani, copiii intr intr-o etapa de dezvoltare caracterizata prin cresterea competentelor
cognitive, printr-un comportament structurat orientat spre obiective si prin aparitia autoevaluérii bazate
pe competente. La aceasta varsta, copiii sunt in masura sa se implice intr-un mod mai consecvent in ac-
tivitati bazate pe norme, séa isi mentina atentia pe perioade mai lungi si s& urméareascéa obiective definite.

O sarcind centrald de dezvoltare este formarea unui sentiment de sine bazat pe competente, in care va-
loarea personald devine din ce in ce mai legata de performanta si feedback. In aceast3 etap3, dezvoltarea
competentelor si a autoeficacitatii devine din ce In ce mai importantéd pentru o dezvoltare psihologica
sanatoasa. Copiii dezvolta o capacitate de autoreglare mai stabild, invata treptat sa tolereze frustrarea si
sa persevereze in indeplinirea sarcinilor dificile.

45



SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 1

Copiii incep, de asemenea, sa obtina satisfactie din dobandirea unei bune stapaniri a unor activitati si din
sentimentul propriei competente, nu doar din recompense externe imediate. Odata cu intrarea in scoals,
sistemele structurate de evaluare si compararea cu cei de aceeasi varsta devin esentiale, modeland modul
in care copiii isi interpreteaza abilitatile in raport cu standardele externe.

Din punct de vedere neurobiologic, aceasta etapa este caracterizata de cresterea eficientei si specializarii
retelelor neuronale, in special in regiunile asociate functiilor executive. Cu toate acestea, sistemele de
recompensa si de raspuns la stres raméan sensibile, ceea ce creeaza o situatie in care copiii au o capa-
citate mai mare de autoreglare, dar sunt in continuare receptivi la mecanismele externe de consolidare
a comportamentului.

PROVOCARI SPECIFICE VARSTEI

..................................................

Mediile platformelor de comunicare sociala+ se intersecteaza direct cu aceste procese. Platformele de
comunicare social si alte servicii digitale care ofera feedback cuantificabil, inclusiv punctaje, clasamente
Si realizari, se aliniaza indeaproape cu autoevaluarea bazata pe competente.

Acest lucru poate influenta motivatia si perceptia de sine prin impunerea unor standarde externe de
succes, in detrimentul sentimentului de competenta bazat pe propria experient, al curiozitatii si al pro-
ceselor de invatare. La aceasta varstd, mecanismele atentiei raman sensibile la mediile cu un nivel ridicat
de stimulare, care pot concura cu atentia sustinuta necesara invatariiz2.

...................................

Intre 6 si 9 ani, obiceiurile copiilor se stabilizeaza, pe mésura ce tiparele de utilizare a platformelor de
comunicare sociald+, de atentie si de motivatie devin mai constante in timp. La aceasta varstg, intarirea
bazatad pe recompense, in special in jocuri, poate contribui la formarea unor tipare de utilizare habituala22.
Aceste vulnerabilitati sunt influentate de factori contextuali, precum mediul familial, medierea parentala
si conditiile socioeconomice-.

In acesti ani, accesul copiilor la platformele de comunicare sociala si la alte servicii digitale se extinde in
mod semnificativ. Odatéa cu intrarea in scoala si intensificarea interactiunii cu cei de aceeasi varsta, copiii
obtin un acces mai frecvent si mai putin supravegheat la spatiile de comunicare sociala+. Aceasta extin-
dere este insotitd de o diminuare treptata a controlului parental direct, desi supravegherea ingrijitorilor
ramane vitala.

La aceasta varsta, medierea parentald se indreapta din ce in ce mai mult catre stabilirea de norme, moni-
torizare si orientare. Cu toate acestea, eficacitatea sa scade pe masuré ce creste accesul independent al
copiilor la platformele de comunicare sociala si la alte servicii digitale, precum si complexitatea acestor
servicii2s, Responsabilitatea pentru modelarea mediilor digitale ale copiilor devine mai distribuita intre
furnizorii de platforme de comunicare sociala si alte servicii digitale, ingrijitori si educatori.

..................................

La fel ca in etapele anterioare, utilizarea mediului online de céatre copii risca sa ia locul unor activitati din

X"

Jlumea reald” esentiale pentru dezvoltare, inclusiv activitatea fizicd, somnul si interactiunile fata in fata.
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Un exemplu frecvent discutat este scoala primara fara telefoane, ca masura deliberatéd de contrabalansare
a digitalizarii tot mai accentuate a vietii copiilor. Cercetarile sugereaza cé restrictionarea utilizarii telefoa-
nelor inteligente Tn timpul programului scolar poate imbunétati nu numai concentrarea si performantele
scolare ale copiilor, ci si interactiunile sociale.

Analizele studiilor existente indica faptul cad mediile in care nu se utilizeaza telefoane inteligente pot im-
bunatati bunastarea sociala si pot reduce conflictele, inclusiv hartuirea cibernetica. Dovezile provenite
din interventii la nivel de sistem, de exemplu din tari precum Tarile de Jos, sugereaza, de asemenea, ca
restrictionarea utilizarii telefoanelor inteligente contribuie la crearea unui mediu de invatare mai calm si
mai favorabil invatarii2. Studiile aratd in mod constant cé telefoanele inteligente au un potential semnifi-
cativ de distragere a atentiei in mediul scolar si pot afecta capacitatea de concentrare a copiilor32.

Cu toate acestea, In conditii adecvate, utilizarea mediului online la aceasta varsta poate sprijini invatarea
si implicarea cognitiva a copiilor, in special atunci cand este structurata si adaptata nivelului lor de dez-
voltare22. Sistemele de tutorat adaptiv si aplicatiile educationale pot sprijini parcursuri de invatare indivi-
dualizate, pot oferi explicatii si pot reduce dependenta de sprijinul oferit de parinti si de ingrijitori. Acest
lucru poate contribui la incluziunea educationala.

CONCLUZII

Siguranta copiilor in mediul online In aceasta etapé necesita o abordare pe mai multe niveluri. Acest lucru
implica necesitatea unor standarde clare pentru proiectarea adecvata varstei a platformelor de comu-
nicare sociala si a altor servicii digitale, in special in ceea ce priveste sistemele externe de feedback si
mecanismele de recompensare care interactioneaza cu conceptul de sine, cu autoreglarea si cu motivatia
intrinsecé in curs de dezvoltare a copiilor. Mecanismele de consolidare repetitiva si functionalitatile de
monetizare care afecteaza atentia si motivatia intrinseca necesita o atentie deosebita.

Educatia digitala a copiilor ar trebui consolidata in cadrul sistemelor de invdtamant, punédndu-se accen-
tul nu numai pe competentele tehnice, ci si pe gestionarea atentiei, autoreglare si interactiunea critica
cu mediul digital. Sunt necesare cadre structurate pentru utilizarea mediului online, care sa asigure un
echilibru intre activitatile digitale si cele desfasurate offline.

Scoala primaré fara telefoane poate fi consideratd o masura de protectie si un cadru de invatare adecvate
nivelului de dezvoltare al copiilor. Astfel, se creeaz spatii in care copiii isi pot dezvolta competente sociale
esentiale, precum comunicarea fata in fata, solutionarea conflictelor si interactiunea bazata pe cooperare.
Aceste competente constituie baza unei utilizari mai reflexive si mai responsabile a mediului online in
etapele ulterioare de dezvoltare.

Astfel de méasuri nu ar trebui concepute ca o interdictie a tehnologiilor digitale, ci ca o utilizare a mediului
online integrata in procesul pedagogic si supravegheatd, care s& consolideze experientele analogice
ale copiilor, pregatindu-i totodata treptat pentru dobéandirea competentelor de educatie in domeniul
mass-mediei necesare pe platformele de comunicare sociald+. Aceste masuri nu inlocuiesc rolul parintilor
sau al ingrijitorilor, a caror mediere In cunostintd de cauza ramane o componentd centrala a protectiei
efective.
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10-12 ANI: ETAPA DEZVOLTARII CU UN GRAD TOT MAI REDUS
DE SUPRAVEGHERE

Vérsta cuprins intre 10 si 12 ani reprezinté o etapa critica in dezvoltarea copiilor, caracterizata prin reorga-
nizarea perceptiei asupra propriei persoane in raport cu ceilalti. Conceptul de sine devine mai diferentiat,
dar si mai instabil, pe masura ce copiii isi construiesc din ce in ce mai mult identitatea prin compararea cu
cei de aceeasi varsta, pozitionarea socialé si acceptarea perceputa. In paralel, feedbackul extern devine
un reper central in procesul de autoevaluare.

Relatiile cu cei de aceeasi varsta capata o importanta considerabila. Tinerii/copiii de aceeasi varsta func-
tioneaza din ce In ce mai mult ca puncte centrale de referintd pentru norme, valori si comportamente.
Procesele de influenta sociald, precum presiunea de conformare, comparatia socialéd si normele implicite
ale grupului, influenteazé in mod semnificativ perceptia copiilor asupra propriei persoane si comporta-
mentul acestora.

Retelele de tineri/copii de aceeasi varsta indeplinesc functii de sprijin importante. Acestea ofera validare
emotionald, repere sociale si oportunitati de a face fata impreunéa provocérilor asociate dezvoltarii. Sprijinul
din partea tinerilor/copiilor de aceeasi varstd poate actiona atat ca sursa de rezilienta, cat si ca amplificator
al dinamicii riscurilor, in functie de context si de normele predominante ale grupului.

PROVOCARI SPECIFICE VARSTEI

Acces online continuu

...........................

Odata cu vérsta, aceste procese in care sunt implicati tinerii/copiii de aceeasi varsta sunt transferate din
ce in ce mai mult catre mediile digitale. Platformele de comunicare sociala si alte servicii digitale permit
copiilor o interactiune continud, usor accesibila si adesea fara limite, cu cei de aceeasi varsta. Acest lucru
permite stabilirea si mentinerea legaturilor sociale si a apartenentei dincolo de contextele fizice.

Pentru multi copii de aceasta varsta, accesul la platformele de comunicare sociala si la alte servicii digi-
tale devine deja o conditie prealabila pentru participarea sociala. La fel ca in etapa anterioard, utilizarea
platformelor de comunicare sociala+ poate lua locul unor activitati esentiale pentru dezvoltare, precum
activitatea fizica, somnul si interactiunile offline?.

Intensificarea comparatiei sociale

............................ Jdeeessessnne

Caracteristicile structurale ale platformelor de comunicare sociala si ale altor servicii digitale, in special
persistenta, vizibilitatea si scalabilitatea interactiunilor, intensifica efectele influentei celor de aceeasi var-
sta. Mediile structurate algoritmic pot, de asemenea, sa amplifice aceste dinamici prin prioritizarea conti-
nua a continuturilor cu o puternica incarcatura emotionald, care oferd recompense sociale sau genereaza
un nivel ridicat de implicare.

La aceasta varsta, copiii se autoevalueaza intr-o masura tot mai mare in functie de diverse aspecte, pre-
cum aspectul fizic, popularitatea si competentele sociale. De asemenea, copiii Incep sa isi construiasca
in mod intentionat imaginea pe care o prezinta celorlalti si s& experimenteze diferite forme de identitate,
in special in mediile digitale.
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Un alt mecanism implica internalizarea normelor si a comportamentelor. Expunerea la continuturi care
prezintd comportamente riscante sau norme nocive poate creste probabilitatea imitarii acestora, in spe-
cial intr-o etapa in care reperele normative sunt inca in curs de formare#2, Riscurile mai grave, cum ar fi
constrangerea sau exploatarea, sunt mai putin frecvente, dar pot fi mai ddunétoare.

Figura 3: Cresterea influentei celor de aceeasi varsta pe tot parcursul dezvoltarii

Pe méasura ce copiii cresc, influenta celor de aceeasi varsta creste, atingdnd un varf in timpul
adolescentei pe masura ce apartenenta, evaluarea sociald si exprimarea identitatii devin esentiale
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aceeasi varsta

O sensibilitate sporita la evaluarea socialg; identitatea se
contureaza prin feedbackul primit de la cei de aceeasi varsta,
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Apartenenta si acceptarea devin
sarcini esentiale in materie de
dezvoltare;

ridicat cei de aceeasi varsta functioneaza ca
sisteme de referinta importante.
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Influenta algoritmica asupra formarii identitatii

......... R o B R R T R R I I )

Intr-o etapa de dezvoltare marcatd de formarea emergenta a identitatii si de o orientare sporita in functie
de grupul de tineri/copii de aceeasi varsta, amplificarea algoritmica poate contribui, de asemenea, la mo-
delarea formarii opiniilor, a orientarii sociale si a autoevaluarii in moduri pe care copiii nu le pot recunoaste
nca pe deplin sau carora nu li se pot opune.

Platformele de comunicare sociald+ ofera instrumente pentru construirea identitatii si gestionarea ima-
ginii de sine proiectate in fata celorlalti2. Identitatea online nu este doar traita, ci si expusa si evaluata in
permanentd, ceea ce creeazd un nou context de dezvoltare. Pentru copiii de aceasta varsts, vizibilitatea
pe platformele de comunicare sociald devine o dimensiune semnificativa a statutului lor in grupul de
prieteni/colegi®,

Copiii interactioneaza intr-o masura tot mai mare cu medii informationale personalizate, in care continutul
este selectat in functie de nivelul de implicare preconizat, si nu de adecvarea acestuia la nivelul lor de
dezvoltare. Acest lucru poate consolida interesele si vulnerabilitdtile existente, limitdnd totodata diversi-
tatea continuturilor la care sunt expusi copiii si crednd bucle de feedback bazate pe captarea atentiei si
intarire®,
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In acelasi timp, procesul de formare a identitatii raméne instabil. Din acest motiv, copiii de aceastd varsta
sunt deosebit de susceptibili la influente externe, precum reprezentérile idealizate si normele bazate pe
aspectul fizic, In special in contextul platformelor de comunicare sociald+ axate pe continut vizual.

.........................................

Pe mé&sura ce sensibilitatea la evaluarea sociala creste brusc, stima de sine si bunastarea emotionala a copii-
lor fluctueaza. Aceasta etapa marcheazé aparitia riscurilor interpersonale online, inclusiv a hartuirii ciberneti-
ce, a excluziunii si a interactiunilor negative cu cei de aceeasi varsta. Din cauza sensibilitatii sporite la evalu-
area sociald si a persistentei comunicérii digitale, astfel de experiente pot avea efecte emotionale puternice.

In ceea ce priveste utilizarea telefoanelor inteligente, cercetérile longitudinale prospective indica faptul
c4, In cazul copiilor de 12 ani, dobandirea unui telefon inteligent poate fi asociata cu probleme de sanatate
mintala si cu un somn insuficient la varsta de 13 ani. Pe de alta parte, dovezile sugereaza ca dobandirea
unui telefon inteligent la varsta de 13 ani nu este asociata statistic cu depresia la varsta de 14 ani. Aceste
rezultate sunt influentate si de durata utiliz&rii. Se considera c3, la varsta de 13 ani, copiii sunt mai pregétiti
din punct de vedere emotional s aiba un telefon inteligent, s& utilizeze platformele de comunicare sociald
si alte servicii digitale si s& faca fatd eventualelor efecte negative asupra sanatatii lor mintale22.

Pentru multi copii, perioada cuprinséa intre 10 si 12 ani marcheaza o etapa timpurie in aparitia problemelor
de internalizare, precum anxietatea si simptomele depresive. Aceste aspecte sunt adesea influentate bi-
directional de utilizarea platformelor de comunicare sociala si a altor servicii digitale?Z. Aceste dinamici nu
afecteaza in mod egal toti copiii. Dovezile sugereaza cé fetele sunt deosebit de vulnerabile la comparatiile
bazate pe aspectul fizic si la evaluarea sociald mediata de platforme.

Arhitectura specifica platformelor de comunicare sociala si altor servicii digitale influenteaza, la randul
siu, expunerea la riscuri. In special, expunerea la continuturi care promoveaza imagini idealizate si pun
accentul pe aspectul fizic a fost asociatd cu nemultumirea faté de propriul corp si cu o perceptie de sine
negativa, mai ales in randul fetelor®. La aceasta varsta, vulnerabilitatile individuale, precum ADHD, anxie-
tatea sau problemele sociale, interactioneaza intr-un mod mai complex cu mediile oferite de platformele
de comunicare socialad+, consolidand adesea tiparele problematice de utilizare®2. Impactul mediilor de pe
platformele de comunicare sociala+ asupra sdnatatii mintale si fizice a copiilor, precum si factorii de risc
sociali si individuali sunt explorati mai detaliat in capitolul 2.
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Figura 4: Vulnerabilitatea psihologica pe tot parcursul dezvoltarii
Sensibilitatea la problemele de sédnétate mintala si la riscurile digitale
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10-12 ani reprezinta o etapa critica In care sensibilitatea la dezvoltare, supravegherea in scadere si utiliza-
rea serviciilor digitale converg. Riscurile digitale decurg mai degraba din interactiunea dintre acesti factori
decét din utilizarea individuala. Ca atare, aceasta etapa marcheazad un punct de inflexiune esential pentru
siguranta copiilor in mediul online. Principala provocare o reprezintad convergenta dintre vulnerabilitatea
asociata etapei de dezvoltare si mecanismele de amplificare, care sporesc riscul de instabilitate a stimei
de sine si de utilizare problematica.

Acest lucru impune o tranzitie de la abordérile centrate pe parinti catre o reglare axatéd pe caracteristicile
structurale ale mediului digital si adaptata nivelului de dezvoltare al copiilor. Accesul la dispozitive digitale
in aceasta etapa ar trebui reglat cu atentie. Utilizarea ar trebui s& aiba loc in principal fie cu acordul si sub
supravegherea parintilor, fie in contexte educationale structurate (de exemplu, prin utilizarea unor apli-
catii educationale in cadrul scolii, sub indrumare), si nu prin detinerea de dispozitive personale cu acces
nerestrictionat. Aceasta abordare contribuie la asigurarea unui echilibru intre interactiunea timpurie cu
mediul digital si stabilirea limitelor de protectie necesare.

Raspunsurile institutionale, in special in scoli, ar trebui s& sprijine dezvoltarea competentelor si a alfabeti-
zarii digitale, a rezilientei emotionale si a capacitatii de interactiune critica cu mediul digital. Supraveghe-
rea de catre ingrijitori rdamane esentiald, in special in contextul utilizarii in scop recreativ. Cu toate acestea,
eficacitatea sa este din ce in ce mai limitatd de autonomia emergenta a copiilor si de complexitatea plat-
formelor de comunicare sociala si a altor servicii digitale.
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RECOMANDARI (3-12 ANI)

Asigurarea utilizarii supravegheate a platformelor de comunicare
sociala+ si a dispozitivelor adecvate varstei

Incepand cu varsta de 3 ani, interactiunile online ale copiilor ar trebui s& fie limitate si suprave-
gheate si adaptate treptat la capacitatile evolutive ale copiilor intr-un mod structurat. Utilizarea
dispozitivelor ar trebui evitata fara autorizarea si supravegherea périntilor. Ingrijitorii ar trebui s
privilegieze in continuare interactiunile fata in fata si activitatile offline si s& se asigure ca copiii
beneficiazé de un somn suficient. In mediile educationale, utilizarea de cétre copii si adolescenti
a dispozitivelor furnizate de scoala ar trebui sa aibd un scop educational definit. Scolile primare
ar trebui sa limiteze in mare masura utilizarea dispozitivelor digitale, pentru a proteja dezvoltarea
copiilor, interactiunile sociale si procesul de invatare.

Oferirea copiilor si cercurilor lor de sprijin a unei educatii de calitate
in domeniul digital si al bunastarii

Copiii si adolescentii ar trebui s& aiba acces la educatie de inalta calitate in domeniul digital si
al mass-mediei (inclusiv alfabetizarea in domeniul IA) pe tot parcursul scolarizarii, incepand de
la o véarsta frageda. Minorii ar putea fi consultati cu privire la proiectarea educatiei in domeniul
digital si al mass-mediei. Educatia ar trebui sa inzestreze copiii si adolescentii cu cunostintele
si competentele de care au nevoie pentru a intelege riscurile si pentru a naviga in siguranta in
mediul online.

Dezvoltarea capacitatii de autoreglare ar trebui considerata o prioritate inca din primii ani de viata,
nu doar in cazul copiilor de Varsta scolara. Scolile ar trebui sa se asigure ca copiii si adolescentii
primesc informatii cu privire la bunastare si la educatia de calitate in domeniul sanatatii mintale. Ar
trebui puse la dispozitie resurse si profesionisti relevanti pentru a sprijini copiii, precum si ingrijitorii
si educatorii (cercurile de sprijin) in rolurile lor de supraveghere. Cercurile de sprijin trebuie sa fie
in masura sa recunoasca semnele timpurii ale neglijarii digitale parentale, ale utilizarii ddunatoare
si ale abuzurilor online si s& stie unde pot primi sprijin.

13-18 ani: Adolescenta ca etapa a dezvoltarii
autonomiei

13-15 ANI: PRIMA ETAPA A DEZVOLTARII AUTONOMIEI

Adolescenta intre 13 si 15 ani reprezinta etapa centralé a formarii identitatii minorilor, caracterizata printr-un
nivel crescut de explorare si instabilitate, precum si prin cautarea coerentei intre diferitele contexte so-
ciale. Relatiile cu tinerii/copiii de aceeasi varsta devin principalul punct de referintd pentru autoevaluare
si apartenenta. Capacitatile cognitive se dezvolta, permitdnd forme mai avansate de gandire abstracta,
capacitatea de a tine cont de alte perspective si autoreflectia.

Capacitatea de a lua decizii si cea de autoreglare se imbunéatatesc, de asemenea, dar rdaméan dependente
de context, in special in situatii cu o incarcdturd emotionala sau sociala puternica. Dezvoltarea identitatii
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are loc intr-o masuréa tot mai mare in medii digitale, in care autoprezentarea, feedbackul si evaluarea so-
cialad sunt continue, vizibile si scalabile2.

Din punct de vedere neurobiologic, adolescenta este caracterizatd de un dezechilibru intre sistemele
emotionale si de recompensa, foarte active, si sistemele de control cognitiy, aflate inca in curs de dez-
voltare. In timp ce procesele limbice? intensificé reactivitatea emotional4 si sensibilitatea la feedbackul
social, cortexul prefrontal (responsabil de controlul impulsurilor si de autoreglare) se maturizeazd mai lent.
Schimbaérile hormonale intensifica si mai mult experienta emotionala.

Acest lucru duce la o configuratie a dezvoltarii in care adolescentii sunt mai reactivi, mai sensibili la eva-
luarea sociald si mai predispusi la asumarea de riscuri, in special in contexte legate de tinerii/copiii de
aceeasi varsta. Desi capacitatile de autoreglare se imbunétatesc, dezvoltarea lor este adesea depasita de
intensitatea procesarii socioemotionale.

Din punct de vedere psihologic, aceasta etapa este definita de intensificarea modelarii activitatii de iden-
titate, de variabilitatea emotionala si de dependenta de validarea externa. Stima de sine devine instabila si
depinde de feedbackul social, in timp ce adolescentii se implica din ce in ce mai mult in autoprezentarea
intentionata. Mediile oferite de platformele de comunicare socialéd+ prezinta caracteristici precum posi-
bilitatea de editare, vizibilitatea si feedbackul cuantificabil, care faciliteaza aceste procese22

PROVOCARI SPECIFICE VARSTEI

.........................................

In aceasts etap3, platformele de comunicare sociald si alte servicii digitale sunt utilizate pentru reglarea
emotiilor si gestionarea situatiilor dificile, ceea ce poate avea beneficii pe termen scurt, dar poate conso-
lida dependenta de mecanisme externe de reglare emotionald22. Utilizarea platformelor de comunicare
sociala+ de catre adolescenti ca strategie de reglare a dispozitiei poate fi asociatd cu o incidenta mai
mare a depresiei,

Adolescenta intre 13 si 15 ani reprezint& varful de vulnerabilitate la problemele de s&n&tate mintala, deter-
minat de interactiunea dintre schimbarile in materie de dezvoltare si influentele asupra mediului. Aceasta
etapa este asociata cu o prevalentd mai ridicata a tulburarilor de internalizare, precum depresia si an-
xietatea2:. Sensibilitatea sporita la comparatia sociala, feedback si excluziune creeaza cai specifice de
vulnerabilitate in mediile platformelor de comunicare sociala+. Presiunile legate de prezentarea de sine
si instabilitatea identitatii pot contribui la reducerea claritatii conceptului de sine.

Comportamentul de asumare a riscurilor atinge valori maxime si este puternic modelat de dinamica rela-
tiilor cu tinerii/copiii de aceeasi varsta. Acest lucru poate fi amplificat prin vizibilitate digitala si feedback.
Factorii individuali si contextuali, precum problemele de s&n&tate mintala preexistente si stresul familial,
interactioneaza cu mediile oferite de platformele de comunicare sociald+, amplificAnd adesea vulnerabi-
litatile In timp22. Doverzile longitudinale sugereaza ca aceste riscuri nu sunt uniforme. Se observa efecte
negative deosebit de puternice si persistente in rdndul adolescentelor.

d. Sistemul limbic este un set de structuri cerebrale implicate in procesarea emotiilor, motivatie si recompensa.
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Figura 5: Expunerea digitala si complexitatea pe tot parcursul dezvoltarii
Accesul, intensitatea si complexitatea mediilor platformelor de comunicare sociald+ cresc
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Riscurile digitale in adolescenta sunt amplificate de convergenta dintre utilizarea autonoma, vulnerabi-
litatea asociata etapei de dezvoltare si mediile structurate algoritmic. Un risc specific A deosebit de im-
portant in aceasta etapa se referé la agentii de conversatie si la asa-numitii ,companioni IA”. Adolescentii
pot utiliza astfel de sisteme nu numai pentru divertisment sau pentru cdutarea de informatii, ci si pentru
conversatii personale, emotionale sau legate de crize.

Aceste interactiuni sunt adesea concepute pentru a oferi validare, a evita conflictele si a fi disponibile
in permanenté. Desi acest lucru poate oferi o formé& de sprijin usor accesibil, creeaza totodata riscuri de
atasament unilateral si dependenta emotional&. Acest lucru poate fi insotit de o expunere redusa la am-
biguitatea, dezacordurile si responsabilitatea reciprocé ce caracterizeazi relatiile interumane.

Atunci cand astfel de sisteme pot fi accesate fara o verificare fiabila a varstei sau fard mésuri de protectie
adecvate, apar riscuri suplimentare legate de comunicarea cu caracter sexual, manipulare, racolare in
scopuri sexuale (grooming) si continuturi asociate situatiilor de crizd. Companionii |A nu reprezinta doar
o altd forma de continut digital, ci un nou tip de mediu socioemotional care necesité o atentie specifica
in ceea ce priveste dezvoltarea si reglementarea.

Un mecanism central este amplificarea algoritmica. Sistemele de recomandare acorda prioritate continu-
turilor care maximizeaza implicarea utilizatorilor, consolidadnd adesea materialele cu o puternica incarca-
turd emotional4 si relevante pentru identitatea acestora. In timp, acest lucru poate influenta perceptia si
comportamentul prin accentuarea vulnerabilitatilor existente2Z. Multe platforme de comunicare sociala si
alte servicii digitale promoveaza evaluarea sociald continud, expunand adolescentii la feedback si com-
paratii persistente. Acest lucru poate spori volatilitatea emotionalé si dependenta de validarea externa.
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Riscuri de dependenta

R T ..

Caracteristici de proiectare precum recompensele variabile, derularea infinitd si disponibilitatea per-
manenta contribuie la utilizarea problematicd sau compulsiva, interactiondnd cu sensibilitatea crescuta
a adolescentilor la recompense®&, Utilizarea platformelor de comunicare sociala si a altor servicii digitale
este asociata, de asemenea, cu tulburéari ale somnului, scdderea starii de bine si suferintd emotionala, desi
efectele sunt, in general, reduse si variaza in functie de context=2.

Este important de remarcat faptul ca aceste riscuri nu sunt uniforme la toate serviciile sau deterministe.
Acestea rezulta din interactiunea dintre vulnerabilitatile specifice dezvoltarii si caracteristicile mediului di-
gital, ceea ce evidentiaza necesitatea depasirii modelelor simplificate privind impactul serviciilor digitale2.

Figura 6: O neconcordanta in materie de dezvoltare intre expunerea digitala,
vulnerabilitate si capacitatea de reglare

Traiectoriile combinate ilustreaza faptul c& expunerea digitala creste rapid, in timp ce medierea
parentala se diminueazd, iar competentele de reglare se dezvoltd mai lent. Aceastd tendinta coincide
cu un varf al vulnerabilitatii psihologice in timpul adolescentei.
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De la varsta de 13 ani, adolescentii trec de la utilizarea online supravegheata la utilizarea online ghidata.
Adolescentii au 0 mai mare libertate de a explora oportunitatile oferite de mediul online pentru a se co-
necta, a invata si a-si explora creativitatea. Platformele de comunicare sociala si alte servicii digitale le
oferd adolescentilor sansa de a-si dezvolta pasiunile si interesele si de a le impértasi altora.

Tranzitia catre autonomie este o parte normala a cresterii in lumea online de astazi, asa cum este si in
mediul offline. Prin urmare, problema nu este cum sa i tinem pe adolescenti pe loc in aceasta tranzitie, ci
cum s le reducem expunerea la riscuri potentiale intr-o perioadd in care vulnerabilitatea lor de dezvol-
tare atinge cote maxime. Aceasta vulnerabilitate este caracterizatd de convergenta formérii identitatii, de
o sensibilitate socioemotionala sporita si de medii structurate algoritmic.
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Riscurile digitale nu decurg numai din expunere, ci si din intensitatea si structura acesteia in cadrul plat-
formelor de comunicare sociald+ concepute pentru a maximiza implicarea la o varsta de vulnerabilitate
sporita. Acesti factori fac din adolescenta o etapé centrald atat pentru cercetare, céat si pentru reglare.

La aceastd varsta, formele traditionale de supraveghere de cétre ingrijitori si educatori devin din ce in ce
mai ineficiente si mai dificil de pus in aplicare. Riscurile sunt din ce in ce mai mult modelate mai degraba
de structurile platformelor de comunicare sociala si ale altor servicii digitale decat de comportamentul
individual. O provocare majora consta in abordarea sistemelor algoritmice care structureaza expunerea si
influenteaza comportamentul, operand insé cu un grad redus de transparenta.

Abordarile in materie de reglementare trebuie sa echilibreze protectia cu nevoia adolescentilor de auto-
nomie si participare online. O protectie eficace necesitd o abordare pe mai multe niveluri, fundamentat&
pe cunoasterea etapelor de dezvoltare, care s& combine reglementarea platformelor de comunicare so-
ciald+, interventiile educationale si sprijinirea autoreglarii si a utilizarii critice a serviciilor digitale.

Cercetarile recente indica faptul ca interdictiile generale privind utilizarea platformelor de comunicare
sociald+ pot fi mai putin eficace decét se presupune adesea. Desi astfel de masuri vizeazad reducerea
expunerii si a riscurilor asociate, doverzile privind eficacitatea lor sunt in prezent limitate, in special pentru
adolescenti. Abordarile excesiv de restrictive pot fi eludate sau pot transfera riscurile catre medii mai putin
reglementate.

In acest context, a fost propus ca alternativa mai bine adaptata nivelului de dezvoltare un model de par-
ticipare reglementata, diferentiat in functie de varsta, care combiné verificarea véarstei cu protejarea vietii
private, siguranta integrata in proiectare si educatia in domeniul mass-mediei. Aceasta abordare adap-
teazd masurile de protectie la capacitatile in evolutie ale copiilor, asigurdnd un echilibru intre siguranta,
participare si drepturile copiilor in cadrul unui sistem integrat de protectie a copiilor in mediul online.

16-18 ANI: A DOUA ETAPA A DEZVOLTARII AUTONOMIEI

Adolescenta tarzie marcheazé o etapéd de consolidare a identitatii si de crestere a autonomiei. Rolurile,
valorile si conceptele de sine explorate anterior incep sa se stabilizeze, ceea ce duce la autoreprezentari
mai coerente si integrate la nivel intern. Intre timp, capacitatile cognitive ating un nivel mai ridicat de sofis-
ticare. Aceasta include rationamentul abstract, planificarea pe termen lung si procesul decizional reflexiv.

Aceste evolutii sprijind o participare mai autonoma la sistemele sociale, educationale si economice. Plat-
formele de comunicare sociala si alte servicii digitale nu mai sunt doar spatii de explorare, ci fac parte
integrantad din viata de zi cu zi, influentdnd comunicarea, participarea si exprimarea de sinef. Din punct
de vedere neurobiologic, creierul se apropie de maturitatea functionald, in special in cortexul prefrontal.
Acest lucru duce la imbunatéatirea autocontrolului, a planificarii si a procesului decizional.

Sistemele emotionale si cognitive devin mai integrate, permitand o reglare emotionald mai stabil& si o mai
bund anticipare a consecintelor pe termen lung. Cu toate acestea, dezvoltarea nu este inca incheiata,
procesul de maturizare continudnd pana la inceputul varstei adulte$2. Acest lucru are ca rezultat un profil
de stabilitate sporitd, combinat cu o sensibilitate continua la medii extrem de stimulante.
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PROVOCARI SPECIFICE VARSTEI

Dependenta de parcurs

............. Jeseesetoncscnnes

In pofida cresterii gradului de maturitate in aceasts perioads, exista in continuare vulnerabilitati. Proble-
mele de sanatate mintala aparute in etapele anterioare pot persista, mai ales atunci cand mecanismele
care stau la baza acestora nu sunt abordate$3. Acest lucru subliniazd necesitatea de a proteja minorii de
potentialele vatamari nu numai in timpul adolescentei, ci si incepand de la cea mai frageda vérsta.

Autoreglarea, desi imbunatatita, ramane dependentd de context si poate fi pusa sub semnul intrebérii de
mediile digitale foarte atractive. in plus, consolidarea modelelor comportamentale introduce dependenta
de parcurs, facand obiceiurile deja formate sa fie mai rezistente la schimbare. La aceasta varsta, riscurile
digitale sunt asociate mai putin cu aparitia unor noi tipare si mai mult cu stabilizarea si consolidarea celor
existente.

.....................................

Tiparele de utilizare deja formate, inclusiv utilizarea problematica si excesiva sau dependenta, sunt men-
tinute si consolidate de anumite caracteristici ale platformelor de comunicare sociala si ale altor servicii
digitale (de exemplu, recomandarile personalizate, fluxurile continue de continut si mecanismele de im-
plicare bazate pe recompense). Sistemele algoritmice continud s& influenteze continuturile la care sunt
expusi utilizatorii si comportamentul acestora, adesea la nivel subconstienté. In cele din urma, vulnerabi-
litatile continua sé fie influentate de inegalitati structurale, precum mediul familial si accesul la resurse2e.

Utilizarea platformelor de comunicare sociala+ rdméane asociata cu rezultate precum perturbarea som-
nului, stresul emotional si comparatia sociald. Cu toate acestea, efectele sunt determinate intr-o masura
tot mai mare de tiparele formate pe termen lung, mai degraba decéat de sensibilitatea crescuta specifica
anumitor etape de dezvoltareZ. Riscurile legate de exploatarea datelor, influenta comerciald si partici-
parea la economiile digitale devin mai relevante pe mésura ce adolescentii interactioneaza mai activ cu
platformele de comunicare sociala+.

CONCLUZII

Adolescenta tarzie reprezintd o provocare pentru siguranta copiilor in mediul online, marcand tranzitia de
la minorii protejati la majoritatea adultilor. Principala provocare la aceasta varsta este reconcilierea auto-
nomiei tot mai mari a adolescentilor cu vulnerabilitatile persistente in materie de dezvoltare.

Un alt aspect important este aparitia unei discrepante. Persoanele cu vérste cuprinse intre 16 si 18 ani sunt
adesea tratate ca utilizatori pe deplin autonomi, in pofida proceselor de dezvoltare inca in curs. Acest lu-
cru evidentiaza necesitatea unor abordari in materie de reglementare care s& depaseasca pragurile rigide
de Varsta si s& tind seama de tranzitiile treptate in materie de dezvoltare.

Protectia efectiva in aceastd etapa trebuie s& abordeze nu numai accesul si continutul, ci si conditiile
structurale care modeleazd comportamentul pe termen lung, inclusiv proiectarea platformelor de co-
municare sociala si a altor servicii digitale, a sistemelor algoritmice si a practicilor in materie de date. In
aceasta etapa de dezvoltare a autonomiei, adolescentii ar trebui sprijiniti s& adopte practici sustenabile
si reflexive in ceea ce priveste utilizarea platformelor de comunicare sociala+, inclusiv prin autoreglare si
dezvoltarea unei constientizari critice a mediilor digitale.
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Riscurile au un caracter din ce in ce mai cumulativ, fiind determinate de obiceiurile deja formate si de
influentele structurale, mai degraba decét de sensibilitatea imediata asociaté etapei de dezvoltare. Sigu-
ranta copiilor in mediul online trebuie, prin urmare, sé se extinda in aceasta etapa pentru a aborda tranzitia
catre participarea autonoma, in paralel cu vulnerabilitatile persistente in materie de dezvoltare. Masurile
ar trebui s promoveze dezvoltarea unor practici de implicare durabila care sa ghideze adolescentii catre
varsta adulta.

RECOMANDARI (13-18 ANI)

Asigurarea utilizarii autonome progresive a platformelor
de comunicare sociala+ adecvate varstei

De la varsta de 13 ani, adolescentii pot incepe tranzitia de la utilizarea supravegheata la utilizarea
autonoma a platformelor de comunicare sociald+. Parintii si ingrijitorii, profesorii si educatorii isi
mentin un rol important in orientarea interactiunilor online ale adolescentilor. Cercurile de sprijin
ale adolescentilor ar trebui s& promoveze in continuare interactiunile fata in fata si activitatile off-
line, inclusiv un somn suficient. In mediile educationale, utilizarea dispozitivelor ar trebui s& aib
un scop educational definit.

Concluzie

Acest capitol a analizat caracteristicile definitorii si riscurile asociate utilizarii mediului online de catre copii
in trei etape principale ale dezvoltarii acestora: copilaria timpurie (0-2 ani), copilaria (3-12 ani) si adoles-
centa (13-18 ani). Au fost prezentate recomandari generale pentru a indruma furnizorii de platforme de
comunicare sociala si alte servicii digitale, autoritatile de reglementare, ingrijitorii si educatorii in ceea ce
priveste furnizarea unei abordéri adecvate Varstei a sigurantei copiilor in mediul online, in conformitate cu
competentele si responsabilitatile fiecaruia dintre acestia.

Pe baza unei analize a dovezilor disponibile privind riscurile pentru sdn&tatea si bunastarea minorilor pe
parcursul acestor etape de dezvoltare, a fost prezentata o abordare etapizata pentru orientarea interacti-
unilor online ale copiilor si adolescentilor, structurata in trei etape principale:

/] 2 ani: copilaria timpurie ca etapa de dezvoltare protejata in mod special;
/I 12 ani: copilaria ca etapa de dezvoltare supravegheats;

// 18 ani: adolescenta ca etapa a dezvoltarii autonomiei.

Cadrele si instrumentele existente pentru protectia copiilor in mediul online sunt analizate mai detaliat in
capitolul 3. Masurile menite s& capaciteze minorii in mediul online si s& consolideze capacitatea persoa-
nelor din cercul lor de sprijin de a-i indruma pe copii si adolescenti in utilizarea platformelor de comuni-
care sociala+ sunt prezentate in capitolul 4. Capitolul urmator analizeaza mai detaliat riscurile la care sunt
expusi copiii in mediul online in diferite etape ale dezvoltarii lor, inclusiv in raport cu diversi factori sociali
si individuali.
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Dovezi privind riscurile cu care
se confrunta minorii in mediul
online

Astfel cum se mentioneaza la capitolul 1, siguranta copiilor in mediul online nu poate fi conceptualiza-
ta doar din perspectiva dezvoltéarii. Factori precum mediul socioeconomic si genul influenteaza in mod
semnificativ tiparele de utilizare a mediului online de catre copii si adolescenti, precum si vulnerabilitatea
acestora la riscurile asociate®®. Sexualitatea, originea rasiala si etnic3, religia, provenienta din familii de
migranti si nevoile educationale speciale au, de asemenea, un impact important asupra expunerii minorilor
la riscul de vatamare.

Acest capitol analizeaza cel de al doilea dintre cele sase principii directoare propuse de copresedinti ca
un cadru pentru orientarea actiunilor: egalitate si diversitate. Acesta subliniazd modul in care inegalitatile
in ceea ce priveste riscurile si expunerea la riscurile din mediul online pentru diferite varste si grupuri
socioeconomice se intersecteaza cu nevoile minorilor pe tot parcursul dezvoltarii lor. Capitolul evalueaza,
de asemenea, expunerea minorilor la diverse riscuri online (de exemplu, continutul ilegal si caracteristicile
ddunétoare de proiectare ale platformelor de comunicare sociala si ale altor servicii digitale) care au un
impact asupra sanatatii lor fizice si mintale.

In prezent, exista mult mai multe dovezi (de exemplu, axarea pe hartuirea cibernetica si pe con-
tinutul daunator) privind o posibila asociere negativa intre platformele de comunicare sociala si
sanatatea mintala decét existd in ceea ce priveste efectele pozitive ale acesteia. Multe dintre dovezile
privind potentialul platformelor de comunicare sociald de a dauna s&néatatii si bunastarii minorilor sunt
corelate, nepermitand formularea unor concluzii privind cauzalitatea. Cu toate acestea, ofera suficiente
indicii pentru a justifica actiuni de protectie a minorilor in mediul online.

In pofida disponibilitatii dovezilor in anumite domenii, unele lacune in materie de date impiedica o anali-
z& cuprinzatoare care poate include factori de risc sociali si individuali din perspectiva dezvoltarii. La un
nivel mai general, lipsa transparentei si accesul limitat la datele de pe platformele de comunicare sociald
ingreuneaza cercetarea efectelor pozitive si negative ale utilizarii acestor platforme de cétre minoriéZ.

Mai multe studii longitudinale si seturi de date la nivel european ar putea contribui la 0 mai buna intele-
gere in detaliu a consecintelor riscurilor cu care se confrunta copiii si adolescentii pe diferite platforme
de comunicare sociala+. Orice cercetare aprofundaté care implicd minori necesita o atentie deosebita in
ceea ce priveste etica cercetarii’.
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Unele dintre dovezile colectate au condus, de asemenes, la aparitia unor conceptii eronate in dezbaterea
publicd. Un exemplu il reprezinta afirmatiile privind ,degradarea creierului” (,brain rot”) cauzata de platfor-
mele de comunicare sociald, unele rapoarte sugerand ca utilizarea excesiva a acestora ar putea duce la
reducerea volumului de substanta cenusie din creierZ. Astfel de afirmatii sunt excesiv de reductive si nu
se bazeaza pe dovezi medicale.

Acest capitol isi propune sa prezinte si s consolideze baza actualad de dovezi. Dovezile solide cu privire
la modulin care riscurile si experientele nocive sunt legate de diferitele servicii digitale, si nu doar
de platformele de comunicare sociala, sunt esentiale pentru a fundamenta actiunile adecvate de
protejare si capacitare a minorilor in mediul online. Oportunitatile pentru copii si adolescenti in lumea
digitald sunt explorate in capitolul 4.

Factori de risc sociali si individuali

GENUL ST SEXUALITATEA

...............................

Femeile si fetele tinere sunt deosebit de expuse la o serie de experiente nocive specifice genului in me-
diul online. Acestea includ hartuirea cu caracter sexist si misogin si expunerea disproportionata la riscuri
de naturd sexuald?, precum distribuirea farad consimtamant a imaginilor intime si a materialelor deepfake
cu continut sexual explicit in mediul onlineZ.

In general, cercetarile sugereaza cé fetele sunt mai predispuse decét baietii s& fie victime ale hartuirii
cibernetice. Un studiu a aratat ca pana la 63 % dintre fetele din Europa au declarat ca s-au confruntat
cu o formé& de hértuire online pe platformele de comunicare sociald%.

Existad unele doverzi ca experientele nocive la care sunt expuse femeile si fetele tinere in mediul
online evolueaza odata cu varsta. Fetele cu varste cuprinse intre 13 si 15 ani pot fi mai expuse excluderii
din conversatiile de grup, criticilor si comentariilor jignitoare legate de aspectul fizic, barfelor si umilirii pu-
bliceZ. In acelasi timp, fetele si tinerele cu varste cuprinse intre 11 si 18 ani pot fi mai expuse abuzurilor cu
caracter sexual sau comportamentelor de control, inclusiv constrangere, materiale deepfake si racolare in
scopuri sexuale. Desi fetele de aceasta véarsta sunt deosebit de expuse riscului, baietii sunt, de asemenea,
expusi acestor pericole.

Raspéndirea tot mai larga a inteligentei artificiale (IA) si integrarea acesteia in aplicatiile si serviciile online
amplifica riscurileZZ. De exemplu, materialele deepfake pot fi utilizate in scopuri rduvoitoare pentru hartui-
rea cibernetica a altor persoaneZ. De la aparitia lor, crearea de materiale deepfake a cunoscut o crestere
continua, acestea putand fi utilizate pentru comiterea abuzurilor sexuale in mediul onlineZ2. Deepfake-urile
au introdus o noua dimensiune a experientelor nocive, care nu numai ca dauneaza reputatiei unei per-
soane, ci, la fel ca alte acte de héartuire cibernetica, ar putea duce, de asemenes, la traume psihologice.

Fetele pot fi mai expuse riscurilor asociate comparatiei sociale in mediul online si pot prezenta un risc
mai ridicat de a dezvolta o imagine negativa asupra propriului corpe. Cercetarile sugereaza ca presiunea
exercitatd de prieteni/colegi in ceea ce priveste idealurile de imagine corporaléd poate fi amplificatd de
utilizarea mediului online?!,

Prin urmare, fetele pot fi mai predispuse sa adere la comunitati online care incurajeaza tulburarile de ali-
mentatie sau s& promoveze astfel de comunitati®2. Dovezile indica o legatura intre interactiunile online ale

60



SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 2

adolescentelor in scopul autoprezentarii, inclusiv utilizarea platformelor de comunicare socialg, si efectele
negative asupra sanatatii mintale, printre care depresia si anxietateaZ:. Fetele cu véarsta cuprinsa intre 10
si 12 ani pot fi expuse unui risc deosebit.

Tn general, fetele petrec mai mult timp decat baietii pe platformele de comunicare sociala si utilizand functiile
de chat online24. Unele studii au asociat utilizarea moderata sau intensa a serviciilor digitale de catre fete
cu o prevalentd mai ridicata a problemelor de sdnatate mintala si cu un nivel mai scazut al starii de bine2:.

Baietii, in schimb, tind sa petreaca mai mult timp jucand jocuri video in mediul online. O serie de
studii au demonstrat ca jocurile online sunt asociate cu probleme de sanatate mintala, cum ar fi depresia
si anxietatea. Cu toate acestea, asocierea dintre utilizarea platformelor de comunicare sociala si proble-
mele de sanatate mintald poate fi mai puternica decét cea dintre utilizarea jocurilor si astfel de probleme&é.
In cazul baietilor, riscul de comportamente sexuale inadecvate este mai ridicat in mediul online decét in
situatiile din viata reald. Vulnerabilitatea lor in aceste contexte este adesea subestimataZZ,

In cele din urm, fetele si baietii pot face fata in mod diferit experientelor nocive din mediul online. In cazul
hartuirii cibernetice, baietii si tinerii pot fi mai predispusi s& recurga la strategii de evitare, din cauza normelor
sociale care fi incurajeaza s& isi gestioneze singuri problemele, in loc sé& solicite ajutorul persoanelor din cer-
cul lor de sprijin28. Atat in cazul fetelor, cat si al baietilor, studiile asociaza utilizarea mai intensa a platformelor
de comunicare sociald cu o sdnatate mintald mai precara si un nivel mai scazut al starii de bine2.

Comunitatile LGBTIQ+

............ L R

Copiii si adolescentii cu orientari sexuale diverse sunt mai predispusi s& se confrunte cu manifestari de
uraZ sj violenta in mediul online, inclusiv cu hartuire ciberneticaZ! si hartuire sexuala2 Serviciile digita-
le pot, de asemenea, amplifica riscul ca tinerii utilizatori LGBTIQ+ s3 fie victime ale racolarii in scopuri
sexuale, ale agresiunilor sexuale sau ale dezvaluirii orientarii lor sexuale ori a identitatii lor de gen fara
consimtamantul lorZ,

La nivelul populatiei, 63 % dintre persoanele care apartin comunitatilor LGBTIQ+ declarad ca au intalnit
in mediul online continut violent si dezinformare indreptate impotriva comunitatilor LGBTIQ+22. Dovezile
sugereaza ca adolescentii care fac parte din comunitatile LGBTIQ + sunt mai predispusi sa utilizeze spatiile
online pentru a-si explora sexualitatea si identitatea online, pentru a cauta informatii privind sénéatatea
sexualad sau pentru a obtine sprijin din partea adolescentilor de aceeasi varsta si a se conecta cu acestia
fara a se expune riscurilor asociate interactiunilor ,fata in fatd"Z.

Acest lucru poate creste expunerea copiilor si adolescentilor LGBTIQ+ la riscuri si experiente nocive in
mediul online. In pofida numeroaselor argumente in favoarea potentialului spatiilor online de a le oferi
copiilor si adolescentilor cu orientari sexuale diverse sansa de a se conecta si de a primi sprijin din partea
celor de aceeasi varsta, dovezile sugereaza ca interactiunile fata in fatéd pot ramane mai eficace in oferirea
de sprijin decét interactiunile onlineZ.

CONTEXTUL SOCIOECONOMIC

Adolescentii care provin din medii socioeconomice defavorizate sunt mai predispusi la experiente ne-
gative In mediul online, inclusiv hartuire ciberneticaZ, utilizarea excesiva a dispozitivelor, dependenta
de platformele de comunicare social&d® si utilizarea problematica a acestora®?. Factorii socioeconomici,
inclusiv veniturile familiale mai scazute, pot creste, de asemenea, prevalenta experientelor online nocive
in randul copiilor si adolescentilor’e,

61



SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 2

Mediul familial are o influenta importanta asupra expunerii minorilor la experiente nocive online. Copiii i
adolescentii ai caror parinti au un nivel scazut de alfabetizare digitala pot fi expusi unor riscuri mai mariin
mediul online’. Doverzile sugereazé ca minorii care provin din medii socioeconomice mai putin favorizate
tind s& aiba un nivel mai scazut de alfabetizare digitald, necesara pentru a naviga in siguranta in mediul
online, si pot adopta mai frecvent comportamente riscante online!®Z

Pe de alta parte, familiile mai favorizate pot dispune de mai multe resurse si pot fi mai bine pregatite sa in-
drume copiii si adolescentii in vederea unei interactiuni pozitive cu tehnologiile digitale®®® si s& gestioneze
efectele negative ale acestora. Astfel, utilizarea problematica a serviciilor digitale, inclusiv a platformelor
de comunicare sociala, poate consolida inegalitatile existente in ceea ce priveste sanatatea, implicarea
academica si realizarile adolescentilor si tinerilor adulti.

Desi faptul de a locui intr-o zona urbana sau rurald nu pare sa influenteze in mod direct expunerea mi-
norilor la riscuri In mediul online, copiii si adolescentii care locuiesc in zone rurale pot fi mai predispusi
sa recurga la mecanisme de adaptare bazate pe evitare, care sunt asociate mai indeaproape cu efecte
negative asupra sanatatii mintale. Acest lucru evidentiaza necesitatea dezvoltarii unor programe care sa
abordeze inegalitatile sociale, inclusiv in zonele rurale si in cele insuficient deservite, pentru a reduce
riscul ca minorii sa fie expusi unor experiente nocive in mediul online’2,

ORIGINEA RASIALA SI ETNICA, RELIGIA SI PROVENIENTA
DIN FAMILII DE MIGRANTI

Adolescentii care apartin minoritatilor rasiale sunt mai predispusi la experiente nocive in mediul online,
precum hértuirea cibernetica, discriminarea rasiala si alte forme de hartuire!®®. Dovezile din Europa indica
faptul ca discursul instigator la ura din mediul online vizeaza frecvent persoane pe criterii de origine rasi-
ala sau etnica, religie, cetatenie ori provenienta din familii de migranti, persoanele de culoare, romii, evreii
si musulmanii numarandu-se printre grupurile cel mai frecvent vizate2®, In plus, rasismul, ura pe criterii
religioase, ura bazatd pe orientarea sexuald si sexismul se numara printre cele mai raspandite forme de
discurs instigator la urd intalnite in mediul online®Z,

Doverzile din partea Uniunii Europene sugereaza, de asemenea, ca aceste experiente online reflectd mo-
dele mai ample de discriminare care afecteazd comunitatile minoritare. Potrivit Agentiei pentru Drepturi
Fundamentale a Uniunii Europene (FRA), aproape jumatate (47 %) dintre musulmanii intervievati in 13 state
membre ale UE au raportat ca s-au confruntat cu discriminare rasiala in ultimii cinci ani. Printre acestea
se numaré hartuirea si discriminarea in educatie, ocuparea fortei de munca si spatiile publice. De aseme-
nea, multe persoane au declarat c& au fost expuse in mediul online unor manifestari de ostilitate fata de
musulmani®€. Tn mod similar, sondajul FRA in randul persoanelor de origine african a arétat c& aproape
jumatate dintre respondenti s-au confruntat cu discriminare rasiala, mediul online fiind identificat drept
unul dintre principalele spatii in care se manifesta abuzurile rasiste’®?.

Se pare c3 exista o normalizare si o banalizare din ce in ce mai mare a discursurilor online instigatoare la
urd. Comisia Europeana impotriva Rasismului si Intolerantei (ECRI) din cadrul Consiliului Europei a eviden-
tiat cresterea nivelului discursurilor instigatoare la ura in intreaga Europa. Aceasta mentioneaza ca originea
etnica si religia se numaéra printre cei mai frecventi factori de risc pentru expunerea la urd in mediul online
Si avertizeaza cé retorica xenofobd, antimusulmand, antisemita si rasistd impotriva persoanelor de culoare
a devenit tot mai normalizata in spatiile digitale™.
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In plus, la nivelul populatiei, dovezile sugereaza ca persoanele care apartin minoritatilor pot fi afectate in
mod disproportionat de restrictiile si masurile de eliminare a continutului aplicate de sistemele de mode-
rare, ca urmare a prejudecétilor incorporate in algoritmii utilizati de aceste sisteme!™. Acest lucru reflecta
preocupari mai ample privind prejudecatile legate de origine etnic si de gen din modelele de detectare
si predictie a limbajului, utilizate de furnizorii de servicii digitale pentru identificarea automata a continu-
turilor nocive din mediul online2,

COPII CU NEVOI EDUCATIONALE SPECIALE

Doverzile sugereaza cé tinerii cu cerinte educationale speciale si dizabilitati sunt mai predispusi la experi-
ente nocive®, precum discurs instigator la ura, hartuire cibernetica, amenintari online, hartuire, expunere
la continut sexual si racolare in scopuri sexuale in mediul online™.

Factori precum barierele de comunicare si nivelul de alfabetizare emotionalad pot accentua vulnerabilitatile
existente ale copiilor si adolescentilor cu dizabilitati in mediul online®™. Izolarea sociala si sentimentele de
vulnerabilitate resimtite de minorii cu dizabilitati cresc semnificativ riscul ca acestia sa devina victime®.

Doverzile sugereaza c& copiii si adolescentii cu dizabilitati se pot simti mai confortabil s& se exprime in mediul
online™. In plus, minorii cu dizabilitti utilizeaza intr-o masura mai mare mediul online pentru a-si Impartasi
interesele si hobby-urile, pentru a se juca impreuna cu alte persoane si pentru a cauta informatii despre
sdnatate si sprijin emotional, in pofida expunerii mai ridicate la experiente nocive in mediul online™.

In mod similar, cercetarile sugereazé c& minorii cu tulburéri de neurodezvoltare, inclusiv tulburarea de
deficit de atentie si hiperactivitate (ADHD), sunt mai expusi riscului de utilizare problematica a mediului
online™. Tn plus, minorii cu caracteristici asociate tulburarii de spectru autist si dizabilitatilor intelectuale
si de dezvoltare prezinté un risc mai ridicat de a deveni tinte ale hartuirii in mediul online’22. Timpul inde-
lungat petrecut in fata ecranelor poate fi, de asemenea, asociat cu o accentuare a simptomelor ADHD,

Este important de remarcat faptul c& factorii de risc sociali si individuali pentru copii si adolescenti se in-
tersecteaza in mediul online. De exemplu, minorii cu dizabilitati pot fi mai predispusi sa fie tinta discursuri-
lor instigatoare la urd in mediul online care i vizeaza pe criterii de gen, orientare sexual3, rasa sau religie’22,
Acest lucru demonstreaza necesitatea de a lua in considerare interactiunea dintre diversii factori sociali si
individuali si modul in care acestia exacerbeaza expunerea anumitor grupuri sociale la experiente nocive
atunci cand se elaboreazad masuri de promovare a sigurantei copiilor in mediul online.

RISCURI PENTRU SANATATEA MINTALA

Potrivit datelor Organizatiei Mondiale a Sanéatatii, la nivel mondial, unul din sapte copii si adolescenti cu
varste cuprinse intre 10 si 19 ani se confruntd cu o problema de sanatate mintald'. La nivel european,
sondajul Eurobarometru din 2023 privind sdnatatea mintala a aratat ca 59 % dintre tineri s-au confruntat
cu o problema emotionala sau psihosociald, precum stari de depresie sau anxietate2,

In randul adolescentilor, depresia, anxietatea si tulburérile de comportament se numaréa printre principa-
lele cauze de imbolnavire!2s, La nivel mondial, suicidul se numara printre principalele cauze de deces in
randul tinerilor2é (a se vedea mai jos: Autovatdmare deliberata si riscul de suicid). La nivelul populatiei,
grupurile vulnerabile, inclusiv persoanele care apartin comunitatilor LGBTIQ+ si cele provenite din familii
de migranti sau refugiati, sunt cele mai expuse riscurilor’z.

Doverzile sugereaza cé fetele sunt deosebit de vulnerabile, de exemplu la comparatia bazata pe aspectul
fizic si la evaluarea sociald mediata de platforme. Pentru multi minori, varsta cuprinsa intre 10 si 12 ani mar-
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cheaza un stadiu incipient in dezvoltarea problemelor de internalizare, cum ar fi anxietatea si simptomele
depresive. Problemele de sanatate mintald pot continua in adolescenta, ceea ce reprezinta varful de
vulnerabilitate, dacd mecanismele subiacente raman neabordate.

Problemele de s&néatate mintalad nu au doar consecinte directe grave asupra bunastarii si dezvoltarii co-
piilor si adolescentilor. Acestea afecteazd, de asemenea, frecventa scolaréa si performantele scolare ale
minorilor, precum si, ulterior in viatd, capacitatea lor de insertie profesionald!2s. Datele sugereaza efecte
ample ale utilizarii serviciilor digitale, in special a platformelor de comunicare sociald, asupra sanatatii si
dezvoltarii copiilor si adolescentilor.

Un studiu a indicat ca utilizarea excesiva a platformelor de comunicare sociald, timp de peste trei ore pe
zi, poate fi asociata cu efecte negative asupra sanatatii mintale, in special cu depresia si anxietatea’2Z,
In mod similar, rezultatele evaluarii PISA din 2022, care a inclus 22 de state membre ale UE, au ar3tat ca
probabilitatea estimata ca tinerii de 15 ani sa se confrunte cu probleme de sadnatate mintala creste odata
cu timpul petrecut online®e,

DOVEZI PRIVIND RELATIA BIDIRECTIONALA DINTRE PROBLEMELE
DE SANATATE MINTALA SI UTILIZAREA SERVICIILOR DIGITALE

Relatia dintre interactiunea copiilor si adolescenti-
lor cu lumea platformelor de comunicare sociala+
si problemele de sanatate mintala este complexa.
In ceea ce priveste platformele de comunicare
sociala, dovezile indica o relatie bidirectionala n-
tre interactiunile online ale minorilor si prevalenta
problemelor de sanatate mintala®!. Cu alte cuvin-
te, interactiunile copiilor si adolescentilor in mediul
online pot atat sa cauzeze probleme de sanatate
mintala, c4t si sa le agraveze pe cele existente, in-
clusiv depresia’2,

,Este necesara

0 perspectiva mai ampla
si o analiza mai atenta
a diverselor tehnologii
implicate. [..]
Concentrarea exclusiva
asupra platformelor

de comunicare sociala
este mult prea
restrictiva, intrucat
alte tehnologii, precum
IA generativa, prezinta
riscuri comparabile sau
chiar mai mari pentru

Dovezile existente sustin ideea ca experientele
negative in mediul online sunt foarte frecvente
in randul adolescentilor care se confrunta deja
cu probleme de sanatate mintala®2. Adolescentii
care se confrunta cu anxietate sociald pot fi deo-
sebit de predispusi s& petreaca mai mult timp pe
platformele de comunicare sociala sau sa dezvolte
tipare problematice de utilizare®22. Persoanele cu
anxietate sociala apeleaza uneori la platformele de
comunicare sociala pentru a construi relatii online
pozitive, atenuénd anxietatea cauzaté de interacti-

minori."”

— JUDITH SIMON,

PROFESOR DE ETICA IN DOMENIUL
TEHNOLOGIILOR INFORMATIEI,
UNIVERSITATEA DIN HAMBURG

unile fata in fata, dar promovand comportamente
de evitare.

In mod similar, este probabil ca expunerea minori-
lor la continuturi inadecvate varstei lor, inclusiv la
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continuturi care prezinta sau incurajeaza autovatdmarea fizica, tulburarile de alimentatie si sinuciderea, s&
exacerbeze afectiunile preexistente.

Pentru adolescentii de pe platformele de comunicare sociala, calitatea retelelor offline si trasaturile de perso-
nalitate, inclusiv introversiunea sau extroversiunea, pot actiona ca factori de protectie sau de risc. Cercetérile
sugereaza cd utilizarea platformelor de comunicare sociald de catre adolescentii extroverti cu o buna stima
de sine si prietenii offline de inaltd calitate poate consolida relatiile offline si poate spori sprijinul online.

Pe de alta parte, adolescentii introvertiti, cu o stiméa de sine scédzuta si cu retele sociale mai restranse
offline, pot fi mai predispusi s& isi caute noi prieteni in mediul online. Acest lucru poate creste riscul de
expunere la contacte nedorite sau la continuturi nedorite®=.

INSTRUMENTE 51 COMPANIONI IA PE PLATFORMELE
DE COMUNICARE SOCIALA+

Progresele tehnologice recente au accelerat utilizarea |A generative, a robotilor de chat cu mo-
dele lingvistice de mari dimensiuni si a ,companionilor IA” de cétre copii si adolescenti. Aceasta
schimbare a fost insotitd de o preocupare din ce in ce mai mare cu privire la implicatiile acestor
tehnologii pentru s&natatea mintala si bunastarea minorilor. Acesta este motivul pentru care co-

” A

presedintii au optat pentru termenul larg ,platforme de comunicare sociald+”" in prezentul raport.

Spre deosebire de instrumentele digitale de sdnatate mintala anterioare, inclusiv aplicatiile si re-
alitatea virtuald, care au intdmpinat dificultati in a sustine utilizarea, robotii de chat bazati pe |A
sunt deja utilizati de milioane de copii si adolescenti pentru a cauta informatii (inclusiv cu privire
la probleme de sanatate mintald), interactiune si sprijin emotional. Unele dovezi preliminare indica
posibile beneficii, precum potentialul agentilor de conversatie bazati pe IA de a contribui la redu-
cerea simptomelor depresiei’é,

Cercetérile indica, de asemenea, posibile beneficii ale interfetelor bazate pe IA pentru educatia
favorabila incluziunii a elevilor cu dizabilitati vizuale, fizice si cognitiveZ. Cu toate acestea, impactul
instrumentelor bazate pe IA asupra educatiei si dezvoltarii competentelor minorilor trebuie analizat
mai aprofundat pentru a intelege potentialele beneficii si riscuri2,

Din relatérile aparute in mass-media si din cercetérile preliminare reies semnale ingrijortoare
privind posibila asociere a IA cu simptome , psihotice”, atasamentul parasocial, tiparele de depen-
denta®? si incitarea la suicid®2. Dovezile sugereaza ca minorii percep adesea ,companionii IA” ca
avand trasaturi umane!®. Cu toate acestea, este posibil ca acestia sa nu ofere un sprijin empatic
autentic si pot prezenta riscuri pentru sandtatea mintald a minorilor’2,

Copiii de varsta mica pot fi deosebit de susceptibili de a deveni atasati emotional de companionii
IA, pe care ar putea sa i inteleagé ca fiind parteneri sociali receptivi. Adolescentii care utilizeaza
aceste instrumente pentru schimburi personale si emotionale sunt, de asemenea, expusi riscurilor
de atasament si dependenta.

Un studiu european recent a aratat c& peste 86 % dintre adolescentii irlandezi, francezi, germani
Si suedezi utilizeaza instrumente de IA. Dintre acestia, peste jumaétate utilizeaza instrumente de
IA pentru a discuta subiecte intime si pentru a gasi solutii la probleme personale®2. Acest studiu
a indicat ca adolescentii care utilizeaza instrumente de A sunt mai predispusi sa prezinte simp-
tome de anxietate.
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Sistemele de |A pot exploata vulnerabilitatile minorilor, profitdnd de curiozitatea lor naturala, de
dorinta de recompens3, de susceptibilitatea la presiuni si de inclinatia catre gratificarea imediata.
De asemenea, acestea pot amplifica impactul tehnicilor de design manipulator, precum ,influen-
tarea” comportamentului (behavioural nudging)*-.

Prejudecatile algoritmice si sociale incorporate in datele utilizate pentru antrenarea sistemelor de
|A pot, de asemenea, favoriza dezinformarea, informarea eronata si stereotipurile pe care minorii
le pot interioriza inca de la o Varsta frageda=. Consecintele exploatarii bazate pe |A pot fi grave si
de lungé durata pentru copii si adolescenti, inclusiv comportamente care creeaza dependents,
concentrare si capacitati cognitive reduse, performante academice slabe si dificultati sociale.

Copiii cu varste cuprinse intre 6 si 12 ani pot fi deosebit de expusi la dezvoltarea unor comporta-
mente timpurii de dependentd, care pot continua péana la varsta adolescentei timpurii si dincolo
de aceasta. Sunt necesare cercetéri suplimentare, nu numai cu privire la oportunitatile pe care
instrumentele |A le ofera copiilor si adolescentilor, ci si pentru a intelege modul de detectare a ex-
perientelor nocive si de asigurare a faptului c& supravegherea umana rdméne o parte esentiala
a sprijinului mediat de IA.

In plus, caracteristicile bazate pe IA (de exemplu, cele din mediile de joc, inclusiv personajele
bazate pe |A, generarea de continut personalizat si chatboturile integrate in jocuri) nu sunt pe
deplin reglementate de cadrul legislativ existent astfel incét sa se asigure o protectie adecvata
a minorilor in mediul online4é.

SINGURATATEA POATE FI ATAT O CAUZA, CAT SI UN EFECT
AL UTILIZARII PLATFORMELOR DE COMUNICARE SOCIALA

In cazul copiilor si adolescentilor, singurétatea poate fi atat o cauza, cat si un efect al utilizarii platformelor
de comunicare social&d4Z In cazurile in care singuratatea poate fi consideratd o cauza, sentimentul de
izolare poate determina o utilizare mai intensa a platformelor de comunicare sociald!48, in vederea stabilirii
de noi relatii de prietenie. Singuratatea resimtitd offline poate, de asemenea, favoriza comportamente pre-
cum prezentarea nerealista a propriei persoane in mediul online, ceea ce poate, la randul sdu, accentua
sentimentul de singuratate!?,

In general, experientele nocive din mediul online ii pot determina pe minori sa se retraga din activitatile
sociale si scolare, sa isi piarda increderea in ceilalti si s& devina mai reticenti in a participa la activitati
online care contribuie la starea de bine (precum interactiunea cu prietenii sau accesarea unor servicii)=2.
Este important s& se recunoascé faptul c& experientele nocive online, inclusiv hartuirea cibernetica, se
suprapun frecvent cu prejudiciile din lumea fizica.

UTILIZARE PASIVA VERSUS UTILIZARE ACTIVA

Modul in care sunt proiectate platformele de comunicare sociald+ este un alt factor important in ceea ce
priveste modul in care aceste servicii afecteaza sanatatea mintala a copiilor si adolescentilor. Mecanis-
mele automatizate, optimizate in functie de obiective comerciale, pot duce la expunerea minorilor la un
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flux aparent nesfarsit de continuturi nocive, de la imagini explicite cu acte de autovatdmare si continuturi
privind tulburarile de alimentatie pana la imagini cu caracter sexual®.

Cercetérile arata cd modul in care copiii si adolescentii interactioneaza cu platformele de comunicare
sociald influenteazé efectele pe care le poate avea aceasta utilizare asupra sanatatii mintale si a bunastarii
lor. Utilizarea pasiva, precum navigarea si derularea continutului, poate fi asociata cu niveluri mai ridicate
ale simptomelor depresive, ale sentimentului de singuratate si ale stresuluit2.

In schimb, utilizarea activa, precum publicarea de continuturi, comentarea, schimbul de mesaje si acorda-
rea de aprecieri, tinde sa se coreleze cu un nivel mai ridicat al bunastérii, cu 0 mai mare satisfactie fata de
viata (in special In rAndul fetelor) si cu o perceptie mai accentuata a sprijinului social. Cu toate acestea,
unele studii prezinta rezultate neconcludente in ceea ce priveste relatia dintre utilizarea activa si cea
pasiva si prevalenta depresiei®=3.

PREOCUPARI LEGATE DE IMAGINEA CORPORALA
SI COMPORTAMENTE ALIMENTARE

Platformele de comunicare sociala oferd copiilor si adolescentilor acces la 0 gama larga de continuturi
legate de comportamentele alimentare, cuprinzand atat practici sanatoase, cat si nesanatoase. Canalele
care promoveaza tulburarile de alimentatie prezintd motive serioase de ingrijorare si pot favoriza compor-
tamente alimentare disfunctionale, impiedicand recuperarea:.

Astfel de canale pot utiliza hashtaguri care se modifica in permanenta pentru a evita detectarea si bloca-
rea de cétre platformele de comunicare sociala, promovand idealul de suplete, o stima de sine scazuta si
perfectionismul. Aceste comportamente sunt asociate cu tulburari de alimentatie care afecteaza in special
fetele adolescente®™s, incepand de la varsta de 10 ani.

Diseminarea pe scara larga si normalizarea postéarilor care promoveazd ,corpul perfect” si a imaginilor
care promoveaza idealul unui corp foarte slab, adesea prin activitati axate pe fotografii pe retelele sociale,
pot contribui si mai mult la nemultumirea copiilor si adolescentilor fatd de propria imagine corporald si la
sentimentul de rusine fatd de propriul corp.

Aceasta expunere poate duce la o auto-obiectificare mai accentuata, la preocupari legate de imaginea
corporala si chiar la dorinta de a recurge la interventii de chirurgie estetica. Adolescentii, in special fetele,
prezinta un risc deosebit de a dezvolta o perceptie negativa asupra propriului corp, perpetuata de pro-
movarea pe platformele de comunicare sociald a unor standarde corporale idealizate=4.

DEZINFORMAREA SI INFORMAREA ERONATA

Minorii tind s& prefere mijloacele de comunicare sociala si platformele online ca surse de stiri si
informatii, in detrimentul canalelor mass-media traditionale®™Z. Aceastd utilizare ii expune la 0 gama
largé de cazuri de dezinformare si de informare eronaté in mediul online.

Pana la varsta de 8 ani, aproximativ jumatate dintre copii declara ca se confrunta saptamanal cu
informatii eronate®. Cu cat copiii sunt mai mari, cu atat declard mai frecvent ca se confrunta cu
informatii eronate’?. Un sondaj realizat in Statele Unite a indicat c& peste o treime dintre adoles-
centi au fost indusi in eroare de continuturi false din mediul online’e.
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Este posibil ca copiii si adolescentii sa nu fie nici macar familiarizati cu notiunile de informare ero-
naté si dezinformare, ceea ce poate duce la o raportare insuficienta si la o constientizare redusa
a riscurilor asociate. Acest lucru evidentiaza decalajul dintre capacitétile cognitive si emotionale
ale copiilor si riscurile la care sunt expusi in mediul online. Desi aproximativ 70 % dintre tinerii din
UE au declarat ca pot identifica cu incredere dezinformarea in mediul online!®!, raspunsurile lor
sunt influentate de modul in care inteleg ce constituie dezinformare, precum si de alti factori (de
exemplu, genul, mediul socioeconomic etc.).

Odata cu aparitia unor tehnologii tot mai sofisticate, capabile sa creeze si sa disemineze informatii
eronate si dezinformare, inclusiv a instrumentelor bazate pe IA¥% devine din ce in ce mai dificil
pentru utilizatori, in special pentru minori, s& distinga informatiile care nu sunt de incredere de cele
provenite din surse de incredere.

Minorii pot nu numai sé fie afectati in mod direct de informarea eronata si de dezinformare, ci si s&
o disemineze in randul prietenilor/colegilor’, de exemplu pentru a castiga popularitate sau con-
firmare’®2. O tendintéd deosebit de ingrijordtoare este utilizarea tot mai frecventé de céatre adoles-
centi a platformelor de comunicare sociala pentru a cauta informatii despre probleme personale
si aspecte legate de sanatatea fizica si mintala, in pofida raspandirii pe scaré larga a informatiilor
eronate pe aceste teme in mediul onlineés.

O investigatie jurnalistica realizatad in 2021 a ar&tat ¢4, in primele 35 de minute de utilizare a unei
platforme de comunicare sociald, aproape 90 % dintre utilizatori au fost expusi la informatii eronate
referitoare la vaccinurile impotriva COVID-19 %8, Aceste constatari evidentiazd necesitatea unor
masuri de protectie pentru a limita raéspandirea informarii eronate si a dezinformarii online.

in ciclurile de evaluare si atenuare a riscurilor ale platformelor online foarte mari si ale motoarelor
de cautare online foarte mari in temeiul Regulamentului UE privind serviciile digitale, atat furnizo-
rii, cét si societatea civild au remarcat riscuri sistemice pentru sdnatatea publica care decurg din
diseminarea pe scara largé a dezinformarii si a informarii eronate in domeniul medical. Furnizorii de
piete online au remarcat, de asemenea, riscurile sistemice care decurg din vanzarea de substante
legale, dar ddunatoare, de produse medicale ilegale, neconforme sau nereglementate pe pietele
lor. Continutul legat de automutilare, tulburarile de alimentatie si practicile riscante in materie de
sanatate reprezinta un alt motiv de ingrijorare.

Acest lucru subliniaza importanta inzestrarii copiilor si adolescentilor, dar si a ingrijitorilor si a edu-
catorilor, cu competente digitale si de alfabetizare digitala de la o vérsta frageda. Serviciile publice,
inclusiv serviciile de sadnétate, ar trebui s& analizeze modalitatile prin care informatiile si recoman-
dérile corecte, adecvate Varstei, privind sdndtatea mintal, fizica si sexuald, precum si alte aspecte
legate de sanatate, pot fi puse la dispozitie in mediul online’Z copiilor, adolescentilor si persoanelor
care i ingrijesc.

AUTOVATAMARE DELIBERATA SI RISCUL DE SUICID

Prevalenta autovatamarii deliberate in rdndul adolescentilor este dificil de stabilit din cauza datelor limi-
tate privind prezentarile la spital, insd dovezile sugereazd o crestere a frecventei acesteia’®2. Organizatia
Mondiald a S&natatii (OMS) indica suicidul drept a treia cauza principalad de deces la nivel mondial in
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randul persoanelor cu varste cuprinse intre 15 si 29 de ani in 2021, femeile din aceastd grupa de varsta
fiind deosebit de vulnerabile!?,

Utilizarea platformelor de comunicare sociald+ pentru accesarea si distribuirea continuturilor privind au-
tovatamarea deliberata reprezintad o problema la nivelul societétii. Astfel de activitati contribuie la nor-
malizarea si desensibilizarea comportamentelor de autovatamare. Cercetérile indica faptul ca expunerea
pe platformele de comunicare sociald la continuturi legate de autovatdmare sau suicid poate genera
asa-numitele efecte de ,contagiune” sau ,Werther"2. Interactiunea pe platformele de comunicare sociald
cu continuturi legate de suicid si autovatadmare poate creste, de asemenea, probabilitatea ca utilizatorii s&
fie expusi ulterior la continuturi similare, ca urmare a amplificarii algoritmice™.

Adolescentii pot publica pe retelele sociale continuturi legate de autovatadmare pentru a simti ca apartin
unui grup sau pentru a cauta validare ori sprijin. Cu toate acestea, feedbackul primit poate fi dificil de
gestionat. Desi poate oferi sprijin si avea efecte pozitive, acesta poate, de asemenea, s& consolideze in
mod neintentionat comportamentele de autovatamare sau suicidare2 Relatia dintre influenta retelelor
sociale si riscul de suicid este complexa, implicand asocieri indirecte si multidimensionale [a se vedea
caseta privind cazul ,White Tiger”].

Victimizarea in mediul online, inclusiv hartuirea cibernetica, si potentialul acesteia de a accentua senti-
mentul de izolare al copiilor si adolescentilor au fost asociate cu o prevalentd mai ridicata a autovatamarii
deliberate si a ideatiei suicidare™. Rolul platformelor de comunicare sociala+ in aceste contexte necesitd
o analiza atentd pentru a atenua efectele negative si pentru a sprijini in mod eficace copiii vulnerabili,
adolescentii si cercurile lor de sprijin.

Riscuri pentru sanatatea fizica

Majoritatea efectelor asupra sanatatii fizice ale platformelor de comunicare sociala si ale altor servicii digi-
tale sunt asociate cu utilizarea ecranelor de catre minori in general, mai degraba decét cu tipuri specifice
de utilizare, cum ar fi platformele de comunicare sociala. La fel ca in cazul platformelor de comunicare
sociald, timpul petrecut in fata ecranelor nu implica neapérat doar efecte negative, ci depinde in mare
méasura de activitatea specificd desfasurata. Principalele teme de cercetare in acest domeniu includ im-
pactul timpului petrecut in fata ecranelor asupra vederii, dezvoltarii creierului, consumului de alcool si
somnului la copii si adolescenti'.

Datele Eurobarometru privind impactul timpului excesiv petrecut in fata ecranelor si al platformelor de
comunicare sociala asupra sanatatii mintale a tinerilor indica faptul ca copiii cu varste cuprinse intre 13
si 18 ani petrec in medie 4,5 ore pe ecrane intr-o zi de scoald obisnuita. La sfarsit de saptaméana, aceasta
durata creste la 0 medie de 6,1 ore pe zi, aproape jumétate dintre adolescenti (46 %) depasind 6 ore. In
weekend, 14 % dintre adolescenti depasesc 10 ore pe zi.
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Figura 1: Utilizarea sporita a ecranelor de catre adolescenti in weekend
Intrebare: Cat timp petreci in total in fata ecranelor (telefon mobil, computer, tablets, televizor, consola

de jocuri)?2
gen: gupa de varsta:
Masculin 13-14ani
15-16 ani
Feminin
17-18 ani

varsta la care copilul a inceput
sa utilizeze platformele de
comunicare sociala:

varsta la care copilul
a primit un telefon inteligent:

Mai devreme de
varsta de 10 ani

Mai devreme de
varsta de 10 ani

10-13 ani 10-13 ani

14-18 ani 14-18 ani

Sursa: Comisia Europeand (2026). Impactul timpului excesiv petrecut in fata ecranelor si pe platformele de comunicare sociald asupra sanatétii

mintale a tinerilor - iunie 2026 — sondaj Eurobarometru.

VEDEREA SI SANATATEA FIZICA

,Majoritatea riscurilor
discutate 1n cadrul
Grupului special
privind siguranta
copiilor in mediul
online, inclusiv timpul
excesiv petrecut 1in
fata ecranelor si
utilizarea aplicatiilor
de companion IA, sunt

relevante nu numai
pentru copii si tineri,
cl si pentru persoanele

de toate varstele.”

— ALBERTO MONGE ROFFARELLO,
CONFERENTIAR UNIVERSITAR IN DOMENIUL
BUNASTARII DIGITALE SI AL PROIECTARII
ETICE A IA, POLITECNICO DI TORINO

Este recunoscut faptul ca utilizarea prelungita
a ecranelor creste riscul de dureri de spate, dureri
de cap™ sj oboseala digitala a ochilor (denumita si
sindromul privitului la calculator). Riscul de aparitie
a acestor simptome creste in cazul utilizarii indelun-
gate a ecranelor, al problemelor de vedere necorec-
tate, al textului de dimensiuni mici, al rezolutiei sca-
zute, al pozitionrii necorespunzatoare a ecranului
ca inaltime sau distanta si al iluminérii inadecvate™®.

Copiii sunt deosebit de vulnerabili la problemele
de vedere cauzate de utilizarea prelungitd a ecra-
nelor, deoarece multi dintre ei au tulburari de ve-
dere nediagnosticate sau beneficiaza de examinari
oftalmologice de calitate necorespunzitoare!Z. In
pofida opiniilor larg raspandite, nu exista dovezi
solide care sa indice o legatura intre timpul total
petrecut in fata ecranelor si aparitia miopiei.

Petrecerea unei perioade excesive de timp pe plat-
formele de comunicare sociald+ poate conduce,
de asemenea, la un cost de oportunitate, in cazul
in care copiii si adolescentii nu sunt in masuréa sa se
implice in activitati offline, inclusiv activitati fizice si
jocuri offline, care sunt esentiale pentru dezvolta-
rea si sénatatea lor.

a. Nota: Cifrele reprezintd numarul mediu de ore de utilizare a ecranelor pe zi (in weekend).
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SOMNUL

Alte riscuri frecvente pentru sadnatatea fizica asociate utilizarii platformelor de comunicare sociala includ
reducerea activitatii fizice si a timpului petrecut in aer liber, precum si reducerea duratei somnuluiZ8. Som-
nul adecvat este esential pentru dezvoltarea copiilor si adolescentilor, reglarea emotional&, consolidarea
memoriei, maturizarea creierului si secretia hormonului de crestere™. in pofida acestui fapt, o mare parte
dintre adolescenti nu respecta recomandadrile privind durata somnului corespunzatoare varstei lorge,

Doverzile sugereaza cé utilizarea ecranelor de catre copii si adolescenti poate contribui la reducerea
duratei si a calitatii somnului, prin inlocuirea timpului destinat somnului, stimularea psihologicé si inhiba-
rea productiei de melatonina (in special din cauza emisiei de lumina albastra)®!. Timpul petrecut in fata
ecranelor poate, de asemenea, sa inlocuiasca timpul petrecut in aer liber, avand un impact negativ asupra
somnului*® si asupra sanatatii fizice si mintale generale a minorilor.

Sondajele araté o implicare ridicata in timpul noptii in rAndul adolescentilor. Tiparele specifice Varstei arata
ca copiii sub b ani sunt in mare masura protejati prin controlul parental. in acelasi timp, copiii cu vérste
cuprinse intre 6 si 12 ani prezinta o latentd mai mare a somnului si o calitate mai scazuté a acestuia, in
timp ce adolescentii cu varste cuprinse intre 13 si 15 ani raporteaza intérzieri in adormire, o calitate redusa
a somnului si 0 activare cognitiva crescuta inainte de culcare2,

Interventiile generale pentru reducerea timpului petrecut in fata ecranelor (de exemplu, limitarea utilizarii
acestora inainte de culcare, dupa ora 21.00) s-au dovedit a avea un efect pozitiv asupra duratei somnu-
lui®® si a vigilentei In ziua urmatoare22, Cercetarile care exploreazd efectele expunerii ridicate la ecrane
asupra dezvoltarii creierului minorilor sunt in mare masuréa corelate si nu pot stabili legatura de cauzalitate.

Figura 2: Cresterea simptomelor la adolescenti in functie de timpul petrecut in fata
ecranelor
Intrebare: Cu care dintre urmétoarele situatii, dacé este cazul, te-ai confruntat in ultimele 30 de zile?®

Ochi obositi Stare de oboseala Dificultate de a te Probleme de somn Utilizarea de
(8855 de persoane) accentuata sau concentra sau de a ramane (7813 persoane) substante
sentimentul ca esti concentrat(a) (3546 de persoane)
cop|e§it(5) (8377 de persoane)

(8622 de persoane)

12 ore sau mai mult
intre 10 5i 12 ore
intre 8 i 10 ore
intre 6 5i 8 ore

intre 4si 6 ore
intre 2 si 4 ore

Mai putin de 2 ore

Sursd: Comisia Europeané (2026). Impactul timpului excesiv petrecut in fata ecranelor si pe platformele de comunicare sociald asupra sanététii
mintale a tinerilor — iunie 2026 - sondaj Eurobarometru.

b.  Noté: Cifrele reprezintd procentul (%) respondentilor care raporteaza probleme in functie de timpul petrecut pe ecrane
(in weekend).
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PROIECTARE CARE URMARESTE DEPENDENTA SI ELEMENTELE
DE DESIGN MANIPULATOR (,DARK PATTERNS”)

Potrivit dovezilor furnizate de OMS, peste o treime dintre adolescenti au declarat ca se afla in
contact permanent online cu prietenii. Unul din 10 adolescenti prezintd semne ale unei utilizari
problematice a platformelor de comunicare sociala, caracterizata prin simptome similare celor
asociate dependentei®e.

Recent, cercetarea privind medicina dependentei si-a mutat atentia de la factorii individuali care
conduc sau caracterizeaza comportamentele de dependenta online la examinarea, de asemenea,
a proiectarii platformelor de comunicare sociala si a altor servicii digitale care incurajeaza aceste
comportamente. Copiii cu varste cuprinse intre 6 si 12 ani pot fi expusi unui risc deosebit de a dez-
volta comportamente timpurii de dependenta ca urmare a utilizarii platformelor de comunicare
sociala+. Aceste riscuri continud, in special in adolescenta timpurie.

Practicile de proiectare care urmaresc dependenta si elementele de design manipulator®Z utilizate
de unele platforme de comunicare sociald+ (intentionat sau neintentionat) denatureaza sau afec-
teazd capacitatea utilizatorilor de a face alegeri sau de a lua decizii in mod autonom si in cunos-
tintd de cauza. Functionalitatile care creeaza dependenté includ redarea automata a continutului,
derularea infinita, gamificarea si functia ,trage pentru a reimprospéta”. Elementele de design ma-
nipulator includ cronometre false pentru numaratoarea inversa, interfete web concepute pentru
a determina consumatorii sa faca achizitii, s& incheie abonamente sau s& opteze pentru anumite
alegeri, precum si ascunderea unor informatiie2,

Cercetarile indica faptul ca si alte functionalitati, inclusiv mecanismul de acordare a aprecierilor
(,like”) si notificarile ,push”, pot incuraja comportamentele compulsive’2. Studiile au sugerat, de
asemenea, ca platformele concepute pentru a maximiza implicarea utilizatorilor au efecte predo-
minant negative asupra adolescentilor®2. Adolescentii, ca urmare a caracteristicilor lor de dezvol-
tare si aimportantei acceptarii de catre cei de aceeasi véarsta in formarea identitatii, sunt deosebit
de sensibili la aceste modele persuasive™. Tinerii adulti si adultii care se confrunta deja cu pro-
bleme legate de starea de bine sunt, de asemenea, deosebit de vulnerabili#2,

Documentul de lucru al serviciilor Comisiei din 2024 privind Controlul adecvarii echitatii digita-
|el®2 3 constatat cd anumite caracteristici, cum ar fi elementele de design manipulator, sunt foarte
frecvente in mediul online. Pana la 97 % dintre cele mai populare site-uri web si aplicatii utilizate
de consumatorii din UE utilizeaza cel putin un element de design manipulator. De asemenesa, s-a
constatat ca 31 % dintre consumatori au petrecut mai mult timp si au cheltuit mai multi bani online
din cauza modurilor de proiectare care urmaresc dependenta.

Realizarea unei schimbari sistemice necesita mutarea accentului de la responsabilitatea indivi-
duala la abordarea impactului mai larg al strategiilor de proiectare a platformelor de comunicare
sociala+. Cercetatorii analizeazd modelele de afaceri bazate pe date ale platformelor de comuni-
care sociald, care acorda prioritate implicarii utilizatorilor in scopul obtinerii de profit, si examineaza
modele alternative care pun accentul pe o proiectare etica®4.

Intr-un context mai larg, acest demers este insotit de apeluri ca interesul superior al copilului sa
constituie considerentul primordial in proiectarea si gestionarea mediilor digitale'?2, pentru a spri-
jini bunastarea lor digitala.
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ABUZUL DE ALCOOL SI DE SUBSTANTE

In ultimul deceniu, cercetarile au identificat si analizat legatura dintre utilizarea mediilor de comunicare
sociala si consumul de alcool in randul adolescentilor2e. Alcoolul este foarte prezent pe platformele de
comunicare sociald, inséa exista diferente importante intre serviciile digitale in ceea ce priveste prevalenta
si modul in care este prezentat!?Z. Prezentarea alcoolului intr-o lumina favorabila pe platformele de comu-
nicare sociald influenteazd atitudinile si perceptiile asupra normelor sociale'8. Expunerea la continuturi
legate de alcool si distribuirea acestora sunt asociate cu un consum mai ridicat de alcool, creand un
mecanism bidirectional de consolidare reciproca®.

Diferentele individuale, cum ar fi trasaturile de dispozitie, contextul social si stadiul de dezvoltare, mode-
reaza aceasts relatie. Mediile familiale pot atenua aceste efecte, transmiterea de catre périnti si de catre
tinerii/copiii de aceeasi varsta a unor norme si atitudini negative fatd de consumul de alcool atenuéand
influenta continutului online legat de alcool222. Printre prioritatile cercetarilor viitoare se numara extinde-
rea studiilor dincolo de esantioanele WEIRDS, clarificarea dinamicii in timp si analizarea modului in care
diferitele tipuri de continut (prezentari pozitive, publicitate si mesaje de prevenire) interactioneaza cu
comportamentul adolescentilor in ceea ce priveste consumul de alcool.

In ceea ce priveste abuzul de substante, dovezile indica faptul c& continutul care promoveaza implica-
rea In consumul de substante sau care descrie Ih mod activ utilizarea acestora este disponibil pe scard
larga pe platformele de comunicare sociald. Acest lucru poate influenta atitudinile, comportamentele si
perceptia riscurilor asociate consumului de substante, in special in randul copiilor si adolescentilorz2, In
mod similar alcoolului, cercetarile sugereaza cd expunerea la continuturi legate de droguri pe platformele
de comunicare sociala este asociatd cu o probabilitate mai mare de consum de canabis si de consum al
mai multor tipuri de substante222.

EXPUNEREA LA INFRACTIUNI SI LA CONTINUT ILEGAL ONLINE

Potrivit Europol, copiii si adolescentii sunt expusi in mediul online mai multor tipuri de infractiuni, inclusiv
racolare in scopuri sexuale, abuz sexual asupra copiilor, radicalizare sau recrutare in vederea comiterii de
acte de violenta si de terorism223. Aceste riscuri cresc odata cu implicarea minorilor in mediul online2%4,
precum si prin expunerea la continuturi nocive sau abuzive, inclusiv prin accesul la pornografie de la
o varsta foarte frageda2es.

Dovezile in contextul german indica faptul ca ademenirea online a copiilor in scopuri sexuale si abuzul
sexual online asupra copiilor sunt semnificativ mai frecvente in randul generatiilor tinere recente. Acest lu-
cru se poate datora expunerii sporite la mediile digitale, precum si proliferarii platformelor de comunicare
sociald in ultimele decenii. Aceste constatari evidentiazd necesitatea unor masuri urgente si specifice de
prevenire pentru a combate riscurile la care sunt expusi copiii si adolescentii in mediul online224.

MATERIALE CARE CONTIN ABUZURI SEXUALE ASUPRA COPIILOR

In ultimele decenii, spatiile platformelor de comunicare socials+ au devenit esentiale pentru proliferarea
materialelor care contin abuzuri sexuale asupra copiilor, precum si pentru producerea, diseminarea Si
consumul acestora. in 2025, 63 % dintre paginile web care contin abuzuri sexuale asupra copiilor si care
au fost identificate de Internet Watch Foundation erau gazduite in state membre ale UE.

c. Esantioane demografice din societati occidentale, educate, industrializate, bogate si democratice (Western, Educated,
Industrialized, Rich, and Democratic - WEIRD).
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Potrivit datelor din 2025 ale Centrului National pentru Copii Disparuti si Exploatati (NCMEC) din Statele
Unite, manipularea si acostarea copiilor pe internet in scopuri sexuale (grooming online) se extinde intr-un
ritm alarmant, numarul cazurilor raportate crescand cu 158 % in ultimii trei ani. Agresorii utilizeaza in mod
sistematic platformele de comunicare sociald, aplicatiile de mesagerie si platformele de jocuri pentru a in-
tra in contact cu minorii si a-i racola in scopuri sexuale. Aceste interactiuni online duc adesea la exploatare
offline, ceea ce demonstreaza o legatura stranséa intre fenomenul de grooming online si comiterea in afara
acestuia a infractiunilor asociate.

Evolutiile tehnologice, inclusiv |A generativa, amplifica riscurile si accelereazad amploarea posibilelor abu-
zuri. Proliferarea IA a dus la o crestere exponentiald a volumului de materiale generate cu ajutorul |1A
care contin abuzuri sexuale asupra copiilor, numarul cazurilor raportate crescand de la 5 000 in 2023 la
1,3 milioane in 20252%Z,

Numai intre 2024 si 2025, materialele video generate de IA care contin abuzuri sexuale asupra copiilor
au crescut de peste 26 de ori. 65 % au fost considerate materiale de categoria A, cea mai grava forma de
abuz. Aceste dovezi evidentiazd amenintarea pe care o reprezintd mediile platformelor de comunicare
sociald+ si A generativa pentru a permite proliferarea rapidd a materialelor care contin abuzuri sexuale
asupra copiilor.

Consumul de material sintetic realist poate consolida interesele sexuale existente. Potrivit unui sondaj
realizat in 2021 de Protect Children Finland, 44 % dintre cei 5171 de respondenti au declarat ca vizionarea
materialelor care contin abuzuri sexuale asupra copiilor i-a determinat sa se gdndeasca la contactarea
minorilor, iar 37 % au declarat ca au incercat sa intre in contact cu acestia222.

Fetele pot fi deosebit de expuse la experiente nocive. in 2025, 97 % dintre imaginile generate cu ajutorul
IA care contin abuzuri sexuale asupra copiilor si care au fost identificate de Internet Watch Foundation
infatisau fete222. Adolescentele cu varsta cuprinsa intre 12 si 18 ani pot fi deosebit de vulnerabile.

Exploatarea sexuald online este, de asemenea, strans legata de traficul de persoane. Serviciile digitale pot
facilita recrutarea, controlul si monetizarea victimelor, inclusiv in operatiunile la scaré larga care implica
abuzuri transmise in direct pe internet. Aceasta forma de exploatare este una dintre cele cu cea mai ra-
pida crestere la nivel mondial, favorizata de anonimat. Vatamarile aduse victimelor sunt grave si de lungé
durata.

Victimele raporteaza consecinte psihologice pe termen lung, inclusiv anxietate, rusine si teama persis-
tentd de a fi recunoscute??. Circulatia continud a materialelor online prelungeste victimizarea pe termen
nelimitat, ceea ce inseamna ca vatamarea nu inceteaza odata cu incetarea abuzului initial.

Un studiu intern al Centrului Comun de Cercetare (JRC) al Comisiei Europene a constatat c&, desi plat-
formele de comunicare sociald nu sunt gazdele principale ale materialelor care contin abuzuri sexuale
asupra copiilor, acestea pot fi utilizate pentru a le disemina, adesea prin linkuri catre site-uri externe sau
canale criptate.

Sistemele algoritmice integrate in platformele de comunicare sociald pot amplifica continutul legat de
materialele care contin abuzuri sexuale asupra copiilor, facAndu-I mai usor de descoperit si mai accesibil
pentru utilizatori, inclusiv pentru autorii infractiunii si pentru minori.

Alte continuturi care infatiseaza minori prezente pe platformele de comunicare sociala, desi nu neaparat
materiale care contin abuzuri sexuale asupra copiilor, pot fi exploatate de infractori si pot spori riscurile
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pentru copii si adolescenti. Riscurile pentru minori cauzate de expunerea la materiale care contin abuzuri
sexuale asupra copiilor includ vatamari emotionale si psihologice, anxietate, depresie si traume.

In cazul copiilor si adolescentilor care au fost deja victime ale abuzului sexual, mediul online poate contri-
bui la cresterea riscului de revictimizare2!. Disponibilitatea si circulatia continud a materialelor care contin
abuzuri sexuale asupra copiilor inseamna ca victimele pot retrai in mod repetat abuzul mult timp dupa
incetarea faptei initialeZ2. Spre deosebire de multe forme de victimizare offline, materialele digitale pot fi
copiate, redistribuite si accesate pe termen nelimitat, crednd o sursa continud de suferinta si incertitudine
pentru victime, care raman adesea constiente de faptul ca imaginile sau inregistrarile video ale abuzului
lor continué sa circule.

Doverzile sugereazd, de asemenea, c& supravietuitorii abuzului sexual suferit in copilarie pot fi deosebit
de vulnerabili la experiente nocive in mediul onlineZ2. Abuzul sexual suferit in copilérie a fost asociat cu
o implicare mai frecventa in comportamente online cu risc ridicat, 0 expunere mai mare la continuturi
sexuale Tn mediul online, rate mai ridicate de victimizare prin hartuire cibernetica si un risc crescut de
revictimizare initiata in mediul online24. Aceste vulnerabilitati pot reflecta mai degraba impactul pe termen
lung al traumelor asupra dezvoltarii psihosociale si a conceptului de sine sexual, decat comportamentul
individual2&.

Expunerea online repetata la materiale sexualizate sau de exploatare poate, prin urmare, sa agraveze
simptomele legate de traume, sa interfereze cu recuperarea si sa sporeasca probabilitatea unei victimizari
suplimentare. In acelasi timp, expunerea la materiale care contin abuzuri sexuale asupra copiilor poate
contribui la normalizarea comportamentelor sexuale de exploatare in randul minorilor, sporind riscul ca
copiii vulnerabili s& devina tinte ale unor noi abuzuri sau constrangeri. Prevenirea disemindrii materialelor
care contin abuzuri sexuale asupra copiilor este esentiald nu numai pentru a pune capéat abuzurilor in
desfasurare, ci si pentru a reduce riscul de victimizare repetatd si pentru a sprijini recuperarea pe termen
lung a copiilor si adolescentilor afectati.

Minorii care sunt expusi la aceste materiale sau sunt racolati pe platformele de comunicare socialéd+ in
scopuri sexuale sunt expusi unui risc mai mare de a fi exploatati sau abuzati ei insisi. Expunerea repetata
la materiale care contin abuzuri sexuale asupra copiilor poate desensibiliza minorii la efectele sale dau-
natoare, ceea ce ar putea duce la normalizarea comportamentelor de exploatare.

Copiii si adolescentii care au suferit anterior abuzuri sexuale sunt expusi unui risc sporit de revictimizare
online. Dovezile indica faptul ca antecedentele de abuz sexual suferit in copilarie sunt asociate cu o vul-
nerabilitate crescuta la solicitari si abuzuri sexuale facilitate de tehnologie, ceea ce evidentiaza necesita-
tea unor masuri de protectie specifice pentru acest grup2Z.
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Figura 3: Adolescentii se confrunta cu o cantitate tot mai mare de continut nedorit si
ilegal pe masura ce petrec mai mult timp in fata ecranelor

Intrebare: In ultimele trei luni, ai vizut sau te-ai confruntat cu vreunul dintre aspectele de mai jos atunci
cand ai utilizat platforme de comunicare sociala?4

Discursuri de Continut sexual Continut violent Hartuire cibernetica Reclame la jocuri
incitare la ura nedorit nedorit sau bullying online de noroc
(6939 de persoane) (4198 de persoane) (4479 de persoane) (4114 persoane) (6650 de persoane)

12 ore sau mai mult
intre 10 5i 12 ore
intre 8 si 10 ore

intre 6 si 8 ore
intre 4 si 6 ore
intre 2si4 ore

Mai putin de 2 ore

Sursé: Comisia Europeand (2026). Impactul timpului excesiv petrecut in fata ecranelor si pe platformele de comunicare sociald asupra sanététii
mintale a tinerilor — iunie 2026 - sondaj Eurobarometru.

RADICALIZAREA SI RECRUTAREA PENTRU ACTE DE VIOLENTA
SI TERORISM

Mediile platformelor de comunicare sociald+ joaca un rol semnificativ in radicalizarea si recrutarea mino-
rilor pentru a comite acte de terorism si extremism violent. Platformele de comunicare sociald, serviciile
de mesagerie criptatd si comunitatile online sunt utilizate pentru a disemina propagandé, pentru a crea
retele si pentru a interactiona direct cu minorii.

Raportul UE din 2025 privind situatia si tendintele terorismului aratd c& aproape o treime dintre suspectii
arestatiin UE in 2024 pentru infractiuni legate de terorism erau minori sau tineri adulti#. Dintre cei 133 de
tineri suspecti raportati, 70 aveau sub 18 ani. Majoritatea suspectilor tineri aveau legaturi cu terorismul
jihadist, urmat de terorismul de extrema dreapta si de extremismul violent.

Recrutarea poate incepe la o varsta foarte frageda, cu cazuri documentate in care sunt implicati copii cu
véarste cuprinse intre 8 si 9 ani. Copiii si adolescentii sunt deosebit de vulnerabili la strategiile de recrutare
online adoptate de criminalitatea organizata si de grupurile teroriste, care utilizeaza adesea medii de joc
si forumuri online pentru a atrage minori in aceste activitati.

Doverzile aratd ca minorii condamnati pentru infractiuni de terorism in UE pot fi supusi unui proces de
autoradicalizare online, continutul bazat pe algoritmi jucand un rol esential in consolidarea ideilor radi-
cale. Expunerea regulata la continuturi violente in mediul online poate duce la normalizarea periculoasa
a violentei si la o desensibilizare generala fatd de suferinta si vatamarea altor persoaneZ=.

d. Noté: Cifrele reprezinta procentul (%) respondentilor care raporteaza riscuri in functie de timpul petrecut pe ecrane
(In weekend).
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Cazul ,White Tiger” [a se vedea caseta de mai jos] ilustreaza modul in care platformele online pot permite
retelelor infractionale si infractorilor sa atraga minori in retele de abuz online, facilitdnd exploatarea, raco-
larea in scopuri sexuale si abuzul psihologic.

CAZUL ,WHITE TIGER”

Cazul White Tiger” se axeazd pe un suspect arestat in Germania in vara anului 2025 si despre
care se presupune ca a fost identificat ca figura proeminenta in cadrul grupului extremist nihilist
violent online ,764”. Actionand sub pseudonimul ,White Tiger”, suspectul este acuzat de peste 200
de infractiuni comise impotriva a peste 30 de copii si adolescentie. Suspectul avea 16 si, respectiy,
19 ani la momentul savarsirii presupuselor infractiuni.

Printre infractiunile suspectate se numaéra incitarea la sinucidere a unui baiat in varsta de 13 ani
din Statele Unite, transmisa in direct online in 2022. Alte cazuri includ racolarea copiilor cu varste
cuprinse intre 11 si 15 ani pentru a-i determina s isi provoace autovatamari online in fata specta-
torilor, precum si producerea de materiale care contin abuzuri sexuale asupra copiilor. Victimele
au fost identificate in mai multe tari, in principal in Germania, Statele Unite, Regatul Unit si Canada.
Suspectul este acuzat ca ar fi cautat in mod deliberat in mediul online copii si adolescenti vul-
nerabili, izolati sau aflati in dificultate emotionald, inclusiv persoane aflate in proces de explorare
a propriei identitati LGBTIQ+.

Prin tehnici de racolare rapida in scopuri sexuale, suspectul ar fi creat o dependenta emotionald
puternica in randul victimelor, izolandu-le treptat de retelele de sprijin din viata reald. Dupéa ce
victimele au fost astfel izolate, racolarea s-a transformat intr-o forma nociva de radicalizare in di-
rectia unor ideologii extremiste violente si de tortura psihologica. Procesul impotriva suspectului
ainceput in Germania in 2026. Organele de urméarire penala se confrunta cu dificultati din cauza
dimensiunilor transnationale si virtuale ale cazului.

Reteaua 764 recurge la forme grave de santaj, amenintari cu divulgarea datelor cu caracter per-
sonal si manipularea psihologica a victimelor (gaslighting) pentru a submina sentimentul de au-
tonomie si control al victimelor. Autorii infractiunilor au utilizat in mod sistematic ca arma serviciile
digitale de baza populare in rdndul minorilor. Adolescentii au fost, de asemenea, constransi sa
execute ordine din ce in ce mai periculoase, sa se filmeze in timp ce comiteau acte degradante si
sa adopte ideologia nihilista a grupului, ca forma denaturata de validare.

O caracteristica esentiala este faptul ca victimele sunt adesea santajate pentru a deveni, la randul
lor, autori ai unei infractiuni, fiind constranse de retea sa identifice, sa racoleze in scopuri sexuale
si s& exploateze alti minori. Aceasta dinamica ilustreaza suprapunerea dintre victimizarea minorilor
si implicarea acestora in comiterea de infractiuni, situatie in care minorii constransi sunt folositi
pentru a comite infractiuni impotriva altor copii sau pentru a-i determina s& se autovatdmeze. Flui-
ditatea ideologica, combinarea experientelor nocive online si intensitatea treptata a autovatamarii
si a violentei, legate de spatiile online private, impiedica eforturile de detectare si de aducere in
fata justitiei a retelelor extremiste violente online.

e. Procesul este in curs. Infractiunile prezentate sunt presupuse si nu aduc in niciun fel atingere rezultatului procedurilor
judiciare.
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UTILIZAREA (ABUZIVA) A DATELOR MINORILOR

Copiii si adolescentii se confruntd cu mai multe riscuri atunci cand utilizeaza platformele de comunicare
sociala+ in ceea ce priveste modul in care sunt colectate si utilizate datele lor cu caracter personal. O pre-
ocupare majora este crearea de profiluri ale minorilor. Comportamentul utilizatorilor pe retelele sociale si
pe alte servicii digitale este, de regula, urmarit in diverse scopuri prin intermediul modulelor cookie si al
altor tehnologii similare de urmarire. Scopul cel mai intruziv din perspectiva vietii private al unei astfel de
monitorizari este urmarirea activitatii utilizatorilor pe mai multe site-uri in vederea afiséarii de publicitate
personalizata. Multe platforme de social media colecteaza date cu caracter personal nu numai prin in-
termediul modulelor cookie stocate pe dispozitive, ci si prin intermediul propriilor servere, la o scara care
poate aduce atingere vietii private a minorilor. In anumite cazuri, prestatorii de servicii digitale Si agentii
de publicitate pot colecta date din mai multe surse diferitef.

Astfel de practici le permit prestatorilor sa creeze un profil detaliat al comportamentului, preferintelor,
intereselor, deplasérilor si activitatilor online ale minorilore. De asemenea, acestea pot dezvalui aspecte
private ale stilului de viatd sau ale convingerilor unui copil sau adolescent, chiar dacé minorii nu au fur-
nizat in mod direct aceste informatii. Colectarea generalizata a datelor poate reduce controlul minorilor
asupra datelor lor sifi poate expune la riscuri neprevazute, inclusiv la presiuni de a face achizitii integrate
in aplicatii sau de a cumpéara servicii suplimentare.

Desi copiii beneficiaza, in temeiul RGPD, de dreptul neconditionat de a fi uitati?22, acest drept trebuie exer-
citat de minor dupa ce prelucrarea datelor a avut deja loc. Desigur, acest lucru necesita, de asemenea, ca
copiii s& poatd intelege acest drept si modul in care il pot invoca.

Tn acest sens, minorii se confrunt cu riscuri generate de utilizarea platformelor de comunicare social3 Si
a serviciilor digitale, care pot integra sisteme de recomandare si algoritmi. Aceste sisteme se bazeaza ade-
sea pe date comportamentale si pe activitatea de cautare pentru a genera fluxuri de continut si reclame
personalizate. De asemenea, acestea pot directiona minorii catre continuturi daunatoare sau inadecvate
menite s& incurajeze implicarea prelungitd. Aceste practici sporesc expunerea copiilor si adolescentilor
la risc si posibilitatea de a dezvolta comportamente compulsive sau care creeaza dependenta.

In ambele cazuri, este posibil ca minorii s& nu inteleaga ca datele lor cu caracter personal sunt colectate,
amploarea colectarii si scopul in care sunt utilizate datele lor. Astfel de practici fac mai dificila stabilirea
faptului daca minorii si-au dat consimtamantul ,in mod liber”, una dintre conditiile fundamentale pentru
ca un consimtamant sa fie valabil in temeiul RGPD.

O alta preocupare este utilizarea datelor de geolocalizare ale minorilor, care pot fi inregistrate prin aplicatii
obisnuite, de zi cu zi, cum ar fi aplicatiile de mobilitate si meteorologice, si care sunt frecvent comerciali-
zate de brokerii de date de la nivel mondial. Dac locatia unui copil sau adolescent poate fi urmarita sau
identificata, exista riscul ca datele sale cu caracter personal s& fie utilizate in mod abuziv, cu potentiale
efecte negative asupra sigurantei fizice si starii sale de bine, atat in mediul online, cat si in cel offline. Desi
utilizarea datelor de geolocalizare este, de reguld, conditionatad de obtinerea consimtamantuluit, minorii

f. A se vedea, de exemplu, Meta Platforms Inc/Bundeskartellamt (C-252/21).
g. Meta Platforms Inc/Bundeskartellamt (C-252/21).

h. incazul datelor de geolocalizare generate in contextul serviciilor traditionale de telefonie (locul din care a fost efectuat un apel
de pe telefonul mobil sau a fost trimis un SMS), aceasta cerintd decurge de la articolul 9 din Directiva asupra confidentialitatii si
comunicatiilor electronice (Directiva ePrivacy). Pentru datele de geolocalizare obtinute prin mijloace diferite (de regula, functia
de localizare GPS a dispozitivului mobil), acest lucru ar face obiectul RGPD si s-ar putea baza pe temeiuri juridice diferite.

Cu toate acestea, avand in vedere caracterul intruziv asupra vietii private al datelor de geolocalizare, fostul Grup de lucru
LJArticolul 29" pentru protectia datelor si CEPD considera ca este necesar consimtdmantul.
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isi pot da consimtamantul nesupravegheat, de exemplu atunci cdnd creeazd o aplicatie descércata pe

telefonul lor, fara ca consimtdmantul lor s& fie valabil prin verificarea varstei lor.

In cele din urm4, incalcérile securitatii datelor pot avea o serie de efecte negative asupra minorilor, care
pot duce la prejudicii fizice, materiale sau morale?2!. Aceasta poate include pierderea de catre copii a con-
trolului asupra datelor lor cu caracter personal, limitarea drepturilor lor, discriminarea, furtul sau frauda
de identitate, pierderea financiara si inversarea neautorizaté a pseudonimizarii. Aceasta poate include, de

asemenea, alte dezavantaje economice sau sociale semnificative.

JOCURI VIDEO

Jocurile video ofera nu numai divertisment copiilor si adolescentilor, ci si spatii sociale in care
acestia se pot conecta si pot comunica online cu altii. Unele dovezi sugereaza c jocurile video pot
avea efecte benefice, precum incurajarea comportamentului prosocial? crearea de comunitati si
oferirea unei modalitati de evadare din cotidian2. in prezent, se estimeaza c& 80 % dintre minorii
cu varste cuprinse intre 2 si 18 ani alocé jocurilor video 30 % din timpul destinat activitatilor de
divertisment22,

Jocurile video iau forme foarte diferite, prezentand riscuri diverse pentru minori. Mai multe dintre
cele mai jucate jocuri ofera caracteristici similare platformelor. Comunicarea deschisa prin inter-
mediul acestor servicii poate expune minorii la riscuri precum hartuirea cibernetica, racolarea
in scopuri sexuale si radicalizarea2, precum si la accesul la continuturi nocive sau neadecvate
vérstei. Asa-numitele ,jocuri video de intermediere”, de exemplu, permit utilizatorilor sa se joace si
sa isi creeze propriul continut sau propriile jocuri. Continutul generat de utilizatori creste riscul ca
minorii s& fie expusi la continuturi inadecvate varstei.

Anumite platforme ofera, de asemenea, jocuri. Atat jocurile video, cét si astfel de platforme pot
utiliza practici comerciale, inclusiv cutii de prada, mecanisme de tip ,platesti pentru a avansa”
(pay-to-advance), achizitii in aplicatie si monede virtuale, care pot fi manipulative si pot gene-
ra cheltuieli nedorite sau comportamente compulsive ori care creeaza dependentaz. in 2018,
tulburarea provocata de jocurile video (gaming disorder)! a fost inclusa in cea de a 11-a revizuire
a Clasificarii Internationale a Bolilor (ICD-11). Aceasta pare sa fie cea mai raspandita in randul ado-
lescentilor si al barbatilor tineri cu vérsta intre 12 si 20 de ani.

Un sondaj a indicat ca 12 % dintre adolescenti au fost clasificati ca prezenténd risc de utilizare
problematica a jocurilor video?2. Aceste dovezi sugereaza, de asemenea, ca baietii cu varste cu-
prinse intre 11 si 15 ani se confrunta cu un risc crescut de utilizare problematica in comparatie cu
fetele. In randul adolescentilor, tulburarea provocaté de jocurile video a fost asociata cu niveluri
ridicate de externalizare (cum ar fi comportamentul antisocial si problemele legate de furie) si de
internalizare (de exemplu, suferintd emotionala si stimd de sine mai scazuta). Adolescentii care
sufera de tulburarea provocaté de jocurile video pot fi expusi unui risc mai mare de rezultate slabe
la invatatura, de parasire timpurie a scolii, de probleme psihosociale si legate de somn.

Tulburarea provocata de jocurile video este definitd drept un comportament de dependenta caracterizata prin ,afectarea

controlului asupra jocurilor, prin prioritate mai mare acordata jocurilor faté de alte activitati pana la punctul in care
jocurile au prioritate faté de alte interese si activitati zilnice, precum si prin continuarea sau intensificarea jocurilor in
pofida unor consecinte negative”. A se vedea: Organizatia Mondialad a Sanatatii (2020). Comportamentele care creeaza
dependenté: Tulburarea provocata de jocurile video.
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In iunie 2026, sistemul paneuropean de clasificare a jocurilor video in functie de vérsta, PEGI,
a adaugat noi categorii la criteriile sale de clasificare pentru a aborda riscurile de interactiune on-
line in jocurile video. Jocurile nou transmise sunt clasificate in prezent cu criterii mai ample care
abordeaza atat continutul, cat si functionalitatile. Printre acestea se numaéra achizitiile de continut
integrat in joc, elemente aleatorii platite, caracteristici de comunicare si cele care stimuleaza jocul
continuu. Unele dintre aceste caracteristici sunt legate in prezent de anumite categorii de varsta,
care pot fi utilizate pentru a evalua daca un joc video necesita o clasificare in functie de varsta
mai ridicata.

Potrivit unui reprezentant al ,Unterhaltungssoftware Selbstkontrolle” (USK) din Germania, cel pu-
tin unul dintre noile criterii USK a fost aplicat pentru aproximativ 30 % din totalul jocurilor care au
fost prezentate de la actualizarea sistemului. Dintre acestea, aproximativ unul din trei a primit, in
consecinta, o clasificare pentru o categorie de varstd mai ridicata?2e.

CARACTERISTICILE COMUNE ALE PLATFORMELOR DE COMUNICARE
SOCIALA+ SI RISCURILE ASOCIATE ACESTORA

Platformele de comunicare sociala si alte servicii digitale difera foarte mult, dar au iIn comun un set de
caracteristici. OCDEZ2 sj cercetéatorii au elaborat diferite clasificari ale riscurilor la care pot fi expusi copiii
si adolescentii in mediul online. Clasificarea 5-C ii ajuta pe furnizorii de platforme de comunicare sociala
si de alte servicii digitale, precum si mediul academic si factorii de decizie, s& inteleaga si sa evalueze mai
bine riscurile la care sunt expusi minorii in mediul onlineZ.

Clasificarea 5-C cuprinde cinci categorii:

/l

l

/l
/i
l

Riscuri de conduita: riscurile ca minorii sa participe, sa asiste sau sa fie victime ale unui comportament
vatamator,

Riscuri de contact: riscurile ca minorii sa se confrunte sau sa fie vizati de actori rau-intentionati in
mediul online;

Riscuri de continut: riscurile de expunere la continuturi nocive;
Riscuri de contract: riscurile ca minorii s& incheie un contract potential vatamator,

” A

Riscuri transversale (abreviate prin ,RT" in tabelul de mai jos): riscuri pentru séanatatea, viata privata si
tratamentul echitabil al minorilor (nediscriminare).

Centrul european pentru transparenta algoritmilor (ECAT)Z! a corelat caracteristicile comune ale servi-
ciilor digitale cu riscurile din clasificarea 5-C, in cadrul unei Matrici privind protectia minorilor in mediul
online, prezentata in tabelul de mai jos. Este important de mentionat ca minorii de varste diferite sunt
expusi unor niveluri diferite de risc asociate acestor caracteristiciZ2.
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CARACTERISTICI COMUNE IN MEDIUL ONLINE SI RISCURILE 5-C

Caracteristici

Publicitate

Asigurarea/
verificarea varstei

Roboti de chat
bazati pe IA

Filtre de
infrumusetare

Comentarii/Opinii

Practici
comerciale

Recomandari de
contacte

Recomandari de
continut

Setari implicite

Continut editorial

IA generativa

Geolocalizare

Cutii cu continut
aleatoriu

Piete online

Notificari

Interfata de
proiectare online

Controale
parentale

Mesaje private

Raportare si
remediere

Termeni si
conditii

Continut generat
de utilizator

Descriere

Continutul promotional prezentat utilizatorilor, adesea in
scopul de a promova produse sau servicii.

Metodele utilizate pentru confirmarea varstei utilizatorilor
in scopul de a se asigura cé acestia indeplinesc cerintele
de varsta ale platformei.

Sisteme automatizate care simuleaza conversatii cu
utilizatori care utilizeaza inteligenta artificiala.

Instrumente care Imbunatatesc sau modificd aspectul
unui utilizator in fotografii sau materiale video.

Feedback sau expriméri ale opiniilor cu privire la continut
sau postari.

Strategii si activitati utilizate de platformele de comunicare
sociald+ pentru a promova si a vinde produse sau servicii.

Sugestii adresate utilizatorilor de a se conecta cu alti
utilizatori pe platformele de comunicare sociala+.

Sugestii oferite utilizatorilor.

Configuratiile initiale ale platformelor de comunicare
sociala+ care sunt aplicate atunci cand un utilizator le
acceseaza pentru prima data.

Continutul creat de scriitori sau editori profesionisti pentru
o platforma online.

Inteligenta artificiald generativa care creeaza continut sau
date noi.

Utilizarea datelor pentru a determina locatia fizicd a unui
utilizator.

Elemente virtuale care contin recompense aleatorii,
adesea achizitionate cu bani reali.

Platformele de comunicare sociala+ pe care utilizatorii pot
cumpara si vinde bunuri sau servicii.

Alerte sau mesaje care informeaza utilizatorii cu privire la
activitdtile sau actualizarile de pe platforma.

Formatul si caracteristicile platformelor de comunicare
sociald+.

Instrumente care le permit tutorilor s& monitorizeze si sa
gestioneze activitatile online ale minorilor.

Comunicarile individuale dintre utilizatori care nu sunt
vizibile iTn mod public.

Mecanismele care le permit utilizatorilor s& semnaleze si
sa rectifice problemele daunatoare de pe o platforma.

Orice forma de continut — cum ar fi text, materiale video,
imagini, recenzii sau observatii — care este creat si partajat
de utilizatori pe platformele de comunicare sociala+.

ASOCIATE ACESTORA

Riscuri 5-C

Continut, Conduita, Contract,
RT-Sanéatate, RT-Confidentialitate,
RT-Discriminare

Continut, RT-Sanatate,
RT-Confidentialitate, RT-Discriminare

Continut, RT-Sanatate

RT-Sanatate

Continut, Conduita, Contract,
RT-S&natate, RT-Confidentialitate

Conduita

Continut, RT-Sanatate,
RT-Confidentialitate

Continut, RT-Sanatate,
RT-Confidentialitate, RT-Discriminare

Continut, RT-Confidentialitate
Continut

Continut, Conduit, RT-S&natate,
RT-Confidentialitate

RT-Sanatate, RT-Confidentialitate
Conduita, RT-Sanatate

Continut, Conduita, Contract,
RT-Sanatate

RT-Sanatate

RT-Sanéatate

RT-Sanéatate, RT-Confidentialitate
Contacte, Contract

Continut, Conduit,
RT-Confidentialitate, RT-Discriminare

Contract

Continut, Conduita, RT-Sanétate,
RT-Confidentialitate

Sursd: MANOLIOS, S., Online Minor Protection Matrix, CHAUDRON, S, SALA, A. si GOMEZ, E. (editori), Oficiul pentru Publicatii al Uniunii
Europene, Luxemburg, 2026, JRC147657.
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Recomandari

n pofida provocarilor implicate, politicile de promovare a sigurantei copiilor in mediul online trebuie sa
fie concepute intr-un mod orientat spre nevoi si adecvat dezvoltérii, care s& abordeze situatiile si mediile
sociale si individuale complexe si eterogene ale copiilor si adolescentilor. Intr-o lume din ce in ce mai
digitalizata, indiferent daca minorii sunt considerati sau nu ,utilizatori activi”, acestia sunt adesea expusi
pasiv la platformele de comunicare sociald+ de céatre ingrijitorii principali in primele zile de viata.

Provocarea cu care se confrunta factorii de decizie este de a reflecta aceasta complexitate in politici
specifice, asigurand Tn acelasi timp o punere in aplicare si 0 evaluare eficace. Dovezile solide cu privire la
modul in care riscurile si prejudiciile sunt legate de diferitele platforme de comunicare sociala si de alte
servicii digitale sunt esentiale pentru a fundamenta actiunile adecvate de protejare si capacitare a mino-
rilor In mediul online. Anumite caracteristici, functionalitati sau formate specifice utilizate in platformele
de comunicare sociald+ pot genera efecte negative de intensitati diferite, in functie de contextul social si
personal al fiecarui copil sau adolescent.

Minorii care apartin grupurilor minoritare rasiale, "Recomandarlle
etnice si religioase, cu provenientd din familii de . . R

migranti, membrii comunitatii LGBTIQ+, cei cu ne- leVlnd utilizarea
VOI educ.a‘gi(?na.le speciale SI cu dizabilitati sau Cgi pla-t formelor de
cu afectiuni mintale preexistente pot fi deosebit . . o
de expusi la riscurile din mediul online. Aceast4 comunicare socilala

expunere este amplificatd de serviciile digitale cu
continut sau designuri daunatoare, manipulatoare

de catre copii si

sau care creeaza dependenta. Pe masura ce aces- adolescen‘ti ar ‘trebu 1
te caracteristici evolueazd, cercetarea si colectarea v b ' d .
de probe ar trebui, de asemenea, sa evolueze. sa se azeze pe ovezl

o ) . L si pe cele mai bune
entru ca aceasta cercetare sa se materlallzeze, un '

ingredient este esential: date fiabile, care provin di- studii $'t11n1': ifice
rect de la sursd - furnizorii insisi. Cercetatorii, ca- . ol . "
disponibile.

drele didactice si factorii de decizie pot s& intelea-

ga riscurile sistemice, s& monitorizeze amenintarile — PROF. CHRISTOPH PIEH,
emergente si s& conceapa garantii adecvate numai SEFUL DEPARTAMENTULUI DE MEDICINA
prin accesarea datelor relevante. PSIHOSOMATICA $1 PSIHOTERAPIE,

UNIVERSITATEA PENTRU EDUCATIE

UE a luat masuri substantiale pentru a se asigura CONTINUA KREMS

ca cercetarea este facilitata printr-un acces sem-

nificativ, proportional si eficace la datele provenite de la platformele online, in special in temeiul Regula-
mentului privind serviciile digitale, care faciliteaza atat accesul la datele publice, cét si la cele care nu sunt
publice pentru a studia riscurile sistemice care afecteaza minorii in mediul online. Pe baza acestui cadru
existent si a actiunilor pe care furnizorii ar trebui sa le intreprinda [a se vedea, de asemenea, recomanda-
rile din capitolul 4], ar putea fi luate in considerare urmatoarele recomandari:
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RECOMANDAREA NR. 1

Valorificarea dovezilor din domeniile insuficient studiate pentru a consolida
elaborarea de politici bazate pe date concrete

Cercetétorii ar trebui sa se bazeze in continuare pe dovezi privind riscurile si oportunitatile legate de uti-
lizarea de céatre copii si adolescenti a platformelor de comunicare sociald+ in domenii insuficient studiate.
Printre domeniile-cheie care trebuie consolidate se numara impactul eterogen al utilizarii de catre minori
a platformelor de comunicare sociala+ pe tot parcursul dezvoltarii, utilizarea de catre minori a banilor
online (inclusiv pe pietele online), instrumentele de IA (inclusiv companionii IA) si proiectarea etica a plat-
formelor de comunicare sociala+. Studiile controlate privind utilizatorii anumitor platforme de comunicare
socialé si servicii digitale sunt importante pentru a investiga impactul anumitor caracteristici de proiectare
sau al unui grup de caracteristici de proiectare. Pentru a clarifica efectele cauzale ale anumitor caracte-
ristici, ar trebui s& fie fondate studiile clinice interventionale randomizate si controlate (RCT). Furnizorii au
o responsabilitate importanta in facilitarea unor astfel de studii, oferind acces cercetétorilor independenti.

Potentialele efecte pozitive ale utilizarii platformelor de comunicare sociala+, de exemplu in structurile de
ingrijire sau educationale structurate, reprezintd un alt domeniu care ar trebui explorat in continuare. De
asemenea, ar trebui examinati in continuare factorii sociali si individuali care influenteaza impactul utilizarii
platformelor de comunicare sociala+ asupra dezvoltarii minorilor, precum si interactiunea dintre acesti
factori. Aceste informatii sunt necesare pentru a fundamenta si a consolida elaborarea de politici bazate
pe date concrete care sa promoveze siguranta si capacitarea copiilor in mediul online.

RECOMANDAREA NR. 2

Furnizorii ar trebui sa recurga in mod activ la expertiza academica
independenta in elaborarea strategiilor si a instrumentelor de atenuare
a riscurilor

Pe 1anga respectarea normelor aplicabile, furnizorii de platforme de comunicare sociald si alte servicii
digitale ar trebui s& implice in mod activ experti independenti si minori in elaborarea strategiilor si instru-
mentelor lor de atenuare a riscurilor, precum si atunci cand dezvolta caracteristici si servicii specifice
pentru minori in mediul online. Expertiza dintr-o gama larga de discipline si utilizarea unor metodologii
diverse ar trebui s& fie reprezentata pentru a asigura informatii solide si bine intemeiate.

RECOMANDAREA NR. 3

Asigurarea unei finantari pe termen lung pentru cercetarea longitudinala
europeana la scara larga si sprijinirea in continuare a trialurilor controlate
randomizate

Exemple precum studiul nord-american privind dezvoltarea creierului si a capacitétilor cognitive ale ado-
lescentilor (North American Adolescent Brain Cognitive Development - ABCD) ar putea inspira cerceta-
rea longitudinald europeana la scara larga legaté de siguranta copiilor in mediul online. Disponibilitatea
dovezilor longitudinale europene la scaré larga (care acopera o perioada de zece ani sau mai mult) este
importanta pentru a sprijini 0 abordare neurobiologica si de dezvoltare privind siguranta copiilor in me-
diul online. Acest lucru ar contribui la abordarea lacunelor existente in ceea ce priveste constatarile, in
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mare parte corelationale in context european, referitoare la impactul utilizarii platformelor de comunicare
sociald+ asupra dezvoltarii minorilor, asupra sanatatii lor fizice si mintale, precum si la expunerea acestora
la riscuri online.

Trialurile controlate randomizate sunt, de asemenea, esentiale pentru consolidarea bazei de date pentru
elaborarea politicilor. Finantarea cercetérii ar trebui sa sprijine in mod explicit abordarile de dezvoltare si
psihopatologie care investigheaza vulnerabilitatea minorilor la riscurile online, influentata de factori sociali
si individuali in copilarie si adolescenta.

RECOMANDAREA NR. 4

Efectuarea de investitii intr-o infrastructura europeana de cercetare
securizata si partajata pentru a permite accesul in conditii de siguranta
la datele minorilor

Uniunea European si statele sale membre ar trebui sa investeasca intr-o infrastructura europeana de
cercetare sigura si partajata, bazata pe principiile directoare FAIR [a se vedea mai jos], care sa permita
cercetatorilor si factorilor de decizie s& acceseze, de asemenea, date sensibile, fara caracter public, privind
protectia minorilor in mediul online, cu respectarea deplina a legislatiei aplicabile privind protectia vietii
private si a datelor.

Infrastructura comuné ar trebui s& integreze principiile directoare FAIR (usurinta gasirii, accesibilitatea,
interoperabilitatea si reutilizabilitatea)l pentru gestionarea si administrarea datelor stiintifice, astfel incét sa
asigure robustetea, fiabilitatea si reutilizarea datelor si a rezultatelor cercetérii. Colaborarea cu comunita-
tea de cercetare pentru a asigura imbunétatirea continua si disponibilitatea datelor, precum si utilizarea
inovatiilor metodologice.

Furnizorii de platforme de comunicare sociala si alte servicii digitale ar trebui incurajati s& contribuie la
dezvoltarea unei infrastructuri comune de cercetare pentru a consolida baza de dovezi pentru masurile
de protectie a minorilor in mediul online.

RECOMANDAREA NR. 5

Consolidarea aplicarii normelor privind accesul cercetatorilor la date si
controlul acestor date

Actul delegat adoptat in iulie 2025 in temeiul articolului 40 din Regulamentul privind serviciile digitale
(DSA) a deschis, In principiu, o0 noua cale pentru cercetéatorii autorizati s acceseze datele platformelor
online. Aceste date pot fi utilizate pentru a efectua cercetari care sa contribuie la detectarea, identificarea
siintelegerea riscurilor sistemice, precum si la evaluarea masurilor de atenuare a riscurilor care sa promo-
veze siguranta copiilor in mediul online.

i- Principiile directoare FAIR pentru gestionarea si administrarea responsabild a datelor stiintifice au fost introduse in 2016
prin publicarea in revista Scientific Data (Date stiintifice). Principiile urmaresc sa imbunatédteasca infrastructura care
sprijina reutilizarea datelor academice prin consolidarea capacitatii masinilor si a persoanelor de a géasi si utiliza date.

A se vedea: Wilkinson, M.D,, et al. (2016). The FAIR Guiding Principles for scientific data management and stewardship
(Principiile directoare FAIR pentru gestionarea si administrarea responsabila a datelor stiintifice). Scientific Data, 3.
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Masura in care aceasta abordare isi indeplineste promisiunea depinde de respectarea normelor de catre
furnizorii de platforme de comunicare sociala si de alte servicii digitale si de asigurarea efectiva a respec-
tarii legii de catre autoritatile de reglementare. Aceasta se bazeaza, de asemenea, pe gama larga de servicii
acoperite, precum si pe calitatea si continuitatea datelor furnizate. Comisia ar trebui sa evalueze modul
in care functioneaza in practica cerintele de la articolul 40 privind accesul la date si controlul acestora,
dupa ce cercetatorii vor fiacumulat o experientd initiald in urma aplicarii actului delegat. Acest lucru este
esential pentru a se asigura ca platformele online dau curs cererilor de acces la date in scopuri de con-
formitate, de evaluare a riscurilor si de cercetare.

Obligatiile privind accesul la date nu sunt doar un element-cheie al setului de instrumente privind trans-
parenta prevazut in Regulamentul privind serviciile digitale, ci fac parte, de asemenea, din responsabi-
litdtile mai ample Tn materie de atenuare a riscurilor care revin furnizorilor de platforme de comunicare
sociald si de alte servicii digitale. Platformele mai mici ar trebui, de asemenea, sé fie incurajate sa permita
accesul cercetatorilor la date, avand in vedere riscurile pe care aceste platforme le prezinta pentru minori
si rolul verificarii independente in abordarea acestor riscuri. Utilizarea principiilor directoare FAIR pentru
gestionarea si administrarea responsabila a datelor stiintifice ar trebui sa fie standardul in ceea ce priveste
punerea in aplicare a articolului 40.
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03

Protejarea minorilor intr-un
mediu al platformelor de
comunicare sociala+ aflat
intr-o schimbare rapida

Capitolul anterior a analizat diferitele riscuri la care sunt expusi copiii si adolescentii prin utilizarea plat-
formelor de comunicare sociala si a altor servicii digitale pentru sanétatea si bunastarea lor mintala si
fizica, precum si modul in care aceste riscuri se intersecteaza cu factorii sociali si individuali pentru a spori
expunerea minorilor la vatamari.

Acest capitol examineazd modul in care legislatia si instrumentele existente aflate in prezent la dispozitia
UE si a statelor sale membre abordeaza aceste riscuri si consolideaza siguranta copiilor in mediul online.

Aceasta analiza se bazeaza pe pilonii trei si patru ai celor sase principii directoare prezentate de copre-
sedinti pentru a orienta eforturile de imbunétatire a sigurantei copiilor in mediul online: protectia copi-
lului, precum si responsabilitatea furnizorilor de platforme de comunicare sociala si alte servicii digitale
si drepturile consumatorilor. Acest capitol incepe prin examinarea principalelor instrumente legislative si
a instrumentelor aflate la dispozitia UE si a statelor membre, evidentiind exemple de punere in aplicare
Cu succes a acestora pana in prezent.

Principalele instrumente legislative ale UE in domeniul sigurantei copiilor in mediul online au fost unul dintre
principalele puncte de plecare pentru reflectia copresedintilor cu privire la modalitatile de consolidare a pro-
tectiei minorilor in mediul online. Intelegerea continutului si a domeniului de aplicare al celor mai puternice
instrumente la nivelul UE si identificarea lacunelor in materie de legislatie si/sau de asigurare a respectarii le-
gii s-au numarat, de asemenea, printre principalele subiecte discutate in cadrul reuniunilor grupului special.

Este recunoscut pe scara larga faptul ca UE a instituit un cadru legislativ puternic — dar tehnologiile se dez-
volta rapid, modelele de afaceri se adapteaz, noile caracteristici evolueaza, iar autoritatile de reglementare
trebuie s& se adapteze Tn consecintd, fie in ceea ce priveste asigurarea respectérii normelor existente, fie
in ceea ce priveste eliminarea lacunelor. Protejarea minorilor intr-un mediu al platformelor de comunicare
sociala+ aflat intr-o schimbare rapidd necesitd o evaluare si o atentie constante pentru a tine pasul.

In sectiunea ,Chestiuni pendinte” sunt identificate mai multe domenii in care instrumentele si mijloacele
existente trebuie consolidate. Capitolul se incheie prin prezentarea unei serii de recomandari cu privire
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la modalitatile de consolidare a asigurérii respectarii acestor instrumente existente si la modalitatile de
a aborda mai bine practicile nocive, precum si caracteristicile si functionalitatile utilizate de platformele
de comunicare socialéa si de alte servicii digitale pentru a consolida protectia copiilor in mediul online.

Necesitatea unei protectii a copilului adecvate varstei
in mediul online

Astfel cum s-a analizat in capitolul 1, o abordare eficace a sigurantei copiilor in mediul online trebuie sa
se bazeze pe intelegerea faptului ca dezvoltarea copiilor si a adolescentilor are loc in etape. In diferite
momente de-a lungul parcursului lor catre varsta adultd, minorii sunt deosebit de expusi unor riscuri spe-
cifice. Capacitatile evolutive ale copiilor si adolescentilor determing, in parte, m&sura in care acestia sunt
echipati pentru a face fatd acestor riscuri.

Prezenta analiza are ca punct de plecare cadrele internationale si ale UE relevante privind drepturile copi-
lului2. Masurile de promovare a sigurantei copiilor in mediul online trebuie s& se bazeze pe recunoasterea
drepturilor copiilor. Schimbarea rolurilor ingrijitorilor si educatorilor in supravegherea utilizarii de catre
minori a platformelor de comunicare sociala si a altor servicii digitale trebuie, de asemenea, s& se reflecte
mai bine n instrumentele de protectie a copilului.

Impulsul politic tot mai puternic de a restrictiona accesul si utilizarea de catre copii si adolescenti a plat-
formelor de comunicare sociald si a altor servicii digitale potential ddun&toare reprezinta un pas in directia
cea buna catre conturarea unei abordari a sigurantei copiilor in mediul online care sa fie mai bine adaptata
nivelului lor de dezvoltare. Primele rezultate din tarile care au introdus interdictii generale de varsta pen-
tru accesarea platformelor de comunicare sociala (de exemplu, Australia) aratd ca majoritatea minorilor
gasesc o modalitate de a eluda aceste politiciZ,

In acelasi timp, unii minori s-au retras de pe platformele de comunicare sociala+ riscante si au acum mai
mult timp pentru activitati offline (inclusiv sportul si interactiunile sociale fata in fatd). Acest lucru de-
monstreazé ca este posibila si trebuie recunoscuta o schimbare progresiva a normelor privind utilizarea
platformelor de comunicare sociala si a altor servicii digitale de catre minori.

Cu toate acestea, exista in continuare mai multe provocari in ceea ce priveste punerea in aplicare cu suc-
ces a restrictiilor de varsta pentru a consolida protectia minorilor in mediul online si pentru a le permite s&
profite de oportunitatile oferite de lumea digitald. Aceste provocéri sunt analizate mai jos in acest capitol,
ca parte a sectiunii ,Chestiuni pendinte”.

Asigurarea unor functionalitati online concepute pentru
siguranta

Existd un numar tot mai mare de dovezi care demonstreazé efectele potential ddunéatoare ale utilizarii de
catre minori a platformelor de comunicare sociala si a altor servicii digitale, astfel cum se analizeaza in
capitolul 2. Riscurile cu care se confrunta copiii si adolescentii in mediile platformelor de comunicare so-
ciald+ nu sunt intampl&toare. in multe cazuri, acestea sunt rezultatul alegerilor deliberate ale furnizorilor de

a. Inspecial, Conventia Organizatiei Natiunilor Unite cu privire la drepturile copilului si observatiile generale ale Comitetului
pentru drepturile copilului, Carta drepturilor fundamentale a Uniunii Europene si Strategia UE privind drepturile copilului.
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,Nicio jucarie, niciun
medicament si niciun
vehicul nu ajunge la
copii fara o evaluare
independenta
prealabila
introducerii pe piata;
produsele digitale
reprezinta exceptia
evidenta, fiind
examinate numai dupa

platforme de comunicare sociala si de alte servicii
digitale care sunt concepute pentru a maximiza
implicarea utilizatorilor, inclusiv pentru minorii care
le pot accesa cu usurinta. Evolutia continud a plat-
formelor de comunicare socialéd+ pentru a capta si
a mentine implicarea utilizatorilor a devenit parte
a modelelor de afaceri de baza ale multor furnizori.

Existd tot mai multe apeluri ca autoritatile de re-
glementare sa aplice o abordare bazata pe riscuri
si s& abordeze riscurile inerente, inclusiv utilizarea
dependenta sau compulsiva, pe care anumite ca-
racteristici si functionalitati le prezinta pentru copii
si adolescenti, pentru a se asigura ca platformele
de comunicare socialé si alte servicii digitale sunt
,sigure din faza de proiectare”. in pofida numeroa-
selor exemple de aplicare cu succes a legii pentru

a aborda astfel de probleme, autoritatile de regle-
mentare se afld adesea in situatia de a reactiona
cu intarziere.

ce prejudiciile sunt
deja vizibile.”

— ALEX COONEY,
DIRECTOR GENERAL SI COFONDATOR,
CYBERSAFEKIDS

In prezent, autoritatile de reglementare trebuie, de
reguld, sa demonstreze ca anumite caracteristici
si functionalitati sunt daunatoare dupé ce au fost
introduse pe piata unica si potential utilizate de
milioane de copii si adolescenti. Furnizorii de plat-
forme de comunicare sociala si de alte servicii digitale ar trebui s& aibd mai multa responsabilitate pentru
a se asigura si a demonstra c& caracteristicile serviciilor lor nu sunt ddunatoare inainte de a le pune la
dispozitia minorilor.

Prin urmare, ar putea deveni norma ca furnizorii de platforme de comunicare socialé si alti furnizori de
servicii digitale care lanseaza, opereaza sau actualizeazd servicii care pot prezenta riscuri pentru copii Si
adolescenti s& demonstreze Tnainte de introducerea pe piata c& serviciile lor sau noile functionalitati sunt
sigure pentru ca minorii s& le poata utiliza. Protectia copiilor si a adolescentilor ar trebui sa faca parte in-
tegranta din arhitectura platformelor de comunicare sociald+ si ar trebui s& fie un standard esential chiar
la inceputul dezvoltérii si proiectarii acestora.

Consolidarea capacitatilor de asigurare a respectarii
legii si de evaluare

Nu in ultimul rénd, trebuie consolidata asigurarea respectarii legislatiei existente la nivelul UE si la nivel
national. UE dispune de unul dintre cele mai avansate seturi de instrumente legislative din lume, pe care le
poate utiliza pentru a se asigura ca minorii pot naviga in mediul online in conditii de siguranta si incredere.
Cu toate acestea, eficacitatea acestor norme este determinatd de punerea lor in aplicare. Lacunele din
legislatia existentd trebuie eliminate, iar cooperarea dintre autoritatile de reglementare de la nivelul UE si
de la nivel national trebuie consolidata.
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Ar putea fi necesare resurse suplimentare pentru a consolida capacitatea de asigurare a respectarii legii.
Evaluarea instrumentelor existente este esentiald pentru a se asigura ca legislatia si asigurarea respectarii
acesteia produc rezultate. Societatea civild si cercetatorii au de adus contributii importante in acest sens.
Rolul lor ar trebui consolidat pentru a se asigura ca legislatia este conceputé si pusé in aplicare in mod
eficace pentru a atinge obiectivul de a permite copiilor si adolescentilor s& creascéa online in conditii de
siguranta.

Legislatia UE existenta

Sectiunea urmatoare analizeaza legislatia UE in vigoare si instrumentele aflate la dispozitia UE si a statelor
membre pentru protejarea minorilor? in mediul online. Aceasta analiza se axeaza pe legislatia UE pe care
copresedintii grupului special o considerad necesara pentru a consolida in continuare sau a imbunatati
asigurarea respectarii legislatiei. Desigur, existd multe instrumente importante care nu sunt analizate in
detaliu in acest capitol, dar care constituie o parte esentiala a politicii existente a UE.

Printre acestea se numard, in special, Decizia-cadru din 2008 privind combaterea rasismului si a xenofo-
biei, Directiva privind combaterea violentei impotriva femeilor si a violentei domestice, Directiva privind
garantiile procedurale pentru copiii care sunt persoane suspectate sau acuzate in cadrul procedurilor
penale, Directiva privind drepturile victimelor si Recomandarea Comisiei privind sistemele integrate de
protectie a copilului.

Politicile preventive, cum ar fi educatia si alfabetizarea digitala (inclusiv alfabetizarea in domeniul |A), edu-
catia in materie de bunéstare si sprijinul pentru minori, ingrijitori si educatori, sunt examinate in capitolul 4,
care se axeaza pe capacitarea copiilor si adolescentilor in mediul online.

REGULAMENTUL PRIVIND SERVICIILE DIGITALE (DSA)
SI ORIENTARILE PRIVIND PROTECTIA MINORILOR

Regulamentul privind serviciile digitale (DSA) stabileste norme pe deplin armonizate pentru furnizarea de
servicii intermediare in vederea crearii unui mediu online sigur, previzibil si de incredere, care sa respecte
drepturile utilizatorilor, in special ale minorilor. Regulamentul privind serviciile digitale a fost adoptat in
2022 si a devenit pe deplin aplicabil platformelor online foarte mari (VLOP) si motoarelor de cdutare online
foarte mari (VLOSE)< la 25 august 2023. Regulamentul privind serviciile digitale a devenit aplicabil tuturor
celorlalte servicii care intra in domeniul sdu de aplicare la 17 februarie 2024.

In contextul dezvoltarii serviciilor digitale, care au devenit o parte importants a vietii noastre de zi cu zi
in era digitald, Regulamentul privind serviciile digitale dezvolta principiile fundamentale consacrate in
Directiva privind comertul electronic incepand din 2000 pentru a aborda noile riscuri si provocari pentru
minori in prezent in mediul online si pentru a promova un comportament responsabil din partea furnizo-
rilor de servicii digitale.

b. Nota: in urméatoarele sectiuni ale acestui capitol, termenii ,copii” si ,minori” apar astfel cum sunt utilizati in instrumente
legislative specifice.

c. Intemeiul Regulamentului privind serviciile digitale, platformele online foarte mari (VLOP) si motoarele de cautare online
foarte mari (VLOSE) sunt definite ca servicii cu peste 45 de milioane de utilizatori activi lunar in UE.
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In cele din urm&, Regulamentul privind serviciile digitale urmareste sa creeze un mediu online in care
toatd lumea sa se poatad bucura de drepturile sale fundamentale. Aceasta include impunerea unor obligatii
platformelor online pentru a asigura un nivel ridicat de confidentialitate, siguranta si securitate pentru
minori in mediul online24,

.........................

Mai precis, Regulamentul privind serviciile digitale reglementeaza furnizorii de servicii intermediare. Aces-
tea sunt servicii digitale care faciliteazd gazduirea continutului tertilor si interactiunile online. Definitia ser-
viciilor intermediare se referé la furnizorii care fac simpla transmitere de informatii (de exemplu, furnizorii
de servicii de internet), la serviciile de ,stocare in cache” (transmiterea de informatii cu stocare temporara),
inclusiv la operatorii de retea si la gazduirea de date la cererea utilizatorilor (de exemplu, furnizorii de
servicii de cloud si de platforme online).

De exemplu, serviciile intermediare includ toate platformele online, cum ar fi pietele online, platformele
de comunicare social, jocurile online sau jocurile video in care utilizatorii se pot juca si isi pot crea pro-
priul continut (cu exceptia cazului in care aceste caracteristici sunt doar ,,addugiri” minore la un joc video
existent), magazinele de aplicatii, site-urile de partajare si de streaming de materiale video si platformele
online pe care utilizatorii pot vizualiza, posta si partaja continut.

Regulamentul privind serviciile digitale nu se aplica serviciilor sau functionalitatilor de mesagerie privata
ori directa (interpersonald) si nici serviciilor digitale care nu indeplinesc o functie de intermediere®. Pen-
tru a asigura proportionalitatea, unele dintre obligatiile pe care Regulamentul privind serviciile digitale
le impune platformelor online nu se aplica furnizorilor de platforme online care se calificad drept microin-
treprinderi sau intreprinderi mici din cauza veniturilor lor si a numarului lor de angajati. Aceasta exceptie
nu se aplica in cazul in care aceste servicii sunt desemnate drept platforme online foarte mari, avand in
vedere numarul lor de utilizatori.

...................................

Regulamentul privind serviciile digitale imputerniceste Comisia s& initieze investigatii oficiale impotriva
celor mai mari platforme pe baza unei game largi de riscuri pentru minori, mentinand in acelasi timp
flexibilitatea de a reactiona la noile riscuri si evolutii tehnologice. Anchetele trebuie sa respecte in orice
moment garantiile procedurale si toate celelalte garantii juridice necesare pentru intreprinderi.

Avand in vedere normele pe deplin armonizate ale Regulamentului privind serviciile digitale, care este
un regulament direct aplicabil, statele membre ale UE nu pot adopta sau mentine o legislatie nationala
care sa dubleze Regulamentul privind serviciile digitale sau s& impuna obligatii furnizorilor de servicii
intermediare. Aceasta include impunerea unor obligatii de verificare a varstei pentru platformele online.

Acest lucru ar afecta aplicarea directa si uniforma a normelor in cadrul pietei unice. Cu toate acestea,
legislatia nationald, in conformitate cu dreptul Uniunii, poate prevedea o varstd minimé pentru accesul
la anumite produse sau servicii, astfel cum se indica si in orientarile Comisiei privind protectia minorilor.

d. O, functie de intermediere” se refera la serviciile care faciliteaza transmiterea continuturilor furnizate de terti intre diferiti
destinatari ai serviciului respectiv. Printre exemplele de servicii neintermediare s-ar numéara comerciantii cu amanuntul
online, multe jocuri video fara interactiuni cu terti sau crearea de continut sau site-uri web sau aplicatii individuale.
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Asigurarea respectarii Regulamentului privind serviciile digitale se bazeaza pe un sistem de competente
partajate de supraveghere si de asigurare a respectarii legislatiei intre nivelul national si nivelul UE. Pentru
platformele online foarte mari si motoarele de cdutare online foarte mari (a se vedea mai jos), Comisia are
competenta exclusiva de a supraveghea acesti furnizori.

Platforme online foarte mari si motoare de cautare online foarte mari

................................... L eeoecsoosesossosssscssoscsscsscsscssosscssososcsosne

In temeiul Regulamentului privind serviciile digitale, platformelor online foarte mari (VLOP) si motoarelor
de cautare online foarte mari (VLOSE): li se aplica obligatii suplimentare, avand in vedere amploarea si
influenta considerabile ale acestora. Aceste obligatii raspund preocuparilor legate de riscurile larg ras-
péandite pe care aceste servicii au potentialul de a le cauza, care sunt insotite de cel mai inalt standard
de diligenta necesara.

In temeiul Regulamentului privind o piatd unica pentru serviciile digitale2, platformele online foarte
mari (VLOP) si motoarele de cdutare online foarte mari (VLOSE) trebuie sa identifice, sa evalueze si s&
atenueze In mod proactiv riscurile sistemice reale si previzibile care decurg din furnizarea serviciilor lor,
inclusiv riscurile care afecteazd minorii. Pentru platformele cu mai putin de 45 de milioane de utilizatori
lunar, autoritatile nationale din statul membru al UE in care isi are sediul intreprinderea sunt responsabile
de asigurarea respectarii Regulamentului privind serviciile digitale.

Platformele online foarte mari si motoarele de cautare online foarte mari trebuie s& instituie masuri rezo-
nabile, proportionale si eficace pentru a atenua riscurile identificate. Aceasta poate include adaptarea
proiectarii, a caracteristicilor si a functionérii serviciilor lor, precum si adaptarea sistemelor algoritmice
implementate ca parte a serviciilor lor. Platformele online foarte mari si motoarele de cautare online foarte
mari trebuie sa ofere utilizatorilor cel putin o optiune pentru fiecare dintre sistemele lor de recomandare
care nu se bazeaza pe crearea de profiluri.

Avand in vedere necesitatea de a asigura efectuarea unei verificari de catre experti independenti, furnizo-
rii de platforme online foarte mari si de motoare de cautare online foarte mari ar trebui sa raspunda, prin
audit independent, pentru respectarea obligatiilor prevazute in Regulamentul privind serviciile digitale.

.........................................................................................

Orientarile Regulamentului privind serviciile digitale privind protectia minorilor stabilesc criteriul de re-
ferintd in materie de asigurare a respectarii legislatiei pentru a se asigura ca toate platformele online
accesibile minorilor au un nivel ridicat de confidentialitate, siguranté si securitate pentru minorii care
utilizeaza serviciile lor.

Principalele masuri recomandate in orientari includ:

/| Setareaimplicitd a conturilor minorilor la cel mai inalt nivel de confidentialitate, siguranta si securitate,
cum ar fi geolocalizarea si recomandarile altor conturi.

/I Instituirea unei verificari a varstei in cazul in care anumite produse sau servicii prezinta un risc ridi-
cat pentru minori (de exemplu, accesul la continut pornografic) si in cazul in care aceste riscuri nu

e. Pentru lista completd a platformelor online foarte mari si a motoarelor de cautare online foarte mari desemnate, a se
vedea: Comisia Europeana (2026). Supravegherea platformelor si a motoarelor de cdutare online foarte mari desemnate
in temeiul Regulamentului privind serviciile digitale.

91


https://digital-strategy.ec.europa.eu/ro/policies/list-designated-vlops-and-vloses
https://digital-strategy.ec.europa.eu/ro/policies/list-designated-vlops-and-vloses

SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 3

il

i

l

/l

l

l

pot fi atenuate prin masuri mai putin restrictive.
Definirea in mod clar a ceea ce platforma con-
sidera a fi continut si comportament d&unator
pentru minori. Acesta include orice continut i
comportament ilegal in temeiul dreptului Uni-
unii sau al dreptului national. Comunicarea de
informatii cu privire la aceste standarde si as-
teptari. Stabilirea unor politici si proceduri de
moderare care s& stabileasca modul in care
continutul si comportamentul sunt detectate
si moderate pentru a limita expunerea minori-
lor la acestea.

{mpiedicarea conturilor necunoscute s& con-
tacteze minori si ascunderea informatiilor cu
caracter personal, a datelor si a continutului de
pe platformele de comunicare sociala din con-
turile cu care nu au legatura. De exemplu, doua
platforme online foarte mari desemnate au se-
tat automat profilurile utilizatorilor cu véarsta sub
16 ani la profilul privat. Aceasta Tnseamna ca ma-
terialele video pe care le incarca pot fi vizualiza-
te numai de persoanele pe care le aproba.

Interzicerea descarcarii sau a efectuarii de cap-
turi de ecran de cétre conturi a continutului pos-
tat de minori pentru a preveni santajul sexual.

Modificarea sistemelor de recomandare pentru
a reduce riscul ca minorii sa se confrunte cu
continut daunator sau sa fie blocati in asa-nu-
mitele efecte de tip ,rabbit hole”, in care mino-
rii sunt expusi la lanturi prelungite de continut
legat de tulburéri de alimentatie, autovatamare

sau sinucidere.

slmMpunerea
obligativitatii
orientarilor prevazute
la articolul 28

din Regulamentul
privind serviciile
digitale pentru
furnizorii digitali.
Acest lucru ar fi
eficace, legitim,

in concordanta

cu legislatia si
reglementarile
existente si, cel mail
important, un mijloc
esential de respectare
a drepturilor copiilorx
in mediul digital.”

— SONIA LIVINGSTONE,

PROFESOR LA LONDON SCHOOL OF
ECONOMICS AND POLITICAL SCIENCE SI
MEMBRU AL RETELEI EU KIDS ONLINE

Instituirea de garantii in ceea ce priveste robotii de chat bazati pe IA integrati in platformele online.
Avertizarea minorilor c& interactiunile cu o caracteristica |IA sunt diferite de interactiunile umane si
ca informatiile furnizate de astfel de caracteristici pot contine erori de fapt sau pot induce in eroare.

Introducerea unor masuri de imbunatatire a instrumentelor de moderare. Asigurarea ca mecanismele
de raportare, feedback si depunere a plangerilor de catre utilizatori sunt eficace, vizibile, adaptate co-
piilor si usor accesibile. Asigurarea ca astfel de mecanisme permit raportarea si feedbackul cu privire
la toate elementele relevante ale experientei minorilor pe platforma.

Stabilirea unor cerinte minime pentru instrumentele de control parental. Aceste instrumente ar trebui
sa fie adecvate varstei, usor de utilizat, de accesat si de activat. Acestea ar trebui, de asemenea, sa
fie interoperabile, eficace si s& nu restrictioneze in mod disproportionat drepturile minorilor la viata
privata sau la accesul la servicii.
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/| Introducerea unor instrumente de asistenta pentru utilizatori. Aceasta include mesaje de avertizare
direct vizibile, linkuri catre liniile de asistenta relevante sau alte surse atunci cadnd minorii cauta, in-
carca, genereaza, partajeaza si primesc continut potential ilegal. De asemenea, ar putea fi utilizate
optiuni pentru a pastra controlul asupra experientei minorilor prin restrictionarea interactiunilor si
a contactelor.

/| Asigurarea protectiei minorilor impotriva practicilor de exploatare economica. Minorii nu trebuie sa
fie expusi la practici si tehnici care pot cauza cheltuieli excesive sau nedorite sau comportamente de
dependentd (de exemplu, ,cutii de prada@” platite).

// Stabilirea de practici de guvernantd, inclusiv politici, procese, roluri si responsabilitati interne pentru
a promova o culturd a sigurantei pentru minori in cadrul serviciului lor.

/| Asigurarea ca toate informatiile, avertismentele si orice altd comunicare sunt adaptate copiilor, adec-
vate vérstei, usor de inteles si accesibile pentru toti minorii, precum si prezentate in mod clar si la
punctul de utilizare relevant. La un nivel mai general, in temeiul Regulamentului privind serviciile
digitale, toti utilizatorii, inclusiv minorii, sunt protejati prin cerinte minime (de exemplu, platformele
online trebuie s& faca conditiile lor generale de utilizare usor de inteles in limba localéd a UE, astfel
incét utilizatorii, inclusiv minorii, sa fie constienti de conditiile generale de utilizare pe care le accepta).

..............................

Orientarile Regulamentului privind serviciile digitale adopta o abordare bazata pe riscuri, deoarece diferi-
tele platforme online pot prezenta tipuri sau niveluri diferite de riscuri pentru minori. Orientérile recunosc
ca aceste riscuri pot varia in functie de dimensiunea, raza de actiune si tipul platformei, de natura sa, de
utilizarea preconizaté sau actuald, de caracteristicile si baza de utilizatori, de impactul sau asupra drep-
turilor copiilor si asupra altor drepturi si libertati. Platformele ar trebui sa ia in considerare acesti factori
atunci cand aplica orientarile.

In conformitate cu aceastd abordare bazata pe riscuri, orientérile stabilesc modul in care furnizorii ar trebui
sa isi indeplineascé obligatiile de a asigura un nivel ridicat de confidentialitate, siguranta si securitate pen-
tru minori intr-un mod proportional si adecvat. Furnizorii ar trebui s3 ia in considerare impactul masurilor
de protectie pe care le iau asupra drepturilor copiilor si a altor drepturi si libertati, fundamentand astfel de
masuri pe cele mai inalte standarde disponibile, pe perspectiva si pe drepturile copiilor. In acest context,
principiul precautiei ar trebui aplicat atunci cand exista indicii ca o practica, o caracteristicd sau o optiune
de proiectare prezinta riscuri pentru copii, pana cand exista dovezi ca acestea nu sunt daunatoare.

.................................................................................

Inceeace priveste publicitatea, Regulamentul privind serviciile digitale interzice furnizorilor de platforme
online sa prezinte comunicari cu caracter publicitar bazate pe crearea de profiluri pentru care se folosesc
datele cu caracter personal ale minorilor atunci cand stiu cu grad rezonabil de certitudine ca destinatarul
serviciului este minor.

Regulamentul privind serviciile digitale interzice, de asemenea, elementele de design manipulator. Aces-
tea se refera la modul in care interfetele online sunt concepute pentru a convinge sau a manipula utiliza-
torii sa faca anumite alegeri impotriva intereselor lor. Interzicerea elementelor de design manipulator se
aplica in situatii care nu sunt deja reglementate de legislatia privind protectia consumatorilor [Directiva
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privind practicile comerciale neloiale (DPCN)] si de normele de protectie a datelor cu caracter personal
[Regulamentul general privind protectia datelor cu caracter personal (RGPD)].

Notificatorii de incredere

...............................

Regulamentul privind serviciile digitale faciliteaza, de asemenea, raportarea de cétre utilizatori a conti-
nutului ilegal (cum ar fi discursurile ilegale instigatoare la ura si materialele care contin abuzuri sexuale
asupra copiilor) si a bunurilor ilegale, prin impunerea unor sisteme de semnalare usor de utilizat, inclusiv
pentru minori. Organizatiilor societatii civile, care sunt experti in detectarea anumitor tipuri de continut
ilegal online, li se poate acorda statutul de ,notificator de incredere”.

Notificarile transmise platformelor de céatre notificatorii de incredere cu privire la continutul ilegal sunt
tratate cu prioritate. in prezent, peste 70 de organizatii au fost desemnate drept notificatori de incredere
de catre coordonatorii serviciilor digitale, reprezentdnd domenii de expertiza, de la protectia minorilor in
mediul online, inselaciuni si frauda, pané la combaterea produselor contrafacute.

REGULAMENTUL GENERAL PRIVIND PROTECTIA DATELOR (RGPD)

Regulamentul general privind protectia datelor (RGPD) adopta o abordare bazata pe riscuri in ceea ce
priveste prelucrarea datelor cu caracter personal. Cu cét este mai mare riscul pe care prelucrarea datelor
cu caracter personal il prezinta pentru drepturile si libertatile persoanelor fizice, cu atat sunt mai stricte
obligatiile impuse operatorilor de date si cu atat sunt mai puternice garantiile care trebuie instituite.

RGPD prevede in mod expres ca copiii beneficiaza de o protectie specifica. In cazul in care un serviciu
online este accesat de copii, exista o cerintd de a se asigura ca sunt instituite masuri specifice de protectie
a datelor pentru a asigura un nivel adecvat de protectie impotriva riscurilor pe care le prezinta utilizarea
serviciului de catre acestia. Regulamentul recunoaste c& este posibil ca copiii sa nu fie pe deplin consti-
enti de riscurile si consecintele modului in care vor fi utilizate datele lor cu caracter personal.

.................................................

Organizatiile care prelucreazé date trebuie s& adere la principiile de protectie a datelor, care sunt foarte
relevante pentru protectia copiilor in mediul online. De exemplu, principiul reducerii la minimum a datelor
impune organizatiilor sa reducé la minimum cantitatea de date colectate privind copiii si utilizarea ulteri-
oard a acestora.

Principiul limitarii scopului impune ca, atunci cand datele copiilor sunt colectate intr-un anumit scop,
acestea sa nu fie utilizate de organizatie In niciun alt scop. Principiul integritatii si confidentialitatii impu-
ne ca organizatia sa ia masuri de securitate adecvate pentru a proteja datele copilului impotriva utilizarii
ilegale sau neautorizate.

O altd masura importanta este obligatia organizatiilor care colecteaza si utilizeaza date cu caracter per-
sonal de a respecta principiile protectiei datelor incepand cu momentul conceperii si in mod implicit22.
Acest lucru necesita integrarea in serviciu a unor masuri de protectie a datelor inca din faza de proiectare
si utilizarea implicitd a celor mai inalte setéri de confidentialitate.
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Aceste cerinte impun, de asemenea, ca organizatia s ia masuri tehnice si organizatorice adecvate pentru
a proteja minorii. Respectarea acestui principiu poate necesita masuri diferite, in functie de serviciul oferit
si de riscul pentru persoana vizata. Masurile ar putea sa includa:

/| asigurarea faptului ca datele cu caracter personal ale copiilor nu sunt partajate in mod sistematic cu
parti terte;

/| asigurarea faptului ca identitatea sau datele de contact ale copiilor nu sunt puse la dispozitia altor
persoane fara consimtdmantul parintilor;

/| oprirea automata a geolocalizarii;

/| evitarea tehnicilor de impulsionare (,nudging”) care incurajeaza sau stimuleaza copiii sa furnizeze
informatii inutile.

RGPD stabileste, de asemenea, cerinte specifice de transparenta pentru copii. Acesta prevede c§, in ca-
zul in care copiii utilizeaza un produs sau un serviciu care le prelucreaza datele cu caracter personal (de
exemplu, daca au un cont la un anumit serviciu), acesta trebuie s& ofere explicatii usor accesibile, intr-un
limbaj clar si simplu, cu privire la modul in care vor fi utilizate datele cu caracter personal ale copilului.

Acest lucru este deosebit de important, deoarece unii copii nu stiu ce se intelege prin datele lor cu ca-
racter personal (de exemplu, fotografii si materiale video) si ca datele lor pot fi utilizate in scopuri precum
adaptarea anunturilor publicitare specifice si a experientelor din cadrul aplicatiilor.

................

Un element esential de protectie prevazut de RGPD este obligatia organizatiei care prelucreaza date cu
caracter personal (operatorul de date) de a avea un temei juridic pentru aceasta prelucrare. Aceasta tre-
buie sa se intemeieze pe unul dintre cele sase temeiuri juridice prevazute de RGPDZE. Nu exista o ierarhie
in ceea ce priveste cele sase temeiuri juridice furnizate. Operatorii de date ar trebui s& aleagd motivul cel
mai adecvat, tindnd seama de cerintele fiecaruia dintre diferitele temeiuri juridice.

Unul dintre aceste temeiuri juridice este consimtamantul. Consimtadméantul inseamn orice manifestare
de vointd liberd, specifica, informata si lipsitd de ambiguitate, exprimata printr-o declaratie sau printr-o
actiune faréd echivoc, iar retragerea consimtdmantului trebuie sa se faca la fel de simplu ca acordarea
acestuiaZe. Consimtamantul nu poate fi acordat in mod liber in cazul in care copiii nu au o alegere reald
sau se simt obligati s& isi dea consimtamaéantul. Pentru ca consimtamantul sa fie in cunostinta de cauza,
operatorul trebuie sa explice utilizand un limbaj clar si simplu, accesibil copiilor, modul in care intentio-
neaza sé prelucreze datele pe care le colecteazd?,

Atunci cand consimtamantul este invocat ca temei juridic de catre un ,serviciu al societatii informationa-
le”t (cum ar fi platformele de comunicare sociala si jocurile video), copiii isi pot da consimtamantul pentru
prelucrarea datelor lor cu caracter personal incepand cu varsta de 16 ani.

f. Majoritatea serviciilor online sunt considerate servicii ale societatii informationale. Printre acestea se numaréa aplicatiile,
motoarele de cdutare, platformele de comunicare sociald, serviciile de mesagerie online sau de telefonie vocala pe
internet, pietele online, serviciile de streaming de continut (de exemplu, servicii video, muzicale sau de jocuri), site-urile
web de stiri sau educationale si orice site-uri web care ofera alte bunuri sau servicii utilizatorilor prin internet. A se vedea:
articolul 4 alineatul (25) din RGPD.
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RGPD oferé statelor membre optiunea de a reduce aceasta varsta oriunde intre 13 si 16 ani. Daca copilul
are sub varsta de 16 ani, prelucrarea este legald numai in masura in care consimtdamantul respectiv este
acordat sau autorizat de titularul rdspunderii parintesti.

Statele membre au stabilit diferite intervale de varsta atunci cand serviciile societatii informationale se
bazeaza pe consimtaméant. Conform cifrelor disponibile la sfarsitul anului 2025, 7 state membre au stabilit
varsta minim& pentru consimtamant la 13 ani, 6 state membre la 14 ani, 5 state membre la 15 ani si 9 state
membre la 16 ani.

Tn conformitate cu principiul responsabilitatii, un operator de date trebuie séa fie in masuréd sa demonstreze
ca a respectat RGPD. Aceasta include asigurarea faptului ca a obtinut un consimtamant valabil. Cu toate
acestea, in practica, poate fi dificil pentru un operator sa se asigure ca consimtamantul obtinut de titularul
raspunderii parintesti, dupa caz, este valabil. Poate fi dificil s& se valideze faptul c& persoana care acorda
consimtamantul copilului are autoritatea legaléa de a face acest lucru.

In plus, in conformitate cu principiul reducerii la minimum a datelor, un operator ar trebui sa prelucreze
numai datele necesare in acest scop si ar trebui s& evite prelucrarea datelor cu caracter personal sensibile
(cum ar fi documentele care indica masuri de ingrijire sensibile) pentru a demonstra in mod adecvat un
consimtamant valabil.

Cu toate acestea, cerinta de a obtine consimtamantul titularului raspunderii parintesti nu se aplica atunci
cand datele sunt prelucrate in temeiul unui alt temei juridic, cum ar fi contractul sau interesul legitim (a se
vedea mai jos). Aceasta inseamna ca, atunci cand o societate care gestioneaza platforme de comunicare
socialé se bazeaza pe unul dintre aceste motive pentru a prelucra datele copiilor (de exemplu, pentru a-si
crea contul de acces la serviciu si interactiunile lor cu serviciul), garantiile suplimentare care decurg din
prelucrarea datelor copiilor pe baza consimtamantului nu se aplica.

Atunci cadnd o organizatie prelucreazd date cu caracter personal pe baza unui contract, este de compe-
tenta fiecarui stat membru sé& stabileasca varsta la care un copil poate incheia un contract.

Un alt motiv pe care se bazeaza serviciile online este interesul legitim. Acesta se refera la prelucrarea da-
telor cu caracter personal ale copilului in scopul intereselor legitime urmarite de operator sau de o parte
tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale per-
soanei. Interesul legitim nu este un temei juridic ,implicit” pentru prelucrare.

Atunci cand operatorii se intemeiaza pe interesul legitim pentru prelucrarea datelor cu caracter personal
ale copiilor in temeiul RGPD, in conformitate cu principiul responsabilitatii, acestia trebuie sa se asigure
ca indeplinesc toate cerintele prevazute la articolul 6 alineatul (1) litera (f) din RGPD inainte de a efectua
prelucrarea. Una dintre aceste cerinte este ca interesele legitime ale operatorului s& nu fie afectate de
interesele copilului sau de drepturile si libertatile fundamentale.

CJUE a remarcat ca, atunci cand un operator efectueaza o astfel de evaluare, este necesar sa se acorde
o0 atentie deosebita situatiei in care persoana vizata este un copil. Aceasta a aratat c§, in conformitate cu
considerentul 38 al RGPD, copiii au nevoie de o protectie specifica. In plus, CJUE a afirmat c& o astfel de
protectie specifica ar trebui sa se aplice prelucrarii datelor cu caracter personal ale copiilor in scopuri de

g. Astfel cum a confirmat CJUE, articolul 6 alineatul (1) litera (f) din RGPD impune trei conditii cumulative pentru ca
prelucrarea sé fie legald: ,primo, urmarirea unui interes legitim de catre operator sau de cétre un tert; secundo,
necesitatea prelucrarii datelor cu caracter personal pentru realizarea interesului legitim urmarit si, tertio, conditia ca
interesele sau libertétile si drepturile fundamentale ale [persoanei vizate] s& nu prevaleze”. A se vedea: Cauza C-252/21,
Meta/Bundeskartellamt (ECLI:EU:C:2023:537), punctul 106.
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marketing sau pentru crearea de profiluri de personalitate sau de utilizator sau pentru oferirea de servicii
destinate direct copiilor?,

Operatorii ar trebui, de asemenea, s ia in considerare amploarea si intensitatea oricarei ingerinte in
drepturile si liberté&tile copilului. Acestia ar trebui s& fie in masuré s& demonstreze ca interesul superior al
copiilor a fost luat in considerare in primul rand si ca au fost puse in aplicare garantii adecvate?® Intere-
sul superior al copilului ar trebui sa fie considerat primordial atunci cadnd se pun in balanta orice interese
concurente.

Operatorii ar trebui, de asemenea, sa ia in considerare asteptarile rezonabile ale unui copil cu privire la
modul in care vor fi utilizate datele sale cu caracter personal. Asteptarile copilului pot varia, de asemenea,
in functie de véarsta copilului?, In functie de complexitatea prelucrarii, capacitatea limitatd a unui copil
de a intelege prelucrarea datelor creste riscul unor consecinte neasteptate sau disproportionate ale
prelucrarii.

Se remarcé faptul cd Comitetul european pentru protectia datelor (CEPD) considera c& anumite tipuri de
operatiuni de prelucrare a datelor, cum ar fi crearea de profiluri pe scara larga si activitatile de publicitate
directionata?®, sub rezerva anumitor exceptii limitate, nu se vor alinia, in general, la obligatia de a asigura
protectia specifica a copiilorz:,

In cazul in care interesele legitime ale unui operator intrd in conflict cu interesele sau cu drepturile Si
libertatile fundamentale ale unui copil, interesele si drepturile copilului ar trebui, in general, s prevaleze.
Tn cazul in care acest lucru nu este posibil, operatorul ar trebui s& se bazeze pe un alt temei juridic pentru
a prelucra datele sau pentru a inceta prelucrarea datelor.

.......................

RGPD ofera, de asemenea, o protectie sporitd copiilor in ceea ce priveste dreptul la stergerea datelor,
tindnd seama de faptul ca este posibil ca acestia s& nu fi fost pe deplin constienti de riscurile pe care le
implica prelucrarea datelor si, ulterior, s& doreasca sa stearga aceste date?. Acesta prevede, de aseme-
nea, ca copiii nu ar trebui sa facd obiectul crearii de profiluri sau al unui proces decizional automatizat24Z
si ofera masuri de protectie specifice pentru copii in cazul activitatilor de marketing adresate acestora:2.

Comitetul european pentru protectia datelor (CEPD) a sustinut c& ,organizatiile trebuie, in general, s& se
abtina de la crearea de profiluri ale copiilor in scopuri de marketing [...] si ca o astfel de creare de profiluri
ar trebui permisé in circumstante foarte limitate, cum ar fi in cazul in care este necesar pentru a proteja
bunastarea/starea de bine a copilului”?,

RGPD stabileste, de asemenea, circumstantele in care este necesard o evaluare a impactului asupra pro-
tectiei datelor (EIPD). Acest lucru impune organizatiilor sa evalueze riscurile asociate prelucrarii propuse
a datelor cu caracter personal ale utilizatorilor si, dacé este necesar, s& reduca riscul pentru utilizatori,
inclusiv pentru copii. Evaluarile riscurilor ar trebui s& ia In considerare diferitele véarste si nevoi de dezvol-
tare ale utilizatorilor minori.

Evaluarile riscurilor pentru copii ar trebui sa ia in considerare, de asemenea, riscurile care decurg din
prelucrarea datelor cu caracter personal ale copiilor pentru bunastarea lor generala. Acestea includ orice
prejudiciu fizic, mental sau financiar cu care se pot confrunta ca urmare a prelucrarii. Principiul interesului
superior al copilului trebuie sa fie unul dintre principalele instrumente de evaluare a riscurilor atunci cand
se efectueaza o EIPD privind prelucrarea datelor cu caracter personal ale copiilor.
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In cazul in care riscul este inca ridicat dupa punerea in aplicare a mésurilor propuse, organizatia are
obligatia de a-si consulta autoritatea pentru protectia datelor (APD). Autoritatea pentru protectia datelor
(DPA) are obligatia de a furniza recomandari in scris si poate, de asemenea, sa isi exercite oricare dintre
competente, inclusiv sa interzicd prelucrarea in cazul in care riscurile sunt prea ridicate si nu pot fi ate-
nuate In mod adecvatz2,

REGULAMENTUL PRIVIND INTELIGENTA ARTIFICIALA (IA)

Pe langa Regulamentul privind serviciile digitale, Regulamentul privind inteligenta artificiala stabileste
un cadru juridic cuprinzator pentru reglementarea inteligentei artificiale (IA) in UE. Regulamentul privind
|A are un rol important in consolidarea protectiei drepturilor copiilor prin impunerea unor garantii pentru
protejarea sdnatatii, a sigurantei si a drepturilor fundamentale atunci cand se dezvolta si se implementeaza
IA. Regulamentul privind |A urmeazéa o abordare bazata pe riscuri si introduce norme pentru sistemele de
IAin functie de nivelul posibil de risc pe care il pot prezenta.

Mai multe cazuri de utilizare a IA cu un impact semnificativ asupra drepturilor copiilor sunt clasificate ca
prezentdnd un grad ridicat de risc in temeiul Regulamentului privind IA, de exemplu atunci cand sunt
utilizate Tn domeniul educatiei si formarii profesionale. Sistemele de IA cu grad ridicat de risc trebuie sa
indeplineasca anumite cerinte pentru a se asigura ca sunt sigure si de incredere, cum ar fi gestionarea
riscurilor, transparenta si supravegherea umana. In special, sistemul de gestionare a riscurilor al unui sis-
tem de IA cu grad ridicat de risc trebuie sa analizeze daca exista probabilitatea unui impact negativ asupra
persoanelor cu varsta sub 18 ani.

Atunci cand evalueaza impactul asupra drepturilor fundamentale al utilizarii specifice a unui sistem de
IA cu grad ridicat de risc?, anumiti implementatori de astfel de sisteme de |A trebuie s ia in considerare
categoriile de persoane si grupurile care pot fi afectate de utilizarea sistemului, printre care se pot numara
si copiii. Comisia Europeana a publicat spre consultare publica un proiect de orientari privind clasificarea
sistemelor de |A cu grad ridicat de risc, care include exemple de practici ce intrd sau nu in domeniul de
aplicare al Regulamentului privind inteligenta artificialaZ.

In plus, avand in vedere caracterul evolutiv al sistemelor de IA, colegiuitorii au convenit rapid asupra pa-
chetului Omnibus in domeniul digital privind IA pentru a consolida si mai mult normele care contribuie, de
asemenea, la 0 mai buna protectie a minorilor. Tn special, noile norme interzic sistemele de IA care genereaza
continut neconsensual, explicit din punct de vedere sexual si intim sau materiale care contin abuzuri sexuale
asupra copiilor, cum ar fi aplicatiile de ,nudificare” bazate pe IA. Obligatiile aplicabile sistemelor de IA cu
grad ridicat de risc, astfel cum au fost convenite in cadrul pachetului Omnibus privind IA, vor incepe sa se
aplice in decembrie 2027 (pentru sistemele de IA de sine statatoare, precum anumite sisteme de IA utilizate
in educatie) si in august 2028 (pentru sistemele de IA integrate in produse reglementate, precum jucariile).

Practici interzise

.....................

Regulamentul privind IA interzice practicile de IA care manipuleaza, induc in eroare sau exploateaza vul-
nerabilitatile copiilor. Aceste interdictii urmaresc sa impiedice sistemele de A s& manipuleze minorii sau
s& exploateze limitarile cognitive si de altd natura pe care copiii le-ar putea avea atunci cand iau decizii pe
care altfel nu le-ar fi luat si sa ii protejeze de influente ddunétoare nejustificate, manipulare si exploatare.

h.  Obligatiile aplicabile sistemelor de IA cu grad ridicat de risc, astfel cum au fost convenite in cadrul pachetului Omnibus
privind |A, vor incepe sa se aplice in decembrie 2027 (pentru sistemele de IA de sine statatoare, precum anumite sisteme
de IA utilizate In educatie) si in august 2028 (pentru sistemele de IA integrate in produse reglementate, de exemplu jucarii).
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Aceste interdictii au devenit aplicabile la 2 februarie 2025. Comisia a publicat orientéri privind practicile
interzise in domeniul |A, care includ exemple de practici ce intrd sau nu in domeniul de aplicare al Regu-
lamentului privind inteligenta artificiald?2.

Un exemplu de practica interzisa in domeniul |A este o aplicatie bazaté pe |A care incurajeaza minorii s&
faca fatad unor provocari din ce in ce mai riscante, cum ar fi c&tararea pe mobilier, explorarea rafturilor inalte
sau manipularea obiectelor ascutite, in schimbul unor recompense digitale si al unor aprecieri virtuale.
Astfel de sisteme exploateaza vulnerabilitatile copiilor abuzand de curiozitatea lor naturala si de dorinta
lor de recompense si risca sa le cauzeze prejudicii semnificative.

Un alt exemplu de practica interzisa in domeniul |A este reprezentat de jocurile concepute pentru a crea
un grad ridicat de dependentd prin exploatarea vulnerabilitdtilor inerente copiilor si adolescentilor (in-
clusiv lipsa autocontrolului). Astfel de jocuri utilizeaza IA pentru a analiza comportamentul si preferintele
individuale ale copiilor, pe baza carora creeazd recompense personalizate si imprevizibile prin programe
de consolidare a dependentei si bucle aseméanatoare dopaminei. Acest lucru incurajeazé jocul excesiv si
utilizarea compulsiva.

Aceste jocuri sunt concepute pentru a crea (sau a avea ca efect) un grad ridicat de dependent, exploa-
tadnd vulnerabilitatile inerente copiilor. Printre acestea se numaré capacitatea lor limitatad de a intelege
consecintele pe termen lung, susceptibilitatea lor la presiune, lipsa autocontrolului si inclinatia catre
gratificarea instantanee.

...................................

Pentru cele mai performante modele de |A de uz general (GPAI) cu risc sistemic, Regulamentul privind 1A
impune obligatii specifice de evaluare si atenuare a riscurilor. Pentru a se conforma acestor norme, ma-
joritatea furnizorilor principali de modele de |IA de uz general au semnat Codul de bune practici privind
IA de uz general?,

Furnizorii de IA de uz general trebuie sa evalueze si sa atenueze scenariile concrete de risc. Aceasta poate
include diseminarea de continut ilegal, fals sau discriminatoriu care prezinta riscuri de continut ilegal, vio-
lent, instigator la urg, radicalizat sau fals si raportarea rezultatelor acestui proces de gestionare a riscurilor
catre Comisia Europeana inainte de introducerea pe piata.

O parte din masurile de atenuare pe care furnizorii de modele de IA de uz general trebuie sa le ia sunt
monitorizarea si filtrarea datelor de intrare ale modelului. Aceasta include prevenirea generérii de continut
daunator. Obligatiile pentru modelele de IA de uz general au devenit aplicabile la 2 august 2025.

.............................

Pentru a contribui la prevenirea fraudei, uzurparii identitatii si inducerii in eroare, Regulamentul privind
inteligenta artificiald impune obligatii de transparenta furnizorilor si implementatorilor de anumite sisteme
de I1A2%, Tn temeiul Regulamentului privind |A, furnizorii trebuie s& se asigure c4 sistemele de |A care sunt
destinate sa interactioneze direct cu oamenii (cum ar fi robotii de chat) sunt proiectate si dezvoltate astfel
incat persoanele in cauza sa fie informate cé interactioneaza cu un sistem de |A, cu exceptia cazului in
care acest lucru este evident. Aceasta obligatie se aplica in orice caz robotilor de chat care interactio-
neaza cu copiii.
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Divulgarea nu abordeazé pe deplin riscurile dependentei emotionale. Cu toate acestea, caracterul interac-
tiv si adesea atractiv al acestor sisteme face esential ca utilizatorii sa fie informati in mod explicit ca inter-
actioneaza cu un sistem de IA, programat pentru a-si spori implicarea, mai degrabé decét cu o persoana.

..............................

O obligatie a furnizorilor si implementatorilor de sisteme de IA generativa este de a marca si de a permite
detectarea atunci cand continutul, cum ar fi imaginile, materialele audio sau video, a fost generat sau
manipulat artificial, precum si de a eticheta deepfake-urile si anumite publicatii generate de IA pe teme
publice.

Implementatorii unui sistem de recunoastere a emotiilor sau ai unui sistem biometric de clasificare trebuie
sa informeze persoanele expuse la functionarea sistemului. Comisia Europeana faciliteaza respectarea
acestor obligatii, printre altele, prin publicarea unui Cod de bune practici privind marcarea si etichetarea
continutului generat de IA%2, precum si a unor orientari aflate in prezent in curs de elaborare, dupa ce au
fost publicate spre consultare publicd®®. Obligatiile privind cerintele de transparenta se vor aplica de la
2 august 2026.

...................

Companionii |A castiga tot mai multd popularitate in rdndul copiilor si au fost identificate anumite riscuri
asociate utilizarii lor. In temeiul regulamentului, clasificarea companionilor |A si a robotilor de chat similari
depinde Tn primul rand de scopul preconizat, de functionalitatea si de contextul utilizarii acestora.

in functie de acesti factori, un companion IA poate constitui o practica interzisa (de exemplu, in cazurile
care implica exploatarea vulnerabilitatilor copiilor in moduri semnificativ ddunéatoare). Acestea se pot ca-
lifica, de asemenea, drept sistem de IA cu grad ridicat de risc (de exemplu, in cazul in care incorporeaza
functionalitati de recunoastere a emotiilor sau in anumite cazuri de utilizare in contextul educatiei). In cele
din urma, acestia pot fi supusi unor obligatii de transparenta care impun ca utilizatorii sa fie informati ca
nu interactioneaza cu o persoana.

INSTRUMENTE DE PROTECTIE A CONSUMATORILOR

Atunci cand se abordeaz& experientele nocive cu care se confrunta copiii in mediul digital, este impor-
tant s se ia act de abordarile in materie de raspundere penala si de raspundere civila si de rdspundere
pentru produse.

Raspunderea penalad ar putea viza interzicerea si sanctionarea anumitor comportamente prejudiciabile,
precum distribuirea de materiale care contin abuzuri sexuale asupra copiilor sau manipularea si acostarea
copiilor pe internet in scopuri sexuale, si presupune urmarirea penald de catre stat si aplicarea de sanc-
tiuni penale. Desi este indispensabild pentru infractiunile cele mai grave, urmérirea penala a infractiunilor
este in primul rand reactiva. in mod normal, aceasta se produce dupa producerea unei vatdmari, identifica
si vizeaza mai degraba contravenientii individuali decéat conditiile sistemice care permit producerea unei
vatdmari. Cu toate acestea, incriminarea anumitor comportamente contine, de asemenea, elemente pre-
ventive si anticipative importante.

Pe de alta parte, o abordare privind raspunderea civila si rdspunderea pentru produse ar putea oferi ma-
suri preventive si compensatorii intre diferite parti private. Aceasta se referé la alocarea drepturilor, a obli-
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gatiilor si a responsabilitatilor intre partile private, inclusiv intre intreprinderile care concep si exploateaza
platformele de comunicare sociala si alte servicii digitale, precum si la furnizarea de masuri reparatorii in
cazul in care aceste obligatii sunt incélcate.

Legislatia privind protectia consumatorilor joacd un rol esential in cauzele privind rdspunderea civila si
raspunderea pentru produse. Este important de remarcat faptul cé aceasta perspectiva permite autorita-
tilor de reglementare si justitiabililor privati s& conteste optiunile de proiectare ale furnizorilor de servicii
online. Aceasta perspectiva privind raspunderea pentru produse este cea care a determinat cele mai
recente evolutii juridice din Statele Unite ale Americii.

In Statele Unite ale Americii, una dintre cauzele recente privind desenele sau modelele industriale care
creeaza dependenta pe platforme se bazeaza pe legislatia privind protectia consumatorilor. Un juriu din
New Mexico a hotarat in martie 2026 ca Meta, in calitate de operator al platformelor sale online, a incal-
cat cu intentie legislatia privind protectia consumatorilor, obligdnd intreprinderea s& plateasca 375 de
milioane USD.

Actiunea a fost introdusa de procurorul general in ,Platformele ar trebui
temeiul legislatiei privind practicile neloiale, vizand o v A o
proiectarea platformelor si practicile de sigurantd, Sa Creasca 1mpreu na cu

inclusiv sistemele de recomandare care au expus COpil u 1 [ ] Orice
minorii la pradatori. Juriul a constatat ca intreprin- .
derea a indus in eroare consumatorii cu privire la sistem de recomandare

siguranta serviciilor sale, in timp ce documentele
interne au demonstrat constientizarea vatamarii.

care deserveste
) un minor trebuie
In paralel, in Los Angeles, primul proces-test pri- ..

vind ,dependenta de platformele de comunicare optimizat pentru
sogala s-a .|nche|at CLAI un v?rdlczt al juriului .|.mpo— bU néstarea COpilU 1U 1
triva Meta si YouTube in legatura cu acuzatii care
au inclus proiectarea neglijenta si neindeplinirea res pect iv , Nu pe ntru
obligatiei de avertizare. Cauza isi are temeiul in . . "
dreptul privat al rdspunderii civile delictuale. In- 1mp11care g
stanta a identificat in mod explicit caracteristici — GABRIELE BATTIMELLI,
precum derularea infinitd, fluxurile algoritmice, AMBASADOAREA ITALIEI PENTRU BIK+
mecanismele de redare automata si de maximizare

a implicérii, care contribuie la vatamarea suferita de

un minor. Hotérarea recunoaste ca caracteristicile de proiectare care creeaza dependenta pot constitui

defecte atacabile ale produselor, in special in cazul in care intreprinderile sunt constiente de riscuri si nu
reusesc sé le atenueze.

in UE, legislatia UE privind protectia consumatorilor se aplica copiilor ca o categorie de consumatori vul-
nerabili prin intermediul mai multor instrumente. Acesta actioneaza ca o ,plasa de sigurantad” orizontala
care se aplica tuturor comerciantilor, bunurilor sau serviciilor destinate consumatorilor, inclusiv in mediul

digital, indiferent de modelul de afaceri sau de tehnologiile utilizate.

Normele UE existente in materie de protectie a consumatorilor, in special Directiva privind practicile co-
merciale neloiale (DPCN), recunosc copiii drept consumatori vulnerabili care necesita o protectie sporita.
DPCN interzice practicile comerciale inseldtoare si agresive care exploateaza credulitatea sau lipsa de
experienta a copiilor.
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De asemenea, directiva interzice indemnurile adresate copiilor de a cumpara produsele promovate sau
de a convinge parintii sa le cumpere asemenea produse. Astfel cum se explica in Orientérile privind inter-
pretarea si aplicarea Directivei privind practicile comerciale neloialeZ, elementele de design manipulator,
caracteristicile de maximizare a cheltuielilor sau a atentiei (de exemplu, monedele neclare din cadrul apli-
catiilor) sau marketingul neloial prin influenceri pot constitui, de asemenea, practici comerciale neloiale.
In pofida acestui fapt, evaluarea documentul de lucru al serviciilor Comisiei privind Controlul adecvarii
echitatii digitale22 a constatat ca este necesara consolidarea protectiei in mediul online a consumatorilor
in general si, in special, a copiilor si adolescentilor.

Directiva privind drepturile consumatorilor impune obligatii precontractuale, de exemplu transparenta
in ceea ce priveste stabilirea preturilor, identitatea comerciantului sau dreptul de retragere. Desi nu este
specificd copiilor, aceasta se aplica tuturor tranzactiilor digitale (de exemplu, achizitionarea de monede
virtuale in cadrul jocului), inclusiv celor care implica minori.

Tn plus, Directiva privind clauzele contractuale abuzive stabileste ca clauzele contractuale care nu au fost
negociate individual sunt abuzive si neobligatorii in cazul in care creeazd un dezechilibru semnificativ in
detrimentul consumatorului. Aceasta include situatia in care consumatorul este minor.

In cele din urma, Regulamentul privind siguranta generala a produselor impune ca toate produsele de
consum care intra in domeniul sdu de aplicare, inclusiv produsele conectate, sa fie sigure. Domeniul de
aplicare al acestui regulament este larg, astfel incéat sa poaté actiona ca o plasa de siguranta pentru toate
produsele introduse sau puse la dispozitie pe piata UE.

Atunci cand evalueaza siguranta produselor, producatorii trebuie s ia in considerare categoriile de con-
sumatori care utilizeaza produsul, verificand riscul pentru consumatorii vulnerabili, cum ar fi copiii. De
asemenea, acestia trebuie sa ia masuri de atenuare a riscurilor in consecinta. Regulamentul se axeaza pe
protejarea atat a sdnatatii fizice, cat si a sdnatatii mintale a consumatorilor, care pot fi relevante, de exem-
plu, pentru aplicatiile sau robotii de chat populari in randul minorilor.

DIRECTIVA PRIVIND RASPUNDEREA PENTRU PRODUSE (DRP)

Directiva privind radspunderea pentru produsele cu defect (DRP) este un cadru armonizat de raspundere
civila care garanteaza ca victimele produselor cu defecte pot solicita despagubiri de la producator in
caz de vatamare. Noua DRP a intrat in vigoare la 8 decembrie 2024 si trebuie sa fie transpusa de statele
membre pana la 9 decembrie 2026.

DRP revizuitd mentine intacte elementele fundamentale ale DRP initiale. Victimei ii revine sarcina de
a dovedi ca un produs este defect si ca exista o legaturd de cauzalitate intre caracterul defectuos si pre-
judiciul specific suferit. DRP revizuita clarifica domeniul de aplicare pentru a acoperi software-ul, inclusiv
aplicatiile, sistemele de operare si sistemele de IA, specificd normele privind raspunderea in cazul unei
modificari substantiale a produselor, oferindu-le un ,al doilea ciclu de viat&”.

Aceasta clarifica, de asemenea, faptul ca daunele reparabile in temeiul DRP pot include vatamari psihice
recunoscute din punct de vedere medical. DRP adapteaza, de asemenea, normele privind raspunderea
la lanturile valorice globale din ce In ce mai complexe, asigurandu-se ca poate fi identificat cel putin un
operator economic responsabil stabilit in UE (inclusiv, eventual, platforme).

Noua DRP ofera o cale de despagubire in cazurile in care produsele digitale defecte cauzeaza prejudicii
copiilor. De exemplu, un copil care dezvolta depresie din cauza modului in care este conceputa o aplicatie
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pentru a crea dependentd sau care se implica in autovatdmare in urma raspunsurilor nesigure din partea
unui robot de chat poate avea acum dreptul la despagubiri in temeiul DRP.

DIRECTIVA SERVICIILOR MASS-MEDIA AUDIOVIZUALE (DSMAV)

DSMAV este actul legislativ central al UE Tn domeniul mass-mediei care reglementeaza continutul au-
diovizual. Aceasta stabileste obligatii sectoriale specifice privind serviciile mass-media audiovizuale si
platformele de partajare a materialelor video (VSP) pentru protectia minorilor impotriva continutului au-
diovizual daunator.

In temeiul DSMAV, platformele de partajare a materialelor video, indiferent de dimensiunea lor, trebuie sa
includa standardele UE privind continutul mediatic in termenele si conditiile lor. Printre acestea se nu-
mara cele care vizeaza protejarea minorilor de continutul care le poate afecta dezvoltarea fizica, mental&
sau morala. De asemenea, acestea au obligatia de a lua masuri adecvate (de exemplu, mecanisme de
raportare sau de semnalare a continutului ddunator, verificarea varstei, controale parentale si sisteme de
clasificare a continutului) pentru a impiedica minorii s vizioneze continut audiovizual ddunéator. Cel mai
ddunétor tip de continut, cum ar fi pornografia sau violenta gratuita, trebuie s facad obiectul celor mai
stricte méasuri pentru a impiedica minorii s& vizioneze continut daunator.

Evaluarea in curs si viitoarea revizuire a DSMAV, planificate pentru al treilea trimestru al anului 2026, vor
pune un accent puternic pe protectia minorilor in calitate de utilizatori vulnerabili ai continuturilor au-
diovizuale online. Comisia va analiza relevanta normelor actuale si va identifica eventualele deficiente
ale legislatiei existente. Aceasta va include evaluarea masurii in care ar trebui depuse mai multe eforturi
pentru a se asigura ca utilizatorii, in special minorii, sunt protejati in mod adecvat atunci cand vizualizeaza
continut audiovizual online. Aceasta include continutul pus la dispozitie de influenceri, avand in vedere
evolutiile pietei si ale reglementarilor. Aceste evolutii si schimbarea obiceiurilor de vizionare creeaza pro-
vocari care pot pune in pericol utilizatorii, in special minorii.

In mediul online au aparut noi amenintéri si riscuri care au dus la cresterea expunerii minorilor la conti-
nuturi audiovizuale daunatoare, cum ar fi hartuirea cibernetica, tulburarile de alimentatie si incurajarea
sinuciderii sau a autovatamarii. Revizuirea va analiza daca sunt necesare specificatii suplimentare ale
conceptului de continut audiovizual daunator si ce mésuri sunt necesare pentru a se asigura ca minorii
nu vizioneaza un astfel de continut.

REGULAMENTUL PRIVIND PUBLICITATEA POLITICA (PAR)

Regulamentul privind publicitatea politicd (PAR) stabileste obligatii de transparenta si de diligenta pentru
furnizarea de servicii de publicitate politica. Regulamentul introduce cerinte specifice pentru utilizarea
tehnicilor de vizare a unui public-tinta si de distribuire a materialelor publicitare in publicitatea politica
online care se bazeaza pe prelucrarea datelor cu caracter personal. Regulamentul promoveaza protectia
minorilor, permitand in acelasi timp conditii egale pentru alegétorii care voteaza pentru prima data.

Pe de o parte, PAR interzice utilizarea crearii de profiluri care implica prelucrarea datelor cu caracter per-
sonal ale minorilor despre care se stie c& au vérsta de cel putin un an sub varsta nationald de vot. Pe de
alta parte, regulamentul permite ca publicitatea politica transparenta sa ajunga la alegatorii care voteaza
pentru prima data, permitdndu-le sa isi exercite alegerile democratice in cunostintd de cauza.
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PROTECTIA IMPOTRIVA ABUZULUI SEXUAL ASUPRA COPIILOR
SI A EXPLOATARII SEXUALE A COPIILOR IN MEDIUL ONLINE

Abuzul sexual online asupra copiilor si exploatarea sexuala online a copiilor se numara printre cele mai
daunatoare riscuri cu care se pot confrunta copiii si adolescentii in lumea digitala. Autorii infractiunilor
sunt adulti, dar si alti minori. Copiii si adolescentii trebuie s& fie informati cu privire la riscuri, inclusiv cu
privire la riscurile de sexting si santaj sexual, precum si cu privire la potentialele consecinte juridice pentru
autorii infractiunilor.

Victimele exploatate de rude si de ingrijitori au adesea nevoie de masuri de protectie a copilului bazate
pe dreptul civil, la care se adauga asistenta sociala si plasarea in conditii de siguranta. Multe victime pot
avea nevoie de psihoterapie.

Masurile de protectie a copiilor impotriva abuzului sexual asupra copiilor si a exploatarii sexuale a copiilor
in mediul online fac parte din dimensiunea de drept penal a protectiei copilului, care se afla la intersectia
dintre competentele UE si cele ale statelor membre.

Prin stabilirea anumitor continuturi care fie reprezinta in sine o activitate ilegald, fie sunt legate de o astfel
de activitate ilegald, aceste instrumente conduc, de asemenea, la dispozitiile relevante privind diligenta
necesara in temeiul Regulamentului privind serviciile digitale. Acestea abordeaza problema aplicabilitatii
continutului ilegal si oferd un cadru eficace impotriva diseminérii unui astfel de continut.

Comisia Europeana a luat masuri pentru prevenirea si combaterea abuzului sexual asupra copiilor in
mediul online. In 2022, Comisia a prezentat o propunere privind un cadru de reglementare permanent
si cuprinzator al UE pentru prevenirea si combaterea abuzului sexual asupra copiilor. Aceasta cuprinde
obligatiile prestatorilor de servicii online de a preveni diseminarea materialelor care contin abuzuri sexuale
asupra copiilor si manipularea si racolarea copiilor in scopuri sexuale prin intermediul serviciilor lor. Numai
atunci cand masurile de prevenire nu sunt suficiente, furnizorii de servicii online ar putea fi obligati sa
detecteze, sa raporteze, sa elimine sau sa blocheze abuzul sexual online asupra copiilor.

In temeiul propunerii, autoritatile nationale competente ar fi imputernicite sa solicite emiterea de ordine
de detectare, de eliminare sau de blocare de catre autoritatile judiciare sau administrative independente.
Ordinele ar urma sa fie emise numai in urma unei evaluari aprofundate a necesitatii si proportionalitatii lor.

Propunerea prevede, de asemenea, infiintarea unui nou Centru al UE pentru prevenirea si combaterea
abuzului sexual asupra copiilor, pentru a ajuta furnizorii de servicii digitale si autoritatile sa isi respecte
obligatiile care le revin in temeiul regulamentului. Negocierile privind regulamentul sunt in curs. Comisia
Europeand sprijina Parlamentul European si Consiliul s& ajungé la un acord care sa asigure protectia efi-
cace a copiilor, cu respectarea deplina a tuturor drepturilor fundamentale in cauza, precum si coerenta
cu legislatia existentd, in special cu Regulamentul privind serviciile digitale.

In paralel, acordul recent al colegiuitorilor cu privire la reformarea Directivei privind abuzul sexual asupra
copiilor a consolidat si mai mult cadrul UE de combatere a abuzului sexual asupra copiilor si a exploatarii
sexuale a copiilor, atat online, cat si offline. Normele revizuite actualizeaza cadrul existent pentru a garanta
ca noile forme de amenintare, precum materialele generate cu ajutorul |A care contin abuzuri sexuale
asupra copiilor, fenomenul de grooming, santajul sexual (sextortion) si streamingul video al abuzurilor
sexuale asupra copiilor, sunt incriminate si urmarite penal in mod eficace.
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Normele revizuite vor consolida, de asemenea, cadrul juridic pentru prevenirea abuzului sexual asupra
copiilor si pentru acordarea de asistenta victimelor. Acest lucru se va realiza prin impunerea unor verifi-
cari ale antecedentelor persoanelor care lucreaza in contact strans si direct cu copiii sau prin asigurarea
faptului ca victimele pot solicita urmarirea penala pentru o perioadd suficientd dupa savarsirea infractiunii.

Pe langa initiativele legislative, UE intreprinde, de asemenea, actiuni fard caracter legislativ, cum ar fi fi-
nantarea si facilitarea coordonarii si a cooperarii. De exemplu, Reteaua pentru prevenirea abuzului sexual
asupra copiilor reuneste cincizeci de experti pentru a face schimb de bune practici, pentru a contribui la
cercetare si pentru a sprijini elaborarea si punerea in aplicare a unor masuri de prevenire a abuzului sexual
asupra copiilor, inclusiv online, evaluate ih mod riguros.

Dreptul penal este necesar pentru a combate abuzul sexual asupra copiilor, dar nu poate fi singurul in-
strument care abordeaza in mod eficace aceasta infractiune oribila. Protectia copiilor impotriva abuzului
sexual si a exploatarii sexuale necesita o abordare la nivelul intregii societati. Acest lucru ar trebui sa
implice autoritatile publice, autoritatile de aplicare a legii, autoritatile judiciare, institutiile de invatdmant,
organizatiile societatii civile, familiile, comunitatile, platformele de comunicare sociala si alti furnizori de
servicii digitale. Prevenirea si raspunsul eficace la aceste infractiuni nu depind numai de masuri legislative
solide, ci si de eforturi coordonate si de actiuni transsectoriale, pe mai multe niveluri.

PREVENIREA RADICALIZARII

Regulamentul UE privind continutul online cu caracter terorist protejeaza populatiile vulnerabile, inclusiv
copiii, iImpotriva expunerii la materiale de radicalizare online. Regulamentul impune furnizorilor de servicii
de géazduire séa elimine continutul cu caracter terorist in termen de o oré de la primirea unui ordin de eli-
minare din partea unei autoritati nationale competente.

Regulamentul este completat de mai multe initiative fard caracter legislativ. O astfel de mésura este Fo-
rumul UE pentru internet. Forumul este o platforma public-privatd care reuneste statele membre ale UE,
autoritatile de aplicare a legii, industria si societatea civild pentru a coordona raspunsurile impotriva abu-
zurilor. Aceasta include exploatarea platformelor online de cétre teroristi, extremisti violenti si alti actori
rau intentionati, precum cei care racoleaza copii in scopuri sexuale, al traficului de droguri, al criminalitatii
organizate, al traficului de persoane sau al introducerii ilegale de migranti.

Copiii din intreaga UE risca s& devina victime ale criminalitatii si sa fie recrutati in scopuri infractionale,
atat online, cat si offline. Comisia Europeana elaboreaza in prezent un plan de actiune privind protectia
copiilor impotriva criminalitatii. Se preconizeaza ca acest lucru va completa instrumentele existente prin
identificarea lacunelor rdmase si va oferi 0 abordare mai coerentd si mai coordonata pentru a imbunatati
protectia copiilor impotriva criminalitatii, atat in calitate de victime, cat si de autori ai infractiunilor, online
si offline.

PLAN DE ACTIUNE IMPOTRIVA HARTUIRII CIBERNETICE

Hartuirea cibernetica este o problema din ce in ce mai mare pentru copii si adolescenti in mediul online,
cu un impact substantial asupra sanatéatii mintale si a bunastarii, participarii si dezvoltarii copiilor.

Pentru a combate prevalenta ingrijoratoare a acestui fenomen, in martie 2026 Comisia Europeand a adop-
tat Planul de actiune impotriva hartuirii ciberneticeZZ. Planul de actiune urmareste s& previna hartuirea
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cibernetica, sa faciliteze raportarea acesteia si sa asigure un sprijin eficace pentru victime. in cadrul
planului de actiune, statele membre ale UE sunt incurajate s& ia masuri complementare la nivel national.

Aceasta include elaborarea unor strategii nationale de combatere a hartuirii, consolidarea prevenirii si
a detectarii timpurii in scoli si in alte medii in care copiii petrec timp. Tmbunété’girea serviciilor de sprijin
pentru victime si asigurarea faptului ca sistemele de raportare se refera la un sprijin juridic, social, psiho-
logic si educational adecvat sunt alte domenii importante de actiune in cadrul planului de actiune.

In paralel, Recomandarea Comisiei privind dezvoltarea si consolidarea unor sisteme integrate de protectie
a copilului in interesul superior al copilului?? invit3 statele membre ale UE s3 ia toate masurile legislative,
administrative, sociale si educationale adecvate pentru a preveni bullyingul si a proteja copiii de acest
fenomen, inclusiv a bullyingului online. Aceasta include elaborarea unor planuri cuprinzatoare de com-
batere a hartuirii.

SOLUTIA UE DE VERIFICARE A VARSTEI

Pe 1&nga legislatia existentd, Comisia Europeana a elaborat si extinde un set de instrumente operationale
pentru verificarea varstei, cu scopul de a proteja copiii si adolescentii iIn mediul online si de a limita expu-
nerea acestora la continuturi ddunatoare. Acest set de instrumente oferd retele, platforme, solutii tehnice
si canale pentru protejarea si capacitarea minorilor in mediul online.

Comisia a elaborat o solutie a UE de verificare a varstei care este solida, usor de utilizat si care protejeaza
viata privata. in acest scop, a fost pus la dispozitia statelor membre un plan de personalizare si punere in
aplicare. Atunci cand este personalizat, acesta poate lua in considerare diferite categorii de varsta. Statele
membre pot publica solutia ca aplicatie de sine statatoare si/sau o pot integra ca functionalitate de veri-
ficare a vérstei in portofelele lor UE pentru identitatea digitala. Solutia este cu sursa deschisé, astfel incat
tarile terte sau actorii de pe piata pot, de asemenea, sa o adopte si s& o dezvolte in continuare.

Solutia UE de verificare a varstei ar putea fi un instrument adecvat pentru aplicarea in practica a restric-
tiilor de varsta, daca este insotitd de optiuni adecvate pentru ca minorii sa isi dovedeasca varsta. Statele
membre ale UE aplica abordari diferite in ceea ce priveste utilizarea si emiterea documentelor de iden-
titate sau a cartilor de identitate electronice, si nu fiecare minor poate avea propriul pasaport. Ca atare,
desemnarea unor furnizori de atestate de varsta care pot emite dovezi ale varstei pentru varsta necesara
este esentiala pentru functionarea eficace a verificarii varstei in UE.

Pentru a accelera acest proces, Comisia Europeana a emis o recomandare privind instituirea unui cadru
comun pentru tehnologiile de verificare a varstei la nivelul UE. Ca parte a recomandarii, Comisia defineste
un sistem de verificare a vérstei la nivelul UE in cooperare cu statele membre. Sistemul va detalia cerintele
privind modelul de incredere, guvernanta si cerintele care trebuie indeplinite de furnizorii de atestate de
vérsta si de solutii verificare a vérstei.

Recomandarea incurajeaza statele membre ale UE sa utilizeze planul UE de verificare a varstei, sa il adap-
teze la contextele lor nationale si s& puna la dispozitie solutii de verificare a varstei pané la 31 decem-
brie 2026, pe baza planului.

Statele membre au fost invitate, de asemenea, sa prezinte Comisiei, pana la 30 iunie 2026, un plan de pu-
nere in aplicare pentru a prezenta modul in care intentioneaza sa puna la dispozitie o solutie de verificare
a varstei la nivelul UE. Statele membre sunt incurajate sa colaboreze intre ele si sa colaboreze cu Comisia
Europeand, cu cercetatorii si cu societatea civila in implementarea solutiilor lor nationale. Provocérile
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legate de verificarea varstei, inclusiv posibilele riscuri de fragmentare a reglementarii in intreaga UE, sunt
analizate mai jos in acest capitol, in sectiunea ,Chestiuni pendinte”.

Rezultatele masurilor existente de asigurare a aplicarii

legislatiei

Legislatia existenta a UE este eficace doar in masura in care este pusa in aplicare. Regulamentul privind
serviciile digitale a introdus o arhitectura fundamental noua de asigurare a respectarii legislatiei, centrali-
zata la nivelul Comisiei pentru cele mai mari platforme si combinaté cu asigurarea respectarii legislatiei la
nivel national prin intermediul coordonatorilor serviciilor digitale. Aceasta arhitectura produce in prezent
decizii, proceduri si modificari vizibile ale conformitatii si incepe s& aparé un istoric.

Regulamentul privind |A opteaza pentru o structura de asigurare a respectarii legii adaptata in mod similar,
asigurarea respectarii legislatiei fiind centralizata la nivelul Comisiei pentru modelele de IA de uz general
si pentru majoritatea sistemelor de |A bazate pe modele de |IA de uz general atunci cand furnizorul siste-
mului si al modelului de |A este acelasi (sau in cadrul aceleiasi intreprinderi). Pachetul Omnibus privind I1A
introduce o inovare suplimentarg, asigurarea respectarii normelor legate de sistemele de |A desemnate
sau integrate in platforme online foarte mari sau in motoare de cautare online foarte mari in temeiul Re-
gulamentului privind serviciile digitale fiind, de asemenea, centralizata la nivelul Comisiei.

RGPD este pus in aplicare de autoritdti nationale independente de protectie a datelor. Acestea continua
s& emita decizii, aplicand amenzi substantiale si alte masuri corective atunci cand autoritatile pentru pro-
tectia datelor stabilesc ca operatorii de date au incélcat normele privind protectia datelor.

Asigurarea respectarii DSMAV este asiguratd de autoritatile si organismele nationale de reglementare.
DSMAV a introdus cerinte pentru a asigura independenta institutionala si functional& a autoritatilor si
organismelor nationale de reglementare, care au fost consolidate prin Regulamentul european privind
libertatea mass-mediei.

Asigurarea respectarii legislatiei in materie de protectie a consumatorilor, inclusiv a normelor care decurg
din directivele si regulamentele UE, este in primul rand de competenta autoritatilor si a instantelor din
statele membre. Desi, in prezent, Comisia nu are competente directe de asigurare a respectarii legislatiei
in domeniul protectiei consumatorilor, aceasta coordoneaza si sprijind activitatea statelor membre de
asigurare a respectarii legislatiei in temeiul Regulamentului privind cooperarea in materie de protectie
a consumatorului (CPC). Acesta stabileste un cadru de cooperare transfrontalierd in materie de asigurare
a respectarii legislatiei pentru ca autoritatile CPC din statele membre s& abordeze impreun incélcérile
transfrontaliere si la nivelul UE ale legislatiei in materie de protectie a consumatorilor.

STRUCTURA DE ASIGURARE A RESPECTARII REGULAMENTULUI
PRIVIND SERVICIILE DIGITALE

Structura de asigurare a respectarii Regulamentului privind serviciile digitale implica competenta directa
si centralizatd a Comisiei pentru platformele online foarte mari si motoarele de cdutare online foarte mari,
precum si coordonarea si cooperarea cu mai multe autoritati nationale, in special in contextul Comitetu-
lui european pentru servicii digitale, care se bazeaza, de asemenea, pe un grup de lucru specific privind
protectia minorilor.
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Acesta este un nou cadru de asigurare a respectarii legislatiei, care are avantajul de a centraliza asigurarea
respectérii legislatiei la nivelul Comisiei pentru cele mai mari platforme, care functioneaza fara probleme
la nivel transfrontalier. Unele dintre aceste platforme se numara printre cele mai mari si mai bine dotate
intreprinderi din lume, veniturile lor depasind adesea PIB-ul statelor membre ale UE. Acest cadru promo-
veaza, de asemenea, aplicarea coerentd a normelor in intreaga UE si pané la nivel national (de exemplu,
prin intermediul orientarilor privind protectia minorilor si al jurisprudentei).

Efectul disuasiv este considerabil, datoritd unora dintre cele mai ample competente de aplicare a amen-
zilor la nivel mondial si posibilitatii de a impune masuri provizorii care pot determina modificarea rapida
a practicilor platformelor, dupa cum demonstreazd angajamentele asumate de TikTok si retragerea TikTok
Lite din UE2. Tn contextul anchetelor, Comisia Europeané dispune de instrumente solide de asigurare
a respectarii legislatiei si de competente de investigare. In special, acestea includ capacitatea de a solicita
date si informatii detaliate si sensibile si de a efectua inspectii la sediile furnizorilor. Acest lucru permite
un acces fara precedent la sistemele, proiectarea si deciziile furnizorilor.

In cazuri extreme, in care incalcarea persista si cauzeaza prejudicii grave si urgente, Comisia poate soli-
cita coordonatorului serviciilor digitale (DSC) din statul membru in care este stabilit furnizorul sa ceara
autoritatii judiciare competente sa dispund restrictionarea temporaréa a accesului la serviciul respectivz2,

Masurile de asigurare a respectérii legislatiei luate de Comisia Europeand au necesitat o consolidare
substantiald a capacitéatilor si, in prezent, se accelereaza din ce in ce mai mult. Treptat, aceasta devine
mai eficace din punctul de vedere al timpului, astfel cum o demonstreaza constatarile preliminare privind
TikTok in ceea ce priveste proiectarea care poate crea dependenta si Meta in ceea ce priveste asigurarea
vérstei. Criteriile de referintd in materie de conformitate stabilite in orientarile privind protectia minorilor
au contribuit la realizarea acestui obiectiv.

Conturarea initiala a asteptarilor Comisiei cu privire la aspectele-cheie in cadrul masurilor de asigurare
a respectarii legislatiei, inclusiv prin constatéri preliminare si angajamente, ar trebui, de asemenea, sa
ofere orientari furnizorilor si sa se reflecte in practicile lor curente privind ciclurile de evaluare si atenuare
a riscurilor. Se preconizeaza ca acest lucru va duce la modificari ale serviciilor de platforma inainte chiar
de a fi necesara initierea unei masuri oficiale de asigurare a respectarii legislatiei.

Avand in vedere resursele necesare pentru a introduce actiuni in justitie impotriva intreprinderilor care fac
obiectul asigurarii respectarii legislatiei de catre Comisie, orice cadru de asigurare a respectarii legislatiei
ar trebui s& asigure, de asemenea, ca se investeste timp n asigurarea cerintelor procedurale si ca se iau
toate masurile de precautie posibile, astfel incat cauzele sé fie judecate in instanta in toate gradele de
jurisdictie.

Abordarea bazata pe riscuri si neutrd din punct de vedere tehnologic a Regulamentului privind serviciile
digitale sta la baza unor masuri de asigurare a respectérii legislatiei adaptate exigentelor viitorului. Acest
lucru evolueazd datorita ciclurilor de evaluare a riscurilor si de audit ale platformelor, angajamentelor
conexe sau altor rdspunsuri la actiunile de asigurare a respectarii legislatiei, precum si desemnarii de noi
servicii. Recenta deschidere a unei anchete impotriva X in legatura cu sistemul s&u de IA, Grok, si partaja-
rea neconsensuald de imagini intime (inclusiv cele generate de I1A) demonstreazad modul in care asigurarea
respectarii Regulamentului privind serviciile digitale poate acoperi rapid noile practici sau caracteristici
problematice incorporate in platformele online.
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In mod similar, desemnarea recents a WhatsApp ca platform& online foarte mare aratd modul in care ser-
viciile pot intra in domeniul de aplicare al Regulamentului privind serviciile digitale, deocarece acestea au
caracteristicile si trasaturile platformelor online.

DECIZII SI PROCEDURI IN TEMEIUL REGULAMENTULUI PRIVIND
SERVICIILE DIGITALE

In perioada de la intrarea in vigoare a Regulamentului privind serviciile digitale, Comisia European3 Siau-
toritatile nationale au initiat sau au finalizat o serie de actiuni de asigurare a respectarii legislatiei privind
protectia minorilor. Deciziile si procedurile de mai jos au initiat criteriul de referintad operational in raport
cu care se evalueaza in prezent conformitatea platformelor. Acesta va continua sa evolueze pe masura
ce masurile de asigurare a respectarii legislatiei avanseaza, de exemplu pentru a acoperi alte servicii si
aspecte, si se va baza pe evaluarea si atenuarea continua a riscurilor, precum si pe cicluri de audit.

In februarie 2026, Comisia Europeana a adoptat constatari preliminare potrivit cirora proiectarea TikTok
care urmareste dependenta nu respecta standardele de protectie prevazute de Regulamentul privind
serviciile digitale. Potrivit acestor constatari, TikTok trebuie sa modifice elementele de proiectare de baza
ale serviciului sau, de exemplu prin dezactivarea unor functionalitati esentiale care creeazd dependents,
precum ,derularea infinitd”, prin introducerea unor ,pauze de la ecran” eficace (inclusiv pe timpul noptii)
si prin adaptarea sistemului sdu de recomandare,

Tn martie 2026, Comisia a adoptat constatari preliminare impotriva a patru platforme pornografice foarte
mari (Pornhub, XNXX, Stripchat si XVideos) pentru ca nu au instituit mecanisme adecvate de verificare
a varstei2®4, Aceasta masura a fost completata de o actiune coordonata de Comitetul european pentru
servicii digitale impotriva platformelor mai mici care ofera continut pornografic2.

In aprilie 2026, Comisia European3 a emis, de asemenea, un raport preliminar in care a constatat c
Meta a incélcat normele aplicabile, intrucat nu a impiedicat minorii sub 13 ani sa utilizeze Instagram si
Facebook2eé,

Sunt in curs si masuri de asigurare a respectarii legislatiei impotriva Snapchat, pentru a investiga suspi-
ciunile privind mecanismele inadecvate de verificare a vérstei si setarile implicite, protectia insuficienta
a minorilor impotriva fenomenului de grooming sau a recrutarii in scopul unor activitati infractionale, pre-
cum si instrumentele ineficiente de moderare a continutului, care nu reusesc sa impiedice raspandirea
informatiilor care directioneaza utilizatorii catre vanzarea de produse ilegale, inclusiv droguri, si de produse
supuse unor restrictii de varsta2eZ.

Printre angajamentele acceptate, AliExpress a convenit sa implementeze un sistem implicit care limitea-
z4 vizibilitatea produselor destinate adultilor, inclusiv prin estomparea automata a imaginilor produselor
pentru adulti, utilizdnd scanarea in timp real bazata pe |1AZE,

La nivel national, autoritatea de reglementare din Tarile de Jos, Autoritatea pentru Consumatori si Piete
(ACM), investigheaza platforma de jocuri video Roblox in legatura cu posibilele riscuri la care sunt expusi
minorii pe aceastd platforma242,

Alte proceduri privind practicile de proiectare care urméresc dependenta, sistemele de recomandare,
diseminarea de continut ilegal (inclusiv materiale care contin abuzuri sexuale asupra copiilor) si masurile
de protectie aplicabile pietelor online sunt in curs impotriva Facebook, Instagram, X in legatura cu GrokZ2,
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SheinZ! sj TemuZZ2. O ancheta anterioara privind TikTok Lite a avut ca rezultat decizia Comisiei privind
maésurile corective si retragerea permanenté a acestei caracteristici de pe piata UE.

Efectele viitoarelor actiuni de asigurare a respectarii legislatiei in ceea ce priveste serviciile si aspectele
mentionate mai sus vor clarifica asteptérile concrete ale Comisiei si vor stabili un nivel ridicat de confor-
mitate. Acest lucru va sta la baza modificarilor aduse furnizarii de servicii nu numai de céatre platformele
online individuale care fac obiectul anchetei, ci si de cétre toti ceilalti furnizori care intré in domeniul de
aplicare al Regulamentului privind serviciile digitale.

Pentru a valorifica pe deplin potentialul Regulamentului privind serviciile digitale, acum c& aceasta arhi-
tectura de asigurare a respectarii normelor este functionald, ar putea fi necesaré consolidarea sa in con-
tinuare, astfel incat procedurile de asigurare a respectarii normelor s& poata fi desfasurate cu rapiditatea
si urgenta necesare si sa asigure eficacitatea deplind a Regulamentului privind serviciile digitale. In acest
scop, toate autoritatile implicate in asigurarea respectarii legislatiei la nivel national si la nivelul UE ar trebui
sa dispund in mod consecvent de resursele adecvate pentru a-si indeplini mandatul.

STRUCTURA DE ASIGURARE A RESPECTARII REGULAMENTULUI
PRIVIND IA

Structura de asigurare a respectarii Regulamentului privind IA implicd competenta directa si centralizatd
a Comisiei de a asigura respectarea legislatiei in ceea ce priveste modelele de IA de uz general (inclusiv
sistemele de |A de uz general cu risc sistemic) si sistemele de |A bazate pe modele de IA de uz general,
in cazul in care modelul si sistemul sunt dezvoltate de acelasi furnizor sau de un furnizor care face parte
din aceeasi intreprindere.

Pachetul Omnibus privind IA introduce o inovare suplimentara, asigurarea respectarii legislatiei in ceea
ce priveste sistemele de |A desemnate sau integrate in platforme online foarte mari sau in motoare de
cautare online foarte mari in temeiul Regulamentului privind serviciile digitale fiind, de asemenea, centra-
lizata la Comisia Europeana. Asigurarea respectarii legislatiei in ceea ce priveste alte sisteme de |A care
intrd in domeniul de aplicare al Regulamentului privind |A este responsabilitatea autoritatilor nationale de
supraveghere a pietei.

Competentele in materie de asigurare a respectarii normelor ale Oficiului UE pentru |A si ale autoritatilor
nationale de supraveghere a pietei vor deveni aplicabile la 2 august 2026. Incepand de la aceasts dat3,
Oficiul pentru IA va asigura respectarea normelor privind modelele de IA de uz general?Z, sistemele de
IA de uz general cu risc sistemicZ2 si sistemele de |A bazate pe modele de |A de uz general, in cazul in
care modelul si sistemul sunt dezvoltate de acelasi furnizor sau de un furnizor care face parte din aceeasi
intreprindere, precum si in cazul sistemelor de IA integrate in platformele online foarte mari si in motoarele
de cautare online foarte mari. Obligatiile aplicabile sistemelor de |IA cu grad ridicat de risc, astfel cum au
fost convenite in cadrul pachetului Omnibus privind A, vor incepe sa se aplice in decembrie 2027 (pentru
sistemele de IA de sine statatoare, precum anumite sisteme de IA utilizate in educatie) si in august 2028
(pentru sistemele de IA integrate in produse reglementate, precum jucariile).

STRUCTURA DE ASIGURARE A RESPECTARII RGPD

RGPD este pus in aplicare de autoritatile pentru protectia datelor din fiecare stat membru al UE, care sunt
imputernicite s& investigheze plangerile, s& efectueze audituri, s& dispuna masuri corective si sa impuna
amenzi administrative pentru incalcari ale legislatiei privind protectia datelor.
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Atunci cand o societate (operatorul de date) prelucreaza date cu caracter personal in mai multe state
membre, autoritatea principald pentru protectia datelor, care este autoritatea pentru protectia datelor de
la sediul principal al societéatii, este responsabild de supravegherea societatii respective.

Autoritatea de supraveghere principalad coopereaza si isi coordoneazé actiunile cu autoritatile de supra-
veghere a protectiei datelor din celelalte state membre ale UE in care prelucrarea datelor are un impact.
Acest mecanism se numeste ,ghiseul unic”.

Autoritatile pentru protectia datelor pot initia investigatii pe baza plangerilor individuale, a notificarilor
obligatorii privind incalcarile, a relatarilor din mass-media sau a propriilor anchete. Organizatiile despre
care se constatd ca incalca normele privind protectia datelor se pot confrunta cu interdictii de prelucrare,
cu ordine de conformare sau cu amenzi de pana la 20 de milioane EUR sau 4 % din cifra de afaceri anuala
global3, ludndu-se in considerare valoarea cea mai mare.

Astfel cum se prevede in Carta drepturilor fundamentale a UE si se reitereaza in RGPD, toate autoritatile
de protectie a datelor trebuie sa fie independente. Toate statele membre trebuie sa se asigure ca autorita-
tile pentru protectia datelor dispun de resursele umane, tehnice si financiare necesare pentru indeplinirea
eficace a sarcinilor si competentelor lor.

Comitetul european pentru protectia datelor (CEPD) reuneste toate autoritatile de supraveghere pentru
a asigura aplicarea consecventd a RGPD. Acesta elaboreaza orientari privind aplicarea RGPD. CEPD |u-
creaza in prezent la elaborarea unor orientari privind prelucrarea datelor copiilor. CEPD promoveaza, de
asemenea, cooperarea dintre autoritatile pentru protectia datelor.

RGPD este neutru din punct de vedere tehnologic si adopta o abordare bazata pe riscuri. Aceasta inseam-
na ca organizatiile trebuie sa puna in aplicare masurile tehnice si organizatorice relevante, proportionale
cu riscul prezentat de activitatile lor de prelucrare a datelor.

La sfarsitul anului trecut, a fost adoptat Regulamentul de proceduré al RGPD. Aceasta a introdus noi
norme pentru a imbunatati cooperarea dintre organismele nationale de protectie a datelor atunci cand
acestea asigura respectarea RGPD, pentru a accelera procesul de tratare a plangerilor transfrontaliere in
materie de protectie a datelor. In mai 2025, autoritétile pentru protectia datelor au publicat Declaratia de
la Helsinki privind sporirea claritatii, a sprijinului si a implicarii. In aceasts declaratie, acestea au convenit
sa consolideze coerenta aplicérii si asigurérii respectarii RGPD.

ACTIUNI SI PROCEDURI SELECTATE DE ASIGURARE
A RESPECTARII RGPD

GDPR este in vigoare din 2018. In aceast3 perioada, organizatiilor care au incélcat normele privind pro-
tectia datelor le-au fost aplicate amenzi in valoare totald de peste 7 miliarde EURZ2. Autoritatile pentru
protectia datelor isi pot utiliza competentele pentru a solicita intreprinderilor s& asigure conformitatea
activitatilor lor de prelucrare. Acest lucru permite autoritatilor pentru protectia datelor s& colaboreze cu
operatorii inainte de a lansa o investigatie, economisind timp si resurse.

De exemplu, in februarie 2023, Comisia irlandezé pentru protectia datelor a colaborat cu Meta in ceea ce
priveste etichetarea pe Instagram. Atunci cdnd un copil incerca s& eticheteze un cont public pe care nu
il urmarea, ii apdrea mesajul ,Contul nu a putut fi etichetat”. ,Seteaza-ti contul ca public pentru a putea
eticheta persoane care nu te urmaresc”2,
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Aceasta notificare continea, de asemenea, un buton ,Mergi la setari” care directiona utilizatorul catre un
meniu in care acesta isi putea schimba contul din privat in public. Aceasta configuratie nu avertiza copiii
cu privire la consecintele potentiale ale acestei schimbari si nici nu redirectiona copiii catre intrebari
frecvente (FAQ) sau catre un articol din centrul de asistenta.

Inurma discutiilor cu operatorul pentru protectia datelor, au fost aduse modificari notificarilor utilizatorilor.
Notificarea a fost actualizatd dupa cum urmeaza: ,Contul nu a putut fi etichetat. Contul tau este privat,
astfel incat poti eticheta numai urmaritorii tai. Poti gestiona optiunile de confidentialitate din Setari”.

,Mergi la setari” a fost inlocuit cu un buton ,Afld mai multe” care ii directioneaza pe utilizatori catre un
articol al centrului de asistenta in care acestia pot afla cum sé isi faca contul de utilizator privat in orice
moment, diferentele dintre conturile private si cele publice, modul in care utilizatorii pot gestiona con-
fidentialitatea pe Instagram si informatii pentru parinti cu privire la ,cine poate vedea postarile copilului
meu adolescent pe Instagram”.

Autoritatile pentru protectia datelor au luat mai multe decizii cu privire la incélcari ale RGPD in ceea ce
priveste datele copiilor. De asemenea, acestea au adoptat interdictii de prelucrare care interzic unui ope-
rator sa prelucreze datele cu caracter personal ale persoanelor vizate, inclusiv datele copiilor, pana cand
prelucrarea lor este conforma cu cerintele RGPD. Mai jos este inclusé o selectie a unor astfel de actiuni.

Mai multe autoritati pentru protectia datelor au lansat investigatii cu privire la operatori pentru nerespec-
tarea principiului protectiei datelor incepadnd cu momentul conceperii si a principiului protectiei implicite
a datelor. De exemplu, Comisia irlandeza pentru protectia datelor a amendat TikTok cu 345 de milioane
EUR, deoarece s-a constatat ca aceasta incalcd mai multe dispozitii ale RGPD.

Aceste dispozitii includeau protectia datelor incepand cu momentul conceperii si protectia implicita a da-
telor, precum si principiul reducerii la minimum a datelor. Comisia pentru protectia datelor a constatat ca
TikTok a incalcat aceste dispozitii, deoarece a facut publice conturile pentru copii catre orice persoana
aflata pe TikTok sau in afara acestuia in mod implicit.

Comisia irlandeza pentru protectia datelor cu caracter personal a constatat, de asemenea, ca TikTok
a utilizat elemente de design manipulator (,dark patterns”) pentru a-i determina pe copii sa opteze in
mod implicit pentru conturi publice. Acest lucru insemna cé& oricine putea vizualiza continutul acestora,
incalcand protectia datelor incepadnd cu momentul conceperii si protectia implicita a datelor, precum si
principiul echitatii. De asemenea, aceasta a constatat ca TikTok nu s-a asigurat c& utilizatorii adulti care
supravegheau contul unui copil prin intermediul functiei ,asocierea familiei” erau verificati ca fiind parin-
tele sau tutorele copilului?Z,

In plus, Comisia irlandeza pentru protectia datelor a amendat Instagram cu 450 de milioane EUR, deoa-
rece a constatat cd aceasta a incalcat principiul protectiei datelor incepand cu momentul conceperii Si
principiul protectiei implicite a datelor. Instagram a permis copiilor sa creeze conturi comerciale, pentru
care era obligatorie afisarea de detalii de contact cu publicul pe profilul acestora. Comisia pentru protectia
datelor a constatat ca Instagram a incalcat acest principiu, deoarece toate conturile utilizatorilor au fost
setate ca publice in mod implicit. Aceasta insemna ca oricine putea vizualiza continutul publicat de copil,
daca acesta nu modifica setarea respectiva?Z,

Autoritatea italiana pentru protectia datelor a impus o interdictie temporara asupra activitatilor de prelu-
crare ale TikTok din cauza preocupérilor legate de siguranta copiilor, in special avand in vedere decesul
unei fete italiene in varsta de 10 ani. Interdictia a impus o limitare imediata a activitatilor de prelucrare
ale TikTok pentru utilizatorii a caror varsta nu a putut fi stabilitd cu certitudine. Acest lucru a determinat
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platforma sé& verifice din nou varsta utilizatorilor séi din Italia si sa inchida peste o jumatate de milion de
conturi despre care exista suspiciunea c& apartineau unor minori sub 13 ani, varsta minima de la care
TikTok permite copiilor sa utilizeze serviciul sdu?z.

La inceputul acestui an, Comisia irlandez& pentru protectia datelor a lansat o anchet& cu privire la X in
ceea ce priveste crearea de imagini sexualizate neconsensuale, inclusiv ale copiilor care utilizeaza in-
strumentul de IA Grok. Comisia pentru Protectia Datelor va examina respectarea de catre X a mai multor
articole, inclusiv a cerintelor privind reducerea la minimum a datelor si protectia datelor incepand cu
momentul conceperii si in mod implicit222.

ASIGURAREA RESPECTARII DSMAV SI PROTECTIA MINORILOR
IN MEDIUL ONLINE

Protectia minorilor este un domeniu prioritar pentru asigurarea respectarii legislatiei de catre autoritatile
de reglementare din domeniul mass-mediei. In 2024, Grupul autoritétilor europene de reglementare pen-
tru serviciile mass-media audiovizuale (ERGA) a evaluat m&surile adoptate de autoritatile de reglementare
din domeniul mass-mediei in ceea ce priveste protectia minorilor. Aceasta a concluzionat c& este necesar
sa se stabileasca si sa se perfectioneze criteriile de clasificare a continutului ddunéator pentru minori.

Un exemplu de punere in aplicare a DSMAV privind platformele de partajare a materialelor video (VSP) in
ceea ce priveste protectia minorilor poate fi gasit in Italia. AGCOM, Autoritatea italian de reglementare in
domeniul comunicatiilor, a remarcat prezenta pe TikTok a unor materiale video privind ,cicatricea france-
z8”.In conformitate cu Regulamentul privind platformele de partajare a materialelor video, AGCOM a initiat
o procedura de interventie care a condus la eliminarea materialelor video de cétre TikTok, o platforma de
partajare a materialelor video cu sediul in Irlanda.

Autoritatea germana de reglementare DLM a adoptat masuri impotriva platformelor de materiale porno-
grafice stabilite in Cipru si Cehia. Procedura transfrontaliera s-a bazat pe Directiva privind comertul elec-
tronic, astfel cum se prevede in DSMAV. Temeiul juridic a fost Tratatul interstatal privind protectia minorilor
in mass-media, care transpune DSMAV, iar dispozitia relevanta a fost interdictia de a distribui pornografie
minorilor si normele privind verificarea vérstei.

Regulamentul european privind libertatea mass-mediei (EMFA)28, care instituie o procedura transfron-
taliera pentru a solicita asigurarea respectarii obligatiilor de catre platformele de partajare a materialelor
video (VSP) stabilite intr-un alt stat membru, a fost, de asemenea, activat in cazul mai multor platforme
pornografice stabilite in Cipru. Acest lucru a incurajat platformele in cauzd s& respecte obligatiile DSMAV
privind protectia minorilor, inclusiv verificarea varstei. Autoritatea de reglementare cipriotd evalueaza in
prezent rdspunsurile furnizate de furnizorii relevanti (Stripchat) cu privire la modul in care au implementat
verificarea varstei in mai multe tari, de exemplu in Germania.

REGULAMENTUL PRIVIND COOPERAREA IN MATERIE DE PROTECTIE
A CONSUMATORULUI (,CPC”)

Astfel cum se mentioneaza in Agenda consumatorului 2030, Comisia Europeana va propune o revizuire
a Regulamentului privind cooperarea in materie de protectie a consumatorului (CPC) pentru a consolida
in continuare asigurarea respectarii legislatiei in materie de protectie a consumatorului. Acest lucru ar
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putea contribui la centralizarea competentelor directe de asigurare a respectarii legislatiei in cazuri spe-
cifice la nivelul UE.

Acest lucru ar face ca asigurarea respectarii legislatiei in temeiul Regulamentului CPC sa fie atat mai ra-
pida, cat si mai disuasiva. Aceasta ar contribui, de asemenea, la 0 mai bun& protectie a minorilor care, din
cauza vulnerabilitatii lor sporite si a lipsei de experientd, sunt expusi unui risc ridicat de a fi expusi unor
practici comerciale neloiale in mediul online.

ACTIUNI SELECTATE DE ASIGURARE A RESPECTARII LEGISLATIEI
DE CATRE RETEAUA CPC

Inceeace priveste sectorul digital, in martie 2025 Comisia Europeana a publicat pozitia comuna a Retelei
de autoritati publice insarcinate cu aplicarea legislatiei privind Star Stable Online222 Reteaua a constatat
incalcari ale Directivei privind practicile comerciale neloiale si ale Directivei privind drepturile consuma-
torilor, cum ar fi indemnuri adresate copiilor de a cumpéra sau de a convinge adultii s& cumpere pentru
ei monede sau articole din joc; elemente de design manipulator (afirmatii privind insuficienta in legatura
cu moneda virtuala din cadrul jocului sau continutul din cadrul jocului); lipsa unor informatii clare si trans-
parente adaptate copiilor cu privire la cumpérarea si utilizarea monedei virtuale in joc si lipsa divulgarii
continutului comercial de cétre influenceri. In prezent, Comisia faciliteaza dialogul dintre reteaua CPC si
companie pentru a pune capéat acestor incalcari ale legislatiei UE privind protectia consumatorilor.

In martie 2025, Comisia a publicat principiile-cheie ale retelei CPC privind monedele virtuale integrate in
jocuri, reflectdnd interpretarea comuné de cétre autoritétile CPC a legislatiei UE existente in materie de
protectie a consumatorilor (in principal Directiva privind practicile comerciale neloiale si Directiva privind
drepturile consumatorilor). Aceste principii-cheie urmaresc sa promoveze transparenta si echitatea in
utilizarea monedelor virtuale achizitionabile in industria jocurilor video si s& asigure respectarea vulnera-
bilitatilor consumatorilor, in special ale copiilor2e2,

Subiectul marketingului prin influenceri prezintd un interes ridicat pentru reteaua de autoritati publice in-
sarcinate cu aplicarea legislatiei, inclusiv atunci cand aceste practici se referé la copii. in 2023, autoritatile
nationale insarcinate cu aplicarea legislatiei din 22 de state membre au efectuat o actiune de verificare
a postarilor a 576 de influenceri, pentru a verifica daca acestia isi dezvaluie activitatile publicitare, astfel
cum se prevede in legislatia UE privind protectia consumatorilor. fnurma actiunii de verificare, 62 % dintre
influencerii verificati au fost selectati pentru investigatii suplimentare2%. De asemenea, Comisia Europeana
a lansat Centrul de resurse juridice pentru influenceri (Influencer Legal Hub), unde influencerii pot gasi
informatii practice privind respectarea legislatiei UE2E.

In februarie 2022, a fost lansata o actiune coordonata a retelei CPC impotriva TikTok. Aceasta a abordat
preocuparile autoritatilor CPC legate de marketingul ascuns, tehnicile de publicitate agresiva care vizeaza
copiii si anumite clauze contractuale din politicile TikTok care ar putea fi considerate inselatoare si deru-
tante pentru consumatori.

In iunie 2022, TikTok s-a angajat s& isi alinieze practicile la normele UE privind publicitatea si protectia
consumatorilor2€é, Autoritdtile CPC monitorizeaza conformitatea TikTok, in special daca practicile sale
comerciale (de exemplu, publicitatea) sunt suficient de transparente pentru ca copiii s& inteleagé natura
acestora.

114



SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 3

EDUCAREA SI DESPAGUBIREA CONSUMATORILOR

Prin adoptarea recenta a Directivei (UE) 2025/2647, care revizuieste Directiva privind solutionarea alterna-
tiva a litigiilor, consumatorii pot recurge la solutionarea extrajudiciara a litigiilor pentru a solutiona litigiile
legate de serviciile si continutul digital, precum si litigiile legate de informatiile precontractuale atunci
cand un contract a fost finalizat.

Extinderea domeniului de aplicare al directivei a facut ca solutionarea extrajudiciara a litigiilor sa fie adec-
vata pentru era digitala prin asigurarea faptului ca mai multe litigii in materie de consum ar putea fi solutio-
nate In acest mod. Exemple ar putea fi un litigiu legat de un abonament la un joc video sau de descrierea
furnizata cu privire la un produs care vizeazd un minor. Directiva privind actiunile in reprezentare permite
entitatilor calificate desemnate, cum ar fi organizatiile de consumatori si organismele publice, s& introdu-
ca actiuni in justitie pentru protectia intereselor colective ale consumatorilor. Printre acestia se numara
minorii vizati de practicile ilegale ale comerciantilor.

Actiunile pot urmari incetarea practicilor ilegale si actiuni colective in despagubire pentru consumatori. Pot
fiintroduse actiuni pentru a asigura respectarea drepturilor consumatorilor care intra sub incidenta a peste
70 de acte ale UE enumerate in anexa | la directiva, cum ar fi Directiva privind practicile comerciale neloiale,
RGPD, Regulamentul privind pietele digitale, Regulamentul privind serviciile digitale sau Regulamentul pri-
vind inteligenta artificiala. Ori de céte ori legiuitorii UE iau in considerare un nou instrument al UE relevant
pentru protectia intereselor colective ale consumatorilor, acesta poate fi addugat in anexa, facand posibild
aplicarea sa prin intermediul modelului UE de actiune colectiva in despagubire a consumatorilor.

Chestiuni pendinte
PROIECTAREA DAUNATOARE NU ESTE ABORDATA SUFICIENT

Desi asigurarea respectarii legislatiei existente se afl, in multe cazuri, in etapele sale initiale, avand in ve-
dere timpul si resursele suficiente, se preconizeazé cé aceasta va aduce schimbéari modelului de afaceri
al furnizorilor de platforme de comunicare sociala si de alte servicii digitale prin definirea elementelor
acestui model care sunt, in cele din urma, compatibile cu drepturile fundamentale in UE, inclusiv cu
drepturile copilului.

Un exemplu clar in acest sens este interzicerea publicitatii pentru minori bazate pe crearea de profiluri. In
mod similar cu interzicerea publicitatii bazate pe crearea de profiluri care utilizeaza categorii speciale de
date sensibile, aceasta interdictie respinge in mod direct acceptabilitatea unei practici aflate in centrul
modelului de afaceri al mai multor platforme.

Un alt exemplu este reprezentat de obligatiile de evaluare si atenuare a riscurilor impuse furnizorilor de
platforme de comunicare socialé si de alte servicii digitale. Aceste obligatii impun furnizorilor sa investeas-
ca in continuare in intelegerea riscurilor pe care serviciile lor le prezintad pentru drepturile fundamentale,
inclusiv pentru drepturile copilului, precum si in prevenirea si atenuarea acestor riscuri.

Cu toate acesteq, persista o serie de deficiente. In primul rand, legislatia existentd a UE se bazeaz& adesea
pe practici enumerate (de exemplu, caracteristici specifice care creeazd dependenta). Acest lucru creeaza
un decalaj structural. O abordare bazata pe caracteristici poate duce la lacune in materie de reglementare,
deoarece serviciile digitale evolueaza in timp dincolo de caracteristicile enumerate si abordate in mod
specific in legislatie. Aceastd evolutie poate avea loc in mod intentionat pentru a evita punerea in aplicare
de catre autoritatile de reglementare.
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In plus, riscurile sunt adesea transversale si nu decurg dintr-o singura caracteristica sau functionalitate
in mod izolat, ci din interactiunea mai multor caracteristici sau din proiectarea unui serviciu in sens mai
larg. S& privim noile forme de continut audiovizual. Mediile imersive construite pe tehnologii de realitate
extinsa si de redare automata de videoclipuri scurte, de exemplu, au creat riscuri pentru copii care nu au

fost anticipate atunci cand au fost instituite instrumentele legislative relevante.

»Scopul nostru nu
este de a-i exclude
pe copii din mediul
digital, ci de a ne
asigura ca acesta
raspunde nevoilor lor
pe masura ce cresc.
Daca furnizorii de
tehnologie doresc

sa aiba acces la
copiii nostri, vor
trebui sa demonstreze

Legislatia se poate adapta in timpul punerii in apli-
care, astfel cum demonstreaza investigatia X/Grok
in temeiul Regulamentului privind serviciile digi-
tale si desemnarea WhatsApp ca platforma online
foarte mare. Totusi, aceastd adaptare are loc pen-
tru fiecare caracteristica dupa ce prejudiciul a fost
identificat, cu rapiditatea procedurilor oficiale de
asigurare a aplicarii legislatiei.

in plus, legislatia UE existentd abordeaza activi-
tatea de baza a platformelor in mod indirect, ofe-
rind un cadru bazat pe drepturile fundamentale
in care ar trebui sa functioneze orice model de
afaceri. De exemplu, furnizorii de platforme on-
line foarte mari si de motoare de cautare online
foarte mari trebuie sa respecte cerinte specifi-
ce de transparenta si de proiectare referitoare
la sistemele de recomandare2Z iar furnizorii de
platforme online foarte mari trebuie sa ofere,

pentru fiecare dintre sistemele lor de recoman-
dare, cel putin o optiune care s& nu se bazeze
pe crearea de profiluri2€8; cu toate acestea, mo-
dul concret in care acestia ar trebui sau nu sa
isi proiecteze sistemele de recomandare poate fi
stabilit in contextul masurilor de asigurare a res-
pectarii normelor.

ca indeplinesc
standardele necesare.”

— LEANDA BARRINGTON-LEACH,
DIRECTOARE EXECUTIVA, 5RIGHTS
FOUNDATION

In prezent, autoritatile de reglementare incearca adesea sa asigure respectarea legislatiei intr-un mediu
al platformelor de comunicare socialéd+ care evolueaza rapid, ceea ce poate defini caracteristici si functi-
onalitati explicite care continud sa evolueze, dupéa introducerea pe piata a serviciilor digitale. Acest lucru
ar putea expune milioane de utilizatori, inclusiv copii si adolescenti, la riscuri de vatdmare. In unele cazuri,
riscurile se pot materializa sau pot deveni clare numai dupé ce serviciile au fost introduse pe piata, de
exemplu din cauza modului in care aceste caracteristici sau functionalitati sunt utilizate in practica sau
in functie de context. In ceea ce priveste asigurarea respectarii legislatiei, atunci cand se contest faptul
ca furnizorii si-au indeplinit obligatiile de diligentd, sarcina probei poate reveni — in prezent — adesea UE
si organismelor nationale responsabile cu asigurarea respectarii legislatiei, care trebuie s& demonstreze
caracterul daunator al retelelor sociale si al altor servicii digitale prin proceduri judiciare indelungate si
costisitoare impotriva unor companii mari, care dispun de resurse considerabile.

Prin urmare, ar putea deveni norma ca furnizorii de platforme de comunicare sociala si alti furnizori de
servicii digitale care lanseaza, opereaza sau actualizeazd servicii care pot prezenta riscuri pentru copii Si
adolescenti s& demonstreze Tnainte de introducerea pe piata ca serviciile lor sau noile functionalitati sunt
sigure pentru ca minorii sa le poata utiliza.
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ABORDARI NATIONALE DIVERGENTE IN CEEA CE PRIVESTE

RESTRICTIILE DE VARSTA ST CONSIMTAMANTUL COPIILOR

Problema varstei reprezinta cea mai evidenta lacuna
de politica publica din legislatia actuala. Ar trebui lu-
ate in considerare dous componente. In primul rand,
RGPD a stabilit, ca regula general3, varsta de 16 ani
de la care copiii isi pot da consimtamantul pentru
prelucrarea datelor lor cu caracter personal de catre
un ,serviciu al societatii informationale”. RGPD ofe-
ra statelor membre optiunea de a reduce aceasta
vérsta oriunde intre 13 si 16 ani. Daca copilul are sub
varsta de 16 ani (sau o alta varsta prevazuta de un
stat membru), prelucrarea este legala numai ih ma-
sura in care consimtamantul respectiv este acordat
sau autorizat de titularul raspunderii parintesti.

In al doilea rand, mai multe state membre ale UE le-
gifereaza in prezent sau au in vedere sa legifereze
cu privire la restrictiile de varsta pentru ca minorii
sa aiba acces la platformele de comunicare soci-
ala si la alte servicii digitale, unele dintre acestea
avand chiar abordari distincte in ceea ce priveste
pragurile UE si ale statelor membre pentru con-
simtamant. Abordarile statelor membre in ceea ce
priveste vérstele minime diferd in ceea ce priveste
domeniul de aplicare, pragul de varsta, serviciile
acoperite si posibilitatea ca consimtamantul pa-
rintilor sa prevaleze asupra pragului.

Proliferarea initiativelor nationale care stabilesc re-
strictii de varsta pentru accesul la platformele de
comunicare sociala si la alte servicii digitale pre-
zinta riscuri in ceea ce priveste fragmentarea pietei
unice si nivelurile inegale de protectie a minorilor
in intreaga UE. Mai multe state membre, inclusiv
Austria, Cipru, Danemarca, Franta, Luxemburg,
Grecia, Spania si Slovenia, solicita o abordare la ni-
velul UE a restrictiilor de varsta pentru accesarea
platformelor de comunicare sociala+.

,Stabilirea unei
varste minime clare,
aplicabila la nivelul
intregii UE, ar
sprijini pe termen
scurt parintii, ar
reduce presiunea
exercitata de tinerii/
copiii de aceeasi
varsta si presiunea
sociala asupra
copiilor si ar crea
un stimulent puternic
pentru platforme sa
isi reproiecteze
serviciile 1in
conformitate cu
cerintele privind
siguranta si
bunastarea copiilor.”

— LIES CRAEYNEST,
FONDATOR, KIDSUNPLUGGED

Declaratia de la Jutland, semnatéa in octombrie 2025 de 25 de state membre la initiativa presedintiei
daneze a Consiliului, a solicitat un mediu digital mai sigur pentru minori, inclusiv prin verificarea vérstei si
evaluari ale varstei la care minorilor ar trebui s li se permita accesul la platformele de comunicare sociala
si la alte servicii digitale. Concluziile Consiliului European din 23 octombrie 2025 si concluziile Consiliului
European din 19 martie 2026 subliniaza importanta protejarii minorilor in mediul online.
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In toate statele membre, fie in parlamentele nationale, fie In guverne, fie in societatea civila, sunt in curs
dezbateri axate pe introducerea unor restrictii de varsta la diferite niveluri. Restrictiile propuse variaza de la
13 la 16 ani, permitand uneori diferite niveluri de véarsta, cu sau fard consimtamantul périntilor. Italia, Franta
si Grecia au notificat in mod oficial Comisiei proiectele de lege prin intermediul Sistemului de informatii
privind reglementarile tehnice (TRIS).

Franta, Italia si Danemarca au in vedere restrictii sub varsta de 15 ani. Cipru si Roméania propun o limitd de
16 ani, iar Germania de 13 ani. Grecia si Danemarca propun doué niveluri cu acces restrictionat sub 15 ani
si acces numai cu consimtamantul parintilor pentru copiii cu varste cuprinse intre 12 si 15 ani (intre 13 si
15 ani pentru Danemarca).

Figura 1: Statele membre ale UE propun sau au in vedere restrictii de varsta pentru
platformele de comunicare sociala si alte servicii digitale

16 ani
15 ani
14 ani
13 ani
N/A

Intrucat multe state membre au in vedere stabilirea unei varste minime pentru platformele de comunicare
sociala+, cu domenii de aplicare si obligatii conexe divergente, o abordare armonizata la nivelul UE ar fi
importanta pentru a se asigura ca minorii beneficiaza de acelasi nivel de protectie online in intreaga UE.
Pentru a asigura un nivel egal de protectie, este, de asemenea, esential s& se ia in considerare modul in
care eventualele restrictii de varsta pot fi legate de masurile de sigurant, in special de cele impuse de
legislatia UE, inclusiv de Regulamentul privind serviciile digitale.
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Restrictiile de vérsta propuse de statele membre se pot referi la riscurile specifice prezentate de tipurile
individuale de platforme de comunicare sociala si de alte servicii digitale sau pot incerca sa le abordeze.
Pentru a asigura un nivel egal de protectie a minorilor, 0 abordare armonizata a verificarii varstei trebuie s&
mearga mana in mana cu masuri de siguranta puse in aplicare in mod eficace de autoritatile de reglemen-
tare si cu elemente de sigurantd implementate de furnizorii de platforme de comunicare sociala si de alte
servicii digitale (fie printr-o abordare de siguranta din faza de proiectare, fie printr-o abordare implicita).
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ABORDARI PRIVIND RESTRICTIILE DE VARSTA SI CONSIMTAMANTUL

Statul
membru

Belgia

Bulgaria

Cehia

Danemarca

Estonia

Germania

Irlanda

Grecia

Spania

Franta

Croatia

Varsta
Situatia actuala a discutiilor la nivel national si minima
a eventualelor actiuni privind restrictiile de varsta propusa
pentru serviciile digitale sau luata in

considerare

In aprilie 2026, guvernul flamand a aprobat un proiect
preliminar de decret de introducere a unei limite legale de
varsta de 13 ani pentru anumite platforme online care pot fi
daunatoare minorilor.

13

Tn mai 2026, un partid politic neguvernamental a propus

modificari ale Legii privind protectia copilului pentru

a restrictiona accesul copiilor sub 16 ani la platformele de 16
comunicare sociald. Accesul ar putea fi permis incepand cu

vérsta de 13 ani, cu consimtdmantul parintilor.

Nu exista inca nicio propunere. Partidul de guvernamant ANO
(PfE) intentioneaza s& propund acte legislative in acest an 15
pentru a interzice accesul copiilor cu varsta sub 15 ani.

Propunere legislativa in curs de elaborare. In noiembrie

2025, guvernul a anuntat un acord politic privind interzicerea

accesului copiilor sub 15 ani la platformele de comunicare 15
sociala, desi accesul ar fi permis incepand cu varsta de 13 ani,

cu consimtamantul parintilor.

Opozitie generaléa fatd de ideea impunerii unor restrictii de

A x . - N/A
varsta pe platformele de comunicare sociala. /
Pana in prezent, nu a fost prezentata nicio propunere

legislativa. In noiembrie 2025, guvernul si-a declarat sprijinul

de principiu pentru o posibild reglementare si a instituit un

comitet de experti, care a publicat raportul sau la 24 iunie, 13

propunand o limita minim& de 13 ani si limitari ale accesului
pe piata pentru serviciile care nu sunt sigure, solicitand

o abordare la nivelul UE. Partidele politice si ONG-urile au
inaintat diferite propuneri.

Nu exista inca nicio initiativa legislativa. Tanaiste (viceprim-

ministru) si-a exprimat sprijinul pentru restrictionarea

accesului copiilor sub 16 ani la platformele de comunicare 16
sociald. Comisia mixta pentru arte, mass-media, comunicare,

culturd si sport nu a sprijinit o astfel de interdictie in mai 2026.

Legea urmeaza sé fie votata in vara anului 2026 si pusa in

1
aplicare incepand din ianuarie 2027. 2

in aprilie 2025, guvernul spaniol a prezentat o propunere

legislativa de crestere a varstei consimtaméantului copiilor

pentru prelucrarea datelor lor cu caracter personal. in 16
februarie 2026, presedinta a anuntat ca Spania va interzice

accesul copiilor sub 16 ani la platformele digitale.

Propunere legislativa prezentata in 2025 (ambele camere
parlamentare si-au adoptat pozitiile, dar nu au ajuns incé la un
acord cu privire la textul de compromis). Se preconizeaza ca
legea va intra in vigoare In septembrie 2026. Franta propune

. . ) - 15
un regim diferentiat, cu o interdictie pentru persoanele sub
15 ani in ceea ce priveste anumite servicii de comunicare
socialéd desemnate drept daunatoare si consimtdmantul
parintilor pentru accesul la alte servicii de comunicare sociala.
Propunere legislativa prezentata in 2025, dar respinsa in 15

martie 2026.

Varsta la care
copiii pot sa isi dea
consimtamantul
pentru prelucrarea
datelor lor online

13

14

15

15

13

16

16

15

14

15

16
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Statul
membru

Italia

Cipru

Letonia

Lituania

Luxemburg

Ungaria

Malta

Tarile de
Jos

Austria

Polonia

Portugalia

Romania

Slovenia

Slovacia

Finlanda

Suedia

Situatia actuala a discutiilor la nivel national si
a eventualelor actiuni privind restrictiile de varsta
pentru serviciile digitale

Guvernul planifica o initiativa legislativa

pentru interzicerea accesului copiilor sub 15 ani la platformele
de comunicare sociala. In paralel, dous initiative parlamentare
separate au fost prezentate in 2024 si 2026, dar nu avanseaza
in prezent, intrucat prim-ministrul a declarat ca este posibil ca
o interdictie s nu fie optiunea preferata.

Initiativa legislativa anuntata de guvern in 2026.

Nu exist inca nicio propunere legislativa. In martie 2026,
coalitia guvernamentala a convenit sa elaboreze un regulament
pentru a restrictiona accesul la platformele de comunicare
sociald sub o anumita varsta.

Propunere legislativa prezentata in 2026.

Rezolutia Parlamentului (ianuarie 2026) prin care se solicita
crearea unui cadru al UE sau coordonarea actiunilor cu Belgia,
Germania si Franta.

Nu exista inca nicio propunere.

In februarie 2026, a avut loc o consultare publica privind
reforma platformelor de comunicare sociala. In prezent in
etapa post-consultare.

Planurile coalitiei (ianuarie 2026) solicita stabilirea la nivelul
UE a unei varste minime pentru accesarea platformelor de
comunicare sociala.

Anuntul guvernului federal; propunere legislativa preconizata
pentru vara anului 2026.

Anunturi ale unor membri ai camerei inferioare a Parlamentului
(Sejm) si ai Ministerului Afacerilor Digitale.

Pregatirea unei initiative legislative parlamentare in 2026
(etapa de audiere).

O propunere legislativa privind varsta majoratului digital a fost
publicata in 2025. Altele sunt, de asemenea, discutate in
diferite etape procedurale.

In februarie 2026, guvernul a anuntat pregatirile pentru
reglementarea utilizarii platformelor de comunicare sociala
pentru copii pana la varsta de 15 ani.

Propunere legislativa anuntata in 2026 de Ministerul
Investitiilor, Dezvoltarii Regionale si Informaticii.

Prim-ministrul si partidul sdu au publicat in noiembrie 2025

un document de pozitie care sprijina interzicerea accesului
copiilor sub 15 ani la platformele de comunicare sociala.
Recomandarile nationale nu recomanda utilizarea platformelor
de comunicare sociala de catre persoane cu varsta sub 13 ani.

Guvernul a infiintat o comisie pentru a investiga posibilitatea
interzicerii accesului copiilor sub o0 anumita varsta la
platformele de comunicare socialg, care a propus stabilirea
unei limite de varsta de 15 ani pentru accesul pe platformele
de comunicare sociala.

Varsta
minima
propusa
sau luata in
considerare

15

15

N/A

16

16

N/A

N/A

15

14

15

16

15-16

15

16

15

15

Varsta la care
copiii pot sa isi dea
consimtamantul
pentru prelucrarea
datelor lor online

14

14

13

14

16

16

13

16

14
16

13

16

15

16

13

13
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ADOPTAREA DE CATRE STATELE MEMBRE A SOLUTIEI UE
DE VERIFICARE A VARSTEI

Solutia UE de verificare a vérstei este de ultima generatie din punct de vedere tehnic, iar planul sau este
pregétit pentru personalizare de catre statele membre si actorii de pe piaté. Cu toate acestea, eficacitatea
acestor instrumente in ceea ce priveste consolidarea protectiei online a copilului va fi determinata, in cele
din urma, de adoptarea lor efectiva de cétre statele membre, actorii de pe piata si furnizorii de platforme
de comunicare sociala si de alte servicii digitale.

Desemnarea unor furnizori de atestate de véarsta este, de asemenea, esentiala pentru functionarea eficace
a solutiei UE de verificare a varstei. In pofida apelurilor repetate din partea Comisiei Europene, multe state
membre nu au actionat inca in ceea ce priveste desemnarea unor furnizori de atestate de varsta.

O restrictie de varsta armonizata la nivelul UE pentru accesul la platformele de comunicare sociala si la
alte servicii digitale nu poate fi pusa in aplicare fara un ecosistem de verificare a varstei care sa poata
fi utilizat pentru a dovedi varsta minorilor. Actuala solutie UE de verificare a vérstei poate fi extinsa din
punct de vedere tehnic de la varsta de peste 18 ani la alte vérste, inclusiv, de exemplu, la adolescenti, in
conformitate cu legislatia nationala.

Cu toate acestea, in lipsa unor furnizori de atestate de varsta care pot emite documente care dovedesc
véarsta minorilor, furnizorii de platforme de comunicare sociala si de alte servicii digitale risca sa revina la
alte metode mai putin solide (de exemplu, declaratia pe proprie raspundere) si/sau care asigurd mai putin
protectia vietii private, iar statele membre pot intdmpina dificultati in a asigura o verificare eficace a varstei.

NEVOI IN MATERIE DE ASIGURARE A RESPECTARII LEGISLATIEI:
CAPACITATEA, VITEZA SI COORDONAREA INTRE AUTORITA]’ILE
DE REGLEMENTARE

Punerea in aplicare pana in prezent demonstreaza ca instrumentele legislative existente pot produce
decizii si modificéri vizibile ale conformitatii. De asemenea, aduce in prim-plan mai multe provocari.

Asigurarea eficienta a respectarii legislatiei este esentiald pentru a garanta siguranta copiilor in mediul
online. Acest lucru necesitd competente suficiente si autoritati care dispun de resurse suficiente. In prac-
tica, arhitecturile conflictuale de aplicare a legii pot crea mai multe probleme. Printre acestea se numa-
ra dispersarea si mai accentuata a resurselor limitate, timpul necesar pentru operationalizare, cresterea
complexitatii si posibilitatea aparitiei unor competente concurente sau suprapuse. Aceste aspecte pot
descuraja conformitatea sau chiar pot oferi motive posibile pentru ca platformele de comunicare sociala
si alti furnizori de servicii digitale sa evite sau sa intarzie conformitatea.

O provocare semnificativa pentru autoritatile de reglementare este mentinerea unui personal adecvat, cu
expertiza necesara. Pe mésura ce operatiunile furnizorilor devin din ce in ce mai complexe, autoritatile de
reglementare trebuie sa se asigure ca dispun de suficient personal calificat corespunzator pentru a evalua
in mod eficace daca platformele de comunicare socialé si alte servicii digitale respecta legislatia. Acest
lucru este valabil atét la nivelul UE, cét si la nivel national.

In sens mai larg, disponibilitatea si coordonarea resurselor umane si financiare alocate sistemelor de
protectie a copilului (inclusiv pentru sprijinirea activitatilor publice de asigurare a respectarii normelor)
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reprezintd o alta provocareZZ. Inversarea sarcinii probei pentru asigurarea respectarii legislatiei, astfel cum
s-a discutat mai sus, poate contribui la consolidarea capacitatii de asigurare a respectarii legislatiei si la
obtinerea unor rezultate mai bune, faré a exercita o presiune suplimentara asupra resurselor limitate ale
autoritatilor de reglementare, atét la nivelul UE, cat si la nivel national.

DECALAJUL IN MATERIE DE SIGURANTA A COPIILOR:
ABUZUL SEXUAL ST EXPLOATAREA SEXUALA ONLINE

Regulamentul provizoriu, aplicabil din 2021 pana la 3 aprilie 2026, a stabilit norme temporare de derogare
de la anumite obligatii prevazute de Directiva asupra confidentialitétii si comunicatiilor electronice. Acest
lucru a permis prestatorilor anumitor servicii de comunicatii interpersonale sa utilizeze tehnologii de pre-
lucrare a datelor cu caracter personal si a altor date pentru a detecta si raporta materialele care contin
abuzuri sexuale asupra copiilor si cazurile de grooming, precum si pentru a elimina anumite materiale din
serviciile lor.

In decembrie 2025, Comisia Europeané a propus o prelungire a regulamentului provizoriu pané in 2028,
ca solutie temporard pana la adoptarea regulamentului pe termen lung pentru prevenirea si combaterea
abuzului sexual asupra copiilor. Cu toate acestea, Parlamentul European si Consiliul nu au ajuns la un
acord cu privire la propunere. Prin urmare, regulamentul provizoriu a incetat sa se aplice de la 3 apri-
lie 2026, creadnd incertitudine juridica la nivelul UE.

Trebuie gasita o solutie cat mai curand posibil in regulamentul pe termen lung pentru detectarea abuzului
sexual asupra copiilor in comunicatiile private, acolo unde au loc majoritatea acestor infractiuni. Detecta-
rea proactiva de catre furnizorii acestor servicii a fost principala sursé de investigatii privind abuzul sexual
asupra copiilor de peste 15 ani.

Domeniul de aplicare al detectérii ar trebui s& acopere nu numai materialele cunoscute care contin abu-
zuri sexuale asupra copiilor pentru a preveni revictimizarea, ci si materialele noi care contin abuzuri sexu-
ale asupra copiilor, care indicad adesea abuzuri in curs, si include materialele generate de |A care contin
abuzuri sexuale asupra copiilor. Acestea din urma au crescut exponential in ultimii ani (de la 5 000 de
raportériin 2023 la 1,3 milioane de raportéari in 2025). Detectarea ar trebui s& vizeze si racolarea copiilor in
scopuri sexuale, pentru a preveni abuzurile iminente si a pune capét celor aflate in desfasurare, fenomen
care au crescut, de asemenea, exponential (de 12 ori in ultimii trei ani).

Alte lacune ale legislatiei actuale privesc formele emergente de abuz si exploatare sexualad a copiilor
asociate evolutiilor tehnologice, precum materialele generate cu ajutorul |A care contin abuzuri sexuale
asupra copiilori, fenomenul de grooming online, streamingul in direct al abuzurilor, diseminarea de in-
structiuni privind comiterea de infractiuni si operarea unui serviciu online in scopul savérsirii de abuzuri
sexuale asupra copiilor. Aceste aspecte sunt abordate in propunerea de revizuire a cadrului de drept
penal (Directiva 2011/93/UE).

i Pentru a asigura o mai bund protectie a drepturilor copiilor, Parlamentul European si Consiliul au convenit, in contextul
pachetului Omnibus privind |A, sa includa interzicerea sistemelor de IA care genereaza continut intim faré consimtamant
si materiale care contin abuzuri sexuale asupra copiilor. Aceasta interdictie se va aplica de la 2 decembrie 2026.
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Recomandari
RECOMANDAREA NR. 1

Introducerea unei restrictii armonizate la nivelul UE privind accesul copiilor
cu varsta sub 13 ani la platformele de comunicare sociala si la alte servicii
digitale

Este necesar sé& se introduca o restrictie armonizata la nivelul UE privind accesul la platformele de co-
municare sociala si la alte servicii digitale, inclusiv la companionii IA, pentru copiii cu varsta sub 13 ani.
O restrictie armonizata a accesului ar facilita punerea in aplicare a unei asiguréri a varstei care s fie pro-
portionala si sa respecte drepturile copiilor si ar incuraja aplicarea unor cerinte privind siguranta din faza
de proiectare de catre furnizorii de platforme de comunicare sociala si de alte servicii digitale. Copiii cu
varsta sub 13 ani ar trebui sa aiba un acces limitat in timp la platforme de comunicare sociald+ adecvate
véarstei, numai cu acordul si sub supravegherea périntilor sau in contexte educationale. De la varsta de 13
ani, adolescentii ar trebui sa beneficieze de o utilizare autonoma progresiva a platformelor de comunicare
socialéa si a altor servicii digitale adecvate varstei si sigure.

Existenta unor norme armonizate la nivelul UE privind varsta minimé& de 13 ani ar contribui la buna functio-
nare a pietei unice prin asigurarea unui cadru unic de conformitate pentru furnizori. Existenta unor norme
armonizate ar facilita punerea in aplicare si supravegherea de cétre autoritatile de reglementare, atét la
nivel national, cat si la nivelul UE. Aceasta ar asigura, de asemenea, un nivel egal de protectie iTn mediul
online pentru toti minorii, in intreaga UE, indiferent de contextele socioeconomice, culturale si nationale.

RECOMANDAREA NR. 2

Introducerea unor sisteme eficace de asigurare a varstei care sa permita
verificarea varstei si sa sprijine abordarile privind siguranta din faza de
proiectare si adecvate varstei pentru a-i proteja si capacita pe minoriin
mediul online

Metodele de asigurare a varstei — atat in scopul verificarii varstei, cat si al estimérii varstei - trebuie sa fie
proportionale si sa respecte cerintele minime, in special in ceea ce priveste drepturile fundamentale ale
utilizatorilor, inclusiv drepturile copiilor si garantiile conexe. Toate metodele utilizate pentru verificarea
varstei ar trebui sa respecte cele mai inalte standarde de protectie a vietii private si a datelor si nu ar
trebui s& conduca la prelucrarea de date provenite din documentele de identitate si de date biometrice
n scopul estimarii varstei. Ar trebui puse In aplicare standarde tehnice, cum ar fi furnizarea de dovezi fara
divulgare de informatii (Zero Knowledge Proof), pentru a se asigura ca nici platforma care are obligatia
de a evalua Vérsta, nici furnizorul de atestate de varsta nu primesc nicio informatii care poate conduce la
urmarirea sau identificarea utilizatorului.

Metodele de asigurare a varstei ar trebui sa fie exacte in determinarea varstei sau a grupelor de varsta
necesare, precum si usor de utilizat si fiabile in practica, in conditii reale. Metodele ar trebui s fie solide
pentru a impiedica eludarea si amenintarile la adresa securitatii cibernetice, favorabile incluziunii (si ne-
discriminatorii) si disponibile iIn mod egal pentru toti cei care trebuie s& le utilizeze. Furnizorii de platforme
de comunicare sociala si de alte servicii digitale trebuie sé& isi respecte obligatia de a preveni expunerea
minorilor la servicii riscante sau uzurparea identitatii copiilor si adolescentilor de catre anumiti utilizatori.
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Pentru a pune in practica o restrictie de varstd armonizata la nivelul UE, furnizorii vor trebui s& se poata
baza pe orientari si criterii clare privind utilizarea tehnologiilor de confirmare a vérstei in scopul punerii in
aplicare a restrictiilor de varsta. Tn plus, utilizatorii si furnizorii vor trebui sa poata accesa tehnologii eficace,
sigure, favorabile incluziunii si usor de utilizat de verificare a véarstei pentru a asigura respectarea acesteia
in practica. In acest context, solutiile UE de verificare a varstei, bazate pe planul UE de verificare a vérstei,
ar putea oferi un instrument armonizat, interoperabil si de ultima generatie, care s& protejeze viata privats,
pentru asigurarea respectarii unor astfel de obligatii la nivelul UE.

Pentru a consolida in continuare acest cadru, statele membre, precum si actorii de pe piatd, trebuie s&
puna la dispozitie instrumente operationale de verificare a varstei, care s fie aliniate la Planul UE de ve-
rificare a varstei sau sa se bazeze pe acesta, si s& urmeze Recomandarea Comisiei privind stabilirea unui
cadru comun pentru tehnologiile de verificare a vérstei la nivelul UE. Recomandarea Comisiei stabileste
un sistem care va cuprinde cerintele privind modelul de incredere, guvernanta si cerintele care trebuie
indeplinite de furnizorii de atestate de varsta si solutii de verificare a varstei.

Statele membre ar trebui sd desemneze rapid furnizori de atestate de varsta. Pentru verificarea eficace
a varstei minorilor, acestia vor trebui, de asemenea, sa se asigure ca sunt furnizate si/sau recunoscute
documente care dovedesc varsta pentru persoanele cu varsta sub 18 ani. Aceasta ar include asigurarea
faptului c& toti minorii pot avea acces la anumite mijloace pentru a-si dovedi Varsta, chiar si fara o carte
de identitate nationala.

Este important sa existe un temei juridic clar stabilit de UE pentru punerea in aplicare a unor solutii de
verificare a vérstei pentru a se asigura ca platformele de comunicare sociala si alti furnizori de servicii
digitale accepta furnizori de atestate de varsta. Asigurarea vérstei este esentiala pentru buna functionare
a sistemelor de depunere a plangerilor, care sa le permita copiilor si adolescentilor s& isi exercite dreptu-
rile si s& navigheze online in conditii de siguranta.

RECOMANDAREA NR. 3

Extinderea si armonizarea normelor privind principalele elemente de
siguranta in proiectarea platformelor de comunicare sociala si a altor
servicii digitale

In platformele de comunicare sociald si in alte servicii digitale ar trebui integrate garantii clare privind si-
guranta din faza de proiectare si continutul adecvat vérstei [de exemplu, limite potentiale privind derularea
infinitd, redarea automat& (autoplay), notificarile de tip push si motoarele problematice de recomandare
personalizatd]. Pentru a aborda proiectarea care creeazd dependentsd, interfetele inseldtoare, contactul
nesolicitat si ,spiralele de distrageri” (rabbit holes), setérile implicite de protectie ar trebui integrante in
platformele de comunicare sociala si in alte servicii digitale. Extinderea si armonizarea normelor privind
principalele elemente de siguranta ar asigura certitudine si uniformitate in mediul platformelor de comu-
nicare sociala+. Dat& fiind dezvoltarea rapida a tehnologiei, orice norme privind elementele de siguranta
esentiale ar trebui sa fie adaptabile, pentru a raspunde in permanenta noilor caracteristici de proiectare
daunatoare.
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RECOMANDAREA NR. 4

Transferarea sarcinii probei catre furnizorii de platforme de comunicare
sociala si de alte servicii digitale pentru a demonstra ca produsele si
serviciile lor sunt sigure pentru minori

Ar trebui sa se aplice restrictii de varsta specifice pané in momentul in care furnizorii de platforme de co-
municare sociala si de alte servicii digitale vor introduce caracteristici esentiale de proiectare in materie
de siguranta care séa protejeze copiii si adolescentii. Pana cand furnizorii nu demonstreaza ca dispun de
caracteristici sigure si adecvate vérstei, respectand astfel mésurile de la nivelul UE si al statelor membre,
acestora nu ar trebui sa li se permita s& isi ofere serviciile minorilor. In cazul in care exista o versiune ,Sigura
in mod implicit”, caracteristicile inadecvate vérstei (caracteristicile pentru adulti) ar trebui activate numai
n urma asigurarii eficace a varstei.

RECOMANDAREA NR. 5

Consolidarea capacitatilor de asigurare a respectarii legii si de evaluare

Avand in vedere multiplele norme aplicabile in prezent in materie de siguranta a copiilor in mediul online
(Regulamentul privind serviciile digitale, RGPD, Regulamentul privind inteligenta artificiala etc.), autoritatile
de supraveghere ar trebui s& intensifice cooperarea si schimbul de informatii intre cadrele juridice. Acest
lucru este esential pentru a evita inconsecventele si pentru a asigura un mediu juridic coerent, previzibil
si eficace, bazat pe protectia drepturilor fundamentale. Comisia Europeand ar trebui sa exploreze meca-
nisme care sa permitd o cooperare fara sincope intre autoritatile de supraveghere in scopul de a valorifica
structurile existente de asigurare a respectarii legislatiei. In plus, este necesar sa se evalueze dacé auto-
ritétile de reglementare responsabile cu punerea in aplicare si evaluarea au nevoie de resurse suplimen-
tare si restructurari. Ar trebui avute in vedere actiuni de consolidare a rolului societétii civile in asigurarea
respectarii legislatiei si a contributiei acesteia la capacitatea de asigurare a respectérii legislatiei, inclusiv
prin intermediul structurilor existente. Asigurarea respectarii legislatiei ar trebui s& fie complementara si
sé evite actiunile contradictorii.

RECOMANDAREA NR. 6

Adoptarea rapida de masuri pentru a se asigura ca furnizorii de platforme
de comunicare sociala si de alte servicii digitale au obligatii clare in ceea
ce priveste prevenirea, detectarea, raportarea si blocarea abuzului sexual
online asupra copiilor, inclusiv in comunicarea interpersonala

Lacunele in materie de siguranta a copiilor care exista in prezent ca urmare a expirarii Regulamentului
provizoriu de stabilire a normelor de prevenire si combatere a abuzului sexual asupra copiilor (Regula-
mentul provizoriu privind abuzul sexual asupra copiilor) trebuie eliminate rapid. Colegiuitorii UE ar trebui
sa adopte fard intérziere regulamentul pe termen lung propus pentru prevenirea si combaterea abuzului
sexual asupra copiilor. Peste 80 % din investigatiile privind abuzurile sexuale asupra copiilor au ca punct
de plecare rapoarte transmise de furnizorii de platforme de comunicare sociala si de alte servicii digitale.
Copiii se tem adesea prea mult s raporteze abuzurile. Detectarea materialelor care contin abuzuri sexuale
asupra copiilor, inclusiv in comunicarea interpersonala, este adesea singura modalitate de a le opiri.
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Impreuné cu reformarea Directivei privind abuzurile sexuale asupra copiilor, convenité recent de cole-
giuitori, aceste instrumente vor consolida cadrul UE de combatere a abuzului sexual asupra copiilor si
a exploatdrii sexuale a copiilor, atat online, cat si offline. Acestea vor imbunatati prevenirea, investigarea
si sprijinirea victimelor. In plus, platformele online ar trebui s& consolideze cooperarea intrasectoriald cu
privire la infractiunile online grave care afecteaza copiii prin transmiterea de semnale privind continutul
d&unator si actorii ruvoitori. Platformele de comunicare sociala si alti furnizori de servicii digitale ar trebui
sa consolideze cooperarea cu Forumul UE pentru internet pentru a face schimb de informatii cu privire
la amenintarile emergente si la modelele de abuz. Acest lucru va sprijini depistarea timpurie si raportarea
infractiunilor suspectate. In plus, este necesar intensificarea asigurarii respectérii cadrelor juridice privind
protectia copiilor, cum ar fi Directiva privind drepturile victimelor sau Directiva privind violenta impotriva
femeilor si violenta domestica.

RECOMANDAREA NR. 7

Posibilitatea ca statele membre sa introduca restrictii preventive

suplimentare privind accesul la platformele de comunicare sociala si la alte
servicii digitale pentru copii incepand cu varsta de 13 ani

Restrictiile preventive suplimentare de acces ar trebui sa completeze restrictia de la nivelul UE privind
accesul la platformele de comunicare sociala si la alte servicii digitale mentionate la punctul 13. Ado-
lescentii pot avea acces numai la un mediu al platformelor de comunicare sociala+ care este sigur din
perspectiva continutului si a caracteristicilor de proiectare, precum si adecvat varstei si conceput tindnd
seama de drepturile si nevoile lor. Statele membre au contexte istorice si nationale diferite si ar putea
prefera s& adopte un prag de véarsta mai mare de 13 ani. Toate restrictiile preventive suplimentare privind
accesul adoptate la nivel national ar trebui sa facé obiectul unei evaluari continue si, eventual, al unei
reevaluari, odaté ce platformele de comunicare sociala si alte servicii digitale au devenit In mod implicit
sigure pentru copii si adolescenti.

RECOMANDAREA NR. 8

Consolidarea politicilor de protectie a consumatorilor pentru a proteja copiii

Legislatia privind protectia consumatorilor joaca un rol important ca instrument de protectie a copiilor,
aplicdndu-se tuturor tipurilor de comercianti - magazine online, servicii de streaming pe baza de abo-
nament si furnizori de continut si servicii digitale, jocuri video si aplicatii - si asigurand astfel ca niciun
comerciant care interactioneaza cu copiii nu se afla in afara domeniului de aplicare al obligatiilor cu
caracter executoriu in materie de protectie a consumatorilor. Ar trebui consolidate masurile de protectie
a copiilor impotriva practicilor de marketing online inselatoare, agresive si daunatoare, inclusiv din partea
influencerilor online.

Plasa de siguranta si normele care reglementeaza asigurarea respectarii acesteia ar trebui consolidate
pentru a se asigura c& fiecare copil care interactioneaza cu un serviciu digital comercial in Uniunea Eu-
ropeana beneficiaza de un nivel de referinta de protectie a consumatorilor, indiferent de tipul de serviciu,
de tipul de comerciant sau de statul membru in care este stabilit comerciantul.

Viitorul act legislativ privind echitatea digitala si revizuirea Regulamentului privind cooperarea in materie
de protectie a consumatorului (CPC) reprezinta o ocazie esentiala de a integra protectia copiilor si a ado-
lescentilor in centrul legislatiei UE privind protectia consumatorilor.
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RECOMANDAREA NR. 9

Monitorizarea si evaluarea continua a impactului masurilor puse in aplicare

Toate instrumentele noi propuse in urma recomandarilor din acest capitol ar trebui sa includa mecanis-
me si abordari bazate pe date pentru a evalua in permanenta impactul si eficacitatea acestora. Comisia
ar trebui, de asemenea, s imbunatateasca coordonarea eforturilor de asigurare a respectarii legislatiei
si rationalizarea proceselor de evaluare si monitorizare care vizeaza in mod specific siguranta copiilor in
mediul online.

Pe baza modelului aplicat pentru a urmari punerea in aplicare a legislatiei australiene privind platformele
de comunicare sociala (inclusiv integrarea continua a cunostintelor si a cunostintelor expertilor), stabi-
lirea unei restrictii de acces la nivelul UE ar trebui séa fie insotitéd de o evaluare cuprinzatoare. Aceasta ar
trebui s& se concentreze asupra eficacitatii, impactului si adaptarilor regimului varstei minime, acordand
prioritate participarii copiilor. Acest lucru ar putea fi realizat prin utilizarea mecanismelor existente, cum
ar fi Platforma UE de participare a copiilor si Un internet mai bun pentru copii (BIK+), si prin rationalizarea
cercetdrii pe aceasta tema in intreaga UE si in diferite domenii de studiu, inclusiv in programele de cer-
cetare structurala.

Aceste evaluari se pot baza pe activitatea in curs desfasurata in temeiul Regulamentului privind serviciile
digitale si de Centrul european pentru transparenta algoritmilor (ECAT). Centrul monitorizeaza in perma-
nentd modul in care evolueaza peisajul sigurantei copiilor in mediul online in ceea ce priveste evolutia
tendintelor, a preturilor si a utilizarii tehnologiilor noi si emergente. Acest lucru poate oferi baza pentru
instituirea unui sistem structurat si regulat de colectare a datelor de la esantioane reprezentative de minori
din grupele de varsta relevante din intreaga UE.

Principalul obiectiv al evaluarii este bunastarea minorilor. Cadrele de evaluare ar trebui sa includa rezulta-
tele in materie de dezvoltare, indicatorii de sanatate mintala, masurile de bunastare si rezultatele in materie
de rezilientd, mai degraba decét s& se concentreze exclusiv pe indicatori de conformitate, expunere sau
utilizare. Politicile privind siguranta copiilor ar trebui, in cele din urma, s& fie evaluate in raport cu contri-
butia lor la o dezvoltare sanatoasa.

RECOMANDAREA NR. 10

Atunci cand prelucreaza datele copiilor in temeiul RGPD, platformele
de comunicare sociala si alte servicii digitale ar trebui sa se asigure ca
interesul superior al copiilor este considerat primordial

Atunci cand platformele de comunicare sociala si alte servicii digitale, in calitate de operator sau de per-
soana imputernicita de operator, prelucreaza date cu caracter personal ale copiilor, acestea ar trebui sa
se asigure cé se bazeaza pe cel mai adecvat temei juridic in temeiul RGPD. Autoritatile pentru protectia
datelor evalueaza daca operatorii prelucreazé datele copiilor pe baza unui temei juridic adecvat si daca
sunt indeplinite conditiile relevante.

In cazul in care un operator alege s3 prelucreze datele cu caracter personal ale unui copil pe baza con-
simtamantului, acesta ar trebui s& se asigure ca a obtinut consimtamantul valabil din partea copilului si,
daca este necesar, consimtamantul titularului rdspunderii parintesti.
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In cazul in care un operator alege s& se bazeze pe interesul legitim ca temei juridic pentru prelucrarea
datelor cu caracter personal ale copiilor, acesta ar trebui s& se asigure ca toate cerintele de la articolul 6
alineatul (1) litera (f) sunt indeplinite Thainte de a efectua prelucrarea. Una dintre aceste cerinte este ca
interesele sau drepturile si libertatile fundamentale ale persoanei vizate in cauz& sa nu prevaleze asupra
intereselor legitime ale operatorilor. In acest sens, ar trebui s& se acorde o atentie deosebita atunci cand
persoana vizata este un copil.

Astfel cum se mentioneaza in orientarile Comitetului european pentru protectia datelor (CEPD) privind
interesul legitim, atunci cand efectueaza aceasta evaluare, operatorii ar trebui sé ia in considerare amploa-
rea si intensitatea oricarei ingerinte in drepturile si libertatile copilului. Operatorii ar trebui sa tind seama
de asteptarile rezonabile ale copilului cu privire la modul in care vor fi utilizate datele sale cu caracter
personal. In plus, acestia ar trebui s& demonstreze ca interesul superior al copilului a fost luat in conside-
rare In primul rAnd si ca existd garantii adecvate. Interesul superior al copilului ar trebui sa fie considerat
primordial atunci cdnd se pun in balanta orice interese concurente.

In cazul in care interesele legitime ale unui operator intra in conflict cu interesele sau cu drepturile Si
libertatile fundamentale ale unui copil, interesele si drepturile copilului ar trebui, in general, sa prevaleze.
Tn cazul in care acest lucru nu poate fi asigurat, operatorul ar trebui fie s& gdseasca un temei juridic mai
adecvat, fie sa nu prelucreze datele cu caracter personal ale copilului.

RECOMANDAREA NR. 11

Asigurarea respectarii eficace a Directivei privind raspunderea pentru
produsele cu defect (PLD)

Adoptata initial in 1985, directiva a fost actualizata in cursul ultimului mandat al Comisiei Europene pentru
a reflecta evolutiile tehnologice, economice si jurisprudentiale semnificative. Scopul a fost de a garanta
conditii de concurenta echitabile, oferind securitate juridica intreprinderilor si garantand, in acelasi timp,
cai de atac eficace pentru victime. Directiva revizuita a intrat in vigoare la 8 decembrie 2024 si trebuie sa
fie transpusa de statele membre pana la 9 decembrie 2026.

Avand in vedere evolutia cazurilor de raspundere pentru produse impotriva serviciilor digitale din intreaga
lume, este esential sa se asigure transpunerea si punerea in aplicare eficace si la timp a Directivei privind
raspunderea pentru produsele cu defect. In plus, autoritatile de reglementare ar trebui sa promoveze in
mod eficace in rdndul cetatenilor drepturile care decurg din DRP (de exemplu, promovarea mecanisme-
lor de remediere actualizate pentru persoanele care doresc sa introduca o actiune pentru utilizarea unui
produs cu defecte, in special pentru software).

129



SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 4

04

Capacitarea minorilor astfel
mcat acestla sa poata naviga
in S|guranta in lumea digitala

Capitolul anterior a examinat legislatia si instrumentele existente aflate la dispozitia UE si a statelor mem-
bre pentru a proteja copiii In mediul online, a prezentat rezultatele punerii in aplicare in curs si a identificat
domeniile in care legislatia si instrumentele trebuie consolidate si completate pentru a spori siguranta
copiilor in mediul online.

Cu toate acestea, lumea platformelor de comunicare sociald+ nu poate fi redusa doar la riscuri. Este, de
asemenea, un spatiu de oportunitati pentru creativitate si participare. Acest capitol investigheaza dove-
zile, desi limitate prin comparatie, cu privire la oportunitatile pe care le prezinta utilizarea de catre minori
a platformelor de comunicare sociala si a altor servicii digitale. Acesta ia in considerare contributiile unui
reprezentant al tinerilor, Marta Gongalves, care a participat la reuniunile grupului special si la discutiile
care au condus la formularea recomandarilor de catre copresedinti.

Acest capitol continué prin revizuirea anumitor politici si instrumente ale UE care promoveaza capacitarea
si participarea minorilor in mediul online. Capitolul se incheie cu o serie de recomandari privind modul
de sprijinire a copiilor si a cercurilor lor de sprijin (parinti si ingrijitori, profesori si educatori) in valorificarea
oportunitatilor oferite de mediul online.

Acest capitol se bazeaza pe pilonii cinci si sase din cele sase principii directoare prezentate de coprese-
dinti pentru a orienta eforturile de consolidare a sigurantei copiilor in mediul online: capacitarea si edu-
catia in domeniul mass-mediei, precum si drepturile si participarea copiilor. Prezenta analiza are ca punct
de plecare cadrele internationale si ale UE relevante privind drepturile copilului2.

Pentru a fi eficace, masurile de protectie a copilului Tn mediul online trebuie s& mearga mana in mana cu
actiuni de promovare a capacitarii si participarii minorilor. Masurile trebuie sa fie adecvate Vvarstei pentru
capacitatile evolutive ale copiilor si adolescentilor si adaptate la rolurile in schimbare ale ingrijitorilor si
educatorilor de-a lungul parcursului minorilor catre varsta adulta.

Dincolo de riscuri, ar trebui recunoscut faptul ca lumea digitala ofera, de asemenea, numeroase oportu-
nitati copiilor si adolescentilor. Atunci cadnd minorii sunt incurajati si sprijiniti sa interactioneze in siguranta

a. Inspecial, Conventia Organizatiei Natiunilor Unite cu privire la drepturile copilului si observatiile generale ale Comitetului
pentru drepturile copilului, Carta drepturilor fundamentale a Uniunii Europene si Strategia UE privind drepturile copilului.
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in mediul online si dispun de competente digitale solide, utilizarea platformelor de comunicare sociala si
a altor servicii digitale poate aduce beneficii in ceea ce priveste bunastarea si conectarea sociala, poate
oferi retele de sprijin formate din tineri/copii de aceeasi varsta, oportunitati de exprimare, implicare civica
si invatare independenta.

Urmé&toarea sectiune analizeaza oportunitatile potentiale legate de utilizarea de catre copii si adolescenti
a platformelor de comunicare sociala+. Dar, in primul rdnd, acest capitol da cuvantul vocii unui reprezen-
tant al tinerilor.

Modelarea unei lumi digitale mai bune

APEL LA ACTIUNE DIN PARTEA DOAMNEI MARTA GONCALVES,
AMBASADOAREA PORTUGALIEI PENTRU INITIATIVA ,BETTER
INTERNET FOR KIDS+”

Am crescut intr-o lume in care internetul a fost intotdeauna parte din viata de zi cu zi. Pentru generatia
mea, a fi online nu este o activitate ocazionala. Spatiul digital este locul in care invatam, credm, comuni-
cam, construim prietenii, descoperim oportunitati si ne dezvoltam identitatile. Acesta este motivul pentru
care capacitarea copiilor si a tinerilor pentru a utiliza platformele de comunicare sociala si alte tehnologii
digitale in conditii de sigurantd nu inseamné doar protejarea lor impotriva efectelor nocive. Este vorba
despre a le permite sa participe pe deplin la lumea in care cresc.

De prea multe ori, discutiile despre viata digitald a copiilor au loc fara copiii insisi. Guvernele, intreprin-
derile, educatorii si adultii iau decizii In numele tinerilor, intrebandu-include rareori pe cei mai afectati de
ce au efectiv nevoie. Acest lucru nu este doar inechitabil, ci si contraproductiv. Nu putem construi medii
digitale mai bune ghicind experientele copiilor.

Prin propria mea activitate in domeniul consilierii oferite de catre tinerii de aceeasi varsta si al reprezentarii
tinerilor, am vazut potentialul incredibil al tinerilor atunci cand li se acorda incredere si responsabilitate.
Copiii si adolescentii pot realiza lucruri remarcabile prin creativitatea, empatia, hotérarea si dorinta lor de
a se ajuta reciproc. Atunci cand tinerii se reunesc, ei nu consuma pur si simplu tehnologie. Ei o utilizeaza
pentru a invata, a crea, a rezolva probleme si a construi comunitati. Tinerii devin modele pentru cei de
vérsta lor in moduri in care adultii nu o pot face.

Tinerii sunt experti in propriile realitati. Ei cunosc oportunitatile pe care le apreciaza, provocarile cu care
se confrunta si solutiile care ar aduce cu adevarat o schimbare. Participarea semnificativa a tinerilor nu ar
trebui tratata ca un exercitiu simbolic, ci ar trebui recunoscuta ca o parte esentiala a elaborarii de politici,
platforme si servicii digitale care functioneaza cu adevérat.

Procesul grupului special a oferit un exemplu puternic al modului in care poate arata participarea sem-
nificativa a tinerilor. Pe parcursul celor trei reuniuni, reprezentantii copiilor si ai tinerilor au fost pe deplin
integrati in discutii, participand alaturi de alti experti, contribuind cu perspectivele lor siimpartasind pre-
ocuparile care contau cel mai mult pentru ei.

In plus, am avut, de asemenea, ocazia de a m4 implica in elaborarea raportului in sine, de a redacta
sectiuni si de a contribui pe tot parcursul elaborarii recomandaérilor. Nu am fost doar consultata, am fost
integrata in mod semnificativ in proces si am contribuit cu cunostintele si experienta mea, astfel cum se
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reflecta in acest capitol (a se vedea, de exemplu, sectiunea privind consilierea oferitd de catre cei de ace-
easi varsta). Participarea la discutiile in cadrul carora au fost modelate deciziile, schimbul de argumente,
ascultarea diferitelor perspective si obtinerea de noi perspective au consolidat valoarea implicérii tinerilor
pe tot parcursul procesului si a recunoasterii experientelor lor tréite ca expertiza.

Desi grupul special s-a concentrat in principal pe dezvoltarea unei abordari menite s asigure siguranta
copiilor in mediul online, m-am angajat, de asemenea, sa contribui la evidentierea oportunitatilor oferite
de lumea digitala.

Mediul online a deschis usi pe care generatiile anterioare nu le puteau imagina cu usurinta. Aceasta le
permite copiilor sa invete limbi noi, s& cante la instrumente muzicale, s& descopere subiecte stiintifice,
sa isi dezvolte competente artistice, sa exploreze noi culturi si sa intre in contact cu persoane care isi im-
partasesc pasiunile, indiferent de localizarea lor geografica. Pentru multi tineri, in special pentru cei care
se pot simti izolati In comunitatile lor locale, spatiile digitale devin locuri in care isi gasesc apartenenta,
inspiratia si increderea. Internetul poate crea oportunitati care modeleaza viata, dar numai daca copiilor
li se oferd cunostintele si sprijinul necesare pentru a naviga in siguranta.

Experienta m-a invatat, de asemenea, c& un copil informat este un copil autonom. Atunci cand inteleg
cum functioneaza platformele digitale, cum sa isi protejeze viata privata, cum sa identifice manipularea,
informarea eronaté sau comportamentul daunator, tinerii devin mai increzatori in recunoasterea situatiilor
in care ceva nu este corect. Ei sunt mai bine pregétiti sa solicite ajutor, sa isi sprijine prietenii si s& contri-
buie la crearea unor comunitati online mai sigure. Alfabetizarea digitala nu inseamné a-include invéta pe
copii sa se teamé& de tehnologii. Este vorba despre a le oferi increderea si cunostintele necesare pentru
a le utiliza in mod critic, responsabil si pozitiv.

Cunoasterea este unul dintre cele mai puternice instrumente pe care le putem oferi unui copil. Informatiile
permit luarea unor decizii in cunostintd de cauzd, consolideaza rezilienta si creeazéd independenta. Fiecare
copil merita s& aiba acces la orientari clare, adecvate vérstei, care sa il ajute sa inteleaga atat oportunitatile,
cét si riscurile lumii digitale. Cu cat investim mai mult in educatie, participare si alfabetizare digitala, cu atat
capacitdm mai mult tinerii sa se protejeze pe ei insisi si pe ceilalti in mediul online.

Viitorul lumii digitale va fi modelat de copiii de astazi. Ei nu sunt doar viitori cetateni, ci sunt deja partici-
panti activi, ale caror voci, idei si experiente conteaza. Daca le oferim astazi mijloacele necesare, nu doar
ca vor putea naviga In lumea digital3, ci o vor redefini in bine.

Marta Gongalves

Ambasadoarea Portugaliei pentru
initiativa ,Better Internet for Kids+”

Monton Gonegtnen
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Oportunitati pentru minori in lumea digitala
CONECTARE SI EXPRIMARE DE SINE

Astfel cum s-a mentionat deja in capitolul 2, multi
copii si adolescenti utilizeaza platformele de co-
municare sociald+ pentru a se conecta si a inter-
actiona cu alte persoane si pentru a-si impartasi
interesele Tn mediul online, iar dovezile confirma
aceste constatarizZ®.

Platformele de comunicare sociald+ le pot permite,
de asemenea, adolescentilor s3 isi impéartaseasca
interesele persoanelor de aceeasi varsta in mediul
online, s& mentina si sa dezvolte relatii de priete-
nie initiate offline si sa pastreze legatura cu prie-
tenii apropiati si membrii familiei care locuiesc la
distanta2Z.

In sens mai larg, utilizarea platformelor de comu-
nicare sociala si a altor servicii digitale le poate
permite adolescentilor sa se bucure impreuna de
activitati de divertisment si sa reflecteze in mediul
online asupra experientelor comune, cercetarile
indicand posibile beneficii pentru starea de spirit
si starea de bine a adolescentilor2Z,

Platformele de comunicare sociala+ le pot oferi, de
asemenea, adolescentilor spatii in care sa se ex-
prime si sa isi exploreze identitateaZZ. Cercetarile
sugereaza ca spatiile online pot fi percepute ca
medii in care autodivulgarea selectiva implica ris-
curi mai reduse?, n plus, unii minori isi pot utiliza
conturile private de pe platformele de comunicare
sociala intr-un mod similar jurnalelor personale ti-
nute offlines,

Adolescentii utilizeaza din ce in ce mai mult plat-
formele de comunicare sociald+, in special drept
canal pentru creativitate. Un sondaj realizat in 2022
in rAndul a 1 316 adolescenti din SUA a constatat
ca 71 % dintre acestia considerau platformele de
comunicare sociala un spatiu in care isi puteau ex-
prima creativitatea22é, Cu toate acestea, astfel de
utilizéri pot expune adolescentii la vatamari.

Pe scurt, potentialele beneficii ale utilizarii platfor-
melor de comunicare sociala si a altor servicii digi-
tale de catre minori pentru conectarea cu ceilalti si

~Avem nevoie disperata
de o abordare

a tinerilor bazata

pe autonomie. Copiii
sunt restrictionati
din toate partile

de parinti anxiosi,
iar platformele de
comunicare sociala
sunt o modalitate

de a scapa de acest
lucru. Tinerii trebuie
sa fie implicati in
deciziile si discutiile
privind spatiile
online, deoarece numai
atunci vor respecta
reglementarile si vor
fi capacitati prin
rezilienta sa aiba
competente critice

de primire si de
autogestionare pentru
viitorul digital
imprevizibil."”

o ) —VZUZANNA,

REPREZENTANTA IN VARSTA DE 17 ANI

A PLATFORMEI UE DE PARTICIPARE
A COPIILOR
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exprimarea de sine trebuie puse in balanta, de catre persoanele din cercul lor de sprijin, cu riscurile pentru
siguranta, sanatatea si bunastarea copiilor si adolescentilor. Acestea include riscurile asociate contactelor
nedorite si expunerii la continuturi online neadecvate Vvarstei, in special riscurile de grooming si de abuz
sexual asupra copiilor.

Mentinerea unui dialog deschis cu minorii cu privire la experientele lor din mediul online este esentiala
pentru ca acestia sa se simta in largul lor sa le comunice parintilor sau persoanelor care ii ingrijesc, in
special, contactele nedorite sau experientele neplacute. In plus, ingrijitorii si educatorii trebuie sa dispuna
de competentele necesare pentru a supraveghea (si, dacé este necesar, pentru a restrictiona) utilizarea
de céatre minori a platformelor de comunicare sociala+ si pentru a sti unde sa apeleze pentru a obtine
ajutor profesional atunci cand este necesar.

SPRIJIN ST INFORMATII

Multi adolescenti utilizeaza platformele de comunicare sociala si alte servicii digitale pentru a solicita spri-
jin cu privire la problemele cu care se confrunta in mediul online. Unele cercetari sugereaza ca utilizarea
platformelor de comunicare sociald+ de catre adolescenti poate favoriza discutiile deschise si le poate
permite sa gaseasca sprijin in mediul online2%Z,

O opinie exprimata frecvent in rdndul minorilor este c& spatiile online oferd alternative ,sigure” pentru
exprimarea de sine sau surse de sprijin mai accesibile decat optiunile ,traditionale”, precum discutiile cu
parintii sau consilieriizZ2,

Astfel cum s-a analizat in capitolul 2, adolescentii cu o buna stima de sine si prietenii offline pot reusi sa
consolideze relatiile offline si sa gaseasca sprijin online. Cu toate acestea, pentru persoanele cu o stimé
de sine mai scazuta si cu retele sociale offline mai slabe, mediile platformelor de comunicare sociala+ pot
creste expunerea adolescentilor la contacte nedorite si la continut inadecvat varstei.

Minorii vulnerabili, inclusiv cei care apartin comunitatilor LGBTIQ+, cei cu nevoi educationale speciale,
cei care se confruntad cu probleme de sénéatate mintala, cu tulburari de alimentatie sau cu tendinta spre
autovatadmare, pot fi deosebit de inclinati s utilizeze platformele de comunicare sociala si alte servicii
digitale pentru a intra in contact cu alte persoane care au experiente similare sau pentru a solicita sprijin.

Cercetérile limitate disponibile indica faptul c& unii adolescenti pot gasi alinare in legaturé cu problemele
cu care se confruntd nu numai prin interactiuni directe Th mediul online, ci si prin simplul fapt de a sti ca
si alte persoane trec prin experiente similareZ2.

Cu toate acestea, utilizarea de catre minori a platformelor de comunicare sociala+ pentru a solicita sprijin
poate expune persoanele deja vulnerabile la vatamari, cum ar fi hartuirea cibernetica si excluziunea so-
ciala, cu potentiale consecinte negative asupra sanatatii si bunastarii lor.

Daca exista garantii adecvate, spatiile platformelor de comunicare sociald+ pot oferi sprijin minorilor. Foru-
murile de discutii online gestionate, moderate de profesionistii din domeniul sanatatii, de exemplu, ar pu-
tea prezenta o alternativa la cei care solicita ajutor sau informatii pe platformele de comunicare sociala+.

Unele dovezi indica faptul ca participarea la acest tip de forum ii poate ajuta pe adolescenti sa isi depa-
seasca reticenta de a solicita ajutor profesional prin mijloace ,traditionale”%2. Acest lucru poate contribui,
de asemenea, la abordarea problemelor legate de raspandirea dezinformarii si a informarii eronate in
mediul online, de exemplu in ceea ce priveste aspectele medicale.
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Ingrijitorii, educatorii si serviciile publice (inclusiv furnizorii de servicii de sanatate mintala si de asistent
medicala sexuald) ar trebui sa reflecteze asupra celor mai bune modalitati de informare si sprijinire a mi-
norilor pentru a utiliza in conditii de siguranta platformele de comunicare sociala si alte servicii digitale ca
sursd de informatii sau de sprijin.

Figura 1: Constientizarea de catre familie a experientelor negative online ale minorilor
Intrebare: Copilul dumneavoastra v-a spus vreodatd cé a avut o experienta negativa online sau ati
descoperit vreodatd cé a avut o astfel de experienta?

W Da, copilul meu mi-a spus ca B Da, am aflat despre experienta H Nu
a avut o astfel de experienta copilului meu de la altcineva

UE-27

(*) Totalul depaseste 100 %, deoarece respondentilor li s-a permis s& dea mai multe réspunsuri.

Sursé: Comisia Europeand (2026). Impactul timpului excesiv petrecut in fata ecranelor si pe platformele de comunicare sociald asupra sanététii
mintale a tinerilor — iunie 2026 - sondaj Eurobarometru.

fNVATARE SI DEZVOLTAREA COMPETENTELOR

Studiile privind utilizarea instrumentelor digitale in procesul de invatare sugereaza cé utilizarea instrumen-
telor si serviciilor digitale poate avea un efect pozitiv redus pana la moderat asupra rezultatelor scolare
ale copiilor din invatdmantul secundar3®,

Tehnologiile digitale ofera cadrelor didactice si elevilor oportunitati suplimentare de predare siinvatare si
par s& fie cele mai eficace atunci cand sunt utilizate pentru a completa, si nu pentru a inlocui, metodele
traditionale de predare3?Z

In domenii precum stiintele, matematica si limbile stréine, tehnologiile digitale pot imbogéti invatarea prin
experiente interactive. Acestea includ simuléri, modelare, animatii, jocuri digitale, resurse multimedia si
efecte sonore. Aceste abordari pot spori implicarea elevilor si pot contribui la prezentarea conceptelor
abstracte sau complexe intr-un mod mai accesibil si mai usor de inteles32,

Instrumentele si serviciile digitale pot sprijini, de asemenea, invatarea personalizatd. Permitand elevilor
sa progreseze in propriul ritm si s& exploreze subiecte din diferite unghiuri, acestia introduc o mai mare
flexibilitate in procesul de invéatare. Acest lucru poate spori motivatia, in special in cazul elevilor pentru
care sunt benefice exercitiul repetat sau explorarea individualae4.

Tehnologiile bazate pe IA sunt un instrument suplimentar care poate sprijini instruirea individualizata.
Aceste instrumente le ofera cadrelor didactice posibilitatea de a adapta metodele in functie de per-
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formantele elevilor, de a oferi feedback in timp util
Si de a ajusta procesul de invatare, precum si de
a personaliza in consecinta sprijinul acordat fieca-
rui elev3,

Cercetarile indica faptul ca utilizarea IA generati-
ve a devenit parte integranta a activitatilor scolare
curente ale multor elevi#?. Desi elevii recunosc ris-
curile pentru procesul lor de invatare si dezvoltarea
cognitiva, acestia tind sa se concentreze asupra po-
tentialelor avantaje2%, de exemplu asupra timpului
economisit prin utilizarea unui instrument de |A.

Utilizarea platformelor de invatare in scoli le poate
oferi elevilor din Tnvdtamantul primar si secundar
acces la 0 gaméa mai larga de resurse educationale
de calitate, facilitdnd invatarea independents, pre-
cum si posibilitatea de autoevaluare si de evaluare
de cétre prieteni/colegi®,

Aceste oportunitati trebuie puse in balanta cu ris-
curile, inclusiv cu potentialul dispozitivelor digitale
de a distrage atentia copiilor si adolescentilor de
la invatare, cu riscurile pentru sédnéatatea fizica (de
exemplu, cele care afecteaza vederea minorilor),
precum si cu riscurile asociate ,digitalizarii exce-
sive” a educatiei.

Impactul instrumentelor bazate pe IA asupra edu-
catiei si dezvoltarii competentelor copiilor si ado-
lescentilor trebuie analizat mai aprofundat pentru
a intelege potentialele beneficii si riscuri, conform
celor detaliate in capitolul 2. In mod similar, sunt
necesare mai multe dovezi cu privire la potentia-
lele efecte pozitive ale utilizarii platformelor de co-
municare sociala+ in mediile educationale.

Educatia digitald, inclusiv alfabetizarea mediatica
si iIn domeniul [A, este vitald pentru a le permite
copiilor si adolescentilor s& navigheze in conditii
de siguranta in mediul online. Principala intrebare
este cum se poate integra practic dobandirea de
competente si alfabetizare digitald in programele
de invatdmant in moduri benefice pentru invatarea
si dezvoltarea generald a minorilor.

Culturile si atitudinile privind utilizarea dispozitive-
lor si a instrumentelor digitale in mediile de inva-
tare variaza foarte mult la nivel national in intreaga

,T1lnerii au nevoie de
drepturi clare, de
informatii usor de

inteles, de instrumente
de raportare eficace

si de o voce reala 1in
modelarea spatiilor
digitale pe care le
utilizeaza 1n fiecare
zi. Internetul nu este
doar un loc de risc.
Pentru multi tineri,
este, de asemenea,

un loc de invatare,
conectare, creativitate
si sprijin. Prin
urmare, in loc sa il
interziceti sau sa

11 restrictionati,
transformati-1 intr-un
loc de inspiratie,
sigur pentru toti.
Acesta este motivul
pentru care mesajul meu
este simplu: construiti
internetul iImpreuna cu
noi, nu doar pentru
noi."

o ) = AYATA,

REPREZENTANTA IN VARSTA DE 15 ANI

A PLATFORMEI UE DE PARTICIPARE
A COPIILOR
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UE. Cu toate acestea, exista o larga recunoastere a importantei consolidarii competentelor minorilor, ale
ingrijitorilor si ale educatorilor, a furnizérii de instrumente de invatare sigure si adecvate varstei, precum si
a necesitatii de a integra conceptul de bunastare digitala in scoli.

RESTRICTII PRIVIND UTILIZAREA TELEFOANELOR INTELIGENTE N SCOLI

Telefoanele mobile au devenit omniprezente in viata copiilor si adolescentilor din intreaga Europa.
Astfel cum s-a analizat in capitolul 1, utilizarea de c&tre minori a telefoanelor inteligente in scoli
poate distrage atentia de la invatare, poate ameninta performanta academicd, poate reduce inter-
actiunea sociala si, in acelasi timp, poate creste riscurile de vatamari, cum ar fi hartuirea cibernetica
si excluziunea sociala.

Pentru adolescenti, utilizarea telefoanelor inteligente poate creste riscul de a se confrunta cu pro-
bleme de s&n&tate mintald, inclusiv cu anxietate si depresie. In sens mai larg, utilizarea telefoanelor
inteligente de catre minori in sala de clasa poate genera in randul cadrelor didactice ,anxietate lega-
ta de supraveghere” si un stres suplimentar asociat necesitatii de a controla utilizarea dispozitivelor.

Aceste riscuri identificate au declansat dezbateri in statele membre ale UE si in afara acestora cu
privire la interzicerea utilizarii telefoanelor inteligente in scoli de catre copii si adolescenti. Masurile
propuse variaza de la interdictii totale in timpul orelor de scoala la politici de restrictionare mai
nuantate care implica utilizarea conditionatad sau supravegheata.

La sfarsitul anului 2025, majoritatea statelor membre ale UE pusesera in aplicare sau intentionau sa
puna in aplicare o anumita forma de restrictie privind telefoanele mobile in scoli. Masurile variaz&
de la interdictii totale in timpul zilei de scoala (Austria, Belgia, Cipru, Franta, Ungaria, Portugalia si
Slovenia), care implica adesea colectarea obligatorie a dispozitivelor, la restrictii exclusiv in cla-
sa, care lasd actiuni mai ample la latitudinea scolii (Tarile de Jos, Roméania si Slovacia). Unele tari
(Bulgaria si Suedia) trec de la cadre consultative la norme obligatorii din punct de vedere juridic.

Interdictiile pe durata intregii zile sunt solutia cea mai frecvents, insa aplicarea acestora variaza
(de exemplu, in Suedia, 80 % dintre respondenti au raportat rezultate pozitive, in timp ce 20 % au
intdmpinat dificultati in punerea in aplicare a interdictiilor)2%2.

Printre provociérile identificate si consecintele nedorite ale masurilor restrictive se numara presiu-
nea asupra personalului nedidactic de a colecta dispozitivele, efectele de substitutie (minorii care
inlocuiesc utilizarea telefoanelor inteligente, de exemplu cu tablete sau laptopuri), deplasarea har-
tuirii cibernetice la ore in afara scolii si supracompensarea utilizarii telefoanelor inteligente seara.

Politicile si instrumentele UE

Dupéa examinarea oportunitatilor de utilizare de catre copii si adolescenti a platformelor de comunicare
sociala si a altor servicii digitale, echilibrate avand in vedere riscurile pe care aceste activitati le prezintd
pentru sdnatatea si bunastarea minorilor, urmatoarea sectiune prezinta o selectie de politici si instrumente
ale UE care promoveaza capacitarea si participarea minorilor in mediul online.

Analiza se axeaza pe politici si instrumente despre care copresedintii considera ca pot fi completate sau
dezvoltate in continuare prin masuri suplimentare.
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STRATEGIA UE PRIVIND DREPTURILE COPILULUI

Comisia Europeana a adoptat Strategia UE privind drepturile copilului in 2021 ca un cadru de politica cu-
prinzdtor pentru a sustine drepturile copiilor in toate politicile UE si pentru a se asigura ca copiii vulnerabili
au acces sigur la servicii de baza.

Strategia este structurata in jurul a sase piloni:

1. participarea copiilor |a viata politica si democratica, inclusiv Platforma UE de participare a copiilor;
2. incluziunea socioeconomica, sanatatea si educatia, inclusiv Garantia europeand pentru copii,

3. combaterea violentei impotriva copiilor si asigurarea protectiei copiilor:

4. justitia in interesul copilului;

o

mediul digital;

6. dimensiunea mondiala.

Pilonul digital, care s-a angajat sa sprijine in continuare centrele pentru un internet mai sigur si un internet
mai bun pentru copii, asigura faptul c& copiii se pot bucura de medii digitale sigure si de acces egal la
instrumente digitale.

Strategia a invitat statele membre ale UE s& asigure accesul egal efectiv la instrumentele digitale, sa spri-
jine actiunile de alfabetizare mediatica prin educatie, sa dezvolte capacitatea copiilor de a evalua in mod
critic continutul online si s& detecteze dezinformarea si materialele abuzive.

In plus, invita statele membre sa promoveze Si sa sprijine centrele pentru un internet mai sigur, liniile de
asistentd telefonica pentru copii si liniile telefonice de urgenta pentru raportare, cofinantate de UE. ncele
din urma, strategia invita statele membre ale UE sa incurajeze participarea copiilor (in special a fetelor) la
educatia in domeniul stiintei, tehnologiei, ingineriei si matematicii (STIM).

in Strategia UE privind drepturile copilului, Comisia Europeani invita companiile TIC:

[/ séase asigure ca drepturile copiilor, inclusiv respectarea vietii private, protectia datelor cu caracter per-
sonal si accesul la un continut adecvat varstei, sunt incluse in produsele si serviciile digitale incepand
cu momentul conceperii si in mod implicit, inclusiv pentru copiii cu handicap;

/| s& doteze copiii si parintii cu instrumente adecvate care sa permitd controlul timpului petrecut in fata
unui ecran si al comportamentului lor fatd de ecrane si care sa ii protejeze de efectele utilizarii exce-
sive a produselor online si de dependenta de aceste produse;

[/ sa consolideze masurile de combatere a continutului ddunator si a comunicérii comerciale inadec-
vate, de exemplu prin intermediul unor canale de raportare si de blocare usor de utilizat sau al unor
instrumente eficace de verificare a varstei;

/I saisicontinue eforturile de detectare, raportare si eliminare a continutului online ilegal, inclusiv a ma-
terialelor cu abuzuri sexuale asupra copiilor de pe platformele si din serviciile pe care le ofera, in
masura in care practicile respective sunt legale.

138



SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 4

UN INTERNET MAI BUN PENTRU COPII

Comisia Europeand colaboreaza direct cu copiii, impreuna cu experti, parinti, ingrijitori, profesori si alte
parti interesate relevante, pentru a se asigura ca sunt luate in considerare perspective diverse in elabo-
rarea si punerea in aplicare a politicilor legate de mediul digital.

Strategia europeana ,Un internet mai bun pentru copii” (BIK+) ofera un cadru cuprinzator menit sa prote-
jeze, sa capaciteze si sa respecte minorii in mediul online, inclusiv pe cei mai vulnerabili. Strategia sprijina
punerea in aplicare a instrumentelor legislative ale UE in acest domeniu prin completarea obligatiilor cu
maésuri de sensibilizare, de consolidare a capacitatilor si de sprijin.

Platforma ,Un internet mai bun pentru copii” ofera o colectie cuprinzatoare de resurse educationale me-
nite sa sprijine copiii si tinerii in dezvoltarea competentelor digitale necesare pentru a participa in conditii
de siguranta, in mod responsabil si cu incredere la mediile online.

Platforma adopta o abordare multipartita, oferind spatii de invatare specifice pentru copii si tineri, parinti si
ingrijitori, precum si profesori si educatori. Acest lucru reflecta rolul ingrijitorilor si al educatorilor ca parte
a cercurilor de sprijin ale copiilor si adolescentilor in supravegherea si orientarea utilizarii platformelor de
comunicare sociala+ de catre minori.

.................

Spatiul copiilor din cadrul platformei Un internet mai bun pentru copii este conceputd pentru a le per-
mite copiilor si tinerilor sa navigheze in lumea digital& prin furnizarea unei varietati de materiale didactice
interactive si captivante. Printre acestea se numaré jocurile educationale care consolideaza cunostintele
si gradul de constientizare cu privire la siguranta copiilor in mediul online, comportamentul responsabil
in mediul online si prevenirea utilizérii excesive si a abuzurilor pe internet.

Spatiul copiilor oferd, de asemenea, materiale didactice care prezintd copiilor activitatea UE si oportuni-
tati de implicare civica prin initiative, cum ar fi Platforma UE de participare a copiilor (exploratd mai jos in
acest capitol).

Spatiul parintilor
Spatiul parintilor din cadrul platformei Un internet mai bun pentru copii sprijina parintii, ingrijitorii si adultii
cu responsabilitdti in ceea ce priveste copiii, oferind orientéri practice si resurse educationale bazate pe
dovezi cu privire la o serie de aspecte asociate experientelor online ale copiilor.

Sectiunile dedicate abordeaza subiecte precum instrumentele de supraveghere parentald, jocurile online
si gestionarea timpului petrecut in fata ecranelor. In plus, platforma oferé o serie de module de invatare si
sesiuni de invatare aprofundata menite sa consolideze intelegerea de cétre parinti att a riscurilor, cat si
a oportunitatilor prezentate de platformele de comunicare sociala si de tehnologiile digitale.

Modulele de formare de baza acoperéa subiecte precum securitatea ciberneticd, combaterea violentei
bazate pe gen in mediul online, jocurile online, practicile de marketing manipulator in jocuri, intelegerea
informarii eronate si a dezinformarii, sextingul, hartuirea cibernetica si rolul parintilor in sprijinirea si edu-
carea copiilor in lumea digitala.

Fiecare modul include continut explicativ, activitati sugerate si resurse suplimentare pentru a facilita in-
vatarea in ritm propriu.
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Spatiul profesorilor

..... Teeedecscsscsonnscsne

In cele din urma, Spatiul profesorilor oferé cadrelor didactice, educatorilor si altor profesionisti care lu-
creaza cu copii si tineri o serie de resurse educationale menite s& le consolideze capacitatea de a aborda
siguranta copiilor in mediul online si cetatenia digitala in mediile educationale.

Modulele introductive de invatare se axeazé pe aspectele fundamentale ale sigurantei copiilor in mediul
online si pe responsabilitatile educatorilor in ceea ce priveste sprijinirea copiilor si a tinerilor. Acestea
abordeaza teme precum principalele riscuri la adresa sigurantei online, predarea educatiei in domeniul
mass-mediei i a cetateniei digitale in scolile primare si secundare, punerea in aplicare a unor abordari la
nivelul intregii scoli in ceea ce priveste siguranta copiilor in mediul online si drepturile copiilor in lumea
digitala.

CENTRELE PENTRU UN INTERNET MAI SIGUR

In centrul strategiei ,Un internet mai bun pentru copii” (BIK+) se afla o retea de centre pentru un internet
mai sigur, cofinantatd de UE.

Numai in 2025, centrele pentru un internet mai sigur au ajuns la peste 46,4 milioane de europeni, au
organizat 448 000 de vizite si activitati de formare in scoli si au gestionat peste 57 000 de solicitari prin
intermediul liniilor de asistenta Insafe.

Reteaua este, de asemenea, promotorul, impreund cu Comisia Europeana, al Zilei anuale pentru un in-
ternet mai sigur, campania mondiald care se sarbatoreste in fiecare an in februarie pentru a sensibiliza
publicul cu privire la siguranta online.

Centrele pentru un internet mai sigur oferd o serie de servicii care abordeaza atat prevenirea, cat si spriji-
nul. Acestea oferd sesiuni de formare si materiale accesibile publicului pentru familii si scoli, cu scopul de
a consolida alfabetizarea digitala si de a promova un comportament online responsabil.

Multe centre pentru un internet mai sigur din intreaga Europa au fost desemnate in prezent drept ,notifi-
catori de incredere” in temeiul Regulamentului privind serviciile digitale, consolidand protectia minorilor
in mediul online prin permiterea raportarii prioritare a continutului ilegal care afecteaza copiii si tinerii.
Centrele joaca un rol esential in informarea coordonatorilor serviciilor digitale cu privire la riscurile care
afecteaza copiii si tinerii, sprijinind astfel asigurarea respectarii DSA,

Centrele opereazd, de asemenea, linii de asistenta telefonica, care ofera sprijin direct copiilor si familiilor
care se confrunta cu riscuri online, inclusiv hartuire cibernetica, precum si linii telefonice de urgenta care
permit raportarea anonima a materialelor suspectate c& contin abuzuri sexuale asupra copiilor.

Centrele pentru un internet mai sigur desfasoara campanii de sensibilizare la nivel national si european,
promovand siguranta si capacitarea copiilor in mediul online. Printre acestea se numara initiative specifice,
cum ar fi ,Regulamentul privind serviciile digitale pentru tineret”, care explica Regulamentul UE privind
serviciile digitale si orientarile sale privind protectia minorilor intr-un mod accesibil tinerilor.

In sens mai larg, campaniile de sensibilizare contribuie la informarea copiilor, a ingrijitorilor si a educatorilor
cu privire la riscurile online pentru minori si la practicile sigure. Aceasta include initiative care abordeaza
expunerea la dispozitive digitale in primii ani ai copilariei.
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EDUCATIA SI ALFABETIZAREA DIGITALA

Statele membre ale UE sunt responsabile de organizarea sistemelor nationale de educatie si formare, de
programele scolare si de furnizarea de educatie si formare. UE sprijind colaborarea si schimbul de bune
practici intre statele membre si ofera sprijin financiar pentru initiativele de educatie si formare prin inter-
mediul programelor UE, inclusiv Erasmus+.

Tn martie 2025, Comisia European3 a adoptat Strategia privind uniunea competentelor. Uniunea compe-
tentelor urmareste sa consolideze dobandirea competentelor de baza si avansate, inclusiv a competen-
telor digitale, in intreaga UE prin promovarea invatéarii continue pe tot parcursul vietii. Un element central
al strategiei il constituie Planul de actiune privind competentele de baza, care urmareste sa remedieze
deficientele in ceea ce priveste dobandirea competentelor de baza, inclusiva competentelor digitale si
cetatenesti®.

Rezultatele Studiului international de competenta informatica si de informare (ICILS) din 2023 indica
faptul ca 42,5 % dintre tinerii cu varste cuprinse intre 13 si 14 ani nu detin competente informatice si de
informare de baza22 Mediul socioeconomic este un puternic indicator al alfabetizarii informatice si in-
formationale. Rata rezultatelor slabe la invataturd in randul elevilor care au cel putin un péarinte cu studii
universitare este cu 16 puncte procentuale mai mica decéat in randul copiilor ai cdror parinti au un nivel
de calificare mai scazut (324 % si, respectiv, 48,6 %)3E.

In plus, cele mai recente date din Ancheta internationala privind predarea si invitarea (TALIS) realizata de
OCDE arata ca doar 45,9 % dintre cadrele didactice din statele membre ale UE se considera pregéatite sa
utilizeze resurse si instrumente digitale in procesul de predare2. Aceste dovezi evidentiazd necesitatea
de a consolida nu numai competentele si alfabetizarea digitala a elevilor, ci si competentele cadrelor
didactice si ale educatorilor prin imbunatatirea formarii initiale si continue a cadrelor didactice pentru
a contribui la protejarea si capacitarea copiilor si adolescentilor in mediul online.

La nivelul UE, initiativa privind Spatiul european al educatiei promoveaza dezvoltarea unei ,abordari la
nivelul intregului sistem, la nivelul intregii scoli” pentru a aborda sénatatea mintala si bunéstarea in scoli
si pentru a construi medii de invatare pozitive. Statele membre ale UE au recunoscut importanta sprijinirii
parintilor, scolilor si cadrelor didactice in promovarea sanatatii mintale si a bunastarii copiilor,

Consultarile cu parintii si ingrijitorii arata ca parintii se simt adesea coplesiti si ca ,incearcad in mod con-
stant s& recupereze decalajul” fatd de cele mai recente evolutii tehnologice din mediul platformelor de
comunicare sociald+. In acelasi timp, nivelul de informare cu privire la modul in care copiii pot fi sprijiniti
atunci cand se confrunta cu continuturi nocive sau ilegale este adesea limitat¥e.

Statele membre au subliniat, de asemenea, necesitatea ca furnizorii de platforme de comunicare sociala
si de alte servicii digitale sa se abtina de la utilizarea unor practici de design care urméresc dependenta
Si care vizeaza copiii si s& promoveze proiectarea platformelor de comunicare sociald si a altor servicii
digitale intr-un mod adecvat varstei2!Z,

b. Competentele cetdtenesti se referd la capacitatea de a actiona in mod responsabil si de a participa pe deplin la viata
civica, precum si la competente precum gandirea critica (relevantd pentru interactiunea constructiva cu inteligenta
artificiald) si alfabetizarea mediatica.
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PLANUL DE ACTIUNE PENTRU EDUCATIA DIGITALA

»,Sa pozitioneze
formarea cadrelor
didactice ca pilon
nelegislativ pentru
siguranta online

Educatia si alfabetizarea digitald sunt fundamen-
tale pentru a inzestra copiii si adolescentii cu
competentele de care au nevoie pentru a naviga
in siguranta in mediul online. Cu toate acestea,
competentele si alfabetizarea digitalé ale copiilor
si adolescentilor sunt in urma ritmului schimbarilor
tehnologice din mediul platformelor de comunica-
re sociala+, contrar ideii cad minorii sunt in prezent

Lnativi ai erei digitale”.

a copiilor [...] sa
integreze educatia
digitala in toate
programele de formare
a cadrelor didactice
intr-un mod integrat
si sa le permita
cadrelor didactice sa
lucreze in mod eficace
cu parintii.”

— LOUISE HEERAN FLYNN,

PROFESOR ASISTENT IN INVATAMANTUL
PEDAGOGIC, TRINITY COLLEGE DUBLIN

Integrarea competentelor si a alfabetizarii digitale
in sistemele nationale de educatie este esentialé.
Potrivit unui sondaj Eurobarometru din 2025, 92 %
dintre europeni sunt de acord c& competentele
digitale ar trebui predate tuturor, la toate niveluri-
le de invatamant, si ca scolile ar trebui s& fi invete
pe elevi cum sa gestioneze impactul tehnologiilor
digitale (inclusiv al platformelor de comunicare so-
ciald) asupra sanatatii lor mintale si fiziceZ2.

Pentru a sprijini statele membre ale UE In furniza-
rea unei educatii digitale de inalta calitate, favo-
rabile incluziunii si accesibile, Comisia Europeana
pune in aplicare Planul de actiune pentru educatia
digitala (2021-2027). Planul permite statelor mem-
bre ale UE sa isi adapteze sistemele de invatdmant
la schimbaérile tehnologice rapide si la importanta
tot mai mare a competentelor digitale.

Cele doua prioritati strategice principale ale Planului de actiune pentru educatia digitald sunt construirea
unui ecosistem european solid de educatie digitald si consolidarea aptitudinilor si competentelor digitale.
In mod concret, planul sprijind imbunétatirea infrastructurii si a mediilor de invatare digitald, conectivita-
tea la internet si echipamentele digitale in scoli, furnizarea de continut si platforme digitale de invatare
de nalta calitate, precum si formarea cadrelor didactice in ceea ce priveste utilizarea instrumentelor si
a metodelor pedagogice digitale.

In cadrul Planului de actiune pentru educatia digital, in martie 2026 Comisia a publicat patru seturi de
orientari¥® menite sa sprijine cadrele didactice si personalul din domeniul educatiei in abordarea unor
aspecte precum combaterea dezinformarii si promovarea alfabetizérii digitale, utilizarea etica a I1A si a da-
telor in educatie, continutul educational digital de Tnalta calitate si predarea informaticii.

Orientarile pentru cadrele didactice si personalul din domeniul educatiei privind combaterea dezinfor-
maérii i promovarea alfabetizarii digitale prin educatie si formare oferéa resurse privind utilizarea informat&
si In conditii de siguranta a platformelor de comunicare sociald, |A generativa si predemascareas si pun

c. Predemascarea este 0 méasura preventiva care urmareste sa pregéteasca publicul s& recunoascé si sa reziste riscurilor
legate de informare, inclusiv riscurilor de informare eronata si de dezinformare.
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la dispozitia cadrelor didactice planuri de lectie pentru abordarea hartuirii cibernetice, aldturi de teme
precum stereotipurile de gen si deepfake-urile¥22,

In cadrul Planului de actiune pentru educatia digitala, Centrul european pentru educatie digitala ofera
o comunitate online care reuneste cadre didactice, factori de decizie, cercetatori si alte parti interesate.
Utilizdnd centrul, acestea fac schimb de cunostinte si de bune practici si creeaza in comun solutii de
educatie digitald. Centrul sprijind, de asemenea, cadrele didactice in conectarea si participarea la activitati
privind educatia digitald, cum ar fi invatarea reciproca.

In plus, programele Erasmus+ si Corpul european de solidaritate, precum si Platforma europeana pentru
educatia scolard (ESEP) si comunitatea eTwinning ofera sprijin suplimentar pentru capacitarea minorilor i
a educatorilor in mediul online. Aceasta include oportunitati de invatare si implicare non-formala, precum
si sprijin pentru spatiile in care comunitatile scolare pot interactiona, se pot dezvolta si isi pot dezvolta
competentele.

La sfarsitul anului 2026, Comisia Europeana va lansa un pachet privind educatia. Pachetul va sprijini viito-
rul ecosistemelor nationale de educatie prin abordarea provocarilor structurale, inclusiv necesitatea unei
infrastructuri europene sigure, suverane si de incredere pentru educatia digitala. Pachetul va contribui la
inzestrarea copiilor si adolescentilor cu competente esentiale pentru a colabora in mod constructiv cu IA
si cu tehnologiile digitale, depunand eforturi pentru a integra bunastarea si alfabetizarea digitald, precum
si siguranta online in sistemele nationale de educatie.

»CAMPANIA IA # OM - VORBESTE CU O PERSOANA”

”

Initiativele de sensibilizare la nivel national, inclusiv campania ,Al # Human - Talk to a person’
(,IA # Om - Vorbeste cu o persoana”), ilustreaza importanta sprijinirii copiilor si adolescentilor pen-
tru a intelege natura si limitarile instrumentelor bazate pe IA, inclusiv ale robotilor de chat, precum
si modul de utilizare a acestor instrumente in moduri critice si responsabile.

Astfel de initiative transmit un mesaj clar copiilor si adolescentilor: desi inteligenta artificiald poate
fi un instrument util atunci cand este utilizatad cu garantiile adecvate, ea nu poate inlocui relatiile
umane.

Campania a avut loc In primavara anului 2026 si a fost dezvoltata de Ministerul Educatiei, Copiilor
si Tineretului din Luxemburg, in colaborare cu Centrul pentru un internet mai sigur ,BEE SECU-
RE", cu Centrul de sprijin psihosocial si scolar (CePAS) si cu asociatia studentilor luxemburghezi
(CNEL).

Aceasta a atras atentia asupra unei serii de riscuri potentiale asociate utilizarii necritice sau excesi-
ve a |A. Printre acestea se numara posibilitatea unei izolari sociale sporite, utilizarea IA ca substitut
pentru interactiunea umana si o diminuare a dialogului real si a comunicarii fata in fata.

in plus, campania atrage atentia asupra preocupdrilor legate de ,externalizarea cognitiva”, care
se referd la situatiile in care utilizatorii se bazeaza intr-o mésura tot mai mare pe sistemele de |A
pentru a-si structura gandurile, a genera raspunsuri sau a lua decizii. Acest lucru ar putea reduce
oportunitatile de reflectie independenta si de implicare cognitiva activd. Campania subliniaza, de
asemenea, probleme legate de protectia datelor si a vietii private in ceea ce priveste utilizarea |A.
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CADRUL PRIVIND ALFABETIZAREA IN DOMENIUL IA

In iunie 2026, OCDE si Comisia Europeana au prezentat un cadru privind alfabetizarea in domeniul |A
pentru invatdamantul primar si secundar22, Initiativa promoveaza abordari comune pentru dezvoltarea
alfabetizarii in domeniul IA Tn sistemele nationale de invatamant.

Cadrul sprijind cadrele didactice, sistemele de invadtamant si scolile s& inzestreze copiii cu competentele
de care au nevoie pentru a intelege si a se implica in mod critic in IA. Scopul sau este de a le permite co-
piilor sa interactioneze in conditii de siguranta, sa gestioneze si s& modeleze dezvoltarea IA si s& evalueze
in mod critic oportunitatile si riscurile pe care le prezinta aceste instrumente.

PARTICIPAREA COPIILOR

Copiilor si adolescentilor trebuie sa li se ofere oportunitati semnificative de a participa la viata democra-
tica si de a fi implicati in mod sistematic in deciziile care le afecteaza viata de zi cu zi. Aceasta include
elaborarea si punerea in aplicare a unor politici care sa promoveze protectia si capacitarea minorilor in
mediul online.

Participarea semnificativa a copiilor se bazeaza pe respect reciproc, transparentd si caracterul voluntar
al participarii. Orice participare care implica copii ar trebui s& ofere informatii clare si adecvate varstei cu
privire la obiectivele si procesul participarii lor si sa

. prezinte garantii adecvate. Minorii ar trebui sa fie

" Eforturile de informati in mod clar cu privire la modul in care vor

Imbunititire fi utilizate contributiile lor.
a s lgU rante i cop i ilOl' Asigurarea faptului c& minorii sunt recunoscuti ca

" . . parti interesate in deciziile care le modeleaza viata
in mediul online este fundamentala pentru apararea drepturilor lor,

. % atat offline, cat si online. Primul pilon al Strategiei
ar trebui sa se ! 7! orvine. Trim b ares
UE privind drepturile copilului recunoaste impor-

concentreze pe crearea tanta participarii copiilor, promovata, de exem-
unor medii digitale gls,osiriilr;rintermediul Platformei UE de participare
° igure $ 1 favorabile ! Actiunile de participare a tinerilor, inclusiv verifi-
mentinénd in acelasi carea din perspectiva impactului asupra tinerilor,
timp oportunitatile dialogurile in materie de politici pentru tineret,

Consiliul consultativ pentru tineret al presedinte-

COpiilOI de a j‘_nvé_ta , lui si dialogul UE cu tinerii joacd, de asemenea, un
. ! rol important in consolidarea implicarii tinerilor in
de a se J uca, de procesul de elaborare a politicilor la nivelul UE.
a part 1C1pa, de Prin implicarea activa a copiilor si adolescentilor in
a comunica si de discutiile privind siguranta online, factorii de deci-
. . zie nu numai ca indeplinesc obligatiile legale si eti-
a accesa 1nforma‘l; 11. ce, ci valorifica si perspectivele unice ale minorilor
— ALEXANDRA WEILENMANN in ceea ce priveste protejarea si respectarea drep-
PROFESOARA DE pRo/ECTARYE turilor lor in mediul online. Ar trebui luate masuri
IN'_TERACTIVA, UNIVERSITATEA DIN pentru a se asigura ca participarea copiilor implica
GOTEBORG
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copii si adolescenti din medii si zone geografice diverse, pentru a asigura caracterul favorabil incluziunii
si eficacitatea masurilor menite sa protejeze si s& capaciteze minorii in mediul online.

In plus, este esential ca copiii si adolescentii sa fie sprijiniti s& participe activ la crearea unui spatiu sigur
pe platformele de comunicare sociald+. Plangerile transmise de minori ar trebui tratate ca o prioritate in
cadrul procedurilor de moderare a continutului de catre furnizorii de platforme de comunicare sociala si
de alte servicii digitale.

Recomandarea Comisiei Europene privind dezvoltarea si consolidarea sistemelor integrate de protectie
a copilului invita statele membre ale UE sa asigure participarea copiilor, un cadru juridic si de politici co-
erent pentru protectia copilului, mecanisme sigure, confidentiale si adaptate copiilor pentru depunerea
plangerilor si efectuarea sesizérilor, precum si servicii si forme de ingrijire de calitate in cadrul familiei si
al comunitatiiz22,

PLATFORMA UE DE PARTICIPARE A COPIILOR

Copiii au dreptul sa isi exprime liber opiniile si ca opiniile lor s& fie luate in considerare In chestiunile care
ii privesc2Z, Pentru a pune in practicd aceste drepturi, Comisia European a instituit Platforma UE de
participare a copiilor.

Platforma UE de participare a copiilor ofera un spatiu dedicat in care copiii cu varsta sub 18 ani pot cola-
bora direct cu responsabilii de elaborarea politicilor si cu factorii de decizie. Platforma le ofera copiilor si
adolescentilor un spatiu sigur pentru a-si impartasi opiniile si pentru a discuta subiecte care ii afecteaza.

fizica pentru a colecta opiniile copiilor.

Prin intermediul Platformei UE de participare a copiilor, Comisia Europeana a consultat mii de copii, inclu-
siv cu privire la aspecte precum héartuirea cibernetica, siguranta online si bunastarea digitala, precum si
viitorul act legislativ privind echitatea digitald. In urma acestui proces a fost elaborat un ,Apel la actiune
adresat factorilor de decizie din UE"324, care abordeaza aspectele cele mai importante pentru copii.

In cadrul acestor consultéri, copiii si-au subliniat dorinta de a se implica activ in elaborarea normelor care
le afecteazd activitatile online. Multi au precizat, de asemenea, ca adultii — nu copiii — sunt responsabili
pentru modul in care lumea online si platformele de comunicare socialéd+ au fost concepute si functio-
neaza in prezent si copiii nu ar trebui sa fie ,pedepsiti” pentru deficientele lor.

Mesajul copiilor este clar: ei doresc ca mediul online s& fie mai sigur, mai echitabil si mai usor de inteles,
cu norme mai stricte in cazul in care serviciile online pot fi neloiale, ddunatoare sau generatoare de de-
pendenta. Acestia au solicitat, de asemenea, alternative la platformele de comunicare sociala+, inclusiv
activitati dupa programul scolar si sport, precum si ca factorii de decizie s& abordeze problemele de bu-
nastare si sdnatate mintala legate de utilizarea platformelor de comunicare sociald de catre copii.
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RECOMANDARI DIN PARTEA COPIILOR

In perioada 16-18 aprilie 2026, 20 de copii si tineri din diferite state membre ale UE s-au intélnit la
Berlin in cadrul vizitei de studiu a Platformei UE pentru participarea copiilor, dedicata bunastarii
si sanatatii mintale.

Pe parcursul a doua zile, acestia au facut schimb de experiente, au invatat si au formulat impreund
recomandari privind modul in care copiii se pot simti in sigurantd, sprijiniti, respectati si ascultati in
ceea ce priveste problemele de sdnatate mintala, precum si modul in care adultii, scolile, familiile
si serviciile pot sprijini mai bine bunastarea copiilor.

in cadrul vizitei de studiu, copiii au ficut mai multe recomandiri cu privire la masurile
necesare pentru consolidarea bunastarii lor:

/l

/i

il

l

/l
/i

/i

ar trebui sa avem libertatea de a raméne sau de a iesi dintr-o conversatie, de a dispune de un
spatiu sigur pentru a ne exprima si de a sti cu cine sa vorbim;

avem nevoie de sisteme de sprijin stabile si fiabile, de structuri care s fie ascultate si de o co-
munitate pe care sa ne putem baza;

=",

ar trebui s& avem acces la modalitati de ,eliberare emotionald™ exercitii fizice si sport, hobby-
uri, scrierea unui jurnal, relaxare, spatii sigure pentru joaca si activitate fizics;

scolile ar trebui s& normalizeze discutiile despre sanatatea mintala si sa introduca zile dedicate
periodic bunastarii mintale. Ar trebui create medii sigure In care s& ne simtim confortabil s&
discutam despre sanatatea noastrd mintal, iar profesorii ar trebui s& fie instruiti s& ofere sprijin
in materie de sdnatate mintala, la fel cum sunt instruiti sa acorde primul ajutor. Fiecare scoala
ar trebui s& aiba un psiholog sau un consilier instruit, care s& fie cu adevarat accesibil si de
incredere pentru elevi;

avem nevoie de o comunicare clara, deschisa si eficace cu adultii;

avem nevoie de o semnalizare clard pentru a identifica adultii pe care ii putem aborda pentru
ajutor in diferite contexte si pentru diferite probleme;

subiectele legate de sanatate trebuie abordate suficient de bine in scoli, astfel incéat s nu fie
nevoie sa apelam la mediul online pentru a suplini lacuneles.

Consilierea oferita de catre cei de aceeasi varsta

Consilierea oferitd de catre cei de aceeasi varsta poate juca un rol important in promovarea bunastarii
atat online, cét si offline in rdndul copiilor si adolescentilor, prin crearea unui mediu favorabil pentru
a discuta provocérile cu cei de aceeasi varsté care sunt formati in acest sens. Intrucat copiilor le este
adesea mai usor s& se destéinuie unei persoane apropiate ca varsta, consilierea oferita de cétre cei de
aceeasi varsta ii poate incuraja sa solicite ajutor din timp si poate preveni agravarea problemelor, asigu-

d. De exemplu, in Bulgaria, copiii au declarat ca obtin informatii despre subiecte legate de sénétate in principal prin
intermediul instrumentelor de IA.
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randu-le totodata un spatiu sigur offline, in care sa
interactioneze si sa creeze legaturi semnificative
bazate pe experiente comune.

Tn contextul sigurantei copiilor in mediul online, con-
silierii din rdndul celor de aceeasi varsta pot contri-
bui la sensibilizarea cu privire la riscuri, inclusiv cu
privire la hartuirea cibernetics, utilizarea sanatoasa
a ecranelor si a platformelor de comunicare socia-
|a+, informarea eronata si dezinformarea, inteligenta
artificiala si importanta protejarii datelor cu carac-
ter personal. Consilierii din randul celor de aceeasi
varsta pot incuraja comportamente digitale pozitive,
inclusiv comunicarea respectuocasa, empatia, gandi-
rea critica si participarea online responsabila.

Intrucat sprijinul provine de la prieteni/colegi de
Varstad comparabild care impartasesc experiente
similare, consilierea oferita de catre cei de aceeasi

,Siguranta reala
online nu se limiteaza
la reglementare.
Aceasta necesita
alfabetizare digitala,
sprijin accesibil si
investitii in spatii
offline.”

— MARTINA TOTHOVA,

CONSILIUL CONSULTATIV PENTRU TINERET
AL PRESEDINTEI COMISIEI EUROPENE,
CONSILIUL PENTRU TINERET DIN SLOVACIA

véarsta este adesea perceputa ca fiind mai relationabila si mai credibila si mai putin formala sau intimidanta
pentru copii si adolescenti. Aceasta poate promova un sentiment de apartenentd, incluziune si sprijin
reciproc in scoli sau comunitati, capacitdnd minorii sa joace un rol activ in sprijinirea reciproca pentru

a avea experiente online sigure.

EXEMPLE DE BUNE PRACTICI IN MATERIE DE CONSILIERE
OFERITA DE CATRE CEI DE ACEEASI VARSTA

Centrul de Referintd pentru Sprijin Psihosocial al Federatiei Internationale a Societéatilor de Cruce
Rosie si Semiluna Rosie (FISCR) a elaborat setul de instrumente ,Primul ajutor psihologic pentru
tineri, acordat de tineri de aceeasi varstad”, pentru a-i ajuta pe acestia sa isi sprijine prietenii/

colegii in perioade dificile32,

Acest set de instrumente ii ajutd pe tineri sa dobandeasca abilitatile si cunostintele necesare

sine22. Obiectivul general al setului de instrumente este de a consolida rezilienta tinerilor in fata
situatiilor dificile si a evenimentelor de criza si de a le oferi cunostintele si abilitatile necesare pen-
tru acordarea primului ajutor psihologic32Z. Acesta include un manual care prezintd conceptul de
prim ajutor psihologic si ofera exemple practice privind modul in care tinerii il pot aplica pentru

a-si ajuta prietenii/colegii#Z2,

Setul de instrumente ofera, de asemenea, un pachet de formare pentru scoli, cluburi de tineret
si sportive si organizatii de cercetasi. Participantii invata despre provocérile cu care se confrunta
persoanele de vérsta lor, despre evenimentele de criza si reactiile la acestea, precum si despre
aplicarea principiilor fundamentale ale primului ajutor psihologic si a practicilor de ingrijire de
sine®2?, Participantii invata, de asemenea, s& recunoasca situatiile in care o persoana poate avea
nevoie de un sprijin care depaseste ceea ce ii pot oferi eiZ2.
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Un alt exemplu de buné practica este initiativa portugheza ,Lideres Digitais” (Lideri digitali), lan-
sata de Centrul de sensibilizare SeguraNet2. Printr-o abordare intre egali, initiativa le permite
elevilor sa actioneze ca ambasadori digitali in scolile lor.

Elevii participanti beneficiazd de formare pe teme precum cetétenia digitala, siguranta online, har-
tuirea cibernetica, protectia confidentialitatii si a datelor, informarea eronata, educatia in domeniul
mass-mediei si utilizarea responsabila a tehnologiilor emergente, inclusiv a inteligentei artificiale.
Acestia impéartasesc apoi aceste cunostinte prietenilor/colegilor lor prin activitati de sensibilizare,
ateliere, discutii in clasa si sprijin informal, contribuind la o cultura digitald mai sigura si mai pozitiva
in cadrul comunitatii scolare.

Initiativele coordonate de tineri/copii de aceeasi varsta, cum ar fi ,Lideres Digitais”, demonstreaza
modul n care copiii pot juca un rol activ in promovarea bunéstarii online si a rezilientei digitale.
Prin incurajarea dialogului intre copii/tineri de aceeasi varsta aceste initiative promoveaza com-
portamente digitale pozitive, inclusiv comunicarea online respectuoasa, gandirea critica, empatia
si participarea responsabila in mediile digitale, consolidand in acelasi timp sentimentul de aparte-
nenta al copiilor si sprijinul reciproc.

Succesul pe termen lung si scalabilitatea initiativelor de consiliere oferitad de catre cei de aceeasi varsta
depind insa de finantarea sustinuta si de sprijinul institutional pentru a asigura continuitatea si a permite
unui numar mai mare de scoli si copii s beneficieze de aceste initiative. Prin urmare, este imperativ sé se
recunoasca valoarea acestora $i sa se investeasca in dezvoltarea lor continua, avand in vedere contributia
lor semnificativa la siguranta si bunastarea online a copiilor.

Recomandari
RECOMANDAREA NR. 1

Extinderea oportunitatilor sigure pentru copii pentru a le permite sa
participe activ la modelarea mediului platformelor de comunicare sociala+

Copiii si adolescentii ar trebui sa aibd oportunitati semnificative de a modela in mod activ legislatia, po-
liticile si initiativele educationale care promoveaza siguranta si capacitarea copiilor in mediul online. Ar
trebui extinsa utilizarea instrumentelor de participare a copiilor si a tinerilor astfel incét acestia sa poata
contribui la acest demers. Mai precis, copiii ar trebui sa fie implicati in elaborarea in comun a politicilor de
siguranta, a programelor de formare, a evaludrilor si a orientarilor. Masurile ar trebui monitorizate si evalu-
ate In permanenta pentru a evalua impactul lor asupra sigurantei si drepturilor copiilor.

Procesele de participare ar trebui sa asigure faptul ca copiii primesc informatii clare, inteleg modul in care
vor fi utilizate contributiile lor si primesc feedback cu privire la rezultate. Ar trebui depuse eforturi speciale
pentru a include copiii din grupurile defavorizate, marginalizate si vulnerabile. Toate activitatile de partici-
pare in care sunt implicati copii ar trebui s& fie insotite de masuri de protectie adecvate.
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RECOMANDAREA NR. 2

Consolidarea mecanismelor de depunere a plangerilor si de efectuare
a sesizarilor, precum si a drepturilor consumatorilor pentru copii si
adolescenti

Rapoartele si plangerile transmise de copii si adolescenti ar trebui tratate ca o prioritate in cadrul proce-
durilor de moderare a continutului de catre furnizorii de platforme de comunicare socialé si de alte servicii
digitale. Obligatiile furnizorilor prevazute in temeiul cadrelor existente trebuie consolidate pentru a finanta
in mod corespunzator liniile de asistenta telefonica si mecanismele de depunere a plangerilor. Aceste
mecanisme trebuie sa fie adecvate varstei, usor de utilizat, accesibile, eficace si s& protejeze viata privata.

RECOMANDAREA NR. 3

Finantarea si promovarea crearii si a utilizarii unor platforme de

comunicare sociala si a altor servicii digitale bazate pe valorile UE in cadrul
carora minorii sa poata interactiona intre ei in conditii de siguranta

Sprijinirea, prin investitii publice, a instituirii si a integrarii unor platforme de comunicare sociala si a altor
servicii digitale bazate pe valorile UE, sigure inca din faza de proiectare si adecvate vérstei. Astfel de
servicii ar trebui sa asigure disponibilitatea unor informatii fiabile, care sa le permita copiilor si adolescen-
tilor (dar si adultilor) s& interactioneze online in conditii de sigurantd, fara a fi expusi unor caracteristici
daunatoare.

RECOMANDAREA NR. 4

Integrarea la toate nivelurile a actiunilor de educatie si alfabetizare digitala
pentru minori, parinti si ingrijitori, profesori si educatori

Educatia si alfabetizarea digitala ar trebui sa fie integrate la toate nivelurile de educatie, ca o compe-
tenta-cheie de baza pentru minori, parinti si profesori. Bunastarea digitala ar trebui integrata in educatia
digitald pentru toti.

Educatia ar trebui s& le permita copiilor si adolescentilor s& evalueze in mod critic informatiile si sursele
online si s& recunoasca tehnicile de manipulare, inclusiv dezinformarea, deepfake-urile si publicitatea
directionata. De asemenea, educatia ar trebui s& creeze o intelegere in rdndul minorilor, al parintilor si al
profesorilor cu privire la modul in care este creat si partajat continutul digital si la modul in care algoritmii
modeleazd ceea ce vad si experimenteaza utilizatorii in lumea platformelor de comunicare sociala+.

Educatia structurata privind siguranta online ar trebui s dezvolte competente practice in ceea ce pri-
veste protejarea datelor cu caracter personal, gestionarea setarilor de confidentialitate, mentinerea unor
identitati digitale securizate si identificarea riscurilor, in special pe platformele de comunicare sociala+, in
aplicatiile de mesagerie siin mediul de jocuri. Aceste competente ar trebui dezvoltate progresiv, incepand
cu dobéndirea unor obiceiuri de baza privind siguranta si ajungénd la o intelegere mai complexd a am-
prentelor digitale, a consimtdmantului si a riscurilor asociate platformelor. Utilizarea sanatoasa a ecranelor
ar trebui abordata prin orientari privind echilibrul, gestionarea atentiei si recunoasterea modelelor de
utilizare care sunt excesive sau daunatoare.
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Centrele pentru un internet mai sigur ar trebui sa joace in continuare un rol esential in furnizarea de
formare, activitati de sensibilizare, resurse si sprijin pentru copii, parinti, ingrijitori si profesori. Ar trebui
finantatd dezvoltarea unor cursuri online usor accesibile pentru parinti, profesori si tinerii utilizatori.

Pe langa sigurantd, educatia ar trebui s& puna accentul pe oportunitati si pe responsabilizare: modul in
care elevii pot utiliza instrumentele digitale pentru invatare, creativitate, colaborare si participare civica.

RECOMANDAREA NR. 5

Crearea mai multor oportunitati si a unei infrastructuri adecvate pentru
a incuraja activitatile offline

Statele membre si autoritatile locale ar trebui s& mentina si sa extinda accesul la activitati sportive, artis-
tice, la cluburi de tineret, biblioteci si spatii comunitare la preturi accesibile, pentru a incuraja implicarea
offline sdnatoasa si pentru a crea alternative atractive la utilizarea excesiva a ecranelor in randul minorilor.
Acest demers ar trebui s includa investitii in medii sigure, favorabile incluziunii si adecvate vérstei, in care
minorii s& poatd stabili contacte, sa poata invata, sa se poata destinde si sa poata construi relatii pozitive
in cadrul comunitétilor lor.

RECOMANDAREA NR. 6

Promovarea crearii in comun a unor orientari pentru parinti

Impreuné cu asociatiile de parinti, UE si statele membre ar trebui s promoveze elaborarea unor orien-
tari pentru parinti. Orientarile ar putea oferi o consiliere clara si accesibila, care sa le permita parintilor
si ingrijitorilor s& sprijine interactiunea sigura, responsabilé si pozitiva a minorilor cu mediile platformelor
de comunicare sociald+. Orientarile ar trebui sa ofere sfaturi practice cu privire la domenii-cheie, printre
care se numara siguranta si confidentialitatea online, bunastarea digitala, utilizarea etica si responsabild
si accesul la sprijin.

RECOMANDAREA NR. 7

Asigurarea faptului ca parintii si ingrijitorii sunt sprijiniti in permanenta de
instrumente de control si supraveghere de ultima generatie si actualizate

Eforturile de capacitare a minorilor ar trebui sa fie completate de un sprijin continuu pentru périnti si
ingrijitori, nu numai in ceea ce priveste competentele si alfabetizarea digitald, ci si instrumentele care
sa le ofere ingrijitorilor mijloacele necesare pentru a orienta utilizarea de catre minori a platformelor de
comunicare sociala si a altor servicii digitale, fara a restrictiona in mod disproportionat drepturile copiilor.
Aceasta include punerea la dispozitie si sensibilizarea cu privire la instrumentele practice de supraveghere
parentald, completate de informatii fiabile privind riscurile, practicile sigure si modul de colaborare cu
copiii. Sensibilizarea parintilor ar trebui s& aiba loc fata in fatd (de exemplu, in cadrul reuniunilor cu profe-
sorii la scoald, in timpul vizitelor pediatrice, al concediului de sarcina sau al concediului pentru cresterea
copilului).

Instrumentele de supraveghere parentala ar trebui s& fie eficace, usor de utilizat, interoperabile si adecva-
te varstei, in conformitate cu capacitatile in continua evolutie ale minorilor, precum si concepute pentru
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a promova comunicarea, invatarea si capacitarea, mai degraba decét controlul. Acest lucru este esential
pentru a sprijini parcursul treptat al minorilor catre utilizarea autonoma a platformelor de comunicare so-
cialad+. Aceste instrumente ar trebui sa asigure faptul ca modificarile pot fi efectuate numai cu acelasi grad
de autorizare necesar pentru activarea lor, sa se aplice indiferent de dispozitiv sau de sistemul de operare
si s& includa garantii care sa informeze minorii impotriva unei potentiale utilizari abuzive de cétre parinti
(de exemplu, notificarea clara a minorilor atunci cand sunt activate instrumentele de supraveghere).

RECOMANDAREA NR. 8

Asigurarea unei finantari publice suficiente si a unor standarde comune
pentru organizatiile societatii civile si consilierea oferita de catre cei de
aceeasi varsta

UE si statele membre ar trebui sa se asigure ca centrele pentru un internet mai sigur si organizatiile com-
parabile ale societatii civile continua s& primeascéa suficiente resurse financiare si ca activitatea lor se
bazeaza pe standarde comune, elaborate de experti. Acest lucru este esential pentru mentinerea si dez-
voltarea in continuare a activitatilor lor, inclusiv a serviciilor de sensibilizare, formare si sprijin. Finantarea
publica este esentiald pentru a garanta independenta si coeziunea.

Finantarea ar trebui sa sprijine, de asemenea, dezvoltarea in continuare a consilierii oferite de catre cei de
aceeasi varsta, a liniilor de asistenta telefonica, a liniilor telefonice de urgentd, a resurselor educationale,
a campaniilor de sensibilizare si a activitatilor de consolidare a capacitatilor. Ar trebui realizate investitii
suplimentare pentru a spori vizibilitatea, accesibilitatea si raza de actiune a acestor facilitati, inclusiv in
randul minorilor vulnerabili, si pentru a sprijini initiativele de promovare a unor medii mai sigure pe plat-
formele de comunicare sociala+.

RECOMANDAREA NR. 9

Crearea conditiilor necesare pentru a permite sistemului de sanatate sa
diagnosticheze si sa trateze dependentele si alte tulburari mintale legate
de utilizarea platformelor de comunicare sociala si a altor servicii digitale

Sistemele de sanatate ar trebui s puna in aplicare standarde de diagnosticare ICD-11 pentru dependen-
tele comportamentale, inclusiv tulburarea provocata de jocurile video si utilizarea compulsiva a platfor-
melor de comunicare sociala+. Tratamentul bazat pe dovezi al acestor afectiuni ar trebui sa fie accesibil
in cadrul sistemului de sanatate. Profesionistii din domeniul medical si psihoterapeutii ar trebui sa fie con-
stienti de posibilele consecinte ale prejudiciilor cauzate de ,neglijarea digitala parentald” si de expunerea
involuntaré la continuturi neadecvate varstei, de hartuirea cibernetica, de manipularea si acostarea copi-

ilor pe internet in scopuri sexuale si de santajul sexual (sextortion), precum si ale altor forme de prejudicii.

Sistemele de sanatate ar trebui sa asigure tratamente bazate pe dovezi pentru TSPT si alte consecinte
psihopatologice. In plus, sistemele ar putea integra evaluarea digitala a riscurilor in screeningul pediatric
si abordarile selective de prevenire pentru minorii vulnerabili. Initiativele de prevenire si abordare a provo-
carilor comportamentale, inclusiv ,postul digital” (online fasting) sau ,detoxifierea digitala” (digital detox),
ar putea incuraja experientele offline si o schimbare de cultura in ceea ce priveste utilizarea mediului

online de catre minori.
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RECOMANDAREA NR. 10

Sprijinirea formarii cadrelor didactice pentru a include alfabetizarea
digitala si mediatica si implicarea parintilor

UE si statele membre ar trebui s& se asigure ca formarea initiala si continuéa a cadrelor didactice integreaza
in mod sistematic competentele si alfabetizarea digitald, inclusiv alfabetizarea iIn domeniul IA, precum si
bunastarea digitald. Cadrele didactice trebuie sa dispuna de pregatirea necesara pentru a dezvolta gandi-
rea critica si alfabetizarea mediatica a copiilor si adolescentilor, aldturi de competentele digitale necesare
pentru utilizarea in siguranta a platformelor de comunicare sociala+.

URS

Profesorii ar trebui sa fie sensibilizati cu privire la riscul de ,digitalizare excesiva” in scoli. Noile instrumente
digitale, cum ar fi lA, ar trebui utilizate in scopuri pedagogice specifice, dupa caz. Formarea cadrelor didac-
tice ar trebui sa includa, de asemenea, o colaborare stransa cu parintii pentru a sprijini mai bine utilizarea
sanatoasa si echilibrata a ecranelor de catre minori, pentru a intelege modul in care copiii si adolescentii
interactioneazéa cu platformele de comunicare sociala si cu alte servicii digitale si pentru a elabora strategii
adecvate vérstei pentru discutarea riscurilor si experientelor online in clasa si acasa.

RECOMANDAREA NR. 11

Promovarea alfabetizarii in domeniul inteligentei artificiale ca parte
integranta a educatiei digitale

Alfabetizarea in domeniul IA ar trebui integrata in educatia digitala in scoli si in alte institutii de educatie
si formare. Minorii ar trebui sa inteleaga oportunitatile, limitarile si riscurile asociate tehnologiilor |A (si
anume robotii de chat/companionii |A, sistemele de recomandare si IA generativa), inclusiv faptul ca se
pot confrunta cu informatii inexacte, manipulare si continut sintetic.

Promovarea alfabetizarii ar putea fi inspiratd de Cadrul privind alfabetizarea in domeniul IA pentru invata-
mantul primar si secundar, elaborat de Comisia Europeana si de OCDE. Minorii nu ar trebui sa fie expusi,
in lipsa supravegherii, unor companioni |A antropomorfi care sugereaza existenta unor relatii similare celor
interumane.

RECOMANDAREA NR. 12

Scolile ar trebui sa ofere oportunitati structurate de imbunatatire
a sanatatii mintale si a bunastarii digitale

Scolile trebuie s& joace un rol proactiv in atenuarea riscurilor de pe platformele de comunicare sociala+ si
sa sprijine sanatatea mintal& si bunéstarea copiilor si adolescentilor. Scolile ar trebui s& organizeze oportu-
nitati de informare si formare pentru périnti, precum si pentru minori si parintii acestora, pentru a informa
cu privire la siguranta online, sanatatea mintala si bunastarea.

Scolile ar trebui s& extinda accesul la consiliere scolara si la alte tipuri de sprijin in materie de sanatate
mintald pentru aspectele legate de utilizarea platformelor de comunicare sociala+ de catre minori. Ar
trebui sa fie disponibile spatii fizice si online sigure, fara stigmatizare, in care elevii sa se simta in mésura
sa discute despre dificultati (de exemplu, sanatate mintald, bunastare etc.) din experientele lor online
in mediile platformelor de comunicare sociald+. Scolile ar trebui sa aib& acces la profesionisti calificati

152



SIGURANTA COPIILOR N MEDIUL ONLINE // CAPITOLUL 4

in domeniul sén&tatii si al asistentei sociale, inclusiv la servicii avansate de ingrijire a sdnatatii mintale.
Profesionistii din domeniul sanatatii mintale ar trebui sa beneficieze de formare specializatad in domeniul
bunastarii digitale si al experientelor nocive online.

Scolile ar trebui, de asemenea, s instituie mecanisme de raportare accesibile, confidentiale si adaptate
copiilor pentru minorii care se confrunta cu probleme online. Pentru a consolida si mai mult masurile de
protectie, scolile ar trebui sa dispuné de cai de trimitere catre servicii externe de protectie a copilului, de
sanatate mintala si de sprijin specializat.

RECOMANDAREA NR. 13

Raspunsurile educationale ar trebui sa acorde o atentie deosebita
grupurilor vulnerabile

Minorii care se confrunta cu dezavantaje socioeconomice, cu nevoi educationale speciale, cu experiente
negative in copilarie, cu discriminare sau cu dificultati de sdnatate mintala pot fi expusi unor riscuri ridi-
cate pe platformele de comunicare sociald+. Masurile educationale si de sprijin ar trebui s& fie favorabile
incluziunii, specifice acolo unde este necesar si concepute pentru a reduce inegalitatile atat in ceea ce
priveste participarea grupurilor vulnerabile la platformele de comunicare sociala si la mediul digital, cat si
in ceea ce priveste bunastarea lor.

in scoli, ar putea fi puse in aplicare interventii proactive si specifice pentru a aborda impactul dispro-
portionat al experientelor nocive online asupra minorilor vulnerabili si marginalizati, pentru a proteja si
a sprijini grupurile vulnerabile. Accesul echitabil la dispozitive, conectivitate si tehnologii de asistare ar
trebui extins, inclusiv pentru copiii cu handicap.

RECOMANDAREA NR. 14

Efectuarea de investitii intr-o infrastructura digitala educationala sigura,
preventiva, solida si de incredere

Scolile au nevoie de infrastructuri si instrumente digitale sigure, solide si de incredere pentru a consolida
competentele digitale ale minorilor si pentru a asigura suveranitatea digitala a Europei. Scolile europene
se bazeaza in mare masurd pe aplicatii din tari terte, iar adoptarea solutiilor create in UE se confrunta
cu provocari continue. UE ar trebui sa acorde prioritate si sa sprijine dezvoltarea si implementarea unei
infrastructuri si a unor instrumente digitale sigure si interoperabile pentru educatie si s& reduca depen-
dentele strategice.

153



SIGURANTA COPIILOR iN MEDIUL ONLINE // MULTUMIRI

Multumiri

Sarcina noastra in calitate de copresedinti si consilieri speciali a fost de a ghida si de a orienta procesul
pe mai multe niveluri: colectarea de cunostinte prin colaborarea cu experti in timpul reuniunilor grupului
special, colectarea de dovezi de la experti si mentinerea schimburilor si a contactelor cu numeroase parti
interesate.

Acest raport isi datoreazé existenta unui numar mare de persoane care s-au angajat sa se asigure ca copiii
si adolescentii pot naviga in siguranta in lumea platformelor de comunicare sociala+. Desi responsabilita-
tea pentru recomandari ne revine exclusiv, activitatea noastra se bazeaza in mare masuré pe contributia
altor experti renumiti, a parintilor si a reprezentantilor tinerilor, precum si a Comisiei Europene.

Tn primul rand, am dori s& i multumim presedintei Comisiei Europene, Ursula von der Leyen, pentru intere-
sul si sprijinul constant acordat activitatii noastre. Participarea si implicarea sa in reuniunile grupului special
subliniazd angajamentul sau fatd de siguranta copiilor in mediul online si au fost foarte apreciate de noi si
de toti participantii. Multumim presedintei pentru interesul si devotamentul sau de lungé durata fatd de
siguranta copiilor, care au facut posibila desfasurarea acestei activitati si elaborarea de recomandari con-
crete pentru bunéstarea copiilor si adolescentilor din intreaga Europa. Dorim, de asemenea, sa ii multumim
sefului de cabinet al presedintei, Bjérn Seibert, care a oferit asistenta pe durata intregului proces inca de la
inceput, precum si doamnei Patricia Reilly, membré a cabinetului presedintei, pentru sprijinul sdu constant.

In plus, am dori s4 le multumim tuturor participantilor la reuniunile grupului special. Suntem recunoscétori
tuturor celor care ne-au impartasit un volum extraordinar de cunostinte, experienta si devotament in be-
neficiul tinerilor din Europa. Dorim s& adresam multumiri speciale doamnnei Julie Inman Grant, comisara
pentru siguranta online din Australia, si domnului Lucas Borges, seful departamentului de reglementare
al Agentiei pentru protectia datelor din Brazilia, pentru ca ne-au oferit informatii si invataminte desprinse
din experienta dobéndita in tarile lor cu privire la siguranta copiilor in mediul online.

Am ascultat cu atentie opiniile tuturor, insa concluziile acestui raport sunt responsabilitatea
noastra.

MULTUMIM PARTICIPANTILOR LA GRUPUL SPECIAL*:

*listd neexhaustiva

/| Ayata, reprezentanta in varsta de 15 ani a Platformei UE de participare a copiilor

/| Zuzanna, reprezentanta in varsta de 17 ani a Platformei UE de participare a copiilor
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Kimmo Alho, psiholog si profesor emerit, Universitatea din Helsinki

Mehdi Arfaoui, sociolog, Commission nationale de l'informatique

Leanda Barrington-Leach, directoare executiva, 5Rights Foundation

Gabriele Battimelli, ambasadoarea Italiei pentru initiativa ,Better Internet for Kids+”

Owen Bennett, expert independent in reglementarea tehnologiilor digitale

Elena Bozzola, medic pediatru si membréa a Consiliului National al Societétii Italiene de Pediatrie

Matthias Brand, profesor si sef al Departamentului de psihologie generald, Universitatea din
Duisburg

Urs Buscke, jurist principal, Organizatia Europeana a Consumatorilor

Ana Caballero, presedintd, Grupul de experti pentru imbunatatirea protectiei minorilor in domeniul
digital, Spania

Alex Cooney, directoare general si cofondatoare, CyberSafeKids

Lies Craeynest, fondatoare, KidsUnplugged

Jutta Croll, presedinta, Stiftung Digitale Chancen

Maria del Mar Espaiia Marti, directoare — Plataforma Control Z

Sigge Eriksson, presedintd, Consiliul National al Organizatiilor Suedeze pentru Copii si Tineret
Marina Fernandez, presedinta, Adolescéncia Lliure de mobils

Louise Flynn, asistentd universitara, Trinity College Dublin

Tobias Bruno Galia, Consiliul ceh pentru copii si tineret

Catalina Goanta, conferentiara universitara de drept privat si tehnologie, Universitatea din Utrecht

Konstantinos Karachalios, consilier al directorului executiv, IEEE si membru al consiliului de
administratie, bRights Foundation

Maija Katkovska, sefa Centrului leton pentru un internet mai sigur
Rasmus Kjedahl, director, Barns Vilkar

Petra Kogelnig, secretara generala, Asociatia europeand a parintilor
Pavel Kordik, conferentiar universitar, Universitatea Tehnicd Ceha

Marta Gongalves, ambasadoarea Portugaliei pentru initiativa ,Better Internet for Kids+

Beckett Leclair, seful departamentului de tehnologie, 5Rights Foundation
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/| Sonia Livingstone, profesoara de psihologie sociald, London School of Economics
// Aisling Maloney, Consiliul National al Tineretului din Irlanda

/| Giovanna Mascheroni, profesoara, Universitatea Catolica din Milano

/| Helen Mason, directoare executiva, Child Helpline International

// Elvira Mentzelioti, presedinta, Consiliul national elen pentru tineret

// Eva Mbhler, presedinté si directoare medicald a Departamentului de Psihiatrie pentru Copii si
Adolescenti din cadrul Spitalului Universitar din Saarland

/| Alberto Monge Roffarello, asistent universitar, Politecnico di Torino
/| Théo Mouhoud, psihiatru pentru copii, Hopitaux de Paris
// Servane Mouton, medic, neurolog si neuropsiholoaga

// Mie Oehlenschlager, cercetdtoare independenta si consilierd pe probleme de IA, etic3 si politici
publice

// James O’Higgins Norman, profesor de educatie si societate, Universitatea Dublin City
// Maja Olszewska, ambasadoarea Poloniei pentru initiativa ,Better Internet for Kids+”
J/ Brian O’Neill, profesor emerit, Universitatea Tehnologica din Dublin

/| Kerstin Paschke, specialistd medicala in psihiatrie si psihoterapie pentru copii si adolescenti,
Universitatsklinikum Hamburg-Eppendorf

/| Leo Pekkala, director adjunct, Institutul Finlandez de Audiovizual
// Maria Soledad Pera, conferentiara universitara, TU Delft
// Tanja Petelin, conferentiara universitara, Université de Poitiers

// Christoph Pieh, seful Departamentului de Medicind Psihosomaticé si Psihoterapie, Universitatea
pentru Educatie Continua Krems

J| Jessica Piotrowski, profesoara, Universitatea din Amsterdam
// Declan Qualter, supraveghetor al plasamentelor practice si doctorand, University College Dublin

// Kai Rannenberg, profesor si presedinte de afaceri mobile si securitate multilaterald, Universitatea
Goethe din Frankfurt

// Anna Schwabegger, presedinta Consiliului National al Tineretului din Austria
// Judith Simon, profesoara de etica in domeniul tehnologiilor informatiei, Universitatea din Hamburg

/| Lore Sleeckx, delegatd europeana pentru tineret, Consiliul flamand pentru tineret
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/| Petr Slovak, conferentiar universitar de interactiuni om-computer, King's College Londra

// Elisabeth Staksrud, profesoard, Departamentul pentru mass-media si comunicare, Universitatea din
Oslo

// Sophie Stalla-Bourdillon, sefa de cercetare, Grupul de cercetare in domeniul dreptului, stiintei,
tehnologiei si societétii, VUB

[/ Argyris Stringaris, cercetator clinic si presedinte, Psihiatria copilului si adolescentului, University
College London

// Lisa Thorell, profesoara, Departamentul de neurostiinte clinice, Karolinska Institutet

// Hanne-Mari Schigtz Thorud, fiziologa si profesoard, Universitatea din Sud-Estul Norvegiei
/| Piotr Toczyski, conferentiar universitar, Universitatea APS Maria Grzegorzewska

// Antonia Torrens, presedintd, COFACE - Families Europe.

J/ Martina Téthova, delegata principald, Consiliul Tineretului din Slovacia

// Dimitris Tsalavos, ambasador al tinerilor din Cipru pentru initiativa ,Better Internet for Kids+”

// Laura Vandenbosch, conferentiard universitara si directoare a Laboratorului de psihologie media,
KU Leuven

/| Serine Vesth Rasmussen, consilierd pentru drepturile copiilor si politica tehnologica, Berns Vilkar

// Mieke Visser-Schuurman, directoare pentru drepturile copilului si consolidarea capacitétilor,
Eurochild

// Rares Voicu, presedintele Forumului European al Tineretului

/| Alexandra Weilenmann, profesoaréd la Departamentul de informatica aplicata, Universitatea din
Goteborg

// Niels Zagema, reprezentantul pentru tineret al Tarilor de Jos, Nationale Jeugdraad

Pentru noi, a fost esential s& asiguram nu numai reprezentarea tinerilor in calitate de participanti la re-
uniunile grupului special, ci si implicarea tinerilor in crearea in comun a prezentului raport. Acesta este
motivul pentru care am dori sa ii multumim doamnei Marta Gongalves, care nu numai ca s-a alaturat
grupului de dezbatere in calitate de ambasadoare a Portugaliei pentru initiativa ,Better Internet for Kids+”,
ci a contribuit si la elaborarea acestui raport.

Acest raport nu ar fi fost posibil fara sprijinul multor membri ai personalului Comisiei Europene.

In primul rand, dorim s multumim IDEA si sefului sdu interimar, domnul David Muller, pentru faptul c&
ne-au gazduit si ne-au asigurat conditii de munca excelente.

Activitatea noastra a beneficiat enorm de sprijinul unei echipe specializate din cadrul IDEA: Dorim sa
multumim lui Undine Ruge pentru supravegherea si sprijinirea procesului. fi datoram foarte mult lui Asen
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Dimitrov, care, in calitate de coordonator principal pentru copresedintii Grupului special privind sigu-
ranta copiilor in mediul online, a fost persoana extraordinara la care am putut apela in orice moment,
oferindu-ne asistenta, consiliere si sprijin atat in ceea ce priveste procesul, cat si continutul, contribuind
totodatd la transpunerea in practica a planurilor noastre, gestionand toate reuniunile si schimburile de
informatii si coordon&nd elaborarea raportului in cadrul IDEA si, impreuna cu colegii din Secretariatul
General, la nivelul Comisiei.

Acest raport nu s-ar fi putut concretiza fara sprijinul suplimentar al altor persoane din cadrul IDEA: dorim
sa Ti multumim domnului Thomas Hopkins, care a fost un excelent redactor al versiunii in limba engleza
a raportului; doamnei Anna Magdalena Comploi, care a contribuit cu expertiza si cercetarea sa si a ajutat
pe toate fronturile organizationale, precum si domnului Quinlan Rijks, care a fost implicat in dezvoltarea
elementelor vizuale. De asemenea, am dori sa Ti multumim lui Alexander Hempfing pentru analiza sa,
precum si lui Yee-Sol Chang si lui Konrad Rose pentru participarea lor.

Impreuna cu IDEA, colegii din cadrul Secretariatului General au coordonat activitatea desfasurata in ca-
drul Comisiei si au oferit informatii valoroase, atat in ceea ce priveste procesul, cat si continutul. Prin ur-
mare, Ti multumim secretarului general adjunct Nils Behrndt pentru timpul si devotamentul sau, precum
si lui Nacira Boulehouat, loana-Maria Gligor, Alessandra Falcinelli, Tarik Draidj, Louis Dancourt si
Armande Lorentz.

Am inceput mai intéi sa intelegem mai bine legislatia existenta si instrumentele aflate la dispozitia UE si
a statelor membre pentru a proteja copiii si adolescentii in mediul online, precum si aplicarea acesteia
pana in prezent. Acest context ne-a oferit o baza pentru a discuta cu expertii despre lacunele actuale si
despre calea de urmat. Pentru aceasta, multumim conducerii DG CNECT, directorului sdu general, Rober-
to Viola, si directoarei generale adjuncte, Renate Nikolay, precum si DG JUST, directoarei sale generale,
Ana Gallego Torres, si directorului general adjunct, Hubert Gambs.

Multumim expertilor din cadrul DG CNECT care au oferit expertiza si informatii valoroase: Prabhat
Agarwal, Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon Baert, Emma O’Mahony si
Irene Roche Laguna.

Multumim expertilor din cadrul DG JUST, care au furnizat, de asemenea, expertiza si informatii valoroase:
Maria-Myrto Kanellopoulou, Benedicte Van Ormelingen, Denisa Alexandroaiei, Caoimhe Sheridan,
Marie-Cécile Rouillon si Marta Kuljon.

Acest raport a beneficiat de cercetari si contributii din partea expertilor din diferite departamente ale
Comisiei Europene (JRC, DG SANTE, DG EAC, DG HOME, DG RTD, DG GROW, SJ si altele): Andrea Ce-
glia, Yves Punie, Marianne Takki, Martine Ingvorsen, Francesca Maltauro, Marta Touykova, Chiara
Colella, Marta Markowska, Leonie Wahlmann, Katarzyna Janicka-Pawlowska, Veronica Travisani,
Alessia Donna, Eva Gerhards, Maria del Pilar Gonzalez Pantaledn, Amaryllis Verhoeven, Philipp
Runge, Lorna Armati si Paul-John Loewenthal.

Multumim tuturor pentru expertiza si rébdarea de care au dat dovada in a raspunde la nenumaratele
noastre intrebdri si pentru capacitatea lor de a sintetiza si de a face usor de inteles probleme juridice si
tehnice complexe.

Am dori, de asemenea, sa multumim expertilor DG COMM si SG care au oferit un sprijin excelent cu privire
la aspectele legate de comunicare: Lahousse Juarez, Anguel Konstantinov Beremliysky, Emma Kris-
tina Kvennberg si altii. De asemenea, designerii grafici si expertii in traducere foarte creativi si rabdatori:
Laurie Janssen, Camille Palandjian si Benedetta Benedetto si altii.
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Activitatea noastra nu ar fi fost posibila fara sprijinul organizational al multor colaboratori din cadrul Co-
misiei pentru reuniunile grupului special, deplasari si alte reuniuni cu partile interesate: Carmen Tres-
guerres, Rozaliya Petkova, Martina Gunda, Nuria Paredes, Alexandre Verin, Mariola De Las Heras
Ojeda, Anne Catherine Louppe, Margarita Biacho Varela, Hafise Balci si Vaia Tsiampazi.

In calitate de copresedinti, am beneficiat, de asemenea, de sprijinul institutiilor noastre de origine si al
celor mai apropiati colaboratori in domeniu:

Echipa prof. dr. Fegert la Spitalul Universitar Uim — PD Dr. Franziska Kéhler-Dauner, asistent prof. dr.
Ann-Christin Haag, Emily Sitarski, Lena Peter, Karen Schlaegel, Claudia Rau, Annette Claus si Ari-
ane Saccarello.

Echipa dr. Maria Melchior din cadrul Institutului de Sanatate Publica Sorbona, impreuna cu Universitatea
Sorbona si Institutul National de S&natate si Cercetare Medicala din Franta (INSERM): Fabienne El Kho-
ury, Camille Davisse-Paturet, Hamid Massoumi, Bertrand Redonnet si Mays Kabakibi.
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