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SEGURANGCA DAS CRIANGAS NA INTERNET // PREFACIO

Prefacio

Em marco de 2026, a presidente da Comisséo
Europeia, Ursula von der Leyen, encarregou dois
conselheiros especiais, o Prof. Dr. Jorg M. Fegert
e a Dra. Maria Melchior, de copresidirem ao painel
especial sobre a seguranga das criangas em linha
e potenciais restricdes de idade para a utilizacédo
das redes sociais. Os copresidentes foram incum-
bidos de elaborar um relatério que sintetizasse o0s
resultados do painel e de prestar aconselhamento
sobre como tornar a Internet mais segura para as
criancas.

Anunciado pela presidente da Comissdo no dis-
curso sobre o estado da Unido de 2025, o painel
reuniu académicos de alto nivel, profissionais, re-
presentantes da juventude e dos pais e outros es-
pecialistas de diferentes areas de toda a Europa,
a fim de avaliar o impacto das redes sociais nos
menores.

O painel especial reuniu-se trés vezes, contando
com a participacao de diferentes especialistas em
cada uma dessas reunides. O primeiro painel teve
lugar em 5 de marco de 2026 e analisou os dados
cientificos existentes sobre o impacto das redes
sociais e, mais genericamente, do ambiente digital
nas criangas e nos adolescentes.

O segundo painel teve lugar em 16 de abril de 2026
e debateu a legislacdo e os instrumentos da UE,
assim como as abordagens politicas nacionais para
garantir uma Internet mais segura para as criangas.

O terceiro painel reuniu-se em 16 de junho de
2026 e centrou-se nas abordagens politicas na-
cionais e em formular recomendac®es para prote-
ger e capacitar as criangas e os adolescentes no
mundo digital.

«Em todos os nossos
esforcos seremos
orientados pela
necessidade de
proporcionar aos

pais os instrumentos
adequados e construir
uma Europa mais
segura para 0S Nh0OSSO0S
filhos. Poxque quando
se trata da seguranca
das criancas quando
navegam em linha,

sao 0s pais e nao os
lucros que importam

a Europa.»

— URSULA VON DER LEYEN, PRESIDENTE
DA COMISSAO EUROPEIA

DISCURSO SOBRE

O ESTADO DA UNIAO DE 2025
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0S PRINCIPAIS TEMAS ABORDADOS NOS PAINEIS FORAM:

/| Asvantagens e as desvantagens da introducao de restricdes etérias especificas para as redes
sociais e outros servigos digitais;

/I Abordagens adaptadas para proteger e capacitar os menores com base nos grupos etarios, no
contexto socioecondmico e nos riscos especificos da idade;

J| A seguranca desde a concecdo/por defeito e as responsabilidades das redes sociais e dos outros
prestadores de servicos digitais;

/I Medidas educativas e de sensibilizacdo para promover a utilizacdo responsavel da Internet pelas
criangas e adolescentes, pelos pais e cuidadores, pelos professores e pelos educadores;

/| Formas de apoiar os pais e educadores e de ajudar as criancas e os adolescentes a tirarem partido
do mundo digital.

A andlise e as recomendacdes do presente relatério tém por base os contributos decisivos de um grupo
diversificado de especialistas convidados para cada reunido do painel e em diversas reunides adicionais
realizadas com representantes dos Estados-Membros, nomeadamente pela Presidéncia irlandesa do
Conselho da UE e pelo Luxemburgo (reunido ministerial D9+), por paises terceiros (incluindo a Australia
e o Brasil), pelo Parlamento Europeu e respetivos deputados, em especial o Intergrupo sobre os Direitos
das Criancgas, assim como pelas empresas, sociedade civil, grupos de reflexdo e outras organizagdes,
incluindo o Alto-Comissariado das Nacdes Unidas para os Direitos Humanos e o Comité Europeu para
a Protecéo de Dados.

Na sequéncia destas interacdes, os copresidentes elaboraram recomendacdes a partir dos elementos
recolhidos. Embora a responsabilidade pelas mesmas caiba exclusivamente aos copresidentes, o seu tra-
balho deve muito ao contributo de outros peritos de renome, dos pais e dos representantes da juventude,
assim como aos conhecimentos especializados facultados pela Comissao Europeia.

O relatorio visa fundamentar futuras acdes a propor pela Comissao Europeia e pelos Estados-Membros
da UE para reforcar a segurancga das criangas na Internet. A avaliagdo analitica independente fornece
recomendacdes e inspiracdo a criancas e adolescentes, pais e cuidadores, professores e educadores,
assim como as redes sociais e aos prestadores de servigos digitais, sobre a melhor forma de proteger
e capacitar os menores quando navegam na Internet.
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AMBITO E TERMINOLOGIA

A principal funcéo que a presidente Ursula von der Leyen delegou no painel especial foi debater
a segurancga das criangas na Internet e a possibilidade de impor restricdes etarias a utilizagéo
das redes sociais. Embora o ambito do presente relatério dé cumprimento a essa incumbéncia,
a evolugéo dos debates nas reuniées do painel especial e outros desenvolvimentos politicos (no-
meadamente o apelo formulado pelos dirigentes do G7, em 17 de junho de 2026, com vista a criar
um espacgo digital mais seguro para os menores) requerem que se especifique a terminologia
utilizada no presente relatorio.

Sem prejuizo de quaisquer atos juridicos internacionais, da UE ou nacionais, ao longo do presente
relatério sdo utilizados os seguintes termos e definicdes:

Redes sociais e outros servicos digitais (abreviadamente, redes
sociais+)

No ambito do presente relatorio, sdo utilizados os termos «redes sociais+» e «redes sociais e outros
servigos digitais» para definir genericamente os servigos que podem ser acedidos por menores
e conter caracteristicas inadequadas e/ou arriscadas para a sua idade (por exemplo, caracteris-
ticas e/ou conteudos que criem dependéncia e possam ser prejudiciais, nomeadamente o des-
lizamento infinito, a reproducao automatica, os algoritmos de recomendacao e as notificagcbes
persistentes). As redes sociais e outros prestadores de servigos digitais incluem as plataformas
na Internet que servem de intermediarios de conteudos de terceiros, nomeadamente as redes
sociais e as lojas de aplicagdes. Incluem igualmente os sistemas de IA que representam riscos para
a seguranga e o desenvolvimento dos menores, incluindo companheiros de IA, jogos de video que
exponham as criangas a praticas comerciais nocivas ou a contactos perigosos e as plataformas
de partilha de videos que permitem um acesso inadequado a sua idade.

Menores, criancas e adolescentes

Sem prejuizo da definigédo legal de «criangas» (constante da Convencéao das Nacdes Unidas sobre
os Direitos da Crianga), o presente relatério defende a necessidade de uma abordagem com base
no desenvolvimento para proteger os menores na Internet, que aborde os riscos e vulnerabilida-
des especificos a que estdo expostos nas diferentes idades. Para efeitos do presente relatério, os
autores utilizam o termo «menores» para designar todas as criancas e adolescentes com menos
de 18 anos (maioridade). O termo «adolescentes» designa os menores com idades compreendidas
entre os 13 e 0s 18 anos. O termo «criancas» refere-se aos menores que ainda ndo perfizeram 13
anos. O presente relatério utiliza o termo «direitos da crianga» para designar os direitos de todas
as criancas com menos de 18 anos, tal como definidos nos textos legislativos. O termo «seguranca
das criancas em linha», tal como referido no mandato do painel especial, € utilizado como termo
geneérico para referir a protecdo e a capacitacdo dos menores no mundo digital.
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PREFACIO

Crescer em seguranca
no mundo das redes sociais+

A rapida evolucao das tecnologias digitais alterou radicalmente a forma como as criangas e os adoles-
centes crescem e interagem com as outras criangas, 0s pais, os professores e o mundo que os rodeia.
Simultaneamente, as atividades no mundo real continuam a ser decisivas para a aprendizagem, promo-
vendo relacbes e experiéncias auténticas que podem influenciar o seu desenvolvimento.

O mundo das redes sociais+ oferece muitas oportunidades para as criancas e os adolescentes
aprenderem, estabelecerem ligacdes, participarem e exercerem a sua criatividade. Contudo, devem ser
educados e capacitados para tirar partido dessas oportunidades e concretizar todo o seu potencial.

Os espacos das redes sociais+ suscitam, contudo, uma série de riscos para o desenvolvimento
saudavel e o bem-estar dos menores, nomeadamente riscos de utilizagcdo excessiva devido a caracteris-
ticas que criam dependéncia, a substituicao de atividades que favorecem o desenvolvimento, exposicao
a conteudos nocivos e estabelecimento de contactos inadequados. Esses riscos sdo agravados pelo sur-
gimento de novas tecnologias e exigem que se facam escolhas audaciosas mas judiciosas para proteger
as criangas e os adolescentes na Internet.

A adogdo generalizada das redes sociais e de outros servigos digitais suscitou grave preocupacgao
junto dos decisores politicos e dos pais quanto as ameacgas que a Internet pode suscitar para as
criangas e os adolescentes. Embora as restricdes etarias para aceder as redes sociais e a outros servi-
¢os digitais tenham sido alvo de criticas, podem constituir uma precaugao necessaria até que fique
demonstrado que os espagos das redes sociais+ sd0 seguros para as criangas e 0s adolescentes, ou até
que surjam alternativas mais seguras.

A imposicao de restricdes etarias ndo implica que os pais e 0s cuidadores, ou as proprias criangas e ado-
lescentes, passem a ser 0s principais responsaveis pela seguranca dos menores na Internet. Também néo
se trata de suprimir o controlo exercido sobre os prestadores de servigos. As redes sociais e os outros
servicos digitais continuarao a ser os principais responsaveis pela seguranca dos servigos que
desenvolvem e prestam.

O 6nus da prova recai sobre os prestadores desses servicos e ndo sobre os reguladores, os pais ou as
proprias criangas. Até que fique demonstrado que os servigos sdo seguros desde a concegao, deve
restringir-se o acesso as redes sociais e a outros servicos digitais na UE a todas as criangas com
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menos de 13 anos de idade. Além das restricdes a impor em toda a UE, os Estados-Membros poderao
introduzir outras restricdes de idade preventivas para os adolescentes com mais de 13 anos.

As restricoes de idade impostas a titulo preventivo sdo medidas imediatas para alcangar o objetivo
a longo prazo de garantir que os espagos das redes sociais+ sdo seguros para os menores, € Vi-
sam provocar uma mudanca de atitudes. Os primeiros resultados obtidos nos paises que introduziram
proibicdes generalizadas de idade para aceder as redes sociais mostram que a maioria dos menores
encontra forma de contornar estas politicas. Ao mesmo tempo, alguns menores abandonaram as redes
sociais e outros servicos digitais de risco e tém agora mais tempo para praticar atividades fora da Internet
(nomeadamente desporto e interagcdes sociais presenciais). Isto demonstra que é possivel e que deve
ser reconhecida a importancia de uma mudanca gradual das normas de utilizacdo das redes sociais+
por parte dos menores.

Essa mudanca, contudo, levara tempo. A titulo de exemplo, a atitude da sociedade perante a proibi-
¢&o legislativa de impor castigos corporais na educagéo evoluiu ao longo de mais do que uma geragao
(nomeadamente na Alemanha e na Suécia). A proibigdo dos castigos corporais clarificou as expectativas
dos pais, cuidadores, professores e educadores e reforgou o envolvimento das pessoas que estdo mais
proximas das criangas, a fim de garantir a educacao sem violéncia dos menores. O éxito da medida foi
demonstrado pelas tendéncias positivas e por uma avaliacdo constante desde a sua introducéo.

A eficacia das restrigoes etarias requer igualmente uma mudanca de atitude por parte da socie-
dade. A avaliagdo continua e 0 acompanhamento a longo prazo podem ajudar os decisores politicos
a perceber se 0s habitos dos menores e dos pais, cuidadores e educadores mudam ao longo do tempo.

Ao crescerem no mundo atual das redes sociais+,
as criangas e os adolescentes devem ter direito

«Durante d ec ad as, a uma vida saudavel e gratificante e a tirar partido
‘tornémos o) mundo real das oportunidades (‘errec!d.as‘pelas re.de.s sociais

. e pelos outros servicos digitais. Os direitos das
mals seguro para as criancas devem poder ser exercidos tanto na

Internet como fora dela: desde o direito a segu-
ranca e a protegéo contra a exploragdo economica

criancas e temos

de fazer o mesmo e a criminalidade sob quaisquer formas (em espe-
. . cial a violéncia sexual) até ao direito de acesso

no mu ndo d 1g1tal . a informacéo, a educacéo e ao lazer.

As OpOI'tU nidades As criancas tém o direito de crescer num am-

pos itivas que biente seguro e favoravel ao seu desenvolvi-
. mento, tanto na Internet como fora dela. Embo-

a teC nologla oferece ra importe continuar a prestar apoio aos menores

néo podem p61’ em causa fora da Internet, temos de reconhecer que o am-
biente digital se tornou numa parte cada vez mais

a Sua segurancga, saude importante da sua vida quotidiana. E por isso que

s 2 a protecdo deve ser assegurada por defeito em to-
» ., - ) -
ou fel 1C 1d ad e das as redes sociais € nos outros servigos digitais.
— URSULA VON DER LEYEN,

PRESIDENTE DA COMISSAO EUROPEIA Os direitos das criancas devem estar na base de
todas as medidas adotadas para garantir a sua se-
guranga na Internet. As eventuais restricdes etarias
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devem respeitar plenamente os direitos das criancas, ser proporcionadas e ter em conta o interesse
superior das criangas. Os meios utilizados para alcangar esse objetivo devem acompanhar a evolugao
tecnoldgica.

Embora as redes sociais e os prestadores de servicos digitais continuem a ser 0s principais responsa-
veis pela seguranca dos servigcos prestados aos menores, importa criar um ecossistema que proteja
e capacite as criangas e os adolescentes quando navegam nas redes sociais+: desde as entidades
reguladoras, que devem pdr em pratica as medidas necessarias, aos prestadores de servicos que pres-
tam servicos seguros e adequados a idade, assim como aos pais, cuidadores, professores e educadores
que desempenham um papel fundamental na supervisédo e orientacado da utilizagdo da Internet pelos
menores. A medida que 0s menores crescem e os ambientes das redes sociais+ vao sofrendo alteragdes
rapidas, o éxito desse ecossistema dependera da interligagao entre todos os interessados com um
mesmo objetivo comum: as criancgas e os adolescentes poderem crescer em seguranga no mundo digital.

Figura 1: Ecossistema para proteger e capacitar os menores na Internet
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e capacitar os menores
quando navegam na Internet
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Reforcar o envolvimento politico na seguranca
das criancas na Internet

Os ultimos meses demonstraram que a seguranca das criangas na Internet se esta a tornar numa priorida-
de politica em todo o mundo. A introducgao, aplicagao e avaliagao permanente do adiamento da ida-
de minima para utilizar as redes sociais na Australia proporcionaram ensinamentos fundamentais
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ao resto do mundo. Outros paises, como o Reino Unido e o Canadg, seguiram o exemplo deste pais,
prevendo adotar iniciativas legislativas. A Indonésia ja decretou uma proibicao.

Um relatério recente revelou que 92 % dos cidadaos europeus consideram que o refor¢co da pro-
tecao das criangas e dos jovens na Internet deve ser uma das prioridades da UE=.

Os dirigentes europeus também ja comegaram a abordar a quest&o. A Declaracédo da Jutlandia? em se-
tembro de 2025, a resolugéo do Parlamento Europeu apelando a introdugéo de uma idade minima digital
harmonizada ao nivel da UES, a criacdo pela presidente Ursula von der Leyen do painel especial sobre
a seguranca das criangas em linha, assim como as recentes conclusdes do Conselho Europeud, sdo sinais
claros de que existe uma dindmica politica crescente para se adotar medidas concretas para prevenir os
riscos cada vez maiores que se colocam as criangas na Internet.

Em junho de 2026, pela primeira vez, o G7, incluindo o Canad4, a Franca, a Alemanha, a Italia, o Japao,
o Reino Unido, os Estados Unidos e a Unido Europeia, chegou a acordo ao mais alto nivel politico sobre
principios comuns para proteger os menores dos servigcos digitais que suscitem riscose.

Além disso, varios Estados-Membros da UE ja adotaram legislacdo que estabelece uma idade mini-
ma para aceder as redes sociais e a outros servigos digitais suscetiveis de prejudicar as criangas e os
adolescentes. A titulo de exemplo, a Franca propde atualmente o limite de 15 anos, com base numa lista
negra de servicos sujeitos a restricdes. A Grécia estabeleceu o limite de 15 anos para ter acesso as redes
sociais. A Dinamarca esta a ponderar definir um limite para os menores de 16 anos, podendo esse limite
ser reduzido a pedido dos pais. A Suécia estabeleceu um limite com base no ano em que a crianga com-
pleta 15 anos, tendo isentado alguns tipos de servigcos. Muitos outros paises, desde Portugal e Espanha
a Alemanha e a Polonia, ponderam adotar legislagdo neste dominio.

Neste contexto, a fragmentacdo do mercado Unico europeu dos servicos digitais representa graves ris-
cos. Nesse sentido, muitos Estados-Membros tém apelado a que a questio seja tratada a escala da UE.
Importa reconhecer que os Estados-Membros apresentam contextos culturais e nacionais diferentes no
que respeita a educacao, a literacia digital e a protegéo dos menores. Essa fragmentacado pode fazer com
que existam diferentes niveis de protecdo dos menores consoante o sitio onde estes se encontram na UE.
Pode significar igualmente que as entidades reguladoras sejam confrontadas com complexidades prati-
cas para assegurar o cumprimento da legislagcdo e os prestadores de servigos tenham de suportar custos
de conformidade mais elevados, o que pode ter repercussdes no desenvolvimento de redes sociais e de
servigos digitais mais seguros, assim como na eficacia da legislagdo em matéria de segurancga na Internet.

A UE tem tomado medidas concretas para proteger os menores. As decisdes recentemente tomadas
pela Comisséo Europeia vieram sublinhar a necessidade de prevenir as ameagas que as criangas e ado-
lescentes se deparam na Internet tirando partido de uma base factual sélida. Sdo exemplo disso as con-
clusdes preliminares contra a Meta e o TikTok por alegada violacdo das elevadas normas de protecao
dos menores impostas pelo Regulamento dos Servicos Digitais e por ndo disponibilizarem mecanismos

a. Comissdo Europeia (2026), Digital decade: Eurobarometer report: February — March 2026.

b.  Presidéncia Dinamarguesa, Conselho da Unido Europeia (2015), The Jutland Declaration: Shaping a Safe Online World
for Minors.

c. Parlamento Europeu (2025), Protecéo dos menores em linha — Resolucdo do Parlamento Europeu, de 26 de novembro
de 2025, sobre a protecdo dos menores em linha [2025/2060(INI)].

d. Conselho Europeu (2026), Conclusdes do Conselho Europeu, 19 de margo de 2026.

e. G7(2026), Leaders’ call on a safer digital space for minors.
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facilmente acessiveis para assinalar conteudos com abuso sexual de criancas. Aléem disso, algumas de-
cis@es historicas recentemente adotadas pelos tribunais norte-americanos representam um ponto de
viragem histérico no debate sobre a responsabilidade das plataformas.

Breve historia da protecao dos menores na Internet

Os esforcos para proteger as criancas e os adolescentes na Internet remetem para os seus primoérdios,
tendo tido inicio ainda antes de surgirem as redes sociais, 0s telemdveis inteligentes e a inteligéncia
artificial. Os fundamentos das regras atuais de protecdo dos menores na Internet foram estabelecidos
na década de 1990 e no inicio da década de 2000, quando foi adotada legislagédo para permitir aos ser-
vicos e as empresas operar e trocar informacdes além-fronteiras. Embora essas regras ndo tenham sido
concebidas especificamente para proteger as criangas e os adolescentes, permitiram estabelecer varios
principios que continuam a formar a base da legislacdo em vigor em trés dominios.

Em primeiro lugar, a regulamentag¢do da comunicagao social e dos servigos digitais no mercado interno
introduziu regras comuns para 0s servicos de televisdo em toda a Europa, incluindo salvaguardas contra
conteudos suscetiveis de prejudicar os menores. O primeiro quadro harmonizado para 0s servigos em
linha ou «servigos da sociedade da informacao» (ao abrigo da Diretiva sobre o comércio eletrénico) pro-
moveu igualmente o desenvolvimento de servicos em linha transfronteiras na UE.

O segundo dominio é constituido pelas regras em matéria de protecao de dados e da privacidade, co-
mecando pelas normas comuns da Diretiva Protecdo de Dados de 1995 para a recolha e utilizacdo de
informacgdes pessoais em todos os Estados-Membros.

Em terceiro e ultimo lugar, figura a protecdo dos consumidores. As regras comuns da UE combatem as
praticas comerciais enganosas e agressivas e reconhecem que os consumidores vulneraveis necessitam
de ser mais protegidos, um principio que é decisivo no ambiente digital. Isto inclui as situacdes em que
as criangas e os adolescentes podem estar expostos a praticas comerciais que os podem afetar de uma
forma diferente da que afetam os adultos.

A medida que as tecnologias digitais vdo sendo profundamente integradas na vida quotidiana, a UE tem
continuado a atualizar estes quadros juridicos para dar resposta aos novos desafios. O Regulamento
Geral sobre a Protecédo de Dados (RGPD) introduziu prote¢cdes especificas para salvaguardar os dados
pessoais e o consentimento dado em linha por parte de criancas. A Diretiva Servicos de Comunicacao
Social Audiovisual foi alargada a fim de abranger novas formas de conteudos audiovisuais e plataformas
de partilha de videos. Por ultimo, o Regulamento dos Servigos Digitais estabeleceu regras para os servigos
de intermediarios virtuais, especificamente com o objetivo de proteger os menores.

Esta evolugao reflete uma tendéncia mais vasta: as tecnologias digitais ja nao se enquadram
perfeitamente numa Unica categoria regulamentar ou juridica. As redes sociais e 0s outros servigos
digitais combinam elementos dos meios de comunicag&o social, da comunicagéo, do comércio e do tra-
tamento de dados, muitas vezes numa mesma plataforma. Consequentemente, para ser eficaz, a protecdo
dos menores na Internet deve ser holistica e assentar em instrumentos de diferentes areas do direito da
UE, incluindo a regulamentac&o das plataformas, a protecédo de dados, a protecdo dos consumidores e a
regulamentacédo da comunicacgéo social audiovisual.

Com o rapido desenvolvimento e implantacdo da inteligéncia artificial, os riscos para os menores na In-
ternet poderdo vir a agravar-se ainda mais. Esta situacdo decorre da evolucao continua das redes sociais
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e dos outros servicos digitais para captarem e manterem a participacao dos utilizadores no contexto da
atual «keconomia da atencgé&o». A importancia do papel dos reguladores no reforco da protegdo dos me-
nores, preparando-0s para navegar em seguranga nas redes sociais+, € hoje maior do que nunca.

Dados disponiveis sobre os riscos e as oportunidades
para os menores ha Internet

A rapida evolucdo tecnologica trouxe oportunidades extraordinarias para as criancgas se relacionarem
entre elas, expressarem a sua criatividade e terem acesso a conhecimentos e a apoio. No entanto, uma
crianca ndo é um adulto e o ambiente das redes sociais+ pode expd-la a diferentes riscos para a sua sau-
de fisica e mental nas diferentes fases do seu desenvolvimento. Fatores socioecondmicos e individuais,
como o contexto familiar e o género, assim como a forma como as redes sociais € 0s outros servigcos
digitais sdo concebidos, também podem ter uma influéncia determinante.

A existéncia de uma base factual sélida sobre os riscos e os potenciais danos causados pelas
redes sociais e outros servicos digitais é crucial para se poder adotar medidas adequadas que
protejam e capacitem os menores quando navegam na Internet. As caracteristicas, funcionalidades
ou formatos especificos implementados nas redes sociais+ podem provocar danos diferentes, consoante
as circunstancias pessoais e sociais das criancas ou adolescentes em causa. Os menores pertencentes
a grupos minoritarios raciais, étnicos ou religiosos, os membros da comunidade LGBTIQ+ e as pessoas
com necessidades educativas especiais ou problemas de saude mental preexistentes tém maior pro-
pensao para ser vitimas de danos na Internet. Esta vulnerabilidade é claramente agravada pelas redes
sociais e pelos outros servigos digitais que apresentam conteudos ou concegdes nocivos, manipuladores
ou que criam dependéncia. A medida que estas caracteristicas evoluem, 0 mesmo devera ocorrer com
a investigacdo e a recolha de dados.

Os riscos para a saude fisica e mental que as redes sociais e outros servigos digitais representam
para os menores sdo consideraveis. Em termos de saude fisica, 0 tempo de ecré excessivo substitui
a brincadeira ao ar livre e 0 desporto, podendo assim afetar a salde, a forma fisica e 0 sono das criangas.
A utilizacdo de redes sociais+ e de dispositivos na infancia toma o lugar da exploracdo préatica e das in-
teragOes sociais presenciais, 0 que pode afetar o desenvolvimento socioemocional e a suscetibilidade
a problemas de saude mental. A utilizacéo prolongada de dispositivos pode também ser problematica
e provocar, por exemplo, problemas musculoesqueléticos e astenopia digital.

Os riscos para a saude mental das criancas decorrentes da utilizagcdo das redes sociais e de outros servi-
¢os digitais sdo significativos. Os riscos de o ambiente das redes sociais+ prejudicar diretamente a saude
mental das crianc¢as juntam-se ao seu potencial para exacerbar problemas de salde mental prévios,
incluindo a depresséo e a ansiedade. Também neste caso, os fatores sociais e individuais determinam
a exposicdo das criangas e dos adolescentes aos riscos.

Em geral, ha uma correlagdo entre criangas e adolescentes utilizarem intensivamente as redes sociais
e outros servicos digitais e problemas de sono e de concentragdo e o aumento das taxas de depressao
e ansiedade. As caracteristicas de concecao que criam dependéncia amplificam estes efeitos, incen-
tivando a verificagdo compulsiva, 0 «medo de ficar de fora» e uma elevada comparagéo social, 0 que
pode minar a autoestima dos menores e aumentar o stress. Os sistemas de amplificagédo algoritmica e de
recomendacdo tém potencial para aumentar a desinformacéo e o discurso de 6dio. Em especial, estes
efeitos prejudicam gravemente os grupos vulneraveis em linha.
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Os riscos de exposi¢dao dos menores a conteudos criminosos e ilegais no mundo digital sdo con-
sideraveis. Tanto adultos como menores exploram intencionalmente as redes sociais e outros servigos
digitais, incluindo as plataformas de jogos de video, para interagir com criancas e adolescentes. Os riscos
incluem a exposi¢édo a abuso sexual de criangas, aliciamento de menores, ciberintimidacao, radicalizacao
e incitamento a pratica de atos ilegais, violentos ou terroristas. A utilizagcdo generalizada de ferramentas
de IA constitui uma grave ameaca para as criancgas e os adolescentes devido a producéo de material
sintético de pornografia infantil (por exemplo, falsificagdes profundas). Estas utilizacdes indevidas tém
efeitos drasticos no desenvolvimento dos menores, na sua saude mental e fisica e, nos casos mais graves,
podem custar-lhes a vida.

As redes sociais e os prestadores de outros servigcos digitais continuam a ser os principais respon-
saveis por garantir, nos seus servic¢os, a seguran¢a dos menores. Além disso, 0s pais e os cuidadores
desempenham um papel importante na supervisédo do tempo das criancas e dos adolescentes na Internet
e na orientagdo dos menores no que diz respeito a enfrentarem juntos os riscos dos ambientes das redes
sociais+. E fundamental assegurar atividades no mundo real e interagdes presenciais adequadas para
todas as idades.

Apesar dos multiplos eventuais perigos, o mundo das redes sociaist+ oferece muitas oportunidades
as criangas e aos adolescentes. Quando os menores sédo capacitados para interagirem de forma segura
no mundo digital e tém boas competéncias digitais, a utilizagdo das redes sociais e de outros servigcos
digitais pode aumentar o bem-estar, a conectividade social, oferecer redes de apoio de pares, possibilida-
des de autoexpressao, participagao civica e aprendizagem autdnoma. As iniciativas especificas centradas
nas competéncias digitais, como a Internet Melhor para as Criangas da UE, os Centros Internet Segura
e a integragéo da literacia mediatica nos programas da educagéo e formagéo nacionais, demonstraram
que tém a capacidade para melhorar 0 pensamento critico, a resiliéncia contra a desinformacgéo e a ca-
pacidade de os menores navegarem na Internet de forma segura.

As redes sociais e os outros servigos digitais «seguros desde a conce¢ao» podem contribuir
para a capacitagao e a participacao das criangas e dos adolescentes no mundo digital, apoiando
a aquisicdo de competéncias digitais e de literacia mediatica. Encarregar as escolas de uma educacgéao
digital adequada a idade, com o apoio dos pais e dos cuidadores, também podera capacitar os menores
para aproveitarem as oportunidades do mundo digital e gerirem os potenciais riscos e perigos.

A necessidade de fazer face aos riscos especificos da idade

A medida que as criangas crescem e se tornam mais independentes, a capacidade dos pais para super-
visionar as atividades em linha das criancas diminui. A influéncia dos pares aumenta. Na adolescéncia,
a caminho da maioridade, os menores sdo cada vez mais autébnomos no mundo digital e mais capazes de
compreender e lidar com os riscos a que estdo expostos na Internet. Uma crianca de 3 anos e um ado-
lescente de 16 anos tém, naturalmente, necessidades diferentes, o que sublinha a importancia de uma
abordagem da segurancga das criangas em linha que seja sensivel ao desenvolvimento, tal como
descrita no presente relatorio, estabelecendo uma distingao entre as varias faixas etarias:

As criangas com menos de 3 anos correm principalmente riscos relacionais e de «tecnointerferéncia»t
enquanto utilizadores passivos da Internet. Os riscos decorrem, em grande medida, do facto de os cui-
dadores substituirem a interacao direta por tempo de ecré para «acalmar» ou distrair as criangas, o que
pode afetar a capacidade de concentracéo das criancgas, a aquisicdo da linguagem e o desenvolvimento
socioemocional.

f. Ainterrupcdo das interagdes entre pais e filhos por causa da tecnologia.
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Entre os 3 e os 5 anos, as criancas, enquanto se vdo tornando utilizadores independentes sob super-
visdo, sdo cada vez mais vulneraveis aos riscos dos ambientes em linha que estéo relacionados com
uma maior exposicdo ao ecra. As redes sociais e 0s outros servigos digitais que sdo otimizados de forma
a oferecerem gratificagcdo imediata, recompensa repetitiva e um estimulo externo continuo estéo funda-
mentalmente desfasados das capacidades em desenvolvimento das criangas e podem prejudicar o seu
desenvolvimento a longo prazo.

Entre os 6 e os 9 anos, as criancas utilizam cada vez mais as redes sociais e outros servigos digitais.
As reacbes externas do mundo digital (por exemplo, gostos, pontuagdes e tabelas de classificagéo) in-
teragem com a autoestima, ainda a formar-se, que se baseia no desenvolvimento de competéncias no
mundo real, o que pode amplificar a ansiedade em relagdo ao desempenho e a comparacao entre pares,
aumentando a vulnerabilidade a ciberintimidacao, ao discurso de édio e ao assédio pelos pares.

Entre os 10 e 0s 12 anos, 0 acesso das criangas aos espacos das redes sociais+ torna-se um pré-requi-
sito fundamental para a participacéo social. Nesta idade, as criangas sdo confrontadas com uma enorme
convergéncia entre as sensibilidades ao desenvolvimento e a amplificacdo impulsionada pelas platafor-
mas. Os sistemas de recomendacgao algoritmica intensificam a comparagéo social, a exposi¢éo a conteu-
dos nocivos ou ilegais (incluindo material de pornografia infantil, propaganda extremista e desinformacao)
e a padrdes de concecdo que criam dependéncia, acentuando os sintomas de depressado e ansiedade.
A recente investigacdo prospetiva aponta para uma possivel correlagdo entre adquirir um telemaovel in-
teligente pela primeira vez aos 12 anos (em vez de aos 13) e um risco mais elevado de depressdo e outros
problemas de saude mental apds um ano £, Este exemplo salienta que, em geral, as criangas com menos
de 13 anos sdo especialmente vulneraveis.

Entre os 13 e os 15 anos, 0s adolescentes passam progressivamente de uma utilizagdo sob supervisao
para uma utilizagcdo autdnoma das redes sociais e de outros servigcos digitais. Nesta idade, as formas tra-
dicionais de supervisdo por parte dos cuidadores e dos educadores da escola tornam-se cada vez mais
ineficazes. Os riscos sdo cada vez mais moldados pelas estruturas das redes sociais e de outros servigos
digitais e ndo tanto pelo comportamento de cada um. Um dos principais desafios consiste em lidar com
0s sistemas algoritmicos que estruturam a exposicao e influenciam o comportamento, funcionando si-
multaneamente com limitada transparéncia.

A transicado para a autonomia € uma parte normal do crescimento no atual mundo digital, tal como no
mundo real. Por conseguinte, a questdo ndo e travar os adolescentes na transicdo para a autonomia, mas
encontrar uma forma de limitar a sua exposicao a perigos na fase de vulnerabilidade aguda do desenvol-
vimento. Uma protecdo eficaz exige uma abordagem a varios niveis que esteja devidamente informada
sobre as etapas do desenvolvimento e que combine a regulamentacéo relativa as redes sociais e outros
servigos digitais, intervencdes educativas e 0 apoio a autorregulacéo e a utilizagao critica dos meios de
comunicacédo social.

Por Ultimo, entre os 16 e os 18 anos, os adolescentes atravessam uma fase de crescente consolidacédo da
identidade e de maior autonomia. As suas capacidades em desenvolvimento permitem-lhes compreen-
der e lidar melhor com o0s riscos que correm na Internet. No entanto, o desenvolvimento neurobioldgico
esta longe de ter terminado e a utilizacdo das redes sociais e de outros servicos digitais exacerba os
riscos de dependéncia, ansiedade e os problemas de saude mental. Os adolescentes nesta idade tém
de adquirir as competéncias necessarias (por exemplo, pensamento critico e capacidade de avaliagéo)
para navegarem com éxito e seguranga no mundo digital e aproveitar todo o seu potencial.

g. Children’s Hospital of Philadelphia (2026), Age Limits Alone Won't Fix Smartphone Risks, Suggests Children’s Hospital of
Philadelphia Study.
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Seis principios orientadores para proteger e capacitar
os menores em linha

O facto de existirem tanto riscos como oportunidades para as criancas e 0s adolescentes no ambiente
das redes sociais+ exige um quadro estratégico abrangente que proteja e capacite os menores em linha.
Os seguintes seis principios orientadores elaborados pelos copresidentes orientaram os trabalhos
do painel especial e estdo integrados na estrutura do presente relatério. As medidas devem basear-se
em dados concretos e analises aprofundadas dos desafios e das oportunidades que as criangas encon-
tram na Internet. A execucdo e avaliacdo eficazes sdo fundamentais para garantir resultados.

PRINCIPIO 1

Abordagem com base no desenvolvimento (ver capitulo 1)

Assegurar uma regulamentacao adequada a idade e orientagdes diferenciadas. O desenvolvimento
das criangas e dos adolescentes é faseado, 0 que exige a concecao e a aplicacdo de medidas de pro-
tecdo contra os riscos que estes correm em cada idade especifica. Sempre que possivel, estas medidas
devem ter em conta as circunstancias pessoais e sociais das criangas, que podem ter efeitos agravantes
na sua exposicao ao risco.

PRINCIPIO 2

Igualdade e diversidade (ver capitulo 2)

Reconhecer as desigualdades em termos de riscos e exposicdo aos perigos em linha para as diferentes
idades e grupos socioeconémicos. O género, a sexualidade, a raca, a etnia e a religido, as necessidades
educativas especiais e 0s problemas de salide mental preexistentes determinam a vulnerabilidade dos
menores aos perigos da Internet. Estes fatores também influenciam os recursos e as capacidades que 0s
pais e os cuidadores tém para apoiar as criangas e 0s adolescentes no seu percurso para a autonomia.

PRINCIPIO 3

Protecao dos menores (ver capitulo 3)

As criancas e os adolescentes devem poder usufruir de espacos de redes sociais+ seguros. A protecéo
dos menores contra conteldos nocivos, caracteristicas que criam dependéncia, negligéncia digital e cri-
mes em linha (por exemplo, abuso sexual) deve ser aplicada na concec¢ado das redes sociais e de outros
servigos digitais. Os menores devem poder denunciar facilmente quaisquer conteudos ou caracteristicas
prejudiciais. Essas denuncias devem ser prioritarias e os conteudos ou caracteristicas prejudiciais devem
ser imediatamente removidos pelos prestadores de servicos.

h. A repetida incapacidade de um cuidador para prestar a devida atengao, resposta, supervisdo ou protegao adequadas ao
desenvolvimento, uma vez que as tecnologias digitais interferem, substituem ou comprometem o cuidado essencial.

15



SEGURANGCA DAS CRIANGAS NA INTERNET // PREFACIO

PRINCIPIO 4

Responsabilizacao dos servicos digitais e direitos dos consumidores
(ver capitulo 3)

As redes sociais e outros prestadores de servicos digitais devem assumir a responsabilidade principal
de garantir que os espagos em linha sdo seguros para 0s menores a eles acederem e utilizarem. Incen-
tivar medidas de «seguranca desde a concecéo» por parte dos servicos digitais e aplicar rapidamente
a regulamentagcéo com base em conteudos. O dnus da prova deve recair sobre as redes sociais e outros
prestadores de servicos digitais, que devem provar que as caracteristicas dos seus servicos ndo séo
prejudiciais antes de poderem conceder o acesso a criancas e adolescentes.

PRINCIPIO 5

Capacitacao e educacao mediatica (ver capitulo 4)

Capacitar os pais e os cuidadores, os professores e 0s educadores para apoiarem a transicdo gradual das
criancas e dos adolescentes para uma utilizagdo segura e auténoma da Internet. Oferecer possibilidades
suficientes (por exemplo, formagcdo em literacia digital e mediatica) e infraestruturas adequadas para
capacitar os pais para refletirem sobre as suas préprias atividades e para orientarem as interacdes em
linha dos menores. As medidas devem ser adaptadas aos papéis dos cuidadores e dos educadores, que
evoluem a medida que as criangas e 0s adolescentes amadurecem.

PRINCIPIO 6

Direitos e participacao das criancas (ver capitulo 4)

Salvaguardar o direito de as criangas participarem, interagirem e cocriarem em seguranga nos mundos
digital e real. Os direitos das criangas, tal como entendidos no &mbito dos quadros internacionais perti-
nentes!, devem estar sempre subjacentes as medidas de protecdo das criangas. As restricdes de idade
devem respeitar os direitos da crianga na Internet, ser proporcionadas, limitadas no tempo e ter em conta
0 superior interesse da crianca. Esta situacao realca igualmente a necessidade de investir e promover
atividades no mundo real para menores de todas as idades.

Consultores especiais da presidente e copresidentes do painel especial sobre a seguranca das criancas
em linha

Prof. Dr. J6rg M. Fegert Dra. Maria Melchior
Diretor do Departamento de Psiquiatria, Diretora do Instituto
Psicossomética e Psicoterapia Infantil Nacional Francés de Satde

e Adolescente do Centro Médico da e Investigagcdo Médica (INSERM)

Universidade de Ulm

i. Nomeadamente, a Convengéo sobre os Direitos da Crianga e as observacgdes gerais do Comité dos Direitos da Crianga,
a Carta dos Direitos Fundamentais da Unido Europeia e a Estratégia da UE sobre os Direitos da Crianca.
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SEIS PRINCIPIOS ORIENTADORES

Para proteger e capacitar
0s menores em linha

SEGURANCA DAS CRIANCAS EM LINHA

ANALISE DA SITUAGCAO

ABORDAGEM COM BASE NO DESENVOLVIMENTO

Assegurar uma regulamentacdo adequada a idade
e orientacdes diferenciadas

IGUALDADE E DIVERSIDADE

Reconhecer as desigualdades em termos de
riscos, exposicao e perigos digitais
entre 0s grupos

PROTECAO DOS MENORES

Proteger contra conteldos nocivos, uma concegao que
cria dependéncia, negligéncia digital e crimes
(por exemplo, abuso sexual, intimidagao)

RESPONSABILIZACAO DOS SERVICOS DIGITAIS
E DIREITOS DOS CONSUMIDORES

Aplicar coercivamente a seguranca desde a concecao
e a regulamentacéo baseada em conteudos

CAPACITAGCAO E EDUCACAO MEDIATICA

Capacitar os pais e os cuidadores para apoiarem as
competéncias digitais e a literacia mediatica dos
menores para garantir uma utilizacdo responsavel

DIREITOS E PARTICIPACAO DAS CRIANCAS

Salvaguardar o direito de as criangas participarem e cocriarem
em seguranca no mundo digital

MEDIDAS

AVALIACAO
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Recomendacoes-chave para proteger
e capacitar os menores em linha

O objetivo global das recomendagdes do presente relatorio, com base na abordagem sensivel ao de-
senvolvimento e que reflete os seis principios orientadores, é equilibrar a necessidade de proteger as
criangas e os adolescentes na Internet com o seu direito de participar e aproveitar as oportunidades do
mundo das redes sociais+.

Recomendacoes sobre a utilizacao adequada a idade
das redes sociais e de outros servicos digitais

DEOA 2 ANOS DE IDADE

Evitar os ecras e as redes sociais+

Evitar a exposicao prolongada ao ecrd na primeira infancia ndo significa uma proibi¢édo total, mas sim
reconhecer as necessidades de desenvolvimento das criancas relativamente ao apego, ao desenvolvi-
mento sensorial e a aquisicdo da linguagem. Os pais e os cuidadores devem dar prioridade as interacfes
presenciais e ter em conta a sua propria utilizacio de dispositivos digitais, a fim de apresentar um modelo
positivo e evitar a «tecnointerferéncia». Esta abordagem esta em consonancia com as recomendacgdes da
Organizagdo Mundial da Saude no sentido de evitar perturbagdes no desenvolvimento neurobioldgico
e cognitivo das criancgas, na formacado dos vinculos emocionais e de evitar problemas fisicos (por exemplo,
relacionados com a visdo).

DE 3 A 12 ANOS DE IDADE

Utilizacao supervisionada de redes sociais+ e dispositivos adequacdos
aidade

As criancas ndo devem poder utilizar dispositivos com acesso a Internet sem supervisao. As escolas de-
vem disponibilizar instalacdes para a utilizagdo supervisionada e limitada de dispositivos para fins educa-
tivos que apoiem a literacia digital e mediatica, a resiliéncia emocional e a reflexao critica sobre os riscos.
Os pais e os cuidadores devem supervisionar e apoiar gradualmente a autonomia digital através de redes
sociais e de outros servigos digitais adequados a idade. Devem também conversar regularmente com as
criangas sobre os potenciais beneficios e riscos das interacdes dos menores na Internet. Tanto os cui-
dadores como os educadores devem continuar a incentivar as criangas desta faixa etéaria a participarem
em atividades no mundo real.
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DE 13 A 18 ANOS DE IDADE

Utilizacao autonoma gradual das redes sociais+ adequadas a idade

Entre 0s 13 e 0s 18 anos, os adolescentes s devem ter acesso a redes sociais e a outros servicos digitais
que sejam adequados a idade e «seguros por defeito» e que tenham introduzido ativamente caracteris-
ticas de segurancga essenciais (por exemplo, limitar os sistemas de deslizamento infinito e de recomenda-
¢&0). Até a criagdo destas redes sociais e outros servigos digitais «seguros por defeito», o controlo e a su-
pervisdo parentais individuais adequados a idade continuam a ser essenciais. Poderdo ser consideradas
medidas cautelares adicionais por parte das entidades reguladoras. A medida que os adolescentes com
mais de 16 anos conquistam uma maior autonomia digital, subsistem os riscos relacionados com a exposi-
¢80 a conteudos nocivos em linha. Por conseguinte, os pais e os cuidadores devem continuar a conversar
com 0s menores sobre as suas experiéncias na Internet. Os adolescentes devem ter acesso privilegiado
a servicos de apoio e a sistemas de apresentacdo de queixas, beneficiando simultaneamente de redes
de apoio dos pares que promovam a utilizagdo responsavel das redes sociais e de outros servigos digitais.
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Utilizacao adequada a idade das redes

sociais+ por parte dos menores

NENHUMA

UTILIZAGCAO s O

UTILIZAGCADO
CoOM

SUPERVISAO

UTILIZACADO
AUTONOMA
GRADUAL

Controlo Supervisédo parental ) x
. Orientacbes e conversas
parental e educacional
RESTRIGAO DE ACESSO AO NIiVEL DA :g;fglglgéz
UE PARA MENORES DE 13 ANOS* PREVENTIVAS
*Acesso para menores de 13 anos sé com autorizagédo dos pais NACIONAIS
13-18 MAIORIDADE
0-2 10-12 16 -18
NENHUMf\ ; UTILIZA(}IT\O~ AUTONOMIA
UTILIZACAO : SOB SUPERVISAO RELATIVA

Evitar a exposicdo ao ecra :

Enfase nas interacdes
do mundo real

3 -5

Redes sociais e jogos de video
+ s6 com autorizagao e supervisao
dos pais

Utilizacdo com limite de tempo

- ) + de conteudos adequados a idade :
UTILIZAGCAO SO SOB — :
SUPERVISAO : Sistemas de !
controlo parental 13-15
Utilizagcdo s6 com a supervisao AUTONOMIA
dos cuidadores GRADUAL

Conteudo adequado a idade

Limite de tempo
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autorizagao e supervisdo dos pais
Utilizagdo com limite de tempo de
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Acesso a conteudos
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com verificacdo de idade
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Recomendacoes para proteger as criancas
e os adolescentes em linha

/| Propor uma restricao harmonizada ao nivel da UE do acesso das criangcas com menos
de 13 anos as redes sociais e a outros servicos digitais.

E necessaria uma restricdo harmonizada ao nivel da UE do acesso das criangcas com menos de 13 anos
as redes sociais e a outros servigos digitais, incluindo os companheiros de IA. Uma restricdo harmonizada
de acesso facilitara uma aplicacado da garantia da idade que seja proporcionada e que respeite os direitos
e incentivara os requisitos da seguranca desde a concegao para as redes sociais e outros prestadores de
servicos digitais. As criancas com menos de 13 anos s6 devem ter acesso limite de tempo a ambientes de
redes sociais+ adequados a idade com autorizacao e supervisdo parentais ou em contextos educativos.
A partir dos 13 anos, os adolescentes devem poder tirar partido da utilizagdo autdénoma gradual das redes
sociais e outros servicos digitais seguros e adequados a idade.

As regras harmonizadas ao nivel da UE relativas a idade minima de 13 anos contribuirdo para o bom
funcionamento do mercado Unico, uma vez que asseguram um quadro de conformidade Unico para os
prestadores de servicos. Estas regras facilitardo a aplicacao coerciva e a superviséo por parte das entida-
des reguladoras, tanto a nivel nacional como da UE. Assegurarao igualmente um nivel igual de protecéo
para todos os menores em linha em toda a UE, independentemente dos contextos socioecondmicos,
culturais e nacionais.

/| Introduzir sistemas eficazes de garantia da idade para verificar a idade e servir de
base a abordagens de seguranca desde a concec¢ao e adequacao a idade para
proteger e capacitar os menores no mundo digital.

Os métodos de garantia da idade — tanto a verificacdo da idade como a estimativa da idade — devem ser
proporcionados e respeitar requisitos minimos, nomeadamente no que diz respeito aos direitos funda-
mentais dos utilizadores, incluindo os direitos das criancas e as salvaguardas conexas. Qualquer método
utilizado para verificar a idade deve respeitar as mais elevadas normas de privacidade e de protegdo de
dados e ndo deve levar ao tratamento de documentos de identidade e de dados biométricos para efeitos
de estimativa da idade. Devem ser aplicadas normas técnicas como a «prova de conhecimento zero»,
a fim de assegurar que nem a plataforma necessaria para verificar a idade nem o prestador de servigos de
verificacdo da idade recebem quaisquer informacdes que possam conduzir ao rastreio ou a identificagdo
do utilizador.

Os métodos de garantia da idade devem ser precisos na determinacéo da idade ou das faixas etarias
exigidas e ser faceis e fidveis de utilizar na pratica, em condigdes reais. Os métodos devem ser suficien-
temente robustos para evitar 0 seu contorno e ameacgas a ciberseguranga, devem ser inclusivos (e ndo
discriminatérios) e estar igualmente disponiveis para todos os que necessitem utiliza-los. As redes sociais
e outros prestadores de servicos digitais devem respeitar a obrigacédo de evitar que 0os menores sejam
expostos a servigcos arriscados ou a utilizadores que se fagam passar por criangas e adolescentes.

/| Alargar e harmonizar as regras relativas as principais caracteristicas de seguranca
na concecgao das redes sociais e de outros servigos digitais.

Devem ser integradas nas redes sociais e noutros servicos digitais salvaguardas claras de seguranca
desde a concecgéo e de adequacgdo a idade (por exemplo, eventuais limites ao deslizamento infinito,
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a reproducéo automatica, as notificacées automaticas e aos motores de recomendacéo personalizados
problematicos). Para combater a concecao que cria dependéncia, os modelos de concegado enganosos,
0 contacto nado solicitado e os buracos sem fundo, as configuraces de protecdo por defeito devem ser
parte integrante das redes sociais e de outros servigos digitais. Alargando e harmonizando as regras
relativas as principais caracteristicas de seguranca, assegurar-se-a a seguranca e a uniformidade em
todo o ambiente das redes sociais+. Devido a rapida evolucéo da tecnologia, todas as regras relativas as
principais caracteristicas de seguranca devem ser adaptaveis, de modo a darem sempre resposta a novas
caracteristicas de concecéo prejudiciais.

/| Transferir o 6nus da prova para as redes sociais e outros prestadores de servicos
digitais, para que demonstrem que os seus produtos e servigos sdo seguros para
0s menores.

Devem aplicar-se restricbes de idade especificas até que as redes sociais e outros prestadores de ser-
vicos digitais incluam caracteristicas de seguranca desde a concecao que protejam as criangas e 0s
adolescentes. Até os prestadores de servicos demonstrarem ter caracteristicas seguras e adequadas
a idade, cumprindo assim as medidas nacionais e da UE, ndo devem conceder o acesso a menores. Sem-
pre que exista uma versdo «segura por defeito», as caracteristicas inadequadas a idade (caracteristicas
para adultos) s6 devem ser ativadas apos eficazes garantias da idade.

/| Reforgar as capacidades de aplicacao coerciva e avaliagao.

Tendo em conta as varias regras atualmente aplicaveis a seguranca das criangas em linha (RSD, RGPD,
Regulamento Inteligéncia Artificial, etc.), as autoridades de controlo devem intensificar a cooperagéo
e o intercambio de informagdes entre os quadros juridicos. Isto & fundamental para evitar incoeréncias
e assegurar um quadro juridico coerente, previsivel e eficaz, assente na protecao dos direitos funda-
mentais. A Comissdo Europeia deve explorar mecanismos que permitam uma cooperagéao fluida entre as
autoridades de controlo, a fim de tirar partido das estruturas de aplicacao da lei existentes. Além disso,
€ necessario avaliar se s80 precisos recursos adicionais e uma reestruturacdo das entidades reguladoras
responsaveis pela aplicacado da lei e pela avaliagdo. Devem ser ponderadas a¢des para reforgar o papel
da sociedade civil na aplicacdo da lei e o0 seu contributo para a capacidade de aplicacdo da lei, nomea-
damente através das estruturas existentes. A aplicacdo coerciva da lei deve ser complementar e evitar
acdes contraditorias.

/| Adotar rapidamente medidas para assegurar que as redes sociais e os outros
prestadores de servicos digitais tém obrigagdes claras para prevenir, detetar,
denunciar e bloquear o abuso sexual de crian¢as na Internet, nomeadamente
na comunicagao interpessoal.

A lacuna em matéria de seguranca das criancas que existe atualmente devido ao termo de vigéncia do
regulamento provisorio que estabelece as regras para prevenir e combater 0 abuso sexual de criangas
(regulamento provisorio relativo ao abuso sexual de criangas) deve ser rapidamente colmatada. Os co-
legisladores da UE devem adotar rapidamente a proposta de regulamento a longo prazo para prevenir
e combater o abuso sexual de criancas. Mais de 80 % das investigacdes sobre abusos sexuais de criancas
comegam com denuncias apresentadas pelas redes sociais e outros prestadores de servigos digitais.
Muitas vezes, as criangas tém muito medo de denunciar os abusos. A detecdo de material de pornogra-
fia infantil, incluindo na comunicacao interpessoal, & frequentemente a Unica forma de poér termo a esta
situacéo.
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/| Os Estados-Membros podem introduzir, a titulo preventivo, restricoes de acesso
adicionais as redes sociais e a outros servigos digitais a partir dos 13 anos.

As restricdes de acesso adicionais a titulo preventivo deverdo complementar a restricdo de acesso ao
nivel da UE as redes sociais e a outros servigos digitais aplicavel aos menores de 13 anos. O ambiente das
redes sociais+ acessivel aos adolescentes tem de ser seguro, no que diz respeito aos conteudos e carac-
teristicas de concecéo, adequado a idade e concebido tendo em conta os seus direitos e necessidades.
Os Estados-Membros tém diferentes contextos histéricos e nacionais e podem preferir adotar um limiar
de idade superior a 13 anos. Todas as restricdes de acesso adicionais a titulo preventivo adotadas a nivel
nacional devem ser objeto de uma avaliagdo continua e, eventualmente, reavaliadas, quando as redes so-
Ciais e 0s outros servicos digitais forem tornados seguros por defeito para as criancas e os adolescentes.

/| Reforcar a aplicagao das regras relativas ao acesso dos investigadores aos dados
e ao seu controlo.

O artigo 40.° do ato delegado relativo ao Regulamento dos Servicos Digitais (RSD), de julho de 2025,
abriu, em principio, uma nova via para os investigadores habilitados acederem aos dados das plataformas
em linha. Estes dados podem ser utilizados para realizar investigacdo que contribua para a detecéo, iden-
tificacdo e compreensdo dos riscos sistémicos e para a avaliagdo das medidas de atenuagéo dos riscos
que promovem a seguranca das criancas em linha.

O éxito desta nova via dependera do cumprimento das obrigacdes por parte das redes sociais e dos pres-
tadores de outros servicos digitais e da aplicagéo efetiva por parte das entidades reguladoras. Dependera
igualmente da amplitude dos servigos abrangidos e da qualidade e continuidade dos dados fornecidos.
A Comissao devera avaliar o desempenho operacional dos requisitos de acesso aos dados e de controlo
previstos no artigo 40.° apds a experiéncia inicial dos investigadores ao abrigo do ato delegado. Este as-
peto é fundamental para assegurar que as plataformas em linha ddo seguimento aos pedidos de acesso
aos dados para efeitos de conformidade, avaliagdo dos riscos e investigacéo.

As obrigac8es de acesso aos dados ndo sdo apenas um elemento fundamental do conjunto de instru-
mentos de transparéncia do RSD, mas fazem também parte das responsabilidades mais amplas das redes
sociais e dos prestadores de outros servigos digitais em matéria de atenuagéo dos riscos. As plataformas
de menor dimensédo devem também ser incentivadas a permitir o acesso dos investigadores aos dados,
tendo em conta os riscos que estas plataformas representam para os menores e o papel do controlo
independente na atenuacao desses riscos. A utilizagcdo dos FAIR Guiding Principles for scientific data
management and stewardsi [principios orientadores FAIR para a gestdo e a intendéncia dos dados cien-
tificos] deve ser sistematica na aplicagdo do artigo 40.°

j. Os FAIR Guiding Principles for scientific data management and stewards foram introduzidos em 2016 numa publicagéo
na revista Scientific Data. Os principios visam melhorar as infraestruturas de apoio a reutilizagcdo de dados académicos,
reforcando a capacidade das maquinas e dos individuos para encontrar e utilizar dados. Ver: Wilkinson, M.D,, et al. (2016),
The FAIR Guiding Principles for scientific data management and stewardship, Scientific Data, 3.
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Recomendacoes para capacitar as criancas
e os adolescentes na Internet

// Multiplicar as oportunidades para os menores moldarem ativamente o ambiente
das redes sociais+ de forma segura.

As criancas e os adolescentes devem ter oportunidades significativas para moldar ativamente a legisla-
¢&o, as politicas e as iniciativas educativas que promovam a seguranga e a capacitacado das criangas em
linha. Importa recorrer mais frequentemente aos instrumentos de participacdo das criangas e dos jovens
para fundamentar este trabalho. Mais especificamente, é importante que as criangas estejam envolvidas
na concecdo de politicas, programas de formacao, avaliacdes e orientagcdes em matéria de segurancga.
As medidas devem ser continuamente monitorizadas e avaliadas em termos de impacto na seguranca
e nos direitos das criancas.

Os processos de participagdo devem assegurar que as criangas recebem informagdes claras, compreen-
dem a forma como os seus contributos seréo utilizados e recebem reagdes sobre os resultados. Importa
envidar esforcos especiais para incluir as criancas de grupos desfavorecidos, marginalizados e vulnera-
veis. Todas as atividades de participagdo que envolvam criangas devem ser acompanhadas de medidas
de salvaguarda adequadas.

/| Reforcar os mecanismos de apresentacao de queixas e os direitos dos consumidores
para as criancas e os adolescentes.

E importante que os procedimentos de moderacdo de conteldos estabelecidos pelas redes sociais
e pelos prestadores de outros servicos digitais deem prioridade ao tratamento de denlncias e queixas
apresentadas por criangas e adolescentes. Ha que reforcar as obrigacdes dos prestadores ao abrigo dos
quadros existentes de forma a financiar adequadamente as linhas de apoio e os mecanismos de apre-
sentacdo de queixas. Estes mecanismos tém de ser adequados a idade, de facil utilizacao, acessiveis,
respeitadores da privacidade e eficazes.

/| Generalizar agoes de educacao e literacia digitais para menores, pais e cuidadores,
professores e educadores.

A educacéo e a literacia digitais devem ser integradas em todos os niveis de ensino como uma com-
peténcia basica fundamental para menores, pais e professores. Ha que integrar o bem-estar digital na
educacio digital para todos.

A educacédo deve permitir que as criancgas e os adolescentes avaliem de forma critica as informacgdes
e as fontes em linha e reconhecam as técnicas de manipulagdo, incluindo a desinformacao, as falsifica-
¢des profundas e a publicidade direcionada. Deve também criar um entendimento entre menores, pais
e professores sobre a forma como os conteudos digitais sdo criados e partilhados e como os algoritmos
moldam o que os utilizadores veem e vivenciam no mundo das redes sociais+.

Uma educacgéo estruturada em matéria de seguranca em linha deve desenvolver competéncias praticas
em termos de protecdo dos dados pessoais, gestdo das predefinicdes de privacidade, manutencao de
identidades digitais seguras e identificacdo de riscos, em particular nos ambientes das redes sociais, das
mensagens e dos jogos. Ha que desenvolver estas competéncias progressivamente, comecando por
habitos de seguranca basicos e avancando para uma compreensdo mais complexa das pegadas digitais,
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do consentimento e dos riscos das plataformas. A utilizacdo saudavel dos ecras deve ser abordada atra-
vés de orientacdes sobre o equilibrio, a gestdo da atencdo e o reconhecimento de padrdes de utilizagdo
EXCEessivos OU NOCIVos.

/| Criar mais oportunidades e infraestruturas adequadas para apoiar atividades
no mundo real.

Os Estados-Membros e as autoridades locais devem manter e alargar o acesso ao desporto, as artes, aos
clubes de juventude, as bibliotecas e aos espagos comunitarios a pregos acessiveis, a fim de incentivar
interacdes saudaveis no mundo real e criar alternativas atrativas a utilizagdo excessiva de ecras pelos
menores. Tal deve incluir o investimento em ambientes seguros, inclusivos e adequados a idade, onde
0Ss menores possam conhecer-se, aprender, brincar e construir relacdes positivas nas suas comunidades.

/| Promover a criagdo conjunta de orientagdes para os pais.

Juntamente com as associacdes de pais, a UE e os Estados-Membros devem promover a elaboracao
de orientagdes para os pais. As orientagcdes podem fornecer conselhos claros e acessiveis para que 0s
pais e cuidadores consigam ajudar os menores a interagir com os ambientes das redes sociais+ de for-
ma segura, responsavel e positiva. As orientagdes devem prestar aconselhamento pratico em dominios
fundamentais, incluindo a seguranca e a privacidade em linha, o bem-estar digital, a utilizac&o ética
e responsavel e o0 acesso a apoio.

/| Assegurar um financiamento publico suficiente e normas comuns para
as organizagoes da sociedade civil e o aconselhamento interpares.

A UE e os Estados-Membros devem assegurar que os Centros Internet Segura e as organizagdes com-
paraveis da sociedade civil continuem a receber recursos financeiros suficientes e que o seu trabalho
se baseie em normas comuns, elaboradas por peritos. Este aspeto é vital para manter e expandir as suas
atividades, incluindo a sensibilizac&o, a formacéo e os servigcos de apoio. O financiamento publico é cru-
cial para garantir a independéncia e a coeséo.

Importa igualmente financiar a expansao do aconselhamento interpares, linhas telefénicas de apoio, li-
nhas diretas, recursos educativos, campanhas de sensibilizagcdo e atividades de refor¢co das capacidades.
E também importante canalizar investimentos adicionais para aumentar a visibilidade, a acessibilidade e o
alcance destas iniciativas, nomeadamente junto dos menores vulneraveis, e para apoiar iniciativas que
promovam ambientes mais seguros nas redes sociais+.

// Disponibilizar financiamento a longo prazo para a investigacao longitudinal europeia
em grande escala e continuar a apoiar ensaios por controlo aleatoérios.

Exemplos como o ABCD — North American Adolescent Brain Cognitive DevelopmentX [estudo norte-a-
mericano sobre o desenvolvimento cognitivo dos cérebros dos adolescentes] podem inspirar a investiga-
¢éo longitudinal europeia em grande escala sobre a seguranca das criancas em linha. A disponibilidade

k. O estudo ABCD é o maior estudo a longo prazo sobre o desenvolvimento cerebral e a saude infantil nos Estados Unidos.
Acompanha o desenvolvimento comportamental de mais de 11 000 criangas com idades compreendidas entre os 9 e os
10 anos ao longo da adolescéncia até a idade adulta. Os dados recolhidos permitirdo a criagado de normas de base para
o desenvolvimento cerebral dos adolescentes e analisardo as influéncias do sexo, do género, do sono, da atividade
fisica e do tempo de ecréd no desenvolvimento dos adolescentes. As suas conclusdes ajudardao também a compreender
a evolucao dos problemas de saude mental durante a adolescéncia e a sua relacdo com o abuso de substancias.
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de dados longitudinais europeus em grande escala (abrangendo um periodo de dez anos ou mais) é im-
portante para apoiar uma abordagem com base no desenvolvimento e neurobiolégica em matéria de
seguranca das criangas em linha. Tal ajudaria a colmatar as lacunas nas conclusdes, em grande medida
correlacionadas, no contexto europeu relativas ao impacto da utilizagdo das redes sociais e de outros
servicos digitais no desenvolvimento dos menores, na sua saude fisica e mental e na sua exposicao
a danos em linha.

Os ensaios por controlo aleatérios sdo também fundamentais para reforcar a base factual das politicas.
O financiamento da investigacado deve apoiar explicitamente abordagens de desenvolvimento e psico-
patologia que investiguem a suscetibilidade dos menores aos riscos em linha, influenciados por fatores
sociais e individuais ao longo da infancia e da adolescéncia.

Figura 2: Equilibrar o ecossistema: seguranca desde a concecao nos ambientes das
redes sociais+
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Seguranca em linha

DICAS PARA CRIANCAS E ADOLESCENTES

A

*kkkkkkk
|

Conhece os teus direitos —
lembra-te de que tens direito

a sentir-te seguro(a) e a ser
tratado(a) com respeito na Internet.

Pensa antes de publicar —

as fotografias, os videos e os
comentarios podem permanecer
na Internet para sempre. Ndo
partilhes nada que te possa deixar
desconfortavel no futuro.

Lembra-te de que a IA é uma
ferramenta e ndo uma pessoa real
— a lA pode cometer erros e criar
informagdes, imagens, videos, vozes
e mensagens falsas.

Reconhece o perigo — se
receberes pedidos estranhos

de «amigos de amigos», ofertas
«demasiado boas para serem
verdadeiras» ou mensagens que te
pressionem a tomar uma decisao,
pensa antes de agir.

Utiliza parametros de privacidade
e segurang¢a — mantém as tuas
contas privadas, utiliza palavras-
passe fortes e, sempre que possivel,
ativa elementos de seguranca
adicionais.

Bloqueia, denuncia e guarda
provas — se alguém te intimidar,
burlar, ameacar ou fizer sentir
desconfortavel na Internet,
denuncia e bloqueia essa pessoa
e guarda capturas de ecra ou
mensagens.

Ajuda a tornar a Internet mais
segura — aprende como funcionam
as aplicagdes, 0s jogos, os sitios
Web, os algoritmos e a A e ajuda os
outros a manterem-se seguros.

@

T)o

c@’\

\

Sé amavel para com os outros na
Internet — as redes sociais e 0s
jogos devem ser uma experiéncia
positiva para todos. Trata os outros
Ccom O respeito com que gostarias
de ser tratado(a).

Protege os teus dados pessoais —
nao partilhes dados privados, como
o teu nome completo, endereco,
escola, numero de telefone,
palavras- passe ou localizacdo em
direto em linha.

Verifica antes de confiar ou
partilhar — nem tudo o que

esta na Internet é verdadeiro.
Desconfia sempre de informacdes,
especialmente historias, videos ou
mensagens surpreendentes, e verifica
fontes fidveis antes de as partilhar.

Nao aceites fotografias ou pedidos
de conversa de desconhecidos —
se tiveres duvidas sobre a idade ou

a identidade de alguém, pede a um
adulto para verificar (ou diz que

«0 meu pai/méae esta ao meu lado»

e vé qual é areacao).

Nao partilhes imagens privadas
— nunca partilhes fotografias ou
videos intimos, mesmo que alguém
te pressione (especialmente se
tiveres menos de 18 anos). Assim
que forem partilhados, ficarao fora
do teu controlo.

Se algo te parecer errado,

fala com um adulto em quem
confias — ndo tens de sentir
vergonha e néo seras castigado(a)
por pedir ajuda.

Faz ouvir a tua voz — participa
e molda o futuro do mundo digital.

A |
Abusos na Internet — pede ajuda, denuncia! _tm. et
Os Centros Internet Segura tém equipas de profissionais "l-ﬁ'-. ,..'-'.-‘I
por toda a Europa que te podem ajudar. Nenhum problema S o %
& demasiado grande ou demasiado pequeno. @ﬁ-" k]
—




Seguranca em linha

DICAS PARA PAIS E CUIDADORES

-
®
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Ajude as criancas a criar habitos de utilizagao saudavel de ecras — limite

0 tempo de ecra, comegando por proibir a utilizagdo de ecrés entre O e 0s 2 anos

e estabelecendo limites adequados a idade da crianca até aos 10-12 anos, sempre
sob a sua supervisdo. O tempo de ecrd deve continuar a ser discutido no caso dos
adolescentes entre 0s 13 e 0s 18 anos, para que tenham tempo suficiente para estudar
e encontrar-se com os amigos pessoalmente.

Verifique se as aplicagdes e os
jogos sdo adequados a idade das
criancas.

Nao permita o uso de dispositivos
na casa de banho, no quarto ou
durante as refeig¢oes.

Passem tempo juntos na Internet
— sugira assistir com as criangas aos
seus conteudos preferidos.

Incentive as crian¢as a falarem
consigo se estiverem
preocupadas com alguma coisa
na Internet — garanta-lhes que as
ajudard, sem as culpar, castigar ou
retirar o dispositivo.

Evite o sharenting — pense
cuidadosamente antes de partilhar
fotografias ou videos das criangas
ou adolescentes na Internet.

Essas informagdes podem ser
utilizadas de muitas formas por
desconhecidos e pela IA.
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Para criangas mais pequenas
(até aos 12 anos) as consolas
e dispositivos s6 devem ser
utilizadas na presenca de um
adulto.

Preste atencao ao tom das
conversas das criangas na Internet
e durante os jogos. Esteja atento(a)
aos sinais de alerta.

Nao critique as «coisas delas»

— ajude as criancas a desenvolver
o seu discernimento (ficara também
com uma ideia daquilo que

o algoritmo delas sugere).

Nao deixe de falar sobre
seguranca em linha quando as
criangas crescerem, incluindo entre
0s 16 e 0s 18 anos e até depois.

Dé o exemplo — n3o fique
colado(a) ao seu dispositivo quando
as criangas estiverem por perto.
Dé-lhes a atencdo que merecem

e ndo perca momentos e conversas
importantes

Abusos na Internet — pede ajuda, denuncia! @tm"

Os Centros Internet Segura tém equipas de profissionais -‘.ﬁ,-:']-l‘
por toda a Europa que te podem ajudar. Nenhum problema ,,r.;'.fﬁﬁé
& demasiado grande ou demasiado pequeno. @mL#
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Lista de todas as recomendacoes
dos copresidentes por capitulo

CAPITULO 1

..................................
...........................................

......................

JI Conceber e aplicar medidas de protecao das
criangas em linha adequadas a idade

/I Disponibilizar espagos seguros em linha para
0S menores

/I Capacitar os menores e as pessoas que 0s
apoiam

Jl (O aos 2 anos) — Sensibilizar os cuidadores
para a importancia da interagdo humana
e direta para o desenvolvimento, desde
a primeira infancia

/| (O aos 2 anos) — Evitar a utilizagdo das
redes sociais e de outros servigos digitais
€ minimizar a exposicdo aos ecras,
especificamente para as criangas até aos 3
anos

/I (O aos 2 anos) — Limitar a disseminagao dos
dados de criancas através dos perfis nas
redes sociais

J| (3 aos 12 anos) — Assegurar que as criangas
utilizam a Internet de forma estruturada
e supervisionada

/I (3 aos 12 anos) — Proporcionar as criangas
e as pessoas que as apoiam uma educacgao
digital de qualidade, incluindo sobre o bem-
estar digital

/Il (13 aos 18 anos) — Permitir que os
adolescentes utilizem a Internet de forma
progressivamente mais auténoma

CAPITULO 2

...................................................

...........

/I Reunir dados em dominios pouco estudados
para reforgar a concecgéo de politicas
baseadas em dados concretos

/I As redes sociais e outros servigos digitais
devem envolver ativamente peritos
académicos independentes na concecédo de
estratégias e ferramentas de atenuacdo dos
riscos

/I Disponibilizar financiamento a longo prazo
para a investigacao longitudinal europeia em
grande escala e continuar a apoiar ensaios
por controlo aleatorios

Jl Investir em infraestruturas de investigacao
europeias seguras e partilhadas para permitir
um acesso seguro aos dados de menores

/| Reforcar a aplicac&o das regras relativas ao
acesso dos investigadores aos dados e ao seu
controlo

CAPITULO 3

..............................................

.......................................

Jl Propor uma restricdo de acesso ao nivel da
UE as redes sociais e aos outros servigos
digitais aplicavel aos menores de 13 anos

/I Introduzir sistemas eficazes de verificacdo
de idade que sustentem abordagens
de seguranca desde a concecéo e de
adequacéo a idade de forma a proteger
e capacitar os menores na Internet
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/i

il

f

/i

I/

/i

fl

/l

f

Alargar e harmonizar as regras sobre
caracteristicas fundamentais de seguranca
na concecgao das redes sociais e de outros
servigos digitais

Transferir para as redes sociais e 0s
prestadores de outros servigos digitais

a responsabilidade de provar que 0s seus
produtos e servigos sdo seguros para menores

Reforcar as capacidades de controlo da
aplicacdo e de avaliagcéo

Adotar rapidamente medidas para assegurar
que as redes sociais e 0s prestadores de
outros servicos digitais tém obrigacdes
claras no sentido de evitar, detetar, denunciar
e bloquear o abuso sexual de criangas

na Internet, incluindo em comunicacées
interpessoais

Os Estados-Membros podem introduzir,

a titulo preventivo, restricbes de acesso
adicionais as redes sociais e a outros servicos
digitais a partir dos 13 anos

Reforcar as politicas de protecdo dos
consumidores para proteger os menores em
linha

Acompanhar e avaliar continuamente
o impacto das medidas aplicadas

Ao tratar dados de criangas ao abrigo do
RGPD, as redes sociais e 0s outros servicos
digitais devem assegurar que o interesse
superior das criangas € uma consideracéo
primordial

Assegurar a aplicacdo efetiva da Diretiva
Responsabilidade dos Produtos

CAPITULO 4

.............................................

cee

f

............................

Alargar as oportunidades para os menores
participarem de forma segura e ativa na
configuracdo do ambiente das redes sociais+

/i

i

f

/i

/i

f

i

I/

/i

f

/i

I/

/i

Reforcar os mecanismos de apresentacdo de
queixas e os direitos dos consumidores para
as criancas e os adolescentes

Financiar e promover a criacéo e a utilizagdo de
redes sociais e outros servicos digitais baseados
em valores da UE, em que os menores possam
interagir em segurancga entre si

Generalizar agdes de educacio e literacia
digitais para menores, pais e cuidadores,
professores e educadores

Criar mais oportunidades e infraestruturas
adequadas para apoiar atividades no mundo
real

Promover a criagdo conjunta de orientagdes
para 0s pais

Assegurar que os pais e os cuidadores
beneficiam do apoio continuo de
instrumentos de controlo e supervisao de
ponta e atualizados

Assegurar um financiamento publico
suficiente e normas comuns para as
organizacdes da sociedade civil e o
aconselhamento interpares

Capacitar o sistema de saude para
diagnosticar e tratar dependéncias e outras
perturbacdes mentais relacionadas com

a utilizacao das redes sociais e de outros
servicos digitais

Apoiar a formacdo dos professores para incluir
a literacia digital e mediatica e envolver os pais

Promover a literacia em |A como parte
integrante da educacéao digital

As escolas devem proporcionar
oportunidades estruturadas para melhorar
a saude mental e o bem-estar digital

As respostas educativas devem prestar
especial atencdo aos grupos vulneraveis

Investir em infraestruturas digitais educativas
seguras, preventivas, sélidas e fidveis
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01

Uma abordagem centrada
no desenvolvimento para
a seguranca das criancas
em linha

A infancia como uma fase da vida distinta e protegida

O reconhecimento da infancia como uma fase distinta da vida € uma evolugéo relativamente recente.
Ao longo de grande parte da histéria, as criangas ndo eram consideradas fundamentalmente diferentes
dos adultos.

Nas sociedades pré-modernas e do inicio da era industrial, esta perspetiva estava intimamente ligada as
condicdes materiais, especialmente a «necessidade econdémica» do trabalho infantil. A caracterizacdo das
criangas como «pequenos adultos»2! ocultou as respetivas necessidades e vulnerabilidades especificas,
dificultando o surgimento de quadros de protecao infantil.

Gragas a ascensao das disciplinas cientificas modernas, como a medicina do desenvolvimento e a psico-
logia, ocorreu uma mudanga de paradigma. Os dados demonstraram que o desenvolvimento cognitivo,
emocional e social das criancas segue trajetérias distintas. Estes progressos ajudaram a redefinir a infan-
cia como uma fase de vida distinta e vulneravel?2,

Esta ideia foi reforgcada pelos conhecimentos da pedopsiquiatria, que salientaram as consequéncias
a longo prazo da adversidade vivida no inicio da vida. Aos poucos, a nogdo de que a infancia e a adoles-
céncia sdo fases distintas da vida que requerem protecéo e apoio22 ganhou forca.

Desenvolvimento das criancas por fases

Ao longo do século XX, esta crescente consciéncia langou as bases para os quadros modernos de pro-
tecéo das criancas e dos jovens. Inicialmente, estes quadros centravam-se na protecédo das criangas no
mundo fisico.
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A Convencdo das Nagdes Unidas sobre os Direitos da Crianga € um exemplo importante. Nos termos da
Convengao, as criangas com idade inferior a 18 anos? s&o tratadas como um grupo homogéneo.

Apesar do rapido desenvolvimento das tecnologias e dos servicos digitais, tais como as redes sociais
e outros servicos digitais, e da forma como estes transformaram a vida das criangas, muitas abordagens
a protecao infantil continuam a basear-se, implicita ou explicitamente, na ideia de que as «criangas»
constituem um grupo homogéneo.

Este pressuposto é enganador. As ciéncias do desenvolvimento demonstram que o desenvolvimento das
criangas decorre em fases qualitativamente distintas, cada uma caracterizada por capacidades cogniti-
vas, emocionais e sociais Unicas. Estas capacidades moldam a forma como as criancas percecionam, se
interagem e comunicam nos respetivos ambientes, incluindo digitais.

A necessidade de uma protecao adequada a idade

A exposicao das criangas a0 mundo das redes so-
ciais+ comeca numa fase precoce da vida e vai au-
mentando de forma constante ao longo da infancia

«Uma protecao adequada

do po nto de vista no que toca a intensidade, complexidade e perso-

. nalizacdo2. Um estudo demonstrou que as crian-

dO d ese nVOlV 1mento cas com menos de 2 anos utilizam ecras durante

recon h ece q ue uma média de 49 minutos por dia. Aos 8 anos, este

L. tempo mais do que triplicou, situando-se em cerca

o controlo cogn 1tivo ’ de 3 horas por dia%s. Os dados demonstram que

~ . as tecnologias digitais tém um efeito generalizado

a regu lagao emoc 10na1 e estruturante no desenvolvimento das criangas

e a sensibil izag ao e fazem parte do ambiente complexo em que as

. criangas e os adolescentes aprendem, formam um

para O0S T1scCoOs d as sentimento de autoestima e se relacionam com 0s
criancas ainda estao outros.

a amadurecer.» Em suma, o desenvolvimento das criang¢as influen-

cia e é influenciado pelas respetivas interagées em

— PROF.* DR.* EVA MOHLER linha. Como tal, o mundo digital ndo pode ser con-

PRESIDENTE E DIRETORA CLINICA DO

SERVICO DE PSIQUIATRIA INFANTIL siderado externo, mas sim uma parte fundamental
E ADOLESCENTE DO HOSPITAL do desenvolvimento das criangas, especialmente
UNIVERSITARIO DO SARRE durante as Ultimas fases?. Esta interacéo bidirecio-

nal sublinha a necessidade de medidas adequadas
a idade para proteger as criancas e capacita-las
a navegar em linha de forma segura e confiante.

a. Nos termos da Convengéo, crianca € «todo o ser humano menor de dezoito anos», salvo se, nos termos da lei que lhe
for aplicavel, atingir a maioridade mais cedo. Ver: Nagdes Unidas (1989), Convencao sobre os Direitos da Crianca, Parte 1,
artigo 1°.
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Principais desafios para uma protecao adequada a idade
A TENDENCIA PARA CONSIDERAR «AS CRIANCAS»
COMO UM UNICO GRUPO

As abordagens existentes em matéria de seguranga das criangas em linha assentam frequentemente na
ideia de que as criangas constituem um Unico grupo com necessidades uniformes. Esta ideia deve ser
atualizada. Entende-se hoje que o desenvolvimento das criancas ocorre por fases, que moldam a forma
como as criangas (dos 0 aos 12 anos) e os adolescentes (dos 13 aos 18 anos) interagem com o mundo em
linha e as respetivas vulnerabilidades a diversos riscos.

Os fatores sociais, 0 género e a sexualidade, o contexto socioecondmico, a origem racial e étnica, a re-
ligido, os antecedentes migratorios e as necessidades educativas especiais tambem tém um impacto
importante nas interagdes e vulnerabilidades das criancas e adolescentes em linha2Z

O DESFASAMENTO ENTRE AS CAPACIDADES DOS MENORES
E AS REDES SOCIAIS+

Os servicos digitais, incluindo as redes sociais, proporcionam um fluxo rapido e constante de informa-
¢des utilizando arquiteturas de interacdo altamente otimizadas, incluindo sistemas de recomendacéao
algoritmica e deslizamento infinito. Estas caracteristicas sdo especificamente concebidas para maximizar
a atencdo do utilizador®,

Ja as capacidades das criancas e dos adolescentes desenvolvem-se gradualmente, permanecendo in-
completas até a adolescéncia tardia?2. Consequentemente, os menores estdo cada vez mais expostos
a ambientes e conteudos das redes sociais+ com 0s quais ndo tém capacidade para interagir e que lhes
podem causar graves danos.

A AUTONOMIA EVOLUTIVA DOS MENORES ENQUANTO UTILIZADORES
EM LINHA

Tal como acima referido e analisado de forma mais aprofundada nas seccdes seguintes, as capacidades
de evolugéo das criangas e dos adolescentes ao longo do respetivo desenvolvimento determinam (em
parte) até que ponto estdo equipados para navegar em linha de forma segura e confiante em diferentes
idades.

A medida que as criancas vao crescendo, deixam de ser totalmente dependentes dos pais e dos cui-
dadores para se tornarem adultos parcialmente auténomos e posteriormente totalmente auténomos.
A concecdo das redes sociais e de outros servicos digitais tem uma influéncia crescente no desenvolvi-
mento dos menores. A medida que as criancas crescem e se tornam mais independentes, a capacidade
da respetiva rede de apoio (pais e cuidadores, professores e educadores) para proteger, supervisionar
e orientar os menores em linha torna-se mais limitada.
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RECOMENDACOES

Conceber e aplicar medidas de protecao das criancas em linha
adequadas a idade

O desenvolvimento por fases das criancas e dos adolescentes exige a concecao e a implementa-
¢édo de medidas de protecdo adequadas a evolucéo das respetivas capacidades e que abordem
0S riscos a que estado expostos em diferentes idades. Estas medidas devem ter em conta, sempre
que possivel, as circunstancias pessoais e sociais dos menores.

Garantir espacos em linha seguros para os menores

Os prestadores de redes sociais e outros servigos digitais sdo os principais responsaveis por
garantir que os respetivos servicos sao seguros para todas as criancas e adolescentes. Tal inclui
a aplicacao de caracteristicas de concecgéo seguras. Os prestadores devem assumir a responsa-
bilidade principal de garantir que os respetivos servicos sdo seguros para 0 acesso e a utilizacdo
por menores.

Capacitar os menores e os respetivos circulos de apoio

Para serem eficazes, as acdes destinadas a proteger e capacitar as criangas e os adolescentes
em linha devem ter em conta a evolucdo das necessidades e capacidades dos mesmos. As me-
didas devem também ser adaptadas para apoiar a evolucdo do papel dos pais e dos cuidadores,
dos professores e dos educadores (circulos de apoio) na prote¢cdo dos menores, bem como para
supervisionar e orientar a utilizagdo que fazem das redes sociais e de outros servigos digitais
a medida que crescem.

Desafios especificos da idade

A seccao anterior explorou trés desafios principais e as recomendacdes associadas destinadas a orientar
a concecao e a implementacéo de uma abordagem de desenvolvimento da seguranca das criangas em
linha.

Neste contexto, as secgdes seguintes exploram as varias caracteristicas e vulnerabilidades que definem
o desenvolvimento dos menores durante trés fases primarias de desenvolvimento: 0-2 anos (primeira
infancia); 3-12 anos (infancia); e 13-18 anos (adolescéncia).

Estas fases primarias abrangem tanto a evolugéo das capacidades dos menores quanto a evolugéo do
papel dos respetivos circulos de apoio na protecao e capacitacio das criancas e adolescentes em linha:

/l 0-2 anos: a primeira infAncia como fase de desenvolvimento especialmente protegida;
/| 3-12 anos: a infancia como fase de desenvolvimento supervisionada;

/| 13-18 anos: a adolescéncia como fase da autonomia evolutiva.
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Figura 1 — Desenvolvimento por fases das competéncias essenciais

Autorregulacéo, discernimento e pensamento critico.

Nivel de competéncia
muito
elevado

elevado

Ganhos mais fortes Consolidagéo
Grandes progressos na Maior estabilidade e melhor
capacidade de adotar diferentes  integragéo entre emogao
perspetivas, na autorreflexdo e na € COgnigao.
tomada de decisdes, embora

estas capacidades ainda néo

X N Maturidade elevada,
estejam totalmente consolidadas.

mas ndo completa;
o desenvolvimento
continua no inicio da

A aceleragdo comecga idade adulta.
L Mais reflexéo, metacognicéo
Competéncia crescente  precoce, ainda instavel.

moderado Nitidos ganhos de atengéo,
controlo de impulsos
e comportamento baseado
em regras.

Dependéncia total
Auséncia de regulagdo
interna; totalmente
externalizada
(corregulagao).

Primeiro autocontrolo
Ainda instavel e altamente
dependente do contexto.

baixo

muito baixo
0-2 3-5 6-9
0-2 3-12

O presente relatorio analisa os riscos para os me-
nores em linha e apresenta recomendacdes para
fazer face a estes riscos de acordo com estas trés
fases primarias de desenvolvimento, definidas para
efeitos da presente analise como a primeira infan-
cia, a infancia e a adolescéncia.

Este primeiro capitulo descreve o primeiro dos seis
principios orientadores propostos pelos autores
para orientar aces destinadas a proteger e capa-
citar as criancas e os adolescentes no mundo di-
gital: a necessidade de uma abordagem de desen-
volvimento da seguranca das criancas em linha.

A fim de assegurar uma analise exaustiva das ca-
racteristicas e vulnerabilidades Unicas dos meno-
res nas diferentes fases do desenvolvimento, as

10-12 13-15 16-18 Idade
13-18 Idade adulta

«Todas as pessoas

com menos de 18 anos
tém direitos
especificos a protecao
e ao usufruto de
experiéncias adequadas
a idade.»

— MIE OEHLENSCHLAGER,
INVESTIGADORA INDEPENDENTE NAS
AREAS DA IA, DA ETICA E DAS POLITICAS
PUBLICAS

fases primarias do desenvolvimento s&o divididas em fases secundarias (0-2 anos, 3-5 anos, 6-9 anos,
10-12 anos, 13-15 anos e 16-18 anos), exploradas pormenorizadamente no presente capitulo.

Algumas das recomendacdes apresentadas para cada fase primaria ndo sdo exclusivas da fase em que
se situam, aplicando-se ao longo de varias fases, conforme especificado.
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0-2 anos: A primeira infancia como fase de
desenvolvimento especialmente protegida

A primeira infancia, em especial dos 0 aos 2 anos, representa uma fase de dependéncia maxima e de
importancia fundamental para o desenvolvimento. Durante este periodo, sdo estabelecidos os alicerces
da seguranca emocional, da interacdo social, da aquisicdo da linguagem e da autorregulacao.

Os processos fundamentais, como a vinculagéo, a corregulacao e a diferenciagéo entre o préprio e o
ambiente da crianga, surgem através de interagdes repetidas com cuidadores atentos as criancas. A au-
torregulacdo ainda ndo esta estabelecida internamente, mas desenvolve-se gradualmente através da
corregulacao.

Neste sentido, a corregulagdo precoce também constitui a base de desenvolvimento para a autonomia
e o funcionamento autodeterminado posteriores. A internalizacdo gradual da regulagédo emocional, da
comunicacdo e da interacao social surge através de repetidas experiéncias relacionais, em vez de uma
exposicdo isolada a estimulos digitais.

O desenvolvimento nesta fase é fundamentalmente relacional. As capacidades de autorregulacao, a es-
tabilidade emocional e as estruturas cognitivas precoces sdo apoiadas externamente antes de serem
interiorizadas.

DESAFIOS ESPECIFICOS DA IDADE

.................................................

Um desafio central nesta fase consiste em garantir que as criancas de tenra idade tenham uma interagcéo
humana direta suficiente. A diminuicdo da qualidade da interacao pode afetar os processos de formacao
de lagos, prejudicar o desenvolvimento linguistico precoce e as capacidades de comunicagéo funda-
mentais, afetando diretamente as trajetodrias de desenvolvimento.

Garantir a disponibilidade de uma interagdo consistente e sensivel as necessidades emocionais constitui
uma condicdo essencial para um desenvolvimento seguro em ambientes cada vez mais digitalizados.
Durante esta fase, as criangas de tenra idade dependem quase inteiramente da regulacéo externa.

Os sistemas neurofisioldgicos envolvidos na regulagéo do stress, na modulacdo do estado de alerta e nos
ciclos de sono-vigilia ainda se encontram imaturos e sdo altamente sensiveis aos estimulos ambientais.
Esta situacéo cria uma maior vulnerabilidade a estimulagcédo excessiva e a perturbacdes na regulacéo do
sono e do stress.

Nesta fase, a aprendizagem baseia-se na interacdo e ndo no conteudo. As criancas de tenra idade de-
senvolvem o reconhecimento de significados através de uma interagéo corporal e reciproca com 0s pais
e 0s cuidadores e ndo através da exposicdo passiva a representacdes baseadas em ecras.

A aquisicao precoce da linguagem e o desenvolvimento da comunicagdo dependem fundamentalmen-
te da interacdo repetida e continua com os pais e cuidadores. A interacdo verbal reciproca, a atencao
partilhada e a comunicacéao sensivel a dimensdo emocional constituem condicdes essenciais para o de-
senvolvimento nesta fase.

36



SEGURANCA DAS CRIANGAS NA INTERNET // CAPITULO 1

.....................................

Nesta idade, os dados apontam para uma relacdo entre o aumento da exposicado aos ecrds e uma menor
duracdo do sono, a padrdes de stress desregulados e a niveis mais baixos de interacio entre o cuidador
e a crianca, bem como de estimulo linguistico. Estas vulnerabilidades podem ser diferenciadas em fun-
¢éo das dimensbes bioldgica, psicologica e de desenvolvimento.

Biologicamente, as criancas de tenra idade s&o altamente suscetiveis a estimulacao excessiva devido
a sistemas de autorregulacédo imaturos!. Do ponto de vista psicolégico, o desenvolvimento depende de
uma interacdo consistente e atenta, 0 que torna as criancas de tenra idade sensiveis a perturbacdes na
atencado e na comunicagéo. Em termos de desenvolvimento, os riscos estdo relacionados com a formagéo
de lacos e o surgir da autorregulacao.

Durante esta fase, uma maior exposicao aos ecras foi associada a dificuldades socioemocionais, proble-
mas comportamentais e atrasos no desenvolvimento da autorregulacdo®2. Estas relagdes sdo frequente-
mente bidirecionais, uma vez que as criancas de tenra idade com dificuldades de autorregulacéo podem
também apresentar niveis mais elevados de utilizagdo de ecras.

..........................................

Dos 0 aos 2 anos, a exposicao as redes sociais+ € inteiramente mediada pelos cuidadores. As criangas de
tenra idade n&o controlam, em principio, 0 acesso, a duragdo ou o conteudo. A utilizagdo das redes sociais
e de outros servicos digitais € principalmente moldada pelas praticas, rotinas e necessidades situacionais
dos pais e dos cuidadores, como acalmar ou a distrair®,

Durante a primeira infancia, os riscos digitais surgem, em teoria, menos da interagéo direta com o conteu-
do e mais da forma como as redes sociais e outros servigos digitais reestruturam os ambientes de cuidado
infantil. Um conceito central € a «tecnoferéncia»?. Nesta idade, mesmo breves mudancas na atencéo dos
cuidadores podem reduzir a capacidade de resposta, a atengdo conjunta e a interacéo verbal4,

A utilizacédo de ecras pelos cuidadores na presenca de criangas de tenra idade tem sido associada a re-
sultados menos favoraveis no que diz respeito ao desenvolvimento. Tal ndo se deve essencialmente ao
conteudo, mas sim a reestruturagédo do espaco de interagdo. Neste sentido, o risco digital na primeira
infancia & muitas vezes relacional antes de ser individual.

A investigacdo sobre a influéncia comercial nas familias destaca que as criangas de tenra idade podem
tornar-se, cada vez mais, alvo de visibilidade, monetizacéo e extracdo de dados muito antes de serem
capazes de compreender ou influenciar estes processos por si proprias. Isto reforga a necessidade de
quadros de protecao externos soélidos durante a primeira infancia.

........................................

Uma dimensdo emergente e cada vez mais relevante diz respeito a digitalizacdo dos ambientes na primei-
ra infancia para além das interagdes tradicionais baseadas em ecras. Um numero crescente de brinque-
dos, incluindo bonecas e objetos ludicos interativos, esta a ser equipado com funcionalidades digitais e,
cada vez mais, com inteligéncia artificial (IA).

b. O termo «tecnoferéncia» é definido como a interrupc¢édo das interagdes entre pais e filhos causada pela tecnologia.
Ver: Zhang et al (2025), Parental Technoference and Child Problematic Media Use: Meta-Analysis.
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Este desenvolvimento de um ambiente de redes sociais+ é particularmente relevante, uma vez que 0s
brinquedos equipados com |A e os dispositivos de comando por voz podem ser vistos pelas criangas ndo
apenas como objetos, mas como interlocutores reais. Durante a primeira infancia, a formac&o de lagos,
a corregulagéo, a aquisicao da linguagem e as brincadeiras simbdlicas dependem da interagdo humana
contingente.

Estes sistemas levantam preocupac¢des especificas em matéria de desenvolvimento. Os brinquedos equi-
pados com |A e os dispositivos de comando por voz podem simular uma capacidade de resposta sem
proporcionar a verdadeira reciprocidade, a sintonia emocional ou a responsabilidade relacional que ca-
racterizam as relagdes humanas.

Os brinquedos equipados com |A também integram frequentemente microfones, cdmaras, processa-
mento de voz ou personalizacéo baseada em aplicacdes. Isto acarreta riscos em matéria de privacidade
e protecao de dados numa idade em que as criangas ndo tém capacidade para compreender, dar o con-
sentimento para ou contestar o tratamento de dados.

...............................................

As interacdes das criancas com o mundo digital levantam preocupacdes quanto a uma possivel substi-
tuicéo ou distorgdo dos processos de aprendizagem por interacdo, bem como a novas formas de depen-
déncia e estimulagao excessiva. Estas dependéncias ainda ndo sdo devidamente abordadas nos quadros
regulamentares ou de investigacdo existentes.

A utilizacao das redes sociais € de outros servigcos digitais pelos pais e cuidadores pode reduzir o tempo
dedicado a interacdo presencial com as criancas, a liberdade de brincar, a atividade fisica e ao sono —
todos essenciais para o desenvolvimento precoce!®. Nas formas mais graves, a substituicdo das interagdes
entre cuidadores pode equivaler a uma «negligéncia digital»<.

As questdes relacionadas com a substituicdo das interagdes presenciais entre os cuidadores e as crian-
cas vao além da estimulacéo excessiva ou distracdo imediatas e dos potenciais efeitos a longo prazo
no desenvolvimento da autonomia, nas brincadeiras imaginativas, na comunicagdo e no surgimento de
capacidades sociais e emocionais orientadas internamente.

.........................................................................

Apesar destes desafios, nem todas as formas de utilizagdo das redes sociais e de outros servigos digi-
tais durante a primeira infancia s&o intrinsecamente danosas. Em condicdes especificas, especialmente
guando os pais e 0s cuidadores garantem que o conteudo é adequado a idade (baixa estimulacgao, ritmo
lento, etc.) e integrados na mediacao ativa dos cuidadores, os espagos das redes sociais+ podem apoiar
aspetos da aprendizagem precoce.

Os dados demonstram que a utilizagcdo conjunta das redes sociais e de outros servicos digitais (coutili-
zacgao) pode facilitar a aprendizagem, especialmente quando acompanhada por interagédo verbal e apoio
pedagogico No entanto, estes efeitos afiguram-se limitados e dependentes do contexto.

c. Com base em formas ja estabelecidas de negligéncia emocional e de supervisdo (Dubowitz et al., 1993; Hildyard &
Wolfe, 2002), a negligéncia digital alarga estes conceitos aos ambientes digitais. Quando os pais utilizam os ecrés de
forma extensiva na presenca dos filhos, as interagdes diminuem e a capacidade de resposta dos pais também diminui.
O desenvolvimento linguistico das criangas pode ser prejudicado. Esta substituicdo pode também gerar sentimentos de
rejeicdo e distdncia emocional nas criangas, aumentando o risco de depressao, ansiedade e agressdo das mesmas.
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A preservacdo da interacdo relacional com criancas de tenra idade é relevante ndo so para prevenir
danos, mas também para permitir um desenvolvimento socioemocional, linguistico e cognitivo saudavel.
A vinculagdo segura, a comunicacao atenta as criancas e o exemplo dos cuidadores constituem fatores
de protecao fundamentais em ambientes da primeira infancia cada vez mais digitalizados.

No seu conjunto, estas conclusdes apoiam uma abordagem muito restritiva da utilizacéo das redes so-
Ciais e de outros servicos digitais na primeira infincia, em consonancia com as orientagcdes das principais
autoridades de saude pediatrica’®. Embora as referidas recomendacdes possam nédo ser universalmente
seguidas, constituem orientagcdes normativas importantes, adequadas as necessidades de desenvolvi-
mento deste grupo etario.

.....................................................

A segurancga das criangas em linha durante a primeira infancia deve estar fundamentalmente centrada
nos cuidadores. Uma vez que as criangas de tenra idade ndo séo utilizadores autonomos, a responsa-
bilidade pela respetiva exposicdo a ambientes digitais cabe principalmente aos pais e aos cuidadores.

A capacidade de mediacao parental esta distribuida de forma desigual. O estatuto socioeconémico,
a saude mental parental e a utilizagdo das redes sociais+ pelos préprios pais influenciam significativamen-
te os padrdes de exposicao das criangas (conforme abordado mais pormenorizadamente no capitulo 2).
Niveis mais elevados de stress parental e de utilizacdo de ecrés estdo associados a uma utilizagdo mais
prolongada e menos estruturada de servigos digitais por parte de criancas muito pequenas. Assim,
a utilizacdo de ecras é fortemente desaconselhada para esta faixa etaria.

CONCLUSOES

A seguranca em linha durante a primeira infancia nao passa principalmente por regular o comportamen-
to das criangas de tenra idade, mas sim por estruturar os ambientes de acolhimento e os contextos de
interacdo. A protecdo depende da preservacdo das condi¢cdes necessarias para a formacao de lacos,
a corregulacao e o desenvolvimento da autorregulacao. Estas condicdes constituem a base para as fases
de desenvolvimento posteriores.

As informagdes dos sistemas de classificagdo etaria estabelecidos (por exemplo, classificagdes de filmes
e jogos) podem proporcionar orientagdes. Se o conteudo for concebido para esta faixa etéria, deve li-
mitar-se estritamente a formatos de baixa estimulacdo, de ritmo lento e ndo narrativos, que promovam
a interagdo conjunta com os cuidadores. Tal inclui estimulos visuais ou auditivos simples, integrados em
contextos de utilizacdo conjunta.

O conteudo de ritmo acelerado, altamente estimulante ou emocionalmente impactante — incluindo mu-
dancas rapidas de cena, efeitos audiovisuais intensos ou narrativas com forte carga emocional — deve
ser considerado inadequado do ponto de vista do desenvolvimento. A exposicdo a qualquer tipo de
conteudo narrativo violento, assustador ou complexo é claramente inadequada nesta idade.
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RECOMENDACOES (0-2 ANOS)

Aumentar a sensibilizacao dos cuidadores para a importancia da interacao
humana direta para o desenvolvimento, desde a primeira infancia

Capacitar os pais e os cuidadores através de campanhas educativas e programas de apoio pa-
rental sobre a importancia da primeira infancia para o desenvolvimento das criangas. Informar
os cuidadores sobre 0s riscos para as criancas de tenra idade associados a «tecnoferéncia», por
exemplo, a propria utilizagdo das redes sociais e de outros servigos digitais por parte dos cui-
dadores. Incentivar os cuidadores a refletirem sobre os efeitos diretos e indiretos das respetivas
interacdes em linha nos menores de todas as idades, especialmente nas criancas de tenra idade.

Os riscos de «negligéncia digital» devem ser reconhecidos nos quadros de protecdo das criangas.
Os pais, as escolas e 0s servigos sociais devem ser informados sobre a forma de detetar os sinais
de negligéncia digital nas criangas e nos adolescentes, desde a primeira infancia.

Evitar ecras e redes sociais+ no caso das criancas com menos de 3 anos

Durante os primeiros 1000 dias de vida, as necessidades de desenvolvimento das criancas estdo
principalmente relacionadas com a formagéo de lagos, a corregulacao, o desenvolvimento senso-
rial e a aquisicdo da linguagem precoce. No entanto, evitar a exposicao as redes sociais e a outros
servigos e ecras digitais durante a primeira infancia ndo implica uma proibi¢cao absoluta.

Em condicdes especificas, as redes sociais e outros servicos digitais podem ser utilizados de
forma relacional limitada com criangas de tenra idade, por exemplo, no ambito de atividades parti-
lhadas (por exemplo, visualizacdo de fotografias da familia ou comunicacdo com familiares através
de videochamadas). No entanto, deve evitar-se rigorosamente a utilizacdo de ecrds como ferra-
mentas para «acalmar» ou manter as criancas de tenra idade ocupadas durante longos periodos.

Como principio geral, 0s pais e 0s cuidadores devem dar prioridade as interagdes presenciais com
criancgas e adolescentes (desde a primeira infancia), a fim de apoiar o desenvolvimento cognitivo,
fisico e emocional saudavel dos menores.

Limitar a divulgacao dos dados das criancas nos perfis das redes sociais

Os quadros regulamentares devem abordar a documentagéo sistematica e a divulgacao publica
de dados relativos a criangas (incluindo imagens e videos), especialmente no que diz respeito
a criangas com menos de 3 anos, por parte de perfis nas redes sociais (por exemplo, atraves do
sharenting e do family influencing). As criancas desta idade ndo tém capacidade para dar o res-
petivo consentimento relativamente a representacao digital, nem para compreender os contextos
comerciais em que 0s proprios dados sdo utilizados e as implicagdes futuras.

Os prestadores de redes sociais e outros servicos digitais ndo devem incentivar a criacdo ou
divulgagéo de conteudo que inclua criangas atraves de estruturas de monetizagao, amplificacéo
algoritmica ou caracteristicas de concecao assentes na interacdo. Em vez de se contar apenas
com a responsabilidade voluntaria dos cuidadores, devem ser impostas obrigagcdes vinculativas
as redes sociais e aos outros servicos digitais. Os cuidadores devem receber orientagdes claras
sobre as implicagdes a longo prazo da visibilidade digital precoce para a privacidade, a dignidade
e o direito das criancgas a autodeterminagéo informativa.
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3-12 anos: A infancia como fase de desenvolvimento
supervisionada

3-5 ANOS: A FASE DE DESENVOLVIMENTO ESTRITAMENTE VIGIADA

Entre os 3 e 0s 5 anos, as criangas entram numa fase de desenvolvimento caracterizada por atividades
intencionais sob estruturagédo externa continua. As criangas comegam a desenvolver agdes intencionais,
0 pensamento simbolico e um sentido de identidade mais coerente.

Do ponto de vista do desenvolvimento neuroldgico, esta fase caracteriza-se pela maturagdo continua
dos sistemas envolvidos na atencgéo, na funcao executiva e na regulacdo emocional, que permanecem
incompletos e sensiveis a estimulos externos22. Os sistemas relacionados com a recompensa, no entanto,
ja estdo ativos. As criancas desenvolvem cada vez mais motivacdo intrinseca, exploracdo motivada pela
curiosidade e formas precoces de comportamento autonomo orientado para objetivos.

O desenvolvimento durante esta fase depende em grande medida das oportunidades existentes para
brincadeiras imaginativas, de atividade por iniciativa propria e de experiéncias relacionais que promovem
o desenvolvimento de competéncias. Isto inclui a formacao de um «eu» narrativo, expresso, por exemplo,
através da linguagem e da dramatizacéo.

As criancas nesta idade podem manter atividades durante periodos limitados, mas a capacidade que tém
para regular a atencéo, os impulsos e as emocgdes continua a depender fortemente do apoio externo atra-
vés da linguagem, imitacdo e orientagdo dos cuidadores. Esta fase pode, por conseguinte, ser entendida
como uma transicdo da corregulacéo para a autorregulacao orientada.

DESAFIOS ESPECIFICOS DA IDADE

............................................

Esta discrepéancia entre a maturacdo continua dos sistemas das criangas associados a atencgéo, a fun-
cdo executiva e a regulacdo emocional e os sistemas de recompensa ja ativos cria um desequilibrio. As
criangas desta idade s8o muito sensiveis a estimulos marcantes e a recompensas imediatas, mas tém um
controlo inibitério e uma tolerancia a espera limitados.

Esta situacdo torna as criangas dos 3 aos 5 anos especialmente vulneraveis aos ambientes das redes
sociais+, otimizados para a gratificacdo imediata, a recompensa repetitiva e o estimulo externo continuo.
Os dados experimentais sugerem que os ambientes digitais podem interferir no desenvolvimento da
toleréncia a frustracéo, da persisténcia e da motivagéo orientada internamente?!,

Esta configuracédo de desenvolvimento cria um perfil de vulnerabilidade distinto. O condicionamento
dos sistemas de recompensa através de recdes rapidas, repeticdo e reforco intermitente resultantes das
interagcdes em linha das criangas pode moldar as expectativas de gratificacdo imediata e contribuir para
padrdes de utilizagdo habituais?2.

A dependéncia excessiva de estruturas externas de recompensa pode também afetar o desenvolvimento
da motivacéo intrinseca. A utilizacdo das tecnologias digitais pelas criancas, caracterizada por aspe-
tos como o reforgco continuo e reacdes imediatas, pode levar a que o comportamento se desvie para
padrdes de interacdo regulados externamente, em vez de uma exploragédo e aprendizagem motivadas
internamente.
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Este aspeto é especialmente relevante durante as fases de desenvolvimento, em que a autonomia e a
competéncia ainda estdo a emergir. A investigagéo indica que estas vulnerabilidades sdo fortemente
influenciadas por fatores contextuais, como o ambiente familiar, a mediacdo parental e as condicdes
socioeconomicas?.

....................................

Niveis mais elevados de exposicdo aos ecras nesta fase estdo associados a uma menor autorregulacao,
em especial no que diz respeito a atencédo e ao controlo de impulsos por parte das criangas?s. Conforme
analisado acima, a utilizagdo das redes sociais e de outros servigos digitais pode substituir atividades
criticas para o desenvolvimento, como as brincadeiras livres, a atividade fisica, o sono e a interacao
presencialZ,

No entanto, estes efeitos dependem do contexto e sdo moderados pela qualidade do conteudo, pela
utilizagédo conjunta, pelo calendario e pelo ambiente social, € ndo apenas por métricas como o tempo
passado a frente de ecras?. Os dados sugerem que as interacdes em linha nesta idade podem favorecer
a aprendizagem quando o conteudo é interativo, adequado a idade e integrado numa mediacao ativa
por parte dos cuidadoresZ.

.................................................................

N&o é possivel compreender plenamente a seguranca das criancas em linha sem ter em conta o con-
texto mais alargado da vida quotidiana das criangas. Em contextos em que as oportunidades educativas,
recreativas e sociais para as crian¢as sao limitadas, especialmente em zonas rurais ou mal servidas, 0s
ambientes das redes sociais+ podem tornar-se espacos de interacdo por defeito.

Esta situacédo pode expor as criancas a danos e ter um impacto negativo no desenvolvimento das mes-
mas. A fim de limitar os potenciais efeitos nocivos da utilizagdo das redes sociais e de outros servigos
digitais no desenvolvimento das criancas, os pais e os cuidadores devem proporcionar alternativas se-
guras e no mundo real desde a primeira infancia. Para além dos cuidadores, as condicdes estruturais
e ambientais fora da esfera digital moldam os padrdes de exposicao e 0s riscos associados. Estas incluem
0 acesso a espacos publicos seguros, atividades extracurriculares e infraestruturas sociais de apoio.

...........................................................

Dos 3 aos b anos de idade, a mediacdo dos cuidadores continua a ser um mecanismo de regulagéo
central, mas sofre uma mudanca qualitativa. Os pais e os cuidadores passam do controlo direto para
a mediacao supervisionada, a utilizagdo conjunta e o apoio interpretativo.

As atividades iniciadas cada vez mais pelas proprias criangas reduzem a eficacia do controlo puramente
externo, uma vez que a influéncia parental concorre com sistemas digitais altamente interativos. Muitas
vezes, os instrumentos de controlo parental existentes ndo acompanham adequadamente esta evolu-
c&o, por exemplo devido a fragmentacédo entre os espacos das redes sociais+ e a falta de facilidade de
utilizacdo,

A mediacao ativa — discutir conteudo, estruturar a utilizacao e apresentar explicacdes — tem-se revelado
um apoio a aprendizagem e a mitigagao de riscos. As estratégias puramente restritivas podem revelar-se
menos eficazes sem essa interacdo?. A mediacdo dos cuidadores é também limitada por fatores como
a literacia digital, os recursos socioecondmicos, o stress parental e a utilizacdo dos proprios servigos
digitais2®,
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Figura 2 — O declinio da mediacao parental ao longo do desenvolvimento
A medida que as criancas crescem, a supervisdo parental direta diminui naturalmente, assim como
a dependéncia digital das criancgas.
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Esta fase representa uma transicéo crucial para a seguranca das criancas em linha. As criancas ja ndo séo
meras recetoras passivas do conteldo a que sd0 expostas, mas sim participantes cada vez mais ativas no
mundo digital, embora ainda ndo disponham de uma autorregulacéo estavel. A exposicdo aumenta, ao
passo que a regulagao interna continua incompleta.

Entretanto, a responsabilidade comeca a passar de um controlo exclusivamente parental para um siste-
ma mais distribuido, que envolve as familias e as instituicdes de ensino. Do ponto de vista politico, isto
implica um papel reduzido, mas importante, para a supervisdo parental. O principal desafio nesta idade
nao é simplesmente limitar a exposicdo, mas impedir a consolidagc&do de padrdes nocivos de utilizagcéo
numa idade precoce.

As medidas de protec¢ado das criangas em linha para este grupo etario devem incluir um apoio ambiental
e institucional estruturado. Estas incluem a concecao adequada a idade de aplicacdes e conteudos di-
gitais destinados a criangas mais pequenas, abordando, em especial, mecanismos de recompensa e de
captacdo de atencéo.

Tendo em conta 0 aumento gradual das atividades por iniciativa prépria das criancas a partir desta idade,
a educacao digital deve ser integrada na educacao na primeira infancia. Dado o papel de supervisao
continuo dos cuidadores, a orientacao parental e as praticas de utilizagcdo conjunta devem ser reforcadas,
especialmente em contextos vulneraveis.

Os atuais quadros regulamentares ignoram frequentemente esta fase de desenvolvimento, centrando-se
em criangas muito pequenas ou adolescentes. Consequentemente, as vulnerabilidades especificas das
criangas entre 0s 3 e 0s 5 anos continuam a ngo ser suficientemente abordadas. A seguranga infantil em
linha, nesta idade, deve centrar-se na criagdo de ambientes que apoiem, em vez de prejudicarem, o de-
senvolvimento da autorregulacdo das criangas e que capacitem os cuidadores na supervisdo da utilizacéo
da Internet por parte das criancas.
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6-9 ANOS: A FASE DE DESENVOLVIMENTO SUPERVISIONADO

Entre os 6 e 0s 9 anos, as criangcas entram numa fase de desenvolvimento caracterizada por uma maior
competéncia cognitiva, um comportamento estruturado orientado para objetivos e o surgimento de uma
autoavaliagdo baseada nas competéncias. As criancgas ja s&o capazes de participar de forma mais con-
sistente em atividades baseadas em regras, manter a atencao durante periodos mais longos e procurar
atingir objetivos definidos.

Uma tarefa central do desenvolvimento é a formag¢do de uma identidade baseada nas competéncias,
na qual a autoestima se torna cada vez mais ligada ao desempenho e a reagdo dos outros. Durante esta
fase, o desenvolvimento de competéncias e da autoeficacia torna-se cada vez mais importante para
um desenvolvimento psicoldgico saudavel. As criangas desenvolvem uma autorregulacdo mais estavel,
aprendem gradualmente a tolerar a frustracéo e persistem em tarefas dificeis.

As criangcas comegam também a obter satisfacdo do dominio e do sentimento interno de competéncia,
em vez de apenas de recompensas externas imediatas. Com a entrada na escola, os sistemas estrutura-
dos de avaliagdo e a comparagéo entre pares tornam-se centrais, moldando a forma como as criangas
interpretam as respetivas capacidades em relacdo as normas externas.

Do ponto de vista neurobiolégico, esta fase caracteriza-se por uma eficiéncia e especializagéo crescentes
das redes neuronais, nomeadamente nas regides associadas a funcéo executiva. No entanto, os sistemas
de recompensa e de resposta ao stress permanecem sensiveis, criando uma configuragdo em que as
criangas apresentam uma maior capacidade de autorregulagéo, mas continuam sensiveis a estimulos de
reforco externo.

DESAFIOS ESPECIFICOS DA IDADE

..............................................

Os ambientes das redes sociais+ interagem diretamente com estes processos. As redes sociais e outros
servicos digitais que apresentam reacdes quantificaveis, incluindo pontuacdes, classificacdes e conquis-
tas, estéo estreitamente alinhados com a autoavaliagdo baseada nas competéncias.

Isto pode influenciar a motivagdo e a autopercegéo, ao impor padrdes de sucesso externos! em vez da
mestria, da curiosidade e dos processos de aprendizagem vividos internamente. Nesta idade, os sistemas
de atencdo continuam a ser sensiveis a ambientes altamente estimulantes, que podem competir com
a atencdo constante necessaria para a aprendizagemz2

.....................................

Entre os 6 e 0s 9 anos, os habitos das criangas estabilizam, a medida que os padrdes de utilizacdo das
redes sociais+, de atencdo e de motivagéo se tornam mais consistentes ao longo do tempo. Nesta idade,
o reforgo recompensado, especialmente nos jogos, pode contribuir para a formacao de padrdes de utili-
zac&o habituais®. Estas vulnerabilidades sdo moldadas por fatores contextuais, como o ambiente familiar,
a mediacdo parental e as condigcdes socioecondmicas.

Durante estes anos, 0 acesso das criancas as redes sociais e a outros servicos digitais expande-se sig-
nificativamente. Com a entrada na escola e 0 aumento da interagédo entre pares, as criangas passam
a ter um acesso mais frequente e menos supervisionado aos espacos das redes sociais+. Esta expansao
€ acompanhada de uma diminui¢do gradual do controlo parental direto, embora a supervisdo dos cui-
dadores continue a ser vital.
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Nesta idade, a mediacdo parental evolui cada vez mais para a definicdo de regras, o acompanhamento
e a orientagéo. No entanto, a respetiva eficacia diminui 8 medida que aumenta o acesso independente
das criancas e a complexidade das redes sociais e de outros servigos digitais3s. A responsabilidade pela
configuracdo dos ambientes digitais das criangas € cada vez mais repartida entre os prestadores de redes
sociais e outros servicos digitais, cuidadores e educadores.

...................................

Tal como nas fases iniciais, a utilizacdo da internet por parte das criancas acarreta o risco de substituir
atividades cruciais para o desenvolvimento no «mundo real», incluindo a atividade fisica, o sono e as in-
teragBes presenciais3. Um exemplo frequentemente discutido € a escola primaria sem telemodveis, como
contrapeso deliberado a vida cada vez mais digital das criangas. A investigagao sugere que a restricdo da
utilizacédo de telemoveis inteligentes durante o periodo que permanecem na escola pode melhorar néo
sO a concentracédo e o desempenho académico das criancas, mas também reforcar a interacéo social.

As andlises da investigacdo indicam que os ambientes sem telemdveis inteligentes podem melhorar
o bem-estar social e reduzir os conflitos, como a ciberintimidacao2Z. Os dados das intervencdes ao ni-
vel do sistema, por exemplo em paises como os Paises Baixos, sugerem igualmente que a restricdo da
utilizacdo de telemdveis inteligentes contribui para um ambiente de aprendizagem mais calmo e mais
propicio. Os estudos demonstram sistematicamente que os telemoveis inteligentes tém um potencial
de distracao significativo em ambientes de sala de aula e podem prejudicar a atencdo das criancas32.

No entanto, em condi¢cdes adequadas, a utilizagdo em linha nesta idade pode apoiar a aprendizagem e a
atividade cognitiva das criancas, especialmente quando € estruturada e alinhada para o desenvolvimen-
to%2. Os sistemas de tutoria adaptativa e as aplicacdes educativas podem apoiar percursos de aprendiza-
gem individualizados, apresentar explicagdes e reduzir a dependéncia do apoio dos cuidadores. Podem
contribuir para a inclusdo educativa.

CONCLUSOES

A seguranca das criangas em linha durante esta fase exige uma abordagem a varios niveis. Tal implica
a necessidade de normas claras para a concecao de redes sociais e outros servicos digitais adequados
a idade, especialmente no que diz respeito aos sistemas de reagédo externos e aos mecanismos de re-
compensa que interagem com o desenvolvimento do autoconceito, da autorregulagéo e da motivacéo
intrinseca das criangas. Os ciclos de reforco e as caracteristicas de monetizacdo que afetam a atencéo
e a motivagao intrinseca requerem especial atencao.

A educacédo digital das criancas deve ser reforgcada nos sistemas escolares, centrando-se néo sé nas
competéncias técnicas, mas também na atencao, na autorregulacéo e na participagao critica. S40 neces-
sarios quadros estruturados para a utilizacdo em linha que equilibrem a atividade digital com as atividades
no mundo real.

A escola primaria sem telemoveis pode ser entendida como uma medida de protecao e de aprendiza-
gem adequada ao desenvolvimento das criangas. Cria espagos em que as criangas podem desenvolver
competéncias sociais essenciais, como a comunicacao presencial, a resolucdo de conflitos e a interacéo
cooperativa. Estas competéncias constituem a base para uma utilizagdo em linha mais ponderada e res-
ponséavel nas fases posteriores.
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Estas medidas ndo devem ser entendidas como uma proibicdo das tecnologias digitais, mas sim como
uma utilizagdo em linha integrada de forma pedagdgica e supervisionada, que reforga as experiéncias
analdgicas das criangas, enquanto as prepara gradualmente para a literacia mediatica em ambientes de
redes sociais+. Estas medidas ndo substituem o papel dos pais ou dos cuidadores, cuja mediagéo infor-
mada continua a ser uma componente central de uma protecao eficaz.

10-12 ANOS: A FASE DE DESENVOLVIMENTO COM SUPERVISAO
CADA VEZ MENOR

As idades entre 0s 10 e 0s 12 anos representam uma fase critica no desenvolvimento das criangas, ca-
racterizada pela reorganizacao do eu em relacao aos outros. O autoconceito torna-se mais diferenciado,
mas também mais instavel, a medida que as criancas constroem cada vez mais a identidade através da
comparagdo entre pares, do posicionamento social e da percecdo da aceitacdo. Paralelamente, as rea-
cdes externas tornam-se um principio organizativo central da autoavaliacéo.

As relagdes entre pares adquirem uma importancia substancial. Os pares funcionam cada vez mais como
pontos de referéncia centrais para normas, valores e comportamentos. Os processos de influéncia social,
como a pressao da conformidade, a comparagao social e as normas de grupo implicitas, moldam signifi-
cativamente a autopercecdo e o comportamento das criancas.

As redes de pares desempenham importantes fun¢cdes de apoio. Proporcionam validag&o emocional,
orientacéo social e oportunidades para enfrentar os desafios do desenvolvimento. O apoio entre pares
pode funcionar como uma fonte de resiliéncia e como um amplificador da dindmica de risco, dependen-
do do contexto e das normas prevalecentes no grupo.

DESAFIOS ESPECIFICOS DA IDADE

Acesso continuo em linha

...............................

Com a idade, estes processos entre pares passam, cada vez mais, a decorrer em ambientes digitais. As
redes sociais e outros servicos digitais permitem uma interagédo continua, de facil acesso e, muitas vezes,
sem limites entre as criancas e os respetivos pares. Este facto permite o estabelecimento e a manutencéo
de lacos sociais e de pertenca para além dos contextos fisicos.

Para muitas criangas nesta idade, 0 acesso as redes sociais e a outros servigos digitais ja se torna uma
condicao prévia para a participacao social. Tal como na fase anterior, a utilizagcdo das redes sociais+ pode
substituir atividades cruciais de desenvolvimento, como a atividade fisica, o sono e a interagdo no mundo
realdl.

......................................

As caracteristicas estruturais das redes sociais e de outros servigos digitais, especialmente a persisténcia,
a visibilidade e a escalabilidade das interagdes, intensificam os efeitos da influéncia dos pares. Os am-
bientes algoritmicos estruturados podem também amplificar esta dindmica, dando continuamente prio-
ridade a conteudos emocionalmente marcantes, socialmente recompensadores ou altamente atrativos.
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Nesta idade, as criancas avaliam-se cada vez mais em todos os dominios, como a aparéncia, a popula-
ridade e a competéncia social. Comegam também a participar na autoapresentagéo intencional e na
experimentacao da identidade, especialmente em ambientes digitais.

Outro mecanismo envolve a internalizagdo de normas e comportamentos. A exposicdo a conteudo que
representa comportamentos de risco ou normas nocivas pode aumentar a probabilidade de imitacdo, em
especial numa fase em que os quadros normativos ainda se estdo a formar#2, Os riscos mais graves, como
a coercdo ou a exploracéo, sdo menos frequentes, mas potencialmente mais nocivos.

Figura 3 — Aumento da influéncia dos pares ao longo do desenvolvimento

A medida que as criancas crescem, a influéncia dos pares aumenta, atingindo o seu auge na
adolescéncia, periodo em que o sentimento de pertenca, a avaliacdo social e a expressdo da
identidade se tornam elementos centrais.
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..........................................................

Numa fase de desenvolvimento marcada pela formacao emergente da identidade e por uma orientacéo
para os pares cada vez mais acentuada, a amplificagéo algoritmica pode também contribuir para moldar
a formacéo de opinides, a orientacao social e a autoavaliagdo de formas que as criancgas ainda ndo con-
seguem reconhecer ou a que ainda ndo conseguem resistir plenamente.

As plataformas de redes sociais+ disponibilizam ferramentas para definir a identidade e gerir impressées®,
Aidentidade em linha n&o so é experienciada, como também continuamente exibida e avaliada, criando
um novo contexto de desenvolvimento. Para as criancas desta idade, a visibilidade nas redes sociais
torna-se uma dimenséo significativa do estatuto em relacao aos pares4,

As criancas interagem cada vez mais com ambientes de informacao personalizados em que o conteudo
é selecionado de acordo com a interagao prevista, e ndo com a adequagado ao desenvolvimento. Isto
pode reforgar os interesses e vulnerabilidades existentes, reduzindo simultaneamente a diversidade da
exposicao, criando ciclos de reagdes de atencio e reforgo,
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Ao mesmo tempo, a formacéo da identidade permanece instavel. Esta situac&o torna as criancas nesta
idade especialmente vulneraveis a influéncias externas, como representacdes idealizadas e normas ba-
seadas na aparéncia, especialmente em contextos de redes sociais+ visuais.

Riscos para a satide mental

..................................

A medida que a sensibilidade & avaliagdo social aumenta acentuadamente, a autoestima e o bem-estar
emocional das criangas oscilam. Esta fase assinala o surgimento de riscos interpessoais em linha, incluin-
do a ciberintimidacéo, a exclusdo e as interacdes negativas entre pares. Devido a maior sensibilidade
a avaliacéo social e a persisténcia da comunicacao digital, estas experiéncias podem ter fortes efeitos
emocionais.

No que diz respeito a utilizacdo de telemdveis inteligentes, uma investigagdo longitudinal prospetiva
indica que, para as criangas com 12 anos de idade, a aquisicdo de um telemovel inteligente pode estar
associada a problemas de saude mental e a um sono insuficiente aos 13 anos. Por outro lado, os dados
sugerem que a aquisicdo de um telemoével inteligente aos 13 anos n&o esta estatisticamente associada
a depressdo aos 14 anos. Estes resultados sdo também afetados pela duracéo da utilizagdo. Sugere-se que
as criangas com idade igual ou superior a 13 anos estejam mais preparadas, do ponto de vista emocional,
para ter um telemdvel inteligente, utilizar as redes sociais e outros servicos digitais e para lidar com efeitos
potencialmente negativos para a sua salde mentalé.

Para muitas criancas, o periodo dos 10 aos 12 marca uma fase inicial no desenvolvimento de problemas
de internalizacgéao, tais como ansiedade e sintomas depressivos. Estes problemas sdo frequentemente
influenciados bidirecionalmente pela utilizagdo de redes sociais e outros servigos digitais?Z. As dindmicas
ndo estdo distribuidas uniformemente. Os dados disponiveis sugerem que as raparigas sdo especialmente
vulneraveis a comparacao baseada na aparéncia e a avaliacdo social mediada por plataformas.

As redes sociais e outras arquiteturas especificas dos servicos digitais influenciam ainda mais a exposicdo
ao risco. Em especial, a exposicédo a conteudos idealizados e centrados na aparéncia tem sido associada
a insatisfacdo com o corpo e a autopercecédo negativa, especialmente entre as raparigas2. Nesta ida-
de, as vulnerabilidades individuais, como a perturbacao de hiperatividade e défice de atencéo (PHDA),
a ansiedade ou as dificuldades sociais, interagem com os ambientes das redes sociais+ de formas mais
complexas, reforcando frequentemente padrdes problematicos de utilizagdo®2. O impacto dos ambientes
das redes sociais+ na salude mental e fisica das criancgas e os fatores de risco sociais e individuais sdo
explorados mais pormenorizadamente no capitulo 2.
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Figura 4 — Vulnerabilidade psicolégica ao longo do desenvolvimento
Sensibilidade as dificuldades de saude mental e aos riscos digitais.
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CONCLUSOES

Os 10 aos 12 anos representam uma fase critica em que a sensibilidade do desenvolvimento, a reducéo
da supervisdo e a utilizagdo de servigos digitais se cruzam. Os riscos digitais decorrem da interagéo entre
estes fatores e ndo apenas da utilizacdo individual. Assim, esta fase constitui um ponto de viragem funda-
mental para a seguranca das criancas em linha. O principal desafio é a convergéncia dos mecanismos de
sensibilidade e amplificagdo do desenvolvimento, que aumentam o risco de instabilidade da autoestima
e de utilizacdo problematica.

Este desafio exige uma transicdo de abordagens centradas nos pais para uma regulacdo estruturalmente
orientada e adaptavel ao desenvolvimento. Nesta fase, 0 acesso aos dispositivos digitais deve ser cui-
dadosamente regulado. A utilizagdo deve ocorrer principalmente com o consentimento e a supervisao
dos pais ou em contextos educativos estruturados (por exemplo, utilizando aplicacdes de aprendizagem
orientada em contexto escolar), em vez de se basear na posse pessoal e sem restricdes de dispositivos.
Esta abordagem ajuda a equilibrar a atividade digital precoce com o estabelecimento dos limites de
protecao necessarios.

As respostas institucionais, especialmente nas escolas, devem apoiar as competéncias e a literacia digi-
tais, a resiliéncia emocional e a interagdo critica. A supervisdo dos cuidadores continua a ser essencial,
especialmente no contexto da utilizagdo para fins de lazer. No entanto, a eficacia é cada vez mais limitada
pela autonomia emergente das criancas e pela complexidade das redes sociais e de outros servigos
digitais.
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RECOMENDACOES (3-12 ANOS)

Garantir a utilizacao supervisionada de redes sociais+ e dispositivos
adequados a idade

A partir dos 3 anos de idade, as interacdes em linha das criancas devem ser limitadas e supervi-
sionadas e gradualmente adaptadas a evolugédo das capacidades das criangas de forma estru-
turada. A utilizacdo dos dispositivos deve ser evitada sem autorizacdo e supervisdo parental. Os
cuidadores devem continuar a privilegiar as interagdes presenciais e as atividades no mundo real
e garantir que as criangas dormem o tempo suficiente. Em contextos educativos, a utilizacdo de
dispositivos fornecidos pela escola por criancas e adolescentes deve ter uma finalidade educativa
definida. Nas escolas primarias devem evitar-se os dispositivos eletrénicos, na medida do possivel,
para proteger o desenvolvimento, as interacdes sociais e a aprendizagem das criancas.

Oferecer as criancas e aos circulos de apoio uma educacao digital e de
bem-estar de qualidade

As criangas e os adolescentes devem ter acesso a uma educacado de alta qualidade em literacia
digital e dos meios de comunicacéo (incluindo a literacia em |A) ao longo de todo o percurso
escolar, desde a mais tenra idade. Os menores podem ser consultados sobre a concecdo da edu-
cacao para a literacia digital e mediatica. A educacéo deve dotar as criancas e os adolescentes
dos conhecimentos e competéncias de que necessitam para compreender 0s riscos e navegar
em linha de forma segura.

As competéncias de autorregulacdo devem ser destacadas como uma prioridade desde os pri-
meiros anos de vida, e ndo apenas no caso das criangas em idade escolar. As escolas devem
garantir que as criancas e os adolescentes recebem informacdes sobre o bem-estar e uma educa-
¢éo de qualidade em matéria de saude mental. Devem ser disponibilizados profissionais e recursos
pertinentes para apoiar as criancas e os cuidadores e educadores (circulos de apoio) nas respe-
tivas funcdes de supervisdo. Os circulos de apoio devem ser capazes de reconhecer os primeiros
sinais de negligéncia digital, utilizacdo nociva e abuso em linha e saber onde podem obter apoio.

13-18: A adolescéncia como fase da autonomia evolutiva
13-15 ANOS: A PRIMEIRA FASE DA AUTONOMIA EVOLUTIVA

A adolescéncia entre 0s 13 e 0s 15 anos representa a fase central da formacao da identidade dos menores,
caracterizada por uma maior exploragéo, instabilidade e procura de coeréncia entre contextos sociais.
As relagbes entre pares tornam-se o principal ponto de referéncia para a autoavaliacdo e a pertenca. As
capacidades cognitivas expandem-se, permitindo um pensamento abstrato mais avancado, a capacidade
de assumir outras perspetivas e a autorreflexao.

A tomada de decisbes e a autorregulacdo também melhoram, mas continuam a depender do contexto,
em especial em situagdes emocionalmente ou socialmente sobrecarregadas. O desenvolvimento da
identidade acontece cada vez mais em ambientes mediados digitalmente, em que a autoapresentacéo,
a reacao e a avaliacdo social sdo continuas, visiveis e escalaveis2.
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Do ponto de vista neurobioldgico, a adolescéncia € marcada por um desequilibrio entre sistemas emocio-
nais e de recompensa altamente ativos e o desenvolvimento de sistemas de controlo cognitivo. Embora
os processos limbicosd aumentem a reatividade emocional e a sensibilidade a reacéo social, o cortex
pré-frontal (responsavel pelo controlo dos impulsos e pela autorregulagdo) amadurece de forma mais
gradual. As alteracdes hormonais intensificam ainda mais a experiéncia emocional.

Tal resulta numa configuragéo do desenvolvimento em que 0s adolescentes sdo mais reativos, mais sen-
siveis a avaliagdo social e mais propensos a correr riscos, especialmente em contextos relacionados com
os pares. Embora as capacidades de autorregulacdo melhorem, sdo frequentemente ultrapassadas pela
intensidade do processamento socioemocional.

Do ponto de vista psicolégico, esta fase € definida pela formagéao intensificada da identidade, pela varia-
bilidade emocional e pela dependéncia da validacao externa. A autoestima torna-se instavel e depende
das reacdes sociais, a0 mesmo tempo que os adolescentes cuidam intencionalmente cada vez mais da
autoapresentacdo. Os ambientes das redes sociais+ proporcionam possibilidades, como a editabilidade,
a visibilidade e reacdes quantificaveis, que facilitam estes processos?2,

DESAFIOS ESPECIFICOS DA IDADE

..................................

Durante esta fase, as redes sociais e outros servigos digitais sdo utilizados para regular e lidar com as
emocdes, o que pode oferecer beneficios a curto prazo, mas pode reforcar a dependéncia da regulacéo
externa2, A utilizacdo das redes sociais+ pelos adolescentes como estratégia de regulagdo do humor
pode estar associada a uma maior incidéncia de depressao34.

A adolescéncia, dos 13 aos 15, representa o pico de vulnerabilidade aos problemas de saude mental, im-
pulsionado pela interacao das alteracdes de desenvolvimento e das influéncias ambientais. Esta fase esta
associada ao aumento das taxas de perturbacdes internalizantes, como a depressao e a ansiedade22. Uma
maior sensibilidade a comparacao, feedback e excluséo sociais cria vias especificas de vulnerabilidade
nos ambientes das redes sociais+ As pressdes relacionadas com a autoapresentacéo e a instabilidade
da identidade podem contribuir para uma menor clareza dos autoconceitos.

O comportamento de correr riscos atinge o nivel maximo e é fortemente influenciado pela dindmica
dos pares. Isto pode ser potenciado através da visibilidade digital e do feedback. Os fatores individuais
e contextuais, tais como perturbacdes de salide mental pré-existentes e stress familiar, interagem com
os ambientes das redes sociais+, reforcando frequentemente as vulnerabilidades ao longo do tempo2é.
Os dados longitudinais sugerem que estes riscos ndo sdo uniformes. Observam-se efeitos negativos
especialmente fortes e persistentes entre as adolescentes.

d. O sistema limbico & um conjunto de estruturas cerebrais envolvidas no processamento emocional, na motivagdo e na
recompensa.
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Figura 5 — Exposicao e complexidade digitais ao longo do desenvolvimento
O acesso, a intensidade e a complexidade dos ambientes das redes sociais+ aumentam.

Intensificagdo rapida

Elevada utilizagao diaria; redes Saturagéo e integragéo
sociais, transmissdo em continuo, Conectividade quase constante;
i ica jogos; personalizago algoritmica plataformas muiltiplas; ecologias
Ve complesidage em escala. digitais complexas e personalizadas.

e complexidade

muito
elevado

Riscos: Amplificaco algoritmica.  Riscos: Estabilizagéo do habito.
Entrada nas plataformas
As redes sociais comegam, a utilizagdo
& mais independente, as recomendagdes
algoritmicas aumentam.
Riscos: C 4o social e p do
relacionada com a identidade.

elevado Expansio da utilizagdo
Mais dispositivos, mais tempo passado
ajogar, interagdo em linha precoce nas
plataformas de video.

Riscos: Pressoes de reagdes/
moderado  Exposi¢éo minima desempenho.
Utilizagao de Acesso crescente
ecrés mediada por  Utilizagdo mais frequente,
cuidadores, pouco  aplicagdes e videos simples, na
frequente; contedo  maioria estruturados por adultos.

simples e passivo. - piscos: Condicionamento por

baixo  Riscos: recompensa.
Tecnoferéncia,
substituigao.

muito baixo

0-2 3-5 6-9 10-12 13-15 16-18 Idade
0-2 3-12 13-18 Idade adulta

......................................................................................

Os riscos digitais na adolescéncia séo potenciados pela convergéncia da utilizacdo autbnoma, da sen-
sibilidade ao desenvolvimento e dos ambientes algoritmicos estruturados. Um risco especifico de |A
especialmente importante nesta fase diz respeito aos agentes de conversagéo e a chamada «lA de com-
panhia». Os adolescentes podem utilizar estes sistemas ndo sé para entretenimento ou pesquisa de
informacéao, mas também para conversas pessoais, emocionais ou relacionadas com crises.

Estas interacBes sdo frequentemente concebidas para serem afirmativas, pouco conflituosas e perma-
nentemente disponiveis. Embora possam apresentar uma forma de apoio de facil acesso, também acar-
retam riscos de formac&o de lagos unilateral e dependéncia emocional. Esta situacdo pode ser satisfeita
com uma menor exposicdo a ambiguidade, ao desacordo e a responsabilidade mutua que caracterizam
as relagdes humanas.

Sempre que estes sistemas sejam acessiveis sem uma verificacdo fiavel da idade ou salvaguardas ade-
guadas, surgem riscos adicionais em relagdo a comunicagéo sexualizada, @ manipulacdo, ao aliciamento
e ao conteudo relacionado com crises. A IA de companhia ndo representa apenas outra forma de con-
teudo digital, mas um novo tipo de ambiente socioemocional que exige um desenvolvimento especifico
e atencéo regulamentar.

Um mecanismo central é a amplificacédo algoritmica. Os sistemas de recomendacdo dao prioridade a con-
teudo que maximiza a interacéo, reforcando frequentemente o material emocionalmente marcante e rele-
vante para a identidade. Tal pode moldar a perce¢éo e o comportamento ao longo do tempo, reforcando
as vulnerabilidades existentes®Z. Muitas redes sociais e outros servigos digitais promovem uma avaliacdo
social continua, expondo os adolescentes a reacdes e comparacdes persistentes. Tal pode aumentar
a volatilidade emocional e a dependéncia da validagao externa.
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Riscos de dependéncia

............................

As caracteristicas de concecdo, como recompensas variaveis, deslizamento infinito e disponibilidade
constante contribuem para uma utilizagdo problematica ou compulsiva, interagindo com a maior sensi-
bilidade dos adolescentes a recompensa28. A utilizacédo das redes sociais e de outros servicos digitais esta
também associada a perturbagdo do sono, a redugao do bem-estar e ao sofrimento emocional, embora
os efeitos sejam geralmente reduzidos e moderados pelo contexto®?,

Importa salientar que estes riscos ndo sdo uniformes em todos 0s servigos nem deterministicos. Emer-
gem da interacdo entre as vulnerabilidades de desenvolvimento e as caracteristicas digitais, salientando
a necessidade de ir além dos modelos simplificados do impacto dos servigos digitaisé®.

Figura 6 — Um desfasamento em termos de desenvolvimento entre a exposic¢ao digital,
a vulnerabilidade e a capacidade regulamentar

As trajetdrias combinadas demonstram que a exposicéo digital aumenta rapidamente, ao passo que

a mediacéo parental diminui e as competéncias regulatdrias evoluem mais lentamente. Esta tendéncia
coincide com um periodo de maior vulnerabilidade psicolégica durante a adolescéncia.
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CONCLUSOES

A partir dos 13 anos, os adolescentes passam de uma utilizagdo supervisionada para uma utilizagdo guiada
em linha. Os adolescentes tém maior liberdade para explorar as oportunidades oferecidas pelo mundo
em linha para se ligarem, aprenderem e explorarem a criatividade. As redes sociais e outros servigos di-
gitais oferecem aos adolescentes a oportunidade de desenvolverem as suas paixdes e interesses e de
os partilharem com os outros.

A transicdo para a autonomia € uma parte normal do processo de crescimento no mundo em linha de
hoje, tal como no mundo real. A questdo ndo é travar os adolescentes nesta transicdo, mas sim limitar
a respetiva exposicdo a potenciais perigos durante uma fase de desenvolvimento de grande vulnera-
bilidade. Esta vulnerabilidade caracteriza-se pela convergéncia da formac&o da identidade, por uma
sensibilidade socioemocional agugada e por ambientes estruturados por algoritmos.
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Os riscos digitais decorrem ndo s6 da exposicdo, mas também da respetiva intensidade e estrutura nas
redes sociaist+ concebidas para maximizar a interacdo numa idade de maior vulnerabilidade. Estes fatores
tornam a adolescéncia uma fase central, tanto para a investigacdo quanto para a regulamentacao.

Nesta idade, as formas tradicionais de supervisdo dos cuidadores e educadores tornam-se cada vez mais
ineficazes e dificeis de aplicar. Os riscos sdo cada vez mais moldados pelas redes sociais e por outras
estruturas de servigos digitais, e ndo apenas pelo comportamento individual. Um dos principais desafios
consiste em abordar os sistemas algoritmicos que estruturam a exposicéo e influenciam o comportamen-
to, funcionando simultaneamente com transparéncia limitada.

As abordagens regulamentares devem equilibrar a protecdo com a necessidade de autonomia e partici-
pacdo em linha dos adolescentes. Uma protecao eficaz requer uma abordagem multifacetada e baseada
no desenvolvimento, que combine a regulamentacéo das redes sociais+, intervencdes educativas e o
apoio a autorregulacdo e a utilizagéo critica dos servicos digitais.

Estudos recentes indicam que as proibicdes generalizadas da utilizacdo das redes sociais+ podem ser
menos eficazes do que muitas vezes se presume. Embora as referidas medidas visem reduzir a exposicao
€ 0s riscos associados, as provas da sua eficacia sdo atualmente limitadas, em especial para os adolescen-
tes. As abordagens demasiado restritivas podem ser contornadas ou transferir os riscos para ambientes
menos regulamentados.

Neste contexto, foi proposto um modelo de participacao regulamentada por escaldes etarios — combi-
nando a verificagdo da idade que preserva a privacidade, a seguranga desde a concegao e a educacao
para 0s meios de comunicagdo — como uma alternativa mais sensivel ao desenvolvimento. Esta aborda-
gem alinha as medidas de protegcdo com a evolugdo das capacidades das criangas, equilibrando a se-
guranca, a participacao e os direitos das criangas no dambito de um quadro integrado para a seguranca
das criancas em linha.

16-18 ANOS: A SEGUNDA FASE DA AUTONOMIA EVOLUTIVA

A adolescéncia tardia marca uma fase de crescente consolidagédo da identidade e de maior autonomia. As
funcdes, os valores e os autoconceitos anteriormente explorados comegam a estabilizar, resultando em
autorepresentagbes mais coerentes e integradas internamente. Por sua vez, as capacidades cognitivas
atingem um nivel mais elevado de sofisticacdo. Tal inclui o raciocinio abstrato, o planeamento a longo
prazo e a tomada de decisdes reflexiva.

Estes desenvolvimentos promovem uma participagdo mais autébnoma nos sistemas sociais, educativos
e econdmicos. As redes sociais e outros servigos digitais ja ndo sdo espagos exploratérios, mas estdo
plenamente integrados no dia a dia, moldando a comunicacgéo, a participacao e a autoexpressédoé. Do
ponto de vista neurobioldgico, o cérebro aproxima-se da maturidade funcional, especialmente no cortex
pre-frontal. Tal conduz a uma melhoria do autocontrolo, do planeamento e da tomada de decisdes.

Os sistemas emocionais e cognitivos tornam-se mais integrados, permitindo uma regulacdo emocional
mais estavel e uma melhor antecipacao das consequéncias a longo prazo. No entanto, o desenvolvimento
ainda ndo esta concluido, continuando a maturagdo no inicio da vida adulta2. Tal resulta num perfil de
maior estabilidade combinado com uma sensibilidade continua a ambientes altamente estimulantes.

54



SEGURANCA DAS CRIANGAS NA INTERNET // CAPITULO 1

DESAFIOS ESPECIFICOS DA IDADE

Dependéncia de trajetoria

................................

Apesar da crescente maturidade nesta idade, continuam a existir vulnerabilidades. As dificuldades de
saude mental que surgiram anteriormente podem persistir, especialmente quando os mecanismos subja-
centes continuam por resolveré, Tal salienta a necessidade de proteger os menores de potenciais danos
ndo so durante a adolescéncia, mas também desde a mais tenra idade.

A autorregulacéo, embora melhorada, continua a depender do contexto e pode ser posta em causa por
ambientes digitais altamente atrativos. Além disso, a consolidagdo dos padrdes comportamentais introduz
a dependéncia de trajetodria, tornando os habitos estabelecidos mais resistentes a mudanca. Os riscos
digitais nesta idade estdo menos relacionados com a emergéncia € mais com a estabilizagéo e o reforco.

.....................................

Os padrdes de utilizacdo estabelecidos, incluindo a utilizacdo problematica e excessiva ou a depen-
déncia, sdo mantidos e reforcados por caracteristicas nas redes sociais € noutros servigos digitais (por
exemplo, recomendag¢des personalizadas, fluxos continuos de conteldo e interagdo com base em recom-
pensas)é. Os sistemas algoritmicos continuam a moldar a exposicdo e o comportamento, muitas vezes
de forma subconsciente®. Por ultimo, as vulnerabilidades continuam a ser moldadas por desigualdades
estruturais, como o ambiente familiar e 0 acesso aos recursoséé.

A utilizacdo das redes sociais+ continua a estar associada a resultados como perturbag¢des do sono, stress
emocional e comparacdo social. No entanto, os efeitos sdo cada vez mais impulsionados por padrbes
a longo prazo, e ndo por uma sensibilidade aguda ao desenvolvimentof’. Os riscos relacionados com
a exploracdo de dados, a influéncia comercial e a participacdo nas economias digitais tornam-se mais
relevantes a medida que os adolescentes interagem mais ativamente com as redes sociais+.

CONCLUSOES

O final da adolescéncia representa um desafio para a seguranga das criangas em linha, marcando a tran-
sicdo de menor protegido para adulto maior de idade. O principal desafio nesta idade é conciliar a cres-
cente autonomia dos adolescentes com as vulnerabilidades persistentes relativas ao desenvolvimento.

Outra questdo importante € o surgimento de uma discrepancia. Os jovens com idades compreendidas
entre 0s 16 e os 18 anos sao frequentemente tratados como utilizadores totalmente auténomos, apesar
de 0s seus processos de desenvolvimento ainda estarem em curso. Esta situagéo evidencia a necessi-
dade de abordagens regulamentares que ultrapassem os limiares de idade rigidos e tenham em conta
as transicdes graduais para o desenvolvimento.

Uma protecao eficaz nesta fase deve abordar ndo sé o acesso e o conteudo, mas também as condicSes
estruturais que moldam os comportamentos a longo prazo, incluindo a concecao das redes sociais e de
outros servicos digitais, os sistemas algoritmicos e as praticas em matéria de dados. Os adolescentes
devem ser apoiados no desenvolvimento de praticas sustentaveis e reflexivas relativas a utilizagcdo das
redes sociais+, incluindo a autorregulacao e a sensibilizacdo critica para os ambientes digitais, durante
esta fase de autonomia evolutiva.
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Os riscos sdo cada vez mais cumulativos, moldados por hébitos estabelecidos e influéncias estruturais,
e nao pela sensibilidade imediata ao desenvolvimento. A seguranga das criancas em linha deve, por
conseguinte, estender-se a esta fase, para responder a transicdo para a participagdo autbnoma, em pa-
ralelo com as vulnerabilidades persistentes relativas ao desenvolvimento. As medidas devem promover
o desenvolvimento de praticas de interacdo sustentaveis que orientem os adolescentes na transicdo para
a idade adulta.

RECOMENDAGOES (13-18 ANOS)

Garantir a evolucao da utilizacao autonoma de redes sociais+
adequadas a idade

A partir dos 13 anos, os adolescentes podem comecar a passar de uma utilizagdo supervisionada
para uma utilizagdo autbnoma das redes sociais+. Os pais, cuidadores, professores e educadores
continuam a desempenhar um papel importante na orientacdo das interagcdes em linha dos ado-
lescentes. Os circulos de apoio dos adolescentes devem continuar a promover interagdes e ati-
vidades presenciais no mundo real, incluindo dormir horas suficientes. Em contextos educativos,
a utilizacao dos dispositivos deve ter uma finalidade educativa definida.

Conclusao

Este capitulo explorou as caracteristicas definidoras e os riscos associados & utilizacdo em linha pelas
criangas em trés fases primarias do respetivo desenvolvimento: primeira infancia (0-2 anos), infancia (3-
12 anos) e adolescéncia (13-18 anos). Foram apresentadas recomendacdes gerais destinadas a orientar
0s prestadores de redes sociais e outros servicos digitais, as entidades reguladoras, os cuidadores e 0s
educadores na adog¢do de uma abordagem adequada a idade no que diz respeito a seguranca das crian-
cas em linha, de acordo com as respetivas competéncias e responsabilidades.

Com base numa analise dos dados disponiveis relativos aos riscos para a salde e o bem-estar dos me-
nores ao longo destas fases de desenvolvimento, foi delineada uma abordagem por fases que orienta as
interacdes em linha das criangas e dos adolescentes em trés fases primarias:

/] 0O-2 anos: a primeira infancia como fase de desenvolvimento especialmente protegida;
J/ 3-12 anos: a infAncia como fase de desenvolvimento supervisionada;

JI 13-18 anos: a adolescéncia como fase da autonomia evolutiva.

Os quadros e instrumentos de protecdo das criancas em linha existentes sdo analisados mais pormenori-
zadamente no capitulo 3. As medidas destinadas a capacitar os menores em linha e os respetivos circulos
de apoio para orientar a utilizacdo das redes sociais+ por criangas e adolescentes sdo apresentadas no
capitulo 4. O capitulo seguinte analisa mais pormenorizadamente os riscos para as criangas em linha em
diferentes fases do desenvolvimento, nomeadamente em relacdo a varios fatores sociais e individuais.
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02

Dados sobre os riscos que os
menores enfrentam em linha

Tal como referido no capitulo 1, a seguranca das criancas em linha ndo pode ser concebida apenas do
ponto de vista do desenvolvimento. Os fatores como o contexto socioecondémico e o0 género tém uma
influéncia importante nos padrdes de utilizacdo em linha das criangas e adolescentes e na suscetibilidade
aos riscos associadosé®. A sexualidade, a origem racial e étnica, a religido, os antecedentes migratorios
e as necessidades educativas especiais também afetam a exposicdo dos menores a conteudo danoso.

Este capitulo explora o segundo dos Seis Principios Orientadores propostos pelos copresidentes como
um quadro de referéncia para orientar a acao: igualdade e diversidade. Descreve a forma como as desi-
gualdades nos riscos e na exposicédo a perigos em linha para diferentes idades e grupos socioeconémicos
se cruzam com as necessidades dos menores ao longo do desenvolvimento. Avalia igualmente a expo-
sicdo dos menores a varios riscos em linha (por exemplo, conteudo ilegal e caracteristicas de concecéo
nocivas das redes sociais e de outros servigos digitais) que tém impacto na saude fisica e mental dos
mesmos.

Atualmente, existem substancialmente mais dados (por exemplo, centrados na ciberintimidacao
e no conteudo danoso) sobre uma potencial associagao negativa entre as redes sociais e a saude
mental do que no que diz respeito aos respetivos efeitos positivos. Grande parte dos dados relativos ao
potencial das redes sociais para afetar a salde e o bem-estar dos menores é de natureza correlacional,
ndo permitindo tirar conclusdes causais. No entanto, apresentam, ainda assim, indicios suficientes para
justificar a adog¢ao de medidas destinadas a proteger os menores em linha.

Apesar da disponibilidade de dados em determinados dominios, algumas lacunas de dados dificultam
uma analise exaustiva que pode incorporar fatores de risco sociais e individuais do ponto de vista do
desenvolvimento. De um modo mais geral, a falta de transparéncia e de acesso aos dados das redes
sociais dificulta a investigag&o sobre os efeitos positivos e negativos da utilizagdo das redes sociais por
menoresé?,

Estudos mais longitudinais e conjuntos de dados a escala europeia poderiam ajudar a compreender
melhor em pormenor as consequéncias dos riscos a que as criangas e 0s adolescentes estdo expostos
nas diferentes redes sociais+. Quaisquer estudos detalhados em menores exigem cuidado em termos
de ética da investigacdoZ®

Alguns dos dados recolhidos também levaram a alguns equivocos no debate publico. Um exemplo sdo
as alegacdes de brain rot (deterioragdo cerebral) causadas pelas redes sociais, sugerindo alguns relatos
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que a utilizacdo excessiva das redes sociais pode reduzir a massa cinzenta no cérebro humanoX. Estas
afirmacgdes sdo demasiado redutoras e ndo se baseiam em dados médicos.

Este capitulo tem por objetivo apresentar e reforcar a atual base comprovada. E fundamental dispor
de dados concretos sobre a forma como os riscos e os danos se relacionam com os diferentes
servicos digitais, e ndo apenas com as redes sociais, para orientar medidas adequadas destinadas
a proteger e capacitar os menores em linha. As oportunidades para criangas e adolescentes no mundo
digital sdo exploradas no capitulo 4.

Fatores de risco sociais e individuais
GENERO E SEXUALIDADE

..........................................

As jovens e as raparigas estdo especialmente expostas a uma série de danos em linha especificos do gé-
nero. Estes incluem a intimidacdo de natureza sexista e misdgina e a exposicao desproporcionada a danos
de natureza sexual’, tais como a partilha ndo consentida de imagens intimas e deepfakes sexualmente
explicitos em linhaZ.,

De um modo mais geral, a investigacao sugere que as raparigas sdo mais suscetiveis de ser vitimas de
ciberintimidacdo do que os rapazes?. Um estudo revelou que 63 % das raparigas na Europa declararam
ter sido vitimas de alguma forma de assédio em linha nas redes sociaisZ.

Existem alguns indicios de que os riscos a que as jovens e as raparigas estao expostas em linha
evoluem com a idade. As raparigas com idades entre os 13 e 0s 15 anos podem estar mais sujeitas a ex-
perienciar exclusdo de conversas em grupo, criticas ao corpo, boatos e humilhacéo publica?. Por sua vez,
as jovens com idades compreendidas entre o0s 11 e 0s 18 anos podem estar mais expostas a experiéncias
de abuso de natureza sexual ou de controlo, incluindo coacéao, deepfakes e aliciamento. Embora as ra-
parigas desta idade estejam especialmente em risco, os rapazes também estdo expostos a estes perigos.

A crescente difusdo da inteligéncia artificial (I1A) e a respetiva integracdo em aplicagées e servigos em li-
nha aumentam os riscosZZ. A titulo de exemplo, os deepfakes podem ser utilizados de forma maliciosa para
praticar a ciberintimidacdo contra outras pessoas’. Desde o seu surgimento, a criacdo de deepfakes tem
vindo a aumentar e pode ser utilizada para cometer abusos sexuais em linhaZ2. Os deepfakes introduziram
uma nova dimensdo de danos que ndo so prejudicam a reputacdo de uma pessoa, mas, tal como outros
atos de ciberintimidacéo, também podem potencialmente causar traumas psicolégicos.

As raparigas podem estar mais expostas a danos relacionados com a comparagéo social em linha e tém
maior probabilidade de desenvolver uma imagem negativa do proprio corpo?2. A investigacéo sugere que
a presséo dos pares no que diz respeito aos ideais de imagem corporal pode ser agravada pela utilizagéo
em linha&,

Assim, as raparigas podem estar mais propensas a aderir ou a promover comunidades em linha que in-
centivam disturbios alimentares®2. Os dados disponiveis indicam uma ligacdo entre as interagcdes em linha
das adolescentes e a autoapresentacéo, incluindo a utilizacdo das redes sociais, e os efeitos negativos
para a saude mental, incluindo a depresséo e a ansiedade®. As raparigas com idades compreendidas
entre 0s 10 e 0s 12 anos podem estar especialmente expostas.
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De modo geral, as raparigas passam mais tempo nas redes sociais e a utilizar funcionalidades de con-
versagdo em linha do que os rapazes®. Alguns estudos associaram a utilizacdo moderada ou intensiva
de servicos digitais entre as raparigas a uma maior prevaléncia de problemas de saude mental e a um
menor bem-estarss,

Os rapazes, por sua vez, tendem a passar mais tempo a jogar em linha. Vérios estudos demonstraram
que os jogos em linha estdo associados a problemas de saude mental, como a depresséo e a ansiedade.
No entanto, pode haver uma associacdo mais forte entre a utilizacdo das redes sociais e os problemas
de saude mental do que com os jogos2é. O risco de transgressdes sexuais em linha é mais elevado para
0s rapazes do que em situagdes da vida real. A vulnerabilidade dos rapazes nestes contextos é frequen-
temente subestimada&Z.

Por ultimo, as raparigas e os rapazes podem lidar com os danos em linha de diferentes formas. No caso
da ciberintimidacéo, os rapazes podem ser mais suscetiveis de utilizar técnicas de prevencéo, devido
a normas que os incentivam a autogerirem os problemas, em vez de procurarem ajuda junto dos respeti-
vos circulos de apoio®. Tanto para as raparigas quanto para os rapazes, os estudos associam uma maior
utilizacédo das redes sociais a uma maior degradagdo da saude mental e do bem-estar?.

Comunidades LGBTIQ+

.............................

As criancas e os adolescentes LGBTIQ+ tém maior probabilidade de serem vitimas de 6dio22 e violéncia
na Internet, incluindo ciberintimidacdo e assédio sexual?2. Os servigos digitais podem também agravar
as experiéncias dos jovens utilizadores LGBTIQ+ em matéria de aliciamento, agressao sexual e o risco de
verem a respetiva orientacédo sexual ou identidade de género revelada sem consentimento:,

Ao nivel da populacdo, entre as pessoas pertencentes a comunidades LGBTIQ+, 63 % afirmam ter encon-
trado conteudo violento em linha e desinformacg&o que visam as comunidades LGBTIQ+24, Os dados su-
gerem que os adolescentes pertencentes as comunidades LGBTIQ+ podem ser mais propensos a utilizar
0s espacos em linha para explorar a sexualidade e identidade em linha, para procurar informacdes sobre
saude sexual ou para procurar apoio e contacto com os pares sem se exporem a riscos «presenciais»Z2.,

Tal pode aumentar a exposicdo das criancas e adolescentes LGBTIQ+ a riscos e perigos em linha. Apesar
dos muitos argumentos a favor do potencial dos espagos em linha para oferecer as criangas e adoles-
centes com diversidade sexual a oportunidade de estabelecer contacto e receber apoio dos pares, 0s
dados sugerem que as interacdes presenciais podem continuar a ser mais eficazes na prestacdo de apoio
do que as interacdes em linhaZ.

CONTEXTO SOCIOECONOMICO

Os adolescentes provenientes de contextos socioecondmicos desfavorecidos tém maior probabilidade
de viver experiéncias negativas em linha, incluindo a ciberintimidacao?, a utilizacdo excessiva de dis-
positivos, a dependéncia das redes sociais?® e a utilizacdo problematica®s. Os fatores socioecondmicos,
incluindo rendimentos familiares mais baixos, podem também aumentar a prevaléncia de experiéncias
danosas em linha entre criancas e adolescentes!®?,

O contexto familiar tem uma influéncia importante na exposicdo dos menores a danos em linha. As crian-
cas e 0s adolescentes cujos pais tém uma baixa literacia digital em linha podem estar expostos a maiores
danos em linha!®, Os dados disponiveis sugerem que 0s menores provenientes de meios socioecondmi-
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cos menos favorecidos tendem a ter niveis mais baixos de literacia digital que Ihes permitem navegar em
linha de forma segura e podem participar em comportamentos mais arriscados em linhal%2,

Por outro lado, as familias mais privilegiadas podem estar mais bem equipadas e beneficiar de mais re-
cursos para orientar de forma positiva a interacdo dos filhos e adolescentes com as tecnologias digitais’®
e para fazer face aos impactos negativos. Desta forma, a utilizacdo problematica dos servicos digitais,
incluindo as redes sociais, pode reforgar as desigualdades existentes em matéria de saude, participacao
académica e sucesso escolar dos adolescentes e dos jovens adultos.

Embora viver numa zona urbana ou rural possa néo influenciar diretamente os riscos de exposigédo dos
menores em linha, as criancas e os adolescentes que vivem em zonas rurais podem ser mais propensos
a recorrer a mecanismos de defesa de evitagdo, que estdo mais intimamente associados a resultados ne-
gativos em termos de saude mental. Tal salienta a necessidade de desenvolver programas que combatam
as desigualdades sociais, nomeadamente nas zonas rurais e mal servidas, a fim de reduzir a probabilidade
de os menores sofrerem danos em linha'%4,

ORIGEM RACIAL E ETNICA, RELIGIAO E ANTECEDENTES
MIGRATORIOS

Os adolescentes pertencentes a minorias raciais tém maior probabilidade de terem uma experiéncia ne-
gativa em linha, tais como ciberintimidacé&o, discriminagado racial e assédios. Os dados provenientes da
Europa indicam que o discurso de édio em linha visa frequentemente as pessoas devido a origem racial
ou étnica, religido, nacionalidade ou antecedentes migratoérios, figurando os negros, os ciganos, os judeus
e 0s mugulmanos entre os grupos mais comummente visados!?. Além disso, o racismo, o édio religioso,
0 odio com base na orientacdo sexual e o sexismo sdo algumas das formas mais comuns de discurso de
odio encontradas em linhal?Z,

Os dados da Unido Europeia sugerem ainda que estas experiéncias em linha refletem padrées mais
vastos de discriminacdo que afetam as comunidades minoritarias. De acordo com a Agéncia dos Direitos
Fundamentais da Unido Europeia (FRA), quase metade (47 %) dos mugulmanos inquiridos em 13 Estados-
Membros da UE declararam ter sido vitimas de discriminag&o racial nos cinco anos anteriores. Tal inclui
0 assédio e a discriminacdo na educacao, no emprego € nos espacos publicos. Muitos também crela-
taram exposicdo a hostilidade antimuculmana na Internet’®®, Do mesmo modo, o inquérito da FRA as
pessoas de ascendéncia africana concluiu que quase metade dos inquiridos tinha sido vitima de dis-
criminacéo racial, tendo os ambientes digitais sido identificados como um contexto importante em que
ocorrem abusos raciais!®?,

Parece haver uma normalizagéo e banalizagdo crescentes do discurso de 6dio em linha. A Comisséo
Europeia contra o Racismo e a Intolerancia (CERI) do Conselho da Europa salientou niveis crescentes
de discurso de 6dio em toda a Europa. Observa que a origem étnica e a religido estéo entre os fatores de
risco mais comuns para o ¢dio na Internet e alerta para o facto de a retérica xendfoba, antimugulmana,
antissemita e antinegra se ter tornado cada vez mais normalizada nos espacos digitais™e,

Além disso, ao nivel da populag&o, os dados sugerem que as pessoas oriundas de minorias podem ser
desproporcionadamente afetadas por restricbes e medidas de remogado nos sistemas de moderagéo de
conteudo, em resultado de enviesamentos nos algoritmos utilizados nestes sistemas™™, Tal reflete preo-
cupacdes mais vastas quanto aos preconceitos étnicos e de género nos modelos de detecao e previsdo
do discurso utilizados pelos prestadores de servicos digitais para digitalizar automaticamente o conteudo
danoso em linhal2,
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CRIANCAS COM NECESSIDADES EDUCATIVAS ESPECIAIS

Os dados sugerem que os jovens com necessidades educativas especiais e deficiéncias estdo mais ex-
postos a praticas nocivas'®, tais como discurso de édio, ciberintimidacédo, ameacas cibernéticas, assédio,
exposicdo a conteldo de caracter sexual e aliciamento em linhal4,

Os fatores como os obstaculos & comunicagao e a literacia emocional podem exacerbar as vulnerabilida-
des existentes para as criancas e os adolescentes com deficiéncia nos espacos em linha®s, O isolamento
social e 0s sentimentos de vulnerabilidade sentidos pelos menores com deficiéncia aumentam significa-
tivamente o risco de vitimizagdo!®,

Os dados disponiveis sugerem que as criancgas e os adolescentes com deficiéncia podem sentir-se
mais confortaveis para se exprimirem em espacos em linha'Z. Além disso, os menores com deficiéncia
interagem em linha com maior frequéncia para partilhar os interesses e passatempos, jogar com outras
pessoas e procurar informagdes de saude e apoio emocional, apesar de terem sofrido uma maior expo-
sicdo a danos em linhalé,

Do mesmo modo, a investigacao sugere que as criangas e 0s adolescentes com problemas de desenvol-
vimento neuroldgico, incluindo perturbagdes do défice de atengéo/hiperatividade (PHDA), estdo mais ex-
postos a utilizagdes problematicas em linha™?, Além disso, os menores com caracteristicas de perturbacéo
do espetro do autismo e perturbacdes intelectuais e de desenvolvimento sdo cada vez mais suscetiveis
de serem alvo de intimidacdo em linha22, O aumento do tempo passado a frente de ecrés pode também
estar associado ao aumento dos sintomas de PHDAZ!.

Importa notar que os fatores de risco sociais e individuais para as criangas e os adolescentes em linha
se cruzam. Por exemplo, os menores com deficiéncia podem ter maior probabilidade de terem uma
experiéncia de discurso de odio em linha direcionada ao género, a sexualidade, a raca ou a religido22,
Tal demonstra a necessidade de ter em conta a interagao entre diversos fatores sociais e individuais e a
forma como estes agravam a exposicdo de grupos sociais especificos a danos aquando da concecéo de
medidas de promog¢ao da segurancga das criangas em linha.

RISCOS PARA A SAUDE MENTAL

De acordo com dados da Organizacdo Mundial de Saude, um em cada sete jovens entre os 10 e os
19 anos em todo o mundo enfrenta um problema de salde mental'Z, A nivel europeu, o inquérito Euroba-
rémetro de 2023 sobre a saude mental revelou que 59 % dos jovens tinham tido um problema emocional
ou psicossocial, como a depress&o ou a ansiedade’?4,

Entre os adolescentes, a depressao, a ansiedade e as perturbacdes comportamentais estdo entre as
principais causas de doencga®2s, A nivel mundial, o suicidio € uma das principais causas de morte entre os
jovens!2 (ver abaixo: Automutilagdo deliberada e suicidio). Ao nivel da populacéo, os grupos vulneraveis,
incluindo as pessoas pertencentes a comunidades LGBTIQ+ e as pessoas com antecedentes migratérios
ou refugiados, estdo em maior risco'ZZ,

Os dados disponiveis sugerem que as raparigas sdo especialmente vulneraveis, por exemplo, a compa-
racao baseada na aparéncia e a avaliagado social mediada por plataformas. Para muitos menores, a idade
entre 0s 10 e os 12 anos marca uma fase inicial no desenvolvimento de problemas de internalizacao, tais
como sintomas de ansiedade e depressdo. Os problemas de saude mental podem prolongar-se até
a adolescéncia, que representa o periodo de maior vulnerabilidade, caso 0s mecanismos subjacentes
ndo sejam abordados.
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Os problemas de saude mental ndo tém apenas consequéncias diretas graves para o bem-estar e o
desenvolvimento das criangas e dos adolescentes. Afetam também a assiduidade e o desempenho dos
menores na escola e, mais tarde, a empregabilidade28. Os dados sugerem amplos efeitos da utilizacédo
dos servigos digitais, em especial das redes sociais, na saude e no desenvolvimento das criangas e dos
adolescentes.

Um estudo indicou que a utilizagdo excessiva das redes sociais, superior a trés horas por dia, pode estar
associada a resultados negativos em matéria de salde mental, especialmente depressao e ansiedade2.
Do mesmo modo, os resultados da avaliagdo do Programa Internacional de Avaliagdo de Alunos (PISA) de
2022, que abrangeu 22 Estados-Membros da UE, revelaram que a probabilidade estimada de os jovens
de 15 anos sofrerem de problemas de salde mental aumenta com o tempo que passam em linha®2,

DADOS DE UMA RELAGCAO BIDIRECIONAL ENTRE PROBLEMAS
DE SAUDE MENTAL E A UTILIZACAO DE SERVICOS DIGITAIS

A relacéo entre a interacédo das criangas e dos adolescentes com o mundo das redes sociais+ e 0s
problemas de saude mental € complexa. No que diz respeito as redes sociais, os dados apontam para
uma relagdo bidirecional entre as interagdes em linha dos menores e a prevaléncia de problemas de
saude mental®!, Isto significa que as interagdes
das criangas e dos adolescentes com 0s espagos
em linha podem causar, mas também reforcar, os
problemas de saude mental existentes, incluindo
a depressdot,

«E preciso analisar
as varias tecnologias
envolvidas de uma
perspetiva mais ampla
e aprofundada. [...]

Os dados existentes corroboram a ideia de que
as experiéncias negativas em linha s&o altamente
prevalecentes em adolescentes que ja se debatem
com problemas de saude mental®2, Os adolescen-

Centrarmo-nos apenas
nas redes sociais

é uma abordagem
demasiado limitada,
uma vez que outras
tecnologias, como

a IA generativa,
representam riscos
comparaveis, se nao
superiores, para oS
menores.»

— JUDITH SIMON,

PROFESSORA DE ETICA NAS TECNOLOGIAS
DA INFORMAGCAO, UNIVERSIDADE DE
HAMBURGO

tes que sofrem de ansiedade social podem estar
especialmente propensos a passar mais tempo
nas redes sociais ou a desenvolver padrbes de
utilizacdo problematicos4, Por vezes, as pessoas
socialmente ansiosas recorrem as redes sociais
para construir relagcdes positivas em linha, alivian-
do a ansiedade das intera¢8es presenciais, mas
promovendo comportamentos evasivos.

Da mesma forma, a exposi¢do dos menores a con-
teldo inadequado para a idade, incluindo conteu-
do que retrate ou incentive a automutilagdo fisica,
disturbios alimentares e suicidio, € suscetivel de
agravar condicdes ja existentes.

Para os adolescentes nas redes sociais, a qualida-
de das redes no mundo real e os tracos de per-
sonalidade, incluindo a introversao ou a extrover-
s&o, podem atuar como fatores de protecdo ou de
risco. A investigagcdo sugere que a utilizagdo das
redes sociais por adolescentes extrovertidos com
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boa autoestima e amizades no mundo real de elevada qualidade pode reforcar as relagcdes no mundo
real e aumentar o apoio em linha.

Por outro lado, os adolescentes introvertidos com baixa autoestima e uma rede social mais fraca no
mundo real podem estar mais inclinados a procurar novos amigos em linha. Tal pode aumentar os riscos
potenciais de exposicdo a contactos ou conteldos indesejadosE,

FERRAMENTAS TA E IA DE COMPANHIA NAS REDES SOCIAIS+

Os recentes avangos tecnologicos aceleraram a utilizagdo da IA generativa, de rob6s de conver-
sacao de modelos de linguagem de grande escala e de «|A de companhia» por parte das criancas
e adolescentes. Esta mudanca tem sido acompanhada de uma preocupacao crescente quanto as
implicacdes destas tecnologias para a salide mental e 0 bem-estar dos menores. E por esta razdo
que os copresidentes optaram pelo termo amplo «redes sociais+» no presente relatorio.

Ao contrario das anteriores ferramentas digitais de saude mental, incluindo aplicagdes e realidade
virtual, que tiveram dificuldade em manter os niveis de utilizacado, milhdes de criangas e adoles-
centes ja utilizam robds de conversacédo de IA para procurar informagdes (nomeadamente sobre
problemas de saude mental), interagéo e apoio emocional. Alguns dados iniciais sugerem bene-
ficios, como o potencial dos agentes de conversagéo de |A para ajudar a reduzir os sintomas de
depressaoe,

A investigacdo indica igualmente os potenciais beneficios das interfaces baseadas na IA para
uma educagéo inclusiva para os estudantes com deficiéncias visuais, fisicas e cognitivasZ. No
entanto, o impacto das ferramentas de |A na educacéo e no desenvolvimento de competéncias
dos menores deve ser analisado de forma mais exaustiva, a fim de compreender os potenciais
beneficios e riscos®E,

Estdo a surgir sinais preocupantes na cobertura mediatica e nas primeiras investigacdes sobre as
possibilidades de sintomas «psicoticos» associados a |A, formacédo de lacos parassocial, padrdes
de dependéncia e incitamento ao suicidio?. Os dados sugerem gue 0s menores muitas vezes
consideram a «|A de companhia» como seres semelhantes aos humanos. No entanto, podem
nado prestar um verdadeiro apoio empatico e podem representar riscos para a saude mental dos
menores2,

As criangas de tenra idade podem ser especialmente suscetiveis a criar lagos emocionais com a IA
de companhia, que podem percecionar como interlocutores capazes de interagir. Os adolescen-
tes que utilizam estas ferramentas para interagdes pessoais e emocionais também estdo expostos
a riscos relacionados com a formacao de lagcos e a dependéncia.

Um estudo europeu recente revelou que mais de 86 % dos adolescentes irlandeses, franceses,
aleméaes e suecos utilizam ferramentas de |IA. Entre eles, mais de metade utiliza ferramentas de
IA para debater temas intimos e resolver questdes pessoais!®, Este estudo indicou que os ado-
lescentes que utilizam ferramentas de |A tém maior probabilidade de apresentar sintomas de
ansiedade.

Os sistemas de |A podem explorar as vulnerabilidades dos menores abusando da curiosidade na-
tural, do desejo de recompensas, da suscetibilidade a pressdo e da inclinacao para a gratificacéo
imediata. Podem também exacerbar o impacto das técnicas de concec¢do manipuladoras, como
0 «encorajamento» comportamental’4,
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Os vieses algoritmicos e sociais incorporados nos dados de treino da IA também podem fomen-
tar a desinformacao, a informacéo incorreta e os esteredtipos que os menores podem interiorizar
desde tenra idade™2. As consequéncias da exploracdo baseada na IA podem ser graves e dura-
douras para as criancas e os adolescentes, incluindo comportamentos de dependéncia, menor
concentragao e capacidades cognitivas, baixo desempenho académico e dificuldades sociais.

As criancas dos 6 aos 12 anos podem estar especialmente expostas ao desenvolvimento de com-
portamentos de dependéncia precoces, que podem continuar até ao inicio da adolescéncia
e para além da mesma. E necessaria mais investigacéo, ndo sé sobre as oportunidades que as
ferramentas de |IA oferecem as criangas e aos adolescentes, mas também para compreender
como detetar danos e garantir que a supervisdo humana continua a ser uma parte fundamental
do apoio mediado pela IA.

Além disso, as caracteristicas baseadas na IA (por exemplo, em ambientes de jogo, incluindo per-
sonagens baseadas na |A, na geragéo de conteudo personalizado e em rob6s de conversacao
dentro do jogo) ndo sdo plenamente abordadas pelo quadro legislativo em vigor para proteger
adequadamente os menores em linhaé,

A SOLIDAO COMO CAUSA OU EFEITO DA UTILIZAGAO
DAS REDES SOCIAIS

Para as criancas e os adolescentes, a soliddo pode ser uma causa ou um efeito da utilizacdo das redes
sociais®Z. Nos casos em que a soliddo pode ser considerada uma causa, os sentimentos de isolamento
podem incentivar uma maior utilizagdo das redes sociais# para criar novas amizades. A soliddo no mundo
real pode também motivar comportamentos, como apresentacdes irrealistas do «eu» em linha, o que, por
sua vez, pode exacerbar os sentimentos de solid3o™2.

De modo mais geral, a ocorréncia de danos em linha pode incentivar os menores a abandonarem as
atividades sociais e a escola, a perderem a confianga nos outros e a mostrarem-se mais relutantes em
participar em atividades em linha que promovam o bem-estar (como a ligagdo com amigos ou servigos)=2,
E importante reconhecer que os danos em linha, incluindo a ciberintimidacéo, se sobrepdem frequente-
mente aos danos no mundo fisico.

UTILIZACAO PASSIVA VS. UTILIZACAO ATIVA

A concecéo das redes sociais+ € outro fator importante na forma como estes servigcos afetam a saude
mental das criancas e dos adolescentes. Os percursos automatizados, otimizados para objetivos comer-
ciais, podem levar a que os menores sejam expostos a um fluxo aparentemente interminavel de conteudo
danoso, a partir de imagens graficas de automutilagdo, disturbios alimentares e imagens sexuais®!,

A investigacdo indica que a forma como as criangas e 0s adolescentes interagem com as redes sociais
influencia os efeitos que estas podem ter na saude mental e no bem-estar dos mesmos. A utilizacdo
passiva, como a navegacao e o deslizamento, pode estar associada a niveis mais elevados de sintomas
depressivos, soliddo e stress=2,
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Ja a utilizacdo ativa, como a publicacdo, os comentarios, as mensagens e 0s gostos, tende a estar correla-
cionada com um maior bem-estar, satisfagdo com a vida (especialmente entre as raparigas) e uma maior
percecao do apoio social. No entanto, algumas constatacdes revelam resultados heterogéneos no que
diz respeito a utilizacéo ativa e passiva e a frequéncia da depressao’=,

PREOCUPAGCOES COM A IMAGEM CORPORAL E COMPORTAMENTOS
ALIMENTARES

As plataformas de redes sociais permitem o acesso das criangas e dos adolescentes a um vasto leque de
conteudos relacionados com comportamentos alimentares, incluindo praticas saudaveis e ndo saudaveis.
Os canais que promovem os disturbios alimentares suscitam preocupacdes significativas e tém potencial
para fomentar comportamentos alimentares disfuncionais que impedem a recuperagéo!=,

Estes canais podem utilizar palavras-chave em evolucéo para evitar a detecéo e o bloqueio pelas plata-
formas de redes sociais, promovendo a magreza, a baixa autoestima e o perfecionismo. Estes comporta-
mentos estdo associados a distUrbios alimentares que afetam especialmente as adolescentes®, a partir
dos 10 anos de idade.

A ampla divulgacao e normalizacdo de «publicacdes sobre o corpo perfeito» e de imagens que promovem
o «ideal de magreza», muitas vezes atraves de atividades centradas em fotografias nas redes sociais, po-
dem contribuir ainda mais para a insatisfacdo com a imagem corporal e a vergonha do corpo em criangas
e adolescentes.

Esta exposicdo pode levar a uma maior auto-objetificacéo, a preocupacdes com a imagem corporal
e mesmo a um desejo de recorrer a cirurgia estética. Os adolescentes, especialmente as raparigas adoles-
centes, correm um risco especial de desenvolver percecdes negativas da imagem corporal perpetuadas
pela representacéo, nas redes sociais, de normas corporais idealizadas!=8,

DESINFORMAGCAO E INFORMAGAO INCORRETA

Os menores tendem a preferir as redes sociais e as plataformas em linha como fontes de noticias
e informagdes em detrimento dos meios de comunicagao social tradicionais®®Z. Esta utilizagédo
expde-nas a um vasto leque de desinformagéo e de informac&o incorreta em linha.

Aos 8 anos, cerca de metade das criangas declaram deparar-se com informacao incorreta numa
base semanal®8, Quanto mais velhas as criancas s&o, mais frequentemente referem ter sido alvo
de informacéo incorreta’2. Um inquérito realizado nos Estados Unidos indicou que mais de um
terco dos adolescentes foram induzidos em erro por conteudo falso em linha?,

As criangas e os adolescentes podem nem sequer estar familiarizados com os conceitos de infor-
magéo incorreta e desinformacao, o que leva a uma falta de denuncias e a uma falta de sensibili-
zagao para os riscos associados. Isto pde em evidéncia a lacuna entre as capacidades cognitivas
e emocionais das criangas e 0s riscos a que estdo expostas em linha. Embora cerca de 70 % dos
jovens na UE tenham comunicado que podiam reconhecer com confianga a desinformagdo em
linhal®!, as respetivas respostas sdo influenciadas pela compreensio que tém do que constitui
desinformagéo e de outros fatores (por exemplo, género, contexto socioeconémico, etc.).
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Com o surgimento de tecnologias cada vez mais sofisticadas capazes de criar e divulgar infor-
magcé&o incorreta e desinformagao, incluindo ferramentas de 1A¥%2, é cada vez mais dificil para os
utilizadores, em especial os menores, distinguir informagao néo fiavel de informacao fidvel.

Os menores podem nao so ser diretamente prejudicados por informacgao incorreta e desinforma-
¢do, mas também divulga-las entre os respetivos pares!é2, por exemplo, para ganhar popularidade
ou confirmagao’®?. Uma tendéncia especialmente preocupante é a utilizagédo crescente das redes
sociais pelos adolescentes para pesquisar informacgao sobre questdes pessoais e relacionadas
com a saude (mental), apesar da prevaléncia generalizada de informagéo incorreta em linha sobre
estes topicos’es,

Uma investigacdo nos meios de comunicacao social realizada em 2021 revelou que, nos primei-
ros 35 minutos numa plataforma de redes sociais, quase 90 % dos utilizadores receberam infor-
macao incorreta especifica sobre as vacinas contra a COVID-19%¢, Estas conclusdes sublinham
a necessidade de medidas de protecéo para limitar a propagacao de informacao incorreta e de
desinformag&o em linha.

Nos ciclos de avaliacédo e atenuacéo dos riscos das plataformas em linha de muito grande dimen-
sdo (VLOP) e dos motores de pesquisa em linha de muito grande dimensao (VLOSE) ao abrigo
do Regulamento dos Servicos Digitais da UE, tanto os prestadores quanto a sociedade civil assi-
nalaram riscos sistémicos para a saude publica decorrentes da divulgacdo em grande escala de
desinformacéo e de informacao incorreta no dominio médico. Os prestadores de plataformas de
comeércio em linha salientaram igualmente os riscos sistémicos decorrentes da venda, nas respe-
tivas plataformas, de substancias legais mas nocivas, bem como de produtos médicos ilegais, nao
conformes ou ndo regulamentados. O conteudo relacionado com a automutilacdo, os disturbios
alimentares e as praticas de saude de risco constitui outra drea que suscita preocupacao.

Tal sublinha a importéncia de dotar as criangas e os adolescentes, mas também os cuidadores
e educadores, de competéncias e literacia digitais desde tenra idade. Os servicos publicos, in-
cluindo os servigos de saude, devem refletir sobre a forma de disponibilizar informagdes e orien-
tacdes exatas e adequadas a idade sobre problemas mentais, fisicos, sexuais e outros problemas
relacionados com a saude!? as criangas, adolescentes e cuidadores em linha.

AUTOMUTILAGAO DELIBERADA E TENDENCIAS SUICIDAS

A prevaléncia de automutilacdo deliberada entre os adolescentes é dificil de determinar devido a da-
dos limitados sobre as idas relacionadas aos hospitais, mas os dados concretos sugerem um aumento
da respetiva ocorréncia®®, A Organizacdo Mundial de Saude (OMS) classifica o suicidio como a terceira
principal causa de morte dos jovens entre 0s 15 e 0s 29 anos a nivel mundial em 2021, sendo as mulheres
deste grupo etério especialmente vulneraveisé?,

A utilizacdo das redes sociais+ para aceder a e partilhar conteudo relacionado com a automutilacéo deli-
berada constitui um problema social. Estas atividades contribuem para a normalizacéo e dessensibilizacéo
de comportamentos de automutilacdo. A investigacao indica que a exposi¢cdo a conteudo relacionado
com a automutilagéo ou o suicidio nas redes sociais pode levar aos chamados efeitos de «contagio» ou
«Werthemn!8, A interacdo com conteudo relacionado com o suicidio e a automutilagdo nas redes sociais
também pode aumentar a probabilidade de ver conteudo semelhante no futuro, através da amplificagéo
algoritmical,
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Os adolescentes podem publicar conteudo de automutilacdo nas redes sociais para experienciarem
um sentimento de pertenga ou para procurar validagdo ou apoio. No entanto, os comentarios recebidos
podem ser dificeis de gerir. Embora possa oferecer apoio positivo, pode também reforcar inadvertida-
mente comportamentos de automutilagdo ou suicidio2, A relagdo entre a influéncia nas redes sociais
e as tendéncias suicidas € complexa, envolvendo associacdes indiretas e multifacetadas (ver caixa sobre
o caso «White Tiger»).

A vitimizacdo em linha, incluindo a ciberintimidacao, e o respetivo potencial para reforcar o sentimento de
isolamento das criancas e dos adolescentes foram associados a uma maior prevaléncia de automutilagédo
deliberada e de ideacéo suicida'Z. O papel das redes sociais+ nestes contextos exige uma analise cuida-
dosa para atenuar os impactos negativos e apoiar eficazmente as criangas e os adolescentes vulneraveis
e 0s respetivos circulos de apoio.

Riscos para a saude fisica

A maioria dos efeitos das redes sociais e de outros servicos digitais na salde fisica esta associada a uti-
lizacdo de ecras por parte dos menores em geral, e ndo a tipos especificos de utilizacdo, como as redes
sociais. A semelhanca das redes sociais, 0 tempo passado a frente de ecris ndo implica necessariamente
apenas efeitos negativos, mas depende fortemente da atividade especifica realizada. Os principais temas
de investigagdo nesta area incluem o impacto do tempo passado a frente de ecras na visdo, no desenvol-
vimento cerebral, no consumo de alcool e no sono das criangas e dos adolescentes!4,

Os dados do Eurobardmetro sobre o impacto do tempo passado a frente de ecrds em demasia e das re-
des sociais na saude mental dos jovens indicam que os jovens entre 0s 13 e 0s 18 anos passam, em média,
4,5 horas em ecras num dia letivo normal. No fim de semana, este numero aumenta para uma média de
6,1 horas por dia, com quase metade dos adolescentes (46 %) a exceder as 6 horas. Durante os fins de
semana, 14 % dos adolescentes excedem as 10 horas diarias.

Figura 1 — Aumento da utilizagao de ecras pelos adolescentes ao longo do fim de
semana

Questdo: Quanto tempo, no total, passas a frente de ecras (telemdvel inteligente, computador, tablete,
televisédo, consola de jogos)a?

idade em que a crianga comegou  idade em que a crianga recebeu

sexo: faixa etaria: a utilizar as redes sociais: um telemével inteligente:
) 13-14 anos Antes dos 10 Antes dos 10
Masculino anos anos
15-16 anos 10-13 anos 10-13 anos
Feminino
17-18 anos 14-18 anos 14-18 anos

Fonte: Comiss&o Europeia (2026), Impact of excessive screen time and social media on young people’s mental health (Impacto do tempo
passado a frente de ecrés e das redes sociais em excesso na saude mental dos jovens), junho de 2026, inquérito do Eurobarémetro.

a. Nota: Os valores representam as horas médias de utilizagdo de ecrés por dia (durante o fim de semana).
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VISAO E SAUDE FiSICA

«A maiori d ri Reconhece-se que a utilizagdo prolongada de
alo a 0S SCOsS ecrds aumenta o risco de dores nas costas, do-

debat idOS durante res de cabeca!Z e fadiga ocular digital (também

. . conhecida como sindroma visual informatica).
0 Palnel ESpeClal SObIe O risco de sofrer estes sintomas aumenta com

a Segu Ianga daS Criangas o longo tempo passado a frente de ecras, a visdo

. . . n&o corrigida, o texto pequeno, a baixa resolugéo,
em Linha r incluindo a baixa altura ou distancia do ecra e a iluminacao

o tempo excessivo passado inadequada.

a frente de ecras e a As criancas sdo especialmente vulneraveis a pro-

util iZ&QéO de aplicagaes blemas de visdo causados pelo tempo passado
. - a frente de ecras prolongado, uma vez que muitas

de IA de Companhla y Sao tém perturbacdes visuais ndo diagnosticadas ou

relevantes nao 5() para as sdo submetidas a exames oftalmolégicos de baixa

. . qualidade!Z,
crian¢as € 0S jovens, mas

também para as pessoas de Passar demasiado tempo nas redes sociais+ tam-

bém pode implicar um custo de oportunidade, na

todas as idades.» medida em que as criancas e os adolescentes ndo
— ALBERTO MONGE ROFFARELLO., Cons.eguefm ded|c'a'r—se a fat'|V|dades ho mur?do
PROFESSOR ADJUNTO NA AREA DO real, incluindo a atividade fisica e as brincadeiras
BEM-ESTAR DIGITAL E DA CONCECAO no mundo real, que sdo fundamentais para o de-
ETICA DA IA, POLITECNICO DI TORINO senvolvimento e a salide dos mesmos.

SONO

Outros riscos fisicos comuns para a saude decorrentes da utilizagdo das redes sociais incluem a di-
minuicéo da atividade fisica, 0 tempo passado no exterior e a reducéo do sono8. Um sono adequado
€ essencial para o desenvolvimento, a regulagdo emocional, a consolidagdo da memoria, a maturagéao
cerebral e a libertagdo de hormonas de crescimento das criangas e dos adolescentes!”®. Apesar disso,
uma grande percentagem de adolescentes ndo cumpre as recomendagdes de sono para a sua idade!2,

Os dados disponiveis sugerem que a utilizacdo de ecras por criangas e adolescentes pode contribuir para
uma reducédo do periodo de sono e para uma qualidade inferior do mesmo, alterar os horarios de sono,
proporcionar estimulagdo psicoldgica e suprimir a producédo de melatonina (especialmente através da
emissdo de luz azul)!!, O tempo passado a frente de ecras pode também substituir o tempo passado no
exterior, o que tem um efeito negativo no sono®2 e na saude fisica e mental geral dos menores.

Os inquéritos revelam um elevado nivel de atividade noturna dos adolescentes. Os padrdes especificos
da idade revelam que as criangas com menos de 5 anos estao bastante protegidas pelo controlo parental.
Por sua vez, as criangas dos 6 aos 12 anos registam uma laténcia do sono mais longa e uma qualidade
de sono inferior, enquanto os jovens dos 13 aos 15 anos referem dificuldades em adormecer, reducao da
qualidade do sono e excitagdo cognitiva antes de adormecers,
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As intervencgdes gerais para reduzir o tempo passado a frente de ecras (por exemplo, reduzindo a utili-
zac&o de ecras antes de dormir, apos as 21:00) demonstraram um efeito positivo na duragédo do sono4
e na vigilancia no dia seguinte®. A investigacdo que analisa os efeitos da exposig¢éo prolongada aos ecras
no desenvolvimento cerebral dos menores €, em grande parte, de natureza correlacional e ndo permite
estabelecer uma relagéo de causalidade.

Figura 2 — Aumento dos sintomas nos adolescentes em fun¢ao do tempo passado
a frente de ecras
Questdo: Qual das seguintes situacées, se alguma, te aconteceu nos ultimos 30 dias®?

Dificuldade de

Olhos cansados Muito cansado concentragdo ou em manter Problemas de sono Consumo de
(8 855 pessoas) ou sobrecarregado a concentragdo (7 813 pessoas) substancias
(8 622 pessoas) (8377 0as) (3 546 pessoas)

12 horas ou mais
10 a menos de 12 horas
8 a menos de 10 horas
6 a menos de 8 horas
4 a menos de 6 horas
2 amenos de 4 horas

Menos de 2 horas

Fonte: Comiss&o Europeia (2026), Impact of excessive screen time and social media on young people’s mental health (Impacto do tempo
passado a frente de ecras e das redes sociais em excesso na salde mental dos jovens), junho de 2026, inquérito do Eurobarometro.

CONCECAO QUE CRIA DEPENDENCIA E «<PADROES OBSCUROS»

De acordo com os dados da OMS, mais de um tergco dos adolescentes declarou estar em con-
tacto constante com amigos em linha. Um em cada dez adolescentes apresenta sinais de com-
portamento problematico nas redes sociais, caracterizado por sintomas semelhantes aos da
dependéncia’s,

Recentemente, a investigacdo na area da medicina da dependéncia passou a centrar-se nao
s6 nos fatores individuais que levam a ou caracterizam comportamentos de dependéncia em
linha, mas também na analise da concegéo das redes sociais e de outros servigos digitais que
incentivam estes comportamentos. As criangas entre os 6 e os 12 anos podem estar especial-
mente expostas ao risco de desenvolver comportamentos de dependéncia precoces decorren-
tes da respetiva utilizacdo das redes sociais+. Estes riscos persistem, especialmente no inicio da
adolescéncia.

b. Nota: Os valores representam a percentagem (%) de inquiridos que referiram problemas devidos ao tempo passado
a frente de ecras (durante o fim de semana).
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As técnicas de concecdo que criam dependéncia e os «padrdes obscuros»®Z disponiveis em
algumas redes sociais+ (intencionalmente ou ndo) distorcem ou prejudicam a capacidade dos
utilizadores para fazerem escolhas ou tomarem decisdes auténomas e informadas. Entre as ca-
racteristicas que criam dependéncia contam-se a reproducao automatica de conteudo, o des-
lizamento infinito, a gamificacdo e a funcionalidade «puxar para atualizar». Os padrdes obscuros
incluem temporizadores de contagem decrescente falsos, interfaces web concebidas para levar
os consumidores a compras, assinaturas ou outras escolhas e informac&o ocultaé,

A investigacao indica que outras caracteristicas, incluindo o mecanismo «gostar» e as «notifica-
¢bes automaticas», também podem incentivar comportamentos compulsivos'®?, Ha estudos que
sugeriram igualmente que as plataformas de maximizagdo da interacao tém predominantemente
efeitos negativos para os adolescentes!®®, Devido as respetivas caracteristicas de desenvolvi-
mento e a importancia da aceitacao pelos pares na formagéo da identidade, os adolescentes sdo
especialmente suscetiveis a estas técnicas de concecao persuasivas®!. Os jovens adultos e os
adultos com problemas de bem-estar preexistentes sdo também especialmente vulneraveis2,

A Avaliagdo da Adequagédo da Equidade Digital de 2024 da Comissédo Europeia®® constatou que
as pessoas se deparam com grande frequéncia com praticas como os padrdes obscuros quando
navegam em linha. Verificou-se que até 97 % dos sitios Web e aplicacées mais populares utilizados
pelos consumidores da UE utilizam pelo menos um padrédo obscuro. Concluiu igualmente que
31 % dos consumidores gastaram mais tempo e dinheiro em linha devido a conceg¢des que criam
dependéncia.

Para alcancar uma mudanca sistémica, € necessario desviar o foco da responsabilidade individual
e abordar o impacto mais alargado das estratégias de concecéao das redes sociais+. Os investi-
gadores estédo a analisar os modelos de negdécio baseados em dados das plataformas de redes
sociais, que dao prioridade a interagdo com fins lucrativos, e estdo a debater modelos alternativos
que realcam a concegao étical?,

Este objetivo é concretizado, de um modo mais geral, com apelos para que o interesse superior
das criancas seja a principal consideracdo na concecgao e gestdo dos ambientes digitais'®s, a fim
de apoiar o bem-estar digital das mesmas.

ALCOOLISMO E TOXICODEPENDENCIA

Ao longo da Ultima década, a investigacao identificou e estudou a ligacdo entre a utilizacdo de redes
sociais e 0 consumo de alcool entre os adolescentes®?é, O alcool esta muito presente nas redes sociais,
mas existem diferencas importantes nos servigos digitais no que diz respeito a respetiva prevaléncia e re-
presentacdoZ As representacdes positivas do alcool nas redes sociais moldam as atitudes e as normas
percecionadas!®2, A exposicdo e a partilha de conteudo relacionado com o alcool estédo associadas a um
consumo mais elevado de alcool, criando uma lacuna de reforgo bidirecional®2,

As diferencas individuais, como as caracteristicas de disposic&o, o contexto social e a fase de desenvol-
vimento, moderam esta relacdo. Os ambientes familiares podem atenuar estes efeitos, com uma socia-
lizagdo negativa do alcool entre pais e pares que atenua a influéncia dos conteudos em linha relacio-
nados com o alcool22, As prioridades futuras de investigacéo incluem alargar os estudos para além das
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amostrase WEIRD, esclarecer a dindmica temporal e analisar a forma como os diversos tipos de conteldo
(representacgdes positivas, publicidade e mensagens de prevengéo) interagem com o comportamento
dos adolescentes em relacdo ao consumo de alcool.

No que diz respeito ao abuso de substancias, os dados indicam que os conteudos que promovem o con-
sumo de substancias ou que retratam ativamente o seu consumo estdo amplamente disponiveis nas
redes sociais. Este facto pode influenciar as atitudes, os comportamentos e as percec¢des de risco em
relacdo ao consumo de substancias, especialmente entre as criancas e os adolescentes?!. A semelhan-
ca do alcool, a investigacao sugere que o conteudo das redes sociais relacionado com as drogas esta
associado a maiores probabilidades de consumo de candabis e de multiplas substancias?®2,

EXPOSICAO A CRIMES E CONTEUDO ILEGAL EM LINHA

De acordo com a Europol, as criancgas e os adolescentes estdo expostos a uma série de crimes, incluin-
do o aliciamento, o abuso sexual de criangas, a radicalizagcdo e o recrutamento para atos violentos e o
terrorismo em linha222, Estes riscos aumentam com a participacdo dos menores nos espacos em linha24,
bem como com a exposicdo a conteudo danoso ou abusivo, incluindo o acesso a pornografia desde uma
idade muito precoce2®s,

Os dados no contexto alem&o indicam que o aliciamento e 0 abuso sexual de criangas em linha sdo
significativamente mais frequentes entre as geragdes mais jovens. Tal pode dever-se ao aumento da ex-
posicdo a ambientes digitais, juntamente com a proliferacdo das redes sociais nas Ultimas décadas. Estas
conclusdes sublinham a necessidade de uma prevencgéo urgente e direcionada para fazer face aos riscos
em linha para as criancas e os adolescentes em linha22é,

MATERIAL DE ABUSO SEXUAL DE CRIANCAS

Ao longo das ultimas décadas, os espagos das redes sociais+ tornaram-se centrais para a proliferagcao de
material de abuso sexual de criangas, bem como para a producéo, a divulgacdo e o consumo do mesmo.
Em 2025, 63 % de todas as paginas Web relativas ao abuso sexual de criancas encontradas pela Funda-
¢&o de Observacgdo da Internet estavam alojadas nos Estados-Membros da UE.

De acordo com dados de 2025 do Centro Nacional para Criancas Vitimas de Abuso e Exploracéo dos Es-
tados Unidos (NCMEC), o aliciamento em linha esté a expandir-se a um ritmo alarmante, com um aumento
de 158 % no numero de denuncias nos ultimos trés anos. Os infratores utilizam sistematicamente as redes
sociais, as aplicagdes de mensagens e as plataformas de jogo para estabelecer contacto com menores
e participar em atividades de aliciamento. Estas interacées em linha traduzem-se frequentemente na
exploragdo no mundo real, demonstrando uma forte ligagao entre o aliciamento em linha e a pratica de
crimes associados no mundo real.

A evolugdo tecnolodgica, incluindo a IA generativa, esta a amplificar os riscos e a acelerar a escala de
possiveis abusos. A proliferacao da IA levou a um aumento exponencial do material de abuso sexual de
criangas gerado pela |A, com relatos a subir de 5 000 casos em 2023 para 1,3 milhdes em 2025297,

S6 entre 2024 e 2025, os videos de abuso sexual de criancas gerados por |A aumentaram mais de 26 ve-
zes. 65 % foram classificados como material da categoria A, a forma mais grave de abuso. Estes dados
evidenciam a ameaca que 0s ambientes das redes sociais+ € da IA generativa representam, ja que per-
mitem a rapida proliferacdo de material de abuso sexual de criancas.

c. Dados demograficos da amostra «Ocidental, Educada, Industrializada, Rica e Democratica» (WEIRD).
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O consumo de material sintético realista pode reforcar os interesses sexuais existentes. De acordo com
um inquérito de 2021 realizado pela Protect Children Finland, 44 % dos 5 171 inquiridos afirmaram que
a visualizacado de material de abuso sexual de criangas os levou a pensar em procurar contacto com
menores, tendo 37 % declarado ter procurado contacto2,

As raparigas podem estar especialmente expostas a perigos. Em 2025, 97 % das imagens de abuso sexual
de criangas geradas por IA identificadas pela Fundagdo de Observagao da Internet apresentavam rapa-
rigas2??. As adolescentes com idades compreendidas entre 0s 12 e os 18 anos podem ser especialmente
vulneraveis.

A exploracao sexual em linha esta também estreitamente ligada ao trafico. Os servicos digitais podem
facilitar o recrutamento, o controlo e a monetizagdo das vitimas, nomeadamente em operag¢des de grande
escala que envolvam abusos transmitidos em direto. Esta forma de exploracdo € uma das que mais rapi-
damente cresce a nivel mundial, possibilitada pelo anonimato. Os danos causados as vitimas sdo graves
e duradouros.

As vitimas denunciam consequéncias psicoldgicas a longo prazo, incluindo ansiedade, vergonha e receio
persistente de serem reconhecidas?. A circulagdo continua de material em linha prolonga indefinida-
mente a vitimizacao, o que significa que os danos ndo cessam quando termina o abuso inicial.

Um estudo interno do Centro Comum de Investigag&o (JRC) da Comiss&o Europeia concluiu que, em-
bora as plataformas de redes sociais ndo sejam os principais alojadores de material de abuso sexual de
criangas, podem ser utilizadas para o divulgar, muitas vezes através de hiperligacdes a sitios externos ou
canais encriptados.

Os sistemas algoritmicos integrados nas plataformas de redes sociais podem amplificar o conteudo re-
lacionado com material de abuso sexual de criancas, tornando-o mais percetivel e acessivel aos utiliza-
dores, incluindo agressores e menores.

Outro conteudo que retrate menores, presente nas plataformas das redes sociais, embora n&o seja ne-
cessariamente material de abuso sexual de criangas, pode ser explorado por agressores e agravar 0s
riscos para as criancas e os adolescentes. Os riscos para 0s menores causados pela exposicdo a material
de abuso sexual de criangas incluem danos emocionais e psicologicos, ansiedade, depressdo e trauma.

Para criancas e adolescentes que ja tenham sido vitimas de abuso sexual, os ambientes em linha podem
contribuir para o risco de revitimizacdo?!. A disponibilidade e circulagcdo continuas de material de abuso
sexual de criancgas significa que o abuso pode ser novamente experienciado muito depois de o crime
inicial ter terminado2. Ao contrario de muitas formas de vitimizacdo no mundo real, o material digital
pode ser copiado, redistribuido e acedido indefinidamente, criando uma fonte permanente de angustia
e incerteza para as vitimas, que muitas vezes permanecem cientes de que continuam a circular imagens
ou videos do abuso das mesmas.

Os dados sugerem ainda que os sobreviventes de abuso sexual infantil podem ser especialmente vulne-
raveis a experiéncias danosas em linha22, O abuso sexual infantil tem sido associado a mais comporta-
mentos de alto risco em linha, a uma maior exposi¢cdo a conteudo sexual em linha, a taxas mais elevadas
de vitimizacéo por ciberintimidacédo e a um risco elevado de revitimizac&o iniciada pela Internet24. Estas
vulnerabilidades podem refletir o impacto a longo prazo do trauma no desenvolvimento psicossocial e no
autoconceito sexual, e ndo apenas no comportamento individual2,
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A exposicao repetida em linha a material sexualizado ou de exploragédo pode, por conseguinte, reforgar
0s sintomas relacionados com o trauma, interferir com a recuperagédo e aumentar a probabilidade de
nova vitimizagdo. Ao mesmo tempo, a exposicao a material de abuso sexual de criancas pode contribuir
para a normalizagdo de comportamentos sexuais de exploragdo entre menores, aumentando o risco de
as criancas vulneraveis se tornarem alvo de novos abusos ou coercao. Prevenir a difusdo de material
de abuso sexual de criancas € essencial ndo s6 para por termo aos abusos em curso, mas também para
reduzir o risco de vitimizag&o repetida e apoiar a recuperacéo a longo prazo das criangas e adolescentes
afetados2é,

Os menores expostos a este material ou aliciados nas redes sociais+ correm um risco maior de serem eles
proprios explorados ou vitimas de abusos. A exposicao repetida a material de abuso sexual de criancas
pode dessensibilizar os menores para os efeitos danosos, levando, potencialmente, a normalizagdo de
comportamentos de exploracéo.

As criangas e os adolescentes que foram anteriormente vitimas de abuso sexual correm um risco acresci-
do de revitimizagdo em linha. Os dados disponiveis indicam que um histoérico de abuso sexual de criancas
esta associado a uma maior vulnerabilidade ao aliciamento e abuso sexual com assisténcia tecnoldgica,
o que sublinha a necessidade de medidas de protecéo especificas para este grupo,

Figura 3 — Quanto mais tempo os adolescentes passam em frente aos ecras, mais
conteudo indesejado e ilegal encontram

Questdo: Nos ultimos 3 meses, viste ou experienciaste alguma das seguintes situagdes ao utilizar as
redes sociaisd?

Discurso de édio Conteudo Conteudo Ciberintimidagédo ou Promocgéo de
(5 939 pessoas) sexual indesejado violento indesejado assédio jogos de azar
(4198 pessoas) (4479 pessoas) (4 114 pessoas) (6 650 pessoas)

12 horas ou mais
10 a menos de 12 horas
8 a menos de 10 horas
6 a menos de 8 horas
4 a menos de 6 horas
2 amenos de 4 horas

Menos de 2 horas

Fonte: Comissao Europeia (2026), Impact of excessive screen time and social media on young people’s mental health (Impacto do tempo
passado a frente de ecrés e das redes sociais em excesso na saude mental dos jovens), junho de 2026, inquérito do Eurobarémetro.

d. Nota: Os valores representam a percentagem (%) de inquiridos que comunicaram riscos por tempo passado a frente de
ecrés (durante o fim de semana).
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RADICALIZACAO E RECRUTAMENTO PARA ATOS VIOLENTOS
E TERRORISMO

Os ambientes das redes sociais+ desempenham um papel significativo na radicalizacdo e no recrutamen-
to de menores para cometer atos de terrorismo e extremismo violento. As redes sociais, 0s servigos de
mensagens encriptadas e as comunidades em linha sdo utilizados para divulgar propaganda, criar redes
e interagir diretamente com menores.

O relatorio de 2025 sobre a situacdo e as tendéncias do terrorismo na UE demonstra que quase um terco
dos suspeitos detidos na UE em 2024 por crimes relacionados com o terrorismo eram menores ou jovens
adultosZ®, Dos 133 jovens suspeitos identificados, 70 tinham menos de 18 anos. A maioria dos jovens
suspeitos estava ligada ao terrorismo jiadista, seguido do terrorismo de direita e do extremismo violento.

O recrutamento pode comecar numa idade muito precoce, havendo casos documentados que envolvem
criangas com apenas 8 ou 9 anos de idade. As criangas e 0s adolescentes sdo especialmente vulneraveis
as estratégias de recrutamento em linha adotadas pela criminalidade organizada e pelos grupos terro-
ristas, que utilizam frequentemente ambientes de jogo e féruns em linha para atrair menores para estas
atividades.

Os dados mostram que os menores condenados por infracdes terroristas na UE podem ser submetidos
a um processo de autorradicalizacdo em linha, desempenhando o conteudo baseado em algoritmos um
papel fundamental no reforco de ideias radicais. A exposicao regular a conteudo violento em linha pode
levar a uma normalizagdo perigosa e a dessensibilizagdo geral dos danos e sofrimento2,

O caso «White Tiger» (ver caixa abaixo) ilustra como as plataformas em linha podem permitir que redes
criminosas e individuos aliciem menores para redes de abuso em linha, facilitando a exploragéo, o alicia-
mento e o abuso psicologico.

O CASO «WHITE TIGER»

O caso «White Tiger» centra-se num suspeito detido na Alemanha no verdo de 2025 e alegada-
mente identificado como uma figura proeminente no grupo violento extremista niilista em linha in-
titulado «764». Agindo sob o pseudénimo «White Tiger», o suspeito & acusado de mais de 200 cri-
mes contra mais de 30 criangas e adolescentese. O suspeito tinha 16 e 19 anos, respetivamente,
aquando das alegadas infracdes.

Entre os crimes de que é suspeito conta-se o incitamento ao suicidio de um rapaz de 13 anos dos
Estados Unidos, transmitido ao vivo em linha em 2022. Outros casos incluem o aliciamento de
criangas dos 11 aos 15 anos para a automutilagédo em linha perante telespetadores e a producao
de material de abuso sexual de criancas. Foram identificadas vitimas em varios paises, principal-
mente na Alemanha, nos Estados Unidos, no Reino Unido e no Canada. O suspeito é acusado de
ter procurado deliberadamente, em linha, criancas e adolescentes vulneraveis, isolados ou em
sofrimento emocional, incluindo pessoas que estdo a explorar a sua identidade LGBTIQ+.

e. O julgamento esta em curso. As infragcdes apresentadas sdo alegadas e nédo prejudicam de forma alguma o resultado do
processo judicial.
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Através de técnicas de aliciamento rapido, o suspeito alegadamente estabeleceu fortes depen-
déncias emocionais, retirando gradualmente as vitimas dos respetivos sistemas de apoio no mun-
do real. Uma vez isoladas, o processo de aliciamento transformou-se numa forma maliciosa de
radicalizacdo em prol de ideologias extremistas violentas e de tortura psicolégica. O julgamento do
suspeito teve inicio na Alemanha em 2026. A acusacéo enfrenta dificuldades devido as dimensoes
transnacionais e virtuais do caso.

A rede 764 recorre a extorsdo grave, ameagas de divulgacao de dados pessoais e gaslighting para
minar o sentido de autonomia das vitimas. Os agressores instrumentalizaram sistematicamen-
te os servicos digitais tradicionais populares entre os menores. Os adolescentes foram também
coagidos a executar comandos cada vez mais perigosos, flmando atos degradantes e adotando
a ideologia niilista do grupo como uma forma distorcida de validacao.

Uma caracteristica fundamental é o facto de as vitimas serem frequentemente chantageadas para
se tornarem elas proprias agressoras, forcadas pela rede a visar, aliciar e explorar outros meno-
res. Esta dindmica ilustra a sobreposicao entre a vitimizacéo infantil e a pratica de crimes contra
criangas, em que os menores coagidos sao utilizados para cometer crimes contra outras criancas
Ou para as incentivar a praticar atos de automutilagdo. A fluidez ideolégica, a mistura de danos em
linha e a intensidade gradual da automutilacédo e da violéncia, associadas a espa¢os privados em
linha, dificultam os esfor¢os para detetar e levar a tribunal as redes extremistas violentas em linha.

UTILIZAGCAO (ABUSIVA) DE DADOS DE MENORES

As criancas e os adolescentes enfrentam varios riscos quando utilizam as redes sociais+ no que diz res-
peito & forma como os seus dados pessoais sdo recolhidos e utilizados. Uma das principais preocupacdes
€ a definicdo de perfis de menores. O comportamento dos utilizadores nas redes sociais e noutros servi-
¢os digitais € normalmente monitorizado, para diversas finalidades, através de testemunhos e de tecno-
logias de monitorizacdo semelhantes. A finalidade mais intrusiva da privacidade da referida monitorizacao
€ a monitorizagéo entre sitios para publicidade personalizada. Muitas plataformas de redes sociais reco-
Ihem dados pessoais ndo so através de testemunhos no dispositivo, mas também através da utilizacéo
dos respetivos servidores, numa escala que pode invadir a privacidade dos menores. Em certos casos,
os prestadores de servicos digitais e os anunciantes podem recolher dados de vérias fontes diferentest.

Estas praticas permitem aos prestadores de servicos criar uma imagem abrangente do comportamen-
to, das preferéncias, dos interesses, dos movimentos e das atividades em linha dos menores?. Podem
também revelar aspetos privados do estilo de vida ou das convicgdes de uma crianga ou adolescente,
mesmo que 0s menores ndo tenham fornecido diretamente a referida informacao. A recolha generalizada
de dados pode reduzir o controlo dos menores sobre os proprios dados e expd-1os a riscos imprevistos,
incluindo pressdo no sentido de efetuarem compras integradas nas aplicagdes ou de adquirirem servigos
adicionais.

f. Ver, por exemplo, Meta Platforms Inc/Bundeskartellamt (C252/21).

g. Meta Platforms Inc/ Bundeskartellamt (C252/21).
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Embora as criangas possam invocar o direito incondicional a serem esquecidas ao abrigo do RGPD222,
este direito deve ser invocado pelo menor depois de o tratamento ja ter sido efetuado. Naturalmente, isto
também exige que as criancas sejam capazes de compreender este direito e como o invocar.

Neste contexto, os menores enfrentam riscos decorrentes da sua utilizagdo das redes sociais e dos ser-
vicos digitais, que podem integrar sistemas de recomendacéo e algoritmos. Estes sistemas baseiam-se
frequentemente em dados comportamentais e na atividade de pesquisa para gerar fluxos de conteldo
e anuncios publicitarios personalizados. Podem também encaminhar os menores para conteudo danoso
ou inadequado, concebido para incentivar a interacdo prolongada. Estas praticas aumentam a exposicéo
das criancgas e dos adolescentes ao risco e a possibilidade de desenvolverem comportamentos compul-
sivos ou de dependéncia.

Em ambos os casos, os menores podem ndo compreender que os seus dados pessoais estdo a ser reco-
Ihidos, a escala da recolha e para que finalidades estdo a ser utilizados. Estas praticas tornam mais dificil
determinar se o consentimento das criangas foi «dado livremente», um principio fundamental do que
constitui o consentimento ao abrigo do RGPD.

Outra preocupacdo ¢é a utilizagdo de dados de geolocalizagdo de menores, que podem ser registados por
aplicacdes comuns e quotidianas, como aplicacées de mobilidade e meteoroldgicas, e que sao frequen-
temente comercializados por corretores de dados mundiais. Se a localizagdo de uma crianga ou de um
adolescente puder ser monitorizada ou identificada, existe o risco de os seus dados pessoais poderem
ser utilizados de forma abusiva, com potenciais efeitos negativos para a seguranca fisica e o bem-estar,
tanto em linha quanto no mundo real. Embora a utilizacdo de dados de geolocalizacdo esteja normalmen-
te sujeita a consentimento®, os menores podem dar o seu consentimento sem supervisdo, por exemplo,
guando criam uma aplicagdo descarregada no telemovel, sem que o consentimento seja validado pela
verificacdo da idade.

Por ultimo, as violagdes de dados podem ter uma série de efeitos adversos nos menores, que podem
resultar em danos fisicos, materiais ou imateriais?2. Tal pode incluir a perda de controlo das criangas so-
bre os respetivos dados pessoais, a limitagdo dos direitos, discriminagao, roubo de identidade ou fraude,
prejuizos financeiros e a reversdo ndo autorizada da pseudonimizacao. Pode também incluir outras des-
vantagens economicas ou sociais significativas.

h.  No que diz respeito aos dados de geolocalizagdo gerados no contexto dos servigos de telefonia tradicional (o local
a partir do qual foi efetuada uma chamada telefénica mével ou enviado um SMS), tal decorre do artigo 9.° da Diretiva
Privacidade Eletrénica. No caso dos dados de geolocalizagdo obtidos através de um meio diferente (normalmente
a fungéo de localizagdo GPS do dispositivo moével), tal estaria sujeito ao RGPD e poderia basear-se em bases juridicas
diferentes. No entanto, tendo em conta a natureza invasiva dos dados de geolocalizagdo em termos de privacidade,
o antigo Grupo de Trabalho do Artigo 29.° para a Protecdo de Dados e o CEPD consideram que o consentimento
€ necessario.
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VIDEOJOGOS

Os videojogos néo so proporcionam entretenimento as criangas e aos adolescentes, como tam-
bém disponibilizam espagos sociais onde podem interagir e comunicar com outras pessoas ha
Internet. Alguns dados sugerem que os videojogos podem trazer beneficios sob a forma de com-
portamentos pro-sociais?22, criacdo de comunidades e escapismo?2, Estima-se atualmente que
80 % dos menores (entre os 2 e 0s 18 anos) passem 30 % do tempo de entretenimento a jogar?z,

Os videojogos assumem formas muito diferentes, apresentando riscos diversos para os menores.
Varios dos jogos mais jogados oferecem caracteristicas semelhantes as das plataformas. A comu-
nicacao aberta que estes servicos utilizam pode expor os menores a riscos, incluindo a ciberinti-
midacao, o aliciamento e a radicalizagdo?2, bem como o acesso a contelido nocivo ou inadequado
a idade. Os chamados «videojogos intermediarios», por exemplo, permitem aos utilizadores jogar
e criar os proprios conteudos ou jogos. O conteudo gerado pelos utilizadores aumenta o risco de
0S menores serem expostos a conteudo inadequado a idade.

Algumas plataformas também distribuem jogos. Tanto os videojogos quanto estas plataformas po-
dem utilizar praticas comerciais, incluindo caixas de recompensa, compras pay-to-advance, com-
pras integradas em aplicacdes e moedas virtuais, que podem ser manipuladoras, causar despesas
indesejadas, comportamentos compulsivos ou de dependéncia2é. Em 2018, o transtorno do jogo! foi
incluido na 11 Revis&do da Classificagao Internacional de Doengas (CID-11). Parece ser mais comum
entre adolescentes e jovens do sexo masculino com idades compreendidas entre 0s 12 e os 20 anos.

Um inquérito revelou que 12% dos adolescentes foram classificados como estando em risco de de-
senvolvimento de comportamentos problematicos relacionados com os jogos#2Z. Estes dados suge-
rem igualmente que os rapazes entre 0s 11 e os 15 anos enfrentam um risco acrescido de utilizacao
problematica em comparagdo com as raparigas. Entre os adolescentes, o transtorno do jogo tem sido
associado a elevados niveis de externalizacdo (como comportamentos antissociais e problemas de
raiva) e de internalizagéo (por exemplo, angustia emocional e autoestima mais baixa). Os adolescen-
tes que sofrem de transtorno do jogo podem estar expostos a um risco mais elevado de insucesso
escolar, abandono escolar precoce, problemas psicossociais e problemas relacionados com o sono.

Em junho de 2026, o sistema pan-europeu de classificacao etaria dos videojogos, PEGI, acres-
centou novas categorias aos respetivos critérios de classificacdo para fazer face aos riscos de
interacdo em linha nos videojogos. Os jogos recentemente apresentados sdo agora classificados
com critérios mais amplos que abrangem tanto o conteudo quanto as funcionalidades. Tal inclui
a compra de conteudo no jogo, itens aleatodrios pagos, caracteristicas de comunicagado e aquelas
gue incentivam o jogo continuo. Algumas destas caracteristicas estdo agora associadas a catego-
rias etarias especificas, que podem ser utilizadas para avaliar se um videojogo necessita de uma
classificagéo etaria mais elevada.

De acordo com um representante da organizagao alemé «Unterhaltungssoftware Selbstkontrolle»
(USK), pelo menos um dos novos critérios da USK foi aplicado a cerca de 30 % de todos os jogos
que foram submetidos desde gue o sistema foi atualizado. Destes, cerca de um em cada trés re-
cebeu uma classificacdo etaria mais elevada como resultado?2.

i. O transtorno do jogo ¢é definido como um padrao de comportamento de jogo caracterizado por «uma perda de controlo
sobre o0 jogo, uma prioridade crescente atribuida ao jogo em detrimento de outras atividades, ao ponto de o jogo passar
a ter precedéncia sobre outros interesses e atividades quotidianas, e a continuagdo ou intensificagéo do jogo apesar
da ocorréncia de consequéncias negativas». Ver: Organizacdo Mundial de Saude (2020), Comportamentos que criam
dependéncia: Transtorno do jogo.
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CARACTERISTICAS COMUNS DAS REDES SOCIAIS+ E RISCOS

As redes sociais e outros servicos digitais diferem muito, mas partilham um conjunto de caracteristicas co-
muns. A OCDEZ2% e os investigadores tém vindo a desenvolver diferentes classificacdes dos riscos a que
as criangas e os adolescentes podem estar expostos em linha. A classificacdo 5-C ajuda os prestadores
de redes sociais e de outros servicos digitais, 0 meio académico e os decisores politicos a compreender
e avaliar de forma mais adequada os riscos para os menores em linha%2,

A classificagdo 5-C contém cinco categorias:

/| Riscos de conduta: riscos de 0s menores participarem, testemunharem ou serem vitimas de conduta
danosa;

/| Riscos de contacto: riscos de os menores se depararem ou serem visados por intervenientes mal-in-
tencionados em linha;

/| Riscos de conteldo: riscos de encontrarem conteldo danoso;
/| Riscos contratuais: riscos de os menores celebrarem um contrato potencialmente danoso;

/| Riscos transversais (ou seja, cross-cutting, abreviado por «CC» na tabela abaixo): riscos para a saude,
a privacidade e o tratamento justo dos menores (ndo discriminagao).

O Centro Europeu para a Transparéncia dos Algoritmos (ECAT)Z! associou caracteristicas comuns aos
riscos da classificacdo 5-C numa Matriz de Protecdo de Menores em Linha, descrita na tabela abaixo.
Importa notar que os menores de diferentes idades estdo expostos a diferentes niveis de risco devido
a estas caracteristicas2,
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CARACTERISTICAS COMUNS EM LINHA E RISCOS 5-C ASSOCIADOS

Caracteristicas

Publicidade

Garantia/
verificagao da
idade

Robos de
conversagiao de IA

Filtros de beleza

Comentarios/
Opinides

Praticas comerciais

Recomendagdes
de contacto

Recomendagdes
de contelddo

Defini¢coes
predefinidas

Conteudo editorial

IA generativa

Geolocalizagao

Caixas de
recompensa

Mercados

Notificagoes

Interface de
concec¢ao em linha

Controlos parentais

Mensagens
privadas

Comunicagao
e reparagao

Termos e Condigdes

Conteudo gerado
pelos utilizadores

Descricao

Conteudo promocional apresentado aos utilizadores,
frequentemente com o objetivo de promover produtos ou
SEervigos.

Métodos utilizados para confirmar a idade dos utilizadores,
a fim de garantir gue cumprem os requisitos de idade da
plataforma.

Sistemas automatizados que simulam conversas com
utilizadores utilizando inteligéncia artificial.

Ferramentas que melhoram ou alteram a aparéncia de um
utilizador em fotografias ou videos.

Reacdes ou comentarios sobre o conteudo ou as publicagdes.

Estratégias e atividades utilizadas pelas redes sociais+ para
promover e vender produtos ou servigos.

Sugestdes para os utilizadores se ligarem a outros utilizadores
nas redes sociais e afins.

Sugestbes apresentadas aos utilizadores.

Configuracgdes iniciais das redes sociais+ que estdo em vigor
quando um utilizador acede pela primeira vez as mesmas.

Conteudo criado por escritores ou editores profissionais para
uma plataforma em linha.

Inteligéncia artificial generativa que cria novos contetdos ou
dados.

Utilizacdo de dados para determinar a localizagéo fisica de um
utilizador.

Itens virtuais que contém recompensas aleatorias,
frequentemente adquiridos com dinheiro real.

Redes sociais*+ onde os utilizadores podem comprar e vender
bens ou servigos.

Alertas ou mensagens que informam os utilizadores sobre
atividades ou atualizagdes na plataforma.

Apresentagéo e caracteristicas das redes sociais e afins.

Ferramentas para os tutores acompanharem e gerirem as
atividades em linha dos menores.

Comunicagdes individuais entre utilizadores que néo séo
publicamente visiveis.

Mecanismos para os utilizadores assinalarem e corrigirem
problemas danosos numa plataforma.

Qualquer forma de conteldo — como texto, videos, imagens,
criticas ou comentarios — que é criada e partilhada pelos
utilizadores nas redes sociais+.

Riscos 5-C

Conteudo, Conduta, Contrato,
CC-Saude, CC-Privacidade,
CC-Discriminagao

Conteudo, CC-Saude, CC-
Privacidade, CC-Discriminagéo

Conteudo, CC-Saude

CC-Saude

Conteudo, Conduta, Contrato,
CC-Saude, CC-Privacidade

Conduta

Contacto, CC-Saude,
CC-Privacidade

Conteudo, CC-Saude, CC-
Privacidade, CC-Discriminagéo

Conteudo, CC-Privacidade
Conteudo

Conduta, Contetido, CC-
Saude, CC-Privacidade
CC-Saude, CC-Privacidade
Conduta, CC-Saude
Conteudo, Conduta, Contrato,
CC-Saude

CC-Saude

CC-Saude

CC-Saude, CC-Privacidade
Contacto, Contrato

Conduta, Conteudo, CC-
Privacidade, CC-Discriminagédo

Contrato

Conduta, Conteudo, CC-
Saude, CC-Privacidade

Fonte: MANOLIOS, S., Online Minor Protection Matrix, CHAUDRON, S., SALA, A. e GOMEZ, E. (editores), Servi¢co das Publicagdes da Unido
Europeia, Luxemburgo, 2026, JRC147657.
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Recomendacoes

Apesar dos desafios envolvidos, as politicas de promoc¢ado da seguranca das criancas em linha devem
ser concebidas de uma forma orientada para as necessidades e adequada ao desenvolvimento, que
aborde as situacdes e os contextos sociais e individuais complexos e heterogéneos das criancas e dos
adolescentes. Num mundo cada vez mais digitalizado, independentemente de os menores serem ou ndo
considerados «utilizadores ativos», sdo frequentemente expostos passivamente as redes sociais+ pelos
cuidadores primarios durante os primeiros dias de vida.

O desafio para os decisores politicos consiste em refletir esta complexidade em politicas especificas,
garantindo simultaneamente uma aplicacéo e avaliagdo eficazes. E fundamental dispor de dados sélidos
sobre a relagdo entre os riscos e 0s danos associados as diferentes redes sociais e a outros servigos digi-
tais, para orientar medidas adequadas destinadas a proteger e capacitar os menores em linha. As carac-
teristicas, funcionalidades ou formatos especificos implementados nas redes sociais+ podem ser danosos
em graus diferentes, dependendo das circunstancias sociais e pessoais de uma crianga ou adolescente.

<<AS Iecomendagées Os .m.enorefs pertenc.er.wtes a grupos minoritarios
e - raciais, étnicos e religiosos, com antecedentes
sobre a util 1zacao migratérios, membros da comunidade LGBTIQ+,

s 2 pessoas com necessidades educativas especiais
das redes soclails e deficiéncias ou problemas de salude mental

por cr ian cas preexistentes podem estar especialmente expos-

d 1 + tos a danos em linha. Esta exposicdo € ampliada
€ adolescentes pelos servigos digitais que integram conteudos ou

devem basear -se concecgdes nocivos, manipuladores ou que criam
dependéncia. A medida que estas caracteristicas
em dados concretos evoluem, o mesmo deve acontecer com a investi-
e nos melhOIeS gacéo e a recolha de dados.
estu d 0S C ie nt if 1 CcoS Para que esta investigagdo se concretize, é funda-
. , . mental um elemento: dados fidveis, provenientes
d 1Sp0n 1vels.» diretamente da fonte — os proprios prestadores.
— PROF. CHRISTOPH PIEH, O acesso a dados relevantes € essencial para que
CHEFE DO DEPARTAMENTO DE MEDICINA investigadores, educadores e decisores politicos
PSICOSSOMATICA E PSICOTERAPIA DA possam compreender os riscos sistémicos, moni-
gg’N‘/ﬁ’ffu’f‘\ DE DE KREMS DE EDUCACAO torizar ameagas emergentes e conceber medidas

de protegéo adequadas.

A UE tomou medidas substanciais para garantir que a investigacéo é facilitada através de um acesso
significativo, proporcionado e eficaz aos dados das plataformas em linha, nomeadamente ao abrigo do
Regulamento dos Servicos Digitais, que facilita 0 acesso a dados publicos e ndo publicos para estudar os
riscos sistémicos que afetam os menores em linha. Com base neste quadro existente e nas medidas que
os prestadores devem tomar (ver também as recomendacdes do capitulo 4), podem ser consideradas as
seguintes recomendacgdes:
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RECOMENDACAO 1

Basear-se em dados concretos em dominios pouco estudados para reforcar
a elaboracao de politicas baseadas em dados concretos

Os investigadores devem continuar a basear-se em dados concretos sobre os riscos e as oportunidades
relacionados com a utilizag&o das redes sociais+ por criangas e adolescentes em areas pouco estudadas.
Os principais dominios a reforcar incluem os impactos heterogéneos da utilizacdo das redes sociais+
pelos menores ao longo do desenvolvimento, a utilizagdo do dinheiro em linha pelos menores (incluindo
nos mercados em linha), as ferramentas de |A (incluindo |IA de companhia) e a concecao ética das redes
sociais+. Os estudos controlados com utilizadores em redes sociais e servigos digitais especificos sdo
importantes para investigar o impacto de determinadas caracteristicas de concecdo ou de um conjunto
delas. Para clarificar os efeitos causais de determinadas caracteristicas, devem ser fundamentados en-
saios controlados aleatorizados (ECA). Os prestadores tém uma responsabilidade importante na facilita-
c&o dos referidos estudos, facultando o acesso a investigadores independentes.

Os potenciais efeitos positivos da utilizacdo das redes sociais+, por exemplo, em contextos estruturados
de cuidadores ou educadores, constituem outra area que deve ser mais aprofundada. Os fatores sociais
e individuais que influenciam o impacto da utilizagéo das redes sociais+ no desenvolvimento dos meno-
res, bem como a interacdo entre estes fatores, devem também ser objeto de uma andlise mais aprofun-
dada. Estas conclusdes sdo necessarias para orientar e reforcar a elaboracdo de politicas baseadas em
dados concretos que promovam a segurancga e a autonomia das criangas em linha.

RECOMENDACAO 2

Os prestadores devem envolver ativamente peritos académicos
independentes na concecao de estratégias e instrumentos de atenuacao
dos riscos

Para além da conformidade com as regras aplicaveis, os prestadores de redes sociais e outros servicos di-
gitais devem envolver ativamente peritos independentes e menores na concecdo das respetivas estraté-
gias e ferramentas de atenuacao dos riscos, bem como no desenvolvimento de caracteristicas e servicos
especificos destinados a menores em linha. Devem ser representados conhecimentos especializados de
uma vasta gama de disciplinas e utilizando diferentes metodologias, a fim de garantir informacdes solidas
e bem fundamentadas.

RECOMENDACAO 3

Disponibilizar financiamento a longo prazo para a investigacao longitudinal
europeia em grande escala e continuar a apoiar ensaios controlacdos
aleatorizados

Exemplos como o estudo norte-americano sobre o desenvolvimento cognitivo dos cérebros dos adoles-
centes («North American Adolescent Brain Cognitive Development» — ABCD) podem inspirar a investiga-
¢éo longitudinal europeia em grande escala relacionada com a seguranca das criancas em linha. A dis-
ponibilidade de dados longitudinais europeus em grande escala (qQue abranjam um periodo de dez anos
Ou mais) é importante para apoiar uma abordagem do desenvolvimento e neurobioldgica a seguranca
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das criancas em linha. Tal ajudaria a colmatar as lacunas existentes nos resultados, em grande parte
correlativos, obtidos no contexto europeu relativamente ao impacto da utilizagdo das redes sociais+ no
desenvolvimento dos menores, na saude fisica e mental e na exposicdo a riscos em linha dos mesmos.

Os ensaios controlados aleatorizados (ECA) sdo também fundamentais para reforgar a base factual das
politicas. O financiamento da investigacdo deve apoiar explicitamente abordagens de desenvolvimento
e psicopatologia que investiguem a suscetibilidade dos menores aos riscos em linha, influenciados por
fatores sociais e individuais ao longo da infancia e da adolescéncia.

RECOMENDACAO 4

Investir em infraestruturas europeias de investigacao seguras e partilhadas
para permitir um acesso seguro aos dados dos menores

A Uni&o Europeia e os respetivos Estados-Membros devem investir em infraestruturas de investigacao
europeias seguras e partilhadas, baseadas nos principios orientadores FAIR (ver abaixo), que permitam
aos investigadores e aos decisores politicos aceder também a dados sensiveis e ndo publicos sobre
a protecdo dos menores em linha, no pleno respeito da legislacdo aplicavel em matéria de privacidade
e protecdo de dados.

As infraestruturas partilhadas devem integrar os principios orientadores FAIR! (facilidade de localizacéo,
acessibilidade, interoperabilidade e reutilizagcdo) para a gestdo e a administragédo dos dados cientificos,
a fim de assegurar a solidez, a fiabilidade e a reutilizagdo dos dados e da investigacao. Colaborar com
a comunidade de investigacéo para assegurar a melhoria continua e a disponibilidade de dados, bem
como a utilizagdo de inovagdes metodoldgicas.

Os prestadores de redes sociais e outros servigos digitais devem ser incentivados a contribuir para o de-
senvolvimento de infraestruturas de investigacéo partilhadas, a fim de reforcar a base factual das medidas
de protecdo dos menores em linha.

RECOMENDACAO 5

Garantir o cumprimento das regras relativas ao acesso dos investigadores
aos dados e a sua analise

O artigo 40.° do ato delegado relativo ao Regulamento dos Servicos Digitais (RSD), de julho de 2025,
abriu, em principio, uma nova via para os investigadores habilitados acederem aos dados das plataformas
em linha. Estes dados podem ser utilizados para realizar investigagcdo que contribui para a detecéo, iden-
tificacdo e compreensdo dos riscos sistémicos e para a avaliagdo das medidas de atenuacéo dos riscos
que promovem a seguranca das criancas em linha.

O facto de esta via cumprir ou ndo o que promete depende da conformidade dos prestadores de redes
sociais e outros servicos digitais, bem como da aplicacéo eficaz da legislacio por parte das entidades
reguladoras. Baseia-se igualmente na amplitude dos servigos abrangidos e na qualidade e continuidade

i- Os principios orientadores FAIR para a gestédo e administragdo dos dados cientificos foram apresentados em 2016 numa
publicacéo na revista Scientific Data. Os principios visam melhorar as infraestruturas de apoio a reutilizacdo de dados
académicos, reforgcando a capacidade das maquinas e dos individuos para encontrar e utilizar dados. Ver: Wilkinson,
M.D, et al., «<The FAIR Guiding Principles for scientific data management and stewardship», Scientific Data, 3, 2016.
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dos dados fornecidos. A Comissdo deve avaliar o desempenho operacional dos requisitos de acesso aos
dados e de controlo previstos no artigo 40.° apds a experiéncia inicial do investigador ao abrigo do ato
delegado. Este aspeto é fundamental para assegurar que as plataformas em linha ddo seguimento aos
pedidos de acesso aos dados para efeitos de conformidade, avaliagdo dos riscos e investigagao.

As obrigac8es de acesso aos dados ndo sdo apenas um elemento fundamental do conjunto de instru-
mentos de transparéncia do RSD — fazem também parte das responsabilidades mais amplas dos pres-
tadores de redes sociais e outros servicos digitais em matéria de atenuacao dos riscos. As plataformas
de menor dimens&do devem também ser incentivadas a permitir o acesso dos investigadores aos dados,
tendo em conta os riscos que estas plataformas representam para os menores e o papel do controlo
independente na resposta a estes riscos. A utilizacdo dos Principios Orientadores FAIR para a gestdo e a
administragdo dos dados cientificos deve ser a norma na aplicagao do artigo 40.°.
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03

Proteger os menores hum
ambiente de redes sociais+
em rapida mudanca

O capitulo anterior analisou os diversos riscos a que as criangas e 0os adolescentes estdo expostos através
da utilizacao das redes sociais e de outros servicos digitais para a saude mental e fisica e 0 bem-estar,
bem como a forma como estes riscos se cruzam com fatores sociais e individuais, aumentando a expo-
sicdo dos menores a danos.

O presente capitulo analisa a forma como a legislac&o e os instrumentos atualmente a disposicdo da UE
e dos respetivos Estados-Membros abordam estes riscos e reforcam a seguranca das criangas em linha.

Esta andlise baseia-se nos pilares trés e quatro dos Seis Principios Orientadores apresentados pelos
copresidentes para orientar os esforcos no sentido de reforcar a seguranca das criangas em linha: pro-
tecéo das criancgas, responsabilizacdo dos prestadores de redes sociais e outros servicos digitais e direi-
tos dos consumidores. O presente capitulo comecga por analisar os principais instrumentos legislativos
e ferramentas a disposicdo da UE e dos Estados-Membros, destacando exemplos do éxito da respetiva
aplicacdo até a data.

Os principais instrumentos legislativos da UE no dominio da seguranga das criangas em linha foram um
dos principais pontos de partida para a reflexdo dos copresidentes sobre a forma de reforgar a protegéo
dos menores em linha. Compreender o conteddo e 0 Ambito dos instrumentos mais poderosos ao nivel da
UE e identificar lacunas na legislagdo e/ou na sua aplicagédo coerciva foram também alguns dos principais
temas debatidos nas reunides do Painel Especial.

E amplamente reconhecido que a UE criou um quadro legislativo solido, mas as tecnologias desenvol-
vem-se rapidamente, os modelos de negécio adaptam-se, as novas caracteristicas evoluem e as enti-
dades reguladoras tém de se adaptar em conformidade, seja na aplicacdo das regras existentes, seja no
preenchimento de lacunas. A protecdo dos menores num ambiente de redes sociais+ em rapida mudanca
exige uma avaliacdo e atencdo constantes para acompanhar o ritmo.

Na seccao «Questdes pendentes», sdo identificados varios dominios em que os instrumentos e ferra-
mentas existentes devem ser reforcados. O capitulo conclui apresentando uma série de recomendacdes
sobre a forma de reforgar a aplicagcdo destes instrumentos existentes e de combater de forma mais eficaz
as préaticas danosas, bem como as caracteristicas e funcionalidades utilizadas pelas redes sociais e por
outros servigos digitais para reforgar a protecéo das criangcas em linha.
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A necessidade de uma protecao das criancas em linha
adequada a idade

Tal como analisado no capitulo 1, uma abordagem eficaz da seguranca das criancas em linha deve ba-
sear-se no entendimento de que o desenvolvimento das criangas e dos adolescentes ocorre por fases.
Em diferentes momentos do percurso rumo a idade adulta, os menores estdo especialmente expostos
a riscos especificos. A evolugéo das capacidades das criancas e dos adolescentes determina, em parte,
em gue medida estdo equipados para enfrentar estes riscos.

Esta analise tem como ponto de partida os respetivos quadros internacionais e da UE em matéria de
direitos da crianga2. As medidas de promog¢ao da seguranga das criangas em linha devem basear-se no
reconhecimento dos direitos das criancas. A evolucéo do papel dos cuidadores e educadores na super-
visdo da utilizacdo das redes sociais e de outros servigos digitais por parte dos menores deve também
refletir-se adequadamente nos instrumentos de protecao das criangas.

O crescente movimento politico para restringir o acesso das criangas e dos adolescentes as redes so-
Ciais e a outros servicos digitais potencialmente danosos, bem como a respetiva utilizacao, constitui um
passo na diregao certa para definir uma abordagem da seguranga das criangas em linha mais sensivel ao
desenvolvimento. Os primeiros resultados dos paises que introduziram proibicdes generalizadas de idade
para aceder as redes sociais (por exemplo, a Australia) mostram que a maioria dos menores encontra uma
forma de contornar estas politicas2:,

Ao mesmo tempo, alguns menores afastaram-se das redes sociais+ de risco e tém agora mais tempo
para atividades no mundo real (incluindo desporto e interagdes sociais presenciais). Tal demonstra que
é possivel e deve ser reconhecida uma mudanca progressiva em torno das normas de utilizacao das redes
sociais e de outros servigos digitais por menores.

No entanto, subsistem varios desafios para aplicar com éxito as restricdes de idade, a fim de reforcar
a protegéo dos menores em linha e permitir-lhes aproveitar as oportunidades oferecidas pelo mundo
digital. Estes desafios sdo analisados mais adiante no presente capitulo, no &mbito da seccdo «Questdes
pendentes».

Garantir caracteristicas de concecao seguras em linha

Existe um conjunto crescente de dados que demonstra os efeitos potencialmente danosos da utilizagdo
das redes sociais e de outros servicos digitais por menores, tal como analisado no capitulo 2. Os riscos
gue as criangas e 0s adolescentes enfrentam nos ambientes das redes sociais+ ndo s&o episoddicos. Em
muitos casos, sao o resultado de escolhas deliberadas de prestadores de redes sociais e de outros ser-
vigos digitais concebidos para maximizar a interagdo dos utilizadores, nomeadamente de menores que
podem aceder facilmente aos mesmos. A evolugdo continua das redes sociais+ para captar e manter
a interacdo dos utilizadores tornou-se parte dos principais modelos de negocio de muitos prestadores.

Tém-se multiplicado os apelos para que as entidades reguladoras adotem uma abordagem baseada no
risco e abordem os riscos inerentes — incluindo a utilizagdo compulsiva ou que gera dependéncia — que

a. Nomeadamente, a Convengéao das Nacdes Unidas sobre os Direitos da Crianga e as observagdes gerais do Comité
dos Direitos da Crianga, a Carta dos Direitos Fundamentais da Unido Europeia e a Estratégia da UE sobre os Direitos da
Crianca.
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«Nenhum bzrin qu edo ’ certas caracteristicas e funcionalidades represen-
med icamento ou veiculo tam para as criangas e os adolescentes, de modo

a garantir que as redes sociais e outros servicos

C hega as crian cas sem digitais sejam «seguros desde a concecéo». Ape-

. - P sar de haver muitos exemplos de aplicacdo bem-
uma avallagao previa -sucedida da legislacdo para resolver estes pro-
independente : 0S blemas, as entidades reguladoras encontram-se

muitas vezes em desvantagem.

produtos digitais sao

Atualmente, as entidades reguladoras tém, nor-

a excegao eVldente r malmente, de provar que determinadas caracte-
examinados apenas risticas e funcionalidades sdo danosas depqis de

. estas terem sido introduzidas no Mercado Unico
depo 1s de os danos e de poderem ter sido utilizadas por milhdes de

j é_ serem Vv iS ive iS o criahgas e adolescen'tes. Qs prgstadores de red_es
sociais e outros servigos digitais devem ter maior
— ALEX COONEY, responsabilidade em garantir e demonstrar que
DIRETOR EXECUTIVO E COFUNDADOR, as caracteristicas dos respetivos servicos ndo sao
CYBERSAFEKIDS danosas antes de as disponibilizarem a menores.

Por conseguinte, podera tornar-se a regra que os prestadores de redes sociais e outros servicos digitais
que lancem, operem ou atualizem servigos suscetiveis de representar riscos para as criangas e 0s ado-
lescentes tenham de demonstrar que 0s respetivos servicos ou as respetivas novas funcionalidades sdo
seguros para os menores antes da implantagdo no mercado. A protecao das criangas e dos adolescentes
deve ser parte integrante da arquitetura das redes sociais+ e deve ser uma norma fundamental no inicio
do respetivo desenvolvimento e concecéo.

Garantir o cumprimento e a avaliacao

Por ultimo, mas ndo menos importante, o cumprimento da legislagdo em vigor a nivel nacional e da UE
deve ser reforcado. A UE dispde de um dos instrumentos legislativos mais avancados do mundo que pode
utilizar para garantir que os menores podem navegar no mundo em linha de forma segura e confiante.
No entanto, a eficacia destas regras é medida pelo respetivo o cumprimento. E necessario colmatar as
lacunas existentes na legislacdo em vigor e reforcar a cooperacéo entre as entidades reguladoras a nivel
nacional e da UE.

Poderao ser necessarios recursos adicionais para fazer cumprir a legislacao. A avaliagcdo dos instrumentos
existentes é essencial para garantir que a legislagdo e a respetiva aplicagdo coerciva produzem resul-
tados. A sociedade civil e os investigadores tém contributos importantes a dar a este respeito. O papel
destes deve ser reforgado para garantir que a legislagdo € concebida e aplicada de forma eficaz para
alcancar o objetivo de permitir que as criangas e 0s adolescentes crescam em seguranca em linha.
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Legislacao da UE em vigor

A seccédo seguinte analisa a legislacdo da UE em vigor e os instrumentos a disposicdo da UE e dos Es-
tados-Membros para proteger os menores? em linha. Esta analise centra-se na legislagdo da UE que os
copresidentes do Painel Especial consideram que deve ser melhorada ou cuja aplicacdo coerciva deve
ser reforcada. Naturalmente, existem muitos instrumentos importantes que nao s&o explorados em por-
menor neste capitulo, mas que constituem uma parte essencial da politica da UE em vigor.

Nomeadamente, a Decisdo-Quadro de 2008 relativa a luta contra o racismo e a xenofobia, a Diretiva
relativa ao combate a violéncia contra as mulheres e a violéncia doméstica, a Diretiva relativa a garantias
processuais para 0s menores suspeitos ou arguidos em processo penal, a Diretiva Direitos das Vitimas e a
Recomendacédo da Comiss&o sobre sistemas integrados de protegao das criangas.

As politicas preventivas, como a educacéo e a literacia digitais (incluindo a literacia em IA), a educagéo
para 0 bem-estar e o apoio a menores, cuidadores e educadores, sdo analisadas no capitulo 4, que se
centra na capacitacdo das criancas e dos adolescentes em linha.

REGULAMENTO DOS SERVICOS DIGITAIS (RSD) E ORIENTAGOES
SOBRE A PROTEGCAO DE MENORES

O Regulamento dos Servicos Digitais (RSD) estabelece regras plenamente harmonizadas para a prestagéo
de servicos intermediarios, a fim de criar um ambiente em linha seguro, previsivel e de confianca que
respeite os direitos dos utilizadores, em especial dos menores. O RSD foi adotado em 2022 e tornou-se
plenamente aplicavel as plataformas em linha de muito grande dimenséo (VLOP) e aos motores de pes-
quisa em linha de muito grande dimenséao (VLOSE)s em 25 de agosto de 2023. O RSD tornou-se aplicavel
a todos os outros servigos abrangidos pelo respetivo ambito de aplicacdo em 17 de fevereiro de 2024.

No contexto do aumento dos servigos digitais, que se tornaram uma parte importante do nosso dia a dia
na era digital, o RSD desenvolve os principios fundamentais consagrados na Diretiva sobre o comércio
eletronico desde 2000 para enfrentar os novos riscos e desafios que se colocam atualmente aos meno-
res em linha e promover um comportamento responsavel por parte dos prestadores de servigos digitais.

Em ultima analise, o RSD procura criar um ambiente em linha em que todos possam usufruir dos respeti-
vos direitos fundamentais. Tal inclui a imposicdo de obrigacdes as plataformas em linha para garantir um
elevado nivel de privacidade, protecdo e seguranca dos menores em linhaZ4,

.........................

Especificamente, o RSD regula os prestadores de servigos intermediarios. Trata-se de servigos digitais
que facilitam o alojamento de conteudo de terceiros e as interagdes em linha. A definicdo de servigos
intermediarios abrange prestadores que se limitam a transmitir informacao (por exemplo, prestadores de
servicos de Internet), servicos de «xarmazenamento em cache» (transmissao de informagdo com armaze-
namento temporario), incluindo operadores de rede; e o alojamento de dados a pedido dos utilizadores
(por exemplo, os prestadores de servigos na nuvem e as plataformas em linha).

b. Nota: nas secg¢des seguintes do presente capitulo, 0s termos «criangas» e «menores» aparecem tal como séo utilizados
em instrumentos legislativos especificos.

c. Nostermos do RSD, as VLOP e os VLOSE s&o definidos como servigcos com mais de 45 milhdes de utilizadores ativos
mensalmente na UE.
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A titulo de exemplo, os servigos intermediarios incluem todas as plataformas em linha, como os mercados
em linha, as redes sociais, os jogos em linha ou os videojogos em que os utilizadores podem jogar e criar
o proprio conteudo (a menos que estas funcionalidades sejam apenas «acréscimos» menores a um Vvi-
deojogo existente), as lojas de aplicagdes, os sitios de partilha de videos e de transmissdo em continuo
e as plataformas em linha onde os utilizadores podem visualizar, publicar e partilhar conteudo.

O RSD n&o se aplica a servigos ou funcionalidades de mensagens privadas ou diretas (interpessoais), nem
a servicos digitais sem uma fungéo intermediariad. A fim de garantir a proporcionalidade, algumas das
obrigacdes impostas pelo RSD as plataformas em linha n&do se aplicam aos prestadores de plataformas em
linha que sejam considerados micro ou pequenas empresas devido as respetivas receitas e ao numero
de efetivos. Esta excecéo ndo se aplica se estes servigos forem designados como VLOP tendo em conta
o numero dos respetivos utilizadores.

...................

O RSD habilita a Comissdo a dar inicio a investigagcdes formais contra as maiores plataformas com base
num vasto leque de riscos para os menores, mantendo simultaneamente flexibilidade para reagir a novos
riscos e desenvolvimentos tecnoldgicos. As investigagdes devem respeitar sempre as garantias proces-
suais e todas as outras garantias juridicas necessarias para as empresas.

Tendo em conta as regras plenamente harmonizadas do RSD, que € um regulamento diretamente apli-
cavel, os Estados-Membros da UE ndo podem adotar ou manter legislacdo nacional que duplique o RSD
ou imponha obrigagdes aos prestadores de servigos intermediarios. Tal inclui a imposi¢cdo de obrigacdes
de verificacdo da idade as plataformas em linha.

Tal afetaria a aplicacdo direta e uniforme das regras em todo o Mercado Unico. No entanto, o direito
nacional, em conformidade com o direito da Unido, pode prescrever uma idade minima para aceder
a determinados produtos ou servigos, tal como também indicado nas orientagdes da Comiss&o sobre
a protecédo de menores.

A aplicacao coerciva do RSD baseia-se num sistema de competéncias partilhadas de supervisdo e fis-
calizacéo entre os niveis nacional e da UE. No caso das VLOP e dos VLOSE (ver abaixo), a Comissdo tem
poderes exclusivos para supervisionar estes prestadores.

....................................................................................................

............................

Nos termos do RSD, aplicam-se obrigacdes adicionais as plataformas em linha de muito grande dimensao
e aos motores de pesquisa em linha de muito grande dimensaos, dado o amplo alcance e influéncia. Es-
tas obrigagbes ddo resposta as preocupacdes relativas aos riscos generalizados que estes servigos tém
potencial para causar, 0 que € acompanhado pelo mais elevado nivel de diligéncia devida.

d. Uma «funcdo intermediéaria» refere-se a servigos que facilitam conteudo de terceiros entre diferentes destinatérios
do referido servigo. Exemplos de servigos ndo intermediarios incluem retalhistas em linha, muitos videojogos sem
interacdes de terceiros ou criagdo de conteudo, ou sitios Web ou aplicagdes moveis individuais.

e. Alistacompleta das VLOP e dos VLOSE designados pode ser consultada em: Comissdo Europeia (2026), Supervisdo das
plataformas em linha e motores de pesquisa de grande dimens&do designados ao abrigo do RSD.
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Nos termos do RSDZ5, as VLOP e os VLOSE devem identificar, avaliar e atenuar proativamente os riscos
sistémicos reais e previsiveis decorrentes da prestacdo dos respetivos servigcos, incluindo os riscos que
afetam os menores. No caso das plataformas com menos de 45 milhdes de utilizadores mensais, as au-
toridades nacionais do Estado-Membro da UE onde a empresa esta estabelecida sdo responsaveis pela
aplicacado do RSD.

As VLOP e os VLOSE devem adotar medidas razoaveis, proporcionadas e eficazes para atenuar os riscos
identificados. Tal pode incluir a adaptacédo da concecéo, das caracteristicas e do funcionamento dos res-
petivos servicos, bem como a adaptacéo dos sistemas algoritmicos implantados no &mbito dos mesmos.
As VLOP e os VLOSE devem proporcionar aos utilizadores, pelo menos, uma opc¢&o para cada um dos
respetivos sistemas de recomendacdo que ndo se baseie na definicdo de perfis.

Dada a necessidade de garantir a verificacao por peritos independentes, os prestadores de VLOP e VLO-
SE séo responsaveis, através de auditorias independentes, pela respetiva conformidade com as obriga-
¢des que lhes incumbem por forgca do RSD.

..........................................................

As orientacdes do RSD sobre a protecao dos menores estabelecem o critério de referéncia para garantir
que todas as plataformas em linha acessiveis a menores tém um elevado nivel de privacidade, protecéo
€ segurancga para 0s menores que utilizam os respetivos servicos.

As principais medidas recomendadas nas orientagdes incluem:

/I Configurar as contas dos menores para o nivel mais elevado de privacidade e seguranga por prede-
finicdo, nomeadamente no que diz respeito a geolocalizacdo e as recomendacdes de outras contas.

/| Estabelecer a verificacao da idade sempre que determinados produtos ou servigos representem um
risco elevado para os menores (por exemplo, 0 acesso a conteudo pornografico) e sempre que 0s
referidos riscos ndo possam ser atenuados por medidas menos restritivas. Definir claramente o que
a plataforma considera conteldo e comportamentos danosos para os menores. Tal inclui qualquer
conteudo e comportamento ilegais ao abrigo do direito da UE ou do direito nacional. Comunicar
informacdes sobre as referidas normas e expectativas. Estabelecer politicas e procedimentos de mo-
deragdo que definam a forma como o conteudo e os comportamentos sdo detetados e moderados,
a fim de limitar a exposicdo dos menores aos mesmos.

/I Impedir que as contas desconhecidas contactem menores e ocultem as respetivas informacdes pes-
soais, dados e conteudos nas redes sociais de contas a que ndo estdo ligadas. A titulo de exemplo,
duas plataformas em linha de muito grande dimenséao designadas definiram automaticamente os per-
fis dos utilizadores com menos de 16 anos como privados. Isto significa que os videos que carregam
s6 podem ser visualizados pelas pessoas que aprovam.

/| Proibir que as contas descarreguem ou captem capturas de ecrad de conteudo publicado por meno-
res, a fim de prevenir a extorsdo sexual.

/I Modificar os sistemas de recomendagéo para reduzir o risco de 0s menores se depararem com con-
teudo danoso ou ficarem presos nos chamados efeitos de rabbit hole (espiral), em que os menores
s80 expostos a cadeias prolongadas de conteudo relacionado com disturbios alimentares, automu-
tilacdo ou suicidio.
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«Tornar as orientacoes
do artigo 28.° do
Regulamento dos
Servicos Digitais
obrigatorias para

os prestadores de
servicos digitais.

Tal seria eficaz,
legitimo, coerente

com a legislacao e a
regulamentacao em vigor
e, mais importante
ainda, um meio crucial
de respeitar os
direitos das criancas
no ambiente digital.»

— SONIA LIVINGSTONE,
PROFESSORA NA ESCOLA DE ECONOMIA
E CIENCIA POLITICA DE LONDRES

E MEMBRO DA REDE EU KIDS ONLINE

/I Introduzir salvaguardas em torno dos robds de
conversacao de |A integrados nas plataformas
em linha. Alertar os menores para o facto de
as interagdes com uma funcionalidade de IA
serem diferentes das interagdes humanas e de
as informacdes fornecidas pelas referidas fun-
cionalidades poderem ser factualmente impre-
cisas ou enganosas.

/I Introduzir medidas para melhorar as ferramen-
tas de moderacao. Garantir que 0os mecanis-
mos de denuncia, contributos e reclamacgéao
dos utilizadores sdo eficazes, visiveis, adapta-
dos as criangas e facilmente acessiveis. Ga-
rantir que os referidos mecanismos permitem
a comunicacdo e contributos sobre todos os
elementos pertinentes da experiéncia dos me-
nores na plataforma.

/| Estabelecer requisitos minimos para as ferra-
mentas de controlo parental. Estas ferramentas
devem ser adequadas a idade, faceis de utilizar,
aceder e ativar. Devem também ser interopera-
veis, eficazes e ndo restringir desproporciona-
damente os direitos dos menores a privacida-
de ou a0 acesso aos servigos.

/I Introduzir ferramentas de apoio aos utilizado-
res. Tal inclui mensagens de aviso diretamente
visiveis, hiperligacdes para linhas de apoio per-
tinentes ou outras fontes quando os menores

/i

/i

fl

procuram, carregam, geram, partilham e recebem conteudo potencialmente ilegal. Poderiam também
ser utilizadas opcdes para manter o controlo da experiéncia dos menores, restringindo as interacdes
e 0s contactos.

Garantir a protecdo dos menores contra praticas de exploracdo econémica. Os menores ndo devem
ser expostos a praticas e técnicas que possam causar despesas excessivas ou indesejadas ou com-
portamentos de dependéncia (por exemplo, «caixas de recompensa» pagas).

Estabelecer praticas de governacao, incluindo politicas, processos, fungdes e responsabilidades in-
ternos, a fim de promover uma cultura de seguranca para 0s menores no respetivo servico.

Garantir que todas as informagdes, avisos e qualquer outra comunicagéo sejam adaptados as crian-
cas, adequados a idade, faceis de compreender e acessiveis a todos os menores, bem como apre-
sentados de forma clara e no momento adequado da utilizagdo. De um modo mais geral, ao abrigo
do RSD, todos os utilizadores, incluindo os menores, estdo protegidos por requisitos minimos (por
exemplo, as plataformas em linha devem tornar os respetivos termos e condices compreensiveis
na lingua local da UE, para que os utilizadores, incluindo os menores, estejam cientes dos termos
e condi¢des que aceitam).
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.......................................

As orientac8es do RSD adotam uma abordagem baseada no risco, uma vez que diferentes plataformas
em linha podem representar diferentes tipos ou niveis de riscos para 0s menores. As orientagcdes reco-
nhecem que estes riscos podem variar em funcéo da dimensao, do alcance e do tipo de plataforma,
da respetiva natureza, da utilizagéo prevista ou atual, das funcionalidades e da base de utilizadores, do
respetivo impacto nos direitos das criancas e noutros direitos e liberdades. As plataformas devem ter em
conta estes fatores na aplicacédo das orientacdes.

Em consonancia com esta abordagem baseada no risco, as orientacdes estabelecem a forma como os
prestadores devem cumprir as obrigagces de proporcionar um elevado nivel de privacidade, protecéo
e seguranga aos menores de forma proporcionada e adequada. Os prestadores de servicos devem ter
em conta o impacto das medidas de protecdo que tomam nos direitos das criancas e noutros direitos
e liberdades, baseando as referidas medidas nos mais elevados padrdes disponiveis, na perspetiva e nos
direitos das criancas. Neste contexto, o principio da precaucdo deve ser aplicado sempre que existam
indicios de que uma pratica, caracteristica ou escolha de concegéo apresenta riscos para as criangas,
até que existam provas de que nédo sdo danosas.

..............................................

No que diz respeito a publicidade, o RSD proibe os prestadores de plataformas em linha de apresentarem
anuncios publicitarios com base na definicdo de perfis utilizando os dados pessoais de menores quando
tenham conhecimento, com uma certeza razoavel, de que o destinatario do servico € menor.

O RSD proibe igualmente os «padrdes obscuros». Trata-se da forma como as interfaces em linha sdo con-
cebidas para persuadir ou manipular os utilizadores a fazerem determinadas escolhas contra os respetivos
interesses. A proibicdo de padrdes obscuros aplica-se em situagdes ainda ndo abrangidas pelo direito
dos consumidores [Diretiva Praticas Comerciais Desleais (UCPD)] e pelas regras em matéria de protecéo
de dados [Regulamento Geral sobre a Protecéo de Dados (RGPD)].

.................................

O RSD também facilita a denuncia de conteudo ilegal (como discursos ilegais de 6dio e material de abuso
sexual de criangas) e de produtos pelos utilizadores, impondo sistemas de sinalizagao de facil utilizagao,
incluindo para menores. As organizagcdes da sociedade civil, que sdo peritas na dete¢do de determinados
tipos de conteudo ilegal em linha, podem obter o estatuto de «sinalizador de confianca».

As notificagdes de conteudo ilegal as plataformas por parte de sinalizadores de confianca sdo tratadas
com prioridade. Atualmente, os coordenadores dos servigcos digitais designaram mais de 70 organizacbes
como sinalizadores de confianga, representando dominios de especializagdo desde a protecdo dos me-
nores em linha, as burlas e a fraude até a luta contra os produtos contrafeitos.

REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS (RGPD)

O Regulamento Geral sobre a Protegédo de Dados (RGPD) adota uma abordagem baseada no risco para
o tratamento de dados pessoais. Quanto maior for o risco que o tratamento de dados pessoais representa
para os direitos e liberdades das pessoas, mais rigorosas serdo as obrigacdes impostas aos responsaveis
pelo tratamento de dados e maiores seréo as salvaguardas que devem ser criadas.
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O RGPD prevé especificamente que as criangas merecem protecdo especifica. Sempre que as criangas
acedam a um servico em linha, € necessario garantir a existéncia de medidas especificas de protecdo de
dados para garantir um nivel adequado de protegcédo contra os riscos decorrentes da respetiva utilizacdo
do servigo. O Regulamento reconhece que as criangas podem néo estar plenamente cientes dos riscos
e consequéncias da forma como os respetivos dados pessoais serdo utilizados.

..................................................................

As organizacdes que tratam dados sdo obrigadas a respeitar os principios da protecéo de dados, que
s&0 muito relevantes para a protecdo das criangas em linha. Por exemplo, o principio da minimizagdo dos
dados exige que as organizacdes minimizem a quantidade de dados das criancas recolhidos e a subse-
guente utilizagdo dos mesmos.

O principio da limitacado da finalidade exige que, quando os dados das criangas sao recolhidos para uma
finalidade, ndo devem ser utilizados pela organizagéo para qualquer outra finalidade. O principio da in-
tegridade e da confidencialidade exige que a organizacdo tome medidas de seguranca adequadas para
proteger os dados da crianga contra a utilizag&o ilicita ou ndo autorizada.

Outra medida importante € a obrigacao de as organizagcdes que recolhem e utilizam dados pessoais cum-
prirem a obrigagdo de protecdo de dados desde a concecéo e por defeitoZ, Tal exige que as medidas
de protecéo de dados sejam integradas no servigo desde a respetiva concegao e que as mais elevadas
predefinicdes de privacidade sejam utilizadas por defeito.

Estes requisitos exigem igualmente que a organizagdo tome medidas técnicas e organizativas adequadas
para proteger os menores. A conformidade com este principio pode exigir medidas diferentes, em funcéo
do servico oferecido e do risco para o titular dos dados. As medidas podem incluir:

J| Garantir que os dados pessoais das criancas ndo sejam sistematicamente partilhados com terceiros;

JI Garantir que a identidade ou os dados de contacto das criangas ndo sejam disponibilizados
a terceiros sem o consentimento dos pais;

/| Desligar a geolocalizagéo por defeito;

/| Evitar técnicas de «encorajamento positivo» que incentivem ou encorajam as criangas a fornecer
informacdes desnecessarias.

O RGPD estabelece igualmente requisitos de transparéncia especificos para as criangas. Exige que, sem-
pre que as criangas utilizem um produto ou servigco que trate os respetivos dados pessoais (por exemplo,
se tiverem uma conta num determinado servigo), sejam fornecidas explicagcdes facilmente acessiveis,
numa linguagem clara e simples, sobre a forma como os dados pessoais da criancga seréo utilizados.

Este aspeto é especialmente importante, uma vez que algumas criancas ndo estédo cientes do que se
entende pelos respetivos dados pessoais (por exemplo, fotografias e videos) e de que os dados podem
ser utilizados para fins como a adaptagdo de anuncios publicitarios direcionados e experiéncias integra-
das na aplicacéo.
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Base juridica

................

Um dos principais elementos de seguranca do RGPD é que a organizacdo que trata os dados pessoais
(o responsavel pelo tratamento) deve ter uma base juridica para o fazer. Deve basear-se numa das seis
bases juridicas estabelecidas ao abrigo do RGPDZZ, Nao existe qualquer hierarquia no que diz respeito as
seis bases juridicas previstas. Os responsaveis pelo tratamento devem escolher o motivo mais adequado,
tendo em conta os requisitos de cada uma das diferentes bases juridicas.

Uma destas bases juridicas € o consentimento. O consentimento deve ser dado de forma livre, especifica,
informada e inequivoca, expresso através de um ato positivo claro, e as pessoas devem poder revoga-lo
com a mesma facilidade com que o deram2, O consentimento ndo pode ser dado livremente se as
criangas ndo tiverem uma verdadeira escolha ou se sentirem obrigadas a dar o consentimento. Para que
o consentimento seja informado, o responsavel pelo tratamento deve explicar, numa linguagem clara
e simples, acessivel as criancas, de que forma tenciona tratar os dados que recolheZ?,

Quando o consentimento € invocado como base juridica por um «Servico da Sociedade da Informagaont
(como as plataformas de redes sociais e 0s videojogos), as criangas podem dar o respetivo consentimento
para o tratamento dos dados pessoais a partir dos 16 anos de idade.

O RGPD prevé a possibilidade de os Estados-Membros reduzirem esta idade entre 0s 13 e 0s 16 anos. Se
a crianca tiver menos de 16 anos, o tratamento é licito se o consentimento for dado ou autorizado pelo
titular da responsabilidade parental.

Os Estados-Membros estabeleceram diferentes faixas etarias quando o consentimento é invocado pelos
Servicos da Sociedade da Informacao. De acordo com os dados disponiveis no final de 2025, sete Esta-
dos-Membros fixaram os 13 anos como idade minima para o consentimento, seis Estados-Membros os
14 anos, cinco Estados-Membros os 15 anos e nove Estados-Membros os 16 anos.

Em conformidade com o principio da responsabilidade, um responsavel pelo tratamento deve poder
demonstrar que cumpriu o RGPD. Tal inclui a garantia de que o consentimento que obteve é valido. No
entanto, na pratica, pode ser dificil para um responsavel pelo tratamento garantir que o consentimento
obtido pelo titular da responsabilidade parental, se for caso disso, é valido. Pode ser dificil validar que
a pessoa que da o consentimento a crianga tem autoridade legal para o fazer.

Além disso, em conformidade com o principio da minimizagdo dos dados, o responsavel pelo tratamento
s6 deve tratar os dados necessarios para esta finalidade e deve evitar o tratamento de dados pessoais
sensiveis (tais como documentos que indiguem disposi¢cdes de cuidados sensiveis) para demonstrar
adegquadamente um consentimento valido.

No entanto, o requisito de obter o consentimento do titular da responsabilidade parental ndo se aplica
quando os dados séo tratados ao abrigo de outra base juridica, como um contrato ou um interesse legi-
timo (ver abaixo). Tal significa que, quando uma empresa de redes sociais se baseia num destes motivos
para tratar os dados das criancgas (por exemplo, para criar a respetiva conta para aceder ao servigco e as
respetivas interagdes no servigo), ndo se aplicam as salvaguardas adicionais decorrentes do tratamento
dos dados das criangas com base no consentimento.

f. A maioria dos servigos em linha é considerada um Servico da Sociedade da Informacé&o. Tal inclui aplicagcdes, motores
de pesquisa, plataformas de redes sociais, servicos de mensagens em linha ou de telefonia vocal baseada na Internet,
mercados em linha, servicos de transmissdo de conteldo em continuo (por exemplo, servicos de video, musica
ou jogos), sitios Web noticiosos ou educativos e quaisquer sitios Web que oferecam outros bens ou servigos aos
utilizadores através da Internet. Ver: Artigo 4.°, n.° 25, do RGPD.
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Quando uma organizacao trata dados pessoais com base num contrato, cabe a cada Estado-Membro
fixar a idade em que uma crianga pode celebrar um contrato.

Outro motivo em que se baseiam os servicos em linha € o interesse legitimo. Diz respeito ao tratamento
de dados pessoais de uma crianga para efeitos dos interesses legitimos do responsavel pelo tratamento
ou de terceiros, exceto se prevalecerem os interesses ou os direitos e liberdades fundamentais da pes-
soa em causa. O interesse legitimo ndo € um fundamento juridico «padrdo» para o tratamento de dados.

Quando os responsaveis pelo tratamento invocam o interesse legitimo no tratamento de dados pessoais
de criangas ao abrigo do RGPD, em conformidade com o principio da responsabilidade, devem garantir
que cumprem todos os requisitos do artigo 6.°,n.° 1, alinea f), do RGPD antes de efetuarem o tratamento®.
Um destes requisitos € que o interesse legitimo do responsavel pelo tratamento ndo deve prevalecer
sobre o interesse ou os direitos e liberdades fundamentais da crianca24?,

O TJUE observou que, quando um responsavel pelo tratamento efetua uma avaliagio deste tipo, € ne-
cessario prestar especial atenc&o a situacdo em que o titular dos dados é uma crianga. Salientou que,
em conformidade com o considerando 38 do RGPD, as criangas merecem uma protecéo especial. Além
disso, o TJUE declarou que esta protegéo especifica deve aplicar-se ao tratamento de dados pessoais
de criancas para fins de marketing, a criacado de perfis de personalidade ou de utilizador ou a oferta de
servigos diretamente destinados as criangas?!,

Os responsaveis pelo tratamento devem também ter em conta a extensao e a intensidade de qualquer
ingeréncia nos direitos e liberdades da crianga. Devem ser capazes de demonstrar que o interesse su-
perior da crianga foi tido em conta como consideracao primordial e que foram aplicadas salvaguardas
adequadas?2, O interesse superior da crianca deve ser uma consideracéo primordial ao ponderar quais-
guer interesses concorrentes.

Os responsaveis pelo tratamento devem também ter em conta as expectativas razoaveis de uma crianga
guanto a forma como os respetivos dados pessoais serdo utilizados. As expectativas da criangca podem
também variar em funcado da idade da crianca?s. Dependendo da complexidade do tratamento, a capa-
cidade limitada de uma crianga para compreender o tratamento de dados aumenta o risco de conse-
quéncias inesperadas ou desproporcionadas do tratamento.

Importa notar que o Comité Europeu para a Protecdo de Dados (CEPD) considera que determinados tipos
de operacbes de tratamento de dados, como a definicdo alargada de perfis e as atividades de publicida-
de direcionada?#, sob reserva de determinadas excecdes limitadas, ndo se alinhardo, de um modo geral,
com a obrigagdo de garantir a protecdo especifica das criangass,

Sempre que os interesses legitimos do responsavel pelo tratamento entrem em conflito com os interesses
ou os direitos e liberdades fundamentais da crianga, os interesses e os direitos da crianca devem, em
geral, prevalecer. Se tal ndo for possivel, o responsavel pelo tratamento deve fundamentar-se noutra base
juridica para tratar os dados ou cessar o tratamento dos dados.

g. Tal como confirmado pelo TJUE, o artigo 6.°,n.° 1, alinea f), do RGPD impd&e trés condi¢cdes cumulativas para que
o tratamento seja licito: «em primeiro lugar, a prossecugao de um interesse legitimo pelo responsavel pelo tratamento
ou por um terceiro; segundo, a necessidade do tratamento dos dados pessoais para a realizagédo do interesse legitimo
prosseguido; e, em terceiro lugar, que os interesses ou as liberdades e direitos fundamentais [do titular dos dados] ndo
prevalegamy». Ver: Processo C-252/21, Meta vs. Bundeskartellamt (ECLI:EU:C:2023:537), n.° 106.
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......................................

O RGPD prevé igualmente uma maior protecao das criangas no que diz respeito ao direito ao apagamen-
to, tendo em conta que a crianga pode ndo estar plenamente ciente dos riscos envolvidos no tratamento
e, posteriormente, pretende apagar estes dados22. Prevé igualmente que as criangcas ndo devem ser
sujeitas a definicdo de perfis ou a tomada de decisdes automatizadas?? e prevé protecdes especificas
para as criancgas quando o marketing é direcionado para as mesmas,

O Comité Europeu para a Protecdo de Dados (CEPD) considerou que «as organizagdes devem, em geral,
evitar a definicdo de perfis de criancgas para fins de marketing [..] € que essa definicdo de perfis deve
ser permitida em circunstancias muito limitadas, como quando & necessario proteger o bem-estar da
crianca»?,

O RGPD estabelece igualmente as circunstancias em que é necessaria uma Avaliagdo de Impacto sobre
a Protecdo de Dados (AIPD). Tal exige que as organizacdes avaliem os riscos associados ao tratamento
proposto dos dados pessoais dos utilizadores e, se necessario, reduzam os riscos para os utilizadores,
incluindo as criangas. As avaliagdes dos riscos devem ter em conta as diferentes idades e necessidades
de desenvolvimento das criancas utilizadoras.

As avaliagdes dos riscos para as criancas devem também ter em conta os riscos decorrentes do trata-
mento dos dados pessoais das criancas para o respetivo bem-estar geral. Tal inclui quaisquer danos
fisicos, mentais ou financeiros que possam enfrentar em resultado do tratamento. O principio do interesse
superior da crianca deve ser um dos principais instrumentos de avaliagdo dos riscos ao realizar uma AIPD
relativa ao tratamento de dados pessoais das criangas.

Se o risco continuar elevado apds a aplicacdo das medidas propostas, a organizacdo é obrigada a con-
sultar a respetiva Autoridade de Protecdo de Dados (APD). A APD é obrigada a prestar aconselhamento
por escrito e pode também utilizar qualquer um dos respetivos poderes, incluindo a emissao de uma
proibicdo do tratamento sempre que os riscos sejam demasiado elevados e ndo possam ser adequada-
mente atenuados®2,

REGULAMENTO DA INTELIGENCIA ARTIFICIAL (REGULAMENTO IA)

Para além do RSD, o Regulamento da Inteligéncia Artificial (Regulamento IA) estabelece um quadro juri-
dico abrangente para a regulamentacado da inteligéncia artificial (IA) na UE. O Regulamento IA desempe-
nha um papel importante no reforco da protec&o dos direitos das criancgas, impondo salvaguardas para
proteger a saude, a seguranga e os direitos fundamentais aquando do desenvolvimento e da implantagéo
da IA. O Regulamento IA segue uma abordagem baseada no risco e introduz regras para os sistemas de
IA com base no possivel nivel de risco que podem representar.

Varios casos de utilizacdo da IA com impacto significativo nos direitos das criancas sdo classificados
como de risco elevado ao abrigo do Regulamento |A, nomeadamente quando utilizados no dominio da
educacao e da formacao profissional. Os sistemas de IA de risco elevado devem cumprir determinados
requisitos para garantir que sdo seguros e fidveis, como a gestdo dos riscos, a transparéncia e a super-
visdo humana. Em especial, o sistema de gestdo de riscos de um sistema de |IA de risco elevado tem de
considerar se existe uma probabilidade de impacto adverso nas pessoas com menos de 18 anos.
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Ao avaliar o impacto nos direitos fundamentais da utilizacdo especifica de um sistema de IA de risco
elevado!, determinados responsaveis pela implantacdo dos referidos sistemas tém de ter em conta as
categorias de pessoas e grupos suscetiveis de serem afetados pela utilizacdo do sistema, que podem
incluir criangas. A Comisséo Europeia publicou, para consulta publica, um projeto de orientagdes sobre
a classificac&o de sistemas de |A de risco elevado, que inclui exemplos das praticas que sdo ou nao
abrangidas pelo ambito de aplicagdo do Regulamento 1A%,

Além disso, devido a natureza evolutiva dos sistemas de |A, os colegisladores chegaram rapidamente
a acordo sobre o Regulamento Omnibus Inteligéncia Artificial, a fim de reforcar ainda mais as regras que
também contribuem para uma melhor protecdo dos menores. Em especial, as novas regras proibem os
sistemas de |A que geram conteudo ndo consensual, sexualmente explicito e intimo ou material de abu-
so sexual de criangas, como as aplicagdes de «nudificagdo» de IA. As obrigacdes relativas aos sistemas
de IA de risco elevado, tal como acordadas no Regulamento Omnibus Inteligéncia Artificial, comecardo
a aplicar-se em dezembro de 2027 (para sistemas de IA autbnomos, como determinados sistemas de |A
na educacao) e em agosto de 2028 (para sistemas de IA incorporados em produtos regulamentados,
como o0s brinquedos).

......................

O Regulamento |IA proibe as praticas de IA gue manipulam, enganam ou exploram as vulnerabilidades
das criancas. Estas proibicdes visam impedir que os sistemas de IA manipulem menores ou explorem as
limitagdes cognitivas e de outra natureza que as criangas possam ter na tomada de decisdes que, de
outra forma, ndo teriam tomado, bem como protegé-las contra influéncias danosas e indevidas, manipu-
lacéo e exploracéo.

Estas proibicdes tornaram-se aplicaveis em 2 de fevereiro de 2025. A Comissdo publicou orientac8es
sobre praticas de |A proibidas, que incluem exemplos de praticas que se enquadram ou ndo no ambito
de aplicacdo do Regulamento |1AZ52,

Um exemplo de pratica proibida no &mbito da IA é uma aplicagcdo baseada em IA que incentiva os me-
nores a realizacdo de desafios cada vez mais arriscados, tais como subir para moéveis, explorar prateleiras
altas ou manusear objetos cortantes, em troca de recompensas digitais e elogios virtuais. Estes sistemas
exploram as vulnerabilidades das criancas, abusando da curiosidade natural e do desejo de recompensas,
e correm o risco de lhes causar danos significativos.

Outro exemplo de uma pratica de |A proibida sdo os jogos concebidos para criar uma elevada dependén-
cia, explorando vulnerabilidades inerentes as criangas e aos adolescentes (incluindo a falta de autocon-
trolo). Estes jogos utilizam a |A para analisar o comportamento e as preferéncias individuais das criangas
e, com base nisso, criam recompensas personalizadas e imprevisiveis através de esquemas de reforco
viciantes e ciclos semelhantes aos da dopamina. Isto incentiva 0 jogo excessivo e a utilizagdo compulsiva.

Estes jogos foram concebidos para serem (ou para terem o efeito de serem) altamente viciantes, explo-
rando as vulnerabilidades inerentes as criangas. Tal inclui a capacidade limitada para compreender as
consequéncias a longo prazo, a suscetibilidade a presséo, a falta de autocontrolo e a tendéncia para
a gratificacdo imediata das criancas.

h.  Asobrigacdes relativas aos sistemas de |A de risco elevado, tal como acordadas no Regulamento Omnibus Inteligéncia
Artificial, comecarao a aplicar-se em dezembro de 2027 (para sistemas de IA autbnomos, como determinados sistemas
de IA na educagédo) e em agosto de 2028 (para sistemas de |A incorporados em produtos regulamentados, como por
exemplo, brinquedos).
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......................................

Para os modelos de |A de finalidade geral com risco sistémico mais eficientes, o Regulamento IA imp&e
obrigac8es especificas de avaliagdo e atenuacgdo dos riscos. Para cumprir estas regras, a maioria dos
principais fornecedores de modelos de |IA de finalidade geral assinou o Cédigo de Pratica da IA de Fina-
lidade Geral253,

Os prestadores de |A de finalidade geral devem avaliar e atenuar cenarios de risco concretos. Tal pode
incluir a divulgagéo de conteudo ilegal, falso ou discriminatorio, riscos decorrentes de conteudo ilegal,
violento, de 6dio, de radicalizacdo ou falso, e comunicar os resultados deste processo de gestao de riscos
a Comissao Europeia antes da colocagdo no mercado.

Parte das medidas de atenuagéo que os prestadores de modelos de |IA de finalidade geral tém de tomar
s&0 a monitorizagao e a filtragem dos contributos do modelo e/ou dos contributos. Tal inclui a prevengao
da producao de conteudo danoso. As obrigacdes relativas aos modelos de |IA de finalidade geral torna-
ram-se aplicaveis em 2 de agosto de 2025.

..................................

Para ajudar a prevenir a fraude, a usurpacéo de identidade e o engano, o Regulamento IA imp&e obri-
gacdes de transparéncia aos prestadores e responsaveis pela implantacdo de determinados sistemas
de IA%4 Nos termos do Regulamento |A, os fornecedores devem garantir que os sistemas de IA que se
destinam a interagir diretamente com pessoas (como os robds de conversacéo) sdo concebidos e desen-
volvidos de forma a que as pessoas em causa sejam informadas de que estao a interagir com um sistema
de IA, a menos que tal seja 6bvio. Esta obrigacéo aplica-se, em qualquer caso, aos robds de conversagéo
que interagem com criancgas.

A divulgacédo ndo aborda plenamente os riscos de dependéncia emocional. No entanto, a natureza in-
terativa e frequentemente apelativa destes sistemas torna essencial que os utilizadores sejam explicita-
mente informados de que estao a interagir com um sistema de IA, programado para reforcar a respetiva
interacéo, e ndo com uma pessoa.

...............................

Os prestadores e responsaveis pela implantagdo de sistemas de IA generativa tém a obrigagéo de marcar
e permitir a detecdo quando conteudo, como imagens, audio ou video, tenha sido artificialmente gera-
do ou manipulado, bem como de rotular deepfakes e determinadas publicacdes geradas por IA sobre
assuntos publicos.

Os responsaveis pela implantacdo de um sistema de reconhecimento de emocdes ou de um sistema de
categorizacao biométrica devem informar as pessoas expostas ao funcionamento do sistema. A Comissao
Europeia esta a facilitar a conformidade com estas obrigacdes através, nomeadamente, da publicacdo de
um cédigo de conduta sobre marcacgado e rotulagem de conteudos gerados por I1AZE e de orientacdes
que estdo atualmente em preparacéo apds a respetiva publicacdo para consulta publicaZsé. As obrigacoes
relativas aos requisitos de transparéncia serédo aplicaveis a partir de 2 de agosto de 2026.
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IA de companhia

.....................

A |A de companhia esta a ganhar popularidade entre as criancgas, tendo sido identificados determinados
riscos associados a respetiva utilizagdo. Nos termos do regulamento, a classificagdo de IA de companhia
e robbs de conversacédo semelhantes depende principalmente da respetiva finalidade prevista, funcio-
nalidade e contexto de utilizagao.

Dependendo destes fatores, a IA de companhia pode constituir uma pratica proibida (por exemplo, em
casos que envolvam a exploragdo das vulnerabilidades das criangas de formas significativamente dano-
sas). Podem também ser considerados sistemas de A de risco elevado (por exemplo, quando incorporam
funcionalidades de reconhecimento de emogdes ou em determinados casos de utilizagdo no contexto da
educacdo). Por ultimo, podem estar sujeitos a obrigacdes de transparéncia que exijam que os utilizadores
sejam informados de que nao estéo a interagir com uma pessoa.

INSTRUMENTOS DE DEFESA DO CONSUMIDOR

Ao abordar os danos que as criangas enfrentam no ambiente digital, € importante ter em conta as abor-
dagens da responsabilidade penal, da responsabilidade civil e da responsabilidade pelos produtos.

A responsabilidade penal pode abordar a proibi¢do e a punigdo de comportamentos danosos especifi-
cos, como a distribuicdo de material de abuso sexual de criangas ou o aliciamento em linha, e depende
da agéo penal do Estado e de sangdes penais. Embora seja indispensavel para as infragdes mais graves,
a acdo penal é, essencialmente, reativa. Normalmente, ocorre apds o dano ja ter sido causado, identifican-
do e visando os infratores individuais, em vez das condicdes sistémicas que permitem que o dano ocorra.
No entanto, a criminalizagdo de determinados comportamentos também contém importantes elementos
preventivos e de antecipacao.

Por outro lado, uma abordagem assente na responsabilidade civil e na responsabilidade pelos produtos
poderia proporcionar medidas preventivas e compensatorias entre diferentes entidades privadas. Diz
respeito a reparticdo de direitos, deveres e responsabilidades entre entidades privadas, incluindo as em-
presas que concebem e exploram redes sociais e outros servicos digitais, bem como a disponibilizacéo
de vias de recurso em caso de violagdo dos referidos deveres.

A legislacdo em matéria de defesa do consumidor desempenha um papel fundamental nos processos
de responsabilidade civil e de responsabilidade pelos produtos. Importa salientar que esta perspetiva
permite que as entidades reguladoras e os litigantes privados contestem as escolhas de concecgéo dos
prestadores de servicos em linha. Foi esta perspetiva da responsabilidade pelos produtos que levou aos
desenvolvimentos juridicos recentes mais consequentes nos Estados Unidos.

Nos Estados Unidos, um dos casos recentes relativos a concegdes que criam dependéncia nas platafor-
mas baseia-se na legislacdo em matéria de defesa do consumidor. Um juri do Novo México decidiu, em
marco de 2026, que a Meta, enquanto operador das respetivas plataformas em linha, violou deliberada-
mente a legislagdo em matéria de defesa do consumidor, condenando a empresa a pagar 375 milhdes
de USD.

O processo foi instaurado pelo Procurador-Geral Estadual ao abrigo da legislagdo em matéria de pra-
ticas desleais, visando a concecéo de plataformas e as praticas de seguranca, incluindo sistemas de
recomendacdo que expuseram menores a predadores. O juri considerou que a empresa tinha induzido
0s consumidores em erro quanto a seguranca dos respetivos servigos, sendo que documentos internos
demonstravam que a empresa tinha conhecimento dos danos causados.
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Paralelamente, em Los Angeles, o primeiro julga-
mento sobre a «dependéncia das redes sociais»
resultou numa conclusao do juri contra a Metae o
YouTube sobre alegagdes que incluiam concegao
negligente e falta de aviso. O processo tem por
base o direito privado em matéria de responsabi-
lidade civil. O tribunal identificou explicitamente
caracteristicas, como o deslizamento infinito, os
fluxos algoritmicos, a reprodugéo automatica e os
mecanismos de maximizacdo da interacdo, como
contribuindo para os danos sofridos por um menor.
O acordao reconhece que as caracteristicas de
concecado que criam dependéncia podem consti-
tuir defeitos de produtos passiveis de recurso, em
especial quando as empresas estado cientes dos
riscos e ndo os atenuam.

«As plataformas devem
crescer com a crianga.
[...] Qualquer sistema

de recomendacao

gque sirva um menor
deve ser otimizado
para o bem-estar da
crianca e nao para
a interacao.»

— GABRIELE BATTIMELLI,
BIK+ EMBAIXADOR DE ITALIA

Na UE, a legislacdo da UE em matéria de defesa
do consumidor aplica-se as criangas enquanto
categoria de consumidores vulneraveis através de varios instrumentos. Funciona como uma «rede de
seguranca» horizontal aplicavel a todos os operadores, bens ou servicos destinados aos consumidores,
incluindo no ambiente digital, independentemente do modelo de negdcio ou das tecnologias utilizadas.

As regras da UE em vigor em matéria de defesa do consumidor, em especial a Diretiva Praticas Comerciais
Desleais (UCPD), reconhecem as criangas como consumidores vulneraveis que necessitam de uma pro-
tecéo reforcada. A UCPD proibe praticas comerciais enganosas e agressivas que explorem a credulidade
ou a falta de experiéncia das criangas.

Proibe igualmente que se incentive as criangas a comprar os produtos anunciados ou a persuadir os pais
a compra-los para as mesmas. Tal como explicado nas Orientacdes da UCPDZZ os padrdes obscuros, as
caracteristicas de maximizagao dos gastos ou da atengéo (por exemplo, moedas pouco claras nas aplica-
¢des) ou o marketing desleal por influenciadores também podem constituir praticas comerciais desleais.
Apesar disso, a Avaliacdo da Adequacédo da Equidade Digital2%8 concluiu que os consumidores em geral
e as criangas e adolescentes em especial necessitam de uma protecgéo reforcada em linha.

A Diretiva Direitos dos Consumidores (CRD) impde obrigacbes pré-contratuais, por exemplo, a transpa-
réncia em matéria de precos, a identidade do operador ou o direito de retratagdo. Embora ndo seja es-
pecifica das criangas, aplica-se a todas as transagdes digitais (por exemplo, a compra de moedas virtuais
dentro de um jogo), incluindo as que envolvem menores.

Além disso, a Diretiva Clausulas Abusivas (UCTD) considera que as cladusulas contratuais ndo negociadas
individualmente s&o abusivas e ndo vinculativas se criarem um desequilibrio significativo em detrimento
do consumidor. Tal inclui os casos em que o consumidor € menor.

Por ultimo, o Regulamento Seguranga Geral dos Produtos (RSGP) exige que todos os produtos de con-
sumo abrangidos pelo respetivo &mbito de aplicacéo, incluindo os produtos conectados, sejam seguros.
O dmbito de aplicacdo deste Regulamento é amplo, de modo a poder funcionar como uma rede de se-
guranga para todos os produtos colocados ou disponibilizados no mercado da UE.
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Ao avaliar a seguranca dos produtos, os fabricantes devem ter em conta as categorias de consumidores
que utilizam o produto, verificando o risco para os consumidores vulneraveis, como as criangas. Devem
igualmente tomar medidas de atenuac&o dos riscos em conformidade. O regulamento centra-se na pro-
tecdo da saude fisica e mental dos consumidores, que pode ser relevante, por exemplo, para aplicagcées
ou robds de conversacdo populares para menores.

DIRETIVA RESPONSABILIDADE DOS PRODUTOS (PLD)

A Diretiva Responsabilidade dos Produtos (PLD) € um quadro harmonizado de responsabilidade civil que
garante que as vitimas de produtos defeituosos podem pedir uma indemnizag&do ao produtor em caso
de danos. A nova PLD entrou em vigor em 8 de dezembro de 2024 e deve ser transposta pelos Estados-
-Membros até 9 de dezembro de 2026.

A PLD revista mantém intactos os principios fundamentais da PLD original. Cabe ao lesado provar que
um produto é defeituoso e que existe um nexo de causalidade entre a qualidade defeituosa e o dano
especifico sofrido. A PLD revista clarifica o0 ambito de aplicacdo de modo a abranger software, incluindo
aplicacdes, sistemas operativos e sistemas de |A, e especifica regras de responsabilidade em caso de
modificacao substancial de produtos que lhes confira uma «segunda vida Util».

Clarifica igualmente que os danos indemnizaveis ao abrigo da PLD podem incluir danos mentais clinica-
mente reconhecidos. A PLD também adapta as regras em matéria de responsabilidade a cadeias de valor
mundiais cada vez mais complexas, garantindo que, pelo menos, um operador econdmico responsavel
estabelecido na UE possa ser identificado (incluindo, eventualmente, plataformas).

A nova PLD prevé uma via para a indemnizacdo nos casos em que os produtos digitais defeituosos
causam danos as criangas. Por exemplo, uma crianca que desenvolva depressao devido a concecgéo de
uma aplicacdo que cria dependéncia, ou que sofra lesées autoinfligidas na sequéncia de respostas ndo
seguras de um rob6 de conversagéo, pode agora ter direito a uma indemnizag&o ao abrigo da PLD.

DIRETIVA SERVICOS DE COMUNICAGCAO SOCIAL AUDIOVISUAL (AVMSD)

A AVMSD é o elemento central da legislacdo da UE relativa aos meios de comunicacao social que regula
os conteudos audiovisuais. Estabelece obrigacdes setoriais especificas para os servicos de comunicacdo
social audiovisual e as plataformas de partilha de videos para a protecdo dos menores contra conteudo
audiovisual danoso.

Nos termos da AVMSD, as plataformas de partilha de videos, independentemente da respetiva dimenséao,
devem incluir as normas da UE em matéria de conteudo mediatico nos respetivos termos e condicdes.
Tal inclui os que visam proteger os menores de conteudo suscetivel de prejudicar o desenvolvimento
fisico, mental ou moral dos mesmos. Sdo igualmente obrigados a tomar medidas adequadas (por exem-
plo, mecanismos para comunicar ou assinalar conteudo danoso, verificagdo da idade, controlos parentais
e sistemas de classificacdo de conteldo) para impedir que os menores visualizem conteudo audiovisual
danoso. O conteudo mais danoso, como a pornografia ou a violéncia gratuita, deve ser sujeito as medidas
mais rigorosas para evitar que os menores vejam conteudo danoso.

A avaliagdo em curso e a proxima revisdo da AVMSD, previstas para o terceiro trimestre de 2026, cen-
trar-se-do fortemente na protegdo dos menores enquanto visualizadores vulneraveis em linha. Analisara
a pertinéncia das regras em vigor e identificara potenciais lacunas na legislagcdo em vigor. Tal incluira ava-
liar se devem ser envidados mais esforgos para garantir que os visualizadores, especialmente 0os menores,
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s8o devidamente protegidos quando veem conteudo audiovisual em linha. Tal inclui conteudo disponibi-
lizado por influenciadores, tendo em conta a evolugdo do mercado e da regulamentagéo. Esta evolugcéo
e a alteracao dos habitos de audiéncia estdo a criar desafios que podem pdr em risco os visualizadores,
em especial os menores.

Surgiram novas ameacas e riscos no ambiente em linha, que resultaram numa maior exposicdo dos me-
nores a conteudo audiovisual danoso, como a ciberintimidacao, os disturbios alimentares e o incentivo
ao suicidio ou & automutilagdo. A revisdo analisara se & necessaria uma maior especificagdo do conceito
de conteudo audiovisual danoso e quais as medidas necessarias para garantir que 0s menores ndo veem
o referido conteudo.

REGULAMENTO PUBLICIDADE POLIiTICA (PAR)

O Regulamento Publicidade Politica (PAR) estabelece obrigagc8es de transparéncia e de diligéncia devida
para a prestagao de servigos de publicidade politica. O regulamento introduz requisitos especificos para
a utilizagcédo de técnicas de direcionamento e distribuicdo de anuncios na publicidade politica em linha
que dependem do tratamento de dados pessoais. O regulamento promove a protecdo dos menores,
permitindo simultaneamente a igualdade de condigdes para os eleitores que votam pela primeira vez.

Por um lado, o PAR proibe a utilizacdo da definigdo de perfis que envolva o tratamento de dados pessoais
de menores que se saiba terem, pelo menos, um ano de idade inferior a idade de voto nacional. Por outro
lado, o regulamento permite que a publicidade politica transparente chegue aos eleitores que votam pela
primeira vez, permitindo-lhes exercer as respetivas escolhas democraticas de forma informada.

PROTEGCAO CONTRA O ABUSO E A EXPLORAGCAO SEXUAL DE
CRIANCAS EM LINHA

O abuso e a exploracdo sexual de criangas em linha estdo entre os riscos mais danosos que as criancas
e os adolescentes podem enfrentar no mundo digital. Os agressores sdo adultos, mas também outros
menores. As criancas e 0s adolescentes tém de ser informados sobre os riscos, incluindo o sexto e a
extorsdo sexual, e sobre as potenciais consequéncias juridicas para os autores dos crimes.

As vitimas exploradas por familiares e cuidadores necessitam frequentemente de medidas de protegéo
das criangas baseadas no direito civil, bem como trabalho social e colocagao segura. Muitas vitimas po-
dem necessitar de psicoterapia.

As medidas de protec&o das criangas contra o abuso e a exploragéo sexual de criangas em linha fazem
parte da dimenséao penal da protecao das criancgas, que se situa na interseccdo das competéncias da UE
e dos Estados-Membros.

Ao determinar que certo conteudo ¢ ilegal, quer por si s, quer por estar relacionado com uma ativida-
de, estes instrumentos conduzem também as disposicdes relevantes em matéria de diligéncia devida
previstas no RSD. Abordam a questao da ilegalidade do conteudo e fornecem um quadro eficaz contra
a divulgacdo desse tipo de conteudo.

A Comisséo Europeia tomou medidas para prevenir e combater o abuso sexual de criangas em linha. Em
2022, apresentou uma proposta de quadro regulamentar permanente e abrangente da UE para prevenir
e combater o abuso sexual de criangas. Tal inclui obrigacdes impostas aos prestadores de servigos em
linha para prevenir a difusdo de material de abuso sexual de criangas e o aliciamento de criangas nos
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respetivos servicos. S6 quando as medidas de prevencdo nao forem suficientes € que os prestadores
de servigos em linha podem ser obrigados a detetar, denunciar, remover ou bloquear o abuso sexual de
criangas em linha.

Nos termos da proposta, as autoridades nacionais competentes ficariam habilitadas a solicitar a emisséo
de ordens de detecéo, supressao ou bloqueio por autoridades judiciais ou administrativas independentes.
As ordens so seriam emitidas apds uma avaliagdo exaustiva da respetiva necessidade e proporcionalidade.

A proposta prevé igualmente a criacdo de um novo Centro da UE para prevenir e combater o abuso
sexual de criancgas, a fim de ajudar os prestadores de servicos digitais e as autoridades a cumprirem as
obrigacdes que lhes incumbem por forca do regulamento. As negociagdes sobre o regulamento estdo
em curso. A Comissao Europeia esta a apoiar o Parlamento Europeu e o Conselho na obtencdo de um
acordo que garanta a protecdo efetiva das criangas, no pleno respeito de todos os direitos fundamentais
em causa, bem como a coeréncia com a legislacdo em vigor, nomeadamente o Regulamento dos Servicos
Digitais (RSD).

Paralelamente, o recente acordo dos colegisladores sobre a reformulacéo da Diretiva Abuso Sexual de
Criangas reforcou ainda mais o quadro da UE contra o abuso e a exploragcao sexual de criangas, tanto
em linha quanto fora de linha. As regras revistas atualizam o quadro existente para garantir que as novas
ameacas, como o material de abuso sexual de criangas gerado por |A, o aliciamento, a extorsdo sexual
e a transmissao em direto de abusos sexuais de criangas, sejam criminalizadas e efetivamente objeto de
acao penal.

As regras revistas reforcardo igualmente o quadro juridico para prevenir o abuso sexual de criancas
e prestar assisténcia as vitimas. Este objetivo sera alcangado através da imposi¢édo de verificagdes dos
antecedentes das pessoas que trabalham em contacto proximo e direto com criangas, ou garantindo
que as vitimas possam intentar uma ac&o penal durante um periodo suficiente apds a pratica do crime.

Para além das iniciativas legislativas, a UE também toma medidas ndo legislativas, como o financiamen-
to e a facilitacdo da coordenacdo e da cooperacéo. Por exemplo, a Rede para a Prevencado do Abuso
Sexual de Criangas relne cinquenta peritos para trocar boas praticas, informar a investigacéo e apoiar
o desenvolvimento e a aplicagcdo de medidas de prevengao do abuso sexual de criangas rigorosamente
avaliadas, incluindo em linha.

O direito penal é necessario para combater o abuso sexual de criancas, mas ndo pode ser o Unico ins-
trumento para combater eficazmente este crime horrivel. A protecao das criangas contra o abuso e a
exploracao sexual exige uma abordagem que englobe toda a sociedade. Tal deve envolver as autoridades
publicas, nomeadamente as autoridades policiais e judiciais, as instituicdes de ensino, as organizagdes da
sociedade civil, as familias, as comunidades e os prestadores de redes sociais e outros servicos digitais.
A prevencgao e a resposta eficazes a estes crimes ndo dependem apenas de medidas legislativas solidas,
mas também de esfor¢cos coordenados e de agdes transetoriais e a varios niveis.

PREVENCAO DA RADICALIZACAO

O Regulamento Conteudos Terroristas em Linha da UE protege as populagdes vulneraveis, incluindo as
criangas, da exposicéo a material radicalizante em linha. O Regulamento exige que os prestadores de ser-
vicos de alojamento virtual removam os conteudos terroristas no prazo de uma hora a contar da rececéo
de uma decisdo de remocado emitida por uma autoridade nacional competente.
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Esta iniciativa € complementada por varias iniciativas nao legislativas. Uma das referidas medidas € o
Forum Internet da UE. O Férum é uma plataforma publico-privada que reune os Estados-Membros da
UE, as autoridades policiais, a industria e a sociedade civil para coordenar as respostas contra os abusos.
Tal inclui a exploracdo de plataformas em linha por terroristas, extremistas violentos, bem como outros
intervenientes mal-intencionados, como os que aliciam criancas para efeitos de abuso sexual, trafico de
droga, criminalidade organizada, trafico de seres humanos ou introdugéo clandestina de migrantes.

Em toda a UE, as criancas correm o risco de ser vitimas de crimes e de serem recrutadas para 0s mesmos,
tanto em linha quanto no mundo real. A Comissao Europeia esta atualmente a desenvolver um plano de
acao sobre a protecado das criangas contra a criminalidade. Este deverd complementar os instrumen-
tos existentes, identificando as lacunas que subsistem, e proporcionar uma abordagem mais coerente
e coordenada para melhorar a protegéo das criangas contra a criminalidade, tanto na qualidade de vitimas
quanto de agressores, em linha e no mundo real.

PLANO DE ACAO CONTRA A CIBERINTIMIDACAO

A ciberintimidacdo é um problema crescente para as criancas e os adolescentes no mundo em linha,
com impactos substanciais na saude mental e no bem-estar, na participacao e no desenvolvimento das
criancas.

Para fazer face a prevaléncia preocupante deste problema, a Comiss&o Europeia adotou, em margo de
2026, o Plano de Acéo contra a Ciberintimidacdo2:2. O Plano de Acg&o visa prevenir a ciberintimidagao,
facilitar a respetiva denuncia e garantir um apoio eficaz as vitimas. No &mbito do Plano de Agéo, os Esta-
dos-Membros da UE sao incentivados a tomar medidas complementares a nivel nacional.

Tal inclui o desenvolvimento de estratégias nacionais de combate a intimidacao, reforcando a prevencéo
e a detecao precoce nas escolas e noutros contextos em que as criancas passam tempo. A melhoria dos
servigcos de apoio as vitimas e a garantia de que os sistemas de denuncia estao relacionados com um
apoio juridico, social, psicoldgico e educativo adequado sdo outros dominios de agcdo importantes no
ambito do Plano de Agéo.

Paralelamente, a Recomendacdo da Comissao sobre o desenvolvimento e o reforco de sistemas integra-
dos de protecéo das criangas no interesse superior da crianga2é? convida os Estados-Membros da UE
a tomarem todas as medidas legislativas, administrativas, sociais e educativas adequadas para prevenir
e proteger as criancgas da intimidacao, incluindo em linha. Tal inclui o desenvolvimento de planos abran-
gentes de combate a intimidacao.

SOLUGCAO DA UE PARA A VERIFICACAO DA IDADE

Paralelamente a legislacdo em vigor, a Comissdo Europeia criou e esta a expandir um conjunto de fer-
ramentas operacionais para a verificagdo da idade, a fim de proteger as criangas e os adolescentes em
linha e limitar a respetiva exposicdo a conteudo danoso. Este conjunto de ferramentas oferece redes,
plataformas, solucdes técnicas e canais para proteger e capacitar os menores em linha.

A Comissdo desenvolveu uma Solucao da UE para a Verificagdo da Idade que é robusta, de facil utilizagéo
e que respeita a privacidade. Para o efeito, foi disponibilizado aos Estados-Membros um plano de adap-
tacdo e aplicacdo. Quando adaptado, pode ter em conta diferentes faixas etérias. Os Estados-Membros
podem publicar a solugdo como uma aplicacdo auténoma e/ou integra-la como uma funcionalidade de
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verificacdo da idade nas respetivas carteiras europeias de identidade digital. A solucdo é de fonte aberta,
pelo que os paises terceiros ou os intervenientes no mercado também podem adota-la e desenvolvé-la.

A Solucéo da UE para a Verificagdo da Idade pode ser um instrumento adequado para aplicar restricoes
de idade na pratica, se for acompanhada de op¢des adequadas para 0s menores comprovarem a idade.
Os Estados-Membros da UE aplicam diferentes abordagens a utilizagdo e a emissdo de documentos
de identidade ou de identificagéo eletronica, e nem todos 0s menores podem ter o préprio passaporte.
Como tal, a nomeacao de prestadores de servicos de comprovacéo da idade de confianga que possam
emitir provas de idade para a idade exigida é essencial para o funcionamento eficaz da verificagéo da
idade na UE.

Para acelerar este processo, a Comissdo Europeia emitiu uma recomendacao relativa ao estabelecimento
de um quadro comum para as Tecnologias de Verificacdo da Idade a escala da UE. No dmbito da Reco-
mendacdo, a Comisséo esta a definir um Sistema de Verificacdo da Idade da UE, em cooperacdo com os
Estados-Membros. O Sistema especificara os requisitos relativos ao modelo de confianga, a governagéo
e aos requisitos a cumprir pelos prestadores de certificados de prova de idade e de solucdes de verifi-
cacgdo da idade.

A Recomendacéo incentiva os Estados-Membros da UE a utilizarem o plano de Verificagdo da Idade da
UE, a adapta-lo aos respetivos contextos nacionais e a disponibilizarem solugdes de verificacado da idade
até 31 de dezembro de 2026, com base no referido plano.

Os Estados-Membros foram ainda convidados a apresentar a Comissao, até 30 de junho de 2026, um pla-
no de implementacao que descreva a forma como tencionam disponibilizar uma solucdo de verificacao
da idade ao nivel da UE. Os Estados-Membros sdo incentivados a colaborar entre si e a colaborar com
a Comisséo Europeia, os investigadores e a sociedade civil na implantagéo das respetivas solucdes na-
cionais. Os desafios para a verificacdo da idade, incluindo eventuais riscos de fragmentacéo regulamentar
em toda a UE, sdo analisados mais adiante neste capitulo, na seccédo «Questdes pendentes».

Resultados da aplicacao coerciva da legislacao em vigor

A legislacdo da UE em vigor é tdo eficaz quanto o seu cumprimento. O RSD introduziu uma arquitetura
de aplicagdo coerciva fundamentalmente nova, centralizada na Comissdo para as maiores plataformas
e combinada com a aplicacdo coerciva a nivel nacional através dos coordenadores dos servicos digitais.
Esta arquitetura ja esta a produzir decisdes, procedimentos e alteracdes visiveis em matéria de confor-
midade, e comegam a surgir resultados.

O Regulamento IA opta por uma estrutura de aplicagéo coerciva adaptada de forma semelhante, com
uma aplicacdo coerciva centralizada na Comiss&o para modelos de |A de finalidade geral e para a maio-
ria dos sistemas de IA baseados em modelos de |A de finalidade geral quando o prestador do sistema
e modelo de IA € 0 mesmo (ou dentro da mesma empresa). O pacote omnibus do Regulamento |A intro-
duz uma nova inovacéao, sendo a aplicacado coerciva relacionada com os sistemas de |A designados ou
integrados em plataformas em linha de muito grande dimensao ou em motores de pesquisa em linha de
muito grande dimens&o ao abrigo do RSD também centralizada na Comisséo.

O cumprimento do RGPD é assegurado pelas autoridades nacionais independentes de protecéo de
dados (APD). Estas continuam a proferir decisdes, aplicando coimas substanciais e outras medidas cor-
retivas quando determinam que os responsaveis pelo tratamento de dados violam as regras de protecéo
de dados.
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O cumprimento da AVMSD ¢ garantido pelas autoridades e entidades reguladoras nacionais. A AVMSD
introduziu requisitos para garantir a independéncia institucional e funcional das autoridades e entidades
reguladoras nacionais, que foram reforgcados pelo Regulamento Europeu relativo a Liberdade dos Meios
de Comunicagao Social (EMFA).

A aplicacdo coerciva da legislacdo de defesa do consumidor, incluindo as regras decorrentes das Di-
retivas e dos Regulamentos da UE, é essencialmente da competéncia das autoridades e dos tribunais
dos Estados-Membros. Embora a Comissdo ndo disponha atualmente de poderes coercivos diretos no
dominio do direito dos consumidores, coordena e apoia o trabalho de aplicacédo coerciva dos Estados-
-Membros ao abrigo do Regulamento Cooperagdo no Dominio da Protecdo do Consumidor (CPC). Tal
estabelece um quadro de cooperacao transfronteirica em matéria de aplicacédo coerciva da legislagcéo
para que as autoridades competentes em matéria de CPC dos Estados-Membros combatam em conjunto
as violacdes transfronteiricas e a escala da UE do direito dos consumidores.

ESTRUTURA DE APLICACAO COERCIVA DO RSD

A estrutura de aplicagéo coerciva do RSD implica uma competéncia direta e centralizada da Comissao
para as plataformas em linha de muito grande dimens&o e os motores de pesquisa em linha de muito
grande dimenséao, bem como a coordenacao e a cooperacdo com varias autoridades nacionais, nomea-
damente no contexto do Comité Europeu dos Servigos Digitais, que também conta com um grupo de
trabalho especifico para a protecdo de menores.

Trata-se de um novo quadro que tem a vantagem de centralizar a aplicagcao coerciva ao nivel da Comis-
sdo para as maiores plataformas, que operam sem descontinuidades além-fronteiras. Algumas destas
plataformas estdo entre as maiores e mais bem dotadas de recursos do mundo, com receitas muitas vezes
superiores ao PIB dos Estados-Membros da UE. Este quadro promove igualmente a aplicacdo coerente
das regras em toda a UE e até ao nivel nacional (por exemplo, através das orientagcdes sobre a protecéo
de menores e da jurisprudéncia).

O efeito dissuasor é substancial, com uma das maiores poténcias mundiais em matéria de coimas e me-
didas provisérias que podem conduzir a uma rapida alteracdo das praticas das plataformas, tal como
demonstrado pelos compromissos assumidos pelo TikTok e pela retirada do TikTok Lite na UE2. No
contexto das investigacdes, a Comissao Europeia dispde de instrumentos de coercéo e de poderes de
investigacdo eficazes. Tal inclui, nomeadamente, a capacidade de solicitar dados e informacdes granu-
lares e sensiveis e de realizar inspe¢des nas instalagdes dos prestadores. Tal permite um acesso sem
precedentes aos sistemas, a concecao e as decisdes dos prestadores.

Em casos extremos em que a infragcdo persista, causando danos graves e urgentes, a Comissdo pode
solicitar ao coordenador dos servicos digitais do Estado-Membro de estabelecimento do prestador que
solicite a autoridade judiciaria competente que ordene a restricdo temporéria do acesso ao servigo2é2,

As medidas coercivas da Comissdo Europeia exigiram um reforco substancial das capacidades e estdo
agora a acelerar cada vez mais. Gradualmente, estdo a tornar-se mais eficazes em termos de tempo, tal
como demonstrado pelas conclusdes preliminares sobre a TikTok relativas a concecédo potencialmente
geradora de dependéncia e sobre a Meta relativamente a garantia da idade. Os pardmetros de referéncia
em matéria de conformidade estabelecidos nas orientagdes sobre a protecdo de menores contribuiram
para este objetivo.
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A descricdo inicial das expectativas da Comissdo sobre questdes fundamentais em matéria de medidas
coercivas, incluindo as conclusdes preliminares e os compromissos, deve também informar e ser refle-
tida pelos prestadores de servicos na pratica corrente dos ciclos de avaliagdo e atenuacao dos riscos.
Prevé-se que tal conduza a alteragdes nos servigos das plataformas antes mesmo de ser necessario dar
inicio a medidas coercivas formais.

Tendo em conta os recursos necessarios para intentar agdes judiciais contra as empresas sujeitas a me-
didas de coercédo da Comissao, qualquer quadro de aplicagdo coerciva deve garantir que também é in-
vestido tempo na garantia de requisitos processuais e que sdo tomadas todas as precaucdes possiveis
para gue 0s processos se mantenham em tribunal em todos os graus de julgamento.

A abordagem baseada no risco e tecnologicamente neutra do RSD constitui a base para medidas coer-
civas orientadas para o futuro. Esta situacéo evolui gracas a avaliacdo dos riscos e aos ciclos de auditoria
das plataformas, aos compromissos conexos ou a outras respostas as medidas coercivas, bem como
a designacgdo de novos servigos. A recente abertura de uma investigagdo contra o X relacionada com
o respetivo sistema de IA, o Grok, e a partilha ndo consensual de imagens intimas (incluindo as geradas
pela IA) demonstram de que forma a aplicagédo coerciva da legislagdo ao abrigo do RSD pode abranger
rapidamente novas praticas ou funcionalidades problematicas incorporadas nas plataformas em linha.

De modo semelhante, a recente designacado do WhatsApp como plataforma em linha de muito grande
dimens&o mostra como os servigcos podem ser abrangidos pelo &mbito de aplicagdo do RSD, uma vez
que assumem as funcionalidades e as caracteristicas das plataformas em linha.

DECISOES E PROCEDIMENTOS DO RSD

Desde a entrada em vigor do RSD, a Comissao Europeia e as autoridades nacionais iniciaram ou conclui-
ram uma série de medidas coercivas relativas a protecdo dos menores. As decisdes e 0s processos que
se seguem deram inicio ao pardmetro de referéncia operacional com base no qual a conformidade das
plataformas esta agora a ser avaliada. Tal continuara a evoluir a medida que as medidas coercivas avan-
cam, por exemplo para abranger outros servigos e questdes, e basear-se-a4 numa avaliagdo e atenuagéo
continuas dos riscos, bem como em ciclos de auditoria.

Em fevereiro de 2026, a Comiss&do Europeia adotou conclusdes preliminares segundo as quais a conce-
cdo do TikTok potencialmente geradora de dependéncia ndo cumpre as normas de protecdo do RSD.
Estas conclusdes consideram que o TikTok tem de alterar a concecéo basica do respetivo servico, por
exemplo, desativando as principais caracteristicas que criam dependéncia, como o «deslizamento infini-
to», aplicando «pausas eficazes do tempo de ecré» (incluindo durante a noite) e adaptando o respetivo
sistema de recomendac&o®®:,

Em marco de 2026, a Comissao adotou conclusdes preliminares contra quatro plataformas pornograficas
de muito grande dimens&o (Pornhub, XNXX, Stripchat e XVideos) por ndo terem instituido uma verificagéo
adequada da idade244. Esta acao foi complementada por uma agdo coordenada do Comité Europeu dos
Servicos Digitais contra as plataformas de conteudo pornografico de menor dimens&o2és,

Em abril de 2026, a Comissao Europeia publicou igualmente um relatério preliminar que concluiu que
a Meta ndo tinha cumprido as respetivas obrigagcdes por nédo ter impedido os menores de 13 anos de
utilizarem o Instagram e a Facebook24¢,
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Estdo também em curso medidas coercivas contra o Snapchat para investigar suspeitas de garantia da
idade e defini¢cdes por defeito inadequadas, protecado insuficiente dos menores contra o aliciamento ou
o recrutamento para atividades criminosas e instrumentos ineficazes de moderac&o de conteudo que
impedem a propagacao de informagdes que orientam os utilizadores para a venda de produtos ilegais,
incluindo drogas, e bens com restricdes de idade24Z,

Entre os compromissos aceites, a AliExpress concordou com um sistema por defeito que limita a visibi-
lidade dos produtos destinados a adultos, incluindo o esbatimento automatico de imagens de produtos
para adultos utilizando a digitalizacdo em tempo real baseada na |AZ¢E,

A nivel nacional, a autoridade reguladora dos consumidores e dos mercados dos Paises Baixos (ACM)
esta a investigar a plataforma de videojogos Roblox em relagéo aos possiveis riscos enfrentados pelos
menores na plataforma2s2,

Estdo abertos outros processos relativos a concegéo de forma a criar dependéncia, aos sistemas de
recomendacéo, a divulgacéo de conteudo ilegal (incluindo material de abuso sexual de criancas) e as
salvaguardas do mercado contra o Facebook, o Instagram, o X no que diz respeito ao Grok?2, a Shein?
e a Temu?22, Uma investigacdo anterior sobre o TikTok Lite resultou na decisdo de compromisso da Co-
miss&o e na retirada permanente desta funcionalidade do mercado da UE.

Os efeitos das futuras medidas coercivas relativas aos servigos e as questdes acima referidas clarifica-
rao as expectativas concretas da Comissao e estabelecerdo uma barreira de conformidade elevada. Tal
contribuira para alterar a prestacdo de servicos ndo so6 das plataformas em linha individuais objeto de
investigacdo, mas também de todos 0s outros prestadores abrangidos pelo dmbito de aplicagdo do RSD.

A fim de tirar pleno partido do potencial do RSD, agora que esta arquitetura de aplicagédo coerciva esta
operacional, a mesma podera ter de ser reforgcada para garantir que 0s seus processos podem ser con-
duzidos com a rapidez e a urgéncia necessarias e produzir o pleno efeito do RSD. Para o efeito, todas as
autoridades a quem compete fazer cumprir a legislagédo a nivel nacional e da UE devem dispor sistema-
ticamente dos recursos adequados para exercer o respetivo mandato.

ESTRUTURA DE APLICAGCAO COERCIVA DO REGULAMENTO IA

A estrutura de aplicagdo coerciva do Regulamento IA envolve a competéncia direta e centralizada da
Comissdo nesta matéria no que diz respeito aos modelos de IA de finalidade geral (incluindo modelos de
IA de finalidade geral com risco sistémico) e aos sistemas de IA baseados em modelos de IA de finalidade
geral, caso o modelo e o sistema sejam desenvolvidos pelo mesmo prestador ou por um prestador que
faca parte da mesma empresa.

O pacote omnibus do Regulamento IA introduz uma nova inovagéo, sendo a aplicagéo coerciva relaciona-
da com os sistemas de |A designados ou integrados em plataformas em linha de muito grande dimensao
ou em motores de pesquisa em linha de muito grande dimens&o ao abrigo do RSD também centralizada
na Comissao Europeia. A aplicacdo coerciva da legislacéo relativa a outros sistemas de IA abrangidos pelo
ambito de aplicacdo do Regulamento IA é da responsabilidade das autoridades nacionais de fiscalizacao
do mercado.

Os poderes de aplicagdo coerciva do Servigco Europeu para a Inteligéncia Artificial e das autoridades na-
cionais de fiscalizacdo do mercado tornar-se-do aplicaveis em 2 de agosto de 2026. A partir desta data,
o Servico para a IA devera garantir o cumprimento das regras relativas aos modelos de |IA de finalidade
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geral?Z, aos sistemas de IA de finalidade geral com risco sistémico? e aos sistemas de |A baseados em
modelos de |IA de finalidade geral, caso o modelo e o sistema sejam desenvolvidos pelo mesmo prestador
ou por um prestador que faca parte da mesma empresa, e aos sistemas de |A integrados em plataformas
em linha de muito grande dimensdo e em motores de pesquisa em linha de muito grande dimens&o. As
obrigacdes relativas aos sistemas de IA de risco elevado, tal como acordadas no Regulamento Omnibus
Inteligéncia Artificial, comecgardo a aplicar-se em dezembro de 2027 (para sistemas de IA autdbnomos,
como determinados sistemas de IA na educacao) e em agosto de 2028 (para sistemas de |A incorporados
em produtos regulamentados, como os brinquedos).

ESTRUTURA DE APLICACAO COERCIVA DO RGPD

O cumprimento do RGPD é assegurado pelas autoridades de prote¢ao de dados em cada Estado-Membro
da UE, que estédo habilitadas a investigar reclamacgdes, realizar auditorias, ordenar medidas corretivas
e aplicar coimas por violacGes da legislagcdo em matéria de protecdo de dados.

Quando uma empresa (responsavel pelo tratamento) trata dados pessoais em mais do que um Estado-
-Membro, a Autoridade de Protecdo de Dados principal, ou seja, a Autoridade de Protecdo de Dados
em gue a empresa tem o respetivo estabelecimento principal, é responsavel pela supervisao da referida
empresa.

A autoridade de controlo principal coopera e coordena as respetivas acdes com as autoridades de con-
trolo da protecdo de dados dos outros Estados-Membros da UE em que o tratamento de dados tem
impacto. Trata-se do chamado mecanismo de «balc&o Unico».

As autoridades de protecao de dados podem iniciar investigagcdes com base em reclamacdes individuais,
notificagdes obrigatorias de violagdes, relatos dos meios de comunicagéo social ou nos proprios inquéri-
tos. As organizacdes que violem as regras em matéria de protecédo de dados podem ser confrontadas com
proibicdes de tratamento, ordens de conformidade ou coimas até 20 milhdes de EUR ou 4 % do volume
de negdcios anual mundial, consoante o que for mais elevado.

Tal como estabelecido na Carta dos Direitos Fundamentais da UE e reiterado no RGPD, todas as autori-
dades de protecao de dados devem ser independentes. Todos os Estados-Membros devem garantir que
as autoridades de protecéo de dados dispdem dos recursos humanos, técnicos e financeiros necessarios
para o desempenho eficaz das respetivas fungdes e competéncias.

O Comité Europeu para a Protecédo de Dados (CEPD) reune todas as autoridades de controlo para garantir
a aplicagcéo coerente do RGPD. Elabora orientagées sobre a aplicacdo do RGPD. O CEPD esta atualmente
a elaborar orientagdes sobre o tratamento de dados relativos a criangas. O CEPD promove igualmente
a cooperacgdo entre as autoridades de protecédo de dados.

O RGPD ¢ tecnologicamente neutro e adota uma abordagem baseada no risco. Tal significa que as or-
ganizacdes devem aplicar as medidas técnicas e organizativas pertinentes proporcionais ao risco que as
respetivas atividades de tratamento de dados representam.

No final do ano passado, foi aprovado o Regulamento Processual do RGPD, introduzindo novas regras
para melhorar a cooperagdo entre os organismos nacionais de protecao de dados quando aplicam coer-
civamente o RGPD, a fim de acelerar o processo de tratamento de reclamacdes transfronteiricas em
matéria de protecao de dados. Em maio de 2025, as autoridades de protecdo de dados publicaram a De-
claracdo de Helsinquia sobre o reforgo da clareza, do apoio e do empenho. Nessa declaragéo, acordaram
em reforgar a coeréncia da aplicacdo e execugéo coerciva do RGPD.
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PROCEDIMENTOS E MEDIDAS COERCIVAS DO RGPD SELECIONADOS

O RGPD esta em vigor desde 2018. Nessa altura, foram aplicadas coimas de mais de 7 mil milhées de EUR
a organizacdes por violarem as regras em matéria de protecdo de dados?. As autoridades de protecdo
de dados podem utilizar os respetivos poderes para exigir que as empresas garantam a conformidade
das atividades de tratamento que empreendem. Tal permite que as autoridades de protecédo de dados
colaborem com os responsaveis pelo tratamento antes de iniciarem uma investigacdo, poupando tempo
€ recursos.

A titulo de exemplo, em fevereiro de 2023, a Comissdo de Protecdo de Dados irlandesa colaborou com
a Meta em relagéo a identificagdo no Instagram. Quando uma crianca quisesse identificar uma conta pu-
blica que n&do seguia, receberia a descricdo «N&o é possivel identificar a conta. Torna a tua conta publica
para poderes identificar outras pessoas que néo te seguem»2Zé,

Esta notificacdo continha igualmente um botéo «Ir para definicdes» que levava o utilizador para um menu
onde podia alterar a respetiva conta de privada para publica. Esta configuracado n&o alertou as criangas
para as potenciais consequéncias desta alteragdo, nem redirecionou as criangas para qualquer pergunta
frequente (FAQ) ou artigo do centro de ajuda.

Na sequéncia de discussdes com o responsavel pelo tratamento da protegéo de dados, foram introdu-
zidas alteracdes nas notificagdes aos utilizadores. A notificacdo foi atualizada, passando a ter a seguinte
redacgéao: «N&o é possivel identificar a conta. A tua conta é privada, pelo que s6 podes identificar os teus
seguidores. Podes gerir a tua privacidade nas Definicdes».

O botéo «Ir para definicdes» foi substituido por um botédo «Saber mais» que levava os utilizadores para um
artigo do centro de ajuda onde podiam ficar a saber como tornar a respetiva conta de utilizador privada
a qualquer momento, as diferencas entre contas privadas e publicas, como os utilizadores podem gerir
a privacidade no Instagram e informagdes para 0s pais sobre «quem pode ver as minhas publicagdes no
Instagram».

As autoridades de protecdo de dados tomaram varias decisdes sobre violagdes do RGPD relacionadas
com dados de criangas. Adotaram igualmente proibicdes de tratamento que proibem um responsavel
pelo tratamento de tratar os dados pessoais dos titulares dos dados, incluindo os dados de criangas, até
que o respetivo tratamento esteja em conformidade com os requisitos do RGPD. Destaca-se a seguir
uma selecdo das referidas agdes.

Varias autoridades de protecdo de dados lancaram investigacdes sobre os responsaveis pelo tratamento
por ndo respeitarem o principio da protecéo de dados desde a concecéao e por defeito. Por exemplo,
a Comisséo de Protecao de Dados irlandesa aplicou uma coima de 345 milhdes de EUR ao TikTok, uma
vez que se considerou que este violava varias disposicdes do RGPD.

Tal incluiu a protecao de dados desde a concecao e por defeito e o principio da minimizagdo dos dados.
A Comissdo de Protecéo de Dados concluiu que o TikTok violou estas disposi¢cdes, uma vez que tornou
as contas das criangas publicas para qualquer pessoa dentro ou fora do TikTok por defeito.

A Comissdo de Protecéo de Dados irlandesa concluiu igualmente que o TikTok utilizou padrdes obscuros
para incentivar as criangas a optarem por contas publicas por defeito. Isto significava que qualquer pes-
soa podia ver o conteudo das criangas, violando a protecdo de dados desde a concecéo e por defeito
e o principio da equidade. Concluiu igualmente que o TikTok ndo assegurou que os utilizadores adultos
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gue supervisionam a conta de uma crianga através de um «emparelhamento familiar» fossem verificados
enquanto pai/mae ou tutor da crianca?Z.

Além disso, a Comissao de Protecao de Dados irlandesa multou o Instagram em 450 milhdes de EUR, por
considerar que tinha violado o principio da protecdo de dados desde a concegéao e por defeito. O Ins-
tagram permitiu que criancgas criassem contas comerciais, sendo obrigadas a apresentar os dados de
contacto para o publico no respetivo perfil. A Comissao de Protecdo de Dados concluiu que o Instagram
violou este principio, uma vez que todas as contas de utilizador eram publicas por defeito. Isto significava
que qualquer pessoa podia visualizar o contelido da crianga, a menos que esta alterasse a definicdo?,

A Autoridade de Protecéo de Dados italiana impds uma proibicdo temporaria das atividades de trata-
mento do TikTok devido a preocupagdes com a seguranga das criangas, em especial tendo em conta
a morte de uma rapariga italiana de 10 anos. A proibicao impds uma limitacdo imediata das atividades
de tratamento do TikTok aos utilizadores cuja idade ndo pbde ser estabelecida com certeza. Isto levou
a plataforma a verificar novamente a idade dos respetivos utilizadores italianos e a encerrar mais de meio
milhdo de contas suspeitas de pertencerem a menores com menos de 13 anos, a idade a partir da qual
o TikTok permite que as criancas utilizem o servigo?Z,

No inicio deste ano, a Comissao de Protecdo de Dados irlandesa langou um inquérito sobre o X no que
diz respeito a criagdo de imagens sexualizadas sem consentimento, incluindo de criangas que utilizam
a ferramenta de IA chamada Grok. A Comissdo de Protecdo de Dados examinara a conformidade do
X com varios artigos, incluindo a minimizagéo dos dados e a protecéo de dados desde a concecgao e por
defeito?8?,

APLICAGCAO COERCIVA DA AVMSD E PROTECAO DOS MENORES EM LINHA

A protecado dos menores € um dominio prioritario para as entidades reguladoras dos meios de comunica-
¢éo social. Em 2024, o Grupo de Reguladores Europeus dos Servigos de Comunicagao Social Audiovisual
(ERGA) avaliou as medidas adotadas pelos reguladores dos meios de comunicaggo social no que diz
respeito a protegdo dos menores. Concluiu que era necessario estabelecer e aperfeigoar critérios para
classificar o conteudo danoso para menores.

Um exemplo da implementagao da AVMSD relativa as plataformas de partilha de videos no que diz res-
peito a protecdo dos menores pode ser encontrado em ltalia. A AGCOM, a Autoridade Reguladora das
Comunicacodes italiana, registou a presenca no TikTok de videos de «cicatrizes francesas». Em conformi-
dade com o regulamento relativo as plataformas de partilha de videos, a AGCOM deu inicio a um pro-
cedimento de intervencao que levou o TikTok, uma plataforma de partilha de videos sediada na Irlanda,
a remover 0s videos.

A entidade reguladora alema DLM adotou medidas contra as plataformas pornograficas estabelecidas
no Chipre e na Chéquia. O procedimento transfronteirico baseou-se na Diretiva Comércio Eletronico,
tal como previsto na AVMSD. A base juridica era o Tratado Interestatal sobre a Protecdo de Menores nos
Meios de Comunicagéo Social (JMStV), que transpde a AVMSD, e a disposicao pertinente era a proibi¢do
de distribuir pornografia a menores e regras em matéria de verificagdo da idade.

O Regulamento Europeu relativo a Liberdade dos Meios de Comunicacédo Social (EMFA)2, que esta-
belece um procedimento transfronteirico para requerer o cumprimento das obrigacdes por parte dos
prestadores de servigos de video (VSP) estabelecidos noutro Estado-Membro, também foi ativada no que
diz respeito a varias plataformas pornograficas estabelecidas no Chipre. Esta situac&o incitou as plata-
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formas em causa a respeitarem as obrigacdes da AVMSD em matéria de protecéo de menores, incluindo
a verificagcéo da idade. A entidade reguladora cipriota esta atualmente a avaliar as respostas fornecidas
pelos prestadores pertinentes (Stripchat) sobre a forma como implementaram a verificacdo da idade em
varios paises, por exemplo, na Alemanha.

REDE DE COOPERACAO AO ABRIGO DO REGULAMENTO RELATIVO
A COOPERACAO NO DOMiNIO DA PROTEGCAO DOS CONSUMIDORES (CPC)

Tal como referido na Agenda do Consumidor de 2030, a Comiss&o Europeia propora uma revisdo do
Regulamento relativo a cooperagédo no dominio da protecdo dos consumidores (CPC), a fim de reforgar
ainda mais a aplicacédo coerciva da legislagdo em matéria de defesa do consumidor. Tal podera ajudar
a centralizar os poderes coercivos diretos em casos especificos ao nivel da UE.

Tal tornaria a aplicacao coerciva da legislagdo ao abrigo do Regulamento CPC mais rapida e mais dissua-
siva. Contribuiria igualmente para proteger melhor os menores que, devido a maior vulnerabilidade e falta
de experiéncia, correm um risco elevado de serem expostos a praticas comerciais desleais em linha.

MEDIDAS COERCIVAS DA REDE CPC SELECIONADAS

Para o setor digital, em marco de 2025, a Comissao Europeia publicou a posicdo comum da Rede CPC
sobre a Star Stable Online222. A Rede detetou violagdes da UCPD e da CRD, tais como exortagdes diri-
gidas a criancgas, incitando-as a comprar ou a persuadir adultos a comprar para elas moeda ou itens do
jogo; padrdes obscuros (alegagdes de escassez no que diz respeito a moeda virtual dentro do jogo ou
ao conteudo dentro do jogo); uma falta de informagéo clara e transparente, adaptada as criangas, sobre
a compra e a utilizagdo de moeda virtual no jogo, e a falta de divulgacéo de contelddo comercial por parte
dos influenciadores. A Comissao esta atualmente a facilitar o didlogo entre a Rede CPC e a empresa, a fim
de por termo a estas violagdes da legislagcdo da UE em matéria de defesa do consumidor.

Em marco de 2025, a Comiss&o publicou os principios fundamentais da Rede CPC sobre as moedas
virtuais dentro dos jogos, refletindo a interpretacao partilhada pelas autoridades CPC da legislacdo da
UE em vigor em matéria de defesa do consumidor (principalmente a UCPD e a CRD). Estes principios
fundamentais visam promover a transparéncia e a equidade na utilizag&o, pela industria dos videojogos,
de moedas virtuais compraveis e garantir que as vulnerabilidades dos consumidores, especialmente das
criancas, sdo respeitadass,

O tema do marketing por influenciadores é de grande interesse para a Rede CPC, nomeadamente quan-
do estas praticas dizem respeito a criangas. Em 2023, as autoridades nacionais competentes em matéria
de CPC de 22 Estados-Membros realizaram uma fiscalizacdo das publicacbes de 576 influenciadores,
a fim de verificar se divulgam as respetivas atividades publicitarias, tal como exigido pela legislagdo da UE
em matéria de defesa do consumidor. Na sequéncia da acdo de fiscalizagdo conjunta, 62 % dos influen-
ciadores controlados foram afetados a novas investigacdes284. A Comissdo Europeia langou igualmente
a Plataforma Juridica para Influenciadores, na qual os influenciadores podem encontrar informagdes
praticas sobre a conformidade com o direito da UE2EE,

Em fevereiro de 2022, foi lancada uma ac&o coordenada da Rede CPC contra o TikTok. Abordou as
preocupacdes das autoridades CPC relacionadas com o marketing oculto, as técnicas de publicidade
agressivas dirigidas as criangas e determinados termos contratuais nas politicas do TikTok que podem
ser considerados enganosos e confusos para 0s consumidores.
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Em junho de 2022, o TikTok comprometeu-se a alinhar as respetivas praticas com as regras da UE em ma-
téria de publicidade e defesa do consumidor2eé, As autoridades CPC est&do a monitorizar a conformidade
do TikTok, em especial para verificar se as respetivas praticas comerciais (por exemplo, a publicidade) sdo
suficientemente transparentes para que as criangas compreendam a sua natureza.

EDUCACAO DOS CONSUMIDORES E REPARACAO

Com a recente adogé&o da Diretiva (UE) 2025/2647, que revé a Diretiva Resoluc&o Alternativa de Litigios,
0s consumidores podem recorrer a resolucao extrajudicial de litigios para resolver litigios relacionados
com servigos e conteudos digitais, bem como litigios relacionados com informagdes pré-contratuais
quando um contrato tiver sido finalizado.

O alargamento do dmbito de aplicagéo da Diretiva tornou a resolucéo extrajudicial de litigios adequada
a era digital, garantindo que mais litigios de consumo poderiam ser resolvidos desta forma. Pode tratar-se,
por exemplo, de um litigio relacionado com uma assinatura de um videojogo ou com a descrigdo de um
produto que visa um menor. A Diretiva Agcdes Coletivas permite que as entidades qualificadas designa-
das, como as organizacdes de consumidores e 0s organismos publicos, intentem acdes judiciais para
proteger os interesses coletivos dos consumidores. Tal inclui os menores afetados por praticas ilegais
dos operadores.

As acdes podem ter por objetivo a cessacao de praticas ilegais € a reparacéo coletiva dos consumidores.
Podem ser intentadas acdes para fazer valer os direitos dos consumidores abrangidos por mais de 70 atos
da UE enumerados no Anexo | da Diretiva, como a Diretiva Praticas Comerciais Desleais, 0 RGPD, o Regu-
lamento dos Mercados Digitais, 0 Regulamento dos Servicos Digitais ou o Regulamento IA. Sempre que
um novo instrumento da UE pertinente para a protegéo dos interesses coletivos dos consumidores seja
considerado pelos legisladores da UE, pode ser aditado ao Anexo, tornando possivel a respetiva aplicacao
coerciva através do modelo da UE de ac&o coletiva dos consumidores.

Questoes pendentes
A CONCEQAO DANOSA NAO E SUFICIENTEMENTE ABORDADA

Embora o cumprimento da legislacdo em vigor esteja, em muitos casos, numa fase inicial, tendo em conta
o tempo e os recursos suficientes, espera-se que introduza alteragcdes no modelo de negécio dos pres-
tadores de redes sociais e outros servicos digitais, definindo que elementos deste modelo sdo, em ultima
analise, compativeis com os direitos fundamentais na UE, incluindo os direitos da crianga.

Um exemplo claro ¢ a proibicdo da publicidade com base na definicao de perfis para menores. A seme-
Ihanca da proibicdo da publicidade baseada na definicdo de perfis utilizando categorias especiais de
dados sensiveis, esta proibicéo rejeita diretamente a aceitabilidade de uma pratica que esta no cerne do
modelo de negdcio de vérias plataformas.

Outro exemplo séo as obrigacdes de avaliacdo e atenuagao dos riscos impostas aos prestadores de redes
sociais e outros servicos digitais. Estas obrigacdes obrigam os prestadores de servicos a investir mais na
compreensao dos riscos que 0s respetivos servigos representam para os direitos fundamentais, incluindo
os direitos da crianga, e a prevenir e atenuar os referidos riscos.
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Apesar disso, subsistem varias deficiéncias. Em primeiro lugar, a legislacdo da UE em vigor baseia-se fre-
guentemente em praticas enumeradas (por exemplo, caracteristicas especificas que criam dependéncia).
Isto cria um desfasamento estrutural. Uma abordagem baseada nas caracteristicas pode levar a lacunas
regulamentares, uma vez que 0s servigos digitais evoluem com o tempo para além das caracteristicas
especificamente enumeradas e abordadas na legislacdo. Esta evolugéo pode ocorrer intencionalmente
para evitar a aplicacédo coerciva por parte das entidades reguladoras.

Além disso, os riscos sdo frequentemente transversais e decorrem ndo de uma unica caracteristica ou
funcionalidade isolada, mas da interacdo de varias caracteristicas ou da concecéo de um servico em
geral. H4 que considerar novas formas de conteldo audiovisual. Os ambientes imersivos baseados na
tecnologia de realidade alargada e nos videos de reproducéo automatica em formato curto, por exemplo,
criaram riscos para as criangas que nao foram previstos quando foram criados os instrumentos legislativos
pertinentes.

A legislacdo pode adaptar-se durante a imple-
mentacédo, como demonstram a investigacédo do
RSD relativamente ao X/Grok e a designacéo do
WhatsApp enquanto plataforma em linha de muito
grande dimens&o. No entanto, esta adaptacao so
ocorre caracteristica a caracteristica apds os da-
nos terem sido identificados e ao ritmo dos pro-
cessos formais de aplicagdo coerciva.

«0 nosso objetivo nao
é excluir as criancas,
mas sim garantir que

o mundo digital se

Além disso, a legislacdo da UE em vigor aborda
a atividade principal das plataformas de forma in-
direta, proporcionando um gquadro baseado nos
direitos fundamentais no dmbito do qual qual-
quer modelo de negdcio deve operar. A titulo de
exemplo, os prestadores de plataformas em linha
de muito grande dimensao e de motores de pes-
quisa em linha de muito grande dimensdo devem
respeitar requisitos especificos de transparéncia
e concecgao relacionados com os sistemas de re-
comendacéo?, e os prestadores de plataformas
em linha de muito grande dimenséo sao obriga-
dos a oferecer, pelo menos, uma opgéo para cada
um dos respetivos sistemas de recomendacgéo
gue ndo se baseie na definicdo de perfis288 mas
a forma concreta como devem ou nao conceber
0s respetivos sistemas de recomendacéo pode ser
determinada no contexto das medidas coercivas.

adapta as necessidades
das mesmas a medida

que crescem. Se as
empresas de tecnologia
quiserem ter acesso aos
nossos filhos, terao de
provar que cumprem oS
requisitos exigidos.»

— LEANDA BARRINGTON-LEACH,
DIRETORA EXECUTIVA DA 5RIGHTS
FOUNDATION

Atualmente, as entidades reguladoras encontram-se frequentemente «em desvantagem» ao tentarem
fazer cumprir a legislagdo num ambiente de redes sociais+ em rapida evolugéo, o que pode definir carac-
teristicas e funcionalidades explicitas que continuam a evoluir apos a colocagdo dos servigos digitais no
mercado. Esta situacdo expde potencialmente milhdes de utilizadores, incluindo criancas e adolescentes,
a riscos de danos. Em alguns casos, os riscos s6 se podem materializar ou tornar evidentes apos a coloca-
céo dos servicos no mercado, por exemplo, devido a forma como estas caracteristicas ou funcionalidades
s&o utilizadas na pratica ou em funcao do contexto. Em termos de aplicagdo coerciva, ao confrontar os
prestadores que ndo cumpriram as respetivas obrigacdes em matéria de diligéncia devida, o énus da
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prova pode — atualmente — recair frequentemente sobre os organismos de aplicacdo coerciva nacionais
e da UE para demonstrar que as redes sociais e outros servigos digitais s4o danosos através de processos
juridicos alargados e dispendiosos contra grandes empresas muito bem equipadas.

Por conseguinte, podera tornar-se a regra que os prestadores de redes sociais e outros servicos digitais
que lancem, operem ou atualizem servicos suscetiveis de representar riscos para as criancgas e 0s ado-
lescentes tenham de demonstrar que os respetivos servigos ou as respetivas novas funcionalidades sdo
seguros para 0s menores antes da implantacdo no mercado.

ABORDAGENS NACIONAIS DIVERGENTES EM MATERIA DE
RESTRICOES DE IDADE E CONSENTIMENTO DAS CRIANGAS

A questdo da idade € a lacuna politica mais visivel na legislagdo em vigor. Devem ser consideradas duas
vertentes. Em primeiro lugar, o RGPD estabeleceu, de um modo geral, a idade de 16 anos como a idade
minima a partir da qual as criancas podem fornecer o respetivo consentimento para que o «Servico
da Sociedade da Informacéao» trate os respetivos dados pessoais. O RGPD prevé a possibilidade de os
Estados-Membros reduzirem esta idade entre os 13 e 0s 16 anos. Se a criancga tiver menos de 16 anos (ou
outra idade prescrita por um Estado-Membro), o tratamento s6 € licito se o consentimento for dado ou
autorizado pelo titular da responsabilidade parental.

Em segundo lugar, varios Estados-Membros da UE estdo agora a legislar, ou ponderam legislar, sobre as
restricGes de idade para 0s menores acederem as redes sociais € a outros servicos digitais, tendo alguns
até abordagens distintas em relagdo aos limiares da UE e dos Estados-Membros para o consentimento.
As abordagens dos Estados-Membros em matéria de idades minimas divergem quanto ao &mbito de
aplicacao, ao limiar de idade, aos servicos abrangidos e a possibilidade de o consentimento dos pais se
sobrepor ao limiar.

A proliferagdo de iniciativas nacionais que estabelecem restricdes de idade para aceder as redes sociais
e a outros servicos digitais aumenta os riscos relativos & fragmentacéo do Mercado Unico e a niveis de-
siguais de protecdo dos menores em toda a UE. Véarios Estados-Membros, incluindo a Austria, o Chipre,
a Dinamarca, a Franga, o Luxemburgo, a Grécia, a Espanha e a Eslovénia, apelam a uma abordagem a es-
cala da UE das restricdes de idade para aceder as redes sociais+.

A Declaracéo da Jutlandia, assinada em outubro de 2025 por 25 Estados-Membros por iniciativa da
Presidéncia dinamarquesa do Conselho, apelou a criacdo de um ambiente digital mais seguro para os
menores, nomeadamente através da verificagéo da idade e de avaliagdes sobre a idade a partir da qual
0s menores devem ser autorizados a aceder as redes sociais € a outros servicos digitais. As conclusdes
do Conselho Europeu de 23 de outubro de 2025 e as conclusdes do Conselho Europeu de 19 de marco
de 2026 salientam a importancia da protecdo dos menores em linha.

Estdo em curso debates em todos os Estados-Membros, nos parlamentos nacionais, nos governos e na
sociedade civil, centrados na introducdo de restricbes de idade a diferentes niveis. As restricdes propos-
tas variam entre os 13 e 0s 16 anos, permitindo por vezes diferentes niveis etarios, com ou sem o consen-
timento dos pais. A Itélia, a Franca e a Grécia notificaram formalmente a Comiss&o projetos de lei através
do Sistema de Informag&o sobre Regulamentagdes Técnicas (TRIS).

A Francga, a Italia e a Dinamarca estdo a ponderar a imposicdo de restricdes aos menores de 15 anos.
O Chipre e a Roménia propdem um limite aos 16 anos, e a Alemanha aos 13. A Grécia e a Dinamarca pro-
pdem dois niveis: acesso restrito para menores de 15 anos e acesso apenas com consentimento dos pais
para jovens entre 0os 12 e os 15 anos (entre os 13 e 0s 15 anos no caso da Dinamarca).
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Figura 1 — Estados-Membros da UE que propéem ou estdo a ponderar a introdugao de
restricoes de idade as redes sociais e a outros servicos digitais

16 anos
15 anos
14 anos
13 anos
N/A

Uma vez que muitos Estados-Membros estdo a ponderar estabelecer uma idade minima para as redes
sociais+, com ambitos de aplicacédo e obrigacdes de acompanhamento divergentes, uma abordagem
harmonizada ao nivel da UE seria importante para garantir que os menores beneficiam do mesmo nivel de

protecao em linha em toda a UE. A fim de garantir
um nivel igual de protecéo, é igualmente crucial
ponderar a forma como as potenciais restricdes de
idade podem estar relacionadas com medidas de
seguranga, nomeadamente as impostas pela legis-
lacdo da UE, incluindo o RSD.

As restricdes de idade propostas pelos Estados-
-Membros podem dizer respeito ou procurar dar
resposta a riscos especificos apresentados por ti-
pos individuais de redes sociais e outros servicos
digitais. A im de garantir um nivel igual de pro-
tecdo dos menores, uma abordagem harmonizada
da verificacdo da idade deve ser acompanhada
de medidas de seguranca efetivamente aplicadas
pelas entidades reguladoras e de caracteristicas
de seguranca implantadas pelos prestadores de
redes sociais e outros servigos digitais (através de
uma abordagem de seguranca desde a concecao
ou por defeito).

«Uma idade minima clara

ao nivel da UE apoiaria
imediatamente os pais,
reduziria a pressao dos
pares e da sociedade sobre
as criancas e criaria um
forte incentivo para que as
plataformas reconcebessem
0s respetivos servigos

em consonancia com

a seguranca e o bem-estar
das criancas.»

— LIES CRAEYNEST,
FUNDADORA, KIDSUNPLUGGED
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ABORDAGENS EM MATERIA DE RESTRICOES DE IDADE

E CONSENTIMENTO

Estado-
-Membro

Bélgica

Bulgaria

Chéquia

Dinamarca

Estoénia

Alemanha

Irlanda

Grécia

Espanha

Franca

Ponto da situacio sobre os debates nacionais e as
possiveis medidas relativas as restricoes de idade para
os servicos digitais

Em abril de 2026, o governo flamengo aprovou um anteprojeto
de decreto que introduz um limite de idade legal de 13 anos para
determinadas plataformas em linha que possam ser danosas para
menores.

Em maio de 2026, um partido politico ndo governamental propos
alteracdes a Lei de Protecao das Criangas no sentido de restringir
0 acesso das criangas com menos de 16 anos as redes sociais.

O acesso podia ser autorizado a partir dos 13 anos de idade com
o consentimento dos pais.

Ainda né&o foi apresentada qualquer proposta. O partido no poder,
o ANO (PfE), tenciona apresentar este ano uma proposta de lei
para proibir a participacdo de criangas com menos de 15 anos.

Proposta legislativa em fase de elaboragdo. Em novembro de
2025, o governo anunciou um acordo politico sobre a proibigao
do acesso as redes sociais por parte de criangas com menos

de 15 anos, embora o acesso fosse permitido a partir dos 13 anos,
mediante consentimento dos pais.

Oposigado geral a ideia de impor restricées de idade nas redes
sociais.

Até a data, ndo foi apresentada qualquer proposta legislativa.

Em novembro de 2025, o governo declarou o apoio, em principio,
a uma eventual regulamentagédo e criou uma comissao de peritos,
que publicou o seu relatério a 24 de junho, propondo um limite
minimo de 13 anos e restricdes ao acesso ao mercado para
servicos que ndo sejam seguros, apelando a uma abordagem ao
nivel da UE. Os partidos politicos e as ONG apresentaram varias
propostas.

Ainda n&o existe qualguer iniciativa legislativa. Tanaiste
(Vice-Primeiro-Ministro) manifestou o seu apoio & restrigdo do
acesso das criangas com menos de 16 anos as redes sociais.

A Comissao Mista para as Artes, os Meios de Comunicagéo Social,
a Comunicagéo, a Cultura e o Desporto ndo apoiou esta proibigéo
em maio de 2026.

Prevé-se que o voto da lei ocorra no verdo de 2026 e que entre em
vigor a partir de janeiro de 2027.

Em abril de 2025, o governo espanhol apresentou uma proposta
legislativa para aumentar a idade de consentimento das criancas
para o tratamento dos seus dados pessoais. Em fevereiro de 2026,
o Presidente anunciou que Espanha proibira o acesso das criangas
com menos de 16 anos as plataformas digitais.

Proposta legislativa apresentada em 2025 (ambas as cdmaras
parlamentares adotaram as respetivas posi¢cdes, mas ainda tém

de chegar a acordo sobre o texto de compromisso). Entrada em
vigor da lei prevista para setembro de 2026. A Franga propde um
regime diferenciado, com a proibigao, para menores de 15 anos, da
utilizagdo de determinados servigos de redes sociais considerados
danosos e a exigéncia de consentimento dos pais para 0 acesso

a outros servigos de redes sociais.

Idade

minima
proposta ou
considerada

N/A

Idade minima
necessaria para

o consentimento das
criangas no tratamento
de dados em linha

13

14

15

15

13

16

16

15

14

15
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Estado-
-Membro

Croacia

Italia

Chipre

Letonia

Lituania

Luxemburgo

Hungria

Malta

Paises
Baixos
Austria
Polénia

Portugal

Roménia

Eslovénia

Eslovaquia

Finlandia

Suécia

Ponto da situacio sobre os debates nacionais e as
possiveis medidas relativas as restricoes de idade para
os servicos digitais

Proposta legislativa apresentada em 2025, mas rejeitada em margo
de 2026.

O governo esta a planear uma iniciativa legislativa para proibir

0 acesso das criangas com menos de 15 anos as redes sociais.
Paralelamente, foram apresentadas duas iniciativas parlamentares
distintas em 2024 e 2026, mas n&o estdo atualmente a avangar,
uma vez que o Primeiro-Ministro declarou que a proibicdo pode
néo ser a opgao preferencial.

Iniciativa legislativa anunciada pelo governo em 2026.

Ainda néo foi apresentada qualquer proposta legislativa. Em mar¢o
de 2026, a coligagdo governamental concordou em elaborar um
regulamento para restringir 0 acesso as redes sociais a menores de
uma determinada idade.

Proposta legislativa apresentada em 2026.

Resolugéo do Parlamento (janeiro de 2026) que apela a criagdo
de um guadro da UE ou a coordenagado de agdes com a Bélgica,
a Alemanha e a Franca.

Ainda néo foi apresentada qualquer proposta.

Em fevereiro de 2026, foi realizada uma consulta publica
sobre a reforma das redes sociais. Estd atualmente em fase de
pos-consulta.

Os planos da coligacgao (janeiro de 2026) apelam a fixagéo, ao nivel
da UE, de uma idade minima para aceder as redes sociais.

Anuncio do governo federal; proposta legislativa prevista para
o veréo de 2026.

Comunicados de alguns deputados da camara baixa do
Parlamento (Sejm) e do Ministério dos Assuntos Digitais.

Elaboragdo de uma iniciativa legislativa parlamentar em 2026 (fase
de audigao).

Uma proposta legislativa sobre a maioridade digital foi publicada
em 2025. Outras estdo também a ser debatidas em diferentes fases
processuais.

Em fevereiro de 2026, o governo anunciou os preparativos para
regulamentar a utilizagdo das redes sociais pelas criangas até aos
15 anos de idade.

Proposta legislativa anunciada em 2026 pelo Ministério do
Investimento, do Desenvolvimento Regional e da Informatica.

O Primeiro-Ministro e o seu partido publicaram, em novembro
de 2025, um documento de posigdo que apoia a proibigdo de
acesso das criangas com menos de 15 anos as redes sociais.
As recomendagdes nacionais aconselham que as criangas com
menos de 13 anos nao utilizem as redes sociais.

O governo criou uma comiss&do para analisar a possibilidade de
proibir o acesso das criangas as redes sociais abaixo de uma
determinada idade, tendo esta comissédo proposto que a idade
minima para a utilizagdo das redes sociais fosse fixada nos 15 anos.

Idade
minima
proposta ou
considerada

15

N/A

N/A

16-16

Idade minima
necessaria para

o consentimento das
criangas no tratamento
de dados em linha

16

14

14

13

14

16

16

13

16

14

16

13

16

15

16

13

13
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ADOCAO PELOS ESTADOS-MEMBROS DA SOLUCAO DA UE PARA
A VERIFICACAO DA IDADE

A Solucéo da UE para a Verificacdo da Idade & tecnicamente mais avancada e o respetivo plano esta
pronto para ser adaptado pelos Estados-Membros e pelos intervenientes no mercado. No entanto, a efi-
cacia destes instrumentos no reforco da protecdo das criangas em linha sera, em Ultima analise, deter-
minada pela respetiva adogéao efetiva pelos Estados-Membros, pelos intervenientes no mercado e pelos
prestadores de redes sociais e outros servigos digitais.

A nomeacéo de prestadores de servigos de comprovacgio da idade de confilanga é também essencial para
o funcionamento eficaz da Solucdo da UE para a Verificacdo da |dade. Apesar dos repetidos apelos da
Comisséo Europeia, muitos Estados-Membros ainda ndo agiram na nomeacéo de prestadores de servigos
de comprovacao da idade de confianga.

Uma restricdo de idade harmonizada ao nivel da UE para aceder as redes sociais e a outros servigos digi-
tais ndo pode ser aplicada sem um ecossistema de verificagdo da idade que possa ser utilizado para com-
provar a idade dos menores. A atual Solugcédo da UE para a Verificacdo da Idade pode ser tecnicamente
alargada de mais de 18 anos para outras idades, incluindo, por exemplo, adolescentes, em conformidade
com a legislacédo nacional.

No entanto, sem prestadores de servicos de comprovacdo da idade de confianga que possam emitir
credenciais de idade a menores, os prestadores de redes sociais e outros servicos digitais correm o ris-
co de voltar a recorrer a outros métodos menos solidos (por exemplo, a autodeclaragdo) e/ou menos
respeitadores da privacidade, e os Estados-Membros podem ter dificuldade em garantir uma verificacdo
eficaz da idade.

NECESSIDADES DE APLICACAO COERCIVA: CAPACIDADE,
VELOCIDADE E COORDENAGCAO ENTRE ENTIDADES REGULADORAS

A aplicacao coerciva da legislacdo até a data demonstra que os instrumentos legislativos existentes
podem produzir decisdes e alteragdes visiveis no que toca a conformidade. Coloca igualmente em evi-
déncia varios desafios.

O cumprimento eficaz é fundamental para garantir a seguranca das criangas em linha. Para tal, sédo ne-
cessarios poderes suficientes e autoridades dotadas dos recursos adequados. Na pratica, arquiteturas
de aplicag&o coerciva contraditérias podem levantar varias questdes. Estas incluem uma maior disperséo
de recursos limitados, tempo de instalagéo, maior complexidade e competéncias potencialmente con-
correntes ou sobrepostas. Estas questdes podem desincentivar a conformidade ou mesmo constituir
possiveis fundamentos para que os prestadores de redes sociais e outros servigos digitais evitem ou
adiem a conformidade.

Um desafio significativo para as entidades reguladoras € a manutencao de pessoal adequado com os
conhecimentos especializados necessarios. A medida que as operacdes dos prestadores se tornam cada
vez mais complexas, as entidades reguladoras devem garantir que dispdem de pessoal devidamente
qualificado em numero suficiente para avaliar eficazmente se as redes sociais e outros servicos digitais
cumprem a legislacédo. Isto aplica-se tanto ao nivel da UE quanto a nivel nacional.

De um modo mais geral, a disponibilidade e a coordenacao dos recursos humanos e financeiros afetados
aos sistemas de protecgdo das criangas (incluindo para apoiar a aplicagéo coerciva publica) constituem
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outro desafio?22, A inversdo do onus da prova para efeitos de aplicagdo coerciva, tal como acima referido,
pode ajudar a reforgar essas capacidades e a obter melhores resultados, sem exercer uma pressdo adicio-
nal sobre os recursos limitados das entidades reguladoras, tanto ao nivel da UE quanto a nivel nacional.

DISPARIDADES NA SEGURANCA DAS CRIANCAS:
ABUSO E EXPLORAGCAO SEXUAL EM LINHA

O regulamento provisorio, aplicavel de 2021 a 3 de abril de 2026, estabeleceu regras temporarias que
derrogam determinadas obrigacdes da Diretiva Privacidade Eletronica. Tal permitiu aos prestadores de
determinados servigos de comunicagdes interpessoais utilizar tecnologias para o tratamento de dados
pessoais e outros para detetar e denunciar material de abuso sexual de criangas e aliciamento, bem como
para remover material dos respetivos servicos.

Em dezembro de 2025, a Comiss&do Europeia propds uma prorrogacdo do regulamento provisorio até
2028 como solucdo temporaria, na pendéncia da adocao do regulamento a longo prazo para prevenir
e combater 0 abuso sexual de criangas. No entanto, o Parlamento Europeu e o Conselho ndo chegaram
a acordo sobre a proposta. Consequentemente, o regulamento provisorio deixou de ser aplicavel a partir
de 3 de abril de 2026, criando inseguranca juridica ao nivel da UE.

O regulamento a longo prazo deve encontrar, 0 mais rapidamente possivel, uma solucdo para a detecao
do abuso sexual de criangas nas comunicagdes privadas, onde ocorre a maior parte destes crimes. A de-
tecdo proativa destes servigcos pelos prestadores de servigos tem sido a principal fonte de investigacdes
sobre o0 abuso sexual de criangas ha mais de 15 anos.

O ambito da detec&o deve abranger ndo s o material de abuso sexual de criangcas conhecido para pre-
venir a revitimizagdo, mas também o novo material de abuso sexual de criangas, que muitas vezes indica
abuso continuo, e incluir material de abuso sexual de criancas gerado por IA. Este Ultimo aumentou ex-
ponencialmente nos ultimos anos (de 5000 denuncias em 2023 para 1,3 milhdes de denuncias em 2025).
A detecédo deve também incluir o aliciamento para prevenir abusos iminentes e pdr termo aos abusos em
curso, que também aumentaram exponencialmente (12 vezes nos ultimos trés anos).

Outras lacunas na legislagdo em vigor dizem respeito a formas emergentes de abuso e exploracao se-
xual de criancgas relacionadas com a evolucao tecnoldgica, como o material de abuso sexual de criancas
gerado por IA} o aliciamento em linha, a transmissdo em continuo de abusos, a divulgacdo de instrucdes
sobre a forma de cometer crimes e o funcionamento de um servico em linha para efeitos de abuso sexual
de criangas. Estas questdes estdo a ser abordadas na proposta de revisdo do quadro do direito penal
(Diretiva 2011/93/UE).

i. A fim de garantir uma maior protecao dos direitos das criangas, o Parlamento Europeu e o Conselho acordaram, no
contexto do Regulamento Omnibus IA, em incluir uma proibicao dos sistemas de |A que geram conteudo intimo sem
consentimento e material de abuso sexual de criancgas. Esta proibicéo sera aplicavel a partir de 2 de dezembro de 2026.
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Recomendacoes
RECOMENDACAO 1

Propor uma restricao harmonizada do acesso das criancas com menos de
13 anos as redes sociais e a outros servigos digitais ao nivel da UE

E necessaria uma restricdo harmonizada & escala da UE do acesso as redes sociais e a outros servicos
digitais, incluindo a |IA de companhia, para criangas com menos de 13 anos. Uma restricdo de acesso
harmonizada facilitaria a aplicacdo de uma garantia da idade proporcionada e respeitadora dos direitos
e incentivaria os requisitos de seguranca desde a concegao para 0s prestadores de redes sociais e outros
servicos digitais. Com menos de 13 anos, as criangas sé devem ter acesso limitado no tempo a ambientes
de redes sociais+ adequados a idade com autorizagdo e supervisdo parentais ou em contextos educati-
vos. A partir dos 13 anos, os adolescentes devem beneficiar da evolucdo da utilizagcdo auténoma de redes
sociais e outros servicos digitais adequados a idade e seguros.

A existéncia de regras harmonizadas relativas a uma idade minima de 13 anos ao nivel da UE contribuiria
para o bom funcionamento do Mercado Unico, garantindo um quadro de conformidade Unico para os
prestadores. A existéncia de regras harmonizadas facilitaria a aplicacao coerciva e a supervisao pelas enti-
dades reguladoras, tanto a nivel nacional quanto da UE. Garantiria igualmente um nivel igual de protecéo
para todos os menores em linha em toda a UE, independentemente dos contextos socioecondmicos,
culturais e nacionais.

RECOMENDACAO 2

Introduzir sistemas eficazes de garantia da idade para verificar a idade
e apoiar abordagens de seguranca desde a concecao e adequadas a idade
para proteger e capacitar os menores em linha

Os métodos de garantia da idade — tanto a verificagdo da idade quanto a estimativa da idade — devem
ser proporcionados e respeitar requisitos minimos, nomeadamente no que diz respeito aos direitos funda-
mentais dos utilizadores, incluindo os direitos das criangas e as salvaguardas conexas. Qualquer método
utilizado para verificar a idade deve respeitar as mais elevadas normas de privacidade e de protecdo de
dados e ndo deve levar ao tratamento de documentos de identidade e dados biométricos para efeitos de
estimativa da idade. Devem ser implementadas normas técnicas, tais como a «Prova de Conhecimento
Zero», para garantir que nem a plataforma necessaria para avaliar a idade nem o prestador de servicos
de verificagdo da idade recebem qualquer informagao que possa levar ao rastreio ou a identificagdo do
utilizador.

Os métodos de garantia da idade devem ser precisos na determinacao da idade ou dos grupos etarios
necessarios e faceis e fidveis de utilizar na préatica, em condicdes reais. Os métodos devem ser robustos
para evitar a evasédo e as ameagas a ciberseguranga, inclusivos (e ndo discriminatoérios), estando igual-
mente disponiveis para todos os que deles necessitem. Os prestadores de redes sociais € outros servicos
digitais devem respeitar a obrigac&o de evitar que os menores sejam expostos a servicos de risco ou que
os utilizadores usurpem criangas e adolescentes.

Para aplicar na pratica uma restricdo de idade harmonizada ao nivel da UE, os prestadores terdo de poder
basear-se em orientacdes e critérios claros sobre a utilizacdo de tecnologias de garantia da idade para
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efeitos de aplicacdo de restricdes de idade. Além disso, os utilizadores e os prestadores terdo de poder
aceder a tecnologias de verificagcdo da idade eficazes, que preservem a privacidade, seguras, inclusivas
e de facil utilizacéo, a fim de as aplicar na pratica. Neste contexto, as solucdes de verificacdo da idade da
UE, baseadas no Plano de Verificagdo da Idade da UE, poderiam fornecer uma ferramenta harmonizada,
de ponta, interoperavel e que respeite a privacidade para impor o cumprimento das referidas obrigacbes
ao nivel da UE.

Para reforgar ainda mais este quadro, os Estados-Membros, bem como os intervenientes no mercado,
devem disponibilizar ferramentas operacionais de verificacdo da idade, que estejam alinhadas com o Pla-
no de Verificagdo da Idade da UE ou nele se baseiem, e seguir a Recomendagéo da Comissao relativa
ao estabelecimento de um quadro comum para as tecnologias de verificacdo da idade a escala da UE.
A recomendacdo da Comisséo estabelece um sistema que definird os requisitos do modelo de confianga,
a governacao e as obrigacdes dos prestadores de solucdes de verificacdo da idade e de atestados de
comprovagao de idade.

Os Estados-Membros devem nomear rapidamente prestadores de servicos de comprovacao da idade de
confianga. Para uma verificagéo eficaz da idade dos menores, terdo também de garantir que sédo forne-
cidas e/ou reconhecidas credenciais de idade inferior a 18 anos. Tal incluiria a garantia de que todos os
menores possam aceder a alguns meios para comprovar a respetiva idade, mesmo sem um documento
de identificagédo nacional.

E importante que exista uma base juridica clara estabelecida pela UE para a aplicacdo de solucdes de
verificacdo da idade, a fim de garantir que os prestadores de redes sociais e outros servigos digitais acei-
tam prestadores de servicos de comprovacédo da idade de confianca. A garantia da idade é fundamental
para o bom funcionamento dos sistemas de apresentagcdo de queixas que capacitam as criangas e 0s
adolescentes para exercerem os respetivos direitos e navegarem em linha de forma segura.

RECOMENDACAO 3

Alargar e harmonizar as regras relativas as principais caracteristicas de
seguranca ha concecao das redes sociais e de outros servicos digitais

Devem ser integradas nas redes sociais e noutros servicos digitais salvaguardas claras de seguranca
desde a concegdo e adequadas a idade (por exemplo, potenciais limites ao deslizamento infinito, a re-
produgéo automatica, as notificacdes automaticas e aos motores de recomendacgéo personalizados pro-
blematicos). Para combater a concecéo que cria dependéncia, os padrdes obscuros, o contacto ndo
solicitado e as rabbit holes, as configuracdes de protecao por defeito devem ser parte integrante das
redes sociais e de outros servicos digitais. A extensdo e a harmonizacao das regras relativas as principais
caracteristicas de seguranca garantiriam seguranca juridica e uniformidade em todo o ambiente das
redes sociais+. Devido ao rapido desenvolvimento da tecnologia, quaisquer regras relativas as principais
caracteristicas de seguranca devem ser adaptaveis, de modo a dar resposta, de forma continua, a novas
caracteristicas de concecao danosas.

121



SEGURANCA DAS CRIANGAS NA INTERNET // CAPITULO 3

RECOMENDACAO 4

Transferir o onus da prova para os prestadores de redes sociais e outros
servicos digitais, para que demonstrem que os respetivos produtos
e servicos sao seguros para menores

Devem aplicar-se restricGes de idade especificas até que os prestadores de redes sociais e outros ser-
vigos digitais introduzam caracteristicas essenciais de concecdo de seguranga que protejam as crian-
cas e os adolescentes. Enquanto os prestadores de servicos nao tiverem demonstrado caracteristicas
seguras e adequadas a idade, cumprindo assim as medidas nacionais e da UE, ndo devem ter acesso
a menores. Sempre que exista uma versdo «segura por defeito», as caracteristicas inadequadas a idade
(caracteristicas para adultos) s6 devem ser ativadas apos garantias de idade eficazes.

RECOMENDACAO 5

Reforcar as capacidades de aplicacao coerciva e de avaliacao

Tendo em conta as multiplas regras atualmente aplicéveis a segurancga das criangas em linha (RSD, RGPD,
Regulamento IA, etc.), as autoridades de controlo devem intensificar a cooperagéo e o intercambio de
informacdes entre os quadros juridicos. Este aspeto é fundamental para evitar incoeréncias e garantir um
quadro juridico coerente, previsivel e eficaz, assente na protecéo dos direitos fundamentais. A Comissédo
Europeia deve explorar mecanismos que permitam uma cooperagio sem descontinuidades entre as au-
toridades de controlo, a fim de tirar partido das estruturas de aplicagdo coerciva existentes. Além disso,
€ necessario avaliar se s&o necessarios recursos adicionais e reestruturagdes para as entidades regula-
doras responsaveis pela aplicacado coerciva e pela avaliagdo. Devem ser ponderadas agdes para reforcar
o papel da sociedade civil na garantia do cumprimento e seu o contributo, nomeadamente atraves das
estruturas existentes. A aplicagdo coerciva deve ser complementar e evitar agdes contraditérias.

RECOMENDACAO 6

Adotar rapidamente medidas para garantir que os prestadores de redes
sociais e outros servicos digitais tém obrigacoes claras para prevenir,
detetar, denunciar e bloquear o abuso sexual de criancas em linha,
nomeadamente na comunicacao interpessoal

A lacuna em matéria de seguranca das criancas que existe atualmente devido ao termo de vigéncia do
Regulamento Provisorio que estabelece regras para prevenir e combater o abuso sexual de criangas
(Regulamento Provisorio relativo ao abuso sexual de criangas) deve ser rapidamente colmatada. Os co-
legisladores da UE devem adotar rapidamente a proposta do Regulamento a longo prazo para prevenir
e combater o0 abuso sexual de criancgas. Mais de 80 % das investigacdes sobre 0 abuso sexual de criangas
comecam com denuncias apresentadas pelos prestadores de redes sociais e outros servicos digitais.
Muitas vezes, as criancas tém demasiado medo de denunciar o abuso. A detecado de material de abuso
sexual de criangas, incluindo na comunicagéo interpessoal, € muitas vezes a Unica forma de o impedir.

Juntamente com a reformulacdo da Diretiva Abuso Sexual de Criancgas, recentemente acordada pelos
colegisladores, estes instrumentos reforcardo o quadro da UE contra o abuso e a exploracéo sexual de
criangas, tanto em linha quanto no mundo real. Melhorardo a prevencéo, a investigacdo e o apoio as
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vitimas. Além disso, as plataformas em linha devem reforcar a cooperagéo intraindustria em matéria de
crimes graves em linha que afetam as criangas, partilhando sinais sobre conteudo danoso e intervenien-
tes mal-intencionados. Os prestadores de redes sociais e outros servicos digitais devem reforgar a coo-
peragdo com o Forum Internet da UE para partilhar informagdes sobre ameacgas emergentes e padrdes
de abuso. Tal apoiara a detecao precoce e a comunicacao de suspeitas de infragcdes penais. Além disso,
€ necessario intensificar a aplicacéo coerciva dos quadros juridicos de protecao das criancgas, como a Di-
retiva Direitos das Vitimas ou a Diretiva Combate a Violéncia contra as Mulheres e a Violéncia Doméstica.

RECOMENDACGAO 7

Os Estados-Membros podem introduzir restricoes de acesso adicionais,
a titulo de precaucao, as redes sociais e a outros servicos digitais a partir
dos 13 anos

As restricGes de acesso adicionais a titulo de precaucado devem complementar a restricdo de acesso ao
nivel da UE as redes sociais e a outros servicos digitais para menores de 13 anos. Os adolescentes s6 de-
vem ter acesso a um ambiente de redes sociais+ que seja seguro, tanto no que diz respeito ao conteudo
quanto as caracteristicas de concecdo, adequado a idade e concebido tendo em conta os respetivos
direitos e necessidades. Os Estados-Membros tém contextos histéricos e nacionais diversos e podem
preferir adotar um limite de idade superior a 13 anos. Todas as restricdes nacionais de acesso adicionais
a titulo de precaucédo devem ser objeto de uma avaliagdo continua e, eventualmente, reavaliadas, logo
que as redes sociais e outros servicos digitais tenham sido tornados seguros por defeito para as criancas
e os adolescentes.

RECOMENDACAO 8

Reforcar as politicas de defesa do consumidor para proteger as criancas

A legislacdo em matéria de defesa do consumidor desempenha um papel importante enquanto instru-
mento de protegéo das criangas, abrangendo todos os tipos de operadores — lojas em linha de comércio
eletronico, servigos de transmissdo em continuo e conteudos e servicos digitais por assinatura, video-
jogos e aplicagdes —, garantindo que nenhum operador que interaja com criangas fique fora do &mbito
das obrigacdes aplicaveis em matéria de defesa do consumidor. A protecao das criangas contra praticas
comerciais em linha enganosas, agressivas e danosas, nomeadamente por influenciadores em linha, deve
ser reforgada.

A rede de seguranca e as regras que regem a respetiva aplicacdo coerciva devem ser reforcadas para
garantir que todas as criangas que interagem com um servico digital comercial na Unido Europeia bene-
ficiam de um nivel de base de defesa do consumidor, independentemente do tipo de servico, do tipo de
operador ou do Estado-Membro em que o operador esta estabelecido.

O futuro Ato Legislativo relativo a Equidade Digital e a revisdo do Regulamento Cooperacéo no dominio
da Defesa do Consumidor (CPC) constituem uma oportunidade fundamental para integrar a protecao
das criancas e dos adolescentes no cerne da legislagcdo da UE em matéria de defesa do consumidor.
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RECOMENDACAO 9

Acompanhar e avaliar continuamente o impacto das medidas
implementadas

Todos os novos instrumentos propostos na sequéncia das recomendacdes do presente capitulo devem
incluir mecanismos e abordagens baseados em dados para avaliar continuamente o respetivo impacto
e eficacia. A Comissdo deve também melhorar a coordenacéo dos esforcos de aplicagdo coerciva e a
racionalizagdo dos processos de avaliagdo e acompanhamento, especificamente no que diz respeito
a seguranca das criancas em linha.

Com base no modelo aplicado para acompanhar a aplicagdo da legislagdo australiana em matéria de
redes sociais (incluindo a integracdo continua de conhecimentos e perspetivas de peritos), o estabele-
cimento de uma restricdo de acesso a escala da UE deve ser acompanhado de uma avaliagdo exaustiva.
Deve centrar-se na eficacia, nos impactos e nas adaptacdes do regime de idade minima, dando priorida-
de a participacao das criancas. Este objetivo poderia ser alcancado utilizando os mecanismos existentes,
como a Plataforma Europeia para a Participacdo das Criangas e o portal Internet Melhor para as Criangas
(BIK +), e racionalizando a investigagéo sobre esta matéria em toda a UE e em diferentes areas de estudo,
incluindo nos programas de investigagao estrutural.

Estas avaliacbes podem basear-se nos trabalhos em curso no &mbito do RSD e do Centro Europeu para
a Transparéncia dos Algoritmos (ECAT). O Centro acompanha continuamente a evolugdo do panorama da
seguranca das criangas em linha quanto a evolucédo das tendéncias, das potencialidades e da utilizacdo
de tecnologias novas e emergentes. Tal pode constituir a base para estabelecer um sistema de aquisicdo
de dados estruturado e regular a partir de amostras representativas de menores de faixas etarias perti-
nentes em toda a UE.

A avaliagdo centra-se principalmente no bem-estar dos menores. Os quadros de avaliagdo devem incluir
resultados quanto ao desenvolvimento, indicadores de saude mental, medidas de bem-estar e resultados
guanto a resiliéncia, em vez de se centrarem exclusivamente em métricas de conformidade, exposicao
ou utilizacdo. As politicas de seguranga das criancas devem, em Ultima analise, ser avaliadas em fungéo
do respetivo contributo para um desenvolvimento saudavel.

RECOMENDACAO 10

Ao tratar dados de criancas ao abrigo do RGPD, as redes sociais e outros
servicos digitais devem garantir que o interesse superior das criancgas
é uma consideracao primordial

Quando as redes sociais e outros servicos digitais, enquanto responsaveis pelo tratamento ou subcon-
tratantes, tratam dados pessoais de criangas, devem garantir que se fundamentam na base juridica mais
adequada ao abrigo do RGPD. As autoridades de protecdo de dados avaliam se os responsaveis pelo
tratamento estdo a tratar dados de criancas ao abrigo de uma base juridica adequada e se estio preen-
chidas as condi¢8es pertinentes.

Se um responsavel pelo tratamento optar por tratar os dados pessoais de uma crianga com base no
consentimento, deve garantir que obteve o consentimento valido da crianca e, se necessario, 0 consen-
timento do titular da responsabilidade parental.
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Se um responsavel pelo tratamento optar por invocar o interesse legitimo como base juridica para o tra-
tamento de dados pessoais de criangas, deve garantir que todos os requisitos do artigo 6.%,n.° 1, alinea f),
sdo cumpridos antes de efetuar o tratamento. Um destes requisitos € que os interesses legitimos dos
responsaveis pelo tratamento ndo prevalegam sobre os interesses ou os direitos e liberdades fundamen-
tais do titular dos dados em causa. A este respeito, deve ser prestada especial atencdo quando o titular
dos dados é uma crianca.

Tal como referido nas orientagcdes do Comité Europeu para a Protecdo de Dados (CEPD) sobre o interesse
legitimo, ao realizarem esta avaliacdo, os responsaveis pelo tratamento devem ter em conta a extensao
e a intensidade de qualquer ingeréncia nos direitos e liberdades da crianga. Devem ter em conta as ex-
pectativas razodveis da crianga quanto a forma como os respetivos dados pessoais serdo utilizados. Além
disso, devem demonstrar que o interesse superior da crianga foi tido em conta como consideracgao pri-
mordial e que existem garantias adequadas. O interesse superior da crianca deve ser uma consideracao
primordial ao ponderar os interesses concorrentes em jogo.

Sempre que os interesses legitimos do responsavel pelo tratamento entrem em conflito com os interesses
ou os direitos e liberdades fundamentais da crianga, os interesses e os direitos da crianga devem, em
geral, prevalecer. Se tal ndo puder ser garantido, o responsavel pelo tratamento deve encontrar uma base
juridica mais adequada ou nao tratar os dados pessoais da crianca.

RECOMENDACAO 11

Garantir a aplicacao efetiva da Diretiva Responsabilidade dos Produtos
(PLD)

Inicialmente adotada em 1985, a Diretiva foi atualizada durante o ultimo mandato da Comiss&o Europeia,
a fim de refletir desenvolvimentos tecnologicos, econdmicos e jurisprudenciais significativos. O objetivo
era garantir condicbes de concorréncia equitativas, proporcionar seguranga juridica as empresas e, ao
mesmo tempo, garantir vias de recurso eficazes para as vitimas. A Diretiva revista entrou em vigor em 8 de
dezembro de 2024 e deve ser transposta pelos Estados-Membros até 9 de dezembro de 2026.

Tendo em conta a evolucdo dos processos de responsabilidade pelos produtos contra servicos digitais
em todo o mundo, é fundamental garantir a transposicéo e a aplicacdo eficazes e atempadas da PLD.
Além disso, as entidades reguladoras devem promover eficazmente junto dos cidad&os os direitos de-
correntes da PLD (por exemplo, promovendo 0s mecanismos de reparagao atualizados para as pessoas
que pretendam intentar uma acao pela utilizacdo de um produto defeituoso, especialmente no caso de
software).
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Capacitar os menores

para navegar em seguranca
no mundo digital

O capitulo anterior analisou a legislagdo em vigor e os instrumentos a disposigédo da UE e dos Estados-
-Membros para proteger as criangas em linha, apresentou os resultados da aplicacdo coerciva em curso
e identificou os dominios em que a legislacéo e os instrumentos devem ser reforcados e completados
para reforcar a seguranga das criangas em linha.

No entanto, o mundo das redes sociais+ ndo pode ser reduzido apenas aos riscos. E também um espaco
de oportunidade para a criatividade e a participacéo. O presente capitulo analisa os dados disponiveis,
embora limitados em comparacéo, relativos as oportunidades decorrentes da utilizacdo das redes sociais
e de outros servicos digitais por parte dos menores. Tem em conta os contributos de uma representante
da juventude, Marta Gongalves, que participou nas reunides do Painel Especial e nos debates condu-
centes a formulacéo das recomendacgdes pelos copresidentes.

O presente capitulo prossegue com a revisdo de determinadas politicas e instrumentos da UE que pro-
movem a capacitacdo e a participagdo dos menores em linha. Termina com uma série de recomendacdes
sobre a forma de ajudar as criancas e os respetivos circulos de apoio (pais e cuidadores, professores
e educadores) a aproveitar as oportunidades do mundo em linha.

Este capitulo assenta nos quinto e sexto pilares dos Seis Principios Orientadores apresentados pelos
copresidentes para orientar os esforgos no sentido de reforgar a seguranga das criangas em linha: capa-
citacdo e educacao para 0s meios de comunicag¢éo social, bem como direitos e participacéo das criangas.
Esta analise tem como ponto de partida os respetivos quadros internacionais e da UE em matéria de
direitos da criangaz.

Para serem eficazes, as medidas de protecdo das criancas em linha devem ser acompanhadas de acdes
que promovam a capacitacao e a participacdo dos menores. As medidas devem ser adequadas a idade,
tendo em conta a evolucéo das capacidades das criancas e dos adolescentes, e adaptadas a evolucéo
das fungdes dos cuidadores e educadores ao longo do percurso dos menores até a idade adulta.

a. Nomeadamente, a Convengéao das Nacdes Unidas sobre os Direitos da Crianga e as observagdes gerais do Comité
dos Direitos da Crianga, a Carta dos Direitos Fundamentais da Unido Europeia e a Estratégia da UE sobre os Direitos da
Crianca.
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Para além dos riscos, importa reconhecer que o mundo digital também oferece muitas oportunidades as
criangas e aos adolescentes. Quando os menores s&o capacitados para interagir em linha de forma se-
gura e possuem competéncias digitais solidas, a utilizacdo das redes sociais e de outros servicos digitais
pode beneficiar o bem-estar, a conectividade social, proporcionar redes interpares de apoio, oportuni-
dades de autoexpressao, participacéo civica e aprendizagem independente.

A secgéo seguinte analisa as potenciais oportunidades relacionadas com a utilizagdo das redes sociais+
por criangas e adolescentes. Contudo, em primeiro lugar, este capitulo da a palavra a voz de uma repre-
sentante da juventude.

Construir um mundo digital melhor
UM APELO A ACAO POR MARTA GONCALVES, EMBAIXADORA DE
PORTUGAL DO PORTAL INTERNET MELHOR PARA AS CRIANCAS

Cresci num mundo em que a Internet nunca estava separada da vida quotidiana. Para a minha geracao,
estar em linha ndo é uma atividade ocasional. O espaco digital € onde aprendemos, criamos, comunica-
mos, construimos amizades, descobrimos oportunidades e desenvolvemos as nossas identidades. E por
esta raz&o que capacitar as criangas e os jovens para utilizarem as redes sociais e outras tecnologias
digitais de forma segura ndo se limita a protegé-los de perigos. Trata-se de lhes permitir participar ple-
namente no mundo em que crescem.

Com demasiada frequéncia, os debates sobre a vida digital das criancas desenrolam-se sem as proprias
criangas. Os governos, as empresas, os educadores e os adultos tomam decisdes em nome dos jovens,
embora raramente perguntem as pessoas mais afetadas o que realmente necessitam. Tal ndo sé € injusto,
como também contraproducente. Nao podemos criar melhores ambientes digitais baseando-nos em
suposicdes sobre as experiéncias das criancgas.

Através do meu proprio trabalho de aconselhamento interpares e de representacdo dos jovens, vi o incri-
vel potencial dos jovens quando lhes é dada confianga e responsabilidade. As criangas e os adolescentes
podem realizar coisas notaveis através da criatividade, empatia, determinacéo e vontade de se ajudarem
mutuamente. Quando os jovens se reinem, ndo consomem simplesmente tecnologia. Utilizam-na para
aprender, criar, resolver problemas e edificar comunidades. Tornam-se modelos a seguir para os respeti-
vos pares de uma forma que os adultos ndo conseguem.

Os jovens s&o especialistas nas proprias realidades. Conhecem as oportunidades que valorizam, os de-
safios que enfrentam e as solugdes que fardo verdadeiramente a diferenga. A participagéo significativa
dos jovens ndo deve ser tratada como um exercicio simbdlico, mas sim reconhecida como uma parte
essencial da concecéo de politicas, plataformas e servicos digitais que funcionem verdadeiramente.

O processo do Painel Especial constituiu um exemplo poderoso do que pode ser uma participagao signi-
ficativa dos jovens. Ao longo das trés reunides, as criangas e 0s jovens representantes foram plenamente
integrados nos debates, participando juntamente com outros peritos, contribuindo com as respetivas
perspetivas e partilhando as preocupacdes que mais Ihes interessavam.

Além disso, tive também a oportunidade de participar na elaboracédo do proprio relatério, de redigir sec-
cbes e de dar o meu contributo ao longo da elaboracdo das recomendacdes. Nao fui simplesmente
consultada, fui integrada de forma significativa no processo e contribui com os meus conhecimentos
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e experiéncia, tal como refletido neste capitulo (ver, por exemplo, a secgéo sobre aconselhamento inter-
pares). A participagdo nos debates em que as decisdes foram moldadas, a troca de argumentos, a escuta
de diferentes perspetivas e a obtencao de novas perspetivas reforcaram o valor da participacao dos jo-
vens ao longo de todo o processo e do reconhecimento das experiéncias vividas como conhecimentos
especializados.

Embora o Painel Especial se tenha centrado principalmente no desenvolvimento de uma abordagem
para manter as criancas seguras em linha, estive igualmente empenhada em contribuir para destacar as
oportunidades oferecidas pelo mundo digital.

O mundo em linha abriu portas que as geracdes anteriores dificilmente imaginariam. Permite as criancas
aprender novas linguas, jogar instrumentos musicais, descobrir temas cientificos, desenvolver competén-
cias artisticas, explorar novas culturas e estabelecer contactos com pessoas que partilham as paixdes que
tém, independentemente da geografia. Para muitos jovens, especialmente os que se sentem isolados nas
comunidades locais, 0s espacos digitais tornam-se locais onde encontram pertenca, inspiragéo e con-
flanca. A Internet pode criar oportunidades que moldam vidas, mas apenas se as criancas receberem os
conhecimentos e o apoio necessarios para a navegar em seguranca.

A experiéncia ensinou-me também que as criangas informadas sdo criangas capacitadas. Quando os
jovens compreendem como funcionam as plataformas digitais, como proteger a respetiva privacidade
e como identificar a manipulacao, a informacgé&o incorreta ou comportamentos danosos, ganham mais
conflancga para perceber quando algo ndo esta bem. Estdo mais bem equipados para procurar ajuda,
apoiar amigos e contribuir para comunidades em linha mais seguras. A literacia digital ndo consiste em
ensinar as criancas a temerem as tecnologias. Trata-se de lhes dar a confianca e os conhecimentos ne-
cessarios para as utilizar de forma critica, responsavel e positiva.

O conhecimento € um dos instrumentos mais poderosos que podemos dar as criancas. A informacéo per-
mite tomar decisdes informadas, reforca a resiliéncia e cria independéncia. Todas as criangas merecem ter
acesso a orientacdes claras e adequadas a idade, que as ajudem a compreender tanto as oportunidades
guanto os riscos do mundo digital. Quanto mais investirmos na educacgao, na participagdo e na literacia
digital, mais capacitamos 0s jovens para se protegerem a si proprios e aos outros em linha.

O futuro do mundo digital sera moldado pelas criangas de hoje. Ndo s&do meros cidad&os do futuro, sédo
ja participantes ativos cujas vozes, ideias e experiéncias sdo importantes. Se os capacitarmos hoje, ndo
se limitardo a navegar no mundo digital. Redefini-lo-d0 para melhor.

Marta Gongalves

Embaixadora de Portugal do portal
Internet Melhor para as Criangas

Lﬂ'fan}o\ ch\c)o\bvu.
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Oportunidades para os menores no mundo digital

LIGACAO E AUTOEXPRESSAO

Tal como ja referido no capitulo 2, muitas criangas
e adolescentes utilizam as redes sociais+ para se
ligarem, interagirem e partilharem os respetivos
interesses com outros em linha — e 0s dados evi-
denciam estas determinacdes??,

As redes sociais+ podem também permitir que
os adolescentes partilhem os respetivos interes-
ses com os pares em linha, fomentem amizades
iniciadas no mundo real e permanecam em con-
tacto com amigos préximos e familiares que vivem
longe2!,

De um modo mais geral, a utilizacdo das redes
sociais e de outros servigos digitais pode per-
mitir que os adolescentes partilhem entreteni-
mento e reflitam sobre experiéncias comuns em
linha, com a investigacao a apontar para poten-
ciais beneficios para o humor e o bem-estar dos
adolescentes?2,

As redes sociais+ podem também proporcionar
espacos para os adolescentes se expressarem
e explorarem a respetiva identidade22, A inves-
tigacdo sugere que 0s espacos em linha podem
oferecer ambientes considerados «de menor im-
portancia» para a autodivulgacéo seletivaz®4, Além
disso, alguns menores podem utilizar as contas
sociais privadas de forma semelhante aos diarios
no mundo real2s,

Os adolescentes utilizam cada vez mais as redes
sociais+, em especial, como um meio criativo. Um
inqueérito realizado em 2022 a 1316 adolescentes
dos EUA concluiu que 71 % consideravam as redes
SOcCiais um espaco para expressar a respetiva cria-
tividadeZ. No entanto, estas utilizacdes podem
expor os adolescentes a danos.

«Ha uma necessidade
premente de uma
abordagem centrada na
autonomia dos jovens. As
criancas sao limitadas
por todos os lados porx
pais ansiosos e as redes
soclials sao uma forma

de escapar a isso. Os
jovens tém de participar
nas decisdes e no

debate sobre os espacos
em linha, uma vez que

s0 entao seguirao

a regulamentacao

e estarao capacitados
com resiliéncia, terao
espirito critico

e competéncias de
autogestao para o futuro
digital imprevisivel.»

— ZUZANNA,

REPRESENTANTE DE 17 ANOS DA
PLATAFORMA EUROPEIA PARA

A PARTICIPACAO DAS CRIANCAS

Em suma, os potenciais beneficios da utilizacdo pelos menores das redes sociais e de outros servigos
digitais para a ligacéo e a autoexpressdo devem ser ponderados apoiando os circulos contra 0s riscos
para a seguranga, a saude e o bem-estar das criangas e dos adolescentes. Tal inclui os riscos de contacto
indesejado e de exposi¢cdo a conteldos em linha inadequados a idade, em especial o aliciamento e o

abuso sexual de criancas.
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Manter conversacdes abertas com os menores sobre as respetivas experiéncias em linha é fundamental
para garantir que as criangas e 0s adolescentes se sentem a vontade para denunciar aos pais ou cui-
dadores, em especial, contactos ou experiéncias indesejados. Além disso, os cuidadores e educadores
devem dispor das competéncias necessarias para supervisionar (e, se necessario, restringir) a utilizagéo
das redes sociais+ pelos menores e saber onde recorrer para obter ajuda profissional quando necessario.

APOIO E INFORMACAO

Muitos adolescentes utilizam as redes sociais e outros servicos digitais para procurar apoio relativamente
a problemas que enfrentam em linha. Alguns estudos sugerem que a utilizagdo das redes sociais+ pelos
adolescentes pode promover conversas abertas e permitir-lhes encontrar ajuda em linha22Z.

Uma ideia comummente expressa pelos menores é que 0s espagos em linha oferecem alternativas «se-
guras» para a autoexpressao ou fontes de apoio mais acessiveis em comparacdo com as opgdes «tradi-
cionais», incluindo falar com os pais ou 0s conselheiros22,

Tal como analisado no capitulo 2, é possivel que os adolescentes com boa autoestima e amizades no
mundo real consigam reforgar essas relagdes no mundo real e encontrar apoio em linha. No entanto, para
agueles com menor autoestima e redes sociais mais fracas no mundo real, os ambientes das redes sociais
podem aumentar a exposigao dos adolescentes a contactos indesejados e a conteudo inadequado para
a idade.

Os menores vulneraveis, incluindo os pertencentes a comunidades LGBTIQ +, os que tém necessidades
educativas especiais e 0s que sofrem de problemas de saude mental, disturbios alimentares ou automu-
tilacdo podem estar especialmente inclinados a utilizar as redes sociais e outros servicos digitais para se
ligarem a outras pessoas com experiéncias semelhantes ou para procurarem apoio.

Uma investigagdo limitada indica que alguns adolescentes podem encontrar conforto relativamente
a problemas que enfrentam n&o so através da interacdo direta em linha, mas também do conhecimento
de que outros estdo a ter experiéncias semelhantes?,

No entanto, a utilizagdo das redes sociais+ pelos menores para procurar apoio pode expor pessoas ja
vulneraveis a danos, como a ciberintimidac&o e a exclusao social, com potenciais consequéncias nega-
tivas para a saude e o bem-estar.

Com as salvaguardas adequadas em vigor, os espacos das redes sociais+ podem oferecer apoio a me-
nores. Os féruns de debate em linha geridos, moderados por profissionais de saude, por exemplo, podem
constituir uma alternativa as pessoas que procuram ajuda ou informacdes nas plataformas de redes
sociais+.

Alguns dados indicam que a participacéo neste tipo de foruns pode ajudar os adolescentes a superar
a relutancia em procurar ajuda profissional em formatos «tradicionais»22, Tal pode também ajudar a re-
solver problemas relacionados com a propagacao de desinformacéo e informacao incorreta em linha, por
exemplo, no que diz respeito a questdes meédicas.

Os cuidadores, os educadores e 0s servigos publicos (incluindo os prestadores de cuidados de saude
mental e sexual) devem refletir sobre a melhor forma de informar e apoiar os menores na utilizagdo segura
das redes sociais e de outros servigos digitais como fonte de informagéo ou apoio.
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Figura 1 — Sensibilizagao da familia para as experiéncias negativas dos menores em linha
Questéo: O seu filho ja Ihe contou, ou ja descobriu, que teve uma experiéncia negativa em linha?

B Sim, o meu filho contou-me B Sim, outra pessoa contou-me B Nao

(*) O total excede 100 %, uma vez que os inquiridos foram autorizados a dar vérias respostas.

Fonte: Comissé&o Europeia (2026), Impact of excessive screen time and social media on young people’s mental health (Impacto do tempo
passado a frente de ecras e das redes sociais em excesso na salde mental dos jovens), junho de 2026, inquérito do Eurobarometro.

APRENDIZAGEM E DESENVOLVIMENTO DE COMPETENCIAS

Os estudos sobre a utilizagdo de ferramentas digitais para a aprendizagem sugerem que a utilizacédo de
ferramentas e servigos digitais pode ter um efeito positivo ligeiro a moderado nos resultados de apren-
dizagem das criancas ao nivel do ensino secundario3?!,

As tecnologias digitais proporcionam aos professores e alunos oportunidades adicionais de ensino
e aprendizagem e parecem ser mais eficazes quando utilizadas para complementar, em vez de substituir,
as instrucdes tradicionais?2,

Em dominios como as ciéncias, a matematica e as linguas, as tecnologias digitais podem enriquecer
a aprendizagem através de experiéncias interativas. Tal inclui simulagdes, modelizagdo, animagdes, jogos
digitais, recursos multimédia e efeitos sonoros. Estas abordagens podem aumentar a participacdo dos
estudantes e ajudar a tornar conceitos abstratos ou complexos mais acessiveis e compreensiveis®,

As ferramentas e os servicos digitais também podem apoiar a aprendizagem personalizada. Ao permitirem
que os alunos progridam ao proprio ritmo e explorem temas de diferentes angulos, introduzem uma maior
flexibilidade no processo de aprendizagem. Tal pode aumentar a motivacdo, em especial para os alunos
que beneficiam de praticas repetidas ou de inquéritos autodirecionados34,

As tecnologias baseadas na IA sdo uma ferramenta adicional que pode apoiar a instru¢do individualizada.
Estas ferramentas permitem aos professores ajustar os métodos de acordo com o desempenho dos alu-
nos, apresentar contributos e adaptacao atempados e ajustar o apoio individualizado em conformidade3®.

A investigacado indica que a utilizagdo da IA generativa se integrou nas rotinas académicas de muitos
estudantes3?. Embora os alunos reconhegcam os riscos para a sua aprendizagem e desenvolvimento
cognitivo, tendem a centrar-se nas potenciais oportunidades3®Z, por exemplo, o tempo poupado com
uma ferramenta de IA.
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«0s jovens necessitam

de direitos claros,

de informacodes
compreensiveis, de
ferramentas de comunicacao
eficazes e de uma
verdadeira voz na
configuracao dos espacos
digitais que utilizam
diariamente. A Internet
nao é apenas um local

de risco. Para muitos
jovens, & também um

local de aprendizagem,
ligacao, criatividade

e apoio. Assim, em vez de
proibir ou restringir,
devemos fazer dele um
local de inspiracao,
seguro para todos. E por
1sso que a minha mensagem
@ simples: construir

a Internet connosco,

nao so para nos.»

— AYATA,

REPRESENTANTE DE 15 ANOS DA
PLATAFORMA EUROPEIA PARA

A PARTICIPACAO DAS CRIANGCAS

A utilizacdo de plataformas de aprendizagem nas
escolas pode permitir que os alunos do ensino pri-
mario e secundario tenham acesso a uma maior
variedade de recursos de aprendizagem de qua-
lidade, permitindo uma aprendizagem indepen-
dente, bem como a possibilidade de autoavaliagéo
e revisdo pelos respetivos pares,

Estas oportunidades devem ser ponderadas face
aos riscos, incluindo o potencial dos dispositivos
digitais para distrair as criancas e os adolescentes
da aprendizagem, aos riscos fisicos (por exemplo,
no que diz respeito a visdo dos menores) e a «digi-
talizacdo excessiva» da educacao.

O impacto das ferramentas de IA na educacéo
e no desenvolvimento de competéncias das crian-
cas e dos adolescentes deve ser analisado de for-
ma mais exaustiva, a fim de compreender os po-
tenciais beneficios e riscos, tal como debatido no
capitulo 2. Do mesmo modo, sdo necessarios mais
dados sobre os potenciais efeitos positivos da utili-
zacéo das redes sociais+ em contextos educativos.

A educacao digital, incluindo a literacia mediati-
ca e em IA, é vital para capacitar as criancas e 0s
adolescentes para navegar no mundo em linha
de forma segura. A principal questdo consiste em
saber como integrar, na pratica, a aquisicdo de
competéncias e literacia digitais nos programas
curriculares de uma forma que seja benéfica para
a aprendizagem e o desenvolvimento globais dos
menores.

As culturas e atitudes relativas a utilizagédo de dis-
positivos e ferramentas digitais em ambientes de
aprendizagem variam consideravelmente a nivel
nacional em toda a UE. No entanto, existe um am-
plo reconhecimento da importancia de reforgar as
competéncias dos menores, dos cuidadores e dos

educadores, de disponibilizar ferramentas de aprendizagem seguras e adequadas a idade e da necessi-
dade de integrar o conceito de bem-estar digital nas escolas.
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RESTRICOES APLICAVEIS AOS TELEMOVEIS INTELIGENTES
NAS ESCOLAS

Os telemdveis tornaram-se omnipresentes na vida das criancas e dos adolescentes em toda a Eu-
ropa. Tal como explorado no capitulo 1, a utilizagdo de telemoveis inteligentes pelos menores na
escola pode distrai-los da aprendizagem, ameacar o desempenho académico, reduzir a interacéo
social e, a0 mesmo tempo, aumentar os riscos de danos, como a ciberintimidacéo e a excluséo
social.

Para os adolescentes, a utilizacdo de telemoveis inteligentes pode aumentar o risco de problemas
de saude mental, incluindo ansiedade e depressdo. De um modo mais geral, a utilizagdo de tele-
moveis inteligentes por menores na sala de aula pode sujeitar os professores a «ansiedade de vigi-
lancia» e a stress adicional relacionado com a necessidade de policiar a utilizagdo dos dispositivos.

Estes riscos identificados suscitaram debates nos Estados-Membros da UE e ndo s6 sobre a pos-
sibilidade de proibir a utilizagcdo de telemodveis inteligentes por criangas e adolescentes na escola.
As medidas propostas vao desde proibicdes totais durante o horario escolar até politicas de res-
tricdo mais matizadas que envolvem uma utilizagdo condicional ou supervisionada.

No final de 2025, a maioria dos Estados-Membros da UE tinha aplicado, ou tencionava aplicar,
alguma forma de restricdo aos telemoveis nas escolas. As medidas vao desde proibi¢cdes totais
durante o dia letivo (Austria, Bélgica, Chipre, Franca, Hungria, Portugal e Eslovénia), que envolvem
frequentemente a recolha obrigatéria de dispositivos, até restricbes apenas na sala de aula, que
deixam acdes mais amplas ao critério da escola (Paises Baixos, Roménia e Eslovaquia). Alguns
paises (Bulgaria e Suécia) estéo a transitar dos quadros consultivos para regras juridicamente
vinculativas.

As proibigdes totais durante o dia sdo a solugcdo mais comum, mas a aplicagdo coerciva varia (por
exemplo, na Suécia houve uma resposta positiva de 80 %, enquanto 20 % tiveram dificuldade em
aplicar proibicées)2%,

Os desafios identificados e as consequéncias indesejadas das medidas restritivas incluem a pres-
s&80 sobre o0 pessoal ndo docente para recolher dispositivos, os efeitos de substituicdo (menores
que substituem a utilizagdo de telemoveis inteligentes, por exemplo, por tabletes ou computado-
res portateis), a deslocagéo da ciberintimidagéo para o horario extraescolar e a sobrecompensa-
¢éo da utilizacao de telemoveis inteligentes durante a noite.

Politicas e instrumentos da UE

Tendo examinado as oportunidades de utilizagdo das redes sociais e de outros servigos digitais por
criangas e adolescentes, equilibradas a luz dos riscos que estas atividades representam para a saude e 0
bem-estar dos menores, a seccdo seguinte apresenta uma selecdo de politicas e instrumentos da UE que
promovem a capacitagéo e a participacdo dos menores em linha.

A andlise centra-se nas politicas e instrumentos que os copresidentes consideram que podem ser com-
plementados ou completados com outras agdes.
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ESTRATEGIA DA UE SOBRE 0S DIREITOS DA CRIANCA

A Comissdo Europeia adotou a Estratégia da UE sobre os Direitos da Crianca em 2021 como um quadro
politico abrangente para defender os direitos das criangas em todas as politicas da UE e garantir que as
criangas vulneraveis tém acesso seguro aos servicos basicos.

A estratégia esta estruturada em torno de seis pilares:

1. Participagéo das criangas na vida politica e democratica, incluindo a Plataforma Europeia para a Par-
ticipacao das Criangas;

2. Inclusdo socioecondomica, saude e educacao, incluindo a Garantia Europeia para a Infancia;
3. Combater a violéncia contra as criancas e garantir a protecdo das mesmas;

4. Justica adaptada as criancas;

5. Ambiente digital;

6. Dimensao global.

O pilar digital, que se comprometeu a continuar a apoiar os Centros Internet Segura e o portal Internet
Melhor para as Criancas, garante que as criancgas beneficiam de ambientes digitais seguros e de igual-
dade de acesso as ferramentas digitais.

A estratégia convidou os Estados-Membros da UE a garantirem uma igualdade efetiva de acesso as
ferramentas digitais, a apoiarem acdes de literacia mediatica através da educacgéo, a desenvolverem a ca-
pacidade das criangas para avaliarem de forma critica o conteudo em linha e a detetarem desinformacao
e material abusivo.

Além disso, convida os Estados-Membros a promoverem e apoiarem os Centros Internet Segura cofi-
nanciados pela UE, as linhas de apoio as criangas e as linhas diretas para a comunicagédo de denuncias.
Por ultimo, a estratégia convida os Estados-Membros da UE a incentivarem a participacdo das criancas
(especialmente das raparigas) na educacgao da ciéncia, tecnologia, engenharia e matematica (CTEM).

Na Estratégia da UE sobre os Direitos da Crianga, a Comissao Europeia convida as empresas de TIC a:

J/ Garantir a inclusdo dos direitos da crianca, nomeadamente o direito a privacidade, a protecéo de
dados pessoais e a0 acesso a conteudo adequado a idade, em produtos e servigos digitais desde
a concecgao e por defeito, incluindo das criangas com deficiéncia;

/I Dotar as criancgas e os pais de ferramentas adequadas para controlar o respetivo tempo passado
a frente de ecras e o respetivo comportamento e para os proteger dos efeitos da utilizagdo excessiva
e da dependéncia de produtos em linhg;

/I Reforcar as medidas destinadas a ajudar a combater o conteudo danoso e as comunicagdes comer-
ciais inadequadas, por exemplo, através de canais de denuncia e bloqueio de facil utilizagdo ou de
ferramentas eficazes de verificacado da idade;

J| Prosseguir os respetivos esforgos para detetar, denunciar e remover conteudo ilegal em linha, incluin-
do o abuso sexual de criancgas, das respetivas plataformas e servicos, na medida em que as referidas
praticas sejam licitas.
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PORTAL INTERNET MELHOR PARA AS CRIANCAS

A Comisséo Europeia trabalha diretamente com criangas, juntamente com peritos, pais, cuidadores, pro-
fessores e outras partes interessadas pertinentes, a fim de garantir que as diferentes perspetivas sao tidas
em conta na elaboracéo e na execugao das politicas relacionadas com o ambiente digital.

A Estratégia para uma Internet Melhor para as Criangas (BIK +) proporciona um quadro abrangente des-
tinado a proteger, capacitar e respeitar os menores em linha, incluindo os mais vulneraveis. A estratégia
apoia a aplicacéo dos instrumentos legislativos da UE neste dominio, complementando as obrigacdes
com medidas de sensibilizacao, reforco das capacidades e apoio.

A plataforma Uma Internet Melhor para as Criangas oferece um conjunto abrangente de recursos edu-
cativos concebidos para apoiar as criangas e 0s jovens no desenvolvimento das competéncias digitais
necessarias para participarem de forma segura, responsavel e conflante em ambientes em linha.

A plataforma adota uma abordagem multilateral que oferece espacos de aprendizagem especificos para
criangas e jovens, pais e cuidadores, bem como professores e educadores. Tal reflete o papel dos cuida-
dores e educadores como parte dos circulos de apoio as criangas e adolescentes na supervisao e orien-
tacdo da utilizacdo das redes sociais+ pelos menores.

.....................

O Espaco das Criangas da plataforma Internet Melhor para as Criangas foi concebida para capacitar as
criangas e os jovens para navegar no mundo digital, fornecendo uma variedade de materiais de apren-
dizagem interessantes e interativos. Estes incluem jogos educativos que reforcam o conhecimento e a
sensibilizagdo para a seguranca das criangas em linha, 0 comportamento responsavel em linha e a pre-
vencao da utilizacdo excessiva e dos abusos na Internet.

O Espaco das Criangas também disponibiliza materiais didaticos que apresentam as criangas ao trabalho
da UE e oportunidades de participacéo civica através de iniciativas como a Plataforma Europeia para
a Participagao das Criangas (analisada mais adiante neste capitulo).

................

O Espaco dos Pais da plataforma Internet Melhor para as Criancas apoia 0s pais, os cuidadores e 0s
adultos responsaveis pelas criangas, fornecendo orientagdes praticas e recursos educativos baseados
em dados concretos sobre uma série de questdes associadas as experiéncias das criancas em linha.

As seccgdes especificas abordam temas como as ferramentas de supervisdo parental, os jogos em linha
e a gestdo do tempo passado a frente de ecras. Além disso, a plataforma oferece uma série de médulos
de aprendizagem e sessdes aprofundadas destinadas a reforcar a compreensao, por parte dos pais, dos
riscos e oportunidades apresentados pelas redes sociais e pelas tecnologias digitais.

Os moédulos de formacao de base abrangem temas como a ciberseguranca, o combate a violéncia ba-
seada no género em linha, os jogos em linha, as praticas de marketing manipuladoras nos jogos, a com-
preensdo da informacao incorreta e da desinformacéo, o sexting, a ciberintimidacao e o papel dos pais
No apoio e na educagado das criangas no mundo digital.

Cada modulo inclui conteudo explicativo, atividades sugeridas e recursos complementares para facilitar
a aprendizagem ao ritmo de cada um.
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.............................

Por ultimo, o Espaco dos Professores proporciona aos professores, educadores e outros profissionais que
trabalham com criangas e jovens uma série de recursos educativos concebidos para reforgar a respetiva
capacidade de abordar a seguranca das criancas em linha e a cidadania digital em contextos educativos.

Os modulos de aprendizagem introdutérios centram-se nos aspetos fundamentais da seguranga das
criancas em linha e nas responsabilidades dos educadores No apoio as criangas e aos jovens. Abordam
temas como os principais riscos para a seguranga em linha, o0 ensino da literacia mediatica e da cidadania
digital nas escolas primarias e secundarias, a aplicacdo de abordagens de toda a escola em matéria de
seguranga das criangas em linha e os direitos das criangas no mundo digital.

CENTROS INTERNET SEGURA

No cerne da estratégia para uma Internet Melhor para as Criangas (BIK +) esta uma rede de Centros
Internet Segura, cofinanciada pela UE.

So6 em 2025, os Centros Internet Segura chegaram a mais de 46,4 milhdes de europeus, organizaram
448 000 visitas escolares e acdes de formacado e geriram mais de 57 000 contactos atraves das linhas
de apoio Insafe3e,

A rede promove também, juntamente com a Comisséo Europeia, o Dia da Internet Mais Segura, uma cam-
panha mundial celebrada todos os anos em fevereiro para aumentar a sensibilizacdo para a seguranca
em linha.

Os Centros Internet Segura prestam uma série de servicos que abrangem tanto a prevencgao quanto
o apoio. Oferecem sessdes de formacao e material acessivel ao publico, destinado a familias e escolas,
com o objetivo de reforgar a literacia digital e promover um comportamento responsavel em linha.

Muitos Centros Internet Segura em toda a Europa foram agora designados «sinalizadores de confianca»
ao abrigo do RSD, reforgando a protecdo dos menores em linha ao permitir a denuncia prioritaria de
conteudo ilegal que afeta criancas e jovens. Os centros desempenham um papel crucial na informacéo
dos coordenadores dos servigos digitais sobre os riscos que afetam as criangas e 0s jovens, apoiando
a aplicagédo do RSD3!,

Os centros também operam linhas de apoio, que prestam apoio direto as criangas e as familias que en-
frentam riscos em linha, incluindo a ciberintimidacao, e linhas diretas que permitem a denuncia anénima
de suspeitas de material de abuso sexual de criangas.

Os Centros Internet Segura realizam campanhas de sensibilizacdo a nivel nacional e europeu para promo-
ver a seguranga e a capacitagao das criangas em linha. Tal inclui iniciativas especificas, como o «RSD para
a Juventude», que explica o Regulamento dos Servicos Digitais (RSD) da UE e as respetivas orientacbes
sobre a protecdo dos menores de forma acessivel aos jovens.

De um modo mais geral, as campanhas de sensibilizacdo ajudam a informar as criancas, os cuidadores
e os educadores sobre 0s riscos em linha para os menores e as praticas seguras. Tal inclui iniciativas que
abordam a exposicao a dispositivos digitais durante a primeira infancia.
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EDUCACAO E LITERACIA DIGITAIS

Os Estados-Membros da UE s&o responsaveis pela organizacdo dos sistemas nacionais de educacao
e formacao, pelos curriculos escolares e pela prestacio de servigos de educagéo e formagéo. A UE apoia
a colaboracao e o intercambio de boas praticas entre os Estados-Membros e presta apoio financeiro
a iniciativas de educacao e formacéo atraves de programas da UE, incluindo o Erasmus+.

Em marco de 2025, a Comissdo Europeia adotou a Estratégia para a Unido das Competéncias. A Unido
das Competéncias visa reforcar a aquisicdo de competéncias basicas e avangadas, incluindo competén-
cias digitais, em toda a UE, promovendo a aprendizagem continua ao longo da vida. Uma pedra angular
da estratégia € o Plano de Acdo para as Competéncias Basicas, que procura colmatar as lacunas na
aquisicdo de competéncias basicas, incluindo competéncias digitais e de cidadania

As conclusdes do Estudo Internacional sobre Literacia Informéatica e da Informacéo (ICILS) de 2023
indicam que 42,5 % dos jovens entre 0s 13 e 0s 14 anos ndo possuem competéncias basicas em matéria
de informacao e literacia computacional32. O contexto socioecondmico é um forte indicador da literacia
informatica e de informacgao. A taxa de insucesso escolar dos alunos com, pelo menos, um progenitor
que concluiu o ensino universitario é 16 pontos percentuais inferior a das criangas cujos pais possuem
qualificacdes de nivel inferior (324 % e 48,6 %, respetivamente)3t,

Além disso, os dados mais recentes do Inquéri-
to Internacional sobre Ensino e Aprendizagem «Pos iC ionar a formagéo
(TALIS) da OCDE mostram que apenas 45,9 % dos
professores nos Estados-Membros da UE se sen- de professores como um
tem preparados para utilizar recursos e ferramen- pilar néo legislat iVO

tas digitais no ensino2!. Estes dados evidenciam

a necessidade ndo so de reforgar as competéncias para a Segu Yan ga em
e a literacia digitais dos alunos, mas também as linha das Criangas

competéncias dos professores e educadores atra-

vés de uma melhor formacao inicial e continua dos [ e ] I ntegrar
professores, a fim de ajudar a proteger e capacitar - . .
as criangas e os adolescentes em linha. a educacao digital

Ao nivel da UE, a iniciativa Espag¢o Europeu da em todos os programas

Educagéo promove o desenvolvimento de uma de formagéo de
«abordagem escolar holistica e sistémica» para

abordar a saude mental e o bem-estar nas escolas pIOfeSSOIeS e Capac i‘l:ar
e criar ambientes de aprendizagem positivos. Os oS professores para

Estados-Membros da UE reconheceram a impor- .

tancia de apoiar os pais, as escolas e os professo- trabalharem eficazmente

res na promoc¢ado da saude mental e do bem-estar .
promes com os pais.»

das criancas3t,
— LOUISE HEERAN FLYNN,
As consultas com pais e cuidadores mostram que PROFESSORA ADJUNTA NA AREA DA

0S pais se sentem muitas vezes sobrecarregados FORMACAO DE PROFESSORES, TRINITY
e gue estdo «constantemente a acompanhar» os COLLEGE DUBLIN

b. Ascompeténcias de cidadania referem-se a capacidade de agir de forma responséavel e de participar plenamente na
vida civica, bem como a competéncias como o pensamento critico (pertinente para um envolvimento construtivo com
a inteligéncia artificial) e a literacia mediatica.
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mais recentes desenvolvimentos tecnoldgicos no ambiente das redes sociais+. Ao mesmo tempo, a sensi-
bilizagcao para a forma de apoiar as criangas quando se deparam com conteudo danoso ou ilegal € muitas
vezes limitada3,

Os Estados-Membros salientaram igualmente a necessidade de os prestadores de redes sociais e outros
servicos digitais se absterem de implantar intencionalmente praticas de concecéo que criem dependén-
cia destinadas as criangas e de promoverem a concec¢ao adequada a idade das redes sociais e de outros
servicos digitais3™Z.

PLANO DE ACAO PARA A EDUCAGCAO DIGITAL

A educacéo e a literacia digitais sdo fundamentais para dotar as criangas e os adolescentes das compe-
téncias de que necessitam para navegar em seguranga no mundo em linha. No entanto, as competéncias
e a literacia digitais das criancas e dos adolescentes estao atrasadas em relacdo ao ritmo da evolucéo
tecnoldgica no ambiente das redes sociais+, contrariamente a ideia de que, atualmente, os menores sdo
«nativos digitais».

E fundamental integrar as competéncias e a literacia digitais nos sistemas educativos nacionais. De acor-
do com um inquérito do Eurobarémetro de 2025, 92 % dos europeus concordam que as competéncias
digitais devem ser ensinadas a todas as pessoas em todos os niveis de ensino e que as escolas devem
ensinar os alunos a gerir o impacto das tecnologias digitais (incluindo as redes sociais) na saude mental
e fisica2é,

A fim de apoiar os Estados-Membros da UE na prestacdo de uma educacéo digital de elevada qualida-
de, inclusiva e acessivel, a Comissdo Europeia esta a executar o Plano de Acéo para a Educacéo Digital
(2021-2027). O plano permite que os Estados-Membros da UE adaptem os respetivos sistemas educativos
a rapida evolucéao tecnoldgica e a importancia crescente das competéncias digitais.

As duas principais prioridades estratégicas do Plano de Acéo para a Educacéo Digital sdo a construcéo
de um ecossistema europeu de educacéo digital forte e o reforco das aptiddes e competéncias digitais.
Concretamente, o plano apoia a melhoria das infraestruturas e dos ambientes de aprendizagem digital,
a conectividade a Internet e o equipamento digital nas escolas, o fornecimento de conteudo e platafor-
mas de aprendizagem digital de elevada qualidade e a formagéo de professores na utilizagéo de ferra-
mentas e pedagogias digitais.

No dmbito do Plano de Ag&o para a Educagé&o Digital, em marco de 2026, a Comisséo publicou quatro
conjuntos de orientagcdes!? para apoiar os professores e educadores em questdes como o combate a de-
sinformacéo e a promog¢éo da literacia digital, a utilizagéo ética da IA e dos dados na educacgéo, conteudos
educativos digitais de elevada qualidade e ensino da informatica.

As orientagdes para professores e educadores sobre o combate a desinformagéo e sobre a promogéo
da literacia digital através da educacdo e da formac&o oferecem recursos sobre a utilizagdo informada
e segura das redes sociais, a A generativa e a pré-desmistificacédos, fornecendo planos de aula para os
professores combaterem a ciberintimidacao, juntamente com temas como os esteredtipos de género
e os deepfakes2e,

c. A pré-desmistificagdo € uma medida preventiva que visa preparar o publico para reconhecer e resistir aos riscos da
informagéo, incluindo a informagéo incorreta e a desinformacgéo.
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No &mbito do Plano de Acdo para a Educacéo Digital, a Plataforma Europeia da Educacéao Digital pro-
porciona uma comunidade em linha que reune educadores, decisores politicos, investigadores e outras
partes interessadas. Utilizando a Plataforma, partilham conhecimentos e boas praticas e criam em con-
junto solugdes de educacgéo digital. A Plataforma também apoia os professores e educadores na ligagéo
e participacdo em atividades, como a aprendizagem entre pares, em matéria de educacao digital.

Além disso, os programas Erasmus+ e Corpo Europeu de Solidariedade, a Plataforma de Educacgéo Es-
colar Europeia (ESEP) e a comunidade eTwinning oferecem apoio adicional para capacitar os meno-
res e 0os educadores em linha. Tal inclui oportunidades de aprendizagem e participagéo ndo formais
€ apoio a espacos onde as comunidades escolares podem interagir, crescer e desenvolver as respetivas
competéncias.

No final de 2026, a Comissdo Europeia langara um pacote Educacédo. O pacote apoiara a preparacao
dos ecossistemas educativos nacionais para o futuro, dando resposta aos desafios estruturais, incluindo
a necessidade de infraestruturas europeias de educacéo digital seguras, soberanas e fidveis. O pacote
ajudara a dotar as criancas e o0s adolescentes de competéncias essenciais para participarem de forma
construtiva nas tecnologias digitais e de |A, procurando integrar o bem-estar e a literacia digitais, bem
como a seguranca em linha, nos sistemas educativos nacionais.

«CAMPANHA IAzZHUMANOS — CONVERSE COM UMA PESSOA»

As iniciativas de sensibilizagéo a nivel nacional, incluindo a campanha «lAZHumanos — Converse
com uma pessoa, ilustram a importancia de apoiar as criangas e os adolescentes na compreen-
sdo da natureza e das limitagdes das ferramentas baseadas na IA, incluindo os robds de conver-
sacdo, e da forma de utilizar estas ferramentas de forma critica e responsavel.

Estas iniciativas transmitem uma mensagem clara as criancgas e aos adolescentes: embora a inte-
ligéncia artificial possa ser um instrumento Util quando utilizada com as salvaguardas adequadas,
ndo pode substituir as relagdes humanas.

A campanha teve lugar na primavera de 2026 e foi desenvolvida pelo Ministério da Educacéo,
da Infancia e da Juventude do Luxemburgo, em colaboracdo com o «<BEE SECURE» do Centro
Internet Segura, o Centro Psicossocial e de Apoio Escolar (CePAS) e a Associagéo de Estudantes
Luxemburgueses (CNEL).

Chamou a atencdo para uma série de riscos potenciais associados a utilizagdo nado critica ou
excessiva da IA. Estas incluem a possibilidade de um maior isolamento social, a utilizacéo da IA
como substituto da interagdo humana e o declinio do dialogo real e da comunicagao presencial.

Além disso, a campanha destaca preocupacdes relacionadas com a «descarga cognitiva», re-
ferindo-se a situagées em que os utilizadores dependem cada vez mais de sistemas de IA para
estruturar pensamentos, gerar respostas ou tomar decisdes. Tal pode reduzir as oportunidades de
reflexdo independente e de interacdo cognitiva ativa. A campanha sublinha igualmente questdes
relacionadas com a protecéo de dados e a privacidade no que diz respeito a utilizacédo da IA.
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QUADRO DE LITERACIA EM IA

Em junho de 2026, a OCDE e a Comissao Europeia apresentaram um Quadro de Literacia em |A para
o Ensino Primario e Secundario®2, A iniciativa promove abordagens comuns para o desenvolvimento da
literacia em IA nos sistemas educativos nacionais.

O quadro apoia os professores, os sistemas educativos e as escolas a dotarem as criangas das compe-
téncias de que necessitam para compreender e interagir de forma critica com a IA. Visa permitir que as
criangas interajam de forma segura com a IA, giram e moldem o respetivo desenvolvimento e avaliem de
forma critica as oportunidades e os riscos que estas ferramentas apresentam.

PARTICIPAGCAO DAS CRIANCAS

As criancas e os adolescentes devem ter oportunidades significativas de participar na vida democratica
e ser sistematicamente envolvidos nas decisGes que afetam a vida quotidiana. Tal inclui a concegéo e a
aplicacdo de politicas que promovam a protecéo e a capacitacdo dos menores em linha.

A participacéo significativa das criangas baseia-se no respeito mutuo, na transparéncia e na natureza
voluntaria da participacdo. Qualquer participacdo que envolva criancas deve fornecer informacdes cla-
ras e adequadas a idade sobre 0s objetivos e 0 processo relativos a respetiva participagdo e descrever
as garantias adequadas. Os menores devem ser claramente informados sobre a forma como o respetivo
contributo sera utilizado.

Garantir gue os menores sdo reconhecidos como
partes interessadas nas decisGes que moldam as
respetivas vidas é fundamental para defender os
direitos que tém, tanto em linha quanto no mundo
real. O primeiro pilar da Estratégia da UE sobre os
Direitos da Crianca reconhece a importancia da
participacdo das criangas, promovida, por exem-
plo, pela Plataforma Europeia para a Participacao
das Criancas.

«0s esforcos para
melhorar a seguranca
das criancas em linha
devem centrar-se na
criacao de ambientes
digitais seguros e de

As acdes de participacédo dos jovens, incluindo
a Verificagdo Jovem, os Dialogos sobre Politicas

apoio, preservando
simultaneamente as
oportunidades das
criancas para aprender,
brincar, participar,
comunicar e aceder

a informacao.»

— ALEXANDRA WEILENMAN~N,

PROFESSORA DE CONCECAO DE

INTERACAO, UNIVERSIDADE DE
GOTEMBURGO

com a Juventude, o Conselho Consultivo da Pre-
sidente sobre a Juventude e o Didlogo da UE com
a Juventude também desempenham um papel im-
portante no reforco da participacdo dos jovens na
elaboracéo de politicas ao nivel da UE.

Ao envolverem ativamente as criancas e os ado-
lescentes nos debates sobre a seguranga em linha,
0s decisores politicos ndo s6 cumprem as obriga-
coes juridicas e éticas, como também tiram partido
das perspetivas unicas dos menores para proteger
e defender os direitos que tém em linha. Devem
ser tomadas medidas para garantir que a participa-
¢éo das criangas envolve criangas e adolescentes
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de diferentes origens e zonas geograficas, a fim de garantir a inclusdo e a eficicia das medidas concebi-
das para proteger e capacitar os menores em linha.

Alem disso, é fundamental que as criancgas e os adolescentes tenham a possibilidade de contribuir para
tornar o espaco das redes sociais+ mais seguro. As reclamagdes dos menores tém de ser tratadas como
uma prioridade nos procedimentos de moderacdo de conteudo pelos prestadores de redes sociais e ou-
tros servigos digitais.

A Recomendacdo da Comissdo Europeia sobre o desenvolvimento e o refor¢co de sistemas integrados
de protegéo das criangas insta os Estados-Membros da UE a garantirem a participagdo das criangas,
um quadro juridico e politico coerente para a protecdo das criangas, mecanismos de apresentacdo de
queixas e de denuncia seguros, confidenciais e adaptados as criangas, bem como servigos e cuidados
familiares e de proximidade de qualidade322,

PLATAFORMA EUROPEIA PARA A PARTICIPAGCAO DAS CRIANCAS

As criancas tém o direito de expressar livremente os respetivos pontos de vista e de estes serem tidos em
conta em questdes que lhes digam respeito23, Para pér em pratica estes direitos, a Comisséo Europeia
criou a Plataforma Europeia para a Participacao das Criangas.

A Plataforma Europeia para a Participacdo das Criangas oferece um espacgo especifico onde as criangas
com menos de 18 anos podem dialogar diretamente com os decisores politicos. A plataforma proporciona
um espago seguro para as criangas e os adolescentes partilharem pontos de vista e debaterem temas
que os afetam. A plataforma organiza atividades, incluindo reunides, seminarios, agcdes de formacao e in-
quéritos em linha e presenciais para recolher os pontos de vista das criancas.

Através da Plataforma Europeia para a Participacdo das Criancgas, a Comissado Europeia consultou milhares
de criangas, nomeadamente sobre questdes como a ciberintimidacado, a seguranga em linha e o bem-
-estar digital, bem como sobre o futuro ato legislativo relativo a equidade digital. Este processo resultou
na criagdo de um «Apelo a Acéo dos Decisores da UE»224 que aborda as questdes mais importantes para
as criangas.

No &dmbito destas consultas, as criancas salientaram o seu desejo de participar ativamente na definicéo
das regras que afetam as respetivas atividades em linha. Muitos também deixaram claro que os adultos,
e ndo as criancgas, sdo responsaveis pela forma como o mundo em linha e as redes sociais+ foram con-
cebidos e funcionam atualmente, e que as criangas ndo devem ser «punidas» pelas suas falhas.

A mensagem das criancas é clara: querem que o mundo em linha seja mais seguro, mais justo e mais facil
de compreender, com regras mais rigorosas nos casos em que 0s servicos em linham possam ser injustos,
danosos ou causadores de dependéncia. Apelaram igualmente a alternativas as redes sociais+, incluindo
atividades pds-escolares e desporto, e a que os decisores abordem os problemas de bem-estar e de
saude mental relacionados com a utilizagdo das redes sociais pelas criangas.
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RECOMENDACOES DAS CRIANCAS

De 16 a 18 de abril de 2026, 20 criangas e jovens de diferentes Estados-Membros da UE reuni-
ram-se em Berlim para a visita de estudo da Plataforma Europeia para a Participacdo das Criangas
sobre bem-estar e saude mental.

Ao longo de dois dias, partilharam, aprenderam e elaboraram recomendacgdes sobre a forma como
as criancgas se podem sentir seguras, apoiadas, respeitadas e ouvidas no que diz respeito a pro-
blemas de saude mental e sobre a forma como os adultos, as escolas, as familias e os servicos
podem apoiar melhor o bem-estar das criancgas.

No ambito da visita de estudo, as criangas fizeram varias recomendagodes sobre o que
precisam para reforcar o bem-estar:

/I Devemos ter a liberdade de participar ou de sair de uma conversa, dispor de um espago se-
guro para nos expressarmos e saber com quem falar;

/| Precisamos de sistemas de apoio estaveis e fidveis, de estruturas que nos permitam ser ouvi-
dos e de uma comunidade em que possamos confiar;

/I Devemos ter acesso a «meios de libertacdo emocional»: exercicio e desporto, passatempos,
jornalismo, relaxamento, espacos seguros para brincar e ser ativos;

/| As escolas devem normalizar as conversas sobre saude mental e introduzir dias regulares para
abordar o bem-estar mental. Devem ser criados ambientes seguros onde nos sintamos a von-
tade para falar sobre a nossa saude mental, e os professores devem receber formagéo para
prestar apoio em matéria de saude mental, tal como recebem formagédo em primeiros socorros.
Todas as escolas devem ter um psicologo ou conselheiro formado que seja verdadeiramente
acessivel e merecedor da confianga dos alunos;

J| Precisamos de uma comunicagéao clara, aberta e eficaz com os adultos;

/I Precisamos de orientagdes claras para identificar a que adultos podemos recorrer para pedir
ajuda em diferentes contextos e para diferentes questdes;

/I Os temas de saude devem ser suficientemente abordados nas escolas, para que nao seja
necessario utilizar espacos em linha para colmatar lacunas®.

Aconselhamento interpares

O aconselhamento interpares pode desempenhar um papel importante na promogao do bem-estar em
linha e no mundo real entre as criangas e os adolescentes, criando um ambiente favoravel para debater os
desafios com os pares formados. Como as criangas costumam sentir-se mais a vontade para confidenciar
com alguém da propria idade, 0 aconselhamento interpares pode incentivar a procura precoce de ajuda
e contribuir para evitar que os problemas se agravem, além de garantir a existéncia de um espaco seguro

d. Na Bulgaria, a titulo de exemplo, as criangas comunicaram ter recebido informacdes sobre temas de saude
principalmente através de ferramentas de IA.
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no mundo real onde possam interagir e estabele-
cer lagos significativos com base em experiéncias
partilhadas.

No contexto da segurancga das criangas em linha,
os conselheiros interpares podem ajudar a sensi-
bilizar para os riscos, incluindo a ciberintimidagéo,
a utilizacédo saudavel dos ecréas e das redes sociais,
a desinformacéo e a informacéo incorreta, a inte-
ligéncia artificial e a importancia de proteger os
dados pessoais. Os conselheiros interpares po-
dem incentivar comportamentos digitais positivos,
incluindo a comunicacao respeitosa, a empatia,
0 pensamento critico e a participacéo responsa-
vel em linha.

«A verdadeira seguranca
em linha vai além da
regulamentacao. Exige
literacia digital,
apoio acessivel

e 1investimento em
espacos no mundo real.»

— MARTINA TOTHOVA,

CONSELHO CONSULTIVO DA PRESIDENTE
SOBRE A JUVENTUDE, CONSELHO DA
JUVENTUDE DA ESLOVAQUIA

Uma vez que o apoio provem de pares com idades semelhantes que partilham experiéncias semelhantes,
o aconselhamento interpares é frequentemente considerado mais acessivel e credivel, e menos formal
ou intimidante para as criancgas e os adolescentes. Pode promover um sentimento de pertenca, inclusdo
€ apoio mutuo nas escolas ou comunidades, capacitando os menores a desempenharem um papel ativo
No apoio mutuo para que tenham experiéncias seguras em linha.

EXEMPLOS DE BOAS PRATICAS NO ACONSELHAMENTO

INTERPARES

O Centro de Referéncia de Apoio Psicossocial da Federacao Internacional das Sociedades da
Cruz Vermelha e do Crescente Vermelho (FICV/CV) desenvolveu o conjunto de ferramentas «Pri-
meiros Socorros Psicologicos para Jovens» para ajudar os jovens a apoiar os respetivos pares

durante periodos dificeis22s.

Este conjunto de ferramentas capacita os jovens, dotando-os das competéncias e dos conheci-
mentos necessarios para ajudar os respetivos pares, sensibilizando simultaneamente para a impor-
tancia do autocuidado32. O objetivo global do conjunto de ferramentas é reforcar a resiliéncia dos
jovens perante situacdes de adversidade e de crise e dota-los de conhecimentos e competéncias
em matéria de primeiros socorros psicolégicos®2. Inclui um manual que introduz o conceito de
primeiros socorros psicoldgicos e oferece exemplos praticos de como os jovens o podem aplicar

para ajudar os respetivos pares2e,

O conjunto de ferramentas também proporciona um pacote de formagado para escolas, clubes
de juventude e desportivos e organizagdes de escuteiros. Os participantes aprendem quais sao
os desafios que afetam as pessoas da sua idade, as situacdes de crise e as reacdes a estas, para
aplicarem os principios fundamentais dos primeiros socorros psicologicos e as praticas de auto-
cuidado®2, Os participantes também aprendem a reconhecer quando alguém pode necessitar
de assisténcia para além do que podem prestars,

Outro exemplo de boas préaticas € a iniciativa portuguesa «Lideres Digitais», desenvolvida pelo
Centro de Sensibilizagdo SeguraNet2!, Através de uma abordagem entre pares, a iniciativa capa-
cita os alunos para atuarem como embaixadores digitais nas respetivas escolas.
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Os alunos participantes recebem formacao sobre temas como a cidadania digital, a seguranca
em linha, a ciberintimidacao, a privacidade e protecao de dados, a informagéo incorreta, a literacia
mediatica e a utilizagdo responsavel das tecnologias emergentes, incluindo a inteligéncia artificial.
Em seguida, partilham estes conhecimentos com os respetivos pares em atividades de sensibili-
zagao, seminarios, debates na sala de aula e apoio informal, contribuindo para uma cultura digital
mais segura e positiva na comunidade escolar.

As iniciativas lideradas pelos pares, como a iniciativa «Lideres Digitais», demonstram de que forma
as criancas podem desempenhar um papel ativo na promoc¢édo do bem-estar em linha e da resi-
liéncia digital. Ao incentivar o didlogo entre pares, estas iniciativas promovem comportamentos
digitais positivos, incluindo uma comunicacao em linha respeitosa, o0 pensamento critico, a empa-
tia e a participagao responsavel em ambientes digitais, reforgando simultaneamente o sentimento
de pertencga e 0 apoio mutuo das criangas.

No entanto, o éxito e a escalabilidade a longo prazo das iniciativas de aconselhamento interpares depen-
dem de um financiamento sustentado e de apoio institucional para garantir a continuidade e permitir que
mais escolas e criangas beneficiem destas iniciativas. Por conseguinte, é imperativo reconhecer o seu
valor e investir no seu desenvolvimento continuo, dado o contributo significativo para a seguranga e o
bem-estar em linha das criancas.

Recomendacoes
RECOMENDACAO 1

Alargar as oportunicdades seguras para que as criancas participem
ativamente na definicao do ambiente das redes sociais+

As criancas e os adolescentes devem ter oportunidades significativas para definir ativamente a legislacéo,
as politicas e as iniciativas educativas que promovem a seguranca e a capacitacédo das criancas em linha.
A utilizag&o dos instrumentos de participagao das criangas e dos jovens para fundamentar este trabalho
deve ser alargada. Mais especificamente, as criancas devem ser incluidas na concec¢&o conjunta de po-
liticas de seguranga, programas de formacgao, avaliagdes e orientagdes. As medidas devem ser continua-
mente monitorizadas e avaliadas para avaliar o impacto que tém na seguranca e nos direitos das criancas.

Os processos de participacdo devem garantir que as criangas recebem informagdes claras, compreen-
dem a forma como os respetivos contributos serdo utilizados e recebem feedback sobre os resultados.
Devem ser envidados esforgos especiais para incluir as criangas de grupos desfavorecidos, marginaliza-
dos e vulneraveis. Todas as atividades de participacdo que envolvam criancas devem ser acompanhadas
de medidas de salvaguarda adequadas.
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RECOMENDACGAO 2

Reforcar os mecanismos de apresentacao de queixas e de dentincia
e os direitos dos consumidores para as criancas e os adolescentes

As denuncias e queixas apresentadas por criancas e adolescentes devem ser tratadas como uma prio-
ridade nos procedimentos de moderagéo de conteudo pelos prestadores de redes sociais e outros ser-
vicos digitais. As obrigacdes dos prestadores ao abrigo dos quadros existentes devem ser reforgcadas
para financiar adequadamente as linhas de apoio e 0os mecanismos de apresentagédo de queixas. Estes
mecanismos devem ser adequados a idade, de facil utilizacdo, acessiveis, respeitadores da privacidade
e eficazes.

RECOMENDACAO 3

Financiar e promover a criacao e a utilizacao de redes sociais e outros
servicos digitais baseados nos valores da UE, onde os menores possam
interagir entre si em seguranca

Apoiar, com investimento publico, a criagdo e a massificacdo de redes sociais e outros servicos digitais
baseados nos valores da UE, seguros desde a concecéo e adequados a idade. Estes servigcos devem
garantir a disponibilidade de informacé&o fidvel que permita as criangas e aos adolescentes (mas também
aos adultos) ter interagdes seguras em linha, sem ficarem expostos a caracteristicas danosas.

RECOMENDACAO 4

Integrar acoes de educacao e literacia digitais para menores, pais,
cuidadores, professores e educadores

A educacdo e a literacia digitais devem ser integradas em todos 0s niveis de ensino como uma compe-
téncia bésica fundamental para menores, pais e professores. O bem-estar digital deve ser integrado na
educacio digital para todos.

A educacédo deve permitir que as criancgas e os adolescentes avaliem de forma critica as informacdes
e as fontes em linha e reconhegam as técnicas de manipulacgao, incluindo a desinformacao, falsificacées
profundas e a publicidade direcionada. Deve também promover uma compreensdo entre os menores,
0s pais e 0s professores sobre a forma como o conteudo digital é criado e partilhado, e sobre como os
algoritmos influenciam o que os utilizadores veem e vivem no mundo das redes sociais+.

A educacédo estruturada em matéria de segurancga em linha deve desenvolver competéncias praticas
na protecédo dos dados pessoais, na gestao das definicbes de privacidade, na manutencado de identi-
dades digitais seguras e na identificacdo de riscos nas redes sociais+, em particular nos ambientes de
mensagens e jogos. Estas competéncias devem ser desenvolvidas progressivamente, comegando por
habitos de seguranca basicos e avancando para uma compreensdo mais complexa das pegadas digitais,
do consentimento e dos riscos das plataformas. A utilizagdo de ecrés saudavel deve ser abordada utili-
zando orientacdes sobre o equilibrio, a gestdo da atencéo e o reconhecimento de padrdes de utilizacdo
excessivos ou danosos.
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Os Centros Internet Segura devem continuar a desempenhar um papel fundamental na prestacdo de
formacéo, atividades de sensibilizaco, recursos e apoio as criangas, pais, cuidadores e professores. Deve
ser financiado o desenvolvimento de cursos em linha facilmente acessiveis para pais, professores e jovens
utilizadores.

Para além da seguranca, a educacado deve dar énfase as oportunidades e a capacitagdo: como os alunos
podem utilizar as ferramentas digitais para a aprendizagem, a criatividade, a colaboragéo e a participacao
civica.

RECOMENDACAO 5

Criar mais oportunidades e infraestruturas adequacdas para apoiar
atividades no mundo real

Os Estados-Membros e as autoridades locais devem manter e alargar o acesso ao desporto, as artes, aos
clubes de juventude, as bibliotecas e aos espagcos comunitarios a pregos acessiveis, a fim de incentivar
uma participagédo saudavel no mundo real e criar alternativas atrativas a utilizacdo de ecrés excessiva
entre os menores. Tal deve incluir o investimento em ambientes seguros, inclusivos e adequados a idade,
onde os menores se possam ligar, aprender, brincar e construir relagdes positivas nas comunidades.

RECOMENDACAO 6

Promover a criacao conjunta de Orientacoes para os Pais

Juntamente com as associacdes de pais, a UE e os Estados-Membros devem promover a elaboracao
de Orientacdes para os Pais. As orientacbdes poderiam fornecer aconselhamento claro e acessivel para
capacitar os pais e 0os cuidadores no apoio a interagdo segura, responsavel e positiva dos menores com
0s ambientes das redes sociais+. As Orientacdes devem prestar aconselhamento pratico em dominios
fundamentais, incluindo a seguranca e a privacidade em linha, o bem-estar digital, a utilizagéo ética
e responsavel e o acesso a apoio.

RECOMENDACAO 7

Garantir que os pais e cuidadores sao continuamente apoiacos por
instrumentos de controlo e supervisao de ponta e atualizados

Os esforgos para capacitar os menores devem ser complementados por um apoio continuo aos pais
e cuidadores, ndo s6 no que diz respeito as competéncias e a literacia digitais, mas também a ferramentas
que permitam aos cuidadores orientar a utilizacdo das redes sociais e de outros servicos digitais pelos
menores, sem restringir desproporcionadamente os direitos das criangas. Tal inclui a disponibilizagdo e a
sensibilizacdo para as ferramentas praticas de supervisdo parental, complementadas por informacdes
fidveis sobre os riscos, as praticas seguras e a forma de dialogar com as criangas. A sensibilizacdo dos
pais deve ser feita presencialmente (por exemplo, em reunides com os professores na escola, durante
consultas pediatricas, durante a gravidez ou a licenca parental).

As ferramentas de supervisdo parental devem ser eficazes, faceis de utilizar, interoperaveis e adequadas
a idade, em consonancia com a evolugdo das capacidades dos menores, bem como concebidas para
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promover a comunicacao, a aprendizagem e a autonomia, em vez do controlo. Este aspeto é fundamental
para promover a trajetoéria gradual dos menores rumo a utilizagdo auténoma das redes sociais+. Estas
ferramentas devem garantir que as alterac8es s6 possam ser efetuadas com o mesmo nivel de autori-
zagéo exigido para a respetiva ativacdo, devem ser aplicaveis independentemente do dispositivo ou do
sistema operativo e devem incluir medidas de protecao que alertem os menores para a possibilidade de
utilizagdo indevida por parte dos pais (por exemplo, um aviso claro aos menores quando as ferramentas
de supervisdo forem ativadas).

RECOMENDACAO 8

Garantir um financiamento publico suficiente e normas comuns para as
organizacoes da sociedade civil e 0 aconselhamento interpares

A UE e os Estados-Membros devem garantir que os Centros Internet Segura e as organizagdes compa-
raveis da sociedade civil continuam a receber recursos financeiros suficientes e que o respetivo trabalho
se baseia em normas comuns, elaboradas por peritos. Este aspeto ¢ vital para manter e continuar a de-
senvolver as atividades, incluindo a sensibilizagdo, a formacao e os servigos de apoio. O financiamento
publico é crucial para garantir a independéncia e a coesao.

O financiamento deve também apoiar o desenvolvimento de aconselhamento interpares, linhas telefoni-
cas de apoio, linhas diretas, recursos educativos, campanhas de sensibilizaco e atividades de reforco
das capacidades. Devem ser direcionados investimentos adicionais para aumentar a visibilidade, a aces-
sibilidade e 0 alcance destas instalagcdes, nomeadamente entre os menores vulneraveis, e para apoiar
iniciativas que promovem ambientes mais seguros nas redes sociais+.

RECOMENDACAO 9

Permitir ao sistema de satide diagnosticar e tratar dependéncias e outras
perturbacoes mentais relacionadas com a utilizacao das redes sociais e de
outros servicos digitais

Os sistemas de saude devem aplicar as normas de diagnoéstico ICD-11 para as dependéncias comporta-
mentais, incluindo o transtorno do jogo e a utilizagdo compulsiva das redes sociais+. O tratamento destas
doencgas com base em dados concretos deve ser disponibilizado no dmbito do sistema de saude. Os pro-
fissionais de saude e os psicoterapeutas devem estar cientes das potenciais consequéncias dos danos
causados pela «negligéncia digital» e pelo confronto involuntario com conteudo inadequado a idade,
ciberintimidacéo, aliciamento em linha, extorsdo sexual e outros danos.

Os sistemas de saude devem prever tratamentos baseados em dados concretos para a perturbagéo de
stress pos-traumatico e outras consequéncias psicopatoldgicas. Além disso, os sistemas poderiam inte-
grar a avaliagéo digital dos riscos no rastreio pediatrico e abordagens de prevencao seletiva para meno-
res vulneraveis. A prevencdo e os desafios comportamentais, incluindo o «jejum em linha» ou o «detox
digital», podem promover experiéncias no mundo real e uma mudanca na cultura relativa a utilizacdo em
linha de menores.
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RECOMENDACGAO 10

Apoiar a formacao dos professores para incluir a literacia digital
e mediatica e envolver os pais

A UE e os Estados-Membros devem garantir que a formacéo inicial e continua dos professores integra
sistematicamente as competéncias e a literacia digitais, incluindo a literacia em |A, e 0 bem-estar digital.
Os professores devem estar equipados para desenvolver a literacia critica e mediatica das criancas e dos
adolescentes, a par das competéncias digitais para uma utilizagdo segura das redes sociais+.

Os professores devem ser sensibilizados para o risco de «excesso de digitalizacdo» nas escolas. As novas
ferramentas digitais, como a IA, devem ser utilizadas para fins pedagogicos especificos, se for caso disso.
A formacéo de professores deve também incluir uma estreita colaboragdo com os pais, a fim de apoiar
melhor a utilizagdo de ecras saudavel e equilibrada pelos menores, compreender a forma como as crian-
¢as e os adolescentes interagem com as redes sociais e outros servicos digitais e desenvolver estratégias
adequadas a idade para debater os riscos e as experiéncias em linha na sala de aula e em casa.

RECOMENDACAO 11

Promover a literacia em IA como parte integrante da educacao digital

A literacia em |IA deve ser incorporada na educacgao digital nas escolas e noutras instituicdes de ensino
e formacao. Os menores devem compreender as oportunidades, limitacdes e riscos associados as tecno-
logias de IA (ou seja, robds de conversacdo/IA de companhia, sistemas de recomendacéo e |A generativa),
incluindo a possibilidade de existirem informagdes inexatas, manipulacao e conteldo sintético.

A promoc¢ao da literacia poderia inspirar-se no Quadro de Literacia em IA para o Ensino Primario e Se-
cundario desenvolvido pela Comiss&do Europeia e pela OCDE. Os menores ndo devem ser expostos, sem
supervisao, a IA de companhia antropomorfica que simule relagdes semelhantes as humanas.

RECOMENDACAO 12

As escolas devem proporcionar oportunicdacdes estruturadas para melhorar
a saude mental e o hem-estar digital

As escolas devem desempenhar um papel proativo na atenuacéo dos riscos das redes sociais+ e apoiar
a saude mental e o bem-estar das criangas e dos adolescentes. As escolas devem organizar oportuni-
dades de informacao e formacao para 0s pais, bem como para 0s menores e 0s respetivos pais, a fim de
prestar informagdes sobre a seguranga em linha, a saude mental e 0 bem-estar.

As escolas devem alargar o acesso ao aconselhamento em contexto escolar e a outros apoios a saude
mental para questdes relacionadas com a utilizagdo das redes sociais+ pelos menores. Devem estar dis-
poniveis espacos fisicos e em linha seguros e sem estigma onde 0s alunos se sintam capazes de debater
dificuldades (ou seja, de saude mental, bem-estar, etc.) decorrentes das respetivas experiéncias em linha
nos ambientas das redes sociais+. As escolas devem ter acesso a profissionais de salide e de assisténcia
social qualificados, incluindo cuidados intensivos de saude mental. Os profissionais de saude mental
devem receber formacao especializada em bem-estar digital e danos em linha.
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As escolas devem também criar mecanismos de denuncia acessiveis, confidenciais e adaptados as crian-
¢as para 0s menores que tenham problemas em linha. A fim de reforgar ainda mais a salvaguarda, as
escolas devem dispor de vias de encaminhamento para servigcos externos de protecéo das criancas, de
saude mental e de apoio especializado.

RECOMENDACAO 13

As respostas educativas devem prestar especial atencao aos grupos
vulneraveis

Os menores que enfrentam desvantagens socioeconémicas, necessidades educativas especiais, expe-
riéncias infantis adversas, discriminagéo ou dificuldades de saude mental podem estar expostos a ele-
vados riscos nas redes sociais+. As medidas educativas e de apoio devem ser inclusivas, direcionadas
sempre que necessario e concebidas para reduzir as desigualdades, tanto nas redes sociais quanto na
participacao digital e no bem-estar.

Nas escolas, poderiam ser postas em pratica intervencdes proativas e especificas para fazer face ao im-
pacto desproporcionado dos danos em linha nos menores vulneraveis e marginalizados, a fim de proteger
e apoiar os grupos vulneraveis. O acesso equitativo aos dispositivos, a conectividade e as tecnologias de
apoio deve ser alargado, nomeadamente para as criangas com deficiéncia.

RECOMENDACAO 14

Investir em infraestruturas digitais educativas seguras, preventivas,
solidas e fiaveis

As escolas necessitam de infraestruturas e ferramentas digitais seguras, solidas e fidveis para reforcar
as competéncias digitais dos menores e garantir a soberania digital da Europa. As escolas europeias
dependem fortemente de aplicagdes de paises terceiros, e a adogéo de solucdes desenvolvidas na UE
enfrenta desafios continuos. A UE deve dar prioridade e apoiar o desenvolvimento e a implantagdo de
infraestruturas e ferramentas digitais seguras e interoperaveis para a educacéo e reduzir as dependéncias
estratégicas.
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