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Prefácio
Em março de 2026, a presidente da Comissão 
Europeia, Ursula von der Leyen, encarregou dois 
conselheiros especiais, o Prof. Dr. Jörg M. Fegert 
e a Dra. Maria Melchior, de copresidirem ao painel 
especial sobre a segurança das crianças em linha 
e potenciais restrições de idade para a utilização 
das redes sociais. Os copresidentes foram incum-
bidos de elaborar um relatório que sintetizasse os 
resultados do painel e de prestar aconselhamento 
sobre como tornar a Internet mais segura para as 
crianças.

Anunciado pela presidente da Comissão no dis-
curso sobre o estado da União de 2025, o painel 
reuniu académicos de alto nível, profissionais, re-
presentantes da juventude e dos pais e outros es-
pecialistas de diferentes áreas de toda a Europa, 
a fim de avaliar o impacto das redes sociais nos 
menores.

O painel especial reuniu-se três vezes, contando 
com a participação de diferentes especialistas em 
cada uma dessas reuniões. O primeiro painel teve 
lugar em 5 de março de 2026 e analisou os dados 
científicos existentes sobre o impacto das redes 
sociais e, mais genericamente, do ambiente digital 
nas crianças e nos adolescentes.

O segundo painel teve lugar em 16 de abril de 2026 
e debateu a legislação e os instrumentos da UE, 
assim como as abordagens políticas nacionais para 
garantir uma Internet mais segura para as crianças.

O terceiro painel reuniu-se em 16 de junho de 
2026 e centrou-se nas abordagens políticas na-
cionais e em formular recomendações para prote-
ger e capacitar as crianças e os adolescentes no 
mundo digital.

«Em todos os nossos 
esforços seremos 
orientados pela 
necessidade de 

proporcionar aos 
pais os instrumentos 
adequados e construir 

uma Europa mais 
segura para os nossos 
filhos. Porque quando 
se trata da segurança 
das crianças quando 
navegam em linha, 

são os pais e não os 
lucros que importam 

à Europa.»
—  U R S U L A  V O N  D E R  L E Y E N ,  P R E S I D E N T E 

D A  C O M I S S Ã O  E U R O P E I A 
D I S C U R S O  S O B R E  

O   E S TA D O  D A  U N I Ã O  D E  2 0 2 5
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O S  P R I N C I P A I S  T E M A S  A B O R D A D O S  N O S  P A I N É I S  F O R A M :

/	/ As vantagens e as desvantagens da introdução de restrições etárias específicas para as redes 
sociais e outros serviços digitais;

/	/ Abordagens adaptadas para proteger e capacitar os menores com base nos grupos etários, no 
contexto socioeconómico e nos riscos específicos da idade;

/	/ A segurança desde a conceção/por defeito e as responsabilidades das redes sociais e dos outros 
prestadores de serviços digitais;

/	/ Medidas educativas e de sensibilização para promover a utilização responsável da Internet pelas 
crianças e adolescentes, pelos pais e cuidadores, pelos professores e pelos educadores;

/	/ Formas de apoiar os pais e educadores e de ajudar as crianças e os adolescentes a tirarem partido 
do mundo digital.

A análise e as recomendações do presente relatório têm por base os contributos decisivos de um grupo 
diversificado de especialistas convidados para cada reunião do painel e em diversas reuniões adicionais 
realizadas com representantes dos Estados-Membros, nomeadamente pela Presidência irlandesa do 
Conselho da UE e pelo Luxemburgo (reunião ministerial D9+), por países terceiros (incluindo a Austrália 
e o Brasil), pelo Parlamento Europeu e respetivos deputados, em especial o Intergrupo sobre os Direitos 
das Crianças, assim como pelas empresas, sociedade civil, grupos de reflexão e outras organizações, 
incluindo o Alto-Comissariado das Nações Unidas para os Direitos Humanos e o Comité Europeu para 
a Proteção de Dados.

Na sequência destas interações, os copresidentes elaboraram recomendações a partir dos elementos 
recolhidos. Embora a responsabilidade pelas mesmas caiba exclusivamente aos copresidentes, o seu tra-
balho deve muito ao contributo de outros peritos de renome, dos pais e dos representantes da juventude, 
assim como aos conhecimentos especializados facultados pela Comissão Europeia.

O relatório visa fundamentar futuras ações a propor pela Comissão Europeia e pelos Estados-Membros 
da UE para reforçar a segurança das crianças na Internet. A avaliação analítica independente fornece 
recomendações e inspiração a crianças e adolescentes, pais e cuidadores, professores e educadores, 
assim como às redes sociais e aos prestadores de serviços digitais, sobre a melhor forma de proteger 
e capacitar os menores quando navegam na Internet.
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Â M B I T O  E   T E R M I N O L O G I A

A principal função que a presidente Ursula von der Leyen delegou no painel especial foi debater 
a segurança das crianças na Internet e a possibilidade de impor restrições etárias à utilização 
das redes sociais. Embora o âmbito do presente relatório dê cumprimento a essa incumbência, 
a evolução dos debates nas reuniões do painel especial e outros desenvolvimentos políticos (no-
meadamente o apelo formulado pelos dirigentes do G7, em 17 de junho de 2026, com vista a criar 
um espaço digital mais seguro para os menores) requerem que se especifique a terminologia 
utilizada no presente relatório.

Sem prejuízo de quaisquer atos jurídicos internacionais, da UE ou nacionais, ao longo do presente 
relatório são utilizados os seguintes termos e definições:

Redes sociais e outros serviços digitais (abreviadamente, redes 
sociais+)
No âmbito do presente relatório, são utilizados os termos «redes sociais+» e «redes sociais e outros 
serviços digitais» para definir genericamente os serviços que podem ser acedidos por menores 
e conter características inadequadas e/ou arriscadas para a sua idade (por exemplo, caracterís-
ticas e/ou conteúdos que criem dependência e possam ser prejudiciais, nomeadamente o des-
lizamento infinito, a reprodução automática, os algoritmos de recomendação e as notificações 
persistentes). As redes sociais e outros prestadores de serviços digitais incluem as plataformas 
na Internet que servem de intermediários de conteúdos de terceiros, nomeadamente as redes 
sociais e as lojas de aplicações. Incluem igualmente os sistemas de IA que representam riscos para 
a segurança e o desenvolvimento dos menores, incluindo companheiros de IA, jogos de vídeo que 
exponham as crianças a práticas comerciais nocivas ou a contactos perigosos e as plataformas 
de partilha de vídeos que permitem um acesso inadequado à sua idade.

Menores, crianças e adolescentes
Sem prejuízo da definição legal de «crianças» (constante da Convenção das Nações Unidas sobre 
os Direitos da Criança), o presente relatório defende a necessidade de uma abordagem com base 
no desenvolvimento para proteger os menores na Internet, que aborde os riscos e vulnerabilida-
des específicos a que estão expostos nas diferentes idades. Para efeitos do presente relatório, os 
autores utilizam o termo «menores» para designar todas as crianças e adolescentes com menos 
de 18 anos (maioridade). O termo «adolescentes» designa os menores com idades compreendidas 
entre os 13 e os 18 anos. O termo «crianças» refere-se aos menores que ainda não perfizeram 13 
anos. O presente relatório utiliza o termo «direitos da criança» para designar os direitos de todas 
as crianças com menos de 18 anos, tal como definidos nos textos legislativos. O termo «segurança 
das crianças em linha», tal como referido no mandato do painel especial, é utilizado como termo 
genérico para referir a proteção e a capacitação dos menores no mundo digital.

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  P r e f á c i o

0 6



P R E F Á C I O

Crescer em segurança 
no mundo das redes sociais+
A rápida evolução das tecnologias digitais alterou radicalmente a forma como as crianças e os adoles-
centes crescem e interagem com as outras crianças, os pais, os professores e o mundo que os rodeia. 
Simultaneamente, as atividades no mundo real continuam a ser decisivas para a aprendizagem, promo-
vendo relações e experiências autênticas que podem influenciar o seu desenvolvimento.

O mundo das redes sociais+ oferece muitas oportunidades para as crianças e os adolescentes 
aprenderem, estabelecerem ligações, participarem e exercerem a sua criatividade. Contudo, devem ser 
educados e capacitados para tirar partido dessas oportunidades e concretizar todo o seu potencial.

Os espaços das redes sociais+ suscitam, contudo, uma série de riscos para o desenvolvimento 
saudável e o bem-estar dos menores, nomeadamente riscos de utilização excessiva devido a caracterís-
ticas que criam dependência, a substituição de atividades que favorecem o desenvolvimento, exposição 
a conteúdos nocivos e estabelecimento de contactos inadequados. Esses riscos são agravados pelo sur-
gimento de novas tecnologias e exigem que se façam escolhas audaciosas mas judiciosas para proteger 
as crianças e os adolescentes na Internet.

A adoção generalizada das redes sociais e de outros serviços digitais suscitou grave preocupação 
junto dos decisores políticos e dos pais quanto às ameaças que a Internet pode suscitar para as 
crianças e os adolescentes. Embora as restrições etárias para aceder às redes sociais e a outros servi-
ços digitais tenham sido alvo de críticas, podem constituir uma precaução necessária até que fique 
demonstrado que os espaços das redes sociais+ são seguros para as crianças e os adolescentes, ou até 
que surjam alternativas mais seguras.

A imposição de restrições etárias não implica que os pais e os cuidadores, ou as próprias crianças e ado-
lescentes, passem a ser os principais responsáveis pela segurança dos menores na Internet. Também não 
se trata de suprimir o controlo exercido sobre os prestadores de serviços. As redes sociais e os outros 
serviços digitais continuarão a ser os principais responsáveis pela segurança dos serviços que 
desenvolvem e prestam.

O ónus da prova recai sobre os prestadores desses serviços e não sobre os reguladores, os pais ou as 
próprias crianças. Até que fique demonstrado que os serviços são seguros desde a conceção, deve 
restringir-se o acesso às redes sociais e a outros serviços digitais na UE a todas as crianças com 
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menos de 13 anos de idade. Além das restrições a impor em toda a UE, os Estados-Membros poderão 
introduzir outras restrições de idade preventivas para os adolescentes com mais de 13 anos.

As restrições de idade impostas a título preventivo são medidas imediatas para alcançar o objetivo 
a longo prazo de garantir que os espaços das redes sociais+ são seguros para os menores, e vi-
sam provocar uma mudança de atitudes. Os primeiros resultados obtidos nos países que introduziram 
proibições generalizadas de idade para aceder às redes sociais mostram que a maioria dos menores 
encontra forma de contornar estas políticas. Ao mesmo tempo, alguns menores abandonaram as redes 
sociais e outros serviços digitais de risco e têm agora mais tempo para praticar atividades fora da Internet 
(nomeadamente desporto e interações sociais presenciais). Isto demonstra que é possível e que deve 
ser reconhecida a importância de uma mudança gradual das normas de utilização das redes sociais+ 
por parte dos menores.

Essa mudança, contudo, levará tempo. A título de exemplo, a atitude da sociedade perante a proibi-
ção legislativa de impor castigos corporais na educação evoluiu ao longo de mais do que uma geração 
(nomeadamente na Alemanha e na Suécia). A proibição dos castigos corporais clarificou as expectativas 
dos pais, cuidadores, professores e educadores e reforçou o envolvimento das pessoas que estão mais 
próximas das crianças, a fim de garantir a educação sem violência dos menores. O êxito da medida foi 
demonstrado pelas tendências positivas e por uma avaliação constante desde a sua introdução.

A eficácia das restrições etárias requer igualmente uma mudança de atitude por parte da socie-
dade. A avaliação contínua e o acompanhamento a longo prazo podem ajudar os decisores políticos 
a perceber se os hábitos dos menores e dos pais, cuidadores e educadores mudam ao longo do tempo.

Ao crescerem no mundo atual das redes sociais+, 
as crianças e os adolescentes devem ter direito 
a uma vida saudável e gratificante e a tirar partido 
das oportunidades oferecidas pelas redes sociais 
e pelos outros serviços digitais. Os direitos das 
crianças devem poder ser exercidos tanto na 
Internet como fora dela: desde o direito à segu-
rança e à proteção contra a exploração económica 
e a criminalidade sob quaisquer formas (em espe-
cial a violência sexual) até ao direito de acesso 
à informação, à educação e ao lazer.

As crianças têm o direito de crescer num am-
biente seguro e favorável ao seu desenvolvi-
mento, tanto na Internet como fora dela. Embo-
ra importe continuar a prestar apoio aos menores 
fora da Internet, temos de reconhecer que o am-
biente digital se tornou numa parte cada vez mais 
importante da sua vida quotidiana. É por isso que 
a proteção deve ser assegurada por defeito em to-
das as redes sociais e nos outros serviços digitais.

Os direitos das crianças devem estar na base de 
todas as medidas adotadas para garantir a sua se-
gurança na Internet. As eventuais restrições etárias 

«Durante décadas, 
tornámos o mundo real 
mais seguro para as 
crianças e temos 
de fazer o mesmo 
no mundo digital. 
As oportunidades 
positivas que 
a tecnologia oferece 
não podem pôr em causa 
a sua segurança, saúde 
ou felicidade».
—  U R S U L A  V O N  D E R  L E Y E N ,  
P R E S I D E N T E  D A  C O M I S S Ã O  E U R O P E I A
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devem respeitar plenamente os direitos das crianças, ser proporcionadas e ter em conta o interesse 
superior das crianças. Os meios utilizados para alcançar esse objetivo devem acompanhar a evolução 
tecnológica.

Embora as redes sociais e os prestadores de serviços digitais continuem a ser os principais responsá-
veis pela segurança dos serviços prestados aos menores, importa criar um ecossistema que proteja 
e capacite as crianças e os adolescentes quando navegam nas redes sociais+: desde as entidades 
reguladoras, que devem pôr em prática as medidas necessárias, aos prestadores de serviços que pres-
tam serviços seguros e adequados à idade, assim como aos pais, cuidadores, professores e educadores 
que desempenham um papel fundamental na supervisão e orientação da utilização da Internet pelos 
menores. À medida que os menores crescem e os ambientes das redes sociais+ vão sofrendo alterações 
rápidas, o êxito desse ecossistema dependerá da interligação entre todos os interessados com um 
mesmo objetivo comum: as crianças e os adolescentes poderem crescer em segurança no mundo digital.

Figura 1: Ecossistema para proteger e capacitar os menores na Internet

Ecossistema para proteger 
e capacitar os menores 

quando navegam na Internet

R E G U L A T O R E S  –  U E  E  E S T A D O S - M E M B R O S

P R O F E S S O R E S  E  E D U C A D O R E S

P A I S  E  C U I D A D O R E S

M E N O R

R E D E S  S O C I A I S  E  O U T R O S  P R E S T A D O R E S  D E  S E R V I Ç O S  D I G I TA I S

Reforçar o envolvimento político na segurança 
das crianças na Internet
Os últimos meses demonstraram que a segurança das crianças na Internet se está a tornar numa priorida-
de política em todo o mundo. A introdução, aplicação e avaliação permanente do adiamento da ida-
de mínima para utilizar as redes sociais na Austrália proporcionaram ensinamentos fundamentais 
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ao resto do mundo. Outros países, como o Reino Unido e o Canadá, seguiram o exemplo deste país, 
prevendo adotar iniciativas legislativas. A Indonésia já decretou uma proibição.

Um relatório recente revelou que 92 % dos cidadãos europeus consideram que o reforço da pro-
teção das crianças e dos jovens na Internet deve ser uma das prioridades da UEa.

Os dirigentes europeus também já começaram a abordar a questão. A Declaração da Jutlândiab, em se-
tembro de 2025, a resolução do Parlamento Europeu apelando à introdução de uma idade mínima digital 
harmonizada ao nível da UEc, a criação pela presidente Ursula von der Leyen do painel especial sobre 
a segurança das crianças em linha, assim como as recentes conclusões do Conselho Europeud, são sinais 
claros de que existe uma dinâmica política crescente para se adotar medidas concretas para prevenir os 
riscos cada vez maiores que se colocam às crianças na Internet.

Em junho de 2026, pela primeira vez, o G7, incluindo o Canadá, a França, a Alemanha, a Itália, o Japão, 
o Reino Unido, os Estados Unidos e a União Europeia, chegou a acordo ao mais alto nível político sobre 
princípios comuns para proteger os menores dos serviços digitais que suscitem riscose.

Além disso, vários Estados-Membros da UE já adotaram legislação que estabelece uma idade míni-
ma para aceder às redes sociais e a outros serviços digitais suscetíveis de prejudicar as crianças e os 
adolescentes. A título de exemplo, a França propõe atualmente o limite de 15 anos, com base numa lista 
negra de serviços sujeitos a restrições. A Grécia estabeleceu o limite de 15 anos para ter acesso às redes 
sociais. A Dinamarca está a ponderar definir um limite para os menores de 16 anos, podendo esse limite 
ser reduzido a pedido dos pais. A Suécia estabeleceu um limite com base no ano em que a criança com-
pleta 15 anos, tendo isentado alguns tipos de serviços. Muitos outros países, desde Portugal e Espanha 
à Alemanha e à Polónia, ponderam adotar legislação neste domínio.

Neste contexto, a fragmentação do mercado único europeu dos serviços digitais representa graves ris-
cos. Nesse sentido, muitos Estados-Membros têm apelado a que a questão seja tratada à escala da UE. 
Importa reconhecer que os Estados-Membros apresentam contextos culturais e nacionais diferentes no 
que respeita à educação, à literacia digital e à proteção dos menores. Essa fragmentação pode fazer com 
que existam diferentes níveis de proteção dos menores consoante o sítio onde estes se encontram na UE. 
Pode significar igualmente que as entidades reguladoras sejam confrontadas com complexidades práti-
cas para assegurar o cumprimento da legislação e os prestadores de serviços tenham de suportar custos 
de conformidade mais elevados, o que pode ter repercussões no desenvolvimento de redes sociais e de 
serviços digitais mais seguros, assim como na eficácia da legislação em matéria de segurança na Internet.

A UE tem tomado medidas concretas para proteger os menores. As decisões recentemente tomadas 
pela Comissão Europeia vieram sublinhar a necessidade de prevenir as ameaças que as crianças e ado-
lescentes se deparam na Internet tirando partido de uma base factual sólida. São exemplo disso as con-
clusões preliminares contra a Meta e o TikTok por alegada violação das elevadas normas de proteção 
dos menores impostas pelo Regulamento dos Serviços Digitais e por não disponibilizarem mecanismos 

a.	 Comissão Europeia (2026), Digital decade: Eurobarometer report: February – March 2026.

b.	 Presidência Dinamarquesa, Conselho da União Europeia (2015), The Jutland Declaration: Shaping a Safe Online World 
for Minors.

c.	 Parlamento Europeu (2025), Proteção dos menores em linha — Resolução do Parlamento Europeu, de 26 de novembro 
de 2025, sobre a proteção dos menores em linha [2025/2060(INI)].

d.	 Conselho Europeu (2026), Conclusões do Conselho Europeu, 19 de março de 2026.

e.	 G7 (2026), Leaders’ call on a safer digital space for minors.
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facilmente acessíveis para assinalar conteúdos com abuso sexual de crianças. Além disso, algumas de-
cisões históricas recentemente adotadas pelos tribunais norte-americanos representam um ponto de 
viragem histórico no debate sobre a responsabilidade das plataformas.

Breve história da proteção dos menores na Internet
Os esforços para proteger as crianças e os adolescentes na Internet remetem para os seus primórdios, 
tendo tido início ainda antes de surgirem as redes sociais, os telemóveis inteligentes e a inteligência 
artificial. Os fundamentos das regras atuais de proteção dos menores na Internet foram estabelecidos 
na década de 1990 e no início da década de 2000, quando foi adotada legislação para permitir aos ser-
viços e às empresas operar e trocar informações além-fronteiras. Embora essas regras não tenham sido 
concebidas especificamente para proteger as crianças e os adolescentes, permitiram estabelecer vários 
princípios que continuam a formar a base da legislação em vigor em três domínios.

Em primeiro lugar, a regulamentação da comunicação social e dos serviços digitais no mercado interno 
introduziu regras comuns para os serviços de televisão em toda a Europa, incluindo salvaguardas contra 
conteúdos suscetíveis de prejudicar os menores. O primeiro quadro harmonizado para os serviços em 
linha ou «serviços da sociedade da informação» (ao abrigo da Diretiva sobre o comércio eletrónico) pro-
moveu igualmente o desenvolvimento de serviços em linha transfronteiras na UE.

O segundo domínio é constituído pelas regras em matéria de proteção de dados e da privacidade, co-
meçando pelas normas comuns da Diretiva Proteção de Dados de 1995 para a recolha e utilização de 
informações pessoais em todos os Estados-Membros.

Em terceiro e último lugar, figura a proteção dos consumidores. As regras comuns da UE combatem as 
práticas comerciais enganosas e agressivas e reconhecem que os consumidores vulneráveis necessitam 
de ser mais protegidos, um princípio que é decisivo no ambiente digital. Isto inclui as situações em que 
as crianças e os adolescentes podem estar expostos a práticas comerciais que os podem afetar de uma 
forma diferente da que afetam os adultos.

À medida que as tecnologias digitais vão sendo profundamente integradas na vida quotidiana, a UE tem 
continuado a atualizar estes quadros jurídicos para dar resposta aos novos desafios. O Regulamento 
Geral sobre a Proteção de Dados (RGPD) introduziu proteções específicas para salvaguardar os dados 
pessoais e o consentimento dado em linha por parte de crianças. A Diretiva Serviços de Comunicação 
Social Audiovisual foi alargada a fim de abranger novas formas de conteúdos audiovisuais e plataformas 
de partilha de vídeos. Por último, o Regulamento dos Serviços Digitais estabeleceu regras para os serviços 
de intermediários virtuais, especificamente com o objetivo de proteger os menores.

Esta evolução reflete uma tendência mais vasta: as tecnologias digitais já não se enquadram 
perfeitamente numa única categoria regulamentar ou jurídica. As redes sociais e os outros serviços 
digitais combinam elementos dos meios de comunicação social, da comunicação, do comércio e do tra-
tamento de dados, muitas vezes numa mesma plataforma. Consequentemente, para ser eficaz, a proteção 
dos menores na Internet deve ser holística e assentar em instrumentos de diferentes áreas do direito da 
UE, incluindo a regulamentação das plataformas, a proteção de dados, a proteção dos consumidores e a 
regulamentação da comunicação social audiovisual.

Com o rápido desenvolvimento e implantação da inteligência artificial, os riscos para os menores na In-
ternet poderão vir a agravar-se ainda mais. Esta situação decorre da evolução contínua das redes sociais 

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  P r e f á c i o

1 1



e dos outros serviços digitais para captarem e manterem a participação dos utilizadores no contexto da 
atual «economia da atenção». A importância do papel dos reguladores no reforço da proteção dos me-
nores, preparando-os para navegar em segurança nas redes sociais+, é hoje maior do que nunca.

Dados disponíveis sobre os riscos e as oportunidades 
para os menores na Internet
A rápida evolução tecnológica trouxe oportunidades extraordinárias para as crianças se relacionarem 
entre elas, expressarem a sua criatividade e terem acesso a conhecimentos e a apoio. No entanto, uma 
criança não é um adulto e o ambiente das redes sociais+ pode expô-la a diferentes riscos para a sua saú-
de física e mental nas diferentes fases do seu desenvolvimento. Fatores socioeconómicos e individuais, 
como o contexto familiar e o género, assim como a forma como as redes sociais e os outros serviços 
digitais são concebidos, também podem ter uma influência determinante.

A existência de uma base factual sólida sobre os riscos e os potenciais danos causados pelas 
redes sociais e outros serviços digitais é crucial para se poder adotar medidas adequadas que 
protejam e capacitem os menores quando navegam na Internet. As características, funcionalidades 
ou formatos específicos implementados nas redes sociais+ podem provocar danos diferentes, consoante 
as circunstâncias pessoais e sociais das crianças ou adolescentes em causa. Os menores pertencentes 
a grupos minoritários raciais, étnicos ou religiosos, os membros da comunidade LGBTIQ+ e as pessoas 
com necessidades educativas especiais ou problemas de saúde mental preexistentes têm maior pro-
pensão para ser vítimas de danos na Internet. Esta vulnerabilidade é claramente agravada pelas redes 
sociais e pelos outros serviços digitais que apresentam conteúdos ou conceções nocivos, manipuladores 
ou que criam dependência. À medida que estas características evoluem, o mesmo deverá ocorrer com 
a investigação e a recolha de dados.

Os riscos para a saúde física e mental que as redes sociais e outros serviços digitais representam 
para os menores são consideráveis. Em termos de saúde física, o tempo de ecrã excessivo substitui 
a brincadeira ao ar livre e o desporto, podendo assim afetar a saúde, a forma física e o sono das crianças. 
A utilização de redes sociais+ e de dispositivos na infância toma o lugar da exploração prática e das in-
terações sociais presenciais, o que pode afetar o desenvolvimento socioemocional e a suscetibilidade 
a problemas de saúde mental. A utilização prolongada de dispositivos pode também ser problemática 
e provocar, por exemplo, problemas musculoesqueléticos e astenopia digital.

Os riscos para a saúde mental das crianças decorrentes da utilização das redes sociais e de outros servi-
ços digitais são significativos. Os riscos de o ambiente das redes sociais+ prejudicar diretamente a saúde 
mental das crianças juntam-se ao seu potencial para exacerbar problemas de saúde mental prévios, 
incluindo a depressão e a ansiedade. Também neste caso, os fatores sociais e individuais determinam 
a exposição das crianças e dos adolescentes aos riscos.

Em geral, há uma correlação entre crianças e adolescentes utilizarem intensivamente as redes sociais 
e outros serviços digitais e problemas de sono e de concentração e o aumento das taxas de depressão 
e ansiedade. As características de conceção que criam dependência amplificam estes efeitos, incen-
tivando a verificação compulsiva, o «medo de ficar de fora» e uma elevada comparação social, o que 
pode minar a autoestima dos menores e aumentar o stress. Os sistemas de amplificação algorítmica e de 
recomendação têm potencial para aumentar a desinformação e o discurso de ódio. Em especial, estes 
efeitos prejudicam gravemente os grupos vulneráveis em linha.
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Os riscos de exposição dos menores a conteúdos criminosos e ilegais no mundo digital são con-
sideráveis. Tanto adultos como menores exploram intencionalmente as redes sociais e outros serviços 
digitais, incluindo as plataformas de jogos de vídeo, para interagir com crianças e adolescentes. Os riscos 
incluem a exposição a abuso sexual de crianças, aliciamento de menores, ciberintimidação, radicalização 
e incitamento à prática de atos ilegais, violentos ou terroristas. A utilização generalizada de ferramentas 
de IA constitui uma grave ameaça para as crianças e os adolescentes devido à produção de material 
sintético de pornografia infantil (por exemplo, falsificações profundas). Estas utilizações indevidas têm 
efeitos drásticos no desenvolvimento dos menores, na sua saúde mental e física e, nos casos mais graves, 
podem custar-lhes a vida.

As redes sociais e os prestadores de outros serviços digitais continuam a ser os principais respon-
sáveis por garantir, nos seus serviços, a segurança dos menores. Além disso, os pais e os cuidadores 
desempenham um papel importante na supervisão do tempo das crianças e dos adolescentes na Internet 
e na orientação dos menores no que diz respeito a enfrentarem juntos os riscos dos ambientes das redes 
sociais+. É fundamental assegurar atividades no mundo real e interações presenciais adequadas para 
todas as idades.

Apesar dos múltiplos eventuais perigos, o mundo das redes sociais+ oferece muitas oportunidades 
às crianças e aos adolescentes. Quando os menores são capacitados para interagirem de forma segura 
no mundo digital e têm boas competências digitais, a utilização das redes sociais e de outros serviços 
digitais pode aumentar o bem-estar, a conectividade social, oferecer redes de apoio de pares, possibilida-
des de autoexpressão, participação cívica e aprendizagem autónoma. As iniciativas específicas centradas 
nas competências digitais, como a Internet Melhor para as Crianças da UE, os Centros Internet Segura 
e a integração da literacia mediática nos programas da educação e formação nacionais, demonstraram 
que têm a capacidade para melhorar o pensamento crítico, a resiliência contra a desinformação e a ca-
pacidade de os menores navegarem na Internet de forma segura.

As redes sociais e os outros serviços digitais «seguros desde a conceção» podem contribuir 
para a capacitação e a participação das crianças e dos adolescentes no mundo digital, apoiando 
a aquisição de competências digitais e de literacia mediática. Encarregar as escolas de uma educação 
digital adequada à idade, com o apoio dos pais e dos cuidadores, também poderá capacitar os menores 
para aproveitarem as oportunidades do mundo digital e gerirem os potenciais riscos e perigos.

A necessidade de fazer face aos riscos específicos da idade
À medida que as crianças crescem e se tornam mais independentes, a capacidade dos pais para super-
visionar as atividades em linha das crianças diminui. A influência dos pares aumenta. Na adolescência, 
a caminho da maioridade, os menores são cada vez mais autónomos no mundo digital e mais capazes de 
compreender e lidar com os riscos a que estão expostos na Internet. Uma criança de 3 anos e um ado-
lescente de 16 anos têm, naturalmente, necessidades diferentes, o que sublinha a importância de uma 
abordagem da segurança das crianças em linha que seja sensível ao desenvolvimento, tal como 
descrita no presente relatório, estabelecendo uma distinção entre as várias faixas etárias:

As crianças com menos de 3 anos correm principalmente riscos relacionais e de «tecnointerferência»f 
enquanto utilizadores passivos da Internet. Os riscos decorrem, em grande medida, do facto de os cui-
dadores substituírem a interação direta por tempo de ecrã para «acalmar» ou distrair as crianças, o que 
pode afetar a capacidade de concentração das crianças, a aquisição da linguagem e o desenvolvimento 
socioemocional.

f.	 A interrupção das interações entre pais e filhos por causa da tecnologia.
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Entre os 3 e os 5 anos, as crianças, enquanto se vão tornando utilizadores independentes sob super-
visão, são cada vez mais vulneráveis aos riscos dos ambientes em linha que estão relacionados com 
uma maior exposição ao ecrã. As redes sociais e os outros serviços digitais que são otimizados de forma 
a oferecerem gratificação imediata, recompensa repetitiva e um estímulo externo contínuo estão funda-
mentalmente desfasados das capacidades em desenvolvimento das crianças e podem prejudicar o seu 
desenvolvimento a longo prazo.

Entre os 6 e os 9 anos, as crianças utilizam cada vez mais as redes sociais e outros serviços digitais. 
As reações externas do mundo digital (por exemplo, gostos, pontuações e tabelas de classificação) in-
teragem com a autoestima, ainda a formar-se, que se baseia no desenvolvimento de competências no 
mundo real, o que pode amplificar a ansiedade em relação ao desempenho e a comparação entre pares, 
aumentando a vulnerabilidade à ciberintimidação, ao discurso de ódio e ao assédio pelos pares.

Entre os 10 e os 12 anos, o acesso das crianças aos espaços das redes sociais+ torna-se um pré-requi-
sito fundamental para a participação social. Nesta idade, as crianças são confrontadas com uma enorme 
convergência entre as sensibilidades ao desenvolvimento e a amplificação impulsionada pelas platafor-
mas. Os sistemas de recomendação algorítmica intensificam a comparação social, a exposição a conteú-
dos nocivos ou ilegais (incluindo material de pornografia infantil, propaganda extremista e desinformação) 
e a padrões de conceção que criam dependência, acentuando os sintomas de depressão e ansiedade. 
A recente investigação prospetiva aponta para uma possível correlação entre adquirir um telemóvel in-
teligente pela primeira vez aos 12 anos (em vez de aos 13) e um risco mais elevado de depressão e outros 
problemas de saúde mental após um ano g. Este exemplo salienta que, em geral, as crianças com menos 
de 13 anos são especialmente vulneráveis.

Entre os 13 e os 15 anos, os adolescentes passam progressivamente de uma utilização sob supervisão 
para uma utilização autónoma das redes sociais e de outros serviços digitais. Nesta idade, as formas tra-
dicionais de supervisão por parte dos cuidadores e dos educadores da escola tornam-se cada vez mais 
ineficazes. Os riscos são cada vez mais moldados pelas estruturas das redes sociais e de outros serviços 
digitais e não tanto pelo comportamento de cada um. Um dos principais desafios consiste em lidar com 
os sistemas algorítmicos que estruturam a exposição e influenciam o comportamento, funcionando si-
multaneamente com limitada transparência.

A transição para a autonomia é uma parte normal do crescimento no atual mundo digital, tal como no 
mundo real. Por conseguinte, a questão não é travar os adolescentes na transição para a autonomia, mas 
encontrar uma forma de limitar a sua exposição a perigos na fase de vulnerabilidade aguda do desenvol-
vimento. Uma proteção eficaz exige uma abordagem a vários níveis que esteja devidamente informada 
sobre as etapas do desenvolvimento e que combine a regulamentação relativa às redes sociais e outros 
serviços digitais, intervenções educativas e o apoio à autorregulação e à utilização crítica dos meios de 
comunicação social.

Por último, entre os 16 e os 18 anos, os adolescentes atravessam uma fase de crescente consolidação da 
identidade e de maior autonomia. As suas capacidades em desenvolvimento permitem-lhes compreen-
der e lidar melhor com os riscos que correm na Internet. No entanto, o desenvolvimento neurobiológico 
está longe de ter terminado e a utilização das redes sociais e de outros serviços digitais exacerba os 
riscos de dependência, ansiedade e os problemas de saúde mental. Os adolescentes nesta idade têm 
de adquirir as competências necessárias (por exemplo, pensamento crítico e capacidade de avaliação) 
para navegarem com êxito e segurança no mundo digital e aproveitar todo o seu potencial.

g.	 Children’s Hospital of Philadelphia (2026), Age Limits Alone Won’t Fix Smartphone Risks, Suggests Children’s Hospital of 
Philadelphia Study.
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Seis princípios orientadores para proteger e capacitar 
os menores em linha
O facto de existirem tanto riscos como oportunidades para as crianças e os adolescentes no ambiente 
das redes sociais+ exige um quadro estratégico abrangente que proteja e capacite os menores em linha. 
Os seguintes seis princípios orientadores elaborados pelos copresidentes orientaram os trabalhos 
do painel especial e estão integrados na estrutura do presente relatório. As medidas devem basear-se 
em dados concretos e análises aprofundadas dos desafios e das oportunidades que as crianças encon-
tram na Internet. A execução e avaliação eficazes são fundamentais para garantir resultados.

P R I N C Í P I O  1

Abordagem com base no desenvolvimento (ver capítulo 1)
Assegurar uma regulamentação adequada à idade e orientações diferenciadas. O desenvolvimento 
das crianças e dos adolescentes é faseado, o que exige a conceção e a aplicação de medidas de pro-
teção contra os riscos que estes correm em cada idade específica. Sempre que possível, estas medidas 
devem ter em conta as circunstâncias pessoais e sociais das crianças, que podem ter efeitos agravantes 
na sua exposição ao risco.

P R I N C Í P I O  2

Igualdade e diversidade (ver capítulo 2)
Reconhecer as desigualdades em termos de riscos e exposição aos perigos em linha para as diferentes 
idades e grupos socioeconómicos. O género, a sexualidade, a raça, a etnia e a religião, as necessidades 
educativas especiais e os problemas de saúde mental preexistentes determinam a vulnerabilidade dos 
menores aos perigos da Internet. Estes fatores também influenciam os recursos e as capacidades que os 
pais e os cuidadores têm para apoiar as crianças e os adolescentes no seu percurso para a autonomia.

P R I N C Í P I O  3

Proteção dos menores (ver capítulo 3)
As crianças e os adolescentes devem poder usufruir de espaços de redes sociais+ seguros. A proteção 
dos menores contra conteúdos nocivos, características que criam dependência, negligência digitalh e cri-
mes em linha (por exemplo, abuso sexual) deve ser aplicada na conceção das redes sociais e de outros 
serviços digitais. Os menores devem poder denunciar facilmente quaisquer conteúdos ou características 
prejudiciais. Essas denúncias devem ser prioritárias e os conteúdos ou características prejudiciais devem 
ser imediatamente removidos pelos prestadores de serviços.

h.	 A repetida incapacidade de um cuidador para prestar a devida atenção, resposta, supervisão ou proteção adequadas ao 
desenvolvimento, uma vez que as tecnologias digitais interferem, substituem ou comprometem o cuidado essencial.
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P R I N C Í P I O  4

Responsabilização dos serviços digitais e direitos dos consumidores 
(ver capítulo 3)
As redes sociais e outros prestadores de serviços digitais devem assumir a responsabilidade principal 
de garantir que os espaços em linha são seguros para os menores a eles acederem e utilizarem. Incen-
tivar medidas de «segurança desde a conceção» por parte dos serviços digitais e aplicar rapidamente 
a regulamentação com base em conteúdos. O ónus da prova deve recair sobre as redes sociais e outros 
prestadores de serviços digitais, que devem provar que as características dos seus serviços não são 
prejudiciais antes de poderem conceder o acesso a crianças e adolescentes.

P R I N C Í P I O  5

Capacitação e educação mediática (ver capítulo 4)
Capacitar os pais e os cuidadores, os professores e os educadores para apoiarem a transição gradual das 
crianças e dos adolescentes para uma utilização segura e autónoma da Internet. Oferecer possibilidades 
suficientes (por exemplo, formação em literacia digital e mediática) e infraestruturas adequadas para 
capacitar os pais para refletirem sobre as suas próprias atividades e para orientarem as interações em 
linha dos menores. As medidas devem ser adaptadas aos papéis dos cuidadores e dos educadores, que 
evoluem à medida que as crianças e os adolescentes amadurecem.

P R I N C Í P I O  6

Direitos e participação das crianças (ver capítulo 4)
Salvaguardar o direito de as crianças participarem, interagirem e cocriarem em segurança nos mundos 
digital e real. Os direitos das crianças, tal como entendidos no âmbito dos quadros internacionais perti-
nentesi, devem estar sempre subjacentes às medidas de proteção das crianças. As restrições de idade 
devem respeitar os direitos da criança na Internet, ser proporcionadas, limitadas no tempo e ter em conta 
o superior interesse da criança. Esta situação realça igualmente a necessidade de investir e promover 
atividades no mundo real para menores de todas as idades.

Consultores especiais da presidente e copresidentes do painel especial sobre a segurança das crianças 
em linha

i.	 Nomeadamente, a Convenção sobre os Direitos da Criança e as observações gerais do Comité dos Direitos da Criança, 
a Carta dos Direitos Fundamentais da União Europeia e a Estratégia da UE sobre os Direitos da Criança.

Prof. Dr. Jörg M. Fegert
Diretor do Departamento de Psiquiatria, 
Psicossomática e Psicoterapia Infantil 
e Adolescente do Centro Médico da 
Universidade de Ulm

Dra. Maria Melchior
Diretora do Instituto 
Nacional Francês de Saúde 
e Investigação Médica (INSERM)
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S E I S  P R I N C Í P I O S  O R I E N TA D O R E S

Para proteger e capacitar 
os menores em linha

S E G U R A N Ç A  D A S  C R I A N Ç A S  E M  L I N H A

A N Á L I S E  D A  S I T U A Ç Ã O

A B O RDAGE     M  C O M  B A S E  N O  DE  S EN  V O L V I M ENT   O
Assegurar uma regulamentação adequada à idade 

e orientações diferenciadas

IGUA    L DADE     E   DI  V ER  S IDADE   
Reconhecer as desigualdades em termos de 

riscos, exposição e perigos digitais 
entre os grupos

P R O TEÇ   Ã O  D O S  M EN  O RE  S
Proteger contra conteúdos nocivos, uma conceção que 

cria dependência, negligência digital e crimes 
(por exemplo, abuso sexual, intimidação)

RE  S P O N S A B I L I Z AÇ  Ã O  D O S  S ER  V IÇ  O S  DIGITAI       S 
E  DIREIT      O S  D O S  C O N S U M ID  O RE  S

Aplicar coercivamente a segurança desde a conceção 
e a regulamentação baseada em conteúdos

CA  P ACITAÇ      Ã O  E   EDUCAÇ      Ã O  M EDI   Á TICA  
Capacitar os pais e os cuidadores para apoiarem as 

competências digitais e a literacia mediática dos 
menores para garantir uma utilização responsável

DIREIT      O S  E   P ARTICI      P AÇ  Ã O  DA  S  CRIANÇA       S
Salvaguardar o direito de as crianças participarem e cocriarem 

em segurança no mundo digital

M E D I D A S

AVA L I A Ç Ã O
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Recomendações-chave para proteger 
e capacitar os menores em linha
O objetivo global das recomendações do presente relatório, com base na abordagem sensível ao de-
senvolvimento e que reflete os seis princípios orientadores, é equilibrar a necessidade de proteger as 
crianças e os adolescentes na Internet com o seu direito de participar e aproveitar as oportunidades do 
mundo das redes sociais+.

Recomendações sobre a utilização adequada à idade 
das redes sociais e de outros serviços digitais

D E  0  A   2  A N O S  D E  I D A D E

Evitar os ecrãs e as redes sociais+
Evitar a exposição prolongada ao ecrã na primeira infância não significa uma proibição total, mas sim 
reconhecer as necessidades de desenvolvimento das crianças relativamente ao apego, ao desenvolvi-
mento sensorial e à aquisição da linguagem. Os pais e os cuidadores devem dar prioridade às interações 
presenciais e ter em conta a sua própria utilização de dispositivos digitais, a fim de apresentar um modelo 
positivo e evitar a «tecnointerferência». Esta abordagem está em consonância com as recomendações da 
Organização Mundial da Saúde no sentido de evitar perturbações no desenvolvimento neurobiológico 
e cognitivo das crianças, na formação dos vínculos emocionais e de evitar problemas físicos (por exemplo, 
relacionados com a visão).

D E  3  A   1 2  A N O S  D E  I D A D E

Utilização supervisionada de redes sociais+ e dispositivos adequados 
à idade
As crianças não devem poder utilizar dispositivos com acesso à Internet sem supervisão. As escolas de-
vem disponibilizar instalações para a utilização supervisionada e limitada de dispositivos para fins educa-
tivos que apoiem a literacia digital e mediática, a resiliência emocional e a reflexão crítica sobre os riscos. 
Os pais e os cuidadores devem supervisionar e apoiar gradualmente a autonomia digital através de redes 
sociais e de outros serviços digitais adequados à idade. Devem também conversar regularmente com as 
crianças sobre os potenciais benefícios e riscos das interações dos menores na Internet. Tanto os cui-
dadores como os educadores devem continuar a incentivar as crianças desta faixa etária a participarem 
em atividades no mundo real.
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D E  1 3  A   1 8  A N O S  D E  I D A D E

Utilização autónoma gradual das redes sociais+ adequadas à idade
Entre os 13 e os 18 anos, os adolescentes só devem ter acesso a redes sociais e a outros serviços digitais 
que sejam adequados à idade e «seguros por defeito» e que tenham introduzido ativamente caracterís-
ticas de segurança essenciais (por exemplo, limitar os sistemas de deslizamento infinito e de recomenda-
ção). Até à criação destas redes sociais e outros serviços digitais «seguros por defeito», o controlo e a su-
pervisão parentais individuais adequados à idade continuam a ser essenciais. Poderão ser consideradas 
medidas cautelares adicionais por parte das entidades reguladoras. À medida que os adolescentes com 
mais de 16 anos conquistam uma maior autonomia digital, subsistem os riscos relacionados com a exposi-
ção a conteúdos nocivos em linha. Por conseguinte, os pais e os cuidadores devem continuar a conversar 
com os menores sobre as suas experiências na Internet. Os adolescentes devem ter acesso privilegiado 
a serviços de apoio e a sistemas de apresentação de queixas, beneficiando simultaneamente de redes 
de apoio dos pares que promovam a utilização responsável das redes sociais e de outros serviços digitais.
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Utilização adequada à idade das redes 
sociais+ por parte dos menores

N E N H U M A

U T I L I Z A Ç Ã O

0 - 2

NEN   H U M A 
UTI   L I Z AÇ  Ã O

Evitar a exposição ao ecrã

Ênfase nas interações 
do mundo real

Controlo 
parental

U T I L I Z A Ç Ã O

S Ó  C O M

S U P E R V I S Ã O

Supervisão parental 
e educacional

U T I L I Z A Ç Ã O

A U T Ó N O Μ A

G R A D U A L

Orientações e conversas

R E S T R I Ç Ã O  D E  A C E S S O  A O  N Í V E L  D A 
U E  PA R A  M E N O R E S  D E  1 3  A N O S *
*Acesso para menores de 13 anos só com autorização dos pais

P O T E N C I A I S 
R E S T R I Ç Õ E S 

P R E V E N T I VA S 
N A C I O N A I S

0 - 2 3 - 1 3 1 3 - 1 8 M A I O R I D A D E

3 - 5

UTI   L I Z AÇ  Ã O  S Ó  S O B 
S U P ER  V I S Ã O

Utilização só com a supervisão  
dos cuidadores

Conteúdo adequado à idade

Limite de tempo

Sem dispositivos 
pessoais na escola

6 - 9

UTI   L I Z AÇ  Ã O 
S O B  S U P ER  V I S Ã O

Redes sociais e jogos de vídeo só com 
autorização e supervisão dos pais

Utilização com limite de tempo de 
conteúdos adequados à idade

1 0 - 1 2

UTI   L I Z AÇ  Ã O 
S O B  S U P ER  V I S Ã O

Redes sociais e jogos de vídeo 
só com autorização e supervisão 

dos pais

Utilização com limite de tempo 
de conteúdos adequados à idade

Sistemas de  
controlo parental 1 3 - 1 5

AUT   O N O M IA  
GRADUA      L

Maior independência e utilização 
autónoma de conteúdos 

adequados à idade

Reduzido controlo parental

A influência 
dos pares aumenta

1 6 - 1 8

AUT   O N O M IA  
RE  L ATI   V A

Utilização autónoma de 
conteúdos 

adequados à idade

1 8 +

M AI  O RIDADE      
DIGITA      L

Autonomia total

Acesso a conteúdos 
para adultos (18+) 

com verificação de idade
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Recomendações para proteger as crianças 
e os adolescentes em linha
/	/ Propor uma restrição harmonizada ao nível da UE do acesso das crianças com menos 

de 13 anos às redes sociais e a outros serviços digitais.

É necessária uma restrição harmonizada ao nível da UE do acesso das crianças com menos de 13 anos 
às redes sociais e a outros serviços digitais, incluindo os companheiros de IA. Uma restrição harmonizada 
de acesso facilitará uma aplicação da garantia da idade que seja proporcionada e que respeite os direitos 
e incentivará os requisitos da segurança desde a conceção para as redes sociais e outros prestadores de 
serviços digitais. As crianças com menos de 13 anos só devem ter acesso limite de tempo a ambientes de 
redes sociais+ adequados à idade com autorização e supervisão parentais ou em contextos educativos. 
A partir dos 13 anos, os adolescentes devem poder tirar partido da utilização autónoma gradual das redes 
sociais e outros serviços digitais seguros e adequados à idade.

As regras harmonizadas ao nível da UE relativas à idade mínima de 13 anos contribuirão para o bom 
funcionamento do mercado único, uma vez que asseguram um quadro de conformidade único para os 
prestadores de serviços. Estas regras facilitarão a aplicação coerciva e a supervisão por parte das entida-
des reguladoras, tanto a nível nacional como da UE. Assegurarão igualmente um nível igual de proteção 
para todos os menores em linha em toda a UE, independentemente dos contextos socioeconómicos, 
culturais e nacionais.

/	/ Introduzir sistemas eficazes de garantia da idade para verificar a idade e servir de 
base a abordagens de segurança desde a conceção e adequação à idade para 
proteger e capacitar os menores no mundo digital.

Os métodos de garantia da idade — tanto a verificação da idade como a estimativa da idade — devem ser 
proporcionados e respeitar requisitos mínimos, nomeadamente no que diz respeito aos direitos funda-
mentais dos utilizadores, incluindo os direitos das crianças e as salvaguardas conexas. Qualquer método 
utilizado para verificar a idade deve respeitar as mais elevadas normas de privacidade e de proteção de 
dados e não deve levar ao tratamento de documentos de identidade e de dados biométricos para efeitos 
de estimativa da idade. Devem ser aplicadas normas técnicas como a «prova de conhecimento zero», 
a fim de assegurar que nem a plataforma necessária para verificar a idade nem o prestador de serviços de 
verificação da idade recebem quaisquer informações que possam conduzir ao rastreio ou à identificação 
do utilizador.

Os métodos de garantia da idade devem ser precisos na determinação da idade ou das faixas etárias 
exigidas e ser fáceis e fiáveis de utilizar na prática, em condições reais. Os métodos devem ser suficien-
temente robustos para evitar o seu contorno e ameaças à cibersegurança, devem ser inclusivos (e não 
discriminatórios) e estar igualmente disponíveis para todos os que necessitem utilizá-los. As redes sociais 
e outros prestadores de serviços digitais devem respeitar a obrigação de evitar que os menores sejam 
expostos a serviços arriscados ou a utilizadores que se façam passar por crianças e adolescentes.

/	/ Alargar e harmonizar as regras relativas às principais características de segurança 
na conceção das redes sociais e de outros serviços digitais.

Devem ser integradas nas redes sociais e noutros serviços digitais salvaguardas claras de segurança 
desde a conceção e de adequação à idade (por exemplo, eventuais limites ao deslizamento infinito, 
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à reprodução automática, às notificações automáticas e aos motores de recomendação personalizados 
problemáticos). Para combater a conceção que cria dependência, os modelos de conceção enganosos, 
o contacto não solicitado e os buracos sem fundo, as configurações de proteção por defeito devem ser 
parte integrante das redes sociais e de outros serviços digitais. Alargando e harmonizando as regras 
relativas às principais características de segurança, assegurar-se-á a segurança e a uniformidade em 
todo o ambiente das redes sociais+. Devido à rápida evolução da tecnologia, todas as regras relativas às 
principais características de segurança devem ser adaptáveis, de modo a darem sempre resposta a novas 
características de conceção prejudiciais.

/	/ Transferir o ónus da prova para as redes sociais e outros prestadores de serviços 
digitais, para que demonstrem que os seus produtos e serviços são seguros para 
os menores.

Devem aplicar-se restrições de idade específicas até que as redes sociais e outros prestadores de ser-
viços digitais incluam características de segurança desde a conceção que protejam as crianças e os 
adolescentes. Até os prestadores de serviços demonstrarem ter características seguras e adequadas 
à idade, cumprindo assim as medidas nacionais e da UE, não devem conceder o acesso a menores. Sem-
pre que exista uma versão «segura por defeito», as características inadequadas à idade (características 
para adultos) só devem ser ativadas após eficazes garantias da idade.

/	/ Reforçar as capacidades de aplicação coerciva e avaliação.

Tendo em conta as várias regras atualmente aplicáveis à segurança das crianças em linha (RSD, RGPD, 
Regulamento Inteligência Artificial, etc.), as autoridades de controlo devem intensificar a cooperação 
e o intercâmbio de informações entre os quadros jurídicos. Isto é fundamental para evitar incoerências 
e assegurar um quadro jurídico coerente, previsível e eficaz, assente na proteção dos direitos funda-
mentais. A Comissão Europeia deve explorar mecanismos que permitam uma cooperação fluida entre as 
autoridades de controlo, a fim de tirar partido das estruturas de aplicação da lei existentes. Além disso, 
é necessário avaliar se são precisos recursos adicionais e uma reestruturação das entidades reguladoras 
responsáveis pela aplicação da lei e pela avaliação. Devem ser ponderadas ações para reforçar o papel 
da sociedade civil na aplicação da lei e o seu contributo para a capacidade de aplicação da lei, nomea-
damente através das estruturas existentes. A aplicação coerciva da lei deve ser complementar e evitar 
ações contraditórias.

/	/ Adotar rapidamente medidas para assegurar que as redes sociais e os outros 
prestadores de serviços digitais têm obrigações claras para prevenir, detetar, 
denunciar e bloquear o abuso sexual de crianças na Internet, nomeadamente 
na comunicação interpessoal.

A lacuna em matéria de segurança das crianças que existe atualmente devido ao termo de vigência do 
regulamento provisório que estabelece as regras para prevenir e combater o abuso sexual de crianças 
(regulamento provisório relativo ao abuso sexual de crianças) deve ser rapidamente colmatada. Os co-
legisladores da UE devem adotar rapidamente a proposta de regulamento a longo prazo para prevenir 
e combater o abuso sexual de crianças. Mais de 80 % das investigações sobre abusos sexuais de crianças 
começam com denúncias apresentadas pelas redes sociais e outros prestadores de serviços digitais. 
Muitas vezes, as crianças têm muito medo de denunciar os abusos. A deteção de material de pornogra-
fia infantil, incluindo na comunicação interpessoal, é frequentemente a única forma de pôr termo a esta 
situação.
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/	/ Os Estados-Membros podem introduzir, a título preventivo, restrições de acesso 
adicionais às redes sociais e a outros serviços digitais a partir dos 13 anos.

As restrições de acesso adicionais a título preventivo deverão complementar a restrição de acesso ao 
nível da UE às redes sociais e a outros serviços digitais aplicável aos menores de 13 anos. O ambiente das 
redes sociais+ acessível aos adolescentes tem de ser seguro, no que diz respeito aos conteúdos e carac-
terísticas de conceção, adequado à idade e concebido tendo em conta os seus direitos e necessidades. 
Os Estados-Membros têm diferentes contextos históricos e nacionais e podem preferir adotar um limiar 
de idade superior a 13 anos. Todas as restrições de acesso adicionais a título preventivo adotadas a nível 
nacional devem ser objeto de uma avaliação contínua e, eventualmente, reavaliadas, quando as redes so-
ciais e os outros serviços digitais forem tornados seguros por defeito para as crianças e os adolescentes.

/	/ Reforçar a aplicação das regras relativas ao acesso dos investigadores aos dados 
e ao seu controlo.

O artigo 40.º do ato delegado relativo ao Regulamento dos Serviços Digitais (RSD), de julho de 2025, 
abriu, em princípio, uma nova via para os investigadores habilitados acederem aos dados das plataformas 
em linha. Estes dados podem ser utilizados para realizar investigação que contribua para a deteção, iden-
tificação e compreensão dos riscos sistémicos e para a avaliação das medidas de atenuação dos riscos 
que promovem a segurança das crianças em linha.

O êxito desta nova via dependerá do cumprimento das obrigações por parte das redes sociais e dos pres-
tadores de outros serviços digitais e da aplicação efetiva por parte das entidades reguladoras. Dependerá 
igualmente da amplitude dos serviços abrangidos e da qualidade e continuidade dos dados fornecidos. 
A Comissão deverá avaliar o desempenho operacional dos requisitos de acesso aos dados e de controlo 
previstos no artigo 40.º após a experiência inicial dos investigadores ao abrigo do ato delegado. Este as-
peto é fundamental para assegurar que as plataformas em linha dão seguimento aos pedidos de acesso 
aos dados para efeitos de conformidade, avaliação dos riscos e investigação.

As obrigações de acesso aos dados não são apenas um elemento fundamental do conjunto de instru-
mentos de transparência do RSD, mas fazem também parte das responsabilidades mais amplas das redes 
sociais e dos prestadores de outros serviços digitais em matéria de atenuação dos riscos. As plataformas 
de menor dimensão devem também ser incentivadas a permitir o acesso dos investigadores aos dados, 
tendo em conta os riscos que estas plataformas representam para os menores e o papel do controlo 
independente na atenuação desses riscos. A utilização dos FAIR Guiding Principles for scientific data 
management and stewardsj [princípios orientadores FAIR para a gestão e a intendência dos dados cien-
tíficos] deve ser sistemática na aplicação do artigo 40.º.

j.	 Os FAIR Guiding Principles for scientific data management and stewards foram introduzidos em 2016 numa publicação 
na revista Scientific Data. Os princípios visam melhorar as infraestruturas de apoio à reutilização de dados académicos, 
reforçando a capacidade das máquinas e dos indivíduos para encontrar e utilizar dados. Ver: Wilkinson, M.D., et al. (2016), 
The FAIR Guiding Principles for scientific data management and stewardship, Scientific Data, 3.
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Recomendações para capacitar as crianças 
e os adolescentes na Internet
/	/ Multiplicar as oportunidades para os menores moldarem ativamente o ambiente 

das redes sociais+ de forma segura.

As crianças e os adolescentes devem ter oportunidades significativas para moldar ativamente a legisla-
ção, as políticas e as iniciativas educativas que promovam a segurança e a capacitação das crianças em 
linha. Importa recorrer mais frequentemente aos instrumentos de participação das crianças e dos jovens 
para fundamentar este trabalho. Mais especificamente, é importante que as crianças estejam envolvidas 
na conceção de políticas, programas de formação, avaliações e orientações em matéria de segurança. 
As medidas devem ser continuamente monitorizadas e avaliadas em termos de impacto na segurança 
e nos direitos das crianças.

Os processos de participação devem assegurar que as crianças recebem informações claras, compreen-
dem a forma como os seus contributos serão utilizados e recebem reações sobre os resultados. Importa 
envidar esforços especiais para incluir as crianças de grupos desfavorecidos, marginalizados e vulnerá-
veis. Todas as atividades de participação que envolvam crianças devem ser acompanhadas de medidas 
de salvaguarda adequadas.

/	/ Reforçar os mecanismos de apresentação de queixas e os direitos dos consumidores 
para as crianças e os adolescentes.

É importante que os procedimentos de moderação de conteúdos estabelecidos pelas redes sociais 
e pelos prestadores de outros serviços digitais deem prioridade ao tratamento de denúncias e queixas 
apresentadas por crianças e adolescentes. Há que reforçar as obrigações dos prestadores ao abrigo dos 
quadros existentes de forma a financiar adequadamente as linhas de apoio e os mecanismos de apre-
sentação de queixas. Estes mecanismos têm de ser adequados à idade, de fácil utilização, acessíveis, 
respeitadores da privacidade e eficazes.

/	/ Generalizar ações de educação e literacia digitais para menores, pais e cuidadores, 
professores e educadores.

A educação e a literacia digitais devem ser integradas em todos os níveis de ensino como uma com-
petência básica fundamental para menores, pais e professores. Há que integrar o bem-estar digital na 
educação digital para todos.

A educação deve permitir que as crianças e os adolescentes avaliem de forma crítica as informações 
e as fontes em linha e reconheçam as técnicas de manipulação, incluindo a desinformação, as falsifica-
ções profundas e a publicidade direcionada. Deve também criar um entendimento entre menores, pais 
e professores sobre a forma como os conteúdos digitais são criados e partilhados e como os algoritmos 
moldam o que os utilizadores veem e vivenciam no mundo das redes sociais+.

Uma educação estruturada em matéria de segurança em linha deve desenvolver competências práticas 
em termos de proteção dos dados pessoais, gestão das predefinições de privacidade, manutenção de 
identidades digitais seguras e identificação de riscos, em particular nos ambientes das redes sociais, das 
mensagens e dos jogos. Há que desenvolver estas competências progressivamente, começando por 
hábitos de segurança básicos e avançando para uma compreensão mais complexa das pegadas digitais, 

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  R e c o m e n d a ç õ e s - c h a v e

2 4



do consentimento e dos riscos das plataformas. A utilização saudável dos ecrãs deve ser abordada atra-
vés de orientações sobre o equilíbrio, a gestão da atenção e o reconhecimento de padrões de utilização 
excessivos ou nocivos.

/	/ Criar mais oportunidades e infraestruturas adequadas para apoiar atividades 
no mundo real.

Os Estados-Membros e as autoridades locais devem manter e alargar o acesso ao desporto, às artes, aos 
clubes de juventude, às bibliotecas e aos espaços comunitários a preços acessíveis, a fim de incentivar 
interações saudáveis no mundo real e criar alternativas atrativas à utilização excessiva de ecrãs pelos 
menores. Tal deve incluir o investimento em ambientes seguros, inclusivos e adequados à idade, onde 
os menores possam conhecer-se, aprender, brincar e construir relações positivas nas suas comunidades.

/	/ Promover a criação conjunta de orientações para os pais.

Juntamente com as associações de pais, a UE e os Estados-Membros devem promover a elaboração 
de orientações para os pais. As orientações podem fornecer conselhos claros e acessíveis para que os 
pais e cuidadores consigam ajudar os menores a interagir com os ambientes das redes sociais+ de for-
ma segura, responsável e positiva. As orientações devem prestar aconselhamento prático em domínios 
fundamentais, incluindo a segurança e a privacidade em linha, o bem-estar digital, a utilização ética 
e responsável e o acesso a apoio.

/	/ Assegurar um financiamento público suficiente e normas comuns para 
as organizações da sociedade civil e o aconselhamento interpares.

A UE e os Estados-Membros devem assegurar que os Centros Internet Segura e as organizações com-
paráveis da sociedade civil continuem a receber recursos financeiros suficientes e que o seu trabalho 
se baseie em normas comuns, elaboradas por peritos. Este aspeto é vital para manter e expandir as suas 
atividades, incluindo a sensibilização, a formação e os serviços de apoio. O financiamento público é cru-
cial para garantir a independência e a coesão.

Importa igualmente financiar a expansão do aconselhamento interpares, linhas telefónicas de apoio, li-
nhas diretas, recursos educativos, campanhas de sensibilização e atividades de reforço das capacidades. 
É também importante canalizar investimentos adicionais para aumentar a visibilidade, a acessibilidade e o 
alcance destas iniciativas, nomeadamente junto dos menores vulneráveis, e para apoiar iniciativas que 
promovam ambientes mais seguros nas redes sociais+.

/	/ Disponibilizar financiamento a longo prazo para a investigação longitudinal europeia 
em grande escala e continuar a apoiar ensaios por controlo aleatórios.

Exemplos como o ABCD — North American Adolescent Brain Cognitive Developmentk [estudo norte-a-
mericano sobre o desenvolvimento cognitivo dos cérebros dos adolescentes] podem inspirar a investiga-
ção longitudinal europeia em grande escala sobre a segurança das crianças em linha. A disponibilidade 

k.	 O estudo ABCD é o maior estudo a longo prazo sobre o desenvolvimento cerebral e a saúde infantil nos Estados Unidos. 
Acompanha o desenvolvimento comportamental de mais de 11 000 crianças com idades compreendidas entre os 9 e os 
10 anos ao longo da adolescência até à idade adulta. Os dados recolhidos permitirão a criação de normas de base para 
o desenvolvimento cerebral dos adolescentes e analisarão as influências do sexo, do género, do sono, da atividade 
física e do tempo de ecrã no desenvolvimento dos adolescentes. As suas conclusões ajudarão também a compreender 
a evolução dos problemas de saúde mental durante a adolescência e a sua relação com o abuso de substâncias.
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de dados longitudinais europeus em grande escala (abrangendo um período de dez anos ou mais) é im-
portante para apoiar uma abordagem com base no desenvolvimento e neurobiológica em matéria de 
segurança das crianças em linha. Tal ajudaria a colmatar as lacunas nas conclusões, em grande medida 
correlacionadas, no contexto europeu relativas ao impacto da utilização das redes sociais e de outros 
serviços digitais no desenvolvimento dos menores, na sua saúde física e mental e na sua exposição 
a danos em linha.

Os ensaios por controlo aleatórios são também fundamentais para reforçar a base factual das políticas. 
O financiamento da investigação deve apoiar explicitamente abordagens de desenvolvimento e psico-
patologia que investiguem a suscetibilidade dos menores aos riscos em linha, influenciados por fatores 
sociais e individuais ao longo da infância e da adolescência.

Figura 2: Equilibrar o ecossistema: segurança desde a conceção nos ambientes das 
redes sociais+
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Segurança em linha
D I C A S  PA R A  C R I A N Ç A S  E   A D O L E S C E N T E S

Conhece os teus direitos — 
lembra-te de que tens direito 
a sentir-te seguro(a) e a ser 
tratado(a) com respeito na Internet.

Pensa antes de publicar — 
as fotografias, os vídeos e os 
comentários podem permanecer 
na Internet para sempre. Não 
partilhes nada que te possa deixar 
desconfortável no futuro.

Lembra-te de que a IA ė uma 
ferramenta e não uma pessoa real 
— a IA pode cometer erros e criar 
informações, imagens, vídeos, vozes 
e mensagens falsas.

Reconhece o perigo — se 
receberes pedidos estranhos 
de «amigos de amigos», ofertas 
«demasiado boas para serem 
verdadeiras» ou mensagens que te 
pressionem a tomar uma decisão, 
pensa antes de agir.

Utiliza parâmetros de privacidade 
e segurança — mantém as tuas 
contas privadas, utiliza palavras-
passe fortes e, sempre que possível, 
ativa elementos de segurança 
adicionais.

Bloqueia, denuncia e guarda 
provas — se alguém te intimidar, 
burlar, ameaçar ou fizer sentir 
desconfortável na Internet, 
denuncia e bloqueia essa pessoa 
e guarda capturas de ecrã ou 
mensagens.

Ajuda a tornar a Internet mais 
segura — aprende como funcionam 
as aplicações, os jogos, os sítios 
Web, os algoritmos e a IA e ajuda os 
outros a manterem-se seguros.

Sê amável para com os outros na 
Internet — as redes sociais e os 
jogos devem ser uma experiência 
positiva para todos. Trata os outros 
com o respeito com que gostarias 
de ser tratado(a).

Protege os teus dados pessoais — 
não partilhes dados privados, como 
o teu nome completo, endereço, 
escola, número de telefone, 
palavras- passe ou localização em 
direto em linha.

Verifica antes de confiar ou 
partilhar — nem tudo o que 
está na Internet é verdadeiro. 
Desconfia sempre de informações, 
especialmente histórias, vídeos ou 
mensagens surpreendentes, e verifica 
fontes fiáveis antes de as partilhar.

Não aceites fotografias ou pedidos 
de conversa de desconhecidos — 
se tiveres dúvidas sobre a idade ou 
a identidade de alguém, pede a um 
adulto para verificar (ou diz que 
«o meu pai/mãe está ao meu lado» 
e vê qual é a reação).

Não partilhes imagens privadas 
— nunca partilhes fotografias ou 
vídeos íntimos, mesmo que alguém 
te pressione (especialmente se 
tiveres menos de 18 anos). Assim 
que forem partilhados, ficarão fora 
do teu controlo.

Se algo te parecer errado, 
fala com um adulto em quem 
confias — não tens de sentir 
vergonha e não serás castigado(a) 
por pedir ajuda.

Faz ouvir a tua voz — participa 
e molda o futuro do mundo digital.

Abusos na Internet — pede ajuda, denuncia!  
Os Centros Internet Segura têm equipas de profissionais 

por toda a Europa que te podem ajudar. Nenhum problema 
ė demasiado grande ou demasiado pequeno.
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Segurança em linha
D I C A S  PA R A  PA I S  E   C U I D A D O R E S

Ajude as crianças a criar hábitos de utilização saudável de ecrãs — limite 
o tempo de ecrã, começando por proibir a utilização de ecrãs entre 0 e os 2 anos 
e estabelecendo limites adequados à idade da criança até aos 10-12 anos, sempre 
sob a sua supervisão. O tempo de ecrã deve continuar a ser discutido no caso dos 
adolescentes entre os 13 e os 18 anos, para que tenham tempo suficiente para estudar 
e encontrar-se com os amigos pessoalmente.

Verifique se as aplicações e os 
jogos são adequados à idade das 
crianças.

Não permita o uso de dispositivos 
na casa de banho, no quarto ou 
durante as refeições.

Passem tempo juntos na Internet 
— sugira assistir com as crianças aos 
seus conteúdos preferidos.

Incentive as crianças a falarem 
consigo se estiverem 
preocupadas com alguma coisa 
na Internet — garanta-lhes que as 
ajudará, sem as culpar, castigar ou 
retirar o dispositivo.

Evite o sharenting — pense 
cuidadosamente antes de partilhar 
fotografias ou videos das crianças 
ou adolescentes na Internet. 
Essas informações podem ser 
utilizadas de muitas formas por 
desconhecidos e pela IA.

Para crianças mais pequenas 
(até aos 12 anos) as consolas 
e dispositivos só devem ser 
utilizadas na presença de um 
adulto.

Preste atenção ao tom das 
conversas das crianças na Internet 
e durante os jogos. Esteja atento(a) 
aos sinais de alerta.

Não critique as «coisas delas» 
— ajude as crianças a desenvolver 
o seu discernimento (ficará também 
com uma ideia daquilo que 
o algoritmo delas sugere).

Não deixe de falar sobre 
segurança em linha quando as 
crianças crescerem, incluindo entre 
os 16 e os 18 anos e até depois.

Dê o exemplo — não fique 
colado(a) ao seu dispositivo quando 
as crianças estiverem por perto. 
Dê-lhes a atenção que merecem 
e não perca momentos e conversas 
importantes

Abusos na Internet — pede ajuda, denuncia!  
Os Centros Internet Segura têm equipas de profissionais 

por toda a Europa que te podem ajudar. Nenhum problema 
ė demasiado grande ou demasiado pequeno.



Lista de todas as recomendações 
dos copresidentes por capítulo

C A P Í T U L O  1

Uma abordagem com base no 
desenvolvimento para a segurança das 
crianças em linha

/	/ Conceber e aplicar medidas de proteção das 
crianças em linha adequadas à idade

/	/ Disponibilizar espaços seguros em linha para 
os menores

/	/ Capacitar os menores e as pessoas que os 
apoiam

/	/ (0 aos 2 anos) — Sensibilizar os cuidadores 
para a importância da interação humana 
e direta para o desenvolvimento, desde 
a primeira infância

/	/ (0 aos 2 anos) — Evitar a utilização das 
redes sociais e de outros serviços digitais 
e minimizar a exposição aos ecrãs, 
especificamente para as crianças até aos 3 
anos

/	/ (0 aos 2 anos) — Limitar a disseminação dos 
dados de crianças através dos perfis nas 
redes sociais

/	/ (3 aos 12 anos) — Assegurar que as crianças 
utilizam a Internet de forma estruturada 
e supervisionada

/	/ (3 aos 12 anos) — Proporcionar às crianças 
e às pessoas que as apoiam uma educação 
digital de qualidade, incluindo sobre o bem-
estar digital

/	/ (13 aos 18 anos) — Permitir que os 
adolescentes utilizem a Internet de forma 
progressivamente mais autónoma

C A P Í T U L O  2

Dados sobre os riscos para os menores na 
Internet

/	/ Reunir dados em domínios pouco estudados 
para reforçar a conceção de políticas 
baseadas em dados concretos

/	/ As redes sociais e outros serviços digitais 
devem envolver ativamente peritos 
académicos independentes na conceção de 
estratégias e ferramentas de atenuação dos 
riscos

/	/ Disponibilizar financiamento a longo prazo 
para a investigação longitudinal europeia em 
grande escala e continuar a apoiar ensaios 
por controlo aleatórios

/	/ Investir em infraestruturas de investigação 
europeias seguras e partilhadas para permitir 
um acesso seguro aos dados de menores

/	/ Reforçar a aplicação das regras relativas ao 
acesso dos investigadores aos dados e ao seu 
controlo

C A P Í T U L O  3

Proteger os menores num ambiente das 
redes sociais+ em rápida evolução

/	/ Propor uma restrição de acesso ao nível da 
UE às redes sociais e aos outros serviços 
digitais aplicável aos menores de 13 anos

/	/ Introduzir sistemas eficazes de verificação 
de idade que sustentem abordagens 
de segurança desde a conceção e de 
adequação à idade de forma a proteger 
e capacitar os menores na Internet
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/	/ Alargar e harmonizar as regras sobre 
características fundamentais de segurança 
na conceção das redes sociais e de outros 
serviços digitais

/	/ Transferir para as redes sociais e os 
prestadores de outros serviços digitais 
a responsabilidade de provar que os seus 
produtos e serviços são seguros para menores

/	/ Reforçar as capacidades de controlo da 
aplicação e de avaliação

/	/ Adotar rapidamente medidas para assegurar 
que as redes sociais e os prestadores de 
outros serviços digitais têm obrigações 
claras no sentido de evitar, detetar, denunciar 
e bloquear o abuso sexual de crianças 
na Internet, incluindo em comunicações 
interpessoais

/	/ Os Estados-Membros podem introduzir, 
a título preventivo, restrições de acesso 
adicionais às redes sociais e a outros serviços 
digitais a partir dos 13 anos

/	/ Reforçar as políticas de proteção dos 
consumidores para proteger os menores em 
linha

/	/ Acompanhar e avaliar continuamente 
o impacto das medidas aplicadas

/	/ Ao tratar dados de crianças ao abrigo do 
RGPD, as redes sociais e os outros serviços 
digitais devem assegurar que o interesse 
superior das crianças é uma consideração 
primordial

/	/ Assegurar a aplicação efetiva da Diretiva 
Responsabilidade dos Produtos

C A P Í T U L O  4

Capacitar os menores para navegar em 
segurança no mundo digital

/	/ Alargar as oportunidades para os menores 
participarem de forma segura e ativa na 
configuração do ambiente das redes sociais+

/	/ Reforçar os mecanismos de apresentação de 
queixas e os direitos dos consumidores para 
as crianças e os adolescentes

/	/ Financiar e promover a criação e a utilização de 
redes sociais e outros serviços digitais baseados 
em valores da UE, em que os menores possam 
interagir em segurança entre si

/	/ Generalizar ações de educação e literacia 
digitais para menores, pais e cuidadores, 
professores e educadores

/	/ Criar mais oportunidades e infraestruturas 
adequadas para apoiar atividades no mundo 
real

/	/ Promover a criação conjunta de orientações 
para os pais

/	/ Assegurar que os pais e os cuidadores 
beneficiam do apoio contínuo de 
instrumentos de controlo e supervisão de 
ponta e atualizados

/	/ Assegurar um financiamento público 
suficiente e normas comuns para as 
organizações da sociedade civil e o 
aconselhamento interpares

/	/ Capacitar o sistema de saúde para 
diagnosticar e tratar dependências e outras 
perturbações mentais relacionadas com 
a utilização das redes sociais e de outros 
serviços digitais

/	/ Apoiar a formação dos professores para incluir 
a literacia digital e mediática e envolver os pais

/	/ Promover a literacia em IA como parte 
integrante da educação digital

/	/ As escolas devem proporcionar 
oportunidades estruturadas para melhorar 
a saúde mental e o bem-estar digital

/	/ As respostas educativas devem prestar 
especial atenção aos grupos vulneráveis

/	/ Investir em infraestruturas digitais educativas 
seguras, preventivas, sólidas e fiáveis
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Uma abordagem centrada 
no desenvolvimento para 
a segurança das crianças 
em linha
A infância como uma fase da vida distinta e protegida
O reconhecimento da infância como uma fase distinta da vida é uma evolução relativamente recente. 
Ao longo de grande parte da história, as crianças não eram consideradas fundamentalmente diferentes 
dos adultos.

Nas sociedades pré-modernas e do início da era industrial, esta perspetiva estava intimamente ligada às 
condições materiais, especialmente à «necessidade económica» do trabalho infantil. A caracterização das 
crianças como «pequenos adultos»01 ocultou as respetivas necessidades e vulnerabilidades específicas, 
dificultando o surgimento de quadros de proteção infantil.

Graças à ascensão das disciplinas científicas modernas, como a medicina do desenvolvimento e a psico-
logia, ocorreu uma mudança de paradigma. Os dados demonstraram que o desenvolvimento cognitivo, 
emocional e social das crianças segue trajetórias distintas. Estes progressos ajudaram a redefinir a infân-
cia como uma fase de vida distinta e vulnerável02.

Esta ideia foi reforçada pelos conhecimentos da pedopsiquiatria, que salientaram as consequências 
a longo prazo da adversidade vivida no início da vida. Aos poucos, a noção de que a infância e a adoles-
cência são fases distintas da vida que requerem proteção e apoio03 ganhou força.

Desenvolvimento das crianças por fases
Ao longo do século XX, esta crescente consciência lançou as bases para os quadros modernos de pro-
teção das crianças e dos jovens. Inicialmente, estes quadros centravam-se na proteção das crianças no 
mundo físico.
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A Convenção das Nações Unidas sobre os Direitos da Criança é um exemplo importante. Nos termos da 
Convenção, as crianças com idade inferior a 18 anosa são tratadas como um grupo homogéneo.

Apesar do rápido desenvolvimento das tecnologias e dos serviços digitais, tais como as redes sociais 
e outros serviços digitais, e da forma como estes transformaram a vida das crianças, muitas abordagens 
à proteção infantil continuam a basear-se, implícita ou explicitamente, na ideia de que as «crianças» 
constituem um grupo homogéneo.

Este pressuposto é enganador. As ciências do desenvolvimento demonstram que o desenvolvimento das 
crianças decorre em fases qualitativamente distintas, cada uma caracterizada por capacidades cogniti-
vas, emocionais e sociais únicas. Estas capacidades moldam a forma como as crianças percecionam, se 
interagem e comunicam nos respetivos ambientes, incluindo digitais.

A necessidade de uma proteção adequada à idade
A exposição das crianças ao mundo das redes so-
ciais+ começa numa fase precoce da vida e vai au-
mentando de forma constante ao longo da infância 
no que toca à intensidade, complexidade e perso-
nalização04. Um estudo demonstrou que as crian-
ças com menos de 2 anos utilizam ecrãs durante 
uma média de 49 minutos por dia. Aos 8 anos, este 
tempo mais do que triplicou, situando-se em cerca 
de 3 horas por dia05. Os dados demonstram que 
as tecnologias digitais têm um efeito generalizado 
e estruturante no desenvolvimento das crianças 
e fazem parte do ambiente complexo em que as 
crianças e os adolescentes aprendem, formam um 
sentimento de autoestima e se relacionam com os 
outros.

Em suma, o desenvolvimento das crianças influen-
cia e é influenciado pelas respetivas interações em 
linha. Como tal, o mundo digital não pode ser con-
siderado externo, mas sim uma parte fundamental 
do desenvolvimento das crianças, especialmente 
durante as últimas fases06. Esta interação bidirecio-
nal sublinha a necessidade de medidas adequadas 
à idade para proteger as crianças e capacitá-las 
a navegar em linha de forma segura e confiante.

a.	 Nos termos da Convenção, criança é «todo o ser humano menor de dezoito anos», salvo se, nos termos da lei que lhe 
for aplicável, atingir a maioridade mais cedo. Ver: Nações Unidas (1989), Convenção sobre os Direitos da Criança, Parte 1, 
artigo 1.º.

«Uma proteção adequada 
do ponto de vista 
do desenvolvimento 
reconhece que 
o controlo cognitivo, 
a regulação emocional 
e a sensibilização 
para os riscos das 
crianças ainda estão 
a amadurecer.»
—  P R O F. ª  D R . ª  E V A  M Ö H L E R 
P R E S I D E N T E  E   D I R E T O R A  C L Í N I C A  D O 
S E R V I Ç O  D E  P S I Q U I AT R I A  I N F A N T I L 
E   A D O L E S C E N T E  D O  H O S P I TA L 
U N I V E R S I TÁ R I O  D O  S A R R E
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Principais desafios para uma proteção adequada à idade
A  T E N D Ê N C I A  P A R A  C O N S I D E R A R  « A S  C R I A N Ç A S »

C O M O  U M  Ú N I C O  G R U P O

As abordagens existentes em matéria de segurança das crianças em linha assentam frequentemente na 
ideia de que as crianças constituem um único grupo com necessidades uniformes. Esta ideia deve ser 
atualizada. Entende-se hoje que o desenvolvimento das crianças ocorre por fases, que moldam a forma 
como as crianças (dos 0 aos 12 anos) e os adolescentes (dos 13 aos 18 anos) interagem com o mundo em 
linha e as respetivas vulnerabilidades a diversos riscos.

Os fatores sociais, o género e a sexualidade, o contexto socioeconómico, a origem racial e étnica, a re-
ligião, os antecedentes migratórios e as necessidades educativas especiais também têm um impacto 
importante nas interações e vulnerabilidades das crianças e adolescentes em linha07.

O  D E S F A S A M E N T O  E N T R E  A S  C A P A C I D A D E S  D O S  M E N O R E S

E   A S  R E D E S  S O C I A I S +

Os serviços digitais, incluindo as redes sociais, proporcionam um fluxo rápido e constante de informa-
ções utilizando arquiteturas de interação altamente otimizadas, incluindo sistemas de recomendação 
algorítmica e deslizamento infinito. Estas características são especificamente concebidas para maximizar 
a atenção do utilizador08.

Já as capacidades das crianças e dos adolescentes desenvolvem-se gradualmente, permanecendo in-
completas até à adolescência tardia09. Consequentemente, os menores estão cada vez mais expostos 
a ambientes e conteúdos das redes sociais+ com os quais não têm capacidade para interagir e que lhes 
podem causar graves danos.

A  A U T O N O M I A  E V O L U T I V A  D O S  M E N O R E S  E N Q U A N T O  U T I L I Z A D O R E S

E M  L I N H A

Tal como acima referido e analisado de forma mais aprofundada nas secções seguintes, as capacidades 
de evolução das crianças e dos adolescentes ao longo do respetivo desenvolvimento determinam (em 
parte) até que ponto estão equipados para navegar em linha de forma segura e confiante em diferentes 
idades.

À medida que as crianças vão crescendo, deixam de ser totalmente dependentes dos pais e dos cui-
dadores para se tornarem adultos parcialmente autónomos e posteriormente totalmente autónomos. 
A conceção das redes sociais e de outros serviços digitais tem uma influência crescente no desenvolvi-
mento dos menores. À medida que as crianças crescem e se tornam mais independentes, a capacidade 
da respetiva rede de apoio (pais e cuidadores, professores e educadores) para proteger, supervisionar 
e orientar os menores em linha torna-se mais limitada.
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R E C O M E N D A Ç Õ E S

Conceber e aplicar medidas de proteção das crianças em linha 
adequadas à idade
O desenvolvimento por fases das crianças e dos adolescentes exige a conceção e a implementa-
ção de medidas de proteção adequadas à evolução das respetivas capacidades e que abordem 
os riscos a que estão expostos em diferentes idades. Estas medidas devem ter em conta, sempre 
que possível, as circunstâncias pessoais e sociais dos menores.

Garantir espaços em linha seguros para os menores
Os prestadores de redes sociais e outros serviços digitais são os principais responsáveis por 
garantir que os respetivos serviços são seguros para todas as crianças e adolescentes. Tal inclui 
a aplicação de características de conceção seguras. Os prestadores devem assumir a responsa-
bilidade principal de garantir que os respetivos serviços são seguros para o acesso e a utilização 
por menores.

Capacitar os menores e os respetivos círculos de apoio
Para serem eficazes, as ações destinadas a proteger e capacitar as crianças e os adolescentes 
em linha devem ter em conta a evolução das necessidades e capacidades dos mesmos. As me-
didas devem também ser adaptadas para apoiar a evolução do papel dos pais e dos cuidadores, 
dos professores e dos educadores (círculos de apoio) na proteção dos menores, bem como para 
supervisionar e orientar a utilização que fazem das redes sociais e de outros serviços digitais 
à medida que crescem.

Desafios específicos da idade
A secção anterior explorou três desafios principais e as recomendações associadas destinadas a orientar 
a conceção e a implementação de uma abordagem de desenvolvimento da segurança das crianças em 
linha.

Neste contexto, as secções seguintes exploram as várias características e vulnerabilidades que definem 
o desenvolvimento dos menores durante três fases primárias de desenvolvimento: 0-2 anos (primeira 
infância); 3-12 anos (infância); e 13-18 anos (adolescência).

Estas fases primárias abrangem tanto a evolução das capacidades dos menores quanto a evolução do 
papel dos respetivos círculos de apoio na proteção e capacitação das crianças e adolescentes em linha:

/	/ 0-2 anos: a primeira infância como fase de desenvolvimento especialmente protegida;

/	/ 3-12 anos: a infância como fase de desenvolvimento supervisionada;

/	/ 13-18 anos: a adolescência como fase da autonomia evolutiva. 
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Figura 1 — Desenvolvimento por fases das competências essenciais
Autorregulação, discernimento e pensamento crítico.

Nível de competência

0-2
0-2

3-5
3-12
6-9 10-12 13-15

13-18
16-18 Idade

Idade adulta

muito 
elevado

elevado

moderado

baixo Dependência total
Ausência de regulação 
interna; totalmente 
externalizada 
(corregulação).

Primeiro autocontrolo
Ainda instável e altamente 
dependente do contexto.

Competência crescente
Nítidos ganhos de atenção, 
controlo de impulsos 
e comportamento baseado 
em regras.

A aceleração começa
Mais reflexão, metacognição 
precoce, ainda instável.

Ganhos mais fortes
Grandes progressos na 
capacidade de adotar diferentes 
perspetivas, na autorreflexão e na 
tomada de decisões, embora 
estas capacidades ainda não 
estejam totalmente consolidadas.

Consolidação
Maior estabilidade e melhor 
integração entre emoção 
e cognição.

muito baixo

Maturidade elevada, 
mas não completa; 
o desenvolvimento 

continua no início da 
idade adulta.

O presente relatório analisa os riscos para os me-
nores em linha e apresenta recomendações para 
fazer face a estes riscos de acordo com estas três 
fases primárias de desenvolvimento, definidas para 
efeitos da presente análise como a primeira infân-
cia, a infância e a adolescência.

Este primeiro capítulo descreve o primeiro dos seis 
princípios orientadores propostos pelos autores 
para orientar ações destinadas a proteger e capa-
citar as crianças e os adolescentes no mundo di-
gital: a necessidade de uma abordagem de desen-
volvimento da segurança das crianças em linha.

A fim de assegurar uma análise exaustiva das ca-
racterísticas e vulnerabilidades únicas dos meno-
res nas diferentes fases do desenvolvimento, as 
fases primárias do desenvolvimento são divididas em fases secundárias (0-2 anos, 3-5 anos, 6-9 anos, 
10-12 anos, 13-15 anos e 16-18 anos), exploradas pormenorizadamente no presente capítulo.

Algumas das recomendações apresentadas para cada fase primária não são exclusivas da fase em que 
se situam, aplicando-se ao longo de várias fases, conforme especificado.

«Todas as pessoas 
com menos de 18 anos 

têm direitos 
específicos à proteção 

e ao usufruto de 
experiências adequadas 

à idade.»
—  M I E  O E H L E N S C H L A G E R , 

I N V E S T I G A D O R A  I N D E P E N D E N T E  N A S 
Á R E A S  D A  I A ,  D A  É T I C A  E   D A S  P O L Í T I C A S 

P Ú B L I C A S
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0-2 anos: A primeira infância como fase de 
desenvolvimento especialmente protegida
A primeira infância, em especial dos 0 aos 2 anos, representa uma fase de dependência máxima e de 
importância fundamental para o desenvolvimento. Durante este período, são estabelecidos os alicerces 
da segurança emocional, da interação social, da aquisição da linguagem e da autorregulação.

Os processos fundamentais, como a vinculação, a corregulação e a diferenciação entre o próprio e o 
ambiente da criança, surgem através de interações repetidas com cuidadores atentos às crianças. A au-
torregulação ainda não está estabelecida internamente, mas desenvolve-se gradualmente através da 
corregulação.

Neste sentido, a corregulação precoce também constitui a base de desenvolvimento para a autonomia 
e o funcionamento autodeterminado posteriores. A internalização gradual da regulação emocional, da 
comunicação e da interação social surge através de repetidas experiências relacionais, em vez de uma 
exposição isolada a estímulos digitais.

O desenvolvimento nesta fase é fundamentalmente relacional. As capacidades de autorregulação, a es-
tabilidade emocional e as estruturas cognitivas precoces são apoiadas externamente antes de serem 
interiorizadas.

D E S A F I O S  E S P E C Í F I C O S  D A  I D A D E

A necessidade de interação humana direta

Um desafio central nesta fase consiste em garantir que as crianças de tenra idade tenham uma interação 
humana direta suficiente. A diminuição da qualidade da interação pode afetar os processos de formação 
de laços, prejudicar o desenvolvimento linguístico precoce e as capacidades de comunicação funda-
mentais, afetando diretamente as trajetórias de desenvolvimento.

Garantir a disponibilidade de uma interação consistente e sensível às necessidades emocionais constitui 
uma condição essencial para um desenvolvimento seguro em ambientes cada vez mais digitalizados. 
Durante esta fase, as crianças de tenra idade dependem quase inteiramente da regulação externa.

Os sistemas neurofisiológicos envolvidos na regulação do stress, na modulação do estado de alerta e nos 
ciclos de sono-vigília ainda se encontram imaturos e são altamente sensíveis aos estímulos ambientais. 
Esta situação cria uma maior vulnerabilidade à estimulação excessiva e a perturbações na regulação do 
sono e do stress.

Nesta fase, a aprendizagem baseia-se na interação e não no conteúdo. As crianças de tenra idade de-
senvolvem o reconhecimento de significados através de uma interação corporal e recíproca com os pais 
e os cuidadores e não através da exposição passiva a representações baseadas em ecrãs.

A aquisição precoce da linguagem e o desenvolvimento da comunicação dependem fundamentalmen-
te da interação repetida e contínua com os pais e cuidadores. A interação verbal recíproca, a atenção 
partilhada e a comunicação sensível à dimensão emocional constituem condições essenciais para o de-
senvolvimento nesta fase.
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Riscos da exposição aos ecrãs

Nesta idade, os dados apontam para uma relação entre o aumento da exposição aos ecrãs e uma menor 
duração do sono, a padrões de stress desregulados e a níveis mais baixos de interação entre o cuidador 
e a criança, bem como de estímulo linguístico10. Estas vulnerabilidades podem ser diferenciadas em fun-
ção das dimensões biológica, psicológica e de desenvolvimento.

Biologicamente, as crianças de tenra idade são altamente suscetíveis a estimulação excessiva devido 
a sistemas de autorregulação imaturos11. Do ponto de vista psicológico, o desenvolvimento depende de 
uma interação consistente e atenta, o que torna as crianças de tenra idade sensíveis a perturbações na 
atenção e na comunicação. Em termos de desenvolvimento, os riscos estão relacionados com a formação 
de laços e o surgir da autorregulação.

Durante esta fase, uma maior exposição aos ecrãs foi associada a dificuldades socioemocionais, proble-
mas comportamentais e atrasos no desenvolvimento da autorregulação12. Estas relações são frequente-
mente bidirecionais, uma vez que as crianças de tenra idade com dificuldades de autorregulação podem 
também apresentar níveis mais elevados de utilização de ecrãs.

Exposição digital mediada por cuidadores

Dos 0 aos 2 anos, a exposição às redes sociais+ é inteiramente mediada pelos cuidadores. As crianças de 
tenra idade não controlam, em princípio, o acesso, a duração ou o conteúdo. A utilização das redes sociais 
e de outros serviços digitais é principalmente moldada pelas práticas, rotinas e necessidades situacionais 
dos pais e dos cuidadores, como acalmar ou a distrair13.

Durante a primeira infância, os riscos digitais surgem, em teoria, menos da interação direta com o conteú-
do e mais da forma como as redes sociais e outros serviços digitais reestruturam os ambientes de cuidado 
infantil. Um conceito central é a «tecnoferência»b. Nesta idade, mesmo breves mudanças na atenção dos 
cuidadores podem reduzir a capacidade de resposta, a atenção conjunta e a interação verbal14.

A utilização de ecrãs pelos cuidadores na presença de crianças de tenra idade tem sido associada a re-
sultados menos favoráveis no que diz respeito ao desenvolvimento. Tal não se deve essencialmente ao 
conteúdo, mas sim à reestruturação do espaço de interação15. Neste sentido, o risco digital na primeira 
infância é muitas vezes relacional antes de ser individual.

A investigação sobre a influência comercial nas famílias destaca que as crianças de tenra idade podem 
tornar-se, cada vez mais, alvo de visibilidade, monetização e extração de dados muito antes de serem 
capazes de compreender ou influenciar estes processos por si próprias. Isto reforça a necessidade de 
quadros de proteção externos sólidos durante a primeira infância.

A digitalização da primeira infância

Uma dimensão emergente e cada vez mais relevante diz respeito à digitalização dos ambientes na primei-
ra infância para além das interações tradicionais baseadas em ecrãs. Um número crescente de brinque-
dos, incluindo bonecas e objetos lúdicos interativos, está a ser equipado com funcionalidades digitais e, 
cada vez mais, com inteligência artificial (IA).

b.	 O termo «tecnoferência» é definido como a interrupção das interações entre pais e filhos causada pela tecnologia. 
Ver: Zhang et al (2025), Parental Technoference and Child Problematic Media Use: Meta-Analysis.
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Este desenvolvimento de um ambiente de redes sociais+ é particularmente relevante, uma vez que os 
brinquedos equipados com IA e os dispositivos de comando por voz podem ser vistos pelas crianças não 
apenas como objetos, mas como interlocutores reais. Durante a primeira infância, a formação de laços, 
a corregulação, a aquisição da linguagem e as brincadeiras simbólicas dependem da interação humana 
contingente.

Estes sistemas levantam preocupações específicas em matéria de desenvolvimento. Os brinquedos equi-
pados com IA e os dispositivos de comando por voz podem simular uma capacidade de resposta sem 
proporcionar a verdadeira reciprocidade, a sintonia emocional ou a responsabilidade relacional que ca-
racterizam as relações humanas.

Os brinquedos equipados com IA também integram frequentemente microfones, câmaras, processa-
mento de voz ou personalização baseada em aplicações. Isto acarreta riscos em matéria de privacidade 
e proteção de dados numa idade em que as crianças não têm capacidade para compreender, dar o con-
sentimento para ou contestar o tratamento de dados.

Substituição da interação humana direta

As interações das crianças com o mundo digital levantam preocupações quanto a uma possível substi-
tuição ou distorção dos processos de aprendizagem por interação, bem como a novas formas de depen-
dência e estimulação excessiva. Estas dependências ainda não são devidamente abordadas nos quadros 
regulamentares ou de investigação existentes.

A utilização das redes sociais e de outros serviços digitais pelos pais e cuidadores pode reduzir o tempo 
dedicado à interação presencial com as crianças, à liberdade de brincar, à atividade física e ao sono — 
todos essenciais para o desenvolvimento precoce16. Nas formas mais graves, a substituição das interações 
entre cuidadores pode equivaler a uma «negligência digital»c.

As questões relacionadas com a substituição das interações presenciais entre os cuidadores e as crian-
ças vão além da estimulação excessiva ou distração imediatas e dos potenciais efeitos a longo prazo 
no desenvolvimento da autonomia, nas brincadeiras imaginativas, na comunicação e no surgimento de 
capacidades sociais e emocionais orientadas internamente.

Uma abordagem muito restritiva em relação à exposição digital

Apesar destes desafios, nem todas as formas de utilização das redes sociais e de outros serviços digi-
tais durante a primeira infância são intrinsecamente danosas. Em condições específicas, especialmente 
quando os pais e os cuidadores garantem que o conteúdo é adequado à idade (baixa estimulação, ritmo 
lento, etc.) e integrados na mediação ativa dos cuidadores, os espaços das redes sociais+ podem apoiar 
aspetos da aprendizagem precoce.

Os dados demonstram que a utilização conjunta das redes sociais e de outros serviços digitais (coutili-
zação) pode facilitar a aprendizagem, especialmente quando acompanhada por interação verbal e apoio 
pedagógico17. No entanto, estes efeitos afiguram-se limitados e dependentes do contexto.

c.	 Com base em formas já estabelecidas de negligência emocional e de supervisão (Dubowitz et al., 1993; Hildyard & 
Wolfe, 2002), a negligência digital alarga estes conceitos aos ambientes digitais. Quando os pais utilizam os ecrãs de 
forma extensiva na presença dos filhos, as interações diminuem e a capacidade de resposta dos pais também diminui. 
O desenvolvimento linguístico das crianças pode ser prejudicado. Esta substituição pode também gerar sentimentos de 
rejeição e distância emocional nas crianças, aumentando o risco de depressão, ansiedade e agressão das mesmas.
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A preservação da interação relacional com crianças de tenra idade é relevante não só para prevenir 
danos, mas também para permitir um desenvolvimento socioemocional, linguístico e cognitivo saudável. 
A vinculação segura, a comunicação atenta às crianças e o exemplo dos cuidadores constituem fatores 
de proteção fundamentais em ambientes da primeira infância cada vez mais digitalizados.

No seu conjunto, estas conclusões apoiam uma abordagem muito restritiva da utilização das redes so-
ciais e de outros serviços digitais na primeira infância, em consonância com as orientações das principais 
autoridades de saúde pediátrica18. Embora as referidas recomendações possam não ser universalmente 
seguidas, constituem orientações normativas importantes, adequadas às necessidades de desenvolvi-
mento deste grupo etário.

Interações em linha centradas nos cuidadores

A segurança das crianças em linha durante a primeira infância deve estar fundamentalmente centrada 
nos cuidadores. Uma vez que as crianças de tenra idade não são utilizadores autónomos, a responsa-
bilidade pela respetiva exposição a ambientes digitais cabe principalmente aos pais e aos cuidadores.

A capacidade de mediação parental está distribuída de forma desigual. O estatuto socioeconómico, 
a saúde mental parental e a utilização das redes sociais+ pelos próprios pais influenciam significativamen-
te os padrões de exposição das crianças (conforme abordado mais pormenorizadamente no capítulo 2). 
Níveis mais elevados de stress parental e de utilização de ecrãs estão associados a uma utilização mais 
prolongada e menos estruturada de serviços digitais por parte de crianças muito pequenas19. Assim, 
a utilização de ecrãs é fortemente desaconselhada para esta faixa etária.

C O N C L U S Õ E S

A segurança em linha durante a primeira infância não passa principalmente por regular o comportamen-
to das crianças de tenra idade, mas sim por estruturar os ambientes de acolhimento e os contextos de 
interação. A proteção depende da preservação das condições necessárias para a formação de laços, 
a corregulação e o desenvolvimento da autorregulação. Estas condições constituem a base para as fases 
de desenvolvimento posteriores.

As informações dos sistemas de classificação etária estabelecidos (por exemplo, classificações de filmes 
e jogos) podem proporcionar orientações. Se o conteúdo for concebido para esta faixa etária, deve li-
mitar-se estritamente a formatos de baixa estimulação, de ritmo lento e não narrativos, que promovam 
a interação conjunta com os cuidadores. Tal inclui estímulos visuais ou auditivos simples, integrados em 
contextos de utilização conjunta.

O conteúdo de ritmo acelerado, altamente estimulante ou emocionalmente impactante — incluindo mu-
danças rápidas de cena, efeitos audiovisuais intensos ou narrativas com forte carga emocional — deve 
ser considerado inadequado do ponto de vista do desenvolvimento. A exposição a qualquer tipo de 
conteúdo narrativo violento, assustador ou complexo é claramente inadequada nesta idade.
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R E C O M E N D A Ç Õ E S  ( 0 - 2   A N O S )

Aumentar a sensibilização dos cuidadores para a importância da interação 
humana direta para o desenvolvimento, desde a primeira infância
Capacitar os pais e os cuidadores através de campanhas educativas e programas de apoio pa-
rental sobre a importância da primeira infância para o desenvolvimento das crianças. Informar 
os cuidadores sobre os riscos para as crianças de tenra idade associados à «tecnoferência», por 
exemplo, a própria utilização das redes sociais e de outros serviços digitais por parte dos cui-
dadores. Incentivar os cuidadores a refletirem sobre os efeitos diretos e indiretos das respetivas 
interações em linha nos menores de todas as idades, especialmente nas crianças de tenra idade.

Os riscos de «negligência digital» devem ser reconhecidos nos quadros de proteção das crianças. 
Os pais, as escolas e os serviços sociais devem ser informados sobre a forma de detetar os sinais 
de negligência digital nas crianças e nos adolescentes, desde a primeira infância.

Evitar ecrãs e redes sociais+ no caso das crianças com menos de 3 anos
Durante os primeiros 1000 dias de vida, as necessidades de desenvolvimento das crianças estão 
principalmente relacionadas com a formação de laços, a corregulação, o desenvolvimento senso-
rial e a aquisição da linguagem precoce. No entanto, evitar a exposição às redes sociais e a outros 
serviços e ecrãs digitais durante a primeira infância não implica uma proibição absoluta.

Em condições específicas, as redes sociais e outros serviços digitais podem ser utilizados de 
forma relacional limitada com crianças de tenra idade, por exemplo, no âmbito de atividades parti-
lhadas (por exemplo, visualização de fotografias da família ou comunicação com familiares através 
de videochamadas). No entanto, deve evitar-se rigorosamente a utilização de ecrãs como ferra-
mentas para «acalmar» ou manter as crianças de tenra idade ocupadas durante longos períodos.

Como princípio geral, os pais e os cuidadores devem dar prioridade às interações presenciais com 
crianças e adolescentes (desde a primeira infância), a fim de apoiar o desenvolvimento cognitivo, 
físico e emocional saudável dos menores.

Limitar a divulgação dos dados das crianças nos perfis das redes sociais
Os quadros regulamentares devem abordar a documentação sistemática e a divulgação pública 
de dados relativos a crianças (incluindo imagens e vídeos), especialmente no que diz respeito 
a crianças com menos de 3 anos, por parte de perfis nas redes sociais (por exemplo, através do 
sharenting e do family influencing). As crianças desta idade não têm capacidade para dar o res-
petivo consentimento relativamente à representação digital, nem para compreender os contextos 
comerciais em que os próprios dados são utilizados e as implicações futuras.

Os prestadores de redes sociais e outros serviços digitais não devem incentivar a criação ou 
divulgação de conteúdo que inclua crianças através de estruturas de monetização, amplificação 
algorítmica ou características de conceção assentes na interação. Em vez de se contar apenas 
com a responsabilidade voluntária dos cuidadores, devem ser impostas obrigações vinculativas 
às redes sociais e aos outros serviços digitais. Os cuidadores devem receber orientações claras 
sobre as implicações a longo prazo da visibilidade digital precoce para a privacidade, a dignidade 
e o direito das crianças à autodeterminação informativa.
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3-12 anos: A infância como fase de desenvolvimento 
supervisionada

3 - 5   A N O S :  A   F A S E  D E  D E S E N V O L V I M E N T O  E S T R I T A M E N T E  V I G I A D A

Entre os 3 e os 5 anos, as crianças entram numa fase de desenvolvimento caracterizada por atividades 
intencionais sob estruturação externa contínua. As crianças começam a desenvolver ações intencionais, 
o pensamento simbólico e um sentido de identidade mais coerente.

Do ponto de vista do desenvolvimento neurológico, esta fase caracteriza-se pela maturação contínua 
dos sistemas envolvidos na atenção, na função executiva e na regulação emocional, que permanecem 
incompletos e sensíveis a estímulos externos20. Os sistemas relacionados com a recompensa, no entanto, 
já estão ativos. As crianças desenvolvem cada vez mais motivação intrínseca, exploração motivada pela 
curiosidade e formas precoces de comportamento autónomo orientado para objetivos.

O desenvolvimento durante esta fase depende em grande medida das oportunidades existentes para 
brincadeiras imaginativas, de atividade por iniciativa própria e de experiências relacionais que promovem 
o desenvolvimento de competências. Isto inclui a formação de um «eu» narrativo, expresso, por exemplo, 
através da linguagem e da dramatização.

As crianças nesta idade podem manter atividades durante períodos limitados, mas a capacidade que têm 
para regular a atenção, os impulsos e as emoções continua a depender fortemente do apoio externo atra-
vés da linguagem, imitação e orientação dos cuidadores. Esta fase pode, por conseguinte, ser entendida 
como uma transição da corregulação para a autorregulação orientada.

D E S A F I O S  E S P E C Í F I C O S  D A  I D A D E

Vulnerabilidade à gratificação imediata

Esta discrepância entre a maturação contínua dos sistemas das crianças associados à atenção, à fun-
ção executiva e à regulação emocional e os sistemas de recompensa já ativos cria um desequilíbrio. As 
crianças desta idade são muito sensíveis a estímulos marcantes e a recompensas imediatas, mas têm um 
controlo inibitório e uma tolerância à espera limitados.

Esta situação torna as crianças dos 3 aos 5 anos especialmente vulneráveis aos ambientes das redes 
sociais+, otimizados para a gratificação imediata, a recompensa repetitiva e o estímulo externo contínuo. 
Os dados experimentais sugerem que os ambientes digitais podem interferir no desenvolvimento da 
tolerância à frustração, da persistência e da motivação orientada internamente21.

Esta configuração de desenvolvimento cria um perfil de vulnerabilidade distinto. O condicionamento 
dos sistemas de recompensa através de reções rápidas, repetição e reforço intermitente resultantes das 
interações em linha das crianças pode moldar as expectativas de gratificação imediata e contribuir para 
padrões de utilização habituais22.

A dependência excessiva de estruturas externas de recompensa pode também afetar o desenvolvimento 
da motivação intrínseca. A utilização das tecnologias digitais pelas crianças, caracterizada por aspe-
tos como o reforço contínuo e reações imediatas, pode levar a que o comportamento se desvie para 
padrões de interação regulados externamente, em vez de uma exploração e aprendizagem motivadas 
internamente.
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Este aspeto é especialmente relevante durante as fases de desenvolvimento, em que a autonomia e a 
competência ainda estão a emergir. A investigação indica que estas vulnerabilidades são fortemente 
influenciadas por fatores contextuais, como o ambiente familiar, a mediação parental e as condições 
socioeconómicas23.

Riscos da exposição aos ecrãs

Níveis mais elevados de exposição aos ecrãs nesta fase estão associados a uma menor autorregulação, 
em especial no que diz respeito à atenção e ao controlo de impulsos por parte das crianças24. Conforme 
analisado acima, a utilização das redes sociais e de outros serviços digitais pode substituir atividades 
críticas para o desenvolvimento, como as brincadeiras livres, a atividade física, o sono e a interação 
presencial25.

No entanto, estes efeitos dependem do contexto e são moderados pela qualidade do conteúdo, pela 
utilização conjunta, pelo calendário e pelo ambiente social, e não apenas por métricas como o tempo 
passado à frente de ecrãs26. Os dados sugerem que as interações em linha nesta idade podem favorecer 
a aprendizagem quando o conteúdo é interativo, adequado à idade e integrado numa mediação ativa 
por parte dos cuidadores27.

A disponibilidade de alternativas seguras no mundo real

Não é possível compreender plenamente a segurança das crianças em linha sem ter em conta o con-
texto mais alargado da vida quotidiana das crianças. Em contextos em que as oportunidades educativas, 
recreativas e sociais para as crianças são limitadas, especialmente em zonas rurais ou mal servidas, os 
ambientes das redes sociais+ podem tornar-se espaços de interação por defeito.

Esta situação pode expor as crianças a danos e ter um impacto negativo no desenvolvimento das mes-
mas. A fim de limitar os potenciais efeitos nocivos da utilização das redes sociais e de outros serviços 
digitais no desenvolvimento das crianças, os pais e os cuidadores devem proporcionar alternativas se-
guras e no mundo real desde a primeira infância. Para além dos cuidadores, as condições estruturais 
e ambientais fora da esfera digital moldam os padrões de exposição e os riscos associados. Estas incluem 
o acesso a espaços públicos seguros, atividades extracurriculares e infraestruturas sociais de apoio.

Capacidade de mediação reduzida dos cuidadores

Dos 3 aos 5 anos de idade, a mediação dos cuidadores continua a ser um mecanismo de regulação 
central, mas sofre uma mudança qualitativa. Os pais e os cuidadores passam do controlo direto para 
a mediação supervisionada, a utilização conjunta e o apoio interpretativo.

As atividades iniciadas cada vez mais pelas próprias crianças reduzem a eficácia do controlo puramente 
externo, uma vez que a influência parental concorre com sistemas digitais altamente interativos. Muitas 
vezes, os instrumentos de controlo parental existentes não acompanham adequadamente esta evolu-
ção, por exemplo devido à fragmentação entre os espaços das redes sociais+ e à falta de facilidade de 
utilização28.

A mediação ativa — discutir conteúdo, estruturar a utilização e apresentar explicações — tem-se revelado 
um apoio à aprendizagem e à mitigação de riscos. As estratégias puramente restritivas podem revelar-se 
menos eficazes sem essa interação29. A mediação dos cuidadores é também limitada por fatores como 
a literacia digital, os recursos socioeconómicos, o stress parental e a utilização dos próprios serviços 
digitais30.
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Figura 2 — O declínio da mediação parental ao longo do desenvolvimento
À medida que as crianças crescem, a supervisão parental direta diminui naturalmente, assim como 
a dependência digital das crianças.
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C O N C L U S Õ E S

Esta fase representa uma transição crucial para a segurança das crianças em linha. As crianças já não são 
meras recetoras passivas do conteúdo a que são expostas, mas sim participantes cada vez mais ativas no 
mundo digital, embora ainda não disponham de uma autorregulação estável. A exposição aumenta, ao 
passo que a regulação interna continua incompleta.

Entretanto, a responsabilidade começa a passar de um controlo exclusivamente parental para um siste-
ma mais distribuído, que envolve as famílias e as instituições de ensino. Do ponto de vista político, isto 
implica um papel reduzido, mas importante, para a supervisão parental. O principal desafio nesta idade 
não é simplesmente limitar a exposição, mas impedir a consolidação de padrões nocivos de utilização 
numa idade precoce.

As medidas de proteção das crianças em linha para este grupo etário devem incluir um apoio ambiental 
e institucional estruturado. Estas incluem a conceção adequada à idade de aplicações e conteúdos di-
gitais destinados a crianças mais pequenas, abordando, em especial, mecanismos de recompensa e de 
captação de atenção.

Tendo em conta o aumento gradual das atividades por iniciativa própria das crianças a partir desta idade, 
a educação digital deve ser integrada na educação na primeira infância. Dado o papel de supervisão 
contínuo dos cuidadores, a orientação parental e as práticas de utilização conjunta devem ser reforçadas, 
especialmente em contextos vulneráveis.

Os atuais quadros regulamentares ignoram frequentemente esta fase de desenvolvimento, centrando-se 
em crianças muito pequenas ou adolescentes. Consequentemente, as vulnerabilidades específicas das 
crianças entre os 3 e os 5 anos continuam a não ser suficientemente abordadas. A segurança infantil em 
linha, nesta idade, deve centrar-se na criação de ambientes que apoiem, em vez de prejudicarem, o de-
senvolvimento da autorregulação das crianças e que capacitem os cuidadores na supervisão da utilização 
da Internet por parte das crianças.
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6 - 9   A N O S :  A   F A S E  D E  D E S E N V O L V I M E N T O  S U P E R V I S I O N A D O

Entre os 6 e os 9 anos, as crianças entram numa fase de desenvolvimento caracterizada por uma maior 
competência cognitiva, um comportamento estruturado orientado para objetivos e o surgimento de uma 
autoavaliação baseada nas competências. As crianças já são capazes de participar de forma mais con-
sistente em atividades baseadas em regras, manter a atenção durante períodos mais longos e procurar 
atingir objetivos definidos.

Uma tarefa central do desenvolvimento é a formação de uma identidade baseada nas competências, 
na qual a autoestima se torna cada vez mais ligada ao desempenho e à reação dos outros. Durante esta 
fase, o desenvolvimento de competências e da autoeficácia torna-se cada vez mais importante para 
um desenvolvimento psicológico saudável. As crianças desenvolvem uma autorregulação mais estável, 
aprendem gradualmente a tolerar a frustração e persistem em tarefas difíceis.

As crianças começam também a obter satisfação do domínio e do sentimento interno de competência, 
em vez de apenas de recompensas externas imediatas. Com a entrada na escola, os sistemas estrutura-
dos de avaliação e a comparação entre pares tornam-se centrais, moldando a forma como as crianças 
interpretam as respetivas capacidades em relação às normas externas.

Do ponto de vista neurobiológico, esta fase caracteriza-se por uma eficiência e especialização crescentes 
das redes neuronais, nomeadamente nas regiões associadas à função executiva. No entanto, os sistemas 
de recompensa e de resposta ao stress permanecem sensíveis, criando uma configuração em que as 
crianças apresentam uma maior capacidade de autorregulação, mas continuam sensíveis a estímulos de 
reforço externo.

D E S A F I O S  E S P E C Í F I C O S  D A  I D A D E

Maior sensibilidade à avaliação externa

Os ambientes das redes sociais+ interagem diretamente com estes processos. As redes sociais e outros 
serviços digitais que apresentam reações quantificáveis, incluindo pontuações, classificações e conquis-
tas, estão estreitamente alinhados com a autoavaliação baseada nas competências.

Isto pode influenciar a motivação e a autoperceção, ao impor padrões de sucesso externos31 em vez da 
mestria, da curiosidade e dos processos de aprendizagem vividos internamente. Nesta idade, os sistemas 
de atenção continuam a ser sensíveis a ambientes altamente estimulantes, que podem competir com 
a atenção constante necessária para a aprendizagem32.

Risco de dependência precoce

Entre os 6 e os 9 anos, os hábitos das crianças estabilizam, à medida que os padrões de utilização das 
redes sociais+, de atenção e de motivação se tornam mais consistentes ao longo do tempo. Nesta idade, 
o reforço recompensado, especialmente nos jogos, pode contribuir para a formação de padrões de utili-
zação habituais33. Estas vulnerabilidades são moldadas por fatores contextuais, como o ambiente familiar, 
a mediação parental e as condições socioeconómicas34.

Durante estes anos, o acesso das crianças às redes sociais e a outros serviços digitais expande-se sig-
nificativamente. Com a entrada na escola e o aumento da interação entre pares, as crianças passam 
a ter um acesso mais frequente e menos supervisionado aos espaços das redes sociais+. Esta expansão 
é acompanhada de uma diminuição gradual do controlo parental direto, embora a supervisão dos cui-
dadores continue a ser vital.
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Nesta idade, a mediação parental evolui cada vez mais para a definição de regras, o acompanhamento 
e a orientação. No entanto, a respetiva eficácia diminui à medida que aumenta o acesso independente 
das crianças e a complexidade das redes sociais e de outros serviços digitais35. A responsabilidade pela 
configuração dos ambientes digitais das crianças é cada vez mais repartida entre os prestadores de redes 
sociais e outros serviços digitais, cuidadores e educadores.

Riscos da exposição aos ecrãs

Tal como nas fases iniciais, a utilização da internet por parte das crianças acarreta o risco de substituir 
atividades cruciais para o desenvolvimento no «mundo real», incluindo a atividade física, o sono e as in-
terações presenciais36. Um exemplo frequentemente discutido é a escola primária sem telemóveis, como 
contrapeso deliberado à vida cada vez mais digital das crianças. A investigação sugere que a restrição da 
utilização de telemóveis inteligentes durante o período que permanecem na escola pode melhorar não 
só a concentração e o desempenho académico das crianças, mas também reforçar a interação social.

As análises da investigação indicam que os ambientes sem telemóveis inteligentes podem melhorar 
o bem-estar social e reduzir os conflitos, como a ciberintimidação37. Os dados das intervenções ao ní-
vel do sistema, por exemplo em países como os Países Baixos, sugerem igualmente que a restrição da 
utilização de telemóveis inteligentes contribui para um ambiente de aprendizagem mais calmo e mais 
propício38. Os estudos demonstram sistematicamente que os telemóveis inteligentes têm um potencial 
de distração significativo em ambientes de sala de aula e podem prejudicar a atenção das crianças39.

No entanto, em condições adequadas, a utilização em linha nesta idade pode apoiar a aprendizagem e a 
atividade cognitiva das crianças, especialmente quando é estruturada e alinhada para o desenvolvimen-
to40. Os sistemas de tutoria adaptativa e as aplicações educativas podem apoiar percursos de aprendiza-
gem individualizados, apresentar explicações e reduzir a dependência do apoio dos cuidadores. Podem 
contribuir para a inclusão educativa.

C O N C L U S Õ E S

A segurança das crianças em linha durante esta fase exige uma abordagem a vários níveis. Tal implica 
a necessidade de normas claras para a conceção de redes sociais e outros serviços digitais adequados 
à idade, especialmente no que diz respeito aos sistemas de reação externos e aos mecanismos de re-
compensa que interagem com o desenvolvimento do autoconceito, da autorregulação e da motivação 
intrínseca das crianças. Os ciclos de reforço e as características de monetização que afetam a atenção 
e a motivação intrínseca requerem especial atenção.

A educação digital das crianças deve ser reforçada nos sistemas escolares, centrando-se não só nas 
competências técnicas, mas também na atenção, na autorregulação e na participação crítica. São neces-
sários quadros estruturados para a utilização em linha que equilibrem a atividade digital com as atividades 
no mundo real.

A escola primária sem telemóveis pode ser entendida como uma medida de proteção e de aprendiza-
gem adequada ao desenvolvimento das crianças. Cria espaços em que as crianças podem desenvolver 
competências sociais essenciais, como a comunicação presencial, a resolução de conflitos e a interação 
cooperativa. Estas competências constituem a base para uma utilização em linha mais ponderada e res-
ponsável nas fases posteriores.
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Estas medidas não devem ser entendidas como uma proibição das tecnologias digitais, mas sim como 
uma utilização em linha integrada de forma pedagógica e supervisionada, que reforça as experiências 
analógicas das crianças, enquanto as prepara gradualmente para a literacia mediática em ambientes de 
redes sociais+. Estas medidas não substituem o papel dos pais ou dos cuidadores, cuja mediação infor-
mada continua a ser uma componente central de uma proteção eficaz.

1 0 - 1 2   A N O S :  A   F A S E  D E  D E S E N V O L V I M E N T O  C O M  S U P E R V I S Ã O

C A D A  V E Z  M E N O R

As idades entre os 10 e os 12 anos representam uma fase crítica no desenvolvimento das crianças, ca-
racterizada pela reorganização do eu em relação aos outros. O autoconceito torna-se mais diferenciado, 
mas também mais instável, à medida que as crianças constroem cada vez mais a identidade através da 
comparação entre pares, do posicionamento social e da perceção da aceitação. Paralelamente, as rea-
ções externas tornam-se um princípio organizativo central da autoavaliação.

As relações entre pares adquirem uma importância substancial. Os pares funcionam cada vez mais como 
pontos de referência centrais para normas, valores e comportamentos. Os processos de influência social, 
como a pressão da conformidade, a comparação social e as normas de grupo implícitas, moldam signifi-
cativamente a autoperceção e o comportamento das crianças.

As redes de pares desempenham importantes funções de apoio. Proporcionam validação emocional, 
orientação social e oportunidades para enfrentar os desafios do desenvolvimento. O apoio entre pares 
pode funcionar como uma fonte de resiliência e como um amplificador da dinâmica de risco, dependen-
do do contexto e das normas prevalecentes no grupo.

D E S A F I O S  E S P E C Í F I C O S  D A  I D A D E

Acesso contínuo em linha

Com a idade, estes processos entre pares passam, cada vez mais, a decorrer em ambientes digitais. As 
redes sociais e outros serviços digitais permitem uma interação contínua, de fácil acesso e, muitas vezes, 
sem limites entre as crianças e os respetivos pares. Este facto permite o estabelecimento e a manutenção 
de laços sociais e de pertença para além dos contextos físicos.

Para muitas crianças nesta idade, o acesso às redes sociais e a outros serviços digitais já se torna uma 
condição prévia para a participação social. Tal como na fase anterior, a utilização das redes sociais+ pode 
substituir atividades cruciais de desenvolvimento, como a atividade física, o sono e a interação no mundo 
real41.

Comparação social intensificada

As características estruturais das redes sociais e de outros serviços digitais, especialmente a persistência, 
a visibilidade e a escalabilidade das interações, intensificam os efeitos da influência dos pares. Os am-
bientes algorítmicos estruturados podem também amplificar esta dinâmica, dando continuamente prio-
ridade a conteúdos emocionalmente marcantes, socialmente recompensadores ou altamente atrativos.
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Nesta idade, as crianças avaliam-se cada vez mais em todos os domínios, como a aparência, a popula-
ridade e a competência social. Começam também a participar na autoapresentação intencional e na 
experimentação da identidade, especialmente em ambientes digitais.

Outro mecanismo envolve a internalização de normas e comportamentos. A exposição a conteúdo que 
representa comportamentos de risco ou normas nocivas pode aumentar a probabilidade de imitação, em 
especial numa fase em que os quadros normativos ainda se estão a formar42. Os riscos mais graves, como 
a coerção ou a exploração, são menos frequentes, mas potencialmente mais nocivos.

Figura 3 — Aumento da influência dos pares ao longo do desenvolvimento
À medida que as crianças crescem, a influência dos pares aumenta, atingindo o seu auge na 
adolescência, período em que o sentimento de pertença, a avaliação social e a expressão da 
identidade se tornam elementos centrais.
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a identidade é negociada através de reações dos pares, 
normas e pertença a um grupo.

Orientação crescente para os 
pares
A pertença e a aceitação 
tornam-se tarefas essenciais para 
o desenvolvimento; os grupos de 
pares funcionam como sistemas de 
referência importantes.

Baixa relevância entre pares
Os pares desempenham um papel 
secundário; o autoconceito ainda é, 
em grande medida, moldado pela 
família e pelo ambiente imediato.

muito baixo

Influência algorítmica na formação da identidade

Numa fase de desenvolvimento marcada pela formação emergente da identidade e por uma orientação 
para os pares cada vez mais acentuada, a amplificação algorítmica pode também contribuir para moldar 
a formação de opiniões, a orientação social e a autoavaliação de formas que as crianças ainda não con-
seguem reconhecer ou a que ainda não conseguem resistir plenamente.

As plataformas de redes sociais+ disponibilizam ferramentas para definir a identidade e gerir impressões43. 
A identidade em linha não só é experienciada, como também continuamente exibida e avaliada, criando 
um novo contexto de desenvolvimento. Para as crianças desta idade, a visibilidade nas redes sociais 
torna-se uma dimensão significativa do estatuto em relação aos pares44.

As crianças interagem cada vez mais com ambientes de informação personalizados em que o conteúdo 
é selecionado de acordo com a interação prevista, e não com a adequação ao desenvolvimento. Isto 
pode reforçar os interesses e vulnerabilidades existentes, reduzindo simultaneamente a diversidade da 
exposição, criando ciclos de reações de atenção e reforço45.
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Ao mesmo tempo, a formação da identidade permanece instável. Esta situação torna as crianças nesta 
idade especialmente vulneráveis a influências externas, como representações idealizadas e normas ba-
seadas na aparência, especialmente em contextos de redes sociais+ visuais.

Riscos para a saúde mental

À medida que a sensibilidade à avaliação social aumenta acentuadamente, a autoestima e o bem-estar 
emocional das crianças oscilam. Esta fase assinala o surgimento de riscos interpessoais em linha, incluin-
do a ciberintimidação, a exclusão e as interações negativas entre pares. Devido à maior sensibilidade 
à avaliação social e à persistência da comunicação digital, estas experiências podem ter fortes efeitos 
emocionais.

No que diz respeito à utilização de telemóveis inteligentes, uma investigação longitudinal prospetiva 
indica que, para as crianças com 12 anos de idade, a aquisição de um telemóvel inteligente pode estar 
associada a problemas de saúde mental e a um sono insuficiente aos 13 anos. Por outro lado, os dados 
sugerem que a aquisição de um telemóvel inteligente aos 13 anos não está estatisticamente associada 
à depressão aos 14 anos. Estes resultados são também afetados pela duração da utilização. Sugere-se que 
as crianças com idade igual ou superior a 13 anos estejam mais preparadas, do ponto de vista emocional, 
para ter um telemóvel inteligente, utilizar as redes sociais e outros serviços digitais e para lidar com efeitos 
potencialmente negativos para a sua saúde mental46.

Para muitas crianças, o período dos 10 aos 12 marca uma fase inicial no desenvolvimento de problemas 
de internalização, tais como ansiedade e sintomas depressivos. Estes problemas são frequentemente 
influenciados bidirecionalmente pela utilização de redes sociais e outros serviços digitais47. As dinâmicas 
não estão distribuídas uniformemente. Os dados disponíveis sugerem que as raparigas são especialmente 
vulneráveis à comparação baseada na aparência e à avaliação social mediada por plataformas.

As redes sociais e outras arquiteturas específicas dos serviços digitais influenciam ainda mais a exposição 
ao risco. Em especial, a exposição a conteúdos idealizados e centrados na aparência tem sido associada 
à insatisfação com o corpo e à autoperceção negativa, especialmente entre as raparigas48. Nesta ida-
de, as vulnerabilidades individuais, como a perturbação de hiperatividade e défice de atenção (PHDA), 
a ansiedade ou as dificuldades sociais, interagem com os ambientes das redes sociais+ de formas mais 
complexas, reforçando frequentemente padrões problemáticos de utilização49. O impacto dos ambientes 
das redes sociais+ na saúde mental e física das crianças e os fatores de risco sociais e individuais são 
explorados mais pormenorizadamente no capítulo 2.
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Figura 4 — Vulnerabilidade psicológica ao longo do desenvolvimento
Sensibilidade às dificuldades de saúde mental e aos riscos digitais.
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C O N C L U S Õ E S

Os 10 aos 12 anos representam uma fase crítica em que a sensibilidade do desenvolvimento, a redução 
da supervisão e a utilização de serviços digitais se cruzam. Os riscos digitais decorrem da interação entre 
estes fatores e não apenas da utilização individual. Assim, esta fase constitui um ponto de viragem funda-
mental para a segurança das crianças em linha. O principal desafio é a convergência dos mecanismos de 
sensibilidade e amplificação do desenvolvimento, que aumentam o risco de instabilidade da autoestima 
e de utilização problemática.

Este desafio exige uma transição de abordagens centradas nos pais para uma regulação estruturalmente 
orientada e adaptável ao desenvolvimento. Nesta fase, o acesso aos dispositivos digitais deve ser cui-
dadosamente regulado. A utilização deve ocorrer principalmente com o consentimento e a supervisão 
dos pais ou em contextos educativos estruturados (por exemplo, utilizando aplicações de aprendizagem 
orientada em contexto escolar), em vez de se basear na posse pessoal e sem restrições de dispositivos. 
Esta abordagem ajuda a equilibrar a atividade digital precoce com o estabelecimento dos limites de 
proteção necessários.

As respostas institucionais, especialmente nas escolas, devem apoiar as competências e a literacia digi-
tais, a resiliência emocional e a interação crítica. A supervisão dos cuidadores continua a ser essencial, 
especialmente no contexto da utilização para fins de lazer. No entanto, a eficácia é cada vez mais limitada 
pela autonomia emergente das crianças e pela complexidade das redes sociais e de outros serviços 
digitais.

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  C a p í t u l o   1

4 9



R E C O M E N D A Ç Õ E S  ( 3 - 1 2   A N O S )

Garantir a utilização supervisionada de redes sociais+ e dispositivos 
adequados à idade
A partir dos 3 anos de idade, as interações em linha das crianças devem ser limitadas e supervi-
sionadas e gradualmente adaptadas à evolução das capacidades das crianças de forma estru-
turada. A utilização dos dispositivos deve ser evitada sem autorização e supervisão parental. Os 
cuidadores devem continuar a privilegiar as interações presenciais e as atividades no mundo real 
e garantir que as crianças dormem o tempo suficiente. Em contextos educativos, a utilização de 
dispositivos fornecidos pela escola por crianças e adolescentes deve ter uma finalidade educativa 
definida. Nas escolas primárias devem evitar-se os dispositivos eletrónicos, na medida do possível, 
para proteger o desenvolvimento, as interações sociais e a aprendizagem das crianças.

Oferecer às crianças e aos círculos de apoio uma educação digital e de 
bem-estar de qualidade
As crianças e os adolescentes devem ter acesso a uma educação de alta qualidade em literacia 
digital e dos meios de comunicação (incluindo a literacia em IA) ao longo de todo o percurso 
escolar, desde a mais tenra idade. Os menores podem ser consultados sobre a conceção da edu-
cação para a literacia digital e mediática. A educação deve dotar as crianças e os adolescentes 
dos conhecimentos e competências de que necessitam para compreender os riscos e navegar 
em linha de forma segura.

As competências de autorregulação devem ser destacadas como uma prioridade desde os pri-
meiros anos de vida, e não apenas no caso das crianças em idade escolar. As escolas devem 
garantir que as crianças e os adolescentes recebem informações sobre o bem-estar e uma educa-
ção de qualidade em matéria de saúde mental. Devem ser disponibilizados profissionais e recursos 
pertinentes para apoiar as crianças e os cuidadores e educadores (círculos de apoio) nas respe-
tivas funções de supervisão. Os círculos de apoio devem ser capazes de reconhecer os primeiros 
sinais de negligência digital, utilização nociva e abuso em linha e saber onde podem obter apoio.

13-18: A adolescência como fase da autonomia evolutiva 
1 3 - 1 5   A N O S :  A   P R I M E I R A  F A S E  D A  A U T O N O M I A  E V O L U T I V A

A adolescência entre os 13 e os 15 anos representa a fase central da formação da identidade dos menores, 
caracterizada por uma maior exploração, instabilidade e procura de coerência entre contextos sociais. 
As relações entre pares tornam-se o principal ponto de referência para a autoavaliação e a pertença. As 
capacidades cognitivas expandem-se, permitindo um pensamento abstrato mais avançado, a capacidade 
de assumir outras perspetivas e a autorreflexão.

A tomada de decisões e a autorregulação também melhoram, mas continuam a depender do contexto, 
em especial em situações emocionalmente ou socialmente sobrecarregadas. O desenvolvimento da 
identidade acontece cada vez mais em ambientes mediados digitalmente, em que a autoapresentação, 
a reação e a avaliação social são contínuas, visíveis e escaláveis50.
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Do ponto de vista neurobiológico, a adolescência é marcada por um desequilíbrio entre sistemas emocio-
nais e de recompensa altamente ativos e o desenvolvimento de sistemas de controlo cognitivo. Embora 
os processos límbicosd aumentem a reatividade emocional e a sensibilidade à reação social, o córtex 
pré-frontal (responsável pelo controlo dos impulsos e pela autorregulação) amadurece de forma mais 
gradual. As alterações hormonais intensificam ainda mais a experiência emocional.

Tal resulta numa configuração do desenvolvimento em que os adolescentes são mais reativos, mais sen-
síveis à avaliação social e mais propensos a correr riscos, especialmente em contextos relacionados com 
os pares. Embora as capacidades de autorregulação melhorem, são frequentemente ultrapassadas pela 
intensidade do processamento socioemocional51.

Do ponto de vista psicológico, esta fase é definida pela formação intensificada da identidade, pela varia-
bilidade emocional e pela dependência da validação externa. A autoestima torna-se instável e depende 
das reações sociais, ao mesmo tempo que os adolescentes cuidam intencionalmente cada vez mais da 
autoapresentação. Os ambientes das redes sociais+ proporcionam possibilidades, como a editabilidade, 
a visibilidade e reações quantificáveis, que facilitam estes processos52.

D E S A F I O S  E S P E C Í F I C O S  D A  I D A D E

Riscos para a saúde mental

Durante esta fase, as redes sociais e outros serviços digitais são utilizados para regular e lidar com as 
emoções, o que pode oferecer benefícios a curto prazo, mas pode reforçar a dependência da regulação 
externa53. A utilização das redes sociais+ pelos adolescentes como estratégia de regulação do humor 
pode estar associada a uma maior incidência de depressão54.

A adolescência, dos 13 aos 15, representa o pico de vulnerabilidade aos problemas de saúde mental, im-
pulsionado pela interação das alterações de desenvolvimento e das influências ambientais. Esta fase está 
associada ao aumento das taxas de perturbações internalizantes, como a depressão e a ansiedade55. Uma 
maior sensibilidade à comparação, feedback e exclusão sociais cria vias específicas de vulnerabilidade 
nos ambientes das redes sociais+ As pressões relacionadas com a autoapresentação e a instabilidade 
da identidade podem contribuir para uma menor clareza dos autoconceitos.

O comportamento de correr riscos atinge o nível máximo e é fortemente influenciado pela dinâmica 
dos pares. Isto pode ser potenciado através da visibilidade digital e do feedback. Os fatores individuais 
e contextuais, tais como perturbações de saúde mental pré-existentes e stress familiar, interagem com 
os ambientes das redes sociais+, reforçando frequentemente as vulnerabilidades ao longo do tempo56. 
Os dados longitudinais sugerem que estes riscos não são uniformes. Observam-se efeitos negativos 
especialmente fortes e persistentes entre as adolescentes.

d.	 O sistema límbico é um conjunto de estruturas cerebrais envolvidas no processamento emocional, na motivação e na 
recompensa.
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Figura 5 — Exposição e complexidade digitais ao longo do desenvolvimento
O acesso, a intensidade e a complexidade dos ambientes das redes sociais+ aumentam.
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Riscos relacionados com a IA e as redes sociais e outros serviços digitais

Os riscos digitais na adolescência são potenciados pela convergência da utilização autónoma, da sen-
sibilidade ao desenvolvimento e dos ambientes algorítmicos estruturados. Um risco específico de IA 
especialmente importante nesta fase diz respeito aos agentes de conversação e à chamada «IA de com-
panhia». Os adolescentes podem utilizar estes sistemas não só para entretenimento ou pesquisa de 
informação, mas também para conversas pessoais, emocionais ou relacionadas com crises.

Estas interações são frequentemente concebidas para serem afirmativas, pouco conflituosas e perma-
nentemente disponíveis. Embora possam apresentar uma forma de apoio de fácil acesso, também acar-
retam riscos de formação de laços unilateral e dependência emocional. Esta situação pode ser satisfeita 
com uma menor exposição à ambiguidade, ao desacordo e à responsabilidade mútua que caracterizam 
as relações humanas.

Sempre que estes sistemas sejam acessíveis sem uma verificação fiável da idade ou salvaguardas ade-
quadas, surgem riscos adicionais em relação à comunicação sexualizada, à manipulação, ao aliciamento 
e ao conteúdo relacionado com crises. A IA de companhia não representa apenas outra forma de con-
teúdo digital, mas um novo tipo de ambiente socioemocional que exige um desenvolvimento específico 
e atenção regulamentar.

Um mecanismo central é a amplificação algorítmica. Os sistemas de recomendação dão prioridade a con-
teúdo que maximiza a interação, reforçando frequentemente o material emocionalmente marcante e rele-
vante para a identidade. Tal pode moldar a perceção e o comportamento ao longo do tempo, reforçando 
as vulnerabilidades existentes57. Muitas redes sociais e outros serviços digitais promovem uma avaliação 
social contínua, expondo os adolescentes a reações e comparações persistentes. Tal pode aumentar 
a volatilidade emocional e a dependência da validação externa.
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Riscos de dependência

As características de conceção, como recompensas variáveis, deslizamento infinito e disponibilidade 
constante contribuem para uma utilização problemática ou compulsiva, interagindo com a maior sensi-
bilidade dos adolescentes à recompensa58. A utilização das redes sociais e de outros serviços digitais está 
também associada à perturbação do sono, à redução do bem-estar e ao sofrimento emocional, embora 
os efeitos sejam geralmente reduzidos e moderados pelo contexto59.

Importa salientar que estes riscos não são uniformes em todos os serviços nem determinísticos. Emer-
gem da interação entre as vulnerabilidades de desenvolvimento e as características digitais, salientando 
a necessidade de ir além dos modelos simplificados do impacto dos serviços digitais60.

Figura 6 — Um desfasamento em termos de desenvolvimento entre a exposição digital, 
a vulnerabilidade e a capacidade regulamentar
As trajetórias combinadas demonstram que a exposição digital aumenta rapidamente, ao passo que 
a mediação parental diminui e as competências regulatórias evoluem mais lentamente. Esta tendência 
coincide com um período de maior vulnerabilidade psicológica durante a adolescência.
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C O N C L U S Õ E S

A partir dos 13 anos, os adolescentes passam de uma utilização supervisionada para uma utilização guiada 
em linha. Os adolescentes têm maior liberdade para explorar as oportunidades oferecidas pelo mundo 
em linha para se ligarem, aprenderem e explorarem a criatividade. As redes sociais e outros serviços di-
gitais oferecem aos adolescentes a oportunidade de desenvolverem as suas paixões e interesses e de 
os partilharem com os outros.

A transição para a autonomia é uma parte normal do processo de crescimento no mundo em linha de 
hoje, tal como no mundo real. A questão não é travar os adolescentes nesta transição, mas sim limitar 
a respetiva exposição a potenciais perigos durante uma fase de desenvolvimento de grande vulnera-
bilidade. Esta vulnerabilidade caracteriza-se pela convergência da formação da identidade, por uma 
sensibilidade socioemocional aguçada e por ambientes estruturados por algoritmos.
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Os riscos digitais decorrem não só da exposição, mas também da respetiva intensidade e estrutura nas 
redes sociais+ concebidas para maximizar a interação numa idade de maior vulnerabilidade. Estes fatores 
tornam a adolescência uma fase central, tanto para a investigação quanto para a regulamentação.

Nesta idade, as formas tradicionais de supervisão dos cuidadores e educadores tornam-se cada vez mais 
ineficazes e difíceis de aplicar. Os riscos são cada vez mais moldados pelas redes sociais e por outras 
estruturas de serviços digitais, e não apenas pelo comportamento individual. Um dos principais desafios 
consiste em abordar os sistemas algorítmicos que estruturam a exposição e influenciam o comportamen-
to, funcionando simultaneamente com transparência limitada.

As abordagens regulamentares devem equilibrar a proteção com a necessidade de autonomia e partici-
pação em linha dos adolescentes. Uma proteção eficaz requer uma abordagem multifacetada e baseada 
no desenvolvimento, que combine a regulamentação das redes sociais+, intervenções educativas e o 
apoio à autorregulação e à utilização crítica dos serviços digitais.

Estudos recentes indicam que as proibições generalizadas da utilização das redes sociais+ podem ser 
menos eficazes do que muitas vezes se presume. Embora as referidas medidas visem reduzir a exposição 
e os riscos associados, as provas da sua eficácia são atualmente limitadas, em especial para os adolescen-
tes. As abordagens demasiado restritivas podem ser contornadas ou transferir os riscos para ambientes 
menos regulamentados.

Neste contexto, foi proposto um modelo de participação regulamentada por escalões etários — combi-
nando a verificação da idade que preserva a privacidade, a segurança desde a conceção e a educação 
para os meios de comunicação — como uma alternativa mais sensível ao desenvolvimento. Esta aborda-
gem alinha as medidas de proteção com a evolução das capacidades das crianças, equilibrando a se-
gurança, a participação e os direitos das crianças no âmbito de um quadro integrado para a segurança 
das crianças em linha.

1 6 - 1 8   A N O S :  A   S E G U N D A  F A S E  D A  A U T O N O M I A  E V O L U T I V A

A adolescência tardia marca uma fase de crescente consolidação da identidade e de maior autonomia. As 
funções, os valores e os autoconceitos anteriormente explorados começam a estabilizar, resultando em 
autorepresentações mais coerentes e integradas internamente. Por sua vez, as capacidades cognitivas 
atingem um nível mais elevado de sofisticação. Tal inclui o raciocínio abstrato, o planeamento a longo 
prazo e a tomada de decisões reflexiva.

Estes desenvolvimentos promovem uma participação mais autónoma nos sistemas sociais, educativos 
e económicos. As redes sociais e outros serviços digitais já não são espaços exploratórios, mas estão 
plenamente integrados no dia a dia, moldando a comunicação, a participação e a autoexpressão61. Do 
ponto de vista neurobiológico, o cérebro aproxima-se da maturidade funcional, especialmente no córtex 
pré-frontal. Tal conduz a uma melhoria do autocontrolo, do planeamento e da tomada de decisões.

Os sistemas emocionais e cognitivos tornam-se mais integrados, permitindo uma regulação emocional 
mais estável e uma melhor antecipação das consequências a longo prazo. No entanto, o desenvolvimento 
ainda não está concluído, continuando a maturação no início da vida adulta62. Tal resulta num perfil de 
maior estabilidade combinado com uma sensibilidade contínua a ambientes altamente estimulantes.
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D E S A F I O S  E S P E C Í F I C O S  D A  I D A D E

Dependência de trajetória

Apesar da crescente maturidade nesta idade, continuam a existir vulnerabilidades. As dificuldades de 
saúde mental que surgiram anteriormente podem persistir, especialmente quando os mecanismos subja-
centes continuam por resolver63. Tal salienta a necessidade de proteger os menores de potenciais danos 
não só durante a adolescência, mas também desde a mais tenra idade.

A autorregulação, embora melhorada, continua a depender do contexto e pode ser posta em causa por 
ambientes digitais altamente atrativos. Além disso, a consolidação dos padrões comportamentais introduz 
a dependência de trajetória, tornando os hábitos estabelecidos mais resistentes à mudança. Os riscos 
digitais nesta idade estão menos relacionados com a emergência e mais com a estabilização e o reforço.

Riscos de utilização problemática

Os padrões de utilização estabelecidos, incluindo a utilização problemática e excessiva ou a depen-
dência, são mantidos e reforçados por características nas redes sociais e noutros serviços digitais (por 
exemplo, recomendações personalizadas, fluxos contínuos de conteúdo e interação com base em recom-
pensas)64. Os sistemas algorítmicos continuam a moldar a exposição e o comportamento, muitas vezes 
de forma subconsciente65. Por último, as vulnerabilidades continuam a ser moldadas por desigualdades 
estruturais, como o ambiente familiar e o acesso aos recursos66.

A utilização das redes sociais+ continua a estar associada a resultados como perturbações do sono, stress 
emocional e comparação social. No entanto, os efeitos são cada vez mais impulsionados por padrões 
a longo prazo, e não por uma sensibilidade aguda ao desenvolvimento67. Os riscos relacionados com 
a exploração de dados, a influência comercial e a participação nas economias digitais tornam-se mais 
relevantes à medida que os adolescentes interagem mais ativamente com as redes sociais+.

C O N C L U S Õ E S

O final da adolescência representa um desafio para a segurança das crianças em linha, marcando a tran-
sição de menor protegido para adulto maior de idade. O principal desafio nesta idade é conciliar a cres-
cente autonomia dos adolescentes com as vulnerabilidades persistentes relativas ao desenvolvimento.

Outra questão importante é o surgimento de uma discrepância. Os jovens com idades compreendidas 
entre os 16 e os 18 anos são frequentemente tratados como utilizadores totalmente autónomos, apesar 
de os seus processos de desenvolvimento ainda estarem em curso. Esta situação evidencia a necessi-
dade de abordagens regulamentares que ultrapassem os limiares de idade rígidos e tenham em conta 
as transições graduais para o desenvolvimento.

Uma proteção eficaz nesta fase deve abordar não só o acesso e o conteúdo, mas também as condições 
estruturais que moldam os comportamentos a longo prazo, incluindo a conceção das redes sociais e de 
outros serviços digitais, os sistemas algorítmicos e as práticas em matéria de dados. Os adolescentes 
devem ser apoiados no desenvolvimento de práticas sustentáveis e reflexivas relativas à utilização das 
redes sociais+, incluindo a autorregulação e a sensibilização crítica para os ambientes digitais, durante 
esta fase de autonomia evolutiva.
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Os riscos são cada vez mais cumulativos, moldados por hábitos estabelecidos e influências estruturais, 
e não pela sensibilidade imediata ao desenvolvimento. A segurança das crianças em linha deve, por 
conseguinte, estender-se a esta fase, para responder à transição para a participação autónoma, em pa-
ralelo com as vulnerabilidades persistentes relativas ao desenvolvimento. As medidas devem promover 
o desenvolvimento de práticas de interação sustentáveis que orientem os adolescentes na transição para 
a idade adulta.

R E C O M E N D A Ç Õ E S  ( 1 3 - 1 8   A N O S )

Garantir a evolução da utilização autónoma de redes sociais+ 
adequadas à idade
A partir dos 13 anos, os adolescentes podem começar a passar de uma utilização supervisionada 
para uma utilização autónoma das redes sociais+. Os pais, cuidadores, professores e educadores 
continuam a desempenhar um papel importante na orientação das interações em linha dos ado-
lescentes. Os círculos de apoio dos adolescentes devem continuar a promover interações e ati-
vidades presenciais no mundo real, incluindo dormir horas suficientes. Em contextos educativos, 
a utilização dos dispositivos deve ter uma finalidade educativa definida.

Conclusão
Este capítulo explorou as características definidoras e os riscos associados à utilização em linha pelas 
crianças em três fases primárias do respetivo desenvolvimento: primeira infância (0-2 anos), infância (3-
12 anos) e adolescência (13-18 anos). Foram apresentadas recomendações gerais destinadas a orientar 
os prestadores de redes sociais e outros serviços digitais, as entidades reguladoras, os cuidadores e os 
educadores na adoção de uma abordagem adequada à idade no que diz respeito à segurança das crian-
ças em linha, de acordo com as respetivas competências e responsabilidades.

Com base numa análise dos dados disponíveis relativos aos riscos para a saúde e o bem-estar dos me-
nores ao longo destas fases de desenvolvimento, foi delineada uma abordagem por fases que orienta as 
interações em linha das crianças e dos adolescentes em três fases primárias:

/	/ 0-2 anos: a primeira infância como fase de desenvolvimento especialmente protegida;

/	/ 3-12 anos: a infância como fase de desenvolvimento supervisionada;

/	/ 13-18 anos: a adolescência como fase da autonomia evolutiva.

Os quadros e instrumentos de proteção das crianças em linha existentes são analisados mais pormenori-
zadamente no capítulo 3. As medidas destinadas a capacitar os menores em linha e os respetivos círculos 
de apoio para orientar a utilização das redes sociais+ por crianças e adolescentes são apresentadas no 
capítulo 4. O capítulo seguinte analisa mais pormenorizadamente os riscos para as crianças em linha em 
diferentes fases do desenvolvimento, nomeadamente em relação a vários fatores sociais e individuais.

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  C a p í t u l o   1

5 6



Dados sobre os riscos que os 
menores enfrentam em linha
Tal como referido no capítulo 1, a segurança das crianças em linha não pode ser concebida apenas do 
ponto de vista do desenvolvimento. Os fatores como o contexto socioeconómico e o género têm uma 
influência importante nos padrões de utilização em linha das crianças e adolescentes e na suscetibilidade 
aos riscos associados68. A sexualidade, a origem racial e étnica, a religião, os antecedentes migratórios 
e as necessidades educativas especiais também afetam a exposição dos menores a conteúdo danoso.

Este capítulo explora o segundo dos Seis Princípios Orientadores propostos pelos copresidentes como 
um quadro de referência para orientar a ação: igualdade e diversidade. Descreve a forma como as desi-
gualdades nos riscos e na exposição a perigos em linha para diferentes idades e grupos socioeconómicos 
se cruzam com as necessidades dos menores ao longo do desenvolvimento. Avalia igualmente a expo-
sição dos menores a vários riscos em linha (por exemplo, conteúdo ilegal e características de conceção 
nocivas das redes sociais e de outros serviços digitais) que têm impacto na saúde física e mental dos 
mesmos.

Atualmente, existem substancialmente mais dados (por exemplo, centrados na ciberintimidação 
e no conteúdo danoso) sobre uma potencial associação negativa entre as redes sociais e a saúde 
mental do que no que diz respeito aos respetivos efeitos positivos. Grande parte dos dados relativos ao 
potencial das redes sociais para afetar a saúde e o bem-estar dos menores é de natureza correlacional, 
não permitindo tirar conclusões causais. No entanto, apresentam, ainda assim, indícios suficientes para 
justificar a adoção de medidas destinadas a proteger os menores em linha.

Apesar da disponibilidade de dados em determinados domínios, algumas lacunas de dados dificultam 
uma análise exaustiva que pode incorporar fatores de risco sociais e individuais do ponto de vista do 
desenvolvimento. De um modo mais geral, a falta de transparência e de acesso aos dados das redes 
sociais dificulta a investigação sobre os efeitos positivos e negativos da utilização das redes sociais por 
menores69.

Estudos mais longitudinais e conjuntos de dados à escala europeia poderiam ajudar a compreender 
melhor em pormenor as consequências dos riscos a que as crianças e os adolescentes estão expostos 
nas diferentes redes sociais+. Quaisquer estudos detalhados em menores exigem cuidado em termos 
de ética da investigação70.

Alguns dos dados recolhidos também levaram a alguns equívocos no debate público. Um exemplo são 
as alegações de brain rot (deterioração cerebral) causadas pelas redes sociais, sugerindo alguns relatos 
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que a utilização excessiva das redes sociais pode reduzir a massa cinzenta no cérebro humano71. Estas 
afirmações são demasiado redutoras e não se baseiam em dados médicos.

Este capítulo tem por objetivo apresentar e reforçar a atual base comprovada. É fundamental dispor 
de dados concretos sobre a forma como os riscos e os danos se relacionam com os diferentes 
serviços digitais, e não apenas com as redes sociais, para orientar medidas adequadas destinadas 
a proteger e capacitar os menores em linha. As oportunidades para crianças e adolescentes no mundo 
digital são exploradas no capítulo 4.

Fatores de risco sociais e individuais
G É N E R O  E   S E X U A L I D A D E

Riscos para as raparigas e os rapazes

As jovens e as raparigas estão especialmente expostas a uma série de danos em linha específicos do gé-
nero. Estes incluem a intimidação de natureza sexista e misógina e a exposição desproporcionada a danos 
de natureza sexual72, tais como a partilha não consentida de imagens íntimas e deepfakes sexualmente 
explícitos em linha73.

De um modo mais geral, a investigação sugere que as raparigas são mais suscetíveis de ser vítimas de 
ciberintimidação do que os rapazes74. Um estudo revelou que 63 % das raparigas na Europa declararam 
ter sido vítimas de alguma forma de assédio em linha nas redes sociais75.

Existem alguns indícios de que os riscos a que as jovens e as raparigas estão expostas em linha 
evoluem com a idade. As raparigas com idades entre os 13 e os 15 anos podem estar mais sujeitas a ex-
perienciar exclusão de conversas em grupo, críticas ao corpo, boatos e humilhação pública76. Por sua vez, 
as jovens com idades compreendidas entre os 11 e os 18 anos podem estar mais expostas a experiências 
de abuso de natureza sexual ou de controlo, incluindo coação, deepfakes e aliciamento. Embora as ra-
parigas desta idade estejam especialmente em risco, os rapazes também estão expostos a estes perigos.

A crescente difusão da inteligência artificial (IA) e a respetiva integração em aplicações e serviços em li-
nha aumentam os riscos77. A título de exemplo, os deepfakes podem ser utilizados de forma maliciosa para 
praticar a ciberintimidação contra outras pessoas78. Desde o seu surgimento, a criação de deepfakes tem 
vindo a aumentar e pode ser utilizada para cometer abusos sexuais em linha79. Os deepfakes introduziram 
uma nova dimensão de danos que não só prejudicam a reputação de uma pessoa, mas, tal como outros 
atos de ciberintimidação, também podem potencialmente causar traumas psicológicos.

As raparigas podem estar mais expostas a danos relacionados com a comparação social em linha e têm 
maior probabilidade de desenvolver uma imagem negativa do próprio corpo80. A investigação sugere que 
a pressão dos pares no que diz respeito aos ideais de imagem corporal pode ser agravada pela utilização 
em linha81.

Assim, as raparigas podem estar mais propensas a aderir ou a promover comunidades em linha que in-
centivam distúrbios alimentares82. Os dados disponíveis indicam uma ligação entre as interações em linha 
das adolescentes e a autoapresentação, incluindo a utilização das redes sociais, e os efeitos negativos 
para a saúde mental, incluindo a depressão e a ansiedade83. As raparigas com idades compreendidas 
entre os 10 e os 12 anos podem estar especialmente expostas.
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De modo geral, as raparigas passam mais tempo nas redes sociais e a utilizar funcionalidades de con-
versação em linha do que os rapazes84. Alguns estudos associaram a utilização moderada ou intensiva 
de serviços digitais entre as raparigas a uma maior prevalência de problemas de saúde mental e a um 
menor bem-estar85.

Os rapazes, por sua vez, tendem a passar mais tempo a jogar em linha. Vários estudos demonstraram 
que os jogos em linha estão associados a problemas de saúde mental, como a depressão e a ansiedade. 
No entanto, pode haver uma associação mais forte entre a utilização das redes sociais e os problemas 
de saúde mental do que com os jogos86. O risco de transgressões sexuais em linha é mais elevado para 
os rapazes do que em situações da vida real. A vulnerabilidade dos rapazes nestes contextos é frequen-
temente subestimada87.

Por último, as raparigas e os rapazes podem lidar com os danos em linha de diferentes formas. No caso 
da ciberintimidação, os rapazes podem ser mais suscetíveis de utilizar técnicas de prevenção, devido 
a normas que os incentivam a autogerirem os problemas, em vez de procurarem ajuda junto dos respeti-
vos círculos de apoio88. Tanto para as raparigas quanto para os rapazes, os estudos associam uma maior 
utilização das redes sociais a uma maior degradação da saúde mental e do bem-estar89.

Comunidades LGBTIQ+

As crianças e os adolescentes LGBTIQ+ têm maior probabilidade de serem vítimas de ódio90 e violência 
na Internet, incluindo ciberintimidação91 e assédio sexual92. Os serviços digitais podem também agravar 
as experiências dos jovens utilizadores LGBTIQ+ em matéria de aliciamento, agressão sexual e o risco de 
verem a respetiva orientação sexual ou identidade de género revelada sem consentimento93.

Ao nível da população, entre as pessoas pertencentes a comunidades LGBTIQ+, 63 % afirmam ter encon-
trado conteúdo violento em linha e desinformação que visam as comunidades LGBTIQ+94. Os dados su-
gerem que os adolescentes pertencentes às comunidades LGBTIQ+ podem ser mais propensos a utilizar 
os espaços em linha para explorar a sexualidade e identidade em linha, para procurar informações sobre 
saúde sexual ou para procurar apoio e contacto com os pares sem se exporem a riscos «presenciais»95.

Tal pode aumentar a exposição das crianças e adolescentes LGBTIQ+ a riscos e perigos em linha. Apesar 
dos muitos argumentos a favor do potencial dos espaços em linha para oferecer às crianças e adoles-
centes com diversidade sexual a oportunidade de estabelecer contacto e receber apoio dos pares, os 
dados sugerem que as interações presenciais podem continuar a ser mais eficazes na prestação de apoio 
do que as interações em linha96.

C O N T E X T O  S O C I O E C O N Ó M I C O

Os adolescentes provenientes de contextos socioeconómicos desfavorecidos têm maior probabilidade 
de viver experiências negativas em linha, incluindo a ciberintimidação97, a utilização excessiva de dis-
positivos, a dependência das redes sociais98 e a utilização problemática99. Os fatores socioeconómicos, 
incluindo rendimentos familiares mais baixos, podem também aumentar a prevalência de experiências 
danosas em linha entre crianças e adolescentes100.

O contexto familiar tem uma influência importante na exposição dos menores a danos em linha. As crian-
ças e os adolescentes cujos pais têm uma baixa literacia digital em linha podem estar expostos a maiores 
danos em linha101. Os dados disponíveis sugerem que os menores provenientes de meios socioeconómi-
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cos menos favorecidos tendem a ter níveis mais baixos de literacia digital que lhes permitem navegar em 
linha de forma segura e podem participar em comportamentos mais arriscados em linha102.

Por outro lado, as famílias mais privilegiadas podem estar mais bem equipadas e beneficiar de mais re-
cursos para orientar de forma positiva a interação dos filhos e adolescentes com as tecnologias digitais103 
e para fazer face aos impactos negativos. Desta forma, a utilização problemática dos serviços digitais, 
incluindo as redes sociais, pode reforçar as desigualdades existentes em matéria de saúde, participação 
académica e sucesso escolar dos adolescentes e dos jovens adultos.

Embora viver numa zona urbana ou rural possa não influenciar diretamente os riscos de exposição dos 
menores em linha, as crianças e os adolescentes que vivem em zonas rurais podem ser mais propensos 
a recorrer a mecanismos de defesa de evitação, que estão mais intimamente associados a resultados ne-
gativos em termos de saúde mental. Tal salienta a necessidade de desenvolver programas que combatam 
as desigualdades sociais, nomeadamente nas zonas rurais e mal servidas, a fim de reduzir a probabilidade 
de os menores sofrerem danos em linha104.

O R I G E M  R A C I A L  E   É T N I C A ,  R E L I G I Ã O  E   A N T E C E D E N T E S

M I G R A T Ó R I O S

Os adolescentes pertencentes a minorias raciais têm maior probabilidade de terem uma experiência ne-
gativa em linha, tais como ciberintimidação, discriminação racial e assédio105. Os dados provenientes da 
Europa indicam que o discurso de ódio em linha visa frequentemente as pessoas devido à origem racial 
ou étnica, religião, nacionalidade ou antecedentes migratórios, figurando os negros, os ciganos, os judeus 
e os muçulmanos entre os grupos mais comummente visados106. Além disso, o racismo, o ódio religioso, 
o ódio com base na orientação sexual e o sexismo são algumas das formas mais comuns de discurso de 
ódio encontradas em linha107.

Os dados da União Europeia sugerem ainda que estas experiências em linha refletem padrões mais 
vastos de discriminação que afetam as comunidades minoritárias. De acordo com a Agência dos Direitos 
Fundamentais da União Europeia (FRA), quase metade (47 %) dos muçulmanos inquiridos em 13 Estados-
Membros da UE declararam ter sido vítimas de discriminação racial nos cinco anos anteriores. Tal inclui 
o assédio e a discriminação na educação, no emprego e nos espaços públicos. Muitos também crela-
taram exposição à hostilidade antimuçulmana na Internet108. Do mesmo modo, o inquérito da FRA às 
pessoas de ascendência africana concluiu que quase metade dos inquiridos tinha sido vítima de dis-
criminação racial, tendo os ambientes digitais sido identificados como um contexto importante em que 
ocorrem abusos raciais109.

Parece haver uma normalização e banalização crescentes do discurso de ódio em linha. A Comissão 
Europeia contra o Racismo e a Intolerância (CERI) do Conselho da Europa salientou níveis crescentes 
de discurso de ódio em toda a Europa. Observa que a origem étnica e a religião estão entre os fatores de 
risco mais comuns para o ódio na Internet e alerta para o facto de a retórica xenófoba, antimuçulmana, 
antissemita e antinegra se ter tornado cada vez mais normalizada nos espaços digitais110.

Além disso, ao nível da população, os dados sugerem que as pessoas oriundas de minorias podem ser 
desproporcionadamente afetadas por restrições e medidas de remoção nos sistemas de moderação de 
conteúdo, em resultado de enviesamentos nos algoritmos utilizados nestes sistemas111. Tal reflete preo-
cupações mais vastas quanto aos preconceitos étnicos e de género nos modelos de deteção e previsão 
do discurso utilizados pelos prestadores de serviços digitais para digitalizar automaticamente o conteúdo 
danoso em linha112.
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C R I A N Ç A S  C O M  N E C E S S I D A D E S  E D U C A T I V A S  E S P E C I A I S

Os dados sugerem que os jovens com necessidades educativas especiais e deficiências estão mais ex-
postos a práticas nocivas113, tais como discurso de ódio, ciberintimidação, ameaças cibernéticas, assédio, 
exposição a conteúdo de carácter sexual e aliciamento em linha114.

Os fatores como os obstáculos à comunicação e a literacia emocional podem exacerbar as vulnerabilida-
des existentes para as crianças e os adolescentes com deficiência nos espaços em linha115. O isolamento 
social e os sentimentos de vulnerabilidade sentidos pelos menores com deficiência aumentam significa-
tivamente o risco de vitimização116.

Os dados disponíveis sugerem que as crianças e os adolescentes com deficiência podem sentir-se 
mais confortáveis para se exprimirem em espaços em linha117. Além disso, os menores com deficiência 
interagem em linha com maior frequência para partilhar os interesses e passatempos, jogar com outras 
pessoas e procurar informações de saúde e apoio emocional, apesar de terem sofrido uma maior expo-
sição a danos em linha118.

Do mesmo modo, a investigação sugere que as crianças e os adolescentes com problemas de desenvol-
vimento neurológico, incluindo perturbações do défice de atenção/hiperatividade (PHDA), estão mais ex-
postos a utilizações problemáticas em linha119. Além disso, os menores com características de perturbação 
do espetro do autismo e perturbações intelectuais e de desenvolvimento são cada vez mais suscetíveis 
de serem alvo de intimidação em linha120. O aumento do tempo passado à frente de ecrãs pode também 
estar associado ao aumento dos sintomas de PHDA121.

Importa notar que os fatores de risco sociais e individuais para as crianças e os adolescentes em linha 
se cruzam. Por exemplo, os menores com deficiência podem ter maior probabilidade de terem uma 
experiência de discurso de ódio em linha direcionada ao género, à sexualidade, à raça ou à religião122. 
Tal demonstra a necessidade de ter em conta a interação entre diversos fatores sociais e individuais e a 
forma como estes agravam a exposição de grupos sociais específicos a danos aquando da conceção de 
medidas de promoção da segurança das crianças em linha.

R I S C O S  P A R A  A   S A Ú D E  M E N T A L

De acordo com dados da Organização Mundial de Saúde, um em cada sete jovens entre os 10 e os 
19 anos em todo o mundo enfrenta um problema de saúde mental123. A nível europeu, o inquérito Euroba-
rómetro de 2023 sobre a saúde mental revelou que 59 % dos jovens tinham tido um problema emocional 
ou psicossocial, como a depressão ou a ansiedade124.

Entre os adolescentes, a depressão, a ansiedade e as perturbações comportamentais estão entre as 
principais causas de doença125. A nível mundial, o suicídio é uma das principais causas de morte entre os 
jovens126 (ver abaixo: Automutilação deliberada e suicídio). Ao nível da população, os grupos vulneráveis, 
incluindo as pessoas pertencentes a comunidades LGBTIQ+ e as pessoas com antecedentes migratórios 
ou refugiados, estão em maior risco127.

Os dados disponíveis sugerem que as raparigas são especialmente vulneráveis, por exemplo, à compa-
ração baseada na aparência e à avaliação social mediada por plataformas. Para muitos menores, a idade 
entre os 10 e os 12 anos marca uma fase inicial no desenvolvimento de problemas de internalização, tais 
como sintomas de ansiedade e depressão. Os problemas de saúde mental podem prolongar-se até 
à adolescência, que representa o período de maior vulnerabilidade, caso os mecanismos subjacentes 
não sejam abordados.
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Os problemas de saúde mental não têm apenas consequências diretas graves para o bem-estar e o 
desenvolvimento das crianças e dos adolescentes. Afetam também a assiduidade e o desempenho dos 
menores na escola e, mais tarde, a empregabilidade128. Os dados sugerem amplos efeitos da utilização 
dos serviços digitais, em especial das redes sociais, na saúde e no desenvolvimento das crianças e dos 
adolescentes.

Um estudo indicou que a utilização excessiva das redes sociais, superior a três horas por dia, pode estar 
associada a resultados negativos em matéria de saúde mental, especialmente depressão e ansiedade129. 
Do mesmo modo, os resultados da avaliação do Programa Internacional de Avaliação de Alunos (PISA) de 
2022, que abrangeu 22 Estados-Membros da UE, revelaram que a probabilidade estimada de os jovens 
de 15 anos sofrerem de problemas de saúde mental aumenta com o tempo que passam em linha130.

D A D O S  D E  U M A  R E L A Ç Ã O  B I D I R E C I O N A L  E N T R E  P R O B L E M A S

D E  S A Ú D E  M E N T A L  E   A  U T I L I Z A Ç Ã O  D E  S E R V I Ç O S  D I G I T A I S

A relação entre a interação das crianças e dos adolescentes com o mundo das redes sociais+ e os 
problemas de saúde mental é complexa. No que diz respeito às redes sociais, os dados apontam para 
uma relação bidirecional entre as interações em linha dos menores e a prevalência de problemas de 

saúde mental131. Isto significa que as interações 
das crianças e dos adolescentes com os espaços 
em linha podem causar, mas também reforçar, os 
problemas de saúde mental existentes, incluindo 
a depressão132.

Os dados existentes corroboram a ideia de que 
as experiências negativas em linha são altamente 
prevalecentes em adolescentes que já se debatem 
com problemas de saúde mental133. Os adolescen-
tes que sofrem de ansiedade social podem estar 
especialmente propensos a passar mais tempo 
nas redes sociais ou a desenvolver padrões de 
utilização problemáticos134. Por vezes, as pessoas 
socialmente ansiosas recorrem às redes sociais 
para construir relações positivas em linha, alivian-
do a ansiedade das interações presenciais, mas 
promovendo comportamentos evasivos.

Da mesma forma, a exposição dos menores a con-
teúdo inadequado para a idade, incluindo conteú-
do que retrate ou incentive a automutilação física, 
distúrbios alimentares e suicídio, é suscetível de 
agravar condições já existentes.

Para os adolescentes nas redes sociais, a qualida-
de das redes no mundo real e os traços de per-
sonalidade, incluindo a introversão ou a extrover-
são, podem atuar como fatores de proteção ou de 
risco. A investigação sugere que a utilização das 
redes sociais por adolescentes extrovertidos com 

«É preciso analisar 
as várias tecnologias 
envolvidas de uma 
perspetiva mais ampla 
e aprofundada. [...] 
Centrarmo-nos apenas 
nas redes sociais 
é uma abordagem 
demasiado limitada, 
uma vez que outras 
tecnologias, como 
a IA generativa, 
representam riscos 
comparáveis, se não 
superiores, para os 
menores.»
—  J U D I T H  S I M O N , 
P R O F E S S O R A  D E  É T I C A  N A S  T E C N O L O G I A S 
D A  I N F O R M A Ç Ã O ,  U N I V E R S I D A D E  D E 
H A M B U R G O
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boa autoestima e amizades no mundo real de elevada qualidade pode reforçar as relações no mundo 
real e aumentar o apoio em linha.

Por outro lado, os adolescentes introvertidos com baixa autoestima e uma rede social mais fraca no 
mundo real podem estar mais inclinados a procurar novos amigos em linha. Tal pode aumentar os riscos 
potenciais de exposição a contactos ou conteúdos indesejados135.

F E R R A M E N T A S  I A  E   I A  D E  C O M P A N H I A  N A S  R E D E S  S O C I A I S +

Os recentes avanços tecnológicos aceleraram a utilização da IA generativa, de robôs de conver-
sação de modelos de linguagem de grande escala e de «IA de companhia» por parte das crianças 
e adolescentes. Esta mudança tem sido acompanhada de uma preocupação crescente quanto às 
implicações destas tecnologias para a saúde mental e o bem-estar dos menores. É por esta razão 
que os copresidentes optaram pelo termo amplo «redes sociais+» no presente relatório.

Ao contrário das anteriores ferramentas digitais de saúde mental, incluindo aplicações e realidade 
virtual, que tiveram dificuldade em manter os níveis de utilização, milhões de crianças e adoles-
centes já utilizam robôs de conversação de IA para procurar informações (nomeadamente sobre 
problemas de saúde mental), interação e apoio emocional. Alguns dados iniciais sugerem bene-
fícios, como o potencial dos agentes de conversação de IA para ajudar a reduzir os sintomas de 
depressão136.

A investigação indica igualmente os potenciais benefícios das interfaces baseadas na IA para 
uma educação inclusiva para os estudantes com deficiências visuais, físicas e cognitivas137. No 
entanto, o impacto das ferramentas de IA na educação e no desenvolvimento de competências 
dos menores deve ser analisado de forma mais exaustiva, a fim de compreender os potenciais 
benefícios e riscos138.

Estão a surgir sinais preocupantes na cobertura mediática e nas primeiras investigações sobre as 
possibilidades de sintomas «psicóticos» associados à IA, formação de laços parassocial, padrões 
de dependência139 e incitamento ao suicídio140. Os dados sugerem que os menores muitas vezes 
consideram a «IA de companhia» como seres semelhantes aos humanos141. No entanto, podem 
não prestar um verdadeiro apoio empático e podem representar riscos para a saúde mental dos 
menores142.

As crianças de tenra idade podem ser especialmente suscetíveis a criar laços emocionais com a IA 
de companhia, que podem percecionar como interlocutores capazes de interagir. Os adolescen-
tes que utilizam estas ferramentas para interações pessoais e emocionais também estão expostos 
a riscos relacionados com a formação de laços e a dependência.

Um estudo europeu recente revelou que mais de 86 % dos adolescentes irlandeses, franceses, 
alemães e suecos utilizam ferramentas de IA. Entre eles, mais de metade utiliza ferramentas de 
IA para debater temas íntimos e resolver questões pessoais143. Este estudo indicou que os ado-
lescentes que utilizam ferramentas de IA têm maior probabilidade de apresentar sintomas de 
ansiedade.

Os sistemas de IA podem explorar as vulnerabilidades dos menores abusando da curiosidade na-
tural, do desejo de recompensas, da suscetibilidade à pressão e da inclinação para a gratificação 
imediata. Podem também exacerbar o impacto das técnicas de conceção manipuladoras, como 
o «encorajamento» comportamental144.
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Os vieses algorítmicos e sociais incorporados nos dados de treino da IA também podem fomen-
tar a desinformação, a informação incorreta e os estereótipos que os menores podem interiorizar 
desde tenra idade145. As consequências da exploração baseada na IA podem ser graves e dura-
douras para as crianças e os adolescentes, incluindo comportamentos de dependência, menor 
concentração e capacidades cognitivas, baixo desempenho académico e dificuldades sociais.

As crianças dos 6 aos 12 anos podem estar especialmente expostas ao desenvolvimento de com-
portamentos de dependência precoces, que podem continuar até ao início da adolescência 
e para além da mesma. É necessária mais investigação, não só sobre as oportunidades que as 
ferramentas de IA oferecem às crianças e aos adolescentes, mas também para compreender 
como detetar danos e garantir que a supervisão humana continua a ser uma parte fundamental 
do apoio mediado pela IA.

Além disso, as características baseadas na IA (por exemplo, em ambientes de jogo, incluindo per-
sonagens baseadas na IA, na geração de conteúdo personalizado e em robôs de conversação 
dentro do jogo) não são plenamente abordadas pelo quadro legislativo em vigor para proteger 
adequadamente os menores em linha146.

A  S O L I D Ã O  C O M O  C A U S A  O U  E F E I T O  D A  U T I L I Z A Ç Ã O

D A S  R E D E S  S O C I A I S

Para as crianças e os adolescentes, a solidão pode ser uma causa ou um efeito da utilização das redes 
sociais147. Nos casos em que a solidão pode ser considerada uma causa, os sentimentos de isolamento 
podem incentivar uma maior utilização das redes sociais148 para criar novas amizades. A solidão no mundo 
real pode também motivar comportamentos, como apresentações irrealistas do «eu» em linha, o que, por 
sua vez, pode exacerbar os sentimentos de solidão149.

De modo mais geral, a ocorrência de danos em linha pode incentivar os menores a abandonarem as 
atividades sociais e a escola, a perderem a confiança nos outros e a mostrarem-se mais relutantes em 
participar em atividades em linha que promovam o bem-estar (como a ligação com amigos ou serviços)150. 
É importante reconhecer que os danos em linha, incluindo a ciberintimidação, se sobrepõem frequente-
mente aos danos no mundo físico.

U T I L I Z A Ç Ã O  P A S S I V A  V S .  U T I L I Z A Ç Ã O  A T I V A

A conceção das redes sociais+ é outro fator importante na forma como estes serviços afetam a saúde 
mental das crianças e dos adolescentes. Os percursos automatizados, otimizados para objetivos comer-
ciais, podem levar a que os menores sejam expostos a um fluxo aparentemente interminável de conteúdo 
danoso, a partir de imagens gráficas de automutilação, distúrbios alimentares e imagens sexuais151.

A investigação indica que a forma como as crianças e os adolescentes interagem com as redes sociais 
influencia os efeitos que estas podem ter na saúde mental e no bem-estar dos mesmos. A utilização 
passiva, como a navegação e o deslizamento, pode estar associada a níveis mais elevados de sintomas 
depressivos, solidão e stress152.
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Já a utilização ativa, como a publicação, os comentários, as mensagens e os gostos, tende a estar correla-
cionada com um maior bem-estar, satisfação com a vida (especialmente entre as raparigas) e uma maior 
perceção do apoio social. No entanto, algumas constatações revelam resultados heterogéneos no que 
diz respeito à utilização ativa e passiva e à frequência da depressão153.

P R E O C U P A Ç Õ E S  C O M  A   I M A G E M  C O R P O R A L  E   C O M P O R T A M E N T O S

A L I M E N T A R E S

As plataformas de redes sociais permitem o acesso das crianças e dos adolescentes a um vasto leque de 
conteúdos relacionados com comportamentos alimentares, incluindo práticas saudáveis e não saudáveis. 
Os canais que promovem os distúrbios alimentares suscitam preocupações significativas e têm potencial 
para fomentar comportamentos alimentares disfuncionais que impedem a recuperação154.

Estes canais podem utilizar palavras-chave em evolução para evitar a deteção e o bloqueio pelas plata-
formas de redes sociais, promovendo a magreza, a baixa autoestima e o perfecionismo. Estes comporta-
mentos estão associados a distúrbios alimentares que afetam especialmente as adolescentes155, a partir 
dos 10 anos de idade.

A ampla divulgação e normalização de «publicações sobre o corpo perfeito» e de imagens que promovem 
o «ideal de magreza», muitas vezes através de atividades centradas em fotografias nas redes sociais, po-
dem contribuir ainda mais para a insatisfação com a imagem corporal e a vergonha do corpo em crianças 
e adolescentes.

Esta exposição pode levar a uma maior auto-objetificação, a preocupações com a imagem corporal 
e mesmo a um desejo de recorrer a cirurgia estética. Os adolescentes, especialmente as raparigas adoles-
centes, correm um risco especial de desenvolver perceções negativas da imagem corporal perpetuadas 
pela representação, nas redes sociais, de normas corporais idealizadas156.

D E S I N F O R M A Ç Ã O  E   I N F O R M A Ç Ã O  I N C O R R E T A

Os menores tendem a preferir as redes sociais e as plataformas em linha como fontes de notícias 
e informações em detrimento dos meios de comunicação social tradicionais157. Esta utilização 
expõe-nas a um vasto leque de desinformação e de informação incorreta em linha.

Aos 8 anos, cerca de metade das crianças declaram deparar-se com informação incorreta numa 
base semanal158. Quanto mais velhas as crianças são, mais frequentemente referem ter sido alvo 
de informação incorreta159. Um inquérito realizado nos Estados Unidos indicou que mais de um 
terço dos adolescentes foram induzidos em erro por conteúdo falso em linha160.

As crianças e os adolescentes podem nem sequer estar familiarizados com os conceitos de infor-
mação incorreta e desinformação, o que leva a uma falta de denúncias e a uma falta de sensibili-
zação para os riscos associados. Isto põe em evidência a lacuna entre as capacidades cognitivas 
e emocionais das crianças e os riscos a que estão expostas em linha. Embora cerca de 70 % dos 
jovens na UE tenham comunicado que podiam reconhecer com confiança a desinformação em 
linha161, as respetivas respostas são influenciadas pela compreensão que têm do que constitui 
desinformação e de outros fatores (por exemplo, género, contexto socioeconómico, etc.).
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Com o surgimento de tecnologias cada vez mais sofisticadas capazes de criar e divulgar infor-
mação incorreta e desinformação, incluindo ferramentas de IA162, é cada vez mais difícil para os 
utilizadores, em especial os menores, distinguir informação não fiável de informação fiável.

Os menores podem não só ser diretamente prejudicados por informação incorreta e desinforma-
ção, mas também divulgá-las entre os respetivos pares163, por exemplo, para ganhar popularidade 
ou confirmação164. Uma tendência especialmente preocupante é a utilização crescente das redes 
sociais pelos adolescentes para pesquisar informação sobre questões pessoais e relacionadas 
com a saúde (mental), apesar da prevalência generalizada de informação incorreta em linha sobre 
estes tópicos165.

Uma investigação nos meios de comunicação social realizada em 2021 revelou que, nos primei-
ros 35 minutos numa plataforma de redes sociais, quase 90 % dos utilizadores receberam infor-
mação incorreta específica sobre as vacinas contra a COVID-19166. Estas conclusões sublinham 
a necessidade de medidas de proteção para limitar a propagação de informação incorreta e de 
desinformação em linha.

Nos ciclos de avaliação e atenuação dos riscos das plataformas em linha de muito grande dimen-
são (VLOP) e dos motores de pesquisa em linha de muito grande dimensão (VLOSE) ao abrigo 
do Regulamento dos Serviços Digitais da UE, tanto os prestadores quanto a sociedade civil assi-
nalaram riscos sistémicos para a saúde pública decorrentes da divulgação em grande escala de 
desinformação e de informação incorreta no domínio médico. Os prestadores de plataformas de 
comércio em linha salientaram igualmente os riscos sistémicos decorrentes da venda, nas respe-
tivas plataformas, de substâncias legais mas nocivas, bem como de produtos médicos ilegais, não 
conformes ou não regulamentados. O conteúdo relacionado com a automutilação, os distúrbios 
alimentares e as práticas de saúde de risco constitui outra área que suscita preocupação.

Tal sublinha a importância de dotar as crianças e os adolescentes, mas também os cuidadores 
e educadores, de competências e literacia digitais desde tenra idade. Os serviços públicos, in-
cluindo os serviços de saúde, devem refletir sobre a forma de disponibilizar informações e orien-
tações exatas e adequadas à idade sobre problemas mentais, físicos, sexuais e outros problemas 
relacionados com a saúde167 às crianças, adolescentes e cuidadores em linha.

A U T O M U T I L A Ç Ã O  D E L I B E R A D A  E   T E N D Ê N C I A S  S U I C I D A S

A prevalência de automutilação deliberada entre os adolescentes é difícil de determinar devido a da-
dos limitados sobre as idas relacionadas aos hospitais, mas os dados concretos sugerem um aumento 
da respetiva ocorrência168. A Organização Mundial de Saúde (OMS) classifica o suicídio como a terceira 
principal causa de morte dos jovens entre os 15 e os 29 anos a nível mundial em 2021, sendo as mulheres 
deste grupo etário especialmente vulneráveis169.

A utilização das redes sociais+ para aceder a e partilhar conteúdo relacionado com a automutilação deli-
berada constitui um problema social. Estas atividades contribuem para a normalização e dessensibilização 
de comportamentos de automutilação. A investigação indica que a exposição a conteúdo relacionado 
com a automutilação ou o suicídio nas redes sociais pode levar aos chamados efeitos de «contágio» ou 
«Werther»170. A interação com conteúdo relacionado com o suicídio e a automutilação nas redes sociais 
também pode aumentar a probabilidade de ver conteúdo semelhante no futuro, através da amplificação 
algorítmica171.
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Os adolescentes podem publicar conteúdo de automutilação nas redes sociais para experienciarem 
um sentimento de pertença ou para procurar validação ou apoio. No entanto, os comentários recebidos 
podem ser difíceis de gerir. Embora possa oferecer apoio positivo, pode também reforçar inadvertida-
mente comportamentos de automutilação ou suicídio172. A relação entre a influência nas redes sociais 
e as tendências suicidas é complexa, envolvendo associações indiretas e multifacetadas (ver caixa sobre 
o caso «White Tiger»).

A vitimização em linha, incluindo a ciberintimidação, e o respetivo potencial para reforçar o sentimento de 
isolamento das crianças e dos adolescentes foram associados a uma maior prevalência de automutilação 
deliberada e de ideação suicida173. O papel das redes sociais+ nestes contextos exige uma análise cuida-
dosa para atenuar os impactos negativos e apoiar eficazmente as crianças e os adolescentes vulneráveis 
e os respetivos círculos de apoio.

Riscos para a saúde física
A maioria dos efeitos das redes sociais e de outros serviços digitais na saúde física está associada à uti-
lização de ecrãs por parte dos menores em geral, e não a tipos específicos de utilização, como as redes 
sociais. À semelhança das redes sociais, o tempo passado à frente de ecrãs não implica necessariamente 
apenas efeitos negativos, mas depende fortemente da atividade específica realizada. Os principais temas 
de investigação nesta área incluem o impacto do tempo passado à frente de ecrãs na visão, no desenvol-
vimento cerebral, no consumo de álcool e no sono das crianças e dos adolescentes174.

Os dados do Eurobarómetro sobre o impacto do tempo passado à frente de ecrãs em demasia e das re-
des sociais na saúde mental dos jovens indicam que os jovens entre os 13 e os 18 anos passam, em média, 
4,5 horas em ecrãs num dia letivo normal. No fim de semana, este número aumenta para uma média de 
6,1 horas por dia, com quase metade dos adolescentes (46 %) a exceder as 6 horas. Durante os fins de 
semana, 14 % dos adolescentes excedem as 10 horas diárias.

Figura 1 — Aumento da utilização de ecrãs pelos adolescentes ao longo do fim de 
semana
Questão: Quanto tempo, no total, passas à frente de ecrãs (telemóvel inteligente, computador, táblete, 
televisão, consola de jogos)a?

Masculino 13-14 anos Antes dos 10  
anos

Antes dos 10  
anos

15-16 anos 10-13 anos 10-13 anos

17-18 anos 14-18 anos 14-18 anos

sexo: faixa etária: idade em que a criança começou 
a utilizar as redes sociais:

idade em que a criança recebeu 
um telemóvel inteligente:

Feminino

Fonte: Comissão Europeia (2026), Impact of excessive screen time and social media on young people’s mental health (Impacto do tempo 
passado à frente de ecrãs e das redes sociais em excesso na saúde mental dos jovens), junho de 2026, inquérito do Eurobarómetro.

a.	 Nota: Os valores representam as horas médias de utilização de ecrãs por dia (durante o fim de semana).
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V I S Ã O  E   S A Ú D E  F Í S I C A

Reconhece-se que a utilização prolongada de 
ecrãs aumenta o risco de dores nas costas, do-
res de cabeça175 e fadiga ocular digital (também 
conhecida como síndroma visual informática). 
O risco de sofrer estes sintomas aumenta com 
o longo tempo passado à frente de ecrãs, a visão 
não corrigida, o texto pequeno, a baixa resolução, 
a baixa altura ou distância do ecrã e a iluminação 
inadequada176.

As crianças são especialmente vulneráveis a pro-
blemas de visão causados pelo tempo passado 
à frente de ecrãs prolongado, uma vez que muitas 
têm perturbações visuais não diagnosticadas ou 
são submetidas a exames oftalmológicos de baixa 
qualidade177. 

Passar demasiado tempo nas redes sociais+ tam-
bém pode implicar um custo de oportunidade, na 
medida em que as crianças e os adolescentes não 
conseguem dedicar-se a atividades no mundo 
real, incluindo a atividade física e as brincadeiras 
no mundo real, que são fundamentais para o de-
senvolvimento e a saúde dos mesmos.

S O N O

Outros riscos físicos comuns para a saúde decorrentes da utilização das redes sociais incluem a di-
minuição da atividade física, o tempo passado no exterior e a redução do sono178. Um sono adequado 
é essencial para o desenvolvimento, a regulação emocional, a consolidação da memória, a maturação 
cerebral e a libertação de hormonas de crescimento das crianças e dos adolescentes179. Apesar disso, 
uma grande percentagem de adolescentes não cumpre as recomendações de sono para a sua idade180.

Os dados disponíveis sugerem que a utilização de ecrãs por crianças e adolescentes pode contribuir para 
uma redução do período de sono e para uma qualidade inferior do mesmo, alterar os horários de sono, 
proporcionar estimulação psicológica e suprimir a produção de melatonina (especialmente através da 
emissão de luz azul)181. O tempo passado à frente de ecrãs pode também substituir o tempo passado no 
exterior, o que tem um efeito negativo no sono182 e na saúde física e mental geral dos menores.

Os inquéritos revelam um elevado nível de atividade noturna dos adolescentes. Os padrões específicos 
da idade revelam que as crianças com menos de 5 anos estão bastante protegidas pelo controlo parental. 
Por sua vez, as crianças dos 6 aos 12 anos registam uma latência do sono mais longa e uma qualidade 
de sono inferior, enquanto os jovens dos 13 aos 15 anos referem dificuldades em adormecer, redução da 
qualidade do sono e excitação cognitiva antes de adormecer183.

«A maioria dos riscos 
debatidos durante 
o Painel Especial sobre 
a Segurança das Crianças 
em Linha, incluindo 
o tempo excessivo passado 
à frente de ecrãs e a 
utilização de aplicações 
de IA de companhia, são 
relevantes não só para as 
crianças e os jovens, mas 
também para as pessoas de 
todas as idades.»
—  A L B E R T O  M O N G E  R O F F A R E L L O , 
P R O F E S S O R  A D J U N T O  N A  Á R E A  D O 
B E M - E S TA R  D I G I TA L  E   D A  C O N C E Ç Ã O 
É T I C A  D A   I A ,  P O L I T E C N I C O  D I  T O R I N O
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As intervenções gerais para reduzir o tempo passado à frente de ecrãs (por exemplo, reduzindo a utili-
zação de ecrãs antes de dormir, após as 21:00) demonstraram um efeito positivo na duração do sono184 
e na vigilância no dia seguinte185. A investigação que analisa os efeitos da exposição prolongada aos ecrãs 
no desenvolvimento cerebral dos menores é, em grande parte, de natureza correlacional e não permite 
estabelecer uma relação de causalidade.

Figura 2 — Aumento dos sintomas nos adolescentes em função do tempo passado 
à frente de ecrãs
Questão: Qual das seguintes situações, se alguma, te aconteceu nos últimos 30 diasb?

12 horas ou mais

10 a menos de 12 horas

8 a menos de 10 horas

6 a menos de 8 horas

4 a menos de 6 horas

2 a menos de 4 horas

Menos de 2 horas

Olhos cansados
(8 855 pessoas)

Muito cansado 
ou sobrecarregado

(8 622 pessoas)

Dificuldade de 
concentração ou em manter 

a concentração
(8 377 pessoas)

Problemas de sono
(7 813 pessoas)

Consumo de 
substâncias
(3 546 pessoas)

Fonte: Comissão Europeia (2026), Impact of excessive screen time and social media on young people’s mental health (Impacto do tempo 
passado à frente de ecrãs e das redes sociais em excesso na saúde mental dos jovens), junho de 2026, inquérito do Eurobarómetro.

C O N C E Ç Ã O  Q U E  C R I A  D E P E N D Ê N C I A  E   « P A D R Õ E S  O B S C U R O S »

De acordo com os dados da OMS, mais de um terço dos adolescentes declarou estar em con-
tacto constante com amigos em linha. Um em cada dez adolescentes apresenta sinais de com-
portamento problemático nas redes sociais, caracterizado por sintomas semelhantes aos da 
dependência186.

Recentemente, a investigação na área da medicina da dependência passou a centrar-se não 
só nos fatores individuais que levam a ou caracterizam comportamentos de dependência em 
linha, mas também na análise da conceção das redes sociais e de outros serviços digitais que 
incentivam estes comportamentos. As crianças entre os 6 e os 12 anos podem estar especial-
mente expostas ao risco de desenvolver comportamentos de dependência precoces decorren-
tes da respetiva utilização das redes sociais+. Estes riscos persistem, especialmente no início da 
adolescência.

b.	 Nota: Os valores representam a percentagem (%) de inquiridos que referiram problemas devidos ao tempo passado 
à frente de ecrãs (durante o fim de semana).
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As técnicas de conceção que criam dependência e os «padrões obscuros»187 disponíveis em 
algumas redes sociais+ (intencionalmente ou não) distorcem ou prejudicam a capacidade dos 
utilizadores para fazerem escolhas ou tomarem decisões autónomas e informadas. Entre as ca-
racterísticas que criam dependência contam-se a reprodução automática de conteúdo, o des-
lizamento infinito, a gamificação e a funcionalidade «puxar para atualizar». Os padrões obscuros 
incluem temporizadores de contagem decrescente falsos, interfaces web concebidas para levar 
os consumidores a compras, assinaturas ou outras escolhas e informação oculta188.

A investigação indica que outras características, incluindo o mecanismo «gostar» e as «notifica-
ções automáticas», também podem incentivar comportamentos compulsivos189. Há estudos que 
sugeriram igualmente que as plataformas de maximização da interação têm predominantemente 
efeitos negativos para os adolescentes190. Devido às respetivas características de desenvolvi-
mento e à importância da aceitação pelos pares na formação da identidade, os adolescentes são 
especialmente suscetíveis a estas técnicas de conceção persuasivas191. Os jovens adultos e os 
adultos com problemas de bem-estar preexistentes são também especialmente vulneráveis192.

A Avaliação da Adequação da Equidade Digital de 2024 da Comissão Europeia193 constatou que 
as pessoas se deparam com grande frequência com práticas como os padrões obscuros quando 
navegam em linha. Verificou-se que até 97 % dos sítios Web e aplicações mais populares utilizados 
pelos consumidores da UE utilizam pelo menos um padrão obscuro. Concluiu igualmente que 
31 % dos consumidores gastaram mais tempo e dinheiro em linha devido a conceções que criam 
dependência.

Para alcançar uma mudança sistémica, é necessário desviar o foco da responsabilidade individual 
e abordar o impacto mais alargado das estratégias de conceção das redes sociais+. Os investi-
gadores estão a analisar os modelos de negócio baseados em dados das plataformas de redes 
sociais, que dão prioridade à interação com fins lucrativos, e estão a debater modelos alternativos 
que realçam a conceção ética194.

Este objetivo é concretizado, de um modo mais geral, com apelos para que o interesse superior 
das crianças seja a principal consideração na conceção e gestão dos ambientes digitais195, a fim 
de apoiar o bem-estar digital das mesmas.

A L C O O L I S M O  E   T O X I C O D E P E N D Ê N C I A

Ao longo da última década, a investigação identificou e estudou a ligação entre a utilização de redes 
sociais e o consumo de álcool entre os adolescentes196. O álcool está muito presente nas redes sociais, 
mas existem diferenças importantes nos serviços digitais no que diz respeito à respetiva prevalência e re-
presentação197. As representações positivas do álcool nas redes sociais moldam as atitudes e as normas 
percecionadas198. A exposição e a partilha de conteúdo relacionado com o álcool estão associadas a um 
consumo mais elevado de álcool, criando uma lacuna de reforço bidirecional199.

As diferenças individuais, como as características de disposição, o contexto social e a fase de desenvol-
vimento, moderam esta relação. Os ambientes familiares podem atenuar estes efeitos, com uma socia-
lização negativa do álcool entre pais e pares que atenua a influência dos conteúdos em linha relacio-
nados com o álcool200. As prioridades futuras de investigação incluem alargar os estudos para além das 
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amostrasc WEIRD, esclarecer a dinâmica temporal e analisar a forma como os diversos tipos de conteúdo 
(representações positivas, publicidade e mensagens de prevenção) interagem com o comportamento 
dos adolescentes em relação ao consumo de álcool.

No que diz respeito ao abuso de substâncias, os dados indicam que os conteúdos que promovem o con-
sumo de substâncias ou que retratam ativamente o seu consumo estão amplamente disponíveis nas 
redes sociais. Este facto pode influenciar as atitudes, os comportamentos e as perceções de risco em 
relação ao consumo de substâncias, especialmente entre as crianças e os adolescentes201. À semelhan-
ça do álcool, a investigação sugere que o conteúdo das redes sociais relacionado com as drogas está 
associado a maiores probabilidades de consumo de canábis e de múltiplas substâncias202.

E X P O S I Ç Ã O  A   C R I M E S  E   C O N T E Ú D O  I L E G A L  E M  L I N H A

De acordo com a Europol, as crianças e os adolescentes estão expostos a uma série de crimes, incluin-
do o aliciamento, o abuso sexual de crianças, a radicalização e o recrutamento para atos violentos e o 
terrorismo em linha203. Estes riscos aumentam com a participação dos menores nos espaços em linha204, 
bem como com a exposição a conteúdo danoso ou abusivo, incluindo o acesso à pornografia desde uma 
idade muito precoce205.

Os dados no contexto alemão indicam que o aliciamento e o abuso sexual de crianças em linha são 
significativamente mais frequentes entre as gerações mais jovens. Tal pode dever-se ao aumento da ex-
posição a ambientes digitais, juntamente com a proliferação das redes sociais nas últimas décadas. Estas 
conclusões sublinham a necessidade de uma prevenção urgente e direcionada para fazer face aos riscos 
em linha para as crianças e os adolescentes em linha206.

M A T E R I A L  D E  A B U S O  S E X U A L  D E  C R I A N Ç A S

Ao longo das últimas décadas, os espaços das redes sociais+ tornaram-se centrais para a proliferação de 
material de abuso sexual de crianças, bem como para a produção, a divulgação e o consumo do mesmo. 
Em 2025, 63 % de todas as páginas Web relativas ao abuso sexual de crianças encontradas pela Funda-
ção de Observação da Internet estavam alojadas nos Estados-Membros da UE.

De acordo com dados de 2025 do Centro Nacional para Crianças Vítimas de Abuso e Exploração dos Es-
tados Unidos (NCMEC), o aliciamento em linha está a expandir-se a um ritmo alarmante, com um aumento 
de 158 % no número de denúncias nos últimos três anos. Os infratores utilizam sistematicamente as redes 
sociais, as aplicações de mensagens e as plataformas de jogo para estabelecer contacto com menores 
e participar em atividades de aliciamento. Estas interações em linha traduzem-se frequentemente na 
exploração no mundo real, demonstrando uma forte ligação entre o aliciamento em linha e a prática de 
crimes associados no mundo real.

A evolução tecnológica, incluindo a IA generativa, está a amplificar os riscos e a acelerar a escala de 
possíveis abusos. A proliferação da IA levou a um aumento exponencial do material de abuso sexual de 
crianças gerado pela IA, com relatos a subir de 5 000 casos em 2023 para 1,3 milhões em 2025207.

Só entre 2024 e 2025, os vídeos de abuso sexual de crianças gerados por IA aumentaram mais de 26 ve-
zes. 65 % foram classificados como material da categoria A, a forma mais grave de abuso. Estes dados 
evidenciam a ameaça que os ambientes das redes sociais+ e da IA generativa representam, já que per-
mitem a rápida proliferação de material de abuso sexual de crianças.

c.	 Dados demográficos da amostra «Ocidental, Educada, Industrializada, Rica e Democrática» (WEIRD).
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O consumo de material sintético realista pode reforçar os interesses sexuais existentes. De acordo com 
um inquérito de 2021 realizado pela Protect Children Finland, 44 % dos 5 171 inquiridos afirmaram que 
a visualização de material de abuso sexual de crianças os levou a pensar em procurar contacto com 
menores, tendo 37 % declarado ter procurado contacto208.

As raparigas podem estar especialmente expostas a perigos. Em 2025, 97 % das imagens de abuso sexual 
de crianças geradas por IA identificadas pela Fundação de Observação da Internet apresentavam rapa-
rigas209. As adolescentes com idades compreendidas entre os 12 e os 18 anos podem ser especialmente 
vulneráveis.

A exploração sexual em linha está também estreitamente ligada ao tráfico. Os serviços digitais podem 
facilitar o recrutamento, o controlo e a monetização das vítimas, nomeadamente em operações de grande 
escala que envolvam abusos transmitidos em direto. Esta forma de exploração é uma das que mais rapi-
damente cresce a nível mundial, possibilitada pelo anonimato. Os danos causados às vítimas são graves 
e duradouros.

As vítimas denunciam consequências psicológicas a longo prazo, incluindo ansiedade, vergonha e receio 
persistente de serem reconhecidas210. A circulação contínua de material em linha prolonga indefinida-
mente a vitimização, o que significa que os danos não cessam quando termina o abuso inicial.

Um estudo interno do Centro Comum de Investigação (JRC) da Comissão Europeia concluiu que, em-
bora as plataformas de redes sociais não sejam os principais alojadores de material de abuso sexual de 
crianças, podem ser utilizadas para o divulgar, muitas vezes através de hiperligações a sítios externos ou 
canais encriptados.

Os sistemas algorítmicos integrados nas plataformas de redes sociais podem amplificar o conteúdo re-
lacionado com material de abuso sexual de crianças, tornando-o mais percetível e acessível aos utiliza-
dores, incluindo agressores e menores.

Outro conteúdo que retrate menores, presente nas plataformas das redes sociais, embora não seja ne-
cessariamente material de abuso sexual de crianças, pode ser explorado por agressores e agravar os 
riscos para as crianças e os adolescentes. Os riscos para os menores causados pela exposição a material 
de abuso sexual de crianças incluem danos emocionais e psicológicos, ansiedade, depressão e trauma.

Para crianças e adolescentes que já tenham sido vítimas de abuso sexual, os ambientes em linha podem 
contribuir para o risco de revitimização211. A disponibilidade e circulação contínuas de material de abuso 
sexual de crianças significa que o abuso pode ser novamente experienciado muito depois de o crime 
inicial ter terminado212. Ao contrário de muitas formas de vitimização no mundo real, o material digital 
pode ser copiado, redistribuído e acedido indefinidamente, criando uma fonte permanente de angústia 
e incerteza para as vítimas, que muitas vezes permanecem cientes de que continuam a circular imagens 
ou vídeos do abuso das mesmas.

Os dados sugerem ainda que os sobreviventes de abuso sexual infantil podem ser especialmente vulne-
ráveis a experiências danosas em linha213. O abuso sexual infantil tem sido associado a mais comporta-
mentos de alto risco em linha, a uma maior exposição a conteúdo sexual em linha, a taxas mais elevadas 
de vitimização por ciberintimidação e a um risco elevado de revitimização iniciada pela Internet214. Estas 
vulnerabilidades podem refletir o impacto a longo prazo do trauma no desenvolvimento psicossocial e no 
autoconceito sexual, e não apenas no comportamento individual215.
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A exposição repetida em linha a material sexualizado ou de exploração pode, por conseguinte, reforçar 
os sintomas relacionados com o trauma, interferir com a recuperação e aumentar a probabilidade de 
nova vitimização. Ao mesmo tempo, a exposição a material de abuso sexual de crianças pode contribuir 
para a normalização de comportamentos sexuais de exploração entre menores, aumentando o risco de 
as crianças vulneráveis se tornarem alvo de novos abusos ou coerção. Prevenir a difusão de material 
de abuso sexual de crianças é essencial não só para pôr termo aos abusos em curso, mas também para 
reduzir o risco de vitimização repetida e apoiar a recuperação a longo prazo das crianças e adolescentes 
afetados216.

Os menores expostos a este material ou aliciados nas redes sociais+ correm um risco maior de serem eles 
próprios explorados ou vítimas de abusos. A exposição repetida a material de abuso sexual de crianças 
pode dessensibilizar os menores para os efeitos danosos, levando, potencialmente, à normalização de 
comportamentos de exploração.

As crianças e os adolescentes que foram anteriormente vítimas de abuso sexual correm um risco acresci-
do de revitimização em linha. Os dados disponíveis indicam que um histórico de abuso sexual de crianças 
está associado a uma maior vulnerabilidade ao aliciamento e abuso sexual com assistência tecnológica, 
o que sublinha a necessidade de medidas de proteção específicas para este grupo217.

Figura 3 — Quanto mais tempo os adolescentes passam em frente aos ecrãs, mais 
conteúdo indesejado e ilegal encontram
Questão: Nos últimos 3 meses, viste ou experienciaste alguma das seguintes situações ao utilizar as 
redes sociaisd?

12 horas ou mais

10 a menos de 12 horas

8 a menos de 10 horas

6 a menos de 8 horas

4 a menos de 6 horas

2 a menos de 4 horas

Menos de 2 horas

Discurso de ódio
(5 939 pessoas)

Conteúdo 
sexual indesejado

(4 198 pessoas)

Conteúdo 
violento indesejado

(4 479 pessoas)

Ciberintimidação ou  
assédio

(4 114 pessoas)

Promoção de  
jogos de azar
(6 650 pessoas)

Fonte: Comissão Europeia (2026), Impact of excessive screen time and social media on young people’s mental health (Impacto do tempo 
passado à frente de ecrãs e das redes sociais em excesso na saúde mental dos jovens), junho de 2026, inquérito do Eurobarómetro.

d.	 Nota: Os valores representam a percentagem (%) de inquiridos que comunicaram riscos por tempo passado à frente de 
ecrãs (durante o fim de semana).
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R A D I C A L I Z A Ç Ã O  E   R E C R U T A M E N T O  P A R A  A T O S  V I O L E N T O S

E   T E R R O R I S M O

Os ambientes das redes sociais+ desempenham um papel significativo na radicalização e no recrutamen-
to de menores para cometer atos de terrorismo e extremismo violento. As redes sociais, os serviços de 
mensagens encriptadas e as comunidades em linha são utilizados para divulgar propaganda, criar redes 
e interagir diretamente com menores.

O relatório de 2025 sobre a situação e as tendências do terrorismo na UE demonstra que quase um terço 
dos suspeitos detidos na UE em 2024 por crimes relacionados com o terrorismo eram menores ou jovens 
adultos218. Dos 133 jovens suspeitos identificados, 70 tinham menos de 18 anos. A maioria dos jovens 
suspeitos estava ligada ao terrorismo jiadista, seguido do terrorismo de direita e do extremismo violento.

O recrutamento pode começar numa idade muito precoce, havendo casos documentados que envolvem 
crianças com apenas 8 ou 9 anos de idade. As crianças e os adolescentes são especialmente vulneráveis 
às estratégias de recrutamento em linha adotadas pela criminalidade organizada e pelos grupos terro-
ristas, que utilizam frequentemente ambientes de jogo e fóruns em linha para atrair menores para estas 
atividades.

Os dados mostram que os menores condenados por infrações terroristas na UE podem ser submetidos 
a um processo de autorradicalização em linha, desempenhando o conteúdo baseado em algoritmos um 
papel fundamental no reforço de ideias radicais. A exposição regular a conteúdo violento em linha pode 
levar a uma normalização perigosa e à dessensibilização geral dos danos e sofrimento219.

O caso «White Tiger» (ver caixa abaixo) ilustra como as plataformas em linha podem permitir que redes 
criminosas e indivíduos aliciem menores para redes de abuso em linha, facilitando a exploração, o alicia-
mento e o abuso psicológico.

O  C A S O  « W H I T E  T I G E R »

O caso «White Tiger» centra-se num suspeito detido na Alemanha no verão de 2025 e alegada-
mente identificado como uma figura proeminente no grupo violento extremista niilista em linha in-
titulado «764». Agindo sob o pseudónimo «White Tiger», o suspeito é acusado de mais de 200 cri-
mes contra mais de 30 crianças e adolescentese. O suspeito tinha 16 e 19 anos, respetivamente, 
aquando das alegadas infrações.

Entre os crimes de que é suspeito conta-se o incitamento ao suicídio de um rapaz de 13 anos dos 
Estados Unidos, transmitido ao vivo em linha em 2022. Outros casos incluem o aliciamento de 
crianças dos 11 aos 15 anos para a automutilação em linha perante telespetadores e a produção 
de material de abuso sexual de crianças. Foram identificadas vítimas em vários países, principal-
mente na Alemanha, nos Estados Unidos, no Reino Unido e no Canadá. O suspeito é acusado de 
ter procurado deliberadamente, em linha, crianças e adolescentes vulneráveis, isolados ou em 
sofrimento emocional, incluindo pessoas que estão a explorar a sua identidade LGBTIQ+.

e.	 O julgamento está em curso. As infrações apresentadas são alegadas e não prejudicam de forma alguma o resultado do 
processo judicial.
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Através de técnicas de aliciamento rápido, o suspeito alegadamente estabeleceu fortes depen-
dências emocionais, retirando gradualmente as vítimas dos respetivos sistemas de apoio no mun-
do real. Uma vez isoladas, o processo de aliciamento transformou-se numa forma maliciosa de 
radicalização em prol de ideologias extremistas violentas e de tortura psicológica. O julgamento do 
suspeito teve início na Alemanha em 2026. A acusação enfrenta dificuldades devido às dimensões 
transnacionais e virtuais do caso.

A rede 764 recorre a extorsão grave, ameaças de divulgação de dados pessoais e gaslighting para 
minar o sentido de autonomia das vítimas. Os agressores instrumentalizaram sistematicamen-
te os serviços digitais tradicionais populares entre os menores. Os adolescentes foram também 
coagidos a executar comandos cada vez mais perigosos, filmando atos degradantes e adotando 
a ideologia niilista do grupo como uma forma distorcida de validação.

Uma característica fundamental é o facto de as vítimas serem frequentemente chantageadas para 
se tornarem elas próprias agressoras, forçadas pela rede a visar, aliciar e explorar outros meno-
res. Esta dinâmica ilustra a sobreposição entre a vitimização infantil e a prática de crimes contra 
crianças, em que os menores coagidos são utilizados para cometer crimes contra outras crianças 
ou para as incentivar a praticar atos de automutilação. A fluidez ideológica, a mistura de danos em 
linha e a intensidade gradual da automutilação e da violência, associadas a espaços privados em 
linha, dificultam os esforços para detetar e levar a tribunal as redes extremistas violentas em linha.

U T I L I Z A Ç Ã O  ( A B U S I V A )  D E  D A D O S  D E  M E N O R E S

As crianças e os adolescentes enfrentam vários riscos quando utilizam as redes sociais+ no que diz res-
peito à forma como os seus dados pessoais são recolhidos e utilizados. Uma das principais preocupações 
é a definição de perfis de menores. O comportamento dos utilizadores nas redes sociais e noutros servi-
ços digitais é normalmente monitorizado, para diversas finalidades, através de testemunhos e de tecno-
logias de monitorização semelhantes. A finalidade mais intrusiva da privacidade da referida monitorização 
é a monitorização entre sítios para publicidade personalizada. Muitas plataformas de redes sociais reco-
lhem dados pessoais não só através de testemunhos no dispositivo, mas também através da utilização 
dos respetivos servidores, numa escala que pode invadir a privacidade dos menores. Em certos casos, 
os prestadores de serviços digitais e os anunciantes podem recolher dados de várias fontes diferentesf.

Estas práticas permitem aos prestadores de serviços criar uma imagem abrangente do comportamen-
to, das preferências, dos interesses, dos movimentos e das atividades em linha dos menoresg. Podem 
também revelar aspetos privados do estilo de vida ou das convicções de uma criança ou adolescente, 
mesmo que os menores não tenham fornecido diretamente a referida informação. A recolha generalizada 
de dados pode reduzir o controlo dos menores sobre os próprios dados e expô-los a riscos imprevistos, 
incluindo pressão no sentido de efetuarem compras integradas nas aplicações ou de adquirirem serviços 
adicionais.

f.	 Ver, por exemplo, Meta Platforms Inc/Bundeskartellamt (C252/21).

g.	 Meta Platforms Inc/ Bundeskartellamt (C252/21).
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Embora as crianças possam invocar o direito incondicional a serem esquecidas ao abrigo do RGPD220, 
este direito deve ser invocado pelo menor depois de o tratamento já ter sido efetuado. Naturalmente, isto 
também exige que as crianças sejam capazes de compreender este direito e como o invocar.

Neste contexto, os menores enfrentam riscos decorrentes da sua utilização das redes sociais e dos ser-
viços digitais, que podem integrar sistemas de recomendação e algoritmos. Estes sistemas baseiam-se 
frequentemente em dados comportamentais e na atividade de pesquisa para gerar fluxos de conteúdo 
e anúncios publicitários personalizados. Podem também encaminhar os menores para conteúdo danoso 
ou inadequado, concebido para incentivar a interação prolongada. Estas práticas aumentam a exposição 
das crianças e dos adolescentes ao risco e à possibilidade de desenvolverem comportamentos compul-
sivos ou de dependência.

Em ambos os casos, os menores podem não compreender que os seus dados pessoais estão a ser reco-
lhidos, a escala da recolha e para que finalidades estão a ser utilizados. Estas práticas tornam mais difícil 
determinar se o consentimento das crianças foi «dado livremente», um princípio fundamental do que 
constitui o consentimento ao abrigo do RGPD.

Outra preocupação é a utilização de dados de geolocalização de menores, que podem ser registados por 
aplicações comuns e quotidianas, como aplicações de mobilidade e meteorológicas, e que são frequen-
temente comercializados por corretores de dados mundiais. Se a localização de uma criança ou de um 
adolescente puder ser monitorizada ou identificada, existe o risco de os seus dados pessoais poderem 
ser utilizados de forma abusiva, com potenciais efeitos negativos para a segurança física e o bem-estar, 
tanto em linha quanto no mundo real. Embora a utilização de dados de geolocalização esteja normalmen-
te sujeita a consentimentoh, os menores podem dar o seu consentimento sem supervisão, por exemplo, 
quando criam uma aplicação descarregada no telemóvel, sem que o consentimento seja validado pela 
verificação da idade.

Por último, as violações de dados podem ter uma série de efeitos adversos nos menores, que podem 
resultar em danos físicos, materiais ou imateriais221. Tal pode incluir a perda de controlo das crianças so-
bre os respetivos dados pessoais, a limitação dos direitos, discriminação, roubo de identidade ou fraude, 
prejuízos financeiros e a reversão não autorizada da pseudonimização. Pode também incluir outras des-
vantagens económicas ou sociais significativas.

h.	 No que diz respeito aos dados de geolocalização gerados no contexto dos serviços de telefonia tradicional (o local 
a partir do qual foi efetuada uma chamada telefónica móvel ou enviado um SMS), tal decorre do artigo 9.º da Diretiva 
Privacidade Eletrónica. No caso dos dados de geolocalização obtidos através de um meio diferente (normalmente 
a função de localização GPS do dispositivo móvel), tal estaria sujeito ao RGPD e poderia basear-se em bases jurídicas 
diferentes. No entanto, tendo em conta a natureza invasiva dos dados de geolocalização em termos de privacidade, 
o antigo Grupo de Trabalho do Artigo 29.º para a Proteção de Dados e o CEPD consideram que o consentimento 
é necessário.
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V I D E O J O G O S

Os videojogos não só proporcionam entretenimento às crianças e aos adolescentes, como tam-
bém disponibilizam espaços sociais onde podem interagir e comunicar com outras pessoas na 
Internet. Alguns dados sugerem que os videojogos podem trazer benefícios sob a forma de com-
portamentos pró-sociais222, criação de comunidades e escapismo223. Estima-se atualmente que 
80 % dos menores (entre os 2 e os 18 anos) passem 30 % do tempo de entretenimento a jogar224.

Os videojogos assumem formas muito diferentes, apresentando riscos diversos para os menores. 
Vários dos jogos mais jogados oferecem características semelhantes às das plataformas. A comu-
nicação aberta que estes serviços utilizam pode expor os menores a riscos, incluindo a ciberinti-
midação, o aliciamento e a radicalização225, bem como o acesso a conteúdo nocivo ou inadequado 
à idade. Os chamados «videojogos intermediários», por exemplo, permitem aos utilizadores jogar 
e criar os próprios conteúdos ou jogos. O conteúdo gerado pelos utilizadores aumenta o risco de 
os menores serem expostos a conteúdo inadequado à idade.

Algumas plataformas também distribuem jogos. Tanto os videojogos quanto estas plataformas po-
dem utilizar práticas comerciais, incluindo caixas de recompensa, compras pay-to-advance, com-
pras integradas em aplicações e moedas virtuais, que podem ser manipuladoras, causar despesas 
indesejadas, comportamentos compulsivos ou de dependência226. Em 2018, o transtorno do jogoi foi 
incluído na 11.ª Revisão da Classificação Internacional de Doenças (CID-11). Parece ser mais comum 
entre adolescentes e jovens do sexo masculino com idades compreendidas entre os 12 e os 20 anos.

Um inquérito revelou que 12% dos adolescentes foram classificados como estando em risco de de-
senvolvimento de comportamentos problemáticos relacionados com os jogos227. Estes dados suge-
rem igualmente que os rapazes entre os 11 e os 15 anos enfrentam um risco acrescido de utilização 
problemática em comparação com as raparigas. Entre os adolescentes, o transtorno do jogo tem sido 
associado a elevados níveis de externalização (como comportamentos antissociais e problemas de 
raiva) e de internalização (por exemplo, angústia emocional e autoestima mais baixa). Os adolescen-
tes que sofrem de transtorno do jogo podem estar expostos a um risco mais elevado de insucesso 
escolar, abandono escolar precoce, problemas psicossociais e problemas relacionados com o sono.

Em junho de 2026, o sistema pan-europeu de classificação etária dos videojogos, PEGI, acres-
centou novas categorias aos respetivos critérios de classificação para fazer face aos riscos de 
interação em linha nos videojogos. Os jogos recentemente apresentados são agora classificados 
com critérios mais amplos que abrangem tanto o conteúdo quanto as funcionalidades. Tal inclui 
a compra de conteúdo no jogo, itens aleatórios pagos, características de comunicação e aquelas 
que incentivam o jogo contínuo. Algumas destas características estão agora associadas a catego-
rias etárias específicas, que podem ser utilizadas para avaliar se um videojogo necessita de uma 
classificação etária mais elevada.

De acordo com um representante da organização alemã «Unterhaltungssoftware Selbstkontrolle» 
(USK), pelo menos um dos novos critérios da USK foi aplicado a cerca de 30 % de todos os jogos 
que foram submetidos desde que o sistema foi atualizado. Destes, cerca de um em cada três re-
cebeu uma classificação etária mais elevada como resultado228.

i.	 O transtorno do jogo é definido como um padrão de comportamento de jogo caracterizado por «uma perda de controlo 
sobre o jogo, uma prioridade crescente atribuída ao jogo em detrimento de outras atividades, ao ponto de o jogo passar 
a ter precedência sobre outros interesses e atividades quotidianas, e a continuação ou intensificação do jogo apesar 
da ocorrência de consequências negativas». Ver: Organização Mundial de Saúde (2020), Comportamentos que criam 
dependência: Transtorno do jogo.
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C A R A C T E R Í S T I C A S  C O M U N S  D A S  R E D E S  S O C I A I S +  E   R I S C O S

As redes sociais e outros serviços digitais diferem muito, mas partilham um conjunto de características co-
muns. A OCDE229 e os investigadores têm vindo a desenvolver diferentes classificações dos riscos a que 
as crianças e os adolescentes podem estar expostos em linha. A classificação 5-C ajuda os prestadores 
de redes sociais e de outros serviços digitais, o meio académico e os decisores políticos a compreender 
e avaliar de forma mais adequada os riscos para os menores em linha230.

A classificação 5-C contém cinco categorias:

/	/ Riscos de conduta: riscos de os menores participarem, testemunharem ou serem vítimas de conduta 
danosa;

/	/ Riscos de contacto: riscos de os menores se depararem ou serem visados por intervenientes mal-in-
tencionados em linha;

/	/ Riscos de conteúdo: riscos de encontrarem conteúdo danoso;

/	/ Riscos contratuais: riscos de os menores celebrarem um contrato potencialmente danoso;

/	/ Riscos transversais (ou seja, cross-cutting, abreviado por «CC» na tabela abaixo): riscos para a saúde, 
a privacidade e o tratamento justo dos menores (não discriminação).

O Centro Europeu para a Transparência dos Algoritmos (ECAT)231 associou características comuns aos 
riscos da classificação 5-C numa Matriz de Proteção de Menores em Linha, descrita na tabela abaixo. 
Importa notar que os menores de diferentes idades estão expostos a diferentes níveis de risco devido 
a estas características232.
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C A R A C T E R Í S T I C A S  C O M U N S  E M  L I N H A  E   R I S C O S  5 - C  A S S O C I A D O S

Características Descrição Riscos 5-C
Publicidade Conteúdo promocional apresentado aos utilizadores, 

frequentemente com o objetivo de promover produtos ou 
serviços.

Conteúdo, Conduta, Contrato, 
CC-Saúde, CC-Privacidade, 
CC-Discriminação

Garantia/ 
verificação da 
idade

Métodos utilizados para confirmar a idade dos utilizadores, 
a fim de garantir que cumprem os requisitos de idade da 
plataforma.

Conteúdo, CC-Saúde, CC-
Privacidade, CC-Discriminação

Robôs de 
conversação de IA

Sistemas automatizados que simulam conversas com 
utilizadores utilizando inteligência artificial.

Conteúdo, CC-Saúde

Filtros de beleza Ferramentas que melhoram ou alteram a aparência de um 
utilizador em fotografias ou vídeos.

CC-Saúde

Comentários/ 
Opiniões

Reações ou comentários sobre o conteúdo ou as publicações. Conteúdo, Conduta, Contrato, 
CC-Saúde, CC-Privacidade

Práticas comerciais Estratégias e atividades utilizadas pelas redes sociais+ para 
promover e vender produtos ou serviços.

Conduta

Recomendações 
de contacto

Sugestões para os utilizadores se ligarem a outros utilizadores 
nas redes sociais e afins.

Contacto, CC-Saúde, 
CC-Privacidade

Recomendações 
de conteúdo

Sugestões apresentadas aos utilizadores. Conteúdo, CC-Saúde, CC-
Privacidade, CC-Discriminação

Definições 
predefinidas

Configurações iniciais das redes sociais+ que estão em vigor 
quando um utilizador acede pela primeira vez às mesmas.

Conteúdo, CC-Privacidade

Conteúdo editorial Conteúdo criado por escritores ou editores profissionais para 
uma plataforma em linha.

Conteúdo

IA generativa Inteligência artificial generativa que cria novos conteúdos ou 
dados.

Conduta, Conteúdo, CC-
Saúde, CC-Privacidade

Geolocalização Utilização de dados para determinar a localização física de um 
utilizador.

CC-Saúde, CC-Privacidade

Caixas de 
recompensa

Itens virtuais que contêm recompensas aleatórias, 
frequentemente adquiridos com dinheiro real.

Conduta, CC-Saúde

Mercados Redes sociais+ onde os utilizadores podem comprar e vender 
bens ou serviços.

Conteúdo, Conduta, Contrato, 
CC-Saúde

Notificações Alertas ou mensagens que informam os utilizadores sobre 
atividades ou atualizações na plataforma.

CC-Saúde

Interface de 
conceção em linha

Apresentação e características das redes sociais e afins. CC-Saúde

Controlos parentais Ferramentas para os tutores acompanharem e gerirem as 
atividades em linha dos menores.

CC-Saúde, CC-Privacidade

Mensagens 
privadas

Comunicações individuais entre utilizadores que não são 
publicamente visíveis.

Contacto, Contrato

Comunicação 
e reparação

Mecanismos para os utilizadores assinalarem e corrigirem 
problemas danosos numa plataforma.

Conduta, Conteúdo, CC-
Privacidade, CC-Discriminação

Termos e Condições - Contrato

Conteúdo gerado 
pelos utilizadores

Qualquer forma de conteúdo — como texto, vídeos, imagens, 
críticas ou comentários — que é criada e partilhada pelos 
utilizadores nas redes sociais+.

Conduta, Conteúdo, CC-
Saúde, CC-Privacidade

Fonte: MANOLIOS, S., Online Minor Protection Matrix, CHAUDRON, S., SALA, A. e GOMEZ, E. (editores), Serviço das Publicações da União 
Europeia, Luxemburgo, 2026, JRC147657.
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Recomendações
Apesar dos desafios envolvidos, as políticas de promoção da segurança das crianças em linha devem 
ser concebidas de uma forma orientada para as necessidades e adequada ao desenvolvimento, que 
aborde as situações e os contextos sociais e individuais complexos e heterogéneos das crianças e dos 
adolescentes. Num mundo cada vez mais digitalizado, independentemente de os menores serem ou não 
considerados «utilizadores ativos», são frequentemente expostos passivamente às redes sociais+ pelos 
cuidadores primários durante os primeiros dias de vida.

O desafio para os decisores políticos consiste em refletir esta complexidade em políticas específicas, 
garantindo simultaneamente uma aplicação e avaliação eficazes. É fundamental dispor de dados sólidos 
sobre a relação entre os riscos e os danos associados às diferentes redes sociais e a outros serviços digi-
tais, para orientar medidas adequadas destinadas a proteger e capacitar os menores em linha. As carac-
terísticas, funcionalidades ou formatos específicos implementados nas redes sociais+ podem ser danosos 
em graus diferentes, dependendo das circunstâncias sociais e pessoais de uma criança ou adolescente.

Os menores pertencentes a grupos minoritários 
raciais, étnicos e  religiosos, com antecedentes 
migratórios, membros da comunidade LGBTIQ+, 
pessoas com necessidades educativas especiais 
e  deficiências ou problemas de saúde mental 
preexistentes podem estar especialmente expos-
tos a danos em linha. Esta exposição é ampliada 
pelos serviços digitais que integram conteúdos ou 
conceções nocivos, manipuladores ou que criam 
dependência. À medida que estas características 
evoluem, o mesmo deve acontecer com a investi-
gação e a recolha de dados.

Para que esta investigação se concretize, é funda-
mental um elemento: dados fiáveis, provenientes 
diretamente da fonte — os próprios prestadores. 
O acesso a dados relevantes é essencial para que 
investigadores, educadores e decisores políticos 
possam compreender os riscos sistémicos, moni-
torizar ameaças emergentes e conceber medidas 
de proteção adequadas.

A UE tomou medidas substanciais para garantir que a investigação é facilitada através de um acesso 
significativo, proporcionado e eficaz aos dados das plataformas em linha, nomeadamente ao abrigo do 
Regulamento dos Serviços Digitais, que facilita o acesso a dados públicos e não públicos para estudar os 
riscos sistémicos que afetam os menores em linha. Com base neste quadro existente e nas medidas que 
os prestadores devem tomar (ver também as recomendações do capítulo 4), podem ser consideradas as 
seguintes recomendações:

«As recomendações 
sobre a utilização 
das redes sociais 
por crianças 
e adolescentes 
devem basear-se 
em dados concretos 
e nos melhores 
estudos científicos 
disponíveis.»
—  P R O F.  C H R I S T O P H  P I E H , 
C H E F E  D O  D E PA R TA M E N T O  D E  M E D I C I N A 
P S I C O S S O M ÁT I C A  E   P S I C O T E R A P I A  D A 
U N I V E R S I D A D E  D E  K R E M S  D E  E D U C A Ç Ã O 
C O N T Í N U A
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R E C O M E N D A Ç Ã O  1

Basear-se em dados concretos em domínios pouco estudados para reforçar 
a elaboração de políticas baseadas em dados concretos
Os investigadores devem continuar a basear-se em dados concretos sobre os riscos e as oportunidades 
relacionados com a utilização das redes sociais+ por crianças e adolescentes em áreas pouco estudadas. 
Os principais domínios a reforçar incluem os impactos heterogéneos da utilização das redes sociais+ 
pelos menores ao longo do desenvolvimento, a utilização do dinheiro em linha pelos menores (incluindo 
nos mercados em linha), as ferramentas de IA (incluindo IA de companhia) e a conceção ética das redes 
sociais+. Os estudos controlados com utilizadores em redes sociais e serviços digitais específicos são 
importantes para investigar o impacto de determinadas características de conceção ou de um conjunto 
delas. Para clarificar os efeitos causais de determinadas características, devem ser fundamentados en-
saios controlados aleatorizados (ECA). Os prestadores têm uma responsabilidade importante na facilita-
ção dos referidos estudos, facultando o acesso a investigadores independentes.

Os potenciais efeitos positivos da utilização das redes sociais+, por exemplo, em contextos estruturados 
de cuidadores ou educadores, constituem outra área que deve ser mais aprofundada. Os fatores sociais 
e individuais que influenciam o impacto da utilização das redes sociais+ no desenvolvimento dos meno-
res, bem como a interação entre estes fatores, devem também ser objeto de uma análise mais aprofun-
dada. Estas conclusões são necessárias para orientar e reforçar a elaboração de políticas baseadas em 
dados concretos que promovam a segurança e a autonomia das crianças em linha.

R E C O M E N D A Ç Ã O  2

Os prestadores devem envolver ativamente peritos académicos 
independentes na conceção de estratégias e instrumentos de atenuação 
dos riscos
Para além da conformidade com as regras aplicáveis, os prestadores de redes sociais e outros serviços di-
gitais devem envolver ativamente peritos independentes e menores na conceção das respetivas estraté-
gias e ferramentas de atenuação dos riscos, bem como no desenvolvimento de características e serviços 
específicos destinados a menores em linha. Devem ser representados conhecimentos especializados de 
uma vasta gama de disciplinas e utilizando diferentes metodologias, a fim de garantir informações sólidas 
e bem fundamentadas.

R E C O M E N D A Ç Ã O  3

Disponibilizar financiamento a longo prazo para a investigação longitudinal 
europeia em grande escala e continuar a apoiar ensaios controlados 
aleatorizados
Exemplos como o estudo norte-americano sobre o desenvolvimento cognitivo dos cérebros dos adoles-
centes («North American Adolescent Brain Cognitive Development» — ABCD) podem inspirar a investiga-
ção longitudinal europeia em grande escala relacionada com a segurança das crianças em linha. A dis-
ponibilidade de dados longitudinais europeus em grande escala (que abranjam um período de dez anos 
ou mais) é importante para apoiar uma abordagem do desenvolvimento e neurobiológica à segurança 
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das crianças em linha. Tal ajudaria a colmatar as lacunas existentes nos resultados, em grande parte 
correlativos, obtidos no contexto europeu relativamente ao impacto da utilização das redes sociais+ no 
desenvolvimento dos menores, na saúde física e mental e na exposição a riscos em linha dos mesmos.

Os ensaios controlados aleatorizados (ECA) são também fundamentais para reforçar a base factual das 
políticas. O financiamento da investigação deve apoiar explicitamente abordagens de desenvolvimento 
e psicopatologia que investiguem a suscetibilidade dos menores aos riscos em linha, influenciados por 
fatores sociais e individuais ao longo da infância e da adolescência.

R E C O M E N D A Ç Ã O  4

Investir em infraestruturas europeias de investigação seguras e partilhadas 
para permitir um acesso seguro aos dados dos menores
A União Europeia e os respetivos Estados-Membros devem investir em infraestruturas de investigação 
europeias seguras e partilhadas, baseadas nos princípios orientadores FAIR (ver abaixo), que permitam 
aos investigadores e aos decisores políticos aceder também a dados sensíveis e não públicos sobre 
a proteção dos menores em linha, no pleno respeito da legislação aplicável em matéria de privacidade 
e proteção de dados.

As infraestruturas partilhadas devem integrar os princípios orientadores FAIRj (facilidade de localização, 
acessibilidade, interoperabilidade e reutilização) para a gestão e a administração dos dados científicos, 
a fim de assegurar a solidez, a fiabilidade e a reutilização dos dados e da investigação. Colaborar com 
a comunidade de investigação para assegurar a melhoria contínua e a disponibilidade de dados, bem 
como a utilização de inovações metodológicas.

Os prestadores de redes sociais e outros serviços digitais devem ser incentivados a contribuir para o de-
senvolvimento de infraestruturas de investigação partilhadas, a fim de reforçar a base factual das medidas 
de proteção dos menores em linha.

R E C O M E N D A Ç Ã O  5

Garantir o cumprimento das regras relativas ao acesso dos investigadores 
aos dados e à sua análise
O artigo 40.º do ato delegado relativo ao Regulamento dos Serviços Digitais (RSD), de julho de 2025, 
abriu, em princípio, uma nova via para os investigadores habilitados acederem aos dados das plataformas 
em linha. Estes dados podem ser utilizados para realizar investigação que contribui para a deteção, iden-
tificação e compreensão dos riscos sistémicos e para a avaliação das medidas de atenuação dos riscos 
que promovem a segurança das crianças em linha.

O facto de esta via cumprir ou não o que promete depende da conformidade dos prestadores de redes 
sociais e outros serviços digitais, bem como da aplicação eficaz da legislação por parte das entidades 
reguladoras. Baseia-se igualmente na amplitude dos serviços abrangidos e na qualidade e continuidade 

j.	 Os princípios orientadores FAIR para a gestão e administração dos dados científicos foram apresentados em 2016 numa 
publicação na revista Scientific Data. Os princípios visam melhorar as infraestruturas de apoio à reutilização de dados 
académicos, reforçando a capacidade das máquinas e dos indivíduos para encontrar e utilizar dados. Ver: Wilkinson, 
M.D., et al., «The FAIR Guiding Principles for scientific data management and stewardship», Scientific Data, 3, 2016.
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dos dados fornecidos. A Comissão deve avaliar o desempenho operacional dos requisitos de acesso aos 
dados e de controlo previstos no artigo 40.º após a experiência inicial do investigador ao abrigo do ato 
delegado. Este aspeto é fundamental para assegurar que as plataformas em linha dão seguimento aos 
pedidos de acesso aos dados para efeitos de conformidade, avaliação dos riscos e investigação.

As obrigações de acesso aos dados não são apenas um elemento fundamental do conjunto de instru-
mentos de transparência do RSD — fazem também parte das responsabilidades mais amplas dos pres-
tadores de redes sociais e outros serviços digitais em matéria de atenuação dos riscos. As plataformas 
de menor dimensão devem também ser incentivadas a permitir o acesso dos investigadores aos dados, 
tendo em conta os riscos que estas plataformas representam para os menores e o papel do controlo 
independente na resposta a estes riscos. A utilização dos Princípios Orientadores FAIR para a gestão e a 
administração dos dados científicos deve ser a norma na aplicação do artigo 40.º.
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Proteger os menores num 
ambiente de redes sociais+ 
em rápida mudança
O capítulo anterior analisou os diversos riscos a que as crianças e os adolescentes estão expostos através 
da utilização das redes sociais e de outros serviços digitais para a saúde mental e física e o bem-estar, 
bem como a forma como estes riscos se cruzam com fatores sociais e individuais, aumentando a expo-
sição dos menores a danos.

O presente capítulo analisa a forma como a legislação e os instrumentos atualmente à disposição da UE 
e dos respetivos Estados-Membros abordam estes riscos e reforçam a segurança das crianças em linha.

Esta análise baseia-se nos pilares três e quatro dos Seis Princípios Orientadores apresentados pelos 
copresidentes para orientar os esforços no sentido de reforçar a segurança das crianças em linha: pro-
teção das crianças, responsabilização dos prestadores de redes sociais e outros serviços digitais e direi-
tos dos consumidores. O presente capítulo começa por analisar os principais instrumentos legislativos 
e ferramentas à disposição da UE e dos Estados-Membros, destacando exemplos do êxito da respetiva 
aplicação até à data.

Os principais instrumentos legislativos da UE no domínio da segurança das crianças em linha foram um 
dos principais pontos de partida para a reflexão dos copresidentes sobre a forma de reforçar a proteção 
dos menores em linha. Compreender o conteúdo e o âmbito dos instrumentos mais poderosos ao nível da 
UE e identificar lacunas na legislação e/ou na sua aplicação coerciva foram também alguns dos principais 
temas debatidos nas reuniões do Painel Especial.

É amplamente reconhecido que a UE criou um quadro legislativo sólido, mas as tecnologias desenvol-
vem-se rapidamente, os modelos de negócio adaptam-se, as novas características evoluem e as enti-
dades reguladoras têm de se adaptar em conformidade, seja na aplicação das regras existentes, seja no 
preenchimento de lacunas. A proteção dos menores num ambiente de redes sociais+ em rápida mudança 
exige uma avaliação e atenção constantes para acompanhar o ritmo.

Na secção «Questões pendentes», são identificados vários domínios em que os instrumentos e ferra-
mentas existentes devem ser reforçados. O capítulo conclui apresentando uma série de recomendações 
sobre a forma de reforçar a aplicação destes instrumentos existentes e de combater de forma mais eficaz 
as práticas danosas, bem como as características e funcionalidades utilizadas pelas redes sociais e por 
outros serviços digitais para reforçar a proteção das crianças em linha.
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A necessidade de uma proteção das crianças em linha 
adequada à idade
Tal como analisado no capítulo 1, uma abordagem eficaz da segurança das crianças em linha deve ba-
sear-se no entendimento de que o desenvolvimento das crianças e dos adolescentes ocorre por fases. 
Em diferentes momentos do percurso rumo à idade adulta, os menores estão especialmente expostos 
a riscos específicos. A evolução das capacidades das crianças e dos adolescentes determina, em parte, 
em que medida estão equipados para enfrentar estes riscos.

Esta análise tem como ponto de partida os respetivos quadros internacionais e da UE em matéria de 
direitos da criançaa. As medidas de promoção da segurança das crianças em linha devem basear-se no 
reconhecimento dos direitos das crianças. A evolução do papel dos cuidadores e educadores na super-
visão da utilização das redes sociais e de outros serviços digitais por parte dos menores deve também 
refletir-se adequadamente nos instrumentos de proteção das crianças.

O crescente movimento político para restringir o acesso das crianças e dos adolescentes às redes so-
ciais e a outros serviços digitais potencialmente danosos, bem como a respetiva utilização, constitui um 
passo na direção certa para definir uma abordagem da segurança das crianças em linha mais sensível ao 
desenvolvimento. Os primeiros resultados dos países que introduziram proibições generalizadas de idade 
para aceder às redes sociais (por exemplo, a Austrália) mostram que a maioria dos menores encontra uma 
forma de contornar estas políticas233.

Ao mesmo tempo, alguns menores afastaram-se das redes sociais+ de risco e têm agora mais tempo 
para atividades no mundo real (incluindo desporto e interações sociais presenciais). Tal demonstra que 
é possível e deve ser reconhecida uma mudança progressiva em torno das normas de utilização das redes 
sociais e de outros serviços digitais por menores.

No entanto, subsistem vários desafios para aplicar com êxito as restrições de idade, a fim de reforçar 
a proteção dos menores em linha e permitir-lhes aproveitar as oportunidades oferecidas pelo mundo 
digital. Estes desafios são analisados mais adiante no presente capítulo, no âmbito da secção «Questões 
pendentes».

Garantir características de conceção seguras em linha
Existe um conjunto crescente de dados que demonstra os efeitos potencialmente danosos da utilização 
das redes sociais e de outros serviços digitais por menores, tal como analisado no capítulo 2. Os riscos 
que as crianças e os adolescentes enfrentam nos ambientes das redes sociais+ não são episódicos. Em 
muitos casos, são o resultado de escolhas deliberadas de prestadores de redes sociais e de outros ser-
viços digitais concebidos para maximizar a interação dos utilizadores, nomeadamente de menores que 
podem aceder facilmente aos mesmos. A evolução contínua das redes sociais+ para captar e manter 
a interação dos utilizadores tornou-se parte dos principais modelos de negócio de muitos prestadores.

Têm-se multiplicado os apelos para que as entidades reguladoras adotem uma abordagem baseada no 
risco e abordem os riscos inerentes — incluindo a utilização compulsiva ou que gera dependência — que 

a.	 Nomeadamente, a Convenção das Nações Unidas sobre os Direitos da Criança e as observações gerais do Comité 
dos Direitos da Criança, a Carta dos Direitos Fundamentais da União Europeia e a Estratégia da UE sobre os Direitos da 
Criança.

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  C a p í t u l o   3

8 5



certas características e funcionalidades represen-
tam para as crianças e os adolescentes, de modo 
a garantir que as redes sociais e outros serviços 
digitais sejam «seguros desde a conceção». Ape-
sar de haver muitos exemplos de aplicação bem-
-sucedida da legislação para resolver estes pro-
blemas, as entidades reguladoras encontram-se 
muitas vezes em desvantagem.

Atualmente, as entidades reguladoras têm, nor-
malmente, de provar que determinadas caracte-
rísticas e funcionalidades são danosas depois de 
estas terem sido introduzidas no Mercado Único 
e de poderem ter sido utilizadas por milhões de 
crianças e adolescentes. Os prestadores de redes 
sociais e outros serviços digitais devem ter maior 
responsabilidade em garantir e demonstrar que 
as características dos respetivos serviços não são 
danosas antes de as disponibilizarem a menores.

Por conseguinte, poderá tornar-se a regra que os prestadores de redes sociais e outros serviços digitais 
que lancem, operem ou atualizem serviços suscetíveis de representar riscos para as crianças e os ado-
lescentes tenham de demonstrar que os respetivos serviços ou as respetivas novas funcionalidades são 
seguros para os menores antes da implantação no mercado. A proteção das crianças e dos adolescentes 
deve ser parte integrante da arquitetura das redes sociais+ e deve ser uma norma fundamental no início 
do respetivo desenvolvimento e conceção.

Garantir o cumprimento e a avaliação
Por último, mas não menos importante, o cumprimento da legislação em vigor a nível nacional e da UE 
deve ser reforçado. A UE dispõe de um dos instrumentos legislativos mais avançados do mundo que pode 
utilizar para garantir que os menores podem navegar no mundo em linha de forma segura e confiante. 
No entanto, a eficácia destas regras é medida pelo respetivo o cumprimento. É necessário colmatar as 
lacunas existentes na legislação em vigor e reforçar a cooperação entre as entidades reguladoras a nível 
nacional e da UE.

Poderão ser necessários recursos adicionais para fazer cumprir a legislação. A avaliação dos instrumentos 
existentes é essencial para garantir que a legislação e a respetiva aplicação coerciva produzem resul-
tados. A sociedade civil e os investigadores têm contributos importantes a dar a este respeito. O papel 
destes deve ser reforçado para garantir que a legislação é concebida e aplicada de forma eficaz para 
alcançar o objetivo de permitir que as crianças e os adolescentes cresçam em segurança em linha.

«Nenhum brinquedo, 
medicamento ou veículo 
chega às crianças sem 
uma avaliação prévia 
independente; os 
produtos digitais são 
a exceção evidente, 
examinados apenas 
depois de os danos 
já serem visíveis.»
—  A L E X  C O O N E Y, 
D I R E T O R  E X E C U T I V O  E   C O F U N D A D O R , 
C Y B E R S A F E K I D S
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Legislação da UE em vigor
A secção seguinte analisa a legislação da UE em vigor e os instrumentos à disposição da UE e dos Es-
tados-Membros para proteger os menoresb em linha. Esta análise centra-se na legislação da UE que os 
copresidentes do Painel Especial consideram que deve ser melhorada ou cuja aplicação coerciva deve 
ser reforçada. Naturalmente, existem muitos instrumentos importantes que não são explorados em por-
menor neste capítulo, mas que constituem uma parte essencial da política da UE em vigor.

Nomeadamente, a Decisão-Quadro de 2008 relativa à luta contra o racismo e a xenofobia, a Diretiva 
relativa ao combate à violência contra as mulheres e à violência doméstica, a Diretiva relativa a garantias 
processuais para os menores suspeitos ou arguidos em processo penal, a Diretiva Direitos das Vítimas e a 
Recomendação da Comissão sobre sistemas integrados de proteção das crianças.

As políticas preventivas, como a educação e a literacia digitais (incluindo a literacia em IA), a educação 
para o bem-estar e o apoio a menores, cuidadores e educadores, são analisadas no capítulo 4, que se 
centra na capacitação das crianças e dos adolescentes em linha.

R E G U L A M E N T O  D O S  S E R V I Ç O S  D I G I T A I S  ( R S D )  E   O R I E N T A Ç Õ E S

S O B R E  A   P R O T E Ç Ã O  D E  M E N O R E S

O Regulamento dos Serviços Digitais (RSD) estabelece regras plenamente harmonizadas para a prestação 
de serviços intermediários, a fim de criar um ambiente em linha seguro, previsível e de confiança que 
respeite os direitos dos utilizadores, em especial dos menores. O RSD foi adotado em 2022 e tornou-se 
plenamente aplicável às plataformas em linha de muito grande dimensão (VLOP) e aos motores de pes-
quisa em linha de muito grande dimensão (VLOSE)c em 25 de agosto de 2023. O RSD tornou-se aplicável 
a todos os outros serviços abrangidos pelo respetivo âmbito de aplicação em 17 de fevereiro de 2024.

No contexto do aumento dos serviços digitais, que se tornaram uma parte importante do nosso dia a dia 
na era digital, o RSD desenvolve os princípios fundamentais consagrados na Diretiva sobre o comércio 
eletrónico desde 2000 para enfrentar os novos riscos e desafios que se colocam atualmente aos meno-
res em linha e promover um comportamento responsável por parte dos prestadores de serviços digitais.

Em última análise, o RSD procura criar um ambiente em linha em que todos possam usufruir dos respeti-
vos direitos fundamentais. Tal inclui a imposição de obrigações às plataformas em linha para garantir um 
elevado nível de privacidade, proteção e segurança dos menores em linha234.

Âmbito de aplicação

Especificamente, o RSD regula os prestadores de serviços intermediários. Trata-se de serviços digitais 
que facilitam o alojamento de conteúdo de terceiros e as interações em linha. A definição de serviços 
intermediários abrange prestadores que se limitam a transmitir informação (por exemplo, prestadores de 
serviços de Internet), serviços de «armazenamento em cache» (transmissão de informação com armaze-
namento temporário), incluindo operadores de rede; e o alojamento de dados a pedido dos utilizadores 
(por exemplo, os prestadores de serviços na nuvem e as plataformas em linha).

b.	 Nota: nas secções seguintes do presente capítulo, os termos «crianças» e «menores» aparecem tal como são utilizados 
em instrumentos legislativos específicos.

c.	 Nos termos do RSD, as VLOP e os VLOSE são definidos como serviços com mais de 45 milhões de utilizadores ativos 
mensalmente na UE.
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A título de exemplo, os serviços intermediários incluem todas as plataformas em linha, como os mercados 
em linha, as redes sociais, os jogos em linha ou os videojogos em que os utilizadores podem jogar e criar 
o próprio conteúdo (a menos que estas funcionalidades sejam apenas «acréscimos» menores a um vi-
deojogo existente), as lojas de aplicações, os sítios de partilha de vídeos e de transmissão em contínuo 
e as plataformas em linha onde os utilizadores podem visualizar, publicar e partilhar conteúdo.

O RSD não se aplica a serviços ou funcionalidades de mensagens privadas ou diretas (interpessoais), nem 
a serviços digitais sem uma função intermediáriad. A fim de garantir a proporcionalidade, algumas das 
obrigações impostas pelo RSD às plataformas em linha não se aplicam aos prestadores de plataformas em 
linha que sejam considerados micro ou pequenas empresas devido às respetivas receitas e ao número 
de efetivos. Esta exceção não se aplica se estes serviços forem designados como VLOP tendo em conta 
o número dos respetivos utilizadores.

Aplicação coerciva

O RSD habilita a Comissão a dar início a investigações formais contra as maiores plataformas com base 
num vasto leque de riscos para os menores, mantendo simultaneamente flexibilidade para reagir a novos 
riscos e desenvolvimentos tecnológicos. As investigações devem respeitar sempre as garantias proces-
suais e todas as outras garantias jurídicas necessárias para as empresas.

Tendo em conta as regras plenamente harmonizadas do RSD, que é um regulamento diretamente apli-
cável, os Estados-Membros da UE não podem adotar ou manter legislação nacional que duplique o RSD 
ou imponha obrigações aos prestadores de serviços intermediários. Tal inclui a imposição de obrigações 
de verificação da idade às plataformas em linha.

Tal afetaria a aplicação direta e uniforme das regras em todo o Mercado Único. No entanto, o direito 
nacional, em conformidade com o direito da União, pode prescrever uma idade mínima para aceder 
a determinados produtos ou serviços, tal como também indicado nas orientações da Comissão sobre 
a proteção de menores.

A aplicação coerciva do RSD baseia-se num sistema de competências partilhadas de supervisão e fis-
calização entre os níveis nacional e da UE. No caso das VLOP e dos VLOSE (ver abaixo), a Comissão tem 
poderes exclusivos para supervisionar estes prestadores.

Plataformas em linha de muito grande dimensão e motores de pesquisa em linha de 
muito grande dimensão

Nos termos do RSD, aplicam-se obrigações adicionais às plataformas em linha de muito grande dimensão 
e aos motores de pesquisa em linha de muito grande dimensãoe, dado o amplo alcance e influência. Es-
tas obrigações dão resposta às preocupações relativas aos riscos generalizados que estes serviços têm 
potencial para causar, o que é acompanhado pelo mais elevado nível de diligência devida.

d.	 Uma «função intermediária» refere-se a serviços que facilitam conteúdo de terceiros entre diferentes destinatários 
do referido serviço. Exemplos de serviços não intermediários incluem retalhistas em linha, muitos videojogos sem 
interações de terceiros ou criação de conteúdo, ou sítios Web ou aplicações móveis individuais.

e.	 A lista completa das VLOP e dos VLOSE designados pode ser consultada em: Comissão Europeia (2026), Supervisão das 
plataformas em linha e motores de pesquisa de grande dimensão designados ao abrigo do RSD.
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Nos termos do RSD235, as VLOP e os VLOSE devem identificar, avaliar e atenuar proativamente os riscos 
sistémicos reais e previsíveis decorrentes da prestação dos respetivos serviços, incluindo os riscos que 
afetam os menores. No caso das plataformas com menos de 45 milhões de utilizadores mensais, as au-
toridades nacionais do Estado-Membro da UE onde a empresa está estabelecida são responsáveis pela 
aplicação do RSD.

As VLOP e os VLOSE devem adotar medidas razoáveis, proporcionadas e eficazes para atenuar os riscos 
identificados. Tal pode incluir a adaptação da conceção, das características e do funcionamento dos res-
petivos serviços, bem como a adaptação dos sistemas algorítmicos implantados no âmbito dos mesmos. 
As VLOP e os VLOSE devem proporcionar aos utilizadores, pelo menos, uma opção para cada um dos 
respetivos sistemas de recomendação que não se baseie na definição de perfis.

Dada a necessidade de garantir a verificação por peritos independentes, os prestadores de VLOP e VLO-
SE são responsáveis, através de auditorias independentes, pela respetiva conformidade com as obriga-
ções que lhes incumbem por força do RSD.

Orientações do RSD sobre a proteção de menores

As orientações do RSD sobre a proteção dos menores estabelecem o critério de referência para garantir 
que todas as plataformas em linha acessíveis a menores têm um elevado nível de privacidade, proteção 
e segurança para os menores que utilizam os respetivos serviços.

As principais medidas recomendadas nas orientações incluem:

/	/ Configurar as contas dos menores para o nível mais elevado de privacidade e segurança por prede-
finição, nomeadamente no que diz respeito à geolocalização e às recomendações de outras contas.

/	/ Estabelecer a verificação da idade sempre que determinados produtos ou serviços representem um 
risco elevado para os menores (por exemplo, o acesso a conteúdo pornográfico) e sempre que os 
referidos riscos não possam ser atenuados por medidas menos restritivas. Definir claramente o que 
a plataforma considera conteúdo e comportamentos danosos para os menores. Tal inclui qualquer 
conteúdo e comportamento ilegais ao abrigo do direito da UE ou do direito nacional. Comunicar 
informações sobre as referidas normas e expectativas. Estabelecer políticas e procedimentos de mo-
deração que definam a forma como o conteúdo e os comportamentos são detetados e moderados, 
a fim de limitar a exposição dos menores aos mesmos.

/	/ Impedir que as contas desconhecidas contactem menores e ocultem as respetivas informações pes-
soais, dados e conteúdos nas redes sociais de contas a que não estão ligadas. A título de exemplo, 
duas plataformas em linha de muito grande dimensão designadas definiram automaticamente os per-
fis dos utilizadores com menos de 16 anos como privados. Isto significa que os vídeos que carregam 
só podem ser visualizados pelas pessoas que aprovam.

/	/ Proibir que as contas descarreguem ou captem capturas de ecrã de conteúdo publicado por meno-
res, a fim de prevenir a extorsão sexual.

/	/ Modificar os sistemas de recomendação para reduzir o risco de os menores se depararem com con-
teúdo danoso ou ficarem presos nos chamados efeitos de rabbit hole (espiral), em que os menores 
são expostos a cadeias prolongadas de conteúdo relacionado com distúrbios alimentares, automu-
tilação ou suicídio.
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/	/ Introduzir salvaguardas em torno dos robôs de 
conversação de IA integrados nas plataformas 
em linha. Alertar os menores para o facto de 
as interações com uma funcionalidade de IA 
serem diferentes das interações humanas e de 
as informações fornecidas pelas referidas fun-
cionalidades poderem ser factualmente impre-
cisas ou enganosas.

/	/ Introduzir medidas para melhorar as ferramen-
tas de moderação. Garantir que os mecanis-
mos de denúncia, contributos e reclamação 
dos utilizadores são eficazes, visíveis, adapta-
dos às crianças e facilmente acessíveis. Ga-
rantir que os referidos mecanismos permitem 
a comunicação e contributos sobre todos os 
elementos pertinentes da experiência dos me-
nores na plataforma.

/	/ Estabelecer requisitos mínimos para as ferra-
mentas de controlo parental. Estas ferramentas 
devem ser adequadas à idade, fáceis de utilizar, 
aceder e ativar. Devem também ser interoperá-
veis, eficazes e não restringir desproporciona-
damente os direitos dos menores à privacida-
de ou ao acesso aos serviços.

/	/ Introduzir ferramentas de apoio aos utilizado-
res. Tal inclui mensagens de aviso diretamente 
visíveis, hiperligações para linhas de apoio per-
tinentes ou outras fontes quando os menores 

procuram, carregam, geram, partilham e recebem conteúdo potencialmente ilegal. Poderiam também 
ser utilizadas opções para manter o controlo da experiência dos menores, restringindo as interações 
e os contactos.

/	/ Garantir a proteção dos menores contra práticas de exploração económica. Os menores não devem 
ser expostos a práticas e técnicas que possam causar despesas excessivas ou indesejadas ou com-
portamentos de dependência (por exemplo, «caixas de recompensa» pagas).

/	/ Estabelecer práticas de governação, incluindo políticas, processos, funções e responsabilidades in-
ternos, a fim de promover uma cultura de segurança para os menores no respetivo serviço.

/	/ Garantir que todas as informações, avisos e qualquer outra comunicação sejam adaptados às crian-
ças, adequados à idade, fáceis de compreender e acessíveis a todos os menores, bem como apre-
sentados de forma clara e no momento adequado da utilização. De um modo mais geral, ao abrigo 
do RSD, todos os utilizadores, incluindo os menores, estão protegidos por requisitos mínimos (por 
exemplo, as plataformas em linha devem tornar os respetivos termos e condições compreensíveis 
na língua local da UE, para que os utilizadores, incluindo os menores, estejam cientes dos termos 
e condições que aceitam).

«Tornar as orientações 
do artigo 28.º do 
Regulamento dos 
Serviços Digitais 
obrigatórias para 
os prestadores de 
serviços digitais. 
Tal seria eficaz, 
legítimo, coerente 
com a legislação e a 
regulamentação em vigor 
e, mais importante 
ainda, um meio crucial 
de respeitar os 
direitos das crianças 
no ambiente digital.»
—  S O N I A  L I V I N G S T O N E , 
P R O F E S S O R A  N A  E S C O L A  D E  E C O N O M I A 
E   C I Ê N C I A  P O L Í T I C A  D E  L O N D R E S 
E   M E M B R O  D A  R E D E  E U  K I D S  O N L I N E
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Uma abordagem baseada no risco

As orientações do RSD adotam uma abordagem baseada no risco, uma vez que diferentes plataformas 
em linha podem representar diferentes tipos ou níveis de riscos para os menores. As orientações reco-
nhecem que estes riscos podem variar em função da dimensão, do alcance e do tipo de plataforma, 
da respetiva natureza, da utilização prevista ou atual, das funcionalidades e da base de utilizadores, do 
respetivo impacto nos direitos das crianças e noutros direitos e liberdades. As plataformas devem ter em 
conta estes fatores na aplicação das orientações.

Em consonância com esta abordagem baseada no risco, as orientações estabelecem a forma como os 
prestadores devem cumprir as obrigações de proporcionar um elevado nível de privacidade, proteção 
e segurança aos menores de forma proporcionada e adequada. Os prestadores de serviços devem ter 
em conta o impacto das medidas de proteção que tomam nos direitos das crianças e noutros direitos 
e liberdades, baseando as referidas medidas nos mais elevados padrões disponíveis, na perspetiva e nos 
direitos das crianças. Neste contexto, o princípio da precaução deve ser aplicado sempre que existam 
indícios de que uma prática, característica ou escolha de conceção apresenta riscos para as crianças, 
até que existam provas de que não são danosas.

Proibições específicas ao abrigo do RSD

No que diz respeito à publicidade, o RSD proíbe os prestadores de plataformas em linha de apresentarem 
anúncios publicitários com base na definição de perfis utilizando os dados pessoais de menores quando 
tenham conhecimento, com uma certeza razoável, de que o destinatário do serviço é menor.

O RSD proíbe igualmente os «padrões obscuros». Trata-se da forma como as interfaces em linha são con-
cebidas para persuadir ou manipular os utilizadores a fazerem determinadas escolhas contra os respetivos 
interesses. A proibição de padrões obscuros aplica-se em situações ainda não abrangidas pelo direito 
dos consumidores [Diretiva Práticas Comerciais Desleais (UCPD)] e pelas regras em matéria de proteção 
de dados [Regulamento Geral sobre a Proteção de Dados (RGPD)].

Sinalizadores de confiança

O RSD também facilita a denúncia de conteúdo ilegal (como discursos ilegais de ódio e material de abuso 
sexual de crianças) e de produtos pelos utilizadores, impondo sistemas de sinalização de fácil utilização, 
incluindo para menores. As organizações da sociedade civil, que são peritas na deteção de determinados 
tipos de conteúdo ilegal em linha, podem obter o estatuto de «sinalizador de confiança».

As notificações de conteúdo ilegal às plataformas por parte de sinalizadores de confiança são tratadas 
com prioridade. Atualmente, os coordenadores dos serviços digitais designaram mais de 70 organizações 
como sinalizadores de confiança, representando domínios de especialização desde a proteção dos me-
nores em linha, as burlas e a fraude até à luta contra os produtos contrafeitos.

R E G U L A M E N T O  G E R A L  S O B R E  A   P R O T E Ç Ã O  D E  D A D O S  ( R G P D )

O Regulamento Geral sobre a Proteção de Dados (RGPD) adota uma abordagem baseada no risco para 
o tratamento de dados pessoais. Quanto maior for o risco que o tratamento de dados pessoais representa 
para os direitos e liberdades das pessoas, mais rigorosas serão as obrigações impostas aos responsáveis 
pelo tratamento de dados e maiores serão as salvaguardas que devem ser criadas.
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O RGPD prevê especificamente que as crianças merecem proteção específica. Sempre que as crianças 
acedam a um serviço em linha, é necessário garantir a existência de medidas específicas de proteção de 
dados para garantir um nível adequado de proteção contra os riscos decorrentes da respetiva utilização 
do serviço. O Regulamento reconhece que as crianças podem não estar plenamente cientes dos riscos 
e consequências da forma como os respetivos dados pessoais serão utilizados.

Princípios pertinentes em matéria de proteção de dados

As organizações que tratam dados são obrigadas a respeitar os princípios da proteção de dados, que 
são muito relevantes para a proteção das crianças em linha. Por exemplo, o princípio da minimização dos 
dados exige que as organizações minimizem a quantidade de dados das crianças recolhidos e a subse-
quente utilização dos mesmos.

O princípio da limitação da finalidade exige que, quando os dados das crianças são recolhidos para uma 
finalidade, não devem ser utilizados pela organização para qualquer outra finalidade. O princípio da in-
tegridade e da confidencialidade exige que a organização tome medidas de segurança adequadas para 
proteger os dados da criança contra a utilização ilícita ou não autorizada.

Outra medida importante é a obrigação de as organizações que recolhem e utilizam dados pessoais cum-
prirem a obrigação de proteção de dados desde a conceção e por defeito236. Tal exige que as medidas 
de proteção de dados sejam integradas no serviço desde a respetiva conceção e que as mais elevadas 
predefinições de privacidade sejam utilizadas por defeito.

Estes requisitos exigem igualmente que a organização tome medidas técnicas e organizativas adequadas 
para proteger os menores. A conformidade com este princípio pode exigir medidas diferentes, em função 
do serviço oferecido e do risco para o titular dos dados. As medidas podem incluir:

/	/ Garantir que os dados pessoais das crianças não sejam sistematicamente partilhados com terceiros;

/	/ Garantir que a identidade ou os dados de contacto das crianças não sejam disponibilizados 
a terceiros sem o consentimento dos pais;

/	/ Desligar a geolocalização por defeito;

/	/ Evitar técnicas de «encorajamento positivo» que incentivem ou encorajam as crianças a fornecer 
informações desnecessárias.

O RGPD estabelece igualmente requisitos de transparência específicos para as crianças. Exige que, sem-
pre que as crianças utilizem um produto ou serviço que trate os respetivos dados pessoais (por exemplo, 
se tiverem uma conta num determinado serviço), sejam fornecidas explicações facilmente acessíveis, 
numa linguagem clara e simples, sobre a forma como os dados pessoais da criança serão utilizados.

Este aspeto é especialmente importante, uma vez que algumas crianças não estão cientes do que se 
entende pelos respetivos dados pessoais (por exemplo, fotografias e vídeos) e de que os dados podem 
ser utilizados para fins como a adaptação de anúncios publicitários direcionados e experiências integra-
das na aplicação.
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Base jurídica

Um dos principais elementos de segurança do RGPD é que a organização que trata os dados pessoais 
(o responsável pelo tratamento) deve ter uma base jurídica para o fazer. Deve basear-se numa das seis 
bases jurídicas estabelecidas ao abrigo do RGPD237. Não existe qualquer hierarquia no que diz respeito às 
seis bases jurídicas previstas. Os responsáveis pelo tratamento devem escolher o motivo mais adequado, 
tendo em conta os requisitos de cada uma das diferentes bases jurídicas.

Uma destas bases jurídicas é o consentimento. O consentimento deve ser dado de forma livre, específica, 
informada e inequívoca, expresso através de um ato positivo claro, e as pessoas devem poder revogá-lo 
com a mesma facilidade com que o deram238. O consentimento não pode ser dado livremente se as 
crianças não tiverem uma verdadeira escolha ou se sentirem obrigadas a dar o consentimento. Para que 
o consentimento seja informado, o responsável pelo tratamento deve explicar, numa linguagem clara 
e simples, acessível às crianças, de que forma tenciona tratar os dados que recolhe239.

Quando o consentimento é invocado como base jurídica por um «Serviço da Sociedade da Informação»f 
(como as plataformas de redes sociais e os videojogos), as crianças podem dar o respetivo consentimento 
para o tratamento dos dados pessoais a partir dos 16 anos de idade.

O RGPD prevê a possibilidade de os Estados-Membros reduzirem esta idade entre os 13 e os 16 anos. Se 
a criança tiver menos de 16 anos, o tratamento é lícito se o consentimento for dado ou autorizado pelo 
titular da responsabilidade parental.

Os Estados-Membros estabeleceram diferentes faixas etárias quando o consentimento é invocado pelos 
Serviços da Sociedade da Informação. De acordo com os dados disponíveis no final de 2025, sete Esta-
dos-Membros fixaram os 13 anos como idade mínima para o consentimento, seis Estados-Membros os 
14 anos, cinco Estados-Membros os 15 anos e nove Estados-Membros os 16 anos.

Em conformidade com o princípio da responsabilidade, um responsável pelo tratamento deve poder 
demonstrar que cumpriu o RGPD. Tal inclui a garantia de que o consentimento que obteve é válido. No 
entanto, na prática, pode ser difícil para um responsável pelo tratamento garantir que o consentimento 
obtido pelo titular da responsabilidade parental, se for caso disso, é válido. Pode ser difícil validar que 
a pessoa que dá o consentimento à criança tem autoridade legal para o fazer.

Além disso, em conformidade com o princípio da minimização dos dados, o responsável pelo tratamento 
só deve tratar os dados necessários para esta finalidade e deve evitar o tratamento de dados pessoais 
sensíveis (tais como documentos que indiquem disposições de cuidados sensíveis) para demonstrar 
adequadamente um consentimento válido.

No entanto, o requisito de obter o consentimento do titular da responsabilidade parental não se aplica 
quando os dados são tratados ao abrigo de outra base jurídica, como um contrato ou um interesse legí-
timo (ver abaixo). Tal significa que, quando uma empresa de redes sociais se baseia num destes motivos 
para tratar os dados das crianças (por exemplo, para criar a respetiva conta para aceder ao serviço e às 
respetivas interações no serviço), não se aplicam as salvaguardas adicionais decorrentes do tratamento 
dos dados das crianças com base no consentimento.

f.	 A maioria dos serviços em linha é considerada um Serviço da Sociedade da Informação. Tal inclui aplicações, motores 
de pesquisa, plataformas de redes sociais, serviços de mensagens em linha ou de telefonia vocal baseada na Internet, 
mercados em linha, serviços de transmissão de conteúdo em contínuo (por exemplo, serviços de vídeo, música 
ou jogos), sítios Web noticiosos ou educativos e quaisquer sítios Web que ofereçam outros bens ou serviços aos 
utilizadores através da Internet. Ver: Artigo 4.º, n.º 25, do RGPD.
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Quando uma organização trata dados pessoais com base num contrato, cabe a cada Estado-Membro 
fixar a idade em que uma criança pode celebrar um contrato.

Outro motivo em que se baseiam os serviços em linha é o interesse legítimo. Diz respeito ao tratamento 
de dados pessoais de uma criança para efeitos dos interesses legítimos do responsável pelo tratamento 
ou de terceiros, exceto se prevalecerem os interesses ou os direitos e liberdades fundamentais da pes-
soa em causa. O interesse legítimo não é um fundamento jurídico «padrão» para o tratamento de dados.

Quando os responsáveis pelo tratamento invocam o interesse legítimo no tratamento de dados pessoais 
de crianças ao abrigo do RGPD, em conformidade com o princípio da responsabilidade, devem garantir 
que cumprem todos os requisitos do artigo 6.º, n.º 1, alínea f), do RGPD antes de efetuarem o tratamentog. 
Um destes requisitos é que o interesse legítimo do responsável pelo tratamento não deve prevalecer 
sobre o interesse ou os direitos e liberdades fundamentais da criança240.

O TJUE observou que, quando um responsável pelo tratamento efetua uma avaliação deste tipo, é ne-
cessário prestar especial atenção à situação em que o titular dos dados é uma criança. Salientou que, 
em conformidade com o considerando 38 do RGPD, as crianças merecem uma proteção especial. Além 
disso, o TJUE declarou que esta proteção específica deve aplicar-se ao tratamento de dados pessoais 
de crianças para fins de marketing, à criação de perfis de personalidade ou de utilizador ou à oferta de 
serviços diretamente destinados às crianças241.

Os responsáveis pelo tratamento devem também ter em conta a extensão e a intensidade de qualquer 
ingerência nos direitos e liberdades da criança. Devem ser capazes de demonstrar que o interesse su-
perior da criança foi tido em conta como consideração primordial e que foram aplicadas salvaguardas 
adequadas242. O interesse superior da criança deve ser uma consideração primordial ao ponderar quais-
quer interesses concorrentes.

Os responsáveis pelo tratamento devem também ter em conta as expectativas razoáveis de uma criança 
quanto à forma como os respetivos dados pessoais serão utilizados. As expectativas da criança podem 
também variar em função da idade da criança243. Dependendo da complexidade do tratamento, a capa-
cidade limitada de uma criança para compreender o tratamento de dados aumenta o risco de conse-
quências inesperadas ou desproporcionadas do tratamento.

Importa notar que o Comité Europeu para a Proteção de Dados (CEPD) considera que determinados tipos 
de operações de tratamento de dados, como a definição alargada de perfis e as atividades de publicida-
de direcionada244, sob reserva de determinadas exceções limitadas, não se alinharão, de um modo geral, 
com a obrigação de garantir a proteção específica das crianças245.

Sempre que os interesses legítimos do responsável pelo tratamento entrem em conflito com os interesses 
ou os direitos e liberdades fundamentais da criança, os interesses e os direitos da criança devem, em 
geral, prevalecer. Se tal não for possível, o responsável pelo tratamento deve fundamentar-se noutra base 
jurídica para tratar os dados ou cessar o tratamento dos dados.

g.	 Tal como confirmado pelo TJUE, o artigo 6.º, n.º 1, alínea f), do RGPD impõe três condições cumulativas para que 
o tratamento seja lícito: «em primeiro lugar, a prossecução de um interesse legítimo pelo responsável pelo tratamento 
ou por um terceiro; segundo, a necessidade do tratamento dos dados pessoais para a realização do interesse legítimo 
prosseguido; e, em terceiro lugar, que os interesses ou as liberdades e direitos fundamentais [do titular dos dados] não 
prevaleçam». Ver: Processo C-252/21, Meta vs. Bundeskartellamt (ECLI:EU:C:2023:537), n.º 106.
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Outras disposições pertinentes

O RGPD prevê igualmente uma maior proteção das crianças no que diz respeito ao direito ao apagamen-
to, tendo em conta que a criança pode não estar plenamente ciente dos riscos envolvidos no tratamento 
e, posteriormente, pretende apagar estes dados246. Prevê igualmente que as crianças não devem ser 
sujeitas à definição de perfis ou à tomada de decisões automatizadas247 e prevê proteções específicas 
para as crianças quando o marketing é direcionado para as mesmas248.

O Comité Europeu para a Proteção de Dados (CEPD) considerou que «as organizações devem, em geral, 
evitar a definição de perfis de crianças para fins de marketing [...] e que essa definição de perfis deve 
ser permitida em circunstâncias muito limitadas, como quando é necessário proteger o bem-estar da 
criança»249.

O RGPD estabelece igualmente as circunstâncias em que é necessária uma Avaliação de Impacto sobre 
a Proteção de Dados (AIPD). Tal exige que as organizações avaliem os riscos associados ao tratamento 
proposto dos dados pessoais dos utilizadores e, se necessário, reduzam os riscos para os utilizadores, 
incluindo as crianças. As avaliações dos riscos devem ter em conta as diferentes idades e necessidades 
de desenvolvimento das crianças utilizadoras.

As avaliações dos riscos para as crianças devem também ter em conta os riscos decorrentes do trata-
mento dos dados pessoais das crianças para o respetivo bem-estar geral. Tal inclui quaisquer danos 
físicos, mentais ou financeiros que possam enfrentar em resultado do tratamento. O princípio do interesse 
superior da criança deve ser um dos principais instrumentos de avaliação dos riscos ao realizar uma AIPD 
relativa ao tratamento de dados pessoais das crianças.

Se o risco continuar elevado após a aplicação das medidas propostas, a organização é obrigada a con-
sultar a respetiva Autoridade de Proteção de Dados (APD). A APD é obrigada a prestar aconselhamento 
por escrito e pode também utilizar qualquer um dos respetivos poderes, incluindo a emissão de uma 
proibição do tratamento sempre que os riscos sejam demasiado elevados e não possam ser adequada-
mente atenuados250.

R E G U L A M E N T O  D A  I N T E L I G Ê N C I A  A R T I F I C I A L  ( R E G U L A M E N T O  I A )

Para além do RSD, o Regulamento da Inteligência Artificial (Regulamento IA) estabelece um quadro jurí-
dico abrangente para a regulamentação da inteligência artificial (IA) na UE. O Regulamento IA desempe-
nha um papel importante no reforço da proteção dos direitos das crianças, impondo salvaguardas para 
proteger a saúde, a segurança e os direitos fundamentais aquando do desenvolvimento e da implantação 
da IA. O Regulamento IA segue uma abordagem baseada no risco e introduz regras para os sistemas de 
IA com base no possível nível de risco que podem representar.

Vários casos de utilização da IA com impacto significativo nos direitos das crianças são classificados 
como de risco elevado ao abrigo do Regulamento IA, nomeadamente quando utilizados no domínio da 
educação e da formação profissional. Os sistemas de IA de risco elevado devem cumprir determinados 
requisitos para garantir que são seguros e fiáveis, como a gestão dos riscos, a transparência e a super-
visão humana. Em especial, o sistema de gestão de riscos de um sistema de IA de risco elevado tem de 
considerar se existe uma probabilidade de impacto adverso nas pessoas com menos de 18 anos.
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Ao avaliar o impacto nos direitos fundamentais da utilização específica de um sistema de IA de risco 
elevadoh, determinados responsáveis pela implantação dos referidos sistemas têm de ter em conta as 
categorias de pessoas e grupos suscetíveis de serem afetados pela utilização do sistema, que podem 
incluir crianças. A Comissão Europeia publicou, para consulta pública, um projeto de orientações sobre 
a classificação de sistemas de IA de risco elevado, que inclui exemplos das práticas que são ou não 
abrangidas pelo âmbito de aplicação do Regulamento IA251.

Além disso, devido à natureza evolutiva dos sistemas de IA, os colegisladores chegaram rapidamente 
a acordo sobre o Regulamento Omnibus Inteligência Artificial, a fim de reforçar ainda mais as regras que 
também contribuem para uma melhor proteção dos menores. Em especial, as novas regras proíbem os 
sistemas de IA que geram conteúdo não consensual, sexualmente explícito e íntimo ou material de abu-
so sexual de crianças, como as aplicações de «nudificação» de IA. As obrigações relativas aos sistemas 
de IA de risco elevado, tal como acordadas no Regulamento Omnibus Inteligência Artificial, começarão 
a aplicar-se em dezembro de 2027 (para sistemas de IA autónomos, como determinados sistemas de IA 
na educação) e em agosto de 2028 (para sistemas de IA incorporados em produtos regulamentados, 
como os brinquedos).

Práticas proibidas

O Regulamento IA proíbe as práticas de IA que manipulam, enganam ou exploram as vulnerabilidades 
das crianças. Estas proibições visam impedir que os sistemas de IA manipulem menores ou explorem as 
limitações cognitivas e de outra natureza que as crianças possam ter na tomada de decisões que, de 
outra forma, não teriam tomado, bem como protegê-las contra influências danosas e indevidas, manipu-
lação e exploração.

Estas proibições tornaram-se aplicáveis em 2 de fevereiro de 2025. A Comissão publicou orientações 
sobre práticas de IA proibidas, que incluem exemplos de práticas que se enquadram ou não no âmbito 
de aplicação do Regulamento IA252.

Um exemplo de prática proibida no âmbito da IA é uma aplicação baseada em IA que incentiva os me-
nores à realização de desafios cada vez mais arriscados, tais como subir para móveis, explorar prateleiras 
altas ou manusear objetos cortantes, em troca de recompensas digitais e elogios virtuais. Estes sistemas 
exploram as vulnerabilidades das crianças, abusando da curiosidade natural e do desejo de recompensas, 
e correm o risco de lhes causar danos significativos.

Outro exemplo de uma prática de IA proibida são os jogos concebidos para criar uma elevada dependên-
cia, explorando vulnerabilidades inerentes às crianças e aos adolescentes (incluindo a falta de autocon-
trolo). Estes jogos utilizam a IA para analisar o comportamento e as preferências individuais das crianças 
e, com base nisso, criam recompensas personalizadas e imprevisíveis através de esquemas de reforço 
viciantes e ciclos semelhantes aos da dopamina. Isto incentiva o jogo excessivo e a utilização compulsiva.

Estes jogos foram concebidos para serem (ou para terem o efeito de serem) altamente viciantes, explo-
rando as vulnerabilidades inerentes às crianças. Tal inclui a capacidade limitada para compreender as 
consequências a longo prazo, a suscetibilidade à pressão, a falta de autocontrolo e a tendência para 
a gratificação imediata das crianças.

h.	 As obrigações relativas aos sistemas de IA de risco elevado, tal como acordadas no Regulamento Omnibus Inteligência 
Artificial, começarão a aplicar-se em dezembro de 2027 (para sistemas de IA autónomos, como determinados sistemas 
de IA na educação) e em agosto de 2028 (para sistemas de IA incorporados em produtos regulamentados, como por 
exemplo, brinquedos).
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Modelos de IA de finalidade geral

Para os modelos de IA de finalidade geral com risco sistémico mais eficientes, o Regulamento IA impõe 
obrigações específicas de avaliação e atenuação dos riscos. Para cumprir estas regras, a maioria dos 
principais fornecedores de modelos de IA de finalidade geral assinou o Código de Prática da IA de Fina-
lidade Geral253.

Os prestadores de IA de finalidade geral devem avaliar e atenuar cenários de risco concretos. Tal pode 
incluir a divulgação de conteúdo ilegal, falso ou discriminatório, riscos decorrentes de conteúdo ilegal, 
violento, de ódio, de radicalização ou falso, e comunicar os resultados deste processo de gestão de riscos 
à Comissão Europeia antes da colocação no mercado.

Parte das medidas de atenuação que os prestadores de modelos de IA de finalidade geral têm de tomar 
são a monitorização e a filtragem dos contributos do modelo e/ou dos contributos. Tal inclui a prevenção 
da produção de conteúdo danoso. As obrigações relativas aos modelos de IA de finalidade geral torna-
ram-se aplicáveis em 2 de agosto de 2025.

Obrigações de transparência

Para ajudar a prevenir a fraude, a usurpação de identidade e o engano, o Regulamento IA impõe obri-
gações de transparência aos prestadores e responsáveis pela implantação de determinados sistemas 
de IA254. Nos termos do Regulamento IA, os fornecedores devem garantir que os sistemas de IA que se 
destinam a interagir diretamente com pessoas (como os robôs de conversação) são concebidos e desen-
volvidos de forma a que as pessoas em causa sejam informadas de que estão a interagir com um sistema 
de IA, a menos que tal seja óbvio. Esta obrigação aplica-se, em qualquer caso, aos robôs de conversação 
que interagem com crianças.

A divulgação não aborda plenamente os riscos de dependência emocional. No entanto, a natureza in-
terativa e frequentemente apelativa destes sistemas torna essencial que os utilizadores sejam explicita-
mente informados de que estão a interagir com um sistema de IA, programado para reforçar a respetiva 
interação, e não com uma pessoa.

Sistemas de IA generativa

Os prestadores e responsáveis pela implantação de sistemas de IA generativa têm a obrigação de marcar 
e permitir a deteção quando conteúdo, como imagens, áudio ou vídeo, tenha sido artificialmente gera-
do ou manipulado, bem como de rotular deepfakes e determinadas publicações geradas por IA sobre 
assuntos públicos.

Os responsáveis pela implantação de um sistema de reconhecimento de emoções ou de um sistema de 
categorização biométrica devem informar as pessoas expostas ao funcionamento do sistema. A Comissão 
Europeia está a facilitar a conformidade com estas obrigações através, nomeadamente, da publicação de 
um código de conduta sobre marcação e rotulagem de conteúdos gerados por IA255 e de orientações 
que estão atualmente em preparação após a respetiva publicação para consulta pública256. As obrigações 
relativas aos requisitos de transparência serão aplicáveis a partir de 2 de agosto de 2026.

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  C a p í t u l o   3

9 7



IA de companhia

A IA de companhia está a ganhar popularidade entre as crianças, tendo sido identificados determinados 
riscos associados à respetiva utilização. Nos termos do regulamento, a classificação de IA de companhia 
e robôs de conversação semelhantes depende principalmente da respetiva finalidade prevista, funcio-
nalidade e contexto de utilização.

Dependendo destes fatores, a IA de companhia pode constituir uma prática proibida (por exemplo, em 
casos que envolvam a exploração das vulnerabilidades das crianças de formas significativamente dano-
sas). Podem também ser considerados sistemas de IA de risco elevado (por exemplo, quando incorporam 
funcionalidades de reconhecimento de emoções ou em determinados casos de utilização no contexto da 
educação). Por último, podem estar sujeitos a obrigações de transparência que exijam que os utilizadores 
sejam informados de que não estão a interagir com uma pessoa.

I N S T R U M E N T O S  D E  D E F E S A  D O  C O N S U M I D O R

Ao abordar os danos que as crianças enfrentam no ambiente digital, é importante ter em conta as abor-
dagens da responsabilidade penal, da responsabilidade civil e da responsabilidade pelos produtos.

A responsabilidade penal pode abordar a proibição e a punição de comportamentos danosos específi-
cos, como a distribuição de material de abuso sexual de crianças ou o aliciamento em linha, e depende 
da ação penal do Estado e de sanções penais. Embora seja indispensável para as infrações mais graves, 
a ação penal é, essencialmente, reativa. Normalmente, ocorre após o dano já ter sido causado, identifican-
do e visando os infratores individuais, em vez das condições sistémicas que permitem que o dano ocorra. 
No entanto, a criminalização de determinados comportamentos também contém importantes elementos 
preventivos e de antecipação.

Por outro lado, uma abordagem assente na responsabilidade civil e na responsabilidade pelos produtos 
poderia proporcionar medidas preventivas e compensatórias entre diferentes entidades privadas. Diz 
respeito à repartição de direitos, deveres e responsabilidades entre entidades privadas, incluindo as em-
presas que concebem e exploram redes sociais e outros serviços digitais, bem como à disponibilização 
de vias de recurso em caso de violação dos referidos deveres.

A legislação em matéria de defesa do consumidor desempenha um papel fundamental nos processos 
de responsabilidade civil e de responsabilidade pelos produtos. Importa salientar que esta perspetiva 
permite que as entidades reguladoras e os litigantes privados contestem as escolhas de conceção dos 
prestadores de serviços em linha. Foi esta perspetiva da responsabilidade pelos produtos que levou aos 
desenvolvimentos jurídicos recentes mais consequentes nos Estados Unidos.

Nos Estados Unidos, um dos casos recentes relativos a conceções que criam dependência nas platafor-
mas baseia-se na legislação em matéria de defesa do consumidor. Um júri do Novo México decidiu, em 
março de 2026, que a Meta, enquanto operador das respetivas plataformas em linha, violou deliberada-
mente a legislação em matéria de defesa do consumidor, condenando a empresa a pagar 375 milhões 
de USD.

O processo foi instaurado pelo Procurador-Geral Estadual ao abrigo da legislação em matéria de prá-
ticas desleais, visando a conceção de plataformas e as práticas de segurança, incluindo sistemas de 
recomendação que expuseram menores a predadores. O júri considerou que a empresa tinha induzido 
os consumidores em erro quanto à segurança dos respetivos serviços, sendo que documentos internos 
demonstravam que a empresa tinha conhecimento dos danos causados.
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Paralelamente, em Los Angeles, o primeiro julga-
mento sobre a «dependência das redes sociais» 
resultou numa conclusão do júri contra a Meta e o 
YouTube sobre alegações que incluíam conceção 
negligente e falta de aviso. O processo tem por 
base o direito privado em matéria de responsabi-
lidade civil. O tribunal identificou explicitamente 
características, como o deslizamento infinito, os 
fluxos algorítmicos, a reprodução automática e os 
mecanismos de maximização da interação, como 
contribuindo para os danos sofridos por um menor. 
O acórdão reconhece que as características de 
conceção que criam dependência podem consti-
tuir defeitos de produtos passíveis de recurso, em 
especial quando as empresas estão cientes dos 
riscos e não os atenuam.

Na UE, a legislação da UE em matéria de defesa 
do consumidor aplica-se às crianças enquanto 
categoria de consumidores vulneráveis através de vários instrumentos. Funciona como uma «rede de 
segurança» horizontal aplicável a todos os operadores, bens ou serviços destinados aos consumidores, 
incluindo no ambiente digital, independentemente do modelo de negócio ou das tecnologias utilizadas.

As regras da UE em vigor em matéria de defesa do consumidor, em especial a Diretiva Práticas Comerciais 
Desleais (UCPD), reconhecem as crianças como consumidores vulneráveis que necessitam de uma pro-
teção reforçada. A UCPD proíbe práticas comerciais enganosas e agressivas que explorem a credulidade 
ou a falta de experiência das crianças.

Proíbe igualmente que se incentive as crianças a comprar os produtos anunciados ou a persuadir os pais 
a comprá-los para as mesmas. Tal como explicado nas Orientações da UCPD257, os padrões obscuros, as 
características de maximização dos gastos ou da atenção (por exemplo, moedas pouco claras nas aplica-
ções) ou o marketing desleal por influenciadores também podem constituir práticas comerciais desleais. 
Apesar disso, a Avaliação da Adequação da Equidade Digital258 concluiu que os consumidores em geral 
e as crianças e adolescentes em especial necessitam de uma proteção reforçada em linha.

A Diretiva Direitos dos Consumidores (CRD) impõe obrigações pré-contratuais, por exemplo, a transpa-
rência em matéria de preços, a identidade do operador ou o direito de retratação. Embora não seja es-
pecífica das crianças, aplica-se a todas as transações digitais (por exemplo, a compra de moedas virtuais 
dentro de um jogo), incluindo as que envolvem menores.

Além disso, a Diretiva Cláusulas Abusivas (UCTD) considera que as cláusulas contratuais não negociadas 
individualmente são abusivas e não vinculativas se criarem um desequilíbrio significativo em detrimento 
do consumidor. Tal inclui os casos em que o consumidor é menor.

Por último, o Regulamento Segurança Geral dos Produtos (RSGP) exige que todos os produtos de con-
sumo abrangidos pelo respetivo âmbito de aplicação, incluindo os produtos conectados, sejam seguros. 
O âmbito de aplicação deste Regulamento é amplo, de modo a poder funcionar como uma rede de se-
gurança para todos os produtos colocados ou disponibilizados no mercado da UE.

«As plataformas devem 
crescer com a criança. 
[...] Qualquer sistema 

de recomendação 
que sirva um menor 
deve ser otimizado 
para o bem-estar da 
criança e não para 

a interação.»
—  G A B R I E L E  B AT T I M E L L I , 

B I K +  E M B A I X A D O R  D E  I TÁ L I A
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Ao avaliar a segurança dos produtos, os fabricantes devem ter em conta as categorias de consumidores 
que utilizam o produto, verificando o risco para os consumidores vulneráveis, como as crianças. Devem 
igualmente tomar medidas de atenuação dos riscos em conformidade. O regulamento centra-se na pro-
teção da saúde física e mental dos consumidores, que pode ser relevante, por exemplo, para aplicações 
ou robôs de conversação populares para menores.

D I R E T I V A  R E S P O N S A B I L I D A D E  D O S  P R O D U T O S  ( P L D )

A Diretiva Responsabilidade dos Produtos (PLD) é um quadro harmonizado de responsabilidade civil que 
garante que as vítimas de produtos defeituosos podem pedir uma indemnização ao produtor em caso 
de danos. A nova PLD entrou em vigor em 8 de dezembro de 2024 e deve ser transposta pelos Estados-
-Membros até 9 de dezembro de 2026.

A PLD revista mantém intactos os princípios fundamentais da PLD original. Cabe ao lesado provar que 
um produto é defeituoso e que existe um nexo de causalidade entre a qualidade defeituosa e o dano 
específico sofrido. A PLD revista clarifica o âmbito de aplicação de modo a abranger software, incluindo 
aplicações, sistemas operativos e sistemas de IA, e especifica regras de responsabilidade em caso de 
modificação substancial de produtos que lhes confira uma «segunda vida útil».

Clarifica igualmente que os danos indemnizáveis ao abrigo da PLD podem incluir danos mentais clinica-
mente reconhecidos. A PLD também adapta as regras em matéria de responsabilidade a cadeias de valor 
mundiais cada vez mais complexas, garantindo que, pelo menos, um operador económico responsável 
estabelecido na UE possa ser identificado (incluindo, eventualmente, plataformas).

A nova PLD prevê uma via para a indemnização nos casos em que os produtos digitais defeituosos 
causam danos às crianças. Por exemplo, uma criança que desenvolva depressão devido à conceção de 
uma aplicação que cria dependência, ou que sofra lesões autoinfligidas na sequência de respostas não 
seguras de um robô de conversação, pode agora ter direito a uma indemnização ao abrigo da PLD.

D I R E T I VA  S E R V I Ç O S  D E  C O M U N I C A Ç Ã O  S O C I A L  A U D I O V I S U A L  ( AV M S D )

A AVMSD é o elemento central da legislação da UE relativa aos meios de comunicação social que regula 
os conteúdos audiovisuais. Estabelece obrigações setoriais específicas para os serviços de comunicação 
social audiovisual e as plataformas de partilha de vídeos para a proteção dos menores contra conteúdo 
audiovisual danoso.

Nos termos da AVMSD, as plataformas de partilha de vídeos, independentemente da respetiva dimensão, 
devem incluir as normas da UE em matéria de conteúdo mediático nos respetivos termos e condições. 
Tal inclui os que visam proteger os menores de conteúdo suscetível de prejudicar o desenvolvimento 
físico, mental ou moral dos mesmos. São igualmente obrigados a tomar medidas adequadas (por exem-
plo, mecanismos para comunicar ou assinalar conteúdo danoso, verificação da idade, controlos parentais 
e sistemas de classificação de conteúdo) para impedir que os menores visualizem conteúdo audiovisual 
danoso. O conteúdo mais danoso, como a pornografia ou a violência gratuita, deve ser sujeito às medidas 
mais rigorosas para evitar que os menores vejam conteúdo danoso.

A avaliação em curso e a próxima revisão da AVMSD, previstas para o terceiro trimestre de 2026, cen-
trar-se-ão fortemente na proteção dos menores enquanto visualizadores vulneráveis em linha. Analisará 
a pertinência das regras em vigor e identificará potenciais lacunas na legislação em vigor. Tal incluirá ava-
liar se devem ser envidados mais esforços para garantir que os visualizadores, especialmente os menores, 
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são devidamente protegidos quando veem conteúdo audiovisual em linha. Tal inclui conteúdo disponibi-
lizado por influenciadores, tendo em conta a evolução do mercado e da regulamentação. Esta evolução 
e a alteração dos hábitos de audiência estão a criar desafios que podem pôr em risco os visualizadores, 
em especial os menores.

Surgiram novas ameaças e riscos no ambiente em linha, que resultaram numa maior exposição dos me-
nores a conteúdo audiovisual danoso, como a ciberintimidação, os distúrbios alimentares e o incentivo 
ao suicídio ou à automutilação. A revisão analisará se é necessária uma maior especificação do conceito 
de conteúdo audiovisual danoso e quais as medidas necessárias para garantir que os menores não veem 
o referido conteúdo.

R E G U L A M E N T O  P U B L I C I D A D E  P O L Í T I C A  ( P A R )

O Regulamento Publicidade Política (PAR) estabelece obrigações de transparência e de diligência devida 
para a prestação de serviços de publicidade política. O regulamento introduz requisitos específicos para 
a utilização de técnicas de direcionamento e distribuição de anúncios na publicidade política em linha 
que dependem do tratamento de dados pessoais. O regulamento promove a proteção dos menores, 
permitindo simultaneamente a igualdade de condições para os eleitores que votam pela primeira vez.

Por um lado, o PAR proíbe a utilização da definição de perfis que envolva o tratamento de dados pessoais 
de menores que se saiba terem, pelo menos, um ano de idade inferior à idade de voto nacional. Por outro 
lado, o regulamento permite que a publicidade política transparente chegue aos eleitores que votam pela 
primeira vez, permitindo-lhes exercer as respetivas escolhas democráticas de forma informada.

P R O T E Ç Ã O  C O N T R A  O   A B U S O  E   A  E X P L O R A Ç Ã O  S E X U A L  D E

C R I A N Ç A S  E M  L I N H A

O abuso e a exploração sexual de crianças em linha estão entre os riscos mais danosos que as crianças 
e os adolescentes podem enfrentar no mundo digital. Os agressores são adultos, mas também outros 
menores. As crianças e os adolescentes têm de ser informados sobre os riscos, incluindo o sexto e a 
extorsão sexual, e sobre as potenciais consequências jurídicas para os autores dos crimes.

As vítimas exploradas por familiares e cuidadores necessitam frequentemente de medidas de proteção 
das crianças baseadas no direito civil, bem como trabalho social e colocação segura. Muitas vítimas po-
dem necessitar de psicoterapia.

As medidas de proteção das crianças contra o abuso e a exploração sexual de crianças em linha fazem 
parte da dimensão penal da proteção das crianças, que se situa na intersecção das competências da UE 
e dos Estados-Membros.

Ao determinar que certo conteúdo é ilegal, quer por si só, quer por estar relacionado com uma ativida-
de, estes instrumentos conduzem também às disposições relevantes em matéria de diligência devida 
previstas no RSD. Abordam a questão da ilegalidade do conteúdo e fornecem um quadro eficaz contra 
a divulgação desse tipo de conteúdo.

A Comissão Europeia tomou medidas para prevenir e combater o abuso sexual de crianças em linha. Em 
2022, apresentou uma proposta de quadro regulamentar permanente e abrangente da UE para prevenir 
e combater o abuso sexual de crianças. Tal inclui obrigações impostas aos prestadores de serviços em 
linha para prevenir a difusão de material de abuso sexual de crianças e o aliciamento de crianças nos 
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respetivos serviços. Só quando as medidas de prevenção não forem suficientes é que os prestadores 
de serviços em linha podem ser obrigados a detetar, denunciar, remover ou bloquear o abuso sexual de 
crianças em linha.

Nos termos da proposta, as autoridades nacionais competentes ficariam habilitadas a solicitar a emissão 
de ordens de deteção, supressão ou bloqueio por autoridades judiciais ou administrativas independentes. 
As ordens só seriam emitidas após uma avaliação exaustiva da respetiva necessidade e proporcionalidade.

A proposta prevê igualmente a criação de um novo Centro da UE para prevenir e combater o abuso 
sexual de crianças, a fim de ajudar os prestadores de serviços digitais e as autoridades a cumprirem as 
obrigações que lhes incumbem por força do regulamento. As negociações sobre o regulamento estão 
em curso. A Comissão Europeia está a apoiar o Parlamento Europeu e o Conselho na obtenção de um 
acordo que garanta a proteção efetiva das crianças, no pleno respeito de todos os direitos fundamentais 
em causa, bem como a coerência com a legislação em vigor, nomeadamente o Regulamento dos Serviços 
Digitais (RSD).

Paralelamente, o recente acordo dos colegisladores sobre a reformulação da Diretiva Abuso Sexual de 
Crianças reforçou ainda mais o quadro da UE contra o abuso e a exploração sexual de crianças, tanto 
em linha quanto fora de linha. As regras revistas atualizam o quadro existente para garantir que as novas 
ameaças, como o material de abuso sexual de crianças gerado por IA, o aliciamento, a extorsão sexual 
e a transmissão em direto de abusos sexuais de crianças, sejam criminalizadas e efetivamente objeto de 
ação penal.

As regras revistas reforçarão igualmente o quadro jurídico para prevenir o abuso sexual de crianças 
e prestar assistência às vítimas. Este objetivo será alcançado através da imposição de verificações dos 
antecedentes das pessoas que trabalham em contacto próximo e direto com crianças, ou garantindo 
que as vítimas possam intentar uma ação penal durante um período suficiente após a prática do crime.

Para além das iniciativas legislativas, a UE também toma medidas não legislativas, como o financiamen-
to e a facilitação da coordenação e da cooperação. Por exemplo, a Rede para a Prevenção do Abuso 
Sexual de Crianças reúne cinquenta peritos para trocar boas práticas, informar a investigação e apoiar 
o desenvolvimento e a aplicação de medidas de prevenção do abuso sexual de crianças rigorosamente 
avaliadas, incluindo em linha.

O direito penal é necessário para combater o abuso sexual de crianças, mas não pode ser o único ins-
trumento para combater eficazmente este crime horrível. A proteção das crianças contra o abuso e a 
exploração sexual exige uma abordagem que englobe toda a sociedade. Tal deve envolver as autoridades 
públicas, nomeadamente as autoridades policiais e judiciais, as instituições de ensino, as organizações da 
sociedade civil, as famílias, as comunidades e os prestadores de redes sociais e outros serviços digitais. 
A prevenção e a resposta eficazes a estes crimes não dependem apenas de medidas legislativas sólidas, 
mas também de esforços coordenados e de ações transetoriais e a vários níveis.

P R E V E N Ç Ã O  D A  R A D I C A L I Z A Ç Ã O

O Regulamento Conteúdos Terroristas em Linha da UE protege as populações vulneráveis, incluindo as 
crianças, da exposição a material radicalizante em linha. O Regulamento exige que os prestadores de ser-
viços de alojamento virtual removam os conteúdos terroristas no prazo de uma hora a contar da receção 
de uma decisão de remoção emitida por uma autoridade nacional competente.
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Esta iniciativa é complementada por várias iniciativas não legislativas. Uma das referidas medidas é o 
Fórum Internet da UE. O Fórum é uma plataforma público-privada que reúne os Estados-Membros da 
UE, as autoridades policiais, a indústria e a sociedade civil para coordenar as respostas contra os abusos. 
Tal inclui a exploração de plataformas em linha por terroristas, extremistas violentos, bem como outros 
intervenientes mal-intencionados, como os que aliciam crianças para efeitos de abuso sexual, tráfico de 
droga, criminalidade organizada, tráfico de seres humanos ou introdução clandestina de migrantes.

Em toda a UE, as crianças correm o risco de ser vítimas de crimes e de serem recrutadas para os mesmos, 
tanto em linha quanto no mundo real. A Comissão Europeia está atualmente a desenvolver um plano de 
ação sobre a proteção das crianças contra a criminalidade. Este deverá complementar os instrumen-
tos existentes, identificando as lacunas que subsistem, e proporcionar uma abordagem mais coerente 
e coordenada para melhorar a proteção das crianças contra a criminalidade, tanto na qualidade de vítimas 
quanto de agressores, em linha e no mundo real.

P L A N O  D E  A Ç Ã O  C O N T R A  A   C I B E R I N T I M I D A Ç Ã O

A ciberintimidação é um problema crescente para as crianças e os adolescentes no mundo em linha, 
com impactos substanciais na saúde mental e no bem-estar, na participação e no desenvolvimento das 
crianças.

Para fazer face à prevalência preocupante deste problema, a Comissão Europeia adotou, em março de 
2026, o Plano de Ação contra a Ciberintimidação259. O Plano de Ação visa prevenir a ciberintimidação, 
facilitar a respetiva denúncia e garantir um apoio eficaz às vítimas. No âmbito do Plano de Ação, os Esta-
dos-Membros da UE são incentivados a tomar medidas complementares a nível nacional.

Tal inclui o desenvolvimento de estratégias nacionais de combate à intimidação, reforçando a prevenção 
e a deteção precoce nas escolas e noutros contextos em que as crianças passam tempo. A melhoria dos 
serviços de apoio às vítimas e a garantia de que os sistemas de denúncia estão relacionados com um 
apoio jurídico, social, psicológico e educativo adequado são outros domínios de ação importantes no 
âmbito do Plano de Ação.

Paralelamente, a Recomendação da Comissão sobre o desenvolvimento e o reforço de sistemas integra-
dos de proteção das crianças no interesse superior da criança260 convida os Estados-Membros da UE 
a tomarem todas as medidas legislativas, administrativas, sociais e educativas adequadas para prevenir 
e proteger as crianças da intimidação, incluindo em linha. Tal inclui o desenvolvimento de planos abran-
gentes de combate à intimidação.

S O L U Ç Ã O  D A  U E  P A R A  A   V E R I F I C A Ç Ã O  D A  I D A D E

Paralelamente à legislação em vigor, a Comissão Europeia criou e está a expandir um conjunto de fer-
ramentas operacionais para a verificação da idade, a fim de proteger as crianças e os adolescentes em 
linha e limitar a respetiva exposição a conteúdo danoso. Este conjunto de ferramentas oferece redes, 
plataformas, soluções técnicas e canais para proteger e capacitar os menores em linha.

A Comissão desenvolveu uma Solução da UE para a Verificação da Idade que é robusta, de fácil utilização 
e que respeita a privacidade. Para o efeito, foi disponibilizado aos Estados-Membros um plano de adap-
tação e aplicação. Quando adaptado, pode ter em conta diferentes faixas etárias. Os Estados-Membros 
podem publicar a solução como uma aplicação autónoma e/ou integrá-la como uma funcionalidade de 

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  C a p í t u l o   3

1 0 3



verificação da idade nas respetivas carteiras europeias de identidade digital. A solução é de fonte aberta, 
pelo que os países terceiros ou os intervenientes no mercado também podem adotá-la e desenvolvê-la.

A Solução da UE para a Verificação da Idade pode ser um instrumento adequado para aplicar restrições 
de idade na prática, se for acompanhada de opções adequadas para os menores comprovarem a idade. 
Os Estados-Membros da UE aplicam diferentes abordagens à utilização e à emissão de documentos 
de identidade ou de identificação eletrónica, e nem todos os menores podem ter o próprio passaporte. 
Como tal, a nomeação de prestadores de serviços de comprovação da idade de confiança que possam 
emitir provas de idade para a idade exigida é essencial para o funcionamento eficaz da verificação da 
idade na UE.

Para acelerar este processo, a Comissão Europeia emitiu uma recomendação relativa ao estabelecimento 
de um quadro comum para as Tecnologias de Verificação da Idade à escala da UE. No âmbito da Reco-
mendação, a Comissão está a definir um Sistema de Verificação da Idade da UE, em cooperação com os 
Estados-Membros. O Sistema especificará os requisitos relativos ao modelo de confiança, à governação 
e aos requisitos a cumprir pelos prestadores de certificados de prova de idade e de soluções de verifi-
cação da idade.

A Recomendação incentiva os Estados-Membros da UE a utilizarem o plano de Verificação da Idade da 
UE, a adaptá-lo aos respetivos contextos nacionais e a disponibilizarem soluções de verificação da idade 
até 31 de dezembro de 2026, com base no referido plano.

Os Estados-Membros foram ainda convidados a apresentar à Comissão, até 30 de junho de 2026, um pla-
no de implementação que descreva a forma como tencionam disponibilizar uma solução de verificação 
da idade ao nível da UE. Os Estados-Membros são incentivados a colaborar entre si e a colaborar com 
a Comissão Europeia, os investigadores e a sociedade civil na implantação das respetivas soluções na-
cionais. Os desafios para a verificação da idade, incluindo eventuais riscos de fragmentação regulamentar 
em toda a UE, são analisados mais adiante neste capítulo, na secção «Questões pendentes».

Resultados da aplicação coerciva da legislação em vigor
A legislação da UE em vigor é tão eficaz quanto o seu cumprimento. O RSD introduziu uma arquitetura 
de aplicação coerciva fundamentalmente nova, centralizada na Comissão para as maiores plataformas 
e combinada com a aplicação coerciva a nível nacional através dos coordenadores dos serviços digitais. 
Esta arquitetura já está a produzir decisões, procedimentos e alterações visíveis em matéria de confor-
midade, e começam a surgir resultados.

O Regulamento IA opta por uma estrutura de aplicação coerciva adaptada de forma semelhante, com 
uma aplicação coerciva centralizada na Comissão para modelos de IA de finalidade geral e para a maio-
ria dos sistemas de IA baseados em modelos de IA de finalidade geral quando o prestador do sistema 
e modelo de IA é o mesmo (ou dentro da mesma empresa). O pacote omnibus do Regulamento IA intro-
duz uma nova inovação, sendo a aplicação coerciva relacionada com os sistemas de IA designados ou 
integrados em plataformas em linha de muito grande dimensão ou em motores de pesquisa em linha de 
muito grande dimensão ao abrigo do RSD também centralizada na Comissão.

O cumprimento do RGPD é assegurado pelas autoridades nacionais independentes de proteção de 
dados (APD). Estas continuam a proferir decisões, aplicando coimas substanciais e outras medidas cor-
retivas quando determinam que os responsáveis pelo tratamento de dados violam as regras de proteção 
de dados.
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O cumprimento da AVMSD é garantido pelas autoridades e entidades reguladoras nacionais. A AVMSD 
introduziu requisitos para garantir a independência institucional e funcional das autoridades e entidades 
reguladoras nacionais, que foram reforçados pelo Regulamento Europeu relativo à Liberdade dos Meios 
de Comunicação Social (EMFA).

A aplicação coerciva da legislação de defesa do consumidor, incluindo as regras decorrentes das Di-
retivas e dos Regulamentos da UE, é essencialmente da competência das autoridades e dos tribunais 
dos Estados-Membros. Embora a Comissão não disponha atualmente de poderes coercivos diretos no 
domínio do direito dos consumidores, coordena e apoia o trabalho de aplicação coerciva dos Estados-
-Membros ao abrigo do Regulamento Cooperação no Domínio da Proteção do Consumidor (CPC). Tal 
estabelece um quadro de cooperação transfronteiriça em matéria de aplicação coerciva da legislação 
para que as autoridades competentes em matéria de CPC dos Estados-Membros combatam em conjunto 
as violações transfronteiriças e à escala da UE do direito dos consumidores.

E S T R U T U R A  D E  A P L I C A Ç Ã O  C O E R C I V A  D O  R S D

A estrutura de aplicação coerciva do RSD implica uma competência direta e centralizada da Comissão 
para as plataformas em linha de muito grande dimensão e os motores de pesquisa em linha de muito 
grande dimensão, bem como a coordenação e a cooperação com várias autoridades nacionais, nomea-
damente no contexto do Comité Europeu dos Serviços Digitais, que também conta com um grupo de 
trabalho específico para a proteção de menores.

Trata-se de um novo quadro que tem a vantagem de centralizar a aplicação coerciva ao nível da Comis-
são para as maiores plataformas, que operam sem descontinuidades além-fronteiras. Algumas destas 
plataformas estão entre as maiores e mais bem dotadas de recursos do mundo, com receitas muitas vezes 
superiores ao PIB dos Estados-Membros da UE. Este quadro promove igualmente a aplicação coerente 
das regras em toda a UE e até ao nível nacional (por exemplo, através das orientações sobre a proteção 
de menores e da jurisprudência).

O efeito dissuasor é substancial, com uma das maiores potências mundiais em matéria de coimas e me-
didas provisórias que podem conduzir a uma rápida alteração das práticas das plataformas, tal como 
demonstrado pelos compromissos assumidos pelo TikTok e pela retirada do TikTok Lite na UE261. No 
contexto das investigações, a Comissão Europeia dispõe de instrumentos de coerção e de poderes de 
investigação eficazes. Tal inclui, nomeadamente, a capacidade de solicitar dados e informações granu-
lares e sensíveis e de realizar inspeções nas instalações dos prestadores. Tal permite um acesso sem 
precedentes aos sistemas, à conceção e às decisões dos prestadores.

Em casos extremos em que a infração persista, causando danos graves e urgentes, a Comissão pode 
solicitar ao coordenador dos serviços digitais do Estado-Membro de estabelecimento do prestador que 
solicite à autoridade judiciária competente que ordene a restrição temporária do acesso ao serviço262.

As medidas coercivas da Comissão Europeia exigiram um reforço substancial das capacidades e estão 
agora a acelerar cada vez mais. Gradualmente, estão a tornar-se mais eficazes em termos de tempo, tal 
como demonstrado pelas conclusões preliminares sobre a TikTok relativas à conceção potencialmente 
geradora de dependência e sobre a Meta relativamente à garantia da idade. Os parâmetros de referência 
em matéria de conformidade estabelecidos nas orientações sobre a proteção de menores contribuíram 
para este objetivo.
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A descrição inicial das expectativas da Comissão sobre questões fundamentais em matéria de medidas 
coercivas, incluindo as conclusões preliminares e os compromissos, deve também informar e ser refle-
tida pelos prestadores de serviços na prática corrente dos ciclos de avaliação e atenuação dos riscos. 
Prevê-se que tal conduza a alterações nos serviços das plataformas antes mesmo de ser necessário dar 
início a medidas coercivas formais.

Tendo em conta os recursos necessários para intentar ações judiciais contra as empresas sujeitas a me-
didas de coerção da Comissão, qualquer quadro de aplicação coerciva deve garantir que também é in-
vestido tempo na garantia de requisitos processuais e que são tomadas todas as precauções possíveis 
para que os processos se mantenham em tribunal em todos os graus de julgamento.

A abordagem baseada no risco e tecnologicamente neutra do RSD constitui a base para medidas coer-
civas orientadas para o futuro. Esta situação evolui graças à avaliação dos riscos e aos ciclos de auditoria 
das plataformas, aos compromissos conexos ou a outras respostas às medidas coercivas, bem como 
à designação de novos serviços. A recente abertura de uma investigação contra o X relacionada com 
o respetivo sistema de IA, o Grok, e a partilha não consensual de imagens íntimas (incluindo as geradas 
pela IA) demonstram de que forma a aplicação coerciva da legislação ao abrigo do RSD pode abranger 
rapidamente novas práticas ou funcionalidades problemáticas incorporadas nas plataformas em linha.

De modo semelhante, a recente designação do WhatsApp como plataforma em linha de muito grande 
dimensão mostra como os serviços podem ser abrangidos pelo âmbito de aplicação do RSD, uma vez 
que assumem as funcionalidades e as características das plataformas em linha.

D E C I S Õ E S  E   P R O C E D I M E N T O S  D O  R S D

Desde a entrada em vigor do RSD, a Comissão Europeia e as autoridades nacionais iniciaram ou concluí-
ram uma série de medidas coercivas relativas à proteção dos menores. As decisões e os processos que 
se seguem deram início ao parâmetro de referência operacional com base no qual a conformidade das 
plataformas está agora a ser avaliada. Tal continuará a evoluir à medida que as medidas coercivas avan-
çam, por exemplo para abranger outros serviços e questões, e basear-se-á numa avaliação e atenuação 
contínuas dos riscos, bem como em ciclos de auditoria.

Em fevereiro de 2026, a Comissão Europeia adotou conclusões preliminares segundo as quais a conce-
ção do TikTok potencialmente geradora de dependência não cumpre as normas de proteção do RSD. 
Estas conclusões consideram que o TikTok tem de alterar a conceção básica do respetivo serviço, por 
exemplo, desativando as principais características que criam dependência, como o «deslizamento infini-
to», aplicando «pausas eficazes do tempo de ecrã» (incluindo durante a noite) e adaptando o respetivo 
sistema de recomendação263.

Em março de 2026, a Comissão adotou conclusões preliminares contra quatro plataformas pornográficas 
de muito grande dimensão (Pornhub, XNXX, Stripchat e XVideos) por não terem instituído uma verificação 
adequada da idade264. Esta ação foi complementada por uma ação coordenada do Comité Europeu dos 
Serviços Digitais contra as plataformas de conteúdo pornográfico de menor dimensão265.

Em abril de 2026, a Comissão Europeia publicou igualmente um relatório preliminar que concluiu que 
a Meta não tinha cumprido as respetivas obrigações por não ter impedido os menores de 13 anos de 
utilizarem o Instagram e a Facebook266.
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Estão também em curso medidas coercivas contra o Snapchat para investigar suspeitas de garantia da 
idade e definições por defeito inadequadas, proteção insuficiente dos menores contra o aliciamento ou 
o recrutamento para atividades criminosas e instrumentos ineficazes de moderação de conteúdo que 
impedem a propagação de informações que orientam os utilizadores para a venda de produtos ilegais, 
incluindo drogas, e bens com restrições de idade267.

Entre os compromissos aceites, a AliExpress concordou com um sistema por defeito que limita a visibi-
lidade dos produtos destinados a adultos, incluindo o esbatimento automático de imagens de produtos 
para adultos utilizando a digitalização em tempo real baseada na IA268.

A nível nacional, a autoridade reguladora dos consumidores e dos mercados dos Países Baixos (ACM) 
está a investigar a plataforma de videojogos Roblox em relação aos possíveis riscos enfrentados pelos 
menores na plataforma269.

Estão abertos outros processos relativos à conceção de forma a criar dependência, aos sistemas de 
recomendação, à divulgação de conteúdo ilegal (incluindo material de abuso sexual de crianças) e às 
salvaguardas do mercado contra o Facebook, o Instagram, o X no que diz respeito ao Grok270, à Shein271 
e à Temu272. Uma investigação anterior sobre o TikTok Lite resultou na decisão de compromisso da Co-
missão e na retirada permanente desta funcionalidade do mercado da UE.

Os efeitos das futuras medidas coercivas relativas aos serviços e às questões acima referidas clarifica-
rão as expectativas concretas da Comissão e estabelecerão uma barreira de conformidade elevada. Tal 
contribuirá para alterar a prestação de serviços não só das plataformas em linha individuais objeto de 
investigação, mas também de todos os outros prestadores abrangidos pelo âmbito de aplicação do RSD.

A fim de tirar pleno partido do potencial do RSD, agora que esta arquitetura de aplicação coerciva está 
operacional, a mesma poderá ter de ser reforçada para garantir que os seus processos podem ser con-
duzidos com a rapidez e a urgência necessárias e produzir o pleno efeito do RSD. Para o efeito, todas as 
autoridades a quem compete fazer cumprir a legislação a nível nacional e da UE devem dispor sistema-
ticamente dos recursos adequados para exercer o respetivo mandato.

E S T R U T U R A  D E  A P L I C A Ç Ã O  C O E R C I V A  D O  R E G U L A M E N T O  I A

A estrutura de aplicação coerciva do Regulamento IA envolve a competência direta e centralizada da 
Comissão nesta matéria no que diz respeito aos modelos de IA de finalidade geral (incluindo modelos de 
IA de finalidade geral com risco sistémico) e aos sistemas de IA baseados em modelos de IA de finalidade 
geral, caso o modelo e o sistema sejam desenvolvidos pelo mesmo prestador ou por um prestador que 
faça parte da mesma empresa.

O pacote omnibus do Regulamento IA introduz uma nova inovação, sendo a aplicação coerciva relaciona-
da com os sistemas de IA designados ou integrados em plataformas em linha de muito grande dimensão 
ou em motores de pesquisa em linha de muito grande dimensão ao abrigo do RSD também centralizada 
na Comissão Europeia. A aplicação coerciva da legislação relativa a outros sistemas de IA abrangidos pelo 
âmbito de aplicação do Regulamento IA é da responsabilidade das autoridades nacionais de fiscalização 
do mercado.

Os poderes de aplicação coerciva do Serviço Europeu para a Inteligência Artificial e das autoridades na-
cionais de fiscalização do mercado tornar-se-ão aplicáveis em 2 de agosto de 2026. A partir desta data, 
o Serviço para a IA deverá garantir o cumprimento das regras relativas aos modelos de IA de finalidade 
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geral273, aos sistemas de IA de finalidade geral com risco sistémico274 e aos sistemas de IA baseados em 
modelos de IA de finalidade geral, caso o modelo e o sistema sejam desenvolvidos pelo mesmo prestador 
ou por um prestador que faça parte da mesma empresa, e aos sistemas de IA integrados em plataformas 
em linha de muito grande dimensão e em motores de pesquisa em linha de muito grande dimensão. As 
obrigações relativas aos sistemas de IA de risco elevado, tal como acordadas no Regulamento Omnibus 
Inteligência Artificial, começarão a aplicar-se em dezembro de 2027 (para sistemas de IA autónomos, 
como determinados sistemas de IA na educação) e em agosto de 2028 (para sistemas de IA incorporados 
em produtos regulamentados, como os brinquedos).

E S T R U T U R A  D E  A P L I C A Ç Ã O  C O E R C I V A  D O  R G P D

O cumprimento do RGPD é assegurado pelas autoridades de proteção de dados em cada Estado-Membro 
da UE, que estão habilitadas a investigar reclamações, realizar auditorias, ordenar medidas corretivas 
e aplicar coimas por violações da legislação em matéria de proteção de dados.

Quando uma empresa (responsável pelo tratamento) trata dados pessoais em mais do que um Estado-
-Membro, a Autoridade de Proteção de Dados principal, ou seja, a Autoridade de Proteção de Dados 
em que a empresa tem o respetivo estabelecimento principal, é responsável pela supervisão da referida 
empresa.

A autoridade de controlo principal coopera e coordena as respetivas ações com as autoridades de con-
trolo da proteção de dados dos outros Estados-Membros da UE em que o tratamento de dados tem 
impacto. Trata-se do chamado mecanismo de «balcão único».

As autoridades de proteção de dados podem iniciar investigações com base em reclamações individuais, 
notificações obrigatórias de violações, relatos dos meios de comunicação social ou nos próprios inquéri-
tos. As organizações que violem as regras em matéria de proteção de dados podem ser confrontadas com 
proibições de tratamento, ordens de conformidade ou coimas até 20 milhões de EUR ou 4 % do volume 
de negócios anual mundial, consoante o que for mais elevado.

Tal como estabelecido na Carta dos Direitos Fundamentais da UE e reiterado no RGPD, todas as autori-
dades de proteção de dados devem ser independentes. Todos os Estados-Membros devem garantir que 
as autoridades de proteção de dados dispõem dos recursos humanos, técnicos e financeiros necessários 
para o desempenho eficaz das respetivas funções e competências.

O Comité Europeu para a Proteção de Dados (CEPD) reúne todas as autoridades de controlo para garantir 
a aplicação coerente do RGPD. Elabora orientações sobre a aplicação do RGPD. O CEPD está atualmente 
a elaborar orientações sobre o tratamento de dados relativos a crianças. O CEPD promove igualmente 
a cooperação entre as autoridades de proteção de dados.

O RGPD é tecnologicamente neutro e adota uma abordagem baseada no risco. Tal significa que as or-
ganizações devem aplicar as medidas técnicas e organizativas pertinentes proporcionais ao risco que as 
respetivas atividades de tratamento de dados representam.

No final do ano passado, foi aprovado o Regulamento Processual do RGPD, introduzindo novas regras 
para melhorar a cooperação entre os organismos nacionais de proteção de dados quando aplicam coer-
civamente o RGPD, a fim de acelerar o processo de tratamento de reclamações transfronteiriças em 
matéria de proteção de dados. Em maio de 2025, as autoridades de proteção de dados publicaram a De-
claração de Helsínquia sobre o reforço da clareza, do apoio e do empenho. Nessa declaração, acordaram 
em reforçar a coerência da aplicação e execução coerciva do RGPD.
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P R O C E D I M E N T O S  E   M E D I D A S  C O E R C I V A S  D O  R G P D  S E L E C I O N A D O S

O RGPD está em vigor desde 2018. Nessa altura, foram aplicadas coimas de mais de 7 mil milhões de EUR 
a organizações por violarem as regras em matéria de proteção de dados275. As autoridades de proteção 
de dados podem utilizar os respetivos poderes para exigir que as empresas garantam a conformidade 
das atividades de tratamento que empreendem. Tal permite que as autoridades de proteção de dados 
colaborem com os responsáveis pelo tratamento antes de iniciarem uma investigação, poupando tempo 
e recursos.

A título de exemplo, em fevereiro de 2023, a Comissão de Proteção de Dados irlandesa colaborou com 
a Meta em relação à identificação no Instagram. Quando uma criança quisesse identificar uma conta pú-
blica que não seguia, receberia a descrição «Não é possível identificar a conta. Torna a tua conta pública 
para poderes identificar outras pessoas que não te seguem»276.

Esta notificação continha igualmente um botão «Ir para definições» que levava o utilizador para um menu 
onde podia alterar a respetiva conta de privada para pública. Esta configuração não alertou as crianças 
para as potenciais consequências desta alteração, nem redirecionou as crianças para qualquer pergunta 
frequente (FAQ) ou artigo do centro de ajuda.

Na sequência de discussões com o responsável pelo tratamento da proteção de dados, foram introdu-
zidas alterações nas notificações aos utilizadores. A notificação foi atualizada, passando a ter a seguinte 
redação: «Não é possível identificar a conta. A tua conta é privada, pelo que só podes identificar os teus 
seguidores. Podes gerir a tua privacidade nas Definições».

O botão «Ir para definições» foi substituído por um botão «Saber mais» que levava os utilizadores para um 
artigo do centro de ajuda onde podiam ficar a saber como tornar a respetiva conta de utilizador privada 
a qualquer momento, as diferenças entre contas privadas e públicas, como os utilizadores podem gerir 
a privacidade no Instagram e informações para os pais sobre «quem pode ver as minhas publicações no 
Instagram».

As autoridades de proteção de dados tomaram várias decisões sobre violações do RGPD relacionadas 
com dados de crianças. Adotaram igualmente proibições de tratamento que proíbem um responsável 
pelo tratamento de tratar os dados pessoais dos titulares dos dados, incluindo os dados de crianças, até 
que o respetivo tratamento esteja em conformidade com os requisitos do RGPD. Destaca-se a seguir 
uma seleção das referidas ações.

Várias autoridades de proteção de dados lançaram investigações sobre os responsáveis pelo tratamento 
por não respeitarem o princípio da proteção de dados desde a conceção e por defeito. Por exemplo, 
a Comissão de Proteção de Dados irlandesa aplicou uma coima de 345 milhões de EUR ao TikTok, uma 
vez que se considerou que este violava várias disposições do RGPD.

Tal incluiu a proteção de dados desde a conceção e por defeito e o princípio da minimização dos dados. 
A Comissão de Proteção de Dados concluiu que o TikTok violou estas disposições, uma vez que tornou 
as contas das crianças públicas para qualquer pessoa dentro ou fora do TikTok por defeito.

A Comissão de Proteção de Dados irlandesa concluiu igualmente que o TikTok utilizou padrões obscuros 
para incentivar as crianças a optarem por contas públicas por defeito. Isto significava que qualquer pes-
soa podia ver o conteúdo das crianças, violando a proteção de dados desde a conceção e por defeito 
e o princípio da equidade. Concluiu igualmente que o TikTok não assegurou que os utilizadores adultos 
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que supervisionam a conta de uma criança através de um «emparelhamento familiar» fossem verificados 
enquanto pai/mãe ou tutor da criança277.

Além disso, a Comissão de Proteção de Dados irlandesa multou o Instagram em 450 milhões de EUR, por 
considerar que tinha violado o princípio da proteção de dados desde a conceção e por defeito. O Ins-
tagram permitiu que crianças criassem contas comerciais, sendo obrigadas a apresentar os dados de 
contacto para o público no respetivo perfil. A Comissão de Proteção de Dados concluiu que o Instagram 
violou este princípio, uma vez que todas as contas de utilizador eram públicas por defeito. Isto significava 
que qualquer pessoa podia visualizar o conteúdo da criança, a menos que esta alterasse a definição278.

A Autoridade de Proteção de Dados italiana impôs uma proibição temporária das atividades de trata-
mento do TikTok devido a preocupações com a segurança das crianças, em especial tendo em conta 
a morte de uma rapariga italiana de 10 anos. A proibição impôs uma limitação imediata das atividades 
de tratamento do TikTok aos utilizadores cuja idade não pôde ser estabelecida com certeza. Isto levou 
a plataforma a verificar novamente a idade dos respetivos utilizadores italianos e a encerrar mais de meio 
milhão de contas suspeitas de pertencerem a menores com menos de 13 anos, a idade a partir da qual 
o TikTok permite que as crianças utilizem o serviço279.

No início deste ano, a Comissão de Proteção de Dados irlandesa lançou um inquérito sobre o X no que 
diz respeito à criação de imagens sexualizadas sem consentimento, incluindo de crianças que utilizam 
a ferramenta de IA chamada Grok. A Comissão de Proteção de Dados examinará a conformidade do 
X com vários artigos, incluindo a minimização dos dados e a proteção de dados desde a conceção e por 
defeito280.

A P L I C A Ç Ã O  C O E R C I VA  D A  AV M S D  E   P R O T E Ç Ã O  D O S  M E N O R E S  E M  L I N H A

A proteção dos menores é um domínio prioritário para as entidades reguladoras dos meios de comunica-
ção social. Em 2024, o Grupo de Reguladores Europeus dos Serviços de Comunicação Social Audiovisual 
(ERGA) avaliou as medidas adotadas pelos reguladores dos meios de comunicação social no que diz 
respeito à proteção dos menores. Concluiu que era necessário estabelecer e aperfeiçoar critérios para 
classificar o conteúdo danoso para menores.

Um exemplo da implementação da AVMSD relativa às plataformas de partilha de vídeos no que diz res-
peito à proteção dos menores pode ser encontrado em Itália. A AGCOM, a Autoridade Reguladora das 
Comunicações italiana, registou a presença no TikTok de vídeos de «cicatrizes francesas». Em conformi-
dade com o regulamento relativo às plataformas de partilha de vídeos, a AGCOM deu início a um pro-
cedimento de intervenção que levou o TikTok, uma plataforma de partilha de vídeos sediada na Irlanda, 
a remover os vídeos.

A entidade reguladora alemã DLM adotou medidas contra as plataformas pornográficas estabelecidas 
no Chipre e na Chéquia. O procedimento transfronteiriço baseou-se na Diretiva Comércio Eletrónico, 
tal como previsto na AVMSD. A base jurídica era o Tratado Interestatal sobre a Proteção de Menores nos 
Meios de Comunicação Social (JMStV), que transpõe a AVMSD, e a disposição pertinente era a proibição 
de distribuir pornografia a menores e regras em matéria de verificação da idade.

O Regulamento Europeu relativo à Liberdade dos Meios de Comunicação Social (EMFA)281, que esta-
belece um procedimento transfronteiriço para requerer o cumprimento das obrigações por parte dos 
prestadores de serviços de vídeo (VSP) estabelecidos noutro Estado-Membro, também foi ativada no que 
diz respeito a várias plataformas pornográficas estabelecidas no Chipre. Esta situação incitou as plata-
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formas em causa a respeitarem as obrigações da AVMSD em matéria de proteção de menores, incluindo 
a verificação da idade. A entidade reguladora cipriota está atualmente a avaliar as respostas fornecidas 
pelos prestadores pertinentes (Stripchat) sobre a forma como implementaram a verificação da idade em 
vários países, por exemplo, na Alemanha.

R E D E  D E  C O O P E R A Ç Ã O  A O  A B R I G O  D O  R E G U L A M E N T O  R E L AT I V O

À   C O O P E R A Ç Ã O  N O  D O M Í N I O  D A  P R O T E Ç Ã O  D O S  C O N S U M I D O R E S  ( C P C )

Tal como referido na Agenda do Consumidor de 2030, a Comissão Europeia proporá uma revisão do 
Regulamento relativo à cooperação no domínio da proteção dos consumidores (CPC), a fim de reforçar 
ainda mais a aplicação coerciva da legislação em matéria de defesa do consumidor. Tal poderá ajudar 
a centralizar os poderes coercivos diretos em casos específicos ao nível da UE.

Tal tornaria a aplicação coerciva da legislação ao abrigo do Regulamento CPC mais rápida e mais dissua-
siva. Contribuiria igualmente para proteger melhor os menores que, devido à maior vulnerabilidade e falta 
de experiência, correm um risco elevado de serem expostos a práticas comerciais desleais em linha.

M E D I D A S  C O E R C I V A S  D A  R E D E  C P C  S E L E C I O N A D A S

Para o setor digital, em março de 2025, a Comissão Europeia publicou a posição comum da Rede CPC 
sobre a Star Stable Online282. A Rede detetou violações da UCPD e da CRD, tais como exortações diri-
gidas a crianças, incitando-as a comprar ou a persuadir adultos a comprar para elas moeda ou itens do 
jogo; padrões obscuros (alegações de escassez no que diz respeito à moeda virtual dentro do jogo ou 
ao conteúdo dentro do jogo); uma falta de informação clara e transparente, adaptada às crianças, sobre 
a compra e a utilização de moeda virtual no jogo, e a falta de divulgação de conteúdo comercial por parte 
dos influenciadores. A Comissão está atualmente a facilitar o diálogo entre a Rede CPC e a empresa, a fim 
de pôr termo a estas violações da legislação da UE em matéria de defesa do consumidor.

Em março de 2025, a Comissão publicou os princípios fundamentais da Rede CPC sobre as moedas 
virtuais dentro dos jogos, refletindo a interpretação partilhada pelas autoridades CPC da legislação da 
UE em vigor em matéria de defesa do consumidor (principalmente a UCPD e a CRD). Estes princípios 
fundamentais visam promover a transparência e a equidade na utilização, pela indústria dos videojogos, 
de moedas virtuais compráveis e garantir que as vulnerabilidades dos consumidores, especialmente das 
crianças, são respeitadas283.

O tema do marketing por influenciadores é de grande interesse para a Rede CPC, nomeadamente quan-
do estas práticas dizem respeito a crianças. Em 2023, as autoridades nacionais competentes em matéria 
de CPC de 22 Estados-Membros realizaram uma fiscalização das publicações de 576 influenciadores, 
a fim de verificar se divulgam as respetivas atividades publicitárias, tal como exigido pela legislação da UE 
em matéria de defesa do consumidor. Na sequência da ação de fiscalização conjunta, 62 % dos influen-
ciadores controlados foram afetados a novas investigações284. A Comissão Europeia lançou igualmente 
a Plataforma Jurídica para Influenciadores, na qual os influenciadores podem encontrar informações 
práticas sobre a conformidade com o direito da UE285.

Em fevereiro de 2022, foi lançada uma ação coordenada da Rede CPC contra o TikTok. Abordou as 
preocupações das autoridades CPC relacionadas com o marketing oculto, as técnicas de publicidade 
agressivas dirigidas às crianças e determinados termos contratuais nas políticas do TikTok que podem 
ser considerados enganosos e confusos para os consumidores.
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Em junho de 2022, o TikTok comprometeu-se a alinhar as respetivas práticas com as regras da UE em ma-
téria de publicidade e defesa do consumidor286. As autoridades CPC estão a monitorizar a conformidade 
do TikTok, em especial para verificar se as respetivas práticas comerciais (por exemplo, a publicidade) são 
suficientemente transparentes para que as crianças compreendam a sua natureza.

E D U C A Ç Ã O  D O S  C O N S U M I D O R E S  E   R E P A R A Ç Ã O

Com a recente adoção da Diretiva (UE) 2025/2647, que revê a Diretiva Resolução Alternativa de Litígios, 
os consumidores podem recorrer à resolução extrajudicial de litígios para resolver litígios relacionados 
com serviços e conteúdos digitais, bem como litígios relacionados com informações pré-contratuais 
quando um contrato tiver sido finalizado.

O alargamento do âmbito de aplicação da Diretiva tornou a resolução extrajudicial de litígios adequada 
à era digital, garantindo que mais litígios de consumo poderiam ser resolvidos desta forma. Pode tratar-se, 
por exemplo, de um litígio relacionado com uma assinatura de um videojogo ou com a descrição de um 
produto que visa um menor. A Diretiva Ações Coletivas permite que as entidades qualificadas designa-
das, como as organizações de consumidores e os organismos públicos, intentem ações judiciais para 
proteger os interesses coletivos dos consumidores. Tal inclui os menores afetados por práticas ilegais 
dos operadores.

As ações podem ter por objetivo a cessação de práticas ilegais e a reparação coletiva dos consumidores. 
Podem ser intentadas ações para fazer valer os direitos dos consumidores abrangidos por mais de 70 atos 
da UE enumerados no Anexo I da Diretiva, como a Diretiva Práticas Comerciais Desleais, o RGPD, o Regu-
lamento dos Mercados Digitais, o Regulamento dos Serviços Digitais ou o Regulamento IA. Sempre que 
um novo instrumento da UE pertinente para a proteção dos interesses coletivos dos consumidores seja 
considerado pelos legisladores da UE, pode ser aditado ao Anexo, tornando possível a respetiva aplicação 
coerciva através do modelo da UE de ação coletiva dos consumidores.

Questões pendentes
A  C O N C E Ç Ã O  D A N O S A  N Ã O  É   S U F I C I E N T E M E N T E  A B O R D A D A

Embora o cumprimento da legislação em vigor esteja, em muitos casos, numa fase inicial, tendo em conta 
o tempo e os recursos suficientes, espera-se que introduza alterações no modelo de negócio dos pres-
tadores de redes sociais e outros serviços digitais, definindo que elementos deste modelo são, em última 
análise, compatíveis com os direitos fundamentais na UE, incluindo os direitos da criança.

Um exemplo claro é a proibição da publicidade com base na definição de perfis para menores. À seme-
lhança da proibição da publicidade baseada na definição de perfis utilizando categorias especiais de 
dados sensíveis, esta proibição rejeita diretamente a aceitabilidade de uma prática que está no cerne do 
modelo de negócio de várias plataformas.

Outro exemplo são as obrigações de avaliação e atenuação dos riscos impostas aos prestadores de redes 
sociais e outros serviços digitais. Estas obrigações obrigam os prestadores de serviços a investir mais na 
compreensão dos riscos que os respetivos serviços representam para os direitos fundamentais, incluindo 
os direitos da criança, e a prevenir e atenuar os referidos riscos.
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Apesar disso, subsistem várias deficiências. Em primeiro lugar, a legislação da UE em vigor baseia-se fre-
quentemente em práticas enumeradas (por exemplo, características específicas que criam dependência). 
Isto cria um desfasamento estrutural. Uma abordagem baseada nas características pode levar a lacunas 
regulamentares, uma vez que os serviços digitais evoluem com o tempo para além das características 
especificamente enumeradas e abordadas na legislação. Esta evolução pode ocorrer intencionalmente 
para evitar a aplicação coerciva por parte das entidades reguladoras.

Além disso, os riscos são frequentemente transversais e decorrem não de uma única característica ou 
funcionalidade isolada, mas da interação de várias características ou da conceção de um serviço em 
geral. Há que considerar novas formas de conteúdo audiovisual. Os ambientes imersivos baseados na 
tecnologia de realidade alargada e nos vídeos de reprodução automática em formato curto, por exemplo, 
criaram riscos para as crianças que não foram previstos quando foram criados os instrumentos legislativos 
pertinentes.

A legislação pode adaptar-se durante a  imple-
mentação, como demonstram a investigação do 
RSD relativamente ao X/Grok e a designação do 
WhatsApp enquanto plataforma em linha de muito 
grande dimensão. No entanto, esta adaptação só 
ocorre característica a característica após os da-
nos terem sido identificados e ao ritmo dos pro-
cessos formais de aplicação coerciva.

Além disso, a legislação da UE em vigor aborda 
a atividade principal das plataformas de forma in-
direta, proporcionando um quadro baseado nos 
direitos fundamentais no âmbito do qual qual-
quer modelo de negócio deve operar. A título de 
exemplo, os prestadores de plataformas em linha 
de muito grande dimensão e de motores de pes-
quisa em linha de muito grande dimensão devem 
respeitar requisitos específicos de transparência 
e conceção relacionados com os sistemas de re-
comendação287, e os prestadores de plataformas 
em linha de muito grande dimensão são obriga-
dos a oferecer, pelo menos, uma opção para cada 
um dos respetivos sistemas de recomendação 
que não se baseie na definição de perfis288, mas 
a forma concreta como devem ou não conceber 
os respetivos sistemas de recomendação pode ser 
determinada no contexto das medidas coercivas.

Atualmente, as entidades reguladoras encontram-se frequentemente «em desvantagem» ao tentarem 
fazer cumprir a legislação num ambiente de redes sociais+ em rápida evolução, o que pode definir carac-
terísticas e funcionalidades explícitas que continuam a evoluir após a colocação dos serviços digitais no 
mercado. Esta situação expõe potencialmente milhões de utilizadores, incluindo crianças e adolescentes, 
a riscos de danos. Em alguns casos, os riscos só se podem materializar ou tornar evidentes após a coloca-
ção dos serviços no mercado, por exemplo, devido à forma como estas características ou funcionalidades 
são utilizadas na prática ou em função do contexto. Em termos de aplicação coerciva, ao confrontar os 
prestadores que não cumpriram as respetivas obrigações em matéria de diligência devida, o ónus da 

«O nosso objetivo não 
é excluir as crianças, 
mas sim garantir que 
o mundo digital se 

adapta às necessidades 
das mesmas à medida 
que crescem. Se as 

empresas de tecnologia 
quiserem ter acesso aos 
nossos filhos, terão de 
provar que cumprem os 
requisitos exigidos.»

—  L E A N D A  B A R R I N G T O N - L E A C H ,  
D I R E T O R A  E X E C U T I V A  D A  5 R I G H T S 

F O U N D AT I O N
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prova pode — atualmente — recair frequentemente sobre os organismos de aplicação coerciva nacionais 
e da UE para demonstrar que as redes sociais e outros serviços digitais são danosos através de processos 
jurídicos alargados e dispendiosos contra grandes empresas muito bem equipadas.

Por conseguinte, poderá tornar-se a regra que os prestadores de redes sociais e outros serviços digitais 
que lancem, operem ou atualizem serviços suscetíveis de representar riscos para as crianças e os ado-
lescentes tenham de demonstrar que os respetivos serviços ou as respetivas novas funcionalidades são 
seguros para os menores antes da implantação no mercado.

A B O R D A G E N S  N A C I O N A I S  D I V E R G E N T E S  E M  M A T É R I A  D E

R E S T R I Ç Õ E S  D E  I D A D E  E   C O N S E N T I M E N T O  D A S  C R I A N Ç A S

A questão da idade é a lacuna política mais visível na legislação em vigor. Devem ser consideradas duas 
vertentes. Em primeiro lugar, o RGPD estabeleceu, de um modo geral, a idade de 16 anos como a idade 
mínima a partir da qual as crianças podem fornecer o respetivo consentimento para que o «Serviço 
da Sociedade da Informação» trate os respetivos dados pessoais. O RGPD prevê a possibilidade de os 
Estados-Membros reduzirem esta idade entre os 13 e os 16 anos. Se a criança tiver menos de 16 anos (ou 
outra idade prescrita por um Estado-Membro), o tratamento só é lícito se o consentimento for dado ou 
autorizado pelo titular da responsabilidade parental.

Em segundo lugar, vários Estados-Membros da UE estão agora a legislar, ou ponderam legislar, sobre as 
restrições de idade para os menores acederem às redes sociais e a outros serviços digitais, tendo alguns 
até abordagens distintas em relação aos limiares da UE e dos Estados-Membros para o consentimento. 
As abordagens dos Estados-Membros em matéria de idades mínimas divergem quanto ao âmbito de 
aplicação, ao limiar de idade, aos serviços abrangidos e à possibilidade de o consentimento dos pais se 
sobrepor ao limiar.

A proliferação de iniciativas nacionais que estabelecem restrições de idade para aceder às redes sociais 
e a outros serviços digitais aumenta os riscos relativos à fragmentação do Mercado Único e a níveis de-
siguais de proteção dos menores em toda a UE. Vários Estados-Membros, incluindo a Áustria, o Chipre, 
a Dinamarca, a França, o Luxemburgo, a Grécia, a Espanha e a Eslovénia, apelam a uma abordagem à es-
cala da UE das restrições de idade para aceder às redes sociais+.

A Declaração da Jutlândia, assinada em outubro de 2025 por 25 Estados-Membros por iniciativa da 
Presidência dinamarquesa do Conselho, apelou à criação de um ambiente digital mais seguro para os 
menores, nomeadamente através da verificação da idade e de avaliações sobre a idade a partir da qual 
os menores devem ser autorizados a aceder às redes sociais e a outros serviços digitais. As conclusões 
do Conselho Europeu de 23 de outubro de 2025 e as conclusões do Conselho Europeu de 19 de março 
de 2026 salientam a importância da proteção dos menores em linha.

Estão em curso debates em todos os Estados-Membros, nos parlamentos nacionais, nos governos e na 
sociedade civil, centrados na introdução de restrições de idade a diferentes níveis. As restrições propos-
tas variam entre os 13 e os 16 anos, permitindo por vezes diferentes níveis etários, com ou sem o consen-
timento dos pais. A Itália, a França e a Grécia notificaram formalmente à Comissão projetos de lei através 
do Sistema de Informação sobre Regulamentações Técnicas (TRIS).

A França, a Itália e a Dinamarca estão a ponderar a imposição de restrições aos menores de 15 anos. 
O Chipre e a Roménia propõem um limite aos 16 anos, e a Alemanha aos 13. A Grécia e a Dinamarca pro-
põem dois níveis: acesso restrito para menores de 15 anos e acesso apenas com consentimento dos pais 
para jovens entre os 12 e os 15 anos (entre os 13 e os 15 anos no caso da Dinamarca).
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Figura 1 — Estados-Membros da UE que propõem ou estão a ponderar a introdução de 
restrições de idade às redes sociais e a outros serviços digitais

16 anos
15 anos
14 anos
13 anos
N/A

Uma vez que muitos Estados-Membros estão a ponderar estabelecer uma idade mínima para as redes 
sociais+, com âmbitos de aplicação e obrigações de acompanhamento divergentes, uma abordagem 
harmonizada ao nível da UE seria importante para garantir que os menores beneficiam do mesmo nível de 
proteção em linha em toda a UE. A fim de garantir 
um nível igual de proteção, é igualmente crucial 
ponderar a forma como as potenciais restrições de 
idade podem estar relacionadas com medidas de 
segurança, nomeadamente as impostas pela legis-
lação da UE, incluindo o RSD.

As restrições de idade propostas pelos Estados-
-Membros podem dizer respeito ou procurar dar 
resposta a riscos específicos apresentados por ti-
pos individuais de redes sociais e outros serviços 
digitais. A fim de garantir um nível igual de pro-
teção dos menores, uma abordagem harmonizada 
da verificação da idade deve ser acompanhada 
de medidas de segurança efetivamente aplicadas 
pelas entidades reguladoras e de características 
de segurança implantadas pelos prestadores de 
redes sociais e outros serviços digitais (através de 
uma abordagem de segurança desde a conceção 
ou por defeito).

«Uma idade mínima clara 
ao nível da UE apoiaria 
imediatamente os pais, 
reduziria a pressão dos 

pares e da sociedade sobre 
as crianças e criaria um 

forte incentivo para que as 
plataformas reconcebessem 

os respetivos serviços 
em consonância com 

a segurança e o bem-estar 
das crianças.»

—  L I E S  C R A E Y N E S T, 
F U N D A D O R A ,  K I D S U N P L U G G E D
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A B O R D A G E N S  E M  M A T É R I A  D E  R E S T R I Ç Õ E S  D E  I D A D E 
E   C O N S E N T I M E N T O

Estado- 
-Membro

Ponto da situação sobre os debates nacionais e as 
possíveis medidas relativas às restrições de idade para 
os serviços digitais

Idade 
mínima 
proposta ou 
considerada

Idade mínima 
necessária para 
o consentimento das 
crianças no tratamento 
de dados em linha

Bélgica Em abril de 2026, o governo flamengo aprovou um anteprojeto 
de decreto que introduz um limite de idade legal de 13 anos para 
determinadas plataformas em linha que possam ser danosas para 
menores.

13 13

Bulgária Em maio de 2026, um partido político não governamental propôs 
alterações à Lei de Proteção das Crianças no sentido de restringir 
o acesso das crianças com menos de 16 anos às redes sociais. 
O acesso podia ser autorizado a partir dos 13 anos de idade com 
o consentimento dos pais.

16 14

Chéquia Ainda não foi apresentada qualquer proposta. O partido no poder, 
o ANO (PfE), tenciona apresentar este ano uma proposta de lei 
para proibir a participação de crianças com menos de 15 anos.

15 15

Dinamarca Proposta legislativa em fase de elaboração. Em novembro de 
2025, o governo anunciou um acordo político sobre a proibição 
do acesso às redes sociais por parte de crianças com menos 
de 15 anos, embora o acesso fosse permitido a partir dos 13 anos, 
mediante consentimento dos pais.

15 15

Estónia Oposição geral à ideia de impor restrições de idade nas redes 
sociais. N/A 13

Alemanha Até à data, não foi apresentada qualquer proposta legislativa. 
Em novembro de 2025, o governo declarou o apoio, em princípio, 
a uma eventual regulamentação e criou uma comissão de peritos, 
que publicou o seu relatório a 24 de junho, propondo um limite 
mínimo de 13 anos e restrições ao acesso ao mercado para 
serviços que não sejam seguros, apelando a uma abordagem ao 
nível da UE. Os partidos políticos e as ONG apresentaram várias 
propostas.

13 16

Irlanda Ainda não existe qualquer iniciativa legislativa. Tánaiste 
(Vice-Primeiro-Ministro) manifestou o seu apoio à restrição do 
acesso das crianças com menos de 16 anos às redes sociais. 
A Comissão Mista para as Artes, os Meios de Comunicação Social, 
a Comunicação, a Cultura e o Desporto não apoiou esta proibição 
em maio de 2026.

16 16

Grécia Prevê-se que o voto da lei ocorra no verão de 2026 e que entre em 
vigor a partir de janeiro de 2027. 15 15

Espanha Em abril de 2025, o governo espanhol apresentou uma proposta 
legislativa para aumentar a idade de consentimento das crianças 
para o tratamento dos seus dados pessoais. Em fevereiro de 2026, 
o Presidente anunciou que Espanha proibirá o acesso das crianças 
com menos de 16 anos às plataformas digitais.

16 14

França Proposta legislativa apresentada em 2025 (ambas as câmaras 
parlamentares adotaram as respetivas posições, mas ainda têm 
de chegar a acordo sobre o texto de compromisso). Entrada em 
vigor da lei prevista para setembro de 2026. A França propõe um 
regime diferenciado, com a proibição, para menores de 15 anos, da 
utilização de determinados serviços de redes sociais considerados 
danosos e a exigência de consentimento dos pais para o acesso 
a outros serviços de redes sociais.

15 15
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Estado- 
-Membro

Ponto da situação sobre os debates nacionais e as 
possíveis medidas relativas às restrições de idade para 
os serviços digitais

Idade 
mínima 
proposta ou 
considerada

Idade mínima 
necessária para 
o consentimento das 
crianças no tratamento 
de dados em linha

Croácia Proposta legislativa apresentada em 2025, mas rejeitada em março 
de 2026. 15 16

Itália O governo está a planear uma iniciativa legislativa para proibir 
o acesso das crianças com menos de 15 anos às redes sociais. 
Paralelamente, foram apresentadas duas iniciativas parlamentares 
distintas em 2024 e 2026, mas não estão atualmente a avançar, 
uma vez que o Primeiro-Ministro declarou que a proibição pode 
não ser a opção preferencial.

15 14

Chipre Iniciativa legislativa anunciada pelo governo em 2026. 15 14

Letónia Ainda não foi apresentada qualquer proposta legislativa. Em março 
de 2026, a coligação governamental concordou em elaborar um 
regulamento para restringir o acesso às redes sociais a menores de 
uma determinada idade.

N/A 13

Lituânia Proposta legislativa apresentada em 2026. 16 14

Luxemburgo Resolução do Parlamento (janeiro de 2026) que apela à criação 
de um quadro da UE ou à coordenação de ações com a Bélgica, 
a Alemanha e a França.

16 16

Hungria Ainda não foi apresentada qualquer proposta. N/A 16

Malta Em fevereiro de 2026, foi realizada uma consulta pública 
sobre a reforma das redes sociais. Está atualmente em fase de 
pós-consulta.

N/A 13

Países 
Baixos

Os planos da coligação (janeiro de 2026) apelam à fixação, ao nível 
da UE, de uma idade mínima para aceder às redes sociais. 15 16

Áustria Anúncio do governo federal; proposta legislativa prevista para 
o verão de 2026. 14 14

Polónia Comunicados de alguns deputados da câmara baixa do 
Parlamento (Sejm) e do Ministério dos Assuntos Digitais. 15 16

Portugal Elaboração de uma iniciativa legislativa parlamentar em 2026 (fase 
de audição). 16 13

Roménia Uma proposta legislativa sobre a maioridade digital foi publicada 
em 2025. Outras estão também a ser debatidas em diferentes fases 
processuais.

15-16 16

Eslovénia Em fevereiro de 2026, o governo anunciou os preparativos para 
regulamentar a utilização das redes sociais pelas crianças até aos 
15 anos de idade.

15 15

Eslováquia Proposta legislativa anunciada em 2026 pelo Ministério do 
Investimento, do Desenvolvimento Regional e da Informática. 16 16

Finlândia O Primeiro-Ministro e o seu partido publicaram, em novembro 
de 2025, um documento de posição que apoia a proibição de 
acesso das crianças com menos de 15 anos às redes sociais. 
As recomendações nacionais aconselham que as crianças com 
menos de 13 anos não utilizem as redes sociais.

15 13

Suécia O governo criou uma comissão para analisar a possibilidade de 
proibir o acesso das crianças às redes sociais abaixo de uma 
determinada idade, tendo esta comissão proposto que a idade 
mínima para a utilização das redes sociais fosse fixada nos 15 anos.

15 13
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A D O Ç Ã O  P E L O S  E S T A D O S - M E M B R O S  D A  S O L U Ç Ã O  D A  U E  P A R A

A   V E R I F I C A Ç Ã O  D A  I D A D E

A Solução da UE para a Verificação da Idade é tecnicamente mais avançada e o respetivo plano está 
pronto para ser adaptado pelos Estados-Membros e pelos intervenientes no mercado. No entanto, a efi-
cácia destes instrumentos no reforço da proteção das crianças em linha será, em última análise, deter-
minada pela respetiva adoção efetiva pelos Estados-Membros, pelos intervenientes no mercado e pelos 
prestadores de redes sociais e outros serviços digitais.

A nomeação de prestadores de serviços de comprovação da idade de confiança é também essencial para 
o funcionamento eficaz da Solução da UE para a Verificação da Idade. Apesar dos repetidos apelos da 
Comissão Europeia, muitos Estados-Membros ainda não agiram na nomeação de prestadores de serviços 
de comprovação da idade de confiança.

Uma restrição de idade harmonizada ao nível da UE para aceder às redes sociais e a outros serviços digi-
tais não pode ser aplicada sem um ecossistema de verificação da idade que possa ser utilizado para com-
provar a idade dos menores. A atual Solução da UE para a Verificação da Idade pode ser tecnicamente 
alargada de mais de 18 anos para outras idades, incluindo, por exemplo, adolescentes, em conformidade 
com a legislação nacional.

No entanto, sem prestadores de serviços de comprovação da idade de confiança que possam emitir 
credenciais de idade a menores, os prestadores de redes sociais e outros serviços digitais correm o ris-
co de voltar a recorrer a outros métodos menos sólidos (por exemplo, a autodeclaração) e/ou menos 
respeitadores da privacidade, e os Estados-Membros podem ter dificuldade em garantir uma verificação 
eficaz da idade.

N E C E S S I D A D E S  D E  A P L I C A Ç Ã O  C O E R C I V A :  C A P A C I D A D E ,

V E L O C I D A D E  E   C O O R D E N A Ç Ã O  E N T R E  E N T I D A D E S  R E G U L A D O R A S

A aplicação coerciva da legislação até à data demonstra que os instrumentos legislativos existentes 
podem produzir decisões e alterações visíveis no que toca à conformidade. Coloca igualmente em evi-
dência vários desafios.

O cumprimento eficaz é fundamental para garantir a segurança das crianças em linha. Para tal, são ne-
cessários poderes suficientes e autoridades dotadas dos recursos adequados. Na prática, arquiteturas 
de aplicação coerciva contraditórias podem levantar várias questões. Estas incluem uma maior dispersão 
de recursos limitados, tempo de instalação, maior complexidade e competências potencialmente con-
correntes ou sobrepostas. Estas questões podem desincentivar a conformidade ou mesmo constituir 
possíveis fundamentos para que os prestadores de redes sociais e outros serviços digitais evitem ou 
adiem a conformidade.

Um desafio significativo para as entidades reguladoras é a manutenção de pessoal adequado com os 
conhecimentos especializados necessários. À medida que as operações dos prestadores se tornam cada 
vez mais complexas, as entidades reguladoras devem garantir que dispõem de pessoal devidamente 
qualificado em número suficiente para avaliar eficazmente se as redes sociais e outros serviços digitais 
cumprem a legislação. Isto aplica-se tanto ao nível da UE quanto a nível nacional.

De um modo mais geral, a disponibilidade e a coordenação dos recursos humanos e financeiros afetados 
aos sistemas de proteção das crianças (incluindo para apoiar a aplicação coerciva pública) constituem 
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outro desafio289. A inversão do ónus da prova para efeitos de aplicação coerciva, tal como acima referido, 
pode ajudar a reforçar essas capacidades e a obter melhores resultados, sem exercer uma pressão adicio-
nal sobre os recursos limitados das entidades reguladoras, tanto ao nível da UE quanto a nível nacional.

D I S P A R I D A D E S  N A  S E G U R A N Ç A  D A S  C R I A N Ç A S :

A B U S O  E   E X P L O R A Ç Ã O  S E X U A L  E M  L I N H A

O regulamento provisório, aplicável de 2021 a 3 de abril de 2026, estabeleceu regras temporárias que 
derrogam determinadas obrigações da Diretiva Privacidade Eletrónica. Tal permitiu aos prestadores de 
determinados serviços de comunicações interpessoais utilizar tecnologias para o tratamento de dados 
pessoais e outros para detetar e denunciar material de abuso sexual de crianças e aliciamento, bem como 
para remover material dos respetivos serviços.

Em dezembro de 2025, a Comissão Europeia propôs uma prorrogação do regulamento provisório até 
2028 como solução temporária, na pendência da adoção do regulamento a longo prazo para prevenir 
e combater o abuso sexual de crianças. No entanto, o Parlamento Europeu e o Conselho não chegaram 
a acordo sobre a proposta. Consequentemente, o regulamento provisório deixou de ser aplicável a partir 
de 3 de abril de 2026, criando insegurança jurídica ao nível da UE.

O regulamento a longo prazo deve encontrar, o mais rapidamente possível, uma solução para a deteção 
do abuso sexual de crianças nas comunicações privadas, onde ocorre a maior parte destes crimes. A de-
teção proativa destes serviços pelos prestadores de serviços tem sido a principal fonte de investigações 
sobre o abuso sexual de crianças há mais de 15 anos.

O âmbito da deteção deve abranger não só o material de abuso sexual de crianças conhecido para pre-
venir a revitimização, mas também o novo material de abuso sexual de crianças, que muitas vezes indica 
abuso contínuo, e incluir material de abuso sexual de crianças gerado por IA. Este último aumentou ex-
ponencialmente nos últimos anos (de 5000 denúncias em 2023 para 1,3 milhões de denúncias em 2025). 
A deteção deve também incluir o aliciamento para prevenir abusos iminentes e pôr termo aos abusos em 
curso, que também aumentaram exponencialmente (12 vezes nos últimos três anos).

Outras lacunas na legislação em vigor dizem respeito a formas emergentes de abuso e exploração se-
xual de crianças relacionadas com a evolução tecnológica, como o material de abuso sexual de crianças 
gerado por IAi, o aliciamento em linha, a transmissão em contínuo de abusos, a divulgação de instruções 
sobre a forma de cometer crimes e o funcionamento de um serviço em linha para efeitos de abuso sexual 
de crianças. Estas questões estão a ser abordadas na proposta de revisão do quadro do direito penal 
(Diretiva 2011/93/UE).

i.	 A fim de garantir uma maior proteção dos direitos das crianças, o Parlamento Europeu e o Conselho acordaram, no 
contexto do Regulamento Omnibus IA, em incluir uma proibição dos sistemas de IA que geram conteúdo íntimo sem 
consentimento e material de abuso sexual de crianças. Esta proibição será aplicável a partir de 2 de dezembro de 2026.
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Recomendações
R E C O M E N D A Ç Ã O  1

Propor uma restrição harmonizada do acesso das crianças com menos de 
13 anos às redes sociais e a outros serviços digitais ao nível da UE
É necessária uma restrição harmonizada à escala da UE do acesso às redes sociais e a outros serviços 
digitais, incluindo à IA de companhia, para crianças com menos de 13 anos. Uma restrição de acesso 
harmonizada facilitaria a aplicação de uma garantia da idade proporcionada e respeitadora dos direitos 
e incentivaria os requisitos de segurança desde a conceção para os prestadores de redes sociais e outros 
serviços digitais. Com menos de 13 anos, as crianças só devem ter acesso limitado no tempo a ambientes 
de redes sociais+ adequados à idade com autorização e supervisão parentais ou em contextos educati-
vos. A partir dos 13 anos, os adolescentes devem beneficiar da evolução da utilização autónoma de redes 
sociais e outros serviços digitais adequados à idade e seguros.

A existência de regras harmonizadas relativas a uma idade mínima de 13 anos ao nível da UE contribuiria 
para o bom funcionamento do Mercado Único, garantindo um quadro de conformidade único para os 
prestadores. A existência de regras harmonizadas facilitaria a aplicação coerciva e a supervisão pelas enti-
dades reguladoras, tanto a nível nacional quanto da UE. Garantiria igualmente um nível igual de proteção 
para todos os menores em linha em toda a UE, independentemente dos contextos socioeconómicos, 
culturais e nacionais.

R E C O M E N D A Ç Ã O  2

Introduzir sistemas eficazes de garantia da idade para verificar a idade 
e apoiar abordagens de segurança desde a conceção e adequadas à idade 
para proteger e capacitar os menores em linha
Os métodos de garantia da idade — tanto a verificação da idade quanto a estimativa da idade — devem 
ser proporcionados e respeitar requisitos mínimos, nomeadamente no que diz respeito aos direitos funda-
mentais dos utilizadores, incluindo os direitos das crianças e as salvaguardas conexas. Qualquer método 
utilizado para verificar a idade deve respeitar as mais elevadas normas de privacidade e de proteção de 
dados e não deve levar ao tratamento de documentos de identidade e dados biométricos para efeitos de 
estimativa da idade. Devem ser implementadas normas técnicas, tais como a «Prova de Conhecimento 
Zero», para garantir que nem a plataforma necessária para avaliar a idade nem o prestador de serviços 
de verificação da idade recebem qualquer informação que possa levar ao rastreio ou à identificação do 
utilizador.

Os métodos de garantia da idade devem ser precisos na determinação da idade ou dos grupos etários 
necessários e fáceis e fiáveis de utilizar na prática, em condições reais. Os métodos devem ser robustos 
para evitar a evasão e as ameaças à cibersegurança, inclusivos (e não discriminatórios), estando igual-
mente disponíveis para todos os que deles necessitem. Os prestadores de redes sociais e outros serviços 
digitais devem respeitar a obrigação de evitar que os menores sejam expostos a serviços de risco ou que 
os utilizadores usurpem crianças e adolescentes.

Para aplicar na prática uma restrição de idade harmonizada ao nível da UE, os prestadores terão de poder 
basear-se em orientações e critérios claros sobre a utilização de tecnologias de garantia da idade para 
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efeitos de aplicação de restrições de idade. Além disso, os utilizadores e os prestadores terão de poder 
aceder a tecnologias de verificação da idade eficazes, que preservem a privacidade, seguras, inclusivas 
e de fácil utilização, a fim de as aplicar na prática. Neste contexto, as soluções de verificação da idade da 
UE, baseadas no Plano de Verificação da Idade da UE, poderiam fornecer uma ferramenta harmonizada, 
de ponta, interoperável e que respeite a privacidade para impor o cumprimento das referidas obrigações 
ao nível da UE.

Para reforçar ainda mais este quadro, os Estados-Membros, bem como os intervenientes no mercado, 
devem disponibilizar ferramentas operacionais de verificação da idade, que estejam alinhadas com o Pla-
no de Verificação da Idade da UE ou nele se baseiem, e seguir a Recomendação da Comissão relativa 
ao estabelecimento de um quadro comum para as tecnologias de verificação da idade à escala da UE. 
A recomendação da Comissão estabelece um sistema que definirá os requisitos do modelo de confiança, 
a governação e as obrigações dos prestadores de soluções de verificação da idade e de atestados de 
comprovação de idade.

Os Estados-Membros devem nomear rapidamente prestadores de serviços de comprovação da idade de 
confiança. Para uma verificação eficaz da idade dos menores, terão também de garantir que são forne-
cidas e/ou reconhecidas credenciais de idade inferior a 18 anos. Tal incluiria a garantia de que todos os 
menores possam aceder a alguns meios para comprovar a respetiva idade, mesmo sem um documento 
de identificação nacional.

É importante que exista uma base jurídica clara estabelecida pela UE para a aplicação de soluções de 
verificação da idade, a fim de garantir que os prestadores de redes sociais e outros serviços digitais acei-
tam prestadores de serviços de comprovação da idade de confiança. A garantia da idade é fundamental 
para o bom funcionamento dos sistemas de apresentação de queixas que capacitam as crianças e os 
adolescentes para exercerem os respetivos direitos e navegarem em linha de forma segura.

R E C O M E N D A Ç Ã O  3

Alargar e harmonizar as regras relativas às principais características de 
segurança na conceção das redes sociais e de outros serviços digitais
Devem ser integradas nas redes sociais e noutros serviços digitais salvaguardas claras de segurança 
desde a conceção e adequadas à idade (por exemplo, potenciais limites ao deslizamento infinito, à re-
produção automática, às notificações automáticas e aos motores de recomendação personalizados pro-
blemáticos). Para combater a conceção que cria dependência, os padrões obscuros, o contacto não 
solicitado e as rabbit holes, as configurações de proteção por defeito devem ser parte integrante das 
redes sociais e de outros serviços digitais. A extensão e a harmonização das regras relativas às principais 
características de segurança garantiriam segurança jurídica e uniformidade em todo o ambiente das 
redes sociais+. Devido ao rápido desenvolvimento da tecnologia, quaisquer regras relativas às principais 
características de segurança devem ser adaptáveis, de modo a dar resposta, de forma contínua, a novas 
características de conceção danosas.
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R E C O M E N D A Ç Ã O  4

Transferir o ónus da prova para os prestadores de redes sociais e outros 
serviços digitais, para que demonstrem que os respetivos produtos 
e serviços são seguros para menores
Devem aplicar-se restrições de idade específicas até que os prestadores de redes sociais e outros ser-
viços digitais introduzam características essenciais de conceção de segurança que protejam as crian-
ças e os adolescentes. Enquanto os prestadores de serviços não tiverem demonstrado características 
seguras e adequadas à idade, cumprindo assim as medidas nacionais e da UE, não devem ter acesso 
a menores. Sempre que exista uma versão «segura por defeito», as características inadequadas à idade 
(características para adultos) só devem ser ativadas após garantias de idade eficazes.

R E C O M E N D A Ç Ã O  5

Reforçar as capacidades de aplicação coerciva e de avaliação
Tendo em conta as múltiplas regras atualmente aplicáveis à segurança das crianças em linha (RSD, RGPD, 
Regulamento IA, etc.), as autoridades de controlo devem intensificar a cooperação e o intercâmbio de 
informações entre os quadros jurídicos. Este aspeto é fundamental para evitar incoerências e garantir um 
quadro jurídico coerente, previsível e eficaz, assente na proteção dos direitos fundamentais. A Comissão 
Europeia deve explorar mecanismos que permitam uma cooperação sem descontinuidades entre as au-
toridades de controlo, a fim de tirar partido das estruturas de aplicação coerciva existentes. Além disso, 
é necessário avaliar se são necessários recursos adicionais e reestruturações para as entidades regula-
doras responsáveis pela aplicação coerciva e pela avaliação. Devem ser ponderadas ações para reforçar 
o papel da sociedade civil na garantia do cumprimento e seu o contributo, nomeadamente através das 
estruturas existentes. A aplicação coerciva deve ser complementar e evitar ações contraditórias.

R E C O M E N D A Ç Ã O  6

Adotar rapidamente medidas para garantir que os prestadores de redes 
sociais e outros serviços digitais têm obrigações claras para prevenir, 
detetar, denunciar e bloquear o abuso sexual de crianças em linha, 
nomeadamente na comunicação interpessoal
A lacuna em matéria de segurança das crianças que existe atualmente devido ao termo de vigência do 
Regulamento Provisório que estabelece regras para prevenir e combater o abuso sexual de crianças 
(Regulamento Provisório relativo ao abuso sexual de crianças) deve ser rapidamente colmatada. Os co-
legisladores da UE devem adotar rapidamente a proposta do Regulamento a longo prazo para prevenir 
e combater o abuso sexual de crianças. Mais de 80 % das investigações sobre o abuso sexual de crianças 
começam com denúncias apresentadas pelos prestadores de redes sociais e outros serviços digitais. 
Muitas vezes, as crianças têm demasiado medo de denunciar o abuso. A deteção de material de abuso 
sexual de crianças, incluindo na comunicação interpessoal, é muitas vezes a única forma de o impedir.

Juntamente com a reformulação da Diretiva Abuso Sexual de Crianças, recentemente acordada pelos 
colegisladores, estes instrumentos reforçarão o quadro da UE contra o abuso e a exploração sexual de 
crianças, tanto em linha quanto no mundo real. Melhorarão a prevenção, a investigação e o apoio às 
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vítimas. Além disso, as plataformas em linha devem reforçar a cooperação intraindústria em matéria de 
crimes graves em linha que afetam as crianças, partilhando sinais sobre conteúdo danoso e intervenien-
tes mal-intencionados. Os prestadores de redes sociais e outros serviços digitais devem reforçar a coo-
peração com o Fórum Internet da UE para partilhar informações sobre ameaças emergentes e padrões 
de abuso. Tal apoiará a deteção precoce e a comunicação de suspeitas de infrações penais. Além disso, 
é necessário intensificar a aplicação coerciva dos quadros jurídicos de proteção das crianças, como a Di-
retiva Direitos das Vítimas ou a Diretiva Combate à Violência contra as Mulheres e à Violência Doméstica.

R E C O M E N D A Ç Ã O  7

Os Estados-Membros podem introduzir restrições de acesso adicionais, 
a título de precaução, às redes sociais e a outros serviços digitais a partir 
dos 13 anos
As restrições de acesso adicionais a título de precaução devem complementar a restrição de acesso ao 
nível da UE às redes sociais e a outros serviços digitais para menores de 13 anos. Os adolescentes só de-
vem ter acesso a um ambiente de redes sociais+ que seja seguro, tanto no que diz respeito ao conteúdo 
quanto às características de conceção, adequado à idade e concebido tendo em conta os respetivos 
direitos e necessidades. Os Estados-Membros têm contextos históricos e nacionais diversos e podem 
preferir adotar um limite de idade superior a 13 anos. Todas as restrições nacionais de acesso adicionais 
a título de precaução devem ser objeto de uma avaliação contínua e, eventualmente, reavaliadas, logo 
que as redes sociais e outros serviços digitais tenham sido tornados seguros por defeito para as crianças 
e os adolescentes.

R E C O M E N D A Ç Ã O  8

Reforçar as políticas de defesa do consumidor para proteger as crianças
A legislação em matéria de defesa do consumidor desempenha um papel importante enquanto instru-
mento de proteção das crianças, abrangendo todos os tipos de operadores — lojas em linha de comércio 
eletrónico, serviços de transmissão em contínuo e conteúdos e serviços digitais por assinatura, video-
jogos e aplicações —, garantindo que nenhum operador que interaja com crianças fique fora do âmbito 
das obrigações aplicáveis em matéria de defesa do consumidor. A proteção das crianças contra práticas 
comerciais em linha enganosas, agressivas e danosas, nomeadamente por influenciadores em linha, deve 
ser reforçada.

A rede de segurança e as regras que regem a respetiva aplicação coerciva devem ser reforçadas para 
garantir que todas as crianças que interagem com um serviço digital comercial na União Europeia bene-
ficiam de um nível de base de defesa do consumidor, independentemente do tipo de serviço, do tipo de 
operador ou do Estado-Membro em que o operador está estabelecido.

O futuro Ato Legislativo relativo à Equidade Digital e a revisão do Regulamento Cooperação no domínio 
da Defesa do Consumidor (CPC) constituem uma oportunidade fundamental para integrar a proteção 
das crianças e dos adolescentes no cerne da legislação da UE em matéria de defesa do consumidor.

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  C a p í t u l o   3

1 2 3



R E C O M E N D A Ç Ã O  9

Acompanhar e avaliar continuamente o impacto das medidas 
implementadas
Todos os novos instrumentos propostos na sequência das recomendações do presente capítulo devem 
incluir mecanismos e abordagens baseados em dados para avaliar continuamente o respetivo impacto 
e eficácia. A Comissão deve também melhorar a coordenação dos esforços de aplicação coerciva e a 
racionalização dos processos de avaliação e acompanhamento, especificamente no que diz respeito 
à segurança das crianças em linha.

Com base no modelo aplicado para acompanhar a aplicação da legislação australiana em matéria de 
redes sociais (incluindo a integração contínua de conhecimentos e perspetivas de peritos), o estabele-
cimento de uma restrição de acesso à escala da UE deve ser acompanhado de uma avaliação exaustiva. 
Deve centrar-se na eficácia, nos impactos e nas adaptações do regime de idade mínima, dando priorida-
de à participação das crianças. Este objetivo poderia ser alcançado utilizando os mecanismos existentes, 
como a Plataforma Europeia para a Participação das Crianças e o portal Internet Melhor para as Crianças 
(BIK +), e racionalizando a investigação sobre esta matéria em toda a UE e em diferentes áreas de estudo, 
incluindo nos programas de investigação estrutural.

Estas avaliações podem basear-se nos trabalhos em curso no âmbito do RSD e do Centro Europeu para 
a Transparência dos Algoritmos (ECAT). O Centro acompanha continuamente a evolução do panorama da 
segurança das crianças em linha quanto à evolução das tendências, das potencialidades e da utilização 
de tecnologias novas e emergentes. Tal pode constituir a base para estabelecer um sistema de aquisição 
de dados estruturado e regular a partir de amostras representativas de menores de faixas etárias perti-
nentes em toda a UE.

A avaliação centra-se principalmente no bem-estar dos menores. Os quadros de avaliação devem incluir 
resultados quanto ao desenvolvimento, indicadores de saúde mental, medidas de bem-estar e resultados 
quanto à resiliência, em vez de se centrarem exclusivamente em métricas de conformidade, exposição 
ou utilização. As políticas de segurança das crianças devem, em última análise, ser avaliadas em função 
do respetivo contributo para um desenvolvimento saudável.

R E C O M E N D A Ç Ã O  1 0

Ao tratar dados de crianças ao abrigo do RGPD, as redes sociais e outros 
serviços digitais devem garantir que o interesse superior das crianças 
é uma consideração primordial
Quando as redes sociais e outros serviços digitais, enquanto responsáveis pelo tratamento ou subcon-
tratantes, tratam dados pessoais de crianças, devem garantir que se fundamentam na base jurídica mais 
adequada ao abrigo do RGPD. As autoridades de proteção de dados avaliam se os responsáveis pelo 
tratamento estão a tratar dados de crianças ao abrigo de uma base jurídica adequada e se estão preen-
chidas as condições pertinentes.

Se um responsável pelo tratamento optar por tratar os dados pessoais de uma criança com base no 
consentimento, deve garantir que obteve o consentimento válido da criança e, se necessário, o consen-
timento do titular da responsabilidade parental.
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Se um responsável pelo tratamento optar por invocar o interesse legítimo como base jurídica para o tra-
tamento de dados pessoais de crianças, deve garantir que todos os requisitos do artigo 6.º, n.º 1, alínea f), 
são cumpridos antes de efetuar o tratamento. Um destes requisitos é que os interesses legítimos dos 
responsáveis pelo tratamento não prevaleçam sobre os interesses ou os direitos e liberdades fundamen-
tais do titular dos dados em causa. A este respeito, deve ser prestada especial atenção quando o titular 
dos dados é uma criança.

Tal como referido nas orientações do Comité Europeu para a Proteção de Dados (CEPD) sobre o interesse 
legítimo, ao realizarem esta avaliação, os responsáveis pelo tratamento devem ter em conta a extensão 
e a intensidade de qualquer ingerência nos direitos e liberdades da criança. Devem ter em conta as ex-
pectativas razoáveis da criança quanto à forma como os respetivos dados pessoais serão utilizados. Além 
disso, devem demonstrar que o interesse superior da criança foi tido em conta como consideração pri-
mordial e que existem garantias adequadas. O interesse superior da criança deve ser uma consideração 
primordial ao ponderar os interesses concorrentes em jogo.

Sempre que os interesses legítimos do responsável pelo tratamento entrem em conflito com os interesses 
ou os direitos e liberdades fundamentais da criança, os interesses e os direitos da criança devem, em 
geral, prevalecer. Se tal não puder ser garantido, o responsável pelo tratamento deve encontrar uma base 
jurídica mais adequada ou não tratar os dados pessoais da criança.

R E C O M E N D A Ç Ã O  1 1

Garantir a aplicação efetiva da Diretiva Responsabilidade dos Produtos 
(PLD)
Inicialmente adotada em 1985, a Diretiva foi atualizada durante o último mandato da Comissão Europeia, 
a fim de refletir desenvolvimentos tecnológicos, económicos e jurisprudenciais significativos. O objetivo 
era garantir condições de concorrência equitativas, proporcionar segurança jurídica às empresas e, ao 
mesmo tempo, garantir vias de recurso eficazes para as vítimas. A Diretiva revista entrou em vigor em 8 de 
dezembro de 2024 e deve ser transposta pelos Estados-Membros até 9 de dezembro de 2026.

Tendo em conta a evolução dos processos de responsabilidade pelos produtos contra serviços digitais 
em todo o mundo, é fundamental garantir a transposição e a aplicação eficazes e atempadas da PLD. 
Além disso, as entidades reguladoras devem promover eficazmente junto dos cidadãos os direitos de-
correntes da PLD (por exemplo, promovendo os mecanismos de reparação atualizados para as pessoas 
que pretendam intentar uma ação pela utilização de um produto defeituoso, especialmente no caso de 
software).

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  C a p í t u l o   3

1 2 5



Capacitar os menores 
para navegar em segurança 
no mundo digital
O capítulo anterior analisou a legislação em vigor e os instrumentos à disposição da UE e dos Estados-
-Membros para proteger as crianças em linha, apresentou os resultados da aplicação coerciva em curso 
e identificou os domínios em que a legislação e os instrumentos devem ser reforçados e completados 
para reforçar a segurança das crianças em linha.

No entanto, o mundo das redes sociais+ não pode ser reduzido apenas aos riscos. É também um espaço 
de oportunidade para a criatividade e a participação. O presente capítulo analisa os dados disponíveis, 
embora limitados em comparação, relativos às oportunidades decorrentes da utilização das redes sociais 
e de outros serviços digitais por parte dos menores. Tem em conta os contributos de uma representante 
da juventude, Marta Gonçalves, que participou nas reuniões do Painel Especial e nos debates condu-
centes à formulação das recomendações pelos copresidentes.

O presente capítulo prossegue com a revisão de determinadas políticas e instrumentos da UE que pro-
movem a capacitação e a participação dos menores em linha. Termina com uma série de recomendações 
sobre a forma de ajudar as crianças e os respetivos círculos de apoio (pais e cuidadores, professores 
e educadores) a aproveitar as oportunidades do mundo em linha.

Este capítulo assenta nos quinto e sexto pilares dos Seis Princípios Orientadores apresentados pelos 
copresidentes para orientar os esforços no sentido de reforçar a segurança das crianças em linha: capa-
citação e educação para os meios de comunicação social, bem como direitos e participação das crianças. 
Esta análise tem como ponto de partida os respetivos quadros internacionais e da UE em matéria de 
direitos da criançaa.

Para serem eficazes, as medidas de proteção das crianças em linha devem ser acompanhadas de ações 
que promovam a capacitação e a participação dos menores. As medidas devem ser adequadas à idade, 
tendo em conta a evolução das capacidades das crianças e dos adolescentes, e adaptadas à evolução 
das funções dos cuidadores e educadores ao longo do percurso dos menores até à idade adulta.

a.	 Nomeadamente, a Convenção das Nações Unidas sobre os Direitos da Criança e as observações gerais do Comité 
dos Direitos da Criança, a Carta dos Direitos Fundamentais da União Europeia e a Estratégia da UE sobre os Direitos da 
Criança.
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Para além dos riscos, importa reconhecer que o mundo digital também oferece muitas oportunidades às 
crianças e aos adolescentes. Quando os menores são capacitados para interagir em linha de forma se-
gura e possuem competências digitais sólidas, a utilização das redes sociais e de outros serviços digitais 
pode beneficiar o bem-estar, a conectividade social, proporcionar redes interpares de apoio, oportuni-
dades de autoexpressão, participação cívica e aprendizagem independente.

A secção seguinte analisa as potenciais oportunidades relacionadas com a utilização das redes sociais+ 
por crianças e adolescentes. Contudo, em primeiro lugar, este capítulo dá a palavra à voz de uma repre-
sentante da juventude.

Construir um mundo digital melhor
U M  A P E L O  À   A Ç Ã O  P O R  M A R T A  G O N Ç A L V E S ,  E M B A I X A D O R A  D E

P O R T U G A L  D O  P O R T A L  I N T E R N E T  M E L H O R  P A R A  A S  C R I A N Ç A S

Cresci num mundo em que a Internet nunca estava separada da vida quotidiana. Para a minha geração, 
estar em linha não é uma atividade ocasional. O espaço digital é onde aprendemos, criamos, comunica-
mos, construímos amizades, descobrimos oportunidades e desenvolvemos as nossas identidades. É por 
esta razão que capacitar as crianças e os jovens para utilizarem as redes sociais e outras tecnologias 
digitais de forma segura não se limita a protegê-los de perigos. Trata-se de lhes permitir participar ple-
namente no mundo em que crescem.

Com demasiada frequência, os debates sobre a vida digital das crianças desenrolam-se sem as próprias 
crianças. Os governos, as empresas, os educadores e os adultos tomam decisões em nome dos jovens, 
embora raramente perguntem às pessoas mais afetadas o que realmente necessitam. Tal não só é injusto, 
como também contraproducente. Não podemos criar melhores ambientes digitais baseando-nos em 
suposições sobre as experiências das crianças.

Através do meu próprio trabalho de aconselhamento interpares e de representação dos jovens, vi o incrí-
vel potencial dos jovens quando lhes é dada confiança e responsabilidade. As crianças e os adolescentes 
podem realizar coisas notáveis através da criatividade, empatia, determinação e vontade de se ajudarem 
mutuamente. Quando os jovens se reúnem, não consomem simplesmente tecnologia. Utilizam-na para 
aprender, criar, resolver problemas e edificar comunidades. Tornam-se modelos a seguir para os respeti-
vos pares de uma forma que os adultos não conseguem.

Os jovens são especialistas nas próprias realidades. Conhecem as oportunidades que valorizam, os de-
safios que enfrentam e as soluções que farão verdadeiramente a diferença. A participação significativa 
dos jovens não deve ser tratada como um exercício simbólico, mas sim reconhecida como uma parte 
essencial da conceção de políticas, plataformas e serviços digitais que funcionem verdadeiramente.

O processo do Painel Especial constituiu um exemplo poderoso do que pode ser uma participação signi-
ficativa dos jovens. Ao longo das três reuniões, as crianças e os jovens representantes foram plenamente 
integrados nos debates, participando juntamente com outros peritos, contribuindo com as respetivas 
perspetivas e partilhando as preocupações que mais lhes interessavam.

Além disso, tive também a oportunidade de participar na elaboração do próprio relatório, de redigir sec-
ções e de dar o meu contributo ao longo da elaboração das recomendações. Não fui simplesmente 
consultada, fui integrada de forma significativa no processo e contribuí com os meus conhecimentos 
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e experiência, tal como refletido neste capítulo (ver, por exemplo, a secção sobre aconselhamento inter-
pares). A participação nos debates em que as decisões foram moldadas, a troca de argumentos, a escuta 
de diferentes perspetivas e a obtenção de novas perspetivas reforçaram o valor da participação dos jo-
vens ao longo de todo o processo e do reconhecimento das experiências vividas como conhecimentos 
especializados.

Embora o Painel Especial se tenha centrado principalmente no desenvolvimento de uma abordagem 
para manter as crianças seguras em linha, estive igualmente empenhada em contribuir para destacar as 
oportunidades oferecidas pelo mundo digital.

O mundo em linha abriu portas que as gerações anteriores dificilmente imaginariam. Permite às crianças 
aprender novas línguas, jogar instrumentos musicais, descobrir temas científicos, desenvolver competên-
cias artísticas, explorar novas culturas e estabelecer contactos com pessoas que partilham as paixões que 
têm, independentemente da geografia. Para muitos jovens, especialmente os que se sentem isolados nas 
comunidades locais, os espaços digitais tornam-se locais onde encontram pertença, inspiração e con-
fiança. A Internet pode criar oportunidades que moldam vidas, mas apenas se as crianças receberem os 
conhecimentos e o apoio necessários para a navegar em segurança.

A experiência ensinou-me também que as crianças informadas são crianças capacitadas. Quando os 
jovens compreendem como funcionam as plataformas digitais, como proteger a respetiva privacidade 
e como identificar a manipulação, a informação incorreta ou comportamentos danosos, ganham mais 
confiança para perceber quando algo não está bem. Estão mais bem equipados para procurar ajuda, 
apoiar amigos e contribuir para comunidades em linha mais seguras. A literacia digital não consiste em 
ensinar as crianças a temerem as tecnologias. Trata-se de lhes dar a confiança e os conhecimentos ne-
cessários para as utilizar de forma crítica, responsável e positiva.

O conhecimento é um dos instrumentos mais poderosos que podemos dar às crianças. A informação per-
mite tomar decisões informadas, reforça a resiliência e cria independência. Todas as crianças merecem ter 
acesso a orientações claras e adequadas à idade, que as ajudem a compreender tanto as oportunidades 
quanto os riscos do mundo digital. Quanto mais investirmos na educação, na participação e na literacia 
digital, mais capacitamos os jovens para se protegerem a si próprios e aos outros em linha.

O futuro do mundo digital será moldado pelas crianças de hoje. Não são meros cidadãos do futuro, são 
já participantes ativos cujas vozes, ideias e experiências são importantes. Se os capacitarmos hoje, não 
se limitarão a navegar no mundo digital. Redefini-lo-ão para melhor.

Marta Gonçalves
Embaixadora de Portugal do portal 
Internet Melhor para as Crianças
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Oportunidades para os menores no mundo digital
L I G A Ç Ã O  E   A U T O E X P R E S S Ã O

Tal como já referido no capítulo 2, muitas crianças 
e adolescentes utilizam as redes sociais+ para se 
ligarem, interagirem e partilharem os respetivos 
interesses com outros em linha — e os dados evi-
denciam estas determinações290.

As redes sociais+ podem também permitir que 
os adolescentes partilhem os respetivos interes-
ses com os pares em linha, fomentem amizades 
iniciadas no mundo real e permaneçam em con-
tacto com amigos próximos e familiares que vivem 
longe291.

De um modo mais geral, a utilização das redes 
sociais e de outros serviços digitais pode per-
mitir que os adolescentes partilhem entreteni-
mento e reflitam sobre experiências comuns em 
linha, com a investigação a apontar para poten-
ciais benefícios para o humor e o bem-estar dos 
adolescentes292.

As redes sociais+ podem também proporcionar 
espaços para os adolescentes se expressarem 
e explorarem a respetiva identidade293. A inves-
tigação sugere que os espaços em linha podem 
oferecer ambientes considerados «de menor im-
portância» para a autodivulgação seletiva294. Além 
disso, alguns menores podem utilizar as contas 
sociais privadas de forma semelhante aos diários 
no mundo real295.

Os adolescentes utilizam cada vez mais as redes 
sociais+, em especial, como um meio criativo. Um 
inquérito realizado em 2022 a 1316 adolescentes 
dos EUA concluiu que 71 % consideravam as redes 
sociais um espaço para expressar a respetiva cria-
tividade296. No entanto, estas utilizações podem 
expor os adolescentes a danos.

Em suma, os potenciais benefícios da utilização pelos menores das redes sociais e de outros serviços 
digitais para a ligação e a autoexpressão devem ser ponderados apoiando os círculos contra os riscos 
para a segurança, a saúde e o bem-estar das crianças e dos adolescentes. Tal inclui os riscos de contacto 
indesejado e de exposição a conteúdos em linha inadequados à idade, em especial o aliciamento e o 
abuso sexual de crianças.

«Há uma necessidade 
premente de uma 

abordagem centrada na 
autonomia dos jovens. As 
crianças são limitadas 
por todos os lados por 

pais ansiosos e as redes 
sociais são uma forma 
de escapar a isso. Os 

jovens têm de participar 
nas decisões e no 

debate sobre os espaços 
em linha, uma vez que 

só então seguirão 
a regulamentação 

e estarão capacitados 
com resiliência, terão 

espírito crítico 
e competências de 

autogestão para o futuro 
digital imprevisível.»

—  Z U Z A N N A , 
R E P R E S E N TA N T E  D E  1 7   A N O S  D A 

P L ATA F O R M A  E U R O P E I A  PA R A 
A   PA R T I C I PA Ç Ã O  D A S  C R I A N Ç A S
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Manter conversações abertas com os menores sobre as respetivas experiências em linha é fundamental 
para garantir que as crianças e os adolescentes se sentem à vontade para denunciar aos pais ou cui-
dadores, em especial, contactos ou experiências indesejados. Além disso, os cuidadores e educadores 
devem dispor das competências necessárias para supervisionar (e, se necessário, restringir) a utilização 
das redes sociais+ pelos menores e saber onde recorrer para obter ajuda profissional quando necessário.

A P O I O  E   I N F O R M A Ç Ã O

Muitos adolescentes utilizam as redes sociais e outros serviços digitais para procurar apoio relativamente 
a problemas que enfrentam em linha. Alguns estudos sugerem que a utilização das redes sociais+ pelos 
adolescentes pode promover conversas abertas e permitir-lhes encontrar ajuda em linha297.

Uma ideia comummente expressa pelos menores é que os espaços em linha oferecem alternativas «se-
guras» para a autoexpressão ou fontes de apoio mais acessíveis em comparação com as opções «tradi-
cionais», incluindo falar com os pais ou os conselheiros298.

Tal como analisado no capítulo 2, é possível que os adolescentes com boa autoestima e amizades no 
mundo real consigam reforçar essas relações no mundo real e encontrar apoio em linha. No entanto, para 
aqueles com menor autoestima e redes sociais mais fracas no mundo real, os ambientes das redes sociais 
podem aumentar a exposição dos adolescentes a contactos indesejados e a conteúdo inadequado para 
a idade.

Os menores vulneráveis, incluindo os pertencentes a comunidades LGBTIQ +, os que têm necessidades 
educativas especiais e os que sofrem de problemas de saúde mental, distúrbios alimentares ou automu-
tilação podem estar especialmente inclinados a utilizar as redes sociais e outros serviços digitais para se 
ligarem a outras pessoas com experiências semelhantes ou para procurarem apoio.

Uma investigação limitada indica que alguns adolescentes podem encontrar conforto relativamente 
a problemas que enfrentam não só através da interação direta em linha, mas também do conhecimento 
de que outros estão a ter experiências semelhantes299.

No entanto, a utilização das redes sociais+ pelos menores para procurar apoio pode expor pessoas já 
vulneráveis a danos, como a ciberintimidação e a exclusão social, com potenciais consequências nega-
tivas para a saúde e o bem-estar.

Com as salvaguardas adequadas em vigor, os espaços das redes sociais+ podem oferecer apoio a me-
nores. Os fóruns de debate em linha geridos, moderados por profissionais de saúde, por exemplo, podem 
constituir uma alternativa às pessoas que procuram ajuda ou informações nas plataformas de redes 
sociais+.

Alguns dados indicam que a participação neste tipo de fóruns pode ajudar os adolescentes a superar 
a relutância em procurar ajuda profissional em formatos «tradicionais»300. Tal pode também ajudar a re-
solver problemas relacionados com a propagação de desinformação e informação incorreta em linha, por 
exemplo, no que diz respeito a questões médicas.

Os cuidadores, os educadores e os serviços públicos (incluindo os prestadores de cuidados de saúde 
mental e sexual) devem refletir sobre a melhor forma de informar e apoiar os menores na utilização segura 
das redes sociais e de outros serviços digitais como fonte de informação ou apoio.
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Figura 1 — Sensibilização da família para as experiências negativas dos menores em linha
Questão: O seu filho já lhe contou, ou já descobriu, que teve uma experiência negativa em linha?

	■ Sim, o meu filho contou-me 	■ Sim, outra pessoa contou-me 	■ Sim, descobri por mim 	■ Não 	■ Não sei

(*) O total excede 100 %, uma vez que os inquiridos foram autorizados a dar várias respostas.

Fonte: Comissão Europeia (2026), Impact of excessive screen time and social media on young people’s mental health (Impacto do tempo 
passado à frente de ecrãs e das redes sociais em excesso na saúde mental dos jovens), junho de 2026, inquérito do Eurobarómetro.

A P R E N D I Z A G E M  E   D E S E N V O L V I M E N T O  D E  C O M P E T Ê N C I A S

Os estudos sobre a utilização de ferramentas digitais para a aprendizagem sugerem que a utilização de 
ferramentas e serviços digitais pode ter um efeito positivo ligeiro a moderado nos resultados de apren-
dizagem das crianças ao nível do ensino secundário301.

As tecnologias digitais proporcionam aos professores e alunos oportunidades adicionais de ensino 
e aprendizagem e parecem ser mais eficazes quando utilizadas para complementar, em vez de substituir, 
as instruções tradicionais302.

Em domínios como as ciências, a matemática e as línguas, as tecnologias digitais podem enriquecer 
a aprendizagem através de experiências interativas. Tal inclui simulações, modelização, animações, jogos 
digitais, recursos multimédia e efeitos sonoros. Estas abordagens podem aumentar a participação dos 
estudantes e ajudar a tornar conceitos abstratos ou complexos mais acessíveis e compreensíveis303.

As ferramentas e os serviços digitais também podem apoiar a aprendizagem personalizada. Ao permitirem 
que os alunos progridam ao próprio ritmo e explorem temas de diferentes ângulos, introduzem uma maior 
flexibilidade no processo de aprendizagem. Tal pode aumentar a motivação, em especial para os alunos 
que beneficiam de práticas repetidas ou de inquéritos autodirecionados304.

As tecnologias baseadas na IA são uma ferramenta adicional que pode apoiar a instrução individualizada. 
Estas ferramentas permitem aos professores ajustar os métodos de acordo com o desempenho dos alu-
nos, apresentar contributos e adaptação atempados e ajustar o apoio individualizado em conformidade305.

A investigação indica que a utilização da IA generativa se integrou nas rotinas académicas de muitos 
estudantes306. Embora os alunos reconheçam os riscos para a sua aprendizagem e desenvolvimento 
cognitivo, tendem a centrar-se nas potenciais oportunidades307, por exemplo, o tempo poupado com 
uma ferramenta de IA.
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A utilização de plataformas de aprendizagem nas 
escolas pode permitir que os alunos do ensino pri-
mário e secundário tenham acesso a uma maior 
variedade de recursos de aprendizagem de qua-
lidade, permitindo uma aprendizagem indepen-
dente, bem como a possibilidade de autoavaliação 
e revisão pelos respetivos pares308.

Estas oportunidades devem ser ponderadas face 
aos riscos, incluindo o potencial dos dispositivos 
digitais para distrair as crianças e os adolescentes 
da aprendizagem, aos riscos físicos (por exemplo, 
no que diz respeito à visão dos menores) e à «digi-
talização excessiva» da educação.

O impacto das ferramentas de IA na educação 
e no desenvolvimento de competências das crian-
ças e dos adolescentes deve ser analisado de for-
ma mais exaustiva, a fim de compreender os po-
tenciais benefícios e riscos, tal como debatido no 
capítulo 2. Do mesmo modo, são necessários mais 
dados sobre os potenciais efeitos positivos da utili-
zação das redes sociais+ em contextos educativos.

A educação digital, incluindo a literacia mediáti-
ca e em IA, é vital para capacitar as crianças e os 
adolescentes para navegar no mundo em linha 
de forma segura. A principal questão consiste em 
saber como integrar, na prática, a aquisição de 
competências e literacia digitais nos programas 
curriculares de uma forma que seja benéfica para 
a aprendizagem e o desenvolvimento globais dos 
menores.

As culturas e atitudes relativas à utilização de dis-
positivos e ferramentas digitais em ambientes de 
aprendizagem variam consideravelmente a nível 
nacional em toda a UE. No entanto, existe um am-
plo reconhecimento da importância de reforçar as 
competências dos menores, dos cuidadores e dos 

educadores, de disponibilizar ferramentas de aprendizagem seguras e adequadas à idade e da necessi-
dade de integrar o conceito de bem-estar digital nas escolas.

«Os jovens necessitam 
de direitos claros, 
de informações 
compreensíveis, de 
ferramentas de comunicação 
eficazes e de uma 
verdadeira voz na 
configuração dos espaços 
digitais que utilizam 
diariamente. A Internet 
não é apenas um local 
de risco. Para muitos 
jovens, é também um 
local de aprendizagem, 
ligação, criatividade 
e apoio. Assim, em vez de 
proibir ou restringir, 
devemos fazer dele um 
local de inspiração, 
seguro para todos. É por 
isso que a minha mensagem 
é simples: construir 
a Internet connosco, 
não só para nós.»
—  A Y ATA , 
R E P R E S E N TA N T E  D E  1 5   A N O S  D A 
P L ATA F O R M A  E U R O P E I A  PA R A 
A   PA R T I C I PA Ç Ã O  D A S  C R I A N Ç A S
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R E S T R I Ç Õ E S  A P L I C Á V E I S  A O S  T E L E M Ó V E I S  I N T E L I G E N T E S  
N A S  E S C O L A S

Os telemóveis tornaram-se omnipresentes na vida das crianças e dos adolescentes em toda a Eu-
ropa. Tal como explorado no capítulo 1, a utilização de telemóveis inteligentes pelos menores na 
escola pode distraí-los da aprendizagem, ameaçar o desempenho académico, reduzir a interação 
social e, ao mesmo tempo, aumentar os riscos de danos, como a ciberintimidação e a exclusão 
social.

Para os adolescentes, a utilização de telemóveis inteligentes pode aumentar o risco de problemas 
de saúde mental, incluindo ansiedade e depressão. De um modo mais geral, a utilização de tele-
móveis inteligentes por menores na sala de aula pode sujeitar os professores a «ansiedade de vigi-
lância» e a stress adicional relacionado com a necessidade de policiar a utilização dos dispositivos.

Estes riscos identificados suscitaram debates nos Estados-Membros da UE e não só sobre a pos-
sibilidade de proibir a utilização de telemóveis inteligentes por crianças e adolescentes na escola. 
As medidas propostas vão desde proibições totais durante o horário escolar até políticas de res-
trição mais matizadas que envolvem uma utilização condicional ou supervisionada.

No final de 2025, a maioria dos Estados-Membros da UE tinha aplicado, ou tencionava aplicar, 
alguma forma de restrição aos telemóveis nas escolas. As medidas vão desde proibições totais 
durante o dia letivo (Áustria, Bélgica, Chipre, França, Hungria, Portugal e Eslovénia), que envolvem 
frequentemente a recolha obrigatória de dispositivos, até restrições apenas na sala de aula, que 
deixam ações mais amplas ao critério da escola (Países Baixos, Roménia e Eslováquia). Alguns 
países (Bulgária e Suécia) estão a transitar dos quadros consultivos para regras juridicamente 
vinculativas.

As proibições totais durante o dia são a solução mais comum, mas a aplicação coerciva varia (por 
exemplo, na Suécia houve uma resposta positiva de 80 %, enquanto 20 % tiveram dificuldade em 
aplicar proibições)309.

Os desafios identificados e as consequências indesejadas das medidas restritivas incluem a pres-
são sobre o pessoal não docente para recolher dispositivos, os efeitos de substituição (menores 
que substituem a utilização de telemóveis inteligentes, por exemplo, por tábletes ou computado-
res portáteis), a deslocação da ciberintimidação para o horário extraescolar e a sobrecompensa-
ção da utilização de telemóveis inteligentes durante a noite.

Políticas e instrumentos da UE
Tendo examinado as oportunidades de utilização das redes sociais e de outros serviços digitais por 
crianças e adolescentes, equilibradas à luz dos riscos que estas atividades representam para a saúde e o 
bem-estar dos menores, a secção seguinte apresenta uma seleção de políticas e instrumentos da UE que 
promovem a capacitação e a participação dos menores em linha.

A análise centra-se nas políticas e instrumentos que os copresidentes consideram que podem ser com-
plementados ou completados com outras ações.
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E S T R A T É G I A  D A  U E  S O B R E  O S  D I R E I T O S  D A  C R I A N Ç A

A Comissão Europeia adotou a Estratégia da UE sobre os Direitos da Criança em 2021 como um quadro 
político abrangente para defender os direitos das crianças em todas as políticas da UE e garantir que as 
crianças vulneráveis têm acesso seguro aos serviços básicos.

A estratégia está estruturada em torno de seis pilares:

1.	 Participação das crianças na vida política e democrática, incluindo a Plataforma Europeia para a Par-
ticipação das Crianças;

2.	 Inclusão socioeconómica, saúde e educação, incluindo a Garantia Europeia para a Infância;

3.	 Combater a violência contra as crianças e garantir a proteção das mesmas;

4.	 Justiça adaptada às crianças;

5.	 Ambiente digital;

6.	 Dimensão global.

O pilar digital, que se comprometeu a continuar a apoiar os Centros Internet Segura e o portal Internet 
Melhor para as Crianças, garante que as crianças beneficiam de ambientes digitais seguros e de igual-
dade de acesso às ferramentas digitais.

A estratégia convidou os Estados-Membros da UE a garantirem uma igualdade efetiva de acesso às 
ferramentas digitais, a apoiarem ações de literacia mediática através da educação, a desenvolverem a ca-
pacidade das crianças para avaliarem de forma crítica o conteúdo em linha e a detetarem desinformação 
e material abusivo.

Além disso, convida os Estados-Membros a promoverem e apoiarem os Centros Internet Segura cofi-
nanciados pela UE, as linhas de apoio às crianças e as linhas diretas para a comunicação de denúncias. 
Por último, a estratégia convida os Estados-Membros da UE a incentivarem a participação das crianças 
(especialmente das raparigas) na educação da ciência, tecnologia, engenharia e matemática (CTEM).

Na Estratégia da UE sobre os Direitos da Criança, a Comissão Europeia convida as empresas de TIC a:

/	/ Garantir a inclusão dos direitos da criança, nomeadamente o direito à privacidade, à proteção de 
dados pessoais e ao acesso a conteúdo adequado à idade, em produtos e serviços digitais desde 
a conceção e por defeito, incluindo das crianças com deficiência;

/	/ Dotar as crianças e os pais de ferramentas adequadas para controlar o respetivo tempo passado 
à frente de ecrãs e o respetivo comportamento e para os proteger dos efeitos da utilização excessiva 
e da dependência de produtos em linha;

/	/ Reforçar as medidas destinadas a ajudar a combater o conteúdo danoso e as comunicações comer-
ciais inadequadas, por exemplo, através de canais de denúncia e bloqueio de fácil utilização ou de 
ferramentas eficazes de verificação da idade;

/	/ Prosseguir os respetivos esforços para detetar, denunciar e remover conteúdo ilegal em linha, incluin-
do o abuso sexual de crianças, das respetivas plataformas e serviços, na medida em que as referidas 
práticas sejam lícitas.

S e g u r a n ç a  d a s   c r i a n ç a s  n a   I n t e r n e t  //  C a p í t u l o   4

1 3 4



P O R T A L  I N T E R N E T  M E L H O R  P A R A  A S  C R I A N Ç A S

A Comissão Europeia trabalha diretamente com crianças, juntamente com peritos, pais, cuidadores, pro-
fessores e outras partes interessadas pertinentes, a fim de garantir que as diferentes perspetivas são tidas 
em conta na elaboração e na execução das políticas relacionadas com o ambiente digital.

A Estratégia para uma Internet Melhor para as Crianças (BIK +) proporciona um quadro abrangente des-
tinado a proteger, capacitar e respeitar os menores em linha, incluindo os mais vulneráveis. A estratégia 
apoia a aplicação dos instrumentos legislativos da UE neste domínio, complementando as obrigações 
com medidas de sensibilização, reforço das capacidades e apoio.

A plataforma Uma Internet Melhor para as Crianças oferece um conjunto abrangente de recursos edu-
cativos concebidos para apoiar as crianças e os jovens no desenvolvimento das competências digitais 
necessárias para participarem de forma segura, responsável e confiante em ambientes em linha.

A plataforma adota uma abordagem multilateral que oferece espaços de aprendizagem específicos para 
crianças e jovens, pais e cuidadores, bem como professores e educadores. Tal reflete o papel dos cuida-
dores e educadores como parte dos círculos de apoio às crianças e adolescentes na supervisão e orien-
tação da utilização das redes sociais+ pelos menores.

Espaço das Crianças

O Espaço das Crianças da plataforma Internet Melhor para as Crianças foi concebida para capacitar as 
crianças e os jovens para navegar no mundo digital, fornecendo uma variedade de materiais de apren-
dizagem interessantes e interativos. Estes incluem jogos educativos que reforçam o conhecimento e a 
sensibilização para a segurança das crianças em linha, o comportamento responsável em linha e a pre-
venção da utilização excessiva e dos abusos na Internet.

O Espaço das Crianças também disponibiliza materiais didáticos que apresentam as crianças ao trabalho 
da UE e oportunidades de participação cívica através de iniciativas como a Plataforma Europeia para 
a Participação das Crianças (analisada mais adiante neste capítulo).

Espaço dos Pais

O Espaço dos Pais da plataforma Internet Melhor para as Crianças apoia os pais, os cuidadores e os 
adultos responsáveis pelas crianças, fornecendo orientações práticas e recursos educativos baseados 
em dados concretos sobre uma série de questões associadas às experiências das crianças em linha.

As secções específicas abordam temas como as ferramentas de supervisão parental, os jogos em linha 
e a gestão do tempo passado à frente de ecrãs. Além disso, a plataforma oferece uma série de módulos 
de aprendizagem e sessões aprofundadas destinadas a reforçar a compreensão, por parte dos pais, dos 
riscos e oportunidades apresentados pelas redes sociais e pelas tecnologias digitais.

Os módulos de formação de base abrangem temas como a cibersegurança, o combate à violência ba-
seada no género em linha, os jogos em linha, as práticas de marketing manipuladoras nos jogos, a com-
preensão da informação incorreta e da desinformação, o sexting, a ciberintimidação e o papel dos pais 
no apoio e na educação das crianças no mundo digital.

Cada módulo inclui conteúdo explicativo, atividades sugeridas e recursos complementares para facilitar 
a aprendizagem ao ritmo de cada um.
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Espaço dos Professores

Por último, o Espaço dos Professores proporciona aos professores, educadores e outros profissionais que 
trabalham com crianças e jovens uma série de recursos educativos concebidos para reforçar a respetiva 
capacidade de abordar a segurança das crianças em linha e a cidadania digital em contextos educativos.

Os módulos de aprendizagem introdutórios centram-se nos aspetos fundamentais da segurança das 
crianças em linha e nas responsabilidades dos educadores no apoio às crianças e aos jovens. Abordam 
temas como os principais riscos para a segurança em linha, o ensino da literacia mediática e da cidadania 
digital nas escolas primárias e secundárias, a aplicação de abordagens de toda a escola em matéria de 
segurança das crianças em linha e os direitos das crianças no mundo digital.

C E N T R O S  I N T E R N E T  S E G U R A

No cerne da estratégia para uma Internet Melhor para as Crianças (BIK +) está uma rede de Centros 
Internet Segura, cofinanciada pela UE.

Só em 2025, os Centros Internet Segura chegaram a mais de 46,4 milhões de europeus, organizaram 
448 000 visitas escolares e ações de formação e geriram mais de 57 000 contactos através das linhas 
de apoio Insafe310.

A rede promove também, juntamente com a Comissão Europeia, o Dia da Internet Mais Segura, uma cam-
panha mundial celebrada todos os anos em fevereiro para aumentar a sensibilização para a segurança 
em linha.

Os Centros Internet Segura prestam uma série de serviços que abrangem tanto a prevenção quanto 
o apoio. Oferecem sessões de formação e material acessível ao público, destinado a famílias e escolas, 
com o objetivo de reforçar a literacia digital e promover um comportamento responsável em linha.

Muitos Centros Internet Segura em toda a Europa foram agora designados «sinalizadores de confiança» 
ao abrigo do RSD, reforçando a proteção dos menores em linha ao permitir a denúncia prioritária de 
conteúdo ilegal que afeta crianças e jovens. Os centros desempenham um papel crucial na informação 
dos coordenadores dos serviços digitais sobre os riscos que afetam as crianças e os jovens, apoiando 
a aplicação do RSD311.

Os centros também operam linhas de apoio, que prestam apoio direto às crianças e às famílias que en-
frentam riscos em linha, incluindo a ciberintimidação, e linhas diretas que permitem a denúncia anónima 
de suspeitas de material de abuso sexual de crianças.

Os Centros Internet Segura realizam campanhas de sensibilização a nível nacional e europeu para promo-
ver a segurança e a capacitação das crianças em linha. Tal inclui iniciativas específicas, como o «RSD para 
a Juventude», que explica o Regulamento dos Serviços Digitais (RSD) da UE e as respetivas orientações 
sobre a proteção dos menores de forma acessível aos jovens.

De um modo mais geral, as campanhas de sensibilização ajudam a informar as crianças, os cuidadores 
e os educadores sobre os riscos em linha para os menores e as práticas seguras. Tal inclui iniciativas que 
abordam a exposição a dispositivos digitais durante a primeira infância.
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E D U C A Ç Ã O  E   L I T E R A C I A  D I G I T A I S

Os Estados-Membros da UE são responsáveis pela organização dos sistemas nacionais de educação 
e formação, pelos currículos escolares e pela prestação de serviços de educação e formação. A UE apoia 
a colaboração e o intercâmbio de boas práticas entre os Estados-Membros e presta apoio financeiro 
a iniciativas de educação e formação através de programas da UE, incluindo o Erasmus+.

Em março de 2025, a Comissão Europeia adotou a Estratégia para a União das Competências. A União 
das Competências visa reforçar a aquisição de competências básicas e avançadas, incluindo competên-
cias digitais, em toda a UE, promovendo a aprendizagem contínua ao longo da vida. Uma pedra angular 
da estratégia é o Plano de Ação para as Competências Básicas, que procura colmatar as lacunas na 
aquisição de competências básicas, incluindo competências digitais e de cidadaniab.

As conclusões do Estudo Internacional sobre Literacia Informática e da Informação (ICILS) de 2023 
indicam que 42,5 % dos jovens entre os 13 e os 14 anos não possuem competências básicas em matéria 
de informação e literacia computacional312. O contexto socioeconómico é um forte indicador da literacia 
informática e de informação. A taxa de insucesso escolar dos alunos com, pelo menos, um progenitor 
que concluiu o ensino universitário é 16 pontos percentuais inferior à das crianças cujos pais possuem 
qualificações de nível inferior (32,4 % e 48,6 %, respetivamente)313.

Além disso, os dados mais recentes do Inquéri-
to Internacional sobre Ensino e Aprendizagem 
(TALIS) da OCDE mostram que apenas 45,9 % dos 
professores nos Estados-Membros da UE se sen-
tem preparados para utilizar recursos e ferramen-
tas digitais no ensino314. Estes dados evidenciam 
a necessidade não só de reforçar as competências 
e a literacia digitais dos alunos, mas também as 
competências dos professores e educadores atra-
vés de uma melhor formação inicial e contínua dos 
professores, a fim de ajudar a proteger e capacitar 
as crianças e os adolescentes em linha.

Ao nível da UE, a  iniciativa Espaço Europeu da 
Educação promove o desenvolvimento de uma 
«abordagem escolar holística e sistémica» para 
abordar a saúde mental e o bem-estar nas escolas 
e criar ambientes de aprendizagem positivos. Os 
Estados-Membros da UE reconheceram a impor-
tância de apoiar os pais, as escolas e os professo-
res na promoção da saúde mental e do bem-estar 
das crianças315.

As consultas com pais e cuidadores mostram que 
os pais se sentem muitas vezes sobrecarregados 
e que estão «constantemente a acompanhar» os 

b.	 As competências de cidadania referem-se à capacidade de agir de forma responsável e de participar plenamente na 
vida cívica, bem como a competências como o pensamento crítico (pertinente para um envolvimento construtivo com 
a inteligência artificial) e a literacia mediática.

«Posicionar a formação 
de professores como um 
pilar não legislativo 
para a segurança em 
linha das crianças 

[...] Integrar 
a educação digital 

em todos os programas 
de formação de 

professores e capacitar 
os professores para 

trabalharem eficazmente 
com os pais.»

—  L O U I S E  H E E R A N  F LY N N , 
P R O F E S S O R A  A D J U N TA  N A  Á R E A  D A 

F O R M A Ç Ã O  D E  P R O F E S S O R E S ,  T R I N I T Y 
C O L L E G E  D U B L I N
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mais recentes desenvolvimentos tecnológicos no ambiente das redes sociais+. Ao mesmo tempo, a sensi-
bilização para a forma de apoiar as crianças quando se deparam com conteúdo danoso ou ilegal é muitas 
vezes limitada316.

Os Estados-Membros salientaram igualmente a necessidade de os prestadores de redes sociais e outros 
serviços digitais se absterem de implantar intencionalmente práticas de conceção que criem dependên-
cia destinadas às crianças e de promoverem a conceção adequada à idade das redes sociais e de outros 
serviços digitais317.

P L A N O  D E  A Ç Ã O  P A R A  A   E D U C A Ç Ã O  D I G I T A L

A educação e a literacia digitais são fundamentais para dotar as crianças e os adolescentes das compe-
tências de que necessitam para navegar em segurança no mundo em linha. No entanto, as competências 
e a literacia digitais das crianças e dos adolescentes estão atrasadas em relação ao ritmo da evolução 
tecnológica no ambiente das redes sociais+, contrariamente à ideia de que, atualmente, os menores são 
«nativos digitais».

É fundamental integrar as competências e a literacia digitais nos sistemas educativos nacionais. De acor-
do com um inquérito do Eurobarómetro de 2025, 92 % dos europeus concordam que as competências 
digitais devem ser ensinadas a todas as pessoas em todos os níveis de ensino e que as escolas devem 
ensinar os alunos a gerir o impacto das tecnologias digitais (incluindo as redes sociais) na saúde mental 
e física318.

A fim de apoiar os Estados-Membros da UE na prestação de uma educação digital de elevada qualida-
de, inclusiva e acessível, a Comissão Europeia está a executar o Plano de Ação para a Educação Digital 
(2021-2027). O plano permite que os Estados-Membros da UE adaptem os respetivos sistemas educativos 
à rápida evolução tecnológica e à importância crescente das competências digitais.

As duas principais prioridades estratégicas do Plano de Ação para a Educação Digital são a construção 
de um ecossistema europeu de educação digital forte e o reforço das aptidões e competências digitais. 
Concretamente, o plano apoia a melhoria das infraestruturas e dos ambientes de aprendizagem digital, 
a conectividade à Internet e o equipamento digital nas escolas, o fornecimento de conteúdo e platafor-
mas de aprendizagem digital de elevada qualidade e a formação de professores na utilização de ferra-
mentas e pedagogias digitais.

No âmbito do Plano de Ação para a Educação Digital, em março de 2026, a Comissão publicou quatro 
conjuntos de orientações319 para apoiar os professores e educadores em questões como o combate à de-
sinformação e a promoção da literacia digital, a utilização ética da IA e dos dados na educação, conteúdos 
educativos digitais de elevada qualidade e ensino da informática.

As orientações para professores e educadores sobre o combate à desinformação e sobre a promoção 
da literacia digital através da educação e da formação oferecem recursos sobre a utilização informada 
e segura das redes sociais, a IA generativa e a pré-desmistificaçãoc, fornecendo planos de aula para os 
professores combaterem a ciberintimidação, juntamente com temas como os estereótipos de género 
e os deepfakes320.

c.	 A pré-desmistificação é uma medida preventiva que visa preparar o público para reconhecer e resistir aos riscos da 
informação, incluindo a informação incorreta e a desinformação.
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No âmbito do Plano de Ação para a Educação Digital, a Plataforma Europeia da Educação Digital pro-
porciona uma comunidade em linha que reúne educadores, decisores políticos, investigadores e outras 
partes interessadas. Utilizando a Plataforma, partilham conhecimentos e boas práticas e criam em con-
junto soluções de educação digital. A Plataforma também apoia os professores e educadores na ligação 
e participação em atividades, como a aprendizagem entre pares, em matéria de educação digital.

Além disso, os programas Erasmus+ e Corpo Europeu de Solidariedade, a Plataforma de Educação Es-
colar Europeia (ESEP) e a comunidade eTwinning oferecem apoio adicional para capacitar os meno-
res e os educadores em linha. Tal inclui oportunidades de aprendizagem e participação não formais 
e apoio a espaços onde as comunidades escolares podem interagir, crescer e desenvolver as respetivas 
competências.

No final de 2026, a Comissão Europeia lançará um pacote Educação. O pacote apoiará a preparação 
dos ecossistemas educativos nacionais para o futuro, dando resposta aos desafios estruturais, incluindo 
a necessidade de infraestruturas europeias de educação digital seguras, soberanas e fiáveis. O pacote 
ajudará a dotar as crianças e os adolescentes de competências essenciais para participarem de forma 
construtiva nas tecnologias digitais e de IA, procurando integrar o bem-estar e a literacia digitais, bem 
como a segurança em linha, nos sistemas educativos nacionais.

« C A M P A N H A  I A ≠ H U M A N O S  —  C O N V E R S E  C O M  U M A  P E S S O A »

As iniciativas de sensibilização a nível nacional, incluindo a campanha «IA≠Humanos — Converse 
com uma pessoa», ilustram a importância de apoiar as crianças e os adolescentes na compreen-
são da natureza e das limitações das ferramentas baseadas na IA, incluindo os robôs de conver-
sação, e da forma de utilizar estas ferramentas de forma crítica e responsável.

Estas iniciativas transmitem uma mensagem clara às crianças e aos adolescentes: embora a inte-
ligência artificial possa ser um instrumento útil quando utilizada com as salvaguardas adequadas, 
não pode substituir as relações humanas.

A campanha teve lugar na primavera de 2026 e foi desenvolvida pelo Ministério da Educação, 
da Infância e da Juventude do Luxemburgo, em colaboração com o «BEE SECURE» do Centro 
Internet Segura, o Centro Psicossocial e de Apoio Escolar (CePAS) e a Associação de Estudantes 
Luxemburgueses (CNEL).

Chamou a atenção para uma série de riscos potenciais associados à utilização não crítica ou 
excessiva da IA. Estas incluem a possibilidade de um maior isolamento social, a utilização da IA 
como substituto da interação humana e o declínio do diálogo real e da comunicação presencial.

Além disso, a campanha destaca preocupações relacionadas com a «descarga cognitiva», re-
ferindo-se a situações em que os utilizadores dependem cada vez mais de sistemas de IA para 
estruturar pensamentos, gerar respostas ou tomar decisões. Tal pode reduzir as oportunidades de 
reflexão independente e de interação cognitiva ativa. A campanha sublinha igualmente questões 
relacionadas com a proteção de dados e a privacidade no que diz respeito à utilização da IA.
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Q U A D R O  D E  L I T E R A C I A  E M  I A

Em junho de 2026, a OCDE e a Comissão Europeia apresentaram um Quadro de Literacia em IA para 
o Ensino Primário e Secundário321. A iniciativa promove abordagens comuns para o desenvolvimento da 
literacia em IA nos sistemas educativos nacionais.

O quadro apoia os professores, os sistemas educativos e as escolas a dotarem as crianças das compe-
tências de que necessitam para compreender e interagir de forma crítica com a IA. Visa permitir que as 
crianças interajam de forma segura com a IA, giram e moldem o respetivo desenvolvimento e avaliem de 
forma crítica as oportunidades e os riscos que estas ferramentas apresentam.

P A R T I C I P A Ç Ã O  D A S  C R I A N Ç A S

As crianças e os adolescentes devem ter oportunidades significativas de participar na vida democrática 
e ser sistematicamente envolvidos nas decisões que afetam a vida quotidiana. Tal inclui a conceção e a 
aplicação de políticas que promovam a proteção e a capacitação dos menores em linha.

A participação significativa das crianças baseia-se no respeito mútuo, na transparência e na natureza 
voluntária da participação. Qualquer participação que envolva crianças deve fornecer informações cla-
ras e adequadas à idade sobre os objetivos e o processo relativos à respetiva participação e descrever 
as garantias adequadas. Os menores devem ser claramente informados sobre a forma como o respetivo 
contributo será utilizado.

Garantir que os menores são reconhecidos como 
partes interessadas nas decisões que moldam as 
respetivas vidas é fundamental para defender os 
direitos que têm, tanto em linha quanto no mundo 
real. O primeiro pilar da Estratégia da UE sobre os 
Direitos da Criança reconhece a importância da 
participação das crianças, promovida, por exem-
plo, pela Plataforma Europeia para a Participação 
das Crianças.

As ações de participação dos jovens, incluindo 
a Verificação Jovem, os Diálogos sobre Políticas 
com a Juventude, o Conselho Consultivo da Pre-
sidente sobre a Juventude e o Diálogo da UE com 
a Juventude também desempenham um papel im-
portante no reforço da participação dos jovens na 
elaboração de políticas ao nível da UE.

Ao envolverem ativamente as crianças e os ado-
lescentes nos debates sobre a segurança em linha, 
os decisores políticos não só cumprem as obriga-
ções jurídicas e éticas, como também tiram partido 
das perspetivas únicas dos menores para proteger 
e defender os direitos que têm em linha. Devem 
ser tomadas medidas para garantir que a participa-
ção das crianças envolve crianças e adolescentes 

«Os esforços para 
melhorar a segurança 
das crianças em linha 
devem centrar-se na 
criação de ambientes 
digitais seguros e de 
apoio, preservando 
simultaneamente as 
oportunidades das 
crianças para aprender, 
brincar, participar, 
comunicar e aceder 
à informação.»
—  A L E X A N D R A  W E I L E N M A N N , 
P R O F E S S O R A  D E  C O N C E Ç Ã O  D E 
I N T E R A Ç Ã O ,  U N I V E R S I D A D E  D E 
G O T E M B U R G O
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de diferentes origens e zonas geográficas, a fim de garantir a inclusão e a eficácia das medidas concebi-
das para proteger e capacitar os menores em linha.

Além disso, é fundamental que as crianças e os adolescentes tenham a possibilidade de contribuir para 
tornar o espaço das redes sociais+ mais seguro. As reclamações dos menores têm de ser tratadas como 
uma prioridade nos procedimentos de moderação de conteúdo pelos prestadores de redes sociais e ou-
tros serviços digitais.

A Recomendação da Comissão Europeia sobre o desenvolvimento e o reforço de sistemas integrados 
de proteção das crianças insta os Estados-Membros da UE a garantirem a participação das crianças, 
um quadro jurídico e político coerente para a proteção das crianças, mecanismos de apresentação de 
queixas e de denúncia seguros, confidenciais e adaptados às crianças, bem como serviços e cuidados 
familiares e de proximidade de qualidade322.

P L A T A F O R M A  E U R O P E I A  P A R A  A   P A R T I C I P A Ç Ã O  D A S  C R I A N Ç A S

As crianças têm o direito de expressar livremente os respetivos pontos de vista e de estes serem tidos em 
conta em questões que lhes digam respeito323. Para pôr em prática estes direitos, a Comissão Europeia 
criou a Plataforma Europeia para a Participação das Crianças.

A Plataforma Europeia para a Participação das Crianças oferece um espaço específico onde as crianças 
com menos de 18 anos podem dialogar diretamente com os decisores políticos. A plataforma proporciona 
um espaço seguro para as crianças e os adolescentes partilharem pontos de vista e debaterem temas 
que os afetam. A plataforma organiza atividades, incluindo reuniões, seminários, ações de formação e in-
quéritos em linha e presenciais para recolher os pontos de vista das crianças.

Através da Plataforma Europeia para a Participação das Crianças, a Comissão Europeia consultou milhares 
de crianças, nomeadamente sobre questões como a ciberintimidação, a segurança em linha e o bem-
-estar digital, bem como sobre o futuro ato legislativo relativo à equidade digital. Este processo resultou 
na criação de um «Apelo à Ação dos Decisores da UE»324, que aborda as questões mais importantes para 
as crianças.

No âmbito destas consultas, as crianças salientaram o seu desejo de participar ativamente na definição 
das regras que afetam as respetivas atividades em linha. Muitos também deixaram claro que os adultos, 
e não as crianças, são responsáveis pela forma como o mundo em linha e as redes sociais+ foram con-
cebidos e funcionam atualmente, e que as crianças não devem ser «punidas» pelas suas falhas.

A mensagem das crianças é clara: querem que o mundo em linha seja mais seguro, mais justo e mais fácil 
de compreender, com regras mais rigorosas nos casos em que os serviços em linham possam ser injustos, 
danosos ou causadores de dependência. Apelaram igualmente a alternativas às redes sociais+, incluindo 
atividades pós-escolares e desporto, e a que os decisores abordem os problemas de bem-estar e de 
saúde mental relacionados com a utilização das redes sociais pelas crianças.
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R E C O M E N D A Ç Õ E S  D A S  C R I A N Ç A S

De 16 a 18 de abril de 2026, 20 crianças e jovens de diferentes Estados-Membros da UE reuni-
ram-se em Berlim para a visita de estudo da Plataforma Europeia para a Participação das Crianças 
sobre bem-estar e saúde mental.

Ao longo de dois dias, partilharam, aprenderam e elaboraram recomendações sobre a forma como 
as crianças se podem sentir seguras, apoiadas, respeitadas e ouvidas no que diz respeito a pro-
blemas de saúde mental e sobre a forma como os adultos, as escolas, as famílias e os serviços 
podem apoiar melhor o bem-estar das crianças.

No âmbito da visita de estudo, as crianças fizeram várias recomendações sobre o que 
precisam para reforçar o bem-estar:

/	/ Devemos ter a liberdade de participar ou de sair de uma conversa, dispor de um espaço se-
guro para nos expressarmos e saber com quem falar;

/	/ Precisamos de sistemas de apoio estáveis e fiáveis, de estruturas que nos permitam ser ouvi-
dos e de uma comunidade em que possamos confiar;

/	/ Devemos ter acesso a «meios de libertação emocional»: exercício e desporto, passatempos, 
jornalismo, relaxamento, espaços seguros para brincar e ser ativos;

/	/ As escolas devem normalizar as conversas sobre saúde mental e introduzir dias regulares para 
abordar o bem-estar mental. Devem ser criados ambientes seguros onde nos sintamos à von-
tade para falar sobre a nossa saúde mental, e os professores devem receber formação para 
prestar apoio em matéria de saúde mental, tal como recebem formação em primeiros socorros. 
Todas as escolas devem ter um psicólogo ou conselheiro formado que seja verdadeiramente 
acessível e merecedor da confiança dos alunos;

/	/ Precisamos de uma comunicação clara, aberta e eficaz com os adultos;

/	/ Precisamos de orientações claras para identificar a que adultos podemos recorrer para pedir 
ajuda em diferentes contextos e para diferentes questões;

/	/ Os temas de saúde devem ser suficientemente abordados nas escolas, para que não seja 
necessário utilizar espaços em linha para colmatar lacunasd.

Aconselhamento interpares
O aconselhamento interpares pode desempenhar um papel importante na promoção do bem-estar em 
linha e no mundo real entre as crianças e os adolescentes, criando um ambiente favorável para debater os 
desafios com os pares formados. Como as crianças costumam sentir-se mais à vontade para confidenciar 
com alguém da própria idade, o aconselhamento interpares pode incentivar a procura precoce de ajuda 
e contribuir para evitar que os problemas se agravem, além de garantir a existência de um espaço seguro 

d.	 Na Bulgária, a título de exemplo, as crianças comunicaram ter recebido informações sobre temas de saúde 
principalmente através de ferramentas de IA.
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no mundo real onde possam interagir e estabele-
cer laços significativos com base em experiências 
partilhadas.

No contexto da segurança das crianças em linha, 
os conselheiros interpares podem ajudar a sensi-
bilizar para os riscos, incluindo a ciberintimidação, 
a utilização saudável dos ecrãs e das redes sociais, 
a desinformação e a informação incorreta, a inte-
ligência artificial e a importância de proteger os 
dados pessoais. Os conselheiros interpares po-
dem incentivar comportamentos digitais positivos, 
incluindo a comunicação respeitosa, a empatia, 
o pensamento crítico e a participação responsá-
vel em linha.

Uma vez que o apoio provém de pares com idades semelhantes que partilham experiências semelhantes, 
o aconselhamento interpares é frequentemente considerado mais acessível e credível, e menos formal 
ou intimidante para as crianças e os adolescentes. Pode promover um sentimento de pertença, inclusão 
e apoio mútuo nas escolas ou comunidades, capacitando os menores a desempenharem um papel ativo 
no apoio mútuo para que tenham experiências seguras em linha.

E X E M P L O S  D E  B O A S  P R Á T I C A S  N O  A C O N S E L H A M E N T O 
I N T E R P A R E S

O Centro de Referência de Apoio Psicossocial da Federação Internacional das Sociedades da 
Cruz Vermelha e do Crescente Vermelho (FICV/CV) desenvolveu o conjunto de ferramentas «Pri-
meiros Socorros Psicológicos para Jovens» para ajudar os jovens a apoiar os respetivos pares 
durante períodos difíceis325.

Este conjunto de ferramentas capacita os jovens, dotando-os das competências e dos conheci-
mentos necessários para ajudar os respetivos pares, sensibilizando simultaneamente para a impor-
tância do autocuidado326. O objetivo global do conjunto de ferramentas é reforçar a resiliência dos 
jovens perante situações de adversidade e de crise e dotá-los de conhecimentos e competências 
em matéria de primeiros socorros psicológicos327. Inclui um manual que introduz o conceito de 
primeiros socorros psicológicos e oferece exemplos práticos de como os jovens o podem aplicar 
para ajudar os respetivos pares328.

O conjunto de ferramentas também proporciona um pacote de formação para escolas, clubes 
de juventude e desportivos e organizações de escuteiros. Os participantes aprendem quais são 
os desafios que afetam as pessoas da sua idade, as situações de crise e as reações a estas, para 
aplicarem os princípios fundamentais dos primeiros socorros psicológicos e as práticas de auto-
cuidado329. Os participantes também aprendem a reconhecer quando alguém pode necessitar 
de assistência para além do que podem prestar330.

Outro exemplo de boas práticas é a iniciativa portuguesa «Líderes Digitais», desenvolvida pelo 
Centro de Sensibilização SeguraNet331. Através de uma abordagem entre pares, a iniciativa capa-
cita os alunos para atuarem como embaixadores digitais nas respetivas escolas.

«A verdadeira segurança 
em linha vai além da 
regulamentação. Exige 

literacia digital, 
apoio acessível 

e investimento em 
espaços no mundo real.»

—  M A R T I N A  T Ó T H O V Á , 
C O N S E L H O  C O N S U LT I V O  D A  P R E S I D E N T E 

S O B R E  A   J U V E N T U D E ,  C O N S E L H O  D A 
J U V E N T U D E  D A  E S L O V Á Q U I A
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Os alunos participantes recebem formação sobre temas como a cidadania digital, a segurança 
em linha, a ciberintimidação, a privacidade e proteção de dados, a informação incorreta, a literacia 
mediática e a utilização responsável das tecnologias emergentes, incluindo a inteligência artificial. 
Em seguida, partilham estes conhecimentos com os respetivos pares em atividades de sensibili-
zação, seminários, debates na sala de aula e apoio informal, contribuindo para uma cultura digital 
mais segura e positiva na comunidade escolar.

As iniciativas lideradas pelos pares, como a iniciativa «Líderes Digitais», demonstram de que forma 
as crianças podem desempenhar um papel ativo na promoção do bem-estar em linha e da resi-
liência digital. Ao incentivar o diálogo entre pares, estas iniciativas promovem comportamentos 
digitais positivos, incluindo uma comunicação em linha respeitosa, o pensamento crítico, a empa-
tia e a participação responsável em ambientes digitais, reforçando simultaneamente o sentimento 
de pertença e o apoio mútuo das crianças.

No entanto, o êxito e a escalabilidade a longo prazo das iniciativas de aconselhamento interpares depen-
dem de um financiamento sustentado e de apoio institucional para garantir a continuidade e permitir que 
mais escolas e crianças beneficiem destas iniciativas. Por conseguinte, é imperativo reconhecer o seu 
valor e investir no seu desenvolvimento contínuo, dado o contributo significativo para a segurança e o 
bem-estar em linha das crianças.

Recomendações
R E C O M E N D A Ç Ã O  1

Alargar as oportunidades seguras para que as crianças participem 
ativamente na definição do ambiente das redes sociais+
As crianças e os adolescentes devem ter oportunidades significativas para definir ativamente a legislação, 
as políticas e as iniciativas educativas que promovem a segurança e a capacitação das crianças em linha. 
A utilização dos instrumentos de participação das crianças e dos jovens para fundamentar este trabalho 
deve ser alargada. Mais especificamente, as crianças devem ser incluídas na conceção conjunta de po-
líticas de segurança, programas de formação, avaliações e orientações. As medidas devem ser continua-
mente monitorizadas e avaliadas para avaliar o impacto que têm na segurança e nos direitos das crianças.

Os processos de participação devem garantir que as crianças recebem informações claras, compreen-
dem a forma como os respetivos contributos serão utilizados e recebem feedback sobre os resultados. 
Devem ser envidados esforços especiais para incluir as crianças de grupos desfavorecidos, marginaliza-
dos e vulneráveis. Todas as atividades de participação que envolvam crianças devem ser acompanhadas 
de medidas de salvaguarda adequadas.
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R E C O M E N D A Ç Ã O  2

Reforçar os mecanismos de apresentação de queixas e de denúncia 
e os direitos dos consumidores para as crianças e os adolescentes
As denúncias e queixas apresentadas por crianças e adolescentes devem ser tratadas como uma prio-
ridade nos procedimentos de moderação de conteúdo pelos prestadores de redes sociais e outros ser-
viços digitais. As obrigações dos prestadores ao abrigo dos quadros existentes devem ser reforçadas 
para financiar adequadamente as linhas de apoio e os mecanismos de apresentação de queixas. Estes 
mecanismos devem ser adequados à idade, de fácil utilização, acessíveis, respeitadores da privacidade 
e eficazes.

R E C O M E N D A Ç Ã O  3

Financiar e promover a criação e a utilização de redes sociais e outros 
serviços digitais baseados nos valores da UE, onde os menores possam 
interagir entre si em segurança
Apoiar, com investimento público, a criação e a massificação de redes sociais e outros serviços digitais 
baseados nos valores da UE, seguros desde a conceção e adequados à idade. Estes serviços devem 
garantir a disponibilidade de informação fiável que permita às crianças e aos adolescentes (mas também 
aos adultos) ter interações seguras em linha, sem ficarem expostos a características danosas.

R E C O M E N D A Ç Ã O  4

Integrar ações de educação e literacia digitais para menores, pais, 
cuidadores, professores e educadores
A educação e a literacia digitais devem ser integradas em todos os níveis de ensino como uma compe-
tência básica fundamental para menores, pais e professores. O bem-estar digital deve ser integrado na 
educação digital para todos.

A educação deve permitir que as crianças e os adolescentes avaliem de forma crítica as informações 
e as fontes em linha e reconheçam as técnicas de manipulação, incluindo a desinformação, falsificações 
profundas e a publicidade direcionada. Deve também promover uma compreensão entre os menores, 
os pais e os professores sobre a forma como o conteúdo digital é criado e partilhado, e sobre como os 
algoritmos influenciam o que os utilizadores veem e vivem no mundo das redes sociais+.

A educação estruturada em matéria de segurança em linha deve desenvolver competências práticas 
na proteção dos dados pessoais, na gestão das definições de privacidade, na manutenção de identi-
dades digitais seguras e na identificação de riscos nas redes sociais+, em particular nos ambientes de 
mensagens e jogos. Estas competências devem ser desenvolvidas progressivamente, começando por 
hábitos de segurança básicos e avançando para uma compreensão mais complexa das pegadas digitais, 
do consentimento e dos riscos das plataformas. A utilização de ecrãs saudável deve ser abordada utili-
zando orientações sobre o equilíbrio, a gestão da atenção e o reconhecimento de padrões de utilização 
excessivos ou danosos.
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Os Centros Internet Segura devem continuar a desempenhar um papel fundamental na prestação de 
formação, atividades de sensibilização, recursos e apoio às crianças, pais, cuidadores e professores. Deve 
ser financiado o desenvolvimento de cursos em linha facilmente acessíveis para pais, professores e jovens 
utilizadores.

Para além da segurança, a educação deve dar ênfase às oportunidades e à capacitação: como os alunos 
podem utilizar as ferramentas digitais para a aprendizagem, a criatividade, a colaboração e a participação 
cívica.

R E C O M E N D A Ç Ã O  5

Criar mais oportunidades e infraestruturas adequadas para apoiar 
atividades no mundo real
Os Estados-Membros e as autoridades locais devem manter e alargar o acesso ao desporto, às artes, aos 
clubes de juventude, às bibliotecas e aos espaços comunitários a preços acessíveis, a fim de incentivar 
uma participação saudável no mundo real e criar alternativas atrativas à utilização de ecrãs excessiva 
entre os menores. Tal deve incluir o investimento em ambientes seguros, inclusivos e adequados à idade, 
onde os menores se possam ligar, aprender, brincar e construir relações positivas nas comunidades.

R E C O M E N D A Ç Ã O  6

Promover a criação conjunta de Orientações para os Pais
Juntamente com as associações de pais, a UE e os Estados-Membros devem promover a elaboração 
de Orientações para os Pais. As orientações poderiam fornecer aconselhamento claro e acessível para 
capacitar os pais e os cuidadores no apoio à interação segura, responsável e positiva dos menores com 
os ambientes das redes sociais+. As Orientações devem prestar aconselhamento prático em domínios 
fundamentais, incluindo a segurança e a privacidade em linha, o bem-estar digital, a utilização ética 
e responsável e o acesso a apoio.

R E C O M E N D A Ç Ã O  7

Garantir que os pais e cuidadores são continuamente apoiados por 
instrumentos de controlo e supervisão de ponta e atualizados
Os esforços para capacitar os menores devem ser complementados por um apoio contínuo aos pais 
e cuidadores, não só no que diz respeito às competências e à literacia digitais, mas também a ferramentas 
que permitam aos cuidadores orientar a utilização das redes sociais e de outros serviços digitais pelos 
menores, sem restringir desproporcionadamente os direitos das crianças. Tal inclui a disponibilização e a 
sensibilização para as ferramentas práticas de supervisão parental, complementadas por informações 
fiáveis sobre os riscos, as práticas seguras e a forma de dialogar com as crianças. A sensibilização dos 
pais deve ser feita presencialmente (por exemplo, em reuniões com os professores na escola, durante 
consultas pediátricas, durante a gravidez ou a licença parental).

As ferramentas de supervisão parental devem ser eficazes, fáceis de utilizar, interoperáveis e adequadas 
à idade, em consonância com a evolução das capacidades dos menores, bem como concebidas para 
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promover a comunicação, a aprendizagem e a autonomia, em vez do controlo. Este aspeto é fundamental 
para promover a trajetória gradual dos menores rumo à utilização autónoma das redes sociais+. Estas 
ferramentas devem garantir que as alterações só possam ser efetuadas com o mesmo nível de autori-
zação exigido para a respetiva ativação, devem ser aplicáveis independentemente do dispositivo ou do 
sistema operativo e devem incluir medidas de proteção que alertem os menores para a possibilidade de 
utilização indevida por parte dos pais (por exemplo, um aviso claro aos menores quando as ferramentas 
de supervisão forem ativadas).

R E C O M E N D A Ç Ã O  8

Garantir um financiamento público suficiente e normas comuns para as 
organizações da sociedade civil e o aconselhamento interpares
A UE e os Estados-Membros devem garantir que os Centros Internet Segura e as organizações compa-
ráveis da sociedade civil continuam a receber recursos financeiros suficientes e que o respetivo trabalho 
se baseia em normas comuns, elaboradas por peritos. Este aspeto é vital para manter e continuar a de-
senvolver as atividades, incluindo a sensibilização, a formação e os serviços de apoio. O financiamento 
público é crucial para garantir a independência e a coesão.

O financiamento deve também apoiar o desenvolvimento de aconselhamento interpares, linhas telefóni-
cas de apoio, linhas diretas, recursos educativos, campanhas de sensibilização e atividades de reforço 
das capacidades. Devem ser direcionados investimentos adicionais para aumentar a visibilidade, a aces-
sibilidade e o alcance destas instalações, nomeadamente entre os menores vulneráveis, e para apoiar 
iniciativas que promovem ambientes mais seguros nas redes sociais+.

R E C O M E N D A Ç Ã O  9

Permitir ao sistema de saúde diagnosticar e tratar dependências e outras 
perturbações mentais relacionadas com a utilização das redes sociais e de 
outros serviços digitais
Os sistemas de saúde devem aplicar as normas de diagnóstico ICD-11 para as dependências comporta-
mentais, incluindo o transtorno do jogo e a utilização compulsiva das redes sociais+. O tratamento destas 
doenças com base em dados concretos deve ser disponibilizado no âmbito do sistema de saúde. Os pro-
fissionais de saúde e os psicoterapeutas devem estar cientes das potenciais consequências dos danos 
causados pela «negligência digital» e pelo confronto involuntário com conteúdo inadequado à idade, 
ciberintimidação, aliciamento em linha, extorsão sexual e outros danos.

Os sistemas de saúde devem prever tratamentos baseados em dados concretos para a perturbação de 
stress pós-traumático e outras consequências psicopatológicas. Além disso, os sistemas poderiam inte-
grar a avaliação digital dos riscos no rastreio pediátrico e abordagens de prevenção seletiva para meno-
res vulneráveis. A prevenção e os desafios comportamentais, incluindo o «jejum em linha» ou o «detox 
digital», podem promover experiências no mundo real e uma mudança na cultura relativa à utilização em 
linha de menores.
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R E C O M E N D A Ç Ã O  1 0

Apoiar a formação dos professores para incluir a literacia digital 
e mediática e envolver os pais
A UE e os Estados-Membros devem garantir que a formação inicial e contínua dos professores integra 
sistematicamente as competências e a literacia digitais, incluindo a literacia em IA, e o bem-estar digital. 
Os professores devem estar equipados para desenvolver a literacia crítica e mediática das crianças e dos 
adolescentes, a par das competências digitais para uma utilização segura das redes sociais+.

Os professores devem ser sensibilizados para o risco de «excesso de digitalização» nas escolas. As novas 
ferramentas digitais, como a IA, devem ser utilizadas para fins pedagógicos específicos, se for caso disso. 
A formação de professores deve também incluir uma estreita colaboração com os pais, a fim de apoiar 
melhor a utilização de ecrãs saudável e equilibrada pelos menores, compreender a forma como as crian-
ças e os adolescentes interagem com as redes sociais e outros serviços digitais e desenvolver estratégias 
adequadas à idade para debater os riscos e as experiências em linha na sala de aula e em casa.

R E C O M E N D A Ç Ã O  1 1

Promover a literacia em IA como parte integrante da educação digital
A literacia em IA deve ser incorporada na educação digital nas escolas e noutras instituições de ensino 
e formação. Os menores devem compreender as oportunidades, limitações e riscos associados às tecno-
logias de IA (ou seja, robôs de conversação/IA de companhia, sistemas de recomendação e IA generativa), 
incluindo a possibilidade de existirem informações inexatas, manipulação e conteúdo sintético.

A promoção da literacia poderia inspirar-se no Quadro de Literacia em IA para o Ensino Primário e Se-
cundário desenvolvido pela Comissão Europeia e pela OCDE. Os menores não devem ser expostos, sem 
supervisão, a IA de companhia antropomórfica que simule relações semelhantes às humanas.

R E C O M E N D A Ç Ã O  1 2

As escolas devem proporcionar oportunidades estruturadas para melhorar 
a saúde mental e o bem-estar digital
As escolas devem desempenhar um papel proativo na atenuação dos riscos das redes sociais+ e apoiar 
a saúde mental e o bem-estar das crianças e dos adolescentes. As escolas devem organizar oportuni-
dades de informação e formação para os pais, bem como para os menores e os respetivos pais, a fim de 
prestar informações sobre a segurança em linha, a saúde mental e o bem-estar.

As escolas devem alargar o acesso ao aconselhamento em contexto escolar e a outros apoios à saúde 
mental para questões relacionadas com a utilização das redes sociais+ pelos menores. Devem estar dis-
poníveis espaços físicos e em linha seguros e sem estigma onde os alunos se sintam capazes de debater 
dificuldades (ou seja, de saúde mental, bem-estar, etc.) decorrentes das respetivas experiências em linha 
nos ambientas das redes sociais+. As escolas devem ter acesso a profissionais de saúde e de assistência 
social qualificados, incluindo cuidados intensivos de saúde mental. Os profissionais de saúde mental 
devem receber formação especializada em bem-estar digital e danos em linha.
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As escolas devem também criar mecanismos de denúncia acessíveis, confidenciais e adaptados às crian-
ças para os menores que tenham problemas em linha. A fim de reforçar ainda mais a salvaguarda, as 
escolas devem dispor de vias de encaminhamento para serviços externos de proteção das crianças, de 
saúde mental e de apoio especializado.

R E C O M E N D A Ç Ã O  1 3

As respostas educativas devem prestar especial atenção aos grupos 
vulneráveis
Os menores que enfrentam desvantagens socioeconómicas, necessidades educativas especiais, expe-
riências infantis adversas, discriminação ou dificuldades de saúde mental podem estar expostos a ele-
vados riscos nas redes sociais+. As medidas educativas e de apoio devem ser inclusivas, direcionadas 
sempre que necessário e concebidas para reduzir as desigualdades, tanto nas redes sociais quanto na 
participação digital e no bem-estar.

Nas escolas, poderiam ser postas em prática intervenções proativas e específicas para fazer face ao im-
pacto desproporcionado dos danos em linha nos menores vulneráveis e marginalizados, a fim de proteger 
e apoiar os grupos vulneráveis. O acesso equitativo aos dispositivos, à conectividade e às tecnologias de 
apoio deve ser alargado, nomeadamente para as crianças com deficiência.

R E C O M E N D A Ç Ã O  1 4

Investir em infraestruturas digitais educativas seguras, preventivas, 
sólidas e fiáveis
As escolas necessitam de infraestruturas e ferramentas digitais seguras, sólidas e fiáveis para reforçar 
as competências digitais dos menores e garantir a soberania digital da Europa. As escolas europeias 
dependem fortemente de aplicações de países terceiros, e a adoção de soluções desenvolvidas na UE 
enfrenta desafios contínuos. A UE deve dar prioridade e apoiar o desenvolvimento e a implantação de 
infraestruturas e ferramentas digitais seguras e interoperáveis para a educação e reduzir as dependências 
estratégicas.
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por nós e por todos os participantes. Agradecemos à Presidente o seu interesse e dedicação de longa 
data à segurança das crianças, que permitiram realizar este trabalho e elaborar recomendações concretas 
para o bem-estar das crianças e dos adolescentes em toda a Europa. Gostaríamos também de agradecer 
ao Chefe de Gabinete da Presidente, Björn Seibert, que acompanhou todo o processo desde o início, 
e a Patricia Reilly, Membro do Gabinete da Presidente, pelo seu apoio constante.

Além disso, gostaríamos de agradecer a todos os participantes nas reuniões do Painel Especial. Estamos 
gratos a todos aqueles que partilharam connosco uma série extraordinária de conhecimentos, expe-
riência e dedicação em benefício da juventude europeia. Gostaríamos de expressar a nossa gratidão 
especial a Julie Inman Grant, Comissária australiana para a Segurança Eletrónica, e a Lucas Borges, 
Superintendente de Regulamentação da Agência Brasileira de Proteção de Dados, por nos terem forne-
cido informações e ensinamentos dos seus países sobre a segurança das crianças em linha.

Ouvimos atentamente todos, mas as conclusões deste relatório são da nossa própria 
responsabilidade.

A G R A D E C E M O S  A O S  P A R T I C I P A N T E S  D O  P A I N E L  E S P E C I A L * :

*lista não exaustiva

/	/ Ayata, representante de 15 anos da Plataforma Europeia para a Participação das Crianças

/	/ Zuzanna, representante de 17 anos da Plataforma Europeia para a Participação das Crianças
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/	/ Kimmo Alho, Psicólogo e Professor Emérito da Universidade de Helsínquia

/	/ Mehdi Arfaoui, Sociólogo, Commission nationale de l’informatique

/	/ Leanda Barrington-Leach, Diretora Executiva, 5Rights Foundation

/	/ Gabriele Battimelli, Embaixador de Itália do portal Internet Melhor para as Crianças

/	/ Owen Bennett, Perito independente em regulamentação das tecnologias digitais

/	/ Elena Bozzola, Pediatra e Conselheira Nacional da Sociedade Italiana de Pediatria

/	/ Matthias Brand, Professor e Chefe do Departamento de Psicologia Geral, Universidade de 
Duisburg

/	/ Urs Buscke, Responsável Jurídico Sénior, Organização Europeia de Consumidores

/	/ Ana Caballero, Presidente do Grupo de Peritos para a melhoria da proteção dos menores no 
domínio digital, Espanha

/	/ Alex Cooney, Diretora Executiva e Cofundadora, CyberSafeKids

/	/ Lies Craeynest, Fundadora, KidsUnplugged

/	/ Jutta Croll, Presidente, Stiftung Digitale Chancen

/	/ María del Mar España Martí, Diretora da Plataforma Control Z

/	/ Sigge Eriksson, Presidente do Conselho Nacional das Organizações Suecas de Crianças e Jovens

/	/ Marina Fernández, Presidente, Adolescència Lliure de Mòbils

/	/ Louise Flynn, Professora Adjunta, Trinity College de Dublin

/	/ Tobiáš Bruno Galia, Conselho Checo da Infância e da Juventude

/	/ Catalina Goanta, Professora Associada de Direito Privado e Tecnologia, Universidade de Utreque

/	/ Konstantinos Karachalios, Conselheiro do Diretor Executivo, IEEE e Membro do Conselho de 
Administração, 5Rights Foundation

/	/ Maija Katkovska, Diretora, Centro Letão Internet Segura

/	/ Rasmus Kjedahl, Diretor, Børns Vilkår

/	/ Petra Kogelnig, Secretária-Geral da Associação Europeia de Pais

/	/ Pavel Kordik, Professor Associado, Universidade Técnica Checa

/	/ Marta Gonçalves, Embaixadora de Portugal, portal Internet Melhor para as Crianças

/	/ Beckett LeClair, Diretor de Tecnologia, 5Rights Foundation
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/	/ Sonia Livingstone, Professora de Psicologia Social, London School of Economics

/	/ Aisling Maloney, Conselho Nacional da Juventude da Irlanda

/	/ Giovanna Mascheroni, Professora, Universidade Católica de Milão

/	/ Helen Mason, Diretora Executiva, Child Helpline International

/	/ Elvira Mentzelioti, Presidente, Conselho Nacional da Juventude da Grécia

/	/ Eva Möhler, Catedrática e Médica Clínica de Psiquiatria Infantil e Adolescente, Universidade do 
Sarre

/	/ Alberto Monge Roffarello, Professor Adjunto, Politecnico di Torino

/	/ Théo Mouhoud, Psiquiatra Infantil, Hopitaux de Paris

/	/ Servane Mouton, Médica, neurologista e neuropsicóloga

/	/ Mie Oehlenschlager, Investigadora independente e consultora nas áreas da IA, Ética e Políticas 
Públicas

/	/ James O’Higgins Norman, Professor de Educação e Sociedade, Universidade da Cidade de Dublin

/	/ Maja Olszewska, portal Internet Melhor para as Crianças, Embaixadora da Polónia

/	/ Brian O’Neill, Professor Emérito, Universidade Tecnológica de Dublin

/	/ Kerstin Paschke, Médica Especialista em Psiquiatria e Psicoterapia Infantil e Adolescente, Hospital 
Universitário de Hamburgo-Eppendorf

/	/ Leo Pekkala, Diretor-Adjunto, Instituto Audiovisual Finlandês

/	/ María Soledad Pera, Professora Associada, TU Delft

/	/ Tanja Petelin, Professora Associada, Université de Poitiers

/	/ Christoph Pieh, Diretor do Departamento de Medicina Psicossomática e Psicoterapia, Universidade 
de Formação Contínua de Krems

/	/ Jessica Piotrowski, Professora, Universidade de Amesterdão

/	/ Declan Qualter, Supervisor de Estágios e Doutorando, University College Dublin

/	/ Kai Rannenberg, Professor e Diretor do Departamento de Negócios Móveis e Segurança 
Multilateral, Universidade Goethe de Frankfurt

/	/ Anna Schwabegger, Presidente do Conselho Nacional da Juventude da Áustria

/	/ Judith Simon, Professora de Ética nas Tecnologias da Informação, Universidade de Hamburgo

/	/ Lore Sleeckx, Delegada Europeia da Juventude, Conselho da Juventude da Flandres
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/	/ Petr Slovak, Professor Associado de Interação Homem-Computador, King’s College London

/	/ Elisabeth Staksrud, Professora, Departamento dos Meios de Comunicação Social e da 
Comunicação, Universidade de Oslo

/	/ Sophie Stalla-Bourdillon, Coordenadora de Investigação do Grupo de Investigação em Direito, 
Ciência, Tecnologia e Sociedade, VUB

/	/ Argyris Stringaris, Cientista Clínico e Professor Catedrático, Psiquiatria Infantil e Adolescente, 
University College London

/	/ Lisa Thorell, Professora, Departamento de Neurociência Clínica, Instituto Karolinska

/	/ Hanne-Mari Schiøtz Thorud, Fisiologista e Professora, Universidade do Sudeste da Noruega

/	/ Piotr Toczyski, Professora Associada, Universidade APS Maria Grzegorzewska

/	/ Antonia Torrens, Presidente, COFACE – Families Europe.

/	/ Martina Tóthová, Delegada Sénior, Conselho da Juventude da Eslováquia

/	/ Dimitris Tsalavos, portal Internet Melhor para as Crianças, Embaixador da Juventude de Chipre

/	/ Laura Vandenbosch, Professora Associada e Diretora do Media Psychology Lab, Universidade 
Católica de Lovaina

/	/ Sørine Vesth Rasmussen, Conselheira para os Direitos da Criança e a Política Tecnológica, Børns 
Vilkår

/	/ Mieke Visser-Schuurman, Diretora de Direitos da Criança e Reforço de Capacidades, Eurochild

/	/ Rareș Voicu, Presidente, Fórum Europeu da Juventude

/	/ Alexandra Weilenmann, Professora do Departamento de Tecnologias da Informação Aplicadas, 
Universidade de Gotemburgo

/	/ Niels Zagema, Representante da Juventude Holandesa, Nationale Jeugdraad

Para nós, foi fundamental garantir não só a representação dos jovens enquanto participantes nas reu-
niões do Painel Especial, como também o envolvimento dos mesmos na cocriação do presente relatório. 
É por esta razão que gostaríamos de agradecer a Marta Gonçalves, que não só aderiu ao painel como 
Embaixadora de Portugal do portal Internet Melhor para as Crianças, como também contribuiu para 
a elaboração do presente relatório.

O presente relatório não teria sido possível sem o apoio de muitos funcionários da Comissão 
Europeia.

Em primeiro lugar, gostaríamos de agradecer ao IDEA e ao seu Diretor Interino, David Müller, por nos 
receberem e por nos proporcionarem excelentes condições de trabalho.

O nosso trabalho beneficiou enormemente do apoio de uma equipa específica no IDEA: Gostaríamos 
de agradecer a Undine Ruge, pela supervisão e o apoio no processo. Devemos muito a Asen Dimitrov, 
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que, na qualidade de Coordenador Principal dos copresidentes do Painel Especial sobre a segurança das 
crianças em linha, foi o nosso extraordinário ponto de contacto, prestando assistência, aconselhamento 
e apoio em matéria de processo e conteúdo, bem como impulsionando a concretização dos nossos pla-
nos, gerindo todas as reuniões e trocas de pontos de vista e coordenando o trabalho relativo ao relatório 
no âmbito do IDEA e — em conjunto com os colegas do Secretariado-Geral — também no âmbito da 
Comissão.

O presente relatório não teria sido elaborado sem o apoio suplementar do IDEA: Gostaríamos de agra-
decer a Thomas Hopkins, excelente editor da versão inglesa do relatório; a Anna Magdalena Comploi, 
que contribuiu com os seus conhecimentos especializados e investigação e ajudou em todas as frentes 
organizacionais, bem como a Quinlan Rijks, que participou no desenvolvimento dos elementos visuais. 
Gostaríamos igualmente de agradecer a Alexander Hempfing pela sua análise e a Yee-Sol Chang 
e Konrad Rose pela sua participação.

Juntamente com o IDEA, os colegas do Secretariado-Geral coordenaram o trabalho realizado na Comissão 
e forneceram informações valiosas, tanto em termos de processo quanto de conteúdo. Assim, agrade-
cemos ao Secretário-Geral Adjunto Nils Behrndt pelo seu tempo e dedicação, bem como a Nacira 
Boulehouat, Ioana-Maria Gligor, Alessandra Falcinelli, Tarik Draidj, Louis Dancourt e Armande 
Lorentz.

Começámos por compreender melhor a legislação e os instrumentos existentes à disposição da UE e dos 
Estados-Membros para proteger as crianças e os adolescentes em linha, bem como a sua aplicação coer-
civa até à data. Este contexto proporcionou-nos uma base para debater com peritos as atuais lacunas 
e o caminho a seguir. Por este motivo, agradecemos à liderança da DG CNECT e ao seu Diretor-Geral 
Roberto Viola e à Diretora-Geral Adjunta Renate Nikolay, bem como à DG JUST e à sua Diretora-Geral 
Ana Gallego Torres e ao Diretor-Geral Adjunto Hubert Gambs.

Agradecemos aos peritos da DG CNECT que forneceram conhecimentos especializados e informações 
valiosas: Prabhat Agarwal, Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon Baert, Emma 
O’Mahony e Irene Roche Laguna.

Agradecemos aos peritos da DG JUST que também forneceram conhecimentos especializados e infor-
mações valiosas: Maria-Myrto Kanellopoulou, Benedicte Van Ormelingen, Denisa Alexandroaiei, 
Caoimhe Sheridan, Marie-Cécile Rouillon e Marta Kuljon.

O presente relatório beneficiou da investigação e dos contributos de peritos de diferentes departamentos 
da Comissão Europeia (JRC, DG SANTE, DG EAC, DG HOME, DG RTD, DG GROW, SJ e outros): Andrea 
Ceglia, Yves Punie, Marianne Takki, Martine Ingvorsen, Francesca Maltauro, Marta Touykova, Chiara 
Colella, Marta Markowska, Leonie Wahlmann, Katarzyna Janicka-Pawlowska, Veronica Travisani, 
Alessia Donna, Eva Gerhards, María del Pilar González Pantaleón, Amaryllis Verhoeven, Philipp 
Runge, Lorna Armati e Paul-John Loewenthal.

Agradecemos a todos pela sua competência e paciência ao responder às nossas inúmeras pergun-
tas, bem como pela capacidade de sintetizar e tornar compreensíveis questões jurídicas e técnicas 
complexas.

Gostaríamos igualmente de agradecer aos peritos da DG COMM e SG que prestaram um excelente 
apoio relativamente aos aspetos de comunicação: Chloe Lahousse Juarez, Anguel Konstantinov 
Beremliysky, Emma Kristina Kvennberg e outros. Além disso, agradecemos aos designers gráficos e es-
pecialistas em tradução, que se revelaram extremamente criativos e pacientes: Laurie Janssen, Camille 
Palandjian e Benedetta Benedetto e outros.
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O nosso trabalho não teria sido possível sem o apoio organizacional de muitos colegas da Comissão no 
que diz respeito às reuniões do Painel Especial, às viagens e a outras reuniões com as partes interessadas: 
Carmen Tresguerres, Rozaliya Petkova, Martina Gunda, Nuria Paredes, Alexandre Verin, Mariola De 
Las Heras Ojeda, Anne Catherine Louppe, Margarita Biacho Varela, Hafize Balci e Vaia Tsiampazi.

Enquanto copresidentes, beneficiámos igualmente do apoio das nossas instituições de origem e dos 
nossos colaboradores mais próximos neste domínio:

A equipa do Prof. Dr. Fegert no Hospital Universitário de Ulm — PD Dr.ª Franziska Köhler-Dauner, 
Assistente da Prof.ª Dr.ª Ann-Christin Haag, Emily Sitarski, Lena Peter, Karen Schlaegel, Claudia 
Rau, Annette Claus e Ariane Saccarello.

A equipa da Dr.ª Maria Melchior do Instituto de Saúde Pública da Sorbonne, em colaboração com 
a Sorbonne Université e o Instituto Nacional de Saúde e Investigação Médica (INSERM) de França: 
Fabienne El Khoury, Camille Davisse-Paturet, Hamid Massoumi, Bertrand Redonnet e Mays 
Kabakibi.
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