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Predgovor

U ozujku 2026. predsjednica Europske komisije
Ursula von der Leyen zaduZila je dvoje posebnih
savjetnika, prof. dr. Jérga M. Fegerta i dr. Mariju
Melchior, da supredsjedaju Posebnim odborom za
sigurnost djece na internetu i eventualna dobna
ograni¢enja za drustvene medije. Zadatak im je bio
sastaviti izvjeSce o rezultatima odbora i ponuditi sa-
vjete o najboljem pristupu koji Europa moze zauzeti
kako bi internetski svijet ucinila sigurnijim za djecu.

U odboru, koji je predsjednica Komisije najavila
u govoru o stanju Unije 2025., okupili su se ¢la-
novi akademske zajednice na visokoj razini, osobe
s iskustvom iz prakse, predstavnici mladih i roditelja
i drugi stru¢njaci iz raznih podrugja iz cijele Euro-
pe i zajedno analizirali u¢inak drustvenih medija na
maloljetnike.

Posebni odbor sastao se tri puta i na svakom od
tih sastanaka sudjelovali su razni stru¢njaci. Prvi
sastanak odrzan je 5. ozujka 2026. i tom su prilikom
analizirani postojec¢i znanstveni dokazi o u¢inku
drustvenih medija i digitalnog okruzenja u Sirem
smislu na djecu i adolescente.

Na drugom sastanku, odrzanom 16. travnja 2026.,
raspravljalo se o postojec¢im propisima i resursima
EU-a te nacionalnim pristupima politikama u po-
drucju sigurnosti djece na internetu.

Posebni odbor tre¢i put se sastao 16. lipnja 2026.
i tada su rasprave bile usmjerene na nacionalne
pristupe politikama i eventualne preporuke za za-
§titu i autonomiju djece i adolescenata u digital-
nom svijetu.

~A u svemu tome vodit
cemo se potrebom za
jacdanjem roditeljske
uloge 1 izgradnjom
sigurnije Europe za
nasu djecu. Jer kad
je rije€ o sigurnosti
nase djece na
internetu, Europa
vjeruje u roditelje,
a ne u profit.”

— PREDSJEDNICA EUROPSKE KOMISIJE
URSULA VON DER LEYEN,
GOVOR O STANJU UNIJE 2025.

04



SIGURNOST DJECE NA INTERNETU // PREDGOVOR

NA SASTANCIMA SU MEDU OSTALIM OBUHVACENE SLIEDECE TEME:

/I pozitivni i negativni ucinci uvodenja dobnih ograni¢enja za drustvene medije i druge digitalne
usluge

/I prilagodeni pristupi zastiti i autonomiji maloljetnika na temelju dobi, socioekonomskog podrijetla
i rizika specificnih za dob

/| integrirana/zadana sigurnost i odgovornost pruzatelja drustvenih medija i drugih digitalnih usluga

/| obrazovne mjere i mjere informiranja za promicanje odgovornog koristenja interneta medu djecom
i adolescentima, roditeljima i skrbnicima, nastavnicima i drugim odgojno-obrazovnim djelatnicima

/I pruzanje potpore roditeljima i odgojno-obrazovnim djelatnicima te pomaganje djeci i adolescentima
da iskoriste prilike koje im pruza digitalni svijet.

Analiza i preporuke iz ovog izvje$ca temelje se na klju¢nim doprinosima raznolike skupine stru¢njaka po-
zvanih na svaki sastanak Posebnog odbora i brojne dodatne sastanke s predstavnicima drzava Clanica,
posebno one koje su organizirali irsko predsjednistvo Vije¢a EU-a i Luksemburg (ministarski sastanak
D9+), kao i na doprinosima trecih zemalja (ukljucujuci Australiju i Brazil) i Europskog parlamenta i njegovih
zastupnika, posebno Medukluba za prava djece; industrije, civilnog drustva, skupina za strateSko promislja-
nje i drugih organizacija, uklju¢ujuci Ured visokog povjerenika UN-a za ljudska prava (OHCHR) i Europski
odbor za zastitu podataka (EDPB).

Na temelju svih odrzanih rasprava i prikupljenih dokaza supredsjedatelji su sastavili preporuke. lako su za
preporuke odgovorni isklju€ivo oni, njihov rad uvelike se temelji na doprinosu drugih priznatih stru¢njaka
i predstavnika roditelja i mladih te na stru¢nom znanju Europske komisije.

IzvjeSc¢e bi trebalo posluziti kao temelj za buduc¢e mjere koje ¢e Europska komisija i drzave ¢lanice EU-a
predloziti radi zastite sigurnosti djece na internetu. U ovoj neovisnoj analitickoj procjeni daju se preporuke
i ideje djeci i adolescentima, roditeljima i skrbnicima, uciteljima, nastavnicima i drugim odgojno-obrazov-
nim djelatnicima te drustvenim medijima i drugim pruzateljima digitalnih usluga o tome kako bolje zastititi
i ojac¢ati polozaj maloljetnika na internetu.

05



SIGURNOST DJECE NA INTERNETU // PREDGOVOR

OKVIR: OPSEG I DEFINICIJE

Glavna zadac¢a Posebnog odbora, kako ju je zadala predsjednica von der Leyen, bila je rasprava
o sigurnosti djece na internetu i potencijalnim dobnim ograni¢enjima pristupa drustvenim me-
dijima. lako opseg ovog izvjeS¢a odgovara toj zadaci, u raspravama tijekom sastanaka Posebnog
odbora i drugim politi¢kim inicijativama (na primjer, u pozivu ¢elnika zemalja skupine G-7 od 17.
lipnja 2026. za sigurniji digitalni prostor za maloljetnike) istaknuta je potreba da se precizno definira
pojmove koji se koriste u ovom izvjesScu.

Ne dovodeci u pitanje medunarodne pravne akte, pravne akte EU-a ili nacionalne pravne akte,
u ovom se izvjeScu koriste sljedeci pojmovi i njihove definicije:

Drustveni mediji i druge digitalne usluge (skraceno, drustveni mediji+)

U ovom se izvjeScu pojmovi ,drustveni mediji+” i ,drustveni mediji i druge digitalne usluge” koriste
za Siroko definiranje usluga koje mogu biti dostupne maloljetnicima i ¢ije su znac&ajke i/ili sadrzaj
riziCni i/ili nisu primjereni njihovoj dobi (na primjer znacajke koje stvaraju ovisnost i Stetne znacajke
i/ili sadrzaj, uklju¢ujuci beskonacno pregledavanje sadrzaja, automatsko pokretanje sadrzaja, algo-
ritmi za preporuke i neprestane obavijesti). Pruzatelji drustvenih medija i drugih digitalnih usluga
ukljucuju internetske platforme koje sluze kao posrednici za sadrzaj trecih strana, kao $to su drus-
tvene mreze i trgovine aplikacijama. Obuhvaceni su i sustavi umjetne inteligencije koji predstavljaju
rizik za sigurnost i razvoj maloljetnika, ukljucujuci virtualne prijatelje kreirane umjetnom inteligenci-
jom, videoigre u kojima se djeca izlazu Stetnim poslovnim praksama ili stupaju u kontakt s opasnim
osobama i platforme za razmjenu videozapisa koje maloljetnicima omogucuju pristup sadrzaju koji
nije primjeren njinovoj dobi.

Maloljetnici, djeca i adolescenti

Ne dovodeci u pitanje pravno definiran pojam ,dijete” (na primjer u Konvenciji Ujedinjenih naroda
0 pravima djeteta), u ovom se izvjeS¢u zagovara razvojni pristup zastiti maloljetnika na internetu,
u kojem se uzimaju u obzir konkretni rizici i ranjivosti kojima su izlozeni ovisno o dobi. Za potrebe
ove analize autori koriste izraz ,maloljetnici” za djecu i adolescente mlade od 18 godina (granica
punoljetnosti). Pojam ,adolescenti” odnosi se na maloljetnike u dobi od 13 do 18 godina. Pojam
,<djeca” odnosi se na maloljetnike mlade od 13 godina. U ovom se izvjeS¢u pojam ,prava djece” od-
nosi na prava djece mlade od 18 godina, kako su definirana u pravnim tekstovima. Pojam ,sigurnost
djece na internetu”, kako je naveden u mandatu postupka Posebnog odbora, koristi se kao krovni
pojam za zastitu i autonomiju maloljetnika u digitalnom svijetu.
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uvobD

Sigurno odrastanje u svijetu
drustvenih medija+

Brz razvoj digitalnih tehnologija iz korijena je promijenio kontekst u kojem djeca i adolescenti odrastaju
i komuniciraju s vrSnjacima, roditeljima, nastavnicima i svijetom koji ih okruzuje. S druge strane, aktivnosti
koje se odvijaju u fizickom svijetu i dalje su neophodne za u¢enje, izgradnju kvalitetnih odnosa i stjecanje
iskustava koja oblikuju razvoj maloljetnika.

Svijet drustvenih medija+ otvorio je brojne moguénosti za u¢enje, povezivanje, sudjelovanje i stvara-
nje. Medutim, maloljetnicima treba edukacija i autonomija kako bi te mogucnosti iskoristili za ostvarivanje
svojih potencijala.

Medutim, drustveni mediji+ donose i velik broj rizika za zdrav razvoj i dobrobit maloljetnika. Medu tim
su rizicima, primjerice, prekomjerno koristenje zbog znacajki koje stvaraju ovisnost, zamjena aktivnosti
povoljnih za razvoj, izlozenost Stetnom sadrzaju i neprimjereni kontakti na internetu. Pojavom novih tehno-
logija ti su rizici povecani pa su potrebne odlucne, ali promisljene odluke za zastitu djece i adolescenata
na internetu.

Zbog rasirenog koristenja drustvenih medija i drugih digitalnih usluga oblikovatelji politika i roditelji
iznimno su zabrinuti zbog opasnosti s kojima se djeca i adolescenti susre¢u na internetu. lako su
dobna ograni¢enja za pristup drustvenim medijima i drugim digitalnim uslugama naisla na kritike, ona
mogu biti nuZna mjera predostroznosti dok se ne pokaze da su drustveni mediji+ sigurni za djecu
i adolescente ili dok se ne pojave sigurne alternative.

Svrha dobnih ograni¢enja nije da se odgovornost za sigurnost djece i maloljetnika na internetu svali
na roditelje i skrbnike niti da se pruzateljima usluga dopustiti pranje ruku od odgovornosti. Pruzatelji
drustvenih medija i drugih digitalnih usluga ostaju primarno odgovorni za sigurnost usluga koje
razvijaju i pruzaju.

Teret dokazivanja mora biti na pruzateljima usluga, a ne na regulatornim tijelima, roditeljima i djeci. Dok
pruzatelji drustvenih medija i drugih digitalnih usluga ne dokazu da je sigurnost ugradena u njiho-
ve usluge, u EU-u treba ograniciti pristup tim uslugama za djecu mladu od 13 godina. U to ograni-
¢enje na razini EUa drzave Clanice mogu uvesti dodatna preventivna dobna ogranienja za adolescente
starije od 13 godina.

07



SIGURNOST DJECE NA INTERNETU // UVOD

Preventivna dobna ograni¢enja hitne su mjere za postizanje dugoroénog cilja da se promicanjem
promjene kulture postigne da drustveni mediji+ budu sigurni za maloljetnike. Prvi rezultati iz zemalja
koje su uvele opc¢u zabranu pristupa drustvenim medijima na temelju dobi pokazuju da vec¢ina maloljetnika
pronalazi nacin za zaobilazenje tih politika. Medutim, neki su maloljetnici prestali koristiti rizicne drustvene
medije i druge digitalne usluge i sada imaju viSe vremena za aktivnosti izvan interneta (kao $to su sport
i drustvene interakcije uZivo). To pokazuje da je postupna promjena normi oko koristenja drustvenih me-
dija+ medu maloljetnicima moguca i da se mora uzeti u obzir.

Medutim, promjene se ne dogadaju preko noéi. Na primjer, trebalo je vise od jedne generacije da se
promijene drustveni stavovi o zakonskoj zabrani tjelesnog kaznjavanja u obrazovanju (primjerice u Njemac-
koj i Svedskoj). Zabranom tjelesnog kaznjavanja pojasnjena su o&ekivanja za roditelje, skrbnike, nastavnike
i druge odgojno-obrazovne djelatnike i povecan je angazman promatraca kako bi se osigurao nenasilan
odgoj maloljetnika. Uspjeh te mjere dokazan je pozitivnim trendovima i kontinuiranom evaluacijom od
njezina uvodenja.

Dobna ograni¢enja bit ¢e djelotvorna samo ako ih bude pratila promjena drustvenih stavova. Kon-
tinuirano ocjenjivanje i dugoro¢no pracenje mogu oblikovateljima politika pokazati hoc¢e li se s vremenom
promijeniti navike maloljetnika i njihovih roditelja, skrbnika i odgojno-obrazovnih djelatnika.

Dok odrastaju u dana$njem svijetu drustvenih me-

dija+, djeci i adolescentima mora se omoguciti da
vode zdrav i ispunjen Zivot i da iskori$tavaju mo-
gucnosti koje pruzaju drustveni mediji i druge digi-
talne usluge. Prava djece treba §tititi na interne-

,Vec¢ desetljeéima vodimo
brigu o sigurnijem
svijetu za djecu; isto

tu jednako kao i izvan njega - od prava da budu
sigurna i zasti¢ena od gospodarskog iskoriStavanja
i kaznenih djela u svim oblicima (posebno seksu-
alnog nasilja) do prava na pristup informacijama,
obrazovaniju i razonodi.

moramo ¢initi i za
digitalni svijet.
Pozitivne mogucnosti
koje tehnologija otvara
ne smiju povlacditi
negativne posljedice za
sigurnost, zdravlje ili
mir djece.”

— PREDSJEDNICA EUROPSKE KOMISIJE
URSULA VON DER LEYEN

Djeca imaju pravo odrastati u sigurnom okruze-
nju koje pozitivno utje¢e na njihov razvoj, kako
na internetu tako i izvan njega. Maloljetnicima
bi svakako i dalje trebalo pruzati potporu izvan
interneta, ali treba uzeti u obzir i da su internet-
ska okruzenja sve vazniji dio svakodnevnog zivota
maloljetnika. Zbog toga se zastita mora automatski
ugraditi u svim drustvenim medijima i drugim digi-
talnim uslugama.

Mjere za sigurnost djece na internetu moraju se temeljiti na njihovim pravima Potencijalna dobna ogra-
ni¢enja moraju biti u potpunosti u skladu s pravima djece te razmjerna i uskladena s njihovim interesima.
Sredstva za postizanje tog cilja moraju i¢i ukorak s tehnoloskim razvojem.

lako pruzatelji drustvenih medija i drugih digitalnih usluga ostaju primarno odgovorni za sigurnost usluga
koje pruzaju, posebno kad ih pruzaju maloljetnicima, treba izgraditi ekosustav aktera za zastitu i au-
tonomiju djece i adolescenata u okruzenju drustvenih medija+. To mogu biti regulatorna tijela koja
trebaju provesti potrebne mjere, pruzatelji sigurnih usluga primjerenih dobi, roditelji, pruzatelji skrbi, na-
stavnici i drugi odgojno-obrazovni djelatnici koji imaju vaznu ulogu u nadzoru i usmjeravanju maloljetnika
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na internetu. Kako maloljetnici sazrijevaju, a okruzenja drustvenih medija+ brzo se mijenjaju, uspjeh tog
ekosustava ovisit ¢e 0 medusobno povezanim mjerama svih aktera s istim ciljem: sigurno odrastanje
djece i adolescenata u digitalnom svijetu.

Slika 1: Ekosustav za zastitu i autonomiju maloljetnika na internetu

Ekosustav za zastitu i
osnazivanje maloljetnika
ha internetu
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Intenzivniji politicki rad na jacanju sigurnosti djece na
internetu

Proteklih mjeseci pokazalo se da sigurnost djece na internetu postaje politicki prioritet u cijelom svijetu.
Uvodenje, provedba i kontinuirana evaluacija odgadanja pristupa drustvenim medijima u Australiji
pruzili su korisna saznanja ostatku svijeta. Druge zemlje, npr. Ujedinjena Kraljevina i Kanada, najavile su
zakonodavne prijedloge, a Indonezija je ve¢ donijela zabranu.

U nedavnom izvje§éu navodi se da 92 % Europljana smatra da bi ja¢anje zastite djece i mladih na
internetu trebalo biti jedan od prioriteta EU-a2.

a. Europska komisija (2026.). Digitalno desetljece - izvie$¢e Eurobarometra — veljaca — ozujak 2026.
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Europski ¢elnici poceli su raditi na tom pitanju. Izjava iz Jutlanda® iz rujna 2025., rezolucija Europskog
parlamenta u kojoj se poziva na utvrdivanje minimalne dobi za pristup digitalnim uslugama na razini EU-
as, Posebni odbor za sigurnost djece na internetu, koji je osnovala predsjednica von der Leyen, i nedavni
zaklju¢ci Europskog vije¢ad jasni su znakovi sve izrazenije politi¢ke volje da se poduzmu konkretni koraci
za uklanjanje rastucih rizika s kojima se djeca suoCavaju na internetu.

U lipnju 2026. skupina G7, ¢iji su ¢lanovi Kanada, Francuska, Njemacka, Italija, Japan, Ujedinjena Kraljevi-
na, Sjedinjene Ameri¢ke Drzave i Europska unija, prvi je put na najvi$oj politi¢koj razini postigla dogovor
o zajednickim nacelima za zastitu maloljetnika od digitalnih usluga koje predstavljaju rizike.

Nadalje, nekoliko drzava ¢lanica EU-a donosi zakone o minimalnoj dobi za pristup drustvenim me-
dijima i drugim digitalnim uslugama koje bi djecu i adolescente mogle izloZiti $tetnom sadrzaju. Na pri-
mjer, Francuska trenuta¢no predlaze dobnu granicu od 15 godina na temelju crne liste ogranic¢enih usluga.
Grcka planira dobnu granicu od 15 godina za usluge drustvenih mreza. Danska razmatra ogranic¢enje za
maloljetnike mlade od 16 godina, iako se dobna granica moze sniziti uz pristanak roditelja. Svedska razmatra
ograni¢enje na temelju godine u kojoj dijete navrsi 15 godina, pri Cemu bi nekoliko vrsta usluga bilo izuzeto.
| mnoge druge zemlje, npr. Portugal, Spanjolska, Njemadka i Poljska, razmatraju dono$enje sli¢nih propisa.

U tom kontekstu fragmentacija jedinstvenog europskog trzista digitalnih usluga dovodi do realnih rizika.
Stoga mnoge drzave ¢lanice pozivaju na rjeSavanje tog pitanja na razini EU-a. Treba istaknuti da drzave
Clanice imaju razliCite kulturne i nacionalne kontekste kad je rije€ o obrazovanju, digitalnoj pismenosti i za-
§titi maloljetnika. Fragmentacija bi mogla dovesti do neujednacene zastite maloljetnika na podrucju EUa.
To bi znacilo i da bi regulatorna tijela mogla imati poteSkoca pri provedbi, a pruzatelji usluga vise troskove
uskladivanja. To bi moglo nepovoljno utjecati na razvoj sigurnijih drustvenih medija i drugih digitalnih
usluga i na djelotvornost zakona o sigurnosti na internetu.

EU ve¢ poduzima konkretne mjere za zastitu maloljetnika. Nedavne odluke Europske komisije dodatno
su istaknule potrebu da se za suzbijanje prijetnji s kojima se djeca i adolescenti susre¢u na internetu pri-
mijene metode koje se temelje na konkretnim dokazima. Dobar su primjer preliminarni nalazi u istragama
protiv drustava Meta i TikTok, za koje se sumnja da se ne pridrzavaju visokih standarda zastite maloljetnika
na internetu propisanih Aktom o digitalnim uslugama i ne osiguravaju lako dostupne mehanizme za pri-
javljivanje sadrzaja koji sadrzava seksualno zlostavljanje djece. Nadalje, nedavne vazne odluke ameri¢kih
sudova povijesna su prekretnica u raspravi o odgovornosti platformi.

Kratka povijest zastite maloljetnika na internetu

Mijere za zastitu djece i adolescenata na internetu razvile su se istovremeno s internetom, §to znaci da
potjeCu iz vremena prije drustvenih medija, pametnih telefona i umjetne inteligencije. Temelji danasnjih
pravila za zastitu maloljetnika na internetu postavljeni su krajem proslog i pocetkom ovog stoljeca, a propisi
su osmisljeni tako da se uslugama i poduzec¢ima omoguci prekograni¢no poslovanje i razmjena informa-
cija. lako ta pravila nisu osmisljena iskljucivo u svrhu zastite djece i adolescenata na internetu, u njima su
utvrdena mnoga nacela na kojima se i dalje temelje postojeci propisi u tri podrudja.

b. Dansko predsjednistvo Vije¢a Europske unije (2026.). Izjava iz Jutlandao stvaranju sigurnog internetskog okruzja za
maloljetnike.

c.  Europski parlament (2025.). Zastita maloljetnika na internetu — Rezolucija Europskog parlamenta od 26. studenog 2025.
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Prvo, regulacijom medija i digitalnih usluga na unutarnjem trZistu uvedena su zajednicka pravila za tele-
vizijske usluge na podrucju Europe, ukljucujuci zastitne mjere protiv sadrzaja koji bi mogao biti Stetan za
maloljetnike. Prvi uskladeni okvir za internetske usluge ili usluge informacijskog drustva (u skladu s Direk-
tivom o e-trgovini) potaknuo je i razvoj prekograni¢nih internetskih usluga unutar EU-a.

Drugo relevantno podrucje su pravila o zastiti podataka i privatnosti, po¢evsi od zajednickih standarda iz
Direktive o zastiti podataka iz 1995. za prikupljanje i upotrebu osobnih podataka u drzavama ¢lanicama.

Trec¢e je podrucje zastita potroSaca. U zajednickim pravilima EU-a, na temelju kojih se suzbijaju zavara-
vajuce i agresivne poslovne prakse, prepoznaje se da je ranjivim potroSa¢ima potrebna dodatna zastita,
§to je vazno nacelo u digitalnom okruzenju. To obuhvaca situacije u kojima su djeca i adolescenti izlozeni
poslovnim praksama koje na njih mogu utjecati drugacije nego na odrasle osobe.

Buduci da su digitalne tehnologije postale sastavni dio svakodnevnog Zivota, EU kontinuirano azurira te
pravne okvire kako bi odgovorio na nove izazove. Opcom uredbom o zastiti podataka (OUZP) uvedene su
posebne mjere zastite osobnih podataka djece i njihove privole na internetu. Direktiva o audiovizualnim
medijskim uslugama proSirena je kako bi obuhvatila nove oblike audiovizualnog sadrzZaja i platforme za
razmjenu videozapisa. Kona¢no, Aktom o digitalnim uslugama utvrdena su pravila za usluge internetskog
posredovanja, medu izri¢ito u svrhu zastite maloljetnika.

To je odraz Sireg trenda: digitalne tehnologije vi§e se ne uklapaju jasno u samo jednu regulatornu
ili pravnu kategoriju. Drustveni mediji i druge digitalne usluge kombiniraju elemente medija, komunika-
cije, trgovine i obrade podataka, ¢esto u okviru iste platforme. Zbog toga djelotvoran pristup zastiti ma-
loljetnika na internetu mora biti sveobuhvatan i temeljiti se na instrumentima iz nekoliko podrucja prava
EU-a, ukljucujuci regulaciju platformi, zastitu podataka, zastitu potro$aca i regulaciju audiovizualnih medija.

Brz razvoj i uvodenje umjetne inteligencije dodatno povecava rizike za maloljetnike na internetu. Uspo-
redno s tim drustveni mediji i druge digitalne usluge neprestano se razvijaju kako bi se privukli i zadrzali
korisnici u danasnjoj ekonomiji u kojoj vrijednost ima njihova pozornost. Potreba za intervencijom regula-
tornih tijela kako bi se ojacala zastita maloljetnika i kako bi im se omogucilo sigurno koristenje drustvenih
medija+ veca je nego ikad prije.

Dokazi o rizicima i prilikama s kojima se maloljetnici
susrecu na internetu

Brze tehnolo$ke promjene djeci su otvorile izvanredne mogucnosti za komunikaciju s vrénjacima i izra-
Zavanje kreativnosti te olak$ale pristup znanju i podrsci. Medutim, djeca nisu odrasle osobe, a okruzenje
drustvenih medija+ izlaze ih razli¢itim rizicima za njihovo fizicko i mentalno zdravlje i razvoj ovisno o dobi.
Vazni i su socioekonomski i individualni &¢imbenici, kao $to su obiteljsko podrijetlo i spol, kao i dizajn drus-
tvenih medija i drugih digitalnih usluga.

Pouzdani dokazi o povezanosti rizika i Stete s drustvenim medijima i drugim digitalnim uslugama
kljuéni su za oblikovanje kvalitetnih mjera za zastitu i autonomiju maloljetnika na internetu. Stetnost
znacajki, funkcija ili formata koji se susre¢u na drustvenim medijima+ moZe se razlikovati ovisno o drustve-
nim i osobnim okolnostima djeteta ili adolescenta. Maloljetnici koji pripadaju rasnim, etni¢kim i vjerskim
manjinskim skupinama, pripadnici LGBTIQ+ zajednice, oni s posebnim obrazovnim potrebama ili postojeé¢im
poremecajima mentalnog zdravlja mogu biti posebno ranjivi na internetu. Naravno, tu ranjivost drustveni
mediji i druge digitalne usluge povecavaju svojim sadrzajem ili dizajnom koji je Stetan, manipulativan ili
stvara ovisnost. Istrazivanja i prikupljanje dokaza treba kontinuirano prilagodavati promjenama tih znacajki.
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Drustveni mediji i druge digitalne usluge predstavljaju ozbiljan rizik za fizi¢ko i mentalno zdravlje
djece i maloljetnika. Kad je rije¢ o fizitkom zdravlju, prekomjerno vrijeme provedeno pred zaslonom
zamjenjuje igru na otvorenom i sport, $to moze utjecati na zdravlje, kondiciju i spavanje djece. Koristenje
drustvenih medija+ i uredaja u ranoj dobi oduzima vrijeme za prakti¢no istrazivanje i drustvene interakcije
uzivo. To moze utjecati na drustveno-emocionalni razvoj i uzrokovati probleme s mentalnim zdravljem.
Dugotrajno koristenje elektronic¢kih uredaja moze uzrokovati i fiziCke poteskoce kao §to su miSi¢no-kostani
problemi i zamor ociju.

Djeca koja koriste drustvene medije i druge digitalne usluga izloZzena su znatnim rizicima za mentalno
zdravlje. Osim §to drustveni mediji+ mogu izravno nastetiti mentalnom zdravlju djece, mogu i pogorsati
postojece probleme s mentalnim zdravljem, uklju¢ujuci depresiju i tjieskobu. Socijalni i individualni ¢im-
benici u velikoj mjeri odreduju izloZzenost djece i adolescenata rizicima.

Intenzivno kori$tenje drustvenih medija i drugih digitalnih usluga medu djecom i adolescentima Cesto
se povezuje s problemima sa spavanjem i koncentracijom i povec¢anim stopama depresije i tjeskobe. Di-
zajn koji stvara ovisnost pojacava te ucinke jer poti¢e kompulzivno provjeravanje, ,strah od propustanja”
(FOMO) i vec¢e medusobno usporedivanje. To moze narusiti ssmopouzdanje maloljetnika i izloZiti ih pove-
¢anom stresu. Sustavi algoritamske amplifikacije i preporucivanja mogu pridonositi Sirenju dezinformacija
i govora mrznje. Stetne posljedice tih fenomena posebno su izrazene kod ranjivih skupina.

Maloljetnici su izloZzeni znatnim rizicima od kaZnjivih i nezakonitih sadrZaja na internetu. Odrasli
i maloljetnici ciljano koriste drustvene medije i druge digitalne usluge, ukljucujuci platforme za igre na sre-
¢u, kako bi stupili u kontakt s djecom i adolescentima. Rizici ukljuuju izlozenost seksualnom zlostavljanju
djece (i materijalu koji to prikazuje), mamljenju, zlostavljanju na internetu, radikalizaciji i poticanju na poci-
njenje nezakonitih, nasilnih ili teroristi¢kih djela. Rasireno koristenje alata umjetne inteligencije predstavlja
ozbiljnu prijetnju djeci i adolescentima zbog proizvodnje materijala koji sadrzava seksualno zlostavljanje
djece (na primjer uvjerljiv krivotvoreni sadrzaj). Te zlouporabe imaju drasti¢ne ucinke na razvoj maloljetnika
i njihovo mentalno i fizi¢ko zdravlje, a u najozbiljnijim slu¢ajevima mogu dovesti i do tragi¢nih ishoda.

Pruzatelji drustvenih medija i drugih digitalnih usluga i dalje su primarni odgovorni za zastitu malo-
ljetnika u okviru usluga koje pruzaju. Osim toga, roditelji i skrbniciimaju vaznu ulogu u nadzoru vremena
koje djeca i adolescenti provode na internetu i maloljetnicima moraju objasniti kako se nositi s rizicima na
drustvenim medijima+. Primjerene aktivnosti izvan interneta i interakcija uzivo klju¢ne su u svakoj dobi.

Unato¢ visestrukim rizicima, svijet drustvenih medija+ djeci i adolescentima otvara i brojne prilike.
Ako su maloljetnici pripremljeni za sigurnu interakciju na internetu i imaju dobre digitalne vjestine, koriste-
nje drustvenih medija i drugih digitalnih usluga moze pozitivno utjecati na njihovu dobrobit i drustvenu
povezanost, omogucditi im pristup drustvenoj podrsci vrénjaka i dati prilike za samoizrazavanje, gradanski
angazman i neovisno ucenje. Pokazalo se da ciljane inicijative za razvoj digitalnih vjestina, kao $to su stra-
tegija EU-a za bolji internet za djecu i centri za sigurniji internet, i ukljucivanje medijske pismenosti u naci-
onalne obrazovne programe mogu pobolj$ati kriticko misljenje, otpornost na dezinformacije i sposobnost
maloljetnika da se sigurno snalaze na internetu.

Drustveni mediji i druge digitalne usluge kojima je sigurnost zadana postavka mogle bi doprinijeti
autonomiji i sudjelovanju djece i adolescenata na internetu tako $to ¢e podupirati stjecanje digitalnih
vjestina i medijske pismenosti. Digitalno obrazovanje prilagodeno dobi koje se provodi u $koli uz potporu
roditelja i pruzatelja skrbi moglo bi maloljetnike osposobiti i za iskoriStavanje mogucnosti internetskog
svijeta i upravljanje mogucim rizicima i prijetnjama.
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Suzhijanje rizika povezanih s dobi

Kako djeca odrastaju i postaju neovisnija, roditelji sve teze mogu nadzirati njihove aktivnosti na internetu.
Utjecaj vrinjaka dobiva na vaznosti. Tijekom adolescencije i kako se priblizavaju punoljetnosti, maloljetnici
postaju sve autonomniji na internetu i mogu bolje razumijeti i lakSe izbjeci rizike kojima su izlozeni. Potre-
be trogodi$njaka razlikuju se od potreba Sesnaestogodi$njaka. Zbog toga sigurnosti djece na internetu
treba pristupiti uzimajuéi u obzir razvojne faze i razli¢ite potrebe pojedinih dobnih skupina, kako je
ucinjeno u ovom izvjescu:

Djeca mlada od tri godine pasivni su korisnici interneta i prvenstveno su izloZzena rizicima povezanima
sa socijalnim odnosima i ,tehnoferencijom™. Ti rizici uglavnom proizlaze iz toga $to pruzatelji skrbi izravnu
interakciju zamjenjuju zaslonom jer tako ,smiruju” ili odvracaju pozornost male djece. To moze utjecati na
sposobnost koncentracije, ucenje jezika i drustveno-emocionalni razvoj djece.

U dobi od tri do pet godina djeca postaju neovisni korisnici pod nadzorom i sve su izlozZenija rizicima
internetskih okruzenja i prevelike izloZzenosti zaslonima. Drustveni mediji i druge digitalne usluge koje su
optimizirane za postizanje trenutnog zadovoljstva, opetovano nagradivanje i kontinuiranu vanjsku stimu-
laciju elementarno su neuskladene s kapacitetima djece u razvoju i mogu im nanijeti dugoro¢nu Stetu.

U dobi od Sest do devet godina djeca pocinju u mnogo vecoj mjeri koristiti drustvene medije i druge
digitalne usluge. Povratne informacije iz internetskog svijeta (npr. oznake ,svida mi se”, ocjene i rang lje-
stvice) isprepli¢u se s razvojem samopouzdanja na temelju razvoja kompetencija u stvarnom svijetu. To
pridonijeti tjeskobi zbog pritiska i usporedivanja medu vrinjacima, Cime se povecava izlozenost zlostav-
ljanju na internetu, govoru mrznje i vrdnjackom uznemiravanju.

U dobi od 10 do 12 godina pristup djece drustvenim medijima+ postaje bitan preduvjet za sudjelovanje
u drustvu. U toj se dobi djeca suocavaju s najozbiljnijom konvergencijom razvojnih osjetljivosti i karakte-
risticnog ponasanja platformi. Sustavi algoritamskih preporuka pridonose medusobnom usporedivanju
i povecavaju izloZzenost Stetnom ili nezakonitom sadrzaju (ukljuCujuci sadrZaje koji prikazuju seksualno
zlostavljanje djece, ekstremisticku propagandu i dezinformacije), a mogu i stvoriti ovisnost i pojacati simp-
tome depresije i tjeskobe. Recentna istrazivanja upucuju na to da bi dobivanje prvog pametnog telefona
u dobi od 12 godina (umjesto 13) moglo biti povezano s vecim rizikom od depresije i drugih problema
s mentalnim zdravljem godinu dana kasnije2. Taj primjer dobro pokazuje da su djeca mlada od 13 godina
posebno ranjiva.

U dobi od 13 do 15 godina adolescenti postupno prelaze s nadziranog na autonomno koristenje drustve-
nih medija i drugih digitalnih usluga. Tradicionalni oblici nadzora koji provode skrbnici i odgojno-obrazovni
djelatnici u 8koli postaju sve neucdinkovitiji. Rizike sve vi§e oblikuju strukture drustvenih medija i drugih
digitalnih usluga, a ne samo ponasanje pojedinaca. Jedna je od glavnih poteskoca rieSavanje pitanja al-
goritamskih sustava koji netransparentno odabiru sadrzaje kojima je korisnik izlozen i utjeCu na ponasanje.

Postupni rast autonomije uobicajen je dio odrastanja kako na internetu tako i izvan njega. Stoga pitanje
nije kako sprijeciti autonomiju adolescenata, ve¢ kako ograniciti njihovu izlozenost Stetnom sadrzaju dok
su u fazi najvece razvojne ranjivosti. Za djelotvornu zastitu potreban je viseslojni pristup u kojem se uzi-
maju u obzir razvojne faze i kombiniraju regulacija drustvenih medija i drugih digitalnih usluga, obrazovne
intervencije i potpora samoregulaciji i kritickom koristenju medija.

f. Smanjenje interakcije roditelja i djeteta zbog tehnologije.

g. Djecja bolnica u Philadelphiji (2026.). Age Limits Alone Won't Fix Smartphone Risks, Suggests Children’s Hospital of
Philadelphia Study. Pristupljeno 12. srpnja 2026.
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Konacéno, u dobi od 16 do 18 godina adolescenti prolaze kroz razdoblje intenzivnije konsolidacije identite-
ta i sve vece autonomije. Vjestine koje su dotad stekli omogucuju im da bolje razumiju i nose se s rizicima
na internetu. Medutim, njihov neurobiolo$ki razvoj nije ni priblizno zavrsen, a koriStenje drustvenih medija
i drugih digitalnih usluga povecava rizik od razvoja ovisnosti, tjeskobe i problema s mentalnim zdravljem.
Adolescenti u toj dobi moraju steci vjestine (na primjer, kriticko misljenje i sposobnost procjene situacije)
nuzne za uspjesno i sigurno snalazenje u digitalnom svijetu i za iskoriStavanje njegova punog potencijala.

Sest vodecih nacela za zastitu i autonomiju maloljetnika
na internetu

Buduci da su u drustvenim medijima+ prisutni rizici, ali i prilike za djecu i adolescente, potrebno je izraditi
sveobuhvatan okvir politike koji ¢e §tititi maloljetnike i istodobno poticati njihovu samostalnost na inter-
netu. Sljedecih Sest vodedéih nacela, koja su utvrdili supredsjedatelji, usmjeravalo je rad Posebnog
odbora i prisutno je u strukturi ovog izvje$c¢a. Mjere bi se trebale temeljiti na ¢vrstim dokazima i analizi
poteskoca i prilika s kojima se djeca susrecu na internetu. Djelotvorna provedba i evaluacija neophodne
su za postizanje rezultata.

1. NACELO
Razvojni pristup (vidjeti 1. poglavlje)

Propise i smjernice potrebno je prilagoditi dobi. Zastitne mjere potrebno je oblikovati i primjenjivati
tako da omogucavaju suzbijanje rizika s kojima se djeca i adolescenti susrecu u svakoj od faza razvoja.
Ako je to moguce, u tim bi mjerama trebalo uzeti u obzir osobne i drustvene okolnosti djece, koje mogu
dodatno utjecati na njihovu izloZzenost riziku.

2. NACELO

Jednakost i raznolikost (vidjeti 2. poglavlje)

Potrebno je prepoznati nejednakosti u rizicima i izlozenosti Stetnom ucinku interneta medu raznim dobnim
i socioekonomskim skupinama. Spol, seksualnost, rasno, etni¢ko i vjersko podrijetlo, posebne obrazovne
potrebe i postojeci problemi s mentalnim zdravljem povecavaju ranjivost maloljetnika na Stetne ucinke
interneta. Ti ¢imbenici utjeCu i na resurse i kapacitete roditelja i skrbnika za potporu djeci i adolescentima
Nna putu prema autonomiji.

3. NACELO

Zastita maloljetnika (vidjeti 3. poglavlje)

Djeca i adolescenti moraju imati koristi od sigurnih drustvenih medija+. Drustvene medije i druge digital-
ne usluge trebalo bi oblikovati tako da se maloljetnike zastiti od Stetnog sadrzaja, znacajki koje stvaraju
ovisnost, digitalnog zanemarivanja® i kaznenih djela na internetu (na primjer seksualnog zlostavljanja). Ma-
loljetnici bi trebali moci lako prijaviti Stetan sadrzaj ili znacajke. Takvim bi prijavama trebalo dati prednost,
a pruzatelji usluga trebali bi odmah ukloniti Stetan sadrzaj ili znacajke.

h. Opetovani propust skrbnika da pruZi pozornost, odgovor, nadzor ili zastitu primjerenu dobi jer digitalne tehnologije
ometaju, zamjenjuju ili ugrozavaju osnovne uloge skrbnika.
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4. NACELO

Odgovornost digitalnih usluga i prava potroSaca (vidjeti 3. poglavlje)

Pruzatelji drustvenih medija i drugih digitalnih usluga moraju preuzeti glavnu odgovornost za jam&enje
sigurnog pristupa i koriStenja interneta za maloljetnike. Potrebno je poticati mjere ,integrirane sigurnosti”
digitalnih usluga i §to brze provoditi propise koji se odnose na sadrzaj. Na pruzateljima drustvenih medija
i drugih digitalnih usluga trebao bi biti teret dokazivanja da znacajke njihovih usluga nisu Stetne prije nego
§to se djeci i adolescentima dopusti pristup tim uslugama.

5. NACELO

Izgradnja autonomije i medijsko obrazovanje (vidjeti 4. poglavlje)

Roditeljima i skrbnicima, nastavnicima i drugim odgojno-obrazovnim djelatnicima treba omoguciti da djeci
i adolescentima pomazu u postupnom prelasku na sigurno i autonomno koristenje interneta. Potrebno je
ponuditi dostatne mogucénosti (na primjer osposobljavanje u podrucju digitalne i medijske pismenosti)
i odgovarajucu infrastrukturu da bi roditelji mogli promisliti o vlastitim aktivnostima i usmjeriti interakcije
maloljetnika na internetu. Mjere moraju biti prilagodene ulogama skrbnika i odgojno-obrazovnih djelatnika,
koje se razvijaju kako djeca i adolescenti sazrijevaju.

6. NACELO
Prava i sudjelovanje djece (vidjeti 4. poglavlje)

Mora se zastititi pravo djece na sigurno sudjelovanje, interakciju i zajednicko stvaranje, kako na internetu
tako i izvan njega. Mjere za zastitu djece uvijek bi se trebale temeljiti na pravima djece kako se tumace
u relevantnim medunarodnim okvirimai. Dobna ograni¢enja moraju se utvrditi uz postovanje prava dje-
teta na internetu i moraju biti razmjerna, vremenski ograni¢ena i uskladena s najboljim interesima djece.
Posebno se istice potreba za ulaganjem poticanjem maloljetnika svih dobnih skupina na sudjelovanje
u aktivnostima izvan interneta.

Posebni savjetnici predsjednice i supredsjedatelji Posebnog odbora za sigurnost djece na internetu

Prof. dr. J6rg M. Fegert Dr. Maria Melchior
Ravnatelj Odjela za psihijatriju, Direktorica istraZivanja
psihosomatiku i psihoterapiju djece francuskog Nacionalnog
i adolescenata u Sveucilisnoj bolnici instituta za zdravstvo
u Ulmu i medicinska istraZivanja
(INSERM)
i Posebno u Konvenciji Ujedinjenih naroda o pravima djeteta i op¢im napomenama Odbora za prava djeteta, Povelji

Europske unije o temeljnim pravima i Strategiji EU-a o pravima djeteta.
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SEST VODECIH NACELA

Za zastitu i autonomiju
maloljetnika na internetu

SIGURNOST DJECE NA INTERNETU

ANALIZA SITUACIJE

RAZVOJNI PRISTUP

Prilagodba propisa i smjernica o dobi

JEDNAKOST I RAZNOLIKOST

Prepoznavanje nejednakosti u rizicima,
izlozenosti i Stetnom ucinku digitalnog
okruzenja u svim skupinama

ZASTITA MALOLJETNIKA

Zastita od Stetnog sadrzaja, dizajna koji stvara
ovisnost, digitalnog zanemarivanja i kaznenih djela
(npr. seksualnog zlostavljanja i maltretiranja)

ODGOVORNOST DIGITALNIH USLUGA I PRAVA
POTROSACA

Provedba mjera integrirane sigurnosti i propisa koji se odnose na
sadrzaj

OSIGURAVANJE PODRSKE I MEDIJSKO OBRAZOVANJE

Omogucavanje roditeljima i skrbnicima da maloljetnicima
pomazu u stjecanju digitalnih vjestina i medijske
pismenosti radi odgovornog koriStenja

PRAVA I SUDJELOVANJE DJECE

Zastita prava na sigurno sudjelovanje i zajednicko stvaranje na
internetu

MJERE

EVALUACIJA
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Klju€ne preporuke za zastitu
I autonomiju maloljetnika na internetu

Glavni je cilj preporuka iz ovog izvjeSca, koje se temelje na razvojno osjetljivom pristupu i odrazavaju Sest
vodecih nacela, uskladiti potrebu za zastitom djece i adolescenata na internetu s njihovim pravima na
sudjelovanje u drustvenim medijima+ i iskoriStavanje njihovih moguc¢nosti.

Preporuke o koristenju drustvenih medija i drugih
digitalnih usluga primjerenom dobi
0 -2 GODINE

Izhjegavati zaslone i drustvene medije+

Izbjegavanje dugotrajne izloZzenosti zaslonima tijekom ranog djetinjstva ne znaci da ih je potrebno u pot-
punosti zabraniti, ve¢ se time uzimaju u obzir razvojne potrebe djece u smislu privrzenosti, osjetilnog razvoja
i ranog ucenja jezika. Roditelji i skrbnici trebali bi dati prednost interakcijama uzivo i voditi racuna o vlastitom
koristenju digitalnih uredaja kako bi bili pozitivan uzor i izbjegli ,tehnoferenciju”. Taj je pristup u skladu s pre-
porukama Svjetske zdravstvene organizacije za spre€avanje poremecaja u neurobioloskom i kognitivnom
razvoju djeteta i stvaranju emocionalne povezanosti te fizickih problema (na primjer pogorsanja vida).

3-12 GODINA

Pod nadzorom koristiti drustvene medije+ i uredaje primjerene dobi

Djeca ne bi smjela koristiti uredaje s pristupom internetu bez nadzora. Skole bi trebale osigurati prostorije
za nadzirano i ograni¢eno koristenje uredaja u obrazovne svrhe radi potpore digitalnoj i medijskoj pisme-
nosti, emocionalnoj otpornosti i kritickom promisljanju o rizicima. Roditelji i skrbnici trebali bi nadzirati
i podupirati postupno stjecanje digitalne autonomije putem drustvenih medija i drugih digitalnih usluga
primjerenih dobi. Trebali bi i redovito razgovarati s djecom o mogucim koristima i rizicima interakcije ma-
loljetnika na internetu. | skrbnici i odgojno-obrazovni djelatnici trebali bi nastaviti poticati djecu u toj dobi
da sudjeluju u aktivnostima izvan interneta.

13 - 18 GODINA

Razvijati autonomno koristenje drustvenih medija+ primjerenih dobi

U dobi od 13 do 18 godina adolescenti bi trebali imati pristup samo drustvenim medijima i drugim digitalnim
uslugama primjerenima dobi koje su ,sigurne prema zadanim postavkama” i koje su aktivno uvele klju¢ne
sigurnosne znacajke (na primjer ograni¢enja beskonaénog skrolanja i sustava za preporucivanje sadrzaja).
Dok se ne razviju ti drustveni mediji i druge digitalne usluge koje su ,sigurne prema zadanim postavkama”,
individualna roditeljska kontrola i nadzor u skladu s dobi i dalje su neophodni. Regulatorna tijela mogla bi
razmotriti dodatne mjere predostroznosti. Buduci da adolescenti stariji od 16 godina postaju digitalno auto-
nomniji, rizici povezani s izlaganjem Stetnom sadrzaju na internetu i dalje su prisutni. Stoga bi roditelji i skrb-
nici trebali i dalje razgovarati s maloljetnicima o njihovim iskustvima na internetu. Adolescenti bi trebali imati
povlasten pristup uslugama potpore i sustavima za podnosenje prituzbi, a istodobno imati koristi od mreza
za uzajamnu potporu kojima se promi¢e odgovorno koristenje drustvenih medija i drugih digitalnih usluga.
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Koristenje drustvenih medija+ medu
maloljetnicima u skladu s dobi

BEZ : KORISTENJE
KORISTENJA SAMO UZ
: NADZOR
Roditeljska Roditeljski i obrazovni

kontrola X nadzor

OGRANICENJE PRISTUPA NA RAZINI

Usredotociti se na ! . _
interakcije uzivo

RAZVOJ
AUTONOMNOG
KORISTENJA

Usmjeravanje i razgovor

MOGUCA NACIONALNA

Vremenski ograni¢eno koristenje

EU-a ZA MLADPE OD 13 GODINA* PREVENTIVNA
Pristup za mlade od 13 godina samo uz pristanak roditelja ili OGRANI é ENJA
u obrazovne svrhe
13-18 ODRASLA DOB

0 -2 : : 10-12 16-18 :

BEZ 5  KORISTENJE POD RELATIVNA :
KORISTENJA . NADZOROM AUTONOMIJA :
Izbjegavati izlaganje: . . Drustveni mediji i videoigre Autonomno koridtenje sadrzaja .

zaslonima . . samo uz pristanak i nadzor primjerenog dobi .
_ : : roditelja 0

3 -5 . sadrzaja primjerenog dobi .
KORISTENJE ! Sustaviroditeliske kontrole -
ISKLIUCIVO POD L3 15

NADZOROM
' RAZVOJ]
Koristenje samo pod nadzorom skrbnika 0 AUTONOMIJE

Sadrzaj primjeren dobi

Vremenska ograni¢enja

Bez osobnih uredaja !
u Skoli 6 -9

KORISTENJE POD
NADZOROM

Drustveni mediji i videoigre samo uz
pristanak i nadzor roditelja

Vremenski ograni¢eno koristenje sadrzaja
primjerenog dobi

Sve veca neovisnost i autonomno
koristenje sadrzaja primjerenog dobi

Smanjena roditeljska kontrola

Raste utjecaj vrSnjaka

18+
DIGITALNA
PUNOLJETNOST

Potpuna autonomija

Pristup sadrzaju za odrasle
(18+) uz provjeru dobi
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Preporuke za zastitu djece i adolescenata na internetu

/| Predloziti uskladeno ograni¢enje pristupa drustvenim medijima i drugim digitalnim
uslugama na razini EU-a za djecu mladu od 13 godina.

Za djecu mladu od 13 godina potrebno je uvesti uskladeno ograni¢enje pristupa drustvenim medijima
i drugim digitalnim uslugama na razini EU-a, uklju¢ujuci virtualne prijatelje kreirane umjetnom inteligen-
cijom. Uskladeno ograni¢enje pristupa olak$alo bi provedbu razmjerne provjere dobi uz postovanje prava
i potaknulo izradu zahtjeva za pruzatelje drustvenih medija i drugih digitalnih usluga u vezi s integriranom
sigurnoscu. Djeca mlada od 13 godina trebala bi imati vremenski ograni¢en pristup drustvenim medijima+
primjerenima dobi samo uz odobrenje i nadzor roditelja ili u obrazovnom kontekstu. Od navrSenih 13 go-
dina adolescenti bi trebali moc¢i autonomnije koristiti sigurne drustvene medije i druge digitalne usluge
primjerene dobi.

Uskladena pravila o minimalnoj dobi od 13 godina na razini EU-a doprinijela bi pravilnom funkcioniranju
jedinstvenog trzista jer bi osigurala jedinstven okvir za uskladenost za pruzatelje usluga. Osim toga, olak-
Sala bi provedbu i nadzor koje vrée regulatorna tijela na nacionalnoj razini i razini EU-a. Time bi se osigurala
i jednaka razina zastite za sve maloljetnike na internetu u cijelom EU-u, bez obzira na socioekonomski,
kulturni i nacionalni kontekst.

/| Uvesti djelotvorne sustave za provjeru dobi kako bi se potvrdila dob i poduprla
integrirana sigurnost i pristupi za zastitu i ja¢anje samostalnosti maloljetnika na
internetu primjereni dobi.

Metode osiguravanja dostatne dobi, bilo da je rije€ o provjeri dobi ili procjeni dobi, moraju biti razmjerne
i poStovati minimalne zahtjeve, posebno u pogledu temeljnih prava korisnika, ukljuc¢ujuci prava djece i po-
vezane zastitne mjere. Svaka metoda koja se upotrebljava za provjeru dobi trebala bi biti u skladu s najvisim
standardima privatnosti i zastite podataka te ne bi trebala ukljucivati obradu osobnih isprava i biometrijskih
podataka u svrhu procjene dobi. Trebalo bi uvesti tehni¢ke standarde kao §to je ,dokaz nultog znanja” kako
bi se osiguralo da do platforme potrebne za procjenu dobi i pruzatelja usluge provjere dobi ne dospijevaju

Metode osiguravanja dostatne dobi trebale bi omogucavati to¢no utvrdivanje dobi ili dobnih skupina
i biti jednostavne i pouzdane za primjenu u praksi, u stvarnim uvjetima. Trebale bi biti i zasticene kako bi
se izbjeglo zaobilazenje mjera i kiberneti¢ke prijetnje, ukljucive (i nediskriminirajuce) i jednako dostupne
svima koji ih trebaju primjenjivati. Pruzatelji drustvenih medija i drugih digitalnih usluga moraju ispunjavati
svoju obvezu sprecCavanja izlozenosti maloljetnika rizi€nim uslugama ili korisnicima koji se predstavljaju
kao djeca ili adolescenti.

/| Prosiriti i uskladiti pravila o kljuénim sigurnosnim znac¢ajkama u dizajnu drustvenih
medija i drugih digitalnih usluga.

U drustvene medije i druge digitalne usluge trebalo bi ukljuciti jasnu integriranu sigurnost i zastitne mjere
primjerene dobi (na primjer moguca ograni¢enja beskonac¢nog skrolanja, automatskog pokretanja sadrza-
ja, automatskih obavijesti i problemati¢nih sustava za personalizirano preporucivanje sadrzaja). Kako bi se
suzbio dizajn koji stvara ovisnost, tamni obrasci, nezeljeni kontakt i ,zecje rupe” (engl. rabbit hole), zadane
zastitne postavke trebale bi biti sastavni dio drustvenih medija i drugih digitalnih usluga. ProSirenje i uskla-
divanje pravila o klju¢nim sigurnosnim znacajkama pruzilo bi sigurnost i ujednacenost u cijelom okruzenju
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drustvenih medija+. Zbog brzog razvoja tehnologije sva pravila o klju&nim sigurnosnim znacajkama trebala
bi biti prilagodljiva radi kontinuiranog otklanjanja novih Stetnih znacajki dizajna.

/| Na pruzatelje drustvenih medija i drugih digitalnih usluga prebaciti teret dokazivanja
da su njihovi proizvodi i usluge sigurni za maloljetnike.

Dok pruzatelji drustvenih medija i drugih digitalnih usluga ne uvedu klju¢ne sigurnosne znacajke dizajna
radi zaStite djece i adolescenata, trebala bi se primjenjivati posebna dobna ogranic¢enja. Maloljetnici ne
bi trebali imati pristup tim uslugama sve dok pruzatelji ne pokazu da su ugradili sigurne znacajke primje-
rene dobi, u skladu s mjerama EU-a i nacionalnim mjerama. Ako postoji verzija ,sigurno prema zadanim
postavkama”, znaCajke koje nisu primjerene dobi (znaCajke za odrasle) trebale bi se aktivirati tek nakon
utvrdivanja dobi.

/| Ojacati kapacitete za provedbu i evaluaciju.

Bududi da se na sigurnost djece na internetu sada primjenjuje vi$e pravila (Akt o digitalnim uslugama,
Opca uredba o zastiti podataka, Akt o umjetnoj inteligenciji itd.), nadzorna tijela trebala bi pojacati surad-
nju i razmjenu informacija medu pravnim okvirima. To je neophodno kako bi se izbjegle nedosljednosti
i osiguralo uskladeno, predvidljivo i djelotvorno pravno okruzenje utemeljeno na zastiti temeljnih prava.
Europska komisija trebala bi istraziti mehanizme za neometanu suradnju nadzornih tijela kako bi se isko-
ristile postojece provedbene strukture. Nadalje, potrebno je procijeniti jesu li potrebna dodatna sredstva
i restrukturiranje za regulatorna tijela odgovorna za provedbu i evaluaciju. Trebalo bi razmotriti mjere za
jaCanje uloge civilnog drustva u provedbi i njegova doprinosa provedbenim kapacitetima, medu ostalim
putem postojecih struktura. Provedba bi trebala biti komplementarna i pritom bi se trebale izbjegavati
proturje¢ne mjere.

/| Brzo donositi mjere kojima se osigurava da pruzatelji drustvenih medija i drugih
digitalnih usluga imaju jasne obveze sprecavanja, otkrivanja, prijavljivanja
i zaustavljanja seksualnog zlostavljanja djece na internetu, medu ostalim
u interpersonalnoj komunikaciji.

Trenutacni nedostatak sigurnosti djece uzrokovan istekom Privremene uredbe o utvrdivanju pravila za
spre¢avanje i suzbijanje seksualnog zlostavljanja djece (Privremena uredba o seksualnom zlostavljanju
djece) mora se hitno rijesiti. Suzakonodavci EU-a trebali bi brzo donijeti predlozenu dugoroénu uredbu
za sprecCavanje i suzbijanje seksualnog zlostavljanja djece. Vise od 80 % istraga seksualnog zlostavljanja
djece zapocinje na temelju prijava s drustvenih medija i drugih digitalnih usluga. Djeca se Cesto previSe
boje prijaviti zlostavljanje. Otkrivanje materijala koji sadrzava seksualno zlostavljanje djece, medu ostalim
u interpersonalnoj komunikaciji, Cesto je jedini naCin da ga se zaustavi.

/| Drzave ¢lanice mogu uvesti dodatna preventivna ograni¢enja pristupa drustvenim
medijima i drugim digitalnim uslugama od 13. godine nadalje.

Dodatna preventivna ograni¢enja pristupa trebala bi nadopunjavati ograni¢enje pristupa drustvenim me-
dijima i drugim digitalnim uslugama na razini EU-a za maloljetnike mlade od 13 godina. Adolescenti mogu
imati pristup samo drustvenim medijima+ koji su sigurni u smislu sadrZaja i znacajki dizajna, primjereni
dobi i dizajnirani imajuc¢i na umu njihova prava i potrebe. S obzirom na to da drzave ¢lanice imaju razlicite
povijesne i nacionalne kontekste, mogle bi odlugiti postaviti dobnu granicu iznad 13 godina. Sva dodatna
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preventivna nacionalna ograni¢enja pristupa trebala bi podlijegati kontinuiranoj evaluaciji i po moguénosti
ponovnoj procjeni nakon $to drustveni mediji i druge digitalne usluge postanu sigurni prema zadanim
postavkama za djecu i adolescente.

// Unaprijediti provedbu pravila o pristupu i nadzoru istraziva¢a nad podacima.

Clankom 40. delegiranog akta o digitalnim uslugama iz srpnja 2025. provjerenim je istrazivadima u nadelu
otvoren novi put za pristup podacima internetskih platformi. Ti se podaci mogu upotrebljavati za provo-
denje istrazivanja koja doprinose otkrivanju, utvrdivanju i razumijevanju rizika na razini sustava i procjeni
mjera za smanjenje rizika kojima se promice sigurnost djece na internetu.

U kojoj ¢e se mijeri postici cilj tog pristupa ovisi o uskladenosti pruzatelja drustvenih medija i drugih di-
gitalnih usluga, o djelotvornosti regulatornih tijela u provedbi propisa, kao i o Sirini obuhvac¢enih usluga
i kvaliteti i kontinuitetu dostavljenih podataka. Komisija bi nakon pocetnog iskustva istrazivaca na temelju
delegiranog akta trebala ocijeniti operativnu ucinkovitost zahtjeva za pristup podacima i kontrolu iz ¢lan-
ka 40. To je neophodno kako bi se osiguralo da internetske platforme odgovaraju na zahtjeve za pristup
podacima u svrhu ispunjavanja obveza, procjene rizika i istrazivanja.

Obveze pristupa podacima nisu samo vazan element paketa instrumenata za transparentnost iz Akta o di-
gitalnim uslugama, vec su i dio Sirih odgovornosti pruzatelja drustvenih medija i drugih digitalnih usluga
za ublazavanje rizika. | manje platforme trebalo bi poticati da istrazivatima omoguce pristup podacima,
uzimajuci u obzir rizike koje te platforme predstavljaju za maloljetnike i ulogu neovisnog nadzora u uklanja-
nju tih rizika. Primjena vodecih nacela FAIRI za upravljanje znanstvenim podacima trebala bi biti standard
u provedbi &lanka 40.

Preporuke za izgradnju autonomije djece i adolescenata
na internetu

/| Razviti viSe sigurnih moguénosti za maloljetnike da aktivno sudjeluju u oblikovanju
drustvenih medija+.

Djeca i adolescenti trebali bi imati smislene mogucénosti za aktivno oblikovanje propisa, politika i obrazov-
nih inicijativa za promicanje njihove sigurnosti i autonomije na internetu. Trebalo bi proSiriti koriStenje alata
za sudjelovanje djece i mladih kako bi se nadopunilo to djelovanje. Konkretnije, djecu bi trebalo ukljuciti
u zajedni¢ko osmisljavanje sigurnosnih politika, programa za osposobljavanje, evaluacija i smjernica. Mjere
bi trebalo kontinuirano pratiti i ocjenjivati kako bi se procijenio njihov u¢inak na sigurnost i prava djece.

Djeca bi kroz postupke sudjelovanja trebala dobiti jasne informacije, razumijeti kako ¢e se njihovi doprinosi
upotrebljavati i primiti povratne informacije o ishodima. Posebno treba poraditi na uklju¢ivanju djece iz
ugrozenih, marginaliziranih i ranjivih skupina. Sve aktivnosti sudjelovanja koje ukljuéuju djecu trebale bi
biti popracene odgovarajucim zastitnim mjerama.

i- Vodeca nacela FAIR za upravljanje znanstvenim podacima predstavljena su 2016. u publikaciji u ¢asopisu Scientific
Data. Cilj je tih nac¢ela pobolj$ati sposobnost strojeva i pojedinaca da pronadu i upotrebljavaju podatke i tako pobolj$ati
infrastrukturu za potporu ponovnoj uporabi znanstvenih podataka. Vidjeti: Wilkinson, M.D. i dr. (2016.). The FAIR Guiding
Principles for scientific data management and stewardship. Scientific Data, 3.
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/| Poboljsati mehanizme za podnosenje prituzbi i prava potroSaca s obzirom na djecu
i adolescente.

Prijave i prituzbe djece i adolescenata trebale bi se smatrati prioritetom u postupcima moderiranja sadrzaja
koje provode pruzatelji drustvenih medija i drugih digitalnih usluga. Potrebno je ojacati obveze pruzatelja
na temelju postojecih okvira kako bi se telefonske linije za pomo¢ i mehanizmi za podnos$enje prituzbi
financirali na odgovarajuci nacin. Ti mehanizmi moraju biti primjereni dobi, jednostavni za koristenje, pri-
stupacni, djelotvorni i moraju Stititi privatnost.

/| Poticati Siroku provedbu mjera u podrucju digitalnog obrazovanja i pismenosti za
maloljetnike, roditelje i skrbnike, nastavnike i druge odgojno- obrazovne djelatnike.

Digitalno obrazovanje i pismenost trebali bi biti sastavni dio svih razina obrazovanja kao klju¢ne osnovne
vjestine za maloljetnike, roditelje i nastavnike. Digitalna dobrobit trebala bi biti uklju¢ena u digitalno ob-
razovanje za sve.

Obrazovanje bi djeci i adolescentima trebalo omoguciti da kriti¢ki ocjenjuju informacije i izvore na inter-
netu i da prepoznaju tehnike manipulacije, ukljucujuci dezinformacije, uvjerljive krivotvorene sadrzaje
i ciljano oglasavanje. Takoder bi trebalo pomoci u izgradnji razumijevanja medu maloljetnicima, roditeljima
i nastavnicima o tome kako se digitalni sadrzaj stvara i dijeli te kako algoritmi oblikuju ono §to korisnici vide
i doZivljavaju u svijetu drudtvenih medija+.

Strukturirano obrazovanje o sigurnosti na internetu trebalo bi omoguciti stjecanje prakti¢nih vjestina
u podrucju zastite osobnih podataka, upravljanja postavkama privatnosti, odrzavanja sigurnih digitalnih
identiteta i utvrdivanja rizika, posebno na drustvenim medijima, uslugama razmjene poruka i okruzenjima
za videoigre. Te bi vjestine trebalo razvijati postupno, pocevsi s osnovnim sigurnosnim navikama i napre-
dujuci prema slozenijem razumijevanju digitalnog otiska, privole i rizika platformi. Smjernice o ravnotezi,
upravljanju paznjom i prepoznavanju prekomjernih ili $tetnih obrazaca upotrebe trebale bi uzeti u obzir
pitanje zdrave upotrebe zaslona.

/| Stvoriti viSe moguénosti i odgovarajucu infrastrukturu za potporu aktivnostima izvan
interneta.

Drzave ¢&lanice i lokalne vlasti trebale bi odrzavati i proSiriti pristup priustivom sportu, umjetnosti, klubovima
za mlade, knjiznicama i drustvenim prostorima kako bi se potaknulo zdravo sudjelovanje u aktivnostima
izvan interneta i stvorile privlatne alternative prekomjernoj upotrebi zaslona medu maloljetnicima. To bi
trebalo ukljucivati ulaganja u sigurna i ukljuciva okruzenja primjerena dobi u kojima se maloljetnici mogu
povezati, uciti, igrati i graditi pozitivhe odnose u svojim zajednicama.

/| Promicati zajednic¢ko stvaranje smjernica za roditelje.

EU i drzave Clanice bi zajedno s udrugama roditelja trebali promicati izradu smjernica za roditelje. Smjer-
nice bi mogle pruziti jasne i pristupacne savjete za jaCanje uloge roditelja i skrbnika u podupiranju sigur-
nog, odgovornog i pozitivnog koristenja drustvenih medija+ medu maloljetnicima. Trebale bi sadrzavati
prakti¢ne savjete o kljucnim podrudcjima, uklju¢ujuci sigurnost i privatnost na internetu, digitalnu dobrobit,
etic¢ko i odgovorno koristenje i pristup potpori.
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/| Osigurati dostatno javno financiranje i zajedni¢ke standarde za organizacije civilnog
drustva i uzajamno savjetovanje.

EU i drzave Clanice trebali bi osigurati da centri za sigurniji internet i usporedive organizacije civilnog
drustva i dalje primaju dostatna financijska sredstva i da se njihov rad temelji na zajedni¢kim standardima
koje su razvili stru¢njaci. To je presudno za odrzavanje i daljnji razvoj njihovih aktivnosti, uklju¢ujuéi informi-
ranje, osposobljavanje i usluge potpore. Javno financiranje neophodno je kako bi se zajamcila neovisnost
i kohezija.

Financiranje bi trebalo poduprijeti i daljnji razvoj uzajamnog savjetovanja, telefonskih linija za pomo¢,
dezurnih telefonskih linija, obrazovnih resursa, informativnih kampanja i aktivnosti izgradnje kapaciteta.
Dodatna ulaganja trebala bi se usmjeriti na povecanje vidljivosti, dostupnosti i dosega tih usluga, medu
ostalim medu ranjivim maloljetnicima, kao i na potporu inicijativama za promicanje sigurnijin drustvenih
medija+.

/| Staviti na raspolaganje dugoro¢no financiranje velikih europskih longitudinalnih
istrazivanja i nastaviti podupirati nasumi¢na kontrolirana ispitivanja.

Primjeri, kao $to je sjevernoameri¢ka studija kognitivnog razvoja adolescentskog mozga (ABCD)¥ mogli
bi posluziti kao nadahnuce za velika europska longitudinalna istrazivanja o sigurnosti djece na internetu.
Dostupnost opseznih europskih longitudinalnih dokaza (koji obuhvacaju razdoblje od deset godina ili du-
lje) vazna je za potporu razvojnom i neurobioloskom pristupu sigurnosti djece na internetu. To bi pomoglo
u uklanjanju nedostataka u uglavnom korelativnim nalazima u europskom kontekstu u pogledu ucinka
koristenja drustvenih medija i drugih digitalnih usluga na razvoj maloljetnika, njihovo fizi¢ko i mentalno
zdravlje, kao i izlozenost Stetnim ucincima interneta.

Nasumic¢na kontrolirana ispitivanja takoder su iznimno vazna za ja¢anje baze dokaza za politiku. Finan-
ciranje istrazivanja trebalo bi izri¢ito poduprijeti razvojne i psihopatoloske pristupe istrazivanju osjetlji-
vosti maloljetnika na rizike na internetu, na koje utjecu drustveni i pojedinaéni ¢imbenici u djetinjstvu
i adolescenciji.

k. Studija ABCD najveca je dugoro¢na studija razvoja mozga i zdravlja djece u Sjedinjenim Ameri¢kim DrZzavama. Istrazivanje
prati razvoj ponasanja vise od 11 000 djece u dobi od 9 do 10 godina kroz adolescenciju u mladu odraslu dob. Prikupljeni
podaci omogucit ¢e utvrdivanje osnovnih standarda za razvoj adolescentskog mozga i ispitati utjecaj spola, roda, sna,
tjelesne aktivnosti i vremena provedenog pred zaslonom na razvoj adolescenata. Rezultati istrazivanja pomoci ¢e i u
razumijevanju razvoja problema s mentalnim zdravljem tijekom adolescencije i njihove povezanosti sa zlouporabom
opojnih sredstava.
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Slika 2: Uravnotezenje ekosustava: integrirana sigurnost drustvenih medija+
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Sigurnost na internetu

A
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SAVJETI ZA DJECU |

U poznaj se sa svojim pravima -
ne zaboravi da ima$ pravo na sigurnost
i poStovanje na internetu.

Promisli prije nego nesto objavis —
fotografije, videozapisi i komentari mogu
zauvijek ostati na internetu. Dijeli samo
ono §to ti ne bi smetalo da drugi vide
godinama kasnije

Ne zaboravi da je umjetna
inteligencija alat, a ne stvarna osoba
- umjetna inteligencija moze pogrijesiti
i stvoriti lazne informacije i lazne slike,
videozapise, glasove i poruke.

Prepoznaj opasnost — zastani i promisli
0 neobiénim zahtjevima od prijatelja,
ponudama koje su predobre da bi bile
istinite ili porukama u kojima se na tebe
vr§i pritisak da donese$ odluku.

Koristi postavke privatnosti [o)
i sigurnosti — neka tvoji racuni budu
privatni, koristi snazne lozinke i ukljuci
dodatne sigurnosne znacajke kad god
je to moguce.

Blokiraj, prijavi i spremi dokaze -
ako te netko na internetu uznemirava,
vara, prijeti ili se zbog te osobe osjecas
neugodno, prijavi ju i blokiraj i sauvaj ()
snimke zaslona ili poruke.

Q

Pomozi da internet postane sigurniji
- saznaj kako funkcioniraju aplikacije,
igrice, internetske stranice, algoritmi

i umjetna inteligencija i pomozi

i drugima da ostanu sigurni.

n

u mrezi centara za sigurniji internet spremni su pruziti pomo¢ bilo

MLADE

Budi pristojan prema drugima na
internetu - drustveni mediji i videoigre
trebali bi biti pozitivno iskustvo za sve.
Ponasaj se prema drugima onako kako
Zeli§ da se oni pona$aju prema tebi.

Zastiti svoje osobne podatke - nemoj
na internetu dijeliti osobne podatke kao
§to su puno ime i prezime, adresa, Skola,
telefonski broj, lozinke ili trenutaéna
lokacija.

Provijeri prije nego u nesto
povjerujes ili nesto podijelis§ — nije sve
na internetu istinito. Uvijek preispituj
informacije, posebno neo&ekivane
price, videozapise ili poruke, i prije
dijeljenja provjeri pouzdane izvore.

Nemoj prihvaéati fotografije ni
zahtjeve za razgovor od nepoznatih
osoba - ako sumnja$ u neciju dob ili
identitet, zatrazi od odrasle osobe da
provjeri tko je to (ili reci toj osobi da je
tvoja majka ili otac pokraj tebe da vidis
njihovu reakciju).

Nemoj dijeliti privatne slike - nikad
nemoj dijeliti intimne fotografije ili
videozapise, ¢ak ni ako ti netko stvara
pritisak (posebno ako si mladi od 18
godina). Jednom kad ih podijeli§, vise
ne mozes utjecati na to $to ¢e se dalje
dogoditi s njima.

Reci odrasloj osobi od povjerenja ako
ti se ¢ini da nesto nije uredu - ne
pretjeruje$ i neces biti u problemu ako
zatrazi§ pomoc.

Neka se €uje tvoje misljenje — ukljuci
se i oblikuj buduénost digitalnog svijeta.

Internetsko zlostavljanje - resursi za pomo¢! Stru¢ni timovi

e
gdje u Europi. Za svaki problem postoji rjeenje. P '-:-:." a
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SAVJETI ZA RODITELJE |

SKRBNIKE

Pomozite svojem djetetu da stvori zdrave navike koriStenja zaslona - ogranicite vrijeme
provedeno pred zaslonom: za djecu u dobi do 2 godine preporuca se potpuno izbjegavanje
ekrana, a za djecu u dobi od 10 do 12 godina pod vasim je nadzorom potrebno utvrditi vremenska
ogranic¢enja primjerena dobi. S adolescentima u dobi od 13 do 18 godina trebalo bi razgovarati

0 ograni¢enjima vremena provedenog pred zaslonom kako bi imali dovoljno vremena za u¢enje

i druzenje s prijateljima izvan interneta.

Provjerite jesu li aplikacije i igre
primjerene dobi vaseg djeteta

Nemojte dopustiti koriStenje uredaja
u kupaonici, spavaéoj sobi ni za
vrijeme obroka.

Provodite vrijeme zajedno na
internetu - predlozZite svojem djetetu
da zajedno pogledate njegov omiljeni
sadrzaj.

Ohrabrujte svoje dijete da vam se
obrati ako je zabrinuto zbog nec¢ega
na internetu — dajte mu do znanja da
¢ete mu pomodi i da ga necete kriviti,
kazniti ni uzeti mu uredaj.

Izbjegavajte dijeljenje sadrzaja
koji ukljuéuju vasu djecu - pazljivo
razmislite prije nego §to na internetu
podijelite fotografije ili videozapise
svoje djece ili tinejdzera. Stranci

i umjetna inteligencija mogu iskoristiti te

informacije na mnogo nadina.

©

O

Q)

@)

Mlada bi djeca (do 12 godina)
konzole i uredaje trebala koristiti
samo u prisutnosti odrasle osobe.

Obratite pozornost na ton razgovora
koje vode na internetu i tijekom igranja
videoigara. Nastojte primijetiti ako je
nesto posebno zabrinjavajuce.

Ne kritizirajte ,,njihove stvari” -
pomozite svojem djetetu da naudi
samostalno prosudivati (tako ¢ete dobiti
i predodzbu o tome $to mu algoritam
predlaze).

Nastavite razgovarati o sigurnosti
na internetu i u starijoj dobi djeteta,
ukljuéujuci od 16 do 18 godina i nakon
toga.

Budite primjer — nemojte neprestano
biti na uredaju dok su va$a djeca

u blizini. Posvetite im pozornost koju
zasluzuju i ne propustajte vazne
trenutke i razgovore sa svojim djetetom.

00
Internetsko zlostavljanje - resursi za pomoé! Struéni timovi Py ."'.'ﬂ

u mrezi centara za sigurniji internet spremni su pruziti pomo¢ bilo _?TP“ !é
gdje u Europi. Za svaki problem postoji rje$enje. DA ."15‘
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Popis svih preporuka
supredsjedatelja po poglavljima

1. POGLAVLIJE

.....................................

............

JI Osmisliti i primjenjivati mjere za zastitu djece
na internetu primjerene dobi

J/I Omoguciti siguran internet za maloljetnike

[l Prutiti alate i znanje maloljetnicima i njihovim
krugovima podrske

/I (0 -2godine) - Informirati skrbnike
0 razvojnoj vaznosti izravne ljudske interakcije,
pocevsi od ranog djetinjstva

/Il (O -2godine) - Izbjegavati koristenje
drustvenih medija i drugih digitalnih usluga
i osigurati minimalnu izlozenost zaslonima,
posebno za djecu mladu od 3 godine

/I (O -2 godine) - Ograniciti objavljivanje
podataka o djeci na profilima na drustvenim
medijima

Jl (3-12 godina) — Djeci omoguciti strukturirano
koriStenje drustvenih medija uz nadzor

/I (3-12godina) — Ponuditi djeci i njihovim
krugovima podrske kvalitetno obrazovanje
o digitalnom svijetu i dobrobiti

/Il (13 -18 godina) — Osigurati razvoj
autonomnog koristenja drustvenih medija za
adolescente

2. POGLAVLIJE

................................................

..........................

/I Razviti dokaze u nedovoljno istrazenim
podrucjima kako bi se poboljSalo oblikovanje
politika na temelju dokaza

/I Aktivno ukljucivati neovisno akademsko
stru¢no znanje u osmisljavanje strategija
i alata za ublazavanje rizika povezanih
s drustvenim medijima i drugim digitalnim
uslugama

J/ Staviti na raspolaganje dugoro¢no financiranje
za velika europska longitudinalna istrazivanja
i nastaviti podupirati nasumi¢na kontrolirana
ispitivanja

/I Ulagati u zasti¢enu, zajednicku europsku
istrazivacku infrastrukturu kako bi se
omogucio siguran pristup podacima
maloljetnika

J/ Unaprijediti provedbu pravila o pristupu
i nadzoru istrazivaca nad podacima

3. POGLAVLIJE

...............................................

...............................

/I Predloziti uskladeno ograni¢enje pristupa
drustvenim medijima i drugim digitalnim
uslugama na razini EU-a za maloljetnike mlade
od 13 godina

/] Uvesti djelotvorne sustave za provjeru dobi
kako bi se potvrdila dob i poduprla integrirana
sigurnost i pristupi za zastitu i jaCanje
samostalnosti maloljetnika na internetu
primjereni dobi
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/i

/l

/l
/i

f

l

f

f

f

ProSiriti i uskladiti pravila o klju¢nim
sigurnosnim znacajkama u dizajnu drustvenih
medija i drugih digitalnih usluga

Na pruzatelje drustvenih medija i drugih
digitalnih usluga prebaciti teret dokazivanja
da su njihovi proizvodi i usluge sigurni za
maloljetnike

Ojacati kapacitete za provedbu i evaluaciju

Brzo donositi mjere kojima se osigurava da
pruzatelji drustvenih medija i drugih digitalnih
usluga imaju jasne obveze sprecavanja,
otkrivanja, prijavljivanja i zaustavljanja
seksualnog zlostavljanja djece na internetu,
medu ostalim u interpersonalnoj komunikaciji

Drzave Clanice mogu uvesti dodatna
preventivna ograni¢enja pristupa drustvenim
medijima i drugim digitalnim uslugama od 13.
godine nadalje

Ojacati politike zastite potroSaca radi zastite
maloljetnika na internetu

Kontinuirano pratiti i ocjenjivati u¢inak mjera
koje se provode

Pri obradi podataka o djeci na temelju Opce

uredbe o zastiti podataka drustveni mediji

i druge digitalne usluge trebali bi osigurati da
najbolji interesi djece budu na prvom mjestu

Osigurati djelotvornu provedbu Direktive
o odgovornosti za proizvode

4. POGLAVLIJE

cee

............................................

...........................................

f

/l

Razviti viSe sigurnih moguénosti za aktivho
sudjelovanje maloljetnika u oblikovanju
drustvenih medija+

Pobolj$ati mehanizme za podnosenje
prituzbi i prava potro$aca s obzirom na djecu
i adolescente

/i

f

/i

/i

/i

/i

/i

f

/i

f

/i

I/

Financirati i promicati uspostavu i koriStenje
drustvenih medija i drugih digitalnih usluga
utemeljenih na vrijednostima EU-a u okviru
kojih maloljetnici mogu sigurno komunicirati
jedni s drugima

Poticati Siroku provedbu mjera u podrucju
digitalnog obrazovanja i pismenosti za
maloljetnike, roditelje i skrbnike, nastavnike
i druge odgojno-obrazovne djelatnike

Stvoriti viSe mogucnosti i odgovarajuc¢u
infrastrukturu za potporu aktivnostima izvan
interneta

Promicati zajednicko stvaranje smjernica za
roditelje

Osigurati kontinuiranu potporu za roditelje
i skrbnike pomocu najsuvremenijih alata za
kontrolu i nadzor

Osigurati dostatno javno financiranje
i zajedniCke standarde za organizacije civilnog
drustva i uzajamno savjetovanje

Omoguciti da zdravstveni sustav dijagnosticira
i lijeci ovisnosti i druge poremecaje mentalnog
zdravlja povezane s koristenjem drustvenih
medija i drugih digitalnih usluga

Ukljuciti digitalnu i medijsku pismenost
u osposobljavanje nastavnika i omoguciti
sudjelovanje roditelja

Promicati pismenost u podruc¢ju umjetne
inteligencije kao sastavni dio digitalnog
obrazovanja

Skole bi trebale pruzati strukturirane
mogucnosti za poboljSanje mentalnog zdravlja
i digitalne dobrobiti

U obrazovnim rjeSenjima posebnu pozornost
trebalo bi posvetiti ranjivim skupinama

Ulagati u sigurnu, preventivnu, stabilnu
i pouzdanu obrazovnu digitalnu infrastrukturu
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Razvojni pristup sigurnosti
djece na internetu

Djetinjstvo kao zasebna i zasticena Zivotna faza

Djetinjstvo se tek relativho odnedavno proucava kao zasebna, vrlo specifi¢na zivotna faza. Kroz veci dio
povijesti djeca se nisu smatrala bitno drugacijima od odraslih.

U predmodernim i ranim industrijskim drustvima to je stajaliste bilo usko povezano s materijalnim uvjeti-
ma, posebno s ,ekonomskom nuznos¢u” djecjeg rada. Karakterizacija djece kao ,malih odraslih osoba™
ignorirala je njihove razliCite potrebe i ranjivosti, zbog ¢ega nije bilo moguce izraditi okvire za zastitu djece.

S razvojem modernih znanstvenih disciplina, kao §to su razvojna medicina i psihologija, doslo je do promje-
ne paradigme. Dokazi su pokazali da se kognitivni, emocionalni i drustveni razvoj djece odvija po razligitim
obrascima. Taj je napredak pomogao da se djetinjstvo redefinira kao zasebna i ranjiva Zivotna faza%.

Ta je ideja potkrijepljena spoznajama iz psihijatrije djece i adolescenata koje su istaknule dugoro¢ne po-
sljedice Stetnih dogadaja u ranoj dobi. Postupno se udvrstila predodzba o djetinjstvu i adolescenciji kao
zasebnim zivotnim fazama u kojima je potrebna zastita i potpora®,

Razvoj djece u fazama

U 20. stoljecu ta sve veca svijest postavila je temelje modernih okvira za zastitu djece i mladih. U po&etku
su ti okviri bili usmjereni na zastitu djece u fizickom svijetu.

Konvencija Ujedinjenih naroda o pravima djeteta jedan je od glavnih primjera. Prema Konvenciji djeca
mlada od 18 godina2 tretiraju se kao homogena skupina.

Unato¢ brzom razvoju digitalnih tehnologija i usluga, kao §to su drustveni mediji i druge digitalne usluge,
i nacinu na koje su promijenile zivote djece, mnogi pristupi zastiti djece i dalje se implicitno ili eksplicitno
oslanjaju na ideju ,djece” kao homogene skupine.

a. Prema Konvenciji dijete se definira kao ,svako ljudsko bi¢e mlade od 18 godina”, osim ako se prema primjenjivom zakonu
punoljetnost ne stjece ranije. Vidjeti: Ujedinjeni narodi (1989.), Konvencija o pravima djeteta, dio 1, &lanak 1.
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Ta je pretpostavka pogre$na. Razvojna znanost dokazuje da se razvoj djece odvija kroz kvalitativno razli-
Cite faze, od kojih svaku obiljezavaju jedinstvene kognitivne, emocionalne i drustvene sposobnosti, koje
oblikuju nacin na koji djeca dozivljavaju svoje okruzenje, sudjeluju u njemu i komuniciraju unutar njega,
medu ostalim na internetu.

Potreba za zastitom primjerenom dobi

Kontakt djece sa svijetom drustvenih medija+ po- "Zaét 1-ta primj erena

¢inje u ranoj dobi i postaje sve intenzivniji, sloze- .. ]
niji i personaliziraniji tijekom djetinjstva®%. Jedna je razvojnim fazama d] ece
studija. pokaza!a da djeca mladé od dvije godine uzima u ObZ iI é injen iCU
u prosjeku koriste zaslone 49 minuta dnevno. Do

osme godine to se vrijeme viSe nego utrostrucuje da nj ihova kogn 1't ivna
na oko tri sata dnevno2. Dokazi pokazuju da digi- .
kontrola, emocionalna

talne tehnologije imaju sveprisutan i strukturiraju-

¢i u¢inak na razvoj djece i da su dio kompleksnog IegU].aC 1:| a 1 SVij est
okruzenja u kojem djeca i adolescenti ucCe, stvaraju ... .o . .
sliku o sebi i povezuju se s drugima. O rizicima jos uvijek
. . . "
Jednostavno re¢eno, razvoj djece utjeée na njiho- sazrilijevaju.
ve interakcije na internetu i obrnuto. Stoga se ne — PROF. DR. EVA MOHLER,
moze smatrati da digitalni svijet nije povezan s ra- PREDSJEDNICA | RAVNATELJICA

ODJELA ZA DJECJU | ADOLESCENTNU
PSIHIJATRIJU, SVEUCILISNA BOLNICA
U SAARLANDU

zvojem djece, vec ga treba promatrati kao njegov
klju¢ni element, osobito u kasnijim fazama®2é. Ta
dvosmijerna interakcija naglasava potrebu za mje-
rama primjerenima dobi maloljetnika radi njihove
zastite i izgradnje autonomije za sigurno i samouvjereno koristenje interneta.

Glavne poteSkoce povezane sa zastitom primjerenom
dobi
SKLONOST DA SE ,DJECA” SMATRAJU HOMOGENOM SKUPINOM

Postojeci pristupi sigurnosti djece na internetu ¢esto se oslanjaju na ideju djece kao homogene skupine
s ujednacenim potrebama, a to je poimanje potrebno osuvremeniti. Danas je poznato da se razvoj djece
odvija u fazama koje oblikuju nac¢in na koji djeca (0-12 godina) i adolescenti (13-18 godina) sudjeluju u in-
ternetskom svijetu, kao i njihovu izloZzenost razlicitim rizicima.

Drustveni ¢imbenici, spol i seksualnost, socioekonomski polozaj, rasno i etnic¢ko podrijetlo, vjera, migrant-
sko podrijetlo i posebne obrazovne potrebe takoder uvelike utje€u na interakcije i ranjivosti djece i ado-
lescenata na internetu?Z.
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NEUSKLADENOST IZMEPU SPOSOBNOSTI MALOLJETNIKA
I DRUSTVENIH MEDIJA+

Digitalne usluge, uklju¢ujuci drustvene medije, omogucuju brz i stalan protok informacija pomocu vrlo op-
timiziranih arhitektura za poticanje angazmana korisnika, ukljucujuci algoritamske sustave preporudivanja
i beskonac¢no skrolanje. Te su znacajke posebno osmisljene kako bi privukle $to vecu pozornost korisnikae,

S druge strane, sposobnosti djece i adolescenata postupno se razvijaju i ostaju nepotpune do kasne ado-
lescencije®. Kao rezultat toga, maloljetnici su sve vise izloZzeni drustvenim medijima+ i sadrZaju s kojim se
nisu sposobni nositi i koji moze uzrokovati ozbiljnu Stetu.

RAZVOJ AUTONOMIJE MALOLJETNIKA KAO KORISNIKA INTERNETA

Kako je ranije navedeno i detaljnije objasnjeno u sljedec¢im odjeljcima, vjestine koje djeca i adolescenti
stjeCu tijekom razvoja (djelomi¢no) odreduju u kojoj su mjeri sposobni sigurno i samouvjereno koristiti se
internetom u razli¢itim dobnim skupinama.

Kako djeca odrastaju, napreduju od potpune ovisnosti o roditeljima i skrbnicima preko djelomi¢ne samo-
stalnosti do potpuno samostalnih odraslih osoba. Dizajn drustvenih medija i drugih digitalnih usluga sve
viSe utjee na razvoj maloljetnika. Kako djeca odrastaju i postaju neovisnija, oni koji ih podrzavaju (roditelji
i skrbnici, nastavnici i odgojno-obrazovni djelatnici) imaju sve manje prilika da ih $tite, nadziru i usmjeravaju
na internetu.

PREPORUKE

Osmisliti i primjenjivati mjere za zastitu djece na internetu primjerene
dobi

Razvoj djece i adolescenata u fazama zahtijeva osmisljavanje i primjenu zastitnih mjera koje su pri-
lagodene njihovim vjestinama koje su dotad stekli i ublazavaju rizike kojima su djeca i adolescenti
izloZeni u razli¢itim dobnim skupinama. Pri osmisljavanju tih mjera trebalo bi, ako je to moguce, uzeti
u obzir osobne i drustvene okolnosti maloljetnika.

Omoguciti siguran internet za maloljetnike

Pruzatelji drustvenih medija i drugih digitalnih usluga primarno su odgovorni osigurati da su nji-
hove usluge sigurne za svu djecu i adolescente. To uklju¢uje uvodenje sigurnih znacajki dizajna.
Pruzatelji usluga moraju preuzeti glavnu odgovornost za jamcenje sigurnog pristupa i koristenja
njihovih usluga za maloljetnike.

Pruziti alate i znanje maloljetnicima i njihovim krugovima podrske

Kako bi bile djelotvorne, mjere osmisljene za zastitu i autonomiju djece i adolescenata na inter-
netu moraju u obzir uzeti njihove potrebe i sposobnosti koje stjeCu. Mjere takoder moraju biti
prilagodene kako bi podrzale promjenjivu ulogu roditelja i skrbnika, ucitelja i nastavnika te drugih
odgojno-obrazovnih djelatnika (krugovi podrske) u zastiti maloljetnika te nadzoru i usmjeravanju
njihovog koriStenja drustvenih medija i drugih digitalnih usluga tijekom odrastanja.
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Poteskoce specifiche za dob

U prethodnom su odjeljku objasnjene tri glavne poteSkoce i pripadajuce preporuke koje treba uzeti u obzir
pri osmisljavanju i primjeni razvojnog pristupa sigurnosti djece na internetu.

Na temelju toga u sliedec¢im su odjeljcima objasnjene razlicite karakteristike i ranjivosti koje definiraju razvoj
maloljetnika u tri primarne razvojne faze: O — 2 godine (rano djetinjstvo), 3 — 12 godina (djetinjstvo) i 13 - 18
godina (adolescencija).

Te primarne faze obuhvacaju sposobnosti koje maloljetnici stjeu i promjenjivu ulogu njihovih krugova
podrske u zastiti i jacanju autonomije djece i adolescenata na internetu:

/| 0 -2 godine: rano djetinjstvo kao posebno zasti¢ena faza razvoja
J| 3 -12 godina: djetinjstvo kao faza razvoja pod nadzorom
J| 13 -18 godina: adolescencija kao faza razvoja autonomije.

Slika 1: Razvoj temeljnih kompetencija u fazama
Samoregulacija, prosudivanje i kriticko razmisljanje

Razina kompetencije

vrlo visoka

Najvedi porast
Velik napredak u stvaranju

Konsolidacija

Veca stabilnost i bolja
integracija emocija i kognitivnih
sposobnosti

perspektive, samorefleksiji

i donogenju odluka, ali jos nije

potpuno stabilan Visoka razina zrelosti,

ali i dalje nepotpuna;
razvoj se nastavlja

u ranoj odrasloj dobi

visoka

Podetak ubrzanja
Dublja refleksija, rana
metakognicija, jo$ uvijek
Porast kompetencija nestabilne
Znatno povecanje
pozornosti, kontrole impulsa
i ponasanja utemeljenog na
pravilima

umjerena

Potpuna ovisnost
Nema unutarnje
regulacije, potpuno
je eksternalizirana
(koregulacija)

Prva samokontrola
Jos uvijek nestabilna i uvelike
ovisna o kontekstu

niska

vrlo niska
0-2 3-5 6-9 10-12 13-15 16-18 Dob
0-2 3-12 13-18 Odrasla dob

U ovom se izvjeScu ispituju rizici za maloljetnike na internetu i iznose preporuke za uklanjanje tih rizika
u skladu s te tri primarne razvojne faze koje su za potrebe ove analize definirane kao rano djetinjstvo, dje-
tinjstvo i adolescencija.

U prvom poglavlju opisuje se prvo od Sest vodecih nacela koja su autori predlozili za usmjeravanje mjera
za zaStitu i autonomiju djece i adolescenata u digitalnom svijetu: potreba za razvojnim pristupom sigurnosti
djece na internetu.
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"Sve osobe mlade Od Kako bi se osiguralo sveobuhvatno ispitivanje ka-

rakteristika i jedinstvenih ranjivosti maloljetnika

18 gOdlna 1ma] u posebna u razli¢itim fazama njihova razvoja, primarne faze

prava na zaét l'tU njihova razvoja dijele se na sekundarne faze (O - 2
. o . . . godine, 3 - 5 godina, 6 - 9 godina, 10 - 12 godina,
1 uzivanje 1iskustava 13 - 15 godina i 16 - 18 godina) koje su detaljno
primj erenih dObl . n objasnjenje u ovom poglavlju.

— MIE OEHLENSCHLAGER, Neke od preporuka predstavljenih za svaku pri-
NEOVISNA ISTRAZIVACICA U PODRUCJU marnu fazu ne odnose se iskljucivo na fazu u ko-
UMJETNE INTELIGENCIJE, ETIKE | JAVNE joj se nalaze, ve¢ se primjenjuju u vide faza kako je
POLITIKE navedeno

0 - 2 godine: rano djetinjstvo kao posebno zasticena
faza razvoja

Rano djetinjstvo, osobito u dobi od O do 2 godine, predstavlja fazu maksimalne ovisnosti i od temeljne je
vaznosti za razvoj. Tijekom tog razdoblja uspostavljaju se osnovni elementi emocionalne sigurnosti, drus-
tvene povezanosti, usvajanja jezika i samoregulacije.

Temeljni procesi, kao §to su stvaranje privrzenosti, koregulacija i razlikovanje izmedu vlastitog identiteta
i okruZenja djeteta, nastaju opetovanim interakcijama s responzivnim skrbnicima. Samoregulacija jos nije
uspostavljena kao unutarnji proces, ve¢ se postupno razvija kroz koregulaciju.

U tom smislu rana koregulacija takoder &ini razvojnu osnovu za kasniju autonomiju i samostalno dono$enje
odluka. Postupna internalizacija emocionalne regulacije, komunikacije i drustvene interakcije proizlazi iz
opetovanih iskustava povezanih s odnosima, a ne izolirane izlozenosti digitalnim podrazajima.

Razvoj tijekom te faze u osnovi je povezan s odnosima. Sposobnost samoregulacije, emocionalna stabil-
nost i rane kognitivne strukture najprije se grade izvana, prije nego §to se internaliziraju.

POTESKOCE SPECIFICNE ZA DOB

..................................................

Glavna je poteSkoc¢a u ovoj fazi osigurati da mala djeca imaju dovoljno izravne ljudske interakcije. Smanje-
nje kvalitete interakcije moze utjecati na procese privrzenosti, narusiti rani razvoj govornih sposobnosti
i temeljne sposobnosti komunikacije, $to izravno utjeCe na razvojne putanje.

Osiguravanje dostupnosti dosljedne, emocionalno uskladene interakcije temeljni je preduvjet za siguran
razvoj u sve digitaliziranijim okruzenjima. Tijekom ove faze mala djeca gotovo u potpunosti ovise o vanjskoj
regulaciji.

Neurofizioloski sustavi uklju¢eni u regulaciju stresa, modulaciju pobudenosti te cikluse spavanja i budnosti
jos su nezreli i izrazito osjetljivi na utjecaje iz okruzenja. Time se povecava ranjivost na pretjeranu stimula-
Ciju te poremecaje spavanja i regulacije stresa.
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Ucenje u ovoj fazi temelji se na interakciji, a ne na sadrzaju. Mala djeca uce znacenje kroz utjelovljenu,
uzajamnu interakciju s roditeljima i skrbnicima, a ne pasivno izlaganje sadrzaju na zaslonima.

Rano usvajanje jezika i razvoj komunikacije u osnovi ovise o opetovanoj kontingentnoj interakciji s rodi-
teljima i skrbnicima. Responzivna verbalna interakcija, zajednicka pozornost i emocionalno uskladena
komunikacija klju&ni su razvojni uvjeti u ovoj fazi.

Rizici od izloZenosti zaslonima

.....................................

U ovoj dobi dokazi povezuju povecanu izlozenost zaslonima s kracim trajanjem sna, poremec¢enim obras-
cima stresa i nizom razinom interakcije skrbnika i djeteta i jezi¢ne stimulacije!. Te se ranjivosti mogu razli-
kovati prema bioloskim, psiholoskim i razvojnim dimenzijama.

Bioloski gledano, mala su djeca vrlo podloZzna pretjeranoj stimulaciji zbog nezrelih sustava samoregulaci-
jell. Sa psiholoskog stajalista, razvoj ovisi o dosljednoj i responzivnoj interakciji, zbog ¢ega su mala djeca
osjetljiva na poremecaje u pozornosti i komunikaciji. Uzimajuci u obzir razvojnu dimenzijuy, rizici se odnose
na stvaranje privrzenosti i pojavu samoregulacije.

Tijekom ove faze veca izloZzenost zaslonima povezana je sa socioemocionalnim potesko¢ama, problemima
u ponasanju i kasnjenjima u razvoju samoregulacije’2. Ti su odnosi ¢esto dvosmijerni jer mala djeca s po-
teSkoc¢ama u samoregulaciji takoder mogu u vecoj mjeri koristiti zaslone.

.....................................................

Kod djece mlade od dvije godine izloZzenost drustvenim medijima+ u potpunosti se odvija uz posredovanje
skrbnika. Mala djeca u nacelu ne kontroliraju pristup, trajanje ni sadrzaj. Na koristenje drustvenih medija
i drugih digitalnih usluga uglavnom utjeCu prakse, rutine i situacijske potrebe roditelja i skrbnika, kao §to
su smirivanje ili odvrac¢anje pozornosti®.

Tijekom ranog djetinjstva digitalni rizici u teoriji manje proizlaze iz izravne interakcije sa sadrzajem, a vise
iz nacina na koji drustveni mediji i druge digitalne usluge restrukturiraju okruzenja za pruzanje skrbi. Sre-
disnji je koncept ,tehnoferencija™. U ovoj dobi ¢ak i kratke promjene u pozornosti skrbnika mogu smanjiti
sposobnost reagiranja, zajednic¢ku pozornost i verbalnu interakciju4.

Utvrdeno je da skrbnikovo koriStenje zaslona u prisustvu male djece povezano s manje povoljnim razvoj-
nim ishodima. To nije prvenstveno zbog sadrzaja, ve¢ zbog restrukturiranja prostora za interakciju®. U tom
je smislu digitalni rizik u ranom djetinjstvu ¢esto utemeljen na odnosu, a tek onda postaje individualan.

Istrazivanja komercijalnog obiteljskog influencanja ukazuju na to da mala djeca sve ¢eS¢e mogu postati
objekti za vidljivost, monetizaciju i prikupljanje podataka mnogo prije nego $to mogu sama razumjeti te
procese ili na njih utjecati. Zbog toga je jo$ vaznije uspostaviti Svrste vanjske zastitne okvire u ranom
djetinjstvu.

b. ,Tehnoferencija” se definira kao prekid interakcije roditelja i djeteta zbog tehnologije.
Vidjeti: Zhang i dr. (2025.). Parental Technoference and Child Problematic Media Use: Meta-Analysis.
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..................................

Nova i sve relevantnija dimenzija odnosi se na digitalizaciju okruzenja u ranom djetinjstvu koja nadilazi
tradicionalne interakcije temeljene na zaslonima. Sve veci broj igracaka, ukljuujuci lutke i interaktivhe
predmete za igru, sada ima digitalne znacajke i sve je vise opremljen umjetnom inteligencijom (Ul).

Taj razvoj drustvenih medija+ posebno je relevantan jer djeca mogu percipirati igracke s umjetnom inte-
ligencijom i uredaje temeljeni na glasu ne samo kao predmete, ve¢ kao responzivne drudtvene partnere.
Tijekom ranog djetinjstva privrzenost, koregulacija, usvajanje jezika i simboli¢ka igra ovise o kontingentnoj
ljudskoj interakciji.

Struénjaci su zabrinuti zbog moguceg negativnog utjecaja tih sustava na razvoj. Igracke s umjetnom in-
teligencijom i uredaji temeljeni na glasu mogu simulirati responzivnost bez pruzanja stvarne uzajamnosti,
emocionalne uskladenosti ili odgovornosti koji karakteriziraju ljudske odnose.

Igracke s umjetnom inteligencijom ¢esto ukljuéuju i mikrofone, kamere, obradu govora ili personalizaciju
koja se temelji na aplikaciji. Zbog toga se javljaju rizici za privatnost i zastitu podataka u dobi u kojoj djeca
ne mogu razumjeti obradu podataka, pristati na nju ili je odbiti.

.............................................

Interakcija djece s digitalnim svijetom izaziva zabrinutost zbog moguc¢eg smanjenja ili narusavanja proce-
sa interaktivnog ucenja, kao i zbog novih oblika ovisnosti i pretjerane stimulacije. Te ovisnosti jo$ nisu na
odgovarajuci na¢in obuhvacene postojecim istrazivackim ili regulatornim okvirima.

Kori§tenje drustvenih medija i drugih digitalnih usluga kod roditelja i skrbnika moze skratiti vrijeme po-
sveceno interakciji uzivo s djecom, slobodnoj igri, tjelesnoj aktivnosti i spavanju, $to je iznimno vazno
za rani razvoj. Smanjenje interakcija skrbnika u najozbiljnijim se oblicima moZze smatrati ,digitalnim
zanemarivanjem’s.

Pitanja povezana sa smanjenjem interakcija uzivo izmedu skrbnika i djeteta nadilaze neposrednu pretje-
ranu stimulaciju ili odvrac¢anje pozornosti i uklju¢uju moguc¢e dugoroCne ucinke na razvoj autonomije,
mastovitu igru, komunikaciju i razvoj vlastitih socijalnih i emocionalnih vjestina.

....................................................

Unato¢ tim poteSkocama, nisu svi oblici koristenja drustvenih medija i drugih digitalnih usluga u ranom
djetinjstvu sami po sebi Stetni. U odredenim uvjetima, osobito ako roditelji i skrbnici osiguraju da je sadrzaj
primjeren dobi (niska razina stimulacije, spori ritam itd.) i prisutan uz aktivno posredovanje skrbnika, drus-
tveni mediji+ mogu podrzati aspekte ranog ucenja.

Postoje dokazi da zajedni¢ka interakcija s drustvenim medijima i drugim digitalnim uslugama (zajednic¢ko
koriStenje) moZe olakSati uCenje, osobito ako je popra¢ena verbalnom interakcijom i prilagodenom po-
drskom, Medutim, ¢ini se da su ti u¢inci ograni¢eni i ovise o kontekstu.

c. Nadovezujuci se na ve¢ utvrdene oblike emocionalnog i nadzornog zanemarivanja (Dubowitz i dr,, 1993.; Hildyard & Wolfe,
2002.) digitalno zanemarivanje prosiruje te koncepte na digitalna okruzenja. Kad roditelji u velikoj mjeri koriste zaslone
u prisutnosti svoje djece, interakcije se smanjuju, a sposobnost reagiranja roditelja slabi. Razvoj govornih sposobnosti
djeteta moze biti narusen. To smanjenje interakcije moze dovesti i do osjecaja odbacenosti i emocionalne udaljenosti kod
djece, Cime se povecava rizik od depresije, tjeskobe i agresivnog ponasanja.
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Ocuvanje interakcije u odnosima s malom djecom nije vazno samo za sprecavanje Stete, vec i za zdrav
socioemocionalni, jezi¢ni i kognitivni razvoj. Sigurna privrzenost, responzivna komunikacija i u¢enje po
modelu skrbnika sredisnji su zastitni Cimbenici u sve digitaliziranijim okruzenjima u ranom djetinjstvu.

Ti nalazi zajedno podrzavaju vrlo restriktivan pristup koristenju drustvenih medija i drugih digitalnih usluga
u ranom djetinjstvu, u skladu sa smjernicama vodecih pedijatrijskin zdravstvenih institucija'®. lako se takve
preporuke mozda nec¢e univerzalno postovati, sluze kao vazne normativne smjernice uskladene s razvoj-
nim potrebama te dobne skupine.

Interakcije na internetu sa skrbnikom u sredisnjoj ulozi

....................................................................

Skrbnici moraju imati sredi$nju ulogu u pruzanju sigurnosti djeci na internetu u ranom djetinjstvu. Buduci
da mala djeca nisu samostalni korisnici, odgovornost za njihovu izloZzenost digitalnim okruzenjima prven-
stveno snose roditelji i skrbnici.

Sposobnost roditeljskog posredovanja neravnomjerno je rasporedena. Socioekonomski status, mentalno
zdravlje roditelja i njihovo vlastito koristenje drustvenih medija+ znatno utjeCu na obrasce izloZzenosti djece
[kako je detaljnije opisano u 2. poglavlju]. Visa razina stresa roditelja i njihovo koristenje zaslona povezani
su s duljim i manje strukturiranim kori§tenjem digitalnih usluga kod vrlo male djece®. Stoga se koristenje
zaslona izri¢ito ne preporucuje za tu dobnu skupinu.

ZAKLJUCCI

Sigurnost na internetu tijekom ranog djetinjstva ne odnosi se prvenstveno na reguliranje ponasanja male
djece, vec¢ na strukturiranje okruzenja za pruzanje skrbi i konteksta u kojima se odvijaju interakcije. Zastita
ovisi 0 o¢uvanju uvjeta potrebnih za privrzenost, koregulaciju i razvoj samoregulacije. Ti su uvjeti temelj
za kasnije razvojne faze.

Spoznaje iz uspostavljenih sustava klasifikacije prema dobi (na primjer, kategorizacija filmova i igara) mogu
posluziti kao orijentir. Ako je sadrzaj namijenjen toj dobnoj skupini, trebao bi biti strogo ogranic¢en na
formate s niskom razinom stimulacije, sporijeg tempa i bez narativne strukture koji poti¢u zajednicko su-
djelovanje sa skrbnicima. To uklju¢uje jednostavne vizualne ili sluSne podrazaje uklju¢ene u kontekste
zajednic¢kog koristenja.

Brze, vrlo stimulativne ili emocionalno uzbudljive sadrzaje, ukljuCujuci brze promjene scena, intenzivne
audiovizualne ucinke ili emocionalno nabijene narative, trebalo bi smatrati razvojno neprimjerenima. Izlo-
Zzenost bilo kojem obliku nasilnog, zastrasujuceg ili slozenog narativa u ovoj je dobi ocito neprikladna.
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PREPORUKE (0 - 2 GODINE)

Informirati skrbnike o razvojnoj vaZnosti izravne ljudske interakcije,
pocevsi od ranog djetinjstva

Informirati roditelje i skrbnike putem obrazovnih kampanja i programa potpore roditeljstvu o vaz-
nosti ranog djetinjstva za razvoj djece, kao i o rizicima za malu djecu povezanima s ,tehnoferen-
cijom”, na primjer kad skrbnik sam koristi drustvene medije i druge digitalne usluge. Potaknuti
skrbnike da razmisle o izravnim i neizravnim ucincima svojih interakcija na internetu na maloljetnike
svih dobnih skupina, osobito malu djecu.

U okvirima za zastitu djece trebalo bi uzeti u obzir rizike ,digitalnog zanemarivanja”. Roditelje, Skole
i socijalne sluzbe trebalo bi informirati o tome kako prepoznati znakove digitalnog zanemarivanja
kod djece i adolescenata, pocevsi od ranog djetinjstva.

Izbjegavati zaslone i drustvene medije+ kod djece mlade od tri godine

Tijekom prvih 1000 dana Zivota razvojne potrebe djeteta prvenstveno se odnose na privrzenost,
koregulaciju, senzorni razvoj i rano usvajanje jezika. Medutim, izbjegavanje izlaganja drustvenim
medijima i drugim digitalnim uslugama i zaslonima tijekom ranog djetinjstva ne podrazumijeva
apsolutnu zabranu.

U odredenim uvjetima drustveni mediji i druge digitalne usluge mogu se ograni¢eno koristiti u od-
nosu s malom djecom, na primjer u okviru zajednic¢kih aktivnosti (npr. gledanje obiteljskih fotografija
ili komunikacija s rodbinom putem videopoziva). Medutim, trebalo bi strogo izbjegavati koriStenje
zaslona kao alata za ,smirivanje” ili zabavljanje male djece tijekom duljih razdoblja.

Opce je nacelo da bi roditelji i skrbnici trebali dati prednost interakcijama uzivo s djecom i ado-
lescentima (podevsi od ranog djetinjstva) kako bi se podrzao zdrav kognitivni, fizicki i emocionalni
razvoj maloljetnika.

Ograniciti objavljivanje podataka o djeci na profilima na drustvenim
medijima

Regulatorni okviri moraju se baviti problemom sustavnog dokumentiranja i javnog Sirenja podata-
ka o djeci (ukljucujuci slike i videozapise), narocito o djeci mladoj od tri godine, putem profila na
drustvenim medijima (na primjer putem tzv. ,sharentinga”, odnosno pretjeranog dijeljenja podataka
o djeci, i ,obiteljskog influencanja”). Djeca u ovoj dobi nemaju sposobnost pristati na svoje digital-
no predstavljanje niti razumjeti komercijalne kontekste u kojima se njihovi podaci koriste i buduce
posljedice.

Pruzatelji drustvenih medija i drugih digitalnih usluga ne smiju poticati stvaranje ni Sirenje sadrzaja
koji uklju¢uje djecu putem struktura za monetizaciju, sustava algoritamske amplifikacije ili znacajki
dizajna za poticanje aktivnosti korisnika. Trebalo bi uvesti provedive obveze za drustvene medije
i druge digitalne usluge, a ne oslanjati se samo na dobrovoljnu odgovornost skrbnika. Skrbnici bi
trebali dobiti jasne smjernice o dugoro¢nim posljedicama rane digitalne prisutnosti na privatnost,
dostojanstvo i pravo djece na informacijsko samoodredenje.
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3 - 12 godina: djetinjstvo kao faza razvoja pod nadzorom
3 -5 GODINA: FAZA RAZVOJA POD STROGIM NADZOROM

Djeca u dobi od tri do pet godina ulaze u razvojnu fazu obiljezenu namjernim aktivnostima u okviru kon-
tinuiranog vanjskog strukturiranja. Poc¢inju razvijati namjerne radnje, simboli¢no razmisljanje i dosljedniju
sliku o sebi.

S neurorazvojnog gledista, ovu fazu obiljezava kontinuirano sazrijevanje sustava uklju¢enih u paznju, iz-
vréne funkcije i emocionalnu regulaciju koji ostaju nedovoljno razvijeni i osjetljivi na vanjsku stimulacijuZ2.
Medutim, sustavi povezani s nagradivanjem ve¢ su aktivni. Djeca sve viSe razvijaju unutarnju motivaciju,
istrazivanje potaknuto znatizeljom i rane oblike autonomnog pona$anja usmjerenog na ciljeve.

Razvoj tijekom ove faze uvelike ovisi o prilikama za mastovitu igru, samostalno inicirane aktivnosti i iskustva
u odnosima koji podupiru razvoj kompetencija. To ukljucuje stvaranje narativnog identiteta koji se izrazava,
primjerice, jezikom i igrom uloga.

Djeca u ovoj dobi mogu se zadrzavati u aktivnostima tijekom krac¢ih razdoblja, ali njihova sposobnost regu-
liranja pozornosti, impulsa i emocija i dalje uvelike ovisi 0 vanjskoj potpori u obliku jezika, imitacija i usmje-
ravanja skrbnika. Ova se faza stoga moze shvatiti kao prelazak s koregulacije u vodenu samoregulaciju.

POTESKOCE SPECIFICNE ZA DOB

...........................................

Taj raskorak izmedu kontinuiranog sazrijevanja djecjih sustava uklju¢enih u paznju, izvrSne funkcije i emo-
cionalnu regulaciju i ve¢ aktivnih sustava nagradivanja stvara neravnotezu. Djeca u ovoj dobi vrlo su osjet-
ljiva na istaknute podrazaje i trenutacne nagrade, ali imaju ograni¢enu sposobnost inhibicijske kontrole
i toleranciju na odgode.

Zbog toga su djeca u dobi od tri do pet godina posebno osjetljiva na drustvene medije+ koji su optimizi-
rani za trenutno zadovoljstvo, opetovano nagradivanje i kontinuiranu vanjsku stimulaciju. Eksperimentalni
dokazi upucuju na to da digitalna okruzenja mogu ometati razvoj tolerancije na frustracije, upornosti
i vlastite motivacije?.

Ta razvojna konfiguracija stvara poseban profil ranjivosti. Uvjetovanje sustava nagradivanja brzim povrat-
nim informacijama, ponavljanjem i povremenim potkrjepljivanjem kroz interakcije djece na internetu moze
dovesti do oc¢ekivanja trenutacnog zadovoljstva i doprinijeti obrascima koristenja iz navike?2.

Prekomjerno oslanjanje na vanjske strukture nagradivanja moze utjecati i na razvoj unutarnje motivacije.
KoriStenje digitalnih tehnologija kod djece, obiljezeno znac¢ajkama poput kontinuiranog potkrjepljivanja
i trenutaénih povratnih informacija, nosi rizik usmjeravanja ponasanja prema obrascima ukljuc¢ivanja re-
guliranima vanjskim ¢imbenicima, a ne prema istraZivanju i u¢enju potaknutima unutarnjom motivacijom.

To je posebno vazno u razvojnim fazama u kojima se autonomija i kompetencije jo$ uvijek razvijaju. Istrazi-
vanja pokazuju da na te ranjivosti uvelike utjeCu kontekstualni Cimbenici, kao §to su obiteljsko okruzenje,
roditeljsko posredovanje i socioekonomski uvjetiz,
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Rizici od izloZenosti zaslonima

......................................

Veca izlozenost zaslonima u ovoj su fazi povezane s nizom razinom samoregulacije, narocito kad je rije¢
o pozornosti i kontroli impulsa djece?. Kako je prethodno objasnjeno, koristenje drustvenih medija i drugih
digitalnih usluga moze istisnuti aktivnosti klju¢ne za razvoj, kao $to su slobodna igra, tjelesna aktivnost,
spavanje i interakcije uzivo2.

Medutim, ti u€inci ovise o kontekstu i odreduju ih kvaliteta sadrzaja, zajednicko koristenje, vremenski ras-
pored i drustveno okruzenje, a ne samo pokazatelji kao $to je vrijeme provedeno pred zaslonom2é, Dokazi
upucuju na to da interakcije na internetu u ovoj dobi mogu pomoci u ucenju ako je sadrzaj interaktivan,
primjeren dobi i popra¢en aktivnim posredovanjem skrbnikaZ.

......................................................

Sigurnost djece na internetu ne moze se u potpunosti razumjeti bez razmatranja Sireg konteksta svakod-
nevnog zivota djece. U kontekstima gdje su obrazovne, rekreacijske i drustvene mogucnosti za djecu ogra-
ni¢ene, osobito u ruralnim ili nedovoljno razvijenim podrudgjima, drustveni mediji+ mogu postati primarni
prostori za interakciju.

To moze izloZiti djecu Stetnom sadrzaju i negativno utjecati na njihov razvoj. Kako bi se ogranicili moguci
Stetni ucinci koristenja drustvenih medija i drugih digitalnih usluga na razvoj djece, roditelji i skrbnici tre-
bali bi od ranog djetinjstva pruzati sigurne alternative izvan interneta. Osim skrbnika, obrasce izlozenosti
i povezane rizike oblikuju i strukturalni uvjeti i uvjeti okruzenja izvan digitalnog svijeta. To uklju¢uje pristup
sigurnim javnim prostorima, izvannastavne aktivnosti i potpornu socijalnu infrastrukturu.

..................................................

Posredovanije skrbnika u dobi od tri do pet godina i dalje je sredinji regulatorni mehanizam, ali prolazi kroz
kvalitativnu promjenu. Roditelji i skrbnici prelaze s izravne kontrole na nadzirano posredovanje, zajedni¢ko
koriStenje i potporu pri tumacenju sadrzaja.

Sve vecdi broj aktivnosti kod djeca samostalno smanjuje djelotvornost iskljugivo vanjske kontrole, bududi
da se roditeljski utjecaj natjeCe s digitalnim sustavima koji snazno potic¢u sudjelovanje. Postojeci alati za
roditeljsku kontrolu ¢esto ne pruzaju odgovaraju¢u podrsku toj promjeni, na primjer zbog fragmentacije
prostora na drustvenim medijima+ i nedostatka upotrebljivostiZe,

Pokazalo se da aktivno posredovanje (raspravljanje o sadrzaju, strukturiranje koritenja i pruzanje objas-
njenja) podupire u¢enje i ublazava rizike. Potpuno restriktivne strategije mogu se pokazati manje dje-
lotvornima bez takvog angazmana roditelja ili skrbnika22. Posredovanje skrbnika takoder je ograni¢eno
¢imbenicima kao $to su digitalna pismenost, socioekonomski resursi, roditeljski stres i vlastito koristenje
digitalnih usluga 2.
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Slika 2: Smanjenje roditeljskog posredovanja tijekom razvoja

Kako djeca rastu, prirodno se smanjuje izravni roditeljski nadzor, kao i ovisnost djece o roditeljima pri
koristenju digitalnih tehnologija

Razina roditeljskog
posredovanja

vrlo visoka

Potpuna roditeljska kontrola

visoka  Roditelji odreduju hoce li se, kada
i kako koristiti zasloni. Potpuna
ovisnost.

Visoka razina roditeljskog
usmjeravanja
Roditelji aktivno biraju sadrzaj, postavijaju

umjerena ograniéenja i koriste ga zajedno s djetetom.

Dijeljena regulacija
Roditelji odreduju pravila i granice,
ali djeca imaju vedi izbor.

Ograniéeni nadzor
TinejdzZeri upravijaju ve¢inom
digitalnih aktivnosti; uvid
roditelja naglo se smanjuje.

niska Postupno oslobadanje Minimalno moderiranje
Veca n_eovisnost; r_oditelj\' Uvelike samostalno upravijaju digitalnim
su manje upoznati sa svim Zivotom; roditelji imaju pozadinsku ulogu.
aktivnostima.
vrlo niska
0-2 3-5 6-9 10-12 13-15 16-18 Dob
0-2 3-12 13-18 Odrasla dob
ZAKLJIUCCI

Ta je faza vazna prekretnica za sigurnost djece na internetu. Djeca viSe nisu pasivni primatelji sadrzaja,
vec sve aktivniji sudionici u digitalnom svijetu, iako jo$ uvijek nemaju razvijenu stabilnu samoregulaciju.
Izlozenost digitalnom svijetu raste, dok je unutarnja regulacija i dalje nedovoljno razvijena.

U meduvremenu se odgovornost pocinje prebacivati s iskljucivo roditeljske kontrole na sloZeniji sustav
u kojem sudjeluju obitelji i obrazovne institucije. 1z perspektive politike to podrazumijeva smanjenu, ali
ipak vaznu ulogu roditeljskog nadzora. Glavni izazov u toj dobi nije samo ograniCavanje izlozenosti, ve¢
spreCavanje konsolidacije Stetnih obrazaca koriStenja u ranoj dobi.

Mjere za zastitu djece na internetu za tu dobnu skupinu moraju ukljucivati strukturiranu podrsku okruzenja
i institucija. To uklju€uje dizajn aplikacija i digitalnog sadrzaja namijenjenog maloj djeci koji je primjeren
dobi, osobito uzimajuci u obzir mehanizme koji se temelje na nagradivanju i priviaGenju pozornosti.

S obzirom na to da djeca u ovoj dobi polako pocinju samostalno pokretati sve veci broj aktivnosti, digi-
talno obrazovanje trebalo bi ukljuciti u rani i predskolski odgoj i obrazovanje. S obzirom na kontinuiranu
nadzornu ulogu skrbnika, potrebno je ¢esce roditeljsko usmjeravanje i zajednicko koristenje, posebno
u ranjivim kontekstima.

Ova je razvojna faza ¢esto zanemarena u postoje¢im regulatornim okvirima jer se najve¢a pozornost po-
svecuje vrlo maloj djeci ili adolescentima. Zbog toga je pitanje posebne ranjivosti djece u dobi od tri do
pet godina i dalje nedovoljno uzeto u obzir. Sigurnost djece na internetu u toj dobi mora biti usmjerena
na osmisljavanje okruzenja koja podupiru, a ne ugrozavaju razvoj njihove samoregulacije i osposobljavaju
skrbnike za nadzor djetetova koristenja digitalnih sadrzaja.
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6 - 9 GODINA: FAZA RAZVOJA POD NADZOROM

Djeca u dobi od Sest do devet godina ulaze u razvojnu fazu obiljezenu povecanjem kognitivnih kompeten-
cija, strukturiranim ponasanjem usmjerenim na ciljeve i pojavom samoevaluacije na temelju kompetencija.
Djeca se sada mogu dosljednije ukljucivati u aktivnosti temeljene na pravilima, zadrzavati pozornost tije-
kom duljih razdoblja i ostvarivati definirane ciljeve.

Sredi$nja razvojna zadaca je stvaranje slike o sebi na temelju kompetencija, pri Eemu se samopouzdanje
sve viSe povezuje s uspjeSnoscu i povratnim informacijama. Tijekom ove faze razvoj kompetencija i samo-
ucinkovitosti postaje sve vazniji za zdrav psiholoski razvoj. Djeca razvijaju stabilniju sposobnost samoregu-
lacije, postupno uce tolerirati frustraciju i ustraju u zahtjevnim zadacima.

Takoder pocinju dozivljavati zadovoljstvo koje proizlazi iz ovladavanja vjeStinama i unutarnjeg osjecaja
kompetentnosti, a ne samo iz neposrednih vanjskih nagrada. Kad krenu u $kolu, strukturirani sustavi ocje-
njivanja i usporedivanje s vrénjacima postaju klju¢ni i oblikuju na¢in na koji djeca tumace svoje sposob-
nosti u odnosu na vanjske standarde.

S neurobioloskog gledista, u ovoj fazi raste ucinkovitost i specijalizacija mozdanih mreza, osobito onih
povezanih s izvr§nim funkcijama. Medutim, sustavi nagradivanja i odgovora na stres i dalje su osjetljivi,
¢ime se stvara konfiguracija u kojoj su djeca sposobnija za samoregulaciju, ali i dalje reagiraju na vanjsko
potkrjepljivanje.

POTESKOCE SPECIFICNE ZA DOB

..................................................

Drustveni mediji+ izravno se isprepli¢u s tim procesima. Drustveni mediji i druge digitalne usluge koje
pruzaju mjerljive povratne informacije, uklju¢ujuci ocjene, rangiranje i postignuca, usko su povezani sa
samoevaluacijom na temelju kompetencija.

To moze oblikovati motivaciju i ssmopercepciju nametanjem eksternaliziranih standarda uspjeha® umjesto
unutarnjeg osjecaja ovladavanja vjeStinama, znatizelje i procesa ucenja. U ovoj dobi sustavi pozornosti
i dalje su osjetljivi na izrazito stimulativna okruzenja, $to moze ometati zadrzavanje pozornosti potrebne
za ucenje®,

Rizik od rane ovisnosti

............................

U dobi od Sest do devet godina stabiliziraju se navike djece jer obrasci koriStenja drustvenih medija+,
pozornosti i motivacije s vremenom postaju dosljedniji. U toj dobi potkrjepljivanje koje se temelji na na-
gradivanju, posebno u igrama, moze doprinijeti oblikovanju obrazaca koriStenja iz navike2. Te ranjivosti
snazno oblikuju kontekstualni imbenici, kao §to su obiteljsko okruzenje, roditeljsko posredovanje i socio-
ekonomski uvjetis4,

U tim se godinama pristup djece drustvenim medijima i drugim digitalnim uslugama znatno povecava.
Kako djeca krecu u Skolu i vise komuniciraju s vr§njacima, imaju ¢esc¢i i manje nadziran pristup drustvenim
medijima+. Taj rast popracen je postupnim smanjenjem izravne roditeljske kontrole, iako je nadzor skrbnika
i dalje od presudne vaznosti.

U ovoj se dobi roditeljsko posredovanje sve vise usredotoduje na postavljanje pravila, pra¢enje i usmje-
ravanje. Medutim, njegova se djelotvornost smanjuje kako raste neovisan pristup djece i slozenost drus-
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tvenih medija i drugih digitalnih usluga:. Odgovornost za oblikovanje digitalnih okruzenja za djecu sve je
viSe raspodijeljena izmedu pruzatelja drustvenih medija i drugih digitalnih usluga, skrbnika i odgojno-obra-
zovnih djelatnika.

Rizici od izloZenosti zaslonima

......................................

Kao i u ranijim fazama, djetetovo koriStenje interneta moglo bi smanjiti aktivnosti klju¢ne za razvoj u ,stvar-
nom svijetu”, uklju¢ujuci tjelesnu aktivnost, spavanje i interakcije uzivo3¢. Jedan od primjera o kojem se
Gesto raspravlja je osnovna $kola bez telefona kao namjerna protuteza sve digitaliziranijem Zivotu djece.
Istrazivanja upucuju na to da ograni¢avanje koristenja pametnih telefona tijekom nastave moze poboljsati
ne samo koncentraciju djece i njinov Skolski uspjeh, vec i ojacati drustvenu interakciju.

Istrazivanja pokazuju da okruzenja bez pametnih telefona mogu pobolj$ati drustvenu dobrobit i smanjiti
sukobe, kao $to je zlostavljanje na internetu3Z. Dokazi iz intervencija na razini sustava, primjerice u zemljama
kao Sto je Nizozemska, takoder upucuju na to da ograni¢avanje koristenja pametnih telefona doprinosi
mirnijem i povoljnijem okruzenju za u¢enje38. Studije dosljedno pokazuju da pametni telefoni mogu znatno
ometati djecu tijekom nastave i nastetiti njihovoj pozornostiz2.

Medutim, u odgovaraju¢im uvjetima koristenje interneta u toj dobi moze pomoci djeci u u¢enju i kognitiv-
nom angazZmanu, posebno ako je strukturirano i razvojno uskladeno?. Sustavi prilagodljivog poducavanja
i obrazovne aplikacije mogu poduprijeti individualizirane nacine u¢enja, pruziti objadnjenja i smanijiti ovi-
snost o podrsci skrbnika. To moZze doprinijeti obrazovnoj ukljucivosti.

ZAKLJUCCI

Sigurnost djece na internetu u ovoj fazi zahtijeva viseslojan pristup. To znaci da treba uspostaviti jasne
standarde za dizajn dru$tvenih medija i drugih digitalnih usluga primjeren dobi, osobito dizajn vanjskih
sustava povratnih informacija i mehanizama nagradivanja koji su u interakciji s razvojem slike o sebi, sa-
moregulacije i unutarnje motivacije djece. Posebnu pozornost treba posvetiti petlji potkrjepljivanja i zna-
Cajkama monetizacije koje utjeCu na pozornost i unutarnju motivaciju.

Trebalo bi poboljsati digitalno obrazovanje djece unutar Skolskih sustava, pri ¢emu treba obratiti paznju
ne samo na tehni¢ke vjestine, ve¢ i na pozornost, samoregulaciju i kriticki pristup. Potrebni su strukturirani
okviri za koristenje interneta koji uspostavljaju ravnotezu izmedu digitalnog angazmana i aktivnosti uzivo.

Zabrana telefona u osnovnim Skolama moze se shvatiti kao razvojno primjereno rjeSenje za zastitu i uce-
nje. Na taj se nacin stvaraju prostori u kojima djeca mogu razvijati klju¢ne socijalne vjestine, kao §to su
komunikacija uzivo, rieSavanje sukoba i kooperativna interakcija. Te su kompetencije temelj za promisljenije
i odgovornije koristenje interneta u kasnijim fazama.

Takve mjere ne bi trebale biti zamisljene kao zabrana digitalnih tehnologija, ve¢ kao pedagoski integrirano
i nadzirano koristenje interneta koje jaca analogna iskustva djece i ujedno ih postupno priprema za medij-
sku pismenost u drustvenim medijima+. One ne zamjenjuju uloga roditelja ni skrbnika, Cije je informirano
posredovanje i dalje sredi$nja sastavnica djelotvorne zastite.

42



SIGURNOST DJECE NA INTERNETU // 1. POGLAVLJIE

10 - 12 GODINA: FAZA RAZVOJA POD SVE MANJIM NADZOROM

Dob od 10 do 12 godina klju¢na je faza u razvoju djece koju obiljezava reorganizacija vlastitog identiteta
u odnosu na druge. Slika o sebi postaje diferenciranija, ali i nestabilnija jer djeca sve viSe grade svoj iden-
titet usporedbom s vrénjacima, drustvenim polozajem i percipiranom prihvac¢enosti. Istodobno, vanjske
povratne informacije postaju sredi$nje organizacijsko nacelo samoevaluacije.

Odnosi s vrénjacima dobivaju na vaznosti. Vrénjaci sve vise funkcioniraju kao sredis$nje referentne tocke
za norme, vrijednosti i ponaSanja. Procesi drustvenog utjecaja, kao §to su pritisak zbog konformizma, me-
dusobno usporedivanje i implicitne norme skupine, znatno utjeGu na samopercepciju i ponasanje djece.

Vrénjatke mreze imaju vazne potporne funkcije jer pruzaju emocionalnu validaciju, socijalnu orijentaciju
i prilike za zajednicko suoCavanje s razvojnim izazovima. Podr8ka vrSnjaka moze biti i izvor otpornosti i po-
jacati dinamiku rizika, ovisno o kontekstu i prevladavaju¢im normama skupine.

POTESKOCE SPECIFICNE ZA DOB

...........................

S vremenom se ti vrSnjacki procesi sve viSe sele u digitalna okruzenja. Drustveni mediji i druge digitalne
usluge djeci omogucuju kontinuiranu, lako dostupnu i Eesto bezgrani¢nu interakciju s vrSnjacima. To omo-
gucuje uspostavu i odrzavanje drustvene povezanosti i pripadnosti izvan fizickog konteksta.

Za mnogu djecu u toj dobi pristup drustvenim medijima i drugim digitalnim uslugama ve¢ postaje predu-
vjet za sudjelovanje u drustvu. Kao i u prethodnoj fazi, koriStenje drustvenih medija+ moze istisnuti kljuéne
razvojne aktivnosti, kao §to su tjelesna aktivnost, spavanje i interakcija izvan interneta®.,

..........................................

Strukturne znacajke drustvenih medija i drugih digitalnih usluga, osobito postojanost, vidljivost i skalabil-
nost interakcija, pojacavaju ucinke utjecaja vrinjaka. Algoritamski strukturirana okruzenja takoder mogu
pojacati tu dinamiku stalnim davanjem prednosti emocionalno istaknutim, drustveno nagradivanim sadr-
Zajima ili sadrzajima koji snazno poti¢u sudjelovanje.

U ovoj dobi djeca sve vise procjenjuju sebe u razli¢itim podrucjima, kao §to su izgled, popularnost i socijal-
na kompetencija. Poginju i s namjernim samopredstavljanjem i eksperimentiranjem s identitetom, posebno
u digitalnim okruzenjima.

Drugi mehanizam ukljuCuje internalizaciju normi i pona$anja. Izlozenost sadrZaju koji prikazuje rizi¢na po-
nasanja ili $tetne norme moZze povecati vjerojatnost imitacije, osobito tijekom faze u kojoj se normativni
okviri jo$ uvijek formiraju42. Ozbiljniji rizici, kao $to su prisila ili iskori$tavanje, rjedi su, ali potencijalno $tetniji.
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Slika 3: Porast utjecaja vrSnjaka tijekom razvoja
Kako djeca rastu, povecava se utjecaj vrinjaka, koji doseZe vrhunac tijekom adolescencije jer osjecaj
pripadnosti, drustvena evaluacija i izraZzavanje identiteta postaju glavni elementi

Vrhunac utjecaja vrinjaka

Povecana osjetljivost na drustvenu evaluaciju;

identitet se oblikuje na temelju povratnih informacija vr$njaka,
normi i pripadnosti odredenoj skupini.

Razina utjecaja vr$njaka

vrlo visoka
Sve vedéa orijentacija prema
;:srzgzcl)mta [ihvacenost postai Stabilizacija i selektivnost
I;pne Ze:cpe‘rava oia: Stpostaju Djeca se pocinju usporedivati s vr$njacima;
. 9 avne za fazvop javlja se potreba za pripadno$cu
visoka vrénjacke skupine postaju vazni

. N i drustvenim odobravanjem.
referentni sustavi.

Povecanje orijentacije
umjerena Djeca se pocinju usporedivati

s vrénjacima; javlja se potreba za
pripadno$éu i drustvenim odobravanjem.

Niska relevantnost vrinjaka

Vr8njaci imaju sekundarnu ulogu;

niska sliku o sebi i dalje uvelike oblikuju
obitelj i neposredno okruzenje.

vrlo niska

0-2 3-5 6-9 10-12 13-15 16-18 Dob
0-2 3-12 13-18 Odrasla dob

..............................................

U razvojnoj fazi obiljezenoj novim oblikovanjem identiteta i pove¢anom orijentacijom na vrénjake, algori-
tamska amplifikacija takoder moZze doprinijeti oblikovanju misljenja, socijalne orijentacije i samoevaluacije
na nacine koje djeca jo$ ne mogu u potpunosti prepoznati niti im se oduprijeti.

Platforme drustvenih medija+ pruzaju alate za uredivanje identiteta i upravljanje dojmovima®, Identitet na
internetu ne samo da se dozivljava, ve¢ se kontinuirano prikazuje i evaluira, stvarajuci novi razvojni kontekst.
Za djecu u ovoj dobi vidljivost na drustvenim medijima postaje znacajna dimenzija statusa medu vrSnjacima®.

Djeca sve vise sudjeluju u personaliziranim informacijskim okruzZenjima u kojima se sadrzaj odabire u skladu
s predvidenim angazmanom, a ne na temelju razvojne primjerenosti. To moze pojacati postojece interese
i ranjivosti i istodobno smanijiti raznolikost izlozenosti i stvoriti mehanizme povratnih informacija za pozor-
nost i potkrjepljivanje4s,

Istodobno, oblikovanje identiteta i dalje je nestabilno. Zbog toga su djeca u ovoj dobi posebno osjetljiva
na vanjske utjecaje, kao §to su idealizirani prikazi i norme koje se temelje na izgledu, osobito u vizualnim
kontekstima drustvenih medija+.

..................................

Kako osjetljivost na drustvenu evaluaciju naglo raste, ssmopouzdanje i emocionalna dobrobit djece oscili-
raju. U ovoj se fazi javlja rizik u meduljudskim odnosima na internetu, ukljucujuci zlostavljanje na internetu,
iskljucivanje i negativne interakcije medu vrdnjacima. Zbog povecane osjetljivosti na drustvenu evaluaciju
i postojanosti digitalne komunikacije takva iskustva mogu imati snazne emocionalne ucinke.
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Longitudinalna istrazivanja pokazuju da bi kod djece u dobi od 12 godina koriStenje pametnih telefona
moglo biti povezano s problemima s mentalnim zdravljem i nedovoljnim snom u dobi od 13 godina. S druge
strane, dokazi upucuju na to da kori$tenje pametnog telefona u dobi od 13 godina nije statisti¢ki poveza-
no s depresijom u dobi od 14 godina. Na te rezultate utjeCe i trajanje koristenja. Zaklju¢ak je da su djeca
u dobi od 13 godina emocionalno spremnija za koriStenje pametnog telefona, drustvenih medija i drugih
digitalnih usluga, kao i za suo¢avanje s potencijalno negativnim uc¢incima na njihovo mentalno zdravlje%.

Za brojnu djecu razdoblje od 10 do 12 godina oznacava ranu fazu u razvoju internaliziranih problema, kao
§to su tjeskoba i simptomi depresije. Na ta pitanja Cesto dvosmjerno utjeCe koristenje drustvenih medija
i drugih digitalnih usluga®Z. Dinamika nije ravnomjerno rasporedena. Dokazi upucuju na to da su djevojcice
posebno ranjive na usporedbe na temelju izgleda i drustvenu evaluaciju putem platformi.

Drustveni mediji i druge arhitekture specifi¢ne za digitalne usluge dodatno oblikuju izloZzenost riziku. Kon-
kretno, izlozenost idealiziranom sadrzaju usmjerenom na izgled povezana je s nezadovoljstvom tijelom
i negativnom samopercepcijom, osobito medu djevojcicama#8. U ovoj dobi individualne ranjivosti, kao $to
su ADHD, tjeskoba ili socijalne poteSkoce, stupaju u slozeniju interakciju s okruzenjima drustvenih medija+,
$to Cesto pojacava problemati¢ne obrasce koriStenja%2. Utjecaj drustvenih medija+ na mentalno i fizicko
zdravlje djece, kao i socijalni i individualni ¢imbenici rizika detaljnije su obradeni u 2. poglavlju.

Slika 4: Psiholoska ranjivost tijekom razvoja
Osjetljivost na poteskoce s mentalnim zdraviljem i digitalne rizike
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umjerena

Rano razdoblje osjetljivosti
Pocetak samoregulacije,
ovisnost o okruzenju

Niska ranjivost
Snazna vanjska regulacija
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Djecaci
vrlo niska
0-2 3-5 6-9 10-12 13-15 16-18 Dob
0-2 3-12 13-18 Odrasla dob
ZAKLJUCCI

Dob od 10 do 12 godina klju¢na je faza u kojoj dolazi do konvergencije razvojne osjetljivosti, smanjenja
nadzora i koritenja digitalnih usluga. Digitalni rizici proizlaze iz interakcije tih ¢imbenika, a ne iz samog
pojedinacnog koristenja. Stoga je ta faza glavna prekretnica za sigurnost djece na internetu. Glavni je iza-
zov konvergencija razvojne osjetljivosti i mehanizama amplifikacije, Cime se povecava rizik od nestabilnosti
samopouzdanja i problemati¢nog koristenja.
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Za to je potreban prelazak s pristupa usmjerenih na roditelje prema strukturno usmjerenoj i razvojno pri-
lagodenoj regulaciji. Pristup digitalnim uredajima u ovoj bi fazi trebalo pazljivo regulirati. Prvenstveno bi
se trebali koristiti uz pristanak i nadzor roditelja ili u strukturiranim obrazovnim kontekstima (na primjer,
koristenjem aplikacija za vodeno ucenje u §koli). Djeca ne bi smjela imati vlastite uredaje za neograni¢eno
koriStenje. Taj pristup pomaze u postizanju ravnoteze izmedu ranog digitalnog angazmana i uspostave
potrebnih zastitnih granica.

Institucijske mjere, posebno u Skolama, trebale bi podupirati digitalne vjestine i pismenost, emocionalnu
otpornost i kriti¢ki pristup. Nadzor skrbnika i dalje je od presudne vaznosti, osobito u kontekstu koristenja
uredaja u slobodno vrijeme. Medutim, njegova je djelotvornost sve ograni¢enija zbog sve vece autonomije
djece i sloZzenosti drustvenih medija i drugih digitalnih usluga.

PREPORUKE (3 - 12 GODINA)

Osigurati nadzor koristenja drustvenih medija+ i uredaja primjerenih
dobi

Od tre¢e godine nadalje interakcije djece na internetu trebalo bi ograniciti i nadzirati te ih po-
stupno i strukturirano prilagodavati vjestinama koje djeca stjeCu. Uredaji se ne bi trebali koristiti
bez odobrenja i nadzora roditelja. Skrbnici bi trebali i dalje davati prednost interakcijama uzivo
i aktivnostima izvan interneta te osigurati djeci dovoljno sna. Koristenje Skolskih uredaja kod djece
i adolescenata u obrazovnim ustanovama trebalo bi imati definiranu obrazovnu svrhu. Osnovne
Skole trebale bi u velikoj mjeri biti bez uredaja kako bi se zastitio razvoj djece, njihove drustvene
interakcije i uGenje.

Ponuditi djeci i njihovim krugovima podrske kvalitetno obrazovanje
o digitalnom svijetu i dobrobiti

Djeca i adolescenti trebali bi imati pristup visokokvalitethnom obrazovanju na temu digitalne i medij-
ske pismenosti (ukljucujuci pismenost u podrucju umjetne inteligencije) tijekom cijelog Skolovanja,
pocevsi od rane dobi. Pri osmisljavanju takvog obrazovanja moglo bi se savjetovati s maloljetnicima.
Ono bi djeci i adolescentima trebalo pruziti znanje i vjestine koji su im potrebni za razumijevanje
rizika i sigurno koristenje interneta.

Vjestine samoregulacije trebalo bi isticati kao prioritet od prvih godina Zivota, a ne samo kod dje-
ce $kolske dobi. Skole bi trebale osigurati da djeca i adolescenti dobivaju informacije o dobrobiti
i kvalitetno obrazovanje o mentalnom zdravlju. Djeci, kao i skrbnicima i odgojno-obrazovnim djelat-
nicima (krugovima podrske), trebaju biti dostupni relevantni resursi i stru¢njaci kako bi ih podrZali
u njihovim nadzornim ulogama. Krugovi podrske moraju moci prepoznati rane znakove digitalnog
zanemarivanja, Stetnog koristenja i zlostavljanja na internetu. Moraju i znati gdje mogu potraZziti
podrsku.
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13 - 18: adolescencija kao faza razvoja autonomije
13 DO 15 GODINA: PRVA FAZA RAZVOJA AUTONOMIJE

Adolescencija u dobi od 13 do 15 godina sredisnja je faza stvaranja identiteta maloljetnika, koju karakte-
rizira pojaCano istrazivanje, nestabilnost i potraga za koherentno$cu u razlic¢itim drustvenim kontekstima.
Vr8njacki odnosi postaju primarna referentna to¢ka za samoevaluaciju i osjec¢aj pripadnosti. Kognitivhe
vjestine se razvijaju i omogucavaju naprednije apstraktno razmisljanje, sagledavanje drugadije perspektive
i samorefleksiju.

Donos$enje odluka i samoregulacija takoder se pobolj$avaju, ali i dalje ovise o kontekstu, posebno u emoci-
onalno ili drustveno intenzivnim situacijama. ldentitet se sve vi$e razvija u digitalnim okruzenjima, u kojima
su samopredstavljanje, povratne informacije i drustvena evaluacija neprekidni, vidljivi i skalabilnise,

S neurobiolo$kog gledista, adolescencija je obiljezena neravnotezom izmedu vrlo aktivnih emocionalnih
sustava i sustava nagradivanja te razvoja sustava kognitivne kontrole. Dok procesi limbi¢kog sustavad
povecavaju emocionalnu reaktivnost i osjetljivost na povratne informacije drustva, prefrontalni korteks
(odgovoran za kontrolu impulsa i samoregulaciju) sazrijeva postupnije. Hormonalne promjene dodatno
pojaCavaju emocionalno iskustvo.

i skloniji preuzimaniju rizika, narocito u vrsnjackim kontekstima. lako se sposobnosti samoregulacije pobolj-
Savaju, Cesto ne prate intenzitet drustveno-emocionalne obrade®!,

U psiholoSkom smislu ovu fazu definira pojacano oblikovanje identiteta, emocionalna varijabilnost i osla-
njanje na vanjsku validaciju. Samopouzdanje postaje nestabilno i ovisi o povratnim informacijama drustva,
dok adolescenti sve viSe prakticiraju namjerno samopredstavljanje. Drustveni mediji+ nude mogucnosti
poput uredivanja, vidljivosti i mjerljivih povratnih informacija, $to olak$ava te procese22

POTESKOCE SPECIFICNE ZA DOB

..................................

U ovoj se fazi drustveni mediji i druge digitalne usluge koriste za reguliranje emocija i suoCavanje s njima,
$to moze donijeti kratkoro&ne koristi, ali moze povecati ovisnost o vanjskoj regulaciji22. Koristenje drus-
tvenih medija+ kao strategije za regulaciju raspoloZzenja kod adolescenata moze biti povezano s ¢eS¢om
pojavom depresije2,

Razdoblje adolescencije od 13. do 15. godine predstavlja vrhunac osjetljivosti na probleme s mentalnim
zdravljem zbog interakcije razvojnih promjena i utjecaja iz okruzenja. Ova je faza povezana s povec¢anim
stopama internaliziranih poremecaja, kao $to su depresija i tjeskoba. Povedana osjetljivost na medu-
sobno usporedivanje, povratne informacije i iskljucenost stvara posebne putanje ranjivosti u okruzenjima
drustvenih medija+. Pritisci povezani sa samopredstavljanjem i nestabilno$¢u identiteta mogu doprinijeti
manje jasnoj slici o sebi.

Rizic¢no ponasanje doseze vrhunac i u velikoj je mjeri oblikovano utjecajem vr$njaka. To se moze pogorsati
digitalnom vidljivo§¢u i povratnim informacijama. Pojedinacni i kontekstualni ¢imbenici, kao $to su posto-

d. Limbicki sustav skup je mozdanih struktura uklju¢enih u obradu emocija, motivaciju i nagradu.
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jec¢i poremecaji mentalnog zdravlja i obiteljski stres, u interakciji su s drustvenim medijima+, §to s vreme-
nom &esto povedava ranjivosti®é. Longitudinalni dokazi upucéuju na to da ti rizici nisu ujednaceni. Posebno
snazni i trajni negativni ucinci opazaju se medu adolescenticama.

Slika 5: Digitalna izlozenost i sloZzenost tijekom razvoja
Povecava se dostupnost, intenzitet i sloZzenost drustvenih medija+

Brza intenzifikacija
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videoigre), personalizacija platforme, sloZeni, personalizirani
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algoritama u §irim razmjerima digitalni sustavi

i slozenosti - . .
Rizici: algoritamska amplifikacija Rizici: stabilizacija navika

vrlo visoka
Pocetak koristenja platformi
Pristup drustvenim medijima, neovisnije
koristenje, povecanje algoritamskih preporuka
Rizici: socijalna usporedba i pritisak na
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Digitalni rizici u adolescenciji pojagavaju se konvergencijom autonomnog koristenja, razvojne osjetljivosti
i algoritamski strukturiranih okruzenja. Posebno vazan rizik povezan s umjetnom inteligencijom u toj fazi
odnosi se na razgovorne agente i takozvane ,Ul suradnike”. Adolescenti takve sustave mogu koristiti ne
samo za zabavu ili trazenje informacija, vec¢ i za osobne i emocionalne razgovore te razgovore u kriznim
situacijama.

Te su interakcije ¢esto osmisljene tako da budu afirmativne, nekonfliktne i trajno dostupne. lako to moze
biti oblik lako dostupne podrske, stvara i rizik od jednostrane privrzenosti i emocionalne ovisnosti. To moze
dovesti do smanjene izloZzenosti dvosmislenosti, neslaganju i uzajamnoj odgovornosti koji obiljezavaju
ljudske odnose.

Ako su takvi sustavi dostupni bez pouzdane provjere dobi ili odgovarajucih zastitnih mjera, pojavljuju se
dodatni rizici povezani sa seksualiziranom komunikacijom, manipulacijom, mamljenjem i sadrzajem po-
vezanim s kriznim situacijama. Ul suradnici nisu samo jos jedan oblik digitalnog sadrzaja, ve¢ nova vrsta
drustveno-emocionalnog okruzenja koje zahtijeva posebnu razvojnu i regulatornu pozornost.

Sredi$nji je mehanizam algoritamska amplifikacija. U sustavima za preporudivanje prednost se daje sadr-
Zaju koji povecava angazman, §to Cesto u prvi plan stavlja emocionalno istaknut materijal relevantan za
identitet. To s vremenom moze utjecati na percepciju i ponasanje i tako povecati postojece ranjivostizZ.
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Mnogi drustveni mediji i druge digitalne usluge promicu kontinuiranu drustvenu evaluaciju i tako izlazu
adolescente stalnim povratnim informacijama i usporedbi. To moze povecati emocionalnu nestabilnost
i ovisnost o vanjskom vrednovanju.

Rizici od ovisnosti

.......................

Znacajke dizajna kao §to su promjenjive nagrade, beskonacno skrolanje i stalna dostupnost doprinose
problemati¢nom ili kompulzivnom koristenju jer je povezano s povec¢anom osjetljivoS¢u adolescenata na
nagrade2, Koristenje drustvenih medija i drugih digitalnih usluga povezano je i s poremecajima spavanja,
smanjenom dobrobiti i emocionalnim potesko¢ama, iako su ucinci opcenito mali i ovise o kontekstu2Z,

VaZno je napomenuti da ti rizici nisu ujednaceni u svim uslugama niti su deterministi¢ki. Proizlaze iz inte-
rakcije razvojnih ranjivosti i digitalnih znacajki, $to ukazuje na potrebu za nadilazenjem pojednostavnjenih
modela utjecaja digitalnih usluga®.

Slika 6: Razvojni nesrazmjer izmedu digitalne izlozenosti, ranjivosti i regulatornog
kapaciteta

Kombinirane krivulje pokazuju da se digitalna izloZenost brzo povecava, dok roditeljsko posredovanje
opada, a regulatorne kompetencije se razvijaju sporije. Taj se trend podudara s vihuncem psiholoske
ranjivosti tijekom adolescencije.
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ZAKLJUCCI

Od navrsenih 13 godina adolescenti prelaze s nadziranog na vodeno koristenje interneta. Mogu slobodnije
istrazivati mogucnosti koje internet pruza za povezivanje, u¢enje i istrazivanje vlastite kreativnosti. Drus-
tveni mediji i druge digitalne usluge adolescentima nude priliku da razvijaju vlastite strasti i interese i da
ih podijele s drugima.

Postupni rast autonomije uobicajen je dio odrastanja kako na internetu tako i izvan njega. Pitanje nije kako
sprijeciti tu tranziciju, ve¢ kako ogranigiti izlozenost adolescenata potencijalnom Stetnom sadrzaju dok su
u fazi najvece razvojne ranjivosti. Tu ranjivost karakterizira konvergencija stvaranja identiteta, povec¢ana
drustveno-emocionalna osjetljivost i algoritamski strukturirana okruzenja.
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Digitalni rizici ne proizlaze samo iz izloZzenosti, ve¢ iz njezina intenziteta i strukture u okviru drustvenih me-
dija+ osmisljenih kako bi se povec¢ao angazman u doba povecane ranjivosti. Ti ¢imbenici adolescenciju
¢ine najvaznijom fazom i za istrazivanje i za regulatorno djelovanje.

U ovoj dobi tradicionalni oblici nadzora koji provode skrbnici i odgojno-obrazovni djelatnici postaju sve
nedjelotvorniji i teSko ih je provoditi. Rizike sve viSe oblikuju strukture drustvenih medija i drugih digitalnih
usluga, a ne samo ponasanje pojedinaca. Jedna je od glavnih poteskoca rieSavanje pitanja algoritamskih
sustava koji netransparentno odabiru sadrzaje kojima je korisnik izloZzen i utjeCu na ponaSanje.

Pri utvrdivanju regulatornih pristupa mora se uspostaviti ravnoteza izmedu zastite i potrebe adolescenata
za autonomijom i sudjelovanjem na internetu. Za djelotvornu zastitu potreban je viSeslojni pristup u kojem
se uzimaju u obzir razvojne faze i kombiniraju regulacija drustvenih medija+, obrazovne intervencije i pot-
pora samoregulaciji i kritickom kori$tenju digitalnih usluga.

Najnovija istrazivanja pokazuju da opce zabrane koristenja drustvenih medija+ mogu biti manje djelotvorne
nego §to se Cesto pretpostavlja. lako je cilj takvih mjera smanjiti izlozenost i povezane rizike, dokazi o njiho-
voj djelotvornosti trenutacno su ograni¢eni, posebno za adolescente. Pretjerano ograni¢avajuci pristupi
mogu dovesti do zaobilazenja ili preusmjeravanja rizika u slabije regulirana okruzenja.

U tom je kontekstu kao razvojno osjetljivija alternativa predlozen model reguliranog sudjelovanja na te-
melju dobi, u kojem se kombiniraju provjera dobi uz zastitu privatnosti, integrirana sigurnost i medijsko
obrazovanje. U okviru tog pristupa mjere zastite uskladuju se s vjestinama koje su djeca dotad stekla, pri
¢emu se postize ravnoteza izmedu sigurnosti, sudjelovanja i prava djece unutar integriranog okvira za
sigurnost djece na internetu.

16 - 18 GODINA: DRUGA FAZA RAZVOJA AUTONOMIIJE

Kasna adolescencija oznacava razdoblje intenzivnije konsolidacije identiteta i sve vec¢e autonomije. Pret-
hodno istrazene uloge, vrijednosti i slika 0 sebi pocinju se stabilizirati, sto dovodi do dosljednijih i interno
integriranih slika o sebi. U meduvremenu kognitivne vjestine postaju sofisticiranije. To uklju¢uje apstraktno
zakljuc¢ivanje, dugoro¢no planiranje i promisljeno donosenje odluka.

Te promjene poti¢u autonomnije sudjelovanje u drustvenim, obrazovnim i gospodarskim sustavima. Drus-
tveni mediji i druge digitalne usluge vise nisu istrazivacki prostori, ve¢ su u potpunosti ukljuéeni u sva-
kodnevni zivot i oblikuju komunikaciju, sudjelovanje i samoizrazavanje®. S neurobioloskog gledista, mozak
se priblizava funkcionalnoj zrelosti, posebno u prefrontalnom korteksu. To dovodi do bolje samokontrole,
planiranja i donoSenja odluka.

Emocionalnii kognitivni sustavi postaju integriraniji, sto omogucuje stabilniju emocionalnu regulaciju i bo-
lje predvidanje dugorocnih posljedica. Medutim, razvoj jos nije dovr§en, a sazrijevanje se nastavlja do rane
odrasle dobié2. To rezultira profilom povecéane stabilnosti u kombinaciji s kontinuiranom osjetljivos¢u na
vrlo stimuliraju¢a okruzenja.
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POTESKOCE SPECIFICNE ZA DOB

Ovisnost o razvojnom putu

.................................

Unato¢ sve vecoj zrelosti tijekom ove dobi, ranjivosti i dalje postoje. PoteSko¢e s mentalnim zdravljem koje
su se pojavile ranije mogu i dalje postojati, posebno ako temeljni mehanizmi jo$ nisu rije$enié3. To naglasa-
va potrebu za zastitom maloljetnika od moguce Stete ne samo tijekom adolescencije, ve¢ od najranije dobi.

lako je poboljSana, samoregulacija i dalje ovisi o kontekstu i moze biti narusena u digitalnim okruzenjima
koja snazno poti¢u angazman. Osim toga, konsolidacija obrazaca ponasanja dovodi do ovisnosti o razvoj-
nom putu, zbog ¢ega postojece navike postaju otpornije na promjene. Digitalni rizici u toj dobi manje su
povezani s pojavom, a vise sa stabilizacijom i potkrjepljivanjem.

.........................................

Utvrdeni obrasci koristenja, uklju¢ujuci problemati¢no i prekomjerno koristenje ili ovisnost, odrzavaju se
i pojaCavaju znacajkama drustvenih medija i drugih digitalnih usluga (na primjer personalizirane prepo-
ruke, kontinuirani tokovi sadrzaja i angazman koji se temelji na nagradivanju)2. Algoritamski sustavi i dalje
oblikuju izloZzenost i ponasanje, ¢esto podsvjesnoss. Kona¢no, na ranjivosti i dalje utjecu strukturalne ne-
jednakosti, kao $to su obiteljsko okruzenje i pristup resursima&é.

Koristenje drustvenih medija+ i dalje je povezano s u¢incima kao $to su poremecaji spavanja, emocionalni
stres i medusobno usporedivanje. Medutim, ti se u¢inci sve vise temelje na dugoro¢nim obrascima, a ne na
akutnoj razvojnoj osjetljivosti€Z. Rizici povezani s iskori$tavanjem podataka, komercijalnim utjecajem i sudje-
lovanjem u digitalnim ekonomijama postaju sve vazniji jer adolescenti aktivnije koriste drustvene medije+.

ZAKLJUCCI

Kasna adolescencija predstavlja izazov za sigurnost djece na internetu jer oznacava prelazak iz statusa
zasticenog maloljetnika u status punoljetne osobe. Glavni je izazov u ovoj dobi uskladiti sve vecu autono-
miju adolescenata s razvojnim ranjivostima koje i dalje postoje.

Drugo vazno pitanje je pojava nesklada. Pojedinci u dobi od 16 do 18 godina &esto se smatraju potpuno
autonomnim korisnicima unato¢ razvojnim procesima koji su jo$ u tijeku. To ukazuje na potrebu za regula-
tornim pristupima koji nadilaze stroge dobne granice i uzimaju u obzir postupne razvojne promjene.

Djelotvorna zastita u ovoj fazi mora uzeti u obzir ne samo pristup i sadrzaj, vec i strukturalne uvjete koji obli-
kuju dugoroéno ponasanje, ukljucujuci dizajn drustvenih medija i drugih digitalnih usluga, algoritamskih
sustava i podatkovnih praksi. Adolescente bi u ovoj fazi razvoja autonomije trebalo podupirati u razvoju
odrzivih i promisljenih praksi koristenja drustvenih medija+, ukljucujuci samoregulaciju i kriticku svijest
o digitalnim okruZenjima.

Rizici su sve viSe kumulativni i oblikuju ih ustaljene navike i strukturalni utjecaji, a ne neposredna razvojna
osjetljivost. Sigurnost djece na internetu stoga se mora proSiriti na ovu fazu kako bi se obuhvatio prelazak
na autonomno sudjelovanje, usporedno s trajnim razvojnim ranjivostima. Mjere bi trebale promicati razvoj
praksi odrzivog angazmana koje adolescente usmjeravaju u odraslu dob.
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PREPORUKE (13 - 18 GODINA)

Osigurati razvoj autonomnog koristenja drustvenih medija+
primjerenih dobi

Adolescenti od navr$enih 13 godina mogu poceti prelaziti s nadziranog na autonomno koristenje
drustvenih medija+. Roditelji i skrbnici, nastavnici i odgojno-obrazovni djelatnici i dalje imaju vaznu
ulogu u usmjeravanju interakcija adolescenata na internetu. Krugovi podr§ke adolescenata trebali
bi nastaviti promicati interakciju uzivo i aktivnosti izvan interneta, uklju¢ujuci dovoljno sna. U obra-
zovnim okruzenjima koriStenje uredaja trebalo bi imati definiranu obrazovnu svrhu.

] ¥4 L]
Zakljucci
U ovom su poglavlju istrazene glavne znacajke i rizici povezani s djetetovim koristenjem interneta u tri pri-
marne faze njegova razvoja: rano djetinjstvo (O - 2 godine), djetinjstvo (3 — 12 godina) i adolescencija (13
- 18 godina). Sadrzava sveobuhvatne preporuke koje sluze kao smjernice pruzateljima drustvenih medija

i drugih digitalnih usluga, regulatornim tijelima, skrbnicima i odgojno-obrazovnim djelatnicima za provedbu
pristupa za sigurnost djece na internetu primjerenog dobi, u skladu s njihovim ovlastima i odgovornostima.

Na temelju analize dostupnih dokaza o rizicima za zdravlje i dobrobit maloljetnika tijekom tih razvojnih faza,
opisan je postupni pristup usmjeravanju interakcija djece i adolescenata na internetu u tri primarne faze:

/I 0 -2 godine: rano djetinjstvo kao posebno zasti¢ena faza razvoja
/] 3 -12 godina: djetinjstvo kao faza razvoja pod nadzorom

J| 13 -18 godina: adolescencija kao faza razvoja autonomije.

Postojeci okviri i instrumenti za za$titu djece na internetu detaljnije su objasnjeni u 3. poglavlju. Mjere za
pruzanje alata i znanja maloljetnicima na internetu i njihovim krugovima podrske u usmjeravanju djece
i adolescenata u koristenju drustvenih medija+ predstavljene su u 4. poglavlju. U sliede¢em poglavlju de-
taljnije su objasnjeni rizici za djecu na internetu u razli¢itim fazama njihova razvoja, medu ostalim u odnosu
na razli¢ite drustvene i individualne Cimbenike.
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02

Dokazi o rizicima s kojima
se maloljetnici susrecu na
internetu

Kako je navedeno u 1. poglavlju, sigurnost djece na internetu ne moze se konceptualizirati samo iz razvoj-
ne perspektive. Cimbenici kao §to su socioekonomski polozaj i spol uvelike utjedu na obrasce koristenja
interneta i osjetljivost djece i adolescenata na povezane rizike$8, Seksualnost, rasno i etni¢ko podrijetlo,
vjera, migrantsko podrijetlo i posebne obrazovne potrebe takoder utjeCu na izlozenost maloljetnika Stetnim
sadrzajima.

U ovom se poglavlju razmatra drugo od $est vodecih nacela koja su supredsjedatelji predlozili kao okvir za
usmjeravanje djelovanja: jednakost i raznolikost. U njemu se opisuje kako potrebe maloljetnika za zastitu od
raznih rizika i izlozenosti Stetnim sadrzajima na internetu tijekom njihova razvoja variraju ovisno o dobnoj
i socioekonomskoj skupini kojoj pripadaju. Procjenjuje se i izlozenost maloljetnika raznim rizicima na inter-
netu (na primjer nezakonitom sadrzaju i $tetnim znacajkama dizajna drustvenih medija i drugih digitalnih
usluga) koji utjecu na njihovo fizi¢ko i mentalno zdravlje.

Trenutacno postoji znatno vise dokaza (na primjer, za zlostavljanje na internetu i $tetan sadrzaj) o potenci-
jalnoj negativnoj povezanosti drustvenih medija i mentalnog zdravlja nego o njihovim pozitivnim u¢incima.
Velik dio dokaza o potencijalnoj Stetnosti drustvenih medija za zdravlje i dobrobit maloljetnika temelji se
na korelacijama i zato nije moguce donijeti nikakve uzro¢no-posljedi¢ne zakljucke. Medutim, ti dokazi
pruzaju dovoljno jasne naznake koje mogu opravdati donoSenje mjera za zastitu maloljetnika na internetu.

Unato¢ dostupnosti dokaza u odredenim podrucjima, odredeni nedostaci u podacima onemogucuju
sveobuhvatnu analizu koja bi obuhvatila socijalne i individualne ¢imbenike rizika iz razvojne perspektive.
Opcenito govoreci, nedovoljna transparentnost i nemogucénost pristupa podacima na drustvenim mediji-
ma otezava istrazivanje pozitivnih i negativnih u¢inaka koristenja drustvenih medija medu maloljetnicima&?.

Vecdi broj longitudinalnih studija i skupova podataka na europskoj razini mogao bi doprinijeti boljem i po-
drobnijem razumijevanju posljedica rizika s kojima se djeca i adolescenti suoCavaju u razli¢itim drustvenim
medijima+. Svako detaljno istrazivanje maloljetnika zahtijeva pazljivo pridrzavanje nacela istrazivacke etike®.

Neki od prikupljenih dokaza doveli su i do odredenih pogresnih predodzbi u javnoj raspravi. Jedan od
takvih primjera je tvrdnja da drustveni mediji uzrokuju brain rot, pri ¢emu neka izvje§¢a upucuju na to da
prekomjerno koristenje drustvenih medija moZe rezultirati smanjenjem koli¢ine sive tvari u ljudskom moz-
guZ!. Takve su izjave pretjerano pojednostavljene i ne temelje se na medicinskim dokazima.
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Svrha ovog poglavlja jest iznijeti i poduprijeti postoje¢u bazu dokaza. Pouzdani dokazi o povezanosti rizika
i Stete s razli¢itim digitalnim uslugama, a ne samo drustvenim medijima, nuzni su za oblikovanje odgova-
rajucih mjera za zastitu i autonomiju maloljetnika na internetu. Mogucénosti za djecu i adolescente u digi-
talnom svijetu navedene su u 4. poglavlju.

o e

Socijalni i individualni ¢Cimbenici rizika
ROD I SEKSUALNOST

Rizici za djevojCice i djecake

Mlade zene i djevojCice posebno su izlozene nizu rodno specifi¢nih Stetnih u€inaka interneta. To ukljucuje
zlostavljanje seksisticke i mizogine prirode te nerazmjernu izloZzenost seksualnim oblicima $tete?2, poput
dijeljenja intimnih slika bez pristanka i seksualno eksplicitnih uvjerljivih krivotvorenih sadrzaja (engl. dee-
pfake) na internetu®.

Opcenito, istrazivanja pokazuju da djevojCice Ce$ce dozivljavaju zlostavljanje na internetu nego djecaciZ.
Jedna je studija pokazala da je ¢ak 63 % djevojc¢ica u Europi prijavilo neki oblik uznemiravanja na internetu
na drustvenim medijimaZs.

Postoje odredeni dokazi da se Stetni sadrzaji kojima su mlade Zene i djevojcice izlozene na internetu mije-
njaju s dobi. Vjerojatnije je da ¢e djevojcice u dobi od 13 do 15 godina biti isklju¢ene iz grupnih razgovora,
ismijavane zbog izgleda tijela, izloZzene tracevima i javnom ponizavanjuZé, dok ¢e mlade Zene u dobi od
11 do 18 godina dozZivjeti zlostavljanje seksualizirane ili kontroliraju¢e prirode, ukljuéujuci prisilu, uvjerljive
krivotvorene sadrzaje i mamljenje. lako su djevojCice te dobi posebno izloZzene riziku, tim su opasnostima
izlozeni i djecaci.

Sve veca raSirenost umjetne inteligencije i njezina integracija u internetske aplikacije i usluge povec¢avaju
rizikeZZ. Na primjer, uvjerljivi krivotvoreni sadrzaji mogu se zlonamjerno koristiti za zlostavljanje drugih na
internetu®. Od njihove pojave koli¢ina uvjerljivih krivotvorenih sadrzaja koji se mogu koristiti za seksualno
zlostavljanje na internetu stalno se povecéavaZ2. Uvjerljivi krivotvoreni sadrzaji uveli su novu dimenziju Stete
koja ne samo da Skodi ugledu osobe, vec, kao i drugi oblici zlostavljanja na internetu, moze dovesti i do
psiholoske traume.

Djevojcice mogu biti izloZenije Stethim ucincima povezanima s usporedivanjem s drugima na internetu
i imaju vece izglede da razviju negativnu sliku o vlastitom tijelu®. IstraZivanja upucuju na to da bi se vrs-
njacki pritisak zbog idealnog izgleda tijela mogao povecati koristenjem interneta&.

Stoga je vjerojatnije da ¢e se djevojCice pridruziti internetskim zajednicama koje poti¢u poremecaje pre-
hrane ili ih promicati&2. Dokazi upucuju na vezu izmedu interakcija adolescentica na internetu radi samo-
predstavljanja, uklju¢ujuci koristenje drustvenih medija, i negativnih u¢inaka na mentalno zdravlje, kao §to
su depresija i tjeskoba&. Djevojcice u dobi od 10 do 12 godina mogu biti posebno izlozene.

Opcenito, djevojcice provode vise vremena na drustvenim medijima i viSe koriste funkcije internetskog
razgovora nego djecaci®. Neke studije povezale su umjereno ili intenzivno koristenje digitalnih usluga
medu djevojcicama s ve¢om rasireno$éu problema s mentalnim zdravljem i nizom razinom dobrobitis.

S druge strane, vjerojatnije je da djeCaci provoditi vrijeme igrajuéi internetske igre. Niz studija pokazao
je da su internetske igre povezane s problemima s mentalnim zdravljem, kao §to su depresija i tjeskoba.
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Medutim, mozda postoji snaznija povezanost izmedu koristenja drustvenih medija i problema s mentalnim
zdravljem od povezanosti izmedu problema s mentalnim zdravljem i igranjem igara. Rizik da ¢e djecaci
biti Zrtve seksualnih prijestupa veci je na internetu nego u stvarnom svijetu. Njihova ranjivost u tim okru-
Zenjima Cesto je podcijenjena.

Konac¢no, djevojcice i djeCaci mogu se na razliCite nacine nositi sa Stetnim u¢incima interneta. Kad je rije¢
o zlostavljanju na internetu, veca je vjerojatnost da ¢e mladi muskarci primjenjivati tehnike izbjegavanja
suoCavanja zbog normi kojima ih se poti¢e da sami rjeSavaju svoje probleme, umjesto da potraze pomoc¢
od svojih krugova podrske28. Za djevojcice i djeCake studije povezuju intenzivnije koritenje drustvenih
medija s loSijim mentalnim zdravljem i nizom razinom dobrobiti&?.

.......................

Veca je vjerojatnost da ¢e djeca i adolescenti razlicitih seksualnih orijentacija ili rodnog identiteta dozivjeti
mrznjuZ2 i nasilje na internetu, uklju¢ujudi zlostavljanje na internetu?! i seksualno uznemiravanje?2. Digitalne
usluge takoder mogu povecati izlozenost mladih LGBTIQ+ korisnika mamljenju, seksualnom napadu i riziku
da njihova seksualna orijentacija bude otkrivena bez pristankaZ:.

Kad je rije¢ o stanovnistvu, 63 % pripadnika LGBTIQ+ zajednice izjavilo je da se susrelo s nasilnim inter-
netskim sadrzajem i dezinformacijama usmjerenima na LGBTIQ+ zajednice?%. Dokazi upuc¢uju na to da je
vjerojatnije da ¢e adolescenti koji pripadaju LGBTIQ+ zajednicama koristiti internetske prostore za istrazi-
vanje svoje seksualnosti i identiteta na internetu, traZzenje informacija o seksualnom zdravlju ili vrénjacke
podrike i povezivanja bez izlaganja rizicima ,uZivo”2,

To moze povecati izlozenost LGBTIQ+ djece i adolescenata rizicima i Stetnim ucincima interneta. Unato¢
brojnim argumentima u prilog potencijalu internetskih prostora da se djeci i adolescentima razli¢itih seksu-
alnih orijentacija ili rodnog identiteta omoguce povezivanje i dobivanje podrske vrénjaka, dokazi upucuju
na to da bi interakcije uzivo mogle i dalje biti djelotvornije u pruzanju podrske od interakcija na internetué.

SOCIOEKONOMSKI POLOZAJ

Veca je vjerojatnost da ¢e adolescenti u nepovoljnom socioekonomskom polozaju imati negativna iskustva
na internetu, ukljucujuéi zlostavljanje na internetu?Z, prekomjerno koristenje uredaja, ovisnost o drustvenim
medijimaZ22 i problemati¢no koristenje?2. Socioekonomski ¢imbenici, ukljucujuéi nizi obiteljski dohodak,
takoder mogu povecati u¢estalost Stetnih iskustava na internetu medu djecom i adolescentimal@®,

Obiteljsko podrijetlo uvelike utje¢e na izlozenost maloljetnika Stetnim ucincima interneta. Djeca i adoles-
centi ¢iji roditelji imaju nisku razinu digitalne pismenosti mogu biti izloZeni vec¢im Stetnim ucincima inter-
netal®, Dokazi upucuju na to da maloljetnici u nepovoljnijem socioekonomskom poloZaju obi¢no imaju
nize razine digitalne pismenosti potrebne za sigurno snalazenje na internetu te mogu biti skloniji rizi¢nijem
ponasanju na internetul®?,

S druge strane, privilegiranije obitelji mogu imati bolje moguc¢nosti i vise resursa za usmjeravanje interak-
cije svoje djece i adolescenata s digitalnim tehnologijama na pozitivhe nacine!® te za rjeavanje Stetnih
ucCinaka. Na taj nacin problemati¢no koristenje digitalnih usluga, ukljucujuci drustvene medije, moze po-
vecati postojece nejednakosti u zdravlju adolescenata i mladih odraslih osoba, njihovom sudjelovanju
u akademskoj zajednici i postignuc¢ima.

lako Zivot u urbanom ili ruralnom podruc¢ju mozda nece izravno utjecati na izlozenost maloljetnika Stetnim
ucincima interneta, vjerojatnije je da ¢e djeca i adolescenti koji zive u ruralnim podrucjima primijeniti me-
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hanizme izbjegavanja suoCavanja koji su snaznije povezani s hegativnim ishodima za mentalno zdravlje.
To ukazuje na potrebu za razvojem programa za rjeSavanje drustvenih nejednakosti, medu ostalim u ru-
ralnim i nedovoljno razvijenim podrucjima, kako bi se smanijila vjerojatnost stetnih iskustava maloljetnika
na internetu’®4,

RASNO I ETNICKO PODRIJETLO, VIERA I MIGRANTSKO PODRIJETLO

Veca je vjerojatnost da ¢e adolescenti koji pripadaju rasnim manjinama dozivjeti Stetno iskustvo na inter-
netu, kao $to su zlostavljanje na internetu, rasna diskriminacija i uznemiravanjel, |strazivanja iz Europe
ukazuju na to da je govor mrznje na internetu ¢esto usmjeren prema osobama zbog njihova rasnog ili et-
ni¢kog podrijetla, vjere, nacionalnosti ili migracijskog podrijetla, pri &emu su crnei, Romi, Zidovi i muslimani
medu najcesce napadanim skupinama®é. Osim toga, rasizam, mrznja zbog vjere ili seksualne orijentacije
i seksizam neki su od najcescéin oblika govora mrznje na internetul®Z,

Dokazi iz Europske unije ujedno upucuju na to da ta iskustva na internetu pokazuju Sire obrasce diskri-
minacije koji utjeCu na manjinske zajednice. Prema podacima Agencije Europske unije za temeljna prava
(FRA), gotovo polovina (47 %) muslimana ispitanih u 13 drZava &lanica EU-a izvijestila je da je tijekom
prethodnih pet godina dozivjela rasnu diskriminaciju. To uklju¢uje uznemiravanje i diskriminaciju u obra-
zovanju, zapoSsljavanju i javnim prostorima. Mnogi su prijavili i izloZzenost netrpeljivosti prema muslimanima
na internetul®®, Slicno tome, istrazivanje FRA-e provedeno medu osobama africkog podrijetla pokazalo je
da je gotovo polovina ispitanika dozivjela rasnu diskriminaciju, pri ¢emu su internetska okruzenja istaknuta
kao prostor u kojem ¢esto dolazi do rasisti¢kog zlostavljanjalZ,

Cini se da se govor mrznje na internetu sve vise normalizira i trivijalizira. Europska komisija protiv rasizma
i netolerancije (ECRI) Vije¢a Europe istaknula je sve vec¢u razinu govora mrznje u cijeloj Europi. Napominje
da su etni¢ko podrijetlo i viera medu naj¢es¢im Cimbenicima rizika za mrznju na internetu i upozorava da
se ksenofobna, antimuslimanska, antisemitska retorika i ona usmjerena protiv osoba crne boje koze sve
viSe normalizira u digitalnim prostorima®,

Nadalje, na razini stanovnistva dokazi upucuju na to da bi ograni¢enja i mjere uklanjanja u sustavima za
moderiranje sadrzaja mogli nerazmjerno utjecati na osobe manjinskog podrijetla zbog pristranosti u algo-
ritmima koji se koriste u tim sustavima!, To ukazuje na Sire probleme etnicke i rodne pristranosti u mode-
lima otkrivanja i predvidanja govora, koje pruzatelji digitalnih usluga koriste za automatsko pregledavanje
$tetnog sadrZaja na internetu®’2,

DJECA S POSEBNIM OBRAZOVNIM POTREBAMA

Dokazi upucuju na to da je vjerojatnije da ¢e mladi s posebnim obrazovnim potrebama i teSko¢ama u ra-
zvoju dozivjeti Stetna iskustval®, kao $to su govor mrznje, zlostavljanje na internetu, kibernetic¢ke prijetnje,
uznemiravanje, izlozenost seksualnom sadrzaju i mamljenje na internetu®,

Cimbenici kao §to su komunikacijske prepreke i emocionalna pismenost mogu povedati postojeée ranjivo-
sti djece i adolescenata s teSko¢ama u razvoju u internetskim prostorima®®, Drustvena izolacija i osjecaji ra-
njivosti s kojima se suocavaju maloljetnici s teSko¢ama u razvoju znatno povecavaju rizik od viktimizacijeé.

Dokazi upucuju na to da se djeca i adolescenti s teSko¢ama u razvoju mogu osjecati ugodnije pri izraza-
vanju u internetskim prostorima!Z Osim toga, maloljetnici s teSko¢ama u razvoju ¢esée koriste internet
kako bi podijelili svoje interese i hobije, igrali igre s drugima te traZili zdravstvene informacije i emocionalnu
podréku, unato¢ vecoj izlozenosti Stetnim sadrzajima na internetu®,
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Sli¢no tome, istrazivanja sugeriraju da su djeca i adolescenti s neurorazvojnim potesko¢ama, ukljuéujudi
poremecaj pozornosti s hiperaktivno$¢u (ADHD), izloZeniji problemati¢nom koristenju interneta™®. Osim
toga, sve je veca vjerojatnost da ¢e maloljetnici s poremecajima iz spektra autizma, intelektualnim i ra-
zvojnim teskoc¢ama biti meta zlostavljanja na internetu22. Prekomjerno vrijeme provedeno pred zaslonom
moze biti povezano i s povecanjem simptoma ADHD-a2!,

Vazno je naglasiti da se socijalni i individualni ¢imbenici rizika za djecu i adolescente na internetu medu-
sobno isprepli¢u. Na primjer, vjerojatnije je da ¢e maloljetnici s teSko¢ama u razvoju doZivjeti govor mrznje
na internetu u kojem se napada njihov rod, seksualnost, rasa ili viera’22, To pokazuje da je pri osmisljavanju
mjera za promicanje sigurnosti djece na internetu potrebno uzeti u obzir medudjelovanje razli¢itin drus-
tvenih i pojedinacnih ¢imbenika te nacin na koji oni povecavaju izloZzenost odredenih drustvenih skupina
Stetnim iskustvima.

RIZICI ZA MENTALNO ZDRAVLJE

Prema podacima Svjetske zdravstvene organizacije, jedna od sedam osoba u dobi od 10 do 19 godina
u svijetu ima neki problem s mentalnim zdravljem!Z, Na europskoj razini istrazivanje Eurobarometra o men-
talnom zdravlju iz 2023. pokazalo je da je 59 % mladih doZivjelo emocionalni ili psihosocijalni problem, kao
$to je osjecaj depresije ili tjeskobe!24,

Medu adolescentima su depresija, tjeskoba i poremecaji u ponasanju medu glavnim uzrocima bolesti2s,
U svijetu je samoubojstvo vodedi uzrok smrti medu mladimal2é (vidjeti u nastavku: Namjerno samooz-
ljedivanje i suicidalnost). Na razini stanovnistva najugrozenije su ranjive skupine, ukljucujuci pripadnike
LGBTIQ+ zajednica i osobe migrantskog ili izbjeglickog podrijetlalZZ,

Dokazi upucuju na to da su djevojCice posebno ranjive, na primjer, na usporedbe na temelju izgleda i drus-
tvenu evaluaciju putem platformi. Za mnoge maloljetnike dob od 10 do 12 oznacava ranu fazu u razvoju
internaliziranih problema, kao $to su tjeskoba i simptomi depresije. Problemi s mentalnim zdravljem mogu
se nastaviti tijekom adolescencije, koja predstavlja razdoblje najvece ranjivosti, ako se temeljni mehanizmi
i dalje ne rjeSavaju.

Problemi s mentalnim zdravljem nemaju samo ozbiljne izravne posljedice za dobrobit i razvoj djece i ado-
lescenata. UtjeCu i na pohadanje i uspjeSnost maloljetnika u $koli, a kasnije i na njihovu zaposljivost!28,
Podaci upucuju na opsezne ucinke koristenja digitalnih usluga, osobito drustvenih medija, na zdravlje
i razvoj djece i adolescenata.

Jedna je studija pokazala da prekomjerno koriStenje drustvenih medija dulje od tri sata dnevno moze biti
povezano s negativnim ishodima za mentalno zdravlje, posebno depresijom i tjeskobom2Z, Slicno tome,
rezultati istrazivanja PISA-e iz 2022., koje je obuhvatilo 22 drzave ¢lanice EU-a, pokazali su da se procije-
njena vjerojatnost loSeg mentalnog zdravlja kod 15-godi$njaka povec¢ava razmjerno vremenu provedenom
na internetu’=2,

DOKAZ DVOSMJERNOG ODNOSA IZMEDU PROBLEMA S MENTALNIM
ZDRAVLJEM I KORISTENJEM DIGITALNIH USLUGA

Odnos izmedu interakcije djece i adolescenata sa svijetom drustvenih medija+ i problema s mentalnim
zdravljem slozen je. Kad je rije¢ o drustvenim medijima, dokazi upucuju na dvosmjerni odnos izmedu
interakcija maloljetnika na internetu i rasirenosti problema s mentalnim zdravljem®!. To znaci da interakci-

57



SIGURNOST DJECE NA INTERNETU // 2. POGLAVLIE

je djece i adolescenata s internetskim prostorima
mogu uzrokovati, ali i ojacati postojece probleme
s mentalnim zdravljem, kao $to je depresija’2,

Postojeci dokazi podupiru ideju da su negativna
iskustva na internetu vrlo rasSirena u adolescena-
ta koji se ve¢ suocCavaju s problemima s mental-
nim zdravljem®2, Adolescenti koji pate od socijalne
anksioznosti mogu biti posebno skloni provesti vise
vremena na drustvenim medijima ili razviti proble-
mati¢ne obrasce koristenja’34. Socijalno anksiozne
osobe ponekad koriste drustvene medije za izgrad-
nju pozitivnih odnosa na internetu, te na taj nacin
smanjuju tjeskobu od interakcija uzivo, ali istodob-
no podupiru izbjegavajuce ponasanje.

Sli¢no tome, izlozenost maloljetnika sadrzaju koji
nije primjeren njihovoj dobi, ukljucujuci sadrzaj koji
prikazuje ili potice fizicko samoozljedivanje, pore-
mecaje prehrane i samoubojstvo, vjerojatno ¢e po-
gorsati postojece poremecaje.

Kod adolescenata koji koriste drustvene medije,
kvaliteta odnosa izvan interneta i osobine osobno-
sti, ukljucujuci introvertiranost ili ekstrovertiranost,
mogu djelovati kao zastitni Cimbenici ili Cimbenici
rizika. Istrazivanja pokazuju da koristenje drustve-
nih medija kod ekstrovertiranih adolescenata s do-

,Potreban je Siri

1 detaljniji uvid

u razlic¢ite ukljucene
tehnologije. [...]
UsredotoCenost samo
na drustvene medije
preuska je jer druge
tehnologije, kao

Sto je generativna
umjetna inteligencija,
predstavljaju
usporedive, ako ne

i vece rizike za
maloljetnike.”

— JUDITH SIMON,

PROFESORICA ETIKE U INFORMACIJSKIM
TEHNOLOGIJAMA, SVEUCILISTE

U HAMBURGU

brom razinom samopouzdanja i kvalitetnim prijateljstvima izvan interneta moze dodatno udvrstiti prijatelj-
stva izvan interneta i povecati razinu podrske koju dobivaju putem interneta.

S druge strane, introvertirani adolescenti s niskim samopouzdanjem i slabijim drustvenim mrezama izvan
interneta mogli bi biti skloniji potrazi za novim prijateljima na internetu. To moze povecati potencijalne rizike

od izloZzenosti nezeljenim kontaktima ili sadrzaju®s,

ALATI UMJETNE INTELIGENCIJE I VIRTUALNI PRIJATELJI
KREIRANI UMJETNOM INTELIGENCIJOM U OKRUZENJU

DRUSTVENIH MEDIJA+

Zbog brzog razvoja tehnologije u posljednje vrijeme, djeca i mladi sve viSe koriste generativnu
umjetnu inteligenciju, chatbotove koji koriste velike jezicéne modele i Ul suradnike”. Ta je promjena
povecala zabrinutost zbog posljedica tih tehnologija na mentalno zdravlje i dobrobit maloljetnika.
/bog toga su se supredsjedatelji u ovom izvjeScu odludili za Siroki pojam drustvenih medija+.

Za razliku od ranijih digitalnih alata za mentalno zdravlje, ukljucujuci aplikacije i virtualnu stvarnost,
koji nisu uspijevali zadrZati interes korisnika, chatbotove umjetne inteligencije vec¢ koriste milijuni
djece i adolescenata za trazenje informacija (medu ostalim o problemima s mentalnim zdravljem),
interakciji i emocionalnoj podrsci. Prvi rezultati istrazivanja upucuju na odredene koristi, kao §to je
potencijal Ul razgovornih agenata da doprinesu smanjenju simptoma depresije’8.
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Istrazivanja upucuju i na moguce koristi sucelja koja se temelje na umjetnoj inteligenciji za uklju¢ivo
obrazovanje medu ucenicima s oStecenjima vida, tjelesnim invaliditetom i kognitivnim teSkoca-
ma®Z Medutim, potrebno je detaljnije analizirati u¢inak alata umjetne inteligencije na obrazovanje
i razvoj vjestina kako bi se bolje razumjele njihove moguce koristi i rizicitZé,

U medijskim izvjes¢ima i prvim znanstvenim istrazivanjima mogucénosti pojave ,psihoti¢nih” simpto-
ma povezanih s umjetnom inteligencijom, parasocijalne privrzenosti, obrazaca ovisnosti2? i potica-
nja na samoubojstvo@ pojavljuju se zabrinjavajuci pokazatelji. Dokazi upucuju na to da maloljetnici
,Ul suradnike” ¢esto dozivljavaju kao ljude!, Medutim, oni ne mogu pruziti istinsku empati¢nu
podrsku i mogu predstavljati rizik za mentalno zdravlje maloljetnika2,

Mala djeca mogu biti posebno sklona razvijanju emocionalne privrzenosti prema Ul suradnicima
koje dozivljavaju kao responzivne drustvene partnere. Adolescenti koji te alate koriste za osobne
i emocionalne razgovore takoder su izloZzeni riziku od razvoja privrzenosti i ovisnosti.

Nedavna europska studija pokazala je da viSe od 86 % tinejdZera u Irskoj, Francuskoj, Njemackoj
i Svedskoj koristi alate umjetne inteligencije. Vige od polovine nijih koristi alate umjetne inteligencije
za razgovor o intimnim temama i rjeSavanje osobnih pitanja, Ta je studija pokazala da je vjerojat-
nije da ¢e adolescenti koji koriste alate umjetne inteligencije patiti od simptoma tjeskobe.

Sustavi umjetne inteligencije mogu iskoristavati ranjivosti maloljetnika zloupotrebljavajuci njihovu
prirodnu znatizelju, Zelju za nagradama, osjetljivosti na pritiske i sklonost trenutacnom zadovoljstvu.
Mogu i pogors$ati u¢inak tehnika manipulativnhog dizajna, kao $to je bihevioralno poticanje!4,

Algoritamska i druStvena pristranost ugradena u podatke za treniranje umjetne inteligencije ta-
koder moze potaknuti dezinformacije, pogresne informacije i stereotipe koje maloljetnici mogu
internalizirati od rane dobis. Posljedice iskoriStavanja koje omogucéuje umjetna inteligencija mogu
biti teSke i dugotrajne za djecu i adolescente, kao $to su razvoj ovisni¢kog ponasanja, smanjenu
koncentraciju i kognitivne vjestine, los akademski uspjeh i socijalne poteskoce.

Djeca u dobi od 6 do 12 godina mogu biti posebno izloZzena razvoju ranog ovisni¢kog ponasanja
koje se mozZe nastaviti u ranoj adolescenciji i nakon nje. Potrebna su daljnja istrazivanja ne samo
o0 moguc¢nostima koje alati umjetne inteligencije nude djeci i adolescentima, nego i radi boljeg
razumijevanja nac¢ina otkrivanja Stete te osiguravanja da ljudski nadzor ostane klju¢an dio podrSke
koja se pruza uz pomoc¢ umjetne inteligencije.

Nadalje, znacajke koje se temelje na umjetnoj inteligenciji (na primjer, u okruzenjima igara, ukljucu-
juci likove koji se temelje na umjetnoj inteligenciji, personalizirano generiranje sadrzaja i chatboto-
ve unutar igre) nisu u potpunosti obuhvacene postojec¢im zakonodavnim okvirom za odgovarajucu
zastitu maloljetnika na internetu. ¢
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USAMLJENOST KAO UZROK ILI POSLIJEDICA KORISTENJA

DRUSTVENIH MEDIJA

Usamljenost djece i adolescenata moze biti uzrok ili posljedica koristenja drustvenih medija'Z. U sluc¢ajevi-
ma u kojima se usamljenost moze smatrati uzrokom, osjecaj izoliranosti moze potaknuti intenzivnije koriste-
nje drustvenih medija!8 za stvaranje novih prijateljstava. Usamljenost izvan interneta moze potaknuti i po-
nasanja poput nerealnog prikazivanja sebe na internetu, $to pak moze pogorsati osjec¢aj usamljenosti,

Opcenito, dozivljavanje Stetnih iskustava na internetu moze potaknuti maloljetnike na povlacenje iz drus-
tvenih aktivnosti i $kole, gubitak povjerenja u druge osobe i na veci otpor prema sudjelovanju u inter-
netskim aktivnostima koje promi¢u dobrobit (kao $to je povezivanje s prijateljima ili uslugama)2. Vazno
je prepoznati da se Stetni doZivljaji na internetu, ukljuéujuci zlostavljanje na internetu, Cesto preklapaju
s onima u fizitkom svijetu.

PASIVNO I AKTIVNO KORISTENJE

Dizajn drustvenih medija+ jo§ je jedan vazan Cimbenik u nacinu na koji te usluge utje¢u na mentalno
zdravlje djece i adolescenata. Automatizirani tokovi, optimizirani za komercijalne ciljeve, mogu dovesti do
toga da se maloljetnicima prikazuje naizgled beskonacna koli¢ina $tetnog sadrzaja, od eksplicitnih prikaza
samoozljedivanja, poremecaja prehrane do seksualnog sadrzajal=!,

IstraZivanja pokazuju da nacin na koji djeca i adolescenti komuniciraju na drustvenim medijima utjeCe na
njihov ucinak na mentalno zdravlje i dobrobit. Pasivno koristenje, kao §to su pregledavanje i skrolanje, moze
biti povezano s visSim razinama simptoma depresije, usamljenosti i stresal=2,

S druge strane, aktivno koristenje kao $to su objavljivanje, komentiranje, slanje poruka i oznacavanje sa-
drZaja sa ,svida mi se” uglavhom je povezano s vecom dobrobiti, zadovoljstvom Zivotom (osobito medu
djevojkama) i snaznijim dozivljajem drustvene potpore. Medutim, neki nalazi pokazuju proturjeéne rezultate
kad je rije¢ o aktivnom i pasivhom koristenju interneta te uCestalosti depresije!=:,

ZABRINUTOST ZBOG SLIKE TIJELA I PREHRAMBENIH NAVIKA

Platforme drustvenih medija djeci i adolescentima omogucuju pristup Sirokom rasponu sadrzaja poveza-
nih s prehrambenim navikama, koji obuhvacaju i zdrave i nezdrave prakse. Kanali koji promi¢u poremecaje
prehrane izazivaju znatnu zabrinutost i imaju potencijal za poticanje disfunkcionalnih prehrambenih navika
koje ometaju oporavak!=2,

Takvi kanali mogu koristiti promjenjive klju¢ne rijeci (engl. hashtags) kako bi izbjegli otkrivanje i blokiranje
na platformama drustvenih medija, pritom promicuci mr8avost, nisku razinu vlastite vrijednosti i perfekcio-
nizam. Ta su ponasanja povezana s poremecajima prehrane koji posebno pogadaju tinejdzerice=E, pocevsi
od dobi od 10 godina.

Siroka rasprostranjenost i normalizacija ,0bjava sa savr§enim tijelima” i prikaza ,ideala mréavosti”, esto
putem fotografija na drustvenim medijima, moze dodatno doprinijeti nezadovoljstvu i osje¢aju srama zbog
izgleda vlastitog tijela kod djece i adolescenata.

Ta izlozenost moze dovesti do povec¢ane samoobjektivizacije, zabrinutosti zbog izgleda tijela, pa ¢ak i zelje
za estetskim kirur§kim zahvatima. Adolescenti, osobito tinejdzerice, izloZzeni su posebnom riziku od razvoja
negativnih percepcija o vlastitom tijelu koje se poti¢u prikazom idealiziranih tjelesnih standarda na drus-
tvenim medijima=é,
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DEZINFORMACIJE I POGRESNE INFORMACIJE

Maloljetnici obi¢no biraju drustvene medije i internetske platforme kao izvore vijesti i informacija
te im daju prednost pred tradicionalnim medijima®Z. Zbog toga su izloZeni Sirokom rasponu dezin-
formacija i pogresnih informacija na internetu.

Do navrSenih osam godina otprilike polovina djece navodi da se svakog tjedna susrec¢e s pogres-
nim informacijama. Sto su djeca starija ¢edce prijavljuju pogresne informacije’s?. Anketa prove-
dena u Sjedinjenim Ameri¢kim Drzavama pokazala je da je viSe od trec¢ine tinejdzera dovedeno
u zabludu laznim sadrzajem na internetulé®.

Djeca i adolescenti mozda ¢ak nisu ni upoznati s konceptima pogresnih informacija i dezinforma-
cija, Sto dovodi do nedovoljnog prijavljivanja i nedovoljne informiranosti o povezanim rizicima. To
ukazuje na nesrazmjer izmedu kognitivnih i emocionalnih vjestina djece i rizika kojima su izloZzena
na internetu. lako je oko 70 % mladih u EU-u izjavilo da bi sa sigurno$¢u moglo prepoznati dezinfor-
macije na internetu’®!, na njihove odgovore utjece razumijevanje dezinformacija i drugi ¢imbenici
(rod, socioekonomsko podrijetlo itd.).

S pojavom sve sofisticiranijin tehnologija koje mogu stvarati i Siriti pogreSne informacije i dezinfor-
macije, ukljucujuéi alate umjetne inteligencije®?, korisnicima, posebno maloljetnicima, sve je teze
razlikovati nepouzdane od pouzdanih informacija.

Maloljetnici ne samo da mogu biti izravne zZrtve pogresnih informacija i dezinformacija, nego ih
mogu i Siriti medu svojim vrénjacimalé2 radi, primjerice kako bi stekli popularnost ili potvrdu drugih
osoba’®, Posebno zabrinjava trend sve intenzivnijeg koristenja drustvenih medija za trazenje in-
formacija o osobnim i (mentalnim) zdravstvenim problemima medu adolescentima, unato¢ Sirokoj
rasprostranjenosti dezinformacija o tim temama na internetulés.

Medijsko istrazivanje iz 2021. pokazalo je da je u prvih 35 minuta na jednoj platformi drustvenih
medija gotovo 90 % korisnika bilo izlozeno pogre$nim informacijama specifi¢nima za cjepiva protiv
bolesti COVID-198, Ti nalazi ukazuju na potrebu za zastitnim mjerama kako bi se ogranicilo Sirenje
pogresnih informacija i dezinformacija na internetu.

U ciklusima procjene i ublazavanja rizika vrlo velikih internetskih platformi i vrlo velikih internetskih
traZilica u skladu s Aktom EU-a o digitalnim uslugama pruzatelji usluga i civilno drustvo utvrdili
su sistemske rizike za javno zdravlje koji proizlaze iz masovnog Sirenja medicinskih dezinformacija
i pogresnih informacija. Pruzatelji internetskih trzista takoder su utvrdili sistemske rizike koji pro-
izlaze iz prodaje zakonitih, ali Stetnih tvari, nezakonitih, nesukladnih ili nereguliranih medicinskih
proizvoda na njihovim trzistima.Sadrzaj povezan sa samoozljedivanjem, poremecajima prehrane
i rizicnim zdravstvenim praksama jos je jedno podrucje koje izaziva zabrinutost.

Zbog toga je vazno razvijati digitalne vjestine djece i adolescenata, ali i skrbnika i odgojno-obra-
zovnih djelatnika, od rane dobi. Javne sluzbe, ukljucujuci zdravstvene sluzbe, trebale bi razmisliti
o tome kako djeci, adolescentima i skrbnicima omoguditi pristupZ to¢nim informacijama i smjer-
nicama primjerenima dobi o mentalnim, fizickim, seksualnim i drugim zdravstvenim pitanjima na
internetu.
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NAMJERNO SAMOOZLJEDIVANJE I SUICIDALNOST

Tesko je utvrditi u€estalost namjernog samoozljedivanja medu adolescentima zbog ograni¢enih podataka
o bolni¢kom lije¢enju, no dokazi upucuju na povecanje ucestalostilé, Svjetska zdravstvena organizacija
(SZ0) navodi samoubojstvo kao tre¢i vodeci uzrok smrti medu osobama u dobi od 15 do 29 godina u svi-
jetu 2021, pri ¢emu su Zene u toj dobnoj skupini posebno ranjivels?,

Koristenje drustvenih medija+ za pristup i dijeljenje sadrzaja 0 namjernom samoozljedivanju drustveni je
problem. Takve aktivnosti doprinose normalizaciji i desenzibilizaciji samoozljedivanja. Istrazivanja pokazuju
da izlaganje sadrzaju o samoozljedivanju ili samoubojstvu na drustvenim medijima moZe dovesti do tako-
zvanog ucinka ,zaraze” ili Wertherova ucinka™2, Interakcija sa sadrzajima povezanima sa samoubojstvom
i samoozljedivanjem na drustvenim medijima moze i povecati vjerojatnost da ¢e korisnik u buduc¢nosti biti
izlozen sli¢nim sadrzajima zbog algoritamske amplifikacijeZ.

Adolescenti mogu objavljivati sadrzaje o samoozljedivanju na drustvenim medijima kako bi stekli osjecaj
pripadnosti ili zatrazili potvrdu ili podr§ku. Medutim, moZze im biti teSko nositi se s primljenim povratnim
informacijama. lako mogu ponuditi pozitivhu podrsku, mogu i nenamjerno intenzivirati samoozljedivanje
ili suicidalno ponasanje2. Odnos izmedu utjecaja drustvenih medija i suicidalnosti slozen je i ukljuc¢uje
neizravne i viSestruke asocijacije [vidjeti okvir o slucaju ,Bijeli tigar”].

Viktimizacija na internetu, uklju¢ujuci zlostavljanje na internetu, i njezin potencijal za jaCanje osjec¢aja izo-
lacije djece i adolescenata povezani su s vecom ucestalo$¢u namjernog samoozljedivanja i suicidalnih
mishiZ2, Uloga drustvenih medija+ u tim kontekstima zahtijeva pazljivo razmatranje kako bi se ublazili ne-
gativni ucinci i pruZzila djelotvorna podrska ranjivoj djeci, adolescentima i njihovim krugovima podrske.

Rizici za fiziCko zdravlje

Vecina ucinaka drustvenih medija i drugih digitalnih usluga na fizicko zdravlje povezana je s maloljetni¢kim
koristenjem zaslona opcenito, a ne sa specificnim vrstama koristenja, kao §to su drustveni mediji. Sli¢no
kao i za drustvene medije, vrijeme provedeno pred zaslonom nema nuzno samo negativne ucinke, ve¢
uvelike ovisi o konkretnoj aktivnosti koja se obavlja. Glavne teme istraZzivanja u tom podrucju ukljuéuju
utjecaj vremena provedenog pred zaslonom na vid, razvoj mozga, konzumaciju alkohola i spavanje djece
i adolescenatal®,

Podaci Eurobarometra o utjecaju prekomjernog vremena provedenog pred zaslonom i drustvenih medija
na mentalno zdravlje mladih upuc¢uju na to da osobe u dobi od 13 do 18 godina u prosjeku provedu 4,5
sati pred zaslonima tijekom uobi¢ajenog Skolskog dana. Vikendom se to povecava na prosjecno 6,1 sat
dnevno, pri ¢emu gotovo polovina adolescenata (46 %) provodi vise od Sest sati dnevno pred zaslonom,
a njin 14 % vise od deset sati dnevno.
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Slika 1: Poveéano koristenje zaslona kod adolescenata tijekom vikenda
Pitanje: Koliko ukupno vremena provodis pred zaslonom (pametni telefon, racunalo, tablet, televizor,

igraca konzola)a?

Spol: Dobna skupina:

Muski 13-14 godina

15-16 godina

Zenski
17-18 godina

Dob u kojoj je dijete pocelo koristiti
drustvene medije:

Dob u kojoj je dijete dobilo
pametni telefon:

Prije 10. Prije 10.
godine godine
10-13 godina 10-13 godina
14-18 godina 14-18 godina

Izvor: Europska komisija (2026.). Utjecaj prekomjernog vremena provedenog pred zaslonom i drustvenih medija na mentalno zdravlje miladih -

istraZivanje Eurobarometra, lipanj 2026.

VID I FIZICKO ZDRAVLIJE

Utvrdeno je da dugotrajno koristenje zaslona pove-
¢ava rizik od bolova u ledima, glavobolje!Z2 i digital-
nog zamora oka (koji se naziva i sindrom racunal-
nog vida). Rizik od pojave tih simptoma povecava
se zbog dugotrajnog koristenja zaslona, nekorigi-
ranih o§tecenja vida, sitnog teksta, niske rezolucije,
neprikladne visine ili udaljenosti zaslona i neodgo-
varajuce rasvjetels,

Djeca su posebno osjetljiva na probleme s vidom
uzrokovane dugotrajnim koristenjem zaslona jer
mnoga od njih imaju nedijagnosticirane poreme-
¢aje vida ili njihovi o&ni pregledi nisu dovoljno
kvalitetnilZZ,

Prekomjerno vrijeme provedeno na drustvenim
medijima+ moZe dovesti i do propustenih prilika jer
djeca i adolescenti ne mogu sudjelovati u aktivno-
stima izvan interneta, ukljucujudi tjelesnu aktivnost
i igru izvan interneta, koje su neophodne za njihov
razvoj i zdravlje.

,Vec¢ina rizika o kojima
se raspravljalo tijekom
sastanka Posebnog
odbora za sigurnost
djece na internetu,
ukljucujuci prekomjerno
vrijeme provedeno pred
zaslonom i korisStenije
aplikacija s UI
suradnicima, relevantna
je ne samo za djecu

i mlade, ve¢ i1 za osobe
svih dobnih skupina.”

— ALBERTO MONGE ROFFARELLO,
DOCENT U PODRUCJU DIGITALNE
DOBROBITI | ETICKOG DIZAJNA UMJETNE
INTELIGENCIJE, POLITECNICO DI TORINO

a. Napomena: podaci prikazuju prosje&an broj sati provedenih pred zaslonom dnevno (tijekom vikenda).
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SAN

Medu ostalim ¢estim rizicima za fizicko zdravlje povezanima s koristenjem drustvenih medija su smanjena
tjelesna aktivnost, manje vremena provedenog na otvorenom i nedovoljna koli¢ina sna'8, Odgovarajuca
koli¢ina sna klju¢na je za razvoj djece i adolescenata, emocionalnu regulaciju, konsolidaciju pamcenja,
sazrijevanje mozga i oslobadanje hormona rasta'. Unato¢ tome, velik udio adolescenata ne pridrzava se
preporuka za spavanje za svoju dob£e,

Dokazi upucuju na to da koriStenje zaslona kod djece i adolescenata moze skratiti san i pogorsati njegovu
kvalitetu, $to dovodi do pomicanja vremena za spavanje, djeluje kao psiholo$ka stimulacija i smanjuje pro-
izvodnju melatonina (prvenstveno zbog emisija plavog svjetla, Vrijeme provedeno pred zaslonom moze
zamijeniti i vrijeme provedeno na otvorenom, $to negativno utjeCe na spavanje!®2 i opce fizicko i mentalno
zdravlje maloljetnika.

Istrazivanja pokazuju da adolescenti esto koriste digitalne uredaje tijekom nodéi. Obrasci specificni za
dob pokazuju da su djeca mlada od pet godina u velikoj mjeri zasti¢ena roditeljskom kontrolom. S druge
strane, djeca u dobi od Sest do 12 godina imaju dulju latenciju spavanja i loSiju kvalitetu sna, dok djeca
u dobi od 13 do 15 godina navode odgodeno spavanje, smanjenu kvalitetu sna i kognitivnu uzbudenost
prije odlaska na spavanje’3,

Opce mjere za skrac¢ivanje vremena provedenog pred zaslonom (na primjer smanjenje koristenja zaslo-
na prije spavanja, nakon 21 sat) pokazale su pozitivan uc¢inak na trajanje sna4 i budnost sljededi danes,
Istrazivanje za ispitivanje ucCinaka velike izloZzenosti zaslonima na razvoj mozga maloljetnika uglavnom je
korelacijsko i ne moze utvrditi uzro¢no-posljedi¢nu vezu.

Slika 2: Pogorsanje simptoma kod adolescenata ovisno o vremenu provedenom pred
zaslonom
Pitanje: Koje su vam se od navedenih situacija, ako ih je bilo, dogodile u posljednjih 30 dana®?

Umorne oéi SnaZan osjec¢aj umora Poteskoce Problemi sa Koristenje supstancija
(8855 osoba) ili preplavljenosti u koncentraciji ili fokusu spavanjem (3546 osoba)
(8622 osobe) (8377 osoba) (7813 osoba)

12 sati i viSe
Izmedu 10 i 12 sati
Izmedu 8 i 10 sati

Izmedu 6 i 8 sati
Izmedu 4 6 sati
Izmedu 2i 4 sata

Manje od 2 sata

Izvor: Europska komisija (2026.). Utjecaj prekomjernog vremena provedenog pred zaslonom i drustvenih medija na mentalno zdravlje miladih -
istraZivanje Eurobarometra, lipanj 2026.

b. Napomena: podaci prikazuju postotak (%) ispitanika koji su prijavili poteskoc¢e zbog vremena provedenog pred zaslonom
(tijekom vikenda).
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DIZAJN KOJI STVARA OVISNOST I ,TAMNI OBRASCI”

Prema dokazima SZO-a viSe od trec¢ine adolescenata izjavilo je da su u stalnom kontaktu s prijatelji-
ma na internetu. Svaki deseti adolescent pokazuje znakove problematiénog ponasanja povezanog
s kori$tenjem drustvenih medija koje karakteriziraju simptomi sli¢ni ovisnosti®é,

Nedavno je fokus istrazivanja u medicini ovisnosti premjesten s pojedinacnih ¢imbenika koji dovo-
de do ovisni¢kog ponasanja na internetu ili ga karakteriziraju i na proucavanje dizajna drustvenih
medija i drugih digitalnih usluga koje poti¢u takvo ponaSanje. Djeca u dobi od 6 do 12 godina
mogla bi biti posebno izlozena riziku od razvoja ranog ovisni¢kog ponasanja zbog koristenja drus-
tvenih medija+. Ti se rizici nastavljaju, posebno u ranoj adolescenciji.

Tehnike dizajna koji stvara ovisnost i ,tamni obrasci”®Z dostupni na nekim drustvenim medijima+
(namjerno ili nenamjerno) narusavaju ili ograni¢avaju sposobnost korisnika da donose autonomne
i informirane odabire ili odluke. Znacajke koje stvaraju ovisnost uklju¢uju automatsko pokretanje
sadrzaja, beskonacno skrolanje, igrifikaciju i funkciju ,povuci za osvjezavanje”. Tamni obrasci uklju-
¢uju lazne brojace preostalog vremena, internetska sucelja osmisljena kako bi se potrosace navelo
na kupnju, pretplatu ili drugi izbor te skrivene informacije!2s,

IstraZivanja pokazuju da i druge znacajke, ukljuc¢uju¢i mehanizam oznake ,svida mi se” i automatskih
obavijesti, mogu potaknuti kompulzivho ponasanje’?. Studije su pokazale i da platforme &iji je cil;
povecati angazman korisnika imaju pretezno negativne uc¢inke na adolescente’®?, Adolescenti su,
zbog svojih razvojnih znacajki i vaznosti vr$njackog prihvacanja u oblikovanju identiteta posebno
podlozni takvim dizajnima koji poti¢u angazman®. Mlade punoljetne osobe i odrasli s postoje¢im
problemima povezanima s dobrobiti takoder su posebno ranjive!®2,

Provjera primjerenosti pravednosti u digitalnoj domeni iz 2024. koju je provela Europska komisijalZ2
utvrdila je da se ljudi na internetu vrlo ¢esto susre¢u sa znacajkama kao $to su tamni obrasci. Utvr-
deno je da do 97 % najpopularnijih internetskih stranica i aplikacija koje koriste potro$aci u EU-u
primjenjuje barem jedan tamni obrazac. Isto je istrazivanje pokazalo da je 31 % potroSaca potrosilo
viSe vremena i novca na internetu zbog dizajna koji stvaraju ovisnost.

Za postizanje sustavnih promjena potrebno je preusmijeriti pozornost s pojedinacne odgovornosti
na rjeSavanje Sireg ucinka strategija osmisljavanja drustvenih medija+. Istrazivaci prouCavaju po-
slovne modele platformi drustvenih medija utemeljene na podacima, u kojima se prednost daje
angazmanu korisnika radi ostvarivanja dobiti, te raspravljaju o alternativnim modelima koji bi bili
oblikovani u skladu s nacelima etickog dizajna’®4.

To se u Sirem smislu postize pozivom na to da se pri osmisljavanju digitalnih okruzenja i upravlja-
nju njima 28 prvenstveno vodi racuna o najboljim interesima djece kako bi se poduprla njihova
digitalna dobrobit.

ZLOUPORABA ALKOHOLA I OPOJNIH SREDSTAVA

Tijekom posljednjeg desetljeca istrazivanja su utvrdila i istrazila vezu koriStenja drustvenih medija i kon-
zumacije alkohola medu adolescentimaé, Alkohol je vrlo prisutan na drustvenim medijima, ali postoje
znacajne razlike medu digitalnim uslugama kad je rije¢ o njegovoj zastupljenosti i nadinu prikazivanjaZ.
Pozitivni prikazi alkohola na drustvenim medijima oblikuju stavove i percipirane norme28, |zloZzenost sadr-
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Zajima povezanima s alkoholom i njihovo dijeljenje povezani su s ve¢om konzumacijom alkohola, ¢ime se
stvara dvosmjerna petlja potkriepljivanja2,

Individualne razlike, poput osobina li¢nosti, drustvenog konteksta i razvojne faze, utjeCu na tu povezanost.
Obiteljska okruzenja mogu ublaziti te ucinke, pri ¢emu negativan stav roditelja i vr§njaka o konzumaciji
alkohola smanjuje utjecaj sadrzaja povezanog s alkoholom na internetu2?®, Buduci prioriteti istrazivanja
uklju¢uju prosirenje studija izvan uzoraka WEIRDS, pojasnjenje vremenske dinamike i ispitivanje interakci-
je razli¢itih vrsta sadrzaja (pozitivni prikazi, oglaSavanje i preventivne poruke) ponasanjem adolescenata
u vezi s konzumacijom alkohola.

Kad je rije¢ o zlouporabi opojnih sredstava, dokazi upucuju na to da je sadrzaj u kojem se promice koriste-
nje opojnih sredstava ili aktivno prikazuje njihovo koristenje Siroko dostupan na drustvenim medijima. To
moze utjecati na stavove, ponaSanje i percepciju rizika koristenja opojnih sredstava, osobito medu djecom
i adolescentima2®, Slicno kao u slucaju alkohola, istraZivanja upucuju na to da je sadrzaj drustvenih medija
povezan s drogama s ve¢om vjerojatno$cu koriStenja kanabisa i vise razli¢itin opojnih tvarize2,

IZLOZENOST KAZNENIM DJELIMA I NEZAKONITOM SADRZAJU
NA INTERNETU

Prema Europolu, djeca i adolescenti izlozeni su nizu kaznenih djela, uklju¢ujuc¢i mamljenje, seksualno zlo-
stavljanje djece, radikalizaciju ili vrbovanje za nasilna djela i terorizam na internetu22, Ti su rizici povecani
uklju¢ivanjem maloljetnika u internetske prostore2%4, kao i zbog izlozenosti Stetnom ili nasilnom sadrzaju,
ukljucujugi pristup pornografiji od vrlo rane dobi2®,

Dokazi iz Njemacke upucuju na to da su mamljenje djece za zadovoljenje spolnih potreba i zlostavljanje djece
na internetu znatno ¢es$¢i medu novijim mladim generacijama. To moze biti posljedica povecane izlozenosti
digitalnim okruzenjima, zajedno sa Sirenjem drustvenih medija posljednjih desetljec¢a. Ti nalazi ukazuju na
potrebu za hitnom i cilianom prevencijom kako bi se uklonili rizici za djecu i adolescente na internetue,

MATERIJAL KOJI SADRZAVA SEKSUALNO ZLOSTAVLJANJE DJECE

Posljednjih desetlje¢a prostori na drustvenim medijima+ postali su glavni kanal za Sirenje materijala koji
sadrzava seksualno zlostavljanje djece, kao i za njegovu proizvodnju, Sirenje i konzumaciju. U 2025. je 63 %
svih internetskih stranica s materijalom koji sadrzava seksualno zlostavljanje djece koje je pronasla zaklada
Internet Watch Foundation bilo smjeSteno na posluziteljima u drzavama ¢lanicama EU-a.

Prema podacima Nacionalnog centra za nestalu i iskori$tavanu djecu Sjedinjenih Americkih Drzava (NC-
MEC) za 2025. mamljenje na internetu raste zabrinjavaju¢om brzinom, a broj prijava porastao je za 158 %
tijekom posljednje tri godine. Poginitelji kaznenih djela sustavno koriste drustvene medije, aplikacije za
razmjenu poruka i platforme za igre kako bi uspostavili kontakt s maloljetnicima i poku$ali ih namamiti.
Te interakcije na internetu Cesto se pretvaraju u iskoriStavanje izvan interneta, $to pokazuje snaznu vezu
izmedu mamljenja na internetu i poc¢injenja povezanih kaznenih djela izvan interneta.

Tehnoloski razvoj, ukljuCujuci generativnu umjetnu inteligenciju, povecava rizike i ubrzava razmjere mo-
guée zlouporabe. Sirenje umjetne inteligencije dovelo je do eksponencijalnog povec¢anja materijala koji
sadrzava seksualno zlostavljanje djece generiranog umjetnom inteligencijom, a broj prijavljenih sluCajeva
povecao se s 5000 slu¢ajeva u 2023. na 1,3 milijuna sluc¢ajeva u 2025227,

c. Uzorak zapadnjackog, obrazovanog, industrijaliziranog, bogatog i demokratskog stanovnistva (engl. WEIRD).
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Samo od 2024. do 2025. broj videozapisa koji sadrzava seksualno zlostavljanje djece generiranih umjet-
nom inteligencijom povecao se vise od 26 puta. Od toga je 65 % razvrstano u kategoriju A, najtezi oblik
zlostavljanja. Ti dokazi ukazuju na prijetnju koju drustveni mediji+ i generativha umjetna inteligencija pred-
stavljaju jer omogucuju brzo Sirenje materijala koji sadrzava seksualno zlostavljanje djece.

Konzumacija realisti¢nog sinteti¢kog materijala moze ojaCati postojece seksualne interese. Prema istraziva-
nju iz 2021. koje je provela organizacija Protect Children Finland, 44 % od 5171 ispitanika izjavilo je da ih je
gledanje materijala koji sadrzava seksualno zlostavljanje djece navelo na razmi$ljanje o stupanju u kontakt
s maloljetnicima, pri ¢emu je 37 % ispitanika izjavilo da je pokus$alo ostvariti takav kontakt222,

Djevojcice mogu biti posebno izlozene opasnosti. U 2025. je 97 % slika seksualnog zlostavljanja djece
generiranih umjetnom inteligencijom koje je identificirala zaklada Internet Watch Foundation prikazivalo
djevojcice2??, Adolescentice u dobi od 12 do 18 godina mogu biti posebno ranjive.

Seksualno iskoriStavanje na internetu takoder je usko povezano s trgovinom ljudima. Digitalne usluge
mogu olak8ati vrbovanje, kontrolu i monetizaciju zrtava, medu ostalim u operacijama velikih razmjera koje
uklju€uju prijenos zlostavljanja uzivo. Taj je oblik iskoridtavanja jedan od najbrze rastucih oblika iskorista-
vanja na svijetu, a omogudéen je anonimnoséu. Steta nanesena Zrtvama ozbiljna je i dugotrajna.

Zrtve prijavljuju dugoro&ne psiholoske posljedice, ukljudujuci tjieskobu, sram i stalni strah da ¢e ih netko
prepoznati?®. Neprekidno Sirenje materijala na internetu produljuje viktimizaciju unedogled, $to znadi da
Steta ne prestaje nakon §to prestane pocetno zlostavljanje.

U internoj studiji Zajednickog istrazivackog centra (JRC) Europske komisije utvrdeno je da se platforme
drustvenih medija, iako nisu primarni pruzatelji usluga smjestanja materijala koji sadrzava seksualno zlo-
stavljanje djece, mogu koristiti za njegovo Sirenje, Sesto putem poveznica na vanjske stranice ili Sifrirane
kanale.

Algoritamski sustavi integrirani u platforme drustvenih medija mogu pojacati Sirenje sadrzaja povezanog
s materijalom koji sadrzava seksualno zlostavljanje djece, zbog ¢ega ga se moze lakSe otkriti i uciniti pri-
stupacnijim korisnicima, ukljucujuci pocinitelje kaznenih djela i maloljetnike.

Pocinitelji kaznenih djela mogu iskoriStavati drugi sadrzaj koji prikazuje maloljetnike na platformama drus-
tvenih medija, iako to nije nuzno materijal koji sadrZzava seksualno zlostavljanje djece, i tako povecati rizike
za djecu i adolescente. Rizici za maloljetnike zbog izlozenosti materijalu koji sadrzava seksualno zlostavlja-
nje djece ukljucuju emocionalnu i psiholosku Stetu, tjeskobu, depresiju i traumu.

Kad je rijeC o djeci i adolescentima koji su ve¢ dozivjeli seksualno zlostavljanje, internetska okruzenja mogu
doprinijeti riziku od ponovne viktimizacije2!. Stalna dostupnost i Sirenje materijala koji sadrzava seksualno
zlostavljanje djece znaci da se zlostavljanje moze ponovno proZzivljavati dugo nakon zavr$etka pocetnog
kaznenog djela?2, Za razliku od mnogih oblika viktimizacije izvan interneta, digitalni materijali mogu se
kopirati, ponovo distribuirati i moze im se pristupati neograni¢eno dugo, §to stvara stalan izvor patnje
i nesigurnosti za zrtve koje su Cesto svjesne da se slike ili videozapisi njihova zlostavljanja i dalje Sire.

Dokazi nadalje upucuju na to da osobe koje su preziviele seksualno zlostavljanje u djetinjstvu mogu biti
posebno osjetljive na Stetna iskustva na internetus. Seksualno zlostavljanje u djetinjstvu povezano je
s vec¢im sudjelovanjem u visokorizicnom ponasanju na internetu, ve¢om izlozeno$c¢u seksualnom sadrzaju
na internetu, viSim stopama viktimizacije zbog zlostavljanja na internetu i povec¢anim rizikom od ponovne
viktimizacije na internetu?4. Te ranjivosti mogu biti posljedica dugoro¢nog ucinka traume na psihosocijalni
razvoj i seksualnu sliku o sebi, a ne samo individualno ponasanje2,
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Opetovana izlozenost seksualiziranom ili izrabljivatkom materijalu na internetu stoga moze pojacati simp-
tome povezane s traumom, otezati oporavak i povecati vjerojatnost daljnje viktimizacije. Medutim, izlo-
Zzenost materijalu koji sadrzava seksualno zlostavljanje djece moZze doprinijeti normalizaciji izrabljivackog
seksualnog ponasanja medu maloljetnicima, $to povecava rizik da ranjiva djeca postanu mete daljnjeg
zlostavljanja ili prisile. Spre¢avanje Sirenja materijala koji sadrzava seksualno zlostavljanje djece nuzno je
ne samo za zaustavljanje kontinuiranog zlostavljanja, vec¢ i za smanjenje rizika od ponovljene viktimizacije
i potporu dugoro¢nom oporavku pogodene djece i adolescenata?.

Maloljetnici koji su izlozeni tom materijalu ili su Zrtve mamljenja na drustvenim medijima+ izloZzeni su ve¢em
riziku od iskoriStavanja ili zlostavljanja. Opetovana izloZzenost materijalu koji sadrzava seksualno zlostavljanje
djece moze smanjiti osjetljivost maloljetnika na njegove Stetne ucinke i potencijalno dovesti do normali-
zacije ponaSanja povezanih s iskoriStavanjem.

Djeca i adolescenti koji su prethodno dozivjeli seksualno zlostavljanje izlozeni su pove¢anom riziku od
ponovne viktimizacije na internetu. Dokazi upucuju na to da je povijest seksualnog zlostavljanja djece
povezana s povec¢anom ranjivoS¢u na seksualno mamljenje i zlostavljanje potpomognuto tehnologijom,
$to naglasava potrebu za ciljanim zastitnim mjerama za tu skupinu2,

Slika 3: Adolescenti se susreéu sa sve ve¢om koli¢inom nezeljenog i nezakonitog
sadrzaja Sto viSe vremena provode pred zaslonom

Pitanje: Jesi li u posljednja tri mjeseca vidio/la ili iskusio/la nesto od sljedeceg pri koristenju drustvenih
medijad?

Govor mrznje Nezeljen seksualni Nezeljen nasilni Zlostavljanje na internetu Promicanje
(6939 osoba) sadrzaj sadrzaj ili uznemiravanje igara na sre¢u
(4198 osoba) (4479 osoba) (4114 osoba) (6650 osoba)

12 sati i viSe
Izmedu 10 i 12 sati
Izmedu 8 i 10 sati

Izmedu 6 i 8 sati
Izmedu 4 6 sati
Izmedu 2i 4 sata

Manje od 2 sata

Izvor: Europska komisija (2026.). Utjecaj prekomjernog vremena provedenog pred zaslonom i drustvenih medija na mentalno zdravije mladih -
istraZivanje Eurobarometra, lipanj 2026.

RADIKALIZACIJA I NOVACENJE ZA NASILNA DJELA I TERORIZAM

Drustveni mediji+ imaju vaznu ulogu u radikalizaciji i novacenju maloljetnika za pod&injenje teroristic¢kih
djela i nasilnog ekstremizma. Drustveni mediji, usluge razmjene Sifriranih poruka i internetske zajednice
koriste se za Sirenje propagande, stvaranje mreza i izravan kontakt s maloljetnicima.

d. Napomena: podaci prikazuju postotak (%) ispitanika koji su prijavili rizike zbog vremena provedenom pred zaslonom
(tijekom vikenda).
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IzvjeS¢e EU-u o stanju i trendovima u podrucju terorizma za 2025. pokazuje da su gotovo trec¢ina osum-
nji¢enika uhic¢enih u EU-u 2024. zbog kaznenih djela povezanih s terorizmmom bili maloljetnici ili mlade
odrasle osobe. Od 133 prijavljena mlada osumnji¢enika, njih 70 bilo je mlade od 18 godina. Vecdina mla-
dih osumnji¢enika bila je povezana s dzihadisti¢kim terorizmom, nakon ¢ega slijede desnicarski terorizam
i nasilni ekstremizam.

Novacenje moze zapoceti u vrlo ranoj dobi, a prijavljeni su slu¢ajevi koji uklju¢uju djecu u dobi od samo
osam ili devet godina. Djeca i adolescenti posebno su ranjivi na strategije novacenja na internetu koje
koriste organizirani kriminal i teroristiCke skupine i koje ¢esto koriste okruzenja za igre i internetske forume
kako bi privukle maloljetnike u te aktivnosti.

Dokazi pokazuju da maloljetnici osudeni za kaznena djela terorizma u EU-u mogu proci proces samoradi-
kalizacije putem interneta, pri Cemu je sadrzaj koji se temelji na algoritmima presudan za jacanje radikalnih
ideja. Redovito izlaganje nasilnom sadrZaju na internetu moZe dovesti do opasne normalizacije i opc¢e
desenzibilizacije za ljudsku bol i patnju2,

Slu&aj ,Bijeli tigar” [vidjeti okvir u nastavku] pokazuje kako internetske platforme mogu omogucditi krimi-
nalnim mrezama i pojedincima da privuku maloljetnike u mreze zlostavljanja na internetu i tako olak$ati
iskoriStavanje, mamljenje i psiholosko zlostavljanje.

SLUCAJ ,BIJELI TIGAR”

Slucaj ,Bijeli Tigar” odnosi se na osumniji¢enika uhicenog u Njemackoj u ljeto 2025. koji je navod-
no identificiran kao istaknuta osoba unutar internetske nasilne nihilisticke ekstremisti¢ke skupine
,/64”. Djelujuci pod pseudonimom ,Bijeli tigar”, osumnji¢enik je optuzen za vise od 200 kaznenih
djela protiv vise od 30 djece i adolescenata.c Osumnji¢enik je imao 16 odnosno 19 godina kad je
pocinio navodna djela.

Sumnje na kaznena djela uklju¢uju poticanje na samoubojstvo 13-godiSnjeg djecaka iz Sjedinjenih
Americkih Drzava koje je 2022. emitirano uzivo na internetu. Drugi sluCajevi ukljucuju mamljenje
djece u dobi od 11 do 15 godina radi samoozljedivanja na internetu pred gledateljima i izradu mate-
rijala koji sadrzava seksualno zlostavljanje djece. Zrtve su identificirane u vi$e zemalja, prvenstveno
u Njemackoj, Sjedinjenim Ameri¢kim Drzavama, Ujedinjenoj Kraljevini i Kanadi. Osumnji¢enika se
tereti da je namjerno trazio ranjivu, izoliranu ili emocionalnu nestabilnu djecu i adolescente na
internetu, ukljucujuci osobe koje su istraZivale svoj LGBTIQ+ identitet.

Primjenom tehnika brzog mamljenja osumnji¢enik je navodno uspostavljao snazne emocionalne
ovisnosti tako $to je postupno odvajao zrtve od njihovih sustava podrske u stvarnom svijetu. Nakon
§to ih je izolirao, mamljenje je preslo u zlonamjeran oblik radikalizacije prema nasilnim ekstremistic-
kim ideologijama i psiholoskom mucenju. Sudenje osumnji¢eniku zapocelo je 2026. u Njemackoj.
Tuziteljstvo se suocCava s poteSko¢ama zbog transnacionalne i virtualne dimenzije slucaja.

MreZa ,/764” koristi teSke oblike iznude, prijetnje objavljivanjem osobnih podataka (engl. doxing)
i manipulaciju stvarnosti (engl. gaslighting) kako bi zrtvama oduzela osjec¢aj kontrole. Pocinitelji su
sustavno koristili glavne digitalne usluge popularne medu maloljetnicima kao oruZje. Tinejdzeri su
takoder bili prisiljeni izvrSavati sve opasnije naredbe, snimati ponizavajuc¢e radnje i usvojiti nihili-
sticku ideologiju skupine kao izopacen oblik potvrde vlastite vrijednosti.

e. Tosudenje je u tijeku. Iznesena kaznena djela su navodna i ni na koji nacin ne prejudiciraju ishod sudskog postupka.
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Glavna znacajka jest da su Zrtve ¢esto ucjenjivane kako bi same postale pocinitelji, a mreza ih
je prisiljavala da ciljaju, mame i iskoriStavaju druge maloljetnike. Ta dinamika pokazuje preklapa-
nje kako se preklapaju status djeteta zZrtve i djeteta pocinitelja, pri €emu se prisiljeni maloljetnici
iskori$tavaju za, pocinjenje kaznenih djela protiv druge djece ili za poticanje na samoozljedivanje.
Ideolo$ka fluidnost, kombinacija razli¢itih oblika Stetnih aktivnosti na internetu i postupan intenzitet
samoozljedivanja i nasilja, povezani s privatnim internetskim prostorima, otezavaju mjere koje se
poduzimaju za otkrivanje i procesuiranje nasilnih ekstremisti¢kih mreza na internetu.

(ZLO)UPORABA PODATAKA MALOLJETNIKA

Djeca i adolescenti suoCavaju se s nekoliko rizika pri koristenju drustvenih medija+ u vezi s na¢inom na koji
se njihovi osobni podaci prikupljaju i koriste. Jedan od glavnih razloga za zabrinutost jest profiliranje ma-
loljetnika. Pona$anje korisnika na drustvenim medijima i drugim digitalnim uslugama obi¢no se prati u ra-
zlicite svrhe s pomocu kolaci¢a i sli¢nih tehnologija prac¢enja. Svrha takvog pra¢enja koja najvise narusava
privatnost jest pracenje korisnika na razli¢itim internetskim stranicama radi personaliziranog oglasavanja.
Mnoge platforme drustvenih medija prikupljaju osobne podatke ne samo putem kolac¢i¢a na uredajima
korisnika, vec¢ i koristenjem svojih posluzitelja, u mjeri koja moze zadirati u privatnost maloljetnika. U odre-
denim sluc¢ajevima pruzatelji digitalnih usluga i oglasivaci mogu prikupljati podatke iz vise razli¢itih izvoraf.

Takve prakse pruzateljima omogucuju stvaranje sveobuhvatne slike ponasanja, preferencija, interesa, kre-
tanja i internetskih aktivnosti maloljetnika2. Takoder, mogu otkriti i privatne aspekte nacina zivota ili uvjere-
nja djeteta ili adolescenata, ¢ak i ako maloljetnici nisu izravno dali te informacije. Sveprisutno prikupljanje
podataka moze smanijiti kontrolu maloljetnika nad njihovim podacima i izloziti ih nepredvidenim rizicima,
uklju¢ujuci pritisak da kupuju unutar aplikacije ili kupuju dodatnih usluga.

lako se djeca mogu pozvati na bezuvjetno pravo na zaborav u skladu s OUZP-omZ222, maloljetnik se na
to pravo mora pozvati nakon §to je obrada ve¢ provedena. Naravno, to ujedno zahtijeva da djeca mogu
razumjeti to pravo i kako se na njega pozvati.

S tim u vezi, maloljetnici se suocCavaju s rizicima koristenja drustvenih medija i digitalnih usluga, Sto moze
ukljuCivati sustave za preporucivanje i algoritme. Ti se sustavi ¢esto oslanjaju na podatke o ponaSanju
i aktivnosti pretrazivanja kako bi generirali personalizirane sadrzaje i oglase. Takoder mogu usmjeravati ma-
loljetnike na Stetan ili neprimjeren sadrzaj osmisljen za poticanje dugotrajnog koristenja. Te prakse pove-
Cavaju izlozenost djece i adolescenata riziku i moguénost razvijanja kompulzivnog ili ovisni¢kog ponasSanja.

U oba slucaja maloljetnici mozda ne razumiju da se njihovi osobni podaci prikupljaju, koliki je opseg pri-
kupljanja i za §to se njihovi podaci koriste. Takve prakse otezavaju utvrdivanje je li privola djece ,dobro-
voljno dana”, §to je temeljno nacelo onoga §to ¢ini privolu u skladu s OUZP-om.

Jo§ jedan razlog za zabrinutost je koriStenje geolokacijskih podataka maloljetnika koji se mogu biljeziti
u uobicajenim, svakodnevnim aplikacijama kao §to su aplikacije za mobilnost i vremensku prognozu, a ko-
jima ¢esto trguju globalni informacijski posrednici. Ako se lokacija djeteta ili adolescenata moze pratiti ili
identificirati, postoiji rizik da bi se njihovi osobni podaci mogli zloupotrijebiti, $to bi moglo negativno utjecati

f. Vidjeti, primjerice, predmet Meta Platforms Inc/Bundeskartellamt (C252/21).

g. Predmet Meta Platforms Inc/Bundeskartellamt (C252/21).
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na njihovu fizicku sigurnost i dobrobit na internetu i izvan njega. lako je za kori$tenje geolokacijskih poda-
taka obi¢no potrebno dati privolu®, maloljetnici mogu dati privolu bez nadzora, na primjer pri postavljanju
aplikacije preuzete na njihov telefon, pri ¢emu valjanost njihove privole nije potvrdena provjerom dobi.

Naposljetku, povrede podataka mogu imati niz Stetnih u¢inaka na maloljetnike, $to moze dovesti do fizi¢-
ke, materijalne ili nematerijalne Stete?2!, To moze ukljucivati gubitak kontrole djece nad njihovim osobnim
podacima, ograni¢enje njihovih prava, diskriminaciju, kradu identiteta ili prijevaru, financijski gubitak i ne-
ovlasteno ponistavanje pseudonimizacije, ali i druge znatne gospodarske ili socijalne nepovoljne ucinke.

VIDEOIGRE

Videoigre djeci i adolescentima ne pruzaju samo zabavu, vec¢ i drustvene prostore u kojima se
mogu povezati i komunicirati s drugima na internetu. Neki dokazi upucuju na to da videoigre mogu
donijeti koristi u vidu prosocijalnog ponasanja22, izgradnje zajednice i eskapsizma2Z, Trenutacno
se procjenjuje da 80 % maloljetnika (u dobi od 2 do 18 godina) provodi 30 % svojeg vremena na-
mijenjenog zabavi igrajuci videoigre2,

Videoigre imaju vrlo razli¢ite oblike i predstavljaju razlicite rizike za maloljetnike. Neke od igara koje
se najc¢esce igraju imaju znacajke slicne platformama. Otvorena komunikacija putem tih usluga
moze maloljetnike izloZiti rizicima, ukljucujuci zlostavljanje na internetu, mamljenje i radikalizaciju?2s,
kao i pristup Stetnom sadrzaju ili sadrzaju koji nije primjeren dobi. Takozvane ,posrednicke igre”,
na primjer, omogucuju korisnicima da igraju i stvaraju vlastiti sadrzaj ili igre. Sadrzaj koji su stvorili
korisnici povecava rizik od izloZzenosti maloljetnika sadrzaju koji nije primjeren dobi.

Odredene platforme takoder distribuiraju igre. | videoigre i takve platforme mogu primjenjivati po-
slovne prakse, uklju¢ujuci kutije iznenadenja, placanje za napredovanje, kupnju unutar aplikacije
i virtualne valute, koje mogu biti manipulativne, uzrokovati nezeljenu potrosnju, kompulzivno ili
ovisni¢ko ponasanje?2. Poremecaj povezan s igrama! uklju¢en je 2018. u 11. reviziju Medunarodne
klasifikacije bolesti (ICD-11). Cini se da je najzastupljeniji medu adolescentima i mladim mugkarcima
u dobi od 12 do 20 godina.

Jedno je istraZzivanje pokazalo da je 12 % adolescenata klasificirano kao u opasnosti od razvoja
problemati¢nog ponasanja pri igranju 22Z. Ti dokazi upucuju i na to da je rizik od problemati¢nog
koristenja veci za dje€ake u dobi od 11 do 15 godina nego za djevojCice. Poremecaj povezan s igra-
ma medu adolescentima povezan je s povisenim razinama eksternalizacije (kao Sto su antisocijalno
ponasanje i problemi s ljutnjom) i internalizacije (na primjer emocionalne poteskoce i nize samo-
pouzdanje). Adolescenti koji pate od poremecaja povezanog s igrama mogu biti izloZzeni ve¢em
riziku od slabijeg akademskog uspjeha, ranog napustanja Skolovanja, psihosocijalnih problema
i problema povezanih sa spavanjem.

h. To proizlazi iz ¢lanka 9. Direktive o privatnosti i elektroni¢kim komunikacijama kad je rije¢ o geolokacijskim podacima
dobivenima u okviru tradicionalnih telefonskih usluga (mjesto na kojem je primljen poziv putem mobilnog telefona ili
poslana SMS poruka). Za geolokacijske podatke prikupljene na drugi nacin (naj¢e$ce putem GPS funkcije mobilnog
uredaja) primjenjuje se OUZP te se obrada moze temeljiti na razli¢itim pravnim osnovama Medutim, s obzirom na to da
geolokacijski podaci narusavaju privatnost, nekadasnja Radna skupina za zastitu podataka iz ¢lanka 29. i EDPB smatraju
da je privola potrebna.

i. Poremecaj povezan s igrama definira se kao obrazac ponas$anja pri igranju koje karakterizira ,umanjena kontrola nad
igranjem, sve veca posvecenost igranju u odnosu na druge aktivnosti u tolikoj mjeri da se igranju daje prednost nad
drugim interesima i dnevnim aktivnostima, te ustrajno ili intenzivnije igranje unato¢ pojavi negativnih posljedica”. Vidjeti:
Svjetska zdravstvena organizacija (2020.), Ovisni¢ka pona$anja: poremecaj povezan s igrama.
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U lipnju 2026. paneuropski sustav za dobnu klasifikaciju videoigara PEGI dodao je nove kategorije
svojim klasifikacijskim kriterijima kako bi se obuhvatili rizici povezani s interakcijom na internetu
u videoigrama. Novoprijavljene igre sada se klasificiraju prema Sirim kriterijima koji obuhvacaju
i sadrzaj i funkcionalnosti. To uklju¢uje kupnju sadrzaja unutar igre, placene nasumic¢ne predmete,
komunikacijske znacajke i elemente koji poti¢u kontinuirano igranje. Neke od tih znacajki sada su
povezane s odredenim dobnim kategorijama, $to se moze koristiti kako bi se procijenilo zahtijeva
li odredena videoigra viSu dobnu oznaku.

Prema navodima predstavnika njemackog tijela ,Unterhaltungssoftware Selbstkontrolle” (USK), ba-
rem jedan od novih kriterija USK-a primijenjen je na oko 30 % svih igara koje su prijavljene nakon
azuriranja sustava. Od tih igara otprilike svaka tre¢a dobila je viSu dobnu oznaku22,

ZAJEDNICKE ZNACAJKE DRUSTVENIH MEDIJA+ I RIZICI

Drustveni mediji i druge digitalne usluge znatno se razlikuju, ali dijele niz zajedni¢kih znac¢ajki. OECD222
i istrazivaci razvili su razliite klasifikacije rizika kojima djeca i adolescenti mogu biti izlozeni na internetu.
Klasifikacija 5-C pomaze pruzateljima drustvenih medija i drugih digitalnih usluga, akademskoj zajednici
i oblikovateljima politika da bolje razumiju i procijene rizike za maloljetnike na internetuze,

Ta se klasifikacija sastoji se od pet kategorija:

/I rizici povezani s ponaSanjem: rizici za maloljetnike da sudjeluju, budu svjedoci ili Zrtve Stetnog
pona$anja

/I rizici povezani s kontaktom: rizici za maloljetnike da na internetu stupe u kontakt sa zlonamjernim
osobama ili budu njihova meta

/I rizici povezani sa sadrzajem: rizici od nailazenja na Stetan sadrzaj
/I rizici povezani s ugovorom: rizici za maloljetnike da sklope potencijalno $tetan ugovor
JI medusektorski rizici (skraceno ,MS” u tablici u nastavku): rizici za zdravlje, privatnost i pravedno postu-

panje prema maloljetnicima (nediskriminacija).

Europski centar za algoritamsku transparentnost (ECAT)Z! povezao je zajednicke znacajke s rizicima prema
klasifikaciji 5-C u matrici za zastitu maloljetnika na internetu, kako je prikazano u tablici u nastavku. Vazno
je napomenuti da su maloljetnici razli¢ite dobi izloZzeni razli¢itim razinama rizika prema tim zna¢ajkama232,
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ZAJEDNICKE INTERNETSKE ZNACAJKE I POVEZANI RIZICI
PREMA KLASIFIKACIJI 5-C

Znacajke

Oglasavanje

Utvrdivanje/
provjera dobi

Ul chatbotovi

Filtri za
uljepsavanje

Komentari/
misljenja

Poslovna praksa

Preporuke
kontakta

Preporuke sadrzaja
Zadane postavke
Urednicki sadrzaj
GenAl
Geolokalizacija
Nagradne kutije
Internetska trzista
Obavijesti

Dizajn
internetskog
sucelja

Roditeljska
kontrola

Privatne poruke

Prijavljivanje
i pravna zastita

Uvjeti koriStenja

Sadrzaj koji
stvaraju korisnici

Opis

Promotivni sadrzaj koji se prikazuje korisnicima, ¢esto
radi promicanja proizvoda ili usluga.

Metode koje se koriste za potvrdivanje dobi korisnika
kako bi se osiguralo da imaju minimalnu dozvoljenu
dob koju zahtijeva platforma.

Automatizirani sustavi koji simuliraju razgovor
s korisnicima pomoc¢u umjetne inteligencije.

Alati koji poboljSavaju ili mijenjaju izgled korisnika na
fotografijama ili videozapisima.

Povratne informacije ili misljenja o sadrzaju ili
objavama.

Strategije i aktivnosti kojima se drustveni mediji+
sluze za promicanje i prodaju proizvoda ili usluga.

Prijedlozi za povezivanje korisnika s drugim
korisnicima na drustvenim medijima+.

Prijedlozi koji se pruzaju korisnicima.

Pocetna konfiguracija drustvenih medija+ koja je
uspostavljena kad im korisnik prvi put pristupi.

Sadrzaj koji su za internetsku platformu izradili
profesionalni pisci ili urednici.

Generativna umjetna inteligencija koja stvara novi
sadrzaj ili podatke.

Koristenje podataka za odredivanje fizicke lokacije
korisnika.

Virtualni predmeti s nasumi¢nim nagradama, ¢esto
kupljeni stvarnim novcem.

Drustveni mediji+ na kojima korisnici mogu kupovati
i prodavati robu ili usluge.

Upozorenja ili poruke kojima se korisnike obavjes$c¢uje
o aktivnostima ili azuriranjima na platformi.

Izgled i znacajke drustvenih medija+.

Alati koje skrbnici koriste za pracenje i upravljanje
aktivnostima maloljetnika na internetu.

Komunikacija medu korisnicima koja nije javno vidljiva.

Mehanizmi koji korisnicima omogucuju da upozore na
Stetne probleme na platformi i isprave ih.

Bilo koji oblik sadrzaja, kao $to su tekst, videozapisi,
slike, recenzije ili komentari, koji korisnici stvaraju
i dijele na drustvenim medijima+.

Rizici prema klasifikaciji 5-C

Sadrzaj, ponasanje, ugovor, MS-zdravlje,
MS-privatnost, MS-diskriminacija

Sadrzaj, MS-zdravlje, MS-privatnost,
MS-diskriminacija

Sadrzaj, MS-zdravlje

MS-zdravlje

Sadrzaj, ponasanje, ugovor, MS-zdravlje,
MS-privatnost

Ponasanje

Kontakt, MS-zdravlje, MS-privatnost
Sadrzaj, MS-zdravlje, MS-privatnost,
MS-diskriminacija

Sadrzaj, MS-privatnost

Sadrzaj

Ponasanje, sadrzaj, MS-zdravlje,
MS-privatnost

MS-zdravlje, MS—privatnost

Ponasanje, MS-zdravlje

Sadrzaj, ponasanje, ugovor, MS-zdravlje

MS-zdravlje

MS-zdravlje

MS-zdravlje, MS-privatnost

Kontakt, ugovor

Pona$anje, sadrzaj, MS-privatnost,
MS-diskriminacija

Ugovor

Ponasanje, sadrzaj, MS-zdravlje,
MS-privatnost

Izvor: MANOLIOS, S, Online Minor Protection Matrix, CHAUDRON, S., SALA, A.i GOMEZ, E. (urednici), Ured za publikacije Europske unije,
Luxembourg, 2026., JRC147657.
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Preporuke

Unato¢ povezanim izazovima, politike koje promiCu sigurnost djece na internetu moraju biti osmisljene
na nacin usmjeren na potrebe djece i primjeren njihovom razvoju, uzimajuci u obzir sloZzene i heterogene
drustvene i pojedinacne situacije i okolnosti djece i adolescenata. U sve digitaliziranijem svijetu, bez obzira
na to smatraju li se maloljetnici ,aktivnim korisnicima”, oni su Cesto pasivno izlozeni drustvenim medijima+
uz posredovanje svojih primarnih skrbnika ve¢ tijekom prvih dana zZivota.

Izazov za oblikovatelje politika jest uzeti u obzir tu slozenost u ciljanim politikama i pritom osigurati djelo-
tvornu provedbu i evaluaciju. Pouzdani dokazi o povezanosti rizika i Stete s razlicitim drustvenim medijima
i drugim digitalnim uslugama nuzni su za oblikovanje odgovarajucih mjera za zastitu i autonomiju malo-
lietnika na internetu. Stetnost znacajki, funkcija ili formata na drustvenim medijima+ moze se razlikovati
ovisno o drustvenim i osobnim okolnostima djeteta ili adolescenta.

Maloljetnici koji pripadaju rasnim, etni¢kim i vjer-
skim manjinskim skupinama, s migrantskim podri-
jetlom, pripadnici LGBTIQ+ zajednice, oni s poseb-
nim obrazovnim potrebama i teSko¢ama u razvoju
ili postojec¢im poremecajima mentalnog zdravlja
mogu biti posebno izlozeni Stetnim uc¢incima na
internetu. Naravno, tu izlozenost digitalne usluge

~Preporuke o koristenju
drustvenih medija medu
djecom 1 adolescentima
trebale bi se temeljiti

povecavaju svojim sadrzajem ili dizajnom koji je
Stetan, manipulativan ili stvara ovisnost. Istrazivanja
i prikupljanje dokaza treba kontinuirano prilagoda-
vati promjenama tih znacajki.

Za provedbu takvih istrazivanja klju¢an je jedan
element: pouzdani podaci koji dolaze izravno iz
izvora, tj. samih pruzatelja usluga. Samo pristupom
relevantnim podacima istrazivaci, odgojno-obra-

na dokazima 1 najboljim
dostupnim znanstvenim
studijama.”

— PROF. CHRISTOPH PIEH,

VODITELJ ODSJEKA ZA PSIHOSOMATSKU
MEDICINU | PSIHOTERAPIJU, SVEUCILISTE
ZA KONTINUIRANO OBRAZOVANJE

U KREMSU

zovni djelatnici i oblikovatelji politika mogu razu-
mjeti sustavne rizike, pratiti nove prijetnje i obliko-
vati odgovarajuce zastitne mjere.

EU je poduzeo znacajne korake kako bi se istrazivanje olak$alo smislenim, razmjernim i djelotvornim pri-
stupom podacima s internetskih platformi, posebno na temelju Akta o digitalnim uslugama, koji olak$ava
pristup javnim i nejavnim podacima za proucavanje sustavnih rizika koji utje€u na maloljetnike na interne-
tu. Na temelju tog postojeceg okvira i mjera koje bi pruzatelji usluga trebali poduzeti [vidjeti i preporuke
u 4. poglavlju] mogle bi se razmotriti sljiedece preporuke:

1. PREPORUKA

Razviti dokaze u nedovoljno istrazenim podrucjima kako bi se poboljsalo
oblikovanje politika na temelju dokaza

IstraZzivaCi bi trebali dodatno razvijati dokaze o rizicima i mogucénostima koristenja drustvenih medija+
medu djecom i adolescentima u nedovoljno istrazenim podrucjima. Klju¢na podrucja koja treba ojacati
ukljuc¢uju heterogene ucinke koristenja drustvenih medija+ medu maloljetnicima tijekom njihova razvoja,
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njihovo koristenje novca na internetu (medu ostalim na internetskim trZistima), alate umjetne inteligencije
(ukljuéujuci Ul suradnike) i eti¢ki dizajn drustvenih medija+. Kontrolirane studije korisnika na odredenim
drustvenim medijima i digitalnim uslugama vazne su za istrazivanje ucinka odredenih znacajki dizajna ili
skupine takvih znacajki. Kako bi se razjasnili uzro¢no-posljedi¢ni u¢inci odredenih znacajki, trebalo bi pro-
voditi randomizirana kontrolirana ispitivanja. Pruzatelji usluga imaju vaznu odgovornost u omogucivanju
takvih studija davanjem pristupa neovisnim istraZivacima.

Moguci pozitivni u€inci koristenja drustvenih medija+, primjerice u strukturiranim okruzenjima uz sudjelo-
vanje skrbnika ili u obrazovnim okruzenjima, jo$ je jedno podrucje koje bi trebalo dodatno istraziti. Trebalo
bi dodatno ispitati i drustvene i pojedinacne Cimbenike koji utje€u na utjecaj koristenja drustvenih medija+
na razvoj maloljetnika, kao i medudjelovanje tih Cimbenika. Ti su uvidi potrebni za oblikovanje i jaCanje
politika utemeljenih na dokazima koje promicu sigurnost i autonomiju djece na internetu.

2. PREPORUKA

PruZatelji usluga trebali bi aktivno ukljucivati neovisno akademsko stru¢no
znanje u osmisljavanje strategija i alata za ublazavanje rizika

Osim uskladivanja s primjenjivim pravilima, pruzatelji drustvenih medija i drugih digitalnih usluga trebali bi
aktivno ukljucivati neovisne stru¢njake i maloljetnike u oblikovanje svojih strategija i alata za ublazavanje
rizika, kao i pri razvoju posebnih znacajki i usluga namijenjenih maloljetnicima na internetu. Kako bi se do-
bile pouzdane i utemeljene spoznaje, potrebna su stru¢na znanja iz brojnih disciplina i primjena razli¢itih
metodologija.

3. PREPORUKA

Staviti na raspolaganje dugorocno financiranje za velika europska
longitudinalna istrazivanja i nastaviti podupirati randomizirana
kontrolirana ispitivanja

Primjeri, kao $to je sjevernoamericka studija kognitivhog razvoja adolescentskog mozga (ABCD), mogli bi
posluziti kao nadahnuce za velika europska longitudinalna istrazivanja o sigurnosti djece na internetu. Do-
stupnost opseznih europskih longitudinalnih dokaza (koji obuhvacaju razdoblje od deset godina ili dulje)
vazna je za potporu razvojnom i neurobioloSkom pristupu sigurnosti djece na internetu. To bi pomoglo
u uklanjanju nedostataka u uglavnom korelativnim nalazima u europskom kontekstu koji se odnose na
ucinak koristenja drustvenih medija+ na razvoj maloljetnika, njihovo fizicko i mentalno zdravlje, kao i izlo-
Zenost Stetnim ucCincima interneta.

Randomizirana kontrolirana ispitivanja takoder su iznimno vazna za ja¢anje baze dokaza za politiku. Fi-
nanciranje istrazivanja trebalo bi izri¢ito poduprijeti razvojne i psihopatoloske pristupe istrazivanju osjet-
ljivosti maloljetnika na rizike na internetu, na koje utje¢u drustveni i pojedina¢ni ¢imbenici u djetinjstvu
i adolescenciji.
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4. PREPORUKA

Ulagati u zasticenu, zajednicku europsku istrazivacku infrastrukturu kako
bi se omogucio siguran pristup podacima maloljetnika

Europska unija i njezine drzave ¢lanice trebale bi ulagati u sigurnu, zajedni¢ku europsku istrazivacku infra-
strukturu koja se temelji na vodec¢im nacelima FAIR [vidjeti u nastavku] i koja istrazivagima i oblikovateljima
politika omogucuje pristup osjetljivim, nejavnim podacima o zastiti maloljetnika na internetu, uz potpuno
postovanje primjenjivin zakona o privatnosti i zastiti podataka.

ZajedniCka infrastruktura trebala bi ukljucivati vodeca nacela FAIR {(vidljivost, dostupnost, interoperabil-
nost i ponovna upotrebljivost) za upravljanje znanstvenim podacima kako bi se osigurala stabilnost, pouz-
danost i ponovna upotrebljivost podataka i istrazivanja. Suradivati s istrazivackom zajednicom kako bi se
osiguralo stalno poboljSanje i dostupnost podataka te primjena metodoloskih inovacija.

Pruzatelje drustvenih medija i drugih digitalnih usluga trebalo bi poticati da doprinose razvoju zajednicke
istrazivacke infrastrukture kako bi se ojacala baza dokaza za mjere za zastitu maloljetnika na internetu.

5. PREPORUKA

Unaprijediti provedbu pravila o pristupu i nadzoru istrazivaca nad
podacima

Delegiranim aktom donesenim u srpnju 2025. na temelju ¢lanka 40. Akta o digitalnim uslugama otvoren je
novi nacin pristupa podacima internetskih platformi za provjerene istrazivace. Ti se podaci mogu koristiti
za provodenje istrazivanja koja doprinose otkrivanju, utvrdivanju i razumijevanju rizika na razini sustava
i procjeni mjera za smanjenje rizika kojima se promice sigurnost djece na internetu.

U kojoj ¢e se mijeri postici cilj tog pristupa ovisi o uskladenosti pruzatelja drustvenih medija i drugih di-
gitalnih usluga, o djelotvornosti regulatornih tijela u provedbi propisa, kao i o Sirini obuhvacenih usluga
i kvaliteti i kontinuitetu dostavljenih podataka. Komisija bi nakon po¢etnog iskustva istrazivaca na temelju
delegiranog akta trebala ocijeniti operativhu ucinkovitost zahtjeva za pristup podacima i kontrolu iz ¢lan-
ka 40. To je neophodno kako bi se osiguralo da internetske platforme odgovaraju na zahtjeve za pristup
podacima radi ispunjavanja obveza, procjene rizika i istrazivanja.

Obveze pristupa podacima nisu samo vazan element paketa instrumenata za transparentnost iz Akta o di-
gitalnim uslugama, vec su i dio Sirih odgovornosti pruzatelja drustvenih medija i drugih digitalnih usluga
za ublazavanje rizika. | manje platforme trebalo bi poticati da istrazivatima omoguce pristup podacima,
uzimajuci u obzir rizike koje te platforme predstavljaju za maloljetnike i ulogu neovisnog nadzora u uklanja-
nju tih rizika. Primjena vodecih nacela FAIR za upravljanje znanstvenim podacima trebala bi biti standard
u provedbi ¢lanka 40.

i- Vodeca nacela FAIR za upravljanje znanstvenim podacima predstavljena su 2016. u publikaciji u ¢asopisu Scientific
Data. Cilj je tih nac¢ela pobolj$ati sposobnost strojeva i pojedinaca da pronadu i upotrebljavaju podatke i tako pobolj$ati
infrastrukturu za potporu ponovnoj uporabi znanstvenih podataka. Vidjeti: Wilkinson, M.D. i dr. (2016.). The FAIR Guiding
Principles for scientific data management and stewardship, Scientific Data, 3.
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03

Zastita maloljetnika u svijetu
drustvenih medija+ koji se brzo
mijenja
e e e e

se ti rizici isprepli¢u sa socijalnim i individualnim ¢imbenicima i tako povecavaju izloZzenost maloljetnika
Stetnim u¢incima.

U ovom se poglavlju ispituje kako postojece zakonodavstvo i alati koji su trenutaéno dostupni EU-u i nje-
govim drzavama Clanicama odgovaraju na te rizike i jacaju sigurnost djece na internetu.

Ta se analiza temelji na trecem i Cetvrtom stupu Sest vodecih nacela koja su predstavili supredsjedatelji
kako bi usmijerili rad na pobolj$anju sigurnosti djece na internetu: zastita djece te odgovornost pruzatelja
drustvenih medija i drugih digitalnih usluga i prava potro$aca. Ovo poglavlje zapocCinje ispitivanjem glav-
nih zakonodavnih instrumenata i alata dostupnih EU-u i drzavama &lanicama, uz isticanje primjera njihove
dosada$nje uspjeSne provedbe.

Glavni zakonodavni instrumenti EU-a u podrucdju sigurnosti djece na internetu bili su jedna od glavnih
polaznih to¢aka za razmatranje supredsjedatelja o tome kako ojacati zastitu maloljetnika na internetu. Ra-
zumijevanje sadrzaja i opsega najmocnijih alata na razini EU-a i utvrdivanje nedostataka u zakonodavstvu
i/ili provedbi takoder su bile medu glavnim temama rasprave na sastancima Posebnog odbora.

Opceprihvaceno je da je EU uspostavio kvalitetan zakonodavni okvir, ali tehnologije se razvijaju brzo, po-
slovni modeli se prilagodavaju, nove se znaCajke razvijaju, a regulatorna tijela moraju se na odgovarajuci
nacin prilagoditi, bilo da je rije¢ o provedbi postojecih pravila ili popunjavanju praznina. Zastita maloljetnika
u svijetu drustvenih medija+ koji se brzo mijenja zahtijeva stalnu evaluaciju i pozornost kako bi se odrzao
korak s promjenama.

U odjeljku ,Nedovrseni poslovi” utvrdeno je nekoliko podrucja u kojima je potrebno ojacati postojece
instrumente i alate. Na kraju poglavlja iznesen je niz preporuka za podupiranje provedbe tih postojecih
instrumenata i djelotvornije suzbijanje Stetnih praksi, kao i zna&ajke i funkcionalnosti drustveninh medija
i drugih digitalnih usluga za jaCanje zastite djece na internetu.
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Potreba za zastitom djece na internetu koja odgovara
njihovoj dobi

Kako je navedeno u 1. poglavlju, djelotvoran pristup sigurnosti djece na internetu mora se temeljiti na
shvacanju da se razvoj djece i adolescenata odvija u fazama. Maloljetnici su u razli¢itim razdobljima na
putu prema odrasloj dobi posebno izlozeni odredenim rizicima. Vjestine koje su djeca i adolescenti dotad
stekli djelomi¢no odreduju u kojoj su mjeri sposobni nositi se s tim rizicima.

Ta analiza polazi od odgovarajucih medunarodnih okvira i okvira EU-a o pravima djeteta2. Mjere koje promi-
¢u sigurnost djece na internetu moraju se temeljiti na priznavanju prava djece. Promjenjive uloge skrbnika
i odgojno-obrazovnih djelatnika u nadzoru nad koristenjem drustvenih medija i drugih digitalnih usluga
medu maloljetnicima takoder se moraju bolje odrazavati u instrumentima za zastitu djece.

Sve izrazenija politicka volja da se ogranici pristup djece i adolescenata potencijalno Stetnim drustvenim
medijima i drugim digitalnim uslugama te njihovo kori§tenje korak je u pravom smjeru prema oblikovanju
razvojno osjetljivog pristupa sigurnosti djece na internetu. Prvi rezultati iz zemalja koje su uvele opcéu
zabranu pristupa drustvenim medijima (na primjer, Australija) na temelju dobi pokazuju da vec¢ina malo-
ljetnika pronalazi nac¢in za zaobilazenje tih politikaZs2,

Medutim, neki su maloljetnici prestali koristiti rizicne drustvene medije+ i sada imaju viSe vremena za
aktivnosti izvan interneta (uklju¢ujuci sport i drustvene interakcije uzivo). To pokazuje da je postupna
promjena normi oko kori$tenja drustvenih medija i drugih digitalnih usluga medu maloljetnicima moguca
i da se mora uzeti u obzir.

Medutim, i dalje postoji nekoliko prepreka za uspje$nu primjenu dobnih ogranic¢enja kako bi se ojacala

zastita maloljetnika na internetu i kako biim se omogucilo da iskoriste mogucnosti koje nudi digitalni svijet.

Te su prepreke opisane u nastavku ovog poglavlja u odjeljku ,Nedovrseni poslovi”.

Osiguravanje sigurnih znacajki dizajna na internetu

Sve je viSe dokaza koji pokazuju potencijalno Stetne uc€inke koristenja drustvenih medija i drugih digital-
nih usluga na maloljetnike, kako je opisano u 2. poglavlju. Rizici s kojima se djeca i adolescenti suoCavaju
u okruzenjima drustvenih medija+ nisu slu¢ajni. U mnogim su slucajevima rezultat namjernih odluka pru-
Zatelja drustvenih medija i drugih digitalnih usluga koje su osmisljene kako bi se maksimalno povecao
angazman korisnika, medu ostalim maloljetnika koji im mogu lako pristupiti. Stalni razvoj drustvenih medi-
ja+ radi privlatenja i zadrzavanja angazmana korisnika postao je dio temeljnih poslovnih modela mnogih
pruzatelja usluga.

Sve je viSe poziva regulatornim tijelima da primijene pristup temeljen na riziku i uklone inherentne rizike,
ukljucujuci ovisnicko ili kompulzivno koristenje, koje odredene zna&ajke i funkcije predstavljaju za djecu
i adolescente kako bi se osiguralo da je sigurnost integrirana u drustvene medije i druge digitalne usluge.
Unato€ mnogim primjerima uspjesne provedbe mjera za rieSavanje takvih problema, regulatorna tijela
¢esto su u nepovoljnom polozaju.

a. To konkretno ukljucuje Konvenciju Ujedinjenih naroda o pravima djeteta i opéim napomenama Odbora za prava djeteta,
Povelju Europske unije o temeljnim pravima i Strategiju EU-a o pravima djeteta.
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Ona trenutacno obi¢no moraju dokazati da su
odredene znacajke i funkcije Stetne nakon §to se
uvedu na jedinstveno trziste, a potencijalno ih kori-
ste milijuni djece i adolescenata. Pruzatelji drustve-
nih medija i drugih digitalnih usluga trebali bi imati
vecu odgovornost osigurati i dokazati da znacajke
njihovih usluga nisu Stetne prije nego $to ih stave
na raspolaganje maloljetnicima.

Stoga bi moglo postati pravilo da pruzatelji drus-
tvenih medija i drugih digitalnih usluga koji pokre-
¢u, upravljaju ili azuriraju usluge koje mogu pred-
stavljati rizik za djecu i adolescente moraju dokazati
da su njihove usluge ili nove funkcije sigurne za
maloljetnike prije uvodenja na trziste. Zastita djece
i adolescenata trebala bi biti sastavni dio arhitektu-
re drustvenih medija+ i klju&ni standard na samom
pocetku njihova razvoja i dizajna.

,Nijedna igracka,

lijek 11i vozilo ne
smije doc¢i do djece bez
neovisne procjene prije
stavljanja na trziste;
digitalni proizvodi
uo¢ljiva su iznimka
koja se kontrolira tek
nakon Sto je Steta vecd
vidljiva."”

— ALEX COONEY,
GLAVNI IZVRSNI DIREKTOR | SUOSNIVAC,

CYBERSAFEKIDS

Jacanje provedbe i evaluacija

Naposljetku, potrebno je ojacati provedbu postojeceg zakonodavstva na razini EU-a i na nacionalnoj ra-
zini. EU ima jedan od najnaprednijih zakonodavnih paketa instrumenata na svijetu koji moze koristiti da bi
maloljetnici mogli sigurno i pouzdano koristiti internet. Medutim, djelotvornost tih pravila ovisi o njihovoj
provedbi. Potrebno je popuniti nedostatke u postoje¢em zakonodavstvu i oja¢ati suradnju medu regula-
tornim tijelima na razini EU-a i na nacionalnoj razini.

Mozda ce biti potrebni dodatni resursi za jacanje provedbenih kapaciteta. Evaluacija postojecih instru-
menata presudna je kako bi se osiguralo da zakonodavstvo i provedba daju rezultate. Civilno drustvo
i istrazivaci u tom pogledu imaju vaznu ulogu, koju bi trebalo ojacati kako bi se osiguralo da se zakono-
davstvo djelotvorno oblikuje i provodi radi ostvarivanja cilja da se djeci i adolescentima omoguci sigurno
odrastanje na internetu.

Postojece zakonodavstvo EU-a

U sljede¢em odjeljku razmatra se postojece zakonodavstvo EU-a i alati dostupni EU-u i drzavama ¢lanica-
ma za zastitu maloljetnika® na internetu. Ta je analiza usmjerena na zakonodavstvo EU-a za koje supred-
sjedatelji Posebnog odbora smatraju da ga je potrebno dodatno ojacati ili poboljSati njegovu provedbu.
Naravno, postoje brojni vazni instrumenti koji nisu detaljno istrazeni u ovom poglavlju, a ¢ine vazan dio
postojece politike EU-a.

To posebno ukljuc¢uje Okvirnu odluku o suzbijanju rasizma i ksenofobije iz 2008., Direktivu o suzbijanju
nasilja nad zenama i nasilja u obitelji, Direktivu o postupovnim jamstvima za djecu koja su osumnji¢enici

b. Napomena: u sljedecim odjeljcima ovog poglavlja pojmovi ,djeca” i ,maloljetnici” pojavljuju se kako se koriste
u specificnim zakonodavnim instrumentima.
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ili optuzenici u kaznenim postupcima, Direktivu o pravima Zrtava i Preporuku Komisije o integriranim su-
stavima za zastitu djece.

Preventivne politike, kao $to su digitalno obrazovanje i pismenost (ukljuujuci pismenost u podrudju
umjetne inteligencije), obrazovanje o dobrobiti i potpora maloljetnicima, skrbnicima i odgojno-obrazov-
nim djelatnicima, razmatraju se u 4. poglavlju koje se bavi razvojem autonomije djece i adolescenata na
internetu.

AKT O DIGITALNIM USLUGAMA I SMJERNICE
ZA ZASTITU MALOLJETNIKA

Aktom o digitalnim uslugama utvrduju se potpuno uskladena pravila za pruzanje posrednickih usluga kako
bi se stvorilo sigurno, predvidljivo i pouzdano internetsko okruzenje u kojem se postuju prava korisnika,
posebno maloljetnika. Akt je donesen 2022. i u cijelosti se primjenjuje na vrlo velike internetske platforme
i vrlo velike internetske trazilicec od 25. kolovoza 2023, a na sve druge usluge obuhvacene njegovim po-
drucjem primjene od 17. veljace 2024.

U kontekstu porasta digitalnih usluga, koje su u digitalnom dobu postale vazan dio naseg svakodnevnog
Zivota, u navedenom su aktu uspostavljena temeljna nacela sadrzana u Direktivi o elektronickoj trgovini
od 2000. kako bi se odgovorilo na nove rizike i izazove za maloljetnike na internetu i promicalo odgovorno
pona$anje pruzatelja digitalnih usluga.

Naposljetku, cilj je akta stvoriti internetsko okruzenje u kojem svatko moZze uzivati svoja temeljna prava. To
uklju¢uje nametanje obveza internetskim platformama da osiguraju visoku razinu privatnosti, sigurnosti
i zastite maloljetnika na internetuz4,

......................

Konkretno, Aktom o digitalnim uslugama ureduju se aktivnosti pruzatelja posrednickih usluga. Rije¢ je
o digitalnim uslugama kojima se olak8ava usluga smjestanja sadrZaja i interakcija tre¢ih strana na internetu.
Definicija posrednickih usluga obuhvaca pruZatelje usluga koji samo prenose informacije (na primjer, pru-
Zatelji internetskih usluga), usluge ,privremene pohrane” (prijenos informacija s privremenom pohranom),
uklju€ujuci mrezne operatore; i usluga smjestanja podataka na posluZitelju na zahtjev korisnika (na primjer,
pruzatelja usluga u oblaku i internetskih platformi).

Na primjer, posrednicke usluge ukljucuju sve internetske platforme, kao §to su internetska trzista, drustveni
mediji, internetske igre ili videoigre u kojima korisnici mogu igrati i stvarati vlastiti sadrzaj (osim ako su te
zna&ajke samo maniji dodaci postojecoj videoigri), trgovine aplikacijama, stranice za dijeljenje i prijenos
videozapisa te internetske platforme na kojima korisnici mogu pregledavati, objavljivati i dijeliti sadrzaj.

Akt o digitalnim uslugama ne primjenjuje se na privatne ili izravne (meduljudske) usluge ili znacajke slanja
poruka ni na digitalne usluge bez posrednicke funkcijed. Kako bi se osigurala proporcionalnost, neke od

c. U skladu s tim aktom vrlo velike internetske platforme i vrlo velike internetske trazilice definiraju se kao usluge s vise od
45 milijuna aktivnih korisnika mjese¢no u EU-u.

d. ,Posrednicka funkcija” odnosi se na usluge koje olak$avaju razmjenu sadrzaja tre¢ih strana izmedu razli¢itih primatelja te
usluge. Primjeri neposrednickih usluga uklju¢uju internetske trgovine na malo, mnoge videoigre bez interakcija s tre¢im
stranama ili stvaranja sadrzaja ili pojedinacne internetske stranice ili aplikacije.
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obveza koje se u tom aktu uvode za internetske platforme ne primjenjuju se na pruzatelje internetskih plat-
formi koji se smatraju mikropoduzec¢ima ili malim poduzec¢ima u smislu njihovih prihoda i broja zaposlenika.
Ta se iznimka ne primjenjuje ako su te usluge oznacene kao vrlo velike internetske platforme s obzirom
na broj njihovih korisnika.

Provedba

............

Aktom se Komisija ovlaséuje za pokretanje sluzbenih istraga protiv najvecih platformi na temelju razlicitih
rizika za maloljetnike, pri €emu se zadrzava fleksibilnost za reagiranje na nove rizike i tehnolo$ki razvoj.
Istrage moraju u svakom trenutku biti u skladu sa zakonitim postupanjem i svim drugim potrebnim pravnim
zastitnim mjerama za poduzeca.

S obzirom na potpuno uskladena pravila Akta o digitalnim uslugama, koji je uredba koja se izravno pri-
mjenjuje, drzave ¢lanice EU-a ne mogu donijeti niti zadrzati nacionalno zakonodavstvo kojim se duplicira
taj akt ili uvode obveze za pruzatelje posrednickih usluga. To uklju¢uje uvodenje obveza provjere dobi za
internetske platforme.

To bi utjecalo na izravnu i ujednacenu primjenu pravila na cijelom jedinstvenom trzistu. Medutim, nacional-
nim pravom, u skladu s pravom Unije, moze se propisati minimalna dob za pristup odredenim proizvodima
ili uslugama, kako je navedeno i u smjernicama Komisije za zastitu maloljetnika.

Provedba Akta temelji se na sustavu zajednickih nadzornih i provedbenih ovlasti izmedu nacionalne razi-
ne i razine EU-a. Kad je rije¢ o vrlo velikim internetskim platformama i vrlo velikim internetskim trazilicama
(vidjeti u nastavku), Komisija ima iskljuCive ovlasti za nadzor tih pruzatelja.

Vrlo velike internetske platforme i vrlo velike internetske trazilice

................................................................................

U skladu s Aktom o digitalnim uslugama dodatne obveze primjenjuju se na vrlo velike internetske plat-
forme i vrlo velike internetske trazilicet s obzirom na njihov Sirok doseg i utjecaj. Te su obveze odgovor na
zabrinutost zbog rasirenih rizika koje te usluge mogu uzrokovati, §to je popra¢eno najvis§im standardom
duzne paznje.

U skladu s Aktom o digitalnim uslugamaZ£, v pruzatelji vrlo velikih internetskih platformii vrlo velikih inter-
netskih trazilica moraju proaktivno utvrdivati, procjenjivati i ublazavati stvarne i predvidljive sustavne rizike
koji proizlaze iz pruzanja njihovih usluga, ukljuéujuci rizike koji utje¢u na maloljetnike. Za platforme s manje
od 45 milijuna mjesec¢nih korisnika nacionalna tijela u drzavi ¢lanici EU-a u kojoj poduzec¢e ima poslovni
nastan odgovorna su za provedbu Akta.

Vrlo velike internetske platforme i vrlo velike internetske trazilice moraju uspostaviti razumne, razmjerne
i djelotvorne mjere za ublazavanje utvrdenih rizika. To moze ukljucivati prilagodbu dizajna, znacajki i funk-
cioniranja njihovih usluga, kao i prilagodbu algoritamskih sustava koji se koriste u okviru njihovih usluga.
Vrlo velike internetske platforme i vrlo velike internetske trazilice moraju korisnicima pruziti barem jednu
opciju za svaki od svojih sustava za preporucivanje koja se ne temelji na profiliranju.

S obzirom na potrebu da se osigura neovisna stru¢na provjera, pruzatelji vrlo velikih internetskih platformi

i vrlo velikih internetskih traZilica odgovorni su za uskladenost s obvezama iz Akta putem neovisne revizije.

e. Za potpuni popis odredenih vrlo velikih internetskih platformi i vrlo velikih internetskih trazilica vidjeti: Europska komisija
(2026.). Nadzor odredenih vrlo velikih internetskih platformi i trazilica na temelju Akta o digitalnim uslugama.
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...................................................

........................

U Smjernicama o zastiti maloljetnika iz Akta o digitalnim uslugama utvrdena je referentna vrijednost za
provedbu kako bi se osiguralo da sve internetske platforme dostupne maloljetnicima pruzaju visoku razinu
privatnosti, sigurnosti i zastite maloljetnika koji koriste njihove usluge.

Glavne preporuéene mjere iz smjernica ukljucuju:

/I postaviti raCune maloljetnika prema zadanim postavkama na najviSu razinu privatnosti, sigurnosti i za-
§tite, kao $to su geolokacija i preporucivanja drugih racuna

J| uspostaviti provjeru dobi ako odredeni proizvodi ili usluge predstavljaju visok rizik za maloljetnike (na
primjer pristup pornografskom sadrzaju) i ako se ti rizici ne mogu ublaziti manje ograni¢avaju¢im mjera-
ma jasno definirati §to platforma smatra sadrzajem i ponasanjem Stetnim za maloljetnike, $to obuhvaca
svaki sadrzaj i ponaSanje koji su nezakoniti u skladu s pravom EU-a ili nacionalnim pravom informirati
o tim standardima i o¢ekivanjima uspostaviti politike i postupke moderiranja u okviru kojih se utvrduje
kako se sadrzaj i ponaSanje otkrivaju i moderiraju radi ograniCavanja izlozenosti maloljetnika takvom

sadrzaju i ponaSanju

/I sprijeciti da nepoznati racuni stupaju u kon-
takt s maloljetnicima i sakriti njihove osobne
podatke, informacije i sadrzaje na drustvenim
medijima od ra¢una s kojima nisu povezani; na
primjer, dvije odredene vrlo velike internetske
platforme automatski su postavila profile kori-
snika mladih od 16 godina na privatne, $to znadci
da videozapise koje uCitavaju mogu pregleda-
vati samo osobe kojima oni to odobre

J/ zabraniti preuzimanje ili snimanje snimki zaslo-
na sadrzaja koji objavljuju maloljetnici kako bi se
sprijecila seksualna iznuda

/] izmijeniti sustave za preporucivanje kako bi se
smanjio rizik od toga da maloljetnici naidu na
Stetan sadrzaj ili se nadu zarobljeni u tzv. ,zecjoj
rupi” (engl. rabbit hole), u kojoj su maloljetnici
izloZeni dugotrajnim lancima sadrZaja poveza-
nima s poremecajima prehrane, samoozljediva-
njem ili samoubojstvom

/| uspostaviti zastitne mjere za chatbotove umjet-
ne inteligencije integrirane u internetske plat-
forme upozoriti maloljetnike da se interakcije
sa znaCajkom umjetne inteligencije razlikuju od
ljudskih interakcija i da informacije dobivene
putem tih znacajki mogu biti ¢injeni¢no netoc-
ne ili zavaravajuce

,UCiniti smjernice

iz ¢lanka 28. Akta

o digitalnim uslugama
obveznima za pruzatelje
digitalnih usluga. To
bi bilo djelotvorno,
legitimno, u skladu

s postojec¢im pravom

1 propisima te,

Sto je najvaznije,
kljuCno sredstvo za
poStovanje prava
djece u digitalnom
okruzenju."”

— SONIA LIVINGSTONE,
PROFESORICA NA LONDON SCHOOL OF
ECONOMICS AND POLITICAL SCIENCE
| CLANICA MREZE EU KIDS ONLINE
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Jl uvesti mjere za poboljSanje alata za moderiranje osigurati da mehanizmi za prijavljivanje, povratne
informacije i prituzbe korisnika budu djelotvorni, vidljivi, prilagodeni djeci i lako dostupni osigurati da
takvi mehanizmi omogucduju prijavljivanje i povratne informacije o svim relevantnim elementima isku-
stva maloljetnika na platformi

/I utvrditi minimalne zahtjeve za alate za roditeljsku kontroluy; ti bi alati trebali biti prilagodeni dobi, jedno-
stavni za koristenje, pristup i aktivaciju te bi ujedno trebali biti interoperabilni, djelotvorni i ne bi smjeli
nerazmjerno ogranicavati prava maloljetnika na privatnost ili pristup uslugama

/| uvesti alate za korisni¢ku podrsku, $to obuhvac¢a odmah vidljive poruke upozorenja, poveznice na
relevantne linije za potporu ili druge izvore podrske kad maloljetnici traze, ucitavaju, stvaraju, dijele
i primaju sadrzaj koji je potencijalno nezakonit; mogu se uvesti i opcije za zadrzavanje kontrole nad
iskustvom maloljetnika ograni¢avanjem interakcija i kontakata

/| osigurati zastitu maloljetnika od ekonomskog iskori$tavanja; maloljetnici ne smiju biti izlozeni praksama
i tehnikama koje mogu dovesti do prekomjerne ili nezeljene potros$nje ili ovisni¢kog ponasanja (na
primjer placene ,kutije izhenadenja”)

/I uspostaviti prakse upravljanja, ukljucujuci interne politike, postupke, uloge i odgovornosti, kako bi se
potaknula kultura sigurnosti maloljetnika na njihovoj usluzi

J| osigurati da su sve informacije, upozorenja i sva druga komunikacija prilagodeni djeci i njihovoj dobi,
lako razumljivi i dostupni svim maloljetnicima te da su predstavljeni jasno i na odgovaraju¢em mjestu
koristenja; opcenitije, u skladu s Aktom o digitalnim uslugama svi korisnici, ukljucujuci maloljetnike,
za$ticeni su minimalnim zahtjevima (na primjer, internetske platforme moraju svoje uvjete koristenja
uciniti razumljivima na lokalnom jeziku EU-a kako bi korisnici, uklju¢ujuci maloljetnike, bili upoznati
s opc¢im uvjetima koje prihvacaju).

..................................

U smjernicama za provedbu Akta o digitalnim uslugama primjenjuje se pristup koji se temelji na riziku jer
razli¢ite internetske platforme mogu predstavljati razlicite vrste ili razine rizika za maloljetnike. U smjernica-
ma se prepoznaje da se ti rizici mogu razlikovati ovisno o veli€ini, dosegu i vrsti platforme, njezinoj prirodi,
predvidenoj ili trenuta¢noj upotrebi, znacajkama i korisni¢koj bazi, njezinu utjecaju na prava djece te druga
prava i slobode. Platforme bi pri primjeni smjernica trebale uzeti u obzir te &imbenike.

U skladu s tim pristupom koji se temelji na riziku, u smjernicama se utvrduje kako bi pruzatelji trebali is-
puniti obveze pruzanja visoke razine privatnosti, sigurnosti i zastite maloljetnika na razmjeran i primjeren
nacin. Pruzatelji bi trebali razmotriti ucinak zastitnih mjera koje poduzimaju na prava djece i druga prava
i slobode, pri Eemu bi takve mjere trebali temeljiti na najviSim dostupnim standardima, perspektivi i pravima
djece. U tom kontekstu, nacelo predostroznosti trebalo bi se primjenjivati kad postoje naznake da praksa,
obiljeZje ili odabir dizajna predstavljaju rizik za djecu, sve dok se sa sigurno$¢u ne dokaze da nisu Stetni.

...................................................................

Kad je rije¢ o oglasavanju, Akt o digitalnim uslugama pruzateljima internetskih platformi zabranjuje prikazi-
vanje oglasa na temelju profiliranja koristenjem osobnih podataka maloljetnika ako s razumnom sigurnoscu
znaju da je primatelj usluge maloljetan.
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U tom se aktu zabranjuju i ,tamni obrasci”. To se odnosi na nacin na koji su internetska sucelja osmisljena
tako da uvjere korisnike ili manipuliraju njima kako bi donijeli odredene odluke protiv svojih interesa. Zabrana
tamnih obrazaca primjenjuje se u situacijama koje ve¢ nisu obuhvac¢ene pravom o zastiti potro$aca (Direk-
tiva 0 nepostenoj poslovnoj praksi) i pravilima o zastiti podataka (Opc¢a uredba o zastiti podataka (OUZP)).

.......................

Akt o digitalnim uslugama korisnicima olak$ava i prijavljivanje nezakonitog sadrzaja (kao §to su nezakoniti
govor mrznje i materijal koji sadrzava seksualno zlostavljanje djece) i robe propisivanjem sustava prijav-
ljivanja prilagodenih korisnicima, medu ostalim maloljetnicima. Organizacijama civilnog drustva, koje su
struCnjaci za otkrivanje odredenih vrsta nezakonitog sadrzaja na internetu, moze se dodijeliti status ,po-
uzdanog prijavitelja”.

Prijavama pouzdanih prijavitelja 0 nezakonitom sadrzaju platformama daje se prioritet. Koordinatori za digi-
talne usluge trenuta¢no su imenovali vise od 70 organizacija pouzdanim prijaviteljima, a njihova podrucja
stru¢nosti obuhvacaju zastitu maloljetnika na internetu, prijevare te borbu protiv krivotvorenih proizvoda.

OPCA UREDBA O ZASTITI PODATAKA (OUZP)

U Opcoj uredbi o zastiti podataka (OUZP) primjenjuje se pristup obradi osobnih podataka koji se temelji
na riziku. Sto je vedi rizik koji obrada osobnih podataka predstavlja za prava i slobode pojedinaca, to su
stroze obveze voditelja obrade podataka i snaznije zastitne mjere koje se moraju uvesti.

OUZP izrigito predvida da djeca zasluzuju posebnu zastitu. Ako internetskoj usluzi pristupaju djeca, treba
osigurati posebne mjere zastite podataka kako bi se osigurala odgovarajuca razina zastite od rizika pove-
zanih s njihovim koristenjem usluge. U toj se uredbi prepoznaje da djeca mozda nisu u potpunosti svjesna
rizika i posljedica nac¢ina na koji ¢e se njihovi osobni podaci koristiti.

...........................................

Organizacije koje obraduju podatke moraju se pridrzavati nacela zastite podataka koja su vrlo vazna za
zastitu djece na internetu. Na primjer, nacelo smanjenja koli¢ine podataka od organizacija zahtijeva da
smanje koli¢inu prikupljenih podataka o djeci i njihovo naknadno kori§tenje na najmanju mogucu mjeru.

Nacelo ograni¢enja svrhe zahtijeva da ih, ako se podaci o djeci prikupljaju u jednu svrhu, organizacija ne
bi smjela koristiti ni u koju drugu svrhu. Nacelo integriteta i povjerljivosti zahtijeva da organizacija poduzme
odgovarajuce sigurnosne mjere za zastitu podataka djeteta od nezakonitog ili neovlastenog koristenja.

Jo§ jedna vazna mjera jest obveza organizacija koje prikupljaju i koriste osobne podatke da postuju obvezu
tehnic¢ke i integrirane zastite podataka2. To zahtijeva da se u uslugu ugrade mjere za zastitu podataka veé
u fazi njezina dizajna i da se zadano koriste najviSe postavke privatnosti.

Ti zahtjevima organizacijama ujedno nalazu da poduzmu odgovarajuce tehniCke i organizacijske mjere za
zastitu maloljetnika. Uskladenost s tim nacelom moze zahtijevati razliCite mjere, ovisno o ponudenoj usluzi
i riziku za ispitanika. Takve mjere mogle bi obuhvacati:

/| osiguravanje da se osobni podaci djece sustavno ne dijele s tre¢im stranama

J/ osiguravanje da se podaci o identitetu ili podaci za kontakt djece ne stavljaju na raspolaganje
drugima bez suglasnosti roditelja
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/| zadano iskljucivanje geolokacije

/| izbjegavanje tehnika ,poticanja” koje djecu poti€¢u na pruzanje nepotrebnih informacija.

U OUZP-u utvrduju se i posebni zahtjevi transparentnosti za djecu. Zahtijeva se da, ako djeca koriste pro-
izvod ili uslugu koja obraduje njihove osobne podatke (na primjer, ako imaju racun za odredenu uslugu),
ona mora pruziti lako dostupna objasdnjenja jasnim i jednostavnim jezikom o tome kako ¢e se djetetovi
osobni podaci koristiti.

To je posebno vazno jer neka djeca ne znaju §to se podrazumijeva pod njihovim osobnim podacima (na
primjer, fotografije i videozapisi) niti da se njihovi podaci mogu koristiti u svrhe kao §to su prilagodavanje
ciljanih oglasa i iskustava unutar aplikacije.

Pravna osnova

...................

Osnovna sigurnosna znacajka OUZP-a jest da organizacija koja obraduje osobne podatke (voditelj obrade
podataka) mora za to imati pravnu osnovu. Mora se temeljiti na jednoj od Sest pravnih osnova utvrdenih
u OUZP-uZZ, Ne postoji hijerarhija kad je rije¢ o Sest navedenih pravnih osnova. Voditelji obrade podataka
trebali bi odabrati najprikladniju osnovu, uzimajuci u obzir zahtjeve svake od razli¢itih pravnih osnova.

Jedna od tih pravnih osnova je privola. Privola mora biti dobrovoljna, posebna, informirana i nedvosmi-
slena, izrazena jasnom potvrdnom radnjom, a pojedinci je moraju moc¢i povuci jednako lako kao §to su je
dali28, Privola se ne moze dati dobrovoljno ako djeca nemaju stvaran izbor ili se osjecéaju prisiljenima je
dati. Kako bi privola bila informirana, voditelj obrade mora jasnim i jednostavnim jezikom razumljivim djeci
objasniti kako namjerava obradivati podatke koje prikupljaZe.

Ako se ,usluga informacijskog drustva’ (kao $to su platforme drustvenih medija i videoigre) oslanja na
privolu kao pravnu osnovu, djeca mogu dati privolu za obradu svojih osobnih podataka pocevsi od navr-
$enih 16 godina.

OUZP-u drzavama ¢lanicama pruza mogucénost snizavanja te dobi na bilo koju dob izmedu 13 i 16 godi-
na. Ako je dijete mlade od 16 godina, obrada je zakonita ako je privolu dao ili odobrio nositelj roditeljske
odgovornosti.

Drzave Clanice utvrdile su razliCite dobne granice kada se usluge informacijskog drustva oslanjaju na pri-
volu. Prema podacima dostupnima krajem 2025. sedam drzava Clanica je kao minimalnu dob za davanje
privole odredilo 13 godina, $est drzava Clanica 14, pet drzava ¢lanica 15, a devet drzava ¢lanica 16 godina.

U skladu s nacelom odgovornosti voditelj obrade podataka mora moc¢i dokazati da se pridrzavao OUZP-a.
To ukljucuje osiguravanje valjanosti dobivene privole. Medutim, voditelju obrade u praksi moze biti teSko
osigurati valjanost privole koju je, prema potrebi, dao nositelj roditeljske odgovornosti. MozZe biti tesko
potvrditi ima li osoba koja daje privolu za dijete zakonske ovlasti za to.

Nadalje, u skladu s nacelom smanjenja koli¢ine podataka voditelj obrade trebao bi obradivati samo podat-
ke potrebne u tu svrhu i izbjegavati obradu osjetljivih osobnih podataka (kao §to su dokumenti u kojima se
navode osjetljivi aranzmani skrbi) kako bi na odgovarajuci nacin dokazao valjanost privole.

f. Vecina internetskih usluga smatra se uslugom informacijskog drustva. To ukljucuje aplikacije, traZilice, platforme drustvenih
medija, internetske usluge za razmjenu poruka ili glasovne telefonije na internetu, internetska trzista, usluge internetskog
prijenosa sadrzaja (na primjer, usluge za videozapise, glazbu ili igre), informativne ili edukativne internetske stranice te sve
internetske stranice koje korisnicima putem interneta nude drugu robu ili usluge. Vidjeti: Clanak 4. to¢ka 25. OUZP-a.
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Medutim, zahtjev za dobivanje privole nositelja roditeljske odgovornosti ne primjenjuje se kad se podaci
obraduju na temelju druge pravne osnove, kao $to je ugovor ili legitimni interes (vidjeti u nastavku). To
znacCi da se ne primjenjuju dodatne zastitne mjere koje proizlaze iz obrade podataka o djeci na temelju
privole ako se poduzece za druStvene medije oslanja na jednu od tih osnova za obradu podataka o djeci
(na primjer, za otvaranje racuna za pristup usluzi i njihove interakcije na usluzi).

Kad organizacija obraduje osobne podatke na temelju ugovora, svaka drzava ¢lanica odreduje dob u kojoj
dijete moZze sklopiti ugovor.

Druga pravna osnova na koju se oslanjaju internetske usluge jest legitiman interes. To se odnosi na obradu
osobnih podataka djeteta za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim ako su ti
interesi podredeni interesima ili temeljnim pravima i slobodama pojedinca. Legitimni interes nije ,zadana”
pravna osnova za obradu.

Kad se voditelji obrade oslanjaju na legitiman interes za obradu osobnih podataka djece u skladu s OUZP-
om, u skladu s nacelom odgovornosti, prije obrade moraju osigurati da ispunjavaju sve zahtjeve iz ¢lanka 6.
stavka 1. to¢ke (f) OUZP-a2. Jedan je od tih zahtjeva da legitimni interesi voditelja obrade ne smiju biti
podredeni interesima ili temeljnim pravima i slobodama djeteta24®,

Sud EU-a napomenuo je da je, kada voditelj obrade provodi takvu procjenu, potrebno obratiti posebnu
pozornost na situaciju u kojoj je ispitanik dijete. Istaknuo je da, u skladu s uvodnom izjavom 38. OUZP-3,
djeca zasluzuju posebnu zastitu. Osim toga, Sud EU-a naveo je da bi se takva posebna zastita trebala
primjenjivati na obradu osobnih podataka djece u marketinske svrhe ili radi izrade profila osobnosti ili
korisnic¢kih profila ili pruzanja usluga izravno usmjerenih na djecu24!,

Voditelji obrade trebali bi uzeti u obzir i opseg i intenzitet svakog zadiranja u prava i slobode djeteta. Trebali
bi moci dokazati da su najbolji interesi djece uzeti u obzir kao primarni cilj i da su provedene odgovarajuce
zaStitne mjere242, Najbolji interesi djeteta trebali bi biti na prvom mjestu pri uskladivanju svih suprotstav-
lienih interesa.

Voditelji obrade trebali bi uzeti u obzir i razumna o&ekivanja djeteta o tome kako ¢e se njegovi osobni po-
daci koristiti. O¢ekivanja djeteta takoder se mogu razlikovati ovisno o dobi djetetaz22. Ovisno o sloZzenosti
obrade, ograni¢ena sposobnost djeteta da razumije obradu podataka povecava rizik od neocekivanih ili
nerazmjernih posljedica obrade.

Napominje se da Europski odbor za zastitu podataka (EDPB) smatra da odredene vrste postupaka obra-
de podataka, kao §to su opsezno profiliranje i aktivnosti ciljanog oglasavanja?#, uz odredene ograni¢ene
iznimke, op¢enito nisu u skladu s obvezom osiguravanja posebne zastite djece4,

Ako su legitimni interesi voditelja obrade u suprotnosti s interesima djeteta ili temeljnim pravima i sloboda-
ma, interesi i prava djeteta opcenito bi trebali imati prednost. Ako to nije moguce, voditelj obrade trebao
bi se osloniti na drugu pravnu osnovu za obradu podataka ili prestati s obradom podataka.

g. Kako je potvrdio Sud EU-a, ¢lankom 6. stavkom 1. to¢kom (f) OUZP-a propisuju se tri kumulativna uvjeta kako bi obrada
bila zakonita: ,kao prvo, da je svrha obrade legitiman interes voditelja obrade ili trece strane, kao drugo, da je obrada
osobnih podataka nuzna za ostvarenje tog legitimnog interesa i kao trece, da interesi ili temeljna prava i sloboda
ispitanika za zastitu podataka ne prevladavaju nad legitimnim interesom voditelja obrade ili tre¢e strane”. Vidjeti: Predmet
C-252/21, Meta protiv Bundeskartellamta (ECLI:EU:C:2023:537), tocka 106.
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Ostale relevantne odredbe

.................................

OUZP takoder osigurava vecu zastitu djece u odnosu na pravo na brisanje, uzimajuci u obzir da dijete
mozda nije bilo u potpunosti svjesno rizika povezanih s obradom te naknadno Zeli izbrisati te podatke24é.,
U toj se uredbi ujedno propisuje da djeca ne bi trebala biti predmetom profiliranja ni automatiziranog
donos$enja odluka? te posebne zastitne mjere za djecu kad je marketing usmjeren na njih24&,

Europski odbor za za&titu podataka (EDPB) smatra da bi ,,organizacije opcenito trebale izbjegavati pro-
filiranje djece u marketinske svrhe [..] i da bi takvo profiliranje trebalo biti dopusteno u vrlo ograni¢enim
okolnostima, primjerice kad je potrebno zastititi dobrobit djeteta”22,

U OUZP-u se utvrduju i okolnosti u kojima je potrebna procjena ucinka na zastitu podataka. Zbog toga or-
ganizacije moraju procijeniti rizike povezane s predlozenom obradom osobnih podataka korisnika i, prema
potrebi, smanijiti rizik za korisnike, ukljucujuci djecu.

U procjenama rizika trebalo bi uzeti u obzir razlicitu dob i razvojne potrebe djece korisnika, kao i rizike za
njihovu opc¢u dobrobit koji proizlaze iz obrade osobnih podataka djece. To uklju¢uje svaku fizi¢ku, psihic¢ku
ili financijsku Stetu koju mogu pretrpjeti zbog obrade. Nacelo najboljeg interesa djeteta mora biti jedan
od glavnih alata za procjenu rizika pri provedbi procjene uc€inka na zastitu podataka kad je rije¢ o obradi
osobnih podataka djece.

Ako je rizik i dalje visok nakon uvodenja predlozenih mjera, organizacija se mora savjetovati sa svojim
tijelom za zaStitu podataka. To tijelo mora dati pisani savjet, a moze iskoristiti i bilo koju od svojih ovlasti,
ukljuéujuci izdavanje zabrane obrade ako su rizici previsoki i ne mogu se na odgovarajucéi nacin ublaziti2s2,

AKT O UMJETNOJ INTELIGENCIJI (AKT O UI-ju)

Uz Akt o digitalnim uslugama, Akt o umjetnoj inteligenciji (Akt o Ul-ju) uspostavlja sveobuhvatan pravni
okvir za reguliranje umjetne inteligencije (Ul) u EU-u. Akt o Ul-ju uvelike doprinosi jacanju zastite prava dje-
ce jer se u njemu uvode zastitne mjere za zastitu zdravlja, sigurnosti i temeljnih prava pri razvoju i uvodenju
Ul-ja. U Aktu o Ul-ju primjenjuje se pristup koji se temelji na riziku i uvode se pravila za sustave umjetne
inteligencije na temelju moguce razine rizika koju mogu predstavljati.

Nekoliko slu¢ajeva koristenja Ul-ja sa znatnim u¢inkom na prava djece klasificirano je kao visokorizi¢no
na temelju Akta o Ul-ju, primjerice kad se koristi u podruc¢ju obrazovanja i strukovnog osposobljavanja.
Visokorizi¢ni sustavi umjetne inteligencije moraju ispunjavati odredene zahtjeve kako bi bili sigurni i pouz-
dani, kao §to su upravljanje rizicima, transparentnost i ljudski nadzor. Konkretno, sustav upravljanja rizicima
visokorizicnog sustava umjetne inteligencije treba razmotriti postoji li vjerojatnost nepovoljnog utjecaja
na osobe mlade od 18 godina.

Pri procjeni ucinka posebne upotrebe visokorizicnog sustava umjetne inteligencijel na temeljna prava
odredeni subjekti za uvodenje takvih sustava moraju uzeti u obzir kategorije osoba i skupina na koje ¢e
sustav vjerojatno utjecati, $to moze ukljucivati djecu. Europska komisija objavila je za javno savjetovanje
nacrt smjernica za klasifikaciju visokoriziénih sustava umjetne inteligencije koji uklju¢uje primjere praksi
koje su obuhvacene ili nisu obuhvacene podrucjem primjene Akta o Ul-juZ,

h.  Obveze za visokorizi¢ne sustave umjetne inteligencije, kako su dogovorene u Digitalnom omnibusu o umjetnoj
inteligenciji, poCet ¢e se primjenjivati u prosincu 2027. (za samostalne Ul sustave umjetne inteligencije, kao §to su
odredeni Ul sustavi u obrazovanju) i kolovozu 2028. (za Ul sustave ugradene u regulirane proizvode, na primjer igracke).
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Nadalje, zbog promjenjive prirode Ul sustava suzakonodavci su brzo postigli dogovor o Digitalnom omni-
busu o umjetnoj inteligenciji kako bi se dodatno postrozila pravila koja doprinose i boljoj zastiti maloljet-
nika. Konkretno, nova pravila zabranjuju Ul sustave koji generiraju seksualno eksplicitan i intiman sadrzaj
bez pristanka ili materijal koji sadrzava seksualno zlostavljanje djece, kao $to su Ul aplikacije za simuliranje
golotinje. Obveze za visokorizi¢ne sustave umjetne inteligencije, kako su dogovorene u Digitalnom omni-
busu o umjetnoj inteligenciji, poCet ¢e se primjenjivati u prosincu 2027. (za samostalne Ul sustave, kao §to
su odredeni Ul sustavi u obrazovanju) i kolovozu 2028. (za Ul sustave ugradene u regulirane proizvode,
na primjer igracke).

.......................

Akt o Ul-ju zabranjuje prakse umjetne inteligencije koje manipuliraju djecom, obmanjuju ih ili iskoriStavaju
njihove ranjivosti. Cilj je tih zabrana sprijeciti da sustavi umjetne inteligencije manipuliraju maloljetnicima
ili iskoriStavaju kognitivna i druga ograni¢enja koja djeca mogu imati pri donoSenju odluka koje inace ne
bi donijela te ih zastititi od Stetnog neprimjerenog utjecaja, manipulacije i iskoriStavanja.

Te su se zabrane pocele primjenjivati 2. veljace 2025. Komisija je objavila Smjernice o zabranjenim praksa-
ma u podrucju umjetne inteligencije koje ukljucuje primjere praksi koje su obuhvacene ili nisu obuhvacene
podrucjem primjene Akta o Ul-juZs2,

Primjer zabranjene prakse u podrucju umjetne inteligencije jest aplikacija omoguc¢ena Ul-jem koja malo-
ljietnike potic¢e da prevladaju sve rizi¢nije izazove, kao §to su penjanje po namjestaju, istrazivanje visokih
polica ili rukovanje o$trim predmetima, u zamjenu za digitalne nagrade i virtualnu pohvalu. Takvi sustavi
iskoriStavaju ranjivost djece zlouporabom njihove prirodne znatizelje i Zelje za nagradama te bi im mogli
nanijeti znatnu Stetu.

Jo§ jedan primjer zabranjene prakse u podrucju Ul-ja jesu igre osmisljene tako da izazivaju veliku ovisnost
iskoriStavanjem ranjivosti svojstvenih djeci i adolescentima (ukljuCujuci nedostatak samokontrole). Takve
igre koriste Ul za analizu individualnog pona$anja i sklonosti djece na temelju ¢ega stvara personalizirane
i nepredvidljive nagrade s pomoc¢u sustava potkrepljenja i dopaminske petlje koji izazivaju ovisnost kako
bi se potaknulo prekomjerno igranje i kompulzivna upotreba.

Te su igre dizajnirana tako da veoma lako izazivaju ovisnost iskoristavanjem ranjivosti djece, ukljucujuci
njihovu ograni¢enu sposobnost razumijevanja dugoro¢nih posljedica, podloznost pritisku, manjak samo-
kontrole i sklonost trenutacnom zadovoljstvu.

............................

Za najuspjesnije Ul modele opc¢e namjene sa sustavnim rizikom u Aktu o Ul-ju uvode se posebne obveze
procjene i ublazavanja rizika. Kako bi se uskladili s tim pravilima, vec¢ina vodecih pruzatelja Ul modela opc¢e
namjene potpisala je Kodeks dobre prakse za umjetnu inteligenciju op¢e namjenes,

Pruzatelji Ul modela op¢e namjene moraju procijeniti i ublaziti konkretne scenarije rizika. To moze ukljudi-
vati Sirenje nezakonitog, laznog ili diskriminiraju¢eg sadrzaja koji predstavlja rizik od nezakonitog, nasilnog,
mrznjom ispunjenog, radikalizirajuceg ili laznog sadrzaja te izvjeSc¢ivanje Europske komisije o rezultatima
tog postupka upravljanja rizikom prije stavljanja na trziste.
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Dio mjera za smanjenje rizika koje pruzatelji Ul modela op¢e namjene moraju poduzeti jest pracenje i filtri-
ranje ulaznih podataka modela. To ukljucuje spreCavanje stvaranja Stetnog sadrzaja. Obveze za Ul modele
opc¢e namjene pocele su se primjenijivati 2. kolovoza 2025.

Obveze transparentnosti

...............................

Kako bi se izbjegle prijevare, lazno predstavljanje i obmana, u Aktu o Ul-ju uvode se obveze transparen-
tnosti za pruzatelje i subjekte za uvodenje odredenih sustava umjetne inteligencije24. U skladu s Aktom
o Ul-ju pruZatelji moraju osigurati da su Ul sustavi koji su namijenjeni izravnoj interakciji s ljudima (kao $to
su chatbotovi) dizajnirani i razvijeni tako da su predmetne osobe obavijestene o tome da su u interakciji
sa sustavom umjetne inteligencije, osim ako je to ocito. Ta se obveza u svakom sluCaju primjenjuje na
chatbotove koji komuniciraju s djecom.

Tom se obavijesti ne otklanjaju u potpunosti rizici emocionalne ovisnosti. Medutim, zbog interaktivne priro-
de tih sustava koja je Cesto takva da poti¢e angazman korisnika, iznimno je vazno da oni budu izrigito svje-
sni da komuniciraju s Ul sustavom koji je programiran kako bi se povecao njinov angazman, a ne s osobom.

Generativne UI sustavi

.............................

Pruzatelji i subjekti za uvodenje generativnih Ul sustava obvezni su oznaciti i omoguciti otkrivanje umjetno
stvorenog ili manipuliranog sadrzaja, kao $to su slike, audiozapisi ili videozapisi, te oznaditi uvjerljiv krivo-
tvoreni sadrzaj i odredene publikacije o javnim pitanjima generirane Ul-jem.

Subjekti za uvodenje sustava za prepoznavanje emocija ili sustava za biometrijsku kategorizaciju moraju
obavijestiti osobe koje su izlozene radu takvog sustava. Europska komisija olak$ava ispunjavanje tih obveza,
medu ostalim, objavljivanjem Kodeksa dobre prakse za oznadivanje i obiljeZzavanje sadrzaja generiranog
umjetnom inteligencijom2 i smjernica koje su trenuta¢no u pripremi nakon objave za javno savjetova-
nje2%¢, Obveze transparentnosti primjenjivat ¢e se od 2 kolovoza 2026.

UI suradnici

................

Ul suradnici sve su popularniji medu djecom i utvrdeni su odredeni rizici povezani s njihovim koristenjem.
U skladu s Aktom, klasifikacija Ul suradnika i sli¢nih chatbotova prvenstveno ovisi o njihovoj namjeni, funk-
cionalnosti i kontekstu koristenja.

Ovisno o tim ¢imbenicima, Ul suradnik moze predstavljati zabranjenu praksu (na primjer, u slu€ajevima koji
ukljucuju iskoristavanje ranjivosti djece na nacine koji mogu uzrokovati znatnu Stetu). MoZe se smatrati i vi-
sokorizi¢nim Ul sustavom (na primjer ako uklju¢uje funkcionalnosti prepoznavanja emocija ili u odredenim
sluCajevima koristenja u kontekstu obrazovanja). Naposljetku, na njega se mogu primjenjivati obveze tran-
sparentnosti prema kojima se zahtijeva da korisnici budu obavijeSteni o tome da nisu u interakciji s osobom.

INSTRUMENTI ZASTITE POTROSACA

Pri razmatranju Stete s kojom se djeca suoCavaju u digitalnom okruzenju vazno je uzeti u obzir kaznenu
odgovornost te gradanskopravnu i odgovornost za neispravne proizvode.

Kaznena odgovornost mogla bi se odnositi na zabranu i kaznjavanje odredenog Stetnog ponasanja, kao
§to je distribucija materijala koji sadrzava seksualno zlostavljanje ili mamljenje djece na internetu, te se
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temeljiti na kaznenom progonu koje pokrece drzavno odvjetnistvo i kaznenim sankcijama. lako je prijeko
potreban za najteza kaznena djela, kazneni progon prije svega je reaktivan. U pravilu se pokre¢e nakon
nastanka Stete, identificira i cilja pojedinacne pocinitelje Stete, a ne sustavne uvjete koji omogucuju Stetu.
Medutim, kriminalizacija odredenih ponasanja sadrZava i vazne preventivne i anticipativne elemente.

S druge strane, gradanskopravna odgovornost i odgovornost za neispravne proizvode mogle bi pruZiti pre-
ventivne i kompenzacijske mjere medu razli¢itim privatnim stranama. Odnosi se na raspodjelu prava, duz-
nosti i odgovornosti medu privatnim stranama, ukljuCujuci poduzeca koja osmisljavaju drustvene medije
i druge digitalne usluge te upravljaju njima, kao i na pruzanje pravnih lijekova u slu¢aju krdenja tih duznosti.

Zakonodavstvo o zastiti potro$aca ima klju¢nu ulogu u predmetima gradanskopravne odgovornostii odgo-
vornosti za neispravne proizvode. Vazno je napomenuti da ta perspektiva regulatornim tijelima i privatnim
strankama u sporu omogucuje da osporavaju odluke pruzatelja internetskih usluga o dizajnu. Upravo je
ta perspektiva odgovornosti za neispravne proizvode potaknula nedavne vrlo zna¢ajne pravne dogadaje
u Sjedinjenim Americkim Drzavama.

U Sjedinjenim Americkim DrZzavama jedan od nedavnih sluCajeva povezanih s dizajnom koji stvaraju ovi-
snost na platformama temelji se na pravu o zastiti potro$aca. Porota u saveznoj drzavi New Mexico donijela
je presudu u ozujku 2026. da je drustvo Meta, kao operator svojih internetskih platformi, namjerno prekrsilo
zakone o zastiti potro$aca te je tom drustvu naloZila da plati 375 milijuna USD.

Postupak je pokrenuo glavni drzavni odvjetnik na

,Platforme bi trebale temelju zakonodavstva o nepostenim praksama

koje je usmjereno na dizajn platformi i sigurnosne

rasti s d] etetom. prakse, uklju¢ujuci sustave preporudivanja koji su
[ L. ] Svaki sustav maloljetnike izlagali predatorima. Porota je utvrdila
.. . da je drustvo dovelo potro$ace u zabludu u odno-
Za preporucivanje su na sigurnost svojih usluga, dok su interni doku-
namij enj en menti pokazali da je bilo svjesno Stete.
malolj etn iC ima mora Istodobno je u Los Angelesu okonc&an prvi ogled-
L. ... ni spor zbog ,ovisnosti o drustvenim medijima”,
biti Op't 1MmlZz1lYanh Za u kojem je porota presudila protiv drustava Meta
dObIObit tog d ] e‘te‘ta . i Yc>'u1v'gbe na temelju tuit?i If?j? sq, medu ostalim,
ukljucivale t neodgovarajuci dizajn i neupozora-
a he za nj egov vanje potro3aca. Predmet se temelji na privathom
v " odstetnom pravu. Sud je izrijekom utvrdio da su
angazman . znacajke kao S$to su beskona&no skrolanje, sadrzaj
— GABRIELE BATTIMELLI, prikazan na temelju algoritama, automatsko pokre-
AMBASADORICA BIK+ I1Z ITALIJE tanje i mehanizmi namijenjeni maksimalnom pove-

¢anju angazmana doprinijele Steti koju je pretrpio

maloljetnik. U presudi se navodi da znacajke dizaj-
na koje stvaraju ovisnost mogu predstavljati neispravnosti proizvoda na temelju kojih je moguce pokrenuti
postupak, posebno ako su poduzeca svjesna rizika i ne ublaze ih.

U EU-u se pravo EU-a o zastiti potro$aca primjenjuje na djecu kao kategoriju ranjivih potroSaca s pomocu
nekoliko instrumenata. Ono djeluje kao horizontalna ,sigurnosna mreza” koja se primjenjuje na sve trgov-
ce, robu ili usluge usmjerene na potroSace, medu ostalim u digitalnom okruzenju, bez obzira na poslovni
model ili tehnologije koje se koriste.
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U postojecim pravilima EU-a o zastiti potro$aca, posebno u Direktivi o nepostenoj poslovnoj praksi, djeca
se prepoznaju kao ranjivi potrosaci kojima je potrebna bolja zastita. Ta direktiva zabranjuje zavaravajuce
i agresivne poslovne prakse koje iskoristavaju lakovjernost ili nedostatak iskustva djece.

Takoder zabranjuje navodenje djece na kupnju oglasavanih proizvoda ili nagovaranje roditelja da im kupe
te proizvode. Kako je objasnjeno u Smjernicama o Direktivi o nepostenoj poslovnoj praksi2Z nepostenu
poslovnu praksu mogu predstavljati i tamni obrasci, znaCajke za povecanje potrodnje ili pozornosti (na
primjer, nejasno prikazane valute unutar aplikacije) ili neposteni marketing influencera. Unato¢ tome, pro-
vjerom primjerenosti pravednost u digitalnoj domeni2 utvrdeno je da je potrosacima opcenito, a posebno
djeci i tinejdzerima, potrebna bolja zastita na internetu.

U Direktivi o pravima potro$aca uvode se predugovorne obveze, na primjer transparentnost odredivanja
cijena, identiteta trgovca ili prava odustajanja. lako nije specifi¢na za djecu, primjenjuje se na sve digitalne
transakcije (na primjer, kupnju virtualnih valuta unutar igre), uklju¢ujuci one koje uklju¢uju maloljetnike.

Nadalje, u Direktivi o nepostenim uvjetima u potroSackim ugovorima utvrduje se da su ugovorne odredbe
o kojima se nije pojedinacno pregovaralo nepostene i neobvezujuce ako stvaraju znatnu neravnotezu na
Stetu potroSaca. To ukljucuje slu¢ajeve kada je potrosa& maloljetan.

Naposljetku, prema Uredbi o opc¢oj sigurnosti proizvoda zahtijeva se da svi proizvodi Siroke potro$nje obu-
hvaceni njezinim podrucjem primjene, uklju¢ujuc¢i povezane proizvode, budu sigurni. Podrucje primjene
ove Uredbe Siroko je kako bi mogla djelovati kao sigurnosna mreza za sve proizvode koji se stavljaju na
trziSte EU-a ili su dostupni na trzistu EU-a.

Pri procjeni sigurnosti proizvoda proizvodaci trebaju uzeti u obzir kategorije potroSaca koji proizvod koriste
provjerom rizika za ranjive potro$ace kao §to su djeca te poduzeti odgovaraju¢e mjere za smanjenije rizika.
Uredba je usmjerena na zastitu fizickog i mentalnog zdravlja potro$aca, $to moze biti relevantno, na primjer,
za aplikacije ili chatbotove popularne medu maloljetnicima.

DIREKTIVA O ODGOVORNOSTI ZA NEISPRAVNE PROIZVODE

Direktiva o odgovornosti za neispravne proizvode predstavlja uskladeni okvir gradanskopravne odgovor-
nosti kojim se osigurava da oStecene osobe koje su pretrpjele Stetu prouzro¢enu neispravnim proizvodom
mogu zatraziti naknadu od proizvodaca. Nova Direktiva o odgovornosti za neispravne proizvode stupila je
na snagu 8. prosinca 2024., a drzave ¢lanice moraju ga prenijeti do 9. prosinca 2026.

Revidirana direktiva ne mijenja osnove izvorne. Oste¢ena osoba mora dokazati da je proizvod neispravan
i da postoji uzro¢no-posljedi¢na veza izmedu neispravnosti i konkretne pretrpljene Stete. U revidiranoj
direktivi pojasnjava se podrucje primjene kako bi se obuhvatio softver, uklju¢ujuci aplikacije, operativne
sustave i sustave umjetne inteligencije, utvrduju se pravila o odgovornosti u slu¢aju znatne izmjene proi-
zvoda, Cime im se omogucuje prenamjena.

Pojasnjava se i da nadoknadiva $teta u skladu s direktivom moze ukljucivati medicinski priznate mentalne
poremecaje. U njoj se pravila o odgovornosti prilagodavaju i sve slozenijim globalnim lancima vrijednosti
tako $to se osigurava da se moZze utvrditi barem jedan odgovorni gospodarski subjekt s poslovnim nasta-
nom u EU-u (ukljudujuci potencijalno platforme).

U novoj je direktivi predvidena mogucénost naknade u slu€ajevima u kojima neispravni digitalni proizvodi
uzrokuju Stetu djeci. Na primjer, dijete koje razvije depresiju zbog dizajna aplikacije koji stvara ovisnost ili
koje se samoozljeduje nakon opasnih odgovora chatbota sada moze imati pravo na naknadu u skladu
s direktivom.
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DIREKTIVA O AUDIOVIZUALNIM MEDIJSKIM USLUGAMA

Direktiva o audiovizualnim medijskim uslugama sredisnji je dio zakonodavstva EU-a o medijima koji ureduje
audiovizualni sadrzaj. U njoj se utvrduju sektorske obveze za audiovizualne medijske usluge i platforme za
razmjenu videozapisa radi zastite maloljetnika od Stetnog audiovizualnog sadrzaja.

U skladu tom direktivom, platforme za razmjenu videozapisa, bez obzira na njihovu veli€¢inu, u svoje opce
uvjete moraju ukljuciti standarde EU-a za medijski sadrzaj, ukljucujuci one &iji je cilj zastita maloljetnika od
sadrzaja koji bi mogao nastetiti njihovu fizickom, psihi¢kom ili moralnom razvoju. Od njih se zahtijeva i da
poduzmu odgovarajuc¢e mjere (na primjer, mehanizme za prijavljivanje ili oznacivanje $tetnog sadrzaja, pro-
vjeru dobi, roditeljsku kontrolu i sustave za ocjenjivanje sadrzaja) kako bi se maloljetnike sprijecilo da gledaju
Stetan audiovizualni sadrzaj. Na najstetnije vrste sadrzaja, kao $to su pornografija ili nepotrebno nasilje,
moraju se primjenjivati najstroze mjere kako bi se maloljetnicima onemogucilo gledanje Stetnog sadrzaja.

Aktualna evaluacija i predstojeca revizija Direktive o audiovizualnim medijskim uslugama, koje su planirane
za trec¢e tromjesecje 2026., primarno ¢e se baviti zastitom maloljetnika kao ranjivih gledatelja na internetu.
Razmotrit ¢e se relevantnost postojecih pravila i utvrditi moguci nedostaci u postoje¢em zakonodavstvu.
To ¢e ukljucivati procjenu treba li u€initi vise kako bi se osiguralo da gledatelji, posebno maloljetnici, budu
primjereno zasti¢eni kad gledaju audiovizualni sadrzaj na internetu. To ukljucuje sadrzaj koji na raspolaga-
nje stavljaju influenceri, uzimajuci u obzir trziSna i regulatorna kretanja. Ta kretanja i promjene u navikama
gledatelja stvaraju izazove koji mogu biti opasni za gledatelje, osobito maloljetnike.

U internetskom okruzenju pojavile su se nove prijetnje i rizici koji su doveli do povecane izlozenosti ma-
loljetnika Stetnom audiovizualnom sadrzaju, kao §to su zlostavljanje na internetu, poremecaji prehrane
i poticanje samoubojstva ili samoozljedivanja. U reviziji ¢e se razmotriti je li potrebno dodatno precizirati
koncept audiovizualnog Stetnog sadrzaja i koje su mjere potrebne kako bi se osiguralo da maloljetnici ne
gledaju takav sadrzaj.

UREDBA O POLITICKOM OGLASAVANJU

U Uredbi o politickom oglasavanju utvrduje se obveze transparentnosti i duzne paznje za pruzanje usluga
politi¢kog oglasavanja. U toj se uredbi uvode posebni zahtjevi za primjenu tehnika ciljanja i isporuke ogla-
sa u politickom oglasavanju na internetu koje se oslanjaju na obradu osobnih podataka. PotiCe se zastita
maloljetnika i istodobno omogucuju jednaki uvjeti za glasace koji prvi put glasuju.

S jedne strane, u uredbi se zabranjuje profiliranje koje uklju¢uje obradu osobnih podataka maloljetnika
za koje je poznato da su najmanje godinu dana mladi od nacionalne dobi za glasovanje. S druge strane,
uredba omogucuje transparentno politicko oglasavanje kako bi se doprlo do glasa&a koji prvi put glasuju,
¢ime im se omogucuje da svoje demokratske odluke donose na informiran nacin.

ZASTITA OD SEKSUALNOG ZLOSTAVLIANJIA
I ISKORISTAVANJA DJECE NA INTERNETU

Seksualno zlostavljanje i iskoriStavanje djece na internetu medu najstetnijim su rizicima s kojima se djeca
i adolescenti mogu suociti u digitalnom svijetu. PocCinitelji su odrasle osobe, ali i drugi maloljetnici. Djecu
i adolescente treba informirati o rizicima, koji ukljucuju slanje poruka seksualnog sadrzaja i seksualnu
iznudu, te o mogucim pravnim posljedicama za pocinitelje.
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Zrtvama koje iskoristavaju rodbina i skrbnici esto su potrebne mjere za zaétitu djece na temelju gradan-
skog prava, uz socijalni rad i siguran smjestaj. Mnogim zrtvama moZzda ¢e biti potrebna psihoterapija.

Mjere za zastitu djece od seksualnog zlostavljanja i iskori§tavanja na internetu dio su kaznenopravne di-
menzije zastite djece koja se nalazi na razmedu nadleznosti EU-a i drzava &lanica.

Utvrdivanjem odredenog sadrZaja koji je sam po sebi nezakonit ili povezan s nezakonitom aktivno3cu, ti
instrumenti dovode i do primjene relevantnih odredaba o duznoj paznji iz Akta o digitalnim uslugama.
Primjenom tih mjera nastoji se rijesiti pitanje ilegalnog sadrzaja i osigurava se djelotvoran okvir protiv
Sirenja takvog sadrzaja.

Europska komisija poduzela je mjere za spreCavanje i suzbijanje seksualnog zlostavljanja djece na interne-
tu. Komisija je 2022. predstavila prijedlog trajnog i sveobuhvatnog regulatornog okvira EU-a za spreCavanje
i suzbijanje seksualnog zlostavljanja djece. On se sastoji od obveza pruzatelja internetskih usluga da spri-
jecCe Sirenje materijala koji sadrzava seksualno zlostavljanje djece i mamljenje djece u okviru svojih usluga.
Samo kad preventivne mjere nisu dostatne, pruzatelji internetskih usluga mogli bi biti obvezni otkrivati,
prijavljivati, uklanjati ili blokirati seksualno zlostavljanje djece na internetu.

U skladu s prijedlogom nadlezna nacionalna tijela bila bi ovla$tena zatraziti da pravosudna ili neovisna
upravna tijela izdaju naloge za otkrivanje, uklanjanje ili blokiranje. Nalozi bi se izdavali tek nakon temeljite
procjene njihove nuznosti i proporcionalnosti.

Prijedlog predvida i osnivanje novog EU-ova centra za spreCavanje i suzbijanje seksualnog zlostavljanja dje-
ce kako bi se pruzateljima digitalnih usluga i nadleznim tijelima pomoglo da ispune svoje obveze na temelju
uredbe. U tijeku su pregovori o donosenju uredbe. Europska komisija podupire Europski parlament i Vijece
u postizanju dogovora kojim se osigurava djelotvorna zastita djece uz potpuno postovanje svih predmetnih
temeljnih prava i uskladenost s postoje¢im zakonodavstvom, posebno s Aktom o digitalnim uslugama.

Ujedno je nedavnim dogovorom suzakonodavaca o preinaci Direktive o suzbijanju seksualnog zlostavljanja
djece dodatno je oja¢an okvir EU-a za borbu protiv seksualnog zlostavljanja i iskori§tavanja djece na inter-
netu i izvan njega. Revidirana pravila azuriraju postojeci okvir kako bi se osigurala kriminalizacija i djelotvo-
ran kazneni progon novih prijetnji, kao $to su materijal koji sadrzava seksualno zlostavljanje djece generiran
umjetnom inteligencijom, mamljenje i seksualna iznuda te prijenos seksualnog zlostavljanja djece uzivo.

Revidirana pravila ojacat ¢e i pravni okvir za spreCavanje seksualnog zlostavljanja djece i pomo¢ Zrtva-
ma. To ¢e se postic¢i uvodenjem provjera podobnosti za osobe koje rade u bliskom i izravhom kontaktu
s djecom ili osiguravanjem da Zrtve mogu traziti kazneni progon tijekom dovoljno dugog razdoblja nakon
pocinjenja kaznenog djela.

Osim zakonodavnih inicijativa, EU poduzima i nezakonodavne mjere, kao $to su financiranje i olakSavanje
koordinacije i suradnje. Na primjer, Mreza za suzbijanje seksualnog zlostavljanja djece okuplja pedeset
stru¢njaka radi razmjene najboljih primjera iz prakse, prikupljanja informacija za istrazivanje te podupiranja
razvoja i provedbe strogo ocijenjenih preventivnih mjera za suzbijanje seksualnog zlostavljanja djece,
medu ostalim na internetu.

Kazneno pravo nuzno je za borbu protiv seksualnog zlostavljanja djece, ali ne moze biti jedini alat za djelotvor-
no rjeSavanje tog straSnog kaznenog djela. Zastita djece od seksualnog zlostavljanja i iskoriStavanja zahtijeva
pristup koji obuhvaca cijelo drustvo. To bi trebalo ukljucivati javna tijela, tijela kaznenog progona, pravosudna
tijela, obrazovne ustanove, organizacije civilnog drustva, obitelji, zajednice i pruzatelje drustvenih medija
te drugih digitalnih usluga. Djelotvorna prevencija i odgovor na ta kaznena djela ne ovise samo o snaznim
zakonodavnim mjerama, vec i o koordiniranim nastojanjima i medusektorskom, viseslojnom djelovanju.
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SPRECAVANJE RADIKALIZACIJE

Uredba EU-a o teroristickom sadrzaju na internetu &titi ranjive skupine, ukljucujuci djecu, od izlozenosti
materijalu na internetu koji poti¢u radikalizaciju. Uredba od pruzatelja usluga smjestanja sadrzaja na po-
sluzitelju zahtijeva da uklone teroristicki sadrzaj u roku od jednog sata od primitka naloga za uklanjanje
od nadleZznog nacionalnog tijela.

To je dopunjeno s nekoliko nezakonodavnih inicijativa. Jedna od takvih mjera je Internetski forum EU-a.
Forum je javno-privatna platforma koja okuplja drzave Clanice EU-a, tijela kaznenog progona, industriju
i civilno drustvo radi koordinacije odgovora na zlouporabu. To ukljuéuje iskoriStavanje internetskih plat-
formi od strane terorista, nasilnih ekstremista i drugih zlonamjernih aktera, kao §to su oni koji mame djecu
u svrhu seksualnog zlostavljanja, trgovine drogom, organiziranog kriminala, trgovine ljudima ili krijumca-
renja migranata.

U cijelom EU-a djeci prijeti opasnost da postanu zrtve kaznenih djela ili da ih se vrbuje za kaznena djela,
na internetu i izvan njega. Europska komisija trenutacno izraduje akcijski plan za zastitu djece od kriminala.
Ocekuje se da ¢e taj plan nadopuniti postojece instrumente utvrdivanjem preostalih nedostataka i osigu-
rati uskladeniji i koordiniraniji pristup poboljSanju zastite djece od kriminala, i kao Zrtava i kao pocinitelja,
na internetu i izvan njega.

AKCIJSKI PLAN ZA BORBU PROTIV ZLOSTAVLJANJA NA INTERNETU

Zlostavljanje na internetu sve je veci problem za djecu i adolescente u internetskom svijetu te uvelike
utjeCe na njihovo mentalno zdravlje i dobrobit te sudjelovanje u drustvu i razvo;.

Kako bi se odgovorilo na zabrinjavajucu ucestalost te pojave, Europska komisija donijela je u ozujku 2026.
Akcijski plan za borbu protiv zlostavljanja na internetu2s2. Cilj je Akcijskog plana sprijeciti zlostavljanje na
internetu, olak8ati njegovo prijavljivanje i osigurati djelotvornu potporu zrtvama. U okviru Akcijskog plana
drzave ¢lanice EU-a poti¢u se na poduzimanje dodatnih mjera na nacionalnoj razini.

To uklju¢uje razvoj nacionalnih strategija za borbu protiv zlostavljanja, jacanje prevencije i ranog otkrivanja
u Skolama i drugim okruzenjima u kojima djeca provode vrijeme. PoboljSanje usluga potpore zrtvama i osi-
guravanje da sustavi za prijavljivanje budu povezani s odgovaraju¢om pravnom, socijalnom, psiholoskom
i obrazovnom podrskom takoder su vazna podrucja djelovanja u okviru Akcijskog plana.

Osim toga, u Preporuci Komisije o razvoju i ja¢anju integriranih sustava za zastitu djece u najboljem intere-
su djeteta2? drzave ¢lanice EU-a pozivaju se da poduzmu sve odgovarajuce zakonodavne, administrativ-
ne, socijalne i obrazovne mjere za spreCavanje i zastitu djece od zlostavljanja, medu ostalim na internetu.
To ukljuCuje izradu sveobuhvatnih planova za borbu protiv zlostavljanja.

RIJESENJA EU-a ZA PROVJERU DOBI

Uz postojec¢e zakonodavstvo Europska komisija izradila je i proSiruje operativni skup alata za provjeru dobi
kako bi zastitila djecu i adolescente na internetu i ogranicila njihovu izlozenost Stetnom sadrzaju. Taj skup
alata obuhvaca mreze, platforme, tehni¢ka rieSenja i kanale za zastitu i autonomiju maloljetnika na internetu.

Komisija je razvila rjieSenje EU-a za provjeru dobi koje je pouzdano, jednostavno za koristenje i &titi privat-
nost. U tu je svrhu drzavama ¢lanicama stavljen na raspolaganje nacrt rieSenja radi prilagodbe i provedbe.
Ako se prilagodi, moze uzeti u obzir razli¢ite dobne skupine. Drzave ¢lanice mogu objaviti rjeSenje kao
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samostalnu aplikaciju i/ili ga integrirati kao funkciju provjere dobi u svoje EU lisnice za digitalni identitet.
RjeSenje je otvorenog koda, tako da ga mogu prihvatiti i dalje razvijati i tre¢e zemlje ili sudionici na trzistu.

RjeSenje EU-a za provjeru dobi moglo bi biti prikladan alat za primjenu dobnih ograni¢enja u praksi ako
je popra¢eno odgovarajuc¢im mogucénostima za maloljetnike da dokazu svoju dob. Drzave &lanice EU-a
primjenjuju razlicite pristupe upotrebi i izdavanju osobnih isprava ili elektronickih identiteta, a svaki malo-
lietnik mozda nema vlastitu putovnicu. Stoga je imenovanje pouzdanih pruzatelja dokaza o dobi koji mogu
izdati dokaz o dobi za trazenu dobnu granicu klju¢no za djelotvorno funkcioniranje provjere dobi u EU-u.

Kako bi se taj proces ubrzao, Europska komisija izdala je Preporuku o uspostavi zajedni¢kog okvira za
tehnologije za provjeru dobi na razini EU-a. U okviru preporuke Komisija, u suradnji s drzavama ¢lanicama
definira sustav EU-a za provjeru dobi. U sustavu ¢e se detaljno opisati zahtjevi za model povjerenja, uprav-
ljanje i zahtjeve koje moraju ispuniti pruzatelji potvrda dokaza o dobi i rjeSenja za provjeru dobi.

U preporuci se drzave Clanice EU-a potic¢e da iskoriste EU-ov nacrt za provjeru dobi, da ga prilagode
svojim nacionalnim kontekstima i da do 31. prosinca 2026. na temelju tog nacrta stave na raspolaganje
rieSenja za provjeru dobi.

Osim toga, drzave ¢lanice pozvane su da do 30. lipnja 2026. Komisiji dostave plan provedbe u kojem ¢e
opisati kako namjeravaju uciniti rijeSenje EU-a za provjeru dobi dostupnim. Drzave ¢lanice potic¢u se na
medusobnu suradnju i suradnju s Europskom komisijom, istrazivacima i civilnim drustvom u uvodenju na-
cionalnih rjeSenja. Problemi povezani s provjeru dobi, ukljuujuci moguce rizike od regulatorne fragmen-
tacije unutar EU-a, razmatraju se u nastavku ovog poglavlja u odjeljku ,Nedovrseni poslovi”.

Rezultati postojece provedbe

Postojec¢e zakonodavstvo EU-a djelotvorno je samo onoliko koliko i njegova provedba. Akt o digitalnim
uslugama uveo je potpuno novu arhitekturu provedbe, centraliziranu pri Europskoj komisiji za najvece
platforme i kombiniranu s nacionalnim nadzorom koordinatora za digitalne usluge. Ova arhitektura sada
proizvodi odluke, postupke i vidljive promjene u uskladenosti, a pocinju se pojavljivati i rezultati.

U Aktu o Ul-ju odabrana je sli¢no prilagodena provedbena struktura, pri ¢emu je provedba centralizirana
u Komisiji za Ul modele opc¢e namjene i vec¢inu sustava umjetne inteligencije koji se temelje na Ul mode-
lima opc¢e namjene ako je pruzatelj Ul sustava i modela isti (ili unutar istog poduzeca). Omnibus o Aktu
o Ul-ju uvodi dodatne inovacije, pri emu je provedba povezana sa sustavima umjetne inteligencije koji su
odredeni ili integrirani u vrlo velike internetske platforme i vrlo velike internetske trazilice na temelju Akta
o digitalnim uslugama takoder centralizirana u Komisiji.

OUZP provode neovisna nacionalna tijela za zastitu podataka. Ona i dalje donose odluke, izri¢u znatne
novCane kazne i druge korektivne mjere kad utvrde da su voditelji obrade podataka prekrsili pravila o zastiti
podataka.

Direktivu o audiovizualnim medijskim uslugama provode nacionalna regulatorna tijela. U toj su direktivi
uvedeni zahtjevi za osiguravanje institucionalne i funkcionalne neovisnosti nacionalnih regulatornih vlasti
i tijela koji su ojacani Europskim aktom o slobodi medija.

Provedba zakona o zastiti potroSaca, ukljuujuci pravila koja proizlaze iz direktiva i uredbi EU-a, prven-
stveno je u nadleznosti tijela i sudova drzava ¢lanica. lako Komisija trenutaéno nema izravne provedbene
ovlasti u podrucju prava o zastiti potroSaca, ona koordinira i podupire rad drzava ¢lanica na provedbi
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u skladu s Uredbom o suradnji izmedu nacionalnih tijela odgovornih za provedbu Uredbe o suradnji izme-
du nacionalnih tijela odgovornih za provedbu zakona o zastiti potrosaca (CPC). Time se uspostavlja okvir
za prekograni¢nu suradnju u provedbi zakonodavstva kako bi tijela nadlezna za CPC drzava ¢lanica mogla
zajednicki rjeSavati prekograni¢ne povrede prava o zastiti potro$aca i povrede prava o zastiti potroSaca
na razini EU-a.

PROVEDBENA STRUKTURA AKTA O DIGITALNIM USLUGAMA

Provedbena struktura Akta o digitalnim uslugama uklju€uje izravnu i centraliziranu nadleznost Komisije za
vrlo velike internetske platforme i vrlo velike internetske trazilice, kao i koordinaciju i suradnju s nekoliko
nacionalnih tijela, osobito u kontekstu Europskog odbora za digitalne usluge koji se takoder oslanja na
posebnu radnu skupinu za zastitu maloljetnika.

Rijec je o novom provedbenom okviru Cija je prednost centralizacija provedbe na razini Komisije za najvece
platforme koje neometano djeluju preko granica. Neke od tih platformi medu najve¢im su i najsnaznijim
poduzecima na svijetu, Ciji prihodi Cesto premasuju BDP drzava Clanica EU-a. Taj okvir promic¢e i dosljed-
nu primjenu pravila u cijelom EU-u i na nacionalnoj razini (na primjer smjernicama o zastiti maloljetnika
i sudskom praksom).

Odvracajuci je ucinak znatan, s jednom od najvecih ovlasti za izricanje novcanih kazni na svijetu i privreme-
nim mjerama koje mogu dovesti do brzih promjena u praksama platformi, $to je vidljivo iz obveza TikToka
i povlacenja usluge TikTok Lite u EU-u2é!, U kontekstu istraga Europska komisija ima snazne provedbene
alate i istrazne ovlasti. To posebno ukljucuje mogucnost trazenja detaljnih, osjetljivih podataka i informacija
te provodenja inspekcija u prostorima pruzatelja usluga. Time se omogucuje potpuno nova razina pristupa
sustavima, dizajnu i odlukama pruzatelja usluga.

U ekstremnim slu€ajevima u kojima se povreda nastavlja i nanosi ozbiljnu i hitnu $tetu, Komisija moze
zatraziti od koordinatora za digitalne usluge drzave &lanice u kojoj pruzatelj ima poslovni nastan da od
nadleznog pravosudnog tijela zatrazi da nalozi priviemeno ograni¢enje pristupa usluzizé2,

Provedbene mjere Europske komisije zahtijevale su znatnu izgradnju kapaciteta i sada se sve brze provode.
Taj proces postupno postaje sve brzi i djelotvorniji, Sto potvrduju preliminarni nalazi o TikToku u vezi s di-
zajnom koji potencijalno stvara ovisnost i o drustvu Meta u vezi s utvrdivanjem dobi. Tome su doprinijela
mjerila za uskladenost utvrdena u smjernicama o zastiti maloljetnika.

Pocetno definiranje ocekivanja Komisije o kljuénim pitanjima u provedbenim mjerama, ukljucujuci prelimi-
narne nalaze i preuzete obveze, pruzatelji usluga trebali bi uzeti u obzir i primijeniti u redovitim ciklusima
procjene i ublazavanja rizika. OCekuje se da ¢e to dovesti do promjena u uslugama platformi Cak i prije
nego $to pokretanje formalnih provedbenih mjera postane potrebno.

S obzirom na resurse potrebne za pokretanje pravnih postupaka protiv drustava koja podlijezu proved-
benim mjerama Komisije, svaki provedbeni okvir trebao bi osigurati i da se dovoljno vremena posveti
ispunjavanju postupovnih zahtjeva i poduzimanju svih mogucih mjera opreza tako da se predmeti koji se
vode pred sudom ne mogu lako osporiti, bez obzira na stupanj sudskog postupka.

Tehnoloski neutralan pristup Akta o digitalnim uslugama koji se temelji na riziku osnova je za provedbene
mjere otporne na buduce promjene. On se razvija zahvaljujuci ciklusima procjene rizika i revizije platformi,
povezanim obvezama ili drugim odgovorima na provedbene mjere, kao i odredivanju novih usluga. Nedav-
no pokretanje istrage protiv drustva X u vezi s njegovim sustavom umjetne inteligencije Grok i dijeljenjem
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intimnih slika bez pristanka (uklju¢ujuci one generirane Ul-jem) pokazuje kako provedba na temelju tog
akta moZe brzo obuhvatiti nove problemati¢ne prakse ili zna¢ajke ugradene u internetske platforme.

Sli¢no tome, nedavno odredivanje WhatsAppa kao vrlo velike internetske platforme pokazuje kako usluge
mogu biti obuhvac¢ene podrugjem primjene Akta o digitalnim uslugama jer preuzimaju znacajke i obiljezja
internetskin platformi.

ODLUKE I POSTUPCI NA TEMELJU AKTA O DIGITALNIM USLUGAMA

U razdoblju od pocetka primjene Akta o digitalnim uslugama Europska komisija i nacionalna tijela pokre-
nuli su ili dovrsili niz provedbenih mjera koje se odnose na zastitu maloljetnika. Odlukama i postupcima
navedenima u nastavku uspostavljena su operativna mjerila prema kojima se uskladenost platformi trenu-
tacno ocjenjuje. To ¢e se nastaviti razvijati usporedno s napretkom provedbenih mjera, primjerice kako bi
se obuhvatile druge usluge i pitanja, a oblikovat ¢e ih kontinuirana procjena i ublazavanje rizika, kao i na
revizijski ciklusi.

U veljaci 2026. Europska komisija donijela je preliminarne nalaze da dizajn TikToka koji potencijalno stvara
ovisnost ne ispunjava standarde zastite iz DSA-a. U tim se nalazima smatra da TikTok treba promijeniti
osnovni dizajn svoje usluge, na primjer onemogucavanjem klju¢nih znacajki koje stvaraju ovisnost, kao
§to je ,beskonacéno skrolanje”, uvodenjem djelotvornih ,stanki od vremena provedenog pred zaslonom”
(medu ostalim tijekom no¢i) i prilagodlbom svojeg sustava za preporucivanje2s:,

Komisija je u ozujku 2026. donijela preliminarne nalaze protiv Cetiriju vrlo velikih pornografskih platformi
(Pornhub, XNXX, Stripchat i XVideos) jer nisu uspostavile odgovarajuc¢e provjere dobi2é4, To je dopunjeno
koordiniranim djelovanjem Europskog odbora za digitalne usluge protiv manjih platformi s pornografskim
sadrzajem?4s,

U travnju 2026. Europska komisija objavila je i preliminarno izvje$¢e u kojem je utvrdila da drustvo Meta
krsi propise jer nije sprijecilo maloljetnike mlade od 13 godina da koriste Instagram i Facebook2,

U tijeku su i provedbene mjere protiv Snapchata kako bi se istrazila sumnja na neodgovarajuce utvrdivanje
dobi i zadane postavke, nedovoljnu zastitu maloljetnika od mamljenja ili novacenja za kriminalne aktivnosti
te nedjelotvorne alate za moderiranje sadrzaja kojima se spre€ava Sirenje informacija kojima se korisnike
usmjerava na prodaju nezakonitih proizvoda, uklju¢ujuci droge, i robu s dobnom granicom?24Z,

Medu prihvac¢enim obvezama AliExpress je pristao na zadani sustav kojim se ograni¢ava vidljivost proi-
zvoda namijenjenih odraslima, uklju¢ujuci automatsko zamagljivanje slika proizvoda za odrasle s pomocu
skeniranja u stvarnom vremenu koje se temelji na Ul-ju2sg,

Na nacionalnoj razini nizozemsko regulatorno tijelo za potrosace i trzista (ACM) istrazuje platformu za vi-
deoigre Roblox u vezi s mogucim rizicima s kojima se suocavaju maloljetnici na platformi2s2,

Protiv Facebooka, Instagrama i X-a pokrenuti su daljnji postupci u vezi s dizajnom koji stvara ovisnost,
sustavima za preporucivanje, Sirenjem nezakonitog sadrzaja (uklju¢ujuci materijal koji sadrzava seksualno
zlostavljanje djece) i zastitnim mjerama za trziste koji se odnose na Grok#2, SheinZZ! i TemuZ2, Prethodna
istraga o usluzi TikTok Lite rezultirala je odlukom Komisije o preuzimanju obveza i trajnim povlacenjem te
znacajke s trzista EU-a.

UcCinci predstojecih provedbenih mjera koje se odnose na prethodno navedene usluge i pitanja razjasnit
¢e konkretna o&ekivanja Komisije i postaviti visoke standardne za uskladenost. To ¢e utjecati na promjene
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u pruzanju usluga pojedinacnih internetskih platformi koje su predmet istrage, ali i svih drugih pruzatelja
usluga obuhvacenih podruc¢jem primjene Akta o digitalnim uslugama.

Kako bi se iskoristio puni potencijal Akta o digitalnim uslugama, sada kada je provedbena arhitektura
uspostavljena i operativha, mozda ¢e je trebati dodatno ojacati kako bi se osiguralo da se provedbeni
predmeti mogu provoditi potrebnom brzinom i hitno te kako bi se ostvario puni ucinak tog akta. Kako bi
se to postiglo, sva tijela uklju¢ena u provedbu na nacionalnoj razini i razini EU-a trebala bi dosljedno imati
odgovarajuce resurse za ispunjavanje svojeg mandata.

PROVEDBENA STRUKTURA AKTA O UI-ju

Provedbena struktura Akta o Ul-ju uklju¢uje izravnu i centraliziranu nadleznost Komisije za provedbu u od-
nosu na Ul modele op¢e namjene (uklju¢ujuci modele GPAI sa sistemskim rizikom) i Ul sustava koji se
temelje na Ul modelima opc¢e namjene ako model i sustav razvija isti pruzatelj ili pruzatelj koji je dio istog
poduzeca.

Omnibus o Aktu o Ul-ju uvodi dodatne inovacije, pri ¢emu je provedba povezana sa sustavima umjetne
inteligencije koji su odredeni ili integrirani u vrlo velike internetske platforme i vrlo velike internetske trazi-
lice na temelju Akta o digitalnim uslugama takoder centralizirana u Europskoj komisiji. Za provedbu koja se
odnosi na druge sustave umjetne inteligencije obuhvac¢ene podrucjem primjene Akta o Ul-ju odgovorna
su nacionalna tijela za nadzor trzista.

Provedbene ovlasti Ureda EU-a za umjetnu inteligenciju i nacionalnih tijela za nadzor trziSta pocet ¢e
se primjenjivati 2. kolovoza 2026. Od tog ¢e datuma Ured za umjetnu inteligenciju provoditi pravila o Ul
modelima op¢e namjene?Z, sustavima umjetne inteligencije op¢e namjene sa sistemskim rizikom2# i su-
stavima umjetne inteligencije koji se temelje na Ul modelima op¢e namjene ako model i sustav razvija isti
pruzatel;j ili pruzatelj koji je dio istog poduzeca te pravila o sustavima umjetne inteligencije integriranima
u VLOP-e i VLOSE-e. Obveze za visokorizi¢ne sustave umjetne inteligencije, kako su dogovorene u Di-
gitalnom omnibusu o umjetnoj inteligenciji, pocet ¢e se primjenjivati u prosincu 2027. (za samostalne Ul
sustave, kao §to su odredeni Ul sustavi u obrazovanju) i kolovozu 2028. (za Ul sustave ugradene u reguli-
rane proizvode, na primjer igracke).

PROVEDBENA STRUKTURA OUZP-a

OUZP provode tijela za zastitu podataka u svakoj drzavi ¢lanici EU-a, koja su ovlastena za istrazivanje
prituzbi, provodenje revizija, nalaganje korektivnih mjera i izricanje upravnih nov&anih kazni za krSenja
zakonodavstva o zastiti podataka.

Ako poduzece (voditelj obrade podataka) obraduje osobne podatke u vise drzava ¢lanica, za nadzor tog
poduzec¢a odgovorno je vodece tijelo za zastitu podataka, odnosno tijelo za zastitu podataka u mjestu
glavnog poslovnog nastana poduzeca.

Vodece nadzorno tijelo suraduje i koordinira svoje djelovanje s nadzornim tijelima za zastitu podataka
drugih drzava ¢lanica EU-a u kojima obrada podataka ima ucinak. To se naziva mehanizmom ,jedinstvene
to¢ke nadzora”.

Tijela za zastitu podataka mogu pokrenuti istrage na temelju pojedinacnih prituzbi, obveznih obavijesti
o povredi, medijskih izvje$¢a ili vlastitih istraga. Organizacijama za koje se utvrdi da su prekrsile pravila
o zastiti podataka mogu biti izreCene zabrane obrade, nalozi za uskladivanje ili nov&ane kazne u iznosu do
20 milijuna EUR ili 4 % ukupnog godi$njeg svjetskog prometa, ovisno o tome koji je iznos vedi.
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Kako je utvrdeno u Povelji EU-a o temeljnim pravima i ponovljeno u OUZP-u, sva tijela za zastitu podataka
moraju biti neovisna. Sve drzave ¢lanice moraju osigurati da tijela za zastitu podataka imaju ljudske, teh-
ni¢ke i financijske resurse za djelotvorno obavljanje svojih zadac¢a i ovlasti.

Europski odbor za zastitu podataka (EDPB) okuplja sva nadzorna tijela kako bi se osigurala dosljedna pri-
mjena OUZP-a te izraduje smjernice o njegovoj primjeni. EDPB trenuta¢no radi na smjernicama o obradi
podataka o djeci. EDPB takoder promice suradnju medu tijelima za zastitu podataka.

OUZP je tehnolo$ki neutralan i temelji se na procjeni rizika. To znaci da organizacije moraju provesti od-
govarajuce tehnicke i organizacijske mjere razmjerne riziku koji predstavljaju njihove aktivnosti obrade
podataka.

Krajem prosle godine donesena je Uredba o postupovnim pravilima OUZP-a. Njome su uvedena nova
pravila za poboljSanje suradnje medu nacionalnim tijelima za zastitu podataka pri provedbi OUZP-a kako bi
se ubrzao postupak rieSavanja prekograni¢nih prituzbi na zastitu podataka. U svibnju 2025. tijela za zastitu
podataka objavila su Helsinsku izjavu o vecoj jasnoci, potpori i angazmanu. U toj su se izjavi tijela slozila da
¢e poboljsati dosljednost primjene i provedbe OUZP-a.

ODABRANE PROVEDBENE MJERE I POSTUPCI U PODRUCJU OUZP-a

OUZP je na snazi od 2018. U tom su razdoblju organizacijama izre¢ene novcane kazne u iznosu ve¢em od
7 milijardi EUR zbog kr$enja pravila o zastiti podataka?. Tijela za zastitu podataka mogu iskoristiti svoje
ovlasti kako bi od poduzeca zahtijevala da usklade svoje aktivnosti obrade. Time se tijelima za zastitu poda-
taka omogucuje da suraduju s voditeljima obrade prije pokretanja istrage, Cime se Stede vrijeme i resursi.

Na primjer, u velja¢i 2023. Irsko povjerenstvo za zastitu podataka suradivalo je s drustvom Meta u vezi
s oznaCivanjem na Instagramu. Ako je dijete htjelo oznaciti javni racun koji nije pratilo, primilo je izjavu
»Racun se nije mogao oznaditi. UCinite svoj racun javnim kako biste mogli ozna¢avati druge korisnike koji
vas ne prate”#,

Ta je obavijest sadrzavala i gumb ,Idi na postavke” kojim je korisnik pre$ao na izbornik u kojem moze
promijeniti svoj racun iz privatnog u javni. Ta konfiguracija nije upozorila djecu na moguce posljedice te
promjene niti ih je preusmjerila na Cesta pitanja ili ¢lanak centra za pomoc.

Nakon rasprava s voditeljem obrade podataka unesene su izmjene u obavijesti za korisnike. Obavijest je
azurirana kako bi glasila ,Racun nije bilo moguce oznaditi. Vas je raCun privatan pa mozete oznaciti samo
svoje pratitelje. Svojom privatno$¢u mozete upravljati pod Postavke”.

,Idi na postavke” zamijenjen je gumbom ,Saznajte vise” koji korisnike vodi na ¢lanak centra za pomo¢
u kojem su mogli saznati kako svoj korisnicki racun uciniti privatnim u bilo kojem trenutku, razlike izmedu
privatnih i javnih racuna, kako korisnici mogu upravljati privatno$¢u na Instagramu i informacije za roditelje
o tome ,tko moze vidjeti objave mojeg tinejdzera na Instagramu’”.

Tijela za zaStitu podataka donijela su vise odluka o kr§enju OUZP-a u vezi s podacima o djeci. Donijeli su
i zabrane obrade kojima se voditelju obrade zabranjuje obrada osobnih podataka ispitanika, ukljucujuci
podatke o djeci, sve dok njihova obrada ne bude u skladu sa zahtjevima OUZP-a. U nastavku su navedeni
neki od primjera takvih mjera.
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Nekoliko tijela za zastitu podataka pokrenulo je istrage protiv voditelja obrade zbog nepostovanja nacela
tehnicke i integrirane zastite podataka. Na primjer, Irsko povjerenstvo za zastitu podataka izreklo je novca-
nu kaznu TikToku u iznosu od 345 milijuna EUR jer je utvrdeno da je prekrsila nekoliko odredaba OUZP-a.

To je ukljucivalo integriranu i zadanu zastitu podataka te nacelo smanjenja koli¢ine podataka. Povjeren-
stvo za zastitu podataka utvrdilo je da je TikTok prekrsio te odredbe jer je raCune djece automatski uginio
javnima svima na TikToku ili izvan njega.

Irsko povjerenstvo za zastitu podataka utvrdilo je i da je TikTok koristio tamne obrasce kako bi potaknuo dje-
cu da se automatski odluce za javne racune. To je znacilo da je svatko mogao vidjeti njihov sadrzaj, Cime se
krSe nacelo tehnicke i integrirane zastite podataka te nacelo postenosti. Utvrdilo je i da TikTok nije osigurao
provjeru jesu li odrasli korisnici koji nadziru racun djeteta ,uparivanjem obitelji” roditelj ili skrbnik djetetaZZZ.

Nadalje, Irsko povjerenstvo za zastitu podataka izreklo je Instagramu nov¢anu kaznu u iznosu od 450 mi-
ljuna EUR jer je utvrdilo da je prekrsio nacelo tehniCke i integrirane zastite podataka. Instagram je djeci
dopustio otvaranje poslovnih raCuna za koje je bilo obvezno javno prikazivanje podataka o kontaktu na
svojem profilu. Povjerenstvo za zastitu podataka utvrdilo je da je Instagram prekrSio to nacelo jer su svi
korisni¢ki racuni prema zadanim postavkama postavljeni kao javni racuni. To je znacilo da je svatko mogao
vidjeti sadrzaj djeteta, osim ako je ono promijenilo postavkuZZ,

Talijansko tijelo za zaStitu podataka izreklo je priviemenu zabranu aktivnosti obrade TikToka zbog zabri-
nutosti za sigurnost djece, napose nakon smrti desetogodi$nje talijanske djevojCice. Tom je zabranom
TikToku uvedeno trenutacno ogranic¢enje aktivnosti obrade za korisnike Cija se dob nije mogla sa sigur-
noscéu utvrditi. To je dovelo do ponovne provjere dobi talijanskih korisnika na platformi i zatvaranja vise od
pola milijuna ra¢una za koje se sumnjalo da pripadaju maloljetnicima mladima od 13 godina, $to je dobna
granica od koje TikTok dopusta djeci koristenje svoje usluge?Z.

Pocetkom ove godine Irsko povjerenstvo za zastitu podataka pokrenulo je istragu protiv drustva X u zbog
izrade seksualiziranih slika bez pristanka, ukljucujuci slike djece, koristenjem alata umjetne inteligencije
Grok. Povjerenstvo za zastitu podataka ispitat ¢e uskladenost drustva X s nekoliko ¢lanaka, uklju¢ujuci
smanjenje koli¢ine podataka te tehnicku i integriranu zastitu podataka2e®.

PROVEDBA DIREKTIVE O AUDIOVIZUALNIM MEDIJSKIM USLUGAMA
I ZASTITA MALOLJETNIKA NA INTERNETU

Zastita maloljetnika prioritetno je podrucje djelovanja regulatornih tijela za medije Europska skupina regu-
latornih tijela za audiovizualne medijske usluge (ERGA) ocijenila je 2024. mjere koje su donijela regulatorna
tijela za medije za zastitu maloljetnika. Zaklju¢eno je da je potrebno utvrditi i razraditi kriterije za klasifikaciju
Stetnog sadrzaja za maloljetnike.

Primjer primjene Direktive o audiovizualnim medijskim uslugama na platformi za razmjenu videozapisa
u odnosu na zastitu maloljetnika moze se pronaci u ltaliji. AGCOM, talijansko regulatorno tijelo za ko-
munikacije, primijetio je da su na TikToku prisutni videozapisi ,francuskog oziljka”. U skladu s Uredbom
o VPS-ima AGCOM je pokrenuo postupak intervencije na temelju kojeg je TikTok, platforma za razmjenu
videozapisa sa sjediStem u Irskoj, morao ukloniti videozapise.

Njemacko regulatorno tijelo DLM donijelo je mjere protiv pornografskih platformi s poslovnim nastanom
u Cipru i Ceskoj. Prekograniéni postupak temeljio se na Direktivi o elektroni¢koj trgovini, kako je predvi-
deno u navedenoj direktivi. Pravna osnova bio je Medudrzavni ugovor o zastiti maloljetnika u medijima,
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kojim se prenosi Direktiva, a relevantna odredba bila je zabrana distribucije pornografije maloljetnicima
i pravila o provjeri dobi.

Europski akt o slobodi medija (EMFA)2, u kojem se uspostavlja prekograni¢ni postupak za trazenje izvr§e-
nja obveza za platforme za razmjenu videozapisa s poslovnim nastanom u drugoj drzavi ¢lanici, primijenjen
je ina nekoliko pornografskih platformi s poslovnim nastanom u Cipru. To je potaknulo predmetne platfor-
me da postuju obveze iz Direktive o audiovizualnim medijskim uslugama koje se odnose na zastitu malo-
ljetnika, ukljucujuci provjeru dobi. Ciparsko regulatorno tijelo trenutagno ocjenjuje odgovore relevantnih
pruzatelja usluga (Stripchat) o tome kako su uveli provjeru dobi u nekoliko zemalja, na primjer u Njemackoj.

MREZA ZA UREDBU O SURADNJI U ZASTITI POTROSACA (CPC)

Kako je navedeno u Strategiji za potrosace do 2030., Europska komisija predlozit ¢e reviziju Uredbe o su-
radnji izmedu nacionalnih tijela nadleznih za CPC kako bi se dodatno ojacalo izvr§avanje zakonodavstva
0 zastiti potro§aca. To bi moglo pomoci u centralizaciji izravnih izvr$nih ovlasti u posebnim slu¢ajevima na
razini EU-a.

Time bi provedba u skladu s Uredbom o suradnji u zastiti potro$aca bila brza i imala snazniji odvracajuci
ucinak. Takoder bi se doprinijelo boljoj zastiti maloljetnika koji su, zbog povecane ranjivosti i nedostatka
iskustva, izlozeni visokom riziku od nepostenih poslovnih praksi na internetu.

ODABRANE PROVEDBENE MJERE MREZE ZA CPC

Kad je rije¢ o digitalnom sektoru, Europska komisija objavila je u ozujku 2025. zajedni¢ko stajaliste Mre-
Ze za CPC o poduzecu Star Stable Online282 Mreza je utvrdila kréenja Direktive o nepostenoj poslovnoj
praksi i Direktive o pravima potrosac, kao $to je navodenje djece, poticanje djece na kupnju ili uvjeravanje
odraslih da za njih kupe valutu ili predmete unutar igre, tamni obrasci (tvrdnje o ograni¢enoj dostupnosti
virtualne valute ili sadrzaja unutar igre) te nepostojanje jasnih i transparentnih informacija prilagodenih
djeci o kupnji i kori§tenju virtualne valute unutar igre i nedostatak objave da komercijalni sadrzaj objavljuju
influenceri. Komisija trenutacno olak$ava dijalog izmedu Mreze za CPC i tog drustva kako bi se okoncala
ta kr8enja prava EU-a o zastiti potro$aca.

Komisija je u ozujku 2025. objavila klju¢na nacela MreZe za CPC o virtualnim valutama unutar igre koja
odrazavaju zajednicko tumacenje postoje¢eg zakonodavstva EU-a o zastiti potro$a&a (uglavnom Direktive
0 nepostenoj poslovnoj praksi i Direktive o pravima potro$aca) koje su iznijela tijela nadlezna za CPC. Cilj
je tih kljuénih nacela promicati transparentnost i pravednost u koristenju virtualnih valuta koje se mogu
kupiti u industriji videoigara te osigurati po$tovanje ranjivosti potro$aca, posebno djece2e,

Tema marketinga influencera od velikog je interesa za Mrezu za CPC, medu ostalim kad se te prakse od-
nose na djecu. Nacionalna tijela nadlezna za CPC iz 22 drZave ¢lanice provela su 2023. opseznu provjeru
objava 576 influencera kako bi provjerila objavljuju li svoje aktivnosti oglaSavanja, kako je propisano pra-
vom EU-a o zaétiti potroSaca. Kao rezultat te provjere 62 % provjerenih influencera oznaéeno je za daljnju
istragu282, Europska komisija pokrenula je i pravni centar za influencere, u kojem influenceri mogu pronaci
prakti¢ne informacije o uskladenosti s pravom EU-a288,

U veljaci 2022. pokrenuto je koordinirano djelovanje Mreze za CPC protiv TikToka. Obuhvacalo je zabri-
nutost tijela za CPC u vezi sa skrivenim marketingom, agresivnim tehnikama oglasavanja usmjerenima na
djecu te odredenim ugovornim odredbama u TikTokovim pravilima koje bi se mogle smatrati zavaravaju-
¢ima i zbunjuju¢ima za potrosace.
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TikTok se u lipnju 2022. obvezao uskladiti svoje prakse s pravilima EU-a o oglasavanju i zastiti potroSaca2eé,
Tijela nadlezna za CPC prate uskladenost TikToka, prvenstveno jesu li njegove poslovne prakse (na primjer
oglasavanje) dovoljno transparentne da bi djeca razumijela njihovu prirodu.

OBRAZOVANJE POTROSACA I PRAVNA ZASTITA

Nedavnim dono3enjem Direktive (EU) 2025/2647, koja preispituje Direktivu o alternativhom rjeSavanju
sporova, potro$adi se mogu odluciti za izvansudsko rjeSavanje sporova kako bi rijeSili sporove povezane
s digitalnim uslugama i sadrzajem te one povezane s predugovornim informacijama nakon zaklju¢enja
ugovora.

ProSirenjem podrucja primjene Direktive izvansudsko rjeSavanje sporova prilagodeno je digitalnom dobu
jer je omoguceno rjeSavanje veceg broja potroSackih sporova na taj nacin. To moze biti, primjerice, spor
povezan s pretplatom na videoigre ili s pruzenim opisom proizvoda namijenjenog maloljetniku. Direktiva
0 predstavnickim tuzbama omogucuje imenovanim kvalificiranim subjektima, kao $to su organizacije za
zaStitu potrosaca i javna tijela, da pokrecu pravne postupke za zastitu kolektivnih interesa potrosaca. To
ukljuCuje maloljetnike na koje se odnose nezakonite prakse trgovaca.

Takvim se postupcima moze traziti prestanak nezakonitih praksi i kolektivna pravna zastita potroSaca. Mogu
se pokrenuti postupci za ostvarivanje prava potro$aca obuhvacenih u vise od 70 akata EU-a navedenih
u Prilogu I. Direktivi, kao §to su Direktiva o nepostenoj poslovnoj praksi, OUZP, Akt o digitalnim trzistima,
Akt o digitalnim uslugama ili Akt o Ul-ju. Kad god zakonodavci EU-a razmatraju novi instrument EU-a rele-
vantan za zastitu kolektivnih interesa potro$ac¢a, on se moze dodati u Prilog, ¢ime se omogucuje njegova
provedba putem modela kolektivne pravne zastite potroSaca na razini EU-a.

Nedovrseni poslovi
PITANJE STETNOG DIZAJNA NIJE DOVOLINO OBRADENO

lako je provedba postoje¢eg zakonodavstva u mnogim sluc¢ajevima u pocetnim fazama, o&ekuje se da ce,
uz dovoljno vremena i resursa, promijeniti poslovni model pruzatelja drustvenih medija i drugih digitalnih
usluga definiranjem elemenata tog modela koji su u kona&nici kompatibilni s temeljnim pravima u EU-u,
ukljuéujuci prava djeteta.

Jasan je primjer zabrana oglaSavanja koje se temelji na profiliranju maloljetnika. Sli¢no zabrani oglaSavanja
na temelju profiliranja pomoc¢u posebnih kategorija osjetljivin podataka, tom se zabranom izravno odba-
cuje prihvatljivost prakse koja je sredisnji element poslovnog modela vise platformi.

Drugi su primjer obveze procjene i ublazavanja rizika uvedene za pruzatelje drustvenih medija i drugih
digitalnih usluga. Te obveze prisiljavaju pruzatelje usluga da se dodatno posvete razumijevanju rizika koje
njihove usluge predstavljaju za temeljna prava, uklju¢ujuci prava djeteta, i da sprijeCe i ublaze te rizike.

UnatoC tome, i dalje postoji nekoliko nedostataka. Prvo, postojece zakonodavstvo EU-a ¢esto se oslanja
na nabrojane prakse (na primjer, posebne znacajke koje stvaraju ovisnost) pa to stvara strukturni zaosta-
tak. Pristup koji se temelji na znagajkama moze dovesti do zakonodavnih praznina jer se digitalne usluge
s vremenom razvijaju izvan znacajki koje su izri¢ito navedene i obuhvacene zakonodavstvom. Taj razvoj
moze biti namjeran kako bi se izbjegle provedbene mjere regulatornih tijela.
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Nadalje, rizici su Cesto transverzalni i ne proizlaze
iz jedne znacajke ili funkcije zasebno, nego iz me-
dudjelovanja viSe znacajki ili dizajna usluge u Sirem
smislu. Uzmimo za primjer nove oblike audiovizu-
alnog sadrzaja. Na primjer, imerzivna okruzenja
koja se temelje na tehnologiji prosirene stvarnosti
i videosadrzaji kratkog formata koji se automatski
reproduciraju stvorili su rizike za djecu koji nisu bili
predvideni pri uspostavi relevantnih zakonodavnih
instrumenata.

Zakonodavstvo se moZe prilagoditi tijekom proved-
be, kao §to pokazuju istraga protiv drustva X/Groka
na temelju Akta o digitalnim uslugama i odrediva-
nje WhatsAppa kao vrlo velike internetske platfor-
me. Medutim, ta se prilagodba provodi znacajku
po znacajku, nakon §to je Steta utvrdena, brzinom

,Nas cilj nije
iskljucéiti djecu, vedé
osigurati da digitalni
svijet bude prilagoden
njihovim potrebama kako
rastu. Ako pruzatelji
tehnoloskih usluga ZzZele
pristupiti nasSoj djeci,
morat ¢e dokazati da
ispunjavaju zadane
standarde.”

formalnog provedbenog postupka.

— LEANDA BARRINGTON-LEACH,
Osim toga, postojec¢e zakonodavstvo EU-a tek po- IZVRSNA DIREKTORICA, ZAKLADA 5RIGHTS
sredno ureduje osnovnu djelatnost platformi, i to
uspostavljanjem okvira utemeljenog na temeljnim
pravima unutar kojeg bi trebali funkcionirati svi poslovni modeli. Na primjer, vrlo velike internetske platfor-
me i internetske trazilice moraju postovati posebne zahtjeve transparentnosti i dizajna koji se odnose na
sustave za preporucivanje2sZ a platforme moraju ponuditi barem jednu opciju za svaki od svojih sustava
za preporucivanje koja se ne temelji na profiliranju2eé, ali na koji nacin konkretno trebaju ili ne trebaju di-

zajnirati svoje sustave preporuka moze se odrediti u kontekstu provedbenih mjera.

Regulatorna tijela ¢esto su u nepovoljnom polozaju jer pokuSavaju provesti zakonodavstvo u okruzenju
drustvenih medija+ koje se brzo mijenja, a koje moze definirati eksplicitne znacajke i funkcionalnosti koje
se nastavljaju razvijati i nakon stavljanja digitalnih usluga na trziste. Zbog toga bi milijuni korisnika, uklju-
¢ujuci djecu i adolescente, mogli biti izloZeni riziku od Stete. U nekim se slu€ajevima rizici mogu ostvariti
ili postati jasni tek nakon $to su usluge stavljene na trziste, na primjer zbog nacina na koji se te znacajke
ili funkcije koriste u praksi ili ovisno o kontekstu. Kad je rije¢ o provedbi, kad se pruzateljima osporava da
nisu ispunili svoje obveze duzne paznje, teret dokazivanja Stetnosti drustvenih medija i drugih digitalnih
usluga danas Cesto pada na provedbena tijela EU-a i drzava ¢lanica putem dugotrajnih i skupih sudskinh
postupaka protiv velikih drustava sa znacajnim resursima.

Stoga bi moglo postati pravilo da pruzatelji drustvenih medija i drugih digitalnih usluga koji pokrecu, uprav-
ljaju ili azuriraju usluge koje mogu predstavljati rizik za djecu i adolescente moraju dokazati da su njihove
usluge ili nove funkcije sigurne za maloljetnike prije uvodenja na trziste.
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RAZLICITI NACIONALNI PRISTUPI DOBNIM OGRANICENJIMA
I PRIVOLI DJECE

Pitanje dobi najvidljiviji je nedostatak politike u postoje¢em zakonodavstvu. Trebalo bi razmotriti dva as-
pekta. Prvo, OUZP opc¢enito utvrduje dob od 16 godina kao dob u kojoj dijete moze dati privolu ,usluzi
informacijskog drustva” za obradu njegovih osobnih podataka. OUZP-u drzavama &lanicama pruza mo-
guc¢nost snizavanja te dobi na bilo koju dob izmedu 13 i 16 godina. Ako je dijete mlade od 16 godina (ili
od druge dobi koju odredi drzava &lanica), obrada je zakonita samo ako je privolu dao ili odobrio nositelj
roditeljske odgovornosti.

Drugo, nekoliko drzava ¢lanica EU-a trenutacno donosi ili razmatra donoSenje zakona o dobnim ogranice-
njima za maloljetnike kako bi pristupili drustvenim medijima i drugim digitalnim uslugama, a neke ¢ak imaju
razliCite pristupe dobnim granicama EU-a i drzava Clanica za privolu. Pristupi drzava ¢lanica minimalnoj
dobi razlikuju se prema podrucju primjene, dobnoj granici i tome moze li pristanak roditelja nadjacati
dobnu granicu.

Sve vedi broj nacionalnih inicijativa za utvrdivanje dobnih ograni€enja za pristup drustvenim medijima
i drugim digitalnim uslugama dovodi do rizika od fragmentacije jedinstvenog trZista i nejednakih razina za-
§tite maloljetnika u drzavama ¢lanicama EU-a. Nekoliko drzava ¢lanica, ukljucujuci Austriju, Cipar, Dansku,
Francusku, Luksemburg, Gréku, Spanjolsku i Sloveniju, poziva na primjenu dobnih ograni&enja za pristup
drustvenim medijima+ na razini EU-a.

U Izjavi iz Jutlanda, koju je u listopadu 2025. potpisalo 25 drzava ¢lanica na inicijativu danskog predsjed-
nistva Vijeca, poziva se na sigurnije digitalno okruzenje za maloljetnike, medu ostalim provjerom i pro-
cjenama dobi u kojoj bi maloljetnicima trebalo dopustiti pristup drustvenim medijima i drugim digitalnim
uslugama. U zaklju¢cima Europskog vije¢a od 23. listopada 2025. i 19. ozujka 2026. istiCe se vaznost zastite
maloljetnika na internetu.

U svim drzavama ¢lanicama vode se rasprave, bilo u nacionalnim parlamentima, viadama ili u civilnom
drustvu, o uvodenju dobnih ogranic¢enja na razli¢itim razinama. Predlozena ograni¢enja kre¢u se od 13
do 16 godina, pri C¢emu se ponekad dopustaju razlicite dobne granice, uz pristanak roditelja ili bez njega.
[talija, Francuska i Gr¢ka sluzbeno su obavijestile Komisiju o nacrtima zakona putem Informacijskog sustava
tehnickih propisa (TRIS).

Francuska, Italija i Danska razmatraju ograni¢enja za osobe mlade od 15 godina. Cipar i Rumunjska pred-
lazu dobnu granicu od 16, a Njemacka od 13 godina. Gr¢ka i Danska predlazu dvije razine s ograni¢enim
pristupom ispod 15 godina i pristupom samo uz suglasnost roditelja za maloljetnike u dobi od 12 do 15
godina (13 do 15 godina za Dansku).
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Slika 1: Drzave ¢lanice EU-a predlazu ili razmatraju dobna ograni¢enja za drustvene

medije i druge digitalne usluge

16 godina
15 godina
14 godina
13 godina
Nije primjenjivo

Buduci da mnoge drzave &lanice razmatraju uvo-
denje minimalne dobi za drustvene medije+, s razli-
¢itim podrucjima primjene i popratnim obvezama,
bilo bi vazno uspostaviti uskladen pristup na razini
EU-a kako bi maloljetnici u cijelom EU-u imali jed-
naku razinu zastite na internetu. Kako bi se to osi-
guralo, vazno je razmotriti i kako se moguca dobna
ogranic¢enja povezana sa sigurnosnim mjerama,
posebno onima propisanima zakonodavstvom EU-
a, ukljuéujuci Akt o digitalnim uslugama.

Dobna ograni¢enja koja predlazu drzave ¢lanice
mogu se odnositi ili nastojati ukloniti posebne rizi-
ke koje predstavljaju pojedinacne vrste drustvenih
medija i drugih digitalnih usluga. Kako bi se osi-
gurala jednaka razina zastite maloljetnika, uskla-
den pristup provjeri dobi mora i¢i ruku pod ruku
sa sigurnosnim mjerama koje djelotvorno provode
regulatorna tijela i sigurnosnim znacajkama koje
primjenjuju pruzatelji drustvenih medija i drugih
digitalnih usluga (pristupom integrirane ili zadane
sigurnosti).

,Jasna minimalna dob
na razini EU-a odmah
bi pruzila potporu
roditeljima, smanjila
pritisak vrsnjaka

i drustva na djecu

i stvorila snazan
poticaj platformama
da preoblikuju svoje
usluge u skladu sa
sigurnos¢éu i dobrobiti
djece.”

— LIES CRAEYNEST,
SNIVACICA, KIDSUNPLUGGED
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PRISTUPI DOBNIM OGRANICENJIMA I PRIVOLI

Dob djece potrebna
za davanje privole
za obradu podataka
na internetu

Predlozenaiili
predvidena
minimalna dob

Drzava Trenutaéno stanje nacionalnih rasprava i moguce
¢lanica mjere za dobna ograni¢enja za digitalne usluge

Belgija U travnju 2026. flamanska vlada odobrila je preliminarni
nacrt uredbe o uvodenju zakonske dobne granice od 13
godina za odredene internetske platforme koje mogu biti
Stetne za maloljetnike.

13 13

Bugarska U svibnju 2026. oporbena politicka stranka predlozila je
izmjene Zakona o zastiti djece kako bi se djeci mladoj
od 16 godina ogranicio pristup drustvenim medijima. 16 14
Pristup bi se mogao dopustiti od navr§enih 13 godina uz
pristanak roditelja.

Ceska Jo$ nema prijedloga. Vladajuca stranka ANO (PfE) ove
godine planira predloziti zakonodavstvo s ciliem zabrane 15 15
pristupa za djecu mladu od 15 godina.

Danska Zakonodavni prijedlog je u izradi. Vlada je u studenom
2025. najavila politi¢ki dogovor o zabrani pristupa
drustvenim medijima za djecu mladu od 15 godina, iako bi 15 15
pristup bio dopusten od navr$enih 13 godina uz pristanak
roditelja.

Estonija Opcenito se protivi ideji uvodenja dobnih ogranic¢enja na L
" ; Nije primjenjivo 13
drustvenim medijima.
Njemacka Jos nema zakonodavnog prijedloga. Vlada je u studenom
2025. u nacelu izrazila potporu mogucoj regulativi
i osnovala stru¢ni odbor, koji je 24. lipnja objavio svoje
izvjeSce, u kojem je predlozio minimalno ograni¢enje
od 13 godina i ograni¢enja pristupa trzistu za usluge
koje nisu sigurne, pozivajuci na pristup na razini EU-a.
Politicke stranke i nevladine organizacije iznijele su razne
prijedloge.

13 16

Irska Jo§ nema zakonodavne inicijative. Zamjenik premijera
Tanaiste izrazio je potporu ograni¢avanju pristupa
drustvenim medijima za djecu mladu od 16 godina. 16 16
Zajednicki odbor za umjetnost, medije, komunikacije,
kulturu i sport nije podrzao tu zabranu (svibanj 2026.).

Gréka Ocekuje se da ¢e se o zakonu glasovati u ljeto 2026. i da

¢e se podeti provoditi od sijeé¢nja 2027. L3 1

Spanjolska U travnju 2025. $panjolska vlada podnijela je zakonodavni
prijedlog za podizanje dobne granice za pristanak djece
na obradu osobnih podataka. U veljadi 2026. predsjednik 16 14
je najavio da ée Spanjolska zabraniti pristup digitalnim
platformama za djecu mladu od 16 godina.

Francuska Zakonodavni prijedlog podnesen je 2025. (oba
parlamentarna doma donijela su svoja stajalista, ali se
trebaju dogovoriti o kompromisnom tekstu). O¢ekuje se
da ¢e zakon stupiti na snagu u rujnu 2026. Francuska
predlaze diferencirani pristup, pri ¢emu bi se za mlade
od 15 godina uvela zabrana odredenih usluga drustvenih
medija koje su klasificirane kao Stetne, a roditelji bi morali
dali privolu za pristup drugim uslugama drustvenih medija.

15 15

Hrvatska Zakonodavni prijedlog podnesen je 2025, ali je odbijen

u ozujku 2026. L7 )
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Drzava
¢lanica

Italija

Cipar

Latvija

Litva

Luksemburg

Madarska

Malta

Nizozemska

Austrija

Poljska

Portugal

Rumunjska

Slovenija

Slovaéka

Finska

Svedska

Trenutaéno stanje nacionalnih rasprava i moguée
mjere za dobna ograni¢enja za digitalne usluge

Vlada planira zakonodavnu inicijativu s ciljem zabrane
pristupa drustvenim medijima za djecu mladu od 15
godina. Istodobno su 2024. i 2026. podnesene dvije
zasebne parlamentarne inicijative, ali trenutacno nema
napretka jer je premijerka izjavila da zabrana mozda nije
najpozeljnija opcija.

Vlada je najavila zakonodavnu inicijativu 2026.

Jos nema zakonodavnog prijedloga. U ozujku 2026.
vladajuca koalicija postigla je dogovor o izradi uredbe
kako bi se ogranicio pristup drustvenim medijima za
osobe mlade od odredene dobi.

Zakonodavni prijedlog podnesen je 2026.

Rezolucija Parlamenta (sije¢anj 2026.) u kojoj se poziva
na stvaranje europskog okvira ili koordinaciju djelovanja
s Belgijom, Njemac¢kom i Francuskom.

Jos nema prijedloga.

U veljaci 2026. odrzano je javno savjetovanje o reformi
drustvenih medija. Trenuta¢no je u fazi nakon
savjetovanja.

U koalicijskim planovima (sije¢anj 2026.) poziva se
na utvrdivanje minimalne dobi za pristup drustvenim
medijima na razini EU-a.

Najava savezne vlade; zakonodavni prijedlog ocekuje se
u ljeto 2026.

Najave odredenih zastupnika u donjem domu parlamenta
(Sejm) i Ministarstvu digitalnih poslova.

Priprema parlamentarne zakonodavne inicijative 2026.
(faza saslusanja).

Zakonodavni prijedlog o dobi digitalne punoljetnosti

objavljen je 2025. O drugim se prijedlozima takoder
raspravlja (razli¢ite faze postupka).

Vlada je u veljaci 2026. najavila pripreme za regulaciju

koristenja drustvenih medija za djecu mladu od 15 godina.

Ministarstvo ulaganja, regionalnog razvoja i informatike
najavilo je zakonodavni prijedlog 2026.

Premijer i njegova stranka objavili su u studenom 2025.
dokument o stajaliStu kojim se podupire zabrana pristupa
drustvenim medijima za djecu mladu od 15 godina.

U nacionalnim preporukama preporucuje se da mladi od
13 godina ne upotrebljavaju drustvene medije.

Odbor koji je osnovala vlada radi istrazivanja moguénosti
zabrane pristupa drustvenim medijima za djecu mladu
od odredene dobi predlozio je postavljanje granice na 15
godina.

PredlozZena ili
predvidena
minimalna dob

15

15

Nije primjenjivo

16

16

Nije primjenjivo

Nije primjenjivo

15

14

15

16

15-16

15

16

15

15

Dob djece potrebna
za davanje privole
za obradu podataka
na internetu

14

14

13

14

16

16

13

16

14

16

13

16

15

16

13

13
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PRIMJENA RJESENJA EU-a ZA PROVJERU DOBI
U DRZAVAMA CLANICAMA

RjeSenje EU-a za provjeru dobi predstavlja vrhunsko tehnolosko rjeSenje, a njegov je nacrt spreman za
prilagodbu drzava ¢lanica i sudionika na trzistu. Medutim, djelotvornost tih alata u jaanju zastite djece na
internetu u konacnici ¢e ovisiti o tome hoce li ih drzave ¢lanice, trzisni sudionici te pruzatelji drustvenih
medija i drugih digitalnih usluga doista koristiti.

Imenovanje pouzdanih pruzatelja dokaza o dobi ujedno je preduvjet za djelotvorno funkcioniranje rje$enja
EU-a za provjeru dobi. Unato& opetovanim pozivima Europske komisije mnoge drzave ¢lanice jo$ nisu
imenovale pouzdane pruzatelje dokaza o dobi.

Uskladeno dobno ograni¢enje na razini EU-a za pristup drustvenim medijima i drugim digitalnim uslugama
ne moze se provesti bez ekosustava za provjeru dobi koji se moze upotrijebiti za dokazivanje dobi maloljet-
nika. Trenuta¢no rjeSenje EU-a za provjeru dobi moze se tehnicki prosiriti s 18+ na druge dobne skupine,
ukljuéujuci, na primjer, adolescente, u skladu s nacionalnim zakonodavstvom.

Medutim, bez pouzdanih pruzatelja dokaza o dobi koji maloljetnicima mogu izdavati vjerodajnice na te-
melju dobi postoji rizik da ¢e se pruzatelji usluga drustvenih medija i drugih digitalnih usluga vratiti na
druge manje pouzdane metode (na primjer osobnu izjavu) i/ili metode koje manje §tite privatnost, a drzave
¢lanice mogle bi imati poteSkoc¢a s osiguravanjem djelotvorne provjere dobi.

POTREBE ZA PROVEDBOM: KAPACITET,
BRZINA I KOORDINACIJA MEDU REGULATORNIM TIJELIMA

Dosadasnja provedba pokazuje da postojeci zakonodavni instrumenti mogu dovesti do odluka i vidljivih
promjena u uskladenosti. U prvi plan stavlja i nekoliko izazova.

Bez ucinkovite provedbe ne moze se pruziti sigurnost djeci na internetu. Za to su potrebne dostatne ovla-
stii tijela s dostatnim resursima. U praksi, proturje¢ne strukture provedbe mogu stvoriti nekoliko problema.
To ukljucuje daljnju raspodjelu ogranic¢enih resursa, vrijeme potrebno za uspostavu, povecanu slozenost te
moguce preklapanje ili sukob nadleznosti. Ti problemi mogu odvratiti od uskladivanja ili ¢ak stvoriti mogu-
¢e temelje za to da pruzatelji drustvenih medija i drugih digitalnih usluga izbjegnu ili odgode uskladivanje.

/natan je izazov za regulatorna tijela osigurati odgovarajuce osoblje s potrebnim stru¢nim znanjem. Buduci
da poslovanje pruzatelja usluga postaje sve slozenije, regulatorna tijela moraju osigurati da imaju dovoljan
broj odgovarajuce kvalificiranog osoblja kako bi djelotvorno procijenila jesu li drustveni mediji i druge di-
gitalne usluge u skladu sa zakonodavstvom. To vrijedi i na razini EU-a i na nacionalnoj razini.

U Sirem smislu, dostupnost i koordinacija ljudskih i financijskih resursa dodijeljenih sustavima za zastitu
djece (medu ostalim za potporu javnom izvravanju) jos je jedan izazov22, Prebacivanje tereta dokazivanja
za provedbu, kako je prethodno navedeno, moze pomoci u ja¢anju provedbenih kapaciteta i postizanju
boljih rezultata, a da se pritom dodatno ne opterete ograniceni resursi regulatornih tijela na razini EU-a
i drzava Clanica.
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NEDOSTATAK SIGURNOSTI DJECE: SEKSUALNO ZLOSTAVLJANIJE
I ISKORISTAVANJE NA INTERNETU

Privremena uredba, koja se primjenjivala od 2021. do 3. travnja 2026., utvrdila je privremena pravila koja su
odstupala od odredenih obveza iz Direktive o privatnosti i elektroni¢kim komunikacijama. To je pruzateljima
odredenih interpersonalnih komunikacijskih usluga omogucilo koristenje tehnologija za obradu osobnih
i drugih podataka radi otkrivanja i prijavljivanja materijala seksualnog zlostavljanja djece i mamljenja djece
te uklanjanja materijala iz svojih usluga.

U prosincu 2025. Europska komisija predlozila je produljenje priviemene uredbe do 2028. kao privreme-
nog rieSenja do donoSenja dugoro¢ne uredbe za spreCavanje i suzbijanje seksualnog zlostavljanja djece.
Medutim, Europski parlament i Vije¢e nisu postigli dogovor o prijedlogu. Zbog toga se privremena uredba
prestala primjenjivati 3. travnja 2026., $to je dovelo do pravne nesigurnosti na razini EU-a.

Potrebno je $to je prije moguce donijeti trajnu uredbu za otkrivanje seksualnog zlostavljanja djece u pri-
vatnoj komunikaciji, gdje se vecina tih kaznenih djela dogada. Proaktivno otkrivanje koje provode pruzatelji
tih usluga glavni je pokretac istraga seksualnog zlostavljanja djece vec¢ viSe od 15 godina.

Opseg otkrivanja trebao bi obuhvacéati ne samo poznati materijal koji sadrzava seksualno zlostavljanje dje-
ce kako bi se sprijecila ponovna viktimizacija, nego i novi materijal s takvim sadrzajem, koji Cesto upucuje
na kontinuirano zlostavljanje, i uklju¢uje materijal koji sadrzava seksualno zlostavljanje djece generiran
umjetnom inteligencijom. Potonje se posljednjih godina eksponencijalno povecalo (s 5000 prijava 2023.
na 1,3 milijuna prijava 2025.). Otkrivanje bi trebalo ukljucivati i mamljenje kako bi se sprijegilo neposredno
zlostavljanje i zaustavilo kontinuirano zlostavljanje. | taj se oblik zlostavljanja eksponencijalno povecao (12
puta u posljednje tri godine).

Drugi nedostaci u postoje¢em zakonodavstvu odnose se na nove oblike seksualnog zlostavljanja i iskori-
Stavanja djece povezane s tehnoloskim razvojem, kao §to su materijal koji sadrzava seksualno zlostavljanje
djece generiran umjetnom inteligencijom!, mamljenje na internetu, prijenos zlostavljanja uzivo, Sirenje
uputa o tome kako pociniti kaznena djela i upravljanje internetskom uslugom u svrhu seksualnog zlostav-
ljanja djece. Ta se pitanja razmatraju u predlozenoj reviziji kaznenopravnog okvira (Direktiva 2011/93/EU).

Preporuke
1. PREPORUKA

Predloziti uskladeno ogranicenje pristupa drustvenim medijima i drugim
digitalnim uslugama na razini EU-a za djecu mladu od 13 godina

Za djecu mladu od 13 godina potrebno je uvesti uskladeno ograni¢enje pristupa drustvenim medijima
i drugim digitalnim uslugama na razini EU-a, uklju¢ujuci Ul suradnike. Uskladeno ogranicenje pristupa
olak$alo bi provedbu razmjernog utvrdivanja dobi uz postovanje prava i potaknulo izradu zahtjeva za
pruZatelje drustvenih medija i drugih digitalnih usluga u vezi s integriranom sigurno$c¢u. Djeca mlada od
13 godina trebala bi imati vremenski ograni¢en pristup drustvenim medijima+ primjerenima dobi samo uz

i Kako bi se osigurala veca zastita prava djece, Europski parlament i Vije¢e postigli su dogovor u kontekstu Omnibusa
o0 umjetnoj inteligenciji o zabrani sustava umjetne inteligencije koji generiraju intimni sadrzaj bez pristanka i materijal koji

sadrzava seksualno zlostavljanje djece. Ta ¢e se zabrana primjenjivati od 2. prosinca 2026.
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odobrenje i nadzor roditelja ili u obrazovnom kontekstu. Od navrSenih 13 godina adolescenti bi trebali moci
autonomnije koristiti sigurne drustvene medije i druge digitalne usluge primjerene dobi.

Uskladena pravila o minimalnoj dobi od 13 godina na razini EU-a doprinijela bi pravilnom funkcioniranju
jedinstvenog trzista jer bi osigurala jedinstven okvir za uskladenost za pruzatelje usluga. Osim toga, olak-
Sala bi provedbu i nadzor koje vr§e regulatorna tijela na nacionalnoj razini i razini EU-a. Time bi se osigurala
i jednaka razina zastite za sve maloljetnike na internetu u cijelom EU-u, bez obzira na socioekonomski,
kulturni i nacionalni kontekst.

2. PREPORUKA

Uvesti djelotvorne sustave za utvrdivanje dobi kako bi se provjerila dob
i poduprla integrirana sigurnost i pristupi za zastitu i jacanje samostalnosti
maloljetnika na internetu primjereni dobi

Metode osiguravanja dostatne dobi, bilo da je rije¢ o provijeri ili procjeni dobi, moraju biti razmjerne i po-
Stovati minimalne zahtjeve, osobito one koji se odnose na temeljna prava korisnika, ukljuCujuci prava dje-
ce i povezane zastitne mjere. Svaka metoda koja se upotrebljava za provjeru dobi trebala bi biti u skladu
s najvisim standardima privatnosti i zastite podataka te ne bi trebala ukljucivati obradu osobnih isprava
i biometrijskih podataka u svrhu procjene dobi. Trebalo bi uvesti tehni¢ke standarde kao $to je ,dokaz
nultog znanja” kako bi se osiguralo da do platforme potrebne za procjenu dobi i pruzatelja usluge provjere

Metode osiguravanja dostatne dobi trebale bi omogucavati to¢no utvrdivanje dobi ili dobnih skupina
i biti jednostavne i pouzdane za primjenu u praksi, u stvarnim uvjetima. Trebale bi biti i zasti¢ene kako bi
se izbjeglo zaobilazenje mjera i kiberneticke prijetnje, ukljucive (i nediskriminirajuce) i jednako dostupne
svima koji ih trebaju primjenjivati. Pruzatelji drustvenih medija i drugih digitalnih usluga moraju ispunjavati
svoju obvezu spre€avanja izlozenosti maloljetnika rizi€nim uslugama ili korisnicima koji se predstavljaju
kao djeca ili adolescenti.

Da bi se uskladeno dobno ograni¢enje na razini EU-a moglo prakti¢no provoditi, pruzatelji usluga morat
¢e imati jasne smjernice i kriterije o koristenju tehnologija za utvrdivanje dobi u svrhu provedbe dobnih
ograni¢enja. Osim toga, korisnici i pruzatelji usluga morat ¢e imati pristup djelotvornim, sigurnim, uklju-
¢ivim tehnologijama za provjeru dobi koje su jednostavne za koristenje i Stite privatnost kako bi dobno
ograni¢enje proveli u praksi. U tom bi kontekstu rjeSenja EU-a za provjeru dobi, koja se temelje na EU-ovu
nacrtu za provjeru dobi, mogla osigurati uskladen, najsuvremeniji i interoperabilan alat koji §titi privatnost
za provedbu takvih obveza na razini EU-a.

Kako bi se taj okvir dodatno oja¢ao, drzave &lanice i sudionici na trzistu moraju staviti na raspolaganje ope-
rativne alate za provjeru dobi koji su uskladeni s EU-ovim nacrtom za provjeru dobi ili se na njemu temelje
te slijediti Preporuku Komisije o uspostavi zajedni¢kog okvira za tehnologije provjere dobi na razini EU-a.
U preporuci Komisije utvrduje se sustav kojim ¢e se definirati zahtjevi za model povjerenja, upravljanje
i obveze pruzatelja rjeSenja za provjeru dobi i potvrda dokaza o dobi.

Drzave Clanice trebale bi brzo imenovati pouzdane pruzatelje dokaza o dobi. Za djelotvornu provjeru dobi
maloljetnika morat ¢e osigurati i da se vjerodajnice na temelju dobi za osobe mlade od 18 godina izdaju
i/ili priznaju. To bi ukljucivalo osiguravanje da svi maloljetnici mogu pristupiti nekim sredstvima kako bi
dokazali svoju dob ¢ak i bez nacionalne osobne iskaznice.
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Vazno je da EU uspostavi jasnu pravnu osnovu za provedbu rjieSenja za provjeru dobi kako bi se osiguralo
da pruzatelji drustvenih medija i drugih digitalnih usluga prihvac¢aju pouzdane pruzatelje potvrda dokaza
o dobi. Utvrdivanje dobi preduvjet je za dobro funkcioniranje sustava za podno$enje prituzbi koji djeci
i adolescentima omogucuju da ostvare svoja prava i sigurno se snalaze na internetu.

3. PREPORUKA

Prosiriti i uskladiti pravila o kljucnim sigurnosnim znacajkama u dizajnu
drustvenih medija i drugih digitalnih usluga

U drustvene medije i druge digitalne usluge trebalo bi ukljuciti jasnu integriranu sigurnost i zastitne mjere
primjerene dobi (na primjer moguca ograni¢enja beskona¢nog skrolanja, automatskog pokretanja sadrza-
ja, automatskih obavijesti i problemati¢nih sustava za personalizirano preporudivanje sadrzaja). Kako bi se
suzbio dizajn koji stvara ovisnost, tamni obrasci, nezeljeni kontakt i ,ze¢je rupe”, zadane zastitne postavke
trebale bi biti sastavni dio drustvenih medija i drugih digitalnih usluga. ProSirenje i uskladivanje pravila
o kljuénim sigurnosnim znacajkama pruzilo bi sigurnost i ujednacenost u cijelom okruzenju drustvenih
medija+. Zbog brzog razvoja tehnologije sva pravila o klju¢nim sigurnosnim znacajkama trebala bi biti
prilagodljiva radi kontinuiranog otklanjanja novih Stetnih znacajki dizajna.

4. PREPORUKA

Na pruzatelje drustvenih medija i drugih digitalnih usluga prebaciti teret
dokazivanja da su njihovi proizvodi i usluge sigurni za maloljetnike

Dok pruzatelji drustvenih medija i drugih digitalnih usluga ne uvedu klju¢ne sigurnosne znacajke dizajna
radi zastite djece i adolescenata, trebala bi se primjenjivati posebna dobna ograni¢enja. Maloljetnici ne
bi trebali imati pristup tim uslugama sve dok pruzatelji ne pokazu da su ugradili sigurne znacajke primje-
rene dobi, u skladu s mjerama EU-a i nacionalnim mjerama. Ako postoji verzija ,sigurno prema zadanim
postavkama”, znaCajke koje nisu primjerene dobi (znaCajke za odrasle) trebale bi se aktivirati tek nakon
utvrdivanja dobi.

5. PREPORUKA

Ojacati kapacitete za provedbu i evaluaciju

Bududi da se na sigurnost djece na internetu sada primjenjuje vie pravila (Akt o digitalnim uslugama,
Opca uredba o zastiti podataka, Akt o umjetnoj inteligenciji itd.), nadzorna tijela trebala bi pojacati surad-
nju i razmjenu informacija medu pravnim okvirima. To je neophodno kako bi se izbjegle nedosljednosti
i osiguralo uskladeno, predvidljivo i djelotvorno pravno okruzenje utemeljeno na zastiti temeljnih prava.
Europska komisija trebala bi istraziti mehanizme za neometanu suradnju nadzornih tijela kako bi se iskori-
stile postojece provedbene strukture. Osim toga, trebalo bi procijeniti jesu li potrebna dodatna sredstva
i restrukturiranje za regulatorna tijela odgovorna za provedbu i evaluaciju. Trebalo bi razmotriti mjere za
jaCanje uloge civilnog drustva u provedbi i njegova doprinosa provedbenim kapacitetima, medu ostalim
putem postojecih struktura. Provedba bi trebala biti komplementarna i pritom bi se trebale izbjegavati
proturjeCne mjere.
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6. PREPORUKA

Brzo donositi mjere kojima se osigurava da pruzatelji drustvenih medija
i drugih digitalnih usluga imaju jasne obveze sprecavanja, otkrivanja,
prijavljivanja i zaustavljanja seksualnog zlostavljanja djece na internetu,
medu ostalim u interpersonalnoj komunikaciji

Trenuta¢ni nedostatak sigurnosti djece uzrokovan istekom Privremene uredbe o utvrdivanju pravila za
spreavanje i suzbijanje seksualnog zlostavljanja djece (Privremena uredba o seksualnom zlostavljanju
djece) mora se hitno rijesiti. Suzakonodavci EU-a trebali bi brzo donijeti predloZzenu dugoro¢nu uredbu
za spreCavanje i suzbijanje seksualnog zlostavljanja djece. Vise od 80 % istraga seksualnog zlostavljanja
djece zapocinje na temelju prijava s drustvenih medija i drugih digitalnih usluga. Djeca se Cesto previSe
boje prijaviti zlostavljanje. Otkrivanje materijala koji sadrzava seksualno zlostavljanje djece, medu ostalim
u interpersonalnoj komunikaciji, &esto je jedini na¢in da ga se zaustavi.

Zajedno s preinakom Direktive o seksualnom zlostavljanju djece, o kojoj su suzakonodavci nedavno postigli
dogovor, ti ¢e instrumenti ojacati okvir EU-a za borbu protiv seksualnog zlostavljanja i iskori$tavanja djece
na internetu i izvan njega te poboljSati prevenciju, istragu i potporu zrtvama. Osim toga, internetske plat-
forme trebale bi ojacati suradnju unutar industrije u podrucju teskih kaznenih djela na internetu koja utje-
¢u na djecu razmjenom signala o Stetnom sadrzaju i zlonamjernim akterima. Pruzatelji drustvenih medija
i drugih digitalnih usluga trebali bi ojacati suradnju s Internetskim forumom EU-a radi razmjene informacija
0 novim prijetnjama i obrascima zlostavljanja. Time ¢e se poduprijeti rano otkrivanje i prijavljivanje sumniji
na kaznena djela. Nadalje, potrebno je pojacati provedbu pravnih okvira kojima se §tite djeca, kao §to su
Direktiva o pravima Zrtava ili Direktiva o suzbijanju nasilja nad zenama i nasilja u obitelji.

7. PREPORUKA

Drzave Clanice mogu uvesti dodatna preventivna ogranicenja pristupa
drustvenim medijima i drugim digitalnim uslugama od 13. godine nadalje

Dodatna preventivna ograni¢enja pristupa trebala bi nadopunjavati ograni¢enje pristupa drustvenim me-
dijima i drugim digitalnim uslugama na razini EU-a za maloljetnike mlade od 13 godina. Adolescenti mogu
imati pristup samo drustvenim medijima+ koji su sigurni u smislu sadrzaja i znacajki dizajna, primjereni
dobi i dizajnirani imajuc¢i na umu njihova prava i potrebe. S obzirom na to da drzave ¢lanice imaju razlicite
povijesne i nacionalne kontekste, mogle bi odlugiti postaviti dobnu granicu iznad 13 godina. Sva dodatna
preventivna nacionalna ograni¢enja pristupa trebala bi podlijegati kontinuiranoj evaluaciji i po moguénosti
ponovnoj procjeni nakon §to drustveni mediji i druge digitalne usluge postanu sigurni prema zadanim
postavkama za djecu i adolescente.

8. PREPORUKA
Ojacati politike zastite potroSaca radi zastite djece

Zakon o zastiti potroSaCa ima vaznu ulogu kao instrument za zastitu djece koji obuhvaca sve vrste trgova-
ca, ukljuujuci internetske trgovine za e-trgovinu, usluge prijenosa putem interneta na temelju pretplate
te digitalni sadrzaj i usluge, videoigre i aplikacije, ¢ime se osigurava da nijedan trgovac koji komunicira
s djecom nije izvan podrucja primjene provedivih obveza zastite potroSaca. Trebalo bi oja¢ati zastitu djece
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od zavaravajucih, agresivnih i Stetnih marketinskih praksi na internetu, medu ostalim onih koje provode
influenceri na internetu.

Trebalo bi oja¢ati sigurnosnu mrezu i pravila prema kojima se ureduje njezina provedba kako bi se osiguralo
da svako dijete u interakciji s komercijalnom digitalnom uslugom u Europskoj uniji ima osnovnu razinu zastite
potro$aca, bez obzira na vrstu usluge, vrstu trgovca ili drzavu ¢lanicu u kojoj trgovac ima poslovni nastan.

Predstojeci Akt o digitalnoj pravednosti i revizija Uredbe o suradnji u zastiti potrosaca (CPC) vazna su
prilika za stavljanje zastite djece i adolescenata u srediste prava EU-a o za$titi potro$aca.

9. PREPORUKA

Kontinuirano pratiti i ocjenjivati ucinak mjera koje se provode

Svi novi instrumenti predloZeni u skladu s preporukama iz ovog poglavlja trebali bi ukljucivati mehanizme
i pristupe koji se temelje na podacima kako bi se kontinuirano ocjenjivao njihov ucinak i djelotvornost.
Komisija bi takoder trebala pobolj$ati koordinaciju mjera provedbe i pojednostavnjenje postupaka ocje-
njivanja i pracenja koji se posebno odnose na sigurnost djece na internetu.

Prema modelu koji se primjenjuje za pra¢enje provedbe australskog zakona o drustvenim medijima (uk-
ljuCujuci kontinuiranu integraciju znanja i spoznaja stru¢njaka), uspostavu ogranicenja pristupa na razini
EU-a trebala bi pratiti sveobuhvatnom evaluacijom. U okviru evaluacije trebalo bi prvenstveno ocijeniti
djelotvornost, u€inke i prilagodbe sustava minimalne dobi, pri ¢emu bi se prednost trebala dati sudjelo-
vanju djece. To bi se moglo posti¢i koristenjem postojecih mehanizama kao Sto su Platforma EU-a za su-
djelovanje djece i Bolji internet za djecu (BIK+) te pojednostavnjenjem istrazivanja o tom pitanju u cijelom
EU-u i u razli¢itim znanstvenim podrucjima, medu ostalim u strukturnim istrazivaCkim programima.

Te se evaluacije mogu temeljiti na radu koji se ve¢ provodi u okviru akta o digitalnim uslugama i aktivho-
stima Europskog centra za algoritamsku transparentnost (ECAT). Centar kontinuirano prati razvoj stanja
sigurnosti djece na internetu u smislu trendova, mogucnosti i koristenja novih tehnologija i tehnologija
u nastajanju. To moZze biti osnova za uspostavu sustava strukturiranog i redovitog prikupljanja podataka iz
reprezentativnih uzoraka maloljetnika relevantnih dobnih skupina u ¢itavom EU-u.

Glavni je cilj evaluacije dobrobit maloljetnika. Okviri za evaluaciju trebali bi uklju€ivati razvojne ishode,
pokazatelje mentalnog zdravlja, mjere dobrobiti i ishode otpornosti, a ne biti usmjereni iskljucivo na pa-
rametre uskladenosti, izloZzenosti ili koriStenja. Politike za sigurnost djece trebalo bi u konacnici ocijeniti
u odnosu na njihov doprinos zdravom razvoju.

10. PREPORUKA

Pri obradi podataka o djeci na temelju Opce uredbe o zastiti podataka
drustveni mediji i druge digitalne usluge trebali bi osigurati da najbolji
interesi djece budu na prvom mjestu

Kad drustveni mediji i druge digitalne usluge, kao voditelj obrade ili izvrsitelj obrade, obraduju osobne
podatke djece, trebali bi osigurati da se oslanjaju na najprikladniju pravnu osnovu u skladu s OUZP-om.
Tijela za zastitu podataka procjenjuju obraduju li voditelji obrade podatke o djeci na temelju odgovarajuce
pravne osnove i jesu li ispunjeni relevantni uvjeti.
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Ako voditelj obrade odluci obradivati osobne podatke djeteta na temelju privole, trebao bi osigurati da je
od njega dobio valjanu privolu i, prema potrebi, privolu nositelja roditeljske odgovornosti.

Ako se voditelj obrade odluci koristiti legitimni interes kao pravnu osnovu za obradu osobnih podataka
djece, trebao bi osigurati da su prije obrade ispunjeni svi zahtjevi iz ¢lanka 6. stavka 1. tocke (f). Jedan je
od tih zahtjeva da legitimni interesi voditelja obrade nisu podredeni interesima ili temeljnim pravima i slo-
boda predmetnog ispitanika. U tom bi pogledu trebalo posvetiti posebnu pozornost ako je ispitanik dijete.

Kako je navedeno u smjernicama Europskog odbora za zastitu podataka (EDPB) o legitimnom interesu,
pri provedbi te procjene voditelji obrade trebali bi uzeti u obzir opseg i intenzitet svakog zadiranja u prava
i slobode djeteta. Trebali bi uzeti u obzir razumna ocCekivanja djeteta o tome kako ¢e se njegovi osobni
podaci koristiti. Osim toga, trebali bi dokazati da su najbolji interesi djeteta uzeti u obzir kao primarni cilj
i da su uspostavljene odgovarajuce zastitne mjere. Najbolji interesi djeteta trebali bi biti na prvom mjestu
pri uskladivanju suprotstavljenih interesa u pitanju.

Ako su legitimni interesi voditelja obrade u suprotnosti s interesima djeteta ili temeljnim pravima i sloboda-
ma, interesi i prava djeteta opcenito bi trebali imati prednost. Ako se to ne moze osigurati, voditelj obrade
trebao bi pronaci prikladniju pravnu osnovu ili ne obradivati osobne podatke djeteta.

11. PREPORUKA

Osigurati djelotvornu provedbu Direktive o odgovornosti za neispravne
proizvode

Direktiva je izvorno donesena 1985., a azurirana je tijekom posljednjeg mandata Europske komisije kako bi
odrazavala znacajan tehnoloski i gospodarski razvoj te razvoj sudske prakse. Cilj je bio zajam&iti ravnoprav-
ne uvjete, Cime bi se poduzecima pruzila pravna sigurnost i istodobno zajamcila djelotvorna pravna zastita
za zrtve. Revidirana direktiva stupila je na snagu 8. prosinca 2024., a drzave Clanice moraju je prenijeti do
9. prosinca 2026.

S obzirom na razvoj slu¢ajeva povezanih s odgovorno$céu za neispravne proizvode protiv digitalnih usluga
u cijelom svijetu, iznimno je vazno osigurati djelotvorno i pravodobno prenosenje i provedbu Direktive
0 odgovornosti za neispravne proizvode. Nadalje, regulatorna tijela trebala bi djelotvorno promicati prava
gradana koja proizlaze iz Direktive o odgovornosti za neispravne proizvode (na primjer, promicanjem azu-
riranih mehanizama pravne zastite za pojedince koji zele pokrenuti postupak zbog koriStenja neispravnog
proizvoda, osobito softvera).
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Osiguravanje podrske

maloljetnicima za sigurno
snalazenje u digitalnom svijetu

U prethodnom poglavlju ispitano je postoje¢e zakonodavstvo i alati dostupni EU-u i drzavama ¢lanicama
za zaStitu djece na internetu, izneseni su rezultati provedbe u tijeku i utvrdena su podrucja u kojima je
potrebno ojacati i dopuniti zakonodavstvo i alate kako bi se pobolj$ala sigurnost djece na internetu.

Medutim, svijet drustvenih medija+ ne moze se svesti samo na rizike. To je ujedno i prostor za kreativnost
i sudjelovanje. U ovom se poglavlju istrazuju dokazi, iako ograni¢eni u usporedbi s drugima, 0 moguc¢no-
stima koje maloljetnicima pruza koristenje drustvenih medija i drugih digitalnih usluga. U njemu se uzimaju
u obzir doprinosi predstavnice mladih Marte Goncalves koja je sudjelovala na sastancima Posebnog od-
bora i u raspravama koje su dovele do sastavljanja preporuka supredsjedatelja.

Zatim se iznosi pregled odabranih politika i alata EU-a koji promi¢u autonomiju i sudjelovanje maloljetnika
na internetu. Na kraju je predstavljen niz preporuka o tome kako pomocdi djeci i njihovim krugovima po-
drske (roditeljima i skrbnicima, nastavnicima i odgojno-obrazovnim djelatnicima) da iskoriste mogucnosti
internetskog svijeta.

Ovo se poglavlje temelji na petom i Sestom stupu Sest vodecih nacela koja su predstavili supredsjedatelji
kako bi usmijerili rad na pobolj$anju sigurnosti djece na internetu: izgradnja autonomije i medijsko obrazo-
vanje te prava i sudjelovanje djece. Ta analiza polazi od odgovarajuc¢ih medunarodnih okvira i okvira EU-a
o pravima djeteta2.

Kako bi bile djelotvorne, mjere za zastitu djece na internetu moraju biti popracene mjerama za promicanje
autonomije i sudjelovanja maloljetnika. Moraju biti primjerene dobi djece i adolescenata i vjestinama koje
su dotad stekli te prilagodene promjenjivim ulogama skrbnika i odgojno-obrazovnih djelatnika na putu
maloljetnika prema odrasloj dobi.

Osim rizika, trebalo bi prepoznati da digitalni svijet djeci i adolescentima nudi i brojne moguc¢nosti. Ako
su maloljetnici pripremljeni za sigurnu interakciju na internetu i imaju dobre digitalne vjestine, drustveni
mediji i druge digitalne usluge mogu pozitivho utjecati na njihovu dobrobit i druStvenu povezanost,

a. To konkretno ukljucuje Konvenciju Ujedinjenih naroda o pravima djeteta i opée napomene Odbora za prava djeteta,
Povelju Europske unije o temeljnim pravima i Strategiju EU-a o pravima djeteta.
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omoguciti im pristup drustvenoj podrsci vrénjaka i dati prilike za samoizrazavanje, gradanski angazman
i autonomno ucenje.

U sljede¢em odjeljku razmatraju se potencijalne prilike koje koristenje drustvenih medija+ pruza djeci
i adolescentima. Medutim, prije toga, u ovom se poglavlju daje rije¢ predstavnici mladih.

Oblikovanje bholjeg digitalnog svijeta
POZIV NA DJELOVANJE MARTE GONCGCALVES,
AMBASADORICE ZA BOLJI INTERNET ZA DJECU+ IZ PORTUGALA

Odrastala sam u svijetu u kojem je internet bio dio svakodnevnog Zivota. Za moju generaciju koristenje
interneta nije povremena aktivnost. Digitalni prostor mjesto je na kojem ucimo, stvaramo, komuniciramo,
gradimo prijateljstva, otkrivamo mogucnosti i razvijamo svoje identitete. Zbog toga pruzanje alata djeci
i mladima da sigurno koriste drustvene medije i druge digitalne tehnologije nije samo pitanje njihove za-
§tite od Stetnih ucinaka. Cilj je omoguciti im da u potpunosti sudjeluju u svijetu u kojem odrastaju.

Rasprave o digitalnom zivotu djece precesto se vode bez same djece. Vlade, poduzeca, odgojno-obrazov-
ni djelatnici i odrasli donose odluke u ime mladih, a rijetko pitaju upravo one na koje se to najvise odnosi
§to im je zaista potrebno. To nije samo nepravedno, nego i kontraproduktivno. Ne mozemo stvarati bolja
digitalna okruzenja nagadajuci kakva iskustva djeca imaju.

Kroz svoj rad u uzajamnom savjetovanju i zastupanju mladih vidjela sam nevjerojatan potencijal mladih
kad im se ukaze povjerenje i da odgovornost. Djeca i tinejdzeri mogu postici iznimne rezultate svojom
kreativno$c¢u, empatijom, odlu¢nosc¢u i spremnoscu da si medusobno pomognu. Kad se mladi okupljaju,
ne radi se samo o konzumiranju tehnologije. Koriste je za uCenje, stvaranje, rjeSavanje problema i izgradnju
zajednica. Postaju uzor svojim vrSnjacima na nacin na koji odrasli ne mogu.

Oni su struénjaci za vlastitu stvarnost. Znaju koje mogucnosti cijene, izazove s kojima se suoCavaju i rieSe-
nja koja bi zaista donijela promjene. Smisleno sudjelovanje mladih ne bi se trebalo smatrati simboli¢nim,
vec bi ga trebalo prepoznati kao neizostavan dio osmisljavanja digitalnih politika, platformi i usluga koje
zaista funkcioniraju.

Postupak Posebnog odbora mocan je primjer toga kako smisleno sudjelovanje mladih moze izgledati.
Tijekom tri sastanka djeca i predstavnici mladih bili su u potpunosti uklju¢eni u rasprave, sudjelovali su za-
jedno s drugim stru¢njacima, davali su doprinos svojim stajalistima i dijelili bojazni koje su im bile najvaznije.

Osim toga, i ja sam imala priliku sudjelovati u izradi samog izvje$c¢a, napisati pojedine dijelove i dati svoj
doprinos tijekom izrade preporuka. Nisu se samo konzultirali sa mnom, ve¢ sam bila smisleno uklju¢ena
u proces i doprinijela svojim znanjem i iskustvom, §to je vidljivo i u ovom poglavlju (vidjeti, primjerice,
odjeljak 0 uzajamnom savjetovanju). Sudjelovanje u raspravama u kojima su se odluke oblikovale, razmjena
argumenata, sluSanje razliCitih perspektiva i stjecanje novih uvida dodatno su potvrdili vrijednost ukljuci-
vanja mladih tijekom cijelog procesa i uvazavanja njihovih Zivotnih iskustava kao stru¢nog znanja.

lako je Posebni odbor prvenstveno bio usmjeren na razvoj pristupa za zastitu djece na internetu, bilo mi
je jednako vazno doprinijeti isticanju prilika koje nudi digitalni svijet.
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Internetski svijet otvorio je vrata koja su prethodne generacije teSko mogle zamisliti. Omogucuje djeci da
uce nove jezike, sviraju glazbene instrumente, otkrivaju znanstvene teme, razvijaju umjetnicke vjestine,
istrazuju nove kulture i povezuju se s ljudima koji dijele njihove strasti, bez obzira na geografsku udaljenost.
Za mnoge mlade, posebno one koji se osjecaju izoliranima u svojim lokalnim zajednicama, digitalni prostori
postaju mjesta na kojima pronalaze svoju pripadnost, inspiraciju i samopouzdanje. Internet moze stvoriti
prilike koje oblikuju zivote, ali samo ako djeca dobiju znanje i potporu za njegovo sigurno koristenje.

Iz iskustva sam takoder naudila da su informirana djeca osnazena djeca. Kad mladi razumiju kako funkcioni-
raju digitalne platforme, kako zastititi svoju privatnost, kako prepoznati manipulaciju, pogre$ne informacije
ili Stetno ponasanje, postaju sigurniji u prepoznavanju problema. Bolje su osposobljeni potraziti pomo¢,
pruziti podrsku prijateljima i doprinijeti sigurnijim internetskim zajednicama. Digitalna pismenost ne znaci
da djecu treba poucavati da strahuju od tehnologija. Potrebno im je pruziti samopouzdanje i znanje za
kriticko, odgovorno i pozitivho koristenje tehnologija.

Znanje je jedan od najmocnijih alata koje mozemo dati djetetu. Informacije omogucéuju donosenje uteme-
lienih odluka, jacaju otpornost i stvaraju neovisnost. Svako dijete ima pravo na pristup jasnim smjernica-
ma primjerenima njegovoj dobi koje mu pomazu razumjeti moguénosti i rizike digitalnog svijeta. Sto vise
ulazemo u obrazovanje, sudjelovanje i digitalnu pismenost, to mladima dajemo viSe alata i vjeStina da na
internetu §tite sebe i druge.

Danasnja djeca oblikovat ¢e buduénost digitalnog svijeta. Oni nisu samo buduci gradani, ve¢ su vec¢ ak-
tivni sudionici &iji su glasovi, ideje i iskustvo vazni. Ako ih danas osposobimo, oni se he¢e samo snalaziti
u digitalnom svijetu. Promijenit ¢e ga nabolje.

Marta Gongalves

Ambasadorica za bolji internet za
djecu +, Portugal

Manron Gonepnen
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Mogucnosti za maloljetnike u digitalnom svijetu

POVEZIVANJE I SAMOIZRAZAVANIJE

Kao $to je ve¢ navedeno u 2. poglavlju, mnoga dje-
ca i adolescenti koriste drustvene medije+ za pove-
zivanje, interakciju i dijeljenje svojih interesa s dru-
gima na internetu, a dokazi potvrduju te nalaze2,

Drustveni mediji+ takoder mogu omoguciti ado-
lescentima da na internetu podijele svoje intere-
se s vr8njacima, da njeguju prijateljstva pokrenuta
izvan interneta i da ostanu u kontaktu s bliskim pri-
jateljima i obitelji koji Zive daleko?2!,

U Sirem smislu, koristenje drustvenih medija i dru-
gih digitalnih usluga moze adolescentima omogu-
Citi zajedni¢ku zabavu i promisljanje o zajedni¢kim
iskustvima na internetu, pri E¢emu istrazivanja upu-
¢uju na moguce koristi za raspolozenje i dobrobit
adolescenata?®2,

Drustveni mediji+ takoder mogu osigurati prostore
u kojima se adolescenti mogu izraziti i istraziti svoj
identitet?2, Istrazivanja ukazuju na to da internetski
prostori mogu ponuditi dozivljaj okruzenja s ,ma-
njim rizikom” za selektivno otkrivanje osobnih infor-
macija224, Osim toga, neki maloljetnici mogu koristiti
privatne racune na drustvenim medijima na nacin
sli¢an vodenju dnevnika izvan internetaZ.

Adolescenti sve viSe koriste drustvene medije+,
posebno kao prostor za kreativno izrazavanje. Istra-
Zivanje provedeno 2022. medu 1316 tinejdzera iz
SAD-a pokazalo je da 71 % njih drustvene medije
smatra prostorom za izrazavanje svoje kreativno-
sti22é, Medutim, takvo kori$tenje adolescente moze
izloziti Steti.

Ukratko, krugovi podr§ke moraju odvagati poten-
cijalne koristi koje maloljetnici imaju od koristenja
drustvenih medija i drugih digitalnih usluga za po-
vezivanje i izrazavanje vlastite osobnosti u odnosu
na rizike za njihovu sigurnost, zdravlje i dobrobit. To
uklju€uje rizike od nezeljenog kontakta i izlozenosti
dobno neprikladnom sadrzaju na internetu, narodi-
to mamljenje i seksualno zlostavljanje djece.

,Postoji odajnicka
potreba za pristupom
mladima koji se
temelji na autonomiiji.
Djecu sa svih strana
ogranicavaju zabrinuti
roditelji, a drusStveni
mediji bijeg su od
toga. Mladi mozraju
biti ukljuceni

u odluke i rasprave

o internetskim
prostorima jer ce

tek tada slijediti
propise 1 izgraditi
autonomiju kroz
otpornost te razviti
kriti¢ko promisljanije
i vjesStine
samoupravljanja za
nepredvidivu digitalnu
buduc¢nost.”

— ZUZANNA,

SEDAMNAESTOGODISNJA PREDSTAVNICA
PLATFORME EU-a ZA SUDJELOVANJE
DJECE
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Odrzavanje otvorenih razgovora s maloljetnicima o njihovim iskustvima na internetu klju¢no je kako bi se
osiguralo da se djeca i adolescenti osjec¢aju ugodno roditeljima ili skrbnicima prijavljivati nezeljeni kontakt
ili iskustva. Osim toga, skrbnici i odgojno-obrazovni djelatnici moraju imati vjestine za nadzor (i, prema
potrebi, ograniavanje) koriStenja drustvenih medija+ medu maloljetnicima te znati kome se obratiti za
stru¢nu pomo¢ kad im je ona potrebna.

PODRSKA I INFORMACIJE

Mnogi adolescenti koriste drustvene medije i druge digitalne usluge kako bi zatrazili podr§ku u vezi s pro-
blemima s kojima se suoCavaju na internetu. Neka istrazivanja upucuju na to da koriStenje drustvenih
medija+ medu adolescentima moze potaknuti otvorene razgovore i omoguciti im da pronadu pomoc¢ na
internetuZ,

Maloljetnici Cesto izrazavaju stav da internetski prostori nude ,sigurne” alternative za samoizrazavanje ili
pristupacnije izvore podrske u usporedbi s ,tradicionalnim” mogucnostima, ukljucujuci razgovor s rodite-
ljima ili savjetnicima228,

Kako je objasnjeno u 2. poglavlju, adolescenti s dobrim samopouzdanjem i prijateljstvima izvan interneta
mogu uspjesSno ucvrsc¢ivati odnose izvan interneta i pronaci potporu na internetu. Medutim, kad je rije¢
0 0sobama s nizim samopouzdanjem i slabijim drustvenim mrezama izvan interneta, okruzenja drustvenih
medija+ mogu povecati izlozenost adolescenata nezeljenom kontaktu i sadrzaju neprikladnom za njihovu
dob.

Ranjivi maloljetnici, uklju¢ujuci pripadnike LGBTIQ+ zajednice, osobe s posebnim obrazovnim potrebama,
osobe koje se suoCavaju s poteSkocama mentalnog zdravlja, poremecajima hranjenja ili samoozljedivanjem
mogu biti posebno skloni koristenju drustvenih medija i drugih digitalnih usluga za povezivanje s drugima
koji imaju sli¢na iskustva ili kako bi potraZili podrsku.

Ograni¢ena istrazivanja pokazuju da neki adolescenti mogu pronadi utjehu u vezi s problemima s kojima
se suoCavaju ne samo kroz izravnu interakciju na internetu, vec i zbog znanja da postoje druge osobe sa
sliénim iskustvimaz®,

Medutim, ako maloljetnici koriste drustvene medije+ za trazenje podrske, ionako ranjivi pojedinci mogu
biti izlozeni Stetnim posljedicama, kao $to su zlostavljanje na internetu i socijalna isklju¢enost, s moguéim
negativnim posljedicama za njihovo zdravlje i dobrobit.

Uz odgovarajuce zastitne mjere prostori na drustvenim medijima+ mogli bi pruziti potporu maloljetnici-
ma. Na primjer, internetski forumi za raspravu kojima upravljaju zdravstveni radnici mogli bi biti alternativa
onima koji traze pomoc¢ ili informacije na platformama drustvenih medija+.

Neki dokazi upucuju na to da suradnja s tom vrstom foruma moze pomoci adolescentima da prevladaju
nevoljkost u trazenju stru¢ne pomoci u ,tradicionalnim” oblicima32. To moZe pomocdi i u rieavanju pro-
blema povezanih sa Sirenjem dezinformacija i pogres$nih informacija na internetu, primjerice kad je rije¢
o zdravstvenim temama.

Skrbnici, odgojno-obrazovni djelatnici i javne sluzbe (ukljuCujuci pruzatelje usluga mentalnog zdravlja
i spolnog zdravlja) trebali bi razmisliti o tome kako najbolje informirati i podupirati maloljetnike da sigurno
koriste drustvene medije i druge digitalne usluge kao izvor informacija ili podrske.
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Slika 1: Upoznatost obitelji s negativnim iskustvima maloljetnika na internetu
Pitanje: Je li vam vase dijete ikada reklo ili ste otkrili da je imalo negativno iskustvo na internetu?

B Da, moje mi je dijete to reklo B Da, netko drugi mi je to rekao B Ne

(*) Ukupan broj veci je od 100 % jer su ispitanici mogli dati vi§e odgovora.

Izvor: Europska komisija (2026.). Utjecaj prekomjernog vremena provedenog pred zaslonom i drustvenih medija na mentalno zdravlje mladih —
istraZivanje Eurobarometra, lipanj 2026.

UCENJE I RAZVOJ VJESTINA

Studije o koristenju digitalnih alata za u¢enje upucuju na to da koristenje digitalnih alata i usluga moze
imati mali do umjeren pozitivan ucinak na ishode ucenja djece na razini srednjoskolskog obrazovanja32.

Digitalne tehnologije nastavnicima i u¢enicima pruzaju dodatne mogucnosti za pouc€avanje i u¢enje te se
¢ine najdjelotvornijima kad se koriste kao nadopuna tradicionalnoj nastavi, a ne kao njezina zamjena2°2,

U podrucjima kao §to su znanost, matematika i jezici digitalne tehnologije mogu obogatiti u¢enje inte-
raktivnim iskustvima. To uklju¢uje simulacije, modeliranje, animacije, digitalne igre, multimedijske resurse
i zvucne efekte. Ti pristupi mogu povecati angazman ucenika i pomoci da apstraktni ili slozeni koncepti

Digitalni alati i usluge takoder mogu podrzati personalizirano u¢enje. Oni omogucuju u¢enicima da napre-
duju vlastitim tempom i istrazuju teme iz razli¢itih kutova i tako ¢ine proces uc¢enija fleksibilnijim. To moze
povecati motivaciju, posebno za ucenike koji imaju koristi od ponavljanja ili samostalnog istrazivanja22,

Tehnologije koje se temelje na umjetnoj inteligenciji dodatni su alat koji moze podrzati individualizirano
poducavanje. Ti alati nastavnicima omogucuju da prilagode metode u skladu s rezultatima uc¢enika, da
pravodobno daju povratne informacije i prilagode se te da u skladu s time prilagode individualiziranu
podrskues,

Istrazivanja pokazuju da je koristenje generativhe umjetne inteligencije postala sastavni dio akademskih
navika mnogih uc¢enika22, lako ucenici prepoznaju rizike za svoje ucenje i kognitivni razvoj, uglavnom se
usredotocuju na potencijalne prilike2?Z, na primjer vrijeme ustedeno s pomocu alata umjetne inteligencije.

KoriStenje obrazovnih platformi u Skolama moze u¢enicima osnovnih i srednjih Skola omoguciti pristup
vecem izboru kvalitetnih resursa za u¢enje, sto omogucuje autonomno ucenje, kao i moguénost samo-
provjere i provjere vr$njaka3,
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Te mogucnosti treba odvagnuti u odnosu na rizike,
ukljuCujuci potencijal digitalnih uredaja da odvra-
¢aju djecu i adolescente od udenja, fizicke rizike
(na primjer povezane s vidom maloljetnika) i ,pre-
komjernu digitalizaciju” obrazovanja.

Potrebno je detaljnije analizirati u¢inak alata umjet-
ne inteligencije na obrazovanje i razvoj vjestina
djece i adolescenata kako bi se razumjele mogu-
¢e koristi i rizici, kako je navedeno u 2. poglavlju.
Sli¢no tome, potrebno je vise dokaza o moguéim
pozitivnim uc¢incima koriStenja drustvenih medija+
u obrazovnom okruzenju.

Digitalno obrazovanje, ukljucujuci medijsku pisme-
nost i pismenost u podrucju umjetne inteligencije,
nuzno je kako bi se djeci i adolescentima omoguci-
lo sigurno snalazenje u internetskom svijetu. Glav-
no je pitanje kako prakti¢no integrirati stjecanje
digitalnih vjestina i pismenosti u obrazovne kuriku-
lume na nacine koji su korisni za cjelokupno u¢enje
i razvoj maloljetnika.

Kulture i stavovi o koriStenju digitalnih uredaja
i alata u okruzenjima za u¢enje znatno se razlikuju
medu drzavama ¢lanicama. Medutim, opcenito se
prepoznaje vaznost jatanja kompetencija malo-
ljetnika, skrbnika i obrazovno-odgojnih djelatnika,
pruZanja sigurnih alata za u¢enje primjerenih dobi
te potrebe za ukljucivanjem koncepta digitalne do-
brobiti u Skole.

,Mladima su potrebna
jasna prava, razumljive
informacije,
djelotvorni alati

za prijavljivanje

1 stvaran glas

u oblikovaniju
digitalnih prostora
koje svakodnevno
koriste. Internet

nije samo mjesto
rizika. Za mnoge

mlade to je i mjesto
ucenja, povezivanja,
kreativnosti i podrske.
Umjesto zabrane ili
ogranicavanja, ucinite
ga mjestom nadahnuca,
sigurnim za sve.

Zato je moja poruka
jednostavna: gradite
internet s nama, ne
samo za nas.”

— AYATA,

PETNAESTOGODISNJA PREDSTAVNICA
PLATFORME EU-a ZA SUDJELOVANJE
DJECE
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OGRANICENJA PAMETNIH TELEFONA U SKOLAMA

Mobilni telefoni postali su sveprisutni u Zivotima djece i adolescenata u cijeloj Europi. Kao §to je
opisano u 1. poglavlju, kad maloljetnici koriste pametne telefone u $koli, to im moze odvratiti po-
zornost od ucCenja, ugroziti akademski uspjeh, smanijiti drustvenu interakciju i istodobno povecati
rizik od Stetnih posljedica, kao §to su zlostavljanje na internetu i socijalna isklju¢enost.

Kad je rije¢ o adolescentima, koristenje pametnih telefona moze povedati rizik od problema s men-
talnim zdravljem, uklju¢ujuci tjeskobu i depresiju. U Sirem smislu, zbog toga $to maloljetnici koriste
pametne telefone u ucionici, nastavnici mogu biti izloZzeni ,tjeskobi zbog nadzora” i dodatnom
stresu povezanom s potrebom kontrole koriStenja uredaja.

Ti utvrdeni rizici potaknuli su rasprave u drzavama ¢lanicama EU-a i Sire o tome treba li djeci i ado-
lescentima zabraniti koriStenje pametnih telefona u Skoli. PredloZzene mjere kre¢u se od potpune
zabrane tijekom nastave do nijansiranijih politika ograni¢enja koje ukljucuju uvjetno ili nadzirano
koristenje.

Do kraja 2025. vecina drzava ¢lanica EU-a uvela je ili je planirala uvesti neki oblik ograni¢enja mo-
bilnih telefona u Skolama. Mjere se kre¢u od potpune zabrane tijekom nastave (Austrija, Belgija,
Cipar, Francuska, Madarska, Portugal i Slovenija) koja Gesto uklju€uje obvezno prikupljanje uredaja
do ogranic¢enja koristenja samo u ucionici kojima se daljnje djelovanje prepusta odluci sSkole (Nizo-
zemska, Rumunjska i Slovacka). Neke zemlje (Bugarska i Svedska) prelaze sa savjetodavnih okvira
na pravno obvezujuca pravila.

Cjelodnevne zabrane najéesée su rieéenje, ali provedba se razlikuje (na primjer, u Svedskoj je 80 %
$kola odgovorilo pozitivno, dok je 20 % imalo poteskoca s provedbom zabrana) 222,

Utvrdeni problemi i nezeljene posljedice mjera ograni¢avanja ukljucuju pritisak na nenastavno
osoblje da prikuplja uredaje, zamjenske ucinke (maloljetnici umjesto pametnih telefona, primjerice,
koriste tablete ili prijenosna racunala), premjestanje zlostavljanja na internetu na izvanskolske sate
te pretjerano koriStenje pametnih telefona tijekom veceri.

Politike i alati EU-a

Nakon razmatranja mogucnosti koje koristenje drustvenih medija i drugih digitalnih usluga pruza djeci
i adolescentima, odvagnutih u odnosu na rizike koje te aktivnosti predstavljaju za zdravlje i dobrobit ma-
loljetnika, u sljedec¢em odjeljku predstavljene su odabrane politike i alati EU-a za promicanje autonomije
i sudjelovanje maloljetnika na internetu.

Analiza je usmjerena na politike i alate za koje supredsjedatelji smatraju da se mogu nadopuniti ili upot-
puniti daljnjim mjerama.

STRATEGIJA EU-a O PRAVIMA DJETETA

Europska komisija donijela je 2021. Strategiju EU-a o pravima djeteta kao sveobuhvatan politi¢ki okvir za
zastitu prava djece u svim politikama EU-a i osiguravanje sigurnog pristupa osnovnim uslugama za ranjivu
djecu.
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Strategija se temelji na Sest stupova:

1. sudjelovanje djece u politickom i demokratskom zZivotu, uklju¢ujuci Platformu EU-a za sudjelovanje
djece

2. socioekonomska uklju¢enost, zdravlje i obrazovanje, uklju¢ujuci Europsko jamstvo za djecu
3. borba protiv nasilja nad djecom i osiguravanje zastite djece

4. pravosude prilagodeno djeci

5. digitalno okruzenje

6. globalna dimenzija.

Digitalni stup, u okviru kojeg se predvida nastavak potpore centrima za sigurniji internet i platformi Bolji
internet za djecu, djeci se osigurava sigurno digitalno okruzenje i jednak pristup digitalnim alatima.

U strategiji se drzave ¢lanice EU-a pozivaju da osiguraju djelotvoran i jednak pristup digitalnim alatima,
podrze aktivnosti medijske pismenosti kroz obrazovanje te razviju sposobnost djece da kriti¢ki ocijene
sadrzaj na internetu te prepoznaju dezinformacije i materijale koji sadrzavaju zlostavljanje.

Osim toga, drzave Clanice poziva se da promic¢u i podrZze centre za sigurniji internet koje sufinancira EU,
telefonske linije za pomo¢ djeci i telefonske linije za prijavljivanje problema. Naposljetku, strategija drzave
¢lanice EU-a poziva da poti¢u sudjelovanje djece (posebno djevojdica) u obrazovanju u podrudju znano-
sti, tehnologije, inzenjerstva i matematike (STEM).

U Strategiji EU-a o pravima djeteta Europska komisija poziva poduzec¢a u podrugju IKT-a da:

/I osiguraju da su prava djece, uklju¢ujuci privatnost, zastitu osobnih podataka i pristup sadrzajima pri-
mjerenima dobi, uklju¢ena u tehnicke i integrirane digitalne proizvode i usluge, medu ostalim za djecu
s teSko¢ama u razvoju

/| opreme djecu i roditelje odgovaraju¢im alatima za kontrolu vremena provedenog pred zaslonom i po-
nasanja te ih zastite od ucinaka prekomjernog koristenja proizvoda na internetu i ovisnosti o njima

/I jacaju mjere za borbu protiv $tetnog sadrzaja i neprimjerene komercijalne komunikacije, kao $to su
jednostavni kanali za prijavljivanje i blokiranje ili djelotvorni alati za provjeru dobi

/I nastave ulagati napore u otkrivanje, prijavljivanje i uklanjanje nezakonitog sadrzaja na internetu, uklju-
¢ujuci seksualno zlostavljanje djece, sa svojih platformi i usluga, u mjeri u kojoj su te prakse zakonite.

BOLJI INTERNET ZA DJECU

Europska komisija izravno suraduje s djecom, stru¢njacima, roditeljima, skrbnicima, nastavnicima i drugim
relevantnim dionicima kako bi osigurala da se pri razvoju i provedbi politika povezanih s digitalnim okru-
Zenjem uzimaju u obzir razli¢ite perspektive.

Strategija za bolji internet za djecu (BIK+) pruza sveobuhvatan okvir za zastitu, autonomiju i po$tovanje
maloljetnika na internetu, uklju¢ujuci najranjivije skupine. Strategija podupire provedbu zakonodavnih
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instrumenata EU-a u tom podrucju dopunjavanjem obveza informiranjem javnosti, izgradnjom kapaciteta
i mjerama potpore.

Platforma Bolji internet za djecu nudi opseznu zbirku obrazovnih resursa osmisljenih za potporu djeci
i mladima u razvoju digitalnih vjestina potrebnih za sigurno, odgovorno i samopouzdano sudjelovanje
u internetskim okruzenjima.

Platforma primjenjuje pristup koji uklju¢uje vise dionika i nudi namjenske kutke za u¢enje za djecu i mla-
de, roditelje i skrbnike te nastavnike i odgojno-obrazovne djelatnike. Time se prepoznaje uloga skrbnika
i odgojno-obrazovnih djelatnika kao dijela krugova podrske djece i adolescenata u nadzoru i usmjeravanju
koriStenja drustvenih medija+ medu maloljetnicima.

Kutak za djecu

...................

Kutak za djecu platforme Bolji internet za djecu osmisljen je kako bi se djeci i mladima omogucilo sna-
lazenje u digitalnom svijetu pruzanjem niza zanimljivih i interaktivnih materijala za u¢enje. Oni ukljucuju
obrazovne igre koje jaCaju znanje i svijest o sigurnosti djece na internetu, odgovornom ponasanju na
internetu i spre¢avanju prekomjernog koristenja i zloupotrebe interneta.

U kutku za djecu nalaze se i materijali za u¢enje za upoznavanje djece s radom EU-a i mogucnosti za gra-
danski angazman putem inicijativa kao $to je Platforma EU-a za sudjelovanje djece (predstavljena kasnije
u ovom poglavlju).

.....................

Kutak za roditelje platforme Bolji internet za djecu podupire roditelje, skrbnike i odrasle osobe koji su od-
govorni za djecu pruzanjem prakti¢nih smjernica i obrazovnih resursa utemeljenih na dokazima o razli¢itim
pitanjima povezanima s iskustvima djece na internetu.

Posebni odjeljci bave se temama kao $to su alati za roditeljski nadzor, internetske igre i upravljanje vreme-
nom provedenom pred zaslonom. Osim toga, platforma nudi niz modula za u¢enje i detaljnih sesija kako
bi roditelji bolje razumijeli rizike i mogucénosti koje donose drustveni mediji i digitalne tehnologije.

Osnovni moduli osposobljavanja obuhvacaju teme kao $to su kiberneti¢ka sigurnost, borba protiv rodno
uvjetovanog nasilja na internetu, internetske igre, manipulativhe marketinske prakse u igrama, razumije-
vanje pogresnih informacija i dezinformacija, slanje poruka seksualnog sadrzaja, zlostavljanje na internetu
i uloga roditelja u podrsci i obrazovanju djece u digitalnom svijetu.

Svaki modul uklju€uje objadnjenje, predloZzene aktivnosti i dodatne resurse kako bi se olak$alo samostalno
ucenje vlastitim tempom.

Kutak za nastavnike

..........................

Naposljetku, kutak za nastavnike nastavnicima, odgojno-obrazovnim djelatnicima i drugim stru¢njacima
koji rade s djecom i mladima pruza niz obrazovnih resursa osmisljenih kako bi se povec¢ao njihov kapacitet
za rjeSavanje pitanja sigurnosti djece na internetu i digitalnog gradanstva u obrazovnim okruZzenjima.

Uvodni moduli za u€enje usmjereni su na temeljne aspekte sigurnosti djece na internetu i odgovornosti
odgojno-obrazovnih djelatnika u pruzanju podrske djeci i mladima. Bave se temama kao §to su klju¢ni
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rizici za sigurnost na internetu, poucavanje medijske pismenosti i digitalnog gradanstva u osnovnim
i srednjim Skolama, provedba pristupa sigurnosti djece na internetu na razini cijele Skole i prava djece
u digitalnom svijetu.

CENTRI ZA SIGURNIJI INTERNET

U sredistu Strategije za bolji internet za djecu (BIK+) nalazi se mreza centara za sigurniji internet koju su-
financira EU.

Samo tijekom 2025. centri za sigurniji internet doprli su do vise od 46,4 milijuna Europljana, organizirali
448 000 posjeta Skolama i osposobljavanja te obradili vise od 57 000 kontakata putem telefonskih linija
za pomoc¢ Insafe3?,

Mreza, zajedno s Europskom komisijom, promice i godisnji Dan sigurnijeg interneta, svjetsku kampanju koja
se svake godine obiljezava u veljaci kako bi se povecala informiranost o sigurnosti na internetu.

Centri za sigurniji internet pruzaju niz usluga koje se odnose i na prevenciju i na podréku. Nude te¢ajeve
osposobljavanja i materijale prilagodene javnosti za obitelji i Skole s ciljem jacanja digitalne pismenosti
i promicanja odgovornog ponasanja na internetu.

Mnogi centri za sigurniji internet u Gitavoj Europi sada su u skladu s Aktom o digitalnim uslugama odredeni
kao ,pouzdani prijavitelji”, Cime se jaCa zastita maloljetnika na internetu tako $to se omogucuje prioritetno
prijavljivanje nezakonitog sadrzaja koji utjeCe na djecu i mlade. Centri imaju kljuénu ulogu u informiranju
koordinatora za digitalne usluge o rizicima koji utjec¢u na djecu i mlade, podupiruci provedbu DSA-a3!,

Centri upravljaju i telefonskim linijama za pomo¢, koje pruzaju izravnu podrsku djeci i obiteljima suocCe-
nima s rizicima na internetu, ukljucujuci zlostavljanje na internetu, te dezurnim telefonskim linijama koje
omogucuju anonimno prijavljivanje materijala za koji se sumnja da sadrzava seksualno zlostavljanje djece.

Centri za sigurniji internet provode informativne kampanje na nacionalnoj i europskoj razini kojima se pro-
mice sigurnost i autonomija djece na internetu. To ukljucuje ciljane inicijative, kao §to je ,DSA for YOUth”,
u kojem se objasnjava Akt EU-a o digitalnim uslugama i njegove smjernice o zastiti maloljetnika na nac¢in
koji je pristupacan mladima.

U Sirem smislu, informativne kampanje doprinose informiranju djece, skrbnika i odgojno-obrazovnih dje-
latnika o rizicima na internetu za maloljetnike i sigurnim praksama. To ukljucuje inicijative za rjeSavanje
problema izlozenosti digitalnim uredajima tijekom ranog djetinjstva.

DIGITALNO OBRAZOVANIJE I VJESTINE

Drzave Clanice EU-a odgovorne su za organizaciju nacionalnih sustava obrazovanja i osposobljavanja,
Skolskih kurikuluma te pruzanje usluga obrazovanja i osposobljavanja. EU podrzava suradnju i razmjenu
primjera dobre prakse medu drzavama ¢lanicama te pruza financijsku potporu inicijativama za obrazovanje
i osposobljavanje u okviru programa EU-a, ukljuCujuc¢i Erasmus+.

U ozujku 2025. Europska komisija donijela je strategiju za Uniju vjestina. Cilj je Unije vjestina ojacati stjeca-
nje osnovnih i naprednih vjestina, ukljucujuci digitalne vjestine, u cijelom EU-u promicanjem kontinuiranog
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cjelozivotnog u€enja. Temel;j strategije je Akcijski plan za osnovne vjestine kojem je cilj unaprjedenje razine
osnovnih vjestina, ukljuc¢ujuci digitalne i gradanske vjestine®.

Rezultati Medunarodnog istraZivanja racunalne i informacijske pismenosti (ICILS) iz 2023. pokazuju da
42,5 % osoba u dobi od 13 do 14 godina nema osnovne vjestine informacijske i racunalne pismenosti2,
Socioekonomski poloZaj snazan je prediktor racunalne i informacijske pismenosti. Stopa slabijin obrazov-
nih rezultata u¢enika s najmanje jednim roditeljem koji je zavrSio sveucilisni studij manja je za 16 postotnih
bodova od stope djece ¢&iji roditelji imaju nizu razinu kvalifikacije (32,4 % odnosno 48,6 %)3E,

Nadalje, najnoviji podaci iz OECD-ova Medunarodnog istrazivanja o pou¢avanju i u¢enju (TALIS) pokazuju
da samo 45,9 % nastavnika u drzavama ¢lanicama EU-a smatra da je spremno koristiti digitalne resurse
i alate za poucavanje24. Ti dokazi ukazuju na potrebu za jaCanjem digitalnih vjestina i pismenosti u¢enika,
ali i vjeStina nastavnika te odgojno-obrazovnih djelatnika kroz poboljSano po&etno i kontinuirano obrazo-
vanje nastavnika kako bi se pomoglo u zastiti i poticanju autonomije djece i adolescenata na internetu.

Inicijativom za europski prostor obrazovanja se na
razini EU-a promiCe se razvoj ,pristupa na razini
cijelog sustava i cijele $kole” kako bi se rijesilo pi-
tanje mentalnog zdravlja i dobrobiti u Skolama te
izgradila pozitivha okruzenja za u¢enje. Drzave &la-
nice EU-a prepoznale su vaznost pruzanja podrske
roditeljima, Skolama i nastavnicima u promicanju

,Obrazovanje nastavnika
treba pozicionirati

kao nezakonodavni

stup sigurnosti djece

mentalnog zdravlja i dobrobiti djece.

Savjetovanja s roditeljima i skrbnicima pokazuju da
se roditelji Cesto osjecaju preopterecenima i da
,stalno zaostaju” za najnovijim tehnoloskim dosti-
gnucima u okruzenju drustvenih medija+. Istodob-
no je informiranost o tome kako pruziti podr$ku dje-
ci kada naidu na Stetan ili nezakonit sadrzaj Cesto
ograni¢ena3é,

Drzave ¢lanice istaknule su i potrebu da se pru-
Zatelji drustvenih medija i drugih digitalnih usluga
suzdrze od uvodenja praksi dizajna koje namjerno
stvaraju ovisnost i usmjerene su na djecu te da
promicu dizajn drustvenih medija i drugih digitalnih
usluga primjeren dobi¥,

na internetu [...]
Digitalno obrazovanje
treba integrirati u sve
programe obrazovanja
nastavnika 1 osposobiti
nastavnike za
djelotvornu suradnju

s roditeljima.”

— LOUISE HEERAN FLYNN,
DOCENTICA U PODRUCJU OBRAZOVANJA
UCITELJA, TRINITY COLLEGE DUBLIN

AKCIJSKI PLAN ZA DIGITALNO OBRAZOVANJE

Digitalno obrazovanje i pismenost temeljni su preduvjet kako bi djeca i adolescenti stekli vjestine koje su
im potrebne za sigurno snalazenje u internetskom svijetu. Medutim, digitalne vjestine i pismenost djece
i adolescenata zaostaju za tehnoloskim promjenama u okruzenju drustvenih medija+, $to ne odgovara
predodzbi da su maloljetnici danas ,,0sobe digitalnog doba”.

b. Gradanske vjestine odnose se na sposobnost odgovornog djelovanja i potpunog sudjelovanja u gradanskom Zivotu
te na vjestine kao $to su kriticko razmisljanje (relevantno za konstruktivno koristenje umjetne inteligencije) i medijska
pismenost.
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Ukljucivanje digitalnih vje&tina i pismenosti u nacionalne obrazovne sustave od klju¢ne je vaznosti. Istra-
Zivanje Eurobarometra iz 2025. pokazalo je da se 92 % Europljana slaze da bi digitalne vjestine trebalo
poucavati na svim razinama obrazovanja te da bi Skole trebale uciti u¢enike kako upravljati utjecajem
digitalnih tehnologija (uklju¢ujuci drustvene medije) na njihovo mentalno i fizicko zdravlje.

Kako bi podrzala drzave ¢lanice EU-a u pruzanju visokokvalitetnog, ukljuc€ivog i dostupnog digitalnog ob-
razovanja, Europska komisija provodi Akcijski plan za digitalno obrazovanje (2021. - 2027.). Plan drzavama
Clanicama EU-a omogucuje da svoje obrazovne sustave prilagode brzim tehnolodkim promjenama i sve
vecoj vaznosti digitalnih vjestina.

Dva glavna strateska prioriteta Akcijskog plana za digitalno obrazovanje jesu izgradnja snaznog europskog
ekosustava digitalnog obrazovanja i poboljSanje digitalnih vjestina i kompetencija. Konkretno, plan podr-
Zava poboljSanje infrastrukture i okruzenja za digitalno u¢enje, internetske povezivosti i digitalne opreme
u Skolama, pruzanje visokokvalitetnih digitalnih obrazovnih sadrzaja i platformi te osposobljavanje ucitelja
i nastavnika za koriStenje digitalnih alata i pedagos$kih metoda.

U okviru Akcijskog plana za digitalno obrazovanje Komisija je u ozujku 2026. objavila Cetiri skupa smjerni-
ca3 za potporu uciteljima, nastavnicima i drugim odgojno-obrazovnim djelatnicima u pitanjima kao $to
su suzbijanje dezinformacija i promicanje digitalne pismenosti te eticko koristenje umjetne inteligencije
i podataka u obrazovanju, visokokvalitetni digitalni obrazovni sadrzaji i poucavanje informatike.

U Smjernice za ucitelje, nastavnike i druge odgojno-obrazovne djelatnike o suzbijanju dezinformacija
i promicanju digitalne pismenosti putem obrazovanja i osposobljavanja sadrZzavaju resurse o informiranom
i sigurnom koristenju drustvenih medija, generativnoj umjetnoj inteligenciji, ranom prepoznavanju laznog
sadrzaja (engl. pre-bunking)s i nastavne planove za ucitelje i nastavnike za obradu pitanja zlostavljanja na
internetu uz teme kao $to su rodni stereotipi i uvjerljivi krivotvoreni sadrzajiz22.

U okviru Akcijskog plana za digitalno obrazovanje Europska platforma za digitalno obrazovanje djeluje kao
internetska zajednica koja okuplja odgojno-obrazovne djelatnike, donositelje politika, istrazivace i druge
dionike. Putem platforme oni razmjenjuju znanje i primjere dobre prakse te zajednicki osmisljavaju rieSenja
za digitalno obrazovanije. Platforma takoder podrzava ucitelje, nastavnike i druge odgojno-obrazovne dje-
latnike u povezivanju i sudjelovanju u aktivnostima u podrucju digitalnog obrazovanja, kao $to je vrSnjacko
ucenje.

Nadalje, programi Erasmus+ i Europske snage solidarnosti te Europska platforma za Skolsko obrazovanje
(ESEP) i zajednica eTwinning nude dodatnu potporu za izgradnju autonomije maloljetnika i odgojno-obra-
zovnih djelatnika na internetu. To ukljucuje prilike za neformalno u¢enje i angazman te podrsku za prostore
u kojima Skolske zajednice mogu komunicirati, rasti i razvijati svoje vjestine.

Krajem 2026. Europska komisija pokrenut ¢e paket mjera za obrazovanje. Paket ¢e podrzati pripremu
nacionalnih obrazovnih ekosustava za buducénost rjeSavanjem strukturnih izazova, uklju¢ujuci potrebu za
sigurnom, suverenom i pouzdanom europskom infrastrukturom za digitalno obrazovanje. Paket ¢e djeci
i adolescentima pomo¢i da steknu klju¢ne vjestine za konstruktivno koristenje umjetne inteligencije i di-
gitalnih tehnologija tako $to ¢e se u nacionalne obrazovne sustave nastojati ukljuciti digitalna dobrobit
i pismenost te sigurnost na internetu.

c. Rano prepoznavanje laznog sadrzaja preventivna je mjera &iji je cilj pripremiti publiku da prepozna informacijske rizike
i odupre se njima, uklju¢ujuci pogresne informacije i dezinformacije.
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KAMPANJA ,UMJETNA INTELIGENCIJA # COVJEK -
RAZGOVARAJ S 0SOBOM”

Inicijative za informiranje gradana na nacionalnoj razini, ukljucujuc¢i kampanju ,Umjetna inteligen-
cija # Covjek — razgovaraj s osobom”, pokazuju vaznost podupiranja djece i adolescenata u razumi-
jevanju prirode i ogranic¢enja alata koji se temelje na umjetnoj inteligenciji, ukljucujuci chatbotove,
te nacCina na koji se ti alati koriste na kriti¢an i odgovoran nacin.

Takve inicijative prenose jasnu poruku djeci i adolescentima: iako umjetna inteligencija moze biti
koristan alat kad se koristi s odgovaraju¢im zastitnim mjerama, ona ne moze zamijeniti ljudske
odnose.

Kampanja je provedena u proljece 2026., a osmislilo ju je luksembursko Ministarstvo obrazovanja,
djece i mladih u suradnji s Centrom za sigurniji internet ,BEE SECURE”, Centrom za psihosocijalnu
i Skolsku potporu (CePAS) i luksemburskom udrugom studenata (CNEL).

Skrenula je pozornost na niz potencijalnih rizika povezanih s nekriti¢kim ili prekomjernim kori-
Stenjem umjetne inteligencije. To uklju¢uje moguc¢nost povec¢ane drustvene izolacije, koristenje
umjetne inteligencije kao zamjene za ljudsku interakciju te smanjenje stvarnog dijaloga i komuni-
kacije uZivo.

Osim toga, kampanja je skrenula pozornost na dvojbe povezane s ,kognitivnim rasterecenjem”, koje
se odnose na situacije u kojima se korisnici sve viSe oslanjaju na sustave umjetne inteligencije za
strukturiranje razmisljanja, generiranje odgovora ili donoSenje odluka. To bi mogle smanjiti prilike
za samostalno promisljanje i aktivni kognitivni angazman. U kampaniji se naglasavaju i pitanja zastite
podataka i privatnosti povezana s koriStenjem umjetne inteligencije.

OKVIR ZA PISMENOST U PODRUCJIU UI-ja

OECD i Europska komisija predstavili su u lipnju 2026. Okvir za pismenost u podrucju Ul-ja za osnovno
i srednjoskolsko obrazovanje32!. U okviru inicijativa promic¢u se zajednicki pristupi razvoju pismenosti u po-
drucju Ul-ja u nacionalnim obrazovnim sustavima.

Tim se okvirom uciteljima i nastavnicima, obrazovnim sustavima i Skolama pomaze da djeci pruze kompe-
tencije koje su im potrebne kako bi razumijeli umjetnu inteligenciju i kriticki je koristili. Cilj mu je omoguciti
djeci sigurnu interakciju s umjetnom inteligencijom, upravljanje razvojem umjetne inteligencije i njegovo
oblikovanje te da kritiCki procjenjuju mogucénosti i rizike koje ti alati donose.

SUDJELOVANJE DJETETA

Djeci i adolescentima moraju se pruziti smislene moguénosti za sudjelovanje u demokratskom zivotu te
moraju biti sustavno uklju¢eni u odluke koje utje€u na njihov svakodnevni zivot. To ukljucuje osmisljavanje
i provedbu politika koje promicu zastitu i autonomiju maloljetnika na internetu.

Smisleno sudjelovanje djece temelji se na uzajamnom postovanju, transparentnosti i dobrovoljnoj prirodi
sudjelovanja. Svako sudjelovanje koje uklju¢uje djecu zahtijeva pruzanje jasnih i njihovoj dobi prilagodenih
informacija o ciljevima i postupku sudjelovanja, kao i definiranje odgovarajuc¢ih mjera zastite. Maloljetnike
bi trebalo jasno obavijestiti o tome kako ¢e se njihov doprinos koristiti.
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[znimno je vazno osigurati da se maloljetnici prepo-
znaju kao dionici u dono$enju odluka koje oblikuju
njihov zivot kako bi se postovala njihova prava, na
internetu i izvan njega. U prvom stupu Strategije
EU-a o pravima djeteta prepoznaje se vaznost su-
djelovanja djece, koje se promice, primjerice, pu-
tem Platforme EU-a za sudjelovanje djece.

Aktivnosti sudjelovanja mladih, provjera uskladeno-
sti zakonodavstva s pravima mladih, dijalozi o po-
litikama za mlade, savjetodavni odbor za mlade
i dijalog EU-a s mladima, takoder imaju vaznu ulo-
gu u povecanju uklju¢enosti mladih u oblikovanje
politika na razini EU-a.

Aktivnim uklju¢ivanjem djece i adolescenata u ra-
sprave o sigurnosti na internetu oblikovatelji po-
litika ispunjavaju pravne i etiCke obveze, ali i kori-
ste jedinstvene perspektive maloljetnika u zastiti

+Mjere za poboljsSanje
sigurnosti djece na
internetu trebale bi
biti usmjerena na
stvaranje siguzrnih

1 poticajnih digitalnih
okruzenja, koja djeci

i dalje omogucuju

da uce, igraju se,
sudjeluju, komuniciraju
1 pristupaju
informacijama.”

i postovanju njihovih prava na internetu. Trebalo bi
poduzeti mjere kako bi se osiguralo da sudjelova-
nje djece uklju¢uje djecu i adolescente razlicitog
podrijetla i geografskih podrudja, &ime bi se zajam-
Cila ukljucivost i djelotvornost mjera osmisljenih za
zaStitu i poticanje autonomije maloljetnika na internetu.

— ALEXANDRA WEILENMANN,
PROFESORICA ZA PROJEKTIRANJE
INTERAKCIJE, SVEUCILISTE U GOTEBORGU

Osim toga, vazno je poticati autonomiju djece i adolescenta kako bi i sami sudjelovali u stvaranju sigurnog
prostora drustvenih medija+. Prituzbe maloljetnika trebale bi se smatrati prioritetom u postupcima mode-
riranja sadrZaja koje provode pruzatelji drustvenih medija i drugih digitalnih usluga.

U Preporuci Europske komisije o razvoju i jaCanju integriranih sustava za zastitu djece drzave Clanice EU-a
pozivaju se da osiguraju sudjelovanje djece, da uspostave dosljedan pravni i politi¢ki okvir za zastitu dje-
ce, sigurne i povjerljive mehanizme za podnos$enje prituzbi i izvjeSc¢ivanje prilagodene djeci te kvalitetne
usluge i skrb u obitelji i zajednici®22,

PLATFORMA EU-a ZA SUDJELOVANJE DJECE

Djeca imaju pravo slobodno izrazavati svoja stajalista i pravo da se ona uzmu u obzir kad je rije¢ o pitanjima
koja ih se ticu2. Kako bi se ta prava provela u praksi, Europska komisija uspostavila je Platformu EU-a za
sudjelovanje djece.

Platforma EU-a za sudjelovanje djece nudi namjenski prostor u kojem djeca mlada od 18 godina mogu
izravno suradivati s oblikovateljima politika i donositeljima odluka. Platforma djeci i adolescentima pruza
siguran prostor za razmjenu misljenja i raspravu o temama koje na njih utjedu. Platforma organizira aktiv-
nosti, ukljuCujuci sastanke, radionice, osposobljavanja, internetske ankete i ankete uzivo kako bi prikupila
stajalista djece.

Na Platformi EU-a za sudjelovanje djece Europska komisija savjetovala se s tisu¢ama djece, medu ostalim
o pitanjima kao §to su zlostavljanje i sigurnost na internetu, digitalna dobrobit te predstojeci Akt o digital-
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noj pravednosti. Taj je proces doveo do stvaranja ,poziva na djelovanje za donositelje odluka u EU-u"324
koji se bavi pitanjima koja su djeci najvaznija.

U okviru tih savjetovanja djeca su naglasila da Zele aktivho sudjelovati u oblikovanju pravila koja utje¢u
na njihove aktivnosti na internetu. Mnogi su ujedno jasno istaknuli da su odrasli, a ne djeca, odgovorni
za nadin na koji su internetski svijet i drustveni mediji+ danas dizajnirani i funkcioniraju te da djecu ne bi
trebalo kaznjavati zbog njihovih nedostataka.

Poruka djece je jasna: zele da internetski svijet bude sigurniji, pravedniji i razumljiviji, uz stroza pravila u slu-
¢ajevima u kojima internetske usluge mogu biti nepostene, Stetne ili stvarati ovisnost. Takoder su pozvala na
alternative drustvenim medijima+, ukljucujuci izvanskolske aktivnosti i sport, te na to da donositelji odluka
rieSavaju pitanja dobrobiti i mentalnog zdravlja povezana s koristenjem drustvenih medija medu djecom.

PREPORUKE DJECE

Od 16. do 18. travnja 2026. 20 djece i mladih iz razli¢itih drzava ¢lanica EU-a sastalo se u Berlinu
radi studijskog posjeta Platforme EU-a za sudjelovanje djece o dobrobiti i mentalnom zdravlju.

Tijekom ta dva dana razmjenijivali su iskustva, ucili i zajedno osmislili preporuke o tome kako se
djeca mogu osjecati sigurno, podrzano, postovano i saslusano kad je rije¢ o mentalnom zdravlju
te kako odrasli, Skole, obitelji i sluzbe mogu bolje podrzati njihovu dobrobit.

U okviru studijskog posjeta djeca su dala nekoliko preporuka o tome §to im je potrebno za
ja¢anje njihove dobrobiti:

/| Trebali bismo imati slobodu ostati u razgovoru ili ga napustiti, imati siguran prostor za izrazava-
nje svog misljenja te znati kome se mozemo obratiti.

/| Potrebni su nam stabilni i pouzdani sustavi podrske, strukture u kojima mozemo biti saslusani
te zajednica na koju se mozemo osloniti.

/| Trebali bismo imati pristup ,emocionalnim ispusnim ventilima”: tjelovjezbi i sportu, hobijima,
vodenju dnevnika, opustanju, sigurnim prostorima za igru i aktivnost.

/] Skole bi trebale normalizirati razgovore o mentalnom zdravlju i uvesti redovite dane za rje$a-
vanje problema mentalne dobrobiti. Trebalo bi stvoriti sigurna okruzenja u kojima se osje¢amo
ugodno raspravljati o naSem mentalnom zdravlju, a ucitelji i nastavnici bi trebali biti osposo-
bljeni za pruzanje potpore mentalnom zdravlju, jednako kao §to su obuceni za pruzanje prve
pomoci. Svaka Skola trebala bi imati stru¢no osposobljenog psihologa ili savjetnika kojem uce-
nici doista mogu pristupiti i u kojeg imaju povjerenja.

/| Potrebna nam je jasna, otvorena i djelotvorna komunikacija s odraslima.

/I Potrebne su nam jasne informacije kako bismo utvrdili kojim se odraslim osobama mozemo
obratiti za pomo¢ u razli¢itim okruzenjima i za razli¢ita pitanja.

[/l Zdravstvene teme moraju biti dovoljno obuhvacene u Skolama kako ne bismo morali koristiti
internetske prostore za popunjavanje praznina&.

d. U Bugarskoj su, na primjer, djeca prijavila da primaju informacije o zdravstvenim temama uglavnom putem alata umjetne
inteligencije.
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Uzajamno savjetovanje

Uzajamno savjetovanje moze imati vaznu ulogu u promicanju dobrobiti djece i adolescenata na internetu
i izvan njega stvaranjem poticajnog okruzenja za raspravu o problemima s obu¢enim vr$njacima. Buduci
da je djeci Cesto lakSe povijeriti se osobi koja je bliska njihovoj dobi, uzajamno savjetovanje moze potaknuti
rano trazenje pomodi i doprinijeti u spre€avanju eskalacije problema te osigurati siguran prostor izvan
interneta za njihovo povezivanje i stvaranje smislenih veza na temelju zajednickih iskustava.

U kontekstu sigurnosti djece na internetu vrénjacki savjetnici mogu pomoci u informiranju o rizicima, uk-
ljucujuci zlostavljanje na internetu, zdravo koristenje zaslona i drustvenih medija+, pogre$ne informacije

i dezinformacije, umjetnu inteligenciju te vaznost
zaStite osobnih podataka. Vr$njacki savjetnici mogu
poticati pozitivho ponasanje u digitalnom svijetu,
ukljuCujuci komunikaciju s postovanjem, empatiju,
kriticko razmisljanje i odgovorno sudjelovanje na
internetu.

Buduci da potporu pruzaju vrénjaci slicne dobi koji
dijele sli¢na iskustva, uzajamno savjetovanje ¢esto
se smatra pristupacnijim i vjerodostojnijim te manje
formalnim ili zastraSujucim za djecu i adolescente.
Moze potaknuti osjecaj pripadnosti, uklju¢eno-
sti i uzajamne potpore u Skolama ili zajednicama,
Cime se maloljetnicima omogucuje da imaju aktiv-
nu ulogu u medusobnoj potpori kako bi bili sigurni
na internetu.

,Stvarna sigurnost na
internetu nadilazi
regulaciju. Za to su
potrebni digitalna
pismenost, pristupacna
podrSka i ulaganja

u izvanmrezne
prostore.”

— MARTINA TOTHOVA,
SAVJETODAVNI ODBOR ZA MLADE, VIJECE
MLADIH SLOVACKE
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PRIMJERI NAJBOLJE PRAKSE UZAJAMNOG SAVJETOVANJA

Referentni centar za psihosocijalnu potporu Medunarodne federacije drustava Crvenog kriza i Cr-
venog polumjeseca (IFRC) razvio je skup alata pod nazivom ,PsiholoSka prva pomo¢ za mlade
vr$njake” kako bi se mladima pomoglo da pomognu svojim vr$njacima u teskim vremenima32s.

Taj skup alata pomaze mladima da steknu autonomiju tako §to nudi vjestine i znanja koja su im
potrebna da pomognu vr$njacima te ukazuje na vaznost brige o sebi22é. Glavni je cilj skupa alata
ojacati otpornost mladih u slu¢aju poteskoca i kriznih dogadaja te ih osposobiti znanjem i vjesti-
nama iz podrucja psiholoske prve pomoci#Z. Ukljucuje prirucnik u kojem se predstavlja koncept
psiholoske prve pomodi i navode prakti¢ni primjeri kako ga mladi mogu primijeniti kako bi pomogli
svojim vrSnjacima32e,

Skup alata sadrzava i paket za osposobljavanje za Skole, klubove mladih i sportske klubove te
izvidaCke organizacije. Sudionici u¢e o problemima na koje nailaze osobe njihove dobi, kriznim
dogadajima i reakcijama kako bi primijenili temeljna nacela psiholosSke prve pomodi i prakse brige
o sebi22, Sudionici takoder uce prepoznati kada nekome treba pomoc¢ koja nadilazi ono §to mogu
pruziti=e,

Jos je jedan primjer dobre prakse portugalska inicijativa ,Lideres Digitais” (digitalni ¢elnici), koju
je razvio Centar za osvjescivanje SeguraNet22!, Kroz vrénjacki pristup, u okviru inicijative u¢enici
stjeCu vjestine i znanja koji su im potrebni da djeluju kao digitalni ambasadori unutar svojih skola.

Ucenici sudionici pohadaju osposobljavanje o temama kao $to su digitalno gradanstvo, sigurnost
na internetu, zlostavljanje na internetu, privatnost i zastita podataka, pogresne informacije, medijska
pismenost i odgovorno koriStenje novih tehnologija, uklju¢uju¢i umjetnu inteligenciju. Zatim to
znanje dijele s vrSnjacima kroz aktivnosti informiranja, radionice, rasprave u ucionici i neformalnu
podrsku, ¢ime doprinose sigurnijoj i pozitivnijoj digitalnoj kulturi u Skolskoj zajednici.

Inicijative pod vodstvom vrsnjaka, kao §to je ,Lideres Digitais”, pokazuju kako djeca mogu ima-
ti aktivnu ulogu u promicanju dobrobiti na internetu i digitalne otpornosti. Poticanjem dijaloga
medu vrSnjacima takve inicijative potiCu pozitivno digitalno ponasanje, uklju¢ujuc¢i komunikaciju
na internetu s postovanjem, kriticko razmisljanje, empatiju i odgovorno sudjelovanje u digitalnim
okruzenjima, a pritom jacaju osjecaj pripadnosti i uzajamne podrSke medu djecom.

Medutim, dugoro&ni uspjeh i skalabilnost inicijativa uzajamnog savjetovanja ovise o kontinuiranom finan-
ciranju i institucionalnoj potpori kako bi se osigurao kontinuitet i ve¢em broju Skola i djece omogucilo da
sudjeluju u tim inicijativama. Stoga je nuzno prepoznati njinovu vrijednost i ulagati u njihov kontinuirani
razvoj s obzirom na njihov znatan doprinos sigurnosti i dobrobiti djece na internetu.
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Preporuke
1. PREPORUKA

Razviti viSe sigurnih mogucnosti za aktivno sudjelovanje djece
u oblikovanju drustvenih medija+

Djeca i adolescenti trebali bi imati smislene mogucénosti za aktivno oblikovanje propisa, politika i obrazov-
nih inicijativa za promicanje njihove sigurnosti i autonomije na internetu. Trebalo bi proSiriti koristenje alata
za sudjelovanje djece i mladih kako bi se nadopunilo to djelovanje. Konkretnije, djecu bi trebalo ukljuciti
u zajedni¢ko osmisljavanje sigurnosnih politika, programa za osposobljavanje, evaluacija i smjernica. Mjere
bi trebalo kontinuirano pratiti i ocjenjivati kako bi se procijenio njihov u¢inak na sigurnost i prava djece.

Djeca bi kroz postupke sudjelovanja trebala dobiti jasne informacije, razumijeti kako ¢e se njihovi doprinosi
upotrebljavati i primiti povratne informacije o ishodima. Posebno treba poraditi na uklju€ivanju djece iz
ugrozenih, marginaliziranih i ranjivih skupina. Sve aktivnosti sudjelovanja koje uklju¢uju djecu trebale bi
biti popracene odgovarajucim zastitnim mjerama.

2. PREPORUKA

Poboljsati mehanizme za podnosenje prituzbi i prijavljivanje te prava
potrosaca s obzirom na djecu i adolescente

Prijave i prituzbe djece i adolescenata trebale bi se smatrati prioritetom u postupcima moderiranja sadrzaja
koje provode pruzatelji drustvenih medija i drugih digitalnih usluga. Potrebno je ojacati obveze pruzatelja
na temelju postojecih okvira kako bi se telefonske linije za pomoc¢ i mehanizmi za podno$enje prituzbi
financirali na odgovarajuci nacin. Ti mehanizmi moraju biti primjereni dobi, jednostavni za koristenje, pri-
stupacni, djelotvorni i moraju §tititi privatnost.

3. PREPORUKA

Financirati i promicati uspostavu i koriStenje drustvenih medija i drugih
digitalnih usluga utemeljenih na vrijednostima EU-a u okviru kojih
maloljetnici mogu sigurno komunicirati jedni s drugima

Javnim ulaganjima trebalo bi podupirati uspostavu i ukljucivanje drustvenih medija i drugih digitalnih uslu-
ga koji se temelje na vrijednostima EU-a, s integriranom sigurnoS$c¢u i primjerenih dobi korisnika. Takve bi
usluge trebale osigurati dostupnost pouzdanih informacija i osposobiti djecu i adolescente (ali i odrasle)
za sigurne interakcije na internetu bez izlaganja Stetnim znacajkama.
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4. PREPORUKA

Poticati Siroku provedbu mjera u podrucju digitalnog obrazovanja
i pismenosti za maloljetnike, roditelje i skrbnike, nastavnike i druge
odgojno-obrazovne djelatnike

Digitalno obrazovanje i pismenost trebali bi biti sastavni dio svih razina obrazovanja kao klju¢ne osnovne
vjestine za maloljetnike, roditelje i nastavnike. Digitalna dobrobit trebala bi biti uklju¢ena u digitalno ob-
razovanje za sve.

Obrazovanje bi djeci i adolescentima trebalo omoguciti da kriti¢ki ocjenjuju informacije i izvore na inter-
netu i da prepoznaju tehnike manipulacije, uklju¢ujuci dezinformacije, uvjerljive krivotvorene sadrzaje
i ciliano oglasavanje. Takoder bi trebalo pomoci u izgradnji razumijevanja medu maloljetnicima, roditeljima
i nastavnicima o tome kako se digitalni sadrzaj stvara i dijeli te kako algoritmi oblikuju ono $to korisnici vide
i dozivljavaju u svijetu drustvenih medija+.

Strukturirano obrazovanje o sigurnosti na internetu trebalo bi omoguciti stjecanje prakti¢nih vjestina
u podrucju zastite osobnih podataka, upravljanja postavkama privatnosti, odrzavanja sigurnih digitalnih
identiteta i utvrdivanja rizika, posebno na drustvenim medijima+, uslugama razmjene poruka i okruzenjima
za videoigre. Te bi vjestine trebalo razvijati postupno, pocevsi s osnovnim sigurnosnim navikama i napre-
dujuci prema sloZenijem razumijevanju digitalnog otiska, privole i rizika platformi. Smjernice o ravnotezi,
upravljanju paznjom i prepoznavanju prekomjernih ili Stetnih obrazaca upotrebe trebale bi uzeti u obzir
pitanje zdrave upotrebe zaslona.

Centri za sigurniji internet trebali bi i dalje imati glavnu ulogu u provedbi osposobljavanja, aktivnosti in-
formiranja, pruzanju resursa i podrske za djecu, roditelje, skrbnike i nastavnike. Trebalo bi financirati razvoj
lako dostupnih internetskih teCajeva za roditelje, nastavnike i mlade korisnike.

Osim sigurnosti, u obrazovanju bi trebalo naglasiti mogucénosti i izgradnju autonomije: kako u¢enici mogu
koristiti digitalne alate za ucenje, kreativnost, suradnju i gradansko sudjelovanje.

5. PREPORUKA

Stvoriti viSe mogucnosti i odgovarajucu infrastrukturu za potporu
aktivnostima izvan interneta

Drzave ¢&lanice i lokalne vlasti trebale bi odrzavati i proSiriti pristup priustivom sportu, umjetnosti, klubovima
za mlade, knjiZznicama i drustvenim prostorima kako bi se potaknulo zdravo sudjelovanje u aktivhostima
izvan interneta i stvorile privlatne alternative prekomjernoj upotrebi zaslona medu maloljetnicima. To bi
trebalo ukljucivati ulaganja u sigurna i ukljuciva okruzenja primjerena dobi u kojima se maloljetnici mogu
povezati, uciti, igrati i graditi pozitivhe odnose u svojim zajednicama.

6. PREPORUKA

Promicati zajednicko stvaranje smjernica za roditelje

EU i drzave Clanice bi zajedno s udrugama roditelja trebali promicati izradu smjernica za roditelje. Smjer-
nice bi mogle pruziti jasne i pristupacne savjete za jaCanje uloge roditelja i skrbnika u podupiranju sigur-
nog, odgovornog i pozitivhog koriStenja drustvenih medija+ medu maloljetnicima. Trebale bi sadrzavati
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etic¢ko i odgovorno koristenje i pristup potpori.

7. PREPORUKA

Osigurati kontinuiranu potporu za roditelje i skrbnike pomocu
najsuvremenijih alata za kontrolu i nadzor

Mjere za izgradnju autonomije maloljetnika trebalo bi dopuniti kontinuiranom podrskom roditeljima i skrb-
nicima, ne samo u podrucju digitalnih vjestina i pismenosti, ve¢ i alatima koji im omogucuju da usmjeravaju
maloljetnike u koristenju drustvenih medija i drugih digitalnih usluga, bez nerazmjernog ograni¢avanja
prava djece. To uklju€uje stavljanje na raspolaganje prakti¢nih alata za roditeljski nadzor i informiranje o nji-
ma, dopunjenih pouzdanim informacijama o rizicima, sigurnim praksama i nacinima interakcije s djecom.
Informiranje roditelja trebalo bi se odvijati uZivo (na primjer, na sastancima s nastavnicima u 3koli, tijekom
posjeta pedijatru, trudnoce ili roditeljskog dopusta).

Alati za roditeljski nadzor trebali bi biti djelotvorni, jednostavni za koristenje, interoperabilni i primjereni
dobi, u skladu s vjeStinama koje su maloljetnici dotad stekli, te osmisljeni za poticanje komunikacije, u¢enja
i autonomije, a ne kontrole. To je klju¢no za promicanje postupnog prelaska maloljetnika na autonomno
koristenje drustvenih medija+. Tim bi se alatima trebalo osigurati da se promjene mogu provesti samo uz
istu razinu ovlastenja koja je potrebna za njihovu aktivaciju, da se primjenjuju bez obzira na uredaj ili ope-
rativni sustav te da uklju€uju zastitne mjere kojima se maloljetnike obavje$¢uje o mogucoj zlouporabi od
strane roditelja (na primjer, jasna obavijest maloljetnicima kad se aktiviraju alati za nadzor).

8. PREPORUKA

Osigurati dostatno javno financiranje i zajednicke standarde za organizacije
civilnog drustva i uzajamno savjetovanje

EU i drzave ¢lanice trebali bi osigurati da centri za sigurniji internet i usporedive organizacije civilnog drus-
tva i dalje primaju dostatna financijska sredstva i da se njihov rad temelji na zajednickim standardima koje su
razvili stru¢njaci. To je presudno za odrzavanje i daljnji razvoj njihovih aktivnosti, uklju¢ujuci informiranje, os-
posobljavanje i usluge potpore. Javno financiranje neophodno je kako bi se zajamdila neovisnost i kohezija.

Financiranje bi trebalo poduprijeti i daljnji razvoj uzajamnog savjetovanja, telefonskih linija za pomo¢, dezur-
nih telefonskih linija, obrazovnih resursa, informativnih kampanja i aktivnosti izgradnje kapaciteta. Dodatna
ulaganja trebala bi se usmjeriti na povecanje vidljivosti, dostupnosti i dosega tih usluga, medu ostalim medu
ranjivim maloljetnicima, kao i na potporu inicijativama za promicanje sigurnijin drustvenih medija+.

9. PREPORUKA

Omoguciti da zdravstveni sustav dijagnosticira i lijeCi ovisnosti i druge
poremecaje mentalnog zdravlja povezane s koristenjem drustvenih medija
i drugih digitalnih usluga

Zdravstveni sustavi trebali bi primjenjivati dijagnosticke standarde ICD-11 za bihevioralne ovisnosti, uk-
ljucujuci poremecaje povezane s videoigrama i kompulzivno koristenje drustvenih medija+. Lijecenje tih
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poremecaja na temelju dokaza trebalo bi biti dostupno u okviru zdravstvenog sustava. Zdravstveni radnici
i psihoterapeuti trebali bi biti svjesni mogucih posljedica Stete prouzro¢ene ,digitalnim zanemarivanjem”
i nedobrovoljnim izlaganjem sadrzaju koji nije primjeren dobi, zlostavljanjem na internetu, mamljenjem na
internetu, seksualnom iznudom i drugim Stetama.

Zdravstveni sustavi trebali bi osigurati lije¢enje PTSP-a i drugih psihopatolo$kih posljedica na temelju
dokaza. Nadalje, sustavi bi mogli ukljuciti procjenu digitalnih rizika u pedijatrijske preglede i selektivne
pristupe prevenciji za ranjive maloljetnike. Prevencija i bihevioralni izazovi, ukljugujuéi ,post od interneta” ili
L<digitalni detoks”, mogli bi promicati iskustva izvan interneta i promjenu kulture koja se odnosi na koristenje
interneta medu maloljetnicima.

10. PREPORUKA

Ukljuciti digitalnu i medijsku pismenost u osposobljavanje nastavnika te
omoguciti sudjelovanje roditelja

EU i drzave Clanice trebali bi osigurati da se u inicijalno i kontinuirano obrazovanje ucitelja i nastavnika
sustavno integriraju digitalne vjestine i pismenost, ukljucujuci pismenost u podruc¢ju umjetne inteligencije,
te digitalna dobrobit. Nastavnici moraju biti osposobljeni za razvoj kriti¢ke i medijske pismenosti djece
i adolescenata uz kompetencije u podrucju digitalnih vjestina za sigurno koristenje drustvenih medija+.

Trebali bi biti svjesni rizika od ,prekomjerne digitalizacije” u Skolama. Novi digitalni alati, kao §to je umjetna
inteligencija, trebali bi se, prema potrebi, koristiti u posebne pedagoske svrhe. Obrazovanje ucitelja i na-
stavnika trebalo bi ukljucivati i blisku suradnju s roditeljima kako bi se maloljetnicima pruzila bolja podr§ka
za zdravo i uravnotezeno koriStenje zaslona, razumjelo kako djeca i adolescenti koriste drustvene medije
i druge digitalne usluge te razvile strategije primjerene dobi za raspravu o rizicima i iskustvima na internetu
u ucionici i kod kuce.

11. PREPORUKA

Promicati pismenost u podrucju umjetne inteligencije kao sastavni dio
digitalnog obrazovanja

Pismenost u podruc¢ju umjetne inteligencije trebalo bi ukljuditi u digitalno obrazovanje u Skolama i drugim
ustanovama za obrazovanje i osposobljavanje. Maloljetnici bi trebali razumjeti moguc¢nosti, ograni¢enja
i rizike povezane s tehnologijama umjetne inteligencije (tj. chatbotovi / virtualni prijatelji kreirani umjetnom
inteligencijom, sustavi preporucivanja i generativna umjetna inteligencija), uklju¢uju¢i moguc¢nost dobi-
vanja neto¢nih informacija, manipulacije i sintetickog sadrzaja.

Promicanje pismenosti moglo bi se temeljiti na Okviru za pismenost u podrucju Ul-ja za osnovnoskolsko
i srednjoSkolsko obrazovanje koji su razvili Europska komisija i OECD. Maloljetnici ne bi smjeli biti izloZzeni
antropomorfnim Ul suradnicima koji stvaraju dojam odnosa nalik ljudskim odnosima bez nadzora.
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12. PREPORUKA

Skole bi trebale pruzati strukturirane mogucnosti za poboljSanje mentalnog
zdravlja i digitalne dobrobiti

Skole moraju imati proaktivnu ulogu u ublaZavanju rizika povezanih s drustvenim medijima+ i podrzavati
mentalno zdravlje i dobrobit djece i adolescenata. Skole bi trebale organizirati aktivnosti informiranja i os-
posobljavanja za roditelje, maloljetnike i njihove roditelje kako bi ih informirale o sigurnosti na internetu,
mentalnom zdravlju i dobrobiti.

Skole bi trebale prosiriti pristup $kolskom savjetovanju i drugim oblicima potpore mentalnom zdravlju za
probleme povezane s koriStenjem drustvenih medija+ medu maloljetnicima. Trebali bi biti dostupnu sigurni
fizicki i internetski prostori bez stigmatizacije u kojima u¢enici mogu otvoreno razgovarati o poteskoc¢ama
(tj. mentalnom zdravlju, dobrobiti itd.) koje proizlaze iz njihovih iskustava na internetu u okruzenjima drus-
tvenih medija+. Skole bi trebale imati pristup kvalificiranim struénjacima iz podrudja zdravstva i socijalne
skrbi, uklju¢ujuci za mentalno zdravlje koji mogu pruzati podrsku u skladu s trenuta¢nim potrebama poje-
dinca. Stru¢njaci za mentalno zdravlje trebali bi proci specijalizirano osposobljavanje o digitalnoj dobrobiti
i Stetnom sadrzaju na internetu.

Skole bi takoder trebale uspostaviti pristupaéne i povjerljive mehanizme prijavljivanja primjerene djeci za
prijavljivanje problema maloljetnika na internetu. Kako bi se dodatno ojacala zastita, Skole bi trebale imati
mogucnosti upucivanja na vanjske usluge zastite djece, mentalnog zdravlja i specijalizirane sluzbe podrske.

13. PREPORUKA

U obrazovnim rjeSenjima posebnu pozornost trebalo bi posvetiti ranjivim
skupinama

Maloljetnici koji se suoCavaju sa socioekonomskim poteskocama, posebnim obrazovnim potrebama, nepo-
voljnim iskustvima u djetinjstvu, diskriminacijom ili poteSko¢ama s mentalnim zdravljem mogu biti izlozeni
povecanim rizicima na drustvenim medijima+. Obrazovne mjere i mjere podrske trebale bi biti ukljucive,
prema potrebi usmjerene te osmisljene kako bi se smanjile nejednakosti u sudjelovanju u drustvenim
medijima i digitalnom okruzenju te u dobrobiti.

U Skolama bi se mogle provoditi proaktivne, ciljane intervencije za ublazavanje nerazmjernog ucinka Stete
na internetu na ranjive i marginalizirane maloljetnike kako bi se zastitile i podrzale ranjive skupine. Trebalo
bi prosiriti ravnopravan pristup uredajima, povezivosti i pomoc¢nim tehnologijama, medu ostalim za djecu
s teSkoc¢ama u razvoju.

14. PREPORUKA

Ulagati u sigurnu, preventivnu, stabilnu i pouzdanu obrazovnu digitalnu
infrastrukturu

Skolama su potrebni sigurna, pouzdana i provjerena digitalna infrastruktura i alati za jadanje digitalnih
vjestina maloljetnika i osiguravanje digitalne suverenosti Europe. Europske $kole u velikoj mjeri koriste
aplikacije iz tre¢ih zemalja, a i dalje postoje prepreke uvodenju rjeSenja razvijenih u EU-u. EU bi trebao dati
prednost i podrzati razvoj i uvodenje sigurne i interoperabilne digitalne infrastrukture i alata za obrazovanje
te smanijiti stratesSke ovisnosti.
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Zahvale

Na$a zadaca kao supredsjedatelja i posebnih savjetnika bila je voditi i usmjeravati viseslojni proces: priku-
plianje znanja kroz suradnju sa stru¢njacima tijekom sastanaka Posebnog odbora, prikupljanje dokaza od
stru¢njaka te odrzavanje razmjena i kontakata s brojnim dionicima.

Ovo izvjeSce ne bi bio moguce bez velikog broja ljudi predanih osiguravanju sigurnog snalazenja u svijetu
drustvenih medija+ djece i adolescenata. lako smo za preporuke odgovorni iskljucivo mi, puno dugujemo
doprinosu drugih priznatih struc¢njaka i predstavnika roditelja i mladih te Europskoj komisiji.

Prije svega, Zeljeli bismo zahvaliti predsjednici Europske komisije Ursuli von der Leyen na njezinu kontinu-
iranom interesu i podrsci nasem radu. Njezino sudjelovanje i angazman na sastancima Posebnog odbora
naglasavaju njezinu predanost sigurnosti djece na internetu, $to smo mi i svi sudionici iznimno cijenili.
Zahvaljujemo predsjednici na njezinu dugogodi$njem interesu i predanosti sigurnosti djece, zahvaljujuci
kojima je bilo moguce provesti ovaj rad i razviti konkretne preporuke za dobrobit djece i adolescenata
u Europi. Takoder bismo zZeljeli zahvaliti predstojniku ureda predsjednice Bjornu Seibertu, koji je pratio
cijeli proces od samog pocetka, i Patriciji Reilly, ¢lanici ureda predsjednice, na njezinoj stalnoj potpori.

Osim toga, Zeljeli bismo zahvaliti svim sudionicima sastanaka Posebnog odbora. Zahvalni smo svima koji
su s nama podijelili izvanrednu koli¢inu znanja, iskustva i predanosti za dobrobit mladih u Europi. Posebno
zahvaljujemo Julie Inman Grant, australskoj povjerenici za e-sigurnost, i Lucasu Borgesu, nadzorniku
za regulaciju pri Brazilskoj agenciji za zastitu podataka na vrijednim uvidima i lekcijama iz njihovih zemalja
u podrugju sigurnosti djece na internetu.

Pazljivo smo saslusali sve, ali zaklju¢ci ovog izvjeS¢a nasa su odgovornost.

ZAHVALJUJEMO SUDIONICIMA POSEBNOG ODBORA*:

*nepotpun popis

/| Ayata, petnaestogodi$nja predstavnica Platforme EU-a za sudjelovanje djece

/| Zuzanna, sedamnaestogodi$nja predstavnica Platforme EU-a za sudjelovanje djece
J/ Kimmo Alho, psiholog i profesor emeritus, Sveuciliste u Helsinkiju

/| Mehdi Arfaoui, sociolog, Commission nationale de l'informatique

/| Leanda Barrington-Leach, izvr§na direktorica, zaklada 5Rights
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Gabriele Battimelli, ambasadorica za bolji internet za djecu+ u Italiji

Owen Bennett, neovisni stru¢njak za regulaciju digitalnih tehnologija

Elena Bozzola, pedijatrija i ¢lanica Nacionalnog vije¢a Talijanskog pedijatrijskog drustva
Matthias Brand, profesor i nac¢elnik Odjela za psihologiju, Sveugiliste u Duisburgu

Urs Buscke, visi pravni sluzbenik, Europska organizacija za zastitu potro$aca (BEUC)

Ana Caballero, predsjednica stru¢ne skupine za poboljSanje zastite maloljetnika u digitalnom
svijetu, Spanjolska

Alex Cooney, glavni izvrsni direktor i suosniva¢, CyberSafeKids

Lies Craeynest, osnivacica, KidsUnplugged

Jutta Croll, predsjednica, Stiftung Digitale Chancen

Maria del Mar Espafia Marti, direktorica Plataforma Control Z

Sigge Eriksson, predsjednik Nacionalnog vije¢a $vedskih organizacija za djecu i mlade
Marina Fernandez, predsjednica, Adolescéncia Lliure de mobils

Louise Flynn, docentica, Trinity College Dublin

Tobias Bruno Galia, Cesko vijede za djecu i mlade

Catalina Goanta, izvanredna profesorica privatnog prava i tehnologije, Sveuciliste u Utrechtu
Konstantinos Karachalios, savjetnik izvrénog direktora, IEEE i &lan Upravnog odbora, zaklada 5Rights
Maija Katkovska, voditeljica Latvijskog centra za sigurniji internet

Rasmus Kjedahl, direktor, Barns Vilkar

Petra Kogelnig, glavna tajnica Europskog udruzenja roditelja

Pavel Kordik, izvanredni profesor, Ceko tehnitko sveugiliste

Marta Gongalves, ambasadorica za bolji internet za djecu+ u Portugalu

Beckett Leclair, voditelj Odjela za tehnologiju, zaklada 5Rights

Sonia Livingstone, profesorica socijalne psihologije, London School of Economics

Aisling Maloney, Nacionalno vije¢e mladih Irske

Giovanna Mascheroni, profesorica na Katoli¢kom sveudilistu u Milanu

Helen Mason, izvr§na direktorica, Child Helpline International

Elvira Mentzelioti, predsjednica Gr¢kog nacionalnog vije¢a mladih
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Eva Mohler, ravnateljica odjela i lijeénica za djedju i adolescentnu psihijatriju, Sveucili$na bolnica
u Saarlandu

Alberto Monge Roffarello, docent, Politecnico di Torino
Théo Mouhoud, psihijatar za djecu, Hopitaux de Paris
Servane Mouton, lije¢nica, neurologinja i neuropsihologinja

Mie Oehlenschlager, neovisna istrazivacica i savjetnica u podrugju umjetne inteligencije, etike
i javne politike

James O’Higgins Norman, profesor obrazovanja i drustva, Dublin City University
Maja Olszewska, ambasadorica za bolji internet za djecu+ u Poljskoj
Brian O’Neill, profesor emeritus, Tehnolosko sveuciliste u Dublinu

Kerstin Paschke, medicinska stru¢njakinja za dje¢ju i adolescentnu psihijatriju i psihoterapiju,
Universitatsklinikum Hamburg-Eppendorf

Leo Pekkala, zamjenik direktora, Finski audiovizualni institut
Maria Soledad Pera, izvanredna profesorica, TU Delft
Tanja Petelin, izvanredna profesorica, Sveudiliste u Poitiersu

Christoph Pieh, voditelj odsjeka za psiholosku medicinu i psihoterapiju, Sveuciliste za kontinuirano
obrazovanje u Kremsu

Jessica Piotrowski, profesorica, Sveuciliste u Amsterdamu
Declan Qualter, nadzornik za stru¢nu praksu i doktorand, University College Dublin

Kai Rannenberg, profesor i voditelj katedre za mobilno poslovanje i multilateralnu sigurnost,
Sveugiliste Goethe u Frankfurtu

Anna Schwabegger, predsjednica austrijskog Nacionalnog vije¢a mladih

Judith Simon, profesorica etike u informacijskim tehnologijama, Sveudiliste u Hamburgu

Lore Sleeckx, europska izaslanica mladih, Flamansko vije¢e mladih

Petr Slovak, izvanredni profesor u podrucju interakcije ¢ovjeka i racunala, King’'s College London
Elisabeth Staksrud, profesorica, Odsjek za medije i komunikacije, Sveuciliste u Oslu

Sophie Stalla-Bourdillon, voditeljica istraZivanja, istraZivacka skupina za pravo, znanost, tehnologiju
i drustvo, VUB

Argyris Stringaris, klini¢ki znanstvenik i ravnatelj odjela za dje¢ju i adolescentnu psihijatriju,
University College London
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J| Lisa Thorell, profesorica, Odsjek za klini¢ku neuroznanost, Karolinska Institutet

J/ Hanne-Mari Schigtz Thorud, fiziologinja i profesorica, Sveuciliste jugoisto¢ne Norveske
/| Piotr Toczyski, izvanredni profesor, Sveuciliste APS Maria Grzegorzewska

/| Antonia Torrens, predsjednica, COFACE - Families Europe

/| Martina Téthova, visa izaslanica, Vije¢e mladih Slovacke

J/ Dimitris Tsalavos, ambasador mladih za bolji internet za djecu+ u Cipru

J/ Laura Vandenbosch, izvanredna profesorica i direktorica Laboratorija za psihologiju medija, KU
Leuven

/| Serine Vesth Rasmussen, savjetnica za djecja prava i tehnolosku politiku, Berns Vilkar
/| Mieke Visser-Schuurman, direktorica Odjela za prava djece i izgradnju kapaciteta, Eurochild
// Rares Voicu, predsjednik, Europski forum mladih

/| Alexandra Weilenmann, profesorica na Odsjeku za primijenjenu informacijsku tehnologiju,
Sveuciliste u Géteborgu

/| Niels Zagema, nizozemski predstavnik mladih, Nationale Jeugdraad

Za nas je bilo iznimno vazno osigurati ne samo zastupljenost mladih kao sudionika sastanaka Poseb-
nog odbora, ve¢ i ukljuciti mlade u zajednic¢ku izradu ovog izvje$c¢a. Zato bismo Zeljeli zahvaliti Marti
Gongalves, koja se pridruzila odboru kao ambasadorica za bolji internet za djecu+ u Portugalu te je uz to
sudjelovala i u izradi ovog izvjesca.

Ovo izvjeSée ne bi bilo moguée bez potpore velikog broja osoblja Europske komisije.

Prije svega, Zelimo zahvaliti IDEA-i i njezinu vrsitelju duznosti voditelja Davidu Milleru na tome $to su nam
bili domacini i osigurali izvrsne uvjete za rad.

NaSem je radu uvelike doprinio poseban tim u okviru IDEA-e: Zelimo zahvaliti Undini Ruge na nadzoru
i podrsci tom procesu. Veliku zahvalnost dugujemo Asenu Dimitrovu, koji je, kao glavni koordinator su-
predsjedatelja Posebnog odbora za sigurnost djece na internetu, bio nasa glavna osoba za sve, pruzao
nam je pomoc, savjete i podrsku oko procesa i sadrzaja te pomagao u ostvarivanju nasih planova, vodio
sve sastanke i razmjene te koordinirao rad na izvje$¢u unutar IDEA-e i, zajedno s kolegama iz Glavnog
tajnistva, takoder unutar Komisije.

Ovo izvje$¢e ne bi bilo dobilo svoj konaéni oblik bez daljnje potpore IDEA-e: zahvaljuiemo Thomasu
Hopkinsu, koji je bio izvrstan urednik engleske verzije izvje§¢a; Anni Magdaleni Comploi, koja je dopri-
nijela svojim stru¢nim znanjem i istrazivanjima te pomogla u svim podrucjima organizacije, kao i Quinlanu
Rijksu, koji je bio uklju¢en u razvoj vizualnih sadrzaja. Takoder bismo Zeljeli zahvaliti Alexanderu Hemp-
fingu na njegovoj analizi te Yee-Sol Chang i Konradu Roseu na njihovu sudjelovanju.

Zajedno s IDEA-om, kolege iz Glavnog tajnistva koordinirali su rad unutar Komisije i dali nam vrijedne
savjete i 0 procesu i sadrzaju. Stoga zahvaljujemo zamjeniku glavnog tajnika Nilsu Behrndtu na njegovu
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vremenu i predanosti, kao i Naciri Boulehouat, loani-Mariji Gligor, Alessandri Falcinelli, Tariku Draidju,
Louisu Dancourtu i Armandi Lorentz.

Najprije smo nastojali bolje razumjeti postojece zakonodavstvo i alate kojima EU i drzave Clanice raspo-
lazu za zastitu djece i adolescenata na internetu te dosadasnju provedbu tih mjera. Taj nam je kontekst
posluzio kao temelj za raspravu sa stru¢njacima o trenutacnim nedostacima i daljnjim koracima. Zbog
toga zahvaljujemo vodstvu GU-a CNECT i njezinu glavnom direktoru Robertu Violi i zamjenici glavnog
direktora Renati Nikolay te GU-u JUST i njezinoj glavnoj direktorici Ani Gallego Torres i njezinu zamje-
niku Hubertu Gambsu.

Zahvaljujemo stru¢njacima iz GU-a CNECT koji su pruzili vrijedno stru¢no znanje i uvide: Prabhat Agarwal,
Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon Baert, Emma O’Mahony i Irene Roche
Laguna.

Zahvaljujemo struénjacima iz GU-a JUST koji su takoder pruzili vrijedno stru¢no znanje i uvide:
Maria-Myrto Kanellopoulou, Benedicte Van Ormelingen, Denisa Alexandroaiei, Caoimhe Sheridan,
Marie-Cécile Rouillon i Marta Kuljon.

Izvje§c¢e je sastavljeno na temelju istrazivanja i doprinosa stru¢njaka iz razlicitih odjela Europske komisije
(JRC, GU SANTE, GU EAC, GU HOME, GU RTD, GU GROW, SJ i drugi): Andrea Ceglia, Yves Punie, Ma-
rianne Takki, Martine Ingvorsen, Francesca Maltauro, Marta Touykova, Chiara Colella, Marta Mar-
kowska, Leonie Wahlmann, Katarzyna Janicka-Pawlowska, Veronica Travisani, Alessia Donna, Eva
Gerhards, Maria del Pilar Gonzalez Pantaleén, Amaryllis Verhoeven, Philipp Runge, Lorna Armati
i Paul-John Loewenthal.

Svima zahvaljujemo na njihovu struénom znanju i strpljenju u odgovaranju na nasa brojna pitanja te na
sposobnosti da sloZzena pravna i tehni¢ka pitanja sazmu i objasne na razumljiv nacin.

Takoder bismo Zeljeli zahvaliti stru¢njacima iz GU-a COMM i SG-a koji su pruZili izvrsnu potporu u podrudju
komunikacije: Chloe Lahousse Juarez, Anguel Konstantinov Beremliysky, Emma Kristina Kvennberg
i drugi. Osim toga, vrlo kreativni i strpljivi grafi¢ki dizajneri te stru¢njaci za prevodenje: Laurie Janssen,
Camille Palandjian i Benedetta Benedetto i drugi.

Nas rad ne bi bio mogu¢ bez potpore brojnih kolega u Komisiji pri organizaciji sastanaka Posebnog odbo-
ra, putovanja i drugih sastanaka s dionicima: Carmen Tresguerres, Rozaliya Petkova, Martina Gunda,
Nuria Paredes, Alexandre Verin, Mariola De Las Heras Ojeda, Anne Catherine Louppe, Margarita
Biacho Varela, Hafize Balci i Vaia Tsiampazi.

Mi kao supredsjedatelji imali smo i podr§ku nasih mati¢nih institucija i nasih najblizih suradnika u tom
podrucju:

tim prof. dr. Fegerta u Sveucilis$noj bolnici u Uimu: PD dr. Franziska Kéhler-Dauner, doc. prof. dr.
Ann-Christin Haag, Emily Sitarski, Lena Peter, Karen Schlaegel, Claudia Rau, Annette Claus i Aria-
ne Saccarello.

tim dr. Marije Melchior na Institutu za javno zdravstvo Sorbonne sa Sorbonne Université i francuskog
Nacionalnog instituta za zdravstvo i medicinska istrazivanja (INSERM): Fabienne El Khoury, Camille Da-
visse-Paturet, Hamid Massoumi, Bertrand Redonnet i Mays Kabakibi.
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