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Avant-propos

En mars 2026, la présidente de la Commission
européenne, Ursula von der Leyen, a chargé deux con-
seillers spéciaux, Jérg M. Fegert et Maria Melchior, de
coprésider le groupe spécial sur la sécurité des en-
fants en ligne et d’éventuelles limitations d’age pour les
médias sociaux. Les coprésidents devaient rédiger un
rapport sur les résultats du groupe d’'experts et prodigu-
er des conseils sur la meilleure approche a suivre par
I'Europe pour rendre le monde en ligne plus sdr pour
les enfants.

Annoncé pour la premiére fois dans le discours sur I'état
de I'Union de 2025 prononcé par la présidente de la
Commission, le groupe d’experts a réuni des universi-
taires de haut vol, des praticiens, des représentants des
jeunes et des parents et d’autres spécialistes issus de
divers domaines dans toute I'Europe en vue d’'évaluer
l'incidence des médias sociaux sur les mineurs.

Le groupe spécial s’'est réuni a trois reprises en faisant
participer différents spécialistes a chaque occasion. La
premiere réunion du groupe spécial, qui s'est tenue le
5 mars 2026, a examiné les preuves scientifiques ex-
istantes concernant 'incidence des médias sociaux et,
plus généralement, de I'environnement numeérique, sur
les enfants et les adolescents.

Lors de la deuxieme réunion du groupe spécial, le 16
avril 2026, il a été question de la législation et des outils
de I'UE existants, ainsi que des approches stratégiques
nationales visant a garantir la sécurité des enfants en
ligne. La troisieme réunion du groupe spécial, le 16 juin
2026, a mis I'accent sur les approches stratégiques na-
tionales et sur les éventuelles recommandations des-
tinées a protéger les enfants et les adolescents dans le
monde numérique et a leur donner les moyens d’agir.

“Tous nos travaux

seront guidés par 1la
nécessité de redonner
aux parents des moyens
d'agir et de construire
une Europe plus sire
pour nos enfants.

Car lorsqu’'il s’agit de
la sécurité des enfants
en ligne, 1’Europe donne
la priorité aux parents,
et non aux profits.”

— URSULA VON DER LEYEN,
PRESIDENTE DE LA COMMISSION
EUROPEENNE, DISCOURS SUR L’ETAT
DE L'UNION 2025
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PARMI LES PRINCIPAUX SUJETS ABORDES LORS
DE CES REUNIONS DU GROUPE SPECIAL, ON PEUT CITER :

/| Les avantages et inconvénients liés a I'introduction de limitations en fonction de I'age pour 'accés aux médias
sociaux et a d'autres services numeériques;

/| Des approches sur mesure visant a protéger les mineurs et a leur donner les moyens d’agir, basées
sur les groupes d’'age, l'origine socioéconomique et les risques liés a 'age;

/| Lasécurité numérique des la conception/par défaut et la responsabilité des médias sociaux et des autres
services numeriques;

/| Les mesures éducatives et de sensibilisation visant & promouvoir une utilisation responsable de l'internet
par les enfants, les adolescents, les parents, les personnes qui en ont la charge, les enseignants et les
éducateurs;

/| Les moyens de venir en aide aux parents et aux éducateurs et de donner aux enfants et aux adolescents
les outils pour tirer parti des possibilités offertes par le monde numérique.

Les analyses et recommandations contenues dans le présent rapport sont le fruit des contributions essentielles
apportées par un groupe de spécialistes venus d’horizons divers et invités a chaque réunion du groupe, ainsi qu’'a
de nombreuses autres réunions aux cotés de représentants des Etats membres, notamment aux réunions organisees
par la présidence irlandaise du Conseil de I'Union et le Luxembourg (réunion ministérielle D9 +), des pays tiers (dont
'Australie et le Brésil), le Parlement européen et ses membres, en particulier I'intergroupe « Droits de I'enfant »; I'in-
dustrie, la société civile, les groupes de réflexion et d’autres organisations, dont le Haut-Commissariat des Nations
unies aux droits de 'homme et le comité européen de la protection des données.

Les coprésidents ont élaboré leurs recommandations sur la base de ces interactions et des éléments de preuve
collectés. Si la responsabilité desdites recommandations incombe uniquement aux coprésidents, leur travail doit
beaucoup a 'apport des autres experts de renom, des représentants des parents et des jeunes, ainsi qu'a I'expertise
fournie par la Commission européenne.

Le rapport a pour vocation de servir de référence aux actions qui seront proposées a l'avenir par la Commission
européenne et les Etats membres de 'UE en vue de renforcer la sécurité des enfants en ligne. Cette évaluation
analytique indépendante constitue pour les enfants, les adolescents, les parents, les personnes qui en ont la charge,
les enseignants et les éducateurs, ainsi que pour les médias sociaux et les autres prestataires de services numeéri-
qgues, une source de recommandations et d'inspiration quant a la maniére de mieux protéger et autonomiser les
mineurs en ligne.
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CHAMP D’APPLICATION ET TERMINOLOGIE

La mission principale du groupe spécial, comme prescrite par la présidente de la Commission, est d’aborder
la question de la sécurité des enfants en ligne et celle d’éventuelles limitations en fonction de 'adge pour
les médias sociaux. Si le champ d’application du présent rapport répond aux objectifs fixés, les discussions
qui ont eu lieu a 'occasion des réunions du groupe spécial et d’autres événements a caractére politique
(comme I'appel lanceé le 17 juin 2026 par les dirigeants du G7 en faveur d’'un espace numeérique plus sar
pour les mineurs) soulignent la nécessité, pour les coprésidents, de préciser la terminologie utilisée dans
le cadre du présent rapport.

Sans préjudice des éventuels actes législatifs internationaux, nationaux ou de I'Union, les termes suivants
et les définitions correspondantes sont utilisés tout au long du présent rapport:

Médias sociaux et autres services numeériques
(en bref, médias sociaux+)

Dans le cadre du présent rapport, les termes «médias sociaux+» et «médias sociaux et autres services
numeriques » sont employés pour définir au sens large les réseaux sociaux et les services auxquels les
mineurs peuvent avoir acces et qui présentent des caractéristiques et/ou un contenu inadaptés a leur
age et/ou risqués (par exemple, les services aux caractéristiques addictives et préjudiciables, au nombre
desquelles on peut citer le défilement infini, la lecture automatique, les algorithmes de recommandation
ou encore les notifications permanentes). Parmi les médias sociaux et les autres prestataires de services
numériques figurent les plateformes en ligne, qui servent d’'intermédiaires pour la diffusion de contenus
émanant de tiers, tels que les médias sociaux et les boutiques d’applications. En font également partie
les systemes d’lA présentant un risque pour la sécurité et le développement des mineurs, dont les agents
conversationnels alimentés par I'lA, les jeux vidéo exposant les enfants a des pratiques commerciales pré-
judiciables ou a des contacts dangereux, et les plateformes de partage de vidéos accessibles aux mineurs
malgré des contenus inappropriés, car inadaptés a leur age.

Mineurs, enfants et adolescents

Sans préjudice de 'emploi [également défini du terme «enfants» (par exemple, dans la Convention des
Nations unies relative aux droits de I'enfant), le présent rapport fait valoir la nécessité d’'une approche axée
sur le développement visant a protéger les mineurs en ligne, qui porte sur les risques et les vulnérabilités
spécifiques auxquels ils sont exposés a différents ages. Aux fins de cette analyse, les auteurs utilisent le
terme «mineurs» pour faire référence a tous les enfants et a tous les adolescents de moins de 18 ans (I'age
de la majorité). Le terme «adolescents» s’applique a tous les mineurs de plus de 13 ans et de moins de
18 ans. Le terme «enfants» s’applique a tous les mineurs de moins de 13 ans. Le présent rapport utilise le
terme «droits de I'enfant» pour se référer a tous les enfants de moins de 18 ans, ainsi qu'’il est défini dans les
textes juridiques. Le terme «sécurité des enfants en ligne », qui figure dans le mandat du groupe spécial,
est un terme générique servant a désigner la protection et 'autonomisation des mineurs dans le monde
numerique.
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PREFACE

Grandir en toute securite dans
le monde des medias sociaux
et autres services numeriques

L'évolution rapide des technologies numériques a radicalement changé la maniére dont les enfants et les adoles-
cents grandissent, interagissent avec leurs pairs, leurs parents, leurs enseignants et le monde qui les entoure. Les
activités dans le monde réel n'en demeurent pas moins fondamentales pour apprendre, ainsi que pour nouer des
relations et vivre des expériences constructives qui forgent le développement des mineurs.

Le monde des médias sociaux et autres services numériques offre aux enfants et aux adolescents une
multitude d’occasions d’apprendre, de se connecter, de participer et de créer. Il y a lieu toutefois d'éduquer les
enfants et de leur donner les moyens de saisir ces occasions pour s'@panouir pleinement.

Car les espaces de médias sociaux et autres services numériques recélent aussi un certain nombre de ris-
ques pour le bon développement des mineurs et leur bien-étre. Il s’agit notamment du risque d'utilisation excessive
découlant de caractéristiques addictives, du risque de substitution a des activités propices au développement,
du risque d’exposition a des contenus préjudiciables et du risque, enfin, de contacts inappropriés en ligne. Ces
risques sont amplifiés par 'émergence des nouvelles technologies et rendent nécessaires des choix ambitieux et
néanmoins prudents, afin de protéger les enfants et les adolescents en ligne.

L'adoption généralisée des médias sociaux et autres services numériques suscite de vives inquiétudes chez
des décideurs politiques et des parents démunis face aux menaces auxquelles sont confrontés enfants et
adolescents en ligne. Alors que les mesures visant a limiter 'accés aux médias sociaux et autres services numéri-
ques en fonction de I'dge ont fait 'objet de critiques, elles pourraient constituer des mesures de précaution
nécessaires en attendant que les espaces de médias sociaux et autres services numériques soient considérés
comme suffisamment slrs pour que leur acces soit autorisé a des enfants et des adolescents, ou dans 'attente de
'émergence de solutions alternatives sdres.

Les limitations d’age n'ont pas vocation a faire porter aux parents, aux personnes qui ont la charge des mineurs, ni aux
enfants et aux adolescents la responsabilité premiere de la sécurité des mineurs en ligne, pas plus guelles ne doivent per-
mettre aux prestataires de «s'en laver les mains». C’est avant tout aux médias sociaux et aux autres prestataires de
services numériques qu’incombe la responsabilité de la sCireté des services qu’ils élaborent et qu’ils fournissent.

[l importe que la charge de la preuve repose sur les prestataires, pas sur les régulateurs ni sur les parents et les en-
fants. Tant que les médias sociaux et autres prestataires de services numériques n’auront pas fait la preuve
que leurs services sont sars dés la conception (“safe by design”), leur accés aux enfants de moins de 13 ans
sera limité dans 'UE. Outre les limitations dans 'ensemble de I'Union, des mesures de précaution visant a limiter
'accés aux médias sociaux et autres services numériques en fonction de I'dge pourraient étre introduites par les
Etats membres pour les adolescents 4gés de plus de 13 ans.
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Les mesures de précaution visant a limiter I'accés en fonction de I'Age ont un caractére immédiat et pour ob-
jectif a long terme d’assurer la sécurité des espaces de médias sociaux et autres services numériques pour
les mineurs, en encourageant un changement culturel. Les premiers résultats dans les pays qui ont introduit des
interdictions générales en fonction de 'age pour 'accés aux médias sociaux révelent que la plupart des mineurs trou-
vent le moyen de contourner ces interdictions. Quelgues mineurs se sont toutefois retirés des médias sociaux et autres
services numériques a risque et ont désormais plus de temps a consacrer a des activités hors ligne (comme le sport et
les interactions sociales en face-a-face). Cela montre qu’'un changement progressif des normes régissant I'utilisation par
les mineurs des médias sociaux et autres services numériques est possible et doit étre reconnu.

Cependant, tout changement demande du temps. Ainsi, les attitudes sociétales a I'égard de l'interdiction légis-
lative des chatiments corporels dans I'éducation ont évolué en 'espace de plus d'une génération (en Allemagne et
en Suede, par exemple). Linterdiction des chatiments corporels a permis de clarifier ce qui est attendu des parents,
des personnes qui ont la charge des mineurs, des enseignants et des éducateurs, et renforcé 'engagement des
témoins dans I'éducation non violente des mineurs. Le succés de cette mesure a été démontré, des tendances
positives ayant été constatées a l'aide d’'une évaluation constante depuis son introduction.

Pour étre efficaces, les limitations en fonction de I'dge nécessiteront aussi une évolution des attitudes
sociétales. Une évaluation permanente et un suivi a long terme peuvent aider les décideurs politiques a percevoir
la possibilité d'un changement dans le temps des habitudes des mineurs, de leurs parents, des personnes qui en
ont la charge et des éducateurs.

“Depuis des décennies,
Il faut donner aux enfants et aux adolescents les moyens
de tirer parti des possibilités offertes actuellement par le nous rendons le monde

monde des médias sociaux et autres services numériques ’ A~
réel plus siur pour les

dans lequel ils grandissent, de maniere a mener une ex-

istence saine et pleinement satisfaisante. Les droits de en fa nt S e-t nous d evons
'enfant s’appliquent tout autant en ligne que dans le . A~
monde réel - du droit d'étre en sécurité et protégé contre faire de méme poux

I'exploitation économique et contre toute forme de délit

. o e se 1'univers numérique.
(la violence sexuelle, en particulier) au droit d'avoir accés
a linformation, & l'éducation et aux loisirs. Les promesses que leur
Les enfants ont le droit de grandir dans un envi- offre la ‘technologie ne
ronnement siir et propice a leur développement, doivent pas nu ire é, 1eur

tant en ligne que hors ligne. S'il faut continuer a aider

les mineurs dans le monde reel, force est de constater sécurité , a leur santé
que les environnements en ligne sont devenus une part R "
de plus en plus importante de la vie quotidienne des ou a leur bon heur .
mineurs. C'est pourquoi il est nécessaire de garantir une

] ) . — URSULA VON DER LEYEN, PRESIDENTE
protection par défaut dans I'ensemble des médias so- DE LA COMMISSION EUROPEENNE

ciaux et autres services numeériques.

Les mesures de protection des enfants en ligne doivent s'appuyer sur les droits de I'enfant. Les éventuelles limi-
tations en fonction de 'dge doivent pleinement respecter les droits de I'enfant et étre proportionnées et mises en
balance avec l'intérét supérieur de I'enfant. Les moyens pour y parvenir doivent suivre I'évolution technologique.

Si la responsabilité de la sdreté de leurs services incombe avant tout aux médias sociaux et autres prestataires de
services numériques, en particulier a I'égard des mineurs, c’est tout un écosystéme d’acteurs qu’il convient de
mettre en place pour protéger les enfants et les adolescents dans I’environnement des médias sociaux et
autres services numériques et leur donner les moyens d’agir. Des régulateurs, qui doivent prendre les mesures
nécessaires, aux prestataires, qui doivent offrir des services srs et adaptés a I'age, en passant par les parents, les
personnes qui ont la charge des mineurs, les enseignants et les éducateurs, qui jouent un réle déterminant pour ce
qui est de surveiller et guider I'utilisation de l'internet par les mineurs. Alors que les mineurs gagnent en maturité
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et que I'environnement des médias sociaux et autres services numérigues évolue rapidement, la réussite de cet
écosystéme repose sur l'interconnexion de tous les acteurs, qui doivent partager la méme vision: des enfants
et des adolescents grandissant en toute sécurité dans un monde numérique.

Diagramme 1: Un écosystéme pour protéger les mineurs en ligne et renforcer
leur capacité d'agir

Ecosysteme pour protéger les mineurs
en ligne et renforcer leur capacité d'agir
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Accroitre la dynamique politique pour renforcer
la sécurité des enfants en ligne

[l est apparu ces derniers mois que la sécurité des enfants en ligne devenait une priorité politique dans le monde
entier. Lintroduction, la mise en ceuvre et I'’évaluation permanente, par I’Australie, d’'une politique consistant
a retarder I'age de I'accés aux médias sociaux ont apporté des enseignements clés au reste du monde.
D’autres pays, tels que le Royaume-Uni et le Canada, ont emboité le pas a 'Australie en prévoyant des propositions
|égislatives, tandis que I'Indonésie a déja adopté une interdiction.

Un récent rapport laisse entendre que 92 % des Européens considérent que le renforcement de la protec-
tion des enfants et des jeunes en ligne devrait constituer une priorité pour I'UE2,

a. Commission européenne (2026). Décennie numérique — Rapport Eurobarométre — Février—-mars 2026.
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Des dirigeants européens ont également commencé a se pencher sur la question. La déclaration du Jutland® de
septembre 2025 et la résolution du Parlement européen en faveur de l'introduction d’'un 4ge minimum dans I'Un-
ion pour l'accés au numériques, la création, par la présidente von der Leyen, du groupe spécial sur la sécurité des
enfants en ligne, et les récentes conclusions du Conseil européend sont autant de signes clairs d'une dynamique
politique grandissante favorable a la prise de mesures concretes visant a faire face aux risques croissants auxquels
les enfants sont exposés en ligne.

En juin 2026, le G7 (qui comprend le Canada, la France, l'Allemagne, I'ltalie, le Japon, le Royaume-Uni, les Etats-Unis
et 'Union européenne) est tombé d’accord pour la premiére fois au plus haut niveau politique sur des principes
communs destinés a protéger les mineurs contre les services numériques présentant des risquess.

Qui plus est, plusieurs Etats membres de I'UE légiférent en ce moment en vue d’établir un 4ge minimum
pour 'accés aux médias sociaux et autres services numériques susceptibles d’exposer les enfants et les ad-
olescents a des dangers. La France, par exemple, propose actuellement un 4ge minimum de 15 ans, se fondant sur
une liste noire de services a acces limité. La Gréce envisage de fixer a 15 ans 'age minimal pour 'acces aux services
de réseaux sociaux en ligne. Le Danemark songe a limiter 'accés aux mineurs de moins de 16 ans, en prévoyant en
option un abaissement de 'age en cas de consentement parental. La Suéde envisage de fixer une limite basée sur
'année des 15 ans de I'enfant, en exemptant plusieurs types de services. De nombreux autres pays, dont le Portugal,
I'Espagne, 'Allemagne et la Pologne, ont 'intention de légiférer sur le sujet.

Dans pareil contexte, le marché unique européen des services numériques court un risque réel de fragmentation.
Compte tenu de ce qui précéde, de nombreux Etats membres demandent que la question soit traitée au niveau
de I'Union. Force est de reconnaitre que les Etats membres possédent des profils culturels et nationaux différents
en ce qui concerne I'éducation, I'habileté numérique et la protection des mineurs. La fragmentation aurait pour
conséquence gue les mineurs bénéficieraient de niveaux de protection différenciés a travers 'UE. Cela entrainerait
également des complexités d’ordre pratique pour les régulateurs en ce qui concerne I'application de la loi et des
coUts de mise en conformité plus élevés pour les prestataires. S’ensuivraient probablement des répercussions sur le
développement de médias sociaux et autres services numériques plus sdrs, ainsi que sur l'efficacité de la législation
sur la sécurité en ligne.

L'UE a d'ores et déja pris des actions concrétes pour protéger les mineurs. Les décisions prises recemment par
la Commission européenne n'ont fait que souligner la nécessité de remédier aux menaces auxquelles les enfants
et les adolescents font face en ligne, en se fondant sur des éléments concrets. Les conclusions préliminaires a
'encontre de Meta et de TikTok, qui nauraient pas respecté les normes élevées destinées a protéger les mineurs
en ligne imposées par le reglement sur les services numériques (DSA), et I'incapacité de ces derniers a fournir des
mécanismes faciles a utiliser pour signaler du contenu pédopornographique, sont autant d’exemples parlants. En
outre, de récentes décisions historiques prises par des juridictions des Etats-Unis ont marqué un tournant décisif
dans le débat sur la responsabilité des plateformes.

Bref historique de la protection des mineurs en lighe

Les efforts de protection des enfants et des adolescents dans I'environnement en ligne sont aussi vieux que l'inter-
net et remontent donc a une époque ou les médias sociaux, les smartphones et I'|A n'avaient pas encore fait leur
apparition. Les fondements des regles actuelles de protection des mineurs en ligne ont été posés dans les années

b.  Présidence danoise, Conseil de I'Union européenne (2026). La déclaration du Jutland: création d'un environnement
en ligne sar pour les mineurs (« The Jutland Declaration: Shaping a safe online world for minors »)

c. Parlement européen (2025). Protection des mineurs en ligne — Résolution du Parlement européen du 26 novembre
2025 sur la protection des mineurs en ligne [2025/2060(INI)].

d. Conseil européen (2026). Conclusions du Conseil européen du 19 mars 2026.

e. G7(2026). Appel des chefs d’Etat et de gouvernement pour un espace numeérigue plus sdr pour les mineurs.
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1990 et au début des années 2000, en méme temps que les lois congues pour permettre aux prestataires de ser-
vices et autres entreprises d'opérer et d'échanger des informations par-dela les frontieres. Bien gu’elles n'aient pas
visé uniquement a protéger les enfants et les adolescents en ligne, ces régles ont établi nombre des principes qui
continuent de sous-tendre la Iégislation actuelle dans trois domaines.

Premierement, la réglementation des médias et des services numériques dans le marché intérieur a instauré des
regles communes pour les services de télévision a I'échelle de toute I'Europe, et notamment des garde-fous contre
les contenus susceptibles d’'étre préjudiciables pour les mineurs. Le premier cadre harmonisé pour les services en
ligne ou «services de la société de l'information » (institué par la directive sur le commerce électronique) a égale-
ment promu le développement de services en ligne transfrontieres au sein de 'UE.

Dans le deuxiéme domaine, qui concerne la protection des données et de la vie privée, le premier jalon a été posé
avec les normes communes pour la collecte et I'utilisation des informations a caractére personnel dans les Etats
membres fixées par la directive de 1995 sur la protection des données.

Le troisieme et dernier domaine a trait a la protection des consommateurs. Des regles communes de 'UE répriment
les pratiques commerciales trompeuses et agressives. Ces régles reconnaissent que les consommateurs vulnérables
ont besoin d'un surcroit de protection — un principe important dans 'environnement numeérique. Cela couvre les
situations dans lesquelles les enfants et les adolescents sont exposés a des pratiques commerciales qui peuvent
les marquer difféeremment des adultes.

Les technologies numériques s’ancrant toujours plus profondément dans notre quotidien, 'UE a continué de mod-
erniser ces cadres juridiques pour étre en mesure de relever les nouveaux défis qui se posent. Le réeglement général
sur la protection des données (RGPD) a mis en place des garanties spécifiques pour protéger les données a car-
actere personnel des enfants et leur consentement en ligne. En outre, le champ d’application de la directive «Ser-
vices de médias audiovisuels » a été étendu a de nouvelles formes de contenus audiovisuels et aux plateformes
de partage de vidéos. Enfin, le réglement sur les services numeériques (DSA) a établi des régles pour les services
intermédiaires en ligne, y compris dans le but exprés de protéger les mineurs.

Cette évolution refléte une tendance plus large: les technologies numériques ne relévent plus clairement
d’un seul domaine réglementaire ou juridique. Les médias sociaux et autres services numériques combinent des
composantes médias, communication, commerce et traitement des données, souvent réunies au sein de la méme
plateforme. Pour étre efficace, toute stratégie de protection des mineurs en ligne doit par conséquent étre globale
et s'appuyer sur plusieurs pans du droit de I'Union, notamment la reglementation des plateformes, la protection des
données, la protection des consommateurs et la réglementation des médias audiovisuels.

Avec le développement et le déploiement rapides de I'lA, les risques encourus par les mineurs en ligne sont
décuplés. Cela va de pair avec I'évolution continue des médias sociaux et autres services numériques en vue de
capter et de retenir les utilisateurs, dans I'«économie de I'attention » d’aujourd’hui. Une intervention réglementaire
visant a renforcer la protection des mineurs et a leur donner les moyens de naviguer dans le monde des médias
sociaux+ en toute sécurité est plus nécessaire que jamais.
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La preuve des risques et des possibilités auxquels
les mineurs sont confrontés en ligne

Le progrés technologique rapide a ouvert aux enfants d'extraordinaires possibilités d’échanges avec leurs pairs,
d’expression de leur créativité et d’acces aux connaissances et a du soutien. Cependant, les enfants ne sont pas
des adultes, et 'environnement des médias sociaux+ les expose a différents risques pour leur santé physique et
mentale et leur développement a différents dges. Des facteurs socio-économiques et individuels, comme le milieu
familial et le genre, mais aussi la conception des médias sociaux et autres services numeériques, exercent aussi une
influence déterminante.

Il est essentiel de disposer de preuves solides sur les risques liés aux médias sociaux et autres services
numériques et sur les préjudices qu’ils peuvent causer, afin de prendre des mesures éclairées pour pro-
téger les mineurs et leur permettre de s’autonomiser en ligne. Les options, fonctionnalités ou formats spéci-
figues mis en ceuvre sur les médias sociaux+ peuvent étre nuisibles dans une mesure différente, en fonction de la
situation sociale et personnelle d’'un enfant ou d’'un adolescent. Les mineurs appartenant a une minorité raciale,
ethnigue ou religieuse, membres de la communauté LGBTIQ+, ou présentant des besoins éducatifs particuliers ou
des problemes de santé mentale préexistants peuvent étre particulierement vulnérables aux préjudices en ligne.
Cette vulnérabilité est, bien sUr, amplifiée par les médias sociaux et autres services numériques préjudiciables,
manipulateurs ou addictifs dans leur conception ou leurs contenus. Au fur et a mesure que ces caractéristiques
des médias sociaux+ évoluent, il devrait en aller de méme pour la recherche et la collecte de données probantes.

Les risques que les médias sociaux et autres services numériques font peser sur la santé physique et men-
tale des mineurs sont considérables. En ce qui concerne la santé physique, un temps d'écran excessif remplagcant
les jeux et sports de plein air peut avoir une incidence sur la forme physique et le sommeil des enfants. Un enfant
qui utilise des appareils électroniques et qui est sur les médias sociaux+ des son plus jeune dge n'explore plus con-
cretement son environnement et n'a plus d’interactions sociales en personne. Cela peut nuire a son développement
socio-émotionnel et le rendre susceptible de développer des problemes de santé mentale. Une utilisation prolongée
d’appareils électroniques peut également provoquer des problémes tels que des troubles musculosquelettiques
et une fatigue oculaire.

L'utilisation des médias sociaux et autres services numériques crée aussi des risques importants pour la santé
mentale des enfants. Les risques liés a I'environnement des médias sociaux+ qui influent directement sur la santé
mentale des enfants se conjuguent a leur potentiel d’exacerbation de problemes de santé mentale préexistants,
notamment la dépression et 'anxiété. La encore, des facteurs sociaux et individuels déterminent le degré d’exposi-
tion des enfants et des adolescents aux risques.

D'une maniére générale, une utilisation intensive des médias sociaux et autres services numériques par les enfants
et les adolescents est associée a des problemes de sommeil et de concentration, ainsi qu’a des taux accrus de
dépression et d'anxiété. Des caractéristiques de conception addictives amplifient ces effets, en encourageant les
vérifications compulsives, en entretenant la « peur de manquer quelque chose » (“fear of missing out”) et en aigui-
sant les comparaisons sociales. Cela peut éroder I'estime de soi des mineurs et accroitre leur stress. Les systémes
d’amplification et de recommandation algorithmiques sont susceptibles de renforcer la désinformation et les dis-
cours de haine. Ce sont en particulier les groupes vulnérables qui font I'expérience des dégéats importants causés
par ces effets dans I'environnement en ligne.

Les risques d’exposition des mineurs a des contenus criminels et illicites en ligne sont considérables. Aussi
bien des adultes que des mineurs exploitent sciemment les médias sociaux et autres services numériques, y com-
pris les plateformes de jeux, pour entrer en contact avec des enfants et des adolescents. Les risques comprennent
I'exposition a du matériel pédocriminel, le pédopiégeage, le cyberharcelement, la radicalisation et I'incitation a com-
mettre des actes illégaux, violents ou terroristes. L'utilisation généralisée de I'lA fait aussi peser de graves menaces
sur les enfants et les adolescents, en raison de la production de matériel pédopornographique de synthése (par
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exemple, les trucages vidéo ultra-réalistes). Ces abus ont des effets dévastateurs sur le développement des mineurs,
leur santé physique et mentale et, dans les cas les plus graves, peuvent entrainer leur mort.

Les médias sociaux et autres prestataires de services numériques restent responsables au premier chef de
la sécurité des mineurs sur leurs services. En outre, les parents et les autres adultes qui ont la charge de mineurs
jouent un réle important en surveillant le temps passé par les enfants et les adolescents en ligne et en les guidant
dans I'environnement des médias sociaux+ pour parer avec eux les risques auxquels ils s'exposent alors. Le maintien
d’activités hors ligne adéquates et d’'interactions en personne est essentiel a tout age.

Malgré les multiples préjudices qu'ils peuvent causer, les médias sociaux+ offrent aux enfants et aux adoles-
cents un large éventail de possibilités. Lorsque les mineurs sont dotés de solides compétences numériques et
gu’'on leur donne les moyens d'interagir en ligne en toute sécurité, I'utilisation des médias sociaux et autres services
numeériques peut étre pour eux source de bien-étre, leur permettre de nouer des liens sociaux, leur donner acces
a des réseaux de pairs qui les soutiennent, et leur offrir des possibilités d’expression personnelle, d'engagement
civigue et d'apprentissage autonome. Les initiatives ciblées en faveur des compétences numériques — comme la stratégie
européenne pour un internet mieux adapté aux enfants, les centres pour un internet plus sdr, et l'intégration de I'éduca-
tion aux médias dans les programmes nationaux d'éducation et de formation — ont fait la preuve de leur capacité a aiguiser
l'esprit critique, la résistance a la désinformation et la capacité des mineurs a évoluer en ligne sans se mettre en danger.

Les médias sociaux et autres services numériques «sirs dés la conception » (“safe by design”) pourraient
contribuer a 'autonomisation et a la participation en ligne des enfants et des adolescents, en favorisant
I'acquisition de compétences numériques et d'une culture des médias. Une éducation numérique adaptée a I'age
qui serait dispensée par les écoles avec le soutien des parents et des autres personnes qui ont la charge de mineurs
pourrait également donner a ces derniers les moyens de saisir les possibilités offertes par le monde en ligne, tout
en geérant les risques et les préjudices possibles.

La nécessité de parer les risques spécifiques a 'age

A mesure que les enfants grandissent et gagnent en indépendance, les parents sont de moins en moins en capacité de
surveiller leur activité en ligne. Linfluence des pairs s’accroit. Durant 'adolescence, a mesure qu'ils approchent de la ma-
jorité, les mineurs s'autonomisent et sont mieux a méme de comprendre et de parer les risques auxquels ils sont exposés
dans leur activité en ligne. Un enfant de 3 ans et un jeune de 16 ans n'ont naturellement pas les mémes besoins. Cela
montre bien I'importance d’'une approche de la sécurité des enfants en ligne qui tienne compte de leur stade
de développement en différenciant les différents groupes d’age, comme nous 'avons fait dans le présent rapport:

En tant que consommateurs passifs de contenus en ligne, les enfants de moins de 3 ans sont principalement ex-
posés a des risques relationnels et aux dangers de la «technoférence ». Les risques proviennent en grande partie
du fait que les adultes qui ont la charge d’enfants en bas dge remplacent l'interaction directe par du temps sur
écran pour les «calmer» ou les distraire. Cela peut avoir un impact sur la capacité d'attention de ces enfants, leur
acquisition du langage et leur développement socio-eémotionnel.

Entre 3 et 5 ans, les enfants, en tant qu'utilisateurs commengant a s’autonomiser sous surveillance, deviennent
davantage vulnérables aux risques présents dans I'environnement en ligne et liés a une plus grande exposition aux
écrans. Les médias sociaux et autres services numeériques qui sont configurés de maniere a offrir une gratification
immeédiate, une récompense répétitive et une stimulation externe continue sont fondamentalement inadaptés aux
capacités encore non matures des enfants et peuvent nuire a leur développement a long terme.

Entre 6 et 9 ans, les enfants commencent a utiliser beaucoup plus les médias sociaux et autres services numéri-
ques. Les feedbacks externalisés recus du monde en ligne (par exemple, les mentions «J’aime », les notes et les

f. Linterruption des interactions entre un parent et son enfant par la technologie.
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tableaux de classement) viennent interagir avec 'émergence d’une estime de soi fondée sur le développement des
compétences dans le monde réel. Cela peut amplifier 'anxiété de I'enfant quant a ses performances, le conduire a
se comparer davantage a ses pairs et accroitre ainsi sa vulnérabilité face a la cyberintimidation, aux discours haineux
et au harcelement par les pairs.

Pour les enfants entre 10 et 12 ans, 'accés aux médias sociaux+ devient une condition essentielle de l'intégration
sociale. C'est a cet 4ge que les enfants sont confrontés a la convergence des sensibilités développementales la plus
aigué et a 'amplification induite par les plateformes la plus forte. Les systemes de recommandation algorithmique
intensifient les comparaisons sociales, I'exposition a des contenus préjudiciables ou illicites (y compris le matériel
pédopornographique, la propagande extrémiste et la désinformation) et & des modeles de conception addictive
qui exacerbent les symptdmes de dépression et d’anxiété. De récentes recherches prospectives suggérent que
'acquisition du premier smartphone a I'age de 12 ans (au lieu de 13) pourrait étre associée a un risque plus élevé
de dépression et d’autres problémes de santé mentale apres un ang. Cet exemple montre bien que, d’'une maniére
générale, les enfants de moins de 13 ans sont particulierement vulnérables.

Entre 13 et 15 ans, les adolescents passent d’'une utilisation sous surveillance a une utilisation autonome évolutive
des médias sociaux et autres services numeériques. A cet age, les formes traditionnelles de surveillance exercées
par les responsables légaux et les éducateurs a I'école deviennent de plus en plus inefficaces. Les risques sont
de plus en plus fagonnés par les structures des médias sociaux et autres services numériques, plutdt que par les
seuls comportements individuels. Un défi majeur consistera a s'attaquer aux systémes algorithmiques qui, tout en
ayant un fonctionnement peu transparent, structurent I'exposition aux contenus et influencent les comportements.

L’autonomisation progressive est une phase normale de la croissance, dans le monde en ligne d’aujourd’hui comme
dans le monde réel. La question n'est donc pas de savoir comment freiner les adolescents dans leur transition vers
'autonomie, mais comment limiter leur exposition aux contenus préjudiciables a un stade de leur développement
ou leur vulnérabilité est maximale. Une protection efficace nécessite une approche fondée sur le développement
et a plusieurs niveaux, combinant réglementation des médias sociaux et autres services numériques, interventions
éducatives, et soutien a l'autorégulation et a I'utilisation critique des médias.

Enfin, entre 16 et 18 ans, les adolescents vivent une phase de consolidation de leur identité et d’autonomie crois-
sante. L'évolution des capacités des adolescents leur permet de mieux comprendre et gérer les risques auxquels
ils sont confrontés en ligne. Toutefois, le développement neurobiologique est loin d’étre achevé, et les risques
d’addiction, d’anxiété et de problémes de santé mentale sont exacerbés par I'utilisation des médias sociaux et au-
tres services numériques. Les adolescents de cet dge doivent acquérir les compétences nécessaires (par exemple,
esprit et évaluation critiques) pour évoluer a leur profit et en toute sécurité dans le monde numeérique et en exploiter
tout le potentiel.

g. Children’s Hospital of Philadelphia (2026). Age Limits Alone Won't Fix Smartphone Risks, Suggests Children’s Hospital
of Philadelphia Study (Les limites d’age ne suffisent pas a parer les risques liés aux smartphones, suggere une étude
du Children’s Hospital of Philadelphia). Consulté le 12 juillet 2026.
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Six principes directeurs pour protéger les mineurs
en ligne et renforcer leur capacité d'agir

La coexistence de risques et de possibilités pour les enfants et les adolescents dans I'environnement des médias
sociaux+ appelle & mettre en place un cadre global qui, tout a la fois, protége les mineurs en ligne et les rend auto-
nomes. Les six principes directeurs suivants, élaborés par les coprésidents, ont guidé les travaux du groupe
spécial et se reflétent dans la structure du présent rapport. Les mesures prises devraient s'appuyer sur des données
probantes et une analyse solide des défis et des possibilités auxquels les enfants sont confrontés en ligne. Il sera
essentiel de veiller a I'efficacité de la mise en ceuvre et de 'évaluation pour garantir les résultats.

PRINCIPE 1

Approche développementale (voir chapitre 1)

Veiller a une réglementation et des orientations différenciées selon I'dge. Le développement par étapes des
enfants et des adolescents rend nécessaires la conception et le déploiement de mesures de protection qui tien-
nent compte des risques auxquels ils sont spécifiqguement confrontés a tel ou tel 4ge. Dans la mesure du possible,
ces mesures devraient prendre en considération la situation personnelle et 'environnement social des enfants, qui
peuvent avoir pour effet d’aggraver leur exposition aux risques.

PRINCIPE 2

égalité et diversiteé (voir chapitre 2)

[l s’agit de reconnaitre que les différents dges et groupes socio-économiques ne sont pas égaux face aux risques
et sur le plan de 'exposition aux préjudices en ligne. Le genre, l'orientation sexuelle, la race, I'ethnie, la religion, des
besoins éducatifs particuliers et des problemes de santé mentale préexistants sont autant de facteurs qui déter-
minent la vulnérabilité des mineurs aux préjudices en ligne. Ces facteurs influencent également les ressources et
les capacités dont disposent les parents et les autres personnes ayant la charge d’enfants ou d’adolescents pour
soutenir ceux-ci tout au long de leur cheminement vers 'autonomie.

PRINCIPE 3

Protection des mineurs (voir chapitre 3)

Les enfants et les adolescents doivent pouvoir bénéficier d'espaces de médias sociaux+ sUrs. La protection des
mineurs contre les contenus préjudiciables, les fonctionnalités addictives, la négligence numérique! et la criminal-
ité en ligne (par exemple, les abus sexuels) devrait étre intégrée dans la conception des médias sociaux et autres
services humériques. Tout contenu ou toute fonctionnalité préjudiciable devrait pouvoir étre facilement signalé(e)
par les mineurs. Ces signalements devraient étre pris en compte en priorité, et les contenus ou fonctionnalités
préjudiciables devraient étre promptement supprimés par les prestataires.

h. Incapacité répétée d'un adulte ayant la charge d’'un mineur a offrir a celui-ci une attention, une réactivite,
une supervision ou une protection adaptées a son développement parce que les technologies numériques interferent
avec ses fonctions essentielles de personne ayant la charge d'un mineur, les remplacent ou les compromettent.
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PRINCIPE 4

Responsabilité des services numeériques et droits des consommateurs
(voir chapitre 3)

La responsabilité premiére de garantir la sQreté d’accés et d'utilisation des espaces en ligne pour les mineurs doit
incomber aux médias sociaux et aux autres prestataires de services numeériques. Il s’agit d’'encourager la «sécurité
des la conception » (“safety by design”) des services numeériques et de faire appliquer rapidement la réglementation
fondée sur les contenus. Les médias sociaux et autres prestataires de services numériques devraient étre tenus de
prouver que leurs services ne présentent pas de caractéristiques préjudiciables, avant de permettre aux enfants et
adolescents d’y accéder.

PRINCIPE 5

Capacité d'agir et éducation aux médias (voir chapitre 4)

[l convient de permettre aux parents et autres adultes ayant la charge de mineurs, aux enseignants et aux éducateurs de
soutenir la transition progressive des enfants et des adolescents vers une utilisation des services en ligne sCre et auto-
nome. Une offre suffisante (par exemple, de formations a la culture des médias et du numérique) devrait étre proposée,
et des infrastructures adéquates mises en place, pour permettre aux parents de réfléchir a leurs propres pratiques et de
guider les mineurs dans leurs interactions en ligne. Les mesures devraient étre adaptées au role des adultes responsables
et des éducateurs, qui évolue au fur et a mesure que les enfants et les adolescents grandissent.

PRINCIPE 6

Droits et participation des enfants (voir chapitre 4)

Le droit des enfants a participer, interagir et cocréer en toute sécurité, en ligne et hors ligne, doit étre sauvegardé. Les
mesures de protection de I'enfance devraient toujours étre fondées sur les droits des enfants, tels que définis par les
cadres internationaux pertinentst. Il faut veiller & ce que les restrictions d’age respectent les droits des enfants, soient
proportionnées, limitées dans le temps et prennent en considération l'intérét supérieur de 'enfant. Cela souligne égale-
ment la nécessité d'investir dans les activités hors ligne pour les mineurs de tous ages et de promouvoir ces activités.

Conseillers spéciaux de la présidente et coprésidents du groupe spécial sur la sécurité des enfants en ligne

Prof. Dr. J6rg M. Fegert Dr. Maria Melchior

Directrice de recherche

a l'lnstitut national frangais

de la santé et de la recherche
médicale (INSERM)

Lo Lidbr

Directeur médical du département
de psychiatrie, psychosomatique
et psychothérapie infantiles

et adolescentes de I'hépital
universitaire d’'Ulm

i. En particulier, la convention des Nations unies relative aux droits de I'enfant et les observations générales du Comité
des droits de I'enfant, la charte des droits fondamentaux de I'Union européenne et la stratégie de I'UE sur les droits
de l'enfant.
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SIX PRINCIPES DIRECTEURS

Pour protéger les mineurs en ligne
et renforcer leur capacite d'agir

LA SECURITE DES ENFANTS EN LIGNE

ANALYSE DE LA SITUATION

APPROCHE DEVELOPPEMENTALE

Veiller a une réglementation et des orientations différenciées selon 'age

EGALITE ET DIVERSITE

Reconnaitre les inégalités en matiére de risques, d’exposition
et de préjudices numériques dans tous les groupes d’age

PROTECTION DES MINEURS

Protéger contre les contenus préjudiciables, les fonctionnalités addictives,
la négligence numeérique, la criminalité en ligne (par ex. abus sexuels, harcelement)

RESPONSABILITE DES SERVICES NUMERIQUES
ET DROITS DES CONSOMMATEURS

Faire appliquer la sécurité des la conception et la réglementation axée sur le contenu

CAPACITE D'AGIR ET EDUCATION AUX MEDIAS

Permettre aux parents et autres personnes qui ont la charge de mineurs de soutenir les compétences
numériques et léducation aux médias de ceux-ci en vue d'une utilisation responsable

DROITS ET PARTICIPATION DES ENFANTS

Préserver le droit a la sécurité de la participation et de la co-création en ligne

MESURES

EVALUATION
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Recommandations clés pour
la protection des mineurs en ligne
et leur capaciteé d'agir

Lobjectif général des recommandations du présent rapport, qui s'appuient sur 'approche développementale retenue
et les six principes directeurs ci-dessus, est de trouver un équilibre entre la nécessité de protéger les enfants et les
adolescents en ligne et leur droit de participer au monde des médias sociaux+ et d’'en saisir les opportunités.

Recommandations pour une utilisation appropriée des
médias sociaux et autres services numériques selon l'age

DE O A 2 ANS

Eviter les écrans et les médias sociaux+

Eviter une exposition massive aux écrans pendant la petite enfance ne signifie pas une interdiction pure et simple. II
s'agit plutoét de reconnaitre les besoins de développement des enfants en matiere d’attachement, de développement
sensoriel et d’'acquisition précoce du langage. Les parents et les autres personnes ayant la charge d’enfants en bas
age devraient donner la priorité aux interactions en face-a-face et étre attentifs a leur propre utilisation du numérique
afin d’offrir un exemple positif et d’éviter la «technoférence ». Cette approche correspond aux recommandations de
I'Organisation mondiale de la santé visant a prévenir les perturbations du développement neurobiologique et cognitif
et de 'attachement émotionnel ainsi que les problémes physiques (par exemple, concernant la vision) chez I'enfant.

DE 3 A 12 ANS

Utilisation sous surveillance de médias sociaux+
et d’appareils appropriés selon I'age

Les enfants ne devraient pas étre autorisés a utiliser des appareils connectés a l'internet sans surveillance. Les écoles
devraient fournir les équipements nécessaires a une utilisation limitée, et supervisée, a des fins éducatives soutenant
I'éducation au numérique et aux médias, la résilience émotionnelle et la réflexion critique sur les risques. Les parents et
les autres adultes ayant la charge d’enfants devraient superviser et soutenir 'autonomisation numérique progressive
au moyen de médias sociaux et autres services numeériques appropriés selon I'dge. lls devraient également avoir des
conversations réguliéres avec les enfants sur les avantages et les risques potentiels des interactions en ligne pour les
mineurs. Tant les adultes responsables que les éducateurs devraient continuer a encourager les enfants de cet age a
participer a des activités hors ligne.
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DE 13 A 18 ANS

Evolution de Uutilisation en autonomie de médias sociaux+
appropriés selon l'age

Les adolescents de 13 a 18 ans ne devraient avoir accés qu’a des médias sociaux et autres services numériques
adaptés a leur age et «sUrs par défaut» (“safe by default”), ayant proactivement intégré des dispositifs de sécurité
essentiels (par exemple, des limites au défilement a I'infini et aux systémes de recommandation). Tant que ces
médias sociaux et autres services numériques «sUrs par défaut» n‘auront pas été développés, un contrble et une
supervision parentaux individualisés et adaptés a I'dge restent essentiels. Les régulateurs pourraient envisager des
mesures de précaution supplémentaires. Ce n'est pas parce que les adolescents de plus de 16 ans vont vers une
plus grande autonomie numeérique que le risque d’exposition a des contenus préjudiciables disparait. Des lors, les
parents et autres adultes responsables devraient poursuivre le dialogue avec ces jeunes sur leurs expériences en
ligne. Les adolescents devraient bénéficier d'un acceés privilégié a des services de soutien et systéemes de dépbt
de plaintes, tout en bénéficiant de réseaux de soutien par les pairs promouvant I'utilisation responsable des médias
sociaux et autres services numériques.mender systems). Until these ‘safe by default’ social media and other digital
services are developed, individual age-appropriate parental control and supervision remain essential. Additional
precautionary measures by regulators might be considered. As adolescents above 16 move towards greater digital
autonomy, the risks related to exposure to harmful content online remain. As such, parents and caregivers should
continue conversations with minors about their online experiences. Adolescents should have privileged access to
support services and complaint systems, while benefitting from peer support networks promoting the responsible
use of social media and other digital services.
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Utilisation appropriée des médias
sociaux+ par les mineurs selon leur age

PAS UTILISATION
DU TOUT ENCADREE
UNIQUEMENT
Contréle Encadrement parental
parental et éducatif

RESTRICTION D’ACCES DANS TOUTE
L’UE AUX MOINS DE 13 ANS*

*Sauf accord parental ou a des fins éducatives

0 -2

10-12

UTILISATION
AVEC AUTONOMIE
EVOLUTIVE

Orientations
et dialogue

RESTRICTIONS
NATIONALES
EVENTUELLES A TITRE
DE PRECAUTION

13-18

16 -

AGE ADULTE

: 18
PAS DU TOUT UTILISATION _ AUTONOMIE
Eviter toute exposition ' CONTROLEE RELATIVE
aux écrans .

Priorité aux interactions
du monde réel

Médias sociaux & jeux vidéo
uniguement avec accord
et contrdle parental

' Utilisation limitée dans le temps

3-5
UTILISATION AVEC
CONTROLE STRICT

Utilisation uniguement sous
le contréle d'un adulte

Contenu adéquat selon I'age

Limite de temps

Pas d'appareil personnel a I'école :

6 — 9

UTILISATION
CONTROLEE

Médias sociaux & jeux vidéo uniqguement
avec accord et contréle parental

Utilisation limitée dans le temps de
contenus adaptés a I'age du mineur

de contenus adaptés
a I'adge du mineur

Systemes de contréle parental

13-156

AUTONOMIE
EVOLUTIVE

Indépendance croissante
et utilisation plus autonome
de contenus adaptés a I'age

Controle parental restreint

Influence croissante des pairs

Utilisation autonome de
contenus adaptés a I'age
du mineur

18 +

MAJ'ORITI'E
NUMERIQUE

Autonomie complete
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adultes (18+) avec systeme
de vérification de I'age
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Recommandations pour la protection des enfants
et des adolescents en lighe

/| Proposer une restriction d’accés aux médias sociaux et autres services numériques
harmonisée a I’échelle de I'UE pour les enfants de moins de 13 ans.

[l faut instaurer une restriction d’accés aux médias sociaux et autres services numeériques harmonisée a 'échelle
de I'UE pour les enfants de moins de 13 ans. Une restriction d'accés harmonisée faciliterait la mise en ceuvre d’'un
contrdle de I'age proportionné et respectueux des droits et encouragerait 'application d’exigences de sécurité dés
la conception (“safety by design”) aux médias sociaux et autres prestataires de services numériques. Les enfants de
moins de 13 ans devraient uniquement bénéficier d’'un acces limité dans le temps a des médias sociaux+ appropriés
selon leur age, et uniguement avec I'autorisation et sous la surveillance de leurs parents, ou dans des contextes
éducatifs. A partir de I'age de 13 ans, les adolescents devraient pouvoir évoluer vers une utilisation plus autonome
de médias sociaux et autres services numeériques sdrs et appropriés en fonction de leur age.

Des regles harmonisées relatives a 'dge minimal de 13 ans dans toute 'UE contribueraient au bon fonctionnement
du marché unique en garantissant I'application d’'un cadre de conformité unique aux prestataires de services.
Lharmonisation faciliterait également la surveillance et la mise a exécution des regles par les régulateurs, au niveau
tant national que de I'UE. Elle garantirait également un égal niveau de protection de tous les mineurs en ligne dans
'ensemble de 'UE, indépendamment du contexte socio-économique, culturel et national.

/| Mettre en place des systémes efficaces de controle de I’age pour soutenir des
approches de sécurité dés la conception et d’adaptation en fonction de I'dge aux
fins de la protection des mineurs en ligne et du renforcement de leur capacité d‘agir.

Les méthodes de contrble de I'age — qu'il s'agisse de vérification ou d’estimation — doivent étre proportionnées
et respecter des exigences minimales, notamment en ce qui concerne les droits fondamentaux des utilisateurs,
y compris les droits de I'enfant et les garanties liées. Toute méthode utilisée pour contrdler 'age devrait satisfaire
aux normes les plus élevées en matiére de protection de la vie privée et des données et ne devrait pas conduire
au traitement de documents d’identité et de données biométriques aux fins de I'estimation de I'dge. Des normes
techniques telles que la «preuve a divulgation nulle de connaissance » devraient étre mises en ceuvre afin de ga-
rantir que tant la plateforme tenue d’évaluer 'age que le fournisseur du service de vérification de 'dge ne regoivent
aucune information susceptible de permettre le suivi ou l'identification de I'utilisateur.

Les méthodes de contrdle de I'age devraient étre précises dans la détermination de 'dge ou des tranches d’age
demandés, et fiables dans la pratique, en conditions réelles. Elles devraient étre suffisamment solides pour ne
pas pouvoir étre contournées et pour parer les cybermenaces, inclusives (et non discriminatoires) et pareillement
accessibles a tous ceux qui ont besoin de les utiliser. Les médias sociaux et les autres prestataires de services
numeériques doivent satisfaire a leur obligation de protéger les mineurs d’'une exposition a des services a risque ou
des utilisateurs qui se font passer pour des enfants ou des adolescents.

// Etendre et harmoniser les régles relatives aux dispositifs de sécurité essentiels
lors de la conception des médias sociaux et autres services numériques.

Des garanties claires en matiere de sécurité dés la conception (“safety by design”) et adaptées selon 'age (par exem-
ple, déventuelles limitations au scrolling infini, a la lecture automatique, aux notifications « push» et aux algorithmes de
recommandation personnalisés problématiques) devraient étre intégrées dans les médias sociaux et autres services
numériques. Pour lutter contre les caractéristiques additives, les interfaces trompeuses, les contacts non sollicités et les
«spirales infernales» (rabbit holes), les paramétres de protection par défaut devraient faire partie intégrante des medi-
as sociaux et autres services numeériques. Lextension et 'harmonisation des regles relatives aux dispositifs de sécurité
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essentiels garantiraient la sécurité juridique et 'uniformité pour 'ensemble de 'environnement des médias sociaux+. En
raison de I'évolution rapide des technologies, toute regle relative aux dispositifs de sécurité essentiels devrait pouvoir étre
adaptée a chaque fois que cela est nécessaire pour répondre a de nouvelles caractéristiques de conception néfastes.

/| Transférer la charge de la preuve sur les médias sociaux et les autres prestataires
de services numériques afin qu’ils démontrent que leurs produits et services sont
slirs pour les mineurs.

Des restrictions d’age spécifiques devraient s'appliquer jusqu’a ce que des dispositifs de sécurité essentiels protégeant
les enfants et les adolescents soient introduits dés la conception par les médias sociaux et autres fournisseurs de ser-
vices numériques. Tant que ces fournisseurs n'ont pas pu prouver que les fonctionnalités de leurs services sont sdres et
appropriées pour les utilisateurs en fonction de leur 4ge, et donc conformes aux mesures nationales et de I'Union, ils ne
devraient pas étre autorisés a proposer ces services a des mineurs. Lorsque les services proposent une version «sdre par
défaut» (“safe by default”), les fonctionnalités inadaptées aux mineurs (fonctionnalités réservées aux adultes) ne devraient
étre activées qu’aprés vérification de I'age de I'utilisateur au moyen de méthodes efficaces.

/| Renforcer les capacités d’évaluation et de contréle de I'application de la réglementation.

Compte tenu de la multiplicité des régles relatives a la sécurité des enfants en ligne actuellement en vigueur (régle-
ment sur les services numeriques, RGPD, reglement sur I'lA, etc.), les autorités de surveillance devraient intensifier la
coopération et 'échange d'informations entre les cadres juridiques. Cette recommandation est essentielle pour éviter les
disparités et garantir un environnement juridique cohérent, prévisible et efficace fondé sur la protection des droits fon-
damentaux. La Commission européenne devrait étudier des dispositifs permettant une coopération harmonieuse entre
les autorités de surveillance afin de tirer parti des structures existantes de contréle de 'application de la réglementation.
En outre, il est nécessaire d'évaluer si des ressources supplémentaires et une restructuration sont nécessaires pour les
régulateurs chargés de I'évaluation de la réglementation et du contrdle de son application. Des mesures devraient étre
envisagees en vue de renforcer le réle de la société civile dans le contréle de 'application de la réglementation ainsi que
la contribution de celle-ci aux capacités globales en la matiere, y compris par 'intermédiaire de structures existantes. Le
contrble de l'application de la réglementation devrait étre complémentaire et éviter les actions contradictoires.

/| Adopter rapidement des mesures pour que des obligations claires en matiére de
prévention, de détection, de signalement et de blocage des abus sexuels sur enfants
en ligne, y compris dans les communications interpersonnelles, soient imposées
aux médias sociaux et aux autres prestataires de services numériques.

Le vide réglementaire actuel en ce qui concerne la sécurité des enfants dl a 'expiration du reglement provisoire
établissant des regles en vue de prévenir et de combattre les abus sexuels sur enfants doit étre rapidement comblé.
Les colégislateurs de 'UE devraient adopter rapidement la proposition de reglement a long terme visant a prévenir
et a combattre les abus sexuels sur enfants. Plus de 80% des enquétes concernant des abus sexuels sur enfants
proviennent de signalements transmis par des medias sociaux et autres prestataires de services numeriques. Les
enfants ont souvent trop peur de signaler les abus. La détection de matériel relatif & des abus sexuels sur enfants,
y compris dans les communications interpersonnelles, est souvent le seul moyen de mettre un terme a ces abus.

/| Les Etats membres peuvent introduire des restrictions d’accés supplémentaires,
a titre de précaution, aux médias sociaux et autres services numériques pour
les enfants agés de 13 ans et plus.

Les restrictions d’accés supplémentaires a titre de précaution devraient compléter la restriction d’acces aux médias
sociaux et autres services numériques a I'échelle de 'UE pour les enfants de moins de 13 ans. Les adolescents ne
devraient avoir accés qu’a un environnement de médias sociaux+ sdr, en ce qui concerne le contenu et les car-
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actéristiques de conception, adapté a leur &ge et congu en tenant compte de leurs droits et de leurs besoins. En
raison des différents contextes historiques et nationaux entre les Etats membres, certains d’entre eux pourraient
préférer adopter un seuil supérieur a 13 ans. Toutes les restrictions d’accés nationales supplémentaires a titre de
précaution devraient faire 'objet d’'une évaluation continue, et éventuellement d'une réévaluation, une fois que les
médias sociaux et autres services numériques auront été rendus sdrs par défaut pour les enfants et les adolescents.

/| Renforcer le controle de I'application des régles relatives a I'accés des chercheurs
aux données et au contrdle des données.

Lacte délégué de juillet 2025 relatif a I'article 40 du reglement sur les services numériques a ouvert, en principe,
une nouvelle procédure permettant aux chercheurs agréés d’accéder aux données des plateformes en ligne. Ces
données peuvent étre utilisées pour mener des recherches contribuant a la détection, a l'identification et a la com-
préhension des risques systémiques, ainsi qu’'a I'évaluation des mesures d’atténuation des risques visant a renforcer
la sécurité des enfants en ligne.

Le succes de cette nouvelle procédure dépendra du respect de la réglementation par les médias sociaux et autres
fournisseurs de services numériques et de la capacité des régulateurs a faire appliquer cette réglementation de maniere
effective. Il dépendra également de la variété des services couverts, ainsi que de la qualité des données fournies et de
leur disponibilité dans le temps. La Commission devrait évaluer la performance opérationnelle des exigences en mat-
iere d’acces aux données et de contréle des données prévues a l'article 40 apres 'expérience initiale acquise par les
chercheurs au titre de 'acte délégué. Cette évaluation est essentielle pour garantir que les plateformes en ligne donnent
suite aux demandes d’accés aux données a des fins de conformité, d'évaluation des risques et de recherche.

Les obligations en matiére d’acces aux données ne sont pas seulement un élément clé de la boite a outils en matiére
de transparence du réglement sur les services numériques, elles font également partie des responsabilités plus
larges des fournisseurs de médias sociaux et d'autres services numériques en matiére d’'atténuation des risques.
Les plateformes de plus petite taille devraient également étre encouragées a octroyer aux chercheurs un acces
aux données, compte tenu des risques que ces plateformes présentent pour les mineurs et du réle d’'un controle
indépendant dans la lutte contre ces risques. Le recours aux principes directeurs FAIRI pour la gestion des données
scientifiques devrait constituer la norme pour la mise en ceuvre de l'article 40.

i- Les principes directeurs FAIR pour la gestion des données scientifiques ont été introduits en 2016 dans une publication dans
la revue Scientific Data. Ces principes visent a améliorer l'infrastructure soutenant la réutilisation des données universitaires
en renforgant la capacité des machines et des personnes a trouver et a utiliser ces données. Voir: Wilkinson, M.D, et al. (2016).
The FAIR Guiding Principles for scientific data management and stewardship. Scientific Data, 3.

23


https://www.nature.com/articles/sdata201618

LA SECURITE DES ENFANTS EN LIGNE // RECOMMANDATIONS CLES

Recommandations pour la capacité d'agir des enfants
et des adolescents en lighe

// Elargir les possibilités stres pour les mineurs de participer activement
a la conception de I'’environnement des médias sociaux+.

Les enfants et les adolescents devraient avoir de réelles possibilités de faconner activement la législation, les poli-
tiques et les initiatives éducatives promouvant la sécurité et 'autonomisation des enfants en ligne. L'utilisation des
outils de participation des enfants et des jeunes pour éclairer ces travaux devrait étre étendue. Plus précisément, les
enfants devraient étre associés a la conception conjointe des politiques de sécurité, des programmes de formation,
des évaluations et des lignes directrices. Les mesures devraient faire 'objet d'un suivi et d'un examen continus afin
d’évaluer leur incidence sur la sécurité et les droits des enfants.

Les processus de participation devraient faire en sorte que les enfants regoivent des informations claires, comprennent
comment leurs contributions seront utilisées et soient informés des résultats obtenus. Des efforts particuliers devraient
étre déployés pour inclure des enfants issus de groupes défavorisés, marginalisés et vulnérables. Des mesures de pro-
tection appropriées devraient accompagner toutes les activités de participation impliquant des enfants.

/| Renforcer les mécanismes de plainte pour les enfants et les adolescents ainsi
que leurs droits en tant que consommateurs.

Les signalements et les plaintes émanant d’enfants et d’adolescents devraient étre traités en priorité dans les
procédures de modération des contenus par les médias sociaux et autres fournisseurs de services numériques. Les
obligations des fournisseurs au titre des cadres existants doivent étre renforcées afin d’apporter un financement
suffisant aux lignes d’assistance téléphonique et aux mécanismes de plainte. Ces mécanismes doivent étre adaptés
selon 'dge des utilisateurs, conviviaux, accessibles, respectueux de la vie privée et efficaces.

/| Généraliser les actions d’éducation et d’alphabétisation numériques pour les
mineurs, les parents et autres personnes qui s’occupent de mineurs, les enseignants
et les éducateurs.

L'éducation et I'alphabétisation numériques devraient étre intégrées a tous les niveaux d’enseignement en tant que
compétences de base essentielles pour les mineurs, les parents et les enseignants. Le bien-&tre numérique devrait
étre intégré dans I'éducation numérique pour tous.

Cette éducation devrait permettre aux enfants et aux adolescents d’évaluer de maniére critique les informations
et les sources en ligne et de reconnaitre les techniques de manipulation, y compris la désinformation, les trucages
vidéo ultra-réalistes et la publicité ciblée. Elle devrait également permettre aux mineurs, aux parents et aux ensei-
gnants de comprendre comment les contenus numeériques sont créés et partagés, et comment les algorithmes
faconnent ce que les utilisateurs voient et expérimentent dans le monde des médias sociaux+.

Une éducation structurée a la sécurité en ligne devrait permettre de renforcer les compétences pratiques en mat-
iere de protection des données a caractére personnel, de gestion des parametres de confidentialité, de préservation
d’identités numériques sécurisées et de détection des risques, notamment sur les médias sociaux, les services de
messagerie et les environnements de jeux vidéo. Ces compétences devraient étre développées progressivement,
en commengant par les habitudes de base en matiere de sécurité, avant de progresser vers une compréhension de
notions plus complexes, telles que les empreintes numériques, le consentement et les risques liés aux plateformes.
La question de I'utilisation saine des écrans devrait étre abordée au moyen d'orientations sur I'équilibre a trouver, la
gestion de l'attention et la reconnaissance des modéles d'utilisation excessifs ou préjudiciables.
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/| Proposer davantage de possibilités de pratiquer des activités hors ligne et créer
davantage d’infrastructures adéquates pour soutenir ces activités.

Les Etats membres et les autorités locales devraient maintenir et élargir 'accés & des infrastructures sportives et
artistiques, des associations de jeunes, des bibliotheques et des espaces communautaires abordables afin d’en-
courager une participation a des activités saines hors ligne et de créer des alternatives attrayantes a I'utilisation ex-
cessive des écrans chez les mineurs. Ces mesures devraient inclure des investissements dans des environnements
sars, inclusifs et appropriés selon I'age, dans lesquels les mineurs peuvent entrer en contact, apprendre, jouer et
nouer des relations positives au sein de leurs communautés.

// Promouvoir la cocréation d’orientations a I'intention des parents.

En collaboration avec les associations de parents, 'UE et les Etats membres devraient promouvoir I'élaboration
d’orientations a l'intention des parents. Ces orientations pourraient apporter des conseils clairs et accessibles pour
donner aux parents et aux autres adultes qui s‘'occupent de mineurs les moyens de soutenir une participation sCre,
responsable et positive des mineurs aux environnements de médias sociaux+. Elles devraient fournir des conseils
pratiques dans des domaines clés, tels que la sécurité et la protection de la vie privée en ligne, le bien-étre numeri-
que, l'utilisation éthique et responsable et I'accés a un soutien.

// Garantir un financement public suffisant et des normes communes
pour les organisations de la société civile et les conseils entre pairs.

L’UE et les Etats membres devraient veiller & ce que les centres pour un internet plus sir et les organisations de la
société civile similaires continuent de recevoir des ressources financiéres suffisantes et a ce que leurs travaux repo-
sent sur des normes communes élaborées par des experts. Ces recommandations sont essentielles pour que ces
organisations puissent maintenir et développer davantage leurs activités, y compris les services de sensibilisation, de
formation et de soutien. Le financement public est indispensable pour assurer leur indépendance et leur cohésion.

Le financement devrait également soutenir la poursuite du développement du conseil entre pairs, des lignes d’as-
sistance téléphonique, des lignes directes, des ressources éducatives, des campagnes de sensibilisation et des
activités de renforcement des capacités. Des investissements supplémentaires devraient viser a accroitre la visibilité,
'accessibilité et la portée de ces dispositifs, y compris parmi les mineurs vulnérables, et a soutenir les initiatives
visant & promouvoir des médias sociaux+ plus sdrs.

/| Mettre a disposition un financement a long terme pour la recherche longitudinale
européenne a grande échelle et continuer a soutenir les essais controlés randomisés

Des exemples tels que I'étude ABCD¥ (North American Adolescent Brain Cognitive Development Study ou « Etude
sur le développement cognitif du cerveau de 'adolescent nord-américain ») pourraient inspirer la recherche lon-
gitudinale européenne a grande échelle sur la sécurité des enfants en ligne. Disposer de données longitudina-
les européennes a grande échelle (couvrant une période de dix ans ou plus) permet de soutenir une approche
développementale et neurobiologique de la sécurité des enfants en ligne. Ces données contribueraient a combler
les lacunes dans la recherche européenne, qui produit des résultats encore largement corrélationnels en ce qui
concerne l'incidence de I'utilisation des médias sociaux et d’autres services numériques sur le développement et
la santé physique et mentale des mineurs, ainsi que sur leur exposition aux dommages en ligne.

k. L'étude ABCD est la plus grande étude a long terme sur le développement du cerveau et la santé de 'enfant aux Etats-
Unis. L'étude suit le développement comportemental de plus de 11 000 enfants 4gés initialement de 9 a 10 ans jusqu’au
début de I'age adulte. Les données recueillies permettront la création de normes de référence pour le développement
du cerveau des adolescents et examineront les influences que peuvent avoir le sexe, le genre, le sommeil, I'activité
physique et le temps d’'écran sur le développement des adolescents. Les conclusions de cette étude aideront
également a comprendre le développement des problemes de santé mentale pendant 'adolescence et leur lien avec
la toxicomanie.
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Les essais controlés randomisés sont également essentiels pour renforcer la base factuelle des politiques. Le fi-
nancement de la recherche devrait soutenir explicitement les approches développementale et psychopathologique,
qui étudient la sensibilité des mineurs aux risques en ligne, influencés par des facteurs sociaux et individuels tout
au long de 'enfance et de 'adolescence.

Diagramme 2: Equilibrer I'écosystéme: sécurité dés la conception ("Safety by design")
dans les environnements de médias sociaux+
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Securite en ligne

CONSEILS AUX ENFANTS ET AUX ADOS

518
&

Connaissez vos droits -
rappelez-vous que vous avez droit
a la sécurité et au respect en ligne.

Réfléchissez avant de poster —

les photos, vidéos et commentaires
peuvent rester en ligne a jamais.
Partagez uniquement ce que vous
accepteriez que les autres voient
des années apres.

N’oubliez pas que I'lA est un outil,
pas une personne - ['|A peut se
tromper et méme créer de faux
contenus (informations, images,
vidéos, voix, messages...).

Sachez reconnaitre le danger -
prenez le temps de vous interroger
sur les demandes étranges venant
d’«amis d’amis», les offres «trop belles
pour étre vraies» ou les messages
vous demandant de prendre une
décision dans l'urgence.

Utilisez les paramétres de
confidentialité et de sécurité -
protégez vos comptes, utilisez des
mots de passe robustes et activez
chaque fois que possible les
fonctionnalités de sécurité
supplémentaires.

Bloquez les personnes malveillantes,
signalez-les et conservez les preuves
- si quelgu’un vous harcéle, escroque
Ou menace ou vous fait vous sentir
mal en ligne, bloquez-le, signalez-le

et conservez captures d’écran ou
messages.

Aidez a rendre l'internet plus sar -
apprenez comment fonctionnent

les applications, les jeux, les sites web,
les algorithmes et I'lA, et aidez les
autres a ne pas se mettre en danger.

g

n

Soyez respectueux des autres en
ligne - échanger sur les réseaux
sociaux et jouer en ligne devrait rester
une expérience positive pour tous.
Traitez les autres avec le respect que
vous attendez pour vous-méme.

Protégez vos données a caractére
personnel - ne partagez pas en ligne
d’informations privées comme votre
nom complet, votre adresse, le nom
de votre école, votre numéro de
téléphone, vos mots de passe,

ou votre localisation.

Vérifiez avant de faire confiance ou
de partager - tout ce qui est mis en
ligne n'est pas vrai. Interrogez-vous
toujours, en particulier sur les stories,
vidéos ou messages surprenants et
vérifiez 'information auprés de
sources flables avant de partager.

N’acceptez pas de demande de
photo ou de chat de la part
d’étrangers - si vous avez un doute
sur 'dge ou l'identité d'une personne,
demandez a un adulte de vérifier

(ou dites a la personne que votre pere
ou votre mére est juste a coté

et attendez sa réaction).

Ne partagez pas d'images privées

- ne partagez jamais de photos ou

de vidéos intimes méme si on fait
pression sur vous (surtout si vous avez
moins de 18 ans). Une fois partagées,
elles échappent a votre contréle.

Alertez un adulte si quelque chose
ne vous semble pas normal -iln'y a
rien d'idiot, et vous ne risquez rien,

a demander de l'aide.

Faites entendre votre voix —
impliquez-vous dans la construction
du monde numérique de demain!

Abus en ligne - cherche de l'aide et signale-le!

Dans toute I'Europe, des équipes d'experts bienveillants du
réseau des centres pour un internet plus sir peuvent
apporter leur aide. Quelle que soit la gravité du probléme.
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Securite en ligne

CONSEILS AUX PARENTS ET AUX AUTRES ADULTES

AYANT LA CHARGES D'UN ENFANT

Vérifiez que les applications et jeux
sont adaptés a I'age de votre enfant.

Interdisez les appareils
électroniques, dans la salle de bain,
dans la chambre ou pendant

les repas.

Passez du temps ensemble en ligne
- invitez votre enfant a regarder avec
vous ses contenus favoris.

& ® P A

Encouragez votre enfant a vous

Rassurez-le: vous allez 'aidez, non
le gronder, non le punir, ni lui retirer
sa tablette ou son téléphone.

n

Evitez de surexposer votre enfant —

réfléchissez bien avant de partager
photos ou vidéos de votre enfant ou
de votre ado en ligne. Ces données

peuvent étre exploitées de bien des
maniéres par des étrangers ou l'lA.

parler s’il rencontre un souci en ligne.

NOX

Q)
@

Aidez votre enfant a acquérir de saines habitudes avec les écrans - limitez le temps d’écran,
d’'une interdiction totale pour les enfants de O a 2 ans a une durée limitée appropriée pour

les enfants jusqu’a 10-12 ans, sous votre surveillance. Pour les adolescents de 13 4 18 ans, il reste
necessaire de discuter des limites de temps d’'écran, afin qu’ils conservent des plages suffisantes
pour étudier et voir leurs amis dans la vraie vie.

Pour les jeunes enfants (jusqu’a 12
ans), les consoles et autres appareils
ne devraient étre utilisés qu'en

la présence d'un adulte.

Prétez attention au ton de ses
conversations en ligne et durant les
sessions de jeu. Repérez les signaux
d’alarme.

Ne critiquez pas «ses trucs»

- aidez votre enfant a former son
jugement (vous aurez aussi une idée
de ce que lalgorithme lui suggere).

Poursuivez le dialogue sur la sécurité
en ligne au fur et a mesure que votre
enfant grandit, y compris entre ses 16
et 18 ans et au-dela.

Donnez I'exemple! Ne restez pas
scotché a votre appareil en présence
de votre enfant. Accordez-lui
I'attention qu'il mérite et ne manquez
pas des conversations et moments
importants avec lui.

Abus en ligne - cherche de l'aide et signale-le! Qi‘.' .El-,.'_,i
Dans toute I'Europe, des équipes d'experts bienveillants du JI.—:';F
=5

LAY
réseau des centres pour un internet plus sir peuvent 2 f“ﬁ%
apporter leur aide. Quelle que soit la gravité du probléme. @Ll.



LA SECURITE DES ENFANTS EN LIGNE // TOUTES LES RECOMMANDATIONS

Liste de toutes

les recommandations
des copresidents par chapitre

CHAPITRE 1

.....................................

.......................................

J/ Concevoir et déployer des mesures de protection
de I'enfance en ligne adaptées selon 'age

J| Garantir des espaces en ligne sirs pour les mineurs

/| Renforcer la capacité d'agir des mineurs
et des personnes qui les soutiennent

J/ (De O a2 ans) - Sensibiliser davantage
les personnes qui s'occupent de mineurs a
I'importance de l'interaction humaine directe pour
le développement, et ce, dés la petite enfance

/| (De 0 a2 ans) - Eviter I'utilisation des médias
sociaux et autres services numériques et veiller a
une exposition minimale aux écrans, en particulier
pour les enfants de moins de 3 ans

J/l (De 0 a2 ans) - Limiter la diffusion des données
relatives aux enfants par les profils des médias
sociaux

/| (De 3a12ans) - Veiller a une utilisation structurée
et supervisée des outils en ligne par les enfants

/| (De 3a12 ans) — Offrir aux enfants et aux
personnes qui les soutiennent une éducation de
qualité au numérique et au bien-étre numérique

/| (De 13 a18 ans) - Permettre une utilisation
progressivement autonome des outils en ligne par
les adolescents

CHAPITRE 2

................................................

.......................

JI S’appuyer sur des données probantes dans des
domaines ou la recherche est insuffisante pour
renforcer la base factuelle des politiques

// Les médias sociaux et autres services numériques
devraient associer activement une expertise
universitaire indépendante a la conception des
stratégies et outils d'atténuation des risques

/| Mettre a disposition un financement a long terme
pour la recherche longitudinale européenne a
grande échelle et continuer a soutenir les essais
contrélés randomisés

/I Investir dans des infrastructures de recherche
européennes sécurisées et partagées afin de
permettre un acces sir aux données des mineurs

J/l Renforcer le contréle de 'application des regles
relatives a 'acces des chercheurs aux données
et au contréle des données

CHAPITRE 3

....................................
...........................................

..........................

J| Proposer une restriction d’accés aux médias sociaux
et aux autres services numeériques harmonisée a
I'échelle de 'UE pour les mineurs de moins de 13 ans

/| Mettre en place des systémes efficaces de
contrble de I'adge pour soutenir des approches
de sécurité dés la conception (“safety by
design”) et d’adaptation aux fins de la protection
et de la capacité d'agir des mineurs en ligne
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// Etendre et harmoniser les régles relatives aux
dispositifs de sécurité essentiels lors de la
conception des médias sociaux et autres services
numeriques

J/ Transférer la charge de la preuve sur les médias
sociaux et les autres fournisseurs de services
numériques afin qu’ils démontrent que leurs
produits et services sont sdrs pour les mineurs

/| Renforcer les capacités d'évaluation et de contréle
de l'application de la réglementation

J/ Adopter rapidement des mesures pour que
des obligations claires en matiére de prévention,
de détection, de signalement et de blocage
des abus sexuels sur enfants en ligne, y compris
dans les communications interpersonnelles,
soient imposées aux médias sociaux et aux autres
prestataires de services numériques

/| Les Etats membres peuvent introduire des restrictions
d'acces supplémentaires, a titre de précaution, aux
médias sociaux et aux autres services numeériques
pour les enfants &gés de 13 ans et plus

J| Renforcer les politiques de protection des
consommateurs pour protéger les mineurs en ligne

J| Suivre et évaluer en permanence l'incidence
des mesures mises en ceuvre

/I Lors du traitement des données relatives
aux enfants au titre du RGPD, les médias sociaux
et autres services numériques devraient veiller
a ce que l'intérét supérieur de I'enfant soit
une considération primordiale.

/I Assurer la mise en ceuvre effective de la directive
sur la responsabilité du fait des produits

CHAPITRE 4

Donner aux mineurs les moyens de

naviguer en toute sécurité dans le monde
numerique

R

/| Elargir les possibilités pour les mineurs
de participer activement a la conception
d'un environnement de médias sociaux+
sans risques.

/i

f

/i

I

/i

I/

/i

/i

/i

/i

//

/i

/i

Renforcer les mécanismes de plainte pour
les enfants et les adolescents ainsi que leurs droits
en tant que consommateurs

Financer et promouvoir la mise en place et
['utilisation de médias sociaux et autres services
numeériques fondés sur les valeurs de 'UE
permettant aux mineurs d’interagir en toute sécurité

Généraliser les actions d’éducation et
d’alphabétisation numériques pour les mineurs,
les parents et autres personnes qui s'occupent
de mineurs, les enseignants et les éducateurs

Proposer davantage de possibilités de pratiquer des
activités hors ligne et créer davantage d'infrastructures
adéquates pour soutenir ces activités

Promouvoir la cocréation d’orientations
a l'intention des parents

Veiller a ce que les parents et les personnes

qui s‘occupent de mineurs soient constamment
soutenus par des outils de contréle et de
surveillance modernes et mis a jour régulierement

Garantir un financement public suffisant
et des normes communes pour les organisations
de la société civile et les conseils entre pairs

Permettre au systeme de santé de diagnostiquer
et de traiter les dépendances et autres troubles
de santé mentale liés a I'utilisation des médias
sociaux et autres services numeriques

Soutenir la formation des enseignants afin
d’inclure I'éducation au numérique et aux médias
et d’y associer les parents

Promouvoir I'’éducation a I'lA en tant que partie
intégrante de I'éducation numérique

Les écoles devraient offrir des possibilités structurées
d'améliorer la santé mentale et le bien-&tre numérique

Les réponses éducatives devraient accorder une
attention particuliére aux groupes vulnérables

Investir dans des infrastructures numériques
éducatives sdres, préventives, solides et fiables
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Une approche

développementale de la
securite des enfants en lighe

Lenfance en tant que phase de vie distincte et protégée

La reconnaissance de I'enfance comme une phase distincte de la vie est une évolution relativement
récente. Pendant une grande partie de I'histoire, les enfants n’étaient pas considérés comme fondamen-
talement différents des adultes.

Dans les sociétés prémodernes et au début de 'ére industrielle, cette conception était étroitement liée
aux conditions matérielles, en particulier a la «nécessité économique» du travail des enfants. Le fait de
considérer les enfants comme de «petits adultes»® masquait leurs besoins et leurs vulnérabilités spéci-
fiques, entravant ainsi la mise en place de cadres de protection de 'enfance.

Avec l'essor des disciplines scientifiques modernes, telles que la médecine du développement et la psy-
chologie, un changement de paradigme s’est produit. Il a été démontré que le développement cognitif,
émotionnel et social des enfants suivait des trajectoires distinctes. Ces avancées ont contribué a redéfinir
'enfance comme une phase de vie distincte et vulnérable®,

Cette idée a été étayée par les travaux dans le champ de la psychiatrie de I'enfant et de I'adolescent,
qui ont mis en évidence les conséquences a long terme des épreuves vécues au cours des premieres
années de la vie. Peu a peu, la notion d’enfance et d’adolescence en tant que phases distinctes de la vie
nécessitant une protection et un soutien2 s'est imposée.

Les stades du développement de U'enfant

Au cours du XXe siecle, cette prise de conscience croissante a jeté les bases des dispositifs modernes
de protection de I'enfance et de la jeunesse. Au départ, ces cadres visaient principalement a assurer la
protection des enfants dans le monde réel.
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La convention des Nations unies relative aux droits de I'enfant en est un exemple majeur. En vertu de
cette convention, les enfants de moins de 18 ans2 sont considérés comme un groupe homogéne.

Malgré le développement rapide des technologies et services numeriques, tels que les meédias sociaux
et autres services numeériques, et la maniere dont ils ont transformé la vie des enfants, de nombreuses
approches de la protection de I'enfance reposent toujours implicitement — ou explicitement — sur 'idée
que les «enfants» constituent un groupe homogene.

Cette hypothése est trompeuse. Les sciences du développement prouvent que le développement des
enfants se déroule en plusieurs étapes qualitativement distinctes, chacune se caractérisant par des ca-
pacités cognitives, émotionnelles et sociales qui lui sont propres. Ces capacités déterminent la maniére
dont les enfants pergoivent leur environnement, interagissent avec lui et communiquent au sein de ce-
lui-ci, y compris en ligne.

La nécessité d’une protection adaptée selon l'age

L'exposition des enfants aux médias sociaux et
autres services numeériques (meédias sociaux+) com-
mence trés tét dans leur vie et ne cesse de s'in-
tensifier, de gagner en complexité et de se person-
naliser tout au long de leur enfance®. Une étude
montre que les enfants de moins de 2 ans passent
en moyenne 49 minutes par jour devant un écran. A
8 ans, cette durée a plus que triplé, pour atteindre
environ 3 heures par jour®, Les données disponibles
montrent que les technologies numériques ont un
effet omniprésent et structurant sur le développe-
ment des enfants et qu’elles font partie intégrante
de l'environnement complexe dans lequel les en-
fants et les adolescents apprennent, se construisent
une identité et établissent des liens avec les autres.

«Une protection

adaptée au stade

de développement de
1’enfant tient compte
du fait que le contrdle
cognitif, la régulation
émotionnelle et la
conscience des risques
chez les enfants sont
encore en cours de
maturation.»

— PROF. DR EVA MOHLER

En d’'autres termes, le développement des enfants
influence leurs interactions en ligne et est lui-
méme influencé par celles-ci. A ce titre, le monde

numerique ne peut étre considéré comme exté-
rieur au développement des enfants et doit plutét
étre envisagé comme un élément clé de celui-ci,
en particulier lors des derniers stades de ce dé-
veloppement?. Cette interaction bidirectionnelle
souligne la nécessité de mettre en place des me-
sures adaptées selon 'dge des enfants afin de les
protéger et de leur donner les moyens de naviguer
en ligne en toute sécurité et en toute confiance.

PRESIDENTE ET DIRECTRICE MEDICALE
DU SERVICE DE PSYCHIATRIE DE L’ENFANT
ET DE L’ADOLESCENT AU CENTRE
HOSPITALIER UNIVERSITAIRE DE LA SARRE

a. Aux termes de la convention, un enfant est défini comme «tout étre humain d4gé de moins de dix-huit ans», sauf si la
majorité est atteinte plus tét en vertu de la législation qui lui est applicable. Voir: Nations unies (1989), Convention

relative aux droits de I'enfant. Premiére partie, article premier.
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Principaux défis liés a une protection adaptée selon l'age
LA TENDANCE A CONSIDERER LES «<ENFANTS»
COMME UN GROUPE HOMOGENE

Les approches actuelles en matiére de sécurité des enfants en ligne reposent souvent sur l'idée que les
enfants constituent un groupe homogéne ayant des besoins uniformes. Cette idée doit évoluer. On sait
aujourd’hui que le développement des enfants se fait par étapes, ce qui détermine la maniére dont les
enfants (de 0 4 12 ans) et les adolescents (de 13 a 18 ans) interagissent avec le monde en ligne, ainsi que
leur vulnérabilité face a divers risques.

Les facteurs sociaux, le genre et la sexualité, le milieu socio-économique, l'origine raciale et ethnique, la
religion, le contexte migratoire et les besoins éducatifs particuliers ont également une incidence impor-
tante sur les interactions et les vulnérabilités des enfants et des adolescents en ligne2Z.

LE DECALAGE ENTRE LES CAPACITES DES MINEURS
ET LES MEDIAS SOCIAUX+

Les services numeériques, notamment les medias sociaux, génerent un flux d’'informations rapide et
constant grace a des architectures d’interaction hautement optimisées, y compris des systémes de re-
commandation algorithmique et un défilement infini. Ces fonctionnalités sont spécialement congues pour
capter au maximum l'attention de I'utilisateur2,

Les capacités des enfants et des adolescents, quant a elles, se développent progressivement et restent
incomplétes jusqu’a un stade avancé de I'adolescence?. De ce fait, les mineurs sont de plus en plus
exposeés a des environnements et a des contenus des médias sociaux+ gu'ils ne sont pas en mesure
d’appréhender et qui peuvent leur causer de graves préjudices.

L’EVOLUTION DE L’AUTONOMIE DES MINEURS
EN TANT QU’INTERNAUTES

Comme évoqué plus haut et comme nous le verrons plus en détail dans les sections suivantes, I'évolution
des capacités des enfants et des adolescents tout au long de leur développement détermine (en partie)
leur aptitude a naviguer en ligne en toute sécurité et en toute confiance a différents ages.

A mesure que les enfants grandissent, ils passent d’'un état de dépendance totale vis-a-vis de leurs pa-
rents et des adultes qui s'occupent d’eux a une autonomie partielle, puis & une autonomie totale a I'dge
adulte. Les médias sociaux et autres services numeériques, de par leur conception, exercent une influence
croissante sur le développement des mineurs. A mesure que les enfants grandissent et gagnent en au-
tonomie, les capacités de leur entourage (parents et adultes responsables, enseignants et éducateurs) a
protéger, surveiller et guider les mineurs en ligne s’amenuisent.
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RECOMMANDATIONS

Concevoir et déployer des mesures de protection de U'enfance en ligne
adaptées selon l'age

Le développement par étapes des enfants et des adolescents rend nécessaire la conception et le
déploiement de mesures de protection adaptées a I'évolution de leurs capacités et tenant compte
des risques auxquels ils sont exposés a difféerents ages. Ces mesures devraient tenir compte, dans
la mesure du possible, de la situation personnelle et sociale des mineurs.

Garantir des espaces en ligne siirs pour les mineurs

[l incombe en premier lieu aux fournisseurs de médias sociaux et autres services numériques
de veiller a ce que leurs services soient slrs pour tous les enfants et adolescents. Cela passe
notamment par la mise en ceuvre de caractéristiques de conception sécurisées. Les fournisseurs
doivent assumer la responsabilité premiere de veiller a ce que leurs services soient accessibles
et utilisables en toute sécurité par les mineurs.

Renforcer la capacité d’agir des mineurs et des personnes qui les
soutiennent

Pour étre efficaces, les actions congues pour protéger et autonomiser les enfants et les adoles-
cents en ligne doivent tenir compte de I'évolution de leurs besoins et de leurs capacités. Les
mesures doivent également étre adaptées pour accompagner I'évolution du réle des parents et
des adultes responsables, des enseignants et des éducateurs (les «cercles de soutien») pour pro-
téger les mineurs, ainsi que pour encadrer et guider leur utilisation des médias sociaux et autres
services numeériques au fur et a mesure qu'’ils grandissent.

Des défis propres a chaque age

La section précédente recensait trois grands défis, ainsi que les recommandations qui en découlent,
pour orienter la conception et la mise en ceuvre d’'une approche axée sur le développement en matiére
de sécurité des enfants en ligne.

Sur cette base, les sections ci-aprés examineront les différentes caractéristiques et vulnérabilités qui
définissent I'évolution des mineurs au cours de trois grands stades de leur développement: de 0 a 2 ans
(petite enfance); de 3 412 ans (enfance); et de 13 4 18 ans (adolescence).

Ces stades englobent a la fois la progression des capacités des mineurs et I'évolution du réle de leurs
cercles de soutien dans la protection et 'autonomisation des enfants et des adolescents en ligne:

/| 0-2 ans: la petite enfance, un stade du développement nécessitant une protection particuliére;
/| 3-12 ans: I'enfance, un stade du développement nécessitant un encadrement;

/| 13-18 ans: 'adolescence, un stade marqué par une autonomie croissante.
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Graphique 1 - Développement progressif des compétences clés
Autorégulation, jugement et esprit critique
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Le présent rapport examine les risques auxquels sont exposes les mineurs en ligne et formule des recom-
mandations pour y faire face, en fonction de ces trois grands stades du développement appelés, aux fins
de la présente analyse, la petite enfance, 'enfance et I'adolescence.

Ce premier chapitre présente le premier des six principes directeurs proposés par les auteurs pour orien-
ter les actions visant a protéger et a autonomiser les enfants et les adolescents dans le monde numérique:
la nécessité d’'une approche développementale de la sécurité des enfants en ligne.
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«Toutes les personnes Afin de permettre une analyse exhaustive des ca-

. ractéristiques et des vulnérabilités propres aux

de moins de 18 ans ont mineurs aux différents stades de leur dévelop-

le droit spéc 1f1q ue pement, ces derniers ont été subdivisés en sous-

s e . , stades (0-2 ans, 3-b ans, 6-9 ans, 10-12 ans, 13-15

de benéficier d’'une ans et 16-18 ans), qui seront examinés en détail
protect ion et de vivre dans le présent chapitre.

des expériences adap‘tées Certaines des recommandations formulées ne
\ ~n s’appliquent pas exclusivement au stade auquel
a le ur age - » elles sont présentées, mais s'étendent a 'ensemble

— MIE OEHLENSCHLAGER, des stades, comme indiqué.
CHERCHEUSE INDEPENDANTE SPECIALISEE

DANS L’IA, L'ETHIQUE ET LES POLITIQUES

PUBLIQUES

0-2 ans: la petite enfance, un stade du développement
nécessitant une protection particuliere

La petite enfance, en particulier de 0 a 2 ans, représente un stade de dépendance maximale et re-
vét une importance fondamentale pour le développement. C'est au cours de cette période que se
mettent en place les fondements de la sécurité affective, du lien social, de I'acquisition du langage et de
I'autorégulation.

Des processus fondamentaux, tels que la formation des liens d’attachement, la corégulation et la diffé-
renciation entre le «soi» et 'environnement de I'enfant, se développent grace a des interactions répétées
avec des figures d’attachement réceptives. Lautorégulation n'est pas encore ancrée en interne, mais elle
se développe progressivement grace a la corégulation.

En ce sens, la corégulation précoce constitue également la base du développement qui permettra plus
tard 'autonomie et un fonctionnement autonome. Linternalisation progressive de la régulation émotion-
nelle, de la communication et des interactions sociales se fait a travers des expériences relationnelles
répéteées, plutdt que par une exposition ponctuelle a des stimuli numériques.

Le développement durant ce stade est essentiellement relationnel. Les capacités d’autorégulation, la
stabilité émotionnelle et les structures cognitives précoces sont d’abord soutenues par des repéres ex-
ternes avant d’étre intériorisées.

DES DEFIS PROPRES A CHAQUE AGE

Un défi central a cette étape est de veiller & ce que les enfants en bas dge bénéficient d’'une interaction
humaine directe suffisante. Une baisse de la qualité des interactions peut avoir des répercussions sur les
processus d’attachement, nuire au développement précoce du langage et aux capacités fondamentales
de communication et influencer ainsi directement les trajectoires de développement.
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Garantir la disponibilité d’interactions cohérentes et adaptées sur le plan émotionnel constitue une
condition essentielle a un développement sir des enfants dans des environnements de plus en plus
numeérisés. A ce stade, les jeunes enfants dépendent presque entiérement d’une régulation extérieure.

Les systemes neurophysiologiques impliqués dans la régulation du stress, la modulation de 'éveil et les
cycles veille-sommeil sont encore immatures et

trés sensibles aux stimuli environnementaux. |l en résulte une vulnérabilité accrue 3§ la surstimulation, ainsi
qu’aux perturbations de la régulation du sommeil et du stress.

A ce stade, 'apprentissage repose davantage sur l'interaction que sur les contenus. Les jeunes enfants
acquierent le sens des choses grace a une interaction physique et réciproque avec leurs parents et
adultes responsables, et non par une exposition passive a des représentations diffusées sur écran.

Lacquisition précoce du langage et le développement de la communication dépendent essentiellement
d’interactions répétées et contingentes avec les parents et les adultes responsables. Des échanges ver-
baux réactifs, une attention partagée et une communication adaptée sur le plan émotionnel constituent
des conditions essentielles au développement a ce stade.

..............................................

Les données montrent qu’a cet age, une exposition accrue aux écrans est associée a une durée de som-
meil plus courte, des schémas de stress dérégulés ainsi qu’une diminution des interactions entre 'adulte
responsable et 'enfant et des stimulations linguistiques!. Ces vulnérabilités peuvent étre classées selon
trois dimensions: biologique, psychologique et développementale.

D’'un point de vue biologique, les jeunes enfants sont tres sensibles a la surstimulation en raison de I'im-
maturité de leurs mécanismes d’autorégulation. Sur le plan psychologique, le développement repose
sur des interactions cohérentes et adaptées, ce qui rend les jeunes enfants particulierement sensibles
aux perturbations au niveau de I'attention et de la communication. Du point de vue du développement,
les risques sont liés a la formation des liens d’attachement et a 'émergence de 'autorégulation.

Une exposition accrue aux écrans a ce stade a été associée a des difficultés socio-affectives, a des pro-
blemes de comportement et a des retards dans le développement de I'autorégulation2. Ces associations
sont souvent bidirectionnelles: en effet, les jeunes enfants présentant des difficultés d’autorégulation
peuvent également, de ce fait, passer davantage de temps devant les écrans.

...................................................................................

De 0 a4 2 ans, I'exposition aux médias sociaux+ se fait entierement par I'entremise des personnes qui s'oc-
cupent de I'enfant. En principe, les jeunes enfants n'en contrélent ni 'accés, ni la durée, ni le contenu.
L'utilisation des médias sociaux et autres services numériques est principalement déterminée par les
pratiques, les habitudes et les besoins ponctuels des parents et adultes responsables, par exemple pour
calmer ou distraire les enfants®,

Au cours de la petite enfance, les risques liés au numérique découlent, en théorie, moins d’'une interac-
tion directe avec les contenus que de la maniere dont les médias sociaux et autres services numériques
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restructurent les environnements de soins. Un concept central est celui de «technoférence» &. A cet age,
méme de breves interruptions de 'attention accordée par la personne qui s'occupe de 'enfant peuvent
réduire la réactivité, I'attention conjointe et l'interaction verbale!.

L'utilisation d’écrans par les personnes qui s'occupent de jeunes enfants a été associée a des résultats
moins favorables en matiére de développement. Cela n'est pas principalement imputable au contenu,
mais & la restructuration de I'espace interactionnel®. En ce sens, le risque numérique dans la petite en-
fance est souvent d'ordre relationnel avant d’étre individuel.

Des recherches sur les influenceurs famille a visée commerciale soulignent que les jeunes enfants
risquent de plus en plus de devenir des objets de visibilité, de monétisation et d’extraction de données
bien avant de pouvoir comprendre ou influencer eux-mémes ces processus. Cela renforce la nécessité
de mettre en place des cadres de protection externes solides pendant la petite enfance.

...........................................

Une dimension émergente et de plus en plus importante concerne la numérisation des environnements
de la petite enfance, au-dela des interactions traditionnelles sur écran. Un nombre croissant de jouets,
notamment des poupées et des objets ludiques interactifs, sont désormais dotés de fonctionnalités nu-
mériques et, de plus en plus, d’intelligence artificielle (IA).

Ce développement d’'un environnement fondé sur les médias sociaux+ est particulierement important,
car les jouets dopés a I'lA et les appareils & commande vocale peuvent étre pergus par les enfants non
seulement comme des objets, mais aussi comme des partenaires sociaux capables d’interagir avec eux.
Pendant la petite enfance, I'attachement, la corégulation, I'acquisition du langage et le jeu symbolique
dépendent d’interactions humaines contingentes.

Ces systémes soulevent des préoccupations spécifiques en matiere de développement. Les jouets do-
pés a I'lA et les appareils a commande vocale peuvent simuler une réactivité sans pour autant offrir la
véritable réciprocité, la complicité émotionnelle ou la responsabilité relationnelle qui caractérisent les
relations humaines.

Les jouets dopeés a I'lA integrent également souvent des microphones, des caméras, des fonctions de
traitement de la parole ou des options de personnalisation via une application. Cela entraine des risques
en matiére de vie privée et de protection des données a un adge ou les enfants n‘ont pas la capacité de
comprendre, d’accepter ou de contester le traitement de leurs données.

La substitution des interactions humaines directes

............................................................

Les interactions des enfants avec le monde numérique suscitent des inquiétudes quant a un éventuel
remplacement ou une distorsion des processus d’apprentissage par l'interaction, ainsi qu’a I'apparition de
nouvelles formes de dépendance et de surstimulation. Ces dépendances ne sont pas encore suffisam-
ment prises en considération dans les travaux de recherche existants ni dans les cadres réglementaires.

L'utilisation des médias sociaux et autres services numériques par les parents et les personnes qui s'oc-

cupent de mineurs peut réduire le temps consacré aux interactions en face a face avec les enfants, au

b. Le terme «technoférence» désigne l'interruption des interactions entre un parent et son enfant par la technologie.
Voir: Zhang et al. (2025). Parental Technoference and Child Problematic Media Use: Meta-Analysis
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jeu libre, a I'activité physique et au sommeil, autant d’éléments essentiels au développement de la petite
enfance!®. Dans ses formes les plus graves, la substitution des interactions avec les adultes responsables
peut s'apparenter a une «négligence numeérique»s.

Les problémes liés a la substitution des interactions directes entre I'enfant et I'adulte responsable ne
s'arrétent pas a une surstimulation et une distraction immédiates; ils peuvent s'accompagner d’effets a
long terme sur le développement de 'autonomie, le jeu imaginatif, la communication et 'émergence de
capacités sociales et émotionnelles internes.

Une approche treés restrictive de U'exposition au numérique

......................................................................

Malgré ces difficultés, toutes les formes d’utilisation des médias sociaux et autres services numeériques au
cours de la petite enfance ne sont pas intrinseéquement néfastes. Dans certaines conditions spécifiques,
notamment lorsque les parents et autres adultes responsables veillent a ce que les contenus soient
adaptés a I'age (faible stimulation, rythme lent, etc.) et s'inscrivent dans le cadre d’'un accompagnement
actif par un adulte responsable, les médias sociaux+ peuvent favoriser certains aspects de 'apprentissage
précoce.

Les données disponibles montrent que l'utilisation conjointe des médias sociaux et autres services numé-
riques (co-utilisation) peut faciliter 'apprentissage, en particulier lorsqu’elle s'accompagne d’interactions
verbales et d’'un soutien adapté. Toutefois, ces effets semblent limités et dépendants du contexte.

Le maintien d'une interaction relationnelle avec les jeunes enfants est non seulement essentiel pour
prévenir les préjudices, mais aussi pour favoriser un développement socio-émotionnel, linguistique et
cognitif sain. Un attachement sécurisant, une communication réactive et 'exemple donné par 'adulte
responsable constituent des facteurs de protection essentiels dans les environnements de la petite en-
fance de plus en plus numérisés.

Dans I'ensemble, ces conclusions plaident en faveur d’'une approche trés restrictive de l'utilisation des
medias sociaux et autres services numériques pendant la petite enfance, conformément aux recomman-
dations des principales autorités sanitaires pédiatriques®®. Méme si ces recommandations ne sont pas
nécessairement suivies par tous, elles constituent des orientations normatives importantes, alignées sur
les besoins de développement de cette tranche d’age.

..........................................................................

Au stade de la petite enfance, la sécurité des enfants en ligne doit étre avant tout axée sur les personnes
qui s‘occupent d’eux. Les jeunes enfants n'étant pas des utilisateurs autonomes, la responsabilité de
leur exposition aux environnements numériques incombe principalement aux parents et aux adultes
responsables.

Tous les parents ne disposent pas de la méme faculté d’'accompagnement. Le statut socio-économique,
la santé mentale des parents et leur propre utilisation des médias sociaux+ ont une influence significa-

c. S'appuyant sur les formes bien établies de négligence affective et de négligence en matiere de surveillance (Dubowitz
et al,, 1993; Hildyard & Wolfe, 2002), la négligence numérique étend ces concepts aux environnements numériques.
Lorsque les parents utilisent beaucoup les écrans en présence de leurs enfants, les interactions s'amenuisent et leur
réactivité diminue. Le développement linguistique des enfants peut étre perturbé. La substitution des interactions peut
également générer des sentiments de rejet et de distance affective chez les enfants, augmentant ainsi leur risque de
dépression, d’anxiété et d’agressivite.
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tive sur les habitudes d’exposition des enfants [comme expliqué plus en détail au chapitre 2]. Un niveau
de stress plus élevé et une utilisation accrue des écrans chez les parents sont associés a une utilisation
plus longue et moins structurée des services numeériques chez les trés jeunes enfants. AC’est pourquoi
I'utilisation d’écrans est fortement déconseillée pour cette tranche d’age.

CONCLUSIONS

La sécurité en ligne pendant la petite enfance ne consiste pas tellement & encadrer le comportement des
jeunes enfants, mais a structurer les environnements de soins et les contextes d'interaction. La protection
passe par le maintien des conditions nécessaires a I'attachement, a la corégulation et au développement
de l'autorégulation. Ces conditions constituent le fondement des stades ultérieurs du développement.

Les enseignements tirés des systemes de classification par age déja établis (par exemple, la classification
des films et des jeux vidéo) peuvent servir de référence. Les contenus destinés a cette tranche d’age
devraient se limiter strictement a des formats peu stimulants, au rythme lent et non narratifs, qui favorisent
une interaction conjointe avec les adultes responsables. Cela inclut des stimuli visuels ou auditifs simples
intégrés dans des contextes d'utilisation conjointe.

Les contenus au rythme effréné, trés stimulants ou suscitant de vives émotions — notamment ceux com-
portant des changements de scene rapides, des effets audiovisuels intenses ou des récits chargés d'émo-
tion — devraient étre considérés comme inadaptés a ce stade de développement. L'exposition a toute
forme de contenu narratif violent, effrayant ou complexe est manifestement inappropriée a cet age.
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RECOMMANDATIONS (0-2 ANS)

Sensibiliser davantage les adultes responsables de mineurs a
importance de Uinteraction humaine directe pour le développement,
et ce, deés la petite enfance

Donner aux parents et aux adultes responsables de mineurs les moyens d’agir grace a des cam-
pagnes d’information et a des programmes d’accompagnement parental sur 'importance de la
petite enfance pour le développement des enfants. Informer les adultes responsables d’enfants
en bas age des risques associés a la «technoférence», notamment du fait de leur propre utilisa-
tion des médias sociaux et autres services numériques. Encourager les adultes responsables a
réfléchir aux effets directs et indirects de leurs interactions en ligne sur les mineurs de tous ages,
en particulier les jeunes enfants.

Les risques de «négligence numérique» devraient étre reconnus dans les cadres de protection
de I'enfance. Les parents, les écoles et les services sociaux devraient étre informés de la maniére
de détecter les signes de négligence numeérique chez les enfants et les adolescents, et ce dés la
petite enfance.

Eviter les écrans et les médias sociaux+ pour les enfants de moins
de 3 ans

Au cours des 1000 premiers jours de vie, les besoins des enfants en matiére de développement
concernent principalement I'attachement, la corégulation, le développement sensoriel et I'ac-
quisition précoce du langage. Cependant, éviter I'exposition aux médias sociaux et aux autres
services numériques et aux écrans pendant la petite enfance n'implique pas pour autant une
interdiction absolue.

Dans certaines conditions spécifiques, les médias sociaux et autres services numériques peuvent
étre utilisés de maniere limitée et relationnelle avec des enfants en bas age, par exemple dans le
cadre d’activités partagées (comme regarder des photos de famille ou communiquer avec des
proches par visioconférence). Il convient toutefois d’éviter a tout prix d'utiliser les écrans comme
moyens de «calmer» ou d’'occuper les jeunes enfants pendant de longues périodes.

En regle générale, les parents et les adultes responsables d’enfants devraient privilégier les inte-
ractions en face a face avec les enfants et les adolescents (dés la petite enfance) afin de favoriser
le bon développement cognitif, physique et émotionnel des mineurs.

Limiter la diffusion des données relatives aux enfants par les profils
des médias sociaux

Les cadres réglementaires doivent couvrir la documentation systématique et la diffusion pu-
bligue de données relatives aux enfants (y compris des images et des vidéos), en particulier celles
concernant des enfants de moins de 3 ans, par le biais des profils sur les médias sociaux (par
exemple, par le «sharenting», c’est-a-dire les parents qui partagent des informations et des photos
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de leurs enfants, et le phénomeéne des «influenceurs famille»). A cet age, les enfants n'ont pas la
capacité de consentir a leur représentation numérique, ni de comprendre les contextes commer-
ciaux dans lesquels leurs données sont utilisées et les implications que cela peut avoir a 'avenir.

Les fournisseurs de médias sociaux et autres services numériques ne doivent pas encourager la
création ou la diffusion de contenus mettant en scéne des enfants par le biais de mécanismes
de monétisation, d’'amplification algorithmique ou de fonctionnalités congues pour stimuler I'in-
teraction. Il convient de mettre en place des obligations contraignantes pour les médias sociaux
et autres services numériques, plutét que de compter uniguement sur la responsabilité volontaire
des adultes qui s'occupent de mineurs. Ceux-ci devraient recevoir des orientations claires sur les
implications a long terme d’'une présence numérique précoce pour la vie privée, la dignité et le
droit a 'autodétermination informationnelle des enfants.

3-12 ans: U'enfance, un stade du développement
nécessitant un encadrement

3-5 ANS: STADE DU DEVELOPPEMENT
NECESSITANT UN ENCADREMENT STRICT

Entre 3 et 5 ans, les enfants entrent dans une phase de développement caractérisée par des activités
intentionnelles dans le cadre d’'une structuration externe continue. lls commencent a développer des
actions volontaires, une pensée symbolique et une perception plus cohérente d’eux-mémes.

Sur le plan du développement neurologique, ce stade est marqué par la poursuite de la maturation des
systemes impliqués dans I'attention, les fonctions exécutives et la régulation émotionnelle, qui restent
incomplets et sensibles aux stimuli externes?. Toutefois, les systémes liés a la récompense sont déja ac-
tifs. Les enfants développent progressivement une motivation intrinséque, une exploration guidée par la
curiosité et les premiéres formes de comportement autonome orienté vers un objectif.

A ce stade, le développement dépend fortement des occasions de jeu imaginatif, d’activités spontanées
et d’expériences relationnelles qui favorisent I'acquisition de compétences. Cela inclut la construction
d’'un «moi narratif», qui s’exprime par exemple a travers le langage et les jeux de réle.

A cet age, les enfants sont capables de se concentrer sur des activités pendant une durée limitée, mais
leur capacité a réguler leur attention, leurs impulsions et leurs émotions dépend encore fortement d’'un
soutien extérieur, par 'intermédiaire du langage, de I'imitation et des conseils prodigués par les personnes
qui s'occupent d’eux. Ce stade peut donc étre considéré comme une transition de la corégulation vers
autorégulation guidée.
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DES DEFIS PROPRES A CHAQUE AGE

......................................................

Cet écart entre la maturation en cours des systemes impliqués dans I'attention, les fonctions exécutives et
la régulation émotionnelle, d'une part, et les systémes de récompense déja actifs, d’autre part, engendre
un déséquilibre. A cet age, les enfants sont trés sensibles aux stimuli marquants et aux récompenses
immeédiates, mais leur contrdle inhibiteur et leur tolérance a l'attente sont limités.

Cela rend les enfants de 3 a 5 ans particulierement vulnérables aux environnements des médias so-
Ciaux+, CONgUS pour procurer une gratification immédiate, des récompenses répétitives et une stimu-
lation externe continue. Des données expérimentales suggerent que les environnements numériques
pourraient nuire au développement de la tolérance a la frustration, de la persévérance et de la motivation
intrinseque?.,

Cette configuration développementale engendre un profil de vulnérabilité bien particulier. Le condition-
nement des systémes de récompense par le retour d’'information rapide, la répétition et le renforcement
intermittent induit par les interactions en ligne des enfants peut fagconner leurs attentes en matiere de
gratification immédiate et contribuer a 'émergence de schémas d'utilisation habituels problématiques?2.

Le recours excessif a des structures de récompense externes peut également avoir une incidence sur le
développement de la motivation intrinséque. L'utilisation par les enfants des technologies numériques,
caractérisée notamment par un renforcement continu et un retour d’'information instantané, risque
d’orienter leur comportement vers des modes d’interaction régis par des facteurs externes, plutét que
vers une exploration et un apprentissage motivés par des facteurs internes.

Cela est particulierement important aux stades du développement durant lesquels 'autonomie et les
compétences sont encore en cours d’acquisition. Des recherches indiquent que ces vulnérabilités sont
fortement influencées par des facteurs contextuels, tels que I'environnement familial, 'accompagnement
parental et les conditions socio-économiques®,

...............................................

A ce stade, une exposition plus importante aux écrans est associée a une moindre capacité d’autorégula-
tion chez les enfants, notamment en ce qui concerne I'attention et le contréle des impulsionsl24. Comme
nous 'avons vu plus haut, 'utilisation des médias sociaux et autres services numériques peut prendre le
pas sur des activités essentielles au développement, telles que le jeu libre, 'activité physique, le sommeil
et les interactions en face-a-face2.

Toutefois, ces effets dépendent du contexte et sont modulés par la qualité du contenu, I'utilisation
conjointe, le moment de l'utilisation et 'environnement social, plutét que par des indicateurs tels que le
temps d’écran pris isolément2é. Les données disponibles indiquent que les interactions en ligne a cet 4ge
peuvent favoriser I'apprentissage lorsque le contenu est interactif, adapté a I'dge de I'enfant et s'inscrit
dans le cadre d’'un accompagnement actif par un adulte responsableZ.
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Lexistence d’autres activités hors ligne siires

.................................................... .

On ne peut pas pleinement appréhender la sécurité des enfants en ligne sans tenir compte du contexte
plus large de leur vie quotidienne. Dans les contextes ou les possibilités éducatives, récréatives et so-
ciales offertes aux enfants sont limitées, en particulier dans les zones rurales ou défavorisées, les environ-
nements de médias sociaux+ peuvent devenir des espaces d’'interaction par défaut.

Cela risque d’exposer les enfants a des préjudices et de nuire a leur développement. Afin de limiter les
effets néfastes potentiels de I'utilisation des médias sociaux et autres services numériques sur le dé-
veloppement des enfants, les parents et adultes responsables devraient leur proposer des alternatives
hors ligne slres dés la petite enfance. Au-dela des adultes responsables, les conditions structurelles et
environnementales en dehors de la sphére numérique fagonnent également les profils d’exposition et
les risques qui y sont associés. |l s'agit notamment de 'acces a des espaces publics sUrs, a des activités
périscolaires et a des infrastructures sociales de soutien.

..............................................................................................

Entre 3 et 5 ans, laccompagnement par un adulte responsable reste un mécanisme de régulation central,
mais subit une évolution qualitative. Les parents et adultes responsables passent d’'un contrble direct a
un accompagnement supervisé, une utilisation partagée et un soutien interprétatif.

Les activités de plus en plus spontanées des enfants réduisent I'efficacité d’'un contréle purement ex-
terne, I'influence parentale étant en concurrence avec des systémes numériques trés captivants. Les
outils de contréle parental existants ne permettent souvent pas de soutenir cette évolution de maniere
adéquate, notamment en raison de la fragmentation entre les espaces de médias sociaux+ et d'une cer-
taine complexité d'utilisation2,

Il a été démontré que 'accompagnement actif, qui consiste a discuter du contenu, a structurer I'utilisa-
tion et a fournir des explications, favorise 'apprentissage et atténue les risques. Des stratégies purement
restrictives peuvent s'avérer moins efficaces en I'absence d'un tel dialogueZ. Le réle d’'accompagnement
joué par les adultes responsables est également limité par divers facteurs, tels que I'habileté numé-
rique, les ressources socio-économiques, le stress parental et 'usage gu’ils font eux-mémes des services
numériques.
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Graphique 2 - Le déclin de 'accompagnement parental tout au long du développement
A mesure que les enfants grandissent, la surveillance directe des parents diminue naturellement, tout
comme la dépendance numérique des enfants.
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Ce stade représente une transition cruciale pour la sécurité des enfants en ligne. Les enfants ne sont plus
de simples destinataires passifs des contenus auxquels ils sont exposés, mais participent de plus en plus
activement au monde numeérique, sans toutefois encore disposer d’'une capacité d’autorégulation stable.
Lexposition augmente, tandis que la régulation interne reste incomplete.

Dans le méme temps, la responsabilité commence a évoluer d’'un contréle purement parental a un systeme
plus réparti, impliquant a la fois la famille et I'établissement scolaire. D'un point de vue stratégique, cela im-
pligue un réle réduit, mais néanmoins important, pour la surveillance parentale. Le principal défi & cet age
ne consiste pas simplement a limiter I'exposition, mais a empécher 'ancrage de comportements d'utilisation
néfastes dés le plus jeune age.

Les mesures de protection de 'enfance en ligne pour cette tranche d’age doivent inclure un soutien envi-
ronnemental et institutionnel structuré. Cela inclut la conception d’applications et de contenus numériques
adaptés a I'dge des jeunes enfants, en accordant une attention particuliére aux mécanismes de récompense
et a ceux visant a capter 'attention.

Etant donné que les enfants commencent, a partir de cet age, & multiplier progressivement les activités
spontanées, I'éducation numérique devrait étre intégrée dans I'éducation de la petite enfance. Compte
tenu du réle de surveillance que continuent d’exercer les adultes responsables d’enfants, il convient de
renforcer 'accompagnement parental et les pratiques de consommation partagée, en particulier dans les
contextes de vulnérabilité.

Les cadres réglementaires actuels négligent souvent ce stade du développement, en se concentrant soit
sur les tres jeunes enfants, soit sur les adolescents. De ce fait, les vulnérabilités spécifiques des enfants de 3
a 5ans ne sont toujours pas suffisamment prises en considération. A cet age, la sécurité des enfants en ligne
doit viser a créer des environnements qui favorisent, plutét gu'ils ne compromettent, le développement des
capacités d’autorégulation des enfants, et qui donnent aux adultes responsables les moyens de superviser
leur utilisation de l'internet
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6-9 ANS: STADE DU DEVELOPPEMENT
NECESSITANT UN ENCADREMENT

Entre 6 et 9 ans, les enfants entrent dans un stade de développement caractérisé par un renforcement de
leurs compétences cognitives, un comportement davantage structuré et orienté vers des objectifs ainsi
que I'émergence d’'une autoévaluation fondée sur les compétences. Les enfants sont désormais capables
de participer de maniére plus constante a des activités régies par des regles, de maintenir leur attention
sur des périodes plus longues et de poursuivre des objectifs précis.

L'une des principales tadches du développement a ce stade consiste a se forger une image de soi fon-
dée sur les compétences, dans laguelle I'estime de soi est de plus en plus liée aux performances et
aux retours d'expérience. A ce stade, le développement des compétences et du sentiment d’efficacité
personnelle revét une importance croissante pour un développement psychologique sain. Les enfants
développent une autorégulation plus stable, apprennent progressivement a tolérer la frustration et font
preuve de persévérance face a des taches difficiles.

Les enfants commencent également a tirer de la satisfaction de la maitrise d’'une activité et du senti-
ment de compétence qu'ils en retirent, plutét que des seules récompenses extérieures immédiates. Avec
'entrée a I'école, les systemes d’évaluation structurés et la comparaison avec les camarades prennent
une place centrale, influengant la maniere dont les enfants percoivent leurs capacités par rapport a des
normes externes.

Sur le plan neurobiologique, ce stade est marqué par une efficacité et une spécialisation croissantes des
réseaux cérébraux, en particulier dans les régions associées aux fonctions exécutives. Les systémes de
récompense et de stress restent toutefois sensibles, créant une configuration dans laquelle les enfants
sont davantage capables de s’autoréguler, mais restent néanmoins réceptifs aux renforcements externes.

DES DEFIS PROPRES A CHAQUE AGE

....................................................

Les environnements des médias sociaux+ sont en lien direct avec ces processus. Les médias sociaux et
autres services numériques qui fournissent des retours quantifiables, notamment sous forme de notes, de
classements et de réalisations, correspondent étroitement a 'autoévaluation fondée sur les compétences.

Cela peut influencer la motivation et la perception de soi en imposant des critéres de réussite externes!
au détriment de la maitrise, de la curiosité et des processus d’apprentissage expérimentés de maniere
interne. A cet age, les systémes attentionnels restent sensibles aux environnements trés stimulants, qui
peuvent entrer en concurrence avec I'attention soutenue nécessaire a l'apprentissage2.

........................................

Entre 6 et 9 ans, les habitudes des enfants se stabilisent, leurs modes d’utilisation des médias sociaux+, leur
capacité d’attention et leur motivation devenant plus constants au fil du temps. A cet age, le renforcement
par la récompense, notamment dans le cadre des jeux vidéo, peut contribuer a 'apparition de schémas
d'utilisation habituels problématiques®. Ces vulnérabilités sont déterminées par des facteurs contextuels,
tels que 'environnement familial, laccompagnement parental et les conditions socio-économiques3.
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A cet age, I'accés des enfants aux médias sociaux et autres services numériques s'élargit considérable-
ment. Avec l'entrée a I'école et l'intensification des interactions entre pairs, les enfants obtiennent un
acceés plus fréquent et moins supervisé aux espaces des médias sociaux+. Cette évolution s'accompagne
d’'une diminution progressive du contréle parental direct, méme si la surveillance exercée par les adultes
responsables de I'enfant reste essentielle.

A cet age, l'accompagnement parental s'oriente de plus en plus vers I'établissement de régles, le suivi
et 'apport de conseils. Toutefois, son efficacité diminue a mesure que I'accés indépendant des enfants
et la complexité des médias sociaux et autres services numériques augmentent2E. La responsabilité de
fagonner les environnements numériques des enfants est de plus en plus partagée entre les fournisseurs
de médias sociaux et autres services numériques, les adultes responsables et les educateurs.

..............................................

Comme pour les stades précédents, les activités numériques risquent de prendre le pas sur des activi-
tés essentielles au développement des enfants dans le «<monde réel», notamment I'activité physique, le
sommeil et les interactions en face-a-face3é. Un exemple souvent évoqué est celui de I'école primaire
«sans téléphone», qui se veut un contrepoids délibéré a la vie de plus en plus numérique des enfants.
Des études indiguent que limiter I'utilisation des smartphones pendant la journée scolaire peut non
seulement améliorer la concentration et les résultats scolaires des enfants, mais aussi renforcer leurs
interactions sociales.

Les revues de la littérature indiquent que les environnements sans smartphone peuvent améliorer le
bien-étre social et réduire les conflits, tels que le cyberharcélementZ. Les données issues d'interventions
meneées a I'échelle du systéme, par exemple dans des pays comme les Pays-Bas, suggérent également
que la limitation de I'utilisation des smartphones contribue a créer un environnement éducatif plus serein
et plus propice a l'apprentissage. De nombreuses études s'accordent a dire que les smartphones consti-
tuent une source importante de distraction en classe et peuvent nuire a la concentration des enfants32.

Dans de bonnes conditions, toutefois, I'utilisation de l'internet a cet dge peut favoriser 'apprentissage
et I'interaction cognitive des enfants, en particulier lorsqu’elle est structurée et adaptée a leur stade de
développement®?, Les systemes de tutorat adaptatifs et les applications éducatives peuvent favoriser des
parcours d’apprentissage personnalisés, fournir des explications et réduire la dépendance vis-a-vis du
soutien des adultes responsables, ce qui peut contribuer a l'inclusion éducative.

CONCLUSIONS

La sécurité en ligne des enfants de cette tranche d’age nécessite une approche a plusieurs niveaux.
Celaimplique de disposer de normes claires pour une conception des médias sociaux et autres services
numeériques adaptée a I'age des utilisateurs, notamment en ce qui concerne les systémes de retours
d’information externes et les mécanismes de récompense qui interagissent avec le développement de
I'image de soi, de 'autorégulation et de la motivation intrinséque chez les enfants.

Les boucles de renforcement et les mécanismes de monétisation qui influent sur I'attention et la motiva-
tion intrinseque méritent une attention particuliére.

L'éducation numérique des enfants devrait étre renforcée au sein des systémes scolaires, en mettant
'accent non seulement sur les compétences techniques, mais aussi sur la concentration, 'autorégulation
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et I'esprit critique. Des cadres structurés pour I'utilisation de l'internet sont nécessaires afin de trouver un
équilibre entre la participation numérique et les activités hors ligne.

Linterdiction du téléphone a I'école primaire peut étre considérée comme une mesure de protection et
d’apprentissage adaptée au développement des éleves. Elle permet de créer des espaces dans lesquels
les enfants peuvent développer des compétences sociales essentielles, telles que la communication en
face-a-face, la résolution des conflits et les interactions coopératives. Ces compétences constituent la
base d'une utilisation plus réfléchie et plus responsable de l'internet au cours des stades de développe-
ment ultérieurs.

Ces mesures ne devraient pas étre considérées comme une interdiction des technologies numériques,
mais comme une utilisation encadrée et intégrée dans un cadre pédagogique, qui renforce les expé-
riences «analogiques» des enfants, tout en les préparant progressivement a I'éducation aux médias dans
des environnements de médias sociaux+. Ces mesures ne se substituent pas au role des parents ou des
adultes responsables, dont l'intervention éclairée reste un élément central d’'une protection efficace.

10-12 ANS: UN STADE DU DEVELOPPEMENT
NECESSITANT DE MOINS EN MOINS D’ENCADREMENT

La période allant de 10 a 12 ans constitue une phase cruciale du développement de I'enfant, caractérisée
par une réorganisation de la perception de soi par rapport aux autres. Limage de soi devient plus nuan-
cée, mais aussi plus instable, 8 mesure que I'enfant construit de plus en plus son identité par le biais de la
comparaison avec ses pairs, du positionnement social et de I'acceptation pergue. Parallelement, le retour
d’'information externe devient un principe central d’organisation de l'autoévaluation.

Les relations entre pairs gagnent en importance; les camarades de I'enfant lui servent de plus en plus
de points de référence centraux pour les normes, les valeurs et les comportements. Les processus d’in-
fluence sociale, tels que la pression de conformité, la comparaison sociale et les normes implicites du
groupe, fagonnent de maniere significative la perception que les enfants ont d’eux-mémes ainsi que leur
comportement.

Les réseaux de pairs remplissent d'importantes fonctions de soutien. lls apportent une validation émo-
tionnelle, une orientation sociale et des possibilités de surmonter ensemble les difficultés liées au déve-
loppement. Le soutien par les pairs peut étre a la fois une source de résilience et un facteur amplificateur
des dynamiques de risque, selon le contexte et les normes en vigueur au sein du groupe.

DES DEFIS PROPRES A CHAQUE AGE

.....................................

Avec 'age, ces interactions entre pairs se déplacent de plus en plus vers des environnements numeé-
riques. Les médias sociaux et autres services numériques permettent aux enfants d’interagir de maniére
continue, sans barriéres et souvent sans limites avec leurs camarades. Cela permet d’établir et de main-
tenir des liens sociaux et un sentiment d’appartenance au-dela des contextes physiques.

Pour de nombreux enfants de cet 4ge, 'accés aux médias sociaux et autres services numériques devient
déja une condition indispensable a leur participation a la vie sociale. Comme au stade précédent, I'utili-
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sation des médias sociaux+ peut prendre le pas sur des activités essentielles au développement, telles
que l'activité physique, le sommeil et les interactions hors ligne4.,

..................................................

Les caractéristiques structurelles des médias sociaux et autres services numériques, en particulier la
persistance, la visibilité et 'évolutivité des interactions, renforcent les effets de l'influence des pairs. Les
environnements structurés par des algorithmes peuvent également amplifier ces dynamiques en privilé-
giant en permanence les contenus a fort impact émotionnel, socialement gratifiants ou particuliérement
captivants.

A cet age, les enfants ont de plus en plus tendance & s'évaluer eux-mémes dans différents domaines, tels
que I'apparence physique, la popularité et les compétences sociales. lls commencent également a se
livrer 8 une mise en scéne délibérée d'eux-mémes et a des expérimentations identitaires, tout particulie-
rement dans les environnements numeériques.

Un autre mécanisme repose sur l'internalisation des normes et des comportements. L'exposition a des
contenus mettant en scene des comportements a risque ou des normes néfastes peut accroitre le risque
d’'imitation, en particulier a un 4ge ou les repéres normatifs sont encore en cours de formation2. Les
risques plus graves, tels que la contrainte ou I'exploitation, sont moins fréquents, mais potentiellement
plus préjudiciables.

Graphique 3 - L'importance croissante de I'influence des pairs tout au long du
développement

A mesure que les enfants grandissent, I'influence des pairs augmente, pour atteindre un pic pendant
I'adolescence, période durant laquelle le sentiment d’appartenance, I'évaluation sociale et I'expression
de l'identité deviennent centraux.
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......................................................................

A ce stade du développement, marqué par la construction d’une identité émergente et une orientation
accrue vers les pairs, 'amplification algorithmique peut également contribuer a fagonner la formation de
'opinion, I'orientation sociale et I'autoévaluation d’'une maniére que les enfants ne sont pas encore en
mesure de saisir pleinement ni de contrer.

Les plateformes de médias sociaux+ offrent des outils qui permettent de fagonner son identité et de
gérer I'image que 'on renvoie®2, L'identité en ligne est non seulement expérimentée, mais aussi affichée
et évaluée en permanence, ce qui crée un nouveau contexte de développement. Pour les enfants de
cette tranche d’'age, la visibilité sur les médias sociaux devient un aspect important de leur statut au sein
de leur groupe de pairs#4,

Les enfants interagissent de plus en plus avec des environnements d’information personnalisés dans
lesquels le contenu est sélectionné en fonction de l'intérét qu'il est susceptible de susciter, plutét qu'en
fonction de son adéquation avec leur stade de développement. Cela peut renforcer les intéréts et les
vulnérabilités existants tout en réduisant la diversité de 'exposition, en créant des boucles de rétroaction
entre attention et renforcement2s,

Dans le méme temps, la construction de 'identité reste instable. Cela rend les enfants de cet dge particu-
lierement vulnérables aux influences extérieures, telles que les représentations idéalisées et les normes
liees a 'apparence physique, en particulier dans les contextes visuels des médias sociaux+.

........................................

Alors que la sensibilité a I'’évaluation sociale augmente considérablement, I'estime de soi et le bien-
étre émotionnel des enfants connaissent quant a eux des fluctuations. Ce stade marque I'apparition de
risques interpersonnels en ligne, notamment le cyberharcélement, 'exclusion et les interactions négatives
entre pairs. Etant donné la sensibilité accrue au regard des autres et la permanence de la communication
numérique, de telles expériences peuvent avoir de fortes répercussions émotionnelles.

En ce qui concerne I'utilisation des smartphones, des études prospectives longitudinales indiquent que,
chez les enfants de 12 ans, 'acquisition d’'un smartphone pourrait étre associée a des problémes de santé
mentale et a un sommeil insuffisant a 'dge de 13 ans. En revanche, les données disponibles indiquent
que le fait d’acquérir un smartphone a 13 ans n'est pas statistiquement associé a une dépression a 'age
de 14 ans. Ces résultats sont également influencés par la durée d'utilisation. On peut en déduire que les
enfants de 13 ans seraient davantage préts sur le plan émotionnel a posséder un smartphone, a utiliser
les médias sociaux et autres services numériques ainsi qu’'a faire face aux effets potentiellement négatifs
sur leur santé mentale4®,

Pour de nombreux enfants, la période allant de 10 a 12 ans marque une phase précoce du développement
de troubles intériorisés, tels que I'anxiété et les symptomes deépressifs. Ces troubles sont souvent influen-
cés de maniére bidirectionnelle par I'utilisation des médias sociaux et autres services numériques?. Les
dynamiques ne sont pas réparties de maniére uniforme. Certaines données indiquent que les filles sont
particulierement vulnérables aux comparaisons fondées sur 'apparence physique et a I'évaluation sociale
véhiculée par les réseaux.

Les architectures propres aux médias sociaux et autres services numériques influencent également I'ex-
position aux risques. En particulier, I'exposition & des contenus idéalisés et axés sur 'apparence physique
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a été associée a une insatisfaction vis-a-vis de son corps et a une perception négative de soi, notamment
chez les jeunes filles8. Les dynamiques ne sont pas réparties de maniére uniforme. Certaines données
indigquent que les filles sont particulierement vulnérables aux comparaisons fondées sur 'apparence
physique et a I'évaluation sociale véhiculée par les réseaux.

Les architectures propres aux médias sociaux et autres services numériques influencent également I'ex-
position aux risques. En particulier, 'exposition & des contenus idéalisés et axés sur 'apparence physique
a été associée a une insatisfaction vis-a-vis de son corps et a une perception négative de soi, notamment
chez les jeunes filles®, L'impact des médias sociaux+ sur la santé mentale et physigue des enfants, ainsi
que les facteurs de risque sociaux et individuels, sont examinés plus en détail au chapitre 2.

Graphique 4 - Vulnérabilité psychologique tout au long du développement
Sensibilité aux problemes de santé mentale et aux risques numériques
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La période comprise entre 10 et 12 ans représente une phase critique durant laquelle convergent une
sensibilité liée au stade de développement, une diminution de la surveillance parentale et I'utilisation des
services numériques. Les risques numériques découlent de l'interaction entre ces facteurs, plutdt que de
la seule utilisation individuelle. A ce titre, ce stade constitue un point d’inflexion essentiel pour la sécurité
des enfants en ligne. Le principal défi réside dans la convergence entre la sensibilité liée au stade de
développement et les mécanismes d’amplification, qui augmentent le risque d’instabilité de 'estime de
soi et d'utilisation problématique.

Cela nécessite de passer d’approches centrées sur les parents a une réglementation structurelle et
adaptée au développement de I'enfant. LUaccés aux appareils numériques a ce stade du développement
devrait étre soigneusement réglemente. L'utilisation devrait principalement avoir lieu soit avec le consen-
tement et sous la supervision des parents, soit dans des contextes éducatifs structurés (par exemple, a
l'aide d’applications d’apprentissage guidé en milieu scolaire), plutdt que dans le cadre d'une possession
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personnelle sans restriction des appareils. Cette approche permet de trouver un juste equilibre entre une
initiation précoce au numérique et la mise en place des limites protectrices nécessaires.

Les mesures prises par les institutions, notamment dans les établissements scolaires, devraient favoriser
le développement des compétences numériques et de I'habileté numérique, la résilience émotionnelle et
I'esprit critique. La surveillance exercée par les adultes responsables de I'enfant demeure indispensable,
en particulier dans le cadre d’activités de loisirs. Cependant, son efficacité est de plus en plus limitée
par I'autonomie grandissante des enfants et par la complexité des médias sociaux et autres services
numeriques.

RECOMMANDATIONS (3-12 ANS)

Veiller a une utilisation structurée et supervisée des outils en ligne
par les enfants

A partir de 'age de 3 ans, les interactions en ligne des enfants devraient étre limitées et encadrées,
puis adaptées progressivement et de maniere structurée a I'évolution de leurs capacités. Lutili-
sation d’'appareils sans autorisation parentale et sans surveillance devrait étre évitée. Les adultes
responsables devraient continuer a privilégier les interactions en face-a-face et les activités hors
ligne et veiller a ce que les enfants bénéficient d’'un sommeil suffisant. Dans le cadre scolaire, 'uti-
lisation par les enfants et les adolescents d’appareils fournis par I'établissement devrait répondre &
un objectif pédagogique défini. Les écoles primaires devraient étre en grande partie des espaces
sans appareils numériques afin de préserver le développement des enfants, leurs interactions
sociales et leur apprentissage.

Offrir aux enfants et aux personnes qui les soutiennent une éducation
de qualité au numérique et au bien-étre

Les enfants et les adolescents devraient avoir accés a une éducation de qualité au numérique et
aux meédias (y compris a I'lA) tout au long de leur parcours scolaire, et ce des leur plus jeune age.
Des mineurs pourraient étre consultés dans le cadre de sa conception. Cette éducation devrait
permettre aux enfants et aux adolescents d’acquérir les connaissances et les compétences dont
ils ont besoin pour comprendre les risques et naviguer en ligne en toute sécurité.

Les compétences d’'autorégulation devraient étre considérées comme une priorité des les toutes
premieres années de la vie, et pas seulement pour les enfants en dge scolaire. Les écoles de-
vraient veiller a ce que les enfants et les adolescents recoivent des informations sur le bien-étre
et bénéficient d'une éducation de qualité en matiere de santé mentale. Il convient de mettre a
disposition les ressources et les professionnels nécessaires pour soutenir les enfants, ainsi que les
adultes responsables et les éducateurs (les «cercles de soutien») dans leur réle d’encadrement.
Les cercles de soutien doivent étre en mesure de reconnaitre les premiers signes de négligence
numeérique, d'utilisation préjudiciable et d’abus en ligne et savoir ou trouver de l'aide.
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13-18 ans: l'adolescence, un stade de développement
marcué par une autonomie croissante

13-15 ANS: LA PREMIERE ETAPE DE L’EVOLUTION
VERS L’AUTONOMIE

L'adolescence entre 13 et 15 ans représente une phase centrale dans la construction de l'identité des
mineurs; elle se caractérise par une exploration accrue, une instabilité et la recherche d’'une cohérence
entre les différents contextes sociaux. Les relations entre pairs deviennent le principal point de référence
pour l'autoévaluation et le sentiment d’appartenance. Les capacités cognitives se développent, permet-
tant une réflexion abstraite, une prise de perspective et une introspection plus avancées.

La prise de décision et 'autorégulation s'améliorent également, mais restent tributaires du contexte, no-
tamment dans des situations chargées sur le plan émotionnel ou social. Le développement de l'identité
s'opere de plus en plus dans des environnements numériques, dans lesquels la présentation de soi, les
retours d’expérience et 'évaluation sociale sont permanents, visibles et évolutifsse,

Sur le plan neurobiologique, 'adolescence se caractérise par un déséquilibre entre des systémes émo-
tionnels et de récompense tres actifs et des systemes de contrdle cognitif en cours de développement.
Alors que les processus limbiques? accentuent la réactivité émotionnelle et la sensibilité aux réactions
sociales, le cortex préfrontal (responsable du contréle des impulsions et de l'autorégulation) marit plus
progressivement. Les changements hormonaux intensifient encore davantage I'expérience éemotionnelle.

[l en résulte une configuration du développement dans laquelle les adolescents sont plus réactifs, plus
sensibles au jugement social et plus enclins a prendre des risques, en particulier dans des situations im-
pliquant leurs pairs. Bien que les capacités d’autorégulation s'améliorent, elles sont souvent dépassées
par l'intensité du traitement socio-émotionnels!,

Sur le plan psychologique, ce stade de développement se caractérise par une intensification du proces-
sus de construction de l'identité, une instabilité émotionnelle et un besoin de reconnaissance extérieure.
L'estime de soi devient instable et dépend du retour d’'information de I'entourage, tandis que les adoles-
cents s'adonnent de plus en plus a une mise en scene délibérée de leur image. Les environnements de
meédias sociaux+ offrent des fonctionnalités, telles que la possibilité de modifier les contenus, une visibilité
et un retour d'information quantifiable, qui facilitent ces processus®2.

DES DEFIS PROPRES A CHAQUE AGE

........................................

Durant ce stade, les médias sociaux et autres services numériques sont utilisés pour réguler les émo-
tions et y faire face, ce qui peut apporter des bienfaits a court terme, mais peut également renforcer la
dépendance a I'égard d’une régulation externe, 'utilisation des médias sociaux+ par les adolescents
en tant que stratégie de régulation de 'humeur pourrait étre associée a une incidence plus élevée de
dépression34,

d. Le systeme limbique est un ensemble de structures cérébrales impliquées dans le traitement des émotions, la motivation
et la recompense.
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L'adolescence entre 13 et 15 ans correspond a la période ou la vulnérabilité aux troubles de santé mentale
est la plus forte, en raison de l'interaction entre les changements liés au développement et les influences
environnementales. Ce stade est associé a une augmentation de la fréquence des troubles intériorisés,
tels que la dépression et 'anxiété=s. Une sensibilité accrue a la comparaison sociale, aux retours d'infor-
mation et a 'exclusion crée des voies de vulnérabilité spécifiques dans des environnements de médias
sociaux+. Les pressions liées a I'image de soi et a l'instabilité identitaire peuvent contribuer a une perte
de clarté du concept de soi.

Les comportements a risque atteignent leur apogée et sont fortement influencés par la dynamique des
pairs. Cet effet peut étre amplifié par la visibilité numérique et les retours d’information. Des facteurs indi-
viduels et contextuels, tels que des troubles mentaux préexistants et le stress familial, interagissent avec
les environnements des médias sociaux+, ce qui renforce souvent les vulnérabilités au fil du temps=2é.
Les données issues d’études longitudinales suggerent que ces risques ne sont pas uniformes. Des effets
négatifs particulierement marqués et persistants sont observés chez les adolescentes.

Graphique 5 — Exposition au numérique et complexité tout au long du développement
Augmentation de 'accés aux environnements des médias sociaux+, accroissement de leur intensité et
de leur complexité
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Les risques numériques a 'adolescence sont intensifiés par la convergence entre I'utilisation autonome,
la sensibilité liee au développement et les environnements structurés par des algorithmes. Un risque spé-
cifique a I'lA particulierement important a ce stade concerne les agents conversationnels et ce que I'on
appelle les «compagnons virtuels». Les adolescents peuvent utiliser ces systémes non seulement pour
se divertir ou rechercher des informations, mais aussi pour avoir des conversations a caractére personnel,
affectif ou liées a une situation de crise.
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Ces interactions sont souvent congues pour étre valorisantes, peu conflictuelles et disponibles en per-
manence. Bien qu’elles puissent constituer une forme de soutien facilement accessible, ces interactions
comportent également des risques d’attachement unilatéral et de dépendance affective. Elles peuvent
se traduire par une exposition moindre a 'ambiguité, aux désaccords et a la responsabilité mutuelle qui
caractérisent les relations humaines.

Lorsque ces systémes sont accessibles sans vérification fiable de I'dge ni mesures de protection adé-
quates, des risques supplémentaires apparaissent en termes de communication sexualisée, de manipula-
tion, de pédopiégeage et de contenus liés a des situations de crise. Les compagnons virtuels ne consti-
tuent pas simplement une nouvelle forme de contenu numérigue, mais un nouveau type d’environnement
socio-emotionnel qui nécessite une attention particuliere en matiere de développement et de régulation.

L'amplification algorithmique constitue un mécanisme central. Les systémes de recommandation privilé-
gient les contenus qui suscitent le plus d’interactions, ce qui a souvent pour effet de mettre en avant des
contenus a forte charge émotionnelle et liés a l'identité. Cela peut, a terme, influencer les perceptions
et les comportements en accentuant les vulnérabilités existantes®Z. L'utilisation des médias sociaux et
autres services numériques est également associée a des perturbations du sommeil, a une diminution
du bien-étre et a une détresse émotionnelle, bien que ces effets soient généralement faibles et modulés
par le contexte.

............................

Certaines caractéristiques de conception, telles que les récompenses variables, le défilement infini et la
disponibilité permanente, favorisent une utilisation problématique ou compulsive, en interaction avec la
sensibilité accrue des adolescents a la récompense28. ['utilisation des médias sociaux et autres services
numeriques est également associée a des perturbations du sommeil, a une diminution du bien-étre et a
une détresse émotionnelle, bien que ces effets soient généralement faibles et modulés par le contexte.

Il est important de noter que ces risques ne sont ni uniformes d’'un service a 'autre, ni déterministes.
lIs résultent de l'interaction entre les vulnérabilités liées au développement et les caractéristiques du
numérique, ce qui conforte la nécessité d’aller au-dela des modeéles simplistes sur 'impact des services
numériguess2.
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Graphique 6 — Décalage développemental entre I'’exposition au numérique, la
vulnérabilité et la capacité de régulation

Les trajectoires combinées montrent que I'exposition au numeérique augmente rapidement, tandis que
I'accompagnement parental diminue et que les compétences en matiere de régulation se développent
plus lentement. Cette tendance coincide avec un pic de vulnérabilité psychologique pendant
I'adolescence.
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CONCLUSIONS

A partir de I'age de 13 ans, les adolescents passent d’une utilisation de I'internet encadrée & une utilisa-
tion guidée. Les adolescents disposent d’'une plus grande liberté pour explorer les possibilités qu’offre le
monde en ligne pour nouer des liens, apprendre et explorer leur créativité. Les médias sociaux et autres
services numériques offrent aux adolescents la possibilité de développer leurs passions et leurs intéréts
et de les partager avec d’autres.

L'autonomisation progressive est une phase normale de la croissance, dans le monde en ligne d’au-
jourd’hui comme dans le monde réel. La question nest pas de savoir comment freiner les adolescents
dans cette transition, mais comment limiter leur exposition aux préjudices potentiels a un stade de leur
développement ou leur vulnérabilité est maximale. Cette vulnérabilité se caractérise par la convergence
entre la construction de l'identité, une sensibilité socio-émotionnelle accrue et des environnements
structurés par des algorithmes.

Les risques numériques ne découlent pas uniguement de I'exposition, mais aussi de son intensité et de
sa structure au sein des médias sociaux+ congus pour maximiser l'interaction a un age ou la vulnérabi-
lité est accrue. Ces facteurs font de I'adolescence une période clé tant pour la recherche que pour la
réglementation.

A cet age, les formes traditionnelles de surveillance exercées par les adultes responsables et les éduca-
teurs deviennent de plus en plus inefficaces et difficiles @ mettre en ceuvre. Les risques sont de plus en
plus fagonnés par les structures des médias sociaux et autres services numériques, plutét que par les
seuls comportements individuels. Un défi majeur consistera a s’attaquer aux systémes algorithmiques qui,

56



LA SECURITE DES ENFANTS EN LIGNE // CHAPITRE 01

tout en ayant un fonctionnement peu transparent, structurent I'exposition aux contenus et influencent
les comportements.

Les approches réglementaires doivent trouver un équilibre entre la protection et le besoin d’autonomie et
de participation en ligne des adolescents. Une protection efficace nécessite une approche multidimen-
sionnelle et fondée sur les connaissances en matiére de développement, combinant la réglementation
des médias sociaux+, des interventions éducatives et un accompagnement visant a favoriser l'autorégu-
lation et une utilisation critique des services numériques.

Des études récentes indiquent que les interdictions générales d'utilisation des médias sociaux+ pour-
raient s'avérer moins efficaces qu’on ne le pense souvent. Bien que ces mesures visent a réduire I'exposi-
tion et les risques associés, les preuves de leur efficacité sont jusqu’a présent limitées, en particulier chez
les adolescents. Des approches trop restrictives peuvent étre contournées ou entrainer un transfert des
risques vers des environnements moins réglementés.

Dans ce contexte, un modéle de participation réglementée par tranches d’adge — combinant une vérifica-
tion de I'age respectueuse de la vie privée, une sécurité assurée dés la conception et une éducation aux
médias — a été proposé en tant que solution plus sensible au stade de développement. Cette approche
adapte les mesures de protection aux capacités évolutives des enfants, en conciliant sécurité, participa-
tion et droits des enfants au sein d’'un cadre intégré dedié a la sécurité des enfants en ligne.

16-18 ANS: LA DEUXIEME ETAPE DE L’EVOLUTION
VERS L’AUTONOMIE

La fin de 'adolescence marque une phase de consolidation de l'identité et d’autonomie croissante. Les
réles, les valeurs et les concepts de soi explorés précédemment commencent a se stabiliser, ce qui se
traduit par des représentations de soi plus cohérentes et mieux intégrées sur le plan interne.

Dans le méme temps, les capacités cognitives atteignent un niveau de sophistication plus élevé. Cela
inclut le raisonnement abstrait, la planification a long terme et la prise de décision réfléchie.

Ces évolutions favorisent une participation plus autonome aux systemes sociaux, éducatifs et écono-
miques. Les médias sociaux et autres services numériques ne constituent plus des espaces d’exploration
mais font désormais partie intégrante de la vie quotidienne, fagonnant la communication, la participation
et I'expression de soié!. D’'un point de vue neurobiologique, le cerveau approche de sa maturité fonction-
nelle, notamment au niveau du cortex préfrontal. Il en résulte une amélioration de la maitrise de soi, de la
capacité a planifier et de la prise de décision.

Les systemes émotionnels et cognitifs deviennent plus intégrés, ce qui permet une régulation émotion-
nelle plus stable et une meilleure anticipation des conséquences a long terme. Toutefois, le développe-
ment n'est pas encore achevé, la maturation se poursuivant jusgu’au début de 'age adulte® Il en résulte
un profil caractérisé par une stabilité accrue, tout en conservant une sensibilité aux environnements trés
stimulants.
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DES DEFIS PROPRES A CHAQUE AGE

La dépendance de trajectoire

....................................

Malgré une maturité croissante, certaines vulnérabilités subsistent. Les problemes de santé mentale ap-
parus antérieurement peuvent persister, en particulier lorsque les mécanismes sous-jacents ne sont pas
pris en charge?3. TCela souligne la nécessité de protéger les mineurs contre tout préjudice potentiel, non
seulement pendant 'adolescence, mais dés le plus jeune age.

Bien qu’elle se soit améliorée, 'autorégulation reste tributaire du contexte et peut étre mise a rude
épreuve par des environnements numeériques tres captivants. De plus, la consolidation des schémas
comportementaux entraine une dépendance de trajectoire, qui rend les habitudes établies plus résis-
tantes au changement. A cet age, les risques numériques sont moins une question d'émergence que de
stabilisation et de renforcement.

..........................................

Les modes d'utilisation établis, y compris I'utilisation problématique et excessive ou la dépendance, sont
entretenus et renforcés par certaines fonctionnalités des médias sociaux et autres services numériques
(par exemple, les recommandations personnalisées, les flux de contenu en continu et l'interaction fondée
sur des récompenses)4. Les systemes algorithmiques continuent d’influencer I'exposition et les compor-
tements, souvent de maniére inconscientets. Enfin, les vulnérabilités continuent d’étre influencées par
des inégalités structurelles, telles que le milieu familial et 'accés aux ressourcesé.

L'utilisation des médias sociaux+ reste associée a certains effets, tels que la perturbation du sommeil, le
stress émotionnel et la comparaison sociale. Cependant, ces effets sont de plus en plus déterminés par
des schémas de longue durée, plutdt que par une sensibilité aigué liée au développementéZ. Les risques
lies a I'exploitation des données, a I'influence commerciale et a la participation aux économies numé-
riques prennent de plus en plus d'importance a mesure que les adolescents s'engagent plus activement
dans les médias sociaux+.
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CONCLUSIONS

La fin de 'adolescence représente un défi pour la sécurité des enfants en ligne, car elle marque le pas-
sage du statut de mineur protégé a celui d’adulte majeur. Le principal défi a cet age est de concilier
'autonomie croissante des adolescents et leurs vulnérabilités persistantes en matiére de développement.

Un autre point important concerne 'apparition d’'un décalage. Les jeunes dgés de 16 a 18 ans sont sou-
vent considérés comme des utilisateurs pleinement autonomes, alors que leur développement n'est
pas encore totalement achevé. Cela met en évidence la nécessité d’adopter des approches réglemen-
taires allant au-dela des seuils d’age rigides et tenant compte des transitions progressives en matiére de
développement.

Une protection efficace pour cette catégorie d'dge doit porter non seulement sur I'accés et le contenu,
mais aussi sur les conditions structurelles qui déterminent les comportements a long terme, notamment
la conception des médias sociaux et des autres services numériques, les systemes algorithmiques et les
pratiques en matiére de données. A ce stade, marqué par une autonomie croissante, il convient d’aider
les adolescents a développer des pratiques durables et réfléchies en matiere d'utilisation des médias
sociaux+, notamment par 'autorégulation et le développement d’'un esprit critique a I'égard des environ-
nements numeériques.

Les risques sont de plus en plus cumulatifs, fagonnés par des habitudes établies et des facteurs struc-
turels, plutét que par une sensibilité immeédiate liee au développement. La sécurité des enfants en ligne
doit donc s'étendre a ce stade pour aborder la transition vers une participation autonome, tout en tenant
compte des vulnérabilités liees au développement qui persistent. Les mesures devraient favoriser le dé-
veloppement de pratiques d’interaction durables qui accompagnent les adolescents vers I'age adulte.

RECOMMANDATIONS (13-18 ANS)

Permettre une utilisation progressivement autonome des outils en
ligne par les adolescents

A partir de 13 ans, les adolescents peuvent commencer a passer d’une utilisation encadrée & une
utilisation autonome des médias sociaux+. Les parents et les adultes responsables d’adolescents,
ainsi que les enseignants et les éducateurs, conservent un roéle important dans 'accompagnement
des interactions en ligne de ces jeunes. Les cercles de soutien des adolescents devraient continuer
a favoriser les interactions en face-a-face et les activités hors ligne, y compris un sommeil suffisant.
Dans le cadre scolaire, I'utilisation d’appareils devrait répondre a un objectif pédagogique défini.
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Conclusion

Ce chapitre a examiné les caractéristiques essentielles et les risques associés a l'utilisation de l'internet
par les enfants a trois étapes clés de leur développement: la petite enfance (0-2 ans), I'enfance (3-12
ans) et 'adolescence (13-18 ans). Des recommandations générales ont été présentées afin de guider les
fournisseurs de meédias sociaux et autres services numeériques, les autorités de régulation, les adultes
responsables et les éducateurs dans la mise en place d'une approche de la sécurité des enfants en ligne
adaptée a I'age, en fonction de leurs compétences et responsabilités respectives.

Sur la base d'une analyse des données disponibles concernant les risques pour la santé et le bien-étre
des mineurs tout au long de ces stades de développement, une approche progressive visant a encadrer
les interactions en ligne des enfants et des adolescents a été définie suivant trois étapes principales:

/I 0-2 ans: la petite enfance, un stade du développement nécessitant une protection particuliere;
/] 3-12 ans: 'enfance, un stade du développement nécessitant un encadrement;

/| 13-18 ans: 'adolescence, un stade marqué par une autonomie croissante.

Les cadres et instruments existants en matiére de protection des enfants en ligne sont examinés plus en
détail au chapitre 3. Le chapitre 4 présente les mesures proposées pour donner aux mineurs les moyens
d’agir en ligne et pour aider leurs cercles de soutien a les accompagner dans leur utilisation des médias
sociaux+. Le chapitre suivant examine plus en détail les risques auxquels sont exposés les enfants en
ligne aux différents stades de leur développement, notamment en fonction de divers facteurs sociaux et
individuels.
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02

Données sur les risques
auxquels les mineurs sont
exposes en ligne

Comme évoqué au chapitre 1, la sécurité des enfants en ligne ne peut étre envisagée uniguement sous
'angle du développement. Des facteurs tels que le milieu socio-économique et le genre ont une influen-
ce importante sur les habitudes en matiere d'utilisation de l'internet par les enfants et les adolescents et
sur leur vulnérabilité aux risques qui 'y sont associésé®. L'orientation sexuelle, 'origine raciale et ethnique,
la religion, le parcours migratoire et les besoins éducatifs particuliers ont également une incidence sur
I'exposition des mineurs aux risques.

Le présent chapitre aborde le deuxieme des six principes directeurs proposés par les coprésidents
comme cadre d’orientation des actions: I'égalité et la diversité. || met en évidence la maniére dont les
inégalités en matiere de risques et d'exposition aux dangers en ligne, selon I'age et le milieu socio-écono-
mique, s'articulent avec les besoins des mineurs tout au long de leur développement. Il évalue également
I'exposition des mineurs a divers risques en ligne (par exemple, les contenus illicites et les éléments de
conception préjudiciables des médias sociaux et des autres services numeriques) susceptibles d’avoir
une incidence sur leur santé physique et mentale.

A I'heure actuelle, les données disponibles (notamment celles portant sur le cyberharcélement
et les contenus préjudiciables) suggérent bien davantage I'existence d’un lien négatif potentiel
entre les médias sociaux et la santé mentale que celle d'effets positifs. La plupart des données con-
cernant les risques potentiels des médias sociaux pour la santé et le bien-étre des mineurs sont de nature
corrélationnelle, ce qui ne permet pas de tirer des conclusions causales. Toutefois, elles fournissent suf-
fisamment d’indications pour justifier la mise en place de mesures visant a protéger les mineurs en ligne.

Malgreé la disponibilité de données probantes dans certains domaines, certaines lacunes empéchent de
mener une analyse exhaustive capable de prendre en compte les facteurs de risque sociaux et individu-
els dans une perspective de développement. De maniére plus générale, le manque de transparence et
I'acces limité aux données des médias sociaux entravent la recherche sur les effets positifs et négatifs de
I'utilisation de ces médias par les mineurs®.

Des études longitudinales supplémentaires et des ensembles de données a I'échelle européenne pour-
raient permettre de mieux comprendre, dans le détail, les conséguences des risques auxquels sont ex-
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posés les enfants et les adolescents sur les différents meédias sociaux+. Tout examen approfondi portant
sur des mineurs doit étre mené avec le plus grand soin sur le plan de 'éthique de la rechercheZ®,

Certaines des données recueillies ont également donné lieu a quelques idées fausses dans le debat
public. On peut citer, a titre d’exemple, le «brain rot», cet abrutissement soi-disant causé par les médias
sociaux, certains rapports ayant suggéré qu’une utilisation excessive de ces médias pouvait entrainer une
diminution de la matiere grise dans le cerveau humainZ. De telles affirmations sont trop simplistes et ne
reposent sur aucune preuve meédicale.

Le présent chapitre a pour objectif de présenter et de consolider I'état actuel des connaissances. Il est
essentiel de disposer de preuves solides sur les risques liés aux différents services numériques,
et pas seulement aux médias sociaux, ainsi que sur les préjudices qu’ils peuvent causer, afin de
prendre des mesures éclairées pour protéger les mineurs et renforcer leur capacité d’agir en ligne. Les
opportunites qui s'offrent aux enfants et aux adolescents dans le monde numeérique sont examinées au
chapitre 4.

Facteurs de risque sociaux et individuels
LE GENRE ET L'ORIENTATION SEXUELLE

.........................................

Les jeunes femmes et les filles sont particulierement exposées a un certain nombre de préjudices en ligne
liés au genre. Il s’agit notamment de brimades sexistes et misogynes et d’'une exposition disproportionnée
a des préjudices d’'ordre sexuel, tels que le partage non consenti d'images intimes et de trucages vidéo
ultra-réalistes («deepfakes») sexuellement explicites sur l'internetZ,

De maniere plus générale, les études indiguent que les filles sont plus susceptibles d’'étre victimes de cy-
berharcelement que les gargons. ne étude a montré que pas moins de 63 % des jeunes filles en Europe
ont déclaré avoir été victimes d'une forme de harcélement en ligne sur les médias sociaux.

Certains éléments indiguent que les préjudices auxquels les filles et les jeunes femmes sont ex-
posées en ligne évoluent avec I'dge. Les filles 4gées de 13 a 15 ans pourraient étre plus exposées a
I'exclusion des discussions de groupe, aux critiques sur leur apparence physique, aux commeérages et aux
humiliations publiques. YLes jeunes femmes agées de 11 4 18 ans, quant a elles, seraient plus suscepti-
bles de subir des abus a caractere sexuel ou visant a exercer un contrdle, notamment la contrainte, les
trucages vidéo ultra-réalistes et le pédopiégeage. Si les filles de cet 4ge sont particulierement touchées,
les gargons sont également exposés a ces dangers.

L'omniprésence croissante de l'intelligence artificielle (IA) et son intégration dans les applications et
services en ligne augmentent les risquesZZ A titre d’exemple, les trucages vidéo ultra-réalistes peuvent
étre utilisés a des fins malveillantes pour harceler d’autres personnes en ligne’®. epuis leur apparition, les
trucages vidéo ultra-réalistes ne cessent de se développer et peuvent étre utilisés pour commettre des
abus sexuels en ligneZ2. es trucages vidéo ultra-réalistes ont introduit une nouvelle dimension de préju-
dice qui non seulement porte atteinte a la réputation d’'une personne, mais qui, a lI'instar d’autres actes
de cyberharcélement, peut également entrainer un traumatisme psychologique.

Les filles pourraient étre davantage exposées aux risques liés a la comparaison sociale en ligne et présen-
ter un risque plus élevé de développer une image négative de leur propre corps2?. Des études suggerent
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que la pression exerceée par les pairs concernant les idéaux liés a I'image corporelle pourrait &tre amplifiee
par l'utilisation de l'internet&!,

De ce fait, les jeunes filles pourraient étre plus enclines a adhérer a des communautés en ligne encoura-
geant les troubles alimentaires ou a en faire la promotion22. Les données disponibles suggeérent 'existence
d’un lien entre les interactions en ligne des adolescentes liées a la présentation de soi, notamment leur
utilisation des médias sociaux, et des effets négatifs sur leur santé mentale, comme la dépression et I'an-
xiété8, Les filles 4gées de 10 a 12 ans peuvent étre particulierement exposées.

En regle générale, les filles passent plus de temps sur les médias sociaux et les fonctions de messagerie
en ligne que les gargcons®. Certaines études ont établi un lien entre une utilisation modérée ou intensive
des services numériques chez les jeunes filles et une prévalence plus élevée de troubles de santé men-
tale ainsi gqu’'un bien-&tre moindress.

Les garcons, quant a eux, ont davantage tendance a passer du temps a jouer a des jeux vidéo
en ligne. Plusieurs études ont démontré que les jeux en ligne étaient associés a des troubles de santé
mentale, tels que la dépression et I'anxiété. Il se pourrait toutefois que le lien entre l'utilisation des médias
sociaux et les problémes de santé mentale soit plus étroit que celui observé avec les jeux vidéo&. Pour
les garcons, le risque d'abus sexuels en ligne est plus élevé que dans le monde réel. Leur vulnérabilité
dans ces contextes est souvent sous-estimée?Z,

Enfin, les filles et les garcons peuvent faire face aux préjudices en ligne de différentes manieres. En cas
de cyberharcelement, les jeunes hommes pourraient étre plus enclins a recourir a des stratégies d’évite-
ment, en raison de normes qui les incitent a gérer seuls leurs problémes plutdt qu’a demander de l'aide a
leurs cercles de soutien22 Tant chez les filles que chez les gargons, des études établissent un lien entre
une utilisation plus intensive des médias sociaux, d’'une part, et une détérioration de la santé mentale et
du bien-étre, d'autre part22,

Communautés LGBTIQ+

..............................

Les enfants et les adolescents dont 'orientation sexuelle est différente sont plus exposés a la haine2®
et a la violence en ligne, notamment au cyberharcelement! et au harcélement sexuel?2. DLes services
numeérigues peuvent également amplifier les expériences auxquelles sont exposés les jeunes utilisateurs
LGBTIQ+ en ce qui concerne le pédopiégeage, les agressions sexuelles et le risque de voir leur orienta-
tion sexuelle ou leur identité de genre révélée sans leur consentement2,

Au niveau de la population, parmi les personnes appartenant aux communautés LGBTIQ+, 63 % déclarent
avoir été confrontées a des contenus violents et a de la désinformation en ligne visant ces communau-
tés? Les données disponibles indiguent que les adolescents appartenant aux communautés LGBTIQ+
pourraient étre plus enclins a utiliser les espaces en ligne pour explorer leur sexualité et leur identité,
rechercher des informations sur la santé sexuelle ou trouver du soutien et des liens aupres de leurs pairs
sans s’'exposer aux risques liés aux interactions «en personne»,

Cela pourrait accroitre I'exposition des enfants et des adolescents LGBTIQ+ aux risques et aux dangers en
ligne. Malgré les nombreux arguments en faveur de la capacite des espaces en ligne d’offrir aux enfants et
adolescents d'orientations sexuelles diverses la possibilité de nouer des liens et de bénéficier du soutien
de leurs pairs, les données disponibles suggérent que les interactions en personne pourraient rester plus
efficaces que les interactions en ligne pour apporter un soutien,
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LE MILIEU SOCIO-ECONOMIQUE

Les adolescents issus de milieux socio-économiques défavorisés sont davantage susceptibles de vivre
des expériences négatives en ligne, notamment le cyberharcélement, I'utilisation excessive d’appareils
numériques, la dépendance aux médias sociaux® et leur utilisation problématique?s. Des facteurs socio-
économiques, notamment des revenus familiaux plus faibles, peuvent également accroitre la prévalence
d'expériences en ligne préjudiciables chez les enfants et les adolescents®

Le contexte familial exerce une influence importante sur I'exposition des mineurs aux dangers en ligne.
Les enfants et les adolescents dont les parents ont une habileté numérique plus faible peuvent étre ex-
posés a des dangers en ligne plus importants!®, Les données disponibles suggerent que les mineurs issus
de milieux socio-économiques moins favorisés tendent a avoir un niveau plus faible d’habileté numérique
pour naviguer en toute sécurité sur l'internet et peuvent adopter des comportements plus risqués en
lignel©z,

En revanche, les familles plus aisées peuvent étre mieux outillées et disposer de davantage de res-
sources pour accompagner leurs enfants et adolescents dans une utilisation positive des technologies
numériques!®® et pour faire face a leurs effets négatifs. Ainsi, une utilisation problématique des services
numeriques, y compris des médias sociaux, peut accentuer les inégalités existantes en matiere de sante,
d'investissement scolaire et de réussite chez les adolescents et les jeunes adultes.

Méme si le fait de vivre en milieu urbain ou rural n'a pas nécessairement d’'influence directe sur les risques
lies a 'exposition des mineurs aux dangers en ligne, les enfants et les adolescents vivant en milieu rural
pourraient étre plus enclins a recourir a des mécanismes d’adaptation de type «évitement», qui sont plus
étroitement associés a des conséquences négatives sur la santé mentale. Cela souligne la nécessité de
mettre en place des programmes visant a lutter contre les inégalités sociales, notamment dans les zones
rurales et mal desservies, afin de réduire le risque que des mineurs subissent des préjudices en lignel,

L’ORIGINE RACIALE ET ETHNIQUE, LA RELIGION
ET LE PARCOURS MIGRATOIRE

Les adolescents issus de minorités raciales sont plus susceptibles de subir des préjudices en ligne, tels
que le cyberharcélement, la discrimination raciale et le harcélement!®®, Des données provenant d’Europe
révélent que les discours de haine en ligne visent fréquemment des personnes en raison de leur origine
raciale ou ethnique, de leur religion, de leur nationalité ou de leur parcours migratoire, les Noirs, les Roms,
les juifs et les musulmans figurant parmi les groupes les plus fréquemment ciblés!®, En outre, le racisme,
la haine religieuse, la haine fondée sur 'orientation sexuelle et le sexisme comptent parmi les formes de
discours haineux les plus répandues en ligne®Z,

Des données provenant de I'Union européenne suggerent en outre que ces expériences en ligne ref-
letent des phénomeénes plus larges de discrimination touchant les communautés minoritaires. Selon
'’Agence des droits fondamentaux de I'Union européenne (FRA), prés de la moitié (47 %) des musulmans
interrogés dans 13 Etats membres de 'UE ont déclaré avoir été victimes de discrimination raciale au cours
des cing années précédentes. Il s'agissait notamment de harcélement et de discrimination dans I'édu-
cation, 'emploi et les espaces publics. Nombre d’entre eux ont également déclaré avoir été confrontés a
des manifestations d’hostilité en ligne envers les musulmans!®®, De méme, une enquéte menée par la FRA
aupres de personnes d’ascendance africaine a révélé que prés de la moitié des personnes interrogées
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avaient été victimes de discrimination raciale et les espaces en ligne ont été identifiés comme un cadre
important dans lequel se produisent les propos racistes?,

[l semble y avoir une normalisation et une banalisation croissantes des discours de haine en ligne. La
Commission européenne contre le racisme et I'intolérance (ECRI) du Conseil de 'Europe a mis en évi-
dence une recrudescence des discours haineux a travers I'Europe. Elle souligne que l'origine ethnique
et la religion figurent parmi les facteurs de risque les plus courants en ce qui concerne la haine en ligne
et met en garde contre le fait que la rhétorique xénophobe, antimusulmane, antisémite et anti-Noirs est
de plus en plus normalisée dans les espaces numériqueste,

De plus, au niveau de la population, certaines données indiguent que les personnes issues de minorités
pourraient étre touchées de maniére disproportionnée par les restrictions et les mesures de suppression
mises en ceuvre dans les systémes de modeération de contenu, en raison des biais présents dans les algo-
rithmes utilisés par ces systemes!!, Cela reflete des préoccupations plus générales concernant les biais
ethnigues et de genre dans les modeles de détection et de prédiction de la parole utilisés par les four-
nisseurs de services numériques pour repérer automatiquement les contenus préjudiciables en ligne!2,

ENFANTS AYANT DES BESOINS EDUCATIFS PARTICULIERS

Les données disponibles indiguent que les jeunes présentant des besoins éducatifs particuliers ou un
handicap sont davantage susceptibles de subir des préjudices en ligne!® tels que les discours de haine,
le cyberharcélement, les cybermenaces, le harcélement, I'exposition a des contenus a caractére sexuel
et le pédopiégeage™.

Certains facteurs, tels que les difficultés de communication et un manque d’intelligence émotionnelle,
peuvent exacerber les vulnérabilités existantes des enfants et des adolescents en situation de handicap
dans les espaces en ligne!®. Lisolement social et le sentiment de vulnérabilité ressentis par les mineurs
en situation de handicap augmentent considérablement le risque de victimisation®,

Certaines données indigquent que les enfants et les adolescents en situation de handicap pourraient se
sentir plus a l'aise pour s’exprimer dans les espaces en ligne!™ Par ailleurs, les mineurs en situation de
handicap sont davantage présents en ligne pour partager leurs centres d'intérét et leurs loisirs, jouer a des
jeux avec d’autres personnes et rechercher des informations sur la santé ainsi qu’un soutien émotionnel,
bien qu'ils soient davantage exposés aux préjudices en lignel®,

De méme, des études indiguent que les enfants et les adolescents atteints de troubles neurodévelop-
pementaux, notamment le trouble déficitaire de I'attention avec hyperactivité (TDAH), sont davantage
exposés a une utilisation problématique de l'internet., Par ailleurs, les mineurs présentant des caracté-
ristiques associées a des troubles du spectre autistique, des troubles intellectuels et des troubles du dé-
veloppement sont de plus en plus susceptibles d’'étre victimes de harcélement en ligne!28, Une exposition
prolongée aux écrans pourrait €également étre associée a une aggravation des symptémes du TDAHZ,

[l est important de noter que les facteurs de risque sociaux et individuels liés a I'utilisation de l'internet par
les enfants et les adolescents se recoupent. Par exemple, les mineurs en situation de handicap peuvent
étre davantage exposés a des discours de haine en ligne visant leur genre, leur orientation sexuelle, leur
origine ethnigue ou leur religion!22, Cela montre qu'il est nécessaire, lors de I'élaboration de mesures vi-
sant a promouvoir la sécurité des enfants en ligne, de tenir compte de l'interaction entre divers facteurs
sociaux et individuels, ainsi que de la maniere dont ceux-ci aggravent I'exposition de certains groupes
sociaux a des risques.
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RISQUES POUR LA SANTE MENTALE

Selon les données de I'Organisation mondiale de la santé, un jeune sur sept de 10 4 19 ans dans le monde
est confronté a un probléme de santé mentale!22, Au niveau européen, 'enquéte Eurobarometre de 2023
sur la santé mentale a révélé que 59 % des jeunes avaient déja été confrontés a un probleme émotionnel
ou psychosocial, tel gu’'un sentiment de dépression ou d’anxiété24,

Chez les adolescents, la dépression, 'anxiété et les troubles du comportement figurent parmi les principa-
les causes de morbidité!2s. A l'échelle mondiale, le suicide constitue 'une des principales causes de déceés
chez les jeunes!2 (voir ci-dessous: Automutilation délibérée et tendances suicidaires). Au niveau de la
population, les groupes vulnérables, notamment les personnes appartenant aux communautés LGBTIQ+
et celles issues de I'immigration ou ayant le statut de réfugié, sont les plus a risque’2Z,

Certaines données indiguent que les filles sont particulierement vulnérables, par exemple aux compa-
raisons fondées sur 'apparence physique et a I'évaluation sociale véhiculée par les réseaux. Pour de
nombreux mineurs, la tranche d’age comprise entre 10 et 12 ans marque une phase précoce du déve-
loppement de troubles intériorisés, tels que I'anxiété et les symptdémes dépressifs. Si les mécanismes
sous-jacents ne sont pas pris en charge, les troubles de santé mentale peuvent persister a 'adolescence,
période ou la vulnérabilité est a son paroxysme.

Ces troubles n'ont pas seulement des conséquences directes graves sur le bien-étre et le dévelop-
pement des enfants et des adolescents. lls ont également une incidence sur I'assiduité et les résultats
scolaires des mineurs, ainsi que sur leur employabilité a I'age adulte!28, Les données suggerent que I'utili-
sation des services numérigues, en particulier des médias sociaux, a des effets sur de nombreux aspects
de la santé et du développement des enfants et des adolescents.

Une étude a montré gu’une utilisation excessive des meédias sociaux, supérieure a trois heures par jour,
pouvait étre associée a des effets négatifs sur la santé mentale, en particulier la dépression et 'anxiété2e,
De méme, les résultats de I'évaluation PISA 2022, qui couvrait 22 Etats membres de I'UE, ont montré que
la probabilité estimée que les jeunes de 15 ans souffrent de problémes de santé mentale augmentait avec
le temps qu'ils passaient en ligne®2,

PREUVE D’UNE RELATION BIDIRECTIONNELLE ENTRE
LES PROBLEMES DE SANTE MENTALE ET L’UTILISATION
DES SERVICES NUMERIQUES

La relation entre l'interaction des enfants et des adolescents avec I'univers des médias sociaux+ et les
troubles de santé mentale est complexe. En ce qui concerne les médias sociaux, les données disponibles
indiquent I'existence d’une relation bidirectionnelle entre les interactions en ligne des mineurs et la pré-
valence des troubles de santé mentale®!. Autrement dit, les interactions des enfants et des adolescents
avec les espaces en ligne peuvent étre a l'origine de troubles de santé mentale tels que la dépression,
mais peuvent aussi aggraver les troubles existants!2,

Les données existantes corroborent 'idée selon laquelle les expériences négatives en ligne sont tres
fréquentes chez les adolescents qui sont déja confrontés a des problémes de santé mentale2, Les
adolescents souffrant d’anxiété sociale peuvent étre particulierement enclins a passer plus de temps sur
les médias sociaux ou a développer des habitudes d’utilisation problématiques®2. Les personnes souff-
rant d’anxiété sociale se tournent parfois vers les médias sociaux pour nouer des relations positives en
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ligne, ce qui atténue l'anxiété liée aux interactions
en face-a-face, mais favorise les comportements
d’évitement.

De méme, I'exposition des mineurs a des contenus
inadaptés a leur 4ge, notamment ceux qui mon-
trent ou encouragent l'automutilation, les troubles
alimentaires et le suicide, est susceptible d’aggra-
ver des troubles préexistants.

Pour les adolescents présents sur les médias so-
ciaux, la qualité de leurs réseaux hors ligne et cer-
tains traits de personnalité, comme l'introversion
ou 'extraversion, peuvent constituer des facteurs
de protection ou de risque. Des recherches sug-
gerent que l'utilisation des médias sociaux par des
adolescents extravertis, dotés d’'une bonne estime
d’eux-mémes et entretenant des relations amicales
de qualité dans la vie réelle, pourrait se traduire par
un renforcement de ces relations hors ligne et un
accroissement du soutien en ligne.

En revanche, les adolescents introvertis ayant une
faible estime d’'eux-mémes et un réseau social hors
ligne moins développé pourraient étre plus enclins
a chercher de nouveaux amis en ligne. Cette ten-
dance peut accroitre les risques potentiels d’expo-
sition & des contacts ou contenus indésirables!25,

«Adoptons une vision
plus large et plus
précise des différentes
technologies concernées.
[...] Se concentrer
uniquement sur les
médias sociaux est

une approche bien

trop restrictive, car
d’"autres technologies,
telles que 1'IA
générative (GenAI),
présentent des risques
comparables, voire
supérieurs, pour les
mineurs.»"

— JUDITH SIMON,

PROFESSEUR D’ETHIQUE DES
TECHNOLOGIES DE L'INFORMATION,
UNIVERSITE DE HAMBOURG

OUTILS ET COMPAGNONS IA DANS LES MEDIAS SOCIAUX+

Les récentes avancées technologiques ont accéléré I'utilisation par les enfants et les adolescents
de I'lA générative, des dialogueurs (chatbots) basés sur des modeles linguistiques de grande
envergure et des «compagnons virtuels». Cette évolution s’est accompagnée d'une inquiétude
croissante quant aux répercussions de ces technologies sur la santé mentale et le bien-&tre des
mineurs. C'est |la raison pour laquelle les coprésidents ont choisi d'utiliser le terme générique
«meédias sociaux+» dans le présent rapport.

Contrairement aux précédents outils numériques dédiés a la santé mentale, comprenant des ap-
plications et des outils de réalité virtuelle, qui ont peiné a fidéliser leurs utilisateurs, les dialogueurs
basés sur I'lA sont déja utilisés par des millions d’enfants et d’adolescents pour rechercher des
informations (notamment sur les questions de santé mentale), échanger et bénéficier d'un soutien
émotionnel. Certaines données préliminaires laissent entrevoir plusieurs bienfaits, parmi lesquels
la capacité des agents conversationnels basés sur I'lA a contribuer a réduire les symptémes de
la dépression’,
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Des recherches mettent également en avant les avantages potentiels des interfaces basées sur
I'lA pour I'éducation inclusive des éleves présentant des handicaps visuels, physiques et cogni-
tifs®2Z. Toutefois, I'impact des outils d’lA sur 'éducation et le développement des compétences
des mineurs doit faire I'objet d’'une analyse plus approfondie afin d’en comprendre les avantages
et les risques potentiels=e,

Des signaux préoccupants apparaissent dans les médias et dans certaines recherches concernant
I'éventualité de symptoémes «psychotiques» associés a I'lA, d’'un attachement parasocial, de sché-
mas de dépendance®? et d'incitations au suicide!?. Les données disponibles suggerent que les
mineurs pergoivent souvent les «<compagnons virtuels» comme des semblants d’étres humains4!,
Or, ceux-ci peuvent ne pas apporter un véritable soutien empathique et peuvent présenter des
risques pour la santé mentale des mineurs*2,

Les jeunes enfants pourraient étre particulierement susceptibles de s'attacher émotionnellement
a des compagnons virtuels, qu'ils pourraient percevoir comme des partenaires sociaux réactifs.
Les adolescents qui utilisent ces outils pour des échanges personnels et émotionnels s’exposent
eux aussi a des risques d’attachement et de dépendance.

Une étude européenne récente a montré que plus de 86 % des adolescents irlandais, francais,
allemands et suédois utilisaient des outils d’'lA. Parmi eux, plus de la moitié utilise des outils d’'lA
pour aborder des sujets intimes et résoudre des problemes personnels2, TCette étude a mon-
tré que les adolescents qui utilisaient des outils d’lA étaient plus susceptibles de présenter des
symptémes d’anxiéteé.

Les systemes d’lA peuvent exploiter les vulnérabilités des mineurs en tirant parti de leur curiosité
naturelle, de leur soif de récompenses, de leur sensibilité a la pression et de leur penchant pour
la gratification immédiate. lIs peuvent également accentuer I'impact de techniques de conception
manipulatoires, telles que le «<nudging» comportemental#4,

Les biais algorithmiques et sociétaux intégrés dans les données d’entrainement de I'lA peuvent
également favoriser la désinformation, la mésinformation et des stéréotypes que les mineurs ris-
quent d’'intérioriser des leur plus jeune age!s. Les conséquences de I'exploitation au moyen de
I'l|A peuvent étre graves et durables pour les enfants et les adolescents; elles peuvent notamment
se traduire par des comportements addictifs, une baisse de la concentration et des capacités
cognitives, de mauvais résultats scolaires et des difficultés sociales.

Les enfants 4gés de 6 a 12 ans peuvent étre particulierement exposés au risque de développer des
comportements addictifs précoces, qui peuvent se prolonger jusqu’au début de 'adolescence et
au-dela. Des recherches supplémentaires sont nécessaires, non seulement pour étudier les op-
portunités que les outils d’lA offrent aux enfants et aux adolescents, mais aussi pour comprendre
comment détecter les préjudices et veiller a ce que le contrdle humain reste un élément essentiel
de 'accompagnement fourni par I'lA.

De plus, les fonctionnalités basées sur 'lA (par exemple, dans les environnements de jeux vidéo,
notamment les personnages pilotés par I'lA, la génération de contenus personnalisés et les dia-
logueurs intégrés aux jeux) ne sont pas pleinement prises en considération par le cadre législatif
existant afin d’assurer une protection adéquate des mineurs en ligneé

68



LA SECURITE DES ENFANTS EN LIGNE // CHAPITRE 02

LA SOLITUDE EN TANT QUE CAUSE OU CONSEQUENCE
DE L'UTILISATION DES MEDIAS SOCIAUX

Chez les enfants et les adolescents, la solitude peut étre une cause ou une conséquence de I'utilisation
des médias sociaux®Z Dans les cas ou la solitude peut étre considérée comme une cause, le sentiment
d’'isolement peut favoriser une utilisation accrue des médias sociaux2 pour créer de nouvelles amitiés.
La solitude dans la vie réelle peut également motiver certains comportements, comme le fait de présen-
ter une image irréaliste de soi en ligne, ce qui risque a son tour d’exacerber le sentiment de solitude?.

De maniere plus générale, le fait d’étre victime de préjudices en ligne peut inciter les mineurs a se dé-
sengager de leurs activités sociales et scolaires, & perdre confiance en autrui et a devenir plus réticents
a participer a des activités en ligne favorisant leur bien-étre (telles que les échanges avec des amis ou
I'utilisation de services)®2, || est important de reconnaitre que les préjudices en ligne, y compris le cybe-
rharcelement, recoupent souvent les préjudices subis dans le monde réel.

UNE UTILISATION PASSIVE OU ACTIVE

La conception des médias sociaux+ est un autre facteur important dans la maniére dont ces services
affectent la santé mentale des enfants et des adolescents. Des parcours automatisés, optimisés en fonc-
tion d'objectifs commerciaux, peuvent conduire les mineurs a étre exposeés a un flux apparemment infini
de contenus préjudiciables, allant d'images explicites d’automutilation et de troubles alimentaires a des
images a caractere sexuel’s!,

Des études montrent que la maniére dont les enfants et les adolescents utilisent les médias sociaux in-
fluence les effets que ceux-ci peuvent avoir sur leur santé mentale et leur bien-étre. L'utilisation passive,
comme la navigation et le défilement, pourrait étre associée a des niveaux plus élevés de symptémes
dépressifs, de solitude et de stress=2,

A I'inverse, une utilisation active, incluant la publication de messages et de commentaires et I'envoi de
messages privés et de «aime», tend a étre associée a un bien-étre accru, a une plus grande satisfaction
dans la vie (en particulier chez les filles) et a une perception plus forte d’'un soutien social. Toutefois, cer-
taines études font état de résultats mitigés en ce qui concerne le lien entre I'utilisation active ou passive
et I'incidence des symptomes de dépression’=,

PREOCCUPATIONS LIEES A L’IMAGE CORPORELLE
ET COMPORTEMENTS ALIMENTAIRES

Les plateformes de médias sociaux permettent aux enfants et aux adolescents d’accéder a un large éven-
tail de contenus liés aux comportements alimentaires, qu'il s’agisse de pratiques saines ou malsaines. Les
chaines qui font la promotion des troubles alimentaires suscitent de vives inquiétudes et sont suscepti-
bles d’encourager des comportements alimentaires dysfonctionnels entravant la guérisons2,

Ces chaines peuvent recourir & des hashtags en constante évolution pour échapper a la détection et au
blocage par les plateformes et ainsi continuer a promouvoir la minceur, le perfectionnisme et une faible
estime de soi. Ces comportements sont associés a des troubles alimentaires touchant en particulier les
adolescentes!®2 | dés I'dge de 10 ans.
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La diffusion généralisée et la normalisation de publications sur un «corps parfait» et d'images faisant
I'apologie de la minceur sur les médias sociaux, souvent par le biais d’activités axées sur la photo, peuvent
également contribuer a l'insatisfaction des enfants et des adolescents vis-a-vis de leur image corporelle
et a la honte qu’ils en éprouvent.

Cette exposition peut entrainer une objectivation accrue de soi, des préoccupations liées a 'image cor-
porelle, voire un désir de recourir a la chirurgie esthétique. Les adolescents, et surtout les adolescentes,
sont particulierement exposés au risque de développer une image négative de leur corps, alimentée par
la représentation de normes corporelles idéalisées véhiculée par les médias sociaux®=¢,

LA DESINFORMATION ET LA MESINFORMATION

Les mineurs ont tendance a préférer les médias sociaux et les plateformes en ligne comme
sources d’actualités et d'informations plutot que les médias traditionnelsZ. Cette utilisation les
expose a un large éventail de désinformation et de mésinformation.

A 'age de 8 ans, environ la moitié des enfants déclarent étre confrontés & des informations er-
ronées chague semaine’=e, Plus leur 4ge augmente, plus les enfants déclarent étre confrontés
fréquemment a des informations erronées’®2. Une enquéte menée aux Etats-Unis a montré que
plus d'un tiers des adolescents avaient déja été induits en erreur par de faux contenus en lignee,

Il se peut que les enfants et les adolescents ne connaissent méme pas les notions de «mésin-
formation» et de «désinformation», ce qui peut entrainer une sous-déclaration des cas et une
méconnaissance des risques associés. Cela met en évidence le décalage entre les capacités cog-
nitives et émotionnelles des enfants et les risques auxquels ils sont exposés en ligne. Si environ 70
% des jeunes de 'UE ont déclaré étre capables de reconnaitre avec certitude la désinformation
en ligne!! leurs réponses sont influencées par leur compréhension de ce qui constitue de la
désinformation, ainsi que par d’autres facteurs (tels que le genre, le milieu socio-économique, etc.)

Avec I'émergence de technologies de plus en plus sophistiquées capables de créer et de diffuser
de la mésinformation et de la désinformation, notamment les outils d’'lA%Z il devient de plus en
plus difficile pour les utilisateurs, en particulier les mineurs, de distinguer les informations peu
fiables des informations fiables.

Les mineurs peuvent non seulement étre directement victimes de la mésinformation et de la dés-
information, mais aussi les diffuser aupres de leurs pairs, par exemple pour gagner en popularité
ou obtenir une validation!4. Une tendance particulierement préoccupante est le recours crois-
sant des adolescents aux médias sociaux pour rechercher des informations sur des problemes
personnels et de santé (y compris mentale), malgré la forte prévalence de la mésinformation en
ligne sur ces sujetss,

Une enquéte menée par les médias en 2021 avait révélé qu’au cours des 35 premiéres minutes
passées sur une plateforme de médias sociaux, pres de 90 % des utilisateurs avaient été exposés
a de fausses informations concernant les vaccins contre la COVID-191¢, Ces conclusions soulig-
nent la nécessité de mettre en place des mesures de protection pour limiter la propagation de la
meésinformation et de la désinformation en ligne.
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Dans le cadre des cycles d’évaluation et d’atténuation des risques applicables aux «trés grandes
plateformes en ligne» (TGPL) et aux «tres grands moteurs de recherche en ligne» (TGMRL) au titre
de la législation européenne sur les services numeériques (DSA), tant les fournisseurs que la soci-
été civile ont relevé des risques systémiques pour la santé publique découlant de la diffusion a
grande échelle de désinformation et de mésinformation dans le domaine médical. Les opérateurs
de places de marché en ligne ont également relevé des risques systémiques liés a la vente, sur
leur plateforme, de substances légales mais nocives, ainsi que de produits médicaux illégaux, non
conformes ou non réglementés. Les contenus liés a 'automutilation, aux troubles alimentaires et
aux pratiques a risque pour la santé constituent un autre sujet de préoccupation.

Cela souligne I'importance de doter les enfants et les adolescents, mais aussi les adultes respon-
sables et les éducateurs, de compétences et d’'une habileté numériques des le plus jeune age.
Les services publics, y compris les services de santé, devraient réfléchir a la maniére de mettre a
la disposition, en ligne, des enfants, des adolescents et des adultes responsables des informations
et des conseils précis et adaptés a leur age sur les questions de santé mentale, physique, sexuelle
et autres!éZ,

AUTOMUTILATION DELIBEREE ET TENDANCES SUICIDAIRES

La prévalence de l'automutilation délibérée chez les adolescents est difficile a évaluer en raison du
nombre limité de données relatives aux admissions a I'hdpital, mais certaines données suggérent tou-
tefois une augmentation de sa fréquence!®. Selon I'Organisation mondiale de la santé (OMS), le suicide
constituait la troisieme cause de déceés chez les 15-29 ans a I'échelle mondiale en 2021, les femmes de
cette tranche d’age étant particulierement vulnérables?,

Lutilisation des médias sociaux+ pour trouver et partager des contenus relatifs a I'automutilation délibé-
rée constitue un probleme de société. De telles activités contribuent a normaliser 'automutilation et a
désensibiliser le public a ces comportements autodestructeurs. Des études indiquent que I'exposition a
des contenus liés a 'automutilation ou au suicide sur les médias sociaux peut entrainer des effets dits de
«contagion» ou de «Werther»2, Le fait de s'intéresser a des contenus liés au suicide et a 'automutilation
sur les médias sociaux peut également augmenter le risque de voir apparaitre d’autres contenus de ce
type a l'avenir, en raison de I'amplification algorithmique!Z.

Les adolescents peuvent publier des contenus liés a 'automutilation sur les médias sociaux pour ressentir
un sentiment d’appartenance, ou pour rechercher une validation ou un soutien. Cependant, les retours
recus peuvent étre difficiles a gérer. Bien gqu'ils puissent offrir un soutien positif, ils peuvent également,
sans le vouloir, renforcer les comportements autodestructeurs ou suicidaires'’2, Le lien entre l'influence
des médias sociaux et les tendances suicidaires est complexe, impliquant des associations indirectes et
multiformes [voir 'encadré consacré a I'affaire «White Tiger»].

La victimisation en ligne, notamment le cyberharcélement, et sa tendance a renforcer le sentiment d’iso-
lement chez les enfants et les adolescents ont été associées a une prévalence accrue de 'automutilation
délibérée et des idées suicidairesZ, Le role des médias sociaux+ dans ces contextes doit faire 'objet
d’une réflexion approfondie afin d'atténuer les effets négatifs et d’apporter un soutien efficace aux enfants
et adolescents vulnérables ainsi qu’a leurs cercles de soutien.
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Les risques pour la santé physique

La plupart des effets des médias sociaux et autres services numériques sur la santé physique des mi-
neurs sont associés a I'utilisation des écrans en général, plutdt qu’a des types d'utilisation spécifiques,
par exemple les médias sociaux. Tout comme pour les médias sociaux, le temps d’écran n’a pas néces-
sairement que des effets négatifs; cela dépend fortement de l'activité pratiquée. Les principaux themes
de recherche dans ce domaine portent sur I'impact du temps d’exposition aux écrans sur la vision des
enfants et des adolescents, sur le développement de leur cerveau, leur consommation d’alcool et leur
sommeiliZ4,

Les données de I'Eurobarométre sur I'impact d’'un temps d’écran excessif et des médias sociaux sur la
santé mentale des jeunes indigquent que les enfants 4gés de 13 a 18 ans passent en moyenne 4,5 heures
devant les écrans lors d'une journée scolaire type. Le week-end, cette durée atteint en moyenne 6,1 heu-
res par jour, prés de la moitié des adolescents (46 %) dépassant les 6 heures. Pendant le week-end, 14 %
des adolescents dépassent les 10 heures par jour.

Graphique 1: utilisation accrue des écrans par les adolescents pendant le week-end
Question: Au total, combien de temps passez-vous devant des écrans (smartphone, ordinateur,
tablette, TV, console de jeux)?2

age auquel le jeune a commencé a age auquel le jeune a regu

sexe: tranche d’age: . Py :
utiliser les médias sociaux: un smartphone:
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Source: Commission européenne (2026). Impact d'une utilisation excessive des écrans et des médias sociaux sur la santé mentale des jeunes —
juin 2026 — enquéte Eurobarométre.

a. Note: Figures represent mean hours of screen use per day (during the weekend).

72



LA SECURITE DES ENFANTS EN LIGNE // CHAPITRE 02

LA VUE ET LA SANTE PHYSIQUE

[l est reconnu qu’une utilisation prolongée des
écrans augmente le risque de maux de dos, de
maux de téte!”® et de fatigue oculaire numérique
(également appelée «syndrome de la vision infor-
matique»). Le risque de présenter ces symptoémes
augmente en cas d’'exposition prolongée a I'écran,
de troubles de la vue non corrigés, de caractéeres
trop petits, d’'une faible résolution, d’'une hauteur
ou d’'une distance de 'écran inadaptée, ainsi que
d’un éclairage insuffisant,

Les enfants sont particulierement vulnérables aux
problémes de vue liés a un temps d’écran prolon-
gé, car beaucoup d’entre eux souffrent de troub-
les visuels non diagnostiqués ou ne bénéficient
que d’examens ophtalmologiques de mauvaise
qualité!Z?,

Le fait de passer un temps excessif sur les mé-
dias sociaux+ peut également entrainer un codt
d'opportunité, les enfants et les adolescents étant
alors dans l'incapacité de pratiquer des activités
hors ligne, y compris des activités physiques et des
jeux hors ligne, qui sont essentielles pour leur de-
veloppement et leur sante.

«La plupart des risques
examinés lors de 1la
réunion du groupe
spécial sur la sécurité
des enfants en ligne,
notamment le temps
d'écran excessif

et 1'utilisation de
compagnons virtuels,
concernent non seulement
les enfants et les
adolescents, mais aussi
les personnes de tous
ages.»

— ALBERTO MONGE ROFFARELLO,

MAITRE DE CONFERENCES EN BIEN-ETRE
NUMERIQUE ET CONCEPTION ETHIQUE DE
L’TA, POLITECNICO DI TORINO
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LE SOMMEIL

Parmi les autres risques courants pour la santé physique liés a I'utilisation des médias sociaux, on peut ci-
ter la diminution de l'activité physique, la réduction du temps passé a 'extérieur et la diminution du temps
de sommeilZ8, Un sommeil suffisant est essentiel au développement des enfants et des adolescents, a
la régulation émotionnelle, a la consolidation de la mémoire, a la maturation du cerveau et a la sécrétion
de 'hormone de croissance!. Malgré cela, une grande partie des adolescents ne respectent pas les
recommandations en matiére de sommeil correspondant a leur 4ge!82,

Certaines données suggerent que l'utilisation d’écrans par les enfants et les adolescents pourrait con-
tribuer a une diminution de la durée et a une baisse de la qualité du sommeil, en décalant les heures de
sommeil, en procurant une stimulation psychologique et en inhibant la production de mélatonine (notam-
ment par le biais de '’émission de lumiere bleue)®!, Le temps passé devant les écrans peut également se
substituer au temps passé a I'extérieur, ce qui a un effet négatif sur le sommeil’22 aet sur la santé physique
et mentale générale des mineurs.

Des enquétes montrent que les adolescents sont trés actifs la nuit. Les tendances par tranche d’age
révelent que les enfants de moins de 5 ans sont largement protégés par la surveillance parentale. Les
enfants dgeés de 6 a 12 ans présentent quant a eux un temps d’endormissement plus long et une qualité
de sommeil moindre, tandis que les adolescents de 13 a 15 ans font état de difficultés a s’'endormir, d’'une
qualité de sommeil réduite et d’'une activation cognitive avant le sommeil®2,

Les mesures générales visant a réduire le temps d’écran (par exemple, en limitant 'utilisation des écrans
avant le coucher, apres 21 h) ont démontré un effet positif sur la durée du sommeil8? et la vigilance le
lendemain®es, Les recherches explorant les effets d'une exposition prolongée aux écrans sur le dévelop-
pement cérébral des mineurs sont essentiellement corrélationnelles et ne permettent pas d’établir un
lien de causalité.

Figure 2: Adolescents’ increasing symptoms by time spent on screens
Question: Which of the following situations, if any, have happened to you in the past 30 days?2

Fatigue  Sensation de forte fatigue ou Difficulté a se concentrer Problémes de Consommation de
oculaire  d’&tre dépassé ou submergé ou a rester concentré sommeil substances

12 heures et plus - 46 - 45 . 23

entre 10 et 12 heures - 46

entre 8 et 10 heures - 43
entre 6 et 8 heures - 37

3
o
o
o

411
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el
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entre 4 et 6 heures . 30 . 29 . 27 . 25 I 10
entre 2 et 4 heures . 24 21 . 22 . 20 I 9
moins de 2 heures I 17 . 19 l 18 I 18 I 12

Source: Commission européenne (2026). Impact d’'une utilisation excessive des écrans et des medias sociaux sur la santé mentale des jeunes —
juin 2026 — enquéte Eurobarométre.

b. Remarque: Les chiffres correspondent au nombre moyen d’heures passées devant un écran par jour (pendant le week-
end).
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LES TECHNIQUES DE CONCEPTION ADDICTIVE
ET LES INTERFACES TROMPEUSES

Selon les données de 'OMS, plus d’'un tiers des adolescents ont déclaré étre en contact perma-
nent avec des amis en ligne. Un adolescent sur dix présente des signes de comportement problé-
matique sur les médias sociaux, caractérisé par des symptomes s'apparentant a une addiction’,

Récemment, la recherche en médecine de la dépendance a élargi son champ d'étude: alors qu’el-
le se concentrait auparavant sur les facteurs individuels a l'origine des comportements addictifs
en ligne ou les caractérisant, elle s'intéresse désormais également a la conception des médias
sociaux et des autres services numériques qui favorisent ces comportements.

Les enfants agés de 6 a 12 ans pourraient étre particulierement exposés au risque de développer
précocement des comportements addictifs liés a leur utilisation des médias sociaux+. Ces risques
persistent par la suite, en particulier au début de 'adolescence.

Les techniques de conception addictive et les interfaces trompeuses («dark patterns») €2 pré-
sentes sur certains médias sociaux+ (que ce soit de maniere intentionnelle ou non) faussent ou
alterent la capacité des utilisateurs a faire des choix ou a prendre des décisions de maniére au-
tonome et éclairée. Parmi les fonctionnalités addictives, on peut citer la lecture automatique de
contenu, le défilement infini, la ludification et la fonctionnalité «tirer pour actualiser». Les interfaces
trompeuses comprennent notamment les faux comptes a rebours, les interfaces web congues
pour inciter les consommateurs a effectuer des achats, a souscrire a des abonnements ou a faire
d’autres choix ainsi que les informations dissimuléesg,

Des études montrent que d’autres fonctionnalités, comme le mécanisme des «likes» et les «no-
tifications push», peuvent également favoriser 'apparition de comportements compulsifs!€2. La
recherche suggére également que les plateformes visant a maximiser I'interaction ont princi-
palement des effets négatifs sur les adolescents®®. Les adolescents, compte tenu des caracté-
ristiqgues de leur développement et de I'importance que revét 'acceptation par les pairs dans la
construction de leur identité, sont particulierement sensibles a ces techniques de persuasionZ!,
Les jeunes adultes et les adultes présentant déja des problemes de bien-étre sont également
particulierement vulnérables®2,

TLe bilan de qualité sur I'équité numérique: publié par la Commission européenne en 2024 a
révélé que les internautes étaient trés souvent confrontés a des pratiques d’interfaces trompeu-
ses. D'apres ce rapport, jusqu’a 97 % des sites internet et applications les plus populaires utilisés
par les consommateurs de I'Union européenne recourent a au moins une interface trompeuse.
Il a également été constaté que 31 % des consommateurs passaient plus de temps en ligne ety
dépensaient plus d’argent en raison de conceptions addictives.

Pour parvenir a un changement systémique, il faut cesser de mettre 'accent sur la responsabilité
individuelle et s’attacher plutdt a I'impact plus large des stratégies de conception des médias so-
ciaux+. Les chercheurs analysent les modéles économiques des plateformes de médias sociaux,
fondés sur les données et privilégiant l'interaction a des fins lucratives et envisagent des modéles
alternatifs mettant 'accent sur une conception éthique!®4,

Cette approche s'accompagne, de maniere plus générale, de demandes appelant a ce que l'in-
térét supérieur des enfants soit la considération premiere dans la conception et la gestion des
environnements numeériques®s, afin de favoriser leur bien-&tre numérique.
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L’ETHYLISME ET LA TOXICOMANIE

Au cours de la derniére décennie, des travaux de recherche ont mis en évidence et étudié le lien entre
I'utilisation des médias sociaux et la consommation d’alcool chez les adolescents!®. 'alcool est trés pré-
sent sur les médias sociaux, mais il existe des différences importantes entre les différentes plateformes
numeérigues en ce qui concerne sa prévalence et la maniére dont il y est représenté!®, Les représenta-
tions positives de I'alcool sur les médias sociaux influencent les attitudes et les normes pergues®®®, 'ex-
position a des contenus liés a l'alcool et le partage de ces contenus sont associés a une consommation
d’alcool plus élevée, ce qui crée une boucle de renforcement bidirectionnelle®2,

Les différences individuelles, telles que les traits de personnalité, le contexte social et le stade de déve-
loppement, moderent cette relation. Le contexte familial peut atténuer ces effets, un discours dissuasif
des parents et des pairs par rapport a 'alcool pouvant tempérer l'influence des contenus en ligne liés
a l'alcool?®?, Les futures priorités de recherche consistent notamment a étendre les études au-dela des
échantillons «\WEIRD»¢, & clarifier les dynamigues temporelles et a examiner comment différents types de
contenus (représentations positives, publicités et messages de prévention) interagissent avec les com-
portements des adolescents en matiere de consommation d’alcool.

En ce qui concerne la toxicomanie, les données disponibles montrent que les contenus encourageant
la consommation de substances ou en présentant activement I'usage sont largement répandus sur les
médias sociaux. Ceux-ci pourraient influencer les attitudes, les comportements et la perception des ris-
ques liés a la consommation de substances, en particulier chez les enfants et les adolescents?2, Comme
pour l'alcool, des études indiquent que les contenus publiés sur les médias sociaux en rapport avec les
drogues sont associés a un risque accru de consommation de cannabis et de polyconsommation22,

L’EXPOSITION A LA CRIMINALITE ET
AUX CONTENUS ILLICITES EN LIGNE

Selon Europol, les enfants et les adolescents en ligne sont exposés a toute une série de crimes, notam-
ment le pédopiégeage, les abus sexuels sur mineurs, la radicalisation ou le recrutement a des fins d’actes
violents et de terrorisme22, Ces risques sont accrus par la fréquentation des espaces en ligne par les
mineurs2, ainsi que par leur exposition a des contenus préjudiciables ou abusifs, notamment 'accés a
la pornographie dés le plus jeune 4ge2°s,

Des données collectées en Allemagne montrent que le racolage et les abus sexuels d’enfants en ligne
sont nettement plus fréquents chez les jeunes générations récentes. Cela peut s’expliquer par une ex-
position accrue aux environnements numériques, ainsi que par la prolifération des médias sociaux au
cours des dernieres décennies. Ces résultats soulignent la nécessité de mettre en place des mesures
de prévention urgentes et ciblées pour lutter contre les risques auxquels les enfants et les adolescents
sont exposés en ligne22s,

c. Echantillons démographiques tirés exclusivement de sociétés occidentales, éduquées, industrialisées, riches et
démocratiques (WEIRD).
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LES CONTENUS A CARACTERE PEDOPORNOGRAPHIQUE

Au cours des derniéres décennies, les médias sociaux+ ont joué un réle central dans la prolifération des
contenus pédopornographiques, ainsi que dans leur production, leur diffusion et leur consommation. En
2025, 63 % de I'ensemble des pages web a caractere pédopornographique repérées par I'lnternet Watch
Foundation étaient hébergées dans des Etats membres de 'Union européenne.

Selon les données 2025 du Centre national américain pour les enfants disparus et exploités (NCMEC), le
pédopiégeage en ligne connait une progression alarmante, le nombre de signalements ayant augmenté
de 158 % au cours des trois derniéres années. Les délinquants utilisent systématiquement les médias so-
ciaux, les applications de messagerie et les plateformes de jeux pour entrer en contact avec des mineurs
et se livrer a des activités de pédopiégeage. Ces interactions en ligne débouchent souvent sur une ex-
ploitation dans la vie réelle, ce qui démontre I'existence d’'un lien étroit entre le pédopiégeage en ligne
et la perpétration d’infractions connexes hors ligne.

Les avancées technologiques, notamment I'lA générative, amplifient les risques et accélérent la propaga-
tion des abus potentiels. La prolifération de I'lA a entrainé une augmentation exponentielle du nombre de
contenus pédopornographiques générés par cette technologie, le nombre de signalements étant passé
de 5000 cas en 2023 a 1,3 million en 202522,

Rien gu’entre 2024 et 2025, le nombre de vidéos a caractere pédopornographique générées par I'lA
a été multiplié par plus de 26. 65 % de ces vidéos étaient classées dans la catégorie A, qui constitue
la forme la plus grave d’abus. Ces données mettent en évidence la menace que représentent les en-
vironnements des médias sociaux+ et I'|A générative en permettant la prolifération rapide de matériel
pédopornographique.

La consommation de contenus artificiels réalistes peut renforcer des intéréts sexuels existants. Selon une
enquéte réalisée en 2021 par Protect Children Finland, 44 % des 5 171 personnes interrogées ont déclaré
que le visionnage de contenus pédopornographiques les avait incitées a envisager de prendre contact
avec des mineurs, et 37 % ont indiqué avoir effectivement tenté d’entrer en contact avec des enfants2e,

Les jeunes filles peuvent étre particulierement exposées a des préjudices. En 2025, 97 % des images
pédopornographiques générées par I'lA recensées par I'lnternet Watch Foundation représentaient des
filles2??, Les adolescentes dgées de 12 a 18 ans peuvent étre particulierement vulnérables.

L'exploitation sexuelle en ligne est également étroitement liée a la traite des étres humains. Les services
numeériques peuvent faciliter le recrutement, le contréle et la monétisation des victimes, y compris dans le
cadre d’'opérations a grande échelle impliquant des abus diffusés en direct. Cette forme d’exploitation est
I'une de celles qui connaissent la croissance la plus rapide au niveau mondial, favorisée par 'anonymat.
Le préjudice causeé aux victimes est grave et durable.

Les victimes font état de séquelles psychologiques a long terme, notamment d’anxiété, de honte et d’'une
peur persistante d'étre reconnues??, La diffusion continue de ces contenus sur Internet prolonge indéfini-
ment la victimisation, ce qui signifie que le préjudice se poursuit méme une fois que 'abus initial a cessé.

Selon une étude interne menée par le Centre commun de recherche (CCR) de la Commission européen-
ne, bien que les plateformes de médias sociaux ne soient pas les principaux hébergeurs de contenus
pédopornographiques, elles peuvent étre utilisées pour les diffuser, souvent par le biais de liens vers des
sites externes ou de canaux crypteés.
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Les systémes algorithmiques intégrés aux plateformes de médias sociaux peuvent amplifier la visibilité
des contenus pédopornographiques, les rendant ainsi plus faciles a trouver et plus accessibles aux uti-
lisateurs, y compris aux auteurs de ces actes et aux mineurs.

D’autres contenus mettant en scéne des mineurs, bien qu'’ils ne constituent pas nécessairement du
matériel pédopornographique, peuvent, une fois présents sur les médias sociaux, étre exploités par des
délinquants et accroitre les risques encourus par les enfants et les adolescents. Les risques pour les mi-
neurs liés a 'exposition a du contenu pédopornographigue comprennent des préjudices émotionnels et
psychologiques, de I'anxiété, de la dépression et des traumatismes.

Pour les enfants et les adolescents qui ont déja subi des abus sexuels, les environnements en ligne peu-
vent accroitre le risque de revictimisation!, La disponibilité et la diffusion continues de contenus pédo-
pornographiques font que les victimes peuvent revivre ces abus a maintes reprises, bien longtemps aprés
la fin de l'infraction initiale22. Contrairement a ce qui se passe dans de nombreuses formes de victimisa-
tion hors ligne, les contenus numériques peuvent étre copiés, partagés et consultés indéfiniment, ce qui
crée une source permanente de détresse et d’incertitude pour les victimes, qui ont souvent conscience
que les images ou vidéos de la maltraitance gu’elles ont subie continuent de circuler.

Les données disponibles suggerent en outre que les personnes ayant subi des abus sexuels pendant
leur enfance pourraient étre particulierement vulnérables aux expériences préjudiciables en ligneZs. Les
abus sexuels subis pendant 'enfance ont été associés a une participation accrue a des comportements a
haut risque sur l'internet, a une plus grande exposition a des contenus a caractere sexuel en ligne, a des
taux plus élevés de victimisation par cyberharcelement et a un risque accru de revictimisation trouvant
son origine en ligneZ4, Ces vulnérabilités pourraient refléter I'impact a long terme d’'un traumatisme sur
le développement psychosocial et I'image de soi sur le plan sexuel, plutdt que le seul comportement
individuel2s,

Une exposition répétée a des contenus a caractere sexuel ou associés a I'exploitation en ligne peut donc
aggraver les symptomes liés au traumatisme, entraver le processus de guérison et augmenter le risque
de nouvelle victimisation. Par ailleurs, I'exposition a des contenus pédopornographiques peut contribuer
a la normalisation de comportements sexuels d’exploitation chez les mineurs, augmentant ainsi le risque
que des enfants vulnérables deviennent la cible de nouveaux abus ou de nouvelles formes de contrainte.
Empécher la diffusion de contenus pédopornographiques est non seulement essentiel pour mettre fin
aux abus en cours, mais aussi pour réduire le risque de victimisation répétée et favoriser le rétablissement
a long terme des enfants et adolescents concernés,

Les mineurs qui sont exposés a ce type de contenu ou qui font I'objet d’'une manipulation sur les médias
sociaux+ courent un risque accru d’'étre eux-mémes victimes d’exploitation ou d’abus. Une exposition
répétée a du contenu pédopornographique peut désensibiliser les mineurs a ses effets néfastes, ce qui
peut conduire a une banalisation des comportements d’exploitation.

Les enfants et les adolescents ayant déja été victimes d’abus sexuels courent un risque accru d'étre a
nouveau victimes d’abus en ligne. Les données disponibles indiquent qu’un passé d’abus sexuels subis
pendant I'enfance est associé a une vulnérabilité accrue face aux sollicitations et aux abus sexuels fa-
cilités par les technologies, ce qui souligne la nécessité de mettre en place des mesures de protection
ciblées pour ce groupe??,
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Graphique 3: Plus les adolescents passent de temps devant leurs écrans, plus ils sont
exposés a un nombre croissant de contenus indésirables et illégaux.

Question: Au cours des 3 derniers mois, avez-vous vu ou vécu une ou plusieurs des situations suivantes
en utilisant les médias sociauxd

Contenu sexuel Contenu violent Cyberharcélement Promotion de
non souhaité non souhaité ou harcélement jeux de hasard

12 heures et plus . 32 . 24 . 24 . 23 . 34
entre 10 et 12 heures . 31 . 24 . 23 . 24 . 33
entre 8 et 10 heures . 29 l 20 l 20 l 20 . 32
entre 6 et 8 heures . 28 l 20 l 20 I 17 . 32
entre 4 et 6 heures . 24 I 15 . 18 15 . 27

entre 2 et 4 heures . 19 I 14 I 16

Discours de haine

=N N
[ -
wn »
- .
S

moins de 2 heures I 15 12 13

Source: Commission européenne (2026). Impact d’une utilisation excessive des écrans et des medias sociaux sur la santé mentale des jeunes —
juin 2026 — enquéte Eurobarometre.

LA RADICALISATION ET LE RECRUTEMENT A DES FINS
D’ACTES VIOLENTS ET DE TERRORISME

Les environnements des médias sociaux+ jouent un réle important dans la radicalisation et le recrutement
de mineurs en vue de la perpétration d'actes de terrorisme et d’extrémisme violent. Les médias sociaux,
les services de messagerie cryptée et les communautés en ligne sont utilisés pour diffuser de la propa-
gande, créer des réseaux et dialoguer directement avec les mineurs.

Le rapport 2025 sur la situation et les tendances du terrorisme dans 'UE révéle que prés d'un tiers des
suspects arrétés dans 'UE en 2024 pour des infractions liées au terrorisme étaient des mineurs ou de
jeunes adultes®, Sur les 133 jeunes suspects signalés, 70 avaient moins de 18 ans. La plupart des jeunes
suspects étaient liés au terrorisme djihadiste, suivi du terrorisme de droite et de I'extrémisme violent.

Le recrutement peut commencer des le plus jeune age: il y a eu des cas documentés impliquant des
enfants de 8 ou 9 ans. Les enfants et les adolescents sont particulierement vulnérables aux stratégies de
recrutement en ligne adoptées par les organisations criminelles et les groupes terroristes, qui utilisent
souvent les univers de jeux vidéo et les forums en ligne pour attirer les mineurs vers ces activités.

Les données disponibles montrent que les mineurs condamnés pour des infractions terroristes dans I'Uni-
on européenne peuvent étre amenés a suivre un processus d’auto-radicalisation en ligne, les contenus
génerés par des algorithmes jouant un réle clé dans le renforcement des idées radicales. Une exposition
réguliére a des contenus violents en ligne peut conduire a une normalisation dangereuse et a une dé-
sensibilisation générale face a la souffrance et aux préjudices infligés aux étres humains2,

d. Remarque: Les chiffres représentent le pourcentage (%) de personnes interrogées ayant signalé des risques, en fonction
du temps passé devant les écrans (pendant le week-end).
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L'affaire «White Tiger» [voir 'encadré ci-dessous] illustre comment les plateformes en ligne peuvent per-
mettre a des réseaux criminels et a des individus d’attirer des mineurs dans des réseaux d’abus en ligne,
facilitant ainsi 'exploitation, le pédopiégeage et la violence psychologique.

L’AFFAIRE «WHITE TIGER»

Laffaire «White Tiger» porte sur un suspect arrété en Allemagne durant 'été 2025 et qui aurait été
identifié comme une figure de proue du réseau «/64», un groupe extrémiste nihiliste violent actif
en ligne. Agissant sous le pseudonyme de «White Tiger», le suspect est accusé d’avoir commis
plus de 200 infractions a I'encontre de plus de 30 enfants et adolescents &. Le suspect était 4gé de
16 et 19 ans, respectivement, au moment ou il aurait commis les infractions qui lui sont reprochées.

Parmi les infractions présumées figure l'incitation au suicide d’un garcon de 13 ans originaire des
Etats-Unis, diffusé en ligne en direct en 2022. On peut également parler du pédopiégeage dont
ont fait 'objet des jeunes agés de 11 a 15 ans qui ont été incités a s'automutiler en ligne devant des
spectateurs, ainsi que de la production de contenus pédopornographiques. Des victimes ont été
identifiées dans plusieurs pays, principalement en Allemagne, aux Etats-Unis, au Royaume-Uni et
au Canada. Le suspect est accusé d’avoir délibérément repéré des enfants et des adolescents
vulnérables, isolés ou en détresse émotionnelle, notamment des personnes en phase de décou-
verte de leur identité LGBTIQ+.

Grace a des techniques de pédopiégeage rapide, le suspect aurait instauré d’intenses dépendan-
ces affectives, isolant progressivement les victimes de leur réseau de soutien dans la vie réelle.
Une fois I'enfant isolé, le pédopiégeage s'est transformé en une forme pernicieuse de radicalisa-
tion vers des idéologies extrémistes violentes et en torture psychologique. Le procés du suspect
s'est ouvert en Allemagne en 2026. Le ministere public se heurte a des difficultés en raison des
dimensions transnationales et virtuelles de I'affaire.

Le réseau 764 recourt a des pratiques d’extorsion brutales, a des menaces de divulgation d’infor-
mations personnelles et a des manceuvres de manipulation psychologique pour saper le senti-
ment d’autonomie de ses victimes. Les auteurs ont systématiquement utilisé a des fins malveillan-
tes les services numériques grand public tres prisés des mineurs. Les adolescents ont également
été contraints d'exécuter des ordres de plus en plus dangereux, de filmer des actes humiliants et
d’adopter I'idéologie nihiliste du groupe comme une forme perverse de reconnaissance.

L'une des principales caractéristiques est que les victimes sont souvent contraintes, sous la me-
nace de chantage, a devenir elles-mémes des auteurs d’abus, forcées par le réseau a repérer, a
manipuler et a exploiter d’autres mineurs. Cette dynamique illustre le chevauchement entre la
victimisation des enfants et la délinquance juvénile, lorsque des mineurs contraints sont utilisés
pour commettre des crimes contre d’autres enfants ou pour les inciter a s'automutiler. La fluidité
idéologique, I'imbrication des préjudices en ligne et l'intensification progressive des comporte-
ments d’automutilation et de violence, associées a la nature privée des espaces en ligne, entravent
les efforts visant a détecter et a traduire en justice les réseaux extrémistes violents en ligne.

e. Le proces est toujours en cours. Les faits reprochés sont présumés et ne préjugent en aucun cas de l'issue de
la procédure judiciaire.
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L’UTILISATION (ABUSIVE) DES DONNEES RELATIVES A DES MINEURS

Les enfants et les adolescents sont confrontés a plusieurs risques lorsqu’ils utilisent les médias sociaux+,
notamment en ce qui concerne la collecte et I'utilisation de leurs données personnelles. Le profilage des
mineurs constitue une préoccupation majeure. Le comportement des utilisateurs sur les médias sociaux
et autres services numeriques est généralement suivi, a diverses fins, a I'aide de cookies et de techno-
logies de suivi similaires. Parmi les finalités de ce type de suivi, celle qui porte le plus atteinte a la vie
privée est le suivi intersite a des fins de publicité personnalisée. De nombreuses plateformes de médias
sociaux collectent des données a caractére personnel non seulement par le biais de cookies installés sur
les appareils, mais aussi via 'utilisation de leurs serveurs, a une échelle susceptible de porter atteinte a
la vie privée des mineurs. Dans certains cas, les fournisseurs de services numeériques et les annonceurs
peuvent collecter des données provenant de plusieurs sources différentest.

Ces pratiques permettent aux fournisseurs de dresser un tableau complet du comportement, des pré-
férences, des centres d'intérét, des déplacements et des activités en ligne des mineurse. lles peuvent
également réveéler des aspects prives du mode de vie ou des convictions d’un enfant ou d'un adolescent,
méme si les mineurs n‘ont pas fourni directement ces informations. La collecte généralisée de données
peut réduire le contrdle des mineurs sur leurs données et les exposer a des risques imprevus, notamment
a des pressions les incitant a effectuer des achats intégrés a 'application ou a souscrire a des services
supplémentaires.

Si les enfants peuvent se prévaloir du droit inconditionnel a 'oubli prévu par le RGPD22, ce droit doit étre
invoqué par le mineur aprés que le traitement a déja eu lieu. Bien entendu, cela implique également que
les enfants soient capables de comprendre ce droit et de savoir comment I'exercer.

Dans ce contexte, les mineurs sont confrontés a des risques liés a leur utilisation des médias sociaux et
des services numériques, qui peuvent intégrer des systémes de recommandation et des algorithmes.
Ces systémes s'appuient souvent sur des données comportementales et 'activité de recherche pour
générer des flux de contenu et des publicités personnalisés. lls peuvent également orienter les mineurs
vers des contenus préjudiciables ou inappropriés, congus pour les inciter a'y passer beaucoup de temps.
Ces pratiques renforcent I'exposition des enfants et des adolescents aux risques, ainsi que la possibilité
de développer des comportements compulsifs ou addictifs.

Dans les deux cas, les mineurs peuvent ne pas comprendre que leurs données a caractere personnel sont
collectées, ni'ampleur de cette collecte, ni a quelles fins leurs données sont utilisées. De telles pratiques
rendent plus difficile de déterminer si le consentement des enfants a été «donné librement», un principe
fondamental de la notion de consentement au sens du RGPD.

Une autre préoccupation concerne l'utilisation des données de géolocalisation des mineurs, qui peuvent
étre enregistrées par des applications courantes et quotidiennes, telles que les applications de mobili-
té et de météo, et qui font fréquemment 'objet d’échanges entre des courtiers en données a I'échelle
mondiale. Si la localisation d’'un enfant ou d’'un adolescent peut étre suivie ou identifiée, il existe un ris-
que que ses données a caractere personnel soient utilisées a mauvais escient, ce qui pourrait avoir des
conséquences négatives sur sa sécurité physique et son bien-étre, tant en ligne que dans la vie réelle.

f. Voir, par exemple, I'affaire Meta Platforms Inc ¢. Bundeskartellamt (C-252/21).

g. Meta Platforms Inc. / Bundeskartellamt (C-252/21).
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Bien que I'utilisation des données de géolocalisation soit généralement soumise au consentement®, les
mineurs peuvent donner leur consentement sans surveillance, par exemple lors de la configuration d’'une
application téléchargée sur leur téléphone, sans que ce consentement soit validé par une vérification
de leur age.

Enfin, les violations de données peuvent avoir toute une série de conséquences néfastes pour les mi-
neurs, susceptibles d’entrainer un préjudice physique, matériel ou moral?2. This may include children’s
loss of control of their personal data, the limitation of their rights, discrimination, identity theft or fraud,
financial loss, and the unauthorised reversal of pseudonymisation. It may also include other significant
economic or social disadvantages. Cela peut notamment inclure la perte de contrdle par les enfants sur
leurs données a caractére personnel, la restriction de leurs droits, la discrimination, 'usurpation d’identité
ou la fraude, des pertes financieres, ainsi que la levée non autorisée de la pseudonymisation. Cela peut
également inclure d’autres désavantages économiques ou sociaux importants.

h.  Pour les données de géolocalisation générées dans le cadre de services de téléphonie traditionnels (le lieu a partir
duquel un appel mobile a été passé ou un SMS envoyé), cela découle de 'article 9 de la directive «vie privée et
communications électroniques». En ce qui concerne les données de géolocalisation obtenues par d’autres moyens
(généralement la fonction de localisation GPS de I'appareil mobile), elles seraient soumises au RGPD et pourraient
reposer sur des fondements juridiques différents. Toutefois, compte tenu du caractére intrusif des données de
géolocalisation pour la vie privée, 'ancien groupe de travail «Article 29» sur la protection des données et le Comité
européen de la protection des données (CEPD) estiment que le consentement est nécessaire.
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LES JEUX VIDEO

Les jeux vidéo n'offrent pas seulement aux enfants et aux adolescents un divertissement, mais
aussi des espaces sociaux ou ils peuvent entrer en contact et communiquer avec d’autres per-
sonnes en ligne. Certaines données suggerent que les jeux vidéo peuvent étre bénéfiques, dans
la mesure ou ils favorisent des comportements prosociaux222, et contribuent a la formation de
communautés, tout en servant d’exutoireZ, On estime actuellement que 80 % des mineurs (4gés
de 2 a 18 ans) consacrent 30 % de leur temps de loisirs aux jeux vidéo22,

Les jeux vidéo se présentent sous des formes trés variées et comportent des risques divers pour
les mineurs. Plusieurs des jeux les plus populaires proposent des fonctionnalités de type «pla-
teforme». La communication ouverte via ces services peut exposer les mineurs a des risques,
notamment le cyberharcelement, le pédopiégeage et la radicalisation2, ainsi que l'acces a des
contenus préjudiciables ou inadaptés a leur adge. Les «jeux vidéo intermédiaires», par exemple,
permettent aux utilisateurs de jouer et de créer leurs propres contenus ou jeux. Les contenus
créés par des utilisateurs augmentent le risque que des mineurs soient exposés a des contenus
inadaptés a leur age.

Certaines plateformes proposent également des jeux. Tant les jeux vidéo que ces plateformes
peuvent recourir a des pratigues commerciales telles que des «loot boxes» ou boites a butin, des
meécanismes de progression payante, des achats intégrés et des monnaies virtuelles, qui peu-
vent étre manipulatrices, entrainer des dépenses non souhaitées et susciter des comportements
compulsifs ou addictifs22¢. En 2018, le trouble du jeu vidéo! a été intégré a la 1le révision de la
Classification Internationale des Maladies (CIM-11). Il semble particulierement répandu chez les
adolescents et les jeunes hommes entre 12 et 20 ans.

Une enquéte a révélé que 12 % des adolescents étaient considérés comme présentant un ris-
que de développer un comportement problématique vis-a-vis des jeux vidéoZZ Ces données
suggerent également que les gargcons agés de 11 a 15 ans courent un risque accru d’utilisation
problématique par rapport aux filles. Chez les adolescents, le trouble du jeu vidéo a été associé a
des niveaux éleves de comportements d’extériorisation (tels que des comportements antisociaux
et des problémes de colere) et d'intériorisation (par exemple, une détresse émotionnelle et une
faible estime de soi). Les adolescents souffrant d’'un trouble du jeu vidéo peuvent présenter un
risque accru de faibles résultats scolaires, de décrochage scolaire précoce, ainsi que de proble-
mes psychosociaux et de troubles du sommeil.

En juin 2026, le systeme paneuropéen de classification par age des jeux vidéo, le PEGI, a ajouté
de nouvelles catégories a ses criteres de classification afin de tenir compte des risques liés aux
interactions en ligne dans les jeux vidéo. Les jeux nouvellement soumis sont désormais classés
selon des criteres plus larges, portant a la fois sur le contenu et sur les fonctionnalités. Cela inclut
les achats de contenu dans le jeu, les objets aléatoires payants, les fonctionnalités de communi-
cation et celles qui incitent a jouer de maniere continue. Certaines de ces caractéristiques sont

i. Le trouble du jeu vidéo est défini comme un comportement de jeu qui se caractérise par «une perte de
contréle sur le jeu, une priorité accrue accordée au jeu, au point que celui-ci prenne le pas sur d’autres centres
d’'intérét et activités quotidiennes, et par la poursuite ou la pratique croissante du jeu en dépit de répercussions
dommageables». Voir: Organisation mondiale de la santé (2020). Comportements addictifs: Trouble du jeu
vidéo.
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désormais associées a des tranches d’age spécifiques, ce qui permet de déterminer si un jeu
vidéo doit faire I'objet d’'une classification d’age plus élevée.

Selon un représentant de I'organisme allemand «Unterhaltungssoftware Selbstkontrolle» (USK),
au moins un des nouveaux criteres de 'USK a été appliqué a environ 30 % de 'ensemble des jeux
qui ont été soumis depuis la mise a jour du systeme. Parmi ceux-ci, environ un sur trois s’est vu
attribuer une classification d’age plus élevée en conséquence?2,

CARACTERISTIQUES COMMUNES DES MEDIAS SOCIAUX+
ET RISQUES ASSOCIES

Les médias sociaux et les autres services numeériques présentent de grandes différences, mais partagent
un ensemble de caractéristiqgues communes. LOCDEZ22 et les chercheurs ont mis au point différentes
classifications des risques auxquels les enfants et les adolescents peuvent étre exposés en ligne. La
classification 5-C aide les fournisseurs de médias sociaux et autres services numériques, les milieux uni-
versitaires et les décideurs politiques a mieux comprendre et évaluer les risques auxquels sont exposés
les mineurs en ligneZe,

La classification 5-C comprend cing catégories:

/I Risques liés a la conduite: les risques pour les mineurs de participer a des comportements préjudi-
ciables, d’en étre témoins ou d’en étre victimes;

J/ Risques liés aux contacts: les risques pour les mineurs de rencontrer ou d’étre pris pour cible par des
acteurs malveillants en ligne;

/] Risques liés au contenu: les risques de tomber sur des contenus préjudiciables;
/I Risques liés aux contrats: les risques pour les mineurs de conclure un contrat potentiellement
préjudiciable;

/I Risques transversaux ou communs (abrégés par «cc» dans le tableau ci-dessous): risques pour la
santé, la vie privée et le traitement équitable (non-discrimination) des mineurs.

Le Centre européen pour la transparence des algorithmes (ECAT)Z! a établi un lien entre plusieurs fonc-
tionnalités communes et les risques de la classification 5-C dans une matrice de protection des mineurs
en ligne, présentée dans le tableau ci-dessous. Il est important de noter qu’en fonction de leur age, les
mineurs sont exposés a différents niveaux de risque par ces fonctionnalités2,
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FONCTIONNALITES COMMUNES ET RISQUES 5-C ASSOCIES

Fonctionnalités

Publicité

Contréle / vérification
de I'age

Dialogueurs IA

Filtres beauté

Commentaires / avis

Pratiques commerciales

Recommandations de
contacts

Recommandations de
contenus

Parameétres par défaut
Contenu éditorial

IA générative
Géolocalisation
Boites a butin

Places de marché
Notifications
Interface de
conception en ligne
Contréle parental

Messages privés

Signalements et voies
de recours

Conditions générales

Contenu généré par
lutilisateur

Description

Les contenus promotionnels présentés aux utilisateurs,
souvent pour promouvoir des produits ou des services.

Méthodes utilisées pour confirmer I'age des utilisateurs afin
de s'assurer gu’ils répondent aux exigences de la plateforme
en matiere d’age.

Systemes automatisés qui simulent une conversation avec
les utilisateurs au moyen de l'intelligence artificielle.

Outils qui améliorent ou modifient 'apparence d'un
utilisateur sur des photos ou des vidéos.

Retours d'information ou réflexions sur des contenus ou des
publications.

Stratégies et actions mises en ceuvre par les médias
sociaux+ pour promouvoir et vendre des produits ou des
services

Suggestions visant a inciter les utilisateurs a entrer en
contact avec d'autres utilisateurs sur les médias sociaux+.

Suggestions proposées aux utilisateurs.

Configurations initiales des médias sociaux+ qui sont en
place lorsqu’un utilisateur y accéde pour la premiére fois.

Contenu créé par des rédacteurs ou des éditeurs
professionnels pour une plateforme en ligne.

Intelligence artificielle générative qui crée des contenus ou
des données.

Utilisation des données pour déterminer la localisation
physique d'un utilisateur.

Objets virtuels contenant des récompenses aléatoires,
souvent achetés avec de I'argent réel.

Médias sociaux+ ou les utilisateurs peuvent acheter et
vendre des biens ou des services.

Alertes ou messages qui informent les utilisateurs des
activités ou des mises a jour sur la plateforme.

Mise en page et fonctionnalités des médias sociaux+.

Outils permettant aux tuteurs de surveiller et de gérer les
activités en ligne des mineurs.

Communications entre utilisateurs qui ne sont pas visibles
publiqguement.

Mécanismes permettant aux utilisateurs de signaler les
problemes préjudiciables sur une plateforme afin d’y
remédier.

Tout type de contenu (texte, vidéos, images, avis ou
commentaires) créé et partagé par les utilisateurs sur les
meédias sociaux+.

Catégories de risques (5-C)

contenu, conduite, contrats, cc-santé, cc-
vie privée, cc-discrimination

contenu, cc-santé, cc-vie privée,

cc-discrimination

contenu, cc-santé

cc-santé

contenu, conduite, contrats, cc-santé, cc-
vie privée

conduite

contacts, cc-santé, cc-vie privée
contenu, cc-santé, cc-vie privée,
cc-discrimination

contenu, cc-vie privée

contenu

conduite, contenu, cc-santé, cc-vie privée
cc-santé, cc-vie privée

conduite, cc-santé

contenu, conduite, contrats, cc-santé
cc-santé

cc-santé

cc-santé, cc-vie privée

contacts, contrats

conduite, contenu, cc-vie privée,
cc-discrimination

contrats

conduite, contenu, cc-santé, cc-vie privée

Source: MANOLIQS, S., Online Minor Protection Matrix, CHAUDRON, S.,, SALA, A. et GOMEZ, E. (éditeurs), Office des publications de I'Union
européenne, Luxembourg, 2026, JRC147657.
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Recommandations

Malgré les défis que cela représente, les politiques visant & promouvoir la sécurité des enfants en ligne
doivent étre congues en tenant compte de leurs besoins et de leur stade de développement, de maniéere
a prendre en considération les situations et les contextes sociaux et individuels complexes et hétéroge-
nes des enfants et des adolescents. Dans un monde de plus en plus numérisé, que les mineurs soient ou
non considérés comme des «utilisateurs actifs», ils sont souvent exposés de maniére passive aux médias
sociaux+ par leurs principaux adultes responsables dés les tout premiers jours de leur vie.

Le défi pour les décideurs politiques consiste a traduire cette complexité en mesures ciblées, tout en
garantissant une mise en ceuvre et une évaluation efficaces. Il est essentiel de disposer de données so-
lides sur les risques et les préjudices liés aux differents médias sociaux et autres services numériques,
afin de prendre des mesures éclairées pour protéger les mineurs et leur permettre de s’autonomiser en
ligne. Les options, fonctionnalités ou formats spécifiques mis en ceuvre sur les médias sociaux+ peuvent
étre nuisibles dans une mesure différente, en fonction de la situation sociale et personnelle d'un enfant
ou d'un adolescent.

Les mineurs appartenant a une minorité raciale, «Les recommandations
ethnique ou religieuse, d’origine immigrée, mem-

bres de la communauté LGBTIQ+ ou présentant  concernant 1'ut 1lisation

des besoins éducatifs particuliers, un handicap des méd ias sociaux
ou des problémes de santé mentale préexistants
peuvent &tre particuliérement exposés aux préju- paxr les enfants et

dices en ligne. Cette exposition est amplifiée par les adolescents
les services numériques préjudiciables, manipula- . ,

teurs ou addictifs dans leur conception ou leurs devraient s appuyexr
contenus. Au fur et & mesure que ces caractéris- V
tigues des médias sociaux+ évoluent, il devrait en Sur des dOﬂ NEees
aller de méme pour la recherche et la collecte de factuelles et se fonder

données probantes. sur les meilleures

Pour que cette recherche aboutisse, un ingrédient études scientif 1q ues
est essentiel: des données fiables, provenant di- . .

rectement de la source - les fournisseurs eux-mé- dis pon ibles.»
mes. Ce n'est qu’en ayant acces & des données — PROF. CHRISTOPH PIEH,
pertinentes que les chercheurs, les éducateurs et CHEF DU DEPARTEMENT DE
les décideurs politiques peuvent comprendre les MEDECINE PSYCHOSOMATIQUE ET DE

PSYCHOTHERAPIE, UNIVERSITE DE

risques systémiques, surveiller les menaces émer-
FORMATION CONTINUE DE KREMS

gentes et mettre en place des mesures de protec-
tion adaptées.

L'Union européenne a pris des mesures importantes pour faciliter la recherche grace a un accés per-
tinent, proportionné et efficace aux données des plateformes en ligne, notamment dans le cadre de la
législation sur les services numeériques, qui facilite 'acces tant aux données publiques qu’aux données
non publiques afin d’étudier les risques systémiques touchant les mineurs en ligne. En s'appuyant sur ce
cadre existant et sur les mesures que les fournisseurs devraient prendre [voir également les recomman-
dations au chapitre 4], les recommandations suivantes pourraient étre envisagées:
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RECOMMANDATION 1

S’appuyer sur des données probantes dans des domaines ol la recherche
est insuffisante pour renforcer la base factuelle des politiques

Les chercheurs devraient davantage s’appuyer sur des données probantes concernant les risques et
les possibilités liés a I'utilisation des médias sociaux+ par les enfants et les adolescents dans des domai-
nes ou la recherche est insuffisante. Parmi les principaux domaines a renforcer figurent les incidences
hétérogénes de I'utilisation des médias sociaux+ par les mineurs tout au long de leur développement,
I'utilisation de I'argent en ligne par les mineurs (notamment sur les places de marché en ligne), les outils
d’lA (y compris les compagnons virtuels) et la conception éthique des médias sociaux+. Des études
controlées sur les utilisateurs de médias sociaux et de services numériques spécifiques sont importantes
pour étudier I'incidence de certaines caractéristiques de conception ou d’'un groupe de caractéristiques
de conception. Afin de clarifier les effets causaux de certaines caractéristiques, il convient de mettre en
place des essais controlés randomisés (ECR). Les fournisseurs ont la responsabilité importante de faciliter
la réalisation de ces études en donnant accés a des chercheurs indépendants.

Les effets positifs potentiels de l'utilisation des médias sociaux+, par exemple dans des contextes structu-
rés d’'accompagnement ou d’éducation, représentent un autre domaine qui mériterait d’'étre étudié plus
en profondeur. Il conviendrait également d’étudier plus en détail les facteurs sociaux et individuels qui
influencent I'impact de I'utilisation des médias sociaux+ sur le développement des mineurs, ainsi que les
interactions entre ces facteurs. Ces informations sont indispensables pour éclairer et renforcer I'élabora-
tion de politiques fondées sur des données probantes visant & promouvoir la sécurité et 'autonomisation
des enfants en ligne.

RECOMMANDATION 2

Les médias sociaux et autres services numériques devraient associer
activement une expertise universitaire indépendante a la conception des
stratégies et outils d’atténuation des risques

Au-dela du respect des regles applicables, les fournisseurs de médias sociaux et autres services numé-
riques devraient associer activement des experts indépendants et des mineurs a la conception de leurs
stratégies et outils d’atténuation des risques, ainsi qu’a I'élaboration de fonctionnalités et de services spé-
cifiques destinés aux mineurs en ligne. Il convient de faire appel a des experts issus d’'un large éventail de
disciplines et utilisant des méthodologies variées afin de garantir des conclusions solides et bien fondées.
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RECOMMANDATION 3

Mettre a disposition un financement a long terme pour la recherche
longitudinale européenne a grande échelle et continuer a soutenir les
essais controlés randomisés

Des exemples tels que I'étude ABCD (North American Adolescent Brain Cognitive Development Study
ou «Etude sur le développement cognitif du cerveau de 'adolescent nord-américain») pourraient inspirer
la recherche longitudinale européenne a grande échelle sur la sécurité des enfants en ligne. Disposer
de données longitudinales européennes a grande échelle (couvrant une période de dix ans ou plus)
permet de soutenir une approche développementale et neurobiologique de la sécurité des enfants en
ligne. Ces données contribueraient a combler les lacunes dans la recherche européenne, qui produit
des résultats encore largement corrélationnels en ce qui concerne l'incidence de I'utilisation des médias
sociaux+ sur le développement et la santé physique et mentale des mineurs, ainsi que sur leur exposition
aux dommages en ligne.

Les essais contréles randomisés sont également essentiels pour renforcer la base factuelle des politiques.
Le financement de la recherche devrait soutenir explicitement les approches développementale et psy-
chopathologique, qui étudient la sensibilité des mineurs aux risques en ligne, influencés par des facteurs
sociaux et individuels tout au long de I'enfance et de 'adolescence.

RECOMMANDATION 4

Investir dans des infrastructures de recherche européennes sécurisées et
partagées afin de permettre un acces siir aux données des mineurs

L’'Union européenne et ses Etats membres devraient investir dans des infrastructures de recherche euro-
péennes sécurisées et partagées, fondées sur les principes directeurs FAIR [voir ci-dessous], permettant
aux chercheurs et aux décideurs politiques d’accéder également a des données sensibles et non publi-
ques sur la protection des mineurs en ligne, dans le plein respect de la Iégislation applicable en matiere
de protection de la vie privée et des données.

Les infrastructures partagées devraient intégrer les principes directeurs FAIR (faciles a trouver, accessi-
bles, interopérables et réutilisables)i en ce qui concerne la gestion et la gérance des données scientifi-
ques afin de garantir la robustesse, la fiabilité et |a réutilisabilité des données et des travaux de recherche.
Collaborer avec la communauté scientifique afin de garantir 'amélioration continue et la disponibilité des
données, ainsi que le recours a des innovations méthodologiques.

Les fournisseurs de médias sociaux et autres services numériques devraient étre encouragés a contri-
buer au développement d’infrastructures de recherche partagées afin de renforcer la base factuelle des
mesures de protection des mineurs en ligne.

i- Les principes directeurs FAIR pour la gestion et la gérance des données scientifiques ont été introduits en 2016 dans
une publication dans la revue Scientific Data. Ces principes visent a améliorer l'infrastructure soutenant la réutilisation
des données universitaires en renforgant la capacité des machines et des personnes a trouver et a utiliser ces données.
Voir: Wilkinson, M.D,, et al. (2016). Les principes directeurs FAIR pour la gestion et la gérance des données scientifiques.
Scientific Data, 3.
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RECOMMANDATION 5

Renforcer le contrdle de Uapplication des regles relatives a 'acces des
chercheurs aux données et au controle des données

Lacte delégué de juillet 2025 relatif a I'article 40 du réglement sur les services numeriques a ouvert, en
principe, une nouvelle procédure permettant aux chercheurs agréés d’accéder aux données des plate-
formes en ligne. Ces données peuvent étre utilisées pour mener des recherches contribuant a la détec-
tion, a I'identification et a la compréhension des risques systémiques, ainsi qu’a I'évaluation des mesures
d’atténuation des risques visant a renforcer la sécurité des enfants en ligne.

Le succés de cette nouvelle procédure dépendra du respect de la réglementation par les médias sociaux
et autres fournisseurs de services numériques et de la capacité des régulateurs a faire appliquer cette
réglementation de maniére effective. Il dépendra également de la variété des services couverts, ainsi que
de la qualité des données fournies et de leur disponibilité dans le temps. La Commission devrait évaluer la
performance opérationnelle des exigences en matiere d’accés aux données et de contréle des données
prévues a l'article 40 apres I'expérience initiale acquise par les chercheurs au titre de I'acte délégué.
Cette évaluation est essentielle pour garantir que les plateformes en ligne donnent suite aux demandes
d’accés aux données a des fins de conformité, d’évaluation des risques et de recherche.

Les obligations en matiére d’accés aux données ne sont pas seulement un élément clé de la boite a outils
en matiere de transparence du réglement sur les services numériques, elles font également partie des re-
sponsabilités plus larges des fournisseurs de médias sociaux et d’autres services numériques en matiére
d’atténuation des risques. Les plateformes de plus petite taille devraient également étre encouragées a
octroyer aux chercheurs un accés aux données, compte tenu des risques que ces plateformes présentent
pour les mineurs et du réle d'un contréle indépendant dans la lutte contre ces risques. Le recours aux
principes directeurs FAIR pour la gestion et la gérance des données scientifiques devrait constituer la
norme pour la mise en ceuvre de l'article 40.
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03

Protéger les mineurs dans
un environnement des
meédias sociaux+ qui évolue
rapidement

Le chapitre précédent a examiné les différents risques auxquels les enfants et les adolescents sont ex-
poseés du fait de leur utilisation des médias sociaux et autres services numériques, tant pour leur santé
mentale et physique que pour leur bien-&tre, ainsi que la maniere dont ces risques s’articulent avec des
facteurs sociaux et individuels pour accroitre I'exposition des mineurs aux dangers.

Ce chapitre examine comment la législation en vigueur et les outils dont disposent actuellement I'Union
européenne et ses Etats membres permettent de faire face & ces risques et de renforcer la sécurité des
enfants en ligne.

Cette analyse s'appuie sur les troisieme et quatrieme des six principes directeurs présentes par les co-
présidents afin d’'orienter les efforts visant a renforcer la sécurité des enfants en ligne: 3) la protection
des mineurs et 4) la responsabilité des médias sociaux et autres prestataires de services numériques et
les droits des consommateurs. Ce chapitre commence par passer en revue les principaux instruments et
outils égislatifs dont disposent I'UE et les Etats membres, en mettant en avant des exemples de mise en
ceuvre réussie a ce jour.

Les principaux instruments |égislatifs de 'Union en matiére de sécurité des enfants en ligne ont constitué
I'un des principaux points de départ de la réflexion des coprésidents sur la maniére de renforcer la protec-
tion des mineurs en ligne. La compréhension du contenu et de la portée des outils les plus efficaces au
niveau de I'Union européenne, ainsi que l'identification des lacunes dans la législation et/ou dans sa mise
en ceuvre, figuraient également parmi les principaux thémes abordés lors des réunions du groupe spécial.

Il est largement admis que I'Union européenne a mis en place un cadre législatif solide; toutefois, les
technologies évoluent rapidement, les modéles économiques s'adaptent, de nouvelles fonctionnalités
apparaissent, et les régulateurs doivent s'adapter en conséquence, que ce soit pour faire respecter les
regles existantes ou pour combler les lacunes. La protection des mineurs dans un environnement des
médias sociaux+ qui évolue rapidement nécessite une évaluation et une vigilance permanentes pour ne
pas se laisser distancer.
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Dans la section «Questions en instance», plusieurs domaines sont recensés dans lesquels les instruments
et outils existants doivent étre renforcés. Ce chapitre se termine par une série de recommandations visant
a renforcer l'application de ces instruments existants et a mieux lutter contre les pratiques préjudiciables,
ainsi que contre les caractéristiques et fonctionnalités déployées par les médias sociaux et autres ser-
vices numériques, afin de renforcer la protection des enfants en ligne.

La nécessité d’une protection des enfants en ligne
adaptée selon leur age

Comme indiqué au chapitre 1, une approche efficace de la sécurité des enfants en ligne doit reposer
sur la prise en considération du fait que le développement des enfants et des adolescents se déroule
par phases. A différents moments de leur parcours vers I'age adulte, les mineurs sont particuliérement
exposes a des risques spécifiques. Le développement des capacités des enfants et des adolescents
détermine, en partie, la mesure dans laquelle ils sont équipés pour faire face a ces risques.

Cette analyse prend comme point de départ les cadres internationaux et européens respectifs en ma-
tiere de droits de I'enfant2. Les mesures visant a promouvoir la sécurité des enfants en ligne doivent étre
fondées sur la reconnaissance des droits de I'enfant. L'évolution des réles des adultes responsables et
des éducateurs dans la surveillance de I'utilisation des médias sociaux et des autres services numériques
par les mineurs doit également étre mieux prise en considération dans les instruments de protection de
'enfance.

La dynamique politique croissante visant a restreindre I'acces et 'utilisation par les enfants et les ado-
lescents aux médias sociaux et autres services numériques potentiellement préjudiciables constitue un
pas dans la bonne direction pour mettre en place une approche de la sécurité des enfants en ligne qui
soit davantage adaptée a leur développement. Les premiers résultats dans les pays qui ont introduit des
interdictions générales en fonction de I'dge pour 'acces aux médias sociaux (par exemple, 'Australie)
révélent que la plupart des mineurs trouvent le moyen de contourner ces interdictions:,

Quelques mineurs se sont toutefois retirés des médias sociaux+ a risque et ont désormais plus de temps
a consacrer a des activités hors ligne (comme le sport et les interactions sociales en face-a-face). Cela
montre qu’'un changement progressif des normes régissant I'utilisation par les mineurs des médias so-
ciaux et autres services numérigues est possible et doit étre reconnu.

Toutefois, plusieurs défis restent a relever pour réussir a déployer des restrictions d’age visant a renfor-
cer la protection des mineurs en ligne et a leur permettre de tirer parti des opportunités offertes par le
monde numérique. Ces défis seront examinés plus loin dans le présent chapitre, dans la section intitulée
«Questions en instancen».

a. En particulier, la convention des Nations unies relative aux droits de I'enfant et les observations générales du Comité
des droits de I'enfant, la charte des droits fondamentaux de I'Union européenne et la stratégie de I'UE sur les droits de
l'enfant.
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Garantir la sécurité des fonctionnalités de conception

en lighe

De plus en plus d’éléments démontrent les effets
potentiellement néfastes de I'utilisation des mé-
dias sociaux et autres services numériques par
les mineurs, comme indiqué au chapitre 2. Les
risques auxquels sont exposés les enfants et les
adolescents dans les environnements des médias
sociaux+ ne doivent rien au hasard. Dans de nom-
breux cas, ils sont le résultat de choix délibérés
de la part des fournisseurs de médias sociaux et
autres services numeriques, congus pour maximi-
ser l'interaction des utilisateurs, y compris celui des
mineurs qui peuvent facilement y accéder. L'évo-

«Aucun jouet, médicament
ou véhicule n'est mis

a la disposition des
enfants sans avoir fait
1'objet d’'une évaluation
indépendante préalable a
sa mise sur le marché;
les produits numériques

lution permanente des médias sociaux+ de fagon
a susciter et maintenir 'interaction des utilisateurs
est désormais au coeur des modeéles économiques
de nombreux fournisseurs.

constituent 1’exception
flagrante, puisqu’ils ne
font 1'objet d’un examen
approfondi qu’une fois
que les effets néfastes
sont déja visibles.»

— ALEX COONEY,
PDG & COFONDATEUR DE CYBERSAFEKIDS

De plus en plus de voix s’élévent pour demander
aux autorités de régulation d’adopter une ap-
proche fondée sur les risques et de prendre en
compte les risques inhérents, notamment I'uti-
lisation addictive ou compulsive, que certaines
caractéristiques et fonctionnalités font courir aux
enfants et aux adolescents, afin de garantir que
les médias sociaux et autres services numériques
sont «s(rs des la conception». Malgré les nombreux exemples de mesures coercitives efficaces mises
en ceuvre pour lutter contre ces problémes, les autorités de régulation semblent souvent avoir un temps
de retard.

A 'heure actuelle, les autorités de régulation doivent généralement prouver que certaines caractéris-
tigues et fonctionnalités sont préjudiciables apres leur mise en service sur le marché unique et leur
utilisation potentielle par des millions d’enfants et d’adolescents. Les fournisseurs de médias sociaux et
autres services numériques devraient avoir davantage la responsabilité de garantir et de déemontrer que
les fonctionnalités de leurs services ne sont pas préjudiciables avant de les mettre a la disposition des
mineurs.

[l pourrait donc devenir la regle que les fournisseurs de médias sociaux et autres services numeériques qui
lancent, exploitent ou mettent a jour des services susceptibles de présenter des risques pour les enfants
et les adolescents doivent démontrer que leurs services ou nouvelles fonctionnalités peuvent étre utilisés
en toute sécurité par les mineurs avant leur déploiement sur le marché. La protection des enfants et des
adolescents devrait faire partie intégrante de I'architecture des médias sociaux+ et constituer une norme
fondamentale dés les premieres étapes de leur développement et de leur conception.
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Renforcer Uapplication et Uévaluation

Enfin, il convient de renforcer 'application de la législation existante, tant au niveau de I'Union euro-
péenne gu’au niveau national. LUE dispose de 'un des cadres |égislatifs les plus avancés au monde,
qu’elle peut utiliser pour faire en sorte que les mineurs puissent naviguer sur l'internet en toute sécurité et
en toute confiance. Toutefois, l'efficacité de ces regles dépend de leur application. Il convient de combler
les lacunes de la législation existante et de renforcer la coopération entre les autorités de régulation au
niveau européen et au niveau national.

Des ressources supplémentaires pourraient s’avérer nécessaires pour renforcer les capacités de mise en
ceuvre. L'évaluation des instruments existants est essentielle pour garantir que la législation et son ap-
plication produisent les résultats escomptés. La société civile et les chercheurs ont une part importante
a jouer a cet égard. Leur réle devrait étre renforcé afin de veiller & ce que la législation soit concue et
déployée de fagon a atteindre I'objectif consistant a permettre aux enfants et aux adolescents de grandir
en ligne en toute sécurité.

La législation européenne en vigueur

La section suivante passe en revue la législation européenne en vigueur ainsi que les outils dont dis-
posent 'Union européenne et les Etats membres pour protéger les mineurst en ligne. La présente analyse
se concentre sur la législation de 'UE qui, selon les coprésidents du groupe spécial, doit étre renforcée
ou dont l'application doit étre améliorée. Bien entendu, il existe de nombreux instruments importants qui
ne sont pas examinés en détail dans ce chapitre, mais qui constituent un élément essentiel de la politique
existante de 'UE.

Il s’agit notamment de la décision-cadre de 2008 relative a la lutte contre le racisme et la xénophobie,
de la directive relative a la lutte contre la violence a I'égard des femmes et la violence domestique, de
la directive relative aux garanties procédurales accordées aux enfants soupgonnés ou accuseés dans le
cadre de procédures pénales, de la directive relative aux droits des victimes et de la recommandation de
la Commission sur les systémes intégrés de protection de I'enfance.

Les politiques de prévention, telles que I'’éducation et I'habileté numériques (y compris la maitrise de
I'lA), l'éducation au bien-étre et le soutien aux mineurs, aux adultes responsables et aux éducateurs, sont
examinées au chapitre 4, qui est consacré a 'autonomisation des enfants et des adolescents en ligne.

LE REGLEMENT SUR LES SERVICES NUMERIQUES ET
LES LIGNES DIRECTRICES SUR LA PROTECTION DES MINEURS

Le reglement sur les services numériques (DSA) établit des reégles pleinement harmonisées régissant la
fourniture de services intermédiaires afin de créer un environnement en ligne sdr, prévisible et flable, qui
respecte les droits des utilisateurs, en particulier ceux des mineurs. Le DSA a été adopté en 2022 et est
devenu pleinement applicable aux trés grandes plateformes en ligne (TGPL) et aux trés grands moteurs

b. Remarque: dans les sections suivantes de ce chapitre, les termes «enfants» et «<mineurs» sont utilisés tels qu'ils
apparaissent dans des instruments législatifs spécifiques.
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de recherche en ligne (TGMRL)< ole 25 aolt 2023. Il est devenu applicable a tous les autres services
relevant de son champ d’application le 17 février 2024.

Dans le contexte de I'essor des services numériques, qui occupent désormais une place importante dans
notre vie quotidienne a I'ere du numérique, le DSA développe les principes fondamentaux inscrits dans
la directive sur le commerce électronigue depuis 2000 afin de faire face aux nouveaux risques et défis
auxquels sont aujourd’hui confrontés les mineurs en ligne et de promouvoir un comportement respon-
sable de la part des fournisseurs de services numériques.

En fin de compte, le DSA vise a créer un environnement en ligne dans lequel chacun peut jouir de ses
droits fondamentaux. Cela passe notamment par I'imposition d’'obligations aux plateformes en ligne afin
de garantir un niveau élevé de protection de la vie privée, de sUreté et de sécurité des mineurs sur
Iinternet24,

........................

Plus précisément, le DSA réglemente les fournisseurs de services intermédiaires. Il s’agit de services
numériques qui facilitent 'hnébergement de contenus et d’interactions de tiers en ligne. La définition des
services intermédiaires englobe les prestataires qui se contentent de transmettre des informations (par
exemple, les fournisseurs d’acces a Internet), les services de «mise en cache» (transmission d'informations
avec stockage temporaire), y compris les opérateurs de réseau, ainsi que 'hébergement de données a la
demande des utilisateurs (par exemple, les fournisseurs de services en nuage et les plateformes en ligne).

A titre d’'exemple, les services intermédiaires comprennent toutes les plateformes en ligne, telles que les
places de marché en ligne, les médias sociaux, les jeux en ligne ou les jeux vidéo dans lesquels les utili-
sateurs peuvent jouer et créer leur propre contenu (a moins que ces fonctionnalités ne constituent que
des «compléments» mineurs a un jeu vidéo existant), les boutiques d’applications, les sites de partage et
de diffusion en continu de vidéos, ainsi que les plateformes en ligne sur lesquelles les utilisateurs peuvent
consulter, publier et partager du contenu.

Le DSA ne s’applique pas aux services ou fonctionnalités de messagerie (interpersonnelle) privés ou di-
rects, ni aux services numérigues sans fonction d'intermédiaired. Afin de garantir le respect du principe de
proportionnalité, certaines des obligations imposées par le DSA aux plateformes en ligne ne s’appliquent
pas aux fournisseurs de plateformes en ligne qui, en raison de leur chiffre d’affaires et de leurs effectifs,
peuvent étre considérés comme des micro-entreprises ou des petites entreprises. Cette exception ne
s'applique pas si ces services sont classés comme TGPL compte tenu du nombre de leurs utilisateurs.

....................................................

Le DSA habilite la Commission a ouvrir des enquétes officielles a 'encontre des plus grandes plateformes
sur la base d’'un large éventail de risques pour les mineurs, tout en conservant la souplesse nécessaire
pour réagir aux nouveaux risques et aux évolutions technologiques. Les enquétes doivent a tout moment

c. En vertu du DSA, les TGPL et les TGMRL sont définis comme des services comptant plus de 45 millions d'utilisateurs
actifs par mois dans I'Union européenne.

d. On entend par «fonction d’'intermédiaire» les services qui facilitent la diffusion de contenus provenant de tiers entre
différents destinataires de ce service. Parmi les exemples de services non intermédiaires, on peut citer les détaillants en
ligne, de nombreux jeux vidéo ne proposant pas d'interactions avec des tiers ni de création de contenu, ou encore les
sites web et les applications individuels.
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respecter les principes d'une procédure réguliére ainsi que toutes les autres garanties juridiques néces-
saires pour les entreprises.

Compte tenu du caractére pleinement harmonisé du DSA, qui est un reglement directement applicable,
les Etats membres de 'UE ne peuvent adopter ou maintenir de |&gislation nationale faisant double emploi
avec le DSA ou imposant des obligations aux fournisseurs de services intermédiaires. Cela inclut le fait
d’imposer aux plateformes en ligne des obligations en matiere de vérification de 'dge.

Une telle initiative nuirait a 'application directe et uniforme des regles dans 'ensemble du marché unique.
Le droit national, dans le respect du droit de I'Union, peut toutefois prescrire un 4ge minimal pour accéder
a certains produits ou services, comme indiqué également dans les lignes directrices de la Commission
sur la protection des mineurs.

Lapplication du DSA repose sur un systéme de partage des compétences en matiére de surveillance
et d’application entre les niveaux national et européen. En ce qui concerne les TGPL et les TGMRL
(voir ci-dessous), la Commission dispose de pouvoirs exclusifs pour exercer une surveillance sur ces
fournisseurs.

Les TGPL et les TGMRL

............................

En vertu du DSA, des obligations supplémentaires s’appliquent aux trés grandes plateformes en ligne
(TGPL) et aux tres grands moteurs de recherche en ligne (TGMRL)e, compte tenu de leur portée et de
leur influence considérables. Ces obligations visent a répondre aux préoccupations liées aux risques
généralisés que ces services sont susceptibles d’engendrer, et sS'accompagnent des normes les plus
strictes en matiere de diligence raisonnable.

En vertu du DSAZE, | les TGPL et les TGMRL doivent recenser, évaluer et atténuer de maniére proactive les
risques systémiques réels et prévisibles découlant de la fourniture de leurs services, y compris les risques
affectant les mineurs. Pour les plateformes comptant moins de 45 millions d’utilisateurs mensuels, ce sont
les autorités nationales de 'Etat membre de I'UE dans lequel 'entreprise est établie qui sont chargées de
veiller au respect du DSA.

Les TGPL et les TGMRL doivent mettre en place des mesures raisonnables, proportionnées et efficaces
pour atténuer les risques recensés. Cela peut notamment impliquer d’adapter la conception, les fonc-
tionnalités et le fonctionnement de leurs services, ainsi que d’adapter les systémes algorithmiques mis
en ceuvre dans le cadre de ces services. Les TGPL et les TGMRL doivent proposer aux utilisateurs, pour
chacun de leurs systémes de recommandation, au moins une option qui ne repose pas sur le profilage.

Compte tenu de la nécessité de garantir une vérification par des experts indépendants, les fournisseurs
de TGPL et de TGMRL sont tenus de rendre compte, au moyen d’audits indépendants, de leur conformité
aux obligations prévues par le DSA.

e.  Pour la liste complete des TGPL et TGMRL désignés, voir: Commission européenne (2026). Surveillance des trés
grandes plateformes en ligne et moteurs de recherche désignés relevant du réglement sur les services numériques
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.....................................................

.............

Les lignes directrices du DSA sur la protection des mineurs définissent les criteres de mise en ceuvre
visant a garantir que toutes les plateformes en ligne accessibles aux mineurs offrent un niveau élevé de
confidentialité, de slreté et de sécurité aux mineurs qui utilisent leurs services.

Les principales mesures recommandées dans les lignes directrices sont les suivantes:

/I Configurer par défaut les comptes des mineurs avec le niveau le plus élevé de confidentialité, de
sUreté et de sécurité, notamment en ce qui concerne la géolocalisation et les recommandations

d’autres comptes.

/|l Mettre en place un systeme de vérification de I'dge lorsque certains produits ou services présentent
un risque élevé pour les mineurs (par exemple, 'accés a des contenus pornographiques) et que ces
risques ne peuvent étre atténués par des mesures moins restrictives. Définir clairement ce que la
plateforme considére comme des contenus et des comportements préjudiciables pour les mineurs.

Cela inclut tout contenu et tout comportement
illicites au regard du droit de I'Union ou du droit
national. Diffuser des informations concernant
ces normes et attentes. Mettre en place des
politiques et des procédures de modération
qui définissent la maniére dont les contenus
et les comportements sont détectés et mo-
dérés afin de limiter I'exposition des mineurs
a Ceux-cCi.

/I Empécher les comptes inconnus de contacter
des mineurs et masquer leurs informations per-
sonnelles, leurs données et leur contenu sur
les meédias sociaux aux comptes avec lesquels
ils ne sont pas en relation. A titre d’exemple,
deux TGPL désignées ont automatiquement
rendu privés les profils des utilisateurs de
moins de 16 ans. Cela signifie que les vidéos
qu’ils publient ne peuvent étre vues que par
les personnes gu’ils ont approuvées.

/| Interdire aux comptes de télécharger ou de
prendre des captures d’écran des contenus
publiés par des mineurs afin de prévenir le
chantage sexuel.

[/l Modifier les systémes de recommandation afin
de réduire le risque que les mineurs soient ex-
posés a des contenus préjudiciables ou se re-
trouvent pris au pieége dans une «spirale infer-
nale» les exposant a des chaines interminables
de contenus liés aux troubles alimentaires, a
I'automutilation ou au suicide.

«I1 faut rendre les
lignes directrices au
titre de 1l'article 28

du reglement sur les
services numériques
obligatoires pour les
fournisseurs numériques.
Cela serait efficace,
légitime, conforme a
la législation et a
la réglementation en
vigueur et, surtout,
un moyen essentiel

de respecter les
droits de 1l'enfant
dans 1’environnement
numérique.»

— SONIA LIVINGSTONE,

PROFESSEURE A LA LONDON SCHOOL OF
ECONOMICS AND POLITICAL SCIENCE ET
MEMBRE DU RESEAU EU KIDS ONLINE
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/i

/i

/l

/i

/l

/i

f

.o

Mettre en place des mesures de protection concernant les dialogueurs IA intégrés aux plateformes
en ligne. Avertir les mineurs que les interactions avec une fonctionnalité d’lA different des interactions
humaines et que les informations fournies par ces fonctionnalités peuvent étre inexactes sur le plan
factuel ou trompeuses.

Mettre en place des mesures visant a améliorer les outils de modeération. Veiller a ce que les méca-
nismes de signalement, de retour d’'information et de réclamation mis a la disposition des utilisateurs
soient efficaces, visibles, adaptés aux enfants et facilement accessibles. Veiller a ce que ces méca-
nismes permettent le signalement et le retour d’'information sur tous les aspects pertinents de 'expe-
rience des mineurs sur la plateforme.

Fixer des exigences minimales pour les outils de contrdle parental. Ces outils devraient étre adaptés a
I'age, faciles d'utilisation, accessibles et simples a activer. lls devraient également étre interopérables,
efficaces et ne pas restreindre de maniere disproportionnée les droits des mineurs a la vie privée ou
leur acces aux services.

Mettre en place des outils d’aide aux utilisateurs. Cela comprend des messages d’avertissement
directement visibles, ainsi que des liens vers des services d’assistance ou d’autres ressources perti-
nentes lorsque des mineurs recherchent, publient, créent, partagent ou recoivent des contenus po-
tentiellement illégaux. Des options pourraient également étre mises en place pour garder le contréle
sur I'expérience des mineurs en limitant les interactions et les contacts.

Veiller a ce que les mineurs soient protégés contre les pratiques d’exploitation économique. Les
mineurs ne doivent pas étre exposés a des pratiques et techniques susceptibles d’entrainer des
dépenses excessives ou non souhaitées ou des comportements addictifs (par exemple, les «boites
a butin» payantes).

Mettre en place des pratiques de gouvernance, notamment des politiques internes, des processus,
des rbles et des responsabilités, afin de favoriser une culture de la sécurité pour les mineurs utilisant
leurs services.

Veiller a ce que toutes les informations, mises en garde et autres communications soient adaptées
aux enfants, adaptées a leur age, faciles a comprendre et accessibles a tous les mineurs, ainsi que
présentées de maniere claire et au stade pertinent de I'utilisation. Plus généralement, en vertu du
DSA, tous les utilisateurs, y compris les mineurs, bénéficient d’'une protection garantie par des exi-
gences minimales (par exemple, les plateformes en ligne doivent rendre leurs conditions générales
compréhensibles dans la langue locale de 'UE, afin que les utilisateurs, y compris les mineurs, aient
connaissance des conditions générales qu'ils acceptent).

....................................

Les lignes directrices du DSA adoptent une approche fondée sur les risques, étant donné que différentes
plateformes en ligne peuvent présenter différents types ou niveaux de risques pour les mineurs. Les
lignes directrices reconnaissent que ces risques peuvent varier en fonction de la taille, de la portée et
du type de plateforme, de sa nature, de son utilisation prévue ou actuelle, de ses fonctionnalités et de sa
base d'utilisateurs, ainsi que de son incidence sur les droits de I'enfant et d’autres droits et libertés. Les
plateformes devraient tenir compte de ces facteurs lorsqu’elles appliquent les lignes directrices.
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Conformément a cette approche fondée sur les risques, les lignes directrices précisent comment les
prestataires devraient s'acquitter de leurs obligations visant a garantir aux mineurs un niveau élevé de
confidentialité, de slreté et de sécurité, de maniére proportionnée et appropriée. Les prestataires de-
vraient tenir compte de I'impact des mesures de protection qu’ils mettent en ceuvre sur les droits des
enfants ainsi que sur d’autres droits et libertés, en fondant ces mesures sur les normes les plus élevées
existantes, ainsi que sur le point de vue et les droits des enfants. Dans ce contexte, le principe de pré-
caution devrait étre appliqué des lors qu'il existe des indices laissant supposer qu’'une pratique, une
fonctionnalité ou un choix de conception présente des risques pour les enfants, et ce jusqu’a ce qu'il soit
déemontré gu'ils ne sont pas préjudiciables.

..................................................

En ce qui concerne la publicité, le DSA interdit aux fournisseurs de plateformes en ligne de présenter des
publicités fondées sur le profilage en utilisant les données a caractére personnel de mineurs lorsqu’ils
savent avec une certitude raisonnable que le destinataire du service est un mineur.

Le DSA interdit également les interfaces trompeuses. Il s’agit d’interfaces en ligne qui sont congues de
facon a persuader ou a manipuler les utilisateurs afin qu’ils fassent certains choix contraires a leurs inté-
réts. Linterdiction des interfaces trompeuses s'applique aux situations qui ne sont pas déja couvertes par
le droit de la consommation [la directive sur les pratiques commerciales déloyales (DPCD)] et les regles
en matiére de protection des données [le reglement général sur la protection des données (RGPD)].

..........................

Le DSA facilite également le signalement, par les utilisateurs, de contenus (tels que les discours de haine
illégaux et les contenus pédopornographiques) et de produits illicites, en imposant la mise en place de
systemes de signalement conviviaux, y compris pour les mineurs. Les organisations de la société civile,
qui sont des experts dans la détection de certains types de contenus illicites en ligne, peuvent se voir
accorder le statut de «signaleur de confiancen».

Les signalements de contenus illicites adressés aux plateformes par des signaleurs de confiance sont
traités en priorité. A 'heure actuelle, plus de 70 organisations ont été désignées comme «signaleurs de
conflance» par les coordinateurs des services numeriques, représentant des domaines d’expertise allant
de la protection des mineurs en ligne aux escroqueries et fraudes en passant par la lutte contre les pro-
duits de contrefagon.

REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES (RGPD)

Le Reglement général sur la protection des données (RGPD) adopte une approche fondée sur les risques
pour le traitement des données a caractére personnel. Plus le traitement des données a caractéere per-
sonnel présente un risque élevé pour les droits et libertés des personnes, plus les obligations imposées
aux responsables du traitement sont strictes et plus les garanties a mettre en place doivent étre solides.

Le RGPD prévoit expressément que les enfants méritent une protection particuliére. Lorsqu’un service en
ligne est accessible a des enfants, il est nécessaire de veiller a ce que des mesures spécifiques de pro-
tection des données soient en place pour garantir un niveau approprié de protection contre les risques
posés par leur utilisation du service. Le reglement reconnait que les enfants peuvent ne pas étre pleine-
ment conscients des risques et des conséguences de l'utilisation de leurs données a caractére personnel.
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Principes applicables en matiére de protection des données

........................................................................

Les organisations qui traitent des données sont tenues de respecter les principes de protection des
données, qui revétent une importance particuliere pour la protection des enfants en ligne. Par exemple,
le principe de minimisation des données impose aux organisations de limiter au strict minimum la quantité
de données collectées sur les enfants, ainsi que leur utilisation ultérieure.

Le principe de limitation de la finalité exige que, lorsque les données des enfants sont collectées dans
un but précis, elles ne soient pas utilisées par I'organisation a d’autres fins. Le principe d’'intégrité et de
confidentialité exige que l'organisation prenne les mesures de sécurité appropriées pour protéger les
données de I'enfant contre toute utilisation illicite ou non autorisée.

Une autre mesure importante consiste a imposer aux organisations qui collectent et utilisent des données
a caractére personnel l'obligation de respecter les principes de protection des données des la concep-
tion et par défautZ8, Cela implique que des mesures de protection des données soient intégrées au ser-
vice dés sa conception et que les paramétres de confidentialité les plus stricts soient activés par défaut.

Ces exigences imposent également a 'organisation de prendre les mesures techniques et organisation-
nelles appropriées pour protéger les mineurs. Le respect de ce principe peut nécessiter des mesures
différentes, en fonction du service proposé et du risque pour la personne concernée. Parmi les mesures
envisageables figurent notamment:

/| veiller a ce que les données a caractere personnel des enfants ne soient pas systématiquement
transmises a des tiers;

/I veiller a ce que l'identité ou les coordonnées des enfants ne soient pas communiquées a des tiers
sans le consentement parental;

/| désactiver la géolocalisation par défaut;

J| éviter les techniques dites de «nudging», qui encouragent ou incitent les enfants a fournir plus
d’informations que nécessaire.

Le RGPD prévoit également des exigences spécifigues en matiére de transparence pour les enfants.
[l exige que, lorsque des enfants utilisent un produit ou un service qui traite leurs données a caractere
personnel (par exemple, s'ils disposent d’'un compte aupres d'un service donné), celui-ci fournisse des
explications facilement accessibles, en des termes clairs et simples, sur la maniere dont les données a
caractere personnel de I'enfant seront utilisées.

Cela est d’autant plus important que certains enfants ne savent pas ce que I'on entend par «données
a caractere personnel» (par exemple, des photographies et des vidéos) et ignorent que ces données
peuvent étre utilisées a des fins telles que la personnalisation de publicités ciblées et d’expériences au
sein des applications.

..................

L'un des principes fondamentaux du RGPD est que 'organisation qui traite des données a caractere
personnel (le responsable du traitement des données) doit disposer d’'une base juridique pour ce faire.
Il doit s'appuyer sur 'une des six bases juridiques prévues par le RGPDZL || n'y a pas de hiérarchie entre
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les six bases juridiques prévues. Les responsables du traitement devraient choisir la base juridique la plus
appropriée, en tenant compte des exigences propres a chacune d'entre elles.

Lune de ces bases juridiques est le consentement. Le consentement doit étre donné librement, de ma-
niere spécifique, éclairée et univoque, exprimé par un acte affirmatif clair, et les personnes doivent pouvoir
le retirer aussi facilement gu’elles I'ont donné&. Le consentement ne peut étre donné librement si les
enfants n‘ont pas réellement le choix ou se sentent contraints de consentir. Pour que le consentement
soit éclairé, le responsable du traitement doit expliquer en des termes clairs et simples, compréhensibles
par les enfants, comment il entend traiter les données qu'il collecteZ,

Lorsque le consentement est invoqué comme base juridique par un «service de la société de l'infor-
mation»f (comme les plateformes de médias sociaux et les jeux vidéo), les enfants peuvent donner leur
consentement au traitement de leurs données a caractére personnel a partir de 'dge de 16 ans.

Le RGPD prévoit la possibilité pour les Etats membres d’abaisser cette limite & n'importe quel 4ge compris
entre 13 et 16 ans. Lorsque I'enfant a moins de 16 ans, le traitement est licite si le consentement est donné
ou autorisé par le titulaire de 'autorité parentale.

Les Etats membres ont fixé différentes limites d’age a partir desquelles le consentement est requis lorsque
cette base est invoquée par des services de la société de l'information. Sur la base des chiffres dispo-
nibles & la fin de 'année 2025, sept Etats membres ont fixé 'age minimal pour le consentement a 13 ans,
six Etats membres & 14 ans, cing Etats membres a 15 ans et neuf Etats membres & 16 ans.

Conformément au principe de responsabilité, les responsables du traitement doivent étre en mesure
de demontrer qu'ils ont respecté le RGPD. Cela impligue notamment de s’assurer que le consentement
qu’ils ont obtenu est valable. Néanmoins, dans la pratique, il peut étre difficile pour un responsable du
traitement de s’assurer de la validité du consentement obtenu auprés du titulaire de l'autorité parentale,
le cas échéant. Il peut étre difficile de vérifier que la personne qui donne son consentement au nom de
'enfant dispose de I'autorité légale pour le faire.

En outre, conformément au principe de minimisation des données, un responsable du traitement ne
devrait traiter que les données nécessaires a cette fin et devrait éviter de traiter des données a caractére
personnel sensibles (telles que des documents précisant des dispositions sensibles relatives a la garde
de I'enfant) afin de démontrer de maniere adéquate la validité du consentement.

Toutefois, 'obligation d’'obtenir le consentement du titulaire de l'autorité parentale ne s'applique pas
lorsque les données sont traitées en vertu d’'une autre base juridique, telle qu'un contrat ou un intérét
légitime (voir ci-dessous). Cela signifie que lorsqu’une entreprise de médias sociaux invoque 'un de
ces motifs pour traiter les données des enfants (par exemple, pour créer leur compte afin qu'ils puissent
accéder au service et interagir sur celui-ci), les garanties supplémentaires associées au traitement des
données des enfants fondé sur le consentement ne s’appliquent pas.

Lorsgu’une organisation traite des données a caractere personnel sur la base d'un contrat, il appartient a
chaque Etat membre de fixer 'dge auguel un enfant peut conclure un tel engagement.

f. La plupart des services en ligne sont considérés comme des services de la société de l'information. Cela inclut les
applications, les moteurs de recherche, les plateformes de médias sociaux, les services de messagerie en ligne ou de
téléphonie vocale via l'internet, les places de marché en ligne, les services de diffusion de contenu en continu (par
exemple, les services de vidéo, de musique ou de jeux), les sites web d’actualités ou éducatifs, ainsi que tout site web
proposant d’autres biens ou services aux utilisateurs via I'internet. Voir: I'article 4, paragraphe 25, du RGPD.
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Un autre motif invoqué par les services en ligne est celui de l'intérét légitime. Il s’agit du traitement des
données a caractére personnel d’'un enfant aux fins des intéréts légitimes poursuivis par le responsable
du traitement ou par un tiers, a moins que ne prévalent les intéréts ou les libertés et droits fondamentaux
de la personne concernée. Lintérét legitime ne constitue pas un fondement juridique «par défaut» pour
le traitement des données.

Lorsque les responsables du traitement invoquent un intérét légitime pour traiter les données a caractére
personnel des enfants au titre du RGPD, conformément au principe de responsabilité, ils doivent s’assurer
gu'’ils satisfont a toutes les conditions de I'article 6, paragraphe 1, point f), du RGPD avant de procéder au
traitement . L'une de ces conditions est que les intéréts légitimes du responsable du traitement ne soient
pas supplantés par les intéréts ou les droits et libertés fondamentaux de I'enfant,

Dans son arrét, la CJUE estime gu'il est nécessaire, lorsqu’un responsable du traitement procéde a une
telle pondération, de préter une attention particuliére a la situation ou la personne concernée est un
enfant. Elle reléve que, conformément au considérant 38 du RGPD, les enfants méritent une protection
spécifique. Elle précise en outre gu’une telle protection particuliére devrait notamment s’appliquer au
traitement des données a caractére personnel relatives aux enfants a des fins de marketing ou de créa-
tion de profils de personnalité ou d'utilisateur ou encore de proposition de services visant directement
des enfants!,

Les responsables du traitement devraient également tenir compte de 'ampleur et de l'intensité de toute
atteinte aux droits et libertés de 'enfant. lls devraient étre en mesure de démontrer que l'intérét supérieur
des enfants a été pris en compte en priorité et que des mesures de protection appropriées ont été mises
en place?2, 'intérét supérieur de I'enfant devrait étre une considération primordiale chaque fois qu'il est
question de concilier des intéréts contradictoires.

Les responsables du traitement devraient également tenir compte des attentes raisonnables qu’un enfant
peut avoir quant a I'utilisation qui sera faite de ses données a caractére personnel. Ces attentes peuvent
aussi varier en fonction de 'age de I'enfant?2, En fonction de la complexité du traitement, la capacité
limitée d’'un enfant a en comprendre les tenants et aboutissants accroit le risque de conséquences im-
prévues ou disproportionnées.

[l convient de noter que le Comité européen de la protection des données (CEPD) estime que certains
types d’'opérations de traitement de données, tels que le profilage approfondi et les activités de publicité
ciblée?#4 sous réserve de certaines exceptions limitées, ne sont généralement pas compatibles avec
I'obligation d’assurer la protection spécifique des enfants22s,

Lorsque les intéréts légitimes d’un responsable du traitement entrent en conflit avec les intéréts ou les
libertés et droits fondamentaux d’un enfant, les intéréts et droits de 'enfant devraient en principe préva-
loir. Lorsque cela n'est pas possible, le responsable du traitement devrait s’appuyer sur une autre base
juridique pour traiter les données ou cesser de les traiter.

....................................

Le RGPD prévoit également une protection renforcée des enfants en ce qui concerne le droit a I'efface-
ment, compte tenu du fait gqu’il se peut que I'enfant n'ait pas été pleinement conscient des risques liés
au traitement et qu’il souhaite par la suite supprimer ces données?4. || précise aussi que les enfants ne
devraient pas faire I'objet de profilage ni de prise de décision automatique?Z, et prévoit des protections
spécifigues pour les enfants lorsqu’ils sont la cible de pratiques de marketing22.
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Le Comité européen de la protection des données (CEPD) a estimé que «les organisations devraient,
en général, éviter de recourir au profilage des enfants a des fins de marketing [..] et que ce profilage ne
devrait étre autorisé que dans des circonstances trés limitées, par exemple lorsqu’il est nécessaire pour
protéger le bien-étre de I'enfant»22,

TLe RGPD définit également les circonstances dans lesquelles une analyse d’'impact relative a la protec-
tion des données (AIPD) est requise. Cela implique que les organisations évaluent les risques associés
au traitement envisagé des données a caractére personnel des utilisateurs et, le cas échéant, qu’elles
réduisent le risque pour les utilisateurs, y compris les enfants. Les évaluations des risques devraient tenir
compte de la diversité des ages et des besoins en matiére de développement des enfants utilisateurs.

Les évaluations des risques pour les enfants devraient également prendre en compte les risques que le
traitement des données a caractére personnel des enfants peut faire peser sur leur bien-étre général.
Celainclut tout préjudice physique, psychologique ou financier auquel ils pourraient étre exposés du fait
de ce traitement. Le principe de l'intérét supérieur de I'enfant doit étre I'un des principaux outils d’éva-
luation des risques lors de la réalisation d’'une AIPD concernant le traitement de données & caractére
personnel des enfants.

Sile risque reste élevé aprés la mise en ceuvre des mesures proposées, 'organisation est tenue de consul-
ter son autorité chargée de la protection des données (APD). LAPD est tenue de fournir un avis écrit et
peut également faire usage de I'un de ses pouvoirs, y compris celui d'interdire le traitement lorsque les
risques sont trop élevés et ne peuvent étre atténués de maniére adéquate®,

LE REGLEMENT SUR L’INTELLIGENCE ARTIFICIELLE
(REGLEMENT SUR L’IA)

En plus du DSA, le reglement sur l'intelligence artificielle (reglement |A) établit un cadre juridique com-
plet pour la réglementation de l'intelligence artificielle (I1A) dans I'UE. Le reglement sur I'lA joue un réle
important dans le renforcement de la protection des droits des enfants en imposant des mesures de
garantie visant a protéger la santé, la sécurité et les droits fondamentaux lors du développement et du
déploiement de I'lA. Il adopte une approche fondée sur les risques et instaure des regles applicables aux
systemes d’lA en fonction du niveau de risque gu'ils sont susceptibles de présenter.

Plusieurs cas d'utilisation de I'|A ayant une incidence significative sur les droits des enfants sont classés
comme présentant un risque élevé au titre du réglement sur I'lA, par exemple lorsqu’elle est utilisée dans
le domaine de I'éducation et de la formation professionnelle. Les systémes d’lA a haut risque doivent sa-
tisfaire a certaines exigences afin de garantir leur sécurité et leur fiabilité, telles que la gestion des risques,
la transparence et le contréle humain. En particulier, le systéme de gestion des risques d’un systeme d’lA
a haut risque doit examiner s'il existe une probabilité d'incidence négative sur les personnes de moins
de 18 ans.

Lorsgu'’ils analysent I'impact sur les droits fondamentaux que peut produire I'utilisation spécifique d'un
systeme d'lA a haut risqueg, certains déployeurs doivent tenir compte des catégories de personnes phy-
siques et des groupes susceptibles d’étre concernés par son utilisation, parmi lesquels peuvent figurer

g. Les obligations relatives aux systéemes d'lA a haut risque, telles qu’elles ont été convenues dans le train de mesures
omnibus sur I'lA, entreront en application en décembre 2027 (pour les systemes d’lA autonomes, tels que certains
systemes d’lA utilisés dans I'éducation) et en aolt 2028 (pour les systémes d’lA intégrés dans des produits réglementés,
par exemple les jouets).
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des enfants. La Commission européenne a publié, a des fins de consultation publique, un projet de lignes
directrices sur la classification des systémes d’lA a haut risque, qui comprend des exemples illustrant
quelles pratiques relévent ou non du champ d’application du réglement sur I'lAZ5!,

De plus, compte tenu de la nature évolutive des systemes d’lA, les colégislateurs se sont rapidement mis
d’accord sur le train de mesures omnibus numérique sur I'lA afin de renforcer encore les regles qui contri-
buent également a une meilleure protection des mineurs. En particulier, les nouvelles régles interdisent
les systemes d’'lA qui générent des contenus non consentis, sexuellement explicites et intimes ou du
matériel pédopornographique, tels que les applications de «nudification» basées sur I'lA. Les obligations
relatives aux systémes d’lA a haut risque, telles gu’elles ont été convenues dans le train de mesures om-
nibus sur I'lA, entreront en application en decembre 2027 (pour les systemes d’lA autonomes, tels que
certains systémes d’'lA utilisés dans I'éducation) et en aolt 2028 (pour les systémes d’lA intégrés dans
des produits réglementés, par exemple les jouets).

Pratiques interdites

.........................

Le reglement sur I'lA interdit les pratiques d’lA qui manipulent, trompent ou exploitent les vulnérabilités
des enfants. Ces interdictions visent a empécher les systemes d’|A de manipuler les mineurs ou d’ex-
ploiter les limites cognitives et autres dont les enfants peuvent souffrir pour les amener a prendre des
décisions qUu’ils n'auraient pas prises autrement, ainsi qu’a les protéger contre toute pratique d’'influence
néfaste, de manipulation ou d’exploitation.

Ces interdictions sont entrées en application le 2 février 2025. La Commission a publié des lignes direc-
trices sur les pratiques interdites en matiére d’'lA, qui comprennent des exemples de pratiques relevant
ou non du champ d’application du réglement sur I'lA252,

AUn exemple de pratique interdite en matiere d'lA est celui d’'une application basée sur I'lA qui encou-
rage les mineurs a relever des défis de plus en plus risqués, tels que grimper sur des meubles, explorer
des étageres en hauteur ou manipuler des objets tranchants, en échange de récompenses numériques
et d'éloges virtuels. Ces systemes exploitent les vulnérabilités des enfants en profitant de leur curiosité
naturelle et de leur soif de récompenses, et risquent de leur causer un préjudice considérable.

Un autre exemple de pratique interdite en matiére d’lA est celui des jeux congus pour créer une forte
dépendance en exploitant les vulnérabilités propres aux enfants et aux adolescents (y compris 'absence
d’autocontrdle). Ces jeux utilisent I'A pour analyser le comportement et les préférences de chaque en-
fant, ce qui leur permet de créer des récompenses personnalisées et imprévisibles grace a des systemes
de renforcement addictifs et a des boucles similaires a celles de la dopamine. Cela encourage une pra-
tique excessive et une utilisation compulsive.

Ces jeux sont congus pour étre (ou avoir pour effet d'étre) extrémement addictifs, en exploitant les vul-
nérabilités propres aux enfants. Il s’agit notamment de leur capacité limitée a appréhender les consé-
guences a long terme, de leur sensibilité a la pression, de leur manque d’autocontréle et de leur tendance
a rechercher la gratification immédiate.

..................................

Pour les modeles d’lA a usage général (GPAI) les plus performants présentant un risque systémique, le
reglement sur I'lA impose des obligations spécifiques en matiere d’évaluation et d’atténuation des risques.
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Pour se conformer a ces regles, la plupart des principaux fournisseurs de modéles GPAI ont signé le code
de bonnes pratiques en matiere d’lA a usage généralz=,

Les fournisseurs de modéles GPAI doivent évaluer et atténuer les scénarios de risque concrets. Cela
peut inclure la diffusion de contenus illicites, discriminatoires, violents, incitant a la haine, radicalisants ou
mensongers. lIs sont ensuite tenus de communiquer les résultats de ce processus de gestion des risques
a la Commission européenne avant toute mise sur le marché.

Une partie des mesures d’atténuation que doivent prendre les fournisseurs de modeles GPAI consiste
a surveiller et a filtrer les données d’entrée du modéle. Il s’agit notamment de prévenir la production de
contenus préjudiciables. Les obligations applicables aux modéles GPAI sont entrées en application le 2
aolt 2025.

..................................

Afin de contribuer a prévenir la fraude, 'usurpation d’identité et la tromperie, le réglement sur I'lA impose
des obligations de transparence aux fournisseurs et aux déployeurs de certains systémes d’lA%4, En
vertu du reglement sur I'lA, les fournisseurs doivent veiller a ce que les systémes d'lA destinés a interagir
directement avec des personnes (tels que les dialogueurs) soient congus et développés de maniére a ce
que les personnes concernées soient informées qu’elles interagissent avec un systéme d’lA, a moins que
cela ne soit évident. Cette obligation s’applique en tout état de cause aux dialogueurs qui interagissent
avec des enfants.

La divulgation ne permet pas de couvrir entierement les risques liés a la dépendance affective. Toutefois,
compte tenu du caractere interactif et souvent captivant de ces systémes, il est essentiel que les utilisa-
teurs soient explicitement informés qu'ils interagissent avec un systeme d’lA, programmé pour renforcer
leur interaction, et non avec une personne.

............................

Les fournisseurs et déployeurs de systémes d’'|A générative ont 'obligation de signaler et de permettre la
détection des contenus générés ou manipulés artificiellement, tels que les images, les contenus audio ou
vidéo, et d’étiqueter les trucages video ultra-réalistes et certaines publications générées par I'lA portant
sur des questions d’intérét public.

Les déployeurs d'un systeme de reconnaissance des émotions ou d’un systéme de classification biomé-
trique doivent informer les personnes concernées par le fonctionnement dudit systeme. La Commission
européenne facilite le respect de ces obligations, notamment par la publication d’'un code de bonnes
pratiques sur le marquage et I'étiquetage des contenus générés par I'|AZE, ainsi que par des lignes di-
rectrices actuellement en cours d'élaboration aprés avoir fait 'objet d’'une consultation publique2s. Les
obligations relatives aux exigences de transparence s’appliqueront a compter du 2 aolt 2026.

.........................

Les compagnons virtuels connaissent un succés croissant aupres des enfants, et certains risques asso-
ciés a leur utilisation ont été recensés. En vertu du réeglement, la classification des compagnons virtuels
et autres dialogueurs dépend principalement de leur finalité, de leurs fonctionnalités et de leur contexte
d'utilisation.
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En fonction de ces facteurs, un compagnon virtuel peut constituer une pratique interdite (par exemple,
dans les cas impliguant I'exploitation des vulnérabilités des enfants de maniére particulierement préju-
diciable). lls peuvent également étre considérés comme des systémes d’lA a haut risque (par exemple,
lorsqu’ils intégrent des fonctionnalités de reconnaissance des émotions ou dans certains cas d'utilisation
dans le contexte de I'éducation). Enfin, ils peuvent étre soumis a des obligations de transparence exigeant
que les utilisateurs soient informés qu'’ils n'interagissent pas avec une personne.

INSTRUMENTS DE PROTECTION DES CONSOMMATEURS

Lorsgu’on aborde la question des préjudices subis par les enfants dans I'environnement numérique, il est
important de distinguer les approches relatives a la responsabilité pénale, a la responsabilité civile et a la
responsabilité du fait des produits.

La responsabilité pénale pourrait porter sur l'interdiction et la répression de comportements préjudi-
ciables spécifiques, tels que la diffusion de matériel pédopornographique ou la sollicitation d’enfants a
des fins sexuelles en ligne, et repose sur des poursuites engagées par I'Etat et des sanctions pénales. Bien
qu’indispensable pour les infractions les plus graves, la poursuite pénale revét avant tout un caractére
réactif. Elle intervient généralement apres que le préjudice a été causé; elle identifie et vise les auteurs
individuels des infractions, plutét que les conditions systémiques qui permettent la survenue de ce pre-
judice. Toutefois, la criminalisation de certains comportements contient également d'importants éléments
de prévention et d’anticipation.

Une approche fondée sur la responsabilité civile et la responsabilité du fait des produits pourrait, en re-
vanche, permettre de mettre en place des mesures de prévention et réparatrices entre differentes parties
privées. Elle porte sur la répartition des droits, des devoirs et des responsabilités entre les parties privées,
y compris les entreprises qui congoivent et exploitent les médias sociaux et autres services numériques,
ainsi que sur la mise en place de recours en cas de manguement a ces devoirs.

La législation en matiére de protection des consommateurs joue un réle essentiel dans les affaires de
responsabilité civile et de responsabilité du fait des produits. Il est important de noter que cette perspec-
tive permet aux autorités de régulation et aux justiciables privés de contester les choix de conception
opérés par les fournisseurs de services en ligne.
C’est cette approche fondée sur la responsabilité
du fait des produits qui a été a l'origine des évolu-
tions juridiques récentes les plus marquantes aux
Etats-Unis.

«Les plateformes
devraient évoluer au
rythme de la croissance
de 1'enfant. [...]

L'une des dernieres affaires concernant les méca-
nismes de conception addictive sur les plateformes

Tout systeme de
recommandation destiné
a un mineur doit étre
optimisé pour le bien-
étre de cet enfant, et
non pour susciter son
interaction.»

— GABRIELE BATTIMELLI,
AMBASSADEUR BIK+ POUR L'ITALIE

s’appuie sur le droit de la consommation ameéri-
cain. En mars 2026, un jury du Nouveau-Mexique
a estimé que Meta, en tant qu’exploitant de ses
plateformes en ligne, avait délibérément enfreint
la |égislation relative a la protection des consom-
mateurs, et a condamné I'entreprise a verser 375
millions de dollars américains.

Cette affaire a été portée devant les tribunaux par
le procureur général de 'Etat en vertu de la législa-
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tion relative aux pratiques déloyales; elle visait la conception de la plateforme et ses pratiques en matiére
de sécurité, notamment les systémes de recommandation qui exposaient des mineurs a des prédateurs.
Le jury a estimé que I'entreprise avait induit les consommateurs en erreur quant a la sécurité de ses ser-
vices, tandis que des documents internes démontraient qu’elle avait connaissance des préjudices causés.

Parallélement, a Los Angeles, le premier proces de référence sur la «<dépendance aux médias sociaux»
s'est soldé par un verdict du jury condamnant Meta et YouTube pour, entre autres, une conception né-
gligente et un manquement a I'obligation d’avertissement. Cette affaire reléve du droit civil en matiere de
responsabilité civile. Le tribunal a explicitement identifié certaines fonctionnalités, telles que le défilement
infini, les flux algorithmiques, la lecture automatique et les mécanismes visant a maximiser l'interaction,
comme contribuant au préjudice subi par un mineur. Cette décision reconnait que les caractéristiques
de conception addictives peuvent constituer des défauts du produit et donner lieu a des poursuites, en
particulier lorsque les entreprises sont conscientes des risques et ne prennent pas les mesures néces-
saires pour les atténuer.

Dans I'Union européenne, la Iégislation européenne en matiére de protection des consommateurs s’ap-
plique aux enfants, en tant que catégorie de consommateurs vulnérables, par le biais de plusieurs ins-
truments. Elle fait office de «filet de sécurité» horizontal s’appliquant a tous les professionnels, biens ou
services s'adressant aux consommateurs, y compris dans I'environnement numérique, indépendamment
du modéle économique ou des technologies utilisées.

Les regles européennes existantes en matiére de protection des consommateurs, en particulier la direc-
tive sur les pratiques commerciales déloyales (DPCD), reconnaissent les enfants comme des consom-
mateurs vulnérables nécessitant une protection renforcee. La DPCD interdit les pratiques commerciales
trompeuses et agressives qui exploitent la crédulité ou le manque d’expérience des enfants.

Elle interdit également d’inciter les enfants a acheter les produits présentés dans les publicités ou a
persuader leurs parents de les leur acheter. Comme expliqué dans les lignes directrices de la DPCD2,
les interfaces trompeuses, les fonctionnalités visant & maximiser les dépenses ou a capter 'attention
(par exemple, des monnaies intégrées a I'application dont les modalités ne sont pas claires) ou encore
le marketing d’influence déloyal peuvent également constituer des pratiques commerciales déloyales.
Malgré cela, I'étude «Digital Fairness Fitness Check»28 a révélé que les consommateurs en général, et les
enfants et adolescents en particulier, ont besoin d’une protection renforcée en ligne.

La directive relative aux droits des consommateurs (DDC) prévoit des obligations précontractuelles, telles
que la transparence en matiére de prix, I'identification du professionnel ou le droit de rétractation. Bien
gu’elle ne concerne pas spécifiqguement les enfants, elle s'applique a toutes les transactions numeériques
(par exemple, 'achat de monnaies virtuelles dans le cadre d'un jeu vidéo), y compris celles impliquant
des mineurs.

Par ailleurs, la directive concernant les clauses abusives dans les contrats considere comme abusives
et non contraignantes les clauses contractuelles n‘ayant pas fait 'objet d’'une négociation individuelle si
elles créent un déséquilibre significatif au détriment du consommateur. Cela vaut également lorsque le
consommateur est mineur.

Enfin, le reglement relatif a la sécurité générale des produits (RSGP) exige que tous les produits de
consommation relevant de son champ d’application, y compris les produits connectes, soient sdrs. Le
champ d’application de ce reglement est large, de sorte qu'il peut servir de filet de sécurité pour tous les
produits mis sur le marché de I'Union européenne ou mis a disposition sur celui-ci.
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Lorsqu’ils évaluent la sécurité de leurs produits, les fabricants doivent tenir compte des catégories de
consommateurs qui les utilisent, en vérifiant les risques encourus par les consommateurs vulnérables,
tels que les enfants. lls doivent également prendre les mesures d’atténuation des risques qui s'imposent.
Ce reglement vise principalement a protéger la santé physique et mentale des consommateurs, ce qui
peut s’avérer pertinent, par exemple, pour les applications ou les dialogueurs trés prisés des mineurs.

DIRECTIVE SUR LA RESPONSABILITE DU FAIT DES PRODUITS

La directive sur la responsabilité du fait des produits est un cadre harmonise en matiére de responsabilité
civile qui garantit aux victimes de produits défectueux la possibilité de réclamer une indemnisation au
producteur en cas de préjudice. La nouvelle version de cette directive est entrée en vigueur le 8 dé-
cembre 2024 et doit étre transposée par les Etats membres au plus tard le 9 décembre 2026.

La version révisée conserve les principes fondamentaux de la directive initiale. Il appartient a la victime
de prouver qu’un produit est défectueux et qu'’il existe un lien de causalité entre ce défaut et le préjudice
spécifique subi. La version révisée de la directive précise son champ d’application de fagon ay inclure les
logiciels, y compris les applications, les systémes d’exploitation et les systémes d'lA, et définit les regles
de responsabilité en cas de modification substantielle des produits leur conférant une «seconde vie».

Elle précise également que les préjudices indemnisables au titre de la directive peuvent inclure les pre-
judices psychologiques médicalement reconnus. La directive adapte également les regles en matiére de
responsabilité a des chaines de valeur mondiales de plus en plus complexes, en veillant a ce gu’au moins
un opérateur économique responsable établi dans 'UE puisse étre identifié (y compris, le cas échéant,
des plateformes).

La nouvelle directive sur la responsabilité du fait des produits prévoit une voie d'indemnisation dans les
cas ou des produits numériques défectueux causent un préjudice aux enfants. Par exemple, un enfant qui
développe une dépression en raison de la conception addictive d’'une application, ou qui se livre a des
actes d’automutilation a la suite de réponses dangereuses fournies par un dialogueur, pourrait désormais
prétendre a une indemnisation.

DIRECTIVE «SERVICES DE MEDIAS AUDIOVISUELS» (SMA)

La directive SMA constitue la piéce maitresse de la législation européenne régissant les contenus au-
diovisuels. Elle impose aux services de médias audiovisuels et aux plateformes de partage de vidéos des
obligations spécifiques a leur secteur en vue de protéger les mineurs contre les contenus audiovisuels
préjudiciables.

En vertu de la directive SMA, les plateformes de partage de vidéos, quelle que soit leur taille, doivent in-
tégrer les normes de 'UE en matiére de contenu médiatique dans leurs conditions générales. Cela inclut
celles visant a protéger les mineurs contre les contenus susceptibles de nuire a leur épanouissement
physique, mental ou moral. Les plateformes sont également tenues de prendre des mesures appropriées
(par exemple, des mécanismes permettant de signaler ou de marquer les contenus préjudiciables, la
vérification de 'age, le contrdle parental et des systemes de classification des contenus) pour empécher
les mineurs de visionner des contenus audiovisuels préjudiciables. Les contenus les plus préjudiciables,
tels que la pornographie ou la violence gratuite, doivent faire I'objet des mesures les plus strictes afin
d’empécher les mineurs d'y avoir acceés.
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’évaluation en cours et la révision prochaine de la directive SMA, prévue pour le troisieme trimestre 2026,
mettront particulierement I'accent sur la protection des mineurs en tant que spectateurs vulnérables en
ligne. Elles examineront la pertinence des regles actuelles et recenseront les lacunes éventuelles de la
législation en vigueur. Il s'agira notamment d’évaluer s'il convient de prendre des mesures supplémen-
taires pour garantir que les spectateurs, en particulier les mineurs, bénéficient d’'une protection adéquate
lorsqu’ils visionnent des contenus audiovisuels en ligne. Cela inclut les contenus mis a disposition par des
influenceurs, en tenant compte des évolutions du marché et de la réglementation. Ces évolutions et les
changements dans les habitudes de visionnage font naitre des défis susceptibles de mettre en danger
les spectateurs, en particulier les mineurs.

De nouvelles menaces et de nouveaux risques sont apparus dans I'environnement en ligne et ont entrai-
né une exposition accrue des mineurs a des contenus audiovisuels préjudiciables, tels que le cyberhar-
ceélement, les troubles alimentaires et I'incitation au suicide ou a I'automutilation. La révision de la directive
permettra de déterminer s'il est nécessaire de préciser davantage la notion de «contenu audiovisuel
préjudiciable» et quelles mesures s'imposent pour garantir gue les mineurs ne soient pas exposés a ce
type de contenu.

REGLEMENT SUR LA PUBLICITE A CARACTERE POLITIQUE

Le réglement sur la publicité a caractére politique établit des obligations de transparence et de diligence
raisonnable pour la fourniture de services de publicité politique. Il introduit des exigences spécifiques
concernant l'utilisation, dans le cadre de la publicité politique en ligne, de techniques de ciblage et de
diffusion publicitaire qui reposent sur le traitement de données a caractere personnel. Le reglement vise a
renforcer la protection des mineurs, tout en garantissant I'égalité des conditions pour les primo-électeurs.

D’'une part, il interdit le recours au profilage impliquant le traitement des données a caractere person-
nel de mineurs dont on sait qu’ils ont au moins un an de moins que I'age légal pour voter dans le pays.
D’autre part, il permet aux messages publicitaires politiques transparents d’'atteindre les primo-électeurs,
permettant ainsi a ces derniers d’exercer leurs choix démocratiques en toute connaissance de cause.

PROTECTION CONTRE LES ABUS SEXUELS ET
L’EXPLOITATION SEXUELLE DES ENFANTS EN LIGNE

Les abus sexuels et I'exploitation sexuelle des enfants en ligne comptent parmi les risques les plus graves
auxquels les enfants et les adolescents peuvent étre confrontés dans I'univers numérique. Les auteurs
peuvent étre des adultes, mais aussi d’autres mineurs. Les enfants et les adolescents doivent étre infor-
més des risques, notamment de textopornographie et de chantage sexuel, mais aussi des conséquences
juridiques potentielles pour les auteurs.

Les victimes exploitées par des proches ou des adultes responsables ont souvent besoin de mesures de
protection de I'enfance relevant du droit civil, associées a un accompagnement des services sociaux et
a un placement en lieu sdr. De nombreuses victimes peuvent avoir besoin d’'une psychothérapie.

Les mesures visant a protéger les enfants contre les abus sexuels et I'exploitation sexuelle en ligne re-
levent du volet pénal de la protection de I'enfance, qui se situe a la croisée des compétences de I'Union
européenne et des Etats membres.
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En déterminant certains contenus qui sont illégaux en soi ou liés a une activité illégale, ces instruments
renvoient également aux dispositions pertinentes en matiére de diligence raisonnable prévues par le DSA.
lIs s'attaquent aux contenus illicites et fournissent un cadre efficace contre la diffusion de ces contenus.

La Commission européenne a pris des mesures pour prévenir et lutter contre les abus sexuels sur en-
fants en ligne. En 2022, elle a présenté une proposition visant a mettre en place un cadre réglementaire
européen permanent et complet destiné a prévenir et a lutter contre les abus sexuels sur les enfants. ||
s’agit d'obligations imposées aux fournisseurs de services en ligne pour empécher la diffusion de conte-
nus pédopornographiques et la sollicitation d'enfants a des fins sexuelles sur leurs plateformes. Ce n'est
que lorsque les mesures de prévention ne sont pas suffisantes que les fournisseurs de services en ligne
pourraient étre tenus de détecter, de signaler, de supprimer ou de bloquer les abus sexuels sur enfants
en ligne.

En vertu de cette proposition, les autorités nationales compétentes seraient habilitées a demander a
des autorités judiciaires ou administratives indépendantes de rendre des ordonnances de détection, de
suppression ou de blocage. Ces ordonnances ne seraient rendues qu’aprés une évaluation approfondie
de leur nécessité et de leur proportionnalité.

La proposition prévoit également la création d’'un nouveau centre européen charge de prévenir et de lut-
ter contre les abus sexuels a 'encontre d’enfants, afin d’aider les fournisseurs de services numériques et
les autorités a se conformer aux obligations qui leur incombent en vertu du réglement. Les négociations
sur ce reglement sont en cours. La Commission européenne apporte son soutien au Parlement européen
et au Conseil afin de parvenir a un accord qui garantisse une protection efficace des enfants, dans le plein
respect de tous les droits fondamentaux concernes, ainsi que la cohérence avec la législation existante,
notamment le reglement sur les services numeériques (DSA).

Parallelement, 'accord intervenu récemment entre les colégislateurs sur la refonte de la directive rela-
tive aux abus sexuels sur enfants a encore renforcé le cadre de 'UE en matiere de lutte contre les abus
sexuels et 'exploitation sexuelle des enfants, tant en ligne que hors ligne. Les régles révisées actualisent le
cadre existant afin de garantir que les nouvelles menaces, telles que les contenus pédopornographiques
générés par l'lA, le pédopiégeage et le chantage sexuel, ainsi que la diffusion en direct d’abus sexuels sur
des mineurs, soient érigées en infractions pénales et fassent I'objet de poursuites effectives.

Les régles révisées renforceront également le cadre juridique visant a prévenir les abus sexuels sur mi-
neurs et a venir en aide aux victimes. Pour ce faire, il faudra mettre en place des vérifications des anté-
cédents pour les personnes travaillant en contact étroit et direct avec des enfants, ou veiller a ce que
les victimes puissent engager des poursuites pendant une période suffisante aprés la commission de
I'infraction.

Outre les initiatives législatives, TUE méne également des actions non législatives, telles que le finance-
ment et la facilitation de la coordination et de la coopération. Par exemple, le Réseau pour la prévention
des abus sexuels sur mineurs rassemble 50 experts afin d'échanger les bonnes pratiques, d’'éclairer la
recherche et de soutenir I'élaboration et la mise en ceuvre de mesures de prévention rigoureusement
évaluées contre les abus sexuels commis a I'encontre d’enfants, y compris en ligne.

Le droit pénal est indispensable pour lutter contre les abus sexuels sur mineurs, mais il ne peut pas étre
le seul outil utilisé pour lutter efficacement contre ce crime odieux. La protection des enfants contre
les abus sexuels et I'exploitation sexuelle nécessite une approche impliquant 'ensemble de la société.
Cette démarche devrait associer les pouvoirs publics, les forces de 'ordre, les autorités judiciaires, les
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établissements d’enseignement, les organisations de la société civile, les familles, les communautés, ainsi
que les médias sociaux et autres fournisseurs de services numériques. Une prévention et une répression
efficaces contre ces crimes ne reposent pas uniqguement sur des mesures législatives solides, mais aussi
sur des efforts coordonnés et une action intersectorielle a plusieurs niveaux.

PREVENIR LA RADICALISATION

Le réglement de I'UE relatif aux contenus a caractere terroriste en ligne vise a protéger les populations
vulnérables, y compris les enfants, contre I'exposition a des contenus radicalisants sur l'internet. Le regle-
ment impose aux fournisseurs de services d’hébergement de retirer les contenus a caractére terroriste
dans I'heure qui suit la réception d’'une injonction de retrait €émanant d’'une autorité nationale compétente.

A cela s’ajoutent plusieurs initiatives non Iégislatives. Parmi celles-ci, on peut citer le Forum de I'UE sur
linternet. Il s’agit d’une plateforme publique-privée qui rassemble les Etats membres de I'UE, les services
répressifs, le secteur privé et la société civile afin de coordonner les mesures de lutte contre les abus.
Par abus, on entend notamment I'utilisation des plateformes en ligne par des terroristes, des extrémistes
violents, ainsi que d’autres acteurs malveillants, tels que ceux qui sollicitent des enfants a des fins d’abus
sexuels, de trafic de drogue, de criminalité organisée, de traite des étres humains ou de trafic de migrants.

Partout dans I'Union européenne, les enfants courent le risque d’étre victimes de la criminalité ou d’étre
entrainés dans la criminalité, tant en ligne que dans la vie réelle. La Commission européenne élabore ac-
tuellement un plan d’action visant a protéger les enfants contre la criminalité. Cela devrait compléter les
instruments existants en recensant les lacunes qui subsistent et fournir une approche plus cohérente et
mieux coordonnée pour améliorer la protection des enfants contre la criminalité, qu’ils en soient victimes
ou auteurs, tant en ligne que hors ligne.

PLAN D’ACTION CONTRE LE CYBERHARCELEMENT

Le cyberharcelement représente un probleme croissant pour les enfants et les adolescents dans 'univers
numeérique, avec des répercussions considérables sur leur santé mentale, leur bien-étre, leur participation
et leur développement.

C’est pour remédier a sa prévalence préoccupante que la Commission européenne a adopté, en mars
2026, le Plan d’action contre le cyberharceélement2%2. Celui-ci vise a prévenir le cyberharcélement, a
faciliter son signalement et a garantir un soutien efficace aux victimes. Dans le cadre du plan d’action,
les Etats membres de 'UE sont encouragés a prendre des mesures complémentaires au niveau national.

Cela comprend I'élaboration de stratégies nationales de lutte contre le harcélement, ainsi que le ren-
forcement de la prévention et de la détection précoce dans les établissements scolaires et autres lieux
fréquentés par les enfants. Lamélioration des services d’aide aux victimes et la mise en place de systemes
de signalement permettant d’orienter ces derniéres vers un soutien juridique, social, psychologique et
éducatif adapté constituent d’autres domaines d’intervention importants du plan d’action.

Par ailleurs, la recommandation de la Commission relative au développement et au renforcement de sys-
témes intégrés de protection de 'enfance dans l'intérét supérieur de 'enfant2 iinvite les Etats membres
de 'UE a prendre toutes les mesures législatives, administratives, sociales et éducatives appropriées pour
prévenir le harcélement et protéger les enfants contre ce phénomeéne, y compris en ligne. Cela passe
notamment par 'élaboration de plans généraux de lutte contre le harcelement.
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SOLUTION EUROPEENNE DE VERIFICATION DE L’AGE

Parallelement a la législation existante, la Commission européenne a mis en place et continue de dé-
velopper une boite a outils opérationnelle pour la vérification de I'age, visant a protéger les enfants et
les adolescents en ligne et a limiter leur exposition a des contenus préjudiciables. Cette boite a outils
propose des réseaux, des plateformes, des solutions techniques et des canaux destinés a protéger les
mineurs et a les autonomiser en ligne.

La Commission a mis au point une solution européenne de veérification de 'dge qui est a la fois fiable,
conviviale et respectueuse de la vie privée. A cette fin, un modéle de base a été mis a la disposition des
Etats membres afin qu'ils puissent I'adapter & leurs besoins et le mettre en ceuvre. Lorsqu'il est personna-
lisé, il peut tenir compte de différentes tranches d’age. Les Etats membres peuvent publier cette solution
sous la forme d’'une application autonome et/ou l'intégrer en tant que fonctionnalité de vérification de
I'dge dans leur portefeuille européen d’identité numérique. Cette solution étant open source, les pays
tiers ou les acteurs du marché peuvent également 'adopter et la développer davantage.

La solution de vérification de I'age de 'UE pourrait étre un outil approprié pour appliquer des restrictions
d’age dans la pratique, a condition qu’elle s’laccompagne d’options adaptées permettant aux mineurs de
prouver leur age. Les Etats membres de 'UE appliquent des approches différentes en matiére d'utilisation
et de délivrance des documents d'identité ou des identités électroniques (elD), et tous les mineurs ne
disposent pas nécessairement de leur propre passeport. C’'est pourquoi la désignation de prestataires
de services de vérification de I'dge dignes de confiance, capables de délivrer des attestations d’age
correspondant a I'age requis, est essentielle au bon fonctionnement du systéme de vérification de I'age
au sein de 'UE.

Pour accélérer ce processus, la Commission européenne a publié une recommandation visant a établir
un cadre commun pour les technologies de vérification de I'dge a I'échelle de 'UE. Dans le cadre de
cette recommandation, la Commission définit actuellement un systeme européen de vérification de I'age
en collaboration avec les Etats membres. Le systéme détaillera des exigences concernant le modéle de
confiance, la gouvernance et les obligations auxquelles devront se conformer les fournisseurs chargés
de délivrer les attestations d’age et de fournir des solutions de vérification de 'age.

La recommandation encourage les Etats membres de 'UE & sappuyer sur le modéle européen de véri-
fication de I'age, a 'adapter a leur contexte national et a mettre en place, d’ici au 31 décembre 2026, des
solutions de vérification de I'age fondées sur ce modéle.

Les Etats membres ont en outre été invités & présenter a la Commission, avant le 30 juin 2026, un plan
de mise en ceuvre décrivant comment ils entendent mettre a disposition une solution européenne de
vérification de 'age. Les Etats membres sont encouragés & collaborer entre eux et & dialoguer avec la
Commission européenne, les chercheurs et la société civile dans le cadre du déploiement de leurs solu-
tions nationales. Les défis liés a la vérification de 'age, y compris les risques éventuels de fragmentation
réglementaire au sein de 'UE, sont examinés plus loin dans le présent chapitre, dans la section «Questions
en instance».
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Résultats des mesures de controle existantes

Lefficacité de la |égislation européenne en vigueur dépend entiérement de son application. Le DSA a in-
troduit une architecture de contréle de 'application fondamentalement nouvelle, centralisée au niveau de
la Commission pour les plus grandes plateformes et combinée a un contrdle national par 'intermédiaire
des coordinateurs des services numériques. Cette architecture se traduit désormais par des décisions,
des procédures et des changements concrets en matiere de conformité, et un bilan commence a se
dessiner.

Le reglement sur I'lA opte pour une structure similaire, avec un contrdle centralisé au niveau de la Com-
mission pour les modeles d’lA a usage général et la plupart des systemes d’lA reposant sur ces modéles,
lorsque le fournisseur du systeme et du modeéle d’lA est le méme (ou appartient a la méme entreprise).
Le train de mesures omnibus sur I'lA introduit une autre innovation, le contrdle de I'application pour les
systemes d’lA désignés en tant que TGPL ou TGMRL ou intégrés dans une TGPL ou un TGMRL au titre
du DSA étant également centralisé au niveau de la Commission.

L'application du RGPD est supervisée et mise en ceuvre par des autorités nationales indépendantes
chargées de la protection des données (APD). Celles-ci continuent de rendre des décisions, infligeant
des amendes importantes et d’autres mesures correctives lorsqu’elles constatent que les responsables
du traitement ont enfreint les régles en matiere de protection des données.

Lapplication de la directive SMA est assurée par les autorités et organismes de régulation nationaux. La
directive SMA a introduit des exigences visant a garantir 'indépendance institutionnelle et fonctionnelle
des autorités et organismes de régulation nationaux, qui ont encore été renforcées par le reglement eu-
ropéen sur la liberté des médias (EMFA).

L'application de la législation en matiere de protection des consommateurs, y compris des regles de-
coulant des directives et reglements de 'UE, releve principalement de la compétence des autorités et
des juridictions des Etats membres. Bien que la Commission ne dispose actuellement pas de pouvoirs
d’exécution directs dans le domaine du droit de la consommation, elle coordonne et soutient les actions
de contrdle menées par les Etats membres au titre du réglement sur la coopération en matiére de protec-
tion des consommateurs (CPC). Celui-ci établit un cadre de coopération transfrontieres permettant aux
autorités CPC des Etats membres de lutter ensemble contre les infractions transfrontiéres et a I'échelle
de I'UE au droit de la consommation.

STRUCTURE DE CONTROLE DE L’APPLICATION DU DSA

La structure de contrble de I'application du DSA prévoit une compétence directe et centralisée de la
Commission pour les TGPL et les TGMRL, ainsi qu’une coordination et une coopération avec plusieurs
autorités nationales, notamment dans le cadre du Comité européen des services numériques, qui dispose
également d'un groupe de travail spécifique consacré a la protection des mineurs.

Il s’agit d’'un nouveau cadre d’application qui présente 'avantage de centraliser le contrdle de I'application
au niveau de la Commission pour les plus grandes plateformes, dont les activités s’exercent sans entrave
au-dela des frontiéres. Certaines de ces plateformes comptent parmi les entreprises les plus importantes
et les mieux dotées en ressources au monde, avec des chiffres d’affaires dépassant souvent le PIB de
certains Etats membres de 'Union européenne. Ce cadre favorise également une application cohérente
des regles dans I'ensemble de I'Union et jusqu’au niveau national (par exemple, grace aux lignes direc-
trices relatives a la protection des mineurs et a la jurisprudence).
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Leffet dissuasif est considérable, grace a I'un des pouvoirs de sanction les plus étendus au monde et a
des mesures provisoires susceptibles d’entrainer une évolution rapide des pratiques des plateformes,
comme en témoignent les engagements pris par TikTok et le retrait de TikTok Lite dans 'UE28!. Dans le
cadre des enquétes, la Commission européenne dispose d’outils de mise en ceuvre et de pouvoirs d'en-
quéte solides. Cela inclut notamment le pouvoir de demander des données et des informations granu-
laires sensibles, ainsi que de procéder a des inspections dans les locaux des fournisseurs. Cela permet
un acces sans précédent aux systemes, a la conception et aux décisions des fournisseurs.

Dans les cas extrémes ou l'infraction persiste, causant un préjudice grave et urgent, la Commission peut
demander au coordinateur des services numériques (CSN) de I'Etat membre d’établissement du four-
nisseur de solliciter aupres de I'autorité judiciaire compétente une ordonnance de restriction temporaire
de l'accés au service242,

Les mesures de contrdle prises par la Commission européenne ont nécessité un renforcement considé-
rable des capacités et s'accélerent de plus en plus. Progressivement, le contrdle de I'application devient
plus rapide, comme le démontrent les conclusions préliminaires concernant TikTok et sa conception
potentiellement addictive, ainsi que celles concernant Meta et le contréle de I'dge. Les critéres de confor-
mité définis dans les lignes directrices sur la protection des mineurs ont aidé également.

La présentation initiale des attentes de la Commission sur les questions clés relatives aux mesures de
contréle de 'application, y compris les constatations préliminaires et les engagements, devrait également
servir de référence aux prestataires et se refléter dans leur pratique courante des cycles d’évaluation et
d’atténuation des risques. Cela devrait entrainer des changements dans les services proposés par les
plateformes avant méme qu'’il ne soit nécessaire d’'engager une procédure officielle d’exécution.

Compte tenu des ressources nécessaires pour engager des poursuites judiciaires a 'encontre des entre-
prises faisant 'objet de mesures d’exécution de la Commission, tout cadre coercitif devrait garantir que
du temps soit également consacré a s’assurer que les exigences procédurales sont respectées et que
toutes les précautions possibles sont prises afin que les affaires tiennent la route devant les tribunaux, a
tous les niveaux de juridiction.

L'approche fondée sur les risques et technologiquement neutre du DSA constitue le fondement d’'une
action de contrdle adaptée aux défis de l'avenir. Cette situation évolue grace aux cycles d’évaluation
des risques et d’audit des plateformes, aux engagements pris dans ce cadre ou en réponse a des me-
sures d’exécution, ainsi qu’a la désignation de nouveaux services. Louverture récente d’'une enquéte a
'encontre de X concernant son systeme d’lA, Grok, et le partage sans consentement d’'images intimes (y
compris celles générées par I'lA) montre a quel point I'application du DSA peut rapidement s’étendre a
de nouvelles pratiques ou fonctionnalités problématiques intégrées aux plateformes en ligne.

De méme, la récente classification de WhatsApp en tant que «<TGPL» montre comment certains services
peuvent entrer dans le champ d’application du DSA, dés lors qu'ils présentent les fonctionnalités et les
caracteéristiques propres aux plateformes en ligne.

DECISIONS ET PROCEDURES AU TITRE DU DSA

Depuis I'entrée en application du DSA, la Commission européenne et les autorités nationales ont engagé
ou mené a bien une série de mesures d’exécution concernant la protection des mineurs. Les décisions et
procédures décrites ci-dessous ont donné le coup d’envoi du référentiel opérationnel a 'aune duquel la
conformité des plateformes est désormais évaluée. Celui-ci continuera d’évoluer au fur et 4 mesure que
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les mesures d’exécution progresseront, par exemple pour couvrir d’autres services et problématiques, et
s'appuiera sur une évaluation et une atténuation continues des risques, ainsi que sur des cycles d’audit.

En féevrier 2026, la Commission européenne a adopté des conclusions préliminaires selon lesquelles la
conception potentiellement addictive de TikTok ne satisfait pas aux normes de protection prévues par
le DSA. Ces conclusions indiquent que TikTok doit modifier la conception de base de son service, par
exemple en désactivant certaines fonctionnalités clés favorisant la dépendance, telles que le «défilement
infini», en mettant en place des «pauses de temps d’écran» efficaces (hotamment pendant la nuit) et en
adaptant son systéeme de recommandations2,

En mars 2026, la Commission a adopté des conclusions préliminaires a 'encontre de quatre trés grandes
plateformes pornographiques (Pornhub, XNXX, Stripchat et XVideos) pour ne pas avoir mis en place de
systéme adéquat de vérification de 'age244. Cette initiative a été complétée par une action coordonnée
du Comité européen des services numeériques contre les plateformes pornographiques de plus petite
tailles,

En avril 2026, la Commission européenne a également publié un rapport préliminaire concluant que Meta
s'était rendue coupable d’'une infraction en n’empéchant pas les mineurs de moins de 13 ans d'utiliser
Instagram et Facebook?2éé,

Une procédure d’'exécution est également en cours a I'encontre de Snapchat afin d’enquéter sur des
soupgons concernant l'inadéquation du contréle de I'age et des paramétres par défaut, une protection
insuffisante des mineurs contre le pédopiégeage ou le recrutement a des fins d’activités criminelles, ainsi
que linefficacité des outils de modération des contenus visant a empécher la diffusion d’'informations
orientant les utilisateurs vers la vente de produits illicites, notamment de stupéfiants, et de produits sou-
mis a des restrictions d’agesZ,

Parmi les engagements pris, AliExpress a accepté de mettre en place un systeme par défaut qui limite la
visibilité des produits destinés aux adultes, notamment grace & un floutage automatique des images de
ces produits a I'aide d’'une analyse en temps réel basée sur l'intelligence artificielle2¢8,

Au niveau national, 'autorité néerlandaise des consommateurs et des marchés (ACM) enquéte actuelle-
ment sur la plateforme de jeux vidéo Roblox en lien avec de possibles risques auxquels seraient exposés
les mineurs sur cette plateforme242,

D’autres procédures sont en cours a I'encontre de Facebook, Instagram, X (et plus particulierement
Grok#2, SheinZ! et Temu222, ciblant spécifiguement la conception addictive, les systemes de recomman-
dation, la diffusion de contenus illicites (y compris de matériel pédopornographique) et les mesures de
protection mises en place sur leurs plateformes de vente en ligne. Une enquéte antérieure portant sur
TikTok Lite avait abouti a la décision d’engagement de la Commission et au retrait définitif de cette fonc-
tionnalité du marché de I'Union.

Les mesures d’exécution qui seront prochainement mises en ceuvre concernant les services et les pro-
blématiques susmentionnés permettront de clarifier les attentes concretes de la Commission et d’établir
des criteres de conformité trés stricts. Cela aura une incidence sur les modifications apportées a l'offre
de services non seulement des plateformes en ligne faisant 'objet d'une enquéte, mais aussi de tous les
autres fournisseurs relevant du champ d’application du DSA.

A présent que cette architecture de controle de 'application est opérationnelle, il pourrait &tre nécessaire
de la renforcer davantage pour faire en sorte que les procédures d’exécution puissent étre menées avec
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la rapidité et 'urgence requises et permettre au DSA de produire pleinement ses effets. Pour ce faire,
toutes les autorités chargées de faire respecter la |égislation, tant au niveau national gu’au niveau de
I'Union européenne, devraient disposer en permanence des ressources nécessaires a 'accomplissement
de leur mission.

STRUCTURE DE CONTROLE DE L’APPLICATION
DU REGLEMENT SUR L’IA

La structure de contrble de I'application du réglement sur I'lA octroie a la Commission une compétence
d’exécution directe et centralisée pour les modeles d’lA a usage général (y compris les modeles GPAI
présentant un risque systémique) et les systémes d’lA reposant sur ces modeles, lorsque le modele et
le systeme sont développés par le méme fournisseur ou par plusieurs fournisseurs faisant partie de la
méme entreprise.

Le train de mesures omnibus sur I'lA introduit une autre innovation, le contrdle de I'application pour les
systemes d’lA désignés ou intégrés dans une TGPL ou un TGMRL au titre du DSA étant également cen-
tralisé au niveau de la Commission européenne. Le contréle de I'application du réglement sur I'lA en ce
qui concerne les autres systemes d’lA relevant de son champ d’application reléve de la responsabilité
des autorités nationales de surveillance du marché.

Les pouvoirs d'exécution du Bureau européen de I'lA et des autorités nationales de surveillance du mar-
ché entreront en application le 2 aoGt 2026. A compter de cette date, le Bureau de I'lA veillera au respect
des regles relatives aux modeles d’lA a usage général?Z, aux systemes d’lA a usage général présentant un
risque systémique?” et aux systemes d’lA fondés sur des modéles d’lA a usage général lorsque le modéle
et le systéme sont développés par le méme fournisseur ou par des fournisseurs faisant partie de la méme
entreprise, ainsi qu’aux systemes d’lA intégrés dans des TGPL et des TGMRL. Les obligations relatives
aux systemes d’lA a haut risque, telles qu’elles ont été convenues dans le train de mesures omnibus sur
I'lA, entreront en application en décembre 2027 (pour les systémes d’lA autonomes, tels que certains
systémes d’lA utilisés dans I'éducation) et en aolt 2028 (pour les systémes d’lA intégrés dans des produits
réglementés, par exemple les jouets).

STRUCTURE DE CONTROLE DE L’APPLICATION DU RGPD

Le contréle de I'application du RGPD releve de la compétence des autorités chargées de la protection
des données dans chaque Etat membre de I'UE, lesquelles sont habilitées a enquéter sur les réclama-
tions, a réaliser des audits, a ordonner des mesures correctives et a infliger des amendes administratives
en cas de violation de la législation relative a la protection des données.

Lorsgu’une entreprise (responsable du traitement des données) traite des données a caractére person-
nel dans plus d'un Etat membre, 'autorité chef de file, a savoir l'autorité de contréle du pays dans lequel
I'entreprise a son établissement principal, est chargée de sa supervision.

Lautorité de contréle chef de file coopére et coordonne ses actions avec les autorités de contrdle de
la protection des données des autres Etats membres de 'UE sur le territoire desquels le traitement des
données a des répercussions. C'est ce que I'on appelle le mécanisme de «guichet unique».

Les autorités chargées de la protection des données peuvent ouvrir des enquétes sur la base de réclama-
tions individuelles, de notifications obligatoires de violations, de rapports des médias ou de leurs propres
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enquétes. Les organisations reconnues coupables d’avoir enfreint les régles relatives a la protection des
données s’exposent a des interdictions de traitement, a des injonctions de mise en conformité ou a des
amendes pouvant atteindre 20 millions d’euros ou 4 % de leur chiffre d’affaires annuel mondial, le montant
le plus éleve étant retenu.

Comme le prévoit la Charte des droits fondamentaux de I'Union européenne et comme le réaffirme le
RGPD, toutes les autorités chargées de la protection des données doivent étre indépendantes. Tous les
Etats membres doivent veiller & ce que les autorités chargées de la protection des données disposent
des ressources humaines, techniques et financiéres nécessaires a I'exécution efficace de leurs missions
et de leurs compétences.

Le Comité européen de la protection des données (CEPD) rassemble toutes les autorités de contrdle
afin de garantir une application cohérente du RGPD. Il produit des recommandations sur 'application du
RGPD. Le CEPD travaille actuellement a I'élaboration de lignes directrices sur le traitement des données
relatives aux enfants. Il encourage également la coopération entre les autorités chargées de la protection
des données.

Le RGPD est neutre sur le plan technologique et adopte une approche fondée sur les risques. Cela
signifie que les organisations doivent mettre en ceuvre les mesures techniques et organisationnelles
appropriées, proportionnées au risque présenté par leurs activités de traitement des données.

A la fin de 'année derniére, le réglement de procédure relatif au RGPD a été adopté. Il a introduit de
nouvelles régles visant a améliorer la coopération entre les autorités nationales chargées de la protection
des données lorsqu’elles font appliquer le RGPD, ceci afin d’accélérer le traitement des réclamations
transfrontieéres en matiére de protection des données. En mai 2025, les autorités chargées de la protec-
tion des données ont publié la Déclaration d’Helsinki sur le renforcement de la clarté, du soutien et de
'engagement. Dans cette déclaration, les APD ont convenu de renforcer la cohérence de 'application et
du contréle de I'application du RGPD.

EXEMPLES DE MESURES D’EXECUTION ET DE PROCEDURES
ENGAGEES AU TITRE DU RGPD

Le RGPD est en vigueur depuis 2018. Au cours de cette période, des amendes d’un montant total de plus
de 7 milliards d’euros ont été infligées a des organisations pour avoir enfreint les regles en matiere de
protection des données?, Les autorités chargées de la protection des données peuvent faire usage de
leurs pouvoirs pour exiger des entreprises qu’elles mettent leurs activités de traitement en conformité.
Cela leur permet de dialoguer avec les responsables du traitement avant d’ouvrir une enquéte, ce qui
permet d’économiser du temps et des ressources.

A titre d’exemple, en février 2023, la Commission irlandaise de protection des données a entamé des dis-
cussions avec Meta au sujet du marquage sur Instagram. Lorsqu’un enfant souhaitait marquer («taguer»)
un compte public gqu'il ne suivait pas, il recevait le message «Impossible de taguer ce compte. Passez votre
compte en mode public pour taguer des personnes qui ne vous suivent pas»2Z

Cette notification s'accompagnait d’'un bouton «Accéder aux paramétres» qui redirigeait I'utilisateur vers
un menu lui permettant de faire passer son compte du mode privé au mode public. Cette configuration
n'avertissait pas les enfants des conséquences potentielles de ce changement, pas plus qu’elle ne réo-
rientait les enfants vers une foire aux questions (FAQ) ou vers un article du centre d'aide.
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A la suite de discussions avec le responsable du traitement des données, des modifications ont été
apportées aux notifications destinées aux utilisateurs. La notification a été mise a jour comme suit: «Le
compte n'a pas pu étre tagué. Votre compte est privé, vous ne pouvez donc taguer que vos abonnés.
Vous pouvez gérer vos parametres de confidentialité dans les options de votre compte.»

Le bouton «Accéder aux parametres» a été remplacé par un bouton «En savoir plus» qui redirige les
utilisateurs vers un article du centre d’aide ou ils peuvent découvrir comment rendre leur compte privé
a tout moment, les différences entre les comptes privés et publics, comment gérer la confidentialité sur
Instagram, ainsi que des informations destinées aux parents sur «qui peut voir les publications de mon
enfant sur Instagramy.

Les autorités chargées de la protection des données ont rendu de multiples décisions concernant des
violations du RGPD relatives aux données des enfants. Elles ont également adopté des interdictions de
traitement empéchant un responsable du traitement de traiter les données a caractere personnel des
personnes concernées, y compris celles d’enfants, tant que ce traitement n’était pas conforme aux exi-
gences du RGPD. Un florilége de ces actions est présenté ci-dessous.

Plusieurs autorités chargées de la protection des données ont ouvert des enquétes a I'encontre de
plusieurs responsables du traitement pour non-respect du principe de protection des données des la
conception et par défaut. Par exemple, la Commission irlandaise de protection des données a infligé a
TikTok une amende de 345 millions d'euros aprés avoir constaté que I'entreprise avait enfreint plusieurs
dispositions du RGPD.

Il s’agissait notamment de la protection des données des la conception et par défaut, ainsi que du prin-
cipe de minimisation des données. La Commission de protection des données a estimé que TikTok avait
enfreint ces dispositions, dans la mesure ou l'application rendait par défaut les comptes des enfants
accessibles a tout le monde, que ce soit aux autres utilisateurs de TikTok ou aux personnes en dehors
de l'application.

La Commission irlandaise de protection des données a également constaté que TikTok utilisait des inter-
faces trompeuses pour inciter les enfants a choisir par défaut des comptes publics. Cela signifie que n'im-
porte qui pouvait visualiser leurs contenus, en violation de la protection des données dés la conception
et par défaut, ainsi que du principe de loyauté. Elle a également constaté que TikTok ne vérifiait pas que
les utilisateurs adultes supervisant le compte d’'un enfant via la fonction «appariement familial» étaient
bien les parents ou tuteurs de cet enfant?Z

Par ailleurs, la Commission irlandaise de protection des données a infligé une amende de 450 millions
d’euros a Instagram, aprés avoir constaté que la plateforme avait enfreint le principe de protection des
données dés la conception et par défaut. Instagram avait permis & des enfants de créer des comptes pro-
fessionnels, qui requiérent de rendre publiques les coordonnées affichées dans le profil. La Commission
de la protection des données a estimé qu’instagram avait enfreint ce principe, puisque tous les comptes
d'utilisateurs étaient configurés par defaut en mode public. Cela signifie que n'importe qui pouvait consul-
ter le contenu de I'enfant, 8 moins de modifier ce paramétre2Ze,

L'Autorité italienne de protection des données a imposé une suspension temporaire des activités de
traitement de données de TikTok en raison de préoccupations liées a la sécurité des enfants, notamment
aprés le décés d'une fillette italienne de 10 ans. Cette suspension imposait une limitation immédiate des
activités de traitement de TikTok pour les utilisateurs dont 'dge ne pouvait étre établi avec certitude. Cela
a conduit la plateforme a revérifier 'age de ses utilisateurs italiens et a fermer plus d'un demi-million de
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comptes soupgonnés d’appartenir a des mineurs de moins de 13 ans, 4ge a partir duquel TikTok autorise
les enfants a utiliser son service?Z,

Au début de cette année, la Commission irlandaise de protection des données a ouvert une enquéte sur
X concernant la création d'images a caractéere sexuel sans consentement, notamment d’enfants, a l'aide
de l'outil d’lA Grok. Elle examinera la conformité de X par rapport a plusieurs articles, notamment ceux
relatifs a la minimisation des données et a la protection des données deés la conception et par défautzee,

APPLICATION DE LA DIRECTIVE SMA ET
PROTECTION DES MINEURS EN LIGNE

La protection des mineurs constitue un domaine prioritaire pour les autorités de régulation des médias.
En 2024, le Groupe des régulateurs européens des services de médias audiovisuels (ERGA) a évalué les
mesures adoptées par les autorités de régulation des médias en matiére de protection des mineurs. llen a
conclu qu’il était nécessaire d'établir et d’affiner les critéres de classification des contenus préjudiciables
pour les mineurs.

Un exemple de mise en ceuvre de la directive SMA concernant les plateformes de partage de vidéos
(VSP) en matiére de protection des mineurs peut étre trouve en ltalie. LAGCOM, 'autorité italienne de ré-
gulation des communications, a constaté la présence sur TikTok de vidéos «French scar». Conformément
au reglement sur les plateformes de partage de vidéos, 'AGCOM a engagé une procédure d’'intervention
qui a conduit TikTok, une VSP établie en Irlande, a retirer les vidéos.

L'autorité de régulation allemande DLM a pris des mesures a I'encontre des plateformes pornographiques
implantées a Chypre et en République tchéque. La procédure transfrontiére était fondée sur la directive
relative au commerce électronique, comme le prévoit la directive SMA. La base juridique était le traité
interétatique sur la protection des mineurs dans les médias (JMStV), qui transpose la directive SMA, et
les dispositions pertinentes concernaient l'interdiction de diffuser de la pornographie aux mineurs ainsi
que les régles relatives a la vérification de I'age.

Le réglement européen sur la liberté des médias (EMFA)2, qui établit une procédure transfrontiére per-
mettant de demander 'exécution des obligations incombant aux VSP établies dans un autre Etat membre,
a également été activé a I'encontre de plusieurs plateformes pornographiques établies a Chypre. Cela a
incité les plateformes concernées a respecter les obligations de la directive SMA en matiére de protection
des mineurs, y compris en ce qui concerne la vérification de I'age. Lautorité de régulation chypriote éva-
lue actuellement les réponses fournies par les fournisseurs concernés (Stripchat) concernant la maniere
dont ils ont déployé la vérification de 'dge dans plusieurs pays, par exemple en Allemagne.

RESEAU POUR LA MISE EN EUVRE DU REGLEMENT
SUR LA COOPERATION EN MATIERE DE PROTECTION
DES CONSOMMATEURS (CPC)

Comme indiqué dans '’Agenda 2030 pour les consommateurs, la Commission européenne proposera
une révision du reglement sur la coopération en matiére de protection des consommateurs (CPC) afin
de renforcer encore davantage I'application de la législation en matiére de consommation. Cela pourrait
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permettre de centraliser les pouvoirs d’exécution directe au niveau de I'Union européenne dans certains
cas précis.

Cela permettrait de rendre I'application du reglement CPC a la fois plus rapide et plus dissuasive. Cela
contribuerait également a mieux protéger les mineurs qui, en raison de leur vulnérabilité accrue et de leur
mangue d’'expérience, courent un risque élevé d'étre exposés a des pratiques commerciales déloyales
en ligne.

EXEMPLES DE MESURES D’EXECUTION ENGAGEES
PAR LE RESEAU CPC

S’agissant du secteur numérique, la Commission européenne a publié en mars 2025 la position commune
du réseau CPC concernant Star Stable Online282, e réseau a constaté des violations de la DPCD et de
la DDC, telles que le fait d’'inciter des enfants a acheter ou a convaincre des adultes d’acheter pour eux
de la monnaie ou des objets dans le jeu, des interfaces trompeuses (allégations de rareté concernant la
monnaie virtuelle ou le contenu du jeu), un manque d’'informations claires et transparentes, adaptées aux
enfants, sur 'achat et I'utilisation de monnaies virtuelles dans le jeu, ainsi qu’'un manque de clarté quant
a la nature commerciale des contenus promotionnels publiés par les influenceurs. La Commission facilite
actuellement le dialogue entre le réseau CPC et I'entreprise afin de mettre un terme a ces violations de
la législation européenne en matiere de protection des consommateurs.

En mars 2025, la Commission a publié les principes clés du réseau CPC sur les monnaies virtuelles utili-
sées dans les jeux vidéo, qui refletent l'interprétation partagée par les autorités CPC de la législation eu-
ropéenne en vigueur en matiére de protection des consommateurs (principalement la DPCD et la DDC).
Ces principes clés visent a promouvoir la transparence et I'équité dans l'utilisation, par I'industrie du jeu
vidéo, de monnaies virtuelles payantes, et a garantir le respect des vulnérabilités des consommateurs, en
particulier celles des enfants2e,

Le theme du marketing d’influence revét un grand intérét pour le réseau CPC, notamment lorsque
ces pratiques concernent des enfants. En 2023, les autorités nationales chargées de la protection des
consommateurs de 22 Etats membres ont mené une opération de controle sur les publications de 576
influenceurs, afin de vérifier s’ils mentionnaient leurs activités publicitaires, comme I'exige la législation
européenne en matiére de protection des consommateurs. A la suite de cette opération, 62 % des in-
fluenceurs contrélés ont été retenus pour faire 'objet d’'une enquéte plus approfondie?84. | .a Commission
européenne a également créeé 'Influencer Legal Hub, une plateforme ou les influenceurs peuvent trouver
des informations pratiques sur le respect du droit de I'Uniones,

En février 2022, le Réseau CPC a lancé une action coordonnée contre TikTok. Cette action faisait suite
aux préoccupations des autorités CPC concernant du marketing caché, des technigues publicitaires
agressives ciblant les enfants et certaines clauses contractuelles figurant dans les conditions d’utili-
sation de TikTok qui pourraient étre considérées comme trompeuses et prétant a confusion pour les
consommateurs.

En juin 2022, TikTok s’est engagée a mettre ses pratiques en conformité avec la réglementation euro-
péenne en matiere de publicité et de protection des consommateurs28é, Les autorités CPC surveillent
le respect des regles par TikTok, et vérifient notamment si ses pratiques commerciales (par exemple, la
publicité) sont suffisamment transparentes pour que les enfants puissent en comprendre la nature.
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EDUCATION DES CONSOMMATEURS ET VOIES DE RECOURS

Grace a 'adoption récente de la directive (UE) 2025/2647, qui révise la directive relative au reglement
extrajudiciaire des litiges, les consommateurs peuvent désormais recourir au reglement extrajudiciaire
des litiges pour résoudre les différends liés aux services et contenus numériques, ainsi que les différends
relatifs aux informations précontractuelles lorsqu’un contrat a été conclu.

L'élargissement du champ d’application de la directive a permis d’adapter le reglement extrajudiciaire des
litiges a I'ere numérique en veillant a ce qu’'un plus grand nombre de litiges de consommation puissent
étre résolus de cette maniére. |l pourrait s’agir, par exemple, de litiges liés &4 un abonnement a un jeu
vidéo ou a la description fournie concernant un produit destiné a des mineurs. La directive relative aux
actions représentatives permet a des entités désignées (les «entités qualifiees»), telles que des organi-
sations de consommateurs et des organismes publics, d'intenter des actions en justice pour protéger les
intéréts collectifs des consommateurs. Cela inclut les mineurs concernés par des pratiques illégales de
professionnels.

Ces actions peuvent avoir pour objet de faire cesser des pratiques illégales et d’obtenir une réparation
collective pour les consommateurs. Des actions peuvent étre intentées pour faire respecter les droits
des consommateurs couverts par plus de 70 actes de I'Union européenne énumeérés a I'annexe | de la
directive, tels que la directive sur les pratiques commerciales déloyales (DPCD), le RGPD, le reglement sur
les marchés numériques (DMA), le reglement sur les services numeriques (DSA) ou encore le reglement
sur I'lA. Chaque fois que les |Iégislateurs européens envisagent un nouvel instrument européen pertinent
pour la protection des intéréts collectifs des consommateurs, celui-ci peut étre ajouté a 'annexe, ce qui
permet de le faire appliquer par le biais du modéle européen de recours collectif.

Questions en instance
LA CONCEPTION PREJUDICIABLE N’EST PAS
SUFFISAMMENT PRISE EN COMPTE

Bien que la mise en ceuvre de la législation existante n'en soit, dans de nombreux cas, qu’a ses débuts,
on s'attend a ce que, avec suffisamment de temps et de ressources, celle-ci entraine une évolution du
modele économique des médias sociaux et des autres fournisseurs de services numériques, en détermi-
nant quels éléments de ce modéle sont, en définitive, compatibles avec les droits fondamentaux au sein
de I'Union européenne, y compris les droits de I'enfant.

Un exemple clair en est l'interdiction de la publicité ciblant les mineurs sur la base du profilage. A l'instar
de l'interdiction de la publicité fondée sur le profilage utilisant des catégories particuliéres de données
sensibles, cette interdiction rejette directement le caractere acceptable d’'une pratique qui est au coeur
du modeéle économique de plusieurs plateformes.

Un autre exemple est celui des obligations en matiére d’évaluation et d’atténuation des risques imposées
aux meédias sociaux et aux autres fournisseurs de services numériques. Ces obligations contraignent les
fournisseurs a redoubler d’efforts pour mieux cerner les risques que leurs services font peser sur les droits
fondamentaux, y compris les droits de I'enfant, et a prévenir et atténuer ces risques.

Malgré cela, plusieurs lacunes subsistent. Premiérement, la législation européenne en vigueur repose
souvent sur des listes de pratiques déterminées (par exemple, certaines caractéristiques créant une dé-
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pendance). Cela provoque un décalage structurel.
Une approche fondée sur les fonctionnalités peut
entrainer des lacunes réglementaires, car les ser-
vices numeériques évoluent au fil du temps au-dela
des fonctionnalités spécifiguement énumérées et
prises en compte dans la législation. Cette évolu-
tion peut méme étre le fruit d'une décision délibé-

«Notre objectif n'est
pas d’exclure les
enfants, mais de veiller
a ce que le monde
numérique s'adapte a

rée visant a échapper aux mesures de contrble des

autorités de régulation. leurs be501ns a mesure

qu’ils grandissent.

Si les fournisseurs

de technologies
souhaitent avoir acces
a nos enfants, ils
devront prouver qu'ils
respectent les critéres
requis.»

— LEANDA BARRINGTON-LEACH,
DIRECTRICE EXECUTIVE DE LA
5RIGHTS FOUNDATION

De plus, les risques sont souvent transversaux et
ne découlent pas d’'une seule caractéristique ou
fonctionnalité prise isolément, mais de l'interaction
de plusieurs caractéristiques ou, plus largement,
de la maniere dont le service a été concu. Pre-
nons I'exemple de nouvelles formes de contenu
audiovisuel.

Les environnements immersifs fondés sur la tech-
nologie de réalité étendue et les vidéos de format
court a lecture automatique, par exemple, ont créé
pour les enfants des risques qui n'avaient pas été
anticipés lorsque les instruments législatifs perti-
nents ont été mis en place.

La législation peut évoluer au cours de sa mise en

ceuvre, comme le démontrent 'enquéte sur X/Grok au titre du DSA et la désignation de WhatsApp en tant
que «TGPL». Toutefois, cette adaptation s’effectue élément par élément, une fois le préjudice identifié, au
rythme des procédures formelles d’exécution.

Par ailleurs, la [égislation européenne en vigueur régit de maniére indirecte I'activité principale des plate-
formes, en établissant un cadre fondé sur les droits fondamentaux dans lequel tout modéle économique
devrait s'inscrire. A titre d’exemple, les fournisseurs de TGPL et de TGMRL doivent se conformer a des
exigences specifiques en matiére de transparence et de conception en ce qui concerne les systéemes de
recommandation2e, et les fournisseurs de TGPL sont tenus de proposer, pour chacun de leurs systémes
de recommandation, au moins une option ne reposant pas sur le profilage28 mais la maniere concréte
dont ils devraient ou ne devraient pas concevoir leurs systemes de recommandation peut étre détermi-
née dans le cadre de mesures d’exécution.

A T'heure actuelle, les autorités de régulation ont souvent un temps de retard en essayant de faire appli-
quer une |égislation dans un environnement de médias sociaux+ en évolution rapide, dans la mesure ou
cette législation peut définir des caractéristiques et des fonctionnalités explicites qui continuent d’évo-
luer aprés la mise sur le marché des services numériques. Cela expose potentiellement des millions
d'utilisateurs, y compris des enfants et des adolescents, a des risques de préjudice. Dans certains cas, les
risques ne peuvent se concrétiser ou apparaitre clairement gu’aprés la mise sur le marché des services,
par exemple en raison de la maniére dont ces caractéristiques ou fonctionnalités sont utilisées dans la
pratique ou en fonction du contexte. En matiére d’application de la réglementation, lorsqu’il s’agit de
contester le non-respect par les fournisseurs de leurs obligations de diligence raisonnable, la charge de
la preuve peut souvent incomber, a I'neure actuelle, aux autorités de contréle européennes et nationales,
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qui doivent démontrer que les médias sociaux et autres services numeériques sont préjudiciables, dans le
cadre de procédures judiciaires longues et colteuses menées contre de grandes entreprises disposant
de moyens considérables.

[l pourrait donc devenir la régle que les fournisseurs de médias sociaux et autres services numeériques qui
lancent, exploitent ou mettent a jour des services susceptibles de présenter des risques pour les enfants
et les adolescents doivent démontrer que leurs services ou nouvelles fonctionnalités peuvent étre utilisés
en toute sécurité par les mineurs avant leur déploiement sur le marcheé.

DIFFERENCES ENTRE LES APPROCHES NATIONALES EN MATIERE
DE LIMITES D’AGE ET DE CONSENTEMENT DES MINEURS

La question de I'age constitue la lacune politique la plus flagrante dans la législation existante. Deux as-
pects sont a prendre en considération. Premiérement, le RGPD a fixé de maniere générale a 16 ans 'age a
partir duquel les enfants peuvent donner leur consentement au traitement de leurs données a caractéere
personnel par les «services de la société de 'information». Le RGPD prévoit cependant la possibilité pour
les Etats membres d’abaisser cette limite & n'importe quel &ge compris entre 13 et 16 ans. Lorsque I'enfant
a moins de 16 ans (ou tout autre age prescrit par 'Etat membre compétent), le traitement n'est licite que
si le consentement est donné ou autorisé par le titulaire de l'autorité parentale.

Deuxiémement, plusieurs Etats membres de 'UE sont en train d’adopter, ou envisagent d’adopter, des
mesures |égislatives concernant les restrictions d’age applicables aux mineurs pour accéder aux médias
sociaux et a d’autres services numeériques, certains ayant méme des approches distinctes par rapport
aux seuils de consentement fixés par 'UE et les Etats membres. Les approches adoptées par les Etats
membres en matiére d’age minimum divergent tant au niveau de leur champ d’application que du seulil
d’age, des services concernés et de la question de savoir si le consentement parental peut prévaloir sur
ce seuil.

La prolifération d'initiatives nationales visant a fixer des limites d’age pour accéder aux médias sociaux
et a d’autres services numériques présente le risque d’entrainer une fragmentation du marché unique et
des niveaux inégaux de protection des mineurs au sein de I'UE. Plusieurs Etats membres, dont I'Autriche,
Chypre, le Danemark, 'Espagne, la France, la Gréce, le Luxembourg et la Slovénie, plaident en faveur d’'une
approche a I'échelle de 'UE en ce qui concerne les restrictions d’age pour accéder aux médias sociaux+.

La Déclaration du Jutland, signée en octobre 2025 par 25 Etats membres a l'initiative de la présidence
danoise du Conseil, appelait a la mise en place d’un environnement numérique plus sdr pour les mineurs,
notamment par la vérification de I'age et des évaluations pour définir 'dge a partir duquel les mineurs
devraient étre autorisés a accéder aux medias sociaux et a d’autres services numériques. Les conclu-
sions du Conseil européen du 23 octobre 2025 et celles du 19 mars 2026 soulignent 'importance de la
protection des mineurs en ligne.

Des débats sont en cours dans tous les Etats membres, que ce soit au sein des parlements nationaux,
des gouvernements ou de la société civile, et portent sur l'introduction de restrictions d’age a différents
niveaux. Les restrictions proposées vont de 13 a 16 ans, autorisant parfois des niveaux d’'age différents,
selon gu'il y a consentement des parents ou pas. Lltalie, la France et la Gréce ont officiellement notifié a
la Commission leurs projets de loi par le biais du systéme d’information sur la réglementation technique
(TRIS).
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La France, I'ltalie et le Danemark envisagent des restrictions aux moins de 15 ans. Chypre et la Roumanie
proposent de fixer la limite a 16 ans, tandis que 'Allemagne la propose a 13 ans. La Grece et le Danemark
proposent un systeme a deux niveaux: un acces restreint pour les moins de 15 ans et un accés unique-
ment avec le consentement parental pour les enfants de 12 a 15 ans (13 a 15 ans au Danemark).

Figure 1: Etats membres de 'UE proposant ou envisageant des restrictions d’age pour
les médias sociaux et autres services numériques

B 1sans
B 15ans
] 14ans
[ ] 13ans
B so.
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Etant donné que de nombreux Etats membres
envisagent de fixer un dge minimum pour l'acceés
aux medias sociaux+, avec des divergences au
niveau du champ d’application et des obligations
associées, une approche harmonisée au niveau
de I'UE serait importante pour faire en sorte que
les mineurs bénéficient du méme niveau de pro-
tection en ligne dans I'ensemble de I'UE. Afin de
garantir un niveau de protection équivalent, il est
également essentiel d’'examiner le lien entre les
éventuelles restrictions d’age et d’autres mesures
de sécurité, notamment celles imposées par la le-
gislation de 'Union, y compris le DSA.

Les restrictions d’age proposées par les Etats
membres peuvent concerner ou viser a remeédier
a des risques spécifigues présentés par certains
types de médias sociaux et autres services numeé-
rigues. Afin de garantir un niveau de protection
équivalent pour les mineurs, une approche harmo-
nisée en matiere de vérification de I'dge doit aller
de pair avec des mesures de sécurité effective-
ment mises en ceuvre par les autorités de régula-
tion et des dispositifs de sécurité déployés par les
meédias sociaux et autres fournisseurs de services
numeériques (que ce soit selon une approche de
«sécurité des la conception» ou de «sécurité par
défautn»).

«La mise en place d’'un
age minimum clair a
1"échelle de 1'Union
européenne permettrait,
dans 1'immédiat, d'aider
les parents, de réduire
la pression exercée par
les pairs et la société
sur les enfants, et
d'inciter fortement les
plateformes a repenser
leurs services dans le
respect de la sécurité
et du bien-étre des
enfants.»

— LIES CRAEYNEST,
FONDATRICE DE KIDSUNPLUGGED
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Etat
membre

Belgique

Bulgarie

Tchéquie

Danemark

Estonie

Allemagne

Irlande

Gréce

Espagne

France

Croatie

APPROCHES RELATIVES AUX RESTRICTIONS D’AGE
ET AU CONSENTEMENT

Etat des lieux des débats et des mesures
éventuelles au niveau national concernant les
restrictions d’age pour l'utilisation des services
numériques

En avril 2026, le gouvernement flamand a approuvé un avant-
projet de décret introduisant une limite d’age légale de 13 ans
pour certaines plateformes en ligne susceptibles de nuire aux
mineurs.

En mai 2026, un parti politique de l'opposition a proposé
d’apporter des modifications a la loi sur la protection de I'enfance
concernant une restriction de 'accés des enfants de moins de
16 ans aux médias sociaux. L'acces pourrait étre autorisé a partir
de I'age de 13 ans avec le consentement parental.

Pas encore de proposition. Le parti au pouvoir ANO (PfE) prévoit
de proposer cette année une Iégislation visant a interdire 'acces
aux enfants de moins de 15 ans.

Proposition Iégislative en cours d’élaboration. En novembre
2025, le gouvernement a annoncé un accord politique sur
I'interdiction, pour les enfants de moins de 15 ans, d’accéder aux
médias sociaux, bien que I'acces soit autorisé a partir de I'age de
13 ans avec le consentement parental.

Opposition générale a I'idée d'imposer des restrictions d’age sur
les médias sociaux.

Aucune proposition |égislative a ce jour. En novembre 2025,

le gouvernement a exprimé son soutien de principe a une
éventuelle réglementation et a mis en place un comité d’'experts,
qui a publié son rapport le 24 juin, proposant une limite minimale
a 13 ans et des limitations de 'acces au marché pour les

services qui ne sont pas sdrs, en demandant une approche au
niveau de I'UE. Les partis politiques et les ONG ont fait diverses
propositions.

Pas encore d'initiative Iégislative. Le Tanaiste (vice-Premier
ministre) a exprimé son soutien a la restriction de I'acces aux
médias sociaux pour les enfants de moins de 16 ans. Le comité
mixte des arts, des médias, de la communication, de la culture et
du sport n'a pas soutenu une telle interdiction en mai 2026.

La loi devrait étre votée a I'été 2026 et mise en ceuvre a partir de
janvier 2027.

En avril 2025, le gouvernement espagnol a présenté une
proposition législative visant a relever I'age du consentement
pour les enfants pour ce qui concerne le traitement de leurs
données a caractére personnel. En février 2026, le président du
gouvernement a annoncé que I'Espagne interdirait 'accés des
enfants de moins de 16 ans aux plateformes numériques.

Proposition législative présentée en 2025 (les deux chambres
parlementaires ont adopté leurs positions mais doivent encore
se mettre d’accord sur le texte de compromis). Entrée en
vigueur prévue de la loi en septembre 2026. La France propose
un régime différencié, avec l'interdiction, pour les moins de

15 ans, de certains services de médias sociaux désignés comme
préjudiciables et le consentement parental pour 'accés aux
autres services de médias sociaux.

Proposition législative présentée en 2025 mais rejetée en mars
2026.

Age minimum
envisagé ou
proposé

N/A

Age requis des
enfants pour le
consentement au
traitement des
données en ligne

13

14

15

13

16

16

14

16
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Etat
membre

Italie

Chypre

Lettonie

Lituanie

Luxembourg

Hongrie

Malte

Pays-Bas

Autriche

Pologne

Portugal

Roumanie

Slovénie

Slovaquie

Finlande

Suéde

Etat des lieux des débats et des mesures
éventuelles au niveau national concernant les
restrictions d’age pour I'utilisation des services
numériques

Le gouvernement prévoit une initiative Iégislative pour interdire
aux enfants de moins de 15 ans d’accéder aux médias sociaux.
Parallélement, deux initiatives parlementaires distinctes ont été
présentées en 2024 et 2026, mais ne progressent pas a 'heure
actuelle, étant donné que la Premiére ministre a déclaré qu'une
interdiction pourrait ne pas étre 'option privilégiée.

Initiative |égislative annoncée par le gouvernement en 2026.

Pas encore de proposition législative. En mars 2026, la coalition
gouvernementale a convenu d’élaborer une réglementation
visant a restreindre I'acces aux médias sociaux en dessous d'un
certain age.

Proposition Iégislative présentée en 2026.

Résolution du Parlement européen (janvier 2026) appelant a la
création d'un cadre européen ou a la coordination des actions
avec la Belgique, I'Allemagne et la France.

Pas encore de proposition.

En février 2026, une consultation publique sur la réforme des
médias sociaux a été organisée. Actuellement en phase de
post-consultation.

Les plans de la coalition (janvier 2026) préconisent de définir,
au niveau de 'UE, un &ge minimum pour accéder aux médias
SocCiaux.

Annonce du gouvernement fédéral; proposition législative
attendue pour I'été 2026.

Communications de certains membres de la chambre basse du
Parlement (Sejm) et du ministéere des affaires numériques.

Préparation d’'une initiative législative parlementaire en 2026
(phase des auditions).

Une proposition |égislative sur 'age de la majorité numérique
a été publiée en 2025. D’autres font également l'objet de
discussions a différents stades de la procédure.

En février 2026, le gouvernement a annoncé qu'il s'apprétait
a réglementer I'utilisation des médias sociaux pour les enfants
jusgu’a I'age de 15 ans.

Proposition Iégislative annoncée en 2026 par le ministere de

I'investissement, du développement régional et de I'informatique.

Le Premier ministre et son parti ont publié en novembre 2025
un document de prise de position en faveur d’'une interdiction
d’accés aux médias sociaux pour les enfants de moins de 15 ans.
Les recommandations nationales recommandent de ne pas
utiliser les médias sociaux avant I'age de 13 ans.

Le gouvernement a mis en place une commission chargée
d’étudier la possibilité d’interdire 'acces des enfants aux médias
sociaux en dessous d’un certain age, qui a proposé de fixer la
limite a 15 ans.

Age minimum
envisagé ou
proposé

N/A

N/A

16-16

Age requis des
enfants pour le

consentement au

traitement des
données en ligne

14

14

13

14

16

16

13

16

14

16

13

16

15

16

13

13
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ADOPTION PAR LES ETATS MEMBRES DE LA SOLUTION EUROPEENNE
DE VERIFICATION DE L’AGE

La solution européenne de vérification de I'dge est a la pointe de la technologie et son modéle est prét
a étre adapté par les Etats membres et les acteurs du marché. Toutefois, I'efficacité de ces outils pour
renforcer la protection des enfants en ligne dépendra en fin de compte de leur adoption effective par
les Etats membres, les acteurs du marché, les médias sociaux et les autres fournisseurs de services
numeriques.

La désignation de prestataires de services de vérification de 'age fiables est également essentielle au bon
fonctionnement de la solution européenne. Malgré les appels répétés de la Commission européenne, de
nombreux Etats membres n'ont toujours pas pris les mesures nécessaires pour désigner des prestataires
fiables chargés de vérifier 'age des utilisateurs.

Une restriction d’age harmonisée a I'échelle de I'Union pour accéder aux médias sociaux et a d’autres
services numériques ne peut étre appliquée sans un écosystéme de vérification de I'age qui puisse étre
utilisé pour prouver I'dge des mineurs. La solution européenne actuelle peut, d’'un point de vue tech-
nigue, étre étendue de 18 ans a d’autres tranches d’age, incluant par exemple les adolescents, selon la
législation nationale.

Toutefois, en 'absence de prestataires flables capables de délivrer des justificatifs d’age aux mineurs, les
medias sociaux et autres fournisseurs de services numériques risguent de se rabattre sur d’autres mé-
thodes moins solides (par exemple, 'autodéclaration) et/ou moins respectueuses de la vie privée, et les
Etats membres pourraient avoir du mal & garantir une vérification efficace de I'age.

BESOINS RELATIFS A L’APPLICATION DE LA LEGISLATION:
CAPACITE, VITESSE ET COORDINATION ENTRE REGULATEURS

L'application de la législation a ce jour montre que les instruments législatifs existants permettent d’abou-
tir & des décisions et d'obtenir des changements tangibles en matiére de conformité. Elle met également
en évidence plusieurs défis.

Une application efficace est essentielle pour garantir la sécurité des enfants en ligne. Cela exige que les
autorités responsables soient dotées de pouvoirs suffisants et de ressources adéquates. Dans la pratique,
des architectures de contrble contradictoires peuvent entrainer plusieurs problémes. Parmi ceux-ci fi-
gurent la dispersion de ressources limitées, I'allongement du temps de mise en place, une complexité
accrue, ainsi gu’'un possible chevauchement ou conflit de compétences. Ces problémes peuvent décou-
rager la mise en conformité, voire servir de prétexte aux fournisseurs de médias sociaux et autres services
numeriques pour contourner ou retarder cette mise en conformité.

L'un des principaux défis auxquels sont confrontées les autorités de régulation consiste a maintenir un
effectif suffisant doté de I'expertise nécessaire. A mesure que les activités des fournisseurs gagnent en
complexité, les autorités de régulation doivent s’assurer de disposer d’'un personnel suffisamment nom-
breux et doté des compétences requises pour évaluer efficacement si les médias sociaux et les autres
services numériques respectent la législation. Cela vaut tant au niveau de I'lUnion européenne qu’au
niveau national.
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Plus genéralement, la disponibilité et la coordination des ressources humaines et financieres allouées
aux systémes de protection de I'enfance (y compris pour soutenir 'application de la législation par les
pouvoirs publics) constituent un autre défiz82, e renversement de la charge de la preuve en matiére
d’application de la réglementation, comme évoqué plus haut, pourrait contribuer a renforcer les capacités
de contréle et a obtenir de meilleurs résultats, sans pour autant exercer de pression supplémentaire sur
les ressources limitées des autorités de régulation, tant au niveau de I'Union européenne qu’au niveau
national.

LACUNE EN MATIERE DE SECURITE DES ENFANTS:
ABUS SEXUELS ET EXPLOITATION SEXUELLE EN LIGNE

Le réeglement provisoire qui a été appliqué de 2021 jusqu’au 3 avril 2026 établissait des régles tempo-
raires dérogeant a certaines obligations de la directive «Vie privée et communications électroniques».
Cela permettait aux fournisseurs de certains services de communication interpersonnelle d'utiliser des
technologies pour le traitement de données a caractere personnel et d’autres données afin de détecter
et de signaler les contenus pédopornographiques et le pédopiégeage, et de supprimer ces contenus
de leurs services.

En décembre 2025, la Commission européenne a proposé de prolonger la durée de validité du regle-
ment provisoire jusqu’en 2028, a titre de solution temporaire en attendant 'adoption du réglement a long
terme visant a prévenir et a lutter contre les abus sexuels commis sur des enfants. Toutefois, le Parlement
europeen et le Conseil N'ont pas réussi a parvenir a un accord sur cette proposition. En conséquence, le
reglement provisoire est arrivé a expiration le 3 avril 2026, ce qui a engendré une insécurité juridique au
niveau de I'Union européenne.

Une solution doit étre trouvée au plus vite dans le cadre du reglement a long terme afin de permettre la
détection des abus sexuels sur mineurs dans les communications privées, puisque c’est dans ce cadre
que la plupart de ces infractions sont commises. Depuis plus de 15 ans, la détection proactive par les
prestataires de ces services constitue la principale source des enquétes concernant des abus sexuels
sur mineurs.

Le champ d’application de la détection devrait couvrir non seulement les contenus pédopornographiques
connus, afin d’éviter toute revictimisation, mais aussi les nouveaux contenus pédopornographiques, qui
sont souvent le signe d’abus en cours, ainsi que ceux générés par l'intelligence artificielle. Ces derniers
ont augmenté de maniére exponentielle ces dernieres années (passant de 5 000 signalements en 2023
a 1,3 million en 2025). La détection devrait également inclure le pédopiégeage, afin de prévenir les abus
imminents et de mettre fin aux abus en cours, dont le nombre a lui aussi augmenté de maniére exponen-
tielle (il a été multiplié par 12 au cours des trois dernieres années).

D’autres lacunes de la législation actuelle concernent les nouvelles formes d’abus sexuels et d’exploi-
tation sexuelle des enfants liées aux évolutions technologiques, telles que les contenus pédopornogra-
phiques générés par I'lAR, le pédopiégeage en ligne, la diffusion en direct d’abus, la diffusion d'instructions
expliguant comment commettre des infractions et I'exploitation d’un service en ligne a des fins d’abus
sexuels sur mineurs. Ces questions sont abordées dans la proposition de révision du cadre pénal (direc-
tive 2011/93/UE).

h.  Afin de garantir une meilleure protection des droits de I'enfant, le Parlement européen et le Conseil ont convenu, dans
le cadre du train de mesures omnibus sur I'lA, d’'inclure une interdiction des systémes d’lA qui génerent des contenus
intimes non consentis et des contenus pédopornographiques. Cette interdiction s’appliquera a partir du 2 décembre
2026.
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Recommandations
RECOMMANDATION 1

Proposer une restriction d’acces aux médias sociaux et autres services
numeériques harmonisée a U'échelle de UUE pour les enfants de moins
de 13 ans

[l faut instaurer une restriction d’acces aux médias sociaux et autres services numériques harmonisée a
I'échelle de 'UE pour les enfants de moins de 13 ans. Une restriction d’accés harmonisée faciliterait la mise
en ceuvre d'un contréle de I'dge proportionné et respectueux des droits et encouragerait I'application
d’exigences de sécurité des la conception («safety by design») aux médias sociaux et autres prestataires
de services numériques. Les enfants de moins de 13 ans devraient uniguement bénéficier d’'un accés
limité dans le temps a des médias sociaux+ appropriés selon leur age, et uniqguement avec l'autorisation
et sous la surveillance de leurs parents, ou dans des contextes éducatifs. A partir de I'age de 13 ans, les
adolescents devraient pouvoir évoluer vers une utilisation plus autonome de médias sociaux et autres
services numeériques sUrs et appropriés en fonction de leur age.

Des regles harmonisées relatives a I'age minimal de 13 ans dans toute 'UE contribueraient au bon fonc-
tionnement du marché unique en garantissant I'application d’'un cadre de conformité unique aux presta-
taires de services. L’harmonisation faciliterait également la surveillance et la mise a exécution des reégles
par les régulateurs, au niveau tant national que de 'UE. Elle garantirait €galement un égal niveau de pro-
tection de tous les mineurs en ligne dans I'ensemble de 'UE, indépendamment du contexte socio-éco-
nomique, culturel et national.

RECOMMANDATION 2

Mettre en place des systémes efficaces de contrdle de 'age pour soutenir
des approches de sécurité des la conception (“safety by design”) et
d’adaptation aux fins de la protection et de la capacité d’agir des mineurs
en ligne

Les méthodes de contréle de 'age — qu'il s’agisse de vérification ou d’estimation — doivent étre propor-
tionnées et respecter des exigences minimales, notamment en ce qui concerne les droits fondamentaux
des utilisateurs, y compris les droits de I'enfant et les garanties liées. Toute méthode utilisée pour contréler
I'dge devrait satisfaire aux normes les plus élevées en matiere de protection de la vie privée et des don-
nées et ne devrait pas conduire au traitement de documents d’'identité et de données biométriques aux
fins de I'estimation de I'age. Des normes techniques telles que la «preuve a divulgation nulle de connais-
sance» devraient étre mises en ceuvre afin de garantir que tant la plateforme tenue d’évaluer 'dge que le
fournisseur du service de vérification de I'dge ne recoivent aucune information susceptible de permettre
le suivi ou l'identification de l'utilisateur.

Les méthodes de contrdle de I'age devraient &tre précises dans la détermination de I'age ou des tranches
d’age demandés, et fiables dans la pratique, en conditions réelles. Elles devraient étre suffisamment
solides pour ne pas pouvoir étre contournées et pour parer les cybermenaces, inclusives (et non discri-
minatoires) et pareillement accessibles & tous ceux qui ont besoin de les utiliser. Les médias sociaux et
les autres prestataires de services numériques doivent satisfaire a leur obligation de protéger les mineurs
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d’une exposition a des services a risque ou des utilisateurs qui se font passer pour des enfants ou des
adolescents.

Pour appliquer une restriction d’age harmonisée au niveau de I'Union européenne, les prestataires de-
vront pouvoir s'appuyer sur des orientations et des criteres clairs concernant l'utilisation des technologies
de contrble de 'dge aux fins de la mise en ceuvre de ces restrictions. De plus, les utilisateurs et les four-
nisseurs devront pouvoir disposer de technologies de vérification de 'dge efficaces, respectueuses de la
vie privée, sécurisées, inclusives et conviviales pour faire appliquer cette restriction. Dans ce contexte, les
solutions européennes de vérification de 'age, s'appuyant sur le modele de 'UE en la matiere, pourraient
fournir un outil harmonisé, interopérable, respectueux de la vie privée et a la pointe de la technologie
pour faire respecter ces obligations au niveau de I'Union.

Afin de renforcer encore ce cadre, les Etats membres, ainsi que les acteurs du marché, doivent mettre a
disposition des outils opérationnels de vérification de I'age qui soient conformes au modéle de I'UE ou
s'appuient sur celui-ci, et qui respectent la recommandation de la Commission relative a I'établissement
d’'un cadre commun pour les technologies de vérification de I'adge a I'échelle de I'Union européenne. La
recommandation de la Commission définit un cadre qui précisera les exigences relatives au modele de
confiance, a la gouvernance et aux obligations des fournisseurs de solutions de vérification de 'dge et
d’attestations d’age.

Les Etats membres devraient établir sans délai une liste de fournisseurs fiables dans ce domaine. Pour
garantir une vérification efficace de 'age des mineurs, ils devront également veiller a ce que des justifica-
tifs démontrant que la personne a moins de 18 ans soient délivrés et/ou reconnus. Il s’agirait notamment
de veiller a ce que tous les mineurs puissent avoir acces a certains moyens de prouver leur 4ge, méme
sans carte d’identité nationale.

Il est important que I'Union européenne établisse une base juridique claire pour la mise en ceuvre de
solutions de vérification de 'dge, afin de garantir que les médias sociaux et les autres fournisseurs de
services numériques reconnaissent les attestations d’age délivrées par des prestataires de confiance. Le
contréle de 'dge est essentiel au bon fonctionnement des systemes de réclamation, qui permettent aux
enfants et aux adolescents de faire valoir leurs droits et de naviguer en ligne en toute sécurité.

RECOMMANDATION 3

Etendre et harmoniser les regles relatives aux dispositifs de sécurité
essentiels lors de la conception des médias sociaux et autres services
numeériques

Des garanties claires en matiére de sécurité des la conception («safety by design») et adaptées selon
I'age (par exemple, d’éventuelles limitations au défilement infini, a la lecture automatique, aux notifications
«push» et aux algorithmes de recommandation personnalisés problématiques) devraient étre intégrées
dans les médias sociaux et autres services numériques. Pour lutter contre la conception addictive, les
interfaces trompeuses, les contacts non sollicités et les «spirales infernales», les paramétres de protection
par défaut devraient faire partie intégrante des médias sociaux et autres services numériques. L'exten-
sion et 'hnarmonisation des regles relatives aux dispositifs de sécurité essentiels garantiraient la sécurité
juridique et l'uniformité pour 'ensemble de I'environnement des médias sociaux+. En raison de I'évolu-
tion rapide des technologies, toute regle relative aux dispositifs de sécurité essentiels devrait pouvoir
étre adaptée a chaque fois que cela est nécessaire pour répondre a de nouvelles caractéristiques de
conception néfastes.
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RECOMMANDATION 4

Transférer la charge de la preuve sur les médias sociaux et les autres
fournisseurs de services numeériques afin qu’ils démontrent que leurs
produits et services sont siirs pour les mineurs

Des restrictions d’age spécifiques devraient s'appliquer jusqu’a ce que des dispositifs de sécurité essen-
tiels protégeant les enfants et les adolescents soient introduits dés la conception par les médias sociaux
et autres fournisseurs de services numériques. Tant que ces fournisseurs n'ont pas pu prouver que les
fonctionnalités de leurs services sont sUres et appropriées pour les utilisateurs en fonction de leur 4ge, et
donc conformes aux mesures nationales et de I'Union, ils ne devraient pas étre autorisés a proposer ces
services a des mineurs. Lorsque les services proposent une version «sdre par défaut» («safe by default»),
les fonctionnalités inadaptées aux mineurs (fonctionnalités réservées aux adultes) ne devraient étre ac-
tivées qu’aprées vérification de I'age de l'utilisateur au moyen de méthodes efficaces.

RECOMMANDATION 5

Renforcer les capacités d’évaluation et de controle de U'application
de la réglementation

Compte tenu de la multiplicité des regles relatives a la sécurité des enfants en ligne actuellement en vi-
gueur (réglement sur les services numeriques, RGPD, reglement sur I'lA, etc.), les autorités de surveillance
devraient intensifier la coopération et 'échange d’informations entre les cadres juridiques. Cette recom-
mandation est essentielle pour éviter les disparités et garantir un environnement juridique cohérent,
previsible et efficace fondé sur la protection des droits fondamentaux. La Commission européenne devrait
étudier des dispositifs permettant une coopération harmonieuse entre les autorités de surveillance afin
de tirer parti des structures existantes de contréle de 'application de la réglementation. En outre, il est
nécessaire d'évaluer si des ressources supplémentaires et une restructuration sont nécessaires pour les
régulateurs chargés de I'évaluation de la réglementation et du contréle de son application. Des mesures
devraient étre envisagées en vue de renforcer le rble de la société civile dans le contréle de I'application
de la réglementation ainsi que la contribution de celle-ci aux capacités globales en la matiére, y compris
par l'intermédiaire de structures existantes. Le contréle de I'application de la réglementation devrait étre
complémentaire et éviter les actions contradictoires.

RECOMMANDATION 6

Adopter rapidement des mesures pour que des obligations claires en
matiere de prévention, de détection, de signalement et de blocage des
abus sexuels sur enfants en lighe, y compris dans les communications
interpersonnelles, soient imposées aux meédias sociaux et aux autres
fournisseurs de services numériques

Le vide réglementaire actuel en ce qui concerne la sécurité des enfants dd a I'expiration du réeglement
provisoire établissant des régles en vue de prévenir et de combattre les abus sexuels sur enfants doit étre
rapidement comblé. Les colégislateurs de 'UE devraient adopter rapidement la proposition de reglement
a long terme visant a prévenir et & combattre les abus sexuels sur enfants. Plus de 80 % des enquétes
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concernant des abus sexuels sur enfants proviennent de signalements transmis par des meédias sociaux
et autres fournisseurs de services numériques. Les enfants ont souvent trop peur de signaler les abus. La
détection de matériel relatif a des abus sexuels sur enfants, y compris dans les communications interper-
sonnelles, est souvent le seul moyen de mettre un terme a ces abus.

Avec la refonte de la directive relative aux abus sexuels sur enfants, récemment approuvée par les colé-
gislateurs, ces instruments renforceront le cadre de 'UE en matiere de lutte contre les abus sexuels et
I'exploitation sexuelle des enfants, tant en ligne que hors ligne. lls permettront d’améliorer la prévention,
les enquétes et 'accompagnement des victimes. Par ailleurs, les plateformes en ligne devraient renforcer
leur coopération intrasectorielle pour les formes graves de criminalité en ligne touchant les enfants, en
partageant les signalements concernant des contenus préjudiciables et des acteurs malveillants. Les
meédias sociaux et les autres fournisseurs de services numeriques devraient renforcer leur coopération
avec le Forum de 'UE sur 'internet afin de partager des informations sur les menaces émergentes et les
nouveaux modes d’abus. Cela permettra de faciliter la détection précoce et le signalement des infractions
pénales présumeées. De plus, il conviendrait de renforcer l'application des cadres juridiques contribuant
a protéger les enfants, tels que la directive relative aux droits des victimes ou la directive sur la violence
a l'égard des femmes et la violence domestique.

RECOMMANDATION 7

Les Etats membres peuvent introduire des restrictions d’acces
supplémentaires, a titre de précaution, aux médias sociaux et aux autres
services numeéricques pour les enfants agés de 13 ans et plus

Les restrictions d’accés supplémentaires a titre de précaution devraient compléter la restriction d’acces
aux médias sociaux et autres services numériques a I'échelle de I'UE pour les enfants de moins de 13
ans. Les adolescents ne devraient avoir accés qu’a un environnement de médias sociaux+ sdr, en ce qui
concerne le contenu et les caractéristiques de conception, adapté a leur 4ge et congu en tenant compte
de leurs droits et de leurs besoins. En raison des différents contextes historiques et nationaux entre les
Etats membres, certains d’entre eux pourraient préférer adopter un seuil supérieur & 13 ans. Toutes les
restrictions d’accés nationales supplémentaires a titre de précaution devraient faire I'objet d’'une évalua-
tion continue, et éventuellement d’'une réévaluation, une fois que les médias sociaux et autres services
numeériques auront été rendus sdrs par défaut pour les enfants et les adolescents.

RECOMMANDATION 8

Renforcer les politiques de protection des consommateurs pour protéger
les mineurs en lighe

La législation en matiére de protection des consommateurs joue un réle important en tant gu’instrument
de protection de I'enfance, couvrant tous les types de professionnels — boutiques en ligne, services de
streaming et diffusion de contenus numériques par abonnement, jeux vidéo et applications — en veillant a
ce gu’aucun professionnel en contact avec des enfants ne soit exclu du champ d’application des obliga-
tions exécutoires en matiére de protection des consommateurs. || convient de renforcer la protection des
enfants contre les pratiques commerciales en ligne trompeuses, agressives et préjudiciables, y compris
de la part des influenceurs.
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Le filet de sécurité et les régles régissant son application devraient étre renforcés afin de garantir que
chaque enfant qui utilise un service numérique commercial dans I'Union européenne bénéficie d'un
niveau minimal de protection, quel que soit le type de service, le type de professionnel ou I'Etat membre
dans lequel celui-ci est établi.

Le futur reglement sur I'équité numérique et la révision du reglement relatif a la coopération en matiere
de protection des consommateurs (CPC) constituent une occasion déterminante d’ancrer la protection
des enfants et des adolescents au coeur du droit européen de la consommation.

RECOMMANDATION 9

Suivre et évaluer en permanence Uincidence des mesures mises en ceuvre

Tous les nouveaux instruments proposés conformément aux recommandations du présent chapitre de-
vraient intégrer des mécanismes et des approches fondés sur des données permettant d’évaluer en
permanence leur impact et leur efficacité. La Commission devrait également améliorer la coordination
des efforts de mise en ceuvre et rationaliser les processus d’évaluation et de suivi, spécifiqguement en ce
qui concerne la sécurité des enfants en ligne.

En s'inspirant du modéle mis en ceuvre par 'Australie pour suivre I'application de sa loi sur les médias
sociaux (notamment par l'intégration continue de connaissances et d’analyses d’experts), la mise en
place d’'une restriction d’acceés a I'échelle de 'Union européenne devrait s’laccompagner d’'une éva-
luation approfondie. Celle-ci devrait mettre 'accent sur 'efficacité, les incidences et les adaptations du
régime d’age minimum, en donnant la priorité a la participation des enfants. Pour y parvenir, on pourrait
s'appuyer sur des mécanismes existants, tels que la Plateforme européenne de participation des enfants
et l'initiative «Better Internet for Kids» (BIK+), et rationaliser la recherche sur ce sujet a I'échelle de 'UE
et dans différents domaines d’'étude, y compris dans le cadre des programmes de recherche structurés.

Ces évaluations pourraient s’appuyer sur les travaux en cours menés dans le cadre du DSA et par le
Centre européen pour la transparence algorithmique (ECAT). Le Centre suit en permanence I'évolution
du paysage de la sécurité des enfants en ligne, que ce soit au niveau de I'évolution des tendances, des
fonctionnalités offertes ou de I'utilisation des technologies émergentes. Cela pourrait servir de base a la
mise en place d'un systéme de collecte structurée et réguliére de données auprés d’échantillons repré-
sentatifs de mineurs appartenant aux tranches d’age concernées dans toute I'Union européenne.

L'évaluation porte principalement sur le bien-étre des mineurs. Les cadres d’évaluation devraient inclure
les résultats en matiere de développement, des indicateurs de santé mentale, des mesures du bien-étre
et les résultats en matiére de résilience, plutdt que de se concentrer exclusivement sur des indicateurs
de conformité, d’exposition ou d’utilisation. Les politiques relatives a la sécurité des enfants devraient, en
fin de compte, étre évaluées a I'aune de leur contribution a un développement sain.
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RECOMMANDATION 10

Lors du traitement des données relatives aux enfants au titre du RGPD, les
médias sociaux et autres services numériques devraient veiller a ce que
intérét supérieur de Uenfant soit une considération primordiale.

Lorsque les médias sociaux et autres services numérigues, en leur qualité de responsables du traitement
ou de sous-traitants, traitent des données a caractere personnel d’enfants, ils devraient veiller & s'appuyer
sur la base juridique la plus appropriée au regard du RGPD. Les autorités chargées de la protection des
données vérifient si les responsables du traitement traitent les données des enfants en se fondant sur
une base juridique appropriée et si les conditions requises sont respectées.

Si le responsable du traitement choisit de traiter les données a caractere personnel d'un enfant sur la
base du consentement, il devrait s’assurer d’avoir obtenu un consentement valable de la part de I'enfant
et, le cas échéant, le consentement du titulaire de 'autorité parentale.

S’il choisit de fonder le traitement de ces données sur un intérét légitime, il devrait veiller & ce que toutes
les conditions prévues a l'article 6, paragraphe 1, point f), soient remplies avant de procéder au traitement.
L'une de ces conditions est que les intéréts Iégitimes du responsable du traitement ne soient pas sup-
plantés par les intéréts ou les droits et libertés fondamentaux de la personne concernée. A cet égard, une
attention particuliere devrait étre accordée lorsque la personne concernée est un enfant.

Comme l'indiquent les lignes directrices du Comité européen de la protection des données (CEPD)
sur l'intérét légitime, lors de cette évaluation, les responsables du traitement devraient tenir compte de
'ampleur et de l'intensité de toute atteinte aux droits et libertés de I'enfant. lls devraient également tenir
compte des attentes raisonnables qu’un enfant peut avoir quant a I'utilisation qui sera faite de ses don-
nées a caractere personnel. Par ailleurs, ils devraient démontrer que l'intérét supérieur de I'enfant a été
pris en compte en priorité et que des mesures de protection appropriées ont été mises en place. Lintérét
supérieur de I'enfant devrait étre une considération primordiale chaque fois qu'il est question de concilier
des intéréts contradictoires.

Lorsque les intéréts légitimes d’'un responsable du traitement entrent en conflit avec les intéréts ou les
libertés et droits fondamentaux d’'un enfant, ces derniers devraient en principe prévaloir. Si cela ne peut
étre garanti, le responsable du traitement devrait soit trouver une base juridique plus appropriée, soit
s’abstenir de traiter les donnees a caractére personnel de I'enfant.

RECOMMANDATION 11

Assurer la mise en ceuvre effective de la directive sur la responsabilité du
fait des produits (PLD)

Initialement adoptée en 1985, la directive a été mise a jour au cours du dernier mandat de la Commission
européenne afin de tenir compte des évolutions importantes sur les plans technologique, économique
et jurisprudentiel. Lobjectif était de garantir des conditions de concurrence équitables et d’apporter une
sécurité juridique aux entreprises, tout en garantissant des voies de recours efficaces aux victimes. La
directive révisée est entrée en vigueur le 8 décembre 2024 et doit &tre transposée par les Etats membres
au plus tard le 9 décembre 2026.

134



LA SECURITE DES ENFANTS EN LIGNE // CHAPITRE 03

Compte tenu de I'évolution des affaires de responsabilité du fait des produits visant des services numé-
riques a travers le monde, il est essentiel de garantir une transposition et une mise en ceuvre efficaces
et en temps opportun de cette directive. Par ailleurs, les autorités de régulation devraient sensibiliser
efficacement les citoyens aux droits découlant de cette directive (par exemple, en mettant en avant les
meécanismes de recours actualisés destinés aux personnes souhaitant intenter une action en justice en
lien avec l'utilisation d’un produit défectueux, en particulier dans le cas de logiciels).
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Donner aux mineurs

les moyens de naviguer en
toute securite dans le monde
numerique

Dans le chapitre précédent, nous avons passé en revue la législation en vigueur et les outils dont dis-
posent I'Union européenne et les Etats membres pour protéger les enfants en ligne, nous avons présenté
les résultats des mesures d’exécution actuellement mises en ceuvre et avons identifié les domaines dans
lesquels la Iégislation et les outils doivent étre renforcés et complétés afin d’améliorer la sécurité des
enfants en ligne.

Toutefois, le monde des médias sociaux+ ne peut se résumer uniquement a des risques. C'est aussi un
espace d'opportunités, de créativité et de participation. Le présent chapitre examine les données, bien
que limitées en comparaison, concernant les possibilités que représente I'utilisation des médias sociaux
et autres services numeériques par les mineurs. |l tient compte des contributions d’'une représentante de
la jeunesse, Marta Gongalves, qui a participé aux réunions du groupe spécial, ainsi qu’aux discussions
ayant conduit a la formulation des recommandations par les coprésidents.

Ce chapitre se poursuit par 'examen d’'une sélection de politiques et d’outils mis en place par 'UE pour
favoriser 'autonomisation et la participation des mineurs sur l'internet. Il s’Tachéve sur une série de re-
commandations visant a aider les enfants et leurs cercles de soutien (parents et adultes responsables,
enseignants et éducateurs) a tirer parti des opportunités offertes par le monde numérique.

Ce chapitre repose sur les cinquieéme et sixieme des six principes directeurs présentés par les copré-
sidents afin d’orienter les efforts visant a renforcer la sécurité des enfants en ligne: 'autonomisation et
'éducation aux médias, ainsi que les droits et la participation des enfants. Cette analyse prend comme
point de départ les cadres internationaux et européens respectifs en matiére de droits de I'enfantz,

Pour étre efficaces, les mesures de protection de I'enfance en ligne doivent aller de pair avec des actions
visant a favoriser I'autonomisation et la participation des mineurs. Les mesures doivent étre adaptées
a l'age des enfants et des adolescents, en tenant compte de I'évolution de leurs capacités, mais elles

a. En particulier, la convention des Nations unies relative aux droits de I'enfant et les observations générales du Comité
des droits de I'enfant, la charte des droits fondamentaux de I'Union européenne et la stratégie de I'UE sur les droits de
l'enfant.
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doivent aussi refléter I'évolution du réle des adultes responsables et des éducateurs tout au long du
parcours des mineurs vers 'age adulte.

Au-dela des risques, il convient de reconnaitre que le monde numeérique offre également de nombreuses
possibilités aux enfants et aux adolescents. Lorsque les mineurs sont dotés de solides compétences
numériques et qu’on leur donne les moyens d’interagir en ligne en toute sécurité, 'utilisation des médias
sociaux et autres services numériques peut étre pour eux source de bien-étre, leur permettre de nouer
des liens sociaux, leur donner accés a des réseaux de pairs qui les soutiennent, et leur offrir des possibi-
lités d’expression personnelle, d’engagement civique et d’apprentissage autonome.

La section suivante examine les possibilités liées a 'utilisation des médias sociaux+ par les enfants et les
adolescents. Mais, avant toute chose, ce chapitre donne la parole a un représentant de la jeunesse.

Construire un monde numérique meilleur
UN APPEL A L’ACTION PAR MARTA GONCALVES,
AMBASSADRICE BIK+ POUR LE PORTUGAL

J'ai grandi dans un monde ou l'internet a toujours fait partie intégrante de la vie quotidienne. Pour ma
génération, étre en ligne n'est pas une activité occasionnelle. C'est dans 'espace numérique que nous
apprenons, créons, communiquons, nouons des amitiés, découvrons des opportunités et forgeons notre
identité. C'est pourquoi donner aux enfants et aux jeunes les moyens d’utiliser les médias sociaux et
d’autres technologies numériques en toute sécurité ne se résume pas simplement a les protéger contre
des dangers. Il s’agit de leur permettre de participer pleinement au monde dans lequel ils grandissent.

Trop souvent, les discussions sur la vie numérique des enfants se déroulent sans les enfants eux-mémes.
Les pouvoirs publics, les entreprises, les éducateurs et les adultes prennent des décisions au nom des
jeunes, sans presque jamais demander a ceux qui sont les plus concernés ce dont ils ont réellement be-
soin. Non seulement c’est injuste, mais c’est aussi contre-productif. Nous ne pouvons pas construire de
meilleurs environnements numériques en essayant de deviner ce que vivent les enfants.

De par mon propre travail dans le domaine du soutien par les pairs et de la représentation des jeunes,
j’ai pu constater I'incroyable potentiel des jeunes lorsqu’on leur fait conflance et qu’on leur confie des
responsabilités. Grace a leur créativité, leur empathie, leur détermination et leur volonté de s’entraider,
les enfants et les adolescents peuvent accomplir des choses remarquables. Lorsque les jeunes se ras-
semblent, ils ne se contentent pas de consommer de la technologie. lls s’en servent pour apprendre,
créer, résoudre des problémes et construire des communautés. lls deviennent des modéles pour leurs
pairs d’'une maniére qui n'est pas accessible aux adultes.

Les jeunes sont des experts de leur propre réalité. lls connaissent les opportunités auxquelles ils ac-
cordent de I'importance, les défis auxquels ils sont confrontés et les solutions qui feraient véritablement
la différence. Une participation significative des jeunes ne devrait pas étre considérée comme un geste
symboligue, mais reconnue comme un élément essentiel de la conception de politiques, de plateformes
et de services numériques réellement efficaces.

Les travaux du groupe spécial constituent un exemple éloquent de ce a quoi peut ressembler une par-
ticipation significative des jeunes. Tout au long des trois réunions, des représentants des enfants et des
jeunes ont été pleinement associés aux discussions, participant aux cétés d’autres experts, apportant
leurs points de vue et faisant part des préoccupations qui leur tenaient le plus a cceur.
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En outre, jai également eu 'occasion de participer a la rédaction du rapport lui-méme, de rédiger cer-
taines sections et d’apporter ma contribution tout au long de 'élaboration des recommandations. Je n'ai
pas simplement été consultée, jai été pleinement associée au processus et j'y ai contribué en apportant
mes connaissances et mon expérience, comme en témoigne ce chapitre (voir, par exemple, la section
consacrée au soutien par les pairs). Le fait de participer aux discussions au cours desquelles les décisions
sont élaborées, d'échanger des arguments, d’écouter différents points de vue et d’acquérir de nouvelles
connaissances ne fait que confirmer 'importance d'impliquer les jeunes tout au long du processus et de
reconnaftre leurs expériences vécues comme une source d'expertise.

Méme si le premier objectif du groupe spécial était d’élaborer une stratégie visant a garantir la sécurité
des enfants en ligne, j'étais tout aussi déterminée a contribuer a mettre en avant les opportunités offertes
par le monde numérique.

Le monde du numérique a ouvert des portes que les générations précedentes auraient eu du mal a
imaginer. || permet aux enfants d’apprendre de nouvelles langues et des instruments de musique, de dé-
couvrir des sujets scientifiques, de développer leurs talents artistiques, d’explorer de nouvelles cultures et
de nouer des liens avec des personnes qui partagent leurs passions, indépendamment de leur situation
géographique. Pour de nombreux jeunes, en particulier ceux qui peuvent se sentir isolés au sein de leur
communaute locale, les espaces numériques deviennent des lieux d’appartenance, d’inspiration et de
confiance. L'internet peut offrir des opportunités qui fagonnent des vies, mais uniquement si les enfants
disposent des connaissances et du soutien nécessaires pour y naviguer en toute sécurité.

L'expérience m'a également appris que les enfants bien informés sont des enfants en capacité d’agir.
Lorsque les jeunes comprennent comment les plateformes numériques fonctionnent, comment protéger
leur vie privée, comment repérer la manipulation, la mésinformation ou les comportements préjudiciables,
ils se sentent plus en confiance pour reconnaitre quand quelque chose n'est pas correct. lIs sont mieux
équipés pour demander de l'aide, soutenir leurs amis et contribuer & des communautés en ligne plus
sares. Enseigner 'habileté numérique ne consiste pas & apprendre aux enfants a craindre les technolo-
gies. Il s’agit de leur donner la confiance et les connaissances nécessaires pour utiliser ces technologies
de maniere critique, responsable et positive.

Le savoir est 'un des outils les plus puissants que nous puissions offrir a un enfant. Il permet de prendre
des décisions éclairées, renforce la résilience et favorise 'autonomie. Chague enfant mérite d’avoir ac-
cés a des orientations claires et adaptées a son age, qui 'aident a comprendre a la fois les possibilités et
les risques du monde numérigque. Plus nous investissons dans I'éducation, la participation et I'habileté
numerique, plus nous donnons aux jeunes les moyens de se protéger et de protéger les autres en ligne.

Ce sont les enfants d’aujourd’hui qui fagonneront le monde numérique de demain. Les enfants ne sont
pas seulement des citoyens en devenir, ce sont déja des acteurs a part entiére, dont les opinions, les
idées et I'expérience doivent étre prises en compte. Si nous leur donnons les moyens d’agir des au-
jourd’hui, ils ne se contenteront pas de naviguer dans le monde numérique. lls le changeront en mieux.

Marta Gongalves

Ambassadrice Better Internet for Kids+
pour le Portugal

Manton Gonepdnen
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Les opportunités pour les mineurs dans le monde

numeérique

CONNEXION ET EXPRESSION DE SOI

Comme cela a déja été évoqué au chapitre 2, de
nombreux enfants et adolescents utilisent les meé-
dias sociaux+ pour entrer en contact, interagir et
partager leurs centres d’'intérét avec d’autres per-
sonnes en ligne - et des données viennent étayer
ces conclusions?%,

Les médias sociaux+ peuvent également per-
mettre aux adolescents de partager leurs intéréts
avec leurs pairs en ligne, d’entretenir des amitiés
initiées dans la vie réelle et de rester en contact
avec des amis proches et des membres de la fa-
mille vivant loin d’eux2,

Plus généralement, I'utilisation des médias sociaux
et autres services numériques peut permettre aux
adolescents de partager des moments de divertis-
sement et de réfléchir ensemble a des expériences
communes en ligne, des études laissant entrevoir
des bienfaits potentiels pour leur humeur et leur
bien-étre2%2,

Les médias sociaux+ peuvent également offrir aux
adolescents des espaces ou s’exprimer et explo-
rer leur identité22, Des études suggerent que les
espaces en ligne pourraient offrir des environne-
ments pergus comme «moins risqués» pour la di-
vulgation sélective d'informations personnelles?4,
De plus, certains mineurs peuvent utiliser leurs
comptes privés sur les médias sociaux de la méme
maniere gu’ils tiendraient un journal intime hors
ligne22s,

Les adolescents utilisent de plus en plus les mé-
dias sociaux+, en particulier, comme moyen d’ex-
pression créative. Une enquéte menée en 2022
aupres de 1 316 adolescents américains avait ré-
vélé que 71 % d’entre eux considéraient les mé-
dias sociaux comme un espace leur permettant
d’exprimer leur créativité228, Toutefois, de telles
utilisations peuvent exposer les adolescents a des
risques.

«I1 est absolument
nécessaire d’'adopter

une approche axée sur
1’autonomie des jeunes.
Les enfants sont soumis

a toutes sortes de
restrictions de la part
de parents anxieux

et les médias sociaux
représentent pour eux une
échappatoire. Les jeunes
doivent étre associés aux
décisions et aux débats
concernant les espaces

en ligne, car c’est
seulement ainsi qu’ils
respecteront les regles
et qu’ils acquerront,
grace a leur résilience,
les capacités d'analyse
critique et d’'autogestion
nécessaires pour faire
face a un avenir
numérique imprévisible.»

— ZUZANNA,

REPRESENTANTE DE 17 ANS

DE LA LATEFORME EUROPEENNE
DE PARTICIPATION DES ENFANTS
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En résumé, les cercles de soutien doivent mettre en balance les avantages potentiels de I'utilisation par
les mineurs des médias sociaux et autres services numeériques a des fins de connexion et d'expression de
soi avec les risques pour la sécurité, la santé et le bien-étre des enfants et des adolescents. Cela inclut les
risques de contacts indésirables et d'exposition a des contenus en ligne inadaptés a leur 4ge, notamment
le pédopiégeage et les abus sexuels sur mineurs.

[l est essentiel d’entretenir un dialogue ouvert avec les mineurs au sujet de leurs expériences en ligne afin
que les enfants et les adolescents se sentent a l'aise pour signaler a leurs parents ou adultes responsables
tout contact ou toute expérience indésirable. Par ailleurs, les adultes responsables et les éducateurs
doivent disposer des compétences nécessaires pour superviser (et, le cas échéant, restreindre) I'utilisa-
tion des médias sociaux+ par les mineurs et savoir ou s’adresser pour obtenir une aide professionnelle
en cas de besoin.

SOUTIEN ET INFORMATION

De nombreux adolescents utilisent les médias sociaux et autres services numériques pour trouver de
I'aide face aux problémes gu'ils rencontrent en ligne. Certaines études suggerent que l'utilisation des
meédias sociaux+ par les adolescents peut favoriser des conversations ouvertes et leur permettre de
trouver de l'aide en ligne2?Z,

Une idée communément exprimée par les mineurs est que les espaces en ligne offrent des alternatives
«sQres» pour s'exprimer ou des sources de soutien plus accessibles que les options «traditionnelles»,
notamment le fait de parler & ses parents ou a des conseillers22,

Comme nous I'avons vu au chapitre 2, les adolescents qui ont une bonne estime d’eux-mémes et des
amitiés dans la vie réelle peuvent parvenir a consolider leurs relations hors ligne et a trouver du soutien
en ligne. Cependant, pour les adolescents ayant une faible estime d’eux-mémes et disposant de réseaux
sociaux moins développés dans la vie réelle, les environnements des médias sociaux+ peuvent accroitre
leur exposition a des contacts indésirables et a des contenus inadaptés a leur age.

Les mineurs vulnérables, notamment ceux appartenant aux communautés LGBTIQ+, ceux qui ont des
besoins éducatifs particuliers, ceux qui souffrent de troubles mentaux, de troubles alimentaires ou qui
s'automutilent, peuvent étre particulierement enclins a utiliser les médias sociaux et autres services nu-
mériques pour entrer en contact avec d’autres personnes vivant des expériences similaires ou pour
chercher un soutien.

Des études encore peu nombreuses indiquent que certains adolescents peuvent trouver du réconfort
face aux difficultés qu’ils rencontrent non seulement grace a des interactions directes en ligne, mais aussi
en sachant que d’autres vivent des expériences similaires2??.

Toutefois, I'utilisation des médias sociaux+ par les mineurs pour trouver un soutien peut exposer des per-
sonnes déja vulnérables a des comportements préjudiciables, tels que le cyberharcélement et I'exclusion
sociale, avec des conséquences négatives potentielles pour leur santé et leur bien-étre.

Avec des mesures de protection adéquates en place, les espaces des médias sociaux+ pourraient étre
en mesure d’offrir un soutien aux mineurs. Des forums de discussion en ligne gérés et modérés par des
professionnels de la santé, par exemple, pourraient constituer une alternative pour ceux qui cherchent
de 'aide ou des informations sur les plateformes des médias sociaux+.
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Certaines données suggeérent que la participation a ce type de forum peut aider les adolescents a sur-
monter leur réticence a solliciter une aide professionnelle sous ses formes «traditionnelles»222. Cela pour-
rait également contribuer a résoudre les problémes liés a la propagation de la désinformation et de la
meésinformation en ligne, notamment en ce qui concerne les questions médicales.

Les adultes responsables, les éducateurs et les services publics (y compris les professionnels de la santé
mentale et de la santé sexuelle) devraient réfléchir a la meilleure maniere d’informer les mineurs et de
les aider a utiliser en toute sécurité les médias sociaux et autres services numériques comme source
d’'information ou de soutien.

Graphique 1: Sensibilisation de la famille aux expériences négatives vécues par les
mineurs en ligne

Question: Votre enfant vous a-t-il déja fait part, ou avez-vous déja découvert, qu'il avait vécu une
expérience négative en ligne?
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Source: Commission européenne (2026). Impact d’'une utilisation excessive des écrans et des medias sociaux sur la santé mentale des jeunes —
juin 2026 — enquéte Eurobarométre.

APPRENTISSAGE ET DEVELOPPEMENT DES COMPETENCES

Des études consacrées a I'utilisation des outils numériques dans I'apprentissage suggerent que le recours
a ces outils et services pourrait avoir un effet positif faible a modéré sur les résultats scolaires des éléves
au niveau du secondaire3!,

Les technologies numériques offrent aux enseignants et aux éleves des possibilités supplémentaires
d’enseignement et d’apprentissage, et semblent étre les plus efficaces lorsqu’elles sont utilisées pour
compléter, plutdt que remplacer, 'enseignement traditionnel292,

Dans des matieres telles que les sciences, les mathématiques et les langues, les technologies numériques
peuvent enrichir 'apprentissage grace a des expériences interactives. |l peut notamment s’agir de simula-
tions, de modélisations, d’animations, de jeux numériques, de ressources multimédias et d’effets sonores.
Ces approches peuvent accroitre la participation des éléves et contribuer a rendre les concepts abstraits
ou complexes plus accessibles et compréhensibles32:,
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Les outils et services numériques peuvent égale-
ment favoriser un apprentissage personnalisé. En
permettant aux éleves de progresser a leur propre
rythme et d’explorer des sujets sous différents
angles, ils introduisent une plus grande flexibilité
dans le processus d'apprentissage. Cela peut ren-
forcer la motivation, en particulier chez les éleves
qui tirent profit de la pratique répétée ou la re-
cherche autonome24,

Les technologies fondeées sur I'lA constituent un
outil supplémentaire susceptible de favoriser un
enseignement individualisé. Ces outils permettent
aux enseignants d’adapter leurs méthodes en
fonction des résultats des éléves, de leur fournir un
retour d’'information et des ajustements en temps
opportun, et de proposer un accompagnement
personnalisé en conséquenceE,

Des études montrent que I'utilisation de I'lA gé-
nérative fait désormais partie intégrante des ha-
bitudes d’étude de nombreux éléves2®, Bien que
les éléves soient conscients des risques que cela
comporte pour leur apprentissage et leur dévelop-
pement cognitif, ils ont tendance a se concentrer
sur les opportunités potentielles?Z, fcomme le gain
de temps que permet l'utilisation d'un outil d’lA.

L'utilisation de plateformes d’apprentissage dans
les écoles peut permettre aux éléves de 'ensei-
gnement primaire et secondaire d’accéder a un
éventail plus large de ressources pédagogiques de
qualité, favorisant ainsi 'apprentissage autonome,
ainsi que la possibilité d'une auto-évaluation et
d’'une évaluation par leurs pairs3,

Ces opportunités doivent étre mises en balance
avec les risques, notamment le risque que les
appareils numériques détournent l'attention des
enfants et des adolescents de leur apprentissage,
les risques physiques (concernant par exemple la
vue des mineurs) et la question de la «<surnuméri-
sation» de I'éducation.

Limpact des outils d’'lA sur I'éducation et le déve-
loppement des compétences des enfants et des

«Les jeunes ont besoin

de droits clairement
définis, d’'informations
compréhensibles, d'outils
de signalement efficaces
et d'une véritable

voix pour faconner les
espaces numériques

qu’ils utilisent au
quotidien. L'internet
n‘est pas seulement un
lieu a risque. Pour

de nombreux jeunes,

c'est également un lieu
d'apprentissage, de
rencontre, de créativité
et de soutien. Alors, au
lieu d’'interdire ou de
restreindre, faites-en un
lieu d’'inspiration, sir
pour tout le monde. C'est
pourquoi mon message

est simple: construisez
1"internet avec nous,

et pas seulement

pour nous.»”

— AYATA,

REPRESENTANTE DE 15 ANS DE
LA PLATEFORME EUROPEENNE DE
PARTICIPATION DES ENFANTS

adolescents doit faire 'objet d’'une analyse plus approfondie afin d’en comprendre les avantages et les
risques potentiels, comme évoqué au chapitre 2. De méme, il faudrait disposer de davantage de données
concernant les effets positifs potentiels de I'utilisation des médias sociaux+ dans les contextes educatifs.
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L'éducation numérique, y compris I'éducation aux medias et la maitrise de I'lA, est essentielle pour don-
ner aux enfants et aux adolescents les moyens de naviguer dans le monde en ligne en toute sécurité. La
principale question est de savoir comment intégrer concrétement I'acquisition de compétences et de
connaissances numeériques dans les programmes d’enseignement d’'une maniére qui soit globalement
bénéfique pour I'apprentissage et le développement des mineurs.

Les cultures et les attitudes concernant l'utilisation d’appareils et d’outils numériques dans les environne-
ments d’apprentissage varient considérablement d’'un Etat membre & 'autre. Cependant, il est largement
admis qu'’il est important de renforcer les compétences des mineurs, des adultes responsables et des
éducateurs, de mettre a disposition des outils d’apprentissage sdrs et adaptés a 'age des utilisateurs, et
qu’il est nécessaire d'intégrer le concept de bien-&tre numeérique dans les écoles.

RESTRICTIONS CONCERNANT L’UTILISATION
DES SMARTPHONES DANS LES ECOLES

Les téléphones portables sont devenus omniprésents dans la vie des enfants et des adolescents
a travers I'Europe. Comme nous I'avons vu au chapitre 1, l'utilisation des smartphones par les
mineurs a I'école peut détourner leur attention de I'apprentissage, compromettre leurs résultats
scolaires, réduire leurs interactions sociales et, parallelement, accroitre les risques de préjudices,
tels que le cyberharcélement et I'exclusion sociale.

Chez les adolescents, I'utilisation d’'un smartphone peut augmenter le risque de développer des
troubles de santé mentale, comme l'anxiété et la dépression. Plus généralement, I'utilisation de
smartphones par les mineurs en classe peut exposer les enseignants a une «anxiété de surveil-
lance» et a un stress supplémentaire lié a la nécessité de contréler ['utilisation de ces appareils.

Ces risques recensés ont suscité des débats dans les Etats membres de I'UE et au-dela sur la
question de savoir s'il y a lieu d’'interdire I'utilisation des smartphones par les enfants et les adoles-
cents a I'école. Les mesures proposées vont de l'interdiction totale pendant les heures d’école a
des politiques de restriction plus nuancees impliguant une utilisation conditionnelle ou encadrée.

Fin 2025, la majorité des Etats membres de I'UE avaient mis en place, ou prévoyaient de mettre
en place, une forme ou une autre de restriction concernant 'utilisation des téléphones portables
dans les établissements scolaires. Les mesures vont de l'interdiction totale pendant la journée
scolaire (Autriche, Belgique, Chypre, France, Hongrie, Portugal et Slovénie), qui slaccompagne
souvent d’'une collecte obligatoire des appareils, a des restrictions limitées a la salle de classe,
laissant aux établissements scolaires une plus grande marge de manceuvre (Pays-Bas, Roumanie
et Slovaquie). Certains pays (Bulgarie et Suéde) sont en train de passer de cadres consultatifs a
des regles juridiguement contraignantes.

Les interdictions applicables pendant toute la journée constituent la solution la plus courante,
mais leur application varie (par exemple, en Suede, 80 % des personnes interrogées ont réagi posi-
tivement, tandis que 20 % ont rencontré des difficultés pour mettre en ceuvre ces interdictions) 222,

Parmi les difficultés recensées et les conséquences imprévues des mesures restrictives figurent
la pression exercée sur le personnel non enseignant charge de la collecte des appareils, les effets
de substitution (les mineurs remplacant I'utilisation de leur smartphone par celle d'une tablette
ou d’'un ordinateur portable, par exemple), le déplacement du cyberharcelement en dehors des
heures scolaires et une surcompensation de I'utilisation du smartphone le soir.
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Politiques et outils de 'UE

Aprés avoir examiné les possibilités d'utilisation des médias sociaux et autres services numériques par
les enfants et les adolescents en tenant compte des risques que ces activités présentent pour la santé
et le bien-étre des mineurs, la section suivante présente une sélection de politiques et d’outils de I'Union
européenne visant a promouvoir 'autonomisation et la participation des mineurs en ligne.

L’analyse se concentre sur les politiques et les outils qui, selon les coprésidents, pourraient étre complé-
tés ou paracheveés par des mesures supplémentaires.

LA STRATEGIE EUROPEENNE SUR LES DROITS DE L’ENFANT

En 2021, la Commission européenne a adopté la stratégie de 'UE sur les droits de I'enfant en tant que
cadre stratégique global visant a faire respecter les droits de I'enfant dans 'ensemble des politiques de
I'UE et a faire en sorte que les enfants vulnérables aient un acces sécurisé aux services de base.

La stratégie s’articule autour de six piliers:

1. la participation des enfants a la vie politique et démocratique, notamment au moyen de la plateforme
europeenne de participation des enfants;

2. linclusion socio-économique, la santé et I'éducation, notamment grace a la garantie européenne
pour I'enfance;

3. lalutte contre la violence a I'égard des enfants et la protection des enfants;
4. une justice adaptée aux enfants;
5. T'environnement numérique;

6. la dimension mondiale.

Le pilier numérique, par lequel la Commission s’engageait a continuer de soutenir les centres pour un
internet plus sdr et la plateforme «Better Internet for Kids», vise a garantir que les enfants puissent béné-
ficier d’'environnements numériques sars et d’'un accés égal aux outils numériques.

La stratégie invite les Etats membres de I'UE & garantir un acces effectif et égal aux outils numériques, &
soutenir les actions d'éducation aux médias dans le cadre de I'enseignement, & développer la capacité
des enfants a évaluer de maniere critique les contenus en ligne et a détecter la désinformation et les
contenus pédopornographigues.

En outre, elle invite les Etats membres & promouvoir et a soutenir les centres pour un internet plus sar
cofinanceés par I'UE, ainsi que les lignes d’assistance et les lignes d’'urgence pour enfants. Enfin, la stra-
tégie invite les Etats membres de I'UE & encourager la participation des enfants (en particulier des filles)
aux études scientifiques, technologiques, d'ingénierie et de mathématiques (STIM).
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Dans la stratégie de I’'UE sur les droits de I’enfant, la Commission européenne invite les entre-
prises du secteur des TIC a:

/] veiller a ce que les droits des enfants, et notamment le respect de la vie privée, la protection des
données a caractére personnel et 'acces a un contenu adapté a 'dge, soient inclus dans les produits
et services numériques deés leur conception et par défaut, y compris pour les enfants handicapés;

JI doter les enfants et les parents d’outils appropriés permettant de contréler le temps qu’ils passent
devant les écrans et leur comportement face a ces derniers et de les protéger contre les effets d'une
utilisation excessive des produits en ligne et de leur dépendance a ceux-ci;

/I renforcer les mesures visant a lutter contre les contenus préjudiciables et la communication commer-
ciale inappropriée, par exemple grace a des canaux de signalement et de blocage faciles a utiliser ou
a des outils efficaces de vérification de I'age;

/I poursuivre leurs efforts pour détecter et signaler les contenus illicites en ligne, notamment les conte-
nus pédopornographiques, et les supprimer de leurs plateformes et services, dans la mesure ou ces
pratiques sont licites.

UN INTERNET MIEUX ADAPTE AUX ENFANTS

La Commission européenne travaille en collaboration directe avec les enfants, ainsi qu’avec des experts,
des parents, des adultes responsables, des enseignants et d’autres parties prenantes concernées, afin
de veiller a ce que diverses perspectives soient prises en compte dans 'élaboration et la mise en ceuvre
des politiques liées a I'environnement numérigue.

La stratégie «Better Internet for Kids» (BIK+) offre un cadre global visant & protéger, autonomiser et res-
pecter les mineurs en ligne, y compris les plus vulnérables. Cette stratégie soutient la mise en ceuvre
des instruments législatifs de 'UE dans ce domaine en complétant les obligations par des mesures de
sensibilisation, de renforcement des capacités et de soutien.

La plateforme «Better Internet for Kids» propose un ensemble complet de ressources pédagogigues
congues pour aider les enfants et les adolescents a développer les compétences numériques néces-
saires pour participer en toute sécurité, de maniére responsable et en toute confiance aux environne-
ments en ligne.

La plateforme adopte une approche multipartite en offrant des espaces d’apprentissage dédiés aux en-
fants et aux jeunes, aux parents et adultes responsables ainsi qu’'aux enseignants et aux éducateurs. Cette
approche refléte le réle des adultes responsables et des éducateurs, en tant que membres des cercles
de soutien des enfants et des adolescents, dans la supervision et 'accompagnement de I'utilisation des
meédias sociaux+ par les mineurs.

..................

Sur la plateforme «Better Internet for Kids», 'espace Enfants a pour objectif de donner aux enfants et aux
jeunes les moyens de naviguer dans le monde numeérique en leur proposant une grande variété de sup-
ports pédagogiques attrayants et interactifs. Il s’agit notamment de jeux éducatifs visant a informer et a
sensibiliser a la sécurité des enfants en ligne, aux comportements responsables en ligne et a la prévention
d’'une utilisation excessive et abusive de l'internet.
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Lespace Enfants propose également du matériel pédagogique destiné a familiariser les enfants avec les
travaux de I'UE et avec les possibilités d’engagement citoyen qui s'offrent a eux par le biais d'initiatives
telles que la Plateforme européenne de participation des enfants (examinée plus loin dans le présent
chapitre).

...............

L'espace Parents vise a soutenir les parents, les adultes responsables et les adultes ayant des responsa-
bilités envers des enfants en leur proposant des conseils pratiques et des ressources éducatives fondées
sur des données probantes concernant toute une série de questions liées aux expériences vécues par
les enfants en ligne.

Des rubriques spécifiques abordent des thémes tels que les outils de contréle parental, les jeux en ligne
et la gestion du temps d’écran. Par ailleurs, la plateforme propose une série de modules pédagogiques
et de sessions d'approfondissement destinés a aider les parents a mieux comprendre a la fois les risques
et les opportunités liés aux médias sociaux et aux technologies numériques.

Les modules de formation de base abordent des themes tels que la cybersécurité, la lutte contre les
violences sexistes en ligne, les jeux vidéo en ligne, les pratiques commerciales manipulatrices dans les
jeux, la compréhension de la mésinformation et de la désinformation, la textopornographie, le cyberhar-
célement, ainsi que le réle des parents dans 'accompagnement et 'éducation des enfants dans I'univers
numeérique.

Chaque module comprend des explications, des suggestions d’activités et des ressources complémen-
taires destinées a faciliter 'apprentissage a son propre rythme.

.......................

Enfin, l'espace Enseignants propose aux enseignants, aux éducateurs et aux autres professionnels travail-
lant avec des enfants et des jeunes toute une gamme de ressources pédagogiques destinées a renforcer
leur capacité a aborder les questions liées a la sécurité des enfants en ligne et a la citoyenneté numérique
dans des environnements éducatifs.

Les modules d'initiation couvrent les aspects fondamentaux de la sécurité des enfants en ligne, ainsi que
les responsabilités des éducateurs dans 'accompagnement des enfants et des jeunes. lls abordent des
thémes tels que les principaux risques pour la sécurité en ligne, 'enseignement de I'éducation aux médias
et de la citoyenneté numérique dans les écoles primaires et secondaires, la mise en ceuvre d’approches
globales au niveau de I'établissement scolaire en matiére de sécurité des enfants en ligne, ainsi que les
droits des enfants dans le monde numérique.

CENTRES POUR UN INTERNET PLUS SUR

Au coeur de la stratégie «Better Internet for Kids» (BIK+) se trouve un réseau de centres pour un internet
plus s(r, cofinancés par 'Union européenne.

Rien gqu’en 2025, les centres pour un internet plus sdr ont touché plus de 46,4 millions d’Européens,
organisé 448 000 visites et formations dans les écoles et traité plus de 57 000 demandes via les lignes
d’assistance Insafe3!?,
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Le réseau est également, aux cotés de la Commission européenne, I'organisateur de la Journée annuelle
pour un internet plus slr, une campagne mondiale célébrée chaque année en février pour sensibiliser le
public a la sécurité en ligne.

Les centres pour un internet plus sdr proposent toute une gamme de services axés a la fois sur la préven-
tion et 'accompagnement. lls proposent des sessions de formation et des supports accessibles au grand
public destinés aux familles et aux écoles, dans le but de renforcer I'habileté numérique et de promouvoir
un comportement responsable en ligne.

De nombreux centres pour un internet plus sr a travers 'Europe ont désormais été désignés comme
«signaleurs de confiance» au titre du DSA, ce qui renforce la protection des mineurs en ligne en permet-
tant le signalement prioritaire de contenus illicites touchant les enfants et les jeunes. Ces centres jouent
un réle essentiel pour informer les coordinateurs des services numériques des risques auxquels sont
exposés les enfants et les jeunes, et pour contribuer a la mise en ceuvre du DSA3!,

Les centres gérent également des lignes d’assistance téléphonique, qui apportent un soutien direct aux
enfants et aux familles confrontés a des risques en ligne tels que le cyberharcélement, ainsi que des
lignes d’'urgence permettant de signaler de maniére anonyme tout contenu suspecté de représenter des
abus sexuels sur mineurs.

Les centres pour un internet plus sir menent des campagnes de sensibilisation aux niveaux national et
européen pour promouvoir la sécurité et 'autonomisation des enfants en ligne. Cela comprend des ini-
tiatives ciblées, telles que «DSA for YOUth», qui explique aux jeunes, de maniere accessible, le reglement
de I'UE sur les services numériques (DSA) et ses lignes directrices sur la protection des mineurs.

Plus généralement, les campagnes de sensibilisation contribuent a informer les enfants, les adultes res-
ponsables et les éducateurs sur les risques en ligne pour les mineurs et sur les pratiques sdres a adopter.
Cela passe notamment par des initiatives portant sur I'exposition aux appareils numériques pendant la
petite enfance.

EDUCATION NUMERIQUE ET HABILETE NUMERIQUE

Les Etats membres de I'Union européenne sont responsables de 'organisation des systémes nationaux
d’éducation et de formation, des programmes scolaires et de leur exécution. LUE encourage la colla-
boration et 'échange de bonnes pratiques entre les Etats membres et apporte un soutien financier aux
initiatives en matiére d’éducation et de formation par I'intermédiaire de ses programmes, notamment
Erasmus+.

En mars 2025, la Commission européenne a adopté la stratégie sur 'union des compétences. L'union
des compétences vise a renforcer 'acquisition de compétences de base et avancées, y compris de com-
pétences numériques, dans I'ensemble de I'Union européenne, en promouvant I'apprentissage tout au
long de la vie. Lune des pierres angulaires de la stratégie est le plan d’action pour les compétences de
base, qui vise a remédier aux lacunes dans 'acquisition des compétences de base, notamment dans les
domaines du numérique et de la citoyenneté®.

b. Les compétences citoyennes désignent la capacité a agir de maniere responsable et a participer pleinement a la
vie civique, ainsi que des compétences telles que I'esprit critique (utile pour interagir de maniére constructive avec
lintelligence artificielle) et 'éducation aux medias.
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Les conclusions de I'Etude internationale sur la maitrise des outils informatiques et la culture de l'infor-
mation (ICILS) de 2023 indiquent que 42,5 % des jeunes agés de 13 a 14 ans ne possedent pas les com-
pétences de base en matiere d’'information et d’habileté informatique32. Le milieu socio-économique
est un facteur prédictif important de la maiftrise des outils informatiques et de la culture de l'information.
La proportion d’éleves dont au moins un des parents a suivi des études universitaires n'atteignant pas
le niveau attendu est inférieur de 16 points de pourcentage a celui des enfants dont les parents ont un
niveau de qualification inférieur (respectivement 324 % et 48,6 %)3E.

En outre, les derniéres données de I'enquéte internationale de 'OCDE sur I'enseignement et I'appren-
tissage (TALIS) montrent que seuls 459 % des enseignants des Etats membres de I'UE se sentent préts
a utiliser des ressources et des outils numériques dans le cadre de leur enseignement24, Ces données
mettent en évidence la nécessité de renforcer non seulement les compétences et 'habileté numériques
des éléves, mais aussi celles des enseignants et des éducateurs, grace a une meilleure formation initiale
et continue, afin de contribuer a la protection et a 'autonomisation des enfants et des adolescents en

ligne.

Au niveau de I'Union européenne, l'initiative rela-
tive a un espace européen de I'éducation encou-
rage la mise en place d’'une «approche systémique
et globale de I'école» afin d’aborder la santé men-
tale et le bien-étre en milieu scolaire et de créer
des environnements d’apprentissage positifs. Les
Etats membres de I'Union européenne ont recon-
nu I'importance d’accompagner les parents, les
établissements scolaires et les enseignants dans
la promotion de la santé mentale et du bien-étre
des enfants3,

Les consultations menées auprés de parents et
d’adultes responsables montrent que les parents
se sentent souvent dépassés et ont I'impression
de constamment devoir «rattraper leur retard» par
rapport aux derniéres évolutions technologiques
dans 'environnement des médias sociaux+. Dans
le méme temps, les connaissances sur la maniére
d’aider les enfants lorsqu’ils sont confrontés a des
contenus préjudiciables ou illicites sont souvent
limitées,

Les Etats membres ont également souligné la
nécessité pour les médias sociaux et autres four-
nisseurs de services numériques de s’abstenir de
recourir a des pratiques de conception visant dé-
libérément a créer une dépendance chez les en-
fants et de promouvoir une conception des médias
sociaux et autres services numériques adaptée
al'agedl,

«Positionner 1la
formation des
enseignants comme un
pilier non législatif de
la sécurité en ligne des
enfants [...] Intégrer
1'éducation numérique
dans 1l'ensemble des
programmes de formation
des enseignants et
donner a ces derniers
les moyens de travailler
efficacement avec

les parents.»

— LOUISE HEERAN FLYNN,

MATTRE DE CONFERENCES

EN FORMATION DES ENSEIGNANTS
AU TRINITY COLLEGE DE DUBLIN
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PLAN D’ACTION EN MATIERE D’EDUCATION NUMERIQUE

L’éducation et I'hnabileté numériques sont fondamentales pour doter les enfants et les adolescents des
compeétences dont ils ont besoin pour naviguer en toute sécurité dans le monde en ligne. Toutefois,
'acquisition de ces compétences par les enfants et les adolescents ne suit pas le rythme de 'évolution
technologique dans 'environnement des médias sociaux+, contrairement a l'idée selon laquelle les mi-
neurs d’aujourd’hui seraient des «natifs du numériquen.

Il est essentiel d'intégrer les compétences et 'habileté numériques dans les systemes éducatifs natio-
naux. Selon une enquéte Eurobarometre de 2025, 92 % des Européens estiment que les compétences
numeériques devraient étre enseignees a tous, a tous les niveaux d’enseignement, et que les écoles
devraient apprendre aux éléves a gérer I'impact des technologies numériques (y compris les médias
sociaux) sur leur santé mentale et physique3,

C’est pour aider les Etats membres de 'UE & proposer une éducation numérique de qualité, inclusive et
accessible que la Commission européenne a mis en ceuvre le Plan d’action en matiere d’éducation nu-
mérique (2021-2027). Ce plan permet aux Etats membres d’adapter leurs systémes éducatifs & I'évolution
rapide des technologies et a 'importance croissante des compétences numériques.

Les deux principales priorités stratégiques du plan d’action en matiére d'éducation numérique sont la
mise en place d’'un écosystéme européen solide en matiére d’éducation numérique et le renforcement
des aptitudes et compétences numériques. Concretement, ce plan vise a soutenir 'amélioration des
infrastructures et des environnements d’apprentissage numérique, la connectivité internet et les équi-
pements numériques dans les écoles, la mise a disposition de contenus et de plateformes d’apprentis-
sage numérique de haute qualité, ainsi que la formation des enseignants a l'utilisation des outils et des
pédagogies numeériques.

Dans le cadre de ce plan d’action, la Commission a publié, en mars 2026, quatre séries de lignes di-
rectrices®? destinées a aider les enseignants et les éducateurs sur des questions telles que la lutte
contre la désinformation et la promotion de I'habileté numérique, I'utilisation éthique de I'lA et des don-
nées dans I'éducation, les contenus éducatifs numériques de haute qualité, ainsi que I'enseignement de
I'informatique.

Les lignes directrices a I'intention des enseignants et des éducateurs sur la lutte contre la désinformation
et la promotion de I'habileté numérique par I'éducation et la formation proposent des ressources portant
sur l'utilisation éclairée et sécurisée des médias sociaux, I'lA générative ou encore le «pré-bunking»<
(ou «réfutation préventive»), et fournissent des plans de cours permettant aux enseignants d’aborder la
question du cyberharcelement ainsi que des thémes tels que les stéréotypes de genre et les trucages
vidéo ultra-réalistes22,

Lancé dans le cadre du Plan d’action en matiere d’éducation numérique, le Péle européen d’'éducation
numeérique est une communauté en ligne rassemblant des éducateurs, des décideurs politiques, des
chercheurs et d'autres parties prenantes. Cette plateforme leur permet de partager leurs connaissances
et leurs bonnes pratiques et d’élaborer ensemble des solutions éducatives numériques. Le pdle permet
également aux enseignants et aux éducateurs de nouer des liens et de participer a des activités, par
exemple des activités d’apprentissage entre pairs, en lien avec I'éducation numérique.

c. Le «pré-bunking» est une mesure préventive visant a préparer le public a identifier et a contrer les risques liés a
I'information, notamment la mésinformation et la désinformation.

149



LA SECURITE DES ENFANTS EN LIGNE // CHAPITRE 04

Par ailleurs, le programme Erasmus+ et le Corps européen de solidarité, ainsi que la Plateforme euro-
péenne pour I'enseignement scolaire (ESEP) et la communauté eTwinning, offrent un soutien supplé-
mentaire pour donner aux mineurs et aux éducateurs les moyens d’agir en ligne. Cela comprend des
possibilités d’apprentissage et de participation non formels, ainsi que la mise en place d’espaces ou les
communautés scolaires peuvent interagir, grandir et développer leurs compétences.

Fin 2026, la Commission européenne lancera un train de mesures consacreé a I'éducation. Ce train de me-
sures contribuera a soutenir la pérennité des écosystemes éducatifs nationaux en s’attaquant aux défis
structurels, notamment la nécessité de disposer d’'infrastructures européennes d’éducation numérique
sUres, souveraines et fiables. Le train de mesures contribuera a doter les enfants et les adolescents des
compétences essentielles pour interagir de maniére constructive avec I'lA et les technologies numeé-
riques, en s'efforcant d’intégrer le bien-&tre numérique, I'nabileté numérique et la sécurité en ligne dans
les systémes éducatifs nationaux.

CAMPAGNE «AI # HUMAN - TALK TO A PERSON»

Les initiatives de sensibilisation menées a I'échelle nationale, comme la campagne «Al # Human
— Talk to a personw, illustrent I'importance d’aider les enfants et les adolescents a comprendre la
nature et les limites des outils fondés sur I'lA, tels que les dialogueurs, et a utiliser ces outils de
maniere critique et responsable.

Ces initiatives envoient un message clair aux enfants et aux adolescents: si I'intelligence artificielle
peut étre un outil utile lorsqu’elle est utilisée avec les garanties appropriées, elle ne saurait toute-
fois remplacer les relations humaines.

La campagne s’est déroulée au printemps 2026 et a été mise en place par le ministere luxem-
bourgeois de I'éducation, de 'enfance et de la jeunesse, en collaboration avec le centre pour un
internet plus sdr «BEE SECURE», le Centre psychosocial et d'accompagnement scolaires (CePAS)
et la Conférence nationale des éleves du Luxembourg (CNEL).

Elle attirait I'attention sur un certain nombre de risques potentiels associés a une utilisation ex-
cessive ou non réfléchie de I'lA. Parmi ceux-ci figurent le risque d’un isolement social accru, le
recours a l'intelligence artificielle en remplacement des interactions humaines, ainsi gu'un déclin
du dialogue réel et de la communication en face-a-face.

Par ailleurs, la campagne attire également I'attention sur les risques liés au «déchargement cogni-
tif», qui fait référence a des situations dans lesquelles les utilisateurs s'appuient de plus en plus sur
les systemes d’'lA pour structurer leurs pensées, générer des réponses ou prendre des décisions.
Cette habitude peut potentiellement réduire les opportunités de réflexion indépendante et d’en-
gagement cognitif actif. La campagne met également en lumiére les enjeux liés a la protection
des données et au respect de la vie privée dans le cadre de ['utilisation de l'lA.

150



LA SECURITE DES ENFANTS EN LIGNE // CHAPITRE 04

CADRE POUR LA MAITRISE DE L’IA

En juin 2026, TOCDE et la Commission européenne ont présenté un cadre pour la maitrise de I'lA dans
I'enseignement primaire et secondaire32. Cette initiative vise a promouvoir des approches communes
pour le développement de la maitrise de I'|A dans les systéemes éducatifs nationaux.

Ce cadre aide les enseignants, les systémes éducatifs et les écoles a doter les enfants des compétences
dont ils ont besoin pour comprendre I'lA et interagir avec elle de maniére critique. Lobjectif est de per-
mettre aux enfants d’interagir en toute sécurité avec I'lA, d’en gérer et d’en orienter le développement,
ainsi que d'évaluer de maniére critique les opportunités et les risques que présentent ces outils.

PARTICIPATION DES ENFANTS

Les enfants et les adolescents doivent se voir offrir de réelles possibilités de participer a la vie démocra-
tique et étre systématiquement associés aux décisions qui ont une incidence sur leur vie quotidienne.
Cela comprend I'élaboration et la mise en ceuvre des politiques visant a promouvoir la protection et
'autonomisation des mineurs en ligne.

Une participation significative des enfants repose sur le respect mutuel, la transparence et le caractére
volontaire de cette participation. Toute participation impliqguant des enfants suppose la fourniture d’in-
formations claires et adaptées a leur 4ge concernant les objectifs et le déroulement de leur participation,
ainsi que la définition de mesures de protection appropriées. Les mineurs devraient étre clairement in-
formés de la maniére dont leurs contributions seront utilisées.

Veiller a ce que les mineurs soient reconnus

comme des parties prenantes dans les décisions «Les efforts visant a

qui fagonnent leur vie est essentiel afin de garantir
le respect de leurs droits, tant dans la vie réelle
gu’en ligne. Le premier pilier de la stratégie de 'UE
sur les droits de 'enfant reconnait I'importance de
la participation des enfants, encouragée notam-
ment par I'intermédiaire de la Plateforme euro-
péenne de participation des enfants.

Les initiatives visant a favoriser la participation des
jeunes, comme |'évaluation d’'impact du point de
vue des jeunes (Youth Check), les dialogues straté-
giques en faveur de la jeunesse (Youth Policy Dia-
logues), le Comité consultatif des jeunes aupres de
la présidence (President’s Youth Advisory Board) et
le dialogue de 'UE en faveur de la jeunesse, jouent
également un réle important dans le renforcement
de l'implication des jeunes dans I'élaboration des
politiques au niveau européen.

En associant activement les enfants et les ado-
lescents aux discussions sur la sécurité en ligne,
les décideurs politiques ne se contentent pas de
respecter leurs obligations juridiques et éthiques,

améliorer la sécurité
des enfants en ligne
devraient se concentrer
sur la création
d’environnements
numériques slirs et
favorables, tout

en préservant les
possibilités pour les
enfants d'apprendre, de
jouer, de participer, de
communiquer et d'accéder
a 1'information.»

— ALEXANDRA WEILENMANN,
PROFESSEUR DE DESIGN D’INTERACTION
A L’UNIVERSITE DE GOTEBORG
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mais tirent également parti des points de vue singuliers des mineurs pour protéger et défendre leurs
droits en ligne. Des mesures devraient étre prises pour garantir la participation d’enfants et d’adolescents
issus de milieux et de zones géographiques variés, afin d’assurer I'efficacité et le caractére inclusif des
mesures congues pour protéger les mineurs et renforcer leur autonomie en ligne.

En outre, il est essentiel de donner aux enfants et aux adolescents les moyens de contribuer a rendre
'espace des médias sociaux+ plus sdr. Les plaintes @manant de mineurs doivent étre traitées en priorité
dans les procédures de modération des contenus par les médias sociaux et autres fournisseurs de ser-
vices numériques.

La recommandation de la Commission européenne relative au développement et au renforcement de
systémes intégrés de protection de I'enfance invite les Etats membres & garantir la participation des
enfants, a établir un cadre juridique et stratégique cohérent pour la protection de I'enfance, & mettre en
place des mécanismes de plainte et de signalement sdrs, confidentiels et adaptés aux enfants, ainsi qu’a
fournir des services et des soins de qualité axés sur la famille et la collectivité322,

PLATEFORME EUROPEENNE DE PARTICIPATION DES ENFANTS

Les enfants ont le droit d’exprimer librement leur opinion et de voir celle-ci prise en compte sur les
questions qui les concernent32, Pour mettre ces droits en pratique, la Commission européenne a créé la
plateforme européenne de participation des enfants.

Celle-ci offre un espace deédié ou les enfants de moins de 18 ans peuvent dialoguer directement avec les
responsables politiques et les décideurs. Elle offre aux enfants et aux adolescents un espace sécurisé ou
ils peuvent exprimer leurs opinions et échanger sur des sujets qui les concernent. La plateforme organise
des activités, y compris des réunions, des ateliers, des formations, ainsi que des enquétes en ligne et en
présentiel, afin de recueillir 'avis des enfants.

La plateforme européenne de participation des enfants a permis a la Commission européenne de consul-
ter des milliers d’'enfants, notamment sur des questions telles que le cyberharcelement, la sécurité en
ligne et le bien-étre numérique, ainsi que sur le futur reglement sur I'équité numérique. Ce processus
a abouti a la création d’'un «appel a I'action adressé aux décideurs de 'UE»224 traitant des questions qui
comptent le plus pour les enfants.

Dans le cadre de ces consultations, les enfants ont souligné leur souhait de participer activement a I'éla-
boration des régles qui ont une incidence sur leurs activités en ligne. Beaucoup ont également précisé
que ce sont les adultes, et non les enfants, qui sont responsables de la maniére dont le monde numérique
et les médias sociaux+ ont été congus et fonctionnent aujourd’hui, et que les enfants ne devraient pas
étre «punis» pour leurs défaillances.

Le message des enfants est clair: ils souhaitent que 'univers en ligne soit plus sdr, plus équitable et plus
facile a comprendre, avec des régles plus strictes lorsque les services en ligne peuvent étre inéquitables,
préjudiciables ou addictifs. lls ont également appelé a proposer des alternatives aux médias sociaux+,
notamment des activités périscolaires et sportives, et ont demandé aux décideurs de se pencher sur les
questions de bien-étre et de santé mentale liées a I'utilisation des médias sociaux par les enfants.
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RECOMMANDATIONS DES ENFANTS

Du 16 au 18 avril 2026, 20 enfants et adolescents issus de différents Etats membres de I'Union
européenne se sont réunis a Berlin dans le cadre d'un voyage d’étude organisé par la Plateforme
européenne de participation des enfants sur le theme du bien-étre et de la santé mentale.

Pendant deux jours, ils ont échangé, appris et formulé des recommandations sur la maniére dont
les enfants peuvent se sentir en sécurité, soutenus, respectés et écoutés en matiere de santé
mentale, ainsi que sur la maniére dont les adultes, les écoles, les familles et les services peuvent
mieux contribuer au bien-étre des enfants.

Dans le cadre de ce voyage d’étude, les enfants ont formulé plusieurs recommandations
sur ce dont ils ont besoin pour améliorer leur bien-étre:

f

/i

/l

/l

/i
/i

f

d.

Nous devrions avoir la liberté de rester dans une conversation ou de la quitter, disposer d’'un
espace sUr pour nous exprimer et savoir a qui parler;

Nous avons besoin de systemes de soutien stables et flables, de structures pour étre entendus
et d'une communauté sur laquelle nous pouvons compter;

Nous devrions avoir acces a des «exutoires émotionnels»: activité physique et sport, loisirs,
tenue d’'un journal, relaxation, espaces sécurisés pour jouer et faire de I'exercice;

Les écoles devraient normaliser les discussions sur la santé mentale et organiser réguliere-
ment des journées consacrées au bien-étre mental. Il faudrait créer des environnements sdrs
ou l'on se sente a l'aise pour parler de sa santé mentale, et les enseignants devraient étre
formés pour apporter un soutien en matiere de santé mentale, tout comme ils le sont aux
premiers secours. Chaqgue école devrait disposer d’'un psychologue ou d’'un conseiller qualifié,
véritablement accessible et bénéficiant de la confiance des éléves;

Nous avons besoin d’'une communication claire, ouverte et efficace avec les adultes;

Nous avons besoin d’indications claires pour identifier les adultes auxquels nous pouvons
nous adresser pour obtenir de 'aide, selon les contextes et les probléemes rencontres;

Les thémes liés a la santé doivent étre suffisamment abordés a I'école, afin que nous n'ayons
pas besoin de recourir aux espaces en ligne pour combler les éventuelles lacunes®.

En Bulgarie, par exemple, les enfants ont déclaré obtenir des informations sur des sujets liés a la santé
principalement au moyen d’outils d’lA.
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Echange de conseils entre pairs

L'échange de conseils entre pairs peut jouer un réle important dans la promotion du bien-étre des enfants
et des adolescents, tant en ligne que dans la vie réelle, en créant un environnement propice au dialogue
leur permettant d’aborder leurs difficultés avec des pairs formés a cet effet. Comme les enfants ont sou-
vent plus de facilité a se confier a quelqu’un qui a a peu pres leur age, 'échange de conseils entre pairs
peut les encourager a demander de 'aide d’'emblée et ainsi éviter que les problemes ne s'aggravent, tout
en leur offrant un espace sécurisé hors ligne leur permettant d'échanger et de tisser des liens importants

sur la base d’expériences communes.

Dans le contexte de la sécurité des enfants en ligne, les pairs conseillers peuvent contribuer a sensibiliser
a des questions telles que le cyberharcelement, ['utilisation saine des écrans et des médias sociaux+, la

mésinformation et la désinformation, l'intelligence
artificielle, ou encore I'importance de protéger ses
données a caractére personnel. Les pairs conseil-
lers peuvent encourager des comportements nu-
mérigues positifs, notamment une communication
respectueuse, 'empathie, I'esprit critique et une
participation responsable en ligne.

Comme le soutien provient de pairs d’age simi-
laire ayant vécu des expériences comparables,
'échange de conseils entre pairs est souvent
percu comme plus pertinent et plus crédible, et
moins formel ou intimidant pour les enfants et les
adolescents. Il peut favoriser un sentiment d’ap-
partenance, d’inclusion et de soutien mutuel au
sein des écoles ou des communautés, en donnant
aux mineurs les moyens de jouer un réle actif en
s'aidant mutuellement a vivre des expériences en
ligne en toute sécurité.

«La véritable sécurité
en ligne ne s'arréte pas
a la réglementation.
Elle nécessite une
habileté numérique, un
soutien accessible et
des investissements dans
les espaces hors ligne.»

— MARTINA TOTHOVA,

COMITE CONSULTATIF DES JEUNES
AUPRES DE LA PRESIDENCE, CONSEIL
DE LA JEUNESSE DE SLOVAQUIE
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EXEMPLES DE BONNES PRATIQUES
EN MATIERE DE CONSEIL ENTRE PAIRS

Le Centre de référence pour le soutien psychosocial de la Fédération internationale des Sociétés
de la Croix-Rouge et du Croissant-Rouge (FICR) a élaboré la boite a outils «Premiers secours psy-
chologiques pour les jeunes pairs» afin d’aider les jeunes a soutenir leurs pairs dans les moments
difficiles®2.

Cette boite a outils donne aux jeunes les moyens d’'agir en leur apportant les compétences et les
connaissances necessaires pour venir en aide a leurs pairs, tout en les sensibilisant a 'importance
de prendre soin de soi2é. 'objectif principal de cette boite a outils est de renforcer la résilience
des jeunes face a l'adversité et aux situations de crise, et de leur transmettre les connaissances et
les compétences nécessaires en matiere de premiers secours psychologiques®Z. Elle comprend
un manuel qui présente le concept de premiers secours psychologiques et propose des exemples
concrets montrant comment les jeunes peuvent le mettre en pratique pour aider leurs camarades28,

La boite a outils propose également un programme de formation pour les écoles, les clubs de jeu-
nesse et de sport, ainsi que les organisations scoutes. Les participants découvrent les difficultés
auxquelles sont confrontées les personnes de leur 4ge, les situations de crise et les réactions quelles
suscitent, puis apprennent a appliquer les principes fondamentaux des premiers secours psycho-
logiques et les pratiques de prise en charge de soi222. Les participants apprennent également a
reconnaitre quand une personne peut avoir besoin d’'une aide allant au-dela de ce gu’ils sont en
mesure d’apportere,

Un autre exemple de bonne pratique est l'initiative portugaise «Lideres Digitais» (Leaders numé-
riques), mise en place par le Centre de sensibilisation SeguraNet22!. TGrace a une approche entre
pairs, cette initiative donne aux éléves les moyens d’agir en tant gu’ambassadeurs du numérique au
sein de leur école.

Les éléves participants recoivent une formation sur des thémes tels que la citoyenneté numérique,
la sécurité en ligne, le cyberharcelement, la vie privée et la protection des données, la mésinforma-
tion, 'éducation aux médias et I'utilisation responsable des technologies émergentes, notamment
I'intelligence artificielle. lls partagent ensuite ces connaissances avec leurs camarades par le biais
d’activités de sensibilisation, d’ateliers, de discussions en classe et d'un soutien informel, en contri-
buant ainsi a une culture numeérique plus sdre et plus positive au sein de la communauté scolaire.

Les initiatives menées par des pairs, telles que «Lideres Digitais», montrent comment les enfants
peuvent jouer un réle actif dans la promotion du bien-étre en ligne et de la résilience numérique.
En encourageant le dialogue entre pairs, ces initiatives favorisent des comportements numeriques
positifs, notamment une communication en ligne respectueuse, 'esprit critique, 'empathie et une
participation responsable dans les environnements numeériques, tout en renforgant le sentiment
d’appartenance et d'entraide des enfants.

Le succes a long terme et I'évolutivité des initiatives de conseil entre pairs dépendent toutefois d'un
financement et d’'un soutien institutionnel soutenus afin d’assurer leur continuité et de permettre a
un plus grand nombre d’écoles et d'enfants d’en bénéficier. Il est donc impératif de reconnaitre leur
valeur et d'investir dans leur développement continu, compte tenu de leur contribution significative
a la sécurité et au bien-étre en ligne des enfants.
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Recommandations

RECOMMANDATION 1

Elargir les possibilités pour les mineurs de participer activement a la
conception d’un environnement de médias sociaux+ sans risques

Les enfants et les adolescents devraient avoir de réelles possibilités de fagconner activement la législation,
les politiques et les initiatives éducatives promouvant la sécurité et 'autonomisation des enfants en ligne.
L'utilisation des outils de participation des enfants et des jeunes pour éclairer ces travaux devrait étre
étendue. Plus précisément, les enfants devraient étre associés a la conception conjointe des politiques de
sécurité, des programmes de formation, des évaluations et des lignes directrices. Les mesures devraient
faire 'objet d’un suivi et d’'un examen continus afin d'évaluer leur incidence sur la sécurité et les droits
des enfants.

Les processus de participation devraient faire en sorte que les enfants regoivent des informations claires,
comprennent comment leurs contributions seront utilisées et soient informés des résultats obtenus. Des
efforts particuliers devraient étre déployés pour inclure des enfants issus de groupes défavorisés, margi-
nalisés et vulnérables. Des mesures de protection appropriées devraient accompagner toutes les activités
de participation impliquant des enfants.

RECOMMANDATION 2

Renforcer les mécanismes de plainte et de signalement pour les enfants et
les adolescents ainsi que leurs droits en tant que consommateurs

Les signalements et les plaintes émanant d’enfants et d’adolescents devraient étre traités en priorité dans
les procédures de modération des contenus par les médias sociaux et autres fournisseurs de services
numériques. Les obligations des fournisseurs au titre des cadres existants doivent étre renforcées afin
d’apporter un financement suffisant aux lignes d’assistance téléphonique et aux mécanismes de plainte.
Ces mécanismes doivent étre adaptés selon I'age des utilisateurs, conviviaux, accessibles, respectueux
de la vie privée et efficaces.

RECOMMANDATION 3

Financer et promouvoir la mise en place et l'utilisation de médias sociaux et
autres services numériques fondés sur les valeurs de 'UE permettant aux
mineurs d’interagir en toute sécurité

Soutenir, grace a des investissements publics, la mise en place et la généralisation de médias sociaux et
autres services numérigues fondés sur les valeurs de I'UE, sUrs dés la conception et adaptés aux diffé-
rentes tranches d’age. Ces services devraient garantir la disponibilité d’informations fiables permettant
aux enfants et aux adolescents (mais aussi aux adultes) d’avoir des interactions en ligne en toute sécurité,
sans étre exposés a des fonctionnalités préjudiciables.
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RECOMMANDATION 4

Géneraliser les actions d’éducation et d’alphabétisation numériques pour
les mineurs, les parents et autres personnes qui s’occupent de mineurs, les
enseignants et les éducateurs

L'éducation et I'alphabétisation numériques devraient étre intégrées a tous les niveaux d’enseignement
en tant que compétences de base essentielles pour les mineurs, les parents et les enseignants. Le bien-
étre numérique devrait étre intégré dans I'éducation numérique pour tous.

Cette éducation devrait permettre aux enfants et aux adolescents d'évaluer de maniére critique les in-
formations et les sources en ligne et de reconnaitre les techniques de manipulation, y compris la dé-
sinformation, les hypertrucages et la publicité ciblée. Elle devrait également permettre aux mineurs, aux
parents et aux enseignants de comprendre comment les contenus numériques sont créés et partages,
et comment les algorithmes faconnent ce que les utilisateurs voient et expérimentent dans le monde
des médias sociaux+.

Une éducation structurée a la sécurité en ligne devrait permettre de renforcer les compétences pratiques
en matiére de protection des données a caractére personnel, de gestion des parameétres de confiden-
tialité, de préservation d’'identités numériques sécurisées et de détection des risques, notamment sur
les médias sociaux+, les services de messagerie et les environnements de jeux vidéo. Ces compétences
devraient étre développées progressivement, en commencant par les habitudes de base en matiére de
sécurité, avant de progresser vers une compréhension de notions plus complexes, telles que les em-
preintes numériques, le consentement et les risques liés aux plateformes. La question de I'utilisation saine
des écrans devrait étre abordée au moyen d’orientations sur I'équilibre a trouver, la gestion de I'attention
et la reconnaissance des modéles d'utilisation excessifs ou préjudiciables.

Les centres pour un internet plus sdr devraient continuer a jouer un réle clé dans la mise en place de
formations, d’actions de sensibilisation, de ressources et d'un accompagnement a l'intention des enfants,
des parents, des adultes responsables et des enseignants. Il conviendrait de financer le développement
de cours en ligne facilement accessibles pour les parents, les enseignants et les jeunes utilisateurs.

Outre la sécurité, 'éducation devrait mettre I'accent sur les opportunités et 'autonomisation: comment
les éléves peuvent utiliser les outils numériques a des fins d’apprentissage, de créativité, de collaboration
et de participation citoyenne.

RECOMMANDATION 5

Proposer davantage de possibilités de pratiquer des activités hors lighe et
créer davantage d’infrastructures adéquates pour soutenir ces activités

Les Etats membres et les autorités locales devraient maintenir et élargir 'accés a des infrastructures
sportives et artistiques, des associations de jeunes, des bibliotheques et des espaces communautaires
abordables afin d’encourager une participation a des activités saines hors ligne et de créer des alter-
natives attrayantes a l'utilisation excessive des écrans chez les mineurs. Ces mesures devraient inclure
des investissements dans des environnements sdrs, inclusifs et appropriés selon 'age, dans lesquels les
mineurs peuvent entrer en contact, apprendre, jouer et nouer des relations positives au sein de leurs
communautes.
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RECOMMANDATION 6

Promouvoir la cocréation d’orientations a Uintention des parents

En collaboration avec les associations de parents, 'UE et les Etats membres devraient promouvoir 'éla-
boration d’orientations a l'intention des parents. Ces orientations pourraient apporter des conseils clairs
et accessibles pour donner aux parents et aux autres adultes qui s'occupent de mineurs les moyens
de soutenir une participation slre, responsable et positive des mineurs aux environnements de médias
sociaux+. Elles devraient fournir des conseils pratiques dans des domaines clés, tels que la sécurité et la
protection de la vie privée en ligne, le bien-&tre numeérique, I'utilisation éthique et responsable et 'acces
a un soutien.

RECOMMANDATION 7

Veiller a ce que les parents et les personnes qui s’occupent de mineurs
soient constamment soutenus par des outils de controle et de surveillance
modernes et mis a jour régulierement

Les efforts visant a autonomiser les mineurs devraient étre complétés par un soutien continu aux parents
et aux personnes qui s'occupent d’enfants, non seulement en ce qui concerne les compétences et I'ha-
bileté numériques, mais aussi par le biais d’outils leur permettant d'accompagner les mineurs dans leur
utilisation des médias sociaux et des autres services numeriques, sans pour autant restreindre de maniere
disproportionnée les droits des enfants. Cela implique notamment de mettre a disposition des outils pra-
tiques de supervision parentale et d’en faire connaitre 'existence, en les complétant par des informations
fiables sur les risques, les pratiques sdres et la maniére d’interagir avec les enfants. La sensibilisation des
parents devrait se faire en face-a-face (par exemple, lors de réunions avec les enseignants a I'école, lors
de consultations pédiatriques, pendant la grossesse ou le congé parental).

Les outils de contrdle parental devraient étre efficaces, faciles a utiliser, interopérables et adaptés a I'age
des mineurs, en fonction de I'évolution de leurs capacités. lls devraient étre congus de fagon a favoriser la
communication, 'apprentissage et 'autonomisation plutot que le contrdle. Cela est essentiel pour favori-
ser une évolution progressive des mineurs vers une utilisation autonome des médias sociaux+. Ces outils
devraient garantir que les modifications ne puissent étre effectuées qu’avec le méme degré d’autorisation
que celui requis pour leur activation, s’appliquer quel que soit 'appareil ou le systeme d’exploitation, et
comporter des mesures de protection informant les mineurs des risques d’utilisation abusive par leurs pa-
rents (par exemple, une notification claire pour les mineurs lorsque les outils de supervision sont actives).

RECOMMANDATION 8

Garantir un financement public suffisant et des normes communes pour les
organisations de la société civile et les conseils entre pairs

L'UE et les Etats membres devraient veiller & ce que les centres pour un internet plus sUr et les organisa-
tions de la sociéte civile similaires continuent de recevoir des ressources financiéres suffisantes et a ce
que leurs travaux reposent sur des normes communes élaborées par des experts. Ces recommandations
sont essentielles pour que ces organisations puissent maintenir et développer davantage leurs activités,
y compris les services de sensibilisation, de formation et de soutien.
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Le financement public est indispensable pour assurer leur indépendance et leur cohésion.

Le financement devrait également soutenir la poursuite du développement du conseil entre pairs, des
lignes d’assistance téléphonique, des lignes directes, des ressources éducatives, des campagnes de
sensibilisation et des activités de renforcement des capacités. Des investissements supplémentaires de-
vraient viser a accroitre la visibilité, 'accessibilité et la portée de ces dispositifs, y compris parmi les mi-
neurs vulnérables, et a soutenir les initiatives visant & promouvoir des médias sociaux+ plus sars.

RECOMMANDATION 9

Permettre au systéme de santé de diagnostiquer et de traiter les
dépendances et autres troubles de santé mentale liés a Uutilisation des
médias sociaux et autres services numeériques

Les systemes de santé devraient appliquer les normes de diagnostic de la CIM-11 pour les troubles dus
a des comportements addictifs, y compris les troubles liés aux jeux vidéos et I'utilisation compulsive des
médias sociaux+. Le systeme de santé devrait permettre 'accés a des traitements fondés sur des don-
nées probantes pour ces troubles. Les professionnels de la santé et les psychothérapeutes devraient
étre conscients des conséquences potentielles des préjudices causés par la «négligence numérique» et
I'exposition involontaire a des contenus inadaptés a I'age, ainsi que du cyberharcelement, du pédopie-
geage, du chantage sexuel et d’autres formes de préjudice.

Les systemes de soins de santé devraient proposer des traitements fondés sur des données probantes
pour le syndrome de stress post-traumatique et d’autres conséquences psychopathologiques. De plus,
ces systémes pourraient intégrer une évaluation des risques numériques dans le dépistage pédiatrique,
ainsi que des approches de prévention ciblées destinées aux mineurs vulnérables. La prévention et les
initiatives visant & modifier les comportements, notamment le «jeline numérique» ou la «détox numé-
rique», pourraient favoriser les expériences hors ligne et faire évoluer les mentalités concernant I'utilisa-
tion de l'internet par les mineurs.

RECOMMANDATION 10

Soutenir la formation des enseignants afin d’inclure U'éducation
au numerique et aux médias et d’y associer les parents

L'UE et les Etats membres devraient veiller & ce que la formation initiale et continue des enseignants
intégre systématiquement les compétences et I'habileté numériques, y compris la maitrise de I'lA, ainsi
que le bien-&tre numérique. Les enseignants doivent étre dotés des outils nécessaires pour développer
chez les enfants et les adolescents I'esprit critique et '’éducation aux médias, ainsi que les compétences
numeériques indispensables a une utilisation slre des médias sociaux+.

Les enseignants devraient étre sensibilisés au risque de «surnumeérisation» dans les écoles. Les nouveaux
outils numériques, tels que I'lA, devraient étre utilisés a des fins pédagogiques spécifiques, lorsque cela
s'avere pertinent. La formation des enseignants devrait également inclure une collaboration étroite avec
les parents afin de mieux accompagner les mineurs dans une utilisation saine et équilibrée des écrans,
de comprendre comment les enfants et les adolescents interagissent avec les meédias sociaux et autres
services numériques, et d’élaborer des stratégies adaptées a 'dge pour discuter des risques et des ex-
périences en ligne, tant en classe qu’a la maison.
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RECOMMANDATION 11

Promouvoir 'éducation a U'IA en tant que partie intégrante de U'éducation
numeérique

L'éducation a I'lA devrait étre intégrée dans I'éducation numérique dispensée dans les écoles et autres
établissements d’enseignement et de formation. Les mineurs devraient comprendre les opportunités,
les limites et les risques associés aux technologies de I'lA (a savoir les dialogueurs/compagnons virtuels,
les systemes de recommandation et I'|A générative), y compris la possibilité d'informations inexactes, de
manipulation et de contenus synthétiques.

Les actions mises en place pour promouvoir I'éducation a I'l|A pourraient s’inspirer du cadre pour la
maitrise de I'lA dans I'enseignement primaire et secondaire élaboré par la Commission européenne et
I'OCDE. Les mineurs ne devraient pas étre exposes, sans surveillance, a des compagnons virtuels anthro-
pomorphiques qui suggérent des relations de type humain.

RECOMMANDATION 12

Les écoles devraient offrir des possibilités structurées d’améliorer la santé
mentale et le bien-étre numérique

Les écoles doivent jouer un role proactif dans I'atténuation des risques liés aux meédias sociaux+ et sou-
tenir la santé mentale et le bien-étre des enfants et des adolescents. Les écoles devraient organiser des
séances d’information et de formation pour les parents, ainsi gu’avec les mineurs et leurs parents, afin
d’informer sur la sécurité en ligne, la santé mentale et le bien-étre.

Les écoles devraient élargir 'accés aux services d’'accompagnement psychologique en milieu scolaire
et a d’'autres formes de soutien en matiere de santé mentale pour les questions liées a I'utilisation des
médias sociaux+ par les mineurs. |l faudrait mettre a disposition des espaces physiques et en ligne srs et
exempts de stigmatisation, ou les éléves se sentiraient a 'aise pour évoquer les difficultés (par exemple, en
matiére de santé mentale, de bien-étre, etc.) liees a leurs expériences en ligne dans les environnements
des médias sociaux+. Les écoles devraient pouvoir faire appel a des professionnels qualifies de la santé
et du secteur social, notamment dans le cadre d'une prise en charge progressive en santé mentale. Les
professionnels de la santé mentale devraient recevoir une formation spécialisée sur le bien-&tre numé-
rique et les préjudices en ligne.

Les écoles devraient également mettre en place des mécanismes de signalement accessibles, confiden-
tiels et adaptés aux enfants pour les mineurs confrontés a des problémes en ligne. Afin de renforcer en-
core davantage la protection, les écoles devraient disposer de procédures d’orientation vers des services
externes de protection de I'enfance, de santé mentale et de soutien spécialisé.
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RECOMMANDATION 13

Les réponses éducatives devraient accorder une attention particuliére aux
groupes vulnérables

Les mineurs confrontés a des difficultés socio-économiques, a des besoins éducatifs particuliers, a des
expériences négatives vécues pendant I'enfance, a la discrimination ou & des problémes de santé men-
tale peuvent étre exposés a des risques accrus sur les meédias sociaux+. Les mesures éducatives et de
soutien devraient étre inclusives, ciblées si nécessaire et congues pour réduire les inégalités, tant en ce
qui concerne la participation en ligne que le bien-étre numérique.

Dans les écoles, des interventions proactives et ciblées visant a remédier a l'incidence disproportion-
née des préjudices en ligne sur les mineurs vulnérables et marginalisés pourraient étre mises en place
pour protéger et soutenir les groupes vulnérables. Il convient d’élargir 'accés équitable aux appareils, a
la connectivité et aux technologies d’assistance, notamment pour les enfants en situation de handicap.

RECOMMANDATION 14

Investir dans des infrastructures numeériques éducatives siires,
préventives, solides et fiables

Les écoles ont besoin d'infrastructures et d’outils numériques sécurisés, robustes et fiables pour renforcer
les compétences numériques des mineurs et garantir la souveraineté numérique de I'Europe. Les écoles
européennes dépendent fortement de certaines applications de pays tiers, et 'adoption de solutions
élaborées au niveau de 'UE est confrontée a des défis persistants. Afin de réduire ces dépendances
stratégiques, I'Union européenne devrait prioriser et soutenir le développement et le déploiement d’in-
frastructures et d’outils numériques sUrs et interopérables destinés a I'éducation.
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Remerciements

Notre mission, en tant que coprésidents et conseillers spéciaux, était de guider et d'orienter ce processus
a plusieurs niveaux: rassembler des connaissances en dialoguant avec des experts lors des réunions du
groupe spécial, recueillir des éléments d’'information aupres d’experts et entretenir des échanges et des
contacts avec de nombreuses parties prenantes.

Ce rapport doit son existence a un grand nombre de personnes qui se sont engagées a faire en sorte que
les enfants et les adolescents puissent naviguer en toute sécurité dans 'univers des médias sociaux+.
Si la responsabilité desdites recommandations nous incombe uniquement, notre travail doit beaucoup
a l'apport des autres experts de renom, des représentants des parents et des jeunes, ainsi qu’'a la Com-
mission européenne.

Tout d’abord, nous tenons a remercier la présidente de la Commission européenne, Ursula von der
Leyen, pour son intérét et son soutien constants pour notre travail. Sa présence et son implication lors des
réunions du groupe spécial soulignent son engagement en faveur de la sécurité des enfants en ligne et
ont été trés appréciées tant par nous que par 'ensemble des participants. Nous remercions la présidente
pour son intérét et son dévouement de longue date en faveur de la sécurité des enfants, qui ont permis
de mener a bien ce travail et d’élaborer des recommandations concrétes pour le bien-étre des enfants
et des adolescents dans toute I'Europe. Nous tenons également a remercier le chef de cabinet de la
Présidente, Bjorn Seibert, qui a accompagné I'ensemble du processus dés le début, ainsi que Patricia
Reilly, membre du cabinet de la Présidente, pour son soutien constant.

En outre, nous tenons a remercier tous les participants aux réunions du groupe spécial. Nous remercions
tous ceux qui ont mis a notre disposition leurs vastes connaissances, leur expérience et leur dévouement
au profit de la jeunesse européenne. Nous tenons a exprimer notre profonde gratitude a Julie Inman
Grant, commissaire australienne a la sécurité en ligne, et a Lucas Borges, surintendant chargé de la ré-
glementation a I'Autorité brésilienne de protection des données, qui nous ont fait part de leurs réflexions
et des enseignements tirés de I'expérience de leurs pays respectifs en matiére de sécurité des enfants
en ligne.

Nous avons écouté attentivement tous les intervenants, mais les conclusions de ce rapport re-
lévent de notre seule responsabilité.
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Duisbourg

Urs Buscke, conseiller juridique principal au Bureau européen des unions de consommateurs
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d’administration de la 5Rights Foundation
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Rasmus Kjedahl, directeur de Barns Vilkar
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Petra Kogelnig, secrétaire générale de I'Association européenne des parents

Pavel Kordik, professeur associé a I'Université technique tcheque

Marta Gongalves, ambassadrice Better Internet for Kids+ pour le Portugal

Beckett LeClair, responsable de la technologie a la 5Rights Foundation

Sonia Livingstone, professeure de psychologie sociale a la London School of Economics
Aisling Maloney, du Conseil national de la jeunesse d’lrlande

Giovanna Mascheroni, professeure a 'université catholique de Milan

Helen Mason, directrice exécutive de Child Helpline International

Elvira Mentzelioti, présidente du Conseil national grec de la jeunesse

Eva Mohler, titulaire de chaire et médecin clinicienne en psychiatrie de I'enfant et de I'adolescent a
'université de Sarre

Alberto Monge Roffarello, maitre de conférences au Politecnico di Torino

Théo Mouhoud, pédopsychiatre aux Hopitaux de Paris
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Maja Olszewska, ambassadrice Better Internet for Kids+ pour la Pologne

Brian O’Neill, professeur émérite de I'Université technologique de Dublin

Kerstin Paschke, médecin spécialiste en psychiatrie et psychothérapie de I'enfant et de
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Leo Pekkala, directeur adjoint de I'Institut finlandais de I'audiovisuel
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Tanja Petelin, professeure associée a I'Université de Poitiers

Christoph Pieh, chef du département de médecine et de psychothérapie psychosomatiques a
I'université de formation continue de Krems
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Declan Qualter, maitre de stage et doctorant au University College de Dublin

Kai Rannenberg, professeur et titulaire de la chaire de commerce mobile et de sécurité
multilatérale a 'université Goethe de Francfort
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Pour nous, il était essentiel non seulement de veiller a ce que les jeunes soient représentés parmi les
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rapport. C’est pourquoi nous tenons a remercier Marta Gongalves, qui a non seulement participé au
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I'adolescent au University College de Londres
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Dimitris Tsalavos, jeune ambassadeur Better Internet for Kids+ pour Chypre

Laura Vandenbosch, professeure associée et directrice du Media Psychology Lab a la KU Leuven

Sarine Vesth Rasmussen, conseillere en droits de I'enfant et politique technologique pour Barns
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Mieke Visser-Schuurman, directrice du département des droits de I'enfant et du renforcement
des capacités d’Eurochild

Rares Voicu, président du Forum européen de la jeunesse

Alexandra Weilenmann, professeure au département des technologies de I'information appliquées

de l'université de Goéteborg

Niels Zagema, représentant néerlandais de la jeunesse, membre du Nationale Jeugdraad

qui a également contribué a la rédaction de ce rapport.
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Ce rapport n’aurait pas pu voir le jour sans le soutien de nombreux membres du personnel de la
Commission européenne.

Tout d’abord, nous tenons a remercier IDEA et son directeur faisant fonction, David Muller, de nous avoir
accueillis et d’avoir offert d’excellentes conditions de travail.

Notre travail a énormément bénéficié du soutien d’'une équipe spécialisée au sein d'IDEA: Nous tenons
a remercier Undine Ruge d’avoir supervisé et soutenu le processus. Nous devons beaucoup a Asen
Dimitrov, qui, en tant que coordinateur principal pour les coprésidents du groupe spécial sur la sécurité
des enfants en ligne, a été pour nous un interlocuteur hors pair, nous apportant aide, conseils et soutien
tant sur le fond que sur la forme, tout en faisant avancer la mise en ceuvre de nos projets, en assurant le
suivi de I'ensemble des réunions et des échanges et en coordonnant les travaux relatifs au rapport au
sein d'IDEA et - en collaboration avec ses colléegues du Secrétariat général — au sein de la Commission.

Ce rapport n'aurait pas pris forme sans le soutien du reste de I'équipe d'IDEA: Nous tenons a remercier
Thomas Hopkins, qui a assuré avec brio la révision éditoriale de la version anglaise de ce rapport; Anna
Magdalena Comploi, qui a apporté son expertise, ses recherches et son aide sur tous les fronts organi-
sationnels, ainsi que Quinlan Rijks, qui a participé a I'élaboration des visuels. Nous tenons également a
remercier Alexander Hempfing pour son analyse, ainsi que Yee-Sol Chang et Konrad Rose pour leur
participation.

En collaboration avec IDEA, les collegues du Secrétariat général ont coordonné les travaux menés au
sein de la Commission et ont apporté des contributions précieuses, tant sur la méthode que sur le fond.
Nous remercions donc le secrétaire général adjoint Nils Behrndt pour son temps et son dévouement,
ainsi que Nacira Boulehouat, loana-Maria Gligor, Alessandra Falcinelli, Tarik Draidj, Louis Dancourt
et Armande Lorentz.

Nous avons tout d’abord cherché a mieux comprendre la législation en vigueur et les outils dont dis-
posent 'Union européenne et les Etats membres pour protéger les enfants et les adolescents en ligne,
ainsi que la maniére dont ces dispositions ont été mises en ceuvre jusqu’a présent. Ce contexte nous a
permis de discuter avec des experts des lacunes actuelles et de la voie a suivre. A cet égard, nous remer-
cions les responsables de la DG CNECT, notamment son directeur général, Roberto Viola, et sa directrice
générale adjointe, Renate Nikolay, ainsi que ceux de la DG JUST, notamment sa directrice générale, Ana
Gallego Torres, et son directeur général adjoint, Hubert Gambs.
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