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LASTEN VERKKOTURVALLISUUS // JOHDANTO

Johdanto

"Kaikessa tassa tyodssa
meita ohjaa tarve
tukea vanhempia ja
rakentaa lapsillemme
turvallisempi
Eurooppa. Kun on
kyse lastemme
turvallisuudesta
verkossa, Eurooppa
uskoo vanhempien,

ei taloudellisten
voittojen, voimaan.”

— EUROOPAN KOMISSION PUHEENJOHTAJA
URSULA VON DER LEYEN
PUHE UNIONIN TILASTA 2025

Euroopan komission puheenjohtaja Ursula von der
Leyen antoi maaliskuussa 2026 kahdelle erityis-
neuvonantajalle — professori, tohtori Jérg M. Feger-
tille ja tohtori Maria Melchiorille — tehtavaksi toimia
yhdessa puheenjohtajina lasten verkkoturvallisuut-
ta ja sosiaalisen median mahdollisia ikarajoja kasit-
televassa erityispaneelissa. Puheenjohtajille annet-
tiin tehtavaksi laatia raportti paneelin tuloksista ja
antaa neuvoja parhaasta tavasta, jolla Eurooppa voi
tehda verkkomaailmasta turvallisemman lapsille.

Komission puheenjohtaja ilmoitti paneelista ensim-
maisen kerran unionin tilasta vuonna 2025 pita-
massaan puheessa. Paneeli kokosi yhteen korkean
tason tutkijoita, toimijoita, nuorten ja vanhempien
edustajia ja muita asiantuntijoita eri aloilta ja eri
puolilta Eurooppaa arvioimaan sosiaalisen median
vaikutuksia alaikaisiin.

Erityispaneeli kokoontui kolme kertaa, ja kussakin
tilaisuudessa oli mukana eri asiantuntijoita. Ensim-
maisen kerran erityispaneeli kokoontui 5. maalis-
kuuta 2026 tarkastelemaan nykyista tieteellista
nayttda sosiaalisen median ja laajemmin digitaali-
sen ymparistdn vaikutuksista lapsiin ja nuoriin.

Toisen kerran erityispaneeli kokoontui 16. huhtikuuta 2026 keskustelemaan voimassa olevista EU:n vali-
neista ja lainsdaddannosta seka kansallisista toimintamalleista, joilla puututaan lasten verkkoturvallisuuteen.

Kolmannen kerran erityispaneeli kokoontui 16. kesadkuuta 2026 kasittelemaan kansallisia toimintamalleja ja
mahdollisia suosituksia lasten ja nuorten suojelemiseksi ja voimaannuttamiseksi digimaailmassa.
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PANEELISSA KESKUSTELTIIN MUUN MUASSA SEURAAVISTA
KESKEISISTA AIHEISTA:

/| sosiaaliseen mediaan ja muihin digitaalisiin palveluihin sovellettavien erityisten ikarajojen
kayttdonoton myodnteiset ja kielteiset vaikutukset

/] raataldidyt toimintamallit alaikaisten suojelemiseksi ja voimaannuttamiseksi ottaen huomioon
ikaryhmat, sosioekonominen tausta ja ikdkohtaiset riskit

/| sisdanrakennettu/oletusarvoinen turvallisuus seka sosiaalisen median ja muiden digitaalisten
palvelujen tarjoajien vastuu

/] koulutus- ja valistustoimenpiteet, joilla edistetédan vastuullista digikayttéa lasten ja nuorten,
vanhempien ja huoltajien sekd opettajien ja kasvattajien keskuudessa

/| vanhempien ja kasvattajien tukeminen seka lasten ja nuorten paremmat valmiudet hyddyntaa
digimaailman tarjoamia mahdollisuuksia.

Tassa raportissa esitetyt analyysit ja suositukset perustuvat ratkaisevan tarkeisiin kannanottoihin, joita on
saatu paneelikokouksiin kutsutuilta eri asiantuntijaryhmilta. Paneelikokousten lisaksi kokouksia on pidetty
jasenvaltioiden edustajien, erityisesti EU:n neuvoston puheenjohtajavaltio Irlannin seka Luxemburgin (D9
+ ministerikokous), unionin ulkopuolisten maiden (muun muassa Australian ja Brasilian), Euroopan parla-
mentin ja sen jasenten, erityisesti lasten oikeuksia kasittelevan laajennetun tydryhman, elinkeinoeldaman ja
kansalaisyhteiskunnan edustajien, ajatushautomojen ja eri jarjestdjen, kuten YK:n inmisoikeusvaltuutetun
toimiston ja Euroopan tietosuojaneuvoston, kanssa.

Puheenjohtajat ovat ndiden kokousten ja keskustelujen seka keratyn naytén perusteella laatineet suosi-
tuksensa. Vaikka vastuu suosituksista on yksinomaan puheenjohtajilla, heidan tyénsa perustuu suurelta
osin muiden tunnettujen asiantuntijoiden, vanhempien ja nuorten edustajien panokseen sekd Euroopan
komission tarjoamaan asiantuntemukseen.

Raporttia on tarkoitus hyédyntaa tulevissa toimissa, joita Euroopan komissio ja EU:n jasenvaltiot ehdottavat
lasten verkkoturvallisuuden parantamiseksi. Tassa riippumattomassa analyyttisessa arvioinnissa annetaan
lapsille ja nuorille, vanhemmille ja huoltajille, opettajille ja kasvattajille seka sosiaalisen median ja muiden
digitaalisten palvelujen tarjoajille suosituksia ja inspiraatiota siitd, miten alaikaisid voidaan suojella ja voi-
maannuttaa verkossa.
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SOVELTAMISALA JA TERMINOLOGIA

Puheenjohtaja von der Leyenin mukaan erityispaneelin paatehtavana oli keskustella lasten verkko-
turvallisuudesta ja sosiaalisen median mahdollisista ikarajoista. Vaikka tassa raportissa noudatetaan
tata tehtavankuvaa, puheenjohtajien on tasmennettava raportin terminologiaa, ottaen huomioon
erityispaneelin kokouksissa kdydyt keskustelut ja muu poliittinen kehitys (esimerkiksi G7-maiden
johtajien 17. kesakuuta 2026 esittdma kehotus luoda turvallinen digitaalinen ymparisté alaikaisille).

Raportissa kdytetaan seuraavia ilmaisuja ja maaritelmia, sanotun kuitenkaan rajoittamatta kansain-
valisten, EU:n tai kansallisten sdaddsten soveltamista:

Sosiaalinen media ja muut digitaaliset palvelut (lyhyesti 'sosiaalinen
media+’)

Tassa raportissa ilmaisuja 'sosiaalinen media+’ ja 'sosiaalinen media ja muut digitaaliset palvelut’
kaytetddn maarittelemaan laajasti palvelut, jotka saattavat olla alaikaisten saatavilla ja joiden sisal-
tamat ominaisuudet (esimerkiksi riippuvuutta aiheuttavat ja haitalliset ominaisuudet, kuten sivun
loputon vieritys, automaattinen toisto, suositusalgoritmit ja jatkuvat ilmoitukset) ja/tai sisalté ovat
ikatasolle sopimattomia ja/tai riskialttiita. Sosiaalisen median ja muiden digitaalisten palvelujen tar-
joajilla tarkoitetaan myds verkkoalustoja, jotka valittavat kolmansien osapuolten, kuten sosiaalisen
median, sisaltoa, ja sovelluskauppoja. Mukaan luetaan myds tekoalyjarjestelmat, jotka aiheuttavat
riskeja alaikaisten turvallisuudelle ja kehitykselle. Esimerkkeina voidaan mainita tekodlykumppanit,
videopelit, jotka altistavat lapset haitallisille kaupallisille menettelyille tai vaarallisille kontakteille,
seka videonjakoalustat, jotka mahdollistavat alaikdisten paasyn verkkoon, vaikka se ei olisi ikatasolle
sopivaa.

Alaikaiset, lapset ja nuoret

Tassa raportissa todetaan, etta alaikaisten suojeluun verkossa on sovellettava ikdkausikehitykseen
perustuvaa lahestymistapaa, jossa otetaan huomioon erityiset riskit ja haavoittuvuudet, joille ala-
ikdiset altistuvat eri-ikdisina, sanotun kuitenkaan rajoittamatta ilmaisun ’lapset’ oikeudellisesti maa-
riteltya kayttoa (esimerkiksi Yhdistyneiden kansakuntien yleissopimuksessa lapsen oikeuksista).
Tassa analyysissa kirjoittajat tarkoittavat ilmaisulla 'alaikaiset’ kaikkia alle 18-vuotiaita (taysi-ikaisyy-
den raja) lapsia ja nuoria. lImaisulla 'nuoret’ tarkoitetaan kaikkia 13-18-vuotiaita. lImaisulla 'lapset’
tarkoitetaan kaikkia alle 13-vuotiaita. Tassa raportissa ilmaisulla 'lasten oikeudet’ tarkoitetaan kaik-
kien alle 18-vuotiaiden lasten oikeuksia sellaisina kuin ne on maaritelty oikeudellisissa teksteissa.
Kuten erityispaneeliprosessin toimeksiannossa todetaan, ilmaisua ’lasten verkkoturvallisuus’ kay-
tetdan ylakasitteena alaikaisten suojelussa ja voimaannuttamisessa digimaailmassa.
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ESIPUHE

Turvallinen kasvu sosiaalinen
media+ -maailmassa

Digitaaliteknologioiden nopea kehitys on muuttanut radikaalisti lasten ja nuorten kasvuymparistda seka
sitd, miten he ovat vuorovaikutuksessa ikétovereidensa, vanhempiensa, opettajiensa ja heitd ympardivan
maailman kanssa. Samaan aikaan verkon ulkopuolinen elaméa on edelleen ratkaisevan tarkeaa oppimisen
kannalta, silla se edistda mielekkaita ihmissuhteita ja kokemuksia, jotka muovaavat alaikaisten kehitysta.

Sosiaalinen media+ -maailma tarjoaa lapsille ja nuorille monia mahdollisuuksia oppia, pitda yhteyt-
ta, osallistua ja luoda. Alaikaiset tarvitsevat kuitenkin neuvoja, ja heille on tarjottava paremmat valmiudet
tarttua naihin tilaisuuksiin, jotta he voivat toteuttaa itsedan parhaalla mahdollisella tavalla.

Tasta huolimatta sosiaalinen media+ -tilat aiheuttavat myos useita riskeja alaikaisten terveelle kehi-
tykselle ja hyvinvoinnille. Riskeistad voidaan mainita muun muassa riippuvuutta aiheuttavista ominaisuuk-
sista johtuva liiallinen kaytto, kehitysmyédnteisen toiminnan korvautuminen muulla toiminnalla, haitalliselle
sisllolle altistuminen ja epédasianmukaiset verkkokontaktit. Uudet teknologiat lisdavat naita riskeja, jotka
edellyttavat rohkeita mutta huolellisia valintoja lasten ja nuorten suojelemiseksi verkossa.

Sosiaalisen median ja muiden digitaalisten palvelujen laaja kdyttdonotto on saanut poliittiset paattajat
ja vanhemmat erittidin huolestuneiksi lasten ja nuorten verkossa kohtaamista uhkista. Vaikka sosi-
aaliseen mediaan ja muihin digitaalisiin palveluihin paasya koskevia ikarajoja on kritisoitu, ne voivat olla
valttamaton varotoimi, kunnes osoitetaan, ettd lapset ja nuoret voivat kayttaa sosiaalinen media+ -tiloja
turvallisesti tai kunnes saataville tulee turvallisia vaihtoehtoja.

Ikarajoissa ei ole kyse siita, ettd vanhemmat ja huoltajat taikka lapset ja nuoret itse olisivat ensisijaisesti
vastuussa alaikaisten verkkoturvallisuudesta. Niissa ei mydskaan ole kyse siita, ettd palveluntarjoajat paas-
tettaisiin pinteesta. Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajat ovat edelleen
ensisijaisesti vastuussa kehittamiensa ja tarjoamiensa palvelujen turvallisuudesta.

Todistustaakan on oltava palveluntarjoajilla, ei sdantelyviranomaisilla, vanhemmilla eika lapsilla. Sosiaali-
sen median ja muiden digitaalisten palvelujen tarjoajien mahdollisuuksia tarjota palvelujaan alle
13-vuotiaille lapsille olisi rajoitettava EU:ssa, kunnes ne osoittavat, etta niiden palvelut ovat sisaan-
rakennetusti turvallisia. EU:n laajuisten rajoitusten lisdksi jasenvaltiot voivat ottaa kdyttddn varotoimena
muita ikarajoja yli 13-vuotiaille nuorille.

07



LASTEN VERKKOTURVALLISUUS // ESIPUHE

Varotoimena asetettavat ikarajat ovat valittomia toimenpiteité, joiden tarkoituksena on kulttuurista
muutosta edistamalla saavuttaa pitkdn aikavalin tavoite eli sen varmistaminen, etta sosiaalinen
media+ -tilat ovat turvallisia alaikaisille. Ensimmaiset tulokset maista, jotka ovat ottaneet kayttdon ylei-

sia sosiaalisen median ikarajoja, osoittavat, ettd useimmat alaikaiset [6ytavat keinon kiertaa naité rajoituksia.

Osa alaikaisistd on samaan aikaan lakannut kayttdmasta riskialtista sosiaalista mediaa ja muita riskialttiita
digitaalisia palveluja, ja heilld on nyt enemman aikaa verkon ulkopuoliseen toimintaan (kuten urheiluun ja
sosiaaliseen vuorovaikutukseen kasvotusten). Tama osoittaa, ettd normit alaikaisten sosiaalinen media+:n
kaytossa voivat muuttua asteittain ja etta tdman muutoksen mahdollisuus on tunnustettava.

Muutos ei kuitenkaan tapahdu hetkessa. Kesti esimerkiksi pidempaan kuin yhden sukupolven ajan
(esimerkiksi Saksassa ja Ruotsissa), ettd yhteiskunnassa tapahtui asennemuutos kouluissa annettavan
ruumiillisen kurituksen kieltdmiseen lainsdadanndssa. Ruumiillisen rangaistuksen kieltaminen selvensi
vanhempien, huoltajien, opettajien ja kasvattajien odotuksia seka lisasi sivullisten sitoutumista sen var-
mistamiseen, etta alaikaisten kasvatuksessa ei kdytetd vakivaltaa. Taman toimenpiteen onnistuminen on
kaynyt ilmi sen kayttoonoton jalkeisista myonteisista arvioinneista, ja se on osoitettu jatkuvalla arvioinnilla.

Jotta ikarajat olisivat tehokkaita, myos yhteiskunnan asenteiden on muututtava. Jatkuva arviointi
ja pitkan aikavalin seuranta voivat auttaa poliittisia paattajia saamaan kokonaiskuvan siita, muuttuvatko
alaikaisten ja heidan vanhempiensa, huoltajiensa ja kasvattajiensa tottumukset ajan mittaan.

Lapsille ja nuorille on annettava mahdollisuus elada
tervetta ja antoisaa elamaa sosiaalinen media+
-maailmassa sekd hyddyntaa sosiaalisen median
ja muiden digitaalisten palvelujen tarjoamia mah-

"0Olemme
vuosikymmenten ajan

pyrkineet tekemaan
reaalimaaillmasta
turvallisemman
lapsille. Meidan

on tehtava samoin
my6s digimaailmassa.
Teknologian tarjoamia
mahdollisuuksia ei
vol kehittaa lasten
turvallisuuden,
terveyden tai
onnellisuuden
kustannuksella.”

— EUROOPAN KOMISSION PUHEENJOHTAJA
URSULA VON DER LEYEN

dollisuuksia. Lasten oikeudet patevat yhta lail-
la verkossa kuin sen ulkopuolellakin - lapsilla
on muun muassa oikeus olla suojassa ja turvassa
taloudelliselta hyvaksikaytolta ja kaikenlaiselta ri-
kollisuudelta (erityisesti seksuaaliselta vakivallalta)
seka oikeus saada tietoa, kdyda koulua ja viettada
vapaa-aikaa.

Lapsilla on oikeus kasvaa heidan kehitystaan
edistavassa turvallisessa ymparistossa, niin
verkossa kuin sen ulkopuolella. Vaikka alaikaisia
on edelleen tuettava verkon ulkopuolella, on myos
tunnustettava, ettd verkkoymparistdista on tullut
yha tarkedmpi osa heidan arkipaivaansa. Siksi suo-
jelusta on huolehdittava oletusarvoisesti kaikilla
sosiaalisen median alustoilla ja kaikissa muissa di-
gitaalisissa palveluissa.

Lasten oikeuksien on muodostettava perusta las-
ten turvallisuutta verkossa tukeville toimenpiteille.
Mahdollisten ikarajojen asettamisessa on kunnioi-
tettava kaikkia lasten oikeuksia, ja niiden on oltava
oikeasuhteisia ja tasapainossa lasten edun kanssa.
Tahan kaytettavien keinojen on pysyttava teknolo-
gian kehityksen tahdissa.
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Vaikka sosiaalisen median ja muiden digitaalisten palvelujen tarjoajat ovat edelleen ensisijaisesti vastuussa
palvelujensa turvallisuudesta erityisesti alaikdisten osalta, tarvitaan toimijaekosysteemi lasten ja nuor-
ten suojelemiseksi ja voimaannuttamiseksi sosiaalinen media+ -ympaéristéssa. Naita toimijoita ovat
saantelyviranomaiset, joiden on toteutettava tarvittavat toimenpiteet, palveluntarjoajat, jotka tarjoavat tur-
vallisia ja ikatasolle sopivia palveluja, sekd vanhemmat, huoltajat, opettajat ja kasvattajat, joilla on keskeinen
rooli alaikdisten digikdytén valvonnassa ja ohjaamisessa. Koska alaikaiset kasvavat ja kehittyvét ja sosiaa-
linen media+ -ymparistdt muuttuvat nopeasti, ekosysteemin menestys riippuu kaikkien saman vision
- lasten ja nuorten turvallinen kasvu digimaailmassa - jakavien toimijoiden toisiinsa liittyvista toimista.

Kaavio 1: Ekosysteemi alaikdisten suojelemiseksi ja voimaannuttamiseksi verkossa

Ekosysteemi alaikaisten
suojelemiseksi ja
voimaannuttamiseksi verkossa

AlargRINEY
v <
An 4™
N
“Empy g 3a wuoMt

.
b 1s
"TA3at 38 kASVATTF o¥

Lisataan poliittista tahtoa vahvistaa lasten
verkkoturvallisuutta

Viime kuukaudet ovat osoittaneet, etta lasten verkkoturvallisuus on saanut poliittista painoarvoa kaikkialla
maailmassa. Australiassa on asetettu alaikaraja sosiaalisen median kaytoélle. Taman mallin toteutus
ja jatkuva arviointi ovat tarjonneet tarkeita opetuksia muulle maailmalle. Muut maat, kuten Yhdis-
tynyt kuningaskunta ja Kanada, ovat seuraamassa esimerkkia lainsdadantéehdotuksilla, ja Indonesia on
puolestaan jo asettanut alaikarajan.
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Tuoreen raportin mukaan 92 prosenttia eurooppalaisista katsoo, etta lasten ja nuorten paremman
suojelun verkossa olisi oltava EU:n ensisijainen tavoite.2

Myds Euroopan johtajat ovat tarttuneet asiaan. On selvia merkkeja siita, etta poliittinen tahto toteuttaa
konkreettisia toimia lasten verkossa kohtaamien kasvavien riskien torjumiseksi on lisdantymassa: Jyllannin
julistus syyskuulta 20258, Euroopan parlamentin paatoslauselma, jossa kehotetaan ottamaan kayttéén
EU:n laajuinen digitaalinen alaikarajas, puheenjohtaja von der Leyenin perustama lasten verkkoturvalli-
suutta kéasitteleva erityispaneeli ja Eurooppa-neuvoston askettéiset paatelmate.

Kesakuussa 2026 G7-maat — muun muassa ltalia, Japani, Kanada, Ranska, Saksa, Yhdistynyt kuningaskunta,
Yhdysvallat ja Euroopan unioni — sopivat ensimmaista kertaa korkeimmalla poliittisella tasolla yhteisista
periaatteista alaikaisten suojelemiseksi riskeja aiheuttavilta digitaalisilta palveluilta.e

Lisdksi useat EU:n jasenvaltiot ovat parhaillaan ottamassa kayttoon alaikarajan sosiaalisen median
ja muiden sellaisten digitaalisten palvelujen kaytolle, jotka voivat altistaa lapset ja nuoret haitoille.
Esimerkiksi Ranska on ehdottamassa 15 vuoden ikarajaa, joka perustuu rajoitettujen palvelujen mustaan lis-
taan. Kreikassa kaavaillaan 15 vuoden ikarajaa verkkoyhteisdpalveluille. Tanska harkitsee kieltoa alle 16-vuo-
tiaille ja mahdollisuutta alentaa ikdrajaa vanhempien suostumuksella. Ruotsissa suunnitteilla oleva ikaraja
perustuisi vuoteen, jona lapsi tayttaa 15 vuotta, mutta ikdrajan ulkopuolelle jatettaisiin useammanlaisia
palveluja. Monet muutkin maat, esimerkiksi Portugali, Espanja, Saksa ja Puola, harkitsevat asiaa koskevan
lainsdadanndn antamista.

Kun tdma otetaan huomioon, todellisena vaarana on digitaalisten palvelujen eurooppalaisten sisdmarkki-
noiden pirstaloituminen. Useat jasenvaltiot ovatkin sitd mielta, etta tata asiaa olisi kasiteltava EU:n tasolla.
Olisi pidettava mielessa, etta jasenvaltioilla on erilaiset koulutuksen, digitaalisen lukutaidon ja alaikaisten
suojelun kulttuuriset ja kansalliset kontekstit. Hajanaisuus voisi johtaa siihen, ett alaikaisten suojelun taso
vaihtelisi eri puolilla EU:ta. Taman vuoksi sdantelyviranomaiset voisivat myds kohdata kdytannén ongelmia
tadytantdonpanon valvonnassa ja palveluntarjoajille voisi aiheutua sddnndsten noudattamisesta korkeam-
pia kustannuksia. Talla voisi olla kerrannaisvaikutuksia turvallisemman sosiaalisen median ja turvallisem-
pien muiden digitaalisten palvelujen kehittamiseen seké verkkoturvallisuutta koskevan lainsdadannén
tuloksellisuuteen.

EU on jo toteuttanut konkreettisia toimia alaikaisten suojelemiseksi. Euroopan komission viimeaikaiset
paatokset ovat osoittaneet, ettd on tarpeen reagoida lasten ja nuorten verkossa kohtaamiin uhkiin tuomalla
esiin konkreettista ndyttdéa. Metaa ja TikTokia vastaan esitetyt alustavat havainnot ovat selkeitad esimerkkeja
siitd, ettd ne eivat vaitetysti tayta digipalvelusdddodksen mukaisia tiukkoja vaatimuksia alaikaisten suoje-
lemisesta verkossa eivatka tarjoa helposti saatavilla olevia mekanismeja, joilla voidaan ilmoittaa lapsiin
kohdistuvaan seksuaalivakivaltaan liittyvasta sisallosta. Lisaksi Yhdysvaltojen tuomioistuinten viimeaikaiset
merkittavat tuomiot ovat olleet historiallinen kddnnekohta keskustelussa alustojen vastuusta.

a.  Euroopan komissio (2026). Digitaalinen vuosikymmen — Eurobarometri-tutkimus — helmi-maaliskuu 2026.

b. Puheenjohtajavaltio Tanska, Euroopan unionin neuvosto (2026). Jyllannin julistus: Shaping a Safe Online World for
Minors.

c.  Euroopan parlamentti (2025): Alaikaisten suojelu verkossa — Euroopan parlamentin p&atdslauselma 26. marraskuuta 2025
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Lyhyt katsaus alaikaisten suojeluun verkossa

Toimet lasten ja nuorten suojelemiseksi verkossa ovat yhta vanhoja kuin internet, ja ne ovat peraisin ajalta
ennen sosiaalista mediaa, dlypuhelimia ja tekoalya. Nykyisten sdantdjen perusta alaikaisten suojelemi-
seksi verkossa luotiin 1990-luvulla ja 2000- luvun alussa. Sdadosten tarkoituksena oli antaa palveluille ja
yrityksille mahdollisuus toimia ja vaihtaa tietoja yli valtioiden rajojen. Vaikka néitd sdantdja ei suunniteltu
yksinomaan lasten ja nuorten suojelemiseksi verkossa, niissa vahvistettiin monia periaatteita, joihin nykyi-
nen lainsdadantd yha perustuu kolmella osa-alalla.

Ensinnakin sisdmarkkinoilla otettiin mediapalvelujen ja digitaalisten palvelujen sdantelylla kayttdon yhtei-
set televisiopalvelujen saannét kaikkialla Euroopassa, muun muassa pyrittiin suojaamaan alaikéisia mah-
dollisesti haitalliselta sisallélta. Ensimmaisella (séhkoistad kaupankayntia koskevan direktiivin mukaisella)
yhdenmukaistetulla verkkopalveluja tai tietoyhteiskuntapalveluja koskevalla kehyksella tuettiin myds val-
tioiden rajat ylittavien verkkopalvelujen kehittamista EU:ssa.

Toinen osa-alue ovat tietosuojaa ja yksityisyyden suojaa koskevat sdadnnét, alkaen vuoden 1995 tietosuo-
jadirektiivin yhteisistd normeista, jotka koskevat henkilGtietojen kerdamisté ja kayttda jasenvaltioissa.

Kolmas osa-alue on kuluttajansuoja. EU:n yhteisilld sdanndilla torjutaan harhaanjohtavia ja aggressiivi-
sia kaupallisia menettelyja. Naissa sdannoissa otetaan huomioon, ettd haavoittuvassa asemassa olevat
kuluttajat tarvitsevat lisdsuojaa, mika on merkittava periaate digitaalisessa ymparistdssa. Haavoittuvassa
asemassa ovat myos lapset ja nuoret, silla he voivat altistua kaupallisille menettelyille, jotka voivat vaikuttaa
heihin eri tavalla kuin aikuisiin.

Digitaaliteknologioiden juurtuessa yha syvemmalle jokapaivaiseen elamaan EU on jatkanut naiden oikeu-
dellisten kehysten paivittamista vastatakseen uusiin haasteisiin. Yleisella tietosuoja-asetuksella on otettu
kayttdon erityisia suojatoimia, joilla turvataan lasten henkiltiedot ja suostumus verkossa. Audiovisuaalisia
mediapalveluja koskevaa direktiiviad on laajennettu kattamaan audiovisuaalisen sisallon ja videonjakoalus-
tojen uudet muodot. Lisaksi digipalvelusdaddksessa on vahvistettu verkossa toimivia valityspalveluja kos-
kevat sdanndt, myds alaikaisten suojelemiseksi.

Tama kehitys heijastaa laajempaa suuntausta: digitaaliteknologiat eivat enaa sovi yhteen ainoaan
saantelylliseen tai oikeudelliseen luokkaan. Sosiaalisessa mediassa ja muissa digitaalisissa palveluissa
yhdistyvat median, viestinnan, kaupan ja tietojenkasittelyn osatekijat, usein samalla alustalla. Nain ollen
alaikéaisten suojeluun verkossa sovellettavan tuloksellisen toimintamallin on oltava kokonaisvaltainen, ja
siind on hyddynnettava EU:n lainsdadanndn useiden eri alojen valineita. Naista aloista voidaan mainita
alustojen saantely, tietosuoja, kuluttajansuoja ja audiovisuaalisen median saantely.

Tekoalyn nopean kehityksen ja kdyttéonoton myota alaikaisiin verkossa kohdistuvat riskit ovat rajahtamassa
kasiin. Samaan aikaan sosiaalinen media ja muut digitaaliset palvelut pyrkivat koko ajan kehittymaan kayt-
tajien mielenkiinnon herattamiseksi ja sailyttamiseksi nykyisessa "huomiotaloudessa”. Sdantelyviranomais-
ten on tarkedmpaa kuin koskaan vahvistaa alaikdisten suojelua ja heidan valmiuksiaan toimia turvallisesti
sosiaalinen media+ -maailmassa.
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Naytto riskeista ja mahdollisuuksista, joita alaikaiset
kohtaavat verkossa

Teknologian nopea kehitys on tarjonnut lapsille ainutlaatuisia mahdollisuuksia vaihtaa kokemuksia ikato-
vereiden kanssa, ilmaista luovuuttaan seka saada tietoa ja tukea. Lapset eivat kuitenkaan ole aikuisia, ja
sosiaalinen media+ -ympéristd altistaa heidat eri-ikaisina erilaisille fyysiseen ja psyykkiseen terveyteen
ja kehitykseen kohdistuville riskeille. My&s sosioekonomisilla ja yksildllisilla tekijoilla, kuten perhetaustalla
ja sukupuolella, seka sosiaalisen median ja muiden digitaalisten palvelujen suunnittelulla on ratkaiseva
vaikutus.

Ratkaisevassa asemassa on vankka naytto siita, miten riskit ja haitat liittyvat sosiaaliseen mediaan
ja muihin digitaalisiin palveluihin, jotta ndytt6a voidaan hyédyntaa asianmukaisissa toimissa ala-
ikdisten suojelemiseksi ja voimaannuttamiseksi verkossa. Sosiaalinen media+:n erityispiirteet, toimin-
not tai muodot voivat olla eri m&arin haitallisia riippuen lapsen tai nuoren sosiaalisesta ja henkilokohtaises-
ta tilanteesta. Erityisen alttiita verkossa esiintyville haitoille voivat olla alaikaiset, jotka kuuluvat rodullisiin,
etnisiin ja uskonnollisiin vahemmistéryhmiin tai hibtig+ -yhteis66n taikka tarvitsevat erityisopetusta tai
karsivat aiemmista mielenterveysongelmista. Tata haavoittuvuutta lisdavat luonnollisesti sosiaalinen media
ja muut digitaaliset palvelut, jos niiden sisaltd tai suunnittelu on haitallista, manipuloivaa tai riippuvuutta
aiheuttavaa. Naiden ominaisuuksien kehittyessa myds tutkimuksen ja naytén kerdamisen tulisi kehittya.

Sosiaalisen median ja muiden digitaalisten palvelujen alaikaisille aiheuttamat fyysiset ja mielen-
terveyteen liittyvat riskit ovat huomattavia. Fyysisen terveyden osalta voidaan todeta, etta liiallinen
ruutuaika syrjayttaa ulkoilun ja urheilun seké saattaa vaikuttaa lasten terveyteen, kuntoon ja uneen. So-
siaalinen media+:n ja digilaitteiden kayttd varhaisella idlla johtaa siihen, etta tietoa ei etsi omatoimisesti
ja henkilékohtainen sosiaalinen vuorovaikutus jaa puuttumaan. Tama voi vaikuttaa sosioemotionaaliseen
kehitykseen ja altistaa mielenterveysongelmille. Digilaitteiden liiallinen kaytté voi myos aiheuttaa ongelmia,
kuten tuki- ja liikuntaelinsairauksia ja digitaalista silméarasitusta.

Sosiaalisen median ja muiden digitaalisten palvelujen kdytosta lapsille aiheutuvat mielenterveysriskit ovat
merkittavia. Sellaiset sosiaalinen media+ -ympéariston riskit, jotka vahingoittavat suoraan lasten mielenter-
veyttd, ovat yhteydessd mahdollisuuteen pahentaa lapsella jo entuudestaan olevia mielenterveysongel-
mia, kuten masennusta ja ahdistusta. Tassakin yhteydessa sosiaaliset ja yksildlliset tekijat maarittavat lasten
ja nuorten altistumisen riskeille.

Yleisesti ottaen sosiaalisen median ja muiden digitaalisten palvelujen runsas kaytté lasten ja nuorten kes-
kuudessa liittyy uni- ja keskittymisongelmiin sekd masennuksen ja ahdistuneisuuden lisdadntymiseen. Riip-
puvuutta aiheuttavat suunnitteluominaisuudet vahvistavat naita vaikutuksia kannustamalla pakonomaista
tarkistamista, vahvistamalla paitsi jaamisen pelkoa (fomo) ja voimistamalla sosiaalista vertailua. Tama voi
heikentaa alaikaisten itsetuntoa ja lisata stressia. Algoritmiset vahvistamis- ja suosittelujarjestelmat voivat
lisata disinformaatiota ja vihapuhetta. Naista vaikutuksista aiheutuu suurta haittaa erityisesti haavoittuvas-
sa asemassa oleville ryhmille verkossa.

Alaikdiset ovat huomattavassa riskissa altistua verkossa rikoksille ja laittomalle sisall6lle. Seka
aikuiset etta alaikaiset hyodyntavat tarkoituksellisesti sosiaalista mediaa ja muita digitaalisia palveluja,
esimerkiksi pelialustoja, ollakseen yhteyksissa lapsiin ja nuoriin. Riskeja ovat muun muassa altistuminen
seksuaalivakivallalle (kuvamateriaali), houkutteleminen seksuaalisiin tarkoituksiin, verkkokiusaaminen, radi-
kalisoituminen seka yllyttaminen laittomiin, vakivaltaisiin tai terroritekoihin. Tekoalyvalineita kaytetaan yha
enemman, minké myo6ta lapsille ja nuorille aiheutuu vakavia uhkia lapsiin kohdistuvaa seksuaalivakivaltaa
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todistavan synteettisen kuvamateriaalin (esimerkiksi syvavaarenndsten) tuotannosta. Néilla vaarinkaytok-
silld on vakavia vaikutuksia alaikaisten kehitykseen seka heidan psyykkiseen ja fyysiseen terveyteensa.
Vakavimmissa tapauksissa ne voivat vaarantaa heidan henkensa.

Sosiaalinen media ja muut digitaalisten palvelujen tarjoajat ovat edelleen ensisijaisesti vastuus-
sa alaikaisten turvallisuudesta palveluissaan. Lisédksi vanhemmilla ja hoitajilla on tarkea rooli lasten
ja nuorten verkossa viettdman ajan valvonnassa ja alaikdisten opastamisessa kasittelemaan sosiaalinen
media+ -ymparistoissa vastaan tulevia riskeja. Riittava verkon ulkopuolinen toiminta ja henkil6kohtainen
vuorovaikutus ovat olennaisen tarkeita joka iassa.

Monista mahdollisista haitoista huolimatta sosiaalinen media+ tarjoaa lapsille ja nuorille monia mah-
dollisuuksia. Kun alaikaisille annetaan mahdollisuus turvalliseen vuorovaikutukseen verkossa ja heilld on
vankat digitaalitaidot, sosiaalisen median ja muiden digitaalisten palvelujen kaytté voi edistaa hyvinvoin-
tia, sosiaalista kanssakaymista, tukea antavia vertaisverkostoja sekd mahdollisuuksia itseilmaisuun, kan-
salaisvaikuttamiseen ja itseohjautuvaan oppimiseen. Kohdennetut digitaitoaloitteet, kuten EU:n Parempi
internet lapsille -strategia, Safer Internet - keskukset ja medialukutaidon sisallyttdminen kansallisiin ope-
tusohjelmiin, voivat todistetusti parantaa kriittista ajattelua, disinformaation vastustuskykya ja alaikaisten
taitoa toimia verkossa turvallisesti.

Turvallisiksi suunnitellut sosiaalisen median ja muut digitaaliset palvelut voivat voimaannuttaa
lapsia ja nuoria ja edistaa heidan aktiivisuuttaan verkossa tukemalla digitaitojen ja medialukutaidon
hankkimista. Kouluissa vanhempien ja huoltajien tuella tarjottavan ikatasolle sopivan digitaalikasvatuksen
my&ta alaikaiset voivat myos tarttua verkkomaailman tarjoamiin mahdollisuuksiin ja hallita mahdollisia ris-
keja ja haittoja.

Riskien kasittely ikaryhmittain

Lasten kasvaessa ja itsenaistyessd vanhempien mahdollisuudet valvoa lasten toimintaa verkossa heik-
kenevat. Vertaisvaikutuksen merkitys kasvaa. Nuorten lahestyessa taysi-ikaisyyttd heidan toiminnastaan
verkossa tulee entista itsendisempéaa ja he pystyvat paremmin ymmartdmaan ja torjumaan riskeja, joille
he sielld altistuvat. Tarpeet ovat luonnollisesti erilaisia 3-vuotiaalla ja 16-vuotiaalla. Tama korostaa tasséa
raportissa sovelletun ikdkausikehityksen huomioon ottavan, ikaryhmittain erotellun lahestymistavan
tarkeytta, kun kasitelldaan lasten turvallisuutta verkossa:

Alle 3-vuotiaat lapset karsivat padasiassa inmissuhteisiin vaikuttavista riskeista ja teknoferenssistaf pas-
siivisina verkon kayttajina. Riskit johtuvat suurelta osin siita, ettd suoran vuorovaikutuksen sijasta hoitajat
kayttavat ruutuaikaa pienten lasten "rauhoittamiseen” tai huomion suuntaamiseen. Tama voi vaikuttaa
lasten keskittymiskykyyn, kielen oppimiseen ja sosioemotionaaliseen kehitykseen.

Aikuisen valvonnassa itsendista kayttda aloitteleviin 3-5-vuetiaisiin kohdistuu verkkoymparistdissd enem-
man riskeja, jotka liittyvat suurempaan ruutualtistukseen. Sosiaalinen media ja muut digitaaliset palvelut,
jotka on optimoitu valittdman mielihyvan tuottamiseen, toistuvaan palkitsemiseen ja jatkuvaan ulkoiseen
stimulointiin, ovat perustavanlaatuisesti ristiriidassa lasten kehittyvien taitojen kanssa ja voivat haitata hei-
dan pitkan aikavalin kehitystaan.

Lasten sosiaalisen median ja muiden digitaalisten palvelujen kayttd lisdantyy merkittavasti 6-9-vuotiaa-
na. Verkkomaailmasta saatu ulkopuolinen palaute (esimerkiksi "tykkaykset”, pisteet ja tulostaulut) risteda

f. Vanhemman ja lapsen valisen vuorovaikutuksen hairiintyminen teknologian vuoksi.
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itsetunnon kehityksen kanssa, joka perustuu taitojen omaksumiseen reaalimaailmassa. Tama voi lisata
huolta omasta parjaédmisesta ja vertailua samanikaisiin ja lisata alttiutta verkkokiusaamiselle, vihapuheelle
ja ikatovereiden harjoittamalle hairinnalle.

Paasysta sosiaalinen media+ -tiloihin tulee 10-12-vuotiaille keskeinen edellytys sosiaaliselle osallistu-
miselle. Tassa iassa lasten kehityksen herkkyyskaudet ovat eniten ristiriidassa verkkoalustaladhtdisen vah-
vistamisen kanssa. Algoritmiset suositusjarjestelmat lisdavat sosiaalista vertailua, altistumista haitalliselle
tai laittomalle sisallolle (mukaan lukien lapsiin kohdistuvaa seksuaalivakivaltaa todistava kuvamateriaali,
aariliikkeiden propaganda ja disinformaatio) ja riippuvuutta aiheuttaville suunnittelumalleille, jotka lisdavat
masennuksen ja ahdistuneisuuden oireita. Viimeaikaiset seurantatutkimukset viittaavat siihen, etta aly-
puhelimen hankkiminen ensimmaista kertaa 12-vuotiaana (eika 13-vuotiaana) saattaa liittyd suurempaan
masennuksen ja muiden mielenterveysongelmien riskiin vuoden kuluttua.2 Tamé esimerkki tuo esiin sen,
etta alle 13-vuotiaat lapset ovat yleisesti ottaen erityisen haavoittuvia.

Nuoret siirtyvat 13-15-vuotiaina sosiaalisen median ja muiden digitaalisten palvelujen valvotusta kdytdsta
entistd autonomisempaan kayttoon. Tassa vaiheessa huoltajien ja koulun kasvatushenkilston perinteiset
valvonnan muodot menettavat vaikuttavuuttaan. Riskeihin vaikuttavat yhd enemman sosiaalisen median
ja muiden digitaalisten palvelujen rakenteet eikd pelkastaan yksilon kayttaytyminen. Keskeisena haastee-
na on puuttua algoritmijarjestelmiin, jotka vaikuttavat altistumiseen ja kayttaytymiseen ja toimivat melko
lapindkymattdmasti.

[tsenaistymiskehitys on normaali osa kasvamista yhta lailla nykypaivan verkkomaailmassa kuin verkon ul-
kopuolellakin. Kysymys ei siis olekaan nuorten itsenaistymisen jarruttamisesta vaan siita, miten heidan
altistumistaan haitoille voidaan vahentaa erityisen haavoittuvassa kehitysvaiheessa. Toimiva suojelu edel-
lyttaa ikdkausikehityksen huomioon ottavaa ja monitasoista Iahestymistapaa, jossa yhdistyvat sosiaalisen
median ja muiden digitaalisten palvelujen saantely, koulutustoimet seka itsesadantelyn ja median kriittisen
kayton tukeminen.

Lopulta 16-18-vuotiaina nuoret kokevat vaiheen, jossa heidan identiteettinsa vahvistuu ja itsenaisyytensa
kasvaa. Nuorten saavat kehittyessdan paremmat valmiudet ymmartaa ja kasitella verkossa kohtaamiaan
riskeja. Neurobiologinen kehitys ei kuitenkaan ole l[aheskaan paatepisteesss, ja sosiaalisen median ja mui-
den digitaalisten palvelujen kayttdé pahentaa riippuvuuden, ahdistuneisuuden ja mielenterveysongelmien
riskid. Tamanikaisten nuorten on hankittava tarvittavat taidot (kuten kriittinen ajattelu ja arvostelukyky),
jotta he voivat liikkua verkkomaailmassa sujuvasti ja turvallisesti ja hyddyntaa sen koko potentiaalin.

Kuusi perusperiaatetta alaikaisten suojelemiseksi ja
voimaannuttamiseksi verkossa

Lapsiin ja nuoriin kohdistuvat riskit ja mahdollisuudet sosiaalinen media+ -ymparistdssa edellyttavat ko-
konaisvaltaista toimintapoliittista kehyst4, jolla seka suojellaan ettd voimaannutetaan alaikaisia verkossa.
Seuraavat kuusi puheenjohtajien laatimaa perusperiaatetta ohjasivat erityispaneelin ty6t3, ja ne
nakyvat tdman raportin rakenteessa. Toimenpiteiden olisi perustuttava vankkaan naytté6n ja analyysiin
haasteista ja mahdollisuuksista, joita lapset kohtaavat verkossa. Tehokas taytantéénpano ja arviointi ovat
olennaisia tulosten varmistamiseksi.

g. Children’s Hospital of Philadelphia (2026). Age Limits Alone Won't Fix Smartphone Risks, Suggests Children’s Hospital of
Philadelphia Study. Tiedot haettu 12. heindkuuta 2026.
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PERIAATE 1

Ikakausikehitykseen perustuva lahestymistapa (ks. 1. luku)

Varmistetaan ikatason huomioon ottava saantely ja eriytetty opastus. Lasten ja nuorten vaiheittainen
kehitys edellyttda sellaisten suojelutoimenpiteiden suunnittelua ja kayttéonottoa, joilla puututaan tietyn
ikaisten kohtaamiin riskeihin. Naissa toimenpiteissa olisi mahdollisuuksien mukaan otettava huomioon las-
ten henkilékohtainen ja sosiaalinen tilanne, joka saattaa osaltaan vaikuttaa heidan altistumiseensa riskeille.

PERIAATE 2

Tasa-arvo ja monimuotoisuus (ks. 2. luku)

Tunnistetaan eri ikdryhmien ja sosioekonomisten ryhmien eriarvoisuus altistumisessa riskeille ja verkon
haitoille. Sukupuoli, seksuaalisuus, rodullinen, etninen ja uskonnollinen tausta, erityisopetuksen tarve ja
ennestaan olemassa olevat mielenterveysongelmat vaikuttavat alaikdisten haavoittuvuuteen verkossa
esiintyvien haittojen suhteen. Nama tekijat vaikuttavat my®s vanhempien ja huoltajien resursseihin ja val-
miuksiin tukea lapsia ja nuoria heidan itsenaistymiskehityksessaan.

PERIAATE 3

Alaikaisten suojelu (ks. 3. luku)

Lasten ja nuorten on voitava hy6tya turvallisista sosiaalinen media+ -tiloista. Alaikaisten suojelu haitalliselta
siséllolta, riippuvuutta aiheuttavilta ominaisuuksilta, digitaaliselta laiminlyonniltah ja verkossa tapahtuvilta
rikoksilta (esimerkiksi seksuaaliselta hyvaksikaytolta) olisi otettava huomioon sosiaalisen median ja muiden
digitaalisten palvelujen suunnittelun yhteydessa. Alaikdisten olisi voitava helposti ilmoittaa kaikista haital-
lisista sisalloista tai ominaisuuksista. Nama ilmoitukset olisi asetettava etusijalle, ja palveluntarjoajien olisi
viipymatta poistettava haitallinen sisélto tai haitalliset ominaisuudet.

PERIAATE 4

Digitaalisten palvelujen vastuuvelvollisuus ja kuluttajien oikeudet
(ks. 3. luku)

Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien on otettava ensisijainen vastuu sen var-
mistamisesta, ettéd verkkotiloihin paasy ja niiden kaytté on turvallista alaikaisille. Kannustetaan suunnit-
telemaan digitaaliset palvelut turvallisiksi ja pannaan siséltdperusteinen sadantely nopeasti taytantéon.
Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien olisi osoitettava, ettad niiden palvelujen
ominaisuudet eivat ole haitallisia, ennen kuin niitd voidaan tarjota lapsille ja nuorille.

h. Lasta hoitava henkil jattaa toistuvasti antamatta lapsen kehitystason edellyttamaa huomiota, vastakaikua, valvontaa tai
suojelua, koska digitaaliteknologiat hairitsevat, korvaavat tai heikentavat olennaisia hoivatoimintoja.
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PERIAATE 5

Voimaannuttaminen ja mediakasvatus (ks. 4. luku)

Annetaan vanhemmille ja hoitajille, opettajille ja kasvattajille mahdollisuus tukea lasten ja nuorten asteit-
taista siirtymista turvalliseen ja itsenaiseen verkkoalustojen kayttdéon. Tarjotaan riittavat mahdollisuudet
(esimerkiksi digitaitojen ja medialukutaidon opetus) ja asianmukainen infrastruktuuri, jotta vanhemmat
voivat pohtia omaa toimintaansa ja opastaa alaikaisia vuorovaikutuksessa verkossa. Toimenpiteet on sovi-
tettava hoitajien ja kasvattajien rooleihin, jotka muuttuvat lasten ja nuorten kehityksen myéta.

PERIAATE 6

Lasten oikeudet ja osallistuminen (ks. 4. luku)

Turvataan lasten oikeus turvalliseen osallistumiseen, vuorovaikutukseen ja yhteiseen luovaan toimintaan
verkossa ja sen ulkopuolella. Lapsia suojelevien toimien olisi aina perustuttava lasten oikeuksiin, sellaisina
kuin ne kasitetaan asiaa koskevissa kansainvalisissa kehyksissal. [karajojen asettamisessa on kunnioitettava
lapsen oikeuksia verkossa, niiden on oltava kohtuullisia, ajallisesti rajoitettuja ja oikeassa suhteessa lapsen
etuun. Tama korostaa myos tarvetta investoida kaikenikaisten alaikaisten toimintaan verkon ulkopuolella
ja edistaa sita.

Puheenjohtajan erityisneuvonantajat ja lasten verkkoturvallisuutta kéasittelevan erityispaneelin
puheenjohtajat

Professori, tohtori J6rg Tohtori Maria Melchior

M. Fegert Ranskan kansallisen terveys- ja
ldéketieteellisen tutkimuksen

Ulmin yliopistollisen sairaalan lasten instituutin (INSERM) johtaja

Jja nuorten psykiatrian, psykologian
Jja psykoterapian osaston johtaja

i Erityisesti Yhdistyneiden kansakuntien yleissopimus lapsen oikeuksista ja lapsen oikeuksien komitean yleiset
huomautukset, Euroopan unionin perusoikeuskirja ja lasten oikeuksia koskeva EU:n strategia.
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KUUSI OHJAAVAA PERIAATETTA

Alaikaisten suojeleminen ja
voimaannuttaminen verkossa

LASTEN VERKKOTURVALLISUUS

TILANNEANALYYSI

KEHITYKSEEN PERUSTUVA LAHESTYMISTAPA

Varmistetaan, etta saantely on ikatasolle sopivaa ja opastus eriytettya

TASA-ARVO JA MONIMUOTOISUUS

Tunnistetaan eri ryhmien eriarvoisuus riskien,
altistumisen ja digitaalisten haittojen suhteen

ALAIKAISTEN SUOJELEMINEN

Suojellaan alaikaisia haitalliselta sisallolta, riippuvuutta
aiheuttavalta suunnittelulta, digitaalisilta laiminlyénneilta
ja rikoksilta (esim. seksuaalivakivalta ja kiusaaminen)

DIGITAALISTEN PALVELUJEN TARJOAJIEN
VASTUUVELVOLLISUUS SEKA KULUTTAJANOIKEUDET

Varmistetaan turvallisuus suunnittelun ja sisaltépohjaisen saantelyn
avulla

VOIMAANNUTTAMINEN JA MEDIAKASVATUS

Huolehditaan siita, ettd vanhemmat ja huoltajat
pystyvat tukemaan alaikaisten digitaalisia taitoja ja
medialukutaitoa vastuullisessa kaytossa

LASTEN OIKEUDET JA VANHEMPIEN
OSALLISTUMINEN

Varmistetaan oikeus turvalliseen osallistumiseen ja yhteiseen luovaan
toimintaan verkossa

TOIMENPITEET

ARVIOINTI
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Keskeiset suositukset alaikaisten
suojelemiseksi ja voimaannuttamiseksi
verkossa

Tassa raportissa esitetyt suositukset perustuvat ikdkausikehitykseen pohjautuvaan lahestymistapaan, ja
ne ovat kuuden perusperiaatteen mukaiset. Suositusten yleisena tavoitteena on sovittaa yhteen toisaalta
tarve suojella lapsia ja nuoria verkossa ja toisaalta kunnioittaa heidan oikeuttaan osallistua sosiaalinen
media+ -maailmaan ja hyddyntaa sen tarjoamia mahdollisuuksia.

Suositukset ikatasolle sopivasta sosiaalisen median ja
muiden digitaalisten palvelujen kaytosta

0-2-VUOTIAAT

Ruutuajan ja sosiaalinen media+:n kayton rajoittaminen.

Ruutuajan rajoittaminen varhaislapsuudessa ei tarkoita ehdotonta alylaitteiden kayttokieltoa. Sen sijaan
siind otetaan huomioon lapsen kehitystarpeet, jotka liittyvat kiintymiseen, aistien kehitykseen ja varhaiseen
kielen oppimiseen. Vanhempien ja hoitajien olisi asetettava etusijalle kasvokkain tapahtuva vuorovaikutus
ja tarkasteltava omaa digitaalisten laitteiden kayttdaan, jotta he voivat tarjota mydnteisen roolimallin ja
valttéda teknoferenssin. Tama ldhestymistapa vastaa Maailman terveysjarjeston suosituksia, joilla pyritaan
ehkaisemaan hairitt lasten neurobiologisessa ja kognitiivisessa kehityksessa ja tunnesiteiden muodostu-
misessa seka fyysiset ongelmat (esim. vaikutukset nakdkykyyn).

3-12-VUOTIAAT

Ikatasolle sopivien laitteiden ja sosiaalinen media+:n valvottu kaytto.

Lasten ei pitéisi kayttaa internetiin yhteydessa olevia laitteita ilman valvontaa. Koulujen olisi tarjottava tilat
laitteiden valvotulle ja rajoitetulle kaytdlle opetustarkoituksiin, mikd tukee digitaalista ja medialukutaitoa,
psyykkista selviytymiskykya ja riskien kriittistd pohdintaa. Vanhempien ja hoitajien olisi valvottava ja tuetta-
va asteittain itsenaisempaa ikatasolle sopivan sosiaalisen median ja muiden digitaalisten palvelujen kayt-
t6a. Heidan olisi myds keskusteltava sdannollisesti lasten kanssa mahdollisista hyddyista ja riskeista, joita
liittyy alaikaisten vuorovaikutukseen verkossa. Seka hoitajien etta kasvattajien olisi edelleen kannustettava
tahan ikaryhmaan kuuluvia lapsia aktiivisuuteen verkon ulkopuolella.
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13-18-VUOTIAAT

Sosiaalinen media+:n ikatasolle sopivan itsenaisen kayton kehittyminen.

Kaikilla 13-18-vuotiailla olisi oltava paasy ainoastaan heidan ikatasolleen sopivaan ja oletusarvoisesti tur-
valliseen sosiaaliseen mediaan ja muihin digitaalisiin palveluihin, joissa on aktiivisesti otettu kayttdéon kes-
keisid turvaominaisuuksia (esim. jatkuvan selaamisen ja suosittelujérjestelmien rajoitukset). Yksiléllinen
ja ikatasolle sopiva vanhempien valvonta on edelleen olennaisen tarkeaa, kunnes on kehitetty téllaisia
oletusarvoisesti turvallisia sosiaalisen median ja muita digitaalisia palveluja. My&s sdantelyviranomaisten
taydentavia varotoimenpiteita voitaisiin harkita. Samalla kun yli 16-vuotiaat siirtyvat kohti yha suurempaa
digitaalista autonomiaa, heihin kohdistuu yha riskeja, jotka liittyvat altistumiseen haitalliselle verkkosisallol-
le. Sen vuoksi vanhempien ja huoltajien olisi edelleen keskusteltava alaikaisten kanssa heidan kokemuk-
sistaan verkossa. Nuorilla olisi oltava etuoikeutettu paasy tukipalveluihin ja valitusjarjestelmiin, ja heidan
olisi voitava hyddyntaa tukea antavia vertaisverkostoja, jotka edistavat sosiaalisen median ja muiden digi-
taalisten palvelujen vastuullista kayttoa.
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Alaikaisten sosiaalinen media+:n
ikatasolle sopiva kaytto

E I
KAYTTOA

VAIN
VALVOTTUA
KAYTTOA

Vanhemmat
valvovat

Vanhemmat, péivahoito ja
koulu valvovat

KAYTTORAJOITUKSET
ALLE 13-VUOTIAILLE KOKO EU:SSA

Kaytto sallittu alle 13-vuotiaille vain vanhempien luvalla tai
opetustarkoituksissa

KEHITTYVAA
ITSENAISTA
KAYTTOA

Opastetaan ja
keskustellaan

MAHDOLLISET
KANSALLISET
VAROTOIMENA
ASETETTAVAT RAJOITUKSET

13-18 AIKUISIKA
0 -2 10 -12 16 -18
EI KAYTTOA VALVOTTUA SUHTEELLINEN
KAYTTOA ITSENAISYYS

Valtetaan ruutualtistus

- : Lapsi saa kayttaa sosiaalista
mediaa ja pelata videopeleja
vain vanhemman
suostumuksella ja valvonnassa

Keskidssa on
vuorovaikutus
reaalimaailmassa

3-56

TIUKASTI
VALVOTTUA KAYTTOA

Kayttd vain huoltajan valvonnassa

|katasolle sopiva sisaltod

Aikarajoitukset

Ei henkildkohtaisia laitteita
paivahoidossa ja koulussa

6 -9
VALVOTTUA KAYTTOA

Lapsi saa kayttaa sosiaalista mediaa ja

pelata videopeleja vain vanhemman
suostumuksella ja valvonnassa
|katasolle sopivan sisallon
aikarajoitteinen kayttd

Vanhempien
valvonnassa

Ikatasolle sopivan sisallén 0
aikarajoitteinen kaytt® ]

13-15

KASVAVA
ITSENAISYYS

Lisdantyva riippumattomuusia
ikatasolle sopivan sisallon
itsendinen kaytto
Vanhemmat valvovat edelleen,
mutta aiempaa vahemman

Vertaisvaikutus kasvaa

|katasolle sopivan sisallon
itsendinen kaytto

18 +
DIGITAALINEN
TAYSI-IKAISYYS

Taysi itsenaisyys
Paasy aikuissisaltoon (18+)
idnvarmistuksella
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Suositukset lasten ja nuorten suojelemiseksi verkossa

// Ehdotetaan yhdenmukaistettua EU:n laajuista rajoitusta alle 13-vuotiaiden paasylle
sosiaaliseen mediaan ja muihin digitaalisiin palveluihin.

Tarvitaan yhdenmukaistettu EU:n laajuinen rajoitus, joka koskee alle 13-vuotiaiden paasya sosiaaliseen
mediaan ja muihin digitaalisiin palveluihin, tekoalykumppanit mukaan luettuina. Yhdenmukaistettu paa-
syrajoitus helpottaisi oikeasuhteisen ja oikeuksia kunnioittavan idanvarmistuksen toteuttamista ja edistaisi
sosiaalisen median ja muiden digitaalisten palvelujen tarjoajiin sovellettavia oletusarvoista turvallisuutta
koskevia vaatimuksia. Alle 13-vuotiailla olisi oltava ajallisesti rajoitettu paasy ikatasolle sopiviin sosiaalinen
media+ -ymparistdihin vain vanhempien luvalla ja valvonnassa tai kouluympéaristéssa. Nuorten olisi 13
vuotta taytettydan voitava kayttaa omalle ikatasolleen sopivia ja turvallisia sosiaalisen median ja muita
digitaalisia palveluja yha itsendisemmin.

EU:n laajuista 13 vuoden vahimmaisikda koskevat yhdenmukaiset sdannoét edistaisivat sisdmarkkinoiden
moitteetonta toimintaa, koska palveluntarjoajiin sovellettaisiin yhta ainoaa vaatimustenmukaisuuskehysta.
Yhdenmukaiset sdanndt helpottaisivat taytantdédnpanoa ja sdantelyviranomaisten suorittamaa valvontaa
niin kansallisella kuin EU:n tasolla. Samalla varmistettaisiin kaikkien alaikaisten yhtalainen suojelu verkossa
kaikkialla EU:ssa riippumatta sosioekonomisesta, kulttuurisesta ja kansallisesta kontekstista.

/| Otetaan kayttoon toimivia ianvarmistusjarjestelmia, jotta voidaan tarkistaa ika ja
tukea turvalliseksi suunnittelemisen ja ikatasolle sopivuuden periaatteita alaikaisten
suojelemiseksi ja voimaannuttamiseksi verkossa.

lanvarmistusmenetelmien (idn todentaminen ja arviointi) on oltava oikeasuhteisia, ja niissé on noudatettava
vahimmaisvaatimuksia, jotka koskevat erityisesti kayttajien perusoikeuksia, mukaan lukien lasten oikeudet
ja niihin liittyvat suojatoimet. Kaikissa ian tarkistamiseen kaytettavissd menetelmisséa olisi noudatettava
tiukimpia yksityisyytta ja tietosuojaa koskevia vaatimuksia, eivatka ne saisi johtaa henkildasiakirjojen ja
biometristen tietojen kasittelyyn idn arvioimiseksi. Olisi otettava kayttdéon teknisia standardeja, kuten nolla-
tietotodistus, jotta voidaan varmistaa, etta seka ian arviointiin velvoitettu alusta etta iantodentamispalvelun
tarjoaja eivat saa mitdan sellaisia tietoja, joiden avulla kayttajan voi jaljittaa tai tunnistaa.

lanvarmistusmenetelmien avulla olisi voitava tarkasti maarittaa vaadittava ika tai ikaryhma, ja niiden olisi
oltava todellisissa olosuhteissa helppokayttodisia ja luotettavia. Menetelmien avulla tulisi voida tehokkaasti
ehkaista sdantdjen kiertdminen ja kyberturvallisuusuhkat, ja niiden olisi oltava osallistavia (ja syrjimattémia)
ja tasapuolisesti kaikkien niita tarvitsevien saatavilla. Sosiaalisen median ja muiden digitaalisten palvelujen
tarjoajien on noudatettava velvoitetta estaa alaikaisia altistumasta riskialttiille palveluille tai kayttajille, jotka
esiintyvat lapsina ja nuorina.

/| Laajennetaan ja yhdenmukaistetaan saantoja, jotka koskevat sosiaalisen median ja
muiden digitaalisten palvelujen suunnittelun keskeisia turvaominaisuuksia.

Sosiaalisessa mediassa ja muissa digitaalisissa palveluissa olisi otettava lahtdkohtaisesti huomioon turval-
linen suunnittelu ja ikatasolle sopivat suojatoimet (esim. mahdolliset loputonta selaamista, automaattista
toistoa, push-ilmoituksia ja ongelmallisia yksil6llisia suosittelujarjestelmia koskevat rajoitukset). Riippuvuut-
ta aiheuttavaan tai harhauttavaan suunnitteluun, pyytamatta tapahtuviin yhteydenottoihin ja "kaninkoloi-
hin” olisi puututtava tekemalla suojaavista oletusasetuksista olennainen osa sosiaalista mediaa ja muita
digitaalisia palveluja. Laajentamalla ja yndenmukaistamalla keskeisia turvaominaisuuksia koskevat saannét
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varmistettaisiin varmuus ja yhdenmukaisuus koko sosiaalinen media+ -ympéristdssa. Koska teknologia
kehittyy nopeasti, keskeisia turvaominaisuuksia koskevia sdantoja olisi voitava mukauttaa, jotta voidaan
puuttua uusiin haitallisiin suunnitteluominaisuuksiin.

/| Siirretaan sosiaaliselle medialle ja muille digitaalisten palvelujen tarjoajille todistustaakka
sen osoittamisesta, etta niiden tuotteet ja palvelut ovat turvallisia alaikaisille.

Ikarajoja olisi sovellettava, kunnes sosiaalinen media ja muut digitaalisten palvelujen tarjoajat ovat otta-
neet kayttdon keskeiset turvallisuussuunnitteluun liittyvat ominaisuudet lasten ja nuorten suojelemiseksi.
Ennen kuin palveluntarjoajat ovat osoittaneet, etté niilla on kaytdssa turvalliset ja ikatasolle sopivat ominai-
suudet ja ettd ne siten noudattavat EU:n ja kansallisia vaatimuksia, niiden ei pitéisi voida tavoittaa alaikai-
sid. Mikali on olemassa "oletusarvoisesti turvallinen” versio, ikatasolle sopimattomat (aikuisille tarkoitetut)
ominaisuudet olisi voitava aktivoida vasta tosiasiallisen idnvarmistuksen jalkeen.

/| Vahvistetaan taytantoonpano- ja arviointivalmiuksia.

Koska lasten turvallisuuteen verkossa sovelletaan jo monenlaisia séantdja (digipalvelusaados, yleinen tie-
tosuoja-asetus, tekoalysaadds jne.), valvontaviranomaisten olisi tehostettava yhteisty6ta ja tietojenvaihtoa
eri oikeudellisten kehysten valilla. Tama on olennaisen tarkea3, jotta voidaan valttaa epajohdonmukaisuu-
det ja varmistaa perusoikeuksien suojeluun perustuva johdonmukainen, ennakoitava ja vaikuttava oikeu-
dellinen ymparisto. Euroopan komission olisi tarkasteltava mekanismeja, jotka mahdollistavat saumattoman
yhteistydn valvontaviranomaisten valilla, jotta voidaan hyddyntaa jo olemassa olevia tdytantddnpanoraken-
teita. Lisaksi on tarpeen arvioida, olisiko taytantéonpanosta ja arvioinnista vastaaville sdantelyviranomai-
sille osoitettava lisdresursseja tai niiden rakenteita uudistettava. Olisi harkittava toimia, joilla vahvistetaan
kansalaisyhteiskunnan roolia taytantdédnpanon valvonnassa ja sen panosta taytantédnpanon valvontaval-
miuksiin, my®s olemassa olevien rakenteiden kautta. Taytantdonpanon valvontatoimien on tdydennettava
toisiaan, ja niissa on valtettava ristiriitaisuuksia.

/| Hyvaksytaan pikaisesti toimenpiteita sosiaalisen median ja muiden digitaalisten
palvelujen tarjoajien velvoittamiseksi selkeasti ehkaisemaan, havaitsemaan
ja estamaan verkossa, myos henkiléiden valisessa viestinnassa, tapahtuva
verkkovilitteinen lapsiin kohdistuva seksuaalivakivalta ja ilmoittamaan siita.

Lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista séannoistd annetun véliaikaisen
asetuksen voimassaolon paattymisesta johtuva aukko lasten suojelemisessa on korjattava nopeasti. EU:n
lainsaatajien olisi pikaisesti hyvaksyttava ehdotettu pitkan aikavalin asetus lapsiin kohdistuvan seksuaa-
livakivallan ehkaisemiseksi ja torjumiseksi. Yli 80 prosenttia rikostutkimuksista, jotka koskevat lapsiin koh-
distuvaa seksuaalivakivaltaa, saa alkunsa sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien
ilmoituksista. Lapset ovat usein liilan peloissaan ilmoittaakseen siité itse. Usein ainoa keino lopettaa lapsiin
kohdistuva seksuaalivakivalta, myds henkildiden vélisessa viestinnassa, on havaita sita todistava materiaali.

/| Jasenvaltiot voivat varotoimena ottaa kayttoon sosiaalista mediaa ja muita
digitaalisia palveluja koskevia ylimaaraisia paasyrajoituksia, joita sovelletaan 13 vuotta
tayttaneisiin.

Varotoimena kdyttodn otettavien ylimaaraisten paasyrajoitusten olisi tdydennettava alle 13-vuotiaita koskevaa
EU:n laajuista sosiaalisen median ja muiden digitaalisten palvelujen paasyrajoitusta. Nuorilla voi olla paasy
vain sellaiseen sosiaalinen media+ -ymparistdon, joka on turvallinen sisallén ja suunnitteluominaisuuksien
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osalta, ikatasolle sopiva ja suunniteltu heidan oikeutensa ja tarpeensa huomioon ottavalla tavalla. Koska histo-
riallinen ja kansallinen konteksti vaihtelee jasenvaltioittain, jasenvaltiot saattavat haluta soveltaa korkeampaa
ikarajaa kuin 13 vuotta. Kaikkia varotoimena kaytt6on otettavia ylimaaraisia kansallisia paasyrajoituksia olisi
arvioitava jatkuvasti. Liséksi niita oli mahdollisesti arvioitava uudelleen sen jalkeen, kun sosiaalisesta mediasta
ja muista digitaalisista palveluista on tehty oletusarvoisesti turvallisia lapsille ja nuorille.

/| Sovelletaan tiukempia saantéja siihen, miten tutkijat saavat tietoja kayttoonsa ja
voivat tarkastella niita.

Digipalvelusaadoksen 40 artiklan mukaisesta tiedonsaannista heindkuussa 2025 annettu delegoitu sdadés
on periaatteessa avannut hyvaksytyille tutkijoille uuden vaylan paasta kasiksi verkkoalustan tietoihin. Naita
tietoja voidaan kayttaa sellaisen tutkimuksen tekemiseen, jolla edistetédan jarjestelmariskien havaitsemista,
tunnistamista ja ymmartamista seka lasten turvallisuutta verkossa edistavien riskinhallintatoimenpiteiden
arviointia.

Se, tuottaako tdma vayla tuloksia, riippuu siitd, noudattavatko sosiaalisen median ja muiden digitaalisten
palvelujen tarjoajat sdantoja ja valvovatko sdantelyviranomaiset niiden noudattamista tehokkaasti. Lisaksi
se riippuu vaylan kattamien palvelujen laajuudesta seka toimitettujen tietojen laadusta ja jatkuvuudesta.
Komission olisi arvioitava 40 artiklan mukaisten tietoihin paasya ja tietojen tarkastelua koskevien vaatimus-
ten toimivuutta sen jalkeen, kun ensimmaiset delegoituun sdaddkseen perustuvat tutkijoiden kokemukset
on saatu. TAma on olennaisen tarkeda sen varmistamiseksi, ettad verkkoalustat reagoivat tiedonsaantipyyn-
téihin vaatimustenmukaisuus-, riskinarviointi- ja tutkimustarkoituksia varten.

Tiedonsaantivelvoitteet eivat ole ainoastaan keskeinen osa digipalvelusaadddksen tarjoamia lapinakyvyytta
edistavia valineita. Ne ovat myds osa sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien laa-
jempia riskinhallintaan liittyvia vastuita. Myds pienempia alustoja olisi kannustettava antamaan tutkijoille
paasy tietoihin, kun otetaan huomioon naista alustoista alaikaisille aiheutuvat riskit ja riippumattoman val-
vonnan rooli n&ihin riskeihin puuttumisessa. FAIR-periaatteitai olisi sovellettava automaattisesti 40 artiklan
taytantéonpanossa.

Suositukset lasten ja nuorten voimaannuttamiseksi
verkossa

/| Lisataan alaikaisten mahdollisuuksia osallistua turvallisesti ja aktiivisesti sosiaalinen
media+ -ympariston muokkaamiseen.

Lapsille ja nuorille olisi tarjottava mielekkaitd mahdollisuuksia vaikuttaa aktiivisesti lainsdadantoon, toimin-
tapolitiikkoihin ja koulutusaloitteisiin, joilla edistetdan lasten turvallisuutta ja voimaannuttamista verkossa.
Lasten ja nuorten osallistumista koskevia valineita olisi hyddynnettéava aiempaa laajemmin tdman tydn
tueksi. Lapset olisi erityisesti otettava mukaan suunnittelemaan turvallisuuteen liittyvia toimintatapoja,
koulutusohjelmia, arviointeja ja ohjeita. Toimenpiteita olisi seurattava ja arvioitava jatkuvasti, jotta voidaan
arvioida niiden vaikutusta lasten turvallisuuteen ja oikeuksiin.

j. FAIR-periaatteet (Guiding Principles for scientific data management and stewardship) esiteltiin vuonna 2016 Scientific
Data -julkaisussa. Periaatteiden tarkoituksena on parantaa infrastruktuuria, jolla tuetaan tutkimustiedon uudelleenkayttoa,
parantamalla hakukoneiden ja henkildiden mahdollisuuksia 10ytaa ja hyddyntaa tietoa. Ks. Wilkinson, M.D,, et al. (2016).
The FAIR Guiding Principles for scientific data management and stewardship. Scientific Data, 3.
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Osallistumisprosesseissa olisi varmistettava, ettd lapset saavat selkedé tietoa, ymmartavat, miten heidan
panostaan on tarkoitus kayttaa, ja saavat palautetta prosessin tuloksista. Liséksi olisi toteutettava erityisia
toimia muita heikommassa asemassa oleviin, syrjaytyneisiin ja haavoittuvassa asemassa oleviin ryhmiin
kuuluvien lasten ottamiseksi mukaan. Kaikkiin lasten osallistumista koskeviin toimiin olisi liitettava asian-
mukaisia suojatoimenpiteita.

/| Vahvistetaan valitusmekanismeja seka lasten ja nuorten oikeuksia kuluttajina.

Lasten ja nuorten tekemat ilmoitukset ja valitukset olisi késiteltévéa ensisijaisina sosiaalisen median ja mui-
den digitaalisten palvelujen tarjoajien sisadlldonmoderointimenettelyissa. Nykyisten kehysten mukaisia pal-
veluntarjoajien velvoitteita on vahvistettava asianmukaisen rahoituksen saamiseksi auttavia puhelimia ja
valitusmekanismeja varten. Naiden mekanismien on oltava ikatasolle sopivia, kayttajaystavallisia, esteet-
témia, yksityisyytta suojaavia ja tehokkaita.

/| Valtavirtaistetaan digitaalista koulutusta ja lukutaitoa koskevat toimet, jotka on
suunnattu alaikaisille, vanhemmille ja huoltajille, opettajille ja kasvattajille.

Digitaalinen koulutus ja lukutaito olisi siséllytettava kaikille koulutustasoille, silld ne ovat keskeisia perus-
taitoja niin alaikaisille, vanhemmille kuin opettajillekin. Digitaalisen hyvinvoinnin olisi oltava osa digitaalista
koulutusta kaikissa ikdryhmissa.

Koulutuksen olisi annettava lapsille ja nuorille taito arvioida kriittisesti verkossa olevia tietoja ja lahteita ja
tunnistaa manipulointitekniikat, kuten disinformaatio, syvavaarenndkset ja kohdennettu mainonta. Sen avulla
olisi my&s saatava alaikaiset, vanhemmat ja opettajat ymmartdmaan, miten digitaalista sisaltda luodaan ja
jaetaan ja miten algoritmit muokkaavat sita, mita kayttajat nakevat ja kokevat sosiaalinen media+ -maailmassa.

Jasennellyssa verkkoturvallisuutta koskevassa koulutuksessa olisi kehitettava kaytannon taitoja, jotka liitty-
vat henkildtietojen suojaamiseen, yksityisyysasetusten hallintaan, digitaalisen identiteetin pitdmiseen suo-
jattuna ja riskien tunnistamiseen erityisesti sosiaalisessa mediassa, viestittelyssa ja verkkopeliymparistossa.
Naita taitoja olisi kehitettava asteittain alkaen keskeisista turvallisuuteen liittyvista tottumuksista ja edeten
kohti monimutkaisempaa ymmarrysta digitaalisista jalanjaljista, suostumuksesta ja alustoihin liittyvista ris-
keista. Jarkevaa digilaitteiden kayttda olisi tuettava antamalla ohjeita kohtuullisuudesta, tarkkaavaisuuden
hallinnasta seka liiallisen tai haitallisen kaytén tunnistamisesta.

// Luodaan lisdd mahdollisuuksia ja riittava infrastruktuuri verkon ulkopuolisen
toiminnan tukemiseksi.

Jasenvaltioiden ja paikallisviranomaisten olisi tarjottava alaikaisille kohtuuhintaisia urheilu- ja taideharras-
tusmahdollisuuksia, nuorisokerhoja, kirjastoja ja yhteisoétiloja ja talla tavoin kannustettava heita toimintaan
verkon ulkopuolella ja tarjottava houkuttelevia vaihtoehtoja liialliselle digilaitteiden kaytolle. Taman olisi
sisdllettava investoinnit turvallisiin, osallistaviin ja ikatasolle sopiviin ymparistdihin, joissa alaikaiset voivat
olla yhteydessa toisiinsa, oppia, leikkia ja luoda myodnteisia suhteita omissa yhteisdissaan.

/| Edistetdaan vanhemmille tarkoitettujen ohjeiden kehittamista yhdessa.

EU:n ja jasenvaltioiden olisi yndessad vanhempainyhdistysten kanssa edistettava vanhemmille tarkoitet-
tujen ohjeiden laatimista. Ohjeissa voitaisiin antaa selkeitd neuvoja vanhempien ja hoitajien voimaannut-
tamiseksi, jotta he voivat tukea alaikaisten turvallista, vastuullista ja mydnteista osallistumista sosiaalinen
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media+ -ympéristoihin. Ohjeissa olisi annettava kdytdnndn neuvoja keskeisista aiheista, kuten verkkotur-
vallisuus ja yksityisyys, digitaalinen hyvinvointi seka eettinen ja vastuullinen toiminta, ja tarjottava tukea.

/| Varmistetaan riittava julkinen rahoitus ja yhteiset normit kansalaisjarjestoille ja
vertaisneuvonnalle.

EU:n ja jasenvaltioiden olisi varmistettava, ettd Safer Internet -keskukset ja vastaavat kansalaisjarjestot
saavat jatkossakin riittavasti rahoitusta ja ettd niiden tyd perustuu asiantuntijoiden laatimiin yhteisiin nor-
meihin. Tama on olennaisen tarkea, jotta voidaan yllapitaa ja kehittda edelleen niiden toimintaa, mukaan
lukien tiedotus-, koulutus- ja tukipalvelut. Julkinen rahoitus on ratkaisevan tarkeaa rippumattomuuden ja
yhtenaisyyden takaamiseksi.

Rahoituksen tuella olisi my&s kehitettava edelleen vertaisneuvontaa, auttavia puhelimia, vihjelinjoja, kou-
lutusmateriaalia tiedotuskampanjoita ja valmiuksien kehittdmistoimia. Lisdinvestointeja olisi kohdennettava
naiden palvelujen nédkyvyyden, saatavuuden ja tavoitettavuuden parantamiseen, myds haavoittuvassa
asemassa olevien alaikaisten keskuudessa, seké turvallisempia sosiaalinen media+ -ymparistdja edistavien
aloitteiden tukemiseen.

/| Asetetaan saataville pitkaaikaista rahoitusta laajaa eurooppalaista pitkittaistutkimusta
varten ja jatketaan satunnaistettujen kontrolloitujen tutkimusten tukemista.

Lasten verkkoturvallisuutta koskevissa laajoissa eurooppalaisissa pitkittaistutkimuksissa voitaisiin ottaa
mallia esimerkiksi North American Adolescent Brain Cognitive Development (ABCD) -tutkimuksestak. On
tarkeaa, etta kaytettavissa on laajoista eurooppalaisista pitkittaistutkimuksista (jotka kattavat vahintaan
kymmenen vuoden ajanjakson) saatua naytt64a, jotta voidaan tukea ikdkausikehitykseen pohjautuvaa ja
neurobiologista lahestymistapaa lasten verkkoturvallisuuteen. Tama auttaisi korjaamaan puutteet suurelta
osin korrelaatioon perustuvissa havainnoissa, joita eurooppalaisessa kontekstissa on tehty sosiaalisen me-
dian ja muiden digitaalisten palvelujen kayton vaikutuksesta alaikaisten kehitykseen, fyysiseen terveyteen
ja mielenterveyteen sekéa heidan altistumisestaan verkossa esiintyville haitoille.

Satunnaistetuista kontrolloiduista tutkimuksista saadaan my6s vahvempaa nayttdpohjaa toimintapolitiikko-
ja varten. Tutkimusrahoituksella olisi nimenomaisesti tuettava ikédkausikehitykseen pohjautuvia ja psykopa-
tologisia lahestymistapoja, joilla tutkitaan alaikdisten alttiutta verkossa esiintyville riskeille seka sosiaalisten
ja yksilollisten tekijdiden vaikutusta tahan alttiuteen lapsuudessa ja nuoruudessa.

k.  ABCD-tutkimus on laajin Yhdysvalloissa tehty pitkan aikavalin tutkimus lasten aivojen kehityksesta ja terveydesta.
Tutkimuksessa seurataan yli 11 000:n ialtdan 9-10-vuotiaan lapsen kayttaytymisen kehitystd nuoruudesta
varhaisaikuisuuteen. Tutkimustietojen avulla voidaan maarittaa nuorten aivojen kehitysta koskevat vertailutasot.
Tutkimuksessa tarkastellaan biologisen ja sosiaalisen sukupuolen, unen, liikunnan ja ruutuajan vaikutusta nuorten
kehitykseen. Tutkimustulokset auttavat myods ymmartamaan mielenterveysongelmien kehittymista nuoruuden aikana ja
niiden suhdetta paihteiden vaarinkayttoon.
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Kaavio 2: Ekosysteemin tasapainottaminen: sisadnrakennettu turvallisuus sosiaalinen
media+ -ymparistoissa

. TURVALLISUUTTA
\ SUUNNITTELUN AVULLA
ALAIKAISET \T

VANHEMPIEN JA HUOLTAJIEN

HUOLENPITO :
. DIGITAALISTEN

\\/
’ PALVELUJEN TARJOAUJAT
OPETTAJIEN JA :
KASVATTAJIEN OHJAUS
: MIELENKIINNON MAKSIMOIVAT
' LIIKETOIMINTAMALLIT
KANSALLISET :

TOIMET
: RIIPPUVUUTTA AIHEUTTAVAT

' JA HAITALLISET
EUROOPAN UNIONIN SUUNNITTELUOMINAISUUDET
TOIMENPITEET 0

l RIITTAMATON TIEDONSAANTI
TUTKIMUSTARKOITUKSISSA

LASTEN VAHAINEN VASTUUVELVOLLISUUS
VERKKOTURVALLISUUS JA SAANNOSTEN NOUDATTAMINEN




Verkkoturvallisuus

VINKKEJA LAPSILLE JA NUORILLE

Tunne oikeutesi - Muista, etta sinulla
on oikeus olla turvassa ja etta sinua
tulee kunnioittaa verkossa.

Mieti ennen kuin julkaiset -
Valokuvat, videot ja kommentit
saattavat sailya verkossa ikuisesti.
Jaa vain sellaista materiaalia, jonka
haluaisit muiden nakevan vuosia
myd&hemmin.

Muista, etta tekoaly on valine, ei
oikea henkil6 - Tekoély voi tehda
virheita ja luoda vaaria tietoja, kuvia,
videoita, 4ania ja viesteja.

Tunnista vaara - Mieti ennen kuin
vastaat "kavereiden kavereiden”
outoihin pyyntoéihin, "liian hyva
ollakseen totta” -tarjouksiin tai
viesteihin, joilla sinua yritetdan
painostaa johonkin.

Kayta yksityisyys- ja turva-
asetuksia - Pida tilisi yksityisina,
kayta vahvoja salasanoja ja hyddynna
ylimaaraisia turvaominaisuuksia aina
kun se on mahdollista.

A

*kkkkkkk
|

Esta, ilmoita ja tallenna todisteita -
Jos joku verkossa kiusaa, huijaa, uhkaa
tai saa olosi epamukavaksi, ilmoita

siitd ja esta viestin lahettaja. Sailyta
kuvakaappaukset tai viestit.

Auta tekemain internetista

turvallisempi paikka - Lue, miten
sovellukset, pelit, verkkosivustot,
algoritmit ja tekoaly toimivat, ja auta

myos muita pysymaan turvassa.

&
©

T)o

o

Q/,
\

s
=

Ole kiltti muille verkossa -
Sosiaalisen median ja pelien tulisi
olla mydnteisia kokemuksia kaikille.
Kohtele muita yhta kunnioittavasti
kuin haluaisit itseasi kohdeltavan.

Suojaa henkildtietosi - Al jaa
verkossa yksityistietoja, kuten
koko nimeasi, osoitettasi, kouluasi,
puhelinnumeroasi, salasanojasi tai
reaaliaikaista sijaintiasi.

Tarkasta ennen kuin luotat tai jaat -
Kaikki verkossa oleva materiaali ei ole
totta. Mieti, ovatko kaikki tiedot, varsinkin
yllattavat tarinat, videot tai viestit, totta ja
tarkasta lahteiden luotettavuus ennen
kuin jaat materiaalia.

Al3 ota vastaan valokuvia tai chat-
pyyntéja tuntemattomilta - Jos
jonkun ika tai henkildllisyys mietityttaa
sinua, pyyda aikuista tarkastamaan,
kuka kuvan tai viestin on lahettanyt (tai
kerro viestin lahettgjalle, etta isé tai aiti
on vieressasi, ja seuraa, miten lahettaja
reagoi).

Al3 jaa yksityisia kuvia - Al4 koskaan
jaa intiimeja valokuvia tai videoita,
vaikka joku painostaisi sinua (varsinkin,
jos olet alle 18- vuotias). Jos jaat
kuvat, et voi enaa tietaa, miten niita
kaytetaan.

Kerro luotettavalle aikuiselle, jos
jokin tuntuu vaaralta - Se ei ole
tyhmaa, etka joudu vaikeuksiin avun
pyytamisesta.

Kanna kortesi kekoon - Sinakin voit
muokata tulevaa digimaailmaa.

Kiusaamista tai héirintaa verkossa? limoita ja hae apual 2o 1;.‘ Ty
Euroopassa toimii Safer Internet -keskusten verkosto, hae apua )
keskusten asiantuntijatiimeilté. Ei ole liian pienié tai suuria ongelmia.



Verkkoturvallisuus

VINKKEJA VANHEMMILLE JA HUOLTAJILLE

henkilokohtaisesti.

Tarkista, etta lapsen kayttamat
sovellukset ja pelit ovat hanen
ikatasolleen sopivia.

A I

Al salli laitteiden
kayttoa kylpyhuoneessa,
makuuhuoneessa tai aterioilla

&

Viettakaa yhteista verkkoaikaa
- Pyyda lasta katsomaan
suosikkisisaltéaan kanssasi.

&

Kannusta lasta puhumaan
kanssasi, jos han on huolissaan
jostakin verkossa olevasta asiasta
- vakuuta, etta autat, etka syyt4,
rankaise tai ota laitetta pois.

n

Vélta lasta koskevan sisallon
jakamista (sharenting) - Harkitse

(@) huolellisesti ennen kuin jaat verkossa
valokuvia tai videoita lapsista tai

nuorista. Sinulle tuntemattomat

ihmiset ja tekodly voivat kayttaa naita
tietoja monin tavoin.

9,

Opasta lasta digilaitteiden jarkevaan kaytto6n - Rajoita ruutuaikaa: ei ruutuaikaa,
jos lapsi on 0-2-vuotias, ja sen jalkeen ruutuaikaa ikdryhmalle sopivasti ja valvonnassasi
siihen asti, kun lapsi on 10-12-vuotias. Kun lapsi on 13-18-vuotias, ruutuajan rajoituksista
olisi yha keskusteltava, jotta lapsella olisi riittavéasti aikaa opiskella ja tavata ystaviaan

Nuorten (alle 13-vuotiaiden)

lasten tulisi kayttaa konsoleita ja
digilaitteita vain aikuisen lasna
ollessa.

Kiinnita huomiota verkossa

ja pelien aikana kaytavien
keskustelujen savyyn. Viittaako
jokin vaaraan?

Al3 kritisoi "heidan juttujaan”

- Auta lasta kehittdmaan omaa
arvostelukykyaan (saat samalla
kasityksen algoritmin ehdotuksista).

Jatka keskusteluja
verkkoturvallisuudesta lapsen
kasvaessa, myds kun han on
16-18-vuotias ja mydbhemminkin.

Nayta esimerkkia - Ala limaudu
laitteellesi, kun lapsia on paikalla.
Anna heille heidan kaipaamaansa
huomiota ja alaka lyo laimin tarkeita
hetkia ja keskusteluja lastesi kanssa.

Kiusaamista tai hairintaa verkossa? limoita ja hae apua! Euroopassa ‘,_';' .4""'-'-]

toimii Safer Internet -keskusten verkosto, hae apua keskusten _J'T - é
asiantuntijatiimeilta. Ei ole liian pienia tai liian suuria ongelmia. P a
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Luettelo kaikista
puheenjohtajien suosituksista

luku luvulta

LUKU 1

.....................................
............................

...........................

J/ Suunnitellaan ja otetaan kayttéon lasten
suojelemista verkossa koskevia ikatasolle
sopivia toimenpiteita

/I Varmistetaan, ettd verkkotilat ovat alaikaisille
turvalliset

/I Lisatdan alaikaisten ja heitd tukevien tahojen
valmiuksia

/| (0-2-vuotiaat) — Lisataan huoltajien
tietoisuutta ihmisten vélisen suoran
vuorovaikutuksen merkityksesta lapsen
kehitykselle varhaislapsuudesta alkaen

Jl (0-2-vuotiaat) — Valtetdan sosiaalisen
median ja muiden digitaalisten palvelujen
kayttda ja huolehditaan siita, etta erityisesti
alle 3-vuotiaiden lasten ruutualtistus jaa
mahdollisimman vahaiseksi

/I (0-2-vuotiaat) — Levitetdan lapsista
mahdollisimman vahan tietoja sosiaalisen
median profiileilla

/I (3-12-vuotiaat) — Varmistetaan, etta lapset
kayttavat digilaitteita ohjatusti ja valvotusti

/I (3-12-vuoctiaat) — Tarjotaan lapsille ja heita
tukeville tahoille laadukasta digitaalista
koulutusta ja hyvinvointikasvatusta

/I (13-18-vuotiaat) — Varmistetaan, etté nuoret
oppivat yha itsendisemmin toimimaan
verkkoymparistdssa

LUKU 2

.................................................

...........

/I Hyddynnetdan nayttoa aloilla, joita on
tutkittu vain vahan, nayttéon perustuvan
paatdksenteon parantamiseksi

/| Sosiaalisen median ja muiden digitaalisten
palvelujen olisi aktiivisesti otettava
riippumaton akateeminen asiantuntemus
mukaan riskinhallintastrategioiden ja
-valineiden suunnitteluun

/] Asetetaan saataville pitkaaikaista rahoitusta
laajaa eurooppalaista pitkittaistutkimusta
varten ja jatketaan satunnaistettujen
kontrolloitujen tutkimusten tukemista

/I Investoidaan turvalliseen yhteiseen
eurooppalaiseen tutkimusinfrastruktuuriin,
joka mahdollistaa sen, etta paasy alaikaisten
tietoihin tapahtuu turvallisesti

Jl Sovelletaan tiukempia saantgja siihen, miten
tutkijat saavat tietoja kdyttdonsa ja voivat
tarkastella niita

LUKU 3

..................................................

.......................................

/I Ehdotetaan yhdenmukaistettua EU:n
laajuista rajoitusta alle 13-vuotiaiden paasylle
sosiaaliseen mediaan ja muihin digitaalisiin
palveluihin
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/i

l

l

/l

l

l

/l

l

l

f

Otetaan kayttéon toimivia
idnvarmistusjarjestelmia, jotta voidaan tarkistaa
ika ja tukea turvalliseksi suunnittelemisen ja
ikatasolle sopivuuden periaatteita alaikaisten
suojelemiseksi ja voimaannuttamiseksi
verkossa

Laajennetaan ja yhdenmukaistetaan saantoja,
jotka koskevat sosiaalisen median ja muiden
digitaalisten palvelujen suunnittelun keskeisia
turvaominaisuuksia

Siirretdan sosiaaliselle medialle ja

muille digitaalisten palvelujen tarjoajille
todistustaakka sen osoittamisesta, etta niiden
tuotteet ja palvelut ovat turvallisia alaikaisille

Vahvistetaan taytantédnpano- ja
arviointivalmiuksia

Hyvaksytaan pikaisesti toimenpiteita
sosiaalisen median ja muiden digitaalisten
palvelujen tarjoajien velvoittamiseksi selkeasti
ehkaisemaan, havaitsemaan ja estdmaan
verkossa, myds henkildiden valisessa
viestinnassa, tapahtuva verkkovalitteinen
lapsiin kohdistuva seksuaalivékivalta ja
ilmoittamaan siita

Jasenvaltiot voivat varotoimena ottaa
kayttdon sosiaalista mediaa ja muita
digitaalisia palveluja koskevia ylimaaraisia
paasyrajoituksia, joita sovelletaan 13 vuotta
tayttaneisiin

Tiukennetaan kuluttajansuojapolitiikkaa
alaikaisten suojelemiseksi verkossa

Koko ajan seurataan ja arvioidaan
toteutettavien toimenpiteiden vaikutusta

Kun lasten tietoja kasitellaan yleisen
tietosuoja-asetuksen mukaisesti, sosiaalisessa
mediassa ja muissa digitaalisissa palveluissa
olisi varmistettava, etta lasten etu on
ensisijainen

Varmistetaan tuotevastuudirektiivin
tuloksellinen taytantéénpano

coe

cee

/i

f

f

/i

/i

f

f

/i

i

/i

/i

LUKU 4

.............................................

.............................................

Lisataan alaikaisten mahdollisuuksia osallistua
turvallisesti ja aktiivisesti sosiaalinen media+
-ymparistdon muokkaamiseen

Vahvistetaan valitusmekanismeja seka lasten
ja nuorten oikeuksia kuluttajina

Rahoitetaan ja edistetadan sellaisten EU:n
arvoihin perustuvan sosiaalisen median ja
muiden digitaalisten palvelujen luomista ja
kayttda, joiden avulla alaikaiset voivat olla
turvallisesti yhteydessa toisiinsa

Valtavirtaistetaan digitaalista koulutusta ja
lukutaitoa koskevat toimet, jotka on suunnattu
alaikaisille, vanhemmille ja huoltajille,
opettajille ja kasvattajille

Luodaan lisdd mahdollisuuksia ja riittava
infrastruktuuri verkon ulkopuolisen toiminnan
tukemiseksi

Edistetdan vanhemmille tarkoitettujen
ohjeiden kehittamistad yhdessa

Varmistetaan, ettd vanhempien ja huoltajien
kaytossa on koko ajan uusimmat ja
ajantasaiset valvontavalineet

Varmistetaan riittéva julkinen rahoitus
ja yhteiset normit kansalaisjarjestoéille ja
vertaisneuvonnalle

Huolehditaan siita, etta
terveydenhuoltojarjestelma voi
diagnosoida ja hoitaa riippuvuuksia ja
muita mielenterveyshairidita, jotka liittyvat
sosiaalisen median ja muiden digitaalisten
palvelujen kayttdéon

Tuetaan opettajien koulutusta digitaalisen
lukutaidon ja medialukutaidon sisallyttdmiseksi
opetukseen ja vanhempien osallistamiseksi.

Edistetaan tekoalylukutaitoa olennaisena
osana digitaalista koulutusta
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/i

/i

/i

Koulujen tulisi tarjota strukturoituja mahdollisuuksia mielenterveyden ja digitaalisen hyvinvoinnin
parantamiseksi

Pedagogisissa toimenpiteissa tulisi kiinnittaa erityistd huomiota haavoittuvassa asemassa oleviin
ryhmiin

Investoidaan turvalliseen, ennaltaehkaisevaan, vankkaan ja luotettavaan koulutusalan digitaaliseen
infrastruktuuriin
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Ikakausikehitykseen

perustuva lahestymistapa
lasten verkkoturvallisuuteen

Lapsuus erillisena, suojattuna elamanvaiheena

Lapsuus on vasta hiljattain tunnistettu erilliseksi elamanvaiheeksi. Aikaisemmin lasten ei katsottu eroavan
olennaisesti aikuisista.

Esimoderneissa ja varhaisissa teollisissa yhteiskunnissa tdma nakemys liittyi tiiviisti aineellisiin olosuhteisiin,
etenkin ajatukseen lapsityévoiman taloudellisesta valttamattomyydesta. Kuvailemalla lapsia pieniksi aikui-
siksi? peitettiin heidan erityiset tarpeensa ja haavoittuvuutensa, miké viivytti lastensuojelukehysten syntya.

Modernien tieteenalojen, kuten kehitysladketieteen ja -psykologian, yleistyminen johti toimintatavan
muutokseen. Saatiin nayttda siita, ettd lasten kognitiivinen, emotionaalinen ja sosiaalinen kehitys etene-
vat erityisia teité pitkin. Tama edistys auttoi maarittamaan lapsuutta uudelleen erillisena ja haavoittuvana
eldmanvaiheena?,

Kasitysta tukivat lasten- ja nuorisopsykiatrian nakemykset, jotka korostivat varhain koettujen vastoinkay-
misten pitkaaikaisia seurauksia. Vahitellen lapsuutta ja nuoruutta alettiin pitaa erillisind elamanvaiheina,
jotka vaativat suojelua ja tukea®:.

Lasten vaiheittainen kehitys

Tama kasvava tietoisuus loi 1900-luvulla perustan moderneille lasten ja nuorten suojeluun keskittyville
kehyksille. Aluksi ndissé kehyksissa keskityttiin suojelemaan lapsia fyysisessa maailmassa.

Keskeisiin esimerkkeihin kuuluu Yhdistyneiden kansakuntien yleissopimus lapsen oikeuksista. Yleissopi-
muksessa alle 18-vuotiaita2 lapsia pidetddn yhtendisena ryhmana.

a.  Sopimuksessa lapsella tarkoitetaan "jokaista alle 18-vuotiasta henkil®a”, ellei soveltuvien lakien mukaan taysi-ikéisyytta
saavuteta aikaisemmin. Ks. Yhdistyneet kansakunnat (1989). Yleissopimus lapsen oikeuksista. | osa, 1 artikla.
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Huolimatta siita, miten nopeasti digitaaliset teknologiat ja palvelut, kuten sosiaalinen media ja muut digitaa-
liset palvelut, ovat kehittyneet ja miten ne ovat muuttaneet lasten elamaa, monet lasten suojelua koskevat
toimintamallit nojaavat edelleen epésuorasti - tai suorasti — ajatukseen lapsista homogeenisena ryhmana.

Tama oletus on harhaanjohtava. Kehitystiede osoittaa, etta lasten kehitys etenee laadullisesti eri vaiheissa,
joista jokaiselle on ominaista ainutlaatuiset kognitiiviset, emotionaaliset ja sosiaaliset valmiudet. Ndma
valmiudet muokkaavat sita, miten lapset hahmottavat ymparist6aan ja ovat vuorovaikutuksessa ja viestivat
sen kanssa, myos verkossa.

Ikatasolle sopivan suojelun tarve

Lasten altistuminen sosiaalisen median ja mui- "K h .

1tyst n
den digitaalisten palveluiden (lyhyesti 'sosiaalinen ¢ ystaso
media+’) maailmalle alkaa varhaisessa vaiheessa edelly‘t‘tamassa

elamaa ja kasvaa tasaisesti koko lapsuuden ajan
niin intensiteetin, monimutkaisuuden kuin perso-

suojelussa otetaan

noinninkin osalta®%, Eraan tutkimuksen mukaan alle h uomioo n, etta
2-vuotiaat lapset kayttavat digilaitteita keskimaarin e ...

49 minuuttia paivassa. Kahdeksaan ikdvuoteen laSten kOgn 1tiivinen
mennessa ruutuaika on yli kolminkertaistunut, noin kO ntro 1 1 1 ,
3 tuntiin paivassas. On nayttoa siits, etta digitaali- .
set teknologiat vaikuttavat lasten kehitykseen ko- tun neséiéi‘tely Jja

konaisvaltaisesti ja rakenteellisesti ja ettad ne ovat . e g - .
osa monimutkaista ymparistd4, jossa lapset ja nuo- ris klt 1e1:o 1SUus

ret oppivat, muodostavat kasitysta itsestaan ja sa- kypgyvat viela.”

mastuvat muihin. )
— PROFESSORI EVA MOHLER

Yksinkertaisesti sanottuna lasten kehitys vaikuttaa SAARLANDIN YLIOPISTOLLISEN SAIRAALAN
LASTEN- JA NUORISOPSYKIATRIAN

heidan vuorovaikutukseensa verkossa, minka lisaksi PROFESSORI JA JOHTAVA YLILAAKARI
tdma vuorovaikutus vaikuttaa heidan kehitykseen-

sa. Niinpa digitaalista maailmaa ei voida pitaa las-

ten kehitykseen kuulumattomana vaan enemmankin sen keskeisena osana, etenkin lasten varttuessa2.
Tama kaksisuuntainen vuorovaikutus korostaa tarvetta ikatasolle sopiville toimenpiteillg, joilla suojellaan
lapsia ja annetaan heille mahdollisuus navigoida verkossa turvallisesti ja luottavaisesti.

Ikatasolle sopivan suojelun keskeiset haasteet
TAIPUMUS KASITELLA LAPSIA YHTENA RYHMANA

Nykyiset [ahestymistavat lasten verkkoturvallisuuteen perustuvat usein ajatukseen lapsista yhtena ryhma-
n4, jolla on yhtenaiset tarpeet. Ajatus vaatii paivitysta. Nykydan ymmarretaan, etta lasten kehitys tapahtuu
vaiheittain. Vaiheet muokkaavat sita, miten lapset (0-12) ja nuoret (13-18) ovat tekemisissa verkkomaailman
kanssa ja miten haavoittuvia he ovat erilaisille riskeille.

My0s sosiaaliset tekijat, sukupuoli ja seksuaalisuus, sosioekonominen tausta, rotu ja etninen alkupers,
uskonto, muuttoliiketausta ja erityisopetuksen tarve vaikuttavat merkittavasti lasten ja nuorten vuorovai-
kutukseen ja haavoittuvuuksiin verkossa2.
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ALAIKAISTEN VALMIUKSIEN JA SOSIAALINEN MEDIA+:N VALINEN
RISTIRIITA

Digitaaliset palvelut, my6s sosiaalinen media, tarjoavat nopean ja jatkuvan tiedonkulun kayttamalla erittain
optimoituja osallistamisarkkitehtuureja, kuten algoritmi- ja suositusjarjestelmia ja loputonta selaamista.
N&mé ominaisuudet on suunniteltu nimenomaan vangitsemaan kayttajien huomio2,

Lasten ja nuorten valmiudet kuitenkin kehittyvat vahitellen, ja ne ovat puutteellisia pitkalle varhaisaikui-
suuteen?, Taman seurauksena alaikaiset altistuvat ynd enemmaén sosiaalinen media+ -ymparistdille ja
sisallolle, joiden kasittelyyn heilla ei ole valmiuksia ja jotka voivat aiheuttaa vakavaa haittaa.

ALAIKAISTEN ITSENAISTYMINEN VERKON KAYTTAJINA

Kuten edelld mainittiin ja kuten seuraavissa kohdissa tarkastellaan laajemmin, lasten ja nuorten alati kehit-
tyvéat valmiudet maarittavat (osittain) sen, miten hyvin he pystyvéat navigoimaan turvallisesti ja luottavaisesti
verkossa eri ikdkausina.

Lapset eivat kasvaessaan enaa ole taysin riippuvaisia vanhemmista ja huoltajista, vaan heidan itsenaisyy-
tenséa kasvaa ja aikuisina heista tulee taysin itsenaisia. Sosiaalisen median ja muiden digitaalisten palvelu-
jen suunnittelulla on yha suurempi vaikutus alaikaisten kehitykseen. Kun lapset kasvavat ja itsendistyvat,
heidan tukiverkostonsa (vanhempien ja huoltajien, opettajien ja kasvattajien) valmiudet suojella, valvoa ja
ohjata alaikaisia verkossa vahenevat.

SUOSITUKSET

Suunnitellaan ja otetaan kayttoon lasten suojelemista verkossa
koskevia ikatasolle sopivia toimenpiteita

Lasten ja nuorten vaiheittainen kehitys edellyttaa sellaisten suojelutoimenpiteiden suunnittelua
ja kayttdonottoa, jotka soveltuvat heidan kehittyviin valmiuksiinsa ja joilla puututaan tietyn ikaisten
kohtaamiin riskeihin. Naissa toimenpiteissa olisi mahdollisuuksien mukaan otettava huomioon ala-
ikaisten henkil6kohtainen ja sosiaalinen tilanne.

Varmistetaan, etta verkkotilat ovat alaikaisille turvalliset

Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajilla on ensisijainen vastuu varmis-
taa, ettd niiden palvelut ovat turvallisia kaikille lapsille ja nuorille. Tahan kuuluu myds turvallisten
suunnitteluominaisuuksien kayttédénotto. Palveluntarjoajien on otettava ensisijainen vastuu sen
varmistamisesta, ettd palveluihin paasy ja niiden kayttd on turvallista alaikaisille.

Lisataan alaikaisten ja heita tukevien tahojen valmiuksia

Jotta lasten ja nuorten suojelemiseksi ja voimaannuttamiseksi verkossa suunnitellut toimenpiteet
ovat tehokkaita, niissa on otettava huomioon heidan kehittyvat tarpeensa ja valmiutensa. Toimen-
piteet on myds sovitettava vanhempien ja huoltajien, opettajien ja kasvattajien (tukevien tahojen)
muuttuvaan rooliin, jotta he voivat tukea alaikaisia seka valvoa ja ohjata nadiden sosiaalisen median
ja muiden digitaalisten palvelujen kayttda kasvamisen aikana.

34



LASTEN VERKKOTURVALLISUUS // 1. LUKU

Ikakohtaiset haasteet

Edellisessa kohdassa tarkasteltiin kolmea keskeista haastetta ja niihin liittyvia suosituksia, joiden tarkoi-
tuksena on ohjata ikdkausikehitykseen perustuvan, lasten verkkoturvallisuutta koskevan lahestymistavan
suunnittelua ja kayttédnottoa.

Tahan pohjautuen seuraavissa kohdissa tarkastellaan erilaisia piirteitd ja haavoittuvuuksia, jotka kuvaavat
alaikaisten kehitysta kolmen ensisijaisen kehitysvaiheen aikana: 0-2 vuotta (varhaislapsuus) 3-12 vuotta
(lapsuus) 13-18 vuotta (nuoruus).

Nama ensisijaiset vaiheet kasittavat seka alaikaisten kehittyvat valmiudet etta heita tukevien tahojen muut-
tuvan roolin lasten ja nuorten suojelemisessa ja voimaannuttamisessa verkossa:

/| 0O-2 vuotta: varhaislapsuus erityisen suojattuna kehitysvaiheena
J| 3-12 vuotta: lapsuus valvottuna kehitysvaiheena

/I 13-18 vuotta: nuoruus itsenaistymisen vaiheena.

Kaavio 1: Keskeisten kykyjen vaiheittainen kehitys
Itsesdéntely, harkinta ja kriittinen ajattelu

Kykyjen taso

hyvin K‘oprsolidointi .
korkea Suurimmat hyédyt Lisaantyva vakaus seka
Huomattavia edistysaskelia tunteiden ja kognition parempi
nakokulman ottamisessa, integrointi
itsereflektiossa ja
paatoksenteossa, kyvyt eivat Korkea mutta ei
korkea kuitenkaan ole viela taysin vakaita taydellinen
Kykyjen kiihtyva maturiteetti,
lisddntyminen kehitys jatkuu
Enemman pohdintaa, varhainen varhaisaikuisuuteen asti
Kykyjen lisééntyminen  metakognitio, kyvyt edelleen
Tarkkaavaisuuden, epévakaita
kohtalainen impulssikontrollin ja
saantoihin perustuvan
kayttaytymisen tuntuva
lisdantyminen
alhainen 1aydellinen Itsekontrollin alkaminen
flippuvuus . Edelleen epévakaata ja erittain
E' sisaista §aantel\/a, kontekstisidonnaista
taysin ulkoistettu
saantely (yhteissaantely)
hyvin
alhainen
0-2 3-5 6-9 10-12 13-15 16-18 lka
0-2 3-12 13-18 Aikuisika

Tassa raportissa tarkastellaan alaikaisiin verkossa kohdistuvia riskeja ja esitetdan suosituksia riskeihin puut-
tumiseksi naiden kolmen ensisijaisen kehitysvaiheen mukaisesti. Kehitysvaiheet on maaritelty tdssa ana-
lyysissa varhaislapsuudeksi, lapsuudeksi ja nuoruudeksi.

Tassa ensimmaisessa luvussa esitelldan ensimmainen kuudesta perusperiaatteesta, joita tekijat ehdottavat
ohjenuoraksi lasten ja nuorten suojelemiseksi ja voimaannuttamiseksi digitaalisessa maailmassa: tarve
ikdkausikehitykseen perustuvalle l[ahestymistavalle lasten verkkoturvallisuuteen.
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"Kaikilla alle Jotta alaikaisten piirteita ja ainutlaatuisia haavoit-
. . tuvuuksia voidaan tarkastella kattavasti eri kehitys-
18 -vuotia 11 1 a vaiheissa, heidan kehityksensé ensisijaiset vaiheet
hen k110111a on jaetaan toissijaisiin vaiheisiin (0-2, 3-5, 6-9, 10-12,
. . . 13-15 ja 1618 vuotta), joita tarkastellaan perusteel-
erityiset oilkeudet lisesti tassa luvussa.
su 0] e l uun ] a Osa kutakin ensisijaista vaihetta koskevista suosi-
iké’\tasolle sopiviin tuksista ei rajoitu ainoastaan kyseiseen vaiheeseen,
.. ’ vaan niité sovelletaan eri vaiheissa maaritetylla
kokemuksiin. tavalla,

— MIE OEHLENSCHLAGER,
TEKOALYN, ETIIKAN JA JULKISEN
POLITIIKAN RIIPPUMATON TUTKIJA

0-2 vuotta: varhaislapsuus erityisen suojattuna
kehitysvaiheena

Varhaislapsuus, erityisesti ensimmaiset 0-2 ikdvuotta, on suurimman riippuvuuden ja perustavan kehi-
tyksen vaihe. Tana aikana luodaan emotionaalisen turvallisuuden, sosiaalisen yhteenkuuluvuuden, kielen
oppimisen ja itsesaantelyn perusrakenteet.

Ydinprosessit, kuten tunnesiteiden muodostuminen, yhteissadantely seka lapsen itsensa ja hanen ympéris-
tdénsa eriytyminen, syntyvat toistuvassa vuorovaikutuksessa responsiivisten huoltajien kanssa. ltsesaantely
ei ole viela vakiintunut sisaisesti, vaan se kehittyy vahitellen yhteissdantelyn kautta.

Varhainen yhteissdantely muodostaa tassa mielessa myos kehityksellisen perustan mybhemmalle itse-
naistymiselle ja itsemaaraamisoikeudelle. Tunnesaatelyn, viestinnan ja sosiaalisen vuorovaikutuksen vai-
heittainen sisdistaminen syntyy toistuvien ihmissuhdekokemusten kautta, ei yksittaisesta altistumisesta
digitaalisille arsykkeille.

Tassé vaiheessa kehitys pohjautuu ihmissuhteisiin. Itsesdantelyvalmiudet, tunne-eldman tasapaino ja var-
haiset kognitiiviset rakenteet pystytetdan ulkoisesti, ennen kuin ne sisaistetaan.

IKAKOHTAISET HAASTEET

Ihmisten valisen suoran vuorovaikutuksen tarve

..........................................................

Keskeisena haasteena tassa vaiheessa on varmistaa, etta pienet lapset saavat riittavasti suoraa vuorovaiku-
tusta ihmisten kanssa. Vuorovaikutuksen laadun heikkeneminen voi vaikuttaa kiintymysprosesseihin ja hei-
kentaa varhaista kielen kehitysté ja perustavia viestintavalmiuksia, mika vaikuttaa suoraan kehityskulkuihin.

Yhtenaisen, tunneviritteisen vuorovaikutuksen saatavuuden varmistaminen on keskeinen edellytys tur-
valliselle kehitykselle yha digitalisoituvissa ympéaristoissa. Tassa vaiheessa pienet lapset ovat lahes taysin
riippuvaisia ulkoisesta sdantelysta.
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Neurofysiologiset jarjestelmat, jotka ovat mukana stressin sdantelyssa, kiihtymisen hillitsemisessé ja unen
ja valveillaolon jaksoissa, ovat edelleen kehittymattomia ja erittdin herkkid ymparistdon vaikutuksille. Tama
lisdd haavoittuvuutta liialliselle aistiarsytykselle seka unen ja stressin sdantelyn hairiintymiselle.

Tassé vaiheessa oppiminen perustuu vuorovaikutukseen, ei niinkaan sisaltéon. Pienet lapset omaksuvat
merkityksen toimimalla kehollisesti ja vastavuoroisesti vanhempien ja huoltajien kanssa, eivat altistumalla
passiivisesti ruudulla nakyville esityksille.

Varhainen kielen oppiminen ja viestintataitojen kehitys ovat olennaisella tavalla riippuvaisia toistuvasta, vastaan-
ottavaisesta ja mukautuvasta vuorovaikutuksesta vanhempien ja huoltajien kanssa. Oleellisia kehitysolosuhteita
téssa vaiheessa ovat responsiivinen sanallinen osallistuminen, yhteinen huomio ja tunneviritteinen viestinta.

Ruutualtistuksen riskit

............................

Tassa idssa on nayttda suuremman ruutualtistuksen yhteydesta lyhyempaan unen kestoon, hairiintyneisiin
stressimalleihin ja vahaisempaan huoltajan ja lapsen véaliseen vuorovaikutukseen ja kielelliseen sy6ttee-
seen’®, Naista haavoittuvuuksista voidaan erottaa biologiset, psykologiset ja kehitykselliset ulottuvuudet.

Pienet lapset ovat biologisesti erittdin alttiita liialliselle aistiarsytykselle kehittymattémien itsesaantelyjar-
jestelmien vuoksill. Psykologisesti kehitys riippuu johdonmukaisesta ja responsiivisesta vuorovaikutuksesta,
minka vuoksi pienet lapset ovat herkkid huomion ja viestinnan katkeamiselle. Kehitykselliset riskit liittyvat
tunnesiteiden muodostumiseen ja itsesaantelyn syntymiseen.

Tasséa vaiheessa suurempi ruutualtistus on yhdistetty sosioemotionaalisiin vaikeuksiin, kdytésongelmiin
ja viivastyksiin itsesaantelyn kehittymisessa2. Nama suhteet ovat usein kaksisuuntaisia, silla itsesaantelyn
vaikeuksista karsivat pienet lapset saattavat myos kayttaa digilaitteita enemman.

......................................................

Ikdvuosina O-2 altistuminen sosiaalinen media+:lle riippuu taysin huoltajista. Pienet lapset eivat pdasaan-
toisesti hallitse paasya, kestoa tai sisaltéa. Sosiaalisen median ja muiden digitaalisten palvelujen kayttdéa
muovaavat padasiassa vanhempien ja huoltajien kdytannaot, rutiinit ja tilannekohtaiset tarpeet, kuten lap-
sen rauhoittaminen tai huomion suuntaaminen muualle®,

Varhaislapsuudessa digitaaliset riskit eivat periaatteessa synny niinkdan suorasta vuorovaikutuksesta sisal-
|6n kanssa vaan enemmankin siita, milla tavoin sosiaalinen media ja muut digitaaliset palvelut muovaavat
hoivaympéristdja uudelleen. Keskeinen kasite on teknoferenssik. Tassa idssa huoltajan huomion pienikin
herpaantuminen voi vahentaa responsiivisuutta, yhteistd huomiota ja sanallista osallistumistal.

Pienten lasten huoltajien digilaitteiden kayttd on yhdistetty epasuotuisampiin kehityksellisiin tuloksiin.
Tama ei johdu ensisijaisesti sisallosta vaan vuorovaikutuksellisen tilan muotoutumisesta uudelleen, Tassa
mielessa varhaislapsuuden digitaalinen riski liittyy usein ihmissuhteisiin, ennen kuin se yksilollistyy.

Kaupallista perhevaikuttamista kasittelevasta tutkimuksesta kay ilmi, ettd pienista lapsista voi tulla yha
enemman nakyvyyden, rahaksi muuntamisen ja tietojen poiminnan kohteita jo kauan ennen kuin he
pystyvat ymmartamaan naitad prosesseja tai vaikuttamaan niihin itse. Tama vahvistaa tarvetta vahvoille
ulkoisille suojakehyksille varhaislapsuuden aikana.

b. Teknoferenssilla tarkoitetaan vanhemman ja lapsen valisen vuorovaikutuksen hairiintymisté teknologian vuoksi.
Ks. Zhang ym. (2025). Parental Technoference and Child Problematic Media Use: Meta-Analysis.
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....................................

Perinteisen ruutupohjaisen vuorovaikutuksen lisaksi varhaislapsuuden digitalisaatioon liittyy kasvava ja yha
olennaisempi ulottuvuus. Yha useampia leluja, kuten nukkeja ja vuorovaikutteisia leikkikaluja, tdydennetaan
digitaalisilla ominaisuuksilla ja kasvavassa maarin tekoalylla.

Tama sosiaalinen media+ -ympéristdn kehitys on erityisen olennaista, koska tekoalya hyddyntavat lelut ja
aanipohjaiset laitteet eivat valttamatta vaikuta lapsille pelkastaan esineiltd vaan myds vastakaikua antavilta
keskustelukumppaneilta. Varhaislapsuuden aikana kiintymys, yhteissaantely, kielen oppiminen ja symboli-
nen leikki riippuvat ihmisten valisesta vastaanottavaisesta ja mukautuvasta vuorovaikutuksesta.

Nama jarjestelmat herattavat erityisia kehitykseen liittyvia huolia. Tekoalya hyddyntavat lelut ja danipohjai-
set laitteet voivat simuloida responsiivisuutta tarjoamatta inmissuhteille ominaista aitoa vastavuoroisuutta,
tunnevirittyneisyytté tai vastuunottoa.

Tekodalya hyddyntaviin leluihin on usein myds lisatty mikrofoni, kamera, puheenkasittely tai sovelluspoh-
jainen personointi. TAma tuo mukaan yksityisyyteen ja tietosuojaan liittyvia riskeja idssa, jossa lapset eivat
pysty ymmartamaan, hyvaksymaan tai vastustamaan tietojenkasittelya.

Ihmisten valisen suoran vuorovaikutuksen korvautuminen

......................................................................

Lasten vuorovaikutus digitaalisen maailman kanssa herattaa huolta vuorovaikutteisten oppimisprosessien
korvautumisesta tai vaaristymisesta seka uusista riippuvuuden ja liiallisen aistiarsytyksen muodoista. Naita
riippuvuuksia ei ole vielad kasitelty riittavasti nykyisissa tutkimus- tai sdantelykehyksissa.

Vanhempien ja huoltajien sosiaalisen median ja muiden digitaalisten palvelujen kdyttd saattaa vahen-
taa aikaa, jota kaytetdan kasvokkaiseen vuorovaikutukseen lasten kanssa, vapaaseen leikkiin, liikuntaan
ja uneen - joista kaikki ovat valttamattomia varhaisen kehityksen kannaltal. Vakavimmillaan huoltajien
vuorovaikutuksen korvautuminen voi vastata digitaalista laiminlyontias.

Huoltajan ja lapsen valiseen kasvokkaiseen vuorovaikutukseen liittyvat ongelmat ulottuvat valitdnta liiallista
aistiarsytysta tai tarkkaamattomuutta pidemmalle, mahdollisiin pitkaaikaisiin vaikutuksiin itsenaistymiseen,
mielikuvitukselliseen leikkiin, viestintdan seka siséisesti ohjattujen sosiaalisten ja emotionaalisten valmiuk-
sien syntymiseen.

......................................................................

Naista haasteista huolimatta sosiaalisen median ja muiden digitaalisten palvelujen kayttd varhaislapsuu-
dessa ei aina ole luonteeltaan haitallista. Tietyissa olosuhteissa sosiaalinen media+ -tilat voivat tukea var-
haisen oppimisen osa-alueita. Nain on erityisesti silloin, kun vanhemmat ja huoltajat varmistavat, etta
siséltd vastaa ikatasoa (alhainen aistiarsytys, hidas tahtijne.) ja etté siihen liittyy huoltajan aktiivinen raken-
tava vuorovaikutus eli mediaatio.

c. Tunteiden ja valvonnan laiminlyénnin vakiintuneisiin muotoihin (Dubowitz ym. 1993; Hildyard & Wolfe, 2002) pohjautuva
digitaalinen laiminlydnti ulottaa nama rakenteet digitaalisiin ymparistoihin. Kun vanhemmat kayttavat digilaitteita runsaasti
lastensa seurassa, vuorovaikutus vahenee ja vanhempien responsiivisuus heikkenee. Lasten kielen kehitys voi heikentya.
Tama korvautuminen voi my&s synnyttaa lapsissa hylkaamisen ja emotionaalisen etaisyyden tunteita, mika lisaa heidan
masennuksen, ahdistuksen ja vihamielisyyden riskiaan.
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On néayttoa siita, ettéd yhteinen sosiaalisen median ja muiden digitaalisten palvelujen kayttd (yhteiskayttd)
voi helpottaa oppimista etenkin, kun siihen liittyy sanallista vuorovaikutusta ja tukemista®Z. Nama vaikutuk-
set nayttavat kuitenkin olevan rajallisia ja riippuvan kontekstista.

Pienten lasten kanssa vuorovaikutus kasvokkain on tarke&a paitsi haittojen ehkaisemiseksi myds terveen
sosioemotionaalisen, kielellisen ja kognitiivisen kehityksen mahdollistamiseksi. Turvallinen kiintyminen,
responsiivinen viestinta ja huoltajan mallista oppiminen ovat keskeisia suojaavia tekijoitd yhd enemman
digitalisoituvissa varhaislapsuuden ymparistdissa.

Yhdessa ndma havainnot tukevat hyvin rajoittavaa lahestymistapaa sosiaalisen median ja muiden digitaa-
listen palvelujen kayttéon varhaislapsuudessa, mika vastaa keskeisten lasten terveydenhoidon viranomais-
ten ohjeita’®. Vaikka tallaisia suosituksia ei valttamatta noudateta yleisesti, ne tarjoavat tarkeita normatiivisia
ohjeita, jotka vastaavat tdman ikdryhman kehitystarpeita.

..................................................

Varhaislapsuudessa lasten verkkoturvallisuuden tulee perustua huoltajien toimintaan. Koska pienet lap-
set eivat ole itsenaisia kayttdjia, vastuu heidan altistumisestaan digitaalisille ymparistdille on ensisijaisesti
vanhemmilla ja huoltajilla.

Vanhempien mediaatiovalmiuksissa on eroja. Sosioekonominen asema, vanhempien mielenterveys ja
vanhempien oma sosiaalinen media+:n kdyttd vaikuttavat merkittavasti lasten altistumismalleihin (joita
kasitellaan tarkemmin 2. luvussa). Vanhempien suurempi stressi ja digilaitteiden kayttdé on yhdistetty hyvin
pienten lasten pidempaan ja vdhemman jasenneltyyn digitaalisten palvelujen kayttoonk. Siksi suositellaan
vahvasti, ettei tassa ikdryhmassa kaytettaisi digilaitteita.

PAATELMAT

Varhaislapsuuden aikaisesta turvallisuudessa verkossa ei ole kyse ensisijaisesti pienten lasten kayttay-
tymisen sdantelysta, vaan hoivaymparistdjen ja vuorovaikutustilanteiden jasentamisesta. Suojelu riippuu
kiintymyksen, yhteissdantelyn ja itsesaantelyn kehittymisen edellytysten sailyttamisestad. Nama olosuhteet
muodostavat perustan myéhemmille kehitysvaiheille.

Vakiintuneista ikaluokitusjarjestelmista (esimerkiksi elokuva- ja peliluokituksista) saadut nakemykset voi-
vat tarjota suuntaviivoja. Jos sisaltdé on suunniteltu talle ikaryhmalle, se olisi rajoitettava tiukasti alhai-
sen aistiarsytyksen, hidastahtisiin ja ei-kerronnallisiin muotoihin, jotka tukevat yhteista kayttéa huoltajien
kanssa. Tama koskee myos yksinkertaisia nakd- tai kuuloarsykkeita, jotka on upotettu yhdessa kaytettaviin
ymparistaihin.

Nopeatahtista, erittain stimuloivaa tai tunteita herattavaa sisaltda olisi pidettava kehityksen kannalta sopi-
mattomana. Tallaisia ovat esimerkiksi nopeasti vaihtuvat kohtaukset, voimakkaat audiovisuaaliset tehosteet
tai tunnepitoiset tarinat. Altistuminen kaikenlaiselle vakivaltaiselle, pelottavalle tai monimutkaiselle kerron-
nalliselle siséllolle on téssa idssa selvasti sopimatonta.
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SUOSITUKSET (0-2 VUOTTA)

Lisataan huoltajien tietoja ihmisten valisen suoran vuorovaikutuksen
merkityksesta lapsen kehitykselle varhaislapsuudesta alkaen

Parannetaan vanhempien ja huoltajien valmiuksia kayttamalla koulutuskampanjoita ja vanhemmuu-
den tukiohjelmia varhaislapsuuden merkityksesta lasten kehitykselle. Kerrotaan huoltajille, millaisia
riskeja teknoferenssi aiheuttaa pienille lapsille esimerkiksi huoltajien kayttaessa sosiaalista mediaa
ja muita digitaalisia palveluja itse. Kannustetaan huoltajia pohtimaan verkkokayttaytymisensa suoria
ja epasuoria vaikutuksia kaikenikaisiin alaikaisiin, erityisesti pieniin lapsiin.

Digitaalisen laiminlyénnin riskit olisi tunnistettava lastensuojelua koskevissa kehyksissa. Vanhem-
mille, kouluille ja sosiaalipalveluille olisi kerrottava, miten digitaalisen laiminlyénnin merkit lapsilla
ja nuorilla tunnistetaan varhaislapsuudesta alkaen.

Valtetaan alle 3-vuotiailla lapsilla digilaitteiden ja sosiaalinen
media+:n kayttoa

Elaman ensimmaisten 1 000 paivan aikana lasten kehitystarpeet liittyvat ensisijaisesti kiintymyk-
seen, yhteissaantelyyn, aistikehitykseen ja varhaiseen kielen oppimiseen. Sosiaaliselle medialle ja
muille digitaalisille palveluille ja digilaitteille altistumisen valttdaminen varhaislapsuudessa ei kuiten-
kaan tarkoita ehdotonta kieltoa.

Sosiaalista mediaa ja muita digitaalisia palveluja voidaan tietyissa ihmissuhteisiin liittyvissa tilanteis-
sa kayttaa rajoitetusti pienten lasten kanssa, esimerkiksi osana yhteista toimintaa (kuten perheku-
vien katselua tai videopuheluja sukulaisten kanssa). Digilaitteiden kayttéa pienten lasten saamisek-
si pysymaan rauhallisina tai paikoillaan pitkia aikoja tulisi kuitenkin ehdottomasti valttaa.

Yleisesti ottaen vanhempien ja huoltajien olisi asetettava etusijalle kasvokkainen vuorovaikutus
lasten ja nuorten kanssa (varhaislapsuudesta alkaen) alaikaisten terveen kognitiivisen, fyysisen ja
emotionaalisen kehityksen tukemiseksi.

Levitetaan lapsista mahdollisimman vahan tietoja sosiaalisen median
profiileilla

Saantelykehyksissa on kasiteltéava lasten, erityisesti alle 3-vuotiaiden tietojen (myds kuvien ja vi-
deoiden) jarjestelmallistd dokumentointia ja julkista levittdmista sosiaalisen median profiileilla (esi-
merkiksi kun lapsista jaetaan sisaltdéa (sharenting) ja toimitaan perhevaikuttajana). Taman ikaisilla
lapsilla ei ole valmiuksia ymmartaa, mita suostumus heidan digitaalisen representaationsa esit-
tamiseen verkossa tarkoittaa. Heilla ei mydskaan ole valmiuksia ymmartaa kaupallista kontekstia,
jossa heidan dataansa kaytetaan, ja seurauksia, joita talla voi olla heidan tulevaisuutensa kannalta.

Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajat eivat saa kannustaa luomaan tai levit-
tamaan lapsia esittavaa sisaltda rahaksi muuttamisen rakenteiden, algoritmisen vahvistamisen tai si-
toutumiseen tahtaavien suunnitteluominaisuuksien kautta. Pelkan vapaaehtoisen huoltajien vastuun
sijasta olisi otettava kayttoon taytantdonpanokelpoisia sosiaalisen median ja muiden digitaalisten
palvelujen velvoitteita. Huoltajien tulisi saada selkeita ohjeita varhaisen digitaalisen nakyvyyden pitka-
aikaisista vaikutuksista lasten yksityisyyteen, ihmisarvoon ja oikeuteen maarata itse omista tiedoistaan.
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3-12 vuotta: lapsuus valvottuna kehitysvaiheena
3-5 VUOTTA: TARKASTI VALVOTUN KEHITYKSEN VAIHE

Lapset siirtyvat 3-5 ikdvuoden valilla kehitysvaiheeseen, jolle on ominaista tarkoituksellinen toiminta jatku-
van ulkoisen rakenteen puitteissa. Lapset alkavat kehittaa tarkoituksellista toimintaa, symbolista ajattelua
ja johdonmukaisempaa minakuvaa.

Neurologisen kehityksen osalta taté vaihetta leimaa tarkkaavaisuuteen, toteutuskykyyn ja tunnesaatelyyn
liittyvien jarjestelmien jatkuva kypsyminen, silla ne ovat edelleen puutteellisia ja herkkia ulkoiselle arsy-
tykselle22, Kaytdssa on kuitenkin jo palkitsemiseen liittyvia jarjestelmia. Lapset kehittavat yha enemman
luontaista motivaatiota, uteliaisuuteen perustuvaa tutkimista ja itsenaisen tavoitteellisen kayttaytymisen
varhaisia muotoja.

Tassa vaiheessa kehitys riippuu vahvasti mielikuvituksellisen leikin mahdollisuuksista, oma-aloitteisesta
toiminnasta ja kykyjen kehittymista tukevista inmissuhdekokemuksista. Tahan kuuluu kerronnallisen minan
muodostaminen esimerkiksi kielen ja roolileikin kautta.

Taman ikaiset lapset voivat yllapitda toimintaa rajallisen ajan, mutta heidan valmiutensa saannella tark-
kaavaisuutta, impulsseja ja tunteita riippuu edelleen vahvasti ulkoisesta tuesta kielen, jaljittelyn ja huol-
tajan ohjauksen muodossa. Tama vaihe voidaan siksi ymmartaa siirtyméana yhteissaantelysta ohjattuun
itsesdantelyyn.

IKAKOHTAISET HAASTEET

...............................................

Tama kuilu lasten tarkkaavaisuuteen, toteutuskykyyn ja tunnesaatelyyn liittyvien jarjestelmien jatkuvan
kypsymisen ja jo aktiivisten palkitsemisjarjestelmien valilla aiheuttaa epatasapainoa. Taman ikaiset lapset
reagoivat herkasti huomattaviin arsykkeisiin ja vélittdmiin palkintoihin, mutta heidan kykynsa hillita itsedan
ja sietda viivastysta on rajallinen.

Tama tekee 3-b-vuotiaista lapsista erityisen haavoittuvaisia sosiaalinen media+ -ymparistéille, jotka on
optimoitu valitdnta mielihyva3, toistuvaa palkitsemista ja jatkuvaa ulkoista aistiarsytysta varten. Kokeellinen
naytto viittaa siihen, etté digitaaliset ymparistot voivat hairitéd turhautumisen sietokyvyn, sinnikkyyden ja
sisdisesti ohjatun motivaation kehittymista2!,

Tama kehityksellinen kokonaisuus luo erityisen haavoittuvuusprofiilin. Palkitsemisjarjestelmien ehdollis-
tuminen lasten verkkovuorovaikutukseen liittyvdn nopean palautteen, toistumisen ja ajoittaisen vahvis-
tamisen kautta saattaa muovata valittdman mielihyvan odotuksia ja edistda kayttotottumuksiin liittyvia
kaavojaZ2,

Liiallinen riippuvuus ulkoisista palkitsemisrakenteista voi my6s vaikuttaa luontaisen motivaation kehitty-
miseen. Jos lasten digitaalisten teknologioiden kayttddn liittyy sellaisia ominaisuuksia kuin jatkuva vahvis-
taminen ja valitdon palaute, riskind on toiminnan siirtyminen kohti ulkoisesti sdanneltyja osallistumismalleja
sen sijaan, ettad tutkiminen ja oppiminen olisi sisaisesti motivoitua.

Tama on erityisen olennaista kehitysvaiheissa, joissa itsendisyys ja kyvykkyys ovat vasta kehkeytymassa.
Tutkimusten mukaan naihin haavoittuvuuksiin vaikuttavat vahvasti tilanteeseen liittyvat tekijat, kuten per-
heymparistd, vanhempien mediaatiovalmiudet ja sosioekonomiset olosuhteetZ,

41



LASTEN VERKKOTURVALLISUUS // 1. LUKU

Ruutualtistuksen riskit

............................

Suurempi ruutualtistus téssé vaiheessa on yhdistetty vahdisempéaan itsesadantelyyn, etenkin lasten tark-
kaavaisuudessa ja impulssien hallinnassa?t. Kuten edell selvitetdan, sosiaalinen media ja muut digitaali-
set palvelut voivat korvata kehityksen kannalta tarkeita toimintoja, kuten vapaata leikkig, liikuntaa, unta ja
kasvokkaista vuorovaikutustas,

Nama vaikutukset riippuvat kuitenkin tilanteesta ja niita lieventavat sisallon laatu, yhteiskayttd, ajoitus ja
sosiaalinen ymparistd, eivat pelkastaan sellaiset mittarit kuin ruutuaika2é. Naytto viittaa siihen, etta tassa
iassa verkkovuorovaikutus saattaa tukea oppimista, kun siséaltdé on vuorovaikutteista, ikatasolle sopivaa ja
siihen liittyy huoltajan aktiivinen mediaatioZ.

....................................................................

Lasten verkkoturvallisuutta ei voida saada kokonaisvaltaista kasitysta ottamatta huomioon lasten laajem-
paa arkiymparistda. Tilanteissa, joissa lasten koulutus-, virkistys- ja sosiaaliset mahdollisuudet ovat rajalli-
set, erityisesti maaseudulla tai alipalvelluilla alueilla, sosiaalinen media+ -ympéristdista voi tulla toiminnan
oletustiloja.

Tama voi altistaa lapset haitoille ja vaikuttaa kielteisesti heidan kehitykseensa. Jotta sosiaalisen median ja
muiden digitaalisten palvelujen kaytdn mahdollisia haitallisia vaikutuksia lasten kehitykseen voidaan rajoit-
taa, vanhempien ja huoltajien olisi tarjottava turvallisia, verkon ulkopuolisia vaihtoehtoja varhaislapsuudes-
ta alkaen. Huoltajien liséksi digiymparistén ulkopuoliset rakenteelliset ja ympéristédn liittyvat olosuhteet
muokkaavat altistumismalleja ja niihin liittyvia riskeja. Naitd ovat muun muassa paasy turvallisiin julkisiin
tiloihin, opetussuunnitelman ulkopuoliseen toimintaan ja tukea antaviin sosiaalisiin infrastruktuureihin.

.................................................

Ikdvuosista 3-5 lahtien huoltajien mediaatio on edelleen keskeinen sddntelymekanismi, mutta siina tapah-
tuu laadullinen muutos. Vanhemmat ja huoltajat siirtyvat suorasta hallinnasta kohti valvottua mediaatiota,
yhteiskayttda ja tulkitsevaa tukea.

Lasten oma-aloitteisemmat toimet heikentavat puhtaasti ulkoisen hallinnan tehokkuutta, silla vanhempien
vaikutusvalta kilpailee erittdin sitouttavien digitaalisten jarjestelmien kanssa. Vanhemmilla nykyaan olevat
valvontavalineet eivat useinkaan pysty tukemaan tata siirtymaa riittavasti esimerkiksi sosiaalinen media+
-tilojen hajanaisuuden ja puutteellisen kaytettavyyden vuoksiZe,

Aktiivisen mediaation — sisallosta keskustelemisen, kdytdn jasentamisen ja asioiden selittdmisen — on osoi-
tettu tukevan oppimista ja lieventavan riskeja. Puhtaasti rajoittavat strategiat voivat osoittautua vahemman
tehokkaiksi ilman tallaista osallistumista2?. Huoltajien mediaatiota rajoittavat myos sellaiset tekijat kuin digi-
lukutaito, sosioekonomiset resurssit, vanhempien stressi ja huoltajien oma digitaalisten palvelujen kaytto2.
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Kaavio 2: Vanhempien mediaation viheneminen kehityksen aikana
Lasten varttuessa vanhempien suora valvonta véhenee luontaisesti, samaan aikaan kun lapsen
riippuvuus vanhemmista digitaalisessa maailmassa véhenee

Vanhempien mediaation
taso
hyvin
korkea

Kokoaikainen valvonta

korkea ~ Vanhemmat pééttavat, saako
lapsi ruutuaikaa ja milloin ja miten.
Taydellinen riippuvuus

Huomattava opastus
Vanhemmat valitsevat aktiivisesti sisallon

. ja asettavat rajat; digitaalisia laitteita
kohtalainen

kaytetaan yhdessa.
Yhteinen saantely Ra.ja.l!irlgn val\{onta
Vanhemmat asettavat sdannot ja ?I'eln|—|ka.\set. ha\.ht.seva.t
rajat, mutta lapsi saa yhd enemman |tsg ‘%Se‘_”‘p‘a d\g\taah.swa
valinnanvaraa. tom\nto.Ja, \{ar.w.hemmnla.on
) enéaa vain vahéainen rooli.
alhainen Asteittainen Hyvin vihdinen moderointi
itsendistyminen Nuori ohjaa digitaalista elamaansa suurelta
Itsendisyys liséantyy. osin itse. Vanhemmilla on taustarooli.
Vanhempien rooli pienenee.
hyvin
alhainen
0-2 3-5 6-9 10-12 13-15 16-18 k&
0-2 3-12 13-18 Aikuisika
PAATELMAT

Tama vaihe edustaa kriittista siirtymaa lasten verkkoturvallisuudessa. Lapset eivat ole enaa passiivisia al-
tistuksen vastaanottajia vaan yha aktiivisempia osallistujia digitaalisessa maailmassa, vaikka heiltd puuttuu
edelleen vakaa itsesdantely. Altistuminen lisdantyy, mutta sisainen saantely on yha vajavaista.

Samalla vastuu alkaa siirtyd vanhempien yksinomaisesta valvonnasta hajautetumpaan jarjestelmaan, jossa
valvojina ovat perheet ja oppilaitokset. Toimintaperiaatteiden nédkdkulmasta tdma merkitsee vahaisem-
paa mutta kuitenkin tarkeaa roolia vanhempien harjoittamalle valvonnalle. Suurin haaste tassé idssa ei
ole pelkastaan altistumisen rajoittaminen vaan se, ettd estetdan haitallisten kayttétapojen vakiintuminen
varhaisessa iassa.

Taman ikdryhman osalta lasten suojelemista verkossa koskeviin toimenpiteisiin tulee sisaltya jasennelty
ympariston ja institutionaalinen tuki. Tahan siséltyy pienille lapsille tarkoitettujen sovellusten ja digitaalisen
sisallén ikatasolle sopiva suunnittelu, jossa kasitellaan erityisesti palkitsemiseen ja huomion herattamiseen
perustuvia mekanismeja.

Kun otetaan huomioon, etté lasten oma-aloitteiset toimet lisdantyvat hitaasti tasta iasta alkaen, digitaa-
linen koulutus olisi integroitava varhaiskasvatukseen. Kun huomioidaan hoitajien jatkuva valvontarooli,
vanhempien ohjausta ja yhteiskayton kaytantdja olisi vahvistettava erityisesti haavoittuvissa olosuhteissa.

Nykyisissa saantelykehyksisséa jatetdan usein huomiotta tama kehitysvaihe, silla niissa keskitytdan joko
hyvin pieniin lapsiin tai nuoriin. Taman seurauksena lasten erityisiin haavoittuvuuksiin ikdvuosina 3-5 ei
edelleenkdan puututa riittavasti. Lasten verkkoturvallisuudessa on tassa idssa keskityttava sellaisten ympa-
ristdjen suunnitteluun, jotka tukevat lasten kehittyvaa itsesaantelya ja lisddvat huoltajien mahdollisuuksia
vaikuttaa siinen, miten lapset kayttavat digilaitteita.
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6-9 VUOTTA: VALVOTUN KEHITYKSEN VAIHE

Lapset siirtyvat ikdvuosina 6-9 kehitysvaiheeseen, jolle on ominaista kognitiivisen kyvykkyyden lisdanty-
minen, jasennelty tavoitteellinen kayttaytyminen ja kykyihin perustuvan itsearvioinnin syntyminen. Lapset
pystyvéat nyt osallistumaan sdantdperusteiseen toimintaan yha johdonmukaisemmin seka kykenevat kes-
kittymaan pidempaan ja pyrkimaan maariteltyihin tavoitteisiin.

Kehitykseen kuulu olennaisesti kykyihin perustuvan minadkuvan muodostuminen, niin ettd omanarvontunto
kytkeytyy yhd enemman suoritukseen ja palautteeseen. Tassa vaiheessa kyvykkyyden ja minapystyvyyden
kehittdmisesta tulee entista tarkedmpaa terveen psyykkisen kehityksen kannalta. Lapset kehittavat va-
kaampaa itsesaantelya, oppivat vahitellen sietamaan turhautumista ja jatkavat haastavien tehtavien parissa.

Lapset alkavat myds saada tyydytysta taituruudesta ja sisaisesti koetusta kyvykkyydesta, eivat pelkastaan
valittdmista ulkoisista palkinnoista. Koulunkdynnin aloittamisen myéta jasennellyista arviointijarjestelmista
ja vertailusta samanikaisten kanssa tulee keskeisia, ja ne muokkaavat sita, miten lapset tulkitsevat kykyjaan
suhteessa ulkoisiin standardeihin.

Neurobiologisesti tata vaihetta leimaa aivoverkostojen tehostuminen ja erikoistuminen erityisesti toteu-
tuskykyyn liittyvilla alueilla. Palkitsemis- ja stressijarjestelmat ovat kuitenkin edelleen herkkig, mika luo
kokonaisuuden, jossa lapset kykenevat paremmin itsesaantelyyn, mutta reagoivat edelleen ulkoiseen
vahvistamiseen.

IKAKOHTAISET HAASTEET

................................................

Sosiaalinen media+ -ymparistot ristedvat suoraan naiden prosessien kanssa. Sosiaalinen media ja muut
digitaaliset palvelut, jotka antavat mitattavissa olevaa palautetta, mukaan lukien pistemaarat, listaukset ja
saavutukset, liittyvat [aheisesti kyvykkyyteen perustuvaan itsearviointiin.

Tama voi muovata motivaatiota ja mindkuvaa asettamalla menestykselle ulkoisia standardeja3! sisaisesti
koetun taituruuden, uteliaisuuden ja oppimisprosessien sijasta. Tassa iassa tarkkaavaisuusjarjestelmat ovat
edelleen herkkia runsaasti aistiarsykkeita sisaltaville ymparistoille, mika voi kilpailla oppimisen edellyttaman
jatkuvan tarkkaavaisuuden kanssa32,

..................................

Ikdvuosina 6-9 lasten tottumukset vakiintuvat, kun sosiaalinen media+:n kaytt6a, tarkkaavaisuutta ja mo-
tivaatiota koskevat mallit johdonmukaistuvat ajan mittaan. Tassa idssa palkitsemiseen perustuva vahvis-
taminen etenkin pelaamisessa voi edistaa kayttotottumuksiin liittyvien kaavojen muodostumista2. Naihin
haavoittuvuuksiin vaikuttavat vahvasti tilanteeseen liittyvat tekijat, kuten perheymparistd, vanhempien
mediaatio ja sosioekonomiset olosuhteet,

Naiden vuosien aikana lasten paasy sosiaaliseen mediaan ja muihin digitaalisiin palveluihin laajenee mer-
kittavasti. Koulunkdynnin aloittamisen myéta ja ikdtoverien kanssa kdytavan vuorovaikutuksen kasvaessa
lapset paasevat yha useammin ja vahemman valvottuina sosiaalinen media+ -tiloihin. Tahan laajentu-
miseen liittyy suoran vanhempien valvonnan asteittainen vdheneminen, vaikka huoltajien valvonta on
edelleen olennaista.
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Tassé iassa vanhempien mediaatio siirtyy yhd enemman kohti sdantdjen asettamista, seurantaa ja opas-
tusta. Sen tehokkuus kuitenkin vahenee, kun lasten itsenainen digilaitteiden kayttd ja sosiaalisen median
ja muiden digitaalisten palvelujen monimutkaisuus lisdantyvat3s. Vastuu lasten digiympéristdjen muovaa-
misesta jakautuu entistd enemman sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien, huol-
tajien ja kasvattajien kesken.

Ruutualtistuksen riskit

............................

Kuten varhaisemmissa vaiheissa, lasten verkkoalustojen kaytto sisaltaa riskin sille, etta kehityksen kannalta
olennaiset tosielaman toimet, kuten liikkunta, uni ja kasvokkainen vuorovaikutus, korvautuvaté. Eras usein
kaytetty esimerkki on puhelimeton alakoulu, jonka tarkoitus on toimia vastapainona lasten yha digitaali-
semmalle elamalle. Tutkimusten mukaan alypuhelimen kéaytdn rajoittaminen koulupéivan aikana voi paitsi
parantaa lasten keskittymista ja koulussa parjadmista myos vahvistaa sosiaalista vuorovaikutusta.

Tutkimuskatsaukset osoittavat, etté dlypuhelimettomat ympéaristét voivat parantaa sosiaalista hyvinvointia
ja vahentaa konflikteja, kuten verkkokiusaamista3Z. Lisaksi esimerkiksi Alankomaissa saatu naytto jarjestel-
matason toimenpiteista viittaa siihen, etta alypuhelimen kayton rajoittaminen edistaa rauhallisempaa ja
suotuisampaa oppimisymparistd6a3e. Tutkimukset osoittavat jatkuvasti, ettd dlypuhelimet voivat olla merkit-
tava hairiotekija luokkahuoneissa ja etta ne voivat heikent&a lasten tarkkaavaisuutta,

Sopivissa olosuhteissa verkkoalustojen kayttd tassa idssa voi kuitenkin tukea lasten oppimista ja kogni-
tiivista osallistumista etenkin, kun se on jasenneltya ja kehityksellisesti asianmukaista22. Mukautuvat tuu-
torijarjestelmat ja opetussovellukset voivat tukea yksil6llisia oppimispolkuja, antaa selityksia ja vahentaa
riippuvuutta huoltajien tuesta. Tama voi edistaa koulutuksen osallisuutta.

PAATELMAT

Lasten verkkoturvallisuus edellyttda tassa vaiheessa monitasoista ldhestymistapaa. Tama osoittaa tarpeen
sosiaalisen median ja muiden digitaalisten palvelujen ikatasolle sopivaa suunnittelua koskeville selkeille
standardeille, erityisesti sellaisten ulkoisten palautejarjestelmien ja palkitsemismekanismien osalta, jot-
ka ovat vuorovaikutuksessa lasten kehittyvan minakuvan, itsesdédntelyn ja luontaisen motivaation kanssa.
Tarkkaavaisuuteen ja luontaiseen motivaatioon vaikuttavat toistuvat vahvistusmekanismit ja rahaksi muun-
tamisen ominaisuudet vaativat erityishuomiota.

Lasten digitaalista koulutusta olisi vahvistettava koulujarjestelmissa keskittyen teknisten taitojen lisaksi
myds tarkkaavaisuuteen, itsesadantelyyn ja kriittiseen osallistumiseen. Verkkoalustojen kayttédn tarvitaan
jasenneltyja kehyksig, jotka tasapainottavat digitaalista osallistumista verkon ulkopuolisella toiminnalla.

Puhelimeton alakoulu voidaan katsoa kehityksellisesti asianmukaiseksi suojelu- ja oppimisjarjestelyksi.
Nain luodaan tiloja, joissa lapset voivat kehittda olennaisia sosiaalisia taitoja, kuten kasvokkain tapahtuvaa
viestinta4, konfliktien ratkaisua ja yhteistydhon perustuvaa vuorovaikutusta. Nama valmiudet muodostavat
pohjan harkitsevammalle ja vastuullisemmalle verkkoalustojen kaytélle myéhemmisséa vaiheissa.

Tallaisia toimenpiteita ei pitaisi katsoa digitaalisten teknologioiden kielloksi vaan pedagogiseksi ja valvo-
tuksi verkkoalustojen kaytdksi, joka vahvistaa lasten analogisia kokemuksia ja valmistaa lapsia vahitellen
medialukutaitoon sosiaalinen media+ -ymparistodissa. Nama toimenpiteet eivat korvaa vanhempien tai
huoltajien roolia, silla heidan tietoon perustuva rakenteellinen vuorovaikutuksensa on edelleen tehokkaan
suojelun keskeinen osatekija.
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10-12 VUOTTA: VAHAISEMMIN VALVOTUN KEHITYKSEN VAIHE

Lasten kehityksesséa ikdvuodet 10-12 muodostavat olennaisen vaiheen, jolle on ominaista mindkuvan uu-
delleen muokkautuminen suhteessa muihin. Mindkuva eriytyy, mutta muuttuu myds epavakaammaksi,
koska lapset rakentavat identiteettiddn yha enemman ikatovereihin vertaamisen, sosiaalisen asemoin-
nin ja koetun hyvaksynnan kautta. Samaan aikaan ulkoisesta palautteesta tulee keskeinen itsearvioinnin
jarjestamisperiaate.

Vertaissuhteiden merkitys kasvaa huomattavasti. Ikatoverit toimivat entistd enemman keskeisind nor-
mien, arvojen ja kaytdsmallien vertailukohtina. Sosiaalisen vaikuttamisen prosessit, kuten mukautumisen
paine, sosiaalinen vertailu ja lausumattomat ryhmanormit, muokkaavat merkittavasti lasten minakuvaa ja
kayttaytymista.

Ikatoverien verkostot hoitavat tarkeita tukitehtavia. Ne tarjoavat emotionaalista validointia, sosiaalista suun-
tausta ja mahdollisuuksia selviytyd yhdessa kehityshaasteista. Ikatoverien tuki voi toimia seka selviytymis-
kyvyn lahteena etta riskidynamiikan vahvistajana tilanteesta ja vallitsevista ryhmanormeista riippuen.

IKAKOHTAISET HAASTEET

.............................

[an myota ndma vertaisprosessit siirtyvat yhd enemman digitaalisiin ympéaristdihin. Sosiaalinen media ja
muut digitaaliset palvelut mahdollistavat lapsille jatkuvan, matalan kynnyksen ja usein rajattoman vuoro-
vaikutuksen ikatoverien kanssa. Nain voidaan luoda ja yllapitaa sosiaalisia yhteyksia ja yhteenkuuluvuutta
fyysisten tilanteiden ulkopuolella.

Monelle tdaman ikaiselle lapselle paasy sosiaaliseen mediaan ja muihin digitaalisiin palveluihin on jo edel-
lytys sosiaaliselle osallistumiselle. Edellisen vaiheen tapaan sosiaalinen media+:n kaytté voi korvata rat-
kaisevan tarkeita kehitykseen liittyvia toimia, kuten liikkuntaa, unta ja verkon ulkopuolista vuorovaikutusta!,

Voimistunut sosiaalinen vertailu

........................................

Sosiaalisen median ja muiden digitaalisten palvelujen rakenteelliset piirteet, erityisesti vuorovaikutuksen
jatkuvuus, nakyvyys ja skaalautuvuus, voimistavat ikatoverien vaikutuksen seurauksia. My6s algoritmisesti
jasennellyt ymparistot voivat vahvistaa tatad dynamiikkaa asettamalla jatkuvasti etusijalle tunnepitoista,
sosiaalisesti palkitsevaa tai erittain osallistavaa sisaltda.

Tassé iassa lapset arvioivat itseddn yha enemman eri osa-alueilla, kuten ulkonadn, suosion ja sosiaalisen
kyvykkyyden osalta. He alkavat my0s tietoisesti kehittaa itseilmaisuaan ja kokeilla eri identiteetteja etenkin
digiymparistdissa.

Toinen mekanismi on normien ja kdytdsmallien sisdistaminen. Altistuminen riskikayttaytymisté tai haitallisia
normeja kuvaavalle siséll6lle voi lisata jaljittelyn todennakoisyytta erityisesti vaiheessa, jossa normatiiviset
puitteet kehittyvat edelleen®2, Vakavammat riskit, kuten pakottaminen tai hyvaksikaytto, ovat harvinaisem-
pia mutta mahdollisesti haitallisempia.
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Kaavio 3: Ikatoverien vaikutuksen kasvu kehityksen aikana

Lasten kasvaessa ikatoverien vaikutus kasvaa ja saavuttaa huipun nuoruudessa, kun
yhteenkuuluvuudesta, sosiaalisesta arvioinnista ja identiteetin ilmaisusta tulee keskeisia

Ikatoverien vaikutus suurimmillaan
Korostunut herkkyys sosiaaliselle arvioinnille.
Identiteetti muotoutuu ikatoverien palautteen, normien ja

Ikatoverien ryhmaan kuulumisen perusteella.

vaikutuksen taso

hyvin
korkea
Ikatoverien kasvava merkitys
Yhteenkuuluvuudesta ja . . P
- P . Vakautuminen ja valikoivuus
hyvaksynnasté tulee kehityksen S
. Lapset alkavat verrata itsedan
keskeisia osia. o o
A e ikatovereihinsa.
korkea Ikatoverit toimivat tarkeind

Esille nousee yhteenkuuluvuuden ja

viiteryhmina. o . x
i sosiaalisen hyvaksynnan tarve.

Lisaantyva suuntautuminen

ikatovereihin

Lapset alkavat verrata itsedan
kohtalainen ikétovereihinsa. Esille nousee

yhteenkuuluvuuden ja sosiaalisen

hyvaksynnan tarve.

Ikdtovereiden vahainen merkitys

Ikatovereilla on toissijainen rooli.
alhainen Perhe ja l&hiympéristd muovaavat
suurelta osin mindkuvaa.

hyvin
alhainen
0-2 3-5 6-9 10-12 13-15 16-18 1ka

0-2 3-12 13-18 Aikuisika

............................................................

Kehitysvaiheessa, jota leimaa identiteetin muodostumisen alkaminen ja ikatoverien merkityksen kasvu,
algoritminen vahvistaminen voi edistaa mielipiteiden muovautumista, sosiaalista suuntautumista ja itsear-
viointia tavoilla, joita lapset eivat vield osaa taysin tunnistaa tai vastustaa.

Sosiaalinen media+ -alustat tarjoavat vélineitéd identiteetin kuratointiin ja vaikutelmien hallintaan2., Verk-
koidentiteettia ei vain koeta, vaan se on jatkuvasti esilla ja arvioitavana, jolloin syntyy uusi kehityksellinen
ymparistd. Taman ikéisille lapsille ndkyvyydestéa sosiaalisessa mediassa tulee merkityksellinen ulottuvuus
ikatoverien keskuudessa saavutetun aseman osalta®4,

Lapset ovat yhd enemman vuorovaikutuksessa personoitujen tietoymparistdjen kanssa, joiden sisaltd va-
likoituu ennakoidun osallistumisen mukaan sen sijaan, mikd on sopivaa kehityksen kannalta. TAama voi
vahvistaa olemassa olevia kiinnostuksenkohteita ja haavoittuvuuksia samalla, kun se vahentaa altistuksen
monimuotoisuutta ja luo tarkkaavaisuutta ja vahvistamista koskevia toistuvia mekanismeja2s.

Samalla identiteetin muodostuminen on edelleen epavakaata. Taman ikaiset lapset ovat siksi erityisen
alttiita ulkoisille vaikutuksille, kuten idealisoiduille esityksille ja ulkondkdperusteisille normeille, erityisesti
visuaalisissa sosiaalinen media+ -ymparistoissa.

........................

Kun herkkyys sosiaaliselle arvioinnille kasvaa jyrkasti, lasten itsetunto ja emotionaalinen hyvinvointi
vaihtelevat. Tassa vaiheessa verkossa syntyy inmisten valisia riskeja, mukaan lukien verkkokiusaaminen,
syrjayttaminen ja kielteiset kohtaamiset ikdtoverien kanssa. Koska herkkyys sosiaaliselle arvioinnille on
korostunut ja digitaalinen viestinta jatkuvasti Iasn4, tallaiset kokemukset voivat vaikuttaa tunteisiin suuresti.
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Alypuhelimen kéytdn osalta prospektiivinen pitkittaistutkimus osoittaa, ettd 12-vuotiailla dlypuhelimen han-
kintaan saattaa liittyd mielenterveysongelmia ja riittdmatdnta unta 13-vuotiaana. Nayttd viittaa siihen, etta
sen sijaan alypuhelimen hankinta 13-vuotiaana ei ole tilastollisesti yhteydessd masennukseen 14-vuotiaa-
na. Naihin tuloksiin vaikuttaa myo6s kaytdn kesto. Vaikuttaa silt3, ettéd 13-vuotiaana lapset ovat tunnetasolla
valmiimpia hankkimaan alypuhelimen, kdyttdmaan sosiaalista mediaa ja muita digitaalisia palveluja ja k-
sittelemaan mahdollisia haitallisia vaikutuksia mielenterveyteens&,

Monelle lapselle ikdvuodet 10-12 merkitsevat ahdistuksen ja masennusoireiden kaltaisten sisdanpain
suuntautuvien ongelmien syntyvaihetta. Naiden ongelmien vaikutus on usein kaksisuuntainen, silla sosiaa-
lisen median ja muiden digitaalisten palvelujen kéyttd paitsi vaikuttaa niihin myds muuttuu niiden myota4,
Dynamiikka ei jakaudu tasaisesti. Naytto viittaa siihen, etta tytdt ovat erityisen haavoittuvaisia ulkonakéon
perustuvalle vertailulle ja alustojen ohjaamalle sosiaaliselle arvioinnille.

Sosiaalisen median ja muiden digitaalisten palvelujen arkkitehtuurit muovaavat riskeille altistumista enti-
sestaan. Etenkin ihanteelliselle ja ulkonakdkeskeiselle sisalldlle altistuminen on yhdistetty kehotyytymatto-
myyteen ja kielteiseen minakuvaan erityisesti tytoilla28. Tassa vaiheessa yksilolliset haavoittuvuudet, kuten
ADHD, ahdistus tai sosiaaliset ongelmat, ovat vuorovaikutuksessa sosiaalinen media+ -ymparistdjen kanssa
monimutkaisemmilla tavoilla, mika usein vahvistaa ongelmallisia kayttdtapojal. Sosiaalinen media+ -ym-
paristdjen vaikutusta lasten psyykkiseen ja fyysiseen terveyteen seké sosiaalisia ja yksil6llisia riskitekijoita
kasitellaan tarkemmin 2. luvussa.

Kaavio 4: Psykologinen haavoittuvuus kehityksen aikana
Herkkyys mielenterveysongelmille ja digitaalisille riskeille

Psykologinen
haavoittuvuus

hyvin s te
Korkea Kriittinen alue
Haavoittuvuus suurimmillaan
Lisaantynyt sosiaalinen herkkyys, Asteittainen vaheneminen
ldent!teetlnv muodost&lmlnen, Itsesdéntelyn lisdéntyminen ja
emotionaalinen reaktiivisuus identiteetin konsolidoituminen
korkea
rohtalal Varhainen herkkyysikkuna
ohtalainen Kehittymassa oleva itsesaantely,
riippuvuus ymparistosta
Alhainen haavoittuvuus
Vahva ulkoinen saantely
alhainen
Pojat
hyvin
alhainen
0-2 3-5 6-9 10-12 13-15 16-18 lka
0-2 3-12 13-18 Aikuisika
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PAATELMAT

Ikdvuodet 10-12 ovat merkityksellinen vaihe, jossa kehityksellinen herkkyys, valvonnan vadheneminen ja
digitaalisten palvelujen kayttd lahestyvat toisiaan. Digitaaliset riskit syntyvat naiden tekijéiden vuorovai-
kutuksesta, eivat yksinomaan yksil6llisesta kaytosta. Tama vaihe on siksi keskeinen kdannekohta lasten
verkkoturvallisuudelle. Suurin haaste on kehityksellisen herkkyyden ja vahvistamismekanismien lahenty-
minen, mika lisda itsetunnon epavakauden ja ongelmallisen kaytdn riskia.

Tama edellyttaa siirtymistd vanhempikeskeisista lahestymistavoista kohti rakenteellisesti suuntautunutta
ja kehityksen osalta mukautettavaa sdantelya. Mahdollisuutta kayttaa digitaalisia laitteita on sddnneltava
tarkasti tdssa vaiheessa. Kayton olisi tapahduttava ensisijaisesti joko vanhempien suostumuksella ja val-
vonnassa tai jasennellyssa koulutusymparistdsséa (esimerkiksi ohjatuissa koulupohjaisissa oppimissovelluk-
sissa) eika laitteiden rajoittamattoman, henkildkohtaisen omistuksen kautta. Tama lahestymistapa auttaa
tasapainottamaan varhaista digitaalista osallistumista ja tarvittavien suojelevien rajojen asettamista.

Institutionaalisilla toimilla, erityisesti kouluissa, olisi tuettava digitaalisia taitoja ja digilukutaitoa, psyykkista
selviytymiskykya ja harkitsevaa osallistumista. Huoltajien valvonta on edelleen olennaista erityisesti va-
paa-ajan kaytdssa. Sen vaikuttavuutta rajoittaa kuitenkin yhd enemman lasten kehittyva itsenéisyys seka
sosiaalisen median ja muiden digitaalisten palvelujen monimutkaisuus.

SUOSITUKSET (3-12 VUOTTA)

Varmistetaan ikatasolle sopivien laitteiden ja sosiaalinen media+:n
valvottu kaytto

Lasten verkkovuorovaikutusta olisi 3 vuoden idsta alkaen rajoitettava ja valvottava sekd mukautet-
tava asteittain lasten kehittyviin valmiuksiin jasennellylla tavalla. Laitteiden kayttda olisi valtetta-
va, jolleivat vanhemmat anna siihen suostumista ja jollei kayttda valvota. Huoltajien olisi edelleen
suosittava kasvokkaista vuorovaikutusta ja verkon ulkopuolista toimintaa seka huolehdittava lasten
riittavasta nukkumisesta. Oppimisymparistdssa lasten ja nuorten koulusta saamilla laitteilla tulisi
olla maaritelty opetustarkoitus. Alakoulujen tulisi olla suurelta osin laitteettomia lasten kehityksen,
sosiaalisen vuorovaikutuksen ja oppimisen suojelemiseksi.

Tarjotaan lapsille ja heita tukeville tahoille laadukasta digitaalista
koulutusta ja hyvinvointikasvatusta

Lapsilla ja nuorilla olisi oltava mahdollisuus laadukkaaseen digi- ja medialukutaitoon (mukaan lu-
kien tekoalylukutaito) liittyvaan koulutukseen koko koulunkaynnin ajan varhaisesta iasta alkaen.
Alaikaisten nakemyksia digi- ja medialukutaitokasvatuksen suunnittelusta voitaisiin hyddyntaa. Kou-
lutuksen olisi annettava lapsille ja nuorille tiedot ja taidot, joita he tarvitsevat kasittdakseen riskit ja
navigoidakseen turvallisesti verkossa.

Itsesaantelytaidot olisi nostettava etusijalle ensimmaisista elinvuosista alkaen, ei vain kouluikaisille
lapsille. Koulujen tulisi varmistaa, etta lapset ja nuoret saavat tietoa hyvinvoinnista ja laadukasta
mielenterveyskasvatusta. Asiaankuuluvia resursseja ja ammattilaisia on tarjottava tueksi lapsille
seka huoltajille ja kasvattajille (tukeville tahoille) naiden valvontarooleissa. Tukevien tahojen on
myds osattava tunnistaa digitaalisen laiminlyénnin, haitallisen kayton ja verkossa tapahtuvan vaki-
vallan varhaiset merkit ja tiedettava, mista he saavat tukea.
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13-18: nuoruus itsenaistymisen vaiheena
13-15: ITSENAISTYMISEN ENSIMMAINEN VAIHE

Ikavuosien 13-15 vélinen nuoruus edustaa alaikdisten identiteetin muodostumisen keskeista vaihetta, jolle on
ominaista aiempaa intensiivisempi tutkiminen, epévakaus ja koherenssin etsinta sosiaalisissa ymparistdissa.
Vertaissuhteista tulee itsearvioinnin ja yhteenkuuluvuuden ensisijainen vertailukohta. Kognitiiviset valmiudet
laajenevat, mikd mahdollistaa kehittyneemman abstraktin ajattelun, ndkékulman ottamisen ja itsereflektion.

Myds padtdksenteko ja itsesdantely paranevat, mutta riippuvat edelleen asiayhteydesta erityisesti emotionaa-
lisesti tai sosiaalisesti latautuneissa tilanteissa. Identiteetin kehitys tapahtuu yhd enemman digitaalisesti valit-
tyvissd ymparistdissa, joissa itseilmaisu, palaute ja sosiaalinen arviointi ovat jatkuvaa, nakyvaa ja skaalautuvaa2e.

Neurobiologisesti nuoruutta leimaa epéatasapaino erittain aktiivisten tunne- ja palkitsemisjarjestelmien
seka kehittyvien kognitiivisten kontrollijarjestelmien vaélilla. Aivojen limbiseen jarjestelmaan liittyvat proses-
sitd lisdavat emotionaalista reaktiivisuutta ja herkkyytta sosiaaliselle palautteelle, mutta etuotsalohko (joka
vastaa impulssien hallinnasta ja itsesaantelysta) kypsyy hitaammin. Hormonaaliset muutokset voimistavat
tunnekokemusta entisestaan.

Tasta syntyvassa kehityksellisessa kokonaisuudessa nuoret ovat reaktiivisempia, herkempia sosiaaliselle
arvioinnille ja taipuvaisempia riskinottoon etenkin ikatovereiden kanssa ollessaan. Vaikka itsesaantelyval-
miudet paranevat, sosioemotionaalinen kasittely ohittaa ne usein voimakkuudessaan.

Psykologisesti tata vaihetta maarittavat identiteettitydn tehostunut muovaus, tunteiden vaihtelu ja riippu-
vuus ulkoisesta validoinnista. Itsetunto muuttuu epavakaaksi ja sosiaalisesta palautteesta riippuvaiseksi,
kun nuoret harkitsevat itseilmaisuaan entista tarkemmin. Sosiaalinen media+ -ymparistdjen tuomat kaytto-
mahdollisuudet, kuten muokattavuus, nakyvyys ja mitattavissa oleva palaute, edistavat naita prosessejas2.

IKAKOHTAISET HAASTEET

Mielenterveysriskit

........................

Tassa vaiheessa sosiaalista mediaa ja muita digitaalisia palveluja kdytetdan tunteiden saantelyyn ja selviy-
tymiseen, mika saattaa tarjota lyhytaikaisia etuja, mutta voi vahvistaa riippuvuutta ulkoisesta sdantelysta2:,
Nuorten sosiaalinen media+:n kayttdédn mielialan sadéntelystrategiana voi liittyd masennuksen yleistymista4.

Nuoruus ikdvuosina 13-15 on mielenterveysongelmille altistumisen merkittavin vaihe, jota ohjaavat kehi-
tykseen liittyvien muutosten ja ymparistdn vaikutusten vuorovaikutus. Tahan vaiheeseen liittyy enemman
sisdanpain suuntautuneita ongelmia, kuten masennusta ja ahdistusta2s. Korostunut herkkyys sosiaaliselle
vertailulle, palautteelle ja syrjaytymiselle luo erityisid haavoittuvuuspolkuja sosiaalinen media+ -ymparis-
tdissa. Itseilmaisuun ja identiteetin epavakauteen liittyvat paineet voivat heikentda minakuvan selkeytta.

Riskinottokayttdytyminen on voimakkainta, ja ikétoverien vélinen dynamiikka muovaa sitd suuresti. Digitaali-
nen nakyvyys ja palaute voivat vahvistaa tata. Yksil6lliset ja tilanteesta riippuvat tekijat, kuten olemassa olevat
mielenterveysongelmat ja perheen stressi, vaikuttavat yhdessa sosiaalinen media+ -ymparistdjen kanssa ja
usein vahvistavat haavoittuvuuksia ajan my6ta2s, Pitkittaissuuntainen naytto viittaa siihen, ettd nama riskit
eivat jakaudu tasaisesti. Erittdin voimakkaita ja pysyvia kielteisia vaikutuksia havaitaan nuorilla tytailla.

d. Limbinen jarjestelma on joukko aivorakenteita, jotka liittyvat tunteiden kasittelyyn, motivaatioon ja palkitsemiseen.
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Kaavio 5: Digitaalinen altistuminen ja monimutkaisuus kehityksen aikana

Sosiaalinen media+ -ymparistéihin paasy sekéa niihin osallistumisen intensiteetti ja monimutkaisuus
lisdéntyvat

Nopea kiihtyminen

Huomattava paivittainen kaytts; Saturaatio ja integrointi
sosiaalinen media, suoratoisto, Léahes tauottomat yhteydet; useita
. . . pelit; laajamittainen algoritminen alustoja; monimutkaiset, yksilélliset
Altistuminen ja personointi digitaaliset ekologiat
monimutkaisuus . )
) Riskit: algoritminen vahvistus Riskit: tottumusten vakautuminen
hyvin Alustojen kdyminen tutuiksi
korkea Sosiaalisen median kaytto, aiempaa
itsendisempi kaytto, algoritmiset suositukset
lisaantyvat
Riskit: Sosiaalinen vertailu ja
korkea identiteettipaine
Kayton laajeneminen
Lis&4 laitteita, enemman aikaa
pelaamiseen, videoalustoja, varhainen
. verkkovuorovaikutus
Paasyn
kohtalainen Véhéinen laajeneminen Riskit: palaute/suorituskykypaineet
altistuminen Kayton yleistyminen,

Huoltajan medioima  yksinkertaiset sovellukset ja
vahéinen ruutuaika,  videot, enimmékseen aikuisten
yksinkertainen ja strukturoimaa

passiivinen sisalto Riskit: palkitsemisen

alhainen  Riskit: teknoferenssi, ehdollistuminen
vuorovaikutuksen
korvautuminen

hyvin
alhainen

0-2 3-5 6-9 10-12 13-15 16-18 Ika
0-2 3-12 13-18 Aikuisika

...................................................................................................

Nuoruuden digitaalisia riskeja voimistavat itsendisen kaytén, kehityksellisen herkkyyden ja algoritmisesti
jasenneltyjen ymparistdjen lahentyminen. Erityisen olennainen tekoalyn riski tdssa vaiheessa koskee kes-
kusteluagentteja ja "tekodlykumppaneita”. Nuoret voivat kayttaa tallaisia jarjestelmia paitsi viihteeksi tai
tiedonhakuun my6s henkildkohtaisiin, emotionaalisiin tai kriisiin liittyviin keskusteluihin.

Vuorovaikutus on usein suunniteltu vahvistavaksi, konflikteja valttavaksi ja aina saatavilla olevaksi. Vaikka
tdma voi tarjota jonkinlaista matalan kynnyksen tukea, se my&s luo yksipuoliseen kiintymiseen ja tunneta-
son riippuvuuteen liittyvia riskeja. Tama voi olla seurausta vahaisemmasta altistumisesta monitulkintaisuu-
delle, erimielisyyksille ja keskinaiselle vastuulle, jotka ovat ominaisia ihmissuhteille.

Jos téllaisiin jarjestelmiin paastaan ilman luotettavaa ian todentamista tai riittavia suojatoimia, syntyy lisda
riskeja, jotka liittyvat seksuaalissdvytteiseen viestintdan, manipulointiin, houkutteluun seksuaalisiin tarkoi-
tuksiin ja kriisitilanteisiin liittyvaan sisaltoon. Tekoalykumppanit eivat edusta vain digitaalisen sisallon toista
muotoa vaan uudenlaista sosioemotionaalista ymparistda, joka edellyttaa erityista kehitysta ja sadantelya
koskevaa huomiota.

Keskeinen mekanismi piilee algoritmisessa vahvistamisessa. Suositusjarjestelmissé asetetaan etusijalle
sisalto, joka tuottaa suurimman osallistumisen ja usein vahvistaa tunnepitoista ja identiteettiin liittyvaa
materiaalia. Tama voi muovata kasitysta ja kdytdsta ajan mittaan vahvistamalla olemassa olevia haavoittu-
vuuksia®Z, Monet sosiaaliset mediat ja muut digitaaliset palvelut edistavat jatkuvaa sosiaalista arviointia,
joka altistaa nuoret jatkuvalle palautteelle ja vertailulle. Tama voi lisata tunteiden epéavakautta ja riippu-
vuutta ulkoisesta validoinnista.

51



LASTEN VERKKOTURVALLISUUS // 1. LUKU

Riippuvuusriskit

.....................

Suunnitteluominaisuudet, kuten vaihtelevat palkinnot, loputon selaaminen ja jatkuva saatavuus, edistéa-
vat ongelmallista tai pakonomaista kayttoa, silla ne hyddyntavat nuorten korostunutta herkkyytta palkit-
semiselles8, Sosiaalisen median ja muiden digitaalisten palvelujen kayttdéon on liitetty my6s unihairioi-
t&, hyvinvoinnin heikkenemistéa ja henkistad ahdinkoa, vaikka vaikutukset ovat yleensé pienia ja tilanteen
mMaaraamiass,

Olennaista on, ettd nama riskit eivat ole yhtalaisia kaikissa palveluissa eivatkad ennalta maarattyja. Ne syn-
tyvat kehitykseen liittyvien haavoittuvuuksien ja digitaalisten ominaisuuksien yhteisvaikutuksesta ja koros-
tavat, etta digitaalisten palvelujen vaikutusten kuvaamiseen tarvitaan kattavampia malleja$®.

Kaavio 6: Digitaalisen altistumisen, haavoittuvuuden ja saantelyvalmiuksien
kehityksellinen ristiriita

Yhdessé némé polut osoittavat, etté digitaalinen altistuminen kasvaa nopeasti samalla, kun vanhempien
mediaatio vadhenee ja nuoren sdantelykyvyt kehittyvét hitaammin. Tamé suuntaus vastaa psykologisen
haavoittuvuuden huippua nuoruuden aikana.

. Digitaalinen
hyvin Kriittinen alue altistuminen ja
korkea monimutkaisuus

Ikatoverien
vaikutuksen taso

korkea

Keskeisten kykyjen
kehittyminen

kohtalainen

Psykologinen haavoittuvuus
alhainen

v. pojilla
hyvin
alhainen
0-2 3-5 6-9 10-12 13-15 16-18 lka
0-2 3-12 13-18 Aikuisika
PAATELMAT

Nuoret siirtyvat 13-vuotiaasta alkaen valvotusta ohjattuun verkkoalustojen kayttéon. Nuorilla on suurempi
vapaus tutustua verkkomaailman tarjoamiin mahdollisuuksiin muodostaa yhteyksia, oppia ja tutkia luo-
vuuttaan. Sosiaalinen media ja muut digitaaliset palvelut tarjoavat nuorille mahdollisuuden kehittda lem-
piharrastuksiaan ja mielenkiinnon kohteitaan seké jakaa niitd muiden kanssa.

[tsendistymiskehitys on normaali osa kasvamista yhta lailla nykypaivan verkkomaailmassa kuin verkon ulko-
puolellakin. Kysymys ei ole nuorten itsenaistymisen jarruttamisesta vaan siita, miten heidan altistumistaan
mahdollisille haitoille voidaan vahentaa erityisen haavoittuvassa kehitysvaiheessa. Haavoittuvuudelle on
ominaista identiteetin muodostumisen, korostuneen sosioemotionaalisen herkkyyden ja algoritmisesti ja-
senneltyjen ymparistéjen lahentyminen.
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Digitaalisia riskeja ei aiheudu pelkastaan altistumisesta vaan sen voimakkuudesta ja rakenteesta sosiaa-
linen media+:ssa, jonka tarkoituksena on sitouttaa mahdollisimman paljon korostuneen herkassa iassa.
Nama tekijat tekevat nuoruudesta keskeisen vaiheen seka tutkimukselle etta sdantelylle.

Tasséa iassa perinteiset huoltajien ja kasvattajien valvonnan muodot muuttuvat yha tehottomammiksi ja
vaikeammin toteutettaviksi. Riskeihin vaikuttavat ynd enemman sosiaalisen median ja muiden digitaalisten
palvelujen rakenteet eikd pelkdstdan yksilon kayttaytyminen. Keskeisena haasteena on puuttua algorit-
mijarjestelmiin, jotka vaikuttavat altistumiseen ja kayttaytymiseen ja toimivat melko lapinakymattémasti.

Saantelytavoissa on tasapainotettava suojelu ja nuorten tarve itsendisyyteen ja osallistumiseen verkossa.
Toimiva suojelu edellyttas ikdkausikehityksen huomioon ottavaa ja monitasoista lahestymistapaa, jossa
yhdistyvat sosiaalinen media+:n sadéantely, koulutustoimet seka itsesdantelyn ja digitaalisten palvelujen
kriittisen kaytén tukeminen.

Viimeaikainen tutkimus osoittaa, ettd sosiaalinen media+:n yleisilla kayttdkielloilla on vahemman tehoa
kuin usein oletetaan. Vaikka tallaisilla toimenpiteillad pyritddn vahentamaan altistumista ja siihen liittyvia
riskeja, ndyttd niiden tehokkuudesta on talla hetkella rajallista erityisesti nuorten osalta. Liian rajoittavia
lahestymistapoja voidaan kiertda tai ne saattavat siirtda riskeja vahemman saanneltyihin ymparistéihin.

Tata taustaa vasten ikakausikehityksen huomioivaksi vaihtoehdoksi on ehdotettu ikatasoista séannellyn
osallistumisen mallia, jossa yhdistyvat tietosuojaa yllapitava ian todentaminen, sisdanrakennettu turvalli-
suus ja mediakasvatus. Talla Iahestymistavalla yhdenmukaistetaan suojelutoimenpiteet lasten kehittyvien
valmiuksien kanssa ja tasapainotetaan turvallisuutta, osallistumista ja lasten oikeuksia sisddnrakennetussa
lasten verkkoturvallisuuden kehyksessa.

16-18 VUOTTA: ITSENAISTYMISEN TOINEN VAIHE

Keskinuoruus on vaihe, jossa identiteetti vahvistuu ja itsenaisyys kasvaa. Aiemmin kokeillut roolit, arvot ja
kasitykset itsesta alkavat vakiintua, minka seurauksena itseilmaisu on johdonmukaisempaa ja sisdanraken-
netumpaa. Samalla kognitiiviset valmiudet ottavat harppauksen kehityksessa. Naihin sisaltyvat abstrakti
paattely, pitkan aikavalin suunnittelu ja harkitseva paatdksenteko.

Tama kehitys tukee itsendisempaé osallistumista sosiaalisiin jarjestelmiin seka koulutus- ja talousjarjes-
telmiin. Sosiaalinen media ja muut digitaaliset palvelut eivat ole enaé tiloja, joissa tehdaan kokeiluja, vaan
arjen kiinted osa, joka muokkaa viestinta, osallistumista ja itseilmaisua®. Neurobiologisesti aivot lahestyvat
toiminnallista kypsyytta erityisesti etuotsalohkossa. Tama johtaa parempaan itsekontrolliin, suunnitteluun
ja paatoksentekoon.

Emotionaaliset ja kognitiiviset jarjestelmat vakiintuvat entisestaan, mikd mahdollistaa vakaamman tunne-
saatelyn ja paremman pitkaaikaisten seurausten ennakoinnin. Kehitys on kuitenkin viela kesken ja kypsy-
minen jatkuu varhaisaikuisuuteen asti¢2. Naiden vuoksi nuori on vakaampi mutta samalla edelleen herkkéa
runsaasti aistiarsykkeita sisaltaville ymparistdille.
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IKAKOHTAISET HAASTEET

Polkuriippuvuus

....................

Vaikka kypsyys lisdantyy téssa iasséa, haavoittuvuuksia on edelleen. Aiemmin puhjenneet mielentervey-
songelmat voivat jatkua etenkin, jos niiden taustalla olevia tekijoita ei kasitellass. Taméa korostaa tarvetta
suojella alaikaisia mahdollisilta haitoilta paitsi nuoruudessa myods hyvinkin varhaisessa iassa.

Vaikka itsesdantely on parantunut, se riippuu edelleen tilanteesta, ja erittdin osallistavat digiymparistot
voivat haastaa sen. Lisaksi kayttaytymismallien vahvistuminen tuo mukanaan polkuriippuvuuden ja tekee
vakiintuneista tavoista vaikeampia muuttaa. Digitaaliset riskit liittyvat tadsséa idsséd vahemman uusien asioi-
den ilmaantumiseen ja enemman vakauttamiseen ja vahvistamiseen.

.................................

Vakiintuneita kayttétapoja, kuten ongelmallista ja liiallista kayttda tai riippuvuutta, yllapidetaan ja vahvis-
tetaan sosiaalisen median ja muiden digitaalisten palvelujen ominaisuuksilla (esimerkiksi henkildkohtaiset
suositukset, jatkuvat sisaltovirrat ja palkitsemiseen perustuva osallistaminen)é2, Algoritmijarjestelmat muok-
kaavat edelleen altistumista ja kdyttadytymistd, usein alitajuisesti®®. Lisaksi haavoittuvuuksia muokkaavat
rakenteellinen eriarvoisuus, kuten perheymparisto, ja resurssien saatavuusss,

Sosiaalinen media+:n kayttoon liittyy edelleen esimerkiksi unihairidita, tunneperaista stressia ja sosiaalista
vertailua. Vaikutuksia ohjaavat kuitenkin entistd enemman pitkaaikaiset mallit akuutin kehitykseen liitty-
van herkkyyden sijasta¢Z. Tietojen hyddyntamiseen, kaupalliseen vaikuttamiseen ja digitaaliseen talouteen
osallistumiseen liittyvat riskit korostuvat, kun nuoret ovat aktiivisempia sosiaalinen media+:ssa.

PAATELMAT

Keskinuoruus haastaa lasten verkkoturvallisuuden, silla se merkitsee siirtyméaa suojellusta alaikaisyydesta
taysi-ikaisyyteen. Suurin haaste tassa iassa on nuorten itsenaistymisen ja edelleen ilmenevien kehityksel-
listen haavoittuvuuksien yhteensovittaminen.

Toinen keskeinen ongelma on ristiriidan syntyminen. 16-18-vuotiaita kohdellaan usein taysin itsenaisina
kayttajing, vaikka kehitysprosessit ovat edelleen kdynnissa. Tama korostaa tarvetta jaykkia ikarajoja tasmal-
lisempiin sdantelytapoihin, joissa otetaan huomioon asteittaiset siirtymat kehityksessa.

Tehokkaan suojelun tulee tassa vaiheessa kasitella paasyn ja sisallon lisaksi myos rakenteellisia olosuhteita,
jotka muovaavat pitkaaikaista kayttaytymista, mukaan lukien sosiaalisen median ja muiden digitaalisten
palvelujen suunnittelu, algoritmijarjestelmat ja tietojenkasittelykdytannot. Tassa itsendistymisen vaiheessa
nuoria tulisi tukea heidan kehittdessaan sosiaalinen media+:n kayttoon kestavia ja harkitsevia tapoja, kuten
itsesdantelya ja digiymparistojen kriittista tuntemusta.

Riskit ovat yha kumulatiivisempia, ja niitd muokkaavat vakiintuneet tavat ja rakenteelliset vaikutukset, ei
niinkaan valitdn kehityksellinen herkkyys. Lasten verkkoturvallisuuden on siksi ulotuttava tdhan vaihee-
seen, jotta se kattaa siirtyman itsenaiseen osallistumiseen, rinnakkain kehityksellisten haavoittuvuuksien
kanssa. Toimenpiteilla tulisi edistaa sellaisten kestavien osallistamiskaytantojen kehittamista, jotka ohjaavat
nuoria aikuisuuteen.
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SUOSITUKSET (13-18 VUOTTA)

Varmistetaan sosiaalinen media+:n ikatasolle sopivan itsendisen
kayton kehittyminen

Nuoret voivat 13-vuotiaista alkaen siirtya valvotusta itsendiseen sosiaalinen media+:n kayttoon.
Vanhemmilla ja huoltajilla, opettajilla ja kasvattajilla on yha tarkea rooli nuorten verkossa tapahtu-
van vuorovaikutuksen ohjaamisessa. Nuoria tukevien tahojen tulisi edelleen edistéa kasvokkaista
vuorovaikutusta ja verkon ulkopuolista toimintaa, mukaan lukien riittava uni. Oppimisymparistdssa
laitteen kaytolle tulisi maarittaa opetustarkoitus.

Paatelmat

Tassa luvussa on tarkasteltu lasten verkkoalustojen kayttéon liittyvia keskeisia piirteita ja riskeja kolmessa
kehitysvaiheessa: varhaislapsuus (0O-2 vuotta), lapsuus (3-12 vuotta) ja nuoruus (13-18 vuotta). Yleisten
suositusten tarkoituksena oli ohjata sosiaalisen median ja muiden digitaalisten palvelujen tarjoajia, sdan-
telyviranomaisia, huoltajia ja kasvattajia noudattamaan ikatasolle sopivaa ldhestymistapaa lasten verkko-
turvallisuuteen toimivaltansa ja vastuidensa mukaisesti.

Analysoimalla saatavilla olevaa naytt6a alaikaisten terveyteen ja hyvinvointiin kohdistuvista riskeista nais-
sa kehitysvaiheissa luotiin pohja vaiheittaiselle 1dhestymistavalle, jolla lasten ja nuorten vuorovaikutusta
verkossa voidaan ohjata kolmessa ensisijaisessa vaiheessa:

/I 0O-2 vuotta: varhaislapsuus erityisen suojattuna kehitysvaiheena
/I 3-12 vuotta: lapsuus valvottuna kehitysvaiheena

Jl 13-18 vuotta: nuoruus itsenaistymisen vaiheena.

Raportin 3. luvussa kasitellaan tarkemmin nykyisia lasten verkkoturvallisuutta koskevia kehyksia ja valineita.
Raportin 4. luvussa esitetdan toimenpiteita, joiden tarkoituksena on voimaannuttaa alaikaisia verkossa ja
heita tukevia tahoja lasten ja nuorten sosiaalinen media+:n kdytdn ohjaamisessa. Seuraavassa 2. luvussa
kuvataan tarkemmin lapsille verkossa aiheutuvia riskeja heidan kehityksensa eri vaiheissa, myds suhteessa
erilaisiin sosiaalisiin ja yksiléllisiin tekijéihin.
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Naytto alaikaisten verkossa
kohtaamista riskeista

Kuten 1. luvussa todettiin, lasten verkkoturvallisuutta ei voida kasitteellistda pelkastaan kehityksen naké-
kulmasta. Sellaiset tekijat kuin sosioekonominen tausta ja sukupuoli vaikuttavat suuresti lasten ja nuorten
kayttaytymiseen verkossa ja heidan alttiuteensa kayttdon liittyville riskeille$®. Alaikaisten haitoille altistu-
miseen vaikuttavat myos seksuaalisuus, rotu ja etninen alkuperd, uskonto, muuttoliiketausta ja erityisope-
tuksen tarve.

Tassa luvussa tarkastellaan toista kuudesta perusperiaatteesta, joita puheenjohtajat ovat ehdottaneet
toiminnan ohjaamiseksi: tasa-arvoa ja monimuotoisuutta. Siind kuvataan, miten eri-ikaisille ja eri sosioeko-
nomisille ryhmille verkossa aiheutuviin riskeihin ja haittoihin liittyva eriarvoisuus on yhteydessa alaikaisten
tarpeisiin koko heidan kehityksensa ajan. Siind arvioidaan myos alaikaisten verkossa tapahtuvaa altistumis-
ta erilaisille riskeille (esimerkiksi laittomalle sisélldlle ja sosiaalisen median ja muiden digitaalisten palvelu-
jen haitallisille suunnitteluominaisuuksille), jotka vaikuttavat heidan fyysiseen ja psyykkiseen terveyteensa.

Talla hetkella sosiaalisen median ja mielenterveyden valisestd mahdollisesta kielteisestéa yhteydesta on
huomattavasti enemman nayttda (esimerkiksi verkkokiusaamiseen ja haitalliseen sisaltédon keskittyvaa
nayttda) kuin sen mydnteisista vaikutuksista. Suuri osa naytosté, joka koskee sosiaalisen median mah-
dollista haittaa alaikaisten terveydelle ja hyvinvoinnille, on korreloivaa, eika siitd voida tehda syy-yhteytta
koskevia paatelmia. Se kuitenkin antaa riittavasti viitteitd, joiden mukaan on perusteltua ryhtya toimiin
alaikaisten suojelemiseksi verkossa.

Huolimatta ndytdn saatavuudesta tietyilla aloilla jotkin tietojen puutteet vaikeuttavat kattavaa analyysia,
jossa otetaan huomioon sosiaaliset ja yksil6lliset riskitekijat kehityksen nakdkulmasta. Yleisemmin lapinaky-
vyyden ja sosiaalisen median tietoihin paasyn puute vaikeuttaa tutkimusta alaikaisten sosiaalisen median
kaytdn mydnteisista ja kielteisista vaikutuksista?.

Pitkittaistutkimusten lisddminen ja Euroopan laajuiset tietojoukot voisivat parantaa kokonaiskuvan saamista
lasten ja nuorten eri sosiaalinen media+ -ymparistdissa kohtaamien riskien seurauksista. Alaikaisia koskevat
yksityiskohtaiset tutkimukset edellyttavat aina tutkimuseettistd huolellisuuttaZe.

Osa keratysta naytosta on johtanut myos joihinkin vaarinkasityksiin julkisessa keskustelussa. Esimerkkina
voidaan mainita sosiaalisen median aiheuttama "aivomata”, silla joidenkin raporttien mukaan liiallinen so-
siaalisen median kaytto saattaa vahentaa harmaata ainetta inmisen aivoissaZl. Tallaiset vaittamat ovat liian
yksinkertaistavia, eivatka perustu laaketieteelliseen nayttoon.
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Tassé luvussa esitelldan ja vahvistetaan nykyista ndyttépohjaa. Ratkaisevassa asemassa on vankka nayttd
siitd, miten riskit ja haitat liittyvat erilaisiin digitaalisiin palveluihin pelkan sosiaalisen median sijasta, jotta
nayttda voidaan hyddyntaa asianmukaisissa toimissa alaikaisten suojelemiseksi ja voimaannuttamiseksi
verkossa. 4. luvussa tarkastellaan lasten ja nuorten mahdollisuuksia digitaalisessa maailmassa.

Sosiaaliset ja yksilolliset riskitekijat
SUKUPUOLI JA SEKSUAALISUUS

...........................................

Nuoret naiset ja tytdt ovat erityisen alttiita useille sukupuolittuneille haitoille verkossa. Tahan sisaltyy sek-
sistinen ja naisvihamielinen kiusaaminen ja suhteeton altistuminen seksuaalisille haitoille?, kuten intiimien
kuvien ja avoimen seksuaalisten syvavaarennosten luvattomalle jakamiselle verkossaZ.

Yleisemmin tutkimus viittaa siihen, etta tytdt kokevat verkkokiusaamista poikia todennakdisemminZ2. Eraas-
sa tutkimuksessa jopa 63 prosenttia eurooppalaisista tytdista ilmoitti kokeneensa jonkinlaista verkkohai-
rintaa sosiaalisessa mediassaZ.

On nayttda siita, ettd nuorten naisten ja tyttéjen verkossa kokemat haitat muuttuvat idn myoéta. 13-15-vuo-
tiaat tytot saattavat kokea todennakodisemmin ryhmaéakeskusteluista poissulkemista, kehon vuoksi hapai-
semistd, juoruamista ja julkista noyryyttamistaZ. Samoin 11-18-vuotiaat nuoret naiset saattavat kokea to-
dennakdisemmin seksuaalista tai kontrolloivaa hyvaksikayttda, kuten pakottamista, syvavaarennoksia ja
houkuttelua seksuaalisiin tarkoituksiin. Vaikka tdman ikaisten tyttdjen riski on erityisen suuri, myos pojat
altistuvat naille vaaroille.

Tekoélyn yleistyneisyys ja sisallyttaminen verkkosovelluksiin ja -palveluihin lisaa riskeja.ZZ Esimerkiksi syva-
vaarennoksia voidaan kayttda pahantahtoisesti muiden verkkokiusaamiseen®, Syvavaarennosten keksi-
misen jalkeen niiden luonti on ollut kasvussa, ja niitd voidaan kayttaa verkkovalitteiseen seksuaalivakival-
taanZ. Syvavaarennokset ovat tuoneet mukanaan uuden haittaulottuvuuden, joka vahingoittaa henkilén
mainetta ja voi muiden verkkokiusaamisen muotojen tapaan johtaa myds psykologisiin traumoihin.

Tyt6t saattavat altistua enemman sosiaaliseen vertailuun liittyville haitoille verkossa, ja heille kehittyy to-
dennakodisemmin kielteinen kehonkuva&®. Tutkimus viittaa siihen, ettd verkkoalustojen kayttd voi lisata
inanteellista kehonkuvaa koskevaa vertaispainetta&!.

Tytot myotailevat tai kannattavat todennakdisemmin yhteisoja, jotka kannustavat sydomishairidihing2. On
saatu nayttda yhteydesta nuorten tyttdjen verkossa tapahtuvan, itseilmaisuun tahtdavan vuorovaikutuk-
sen, kuten sosiaalisen median kayton, ja mielenterveydelle aiheutuvien kielteisten vaikutusten, kuten ma-
sennuksen ja ahdistuksen, valilla8. Erityisen vaarassa saattavat olla 10-12-vuotiaat tytot.

Yleisesti tytot viettavat sosiaalisessa mediassa enemman aikaa ja kayttavat verkkokeskustelutoimintoja
enemman kuin pojat&. Joissakin tutkimuksissa tyttdjen kohtalainen tai runsas digitaalisten palvelujen kéyt-
16 on liitetty mielenterveysongelmien yleistymiseen ja hyvinvoinnin heikkenemiseengs,

Pojat taas viettavat todennakdisemmin aikaa verkkopelien parissa. Useat tutkimukset ovat osoittaneet,
etta verkkopelaamiseen liittyy mielenterveysongelmia, kuten masennusta ja ahdistusta. Yhteys sosiaalisen
median kayton ja mielenterveysongelmien valilla saattaa kuitenkin olla suurempi kuin pelaamisen yhteys
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mielenterveysongelmiings, Seksuaalisten rikkomusten riski on pojille suurempi verkossa kuin todellisissa
ympaéristoissa. Heidan haavoittuvuuttaan naissa olosuhteissa aliarvioidaan usein&Z,

Lisaksi tytdt ja pojat saattavat selviytya verkkohaitoista eri tavoin. Verkkokiusaamista kohdanneet nuoret
miehet saattavat todennakodisemmin kayttaa selviytymistekniikkana valttelya, koska normit kannustavat
nuoria miehia hoitamaan ongelmiaan itse sen sijaan, ettd he hakisivat apua lahipiirista2. Seka tytoilla etta
pojilla sosiaalisen median kayttd on liitetty tutkimuksissa heikompaan mielenterveyteen ja hyvinvointiing.

....................

Seksuaalista monimuotoisuutta edustavat lapset ja nuoret kokevat verkossa muita todennakdisemmin
vihaa?? ja vakivaltaa, kuten verkkokiusaamista?! ja seksuaalista hairintaa22. Digitaaliset palvelut voivat myos
lisdtd nuorten hibtig+ -kayttajien kokemuksia seksuaalisiin tarkoituksiin houkuttelusta ja painostamisesta
seka riskia joutua "tulemaan kaapista” ilman suostumustaZ:.

Vaestotasolla hibtig+ -yhteisoihin kuuluvista inmisista 63 prosenttia ilmoittaa kohdanneensa verkossa va-
kivaltaista sisaltoa ja disinformaatiota, jotka kohdistuvat hibtig+ -yhteis6ihin2. Naytto viittaa siinen, etta
hibtig+ -yhteisdihin kuuluvat nuoret saattavat todennakoisemmin kayttaa verkkotiloja seksuaalisuutensa
ja identiteettinsa etsimiseen, seksuaaliterveyteen liittyvien tietojen hakemiseen tai vertaistuen ja yhteyden
hakemiseen altistamatta itseaan riskeille, joita kasvokkain voisi syntya2s,

Tama voi lisata hlbtig+ -lasten ja -nuorten altistumista riskeille ja haitoille verkossa. Vaikka verkkotiloja
puolustetaan laajalti, koska niiden kautta seksuaalista monimuotoisuutta edustavat lapset ja nuoret voivat
pitda yhteytta ja saada vertaistukea, ndaytén mukaan kasvokkainen vuorovaikutus saattaa edelleen tarjota
tukea paremmin kuin verkossa tapahtuva.

SOSIOEKONOMINEN TAUSTA

Heikommista sosioekonomisista taustoista tulevilla nuorilla on muita todennakdisemmin kielteisia verkko-
kokemuksia, mukaan lukien verkkokiusaaminenZ, liiallinen laitteiden kaytto, riippuvuus sosiaalisesta me-
diasta 28 ja sosiaalisen median ongelmallinen kaytt622. Myds sellaiset sosioekonomiset tekijat kuin perheen
pienemmat tulot saattavat lisaté lasten ja nuorten haitallisten kokemusten yleisyytta verkossal®®,

Perhetausta vaikuttaa merkittavasti alaikaisten altistumiseen haitoille verkossa. Lapset ja nuoret, joiden
vanhempien digilukutaito on heikko, saattavat altistua suuremmille haitoille verkossal®!. Naytté viittaa sii-
hen, ettd heikommista sosioekonomisista taustoista tulevilla nuorilla on yleensa heikompi digilukutaito, joka
auttaisi heitd navigoimaan verkossa turvallisemmin, ja he saattavat kayttaytya riskialttiimmin verkossal?,

Sen sijaan etuoikeutetummassa asemassa olevilla perheilla saattaa olla paremmat valmiudet ja kdytdssaan
parempia resursseja, joilla he voivat ohjata lastensa ja nuortensa myonteista vuorovaikutusta digitaalisten
teknologioiden kanssal® ja puuttua kielteisiin vaikutuksiin. Talla tavoin digitaalisten palvelujen, myos so-
siaalisen median, ongelmakayttd voi vahvistaa olemassa olevaa eriarvoisuutta nuorten ja nuorten aikuisten
terveydessa, kouluttautumisessa ja menestymisessa.

Vaikka kaupungissa tai maaseudulla asuminen ei valttamatta vaikuta suoraan alaikaisten haitoille altistu-
miseen verkossa, maaseudulla asuvat lapset ja nuoret saattavat todennakodisemmin kayttaa selviytymis-
keinona asioiden valttelya, mihin liittyy enemman kielteisia seurauksia mielenterveyteen. Tama tuo esiin
tarpeen kehittaa ohjelmia, joilla puututaan sosiaaliseen eriarvoisuuteen, myds maaseudulla ja alipalvelluilla
alueilla, jotta alaikaisilla olisi vahaisempi todennakdisyys kohdata verkkohaittojal24.
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ROTU, ETNINEN ALKUPERA, USKONTO JA MAAHANMUUTTAJATAUSTA

Rotuvahemmistéihin kuuluvat nuoret kokevat verkossa muita todennakéisemmin haittoja, kuten verkkokiu-
saamista, rotusyrjintaa ja hairintaa%®, Euroopasta saatu nayttd osoittaa, ettéd vinapuhe verkossa kohdiste-
taan inmisiin usein heidan rotunsa tai etnisen alkuperansa, uskontonsa, kansalaisuutensa tai maahanmuut-
tajataustansa vuoksi, ja kohteena ovat useimmiten esimerkiksi mustat, romanit, juutalaiset ja muslimitie,
Lisaksi verkosta I6ytyneen vihapuheen yleisimpiin muotoihin kuuluvat rasismi, uskontoon perustuva viha,
seksuaaliseen suuntautumiseen perustuva viha ja seksismil?Z,

Euroopan unionista saatu naytto viittaa lisdksi siihen, ettd nama kokemukset verkossa heijastavat laajempia
vahemmistdyhteisoihin kohdistuvia syrjintdmalleja. Euroopan unionin perusoikeusviraston (FRA) mukaan
l&hes puolet (47 %) kyselyyn vastanneista muslimeista 13:ssa EU:n jasenvaltiossa ilmoitti kokeneensa ro-
tusyrjintaa viimeisten viiden vuoden aikana. Tahan sisaltyy hairinta ja syrjinta koulutuksessa, tydelamassa
ja julkisissa tiloissa. Monet ilmoittivat altistuneensa myds muslimien vastaiselle vihamielisyydelle verkos-
sal®® Vastaavasti FRA:n afrikkalaistaustaisille tekemasséa kyselytutkimuksessa lahes puolet vastaajista kertoi
kokeneensa rotusyrjintaa, ja verkkoymparistdt maariteltiin olennaiseksi ymparistdksi, jossa rasistisia louk-
kauksia esiintyy?,

Verkossa esiintyva vihapuhe vaikuttaa yha normalisoidummalta ja vahatellymmalta. Euroopan neuvos-
ton rasismin ja suvaitsemattomuuden vastainen komissio (ECRI) on korostanut vihapuheen lisdantymista
kaikkialla Euroopassa. Se huomauttaa, etté etninen alkupera ja uskonto kuuluvat yleisimpiin riskitekijoihin
verkossa esiintyvalle vihapuheelle, ja varoittaa muukalaisvihan sekd muslimien, juutalaisten ja mustien
vastaisen retoriikan olevan entistd normalisoidumpaa digitaalisissa tiloissal®.

Lisaksi vaestotasolla on nayttda siitd, etta sisalldnmoderointijarjestelmien rajoitukset ja poistotoimenpiteet
voivat vaikuttaa suhteettomasti vahemmistétaustaisiin ihmisiin naissa jarjestelmisséa kaytettyjen algoritmien
vaaristymien vuoksil, Tama heijastaa laajempaa huolta etnisyyteen ja sukupuoleen liittyvista vaaristymista
puheentunnistus- ja ennustusmalleissa, joita digitaalisten palvelujen tarjoajat kdyttavat haitallisen sisallon
automaattiseen etsintédan verkossal2,

ERITYISOPETUSTA TARVITSEVAT LAPSET

On nayttda siita, etta erityisopetusta tarvitsevat ja vammaiset nuoret kohtaavat todennakdisemmin hait-
toja®®, kuten vihapuhetta, verkkokiusaamista, verkossa esitettyja uhkia, hairintaa, seksuaaliselle sisélldlle
altistumista ja seksuaalisiin tarkoituksiin houkuttelua verkossa,

Sellaiset tekijat kuin viestinnan esteet ja tunnelukutaito voivat pahentaa vammaisten lasten ja nuorten
haavoittuvuuksia verkkotiloissal®®, Vammaisten alaikdisten kokema sosiaalinen eristdytyminen ja haavoit-
tuvuuden tunteet lisdavat merkittavasti uhriksi joutumisen riskiaé,

Naytto viittaa siihen, ettd vammaiset lapset ja nuoret voivat kokea itsensa ilmaisun mukavammaksi verkko-
tiloissal™, Lisdksi vammaiset alaikaiset jakavat verkossa kiinnostuksenkohteitaan ja harrastuksiaan, pelaavat
pelejd muiden kanssa ja hakevat terveystietoa ja henkistd tukea enemman huolimatta siita, ettd heidan
altistumisensa haitoille verkossa on yleisempaale,

Tutkimukset viittaavat myds siihen, etta lapset ja nuoret, joilla on aktiivisuuden ja tarkkaavuuden hairidé
(ADHD) tai muu neurologinen kehityshairio, altistuvat enemman ongelmalliselle verkon kaytolle™. Lisak-
si alaikaiset, joilla on autismikirjon hairién, alyllisen kehityksen hairididen tai muiden kehityshairididen

59



LASTEN VERKKOTURVALLISUUS // 2. LUKU

piirteita, joutuvat yha todennakoisemmin kiusaamisen kohteiksi verkossa22. Myos pidempi ruutuaika voi
liittyd ADHD-oireiden lisdantymiseen’2,

On tarkeaa huomata, etté lapsiin ja nuoriin verkossa vaikuttavat sosiaaliset ja yksil6lliset riskitekijat ovat paal-
lekkaisia. Esimerkiksi vammaiset alaikaiset saattavat todennakodisemmin kohdata verkossa vihapuhetta suku-
puolensa, seksuaalisuutensa, rotunsa tai uskontonsa vuoksi®22. TAma osoittaa, etta lasten verkkoturvallisuutta
edistavia toimenpiteitd suunniteltaessa on otettava huomioon erilaisten sosiaalisten ja yksildllisten tekijdiden
valinen vuorovaikutus ja se, miten nama tekijat lisdavat tiettyjen sosiaalisten ryhmien altistumista haitoille.

MIELENTERVEYSRISKIT

Maailman terveysjarjeston tietojen mukaan joka seitsemannella 10-19-vuotiaalla maailmassa on mielenter-
veysongelmalZ, Eurooppalaisella tasolla mielenterveytta koskeva vuoden 2023 Eurobarometri-tutkimus
osoitti, ettd 59 prosentilla nuorista oli ollut tunne-eldman tai psykososiaalinen ongelma, kuten masentu-
neisuus tai ahdistuneisuus4,

Nuorten joukossa masennus, ahdistus ja kaytoshairict ovat yleisimpia sairauden aiheuttajia2s. Maailman-
laajuisesti itsemurha on nuorten johtava kuolinsyy2¢ (ks. alla: Itsensé& vahingoittaminen ja itsetuhoisuus).
Vaestdtasolla haavoittuvassa asemassa olevat ihmiset, jotka kuuluvat hibtig+ -yhteis6ihin tai joilla on maa-
hanmuuttaja- tai pakolaistaustaa, altistuvat suurimmalle riskille2Z,

Nayttd viittaa siinen, etta tytdt ovat erityisen haavoittuvaisia esimerkiksi ulkondké6n perustuvalle vertai-
lulle ja sosiaaliselle arvioinnille alustoilla. Monelle alaikdiselle ikdvuodet 10-12 merkitsevat ahdistuksen ja
masennusoireiden kaltaisten sisdanpain suuntautuvien ongelmien syntyvaihetta. Mielenterveysongelmat
voivat jatkua nuoruuteen, jolloin haavoittuvuus on suurimmillaan, jos taustalla olevia tekijoita ei kasitella.

Mielenterveysongelmilla on ensinnakin vakavia suoria vaikutuksia lasten ja nuorten hyvinvointiin ja kehi-
tykseen. Ne vaikuttavat myds alaikdisten lasndoloon ja suoriutumiseen koulussa ja myéhemmin heidan
tyollistettavyyteensa2e, Tietojen mukaan digitaalisten palvelujen kayttd, etenkin sosiaalinen media, vai-
kuttaa laajalti lasten ja nuorten terveyteen ja kehitykseen.

Eraassa tutkimuksessa todettiin, ettd yli kolmen tunnin liialliseen sosiaalisen median kayttédn paivassa
voi liittya kielteisia vaikutuksia mielenterveydelle, etenkin masennusta ja ahdistusta'?2. Vastaavasti 22 EU:n
jasenvaltiota kattavan vuoden 2022 PISA-arvioinnin tulokset osoittivat, etta 15-vuotiaat kokevat sitad toden-
nakdisemmin mielenterveysongelmia, mitd enemman he viettavat aikaa verkossa®e,

NAYTTO MIELENTERVEYSONGELMIEN JA DIGITAALISTEN
PALVELUJEN KAYTON KAKSISUUNTAISESTA VAIKUTUKSESTA

Lasten ja nuorten mielenterveydella ja vuorovaikutuksella sosiaalinen media+ -maailman kanssa on mo-
nimutkainen keskindinen suhde. Sosiaalisen median osalta nayttd viittaa alaikaisten verkkovuorovaikutuk-
sen ja mielenterveysongelmien yleisyyden kaksisuuntaiseen vaikutukseen®!. Tama tarkoittaa, etté lasten
ja nuorten vuorovaikutus verkkotiloissa saattaa paitsi aiheuttaa myos voimistaa mielenterveysongelmia,
kuten masennusta®,

Olemassa oleva nadyttd tukee kasitystd, etta kielteiset kokemukset verkossa ovat erittain yleisia nuorilla,
joilla on mielenterveysongelmia jo entuudestaan®®2. Sosiaalisia tilanteita pelkaavat nuoret saattavat olla
erityisen taipuvaisia viettamaan enemman aikaa sosiaalisessa mediassa tai kehittdamaan ongelmallisia
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kayttotapojal24. Sosiaalisia tilanteita pelkdavat hen-
kilot kdantyvat joskus sosiaalisen median puoleen
luodakseen mydnteisia suhteita verkossa ja lievit-
tddkseen kasvokkaisen vuorovaikutuksen aiheut-
tamaa ahdistusta, mutta tama lisda valttelevaa
kayttaytymista.

Vastaavasti alaikaisten altistuminen idn kannalta
sopimattomalle sisalldlle, mukaan lukien fyysista it-
senséa vahingoittamista, sydmishairidita ja itsemur-
haa kuvaava tai naihin kannustava sisalto, todenna-
koisesti pahentaa olemassa olevaa tilannetta.

Sosiaalisessa mediassa oleville nuorille laadukkaat
verkon ulkopuoliset verkostot ja persoonallisuus-
piirteet, kuten sisdan- tai ulospain suuntautunei-
suus, saattavat toimia suojaavina tai riskitekijoina.
Tutkimukset viittaavat siihen, ettad ulospain suun-
tautuneilla nuorilla, joilla on hyva itsetunto ja laa-
dukkaita ystavyyssuhteita verkon ulkopuolella, so-
siaalisen median kayttd saattaa vahvistaa verkon
ulkopuolisia suhteita ja lisata tukea verkossa.

Sen sijaan siséanpain suuntautuneet nuoret, joilla
on heikko itsetunto ja heikommat sosiaaliset ver-
kostot verkon ulkopuolella, saattavat herkemmin
etsia uusia ystavia verkosta. Tama voi lisata ei-toi-
vottujen yhteydenottojen tai ei-toivoton sisallon
riskejats,

"0On tarkasteltava
laajemmin ja
perusteellisemmin
erilaisia

tahan liittyvia
teknologioita. [...]
Pelkastaan sosiaaliseen
mediaan keskittyminen
on aivan liian
kapeakatseista, silla
muut teknologiat,

kuten generatiivinen
tekoaly, aiheuttavat
alaikaisille
vertailukelpoisia
elleivat jopa suurempia
riskeja."”

— JUDITH SIMON,

TIETOTEKNIIKAN ETIIKAN PROFESSORI,
HAMPURIN YLIOPISTO

TEKOALYVALINEET JA -KUMPPANIT SOSIAALINEN MEDIA+:SSA

Viimeaikaiset teknologiset edistysaskeleet ovat nopeuttaneet generatiivisen tekoalyn, suurten kielimal-
lien chattibottien ja tekoalykumppaneiden kayttéa lasten ja nuorten keskuudessa. Tahan siirtymaan
liittyy kasvava huoli ndiden teknologioiden vaikutuksista alaikaisten mielenterveyteen ja hyvinvointiin.
Siksi puheenjohtajat ovat valinneet kayttaa tassa raportissa laajaa kasitetta sosiaalinen media+.

Toisin kuin varhaisempia digitaalisia mielenterveyteen keskittyvia valineita, kuten sovelluksia ja
virtuaalitodellisuutta, joilla oli vaikeuksia kayton yllapitamisessa, tekoalya hyédyntavia chattibotteja
kayttavat jo nyt miljoonat lapset ja nuoret, jotka hakevat tietoa (my&s mielenterveysongelmista),
vuorovaikutusta ja henkista tukea. Osa varhaisesta naytosta viittaa hyotyihin, kuten tekoalya hyo-
dyntavien keskusteluagenttien mahdollisuuteen auttaa masennusoireiden vahentadmisessa®e,

Tutkimus osoittaa myds tekoalyyn perustuvien rajapintojen mahdolliset hyddyt osallistavalle ope-
tukselle sellaisten oppilaiden keskuudessa, joilla on nakoon liittyvid, fyysisia tai kognitiivisia rajoittei-
ta2Z, Tekoalyvalineiden vaikutusta alaikaisten opetukseen ja osaamisen kehittdmiseen on kuitenkin
analysoitava laajemmin kokonaiskuvan saamiseksi mahdollisista hyodyista ja riskeistaé,
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Tiedotusvalineissa ja varhaisessa tutkimuksessa on noussut esiin huolestuttavia merkkeja tekoalyyn
liittyvien "psykoottisten” oireiden, parasosiaalisen kiintymyksen, riippuvuusmallien’2 ja itsemurhaan
yllyttamisen mahdollisuuksista!#?. On nayttda siita, etta alaikaiset kokevat tekoalykumppanit usein
ihmismaisind™!. Ne eivat valttamatta kuitenkaan tarjoa aitoa empaattista tukea, ja ne voivat aiheut-
taa riskeja alaikaisten mielenterveydelle!2,

Nuorilla lapsilla voi olla erityinen alttius kiintya tekodlykumppaneihin, joita he saattavat pitaa vas-
takaikua antavina keskustelukumppaneina. Nuoret, jotka kdyttavat naita valineitd henkildkohtaisiin
ja tunnepitoisiin keskusteluihin, altistuvat myos kiintymys- ja riippuvuusriskeille.

Tuore eurooppalainen tutkimus osoitti, etta yli 86 prosenttia irlantilaisista, ranskalaisista, saksalai-
sista ja ruotsalaisista teini-ikaisista kayttaa tekoalyvalineita. Heista yli puolet keskustelee arkaluon-
teisista aiheista ja ratkoo henkilokohtaisia ongelmia tekoalyvalineiden kanssa2, Tutkimus osoitti,
etta tekoalyvalineita kayttavat nuoret karsivat todennakodisemmin ahdistusoireista.

Tekoalyjarjestelmat voivat hyddyntaa alaikaisten haavoittuvuuksia kayttamalla hyvakseen heidan
luontaista uteliaisuuttaan, palkintojen tavoitteluaan, painealttiuttaan ja valittdman mielihyvan ha-
luaan. Ne voivat myds pahentaa manipulatiivisten suunnittelutekniikoiden, kuten kayttaytymisen
ohjaamisen, vaikutusta#4.

Tekoalyn koulutusdataan sisaltyneet algoritmiset ja yhteiskunnalliset vinoumat voivat myods edistaa
disinformaatiota, vaaraa tietoa ja stereotypioita, joita alaikaiset saattavat siséistda jo varhaisesta ids-
ta alkaen!, Tekoalya hyodyntavalla hyvaksikaytolla voi olla lapsille ja nuorille vakavia ja pitkaaikaisia
seurauksia, kuten riippuvuus, keskittymisen ja kognitiivisten valmiuksien heikkeneminen, huono
koulumenestys ja sosiaaliset vaikeudet.

Lapsille voi etenkin ikdvuosina 6-12 kehittya varhaisia riippuvuuksia, jotka voivat jatkua nuoruuteen
ja sen jalkeen. Lisaa tutkimusta tarvitaan tekoalyvalineiden lapsille ja nuorille tarjoamista mahdolli-
suuksista ja myos siitd, miten voidaan havaita haitat ja varmistaa, ettad ihmisen suorittama valvonta
on edelleen keskeinen osa tekoalyvalitteista tukea.

Lisaksi tekoalyyn perustuvia ominaisuuksia (esimerkiksi peliymparistoissa, mukaan lukien tekoalyyn
perustuvat hahmot, yksiléllinen sisélldntuotanto ja pelien sisdiset chattibotit) ei kasitella kaikilta osin
nykyisessa lainsdadantdkehyksessa, jotta alaikaisia voitaisiin suojella asianmukaisesti verkossa.2é

YKSINAISYYS SOSIAALISEN MEDIAN KAYTON SYYNA TAI SEURAUKSENA

Lapsilla ja nuorilla yksindisyys voi olla sosiaalisen median kaytén syy tai seuraus!?Z. Jos yksinaisyytta voi-
daan pitaa syyna, eristaytymisen tunteet voivat kannustaa sosiaalisen median kaytdn lisddmiseen8 uusien
ystavyyssuhteiden muodostamiseksi. Yksinaisyys voi myds ohjata kaytdsta, kuten epérealistisen kuvan
antamista itsesta verkossa, mika puolestaan voi pahentaa yksinaisyyden tunteita?,

Yleisemmin verkossa koetut haitat voivat kannustaa alaikaisia vetaytyméaan sosiaalisesta toiminnasta ja
koulusta, menettdmaan luottamusta muihin ja osallistumaan vastahakoisemmin sellaiseen verkkotoi-
mintaan, joka edistda hyvinvointia (kuten yhteydet ystaviin tai palveluihin)2 On tarkeda tunnustaa, etta
verkossa ilmenevat haitat, myds verkkokiusaaminen, ovat usein paallekkaisia fyysisessd maailmassa esiin-
tyvien haittojen kanssa.
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PASSIIVISEN JA AKTIIVISEN KAYTON EROT

Sosiaalinen media+:n suunnittelu on toinen tarkea tekija siind, miten ndma palvelut vaikuttavat lasten ja
nuorten mielenterveyteen. Kaupallisia tavoitteita varten optimoidut automatiikka voi johtaa siihen, etta
alaikaisille sydtetdan ndenndisen loputtomasti haitallista siséaltéa, johon voi kuulua peittelemattomia kuvia
itsensa vahingoittamisesta, sisaltda syomishairidista tai seksuaalisia kuvia=!,

Tutkimusten mukaan lasten ja nuorten sosiaalisen median kayttétavalla on vaikutusta siihen, miten se voi
vaikuttaa heidan mielenterveyteensa ja hyvinvointiinsa. Passiiviseen kdyttéén, kuten selailuun ja vierityk-
seen, voi liittyd enemman masennusoireita, yksindisyytta ja stressia!®2,

Sen sijaan aktiivinen kaytto, kuten julkaiseminen, kommentoiminen, viestien lahettdminen ja "tykkdaminen”,
korreloivat usein hyvinvoinnin lisdantymisen, elaméaan tyytyvaisyyden (erityisesti tyttdjen) ja paremman
sosiaalisen tuen kokemuksen kanssa. Joissakin havainnoissa on kuitenkin saatu vaihtelevia tuloksia aktii-
visesta ja passiivisesta kaytosta ja masennuksen esiintymisesta=2,

HUOLI OMASTA KEHONKUVASTA JA SYOMISKAYTTAYTYMINEN

Sosiaalisen median alustat tarjoavat lapsille ja nuorille laajalti sydmiskayttaytymiseen liittyvaa sisaltda, joka
sisaltaa seka terveellisia ettd epaterveellisia kaytantdja. Sydmishairidihin kannustavat kanavat aiheuttavat
merkittdvaa huolta, ja ne voivat edistda hairiintynytta sydmiskayttaytymista, haitaten paranemistal®4,

Tallaiset kanavat voivat kayttad muuttuvia aihetunnisteita, jotta sosiaalisen median alustat eivat havaitse
ja esta niitd. Ne kannustavat laihuuteen ja tdydellisyyteen pyrkimiseen seka edistavat itsearvostuksen va-
henemista. Tallainen kayttaytyminen liittyy erityisesti teinityttdjen syomishairidihin®® 10-vuotiaasta alkaen.

Taydellistad kehoa kuvaavien julkaisujen ja ihanteellisena pidettya laihuutta esittavien kuvien laaja leviami-
nen ja normalisoiminen, joka tapahtuu usein kuvakeskeisen sosiaalisen median kautta, saattaa lisata lasten
ja nuorten kehotyytymattémyytta ja -hapeada entisestaan.

Altistuminen voi johtaa korostuneeseen itsensa esineellistdmiseen, huoleen omasta kehonkuvasta ja jopa
toiveeseen kauneusleikkauksista. Varsinkin nuorilla, erityisesti teinitytdilla, on riski kehittda kehonkuvasta
kielteinen kasitys, jota sosiaalisen median kuvaukset ihanteellisesta kehosta ruokkivatise,

DISINFORMAATIO JA VAARA TIETO

Alaikaiset suosivat uutisten ja tietojen lahteena usein sosiaalista mediaa ja verkkoalustoja perinteisiin
tiedotusvalineisiin nahden®Z, He altistuvat siksi laajalti disinformaatiolle ja vaaralle tiedolle verkossa.

Kahdeksanteen ikdvuoteen mennessa noin puolet lapsista on ilmoittanut kohdanneensa vaaraa
tietoa viikoittain!=8. Mita vanhempi lapsi, sitéd todennakdisemmin han kertoo kohdanneensa vaaraa
tietoa’2. Yhdysvalloissa yksi kyselytutkimus osoitti, etta vaara sisaltd verkossa on jontanut harhaan
yli kolmasosaa teini-ikaisistae.

Lapset ja nuoret eivat valttamattad edes tunne vaaran tiedon ja disinformaation kasitteita, jolloin
ongelmasta ilmoitetaan vahemman, eika siihen liittyvia riskeja tunneta. Tama korostaa kuilua lasten
kognitiivisten ja tunne-elaman valmiuksien ja verkossa heille ilmenevien riskien valilla. Vaikka noin
70 prosenttia nuorista EU:ssa ilmoitti osaavansa tunnistaa disinformaation verkossa luotettavasti®!,
heidan vastauksiinsa vaikuttavat nakemys disinformaation merkityksestéa seka muut tekijat (suku-
puoli, sosioekonominen tausta jne.).
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Kun syntyy yha kehittyneempia teknologioita, joilla voidaan luoda ja levittaa vaaraa tietoa ja disin-
formaatiota, mukaan lukien tekoélyvalineet!®, etenkin alaikéisten kayttajien on entista vaikeampaa
erottaa epéluotettavaa tietoa luotettavasta.

Vaara tieto ja disinformaatio voivat aiheuttaa suoraa haittaa alaikdisille, minka lisaksi he saattavat
levittaa sita ikatovereilleené® esimerkiksi suosion tai vahvistuksen saamiseksilé4. Erityisen huoles-
tuttava suuntaus on se, ettd nuoret etsivat sosiaalisesta mediasta yha enemman tietoa henkil6-
kohtaisista ja (psyykkiseen) terveyteen liittyvistd ongelmista, vaikka verkossa on runsaasti vaaraa
tietoa naista aiheistalés,

Vuonna 2021 tehty mediatutkimus osoitti, ettd yhdella sosiaalisen median alustalla lahes 90 pro-
senttia kayttajistd naki ensimmaisten 35 minuutin aikana covid-19-rokotteita koskevaa vaaraa tie-
toa®é. Nama havainnot korostavat tarvetta suojatoimenpiteisiin, joilla rajoitetaan vaaran tiedon ja
disinformaation leviamista verkossa.

EU:n digipalvelusadddksen mukaisissa erittain suurten verkkoalustojen ja erittéin suurten verkossa
toimivien hakukoneiden riskinarviointi- ja -vahentamissykleissa niin palveluntarjoajat kuin kansa-
laisyhteiskunta havaitsivat kansanterveyteen kohdistuvia jarjestelmariskeja, jotka johtuvat laaketie-
teellisen disinformaation ja vaaran tiedon laajamittaisesta levidmisesta. Samalla tavoin verkkomark-
kinapaikkojen tarjoajat panivat merkille jarjestelmariskeja, jotka johtuvat laillisten mutta haitallisten
aineiden, laittomien, vaatimustenvastaisten tai sdantelemattomien ladkinnallisten tuotteiden myyn-
nista markkinapaikoilla. Huolta aiheuttavat myos itsenséa vahingoittamiseen, syémishairidihin ja ter-
veyden kannalta riskialttiiseen kayttaytymiseen liittyvat sisallot.

Tama korostaa, miten tarkeaa lasten ja nuorten ja lisdksi huoltajien ja kasvattajien on omaksua
digitaaliset taidot ja digilukutaito jo varhaisessa iassa. Julkisissa palveluissa, myds terveyspalve-
luissa, tulisi pohtia, miten verkossa voidaan tarjota lapsille, nuorille ja huoltajille paikkansa pitavaa
ja ikatasolle sopivaa tietoa ja ohjausta psyykkisista, fyysisista, seksuaalisista ja muista terveyteen
liittyvistd ongelmistaZ,

ITSENSA VAHINGOITTAMINEN JA ITSETUHOISUUS

Nuorten itsensa vahingoittamisen yleisyyttad on vaikea varmentaa sairaalakadynteja koskevien tietojen ra-
jallisuuden vuoksi, mutta ndytto viittaa sen lisddntymiseen!. Maailman terveysjarjestd (WHO) mainitsee
itsemurhan kolmanneksi suurimmaksi kuolinsyyksi 15-29-vuotiaiden keskuudessa maailmanlaajuisesti
vuonna 2021. Tahan ikaryhmaan kuuluvat naiset ovat erityisen haavoittuvassa asemassa.’é?

Sosiaalinen media+:n kayttdminen itsensa vahingoittamista koskevaan sisaltoon padsemiseksija sen jaka-
miseksi on yhteiskunnallinen ongelma. Tallainen toiminta edistaa itsensa vahingoittamisen normalisointia
ja sille turtumista. Tutkimusten mukaan itsensa vahingoittamiseen tai itsemurhaan liittyvalle sisalldlle al-
tistuminen sosiaalisessa mediassa voi johtaa tallaisen kaytdksen jaljittelyyn, niin kutsuttuun Werther-efek-
tinZ8, ltsemurhaan ja itsenséa vahingoittamiseen liittyvan sisallon kayttd sosiaalisessa mediassa voi myos
lisata todennakoisyyttd ndhda vastaavaa sisaltda tulevaisuudessa algoritmisen vahvistamisen kautta!.

Nuoret voivat julkaista itsensa vahingoittamiseen liittyvaa sisaltda sosiaalisessa mediassa tunteakseen
yhteenkuuluvuutta tai hakeakseen validointia tai tukea. Saatua palautetta voi kuitenkin olla vaikea kasitella.
Vaikka se voi tarjota myonteista tukea, se voi myds tahattomasti vahvistaa itsensa vahingoittamiseen tai
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itsetuhoisuuteen liittyvaa kaytosta’2, Sosiaalisen median vaikutuksen ja itsetuhoisuuden suhde on moni-
mutkainen, ja siihen liittyy epasuoria ja monitahoisia yhteyksia (ks. "White Tigerin” tapausta koskeva ruutu).

Uhriksi joutumisen verkossa, myds verkkokiusaamisen, ja sen mydtéa mahdollisesti pahenevan lasten ja
nuorten eristyneisyyden tunteen on katsottu olevan yhteydessé itsensa vahingoittamiseen ja itsetuhoi-
suuteen liittyvien ajatusten yleistymiseenZ, Sosiaalinen media+:n rooli naissa tilanteissa edellyttda huo-
lellista harkintaa, jotta kielteisia vaikutuksia voidaan lieventaa ja jotta haavoittuvassa asemassa olevia lapsia
ja nuoria seka heita tukevia tahoja voidaan auttaa tehokkaasti.

Fyysiset terveysriskit

Suurin osa sosiaalisen median ja muiden digitaalisten palvelujen fyysisista terveysvaikutuksista liittyy ala-
ikaisten digilaitteiden kayttdoon yleensa, ei esimerkiksi sosiaaliseen mediaan. Sosiaalisen median tavoin
ruutuaikaan ei valttamatta liity vain kielteisia vaikutuksia, silla vaikutukset riippuvat vahvasti itse toiminnasta.
Keskeisia tutkimusaiheita alalla ovat ruutuajan vaikutus lasten ja nuorten nakdoén, aivojen kehitykseen,
alkoholin kayttéon ja uneenZ,

Eurobarometrin tiedot liiallisen ruutuajan ja sosiaalisen median vaikutuksesta nuorten mielenterveyteen
osoittavat, ettd 13-18-vuotiaat kdyttavat digilaitteita tyypillisenad koulupaivana keskimaarin 4,5 tuntia. Vii-
konloppuna aika nousee keskimaarin 6,1 tuntiin vuorokaudessa, ja lahes puolet nuorista (46 %) ylittaa 6
tuntia. Viikonloppuisin 14 prosenttia nuorista ylittaa 10 tuntia paivassa.

Kaavio 1: Nuorten lisaantynyt digilaitteiden kaytto viikonloppuna
Kysymys: Kuinka paljon kaikkiaan vietét aikaa digilaitteilla (dlypuhelin, tietokone, tabletti, televisio,
pelikonsoli)?2

sukupuoli ikéryhma: ika .Iaps.en ryhh/.essa kayttdmaan |"ka Iapsep saadessa
sosiaalista mediaa: alypuhelimen:
miespuolinen 13-14-vuotias alle 10 vuotta alle 10 vuotta
15-16-vuotias 10-13-vuotias 10-13-vuotias
naispuolinen
17-18-vuotias 14-18-vuotias 14-18-vuotias

Lahde: Euroopan komissio (2026). Impact of excessive screen time and social media on young people’s mental health, kesékuu 2026,
Eurobarometri-tutkimus.

a. Huomautus: luvut kuvaavat keskiméaaraista digilaitteiden kayttéa tunteina paivassa (viikonlopun aikana).
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NAKO JA FYYSINEN TERVEYS

"Suurin osa lasten
verkkoturvallisuutta
koskevassa
erityispaneelissa
kasitellyista
riskeista, mukaan
lukien liiallinen
ruutuaika ja tekoaly-
kumppanisovellusten
kaytto, koskevat
lasten ja

nuorten lisaksi
kaikenikaisia.”

— ALBERTO MONGE ROFFARELLO,
DIGITAALISEN HYVINVOINNIN JA
EETTISEN TEKOALYSUUNNITTELUN

APULAISPROFESSORI, POLITECNICO
DI TORINO

Pitkittyneen digilaitteiden kéayton tiedetaan lisaa-
van selkadkivun, paansaryn!’ ja digitaalisen nako-
rasituksen riskeja. Naiden oireiden riskia lisdavat
pitkd ruutuaika, korjaamaton naké, pieni teksti, ma-
tala resoluutio, huono naytdn korkeus tai etéisyys ja
riittamaton valaistusté,

Lapset ovat erityisen haavoittuvaisia pitkittyneen
ruutuajan aiheuttamille ndkdongelmille, koska mo-
nilla on diagnosoimattomia nakoéhairidita tai heille
tehdaan heikkolaatuisia nadntarkastuksiaZZ,

Liiallisen ajan viettdminen sosiaalinen media+:ssa
voi myds aiheuttaa vaihtoehtoiskustannuksen, jos
lapset ja nuoret eivat pysty osallistumaan kehityk-
sensa ja terveytensa kannalta olennaisiin toimiin,
kuten liikkuntaan ja leikkiin verkon ulkopuolella.

UNI

Muita yleisia sosiaalisen median kayton fyysisia
terveysriskeja ovat lilkkunnan, ulkona vietetyn ajan
ja unen vaheneminen8, Riittava uni on elintarkeaa
lasten ja nuorten kehitykselle, tunnesaatelylle,
muistin konsolidointumiselle, aivojen kypsymiselle
ja kasvuhormonin vapautumiselle!®®, Tastd huo-
limatta suuri osa nuorista ei noudata idnmukaisia
unisuosituksia’e.

Naytto viittaa siihen, etta lasten ja nuorten digilaitteiden kdyttd voi vahentaa unta ja heikentaa sen laatua,
silla se korvaa unta, tarjoaa psykologisia aistiarsykkeité ja estdd melatoniinin tuotantoa (erityisesti sini-
sen valon séateilyn vuoksi)®!. Ruutuaika voi myos korvata ulkona vietettya aikaa, mika vaikuttaa kielteisesti
uneen® ja alaikaisten yleiseen fyysiseen ja psyykkiseen terveyteen.

Kyselytutkimusten mukaan nuoret kdyttavat digilaitteita runsaasti ilta-aikaan. Ikédkohtaiset mallit osoittavat,
ettd vanhempien valvonta suojelee alle 5-vuotiaita lapsia suurelta osin. Sen sijaan 6-12-vuotiailla unila-
tenssi pitenee ja unen laatu heikkenee, ja 13-15-vuotiaat puolestaan kertovat nukahtamisen viivdstymises-
ta, heikentyneesta unen laadusta ja unta edeltavasta kognitiivisesta kiihtymyksesta:es,

Yleiset toimenpiteet ruutuajan lyhentamiseksi (esimerkiksi digilaitteiden kaytén vahentaminen ennen nuk-
kumaanmenoa, iltayhdeksan jalkeen) ovat vaikuttaneet mydnteisesti unen kestoon!2 ja seuraavan paivan
valppauteen®s, Tutkimus, jossa tutkitaan runsaan ruutualtistuksen vaikutuksia alaikaisten aivojen kehityk-
seen, perustuu pitkalti korrelaatioon, eika se pysty osoittamaan syy-yhteytta.
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Kaavio 2: Nuorten lisaantyvat oireet ruutuajan mukaan
Kysymys: Mitd seuraavista olet mahdollisesti kokenut viimeksi kuluneiden 30 péivan aikana?2

Keskittymis- Univaikeudet Aineiden kaytto

(7 813 henkeé) (3 546 henkea)

Silmien vasyminen

(8 855 henked)

vahintaan 12 tuntia
vahintaan 10 mutta alle 12 tuntia
vahintddn 8 mutta alle 10 tuntia
vahintdan 6 mutta alle 8 tuntia
vahintdan 4 mutta alle 6 tuntia
vahintdan 2 mutta alle 4 tuntia

alle 2 tuntia

Lahde: Euroopan komissio (2026). Impact of excessive screen time and social media on young people’s mental health, kesékuu 2026,
Eurobarometri-tutkimus.

RIIPPUVUUTTA AIHEUTTAVAT JA MANIPULOIVAT
KAYTTOLIITTYMARATKAISUT

Maailman terveysjarjestdén naytén mukaan yli kolmasosa nuorista ilmoitti olevansa jatkuvasti yh-
teydessa ystaviinsa verkossa. Joka kymmenes nuori osoittaa merkkeja ongelmallisesta sosiaalisen
median kaytosts, jolle on ominaista riippuvuutta muistuttavat oireet!é,

Riippuvuuslaaketieteen tutkimuksessa painopiste on viime aikoina siirtynyt yksittaisista tekijoista,
jotka synnyttavat tai luonnehtivat riippuvuutta aineuttavaa kayttaytymista verkossa, myds sosiaali-
sen median ja muiden tallaiseen kaytokseen kannustavien digitaalisten palvelujen suunnitteluun.
Lapsilla voi 6-12-vuotiaana olla erityinen riski kehittda sosiaalinen media+:n kdytdn myo6ta varhaisia
riippuvaisuuksia aiheuttavia kaytésmalleja. Nama riskit jatkuvat varhaisnuoruuteen.

Joidenkin sosiaalinen media+ -ymparistdjen riippuvuutta aiheuttavat ja manipuloivat kayttoliitty-
maératkaisut’®Z vaaristavat tai heikentavat (tahallisesti tai tahattomasti) kayttajien kykya tehda itse-
naisia ja tietoon perustuvia valintoja tai paatoksia. Riippuvuuksia aiheuttavia ominaisuuksia ovat
muun muassa automaattinen toistaminen, loputon selaaminen, pelillistdminen ja paivittaminen
vetamalla. Manipuloiviin kayttoliittymaratkaisuihin (harhauttavaan suunnitteluun) kuuluvat vaaren-
netyt ajastimet, verkkorajapinnat, joiden tarkoitus on johtaa kuluttajia ostoihin, tilauksiin tai muihin
valintoihin, seka piilotetut tiedot!2&,

b. Huomautus: luvut edustavat niiden vastaajien prosenttiosuutta (%), jotka ilmoittavat ongelmista ruutuajan mukaan
(viikonlopun aikana).



LASTEN VERKKOTURVALLISUUS // 2. LUKU

Tutkimusten mukaan myds muut toiminnot, kuten "tykkadminen” ja push-ilmoitukset, voivat edis-
taa pakonomaista kayttaytymista®2, Tutkimuksissa on saatu viitteitd myds siita, etta osallistumisen
maksimoimiseen tahtaavat alustat vaikuttavat nuoriin enimmakseen kielteisesti®2. Koska nuoril-
la on tietyt kehitykselliset ominaisuudet ja ikatovereiden hyvaksyntd on olennaista identiteetin
muodostumiselle, nuoret ovat erityisen alttiita tallaiselle vakuuttavalle suunnittelulle’®. Erityisen
haavoittuvassa asemassa ovat myos nuoret aikuiset ja aikuiset, joilla on jo valmiiksi ongelmia hy-
vinvoinnin kanssa!®2,

Euroopan komission vuoden 2024 digitaalista oikeudenmukaisuutta koskevassa toimivuustarkas-
tuksessa'®2 havaittiin, ettd ihmiset kohtaavat hyvin usein manipuloivien kayttéliittymaratkaisujen
kaltaisia ominaisuuksia verkossa. Jopa 97 prosenttia EU:n kuluttajien kayttamista suosituimmista
verkkosivustoista ja -sovelluksista kaytti ainakin yhta manipuloivan kayttoéliittymaratkaisun muotoa.
Havaittiin myds, etta 31 prosenttia kuluttajista kaytti enemman aikaa ja rahaa verkossa riippuvuutta
aiheuttavan suunnittelun vuoksi.

Jarjestelmallistd muutosta varten painopisteen tulee siirtya yksilén vastuusta sosiaalinen media+:n
suunnittelustrategioiden laajempaan vaikutukseen. Tutkijat tarkastelevat sosiaalisen median alus-
tojen datavetoisia liiketoimintamalleja, jotka suosivat voittoja tuovaa osallistamista, ja pohtivat eet-
tista suunnittelua korostavia vaihtoehtoisia mallejal?4.

Vastauksena on ollut laajempi vaatimus, etta lasten edut otetaan ensisijaisesti huomioon digitaa-
listen ympaéristdjen suunnittelussa ja hallinnassa’®2 heidan digitaalisen hyvinvointinsa tukemiseksi.

RIIPPUVUUS ALKOHOLISTA TAI MUUSTA AINEESTA

Viime vuosikymmenen aikana tutkimuksissa on kartoitettu ja tutkittu nuorten sosiaalisen median kaytén
ja alkoholinkayton yhteytta2é. Alkoholi on hyvin lasna sosiaalisessa mediassa, mutta sen yleisyys ja esit-
tdminen vaihtelevat olennaisesti erilaisissa digitaalisissa palveluissaZ. Alkoholin mydnteinen esittdminen
sosiaalisessa mediassa muovaa asenteita ja koettuja normeja28, Alkoholiin liittyvalle sisélldlle altistuminen
ja tallaisen sisallon jakaminen on liitetty alkoholin lisdantyvaan kayttdoon, mika luo kaksisuuntaisen, toistu-
van vahvistusmekanismin!®2,

Tata suhdetta tasoittavat yksildlliset erot, kuten luonteenpiirteet, sosiaalinen tilanne ja kehitysvaihe. Per-
heymparistot voivat lieventaa naita vaikutuksia, silla perheen ja ikatoverien kielteiset nakemykset alkoholis-
ta vaimentavat verkossa olevan alkoholia koskevan sisallon vaikutusta222. Tulevan tutkimuksen painopistei-
siin kuuluvat tutkimusten laajentaminen WEIRD-ryhmans ulkopuolelle, ajallisen dynamiikan selkeyttdminen
ja sen tutkiminen, miten erilaiset sisaltdétyypit (mydnteiset kuvaukset, mainonta ja ennaltaehkaisevat viestit)
vaikuttavat nuorten juomatapoihin ja nuorten juomatavat niihin.

Paihteiden kayton osalta on nayttda siita, ettd sosiaalisessa mediassa on saatavilla runsaasti paihteiden
kayttddn kannustavaa tai sita aktiivisesti kuvaavaa sisaltda. Tama voi vaikuttaa paihteiden kaytt6a koskeviin
asenteisiin, kaytdsmalleihin ja ndkemyksiin riskeista etenkin lasten ja nuorten keskuudessa2?!, Tutkimusten
mukaan huumeisiin liittyva sosiaalisen median sisalté liittyy alkoholin tavoin kasvavaan todennakdisyyteen
kayttaa kannabista ja useita eri paihteit222,

c. Lansimainen, koulutettu, teollistunut, rikas ja demokraattinen (Western, Educated, Industrialized, Rich, and Democratic,
WEIRD) vaestéryhma.
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ALTISTUMINEN RIKOLLISUUDELLE JA LAITTOMALLE SISALLOLLE
VERKOSSA

Europolin mukaan lapset ja nuoret altistuvat verkossa useille rikoksille, mukaan lukien houkuttelu seksuaa-
lisiin tarkoituksiin, lapsiin kohdistuva seksuaalivakivalta, radikalisaatio tai varvdaminen vakivallantekoihin ja
terrorismiin222, Nama riskit kasvavat alaikaisten kayttaesséa verkkotiloja224, kuten kasvaa myds altistuminen
haitalliselle tai loukkaavalle sisélldlle, mukaan lukien paasy pornografiaan hyvin varhaisesta iasta alkaen2es,

Saksassa saatu nayttd osoittaa, ettd lasten houkuttelu seksuaalisiin tekoihin ja lapsiin kohdistuva seksuaali-
vakivalta verkossa ovat yleistyneet huomattavasti viimeisimpien sukupolvien keskuudessa. Tama voi johtua
suuremmasta altistuksesta digiympaéristdlle seké sosiaalisen median yleistymisesta viime vuosikymmenina.
Nama havainnot korostavat, ettd lasten ja nuorten verkossa kohtaamiin riskeihin on puututtava kiireellisesti
ja kohdennetusti22s,

LAPSIIN KOHDISTUVAA SEKSUAALIVAKIVALTAA TODISTAVA
MATERIAALI

Viime vuosikymmeniné sosiaalinen media+ -tiloista on tullut keskeisia lapsiin kohdistuvaa seksuaalivakival-
taa todistavan materiaalin lisdantymisessa seka sen tuottamisessa, leviamisessa ja kuluttamisessa. Vuoden
2025 Internet Watch Foundation -jarjestdn 18ytamista lapsiin kohdistuvaan seksuaalivakivaltaan liittyvista
verkkosivuista 63:a prosenttia isannoitiin EU:n jasenvaltioissa.

Yhdysvaltain kansallisen kadonneiden ja hyvéksikaytettyjen lasten keskuksen (NCMEC) vuoden 2025
tietojen mukaan seksuaalisiin tarkoituksiin houkuttelu verkossa on lisdantynyt huolestuttavaa vauhtia, ra-
porttien mukaan 158 prosenttia viimeisten kolmen vuoden aikana. Rikolliset kayttavat jarjestelmallisesti
sosiaalista mediaa, viestintdsovelluksia ja pelialustoja saadakseen yhteyden alaikaisiin ja houkutellakseen
naita seksuaalisiin tarkoituksiin. Nama verkossa tapahtuvat vuorovaikutukset johtavat usein verkon ulko-
puolella tapahtuvaan hyvaksikayttdon, mika osoittaa vahvan yhteyden verkossa tapahtuvan seksuaalisiin
tarkoituksiin houkuttelun ja siihen liittyvien verkon ulkopuolisten rikosten valilla.

Teknologinen kehitys, mukaan lukien generatiivinen tekoaly, lisda riskeja ja nopeuttaa mahdollisen hyvak-
sikayton laajuutta. Tekoalyn yleistyminen on johtanut tekoélylla tuotetun, lapsiin kohdistuvaa seksuaaliva-
kivaltaa todistavan materiaalin rajahdysmaiseen kasvuun, silla ilmoitusten maara on kasvanut vuoden 2023
viidesta tuhannesta tapauksesta 1,3 miljoonaan tapaukseen vuonna 2025297,

Pelkastaan vuosina 2024-2025 tekoalylla tuotetut lapsiin kohdistuvaa seksuaalivakivaltaa koskevat videot
lisdantyivat yli 26-kertaisesti. Naista 65 prosenttia katsottiin luokan A materiaaliksi, vakavimmaksi vakivallan
muodoksi. Nayttd korostaa, miten suuren uhan sosiaalinen media+ -ympaéristdt ja generatiivinen tekoaly
aiheuttavat, kun lapsiin kohdistuvaa seksuaalivakivaltaa todistava materiaali pddsee levidamaan nopeasti.

Keinotekoisen mutta todentuntuisen materiaalin kulutus voi vahvistaa olemassa olevaa seksuaalista kiin-
nostusta. Suojellaan Lapsia ry:n vuonna 2021 tekeman kyselyn 5 171 vastaajasta 44 prosenttia kertoi, etta
lapsiin kohdistuvaa seksuaalivakivaltaa todistavan materiaalin katselu sai heidat pohtimaan yhteydenottoa
alaikaisiin, ja 37 prosenttia ilmoitti pyrkineensa yhteyksiin alaikaisten kanssa2,

Tyt6t voivat olla erityisen alttiita haitoille. Internet Watch Foundation -jarjestén vuoden 2025 tutkimuk-
sessa 97 prosenttia tekoalylla tuotetuista, lapsiin kohdistuvaa seksuaalivakivaltaa koskevista kuvista esitti
tyttdja222. Erityisen haavoittuvassa asemassa saattavat olla 12-18-vuotiaat nuoret tytot.
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Verkossa tapahtuva seksuaalinen hyvaksikaytto liittyy laheisesti myds ihmiskauppaan. Digitaaliset palvelut
voivat helpottaa uhrien varvaysta, hallintaa ja rahaksi muuttamista, myds laajamittaisissa toimissa, joihin
liittyy suoratoistoon perustuvaa hyvaksikayttoa. Tallainen hyvaksikdyttdé on yksi maailmanlaajuisesti no-
peimmin kasvavista, nimettémyyden mahdollistamista muodoista. Uhreille aiheutuu vakavaa ja pitkakes-
toista haittaa.

Uhrit raportoivat pitkdaikaisista psykologisista seurauksista, kuten ahdistuksesta, hdpeésta ja jatkuvasta
tunnistetuksi tulemisen pelosta?’®. Materiaalin jatkuva levidminen verkossa pidentaa kokemusta uhriksi
joutumista maarittamattomasti, joten haitta ei lakkaa alkuperéaisen vakivallan paatyttya.

Euroopan komission yhteisen tutkimuskeskuksen (JRC) sisdisessa tutkimuksessa todettiin, etta vaikka
sosiaalisen median alustat eivat ole lapsiin kohdistuvaa seksuaalivakivaltaa todistavan materiaalin ensisi-
jaisia isantaalustoja, tatd materiaalia voidaan levittda niiden kautta, usein linkeilla ulkoisiin sivustoihin tai
salattuihin kanaviin.

Sosiaalisen median alustoihin sisallytetyt algoritmijarjestelmét voivat vahvistaa lapsiin kohdistuvaa sek-
suaalivakivaltaa todistavaa materiaalia, jolloin kayttajat, myds rikoksentekijat ja alaikaiset, helpommin
|Oytavat materiaalin ja saavat siihen paasyn.

Rikolliset voivat kayttaa hyvaksi myds muuta sosiaalisen median alustoilla olevaa alaikaisia esittavaa sisal-
164, vaikka se ei valttamatta olekaan lapsiin kohdistuvaa seksuaalivakivaltaa todistavaa materiaalia. Tama
lisda lapsiin ja nuoriin kohdistuvia riskeja. Jos alaikdiset altistuvat lapsiin kohdistuvaa seksuaalivékivaltaa
todistavalle materiaalille, se voi aiheuttaa emotionaalista tai psyykkista haittaa, ahdistusta, masennusta ja
traumoja.

Seksuaalivakivaltaa jo kohdanneille lapsille ja nuorille verkkoymparistét voivat lisata uudelleen uhriksi jou-
tumisen riskia!, Koska lapsiin kohdistuvaa seksuaalivakivaltaa todistava materiaali on koko ajan saatavilla ja
leviaa, vakivallan kokemus voi uusiutua kauankin sen jalkeen, kun alkuperainen rikos on paattynytZ2. Toisin
kuin monissa verkon ulkopuolisten rikosten tapauksessa, digitaalista materiaalia voidaan kopioida, jakaa
uudelleen ja kayttaa loputtomasti, mika aiheuttaa jatkuvaa ahdinkoa ja epavarmuutta uhreille, jotka usein
tietavat, etta kuvia tai videoita heihin kohdistuvasta vakivallasta levitetdan edelleen.

Nayttd viittaa myods siihen, ettd lapsuudessa seksuaalivéakivaltaa kokeneet saattavat olla erityisen alttiita
haitallisille kokemuksille verkossa2E, Lapsiin kohdistuvaan seksuaalivakivaltaan on liitetty lisdantynyt suu-
ririskinen kayttaytyminen verkossa, suurempi altistus seksuaaliselle sisélldlle verkossa, lisdantynyt verkko-
kiusaamisen uhriksi joutuminen ja suurempi verkossa kaynnistyvan uudelleen uhriksi joutumisen riskiz4.
Nama haavoittuvuudet saattavat heijastaa trauman pitkaaikaista vaikutusta psykososiaaliseen kehitykseen
ja seksuaaliseen minakuvaan, eivat pelkastaan yksilolliseen kayttaytymiseent,

Toistuva altistuminen seksuaaliselle tai hyvaksikaytt6a kuvaavalle materiaalille verkossa voi néin ollen
vahvistaa traumaoireita, hairitad toipumista ja lisatd uudelleen uhriksi joutumisen todennakdisyytta. Sa-
maan aikaan altistuminen lapsiin kohdistuvaa seksuaalivakivaltaa todistavalle materiaalille voi osaltaan
normalisoida seksuaalista hyvaksikayttda alaikaisten keskuudessa, miké lisaa sen riskia, ettd haavoittuvassa
asemassa olevat lapset joutuvat kokemaan véakivaltaa tai pakottamista uudelleen. On olennaista estaa
lapsiin kohdistuvaa seksuaalivakivaltaa todistavan materiaalin leviamista paitsi kadynnissa olevan vékivallan
pysayttamiseksi myds siksi, ettd niin vahennetaan uudelleen uhriksi joutumisen riskia ja tuetaan uhreiksi
joutuneiden lasten ja nuorten pitk&aikaista toipumista2t,

Alaikaisilla, jotka altistuvat talle materiaalille tai joita houkutellaan seksuaalisiin tarkoituksiin sosiaalinen
media+:ssa, on suurempi riski joutua itse hyvaksikayton tai vakivallan uhreiksi. Toistuva altistuminen lapsiin
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kohdistuvaa seksuaalivakivaltaa todistavalle materiaalille voi turruttaa alaikaisia sen haitallisille vaikutuksille,
mika voi normalisoida hyvéaksikayttoa.

Aiemmin seksuaalivakivaltaa kokeneilla lapsilla ja nuorilla on suurempi riski joutua uudelleen uhreiksi ver-
kossa. On nayttoa siita, ettd aiempaan lapsiin kohdistuvaan seksuaalivakivaltaan liittyy suurempi haavoit-
tuvuus teknologia-avusteiselle seksuaaliselle houkuttelulle ja seksuaalivakivallalle, mika korostaa taman
ryhman kohdennetun suojelun tarvettaz.

Kaavio 3: Mita enemman nuoret viettavat aikaa digilaitteiden parissa, sita enemman he
kohtaavat ei-toivottua ja laitonta sisaltoa

Kysymys: Oletko ndhnyt tai kokenut jotakin seuraavista sosiaalisessa mediassa viimeisten kolmen
kuukauden aikana??

Vihapuhe Ei-toivottu Ei-toivottu vékivaltainen  Verkkokiusaaminen Rahapelien
(6 939 henked) seksuaalinen sisalté sisaltdé tai -hairinta mainonta
(4 198 henked) (4479 henked) (4 114 henked) (6 650 henked)

vahintadan 12 tuntia
vahintaan 10 mutta alle 12 tuntia
vahintddn 8 mutta alle 10 tuntia
vahintdan 6 mutta alle 8 tuntia
vahintdan 4 mutta alle 6 tuntia
vahintdan 2 mutta alle 4 tuntia

alle 2 tuntia

Lahde: Euroopan komissio (2026). Impact of excessive screen time and social media on young people’s mental health, kesdkuu 2026,
Eurobarometri-tutkimus.

RADIKALISOITUMINEN JA VARVAAMINEN VAKIVALLANTEKOQOIHIN
JA TERRORISMIIN

Sosiaalinen media+ -ymparistéilla on merkittava rooli alaikdisten radikalisoitumisessa ja varvaamisessa
terrori-iskuihin ja vakivaltaisiin aariliikkeisiin. Sosiaalisessa mediassa, salatuissa viestintapalveluissa ja verk-
koyhteisdissa levitetdan propagandaa, luodaan verkostoja ja ollaan suoraan yhteydessa alaikaisiin.

Vuoden 2025 EU:n terrorismitilannetta ja -suuntauksia koskeva raportti osoittaa, etta lahes kolmasosa
epaillyista, jotka pidatettiin EU:ssa vuonna 2024 terrorismiin liittyvien rikosten vuoksi, oli alaikaisia tai nuoria
aikuisia2, lImoitetuista 133 nuoresta epaillysta 70 oli alle 18-vuotiaita. Suurimmalla osaa nuorista epaillyis-
té oli yhteyksia jihadistiseen terrorismiin. Seuraavina tulivat yhteydet oikeistoterrorismiin ja vakivaltaisiin
aariliikkeisiin.

Varvaaminen voi alkaa hyvin varhaisessa idssé, joskus jopa 8- tai 9-vuotiaana. Lapset ja nuoret ovat erityi-
sen haavoittuvaisia jarjestaytyneen rikollisuuden ja terroristiryhmien verkossa kayttamille varvayskeinoille,

d. Huomautus: luvut edustavat niiden vastaajien prosenttiosuutta (%), jotka ilmoittavat riskeisté ruutuajan mukaan
(viikonlopun aikana).
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sillda ndma tahot kayttavat usein peliymparistdja ja verkkofoorumeita houkutellakseen alaikéisid mukaan

tallaiseen toimintaan.

Nayttd osoittaa, ettd EU:ssa terrorismirikoksista tuomitut alaikdiset ovat saattaneet radikalisoitua verkossa
itse ilman suoraa ohjausta, ja algoritmeihin perustuva sisaltd on keskeisessad asemassa radikaalien ajatus-
ten vahvistamisessa. Sdanndllinen altistuminen véakivaltaiselle sisallélle verkossa voi vaarallisella tavalla

normalisoida ihmisille aiheutuvaa haittaa ja karsimysta ja johtaa niihin turtumiseen2,

"White Tigerin” tapaus (ks. ruutu alla) kuvaa, miten verkkoalustat voivat antaa rikollisverkostoille ja rikolli-
sille mahdollisuuden houkutella alaikaisia verkossa toimiviin vakivaltaverkostoihin ja miten ne helpottavat

hyvaksikayttéa, houkuttelua ja henkista vakivaltaa.

e.

"WHITE TIGERIN” TAPAUS

"White Tigerin” tapaus keskittyy Saksassa kesalla 2025 pidatettyyn epailtyyn, jonka vaitetédan ol-
leen merkittava tekija verkossa toimivassa, vakivaltaisessa nihilistisesséa aariliikkeessa "764”. "White
Tiger” -salanimella toiminutta epailtya syytetaan yli 200 rikoksesta, joiden uhreina on yli 30 lasta ja
nuortas. Epailty oli 16-vuotias ja 19-vuotias syyllistyessaan vaitettyihin rikoksiin.

Epailtyja rikoksia ovat muun muassa Yhdysvalloista kotoisin olevan 13-vuotiaan pojan yllyttami-
nen itsemurhaan, joka esitettiin suorana lahetyksena verkossa vuonna 2022. Muita tapauksia ovat
11-15-vuotiaiden houkuttelu itsensa vahingoittamiseen verkossa katsojien edessa seka lapsiin koh-
distuvaa seksuaalivakivaltaa todistavan materiaalin tuottaminen. Uhreja on I6ydetty useista maista,
paaasiassa Saksasta, Yhdysvalloista, Yhdistyneesta kuningaskunnasta ja Kanadasta. Epailtya syyte-
taan siita, ettd han on verkossa tarkoituksella etsinyt haavoittuvassa asemassa olevia, eristaytyneita
tai ahdistuneita lapsia ja nuoria, mukaan lukien hlbtig+ -identiteettiadn tutkivat henkilot.

Epaillyn vaitetaan kayttdneen nopeita houkuttelukeinoja ja luoneen voimakkaita tunneriippuvuuk-
sia, minka avulla han on vahitellen eristanyt uhrit heidan verkon ulkopuolisista tukijarjestelmistaan.
Kun uhri oli eristetty, houkuttelu muuttui pahantahtoiseksi radikalisoimiseksi vakivaltaisiin dari-ideo-
logioihin ja psykologiseksi kidutukseksi. Oikeudenkaynti epéiltya vastaan alkoi Saksassa vuonna
2026. Tapaus asettaa haasteita syyttajalle ylikansallisten ja virtuaalisten ulottuvuuksien vuoksi.

764-verkostossa uhrien uskoa omaan toimijuuteensa rapautetaan voimakkaalla kiristyksella, dok-
saamisen uhalla ja psykologisella manipuloinnilla. Rikoksentekijat kayttivat alaikaisten suosimia
yleisia digitaalisia palveluja jarjestelmallisesti heita vastaan. Teini-ikaisia pakotettiin myds toteutta-
maan yha vaarallisempia kaskyja, kuvaamaan halventavia tekoja ja omaksumaan ryhman nihilistinen
ideologia kieroutuneena validoinnin muotona.

Keskeista on, etta uhreja kiristetdan usein tekemaan rikoksia itse, ja verkosto pakottaa heidat ot-
tamaan kohteekseen, houkuttelemaan ja kdyttamaan hyvaksi muita alaikaisia. Tama dynamiikka
havainnollistaa lasten uhriksi joutumisen ja rikosten tekemisen paallekkaisyytta, kun alaikaisia pa-
kotetaan rikoksiin muita lapsia vastaan tai kannustamaan naita itsensa vahingoittamiseen. Yksityisiin
verkkotiloihin liittyva ideologinen hailyvaisyys, verkossa ilmenevien haittojen sekoittuminen seka
itsensa vahingoittamisen ja vakivallan vahittdinen voimistuminen vaikeuttavat pyrkimyksia havaita
ja tuoda oikeuden eteen verkossa toimivat vakivaltaiset aariliilkeverkostot.

Oikeudenkaynti on kaynnissa. Esitetyt rikokset ovat vaitettyja, eivatkéd maaraa oikeudenkaynnin tulosta millaan tavalla.

72



LASTEN VERKKOTURVALLISUUS // 2. LUKU

ALAIKAISTEN TIETOJEN (VAARIN)KAYTTO

Lapset ja nuoret kohtaavat sosiaalinen media+:aa kayttaessadan useita riskeja, jotka koskevat heidan hen-
kilbtietojensa kasittelya ja kayttda. Keskeinen ongelma on alaikdisten profilointi. Kayttajien kayttaytymista
sosiaalisessa mediassa ja muissa digitaalisissa palveluissa seurataan tyypillisesti eri tarkoituksia varten
evasteilla ja vastaavilla seurantateknologioilla. Tallaisen seurannan eniten yksityisyytta loukkaava muoto
on sivustojen valinen seuranta personoitua mainontaa varten. Monet sosiaalisen median alustat kerdavat
henkildtietoja paitsi laitteiden evasteiden kautta my6s palvelintensa avulla mittakaavassa, joka voi loukata
alaikaisten yksityisyytta. Tietyissa tapauksissa digitaalisten palvelujen tarjoajat ja mainostajat voivat kerata
tietoja useista eri lahteistat.

Tallaisten kaytantojen avulla palveluntarjoajat voivat muodostaa kattavan kuvan alaikaisten kayttaytymi-
sestd, mieltymyksista, kiinnostuksenkohteista, liikkeista ja toiminnasta verkossa2. Ne voivat my6s paljastaa
lapsen tai nuoren eléamantyyliin tai vakaumuksiin liittyvia yksityiskohtia, vaikka alaikéiset eivat olisi suoraan
antaneet naita tietoja. Kattava tiedonkeruu voi heikentaa alaikaisten kykya hallita tietojaan ja altistaa heidat
odottamattomille riskeille, kuten paineelle tehda sovelluksen siséisia ostoja tai ostaa lisdpalveluja.

Vaikka lapset voivat nojata yleisen tietosuoja-asetuksen mukaiseen ehdottomaan "oikeuteen tulla unoh-
detuksi”?2?, alaikainen voi vedota tdhan oikeuteen vasta kasittelyn jalkeen. Tama edellyttaa luonnollisesti
myds sita, ettd lapset ymmartavat tdman oikeuden ja osaavat vedota siihen.

Tahan liittyy my0os se, ettd alaikdiset kohtaavat riskeja kayttdessaan sosiaalista mediaa ja digitaalisia pal-
veluja, joihin voi liittya suositusjarjestelmia ja -algoritmeja. Nama jarjestelmat nayttavat usein personoituja
sisaltosyotteita ja mainoksia kayttdytymisdatan ja tehtyjen hakujen perusteella. Ne voivat myds ohjata
alaikaisia haitalliseen tai sopimattomaan sisaltoon, jonka tarkoituksena on kannustaa liialliseen kayttéon.
Nama kaytanndt lisdavat lasten ja nuorten altistumista riskeille ja mahdollisuutta pakonomaiseen tai riip-
puvuutta aiheuttavaan kayttaytymiseen.

Kummassakaan tapauksessa alaikaiset eivat valttamatta tieda henkildtietojensa keruusta, sen laajuudesta
ja tietojen kayttotarkoituksista. Tallaisten kaytantojen vuoksi on vaikeampaa maarittaa, antoivatko lapset
suostumuksensa vapaaehtoisesti, mika on yleisen tietosuoja-asetuksen mukainen keskeinen periaate.

Toinen ongelma on alaikaisten geopaikannustietojen kayttd. Esimerkiksi liikkumiseen ja sddhan liittyvat
tavalliset sovellukset voivat kerata naita tietoja, joilla maailmanlaajuiset tietojen valittajat kayvat usein
kauppaa. Jos lapsen tai nuoren sijainti voidaan jaljittaa tai havaita, hdnen henkilétietojaan on mahdollista
kayttaa vaarin, mika voi vaikuttaa kielteisesti hanen fyysiseen terveyteensa ja hyvinvointiinsa niin verkossa
kuin sen ulkopuolella. Vaikka paikannustietojen kayttd edellyttaa tyypillisesti suostumusta®, alaikaiset voivat
antaa suostumuksensa valvomattomina esimerkiksi ottaessaan kayttédn puhelimelleen ladatun sovelluk-
sen ilman, ettd heidan ikdnsa todennetaan ja suostumuksensa vahvistetaan sen kautta.

f. Ks. esimerkiksi Meta Platforms Inc v. Bundeskartellamt (C-252/21).
g. Meta Platforms Inc v. Bundeskartellamt (C-252/21).

h.  Jos geopaikannustiedot tuotetaan perinteisten puhelinpalvelujen yhteydessa (paikka, josta puhelu soitettiin tai
tekstiviesti lahetettiin), tdméa noudattaa sdhkoisen viestinnan tietosuojadirektiivin 9 artiklaa. Jos geopaikannustiedot
saadaan muulla keinolla (yleensd mobiililaitteen GPS-sijaintitoiminnon kautta), tdmé kuuluu yleisen tietosuoja-asetuksen
ja mahdollisesti erilaisten oikeusperustojen piiriin. Kun kuitenkin otetaan huomioon geopaikannustietojen yksityisyytta
loukkaava luonne, entinen 29 artiklan mukainen tietosuojatyéryhma ja Euroopan tietosuojaneuvosto pitavat suostumusta
tarpeellisena.
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Lisaksi tietoturvaloukkaukset voivat johtaa eri tavoin alaikaisten fyysiseen, aineelliseen tai aineettomaan
haittaan22!, Tallaisia voivat olla lasten henkil6tietojen hallinnan menettaminen, oikeuksien rajoittaminen,
syrjint, identiteettivarkaus tai petos, taloudellinen menetys ja pseudonymisoinnin luvaton kumoaminen.
Siihen voi sisaltya myods muita merkittavia taloudellisia tai sosiaalisia haittoja.

VIDEOPELIT

Videopelit tarjoavat lapsille ja nuorille viinteen lisaksi sosiaalisia tiloja, joissa he voivat olla yhteydes-
s& muihin ja viestia muiden kanssa verkossa. Osa ndytosta viittaa siihen, etta videopeleista voi olla
hyotya prososiaalisen kayttaytymisen?22, yhteisdjen muodostamisen ja eskapismin muodossa?,
Talla hetkella arvioidaan, etta 80 prosenttia alaikaisista (2-18-vuotiaista) kayttaa 30 prosenttia viih-
deajastaan pelaamiseen?,

Videopeleilld on hyvin erilaisia muotoja, joten niiden riskit alaikaisille vaihtelevat. Useat eniten pe-
lattavat pelit tarjoavat alustamaisia ominaisuuksia. Avoin viestinta naissa palveluissa voi altistaa
alaikaiset riskeille, kuten verkkokiusaamiselle seksuaalisiin tarkoituksiin houkuttelulle ja radikali-
soitumiselle?%, ja tarjota heille haitallista tai ikatasolle sopimatonta siséltdéa. Esimerkiksi valittajina
toimivissa videopeleissa kayttajat voivat pelata ja luoda omaa sisaltéaan tai pelejaan. Kayttajien
luoma sisalto lisaa alaikaisten riskia altistua ikatasolle sopimattomalle sisallolle.

Tietyt alustat myos jakavat peleja. Seka videopelit etta tallaiset alustat voivat kayttaa kaupallisia
menettelyja, kuten saalislaatikoita, maksuja pelin jatkamiseksi, sovelluksen siséisiad ostoja ja vir-
tuaalivaluuttoja, jotka voivat olla manipulatiivisia, johtaa ei-toivottuun kulutukseen, pakonomaiseen
tai riippuvuutta aiheuttavaan kaytokseen22é, Vuonna 2018 digipeliriippuvuus! lisattiin kansainvali-
sen tautiluokituksen 11. painokseen (ICD-11). Se nayttaa olevan yleisinta nuorilla ja nuorilla miehilla
(12-20-vuotiaat).

Eraan kyselyn mukaan 12 prosentilla nuorista oli ongelmapelaamisen riski22Z. Tama naytto viittaa
myds siihen, etta 11-15-vuotiailla pojilla on suurempi ongelmapelaamisen riski kuin tytailla. Nuorilla
digipeliriippuvuus on liitetty lisdantyneeseen ulkoistamiseen (kuten epasosiaaliseen kayttaytymi-
seen ja vihanhallintaongelmiin) ja sisaistamiseen (esimerkiksi henkiseen ahdinkoon ja itsetunnon
heikkenemiseen). Digipeliriippuvuudesta karsivilla nuorilla voi olla suurempi riski alisuoriutua kou-
lussa, keskeyttaa koulunkaynti seka kokea psykososiaalisia ja uneen liittyvia ongelmia.

Kesakuussa 2026 yleiseurooppalainen videopelien ikaluokitusjarjestelma PEGI lisasi luokituskritee-
reihinsa uusia luokkia puuttuakseen verkossa tapahtuvan vuorovaikutuksen riskeihin videopeleja
pelattaessa. Uusien pelien luokittelussa kaytetaan nyt laajempia kriteereita, jotka koskevat seka si-
saltoa etta toimintoja. Tallaisia ovat esimerkiksi pelien sisdiset ostot, maksulliset satunnaiset tuotteet,
viestintdominaisuudet ja jatkuvaan pelaamiseen kannustavat toiminnot. Osa naistd ominaisuuksista
on nyt sidottu tiettyihin ikaluokkiin, jotta voidaan arvioida, tuleeko videopelin ikaluokitusta nostaa.

Saksan Unterhaltungssoftware Selbstkontrollen (USK) edustajan mukaan vahintdan yhta uusista
USK-kriteereista on sovellettu noin 30 prosenttiin kaikista peleista, jotka on arvioitu jarjestelman pai-
vittdmisen jalkeen. Naista noin kolmasosa on saanut sen seurauksena korkeamman ikaluokituksen?28,

i. Digipeliriippuvuus maéaritellaédn pelaamiseksi, jolle on ominaista "heikentynyt pelaamisen hallinta, pelaamisen suosiminen
muuhun toimintaan nahden siind maarin, ettad pelaaminen on muita kiinnostuksenkohteita ja arjen toimintoja tarkeampas,
ja pelaamisen jatkuminen tai lisddntyminen kielteisista seurauksista huolimatta”. Ks. Maailman terveysjarjestd (2020).
Addictive behaviours: Gaming disorder.
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SOSIAALINEN MEDIA+:N YHTEISET PIIRTEET JA RISKIT

Sosiaalinen media ja muut digitaaliset palvelut vaihtelevat suuresti, mutta niilld on yhteisia piirteita.
OECD22 ja tutkijat ovat kehittaneet eri luokituksia riskeille, joille lapset ja nuoret saattavat altistua ver-
kossa. Viiden kohdan luokitus (5-C) auttaa sosiaalisen median ja muiden digitaalisten palvelujen tarjoajia,
tiedeyhteisda ja poliittisia paattajia saamaan paremman kokonaiskuvan alaikaisten riskeista verkossa ja
arvioimaan niita22,

Viisi riskiluokkaa ovat seuraavat:

[l Kayttaytymiseen liittyvat riskit: alaikaisten riskit joutua mukaan haitalliseen toimitaan, todistaa sita tai
joutua sen uhriksi

/| Kontakteihin liittyvat riskit: alaikaisten riskit tavata vihamielisia toimijoita tai joutua naiden kohteeksi
verkossa

/] Sisaltoon liittyvat riskit: riskit ndhda haitallista sisaltéa
/I Sopimuksiin liittyvat riskit: alaikdisten riskit tehda mahdollisesti haitallisia sopimuksia
/I Monialaiset riskit: riskit, jotka liittyvat alaikdisten terveyteen, yksityisyyteen ja oikeudenmukaiseen koh-

teluun (syrjimattémyyteen).

EU:n algoritmikeskus (ECAT)Z! on yhdistanyt yleisida ominaisuuksia tdman luokituksen riskeihin alaikaisten
verkkoturvallisuutta koskevassa matriisissa, jota kuvataan seuraavassa taulukossa. On tarked huomata, etta
eri-ikaiset alaikéiset altistuvat eri mittakaavassa naihin ominaisuuksiin liittyville riskeille.232
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YLEISET VERKKO-OMINAISUUDET JA NIIHIN LIITTYVAT VIISI

Ominaisuudet

Mainonta

lanvarmistus/-todennus

Tekodlychattibotit

Kauneussuodattimet

Kommentit/mielipiteet

Kaupalliset menettelyt

Yhteydenottosuositukset

Sisaltosuositukset

Oletusasetukset
Toimituksellinen sisalté
Generatiivinen tekoaly
Geopaikannus
Saalislaatikot
Markkinapaikat
limoitukset
Verkkosuunnittelun rajapinta
Vanhemmille tarkoitetut
valvontavilineet
Yksityisviestit
limoittaminen ja
korjaaminen

Ehdot

Kayttajien luoma sisélto

Lahde: MANOLIOS, S, Online Minor Protection Matrix, CHAUDRON, S., SALA, A. ja GOMEZ, E. (toimittajat), Euroopan unionin julkaisutoimisto,

Luxemburg, 2026, JRC147657.

Kuvaus

Kayttajille naytettava mainossisalto, jonka
tarkoituksena on usein edistaa tuotteiden tai
palvelujen myyntia.

Menetelmat sen varmistamiseksi, etta kayttajat
tayttavat alustan ikévaatimukset.

Automaattiset jarjestelmat, jotka simuloivat
keskustelua kayttajien kanssa kayttaen tekoalya.

Tyokalut, jotka parantavat tai muuttavat kayttajan
ulkonakoa valokuvissa tai videoissa.

Palaute tai mielipiteet sisallosta tai julkaisuista.

Strategiat ja toimet, joilla sosiaalinen media+:ssa
mainostetaan ja myydaan tuotteita tai palveluja.

Kayttajille suunnatut endotukset ottaa yhteytta

Kayttajien saamat ehdotukset.

Sosiaalinen media+:n alkuasetukset, kun kayttaja
aloittaa kayton.

Ammattimaisten kirjoittajien tai toimittajien
verkkoalustalle luoma sisalto.

Generatiivinen tekoaly, joka luo uutta sisaltoa tai
tietoa.

Tietojen kayttaminen kayttajan fyysisen sijainnin
maarittamiseen.

Virtuaalituotteet, jotka sisaltavat satunnaisia
palkintoja ja joita ostetaan usein oikealla rahalla.

Sosiaalinen media+, jossa kayttajat voivat ostaa ja
myyda tavaroita tai palveluja.

Halytykset tai viestit, jotka kertovat kayttajille
toiminnasta tai paivityksista alustalla.

Sosiaalinen media+:n ulkoasu ja ominaisuudet.

Huoltajille tarkoitetut valvontavalineet, joilla he
voivat seurata ja hallita alaikaisten toimintaa
verkossa.

Kayttajien valinen yksityinen viestint, joka ei ndy
julkisesti.

Keinot, joilla kayttajat voivat merkita ja korjata
ongelmia alustalla.

Miké tahansa siséltd — kuten teksti, video, kuva,
arvostelu tai kommentti — jota kayttajat luovat ja
jakavat sosiaalinen media+:ssa.

RISKILUOKKAA

Viisi riskiluokkaa

Sisalto, kayttaytyminen, sopimukset,
monialainen (terveys), monialainen
(yksityisyys), monialainen (syrjinta)

Sisaltd, monialainen (terveys),
monialainen (yksityisyys),
monialainen (syrjinta)

Siséltd, monialainen (terveys)

Monialainen (terveys)

Sisalto, kayttaytyminen, sopimukset,
monialainen (terveys), monialainen
(yksityisyys)

Kayttaytyminen

Kontaktit, monialainen (terveys),
monialainen (yksityisyys)

Siséltd, monialainen (terveys),
monialainen (yksityisyys),
monialainen (syrjinta)

Sisalto, monialainen (yksityisyys)
Sisaltd

Kayttaytyminen, sisaltd, monialainen
(terveys), monialainen (yksityisyys)

Monialainen (terveys), monialainen
(yksityisyys)

Kayttaytyminen, monialainen
(terveys)

Sisalto, kayttaytyminen, sopimukset,
monialainen (terveys)

Monialainen (terveys)

Monialainen (terveys)

Monialainen (terveys), monialainen
(yksityisyys)

Kontaktit, sopimukset

Kayttaytyminen, sisaltd, monialainen
(yksityisyys), monialainen (syrjinta)

Sopimukset

Kayttaytyminen, siséltd, monialainen
(terveys), monialainen (yksityisyys)
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Suositukset

Haasteista huolimatta lasten verkkoturvallisuutta edistavat toimintapolitiikat on suunniteltava tarvelah-
tdisesti ja kehitykselle sopivalla tavalla, jossa otetaan huomioon lasten ja nuorten monimutkaiset ja hete-
rogeeniset sosiaaliset ja yksildlliset tilanteet ja taustat. Digitalisoituvassa maailmassa alaikaiset altistuvat
usein sosiaalinen media+:lle passiivisesti ensisijaisen huoltajan kautta jo ensimmaisina elinpaivindan huo-
limatta siita, katsotaanko alaikaisia talloin aktiivisiksi kayttajiksi.

Poliittisten paattajien haasteena on ottaa tdméa monimutkaisuus huomioon kohdennetuissa toimintapoli-
tiikoissa ja varmistaa samalla tuloksellinen taytantddnpano ja arviointi. Ratkaisevassa asemassa on vankka
nayttd siitd, miten riskit ja haitat liittyvat erilaisiin sosiaalisiin medioihin ja muihin digitaalisiin palveluihin,
jotta ndyttéa voidaan hyddyntaa asianmukaisissa toimissa alaikaisten suojelemiseksi ja voimaannuttami-
seksi verkossa. Sosiaalinen media+:n erityispiirteet, toiminnot tai muodot voivat olla eri maarin haitallisia
riippuen lapsen tai nuoren sosiaalisesta ja henkilokohtaisesta tilanteesta.

Erityisen haavoittuvaisia verkossa esiintyville hai- n Lasten ] a huorten
toille voivat olla alaikéiset, joilla on muuttoliiketaus- . . .

taa, jotka kuuluvat rodullisiin, etnisiin ja uskonnolli- sosiaalisen median
siin vahemmistéryhmiin tai hlbtig+ -yhteisd6n, jotka k = +t =2 k k v 1 n
tarvitsevat erityisopetusta, joilla on rajoitteita tai ay 0a oske c
jotka karsivat olemassa olevista mielenterveyson- suositusten olisi

gelmista. Tata altistumista suurentavat digitaaliset
palvelut, joihin sisaltyy haitallista, manipuloivaa tai

perustuttava nayttdon

riippuvuutta aiheuttavaa sisaltda tai suunnittelua. :| a pa]:h a j_s 11n

Naiden ominaisuuksien kehittyessa myds tutkimuk- . v e . . .

sen ja ndytdn kerddmisen tulisi kehittya. kaytettav 1Ssa olev 11n
tieteellisiin

Tutkimuksen toteutuminen edellyttaa keskeista ai-

nesosaa: luotettavaa tietoa, joka saadaan suoraan tutkimuksiin.”

lahteesta — palveluntarjoajilta itseltdan. Vain olen-

naisen datan avulla tutkijat, kasvattajat ja poliittiset — PROFESSORI CHRISTOPH PIEH,
s , L . PSYKOSOMAATTISEN LAAKETIETEEN JA

paattajat voivat saada kokonaiskuvan jarjestelma- PSYKOTERAPIAN LAITOKSEN JOHTAJA

riskeistd, seurata uusia uhkia ja suunnitella asian- KREMSIN TAYDENNYSKOULUTUSYLIOPISTO
mukaisia suojatoimia.

EU on toteuttanut merkittavia toimia varmistaakseen, etta tutkimusta helpotetaan tarkoituksenmukaisella,
kohtuullisella ja tehokkaalla paasylla verkkoalustoilta saataviin tietoihin, erityisesti digipalvelusdadodksen
nojalla, mika helpottaa seka julkisten etta ei-julkisten tietojen saatavuutta alaikaisiin verkossa vaikuttavien
jarjestelmariskien tutkimiseksi. Taman nykyisen kehyksen ja sellaisten toimien pohjalta, jotka palveluntar-
joajien olisi toteutettava (ks. myds 4. luvussa esitetyt suositukset), voitaisiin harkita seuraavia suosituksia:

SUOSITUS 1

Hyddynnetaan nayttoa aloilla, joita on tutkittu vain vahan, nayttoon
perustuvan paatoksenteon parantamiseksi

Tutkijoiden olisi edelleen hyddynnettava ndyttda lasten ja nuorten sosiaalinen media+:n kayttoon liittyvista
riskeista ja mahdollisuuksista aloilla, joita on tutkittu vain vahan. Keskeisia vahvistettavia aloja ovat alaikais-
ten sosiaalinen media+:n kaytdon heterogeeniset vaikutukset koko kehityksen ajan, alaikdisten rahankaytté
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verkossa (myds verkossa toimivilla markkinapaikoilla), tekoalyvalineet (my6s tekodlykumppanit) ja eettisen
sosiaalinen media+:n suunnittelu. Tiettyjen sosiaalisten medioiden ja digitaalisten palvelujen kontrolloidut
kayttajatutkimukset ovat tarkeita tiettyjen suunnitteluominaisuuksien tai ominaisuuksien ryhnman vaikutus-
ten selvittamiseksi. Tiettyjen ominaisuuksien syy-yhteyksien selventamiseksi olisi toteutettava satunnais-
tettuja kontrolloituja kokeita. Palveluntarjoajilla on tarkea vastuu téllaisten tutkimusten helpottamisesta
siten, ettéd ne antavat paasyn riippumattomille tutkijoille.

Sosiaalinen media+:n kdytdn mahdolliset mydnteiset vaikutukset esimerkiksi ohjatuissa hoito- tai oppimis-
ymparistdissa on toinen ala, jota olisi tutkittava tarkemmin. Lisaksi tulisi tarkastella lahemmin sosiaalisia ja
yksildllisia tekijoita, jotka vaikuttavat sosiaalinen media+:n seurauksiin alaikaisten kehitykselle, seka naiden
tekijoéiden valista vuorovaikutusta. Naita nakemyksia tarvitaan, jotta voidaan lisata tietoa ja vahvistaa nayt-
t6ON perustuvaa paatdksentekoa, jolla edistetdan lasten turvallisuutta ja voimaantumista verkossa.

SUOSITUS 2

Palvelujentarjoajien olisi aktiivisesti otettava riippumaton akateeminen
asiantuntemus mukaan riskinhallintastrategioiden ja -valineiden
suunnitteluun

Sovellettavien sdantdjen noudattamisen liséksi sosiaalisen median ja muiden digitaalisten palvelujen
tarjoajien olisi aktiivisesti otettava riippumattomia asiantuntijoita ja alaikaisid mukaan riskinhallintastrate-
gioidensa ja -valineidensa suunnitteluun ja alaikdisille tarkoitettujen tiettyjen verkko-ominaisuuksien ja
-palvelujen kehittdmiseen. Vankkojen ja perusteltujen ndkemysten varmistamiseksi olisi saatava edustus
monien eri tieteenalojen asiantuntemuksesta ja erilaisten menetelmien kaytosta.

SUOSITUS 3

Asetetaan saataville pitkaaikaista rahoitusta laajaa eurooppalaista
pitkittaistutkimusta varten ja jatketaan satunnaistettujen kontrolloitujen
tutkimusten tukemista

Lasten verkkoturvallisuutta koskevissa laajoissa eurooppalaisissa pitkittaistutkimuksissa voitaisiin ottaa
mallia esimerkiksi North American Adolescent Brain Cognitive Development (ABCD) -tutkimuksesta. On
tarkeda, etta kaytettavissa on laajoista eurooppalaisista pitkittaistutkimuksista (jotka kattavat vahintaan
kymmenen vuoden ajanjakson) saatua naytto4a, jotta voidaan tukea ikdkausikehitykseen pohjautuvaa ja
neurobiologista lahestymistapaa lasten verkkoturvallisuuteen. Tama auttaisi korjaamaan puutteet suurelta
osin korrelaatioon perustuvissa havainnoissa, joita eurooppalaisessa kontekstissa on tehty sosiaalinen
media+:n kaytdn vaikutuksesta alaikaisten kehitykseen, fyysiseen ja psyykkiseen terveyteen sekd heidan
altistumisestaan verkossa esiintyville haitoille.

Satunnaistetuista kontrolloiduista tutkimuksista saadaan myos vahvempaa nayttdpohjaa toimintapolitiikko-
ja varten. Tutkimusrahoituksella olisi nimenomaisesti tuettava ikédkausikehitykseen pohjautuvia ja psykopa-
tologisia lahestymistapoja, joilla tutkitaan alaikaisten alttiutta verkossa esiintyville riskeille sekéa sosiaalisten
ja yksilollisten tekijoiden vaikutusta tahan alttiuteen lapsuudessa ja nuoruudessa.
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SUOSITUS 4

Investoidaan turvalliseen yhteiseen eurooppalaiseen
tutkimusinfrastruktuuriin, joka mahdollistaa sen, etta paasy alaikaisten
tietoihin tapahtuu turvallisesti

Euroopan unionin ja sen jasenvaltioiden olisi investoitava turvalliseen ja yhteiseen eurooppalaiseen tut-
kimusinfrastruktuuriin, joka perustuu FAIR-periaatteisiin (ks. alla olevat tiedot) ja jonka avulla tutkijat ja
poliittiset paattajat voivat myds saada arkaluonteisia, ei-julkisia tietoja alaikaisten suojelusta verkossa nou-
dattaen kaikilta osin sovellettavia yksityisyytta ja tietosuojaa koskevia lakeja.

Yhteisessa infrastruktuurissa olisi kaytettava FAIR-periaatteital (I6ydettavissa oleva, saatavilla oleva, yh-
teentoimiva ja uudelleenkaytettava), jotta varmistetaan tietojen ja tutkimuksen vankkuus, luotettavuus ja
uudelleenkaytettavyys. Tutkimusyhteisdn kanssa tulisi tehda yhteisty6ta tietojen jatkuvan parantamisen
ja saatavuuden seké menetelméllisten innovaatioiden kaytén varmistamiseksi.

Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajia olisi kannustettava edistamaan yhteisen
tutkimusinfrastruktuurin kehittdmista, jotta voidaan vahvistaa alaikaisia verkossa suojelevien toimenpitei-
den nayttdpohjaa.

SUOSITUS 5

Sovelletaan tiukempia saantdja siihen, miten tutkijat saavat tietoja
kayttoonsa ja voivat tarkastella niita

Digipalvelusdaddksen 40 artiklan mukaisesta tiedonsaannista heinakuussa 2025 annettu delegoitu sdadds on
periaatteessa avannut hyvaksytyille tutkijoille uuden vaylan paasta kasiksi verkkoalustan tietoihin. N&ita tietoja
voidaan kayttaa sellaisen tutkimuksen tekemiseen, jolla edistetdan jarjestelmariskien havaitsemista, tunnista-
mista ja ymmartamista seka lasten turvallisuutta verkossa edistavien riskinhallintatoimenpiteiden arviointia.

Se, tuottaako tama vayla tuloksia, riippuu siitd, noudattavatko sosiaalisen median ja muiden digitaalisten
palvelujen tarjoajat sdantdja ja valvovatko sdantelyviranomaiset niiden noudattamista tehokkaasti. Lisaksi
se riippuu vaylan kattamien palvelujen laajuudesta seka toimitettujen tietojen laadusta ja jatkuvuudesta.
Komission olisi arvioitava 40 artiklan mukaisten tietoihin paasya ja tietojen tarkastelua koskevien vaatimus-
ten toimivuutta sen jalkeen, kun ensimmaiset delegoituun sdaddkseen perustuvat tutkijoiden kokemukset
on saatu. Tamé on olennaisen tarkeaa sen varmistamiseksi, etté verkkoalustat reagoivat tiedonsaantipyyn-
téihin vaatimustenmukaisuus-, riskinarviointi- ja tutkimustarkoituksia varten.

Tiedonsaantivelvoitteet eivat ole ainoastaan keskeinen osa digipalvelusaaddksen tarjoamia lapinakyvyytta
edistavia valineitad. Ne ovat myds osa sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien laa-
jempia riskinhallintaan liittyvia vastuita. Myds pienempia alustoja olisi kannustettava antamaan tutkijoille
paasy tietoihin, kun otetaan huomioon naista alustoista alaikaisille aiheutuvat riskit ja riippumattoman
valvonnan rooli naihin riskeihin puuttumisessa. FAIR-periaatteita olisi sovellettava automaattisesti 40 ar-
tiklan taytantdonpanossa.

j. FAIR-periaatteet (Guiding Principles for scientific data management and stewardship) esiteltiin vuonna 2016 Scientific
Data -julkaisussa. Periaatteiden tarkoituksena on parantaa infrastruktuuria, jolla tuetaan tutkimustiedon uudelleenkayttoa,
parantamalla hakukoneiden ja henkildiden mahdollisuuksia 10ytaa ja hyddyntaa tietoa. Ks. Wilkinson, M.D,, et al. (2016).
The FAIR Guiding Principles for scientific data management and stewardship. Scientific Data, 3.
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03

Alaikaisten suojelu nopeasti
muuttuvassa sosiaalinen
media+ -ymparistossa

Edellisessa luvussa tarkasteltiin erilaisia riskeja, joita sosiaalisen median ja muiden digitaalisten palvelu-
jen kayttd voi aiheuttaa lasten ja nuorten psyykkiselle ja fyysiselle terveydelle ja hyvinvoinnille, seka sité,
miten ndma riskit ristedvat sosiaalisten ja yksil6llisten tekijoiden kanssa ja lisdavat sen myoéta alaikaisten
altistumista haitoille.

Tassa luvussa kuvataan, miten EU:n ja sen jasenvaltioiden nykyinen lainsdadanto ja valineet puuttuvat
naihin riskeihin ja parantavat lasten verkkoturvallisuutta.

Analyysi perustuu puheenjohtajien esittelemien kuuden ohjaavan periaatteen (joiden tarkoituksena on
ohjata lasten verkkoturvallisuutta parantavia toimia) kolmanteen ja neljanteen pilariin: lasten suojelemiseen
seka sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien vastuuvelvollisuuteen ja kuluttajien
oikeuksiin. Luvun alussa tarkastellaan keskeisia EU:n ja jasenvaltioiden kaytettavissa olevia sdadoksia ja
lainsdadantdvalineita ja annetaan esimerkkeja niiden tdhanastisesta onnistuneesta taytantéonpanosta.

Puheenjohtajat kayttivat keskeisia EU:n sdaddksia lasten verkkoturvallisuudesta yhtena lahtdkohtana poh-
tiessaan, miten alaikaisten suojelua verkossa voidaan parantaa. Erityispaneelin kokouksissa keskusteltiin
paljon my&s tehokkaimpien EU:n tason valineiden sisalldsta ja soveltamisalasta seka lainsdadannon ja/tai
taytantdonpanon puutteiden kartoittamisesta.

Yleisesti tunnustetaan, ettd EU on luonut vahvan lainsdadantdkehyksen — mutta teknologiat kehittyvat
nopeasti, liiketoimintamallit mukautuvat, uusia ominaisuuksia kehittyy ja séantelyviranomaisten on mukau-
duttava ndiden mukaan, olipa kyse sitten nykyisten sdantojen taytantdonpanosta tai puutteiden korjaa-
misesta. Alaikaisten suojelu nopeasti muuttuvassa sosiaalinen media+:ssa edellyttaa jatkuvaa arviointia ja
huomiota, jotta pysytddn muutosten tahdissa.

Kohdassa "Keskeneraiset asiat” yksildidaan useita aloja, joilla nykyisid sdadoksia ja valineitd on vahvistetta-
va. Luvun lopussa esitetdan joukko suosituksia siitd, miten naiden nykyisten sdadosten taytantdédnpanoa
voidaan vahvistaa ja miten haitallisiin kdytantéihin sekéa sosiaalisen median ja muiden digitaalisten pal-
velujen kayttdmiin ominaisuuksiin ja toimintoihin voidaan puuttua paremmin lasten verkkoturvallisuuden
tukemiseksi.
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Ikatasolle sopivan lasten suojelun tarve verkossa

Kuten 1. luvussa todetaan, tehokkaan lahestymistavan lasten verkkoturvallisuuteen tulee perustua nake-
mykseen siita, etta lasten ja nuorten kehitys tapahtuu vaiheittain. Alaikdiset ovat erityisen alttiita tietyille
riskeille eri hetkind matkallaan aikuisuuteen. Lasten ja nuorten kehittyvat valmiudet maarittavat osittain,
missé maarin heilld on valmiudet kasitella naita riskeja.

Tassa analyysissa kaytetaan lahtékohtana vastaavia kansainvaélisia ja EU:n lasten oikeuksia koskevia kehyk-
sid2. Lasten verkkoturvallisuutta edistavien toimenpiteiden tulee perustua lasten oikeuksien tunnustami-
seen. Lasten suojelemista koskevissa sdadoksissa tulee huomioida paremmin myds huoltajien ja kasvatta-
jien muuttuvat roolit alaikdisten sosiaalisen median ja muiden digitaalisten palvelujen kaytén valvonnassa.

Kasvava poliittinen tahto rajoittaa lasten ja nuorten paasya mahdollisesti haitalliseen sosiaaliseen mediaan
ja muihin digitaalisiin palveluihin seké niiden kayttéa on askel oikeaan suuntaan, kun laaditaan ikédkau-
sikehityksen paremmin huomioivaa lahestymistapaa lasten verkkoturvallisuuteen. Ensimmaiset tulokset
maista, jotka ovat ottaneet kayttdon yleisia sosiaalisen median ikarajoja (esimerkiksi Australia), osoittavat,
ettd useimmat alaikaiset |0ytavat keinon kiertaa naita rajoituksiaZs,

Osa alaikaisistéd on samaan aikaan lakannut kdyttamasta riskialtista sosiaalinen media+:aa, ja heilld on nyt
enemman aikaa verkon ulkopuoliseen toimintaan (mukaan lukien urheilu ja sosiaalinen vuorovaikutus
kasvotusten). Tama osoittaa, ettd normit alaikéisten sosiaalisen median ja muiden digitaalisten palvelujen
kaytodssa voivat muuttua asteittain ja ettd taman muutoksen mahdollisuus on tunnustettava.

Edessé on kuitenkin viela useita haasteita, jotta ikarajoja kayttdéodn ottamalla voidaan vahvistaa alaikaisten
suojelua verkossa ja antaa heille tilaisuus hyddyntaa digitaalisen maailman tarjoamia mahdollisuuksia.
Naitd haasteita tarkastellaan mybhemmin tassa luvussa osana kohtaa "Keskeneraiset asiat”.

Varmistetaan turvalliset suunnitteluominaisuudet
verkossa

Kuten 2. luvussa todetaan, on saatu yhd enemman nayttda alaikaisten sosiaalisen median ja muiden di-
gitaalisten palvelujen kadytén mahdollisista haitoista. Lasten ja nuorten riskit sosiaalinen media+ -ympé-
ristdissa eivat ole sattumanvaraisia. Monissa tapauksissa ne ovat seurausta sosiaalisen median ja muiden
digitaalisten palvelujen tarjoajien tietoisista valinnoista, silla niiden tarkoitus on saada kayttajat — myds
alaikaiset, jotka paasevat niihin helposti — osallistumaan mahdollisimman paljon. Sosiaalinen media+:n
jatkuvasta kehityksesta kayttajien huomion saavuttamiseksi ja pitdmiseksi on tullut osa monien palvelun-
tarjoajien ydinliiketoimintamalleja.

Saantelyviranomaisia kehotetaan yhda enemman soveltamaan riskiperusteista lahestymistapaa ja puut-
tumaan luontaisiin riskeihin, mukaan lukien riippuvuutta aiheuttava tai pakonomainen kaytto, joita tie-
tyt ominaisuudet ja toiminnot aiheuttavat lapsille ja nuorille. Tarkoituksena on varmistaa, ettéa sosiaalinen
media ja muut digitaaliset palvelut suunnitellaan turvallisiksi. Vaikka tallaisten ongelmien ratkaisemiseksi
on onnistuttu ottamaan kayttdéon useita keinoja, sdantelyviranomaiset joutuvat usein puolustusasemaan.

a. Erityisesti Yhdistyneiden kansakuntien yleissopimus lapsen oikeuksista ja lapsen oikeuksien komitean yleiset
huomautukset, Euroopan unionin perusoikeuskirja ja lasten oikeuksia koskeva EU:n strategia.
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"Yksikaan lelu, Talla hetkella saantelyviranomaisten on tyypillisesti

1 . ae k _t . . osoitettava tiettyjen ominaisuuksien ja toimintojen
aake al a] oneuvo haitallisuus vasta sen jalkeen, kun ne on otettu

ei saavuta laps ia kayttdoon sisamarkkinoilla ja kun miljoonat lapset ja
. .. nuoret ovat saattaneet jo kayttaa niitd. Sosiaalisen
ilman riippumatonta median ja muiden digitaalisten palvelujen tarjoajil-

la tulisi olla suurempi vastuu varmistaa ja osoittaa,
ettd niiden palveluissa kaytettavat ominaisuudet

arviointia ennen

max kkl no 11 1 e eivat ole haitallisia, ennen kuin ne asetetaan ala-

saattamista: ikaisten saataville.
4

dlgltaal iset tuotteet Nam gllen vqt.alsnrj saatas, etta.SOS|aa!|se.rj1 mgdlan

. . ja muiden digitaalisten palvelujen tarjoajien, jotka

ovat silmaanpistava ottavat kayttoon, yllapitavat tai paivittavat lapsille ja

. . . o oy e nuorille mahdollisesti riskeja aiheuttavia palveluja,

p01kkeus r 51118‘ niita on osoitettava palvelujensa tai uusien toimintojen-

tutkitaan tarkasti sa turvallisuus alaikaisten kaytdssa ennen niiden

. . markkinoille tuloa. Lasten ja nuorten suojelun tulisi

VaSta ha 1tt0] en olla olennainen osa sosiaalinen media+:n arkkiteh-

-t u 1-t ua 11m 1 . n tuuria ja keskeinen standardi heti sen kehittdmisen

ja suunnittelun alussa.
— ALEX COONEY,
CYBERSAFEKIDSIN TOIMITUSJOHTAJA JA
YKSI! YRITYKSEN PERUSTAJISTA

Vahvistetaan taytantoonpanoa ja arviointia

Viimeisena muttei vahaisimpana asiana on vahvistettava voimassa olevan lainsdadanndn taytantdédnpanoa
EU:n ja kansallisella tasolla. EU:lla on yksi maailman edistyneimmista lainsaadanndllisista valineistoista,
jonka avulla se voi varmistaa, etta alaikaiset voivat navigoida verkossa turvallisesti ja luottavaisesti. Naiden
sadantdjen tehokkuus riippuu kuitenkin niiden taytantdéénpanosta. Nykyisen lainsdadannén puutteet on
taytettava ja sdantelyviranomaisten valista yhteisty6ta EU:n ja kansallisella tasolla vahvistettava.

Taytantédnpanovalmiuksien parantamiseksi saatetaan tarvita lisdresursseja. Voimassa olevien saadosten
arviointi on olennaista lainsdadannon ja taytantédnpanon tulosten varmistamiseksi. Kansalaisyhteiskunnal-
la ja tutkijoilla on tassa tarkea tehtava. Naita rooleja olisi vahvistettava, jotta varmistetaan lainsdadannon te-
hokas suunnittelu ja kdyttéonotto. Tavoitteena on, etté lapset ja nuoret voivat kasvaa verkossa turvallisesti.

EU:n nykyinen lainsaadanto

Seuraavassa kohdassa tarkastellaan EU:n ja jasenvaltioiden kaytettavissa olevaa EU:n nykyista lainsdadan-
164 ja valineitd alaikaisten suojelemiseksit verkossa. Tamé analyysi keskittyy EU:n lainsdadéantoon, jonka
taytantddnpanoa erityispaneelin puheenjohtajat katsovat tarpeelliseksi vahvistaa tai tehostaa entisestaan.
On tietenkin monia tarkeita valineita, joita ei kasitellad yksityiskohtaisesti tdssa luvussa mutta jotka ovat
olennainen osa EU:n nykyista toimintapolitiikkaa.

b. Huomautus: tdman luvun seuraavissa kohdissa kasitteet "lapset” ja "alaikaiset” esiintyvat sellaisina kuin niita kaytetaan
tietyissa saadoksissa.
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Naihin kuuluvat etenkin vuoden 2008 puitepaatds rasismin ja muukalaisvihan torjumisesta, direktiivi naisiin
kohdistuvan vakivallan ja perhevéakivallan torjumisesta, direktiivi epailtyja tai syytettyja lapsia koskevista
menettelytakeista rikosoikeudellisissa menettelyissa, direktiivi uhrien oikeuksista ja komission suositus yh-
dennetyista lastensuojelujarjestelmista.

Ennaltaehkaisevia toimia, kuten digitaalista koulutusta ja digilukutaitoa (mukaan lukien tekoalylukutaito),
hyvinvointikasvatusta seka alaikaisten, huoltajien ja kasvattajien tukea, kasitelldan 4. luvussa, jossa keski-
tytdan lasten ja nuorten voimaannuttamiseen verkossa.

DIGIPALVELUSAADOS JA ALAIKAISTEN SUOJELUA KOSKEVAT
SUUNTAVIIVAT

Digipalvelusdadoksessa esitetdan taysin yhdenmukaistetut sdannot valityspalvelujen tarjoamiselle, jotta
voidaan luoda turvallinen, ennakoitava ja luotettava, kdyttajien oikeuksia kunnioittava verkkoymparisto
etenkin alaikaisille. Digipalvelusdadds hyvaksyttiin vuonna 2022, ja sita alettiin soveltaa kaikilta osin erittain
suuriin verkkoalustoihin ja erittdin suuriin verkossa toimiviin hakukoneisiing 25. elokuuta 2023. Digipalve-
lus&dadosta alettiin soveltaa kaikkiin muihin sen soveltamisalaan kuuluviin palveluihin 17. helmikuuta 2024.

Digitaalisista palveluista on tullut tarkea osa arkea digitaalisella aikakaudella, ja nama palvelut yleistyvat
koko ajan. Digipalvelusaaddkselld onkin kehitetty séhkoista kaupankayntia koskevassa direktiivissa vuo-
desta 2000 alkaen vahvistettuja perusperiaatteita, jotta voidaan puuttua alaikaisten uusiin riskeihin ja
haasteisiin verkossa ja edistaa digitaalisten palvelujen tarjoajien vastuullista kayttaytymista.

Viime kadessa digipalvelusaaddksella pyritddn luomaan verkkoymparisto, jossa kaikki voivat kayttaa perus-
oikeuksiaan. Tama tarkoittaa muun muassa velvoitteiden asettamista verkkoalustoille, jotta varmistetaan
alaikaisten korkeatasoinen yksityisyydensuoja ja turvallisuus verkossa%,

Soveltamisala

..................

Digipalvelusaadoksella saannelldan erityisesti valittajapalvelujen tarjoajia. Nama ovat digitaalisia palveluja,
jotka helpottavat kolmannen osapuolen sisallén isdnndintid ja vuorovaikutusta verkossa. Valityspalvelu-
jen maéritelma kattaa palveluntarjoajat, jotka ainoastaan valittavat tietoja (esimerkiksi internetpalvelun-
tarjoajat), "valimuistiin tallentamisen” (tietojen siirtémisen véliaikaisen varastoinnin avulla), mukaan lukien
verkko-operaattorit; ja tietojen isdnndinnin kayttajien pyynnosta (esimerkiksi pilvipalvelut ja verkkoalustat).

Valittajapalveluihin kuuluvat esimerkiksi kaikki verkkoalustat, kuten verkossa toimivat markkinapaikat, so-
siaalinen media, verkkopelit tai videopelit, joissa kayttajat voivat pelata ja luoda omaa sisaltéaan (paitsi jos
nédma ominaisuudet ovat vain pienia lisdyksia valmiiseen videopeliin), sovelluskaupat, videoiden jakamis- ja
suoratoistosivustot seka verkkoalustat, joissa kayttajat voivat katsella, julkaista ja jakaa sisaltoa.

Digipalveluséaaddsta ei sovelleta yksityisiin tai suoriin (henkiléiden valisiin) viestintédpalveluihin tai -ominai-
suuksiin eika digitaalisiin palveluihin, joilla ei ole valitystoimintoad. Kohtuullisuuden varmistamiseksi joitakin

c. Digipalvelusaadoksessa erittain suuret verkkoalustat ja erittéin suuret verkossa toimivat hakukoneet maéritellaan
palveluiksi, joilla on kuukausittain yli 45 miljoonaa aktiivista kayttajaa EU:ssa.

d. "Valitystoiminnolla” tarkoitetaan palveluja, jotka edistavat kolmannen osapuolen sisaltda palvelun eri vastaanottajien
valilla. Esimerkkeja muista kuin valittajapalveluista ovat verkkokauppiaat, monet videopelit, joissa ei ole kolmansien
osapuolten vuorovaikutusta tai sisallon luontia, tai yksittaiset verkkosivustot tai sovellukset.
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digipalvelusdadoksen verkkoalustoille asettamia velvoitteita ei sovelleta sellaisten verkkoalustojen tarjoa-
jiin, jotka katsotaan mikro- tai pienyrityksiksi niiden tulojen ja henkiléstémaaran vuoksi. Tata poikkeus-
ta ei sovelleta, jos ndma palvelut on nimetty erittdin suuriksi verkkoalustoiksi niiden kayttajien maaran
perusteella.

...................

Digipalvelusdadoksen avulla komissio voi avata muodollisia tutkimuksia suurimpia alustoja vastaan sen
perusteella, ettd ne aiheuttavat erilaisia riskeja alaikaisille, pysyen samalla joustavana reagoimaan uusiin
riskeihin ja teknologian kehitykseen. Tutkimuksissa on aina noudatettava asianmukaista menettelya ja
kaikkia muita yritysten kannalta tarpeellisia oikeudellisia takeita.

Kun otetaan huomioon digipalvelusaaddksen taysin yhdenmukaistetut sdannot, jotka muodostavat sellai-
senaan sovellettavan asetuksen, EU:n jasenvaltiot eivat voi hyvaksya tai pitda voimassa kansallista lainsaa-
dantda, joka on paallekkainen digipalvelusdadoksen kanssa tai joka asettaa velvoitteita valittajapalvelujen
tarjoajille. Tahan sisaltyy idantodentamisvelvoitteiden asettaminen verkkoalustoille.

Tama vaikuttaisi sdantdjen suoraan ja yndenmukaiseen soveltamiseen sisdmarkkinoilla. Kansallisessa lain-
sdadannossa voidaan kuitenkin unionin oikeuden mukaisesti sdataa tiettyjen tuotteiden tai palvelujen
kayttamiseksi edellytetystad vahimmaisiasta, kuten myds alaikaisten suojelua koskevissa komission suun-
taviivoissa ilmoitetaan.

Digipalvelusaaddksen taytantddnpano perustuu jaettuihin valvonta- ja taytantédnpanovaltuuksiin kan-
sallisella ja EU:n tasolla. Komissiolla on yksinomainen toimivalta erittdin suurten verkkoalustojen ja erittain
suurten verkossa toimivien hakukoneiden (ks. alla olevat tiedot) tarjoajiin.

...........................................................................................

Digipalvelusaaddksen mukaan erittain suuriin verkkoalustoihin ja erittain suuriin verkossa toimiviin haku-
koneisiing sovelletaan lisdvelvoitteita niiden laajan ulottuvuuden ja vaikutusvallan vuoksi. Velvoitteilla puu-
tutaan huoliin siita, ettd nama palvelut voivat aiheuttaa laajalle levinneita riskeja, mika johtaa korkeimman
huolellisuusstandardin soveltamiseen.

Digipalvelusdadoksen mukaanZ erittain suurten verkkoalustojen ja erittain suurten verkossa toimivien
hakukoneiden on ennakoivasti kartoitettava, arvioitava ja lievennettava todellisia ja ennakoitavissa olevia
jarjestelmariskeja, jotka syntyvat niiden palvelujen tarjoamisesta, mukaan lukien alaikaisiin vaikuttavat riskit.
Jos alustalla on alle 45 miljoonaa kayttajaa kuukausittain, digipalvelusaaddksen taytantdéonpano on niiden
EU:n jasenvaltion kansallisten viranomaisten vastuulla, jossa yrityksen toimipaikka sijaitsee.

Erittain suurten verkkoalustojen ja erittain suurten verkossa toimivien hakukoneiden on otettava kayttéén
kohtuullisia, oikeasuhteisia ja tehokkaita toimia maaritettyjen riskien lieventamiseksi. Tahan voi sisaltya
palvelujen suunnittelun, ominaisuuksien ja toiminnan mukauttaminen seké palvelujen osana kaytettavien
algoritmijarjestelmien mukauttaminen. Erittain suurten verkkoalustojen ja erittain suurten verkossa toimi-
vien hakukoneiden on tarjottava kayttajille jokaisesta suositusjarjestelmastaan vahintaan yksi vaihtoehto,
joka ei perustu profilointiin.

e. Kattava luettelo nimetyista erittain suurista verkkoalustoista ja erittain suurista verkossa toimivista hakukoneista: Euroopan
komissio (2026). Nimettyjen erittdin suurten verkkoalustojen ja hakukoneiden valvonta digipalvelusédddksen nojalla.
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Koska on tarpeen varmistaa riippumattomien asiantuntijoiden suorittama todentaminen, erittain suurten
verkkoalustojen ja erittain suurten verkossa toimivien hakukoneiden tarjoajat ovat riippumattoman tarkas-
tustoiminnan kautta vastuuvelvollisia siitd, ettéd ne noudattavat digipalvelusdaddksen velvoitteita.

..................................................

........................

Digipalvelusdadoksen alaikaisten suojelua koskevat suuntaviivat asettavat taytantédnpanolle vertailu-
kohdan sen varmistamiseksi, etta kaikilla alaikaisten saatavilla oleville verkkoalustoilla on korkeatasoinen
yksityisyydensuoja ja turvallisuus.

Suuntaviivojen paaasiallisia suositeltuja toimenpiteitd ovat seuraavat:

/I Asetetaan alaikéisten tilit oletusarvoisesti mahdollisimman yksityisiksi ja turvallisiksi esimerkiksi geo-

f

/i

l

/l

paikannuksen ja muiden tilien suosittelun osalta.

Otetaan kayttéon idn todentaminen, jos tie-
tyt tuotteet tai palvelut aiheuttavat alaikaisille
suuren riskin (esimerkiksi pornografisen sisallon
saatavuuden) ja jos naita riskeja ei voida lieven-
t4a vdhemman rajoittavilla toimenpiteilld. Maa-
ritetdan selkeésti, mita alusta pitaa alaikaisille
haitallisena sisaltona ja kayttaytymisena. Tama
kattaa kaiken sisallén ja kayttaytymisen, joka
on EU:n tai kansallisen lainsdadanndn mukaan
laitonta. Annetaan tietoa néista standardeista
ja odotuksista. Otetaan kaytté6n moderointi-
kaytantoja ja -menettelyja, joissa maaritellaan,
miten sisaltd ja kayttaytyminen havaitaan ja
miten sitd moderoidaan siten, etté rajoitetaan
alaikaisten altistumista sille.

Estetdan tuntemattomia tileja ottamasta yh-
teytta alaikaisiin ja piilotetaan alaikaisten hen-
kildtiedot, tiedot ja sosiaalisen median sisalto
kiksi kaksi nimettya erittain suurta verkkoalustaa
on asettanut alle 16-vuotiaiden kayttajien pro-
fiilit automaattisesti yksityisiksi. Tama tarkoittaa,
ettd heidan lataamansa videot ovat vain heidan
hyvaksymiensa henkiléiden nahtavissa.

Estetdan tileja lataamasta alaikdisten julkai-
semaa sisaltéa ja ottamasta siitéd nayttdkuvia,
jotta estetdan seksuaalisella kuvamateriaalilla
kiristdminen.

Muokataan suositusjarjestelmia, jotta voidaan
vahentaa alaikaisten riskia haitallisen sisallén

"Tehdaan
digipalvelusaaddksen
28 artiklan mukaisista
suuntaviivoista
pakollisia
digitaalisten
palvelujen
tarjoajille. Tama
olisi tehokas,
oikeutettu, nykyisen
lainsaadannon ja
saantelyn mukainen
ja ennen kaikkea
ratkaiseva keino
kunnioittaa

lasten oikeuksia
digiymparistossa.”

— SONIA LIVINGSTONE,

LONDON SCHOOL OF ECONOMICS
AND POLITICAL SCIENCE -YLIOPISTON

PROFESSORI JA EU KIDS ONLINE
-VERKOSTON JASEN
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kohtaamiselle tai "kaninkoloon” joutumiselle, jossa alaikdinen altistuu pitkille sisaltdketjuille sydmishai-
ridista, itsensa vahingoittamisesta tai itsemurhasta.

/| Laaditaan suojatoimia, jotka koskevat verkkoalustoihin lisattyja tekoalychattibotteja. Varoitetaan alaikai-
sia siita, ettd vuorovaikutus tekodlyominaisuuden kanssa eroaa ihmisten valisesta vuorovaikutuksesta
ja etta tallaisten ominaisuuksien antamat tiedot voivat olla virheellisia tai harhaanjohtavia.

JI Otetaan kayttddn moderointivalineitad parantavia toimenpiteita. Varmistetaan, etta kayttajien ilmoitus-,
palaute- ja valitusmekanismit ovat tehokkaita, nakyvia, lapsiystavallisia ja helposti saatavilla. Varmis-
tetaan, etta tallaisilla mekanismeilla voidaan ilmoittaa ja antaa palautetta alustan kaikista alaikaisten
kokemukseen kuuluvista olennaisista elementeista.

/| Asetetaan vanhemmilla oleville valvontavalineille véhimmaisvaatimukset. Naiden valineiden tulisi olla
ikatasolle sopivia ja helposti kdytettavia, saavutettavia ja aktivoitavia. Niiden olisi myds oltava yhteentoi-
mivia ja tehokkaita, eivatka ne saisi rajoittaa alaikaisten oikeuksia yksityisyyteen tai palveluihin paasyyn
kohtuuttomasti.

/] Otetaan kayttoon kayttajien tukivalineet. Tahan sisaltyvat suoraan nakyvat varoitusviestit, linkit asiaan-
kuuluviin tukilinjoihin tai muihin lahteisiin, kun alaikaiset etsivat, lataavat sivustolle, luovat, jakavat tai
vastaanottavat mahdollisesti laitonta sisaltda. Lisaksi voitaisiin ottaa kayttédn alaikdisten vuorovaiku-
tusta ja yhteydenottoja rajoittavia hallintavaihtoehtoja.

/| Varmistetaan, etta alaikéisia suojellaan taloudellista hyvaksikayttda edustavilta kaytannoilta. Alaikaisia
ei saa altistaa kaytanndille ja tekniikoille, jotka voivat aiheuttaa liiallista tai ei-toivottua rahankaytt6a tai
riippuvuutta (esimerkiksi maksulliset "saalislaatikot”).

/I Laaditaan hallintokdytantdja, kuten sisaisia toimintapolitiikkoja, prosesseja, rooleja ja vastuita alaikaisten
turvallisuuskulttuurin edistdmiseksi palveluissa.

Jl Varmistetaan, etta kaikki tiedot, varoitukset ja muu viestintéa ovat lapsiystavallisia, ikatasolle sopivia,
helppotajuisia ja kaikkien alaikdisten saatavilla ja ettéd ne esitetdan selkeasti ja asianmukaisessa kayt-
tétilanteessa. Yleisesti ottaen digipalvelusdaddksessa kaikkia kdyttajia, myds alaikaisia, suojellaan va-
himmaisvaatimuksilla (esimerkiksi verkkoalustojen on esitettava ehtonsa helppotajuisesti paikallisella
EU-kielella, jotta kayttajat, myds alaikaiset, pystyvat tutustumaan ehtoihin, jotka he ovat hyvaksymassa).

......................................

Digipalvelusdaaddksen suuntaviivoissa sovelletaan riskiperusteista lahestymistapaa, silla eri verkkoalustat
voivat aiheuttaa alaikaisille erilaisia tai eri tason riskeja. Suuntaviivoissa otetaan huomioon, ettd nadma riskit
voivat vaihdella alustan koon, ulottuvuuden ja tyypin, sen luonteen, aiotun tai nykyisen kaytéon, ominai-
suuksien ja kayttajakunnan seké sen vaikutuksen lasten oikeuksiin ja muihin oikeuksiin ja vapauksiin mu-
kaan. Alustojen olisi otettava nama tekijat huomioon suuntaviivoja sovellettaessa.

Taman riskiperusteisen lahestymistavan mukaisesti suuntaviivoissa vahvistetaan, miten palveluntarjoajien
olisi taytettava velvoitteet tarjota alaikaisille korkeatasoinen yksityisyydensuoja ja turvallisuus kohtuulli-
sella ja asianmukaisella tavalla. Palveluntarjoajien olisi harkittava toteuttamiensa suojelutoimenpiteiden
vaikutusta lasten oikeuksiin ja muihin oikeuksiin ja vapauksiin perustaen téllaiset toimenpiteet korkeimpiin
saatavilla oleviin standardeihin, lasten nakékulmaan ja oikeuksiin. Tassa yhteydessa olisi sovellettava va-
rovaisuusperiaatetta, kun on viitteita siita, etta kdytantd, ominaisuus tai suunnitteluvalinta aiheuttaa riskeja
lapsille, kunnes on nayttoda siitd, ettd ne eivat ole haitallisia.
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.......................................................

Mainonnan osalta digipalvelusaadoés kieltaa verkkoalustojen tarjoajia esittamasta mainoksia, jotka perus-
tuvat alaikaisten henkilétietojen profilointiin, kun ne tietavat kohtuullisella varmuudella palvelun vastaan-
ottajan olevan alaikainen.

Digipalvelusdados kieltdd myds manipuloivat kayttoliittymaratkaisut ("pimeét kaavat”). Talla tarkoitetaan
tapaa, jolla verkkorajapinnat on suunniteltu suostuttelemaan tai manipuloimaan kayttajia tekemaan tiet-
tyja valintoja etujensa vastaisesti. Manipuloivien kayttoliittymaratkaisujen kieltoa sovelletaan tilanteissa,
jotka eivat jo kuulu kuluttajalainsdadanndn (sopimattomia kaupallisia menettelyja koskevan direktiivin) ja
tietosuojaséantdjen (yleisen tietosuoja-asetuksen) soveltamisalaan.

.........................

Digipalvelusaaddksen ansiosta kayttajien on helpompi ilmoittaa laittomasta sisalldsta (kuten laittomasta
vihapuheesta ja lapsiin kohdistuvaa seksuaalivikivaltaa todistavasta materiaalista) ja laittomista tavarois-
ta, silla digipalvelusdadoksessa sdadetaan kayttajaystavallisista ilmoitusjarjestelmista, joita myds alaikaiset
voivat kayttaa. Kansalaisjarjestoille, jotka ovat asiantuntijoita tietynlaisen laittoman verkkosisallén havait-
semisessa, voidaan mydntaa "luotetun ilmoittajan” asema.

Luotettujen ilmoittajien alustoille Iahettamia ilmoituksia laittomasta sisalldsta kasitelladn ensisijaisesti. Tal-
|4 hetkella digitaalisten palvelujen koordinaattorit ovat nimenneet luotetuiksi ilmoittajiksi yli 70 jarjestda,
joilla on asiantuntemusta alaikaisten suojelusta verkossa, huijauksista ja petoksista aina vaarennettyjen
tuotteiden torjuntaan.

YLEINEN TIETOSUOJA-ASETUS

Yleisessa tietosuoja-asetuksessa henkildtietojen kasittelyyn sovelletaan riskiperusteista |ahestymistapaa.
Mita suurempi riski henkildtietojen kasittelystd on henkildiden oikeuksille ja vapauksille, sita tiukemmat
velvoitteet rekisterinpitéjille asetetaan ja sitd vahvemmat suojatoimet on otettava kayttoon.

Yleisessa tietosuoja-asetuksessa sdddetdan erityisesti, ettd lapset tarvitsevat erityista suojelua. Lasten
kayttédessa verkkopalvelua on varmistettava, ettd kaytdsséa on erityisia tietosuojatoimenpiteit, joilla var-
mistetaan asianmukainen suojelun taso palvelun kaytosta aiheutuvia riskeja vastaan. Asetuksessa otetaan
huomioon, etta lapset eivat valttamatta tunne taysin henkildtietojensa kayton riskeja ja seurauksia.

...........................................

Tietoja kasittelevien organisaatioiden on noudatettava tietosuojaperiaatteita, jotka ovat erittain merkityk-
sellisia lasten suojelemiseksi verkossa. Esimerkiksi tietojen minimoinnin periaate edellyttaa, etta organi-
saatiot kerdavat ja mydhemmin kayttavat mahdollisimman vahan lasten tietoja.

Kayttotarkoitussidonnaisuuden periaate edellyttas, etta kun lasten tietoja kerataan yhteen tarkoitukseen,
organisaation ei pitaisi kayttaa niitd mihinkdan muuhun tarkoitukseen. Eheyden ja luottamuksellisuuden
periaate edellyttad, ettd organisaation tulee toteuttaa asianmukaiset turvatoimet lapsen tietojen suojaa-
miseksi laittomalta tai luvattomalta kaytolta.

Toinen tarkea toimenpide on henkilétietoja kerdavien ja kayttavien organisaatioiden velvoite nou-
dattaa sisdanrakennettua ja oletusarvoista tietosuojaa3é. Taméa edellyttas, ettd palveluun lisataan
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tietosuojatoimenpiteitd niiden suunnittelusta lahtien ja ettd kaytetdan oletusarvoisesti korkeatasoisimpia
yksityisyysasetuksia.

Nama vaatimukset edellyttavat myds, ettd organisaatio toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet alaikaisten suojelemiseksi. Taman periaatteen noudattaminen voi edellyttaa erilaisia toimen-
piteita tarjottavan palvelun ja rekisterdidylle aiheutuvan riskin mukaan. Toimenpiteisiin voisivat kuulua
esimerkiksi seuraavat:

/] varmistetaan, etta lasten henkilétietoja ei jaeta jarjestelmallisesti kolmansille osapuolille

/| varmistetaan, etta lasten henkilllisyytta tai yhteystietoja ei tuoda muiden saataville ilman
vanhempien suostumusta

/| poistetaan geopaikannus kaytdsta oletusarvoisesti

[l Vvaltetéan ohjauskeinoja, jotka rohkaisevat tai kannustavat lapsia antamaan tarpeettomia tietoja.

Yleisessa tietosuoja-asetuksessa sdddetdan myds lapsiin kohdistuvista erityisista lapinakyvyytta koskevista
vaatimuksista. Siina edellytetdan, etta kun lapset kdyttavat tuotetta tai palvelua, joka kasittelee heidan hen-
kilotietojaan (esimerkiksi jos heilla on tili tietyssa palvelussa), tuotteen tai palvelun on annettava selkealla
ja yksinkertaisella kielella helposti saatavilla olevat selitykset siitd, miten lapsen henkilotietoja kaytetaan.

Tama on erityisen tarkead, koska lapset eivat aina tieda, mita heidan henkilétiedoillaan (esimerkiksi valoku-
vat ja videot) tarkoitetaan ja ettd heidan tietojaan voidaan kayttaa esimerkiksi kohdennettujen mainosten
ja sovelluksen siséisten kokemusten raatalointiin.

..................

Yleisen tietosuoja-asetuksen keskeinen suojaominaisuus on, ettd henkilétietoja kasittelevallad organisaa-
tiolla (rekisterinpitajalld) on oltava tietojen kasittelyyn oikeusperusta. Sen tulee nojata johonkin yleisesséa
tietosuoja-asetuksessa vahvistetusta kuudesta oikeusperustastazZ. Annetulle kuudelle oikeusperustalle
ei ole hierarkiaa. Rekisterinpitajien tulisi valita sopivin perusta ottaen huomioon kunkin eri oikeusperustan
vaatimukset.

Yksi naista oikeusperustoista on suostumus. Suostumuksen tulee olla vapaaehtoinen, nimenomainen,
tietoon perustuva ja yksiselitteinen, se on osoitettava selkeéasti suostumusta ilmaisevalla toimella ja hen-
kildiden tulee voida peruuttaa se yhta helposti kuin he antoivat senZ&, Vapaaehtoinen suostumus ei ole
mahdollinen, jos lapsilla ei ole todellista vapaan valinnan mahdollisuutta tai jos he kokevat olevansa pa-
kotettuja antamaan suostumuksensa. Jotta suostumus voi olla tietoinen, rekisterinpitdjan on selitettava
lapsille esteettomasti ja selkealld ja yksinkertaisella kielelld, miten se aikoo kasitella keraamisdan tietojaZ2.

Kun suostumus nojaa "tietoyhteiskunnan palvelun” oikeusperustaan! (kuten sosiaalisen median alustat
ja videopelit), lapset voivat antaa suostumuksensa henkildtietojensa kasittelyyn 16 vuoden iasta alkaen.

f. Useimmat verkkopalvelut katsotaan tietoyhteiskunnan palveluiksi. Tahan sisaltyvat sovellukset, hakukoneet, sosiaalisen
median alustat, verkkoviestinta- tai internetpohjaiset puhelinpalvelut, verkossa toimivat markkinapaikat, sisallon
suoratoistopalvelut (esimerkiksi video-, musiikki- tai pelipalvelut), uutis- tai koulutussivustot seké kaikki verkkosivustot, jotka
tarjoavat muita tavaroita tai palveluja kayttajille internetin valityksella. Ks. yleisen tietosuoja-asetuksen 4 artiklan 25 kohta.
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Yleisessa tietosuoja-asetuksessa annetaan jasenvaltioille mahdollisuus alentaa tata ikaa 13-16 vuoden
valille. Jos lapsi on alle 16-vuotias, kasittely on lainmukaista, jos vanhempainvastuunkantaja on antanut
siihen suostumuksen tai luvan.

Jasenvaltiot ovat maarittaneet eri ikdryhmia, kun tietoyhteiskunnan palvelut nojaavat suostumukseen.
Vuoden 2025 lopussa saatujen lukujen mukaan seitseman jasenvaltiota on asettanut suostumuksen va-
himmaisiaksi 13, kuusi jasenvaltiota 14, viisi jasenvaltiota 15 ja yhdeksan jasenvaltiota 16.

Vastuuvelvollisuuden periaatteen mukaisesti rekisterinpitajan on kyettava osoittamaan noudattaneensa
yleisté tietosuoja-asetusta. Tahan kuuluu myds sen varmistaminen, ettd saatu suostumus on pateva. Kay-
tannossa rekisterinpitajan voi kuitenkin olla vaikeaa varmistaa, ettd vanhempainvastuunkantajalta mahdol-
lisesti saatu suostumus on péateva. Voi olla vaikea vahvistaa, ettd lapsen puolesta suostumuksen antaneella
henkilélla on siihen oikeudellinen toimivalta.

Lisaksi rekisterinpitajan olisi tietojen minimoinnin periaatteen mukaisesti kasiteltava ainoastaan tata tar-
koitusta varten tarvittavia tietoja ja valtettava arkaluonteisten henkilétietojen (kuten arkaluonteisia hoi-
tojarjestelyja koskevien asiakirjojen) kasittelya, jotta pateva suostumus voidaan osoittaa asianmukaisesti.

Vaatimusta vanhempainvastuunkantajan suostumuksen hankkimisesta ei kuitenkaan sovelleta, kun tietoja
kasitelladn muun oikeusperustan, kuten sopimuksen tai oikeutetun edun, nojalla (ks. alla olevat tiedot).
Tama tarkoittaa, ettd kun sosiaalisen median yritys nojaa jompaankumpaan ndista perustoista lasten tieto-
jen kasittelya varten (esimerkiksi maarittadkseen heidan tilinsa palveluun ja palveluissa tapahtuvaan vuoro-
vaikutukseen paasya varten), lisdsuojatoimia lasten tietojen kéasittelyyn suostumuksen nojalla ei sovelleta.

Kun organisaatio kasittelee henkilétietoja sopimuksen perusteella, kunkin jasenvaltion tehtdvana on maa-
rittda, missa iassa lapsi voi tehda sopimuksen.

Toinen perusta, johon verkkopalvelut nojaavat, on oikeutettu etu. Talla tarkoitetaan lapsen henkilétietojen
kasittelya rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi milloin
henkildn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut. Oikeutettu etu ei ole kasittelyn
oletusarvoinen oikeusperusta.

Kun rekisterinpitajat nojaavat oikeutettuun etuun lasten henkil6tietojen kasittelyssé yleisen tietosuoja-ase-
tuksen nojalla, vastuuvelvollisuuden periaatteen mukaisesti niiden tulee varmistaa, etta ne tayttavat kaikki
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan vaatimukset ennen kéasittelyn suorittamistag.
Yksi naisté vaatimuksista on, ettd lapsen edut tai perusoikeudet ja -vapaudet eivat saa syrjayttaa rekiste-
rinpitajan oikeutettuja etuja4e,

Unionin tuomioistuin on todennut, etta rekisterinpitdjan suorittaessa tallaista arviointia on kiinnitettava
erityistd huomiota tilanteeseen, jossa rekisterdity on lapsi. Se huomautti yleisen tietosuoja-asetuksen joh-
danto-osan 38 kappaleen mukaisesti, etta lapset tarvitsevat erityista suojelua. Lisaksi unionin tuomioistuin
on todennut, etta tallaista erityistad suojelua olisi sovellettava lasten henkilétietojen kasittelyyn markki-
nointitarkoituksiin tai henkil®- tai kayttajaprofiilien luomiseen tai suoraan lapsille suunnattujen palvelujen
tarjoamiseen?4!,

g. Kuten unionin tuomioistuin on vahvistanut, yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdassa maarataan
kolme kumulatiivista edellytystd, jotta kasittely olisi lainmukaista: "ensinnakin, etta tavoitellaan rekisterinpitéjan
tai kolmannen osapuolen oikeutettua etua, toiseksi, etta henkilétietojen kasittely on tarpeen oikeutetun edun
toteuttamiseksi, ja kolmanneksi, etté [rekisterdidyn] edut tai perusvapaudet ja -oikeudet eivat syrjayta [...] etua.” Ks.
unionin tuomioistuimen tuomio C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), 106 kohta.
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Rekisterinpitajien olisi myds otettava huomioon lapsen oikeuksiin ja vapauksiin puuttumisen laajuus ja
intensiteetti. Niiden tulisi kyeta osoittamaan, etté lasten etu otettiin ensisijaisesti huomioon ja etta asian-
mukaiset suojatoimet on otettu kayttoon242 Lapsen etu tulisi asettaa etusijalle, kun otetaan huomioon
kilpailevia etuja.

Rekisterinpitajien olisi myds otettava huomioon lapsen kohtuulliset odotukset siitd, miten hdnen henkil6-
tietojaan kaytetaan. Lapsen odotukset voivat myds vaihdella hdnen ikdnsa mukaan222, Kasittelyn monimut-
kaisuudesta riippuen lapsen rajallinen kyky ymmartaa tietojen kasittelya lisda kasittelyn odottamattomien
tai suhteettomien seurausten riskia.

On huomattava, ettd Euroopan tietosuojaneuvoston mukaan tietynlaiset tietojen kasittelytoimet, kuten
laajamittainen profilointi ja kohdennettu mainonta24, tietyin rajoitetun poikkeuksin, eivat yleensa vastaa
velvoitetta lasten erityisen suojelun varmistamisesta24s,

Jos rekisterinpitdjan oikeutetut edut ovat ristiriidassa lapsen etujen tai perusoikeuksien ja -vapauksien
kanssa, lapsen edut ja oikeudet tulisi yleensa asettaa etusijalle. Jos tdma ei ole mahdollista, rekisterinpita-
jan tulisi nojata toiseen oikeusperustaan tietojen kasittelyssa tai lopetettava tietojen kasittely.

......................................

Yleisella tietosuoja-asetuksella parannetaan lasten suojelua myds siltad osin kuin on kyse heidan oikeudes-
taan tietojen poistamiseen ottaen huomioon, etté lapsi ei valttamatta ole tuntenut taysin kasittelyyn liittyvia
riskeja ja haluaa myéhemmin poistaa tiedot?2¢, Asetuksessa sdadetaan myos, etta lapsiin ei tulisi kohdistaa
profilointia tai automaattista paatoksentekoa?¥, ja tarjotaan lapsille erityista suojelua heihin kohdistuvassa
markkinoinnissa4&,

Euroopan tietosuojaneuvosto on katsonut, ettd "organisaatioiden tulisi yleisesti valttada lasten profilointia
markkinointitarkoituksia varten [...] ja ettéa téllainen profilointi tulisi sallia erittdin rajoitetuissa tilanteissa,
kuten silloin, kun se on tarpeen lapsen hyvinvoinnin suojelemiseksi’2,

Yleisessa tietosuoja-asetuksessa maaratdan myds olosuhteet, joissa edellytetdan tietosuojaa koskevaa
vaikutustenarviointia. Tama edellyttaa, etté organisaatiot arvioivat kayttajien henkilétietojen ehdotettuun
kasittelyyn liittyvat riskit ja vahentavat tarvittaessa kayttjille, myds lapsille, aiheutuvaa riskia. Riskinarvioin-
neissa olisi otettava huomioon lapsikayttajien eri-ikaisyys ja kehitystarpeet.

Lasten riskinarvioinneissa tulisi huomioida myos lasten henkil6tietojen kasittelysta aiheutuvat riskit lasten
yleiselle hyvinvoinnille. Tahan sisaltyvat kaikki fyysiset, henkiset tai taloudelliset haitat, joita kasittelysta
voi aiheutua. Lapsen edun periaatteen on oltava yksi tarkeimmista riskinarvioinnin véalineista, kun lasten
henkilotietojen kasittelylle tehdaan vaikutustenarviointi.

Jos riski on edelleen suuri ehdotettujen toimenpiteiden kayttdédnoton jalkeen, organisaation tulee kuulla
tietosuojaviranomaistaan. Tietosuojaviranomaiselta edellytetdan kirjallisia ohjeita, ja se voi myds kayttaa
mita tahansa toimivaltaansa, mukaan lukien kasittelyn kieltdminen, jos riskit ovat liian suuret eika niita voida
lieventaa riittavasti2se,
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TEKOALYSAADOS

Tietosuojaviranomaisen liséksi tekoalysaadds luo kattavan oikeudellisen kehyksen tekoalyn saantelylle
EU:ssa. Tekoalysaadokselld on tarkea rooli lasten oikeuksien suojelun vahvistamisessa, silla se maaraa
suojatoimia terveyden, turvallisuuden ja perusoikeuksien suojelemiseksi tekoalyn kehityksessa ja kayttdéon-
otossa. Tekodlysaadodksessa noudatetaan riskiperusteista lahestymistapaa ja otetaan kayttdéon tekoélyjar-
jestelmia koskevat sdanndt, jotka perustuvat niiden mahdollisesti aiheuttamaan riskitasoon.

Useat tekoalyn kayttétapaukset, joilla on merkittava vaikutus lasten oikeuksiin, luokitellaan tekoalysaadok-
sen mukaan suuririskisiksi esimerkiksi silloin, kun niitd kdytetdan opetuksen ja ammatillisen koulutuksen
alalla. Suuririskisten tekoalyjarjestelmien on taytettava tietyt vaatimukset sen varmistamiseksi, ettd ne ovat
turvallisia ja luotettavia, kuten riskinhallinta, lapinakyvyys ja ihmisen suorittama valvonta. Erityisesti suuriris-
kisen tekoalyjarjestelman riskinhallintajarjestelmassa on otettava huomioon, kohdistuuko alle 18-vuotiaisiin
todennakoisesti haittavaikutuksia.

Kun arvioidaan suuririskisen tekoalyjarjestelmant tietynlaisen kayton vaikutusta perusoikeuksiin, tiettyjen
tallaisten jarjestelmien kayttddnottajien on otettava huomioon niiden henkildiden ja ryhmien luokat, joihin
jarjestelma todennakdisesti vaikuttaa, kuten esimerkiksi lapset. Euroopan komissio on julkaissut julkista
kuulemista varten suuririskisten tekoalyjarjestelmien luokittelua koskevien ohjeiden luonnoksen, joka si-
séltaa esimerkkeja siita, mitka kaytannot kuuluvat tekodlysdadoksen soveltamisalaan ja mitka eivatzs!,

Tekoalyjarjestelmien kehittyvan luonteen vuoksi lainsaatajat ovat liséksi nopeasti sopineet tekoélya koske-
vasta digitaalialan koontiasetuksesta tiukentaakseen saantdja, joilla edistetdan myds alaikaisten parempaa
suojelua. Uusissa sdannoissa kielletdan erityisesti tekoalyjarjestelmat, jotka tuottavat ilman suostumusta
tuotettua, avoimen seksuaalista ja intiimia sisaltda tai lapsiin kohdistuvaa seksuaalivakivaltaa todistavaa
materiaalia, kuten kohteita alastomiksi muuntavat tekoalysovellukset. Tekoalya koskevan koontiasetuksen
mukaisesti suuririskisia tekoalyjarjestelmia koskevia velvoitteita aletaan soveltaa joulukuussa 2027 (erilli-
siin tekoalyjarjestelmiin, kuten tiettyihin opetuksessa kaytettaviin tekoalyjarjestelmiin) ja elokuussa 2028
(tekoalyjarjestelmiin, jotka on sisallytetty sédnneltyihin tuotteisiin, kuten leluihin).

......................

Tekoalysaados kieltada tekoalykaytannaot, joilla manipuloidaan tai huijataan lapsia tai kdytetaan hyvaksi hei-
dan haavoittuvuuksiaan. Nailla kielloilla pyritadn estamaan tekoalyjarjestelmia manipuloimasta alaikaisia
tai hyddyntamasta kognitiivisia ja muita rajoitteita, joita lapsilla voi olla heidan tehdessaan paatoksia, joita
he eivat muuten olisi tehneet. Kielloilla pyritddn myos suojelemaan alaikaisia haitalliselta sopimattomalta
vaikuttamiselta, manipuloinnilta ja hyvaksikaytolta.

Asetuksen kieltoja on sovellettu 2. helmikuuta 2025 alkaen. Komissio on julkaissut kiellettyja tekoalyyn
liittyvia kaytantoja koskevat suuntaviivat, jotka sisaltavat esimerkkeja siita, mitka kaytannoét kuuluvat teko-
alysdadoksen soveltamisalaan#2,

Esimerkki kielletysta tekoalykaytannosta on tekoalya hyddyntava sovellus, joka kannustaa alaikaisia to-
teuttamaan yha riskialttiimpia haasteita, kuten kiipedmaan huonekalujen paalle, kurkottamaan korkealla
oleville hyllytasoille tai kasittelemaan teravia esineitéd vastineeksi digitaalisista palkkioista ja virtuaalisista

h.  Tekoalya koskevan koontiasetuksen mukaisesti suuririskisia tekoalyjarjestelmia koskevia velvoitteita aletaan soveltaa
joulukuussa 2027 (erillisiin tekoélyjarjestelmiin, kuten tiettyihin opetuksessa kaytettaviin tekoélyjarjestelmiin) ja elokuussa
2028 (tekoalyjarjestelmiin, jotka on sisallytetty sdédnneltyihin tuotteisiin, kuten leluihin).
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kehuista. Tallaiset jarjestelmat hyddyntavat lasten haavoittuvuuksia kayttdmalla vaarin heidan luontaista
uteliaisuuttaan ja palkintojen tavoitteluaan seka saattavat aiheuttaa heille merkittavaa haittaa.

Toinen esimerkki kielletysta tekoalyyn liittyvasta kaytannosta ovat pelit, jotka on suunniteltu voimakkaasti
riippuvuutta aiheuttaviksi, silla niissd hyddynnetéan lapsille ja nuorille ominaisia haavoittuvuuksia (mukaan
lukien itsekontrollin puute). Tallaiset pelit kayttavat tekoalya analysoidessaan lasten yksildllista kayttayty-
mista ja mieltymyksia, joiden perusteella ne luovat yksil6llisia ja ennalta arvaamattomia palkintoja riippu-
vuutta aiheuttavien vahvistamisohjelmien ja toistuvien mekanismien, kuten dopamiinin erittamisen, avulla.
Tama kannustaa liialliseen pelaamiseen ja pakonomaiseen kayttéon.

Nama pelit on suunniteltu aiheuttamaan erittain voimakasta riippuvuutta (tai niilden vaikutus on sellainen)
ja kayttdmaan hyvéksi lapsille ominaisia heikkouksia. Naitd ovat muun muassa heidan rajallinen kykynséa
ymmartaa pitkan aikavalin seurauksia, painealttiutensa, itsekontrollin puutteensa ja taipuvaisuutensa va-
littéman mielihyvan tavoitteluun.

.................................

Tekoalysaadoksessd maarataan erityisia riskinarvioinnin ja lieventamisen velvoitteita tehokkaimmille
yleiskayttoisille tekoalymalleille, joihin liittyy jarjestelmariski. Naiden saantéjen noudattamiseksi useim-
mat johtavat yleiskayttoisten tekoalymallien tarjoajat ovat allekirjoittaneet yleiskayttdista tekoalya koskevat
kaytannesdannot2s,

Yleiskayttdisten tekodlymallien tarjoajien on arvioitava ja lievennettava konkreettisia riskiskenaarioita. Ta-
han voi sisaltya laittomasta, vakivaltaisesta, vihamielisesta, radikalisoivasta tai vaarasta sisalldsta syntyvien
laittomien, vaarien tai syrjivien sisaltdriskien levittdminen. Mallien tarjoajien on ilmoitettava riskinhallinta-
prosessin tuloksista Euroopan komissiolle ennen markkinoille saattamista.

Yleiskayttdisten tekoalymallien tarjoajilta vaaditaan lieventavina toimenpiteina esimerkiksi mallin sy6tteen
ja/tai syGtteiden seurantaa ja suodatusta. Tahan siséltyy haitallisen sisallén syntymisen estaminen. Yleis-
kayttoisia tekodlymalleja koskevia velvoitteita alettiin soveltaa 2. elokuuta 2025.

.............................

Petoksen, toiseksi henkildksi tekeytymisen ja vaarentdmisen estamiseksi tekodlysdadods maaraa tiettyjen
tekoalyjarjestelmien tarjoajille ja kayttdonottajille 1apinakyvyysvelvoitteita2s4. Tekoalysaadoksen mukaan
tarjoajien on varmistettava, etta tekoalyjarjestelmat, joiden tarkoituksena on olla suoraan vuorovaikutuk-
sessa ihmisten kanssa (kuten chattibotit), suunnitellaan ja kehitetaan siten, etté kyseisille henkiléille kerro-
taan heidan olevan vuorovaikutuksessa tekoalyjarjestelman kanssa, ellei tdma ole ilmeista. Tata velvoitetta
sovelletaan joka tapauksessa chattibotteihin, jotka ovat vuorovaikutuksessa lasten kanssa.

Asiasta ilmoittaminen ei poista tunnetason riippuvuuteen liittyvia riskeja taysin. Naiden jarjestelmien vuo-
rovaikutteisen ja usein osallistavan luonteen vuoksi on kuitenkin olennaisen tarkeaa, etta kayttajille ilmoite-
taan selkeésti heidan olevan tekemisisséa tekoalyjarjestelman kanssa, joka on ohjelmoitu lisddmaan heidén
mielenkiintoaan, eivat toisen henkilén kanssa.
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........................................

Generatiivisten tekoalyjarjestelmien tarjoajilla ja kdyttdonottajilla on velvoite merkita tekoélylla tuotettu tai
manipuloitu sisaltd, kuten kuvat, 8ani tai video, ja mahdollistaa sen havaitseminen seka velvoite merkita
syvavaarennokset ja tietyt muut tekoalyn tuottamat julkisia asioita koskevat julkaisut.

Tunteentunnistusjarjestelman tai biometrisen luokittelujarjestelman kayttéonottajien on ilmoitettava hen-
kildille, jos nama altistuvat jarjestelméan toiminnalle. Euroopan komissio helpottaa ndiden velvoitteiden
noudattamista muun muassa julkaisemalla tekoalylla tuotettua sisaltoa koskevat kdytannesadannotE: ja
suuntaviivat, joita valmistellaan parhaillaan sen jalkeen, kun ne julkaistiin julkista kuulemista varten2sé. Vel-
voitteita lapinakyvyytta koskevista vaatimuksista sovelletaan 2. elokuuta 2026 alkaen.

.....................

Tekoalykumppanien suosio kasvaa lasten keskuudessa, ja niiden kayttdon liittyvia riskeja on havaittu. Ase-
tuksen mukaan tekoalykumppaneiden ja vastaavien chattibottien luokittelu riippuu ensisijaisesti niiden
kayttotarkoituksesta, toiminnoista ja kayttdyhteydesta.

Naista tekijoista riippuen tekodlykumppani voi muodostaa kielletyn kaytanndn (esimerkiksi tapauksissa,
joissa lasten haavoittuvuuksia kéytetdan hyvaksi merkittavasti haitallisilla tavoilla). Niité voidaan myds pitéa
suuririskisena tekoalyjarjestelmana (esimerkiksi silloin, kun niihin siséltyy tunteentunnistustoimintoja, tai
joissakin kayttotapauksissa koulutuksen yhteydessa). Niihin voi my&s liittya lapinakyvyysvelvoitteita, joiden
mukaan kayttajille tulee ilmoittaa, ettd he eivat ole vuorovaikutuksessa toisen henkilén kanssa.

KULUTTAJANSUOJAVALINEET

Kun puututaan lasten digiymparistdssa kohtaamiin haittoihin, on térkeda ottaa huomioon rikosoikeudellista
vastuuta, siviilioikeudellista vastuuta ja tuotevastuuta koskevat Idhestymistavat.

Rikosoikeudellisen vastuun avulla voitaisiin kasitella tiettyjen haitallisten tekojen, kuten lapsiin kohdistuvaa
seksuaalivakivaltaa todistavan materiaalin levittdmisen tai verkossa tapahtuvan seksuaalisiin tarkoituksiin
houkuttelun, kieltdmisté ja naista teoista rankaisemista. Rikosoikeudellinen vastuu nojaa valtion syytetoi-
miin ja rikosoikeudellisiin seuraamuksiin. Vaikka rikoksiin liittyvat syytetoimet ovat kaikkein vakavimpien
rikosten osalta valttamattomia, ne ovat ensisijaisesti reaktiivisia. Ne tapahtuvat yleensa haitan jo iimettya ja
niissa tunnistetaan ja otetaan toimien kohteeksi yksittaisia rikkojia, ei haittoja mahdollistavia jarjestelmallisia
olosuhteita. Tietynlaisen toiminnan rangaistavaksi sdatamiseen sisaltyy kuitenkin myds tarkeitad ennaltaeh-
kaisevia ja ennakoivia elementteja.

Siviilioikeudellinen vastuu ja tuotevastuu taas voisivat tarjota ennaltaehkaisevia ja korvaavia toimenpiteita
eri yksityisten osapuolten valille. Se koskee oikeuksien, velvollisuuksien ja vastuiden jakamista yksityisten
osapuolten kesken, mukaan lukien sosiaalista mediaa ja muita digitaalisia palveluja suunnittelevat ja ylla-
pitavat yritykset, sekd oikeussuojakeinojen tarjoamista, jos naita velvollisuuksia rikotaan.

Siviilioikeudellista vastuuta ja tuotevastuuta koskevissa tapauksissa avainasemassa on kuluttajansuojalain-
saadantd. Mika tarkeda, taman nakdkulman ansiosta sdantelyviranomaiset ja yksityiset asianosaiset voivat
haastaa verkkopalvelujen tarjoajien suunnitteluvalintoja. Juuri tdma tuotevastuunakédkulma on johtanut
viime aikojen merkittdvimpaan lainsdddanndn kehitykseen Yhdysvalloissa
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Yhdysvalloissa yksi viimeaikaisista tapauksista, jotka koskevat alustojen riippuvuutta aiheuttavia malleja,
perustuu kuluttajalainsdadantdon. New Meksikon valamiehistd paatti maaliskuussa 2026, etta verkkoalus-
tojensa yllapitajana Meta rikkoi tahallisesti kuluttajansuojalakeja, ja maarasi yrityksen maksamaan 375 mil-
joonaa Yhdysvaltain dollaria.

”Al ust Oj en tu l iS 1 Valtakunnansyyttaja nosti asiasta kanteen epaoi-
. . . keudenmukaisia kaytantdja koskevan lainsdadan-

keh 1ttya samaa tahtia ndn nojalla. Kohteena olivat alustan suunnittelu- ja
kLI in lapsi . [ L ] j(urvallis.yu.skéyténhé.t, muka?a.r.w. lukien §uo§itusjér—
jestelmat, jotka altistivat alaikaiset saalistajille. Va-

Kaikki alaikaisille lamiehistd katsoi, etta yritys oli johtanut kuluttajia

harhaan palvelujensa turvallisuuden osalta, silla
sisdiset asiakirjat osoittivat haitan olleen tiedossa.

suunnatut suositte-
11] a] aI] eStelmat on Samaan aikaan Los Angelesissa ensimmaisessa

0] pt imoitava la psen riippuvuutta sosiaalisesta mediasta koskevassa tes-

. . . . titapaukseksi valitussa oikeudenkaynnissa valamie-
hyV invoinnin, €1 hist6 ratkaisi Metan ja YouTuben vahingoksi muun

osallistamisen muassa huolimatonta suunnittelua ja varoittamis-
velvollisuuden laiminlydntia koskevat vaatimukset.

kannalta.” itvi i
. Tapaus perustuu yksityiseen vahingonkorvaus-
— GABRIELE BATTIMELLI, oikeuteen. Tuomioistuin maaritti nimenomaisesti
PAREMPI INTERNET LAPSILLE+ -LAHETTI- piirteitd, jotka aiheuttavat alaikaiselle haittaa, kuten
LAS ITALIASTA loputtoman vierityksen, algoritmeihin perustuvan

sydtteen, automaattisen toiston ja mahdollisim-

man suureen osallistamiseen tahtaavat mekanismit.
Tuomiossa tunnustetaan, etta riippuvuutta aiheuttavat suunnitteluominaisuudet voivat olla kannekelpoisia
tuotevikoja erityisesti, jos yritykset tuntevat riskit eivatka lievenna niita.

EU:ssa EU:n kuluttajansuojalainsdddantda sovelletaan lapsiin haavoittuvassa asemassa olevien kuluttajien
ryhména useiden vélineiden avulla. Se toimii horisontaalisena "turvaverkkona”, jota sovelletaan kaikkiin
elinkeinonharjoittajiin, hyddykkeisiin tai palveluihin, jotka on suunnattu kuluttajille, myds digitaalisessa ym-
paristdssg, liiketoimintamallista tai kaytetyista teknologioista riippumatta.

Nykyiset EU:n kuluttajansuojasdannét, erityisesti sopimattomia kaupallisia menettelyja koskeva direktiivi,
tunnustavat lapset haavoittuvassa asemassa oleviksi kuluttajiksi, jotka tarvitsevat tehostettua suojelua.
Sopimattomia kaupallisia menettelyja koskevassa direktiivissa kielletdan harhaanjohtavat ja aggressiiviset
kaupalliset menettelyt, jotka kayttavat hyvaksi lasten herkkauskoisuutta tai kokemuksen puutetta.

Siind myds kielletdan kehottamasta lapsia ostamaan mainostettuja tuotteita tai suostuttelemaan vanhem-
piaan ostamaan niita heille. Kuten sopimattomia kaupallisia menettelyja koskevaa direktiivia varten anne-
tuissa ohjeissa??Z kuvataan, sopimattomia kaupallisia menettelyja voivat olla myos manipuloivat kayttoliit-
tymaratkaisut ("dark patterns”), mahdollisimman suurta kulutusta tai huomiota tavoittelevat ominaisuudet
(kuten epéaselvat sovelluksen siséiset valuutat) ja sopimaton vaikuttajamarkkinointi. Tasté huolimatta digi-
taalista oikeudenmukaisuutta koskevassa toimivuustarkastuksessa2s® todettiin, ettd kuluttajat yleisesti ja
erityisesti lapset ja teini-ikaiset tarvitsevat tehostettua suojelua verkossa.

Kuluttajanoikeusdirektiivissa sdddetaan sopimusta edeltavista velvoitteista, kuten hinnoittelua, elinkeinon-
harjoittajan henkildllisyytta tai peruuttamisoikeutta koskevasta lapindkyvyydesta. Vaikka direktiivi ei koske

94



LASTEN VERKKOTURVALLISUUS // 3. LUKU

nimenomaisesti lapsia, sitd sovelletaan kaikkiin digitaalisiin transaktioihin (esimerkiksi pelin sisdisten vir-
tuaalivaluuttojen ostoon), myos niihin, joissa on mukana alaikaisia.

Lisaksi kohtuuttomia sopimusehtoja koskeva direktiivi tekee ei-yksilollisesti neuvotelluista sopimusehdoista
kohtuuttomia ja sitomattomia, jos ne aiheuttavat merkittdvan epéatasapainon kuluttajan vahingoksi. Tama
sisaltaa tapaukset, joissa kuluttaja on alaikainen.

Naiden lisaksi yleisessa tuoteturvallisuusasetuksessa edellytetaan, etta kaikki sen soveltamisalaan kuulu-
vat kuluttajatuotteet, myos verkkoon liitetyt tuotteet, ovat turvallisia. Taman asetuksen soveltamisala on
laaja, jotta se voi toimia kaikkien EU:n markkinoille saatettujen tai EU:n markkinoilla saataville asetettujen
tuotteiden turvaverkkona.

Tuoteturvallisuutta arvioidessaan valmistajien on otettava huomioon tuotetta kayttavat kuluttajaryhmat
selvittamalla haavoittuvassa asemassa olevien kuluttajien, kuten lasten, riskit. Niiden on my6s ryhdyttava
vastaaviin riskinvahentamistoimenpiteisiin. Asetuksessa keskitytdan seka kuluttajien fyysisen etta psyyk-
kisen terveyden suojelemiseen, mika voi olla olennaista esimerkiksi alaikdisten suosimien sovellusten tai
chattibottien osalta.

TUOTEVASTUUDIREKTIIVI

Tuotevastuudirektiivi on yhdenmukaistettu siviilioikeudellinen vastuukehys, jolla varmistetaan, etta vial-
lisesta tuotteesta karsineet henkil6t voivat vaatia tuottajalta vahingonkorvausta haitan ilmetessa. Uusi
tuotevastuudirektiivi tuli voimaan 8. joulukuuta 2024, ja jasenvaltioiden on saatettava se osaksi kansallista
lainsdaddantdaan 9. joulukuuta 2026 mennessa.

Alkuperaisen tuotevastuudirektiivin perusteet pysyvat ennallaan uudistetussa tuotevastuudirektiivissa.
Viallisesta tuotteesta karsineen henkilén on osoitettava tuotteen viallisuus ja syy-yhteys viallisuuden ja
ilmenneen haitan valilld. Uudistetussa tuotevastuudirektiivissa selvennetdan soveltamisalaa kattamaan
ohjelmistot, mukaan lukien sovellukset, kayttdjarjestelmat ja tekoalyjarjestelmat, ja maaritetdan vastuu-
sdannot, jos tuotteita muutetaan merkittavasti "uuden elaman” antamiseksi niille.

Siina selvennetaan myos, ettd tuotevastuudirektiivin mukaisiin korvattaviin vahinkoihin voi kuulua 134ketie-
teellisesti tunnistettu henkinen haitta. Tuotevastuudirektiivi mukauttaa vastuusaantéja myos yha monimut-
kaisempiin maailmanlaajuisiin arvoketjuihin varmistamalla, ettad vahintaan yksi EU:ssa toimiva vastuullinen
talouden toimija (myds mahdollisesti alustat) voidaan méaarittaa.

Uusi tuotevastuudirektiivi tarjoaa mahdollisuuden korvausten hakemiseen tapauksissa, joissa vialliset digi-
taaliset tuotteet aiheuttavat haittaa lapsille. Esimerkiksi lapsella, joka sairastuu masennukseen sovelluksen
riippuvuutta aiheuttavan suunnittelun vuoksi tai joka vahingoittaa itsedan chattibotin vahingollisten vas-
tausten jalkeen, saattaa nyt olla oikeus korvauksiin tuotevastuudirektiivin mukaisesti.

AUDIOVISUAALISIA MEDIAPALVELUJA KOSKEVA DIREKTIIVI

Audiovisuaalisia mediapalveluja koskeva direktiivi on audiovisuaalista sisaltda sdantelevan EU:n media-
lainsdaddanndn keskeinen osa. Siind asetetaan alakohtaisia velvoitteita audiovisuaalisille mediapalveluille
ja videonjakoalustoille alaikaisten suojelemiseksi haitalliselta audiovisuaaliselta sisall6lta.

Audiovisuaalisia mediapalveluja koskevan direktiivin mukaan videonjakoalustojen on koostaan riippumatta
sisallytettava ehtoihinsa mediasisaltda koskevat EU-standardit. Tama koskee myds standardeja alaikisten
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suojelemiseksi sisallolta, joka voi hairitd heidan fyysista, psyykkista tai moraalista kehitystaan. Niiden on
my0&s toteutettava asianmukaisia toimenpiteitéa (esimerkiksi mekanismit haitallisesta sisalldsta ilmoittami-
seksi tai sen merkitsemiseksi, idan todentaminen, vanhempien valvontamekanismit ja sisallon luokitusjar-
jestelmat), joilla estetéan alaikéisia katsomasta haitallista audiovisuaalista sisaltéa. Haitallisimpaan sisal-
tdtyyppiin, kuten pornografiaan tai perusteettomaan vakivaltaan, on sovellettava tiukimpia toimenpiteita,
joilla alaikaisia estetdan katsomasta haitallista sisaltda.

Audiovisuaalisia mediapalveluja koskevan direktiivin jatkuvassa arvioinnissa sekd sen vuoden 2026 kol-
mannelle neljannekselle suunnitellussa tulevassa tarkistuksessa keskitytédan erityisesti alaikaisten suoje-
luun haavoittuvassa asemassa olevina katsojina verkossa. Siina arvioidaan nykyisten sdantdjen asianmu-
kaisuutta ja kartoitetaan mahdolliset puutteet voimassa olevassa lainsdddannossa. Osana taté arvioidaan,
olisiko tehtdva enemman sen varmistamiseksi, etta katsojia, erityisesti alaikaisia, suojellaan riittavasti heidan
katsoessaan audiovisuaalista sisaltda verkossa. Tahan sisaltyy vaikuttajien tarjoama sisaltd, ja siina otetaan
huomioon markkinoiden ja sdantelyn kehitys. Tama kehitys ja muuttuvat katselutottumukset luovat haas-
teita, jotka voivat aiheuttaa riskeja katsojille, erityisesti alaikaisille.

Verkkoymparistdssa on ilmennyt uusia uhkia ja riskeja, jotka ovat lisdnneet alaikaisten altistumista haitalli-
selle audiovisuaaliselle sisalldlle, kuten verkkokiusaamiselle, sydmishairidille sekéa itsemurhaan tai itsensa
vahingoittamiseen kannustamiselle. Tarkistuksessa pohditaan, tuleeko audiovisuaalisen haitallisen sisallon
kasitettd tdsmentaa lisda ja mitd toimenpiteita tarvitaan sen varmistamiseksi, etta alaikdiset eivat katso
tallaista sisaltoa.

POLIITTISTA MAINONTAA KOSKEVA ASETUS

Poliittista mainontaa koskevassa asetuksessa vahvistetaan poliittisen mainonnan palvelujen tarjoamis-
ta koskevat lapinakyvyys- ja huolellisuusvelvoitteet. Asetuksessa otetaan kayttéon erityisia vaatimuksia
kohdentamistekniikoiden ja mainosten nayttamistekniikoiden kaytolle verkossa tapahtuvassa poliittises-
sa mainonnassa, joka perustuu henkilétietojen kasittelyyn. Asetuksella edistetdan alaikaisten suojelua ja
mahdollistetaan samalla yhtalaiset edellytykset ensikertalaisille danestjjille.

Toisaalta poliittista mainontaa koskevassa asetuksessa kielletdan profiloinnin kayttd, johon kuuluu sellais-
ten alaikaisten henkilétietojen kasittely, joiden tiedetdan olevan vahintdan yhden vuoden verran kansallista
aanestysikda nuorempia. Toisaalta asetuksessa sallitaan lapinakyvan poliittisen mainonnan tavoittaa en-
sikertalaiset 4anestajat ja annetaan heille mahdollisuus tehda tietoon perustuvia demokraattisia valintoja.

LASTEN SUOJELU VERKKOVALITTEISELTA SEKSUAALIVAKIVALLALTA
JA SEKSUAALISELTA HYVAKSIKAYTOLTA

Lapsiin kohdistuva verkkovalitteinen seksuaalivakivalta ja seksuaalinen hyvaksikayttdé kuuluvat haitallisim-
piin riskeihin, joita lapset ja nuoret saattavat kohdata digitaalisessa maailmassa. Rikoksentekijat voivat
olla niin aikuisia kuin my&s muita alaikaisia. Lapsille ja nuorille on kerrottava riskeista, kuten seksivies-
tittelysta ja seksuaalisella kuvamateriaalilla kiristyksesta, sekd mahdollisista oikeudellisista seurauksista
rikoksentekijoille.

Sukulaisten ja huoltajien hyvaksikayttamat uhrit tarvitsevat usein siviilioikeuteen perustuvia lastensuo-
jelutoimenpiteita yhdistettyna sosiaalitydhon ja turvalliseen sijoittamiseen. Monet uhrit saattavat tarvita
psykoterapiaa.
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Toimenpiteet lasten suojelemiseksi verkkovélitteiseltd seksuaalivakivallalta ja seksuaaliselta hyvaksikay-
tolta ovat osa lastensuojelun rikosoikeudellista ulottuvuutta, joka on EU:n ja jasenvaltioiden toimivallan
risteyskohdassa.

Maarittamalla tietyn sisallon, joka on joko itsessaan laitonta tai joka liittyy laittomaan toimintaan, ndma va-
lineet johtavat myds vastaaviin digipalvelusdaddksen asianmukaista huolellisuutta koskeviin velvoitteisiin.
Niissé kasitellaan sisallon muuttumista laittomaksi ja tarjotaan tehokas kehys tallaisen sisallon levittamista
vastaan.

Euroopan komissio on ryhtynyt toimiin lapsiin kohdistuvan verkkovalitteisen seksuaalivakivallan ehkaise-
miseksi ja torjumiseksi. Vuonna 2022 se esitti ehdotuksen pysyvasta ja kattavasta EU:n sdantelykehyksesta
lapsiin kohdistuvan seksuaalivakivallan ehkaisemiseksi ja torjumiseksi. Tama koostuu verkkopalvelujen tar-
joajien velvoitteista estaa palveluissaan lapsiin kohdistuvaa seksuaalivakivaltaa todistavan materiaalin le-
vittdminen ja lasten houkuttelu seksuaalisiin tarkoituksiin. Vain silloin, kun ennaltaehkaisevat toimenpiteet
eivat ole riittavia, verkkopalvelujen tarjoajat voitaisiin velvoittaa havaitsemaan, raportoimaan, poistamaan
tai estdmaan lapsiin kohdistuva verkkovalitteinen seksuaalivakivalta.

Ehdotuksen mukaan toimivaltaisilla kansallisilla viranomaisilla olisi valtuudet pyytda oikeusviranomaisel-
ta tai riippumattomalta hallintoviranomaiselta havaitsemis-, poistamis- tai estamismaarayksia. Maaraykset
annettaisiin vasta, kun niiden tarpeellisuus ja oikeasuhteisuus on arvioitu perusteellisesti.

Ehdotuksessa sdadetdan myds uuden EU-keskuksen perustamisesta lapsiin kohdistuvan seksuaalivaki-
vallan ehkaisemiseksi ja torjumiseksi, jotta digitaalisten palvelujen tarjoajien ja viranomaisten on helpompi
noudattaa asetuksen mukaisia velvoitteitaan. Asetusta koskevat neuvottelut ovat parhaillaan kdynnissa.
Euroopan komissio tukee Euroopan parlamenttia ja neuvostoa sellaiseen yhteisymmarrykseen paasyssa,
jolla varmistetaan lasten tehokas suojelu, kunnioittaen samalla kaikkia asianomaisia perusoikeuksia kaikilta
osin, ja johdonmukaisuus voimassa olevan lainsdadannén, erityisesti digipalvelusdaddksen, kanssa.

Lainsaatajien askettainen sopimus lapsiin kohdistuvan seksuaalivakivallan torjuntaa koskevan direktiivin
uudelleenlaadinnasta on myds vahvistanut entisestéan EU:n kehysta lapsiin kohdistuvan verkkovéliteisen
ja muun seksuaalivakivallan ja seksuaalisen hyvaksikaytdon torjumiseksi. Tarkistetuilla sadannoilla paivite-
taan nykyista kehysta sen varmistamiseksi, ettd uudet uhat, kuten tekoalylla tuotettu lapsiin kohdistuvaa
seksuaalivakivaltaa todistava materiaali, seksuaalisiin tarkoituksiin houkuttelu ja seksuaalisella kuvamate-
riaalilla kiristdminen ja lapsiin kohdistuvan seksuaalivakivallan suoratoisto, kriminalisoidaan ja ne johtavat
tehokkaisiin syytetoimiin.

Tarkistetuilla saannoilla vahvistetaan myds oikeudellista kehysta lapsiin kohdistuvan seksuaalivakivallan
ehkaisemiseksi ja uhrien auttamiseksi. Tama saavutetaan maaraamalla lapsiin |dheisessa ja valittdmassa
yhteydessa oleville henkiléille taustatarkistuksia tai varmistamalla, etta uhrit voivat hakea syytteeseenpa-
noa riittavan ajan kuluessa rikoksen tekemisen jalkeen.

Lainsdadantdehdotusten liséksi EU toteuttaa myos muita kuin lainsdadantétoimia, kuten koordinoinnin
ja yhteistydn rahoittamista ja helpottamista. Esimerkiksi lapsiin kohdistuvan seksuaalivakivallan ennalta-
ehkaisyverkosto kokoaa yhteen 50 asiantuntijaa jakamaan parhaita kdytant6ja, kertomaan tutkimuksesta
ja tukemaan tarkoin arvioitujen toimenpiteiden kehittdmista ja taytantdonpanoa lapsiin kohdistuvan sek-
suaalivakivallan estdmiseksi myods verkossa.

Rikosoikeus on valttamatdn lapsiin kohdistuvan seksuaalivakivallan torjumiseksi, mutta se ei voi olla ainoa
vélineg, jolla tdhan hirvittavaan rikokseen puututaan tehokkaasti. Lasten suojeleminen seksuaalivakival-
lalta ja seksuaaliselta hyvaksikaytolta edellyttédd koko yhteiskunnan kattavaa 18hestymistapaa. Tahan olisi
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otettava mukaan viranomaisia, lainvalvontaviranomaisia, oikeusviranomaisia, oppilaitoksia, kansalaisjar-
jestdja, perheitd, yhteisoja ja sosiaalisen median sekd muiden digitaalisten palvelujen tarjoajia. Naiden
rikosten tehokas ennaltaehkaisy ja niihin reagoiminen eivat riipu pelkastaan vankoista lainséadannollisista
toimenpiteista, vaan koordinoiduista toimista ja monialaisesta ja -tasoisesta toiminnasta.

RADIKALISOITUMISEN EHKAISEMINEN

EU:n terroristista sisaltda koskeva asetus suojelee haavoittuvassa asemassa olevia ryhmia, kuten lapsia,
radikalisoivalle materiaalille altistumiselta verkossa. Asetuksessa edellytetaan, etta séailytyspalvelun tarjoa-
jat poistavat terroristisen sisallén tunnin kuluessa siita, kun ne ovat saaneet toimivaltaiselta kansalliselta
viranomaiselta poistamismaarayksen.

Tata tdydennetaan useilla muilla kuin lainsdadantéehdotuksilla. Yksi tallainen keino on EU:n internetfooru-
mi. Foorumi on julkisen ja yksityisen sektorin alusta, joka kokoaa yhteen EU:n jasenvaltiot, lainvalvontavi-
ranomaiset, teollisuuden ja kansalaisyhteiskunnan koordinoimaan vaarinkaytosten torjuntaa. Tahan sisaltyy
terroristien, vakivaltaisten aariliikkeiden ja muiden vihamielisten toimijoiden tekema hyvaksikaytto. Tallaiset
toimijat saattavat esimerkiksi houkutella lapsia seksuaalivakivaltaa, huumekauppaa, jarjestaytynytta rikol-
lisuutta, ihmiskauppaa tai maahanmuuttajien salakuljetusta varten.

Kaikkialla EU:ssa lapset ovat vaarassa joutua rikoksen uhriksi tai tulla varvatyksi rikollisuuteen joko verkos-
sa tai sen ulkopuolella. Euroopan komissio laatii parhaillaan toimintasuunnitelmaa lasten suojelemiseksi
rikollisuudelta. Taméan odotetaan tdydentavan nykyisia valineitd maarittdmalla jaljella olevat puutteet ja
tarjoavan johdonmukaisemman ja koordinoidumman lahestymistavan lasten suojelemiseksi rikollisuudelta
seka uhreina etta tekijoéing, verkossa ja sen ulkopuolella.

VERKKOKIUSAAMISEN VASTAINEN TOIMINTASUUNNITELMA

Verkkokiusaaminen on lasten ja nuorten kasvava ongelma verkkomaailmassa, ja silla on merkittavia vaiku-
tuksia lasten mielenterveyteen ja hyvinvointiin, osallisuuteen ja kehitykseen.

Sen huolestuttavaan yleisyyteen puuttumiseksi Euroopan komissio hyvaksyi maaliskuussa 2026 verkko-
kiusaamisen vastaisen toimintasuunnitelman2, Toimintasuunnitelmalla pyritdan ehkaisemaan verkkokiu-
saamista, helpottamaan siita ilmoittamista ja varmistamaan tehokas tuki uhreille. Toimintasuunnitelmassa
EU:n jasenvaltioita kannustetaan toteuttamaan tdydentavia toimia kansallisella tasolla.

Tahan siséaltyy kansallisten kiusaamisen vastaisten strategioiden kehittdminen, ennaltaehkaisyn ja varhai-
sen havaitsemisen vahvistaminen kouluissa ja muissa yhteyksissa, joissa lapset viettavat aikaa. Toimin-
tasuunnitelmassa muihin tarkeisiin toiminta-aloihin kuuluvat uhrien tukipalvelujen parantaminen ja sen
varmistaminen, etta ilmoitusjarjestelmat yhdistetdan asianmukaiseen oikeudelliseen, sosiaaliseen, psyko-
logiseen ja koulutukselliseen tukeen.

Taman lisaksi komission suosituksessa yhdennettyjen lastensuojelujarjestelmien kehittdmisesta ja vah-
vistamisesta lapsen edun mukaisesti2é? kehotetaan EU:n jasenvaltioita ryhtyméaan kaikkiin asianmukaisiin
oikeudellisiin, hallinnollisiin, sosiaalisiin ja koulutuksellisiin toimenpiteisiin lasten kiusaamisen estamiseksi
ja heidan suojelemisekseen, myods verkossa. Tahan kuuluu kattavien kiusaamisen vastaisten suunnitelmien
kehittdminen.
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EU:N IANTODENTAMISRATKAISU

Voimassa olevan lainsdadannoén rinnalla Euroopan komissio on kehittanyt ja laajentaa toimintavalineis-
t6a ian todentamiseksi, jotta voidaan suojella lapsia ja nuoria verkossa ja rajoittaa heidan altistumistaan
haitalliselle sisallélle. Tama valineistod sisaltda verkostoja, alustoja, teknisia ratkaisuja ja kanavia alaikaisten
suojelemiseksi ja voimaannuttamiseksi verkossa.

Komissio on kehittanyt EU:n idntodentamisratkaisun, joka on vankka, kayttajaystavallinen ja yksityisyytta
suojeleva. Tata varten jasenvaltioiden saataville on annettu suunnitelma mukautusta ja taytantéénpanoa
varten. Mukautettuna ratkaisu voi ottaa huomioon eri ikdryhmat. Jdsenvaltiot voivat julkaista ratkaisun
itsendisena sovelluksena ja/tai lisété sen idntodentamistoimintona EU:n digitaalisen identiteetin lompak-
koihinsa. Ratkaisu kayttda avointa lahdekoodia, joten myds kolmannet maat tai markkinatoimijat voivat
ottaa ratkaisun kayttéon ja kehittaa sité entisestaan.

EU:n iantodentamisratkaisu voisi olla sopiva valine ikarajoitusten soveltamiseksi kdytanndssj, jos siihen lii-
tetdan asianmukaisia vaihtoehtoja alaikaisten ian todistamiseksi. EU:n jasenvaltiot soveltavat erilaisia lahes-
tymistapoja henkildasiakirjojen tai sdhkdisen tunnistamisen kayttdmiseen ja mydntadmiseen, joten kaikilla
alaikaisilla ei valttamatta ole omaa passia. Siten EU:ssa tehokkaasti toimiva ian todentaminen edellyttda
sellaisten luotettavien ikatodistusten tarjoajien nimeéamist4, jotka voivat todistaa vaaditun ian.

Taman prosessin nopeuttamiseksi Euroopan komissio antoi suosituksen EU:n laajuisten iantodentamistek-
nologioiden yhteisesta kehyksesta. Komissio maarittelee osana suositusta EU:n idntodentamisjarjestelméan
yhdessa jasenvaltioiden kanssa. Jarjestelmassa esitetdan yksityiskohtaisesti vaatimukset, jotka koskevat luot-
tamusmallia, hallintoa ja vaatimuksia, jotka ikdtodistusten ja idntodentamisratkaisujen tarjoajien on taytettava.

Suosituksessa kannustetaan EU:n jasenvaltioita hyddyntamaan EU:n idntodentamissuunnitelmaa, mukaut-
tamaan sita kansallisiin konteksteihin ja asettamaan idntodentamisratkaisut saataville 31. joulukuuta 2026
mennessa suunnitelman perusteella.

Jasenvaltioita pyydettiin lisdksi toimittamaan komissiolle 30. kesakuuta 2026 mennessa taytantédnpa-
nosuunnitelma, jossa esitetdan, miten ne aikovat asettaa EU:n idntodentamisratkaisun saataville. Jasen-
valtioita kannustetaan tekeméaan yhteisty6ta keskenaan ja olemaan yhteydessa Euroopan komissioon,
tutkijoihin ja kansalaisyhteiskuntiin kansallisten ratkaisujensa kayttédnotossa. |an todentamiseen liittyvia
haasteita, myds sdantelyn hajanaisuuden mahdollisia riskeja EU:ssa, tarkastellaan jaljempana tasséa luvussa
kohdassa "Keskeneréiset asiat”.

Taytantoonpanon valvonnan nykyiset tulokset

Voimassa olevan EU:n lainsdaddannén tehokkuus riippuu lainsdadannon taytantdédnpanosta. Digipalvelusaa-
doksessa otettiin kayttdédn kokonaan uusi tdytantddnpanorakenne, jossa komissio valvoo keskitetysti isoimpia
alustoja ja kansallisesta valvonnasta vastaavat digipalvelukoordinaattorit. Tama rakenne tuottaa nyt paatoksia,
menettelyja ja nakyvia muutoksia sdanndsten noudattamisessa, ja siitd aletaan saada tuloksia.

Tekoalysaaddksessa on vastaavasti mukautettu taytantddnpanorakenne, jossa komissio valvoo keskitetysti
yleiskayttoisia tekodlymalleja ja useimpia yleiskayttoisiin tekodlymalleihin perustuvia tekoalyjarjestelmia,
kun tekoalyjarjestelman ja mallin tarjoaja on sama (tai samassa yrityksessa). Tekoalysaadoksen koontiase-
tuksessa kayttédn otetun lisdinnovaation mukaan komissio valvoo keskitetysti myos sellaisia tekoalyjarjes-
telmid, jotka on digipalvelusdaddksen mukaan nimetty erittéin suuriksi verkkoalustoiksi tai erittain suuriksi
verkossa toimiviksi hakukoneiksi tai sisallytetty naihin.
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Yleisen tietosuoja-asetuksen taytantdédnpanoa valvovat riippumattomat kansalliset tietosuojaviranomaiset.
Tietosuojaviranomaiset tuottavat edelleen paatdksia, maaraavat huomattavia sakkoja ja muita korjaavia
toimenpiteita todetessaan rekisterinpitajien rikkoneen tietosuojasaantoja.

Kansalliset sdantelyviranomaiset ja -elimet varmistavat audiovisuaalisia mediapalveluja koskevan direktiivin
taytantdéonpanon. Audiovisuaalisia mediapalveluja koskevassa direktiivissa kayttéon otetuilla vaatimuksia
varmistetaan kansallisten sédantelyviranomaisten ja -elinten institutionaalinen ja toiminnallinen riippumat-
tomuus, joita eurooppalainen medianvapaussaados vahvistaa.

Kuluttajansuojalakien, mukaan lukien EU:n direktiiveista ja asetuksista johtuvat sdadnndét, taytantédnpano
kuuluu ensisijaisesti jasenvaltioiden viranomaisten ja tuomioistuinten toimivaltaan. Vaikka komissiolla ei
nykyisin ole suoraa taytantéonpanovaltaa kuluttajacikeuden alalla, se koordinoi ja tukee jasenvaltioiden
taytantéonpanotydta kuluttajansuojaa koskevasta yhteistydstd annetun asetuksen nojalla. Talla luodaan
rajatylittava taytantédnpanoa koskeva yhteistydkehys, jonka avulla jasenvaltioiden kuluttajansuojaa kos-
kevasta yhteistydsta vastaavat viranomaiset voivat puuttua yhdessa rajatylittaviin ja EU:n laajuisiin kulut-
tajalainsdaddannon rikkomuksiin.

DIGIPALVELUSAADOKSEN TAYTANTOONPANORAKENNE

Digipalvelusaadoksen taytantddnpanorakenteeseen kuuluu komission suora ja keskitetty toimivalta erittain
suurten verkkoalustojen ja erittain suurten verkossa toimivien hakukoneiden osalta seka koordinointi ja
yhteistyd useiden kansallisten viranomaisten kanssa, erityisesti Euroopan digitaalisten palvelujen lauta-
kunnassa, jossa on myos alaikdisten suojelua kasitteleva tydryhma.

Tama on uusi taytantddnpanokehys, jonka etuna on, etta se keskittda valvonnan komission tasolle suu-
rimpien, saumattomasti yli rajojen toimivien alustojen osalta. Jotkin naista alustoista kuuluvat maailman
suurimpiin ja parhaiten resursoituihin yrityksiin, joiden tulot ylittavat usein EU:n jasenvaltioiden BKT:n.
Tama kehys edistdd myos sdantdjen johdonmukaista soveltamista kaikkialla EU:ssa ja kansallisella tasolla
(esimerkiksi alaikaisten suojelua koskevien suuntaviivojen ja oikeuskaytannén kautta).

Pelotevaikutus on merkittava, silla naillda maailman suurimpiin kuuluvilla sakotusvaltuuksilla ja valitoimilla
voidaan saada aikaan nopeita muutoksia alustojen kdytannoissa, kuten TikTokin sitoumukset ja TikTok Liten
poistaminen markkinoilta EU:ssa osoittavat24!, Tutkimusten yhteydessa Euroopan komissiolla on vankat
taytantdonpanovalineet ja tutkimusvaltuudet. Tahan sisaltyy erityisesti kyky pyytaa yksityiskohtaisia ja arka-
luonteisia tietoja ja tehda tarkastuksia palveluntarjoajien tiloissa. Tama mahdollistaa ennenndkemattéman
paasyn palveluntarjoajien jarjestelmiin, suunnitteluun ja paatoksiin.

Adrimmaisissa tapauksissa, joissa rikkomus jatkuu ja aiheuttaa vakavaa ja kiireellista haittaa, komissio voi
pyytaa palveluntarjoajan sijoittautumisjasenvaltion digitaalisten palvelujen koordinaattoria pyytamaan, etta
toimivaltainen oikeusviranomainen maaraa véliaikaisen rajoituksen palveluun paasyyn2éz,

Euroopan komissio on tarvinnut huomattavasti liséa valmiuksia tdytantdédnpanotoimiinsa, joita se toteuttaa
koko ajan yha enemman. Niista tulee vahitellen ajallisesti entistéd tehokkaampia, mista kertovat alustavat
havainnot TikTokin mahdollisesti riippuvuutta aiheuttavasta suunnittelusta ja Metan idnvarmistuksesta.
Tasséa on ollut apua alaikaisten suojelua koskevissa suuntaviivoissa esitetyista vaatimustenmukaisuuden
vertailukohdista.

Komissio on alustavasti hahmotellut odotuksiaan taytantéénpanotoimiin liittyvien keskeisten kysymys-
ten osalta, mukaan lukien alustavat havainnot ja sitoumukset. Palveluntarjoajien olisi hyddynnettava naita
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tietoja, ja tietojen tulisi nakya naiden jatkuvissa riskinarviointi- ja -vahentamissykleissa. Taman odotetaan
johtavan muutoksiin alustojen palveluissa, ennen kuin virallisia taytantéonpanotoimia edes tarvitaan.

Ottaen huomioon resurssit, joita tarvitaan oikeustoimiin komission taytantéénpanon kohteena olevia yri-
tyksia vastaan, kaikissa taytantdéonpanokehyksissa olisi varmistettava, ettd myds menettelyvaatimusten var-
mistamiseen kaytetaan aikaa ja etta kaikkiin mahdollisiin varotoimiin ryhdytaan, jotta tuomiot eivat muutu
eri oikeusasteissa.

Digipalvelusaaddksen riskiperusteinen ja teknologianeutraali lahestymistapa muodostaa perustan tulevai-
suuden vaatimukset tayttaville taytantdédnpanotoimille. Tama kehittyy alustojen riskinarviointi- ja tarkastus-
jaksojen, taytantdéonpanotoimiin liittyvien sitoumusten tai muiden reagointitapojen seka uusien palvelujen
nime&dmisen ansiosta. Askettain aloitettu X:44 koskeva tutkimus, joka liittyy sen Grok-tekoélyjarjestelmaan
ja intiimien kuvien (myos tekoalylla tuotettujen kuvien) jakamiseen ilman suostumusta, osoittaa, miten
digipalvelusdddoksen mukaisella taytantdédnpanolla voidaan kéasitella verkkoalustoihin lisattyja uusia on-
gelmallisia kaytantoja tai ominaisuuksia nopeasti.

Vastaavasti WhatsAppin askettdinen nimeaminen erittain suureksi verkkoalustaksi osoittaa, miten palvelut voi-
vat kuulua digipalvelusddddksen soveltamisalaan, koska niilléd on verkkoalustojen toimintoja ja ominaisuuksia.

DIGIPALVELUSAADOKSEEN LIITTYVAT PAATOKSET JA MENETTELYT

Euroopan komissio ja kansalliset viranomaiset ovat aloittaneet tai saattaneet paatdkseen useita alaikaisten
suojelua koskevia taytantdonpanotoimia sen jalkeen, kun digipalvelusdados otettiin kayttdéon. Jaljempana
esitetyt paatokset ja menettelyt asettivat toiminnalle vertailukohdan, jonka perusteella alustojen vaati-
mustenmukaisuutta talla hetkelld arvioidaan. Kaytanto kehittyy edelleen taytantdédnpanotoimien edetesss,
esimerkiksi kattamaan muita palveluja ja ongelmia, ja siihen vaikuttavat jatkuvat riskinarviointi- ja -vahen-
tamissyklit seka tarkastussyklit.

Helmikuussa 2026 Euroopan komissio hyvaksyi alustavat havainnot, joiden mukaan TikTok ei mahdollisesti
tayta digipalvelusaaddksen suojausstandardeja. Naiden havaintojen mukaan TikTokin tulee muuttaa pal-
velunsa perusrakennetta esimerkiksi poistamalla kaytdsta keskeisia riippuvuutta aiheuttavia ominaisuuksia,
kuten loputon vieritys, ottamalla kayttoon tehokkaita ruutuajan taukoja (myos yon aikana) ja mukauttamalla
suositusjarjestelmasansaés,

Maaliskuussa 2026 komissio hyvaksyi neljaa erittdin suurta pornografista alustaa (Pornhub, XNXX, Stripchat
ja XVideos) esitetyt alustavat havainnot, joiden mukaan ne eivéat ole ottaneet kaytté6n asianmukaista ian
todentamista2é4, Tata tdydennettiin Euroopan digitaalisten palvelujen lautakunnan koordinoimilla toimilla
pienempia pornografisen sisallon alustoja vastaanés,

Huhtikuussa 2026 Euroopan komissio antoi myds alustavan kertomuksen, jossa todettiin Metan rikkoneen
velvoitettaan estaé alle 13-vuotiaita alaikéaisia kayttamasta Instagramia ja Facebookia2éé,

My&s Snapchatia vastaan on kdynnissa taytantddnpanotoimia, joilla tutkitaan epailtya puutteellista idnvarmis-
tusta ja oletusasetuksia, riittdmatonta alaikaisten suojelua seksuaalisiin tarkoituksiin houkuttelulta tai rikoksiin
varvaamiselta ja tehottomia sisalldnmoderointivalineita, jotka estaisivat sellaisten tietojen leviamisen, jotka
ohjaavat kayttajia laittomien tuotteiden, myods huumeiden, ja ikérajoitettujen tavaroiden myyntiinZ,

Hyvaksyttyjen sitoumusten osalta AliExpress on hyvaksynyt oletusjarjestelman, joka rajoittaa aikuisille tar-
koitettujen tuotteiden nakyvyytta, mukaan lukien aikuisille tarkoitettujen tuotteiden automaattinen sumen-
taminen tekoalypohjaisen reaaliaikaisen skannauksen avulla2sg,
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Kansallisella tasolla Alankomaiden kuluttaja- ja markkinaviranomainen tutkii Roblox-videopelialustan mah-
dollisia riskeja, joita alaikaiset kohtaavat alustallas.,

Kaynnissa on lisaksi menettelyja, jotka koskevat Facebookin, Instagramin, X:n Grok-jarjestelman??, Shei-
ninZZ! ja Temun?Z riippuvuutta aiheuttavaa sisaltda, suositusjarjestelmia, laittoman siséllén (mukaan lukien
lapsiin kohdistuvaa seksuaalivakivaltaa todistava materiaali) levittamista ja markkinapaikkojen suojatoimia.
Aiempi TikTok Litea koskeva tutkimus johti komission sitoumuksista antamaan paatdkseen ja tdman omi-
naisuuden pysyvaan poistamiseen EU:n markkinoilta.

Edelld mainittuja palveluja ja ongelmia koskevien tulevien taytantddnpanotoimien vaikutukset selventavat
komission konkreettisia odotuksia ja asettavat riman korkealle vaatimustenmukaisuuden osalta. Tama antaa
tietoa tutkinnan kohteena olevien yksittaisten verkkoalustojen ja my6s kaikkien muiden digipalvelusaddok-
sen soveltamisalaan kuuluvien palveluntarjoajien palveluntarjonnan muutoksia varten.

Jotta digipalvelusdaddksen koko potentiaali voidaan hyddyntaa nyt, kun tdma taytantddnpanorakenne
on toiminnassa, séaddsta voi olla tarpeen vahvistaa entisestdan sen varmistamiseksi, etta taytantédnpa-
noasiat saadaan kasiteltya riittavalla nopeudella ja kiireellisyydella ja séad6s toimii tdydella tehokkuudella.
Tata varten kaikilla taytantddnpanoon kansallisella ja EU:n tasolla osallistuvilla viranomaisilla olisi koko ajan
oltava asianmukaiset resurssit tehtavansa tayttamiseen.

TEKOALYSAADOKSEN TAYTANTOONPANORAKENNE

Tekoalysaadoksen taytantdonpanorakenteeseen kuuluu suora ja keskitetty komission taytantédnpanoval-
ta yleiskayttoisten tekodlymallien (mukaan jarjestelmariskin siséltavien) ja yleiskayttdisiin tekoalymalleihin
perustuvien tekoalyjarjestelmien osalta, kun mallin ja jarjestelman on kehittéanyt sama tarjoaja tai samaan
yritykseen kuuluva tarjoaja.

Tekoalysaadoksen koontiasetuksessa kayttdodn otetun lisdinnovaation mukaan Euroopan komissio valvoo
keskitetysti myos tekoalyjarjestelmi, jotka on digipalvelusddddksen mukaan nimetty erittain suuriksi verk-
koalustoiksi tai erittain suuriksi verkossa toimiviksi hakukoneiksi tai sisallytetty naihin. Muiden tekoaly-
sadadoksen soveltamisalaan kuuluvien tekoalyjarjestelmien osalta taytantddnpanon valvonnasta vastaavat
kansalliset markkinavalvontaviranomaiset.

EU:n tekoalytoimiston ja kansallisten markkinavalvontaviranomaisten taytantdonpanovalta tulee voimaan 2.
elokuuta 2026. Tekoalytoimisto valvoo tasté paivasta alkaen saantdja, jotka koskevat yleiskayttdisia tekoaly-
malleja2Z, jarjestelmariskin sisaltavia yleiskayttoisia tekoalyjarjestelmia? ja yleiskayttoisiin tekoalymalleihin
perustuvia tekoalyjarjestelmia, kun mallin ja jarjestelman on kehittanyt sama tarjoaja tai samaan yritykseen
kuuluva tarjoaja, seka erittain suuriin verkkoalustoihin ja erittain suuriin verkossa toimiviin hakukoneisiin
lisattyja tekoalyjarjestelmia. Tekoalya koskevan koontiasetuksen mukaisesti suuririskisia tekoalyjarjestel-
mié koskevia velvoitteita aletaan soveltaa joulukuussa 2027 (erillisiin tekoalyjarjestelmiin, kuten tiettyihin
opetuksessa kaytettaviin tekoalyjarjestelmiin) ja elokuussa 2028 (tekoalyjarjestelmiin, jotka on sisallytetty
sdanneltyihin tuotteisiin, kuten leluihin).

YLEISEN TIETOSUOJA-ASETUKSEN TAYTANTOONPANORAKENNE

Yleisen tietosuoja-asetuksen taytantdonpanoa valvovat kunkin EU:n jasenvaltion tietosuojaviranomaiset,
joilla on valtuudet tutkia valituksia, suorittaa tarkastuksia, maarata korjaavia toimenpiteita ja maarata hal-
linnollisia sakkoja tietosuojalainsaddanndn rikkomisesta.
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Kun yritys (rekisterinpitaja) kasittelee henkildtietoja useammassa kuin yhdessé jasenvaltiossa, yrityksen
valvonnasta vastaa johtava tietosuojaviranomainen eli sen jasenvaltion tietosuojaviranomainen, jossa yri-
tyksen paatoimipaikka sijaitsee.

Johtava valvontaviranomainen tekee yhteisty6ta ja koordinoi toimintaansa niiden muiden EU:n jasenval-
tioiden tietosuojaviranomaisten kanssa, joissa tietojenkasittelylla on vaikutusta. Tata kutsutaan keskitetyn
asioinnin malliksi.

Tietosuojaviranomaiset voivat aloittaa tutkimuksia yksittéisten valitusten, tietoturvaloukkauksia koskevien
pakollisten ilmoitusten, tiedotusvalineiden julkaisemien tietojen tai omien tutkimustensa perusteella. Tie-
tosuojasdantdja rikkoneisiin organisaatioihin voidaan kohdistaa kasittelykieltoja, noudattamisméaarayksia
tai sakkoja, jotka ovat enintdan 20 miljoonaa euroa tai 4 prosenttia vuotuisesta maailmanlaajuisesta liike-
vaihdosta sen mukaan, kumpi on suurempi.

Kuten EU:n perusoikeuskirjassa vahvistetaan ja yleisessé tietosuoja-asetuksessa toistetaan, kaikkien tie-
tosuojaviranomaisten on oltava riippumattomia. Kaikkien jasenvaltioiden on varmistettava, etta tietosuo-
javiranomaisilla on riittavat tekniset, taloudelliset ja henkildstoresurssit tehokkaaseen tehtaviensa hoitoon
ja valtuuksiensa kayttoon.

Euroopan tietosuojaneuvosto kokoaa yhteen kaikki valvontaviranomaiset varmistaakseen yleisen tieto-
suoja-asetuksen yhtenaisen soveltamisen. Se tuottaa ohjeita yleisen tietosuoja-asetuksen soveltamisesta.
Euroopan tietosuojaneuvosto laatii parhaillaan ohjeita lasten tietojen kasittelysta. Euroopan tietosuojaneu-
vosto edistda myds tietosuojaviranomaisten valista yhteisty6ta.

Yleinen tietosuoja-asetus on teknologianeutraali ja noudattaa riskiperusteista lahestymistapaa. Tama tar-
koittaa, ettd organisaatioiden on toteutettava asiaankuuluvat tekniset ja organisatoriset toimenpiteet suh-
teessa tietojenkasittelytoimiensa aiheuttamaan riskiin.

Viime vuoden lopulla hyvaksyttiin yleisen tietosuoja-asetuksen menettelyasetus. Asetuksella otettiin
kayttdon uusia sdantgja, joilla parannetaan kansallisten tietosuojaelinten valista yhteisty6ta yleisen tieto-
suoja-asetuksen taytantdonpanossa rajatylittavien tietosuojavalitusten kasittelyn nopeuttamiseksi. Tou-
kokuussa 2025 tietosuojaviranomaiset julkaisivat Helsingin julkilausuman selkeyden, tuen ja sitoutumisen
lisddmisesta. Lausumassa ne sopivat yleisen tietosuoja-asetuksen soveltamisen ja tdytantédnpanon yh-
denmukaisuuden parantamisesta.

VALITUT YLEISEN TIETOSUOJA-ASETUKSEN
TAYTANTOONPANOTOIMET JA -MENETTELYT

Yleinen tietosuoja-asetus on ollut voimassa vuodesta 2018. Tanéa aikana organisaatioille on méaaratty vyl
7 miljardin euron sakot tietosuojasaantojen rikkomisesta2Z®, Tietosuojaviranomaiset voivat kdyttaa valtuuk-
siaan vaatia yrityksia tekemaan kasittelytoimistaan vaatimustenmukaisia. Nain tietosuojaviranomaiset voivat
olla yhteydessa rekisterinpitdjiin ennen tutkimuksen aloittamista, mika sdastaa aikaa ja resursseja.

Esimerkkina voidaan mainita, etta Irlannin tietosuojaviranomainen oli yhteydessa Metaan Instagramin
merkintdjen osalta helmikuussa 2023. Kun lapsi halusi merkita julkisen tilin, jota hdn ei seurannut, han sai
ilmoituksen: Tilia ei voitu merkita. Muuta tilisi julkiseksi, jos haluat merkitd muita, jotka eivat seuraa sinua2%
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Tama ilmoitus sisalsi myds "Siirry asetuksiin” -painikkeen, joka johti kdyttajan valikkoon, jossa han voi muut-
taa kayttajatilinsa yksityisesta julkiseksi. Kun lapsi muutti asetusta, hanté ei varoitettu muutoksen mahdol-
lisista seurauksista eika ohjattu usein kysyttyihin kysymyksiin tai ohjekeskuksen artikkeliin.

Tietosuojarekisterinpitadjan kanssa kaytyjen keskustelujen jalkeen kayttajailmoituksiin tehtiin muutoksia.
[Imoitus paivitettiin muotoon: Tilia ei voitu merkita. Tilisi on yksityinen, joten voit merkita vain seuraajasi.
Voit hallita yksityisyyttasi Asetukset-kohdassa.

"Siirry asetuksiin” -painike korvattiin "Lisatietoja”-painikkeella, joka ohjaa kayttajat ohjekeskuksen artikke-
liin. Artikkelissa kerrotaan, miten kayttajatili voidaan milloin tahansa muuttaa yksityiseksi, miten yksityiset
ja julkiset tilit eroavat toisistaan, miten kayttajat voivat hallita yksityisyytta Instagramissa ja kuka voi nahda
nuoren julkaisut Instagramissa.

Tietosuojaviranomaiset ovat tehneet useita paatoksia lasten tietoihin liittyvista tietosuoja-asetuksen rik-
komuksista. Ne ovat myos sadataneet kasittelykielloista, jotka kielsivat rekisterinpitajaa kasittelemasta rekis-
terdityjen henkilotietoja, myds lasten tietoja, kunnes kasittely oli yleisen tietosuoja-asetuksen vaatimusten
mukaista. Alla kuvataan joitakin tallaisia toimia.

Useat tietosuojaviranomaiset ovat aloittaneet rekisterinpitdjia koskevia tutkimuksia, koska nama eivat ole
noudattaneet sisddnrakennetun ja oletusarvoisen tietosuojan periaatetta. Esimerkiksi Irlannin tietosuoja-
viranomainen maarasi TikTokille 345 miljoonan euron sakon, koska sen todettiin rikkovan useita yleisen
tietosuoja-asetuksen sdannoksia.

Naihin kuuluivat sisddnrakennetun ja oletusarvoisen tietosuojan seka tietojen minimoinnin periaatteet.
Tietosuojaviranomainen havaitsi TikTokin rikkovan néaitd sdannoksia, koska se teki lasten tileista oletusar-
voisesti julkisia kaikille TikTokin kayttajille ja sen ulkopuolisille henkiléille.

Irlannin tietosuojaviranomainen havaitsi myds, etta TikTok kaytti manipuloivia kayttéliittymaratkaisuja oh-
jatakseen lapset valitsemaan julkisen tilin oletusarvoisesti. Talléin kuka tahansa pystyi katselemaan heidan
sisaltdaan, mika rikkoi sisddnrakennetun ja oletusarvoisen tietosuojan sekéa oikeudenmukaisuuden periaat-
teita. Viranomaisen mukaan TikTok ei my6dskaan onnistunut varmistamaan, etta lapsen tilia "perhemoodin”
kautta valvoneiden aikuisten vahvistettiin olevan lapsen vanhempia tai huoltajia2ZZ.

Lisaksi Irlannin tietosuojaviranomainen maarasi Instagramille 450 miljoonan euron sakon, koska se katsoi
taman rikkoneen sisdadnrakennetun ja oletusarvoisen tietosuojan periaatetta. Instagram oli sallinut lasten
perustaa yritystileja, joilta vaadittiin julkisten yhteystietojen esittdmista profiilissa. Tietosuojaviranomainen
havaitsi Instagramin rikkovan tata periaatetta, koska kaikki kayttajatilit asetettiin oletusarvoisesti julkisiksi.
Tall6in kuka tahansa saattoi katsella lapsen sisalto4, ellei hdn muuttanut asetustaz,

[talian tietosuojaviranomainen kielsi valiaikaisesti TikTokin kasittelytoimet lasten turvallisuuteen liittyvien
huolenaiheiden, erityisesti 10-vuotiaan italialaistytén kuoleman, vuoksi. Kiellon myéta Tiktokin taytyi valit-
tdmasti rajoittaa kasittelytoimia niiden kayttajien osalta, joiden ikda ei varmuudella pystytty selvittamaan.
Taman mydta alusta tarkisti italialaisten kayttajiensa ian uudelleen ja sulki yli puoli miljoonaa tilia, joiden
epailtiin kuuluneen alle 13-vuotiaille alaikaisille — nuoremmille kuin TikTok sallii2Z2,

Irlannin tietosuojaviranomainen kaynnisti aiemmin tdnd vuonna X:aa koskevan tutkimuksen, joka liittyi
Grok-tekoélyvalineelld ilman lupaa tuotettujen, seksuaalissdvytteisten kuvien luomiseen, myos lapsista.
Tietosuojaviranomainen tutkii, noudattaako X useita artikloja, mukaan lukien tietojen minimointi ja sisdan-
rakennettu ja oletusarvoinen tietosuoja2e,
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AUDIOVISUAALISIA MEDIAPALVELUJA KOSKEVAN DIREKTIIVIN
TAYTANTOONPANO JA ALAIKAISTEN SUOJELU VERKOSSA

Alaikaisten suojelu on tiedotusvélineiden sdantelyviranomaisten keskeisia taytantédnpanoalueita. Vuonna
2024 audiovisuaalisten mediapalvelujen eurooppalaisten sdantelyviranomaisten ryhma (ERGA) arvioi tie-
dotusvalineiden sdantelyviranomaisten hyvaksymia alaikaisten suojelua koskevia toimenpiteita. Se totesi,
ettd on tarpeen vahvistaa ja tarkentaa kriteereja alaikaisille haitallisen sisallon luokittelemiseksi.

[taliasta voidaan antaa esimerkki audiovisuaalisia mediapalveluja koskevan direktiivin tdytantédnpanosta
alaikaisten suojelussa. Direktiivia sovellettiin videonjakoalustoihin. Italian viestintdalan sdantelyviranomai-
nen AGCOM pani merkille TikTokin "French scar” -haastevideot. Videonjakoalustoja koskevan sdadodksen
mukaisesti AGCOM aloitti tutkimuksen, jonka myéta TikTok, Irlannissa toimiva videonjakoalusta, poisti videot.

Saksan saantelyviranomainen DLM on hyvaksynyt toimenpiteitd Kyproksella ja TSekissé sijaitsevia porno-
grafisia alustoja vastaan. Rajatylittdva menettely perustui sdhkdisté kaupankayntia koskevaan direktiiviin
audiovisuaalisia mediapalveluja koskevan direktiivin mukaisesti. Oikeusperustana oli alaikaisten suojelusta
tiedotusvalineissa tehty valtioiden vélinen sopimus (JMStV), jolla audiovisuaalisia mediapalveluja koskeva
direktiivi saatetaan osaksi kansallista lainsdadant®a, ja asiaa koskeva oikeussaanto oli kielto jakaa porno-
grafiaa alaikaisille ja idn todentamista koskevat sdannét.

Eurooppalainen medianvapaussaados?®! maarittaa rajatylittavan menettelyn, jolla pyydetaan toisessa ja-
senvaltiossa sijaitsevia videonjakoalustoja koskevien velvoitteiden taytantéonpanoa. S4adosta on kaytetty
myds useihin Kyproksella sijaitseviin pornografisiin alustoihin. Taméa kannusti asianomaisia alustoja nou-
dattamaan audiovisuaalisia mediapalveluja koskevan direktiivin alaikdisten suojelua koskevia velvoitteita,
myds ian todentamista. Kyproksen séantelyviranomainen arvioi parhaillaan asianomaisten palveluntar-
joajien (Stripchat) vastauksia siitd, miten ne ovat ottaneet idn todentamisen kaytté6n useissa maissa, esi-
merkiksi Saksassa.

KULUTTAJANSUOJAA KOSKEVASTA YHTEISTYOSTA (CPC) ANNETUN
ASETUKSEN VERKOSTO

Kuten kuluttaja-asioiden toimintaohjelmassa 2030 todetaan, Euroopan komissio ehdottaa kuluttajansuojaa
koskevasta yhteisty6sta (CPC) annetun asetuksen tarkistamista, jotta kuluttajalainséddannén taytantéon-
panoa voidaan vahvistaa entisestdan. TAama voisi auttaa keskittdmaan suoria taytantédnpanovaltuuksia
tietyissa tapauksissa EU:n tasolle.

Tama tekisi taytantddnpanosta CPC-asetuksen nojalla sekd nopeampaa ettd ennaltaechkaisevdmpaa. Se
auttaisi myds suojelemaan paremmin alaikaisia, joiden erityisen haavoittuvuuden ja kokemuksen puutteen
vuoksi riski altistua sopimattomille kaupallisille menettelyille verkossa on suuri.

CPC-VERKOSTON TAYTANTOONPANOTOIMET

Digitaalialan osalta Euroopan komissio julkaisi maaliskuussa 2025 CPC-verkoston yhteisen kannan Star
Stable -verkkopeliin282, Verkosto havaitsi sopimattomia kaupallisia menettelyja koskevan direktiivin ja ku-
luttajanoikeusdirektiivin rikkomuksia, kuten lasten kehottamista tai painostamista ostamaan tai suostutte-
lemaan aikuisia ostamaan heille pelin sisaista valuuttaa tai tuotteita, manipuloivia kayttoliittymaratkaisuja
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(pelin sisdisen valuutan tai sisalléon niukkuutta koskevat vaittamat), lapsille mukautettujen selkeiden ja
lapindkyvien tietojen puute pelin sisaisen virtuaalivaluutan ostamisesta ja kayttamisesta seka vaikuttajien
tuottaman sisallon kaupallisen luonteen ilmoittamatta jattdminen. Komissio helpottaa parhaillaan CPC-ver-
koston ja yrityksen vélistd vuoropuhelua nadiden EU:n kuluttajalainsdddanndn rikkomusten lopettamiseksi.

Komissio julkaisi maaliskuussa 2025 CPC-verkoston pelin sisdisia virtuaalivaluuttoja koskevat keskeiset
periaatteet, jotka kuvastavat CPC-viranomaisten yhteista tulkintaa voimassa olevasta EU:n kuluttajansuo-
jalainsdadannodsta (paaasiassa sopimattomia kaupallisia menettelyja koskeva direktiivi ja kuluttajanoikeus-
direktiivi). Nailla keskeisilla periaatteilla pyritdan edistdmaan videopelialan lapinakyvyytta ja oikeudenmu-
kaisuutta ostettavien virtuaalivaluuttojen kaytdssa sekd varmistamaan, etta kuluttajien, erityisesti lasten,
haavoittuvuuksia kunnioitetaan223,

Vaikuttajamarkkinointi kiinnostaa CPC-verkostoa suuresti myos silloin, kun nama kaytannot koskevat lapsia.
Vuonna 2023 CPC-viranomaiset 22 jasenvaltiosta tekivat tehotutkinnan 576 vaikuttajan julkaisuille tarkis-
taakseen, ilmoittavatko vaikuttajat mainonnasta EU:n kuluttajalainsddadannén mukaisesti. Tehotutkinnan
tuloksena 62 prosenttia tarkastetuista vaikuttajista merkittiin jatkotutkimusta varten284, Euroopan komissio
on perustanut myés Influencer Legal Hub -alustan, josta vaikuttajat saavat kdytannon tietoa EU:n lainsaa-
dannén noudattamisestaZes,

Helmikuussa 2022 kaynnistettiin CPC-verkoston koordinoitu toiminta TikTokia vastaan. Se vastasi CPC-vi-
ranomaisten huoliin, jotka liittyivat piillomarkkinointiin, lapsiin kohdistettuihin aggressiivisiin mainontakei-
noihin ja tiettyihin TikTokin kaytantéjen sopimusehtoihin, joita voitaisiin pitéaa kuluttajien kannalta harhaan-
johtavina ja hAmmentavina.

Keséakuussa 2022 TikTok sitoutui mukauttamaan kaytantdénsa mainontaa ja kuluttajansuojaa koskeviin EU:n
sdantodihin28é, CPC-viranomaiset valvovat TikTokin vaatimustenmukaisuutta, erityisesti sita, ovatko sen kau-
palliset kdytanndt (esimerkiksi mainonta) riittavan 1apinakyvia, jotta lapset kuvan niiden luonteesta.

KULUTTAJAVALISTUS JA KULUTTAJIEN OIKEUSSUOJA

Koska hiljattain hyvaksyttiin direktiivi 2025/2647/EU, jolla tarkistetaan vaihtoehtoista riitojenratkaisua kos-
keva direktiivi, kuluttajat voivat palata tuomioistuimen ulkopuolisiin riidanratkaisumenettelyihin ratkaistak-
seen digitaalisiin palveluihin ja sisaltoon liittyvia riitoja sekd ennen sopimuksen tekoa annettavia tietoja
koskevia riitoja, kun sopimus on saatu valmiiksi.

Direktiivin soveltamisalan laajentaminen toi tuomioistuimen ulkopuoliset riitojenratkaisumenettelyt digitaa-
liselle aikakaudelle varmistamalla, ettd useampia kuluttajariitoja voitaisiin ratkaista talla tavalla. Esimerkkeina
voidaan mainita videopelitilaukseen tai alaikaiselle suunnatun tuotteen kuvaukseen liittyva riita. Edusta-
jakanteita koskeva direktiivi antaa nimetyille oikeutetuille yksikdille, kuten kuluttajajarjestdille ja julkisille
elimille, mahdollisuuden nostaa kanteita kuluttajien yhteisten etujen suojelemiseksi. Taméa koskee myds
alaikaisia, joihin lainvastaiset elinkeinonharjoittajien menettelyt vaikuttavat.

Toimissa voidaan vaatia lainvastaisten menettelyjen lopettamista ja kuluttajien kollektiivisten oikeussuo-
jakeinojen kayttamista. Kanteita voidaan nostaa direktiivin liitteessa | lueteltujen yli 70 EU:n sdadddksen
kattamien kuluttajien oikeuksien taytantédnpanemiseksi. Naihin kuuluvat esimerkiksi sopimattomia kau-
pallisia menettelyja koskeva direktiivi, yleinen tietosuoja-asetus, digimarkkinasaados, digipalvelusaados
ja tekoalysaadds. Aina kun EU:n lainsaatajat harkitsevat uutta EU:n valinettd kuluttajien yhteisten etujen
suojaamiseksi, valine voidaan lisata liitteeseen, jolloin se voidaan panna taytantdéon EU:n kollektiivisten
oikeussuojakeinojen avulla.
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Keskeneraiset asiat
HAITALLISEEN SUUNNITTELUUN EI PUUTUTA RIITTAVASTI

Vaikka voimassa olevan lainsdddannon taytantdédnpano on monissa tapauksissa alkuvaiheessa, riittavan
ajan ja resurssien myota sen odotetaan tuovan muutosta sosiaalisen median ja muiden digitaalisten pal-
velujen tarjoajien liiketoimintamalliin maarittelemalla, mitka tdman mallin osat ovat viime kadesséa yhteen-
sopivia EU:n perusoikeuksien kanssa, mukaan lukien lapsen oikeudet.

Selked esimerkki tasta on alaikaisten profilointiin perustuvan mainonnan kieltdminen. Tama kielto on sa-
mankaltainen kuin erityisia henkildtietoryhmia kayttavaan profilointiin perustuvan markkinoinnin kielto,
ja se torjuu suoraan sellaisen kaytannon hyvaksyttavyyden, joka kuuluu olennaisesti useiden alustojen
liiketoimintamalliin.

Toinen esimerkki on sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien riskinarviointi- ja -va-
hentamisvelvoitteet. Naiden velvoitteiden vuoksi palveluntarjoajien on pyrittava saamaan parempi koko-
naiskuva riskeista, joita niiden palvelut aiheuttavat perusoikeuksille, kuten lapsen oikeuksille, ja estamaan
ja lieventdmaan naita riskeja.

Tasta huolimatta jaljellda on useita puutteita. Ensinnakin EU:n nykyisessa lainsdadanndssa tukeudutaan
usein lueteltuihin kaytantéinin (esimerkiksi tiettyihin riippuvuutta aiheuttaviin ominaisuuksiin). Tama luo
rakenteellisen viiveen. Ominaisuuksiin perustuva toimintamalli voi johtaa sdantelyn puutteisiin, kun digitaa-
liset palvelut kehittyvat ajan my6ta pidemmalle kuin lainsdddanndssa nimenomaisesti luetellut ja kasitellyt
ominaisuudet. Tama kehitys voi olla tarkoituksellista, jotta véltettaisiin sdantelyviranomaisten suorittama
taytantdéonpanon valvonta.

Lisaksi riskit ovat usein monialaisia, eivatka ne joh-
du yksittaisestd ominaisuudesta tai toiminnosta,
vaan monien ominaisuuksien vuorovaikutuksesta
tai palvelun laajemmasta suunnittelusta. Audio-
visuaalisen sisallén uudet muodot on otettava
huomioon. Esimerkiksi laajennettua todellisuutta
hyoédyntavaan tekniikkaan perustuvat immersiivi-
set ymparistdt ja lyhyet, automaattisesti toistetta-
vat videot ovat aiheuttaneet lapsille riskej3, joita ei
ennakoitu asiaa koskevien sdaddsten kayttdonoton
yhteydessa.

"Tarkoituksenamme ei
ole sulkea lapsia
pois, vaan varmistaa,
etta digitaalinen
maailma palvelee heita
heidan kasvaessaan.
Jos teknologian

Lainsdadantda voidaan mukauttaa taytantdédnpa-

non aikana, kuten digipalvelusdddoksen alainen X/
Grok-tutkimus ja WhatsAppin nimeadminen erittain
suureksi verkkoalustaksi osoittavat. Taméa mukautus
tapahtuu kuitenkin ominaisuus kerrallaan sen jal-
keen, kun haitta on havaittu, virallisten taytantéon-
panomenettelyjen tahdissa.

Lisaksi EU:n nykyisessa lainsdadanndssa puututaan
alustojen ydinliiketoimintaan epasuorasti tarjoamal-
la perusoikeuksiin perustuva kehys, jonka puitteissa

tarjoajat haluavat
paasyn lapsiin, heidan
on todistettava
vaatimusten
tayttyminen.”

— LEANDA BARRINGTON-LEACH,
PAAJOHTAJA, 5RIGHTS FOUNDATION
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kaikkien liiketoimintamallien olisi toimittava. Esimerkiksi erittdin suurten verkkoalustojen ja erittain suur-
ten verkossa toimivien hakukoneiden tarjoajien on noudatettava suositusjarjestelmia koskevia erityisia
lapindkyvyys- ja suunnitteluvaatimuksia2Z, ja erittain suurten verkkoalustojen tarjoajien on tarjottava suosi-
tusjarjestelmistdan vahintaan yksi vaihtoehto, joka ei perustu profilointiin288, Se, miten konkreettisesti niiden
tulisi tai ei tulisi suunnitella suositusjarjestelmidan, voidaan maarittaa taytantédnpanotoimien yhteydessa.

Talla hetkella sdantelyviranomaiset ovat usein puolustusasemassa yrittaessédan panna lainsdadantoa tay-
tantdédn nopeasti kehittyvassa sosiaalinen media+ -ymparistdssa. Lainsdddanndssa saatetaan maaritella
tiettyja ominaisuuksia ja toimintoja, jotka kehittyvéat edelleen sen jalkeen, kun digitaaliset palvelut on saa-
tettu markkinoille. Taméa saattaa altistaa miljoonia kayttajia, myos lapsia ja nuoria, haittoihin liittyville ris-
keille. Joissakin tapauksissa riskit voivat toteutua tai kdyda ilmi vasta sen jalkeen, kun palvelut on saatettu
markkinoille, esimerkiksi sen vuoksi, miten naitd ominaisuuksia tai toimintoja kdytetaan kaytannossa, tai
tilanteesta riippuen. Taytantédnpanon osalta voidaan todeta, etta kyseenalaistaessaan palveluntarjoajien
huolellisuusvelvoitteiden tayttdmisen EU:n ja kansallisten taytantddnpanoelinten on nykyisin usein todis-
tettava, ettd sosiaalinen media ja muut digitaaliset palvelut ovat haitallisia. Nama oikeudelliset prosessit
kestavat pitkadan ja ovat kalliita, ja ne kdydaan erittain hyvin varustettuja suuria yrityksia vastaan.

Nain ollen voitaisiin sdataa, etta sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien, jotka
ottavat kayttoon, yllapitavat tai paivittavat lapsille ja nuorille mahdollisesti riskeja aiheuttavia palveluja, on
osoitettava palvelujensa tai uusien toimintojensa turvallisuus alaikaisten kaytdssa ennen niiden markki-
noille tuloa.

ERIAVAT KANSALLISET LAHESTYMISTAVAT IKARAJOITUKSIIN
JA LASTEN SUOSTUMUKSEEN

Ikdkysymys on nykyisen lainsdaddanndn nakyvin toimintapoliittinen puute. Tassa yhteydessa on otettava
huomioon kaksi osa-aluetta. Ensinnakin yleisen tietosuoja-asetuksen mukaan lasten tulee yleensa olla
vahintaan 16-vuotiaita antaakseen tietoyhteiskunnan palveluille suostumuksensa henkil6tietojensa kasit-
telya varten. Yleisessa tietosuoja-asetuksessa annetaan jasenvaltioille mahdollisuus alentaa tata ikaa 13-16
vuoden vdlille. Jos lapsi on alle 16-vuotias (tai muussa jasenvaltion maaraamassa iassa), kasittely on laillista
vain, jos vanhempainvastuunkantaja on antanut siihen suostumuksen tai luvan.

Toiseksi useat EU:n jasenvaltiot sdatavat tai harkitsevat nyt sdatavansa alaikaisten ikarajoituksista sosiaali-
seen mediaan ja muihin digitaalisiin palveluihin paasylle, ja joillakin jasenvaltioilla on jopa omat I1&hestymis-
tapansa EU:n ja jasenvaltioiden suostumuksen raja-arvoihin. Jasenvaltioiden lahestymistavat vahimmais-
ikaan poikkeavat soveltamisalan, ikdrajan, palvelujen ja sen osalta, voiko vanhempien suostumus syrjayttaa
ikarajan.

Kun kansalliset aloitteet ikarajoitusten asettamisesta sosiaaliseen mediaan ja muihin digitaalisiin palveluihin
paasylle yleistyvat, kasvavat myds riskit sisamarkkinoiden pirstaloitumisesta ja alaikaisten epatasa-arvoisesta
suojelutasosta EU:ssa. Useat jasenvaltiot, kuten Itavalta, Kypros, Tanska, Ranska, Luxemburg, Kreikka, Espanja
ja Slovenia, vaativat EU:n laajuista Iahestymistapaa ikarajoituksiin sosiaalinen media+:aan paasylle.

Puheenjohtajavaltion Tanskan aloitteesta 25 jasenvaltiota allekirjoitti lokakuussa 2025 Jyllannin julistuksen,
jossa vaadittiin turvallisempaa digiymparistda alaikaisille muun muassa idn todentamisen ja alaikaisten
sosiaalisen median ja muiden digitaalisten palvelujen soveliasta kayttoikaa koskevien arviointien avulla.
Eurooppa-neuvoston 23. lokakuuta 2025 antamissa paatelmissa ja Eurooppa-neuvoston 19. maaliskuuta
2026 antamissa paatelmissa korostetaan alaikaisten suojelun merkitysta verkossa.
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Keskusteluja kdydaan kaikissa jasenvaltioissa, joko kansallisissa parlamenteissa, hallituksissa tai kansalais-
yhteiskunnassa, ja niissa keskitytaan ikarajoitusten kayttdonottoon eri tasoilla. Ikarajoituksia ehdotetaan
valilla 13-16 vuotta, ja joskus niissé sallitaan eri ikdraja vanhempien suostumuksen perusteella. Italia, Ranska
ja Kreikka ovat virallisesti ilmoittaneet komissiolle lakiluonnoksista TRIS-tietokannan (Technical Regulations
Information System) kautta.

Ranska, ltalia ja Tanska harkitsevat alle 15-vuotiaiden paasyn rajoittamista. Kypros ja Romania ehdottavat
ikarajaksi 16:ta vuotta ja Saksa 13:a vuotta. Kreikka ja Tanska ehdottavat kahta tasoa, joissa alle 15-vuotiaiden
paasy on rajoitettu ja 12-15-vuotiaat tarvitsevat vanhempien suostumuksen (Tanska 13-15).

Kaavio 1: EU:n jasenvaltiot, jotka ehdottavat tai harkitsevat ikarajoituksia sosiaaliseen
mediaan ja muihin digitaalisiin palveluihin

16 vuotta
15 vuotta
14 vuotta
13 vuotta
Ei sovelleta
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Koska monet jasenvaltiot harkitsevat vahimmaisian
asettamista sosiaalinen media+:lle eridvin sovelta-
misaloin ja naihin liittyvin velvoittein, yndenmukais-
tettu lahestymistapa EU:n tasolla olisi tarkea sen
varmistamiseksi, ettd alaikaiset saavat samanta-
soista suojelua verkossa kaikkialla EU:ssa. Jotta voi-
daan varmistaa yhtalainen suojelun taso, on myos
ratkaisevan tarkeaa pohtia, miten mahdolliset ika-
rajoitukset voivat liittya turvallisuustoimenpiteisiin,
joista sdadetaan erityisesti EU:n lainsdadanndssa,
kuten digipalvelusdadoksessa.

Jasenvaltioiden ehdottamat ikarajoitukset voivat
liittya tai niilld voidaan pyrkiad puuttumaan tietyn-
laisen sosiaalisen median ja muiden digitaalisten
palvelujen aiheuttamiin erityisiin riskeihin. Jotta
voidaan varmistaa alaikaisten yhtéaldinen suojelun
taso, yhdenmukainen lahestymistapa ian toden-
tamiseen on yhdistettava saantelyviranomaisten
tehokkaisiin turvallisuustoimenpiteisiin ja sosiaali-
sen median ja muiden digitaalisten palvelujen tar-
joajien kayttamiin turvallisuusominaisuuksiin (joko
sisdanrakennetun tai oletusarvoisen turvallisuuden
kautta).

"Selkea EU:n laajuinen
vahimmaisika tarjoaisi
vanhemmille heti
tukea, vahentaisi
lapsiin kohdistuvaa
ikatoverien ja
sosiaalista painetta
sekda tarjoaisi
alustoille vahvan
kannustimen
suunnitella palvelunsa
uudelleen lasten
turvallisuuden

ja hyvinvoinnin
mukaisesti.”

— LIES CRAEYNEST,
KIDSUNPLUGGED-LIIKKEEN PERUSTAJA
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Jéasenvaltio

Belgia

Bulgaria

TSekki

Tanska

Viro

Saksa

Irlanti

Kreikka

Espanja

Ranska

IKARAJOITUKSIA JA SUOSTUMUSTA KOSKEVAT

Kansallisen tason keskustelut digitaalisten palvelujen
ikirajoituksista ja mahdolliset ikérajoitusten osalta
toteutetut toimet

Flanderin hallitus hyvéksyi huhtikuussa 2026 alustavan
asetusluonnoksen, jolla otetaan kayttdon lakisaateinen 13
vuoden ikéaraja tietyille, alaikaisille mahdollisesti haitallisille
verkkoalustoille.

Oppositiopuolue ehdotti toukokuussa 2026
lastensuojelulakiin muutoksia, joilla rajoitetaan alle
16-vuotiaiden paasya sosiaaliseen mediaan. Paasy
sosiaaliseen mediaan sallittaisiin 13 vuoden iasta lahtien
vanhempien suostumuksella.

Ei vield ehdotuksia. Hallituspuolue ANO (PfE) aikoo ehdottaa
t&na vuonna lainsdédantoa alle 15-vuotiaiden sosiaaliseen
mediaan paasyn kieltdmiseksi.

Lainsdadantéehdotus on valmisteilla. Hallitus ilmoitti
marraskuussa 2025 saavuttaneensa poliittisen
yhteisymmarryksen alle 15-vuotiaiden paasya sosiaaliseen
mediaan koskevasta kiellosta. Paasy sallittaisiin 13 vuoden
iasta lahtien vanhempien suostumuksella.

Ajatusta ikérajoitusten asettamisesta sosiaaliselle medialle
vastustetaan yleisesti.

Ei viela lainsaadantéehdotusta. Hallitus ilmaisi marraskuussa
2025 periaatteellisen tukensa mahdolliselle saantelylle ja
perusti asiantuntijakomitean, joka julkaisi raporttinsa 24.
kesédkuuta. Komitea ehdotti 13 vuoden vahimmaisikaa ja esitti
markkinoille paasyn rajoituksia palveluille, jotka eivét ole
turvallisia, seké toivoi EU:n tason toimintamallia. Poliittiset
puolueet ja kansalaisjarjestot ovat tehneet useita ehdotuksia.

Ei viela lainsaadantoaloitetta. Varapaaministeri (Tanaiste)
ilmaisi kannattavansa alle 16-vuotiaiden sosiaaliseen mediaan
paasyn rajoittamista. Kielto ei saanut kannatusta taide-,
media-, viestinta-, kulttuuri- ja urheilualan sekakomiteassa
toukokuussa 2026.

Tarkoituksena on hyvaksya laki kesélla 2026 ja panna se
taytantoon tammikuusta 2027 alkaen.

Espanjan hallitus antoi huhtikuussa 2025
lainsdadantdehdotuksen henkilétietojen kasittelyn
suostumusikérajan nostamisesta. Paaministeri ilmoitti
helmikuussa 2026, ettéa Espanja kieltaa alle 16-vuotiaiden
paasyn digitaalisille alustoille.

Vuonna 2025 on tehty lainsdadantéehdotus (parlamentin
molemmat kamarit ovat hyvaksyneet kantansa, mutta
kompromissitekstista on vield paastava yhteisymmarrykseen).
Lain odotetaan tulevan voimaan syyskuussa 2026. Ranska
ehdottaa eriytettya jarjestelmas, jossa tietyt, haitallisiksi
nimetyt sosiaalisen median palvelut kielletaan alle
15-vuotiailta ja muiden sosiaalisen median palvelujen
kayttéon tarvitaan vanhempien suostumus.

LAHESTYMISTAVAT
Ik3, jossa
Ehdotettu lapsi voi antaa
. . suostumuksena
tai harkittu . .
vihimmaisika Dol ojensa
kasittelyyn
verkossa
13 13
16 14
15 15
15 15
Ei sovelleta 13
13 16
16 16
15 15
16 14
15 15
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Jasenvaltio

Kroatia

Italia

Kypros

Latvia

Liettua

Luxemburg

Unkari

Malta

Alankomaat

Itavalta

Puola

Portugali

Romania

Slovenia

Slovakia

Suomi

Ruotsi

Kansallisen tason keskustelut digitaalisten palvelujen
ikdrajoituksista ja mahdolliset ikarajoitusten osalta
toteutetut toimet

Vuonna 2025 annettiin lainsdadantéehdotus, mutta se
hylattiin maaliskuussa 2026.

Hallitus suunnittelee lainsdadantoaloitetta, jolla kielletaan alle
15-vuotiaiden paasy sosiaaliseen mediaan. Vuosina 2024 ja
2026 esitettiin kaksi erillista parlamentaarista aloitetta, mutta
ne eivat ole edenneet, koska paaministerin mukaan kielto ei
ehka ole paras vaihtoehto.

Hallitus ilmoitti vuonna 2026 lainsdadantdaloitteesta.

Ei viela lainsaadantéehdotusta. Hallituskoalitio paatti
maaliskuussa 2026 laatia asetuksen, jolla rajoitetaan tiettya
ikda nuorempien lasten paasya sosiaaliseen mediaan.

Vuonna 2026 tehtiin lainsdadantéehdotus.

Parlamentti on antanut paatéslauselman (tammikuu 2026),
jossa kehotetaan luomaan EU-kehys tai koordinoimaan toimia
Belgian, Saksan ja Ranskan kanssa.

Ei viela ehdotuksia.

Helmikuussa 2026 jarjestettiin julkinen kuuleminen
sosiaalisen median uudistuksesta. Kuulemisen tuloksia
tarkastellaan parhaillaan.

Koalitiohallituksen suunnitelmissa (tammikuu 2026)
kehotetaan asettamaan EU:n tasolla vahimmaisika sosiaalisen
median kaytolle.

Liittovaltion hallituksen ilmoituksen mukaan on tarkoitus
antaa lainsdadantdehdotus kesalla 2026.

Parlamentin alahuoneen (Sejm) erédiden jasenten ja
digitaaliasioista vastaavan ministerion ilmoitukset.

Parlamentin lainsdadantoaloitteen valmistelu vuonna 2026
(kuulemisvaihe).

Lainsdadantoehdotus digitaalisesta taysikaisyydesta julkaistiin
vuonna 2025. Muistakin, eri menettelyvaiheissa olevista
ehdotuksista keskustellaan.

Hallitus ilmoitti helmikuussa 2026 valmistelevansa alle
15-vuotiaiden sosiaalisen median kayton sdantelya.

Investoinneista, aluekehityksesta ja tietotekniikasta vastaava
ministerié ilmoitti vuonna 2026 lainsdadantéehdotuksesta.

Paaministeri ja kokoomus julkaisivat marraskuussa 2025
kannanoton, jossa kannatettiin alle 15-vuotiaille asetettavaa
sosiaalisen median kayttokieltoa. Kansallisten suositusten
mukaan alle 13-vuotiaiden ei tulisi kdyttaa sosiaalista mediaa.

Hallitus perusti komitean tutkimaan mahdollisuutta kieltaa
lasten paasy sosiaaliseen mediaan tiettyyn ikdan saakka.
Komitea ehdotti, etta sosiaalisen median kaytdlle asetettaisiin
15 vuoden ikéraja.

Ik3, jossa
Endotettu SRS TR0
tai harkittu

see s tietojensa

vahimmaisika v o

kasittelyyn
verkossa
15 16
15 14
15 14
Ei sovelleta 13
16 14
16 16
Ei sovelleta 16
Ei sovelleta 13
15 16
14 14
15 16
16 13
15-16 16
15 15
16 16
15 13
15 13
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EU:N IANTODENTAMISRATKAISUN KAYTTOONOTTO
JASENVALTIOISSA

EU:n idntodentamisratkaisu edustaa uusinta tekniikkaa, ja sitd koskeva suunnitelma on valmis jasenvaltioi-
den ja markkinatoimijoiden mukautettavaksi. Naiden valineiden tehokkuuden lasten verkkoturvallisuuden
vahvistamisessa maaraa kuitenkin viime kadessa se, miten jasenvaltiot, markkinatoimijat ja sosiaalisen me-
dian ja muiden digitaalisten palvelujen tarjoajat todellisuudessa hyddyntavat niita.

Jotta EU:n idantodentamisratkaisu voi toimia tehokkaasti, on tarkeda myos nimeta luotettavat ikatodistusten
tarjoajat. Euroopan komission toistuvista kehotuksista huolimatta monet jasenvaltiot eivat ole viela ryhty-
neet nimedmaan luotettavia ikatodistusten tarjoajia.

Yhdenmukaistettua EU:n ikarajoitusta sosiaaliseen mediaan ja muihin digitaalisiin palveluihin paasya var-
ten ei voida panna taytantdon ilman ian todentamisen ekosysteemig, jolla alaikaisten ika voidaan todistaa.
Nykyista EU:n idntodentamisratkaisua voidaan teknisesti laajentaa yli 18-vuotiaista muihin ikaryhmiin, esi-
merkiksi nuoriin, kansallisen lainsdadanndn mukaisesti.

llman luotettavia ikatodistusten tarjoajia, jotka voivat myontaa ikatunnisteita alaikaisille, sosiaalisen median
ja muiden digitaalisten palvelujen tarjoajat saattavat kuitenkin turvautua muihin, vdhemman vankkoihin
menetelmiin (esimerkiksi omaan ilmoitukseen) ja/tai heikommin yksityisyyttad suojaaviin menetelmiin. Ja-
senvaltioilla voi néin olla vaikeuksia varmistaa, etta ikd todennetaan tehokkaasti.

TAYTANTOONPANOTARPEET: VALMIUDET, NOPEUS JA
SAANTELYVIRANOMAISTEN VALINEN KOORDINOINTI

Tahanastinen taytantddnpano osoittaa, ettad nykyiset sdddokset voivat johtaa paatoksiin ja nékyviin vaati-
mustenmukaisuuden muutoksiin. Se tuo myds esiin useita haasteita.

Tehokas taytantéonpano on ratkaisevan tarkeaa lasten verkkoturvallisuuden varmistamiseksi. Tama edel-
lyttaa riittavia valtuuksia ja hyvin resursoituja viranomaisia. Kaytannossa ristiriitaiset taytantdéénpanoraken-
teet voivat aiheuttaa useita ongelmia. Niitd ovat muun muassa vahaisten resurssien jakautuminen enti-
sestaan, kayttdonottoaika, monimutkaisuuden lisddntyminen ja mahdollisesti kilpailevat tai paallekkaiset
patevyydet. Naméa ongelmat voivat haitata vaatimusten noudattamista tai jopa tarjota sosiaalisen median
ja muiden digitaalisten palvelujen tarjoajille mahdollisia perusteita vaatimustenmukaisuuden valttamiseksi
tai viivyttamiseksi.

Saantelyviranomaisten merkittdva haaste on riittdvan henkiléston ja tarvittavan asiantuntemuksen yllapita-
minen. Palveluntarjoajien toiminnan monimutkaistuessa sdantelyviranomaisten on varmistettava, etta niilla
on riittavasti ammattitaitoista henkildst6a, jotta ne voivat arvioida sosiaalisen median ja muiden digitaalis-
ten palvelujen lainmukaisuutta tuloksellisesti. Tama patee seka EU:n ettad kansallisella tasolla.

Toinen laajempi haaste on lastensuojelujarjestelmiin (myos julkisen taytantdédnpanon tukemiseen) osoi-
tettujen taloudellisten ja henkiléresurssien saatavuus ja koordinointi222. Edelld esitetyn taytantddnpanoon
liittyvan todistustaakan kdantédminen voi auttaa parantamaan taytantéénpanovalmiuksia ja tuottamaan
parempia tuloksia ilman, etta sdantelyviranomaisten vahaisia resursseja rasitetaan entisestaan seka EU:n
etta kansallisella tasolla.
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LASTEN TURVALLISUUDEN PUUTE: VERKKOVALITTEINEN
SEKSUAALIVAKIVALTA JA SEKSUAALINEN HYVAKSIKAYTTO

Véliaikaisessa asetuksessa, jota sovellettiin vuodesta 2021 aina 3. huhtikuuta 2026 asti, séadettiin valiaikai-
sista sdanndista, joilla poikettiin tietyista sahkdisen viestinnan tietosuojadirektiivin velvoitteista. Asetuksen
my&ta henkildiden vélisten tiettyjen viestintédpalvelujen tarjoajat pystyivat hyddyntamaan teknologioita
henkildtietojen ja muiden tietojen kasittelyyn, jotta ne pystyivat havaitsemaan lapsiin kohdistuvaa sek-
suaalivakivaltaa todistavaa materiaalia ja seksuaalisiin tarkoituksiin houkuttelua seka poistamaan mate-
riaalin palveluistaan.

Euroopan komissio ehdotti joulukuussa 2025 valiaikaisen asetuksen voimassaolon jatkamista vuoteen
2028 asti véliaikaisena ratkaisuna, kunnes lapsiin kohdistuvan seksuaalivakivallan estamista ja torjuntaa
koskeva pitkan aikavalin asetus hyvaksytaan. Euroopan parlamentti ja neuvosto eivat kuitenkaan paasseet
sopimukseen ehdotuksesta. Taman seurauksena valiaikaisen asetuksen soveltaminen lakkasi 3. huhtikuuta
2026, mika aiheutti oikeudellista epavarmuutta EU:n tasolla.

Pitkaaikaisessa asetuksessa on I6ydettavd mahdollisimman pian ratkaisu lapsiin kohdistuvan seksuaali-
vakivallan havaitsemiseen yksityisesséa viestinnassa, jossa useimmat naista rikoksista tapahtuvat. Naiden
palvelujen tarjoajien ennakoiva ongelmien havaitseminen on ollut lapsiin kohdistuvaa seksuaalivakivaltaa
koskevien tutkimusten paaasiallinen lahde yli 15 vuoden ajan.

Olisi tarkeaa havaita tiedossa oleva lapsiin kohdistuvaa seksuaalivékivaltaa todistava materiaali, jotta lapset
eivat joudu uudelleen uhriksi, ja myds uusi tallainen materiaali, joka usein viittaa kdynnissa olevaan vaki-
valtaan. Lisaksi tulisi havaita tekoalylla tuotettu lapsiin kohdistuvaa seksuaalivakivaltaa todistava materiaali.
Viimeksi mainittu on kasvanut rajahdysmaisesti viime vuosina (vuoden 2023 viidesta tuhannesta ilmoi-
tuksesta 1,3 miljoonaan ilmoitukseen vuonna 2025). Naiden liséksi tulisi havaita seksuaalisiin tarkoituksiin
houkuttelu, jotta estetdan tuleva ja pysaytetaan kaynnissa oleva vakivalta. Tallainen houkuttelu on kasvanut
rajahdysmaisesti (12-kertaisesti viimeisten kolmen vuoden aikana).

Muut nykyisen lainsdadanndn puutteet koskevat lapsiin kohdistuvan seksuaalivékivallan ja seksuaalisen
hyvaksikaytdn uusia muotoja, jotka liittyvat teknologiseen kehitykseen ja joita ovat muun muassa tekoalylla
tuotettu lapsiin kohdistuvaa seksuaalivakivaltaa todistava materiaalii, seksuaalisiin tarkoituksiin houkuttelu
verkossa, vakivallan suoratoisto, rikosten teko-ohjeiden levittdminen ja verkkopalvelun yllapito lapsiin koh-
distuvaa seksuaalivakivaltaa varten. Naitd ongelmia kéasitellaan rikosoikeudellisen kehyksen ehdotetussa
tarkistuksessa (direktiivi 2011/93/EU).

i Lasten oikeuksien paremman suojelun varmistamiseksi Euroopan parlamentti ja neuvosto ovat sopineet tekoalya
koskevan koontiasetuksen yhteydessa, etta lainsaadantoon sisallytetaan sellaisten tekoalyjarjestelmien kieltaminen, jotka
tuottavat ilman suostumusta intiimia sisaltéa ja lapsiin kohdistuvaa seksuaalivakivaltaa todistavaa materiaalia. Tata kieltoa
sovelletaan 2. joulukuuta 2026 alkaen.
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Suositukset
SUOSITUS 1

Ehdotetaan yhdenmukaistettua EU:n laajuista rajoitusta alle 13-vuotiaiden
paasylle sosiaaliseen mediaan ja muihin digitaalisiin palveluihin.

Tarvitaan yhdenmukaistettu EU:n laajuinen rajoitus, joka koskee alle 13-vuotiaiden paasya sosiaaliseen
mediaan ja muihin digitaalisiin palveluihin, tekodlykumppanit mukaan luettuina. Yhdenmukaistettu paa-
syrajoitus helpottaisi oikeasuhteisen ja oikeuksia kunnioittavan idnvarmistuksen toteuttamista ja edistaisi
sosiaalisen median ja muiden digitaalisten palvelujen tarjoajiin sovellettavia oletusarvoista turvallisuutta
koskevia vaatimuksia. Alle 13-vuotiailla olisi oltava ajallisesti rajoitettu paasy ikatasolle sopiviin sosiaali-
nen media+ -ymparist6ihin vain vanhempien luvalla ja valvonnassa tai kouluympéaristéssa. Nuorten olisi
13 vuotta taytettydan voitava kayttda omalle ikatasolleen sopivia ja turvallisia sosiaalisen median ja muita
digitaalisia palveluja yha itsendisemmin.

EU:n laajuista 13 vuoden vahimmaisikda koskevat yhdenmukaiset sdannoét edistaisivat sisdmarkkinoiden
moitteetonta toimintaa, koska palveluntarjoajiin sovellettaisiin yhta ainoaa vaatimustenmukaisuuskehysta.
Yhdenmukaiset sdannot helpottaisivat taytantédnpanoa ja sdantelyviranomaisten suorittamaa valvontaa
niin kansallisella kuin EU:n tasolla. Samalla varmistettaisiin kaikkien alaikaisten yhtalainen suojelu verkossa
kaikkialla EU:ssa riippumatta sosioekonomisesta, kulttuurisesta ja kansallisesta kontekstista.

SUOSITUS 2

Otetaan kayttoon toimivia ianvarmistusjarjestelmia, jotta voidaan tarkistaa
ika ja tukea turvalliseksi suunnittelemisen ja ikatasolle sopivuuden
periaatteita alaikidisten suojelemiseksi ja voimaannuttamiseksi verkossa

l[anvarmistusmenetelmien (ian todentaminen ja arviointi) on oltava oikeasuhteisia, ja niissé on noudatettava
vahimmaisvaatimuksia, jotka koskevat erityisesti kayttajien perusoikeuksia, mukaan lukien lasten oikeudet
ja niihin liittyvat suojatoimet. Kaikissa ian tarkistamiseen kaytettavissd menetelmissa olisi noudatettava
tiukimpia yksityisyytta ja tietosuojaa koskevia vaatimuksia, eivatkd ne saisi johtaa henkildasiakirjojen ja
biometristen tietojen kasittelyyn idn arvioimiseksi. Olisi otettava kayttdéon teknisia standardeja, kuten nolla-
tietotodistus, jotta voidaan varmistaa, etta seka ian arviointiin velvoitettu alusta etté iantodentamispalvelun
tarjoaja eivat saa mitdan sellaisia tietoja, joiden avulla kayttajan voi jaljittaa tai tunnistaa.

lanvarmistusmenetelmien avulla olisi voitava tarkasti maarittda vaadittava ika tai ikaryhma, ja niiden olisi
oltava todellisissa olosuhteissa helppokayttdisia ja luotettavia. Menetelmien avulla tulisi voida tehokkaasti
ehkaista saantdjen kiertaminen ja kyberturvallisuusuhkat, ja niiden olisi oltava osallistavia (ja syrjimattémia)
ja tasapuolisesti kaikkien niita tarvitsevien saatavilla. Sosiaalisen median ja muiden digitaalisten palvelujen
tarjoajien on noudatettava velvoitetta estaa alaikdisia altistumasta riskialttiille palveluille tai kayttajille, jotka
esiintyvat lapsina ja nuorina.

Jotta EU:n yhdenmukaistettu ikarajoitus voidaan panna taytantédn kaytadnndssa, palveluntarjoajien on
voitava luottaa selkeisiin ohjeisiin ja kriteereihin, jotka koskevat idnvarmistusteknologioiden kayttda ikarajoi-
tusten taytantdéonpanossa. Lisaksi kayttajilla ja palveluntarjoajilla on oltava paasy tehokkaisiin, yksityisyytta
suojaaviin, turvallisiin, osallistaviin ja kayttajaystavallisiin iantodentamisteknologioihin, jotta se voidaan pan-
na taytantdodn kaytannossa. Tassa yhteydessa EU:n iantodentamissuunnitelmaan perustuvat EU:n idnto-
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dentamisratkaisut voisivat tarjota yhdenmukaistetun, yksityisyytta suojaavan huipputason yhteentoimivan
valineen tallaisten velvoitteiden taytantdonpanoa varten EU:n tasolla.

Taman kehyksen vahvistamiseksi jasenvaltioiden ja markkinatoimijoiden on asetettava saataville toimivia
idntodentamisvalineita, jotka vastaavat EU:n idntodentamissuunnitelmaa tai perustuvat siihen, ja noudatet-
tava komission suositusta EU:n laajuisten iantodentamisteknologioiden yhteisesta kehyksesta. Komission
suosituksessa esitelldan jarjestelma, jossa maaritellaadn luottamusmallin ja hallinnon vaatimukset ja idnto-
dentamisratkaisujen ja ikaan liittyvien todistusten tarjoajia koskevat vaatimukset.

Jasenvaltioiden olisi nimettava nopeasti luotettavat ikatodistusten tarjoajat. Alaikaisten tehokasta ian to-
dentamista varten niiden on myds varmistettava, etta alle 18-vuotiaiden tunnisteet annetaan ja/tai tun-
nustetaan. Tahan sisaltyisi sen varmistaminen, etta kaikilla alaikaisilla olisi jokin keino todistaa ikdnsa myos
ilman kansallista henkilétodistusta.

On tarkeas, ettd EU luo selkean oikeusperustan idntodentamisratkaisujen taytantédnpanolle sen varmis-
tamiseksi, etta sosiaalisen median ja muiden digitaalisten palvelujen tarjoajat hyvaksyvat luotettavat ika-
todistusten tarjoajat. lanvarmistus on avainasemassa hyvin toimivissa valitusjarjestelmissa, joiden avulla
lapset ja nuoret voivat kayttaa oikeuksiaan ja navigoida turvallisesti verkossa.

SUOSITUS 3

Laajennetaan ja yhdenmukaistetaan saantoja, jotka koskevat sosiaalisen
median ja muiden digitaalisten palvelujen suunnittelun keskeisia
turvaominaisuuksia

Sosiaalisessa mediassa ja muissa digitaalisissa palveluissa olisi otettava |ahtdkohtaisesti huomioon turval-
linen suunnittelu ja ikatasolle sopivat suojatoimet (esim. mahdolliset loputonta selaamista, automaattista
toistoa, push-ilmoituksia ja ongelmallisia yksil6llisia suosittelujarjestelmia koskevat rajoitukset). Riippuvuut-
ta aiheuttavaan tai harhauttavaan suunnitteluun, pyytamatta tapahtuviin yhteydenottoihin ja "kaninkoloi-
hin” olisi puututtava tekemalla suojaavista oletusasetuksista olennainen osa sosiaalista mediaa ja muita
digitaalisia palveluja. Laajentamalla ja yndenmukaistamalla keskeisia turvaominaisuuksia koskevat saannét
varmistettaisiin varmuus ja yhdenmukaisuus koko sosiaalinen media+ -ymparistdssa. Koska teknologia
kehittyy nopeasti, keskeisid turvaominaisuuksia koskevia sdantoja olisi voitava mukauttaa, jotta voidaan
puuttua uusiin haitallisiin suunnitteluominaisuuksiin.

SUOSITUS 4

Siirretaan sosiaaliselle medialle ja muille digitaalisten palvelujen tarjoajille
todistustaakka sen osoittamisesta, etta niiden tuotteet ja palvelut ovat
turvallisia alaikaisille

Ikarajoja olisi sovellettava, kunnes sosiaalinen media ja muut digitaalisten palvelujen tarjoajat ovat otta-
neet kayttdon keskeiset turvallisuussuunnitteluun liittyvat ominaisuudet lasten ja nuorten suojelemiseksi.
Ennen kuin palveluntarjoajat ovat osoittaneet, etta niilla on kaytdssa turvalliset ja ikatasolle sopivat ominai-
suudet ja ettd ne siten noudattavat EU:n ja kansallisia vaatimuksia, niiden ei pitéisi voida tavoittaa alaikai-
sid. Mikali on olemassa "oletusarvoisesti turvallinen” versio, ikatasolle sopimattomat (aikuisille tarkoitetut)
ominaisuudet olisi voitava aktivoida vasta tosiasiallisen idnvarmistuksen jalkeen.
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SUOSITUS 5

Vahvistetaan taytantoonpano- ja arviointivalmiuksia

Koska lasten turvallisuuteen verkossa sovelletaan jo monenlaisia séantdja (digipalvelusaados, yleinen tie-
tosuoja-asetus, tekoalysaddds jne.), valvontaviranomaisten olisi tehostettava yhteisty6ta ja tietojenvaihtoa
eri oikeudellisten kehysten valilla. TAama on olennaisen tarkeas, jotta voidaan valttaa epajohdonmukaisuu-
det ja varmistaa perusoikeuksien suojeluun perustuva johdonmukainen, ennakoitava ja vaikuttava oikeu-
dellinen ymparistd. Euroopan komission olisi tarkasteltava mekanismeja, jotka mahdollistavat saumattoman
yhteistydn valvontaviranomaisten valilla, jotta voidaan hyddyntaa jo olemassa olevia taytantddnpanoraken-
teita. Lisaksi on tarpeen arvioida, olisiko taytantddnpanosta ja arvioinnista vastaaville sdantelyviranomai-
sille osoitettava lisdresursseja tai niiden rakenteita uudistettava. Olisi harkittava toimia, joilla vahvistetaan
kansalaisyhteiskunnan roolia tdytantéénpanon valvonnassa ja sen panosta taytantddnpanon valvontaval-
miuksiin, myos olemassa olevien rakenteiden kautta. Taytantéonpanon valvontatoimien on tdydennettava
toisiaan, ja niissa on valtettava ristiriitaisuuksia.

SUOSITUS 6

Hyvaksytaan pikaisesti toimenpiteita sosiaalisen median ja muiden
digitaalisten palvelujen tarjoajien velvoittamiseksi selkeasti
ehkaisemaan, havaitsemaan ja estimaan verkossa, myos henkildiden
valisessa viestinnassa, tapahtuva verkkovailitteinen lapsiin kohdistuva
seksuaalivakivalta ja ilmoittamaan siita

Lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista sdannoistd annetun valiaikaisen
asetuksen voimassaolon paattymisesta johtuva aukko lasten suojelemisessa on korjattava nopeasti. EU:n
lainsaatajien olisi pikaisesti hyvaksyttava ehdotettu pitkan aikavalin asetus lapsiin kohdistuvan seksuaa-
livakivallan ehkaisemiseksi ja torjumiseksi. Yli 80 prosenttia rikostutkimuksista, jotka koskevat lapsiin koh-
distuvaa seksuaalivakivaltaa, saa alkunsa sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien
ilmoituksista. Lapset ovat usein liian peloissaan ilmoittaakseen siita itse. Usein ainoa keino lopettaa lapsiin
kohdistuva seksuaalivakivalta, myds henkildiden valisessa viestinnassé, on havaita sité todistava materiaali.

Yhdessa lainsaatajien askettain hyvaksyman, lapsiin kohdistuvaa seksuaalivakivaltaa koskevan uudelleen-
laaditun direktiivin kanssa nailla valineilla vahvistetaan EU:n kehysta lapsiin kohdistuvan verkkovalitteisen
ja muun seksuaalivakivallan ja seksuaalisen hyvaksikaytdon torjumiseksi. Ne parantavat ennaltaehkaisya,
tutkimusta ja uhrien tukemista. Liséksi verkkoalustojen olisi vahvistettava toimialan sisaista yhteisty6ta lap-
siin vaikuttavissa vakavissa verkkorikoksissa jakamalla haitallista sisaltéa ja vihamielisia toimijoita koskevia
merkkeja. Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien olisi vahvistettava yhteisty6ta
EU:n internetfoorumin kanssa, jotta voidaan jakaa tietoa uusista uhkista ja hyvaksikdytén muodoista. Tama
tukee rikosepailyjen varhaista havaitsemista ja niista ilmoittamista. Lisaksi on tehostettava lastensuojelua
koskevien oikeudellisten kehysten, kuten uhrien oikeuksia koskevan direktiivin tai naisiin kohdistuvaa va-
kivaltaa ja perhevéakivaltaa koskevan direktiivin, taytantdédnpanoa.
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SUOSITUS 7

Jasenvaltiot voivat varotoimena ottaa kayttoon sosiaalista mediaa ja
muita digitaalisia palveluja koskevia ylimaaraisia paasyrajoituksia, joita
sovelletaan 13 vuotta tayttaneisiin

Varotoimena kayttdéon otettavien ylimaaraisten paasyrajoitusten olisi tdydennettava alle 13-vuotiaita kos-
kevaa EU:n laajuista sosiaalisen median ja muiden digitaalisten palvelujen paasyrajoitusta. Nuorilla voi
olla paasy vain sellaiseen sosiaalinen media+ -ymparistdon, joka on turvallinen sisallén ja suunnittelu-
ominaisuuksien osalta, ikatasolle sopiva ja suunniteltu heidan oikeutensa ja tarpeensa huomioon ottavalla
tavalla. Koska historiallinen ja kansallinen konteksti vaihtelee jasenvaltioittain, jasenvaltiot saattavat haluta
soveltaa korkeampaa ikérajaa kuin 13 vuotta. Kaikkia varotoimena kayttédn otettavia ylimaaraisia kansallisia
paasyrajoituksia olisi arvioitava jatkuvasti. Lisaksi niitd oli mahdollisesti arvioitava uudelleen sen jélkeen,
kun sosiaalisesta mediasta ja muista digitaalisista palveluista on tehty oletusarvoisesti turvallisia lapsille
ja nuorille.

SUOSITUS 8

Tiukennetaan kuluttajansuojapolitiikkaa lasten suojelemiseksi

Kuluttajansuojalainsdadanndlla on tarkea rooli lastensuojeluvalineend, joka kattaa kaikentyyppiset elinkei-
nonharjoittajat — verkkokaupat, tilauspohjaisen suoratoiston ja digitaalisen sisallon ja palvelut, videopelit ja
sovellukset - ja joka varmistaa, ettei yksikaan lasten kanssa vuorovaikutuksessa oleva elinkeinonharjoittaja
jaa taytantéonpanokelpoisten kuluttajansuojavelvoitteiden ulkopuolelle. Lasten suojaa harhaanjohtavilta,
aggressiivisilta ja haitallisilta verkkomarkkinointikdytannoilta, myos verkossa toimivien vaikuttajien kaytan-
néilta, olisi vahvistettava.

Turvaverkkoa ja sen taytantédnpanoa koskevia saantdja olisi vahvistettava sen varmistamiseksi, etta jokai-
nen lapsi, joka on vuorovaikutuksessa kaupallisen digitaalisen palvelun kanssa Euroopan unionissa, hyotyy
kuluttajansuojan perustasosta riippumatta palvelun tyypista, elinkeinonharjoittajan tyypista tai jasenval-
tiosta, johon elinkeinonharjoittaja on sijoittautunut.

Tuleva digitaalista oikeudenmukaisuutta koskeva sdadds ja kuluttajansuojaa koskevasta yhteistysta (CPC)
annetun asetuksen tarkistus ovat keskeinen tilaisuus lisata lasten ja nuorten suojelu EU:n kuluttajalain-
s4adanndn ytimeen.

SUOSITUS 9

Koko ajan seurataan ja arvioidaan toteutettavien toimenpiteiden vaikutusta

Kaikkien tdman luvun suositusten mukaisesti ehdotettujen uusien valineiden olisi siséllettava datavetoisia
mekanismeja ja 1dhestymistapoja niiden vaikutuksen ja tehokkuuden jatkuvaan arviointiin. Komission olisi
myds parannettava taytantdonpanotoimien koordinointia ja erityisesti sujuvoitettava lasten verkkoturval-
lisuutta koskevia arviointi- ja seurantaprosesseja.

Kuten Australian sosiaalisen median lainsdaddannon taytantddnpanomallissa (mukaan lukien asiantun-
tijoiden tiedon ja ndkemysten jatkuva integrointi), EU:n laajuisen paasyrajoituksen laadinnassa tulisi olla
mukana kattava arviointi. Siina olisi keskityttdva vahimmaisikda koskevan jarjestelman tehokkuuteen,
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vaikutuksiin ja mukautuksiin ja asetettava etusijalle lasten osallistuminen. Tamé voitaisiin saavuttaa kayt-
tdmalla olemassa olevia mekanismeja, kuten EU:n lasten osallistumisfoorumia ja Parempi internet lapsille
-strategiaa (BIK+), ja sujuvoittamalla asiaa koskevaa tutkimusta kaikkialla EU:ssa ja eri koulutusaloilla, myds
rakennetutkimusohjelmissa.

Nama arvioinnit voivat perustua digipalvelusdaddksen mukaiseen ja EU:n algoritmikeskuksen (ECAT) me-
neillddn olevaan tydhdn. Keskus seuraa jatkuvasti lasten verkkoturvallisuuden muuttumista kehityssuunta-
usten, kayttdmahdollisuuksien ja uusien ja kehittyvien teknologioiden kdytdn osalta. Tama voi muodostaa
perustan jarjestelmalle, jossa kerataan jasenneltyja ja séannollisia tietoja edustavasta otannasta alaikaisia,
jotka kuuluvat merkityksellisiin ikaluokkiin, kaikkialla EU:ssa.

Arvioinnin paapaino on alaikaisten hyvinvoinnissa. Arviointikehyksiin olisi sisallyttava kehityksellisia tuloksia,
mielenterveyden indikaattoreita, hyvinvointimittareita ja selviytymiskyvysta kertovia tuloksia sen sijaan,
etta keskityttaisiin yksinomaan vaatimustenmukaisuuteen, altistumiseen tai kdyttéa koskeviin mittareihin.
Lasten turvallisuutta koskevia toimintapolitiikkoja olisi viime k&dessa arvioitava sen perusteella, miten ne
vaikuttavat terveeseen kehitykseen.

SUOSITUS 10

Kun lasten tietoja kasitellaan yleisen tietosuoja-asetuksen mukaisesti,
sosiaalisessa mediassa ja muissa digitaalisissa palveluissa olisi
varmistettava, etta lasten etu on ensisijainen

Kun sosiaalinen media ja muut digitaaliset palvelut rekisterinpitajana tai henkilotietojen kasittelijana ka-
sittelevat lasten henkil6tietoja, niiden olisi varmistettava, ettd ne nojaavat asianmukaisimpaan yleisen tie-
tosuoja-asetuksen mukaiseen oikeusperustaan. Tietosuojaviranomaiset arvioivat, kasittelevatkd rekiste-
rinpitajat lasten tietoja asianmukaisen oikeusperustan nojalla ja tayttyvatkd asiaankuuluvat edellytykset.

Jos rekisterinpitaja paattaa kasitella lapsen henkilétietoja suostumuksen nojalla, sen olisi varmistettava
saaneensa lapselta patevan suostumuksen ja tarvittaessa vanhempainvastuunkantajan suostumuksen.

Jos rekisterinpitaja paattaa nojata oikeutettuun etuun lasten henkil6tietojen kasittelyn oikeusperustana,
sen olisi varmistettava, etta kaikki 6 artiklan 1 kohdan f alakohdan vaatimukset tayttyvat ennen kasittelyn
suorittamista. Yksi naista vaatimuksista on, etta kyseisen rekisterdidyn edut tai perusoikeudet ja -vapaudet
eivat syrjayta rekisterinpitdjien oikeutettuja etuja. Tassa yhteydessa olisi kiinnitettava erityistd huomiota
siihen, etta rekisterdity on lapsi.

Kuten oikeutettua etua koskevissa Euroopan tietosuojaneuvoston ohjeissa todetaan, tata arviointia teh-
dessaan rekisterinpitajien olisi pohdittava lapsen oikeuksiin ja vapauksiin puuttumisen laajuutta ja inten-
siteettia. Niiden olisi otettava huomioon lapsen kohtuulliset odotukset siitd, miten hanen henkildtietojaan
kaytetaan. Lisaksi niiden olisi osoitettava, etta lapsen etu on otettu ensisijaisesti huomioon ja etta kaytdssa
on asianmukaiset suojatoimet. Lapsen etu tulisi asettaa etusijalle, kun vertaillaan kilpailevia etuja.

Jos rekisterinpitdjan oikeutetut edut ovat ristiriidassa lapsen etujen tai perusoikeuksien ja -vapauksien
kanssa, lapsen edut ja oikeudet tulisi yleensa asettaa etusijalle. Jos tata ei voida varmistaa, rekisterinpita-
jan olisi joko 16ydettava asianmukaisempi oikeusperusta tai jatettava lapsen henkildtiedot kasittelematta.
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SUOSITUS 11

Varmistetaan tuotevastuudirektiivin tuloksellinen taytantoonpano

Direktiivi hyvaksyttiin alun perin vuonna 1985, ja sita paivitettiin Euroopan komission viimeisimmalla toimi-
kaudella, jotta se vastaisi teknologian, talouden ja oikeuskaytanndn merkittavaa kehitysta. Tavoitteena
oli taata tasapuoliset toimintaedellytykset, luoda oikeusvarmuutta yrityksille ja taata samalla tehokkaat
oikeussuojakeinot uhreille. Tarkistettu direktiivi tuli voimaan 8. joulukuuta 2024, ja jasenvaltioiden on
saatettava se osaksi kansallista lainsdadantdaan 9. joulukuuta 2026 mennessa.

Kun otetaan huomioon digitaalisia palveluja koskevien tuotevastuutapausten yleistyminen eri puolilla
maailmaa, on ratkaisevan tarkeda varmistaa tuotevastuudirektiivin tehokas ja oikea-aikainen saattaminen
osaksi kansallista lainsdadantoa ja taytantdédnpano. Lisaksi sdantelyviranomaisten olisi korostettava kan-
salaisille ndiden tuotevastuudirektiivin mukaisia oikeuksia (esimerkiksi kertomalla paivitetyista oikeussuo-
jakeinoista henkil6ille, jotka haluavat nostaa kanteen viallisen tuotteen, etenkin ohjelmiston, kaytosta).
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Alaikaisten

voimaannuttaminen toimimaan
turvallisesti digimaailmassa

Edellisesséa luvussa tarkasteltiin EU:n ja jasenvaltioiden nykyista lainsdadantda ja valineita lasten suoje-
lemiseksi verkossa, esiteltiin kdynnissa olevan taytantdéonpanon tuloksia ja maariteltiin osa-alueita, joilla
lainsdadantda ja valineitd on vahvistettava ja tdydennettava lasten verkkoturvallisuuden parantamiseksi.

Sosiaalinen media+ -maailmaa ei kuitenkaan voida pelkistaa riskeiksi. Se on myos tilaisuus luovuudelle ja
osallistumiselle. Tasséa luvussa tarkastellaan nayttéa alaikaisten sosiaalisen median ja muiden digitaalis-
ten palvelujen kaytdon mahdollisuuksista, vaikka se on verraten rajallista. Siind huomioidaan kannanotto
nuorten edustajalta Marta Gongcalvesilta. Han osallistui erityispaneelin kokouksiin ja keskusteluihin, jotka
johtivat puheenjohtajien suositusten laatimiseen.

Sen jalkeen luvussa kasitellaan tiettyja EU:n toimintapolitiikkoja ja véalineit4, joilla edistetdan alaikaisten
voimaantumista ja osallistumista verkossa. Lopussa annetaan suosituksia siitd, miten lapsia ja heita tukevia
tahoja (vanhempia ja huoltajia, opettajia ja kasvattajia) voidaan tukea verkkomaailman mahdollisuuksien
hyddyntamisessa.

Luku perustuu puheenjohtajien esittelemien kuuden ohjaavan periaatteen, joiden tarkoituksena on ohjata
lasten verkkoturvallisuutta vahvistavia toimia, viidenteen ja kuudenteen pilariin: voimaannuttamiseen ja
mediakasvatukseen seka lasten oikeuksiin ja osallistumiseen. Tassa analyysissa kaytetaan lahtdkohtana
vastaavia kansainvalisia ja EU:n lasten oikeuksia koskevia kehyksi&z,

Jotta lasten suojelemista verkossa koskevat toimenpiteet olisivat tehokkaita, niiden on kuljettava kasi ka-
dessa alaikaisten voimaannuttamista ja osallistumista edistavien toimien kanssa. Toimenpiteet on sopeu-
tettava ikatasolle lasten ja nuorten kehittyvien valmiuksien mukaan ja raatalditava huoltajien ja kasvattajien
muuttuviin rooleihin alaikdisten matkalla aikuisuuteen.

Riskien lisaksi on tunnistettava, etta digitaalinen maailma tarjoaa lapsille ja nuorille mydés monia mahdolli-
suuksia. Kun alaikaisille annetaan mahdollisuus turvalliseen vuorovaikutukseen verkossa ja heilld on vankat
digitaaliset taidot, sosiaalisen median ja muiden digitaalisten palvelujen kaytto voisi edistda hyvinvointia,

a. Erityisesti Yhdistyneiden kansakuntien yleissopimus lapsen oikeuksista ja lapsen oikeuksien komitean yleiset
huomautukset, Euroopan unionin perusoikeuskirja ja lasten oikeuksia koskeva EU:n strategia.
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sosiaalista kanssakaymista, tukea antavia vertaisverkostoja sekd mahdollisuuksia itseilmaisuun, kansalais-
vaikuttamiseen ja itseohjautuvaan oppimiseen.

Seuraavassa kohdassa tarkastellaan lasten ja nuorten sosiaalinen media+:n kayttoon liittyvia mahdollisuuk-
sia. Ensin tdssa luvussa annetaan kuitenkin puheenvuoro nuorten edustajalle.

Kohti parempaa digitaalista maailmaa
MARTA GONCALVESIN, PORTUGALILAISEN PAREMPI INTERNET
LAPSILLE+ -LAHETTILAAN TOIMINTAKEHOTUS

Kasvoin maailmassa, jossa internet oli jatkuvasti 1asna arjessa. Minun sukupolvelleni verkossa oleminen ei
ole satunnaista ajanvietetta. Digitaalisessa tilassa opimme, luomme, viestimme, rakennamme ystévyyssuh-
teita, [l6ydamme mahdollisuuksia ja kehitamme identiteettidamme. Siksi lasten ja nuorten voimaannuttami-
nen sosiaalisen median ja muiden digitaalisten teknologioiden turvalliseen kayttdon ei tarkoita pelkastaan
heidan suojelemistaan haitoilta. Kyse on siita, ettéd he voivat osallistua taysipainoisesti maailmaan, jossa
kasvavat.

Lasten digitaalisesta elamasta keskustellaan liilan usein ilman lasten omaa panosta. Hallitukset, yrityk-
set, kasvattajat ja aikuiset tekevat paatdksia nuorten puolesta kysymatta harvoin heilta itseltdan, mita he
oikeasti tarvitsevat. Tama ei ole vain epareilua vaan haitallista. Parempia digiymparistdja ei voi rakentaa
arvailemalla lasten kokemuksia.

Vertaisneuvonnassa ja nuoria edustaessani olen nahnyt, miten valtavasti nuorilla on potentiaalia, kun
heihin luotetaan ja heille annetaan vastuuta. Lapset ja teini-ikaiset voivat saavuttaa merkittavia asioita
luovuudellaan, empatiallaan, paattavaisyydelldan ja auttamisen halullaan. Kun nuoret kohtaavat, he eivat
pelkastaan kuluta teknologiaa. He kayttavat sitd oppimiseen, luomiseen, ongelmien ratkaisemiseen ja yh-
teisdn rakentamiseen. He toimivat ikatovereilleen roolimalleina tavalla, johon aikuiset eivat pysty.

Nuoret ovat oman todellisuutensa asiantuntijoita. He tietavat, mitd mahdollisuuksia arvostavat, millaisia
haasteita kohtaavat ja millaisilla ratkaisuilla olisi oikeasti merkitysta. Merkityksellistd nuorten osallistumista
ei tulisi pitad symbolisena harjoituksena, vaan se tulisi katsoa olennaiseksi osaksi todella toimivien digitaa-
listen toimintapolitiikkojen, alustojen ja palvelujen uudistamista.

Erikoispaneeliprosessi oli hyva esimerkki siitd, miltéd mielekas nuorten osallistuminen voi ndyttéaa. Naissa
kolmessa kokouksessa lasten ja nuorten edustajat osallistuivat muiden asiantuntijoiden tavoin keskuste-
luun taysin, toivat esiin ndkdkulmiaan ja kertoivat itselleen olennaisimmista huolista.

Lisaksi paasin itsekin osallistumaan raportin laatimiseen, kirjoittamaan kohtia ja antamaan palautetta koko
suositusten kehittdmisen ajan. Minua ei pelkastaan kuultu, vaan minut otettiin mielekkaalla tavalla mukaan
prosessiin, ja toin esiin tietoni ja kokemukseni tassa luvussa esitetylla tavalla (ks. esimerkiksi vertaisneu-
vontaa koskeva kohta). Paatdksia hahmotteleviin keskusteluihin osallistuminen, ajatusten vaihtaminen, eri
nakdkulmien kuunteleminen ja uusien ndkemysten saaminen vahvisti sitd, miten tarkeda on ottaa nuoret
mukaan koko prosessiin ja katsoa heidan tosielaman kokemuksensa asiantuntemukseksi.

Vaikka erityispaneelin ensisijaisena tehtavana oli lasten verkkoturvallisuuteen sovellettavan toimintamallin
kehittdminen, halusin tuoda esiin myds digitaalisen maailman tarjoamia mahdollisuuksia.
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Verkkomaailma on avannut mahdollisuuksia, joista aiemmat sukupolvet tuskin saattoivat uneksia. Lapset
voivat oppia uusia kielig, opetella uusia soittimia, tutustua tieteellisiin aiheisiin, kehittaa taiteellisia kykyja,
tutkia uusia kulttuureja ja olla yhteydessa eri puolilla maailmaa oleviin ihmisiin, joilla on samat mielenkiin-
non kohteet. Monille nuorille digitaalisista tiloista tulee paikkoja, joista he |6ytavat yhteenkuuluvuutta,
inspiraatiota ja luottamusta — etenkin, jos nuoret kokevat olonsa ulkopuolisiksi paikallisyhteiséssaan. Inter-
net voi luoda elaméaa mullistavia mahdollisuuksia, mutta se on mahdollista vain, jos lapset saavat tarvittavan
tiedon ja tuen sen turvalliseen kayttoon.

Olen kokemuksesta oppinut myos, etta tieto saa lapset voimaantumaan. Kun nuorille muodostuu kuva siita,
miten digitaaliset alustat toimivat, miten heidan yksityisyyttaan suojellaan ja miten manipulointi, vaara tieto
tai haitallinen kayttaytyminen tunnistetaan, he osaavat paremmin tunnistaa, kun jokin on vialla. Heilla on
paremmat valmiudet hakea apua, tukea ystavia ja edistaa turvallisempia verkkoyhteisja. Digilukutaidon
tarkoitus ei ole saada lapsia pelkddmaan teknologiaa. Tarkoitus on valaa heihin luottamusta ja opettaa heitéa
kayttdmaan sita kriittisesti, vastuullisesti ja myonteisesti.

Tieto on yksi voimakkaimmista vélineistd, joita lapselle voi antaa. Tieto auttaa tekemaan valveutuneita
valintoja, parantaa selviytymiskykya ja edistaa itsendisyytta. Jokainen lapsi ansaitsee selkead, ikatasolle
sopivaa ohjausta, joka auttaa hanta ymmartadmaan digitaalisen maailman mahdollisuudet ja riskit. Mita
enemman panostamme koulutukseen, osallistumiseen ja digilukutaitoon, sitd enemman autamme nuoria
suojelemaan itsedan ja muita verkossa.

Nykypaivan lapset muokkaavat digitaalisen maailman tulevaisuutta. He eivéat ole vain tulevia kansalaisia,
vaan he ovat jo aktiivisia osallistujia, joiden aanell, ideoilla ja kokemuksella on merkitysta. Jos autamme
tdnaan heitd voimaantumaan, he eivat vain seikkaile digitaalisessa maailmassa. He mullistavat sen itse.

Marta Goncgalves

Parempi internet lapsille+ -ldhettilas,
Portugali

Monton Gonegtnen
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Alaikaisten mahdollisuudet digitaalisessa maailmassa

YHTEYDENPITO JA ITSEILMAISU

Kuten 2. luvussa jo mainittiin, monet lapset ja nuo-
ret kdyttavat sosiaalinen media+:aa yhteydenpi-
toon, vuorovaikutukseen ja kiinnostuksenkohtei-
densa jakamiseen muiden kanssa verkossa. Nayttd
korostaa naitd havaintoja222,

Sosiaalinen media+ voi tarjota nuorille my®s mah-
dollisuuden keskustella kiinnostuksenkohteistaan
ikdtoverien kanssa, vaalia verkon ulkopuolella syn-
tyneitd ystavyyssuhteita ja pitda yhteytta kaukana
asuviin ystaviin ja perheenjaseniin?!,

Yleisemmin voidaan todeta, etta sosiaalista mediaa
ja muita digitaalisia palveluja kayttamalla nuoret
voivat nauttia viihteestd yhdessa ja pohtia yhtei-
sid kokemuksia verkossa. Tutkimuksissa on havait-
tu tdman mahdollisia hyotyja nuorten mielialalle ja
hyvinvoinnille2,

Sosiaalinen media+ voi myds tarjota nuorille tiloja
ilmaista itsedan ja tutkia identiteettiaan2, Tutki-
musten mukaan verkkotilat voivat toimia matalam-
man kynnyksen ymparistdina, kun nuoret kokeile-
vat erilaista itseilmaisua2?. Lisaksi jotkut alaikaiset
saattavat kayttaa yksityisia sosiaalisen median tileja
paivakirjamaiseen tapaans,

Nuoret kayttavat sosiaalinen media+:aa yha enem-
man luovuutensa purkamiseen. Vuoden 2022
kyselytutkimuksessa 1 316 yhdysvaltalaiselle tei-
ni-ikdiselle havaittiin, ettad 71 prosenttia piti sosiaa-
lista mediaa tilana ilmaista luovuuttaan22é, Tallaiset
kayttotarkoitukset voivat kuitenkin altistaa nuoret
haitalle.

Lyhyesti sanottuna alaikaisia tukevien tahojen on
punnittava, ovatko hyddyt alaikaisten sosiaalisen
median ja muiden digitaalisten palvelujen kay-
tdsta yhteydenpitoon ja itseilmaisuun suuremmat
kuin lasten ja nuorten terveydelle, turvallisuudelle
ja hyvinvoinnille aiheutuvat riskit. Naihin kuuluvat
ei-toivottujen yhteydenottojen ja ikatasolle sopi-
mattomalle verkkosiséall6lle altistumisen riskit, eri-
tyisesti seksuaalisiin tarkoituksiin houkuttelun ja
lapsiin kohdistuvan seksuaalivakivallan riskit.

"Nuorille

tarvitaan kipeasti
itsenaisyyteen
perustuvaa
lahestymistapaa.
Huolestuneet vanhemmat
rajoittavat lapsia
kaikin tavoin,

ja sosiaalinen

media on heille
pakopaikka. Nuoret

on otettava mukaan
verkkotiloja koskevaan
paatoksentekoon

ja keskusteluun,
silla vain siten

he sitoutuvat
noudattamaan saantoéja
ja saavat valmiuksia
selviytya tarkeiden
arviointi- ja
1tsesaatelytaitojensa
avulla tulevaisuuden
arvaamattomassa
digitaalisessa
maailmassa.”

— ZUZANNA,
17-VUOTIAS EU:N LASTEN
OSALLISTUMISFOORUMIN EDUSTAJA
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On tarkeaa keskustella alaikaisten kanssa avoimesti heidan verkkokokemuksistaan, jotta lapset ja nuoret
kokevat pystyvansa kertomaan vanhemmille tai huoltajille etenkin ei-toivotuista yhteydenotoista ja koke-
muksista. Liséksi huoltajilla ja kasvattajilla on oltava valmiudet valvoa (ja tarvittaessa rajoittaa) alaikaisten
sosiaalinen media+:n kdyttda ja tietdd, mista he saavat tarvittaessa ammattiapua.

TUKI JA TIEDOT

Monet nuoret hakevat sosiaalisessa mediassa ja muissa digitaalisissa palveluissa tukea ongelmiinsa ver-
kossa. Joidenkin tutkimusten mukaan nuorten sosiaalinen media+:n kdytté voi edistda avoimia keskusteluja
ja auttaa heita |6ytamaan apua verkossa2ZZ,

Alaikéiset tuovat usein esiin, etta verkkotilat tarjoavat "turvallisia” vaihtoehtoja itseilmaisuun tai helpom-
min lahestyttavia tuen lahteitd verrattuna "perinteisiin” vaihtoehtoihin, kuten vanhemmille tai ohjaajille
puhumiseen2?8,

Kuten 2. luvussa todetaan, nuoret, joilla on hyva itsetunto ja ystavyyssuhteita verkon ulkopuolella, voivat
onnistua vahvistamaan naita suhteita ja hakemaan tukea verkossa. Kuitenkin niilla nuorilla, joilla on huo-
nompi itsetunto ja heikommat sosiaaliset verkostot verkon ulkopuolella, sosiaalinen media+ -ymparistot
voivat lisata altistumista ei-toivotuille yhteydenotoille ja ikatasolle sopimattomalle sisallélle.

Haavoittuvassa asemassa olevat alaikdiset, myds hlbtig+ -yhteiséihin kuuluvat, joilla on erityisopetuksen
tarve, mielenterveysongelmia, sydmishairidita tai itsetuhoisuutta, voivat olla erityisen taipuvaisia kaytta-
maan sosiaalista mediaa ja muita digitaalisia palveluja pitddkseen yhteyttd muihin samankaltaisia asioita
kokeneihin tai hakemaan tukea.

Vahainen tutkimus viittaa joidenkin nuorten saavan lohtua kokemiinsa ongelmiin paitsi verkossa kdyméansa
suoran vuorovaikutuksen myotd myos ndhdessaan, ettd muilla on samankaltaisia kokemuksia222,

Hakiessaan tukea sosiaalinen media+:ssa valmiiksi haavoittuvassa asemassa olevat alaikaiset voivat kuiten-
kin altistua haitoille, kuten verkkokiusaamiselle ja sosiaaliselle syrjaytymiselle, mika voi heikentda heidan
terveyttdan ja hyvinvointiaan.

Oikeiden suojatoimien avulla sosiaalinen media+ -tilat voivat tarjota tukea alaikaisille. Esimerkiksi tervey-
denhuollon ammattilaisten moderoimat hallitut verkkokeskustelufoorumit voisivat toimia vaihtoehtona
apua tai tietoa sosiaalinen media+:ssa hakeville.

On nayttda siit, etta tallaiseen foorumiin osallistuminen voi auttaa nuoria mydntyméaan perinteisen am-
mattiavun hakemiseen22, Tama voi myds auttaa puuttumaan ongelmiin, jotka liittyvat esimerkiksi laake-
tieteellisen disinformaation ja vaaran tiedon leviamiseen verkossa.

Huoltajien, kasvattajien ja julkisten palvelujen (mukaan lukien mielenterveys- ja seksuaaliterveyspalvelujen
tarjoajat) olisi pohdittava, miten alaikaisille voidaan parhaiten kertoa ja heita tukea sosiaalisen median ja
muiden digitaalisten palvelujen kdytdssa tiedon tai tuen lahteena.
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Kaavio 1: Perheiden tietoisuus alaikaisten kielteisista verkkokokemuksista
Kysymys: Onko lapsesi koskaan kertonut sinulle kielteisista verkkokokemuksistaan? Oletko itse havainnut
hénella olleen téllaisia kokemuksia?

B Kyll4, han on kertonut minulle B Kyll4, joku muu on kertonut B Ei/enole
minulle

(*) Yhteensé yli 100 prosenttia, koska vastaajat saivat esittas useita vastauksia.

Lahde: Euroopan komissio (2026). Impact of excessive screen time and social media on young people’s mental health, kesdkuu 2026,
Eurobarometri-tutkimus.

OPPIMINEN JA TAITOJEN KEHITTAMINEN

Tutkimukset digitaalisten valineiden kaytdsta oppimisessa viittaavat siihen, etta digitaalisten vélineiden ja
palvelujen kaytolla voi olla pieni tai kohtalainen myénteinen vaikutus lasten oppimistuloksiin ylakoulussa
tai toisen asteen oppilaitoksessa3?!,

Digitaaliteknologiat antavat opettajille ja oppilaille lisamahdollisuuksia opettamiseen ja oppimiseen, ja ne
nayttavat olevan tehokkaimmillaan perinteisen opetuksen taydentajina, eivat sen korvaajina®2,

Tieteen, matematiikan ja kielten kaltaisissa aiheissa digitaaliteknologiat voivat rikastuttaa oppimista vuoro-
vaikutteisten kokemusten kautta. Naihin kuuluvat simulaatiot, mallinnus, animaatiot, digitaaliset pelit, mul-
timediaresurssit ja danitehosteet. Nama lahestymistavat voivat lisata opiskelijoiden osallisuutta ja auttaa
tekemaan abstrakteista tai monimutkaisista kasitteista selkeampia ja helppotajuisempia3®,

Digitaaliset valineet ja palvelut voivat myds tukea yksil6llistd oppimista. Ne lisdavat oppimisprosessin jous-
tavuutta, koska oppilaat voivat edetd omaan tahtiinsa ja tutkia aiheita eri nakdkulmista. Tama voi lisata mo-
tivaatiota etenkin opiskelijoilla, jotka hyotyvat toistuvista harjoituksista tai itseohjautuvasta tutkimuksesta34.

Tekoalypohjainen teknologia on tadydentava valine, joka voi tukea yksildllistd opetusta. Naiden valineiden
avulla opettajat voivat mukauttaa menetelmia opiskelijoiden suorituksen mukaan ja tarjota oikea-aikaista
palautetta ja yksilollista tukea tarpeen mukaan22s,

Tutkimusten mukaan generatiivisen tekoalyn kdyttd on juurtunut monien opiskelijoiden opiskelurutiinei-
hin32¢, Vaikka opiskelijat tietavat tekoalyvalineen kayton riskit oppimiselle ja kognitiiviselle kehitykselle, he
keskittyvat usein tekoalyn tuomiin mahdollisuuksiin®®Z, kuten ajansaastoon.
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Kouluissa kaytettavat oppimisalustat voivat tarjota
alemman ja ylemman perusasteen oppilaille laa-
jemman valikoiman laadukkaita oppimisresursseja
itsendiseen oppimiseen sekd mahdollisuuden itse-
ja vertaisarviointiin22&,

Naiden mahdollisuuksien on oltava tasapainossa
suhteessa riskeihin, kuten digitaalisten laitteiden
mahdollisuuteen vieda lasten ja nuorten huo-
mio pois oppimisesta, fyysisiin riskeihin (esimer-
kiksi alaikaisten nadlle) ja koulutuksen liialliseen
digitalisaatioon.

Tekoalyvélineiden vaikutusta lasten ja nuorten
koulutukseen ja osaamisen kehittdmiseen on ana-
lysoitava laajemmin kokonaiskuvan saamiseksi
mahdollisista hyddyista ja riskeista, kuten 2. luvus-
sa todetaan. Vastaavasti tarvitaan lisaa nayttéa so-
siaalinen media+:n kaytédn mahdollisista myontei-
sistd vaikutuksista oppimisymparistossa.

Digitaalinen koulutus, mukaan lukien media- ja
tekoalylukutaito, on erittain tarkeas, jotta lapset ja
nuoret voivat navigoida verkossa turvallisesti. Kes-
keinen kysymys on, miten digitaalisten taitojen ja
digilukutaidon hankkiminen lisdtdan opetussuunni-
telmiin kdytannossa tavalla, joka hyddyttaa alaikais-
ten yleista oppimista ja kehitysta.

Kulttuurit ja asenteet digitaalisten laitteiden ja va-
lineiden kaytdsta oppimisymparistdissa vaihtelevat
suuresti kansallisella tasolla eri puolilla EU:ta. Ylei-
sesti kuitenkin tunnustetaan, etta on tarkeaa paran-
taa alaikaisten, huoltajien ja kasvattajien osaamista,
tarjota turvallisia ja ikatasolle sopivia oppimisvali-
neitd ja tuoda digitaalinen hyvinvointi tunnetuksi
kouluissa.

"Nuoret tarvitsevat
selkeita oikeuksia,
helppotajuista

tietoa, tehokkaita
1lmoitusvalineita

ja mahdollisuuden
vaikuttaa arjessa
kayttamiinsa
digitaalisiin tiloihin.
Internet ei ole

pelkkia riskeja taynna.
Monille nuorille se

on my0s oppimisen,
yhteydenpidon,
luovuuden ja tuen
paikka. Joten kieltojen
ja rajoitusten sijaan
siita tulee tehda
jokaiselle turvallinen
inspiraation lahde.
Siksi viestini on
yksinkertainen:
rakentakaa internetia
kanssamme, alkaa vain
meille.”

— AYATA,
15-VUOTIAS EU:N LASTEN
OSALLISTUMISFOORUMIN EDUSTAJA
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ALYPUHELINRAJOITUKSET KOULUISSA

Matkapuhelimet ovat jatkuvasti lasna eurooppalaisten lasten ja nuorten elamassa. Kuten 1. luvussa
todetaan, alaikaisten alypuhelimien kayttd koulussa voi hairita oppimista, uhata opiskelumenestys-
ta, vahentaa sosiaalista vuorovaikutusta ja samalla lisata haittoihin liittyvia riskeja, kuten verkkokiu-
saamisen ja sosiaalisen syrjaytymisen riskia.

Nuorilla alypuhelimen kayttd voi lisata mielenterveysongelmien, kuten ahdistuksen ja masennuk-
sen, riskia. Yleisemmin alaikaisten alypuhelimien kaytto luokassa voi tuoda opettajille lisaa stressia
laitteiden kaytdn valvomisesta.

Maaritetyt riskit ovat herattdneet EU:n jasenvaltioissa ja muuallakin keskusteluja siita, kielletdanko
lasten ja nuorten alypuhelimien kayttdé koulussa. Ehdotetut toimenpiteet vaihtelevat koulupaivan
kestavista tayskielloista lievempiin rajoituskaytantoéihin, joihin liittyy ehdollista tai valvottua kayttoa.

Vuoden 2025 lopulla suurin osa EU:n jasenvaltioista oli toteuttanut tai aikoi toteuttaa jonkinlai-
sia rajoituksia matkapuhelimille kouluissa. Toimenpiteet voivat olla tayskieltoja koulupaivan aikana
(Itavalta, Belgia, Kypros, Ranska, Unkari, Portugali ja Slovenia), jolloin laitteet usein kerataan talteen
oppilailta, tai ainoastaan luokkahuonetta koskevia rajoituksia, jotka jattavat laajemmat toimet kou-
lujen omaan harkintaan (Alankomaat, Romania ja Slovakia). Jotkin maat (Bulgaria ja Ruotsi) ovat
siirtymassa neuvoa-antavista kehyksista oikeudellisesti sitoviin saantéihin.

Koko koulupéivan kattavat kiellot ovat yleisin ratkaisu, mutta taytantéénpano vaihtelee (esimerkiksi
Ruotsissa reaktiot olivat 80-prosenttisesti myonteisid, kun taas 20 prosentilla oli vaikeuksia panna
kiellot taytantoon)222,

Rajoittavien toimenpiteiden tunnettuja haasteita ja tahattomia seurauksia ovat muun muassa muun
kuin opetushenkildston lisatyd laitteiden keradmiseksi, korvaavat laitteet (esimerkiksi tablettien
tai kannettavien tietokoneiden kayttd), verkkokiusaamisen siirtyminen koulupaivan ulkopuolelle ja
alypuhelimen liiallinen kaytto iltaisin.

EU:n politiikat ja valineet

Edella tarkasteltiin lasten ja nuorten sosiaalisen median ja muiden digitaalisten palvelujen kaytén tuomia
mahdollisuuksia ja verrattiin niita alaikaisten terveydelle ja hyvinvoinnille aiheutuville riskeille. Seuraavassa
kohdassa esitellaan tiettyja EU:n toimintapolitiikkoja ja valineit, joilla edistetaan alaikdisten voimaantumis-
ta ja osallistumista verkossa.

Analyysi keskittyy toimintapolitiikkoihin ja valineisiin, joita puheenjohtajien mielesta voidaan tadydentaa
lisatoimilla.

LASTEN OIKEUKSIA KOSKEVA EU:N STRATEGIA

Euroopan komissio hyvaksyi vuonna 2021 lasten oikeuksia koskevan EU:n strategian kattavana toimintapo-
liittisena kehyksens, jolla yllapidetaan lasten oikeuksia kaikissa EU:n toimintapolitiikoissa ja varmistetaan,
ettd haavoittuvassa asemassa olevilla lapsilla on turvallinen paasy peruspalveluihin.
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Strategia rakentuu kuuden pilarin ymparille:

1. lasten osallistuminen politiikkaan ja demokratiaan, mukaan lukien EU:n lasten osallistumisfoorumi
2. sosioekonominen osallisuus, terveys ja koulutus, mukaan lukien eurooppalainen lapsitakuu

3. lapsiin kohdistuvan vékivallan torjuminen ja lastensuojelun varmistaminen

4. lapsiystavallinen oikeudenkayttd

5. digiymparistd

o

maailmanlaajuinen ulottuvuus.

Digitaalisella pilarilla edistetaan Safer Internet -keskusten ja Parempi internet lapsille -strategioiden jatku-
vaa tukea. Silla varmistetaan, etta lapset voivat kayttaa turvallisia digiymparistdja ja etta heilla on yhtalainen
paasy digitaalisiin valineisiin.

Strategiassa kehotettiin EU:n jasenvaltioita varmistamaan digitaalisten valineiden tosiasiallinen yhtalainen
saatavuus, edistdémaan medialukutaitoa koulutuksen avulla, kehittdmaan lasten kykya arvioida kriittisesti
verkkosisaltéa ja havaitsemaan disinformaatiota ja loukkaavaa materiaalia.

Lisaksi siind kehotetaan jasenvaltioita edistamaan ja tukemaan EU:n yhteisrahoittamia Safer Internet -kes-
kuksia, lasten auttavia puhelimia ja vihjepuhelimia. Lopuksi strategiassa kehotetaan EU:n jasenvaltioita
kannustamaan lasten (erityisesti tyttdjen) osallistumista luonnontieteiden, teknologian, insinddritieteiden
ja matematiikan (STEM-aineiden) koulutukseen.

Lapsen oikeuksia koskevassa EU:n strategiassa Euroopan komissio kehottaa tieto- ja viestintateknolo-
gia-alan yrityksia

/| varmistamaan, etté lasten oikeudet, myds oikeus yksityisyyteen, henkilétietojen suojaan ja ikatasolle
sopivan sisallén saatavuuteen, sisallytetdan sisédnrakennettuina ja oletusarvoisesti digitaalisiin tuot-
teisiin ja palveluihin, myds vammaisten lasten osalta

/| tarjoamaan lapsille ja vanhemmille asianmukaiset valineet ruutuajan ja nettikayttaytymisen valvomi-
seksi ja suojelemaan lapsia verkkotuotteiden lilkakaytdn ja riippuvuuden vaikutuksilta

/| tehostamaan toimenpiteita haitallisen sisallon ja epaasianmukaisen kaupallisen viestinnan torjumiseksi
esimerkiksi helppokayttdisten raportointi- ja estovaylien ja tehokkaiden idantodennusvalineiden avulla

/] jatkamaan toimiaan laittoman verkkosisallén, myods lapsiin kohdistuvaa seksuaalivakivaltaa koskevan
sisalldon havaitsemiseksi, siita ilmoittamiseksi ja sen poistamiseksi alustoiltaan ja palveluistaan, jos ndma
kaytanndt ovat laillisia.

PAREMPI INTERNET LAPSILLE

Euroopan komissio tekee suoraan yhteisty6téa lasten kanssa yhdesséa asiantuntijoiden, vanhempien, huol-
tajien, opettajien ja muiden asiaankuuluvien sidosryhmien kanssa varmistaakseen, etta digiymparistéon
liittyvien toimintapolitiikkojen kehityksessa ja tdytantddnpanossa otetaan huomioon erilaisia nakdkulmia.
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Parempi internet lapsille -strategia (BIK+) tarjoaa kattavan kehyksen alaikdisten, my&s haavoittuvimmassa
asemassa olevien, suojelemiseksi, voimaannuttamiseksi ja kunnioittamiseksi verkossa. Strategialla tuetaan
EU:n sdadosten taytantdéonpanoa talla alalla taydentamalla velvoitteita tiedon lisdamiselld, valmiuksien
kehittamisella ja tukitoimenpiteilla.

Parempi internet lapsille -alustalla on runsaasti lapsille ja nuorille tarkoitettua oppimateriaalia sellaisten
digitaalisten taitojen kehittdmiseen, joita he tarvitsevat turvalliseen, vastuulliseen ja luottavaiseen verk-
koymparistdihin osallistumiseen.

Alustalla hyddynnetdan useiden sidosryhmien toimintamallia, joka tarjoaa omia oppisoppeja lapsille ja
nuorille, vanhemmille ja huoltajille seka opettajille ja kasvattajille. Tama heijastaa huoltajien ja kasvattajien
roolia lapsia ja nuoria tukevana tahona, joka valvoo ja ohjaa alaikaisten sosiaalinen media+:n kayttéa.

.........

Parempi internet lapsille -alustaan sisaltyva lasten osio opettaa lapsille ja nuorille digitaalisessa maailmassa
navigointia erilaisten osallistavien ja vuorovaikutteisten oppimateriaalien avulla. Téllaisia ovat muun muassa
opetuspelit, jotka lisdavat tietoa ja valveutuneisuutta lasten verkkoturvallisuudesta, vastuullisesta verkko-
kayttaytymisesta seka internetin liikakaytdn ja vaarinkaytén ehkaisemisesta.

Lasten osiossa on my®s oppimateriaalia, joka esittelee lapsille EU:n tekemaa ty6ta ja mahdollisuuksia kan-
salaisvaikuttamiseen aloitteiden kautta, kuten EU:n lasten osallistumisfoorumilla (kasitellaan jaljiempéana
téssa luvussa).

Vanhemmille

.................

Parempi internet lapsille -alustaan sisaltyva vanhempien osio tukee vanhempia, huoltajia ja lapsista vas-
tuussa olevia aikuisia tarjoamalla kdytanndn ohjausta ja ndytté6n perustuvia oppimateriaaleja erilaisista
ongelmista, jotka liittyvéat lasten kokemuksiin verkossa.

Aihekohtaisissa osioissa kéasitellaan esimerkiksi vanhemmilla olevia valvontavalineita, verkkopelaamis-
ta ja ruutuajan hallintaa. Lisaksi alustalla on useita opiskelumoduuleja ja syvéluotaavia jaksoja, joiden
tarkoituksena on parantaa vanhempien kuvaa sosiaalisen median ja digitaaliteknologian riskeista ja
mahdollisuuksista.

Keskeiset koulutusmoduulit kattavat muun muassa kyberturvallisuuden, sukupuoleen perustuvan vakival-
lan torjunnan verkossa, verkkopelaamisen, manipuloivat markkinointikaytannot peleissa, sen kasittamisen,
mité vaara tieto ja disinformaatio ovat, seksiviestittelyn, verkkokiusaamisen ja vanhempien roolin lasten
tukemisessa ja opettamisessa digitaalisessa maailmassa.

Kukin moduuli sisaltaa selittavaa sisaltda, ehdotettuja tehtavia ja tadydentavia materiaaleja, jotka helpottavat
oppimista omassa tahdissa.

...........

Opettajien osio tarjoaa opettajille, kasvattajille ja muille lasten ja nuorten kanssa tydskenteleville ammatti-
laisille erilaisia oppimateriaaleja, jotka parantavat heidan valmiuksiaan puuttua lasten verkkoturvallisuuteen
ja digitaaliseen kansalaisuuteen oppimisymparistossa.
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Johdanto-opiskelumoduuleissa keskitytédan lasten verkkoturvallisuuden perusndkdkohtiin ja kasvattajien
vastuisiin lasten ja nuorten tukemisessa. Kasiteltavia teemoja ovat esimerkiksi keskeiset turvallisuusriskit
verkossa, medialukutaidon ja digitaalisen kansalaisuuden opetus alemman ja ylemman perusasteen op-
pilaitoksissa, lasten verkkoturvallisuutta koskevien, koko kouluyhteisén kattavien toimintamallien taytan-
tdé6npano ja lasten oikeudet digitaalisessa maailmassa.

SAFER INTERNET -KESKUKSET

Parempi internet lapsille -strategian (BIK+) ytimessa on EU:n yhteisrahoittama Safer Internet -keskusten
verkosto.

Pelkastaan vuonna 2025 Safer Internet -keskukset tavoittivat yli 46,4 miljoonaa eurooppalaista, jarjestivat
448 000 kouluvierailua ja koulutusta ja kasittelivat yli 57 000 yhteydenottoa Insafe-tukipuhelimiin3te,

Verkosto edistda yhdessa Euroopan komission kanssa myos Turvallisempi internet -paivaa, maailmanlaa-
juista kampanjaa, jota vietetdan vuosittain helmikuussa verkkoturvallisuudesta tiedottamiseksi.

Safer Internet -keskukset jarjestavat erilaisia palveluja, jotka liittyvat sekd ennaltaehkaisyyn etta tukeen. Ne
tarjoavat perheille ja kouluille koulutusjaksoja ja yleisdystavallisia materiaaleja, joiden tarkoitus on vahvistaa
digilukutaitoa ja edistaa vastuullista verkkokayttaytymista.

Monet Safer Internet -keskukset eri puolilla Eurooppaa on nyt nimetty digipalvelusdaddksen mukaan
luotetuiksi ilmoittajiksi. Taméa parantaa alaikdisten suojelua verkossa mahdollistamalla sen, etta etusijalla
ovat ilmoitukset lapsiin ja nuoriin vaikuttavasta laittomasta sisalldsta. Keskuksilla on ratkaiseva rooli, silla
ne tiedottavat digitaalisten palvelujen koordinaattoreille lapsiin ja nuoriin kohdistuvista riskeista ja tukevat
siten digipalvelusdadoksen taytantddnpanoat,

Keskukset yllapitavat myds auttavia puhelimia, joista verkkokiusaamista tai muita verkon riskeja kohdan-
neet lapset ja perheet voivat saada apua. Liséksi keskusten vihjepuhelimiin voidaan ilmoittaa anonyymisti
epaillysta lapsiin kohdistuvaa seksuaalivakivaltaa todistavasta materiaalista.

Safer Internet -keskukset toteuttavat tiedotuskampanijoita kansallisella ja EU:n tasolla lasten turvallisuuden
ja voimaantumisen edistamiseksi verkossa. Tahan sisaltyy kohdennettuja aloitteita, kuten perheille suun-
nattua esteetdnta tietoa digipalvelusaadoksesta (DSA for YOUth) ja siihen liittyvista alaikaisten suojelua
koskevista suuntaviivoista.

Yleisemmin tiedotuskampanjat kertovat lapsille, huoltajille ja kasvattajille alaikaisten verkossa kohtaamista
riskeista ja turvallisista kdytanndista. Tahan sisaltyy aloitteita, joilla puututaan digitaalisille laitteille altistu-
miseen varhaislapsuuden aikana.

DIGITAALINEN KOULUTUS JA DIGILUKUTAITO

EU:n jasenvaltiot vastaavat kansallisten koulutusjarjestelmien seka koulujen opetussuunnitelmien ja kou-
lutuksen jarjestamisesta. EU tukee jasenvaltioiden yhteisty6ta ja hyvien kaytantdjen vaihtoa sekéa rahoittaa
koulutusaloitteita EU:n ohjelmien, kuten Erasmus+ -ohjelman, kautta.

Euroopan komissio hyvaksyi maaliskuussa 2025 osaamisunionistrategian. Osaamisunionin tavoitteena
on vahvistaa perustason ja edistyneen tason taitojen, myés digitaalisten taitojen, saavuttamista kaikkialla
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EU:ssa edistamalla jatkuvaa elinikdistd oppimista. Strategian kulmakivi on perusosaamisen toimintasuun-
nitelma, jolla pyritdan tayttdmaan puutteita perusosaamisessa, kuten digi- ja kansalaistaidoissa®.

Vuoden 2023 kansainvélisen monilukutaidon tutkimuksen (ICILS) havaintojen mukaan 42,5 prosentilla
13-14-vuotiaista ei ole perustason informaatio- ja tietokonelukutaitoa32. Sosioekonominen tausta on vahva
tietokone- ja informaatiolukutaidon ennustava tekija. Jos vahintdan toinen oppilaan vanhemmista on suo-
rittanut korkeakoulututkinnon, oppilaan alisuoriutumisaste on 16 prosenttiyksikkda alhaisempi kuin lasten,
joiden vanhempien koulutusaste on alhaisempi (32,4 ja 48,6 %)%,

Lisaksi OECD:n opetusta ja oppimista koskeva kansainvalinen tutkimus (TALIS) osoittaa, ettéd vain 45,9
prosenttia EU:n jadsenvaltioiden opettajista kokee olevansa valmiita kdyttdmaan digitaalisia resursseja ja
valineitd opetukseen3, Tama naytto korostaa, miten tarkea on vahvistaa paitsi oppilaiden digitaalisia taitoja
ja digilukutaitoa my6s opettajien ja kasvattajien taitoja parantamalla opettajien perus- ja tdydennyskoulu-
tusta lasten ja nuorten suojelemiseksi ja voimaannuttamiseksi verkossa.

EU:n tasolla eurooppalaista koulutusaluetta kos-
kevassa aloitteessa kehitetéan koko jarjestelman
ja koko koulun kattavaa lahestymistapaa, jolla puu-
tutaan mielenterveyteen ja hyvinvointiin kouluissa
ja luodaan myonteisid oppimisymparistdja. EU:n

"Opettajan-
koulutuksesta on
tehtava lasten

verkkoturvallisuuden
kulmakivi, joka ei
perustu lainsaadantoodn
[...] Digitaalinen
koulutus on tuotava
keskeiseksi

osaksi opettajan-
koulutusohjelmia,

ja opettajille on
annettava valmiudet
tehokkaaseen
yhteistydhon
vanhempien kanssa.”

— LOUISE HEERAN FLYNN,
DUBLININ TRINITY COLLEGEN OPETTAJAN-
KOULUTUKSEN APULAISPROFESSORI

jasenvaltiot ovat tunnustaneet, miten tarkeaa on
tukea vanhempia, kouluja ja opettajia lasten mie-
lenterveyden ja hyvinvoinnin edistamisessa,

Vanhempien ja huoltajien kuuleminen osoittaa, etta
vanhemmat kokevat usein ylikuormitusta ja ponnis-
televat jatkuvasti pysyédkseen sosiaalinen media+
-ympariston uusimman teknologisen kehityksen
mukana. Samanaikaisesti he eivat useinkaan tieda
kovin hyvin, miten tukea lapsia, jotka kohtaavat hai-
tallista tai laitonta sisaltoaé,

Jasenvaltiot ovat korostaneet myoés, ettéd sosiaa-
lisen median ja muiden digitaalisten palvelujen
tarjoajien on pidattaydyttava ottamasta kayttéon
lapsiin kohdistuvia tarkoituksellisesti riippuvuutta
aiheuttavia suunnittelukaytantdja ja edistettava so-
siaalisen median ja muiden digitaalisten palvelujen
ikatasolle sopivaa suunnittelua3,

b. Kansalaistaidoilla tarkoitetaan kykya toimia vastuullisesti ja osallistua taysipainoisesti kansalaistoimintaan seka kriittista
ajattelua (olennaista rakentavassa vuorovaikutuksessa tekoalyn kanssa) ja medialukutaitoa.
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DIGITAALISEN KOULUTUKSEN TOIMINTASUUNNITELMA

Digitaalinen koulutus ja digilukutaito ovat olennaisia, jotta lapset ja nuoret osaavat navigoida turvallisesti
verkkomaailmassa. Lasten ja nuorten digitaaliset taidot ja digilukutaito kuitenkin kehittyvat sosiaalinen
media+ -teknologiaa hitaammin, vaikka alaikaisia pidetaan nykyisin diginatiiveina.

Digitaalisten taitojen ja digilukutaidon sisallyttdminen kansallisiin koulutusjarjestelmiin on ratkaisevan tarkeaa.
Vuoden 2025 Eurobarometri-tutkimuksen mukaan 92 prosenttia eurooppalaisista ajattelee, etta digitaalisia
taitoja tulisi opettaa kaikille jokaisella koulutusasteella ja ettd koulujen tulisi opettaa oppilaita hallitsemaan
digitaaliteknologioiden (kuten sosiaalisen median) vaikutusta psyykkiseen ja fyysiseen terveyteensa3e,

Tukeakseen EU:n jasenvaltioita laadukkaan, osallistavan ja esteettéman digitaalisen koulutuksen toteut-
tamisessa Euroopan komissio toteuttaa digitaalisen koulutuksen toimintasuunnitelman (2021-2027).
Suunnitelman avulla EU:n jasenvaltiot voivat mukauttaa koulutusjarjestelmiaan nopeaan teknologiseen
muutokseen ja digitaalisten taitojen kasvavaan merkitykseen.

Digitaalisen koulutuksen toimintasuunnitelman kaksi tarkeinta strategista painopistetté ovat vahvan eu-
rooppalaisen oppimisen digitaalisen ekosysteemin rakentaminen sekéa digitaalisten taitojen ja valmiuksien
parantaminen. Konkreettisesti suunnitelmalla tuetaan digitaalisen oppimisinfrastruktuurin ja -ymparistojen
parantamista, internetyhteyksia ja digitaalisia laitteita kouluissa, laadukkaiden digitaalisten oppimissisalto-
jen ja -alustojen tarjoamista sekéa opettajien koulutusta digitaalisten vélineiden ja pedagogiikan kdytossa.

Osana digitaalisen koulutuksen toimintasuunnitelmaa komissio julkaisi maaliskuussa 2026 nelja ohjeistus-
ta3? jotka tukevat opettajia ja kasvattajia esimerkiksi disinformaation torjunnassa ja digilukutaidon edista-
misessé, tekoélyn ja tietojen eettisessa kaytdssa opetuksessa, laadukkaassa digitaalisessa koulutussisél-
|6ssa ja tietotekniikan opettamisessa.

Ohjeet opettajille ja kasvattajille disinformaation torjumisesta ja digilukutaidon edistamisesta koulutuksen
avulla tarjoavat materiaaleja tietoon perustuvasta ja turvallisesta sosiaalisen median kaytostas, genera-
tiivisesta tekoélysta ja ennakoivasta kumoamisesta sekad tuntisuunnitelmia, joiden avulla opettajat voivat
kasitella verkkokiusaamista ja sellaisia aiheita kuin sukupuolistereotypioita ja syvavaarennoksia3e,

Digitaalisen koulutuksen toimintasuunnitelman mukaisesti eurooppalainen digitaalisen koulutuksen kes-
kus tarjoaa verkkoyhteisdn, joka kokoaa yhteen kasvattajia, poliittisia paattajia, tutkijoita ja muita sidos-
ryhmia. Keskuksessa jaetaan tietoa ja hyvia kaytantdja ja luodaan yhdessa digitaalisia koulutusratkaisuja.
Keskus my0os tukee opettajia ja kasvattajia yhteyden muodostamisessa ja esimerkiksi vertaisoppimiseen
osallistumisessa digitaalisen koulutuksen saralla.

Lisaksi Erasmus+ ja Euroopan solidaarisuusjoukot -ohjelmat sekad Euroopan kouluopetusalusta (ESEP) ja
eTwinning-yhteiso tarjoavat lisdtukea alaikaisten ja kasvattajien voimaannuttamiseksi verkossa. Tahan si-
saltyy mahdollisuuksia epéviralliseen oppimiseen ja osallistumiseen seka tukea tiloille, joissa kouluyhteisét
voivat olla vuorovaikutuksessa, kasvaa ja kehittaa taitojaan.

Vuoden 2026 lopulla Euroopan komissio ottaa kayttodn koulutuspaketin. Paketilla tuetaan kansallisten
koulutusekosysteemien valmistelua tulevaisuuden varalle. Siina pyritddn vastaamaan rakenteellisiin haas-
teisiin, kuten turvallisen, itsendisen ja luotettavan eurooppalaisen digitaalisen koulutusinfrastruktuurin
tarpeeseen. Paketilla autetaan lapsia ja nuoria saamaan olennaiset taidot, jotta he voivat kdyttaa tekoalya

c. Ennakoiva kumoaminen on ennaltaehkaiseva toimenpide, jonka tarkoituksena on opettaa ihmisia tunnistamaan ja
vastustamaan tietoon liittyvia riskeja, kuten vaaraa tietoa ja disinformaatiota.
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ja digitaalista teknologiaa rakentavasti. Tama tehdaan lisddmalla digitaalinen hyvinvointi ja digilukutaito
seka verkkoturvallisuus kansallisiin koulutusjarjestelmiin.

Al # HUMAN - TALK TO A PERSON” -KAMPANJA

Kansallisen tason tiedotusaloitteet, kuten "Al # Human — Talk to a person” -kampanja, osoittavat, miten
tarkeda on tukea lapsia ja nuoria chattibottien ja muiden tekoalyyn perustuvien valineiden luonteen
ja rajoitusten ymmartamisessa seka naiden valineiden kriittisessa ja vastuullisessa kaytossa.

Tallaiset aloitteet valittavat lapsille ja nuorille selkean viestin: vaikka tekoaly voi olla hyédyllinen
valine oikeiden suojatoimien kanssa kaytettyna, se ei voi korvata ihmissuhteita.

Kampanja toteutettiin kevaalla 2026, ja sen kehittivat Luxemburgin opetus-, lapsi- ja nuorisominis-
terid yhteistydssa "BEE SECURE” Safer Internet -keskuksen, psykososiaalisen ja koulujen tukikes-
kuksen (CePAS) ja luxemburgilaisen opiskelijajarjestéon (CNEL) kanssa.

Siina kiinnitettiin huomiota useisiin mahdollisiin riskeihin, jotka liittyvat tekodlyn kritiikittdmaan tai
liialliseen kayttoon. Naita ovat sosiaalisen eristyneisyyden lisdantyminen, tekodlyn kaytté ihmisten
valisen vuorovaikutuksen korvaajana seka todellisen vuoropuhelun ja kasvokkain tapahtuvan vies-
tinnan vaheneminen.

Lisaksi kampanjassa tuodaan esiin "kognitiiviseen ulkoistamiseen” liittyvia huolia, kun kayttajat
luottavat yhd enemman tekoalyjarjestelmiin ajatusten jdsentadmisessé, vastausten laatimisessa tai
paatdsten tekemisessa. Tama voi vahentdad mahdollisuuksia itsenaiseen pohdintaan ja aktiiviseen
kognitiivisten taitojen kayttdon. Kampanjassa korostetaan myés tekoalyn kdyttdon liittyvia tietosuo-
jaan ja yksityisyyteen liittyvia ongelmia.

TEKOALYLUKUTAIDON PUITEKEHYS

OECD ja Euroopan komissio esittelivat kesdkuussa 2026 alemman ja ylemman perusasteen koulutusta
koskevan tekoalylukutaidon puitekehyksen32!. Aloitteella edistetdan yhteisia 1ahestymistapoja tekoalylu-
kutaidon kehittdmiseen kansallisissa koulutusjarjestelmissa.

Kehys auttaa opettajia, koulutusjarjestelmia ja kouluja antamaan lapsille taidot, joita he tarvitsevat saa-
dakseen kasityksen tekoalysta ja kayttadkseen sita kriittisesti. Tavoitteena on antaa lapsille mahdollisuus
olla turvallisesti vuorovaikutuksessa tekoalyn kanssa, hallita sitd ja muovata sen kehitysta seka arvioida
kriittisesti ndiden valineiden tuomia mahdollisuuksia ja riskeja.

LASTEN OSALLISTUMINEN

Lapsille ja nuorille on annettava mielekkaat mahdollisuudet osallistua yhteiskunnalliseen toimintaan ja ottaa
jarjestelmallisesti osaa paatoksiin, jotka vaikuttavat heidan arkeensa. Tahan sisaltyy sellaisten toimintapoli-
tiikkojen suunnittelu ja taytantédnpano, joilla edistetaan alaikaisten suojelua ja voimaannuttamista verkossa.

Merkityksellinen lasten osallistuminen perustuu keskindiseen kunnioitukseen, [apindkyvyyteen ja osal-
listumisen vapaaehtoisuuteen. Lasten osallistuessa heille tulee antaa selkeda ja ikatasolle sopivaa tietoa
osallistumiseen liittyvista tavoitteista ja prosessista, minka lisdksi on esitettava asianmukaiset suojatoimet.
Alaikaisille olisi ilmoitettava selkeésti, miten heidan panostaan kaytetaan.
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Jotta voidaan puolustaa alaikaisten oikeuksia niin
verkossa kuin sen ulkopuolella, heidat on nadhtava
sidosryhmana elamaansa vaikuttavien paatosten
muotoilussa. Lapsen oikeuksia koskevan EU:n stra-
tegian ensimmaisessa pilarissa tunnustetaan lasten
osallistumisen merkitys, ja sitd edistetdan esimer-
kiksi EU:n lasten osallistumisfoorumilla.

Kun nuoria otetaan enemman mukaan paatodksen-
tekoon EU:n tasolla, tarkea rooli on myés nuorten
osallistumista koskevilla toimilla, kuten nuoriso-
tarkistuksella, nuorisopoliittisilla vuoropuheluilla,
puheenjohtajan avustavalla nuorisoasioiden neu-
voa-antavalla ryhmalla ja EU:n nuorisodialogilla.

Ottamalla lapset ja nuoret aktiivisesti mukaan verk-
koturvallisuutta koskeviin keskusteluihin poliittiset

"Pyrittaessa
parantamaan lasten
verkkoturvallisuutta
olisi keskityttava
luomaan
digiymparistoja, jotka
ovat turvallisia

ja lapsia tukevia,
mutta joissa lapset
voivat edelleen oppia,

paattajat paitsi tayttavat oikeudelliset ja eettiset
velvoitteet myds hyddyntavat alaikaisten ainutlaa-
tuisia ndkdkulmia siitd, miten heidan oikeuksiaan
verkossa suojellaan ja puolustetaan. On varmistet-
tava, ettd keskusteluihin osallistuu lapsia ja nuoria
eri taustoista ja maantieteellisilta alueilta, jotta ala-
ikdisten suojeluun ja voimaantumiseen verkossa
tahtaavat toimenpiteet ovat varmasti osallistavia ja
tehokkaita.

leikkia, osallistua,
viestia ja saada
tietoa.”

— ALEXANDRA WEILENMANN,
GOTEBORGIN YLIOPISTON
VUOROVAIKUTUSSUUNNITTELUN
PROFESSORI

Lisaksi on ratkaisevan tarkeas, etta lapsilla ja nuo-

rilla on mahdollisuus olla mukana, kun sosiaalinen media+:sta tehdaan turvallista tilaa. Alaikaisten teke-
mat valitukset on kasiteltava ensisijaisina sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien
siséllénmoderointimenettelyissa.

Euroopan komission suosituksessa yhdennettyjen lastensuojelujarjestelmien kehittdmisesta ja vahvistami-
sesta kehotetaan EU:n jasenvaltioita varmistamaan lasten osallistuminen. Tavoitteena on laatia lastensuoje-
lua koskeva johdonmukainen lainsdaddannollinen ja toimintapoliittinen kehys, turvalliset, luottamukselliset ja
lapsiystavalliset valitus- ja ilmoitusmekanismit seka laadukkaat perhe- ja yhteisdpohjaiset palvelut ja hoito322,

EU:N LASTEN OSALLISTUMISFOORUMI

Lapsilla on oikeus ilmaista ndkemyksensa vapaasti ja tulla kuunnelluiksi heita koskevissa asioissa®2. Naiden
oikeuksien toteuttamiseksi Euroopan komissio perusti EU:n lasten osallistumisfoorumin.

EU:n lasten osallistumisfoorumi tarjoaa erityisen tilan, jossa alle 18-vuotiaat lapset voivat olla suoraan yh-
teydessa poliittisiin paattajiin ja paatdksentekijoihin. Foorumi tarjoaa lapsille ja nuorille turvallisen tilan jakaa
nakemyksiaan ja keskustella heitd koskevista aiheista. Foorumi jarjestaa toimintaa, kuten kokouksia, tyo-
pajoja, koulutuksia, verkkokyselyja ja henkilokohtaisia kyselytutkimuksia lasten nakemysten kerddmiseksi.

Euroopan komissio on kuullut EU:n lasten osallistumisfoorumin kautta tuhansia lapsia muun muas-
sa verkkokiusaamisen, verkkoturvallisuuden ja digitaalisen hyvinvoinnin seka tulevan digitaalista
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oikeudenmukaisuutta koskevan saaddksen kaltaisista kysymyksista. Prosessin tuloksena on luotu EU:n
paatoksentekijdille kohdistettu toimintakehotus32, jossa kasitellaan lapsille merkityksellisimpia asioita.

Naissa kuulemisissa lapset korostivat haluavansa osallistua aktiivisesti niiden saantdjen laatimiseen, jotka
vaikuttavat heidan toimintaansa verkossa. Monet toivat myds esiin, etta aikuiset — eivat lapset — ovat vas-
tuussa siita, miten verkkomaailma ja sosiaalinen media+ on suunniteltu ja miten ne toimivat talla hetkell3,

ja ettei lapsia tulisi rangaista niiden puutteiden vuoksi.

Lasten viesti on selvéa: he haluavat verkkomaailman olevan turvallisempi, oikeudenmukaisempi ja helpompi
ymmarta4, ja he haluavat vahvempia sdantdja epaoikeudenmukaisiin, haitallisiin tai riijppuvuutta aiheutta-
viin ominaisuuksiin puuttumiseksi. He kehottivat lisaksi kehittdmaan vaihtoehtoja sosiaalinen media+:lle,
mukaan lukien iltapéaivatoiminta ja liikuntamahdollisuudet, ja pyysivat paatoksentekijoitd puuttumaan las-

ten sosiaalisen median kayttdédn liittyviin hyvinvointi- ja mielenterveysongelmiin.

LASTEN ANTAMAT SUOSITUKSET

Huhtikuun 16.-18. paivana 2026 Berliinissa kokoontui 20 lasta ja nuorta eri EU:n jasenvaltioista EU:n
lasten osallistumisfoorumin opintovierailulle keskustelemaan hyvinvoinnista ja mielenterveydesta.

Kahden paivan aikana he keskustelivat, oppivat ja laativat suosituksia siita, miten lapset voivat tun-
tea olonsa turvalliseksi, tuetuksi, kunnioitetuksi ja kuunnelluksi mielenterveyskysymyksissa ja miten
aikuiset, koulut, perheet ja palvelut voivat paremmin tukea lasten hyvinvointia.

Osana opintovierailua lapset antoivat useita suosituksia siitd, mitd he tarvitsevat
hyvinvoinnin vahvistamiseksi:

/i

/i

f

/i

/l
f

/i

Meilla pitaisi olla vapaus pysya keskustelussa tai poistua siita, turvallinen tila ottaa asioita pu-
heeksi ja tieto siita, kenelle voimme puhua.

Tarvitsemme vakaita ja luotettavia tukijarjestelmia, mahdollisuuksia tulla kuulluksi ja yhteison,
johon voimme luottaa.

Meilla pitaisi olla mahdollisuus purkaa tunteitamme liikunnan, harrastusten, kirjoittamisen ja
rentoutumisen kautta seka turvallisia tiloja leikkia ja olla aktiivisia.

Koulujen olisi normalisoitava mielenterveytta koskevat keskustelut ja kasiteltdva mielenterveys-
asioita sdanndllisesti. Meille pitaisi luoda turvallisia ymparistdja, joissa meidan on helppo puhua
mielenterveydests, ja opettajien pitaisi saada koulutus mielenterveyden tukemiseen aivan ku-
ten ensiavun antamiseen. Jokaisessa koulussa pitéisi olla koulutettu psykologi tai ohjaaja, joka
on aidosti tavoitettavissa ja johon opiskelijat luottavat.

Tarvitsemme selkedd, avointa ja tehokasta viestintaa aikuisten kanssa.

Meille tulee kertoa selkeasti, keité aikuisia voimme lahestya saadaksemme apua eri tilanteissa
ja eri asioissa.

Terveysaiheita on kasiteltava riittavasti kouluissa, jotta meidan ei tarvitse verkkotilojen avulla
paikata puutteitad.

d. Esimerkiksi Bulgariassa lapset ilmoittivat saaneensa tietoa terveysaiheista paaasiassa tekoalyvalineiden avulla.
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Vertaisneuvonta

Vertaisneuvonnalla voi olla tarkea rooli lasten ja nuorten hyvinvoinnin edistdmisessa niin verkossa kuin
sen ulkopuolella. Silld luodaan tukiymparisto, jossa haasteista voidaan keskustella neuvontaan ohjausta
saaneiden ikatoverien kanssa. Koska lasten on usein helpompi luottaa ikadtovereihinsa, vertaisneuvonnalla
voidaan kannustaa varhaiseen avun hakemiseen, auttaa ehkaisemaan tilanteiden karjistymista seka luoda
verkon ulkopuolinen turvallinen tila yhteydenpitoon ja merkityksellisten siteiden muodostamiseen yhteis-

ten kokemusten pohjalta.

Lasten verkkoturvallisuuden osalta vertaisneuvojat
voivat antaa tietoa riskeista, kuten verkkokiusaami-
sesta, terveesta digilaitteiden ja sosiaalinen me-
dia+:n kaytdsta, vaarasta tiedosta ja disinformaa-
tiosta, tekoélysta ja henkildtietojen suojaamisen
tarkeydesta. Vertaisneuvojat voivat edistad myon-
teista digitaalista kayttaytymista, kuten kunnioitta-
vaa viestintaa, empatiaa, kriittista ajattelua ja vas-
tuullista osallistumista verkossa.

Koska tuki tulee samanikaisilta vertaisilta, joilla on
samanlaisia kokemuksia, vertaisneuvonta koetaan
usein samastuttavammaksi ja uskottavammaksi
seka lasten ja nuorten kannalta vahemman muo-
dolliseksi tai pelottavaksi. Se voi edistda yhteen-
kuuluvuuden tunnetta, osallisuutta ja keskinaista
tukea kouluissa tai yhteisoissé ja antaa alaikaisille
mahdollisuuden tukea toisiaan aktiivisesti turvallis-
ten verkkokokemusten saamisessa.

"Aito
verkkoturvallisuus
el synny vailn
saantelysta.

Se edellyttaa
digilukutaitoa,
helposti saatavaa
tukea ja panostamista
verkon ulkopuolisiin
tiloihin.”

— MARTINA TOTHOVA,
PUHEENJOHTAJAA AVUSTAVA

NUORISOASIOIDEN NEUVOA-ANTAVA
RYHMA, SLOVAKIAN NUORISOVALTUUSTO
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ESIMERKKEJA VERTAISNEUVONNAN PARHAISTA
TOIMINTATAVOISTA

Punaisen Ristin ja Punaisen Puolikuun yhdistysten kansainvalisen liiton (IFRC) psykososiaalisen
tuen vertailukeskus laati "psykologisen ensiapupakkauksen nuorille vertaisille” tarkoituksenaan
auttaa nuoria tukemaan ikatovereitaan vaikeina aikoina32.

Tama valineistd antaa nuorille taitoja ja tietoja, joiden avulla he voivat auttaa ikdtovereitaan, ja
samalla se opastaa omasta hyvinvoinnista huolehtimisen tarkeydesta32. Valineiston yleisena ta-
voitteena on vahvistaa nuorten kykya kohdata vastoinkdymisia ja kriiseja seka antaa heille tietoja
ja taitoja psykologiseen ensiapuun3ZZ. Se sisaltaa kasikirjan, jossa esitellaan psykologisen ensiavun
kasite ja annetaan kaytadnndn esimerkkeja siitd, miten nuoret voivat soveltaa sitd ikatoveriensa
auttamiseen328,

Valineisto sisaltda myos koulutuspaketin kouluille, nuoriso- ja urheiluseuroille seka partiojarjestaille.
Osallistujat oppivat ikdtoveriensa kohtaamista haasteista, kriisitilanteista ja reaktioista, jotta he osaa-
vat soveltaa psykologisen ensiavun perusperiaatteita, ja omasta hyvinvoinnista huolehtimisesta322.
Osallistujat oppivat myos tunnistamaan sellaisen avuntarpeen, johon he eivat voi vastata3=e,

Toinen hyva kaytantd on Portugalin "Lideres Digitais” (digitaaliset johtajat) -aloite, jonka Segu-
raNet-tietokeskus on laatinut2!, Vertaislahtoisyyden kautta aloite antaa opiskelijoille mahdollisuu-
den toimia digitaalisina lahettildaina kouluissaan.

Osallistuvat opiskelijat saavat ohjausta muun muassa digitaalisesta kansalaisuudesta, verkkoturvalli-
suudesta, verkkokiusaamisesta, yksityisyydesta ja tietosuojasta, vaarasta tiedosta, medialukutaidos-
ta ja kehittyvien teknologioiden, kuten tekoalyn, vastuullisesta kaytosta. Taman jalkeen he jakavat
tadman tiedon ikatovereilleen tiedotuksen, tydpajojen, luokkahuonekeskustelujen ja epavirallisen
tuen kautta, mika edistaa turvallisempaa ja myonteisempaa digitaalista kulttuuria kouluyhteisdssa.

Vertaisvetoiset aloitteet, kuten "Lideres Digitais”, osoittavat, miten lapset voivat osallistua aktiivi-
sesti verkkohyvinvoinnin ja digitaalisen selviytymiskyvyn edistdmiseen. Kannustamalla ikatoverien
valiseen vuoropuheluun nama aloitteet edistavat myonteista digitaalista kayttaytymista, kuten kun-
nioittavaa verkkoviestintaa, kriittista ajattelua, empatiaa ja vastuullista osallistumista digitaalisiin
ymparistdihin, ja vahvistavat samalla lasten yhteenkuuluvuuden tunnetta ja keskinaista tukea.

Vertaisneuvontaa koskevien aloitteiden pitkan aikavalin menestys ja skaalautuvuus riippuvat kuitenkin
kestavasta rahoituksesta ja institutionaalisesta tuesta, joilla varmistetaan jatkuvuus ja mahdollistetaan se,
ettd useammat koulut ja lapset voivat hyotya naista aloitteista. Siksi on valttamaténta tunnustaa niiden
arvo ja panostaa niiden jatkuvaan kehitykseen, koska ne edistavat merkittavasti lasten turvallisuutta ja
hyvinvointia verkossa.
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Suositukset
SUOSITUS 1

Lisataan lasten mahdollisuuksia osallistua turvallisesti ja aktiivisesti
sosiaalinen media+ -ympariston muokkaamiseen

Lapsille ja nuorille olisi tarjottava mielekkaitd mahdollisuuksia vaikuttaa aktiivisesti lainsdadantoon, toimin-
tapolitiikkoihin ja koulutusaloitteisiin, joilla edistetdan lasten turvallisuutta ja voimaannuttamista verkossa.
Lasten ja nuorten osallistumista koskevia vélineita olisi hyddynnettava aiempaa laajemmin tdman tyén
tueksi. Lapset olisi erityisesti otettava mukaan suunnittelemaan turvallisuuteen liittyvia toimintatapoja,
koulutusohjelmia, arviointeja ja ohjeita. Toimenpiteita olisi seurattava ja arvioitava jatkuvasti, jotta voidaan
arvioida niiden vaikutusta lasten turvallisuuteen ja oikeuksiin.

Osallistumisprosesseissa olisi varmistettava, ettd lapset saavat selkedé tietoa, ymmartavat, miten heidan
panostaan on tarkoitus kayttaa, ja saavat palautetta prosessin tuloksista. Liséksi olisi toteutettava erityisia
toimia muita heikommassa asemassa oleviin, syrjaytyneisiin ja haavoittuvassa asemassa oleviin ryhmiin
kuuluvien lasten ottamiseksi mukaan. Kaikkiin lasten osallistumista koskeviin toimiin olisi liitettava asian-
mukaisia suojatoimenpiteita.

SUOSITUS 2

Vahvistetaan valitus- ja raportointimekanismeja seka lasten ja nuorten
oikeuksia kuluttajina

Lasten ja nuorten tekemat ilmoitukset ja valitukset olisi kasiteltavéa ensisijaisina sosiaalisen median ja mui-
den digitaalisten palvelujen tarjoajien sisadlldnmoderointimenettelyissa. Nykyisten kehysten mukaisia pal-
veluntarjoajien velvoitteita on vahvistettava asianmukaisen rahoituksen saamiseksi auttavia puhelimia ja
valitusmekanismeja varten. Naiden mekanismien on oltava ikatasolle sopivia, kayttajaystavallisia, esteet-
témia, yksityisyytté suojaavia ja tehokkaita.

SUOSITUS 3

Rahoitetaan ja edistetaan sellaisten EU:n arvoihin perustuvan sosiaalisen
median ja muiden digitaalisten palvelujen luomista ja kayttoa, joiden avulla
alaikaiset voivat olla turvallisesti yhteydessa toisiinsa

Tuetaan julkisilla investoinneilla EU:n arvoihin perustuvien, turvallisiksi suunniteltujen ja ikatasolle sopivien
sosiaalisen median ja muiden digitaalisten palvelujen perustamista ja valtavirtaistamista. Tallaisten palve-
lujen olisi varmistettava luotettavan tiedon saatavuus, jotta lapsilla ja nuorilla (mutta myds aikuisilla) on
mahdollisuus turvalliseen verkkovuorovaikutukseen ilman haitallisille ominaisuuksille altistumista.
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SUOSITUS 4

Valtavirtaistetaan digitaalista koulutusta ja lukutaitoa koskevat toimet,
jotka on suunnattu alaikaisille, vanhemmille ja huoltajille, opettajille ja
kasvattajille

Digitaalinen koulutus ja lukutaito olisi siséllytettava kaikille koulutustasoille, silld ne ovat keskeisia perus-
taitoja niin alaikaisille, vanhemmille kuin opettajillekin. Digitaalisen hyvinvoinnin olisi oltava osa digitaalista
koulutusta kaikissa ikdryhmissa.

Koulutuksen olisi annettava lapsille ja nuorille taito arvioida kriittisesti verkossa olevia tietoja ja l&hteit3 ja
tunnistaa manipulointitekniikat, kuten disinformaatio, syvavaarenndkset ja kohdennettu mainonta. Sen avulla
olisi my&s saatava alaikaiset, vanhemmat ja opettajat ymmartdmaan, miten digitaalista sisaltda luodaan ja
jaetaan ja miten algoritmit muokkaavat sita, mita kayttajat nakevat ja kokevat sosiaalinen media+ -maailmassa.

Jasennellysséa verkkoturvallisuutta koskevassa koulutuksessa olisi kehitettava kaytanndn taitoja, jotka liit-
tyvat henkilétietojen suojaamiseen, yksityisyysasetusten hallintaan, digitaalisen identiteetin pitdmiseen
suojattuna ja riskien tunnistamiseen erityisesti sosiaalinen media+:n kdytdssa, viestittelyssa ja verkkopeli-
ymparistossa. Naita taitoja olisi kehitettava asteittain alkaen keskeisista turvallisuuteen liittyvista tottumuk-
sista ja edeten kohti monimutkaisempaa ymmarrysta digitaalisista jalanjaljista, suostumuksesta ja alustoihin
liittyvista riskeista. Jarkevaa digilaitteiden kayttda olisi tuettava antamalla ohjeita kohtuullisuudesta, tark-
kaavaisuuden hallinnasta seka liiallisen tai haitallisen kdytdn tunnistamisesta.

Safer Internet -keskusten olisi edelleen oltava keskeisessa asemassa, kun tarjotaan lapsille, vanhemmille,
huoltajille ja opettajille koulutusta, tiedotusta, resursseja ja tukea. Olisi rahoitettava helposti saatavilla ole-
vien verkkokurssien kehittamista vanhemmille, opettajille ja nuorille kayttajille.

Turvallisuuden ohella koulutuksessa tulisi korostaa mahdollisuuksia ja voimaannuttamista: miten opiskelijat
voivat kayttaa digitaalisia valineitd oppimiseen, luovuuteen, yhteistydhon ja kansalaisvaikuttamiseen.

SUOSITUS 5

Luodaan lisada mahdollisuuksia ja riittava infrastruktuuri verkon
ulkopuolisen toiminnan tukemiseksi

Jasenvaltioiden ja paikallisviranomaisten olisi tarjottava alaikaisille kohtuuhintaisia urheilu- ja taideharras-
tusmahdollisuuksia, nuorisokerhoja, kirjastoja ja yhteisétiloja ja talla tavoin kannustettava heité toimintaan
verkon ulkopuolella ja tarjottava houkuttelevia vaihtoehtoja liialliselle digilaitteiden kaytélle. Taman olisi
sisdllettava investoinnit turvallisiin, osallistaviin ja ikatasolle sopiviin ymparistdihin, joissa alaikaiset voivat
olla yhteydessa toisiinsa, oppia, leikkia ja luoda mydnteisia suhteita omissa yhteisdissaan.

SUOSITUS 6

Edistetaan vanhemmille tarkoitettujen ohjeiden kehittamista yhdessa

EU:n ja jasenvaltioiden olisi yndesséd vanhempainyhdistysten kanssa edistettdva vanhemmille tarkoitet-
tujen ohjeiden laatimista. Ohjeissa voitaisiin antaa selkeitd neuvoja vanhempien ja hoitajien voimaannut-
tamiseksi, jotta he voivat tukea alaikaisten turvallista, vastuullista ja mydnteistd osallistumista sosiaalinen
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media+ -ymparistdihin. Ohjeissa olisi annettava kdytdnndn neuvoja keskeisista aiheista, kuten verkkotur-
vallisuus ja yksityisyys, digitaalinen hyvinvointi seka eettinen ja vastuullinen toiminta, ja tarjottava tukea.

SUOSITUS 7

Varmistetaan, etta vanhempien ja huoltajien kaytossa on koko ajan
uusimmat ja ajantasaiset valvontavalineet

Pyrkimyksia alaikdisten voimaannuttamiseksi olisi tdydennettava vanhempien ja huoltajien jatkuvalla tuella.
Tuen tulee koskea paitsi digitaalisia taitoja ja digilukutaitoa myos vélineita, joilla huoltajat voivat ohjata ala-
ikdisten sosiaalisen median ja muiden digitaalisten palvelujen kdyttda rajoittamatta kohtuuttomasti lasten
oikeuksia. Osana tatad vanhempien saataville on asetettava kaytannollisia valvontavalineita ja kerrottava
niista, minka lisdksi on tarjottava luotettavaa tietoa riskeista ja turvallisista kdytdnndista ja neuvoja lasten
kanssa keskusteluun. Vanhemmille olisi annettava tietoa kasvokkain (esimerkiksi vanhempainkokouksissa,
lastenlaakarin vastaanotolla tai raskauden tai vanhempainvapaan aikana).

Vanhempien valvontavalineiden olisi oltava tehokkaita, helppokéayttdisia, yhteentoimivia, ikatasolle sopivia
ja alaikaisten kehittyvien valmiuksien mukaisia, ja niilla olisi edistettava viestintaa, oppimista ja voimaan-
tumista hallinnan sijasta. Tama on keskeist4, jotta alaikdiset voivat edeta asteittain kohti itsenaistéa so-
siaalinen media+:n kayttéa. Naiden valineiden tulisi varmistaa, ettd muutoksia voidaan tehda vain samoilla
kayttajavaltuuksilla kuin aktivointiin vaadituilla ja etta niitd sovelletaan laitteesta tai kayttojarjestelmasta
riippumatta. Niihin olisi myds lisattava suojatoimia, joilla alaikaisille kerrotaan vanhempien mahdollisesta
vaarinkaytosta (esimerkiksi siten, etta alaikaisille kerrotaan selkeasti valvontavalineiden aktivoinnista).

SUOSITUS 8

Varmistetaan riittava julkinen rahoitus ja yhteiset normit
kansalaisjarjestaille ja vertaisneuvonnalle

EU:n ja jasenvaltioiden olisi varmistettava, ettd Safer Internet -keskukset ja vastaavat kansalaisjarjestot
saavat jatkossakin riittavasti rahoitusta ja etta niiden tyd perustuu asiantuntijoiden laatimiin yhteisiin nor-
meihin. Tama on olennaisen tarkeas, jotta voidaan yllapitaa ja kehittda edelleen niiden toimintaa, mukaan
lukien tiedotus-, koulutus- ja tukipalvelut. Julkinen rahoitus on ratkaisevan tarkeéa riippumattomuuden ja
yhtenaisyyden takaamiseksi.

Rahoituksen tuella olisi my&s kehitettava edelleen vertaisneuvontaa, auttavia puhelimia, vihjelinjoja, kou-
lutusmateriaalia tiedotuskampanjoita ja valmiuksien kehittamistoimia. Liséinvestointeja olisi kohdennettava
naiden palvelujen ndkyvyyden, saatavuuden ja tavoitettavuuden parantamiseen, myds haavoittuvassa
asemassa olevien alaikaisten keskuudessa, seka turvallisempia sosiaalinen media+ -ymparist6ja edistavien
aloitteiden tukemiseen.
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SUOSITUS 9

Huolehditaan siita, etta terveydenhuoltojarjestelma voi diagnosoida
ja hoitaa riippuvuuksia ja muita mielenterveyshairidita, jotka liittyvat
sosiaalisen median ja muiden digitaalisten palvelujen kayttoon

Terveydenhuoltojarjestelmien olisi pantava taytanté6n diagnostisia ICD-11-standardeja kayttaytymiseen
liittyville riippuvuuksille, mukaan lukien digipeliriippuvuus ja pakonomainen sosiaalinen media+:n kayt-
t6. Terveydenhuoltojarjestelmien tulisi tarjota nayttéon perustuvaa hoitoa naihin hairidihin. Laaketieteen
ammattilaisten ja psykoterapeuttien tulisi tuntea mahdolliset haitalliset seuraukset digitaalisesta laimin-
lyénnisté ja ikatasolle sopimattoman sisallén tahattomasta kohtaamisesta, verkkokiusaamisesta, verkos-
sa tapahtuvasta houkuttelusta seksuaalisiin tarkoituksiin, seksuaalisella kuvamateriaalilla kiristdmisesta ja
muista haitoista.

Terveydenhuoltojarjestelmien olisi tarjottava ndyttdéon perustuvia hoitoja traumaperaiseen stressihairioon
ja muihin mahdollisiin psykopatologisiin seurauksiin. Lisaksi jarjestelmissa voitaisiin lisata digitaalinen ris-
kinarviointi osaksi lasten terveystarkastuksia seka valikoivia ennaltaehkdisymenetelmia haavoittuvassa
asemassa oleville alaikisille. Ennaltaehkaisevat toimenpiteet ja kdyttaytymisen muuttamiseen liittyvat
aloitteet, kuten netti- tai digipaasto, voisivat edistaa verkon ulkopuolisia kokemuksia ja saada aikaan kult-
tuurisen muutoksen siing, miten alaikaiset kayttavat verkkoa.

SUOSITUS 10

Tuetaan opettajien koulutusta digitaalisen lukutaicdon ja medialukutaidon
sisallyttamiseksi opetukseen ja vanhempien osallistamiseksi.

EU:n ja jasenvaltioiden olisi varmistettava, etta opettajien perus- ja tdydennyskoulutukseen lisataan jarjes-
telmallisella tavalla digitaaliset taidot ja digilukutaito, mukaan lukien tekoalylukutaito, ja digitaalinen hyvin-
vointi. Opettajilla tulee olla valmiudet kehittda lasten ja nuorten kriittistd ja medialukutaitoa seka sellaista
digiosaamista, jota he tarvitsevat sosiaalinen media+:n turvalliseen kdyttoon.

Opettajille olisi kerrottava koulujen liiallisen digitalisaation riskista. Uusia digitaalisia valineita, kuten teko-
alya, olisi tarvittaessa kaytettava erityisiin pedagogisiin tarkoituksiin. Opettajankoulutukseen olisi kuulut-
tava myos tiivis yhteistyd vanhempien kanssa, jotta voidaan tukea alaikaisten tervettéa ja tasapainoista
digilaitteiden kayttdéa paremmin, saada kokonaiskuva lasten ja nuorten vuorovaikutuksesta sosiaalisen
median ja muiden digitaalisten palvelujen kanssa ja kehittaa ikatasolle sopivia strategioita verkossa esiin-
tyvista riskeista ja kokemuksista keskustelemiseksi luokkahuoneessa ja kotona.

SUOSITUS 11

Edistetian tekoalylukutaitoa olennaisena osana digitaalista koulutusta

Tekoalylukutaito olisi otettava osaksi digitaalista koulutusta kouluissa ja muissa oppilaitoksissa. Alaikaisten
olisi oltava selvilla tekoalyteknologioihin (tekoalychattibotit/-kumppanit, suositusjarjestelmat ja generatii-
vinen tekoaly) liittyvistd mahdollisuuksista, rajoituksista ja riskeista, myds virheellisen tiedon, manipuloinnin
ja keinotekoisen sisalldn mahdollisuudesta.

142



LASTEN VERKKOTURVALLISUUS // 4. LUKU

Lukutaidon edistdminen voisi perustua Euroopan komission ja OECD:n laatimaan alemman ja ylemman
perusasteen koulutusta koskevaan tekoalylukutaidon puitekehykseen. Alaikaisia ei saa altistaa ihmista
jaljitteleville tekoalykumppaneille, jotka antavat kuvan ihmisten valisesta suhteesta, ilman valvontaa.

SUOSITUS 12

Koulujen tulisi tarjota strukturoituja mahdollisuuksia mielenterveyden ja
digitaalisen hyvinvoinnin parantamiseksi

Koulujen on toimittava ennakoivasti sosiaalinen media+:n riskien lieventamisessa ja tuettava lasten ja
nuorten mielenterveyttéa ja hyvinvointia. Koulujen olisi jarjestettava vanhemmille seka alaikaisille ja hei-
dan vanhemmilleen tiedotus- ja koulutusmahdollisuuksia verkkoturvallisuudesta, mielenterveydesta ja
hyvinvoinnista.

Koulujen tulisi tarjota laajemmin neuvontaa ja muuta mielenterveyden tukea alaikaisten sosiaalinen me-
dia+:n kayttdédn liittyvissa asioissa. Saatavilla olisi oltava turvallisia fyysisia ja verkkotiloja, joissa ei stigma-
tisoida ja joissa oppilaat kokevat pystyvansa keskustelemaan sosiaalinen media+ -ymparistdissa kohtaa-
mistaan haasteista (esimerkiksi mielenterveydesta ja hyvinvoinnista). Koulussa olisi oltava mahdollisuus
keskustella patevien terveys- ja sosiaalialan ammattilaisten kanssa ja saada porrastetun hoitomallin mu-
kaisia mielenterveyspalveluja. Mielenterveyden ammattilaisten tulisi saada erityiskoulutusta digitaalisesta
hyvinvoinnista ja verkossa ilmenevista haitoista.

Koulujen olisi myds otettava kayttéon helposti saatavilla olevia, luottamuksellisia ja lapsiystavallisia ilmoi-
tusmekanismeja alaikéisten verkossa kohtaamia ongelmia varten. Suojatoimien parantamiseksi kouluis-
sa tulisi olla vaylat ulkoiseen lastensuojeluun, mielenterveyspalveluihin ja erikoistuneisiin tukipalveluihin
ohjaamiseksi.

SUOSITUS 13

Pedagogisissa toimenpiteissa tulisi kiinnittaa erityista huomiota
haavoittuvassa asemassa oleviin ryhmiin

Sosiaalinen media+:n riskit voivat olla suuremmat alaikaisille, joilla on sosioekonomisia vaikeuksia, eri-
tyisopetuksen tarpeita, huonoja lapsuuden kokemuksia, syrjinnan kokemuksia tai mielenterveydellisia
haasteita. Koulutus- ja tukitoimenpiteiden olisi oltava osallistavia, tarvittaessa kohdennettuja, ja niilla olisi
pyrittdva vahentdmaan eriarvoisuutta seka sosiaalisessa mediassa etta digitaalisessa osallistumisessa ja
hyvinvoinnissa.

Kouluissa voitaisiin ottaa kayttédn ennakoivia ja kohdennettuja toimia, joilla puututaan haavoittuvassa
asemassa olevien ryhmien suojelemiseksi ja tukemiseksi verkkohaittojen suhteettomaan vaikutukseen
haavoittuvassa asemassa oleviin ja syrjaytyneisiin alaikaisiin. Laitteiden, yhteyksien ja avustavien teknolo-
gioiden tasapuolista saatavuutta olisi laajennettava myds vammaisten lasten osalta.
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SUOSITUS 14

Investoidaan turvalliseen, ennaltaehkaisevaan, vankkaan ja luotettavaan
koulutusalan digitaaliseen infrastruktuuriin

Koulut tarvitsevat turvallista, vankkaa ja luotettavaa digitaalista infrastruktuuria ja valineita alaikaisten digi-
taalisten taitojen vahvistamiseksi ja Euroopan digitaalisen suvereniteetin varmistamiseksi. Eurooppalaisissa
kouluissa nojataan vahvasti kolmansien maiden sovelluksiin, ja EU:ssa tehtyjen ratkaisujen kayttéonotossa
on jatkuvia haasteita. EU:n olisi asetettava etusijalle ja tuettava turvallisen ja yhteentoimivan, koulutuksessa
kaytettavan digitaalisen infrastruktuurin ja valineiden kehittdmistéa ja kayttéonottoa sekd vahennettava
strategisia riippuvuuksia.
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Kiitokset

Puheenjohtajina ja erityisneuvonantajina tehtavdmme oli opastaa ja ohjata monitasoista prosessia: kerata
tietoa tekemalla yhteisty6ta asiantuntijoiden kanssa erityispaneelin kokouksissa, koota nayttdéa asiantun-
tijoilta ja yllapitaa keskusteluja ja yhteyksia lukuisten sidosryhmien kanssa.

Tasta raportista voidaan kiittda useita henkil6ita, jotka haluavat varmistaa, etta lapset ja nuoret voivat na-
vigoida turvallisesti sosiaalinen media+ -maailmassa. Vaikka vastuu suosituksista on yksinomaan meill3,
tydmme perustuu suurelta osin muiden tunnettujen asiantuntijoiden, vanhempien ja nuorten edustajien
sekd Euroopan komission panokseen.

Ennen kaikkea haluamme kiittdd Euroopan komission puheenjohtajaa Ursula von der Leyenia hanen
jatkuvasta mielenkiinnostaan ja tuestaan tyéllemme. Me ja kaikki osallistujat arvostimme suuresti hanen
osallistumistaan erityispaneelin kokouksiin ja tydtédan lasten verkkoturvallisuuden hyvaksi. Kiitdmme pu-
heenjohtajaa hanen pitkdaikaisesta mielenkiinnostaan ja omistautumisestaan lasten turvallisuuteen. Se
mahdollisti tdman tyon toteuttamisen ja konkreettisten suositusten laatimisen lasten ja nuorten hyvin-
voinnista kaikkialla Euroopassa. Kiitimme myds puheenjohtajan kabinettipaallikkda Bjorn Seibertia, joka
oli mukana prosessin alusta sen loppuun saakka, sekd puheenjohtajan kabinetin jasenta Patricia Reillya
hénen jatkuvasta tuestaan.

Lisdksi haluamme kiittda kaikkia erityispaneelin kokouksiin osallistuneita. Olemme kiitollisia kaikille, jotka
jakoivat meille poikkeuksellisen paljon tietoja ja kokemuksia ja toimivat ansioituneesti Euroopan nuorten
hyvaksi. Haluamme ilmaista erityiskiitoksemme Australian eSafety-ohjelmasta vastaavalle komission jase-
nelle Julie Inman Grantille ja Brasilian tietosuojaviraston sdantelyjohtajalle Lucas Borgesille siita, ettd he
kertoivat meille kattavasti lasten verkkoturvallisuudesta kotimaissaan.

Kuuntelimme tarkasti kaikkia osapuolia, mutta tdman raportin paatelmat ovat omalla vastuullamme.

KIITAMME ERITYISPANEELIN OSALLISTUJIA*:

*luettelo ei ole tyhjentava

/| Ayata, 15-vuotias EU:n lasten osallistumisfoorumin edustaja
/| Zuzanna, 17-vuotias EU:n lasten osallistumisfoorumin edustaja
/| Kimmo Alho, psykologi ja psykologian emeritusprofessori, Helsingin yliopisto

J/ Mehdi Arfaoui, sosiologi, Commission nationale de l'informatique
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Leanda Barrington-Leach, 5Rights-s&ation toiminnanjohtaja

Gabriele Battimelli, Parempi internet lapsillet+ -lahettilas Italiasta

Owen Bennett, digitaaliteknologian sdédntelyn riippumaton asiantuntija

Elena Bozzola, lastenlaakari ja Italian lastenlaakariliton valtuuston jasen
Matthias Brand, psykologian osaston professori ja johtaja, Duisburgin yliopisto
Urs Buscke, ylitarkastaja, Euroopan kuluttajaliitto

Ana Caballero, alaikdisten suojelun parantamista digitaalisessa ympéaristdssa kasittelevan
asiantuntijarynman puheenjohtaja, Espanja

Alex Cooney, toimitusjohtaja ja yksi CyberSafeKids-toiminnan perustajista

Lies Craeynest, KidsUnplugged-liikkeen perustaja

Jutta Croll, puheenjohtaja, Stiftung Digitale Chancen

Maria del Mar Espaiia Marti, johtaja, Plataforma Control Z

Sigge Eriksson, puheenjohtaja, Ruotsin lasten ja nuorisojarjestdjen kansallinen neuvosto
Marina Fernandez, Adolescéncia Lliure de Mobils -liikkkeen puheenjohtaja

Louise Flynn, apulaisprofessori, Dublinin Trinity College

Tobias Bruno Galia, TSekin lapsi- ja nuorisovaltuusto

Catalina Goanta, yksityisoikeuden ja tekniikan apulaisprofessori, Utrechtin yliopisto
Konstantinos Karachalios, padijohtajan neuvonantaja, IEEE ja hallituksen jasen, 5Rights-saatio
Maija Katkovska, johtaja, Latvian Safer Internet -keskus

Rasmus Kjedahl, johtaja, lasten oikeuksien jarjestd Barns Vilkar

Petra Kogelnig, paasihteeri, Euroopan vanhempainyhdistys

Pavel Kordik, apulaisprofessori, TSekin teknillinen yliopisto

Marta Gongalves, Parempi internet lapsille+ -1ahettilds Portugalista

Beckett LeClair, teknologiapaallikkd, 5Rights-saatio

Sonia Livingstone, sosiaalipsykologian professori, London School of Economics

Aisling Maloney, Irlannin kansallinen nuorisokomitea

Giovanna Mascheroni, professori, Milanon katolinen yliopisto

Helen Mason, paijohtaja, Child Helpline International
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Elvira Mentzelioti, puheenjohtaja, Kreikan kansallinen nuorisokomitea

Eva Mohler, puheenjohtaja, kliinisen lasten ja nuorten psykiatrian tohtori, Saarlandin yliopisto
Alberto Monge Roffarello, apulaisprofessori, Politecnico di Torino

Théo Mouhoud, lastenpsykiatri, Hopitaux de Paris

Servane Mouton, |43kéari, neurologi ja neuropsykologi

Mie Oehlenschlager, tekoalyn, etiikan ja julkisen politiikan riippumaton tutkija ja neuvonantaja
James O’Higgins Norman, kasvatus- ja yhteiskuntatieteiden professori, Dublin City University
Maja Olszewska, Parempi internet lapsille+ -lahettilas Puolasta

Brian O’Neill, emeritusprofessori, Dublinin teknillinen yliopisto

Kerstin Paschke, lasten ja nuorten psykiatrian ja psykoterapian erikoislaakari, Universitatsklinikum
Hamburg-Eppendorf

Leo Pekkala, apulaisjohtaja, Suomen audiovisuaalinen instituutti
Maria Soledad Pera, apulaisprofessori, Delftin tekninen yliopisto
Tanja Petelin, apulaisprofessori, Université de Poitiers

Christoph Pieh, psykosomaattisen |daketieteen ja psykoterapian laitoksen johtaja, Kremsin
tdydennyskoulutusyliopisto

Jessica Piotrowski, professori, Amsterdamin yliopisto
Declan Qualter, tydharjoitteluvalvoja ja tohtoriopiskelija, University College Dublin

Kai Rannenberg, professori ja mobiililiketoiminnan ja monenvalisen turvallisuuden puheenjohtaja,
Johann Wolfgang Goethe-Universitat Frankfurt am Main

Anna Schwabegger, Itdvallan kansallisen nuorisokomitean puheenjohtaja
Judith Simon, tietotekniikan etiikan professori, Hampurin yliopisto
Lore Sleeckx, Euroopan nuorisovaltuuskunta, flaaminkielinen nuortenneuvosto

Petr Slovak, ihmisen ja tietokoneen vuorovaikutusta tutkivan tieteen apulaisprofessori, King’s
College London

Elisabeth Staksrud, professori, media- ja viestintatieteiden laitos, Oslon yliopisto

Sophie Stalla-Bourdillon, tutkimusjohtaja, oikeustieteellisen, tieteellisen, teknologisen ja
yhteiskuntatieteellisen tutkimuksen ryhma, VUB

Argyris Stringaris, kliininen asiantuntija ja puheenjohtaja, lasten ja nuorten psykiatria, University
College London
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J/ Lisa Thorell, professori, kliinisen neurotieteen laitos, Karolinska Institutet

/| Hanne-Mari Schigtz Thorud, fysiologi ja professori, Kaakkois-Norjan yliopisto

J| Piotr Toczyski, apulaisprofessori, APS Maria Grzegorzewskan yliopisto

J/ Antonia Torrens, puheenjohtaja, COFACE - Families Europe

/| Martina Téthova, johtava edustaja, Slovakian nuorisovaltuusto

/| Dimitris Tsalavos, Parempi internet lapsille+ -nuorisolahettilas Kyprokselta

/| Laura Vandenbosch, apulaisprofessori ja Media Psychology Labin johtaja, KU Leuven

/| Serine Vesth Rasmussen, neuvonantaja, lasten oikeudet ja teknologiapolitiikka, Berns Vilkar
/| Mieke Visser-Schuurman, johtaja, lasten oikeuksien ja valmiuksien kehittdminen, Eurochild
// Rares Voicu, puheenjohtaja, Euroopan nuorisofoorumi.

/| Alexandra Weilenmann, soveltavan tietotekniikan laitoksen professori, Géteborgin yliopisto

/| Niels Zagema, Alankomaiden nuorten edustaja, Nationale Jeugdraad

Meille oli ratkaisevan tarkeaa varmistaa paitsi nuorten edustus erityispaneelin kokousten osallistujina myos
nuorten osallistuminen tdman raportin laatimiseen. Taman vuoksi haluamme kiittdd Marta Gongalvesia,
joka paitsi osallistui paneeliin Portugalin Parempi internet lapsille+ -1ahettiladna myds luonnosteli kans-
samme tata raporttia.

Tama raportti ei olisi ollut mahdollinen ilman monien Euroopan komission tydntekijéiden tukea.

Ensinnakin haluamme kiittda IDEA-neuvontapalvelua ja sen véliaikaista paallikkda David MUlleria isdnndi-
misestamme ja erinomaisista tydolosuhteistamme.

Tyémme hyotyi valtavasti IDEA-tiimin tuesta: Kiitamme Undine Rugea prosessin valvonnasta ja tuesta.
Kiitamme suuresti Asen Dimitrovia, joka toimi johtavana koordinaattorina lasten verkkoturvallisuutta kasitte-
levan erityispaneelin puheenjohtajien apuna. Han tarjosi erinomaista apua, neuvontaa ja tukea prosessissa
ja sisallossa, edisti suunnitelmien toteutumista, jasenteli kaikkia kokouksia ja keskusteluja seka koordinoi
raportin tydstamistad IDEA-neuvontapalvelussa - yhdessa paasihteeristdn kollegoiden kanssa - ja komis-
siossa itsessaan.

Raportti ei olisi syntynyt ilman IDEA-neuvontapalvelun lisdtukea: Kiitamme Thomas Hopkinsia, joka oli
erinomainen raportin englanninkielisen toisinnon paatoimittaja. Osoitamme kiitoksemme my&s Anna
Magdalena Comploille, joka jakoi asiantuntemustaan, tutkimustaan ja apuaan kaikilla organisaatiorinta-
milla, seké Quinlan Rijksille, joka osallistui visuaalisen materiaalin kehittdmiseen. Kiitdmme myds Alexander
Hempfingid hanen analyysistaan seka Yee-Sol Changia ja Konrad Rosea heidan osallistumisestaan.

Yhteistydssa IDEA-neuvontapalvelun kanssa paasihteeristdn kollegat ovat koordinoineet komissiossa teh-
tavaa tyota ja antaneet arvokkaita ndkemyksia niin prosessin kuin siséllon osalta. Kiitdmme siksi varapaa-
sihteerid Nils Behrndtiad hdnen ajastaan ja omistautumisestaan sekd Nacira Boulehouat'ta, loana-Maria
Gligoria, Alessandra Falcinellia, Tarik Draidj'ta, Louis Dancourtia ja Armande Lorentzia.
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Aluksi halusimme saada paremman kuvan EU:n ja jasenvaltioiden nykyisestéa lainsdddannosta ja valineis-
t4, joilla lapsia ja nuoria voidaan suojella verkossa, seké lainsdadanndn tahanastisesta taytantéonpanos-
ta. Nain muodostui perusta, jonka pohjalta keskustelimme asiantuntijoiden kanssa nykyisistd puutteista
ja etenemismahdollisuuksista. Kiitdmme tasta viestintaverkkojen, siséltdjen ja teknologian padosaston
(CNECT) johtoa ja pdajohtajaa Roberto Violaa ja apulaispdajohtajaa Renate Nikolayta sekéa oikeus- ja ku-
luttaja-asioiden paédosastoa (JUST) ja sen paajohtajaa Ana Gallego Torresia ja apulaispaéjohtajaa Hubert
Gambsia.

Kiitamme CNECT-paaosaston asiantuntijoita, jotka tarjosivat arvokasta asiantuntemusta ja ndkemyksia:
Prabhat Agarwal, Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon Baert, Emma O’Mahony ja
Irene Roche Laguna.

Kiitdmme DG JUST -osaston asiantuntijoita, jotka myds tarjosivat arvokasta asiantuntemusta ja nakemyk-
sid: Maria-Myrto Kanellopoulou, Benedicte Van Ormelingen, Denisa Alexandroaiei, Caocimhe Sheridan,
Marie-Cécile Rouillon ja Marta Kuljon.

Tassa raportissa hyddynnettiin Euroopan komission eri osastojen (JRC, PO SANTE, PO EAC, PO HOME,
PO RTD, PO GROW, SJ ja muut) asiantuntemusta ja panosta: Andrea Ceglia, Yves Punie, Marianne Takki,
Martine Ingvorsen, Francesca Maltauro, Marta Touykova, Chiara Colella, Marta Markowska, Leonie
Wahlmann, Katarzyna Janicka-Pawlowska, Veronica Travisani, Alessia Donna, Eva Gerhards, Maria del Pilar
Gonzalez Pantaledn, Amaryllis Verhoeven, Philipp Runge, Lorna Armati ja Paul-John Loewenthal.

Kiitdmme kaikkia heidan asiantuntemuksestaan ja karsivallisesta vastaamisestaan lukemattomiin kysymyk-
siimme seka heidan kyvystdan yhdistella ja selkeyttda monimutkaisia oikeudellisia ja teknisia kysymyksia.

Haluamme kiittdad myds viestinnan paaosaston ja paasihteeriston asiantuntijoita, jotka antoivat erinomaista
tukea viestinnan nékdkohdissa: Chloe Lahousse Juarez, Anguel Konstantinov Beremliysky, Emma Kristina
Kvennberg ja muut. Lisdksi erittdin luovia ja karsivallisid graafisia suunnittelijoita ja kddnndsasiantuntijoita:
Laurie Janssen, Camille Palandjian, Benedetta Benedetto ja muut.

Tyémme ei olisi ollut mahdollista ilman monien komission tydtovereiden organisatorista tukea erityispa-
neelin kokouksille, matkoille ja muiden sidosryhmien kanssa jarjestetyille kokouksille: Carmen Tresguerres,
Rozaliya Petkova, Martina Gunda, Nuria Paredes, Alexandre Verin, Mariola De Las Heras Ojeda, Anne
Catherine Louppe, Margarita Biacho Varela, Hafize Balci ja Vaia Tsiampazi.

Puheenjohtajina olemme hydtyneet myds omien instituutioidemme ja Iahimpien alan yhteistydkumppa-
neidemme tuesta:

Professori ja tohtori Fegertin tiimi Ulmin yliopistollisessa sairaalassa: yksityisdosentti ja tohtori Franziska
Kéhler-Dauner, apulaisprofessori ja tohtori Ann-Christin Haag, Emily Sitarski, Lena Peter, Karen Schlaegel,
Claudia Rau, Annette Claus ja Ariane Saccarello.

Tohtori Maria Melchiorin tiimi Sorbonnen kansanterveyden tutkimuslaitoksessa seka Sorbonne Université
ja Ranskan kansanterveyden ja ldaketieteen kansallinen tutkimuslaitos (INSERM): Fabienne EI Khoury,
Camille Davisse-Paturet, Hamid Massoumi, Bertrand Redonnet ja Mays Kabakibi.
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