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LASTE TURVALISUS INTERNETIS // EESSONA

Eessona

2026. aasta martsis tegi Euroopa Komisjoni pre-
sident Ursula von der Leyen kahele erindunikule,
professor Jorg M. Fegertile ja Maria Melchiorile,
Ulesandeks juhtida spetsiaalset té6rihma, mis te-
geleb laste internetiturvalisuse ja sotsiaalmeedia
kasutamise vdimalike vanusepiirangutega. Kaas-
eesistujatele tehti Ulesandeks koostada kirjalik aru-
anne t66rihma tegevuse tulemuste kohta ja anda
Euroopale ndu, kuidas muuta internetimaailm las-
tele turvalisemaks.

T66rahm, millest anti esmakordselt teada komisjoni
presidendi 2025. aasta kdnes olukorrast Euroopa
Liidus, moodustati kdrgtasemel teadlastest, prakti-
kutest, noorte ja lapsevanemate esindajatest ning
muudest vaga mitmesuguste valdkondade spet-
sialistidest Ule Euroopa, et hinnata sotsiaalmeedia
modju alaealistele.

Spetsiaalne t66rihm pidas kolm koosolekut ja iga
kord osalesid neil mitme eri valdkonna spetsialis-
tid. To6rihma esimesel, 5. martsil 2026 toimunud
koosolekul vaeti olemasolevaid teaduslikke tden-
deid sotsiaalmeedia ja Uldisemalt digikeskkonna
mdju kohta lastele ja noorukitele.

Teisel koosolekul, mis peeti 16. aprillil 2026, toimus
arutelu laste internetiturvalisust kasitlevate ELi &i-
gusaktide ja liidu tasandi vahendite ning eri riikide
poliitilise 1dahenemise teemal.

16. juunil 2026 peetud kolmas koosolek keskendus
poliitikavalikutele eri riikides ja soovitustele selle
kohta, kuidas tagada lastele ja noorukitele digimaa-
ilmas kaitse ja tegutsemissuutlikkus.

~Kogu selles t60os
juhindume vajadusest
toetada lapsevanemaid
ja muuta Euroopa

melie laste jaoks
turvalisemaks. Kui
asi puudutab meie
laste turvalisust
kilberruumis, usub
Euroopa lapsevanemaid,
mitte kasumit.”

— EUROOPA KOMISJONI PRESIDENT
URSULA VON DER LEYEN

KONE OLUKORRAST EUROOPA LIIDUS
2025. AASTAL
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TOORUHMA KOOSOLEKUTE PEAMISED ARUTELUTEEMAD OLID
JARGMISED:

/I milline positiivne ja negatiivhe mdju on konkreetsete vanusepiirangute kehtestamisel sotsiaalmeedia
ja muude digiteenuste kasutamisele;

/| olukorraspetsiifiline lahenemine alaealiste kaitsele ja neile tegutsemissuutlikkuse andmisele séltuvalt
vanuserlUhmast, sotsiaalmajanduslikust taustast ja konkreetse vanusega seotud riskidest;

/I vaikimisi/sisseprojekteeritud ohutus ning sotsiaalmeediateenuste ja muude digiteenuste osutajate
vastutus;

/| meetmed hariduse ja teadlikkuse suurendamise vallas, et propageerida laste, noorukite,
lapsevanemate, hooldajate, dpetajate ja kasvatajate seas vastutustundlikku internetikasutust;

/| kuidas lapsevanemaid ja kasvatajaid toetada ning anda lastele ja noorukitele suutlikkus digimaailma
vBimalusi dra kasutada.

Kaesolevas aruandes esitatud analliUs ja soovitused tuginevad olulisel maaral panusele, mis saadi igale
té6rihma koosolekule kutsutud vaga mitme eri valdkonna spetsialistidelt ja rohkete taiendavatel koh-
tumiste raames liikmesriikidega (eriti neil, mille korraldasid ndukogu eesistujariik lirimaa ja Luksemburg
(D9+ ministrite tasandi kohtumine)), kolmandate riikidega (sealhulgas Austraalia ja Brasiiliaga), Euroopa
Parlamendi ja selle liikmetega, eriti laste diguste laiendatud t66rihmaga, asjaomase sektori, kodanikulhis-
konna esindajate, méttekodade ja muude organisatsioonidega, sealhulgas URO inim&iguste Glemvoliniku
bUroo ja Euroopa Andmekaitsendukoguga.

Nimetatud mdttevahetuste tulemusena ja kogutud tdendusmaterjali pohjal koostasid kaaseesistujad oma
soovitused. Ehkki soovituste eest vastutavad ainuisikuliselt kaaseesistujad, tugineb nende t66 paljus muu-
de tuntud ekspertide ning lapsevanemate ja noorte esindajate panusele ja Euroopa Komisjoni poolt nende
kasutusse antud oskusteabele.

Aruande eesmark on pakkuda lahtematerjali meetmeteks, mille Euroopa Komisjon ja ELi liikmesriigid tulevi-
kus laste internetiturvalisuse suurendamiseks vélja pakuvad. Kédesolevas anallittilises hinnangus esitatakse
lastele ja noorukitele, lapsevanematele ja hooldajatele, dpetajatele ja kasvatajatele, aga ka sotsiaalmee-
diateenuste ja muude digiteenuste osutajatele soovitusi ja ideid, kuidas parandada alaealiste kaitset ja
tegutsemissuutlikkust internetis.
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TEEMA JA TERMINOLOOGIA

Pdhitlesanne, mille president von der Leyen téérihmale andis, oli arutleda laste internetitur-
valisuse ja sotsiaalmeedia vdimalike vanusepiirangute teemal. Kdesoleva aruande teema vastab
antud Ulesandele, kuid té6rihma kohtumiste kaigus toimunud arutelud ja muud poliitilised sam-
mud (nagu G7 liidrite 17. juuni 2026. aasta Uleskutse tagada alaealistele turvalisem digikeskkond)
naitavad selgelt, et kaaseesistujad peavad esitama kaesolevas aruandes kasutatud terminite
maaratlused.

[Ima et see mdjutaks Uhtegi rahvusvahelist, ELi vai riigisisest digusakti, kasutatakse kdesolevad
aruandes labivalt jargmisi termineid jargmises tdhenduses.

Sotsiaalmeedia ja muud digiteenused (liihidalt koos ,,sotsiaalmeedia+*)

Kaesolevas aruandes tahistavad terminid ,sotsiaalmeedia+* ja ,sotsiaalmeedia ja muud digitee-
nused® Uldistavalt teenuseid, mis voivad olla alaealistele kattesaadavad ning sisaldada eakohatuid
vOi ohtlikke elemente (naiteks sbltuvust tekitavad ja kahjulikud elemendid, nagu I&putu kerimine,
sisu automaatne esitamine, soovitusalgoritmid ja pidevalt kuvatavad teated) ja/vai sisu. Sotsiaal-
meediateenuste ja muude digiteenuste osutajate hulgas on internetiplatvormid, mis vahendavad
kolmandate isikute, naiteks sotsiaalmeedia ja rakenduste pakutavat sisu. Lisaks sellele kuuluvad
nende hulka tehisintellektististeemid, mis kujutavad enesest riski alaealiste turvalisusele ja arengu-
le, nagu tehisintellektipdhised kaaslased, videomangud, mille kdigus lapsed vdivad sattuda kahjuli-
kele kaubandustavadele vdi ohtlikele isikutele, ja videojagamisplatvormid, mis lubavad alaealistele
juurdepaasu nende ea seisukohast sobimatule sisule.

Alaealised, lapsed ja noorukid

lima et see mdjutaks termini ,lapsed” diguslikult maéaratletud kasutust (naiteks URO lapse iguste
konventsioonis), rohutatakse kdesolevas aruandes vajadust votta alaealiste kaitsmisel internetis
aluseks arengupdhine lahenemine, milles oleks arvestatud eri vanuserihmade puhul véimalikke
konkreetseid riske ja ndrkusi. Kdesolevas anallusis kasutavad autorid terminit ,alaealised” koigi
laste ja noorukite kohta, kes on nooremad kui 18-aastased (st ei ole taisealised). Terminit ,nooru-
kid“ kasutatakse 13- kuni 18- aastaste alaealiste puhul. Termin ,lapsed” tahistab kdiki alaealisi, kes
on nooremad kui 13-aastased. Aruandes kasutatakse terminit ,lapse digused®, tdhistamaks kdigi
alla 18-aastaste laste digusi, mis on digusnormides méaaratletud. Terminit ,laste internetiturvalisus®
kasutatakse vastavalt t66rihma mandaadis sedastatule GUldmadistena alaealiste kaitse ja tegutse-
missuutlikkus tagamise kohta internetis.
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SISSEJUHATUS

Turvaline lapsepolv
sotsiaalmeedia+ maailmas

Digitehnoloogia kiire areng on pdhjalikult muutnud seda, kuidas lapsed ja noorukid Ules kasvavad ning
teiste noorte, oma vanemate, dpetajate ja ennast Umbritseva maailmaga suhtlevad. Samal ajal on reaal-
ses maailmas toimuv endiselt Ulimalt oluline, et dppida, s6lmida tdelisi sidemeid ja saada kogemusi, mis
alaealise arengut suunavad.

Sotsiaalmeedia+ maailm pakub lastele ja noorukitele dppimiseks, suhtlemiseks, interneti kaudu seal
toimuvas osalemiseks ja loomiseks ohtralt véimalusi. Samal ajal tuleb alaealisi dpetada ja toetada, et nad
oskaksid neid voimalusi taiel maaral ara kasutada.

Sellest hoolimata tingib sotsiaalmeediaruum+ noorte normaalsele arengule ja heaolule terve hulga
riske. Nende hulgas on sdltuvust tekitavatest elementidest tulenev Uleméaarase kasutamise risk, arengu
seisukohast positiivse tegevuse asendumine muuga ning kahjulik sisu ja ebasobivad kontaktid, millele voib
internetis sattuda. Uha uued tehnoloogialahendused vdimendavad neid riske veelgi ja seega on laste ja
noorukite kaitseks internetis vaja julgeid, ent hoolikalt labim&eldud valikuid.

Sotsiaalmeedia ja muude digiteenuste laialdane levik paneb poliitikakujundajad ja lapsevanemad vaga
tosiselt muretsema ohtude parast, mis lapsi ja noorukeid internetis varitsevad. Ehki vanusepiirangu-
te kehtestamist sotsiaalmeedia ja muude digiteenuste kasutamisel on kritiseeritud, voib see olla vajalik
probleemide ennetamiseks seni, kui tdbendatakse sotsiaalmeediaruum+ turvalisust laste ja noorukite
jaoks voi kuni tekivad turvalised alternatiivid.

Vanusepiirangud ei tdhenda, et esmane vastutus laste internetiturvalisuse eest pannakse vanemate ja
hooldajate vdi laste ja noorukite eneste Glule. Samuti ei tdhenda see, et teenuseosutajad vdivad, kui nii
vOib 6elda, oma kaed sellest puhtaks pesta. Ennekdike vastutavad sotsiaalmeediateenuste ja muude
digiteenuste osutajad ise nende teenuste turvalisuse eest, mida nad vilja to6tavad ja pakuvad.

Toendamiskohustus peab lasuma teenuseosutajatel ja mitte seadusandjatel, lapsevanematel ja lastel. Kuni
sotsiaalmeediateenuse ja muude digiteenuste osutajad ei ole toendanud oma teenuste sisse-
projekteeritud ohutust, peaksid nad ELis piirama nende kattesaadavust alla 13-aastastele lastele.
Lisaks kogu ELis kehtivatele piirangutele voivad liikkmesriigid kehtestada ennetavalt tdiendavaid vanuse-
piiranguid, mis kehtivad vanemate kui 13-aastaste noorukite puhul.
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Ennetavad vanusepiirangud on kiired meetmed, millega saavutada pikas perspektiivis eesmark
tagada seisukohtade muutmisele kaasa aidates sotsiaalmeediaruum+-is alaealiste turvalisus. Sot-
siaalmeedia kasutamisele Uldised vanusepiirangud kehtestanud riikidest parinevad esimesed tulemused
naitavad, et enamik alaealisi leiab vdimaluse neist regulatiivsetest tdketest Ule padseda. Samal ajal on
modned alaealised 1&6petanud riskidega seotud sotsiaalmeedia ja digiteenuste kasutamise ning puhen-
davad enam aega reaalses maailmas toimuvale, nagu sport ja inimestevahelised otsesed kontaktid. See
naitab, et jarkjarguline muutus alaealiste kasutatava sotsiaalmeedia+ reeglites on vdimalik ja et seda tuleb
arvesse votta.

Ent muutused ei toimu ile66. Naiteks Saksamaal ja Rootsis muutis Ghiskond oma hoiakut kehaliste ka-
ristuste keelamise suhtes alles inimpdlv parast seda, kui vastav seadus kehtestati. Ihunuhtluse keelamine
muutis selgemaks selle, mida lapsevanematelt, hooldajatelt, 8petajatelt ja kasvatajatelt oodatakse, ning
suurendas korvalseisjate kaasatust alaealiste vagivallavaba lapsepdlve tagamises. Keelu edu on leidnud
kinnitust sellele hilisema positiivse arengu ja pideva hindamise kaigus.

Vanusepiirangutel ei ole mdju, kui ei muutu Ghiskondlikud hoiakud. Pidev hindamine ja pika aja jook-
sul toimuv seire vdib aidata poliitikakujundajatel mdista, kas alaealiste ning nende vanemate, hooldajate
ja kasvatajate harjumused aja jooksul muutuvad.

"Kumne 1d aasta 1d Sotsiaa!meedia+ maailmas Ules kasvavad Iapsefj.ja
noorukid peavad saama elada normaalset ja tais-
oleme muutnud vaartuslikku elu ning kasutada &ra vdimalusi, mida

sotsiaalmeedia ja muud digiteenused pakuvad.

].:eaalmaallma . laSte Just nagu reaalses elus, kehtivad ka internetis
]ao kS tu Ival 1sema kS laste digused, niihasti digus turvalisusele ja kaitse-
. le mis tahes majandusliku ekspluateerimise ja kuri-
ja sama peame tegema

tegevuse, eriti seksuaalvagivalla eest, kui ka digus

ka d igimaa ilmas. saada teavet, 8ppida ja vaba aega veeta.
Teh noloogia pakutavad Lastel on digus kasvada liles turvalises ja nen-
oy o ~ de arengut toetavas keskkonnas ning see keh-
pOSltllVSGd v01malused tib nii reaalse kui virtuaalse maailma suhtes.
el saa tulla laste Ehkki ka reaalses maailmas tuleks alaealisi jatkuvalt
. . toetada, tuleb mdé6nda, et internetikeskkondade
tUIV&l 1suse, tervise roll alaealiste igapaevaelus on jarjest suurem. See-
V61 6nne arvelt i ga peab turvalisus olema vaikimisi tagatud k&igi
sotsiaalmeediateenuste ja muude digiteenuste

— EUROOPA KOMISJUONI PRESIDENT puhul.

URSULA VON DER LEYEN

Laste turvalisuse eesmargil vbetavad meetmed internetis peavad tuginema laste digustele. Véimalike va-
nusepiirangute puhul tuleb taielikult austada laste digusi; need peavad olema proportsionaalsed ja laste
huvidega tasakaalus. Selleks kasutatavad vahendid peavad tehnoloogia arenguga sammu pidama.

Kuigi ennekdike vastutavad sotsiaalmeediateenuste ja muude digiteenuste osutajad ise oma teenuste
turvalisuse eest, on lastele ja noorukitele sotsiaalmeedia+ keskkonnas kaitse ja tegutsemissuutlik-
kuse tagamiseks vaja terviklikku ja paljudest osadest koosnevat slisteemi, kuhu kuuluvad nii sea-
dusandjad, kes peavad kehtestama vajalikud meetmed, kui ka teenuseosutajad, kes pakuvad turvalisi ja

08



LASTE TURVALISUS INTERNETIS // SISSEJUHATUS

eakohaseid teenuseid, nii lapsevanemad ja hooldajad kui ka dpetajad ja kasvatajad, kellel on keskne roll
alaealiste internetikasutuse jalgimises ja suunamises. Kuna alaealised kasvavad ja sotsiaalmeedia+ kesk-
kond muutub kiiresti, on sliisteemi edu pant see, et kdik selle osalised l14htuvad samast eesmargist:
tagada, et lapsed ja noorukid kasvavad Ules turvalises digimaailmas.

Joonis 1. Terviklik stisteem alaealiste kaitse ja tegutsemissuutlikkuse tagamiseks
internetis

Siisteem alaealiste kaitse
ja tegutsemissuutlikkuse
tagamiseks internetis
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Suureneb poliitiline tahe tagada lastele internetis
suurem turvalisus

Viimased kuud on ndidanud, et laste internetiturvalisus on muutunud poliitiliseks prioriteediks kdikjal maa-
ilmas. Austraalia kehtestatud, rakendatud ja pidevalt jalgitav nn sotsiaalmeediaga ootamine on
andnud kogu llejadnud maailmale olulise 6ppetunni. Tema eeskuju on jarginud sellised riigid nagu
Uhendkuningriik ja Kanada, kellel on plaanis seadusandlikud algatused, Indoneesia aga on piirangud juba
kehtestanud.

Hiljutisest aruandest selgub, et 92 % Euroopa elanike arvates peaks laste ja noorukite kaitse in-
ternetis olema Uiks ELi prioriteete2.

a. Euroopa Komisjon (2026). Digikimnend. Eurobaromeetri aruanne. Veebruar-marts 2026.
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KUsimusega on tegelema hakanud ka Euroopa liidrid. 2025. aasta septembrikuine Jlttimaa deklaratsioon,2
Euroopa Parlamendi resolutsioon, millega kutsuti Ules kehtestama kogu ELis digiteenuste kasutamisele
vanusepiirg president von der Leyeni loodud laste internetiturvalisuse t&édrihm ja Euroopa Ulemkogu hil-
jutised jareldusedd on selge mark, et poliitilised ringkonnad astuvad Uha aktiivsemalt konkreetseid samme
lapsi internetis jarjest enam &hvardavate riskide vastu.

2026. aasta juunis leppisid G7 liikmed (Kanada, Prantsusmaa, Saksamaa, Itaalia, Jaapan, Uhendkuningriik,
Ameerika Uhendriigid ja Euroopa Liit) kérgeimal poliitilisel tasandil esmakordselt kokku Ghistes pdhimé&te-
tes alaealiste kaitse kohta selliste digiteenuste eest, millega kaasnevad ohude.

Lisaks sellele tootatakse mitmes ELi liikmesriigis vélja 6igusakte, millega kehtestada vanuse alampiir
sotsiaalmeedia ja muude digiteenuste kasutamisele, kui need vdivad lastele ja noorukitele kahjulikud
olla. Naiteks Prantsusmaal on tehtud ettepanek kehtestada nn musta nimekirja kuuluvate teenuste kasu-
tamise vanusepiiriks 15 aastat. Kreeka plaanib seada sotsiaalvérguteenuste puhul vanusepiiriks 15 aastat.
Taani kaalub piirangute kehtestamist alla 16-aastastele alaealistele, kusjuures vanema ndusolekul oleks
seda iga véimalik alandada. Rootsi kavandab vanusepiiri, Idhtudes lapse 15-aastaseks saamise aastast; see-
juures oleksid mitut liiki teenused piirangust vabastatud. Paljud teised, nagu Portugal, Hispaania, Saksamaa
ja Poola, kaaluvad selleteemaliste digusaktide vastuvdtmist.

K&ige eelnenuga arvestades on tdsine Euroopa digiteenuste Uhtse turu killustumise oht. Sellest tulene-
valt kutsuvad paljud liikmesriigid Ules tegelema antud kUsimusega ELi tasandil. Tuleb meeles pidada, et
likmesriikide kultuuri- ja Uhiskonnakontekst hariduse, digikirjaoskuse ja alaealiste kaitse vallas on erinev.
Killustatuse tulemusena voib alaealiste kaitse tase ELi |6ikes varieeruda. See tdhendaks muu hulgas, et
reguleerivad asutused seisavad praktikas silmitsi raskustega nduete taitmise tagamisel ja teenuseosuta-
jad suuremate kuludega nende nduete taitmisel. See omakorda maojutaks turvalisema sotsiaalmeedia ja
muude digiteenuste valjatdédtamist ning internetiturvalisust kasitlevate digusaktide taitmist.

EL on juba astunud konkreetseid samme alaealiste kaitseks. Euroopa Komisjoni hiljutised otsused on
konkreetsete tdéendite kaudu veelgi kinnitanud vajadust astuda vastu ohtudele, mis lapsi ja noorukeid in-
ternetis &hvardavad. Heaks naiteks on esialgsed jareldused, mis esitati seoses Meta ja TikTokiga: kummagi
vastu algatati menetlus, kuna vaidetavalt ei tditnud nad digiteenuste maaruse kohaseid rangeid néudeid
alaealiste kaitse kohta internetis ega ndinud ette lihtsalt kasutatavaid mehhanisme laste seksuaalset vaar-
kohtlemist kujutavast sisust teatamiseks. Lisaks sellele on USA kohtute hiljutistel epohhiloovatel otsustel
olnud platvormide vastutuse teemalise arutelu seisukohast p66rdeline tahendus.

Alaealiste kaitse internetis: ajalooline ekskurss

Laste ja noorukite kaitse internetikeskkonnas on olnud aktuaalne interneti algusaegadest peale, ammu
enne sotsiaalmeediat, nutitelefone ja tehisintellekti. Tanaste alaealisi kaitsvate normide alus loodi
1990. aastatel ja 2000. aastate alguses, kui véeti vastu seadused teenuste ja ettevdtjate piirililese toimimise

b.  Euroopa Liidu Ndukogu eesistujariik Taani (2026). Jultimaa deklaratsioon: kuidas kujundada internetikeskkond
alaealistele turvaliseks.

c. Euroopa Parlament (2025). Alaealiste kaitsmine internetis — Euroopa Parlamendi 26. novembri 2025. aasta resolutsioon
alaealiste kaitsmise kohta internetis (2025/2060(INI)).
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ja teabevahetuse kohta. Ehkki nende normide valjatédtamisel oli ka muid eesmarke peale laste ja nooru-
kite kaitsmise internetis, pandi nendega paika paljud pdhimd&tted, mis on ka praegu digusaktide aluseks
kolmes valdkonnas.

Esiteks kehtestati siseturul meediat ja digiteenuseid reguleerivate normidega Uhised eeskirjad kogu Eu-
roopa televisiooniteenustele, mis sisaldasid meetmeid kaitseks sellise sisu eest, mis vdiks alaealistele kahju
teha. Esimene harmoneeritud internetipdhiste v&i nn infodhiskonna teenuste (e-kaubanduse direktiivis
kasutatud termin) raamistik toetas ka piirilileste teenuste arendamist ELis.

Teine valdkond on isikuandmete kaitset ja eraelu puutumatust kasitlevad normid, mis said alguse 1995.
aastal isikuandmete kaitse direktiivi raames vastu véetud Uhiste nduetega eri liikkmesriikidest parinevate
isikuandmete kogumise ja kasutamise kohta.

Kolmas ja viimane valdkond on tarbijakaitse. ELis kehtivad Uhised eeskirjad vditluseks eksitavate ja agres-
siivsete kaubandustavadega. Nende eeskirjadega tunnustatakse vajadust haavatavaid tarbijaid tdiendavalt
kaitsta, mis on ka digikeskkonnas oluline pdhiméte. Muu hulgas kehtib see juhul, kui lapsed ja noorukid
puutuvad kokku kaubandustavadega, mille mdju neile ei pruugi olla sama nagu taiskasvanute puhul.

Kuna digitehnoloogiast on saanud igapéevaelu lahutamatu osa, on EL neid &digusraamistikke pidevalt
uuendanud, et pidada sammu uute véljakutsetega. Isikuandmete kaitse GUldméaarusega kehtestati eraldi
meetmed laste isikuandmete kaitseks ja ndusoleku tagamiseks internetis. Audiovisuaalmeedia teenuste
direktiivi laiendati, et hélmata uut liiki audiovisuaalsisu ja videojagamisplatvormid. Lisaks sellele keh-
testati digiteenuste maarusega reeglid vahendusteenustele, sealhulgas spetsiaalselt alaealiste kaitse
eesmargil.

See areng on mark laiemast suundumusest: digitehnoloogia ei mahu enam liheainsa regulatiivse
ega oigusliku kategooria raamidesse. Sotsiaalmeedia ja muud digiteenused sisaldavad korraga nii mee-
dia, kommunikatsiooni, ari kui ka andmeto6tluse elemente, sageli Uhe ja sama platvormi piires. Niisiis peaks
téhus lahenemine alaealiste kaitsele internetis olema terviklik ja kasutama vahendeid, mis parinevad ELi
biguse mitmest eri valdkonnast, nagu digiplatvorme kasitlevad normid, isikuandmete kaitse, tarbijakaitse
ja audiovisuaalmeediat kasitlev seadusandlus.

Tehisintellekti kiire areng ja kasutuselevdtt ainult véimendab alaealisi &hvardavaid riske. Sellele lisandub
tdnapéeva nn tdhelepanumaia sotsiaalmeedia ja muude digiteenuste pidev puuld kasutaja enese juurde
meelitada ja teda seal hoida. Rohkem kui kunagi varem on vaja, et seadusandjad astuksid alaealiste kait-
seks vélja ja annaksid neile suutlikkuse sotsiaalmeedia+ maailmas turvaliselt tegutseda.

Toendid alaealisi internetis ootavate riskide
ja voimaluste kohta

Kiired muutused tehnoloogia vallas on loonud lastele erakordsed véimalused oma kaaslastega suhelda,
olla loomingulised ning teadmisi ja abi saada. Ent lapsed ei ole taiskasvanud ja sotsiaalmeedia+ keskkon-
nas ahvardavad nende flusilist ja vaimset tervist ja arengut eri eas mitmesugused riskid. Otsustav m&ju on
ka sotsiaalmajanduslikel ja individuaalsetel teguritel, nagu perekondlik taust ja sugu, samuti selle, kuidas
sotsiaalmeedia ja muud digiteenused on vélja t66tatud.
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Alaealiste kaitse ja tegutsemissuutlikkuse tagamisele suunatud asjakohaste meetmete viljato6ta-
mine tuleb rajada kindlatele téenditele selle kohta, kuidas sotsiaalmeedia ja muud digiteenused
voivad tingida riske ja kahju teha. Teatavad sotsiaalmeedia+ kasutatavad elemendid, funktsioonid ja vor-
mingud vdivad lapse vdi nooruki sotsiaalsest ja isiklikust olukorras sdltuvalt rohkem véi vahem kahju teha.
Eriti haavatavad on internetis tehtava kahju suhtes alaealised, kes kuuluvad rassilisse, etnilisse v3i usulisse
vahemusse voi LGBTIQ+ kogukonda, ning alaealised, kellel on hariduslikud erivajadused v&i varasemad
vaimse tervise probleemid. Sotsiaalmeedia ja muud digiteenused, mille sisu v&i kujundus on kahjulik, mani-
puleeriv v8i s6ltuvusttekitay, ainult suurendavad seda haavatavust. Teadusuuringud ja tdendite kogumine
peaks selliste ndhtuste arenguga sammu pidama.

Sotsiaalmeedia ja muud digiteenused on alaealiste flitsilisele ja vaimsele tervisele vaga mitmel
moel ohtlikud. FlUsilise tervise seisukohast tdhendab pikk ekraani taga istumine, et selleks kulunud
aeg tuleb valjas mangimise ja spordi arvelt ning see voib mdjutada laste tervist, kehalisi vGimeid ja und.
Sotsiaalmeedia+ ja nutiseadmete kasutamine varases lapseeas torjub kdrvale reaalse maailma tundmadp-
pimise ja seal toimuva suhtluse teiste inimestega. See vdib mdjutada sotsiaal-emotsionaalset arengut ja
soodustada vaimse tervise probleeme. Lisaks sellele v8ib pikaajaline nutiseadmete kasutamine pdhjustada
selliseid probleeme nagu luu- ja lihaskonna vaevused ning digivahenditest tingitud silmade Ulekoormus.

Sotsiaalmeedia ja muud digiteenused pdhjustavad vaga suuri riske laste vaimsele tervisele. Sotsiaalmee-
dia+ keskkonnas esinevatel riskidel on otsene kahjulik mdju laste vaimsele tervisele, ent need vdivad ka
vBimendada eelnevalt olemasolevaid vaimse tervise probleeme, sealhulgas depressiooni ja drevushai-
reid. Ka selles vallas oleneb lastele ja noorukitele avalduva riski mdju sotsiaalsetest ja individuaalsetest
teguritest.

Uldiselt leitakse, et lastel ja noorukitel, kes kasutavad vaga palju sotsiaalmeediat ja muid digiteenuseid,
on une- ja keskendumisprobleemid ning esineb tavalisest suuremal maaral depressiooni ja arevushaireid.
Soltuvust tekitavad kujunduselemendid vdimendavad seda veegi, kuna need soodustavad palavikulist sir-
vimist, hirmu millestki olulisest ilma jadda (fear of missing out, FOMO) ja pidevat enese teistega vordlemist.
See vdib vdhendada alaealise enesehinnangut ja suurendada stressi. Algoritmipdhistel sisu véimendavatel
ja soovitavatel sisteemidel on potentsiaal desinformatsiooni ja vihakdnet intensiivistada. Eriti suurt kahju
teeb nende mdju internetis haavatavatele rihmadele.

Oht, et alaealised puutuvad internetis kokku kuritegeliku ja ebaseadusliku sisuga, on vaga suur.
Nii taiskasvanud kui ka alaealised kasutavad teadlikult sotsiaalmeediat ja muid digiteenuseid, sealhulgas
manguplatvorme, et laste ja noorukitega suhelda. Ohtude seas on v8imalus kokkupuude laste seksuaal-
se vaarkohtlemisega (v8i selleteemalise materjaliga), peibutamine, kiiberkiusamine, radikaliseerimine ja
ebaseaduslikele, vagivaldsetele vbi terroristlikele tegudele 6hutamine. Tehisintellektivahendite laialdane
kasutamine kujutab enesest lastele ja noorukitele t&sist ohtu, kuna nendega vdidakse luua kunstlikku
laste seksuaalset vaarkohtlemist kujutavat materjali (nditeks stivavéltsinguid). Sellisel vaarkasutusel on
dramaatiline moju alaealiste arengule ning nende vaimsele ja fUUsilisele tervisele ja vdib halvimal juhul
neile elu maksta.

Ennekoike vastutavad sotsiaalmeediateenuse ja muude digiteenuste osutajad ise selle eest, et
nende teenused on alaealistele turvalised. Olulist rolli tdidavad ka lapsevanemad ja hooldajad, kes
valvavad laste ja noorukite internetis veedetud aja jooksul nende jarele ning aitavad alaealistel koos nen-
dega koérvale hoida ohtudest, mis neid sotsiaalmeedia+ keskkonnas &hvardavad. Iga vanuserihma jaoks
on Ulimalt oluline tagada kohane tegevus valjaspool internetti ja seal toimuv suhtlus teiste inimestega.
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Hoolimata paljudest voimalikest ohtudest pakub sotsiaalmeedia+ maailm lastele ja noorukitele ohtralt
voimalusi. Kui alaealised on dppinud internetis turvaliselt teistega suhtlema ja neil on head digioskused,
vBib sotsiaalmeedia ja teiste digiteenuste kasutamine soodustada heaolu ja sotsiaalset seotust, toetavate
sdprusringkondade leidmist, enesevaljendusvdimalusi, kodanikuaktiivsust ja iseseisevat dppimist. Selli-
sed sihtotstarbelised algatused digioskuste vallas nagu ELi parem internet lastele, turvalisema interneti
keskused ning meediapadevuse I8imimine riiklikesse haridus-ja koolituskavadesse on ennast tdestanud
vahendina soodustada kriitilist m&tlemist, aidata véltida desinformatsiooni vrke ja dpetada alaealisi tur-
valiselt internetis tegutsema.

Kuna sisseprojekteeritud ohutusega sotsiaalmeedia ja muud digiteenused aitavad omandada di-
gioskusi ja meediapadevust, voivad need suurendada laste ja noorukite tegutsemissuutlikkust ja
kaasatust internetis. Lisaks sellele vdivad alaealised omandada oskuse internetimaailma v&imalusi &ra
kasutada ning vdimalike ohtude ja kahjuga toime tulla, kui koolid pakuvad vanemate ja hooldajate toetusel
eakohast digidpet.

Vajadus arvestada konkreetse vanusega seotud
riskidega

Laste kasvades ja nende iseseisvuse suurenedes vahenevad vanemate vdimalused valvata selle jarele,
mida lapsed internetis teevad. Uha suurem roll on sdpradel ja tuttavatel. Noorukieas enne taiskasvanuks
saamist on alaealised oma internetikasutuses jarjest iseseisvamad ning 8pivad internetis esinevaid ohte
paremini mdistma ja nendega toime tulema. Loomulikult on kolmeaastasel ja kuueteistaastasel erinevad
vajadused. See naitab, kui oluline on laheneda laste internetiturvalisusele arengut arvestades, nagu
kdesolevas aruandes on tehtud, ja teha vahet eri vanuseriihmadel.

Alla kolmeaastaseid lapsi kui passiivseid internetikasutajaid ohustavad ennekdike suhtlusega seotud
riskid ja nn tehnoferentsf. Riskid on suuresti tingitud sellest, et hooldajad mitte ei suhtle vaikelastega otse,
vaid annavad neile nende rahustamiseks v&i I6bustamiseks katte ekraaniga seadme. See vdib mdjutada
lapse keskendumisvdimet, keele omandamist ja sotsiaal-emotsionaalset arengut.

Internetikeskkonnas leiduvad ja pikema ekraani ees veedetud ajaga seotud riskid suurenevad kolme-
kuni viieaastaste laste puhul, kes alles hakkavad ise jarelevalve all internetti kasutama. Sotsiaalmeedia
ja muud digiteenused, mis puldavad anda kohese rahulduse, sunnivad otsima jargmist nn tasu (reward)
ja pakuvad pidevaid valiseid stiimuleid, on lapse arenevate oskustega pShimébtteliselt vastuolus ja vdivad
pikas perspektiivis tema arengut parssida.

Kuuendast Glheksanda eluaastani hakkavad lapsed markimisvaarselt ronkem sotsiaalmeediat ja muid
digiteenuseid kasutama. Internetimaailmast parinev vélistest allikatest saadav tagasiside, nagu laigid,
punktisummad ja edetabelid, kohtub tarkava enesehinnanguga, mis pdhineb reaalses maailmas oman-
datavatel oskustel ja teadmistel. See voib vdimendada muret oma saavutuste piisavuse parast ja sundida
end rohkem teistega vordlema, mistdttu suureneb haavatavus teiste poolse kiberkiusamise, vihakdne ja
ahistamise suhtes.

10-12-aastastele saab sotsiaalmeedia+ keskkonna kattesaadavusest laste jaoks Uhiskonnaelus osalemise
keskne eeldus. Selles eas on kasvuea suurenenud tundlikkuse ja platvormide vdimendatava sisu Uheaegne
mdju lastele kdige suurem. Algoritmipdhised soovitussisteemid sunnivad ennast rohkem teistega vordle-

f. Olukord, kui tehnoloogia katkestab vanema ja lapse vahelise suhtluse.
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ma ja suurendavad v&imalusi kokkupuuteks kahjuliku ja ebaseadusliku sisuga, sealhulgas laste seksuaalset
vaarkohtlemist kujutava materjali, 8drmusliku propaganda ja desinformatsiooniga ning sdltuvusttekitavate
kujunduslahendustega, mis suurendavad depressiooni ja arevuse siumptomeid. Hiljutiste tulevikusuunalis-
te teadusuuringute kohaselt voib esimese nutitelefoni omandamine 12 aasta vanuses (mitte 13-aastasena)
olla seotud suurema ohuga kogeda aasta hiljem depressiooni ja muid vaimse tervise probleeme2. Sellest
naitest ilmneb, et Uldiselt on lapsed enne 13- aastaseks saamist eriti haavatavad.

13-15-aastased noorukid I&dhevad sotsiaalmeedia ja muude digiteenuse jarelevalve all kasutamiselt Ule
nende jarjest iseseivamale kasutamisele. Selles eas vaheneb jarjest nende traditsiooniliste vahendite t6-
husus, mida hooldajad ja koolis kasvatajad kasutavad. Riske kujundab Uha enam sotsiaalmeedia ja muude
digiteenuste struktuur ning mitte pelgalt inimese enese kaitumine. Uks suuremaid probleeme on tegeleda
algoritmipdhiste stisteemidega, millest oleneb nahtav sisu, ent mille toimimise labipaistvus on piiratud.

Tanapéaeva internetistatud maailmas on iseseisvaks saamine lapse kasvamise igati normaalne osa, just
nagu ka valjaspool internetti. Seega ei ole klsimus selles, kuidas takistada noorukite iseseisvumist, vaid
kuidas piirata nende kokkupuudet kahjulike m&judega ajal, mil nende areng on kdige haavatavamas ole-
kus. T6husaks kaitseks on vaja arengust lahtuvat mitmetasandilist Iahenemist, milles on Uhendatud sot-
siaalmeediat ja muid digiteenuseid kasitlevad normid, meetmed hariduse vallas ning toetus eneseregu-
latsioonile ja kriitilisele meediakasutusele.

16-18-aastasena jduavad noorukid etappi, kus nende identiteet Gha kindlamini vélja kujuneb ja iseseisvus
suureneb. Noorukite arenevad oskused annavad neile paremad vdimalused internetis kohatavaid riske
mdista ja hallata. Samas ei ole nende neurobioloogiline areng veel sugugi [dppenud ning sotsiaalmeedia
ja muude digiteenuste kasutamine teravdab séltuvuse, arevuse ja vaimse tervise riske. Selles eas peavad
noorukid omandama oskused, naiteks oskuse kriitiliselt m&elda ja hinnata, mis lubavad neil digimaailmas
edukalt ja turvaliselt liikuda ning kasutada ara kdiki seal leiduvaid v&imalusi.

Kuus juhtpohimotet alaealiste kaitse
ja tegutsemissuutlikkuse tagamiseks internetis

Kuna sotsiaalmeedia+ keskkonnas leidub lastele ja noorukitele nii riske kui ka véimalusi, on vaja terviklikku
poliitikaraamistikku, mis tagaks alaealistele internetis nii kaitse kui ka tegutsemissuutlikkuse. Té6riihma
tegevus lahtus jargmisest kuuest juhtpohimottest, mille t66tasid valja kaaseesistujad ja millele
tugineb kaesoleva aruande Ulesehitus. Meetmete aluseks peaks olema kindlad tdéendid ning nende prob-
leemide ja vdimaluste anallus, millega lapsed internetis kokku puutuvad. Tulemuste saavutamiseks on
ilmtingimata vaja neid tdhusalt rakendada ja hinnata.

1. POHIMOTE

Arengupohine lahenemine (vt 1. peatiikk)

Tagada igale vanuseriihmale sobilik regulatsioon ja suunised. Laste ja noorukite arenguetappidega
arvestades tuleb vélja todtada ja kasutusele votta sellised kaitsemeetmed, mis oleksid vastavuses neid
selles vanuses dhvardavate riskidega. Véimaluse korral tuleks nende meetmete juures arvesse vdtta lapse
individuaalseid ja Uhiskondlikke olusid, mis vbivad neile avalduvaid riske suurendada.

g. Philadelphia lastehaigla (2026). Age Limits Alone Won'’t Fix Smartphone Risks, Suggests Children’s Hospital of
Philadelphia Study. Vaadatud 12. juulil 2026.
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2. POHIMOTE

Vordsus ja mitmekesisus (vt 2. peatiikk)

Teadvustada, et internetis esinevad riskid ja kahjulik mdju on eri vanuse- ja sotsiaalmajanduslike rihmade
puhul erinevad. Alaealise haavatavuse internetis leiduva kahjulik m&ju suhtes méaravad ara sugu, sek-
suaalsus, rassiline, etniline ja usuline taust, hariduslikud erivajadused ja eelnevalt olemasolevad vaimse
tervise probleemid. Lisaks sellele mdjutavad need tegurid vahendeid ja v&imalusi, mis on vanematel ja
hooldajatel laste ja noorukite toetamiseks teel, mis viib iseseisvuseni.

3. POHIMOTE

Alaealiste kaitse (vt 3. peatiikk)

Lastel ja noorukitel peab olema vdimalus kasutada turvalist sotsiaalmeedia+ keskkonda. Sotsiaalmeediasse
ja muude digiteenustesse peaks olema sisse projekteeritud alaealiste kaitse kahjuliku sisu, sdltuvust tekita-
vate elementide, digimaailmas omapead jatmiseh ja internetikuritegude, naiteks seksuaalse vaarkohtlemise
eest. Alaealised peaksid saama kahjulikust sisust ja kahjulikest elementidest hdlpsalt teatada. Teenuseosu-
tajad peaksid selliseid teateid prioriteetsena kasitlema ning kahjuliku sisu ja kahjulikud elemendid kiiresti
eemaldama.

4. POHIMOTE

Digiteenuste osutajate vastutus ja tarbijate oigused (vt 3. peatiikk)

Internetikeskkonna ja selle kasutamise turvalisuse tagamise eest alaealistele peavad ennekdike vastutama
sotsiaalmeediateenuste ja muude digiteenuste osutajad. Luua tuleks stiimulid ohutusmeetmete sissepro-
jekteerimiseks digiteenustesse ja rakendada kiiresti sisupdhised normid. Enne kui sotsiaalmeediateenuste
ja muude digiteenuste osutajad saavad oma teenused lastele ja noorukitele kattesaadavaks teha, peaks
neil olema kohustus tdendada, et teenustes puuduvad kahjulikud elemendid.

5. POHIMOTE

Tegutsemissuutlikkuse edendamine ja meediaharidus (vt 4. peatiikk)

Lapsevanemad, hooldajad, 6petajad ja kasvatajad peavad suutma lapsi ja noorukeid turvalisele ja iseseis-
vale internetikasutusele Uleminekul toetada. Vanematel peab olema piisavalt véimalusi (nagu digikirjaos-
kuse ja meediapadevuse koolitused) ja vastav taristu, et neil oleks vdimalik omaenese tegevust analtitisida
ja alaealiste internetisuhtlust suunata. Meetmete valjatddtamisel tuleb arvestada sellega, et hooldajate ja
kasvatajate roll laste ja noorukite kasvades muutub.

h. Olukord, kus digitehnoloogia segab, asendab voi parsib hooldaja esmaste hooldusUlesannete taitmist, jattes korduvalt
pakkumata arengu seisukohast vajaliku tdhelepanu, reaktsiooni, jarelevalve voi kaitse.
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6. POHIMOTE

Laste digused ja osalemine (vt 4. peatiikk)

Tagada laste 6igus osaleda tegevuses, suhelda ja luua turvaliselt nii internetis kui ka valjaspool seda.
Laste kaitseks vBetavate meetmete aluseks peaksid olema lapse digused vastavalt rahvusvahelistele raa-
mistikelel. Vanusepiirangute puhul tuleb austada laste digusi, mis puudutavad nende internetikasutust,
ning need peavad olema proportsionaalsed, ajaliselt piiratud ja laste huvidega tasakaalus. Samuti néitab
see vajadust investeerida kdigisse vanuserihmadesse kuuluvate alaealiste internetivélisesse tegevusse
ja seda soodustada.

Presidendi erinbunikud ja laste internetiturvalisuse t66rihma kaaseesistujad

Professor dr Jérg M. Fegert Dr Maria Melchior
Ulmi kliinikumi laste ja noorukite Prantsusmaa riikliku tervishoiu- ja
psuhhiaatria, psihhosomaatiliste meditsiiniuuringute instituudi
haiguste ja pstihhoteraapia osakonna (INSERM) teadusdirektor
peaarst

i. Ennekdike URO lapse diguste konventsioon, Lapse Oiguste Komitee Uldised markused, Euroopa Liidu p&hidiguste harta

ja ELi lapse diguste strateegia.
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LASTE INTERNETITURVALISUS

OLUKORRA ANALUUS

ARENGUPOHINE LAHENEMINE

Tagada eaga sobilik regulatsioon ja diferentseeritud suunised

VORDSUS JA MITMEKESISUS

Teadvustada, et internetis esinevad riskid, nendega
kokkupuude ja digimaailma kahjulik m&ju on eri
rihmade puhul erinevad

ALAEALISTE KAITSE

Kaitsta kahjuliku sisu, sdltuvusttekitava disaini, digimaailmas
omapead jatmise ja kuritegude (seksuaalse vaarkohtlemise,
kiusamise) eest

DIGITEENUSTE OSUTAJATE VASTUTUS
JA TARBIJATE OIGUSED

Noéuda ohutuse teenustesse sisseprojekteerimist ja tagada sisupdhiste
normide taitmine

TEGUTSEMISSUUTLIKKUSE EDENDAMINE
JA MEEDIAHARIDUS

Anda vanematele ja hooldajatele suutlikkus toetada alaealiste digioskusi
ja meediapadevust, et soodustada vastutustundlikku kasutamist

LASTE OIGUSED JA OSALEMINE

Tagada Gigus internetis toimuvas tegevuses
turvaliselt osaleda ja koos luua

MEETMED

HINDAMINE
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Peamised soovitused alaealiste kaitse
ja tegutsemissuutlikkuse tagamiseks
internetis

Kaesolevas aruandes esitatud soovitused tuginevad arengut arvestavale ldhenemisele ja kajastavad kuut
juhtpdhimdtet. Nende eesmark on seada omavahel tasakaalu Uhelt poolt vajadus lapsi ja noorukeid inter-
netis kaitsta ja teiselt poolt nende &igus tegutseda sotsiaalmeedia+ maailmas ja kasutada selle pakutavaid
v&imalusi.

Soovitused sotsiaalmeedia ja muude digiteenuste
eakohaseks kasutuseks

0-2-AASTASED

Viltida ekraane ja sotsiaalmeedia+

Vaikelaste liiga pikalt ekraani ees viibimise valtimine ei tdhenda taielikku keeldu. Arvesse vdetakse lapse
arenguga seotud vajadust kiindumuse jarele ning aistingute ja esmase keeleoskuse arendamist. Vanemad
ja hooldajad peaksid ennekdike keskenduma otsesele suhtlusele ning kontrollima, kuidas nad ise digi-
seadmeid kasutavad, et ndidata head eeskuju ja valtida nn tehnoferentsi. See I1dhenemine on kooskdlas
Maailma Terviseorganisatsiooni soovitustega, mille eesmark on valtida héireid laste neurobiololoogilises
ja kognitiivses arengus, emotsionaalse kiindumuse tekkes ja fGusilisi probleeme (mis m&jutavad naiteks
nagemist).

3-12-AASTASED

Eakohase sotsiaalmeedia+ ja nutiseadmete kasutamine jarelevalve all

Lastel tuleks lubada internetilihendusega seadmeid kasutada ainult jarelevalve all. Koolides peaks olema
ruumid seadmete kasutamiseks jarelevalve all, piiratud aja jooksul ja pedagoogilistel eesmarkidel, et eden-
dada digikirjaoskust ja meediapadevust ning emotsionaalset vastupidavust ja kriitilist suhtumist riskidesse.
Vanemad ja hooldajad peaksid iseseisvat digimaailmas tegutsemist jalgima ning toetama seda eakohaste
sotsiaalmeediateenuste ja muude digiteenustega. Lisaks sellele peaksid nad lastega korrapéaraselt vestle-
ma alaealiste internetisuhtluse kasulike ja ohtlike kilgede teemal. Nii hooldajad kui ka kasvatajad peaksid
selles eas lapsi kannustama internetivalises tegevuses osalema.

13-18-AASTASED

Jarjest suurem iseseisvus eakohase sotsiaalmeedia+ kasutamisel

13. kuni 18. eluaastani peaksid noorukid saama kasutada ainult eakohast ja vaikimisi turvalist sotsiaalmee-
diat ja muid digiteenuseid, kus on rakendatud peamised turvaelemendid, naiteks piiratud 18putut kerimist

18



LASTE TURVALISUS INTERNETIS // PEAMISED SOOVITUSED

ja soovitussUsteeme. Kuni sellised vaikimisi turvalised sotsiaalmeediateenused ja muud digiteenused vélja
téotatakse, on individuaalne ja eakohane vanemlik kontroll ja jarelevalve endiselt hadavajalikud. Regulee-
rivad asutused vdivad kaaluda tdiendavaid ettevaatusabindusid. Vanemad kui 16-aastased nooruki saavad
digimaailmas Uha iseseisvamaks, ent risk puutuda internetis kokku kahjuliku sisuga ei kao. Seega peaksid
vanemad ja hooldajad ka edaspidi alaealistega nende internetikogemustest raadkima. Noorukid peaksid
saama eelisjarjekorras kasutada tugiteenuseid ja sUsteeme kaebuste esitamiseks ning lisaks selle peaks
neil olema toetav suhtlusvdrgustik, mis soodustab sotsiaalmeedia ja muude digiteenuste vastutustund-
likku kasutamist.
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Alaealiste eakohane
sotsiaalmeedia+ kasutus

3-5
Eakohase sisu kasutamine

KASUTAMINE RANGE piiratud aja jooksul

E I " KASUTUS AINULT JARJEST
KASUTA ' JARELEVALVE ISESEISVAM
: ALL KASUTUS
Vanema . Vanema ja haridusstisteemi . ) )
: Juhised ja vestlemine
kontroll , jarelevalve
KOGU ELis KEHTIV PIIRANG ALLA VOIMALIKUD
13-AASTASTELE* RIIKLIKUD
*Nooremad kui 13-aastased saavad teenuseid kasutada ainult vanema ENNETAVAD
néusolekul vi hariduslikul eesmargil PIIRANGUD
13-18 TAISIGA
0-2 : : 10-12 1 16-18 1
EI KASUTA KASUTAMINE SUHTELINE
L : JARELEVALVE : ISESEISVUS :
Valtida ekraane . :
. 0 ALL . - : '
- ) ' 0 : Eakohase sisu iseseisev :
Keskenduda tegelikus ' Sotsiaalmeedia ja videomangud kasutamine '
maallmssl t0|rT|1uvaIe ainult vanema néusolekul ja !
suhtlusele jérelevalve all !

JARELEVALVE ALL =

! Vanemliku kontrolli 13-15
Kasutamine ainult . stisteemid
hooldaja jarelevalve all ‘ ISESEISVUS
- : SUURENEB

Eakohane sisu
_ : Iseseisvus suureneb ja eakohast

Piiratud aeg g sisu kasutatakse iseseisvalt
Isiklikud seadmed . Piiratud vanemlik kontroll 18 +
koolis on keelatud 6-9 —
Kaaslaste m&ju DI G__I TAALNE
KASUTAMINE suureneb TAISIGA

JARELEVALVE ALL

Sotsiaalmeedia ja videoméngud ainult

vanema ndusolekul ja jarelevalve all Vanusekontrolli 1&bides on
_ kattesaadav taiskasvanutele
Eakohase sisu kasutamine (18+) mdeldud sisu

piiratud aja jooksul

Taielik isesisvus
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Soovitused laste ja noorukite kaitsmiseks internetis

/| Esitada ettepanek kehtestada kogu ELis noorematele kui 13-aastastele lastele
Uhesugune juurdepaasupiirang sotsiaalmeediateenusele ja muudele digiteenustele.

Kogu ELis tuleb kehtestada noorematele kui 13-aastaste lastele Uhesugune juurdepaasupiirang sotsiaal-
meediateenusele ja muudele digiteenustele, sealhulgas tehisintellektipdhistele kaaslastele. Uhesugune
juurdepaasupiirang vdimaldaks lihtsustada proportsionaalse ja digusi austava vanusetuvastuse kasutu-
selevdttu ning kannustaks sotsiaalmeediateenuste ja muude digiteenuste osutajaid taitma ohutuse sis-
seprojekteerimise nduet. Alla 13-aastased lapsed peaksid saama eakohaseid sotsiaalmeedia+ keskkondi
kasutada ainult piiratud aja jooksul ning vanemate loal ja jarelevalve all véi 8pingute jaoks. Alates 13. elu-
aastast tuleks noorukitele eakohase ja turvalise sotsiaalmeediateenuse ja muude digiteenuste kasutamisel
anda jarjest rohkem iseseisvust.

Kogu ELis kehtivad Uhesugused reeglid alla 13-aastaste kohta toetaksid Uhtse turu toimimist, kuna nii
kehtiks k&igi teenuseosutajate suhtes Uks ja sama diguslike nduete raamistik. Eeskirjade Uhtlustamine
lintsustaks reguleerivate asutuste jaoks nduete taitmise tagamist ja jarelevalvet nii riiklikul kui ka ELi tasan-
dil. Samuti vdimaldaks see tagada internetis Uhesuguse kaitse kdigile ELi alaealistele olenemata nende
sotsiaal-majanduslikust ja kultuurilisest taustast ning elukohariigist.

/| Votta kasutusele tohusad vanusekontrolli siisteemid. See voimaldaks alaealiste
kaitse ja neile internetis tegutsemissuutlikkuse andmise otstarbel kindlaks teha
kasutajate vanuse ning tagaks sisseprojekteeritud ohutuse nouete tiitmise ja
eakohaste lahenemisviiside kasutamise.

Vanusetuvastusmeetodid, see tdhendab nii vanusekontroll kui ka vanuse ligikaudne hindamine peavad
olema proportsionaalsed ja vastama miinimumnduetele, eelkdige seoses kasutajate pohidigustega, seal-
hulgas laste diguste ja nendega seotud kaitsemeetmetega. Vanuse kontrollimiseks kasutatavad meetodid
peaksid lahtuma rangeimatest eraelu puutumatuse ja isikuandmete kaitse ndutest ning vanuse ligikaudne
hindamine ei tohiks tingida isikut tdendavate dokumentide ja biomeetriliste andmete t66tlemist. Selleks
et platvorm, millelt ndutakse vanuse hindamist, ega vanusekontrolliteenuse pakkuja ei saaks teavet, mida
saab kasutada kasutaja jalgimiseks vdi tema isiku kindlakstegemiseks, tuleks rakendada tehnilisi meeto-
deid, nagu teabetu téestus.

Vanusetuvastusmeetodid peaksid vdimaldama ndutava vanuse v6i vanuserihma tapset ja usaldusvaarset
kindlaksmaaramist ning neid peaks olema praktikas lihtne kasutada. Meetodid peaksid olema piisavalt t66-
kindlad, et valtida kontrollist kdrvalehoidmist ja kiberohte, ning kaasavad, mittediskrimineerivad ja vérdselt
kattesaadavad kdigile, kellel on vaja neid kasutada. Sotsiaalmeediateenuse ja muude digiteenuste osu-
tajad peavad taitma kohustust hoidma é&ra alaealiste kokkupuuted kahtlaste teenuste ja kasutajatega, kes
esinevad lapse vdi noorukina.

/| Taiendada ja Ghtlustada sotsiaalmeediateenuse ja muude digiteenuste peamiste
turvaelementide kavandamise eeskirju.

Sotsiaalmeediateenuse ja muude digiteenuste osutamisel tuleks kasutada selgeid sisseprojekteeritud
ohutuse vétteid ja eakohased kaitsemeetmeid (naiteks keelata 18putu kerimine, automaatesitus, tduke-
teated, probleemsed personaalsete soovituste mootorid). Soltuvusttekitava disaini, petuelementide, soo-
vimatute kontaktandmete ja nn janeseurgude vastu vditlemiseks tuleks kasutada kaitsvaid vaikeseadeid,

21



LASTE TURVALISUS INTERNETIS // PEAMISED SOOVITUSED

mis peavad olema sotsiaalmeediateenuse ja muude digiteenuste lahutamatu osa. Peamisi turvaelemente
kasitlevate eeskirjade tdiendamine ja Uhtlustamine tagaks kindluse ja Uhtsuse kogu sotsiaalmeedia+ kesk-
konnas. Tehnoloogia kiire arengu tdttu peaksid kdik peamisi turvaelemente kasitlevad eeskirjad olema
pidevalt kohandatavad vastavalt sellele, kuidas tekib uusi kahjulikke disainielemente.

/| Kohustus téendada, et tooted ja teenused on alaealistele ohutud, tuleks panna
sotsiaalmeediateenuse ja muude digiteenuste osutajatele.

Konkreetsed vanusepiirangud peaksid kehtima seni, kuni sotsiaalmeediateenuse ja muude digiteenuste
osutajad vétavad kasutusele kesksed lapsi ja noorukeid kaitsvad turvaelemendid. Seni kui teenuseosuta-
jad ei ole tdendanud turvaliste ja eakohaste funktsioonide kasutuselevdttu vastavalt ELi ja liikmesriikide
meetmetele, ei tohiks neil olla vdimalust oma teenuseid alaealistele pakkuda. Kui teenusest on olemas nn
vaikimisi ohutu versioon, peaksid mitteeakohased (tdiskasvanutele méeldud) funktsioonid olema kasuta-
tavad alles pérast vanuse tuvastamist.

/| Karmistada nouete taitmise tagamist ja suurendada hindamissuutlikkust.

Kuna laste internetiturvalisuse suhtes praegu kehtivaid digusakte on mitu (digiteenuste méaarus, isikuand-
mete kaitse Uldmaarus, tehisintellekti kasitlev maarus jne), peaksid jarelevalveasutused tegema tihedamat
koostddd ja vahetama eri Gigusraamistike vahel aktiivsemalt teavet. See vdimaldaks valtida jarjekindluse-
tust ning luua sidusa, prognoositava ja toimiva diguskeskkonna, mis pohineb p&hidiguste kaitsel. Euroopa
Komisjon peaks uurima mehhanisme, mis véimaldaksid jarelevalveasutuste sujuvat koost66d, et kasutada
ara olemasolevaid struktuure Gigusaktide taitmise tagamiseks. Samuti tuleb analtUsida, kas nGuete tait-
mise ja hindamise eest vastutavatel reguleerivatel asutustel on vaja lisavahendeid ja kas neid tuleb Umber
korraldada. Tuleks kaaluda v&imalusi suurendada kodanikuthiskonna rolli ja osalemist digusaktide taitmise
tagamisel, muu hulgas kasutades dra olemasolevaid struktuure. Oigusaktide taitmise tagamine peaks ole-
ma vastastikku taiendav ja jarjekindel.

/| Kehtestada kiiresti sotsiaalmeediateenuse ja muude digiteenuste osutajatele
kohustus ennetada, avastada ja tokestada laste seksuaalset vaarkohtlemist internetis,
sealhulgas isikutevahelises suhtluses, ning sellest teatada.

Kuna ajutine maarus, millega kehtestati eeskirjad laste seksuaalse vaarkohtlemise ennetamiseks ja tdkes-
tamiseks, kaotab kehtivuse, tekib laste turvalisuse tagamisel IUnk, mis tuleb kiiresti kdrvaldada. Selleks et
ennetada laste seksuaalset vaarkohtlemist ja selle vastu voidelda, peaksid ELi kaasseadusandjad kavanda-
tava pikaajalise maéaruse kiiresti vastu vétma. Ule 80 % laste seksuaalse vaarkohtlemise juhtumite uurimis-
test algatatakse sotsiaalmeediateenuse ja muude digiteenuste osutajate esitatud teadete alusel. Lapsed
kardavad sageli vaarkohtlemisest teatada. Laste seksuaalset vaarkohtlemist kujutava materjali, sealhulgas
isikutevahelises suhtluses levitatava materjali kindlakstegemine on sageli ainus viis selle levik peatada.

/| Liikmesriigid voivad vahemalt 13-aastasele kehtestada ka muid ennetavaid
sotsiaalmeediale ja muudele digiteenustele juurdepaasu piiranguid.

Muud ennetavad juurdepéaasupiirangud peaksid lisanduma sotsiaalmeediateenusele ja muudele digitee-
nustele juurdepéaasu piirangutele, mida kohaldatakse alla 13-aastaste suhtes kogu ELis. Noorukid saavad
juurdepaasu uksnes sellisele sotsiaalmeedia+ keskkonnale, mis on sisu ja disaini poolest turvaline, ea-
kohane ning kavandatud nende 8igusi ja vajadusi silmas pidades. Liikmesriikide tavad ja olud on erinevad
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ning vBimalik, et nad eelistavad k&rgemat vanusepiiri kui 13. K&iki tdiendavaid ennetavalt kehtestatud
juurdepaasupiiranguid tuleks jooksvalt analUUsida ja vajaduse korral 14bi vaadata, kui sotsiaalmeedia ja
muud digiteenused on laste ja noorukite jaoks vaikimisi turvaliseks muudetud.

/| Tagada joulisemalt selliste normide taitmine, mis kasitlevad teadlaste juurdepaasu
andmetele ja nende andmete kontrolli.

Digiteenuste maaruse artikli 40 alusel 2025. aasta juulis vastu vBetud delegeeritud maarusega anti valitud
teadlastele pdhimétteliselt uus véimalus tutvuda internetiplatvormide andmetega. Neid andmeid saab
kasutada sellisteks teadusuuringuteks, mis aitavad sUsteemseid riske avastada, kindlaks teha ja mdista
ning vdimaldavad anallusida riskimaandusmeetmeid, millega saaks suurendada laste turvalisust internetis.

Seg, kas nimetatud Gigusakt talle pandud lootusi digustab, séltub sellest, kuivérd sotsiaalmeediateenuse
ja muude digiteenuste osutajad ndudeid taidavad ja kui tulemuslik on reguleerivate asutuste tegevus
taitmise tagamisel. See sdltub ka digusaktiga reguleeritavate teenuste ulatusest ning andmete kvaliteedist
ja taielikkusest. Komisjon peaks hindama artikli 40 kohast andmetele juurdepaasu ja nende kontrollimise
nduete toimimist siis, kui teadlased on saanud digusakti toimimisest esimesi kogemusi. See vdimaldaks
tagada, et internetiplatvormid rahuldavad néuete taitmise kontrolli, riskihindamise ja teadusuuringute ees-
margil esitatud taotlused.

Lisaks sellele, et andmetele juurdepaasu vBimaldamine on digiteenuste maarusega ettendhtud pohi-
kohustus, millega tagatakse labipaistvus, on see Uldisemalt ka osa sotsiaalmeediateenuse ja muude digi-
teenuste osutajate riskimaandamise kohustusest. Ka vaiksemaid platvorme tuleks Ules kutsuda véimalda-
ma teadlastele juurdepéaasu andmetele, kuna ka need platvormid vdivad olla alaealistele ohtlikud ja kuna
séltumatu kontroll véimaldab neid ohte vahendada. Artikli 40 rakendamisel tuleks andmete haldamisel
lahtuda teaduslike andmete leitavuse, juurdepaasetavuse, koostalitlusvéime ja taaskasutatavuse (FAIR)
pdhimdbtetestl,

Soovitused laste ja noorukite tegutsemissuutlikkuse
suurendamiseks internetis

// Anda alaealistele ulatuslikumad voéimalused osaleda aktiivselt ja ohutult
sotsiaalmeedia+ keskkonna kujundamises.

Lapsed ja noorukid peaksid saama sisuliselt osaleda selliste digusaktide, poliitika ja haridusalgatuste ku-
jundamisel, millega edendatakse laste turvalisust ja suurendatakse nende tegutsemissuutlikkust internetis.
Selles t66s tuleks rohkem tugineda laste ja noorte osalemisel p&hinevatele vahenditele. Konkreetsemalt
tuleks turvanduete, koolitusprogrammide, hindamiste ja suuniste valjatd6tamisse kaasata ka lapsi. Meet-
meid tuleks pidevalt jalgida ja hinnata ning analtUsida nende mdju laste turvalisusele ja digustele.

Lapsed peaksid saama oma osalemise kohta selget teavet, neil peaks olema Ulevaade sellest, kuidas nen-
de panust kasutatakse, ja neile tuleks anda tagasisidet tulemuste kohta. Eraldi tuleks pUUtda kaasata lapsi,

i- Teadusandmete haldamise FAIR-pohim&tted avaldati 2016. aastal ajakirjas ,Scientific Data“. P6himd&tete eesmark on
taiustada teadusandmete taaskasutamise taristut, parandades masinate ja Uksikisikute suutlikkust andmeid leida ja
kasutada. Vt Wilkinson, M.D. et al., 2016. The FAIR Guiding Principles for scientific data management and stewardship.
Scientific Data, 3.
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kes on parit ebasoodsas olukorras olevatest, torjutud ja kaitsetutest elanikerGUhmadest. lgasuguse laste
osalusel toimuva tegevuse puhul tuleb rakendada sobilikke kaitsemeetmeid.

/| Parandada kaebuste esitamise mehhanisme ning laiendada laste ja noorukite
tarbijadigusi.

Sotsiaalmeediateenuse ja muude digiteenuste osutajad peaksid kasitlema laste ja noorukite teateid ja
kaebusi sisu modereerimisel prioriteedina. Praegu kehtivaid teenuseosutajate kohustusi tuleb karmistada,
et tagada kullaldane rahastus abitelefonide ja kaebuste esitamise mehhanismide jaoks. Need mehha-
nismid peavad olema eakohased, kasutajasébralikud, juurdepdasetavad ja t6husad ning tagama eraelu
puutumatuse.

/| Peavoolustada alaealiste, lapsevanemate ja hooldajate, 6petajate ja kasvatajate
digihariduse ja -kirjaoskuse meetmed.

Digiharidus ja -kirjaoskus tuleks I6imida kdigisse haridustasanditesse kui alaealiste, lapsevanemate ja Gpe-
tajate pdhioskus. Digitaalne heaolu tuleks integreerida kogu digiharidusse.

Digiharidus peaks véimaldama lastel ja noorukitel kriitiliselt hinnata internetis leiduvat teavet ja selle alli-
kaid ning tunda ara manipuleerimistehnikaid, naiteks desinformatsiooni, stvavdltsinguid ja suunatud rek-
laami. Samuti peaks see aitama alaealistel, lapsevanematel ja Spetajatel mdista, kuidas digisisu luuakse ja
jagatakse ning kuidas algoritmid maaravad ara selle, mida kasutajad sotsiaalmeedia+ maailmas nadevad ja
kogevad.

IgakUlgne internetiturvalisuse alane haridus peaks arendama praktilisi oskusi isikuandmete kaitsmisel, pri-
vaatsusseadete haldamisel, digiidentiteedi turvalisuse tagamisel ning riskide avastamisel eelkdige sotsiaal-
meedias ning sdnumi- ja mangukeskkonnas. Neid oskusi tuleks arendada jark-jargult, alustades pdhilistest
turvaharjumustest ning jatkates keerukamate nahtustega nagu digijalg, ndusolek ja platvormiriskid. Kasit-
leda tuleks ka tervist sadastvat ekraanikasutust, andes suuniseid dige ekraaniaja, tdhelepanu kontrollimise
ning Ulemaarase ja tervistkahjustava kasutuse kohta.

// Luua rohkem voimalusi ja taristu internetivalise tegevuse jaoks.

Liikmesriikide ja kohaliku tasandi ametiasutused peaksid toetama tervislikku internetivalist tegevust ja
looma alaealistele muid kditvaid vdimalusi liigse ekraanikasutuse asemele. Nii naiteks tuleks séilitada ja
laiendada spordi, kunsti, noorteklubide, raamatukogude ja kogukonnaruumide kattesaadavust taskukoha-
se hinnaga. Muu hulgas tuleks investeerida keskkonna turvaliseks, kaasavaks ja eakohaseks muutmisse, et
alaealised saaksid suhelda, dppida, mangida ja luua oma kogukonnas haid suhteid.

/| Edendada lapsevanematele moéeldud suuniste koosloomet.

EL ja liikmesriigid peaksid koost6os lapsevanemate Uhendustega edendama lapsevanematele mdeldud
suuniste valjatddtamist. Suunistes tuleks anda lapsevanematele ja hooldajatele selget ja asjalikku ndu
selle kohta, kuidas saavutada, et alaealiste tegevus sotsiaalmeedia+ keskkonnas oleks turvaline, vastutus-
tundlik ja positiivne. Suunised peaksid olema praktilised ja pakkuma ndu olulisemates valdkondades, nagu
internetiturvalisus ja -privaatsus, digitaalne heaoluy, eetiline ja vastutustundlik kasutamine ning véimalused
abi saada.
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/| Tagada kodanikuiihiskonna organisatsioonide piisav riiklik rahastamine, Ghised
pohimotted ning vastastikune néustamine.

EL ja liikmesriigid peaksid tagama, et turvalisema interneti keskused ja muud sarnased kodanikuthiskonna
organisatsioonid saavad piisavalt rahalisi vahendeid ning et nende t606 rajaneb ekspertide valjatdodta-
tud Uhistel pdhimdbtetel. See on nende tegevuse, sealhulgas teadlikkuse suurendamise ning koolitus- ja
tugiteenuste jatkamise ja edasiarendamise seisukohalt vaga oluline. Avaliku sektori pakutav rahastus on
séltumatuse ja Uhtekuuluvuse tagamiseks hadavajalik.

Rahastada tuleks ka vastastikuse ndustamise, abitelefonide, vihjeliinide, dppematerjalide, teadlikkuse
suurendamise kampaaniate ja suutlikkuse suurendamise meetmete edasiarendamist. Rohkem tuleks in-
vesteerida selleks, et parandada nende rajatiste ndhtavust ja kdttesaadavust muuhulgas kaitsetumate-
le alaealistele, laiendada nende tegevuse ulatust ning toetada algatusi, mis muudavad sotsiaalmeedia+
keskkonda ohutumaks.

/| Tagada Euroopa suuremahuliste pikaajaliste teadusuuringute pikaajaline rahastamine
ja toetada juhuslikustatud vordlusuuringuid.

Sellised ettevdtmised nagu Pdhja-Ameerika noorukite aju kognitiivse arengu uuring (ABCD uuring)¥
vbiksid anda inspiratsiooni viia ka Euroopas l&8bi ulatuslikke pikaajalisi uuringuid laste turvalisuse kohta
internetis. Selleks et tddtada valja arengupdhine ja neurobioloogiline 1d8henemisviis laste turvalisusele
internetis, vajab Euroopa mahukat andmestut pika, vdhemalt kimneaastase ajavahemiku kohta. See aitaks
kdrvaldada lingad Euroopa kontekstis tehtud, omavahel margatavas korrelatsioonis olevates jareldustes
sotsiaalmeedia ja muude digiteenuste kasutamise moju kohta alaealiste arengule, flusilisele ja vaimsele
tervisele ning alaealiste kokkupuudete kohta interneti varjuktlgedega.

Juhuslikustatud vérdlusuuringud on samuti keskne element selliste tdendite kogumisel, millele toetub
poliitika. Teadusuuringute rahastamisel tuleks selgelt toetada arengu- ja psihhopatoloogilisi uuringuid
selle kohta, kui vastuvdtlikud on alaealised internetiohtudele ja kuidas seda mdjutavad sotsiaalsed ja
individuaalsed tegurid lapse- ja noorukieas.

k. ABCD uuring on suurim pikaajaline aju arengu ja laste tervise uuring Ameerika Uhendriikides. Uuringus jalgiti enam
kui 11 000 Uheksa- ja kimneaastase lapse kaitumist kuni noorukiikka ja varajasse taiskasvanuikka jdudmiseni. Kogutud
andmed vdimaldavad luua aluse noorukite aju arengu hindamiseks ning uurida soo, une, kehalise aktiivsuse ja ekraaniaja
ma&ju noorukite arengule. Uuringu tulemused aitavad mdista ka noorukite vaimse tervise probleeme ja nende seost
uimastitarvitamisega.
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Joonis 2. Okoslisteemi tasakaalustamine: sisseprojekteeritud ohutus sotsiaalmeedia+

keskkonnas
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Turvalisus internetis

NOUANDEID LASTELE JA TEISMELISTELE

Ole internetis teiste vastu

e . sobralik - sotsiaalmeedia ja
Tea oma 0Gigusi — pea meeles, N . "
S s mangud peaksid olema kdigi jaoks
et igathel on &igus tunda end = -
positiivsed. Kohtle teisi samasuguse

internetis turvaliselt ja lugupeetuna. lugupidamisega nagu sa ise teistelt

ootad.
Motle enn itamist - f . . . . )
.°t e ? e postita .St " otod, Kaitse oma isikuandmeid - ara
videod ja kommentaarid vdivad . . ) . )
ey . jaga internetis oma isikuandmeid,
jaada internetti igaveseks. Jaga o
: ) . ) nagu taisnimi, aadress, kool,
ainult seda, mida teised tohivad : n
telefoninumber, salaséna, elukoht.

naha ka aastate parast.

Ara usu, vaid kontrolli, ka siis,

o o Pea meeles, et tehisintellekt kui jagad - mitte kaik, mis on

on abivahend, mitte inimene internetis, ei ole tési. Kahtle kaiges,

g - tehisintellekt voib teha vigu ja eriti aga siis, kui lugu, video vai
esitada valeteavet ning voltskujutisi, sénum on Ullatav, ning vaata enne
-videoid, -haali ja - sbnumeid. jagamist, mida selle kohta on leida
usaldusvaarsetest allikatest.

Oska ohtu ara tunda - motle Ara véta vastu voéora saadetud
jargi, mida tdhendab ,sdbra sdbra“ fotot ega kutset vestlema - kui
kummaline kisimus v8i pakkumine, isik voi tema vanus tundub kahtlane,
mis on liiga hea, et olla t&si, voi g/_ palu taiskasvanul kontrollida, kes see
sdnum, millega pUutakse sulle on (v&i Utle vdorale, et ,isa/ema on
survet avaldada. siinsamas" ja vaata, mida ta siis teeb).

Ara jaga vaga isiklikke pilte - 4ra
kunagi jaga intiimseid fotosid ega
videoid, isegi kui keegi puuab sind
selleks sundida (eriti kui oled alla
18-aastane). Parast jagamist ei saa
sa neid enam tagasi votta.

Kasuta digeid privaatsus-ja
turvaseadeid - hoia oma kontod (o)
privaatsena, kasuta tugevaid n
salasdnu ja v@imaluse korral ka muid
turvavotteid.

A

*kkkkkkk
|

Blokeeri isik, anna temast teada

ja hoia tdendid alles — kui keeg Utle taiskasvanule, keda vaib
internetis sind kiusab, petab voi % usaldada, et miski on valesti - abi
ahvardab voi paneb sind ennast 6- kiisimine ei tahenda, et sa oled

o

ebamugavalt tundma, siis bloki ta rumal v&i et sa saad riielda.
ara, anna temast teada ning tee ja
hoia alles kuvatdmmised.

Aita parandada interneti

. _ . e . / .
turygllsust uuri valia, kUIda..S < Utle, mida arvad - aita kujundada
tehisintellekt, rakendused, mangud, digimaailma tulevikku
veebisaidid ja algoritmid toimivad, 9 ’
ning aita ka teistel ohtusid valtida.

sy |
Vaarkohtlemine internetis - anna sellest teada! Abion — :'r%r‘,._,..
véimalik saada turvalisema interneti keskuste vérgustiku b 1;0‘,..'-'.-
s6bralikelt asjatundjatelt kogu Euroopas. Ukski mure ei ole liiga ".:"!H:E-%
suur ega liiga vaike. @ﬁL



urvalisus internetis

NOUANDEID LAPSEVANEMATELE JA HOOLDAJATELE

-
®

o

n

Aita kaasa sellele, et lapsel tekiksid tervist sdastvad ekraaniharjumused - piira
lapse ekraaniaega, nii et alla 2-aastased ei saaks Uldse ekraaniga seadmeid kasutada,
kuni 12-aastased aga saaksid neid kasutada maistliku aja jooksul ja sinu jarelevalve all.
Ka 13-18-aastaste noorukite puhul tuleks kaaluda ekraaniaja piiramist, et neile jadks aega

Oppida ja sGpradega isiklikult kohtuda.

Kontrolli, kas rakendus voi mang
on lapsele eakohane.

Ara luba seadmeid kasutada
vannitoas, magamistoas ega s60gi
ajal.

Veeda aega internetis koos
lapsega — palu lapsel vaadata tema
lemmiksisu koos sinuga.

Palu lapsel ara raakida, kui miski
internetis valmistab talle muret
— Utle talle, et sa ei sGldista teda,
ei karista ega vota seadet ara, vaid
lihtsalt aitad.

Ara uhkusta lapsega internetis -
kaalu hoolikalt, enne kui jagad
internetis fotosid ja videoid oma
lapse kohta. V&66rad ja tehisintellekt
saavad neid mitmel viisil éra
kasutada.

9,

OX

Q)

Nooremad, kuni 12-aastased lapsed
peaksid saama mangukonsoole
ja seadmeid kasutada ainult
taiskasvanu juuresolekul.

Jalgi lapse vestluste tooni
internetis ja mangudes. Hoia silmad
lahti ohumarkide suhtes.

Ara kritiseeri seda, mida laps
vaatab - aita lapsel kujundada ise
oma otsustusvdimet (lisaks sellele
saad ettekujutuse sellest, mida
soovitab lapsele algoritm).

Vestle lapsega internetiturvalisuse
teemal ka siis, kui laps saab
vanemaks, sealhulgas 16-18-aastaste
ja veelgi vanematega.

Anna eeskuju - dra uuri oma
seadet, kui laps on sealsamas. P&6ra
lapsele piisavalt tdhelepanu ning
kasuta ara vGimalused olla koos ja
vestelda oma lapsega.

.#l
Vaarkohtlemine internetis - anna sellest teada! Abi on — - 1>
voimalik saada turvalisema interneti keskuste vorgustiku -‘_.'-1,-1]4'!,:.
sébralikelt asjatundijatelt kogu Euroopas. Ukski mure ei ole liga ars! ',. 'aé
suur ega liiga vaike. @L.IL
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Loetelu kaasesimeeste
soovitustest peatuikkide kaupa

1. PEATUKK /| Sotsiaalmeedia ja muud digiteenused peaksid

coe

cee

// Kavandada ja juurutada internetis lapsele J| Tagada Euroopa suuremahuliste pikaajaliste
eakohaseid lastekaitsemeetmeid teadusuuringute pikaajaline rahastamine ja
toetada juhuslikustatud vordlusuuringuid.
/| Tagada alaealistele turvalised internetiruumid
/I Investeerida turvalisse Uhisesse Euroopa
/I Suurendada alaealiste ja nende tugiruihmade teadustaristusse, et véimaldada turvalist
tegutsemissuutlikkus juurdepaasu alaealiste andmetele
/I (0-2-aastased) - suurendada hooldajate J/ Tagada jdulisemalt selliste normide taitmine,
teadlikkust sellest, kui oluline on mis kasitlevad teadlaste juurdepaasu
inimestevahelise otsese suhtluse roll arengus andmetele, ja nende andmete kontrolli
juba alates varasest lapsepdlvest
/| (0-2-aastased) — mitte lubada alla 3-aastastel 3. PEATUKK
lastel kasutada sotsiaalmeediat ega muid . . . .. .
digiteenuseid ning hoolitseda selle eest, A!‘z‘.‘%@.‘!?'!?. !‘?!'.".S.'.’?!'l‘% .k'.'.r.eﬁt! .f!’.l.'.l!t.k'.".ﬁ.‘.s.
et nende kokkupuude ekraaniga oleks sotsiaalmeedia+ keskkonnas
vBimalikult vaike
/I Esitada ettepanek kehtestada kogu ELis
/| (0-2-aastased) - mitte levitada laste andmeid nooremate kui 13-aastaste alaealiste
sotsiaalmeedia profiilide kaudu jaoks Uhesugune juurdepéasupiirang
sotsiaalmeediale ja muudele digiteenustele.
[l (3-12-aastased) - vdimaldada lastel internetti
kasutada struktureeritult ja jarelevalve all JI Vétta kasutusele tdhusad vanusekontrollististeemid.
See vdimaldaks alaealiste kaitsmise ja nende
/| (3-12-aastased) — pakkuda lastele ja nende internetis tegusemise suutlikkuse suurendamise
tugivérgustikele head digi- ja heaoluharidust otstarbel kindlaks teha kasutajate vanuse
ning tagaks sisseprojekteeritud ohutuse
f/ (13-18-aastased) - suurendada noorukite nduete taitmise ja eakohaste lahenemisviiside
internetis tegutsemise vdimalusi jarkjargult kasutamise.
2. PEATUKK /I Taiendada ja Uhtlustada sotsiaalmeediateenuse

cee

cee

fl

........................................

...........................

........................................

.............................

Koguda rohkem andmeid vahem kasitletud
valdkondade kohta, et tugevdada téenditel
pohinevat poliitikakujundamist

aktiivselt kaasama séltumatuid akadeemilisi
eksperte riskimaandamisstrateegiate ja
-vahendite valjatddtamisse

ja muude digiteenuste peamiste
turvaelementide projekteerimise eeskirju.

J/ Kohustus tdendada, et tooted ja teenused
on alaealistele ohutud, tuleks jatta

sotsiaalmeediateenuse ja muude digiteenuste

osutajate kanda.
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/i

l

f

fl

f

/i

f

Karmistada nduete taitmise kontrolli ja
suurendada hindamissuutlikkust.

Vbtta kiiresti meetmeid, et panna
sotsiaalmeediateenuse ja muude digiteenuste
osutajatele kohustus ennetada, avastada ja
tdkestada laste seksuaalset vaarkohtlemist
internetis, sealhulgas isikutevahelises
suhtluses, ning sellest teatada.

Liikmesriigid vdivad vdhemalt 13-aastasele
kehtestada ka muid ennetavaid
sotsiaalmeediale ja muudele digiteenustele
juurdepéasu piiranguid.

Karmistada tarbijakaitsepoliitikat, et kaitsta
alaealisi internetis

Pidevalt jalgida ja anallusida rakendatud
meetmete madju

Laste andmete to6tlemisel isikuandmete
kaitse Uldmaaruse alusel peaksid
sotsiaalmeediateenus ja muud digiteenused
tagama, et eelkdige lahtutakse laste huvidest.

Tagada tootevastutuse direktiivi taielik
rakendamine

4. PEATUKK

..............................................

s

l

/i

.................

Laiendada alaealiste véimalusi osaleda
aktiivselt ja ohutult sotsiaalmeedia+
keskkonna kujundamises

Parandada kaebuste esitamise mehhanisme
ning laiendada laste ja noorukite tarbijadigusi

Rahastada ja toetada selliste ELi vaartustel
pdhineva sotsiaalmeediateenuste ja muude
digiteenuste loomist ja kasutamist, kus
alaealised saaksid turvaliselt Uksteisega
suhelda

/i

f

/i

/i

/i

f

i

/i

/i

/i

f

Peavoolustada alaealiste, lapsevanemate
ja hooldajate, dpetajate ja kasvatajate
digihariduse ja -kirjaoskuse meetmed

Luua rohkem v&imalusi ja piisav taristu
internetivélise tegevuse jaoks

Edendada lapsevanematele m&eldud
suuniste koosloomet

Tagada, et lapsevanematel ja hooldajatel oleks
alati kasutada uusimad tipptasemel kontrolli-
ja jarelevalvevahendid

Tagada kodanikuuhiskonna
organisatsioonidele piisav riiklik rahastamine,
Uhised p&himdétted ning vastastikune
ndustamine.

Parandada tervishoiusUsteemi suutlikkust
diagnoosida ja ravida séltuvust ja muid
vaimse tervise haireid, mis on seotud
sotsiaalmeediateenuse ja muude digiteenuste
kasutamisega

Toetada digikirjaoskuse ja meediapadevuse
Opetamist dpetajatele ja ka lapsevanematele

Propageerida tehisintellektipddevust kui
digidppe lahutamatut osa

Koolides tuleks pakkuda selgepiirilisi vdimalusi
parandada vaimset tervist ja digitaalset heaolu

Haridusalastes meetmetes tuleks pdorata
erilist tahelepanu kaitsetutele rihmadele

Investeerida turvalisse, ennetavasse,
téokindlasse ja usaldusvaarsesse hariduse
digitaristusse

30



LASTE TURVALISUS INTERNETIS // 1. PEATUKK

01

Laste turvalisuse tagamine
internetis lahtuvalt nende
arengust

Lapsepolv kui eraldiseisev ja kaitstud eluetapp

Lapsepdlve tunnustamine eraldiseisva eluetapina on suhteliselt hiljutine tava. Suure osa ajaloo véltel ei
peetud lapsi tiskasvanutest olemuslikult erinevaks.

Eeltddstusihiskondades ja varajastes tédstusuhiskondades oli see arusaam tihedalt seotud materiaalse-
te kaalutlustega, eelkdige ,majandusliku vajadusega“ kasutada lapst6djéudu. Laste iseloomustamine nn
noorte taiskasvanutena? varjas nende eriomaseid vajadusi ja haavatavusi, mis takistas lastekaitseraamis-
tike kasutuselevottu.

Tanapéaevaste teadusharude, nagu arengupdhise meditsiini ja arengupsthholoogia tekke tulemusena see
kasitlus muutus. Téendid néitasid, et laste kognitiivne, emotsionaalne ja sotsiaalne arengu jargivad eriomast
suunda. Need edusammud aitasid lapsepdlve Umber maaratleda eriomase ja haavatava eluetapina.

Seda arusaama kinnitasid laste- ja noortepsuhhiaatria valdkonnast parinevad teadmised, mis t6id esile
elu varajases etapis kogetud raskuste pikaajalised tagajarjed. Jark-jargult kinnistus kasitlus lapsepdlvest
ja noorukieast kui eraldiseisvast eluetapist, mis nduab kaitset ja toetust®,

Lapse arengu etapid

20. sajandi valtel pani see suurem teadlikkus aluse tdnapaevastele laste- ja noortekaitse raamistikele.
Esialgu keskendusid need raamistikud laste kaitsele flUsilises maailmas.

URO lapse diguste konventsioon on selle (ks oluline naide. Konventsiooni alusel kasitatakse alla 18-aas-
taseid lapsi2 Uhtse rGhmana.

a. Konventsiooni kohaselt mdistetakse lapse all ,iga alla 18-aastast inimolendit®, v.a juhul, kui kohaldatavate digusaktide
alusel saabub taiskasvanuiga varem. Vt: Uhinenud Rahvaste Organisatsioon (1989). Lapse diguste konventsioon. | osa,
artikkel 1.
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Hoolimata digitehnoloogia ja -teenuste, naiteks sotsiaalmeedia ja muude digiteenuste kiirest arengust ja
viisidest, kuidas need on muutnud laste elusid, tuginevad mitu lastekaitse lahenemisviisi jatkuvalt kaudselt
vOi otseselt arusaamale lastest kui Ghtsest rihmast.

See eeldus on eksitav. Arenguteadus on tdendanud, et lapse areng kulgeb kvalitatiivselt erinevate etap-
pidena, millest igatht iseloomustab ainulaadne kognitiivne, emotsionaalne ja sotsiaalne vdimekus. See
vdimekus kujundab viisi, kuidas lapsed tajuvad oma keskkonda, suhestuvad sellega ja suhtlevad selles,
sh internetis.

Vajadus eakohase kaitse jarele

Laste kokkupuude sotsiaalmeedia+ maailmaga algab varajases eluetapis ning selle intensiivsus, keerukus
ja isikuparasus suureneb pidevalt kogu lapsepdlve valtel?2. Uhe uuringu kohaselt kasutavad alla kaheaas-
tased lapsed ekraane keskmiselt 49 minutit paevas. Kui laps saab kaheksa-aastaseks, siis on see naitaja
rohkem kui kolmekordistunud ligikaudu kolme tun-
nini paevas®. Téendid naitavad, et digitehnoloo-
gial on lapse arengule labiv ja kujundav mdju ning

+~Arengu seisukohast

sobil lkU kai‘tse puhul see on osa keerukast keskkonnast, milles lapsed
5ot k + ja noorukid &pivad, loovad enda isikutunnetuse ja
vVoe€tlaKse arvesse, e suhtlevad teistega.

lapse kogn 1tiivne ja Lihtsamalt deldes mdjutab laste areng nii nende
emots ionaal ne kontroll internetikasutust kui ka on sellest mdjutatud. See-

. . . . a ei saa digimaailma pidada laste arengust eraldi-
ning riskiteadlikkus . ’ 0 .

seisvaks, vaid pigem selle oluliseks osaks, eelkdige
alles arenevad.” nende arengu hilisemates etappides?. See vas-
tastikune mdju néitab vajadust eakohaste meet-
mete jarele, et kaitsta lapsi ja suurendada nende
suutlikkust internetis turvaliselt ja enesekindlalt

— PROF DR EVA MOHLER,

SAARLANDI ULIKOOLI HAIGLA LASTE
JA NOORTE PSUHHIAATRIA PROFESSOR
JA MEDITSIINIDIREKTOR tegutseda.

Eakohase kaitse peamised probleemid
TENDENTS VOTTA LAPSI UHTSE RUHMANA

Senised l&henemisviisid laste turvalisusele internetis tuginevad sageli arusaamale lastest kui Uhestainsast
Uhtsete vajadustega rihmast. See idee on vananenud. Praeguseks on tehtud kindlaks, et laste areng toi-
mub etappides, mis kujundab seda, kuidas lapsed (vanuses 0-12 aastat) ja noorukid (vanuses 13-18 aastat)
internetikeskkonnaga suhestuvad, ning nende haavatavust mitmesuguste riskide suhtes.

Sotsiaalsed tegurid, sugu ja seksuaalsus, sotsiaal-majanduslik taust, rassiline ja etniline paritolu, usk, ran-
detaust ja haridusalased erivajadused mojutavad samuti olulisel maéaral laste ja noorukite internetikasutust
ja haavatavust internetis?.
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ALAEALISTE VOIMEKUSE NING SOTSIAALMEEDIA JA MUUDE
DIGITEENUSTE (SOTSIAALMEEDIA+) VAHELINE EBAKOLA

Digiteenused, sh sotsiaalmeedia, tagavad kiire ja pideva teabevoo, kasutades suurel méaral optimeeritud
kaasamisarhitektuuri, sh algoritmip8&hiseid soovitussisteeme ja I6putut kerimist. Need funktsioonid on
konkreetselt kavandatud kasutajate tdhelepanu maksimeerimiseks2.

Laste ja noorukite vdimekus areneb samal ajal jark-jargult, jaddes noorukiea hiliste etappideni I6plikult vélja
kujunemata®. Seetdttu puutuvad alaealised Uha enam kokku sotsiaalmeedia+ keskkondade ja sisuga, mille
kasutamiseks ei ole neil vajalikku vdimekust ja mis vdivad pdhjustada tdsist kahju.

ALAEALISTE MUUTUV ISESEISVUS INTERNETIKASUTAJATENA

Nagu on osutatud eespool ja jargmistes jaotistes pdhjalikumalt kasitletud, maaravad laste ja noorukite
muutuvad voéimed nende arengu valtel (osaliselt) kindlaks, mil méaaral nad on suutelised erinevas vanuses
internetis turvaliselt ja enesekindlalt tegutsema.

Kui lapsed saavad vanemaks, siis muutavad nad vanematest ja hooldajatest taielikult séltuvatest inimestest
osaliselt iseseisvateks ning 16puks taielikult iseseisvateks taiskasvanuteks. Sotsiaalmeedia ja muude digi-
teenuste kavandamisel on alaealiste arengule Uha suurem maoju. Kui lapsed kasvavad suureks ja muutuvad
iseseisvamaks, muutub nende tugivorgustiku (vanemate, hooldajate, dpetajate ja haridustddtajate) voime
alaealisi internetis kaitsta, jalgida ja suunata piiratumaks.

SOOVITUSED

Kavandada ja juurutada internetis lapsele eakohaseid
lastekaitsemeetmeid

Laste ja noorukite arenguetappidega arvestades tuleb kavandada ja juurutada sellised kaitse-
meetmed, mis oleksid sobivad nende muutuva véimekuse jaoks ja vastavuses neid eri vanuses
ahvardavate riskidega. Nende meetmete puhul tuleks vdéimaluse korral vtta arvesse alaealiste
isiklikke ja sotsiaalseid olusid.

Tagada alaealistele turvalised internetiruumid

Sotsiaalmeediateenuse ja muude digiteenuste pakkujatel lasub esmane vastutus tagada, et nende
teenused oleksid kdigile lastele ja noorukitele ohutud, seda muu hulgas turvaliste kujundusele-
mentide kasutuselevdtu teel. Teenuseosutajad peavad vétma peamise vastutuse selle tagamise
eest, et teenused on alaealistele juurdepaasuks ja kasutamiseks turvalised.

Suurendada alaealiste ja nende tugiriihmade tegutsemissuutlikkust

Tulemuslikkuse tagamiseks peavad meetmed, mis on kavandatud laste ja noorukite kaitsmiseks
ja tegutsemissuutlikkuse suurendamiseks internetis, vétma arvesse nende muutuvaid vajadusi ja
vBimekusi. Meetmed peavad samuti olema kohandatud, et toetada vanemate ja hooldajate, 6pe-
tajate ja haridustéotajate (toetusringkondade) muutuvat rolli alaealiste kaitsmisel, jarelevalvel ja
juhendamisel, kui nad kasutavad kasvades sotsiaalmeediat ja muid digiteenuseid.
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Vanusespetsiifilised probleemid

Jaotises eespool kasitleti kolme peamist probleemi ja nendega kaasnevaid soovitusi, mille eesméark on
suunata laste internetiturvalisust kasitleva arengupdhise lahenemisviisi kavandamist ja rakendamist.

Sellega kooskélas kasitletakse jaotistes allpool erinevaid omadusi ja haavatavusi, mis iseloomustavad ala-
ealiste arengut kolmes peamises etapis: 0-2 aastat (varajane lapsepdlv), 3-12 aastat (lapsepdlv) 13-18 aastat
(noorukiiga).

Need peamised etapid hdlmavad nii alaealiste muutuvat vdimekust kui ka nende toetusringkondade muu-
tuvat rolli laste ja noorukite kaitses ning tegutsemissuutlikkuse suurendamises internetis:

/| 0-2 aastat: varajane lapsepdlv kui eriti suurel maaral kaitstud arenguetapp;
/I 3-12 aastat: lapsepdlv kui jarelevalvet vajav arenguetapp;
/] 13-18 aastat: noorukiiga kui kujuneva iseseisvuse etapp.

Joonis 1. Peamiste padevuste etapiviisiline areng
Eneseregulatsioon, kaalutlusvéime ja kriitiline métlemine

Teadmiste ja oskuste

tase Kinnistumine

véga kérge Suurimad edusammud Uha suurem kindlus ning
Oluline edasiminek eri emotsioonide ja tunnetuse
seisukohtadega arvestamise, suurem integreerimine

eneseanalldsi ja otsuste
tegemise vallas, kuid veel pole
taielikku kindlust Kérge, kuid mitte

korge taielikult kiips; areng
jatkub ka varases
. Edusammud kiirenevad aiseas
Uha rohkem teadmisija  syyrem refleksioon, varane
) oskusi metatunnetus, endiselt ebakindel
keskmine Margatavad edusammud

tahelepanu, impulsiivsuse
ohjeldamise ja reeglitepdhise
kaitumise vallas

i x Esimesed sammud
madal Ta'ehk, Soltqvu; enesekontrolli vallas
Seesmised pidurid Séltub endiselt teistest ja

pygduvad; tielikult olulisel mé&aral kontekstist
véljapoole suunatud

(kaasregulatsioon)

vaga madal
0-2 3-5 6-9 10-12 13-15 16-18 Vanus
0-2 3-12 13-18 Taiskasvanuiga

Selles aruandes vaadeldakse alaealistele internetis tekkivaid riske ja esitatakse soovitused nende riskidega
tegelemiseks lahtuvalt kdnealusest kolmest peamisest arenguetapist, mis on kdesoleva analliusi otstarbel
maaratletud varajase lapsepdlve, lapsepdlve ja noorukieana.

Esimeses peatukis kirjeldatakse esimest kuuest juhtpdhimbttest, mille eesmark on suunata tegevust laste
ja noorukite kaitsmisel digikeskkonnas ning nende tegutsemissuutlikkuse suurendamisel: vajadus tagada
laste turvalisus internetis lahtuvalt nende arengust.
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Alaealiste omaduste ja arengu eri etappidele omas- ' Ko 1 g 1 1 a 1 1 a
te haavatavuste pdhjaliku kasitlemise tagamiseks . .
18-aastastel isikutel

on peamised arenguetapid jaotatud alaetappideks

(0O-2 aastat, 3-5 aastat, 6-9 aastat, 10-12 aastat, on eri(3 igused ka i-tse]_e
13-15 aastat ja 16-18 aastat), mida on k&esolevas

peatiikis pdhjalikult kasitletud. :| a eakohaste elamuste
kogemisele."

Mdned iga pdhietapi jaoks esitatud soovitustest ei

ole ainuomased konkreetse etapi jaoks, kus need — MIE OEHLENSCHLAGER,
on esitatud, vaid kehtivad - vastavalt tdpsustusele — SOLTUMATU TEADLANE TEHISINTELLEKTI,
mitme etapi puhul. EETIKA JA AVALIKU POLIITIKA VALDKONNAS

0-2 aastat: varajane lapsepolv kui eriti suurel maaral
kaitstud arenguetapp

Varajane lapsepdly, eelkdige vanusevahemikus O-2 aastat, on maksimaalse sdltuvuse ja arengu seisuko-
hast maarava tdhtsusega etapp. Selles ajavahemikus luuakse emotsionaalse kindluse, sotsiaalse suhestu-
mise, keele omandamise ja eneseregulatsiooni peamine baas.

Peamised protsessid, nagu kiindumuse teke, kaasregulatsioon ning lapse enda mina ja tema keskkonna
eristamine tekivad labi korduva suhtluse tundlike ja reageerivate hooldajatega. Eneseregulatsioon ei ole
veel seesmiselt valjaarenenud, aga areneb jark-jargult labi kaasregulatsiooni.

Selles mdttes loob varajane kaasregulatsioon aluse hilisemale iseseisvusele ja enesetunnetuslikule te-
gevusele. Emotsioonide kontrolli, suhtluse ja sotsiaalse lavimise jarkjarguline internaliseerimine tekib 1abi
korduvate suhtlusalaste kogemuste ja mitte labi isoleeritud kokkupuute digitaalsete stiimulitega.

Selles etapis on areng olemuslikult suhtluspdhine. Eneseregulatsiooni vdime, emotsionaalne stabiilsus ja
varajased kognitiivsed struktuurid kujunevad valise toetuse abil, enne kui need internaliseeritakse.

VANUSESPETSIIFILISED PROBLEEMID

...................................

Selles etapis on peamine eesmark tagada, et vaikelapsed saavad piisavalt inimestega otseselt suhelda.
Suhtluskvaliteedi vahenemine voib mdjutada kiindumisprotsessi, piirata keele varajast arengut ja elemen-
taarset suhtlemisvdimet, mis mojutab otseselt edasist arengut.

Uha digitaalsemas keskkonnas on turvalise arengu peamine eeldus tagada jarjepideva ja emotsionaalselt
sobiliku suhtluse olemasolu. Selles etapis sdltuvad véaikelapsed peaaegu téielikult valisest regulatsioonist.

Stressiregulatsioonis, aktivatsiooni moduleerimises ning une ja arkveloleku tsUklites osalevad neuro-
fUsioloogilised ststeemid ei ole veel valja arenenud ja on keskkonnasisendite suhtes vaga tundlikud. See
p&hjustab suurema haavatavuse Ulestimuleerimise ning une- ja stressiregulatsiooni héairete suhtes.

Selles etapis on dppimine mitte sisu-, vaid suhtluspdhine. Vaikelapsed dpivad tdhendusi lahtuvalt fausi-
lisest vastastikusest suhtlusest vanemate ja hooldajatega ning mitte labi passiivse kokkupuute ekraanil
esitatud kujutistega.
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Varajane keele omandamine ja suhtlusvdime areng séltuvad olemuslikult korduvast vastastikusest suht-
lusest vanemate ja hooldajatega. Reageeriv verbaalne kaasamine, jagatud tdhelepanu ja emotsionaalselt
sobilik suhtlus on selles etapis maarava tahtsusega arengutingimused.

Ekraani ees viibimise riskid

..................................

Selles vanuses seostavad tdendid pikemaajalise ekraani vaatamise [Ghema uneaja, halvasti reguleeritud
stressimustrite ning hooldajate ja laste suhtluse ja keeleteabe omandamise madalama tasemega®. Kéne-
aluste haavatavuste puhul saab eristada bioloogilist, psihholoogilist ja arengumdddet.

Bioloogiliselt on vaikelapsed vaga haavatavad Ulestimuleerimisele, kuna nende eneseregulatsioonisustee-
mid ei ole veel vélja arenenud™. Psihholoogiliselt soltub areng jarjepidevast ja reageerivast suhtlemisest,
mille tulemusena on vaikelapsed tundlikud tdhelepanu ja suhtluse hairetele. Arenguliselt on riskid seotud
kiindumuse ja eneseregulatsiooni tekkega.

Selles etapis seostatakse pikemat ekraani vaatamist sotsiaalsete ja emotsionaalsete probleemidega, kai-
tumisprobleemidega ja eneseregulatsiooni arenemise hilinemisega2 Kdnealused mdjurid on sageli kahe-
suunalised, kuna eneseregulatsiooni probleemidega vaikelapsed vdivad samuti rohkem ekraani vaadata.

...........................................................

Vanuses 0-2 aastat on sotsiaalmeediaga kokkupuude téielikult hooldaja vastutusel. Vaikelastel ei ole pd-
himotteliselt kontrolli juurdepaasu, kestuse ega sisu Ule. Sotsiaalmeedia ja muude digiteenuste kasutamist
kujundavad peamiselt vanemate ja hooldajate tavad, rutiinid ja olukorrap&hised vajadused, nagu maha-
rahustamine ja tahelepanu mujale juhtimine®,

Varajases lapsepdlves tekivad digitaalsed riskid teoreetiliselt vahem otsesest sisuga kokkupuutest, vaid
pigem sellest, kuidas sotsiaalmeediateenus ja muud digiteenused kujundavad Umber hoolduskeskkonna.
Keskne kontseptsioon on nn tehnoferentst. Selles vanuses voib isegi lUhiajaline hooldaja tdhelepanu
puudumine vahendada reageerimisvdimet, jagatud tédhelepanu ja verbaalset kaasamist®,

Hooldajate ekraanikasutust vaikelaste kasvatamisel on seostatud vdhem soodsate arengutulemustega.
See ei tulene peamiselt sisust, vaid suhtlusruumi Umberstruktureerimisest®. Selles mottes on digitaalne
risk varajases lapsep®dlves sageli pigem suhtluslik kui individuaalne.

Teadusuuringud, mis kasitlevad kommertsmdju perekondadele, toovad esile, et vaikelapsed véivad Uha
sagedamini muutuda nahtavuse, monetariseerimise ja andmete hankimise objektideks palju varem, kui
nad suudavad neid protsesse ise mdista voi mdjutada. See suurendab vajadust varajases lapsepdlves
tugevate véliste kaitseraamistike jarele.

......................................

Esilekerkiv ja Uha asjakohasem mddde kasitleb varajase lapsepdlve keskkondade digiteerimist tavapara-
sest ekraanikasutusest suuremas ulatuses. Uha enam manguasju, sh nukke ja interaktiivseid manguobjekte
tdiendatakse digifunktsioonidega ning Uha rohkem tehisintellektiga.

b. Tehnoferents on maératletud kui olukord, mille puhul tehnoloogia katkestab vanema ja lapse vahelise suhtluse.
Vt: Zhang jt (2025). ,Parental Technoference and Child Problematic Media Use: Meta-Analysis®.
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See sotsiaalmeedia+ keskkonna areng on eriti asjakohane, kuna tehisintellektifunktsioonidega mangu-
asjad ja kdnefunktsiooniga seadmed vdivad lastele tunduda mitte lihtsalt objektidena, vaid reageerivate
sotsiaalpartneritena. Varases lapsepdlves séltuvad kiindumus, kaasregulatsioon, keele omandamine ja
simboolne mang asjakohasest inimsuhtlusest.

Need suUsteemid pdhjustavad konkreetseid arenguprobleeme. Tehisintellektipdhised méanguasjad ja ko-
nefunktsiooniga seadmed vdivad stimuleerida reaktsioone, ilma et need tagaksid tegeliku vastastikkuse,
emotsionaalse suhestumise v8i omavahelise vastutuse, mis iseloomustavad inimsuhteid.

Tehisintellektifunktsiooniga ménguasjad sisaldavad samuti sageli mikrofone, kaameraid, kdnetd6tlust voi
rakenduspdhist personaliseerimist. See tekitab eraelu puutumatuse ja andmekaitse riskid vanuses, milles
lapsed ei suuda andmete t66tlemist moista, sellega ndustuda ega seda vaidlustada.

.......................................

Laste suhtlus digikeskkonnaga tekitab muret suhtlusliku dppeprotsessi véimaliku asendamise v8i moo-
nutamise ning samuti sdltuvuse ja Ulestimuleerimise uute vormide pérast. Kdnealust sdltuvust ei ole ole-
masolevates uurimis- ega digusraamistikes veel piisavalt kasitletud.

Vanemate ja hooldajate kasutatavad sotsiaalmeediateenused ja muud digiteenused vdivad véahendada
aega, mis on pUhendatud lastega ndost nakku suhtlusele, vabale mangimisele, flusilisele tegevusele ja
unele, mis on kdik varajase arengu jaoks hadavajalikud!é. Kdige tdsisemas vormis voib hooldajaga suhtluse
asendamine seisneda digimaailmas omapead jatmisess.

Probleemid, mis on seotud hooldajate ja laste ndost nédkku suhtluse asendamisega, ldhevad kaugemale
vahetust Ulestimuleerimisest vdi tdhelepanu kérvalejuhtimisest vdimalike pikaajaliste mdjudeni iseseis-
vuse tekkele, kujutlusvdimel pdhinevale mangimisele, suhtlusele ning sisemiselt suunatud sotsiaalse ja
emotsionaalse vdimekuse tekkele.

..................................................................

Hoolimata neist probleemidest ei ole kbik sotsiaalmeediateenuse ja muude digiteenustega varajases lap-
sepdlves kokkupuute vormid olemuslikult kahjulikud. Konkreetsetes tingimustes, eelkdige kui vanemad ja
hooldajad tagavad, et sisu on eakohane (vahene stimulatsioon, aeglane tempo jne) ning sellega kaasneb
hooldajate aktiivne vahendamine, vdivad sotsiaalmeedia+ keskkonnad toetada varajase dppe aspekte.

Téendid naitavad, et Uhine sotsiaalmeediateenuse ja muude digiteenuste kasutamine vdib soodustada
Oppimist, eelkdige kui sellega kaasneb verbaalne suhtlus ja hooldajapoolne juhendamine®. Kuid see mé&ju
naib olevat piiratud ja kontekstipdhine.

Suhtluspdhist interaktsiooni véikelastega on vaja alal hoida mitte ainult selleks, et valtida kahju, vaid ka
selleks, et vbimaldada tervislikku sotsiaalset ja emotsionaalset, keelelist ning kognitiivset arengut. Vara-
jase lapsepdlve Uha digitaliseeritumas keskkonnas on julgustav kiindumus, reageeriv suhtlus ja hooldaja
eeskuju kesksed kaitsvad tegurid.

c. ,Building on established forms of emotional and supervisory neglect” (Dubowitz jt., 1993; Hildyard ja Wolfe, 2002).
Digimaailmas omapead jatmine laiendab neid kontseptsioone digikeskkonda. Kui vanemad kasutavad lastega koos
viibimise ajal pikka aega ekraani, siis vAheneb suhtlus ja vanemate reageerimine. See vdib kahjustada laste keelelist
arengut. See asendamine v3ib samuti tekitada lastele hilgamise ja emotsionaalse kaugenemise tundeid, suurendades
depressiooni, arevuse ja agressiivsuse riski.
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Kokkuvéttes toetavad need jareldused vaga piiravat I1ahenemisviisi sotsiaalmeedia ja muude digiteenuste
kasutamisele varajases lapsepdlves, olles seega kooskdlas juhtivate laste tervishoiuasutuste suunistega’.
Kuigi neid soovitusi ei pruugita kdikjal jargida, annavad need olulisi normatiivseid suuniseid, mis on koos-
kdlas selle vanuserihma arenguvajadustega.

......................................

Vaikelapse turvalisuse puhul internetis peab keskne roll kuuluma ennekdike hooldajale. Kuna vaikelapsed
ei ole iseseisvad kasutajad, lasub vastutus nende kokkupuute eest digikeskkonnaga peamiselt nende
vanematel ja hooldajatel.

Vanemate v8imekus digitegevust suunata on ebalhtlaselt jaotunud. Vanemate sotsiaal-majanduslik sei-
sund, nende vaimne tervis ja endi sotsiaalmeedia+ kasutus mdjutavad markimisvaarselt laste kokkupuute
seaduspéarasusi [nagu on Uksikasjalikumalt kasitletud 2. peattkis]. Vanemate suuremat stressi ja ekraani-
kasutust seostatakse vaga véikeste laste pikema ja vahem struktureeritud digiteenuste kasutusega®.
Seega soovitatakse tungivalt selle vanuseriihma puhul ekraanikasutusest hoiduda.

JARELDUSED

Varajases lapsepdlves ei seisne turvalisus internetis peamiselt vaikelaste kaitumise reguleerimises, vaid
hooldajate keskkondliku ja suhtlusliku konteksti struktureerimises. Kaitse oleneb kiindumuse, kaasregu-
latsiooni ja eneseregulatsiooni arengu jaoks vajalike tingimuste séilitamisest. Kdnealused tingimused on
hilisemate arenguetappide alus.

Selle puhul vdidakse lahtuda kindlaksmaéaratud vanuseklassidesse jaotamise sisteemidest (nt filmide ja
mangude vanusepiirangud). Kui sisu on m&eldud selle vanuserihma jaoks, siis peaks see rangelt piirduma
vahese stimulatsiooni, aeglase tempo ja mittenarratiivsete vormidega, mis toetavad Uhist tegevust koos
hooldajatega. See hdlmab lihtsaid visuaalseid v&i helilisi stiimuleid, mis on sobilikud Uhiskasutuse jaoks.

Selle arenguastme jaoks tuleks ebasobivaks pidada kiires tempos, vaga stimuleerivat v3i tugevaid emot-
sioone tekitavat narratiivi, sh kiireid véttemuutusi, intensiivseid audiovisuaalseid efekte v3i tugevaid emot-
sioone tekitavaid narratiive. Selle vanuse jaoks on ilmselgelt ebasobiv mis tahes vormis vagivaldne, hirmu-
tav vOi keeruka narratiiviga sisu.
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SOOVITUSED (0-2-AASTASED)

Suurendada hooldajate teadlikkust vahetu inimliku suhtluse
arengulisest tahtsusest, alates varasest lapsepolvest

Suurendada vanemate ja hooldajate tegutsemissuutlikkust, kasutades hariduskampaaniaid ja va-
nemate toetusprogramme, mis kasitlevad varajase lapsepdlve olulisust laste arengu jaoks. Teavi-
tada hooldajaid nn tehnoferentsi tulemusena vaikestele lastele tekkivatest riskidest, mis tulene-
vad naiteks hooldajate endi sotsiaalmeediateenuse ja muude digiteenuste kasutusest. Julgustada
hooldajaid kaaluma nende enda internetikasutuse otsest ja kaudset mdju igas vanuses alaealistele,
eelkdige vaikestele lastele.

Lastekaitse raamistikes tuleks teadvustada digimaailmas omapead jatmise riske. Vanemaid, koole
ja sotsiaalteenistusi tuleks teavitada sellest, kuidas teha kindlaks laste ja noorukite digimaailmas
omapead jatmise marke alates varajasest lapsepdlvest.

Ekraanide ja sotsiaalmeedia+ valtimine alla kolmeaastaste laste
puhul

Esimese 1000 elupéeva jooksul on laste arenguvajadused peamiselt seotud kiindumussuhte,
kaasregulatsiooni, tajulise arengu ja varajase keeleomandamisega. Kuid sotsiaalmeediateenuse
ja muude digiteenuste ning ekraanidega kokkupuute valtimine varajases lapsepdlves ei tdéhenda
taielikku keeldu.

Konkreetsetel tingimustel voib sotsiaalmeediateenust ja muid digiteenuseid kasutada vaikelaste
puhul piiratud viisil suhtlusega seotud tegevusena, naiteks osana Uhisest tegevusest (nt perefoto-
de vaatamine v3i sugulastega videokdnede teel suhtlemine). Kuid ekraanide kasutamist vaikelaste
nn rahustamiseks voi nende tahelepanu hdivamiseks pikema aja jooksul tuleks rangelt valtida.

Uldpdhiméttena peaksid vanemad ja hooldajad tdhtsustama vahetut suhtlust laste ja noorukitega
(alates varajasest lapsepdlvest), et toetada alaealiste tervislikku kognitiivset, fudsilist ja emotsio-
naalset arengut.

Piirata laste andmete levitamist sotsiaalmeedia profiilide kaudu

Oigusraamistikud peavad kasitlema laste andmete (sh piltide ja videote) siistemaatilist dokumen-
teerimist ja avalikku levitamist, eelkdige alla kolmeaastaste laste puhul sotsiaalmeedia profiilide
kaudu (naiteks vorguvanemluse ning perekonnapdhiste suunamadjutajate tegevuse kaudu). Selles
vanuses lapsed ei ole véimelised ndustuma oma digitaalse esindatusega ega mdistma kauban-
duslikku konteksti, kus nende andmeid kasutatakse, ega selle mdju tulevikus.

Sotsiaalmeediateenuse ja muude digiteenuste pakkujad ei tohi ajendada looma ega levitama lapsi
sisaldavat sisu raha teenimise struktuuride, algoritmilise véimendamise ega kaasamispdhiste ku-
junduselementide kaudu. Sotsiaalmeediateenuse ja muude digiteenustega seoses tuleks kehtes-
tada kohustused, selle asemel et tugineda Uksnes hooldaja vabatahtlikule vastutusele. Hooldajad
peaksid saama selged suunised selle kohta, milline on varajase digitaalse margatavuse pikaajaline
mdju laste eraelu puutumatusele, vaarikusele ning teabepdhisele enesemaaramise digusele.
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3-12 aastat: lapsepolv kui jarelevalvet vajav
arenguetapp
3-5 AASTAT: RANGE JARELEVALVEGA ARENGUETAPP

3-b-aastased lapsed jduavad arenguetappi, mida iseloomustab sihiparane tegutsemine jatkuva vélise
struktureerituse tingimustes. Lastel hakkab véalja arenema tahtlik tegevus, simboolne métlemine ja sidu-
sam isikutunnetus.

Neuroloogilise arengu seisukohast iseloomustab seda etappi tdhelepanu, tdidesaatva véimekuse ja emot-
sioonide kontrolli jatkuv valjaarenemine, mis jaab osaliseks ja tundlikuks valise m&ju suhtes2. Nn tasu-
sUsteemid on samas juba aktiivsed. Lastel areneb Uha enam vélja sisemine motivatsioon, uudishimust
ajendatud uurimistegevus ja iseseisva eesmargiparase kaitumise varajased vormid.

Selles etapis oleneb areng suurel maaral loovmangude, omaalgatusliku tegevuse ja suhtluskogemuste
vBimalustest, mis toetavad padevuse valjaarenemist. See hélmab enesearusaama kujunemist, mida val-
jendatakse naiteks keele ja rollimangu kaudu.

Selles vanuses lapsed suudavad teatavale tegevusele keskenduda vaid piiratud aja véltel, nende vdime
reguleerida tdhelepanu, impulsse ja emotsioone sdltub endiselt suurel maaral valisest toest — keele, jaljen-
damise ja hooldaja juhendamise vormis. Seda etappi saab seega mdista Uleminekuna kaasregulatsioonilt
suunatud eneseregulatsioonile.

VANUSESPETSIIFILISED PROBLEEMID

...........................................

See lUnk lapse tahelepanuga seotud ststeemide, tdidesaatva vdimekuse ja emotsioonide kontrolli valja-
arenemise ning juba aktiivsete tasuslsteemide vahel tekitab tasakaalustamatuse. Selles vanuses lapsed
on silmatorkavatele stiimulitele ja vahetutele tasudele vaga reageerimisaltid, aga nende pidurduslik kont-
roll ja viivituste talumise suutlikkus on piiratud.

Seetdttu on 3-5-aastased lapsed eriti haavatavad sotsiaalmeedia+ keskkondades, mis on optimeeritud
kohesele rahulolule, korduvatele tasudele ning pidevatele valistele stiimulitele. Katsete tulemused osu-
tavad sellele, et digikeskkonnad vdivad takistada frustratsioonitaluvuse, pusivuse ja sisemiselt suunatud
motivatsiooni arengut?.,

Arengu selline konfiguratsioon tekitab eriomase haavatavuse profiili. Tasuststeemide kujundamine kiire
tagasiside, korduste ja vahelduva kinnitamise kaudu labi laste internetikasutuse v&ib kujundada vélja va-
hetu tasu ootused ja panustada harjumusparastesse kasutusmustritesse?2.

Liigne tuginemine valistele tasustruktuuridele vdib samuti m&jutada laste sisemise motivatsiooni arengut.
Kui lapsed kasutavad digitehnoloogiat, mida iseloomustab pidev kinnistamine ja vahetu tagasiside, siis
tekib risk, et nende kaitumine kaldub véliselt reguleeritud kaasamismustrite ning mitte sisemiselt moti-
veeritud uurimise ja 8ppe suunas.

See on eriti asjakohane arenguetappides, mil iseseisvus ja padevus alles kujunevad. Teadusuuringud
naitavad, et neid haavatavusi moéjutavad suurel maaral kontekstipdhised tegurid, naiteks perekeskkond,
vanematepoolne vahendamine ja sotsiaal-majanduslikud tingimusedZ,
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Ekraani ees viibimise riskid

..................................

Selles etapis pikka aega ekraani vaatamist seostatakse vaiksema eneseregulatsiooniga, eelkdige laste ta-
helepanu ja impulsside kontrollimise puhul?. Nagu on kasitletud eespool, vdivad sotsiaalmeedia ja muud
digiteenused asendada arengu seisukohast kriitilise tdhtsusega tegevust, nagu vaba méang, fldsiline te-
gevus, uni ja vahetu suhtlus2.

Kuid see mdju oleneb kontekstist ja seda mdjutab sisu kvaliteet, Ghine kasutamine, ajastus ja sotsiaalne
keskkond ning mitte ainult sellised naitajad nagu ekraani vaatamise aeg2é. Tdéendid osutavad sellele, et
selles vanuses internetis suhtlemine vdib toetada dppimist, kui sisu on interaktiivne, eakohane ja sellega
kaasneb aktiivne hooldajapoolne vahendamineZ.

Ohutute internetivaliste alternatiivide kattesaadavus

................................................................

Laste turvalisust internetis ei saa taielikult mdista, kaalumata laste igapaevaelu laiemat keskkonda. Kon-
tekstis, kus laste hariduslikud, vaba aja veetmise ja sotsiaalsed vdimalused on piiratud, eelkdige maapiir-
kondades ja alateenindatud piirkondades, v8ivad sotsiaalmeedia+ keskkonnad muutuda vaikimisi pea-
misteks suhtluskohtadeks.

See vdib lapsi kahjustada ja nende arengut negatiivselt mdjutada. Sotsiaalmeediateenuse ja muude di-
giteenuste kasutamisest laste arengule tekkiva véimaliku kahjuliku méju piiramiseks peaksid vanemad ja
hooldajad tagama ohutud internetivalised alternatiivid alates varajasest lapsepdlvest. Lisaks hooldajatele
kujundavad kokkupuutemustreid ja nendega seotud riske ka valjaspool digiruumi asuvad struktuurilised
ja keskkonnatingimused. Need hélmavad juurdepaasu ohutule avalikule ruumile, dppekavavalist tegevust
ja toetavat sotsiaaltaristut.

.................................................

Alates vanusest 3-5 aastat jadb hooldajate vahendamine peamiseks reguleerimismehhanismiks, aga see
muutub kvalitatiivselt. Vanemate ja hooldajate otsene kontroll muutub jarelevalvepdhiseks vahendamiseks,
kooskasutuseks ja tdlgendavaks toetuseks.

Laste GUha enam omaalgatuslik tegevus vahendab puhtalt valise kontrolli tulemuslikkust, kuna vanemate
mdju konkureerib vaga kaasahaaravate digisisteemidega. Olemasolevad vanemliku kontrolli vahendid
ei toeta sageli piisavalt seda Uleminekut, naiteks sotsiaalmeedia+ keskkondade killustatuse ja ebapiisava
kasutatavuse tottu2s,

Aktiivne vahendamine - sisu arutamine, kasutuse suunamine ja selgituste andmine — toetab tdestatult
Sppimist ja aitab riske maandada. Ainult piirav strateegia v8ib osutuda ilma kdnealuse kaasamiseta vahem
tulemuslikuks?2. Hooldajate vahendamist piiravad samuti sellised tegurid nagu digikirjaoskus, sotsiaal-
majanduslikud ressursid, vanemate stress ja hooldajate endi digiteenuste kasutus=e.
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Joonis 2. Vahenev vanematepoolse vahendamise maar arengu valtel

Kui lapsed kasvavad, siis véheneb otsene vanemlik jarelevalve loomupéraselt koos laste séltuvusega
digitehnoloogiast

Vanema
vahendamine

véga suur

Taielik vanemlik kontroll

suur  Vanemad otsustavad, kas, millal ja
kuidas laps tohib ekraaniga seadmeid
kasutada. Taielik séltuvus.

Suur vanemlik kontroll

Vanemad osalevad aktiivselt sisu valikus,
. kehtestavad piirid ja kasutavad seadmeid
keskmine koos lapsega.

Piiratud jarelevalve
Teismelised haldavad suurt
osa oma digimaailmas
tegutsemist; vanemate
kursisolek vaheneb jarsult.

Otsused tehakse koos
Vanemad kehtestavad reeglid
ja piirid, kuid lastel on suurem
otsustusdigus.

vaike Kontroll kaob jark-jargult Minimaalne kontroll
Iseseisvus on suurem; Digielu hallatakse suuresti iseseisvalt;
vanemad ei ole lapse vanemate roll on jaanud tagaplaanile.

tegevusega enam nii
Uksikasjalikult kursis.

vaga vaike

0-2 3-5 6-9 10-12 13-15 16-18 Vanus

0-2 3-12 13-18 Taiskasvanuiga
JARELDUSED

See etapp on kriitilise tahtsusega Uleminekuetapp laste turvalisuse jaoks internetis. Lapsed ei puutu enam
sisuga passiivselt kokku, vaid on digimaailmas Uha aktiivsemad osalejad, kuigi nende eneseregulatsioon ei
ole jatkuvalt stabiilne. Kokkupuude suureneb ajal, kui eneseregulatsioon ei ole veel téielikult valjaarenenud.

Samal ajal hakkab vastutus minema Ule ainult vanemlikult kontrollilt ronkem hajutatumale ststeemile, mis
hélmab peresid ja haridusasutusi. Poliitika seisukohast tdhendab see vanemliku jarelevalve vaiksemat, aga
sellest hoolimata olulist rolli. Selles vanuses ei ole peamine probleem ainult kokkupuute piiramine, vaid
kahjulike kasutusmustrite kinnistumise ennetamine juba varajases eas.

Selle vanuserihma lastekaitsemeetmed internetis peavad hélmama struktureeritud keskkondlikku ja ins-
titutsionaalset tuge. See hdlmab vaikestele lastele mdeldud rakenduste ja digitaalse sisu eakohast ku-
jundust, mille puhul vbetakse arvesse konkreetseid tasupdhiseid ja tdhelepanu haaravaid mehhanisme.

Vbttes arvesse laste selles eas jark-jargult suurenevat omaalgatuslikku tegevust, tuleks kaasata digidpe
alusharidusse. Pidades silmas hooldajate jatkuvat jarelevalverolli, tuleks tugevdada vanematepoolset suu-
namist ja kooskasutuse tavasid, eelkdige haavatavas kontekstis.

Kehtivates digusraamistikes jaetakse see arenguetapp sageli tdhelepanuta, keskendudes kas vaga vai-
kestele lastele vdi noorukitele. Seetdttu ei pddrata piisavalt tdhelepanu 3-5-aastaste laste spetsiifilisele
haavatavusele. Selles vanuses laste turvalisus internetis peab keskenduma selliste keskkondade loomisele,
mis toetavad — mitte ei parsi — laste kujunevat eneseregulatsioonivdimet ning mis annavad hooldajatele
vajalikud vahendid laste internetikasutuse jalgimiseks.
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6-9 AASTAT: JUHENDATUD ARENGU ETAPP

6.ja 9. eluaasta vahel jduavad lapsed arenguetappi, mida iseloomustab Gha suurem kognitiivne padevus,
struktureeritud eesmargiparane kaitumine ja padevuspdhise enesehinnangu teke. NUld suudavad lapsed
reeglitepdhises tegevuses jarjepidevamalt osaleda, sailitada tahelepanu pikema aja jooksul ja putelda
maéaratletud eesmarkide poole.

Keskne arenguulesanne on kujundada vélja paddevuspdhine minapilt, mille puhul enesevaartustamine
seostub Uha enam soorituse ja tagasisidega. Selles etapis muutub padevuse ja eneseusu areng tervisli-
ku psthholoogilise arengu jaoks Uha tdhtsamaks. Lastel areneb vélja stabiilsem eneseregulatsioon, nad
Opivad jark-jargult tulema toime frustratsiooniga ja on keerukate Ulesannete lahendamisel pUsivamad.

Lapsed hakkavad samuti tundma rahulolu millegi selgeks dppimisest ja sisemiselt tajutud padevusest ning
mitte ainult vahetust vélisest tasust. Kooliminekuga omandavad keskse tahtsuse struktureeritud hindamis-
sUsteemid ja enda vdrdlemine eakaaslastega, mis kujundab viisi, kuidas lapsed télgendavad oma vdimeid
vOrreldes valiste standarditega.

Neurobioloogiliselt tadhistab seda etappi ajuvdrgustike suurem téhusus ja spetsialiseerumine, eelkdige
téidesaatva vdimega seotud piirkondade puhul. Tasu- ja stressiststeemid on siiski jatkuvalt tundlikud, mis
tekitab olukorra, kus lapsed on suurema eneseregulatsiooni vbimega, aga reageerivad jatkuvalt vélisele
tagasisidele.

VANUSESPETSIIFILISED PROBLEEMID

...............................................

Sotsiaalmeedia+ keskkonnad p&imuvad otseselt nende protsessidega. Sotsiaalmeediateenus ja muud
digiteenused, mis pakuvad arvuliselt mé&detavat tagasisidet, sh punktisummasid, paremusjarjestusi ja
saavutusi, on tihedalt seotud padevuspbhise enesehinnanguga.

See voBib kujundada motivatsiooni ja enesetaju, kehtestades valised edustandardid®! sisemiselt kogetud
meisterlikkuse, uudishimu ja dppeprotsesside asemel. Selles vanuses on tdhelepanusisteemid jatkuvalt
tundlikud tugevat stimulatsiooni pakkuva keskkonna suhtes, mis v&ib konkureerida dppimiseks vajaliku
puUsiva keskendumisega2,

.............................

6-9-aastaste laste harjumused stabiliseeruvad, kuna sotsiaalmeedia+ kasutuse, tdhelepanu ja motivat-
siooni mustrid muutuvad aja jooksul pusivamaks. Selles vanuses vdib tasupdhine kinnistumine, eelkdige
mangude puhul, soodustada harjumusparaste kasutusmustrite kujunemist22, Neid haavatavusi kujundavad
kontekstipdhised tegurid, naiteks perekeskkond, vanematepoolne vahendamine ja sotsiaal-majanduslikud
tingimused34,

Neil aastatel hakkavad lapsed markimisvaarselt rohkem sotsiaalmeediateenust ja muid digiteenuseid kasu-
tama. Koolimineku ja eakaaslastega rohkema suhtlemise tulemusena saavad lapsed sagedasema ja vaik-
sema jarelevalvega juurdepaasu sotsiaalmeedia+ keskkondadele. Selle suurenemisega kaasneb otsese
vanemliku kontrolli jarkjarguline vahenemine, kuigi hooldajate jarelevalve on jatkuvalt maarava tahtsusega.

43



LASTE TURVALISUS INTERNETIS // 1. PEATUKK

Selles vanuses nihkub vanemlik vahendamine Uha enam reeglite kehtestamise, jarelevalve ja juhendamise
suunas. Kuid selle tulemuslikkus vaheneb, kui laste séltumatu juurdepaas ning sotsiaalmeediateenuse ja
muude digiteenuste keerukus suurenevad2E. Vastutus laste digikeskkonna kujundamise eest on ha enam
jagatud sotsiaalmeediateenuse ja muude digiteenuste pakkujate, hooldajate ning haridusttétajate vahel.

Ekraani ees viibimise riskid

..................................

Nagu ka varasemates etappides tekib risk, et laste internetikasutus asendab arengu seisukohast Uliolulise
tegevuse nn parismaailmas, sh flUsilise tegevuse, uneaja ja vahetu suhtluse2. Uks sageli kasitletud nai-
de on telefonivaba algkool kui laste Uha enam digitaalse elu sihiparane tasakaalustaja. Teadusuuringud
osutavad sellele, et laste nutitelefoni kasutuse piiramine koolipdeva ajal ei paranda ainult laste keskendu-
misvdimet ja dpitulemusi, vaid tugevdab ka sotsiaalset suhtlust.

Teadusuuringud néitavad, et nutitelefonita keskkonnad vdivad suurendada sotsiaalset heaolu ja vahen-
dada konflikte, naiteks klberkiusamist3Z. SUsteemse tasandi sekkumistest saadud téendid, naiteks sel-
listes riikides nagu Madalmaad, osutavad samuti sellele, et nutitelefonide kasutuse piiramine panustab
rahulikumasse ja soodsamasse dpikeskkonda8. Uuringud naitavad jarjepidevalt, et nutitelefonid voivad
klassiruumis suurel maaral tdhelepanu hajutada ja piirata laste keskendumisvéimet32.,

Sobilikes tingimustes voib internetikasutus siiski selles vanuses toetada laste 6ppimist ja kognitiivset kaa-
samist, eelkdige kui see on struktureeritud ja kooskdlas nende arenguastmega??. Kohanduvad juhenda-
missusteemid ja haridusrakendused véivad toetada individuaalseid dppeviise, pakkuda selgitusi ja vahen-
dada sdltuvust hooldaja toetusest. See vdib aidata suurendada haridusalast kaasatust.

JARELDUSED

Laste turvalisus internetis nduab selles etapis mitmetasandilist [Ahenemisviisi. Sellest tuleneb vajadus
kehtestada selged néuded sotsiaalmeediateenuse ja muude digiteenuste eakohasele kujundamisele, eel-
kdige seoses valise tagasiside ststeemide ja tasumehhanismidega, mis avaldavad mdju lapse arenevale
enesetajule, eneseregulatsioonile ja sisemisele motivatsioonile. Erilist tdhelepanu tuleb pdoérata kinnista-
vatele ahelatele ja monetariseerimise funktsioonidele, mis mdjutavad tdhelepanu ja sisemist motivatsiooni.

Laste digidpet tuleks tugevdada kooliststeemides, keskendudes mitte ainult tehnilistele oskustele, vaid ka
tdhelepanule, eneseregulatsioonile ja kriitilisele kaasamisele. Vajalikud on internetikasutuse struktuursed
raamistikud, mis tasakaalustavad digitaalset osalemist internetivélise tegevusega.

Telefonivabu algkoole voib kasitada arengu jaoks sobiliku kaitse- ja 6ppekorraldusena. See tekitab kesk-
konna, milles lapsed saavad arendada hadavajalikke sotsiaalseid oskusi, nagu ndost nakku suhtlus, konf-
liktide lahendamine ja koost6dpdhine suhtlus. Need padevused loovad aluse mdtestatumale ja vastutus-
tundlikumale internetikasutusele hilisemates etappides.

K&nealuseid meetmeid ei tohiks kasitada digitehnoloogia keeluna, vaid pedagoogiliselt kaasatud ja jarele-
valvepdhise internetikasutusena, mis tugevdab laste internetivaliseid kogemusi, valmistades lapsi jark-
jargult ette meediapadevuse jaoks sotsiaalmeedia+ keskkondades. Need meetmed ei asenda vanemate
vbi hooldajate rolli, kelle teadlik vahendamine on jatkuvalt tulemusliku kaitse keskne osa.
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10-12 AASTAT: ARENGUETAPP, KUS JARELEVALVE JARJEST VAHENEB

Vanusevahemik 10-12 aastat on lapse arengus kriitilise tdhtsusega etapp, mida iseloomustab minapildi
Umberkujunemine suhetes teistega. Eneseteadvus muutub ndansirikkamaks, aga samuti ebakindlamaks,
kuna sel ajal kujundavad lapsed Uha enam oma identiteeti vOrreldes ennast eakaaslastega, otsides oma
kohta Uhiskonnas ja tajudes oma kuuluvust. Samal ajal muutub valine tagasiside keskseks enesehinnangut
maaravakspdhimotteks.

Suhted eakaaslastega omandavad markimisvaarse tahtsuse. Eakaaslased on normide, vaartuste ja kaitumi-
se puhul ha enam peamine vérdlusobjekt. Sotsiaalse m&ju protsessid, nagu kohandumissurve, sotsiaalne
vordlus ja rethmakaitumise kirjutamata reeglid kujundavad markimisvaarselt laste enesetaju ja kaitumist.

Eakaaslaste vorgustikel on oluline toetusfunktsioon. Need pakuvad emotsionaalset kinnitust, sotsiaalset
orientatsiooni ja vGimalusi arenguprobleemidega Uhiseks toimetulekuks. Eakaaslaste toetus voib olla nii
vastupanuvdime allikas kui ka riskidUnaamika v8imendaja, olenevalt kontekstist ja valdavatest rihmakai-
tumise normidest.

VANUSESPETSIIFILISED PROBLEEMID

...................................

Vanuse kasvades liiguvad need eakaaslastega seotud protsessid Uha enam digikeskkonda. Sotsiaalmee-
diateenus ja muud digiteenused vdimaldavad lastele pidevat, vahest pingutust ndudvat ja sageli piiran-
guteta suhtlust eakaaslastega. See vdimaldab luua sotsiaalseid sidemeid ja kuuluvustunnet ning séilitada
neid véljaspool fausilist konteksti.

Paljude selles vanuses laste jaoks on juurdepéaas sotsiaalmeediateenusele ja muudele digiteenustele juba
sotsiaalse osalemise eeltingimus. Nagu ka varasemas etapis, voib sotsiaalmeedia+ kasutamine asendada
arengu jaoks Uliolulise tegevuse, nagu flusiline tegevus, uneaeg ja internetivaline suhtlus?!.

Suurem sotsiaalne vordlemine

.....................................

Sotsiaalmeediateenuse ja muude digiteenuste struktuursed omadused, eelkdige suhtluse pusivus, nah-
tavus ja skaleeritavus, véimendavad eakaaslaste moju. Algoritmiliselt struktureeritud keskkonnad véivad
samuti vbimendada seda dlinaamikat, omistades pidevalt suuremat tahtsust emotsionaalselt mdjusale,
sotsiaalselt vaartuslikule voi vaga kaasahaaravale sisule.

Selles vanuses hindavad lapsed ennast Uha enam lahtuvalt sellistest aspektidest nagu valimus, populaar-
sus ja sotsiaalne padevus. Samuti hakkavad nad tegelema teadliku enese esitlemise ja identiteediekspe-
rimentidega, eelkbige digikeskkonnas.

Veel Uks mehhanism hdlmab normide ja kaitumisviiside omaksvottu. Kokkupuude sisuga, mis kujutab en-
dast riskantset kaitumist vdi kahjulikke norme, véib suurendada imiteerimise tdendosust, eelkdige etapis,
kus normatiivsed raamistikud on veel vélja kujunemas?2. Tosisemad riskid, nagu sund voi drakasutamine,
on vahem sagedased, aga vdivad olla kahjulikumad.
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Joonis 3. Eakaaslaste moju suurenemine arengu viltel

Laste kasvades suureneb eakaaslaste méju, jbudes haripunkti noorukieas, kui kuuluvus, sotsiaalne
hinnang ja identiteedi véljendamine omandavad keskse tédhtsuse

Kaaslaste moju on haripunktis

Suurenenud tundlikkus Uhiskondliku arvamuse suhtes;
identiteet vormub kaaslaste arvamuse, normide ja teatavasse
rihma kuulumise tulemusena.

Kaaslaste moju

vaga suur

Uha rohkem kaaslastele
orienteeritud
Kuuluvusest ja aktsepteerimisest saab
keskne arengueesmark;

suur kaaslaste rihmad kujutavad enesest
olulisi vordlusststeeme.

Stabiliseerumine ja selektiivsus

Lapsed hakkavad ennast kaaslastega
vordlema;

tekib vajadus kuuluvuse ja heakskiidu jérele.

Suurenev orienteeritus teistele
keskmine Lapsed hakkavad ennast kaaslastega
vordlema; tekib vajadus kuuluvuse ja
heakskiidu jarele.
Kaaslased on védheolulised
Kaaslastel on teisejéarguline roll;
mina-mdistet kujundavad endiselt

viike ennekdike perekond ja vahetu
keskkond.
vaga véike
0-2 3-5 6-9 10-12 13-15 16-18 Vanus
0-2 3-12 13-18 Taiskasvanuiga

.............................................

Arenguetapis, mida iseloomustab kujunev identiteet ja tugev orienteeritus eakaaslastele, voib algoritmili-
ne vBimendamine samuti mdjutada arvamuste kujunemist, sotsiaalset suunitlust ja enesehinnangut viisil,
mida lapsed ei suuda veel taielikult teadvustada vdi millele vastu seista.

Sotsiaalmeedia+ platvormid pakuvad vahendeid identiteedi kujundamiseks ja muljete haldamiseks®. Inter-
netipdhist identiteeti mitte ainult ei kogeta, vaid kuvatakse ja hinnatakse pidevalt, mis tekitab uue arengu-
konteksti. Selles vanuses laste jaoks muutub méargatavus sotsiaalmeedias eakaaslaste seas tdhenduslikuks
staatuse néitajaks22.

Lapsed puutuvad Uha enam kokku personaliseeritud infokeskkonnaga, kus sisu valitakse pigem eelda-
tava kaasatuse kui arengulise sobivuse alusel. See vdib vbimendada olemasolevaid huve ja haavatavu-
si, vdhendades samal ajal kokkupuute mitmekesisust, luues tdhelepanu véimendavaid ja kinnistavaid
tagasisideahelaid®.

Samal ajal on identiteedi moodustumine jatkuvalt ebastabiilne. Seetdttu on selles vanuses lapsed eriti
haavatavad vélistele mojudele, naiteks idealiseeritud kujutistele ja valimuspdhistele normidele, eelkdige
visuaalse sotsiaalmeedia+ kontekstis.

Vaimse tervise riskid

..........................

Kui tundlikkus sotsiaalsele hinnangule jarsult suureneb, hakkab laste enesehinnang ja emotsionaalne
heaolu kdikuma. See etapp tahistab internetis isikutevaheliste riskide teket, sh kliberkiusamine, tdrjumine
ja negatiivsed suhted eakaaslastega. Lahtuvalt suuremast tundlikkusest sotsiaalsetele hinnangutele ja
jatkuvast digitaalsest suhtlusest vdivad kdnealused kogemused tekitada tugevat emotsionaalset moju.
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Mis puudutab nutitelefoni kasutamist, siis viitavad tulevikku suunatud pikaajalised uuringud sellele, et
12-aastaste laste puhul v8ib nutitelefoni hankimine olla seotud vaimse tervise probleemide ja ebapii-
sava unega 13. eluaastaks. Samas osutavad t8endid sellele, et 13-aastaselt nutitelefoni hankimine ei ole
14-aastasena statistiliselt depressiooniga seotud. Neid tulemusi mdjutab samuti kasutusaeg. Eeldatakse,
et lapsed on 13-aastaselt emotsionaalselt paremini valmis nutitelefoni hankima, sotsiaalmeediat ja muid
digiteenuseid kasutama ning toime tulema voéimalike negatiivsete mdjudega nende vaimsele tervisele,

Paljude laste puhul tahistab 10.-12. eluaasta varajast etappi internaliseerivate probleemide, nagu drevus
ja depressiivsed simptomid, kujunemisel. Neid probleeme mdjutab sageli kahesuunaliselt sotsiaalmee-
diateenuse ja muude digiteenuste kasutamineZ. Dinaamika ei ole Uhtlaselt jaotunud. Téendid viitavad
sellele, et tudrukud on eriti haavatavad valimusel pdhineva vérdlemise ja platvormide vahendatud sot-
siaalse hindamise suhtes.

Sotsiaalmeediateenuse ja muude digiteenuste spetsiifiline Ulesehitus kujundab taiendavalt riskiprofiili.
Eelkbige on kokkupuudet idealiseeritud ja valimusele keskenduva sisuga seostatud enda kehaga rahul-
olematuse ning negatiivse enesetajuga, eriti tUdrukute seas?. Selles vanuses avaldavad individuaalsed
haavatavused, nagu aktiivsus- ja tdhelepanuhaire, drevus ja sotsiaalsed probleemid koosmdju sotsiaal-
meedia+ keskkondadega keerukamatel viisidel, mis véimendab sageli problemaatilisi kasutusmustreid2.
Sotsiaalmeedia+ keskkondade mdju laste vaimsele ja fUusilisele tervisele ning sotsiaalsetele ja individuaal-
setele riskiteguritele on pdhjalikumalt kasitletud 2. peatUkis.

Joonis 4. Psihholoogiline haavatavus arengu viltel
Tundlikkus vaimse tervise probleemide ja digiriskide suhtes

Pstihholoogiline
haavatavus

véga suur Kriitiline vanus
Maksimaalne haavatavus
Suurenenud sotsiaalne tundlikkus, Jarkjarguline vihenemine
identiteedi kujunemine, suur Uha suurem eneseregulatsioon ja
emotsionaalsus identiteedi kinnistumine

suur

Esimesed tundlikkuse ilmingud
Tekib eneseregulatsioon,
keskkonnast soltuv

keskmine

Viike tundlikkus
Véline regulatsioon on tugev

véike

Poisid
vaga vaike
0-2 3-5 6-9 10-12 13-15 16-18 Vanus
0-2 3-12 13-18 Taiskasvanuiga
JARELDUSED

10-12 eluaastat on kriitilise tahtsusega etapp, kus kohtuvad arenguline tundlikkus, véhenev jarelevalve
ja digiteenuste kasutamine. Digiriskid tekivad pigem nende tegurite koosmdjust, mitte ainudksi indivi-
duaalsest kasutusest. Seega on kdnealune etapp oluline p6érdepunkt lapse turvalisuse jaoks internetis.
Peamine probleem on arengulise tundlikkuse ja véimendusmehhanismide koosmdju, mis suurendab ene-
sehinnangu ebastabiilsuse ja problemaatilise kasutuse riski.
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See nduab Uleminekut vanemakesksetelt Iahenemisviisidelt rohkem struktuurselt orienteeritud ja arengu-
astmele kohandatud reguleerimisele. Selles etapis tuleks juurdepaasu digiteenustele hoolikalt reguleerida.
Seadmeid tuleks kasutada eelkdige vanemate ndusolekul ja jarelevalve all v&i struktureeritud hariduskon-
tekstis (naiteks juhendatud koolipdhiste 6pperakenduste kaudu), mitte aga seadmete piiranguteta isikliku
omamise kaudu. See |dhenemisviis aitab tasakaalustada varajast digikeskkonna kasutamist, luues vajalikud
kaitsepiirid.

Asutuste vbetavad meetmed, eelkdige koolides, peaksid toetama digioskusi ja digikirjaoskust, emotsio-
naalset vastupidavust ja kriitilisest m&tlemisest lahtuvat kasutamist. Hooldajate jarelevalve on jatkuvalt
hadavajalik, eelkdige vaba aja veetmise kontekstis. Samal ajal piirab selle tulemuslikkust Uha enam laste
kujunev iseseisvus ning sotsiaalmeediateenuse ja muude digiteenuste keerukus.

SOOVITUSED (3-12-AASTASED)

Tagada sotsiaalmeedia+ ja seadmete eakohane kasutamine
jarelevalve all

Alates 3 aasta vanusest tuleks laste internetikasutust piirata ja seda jalgida ning seda jark-jargult ja
susteemselt kohandada vastavalt laste arenevatele vGimetele. Tuleks valtida seadmete kasutamist
ilma vanemate loa ja jarelevalveta. Hooldajad peaksid jatkuvalt eelistama ndost nakku suhtlust
ja internetivalist tegevust ning tagama, et lapsed saavad piisavalt magada. Hariduskeskkonnas
peaksid lapsed ja noorukid kasutama kooli pakutud seadmeid kindlaks maaratud haridusotstarbel.
Algkoolid peaksid olema suures osa kdnealuste seadmete vabad, et kaitsta laste arengut, sotsiaal-
set suhtlust ja 6pet.

Lastele ja nende tugivorgustikele tuleb pakkuda heal tasemel digi- ja
heaoluharidust

Lastel ja noorukitel peaks olema juurdepaas kvaliteetsele digikirjaoskuse ja meediapadevuse (sh
tehisintellektipddevuse) haridusele kogu koolidppe véltel, alates varajasest vanusest. Alaealiste-
ga vbidakse konsulteerida digikirjaoskuse ja meediapadevuse dppe kavandamisel. Haridus peaks
andma lastele ja noorukitele teadmised ja oskused, mida nad vajavad riskide moistmiseks ja inter-
neti turvaliseks kasutamiseks.

Eneseregulatsioonioskusi tuleks pidada prioriteediks juba alates elu esimestest aastatest ja mitte
alles koolieas. Koolid peaksid tagama, et lapsed ja noorukid saavad teavet heaolu kohta ning kvali-
teetset vaimse tervise alast haridust. Tuleks teha kattesaadavaks vajalikud ressursid ja spetsialistid,
et toetada lapsi ning hooldajaid ja haridustédtajaid (tugivorgustikke) nende jarelevalverollides.
Tugivdrgustikud peaksid suutma &ra tunda digimaailmas omapead jatmise, kahjuliku kasutamise ja
internetis vaarkohtlemise varajasi marke ning teadma, kust on véimalik saada toetust.
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13-18 aastat: noorukiiga kui kujuneva iseseisvuse etapp
13-15 AASTAT: ISESEISVUSE KUJUNEMISE ESIMENE ETAPP

Eluaastatesse 13-15 jaadv noorukiiga on alaealiste identiteedi kujunemise keskne etapp, mida iseloomus-
tavad intensiivne eneseavastamine, ebastabiilsus ja ptUtdlus sidususe poole eri sotsiaalsetes kontekstides.
Suhted omaealistega muutuvad enesehinnangu ja kuuluvuse peamiseks vdrdluspunktiks. Kognitiivne
vdimekus suureneb, mis véimaldab kdrgemal tasemel abstraktset motlemist, seisukohtade vétmist ja
eneseanaluusi.

Samuti paranevad otsuste langetamise v8ime ja eneseregulatsioon, kuid jadvad endiselt kontekstist sdl-
tuvaks, eelkdige emotsionaalselt vdi sotsiaalselt pingelistes olukordades. Isiksus areneb Uha enam valja
digitaalselt vahendatud keskkondades, kus eneseesitlus, tagasiside ja sotsiaalne hindamine on pidevad,
margatavad ja skaleeritavad=e.

Neurobioloogiliselt iseloomustab noorukiiga vaga aktiivsete emotsionaalsete ja preemiaststeemide ning
arenevate kognitiivsete kontrollisisteemide vaheline ebakdla. Kui limbilise stisteemi protsessidd vdimen-
davad emotsionaalset reageerimist ja tundlikkust sotsiaalsele tagasisidele, siis prefrontaalne korteks (mis
vastutab impulsside kontrollimise ja eneseregulatsiooni eest) areneb aeglasemalt. Hormoonide muutused
vBimendavad veelgi emotsionaalseid kogemusi.

Selle tulemuseks on arenguline seisund, mille puhul noorte reaktsioonid on tugevamad ja nad on tundli-
kumad sotsiaalsetele hinnangutele ning altimad riskikaitumisele, eriti eakaaslaste seltsis. Kuigi eneseregu-
latsiooni vOime paraneb, jadb see sageli alla sotsiaalse ja emotsionaalse tddtluse intensiivsusele®!,

Psuhholoogiliselt iseloomustab seda etappi intensiivsem identiteedi kujunemine, emotsionaalne kbikuvus
ja soltuvus valisest tunnustusest. Enesehinnang muutub ebastabiilseks ja séltuvaks sotsiaalsest tagasi-
sidest, samas kui noorukid tegelevad (ha enam teadliku eneseesitlusega. Sotsiaalmeedia+ keskkonnad
pakuvad vdimalusi, nagu muudetavus, ndhtavus ja arvuliselt méddetav tagasiside, mis toetavad neid
protsesses2,

VANUSESPETSIIFILISED PROBLEEMID

Vaimse tervise riskid

..........................

Selles etapis kasutatakse sotsiaalmeediat ja muid digiteenuseid emotsioonide kontrolliks ja toimetule-
kuks, mis voib anda lUhiajalist kasu, kuid vib suurendada séltuvust valisest regulatsioonist®, Sotsiaal-
meedia+ kasutamine meeleolu reguleerimise strateegiana v8ib noorukitel olla seotud sagedasema
depressiooniga34.

Noorukiiga (13-15 eluaastat) on aeg, mil ollakse kdige haavatavamad vaimse tervise probleemide suhtes,
mis on tingitud vanusest tulenevate muutuste ja keskkonnategurite vastastikusest méjust. Seda etap-
pi seostatakse internaliseerivate hairete, naiteks depressiooni ja drevuse sagenemisega2s. Suurenenud
tundlikkus sotsiaalse vérdlemise, tagasiside ja tdrjutuse suhtes tekitab sotsiaalmeedia+ keskkondades
spetsiifilisi haavatavuse mehhanisme. Eneseesitluse ja identiteedi ebastabiilsusega seotud surve vdib
vahendada eneseteadvuse selgust.

d. Limbiline sisteem on emotsionaalset t66tlust, motivatsiooni ja tasu reguleerivate ajustruktuuride kogum.
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Riskikaitumine saavutab haripunkti ja seda kujundab tugevalt eakaaslastevaheline dinaamika. Digitaalne
nahtavus ja tagasiside vdivad seda mdju veelgi vdimendada. Individuaalsed ja kontekstipdhised tegurid,
nagu varasemad vaimse tervise probleemid ja perekonnas valitsev pinge toimivad koosmdjus sotsiaalmee-
dia+ keskkondadega, stivendades aja jooksul sageli haavatavust®é. Pikaajalised andmed viitavad sellele, et
need riskid ei ole Uhetaolised. Eriti suurt ja pUsivat negatiivset moju on tdheldatud teismeliste tudrukute
seas.

Joonis 5. Digikeskkonna kasutamine ja keerukus arengu viltel
Sotsiaalmeedia+ keskkondadele juurdepédés, nende intensiivsus ja komplitseeritus suurenevad

Intensiivsuse kiire kasv
Paevane kasutus suur;

sotsiaalmeedia, voogedastatav Killastumine ja integreerimine
sisu, mangud; sisu ulatuslik Praktiliselt pidev Ghendatus; mitu
algoritmiphine kohandamine platvormi; keerukad ja konkreetsest
L . . isikust soltuvad digitaalsed ststeemid
Kokkupuude ja keerukus Riskid: sisu vdimendamine

algoritmidega Riskid: harjumuse teke
véga suur Platvormidele sisenemine
Algab sotsiaalmeedia kasutamine,
kasutamisiseseisvus suureneb, Uha enam
algoritmide antud soovitusi

Riskid: enese vordlemine teistega ja
suur identiteedi surve alla sattumine
Suurenev kasutamine
Rohkem seadmeid, pikem méangides
veedetud aeg, videoplatvormid, algab

Minimaalne Juurdepéisuvéimalused Vveebipdhine suhtlus
keskmine kokkupuude suurenevad Riskid: tagasiside/soorituspinge
Harv ja hooldaja Kasutamine sageneb, lihtsad

vahendusel toimuv rakendused ja videod, sisu
ekraanikasutus, lintne, Ule otsustavad enamasti
passiivne sisu taiskasvanud

Riskid: tehnoloogiast Riskid: kaitumise kujundamine
viike tingitud haired preemiatega

vanema-lapse

suhtes, asendamine

vaga vaike

0-2 3-5 6-9 10-12 13-15 16-18 Vanus
0-2 3-12 13-18 Taiskasvanuiga

...........................................................................................

Noorukieas vdimendavad digitaalseid riske iseseisva kasutuse, arengualase tundlikkuse ja algoritmiliselt
struktureeritud keskkondade koosmadju. Selle etapi eriti markimisvaarne tehisintellektipdhine risk kasitleb
juturoboteid ja nn tehisintellektipdhiseid kaaslasi. Noorukid ei pruugi kasutada neid ststeeme ainult mee-
lelahutuseks v&i teabe saamiseks, vaid ka isiklikeks, tunnetest tingitud voi kriisidega seotud vestlusteks.

Selline suhtlus on sageli kavandatud nii, et see oleks kinnitav, pdhjustaks vahe konflikte ja oleks alati kat-
tesaadav. Kuigi see vdib pakkuda teatavat kergesti kattesaadavat tuge, kaasneb sellega samuti Uhepoolse
kiindumuse ja emotsionaalse séltuvuse risk. Selle tulemuseks vib olla vaiksem kokkupuude mitmetimdis-
tetavuse, erimeelsuste ja Uhise vastutusega, mis on inimsuhetele iseloomulikud.

Kui kdnealused slsteemid on kattesaadavad ilma usaldusvaarse vanusekontrolli vdi piisavate kaitsemeet-
meteta, tekivad taiendavad riskid, mis on seotud seksualiseeritud suhtluse, manipulatsiooni, peibutamise
ja kriisidega seotud sisuga. Tehisintellektipdhised kaaslased ei ole ainult veel Uks digitaalse sisu vorm,
vaid uut liiki sotsiaalne ja emotsionaalne keskkond, mis nGuab konkreetset tahelepanu seoses arengu ja
regulatsiooniga.
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Nende keskne mehhanism on algoritmiline vimendamine. Soovitussisteemid seavad esikohale sisu, mis
maksimeerib kaasatust, sageli vdimendades emotsionaalselt m&jusat ja identiteediga seotud materjali.
See voib kujundada aja jooksul olukorrataju ja kaitumist, suurendades olemasolevaid haavatavusi2Z. Paljud
sotsiaalmeediateenused ja muud digiteenused edendavad pidevat sotsiaalset hindamist, mille tulemu-
sena puutuvad noorukid kokku pideva tagasiside ja vdrdlemisega. See vdib suurendada emotsionaalset
ebastabiilsust ja sdltuvust valisest tunnustusest.

Soltuvusriskid

..................

Kujunduselemendid, nagu muutuvad tasud, |6putu kerimine ja pidev kattesaadavus panustavad prob-
lemaatilisse v&i kompulsiivsesse kasutusse, tekitades koosmdju noorukite suurema tasutundlikkusegaZss.
Sotsiaalmeediateenuse ja muude digiteenuste kasutust seostatakse samuti unehéiretega, vdhenenud
heaolu ja suurema emotsionaalse hairitusega, kuigi mdju on Uldjuhul vaike ja seda m&jutab kontekst2,

On oluline, et kdnealused riskid ei ole Uhesugused kdigi teenuste puhul ega deterministlikud. Need teki-
vad arengupdhiste haavatavuste ja digitaalsete omaduste koosmagjust, tuues esile vajaduse liikuda kau-
gemale digiteenuste mdju kasitlevatest lihtsustatud mudelitestse,

Joonis 6. Arenguline ebakoéla digikeskkonnaga kokkupuute, haavatavuse ja regulatiivse
suutlikkuse vahel

Kombineeritud suundumused néitavad, et digikeskkonnaga kokkupuude suureneb kiiresti, samal ajal
kui vanemate vahendamine véheneb ja regulatsioonivéime areneb aeglasemalt. See suundumus Ghtib
suurima psthholoogilise haavatavusega noorukieas.

Kokkupude
digimaailmaga ja selle
keerukus

Kriitiline vanus
vaga suur

Kaaslaste moju

suur

Pdhioskuste
kujunemine

keskmine

Psiihholoogiline haavatavus

véike

versus poisid

vaga vaike

0-2 3-5 6-9 10-12 13-15 16-18 Vanus
0-2 3-12 13-18 Taiskasvanuiga
JARELDUSED

Alates 13 aasta vanusest lahevad noorukid Ule jarelevalve all internetikasutuselt juhendatud interneti-
kasutusele. Noorukitel on rohkem vabadust uurida internetikeskkonna pakutavaid véimalusi, et suhelda,
Oppida ja véljendada oma loovust. Sotsiaalmeedia ja muud digiteenused annavad noorukitele véimaluse
arendada oma kirge ja huve ning jagada neid teistega.
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Tanapéaeva internetistatud maailmas on iseseisvaks saamine lapse kasvamise igati normaalne osa, just
nagu ka valjaspool internetti. Kisimus ei ole selles, kuidas aeglustada seda noorukite Gleminekut, vaid
kuidas piirata nende kokkupuudet véimaliku kahjuliku mdjuga ajal, mil nende areng on kdige haavatavamas
etapis. Seda haavatavust iseloomustab identiteedi tekke, suurema sotsiaalse ja emotsionaalse tundlikkuse
ning algoritmiliselt struktureeritud keskkondade koosmaju.

Digiriskid ei teki ainult kokkupuutest, vaid selle intensiivsusest ja struktuurist sotsiaalmeedia+ keskkonnas,
mis on kavandatud maksimeerima kaasamist vanuses, mil ollakse eriti haavatav. Nende tegurite t6ttu muu-
tub noorukiiga keskseks uurimisobjektiks nii teadustdds kui ka regulatiivsete meetmete véljatdédtamisel.

Selles eas vaheneb jarjest hooldajate ja haridustdttajate kasutatavate tavaparaste jarelevalveviiside tu-
lemuslikkus ning neid on Uha keerulisem rakendada. Riske kujundab Uha enam sotsiaalmeediateenuste
ja muude digiteenuste struktuur ning mitte pelgalt inimese enese kaitumine. Uks suuremaid probleeme
on tegeleda algoritmipdhiste stisteemidega, millest oleneb nahtav sisu, ent mille toimimise Iabipaistvus
on piiratud.

Regulatiivsed lahenemisviisid peavad tasakaalustama kaitse noorukite vajadusega iseseisvaks interneti
kasutamiseks ja selles osalemiseks. Tulemuslikuks kaitseks on vaja arengust lahtuvat mitmetasandilist 13-
henemist, milles on Uhendatud sotsiaalmeedia+ kasitlevad normid, meetmed hariduse vallas ning toetus
eneseregulatsioonile ja kriitilisele digiteenuste kasutusele.

Hiljutised uuringud néitavad, et sotsiaalmeedia+ kasutamise Uldkeelud vdivad olla vahem téhusad, kui
sageli eeldatakse. Kuigi selliste meetmete eesmark on vahendada digikeskkonnaga kokkupuudet ja sel-
lega seotud riske, on tdéendid nende tulemuslikkuse kohta praegu piiratud, eelkdige noorukite puhul.
Liigselt piiravatest meetmetest voidakse kdrvale hoida v&i need vdivad nihutada riske vahem reguleeritud
keskkondadesse.

Seda arvesse vdttes on arenguliselt tundlikuma alternatiivina pakutud reguleeritud osalemise arenguetap-
pidest lahtuvat mudelit, mis kombineerib eraelu puutumatust kaitsva vanusekontrolli, sisseprojekteeritud
ohutuse ja meediaharidusega. See meetod viib kaitsemeetmed vastavusse laste areneva vdimekusega,
tasakaalustades ohutust, osalemist ja laste digusi internetis laste turvalisuse integreeritud raamistikuga.

16-18 AASTAT: ISESEISVUSE ARENGU TEINE ETAPP

Hiline noorukiiga on etapp, kus inimese identiteet Uha kindlamini vélja kujuneb ja iseseisvus suureneb.
Varem katsetatud rollid, vaartused ja enesearusaamad hakkavad stabiliseeruma, mille tulemuseks on si-
dusam ja sisemiselt terviklikum enesekujutlus. Samal ajal jduab kognitiivne véimekus kdrgemale tasemele.
See hélmab abstraktset m&tlemist, pikaajalist kavandamist ja kaalutletud otsustusprotsessi.

Need muutused toetavad iseseisvamat osalemist sotsiaalsetes, haridus- ja majandussisteemides. Sot-
siaalmeediateenus ja muud digiteenused ei ole enam katsetuslikud keskkonnad, vaid on taielikult 1&imu-
nud igapéevaellu, kujundades suhtlust, osalemist ja enesevaljendusté. Neurobioloogiliselt hakkab aju,
eelkdige prefrontaalne korteks taielikult valja arenema. Selle tulemuseks on parem enesekontroll, kavan-
damis- ja otsustusvdime.

Emotsionaalsed ja kognitiivsed sUsteemid on rohkem seostatud, mis v8imaldab stabiilsemat emotsioonide
reguleerimist ja pikaajaliste tagajargede paremat prognoosimist. Kuid areng ei ole veel |6ppenud ja jatkub
varajase taiskasvanuea jooksul®2, Selle tulemuseks on suurema stabiilsuse profiil koos jatkuva tundlikku-
sega vaga stimuleerivate keskkondade suhtes.
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VANUSESPETSIIFILISED PROBLEEMID

..........................................

Vaatamata klpsuse kasvule selles vanuses jadvad haavatavused pUsima. Varem tekkinud vaimse tervise
probleemid vdivad sailida, eelkdige kui ei kdrvaldata nende aluspdhjusit®. See réhutab vajadust kaitsta
alaealisi véimaliku kahju eest mitte ainult noorukieas, vaid kdige varasemast eluetapist alates.

Kuigi eneseregulatsioon on paranenud, séltub see jatkuvalt kontekstist, ja selle vdivad panna proovile vaga
kaasahaaravad digikeskkonnad. Lisaks sellele p&hjustab kaitumismustrite kinnistumine s8ltuvuse varase-
matest kogemustest, mille tulemusena on tekkinud harjumusi raskem muuta. Selles vanuses on digiriskid
vahem seotud tekke ning rohkem stabiliseerimise ja vdimendumisega.

.....................................

Véljakujunenud kasutusmustrid, sh problemaatiline ja liigne kasutus v&i s6ltuvus, jadvad pusima ning neid
vBimendavad sotsiaalmeediateenuse ja muude digiteenuste omadused (naiteks isikupdhised soovitused,
pidevad sisuvood ning tasupdhine kaasamine)é2. Algoritmilised sUsteemid kujundavad jatkuvalt kokku-
puudet ja kaitumist, sageli alateadlikult®®. Viimaks m&jutab haavatavust jatkuvalt struktuurne ebavdrdsus,
naiteks perekeskkond ja juurdepaas ressurssideless,

Sotsiaalmeedia+ kasutust seostatakse jatkuvalt selliste tagajargedega nagu unehéaired, emotsionaalne
stress ja sotsiaalne vordlemine. Siiski tulenevad need mdjud Uha enam pikaajalistest mustritest, mitte
niivdrd arengulisest tundlikkusestéZ. Andmete kasutamise, kaubandusliku mdju ja digimajanduses osalemi-
sega seotud riskid muutuvad seda aktuaalsemaks, mida aktiivsemalt noorukid sotsiaalmeedia+ keskkonda
kasutavad.

JARELDUSED

Hiline noorukiiga on internetis laste turvalisuse seisukohast problemaatiline, tdhistades Uleminekut kaits-
tud alaealisest taiskasvanuks. Selles vanuses on peamine probleem nooruki (ha suurema iseseisvuse
tasakaalustamine jatkuva arengupdhise haavatavusega.

Veel Uks oluline probleem on ebakdélade teke. 16-18-aastaseid koheldakse sageli téiesti iseseisvate kasu-
tajatena, kuigi nende arenguprotsess veel kestab. See toob esile vajaduse regulatiivsete [ahenemisviiside
jarele, mis lahevad kaugemale rangetest vanusekldnnistest ja votavad arvesse jarkjargulist arengut.

Selles etapis ei tohi tulemuslik kaitse vétta arvesse ainult juurdepéasu ja sisu, vaid ka pikaajalist kaitumist
kujundavaid struktuurseid tingimusi, sh sotsiaalmeediateenuse ja muude digiteenuste Ulesehitust, algo-
ritmilisi sisteeme ja andmetega seotud tavasid. Selles arenguetapis tuleks noortel aidata arendada vélja
sotsiaalmeedia kasutamisega seotud kestlikud ja 1abim&eldud sotsiaalmeedia+ kasutusviisid, sh enese-
regulatsioon ja kriitiline suhtumine digikeskkonda.

Riskid on Uha kumulatiivsemad ning neid kujundavad tekkinud tavad ja struktuurne maju ning mitte vahetu
arengupdhine tundlikkus. Laste turvalisus internetis peab seega ulatuma sellesse etappi, et votta arvesse
Uleminekut iseseisvale kasutusele ning jatkuvat arengupdhist haavatavust. Meetmed peaksid edendama
kestlike kaasamistavade véljaarendamist, mis aitavad noorukitel jduda taiskasvanuikka.
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SOOVITUSED (13-18-AASTASED)

Tagada jarkjarguline iileminek eakohase sotsiaalmeedia+
kasutamisele

Alates 13 aasta vanusest voivad noorukid hakata minema Ule jarelevalve all sotsiaalmeedia+ kasu-
tuselt iseseisvale sotsiaalmeedia+ kasutusele. Vanematel ja hooldajatel, dpetajatel ja haridustoo-
tajatel on endiselt oluline roll noorukite internetikasutuse suunamisel. Noorukite tugivérgustikud
peaksid jatkuvalt edendama vahetut suhtlust ja internetivalist tegevust, sh piisavat uneaega. Hari-
duskeskkonnas peaks seadmete kasutamine toimuma kindla haridusliku eesmargiga.

Jareldus

Selles peatlkis on kasitletud laste internetikasutuse iseloomulikke jooni ja sellega seotud riske kolmes
peamises arenguetapis: varajane lapsepdlv (0-2 aastat), lapsepdlv (3-12 aastat) ja noorukiiga (13-18 aas-
tat). Esitati Gldised soovitused, et suunata sotsiaalmeediateenuse ja muude digiteenuste pakkujaid, regu-
leerimisasutusi, hooldajaid ja haridustddtajaid rakendama laste veebiohutuse tagamisel eakohast ldhene-
misviisi kooskdlas nende vastavate volituste ja kohustustega.

Lahtuvalt kdttesaadavate tdendite anallusist, mis kasitlevad riske alaealiste tervisele ja heaolule kdnealus-
tes arenguetappides, koostati etapiviisiline 18henemisviis, mis suunab laste ja noorukite internetikasutust,
jargmises kolmes peamises etapis:

/| 0O-2 aastat: varajane lapsepdlv kui eriti suurel maaral kaitstud arenguetapp;
Jl 3-12 aastat: lapsepdlv kui jarelevalvet vajav arenguetapp;

/] 13-18 aastat: noorukiiga kui kujuneva iseseisvuse etapp.

Olemasolevaid raamistikke ja digusakte laste turvalisuse tagamiseks internetis kasitletakse pdhjalikumalt
3. peatlkis. Meetmed, mis on kavandatud, et suurendada alaealiste tegutsemissuutlikkust internetis ja
nende tugivlrgustike véimet juhendada laste ja noorukite sotsiaalmeedia+ kasutust, on esitatud 4. pea-
tUkis. Jargmises peatukis vaadeldakse Uksikasjalikumalt riske, millega lapsed internetis oma arengu eri
etappidel kokku puutuvad, sh seoses mitmesuguste sotsiaalsete ja individuaalsete teguritega.
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02

Toendid ohtude kohta,
millega alaealised internetis
kokku puutuvad

Nagu on margitud 1. peatUkis, ei saa laste turvalisust internetis késitleda ainult arengu seisukohast. Sellised
tegurid nagu sotsiaal-majanduslik taust ja sugu mdjutavad suurel méaaral laste ja noorukite internetikasu-
tuse mustreid ning vastuvétlikkust sellega seotud riskidele®®. Seksuaalsus, rassiline ja etniline paritolu, usk,
randetaust ja eriharidusvajadused mojutavad samuti alaealistele tekkivat kahju.

Selles peatukis kasitletakse teist kaaseesistujate pakutud kuuest juhtpdhimdttest, mis on mdeldud te-
gevuse suunamise raamistikuks, nimelt vérdsust ja mitmekesisust. Selles kirjeldatakse, kuidas erinevate
vanuse- ja sotsiaal-majanduslike rihmade ebavdrdsus internetis esinevate riskide ja kahjudega kokkupuu-
te osas pdimuvad alaealiste vajadustega kogu nende arengu valtel. Selles hinnatakse samuti alaealiste
kokkupuudet mitmesuguste riskidega internetis (néiteks ebaseaduslik sisu ning sotsiaalmeediateenuse
ja muude digiteenuste kahjulikud kujunduselemendid), mis m&jutavad nende fuUsilist ja vaimset tervist.

Praegu on sotsiaalmeedia ja vaimse tervise véimalike negatiivsete seoste kohta marksa rohkem
téendeid (naiteks keskendudes kuberkiusamisele ja kahjulikule sisule) kui positiivse m&ju kohta.
Suur osa tdenditest, mis kasitlevad sotsiaalmeedia vdimalikku kahjulikku mdju alaealiste tervisele ja hea-
olule, on korrelatsioonip&hine ja ei vdimalda teha pdhjuslikke jareldusi. Kuid need annavad sellest hooli-
mata piisavalt teavet, et votta meetmeid internetis alaealiste kaitsmiseks.

Hoolimata teatavates valdkondades tdendite kattesaadavusest takistavad mdned andmelingad terviklikku
analtiUsi, mis hdlmab sotsiaalseid ja individuaalseid riskitegureid arengu seisukohast. Uldisemalt takistavad
ebapiisav labipaistvus ja juurdepaas sotsiaalmeedia andmetele teadusuuringuid sotsiaalmeediakasutusest
alaealistele tekkiva positiivse ja negatiivse moju teemalZ.

Pikaajalisemad uuringud ja kogu Euroopat hélmavad andmestikud vdivad aidata mdista paremini nende
riskide Uksikasjalikke tagajargi lastele ja noorukitele erinevates sotsiaalmeedia+ kontekstides. Alaealiste
mis tahes Uksikasjalik uurimine nduab teaduseetika pdhimdtete hoolikat jargimistZe.

M&ned kogutud téendid on pdhjustanud avalikus arutelus ka tksikuid valearusaamu. Uks naide on sot-
siaalmeediast tekkiv vaidetav nn ajutegevuse parssimine (brain rot), kusjuures mdne aruande kohaselt
vOib liigne sotsiaalmeedia kasutus vahendada inimaju hallaine kogustZ. Kdnealused vaited on liigselt liht-
sustatud ja ei pdhine meditsiinilistel tdenditel.
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Kaesoleva peatUki eesmark on esitada ja toetada praeguseks kogutud tdendusbaasi. Internetis alaealiste
kaitsele ja tegutsemissuutlikkuse suurendamisele suunatud asjakohaste meetmete valjaté6tamine tu-
leb rajada kindlatele toenditele selle kohta, kuidas riskid ja kahjud on seotud mitte ainult sotsiaal-
meediaga, vaid ka erinevate digiteenustega. Laste ja noorukite vdimalusi digikeskkonnas kéasitletakse
4. peatUkis.

Sotsiaalsed ja individuaalsed riskitegurid

SUGU JA SEKSUAALSUS

....................................

Noored naised ja tudrukud on eriti haavatavad just neile internetis avalduva kahjuliku méju suhtes. See
holmab seksistlikku ja naisi alavaaristavat kiusamist ning ebaproportsionaalselt suurt kokkupuudet sek-
suaalse kahjuga,’2 nagu intiimsete piltide ja seksuaalse sisuga stvavdltsingute ndusolekuta jagamine
internetisZ.,

Uldisemalt naitavad uuringud, et tiidrukud kogevad kiberkiusamist poistest suurema tdendosusegaZ. Uks
uuring naitas, et lausa 63 % Euroopa tudrukutest on teatanud, et nad on kogenud internetis vdi sotsiaal-
meedias mingis vormis kiusamistZ,

On mdningaid tdendeid selle kohta, et internetis noori naisi ja tlidrukuid dhvardavad ohud muutuvad
aja jooksul. 13-15-aastased tudrukud vdivad suurema tdendosusega kogeda grupivestlustest véljatdrju-
mist, kehaga seotud kriitikat, tagardékimist ja avalikku habistamistZé. 11-18-aastased noored naised vdivad
suurema tdendosusega kogeda seksuaalse voi kontrolliva olemusega vaarkohtlemist, sh sundi, stvavolt-
singuid ja peibutamist. Kuigi eriti suur oht dhvardab selles vanuses tUdrukuid, ei ole poisid sugugi nende
eest kaitstud.

Tehisintellekti Gha suurem levik ning selle integreerimine internetirakendustesse ja -teenustesse suuren-
dab riskeZ. Naiteks saab slvavdltsinguid pahatahtlikult kasutada teiste kUberkiusamiseks?®. Alates selle
tehnoloogia tekkest luuakse Uha enam stvavdltsinguid ja neid vdidakse kasutada internetis seksuaalseks
vaarkohtlemiseksZ. Stvavoltsingud on tekitanud uue kahju mé&tme, mis ei puuduta ainult inimese mainet,
vaid vdib nagu ka muu kiberkiusamine pdhjustada psthholoogilise trauma.

Tadrukuid véib rohkem ohustada kahju, mis on seotud sotsiaalse vordlemisega internetis, ja neil on suu-
rem tdendosus kujundada oma kehast negatiivne arusaam&. Uuringute kohaselt v8ib internetikasutus
voéimendada eakaaslaste survet seoses kehakuvandi ideaalidega®!.

Seega vdivad tudrukud suurema tdendosusega liituda toitumishaireid toetavate internetikogukondadega
vOi propageerida neid22. Toendid osutavad seosele teismeliste tidrukute eneseesitlusele suunatud inter-
netikasutuse, sh sotsiaalmeedia kasutuse, ning vaimsele tervisele tekkiva negatiivse méju, sh depressiooni
ja drevuse vahel®. Eriti suur oht vdib tekkida 10-12-aastastele tudrukutele.

Uldiselt veedavad tidrukud sotsiaalmeedias ja vestlusfunktsioone kasutades rohkem aega kui poisid.
M&ned uuringud on seostanud m&&duka vdi ulatusliku digiteenuste kasutamise tldrukute hulgas vaimse
tervise probleemide suurema esinemise ja vaiksema heaoluga2s.
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Samas veedavad poisid suurema téenidosusega aega internetis mange mangides. Mitu uuringut on
nadidanud, et internetiménge seostatakse vaimse tervise probleemidega, naiteks depressiooni ja drevu-
sega. Kuid sotsiaalmeedia ja vaimse tervise probleemide vahel véib olla tugevam seos kui vaimse tervise
probleemide ja internetiméangude vahel2é. Poiste puhul on internetis seksuaalse vaarkaitumise risk suurem
kui pariselus. Nende haavatavust selles olustikus sageli alahinnatakse®Z

Loépuks vdivad poisid ja tudrukud internetis tekkinud kahjuga erinevalt toime tulla. Kiberkiusamise puhul
vdivad noored mehed kasutada suurema tdendosusega valtivaid toimetulekuviise I1dhtuvalt normidest,
mis ajendavad noori mehi ise probleemidega toime tulema ja mitte otsima abi oma toetusvérgustikestge,
Nii ttdrukute kui ka poiste puhul seostavad uuringud suurema sotsiaalmeediakasutuse halvema vaimse
tervise ja heaoluga2?.

..................................

Erineva seksuaalse sattumusega lapsed ja noorukid kogevad internetis suurema tdéendosusega vihka-
mist22 ja vagivalda, sh kUiberkiusamist! ja seksuaalset ahistamist?2, Digiteenused voivad samuti véimenda-
da noorte LGBTIQ+ inimestest kasutajate peibutamise, seksuaalse vaarkohtlemise ja nende ndusolekuta
nende sdttumusest teada andmise kogemusiZ2,

Elanikkonna tasandil teatab 63 % LGBTIQ+ kogukonna liikmetest, et nad on puutunud kokku vagivaldse
internetisisu ja desinformatsiooniga, mille sintmargiks on LGBTIQ+ kogukonna liikkmed2:. Téendid naita-
vad, et LGBTIQ+ kogukonna liikmetest noorukid v8ivad suurema tdenédosusega kasutada internetti enda
seksuaalsuse ja identiteedi uurimiseks, seksuaaltervisega seotud teabe leidmiseks voi eakaaslaste toetuse
otsimiseks ning suhtlemiseks, ilma et nad peaksid seejuures silmitsi seisma vahetu suhtlusega kaasnevate
riskidegaZs.

See vdib suurendada LGBTIQ+ kogukonna lilkkmetest laste ja noorukite kokkupuudet riskide ja kahju-
ga internetis. Vaatamata paljudele argumentidele, mis rdhutavad interneti potentsiaali pakkuda erineva
seksuaalse sattumusega lastele ja noorukitele véimalust suhelda endasugustega ja saada neilt toetust,
naitavad téendid, et vahetu suhtlemine vdib toe pakkumisel jadada tulemuslikumaks kui suhtlus internetis2.

SOTSIAAL-MAJANDUSLIK TAUST

Sotsiaal-majanduslikult ebasoodsa taustaga noorukitel tekivad internetis suurema tdendosusega negatiiv-
sed kogemused, sh kiberkiusamine,Z liigne seadmete kasutamine, sotsiaalmeediasdltuvus® ning prob-
lemaatiline kasutamineZ2. Sotsiaal-majanduslikud tegurid, sh perekonna vaiksem sissetulek, vdivad samuti
suurendada kahjulike internetikogemuste esinemist laste ja noorukite seas!®?,

Perekondlik taust mdjutab suurel maaral alaealistele tekkivat kahju internetis. Lapsed ja noorukid, kelle
vanematel on vaike digikirjaoskus, vdivad puutuda internetis kokku suurema kahjuga!®. Téendid naitavad,
et sotsiaal-majanduslikult vdhem soodsa taustaga alaealistel on Gldjuhul vaiksem digikirjaoskus, mis v&i-
maldaks neil internetis ohutult tegutseda, ning nad vdivad votta internetis suuremaid riske!®2,

Paremas seisus perekonnad véivad samas olla parema ettevalmistusega ja saada kasu enamatest ressurs-
sidest, et suunata oma laste ja noorukite digitehnoloogia kasutust positiivsel viisil 222 ning maandada nega-
tiivset mdju. Sel moel voib digiteenuste, sh sotsiaalmeedia problemaatiline kasutus véimendada olemas-
olevat ebavdrdsust noorukite ja noorte taiskasvanute tervises, dppetddsse panustamises ja dpitulemustes.
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Kuigi elukoht linna- v&i maapiirkonnas ei pruugi otseselt méjutada alaealistele internetis tekkivat kahju,
vBivad maapiirkondades elavad lapsed ja noorukid suurema t8endosusega kasutada valtivaid toimetule-
kumehhanisme, mis on tihedamalt seotud negatiivse mdjuga vaimsele tervisele. See toob esile vajaduse
t6otada valja programme, mis vBtavad arvesse sotsiaalset ebavdrdsust, sh maapiirkondade ja alateenin-
datud piirkondade puhul, et vdhendada alaealistele internetis kahju tekkimise tdendosusti®,

RASSILINE JA ETNILINE PARITOLU, USK JA RANDETAUST

Rassivahemustesse kuuluvad noorukid kogevad internetis suurema tdendosusega kahju, naiteks kiber-
kiusamist, rassilist diskrimineerimist ja ahistamist’®s, Téendid Euroopast naitavad, et interneti vaenukéne
sihtmargid valitakse sageli [ahtuvalt nende rassilisest v8i etnilisest paritolust, usust, kodakondsusest voi
randetaustast, kusjuures tumeda nahavarviga inimesed, romad, juudid ja moslemid kuuluvad kdige ta-
vaparasemate sihtmarkide hulkal®®. Lisaks sellele on rassism, usust ja seksuaalsest sattumusest [ahtuv
vihkamine ning seksism moned kdige tavapdrasemad internetis esinevad vaenukdne vormideZ,

Euroopa Liidus kogutud téendid osutavad lisaks sellele, et sellised internetipdhised kogemused kajasta-
vad vahemuskogukondi m&jutavaid laiemaid diskrimineerimismustreid. Euroopa Liidu P&hidiguste Ameti
(edaspidi ,FRA") andmetel teatasid ligikaudu pooled (47 %) ELi 13 liikmesriigis kisitletud moslemitest, et
nad on viimase viie aasta jooksul kogenud rassilist diskrimineerimist. See hdlmab ahistamist ja diskriminee-
rimist hariduses, t66hoives ja avalikus ruumis. Mitu neist teatas samuti, et nad on kokku puutunud mos-
lemitevastase vaenulikkusega internetis’®®, Samal moel leiti Aafrika paritolu inimesi kasitleva FRA uuringu
tulemusena, et peaaegu pooled vastanutest olid kogenud rassilist diskrimineerimist, kusjuures interneti-
keskkonda nimetati Ghena olulistest kohtadest, kus rassistlik vaarkohtlemine toimub2,

Tundub, et internetis levivat vaenukdnet peetakse Uha tavaparasemaks ja tahtsusetumaks. Euroopa NSu-
kogu rassismi ja sallimatuse vastu voitlemise Euroopa komisjon on juhtinud tdhelepanu vaenukdne Uha
suuremale esinemissagedusele Euroopas. Ta margib, et etniline péaritolu ja usk on Uhed kdige tavapéra-
semad riskitegurid internetipdhise vihkamise puhul, ning hoiatab, et ksenofoobne moslemite, juutide ja
tumedanahaliste vastane retoorika on muutumas digiruumis Uha tavapérasemaks,

Lisaks sellele osutavad elanikkonna tasandil tdendid sellele, et vahemustaustaga inimesed vdivad olla eba-
proportsionaalselt suurel maaral mdjutatud sisu modereerimise slUsteemide piirangutest ja kérvaldamise
meetmetest kdnealustes slsteemides kasutatavate algoritmide kallutatuse tulemusena®. See kajastab
laiemat muret etnilise ja soolise kallutatuse péarast, mis esineb kdnetuvastus- ja -prognoosimise mudelites,
mida digiteenuste pakkujad kasutavad internetis kahjuliku sisu automaatseks tuvastamiseks,

HARIDUSALASTE ERIVAJADUSTEGA LAPSED

Téendid osutavad sellele, et haridusalaste erivajadustega ja puudega noored kogevad internetis suurema
t6endosusega kahjulikku m&ju, 2 naiteks vaenukdnet, kliberkiusamist, kilberohtusid, ahistamist, kokkupuu-
det seksuaalse sisuga ja peibutamist™4,

Sellised tegurid nagu suhtlustdkked ja emotsionaalne padevus véivad véimendada puudega laste ja noo-
rukite olemasolevaid haavatavusi internetis®®. Puudega alaealiste kogetud sotsiaalne isoleeritus ja haava-
tavuse tunded suurendavad markimisvaarselt ohvristamise riskils,

58



LASTE TURVALISUS INTERNETIS // 2. PEATUKK

Téendid osutavad sellele, et puudega lastel ja noorukitel vdib olla mugavam ennast internetis valjenda-
daZ Lisaks sellele tegutsevad puudega alaealised internetis suuremal maaral oma huvide ja hobide jaga-
miseks, teistega mangude mangimiseks ning tervist kasitleva teabe ja emotsionaalse toetuse otsimiseks,
hoolimata sellest, et nad puutuvad internetis rohkem kokku kahjuliku mdjugal,

Samal moel ndhtub uuringutest, et neuroloogilise arengu hairetega (sh aktiivsus- ja tdhelepanuhairega)
laste ja noorukite puhul esineb suuremal méaaral problemaatilist internetikasutust™®. Lisaks sellele kogevad
autismispektri hairega, intellektuaalsete ja arenguhairetega alaealised Uha suurema téendosusega inter-
netis kiusamist!22, Pikemat ekraani ees veedetud aega vdib samuti seostada aktiivsus- ja téhelepanuhaire
sUmptomite suurema esinemisega’?!,

On oluline markida, et laste ja noorukite sotsiaalsed ja individuaalsed riskitegurid internetis avaldavad
Uksteisele mdju. Naiteks vdivad puudega alaealised kogeda suurema tdendosusega internetis vaenu-
kdnet, mis rindab nende sugu, seksuaalsust, rassi voi usku?2, See néitab vajadust vétta arvesse mitme-
suguste sotsiaalsete ja individuaalsete tegurite omavahelist mdju ning seda, kuidas need véimendavad
konkreetsetele sotsiaalsetele riihmadele tekkivat kahju, kui kavandatakse meetmeid, mis edendavad laste
turvalisust internetis.

RISKID VAIMSELE TERVISELE

Maailma Terviseorganisatsiooni andmete kohaselt seisab iga seitsmes 10-19-aastane noor maailmas sil-
mitsi vaimse tervise probleemiga®. Euroopa tasandil naitas 2023. aasta Eurobaromeetri vaimse tervise
uuring, et 59 % noortest olid kogenud emotsionaalset voi psihhosotsiaalset probleemi, naiteks tundnud
depressiooni vOi drevusti?,

Noorukite hulgas on depressioon, drevus ja kditumishaired hed peamised haiguste p&hjustajadi2s. Uleilm-
selt on enesetapp Uks peamisi noorte surma pdhjuseid2é (vt allpool: ,Tahtlik enesevigastamine ja kalduvus
enesetapule®). Elanikkonna tasandil tekib suurim risk haavatavatele rihmadele, sh LGBTIQ+ kogukonna
liikmetele ning rande- ja pagulastaustaga inimestele!2Z,

Téendid naitavad, et tidrukud on eriti haavatavad, naiteks valimuspo&hise vordluse ja platvormide va-
hendusel sotsiaalse hindamise suhtes. Paljude alaealiste puhul tdhistab 10.-12. eluaasta varajast etappi
internaliseerivate probleemide, naiteks drevuse ja depressiooni simptomite kujunemisel. Vaimse tervise
probleemid v@ivad jdada pusima noorukieas, mis on kdige haavatavam periood, kui nende aluspdhjusi ei
kdrvaldata.

Vaimse tervise probleemid ei pdhjusta ainult otseseid tdsiseid tagajargi laste ja noorukite heaolule ning
arengule. Need mdjutavad samuti alaealiste kooliskaimist ja dpitulemusi ning hilisemas elus nende téoalast
konkurentsivoimet28, Andmed viitavad sellele, et digiteenuste - eelkdige sotsiaalmeedia — kasutamisel on
ulatuslik mdju laste ja noorukite tervisele ning arengule

Uhe uuringu kohaselt vaib liigset sotsiaalmeedia kasutust rohkem kui kolm tundi paevas seostada nega-
tiivse mdjuga vaimsele tervisele, eelkdige depressiooni ja drevuse tekkega2?, Samal moel naitasid 22 ELi
liilkmesriiki hdlmava 2022. aasta rahvusvahelise 8pilaste hindamise programmi (edaspidi ,PISA) hindamise
tulemused, et 15-aastate tdendosus kogeda vaimse tervise probleeme on seda suurem, mida rohkem aega
nad veedavad internetis2,
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TOENDID VAIMSE TERVISE PROBLEEMIDE JA DIGITEENUSTE

KASUTAMISE KAHESUUNALISE SUHTE KOHTA

Suhe laste ja noorukite sotsiaalmeedia+ kasutuse ning vaimse tervise probleemide vahel on keerukas.
Sotsiaalmeedia puhul osutavad t8endid kahesuunalisele suhtele alaealiste internetikasutuse ja vaimse
tervise probleemide esinemise vahel®! See tdhendab, et laste ja noorukite internetikasutus vdib pdhjus-
tada vaimse tervise probleeme, aga ka véimendada olemasolevaid, sh depressiooni®2,

Olemasolevad téendid toetavad arusaama, et negatiivsed kogemused internetis on vaga levinud nooruki-
te puhul, kellel juba on vaimse tervise probleeme®2, Sotsiaalset drevust kogevad noorukid voivad olla eriti

,Kasitlege asjasse
puutuvat tehnoloogiat
laiemalt ja tapsemalt.
[---] Ainult
sotsiaalmeediale
keskendumine on

liiga kitsas, kuna
muu tehnoloogia,
naiteks generatiivne
tehisintellekt,
pohjustab alaealistele
vorreldava suurusega,
kui mitte suuremaid
riske.”

— JUDITH SIMON,
HAMBURG! ULIKOOLI INFOTEHNOLOOGIA
EETIKA PROFESSOR

ajendatud veetma rohkem aega sotsiaalmeedias
v8i kujundama valja problemaatilisi kasutusmust-
reid4, Sotsiaalselt drevad isikud kasutavad vahel
sotsiaalmeediat positiivsete internetisuhete loo-
miseks, mis leevendab naost ndkku suhtlemisega
seotud arevust, kuid soodustab valtivat kaitumist.

Samal moel on tdenaoline, et olemasolevaid prob-
leeme vbimendab alaealiste kokkupuude nende
vanuse jaoks sobimatu sisuga, sh kui see kujutab
enesevigastamist, toitumishaireid ja enesetapu
sooritamist vdi kutsub sellele.

Sotsiaalmeediat kasutavate noorukite jaoks vdi-
vad nii internetivéliste vérgustike kvaliteet kui ka
isikuomadused, sealhulgas introvertsus voi ekstra-
vertsus, toimida kas kaitsvate véi riskiteguritena.
Teadusuuringud osutavad sellele, et ekstravertsed
ja kdrge enesehinnanguga ja kvaliteetsete interne-
tivaliste sdprussuhetega noorukite sotsiaalmeedia-
kasutus vOib tugevdada internetivéliseid suhteid ja
suurendada toetust internetis.

Madala enesehinnanguga ja internetivéliste ndrge-
mate sotsiaalsete vorgustikega introvertsed nooru-
kid vbivad samas olla ajendatud otsima internetis
uusi s6pru. See vib suurendada soovimatute kon-
taktide vdi soovimatu sisuga kokkupuute vdimalikke
riskels,

TEHISINTELLEKTIVAHENDID JA TEHISINTELLEKTIPOHISED
KAASLASED SOTSIAALMEEDIA+ KESKKONNAS

Hiljutised tehnoloogilised edusammud on kiirendanud generatiivse tehisintellekti, suurtel keele-
mudelitel pdhinevate juturobotite ja nn tehisintellektipdhiste kaaslaste kasutuselevéttu laste ja
noorukite hulgas. Selle Gleminekuga on kaasnenud Uha suurem mure kénealuse tehnoloogia méju
parast alaealiste vaimsele tervisele ja heaolule. Seetdttu on kaaseesistujad otsustanud kasutada
kéesolevas aruandes laiemat moistet sotsiaalmeedia+.
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Erinevalt varasematest digitaalsetest vaimse tervise vahenditest, sh rakendustest ja virtuaalreaalsu-
sest, mille puhul oli probleeme jatkuva kasutuse tagamisega, kasutavad tehisintellekti juturoboteid
juba praegu miljonid lapsed ja noorukid, et otsida teavet (sh vaimse tervise probleemide kohta),
suhtlemiseks ja emotsionaalseks toetuseks. MGned esialgsed téendid viitavad kasulikele mdjudele,
naiteks tehisintellekti juturobotite potentsiaalile aidata vahendada depressiooni simptomeid®é,

Teadusuuringud osutavad samuti tehisintellektipdhiste liideste potentsiaalile ndgemis-, flusilise ja
kognitiivse puudega dpilastele kaasava hariduse tagamiseks®Z Kuid tehisintellektivahendite m&ju
alaealiste haridusele ja oskuste arendamisele tuleb pdhjalikumalt analtidsida, et moista voimalikku
kasu ja riskee,

Meediakajastustes ja esmastes uuringutes ilmnevad murettekitavad margid, mis viitavad tehisin-
tellektiga seotud vdimalikele ,psuhhootilistele” simptomitele, parasotsiaalsele kiindumusele, sél-
tuvusmustritele®22 ja enesetapule dhutamisele!?®. Téendid osutavad sellele, et alaealised tajuvad
sageli tehisintellektipbhiseid kaaslasi inimlaadsetena®!. Kuid nad ei suuda anda toelist empaatilist
toetust ja voivad pdhjustada riske alaealiste vaimsele tervisele!2,

Noored lapsed vdivad olla eriti haavatavad tehisintellektipdhistesse kaaslastesse emotsionaalse
kiindumise suhtes, keda nad vdivad kasitada vastuvétlike sotsiaalsete partneritena. Neid vahendeid
isiklikuks ja emotsionaalseks suhtluseks kasutavad noorukid puutuvad samuti kokku kiindumise ja
soltuvuse riskiga.

Hiljutine Euroopa uuring naitas, et rohkem kui 86 % lirimaa, Prantsusmaa, Saksamaa ja Rootsi
teismelistest kasutab tehisintellektivahendeid. Nende hulgast rohkem kui pool kasutab tehisin-
tellektivahendeid, et arutada intiimseid teemasid ja lahendada isiklikke probleeme!, Kénealune
uuring naitas, et tehisintellektivahendeid kasutavad noorukid kogevad suurema tdenadosusega
arevussumptomeid.

Tehisintellektisisteemid vdivad kasutada ara alaealiste haavatavust, kuritarvitades nende loomu-
likku uudishimu, soovi saada positiivset tagasisidet, survele alluvust ja vahetu tasu saamise suunas
kallutatust. Samuti véivad need vBimendada manipuleerivate disainivétete, naiteks kaitumusliku
suunamise mojuls,

Tehisintellekti treenimisandmete algoritmiline ja sotsiaalne kallutatus vdib samuti edendada desin-
formatsiooni, vaarinfot ja stereotllpe, mille alaealised voivad juba varakult omaks vottal#s. Tehisin-
tellektipdhise arakasutamise tagajarjed voivad olla laste ja noorukite jaoks tésised ning pikaajalised,
sh séltuvuskaitumine, alanenud keskendumisvdime ja kognitiivne véimekus, halvad dpitulemused
ning sotsiaalsed probleemid.

6-12-aastased lapsed vdivad olla eriti vastuvdtlikud varajase séltuvuskaitumise tekkele, mis voib
kanduda edasi varajasse noorukiikka ja kaugemalegi. On vaja tdiendavaid teadusuuringuid, mis ei
kasitle ainult vdimalusi, mida tehisintellektivahendid lastele ja noorukitele pakuvad, vaid mis aitavad
samuti mdista, kuidas tunda ara kahju ja tagada, et inimjarelevalve jaaks tehisintellektil pohineva
toe keskseks osaks.

Lisaks sellele ei kasitleta tehisintellektipdhiseid funktsioone (naiteks mangukeskkondi, sh tehisin-
tellektipbhiseid tegelasi, personaliseeritud sisu loomist ja mangusiseseid juturoboteid) praeguses
digusraamistikus piisavalt, et tagada alaealiste piisav kaitse internetis.
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UKSILDUS KUI SOTSIAALMEEDIAKASUTUSE POHJUS VOI TAGAJARG

Laste ja noorukite puhul v8ib Uksildus olla sotsiaalmeediakasutuse pohjus voi tagajargiZ, Kui pdhjuseks
v3ib pidada Uksildust, vdivad eraldatustunne ja soov luua uusi sdprussuhteid soodustada sotsiaalmeedia
intensiivsemat kasutamist8, Uksildus tavaelus v&ib samuti ajendada sellist kditumist nagu ebarealistlik
eneseesitlus internetis, mis voib omakorda sivendada Uksildustunnet?,

Uldisemalt v&ib internetis kahju kogemine ajendada alaealisi sotsiaalsest tegevusest ja koolist eemale
tdmbuma ning kaotama usaldust teiste vastu ja rohkem hoiduma heaolu edendavas internetitegevuses
osalemisest (néiteks suhtlemine sdpradega vdi teenuste kasutamine)=2. On oluline mdista, et kahju inter-
netis, sh kiiberkiusamine, kattub sageli flusilises maailmas tekkiva kahjuga.

PASSIIVNE KASUTUS VORRELDES AKTIIVSE KASUTUSEGA

Sotsiaalmeedia+ Ulesehitus on veel Uks oluline tegur selles, kuidas need teenused mdjutavad laste ja
noorukite vaimset tervist. Automaatsed trajektoorid, mis on optimeeritud kaubanduslike eesmarkide saa-
vutamiseks, vdivad viia olukorrani, kus alaealistele edastatakse nailiselt I6putus koguses kahjulikku sisu,
alates enesevigastamist ja s6omishaireid kujutavatest piltidest kuni seksuaalse sisuga materjalideni2!,

Teadusuuringud néitavad, et see, kuidas lapsed ja noorukid sotsiaalmeediat kasutavad, m&jutab nende
vaimsele tervisele ja heaolule tekkivaid tagajargi. Passiivset kasutust, nt sirvimist ja kerimist voidakse seos-
tada depressioonisimptomite, Uksilduse ja stressi kdrgema tasemegal®2,

Samal ajal on aktiivne kasutus nagu postitamine, kommenteerimine, sdnumite saatmine ja meeldimiste
lisamine Uldjuhul korrelatsioonis suurema heaolu, eluga rahulolu (eelkdige tudrukute hulgas) ja suurema
tajutava sotsiaalse toetusega. Kuid mdned jareldused osutavad aktiivse ja passiivse kasutuse ning dep-
ressiooni esinemise sageduse puhul erinevatele tulemustele!=2,

KEHAKUVANDIGA SEOTUD KAALUTLUSED JA TOITUMISKAITUMINE

Sotsiaalmeediaplatvormid annavad lastele ja noorukitele juurdepaasu mitmesugusele sisule, mis on seo-
tud toitumiskaitumisega ja mis hdlmab nii tervislikke kui ka ebatervislikke tavasid. Toitumishaireid propa-
geerivad kanalid kujutavad enesest t&sist probleemi ja vbivad soodustada dusfunktsionaalset toitumis-
kaitumist, mis takistab paranemist=4,

K&nealustel kanalitel vdidakse kasutada muutuvaid trellsilte, et valtida sotsiaalmeediaplatvormide poolset
avastamist ja blokeerimist, propageerides samal ajal kbhnust, madalat enesehinnangut ja perfektsionismi.
Need kaitumisviisid on seotud teismelisi tidrukuid mdjutavate toitumishairetegal=t eelkdige alates 10 aasta
vanusest.

Nn ideaalse keha postituste ja kdhnust ideaalina kujutavate piltide ulatuslik levitamine ning normalisee-
rimine, sageli 1abi fotokeskse sotsiaalmeediategevuse, voib veelgi sivendada laste ja noorukite rahulole-
matust oma kehaga ning tekitada neis kehahabi.

Selline mdju vdib viia suurenenud eneseobjektistamiseni, kehakuvandiga seotud &revuseni ja isegi soovini
pooérduda ilukirurgia poole. Noorukitel, eelkdige teismelistel tdrukutel on eriti suur risk, et nad tajuvad
oma kehakuvandit negatiivsena sotsiaalmeedias kujutatud ideaalse keha standardite tottu=é,
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DESINFORMATSIOON JA VAARINFO

Alaealised eelistavad uldjuhul sotsiaalmeediat ja internetiplatvorme uudiste ja teabe allikatena
tavaparastele meediaallikatele®®Z. Seetdttu puutuvad nad internetis kokku mitmesuguse desinfor-
matsiooni ja vaarinfoga.

Kaheksa aasta vanuseks saanud lastest ligi pooled teatavad, et nad puutuvad vaarinfoga kokku
igal nadalal®=8. Mida vanemad lapsed on, seda sagedamini nad teatavad vaarinfoga kokkupuutu-
misest’®?, Uks Ameerika Uhendriikide uuring néitas, et ligi kolmandikku teismelistest oli eksitanud
voltsitud sisu internetist,

Lapsed ja noorukid ei pruugi olla isegi kursis vaarinfo ja desinformatsiooni moistetega, mistottu
jaddvad need juhtumid sageli teatamata ning teadlikkus seotud ohtudest on puudulik. See toob
esile ebakdla laste kognitiivse ja emotsionaalse véimekuse ning neile internetis tekkivate riskide
vahel. Kuigi ligikaudu 70 % ELi noortest teatas, et nad on endas kindlad internetis desinformatsiooni
aratundmisel ¢! méjutavad nende vastuseid nende arusaam desinformatsiooni olemusest ja muud
tegurid (s.0 sugu, sotsiaal-majanduslik taust jne).

Kuna kasutusele vBetakse vaarinfo ja desinformatsiooni loomist ja levitamist vdimaldav Uha keeru-
kam tehnoloogia, sh tehisintellektivahendid,¥2 muutub kasutajatel, eelkdige alaealistel, Uha raske-
maks eristada ebausaldusvaarset teavet usaldusvaarsest.

Alaealised vdivad vaarinfo ja desinformatsiooni tdttu mitte ainult ise vahetult kannatada saada, vaid
seda ka oma eakaaslaste seas levitada 62 naiteks populaarsuse voi tunnustuse saavutamiseksé4,
Eriti problemaatiline suundumus on noorukite suurem sotsiaalmeediakasutus, et otsida teavet isik-
like ja (vaimse) tervisega seotud probleemide kohta, kuigi internetis on vaga levinud neid teemasid
kasitlev vaarinfolés,

Uks 2021. aastal korraldatud meediauuring naitas, et Uhel sotsiaalmeediaplatvormil naidati esimese
35 minuti jooksul ligi 90 %-le kasutajatest COVID-19 vaktsiine kasitlevat vaarinfotl®s, Need tulemu-
sed toovad esile vajaduse kaitsemeetmete jarele, mis piiraksid vaarinfo ja desinformatsiooni levikut
internetis.

ELi digiteenuste maaruse kohaste vaga suurte digiplatvormide ja vdga suurte internetipdhiste
otsingumootorite riskihindamise ja -maandamise protsesside puhul téheldasid nii pakkujad kui ka
kodanikuUhiskond ststeemseid riske rahvatervisele, mis tulenevad meditsiinilise desinformatsiooni
ja vaarinfo ulatuslikust levitamisest. Internetipéhiste kauplemiskohtade pakkujad markisid samuti
sUsteemseid riske, mis tulenevad seaduslike, kuid kahjulike ainete, ebaseaduslike, nduetele mitte-
vastavate voi reguleerimata meditsiinitoodete mtumisest nende kauplemiskohtades. Enesevigas-
tamise, toitumishairete ja riskantsete tervishoiutavadega seotud sisu on veel Uks problemaatiline
valdkond.

See toob esile, kui oluline on varustada nii lapsed ja noorukid kui ka hooldajad ja haridustd6tajad
digioskuste ja -kirjaoskusega alates noorest east. Avalike teenuste, sh tervishoiuteenuste puhul
tuleks kaaluda, kuidas muuta eakohane teave ja suunised vaimse, fUusilise ja seksuaalse tervise
ning muude tervisega seotud probleemide kohta internetis kattesaadavaks®Z lastele, noorukitele
ja hooldajatele.
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TAHTLIK ENESEVIGASTAMINE JA KALDUVUS ENESETAPULE

Tahtliku enesevigastamise levikut noorukite seas on keeruline hinnata piiratud haiglakUlastuste andmete
t6ttu, kuid tdendid osutavad selle esinemissageduse suurenemisele!®, Maailma Terviseorganisatsioon
(edaspidi WHO®) on loetlenud enesetapu kolmanda peamise surma pdhjustajana 15-29-aastaste inimeste
hulgas k&ikjal maailmas 2021. aastal, kusjuures selle vanuserihma naised on eriti haavatavad?.

Sotsiaalmeedia+ kasutamine tahtlikku enesevigastamist kasitlevale sisule juurdepdasu saamiseks ja selle
jagamiseks on Uhiskondlik probleem. Selline tegevus aitab kaasa enesevigastamiskaitumise normaliseeri-
misele ja selle suhtes tundlikkuse vdhenemisele. Uuringud naitavad, et kokkupuude sotsiaalmeedias leidu-
va enesevigastamist voi enesetappu kasitleva sisuga v8ib viia nn nakatumise v&i Wertheri efekti tekkenilZe,
Sotsiaalmeedias enesetapu voi enesevigastamise sisu vaatamine vdib samuti suurendada téenaosust, et
samasugust sisu ndhakse tulevikus algoritmilise voimendamise t&ttulZ,

Noorukid véivad postitada sotsiaalmeedias enesevigastamist kasitlevat sisu, et tunda kuuluvustunnet voi
otsida kinnitust v&i toetust. Kuid antud tagasisidega v8ib olla keeruline toime tulla. Kuigi see vdib anda
positiivset toetust, vdib see samuti soovimatult kinnistada enesevigastuslikku vdi enesetapukaitumistZ2,
Suhe sotsiaalmeedia m&ju ja enesetapule kalduvuse vahel on keerukas ning hdimab kaudseid ja mitme-
tahulisi seoseid [vt juhtumit ,Valge tiiger” kasitlev tekstikast].

Internetis ohvristamist, sh kiberkiusamist, ja selle potentsiaali suurendada laste ja noorukite eraldatustun-
net on seostatud tahtliku enesevigastamise ja enesetapumdtete suurema esinemissagedusegal, Sot-
siaalmeedia+ rolli selles kontekstis tuleb hoolikalt kaaluda, et leevendada negatiivset moju ning toetada
tdhusalt haavatavas olukorras lapsi, noorukeid ja nende tugivérgustikke.

Riskid fiiiisilisele tervisele

Suurem osa sotsiaalmeediateenuse ja muude digiteenuste mdjust flUsilisele tervisele on seotud alaealiste
Uldise ekraanikasutusega ning mitte konkreetsete kasutusviiside, naiteks sotsiaalmeediaga. Sarnaselt sot-
siaalmeediale ei tekita ekraaniaeg iimtingimata negatiivset mdju, vaid oleneb suurel méaral konkreetsest
tegevusest. Selle valdkonna peamised uurimisteemad on ekraaniaja mdju laste ja noorukite ndgemisele,
aju arengule, alkoholikasutusele ja unele!?,

Eurobaromeetri uuringu andmed liigse ekraaniaja ja sotsiaalmeedia mdju kohta noorte vaimsele tervisele
néitavad, et 13-18-aastased veedavad tavaparasel koolipaeval keskmiselt 4,5 tundi ekraani vaadates. Nada-
lavahetusel jduab see keskmiselt 6,1 tunnini paevas, kusjuures ligikaudu pooled noorukid (46 %) Gletavad
kuut tundi. Nadalavahetustel Uletavad 14 % noorukitest 10 tundi paevas.
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Joonis 1. Noorukite suurem ekraanikasutus nadalavahetusel
Kdasimus: kui palju aega veedad kokku ekraani vaadates (nutitelefon, arvuti, tahvelarvuti, teler,

méangukonsool)?2
Sugu: Vanuseriihm: sotsiaalmeedia
13-14-aastasena Enne 10-aastaseks
meessoost saamist

15-16-aastasena 10-13-aastasena

naissoost

17-18-aastasena 14-18-aastasena

Lapse vanus, kui ta alustas

Kasutamist: Lapse vanus, kui ta sai nutitelefoni:

Enne 10-aastaseks
saamist

10-13-aastasena

14-18-aastasena

Allikas: Euroopa Komisjon (2026). Liigse ekraaniaja ja sotsiaalmeedia méju noorte vaimsele tervisele, 2026. aasta juuni, Eurobaromeetri uuring.

NAGEMISVOIME JA FUUSILINE TERVIS

Pikaajaline ekraanivaatamine suurendab teadaole-

valt seljavalu, peavalu®’® ja silmade digivasimuse .
(mida nimetatakse ka arvuti vaatamise sindroo- 1in
miks) riski. Nende siUmptomite tekkerisk suureneb

pikaajalise ekraanikasutuse, korrigeerimata nage-

mise, vaikese kirjasuuruse, madala eraldusvdime,

ebasobiva ekraani kérguse voi kauguse ja ebapii- .
sava valgustuse korral®Zs, 1 1

Lapsed on eriti haavatavad pikaajalisest ekraa-

,Enamik laste
ternetiturvalisuse
toorihmas arutatud

riskidest, sh
igne ekraaniaeg ja

tehisintellektipohiste

nivaatamisest pdhjustatud nadgemisprobleemi- kaaslaste Iakenduste

de suhtes, kuna paljudel neist on diagnoosimata
nagemishaired voi nad labivad halval tasemel
silmakontrolliZZ,

Liigne sotsiaalmeedias+ veedetud aeg vdib pdh- ]_
justada ka v@imaluste kasutamata jatmise, mille
puhul lapsed ja noorukid ei saa osaleda interne-
tivalises tegevuses, sh flusilises tegevuses ja in-
ternetivélistes mangudes, mis on nende arengu ja
tervise seisukohast Uliolulised.

kasutamine, el ole
asjakohased ainult
aste ja noorukite,

vaid kdéigis vanuses

inimeste jaoks.”

— ALBERTO MONGE ROFFARELLO,
DIGITAALSE HEAOLU JA EETILISE
TEHISINTELLEKTI KAVANDAMISE

ABIPROFESSOR, POLITECNICO DI TORINO

a. Markus: joonisel on esitatud ekraanikasutuse tundide keskmine arv paevas (néddalavahetus).
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UNI

Muud tavaparased sotsiaalmeediakasutusega seotud flUsilise tervise riskid on vahenenud kehaline aktiiv-
sus ja dues veedetud aeg ning uneaja lUhenemine8, Piisav uneaeg on hadavajalik laste ja noorukite aren-
gu, emotsioonide kontrolli, malu kinnistumise, aju valjaarenemise ja kasvuhormooni eraldumise jaoks™Z.
Sellest hoolimata ei jargi suur osa noorukitest nende vanuse jaoks soovitatud uneaega’?,

Téendid osutavad sellele, et laste ja noorukite ekraanikasutus vdib panustada lihemasse uneaega ja
halvemasse unekvaliteeti, une asendamisse, psthholoogilisse stimuleerimisse ning melatoniinitootmise
parssimisse (eelkdige sinise valguse tekitamise kaudu)2. Ekraaniaeg v&ib samuti asendada Gues veedetud
aega, mis mdjutab negatiivselt und®2 ning alaealiste Uldist fUUsilist ja vaimset tervist.

Uuringud néiteavad, et noorukid kasutavad 68sel sotsiaalmeediat suurel maaral. Vanusespetsiifilised sea-
duspérasused naitavad, et alla b-aastasi lapsi kaitseb suures osas vanemate kontroll. Samas kogevad
6-12-aastased pikemat uinumisaega ja halvemat unekvaliteeti ning 13-15-aastased teatavad aeglasemast
magamajaamisest, halvemast unekvaliteedist ja uinumiseelsest kognitiivsest erutusest!2,

Uldised sekkumised ekraaniaja véhendamiseks (naiteks ekraanikasutuse piiramine enne magamamine-
kut, pérast kella 21.00) on néidanud positiivset mdju une kestusele 4 ja erksusele jargmisel paeval2s,
Teadusuuringud, milles kasitletakse rohke ekraanikasutuse mdju alaealiste aju arengule, on suures osas
korrelatsioonipdhised ega vbéimalda tuvastada p&hjuslikku seost.

Joonis 2. Teismeliste simptomite slivenemine soéltuvalt ekraani ees veedetud ajast

Kdasimus: milliseid jargmistest olukordadest (kui neid on ette tulnud) oled kogenud viimase 30 péeva
jooksul?e

Suur vasimus voi

Silmad on vasinud  tunne, et asjad Keskendumisraskused Uneprobleemid Uimastitarbimine
(8855 inimest) kasvavad lile pea (8377 inimest) (7813 inimest) (3546 inimest)
(8622 inimest)

12 tundi ja rohkem
Ule 10 ja alla 12 tunni
Ule 8 ja alla 10 tunni
Ule 6 ja alla 8 tunni
Ule 4 ja alla 6 tunni
Ule 2 ja alla 4 tunni

Alla 2 tunni

Allikas: Euroopa Komisjon (2026). Liigse ekraaniaja ja sotsiaalmeedia méju noorte vaimsele tervisele, 2026. aasta juuni, Eurobaromeetri uuring.

b.  Markus: joonisel on esitatud nende vastanute protsent (%), kes on teatanud probleemidest l1ahtuvalt ekraani ees
veedetud ajast (nadalavahetusel).
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SOLTUVUST TEKITAV DISAIN JA PETUELEMENDID

WHO téendite kohaselt teatas ligi kolmandik noorukitest, et nad on internetis sépradega pidevalt
kontaktis. Kimnest Uhe nooruki puhul esineb problemaatilise sotsiaalmeediakaitumise marke, mida
iseloomustavad séltuvuslaadsed simptomid2é,

Hiljuti on séltuvusravi kasitlevate uuringute réhuasetus ldinud Ule individuaalsetelt teguritelt, mis
pdhjustavad séltuvuskaitumist internetis voi iseloomustavad seda, sotsiaalmeediateenuse ja muu-
de digitaalsete teenuste disaini uurimisele, mis seda kaitumist soodustab. 6-12 aastastel lastel voib
olla eriti suur risk varajase séltuvuskaitumise tekkeks lahtuvalt nende sotsiaalmeedia+ kasutusest.
Need riskid jadvad pusima, eelkdige kuni varajase noorukieani.

Soltuvusttekitava disaini meetodid ja petuelemendid,’®Z mida pakub teatav sotsiaalmeedia+ (kas
tahtlikult v8i ettevaatamatusest), moonutavad véi piiravad kasutajate voimet teha iseseisvaid ja
teadlikke valikuid v&i otsuseid. Soltuvust tekitavad omadused hdlmavad automaatselt esitatavat
sisu, [dputut kerimist, mangustamist ja varskendama ajendavaid funktsioone. Petuelemendid hol-
mavad eksitavaid jarelejddnud aja loendureid, veebiliideseid, mis suunavad kasutajaid tegema oste,
tellimusi vormistama ja muid valikuid tegema, ning peidetud teavet!ZE,

Teadusuuringud naitavad, et muud funktsioonid, sh ,meeldimiste” lisamise mehhanism ja prog-
rammivaliselt kuvatavad teadaanded véivad samuti ajendada kompulsiivset kaitumist®22, Uuringud
osutavad samuti sellele, et kaasamist maksimeerivatel platvormidel on noorukitele peamiselt ne-
gatiivne méju2e. Oma arenguliste isedrasuste ja eakaaslaste tunnustuse tahtsuse tottu identitee-
di kujunemisel on noorukid eriti vastuvétlikud selliste veenvate disainielementide suhtes®!. Eriti
haavatavad on ka noored taiskasvanud ja taiskasvanud, kellel on juba varem esinenud heaoluga
seotud probleeme’?2,

Euroopa Komisjoni 2024. aasta digitaalse digluse toimivuskontrolli2 tulemusena leiti, et inime-
sed puutuvad internetis vaga sageli kokku selliste funktsioonidega nagu petuelemendid. Leiti,
et kuni 97 % kéige populaarsematest ELi tarbijate kasutatavatest veebisaitidest ja rakendustest
kasutavad vahemalt Uht petuelementi. Samuti leiti, et sdltuvusttekitava disaini téttu veetis 31 %
tarbijatest internetis rohkem aega ja kulutas seal rohkem raha.

Slsteemse muutuse saavutamine eeldab fookuse nihutamist individuaalselt vastutuselt sotsiaal-
meedia+ disainistrateegiate laiema moju kasitlemisele. Teadlased uurivad andmepdhiste sotsiaal-
meediaplatvormide arimudeleid, mis seavad esikohale kaasamise kasumi eesmargil , ning arutlevad
Uhtlasi alternatiivsete mudelite Ule, mille puhul eelistatakse eetilist disaini®4,

Laiemas plaanis kaasnevad sellega Uleskutsed seada digikeskkonna kavandamisel ja haldamisel’22
esikohale laste huvid, et toetada nende digitaalset heaolu.

ALKOHOLI JA UIMASTITE KURITARVITAMINE

Viimasel kimnendil on teadusuuringud teinud kindlaks seose noorukite sotsiaalmeediakasutuse ja alko-
holitarbimise vahel ning seda uurinud®é, Alkohol on sotsiaalmeedias suurel maaral esindatud, kuid digi-
teenuste vahel on markimisvaarseid erinevusi seoses selle levimuse ja kujutamisega®Z. Alkoholi positiivne
kujutamine sotsiaalmeedias kujundab hoiakuid ja tajutavaid norme28, Alkoholiteemalise sisuga kokkupuu-
tumine ja selle jagamine on seotud suurema alkoholitarbimisega, mis tekitab kahesuunalise vdimendava
ahela®?,
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Individuaalsed erinevused, naiteks kaitumuslikud soodumused, sotsiaalne kontekst ja arenguetapp mo-
jutavad seda suhet. Perekeskkond véib neid mdjusid pehmendada, kusjuures vanemate ja eakaaslaste
negatiivne suhtumine alkoholiga seotud sotsialiseerumisse vahendab internetis esineva alkoholi kasitleva
sisu mdju2®?, Tulevaste uuringute puhul on seatud prioriteediks hdlmata uuringuid véljaspool WEIRD:i vali-
meid, teha tapsemalt kindlaks ajaline diinaamika ja uurida, kuidas erinevad sisuliigid (positiivne kujutamine,
reklaamimine ja valtimissdnumid) mdjutavad noorukite alkoholitarbimisega seotud kéaitumist.

Ainete kuritarvitamise puhul naitavad tdendid, et nende kasutamist propageeriv voi seda otseselt naitav
sisu on sotsiaalmeedias laialdaselt kattesaadav. See vdib mdjutada suhtumist, kaitumist ja riskitaju, mis on
seotud ainete kasutamisega, eelkdige laste ja noorukite seas??. Sarnaselt alkoholiga osutavad teadus-
uuringud sellele, et narkootikume kasitlevat sotsiaalmeediasisu seostatakse kanepi ja mitme narkootilise
aine kasutamise suurema tGendosusega2®?,

KOKKUPUUDE KURITEGEVUSE JA EBASEADUSLIKU SISUGA
INTERNETIS

Europoli andmetel puutuvad lapsed ja noorukid internetis kokku mitmesuguste kuritegudega, sh peibuta-
misega, laste seksuaalse vaarkohtlemisega, radikaliseerimisega voi varbamisega vagivaldsete ja terroristlike
tegude toimepanemiseks2?, Neid riske suurendab alaealiste kokkupuude internetikeskkondadega2®4 ning
kahjuliku voi vaarkohtlemist kujutava sisuga, sh juurdepaas pornograafiale alates vdga noorest east225,

Saksamaal hangitud téendid néitavad, et laste ahvatlemine seksuaalsuhte eesméargil ja seksuaalne vaar-
kohtlemine internetis on nooremate pdlvkondade seas margatavalt sagedasem. See v3ib olla pdhjustatud
suuremast kokkupuutest digikeskkondadega ning sotsiaalmeedia laialdasest levikust viimastel kimnendi-
tel. Need tulemused toovad esile vajaduse kiireloomulise ja sihiparase ennetustegevuse jarele, et maan-
dada internetis lastele ja noorukitele tekkivaid riske2é,

LASTE SEKSUAALSET VAARKOHTLEMIST KUJUTAV MATERJAL

Viimastel kimnenditel on sotsiaalmeedia+ keskkonnad muutunud keskseks kohaks laste seksuaalset vaar-
kohtlemist kujutava materjali levikus, samuti selle tootmises, levitamises ja tarbimises. 2025. aastal oli 63 %
Internet Watch Foundationi leitud kdigist laste seksuaalset vaarkohtlemist kujutavatest veebilehtedest
majutatud ELi liikmesriikides.

2025. aasta Ameerika Uhendriikide riikliku kadunud ja drakasutatud laste keskuse (National Centre for
Mission and Exploited Children - NCMEC) andmete kohaselt suureneb internetis peibutamise juhtumite
arv murettekitava kiirusega, kusjuures seda kasitlevate teadete arv on suurenenud viimase kolme aasta
jooksul 158 %. Kurjategijad kasutavad ststemaatiliselt sotsiaalmeediat, sbnumirakendusi ja manguplatvor-
me, et votta Uhendust alaealistega ja otsida kontakti seksuaalsuhte eesmargil. Kbnealune internetipdhine
suhtlus laheb sageli Ule internetivéliseks drakasutamiseks, mis naitab tugevat seost internetis peibutamise
ja internetivaliselt sellega seotud kuritegude toimepanemise vahel.

Tehnoloogia, sh generatiivse tehisintellekti areng vdimendab riske ja suurendab voimaliku vaarkohtlemise
ulatust. Tehisintellekti levik on toonud kaasa tehisintellekti abil loodud laste seksuaalset vaarkohtlemist ku-
jutava materjali plahvatusliku kasvu, kusjuures teatatud juhtumite arv on hlppeliselt tdusnud 5 000 teatelt
2023. aastal 1,3 miljonile teatele 2025. aastal?Z.

c. Laanelike, haritud, todstuslike, rikaste ja demokraatlike (Western, Educated, Industrialized, Rich, and Democratic - WEIRD)
demograafiate valim.
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AinuUksi aastatel 2024-2025 kasvas tehisintellekti loodud laste seksuaalset vaarkohtlemist kujutavate
videote arv enam kui 26 korda. 65 % sellest kasitati A-kategooria materjalina, mis on vaarkohtlemise kbige
raskem vorm. Need tdendid toovad esile ohu, mida sotsiaalmeedia+ keskkonnad ja generatiivne tehisin-
tellekt p&hjustavad laste seksuaalset vaarkohtlemist kujutava materjali kiire leviku véimaldamisel.

Realistliku stiinteetilise materjali tarbimine vdib véimendada olemasolevaid seksuaalseid huve. Protect
Children Finlandi 2021. aastal korraldatud uuringu kohaselt Utles 44 % 5 171 vastanust, et laste seksuaalset
vaarkohtlemist kujutava materjali vaatamine pani neid métlema alaealistega kontakti otsimisele, kusjuures
37 % andis teada, et nad on seda kontakti otsinud2°,

Eriti suur kahju v3ib tekkida tidrukutele. 2025. aastal kujutas tldrukuid 97 % Internet Watch Foundationi
kindlaks tehtud tehisintellekti loodud laste seksuaalse vaarkohtlemise kujutistest2??, 12-18-aastased teis-
melised tUdrukud voivad olla eriti haavatavad.

Seksuaalne drakasutamine internetis on samuti tihedalt seotud inimkaubandusega. Digiteenused vdivad
lihtsustada ohvrite varbamist, kontrollimist ja nende arvelt tulu teenimist, sh vaarkohtlemise laiaulatusliku
voogedastamise kaudu reaalajas. See ekspluateerimise vorm on Uks kiiremini kasvavaid kogu maailmas
ning sellele aitab kaasa anontumsus. Ohvritele tekitatud kahju on suur ja pikaajaline.

Ohvrid teatavad pikaajalistest psthholoogilistest tagajargedest, sh drevusest, habist ja pusivast hirmust,
et nad tuntakse ara2. Materjali jatkuv levitamine internetis pikendab ohvristamist maaramata ajaks, mis
tdhendab, et kahju ei 18pe koos esialgse vaarkohtlemise I6ppemisega.

Euroopa Komisjoni Teadusuuringute Uhiskeskuse asutusesisene uuring néitas, et kuigi sotsiaalmeediaplat-
vormid ei ole laste seksuaalset vaarkohtlemist kujutava materjali peamised majutajad, saab neid kasutada
selle levitamiseks, sageli labi linkide vélistele saitidele v&i krlpteeritud kanalitele.

Sotsiaalmeediaplatvormidesse kaasatud algoritmilised stUsteemid véivad vGimendada laste seksuaalset
vaarkohtlemist kujutava materjaliga seotud sisu, muutes selle kasutajatele, sh kuritegude toimepanijatele
ja alaealistele, kergemini leitavaks ja juurdepaasetavaks.

Muud sisu, mis kujutab alaealisi sotsiaalmeedia platvormidel, mis ei pruugi olla laste seksuaalset vaarkoht-
lemist kujutav materjal, v@ivad ara kasutada kurjategijad, mis suurendab lastele ja noorukitele tekkivaid
riske. Riskide seas, mis tulenevad alaealiste kokkupuutest laste seksuaalset vaarkohtlemist kujutava ma-
terjaliga, on emotsionaalne ja psthholoogiline kahju, drevus, depressioon ja trauma.

Varem juba seksuaalset vaarkohtlemist kogenud laste ja noorukite puhul v8ib internetikeskkond suu-
rendada taasohvristamise riskiZ!!. Laste seksuaalset vaarkohtlemist kujutava materjali jatkuv kattesaada-
vus ja ringlus tdhendab, et vaarkohtlemist v8ib korduvalt uuesti kogeda pika aja jooksul parast esialgse
vaarkohtlemise 16ppu22, Erinevalt mitmest internetivalisest ohvristamise vormist saab digitaalset materijali
maaramata aja jooksul kopeerida, edasi levitada ja vaadata ning see pdhjustab ohvritele pidevaid kanna-
tusi ja tingib nende ebakindluse, kuna nad on sageli jatkuvalt teadlikud sellest, et nende vaarkohtlemist
kujutavad pildid v8i videod on ikka veel ringluses.

Samuti naitavad tdendid, et lapsepdlves seksuaalset vaarkohtlemist kogenud isikud vdivad olla kahjulike
kogemuste suhtes internetis eriti haavatavad2. Seksuaalset vaarkohtlemist lapsep&lves on seostatud
suurema riskikaitumisega internetis, suurema kokkupuutega seksuaalse sisuga internetis, suurema kuber-
kiusamise ja ohvristamisega ning suurema internetis algatatud taasohvristamisega?. Kénealused haava-
tavused vdivad kajastada trauma pikaajalist m&ju psihhosotsiaalsele arengule ja seksuaalsele enesetajule
ning mitte lihtsalt individuaalset kaitumist2s,
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Korduv kokkupuude seksualiseeritud v8i drakasutamist kujutava materjaliga internetis voib seega voi-
mendada traumaga seotud simptomeid, takistada taastumist ja suurendada tdiendava ohvristamise tde-
ndosust. Samal ajal vdib kokkupuude laste seksuaalset vaarkohtlemist kujutava materjaliga p&hjustada
seksuaalse drakasutamisega seotud kaitumise tavaparasena kasitamist alaealiste seas, mis suurendab ris-
ki, et haavatavad lapsed muutuvad taiendava vaarkohtlemise voi sunni sintmarkideks. Laste seksuaalset
vaarkohtlemist kujutava materjali levitamise tdkestamine ei ole hadavajalik Uksnes toimuva vaarkohtlemise
peatamiseks, vaid ka korduva ohvristamise riski vahendamiseks ning mojutatud laste ja noorukite pikaaja-
lise taastumise toetamiseksé.

Alaealistel, kes puutuvad selle materjaliga kokku véi keda sotsiaalmeedia+ keskkonnas peibutatakse, on
endil suurem arakasutamise voi vaarkohtlemise risk. Korduv kokkupuude laste seksuaalset vaarkohtlemist
kujutava materjaliga vdib vdhendada alaealiste tundlikkust selle kahjulikule mdjule, mis véib viia drakasu-
tava kaitumise tavaparasena kasitamiseni.

Lastel ja noorukitel, kes on varem kogenud seksuaalset vaarkohtlemist, on internetis suurem taasohvris-
tamise risk. Toendid naitavad, et varasemat laste seksuaalse vaarkohtlemise ohvriks olemist seostatakse
suurema haavatavusega tehnoloogiapdhisele ahvatlemisele seksuaalsuhete eesmargil ja vaarkohtlemisele,
mis naitab vajadust vbtta selle rihma puhul sihiparaseid kaitsemeetmeid3Z,

Joonis 3. Mida rohkem veedavad noorukid aega ekraanide taga, seda enam puutuvad
nad kokku soovimatu ja ebaseadusliku sisuga

Kasimus: kas oled viimase kolme kuu jooksul nainud véi kogenud sotsiaalmeediat kasutades midagi
jargmisest?d

Vaenukone Soovimatu Soovimatu vagivaldne sisu  Kiiberkiusamine véi Hasartmangureklaamid
(5939 inimest) seksuaalne sisu (4479 inimest) ahistamine (6650 inimest)
(4198 inimest) (4114 inimest)
12 tundi ja rohkem
Ule 10 ja alla 12 tunni
Ule 8 ja alla 10 tunni
Ule 6 ja alla 8 tunni
Ule 4 ja alla 6 tunni

Ule 2 ja alla 4 tunni

Alla 2 tunni

Allikas: Euroopa Komisjon (2026). Liigse ekraaniaja ja sotsiaalmeedia méju noorte vaimsele tervisele, 2026. aasta juuni, Eurobaromeetri uuring.

RADIKALISEERIMINE JA VARBAMINE VAGIVALDSETEKS TEGUDEKS
JA TERRORISMIKS

Sotsiaalmeedia+ keskkondadel on oluline roll alaealiste radikaliseerumises ning varbamises terrorikurite-
gude toimepanemiseks ja vagivaldses darmusluses osalemiseks. Sotsiaalmeediat, krUpteeritud sédnumi-
teenuseid ja internetikogukondi kasutatakse propaganda levitamiseks, vorgustike loomiseks ja otseseks
suhtluseks alaealistega.

d.  Markus: joonisel on esitatud nende vastanute protsent (%), kes on teatanud riskidest lIahtuvalt ekraani ees veedetud ajast
(nédalavahetusel).
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2025. aasta aruanne terrorismi olukorra ja suundumuste kohta ELis naitab, et ligikaudu kolmandik ELis
terrorismi voi sellega seotud kuritegude eest vahistatud kahtlusalustest 2024. aastal olid alaealised v3i
noored taiskasvanud2&, 133 teatatud noorest kahtlusalusest 70 olid alla 18-aastased. Enamikku noortest
kahtlusalustest seostati dzihaadivditlejate terrorismiga, millele jargnesid paremaarmuslik terrorism ja va-
givaldne darmuslus.

Varbamine voib alata vaga noores eas ja dokumenteeritud juhtumid hdlmavad lausa 8- voi 9-aastaseid
lapsi. Lapsed ja noorukid on eriti haavatavad internetis varbamise strateegiatele, mille on vétnud kasutu-
sele organiseeritud kuritegevuse ja terroririhmitused, kes sageli kasutavad mangukeskkondi ja interneti-
foorumeid, et meelitada alaealisi kdnealuses tegevuses osalema.

Téendid naitavad, et ELis terrorikuritegude eest studi mdistetud alaealised vdivad labida internetis ise-
radikaliseerumise protsessi, mille puhul on algoritmipdhisel sisul oluline roll radikaalsete métete véimen-
damisel. Korraparane kokkupuude végivaldse sisuga internetis voib viia inimestele tekitatava kahju ja inim-
kannatuste ohtliku tavaparaseks pidamiseni ja selle suhtes Uldise hoolimatuseni2,

Valge tiigri juhtum [vt tekstikast allpool] néitab, kuidas internetiplatvormid véivad v8imaldada kuritegelikel
vorgustikel ja Uksikisikutel meelitada alaealisi internetipdhistesse vaarkohtlemise vérgustikesse, mis soo-
dustab adrakasutamist, peibutamist ja psihholoogilist vaarkohtlemist.

VALGE TIIGRI JUHTUM

Valge tiigri juhtum keskendub Saksamaal 2025. aasta suvel vahistatud kahtlusalusele, kes tehti
vaidetavalt kindlaks silmapaistva liikmena internetipdhises vagivaldses nihilistlikus darmusrtihmi-
tuses ,764“. Pseudonuumi ,valge tiiger® all tegutsenud kahtlusalusele on esitatud stiidistus enam
kui 200 stuteos rohkem kui 30 lapse ja nooruki vastus. Kahtlusalune oli vaidetavate kuritegude
toimepanemise ajal vastavalt 16- ja 19-aastane.

Kahtlustatud stiiteod hdlmavad 13-aastase Ameerika Uhendriikide poisi enesetapule argitamist,
mis edastati internetis reaalajas 2022. aastal. Muud juhtumid hélmavad 11-15-aastaste peibutamist
ennast internetis vaatajate ees vigastama ja laste seksuaalset vaarkohtlemist kujutava materjali
tootmist. Ohvrid on tehtud kindlaks mitmes riigis, peamiselt Saksamaal, Ameerika Uhendriikides,
Uhendkuningriigis ja Kanadas. Kahtlusalust stitdistatakse haavatavate, isoleeritud véi emotsionaal-
selt stressis laste ja noorukite, sh oma LGBTIQ+ identiteeti avastavate isikute tahtlikus otsimises
internetis.

Kiire peibutamise meetodite abil kujundas kahtlusalune vaidetavalt vadga suure emotsionaalse sdl-
tuvuse, I8igates ohvrid jark-jargult dra nende parismaailma tugiststeemidest. Kui ohvrid olid isolee-
ritud, omandas peibutamine kuritahtliku radikaliseerimise vormi, mille kaigus sisendati vagivaldse
ekstremismi ideoloogiat, ja muutus psthholoogiliseks piinamiseks. Kohtuprotsess algas Saksamaal
2026. aastal. Prokuratuuril on probleeme juhtumi rahvusvahelise ja virtuaalse médtme tdttu.

Vorgustik ,764“ kasutab ohvrite tegutsemisvdime d6nestamiseks johkrat valjapressimist, isikuand-
mete avaldamise dhvardusi ja psthholoogilist manipuleerimist. Kuriteo toimepanijad kasutasid ala-
ealiste seas populaarseid peavoolu digiteenuseid susteemselt relvana. Teismelisi sunniti tditma Uha
ohtlikumaid kaske, filmima alandavaid toiminguid ning vétma omaks grupi nihilistliku ideoloogia kui
tunnustuse saamise vaarastunud vormi.

e. Kohtuprotsess kaib. Kirjeldatud stUteod on véidetavad ja need ei sea mingil viisil kahtluse alla digusmenetluse tulemust.
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Iseloomulik on muu hulgas see, et vorgustik sunnib ohvreid valjapressimise teel sageli ise kuriteo
toimepanijateks saama, s.o teisi alaealisi sintmargiks votma, peibutama ja ara kasutama. See dlinaa-
mika illustreerib kattuvust laste ohvriks langemise ja laste digusrikkumiste vahel, kui sundolukorda
seatud alaealisi kasutatakse selleks, et panna toime kuritegusid teiste laste vastu v6i 6hutada neid
endale viga tegema. Privaatsete veebikeskkondadega seotud ideoloogiline voolavus, erineva inter-
netipdhise kahju kombinatsioon ning jarkjarguline enesevigastamise ja vagivalla intensiivistumine
takistavad internetis vagivaldsete aarmuslike vorgustike avastamist ja vastutusele vétmist.

ALAEALISTE ANDMETE (VAAR)KASUTAMINE

Lapsed ja noorukid seisavad sotsiaalmeedia+ kasutamise ajal silmitsi mitme riskiga, mis on seotud nende
isikuandmete kogumise ja kasutamise viisidega. Oluline probleem on alaealiste profiilianaltus. Sotsiaal-
meediateenuse ja muude digiteenuste kasutajate kditumist jalgitakse uldjuhul mitmel otstarbel klpsiste
ja samalaadse jalgimistehnoloogia abil. Sellise jalgimise eesmarkidest on kbdige enam eraelu puutumatust
kahjustav saitideUlene jalgimine isikustatud reklaami otstarbel. Paljud sotsiaalmeediaplatvormid koguvad
isikuandmeid mitte ainult seadmepdhiste kUpsiste, vaid ka oma serverite kaudu - ja seda ulatuses, mis
vbib riivata alaealiste privaatsust. Teatavatel juhtudel v8ivad digiteenuste pakkujad ja reklaamijad koguda
andmeid mitmest eri allikastf.

Sellised tavad vdimaldavad teenuseosutajatel saada tervikliku pildi alaealiste kditumisest, eelistustest,
huvidest, liikumisest ja tegevusest internetis?. See voib samuti anda teavet lapse v6i nooruki elustiili voi
veendumustega seotud eraelu aspektide kohta isegi juhul, kui alaealised ei ole seda teavet ise vahetult
edastanud. Ulatuslik andmete kogumine vdib vahendada alaealiste kontrolli oma andmete Ule ja tekitada
neile ettendgematuid riske, sh survet teha rakendusesiseseid oste voi osta tdiendavaid teenuseid.

Kuigi lapsed vdivad tugineda isikuandmete kaitse Gldméaaruse?2 alusel tingimusteta digusele olla unusta-
tud, peab alaealine kasutama seda 8igust alles parast to6tlemise 16ppu. Loomulikult eeldab see, et lapsed
suudavad sellest digusest ja selle kasutamise viisist aru saada.

Sellega seoses tekivad alaealistele sotsiaalmeedia ja digiteenuste kasutamisest riskid, mis v8ivad hdlmata
soovitussUsteeme ja algoritme. Kbnealused sUsteemid tuginevad sageli kditumisandmetele ja otsingu-
tegevusele, et luua isikuparastatud sisuvooge ja reklaame. Samuti v@ivad nad suunata alaealisi kahjuliku
vbi sobimatu sisu juurde, mis on loodud pikaajalise kaasatuse soodustamiseks. Need tavad suurendavad
laste ja noorukite kokkupuudet riskiga ning véimalust, et neil kujuneb vélja sund- v&i séltuvuskaitumine.

Mdlemal juhul ei pruugi alaealised aru saada, et nende isikuandmeid kogutakse, kui ulatuslikult neid ko-
gutakse ja milleks neid kasutatakse. Selliste tavade t6ttu on keerukam teha kindlaks, kas laste ndusolek
anti vabalt, mis on isikuandmete kaitse Uldmaaruse kohase ndusoleku aluspdhimdte.

Veel Uks probleem on alaealiste asukohatuvastuse andmeid, mida vdivad registreerida tavaparased iga-
paevarakendused, nagu liikuvuse ja ilmateate rakendused, ning millega sageli kauplevad Uleilmsed teabe-
maaklerid. Kui lapse v8i nooruki asukohta saab jalgida voi kindlaks teha, tekib risk, et nende isikuandmeid
vOidakse vaarkasutada, mis v8ib avaldada negatiivset méju nende flusilisele ohutusele ja heaolule nii

f. Vi nt Meta Platforms Inc vs. Bundeskartellamt (C-252/21).

g. Meta Platforms Inc vs. Bundeskartellamt (C-252/21).
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internetis kui ka véaljaspool seda. Kuigi asukohatuvastuse andmeid saab Uldjuhul kasutada néusoleku alu-
sel,h voivad alaealised anda oma ndusoleku ilma jarelevalveta, naiteks kui nad seadistavad enda telefoni
alla laaditud rakendust, iima et nende ndusolek muutuks nende vanuse kontrolli tulemusena kehtivaks.

Viimaks vdivad andmetega seotud rikkumised avaldada alaealistele mitmesugust kahjulikku maju, mille
tulemuseks voib olla fuUsiline, varaline voi mittevaraline kahju?2!. See v8ib hélmata laste kontrolli kaotamist
oma isikuandmete Ule, nende diguste piiramist, diskrimineerimist, identiteedivargust voi pettust, rahalist
kahju ja pseudonUUmimise loata tUhistamist. See vdib samuti hdlmata muid markimisvaarseid majandus-
likke vGi sotsiaalseid ebasoodsaid asjaolusid.

VIDEOMANGUD

Videomangud ei paku lastele ja noorukitele ainult meelelahutust, vaid ka sotsiaalset ruumi, kus
nad saavad teistega internetis kontakteeruda ja suhelda. Mdned téendid néitavad, et videoman-
gud voivad tuua kasu prosotsiaalse kaitumise,222 kogukonna loomise ja argipaevast pdgenemise
ndol2Z, Praegu veedab hinnanguliselt 80 % alaealistest (vanuses 2-18) 30 % oma meelelahutusele
pUhendatud ajast videomange mangides24,

Videoméngud vdivad olla vdga erineva iseloomuga, tekitades alaealistele mitmesuguseid riske.
Monel kdige populaarsemal mangul on platvormispetsiifilised funktsioonid. Selliste teenuste kaudu
toimuv vaba suhtlus véib pdhjustada alaealistele riske, sh kiiberkiusamine, peibutamine ja radika-
liseerimine, 222 ning samuti anda juurdepaasu kahjulikule vdi nende eale sobimatule sisule. Naiteks
nn vahenduspdhised videomangud vdimaldavad kasutajatel mangida ja luua oma sisu véi mange.
Kasutajate loodud sisu suurendab ohtu, et alaealised puutuvad kokku nende vanuse jaoks sobi-
matu sisuga.

Teatavad platvormid levitavad samuti mange. Nii videomangud kui ka sellised platvormid vdivad
kasutada arilisi votteid, sh nn aardelaekaid, tasu eest edasijdudmist, apisiseseid oste ja virtuaal-
vaaringuid, mis vdivad olla manipuleerivad, pdhjustada soovimatuid kulutusi, kompulsiivset voi
soltuvuskaitumist?2é, 2018. aastal lisati mangimishaire! rahvusvahelise haiguste klassifikatsiooni
11. valjaandesse (ICD-11). See naib olevat kdige rohkem levinud noorukite ja noorte meeste hulgas
vanuses 12-20.

Uhe uuringu kohaselt liigitati 12 % taiskasvanutest probleemse mangimise riskigruppi kuuluvaks22Z.
Need téendid osutavad samuti sellele, et 11-15-aastastel poistel tekib tidrukutega vorreldes suu-
rem probleemse kasutuse risk. Noorukite hulgas on mangimishairet seostatud eksternaliseerimise
(nt antisotsiaalne kaitumine ja vihaprobleemid) ning internaliseerimise (naiteks emotsionaalsed
kannatused ja madalam enesehinnang) kdrgema tasemega. Mangimishaire all kannatavatel noo-
rukitel vdib olla suurem dppeedukuse languse, haridusststeemist varakult lahkumise, pstihhosot-
siaalsete ja unega seotud probleemide risk.

h.  Tavaparaste telefoniteenuste kontekstis tekitatud asukohatuvastuse andmete puhul (mobiilikdne tegemise v8i SMSi
saatmise asukoht) tuleneb see e-privaatsuse direktiivi artiklist 9. Muul viisil saadud asukohatuvastuse andmete puhul
(Uldjuhul mobiilseadme globaalse asukoha maaramise ststeemi asukoha funktsioon) kohaldatakse nende suhtes
isikuandmete kaitse Uldmaarust ja see voib lahtuda erinevast diguslikust alusest. Kuid vottes arvesse asukohatuvastuse
andmete eraelu puutumatust rikkuvat olemust, peavad endine artikli 29 alusel asutatud andmekaitse t66rihm ja Euroopa
Andmekaitsendukogu ndusolekut vajalikuks.

i. Mangimishaire on maaratletud kui mangukaitumise muster, mida iseloomustab nérgenenud kontroll mangimise Ule,
mangimise tahtsustamine muude tegevuste ees, nii et mangimine térjub tagaplaanile muud huvid ja igapaevased
toimingud, ning mangimise jatkamine véi sivenemine vaatamata negatiivsete tagajargede ilmnemisele. Vt: Maailma
Terviseorganisatsioon (2020). ,Addictive behaviours: Gaming disorder* (,Soltuvuskaitumine: mangimishaire®).
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2026. aasta juunis lisas Uleeuroopaline manguteabe sisteem oma liigituskriteeriumidesse uued
kategooriad, et vbtta arvesse videomangude puhul esinevaid digisuhtluse riske. Uued mangud
liigitatakse nUtd laiemate kriteeriumide alusel, mis vdtavad arvesse nii sisu kui ka funktsioone. See
hélmab mangus esineva sisu ostmist, juhuslikke tasulisi objekte, suhtlusfunktsioone ja funktsioone,
mis ajendavad pidevalt mangima. Mdned neist funktsioonidest on ntGld seotud konkreetsete vanu-
sekategooriatega, mida on v8imalik kasutada, et hinnata, kas videomangu puhul on vaja kdrgemat
vanuse alampiiri.

Saksamaa Unterhaltungssoftware Selbstkontrolle (edaspidi ,USK*) esindaja sénul on véhemalt
Uht uut USK kriteeriumi kohaldatud ligikaudu 30 % suhtes k&igist mangudest, mis esitati pa-
rast sUsteemi ajakohastamist. Neist on ligikaudu Uks kolmest saanud selle tulemusena kdrgema
vanusepiiranguz,

SOTSIAALMEEDIA+ UHISED OMADUSED JA RISKID

Sotsiaalmeediateenus ja muud digiteenused on vaga erinevad, kuid neil on Ghiseid jooni. OECD?2 ja tead-
lased on t66tanud vélja lastele ja noorukitele internetis tekkida vdivate riskide erinevaid liigitusi. 5-C liigitus
aitab sotsiaalmeediateenuse ja muude digiteenuste pakkujatel, akadeemilistel ringkondadel ja poliitika-
kujundajatel paremini mdista ja hinnata alaealistele internetis tekkivaid riskeZ2.

5-C liigitusse kuulub viis kategooriat:

[l kaitumisriskid: alaealiste kahjulikus kaitumises osalemise, selle nagemise voi selle ohvriks langemise
riskid;

J/ suhtlusriskid: riskid, et alaealised puutuvad internetis kokku pahatahtlike osalejatega v&i saavad nende
sihtmargiks;

/] sisuga seotud riskid: kahjuliku sisuga kokkupuute riskid;
/I lepinguriskid: riskid, et alaealised s&Imivad lepingu, mis véib olla kahjulik;

J/ valdkonnatlesed riskid (Ihendatud ,VU* tabelis allpool): alaealiste tervisele, eraelu puutumatusele ja
diglasele kohtlemisele (mittediskrimineerimine) avalduvad riskid.

Algoritmilise labipaistvuse Euroopa keskus 2! on (ihendanud Uhised omadused 5-C liigituse riskidega
internetipdhises alaealiste kaitse maatriksis, mida on kirjeldatud tabelis allpool. On oluline markida, et
erinevas vanuses alaealised puutuvad nende omaduste tottu kokku erineval tasemel riskidega232,
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Omadused

Reklaam

Vanuse tagamine/
kontrollimine

Tehisintellekti
juturobotid

Hufiltrid

Markused/
arvamused

Kaubandustavad

Soovitused uuteks

kontaktideks

Sisu soovitused
Vaikeseaded
Toimetatud sisu
Generatiivne
tehisintellekt
Asukohatuvastus
Aardelaekad
Kauplemiskohad
Teadaanded
Interneti
kavandamisliides
Vanemlik kontroll
Privaatsonumid
Aruandlus ja
heastamine

Tingimused

Kasutaja loodud
sisu
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Kirjeldus

Kasutajatele kuvatav reklaamsisu, mis on sageli mdeldud
toodete vdi teenuste tutvustamiseks.

Meetodid kasutaja vanuse kindlaks tegemiseks
eesmargiga tagada, et nad vastavad platvormi
vanusenduetele.

Automatiseeritud ststeemid, mis imiteerivad
tehisintellekti abil vestlust kasutajatega.

Vahendid, mis taiustavad véi muudavad kasutaja
valimust fotodel voi videotel.

Tagasiside vdi mdtteavaldused sisu voi postituste kohta.

Sotsiaalmeedia+ kasutatavad strateegiad ja tegevus
toodete ja teenuste reklaamimiseks ja muugiks.

Soovitused kasutajatele sotsiaalmeedia+ teiste
kasutajatega suhtlemiseks.

Kasutajatele esitatavad soovitused.

Sotsiaalmeedia+ algne seadistus, mis on kasutusel, kui
kasutaja saab sellele esimest korda juurdepaasu.

Professionaalsete kirjanike voi toimetajate loodud sisu
internetiplatvormil.

Generatiivne tehisintellekt, mis loob uut sisu voi uusi
andmeid.

Andmete kasutamine kasutaja flUsilise asukoha kindlaks
méaaramiseks.

Virtuaalsed objektid, mis sisaldavad juhuslikke tasusid,
mida ostetakse sageli parisraha eest.

Sotsiaalmeedia+ keskkonnad, milles kasutajad saavad
osta ja mUUa kaupu véi teenuseid.

Hoiatused vdi teated, mis teavitavad kasutajaid
tegevusest voi ajakohastustest platvormil.

Sotsiaalmeedia+ kujundus ja omadused.

Vahendid alaealiste internetitegevuse jalgimiseks ja
haldamiseks.

Individuaalne suhtlus kasutajate vahel, mis ei ole
avalikult néhtav.

Mehhanismid kasutajatele platvormil iimnenud
probleemidest teatamiseks ja nende heastamiseks.

Mis tahes vormis sisu, naiteks tekst, videod,
kujutised, arvustused v&i markused, mida kasutajad
sotsiaalmeedia+ keskkonnas loovad ja jagavad.

VEEBIKESKKONNA TAVALISED OMADUSED JA NENDEGA SEOTUD 5-C RISKID

B5-C riskid

Sisu, kaitumine, leping, VU-
tervis, VU-eraelu puutumatus,
VU-diskrimineerimine

Sisu, VU-tervis, VU-eraelu puutumatus,
VU-diskrimineerimine

Sisu, VU-tervis

VU-tervis

Sisu, kaitumine, leping, VU-tervis, VU-
eraelu puutumatus

Kaitumine

Suhtlus, VU-tervis, VU-eraelu

puutumatus

Sisu, VU-tervis, VU-eraelu puutumatus,
VU-diskrimineerimine

Sisu, VU-eraelu puutumatus

Sisu

Kaitumine, Sisu, VU-tervis, VU-eraelu
puutumatus

VU-tervis, VU-eraelu puutumatus
Kaitumine, VU-tervis

Sisu, kaitumine, leping, VU-tervis
VU-tervis

VU-tervis

VU-tervis, VU-eraelu puutumatus
Suhtlus, leping

Kaitumine, sisu, VU-eraelu
puutumatus, VU-diskrimineerimine

Leping

Kaitumine, Sisu, VU-tervis, VU-eraelu
puutumatus

Allikas: MANOLIOS, S., Online Minor Protection Matrix, CHAUDRON, S., SALA, A. ja GOMEZ, E. (toim.), Euroopa Liidu Valjaannete Talitus,
Luxembourg, 2026, JRC147657.
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Soovitused

Hoolimata sellega kaasnevatest probleemidest tuleb internetis laste turvalisust edendav poliitika koosta-
da vajaduspdhisel ja nende arenguastmele sobilikul viisil, mille puhul voetakse arvesse laste ja noorukite
keerukaid ja mitmesuguseid olukordi ning tausta. Uha digitaalsemas maailmas puutuvad alaealised sageli
passiivselt kokku sotsiaalmeedia+ keskkonnaga nende peamiste hooldajate l1abi nende esimestel elupée-
vadel olenemata sellest, kas neid peetakse aktiivseteks kasutajateks voi mitte.

Poliitikakujundajate Ulesanne on kajastada seda keerukust sihiparase poliitika abil, tagades tulemusliku
rakendamise ja hindamise. Usaldusvaarsed téendid selle kohta, kuidas riskid ja kahjud on seotud erinevate
sotsiaalmeediateenuste ja muude digiteenustega, on uliolulised, et kavandada asjakohaseid meetmeid
alaealiste kaitsmiseks ja nende vdimestamiseks internetis. Teatavad sotsiaalmeedia+ keskkonna kasuta-
tavad omadused, funktsioonid ja vormingud vdivad lapse v3i nooruki sotsiaalsest ja isiklikust olukorras
sdltuvalt rohkem v&i vahem kahju teha.

Eriti haavatavad vdivad internetis tekitatava kahju

,,SOOV itused laste suhtes olla alaealised, kes kuuluvad rassilisse, etni-
. k . lisse v8i usulisse vahemusse vdi on rdndetaustaga
] a noorukite vdi kuuluvad LGBTIQ+ kogukonda, ning alaealised,

sots iaalmeed iakas utuse kellel on hariduslikud erivajadused véi puue voi va-

. rasemad vaimse tervise probleemid. Seda kokku-
kohta peaks id puudet véimendavad digiteenused, mis hdlmavad

~ h1n m + ~ n l't 1 kahjulikku, manipuleerivat voi séltuvust tekitavat
pO L b d € sisu voi Ulesehitust. Teadusuuringud ja téendite

ja léhtuma par ima'teS't kogumine peaks selliste ndhtuste arenguga sam-
. id .
kittesaadavatest mH pieams

‘teaduslikest K&nealuste teadusuuringute labiviimiseks on

. maarava tahtsusega Uks aspekt: usaldusvaarsed

u urlngutest M andmed, mis parinevad otse allikast, teenusepak-

kujatelt endilt. Ainult juhul, kui teadlased, haridus-
— PROFESSOR CHRISTOPH PIEH, e ) . .
KREMSI TAIENDOPPE ULIKOOLI tdotajad ja poliitikakujundajad saavad juurdepaasu
PSUHHOSOMAATILISE MEDITSIINI JA asjakohastele andmetele, on neil véimalik mdista
PSUHHOTERAAPIA OSAKONNA JUHATAJA sUsteemseid riske, jalgida tekkivaid ohte ja kavan-
dada sobilikke kaitsemeetmeid.

EL on astunud markimisvaarseid samme, et toetada teadusuuringuid, vdimaldades tdhenduslikku, proport-
sionaalset ja tulemuslikku juurdepaéasu internetiplatvormide andmetele, eelkdige digiteenuste maaruse
alusel, mis holbustab juurdepaéasu nii avalikele kui ka mitteavalikele andmetele, et uurida internetis alaealisi
mdjutavaid sUsteemseid riske. Tuginedes sellele olemasolevale raamistikule ja meetmetele, mida peaksid
vBtma teenusepakkujad [vt ka 4. peatuki soovitused], tuleks kaaluda jérgimisi soovitusi.
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SOOVITUS NR 1

Koguda rohkem andmeid vahem kasitletud valdkondade kohta,
et tugevdada toenditel pohinevat poliitikakujundamist

Teadlased peaksid jatkuvalt tuginema téenditele riskide ja vdimaluste kohta, mis kaasnevad laste ja noo-
rukite sotsiaalmeedia+ kasutamisega, p&orates tdhelepanu vahem kasitletud valdkondadele. Tugevdamist
vajavate valdkondade hulka kuuluvad alaealiste sotsiaalmeedia kasutamise mitmekesised mdjud nende
arengu eri etappidel, alaealiste rahakasutus internetis (sh internetipdhistes kauplemiskohtades), tehisin-
tellekti vahendid (sh tehisintellektipdhised kaaslased) ning sotsiaalmeedia+ eetiline disain. Kontrollitud
kasutajauuringud konkreetse sotsiaalmeedia ja digiteenuste puhul on olulised, et uurida teatavate kujun-
duselementide véi nende kogumi mdju. Teatavate omaduste pohjusliku méju selgitamiseks tuleks votta
kasutusele juhuslikustatud vérdlusuuringud. Teenusepakkujatel on oluline vastutus selliste uuringute vi-
maldamisel, tagades juurdepaasu sdltumatute uurijate jaoks.

Sotsiaalmeedia+ véimalikud positiivsed mdjud, naiteks struktureeritud hooldus- v&i hariduskeskkonnas,
on veel Uks valdkond, mida tuleks p&hjalikumalt uurida. Samuti tuleks tdpsemalt uurida sotsiaalseid ja
individuaalseid tegureid, mis mdjutavad sotsiaalmeedia+ kasutamise tagajargi alaealiste arengule, ning
kdnealuste tegurite omavahelist m&ju. Neid teadmisi on vaja selleks, et toetada ja tugevdada téenduspd-
hist poliitikakujundamist, mille eesmark on edendada laste turvalisust ja vGimestamist internetis.

SOOVITUS NR 2

Pakkujad peaksid aktiivselt kaasama soltumatuid akadeemilisi eksperte
riskimaandamisstrateegiate ja -vahendite valjatéotamisse

Lisaks kehtivate normide jargimisele peaksid sotsiaalmeediateenuse ja muude digiteenuste pakkujad kaa-
sama aktiivselt séltumatuid eksperte ja alaealisi nii riski maandamise strateegiate ja vahendite kavanda-
misse kui ka alaealistele mdeldud konkreetsete internetifunktsioonide ja -teenuste véljatdéotamisse. Usal-
dusvaarsete ja pdhjendatud jarelduste tagamiseks tuleks kaasata teadmisi mitmesugustest valdkondadest
ja kasutada erinevaid meetodeid.

SOOVITUS NR 3

Tagada Euroopa suuremahuliste pikaajaliste teadusuuringute pikaajaline
rahastamine ja toetada juhuslikustatud vordlusuuringuid.

Sellised ettevdtmised nagu Pohja-Ameerika noorukite aju kognitiivse arengu uuring (ABCD uuring) vik-
sid anda inspiratsiooni, et korraldada ka Euroopas ulatuslikke pikaajalisi uuringuid laste turvalisuse kohta
internetis. Selleks et tdé6tada valja arengupdhine ja neurobioloogiline [8henemisviis laste turvalisusele
internetis, vajab Euroopa mahukat andmestut pika, vdhemalt kiimneaastase ajavahemiku kohta. See aitaks
taita lunki Euroopa kontekstis saadud peamiselt korrelatsioonip&histes jareldustes sotsiaalmeedia+ kasu-
tamise mo&ju kohta alaealiste arengule, flUsilisele ja vaimsele tervisele ning nende kokkupuutele ohtudega
internetis.

Juhuslikustatud vérdlusuuringud on samuti keskne element selliste tdendite kogumisel, millele toetub
poliitika. Teadusuuringute rahastamisel tuleks selgelt toetada arengu- ja psihhopatoloogilisi uuringuid
selle kohta, kui vastuvétlikud on alaealised internetiohtudele ja kuidas seda mjutavad sotsiaalsed ja in-
dividuaalsed tegurid lapse- ja noorukieas.
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SOOVITUS NR 4

Investeerida turvalisse lihisesse Euroopa teadustaristusse, et voimaldacda
turvalist juurdepaisu alaealiste andmetele

Euroopa Liit ja selle liikmesriigid peaksid investeerima turvalisse Uhisesse Euroopa teadustaristusse, mis
lahtub FAIR-p&himdtetest [vt allpool], mis vdimaldavad ka teadlastel ja poliitikakujundajatel saada juurde-
paasu tundlikele ja mitteavalikele andmetele alaealiste kaitse kohta internetis, austades seejuures taielikult
eraelu puutumatust ja andmekaitset kasitlevaid Sigusakte.

Jagatud taristu peaks kaasama teadusandmete haldamise ja hooldamise FAIR-pdhim&tted (leitavus, katte-
saadavus, koostalitlusvdime ja taaskasutatavus — Findability, Accessibility, Interoperability, and Reusability
(FAIR)),! et tagada andmete ja teadusuuringute todkindlus, usaldusvaarsus ning taaskasutatavus. Tuleb
teha koostddd teaduskogukonnaga, et tagada andmete pidev taiustamine ja kattesaadavus ning metoo-
diliste uuenduste kasutamine.

Sotsiaalmeediateenuse ja muude digiteenuste pakkujaid tuleks julgustada panustama jagatud teadus-
taristu arendamisse, et tugevdada internetis alaealiste kaitse tdendusbaasi.

SOOVITUS NR 5

Tagada joulisemalt selliste normide taitmine, mis kasitlevad teadlaste
juurdepaasu andmetele, ja nende andmete kontrolli

Digiteenuste maaruse artikli 40 alusel 2025. aasta juulis vastu vBetud delegeeritud maarusega anti valitud
teadlastele pdhimdtteliselt uus véimalus tutvuda internetiplatvormide andmetega. Neid andmeid saab
kasutada sellisteks teadusuuringuteks, mis aitavad sUsteemseid riske avastada, kindlaks teha ja mdista
ning vdimaldavad anallusida riskimaandusmeetmeid, millega saaks suurendada laste turvalisust internetis.

Seg, kas nimetatud Gigusakt talle pandud lootusi digustab, sltub sellest, kuivord sotsiaalmeediateenuse
ja muude digiteenuste osutajad ndudeid taidavad ja kui tulemuslik on reguleerivate asutuste tegevus
taitmise tagamisel. See soltub ka digusaktiga reguleeritavate teenuste ulatusest ning andmete kvaliteedist
ja taielikkusest. Komisjon peaks hindama artikli 40 kohast andmetele juurdepaasu ja nende kontrollimise
nduete toimimist siis, kui teadlased on saanud digusakti toimimisest esimesi kogemusi. See voimaldaks
tagada, et internetiplatvormid rahuldavad néuete taitmise kontrolli, riskihindamise ja teadusuuringute ees-
margil esitatud taotlused.

Lisaks sellele, et andmetele juurdepaasu véimaldamine on digiteenuste maarusega ettenahtud pdhiko-
hustus, millega tagatakse labipaistvus, on see Uldisemalt ka osa sotsiaalmeediateenuse ja muude digitee-
nuste osutajate riskimaandamise kohustusest. Ka vaiksemaid platvorme tuleks Ules kutsuda vdimaldama
teadlastele juurdepaasu andmetele, kuna ka need platvormid vdivad olla alaealistele ohtlikud ja kuna
séltumatu kontroll véimaldab neid ohte vahendada. Artikli 40 rakendamisel tuleks Iahtuda teadusandmete
haldamise ja hooldamise FAIR-p&himdtetest.

i- Teadusandmete haldamise ja hooldamise FAIR-pohimotted avaldati 2016. aastal ajakirjas ,Scientific Data“. Pohimd&tete
eesmark on taiustada teadusandmete taaskasutamise taristut, parandades masinate ja Uksikisikute suutlikkust andmeid
leida ja kasutada. Vt Wilkinson, M.D. et al., 2016. The FAIR Guiding Principles for scientific data management and
stewardship (,Teadusandmete haldamise ja hooldamise FAIR-pdhimdtted*). Scientific Data, 3.
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03

Alaealiste kaitsmine kiiresti
muutuvas sotsiaalmeedia+
keskkonnas

Eelmises peatUkis kasitleti mitmesuguseid riske laste ja noorukite vaimsele ja fUUsilisele tervisele ning
heaolule, millega nad puutuvad kokku, kui kasutavad sotsiaalmeediateenust ja muid digiteenuseid, ning
seda, kuidas need riskid péimuvad sotsiaalsete ja individuaalsete teguritega, suurendades alaealiste kok-
kupuudet kahjulike méjudega.

Kaesolevas peatukis kasitletakse seda, kuidas praegu ELis ja selle liikmesriikides kehtivad Sigusaktid ja
vahendid vdimaldavad maandada neid riske ja suurendada laste turvalisust internetis.

Kaesolev anallids tugineb kaaseesistujate poolt internetis laste turvalisuse suurendamise meetmete kohta
esitatud kuue juhtpdhimdtte kolmandale ja neljandale sambale: lastekaitse ning sotsiaalmeediateenuse
ja muude digiteenuste pakkujate vastutus ja tarbijadigused. Kédesolevas peatukis kasitletakse ELis ja liik-
mesriikides kattesaadavaid peamisi digusakte ja vahendeid, tuues esile naiteid nende senisest edukast
rakendamisest.

ELi peamised Gigusaktid laste internetiohutuse valdkonnas olid GUheks peamisteks lahtepunktiks kaas-
eesistujate arutelus selle Ule, kuidas tugevdada alaealiste kaitset internetis. ELi tasandil kdige mdjusamate
vahendite sisu ja ulatuse m&istmine ning digusaktide ja/véi taitmise tagamise lUinkade kindlakstegemine
olid samuti peamised teemad, mida t&66rGhma kohtumistel arutati.

Uldiselt tunnustatakse, et EL on loonud mé&jusa digusraamistiku, kuid tehnoloogia areneb kiiresti, arimu-
deleid kohandatakse, vélja tddtatakse uusi omadusi, millega reguleerimisasutused peavad vastavalt ko-
hanema, kas tagades kehtivate normide taitmise voi taites lUngad. Alaealiste kaitsmine kiiresti muutuvas
sotsiaalmeedia+ keskkonnas eeldab pidevat hindamist ja tdhelepanu, et muutustega sammu pidada.

Jaotises ,Pooleliolevad meetmed” on maaratud kindlaks mitu valdkonda, milles on vaja kehtivaid digusakte
ja vahendeid tugevdada. Kaesoleva peatlki I&pus esitatakse mitu soovitust selle kohta, kuidas tugevdada
kdnealuste olemasolevate digusaktide taitmise tagamist ning votta paremini arvesse kahjulikke tavasid
ning omadusi ja funktsioone, mis on v8etud kasutusele sotsiaalmeediateenuse ja muude digiteenuste
puhul, et tugevdada laste kaitset internetis.
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Eakohase lastekaitse vajadus internetis

Nagu on kasitletud 1. peatukis, peab tulemuslik laste turvalisus internetis pdhinema arusaamal, et laste ja
noorukite areng toimub etapiviisiliselt. Taiskasvanuks saamise teel puutuvad alaealised eri etappides kokku
teatud spetsiifiliste riskidega. Laste ja noorukite muutuv v8imekus méaarab osaliselt kindlaks ulatuse, milles
nad on voimelised k&nealuste riskidega toime tulema.

See anallUs lahtub asjakohastest rahvusvahelistest ja ELi raamistikest, mis kasitlevad lapse digusi2. Inter-
netis laste turvalisust edendavad meetmed peavad pdhinema laste diguste tunnustamisel. Lastekaitse
digusaktides peavad olema paremini kajastatud ka hooldajate ja haridusté6tajate muutuvad rollid ala-
ealiste sotsiaalmeediateenuse ja muude digiteenuste kasutamise jarelevalves.

Uha kasvav poliitiline toetus arusaamale, et tuleb piirata laste ja noorukite juurdepaasu potentsiaalselt
kahjulikule sotsiaalmeediale ja muudele digiteenustele ning nende kasutust, on samm &iges suunas, et
kujundada laste internetiohutuse tagamisel arengupdhisem ldhenemisviis. Sotsiaalmeedia kasutamisele
Uldised vanusepiirangud kehtestanud riikidest (naiteks Austraaliast) parinevad esimesed tulemused nai-
tavad, et enamik alaealisi leiab vimaluse nende regulatiivsete tdkete valtimiseks2:,

Samal ajal on mdned alaealised |dpetanud riskidega seotud sotsiaalmeedia+ kasutamise ning pthendavad
enam aega reaalses maailmas toimuvale (sh sport ja inimestevahelised otsesed kontaktid). See néitab, et
jarkjarguline muutus alaealiste kasutatava sotsiaalmeediateenuse ja muudes digiteenuste normides on
vBimalik ja seda tuleb arvesse votta.

Siiski esineb mitu probleemi, mis takistavad vanusepiirangute edukat kasutuselevottu alaealiste kaitse
tugevdamiseks internetis ning véimaldamaks neil kasutada digimaailma pakutavaid vdimalusi. K&nealuseid
probleeme kasitletakse kdesoleva peatiki jactises ,Pooleliolevad meetmed* allpool.

Turvaliste kujunduselementide tagamine internetis

On Uha enam téendeid, mis naitavad alaealiste sotsiaalmeediateenuse ja muude digiteenuste kasutami-
se potentsiaalselt kahjulikku m&ju, nagu on kasitletud 2. peatUkis. Lastele ja noorukitele sotsiaalmeedia+
keskkonnas tekkivad riskid ei ole juhuslikud. Mitmel juhul on need sotsiaalmeediateenuse ja muude digi-
teenuste pakkujate tahtlike valikute tulemus, mis on kavandatud, et maksimeerida kasutajate kaasamist,
sh alaealiste puhul, kellel on neile lihtne juurdepaas. Sotsiaalmeedia+ pidev areng, et tagada kasutajate
kaasamine ja séilitada kasutajate kaasatust on saanud mitme teenuseosutaja peamise arimudeli osaks.

Reguleerimisasutusi kutsutakse Uha enam Ules kasutama riskip&hist I&henemisviisi ja maandama olemus-
likke riske, sh séltuvuspdhist ja kompulsiivset kasutamist, mida teatavad omadused ja funktsioonid lastele
ning noorukitele pdhjustavad, et tagada sotsiaalmeediateenuse ja muude digiteenuste sisseprojekteeritud
ohutus. Ehkki on palju néaiteid selliste probleemide lahendamiseks edukalt rakendatud sunnimeetmetest,
on reguleerivad asutused sageli olukorras, kus nad peavad reageerima probleemile tagantjarele.

a. Ennekdike URO lapse diguste konventsioon, Lapse Oiguste Komitee Uldised markused lapse diguste konventsiooni
kohta, Euroopa Liidu pohidiguste harta ja ELi lapse diguste strateegia.
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Praegu peavad reguleerivad asutused Uldjuhul ,,UkS ki ménguasi , Travim
tdendama, et konkreetsed omadused ja funktsioo- ~ o ~ o . e~
nid on kahjulikud, parast seda, kui need on Uhtsel Vo1l SOldU k el :l Oua

turul kasutusele voetud ja kui neid on véinud juba lapsen 1 ilma sﬁltumatu
kasutada miljonid lapsed ja noorukid. Sotsiaal-

meediateenuse ja muude digiteenuste pakkujatel turustuseelse
peaks olema suurem vastutus tagada ja tdendada . . .
enne nende teenuste alaealistele kattesaadavaks h 1n d amiseta !

tegemist, et selliste teenuste omadused ei ole dlgltooted on
kahjulikud. . e .

J siinkohal silmatorkav
Seetbttu vdiks kehtida reegel, et sotsiaalmeedia-

teenuse ja muude digiteenuste pakkujad, kes too- erand M 1d a
vad turule, haldavad véi ajakohastavad teenuseid, kontrollitakse alles
mis vbivad pohjustada riske lastele ja noorukitele, . . . .

peavad enne teenuste vdi uute funktsioonide tu- S11s, kU 1 kah] u on
rule toomist tdendama nende ohutust alaealistele :l uba ilmnenud.”
Laste ja noorukite kaitse peaks olema sotsiaalmee-
dia+ arhitektuuri olemuslik osa ning oluline stan-
dard selle arendamise ja kavandamise kdige esi-
meses etapis.

— ALEX COONEY,
CYBERSAFEKIDSI TEGEVJUHT JA KAASASUTAJA

Tugevdada nouete taitmise tagamist ja hindamist

Viimaks, kuigi see ei ole kaugeltki vahem tahtis, tuleb tugevdada kehtivate digusaktide taitmist ELi ja riik-
likul tasandil. ELil on Uks maailma asjakohasemaid seadusandlikke meetmepakette, mille abil tagada, et
lapsed saaksid veebimaailmas turvaliselt ja enesekindlalt liikuda. Kuid kdnealuste normide tulemuslikkuse
maarab kindlaks nende taitmise tagamine. Olemasoleva digusraamistiku lUngad tuleb kérvaldada ning
tugevdada reguleerimisasutuste koost66d ELi ja riiklikul tasandil.

NOuete taitmise tagamise suutlikkuse suurendamiseks voib olla vaja tédiendavaid ressursse. Kehtivate 6i-
gusaktide hindamine on hadavajalik, et tagada digusaktide ning nduete taitmise tagamise tulemuslikkus.
Kodanikuuhiskond ja teadlased véivad anda sellesse olulise panuse. Nende rolli tuleks tugevdada, et taga-
da Gigusaktide tulemuslik kavandamine ja kasutuselevétt, tdnu millele saavad lapsed ja noorukid internetti
kasutades ohutult ja turvaliselt kasvada.

Kehtivad ELi oigusaktid

Jargmises jaotises vaadeldakse kehtivaid ELi digusakte ning vahendeid, mis on ELile ja liikmesriikidele
kattesaadavad alaealiste® kaitsmiseks internetis. Kdesolevas anallUsis keskendutakse ELi digusaktidele,
mida erikomisjoni kaaseesistujad peavad vajalikuks tdiendavalt tugevdada voi mille taitmise tagamist tuleb
téhustada. Loomulikult on palju olulisi digusakte, mida kdesolevas peatukis Uksikasjalikult ei kasitleta, kuid
mis on kehtiva ELi poliitika oluline osa.

b. Markus: kdesoleva peatUtki jargmistes jaotistes kasutatakse mdisteid ,lapsed* ja ,alaealised” konkreetsetes digusaktides
kasutatud tahenduses.
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Need on tdpsemalt 2008. aasta raamotsus rassismi ja ksenofoobia vastu vditlemise kohta; direktiiv, mis
kasitleb naistevastase vagivalla ja perevagivalla tdkestamist; direktiiv, mis kasitleb kriminaalmenetluses
kahtlustatavate v&i siUdistatavate laste menetluslikke tagatisi; kuriteoohvrite diguste direktiiv ning komis-
joni soovitus integreeritud lastekaitsesUsteemide kohta.

Ennetuspoliitikat, nditeks digidpe ja digikirjaoskus (sh tehisintellektipddevus), heaoluharidus ning toetus
alaealistele, hooldajatele ja haridustddtajatele, kasitletakse 4. peatUkis, mis keskendub laste ja noorukite
vBimestamisele digikeskkonnas.

DIGITEENUSTE MAARUS JA ALAEALISTE KAITSE SUUNISED

Digiteenuste méaaruses on kehtestatud taielikult Uhtlustatud normid vahendusteenuste osutamiseks,
et luua turvaline, prognoositav ja usaldusvaarne internetikeskkond, mis austab kasutajate ning eelkdi-
ge alaealiste Gigusi. Digiteenuste maarus voeti vastu 2022. aastal ja see muutus téielikult kohaldatavaks
vaga suurte digiplatvormide ja véga suurte internetipdhiste otsingumootorites suhtes 25. augustil 2023.
Digiteenuste maarus muutus kohaldatavaks kdigi selle kohaldamisalasse kuuluvate teenuste suhtes
17. veebruaril 2024.

Lahtuvalt digiteenuste Uha suuremast levikust, mis on muutunud digiajastul meie igapaevaelu oluliseks
osaks, arendab digiteenuste maarus edasi e-kaubanduse direktiivis alates 2000. aastast satestatud alus-
pdhimdtteid, et votta arvesse alaealiste uusi riske ja probleeme praeguses internetis ning et edendada
digiteenuste pakkujate vastutustundlikku kaitumist.

Kokkuvéttes on digiteenuste maaruse eesmark luua internetikeskkond, mille puhul tagatakse kdigi p&hi-
bigused. See hélmab veebiplatvormidele kohustuste kehtestamist, et tagada alaealistele veebis kdrgeta-
semeline privaatsus, ohutus ja turvalisus,

Kohaldamisala

...................

Tapsemalt reguleerib digiteenuste maarus vahendusteenuste osutajate tegevust. Need on digiteenused,
mis vdimaldavad kolmanda isiku sisu majutamist ja suhtlemist internetis. Vahendusteenuste méaaratlus
hdlmab teenuseosutajaid, kes lihtsalt edastavad teavet (nt internetiteenuse osutajad), salvestavad teavet
vahemallu (teabe edastamine ajutise salvestusega), sh virguoperaatorid, ning majutavad andmeid kasu-
tajate taotlusel (nt pilvteenuse osutajad ja internetiplatvormid).

Vahendusteenused hélmavad koiki internetiplatvorme, naiteks internetipdhised kauplemiskohad, sotsiaal-
meedia, internetimangud vdi videomangud, mille puhul kasutajad saavad mangida ja luua oma sisu (v.a
juhul, kui need omadused on lihtsalt olemasoleva videoméngu ebaolulised lisad), rakenduste poode,
videote jagamise ja voogedastuse saite ning digiplatvorme, millel kasutajad saavad vaadata, postitada ja
jagada sisu.

Digiteenuste maarust ei kohaldata erasdnumite vai (isikutevaheliste) otsesdnumite teenuste v&i funktsioo-
nide suhtes voi vahendamisfunktsioonita digiteenuste suhtesd. Proportsionaalsuse tagamiseks ei kohal-
data digiteenuste maarusega kehtestatud teatavaid kohustusi digiplatvormide pakkujate suhtes, kes on

c. Digiteenuste maaruse kohaselt on vaga suured digiplatvormid ja vaga suured internetipdhised otsingumootorid
maaratletud kui teenused, millel on ELis Ule 45 miljoni igakuise aktiivse kasutaja.

d. Vahendusfunktsioon osutab teenustele, mis vdimaldavad kolmandate isikute sisu jagamist kdnealuse teenuse eri
kasutajate vahel. Muud kui vahendusteenused on naiteks veebipoed, paljud videoméangud ilma kolmanda isiku osaluse
voi sisu loomiseta voi individuaalsed veebisaidid v&i rakendused.
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mikro- v8i vaikeettevétjad |ahtuvalt nende tulust ja td6tajate arvust. Seda erandit ei kohaldata juhul, kui
kdnealused teenused on méaaratletud vaga suurte digiplatvormidena lahtuvalt nende kasutajate arvust.

...............................

Digiteenuste maarus annab komisjonile volituse algatada ametlikke uurimisi suurimate platvormide vastu
lahtuvalt mitmesugustest riskidest alaealistele, sailitades samal ajal paindlikkust reageerida uutele riski-
dele ja tehnoloogia arengule. Uurimiste puhul tuleb alati jargida nduetekohast menetlust ning kdiki muid
ettevotete suhtes kohaldatavaid vajalikke diguslikke kaitsemeetmeid.

Vottes arvesse digiteenuste maaruse (mis on otsekohaldatav maarus) taiesti Ghtlustatud norme, ei saa
ELi liikmesriigid votta vastu voi jatta kehtima digiteenuste maarusega samu klsimusi reguleerivaid riiklikke
Oigusakte ega kehtestada kohustusi vahendusteenuste osutajatele. See hélmab internetiplatvormidele
vanusekontrolli kohustuste kehtestamist.

See mdjutaks normide otsest ja Uhtset kohaldamist Uhtsel turul. Liidu digusele vastavate riiklike digusak-
tidega voib siiski ndha ette vanuse alampiiri teatavatele toodetele vdi teenustele juurdepaasu saamiseks,
nagu on margitud ka komisjoni suunistes alaealiste kaitse kohta.

Digiteenuste maaruse taitmise tagamine pdhineb riikliku ja ELi tasandi Uhistel jarelevalve ja nduete taitmi-
se tagamise volituste sUsteemil. Vaga suurte digiplatvormide ja vaga suurte internetipdhiste otsingumoo-
torite puhul (vt allpool) on komisjonil ainupadevus teha nende pakkujate Ule jarelevalvet.

.........................................................................................

Digiteenuste maaruse kohaselt kehtivad vaga suurte digiplatvormide ja védga suurte internetipdhiste otsin-
gumootorite suhtess tdiendavad kohustused lahtuvalt nende suurest ulatusest ja mdjust. Need kohustu-
sed on m&eldud lahendama probleeme seoses ulatuslike riskidega, mida need teenused vdivad tekitada,
ning tagama kdrgeimate hoolsuskohustuse standardite jargimise.

Digiteenuste méaaruse kohaselt 22 peavad vaga suured digiplatvormid ja vaga suured internetipdhised ot-
singumootorid maidrama ennetavalt kindlaks, hindama ja maandama tegelikke ja prognoositavaid stisteem-
seid riske, mis tulenevad nende teenuste osutamisest, sh alaealisi m&jutavaid riske. Vahem kui 45 miljoni
igakuise kasutajaga platvormide puhul vastutavad digiteenuste maaruse nduete taitmise tagamise eest
selle ELi likmesriigi ametiasutused, milles ettevdte on asutatud.

Vaga suured digiplatvormid ja vaga suured internetipdhised otsingumootorid peavad vétma kindlaks
tehtud riskide maandamiseks kasutusele mdistlikud, proportsionaalsed ja tulemuslikud meetmed. See
vdib hélmata nende teenuste kavandamise, omaduste ja toimimise ning samuti nende teenuste osana
kasutusele vdetud algoritmiliste sisteemide kohandamist. Vaga suured digiplatvormid ja vaga suured
internetipdhised otsingumootorid peavad andma oma igas soovitussUsteemis kasutajatele vahemalt Uhe
variandi, mis ei pdhine profiilianallusil.

Vbttes arvesse vajadust tagada s8ltumatute ekspertide kontroll, vastutavad vaga suurte digiplatvormide
ja vaga suurte internetipdhiste otsingumootorite pakkujad digiteenuste maaruse alusel neile kehtivate
kohustuste taitmise eest, labides s6ltumatu auditi.

e. Vtvaga suurte digiplatvormide ja vaga suurte internetipdhiste otsingumootorite taielik loetelu: Euroopa Komisjon (2026).
Digiteenuste maaruse kohaste vaga suurte digiplatvormide ja otsingumootorite jarelevalve.
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..............................................................

Digiteenuste maaruse suunistega alaealiste kaitse kohta kehtestatakse nGuete taitmise tagamise vord-
lusalus, et koik alaealistele kattesaadavad internetiplatvormid pakuksid nende teenuseid kasutavatele
alaealistele kdrgetasemelist privaatsust ja turvalisust.

Suuniste peamised soovitatud meetmed on muu hulgas jargmised.

l

l

/i

Alaealiste kontode seadistamine vaikimisi eraelu puutumatuse, ohutuse ja turvalisuse kérgeimale ta-
semele (nt seoses geograafilise asukoha maaramise ja teiste kontode soovitamisega).

Maarata vanusekontroll juhul, kui teatud tooted voi teenused kujutavad endast alaealistele suurt ohtu
(naiteks juurdepaas pornograafilisele sisule) ja kui neid riske ei ole vdimalik leevendada vahem piira-
vate meetmete abil. Maarata selgelt kindlaks, mida platvorm kasitab alaealisi kahjustava sisu ja kaitu-
misena. See hdlmab mis tahes sisu ja kaitumist, mis on ELi ja likmesriigi diguse kohaselt ebaseaduslik.
Esitada teave kdnealuste standardite ja ootuste kohta. Kehtestada modereerimise pShimdtted ja me-
netlused, millega maaratakse kindlaks, kuidas sisu ja kditumist tuvastatakse ning modereeritakse, et
piirata alaealiste kokkupuudet sellega.

Takistada tundmatutel kontodel alaealistega Uhenduse v&tmist ja peita nende isikuandmed, andmed
ning sotsiaalmeediasisu kontodelt, mis ei ole nendega seotud. Naiteks on kaks vaga suurena maarat-

,Digiteenuste maaruse
artikli 28 kohased
suunised tuleb

letud digiplatvormi seadistanud automaatselt
privaatseks alla 16-aastaste kasutajate profiilid.
See tdhendab, et nende Ules laaditud videoid
saavad vaadata vaid need inimesed, kelle nad
on heaks kiitnud.

muuta kohustuslikuks /| Keelata kontodel alaealiste postitatud sisu al-
d . . lalaadimine voi sellest ekraanitdmmiste tegemi-
1g 1teenuste ne, et valtida seksuaalset valjapressimist.
OSUta] atele ) See /I Muuta soovitussUsteeme, vahendamaks ris-
OlekS 'tUlemUSllk , ki, et alaealised puutuvad kokku kahjuliku si-
~ o . suga vOi jadvad kinni nn janeseurgu, kus nad
01gusparane ’ puutuvad kokku pikaajalise sisujadaga, mis
]al'] epidev keh-t iva-te kasitleb s6dmishaireid, enesevigastamist voi
~ . . . enesetappul.
oigusnormidega - ja
. ~ . . /I Lisada kaitsemeetmed internetiplatvormidesse
mis k01ge tahtsam - kaasatud tehisintellekti juturobotitele. Hoiata-
see oleks Ulioluline da alaealisi, et suhtlus tehisintellektiga erineb
suhtlusest inimesega ja et selliste ststeemide
Vahe nd laSte esitatav teave v3ib olla faktiliselt ebatédpne voi
diguste austamiseks eksitav.
dlglkes kkonnas.” J/ Votta kasutusele meetmed modereerimisva-

— SONIA LIVINGSTONE,

LONDONI MAJANDUS- JA
POLIITIKATEADUSTE KOOLI PROFESSOR
JA VORGUSTIKU EU KIDS ONLINE LIIGE

hendite taiustamiseks. Tagada, et kasutajate
aruandluse, tagasiside ja kaebuste esitamise
mehhanismid on tulemuslikud, margatavad, las-
tesdbralikud ja kergesti kattesaadavad. Tagada,
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et sellised mehhanismid vdimaldavad aruandlust ja tagasisidet alaealiste platvormikogemuse koigi
asjakohaste elementide kohta.

Jl Maérata miinimumnduded vanemliku kontrolli vahenditele. Need vahendid peaksid olema eakohased,
holpsasti kasutatavad, ligipdasetavad ja aktiveeritavad. Ka peaksid need olema koostalitlusvdimelised,
tdhusad ega tohiks ebaproportsionaalselt piirata alaealiste digust eraelu puutumatusele véi teenustele
juurdepaasu saamisele.

J| Votta kasutusele kasutajatoe vahendid. See hdlmab selgelt ndhtavaid hoiatusteateid, linke asjako-
hastele toetusliinidele vdi muudele allikatele, kui alaealised otsivad, laadivad Ules, loovad, jagavad ja
vBtavad vastu sisu, mis voib olla ebaseaduslik. Samuti tuleks kasutada vdimalusi alaealiste kogemuse
kontrollimiseks, piirates suhtlust ja kontakte.

/I Tuleb tagada, et alaealisi kaitstakse majanduslikult drakasutavate tavade eest. Alaealised ei tohi puu-
tuda kokku tavade ja meetoditega, mis vdivad pdhjustada liigseid voi soovimatuid kulutusi vai sdltu-
vuskaitumist (naiteks tasulised aardelaekad).

/] Votta kasutusele juhtimistavad, sh sisemised tegevuspdhimdtted, protsessid, rollid ja kohustused, et
edendada oma teenuse puhul alaealiste ohutuskultuuri.

/| Tagada, et kogu teave, kdik hoiatused ja mis tahes muu suhtlus on lapses&bralikud, eakohased, kergesti
mdistetavad ja ligipdasetavad kdigile alaealistele ning esitatud selgelt ja sobilikus kasutuskohas. Uldi-
semalt kaitstakse digiteenuste maéaruse alusel kdiki kasutajaid, sh alaealisi miinimumnduetega (naiteks
internetiplatvormid peavad oma tingimused tegema arusaadavaks kohalikus ELi keeles, et kasutajad,
sh alaealised saaksid aru tingimustest, millega nad ndustuvad).

...............................

Digiteenuste maaruse suunistega vBetakse kasutusele riskipdhine lahenemisviis, kuna eri internetiplat-
vormid vdivad pdhjustada alaealistele eri liiki vdi tasemel riske. Suunistes vdetakse arvesse, et kdnealused
riskid vdivad olla erinevad ja s6ltuda platvormi suurusest, ulatusest ja liigist, selle olemusest, ettendhtud
vBi praegusest kasutusest, funktsioonidest ja kasutajabaasist, selle mdjust laste digustele ning muudele
digustele ja vabadustele. Platvormid peaksid suuniseid kohaldades neid tegureid arvesse vdtma.

Suunistes on kooskdlas selle riskipdhise |ahenemisviisiga maaratud kindlaks, kuidas teenusepakkujad
peaksid taitma kohustusi pakkuda alaealistele kdrgetasemelist privaatsust, ohutust ja turvalisust proport-
sionaalsel ja asjakohasel viisil. Teenusepakkujad peaksid kaaluma oma vdetavate kaitsemeetmete mdju
laste digustele ja muudele digustele ja vabadustele, Iahtudes kbnealuste meetmete puhul rangeimatest
vBimalikest standarditest, laste seisukohtadest ja digustest. Selles kontekstis tuleks kohaldada ettevaatus-
pdhimdtet, kui on marke selle kohta, et tava, omadus véi Ulesehitus on lastele ohtlik, ja seda seni, kuni on
téendeid, et need ei ole kahjulikud.

.........................................................

Reklaami puhul keelab digiteenuste maarus internetiplatvormide pakkujatel esitada alaealiste isikuand-
meid kasutava profiilianaltusi pdhjal reklaame, kui nad on mdistliku kindlusega teadlikud, et teenuse saaja
on alaealine.

Digiteenuste maarusega keelatakse samuti petuelemendid. See osutab viisile, kuidas internetipdhised
kasutajaliidesed on kavandatud, et veenda v3i manipuleerida kasutajaid tegema teatud valikuid, mis on
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vastuolus nende huvidega. Petuelementide keeld kehtib olukordades, mis ei ole juba hdlmatud tarbijadi-
gusega (ebaausate kaubandustavade direktiiv) ja andmekaitsenormidega (isikuandmete kaitse Gldméaarus)

................................

Digiteenuste méaarus muudab kasutajate jaoks lihtsamaks ka ebaseaduslikust sisust (nt ebaseaduslik vae-
nukdne ja laste seksuaalset vaarkohtlemist kujutav materjal) ning kaubast teatamise, kehtestades kasuta-
jasdbraliku teavitamissUsteemi, sh alaealiste jaoks. Kodanikuthiskonna organisatsioonid, kes on eksperdid
teatavat liiki ebaseadusliku sisu tuvastamisel, vbivad saada usaldusvaarse teavitaja staatuse.

Usaldusvaarsete teavitajate teateid platvormidele ebaseadusliku sisu kohta kasitletakse esmajarjekorras.
Praegu on digiteenuste koordinaatorid, kes esindavad eksperditeadmiste valdkondi alates alaealiste kait-
sest internetis ja pettustest kuni valtsitud toodete vastase vditluseni, mdaranud usaldusvaarseks teavita-
jaks rohkem kui 70 organisatsiooni.

ISIKUANDMETE KAITSE ULDMAARUS

Isikuandmete kaitse Uldmaarus kasutab isikuandmete té6tlemise puhul riskipdhist 1ahenemisviisi. Mida
suuremat riski isikuandmete t66tlemine pdhjustab isiku digustele ja vabadustele, seda rangemad kohustu-
sed kehtestatakse vastutavatele t66tlejatele ja seda tugevamad kaitsemeetmed peavad olema kasutusele
vBetud.

Isikuandmete kaitse Uldmaaruses on konkreetselt sadtestatud, et lapsed vajavad erikaitset. Kui lapsed ka-
sutavad internetipdhist teenust, tuleb tagada selliste andmekaitsemeetmete olemasolu, millega kindlus-
tatakse kohane kaitsetase teenuse kasutamisega kaasnevate riskide eest. Maaruses voetakse arvesse, et
lapsed ei pruugi olla taielikult kursis nende isikuandmete kasutamisest tulenevate riskide ja tagajargedega.

...........................................

Andmeid té6tlevad organisatsioonid peavad jargima andmekaitse pdhimdtteid, mis on laste kaitsmisel
internetis vaga asjakohased. Naiteks véimalikult vaheste andmete kogumise pdhimdte nduab, et organi-
satsioonid koguksid lastelt ja kasutaksid seejarel voimalikult vahe andmeid.

Eesmargi piiramise pdhimdte nduab, et kui laste andmeid kogutakse Uhel eesmargil, siis ei tohiks orga-
nisatsioon kasutada seda Uhelgi muul eesmargil. Terviklikkuse ja konfidentsiaalsuse podhimdte nduab, et
organisatsioon peaks vétma asjakohaseid turvameetmeid, et kaitsta lapse andmeid ebaseadusliku voi
loata kasutamise eest.

Veel Uks oluline meede on isikuandmeid koguvate ja kasutavate organisatsioonide kohustus jargida and-
mekaitse pohimotteid juba kavandamisetapis ja vaikimisiZ2. See nduab, et andmekaitsemeetmed oleksid
teenusesse sisse ehitatud juba selle kavandamise kaigus ning et vaikimisi oleksid kasutusel kdrgeimad
privaatsussatted.

Nende nbuete kohaselt peavad organisatsioonid samuti vétma asjakohaseid tehnilisi ja korralduslikke
meetmeid alaealiste kaitsmiseks. Selle péhimbtte jargimine vdib nduda erinevaid meetmeid, olenevalt
pakutavast teenusest ja andmesubjektile tekkivast riskist. Meetmed vdivad hdélmata jargmist:

/I tagada, et lapse isikuandmeid ei jagata sUstemaatiliselt kolmandate isikutega;

/] tagada, et lapse isiku- vdi kontaktandmeid ei tehta ilma vanema ndusolekuta teistele kattesaadavaks;
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/I Ulitada asukohatuvastus vaikimisi vélja;

J/ Vvaéltida nn nagimise tehnikaid, mis julgustavad v&i ajendavad lapsi esitama ebavajalikku teavet.

Isikuandmete kaitse Uldméaarusega kehtestatakse samuti konkreetsed labipaistvusnduded laste puhul.
Sellega nBdutakse, et kui lapsed kasutavad toodet voéi teenust, mille kdigus téddeldakse nende isikuand-
meid (naiteks kui neil on konkreetse teenuse konto), peab teenusepakkuja esitama selges ja arusaadavas
keeles ning kergesti kattesaadaval viisil selgitused selle kohta, kuidas lapse isikuandmeid kasutatakse.

See on eriti oluline, kuna mdned lapsed ei pruugi teada, mida nende isikuandmete all mdeldakse (naiteks
fotod ja video), ning et nende andmeid vdidakse kasutada muul otstarbel, néiteks isikustatud reklaami ja
rakendusesiseste kogemuste kohandamiseks.

...............

Isikuandmete kaitse Uldmaaruse pohiline turvameede on seg, et isikuandmeid té6tleval organisatsioonil
(vastutaval tootlejal) peab olema selleks diguslik alus. Ta peab tuginema Uhele kuuest isikuandmete kaitse
Uldmaarusega kehtestatud diguslikust alusestZZ Kuue esitatud digusliku aluse puhul puudub tahtsusjar-
jekord. Vastutavad té6tlejad peaksid valima kdige sobilikuma aluse, vBttes arvesse iga erineva digusliku
aluse ndudeid.

Uks neist diguslikest alustest on ndusolek. Ndusolek peab olema vabatahtlik, konkreetne, teadlik ja Ghe-
mdtteline ning valjendatud selge ndusolekuna ning Uksikisikud peavad saama selle sama kergesti tagasi
votta, kui nad selle andsid28, Nousolekut ei saa pidada vabatahtlikult antuks, kui lastel ei ole tegelikku
valikut voi nad tunnevad, et on sunnitud ndusoleku andma. Selleks et ndusolek oleks teadlik, peab vas-
tutav tOo6tleja selgitama selges ja lihtsas lastele arusaadavas keeles, kuidas ta kavatseb kogutud andmeid
toodeldaZ?,

Kui infoUhiskonna teenus! (néiteks sotsiaalmeediaplatvorm véi videomang) tugineb &igusliku alusena
ndusolekule, siis saavad lapsed anda ndusoleku oma isikuandmete to6tlemiseks alates 16 aasta vanusest.

Isikuandmete kaitse Uldmaarus annab liikmesriikidele vdimaluse langetada seda vanusepiiri 13-16 aastani.
Kui laps on alla 16-aastane, siis on isikuandmete to66tlemine digusparane, kui ndusoleku annab voi selle
kinnitab vanemliku vastutuse kandja.

Liikmesriigid on kehtestanud erinevad vanusevahemikud, mille puhul infodhiskonna teenused saavad
ndusolekule tugineda. 2025. aasta I18pu seisuga on 7 liikmesriiki méaranud ndusoleku vanuse alampii-
riks 13 aastat, 6 liikmesriiki 14 aastat, 5 liikmesriiki 15 aastat ja 9 liikmesriiki 16 aastat.

Vastutuse pohim&tte kohaselt peab vastutav toétleja suutma tdendada, et ta on jarginud isikuandmete
kaitse Uldmaarust. Muu hulgas tuleb seejuures tagada, et saadud ndusolek on kehtiv. Sellest hoolimata
vOib vastutaval to6tlejal olla tegelikkuses keerukas tagada, et vanemliku vastutuse kandjalt vajaduse korral
saadud ndusolek on kehtiv. V3ib olla keeruline veenduda, et lapse eest ndusolekut andval isikul on selleks
seaduslik digus.

f. Enamikku internetipdhiseid teenuseid kasitatakse infolUhiskonna teenustena. See hélmab rakendusi, otsingumootoreid,
sotsiaalmeediaplatvorme, sdnumivahetust vai internetipdhiseid kdneteenuseid, internetipdhiseid kauplemiskohti, sisu
voogedastusteenuseid (néiteks video, muusika vdi médnguteenused), uudiste v3i haridusotstarbelisi veebisaite ning mis
tahes veebisaite, mis pakuvad kasutajatele internetis kaupa voi teenuseid. Vt: isikuandmete kaitse Uldmaaruse artikli 4
punkt 25.
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Lisaks sellele peaks vastutav to6tleja voimalikult vaheste andmete kogumise pdhimdtte kohaselt td6tlema
ainult kdnealuseks otstarbeks vajalikke andmeid ning véltima tundlike isikuandmete (naiteks tundlikku
hoolduskorraldust nditavate dokumentide) tédtlemist, et tdendada piisavalt kehtivat ndusolekut.

Samas ei kohaldata nduet saada vanemliku vastutuse kandja ndusolek juhul, kui andmeid t6é6deldakse
muul diguslikul alusel, naiteks Iahtuvalt lepingust vdi digustatud huvist (vt allpool). See tdhendab, et kui
sotsiaalmeediaettevéte tugineb laste andmete t66tlemisel Uhele neist alustest (naiteks konto loomisel
teenusele juurdepadsuks ja teenuse kasutamiseks), ei kohaldata tdiendavad kaitsemeetmed, mis kaasne-
vad lapse andmete t66tlemisega ndusoleku alusel.

Kui organisatsioon t66tleb isikuandmeid lepingu alusel, siis peab iga liikmesriik maarama kindlaks vanuse,
millest alates laps saab lepingu s&lmida.

Teine alus, millele internetipdhised teenused tuginevad, on Gigustatud huvi. See osutab lapse isikuand-
mete tddtlemisele vastutava tddtleja voi kolmanda isiku digustatud huvi otstarbel, v.a kui kdnealuse huvi
kaaluvad Ules selle Uksiksiku huvid vai pdhidigused ja -vabadused. Oigustatud huvi ei ole ,vaikimisi“ &i-
guslik alus to66tlemiseks.

Kui vastutavad t66tlejad tuginevad digustatud huvile laste isikuandmete té6tlemiseks isikuandmete kaitse
uldmaaruse alusel kooskdlas vastutuse pohimdéttega, siis peavad nad tagama, et nad taidavad enne t66tle-
mist kaik isikuandmete kaitse Gldmaaruse artikli 6 16ike 1 punktis f satestatud ndudedse. Uks neist nduetest
on, et vastutava tootleja digustatud huvi ei tohi kaaluda Ules lapse huve véi pohidigusi ja -vabadusiz2®.,

Euroopa Liidu Kohus on samuti markinud, et kui vastutav té6tleja teeb kdnealust hindamist, siis tuleb
poorata eritdhelepanu olukorrale, kui andmesubjekt on laps. Kooskdlas isikuandmete kaitse Gldmaaruse
pohjendusega 38 margitakse, et lapsed vajavad erikaitset. Lisaks sellele on Euroopa Liidu Kohus mérkinud,
et kbnealune erikaitse peaks kehtima juhul, kui lapse isikuandmeid t66deldakse turustamise otstarbel voi
isiku- vBi kasutajaprofiili loomise voi otseselt lastele suunatud teenuste pakkumise eesmargil?4!,

Vastutavad t66tlejad peaksid samuti vétma arvesse laste digustesse ja vabadustesse mis tahes sekkumise
ulatust ja méara. Nad peaksid suutma tdendada, et peamise kaalutlusena on véetud arvesse lapse pari-
maid huve ning on rakendatud sobilikke kaitsemeetmeid242. Mis tahes konkureerivate huvide tasakaalus-
tamisel peaksid esmatéhtsad olema lapse parimad huvid.

Vastutavad t66tlejad peaksid arvesse vétma ka lapse mdistlikke ootusi selle kohta, kuidas nende isikuand-
meid kasutatakse. Lapse ootused v&ivad olla erinevad ka olenevalt lapse vanusest?2. Olenevalt tootlemise
keerukusest suurendab lapse piiratud véime andmetddtlust maoista riski, et to6tlemine toob kaasa oota-
matuid v3i ebaproportsionaalseid tagajargi.

Margitakse, et Euroopa Andmekaitsendukogu (edaspidi ,EAKN*) on seisukohal, et teatavat liiki andme-
to6tlustoimingud, naiteks pohjalik profiilianaltits ja suunatud reklaamitegevus,2 ei ole Uldiselt kooskdlas
kohustusega tagada laste erikaitse?2s, valja arvatud teatavatel piiratud juhtudel.

g. Nagu Euroopa Liidu Kohus on kinnitanud, kehtestatakse isikuandmete kaitse Gldmaéaruse artikli 6 18ike 1 punktiga f
kolm kumulatiivset tingimust, et té6tlemine oleks seaduslik: ,esiteks peab vastutaval toé6tlejal voi kolmandal isikul olema
Sigustatud huvi, teiseks peab isikuandmete t66tlemine olema selle digustatud huvi elluviimiseks vajalik ja kolmandaks ei
tohi [---] [andmesubjekti] huvid véi pdhidigused ja -vabadused [---] digustatud huvi Ules kaaluda“. Vt: kohtuasi C-252/21,
Meta vs. Bundeskartellamt (ECLI:EU:C:2023:537), punkt 106.
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Kui vastutava t66tleja digustatud huvi on vastuolus laste huvide voi pohidiguste ja -vabadustega, siis peak-
sid Uldjuhul Ulimuslikud olema lapse huvid ja digused. Kui see ei ole v8imalik, siis peaks vastutav todtleja
tuginema nende andmete to6tlemisel muule diguslikule alusele voi Idpetama andmete té6tlemise.

Muud asjakohased satted

................................

Isikuandmete kaitse Uldmaarusega on samuti ndhtud ette laste suurem kaitse seoses digusega andmete
kustutamisele, vottes arvesse, et laps ei pruukinud olla taiesti kursis to6tlemisega seotud riskidega ja voib
soovida hiljem nende andmete kustutamist?¢, Samuti satestatakse, et laste puhul ei tohiks kasutada profii-
lianalUUsi ega automatiseeritud otsuste tegemist?4Z ning nédhakse ette erikaitsemeetmed lastele suunatud
turundamise korral2,

Euroopa Andmekaitsendukogu (edaspidi ,EAKN®) on seisukohal, et ,,organisatsioonid peaksid Uldiselt valti-
ma laste profiilianallUsi turundamise eesmargil [---] ja kdnealust profiilianallusi tuleks lubada véaga piiratud
olukordades, néiteks kui see on vajalik lapse heaolu kaitseks 242,

Isikuandmete kaitse Uldmaaruses on samuti satestatud asjaolud, mille puhul ndutakse andmekaitsealast
mdjuhinnangut. See kohustab organisatsioone hindama riske, mis on seotud kasutajate, sealhulgas laste
isikuandmete kavandatava t66tlemisega, ning vajaduse korral vdhendama neile tekkivat riski. Riskihinda-
misel tuleks votta arvesse lastest kasutajate erinevat vanust ja arenguvajadusi.

Lastega seotud riskihindamistes tuleks arvesse votta ka riske, mis vdivad tuleneda nende isikuandmete
tootlemisest ja mdjutada nende Uldist heaolu. See hélmab mis tahes flusilist, vaimset voi rahalist kahju,
mis vOib neile t66tlemise tulemusena tekkida. Lapse parimate huvide pdhimd&te peab olema Uks pea-
misi riskihindamise vahendeid andmekaitsealase mdjuhinnangu koostamisel seoses laste isikuandmete
téotlemisega.

Kui risk on péarast kavandatud meetmete vétmist jatkuvalt liiga suur, peab organisatsioon konsulteerima
oma andmekaitseasutusega. Andmekaitseasutus peab andma kirjalikku ndu ja véib samuti kasutada kdiki
oma volitusi, sh véljastada tootlemiskeelu, kui riskid on liiga suured ja neid ei saa piisavalt maandada22®.

TEHISINTELLEKTIMAARUS

Lisaks digiteenuste méarusele kehtestatakse tehisintellektiméarusega terviklik digusraamistik tehisintel-
lekti reguleerimiseks ELis. Tehisintellektimaarusel on oluline roll laste diguste kaitse tugevdamisel, kuna
sellega kehtestatakse kaitsemeetmed tervise, ohutuse ja pShidiguste kaitseks tehisintellekti valjatdodtami-
sel ja kasutuselevotul. Tehisintellektimaaruses jargitakse riskipdhist lahenemisviisi ja sellega kehtestatakse
tehisintellektisisteemidele reeglid vastavalt nende vdimalikule riskitasemele.

Mitmele tehisintellekti kasutusjuhule, mis avaldavad markimisvaarset mdju laste digustele, on tehisintellek-
timaaruse alusel maaratud kérge riskitase (naiteks kui neid kasutatakse hariduse ja kutsedppe valdkonnas).
Suure riskiga tehisintellektisisteemid peavad vastama teatavatele nduetele, et tagada nende ohutus ja
usaldusvaarsus, naiteks riskijuhtimine, l[abipaistvus ja inimjarelevalve. Eelkdige tuleb suure riskiga tehisin-
tellektisiisteemi riskijuhtimise ststeemi puhul vdtta arvesse, kas esineb alla 18-aastastele isikutele tekkiva
kahjuliku mdju téenaosus.
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Kui hinnatakse suure riskiga tehisintellektisUsteemi konkreetse kasutusviisi moju pdhidigustele siis pea-
vad kdnealuste sUsteemide teatavad juurutajad vétma arvesse inimeste ja rithmade kategooriaid, keda
sUsteemi kasutamine tGendaoliselt mdjutab, mis voib hdimata lapsi. Euroopa Komisjon on avaldanud ava-
likuks konsultatsiooniks suure riskiga tehisintellektiststeemide liigitamise suuniste kavandi, mis hélmab
néiteid tavadest, mis kuuluvad tehisintellektimaaruse kohaldamisalasse voi jadvad sellest valjazs!,

Lisaks sellele on kaasseadusandjad tehisintellektististeemide kiiresti muutuva olemuse téttu leppinud
kiiresti kokku tehisintellekti kasitlevas digivaldkonna koondpaketis, et veelgi tugevdada norme, mis panus-
tavad samuti alaealiste paremasse kaitsesse. Eelkdige keelatakse uute normidega tehisintellektisisteemid,
mis genereerivad ndusolekuta, selgelt seksuaalset ja intiimset sisu v&i laste seksuaalset vaarkohtlemist
kujutavat materjali, nagu tehisintellekti lahtiriietamisrakendused. Tehisintellekti kasitlevas koondpaketis
kokku lepitud suure riskiga tehisintellektisisteemide kohustused hakkavad kehtima 2027. aasta detsembris
(eraldiseisvate tehisintellektisisteemide puhul, nagu teatavad haridusalased tehisintellektiststeemid) ning
2028. aasta augustis (reguleeritud toodetesse, naiteks manguasjadesse kaasatud tehisintellektisisteemi-
de puhul).

Keelatud kasutusviisid

............................

Tehisintellektimaarusega keelatakse tehisintellekti kasutusviisid, mis manipuleerivad lastega, petavad neid
vOi kasutavad ara nende haavatavusi. Nende keeldude eesmark on takistada tehisintellektisisteemidel
alaealistega manipuleerimist v8i kognitiivsete ja muude piirangute drakasutamist, mis vdivad lastel olla
otsuste tegemisel, mida nad ei oleks vastasel juhul teinud, ning et kaitsta neid kahjulike péhjendamatute
mdjutuste, manipuleerimise ja drakasutamise eest.

Neid keelde kohaldatakse alates 2. veebruarist 2025. Euroopa Komisjon on avaldanud suunised tehisin-
tellekti keelatud kasutusviiside kohta, mis hdlmab naiteid tavadest, mis kuuluvad tehisintellektimaaruse
kohaldamisalasse v&i jadvad sellest valja22,

Tehisintellekti keelatud kasutusviisi ndide on tehisintellektipdhine rakendus, mis julgustab alaealisi taitma
Uha riskantsemaid Ulesandeid, nditeks ronima moobli otsa, kontrollima kdrgel asuvate riiulite sisu voi ka-
sitsema teravaid objekte digitaalsete tasude ja virtuaalse kiituse eest. Sellised stUsteemid kasutavad é&ra
laste haavatavust, kuritarvitades nende loomuparast uudishimu ja soovi saada tasu ning tekitavad neile
riski méarkimisvaarse kahju tekkeks.

Veel Uks tehisintellekti keelatud kasutusviisi ndide on mangud, mis on kavandatud olema vaga sdltuvust-
tekitavad, kasutades ara laste ja noorukite loomupéarast haavatavust (sh enesekontrolli puudumist). Sellised
mangud kasutavad tehisintellekti laste individuaalse kaitumise ja eelistuste analtUsimiseks, mille pdhjal
luuakse isikupéarastatud ja prognoosimatud tasud séltuvust tekitavate kinnistamise ajakavade ja dopamii-
nilaadsete ahelate kaudu. See ajendab liigset mangimist ja kompulsiivset kasutust.

Need mangud on kavandatud olema vaga sdltuvust tekitavad (voi omama sellist m&ju), kasutades éara
lastele omaseid haavatavusi. See hdlmab laste piiratud véimet mdista pikaajalisi tagajargi, nende vastu-
votlikkust survele, enesekontrolli puudumist ja kalduvust vahetu tasu eelistamisele.

h.  Tehisintellekti kasitlevas koondpaketis kokku lepitud suure riskiga tehisintellektisisteemide kohustused hakkavad
kehtima 2027. aasta detsembiris (eraldiseisvate tehisintellektisisteemide puhul, nagu teatavad haridusalased
tehisintellektisUsteemid) ning 2028. aasta augustis (reguleeritud toodetesse, naiteks ménguasjadesse kaasatud
tehisintellektististeemide puhul).
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..............................................

K&ige tulemuslikumate sUsteemse riskiga Uldotstarbelite tehisintellektimudelite puhul kehtestatakse te-
hisintellektimaarusega konkreetsed riskihindamise ja -maandamise kohustused. Nende eeskirjade jargi-
miseks on enamik juhtivaid Gldotstarbeliste tehisintellektimudelite pakkujaid allkirjastanud Uldotstarbelise
tehisintellekti tegevusjuhendiz=,

Uldotstarbelise tehisintellekti pakkujad peavad hindama ja maandama konkreetseid riskistsenaariume.
See voib hdlmata ebaseadusliku, vaar- vai diskrimineeriva sisu levitamisega seotud riske (nt ebaseaduslik,
vagivaldne, vihkamist 8hutayv, radikaliseeriv voi ebadige sisu) ning nduet esitada selle riskijuhtimisprotsessi
tulemused Euroopa Komisjonile enne toote turule laskmist.

Uks osa leevendusmeetmetest, mille vétmist Uldotstarbeliste tehisintellektimudelite pakkujatelt ndutakse,
on mudeli sisendi ja/voi sisendite jalgimine ja filtreerimine. See hélmab kahjuliku sisu genereerimise t6-
kestamist. Uldotstarbeliste tehisintellektimudelite suhtes kehtivad kohustused muutuvad kohaldatavaks
2. augustil 2025.

.............................

Selleks et aidata valtida pettusi, teisena esinemist ja eksitamist, kehtestatakse tehisintellektimaarusega
labipaistvuskohustused teatavate tehisintellektisiisteemide pakkujatele ja juurutajatele?s. Tehisintellekti-
maaruse kohaselt peavad teenusepakkujad tagama, et inimestega vahetult suhtlema méeldud tehisintel-
lektististeeme (nt juturoboteid) kavandatakse ja arendatakse selliselt, et asjaomastele inimestele antakse
teada, et nad suhtlevad tehisintellektisisteemiga, vélja arvatud juhul, kui see on ilmne. See kohustus kehtib
igal juhul lastega suhtlevate juturobotite puhul.

Avalikustamine ei lahenda taielikult emotsionaalse séltuvusega seotud riske. Nende sUsteemide interak-
tiivne ja sageli kaasahaarav olemus muudab hadavajalikuks, et kasutajaid teavitataks selgesdnaliselt sellest,
et nad suhtlevad tehisintellektisisteemiga, mis on programmeeritud suurendama nende kaasamist, ja
mitte inimesega.

.............................................

Generatiivse tehisintellekti sisteemide pakkujad ja juurutajad on kohustatud méarkima ja véimaldama tu-
vastamist juhul, kui sisu, nt pildid, heli v&i video, on tehislikult loodud v&i sellega on manipuleeritud, ning
margistama stvavdltsingud ning teatavad avalikke klsimusi kasitlevad tehisintellekti loodud valjaanded.

Emotsioonituvastussisteemi voi biomeetrilise liigitamise sUsteemi juurutajad peavad teavitama inimesi,
kes puutuvad kokku selle ststeemi toimimisega. Euroopa Komisjon hdlbustab nende kohustuste taitmist
muu hulgas tehisintellekti genereeritud sisu tdhistamise ja margistamise tegevusjuhendiZ ning avalikuks
konsultatsiooniks avaldamiseks praegu ettevalmistamisel olevate suuniste22¢ kaudu. Labipaistvusnduetega
seotud kohustusi kohaldatakse alates 2. augustist 2026.

.....................................

Tehisintellektipdhised kaaslased muutuvad laste seas Uha populaarsemaks ja on tehtud kindlaks nen-
de kasutamisega seotud teatavad riskid. Maaruse kohaselt oleneb tehisintellektipdhiste kaaslaste ja sa-
malaadsete juturobotite liigitamine peamiselt nende kasutusotstarbest, funktsioonidest ja kasutamise
kontekstist.
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Olenevalt neist teguritest vdib tehisintellektikaaslase puhul olla tegemist keelatud kasutusviisiga (naditeks
kui see hdlmab laste haavatavuste drakasutamist markimisvaarselt kahjulikul viisil). Samuti v8ivad need
kvalifitseeruda suure riskiga tehisintellektisisteemideks (naiteks kui need hdlmavad emotsioonituvastuse
funktsioone voi teatavatel kasutusjuhtudel hariduse kontekstis). Viimaks v&idakse nende puhul kohaldada
labipaistvuskohustusi, millega nGutakse, et kasutajaid teavitataks sellest, et nad ei suhtle inimesega.

TARBIJAKAITSEALASED OIGUSAKTID

Kui kasitletakse lastele digikeskkonnas tekkivat kahju, siis on oluline vétta arvesse kriminaalvastutuse ning
tsiviil- ja tootevastutuse pohiseid ldhenemisviise.

Kriminaalvastutus voib kasitleda konkreetse kahjuliku kaitumise keelamist ja selle eest karistamist, naiteks
laste seksuaalset vaarkohtlemist kujutava materjali levitamine vdi internetis peibutamine, ning tugineb riik-
likule sGUdistusele ja karistustele. Kuigi see on enamiku raskete kuritegude puhul valtimatu, on kuritegude
karistamine peamiselt reageeriv. See toimub Uldjuhul parast kahju tekkimist, selle raames tehakse kindlaks
teo toimepanijad ja see on suunatud neile ning mitte kahju vdimaldavatele sUsteemsetele tingimustele.
Kuid teatava kaitumise kriminaliseerimisel on samuti oluline t&kestav ja ennetav element.

Tsiviil- ja tootevastutuse lahenemisviis vdib teisest kiljest pakkuda ennetavaid ja kompenseerivaid meet-
meid erinevate eradiguslike osaliste vahel. See kasitleb diguste, kohustuste ja vastutuse jaotust eradigus-
like osaliste — sh sotsiaalmeediateenuseid ja muid digiteenuseid kavandavate ja pakkuvate ettevdttete —
vahel ning diguskaitsevahendite pakkumist kdnealuste kohustuste rikkumise korral.

Tarbijakaitsealastel digusaktidel on oluline roll tsiviil- ja tootevastustuse juhtumite puhul. On oluline, et
see lahenemisviis véimaldab reguleerimisasutustel ja eraisikutest hagejatel vaidlustada internetipdhiste
teenuste osutajate tehtud disainivalikuid. See tootevastutuse ldhenemisviis on olnud aluseks kdige moju-
samatele &iguslikele muutustele Ameerika Uhendriikides.

Ameerika Uhendriikides ldhtub ks platvormidel sltuvust tekitavat disaini kasitlevatest hiljutistest juh-
tumitest tarbijadigusest. New Mexico osariigi vandekohus otsustas 2026. aasta martsis, et Meta rikkus
selle internetiplatvormide kaitajana tahtlikult tarbijakaitse digusakte, ning ettevéttelt nduti 375 miljoni USA
dollari tasumist.

: : Hagi algatas osariigi peaprokurér ebaausate tavade
,,Platvormld peaks ld seaduse alusel ja see kasitles platvormi kavanda-
kasvama koos lapsega . mist ja turvalisuse tavasid, sh soovitusstisteeme,

. mille téttu alaealised puutusid kokku ahistajatega.
[ - ] Alaeallse Vandekohus leidis, et ettevdte oli eksitanud tar-
kasutatav mis tahes bijaid oma teenuste turvalisuse osas, samas kui
. . asutusesisesed dokumendid néitasid, et nad olid
soovitussusteem peab kahjust teadlikud.
Olema Opt 1meer1tud Samal ajal tegi vandekohus Los Angeleses esime-
selle lapse heaolu ses sotsiaalmeedia séltuvuse teemalises kohtuasjas
. . . otsuse Meta ja YouTube'i vastu seoses vaidetega,
] a mitte kaasamlse mis kasitlevad hooletut kavandamist ja hoiatamata
eesmérgil . i jatmist. See juhtum pdhineb eradiguslikul delikti-
oigusel. Kohus tegi otseselt kindlaks funktsioo-
— GABRIELE BATTIMELLI, nid nagu 1&putu kerimine, algoritmipdhised vood,

BIK+ ESINDAJA ITAALIAST
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automaatesitus ja kaasatuse maksimeerimise mehhanismid alaealistele tekkiva kahju p&hjustajatena. Ot-
suses kinnitatakse, et séltuvust tekitavad kujunduselemendid vdivad kujutada endast toote puudust, mis
digustab hagide esitamist, eelkdige kui ettevdtted on riskidest teadlikud ning ei maanda neid.

ELis kohaldatakse ELi tarbijakaitsedigust laste kui haavatavate klientide kategooria suhtes mitme digus-
akti kaudu. See toimib nn horisontaalse turvavdrguna, mida kohaldatakse kdigi tarbijatele suunatud kau-
pade muuUjate voi teenusepakkujate suhtes, sh digikeskkonnas, olenemata arimudelist vdi kasutatavast
tehnoloogiast.

Kehtivad ELi tarbijakaitsenormid, eelkdige ebaausate kaubandustavade direktiiv, kasitavad lapsi haavatava-
te tarbijatena, kes vajavad suuremat kaitset. Ebaausate kaubandustavade direktiiviga keelatakse eksitavad
ja agressiivsed kaubandustavad, mis kasutavad ara laste kergeusklikkust voi ebapiisavaid kogemusi.

Samuti on sellega keelatud &rgitada lapsi ostma vdi veenma vanemaid, et nad ostaksid neile reklaamitavaid
tooteid. Nagu on selgitatud ebaausate kaubandustavade direktiivi suunistes,?Z vdivad petuelemendid,
kulutusi v&i tahelepanu maksimeerivad omadused (néiteks halvasti arusaadavad rakendusesisesed vaarin-
gud) v&i ebaaus suunamdjutajate turundus olla samuti ebaausad kaubandustavad. Sellest hoolimata leiti
digitaalse Gigluse toimivuskontrolli22 tulemusena, et tarbijad Gldiselt ning eelkdige lapsed ja teismelised
vajavad internetis suuremat kaitset.

Tarbijadiguste direktiiviga kehtestatakse lepingueelsed kohustused naiteks hinnakujunduse labipaistvuse,
kaupleja isiku voi taganemisdiguse kohta. Kuigi see ei kasitle konkreetselt lapsi, kehtib see kdigi e-tehin-
gute puhul (nditeks mangusiseste virtuaalvaaringute ostmine), sh kui see hdlmab alaealisi.

Lisaks sellele kasitab ebabiglaste lepingutingimuste direktiiv ebadiglastena ja mittesiduvatena individuaal-
selt labi radkimata lepingutingimusi, kui need p&hjustavad tarbija kahjuks olulise tasakaalustamatuse. See
hélmab olukordi, kui tarbija on alaealine.

Viimaks ndutakse Uldise tooteohutuse maarusega, et kdik selle kohaldamisalasse kuuluvad tarbekaubad,
sh Uhendatud tooted, oleksid ohutud. Selle maaruse kohaldamisala on lai ja seega v8ib see toimida tur-
vavorguna kdigi toodete jaoks, mis ELi turule lastakse v3i seal kattesaadavaks tehakse.

Kui tootjad hindavad toodete ohutust, siis peavad nad v6tma arvesse toodet kasutavate tarbijate kategoo-
riaid, hinnates riske haavatavatele tarbijatele, naiteks lastele. Samuti peavad nad vastavalt vétma riskide
maandamise meetmeid. Maaruses keskendutakse nii tarbijate fUUsilise kui ka vaimse tervise kaitsele, mis
v3ib olla asjakohane néiteks alaealiste hulgas populaarsete rakenduste voi juturobotite puhul.

TOOTEVASTUTUSE DIREKTIIV

Tootevastutuse direktiiv on Uhtlustatud tsiviilvastutuse raamistik, millega tagatakse, et defektse toote t&ttu
kannatanud isikud saavad kahju korral tootjalt hlvitist nduda. Uus tootevastutuse direktiiv joustus 8. det-
sembril 2024 ja liikkmesriigid peavad selle 9. detsembriks 2026 oma digusesse Ule vdtma.

Algse tootevastutuse direktiivi pdhimo&tted jadvad labivaadatud tootevastutuse direktiivis samaks. Kanna-
tanud isik peab tdendama, et tootel on puudus ning et selle puuduse ja tekkinud konkreetse kahju vahel
on pdhjuslik seos. Muudetud tootevastutuse direktiivis selgitatakse, et kohaldamisalasse kuulub tarkvara,
sh rakendused, operatsiooniststeemid ja tehisintellektisisteemid, ning tapsustatakse vastutust kasitlevaid
norme toodete olulise muutmise korral, mille puhul neile antakse nn teine elu.
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Selles selgitatakse samuti, et tootevastutuse direktiivi alusel hlvitatav kahju voib hélmata meditsiiniliselt
tunnustatud vaimset kahju. Tootevastutuse direktiiv kohandab samuti vastutuse norme Uha keerukamate
Uleilmsete vaartusahelatega, tagades, et vahemalt Uks ELis asuv vastutav ettevétja (sh voimalikud plat-
vormid) on tuvastatav.

Uue tootevastutuse direktiiviga véimaldatakse hUvitamist juhtudel, kui puudusega digitaaltoode p&hjustab
kahju lastele. Naiteks lapsel, kes jaab rakenduse sdltuvusttekitava disaini tottu depressiooni vdi kes vigas-
tab ennast péarast juturoboti ohtlikke vastuseid, v8ib olla tootevastutuse direktiivi alusel hivitamisdigus.

AUDIOVISUAALMEEDIA TEENUSTE DIREKTIIV

Audiovisuaalmeedia teenuste direktiiv on audiovisuaalset sisu reguleerivate ELi meediaalaste Sigusaktide
keskne osa. Sellega kehtestatakse sektoripdhised kohustused audiovisuaalmeediateenustele ja video-
jagamisplatvormidele alaealiste kaitsmiseks kahjuliku audiovisuaalsisu eest.

Audiovisuaalmeedia teenuste direktiivi kohaselt peavad videojagamisplatvormid, olenemata nende suu-
rusest, lisama oma tingimustesse ELi meediasisu standardid. See hélmab standardeid, mille eesmaérk on
kaitsta alaealisi sisu eest, mis voib kahjustada nende fluUsilist, vaimset vdi moraalset arengut. Samuti on
nad kohustatud vdtma asjakohaseid meetmeid (naiteks mehhanismid kahjulikust sisust teatamiseks voi
selle margistamiseks, vanuse kontrollimine, vanemlik kontroll ja sisu hindamise ststeemid), et takistada
alaealistel kahjuliku audiovisuaalsisu vaatamist. Kéige kahjulikumate sisuliikide, naiteks pornograafia voi
pohjendamatu vagivalla suhtes tuleb rakendada kbige rangemaid meetmeid, et takistada alaealistel kah-
juliku sisu vaatamist.

Audiovisuaalmeedia teenuste direktiivi kdimasolev hindamine ja 2026. aasta kolmandaks kvartaliks kavan-
datud labivaatamine keskenduvad suurel maaral alaealiste kui haavatavate vaatajate kaitsele internetis.
Selle puhul vbetakse arvesse kehtivate normide asjakohasust ning tehakse kindlaks kehtivate digusaktide
vBimalikud vajakajaamised. See hdlmab hindamist, kas tuleks teha rohkem eesmargiga tagada vaatajate,
eelkdige alaealiste, piisav kaitse, kui nad vaatavad audiovisuaalsisu internetis. See hdlmab suunamagjuta-
jate kattesaadavaks tehtavat sisu, vottes arvesse turu ja regulatiivseid muutusi. Kdnealused muutused ja
vaatajate muutuvad harjumused tekitavad probleeme, mis vGivad ohustada vaatajaid, eelkdige alaealisi.

Internetikeskkonnas on tekkinud uued ohud ja riskid ning nende tulemuseks on olnud alaealiste suurene-
nud kokkupuude kahjuliku audiovisuaalsisuga, nt kiiberkiusamine, toitumishéaired ning Uleskutsed enese-
tapule vdi enesevigastamisele. Labivaatamise kaigus kaalutakse, kas kahjuliku audiovisuaalsisu mdistet on
vaja tdpsemalt selgitada ja millised meetmed on vajalikud tagamaks, et alaealised sellist sisu ei vaataks.

POLIITREKLAAMI MAARUS

Poliitreklaami maarusega kehtestatakse labipaistvus- ja hoolsuskohustus poliitreklaamiga seotud teenuste
osutamise puhul. Maarusega kehtestatakse konkreetsed nduded isikuandmete t66tlemisel pdhinevate-
le internetipdhise poliitreklaami suunamis- ja edastamismeetoditele. Maarusega edendatakse alaealiste
kaitset, tagades samal ajal esmakordsete haaletajate jaoks vdrdsed tingimused.

Uhelt poolt keelatakse poliitreklaami maarusega profiilianaliiisi kasutamine, mis hélmab alaealiste isiku-
andmete t66tlemist, kes on teadaolevalt vahemalt Uks aasta nooremad riiklikust valimiseast. Teisest kuljest
lubab maarus labipaistval poliitreklaamil jbuda esmakordsete haaletajateni, vdimaldades neil teha oma
demokraatlikud valikud teadlikul viisil.
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KAITSE LASTE SEKSUAALSE VAARKOHTLEMISE JA
ARAKASUTAMISE EEST INTERNETIS

Laste seksuaalne vaarkohtlemine ja drakasutamine internetis on k&ige suuremate ohtude hulgas, millega
lapsed ja noorukid véivad digimaailmas kokku puutuda. Kuriteo toimepanijad on taiskasvanud, aga ka
teised alaealised. Lapsed ja noorukid peavad olema kursis riskidega, sh sekstimise ja seksuaalse valjapres-
simisega, ning samuti toimepanijatele tekkivate vdimalike diguslike tagajargedega.

Sugulaste ja hooldajate adrakasutatavad ohvrid vajavad sageli tsiviildiguslikke lastekaitsemeetmeid koos
sotsiaaltdd ning turvalise elamiskoha tagamisega. Paljud ohvrid v8ivad vajada psthhoteraapiat.

Meetmed, mis kaitsevad lapsi seksuaalse vaarkohtlemise ja drakasutamise eest internetis, on osa lastekait-
se kriminaaldiguslikust mddtmest, mis jaab ELi ja liikkmesriikide paddevuse ristumiskohta.

Tehes kindlaks, et teatav sisu on kas iseenesest ebaseaduslik voi seotud ebaseadusliku tegevusega, on
need vahendid samuti seotud digiteenuste méaruse asjakohaste hoolsuskohustuse satetega. Need ka-
sitlevad ebaseadusliku sisu kohaldamist ja tagavad tulemusliku raamistiku kbnealuse sisu levitamise vastu.

Euroopa Komisjon on astunud samme laste seksuaalse vaarkohtlemise ennetamiseks ja selle vastu voit-
lemiseks internetis. 2022. aastal esitas ta ettepaneku alalise ja tervikliku ELi digusraamistiku kohta laste
seksuaalse vaarkohtlemise ennetamiseks ja selle vastu voitlemiseks. See hdlmab internetipdhiste teenuste
osutajate kohustusi ennetada laste seksuaalset vaarkohtlemist kujutava materjali levitamist ja laste pei-
butamist nende teenuste raames. Ainult juhul, kui ennetusmeetmetest ei piisa, vbidakse internetipdhiste
teenuste osutajatelt nbuda internetis toimuva laste seksuaalse vaarkohtlemise tuvastamist, sellest teata-
mist, vastava sisu kdrvaldamist ja sellele juurdepéasu tokestamist.

Ettepaneku kohaselt oleks riikide padevatel asutustel digus taotleda kohtutelt v&i sdltumatutelt haldus-
asutustelt tuvastamise, korvaldamise voi juurdepaasu tdkestamise korralduste valjastamist. Korraldused
véljastataks alles parast nende vajalikkuse ja proportsionaalsuse pdhjalikku hindamist.

Ettepanekuga ndhakse samuti ette uue ELi keskuse loomine laste seksuaalse vaarkohtlemise vastaseks
vBitluseks, et ennetada laste seksuaalset vaarkohtlemist ja sellega vdidelda, aitamaks digiteenuste pak-
kujatel ja ametiasutustel taita neile maarusest tulenevaid kohustusi Praegu peetakse maaruse Ule 18biraa-
kimisi. Euroopa Komisjon toetab Euroopa Parlamenti ja ndukogu kokkuleppe saavutamises, millega taga-
takse laste tegelik kaitse, austades taielikult kdiki asjakohaseid pohidigusi ning tagades sidususe kehtivate
digusaktidega, eelkdige digiteenuste maarusega.

Samal ajal on kaasseadusandjate hiljutine kokkulepe laste seksuaalse vaarkohtlemise direktiivi uuesti s&-
nastamise kohta veelgi tugevdanud nii internetis kui ka selle véliselt laste seksuaalse vaarkohtlemise ja
arakasutamise vastast ELi raamistikku. Muudetud normidega ajakohastatakse kehtivat raamistikku eesmar-
giga tagada, et uued ohud, nagu tehisintellekti loodud laste seksuaalset vaarkohtlemist kujutav materijal,
peibutamine ja seksuaalne véljapressimine ning laste seksuaalse vaarkohtlemise voogedastus reaalajas
kriminaliseeritakse ning nende eest esitatakse tdhus suudistus.

Muudetud normid tugevdavad samuti digusraamistikku laste seksuaalse vaarkohtlemise ennetamiseks ja
ohvrite abistamiseks. See saavutatakse lastega tihedas ja otseses kontaktis td6tavate inimeste taustakont-
rolli kehtestamise voi tagamisega, et ohvrid saavad studistuse esitada piisava aja jooksul parast stuteo
toime panemist.
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Lisaks seadusandlikele algatustele v&tab EL ka muid kui seadusandlikke meetmeid, nagu rahastamine ning
koordineerimise ja koost66 hdlbustamine. Naiteks laste seksuaalse vaarkohtlemise ennetamise vrgustik
koondab 50 eksperti, et vahetada parimaid tavasid, teavitada teadusuuringutest ning toetada pdhjalikult
hinnatud ennetusmeetmete valjatddtamist ja rakendamist laste seksuaalse vaarkohtlemise vastu voitle-
miseks, sh internetis.

Kriminaal®igus on vajalik laste seksuaalse vaarkohtlemise vastu véitlemiseks, kuid see ei saa olla ainus
vahend, et tdhusalt voidelda selle kohutava kuriteo vastu. Laste kaitsmine seksuaalse vaarkohtlemise ja
arakasutamise eest nduab kogu Uhiskonda hélmavat lahenemisviisi. Selles peaksid osalema avaliku sek-
tori asutused, diguskaitseorganid, kohtuasutused, haridusasutused, kodanikuUhiskonna organisatsioonid,
perekonnad, kogukonnad, sotsiaalmeediateenuse ja muude digiteenuste pakkujad. Nende kuritegude
tulemuslik ennetamine ja neile reageerimine ei olene ainult tugevatest seadusandlikest meetmetest, vaid
ka kooskdlastatud jdupingutustest ning valdkondadeUlesest mitmetasandilisest tegevusest.

RADIKALISEERUMISE ENNETAMINE

ELi terroristliku veebisisu levitamise vastase voitluse maarus kaitseb haavatavaid elanikkonnarthmi, sh
lapsi, kokkupuute eest radikaliseeriva materjaliga internetis. Maarusega ndutakse, et veebimajutusteenuse
pakkujad eemaldaksid terroristliku veebisisu Uhe tunni jooksul parast riigi padevalt asutuselt eemaldamis-
korralduse saamist.

Seda taiendavad mitu mitteseadusandlikku algatust. Uks selline meede on ELi internetifoorum. Foorum
on avaliku ja erasektori koostéoplatvorm, mis koondab ELi liikmesriike, diguskaitseasutusi, todstust ja ko-
danikuUhiskonda, et kooskdlastada kuritarvitamise vastast reageerimist. See puudutab internetiplatvormi-
de arakasutamist terroristide ja vagivaldsete darmuslaste ning muude pahatahtlike osalejate poolt, nagu
isikud, kes peibutavad lapsi seksuaalse vaarkohtlemise, uimastikaubanduse, organiseeritud kuritegevuse,
inimkaubanduse voi randajate ebaseadusliku Ule piiri toimetamise eesmargil.

Lapsi ahvardab kogu ELis nii internetis kui ka véljaspool seda oht, et neist saavad kuriteoohvrid v&i nad
varvatakse kuritegevusse. Euroopa Komisjon t66tab praegu valja tegevuskava laste kaitsmiseks kurite-
gevuse eest. See peaks tdiendama olemasolevaid vahendeid, tehes kindlaks allesjaanud lingad ning
tagades sidusama ja paremini kooskdlastatud Iahenemisviisi, et parandada laste kaitset kuritegevuse eest
nii ohvrite kui ka toimepanijatena internetis ja selle valiselt.

KUBERKIUSAMISE VASTANE TEGEVUSKAVA

KUberkiusamine on laste ja noorukite jaoks internetis Gha suurem probleem, mis avaldab markimisvaarset
mdju laste vaimsele tervisele ja heaolule, osalemisele ning arengule.

Selle murettekitava levikuga tegelemiseks véttis Euroopa Komisjon 2026. aasta martsis vastu klberkiusa-
mise vastase tegevuskava®?. Tegevuskava eesmark on valtida kliberkiusamist, lihtsustada sellest teatamist
ja tagada tulemuslik toetus ohvritele. Tegevuskava kohaselt julgustatakse ELi liikmesriike vtma tdienda-
vaid meetmeid riiklikul tasandil.

See hdlmab riiklike kiusamisvastaste strateegiate valjatdétamist, ennetustegevuse ja varajase avastamise
tugevdamist koolides ning muus keskkonnas, kus lapsed aega veedavad. Tegevuskava teised olulised
tegevusvaldkonnad on ohvrite tugiteenuste parandamine ja teatamissusteemide seotuse tagamine asja-
kohase &igusliku, sotsiaalse, psthholoogilise ja haridusliku toega.
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Lisaks sellele kutsutakse komisjoni soovituses integreeritud lastekaitseslsteemide arendamise ja tugevda-
mise kohta lapse parimates huvides2? ELj liikkmesriike Ules vdtma k&ik sobilikud seadusandlikud, haldus-,
sotsiaal- ja haridusmeetmed, et hoida ara laste kiusamist ja neid selle eest kaitsta, sh internetis. See hdl-
mab muu hulgas p&hjalike kiusamisvastaste kavade véljatddtamist.

ELi VANUSEKONTROLLI LAHENDUS

Lisaks kehtivatele digusaktidele on Euroopa Komisjon loonud vanuse kontrollimise té6vahendi, et kaitsta
lapsi ja noorukeid internetis ning piirata nende kokkupuudet kahjuliku sisuga. See téévahend pakub vér-
gustikke, platvorme, tehnilisi lahendusi ja kanaleid alaealiste kaitsmiseks ning nende tegutsemissuutlikkuse
suurendamiseks internetis.

Komisjon on té6tanud vélja ELi vanusekontrolli lahenduse, mis on tddkindel, kasutajasébralik ja kaitseb era-
elu puutumatust. Selleks on tehtud liikmesriikidele kattesaadavaks kohandamise ja rakendamise tegevus-
kava. Kui lahendust kohandatakse, siis suudab see vétta arvesse erinevaid vanusevahemikke. Liikmesriigid
saavad avaldada lahenduse eraldiseisva rakendusena ja/voi kaasata selle vanusekontrolli funktsioonina
nende endi Euroopa digiidentiteedikukrutesse. Lahendus on avatud lahtekoodiga, seega saavad selle
kasutusele votta ja seda edasi arendada ka kolmandad riigid v&i turuosalised.

ELi vanusekontrolli lahendus v&ib olla sobilik vahend vanusepiirangute praktikas kohaldamiseks, kui sel-
lega kaasnevad asjakohased vdimalused alaealistele oma vanust tdendada. ELi liikmesriigid |dhenevad
isikut tdendavate dokumentide ja e-identimise kasutamisele ja valjastamisele erinevalt ning kdigil ala-
ealistel ei pruugi olla oma passi. Seetdttu on ELis vanusekontrolli tdhusaks toimimiseks hadavajalik méaarata
usaldusvaarsed vanusetdendi véljastajad, kes saavad valjastada ndutavale vanusele vastavaid téendeid.

Selle protsessi kiirendamiseks esitas Euroopa Komisjon soovituse kogu ELi hdlmava vanusekontrolli teh-
noloogia Uhise raamistiku loomise kohta. Selle soovituse osana maarab komisjon koostdds likmesriikidega
kindlaks ELi vanusekontrolli sisteemi. Ststeemis kirjeldatakse Uksikasjalikult usaldusmudelile ja juhtimi-
sele esitatavaid ndudeid ning ndudeid, mida peavad taitma vanusetdendite véljastajad ja vanusekontrolli
lahenduste pakkujad.

Soovituses kutsutakse ELi liikmesriike kasutama ELi vanusekontrolli kava, kohandama seda oma riikliku
kontekstiga, ning tegema vanusekontrolli lahendused kattesaadavaks 31. detsembriks 2026 selle kava
alusel.

Liikmesriike kutsuti samuti Ules esitama komisjonile 30. juuniks 2026 rakenduskava, milles kirjeldatakse,
mil viisil nad kavatsevad ELi vanusekontrolli lahenduse kattesaadavaks teha. Liikmesriike kutsutakse Ules
tegema omavahel koost66d ning kaasama Euroopa Komisjoni, teadlasi ja kodanikuUhiskonda oma riiklike
lahenduste kasutuselevottu. Vanusekontrolli probleeme, sh ELis v&imaliku regulatiivse killustatuse riske
kasitletakse hiljem kdesoleva peatiki osas ,Pooleliolevad meetmed®,

Senise nouete taitmise tagamise tulemused

Kehtivad ELi digusaktid on ainult nii tulemuslikud, kui seda on nende jdustamine. Digiteenuste maarusega
kehtestati olemuslikult uus jdustamisarhitektuur, mis keskendub suurimate platvormide puhul komisjonile
ja mida kombineeritakse riikliku jdustamisega labi digiteenuste koordinaatorite. Selle arhitektuuri tulemu-
seks on nlud otsused, menetlused ja margatavad nduete taitmise muudatused ning hakkavad ilmnema
tegevuse viljad.

97



LASTE TURVALISUS INTERNETIS // 3. PEATUKK

Tehisintellektimaaruse puhul on otsustatud sarnaselt kohandatud joéustamisstruktuuri kasuks, kusjuures
nduete taitmise tagamise keskpunktis on komisjon Uldotstarbeliste tehisintellektimudelite ja Gldotstar-
belistel tehisintellektimudelitel pohinevate enamiku tehisintellektiststeemide puhul, kui tehisintellekti-
sUsteemi ja -mudeli tagab sama Uksus (v3i see tagatakse sama ettevdtja piires). Tehisintellektimaaruse
koondpaketiga vBetakse kasutusele veel Uks uuendus, mille puhul on digiteenuste maaruse kohaselt vaga
suurte digiplatvormide ja vaga suurte internetipdhiste otsingumootorite maaratud vdi nendesse kaasatud
tehisintellektisUsteemidega seotud nduete taitmise tagamise keskmes samuti komisjon.

Isikuandmete kaitse Uldmaaruse taitmise tagavad séltumatud riiklikud andmekaitseasutused. Nad jatkavad
otsuste langetamist, maaravad markimisvaarseid trahve ja vétavad muid parandusmeetmeid, kui andme-
kaitseasutused teevad kindlaks, et vastutavad td66tlejad on rikkunud andmekaitse-eeskirju.

Audiovisuaalmeedia teenuste direktiivi taitmise tagavad riikide reguleerivad asutused ja organid. Audio-
visuaalmeedia teenuste direktiiviga on kehtestatud nduded riiklike reguleerivate asutuste ja organite ins-
titutsioonilise ja funktsionaalse séltumatuse tagamiseks, mida on tugevdatud Euroopa meediavabaduse
maarusega.

Tarbijakaitsealaste digusaktide, sh ELi direktiividest ja maarustest tulenevate normide taitmise tagamine
kuulub peamiselt liikmesriikide ametiasutuste ja kohtute padevusse. Kuigi komisjonil ei ole praegu tarbija-
diguste valdkonnas otseseid jGustamisvolitusi, koordineerib ja toetab ta liikmesriikide nduete taitmise
tagamisega seotud tegevust tarbijakaitsealase koostdd maaruse alusel. Sellega luuakse liikmesriikide tar-
bijakaitsealase koost66 asutuste piirilese jdustamiskoostdo raamistik, et Uhiselt tegeleda piiritleste ja
ELi-Uleste tarbijadiguse rikkumistega.

DIGITEENUSTE MAARUSE NOUETE TAITMISE TAGAMISE STRUKTUUR

Digiteenuste maaruse nduete taitmise tagamise struktuur hdlmab otsest ja keskset komisjoni padevust
vaga suurte digiplatvormide ja vaga suurte internetipdhiste otsingumootorite puhul ning koordineerimist
ja koostddd mitme riikliku ametiasutusega, eelkdige Euroopa digiteenuste ndukoja kontekstis, mis tugineb
samuti alaealiste kaitse té6rihmale.

See on uus nduete taitmise tagamise raamistik, mille eelis seisneb selles, et nduete taitmise tagamine
toimub keskselt komisjoni tasandil suurimate platvormide puhul, mis tegutsevad sujuvalt Ule piiri. M&-
ned neist platvormidest kuuluvad suurimate ja kdige paremini ressurssidega varustatud ettevétete hulka
maailmas, mille tulu Uletab sageli ELi liikmesriikide SKPd. See raamistik edendab samuti normide sidusat
kohaldamist ELis ja riiklikul tasandil (naiteks labi alaealiste kaitse suuniste ja kohtulahendite).

Heidutav m&ju on markimisvaarne, kusjuures trahvimisvolitused on Uhed maailma suurimad ja ajutised
meetmed vbivad viia platvormide tavade kiirete muutusteni, nagu on naidanud TikToki véetud kohustused
ja TikTok Lite'i tegevuse |dpetamine ELis28!. Uurimise kontekstis on Euroopa Komisjonil kindlad néuete
taitmise tagamise vahendid ja uurimisvolitused. See hdlmab eelkdige vdimet taotleda Uksikasjalikke tund-
likke andmeid ja teavet ning teostada kontrolle teenuseosutajate ruumides. See vdimaldab enneolematut
juurdepééasu teenuseosutajate susteemidele, kavandamisprotsessile ja otsustele.

Adrmuslikel juhtudel, kui rikkumist ei Idpetata, mis pdhjustab tésist ja kiireloomulist kahju, v&ib komisjon
taotleda teenuseosutaja asutamise liikmesriigi digiteenuste koordinaatorilt, et paddev kohus nduaks tee-
nusele juurdepéasu ajutist piiramist2,
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Euroopa Komisjoni nduete taitmise tagamise meetmed on ndudnud markimisvaarset suutlikkuse suu-
rendamist ja seda suurendatakse nidd Uha kiiremini. See muutub jark-jargult ajaliselt tdhusamaks, nagu
on ndidanud esialgsed jareldused TikToki puhul, mis kasitlevad véimalikku sdltuvusttekitavat disaini, ning
Meta puhul seoses vanusetuvastusega. Suunistes alaealiste kaitse kohta maaratud nduetele vastavuse
vordlusalused on sellele kaasa aidanud.

Komisjon on visandanud oma esialgsed ootused seoses nduete taitmise tagamise meetmete pdhikUsi-
mustega, sh esialgsed jareldused ja kohustused, ning need peaksid olema aluseks ja kajastuma teenuse-
osutajate jatkuvate riskinindamise ja riskide maandamise tsUklite tavade puhul. See viib eeldatavasti
muudatusteni platvormi teenustes isegi enne, kui on vaja vétta ametlikke meetmeid nduete taitmise
tagamiseks.

Arvestades ressursse, mis on vajalikud diguslike meetmete vétmiseks komisjoni jarelevalve alla kuuluvate
ettevbtete suhtes, peaks igasugune taitemenetluse raamistik tagama, et aega puhendatakse ka menet-
lusnBuete taitmisele ja kdigi vdimalike ettevaatusabindude rakendamisele, et otsused oleksid kdigis koh-
tuastmetes samad.

Digiteenuste maaruse riskipdhine ja tehnoloogianeutraalne ldhenemisviis on tulevikukindla nduete taitmi-
se tagamise alus. See areneb tanu platvormi riskinindamis- ja audititstklitele, nendega seotud kohustuste-
le vBi muule reageerimisele nduete taitmise tagamise meetmetele ning samuti uute teenuste maaratlemi-
sele. Hiljuti algatatud uurimine X-i vastu seoses selle tehisintellektististeemiga Grok ning intiimsete piltide
ndusolekuta jagamisega (sh kui need on loonud tehisintellekt) naitab, kuidas nduete taitmise tagamine
digiteenuste maaruse alusel saab kiiresti hélmata uusi problemaatilisi tavasid vdi funktsioone, mis on
kaasatud internetiplatvormidesse.

Samal moel néaitab WhatsAppi hiljutine maaratlemine vaga suure digiplatvormina, kuidas teenused v3i-
vad kuuluda digiteenuste maaruse kohaldamisalasse, kui need omandavad veebiplatvormidele omased
jooned ja tunnused.

DIGITEENUSTE MAARUSEGA SEOTUD OTSUSED JA MENETLUSED

Euroopa Komisjon ja riikide ametiasutused on pérast digiteenuste maaruse kohaldamise algust algata-
nud véi viinud I6pule mitmeid nduete taitmise tagamise meetmeid alaealiste kaitse valdkonnas. Allpool
margitud otsused ja menetlused kehtestasid tegevuse vordlusaluse, millest lahtuvalt hinnatakse ntuad
platvormide nduetele vastavust. See vdrdlusalus muutub jatkuvalt, kui nbuete taitmise tagamise meetmed
edenevad, naiteks et h6lmata muid teenuseid ja probleeme, ning sellest Idhtutakse pideva riskihindamise
ja -maandamise kadigus ning samuti auditeerimiststklite puhul.

2026. aasta veebruaris vottis Euroopa Komisjon vastu esialgsed jareldused, mille kohaselt ei vasta TikToki
potentsiaalselt sbltuvusttekitav disain digiteenuste maaruse kaitsestandarditele. Nendes jareldustes
leitakse, et TikTok peab muutma oma teenuste pohilist Ulesehitust, naiteks keelates olulised séltuvust
tekitavad omadused, nagu I6putu kerimine, rakendades tulemuslikud ekraaniaja pausid (sh 66sel) ning
kohandades selle soovitussisteemi2é3,

2026. aasta martsis vottis komisjon vastu esialgsed jareldused nelja vaga suure pornograafiaplatvormi
(Pornhub, XNXX, Stripchat ja XVideos) kohta, kuna nad ei ole v8tnud kasutusele nduetekohast vanuse-
kontrolli2é4, Seda tdiendasid Euroopa digiteenuste ndukoja kooskdlastatud meetmed vaiksemate porno-
graafilisega sisuga platvormide vastu2ss,
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2026. aasta aprillis avaldas Euroopa Komisjon samuti esialgse aruande, mille kohaselt Meta on pannud
toime rikkumise, kuna ta ei ole takistanud alla 13-aastastel Instagrami ja Facebooki kasutamist2és,

Samuti voetakse praegu nduete taitmise tagamise meetmeid Snapchati vastu, et uurida kahtlustusi, mis
kasitlevad ebapiisavat vanusepiirangut ja ebapiisavaid vaikeseadeid, ebapiisavat alaealiste kaitset peibu-
tamise voi kuritegevuse eesmargil varbamise vastu ning ebatdhusaid sisu modereerimise vahendeid, mis
takistavad teabe levikut, millega suunatakse kasutajaid ebaseaduslike toodete, sh uimastite ja vanusepii-
ranguga kaupade muaudgikohtadesse?Z.

Vdetud kohustuste puhul on AliExpress ndustunud vaikesUsteemiga, mis piirab taiskasvanutele méeldud
toodete méargatavust, sh taiskasvanule mdeldud toodete kujutiste automaatne hagustamine, kasutades
tehisintellektipdhist reaalajas skannimist2é8,

Riiklikul tasandil uurib Madalmaade tarbijate ja turgude reguleerimisasutus (edaspidi ,ACM") videoman-
guplatvormi Roblox seoses vdimalike riskidega, millega alaealised platvormil kokku puutuvade?,

Kéimas on menetlused, mis kasitlevad sdltuvust tekitavat disaini, soovitusststeeme, ebaseadusliku sisu
(sh laste seksuaalset vaarkohtlemist kujutav materjal) levitamist ja kauplemiskoha kaitsemeetmeid; need
puudutavad Facebooki ja Instagrami, X-i (seoses Grokiga),22 Sheini2Z! ja Temu22, TikTok Lite'i kasitleva
varasema uurimise tulemusena vottis komisjon vastu kohustust kasitleva otsuse ning kdnealune funktsioon
kdrvaldati alaliselt ELi turult.

Eespool nimetatud teenuseid ja probleeme késitlevate tulevaste nduete taitmise tagamise meetmete
mdju selgitab komisjoni konkreetseid ootusi ja sellega kehtestatakse ranged nduete taitmise tingimu-
sed. Sellest |ahtutakse teenuste osutamise muudatuste puhul, mille peavad tegema lisaks konkreetsetele
uurimisalustele platvormidele ka muud digiteenuste maaruse kohaldamisalasse kuuluvad teenuseosutajad.

Digiteenuste méaaruse taieliku potentsiaali kasutamiseks v&ib nlld, kui see nduete taitmise tagamise
struktuur on loodud ja kasutusel, tekkida vajadus seda veelgi tugevdada, et kindlustada nduete taitmise
tagamise juhtumite menetlemine vajaliku kiiruse ja pakilisusega ning digiteenuste maaruse taieliku moju
avaldumine. Selleks peaksid koigil riiklikul ja ELi tasandil nduete taitmise tagamises osalevatel asutustel
alati olema oma Ulesannete taitmiseks vajalikud ressursid.

TEHISINTELLEKTIMAARUSE NOUETE TAITMISE TAGAMISE STRUKTUUR

Tehisintellektimaaruse nduete taitmise tagamise struktuur hdlmab otsest ja keskset komisjoni nGuete
téitmise tagamise padevust Uldotstarbeliste tehisintellektimudelite puhul (sh sGsteemse riskiga Uldots-
tarbelised tehisintellektimudelid) ning Uldotstarbelistel tehisintellektimudelitel pdhinevate tehisintellekti-
sUsteemide puhul, kui mudeli ja sUsteemi to6tab valja sama pakkuja v&i sama ettevétja osaks olev pakkuja.

Tehisintellektimaaruse koondpaketiga vbetakse kasutusele tdiendav uuendus, mille puhul on digiteenuste
maaruse kohaselt vaga suurte digiplatvormide ja vdga suurte internetipdhiste otsingumootorite méara-
tud v8i nendesse kaasatud tehisintellektisiisteemidega seotud nduete taitmise tagamise keskmes samuti
komisjon. Tehisintellektimaaruse kohaldamisalasse kuuluvate muude tehisintellektisisteemide nduete
taitmise tagamine on riiklike turujarelevalveasutuste kohustus.

Euroopa tehisintellektiameti ja riiklike turujarelevalveasutuste nduete taitmise tagamise volitused muutu-
vad kohaldatavaks 2. augustil 2026. Alates sellest kuupéevast tagab Euroopa tehisintellektiamet normide
taitmise, mis kasitlevad Uldotstarbelisi tehisintellektimudeleid, 2 sUsteemse riskiga Uldotstarbelisi tehis-
intellektisisteeme? ning Uldotstarbelistel tehisintellektimudelitel pdhinevaid tehisintellektisisteeme,
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mille puhul on mudeli ja sUsteemi t&é6tanud vélja sama pakkuja v8i pakkuja, kes kuulub samasse ettevot-
tesse, ning vaga suurtesse digiplatvormidesse ja vdga suurtesse internetipdhistesse otsingumootoritesse
integreeritud tehisintellektisisteeme. Tehisintellekti kasitlevas koondpaketis kokku lepitud suure riskiga
tehisintellektististeemide kohustused hakkavad kehtima 2027. aasta detsembris (eraldiseisvate tehisintel-
lektisUsteemide puhul, nagu teatavad haridusalased tehisintellektisisteemid) ning 2028. aasta augustis
(reguleeritud toodetesse, naiteks manguasjadesse kaasatud tehisintellektisisteemide puhul).

ISIKUANDMETE KAITSE ULDMAARUSE TAITMISE TAGAMISE STRUKTUUR

Isikuandmete kaitse Uldmaaruse nduete taitmise tagavad iga ELi liikkmesriigi andmekaitseasutused, kellel
on digus uurida kaebusi, teha auditeid, nduda parandusmeetmete vdtmist ning kehtestada haldustrahve
andmekaitsediguse rikkumise eest.

Kui ettevdte (vastutav tootleja) t66tleb isikuandmeid rohkem kui Ghes liikmesriigis, siis vastutab kénealuse
ettevdtte jarelevalve eest juhtiv andmekaitseasutus, s.o selle riigi andmekaitseasutus, kus on ettevdtte
peamine tegevuskoht.

Juhtiv jarelevalveasutus teeb koostddd ja kooskdlastab oma tegevust nende muude ELi liikkmesriikide
andmekaitse jarelevalveasutustega, kus andmete t66tlemine moju avaldab. Seda nimetatakse Uhtse kon-
taktpunkti mehhanismiks.

Andmekaitseasutused vdivad algatada uurimise individuaalsete kaebuste, kohustuslike rikkumistest tea-
tamiste, meediaaruannete v&i enda uuringute alusel. Organisatsioonidele, kelle puhul on tehtud kindlaks
andmekaitsenormide rikkumine, vbidakse kehtestada t66tlemiskeeld, teha ettekirjutus nduete taitmiseks
v8i méaarata trahv, mis on kuni 20 miljonit eurot vdi 4 % nende aastakaibest olenevalt sellest, kumb neist
on suurem.

Nagu on satestatud ELi pdhidiguste hartas ja korratud isikuandmete kaitse Uldmaéaaruses, peavad kdik
andmekaitseasutused olema sdltumatud. K&ik liikmesriigid peavad kindlustama, et andmekaitseasutustele
tagatakse inim-, tehnilised ja rahalised ressursid nende Ulesannete ja volituste tulemuslikuks taitmiseks.

Euroopa Andmekaitsendukogu (edaspidi ,EAKN®) koondab kdik jarelevalveasutused, et tagada isikuand-
mete kaitse Uldmaaruse jarjepidev kohaldamine. See annab suuniseid isikuandmete kaitse Uldmaaruse
kohaldamise kohta. EAKN koostab praegu suuniseid laste andmete t66tlemise kohta. EAKN edendab
samuti andmekaitseasutuste vahelist koostédd.

Isikuandmete kaitse Uldmaarus on tehnoloogianeutraalne ja rakendab riskipdhist lahenemisviisi. See ta-
hendab, et organisatsioonid peavad rakendama asjakohaseid tehnilisi ja korralduslikke meetmeid, mis on
proportsionaalsed nende andmet6o6tiustegevusest tuleneva riskiga.

Eelmise aasta 16pus vdeti vastu isikuandmete kaitse Uldmaaruse menetlusmaarus. Sellega kehtestati uued
normid, et parandada riiklike andmekaitseasutuste koost66d, kui nad tagavad isikuandmete kaitse Uld-
maaruse taitmist, et kiirendada piiritileste andmekaitsekaebuste menetlemise protsessi. 2025. aasta mais
esitasid andmekaitseasutused Helsingi avalduse suurema selguse, toetuse ja kaasamise kohta. Selles
avalduses ndustusid nad suurendama isikuandmete kaitse Uldmaaruse kohaldamise ja nduete taitmise
tagamise jarjepidevust.
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VALITUD ISIKUANDMETE KAITSE ULDMAARUSE NOUETE TAITMISE
TAGAMISE MEETMED JA MENETLUSED

Isikuandmete kaitse Uldmaarus on olnud j6us alates 2018. aastast. Selle aja jooksul on kehtestatud or-
ganisatsioonidele 7 miljardi euro vaartuses trahve andmekaitsenormide rikkumise eest?s, Andmekaitse-
asutused saavad kasutada oma volitusi, et nduda ettevdtetelt td6tlemistegevuse vastavusse viimist. See
vBimaldab andmekaitseasutustel suhelda vastutavate t66tlejatega enne uurimise alustamist, sédastes aega
ja ressursse.

Naiteks suhtles lirimaa andmekaitsekomisjon 2023. aasta veebruaris Metaga seoses Instagramis sildistami-
sega. Kui laps soovis sildistada avalikku kontot, mida ta ei soovinud jalgida, sai ta teate ,Account couldn’t
be tagged. Make your account public to tag others who don’t follow you.“ (,Kontot ei olnud v&imalik sil-
distada. Muuda oma konto avalikuks, et sildistada teisi, kes sind ei jalgi.“)2Z.

See teade sisaldas ka seadistusse liikumise nuppu (,Go to settings®) mis viis kasutaja menuusse, kus tal
oli véimalik muuta oma konto privaatsest avalikuks. See seadistus ei hoiatanud lapsi selle muudatuse
tegemise voimalikest tagajargedest ning ei suunanud lapsi korduma kippuvate klsimuste jaotisesse ega
abikeskuse artikli juurde.

Péarast arutelusid andmekaitseinspektoriga muudeti kasutajatele kuvatavaid teadaandeid. Teadaande
uueks sBnastuseks muudeti ,Account couldn’t be tagged. Your account is private, so you can tag only
your followers. You can manage your privacy in Settings® (,Kontot ei olnud v&imalik sildistada. Sinu konto
on privaatne, seega saad sildistada ainult oma jélgijaid. V8id hallata oma privaatsust seadete alt.“).

Seadistusse liikumise nupp (,Go to settings®) asendati lisateabe saamise nupuga (,Learn more®), mis viib
kasutajad abikeskuse artikli juurde. Sealt leiab teavet selle kohta, kuidas konto igal ajal privaatseks muuta,
millised on erinevused privaatse ja avaliku konto vahel, kuidas Instagramis privaatsust hallata, ning teavet
lapsevanematele teemal ,kes ndeb mu teismelise postitusi Instagramis”.

Andmekaitseasutused on teinud mitu otsust isikuandmete kaitse GUldmaéaaruse rikkumiste kohta, mis on
seotud laste andmetega. Samuti on nad kehtestanud tdédtlemiskeelud, mille kohaselt vastutav té6tleja
ei tohi t66delda andmesubjektide isikuandmeid, sh laste andmeid, kuni nende tédtlemine on kooskdlas
isikuandmete kaitse Uldmaaruse nduetega. Valik selliseid meetmeid on esile tdstetud allpool.

Mitu andmekaitseasutust on algatanud vastutavaid t86tlejaid késitlevad uurimised, kuna nad ei ole téit-
nud I6imitud ja vaikimisi andmekaitse pdhimdtet. Naiteks lirimaa andmekaitsekomisjon maaras TikTokile
345 miljoni euro suuruse trahvi, kuna leiti, et see rikub mitut isikuandmete kaitse Uldméaaruse satet.

See hoélmas |16imitud ja vaikimisi andmekaitset ning vdimalikult vaheste andmete kogumise pdhimdtet.
Andmekaitsekomisjon leidis, et TikTok rikkus neid satteid, kuna see muutis laste kontod vaikimisi avalikuks
kdigile nii TikTokis kui ka véljaspool seda.

lirimaa andmekaitsekomisjon leidis samuti, et TikTok kasutas petuelemente eesméargiga ajendada lapsi
otsustama vaikimisi avalike kontode kasuks. See tdéhendas, et nende sisu v3is vaadata igauks, rikkudes |16i-
mitud ja vaikimisi andmekaitse ning digluse pdhimdtet. Samuti leiti, et TikTok ei taganud, et peresidumise
kaudu lapse konto jarelevalvet tegevate taiskasvanud kasutajate puhul tehakse kindlaks, et nad on lapse
vanemad voi hooldajad?Z,

Lisaks sellele méaaras lirimaa andmekaitsekomisjon Instagramile 450 miljoni euro suuruse trahvi, kuna leidis,
et see oli rikkunud |6imitud ja vaikimisi andmekaitse pdhimdtet. Instagram véimaldas lastel luua arikontosid,
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mille puhul néuti kontaktandmete kuvamist profiilis nii, et need oleksid avalikult ndhtavad. Andmekaitse-
komisjon leidis, et Instagram rikkus seda p&himdtet, kuna kdik kasutajakontod maarati vaikimisi avalikuks.
See tdhendas, et Ukskoik kes vBis vaadata lapse loodud sisu, kui laps seadistust ei muutnud?Z,

Itaalia andmekaitseasutus kehtestas ajutise keelu TikToki tédtlemistegevusele Iahtuvalt laste turvalisusega
seotud probleemidest, seda eelkdige seoses 10-aastase Itaalia tUdruku surmaga. Keeluga piirati viivitamata
TikToki to66tlemistegevust kasutajate puhul, kelle vanust ei olnud v&imalik usaldusvaarselt kindlaks teha.
Selle tulemusena kontrollis platvorm uuesti Itaalia kasutajate vanust ja sulges rohkem kui pool miljonit
kontot, mille puhul kahtlustati, et need kuuluvad alla 13-aastastele, mis on vanus, alates millest TikTok lubab
lastel oma teenuseid kasutadaZZ.

Selle aasta alguses algatas lirimaa andmekaitsekomisjon uurimise X-i asjus seoses ndusolekuta seksuali-
seeritud kujutiste loomisega, sh laste puhul, kasutades tehisintellektivahendit Grok. Andmekaitsekomisjon
uurib X-i vastavust mitmele artiklile, sh neile, mis kasitlevad véimalikult vaheste andmete kogumist ning
|dimitud ja vaikimisi andmekaitset22e,

AUDIOVISUAALMEEDIA TEENUSTE DIREKTIIVI NOUETE TAITMISE
TAGAMINE JA ALAEALISTE KAITSE INTERNETIS

Alaealiste kaitse on meediat reguleerivate asutuste jaoks nGuete taitmise tagamisel prioriteetne valdkond.
2024. aastal hindas audiovisuaalmeedia teenuste Euroopa regulaatorasutuste rihm (edaspidi ,ERGA)
meedia reguleerimisasutuste voetud meetmeid alaealiste kaitse valdkonnas. RUhm jéudis jareldusele, et
on vaja kehtestada ja taiustada kriteeriume, mida kasutatakse alaealistele kahjuliku sisu liigitamiseks.

Uhe néite audiovisuaalmeedia teenuste direktiivi rakendamisest seoses alaealiste kaitsega videojaga-
misplatvormidel leiab Itaaliast. Itaalia sidevaldkonna reguleerimisasutus AGCOM taheldas TikToki kaudu
LPrantsuse armi“ videote avaldamist. Kooskélas videojagamisplatvorme reguleerivate normidega algatas
AGCOM sekkumismenetluse, mille tulemusena k&rvaldas TikTok, mis on lirimaal tegutsev videojagamis-
platvorm, kdnealused videod.

Saksamaa reguleerimisasutus DLM on vétnud meetmeid Klprosel ja TSehhis registreeritud pornograa-
fiaplatvormide vastu. Piiriilene menetlus p&hines e-kaubanduse direktiivil, nagu on nahtud ette audio-
visuaalmeedia teenuste direktiiviga. Qiguslik alus oli alaealiste kaitset meedias kasitlev riikidevaheline
leping (JMStV), millega vdetakse Ule audiovisuaalmeedia teenuste direktiiv, ning asjakohane sate oli keeld
levitada pornograafiat alaealistele ning vanuse kontrolli kasitlevad normid.

Euroopa meediavabaduse méaarust,28! millega luuakse piiriilene menetlus, et taotleda teises liikkmesriigis
asutatud videojagamisplatvormide kohustuste taitmise tagamist, on samuti rakendatud mitme Kupro-
sel asutatud pornograafiaplatvormi suhtes. Selle tulemusena hakkasid asjaomased platvormid jargima
audiovisuaalmeedia teenuste direktiivi kohustusi alaealiste kaitse kohta, sh vanusekontrolli puhul. KUprose
reguleerimisasutus hindab praegu asjaomaste teenuseosutajate (Stripchat) esitatud vastuseid selle kohta,
kuidas nad on v&tnud kasutusele vanusekontrolli mitmes riigis, nt Saksamaal.

TARBIJAKAITSEALASE KOOSTOO MAARUSE VORGUSTIK

Nagu on margitud tarbijakaitse tegevuskavas 2030, teeb Euroopa Komisjon ettepaneku tarbijakaitsealase
koostd6 maaruse muutmise kohta, et veelgi tugevdada tarbijakaitsediguse nduete taitmise tagamist. See
vOib aidata tsentraliseerida ELi tasandil otsesed nduete taitmise tagamise volitused konkreetsetel juhtudel.
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See muudaks tarbijakaitsealase koostdéd maaruse nduete taitmise tagamise kiiremaks ning suurendaks
sellest tulenevat heidutust. See aitaks samuti paremini kaitsta alaealisi, kellel on suurema haavatavuse ja
kogemuste puudumise tdttu suurem oht sattuda ebaausate kaubandustavade ohvriks internetis.

TARBIJAKAITSEALASE KOOSTOO VORGUSTIKU VALITUD NOUETE
TAITMISE TAGAMISE MEETMED

Digisektori puhul avaldas Euroopa Komisjon 2025. aasta martsis tarbijakaitsealase koost66 vdrgustik Ghi-
se seisukoha Star Stable Online’i kohta222, Vérgustik tegi kindlaks ebaausate kaubandustavade direktiivi
ja tarbijadiguste direktiivi rikkumised, nagu laste drgitamine ostma voi taiskasvanute veenmine lastele
mangusisest vaaringut vdi mangusiseseid objekte ostma, petuelemendid (vaited, et mangusiseseid vir-
tuaalvaaringuid vdi esemeid on véhe saada), lastele kohandatud selge ja Iabipaistva teabe puudumine
mangusisese virtuaalvaaringu ostmise ja kasutamise kohta ning suunamadjutajate teadaannete puudumi-
ne kaubandusliku sisu kohta. Komisjon edendab praegu suhtlust tarbijakaitsealase koost6d vorgustiku ja
ettevotte vahel kbnealuste ELi tarbijadiguse rikkumiste 16petamiseks.

2025. aasta maértsis avaldas komisjon tarbijakaitsealase koost66 vérgustiku peamised pdhimdtted man-
gusiseste virtuaalvaaringute kohta, mis kajastavad tarbijakaitsealase koost66 asutuste Uhist tdlgendust
kehtivatest ELi tarbijakaitse digusaktidest (peamiselt ebaausate kaubandustavade direktiiv ja tarbijadiguste
direktiiv). Nende peamiste pdhimbtete eesmark on edendada labipaistvust ja diglust videomangutdds-
tuse ostetavate virtuaalsete valuutade kasutamisel ning tagada, et tarbijate ja eelkdige laste haavatavust
vOetakse arvesse?s:,

Md&jutusturunduse kisimus pakub tarbijakaitsealase koostd6 vorgustikule suurt huvi, sealhulgas juhul, kui
need tavad puudutavad lapsi. 2023. aastal kontrollisid 22 liikmesriigi tarbijakaitsealase koostéd asutused
576 suunamadjutaja postitusi, et kontrollida, kas nad avalikustavad oma reklaamitegevuse, nagu ndutakse
ELi tarbijadigusega. Kontrolli tulemusena suunati tdiendavaks uurimiseks 62 % kontrollitud suunamdjuta-
jatest284, Euroopa Komisjon on samuti vétnud kasutusele suunamdjutajate digusteabe portaali (Influencer
Legal Hub), kus suunamédjutajatel on véimalik leida praktilist teavet ELi digusaktide jargimise kohta2es,

2022. aasta veebruaris algatas tarbijakaitsealase koost66 vérgustik TikToki vastu kooskélastatud tegevu-
se. Selle raames kasitleti tarbijakaitsealase koostdd asutuste muret, mis on seotud varjatud turundusega,
lastele suunatud agressiivsete reklaamivétete ning teatavate lepingutingimustega TikToki tegevuspdhi-
mdtetes, mida vdib kasitada tarbijate jaoks eksitavatena ja segadust tekitavatena.

2022. aasta juunis kohustus TikTok viima oma tegevuse vastavusse ELi reklaami- ja tarbijakaitse-eeskir-
jadega?8é. Tarbijakaitsealase koostdd asutused teevad TikToki nduetele vastavuse jarelevalvet, eelkdige
kas selle kaubandustavad (naiteks reklaam) on piisavalt labipaistvad, et lapsed mdistaksid hende olemust.

TARBIJAHARIDUS JA OIGUSKAITSE

Hiljuti vastu voetud direktiiviga (EL) 2025/2647, millega vaadatakse labi vaidluste kohtuvalise lahendamise
direktiiv, v8imaldatakse tarbijatel kasutada kohtuvélist vaidluste lahendamist selliste vaidluste puhul, mis
on seotud digiteenuste ja -sisuga ning lepingu sélmimisele eelneva teabega seotud vaidlustega.

Direktiivi kohaldamisala laiendamine muutis vaidluste kohtuvélise lahendamise digiajastule kohaseks,
tagades et sel moel lahendatakse rohkem tarbijavaidlusi. Naitena voiks tuua vaidlused, mis on seotud
videomangude tellimustega voi alaealisele suunatud toote kirjeldusega. Esindushagide direktiiv voi-
maldab méaaratud padevatel Uksustel, nditeks tarbijaorganisatsioonidel ja avalikel asutustel algatada
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kohtumenetlusi tarbijate kollektiivsete huvide kaitseks. See hdlmab alaealisi, kes on puutunud kokku eba-
seaduslike kaubandustavadega.

Menetluste raames vdidakse nduda ebaseadusliku tegevuse |6petamist ja tarbijate kollektiivset digus-
kaitset. Menetlusi vdidakse algatada tarbijadiguste jdustamiseks, mis on hdlmatud enam kui 70 ELi di-
rektiivi | lisas loetletud ELi digusaktiga, nagu ebaausate kaubandustavade direktiiv, isikuandmete kaitse
Uldmaarus, digiturgude maarus, digiteenuste maarus voi tehisintellektimaarus. Alati kui ELi seadusandjad
kaaluvad uut tarbijate kollektiivsete huvide kaitsmiseks olulist ELi digusakti, vOidakse see kanda lisasse, mis
muudab v&imalikuks nGuete taitmise tagamise tarbijate kollektiivse diguskaitse ELi mudeli kaudu.

Veel lahendamata kiisimused
KAHJULIKKU DISAINI EI KASITLETA PIISAVALT

Kuigi kehtivate digusaktide nduete taitmise tagamine on mitmel juhul algetapis, eeldatakse piisava aja ja
ressursside olemasolul, et need viivad sotsiaalmeediateenuse ja muude digiteenuste pakkujate arimudeli
muutmiseni, maarates kindlaks, millised k&nealuse mudeli osad on kokkuvdttes kooskdlas pdhidigustega
ELis, sh laste digustega.

Selle selge naide on alaealistele suunatud profiilianalUUsil pdhineva reklaami keeld. Sarnaselt tundlike
andmete konkreetseid kategooriaid kasutaval profiilianaltusil péhineva reklaami keelustamisega naida-
takse selle keeluga otseselt mitme platvormi drimudeli keskmes oleva kdnealuse tava vastuvéetamatust.

Veel Uks nadide on sotsiaalmeediateenuse ja muude digiteenuste pakkujatele kehtestatud riskihindamise
ja -maandamise kohustused. Need kohustused sunnivad teenusepakkujaid investeerima veelgi enam
sellesse, et mdista riske, mida nende teenused kujutavad pohidigustele, sealhulgas lapse digustele, ning
neid riske ennetama ja leevendama.

Sellest hoolimata esineb jatkuvalt mitmeid vajakajaamisi. Esiteks tuginevad kehtivad ELi digusaktid sage-
li loetletud tavadele (naiteks konkreetsed sdltuvust tekitavad tunnused). See tekitab struktuurse Iinga.
Omadustel pdhinev lahenemisviis voib pdhjustada regulatiivseid [Unki, kuna digiteenused arenevad aja
jooksul hélmama muid omadusi lisaks digusaktides loetletud ja kasitletud omadustele. See areng voib
toimuda tahtlikult, et véaltida reguleerimisasutuste nduete taitmist.

Lisaks sellele on riskid sageli valdkonnatlesed ning ei teki ainult Ghest eraldiseisvast omadusest v&i funkt-
sioonist, vaid teenuse mitme omaduse koostoimest vdi teenuse laiemast disainist. Tuleb vOtta arvesse
audiovisuaalsisu uusi vorme. Naiteks laiendatud reaalsuse tehnoloogial pdhinevad kaasahaaravad kesk-
konnad ja automaatselt mangitavad |Uhivideod on tekitanud lastele riske, mida ei osatud asjakohaste
bigusaktide kehtestamise ajal ette naha.

Oigusakte saab kohandada rakendamise ajal, nagu naitavad X-i/Groki uurimine, mis toimus digiteenuste
maaruse alusel, ning WhatsAppi maaratlemine vaga suure digiplatvormina. See kohandamine toimub aga
omaduste kaupa pérast kahju kindlakstegemist ning ametliku taitemenetluse tempos.

Lisaks sellele kasitlevad kehtivad ELi digusaktid platvormide peamist aritegevust kaudsel viisil, pakku-
des pdhidigustel pdhinevat raamistikku, mille raames peaks iga arimudel toimima. Naiteks peavad vaga
suurte digiplatvormide ja vaga suurte internetipdhiste otsingumootorite pakkujad jargima konkreetseid
labipaistvuse ja kavandamise ndudeid, mis on seotud soovitusstisteemidega,28Z ning véga suurte digiplat-
vormide pakkujad peavad iga soovitusststeemi puhul pakkuma vahemalt Uhte varianti, mis ei pdhine
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,Meie eesmark ei profiilianaltUsil 228 aga see, kui konkreetselt nad

peaksid vdi ei tohiks oma soovitussUsteeme kavan-
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nen d e vaj ad uste 1 e. konnas, kus konkreetsed omadused ja funktsioonid

. . vBivad edasi areneda ka pérast digiteenuste turu-

Kui tehnOlOOgla le toomist. See vaib seada miljonid kasutajad, sh

lapsed ja noorukid, ohtu. M&nel juhul vdivad riskid

pakku:| ad SooV 1V8..d . realiseeruda voi selguda alles péarast teenuste tu-
osutada teenuseid meie rule laskmist, naiteks lahtuvalt sellest, kuidas neid

lastele S 115 peavad omadusi v8i funktsioone tegelikkuses kasutatak-
4

se vbi l[ahtuvalt kontekstist. Mis puudutab nduete

nad toendama , et téitmise tagamist, siis lasub teenusepakkujatega

- " hoolsuskohustuse taitmata jatmise vaidlustamisel
vastavad nouetele. tdendamiskohustus ténapéeval sageli ELi ja riikli-
— LEANDA BARRINGTON-LEACH, kel nduete taitmise tagamise asutustel, kes peavad
5RIGHTS FOUNDATIONI TEGEVDIREKTOR sotsiaalmeediateenuse ja muude digiteenuste kah-

julikkust tdendama pikkade ja kulukate kohtume-
netluste kaudu vaga hasti varustatud suurettevo-
tete vastu.

Seetottu vdiks kehtida reegel, et sotsiaalmeediateenuse ja muude digiteenuste pakkujad, kes toovad
turule, haldavad vdi ajakohastavad teenuseid, mis vdivad pdhjustada riske lastele ja noorukitele, peavad
enne teenuste voi uute funktsioonide turule toomist tdendama nende ohutust alaealistele

ERINEVAD RIIKLIKUD LAHENEMISVIISID VANUSEPIIRANGUTELE
JA LASTE NOUSOLEKULE

Vanusekusimus on kehtivate digusaktide kdige margatavam poliitiline IUnk. Tuleks vtta arvesse kahte as-
pekti. Esiteks on isikuandmete kaitse Uldmaaruses Uldjuhul kehtestatud 16 aastat vanuseks, millest alates
lapsed saavad anda infoUhiskonna teenusele oma ndusoleku nende isikuandmete té6tlemiseks. Isiku-
andmete kaitse Uldmaarus annab liikmesriikidele v8imaluse langetada seda vanusepiiri 13-16 aastani. Kui
laps on alla 16-aastane (v&i alla liikmesriigi ette ndhtud muu vanuse), siis on t8dtlemine digusparane ainult
juhul, kui ndusoleku annab v&i selle kinnitab vanemliku vastutuse kandja.

Teiseks kehtestavad mitmed ELi liikmesriigid praegu digusnorme voi kaaluvad nende kehtestamist alaea-
liste juurdepéaasu piiramiseks sotsiaalmeediateenusele ja muudele digiteenustele vanuse alusel, kusjuures
md&nel juhul rakendatakse ELi ja likmesriikide ndusoleku andmise vanusepiiridest erinevaid lahenemisviise.
Liikmesriikide lahenemisviisid vanuse alampiirile on erinevad oma ulatuse, vanusekinnise, hélmatud tee-
nuste ja selle poolest, kas vanema ndusolek véimaldab kinnist eirata.

Sotsiaalmeediateenusele ja muudele digiteenustele juurdepaasuks vanusepiiranguid kehtestavate riiklike al-
gatuste levik tekitab ohu seoses Uhtse turu killustatuse ning alaealiste erineva kaitsetasemega ELis. Mitu liik-
mesriiki, nende hulgas Austria, Klpros, Taani, Prantsusmaa, Luksemburg, Kreeka, Hispaania ja Sloveenia kutsu-
vad Ules kasutama sotsiaalmeedia+ keskkonnale juurdepaasu vanusepiirangute puhul ELi-Ulest lahenemisviisi.
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JUdtimaa deklaratsioon, millele kirjutasid 2025. aasta oktoobris Taani kui ndukogu eesistujariigi algatusel
alla 25 liikmesriiki, kutsus Ules looma alaealistele turvalisemat digitaalset keskkonda, sealhulgas vanuse
kontrollimise ja alaealistele sotsiaalmeediateenusele ja muudele digiteenustele juurdepaasu véimaldamise
vanuse hindamise kaudu. Euroopa Ulemkogu 23. oktoobri 2025. aasta ja 19. martsi 2026. aasta jareldustes
rbhutatakse alaealiste kaitsmise olulisust internetis.

K&igis liikmesriikides toimuvad kas riiklikes parlamentides, valitsustes v&i kodanikuthiskonna tasandil
arutelud, mis keskenduvad erineval tasemel vanusepiirangute kehtestamisele. Pakutud piirangud jaavad
vahemikku 13-16 aastat, vdimaldades vahel kas vanema ndusolekuga v&i ndusolekuta erinevaid vanuse-
tasemeid. Itaalia, Prantsusmaa ja Kreeka on komisjonile tehniliste eeskirjade infoststeemi (TRIS) kaudu
ametlikult teatanud seaduseelndudest.

Prantsusmaa, Itaalia ja Taani kaaluvad piiranguid alla 15-aastastele. KUpros ja Rumeenia on pakkunud
vanusepiiranguks 16 aastat ja Saksamaa 13 aastat. Kreeka ja Taani on pakkunud kaht tasandit, mille puhul
alla 15-aastastel on piiratud juurdepaéas ning 12-15-aastastel (Taani puhul 13-15-aastastel) on juurdepaéas
ainult vanema ndusolekuga.

Joonis 1. ELi liikmesriigid, kes on teinud ettepaneku sotsiaalmeediateenusele ja
muudele digiteenustele juurdepaasu vanusepiirangute kohta voi on neid kaalunud

16 aastat
15 aastat
14 aastat
13 aastat
Puuduvad
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Kuna paljud liikkmesriigid kaaluvad sotsiaalmeedia+
puhul vanuse alampiiri kehtestamist erineva ula-
tuse ning kaasnevate kohustustega, oleks ELi ta-
sandil Uhtlustatud ldhenemisviis oluline, et tagada
alaealistele internetis sama kaitsetase kdikjal ELis.
Vdrdse kaitsetaseme tagamiseks on samuti Uliolu-
line v&tta arvesse, kuidas véimalikud vanusepiiran-
gud voivad seostuda ohutusmeetmetega, eelkdige
nendega, mis on kehtestatud ELi 6igusaktidega, sh
digiteenuste maarusega.

Liikmesriikide kavandatud vanusepiirangud voivad
olla seotud konkreetsete riskidega, mida tekita-
vad teatud liiki sotsiaalmeediateenused ja muud
digiteenused, voi voivad pluda neid lahendada.
Alaealistele vordse kaitsetaseme tagamiseks pea-
vad vanusekontrolli Ghtlustatud [dhenemisviisiga
kaasnema turvameetmed, mille taitmise tagavad
tulemuslikult reguleerimisasutused, ning turva-
elemendid, mille vbtavad kasutusele sotsiaalmee-
diateenuse ja muude digiteenuste pakkujad (kas
sisseprojekteeritud vdi vaikimisi andmekaitse lahe-
nemisviisi alusel).

,Selge vanuse
alampiir kogu ELis
pakuks viivitamata

toetust vanematele,
vahendaks lastele
tekkivat eakaaslaste
ja sotsiaalset

survet ning annaks
platvormidele tugeva
stiimuli oma teenuste
umberkavandamiseks
kooskolas laste
ohutuse ja heaoluga.”

— LIES CRAEYNEST,
KIDSUNPLUGGEDI ASUTAJA
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Liikmesriik

Belgia

Bulgaaria

TSehhi

Taani

Eesti

Saksamaa

lirimaa

Kreeka

Hispaania

Prantsusmaa

ERI SEISUKOHAD SEOSES VANUSEPIIRANGUTE
JA NOUSOLEKUGA

Riigisiseste labirdakimiste seis ja voimalikud meetmed
seoses digiteenuste vanusepiirangutega

2026. aasta aprillis kiitis Flandria valitsus heaks maaruse
eelndu, millega kehtestataks vanuse alampiir 13 aastat teatavate
selliste veebiplatvormide puhul, mis voivad alaealistele kahju
teha.

2026. aasta mais tegi valitsusesse mittekuuluv erakond
ettepaneku muuta lastekaitseseadust, et piirata alla 16-aastaste
laste juurdepaasu sotsiaalmeediale. Juurdepaés oleks vanema
ndusolekul lubatud alates 13 eluaastast.

Seni ettepanekud puuduvad. Véimul olev erakond ANO
(fraktsioon PfE) kavatseb teha sel aastal ettepaneku
oigusaktide kohta, millega keelataks nooremate kui 15-aastaste
laste juurdepaas.

Seadusandlik ettepanek on valjatootamisel. 2025. aasta
novembris teatas valitsus poliitilisest kokkuleppest, mille
kohaselt juurdepaas sotsiaalmeediale on alla 15-aastastele
lastele keelatud, ehkki vanema ndusolekul oleks juurdepaas
lubatud alates 13-aastaseks saamisest.

Uldine vastuseis ideele kehtestada sotsiaalmeediale
vanusepiirang.

Seni pole seadusandlikke ettepanekuid tehtud. 2025. aasta
novembris teatas valitsus, et toetab p&himdtteliselt voimalikku
reguleerimist, ja moodustas eksperdikomitee, mis avaldas oma
raporti 24. juunil, tegi ettepaneku kehtestada vanusepiirang

13 aastat, piirata selliste teenuste turulepaésu, mis ei ole
turvalised, ja kutsus Ules vdtma kasutusele ELi tasandi
lahenemise. Erakonnad ja mittetulundusthingud on teinud
mitmesuguseid ettepanekuid.

Seni puuduvad seadusandlikud algatused. Tanaiste
(asepeaminister) toetas motet piirata alla 16-aastaste laste
juurdepaasu sotsiaalmeediale. Mais 2026 teatas kunsti, meedia,
kommunikatsiooni, kultuuri ja spordi Ghiskomitee, et ta ei toeta
sellist keeldu.

Eelduste kohaselt 1aheb digusakt haaletusele 2026. aasta suvel
ja seda hakatakse kohaldama alates 2027. aasta jaanuarist.

2025. aasta aprillis esitas Hispaania valitsus seadusandliku
ettepaneku tosta vanusepiiri, millest alates lapsed saavad anda
ndusoleku oma isikuandmete todtlemiseks. Veebruaris 2026
teatas valitsusjuht, et Hispaania keelab alla 16-aastaste laste
juurdepaasu digiplatvormidele.

Seadusandlik ettepanek esitati 2025. aastal (parlamendi
mdlemad kojad on oma seisukoha vastu vétnud, kuid ei

ole kompromissteksti suhtes veel kokkuleppele jdudnud).
Oigusakt peaks jBustuma 2026. aasta septembris. Prantsusmaa
on teinud ettepaneku diferentseeritud korra kohta: teatud
kahjulikuna méaaratletud sotsiaalmeediateenused oleksid

alla 15 aasta vanustele keelatud ja juurdepaas muudele
sotsiaalmeediateenustele toimuks vanema loal.

Kavandatav
voi kaalutav
vanuse
alampiir

13

16

15

15

Puuduvad

13

16

15

16

15

Vanus, millest alates

laps saab anda
nousoleku andmete
tootlemiseks veebis

13

14

15

15

13

16

16

15

14

15
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Liikmesriik

Horvaatia

Itaalia

Kiipros

Lati

Leedu

Luksemburg

Ungari

Malta

Madalmaad

Austria

Poola

Portugal

Rumeenia

Sloveenia

Slovakkia

Soome

Rootsi

Riigisiseste labiraakimiste seis ja voimalikud meetmed
seoses digiteenuste vanusepiirangutega

2025. aastal esitati seadusandlik ettepanek, kuid martsis 2026
|Ukati see tagasi.

Komisjon kavandab seadusandlikku algatust, millega keelata
alla 15-aastaste laste juurdepaés sotsiaalmeediale. Sellega
paralleelselt esitati parlamendis 2024. ja 2026. aastal kaks
eraldi algatusettepanekut, kuid nende suhtes ei ole edusamme
tehtud, kuna peaminister teatas, et keeld ei pruugi olla
eelistatud variant.

Valitsus teatas 2026. aastal seadusandlikust algatusest.

Seni pole seadusandlikke ettepanekuid tehtud. Martsis
2026 leppis valitsuskoalitsioon kokku tootada valja digusakt,
millega piirataks teatavast vanusest nooremate juurdepaasu
sotsiaalmeediale.

2026. esitati seadusandlik ettepanek.

Parlamendi 2026. aasta jaanuari resolutsiooniga kutsuti Ules
looma ELi raamistik v&i koordineerima meetmeid Belgia,
Saksamaa ja Prantsusmaaga.

Seni ettepanekud puuduvad.

2026. aasta veebruaris toimus avalik konsultatsioon
sotsiaalmeedia reformi teemal. Praegu kestab
konsultatsioonijargne etapp.

Valitsuskoalitsiooni kavas (jaanuar 2026) kutsutakse Ules
kehtestama juurdepéaésuks sotsiaalmeediale ELi tasandi
vanusepiir.

Foderaalvalitsuse teadaanne; seadusandlik ettepanek
esitatakse eelduste kohaselt 2026. aasta suvel.

Teatavate parlamendi alamkoja (Sejm) liikmete ja
digitaalkdsimuste ministeeriumi teadaanded.

2026. aastal on parlamendis on ettevalmistamisel seadusandlik
algatus (kuulamisel).

2025. aastal avaldati seadusandlik ettepanek digitaalse taisea
teemal. Arutlusel on ka muud, eri menetlusetappides olevad
ettepanekud.

2026. aasta veebruaris teatas valitsus, et kdimas on
ettevalmistused alla 15-aastaste laste sotsiaalmeediakasutuse
reguleerimiseks.

2026. aastal teatas investeeringute, piirkondliku arengu ja
informaatika ministeerium seadusandlikust ettepanekust.

Peaminister koos oma erakonnaga avaldas 2025. aasta novembris
kirjaliku seisukoha, milles toetati sotsiaalmeediale juurdepaasu
keelamist alla 15-aastastele lastele. Riiklike soovituste kohaselt ei
peaks alla 13-aastased sotsiaalmeediat kasutama.

Valitsuse moodustatud komitee, mille Glesandeks oli vaagida
voimalust keelata teatud vanusest nooremate laste juurdepaas
sotsiaalmeediale, tegi ettepaneku kehtestada sotsiaalmeedia
puhul vanusepiiriks 15 aastat.

Kavandatav
voi kaalutav
vanuse
alampiir

15

15

15

Puuduvad

16

16

Puuduvad

Puuduvad

15

14

15

16

15-16

15

16

15

15

Vanus, millest alates

laps saab anda
nousoleku andmete
tootlemiseks veebis

16

14

14

13

14

16

16

13

16

14

16

13

16

15

16

13

13
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ELi VANUSEKONTROLLI LAHENDUSE KASUTUSELEVOTT
LIIKMESRIIKIDES

ELi vanusekontrolli lahendus on tehniliselt tipptasemel ja selle kavand on liikkmesriikidele ja turuosalistele
kohandamiseks kattesaadav. Nende vahendite t6husus lastekaitse tugevdamisel internetis séltub aga 16-
puks sellest, kuidas likmesriigid, turuosalised ning sotsiaalmeediateenuse ja muude digiteenuste pakkujad
need tegelikult kasutusele vétavad.

ELi vanusekontrolli lahenduse tulemuslikuks toimimiseks on samuti hadavajalik usaldusvaarsete vanuse-
tédendi véljastajate nimetamine. Hoolimata Euroopa Komisjoni korduvatest Uleskutsetest ei ole mitu liik-
mesriiki veel votnud meetmeid usaldusvaarsete vanusetdendi véaljastajate nimetamiseks.

Uhtlustatud ELi vanusepiirangut sotsiaalmeediateenusele ja muudele digiteenustele juurdepaasuks ei saa
jdéustada ilma vanusekontrolli 6kosUsteemita, mida saab kasutada alaealiste vanuse tdendamiseks. Kehti-
vat ELi vanusekontrolli lahendust saab tehniliselt laiendada vanuselt 18+ muudele vanustele, sh naiteks
noorukitele, kooskdlas riiklike digusaktidega.

Kuid ilma usaldusvaarsete vanusetdendi véaljastajateta, kes suudavad véljastada alaealistele selliseid tden-
deid, tekib risk, et sotsiaalmeediateenuse ja muude digiteenuste pakkujad p6érduvad tagasi muude va-
hem téokindlate (néiteks enda kinnitus) ja/v8i vahem eraelu puutumatust kaitsvate meetodite poole ning
likmesriikidel v&ib tekkida probleeme téhusa vanusekontrolli tagamisel.

NOUETE TAITMISE TAGAMISE VAJADUSED: SUUTLIKKUS, KIIRUS
JA REGULEERIMISASUTUSTE VAHELINE KOORDINEERIMINE

Senine nduete taitmise tagamine néitab, et kehtivate digusaktide alusel on vdimalik vétta vastu otsuseid
ja saavutada margatavaid muutusi nduete taitmisel. See juhib tdhelepanu ka mitmele probleemile.

Tulemuslik nGuete taitmise tagamine on méaarava tahtsusega laste turvalisuse tagamiseks internetis. See
nduab piisavaid volitusi ja hasti varustatud asutusi. Praktikas v8ivad vastuolulised nduete taitmise tagamise
struktuurid pdhjustada mitmeid probleeme. Need hdélmavad piiratud ressursside edasist hajumist, etteval-
mistusaega, suuremat keerukust ning voimalikke konkureerivaid vdi kattuvaid padevusi. Need probleemid
vBivad takistada nduete taitmist vdi isegi pakkuda sotsiaalmeediateenuse ja muude digiteenuste pakku-
jatele vdimalikke aluseid nduete taitmise valtimiseks voi edasillkkamiseks.

Reguleerimisasutuste jaoks on markimisvaarseks probleemiks piisava arvu vajalike oskustega t66tajate ole-
masolu. Kuna pakkujate tegevus muutub aina keerukamaks, peavad reguleerimisasutused tagama piisava
arvu sobilike oskustega t66tajate olemasolu, et hinnata tulemuslikult, kas sotsiaalmeediateenus ja muud
digiteenused vastavad digusaktide nBuetele. See kehtib nii ELi kui ka riiklikul tasandil.

Laiemas plaanis on lastekaitsestisteemide puhul veel Uheks probleemiks eraldatud inim- ja finantsressurs-
side kattesaadavus ning koordineerimine (sh avaliku nduete taitmise tagamise toetamiseks)2. Eespool
kirjeldatud viisil nGuete taitmise tagamise puhul tdendamiskohustuse Umberpddramine vdib suurendada
nduete taitmise tagamise vdimekust ja anda paremaid tulemusi, suurendamata reguleerimisasutuste pii-
ratud ressurssidele tekkivat tdiendavat koormust nii ELi kui ka riiklikul tasandil.
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LASTE TURVALISUSE LUNK: LASTE SEKSUAALNE VAARKOHTLEMINE
JA ARAKASUTAMINE INTERNETIS

2021. aastast kuni 3. aprillini 2026 kohaldatavas ajutises maaruses kehtestati ajutised normid, mis erinevad
e-privaatsuse direktiivi teatavatest kohustustest. See vdimaldas teatavate isikutevahelise suhtluse tee-
nuste pakkujatel kasutada isikuandmete ja muude andmete t66tlemisel tehnoloogiat, et avastada laste
seksuaalset vaarkohtlemist kujutavat materjali ja peibutamist, sellest teatada ning kdrvaldada kdnealune
materjal oma teenustest.

2025. aasta detsembris tegi Euroopa Komisjon ettepaneku pikendada ajutist maarust 2028. aastani ajutise
lahendusena kuni laste seksuaalse vaarkohtlemise ennetamise ja tGkestamise pikaajalise maaruse vastu-
vBtmiseni. Kuid Euroopa Parlament ja ndukogu ei jbudnud ettepaneku asjus kokkuleppele. Seetdttu kaotas
ajutine maarus 3. aprillil 2026 kehtivuse, mis tekitas ELi tasandil diguskindlusetuse.

Esimesel vdimalusel tuleb leida lahendus pikaajalise maaruse kujul, mis kasitleb laste seksuaalse vaarkoht-
lemise avastamist eraviisilises suhtluses, kus enamik neist kuritegudest toime pannakse. Nende teenuste
pakkujate poolne ennetav tuvastamine on olnud peamine laste seksuaalset vaarkohtlemist kasitlevate
uurimiste algatamise allikas juba Ule 15 aasta.

Tuvastamise ulatus peaks hélmama mitte ainult teadaolevat laste seksuaalset vaarkohtlemist kujutavat ma-
terjali, et véltida taasohvristamist, vaid ka uut laste seksuaalset vaarkohtlemist kujutavat materjali, mis sageli
viitab jatkuvale vaarkohtlemisele ja hdImab tehisintellekti loodud laste seksuaalset vaarkohtlemist kujuta-
vat materjali. Viimati nimetatud nahtuste hulk on viimastel aastatel hUppeliselt suurenenud (5 000 teatelt
2023. aastal 1,3 miljonile teatele 2025. aastal). Tuvastamine peaks samuti hélmama peibutamist, et tdkes-
tada tdendaolist vaarkohtlemist ning peatada jatkuv vaarkohtlemine, mis on samuti hUppeliselt suurenenud
(12 korda viimase kolme aasta jooksul).

Muud vajakajaadmised kehtivates digusaktides puudutavad laste seksuaalse vaarkohtlemise ja drakasu-
tamise uusi, tehnoloogia arenguga seotud vorme, nagu tehisintellekti loodud materjal, mis kujutab laste
seksuaalset vaarkohtlemist,! peibutamine internetis, laste seksuaalse kuritarvitamise voogedastus reaal-
ajas, Opetuste levitamine selle kohta, kuidas sooritada kuritegusid, ning internetiteenuse kasutamine laste
seksuaalse vaarkohtlemise eesmargil. Neid kUsimusi kasitletakse kriminaaldiguse raamistiku kavandatud
muudatuses (direktiiv 2011/93/EL).

Soovitused
SOOVITUS NR 1

Esitada ettepanek kehtestada kogu ELis noorematele kui 13-aastastele
lastele ithesugune juurdepaasupiirang sotsiaalmeediateenusele ja muudele
digiteenustele.

Kogu ELis tuleb kehtestada noorematele kui 13-aastastele lastele Uhesugune juurdepaasupiirang sotsiaal-
meediale ja muudele digiteenustele, sealhulgas tehisintellektipdhistele kaaslastele. Uhesugune juurde-
paasupiirang vdimaldaks lihtsustada proportsionaalse ja digusi austava vanusetuvastuse kasutuselevéttu

R Laste diguste parema kaitse tagamiseks on Euroopa Parlament ja ndukogu leppinud tehisintellektimaaruse koondpaketi
kontekstis kokku, et muu hulgas tuleb keelata tehisintellektististeemid, mis genereerivad ndusolekuta intiimset sisu ja
laste seksuaalset vaarkohtlemist kujutavat materjali. See keeld kehtib alates 2. detsembrist 2026.
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ning kannustaks sotsiaalmeediateenuste ja muude digiteenuste osutajaid taitma ohutuse sisseprojek-
teerimise nduet. Alla 13-aastased lapsed peaksid saama eakohaseid sotsiaalmeedia+ keskkondi kasutada
ainult piiratud aja jooksul ning vanemate loal ja jarelevalve all v3i dpingute jaoks. Alates 13. eluaastast tuleks
noorukitele eakohase ja turvalise sotsiaalmeediateenuse ja muude digiteenuste kasutamisel anda jarjest
rohkem iseseisvust.

Kogu ELis kehtivad Uhesugused reeglid alla 13-aastaste kohta toetaksid Uhtse turu toimimist, kuna nii
kehtiks k3igi teenuseosutajate suhtes Uks ja sama diguslike nduete raamistik. Eeskirjade Uhtlustamine
lintsustaks reguleerivate asutuste jaoks nduete taitmise tagamist ja jarelevalvet nii riiklikul kui ka ELi tasan-
dil. Samuti véimaldaks see tagada internetis Uhesuguse kaitse kdigile ELi alaealistele olenemata nende
sotsiaal-majanduslikust ja kultuurilisest taustast ning elukohariigist.

SOOVITUS NR 2

Votta kasutusele tohusad vanusetuvastussiisteemid, et kontrollida
vanust ning toetada juba kavandamisetapis ohutust ja vanusele vastavaid
lahenemisviise alaealiste kaitseks ja nende voimestamiseks internetis.

Vanusetuvastusmeetodid, see tdhendab nii vanusekontroll kui ka vanuse ligikaudne hindamine peavad
olema proportsionaalsed ja vastama miinimumnduetele, eelkdige seoses kasutajate pohidigustega, seal-
hulgas laste diguste ja nendega seotud kaitsemeetmetega. Vanuse kontrollimiseks kasutatavad meetodid
peaksid lAhtuma rangeimatest eraelu puutumatuse ja isikuandmete kaitse nduetest ning vanuse ligikaud-
ne hindamine ei tohiks tingida isikut tdendavate dokumentide ja biomeetriliste andmete todtlemist. Selleks
et platvorm, millelt ndutakse vanuse hindamist, ega vanusekontrolliteenuse pakkuja ei saaks teavet, mida
saab kasutada kasutaja jalgimiseks vdi tema isiku kindlakstegemiseks, tuleks rakendada tehnilisi meeto-
deid, nagu teabetu téestus.

Vanusetuvastusmeetodid peaksid vimaldama ndutava vanuse v6i vanuserihma tapset ja usaldusvaarset
kindlaksméaaramist ning neid peaks olema praktikas lihntne kasutada. Meetodid peaksid olema piisavalt t66-
kindlad, et valtida kontrollist kdrvalehoidmist ja kUberohte, ning kaasavad, mittediskrimineerivad ja vérdselt
kattesaadavad kdigile, kellel on vaja neid kasutada. Sotsiaalmeediateenuse ja muude digiteenuste osu-
tajad peavad taitma kohustust hoidma é&ra alaealiste kokkupuuted kahtlaste teenuste ja kasutajatega, kes
esinevad lapse vdi noorukina.

Selleks et tagada tegelikkuses ELi Uhtlustatud vanusepiirangute taitmine, peavad pakkujad suutma tugine-
da selgetele suunistele ja kriteeriumidele, mis kasitlevad vanuse tuvastamise tehnoloogiate kasutamist va-
nusepiirangute rakendamisel. Lisaks sellele peab kasutajatel ja pakkujatel olema juurdepaas tulemuslikule,
eraelu puutumatust séilitavale, turvalisele, kaasavale ja kasutajas@bralikule vanusekontrolli tehnoloogiale,
et neid ndudeid praktikas rakendada. Selles kontekstis v8iksid ELi vanusekontrolli kavale tuginevad ELi
vanusekontrolli lahendused tagada Uhtlustatud, eraelu puutumatust sailitava ja tehniliselt tipptasemel
ning koostalitlusvdimelise vahendi kdnealuste kohustuste taitmise tagamiseks ELi tasandil.

Selle raamistiku edasiseks tugevdamiseks peavad liikmesriigid ning turuosalised tegema kattesaadavaks
toimivad vanusekontrolli vahendid, mis on vastavuses ELi vanusekontrolli kavaga vdi tuginevad sellele
ning jargivad komisjoni soovitust kogu ELi hdlmava vanusekontrolli tehnoloogia Uhise raamistiku loomise
kohta. Komisjoni soovituses satestatakse ststeem, millega méaaratakse kindlaks usaldusmudeli ja juhtimise
nduded ning kohustused vanusekontrolli lahenduste pakkujatele ja vanusetdendite véljastajatele.
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Liikmesriigid peaksid kiiresti nimetama usaldusvaarsed vanusetdendi valjastajad. Alaealiste vanuse t6-
husaks kontrollimiseks on samuti vaja tagada alla 18-aastaste isikute vanust tdendavate dokumentide
esitamine ja/v3i tunnustamine. See hdlmab tagamist, et kdik alaealised saaksid oma vanust tdendada ka
ilma riikliku isikutunnistuseta.

Oluline on luua ELi tasandil selge &iguslik alus vanuse kontrollimise lahenduste rakendamiseks, tagades,
et sotsiaalmeediateenuse ja muude digiteenuste pakkujad aktsepteeriksid usaldusvaarsete teenusepak-
kujate valjastatud vanusetdendeid. Vanuse tdendamine on méérava téhtsusega hasti toimivate ja nduetele
vastavate kaebuste esitamise sUsteemide jaoks, mis vdimaldavad lastel ja noortel oma digusi teostada ning
internetis turvaliselt tegutseda.

SOOVITUS NR 3

Taiendada ja iihtlustada sotsiaalmeediateenuse ja muude digiteenuste
peamiste turvaelementide projekteerimise eeskirju.

Sotsiaalmeediateenuse ja muude digiteenuste osutamisel tuleks kasutada selgeid sisseprojekteeritud
ohutuse vdtteid ja eakohaseid kaitsemeetmeid (néiteks keelata I8putu kerimine, automaatesitus, tduke-
teated, probleemsed personaalsete soovituste mootorid). SSltuvusttekitava disaini, petuelementide, soo-
vimatute kontaktandmete ja nn janeseurgude vastu vditlemiseks tuleks kasutada kaitsvaid vaikeseadeid,
mis peavad olema sotsiaalmeediateenuse ja muude digiteenuste lahutamatu osa. Peamisi turvaelemente
kasitlevate eeskirjade tdiendamine ja Uhtlustamine tagaks kindluse ja Uhtsuse kogu sotsiaalmeedia+ kesk-
konnas. Tehnoloogia kiire arengu t6ttu peaksid kdik peamisi turvaelemente kasitlevad eeskirjad olema
pidevalt kohandatavad vastavalt sellele, kuidas tekib uusi kahjulikke disainielemente.

SOOVITUS NR 4

Kohustus toendada, et tooted ja teenused on alaealistele ohutud, tuleks
jatta sotsiaalmeediateenuse ja muude digiteenuste osutajate kanda.

Konkreetsed vanusepiirangud peaksid kehtima seni, kuni sotsiaalmeediateenuse ja muude digiteenuste
osutajad vétavad kasutusele kesksed lapsi ja noorukeid kaitsvad turvaelemendid. Seni kui teenuseosuta-
jad ei ole tdendanud turvaliste ja eakohaste funktsioonide kasutuselevdttu vastavalt ELi ja liikmesriikide
meetmetele, ei tohiks neil olla vdimalust oma teenuseid alaealistele pakkuda. Kui teenusest on olemas nn
vaikimisi ohutu versioon, peaksid mitteeakohased (tdiskasvanutele méeldud) funktsioonid olema kasuta-
tavad alles pérast vanuse tuvastamist.

SOOVITUS NR 5

Karmistada nouete taitmise kontrolli ja suurendada hindamissuutlikkust.

Kuna laste internetiturvalisuse suhtes praegu kehtivaid digusakte on mitu (digiteenuste maarus, isikuand-
mete kaitse Uldmaarus, tehisintellekti kasitlev maarus jne), peaksid jarelevalveasutused tegema tihedamat
koostddd ja vahetama eri digusraamistike vahel aktiivsemalt teavet. See véimaldaks valtida jarjekindluse-
tust ning luua sidusa, prognoositava ja toimiva diguskeskkonna, mis pdhineb p&hidiguste kaitsel. Euroopa
Komisjon peaks uurima mehhanisme, mis vdimaldaksid jarelevalveasutuste sujuvat koostééd, et kasuta-
da ara olemasolevaid struktuure digusaktide taitmise tagamiseks. Samuti tuleb anallUsida, kas nduete
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taitmise ja hindamise eest vastutavatel reguleerivatel asutustel on vaja lisavahendeid ja kas neid tuleb
Umber korraldada. Tuleks kaaluda véimalusi suurendada kodanikuuhiskonna rolli ja osalemist digusaktide
taitmise tagamisel, muu hulgas kasutades &ra olemasolevaid struktuure. Qigusaktide taitmise tagamine
peaks olema vastastikku taiendav ja jarjekindel.

SOOVITUS NR 6

Kehtestada kiiresti sotsiaalmeediateenuse ja muude digiteenuste
osutajatele kohustus ennetada, avastada ja tokestada laste seksuaalset
vaarkohtlemist internetis, sealhulgas isikutevahelises suhtluses, ning
sellest teatada.

Kuna ajutine maarus, millega kehtestati eeskirjad laste seksuaalse vaarkohtlemise ennetamiseks ja tokes-
tamiseks, kaotab kehtivuse, tekib laste turvalisuse tagamisel lUnk, mis tuleb kiiresti kdrvaldada. Selleks et
ennetada laste seksuaalset vaarkohtlemist ja selle vastu vdidelda, peaksid ELi kaasseadusandjad kavanda-
tava pikaajalise maaruse kiiresti vastu vétma. Ule 80 % laste seksuaalse vaarkohtlemise juhtumite uurimis-
test algatatakse sotsiaalmeediateenuse ja muude digiteenuste osutajate esitatud teadete alusel. Lapsed
kardavad sageli vaarkohtlemisest teatada. Laste seksuaalset vaarkohtlemist kujutava materjali, sealhulgas
isikutevahelises suhtluses levitatava materjali kindlakstegemine on sageli ainus viis selle levik peatada.

Koos uuesti sdnastatud laste seksuaalset kuritarvitamist kasitleva direktiiviga, milles kaasseadusandjad
hiljuti kokku leppisid, tugevdavad need vahendid ELi raamistikku laste seksuaalse vaarkohtlemise ja ara-
kasutamise vastu v3itlemiseks nii internetis kui ka véljaspool seda. Sellega parandatakse ennetamist, uu-
rimist ja ohvrite toetamist. Lisaks peaksid veebiplatvormid tugevdama to6stusharusisest koostédd lapsi
mdjutava raske internetikuritegevuse valdkonnas, jagades signaale kahjuliku sisu ja pahatahtlike osalejate
kohta. Sotsiaalmeediateenuse ja muude digiteenuste pakkujad peaksid tugevdama koostd6d ELi inter-
netifoorumiga, et jagada teavet tekkivate ohtude ja vaarkohtlemise mustrite kohta. See toetab kahtlusta-
tavate kuritegude varajast avastamist ja nendest teatamist. Lisaks on vaja tugevamini jdustada lastekaitse
digusraamistikke, nagu kuriteoohvrite diguste direktiiv vdi naistevastast vagivalda ja perevagivalda kasitlev
direktiiv.

SOOVITUS NR 7

Liikmesriigid voivad vahemalt 13-aastasele kehtestada ka muid ennetavaid
sotsiaalmeediale ja muudele digiteenustele juurdepaasu piiranguid.

Muud ennetavad juurdepéaasupiirangud peaksid lisanduma sotsiaalmeediateenusele ja muudele digitee-
nustele juurdepaasu piirangutele, mida kohaldatakse alla 13-aastaste suhtes kogu ELis. Noorukid saavad
juurdepaasu Uksnes sellisele sotsiaalmeedia+ keskkonnale, mis on sisu ja disaini poolest turvaline, eako-
hane ning kavandatud nende &igusi ja vajadusi silmas pidades. Liikmesriikide tavad ja olud on erinevad
ning vBimalik, et nad eelistavad k&rgemat vanusepiiri kui 13. K&iki tdiendavaid ennetavalt kehtestatud
juurdepaasupiiranguid tuleks jooksvalt analUUsida ja vajaduse korral 14bi vaadata, kui sotsiaalmeedia ja
muud digiteenused on laste ja noorukite jaoks vaikimisi turvaliseks muudetud.
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SOOVITUS NR 8

Karmistada tarbijakaitsepoliitikat, et kaitsta lapsi

Tarbijakaitsedigusel on oluline roll lastekaitsevahendina, mis hdlmab igat liiki kauplejaid, nagu e-kaubandu-
se veebipoed, tellimuspdhine voogedastus ning digitaalne sisu ja teenused, videomangud ja rakendused,
tagades, et Ukski lastega suhtlev kaupleja ei jaa jdustatavate tarbijakaitsega seotud kohustuste kohalda-
misalast valja. Tugevdada tuleks laste kaitset eksitavate, agressiivsete ja kahjulike veebiturundustavade
eest, sealhulgas suunamadjutajate poolt.

Turvavorku ja selle jdustamist reguleerivaid eeskirju tuleks tugevdada, et tagada baastasemel tarbijakaitse
igale lapsele, kes puutub Euroopa Liidus kokku digitaalse ariteenusega, olenemata teenuse liigist, kaupleja
liigist v&i liikmesriigist, kus kaupleja on asutatud.

Tulevane digitaalse Gigluse akt ja tarbijakaitsealase koost6é maaruse labivaatamine on oluline v&imalus
seada laste ja noorukite kaitse ELi tarbijadiguse keskmesse.

SOOVITUS NR 9

Pidevalt jalgida ja analiiiisida rakendatud meetmete moju

Kdik kdesoleva peatlki soovituste kohaselt kavandatud uued vahendid peaksid sisaldama andmepdhiseid
mehhanisme ja ldhenemisviise nende mdju ja tdhususe pidevaks hindamiseks. Samuti peaks komisjon
parandama taitmise tagamiseks tehtavate jdupingutuste koordineerimist ning Uhtlustama hindamis- ja
jarelevalveprotsesse, mis puudutavad konkreetselt laste turvalisust internetis.

Voéttes aluseks mudeli, mida kasutatakse Austraalia sotsiaalmeediaseaduse rakendamise jalgimiseks (seal-
hulgas ekspertide teadmiste ja seisukohtade pidev integreerimine), peaks kogu ELi hdlmava juurdepaa-
supiirangu kehtestamisega kaasnema pdhjalik hindamine. Selles tuleks keskenduda vanuse alampiiri kor-
ra tulemuslikkusele, m&jule ja kohandamisele, seades esikohale laste osalemise. Selle saavutamiseks on
vBimalik kasutada olemasolevaid mehhanisme, nagu ELi laste osalusplatvorm ja lastele parema interneti
loomine (BIK+), ning Uhtlustada selleteemalisi teadusuuringuid kogu ELis ja eri uurimisvaldkondades, seal-
hulgas struktuursetes teadusprogrammides.

Need hindamised vdivad tugineda digiteenuste maaruse alusel tehtavale ja algoritmilise labipaistvuse
Euroopa keskuse (ECAT) kdimasolevale tddle. Keskus jalgib pidevalt, kuidas laste turvalisus internetis are-
neb, pidades silmas suundumusi, vdimalusi ning uute ja kujunemisjargus tehnoloogiate kasutamist. See
vOib olla aluseks sellise sisteemi loomisele, millega kogutakse struktureeritud ja korrapéarasel viisil andmeid
asjaomastesse vanuserihmadesse kuuluvate alaealiste esinduslike valimite pdhjal kogu ELis.

Hindamisel keskendutakse peamiselt alaealiste heaolule. Hindamisraamistikud peaksid hdlmama aren-
gutulemusi, vaimse tervise néitajaid, heaolumeetmeid ja vastupanuvdime tulemusi, mitte keskenduma
Uksnes nduetele vastavuse, kokkupuute voi kasutamise parameetritele. Laste turvalisuse poliitikat tuleks
|6ppkokkuvdttes hinnata selle pdhjal, milline on selle panus tervislikku arengusse.
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SOOVITUS NR 10

Laste andmete tootlemisel isikuandmete kaitse iildmaaruse alusel peaksid
sotsiaalmeediateenus ja muud digiteenused tagama, et eelkoige lahtutakse
laste huvidest.

Kui sotsiaalmeedia ja muud digiteenused t66tlevad vastutava t66tleja vdi volitatud tootlejana laste isiku-
andmeid, tuleks selle tegemisel tagada, et tuginetakse kdige asjakohasemale isikuandmete kaitse Uldmaa-
ruses kirjeldatud &iguslikule alusele. Andmekaitseasutused hindavad, kas vastutavad t66tlejad t66tlevad
laste andmeid asjakohasel diguslikul alusel ja kas sellega seotud tingimused on taidetud.

Kui vastutav t&6tleja otsustab téddelda lapse isikuandmeid ndusoleku alusel, peaks ta tagama, et on saa-
nud ndusoleku lapselt ja vajaduse korral vanemliku vastutuse kandjalt.

Kui vastutav t66tleja otsustab tugineda laste isikuandmete té6tlemise digusliku alusena digustatud huvile,
peaks ta enne tddtlemist tagama, et kdik artikli 6 18ike 1 punkti f nduded on taidetud. Uks neist nduetest
on see, et vastutava todtleja digustatud huvid ei kaalu Ules asjaomase andmesubjekti huve voi pdhidigusi
ja -vabadusi. Sellega seoses tuleks erilist tdhelepanu pdoérata olukorrale, kus andmesubjekt on laps.

Nagu on margitud Euroopa Andmekaitsendukogu suunistes digustatud huvi kohta, peaksid vastutavad
téotlejad vdtma hindamisel arvesse lapse digustesse ja vabadustesse sekkumise ulatust ja intensiivsust.
Nad peavad arvesse vdtma lapse mdistlikke ootusi seoses sellega, kuidas tema isikuandmeid kasutatakse.
Lisaks peavad nad tdendama, et lapse parimad huvid on seatud esikohale ja on kehtestatud asjakohased
kaitsemeetmed. Konkureerivate huvide tasakaalustamisel tuleks esmajoones kaitsta lapse parimaid huve.

Kui vastutava t66tleja digustatud huvid on vastuolus lapse huvide voi pdhidiguste ja -vabadustega, peak-
sid lapse huvid ja &igused Uldjuhul olema Ulimuslikud. Kui seda ei ole vdimalik tagada, peaks vastutav
t6otleja leidma sobivama digusliku aluse vdi jatma lapse isikuandmed té6tlemata.

SOOVITUS NR 11

Tagada tootevastutuse direktiivi tohus rakendamine.

Direktiiv v&eti algselt vastu 1985. aastal ning seda ajakohastati Euroopa Komisjoni viimasel ametiajal, et vdt-
ta arvesse tehnoloogia, majanduse ja kohtupraktika markimisvaarset arengut. Eesmark oli tagada vérdsed
tingimused ja ettevétjate diguskindlus, kindlustades samal ajal ohvritele tdhusa diguskaitse. Muudetud
direktiiv joustus 8. detsembril 2024 ja liikmesriigid peavad selle Ule vétma 9. detsembriks 2026.

Vottes arvesse digiteenustega seotud tootevastutuse juhtumite arengut kogu maailmas, on vaga oluline
tagada tootevastutuse direktiivi tulemuslik ja Gigeaegne Ulevétmine ja rakendamine. Lisaks peaksid regu-
leerivad asutused t&husalt edendama kodanike digusi, mis tulenevad tootevastutuse direktiivist (naiteks
edendades ajakohastatud diguskaitsemehhanisme Uksikisikute jaoks, kes soovivad esitada hagi puudu-
sega toote kohta, eelkdige tarkvara puhul).
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04

Digimaailma turvalisuse
suurendamine alaealiste jaoks

Eelmises peatlkis uuriti olemasolevaid digusakte ja vahendeid, mida EL ja liikmesriigid internetis laste
kaitsmiseks kasutada saavad, esitati kdimasoleva jdustamise tulemused ning tehti kindlaks valdkonnad,
kus Gigusakte ja vahendeid on vaja tugevdada ja tdiendada, et suurendada laste turvalisust internetis.

Sotsiaalmeedia+ maailma ei saa aga taandada ainult riskidele. See pakub ka véimalusi loovuseks ja osa-
lemiseks. Selles peatUkis uuritakse tdendeid vdimaluste kohta, mida pakub alaealiste sotsiaalmeedia ja
muude digiteenuste kasutamine, kuigi tdendeid on vdrdlemisi vahe. Selles vdetakse arvesse noorte esin-
daja Marta Gongalvesi panust, kes osales td6rihma koosolekutel ja aruteludes, mille tulemusel koostasid
kaaseesistujad soovitused.

Selles peatUkis vaadatakse seejarel labi valitud ELi poliitikameetmed ja vahendid, millega edendatakse
alaealiste internetis osalemist ja seal tegutsemise suutlikkuse suurendamist. Ldpetuseks esitatakse rida
soovitusi selle kohta, kuidas toetada lapsi ja nende tugirthmi (vanemad ja hooldajad, dpetajad ja haridus-
tdotajad) internetikeskkonna vdimaluste kasutamisel.

See peatlUkk pdhineb kaaseesistujate esitatud kuue juhtpdhimbtte viiendal ja kuuendal sambal, mille ees-
mark on suunata jéupingutusi laste turvalisuse suurendamiseks internetis: mdjuvéimu suurendamine ja
meediaharidus ning laste digused ja osalemine. Selle anallusi Idhtepunktiks on vastavad rahvusvahelised
ja ELi raamistikud, mis kasitlevad lapse &igusi.

Téhususe tagamiseks peavad internetipdhised lastekaitsemeetmed kaima kasikdes meetmetega, millega
suurendatakse alaealiste m&juvdimu ja osalemist. Meetmed peavad olema laste ja noorukite arenevate
vBimete jaoks eakohased ning kohandatud vastavalt sellele, kuidas muutub hooldajate ja haridustédtajate
osa alaealiste teekonnal taiskasvanuikka.

Lisaks riskidele tuleks tunnistada, et digimaailm pakub lastele ja noorukitele ka palju véimalusi. Kui alaeali-
sed on dppinud internetis turvaliselt teistega suhtlema ja neil on head digioskused, vdivad sotsiaalmeedia
ja teised digiteenused soodustada heaolu ja sotsiaalset seotust, toetavate sGprusringkondade leidmist,
enesevaljendusvdimalusi, kodanikuaktiivsust ja iseseisevat dppimist.

Jargmises osas uuritakse potentsiaalseid vdimalusi, mis on seotud sellega, kuidas lapsed ja noorukid ka-
sutavad sotsiaalmeediat+. Kuid esiteks annab see peatikk s6na noorte esindajale.

a. Eeskatt URO lapse diguste konventsioon, Lapse Oiguste Komitee Uldised markused, Euroopa Liidu pdhidiguste harta ja
ELi lapse diguste strateegia.
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Parema digimaailma kujundamine
ULESKUTSE TEGUTSEDA - MARTA GONCALVES, LASTELE PAREMA
INTERNETI LOOMISE EUROOPA STRATEEGIA SAADIK PORTUGALIST

Mina kasvasin Ules maailmas, kus internet ei olnud kunagi igapaevaelust eraldatud. Minu pdlvkonna jaoks
ei ole veebis olemine aeg-ajalt toimuv tegevus. Digiruum on koht, kus me 8pime, loome, suhtleme, loome
sdprussuhteid, avastame vdimalusi ja arendame oma identiteeti. Seepérast ei tdhenda laste ja noorte
toetamine, et nad saaksid sotsiaalmeediat ja muud digitehnoloogiad turvaliselt kasutada, lihtsalt nende
kaitsmist kahju eest. Eesmark on see, et nad saaksid taiel maaral osaleda maailmas, kus nad Ules kasvavad.

Sageli toimuvad arutelud laste digielu Ule nii, et lapsed neis ei osale. Valitsused, ettevétted, haridustdo-
tajad ja taiskasvanud teevad otsuseid noorte nimel, kuid kUsivad kéige enam mdjutatud inimestelt vaid
harva, mida nad tegelikult vajavad. See ei ole mitte ainult ebadiglane, vaid ka kahjulik. Me ei saa luua pa-
remat digikeskkonda, kui teeme laste kogemuse kohta ainult oletusi.

Tanu oma t66le kogemusndustamise ja noorte esindatuse valdkonnas olen ma nainud, milline uskumatu
potentsiaal noortel véib olla, kui neid usaldatakse ja neile antakse vastutus. Lapsed ja teismelised saavad
teha markimisvaarseid asju, kasutades oma loovust, empaatiat, otsusekindlust ja valmisolekut Uksteist
aidata. Kui noored kokku saavad, ei ole nad lihtsalt tehnoloogia tarbijad. Nad kasutavad seda ppimiseks,
loomiseks, probleemide lahendamiseks ning kogukondade Ulesehitamiseks. Nad naitavad oma eakaas-
lastele eeskuju viisil, mida taiskasvanud ei suuda pakkuda.

Noored on oma elu asjatundjad. Nad teavad véimalusi, mis on neile olulised, probleeme, millega nad
silmitsi seisavad, ja lahendusi, mis tegelikult midagi muudaksid. Noorte sisulist osalemist ei tohiks kasita-
da sUmboolse ettevdotmisena, vaid seda tuleks tunnustada t&eliselt toimiva digipoliitika, -platvormide ja
-teenuste kujundamise olulise osana.

To6rihma protsess oli véimas naide sellest, milline vdib olla noorte sisuline osalemine. Kolmel kohtumisel
kaasati lapsed ja noored esindajad taielikult aruteludesse, kus nad said osaleda koos teiste ekspertidega,
esitades oma seisukohad, ja jagada nende jaoks k&ige olulisemaid muresid.

Lisaks oli mul véimalus osaleda aruande enda koostamises, kirjutada osa sellest ja anda kogu soovituste
valjatddtamise valtel tagasisidet. Minuga mitte ainult ei konsulteeritud, vaid ma olin protsessi sisuliselt
kaasatud ning panustasin oma teadmiste ja kogemustega, mida néitab see peatlkk (vt naiteks kogemus-
ndustamise osa). Osalemine aruteludes, kus kujundati otsuseid, m&ttevahetused, erinevate vaatenurkade
arakuulamine ja uute teadmiste saamine kinnitas seda, kui vaartuslik on noorte kaasamine kogu protsessi
valtel ja nende kogemuste tunnustamine eksperditeadmistena.

Kuigi todrihma peamine eesmark oli tddtada valja kasitlus laste turvalisuse tagamiseks internetis, oli minu
jaoks sama oluline tuua valja ka vGimalused, mida digimaailm pakub.

Internetikeskkond on avanud uksi, mida eelmised pd&lvkonnad ei oleks suutnud ette kujutada. See voi-
maldab lastel dppida uusi keeli, Gppida muusikariistu mangima, avastada teaduslikke teemasid, arendada
kunstioskusi, uurida uusi kultuure ja suhelda inimestega, kes jagavad nende kirge, olenemata oma geo-
graafilisest asukohast. Paljude noorte jaoks, eriti nende jaoks, kes v8ivad tunda end oma kohalikes kogu-
kondades isoleerituna, muutuvad digiruumid kohaks, kus nad saavad tunda end kuhugi kuuluvana ning
saada sealt inspiratsiooni ja enesekindlust. Internet vdib luua vdimalusi, mis kujundavad elu, kuid ainult
siis, kui lastele antakse teadmisi ja tuge turvaliseks internetis orienteerumiseks.
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Kogemused on mulle épetanud ka seda, et informeeritud lapsed on enesekindlad ja tegusad lapsed.
Kui noored moistavad, kuidas digiplatvormid toimivad, kuidas kaitsta oma privaatsust, kuidas tuvastada
manipuleerimist, vaarinfot véi kahjulikku kditumist, annab see neile rohkem enesekindlust, et méargata, kui
midagi on valesti. Neil on paremad vdimalused otsida abi, toetada oma s&pru ja aidata kaasa turvalisemate
veebikogukondade loomisele. Digikirjaoskuse eesmark ei ole 8petada lapsi tehnoloogiat kartma. Eesmark
on anda neile kindlustunne ja teadmised selle kriitilisel, vastutustundlikul ja positiivsel viisil kasutamiseks.

Teadmised on Uks véimsamaid vahendeid, mida saame lapsele anda. Teave vGimaldab teha teadlikke otsu-
seid, suurendab vastupanuvdimet ja loob s&ltumatuse. Iga laps vaarib juurdepaasu selgele ja eakohasele
suunamisele, mis aitab tal moista nii digimaailma véimalusi kui ka riske. Mida rohkem me investeerime ha-
ridusse, osalemisse ja digikirjaoskusse, seda rohkem anname noortele oskuse end ja teisi internetis kaitsta.

Digimaailma tulevikku kujundavad tdnapéaeva lapsed. Nad ei ole mitte lihtsalt tulevased kodanikud, vaid
juba aktiivsed osalejad, kelle arvamused, ideed ja kogemused on olulised. Kui me suurendame tdna nende
mdjuvdimu, siis nad mitte ei suuda Uksnes digimaailmas orienteeruda — nad muudavad selle paremaks.

Marta Gongalves

Lastele parema interneti loomise
Euroopa strateegia saadik, Portugal

Manyon Goneptnen
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Alaealiste voimalused digimaailmas

UHENDAMINE JA ENESEVALJENDUS

Nagu on juba viidatud 2. peatUkis, kasutavad paljud
lapsed ja noorukid sotsiaalmeediat+, et suhelda in-
ternetis teistega ja jagada nendega oma huve, ning
t6endid kinnitavad neid jareldusiz2e,

Sotsiaalmeedia+ vdib samuti vdimaldada nooru-
kitel jagada oma huve eakaaslastega internetis,
toetada véljaspool internetti algatatud séprussuh-
teid ning hoida kontakti kaugel elavate sdprade ja
pereliikmetega?!,

Laiemalt v&ib sotsiaalmeedia ja muude digiteenus-
te kasutamine vdéimaldada noorukitel meelelahu-
tust koos jagada ja arutleda internetis Uhiste ko-
gemuste Ule, kusjuures uuringutest paistab, et see
vOib tuua kasu noorukite meeleolule ja heaolule?2,

Sotsiaalmeedia+ vdib pakkuda noortele ka véima-
lusi end véljendada ja oma identiteeti avastadaZ®,
Uuringud naitavad, et veebiruumid véivad pakkuda
vaiksema riskiga keskkonda valikuliselt enda kohta
teabe avaldamiseks24. Lisaks véivad moned ala-
ealised kasutada isiklikke sotsiaalkontosid viisil, mis
sarnaneb veebivaliste ajakirjadega®,

Noorukid kasutavad sotsiaalmeediat+ Uha enam
eelkdige loomingulise kanalina. 2022. aasta uurin-
gus, milles osales 1316 USA teismelist, leiti, et 71 %
pidas sotsiaalmeediat kohaks, kus nad saavad val-
jendada oma loovust22, Selline kasutamine voib
siiski tekitada noorukitele kahju.

LUhidalt peavad tugirthmad vérdlema v&imalik-
ku kasu, mida alaealised saavad sotsiaalmeedia
ja muude digiteenuste kasutamisest Uhenduse
loomiseks ja enesevaljenduseks, ning ohtusid, mis
adhvardavad laste ja noorukite ohutust, tervist ja
heaolu. See hdlmab soovimatu suhtluse ja eako-
hatu veebisisuga kokkupuutumise riske, eelkdige
seksuaalsuhte eesmargil kontakti otsimist ja laste
seksuaalset vaarkohtlemist.

,0n hadasti vaja
autonoomial pdhinevat
lahenemisviisi noozrtele.
Arevad vanemad piiravad
lapsi igalt poolt ja
sotsiaalmeedia on viis
selle eest pogenemiseks.
Noored tuleb kaasata
veebiruume kasitlevate
otsuste tegemisse ja
aruteludesse, sest
ainult siis jargivad
nad reegleid ja

saavad vastupanuvodime,
teabe vastuvotmisel
kriitikameele
kasutamise ning
enesejuhtimisoskuste
abil rohkem méjuvoimu,
et tulla toime
ettearvamatu digitaalse
tulevikuga.”

— ZUZANNA,
ELi LASTE OSALUSPLATVORMI 17-AASTANE
ESINDAJA

Avameelsete vestluste pidamine alaealistega nende veebikogemuste teemal on Ulioluline, tagamaks, et
lapsed ja noorukid tunneksid end mugavalt, andes vanematele vdi hooldajatele teada eelkdige soovi-
matutest kontaktidest v3i kogemustest. Lisaks peavad hooldajatel ja haridustddtajatel olema oskused, et
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jalgida (ja vajaduse korral piirata) seda, kuidas alaealised sotsiaalmeediat+ kasutavad, ning teada, kelle
poole vajaduse korral professionaalse abi saamiseks p66rduda.

TUGI JA TEAVE

Paljud noorukid kasutavad sotsiaalmeediat ja muid digiteenuseid, et saada tuge seoses probleemidega,
millega nad internetis kokku puutuvad. M&ned uuringud naitavad, et sotsiaalmeedia+ kasutamine voib
soodustada avatud vestlusi ja vbimaldada noortel veebist abi leida22Z,

Alaealised Utlevad sageli, et veebiruumid pakuvad neile ohutuid alternatiive enesevaljenduseks vai juur-
depaasetavamaid allikaid toe saamiseks vorreldes traditsiooniliste vdimalustega, sealhulgas vanemate voi
ndustajatega suhtlemisega?®,

Nagu on kirjeldatud 2. peatUkis, v8ib kdrge enesehinnangu ja heade veebivaliste sGprussuhetega noo-
rukeid saata edu internetis veebivaliste suhete tugevdamisel ja toe leidmisel. Seevastu nende noorukite
jaoks, kellel on madalam enesehinnang ja nérgem suhtlusvérgustik valjaspool internetti, vdivad sotsiaal-
meedia+ keskkonnad suurendada kokkupuudet soovimatu suhtluse ja eakohatu sisuga.

Haavatavad alaealised, sealhulgas need, kes kuuluvad LGBTIQ+ kogukondadesse, kellel on hariduslikud
erivajadused, kellel esinevad vaimse tervise probleemid, s6é6mishaired vdi enesevigastamine, vdivad olla
eriti huvitatud sotsiaalmeedia ja muude digiteenuste kasutamisest selleks, et suhelda teistega, kellel on
sarnased kogemused, vdi otsida tuge.

Piiratud uuringud néitavad, et ménda noorukit vdib tema kogetavate probleemide puhul aidata mitte ainult
otsene suhtlus internetis, vaid ka teadmine, et teistel on sarnased kogemused?%?,

Kui alaealised kasutavad toe otsimiseks sotsiaalmeediat+, vdib see aga tekitada juba niigi haavatavatele
isikutele kahju, nagu kiberkiusamine ja sotsiaalne tdrjutus, millel voivad olla negatiivsed tagajarjed nende
tervisele ja heaolule.

Kui on kehtestatud 6iged kaitsemeetmed, vdib sotsiaalmeedia+ pakkuda alaealistele tuge. Naiteks tervis-
hoiutdotajate juhitud veebipdhised arutelufoorumid vdivad pakkuda alternatiivi neile, kes otsivad abi vdi
teavet sotsiaalmeedia+ platvormidel.

Mdned téendid naitavad, et seda liiki foorumis osalemine vdib aidata noorukitel saada Ule vastumeelsusest
traditsioonilistes vormides professionaalse abi otsimise vastu3??. See voib aidata lahendada ka probleeme,
mis on seotud desinformatsiooni ja vaarinfo levikuga internetis, naiteks meditsiinikisimuste teemal.

Hooldajad, haridustdétajad ja avaliku teenuse pakkujad (sealhulgas vaimse tervise ja seksuaaltervishoiu
teenuste osutajad) peaksid mdtlema, kuidas alaealisi kdige paremini teavitada ja toetada, et nad saaksid
sotsiaalmeediat ja muid digiteenuseid kasutada turvaliselt teabe voi toe allikana.
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Joonis 1. Perekonna teadlikkus alaealiste negatiivsetest kogemustest internetis
Kasimus: kas Teie laps on Teile kunagi raékinud, et tal on olnud internetis negatiivseid kogemusi, véi kas
olete midagi sellist ise avastanud?

B Jah, mu laps raakis mulle sellest. B Jah, keegi teine raakis mulle W Ei
sellest.

(*) Kogunéitaja on Ule 100 %, kuna vastajad véisid valida mitu varianti.

Allikas: Euroopa Komisjon (2026). Liigse ekraaniaja ja sotsiaalmeedia méju noorte vaimsele tervisele — juuni 2026 — Eurobaromeetri uuring.

OPPIMINE JA OSKUSTE ARENDAMINE

Digivahendite kasutamise uuringud naitavad, et digivahendite ja -teenuste kasutamisel véib olla keskkoolis
vaike kuni moddukas positivne méju laste dpitulemustele3?!,

Digitehnoloogia pakub 8petajatele ja dpilastele tdiendavaid petamis- ja dppimisvdimalusi ning naib ole-
vat koige tdhusam, kui seda kasutatakse traditsioonilise 8ppe tdiendamiseks, mitte asendamiseks392,

Sellistes 8ppeainetes nagu loodusteadused, matemaatika ja keeled voib digitehnoloogia rikastada &p-
pimist interaktiivsete kogemuste kaudu. See hdlmab simulatsioone, mudeleid, animatsioone, digimange,
multimeediaressursse ja heliefekte. Need lahenemisviisid v8ivad suurendada &pilaste kaasatust ning ai-
data muuta abstraktsed voi keerukad kontseptsioonid kattesaadavamaks ja arusaadavamaks222,

Isikustatud dpet voivad toetada ka digivahendid ja -teenused. Need lasevad Opilastel edeneda oma
tempos ja uurida teemasid eri vaatenurkadest, mis muudab Sppeprotsessi paindlikumaks. See vdib pa-
randada motivatsiooni, eelkdige 8pilaste jaoks, kes saavad kasu korduvast harjutamisest v3i iseseisvast
uurimisest3%4,

Tehisintellektil péhinev tehnoloogia on lisavahend, mis vdib toetada individuaalset juhendamist. Need
vahendid annavad &petajatele vdimaluse kohandada meetodeid vastavalt dpilaste tulemustele, anda 6i-
geaegset tagasisidet ja kohandada dppetddd ning pakkuda individuaalset tuge32s,

Uuringud néitavad, et generatiivse tehisintellekti kasutamisest on saanud osa paljude Ulidpilaste akadee-
milisest rutiinist2. Kuigi 6pilased tunnistavad oma Sppimise ja kognitiivse arenguga seotud riske, kesken-
duvad nad pigem potentsiaalsetele voimalustele22Z naiteks tehisintellekti vahendi abil sdastetud ajale.
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~Noored vajavad selgeid
0igusi, arusaadavat
teavet, tohusaid
teatamisvahendeid ja
toelist moéjuvoimu iga
paev kasutatava digiruumi
kujundamisel. Internet

el ole lUksnes riskikoht.
Paljude noorte jaoks on
see ka koht oppimiseks,
sidemete loomiseks,
loovuse valjendamiseks ja
toe saamiseks. Niisiis
tuleks selle keelamise
vOol piiramise asemel teha
sellest koigile turvaline
inspiratsiooniallikas.
Seeparast on minu

sonum lihtne: ehitage
internetti koos meiega,
mitte ainult meie jaoks."”

— AYATA,
ELi LASTE OSALUSPLATVORMI 15-AASTANE
ESINDAJA

Oppeplatvormide kasutamine koolides véib anda
alg- ja keskkoolidpilastele juurdepaasu suuremale
hulgale kvaliteetsetele dppematerjalidele, mis voi-
maldab iseseisvat 6ppimist ning annab vdimaluse
selleks, et dpilane vaatab enda t66 Ule ise vdi laseb
seda teha oma eakaaslastel2%,

Neid vbimalusi tuleb tasakaalustada riskidega,
sealhulgas digiseadmete potentsiaaliga segada
laste ja noorukite dppimist, fUUsiliste riskidega (nai-
teks seoses alaealiste nagemisega) ning hariduse
Uledigiteerimisega.

Tehisintellekti vahendite moju laste ja noorukite
haridusele ja oskuste arendamisele tuleb pdhjali-
kumalt analliUsida, et mdista vdimalikke eeliseid ja
riske, nagu on deldud 2. peatikis. Samuti on vaja
rohkem tdendeid sotsiaalmeedia+ kasutamise voi-
maliku positiivse mdju kohta haridusasutustes.

Digidpe, sealhulgas meedia- ja tehisintellektipade-
vus, on vaga oluline, et anda lastele ja noorukitele
vBimalus internetikeskkonnas turvaliselt orientee-
ruda. P6hikUsimus on selles, kuidas integreerida
praktikas digioskuste ja -kirjaoskuse omandamine
Oppekavadesse viisil, mis tooks kasu alaealiste Ul-
disele 6ppimisele ja arengule.

Digiseadmete ja -vahendite &pikeskkondades ka-
sutamisega seotud kultuuripdhine lahenemine ja
hoiak on liikmesriigiti vdga erinev. Siiski tunnista-
takse laialdaselt alaealiste, hooldajate ja haridus-
tobtajate oskuste parandamise ning turvaliste ja
eakohaste dppevahendite pakkumise tahtsust ning
vajadust sUvalaiendada koolides digitaalse heaolu
kontseptsiooni.
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NUTITELEFONIDE KASUTAMISE PITIRANGUD KOOLIDES

Mobiiltelefonid on kogu Euroopa laste ja noorukite eludes kdikjal kasutusel. Nagu on kirjeldatud
1. peatukis, voib alaealiste nutitelefonikasutus koolis hairida Gppimist, 66nestada dpitulemusi, va-
hendada sotsiaalset suhtlust ning samal ajal suurendada kahju, naiteks ktberkiusamise ja sotsiaal-
se torjutuse ohtu.

Noorukite puhul véib nutitelefoni kasutamine suurendada vaimse tervise probleemide, sealhulgas
arevuse ja depressiooni kogemise riski. Uldisemalt véib alaealiste nutitelefonikasutus klassiruumis
tekitada dpetajatele nn jalgimisarevust ja lisastressi seoses vajadusega jalgida seadmete kasutust.

Need tuvastatud riskid on tekitanud ELi liikkmesriikides ja mujal arutelusid selle Ule, kas keelata
lastel ja noorukitel nutitelefonide kasutamine koolis. On pakutud meetmeid alates nende taielikust
keelustamisest koolitundides kuni ntansirikkamate piiranguteni, mis hélmavad tingimuslikku voi
jarelevalve all kasutamist.

2025. aasta |6pu seisuga oli enamik ELi liikmesriike rakendanud voi kavatses rakendada koolides
mdnda mobiiltelefonide kasutamise piirangut. Meetmed ulatuvad taielikust keelustamisest kooli-
tundides (Austria, Belgia, Kipros, Prantsusmaa, Ungari, Portugal ja Sloveenia), mis sageli hdlmab
seadmete kohustuslikku kokkukogumist, kuni klassiruumipd&histe piiranguteni, mis jatavad Uldise-
mad meetmed kooli otsustada (Madalmaad, Rumeenia ja Slovakkia). M&ned riigid (Bulgaaria ja
Rootsi) lahevad nduanderaamistikelt le diguslikult siduvatele eeskirjadele.

Kogu paeva hdlmavad keelud on kdige levinum lahendus, kuid jdustamises on erinevusi (nai-
teks Rootsis olid 80 % vastajatest positiivsel seisukohal, samas kui 20 %-I oli raskusi keeldude
rakendamisega)2®2,

Piiravate meetmete kindlaks tehtud probleemid ja soovimatud tagajarjed hdlmavad koormust mit-
teGpetavatele toodtajatele, kes seadmed kokku peavad koguma, asendusmaju (alaealised asenda-
vad nutitelefonid naiteks tahvel- vdi sulearvutitega), kiiberkiusamise nihkumist koolivalisele ajale
ning dhtul kompensatsiooniks nutitelefonide Ulemaarast kasutamist.

ELi poliitika ja vahendid

Olles uurinud v8imalusi, kuidas lapsed ja noorukid saaksid sotsiaalmeediat ja muid digiteenuseid kasutada,
vdttes arvesse riske, mida selline tegevus kujutab endast alaealiste tervisele ja heaolule, tutvustatakse
jargmises osas valitud ELi poliitikameetmeid ja vahendeid, millega edendatakse alaealiste mdjuvéimu
suurendamist ja osalemist internetis.

Anallusis keskendutakse poliitikameetmetele ja vahenditele, mida saab kaaseesistujate arvates edasiste
meetmetega tdiendada voi [6pule viia.

EUROOPA LIIDU LAPSE OIGUSTE STRATEEGIA

Euroopa Komisjon vdttis 2021. aastal vastu ELi lapse &iguste strateegia kui tervikliku poliitikaraamistiku, et
kaitsta laste digusi kdigis ELi poliitikavaldkondades ja tagada haavatavatele lastele turvaline juurdepaéas
pohiteenustele.
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Strateegial on kuus sammast:

1. laste osalemine poliitilises ja demokraatlikus elus, sealhulgas ELi laste osalusplatvormil;
2. sotsiaal-majanduslik kaasatus, tervishoid ja haridus, sealhulgas Euroopa lastegarantii;
3. vaditlus laste vastu suunatud véagivallaga ning lastekaitse tagamine;

4. lapsesdbralik digusemadistmine;

5. digikeskkond;

o

globaalne mddde.

Digisambaga, milles voeti kohustus jatkata turvalisema interneti keskuste ja lastele parema interneti loo-
mise toetamist, tagatakse, et lapsed saavad kasutada turvalist digikeskkonda ja neil on vérdne juurdepéaas
digivahenditele.

Strateegias kutsuti ELi liikmesriike Ules tagama téhus vérdne juurdepaés digivahenditele, toetama mee-
diapadevuse meetmeid hariduse kaudu, arendama laste suutlikkust veebisisu kriitiliselt hinnata ning tu-
vastada desinformatsiooni ja kuritahtlikku materjali.

Lisaks kutsutakse liikkmesriike Ules edendama ja toetama ELi kaasrahastatud turvalisema interneti keskusi,
laste abitelefone ja vihjeliine. Ldpetuseks kutsutakse strateegias ELi likmesriike Ules julgustama lapsi (eel-
kbige tudrukuid) osalema matemaatika, teaduse, tehnoloogia ja inseneeria (MATI) valdkonna hariduses.

ELi lapse diguste strateegias kutsub Euroopa Komisjon info- ja kommunikatsioonitehnoloogia
ettevotteid lles:

Jl tagama, et digitoodetesse ja -teenustesse oleksid juba vaikimisi sisse projekteeritud laste, sealhulgas
puuetega laste digused, eeskatt eraelu puutumatuse, isikuandmete kaitse ja eakohasele sisule juur-
depaasu valdkonnas;

/| varustama lapsed ja vanemad sobivate vahenditega, millega piirata nende ekraaniaega ja kontrollida
veebikaitumist, ning kaitsma neid veebitoodete Uleméaarase kasutamise mdju ja neist tekkiva séltuvuse
eest;

J/ tugevdama meetmeid, millega aidatakse vdidelda kahjuliku infosisu ja sobimatute ériliste teadaannete
vastu, naiteks kasutajasdbralike teatamis- ja blokeerimiskanalite v&i tulemuslike vanuse kontrollimise
vahendite abil;

/I jatkama diguspéarasel viisil t66d ebaseadusliku veebisisu (sealhulgas laste seksuaalset kuritarvitamist
kujutava materjali) tuvastamiseks, sellest teatamiseks ja selle kdrvaldamiseks oma platvormidelt ja
teenustest.

PAREM INTERNET LASTELE

Euroopa Komisjon teeb koos ekspertide, lapsevanemate, hooldajate, dpetajate ja muude asjaomaste si-
dusrihmadega otsest koostdod lastega, tagamaks, et digikeskkonnaga seotud poliitika valjatéotamisel ja
rakendamisel vOetakse arvesse erinevaid vaatenurki.
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Lastele parema interneti loomise strateegia (BIK+) pakub terviklikku raamistikku, mille eesméark on kaits-
ta ja austada alaealisi internetis, sealhulgas kdige haavatavamaid, ning suurendada nende mojuvdimu.
Strateegiaga toetatakse ELi igusaktide rakendamist selles valdkonnas, tdiendades kohustusi teadlikkuse
suurendamise, suutlikkuse suurendamise ja toetusmeetmetega.

Platvorm ,Parem internet lastele” pakub terviklikku 6ppematerjalide kogumit, mille eesmark on aidata
lastel ja noortel arendada digioskusi, mis on vajalikud turvaliseks, vastutustundlikuks ja enesekindlaks
osalemiseks veebikeskkonnas.

Platvorm kasutab mitut sidusrUhma hdlmavat [ahenemisviisi, pakkudes lastele ja noortele, lapsevanema-
tele ja hooldajatele ning dpetajatele ja haridustddtajatele spetsiaalseid dppenurki. See kajastab hoolda-
jate ja haridust6o6tajate rolli osana laste ja noorukite tugirihmadest, mis jalgivad ja suunavad alaealiste
sotsiaalmeedia+ kasutust.

Lastenurk

.............

Lastele parema interneti loomise platvormi lastenurga eesmark on aidata lapsi ja noori digimaailmas orien-
teerumisel, pakkudes mitmesuguseid kaasavaid ja interaktiivseid dppematerjale. Nende hulka kuuluvad
dppemangud, mis suurendavad teadmisi ja teadlikkust laste turvalisusest internetis, vastutustundlikust
internetikaitumisest ning interneti liigkasutuse ja kuritarvitamise ennetamisest.

Lastenurk pakub ka 6ppematerjale, mis tutvustavad lastele ELi t66d ja kodanikuosaluse voimalusi selliste
algatuste kaudu nagu ELi laste osalusplatvorm (mida selgitatakse kéesolevas peatlkis allpool).

Vanemate nurk

...................

Lastele parema interneti loomise platvormi vanemate nurk toetab vanemaid, hooldajaid ja laste eest vas-
tutavaid taiskasvanuid, pakkudes praktilisi suuniseid ja tdenduspdhiseid dppematerjale mitmesugustes
kUsimustes, mis on seotud laste veebikogemustega.

Eraldi jactistes kasitletakse selliseid teemasid nagu vanemliku jarelevalve vahendid, veebipdhised mangud
ja ekraaniaja piiramine. Lisaks pakub platvorm mitmesuguseid dppemooduleid ja pdhjalikke Sppesessioo-
ne, mille eesmark on parandada lapsevanemate arusaamist nii sotsiaalmeedia ja digitehnoloogiaga seotud
riskidest kui ka vdimalustest.

Pdhikoolitusmoodulid hélmavad selliseid teemasid nagu kUberturvalisus, v8itlus soolise vagivalla vas-
tu internetis, internetimangud, manipuleerivad turundustavad mangudes, vaarinfo ja desinformatsiooni
mdistmine, sekstimine, kiberkiusamine ning vanemate roll laste toetamisel ja harimisel digimaailmas.

Iga moodul sisaldab selgitavat sisu, soovitatavaid tegevusi ja lisavahendeid, et hélbustada iseseisvat
Oppimist.

................

Lopetuseks pakub &petajate nurk dpetajatele, haridustdotajatele ning teistele laste ja noortega to6tavatele
spetsialistidele mitmesuguseid dppematerjale, mille eesmark on suurendada nende suutlikkust tegeleda
laste turvalisusega internetis ja digitaalse kodanikupadevusega hariduskeskkonnas.
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Sissejuhatavad 6ppemoodulid keskenduvad laste turvalisuse pdhiaspektidele internetis ning haridustéo-
tajate kohustustele laste ja noorte toetamisel. Need kéasitlevad selliseid teemasid nagu peamised inter-
netiturvalisuse riskid, meediapadevuse ja digitaalse kodanikupadevuse dpetamine pdhi- ja keskkoolides,
laste internetiturvalisuse kogu kooli hélmavate kéasitluste rakendamine ning laste digused digimaailmas.

TURVALISEMA INTERNETI KESKUSED

Lastele parema interneti loomise strateegia keskmes on turvalisema interneti keskuste vérgustik, mida
kaasrahastab EL.

AinuUksi 2025. aastal jdudsid turvalisema interneti keskused rohkem kui 46,4 miljoni eurooplase-
ni, korraldati 448 00O koolikulastust ja -koolitust ning suheldi Insafe abitelefonide kaudu rohkem kui
57 000 inimesega3®,

Voérgustik edendab koos Euroopa Komisjoniga ka iga-aastast turvalisema interneti paeva, mis on
iga aasta veebruaris tahistatav Ulemaailmne kampaania, mille eesmark on suurendada teadlikkust
internetiturvalisusest.

Turvalisema interneti keskused pakuvad mitmesuguseid teenuseid, mis on suunatud nii ennetamisele kui
ka toetamisele. Nad pakuvad peredele ja koolidele koolitusi ja Gldsusele sobivaid materjale, mille eesmark
on tugevdada digikirjaoskust ja edendada vastutustundlikku veebikaitumist.

Paljud turvalisema interneti keskused kogu Euroopas on nuud digiteenuste maaruse alusel méaratud
usaldusvaarseteks teavitajateks, kes tugevdavad alaealiste kaitset internetis, voimaldades esmajéarjekorras
teatada lapsi ja noori mdjutavast ebaseaduslikust sisust. Keskustel on oluline roll digiteenuste koordinaa-
torite teavitamisel lapsi ja noori m&jutavatest riskidest, toetades digiteenuste maaruse3!! taitmise tagamist.

Keskused kaitavad ka abitelefone, mis pakuvad otsest tuge lastele ja peredele, kes puutuvad kokku inter-
netiohtudega, sealhulgas kiberkiusamisega, ning vihjeliine, mis vdimaldavad kahtlustatavast laste sek-
suaalset vaarkohtlemist kujutavast materjalist anontimselt teatada.

Turvalisema interneti keskused korraldavad riiklikul ja Euroopa tasandil teadlikkuse suurendamise kam-
paaniaid, millega edendatakse laste turvalisust ja méjuvdimu internetis. See hdlmab sihiparaseid algatusi,
nagu ,DSA for YOUth*, milles selgitatakse ELi digiteenuste maarust ja selle suuniseid alaealiste kaitse kohta
noortele kattesaadaval viisil.

Uldisemalt aitavad teadlikkuse suurendamise kampaaniad teavitada lapsi, hooldajaid ja haridustéétajaid
alaealisi puudutavatest internetiohtudest ja turvalistest tavadest. See hdlmab algatusi, mis kasitlevad kok-
kupuudet digiseadmetega varases lapsepdlves.

DIGIHARIDUS JA -KIRJAOSKUS

ELi liikmesriigid vastutavad riiklike haridus- ja koolitusststeemide ning koolide éppekavade korraldamise
ning hariduse ja koolituse pakkumise eest. EL toetab liikkmesriikide koostddd ja heade tavade vaheta-
mist ning annab haridus- ja koolitusalgatustele rahalist toetust ELi programmide, sealhulgas programmi
LJErasmus+* kaudu.

2025. aasta martsis vottis Euroopa Komisjon vastu oskuste liidu strateegia. Oskuste liidu eesmark on tu-
gevdada pdhi- ja kdrgema taseme oskuste, sealhulgas digioskuste omandamist kogu ELis, edendades
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elukestvat Gpet. Strateegia nurgakivi on pdhioskuste tegevuskava, mille eesmark on kérvaldada puudu-
jaagid pdhioskuste, sealhulgas digi- ja kodanikuoskuste omandamisel®.

2023. aasta rahvusvahelise digikirjaoskuse ja infopadevuse uuringu (ICILS) tulemused néitavad, et 42,5 %-|
13-14-aastastest puudub péhiteave ja digikirjaoskus2. Sotsiaal-majanduslik taust on tugevas seoses arvu-
tikirjaoskuse ja infopadevusega. Nende Gpilaste kehvade &pitulemuste maar, kelle vahemalt Uks vanem on
omandanud ulikoolihariduse, on 16 protsendipunkti madalam kui madalama kvalifikatsiooniga vanemate
lastel (vastavalt 32,4 % ja 48,6 %)3E,

Lisaks naitavad OECD rahvusvahelise dpetamise ja dppimise uuringu (TALIS) viimased andmed, et
ainult 45,9 % ELi liikmesriikide dpetajatest tunneb, et nad on valmis kasutama Spetamisel digiressursse ja
-vahendeid®. Need tdendid réhutavad vajadust mitte ainult tugevdada Gpilaste digioskusi ja -kirjaoskust,
vaid ka dpetajate ja haridustdotajate oskusi, pakkudes neile paremat pdhi- ja tdienduskoolitust, et aidata
kaitsta lapsi ja noorukeid internetis ning suurendada nende mg&juvéimu.

ELi tasandil edenijatakse' Euroopa Qaridusrg_umi al- ’,Opetaj aharid usest
gatusega kogu sUsteemi ja kooli hélmava lahene-
misviisi valjatddtamist, et tegeleda vaimse tervise tuleks teha laste

ja heaoluga koolides ning luua positiivne 6pikesk-

kond. ELi liikkmesriigid on tunnistanud, kui oluline 1nternetlturvallsuse
on toetada lapsevanemaid, koole ja &petajaid laste mitteseadusandlik
vaimse tervise ja heaolu edendamisel3E, sammas [ ] 161m1da
Lapsevanemate ja hooldajatega peetud konsultat- s Lt~ ~ . :

sioonid naitavad, et vanemad tunnevad end sageli d lglope Opeta] aha]_:ld use
Ulekoormatuna ja nad peavad pidevalt sotsiaal- programmldesse

meedia+ keskkonna uusimate arengusuundadega . + 't d .« o . l
vBidu jooksma. Samal ajal on teadlikkus sellest, kui- 1n egreerl u V11lsl

das toetada lapsi kahjuliku voi ebaseadusliku sisu- :l a anda 6petaj atele

ga kokku puutumisel, sageli piiratud, _. -
voimalus teha tohusat

koostodd vanematega.”

Liikmesriigid on réhutanud ka vajadust selle jarele,
et sotsiaalmeedia ja muude digiteenuste osutajad

hoiduksid lastele suunatud tahtlikult sdltuvust te- — LOUISE HEERAN FLYNN,
kitavate disainitavade kasutuselevdtust ning eden- ) TRINITY COLLEGE DUBLINI
daksid sotsiaalmeedia ja muude digiteenuste ea- OPETAJAHARIDUSE ABIPROFESSOR

kohast disainis.

DIGIOPPE TEGEVUSKAVA

Digidpe ja digikirjaoskus on vaga olulised, et anda lastele ja noorukitele oskused, mida nad vajavad inter-
netikeskkonnas turvaliselt orienteerumiseks. Laste ja noorukite digioskused ja -kirjaoskus on aga sotsiaal-
meedia+ keskkonnas toimuvate tehnoloogiliste muutuste tempost maha jadnud, mis on vastuolus ideega,
et alaealised on ténapéaeval diginoored.

b. Kodanikuoskused téhendavad vdimet tegutseda vastutustundlikult ja osaleda taiel méaral kodanikuthiskonnas ning
selliseid oskusi nagu kriitiline métlemine (asjakohane tehisintellektiga konstruktiivselt tegelemiseks) ja meediapadevus.
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Digioskuste ja -kirjaoskuse integreerimine riiklikesse haridusstisteemidesse on vaga oluline. Eurobaro-
meetri 2025. aasta uuringu kohaselt néustub 92 % eurooplastest, et digioskusi tuleks dpetada kdigile kdigil
haridustasanditel ning et koolid peaksid 6petama &pilastele, kuidas tulla toime digitehnoloogia (sealhulgas
sotsiaalmeedia) m&juga nende vaimsele ja fUUsilisele tervisele&,

Selleks et toetada ELi likmesriike kvaliteetse, kaasava ja kattesaadava digidppe pakkumisel, esitab Euroopa
Komisjon digidppe tegevuskava (2021-2027). Kava véimaldab ELi liikmesriikidel kohandada oma haridus-
sUsteeme tehnoloogia kiire arengu ja digioskuste kasvava tahtsusega.

Digidppe tegevuskava kaks peamist strateegilist prioriteeti on tugeva Euroopa digidppe dkoslsteemi
loomine ning digioskuste ja -padevuste parandamine. Tapsemalt toetatakse kavaga digidppetaristu ja
-keskkondade, internetiihenduse ja digiseadmete parandamist koolides, kvaliteetse digidppesisu ja -plat-
vormide pakkumist ning dpetajate koolitamist digivahendite ja -pedagoogika kasutamise valdkonnas.

Digidppe tegevuskava raames avaldas komisjon 2026. aasta maértsis neli suuniste kogumit22 millega toe-
tatakse dpetajaid ja haridustddtajaid sellistes kiisimustes nagu desinformatsiooni vastu voéitlemine, digikir-
jaoskuse edendamine ning tehisintellekti ja andmete eetiline kasutamine hariduses, kvaliteetne digitaalne
Oppesisu ja informaatika dpetamine.

Suunistes dpetajatele ja haridustddtajatele desinformatsiooni vastu voitlemise ja digikirjaoskuse edenda-
mise kohta hariduse ja koolituse kaudu pakutakse vahendeid teadliku ja turvalise sotsiaalmeedia kasutami-
se, generatiivse tehisintellekti ja ennetava Umberlikkamises kohta ning pakutakse 6petajatele tunnikavasid
ktberkiusamise kasitlemiseks koos selliste teemadega nagu soolised stereotitibid ja stivavéltsingud22e,

Digi6ppe tegevuskava raames pakub Euroopa digidppe keskus veebikogukonda, mis toob kokku haridus-
tdotajad, poliitikakujundajad, teadlased ja muud sidusrihmad. Nad jagavad keskuse kaudu teadmisi ja haid
tavasid ning loovad Uhiselt digidppe lahendusi. Samuti toetab keskus dpetajaid ja haridustddtajaid omava-
helise Uhenduse loomisel ning osalemisel digidppega seotud tegevuses, naiteks vastastikuses dppimises.

Lisaks pakuvad programm ,Erasmus+* ja Euroopa solidaarsuskorpus ning Euroopa koolihariduse platvorm
(ESEP) ja eTwinningu kogukond taiendavat toetust alaealiste ja haridustddtajate mdjuvéimu suurendami-
seks internetis. See hélmab mitteformaalse dppimise ja kaasamise voimalusi ning selliste ruumide toeta-
mist, kus koolikogukonnad saavad suhelda, kasvada ja oma oskusi arendada.

2026. aasta I6pus kaivitab Euroopa Komisjon hariduspaketi. Paketiga toetatakse riiklike haridusdkosUstee-
mide tulevikukindlaks muutmist, kasitledes struktuurseid probleeme, sealhulgas vajadust turvalise, suve-
raddnse ja usaldusvaarse Euroopa digidppe taristu jarele. Pakett aitab anda lastele ja noorukitele vajalikud
oskused, et nad saaksid konstruktiivselt kasutada tehisintellekti ja digitehnoloogiat, pttdes 18imida digi-
heaolu ja -kirjaoskuse ning veebiturvalisuse riiklikesse haridusststeemidesse.

c. Ennetav Umberltkkamine on ennetav meede, mille eesmark on 6petada publikut dra tundma teaberiske, sealhulgas
vaarinfot ja desinformatsiooni, ning neile vastu seisma.
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KAMPAANIA ,AI # HUMAN - TALK TO A PERSON*

Teadlikkuse suurendamise algatused riiklikul tasandil, sealhulgas kampaania ,Al # Human — Talk
to a person® (,Tl ei ole inimene - raagi inimesega®), naitavad, kui oluline on toetada lapsi ja nooru-
keid tehisintellektil pdhinevate vahendite, sealhulgas juturobotite clemuse ja piirangute ning selle
mdistmisel, kuidas neid vahendeid kriitilisel ja vastutustundlikul viisil kasutada.

Sellised algatused edastavad lastele ja noorukitele selge sdnumi: kuigi tehisintellekt v3ib olla ka-
sulik vahend, kui seda kasutatakse digete kaitsemeetmetega, ei saa see asendada inimestevahelisi
suhteid.

Kampaania toimus 2026. aasta kevadel ning selle tddtas valja Luksemburgi haridus-, laste- ja noor-
teministeerium koostdos turvalisema interneti keskusega ,BEE SECURE", psihhosotsiaalse ja koo-
lide tugikeskusega (Cepas) ning Luksemburgi Ulidpilasihendusega (CNEL).

Selles juhiti tdhelepanu mitmele vdimalikule riskile, mis on seotud tehisintellekti kriitikavaba vdi
Ulemaarase kasutamisega. Need hélmavad potentsiaalselt suuremat sotsiaalset eraldatust, tehis-
intellekti kasutamist inimsuhtluse asendajana ning tegeliku dialoogi ja silmast silma suhtlemise
vahenemist.

Lisaks réhutatakse kampaanias kognitiivse mahalaadimisega seotud probleeme, viidates olukor-
dadele, kus kasutajad séltuvad Uha enam tehisintellektisUsteemidest, et struktureerida oma mét-
teid, genereerida vastuseid v3i teha otsuseid. See vdib vdhendada sdltumatu analUUsi ja aktiivse
mdtlemise véimalusi. Kampaanias rohutatakse ka tehisintellekti kasutamisega seotud probleeme
andmekaitse ja eraelu puutumatuse vallas.

TEHISINTELLEKTIPADEVUSE RAAMISTIK

2026. aasta juunis esitasid OECD ja Euroopa Komisjon tehisintellektipddevuse raamistiku p&hi- ja kesk-
hariduse jaoks22!, Algatusega edendatakse Uhiseid lahenemisviise tehisintellektipddevuse arendamisele
riiklikes haridussUsteemides.

Raamistik aitab dpetajatel, haridusstisteemidel ja koolidel anda lastele oskused, mida nad vajavad tehisin-
tellekti m&istmiseks ja selle kriitilisel viisil kasutamiseks. Selle eesmark on vdimaldada lastel tehisintellektiga
turvaliselt suhelda, seda juhtida ja selle arengut suunata ning kriitiliselt hinnata olemasolevate vahendite-
ga kaasnevaid v&imalusi ja riske.

LASTE OSALEMINE

Lastele ja noorukitele tuleb anda tdelised vdimalused osaleda demokraatlikus elus ja olla sUstemaatiliselt
kaasatud otsustesse, mis m&jutavad nende igapaevaelu. See hdlmab selliste poliitikameetmete valjatdo-
tamist ja rakendamist, millega edendatakse alaealiste kaitset ja mdjuvdimu internetis.

Laste sisuline osalemine pdhineb vastastikusel austusel, Iabipaistvusel ja osalemise vabatahtlikul olemusel.
Iga lapsi kaasav osalemine peaks andma selget ja eakohast teavet nende osalemisega seotud eesmarkide
ja protsessi kohta ning kirjeldama asjakohaseid kaitsemeetmeid. Alaealisi tuleks selgelt teavitada sellest,
kuidas nende panust kasutatakse.
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,Joupingutused
internetis laste
turvalisuse
parandamiseks
peaksid keskenduma
turvalise ja toetava
digikeskkonna
loomisele, sailitades
samal ajal laste
voimalused oppida,
mangida, osaleda,
suhelda ja teabele
juurde paaseda.”

— ALEXANDRA WEILENMANN,
GOTEBORG! ULIKOOLI SUHTLUSE
KUJUNDAMISE PROFESSOR

Selle tagamine, et alaealisi ndhtaks nende elu ku-
jundavates otsustes osalistena, on vaga oluline, et
kaitsta nende &igusi nii internetis kui ka valjaspool
seda. ELi lapse diguste strateegia esimeses sambas
tunnistatakse laste osalemise tdhtsust, mida eden-
datakse naiteks ELi laste osalusplatvormi kaudu.

Noorte osalusmeetmetel, sealhulgas noortekont-
rollil, noortepoliitika dialoogidel, komisjoni presi-
dendi noorte nGuandekogul ja ELi noortedialoogil,
on samuti oluline roll noorte tihedamal kaasamisel
ELi tasandi poliitika kujundamisse.

Laste ja noorukite aktiivse kaasamisega interne-
titurvalisust kasitlevatesse aruteludesse ei téida
poliitikakujundajad mitte ainult diguslikke ja eetilisi
kohustusi, vaid kasutavad ka alaealiste ainulaad-
seid vaatenurki internetis nende diguste kaitsmisel
ja tagamisel. Tuleks v&tta meetmeid tagamaks, et
laste osalemine hélmab erineva taustaga ja erine-
vate geograafiliste piirkondade lapsi ja noorukeid,
et tagada internetis alaealiste kaitsmiseks ja md-
juvdimu suurendamiseks kavandatud meetmete

kaasavus ja tdhusus.

Lisaks on vaga oluline, et lapsed ja noorukid saaksid osaleda sotsiaalmeedia+ ruumi turvaliseks muut-
mises. Sotsiaalmeediateenuse ja muude digiteenuste osutajad peaksid kasitlema alaealiste kaebusi sisu
modereerimisel prioriteedina.

Euroopa Komisjoni soovituses integreeritud lastekaitseslsteemide arendamise ja tugevdamise kohta kut-
sutakse ELi liikmesriike Ules tagama laste osalemine, kehtestama turvalise, konfidentsiaalse, lapsesdbraliku
ja laialt avalikustatud kaebuste esitamise mehhanismi ja teatamismehhanismi ning tagama kvaliteetse
pere- ja kogukonnapd&hise hoolduse ja teenused322,

ELi LASTE OSALUSPLATVORM

Lastel on &igus vabalt véljendada oma seisukohti ja digus sellele, et nende seisukohti vdetakse neid
puudutavates kUsimustes arvesse32, Nende diguste rakendamiseks 16i Euroopa Komisjon ELi laste
osalusplatvormi.

ELi laste osalusplatvorm pakub sihtotstarbelist ruumi, kus alla 18-aastased lapsed saavad poliitikakujunda-
jate ja otsustajatega otse suhelda. Platvorm pakub lastele ja noorukitele turvalist ruumi oma seisukohtade
jagamiseks ja neid m&jutavate teemade arutamiseks. Platvormi kaudu korraldatakse mitmesugust tegevust,
sealhulgas kohtumisi, dpikodasid, koolitusi ning veebipdhiseid ja kohapealseid kusitlusi, et koguda laste
seisukohti.

Euroopa Komisjon on ELi laste osalusplatvormi kaudu konsulteerinud tuhandete lastega, sealhulgas sellis-
tes kUsimustes nagu klberkiusamine, veebiturvalisus ja digitaalne heaolu ning tulevane digitaalse digluse
akt. Selle protsessi tulemusena on loodud Uleskutse ELi otsustajatele, 222 milles kasitletakse laste jaoks
kdige olulisemaid kdsimusi.
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Konsultatsioonide kaigus réhutasid lapsed oma soovi osaleda aktiivselt nende tegevust internetis moju-
tavate eeskirjade kujundamises. Paljud selgitasid ka, et selle eest, kuidas veebimaailm ja sotsiaalmeedia+
on tanapéeval kavandatud ja toimivad, vastutavad taiskasvanud, mitte lapsed, ning et lapsi ei tohiks selle

puuduste eest karistada.

Laste sGnum on selge: nad soovivad, et veebimaailm oleks turvalisem, diglasem ja lihtsamini mdistetav,
kehtestades rangemad eeskirjad juhuks, kui internetipdhised teenused vdivad olla ebadiglased, kahjulikud
vBi sdltuvust tekitavad. Samuti ndudsid nad alternatiive sotsiaalmeediale+, sealhulgas koolivaliseid tege-
vusi ja sporti, ning seda, et otsustajad tegeleksid heaolu ja vaimse tervise probleemidega, mis on seotud

laste sotsiaalmeedia kasutamisega.

LASTE SOOVITUSED

16.-18. apirillil 2026 kohtusid Berliinis ELi laste osalusplatvormi heaolu ja vaimset tervist kasitleva
OppekuUlastuse raames 20 last ja noort eri ELi liikmesriikidest.

Kahe paeva jooksul jagasid nad teavet, 6ppisid ja koostasid soovitused selle kohta, kuidas lapsed
saaksid tunda, et neil on turvaline, neid toetatakse, austatakse ja kuulatakse seoses vaimse tervise
probleemidega, ning kuidas taiskasvanud, koolid, pered ja teenused saavad laste heaolu paremini
toetada.

Oppekiilastuse kiigus andsid lapsed mitu soovitust selle kohta, mida nad oma heaolu
tugevdamiseks vajavad.

I/

/i

/l

/l

l
/l

/l

Meil peaks olema vabadus vestlusse jaada voi sellest lahkuda, turvaline ruum séna vétmiseks
ja me peaksime teadma, kellega raakida.

Me vajame stabiilseid ja usaldusvaarseid tugiststeeme, struktuure, kus meid kuulda vGetakse,
ning kogukonda, millelt me saame tuge.

Meil peaks olema juurdepaas voimalustele enda emotsioonide véljaelamiseks: treening ja sport,
hobid, paeviku pidamine, I66gastumine, turvalised kohad mangimiseks ja aktiivne olemiseks.

Koolid peaksid muutma vestlused vaimse tervise kohta normaalseks ja vétma kasutusele korra-
paraselt toimuvad vaimse heaolu paevad. Tuleks luua turvaline keskkond, kus me tunneme end
oma vaimse tervise arutamisel mugavalt, ning dpetajaid tuleks koolitada vaimse tervise alase
toe pakkumiseks, nii nagu nad saavad esmaabikoolitust. Igas koolis peaks olema koolitatud
psthholoog v&i nGustaja, kes on dpilastele pariselt kattesaadav ja keda nad usaldavad.

Meil on vaja selget, avatud ja tdhusat suhtlust taiskasvanutega.

Meil on vaja selgeid juhiseid, et teha kindlaks, milliste tdiskasvanute poole me saame eri olu-
kordades ja kisimustes abi saamiseks poérduda.

Terviseteemasid tuleb koolides piisavalt kasitleda, nii et [inkade taitmiseks ei oleks vaja inter-
neti poole pddrdudad.

d. Naiteks Bulgaarias teatasid lapsed, et nad said terviseteemade kohta teavet peamiselt tehisintellekti kaudu.
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Kogemusnoustamine

Kogemusndustamisel voib olla oluline roll laste ja noorukite heaolu edendamisel nii internetis kui ka val-
jaspool seda, luues toetava keskkonna probleemide arutamiseks koolitatud eakaaslastega. Kuna lastel on
sageli oma vanuserihma esindajatega lihtsam raakida, véib kogemusndustamine julgustada varajast abiot-
simist, aidata ennetada probleemide sGvenemist ning tagada, et valjaspool internetti on olemas turvaline
ruum, kus lapsed saavad suhelda ja luua téelisi sidemeid, mis p&hinevad Uhistel kogemustel.

,loeline
internetiturvalisus
ulatub reguleerimisest
kaugemale. See noduab
digikirjaoskust,
kattesaadavat tuge

ja investeeringuid
veebivalistesse
ruumidesse.”

— MARTINA TOTHOVA,
KOMISJONI PRESIDENDI NOORTE
NOUANDEKOGU, SLOVAKKIA
NOORTENOUKOGU

Seoses laste turvalisusega internetis vdivad koge-
musndustajad aidata suurendada teadlikkust ohtu-
dest, sealhulgas kuberkiusamisest, tervislikust ek-
raani- ja sotsiaalmeedia+ kasutusest, vaarinfost ja
desinformatsioonist, tehisintellektist ning isikuand-
mete kaitse tahtsusest. Kogemusndustajad voivad
soodustada positiivset digikaitumist, sealhulgas
lugupidavat suhtlust, empaatiat, kriitilist motlemist
ja vastutustundlikku internetis osalemist.

Kuna tuge pakuvad sarnases vanuses eakaaslased,
kellel on sarnased kogemused, arvatakse koge-
musndustamise kohta sageli, et sellega on lihtsam
suhestuda ja see on usaldusvaarsem ning laste ja
noorukite jaoks vdhem ametlik voi hirmutav. See
vBib edendada kuuluvustunnet, kaasatust ja vas-
tastikust tuge koolides v8i kogukondades, andes
alaealistele vdimaluse Uksteist turvaliste veebiko-
gemuste saamisel aktiivselt toetada.
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NAITED KOGEMUSNOUSTAMISE PARIMATEST TAVADEST

Rahvusvahelise Punase Risti ja Punase Poolkuu Seltside Foderatsiooni (IFRC) pstihhosotsiaalse
toe tugikeskus tddtas valja noorte psiihhosotsiaalse esmaabi to6vahendi, et aidata noortel oma
eakaaslasi rasketel aegadel toetada32s.

See t66vahend toetab noori, andes neile eakaaslaste abistamiseks vajalikud oskused ja teadmised
ning suurendades samal ajal teadlikkust sellest, kui oluline on enda eest hoolt kanda32é. Toéova-
hendi Uldeesmark on tugevdada noorte vastupanuvdimet keeruliste ja kriisisindmuste korral ning
anda neile teadmisi ja oskusi pstihholoogilise esmaabi kohta22Z See sisaldab kasiraamatut, milles
tutvustatakse psthholoogilise esmaabi mdistet ja esitatakse praktilisi néiteid selle kohta, kuidas
noored saavad seda kasutada oma eakaaslaste abistamiseks322,

Té6vahend sisaldab ka koolituspaketti koolidele, noorte- ja spordiklubidele ning skautide organi-
satsioonidele. Osalejad saavad teada, millised probleemid, kriisisindmused ja kriisile reageerimised
mdjutavad nende vanuses inimesi, et kohaldada pstuhholoogilise esmaabi pdhimdtteid ja iseenda
eest hoolt kanda222, Osalejad dpivad ka ara tundma, millal véib keegi vajada rohkem abi, kui nad
suudavad pakkuda22e,

Teine hea tava naide on Portugali algatus ,,Lideres Digitais“ (digitaalsed juhid), mille tdotas vélja
SeguraNeti teadlikkuse keskus2!. Algatus annab kogemuspé&hise Iahenemisviisi kaudu Gpilastele
vBimaluse tegutseda oma koolis digisaadikutena.

Osalevad dpilased saavad koolitust sellistel teemadel nagu digitaalne kodanikupadevus, interneti-
turvalisus, kUberkiusamine, privaatsus ja andmekaitse, vaarinfo, meediapadevus ja kujunemisjargus
tehnoloogiate, sealhulgas tehisintellekti vastutustundlik kasutamine. Seejarel jagavad nad neid
teadmisi oma eakaaslastega teadlikkuse suurendamise meetmete, dpikodade, klassiruumis toimu-
vate arutelude ja mitteametliku toe kaudu, toetades koolikogukonnas turvalisemat ja positiivsemat
digikultuuri.

Eakaaslaste juhitavad algatused, nagu ,Lideres Digitais®, naitavad, kuidas lapsed saavad aktiivselt
osaleda veebiheaolu ja digivastupidavusvéime edendamises. Need algatused soodustavad ea-
kaaslaste vahelist dialoogi, mislabi edendatakse positiivset digikaitumist, sealhulgas lugupidavat
veebipdhist suhtlust, kriitilist motlemist, empaatiat ja vastutustundlikku osalemist digikeskkonnas,
tugevdades samal ajal laste kuuluvustunnet ja vastastikust toetust.

Kogemusndustamise algatuste pikaajaline edu ja laiendatavus sltub siiski pidevast rahastamisest ja ins-
titutsioonilisest toest, et tagada jarjepidevus ning vdéimaldada suuremal arvul koolidel ja lastel neist alga-
tustest kasu saada. Seetdttu on hddavajalik tunnustada nende vaartust ja investeerida nende jatkuvasse
arengusse, arvestades nende markimisvaarset panust laste turvalisusse ja heaolusse internetis.
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Soovitused
SOOVITUS NR 1

Anda lastele ulatuslikumad voimalused osaleda aktiivselt ja ohutult
sotsiaalmeedia+ keskkonna kujundamises

Lapsed ja noorukid peaksid saama sisuliselt osaleda selliste digusaktide, poliitika ja haridusalgatuste ku-
jundamisel, millega edendatakse laste turvalisust ja suurendatakse nende mdjuvdimu internetis. Selles
t60s tuleks ronkem tugineda laste ja noorte osalemisel pdhinevatele vahenditele. Konkreetsemalt tuleks
turvanduete, koolitusprogrammide, hindamiste ja suuniste valjatddtamisse kaasata ka lapsi. Meetmeid
tuleks pidevalt jalgida ja hinnata ning analtUsida nende mdju laste turvalisusele ja digustele.

Lapsed peaksid saama oma osalemise kohta selget teavet, neil peaks olema Ulevaade sellest, kuidas nen-
de panust kasutatakse, ja neile tuleks anda tagasisidet tulemuste kohta. Eraldi tuleks pttda kaasata lapsi,
kes on parit ebasoodsas olukorras olevatest, toérjutud ja kaitsetutest elanikerGhmadest. lgasuguse laste
osalusel toimuva tegevuse puhul tuleb rakendada sobilikke kaitsemeetmeid.

SOOVITUS NR 2

Parandada kaebuste esitamise ja teatamismehhanisme ning laiendada
laste ja noorukite tarbijadigusi

Sotsiaalmeediateenuse ja muude digiteenuste osutajad peaksid kasitlema laste ja noorukite teateid ja
kaebusi sisu modereerimisel prioriteedina. Praegu kehtivaid teenuseosutajate kohustusi tuleb karmistada,
et tagada kullaldane rahastus abitelefonide ja kaebuste esitamise mehhanismide jaoks. Need mehha-
nismid peavad olema eakohased, kasutajasdbralikud, juurdepdasetavad ja tdhusad ning tagama eraelu
puutumatuse.

SOOVITUS NR 3

Rahastada ja toetada selliste ELi vaartustel pohineva
sotsiaalmeediateenuste ja muude digiteenuste loomist ja kasutamist,
kus alaealised saaksid turvaliselt iiksteisega suhelda

Toetada avaliku sektori investeeringutega ELi vaartustel pdhinevate, kavandatult ohutute ja eakohaste
sotsiaalmeedia- ja muude digiteenuste loomist ja stvalaiendamist. Sellised teenused peaksid tagama
usaldusvaarse teabe kattesaadavuse nii, et lastel ja noorukitel (aga ka taiskasvanutel) on vdimalik turvaliselt
internetti kasutada, ilma et nad puutuksid kokku kahjulike funktsioonidega.

SOOVITUS NR 4

Peavoolustada alaealiste, lapsevanemate ja hooldajate, opetajate
ja kasvatajate digihariduse ja -kirjaoskuse meetmed

Digiharidus ja -kirjaoskus tuleks I16imida kdigisse haridustasanditesse kui alaealiste, lapsevanemate ja Spe-
tajate pdhioskus. Digitaalne heaolu tuleks integreerida kogu digiharidusse.
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Digiharidus peaks vbéimaldama lastel ja noorukitel kriitiliselt hinnata internetis leiduvat teavet ja selle alli-
kaid ning tunda dra manipuleerimistehnikaid, naiteks desinformatsiooni, stvavéltsinguid ja suunatud rek-
laami. Samuti peaks see aitama alaealistel, lapsevanematel ja Spetajatel mdista, kuidas digisisu luuakse ja
jagatakse ning kuidas algoritmid maéaravad ara selle, mida kasutajad sotsiaalmeedia+ maailmas nadevad ja
kogevad.

IgakUlgne internetiturvalisuse alane haridus peaks arendama praktilisi oskusi isikuandmete kaitsmisel,
privaatsusseadete haldamisel, digiidentiteedi turvalisuse tagamisel ning riskide avastamisel eelkdige
sotsiaalmeedias+ ning sdnumi- ja mangukeskkonnas. Neid oskusi tuleks arendada jark-jargult, alustades
péhilistest turvaharjumustest ning jatkates keerukamate nahtustega nagu digijalg, ndusolek ja platvor-
miriskid. Kasitleda tuleks ka tervist saastvat ekraanikasutust, andes suuniseid dige ekraaniaja, tdhelepanu
kontrollimise ning Ulemaarase ja tervistkahjustava kasutuse kohta.

Turvalisema interneti keskustel peaks ka edaspidi olema keskne osa lastele, vanematele, hooldajatele
ja Opetajatele koolituse, teadlikkuse suurendamise meetmete, ressursside ja toe pakkumisel. Rahastada
tuleks vanematele, dpetajatele ja noortele kasutajatele holpsasti kattesaadavate veebipdhiste kursuste
valjatdotamist.

Lisaks ohutusele tuleks hariduses réhutada véimalusi ja m&juvdimu suurendamist: seda, kuidas dpilased
saavad kasutada digivahendeid dppimiseks, loovuseks, koostdoks ja kodanikuosaluseks.

SOOVITUS NR 5

Luua rohkem voimalusi ja piisav taristu internetivalise tegevuse jaoks

Liikmesriikide ja kohaliku tasandi ametiasutused peaksid toetama tervislikku internetivalist tegevust ja
looma alaealistele muid kditvaid véimalusi liigse ekraanikasutuse asemele. Nii naiteks tuleks séilitada ja
laiendada spordi, kunsti, noorteklubide, raamatukogude ja kogukonnaruumide kattesaadavust taskukoha-
se hinnaga. Muu hulgas tuleks investeerida keskkonna turvaliseks, kaasavaks ja eakohaseks muutmisse, et
alaealised saaksid suhelda, dppida, méngida ja luua oma kogukonnas haid suhteid.

SOOVITUS NR 6

Edendada lapsevanematele moeldud suuniste koosloomet

EL ja liikmesriigid peaksid koostdds lapsevanemate Uhendustega edendama lapsevanematele méeldud
suuniste valjatdotamist. Suunistes tuleks anda lapsevanematele ja hooldajatele selget ja asjalikku néu
selle kohta, kuidas saavutada, et alaealiste tegevus sotsiaalmeedia+ keskkonnas oleks turvaline, vastutus-
tundlik ja positiivne. Suunised peaksid olema praktilised ja pakkuma ndu olulisemates valdkondades, nagu
internetiturvalisus ja -privaatsus, digitaalne heaoluy, eetiline ja vastutustundlik kasutamine ning véimalused
abi saada.

137



LASTE TURVALISUS INTERNETIS // 4. PEATUKK

SOOVITUS NR 7

Tagada, et lapsevanematel ja hooldajatel oleks alati kasutada uusimad
tipptasemel kontrolli- ja jarelevalvevahendid

Alaealiste mdjuvdimu suurendamiseks tehtavaid joupingutusi tuleks tdiendada pideva toetusega lapse-
vanematele ja hooldajatele, mitte ainult seoses digioskuste ja -kirjaoskusega, vaid ka vahenditega, mis
vBimaldavad hooldajatel alaealisi sotsiaalmeedia ja muude digiteenuste kasutamisel suunata, ilma et nad
piiraksid ebaproportsionaalselt laste digusi. See hdlmab praktiliste vanemliku jarelevalve vahendite katte-
saadavaks tegemist ja nende kohta teadlikkuse suurendamist, mida tédiendab usaldusvaarne teave riskide,
ohutute tavade ja selle kohta, kuidas lastega suhelda. Lapsevanemate teadlikkuse suurendamine peaks
toimuma silmast silma (néaiteks dpetajatega koolis kohtumistel, lastearsti juures kaies, raseduse vdi lapse-
hoolduspuhkuse ajal).

Vanemliku jarelevalve vahendid peaksid olema téhusad, kergesti kasutatavad, koostalitlusvéimelised ja
eakohased, kooskdlas alaealiste arenevate vdimetega ning mdeldud teabevahetuse, dppimise ja mdju-
vBimu edendamiseks, mitte alaealiste kontrollimiseks. See on keskse tadhtsusega, et edendada alaealiste
jarkjargulist liilkumist iseseisva sotsiaalmeedia+ kasutamise suunas. Need vahendid peaksid tagama, et
muudatusi saab teha ainult samal tasemel loaga, mis on vajalik nende aktiveerimiseks, neid kohaldatakse
olenemata seadmest vdi operatsiooniststeemist ning need hélmavad kaitsemeetmeid, millega hoiatatakse
alaealisi voimaliku vanematepoolse vaarkasutuse eest (naiteks selge teade alaealistele, kui jarelevalve-
vahendid on aktiveeritud).

SOOVITUS NR 8

Tagada kodanikuithiskonna organisatsioonidele piisav riiklik rahastamine,
thised pohimotted ning vastastikune néustamine

EL ja liikmesriigid peaksid tagama, et turvalisema interneti keskused ja muud sarnased kodanikuUhiskonna
organisatsioonid saavad piisavalt rahalisi vahendeid ning et nende t606 rajaneb ekspertide valjatdoétatud
Uhistel pdhim&tetel. See on nende tegevuse, sealhulgas teadlikkuse suurendamise ning koolitus- ja tugi-
teenuste jatkamise ja edasiarendamise seisukohalt vaga oluline. Avaliku sektori pakutav rahastus on sdl-
tumatuse ja Uhtekuuluvuse tagamiseks hadavajalik.

Rahastada tuleks ka vastastikuse néustamise, abitelefonide, vihjeliinide, dppematerjalide, teadlikkuse
suurendamise kampaaniate ja suutlikkuse suurendamise meetmete edasiarendamist. Rohkem tuleks in-
vesteerida selleks, et parandada nende rajatiste ndhtavust ja kdttesaadavust muuhulgas kaitsetumate-
le alaealistele, laiendada nende tegevuse ulatust ning toetada algatusi, mis muudavad sotsiaalmeedia+
keskkonda ohutumaks.
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SOOVITUS NR 9

Parandada tervishoiusiisteemi suutlikkust diagnoosida ja ravida soltuvust
ja muid vaimse tervise haireid, mis on seotud sotsiaalmeediateenuse
ja muude digiteenuste kasutamisega

TervishoiusUsteemid peaksid rakendama ICD-11 diagnostilisi standardeid kaitumissdltuvuse, sealhulgas
mangusbltuvuse ja sotsiaalmeedia+ patoloogilise kasutamise kohta. Nende hairete tdenduspdhine ravi
tuleks teha tervishoiususteemis kattesaadavaks. Meditsiinité6tajad ja psuhhoterapeudid peaksid olema
teadlikud digimaailmas omapead jatmise ja tahtmatu eakohatu sisuga kokkupuutumise, kiberkiusamise,
internetis seksuaalsuhte eesmargil kontakti otsimise, seksuaalse valjapressimise ja muu kahju v8imalikest
tagajargedest.

TervishoiusUsteemid peaksid pakkuma traumajéargse stressihéire ja muude psthhopatoloogiliste tagajar-
gede tdéenduspdbhist ravi. Lisaks voiksid sisteemid integreerida digitaalse riskihindamise pediaatrilistesse
sdeluuringutesse ja haavatavate alaealistega seotud valikulistesse ennetusmeetoditesse. Ennetamine ja
kaitumuslikud probleemid, sealhulgas nn veebist paastumine vdi digivddrutusravi, véivad edendada veebi-
valiseid kogemusi ja muutusi alaealiste internetikasutusega seotud kultuuris.

SOOVITUS NR 10

Toetada digikirjaoskuse ja meediapadevuse opetamist opetajatele
ja ka lapsevanematele

EL ja liikmesriigid peaksid tagama, et 8petajate pohi- ja tdiendusdppesse integreeritakse slUstemaatiliselt
digioskused ja -kirjaoskus, sealhulgas tehisintellektipadevus, ning digitaalne heaolu. Opetajatel peavad
olema vahendid laste ja noorukite kriitilise m&tlemise ja meediapadevuse arendamiseks koos digioskuste
padevusega, et nad saaksid sotsiaalmeediat+ turvaliselt kasutada.

Opetajaid tuleks teavitada tledigiteerimise ohust koolides. Vajaduse korral tuleks konkreetsetel pedagoo-
gilistel eesmarkidel kasutada uusi digivahendeid, naiteks tehisintellekti. Opetajaharidus peaks hdlmama ka
tihedat koosté6d vanematega, et paremini toetada alaealiste tervislikku ja tasakaalustatud ekraanikasutust,
mdista, kuidas lapsed ja noorukid kasutavad sotsiaalmeediat ja muid digiteenuseid, ning té6tada valja
eakohased strateegiad veebiriskide ja -kogemuste arutamiseks klassiruumis ja kodus.

SOOVITUS NR 11

Propageerida tehisintellektipadevust kui digioppe lahutamatut osa

Tehisintellektipadevus tuleks 16imida digidppesse koolides ning muudes haridus- ja koolitusasutustes.
Alaealised peaksid mdistma tehisintellektitennoloogiatega (st tehisintellekti juturobotid / tehisintellekti-
pdhised kaaslased, soovitussisteemid ja generatiivne tehisintellekt) seotud vdimalusi, piiranguid ja riske,
sealhulgas ebatapse teabe, manipuleerimise ja slinteetilise sisu vdimalust.

Kirjaoskuse edendamine vbiks pdhineda Euroopa Komisjoni ja OECD vélja t66tatud alg- ja keskhariduse
tehisintellektipadevuse raamistikul. Alaealised ei tohiks ilma jarelevalveta puutuda kokku antropomorfsete
tehisintellektipdhiste kaaslastega, mis pakuvad inimsuhte taolisi suhteid.
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SOOVITUS NR 12

~e

Koolides tuleks pakkuda selgepiirilisi voimalusi parandada vaimset tervist
ja digitaalset heaolu

Koolidel peab olema ennetav roll sotsiaalmeedia+ riskide leevendamisel ning laste ja noorukite vaimse ter-
vise ja heaolu toetamisel. Koolid peaksid korraldama lapsevanematele ning alaealistele ja nende vanema-
tele teabe- ja koolitusvdimalusi, et radkida nendega internetiturvalisuse, vaimse tervise ja heaolu teemal.

Koolid peaksid laiendama juurdepéasu koolipdhisele ndustamisele ja muule vaimse tervise toele kisi-
mustes, mis on seotud alaealiste sotsiaalmeedia+ kasutamisega. Kattesaadavad peaksid olema turvalised
ja habimargistamata flusilised ja veebiruumid, kus 8pilased tunnevad, et nad saavad rédadkida oma sot-
siaalmeedias+ saadud veebikogemustega seotud raskustest (st vaimne tervis, heaolu jne). Koolidel peaks
olema juurdepaas kvalifitseeritud tervishoiu- ja sotsiaalhoolekandetdttajatele, sealhulgas astmelise hool-
dusega tegelevatele vaimse tervise spetsialistidele. Vaimse tervise spetsialistid peaksid saama erikoolitust
digitaalse heaolu ja veebikahjude teemal.

Samuti peaksid koolid looma juurdepéaéasetavad, konfidentsiaalsed ja lapsesdbralikud teatamismehhanis-
mid alaealistele, kellel on internetis probleeme. Selleks et kaitset veelgi tugevdada, peaks koolidel olema
vBimalus p6orduda valiste lastekaitse-, vaimse tervise ja spetsialiseeritud tugiteenuste osutajate poole.

SOOVITUS NR 13

Haridusalastes meetmetes tuleks poorata erilist tihelepanu kaitsetutele
rithmadele

Alaealised, kes peavad tulema toime ebasoodsa sotsiaal-majandusliku olukorraga, hariduslike erivajadus-
te, ebasoodsate lapsepdlvekogemuste, diskrimineerimise vdi vaimse tervise probleemidega, vdivad kok-
ku puutuda suuremate sotsiaalmeedia+ riskidega. Haridus- ja toetusmeetmed peaksid olema kaasavad,
vajaduse korral sihiparased ning kavandatud nii, et vAhendada ebavdrdsust nii sotsiaalmeedias kui ka
digitaalses osalemises ja heaolus.

Koolides v&iks haavatavate rihmade kaitsmiseks ja toetamiseks kehtestada ennetavad ja sihiparased sek-
kumised, et tegeleda veebikahju ebaproportsionaalse mdjuga haavatavatele ja torjutud alaealistele. Tuleks
laiendada vdrdset juurdepadsu seadmetele, Uhenduvusele ja tugitehnoloogiale, sealhulgas puuetega
laste jaoks.

SOOVITUS NR 14

Investeerida turvalisse, ennetavasse, tookindlasse ja usaldusvaarsesse
hariduse digitaristusse

Koolid vajavad turvalist, todkindlat ja usaldusvaarset digitaristut ja -vahendeid, et tugevdada alaealiste
digioskusi ja tagada Euroopa digitaalne suveraansus. Euroopa koolid sdltuvad suurel méaral kolmandate
riikide rakendustest ning ELis loodud lahenduste kasutuselevétul esineb jatkuvalt probleeme. EL peaks
seadma prioriteediks ohutu ja koostalitlusvdimelise digitaristu ja -vahendite arendamise ja kasutuselevétu
hariduses ja seda toetama ning vdhendama strateegilist sdltuvust.
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Tanusonad

Meie Ulesanne kaaseesistujate ja erinGunikena oli suunata ja juhtida mitmekihilist protsessi, mille kaigus
koguti teadmisi, suheldes ekspertidega t66rihma koosolekutel, kogudes ekspertidelt tdendeid ning va-
hetades teavet ja lavides paljude sidusrihmadega.

Selle aruande on koostanud suur hulk inimesi, kelle eesmark on see, et lapsed ja noorukid saaksid sotsiaal-
meediat+ turvaliselt kasutada. Ehkki soovituste eest vastutame ainuisikuliselt meie, tugineb meie t66 paljus
muude tuntud ekspertide ning lapsevanemate ja noorte esindajate panusele ja Euroopa Komisjonile.

Eelkdige soovime tunnustada Euroopa Komisjoni presidenti Ursula von der Leyenit selle eest, et ta on
meie 166 vastu pidevat huvi Ules ndidanud ja seda toetanud. Tema osalemine t66rihma koosolekutel nai-
tab selgelt tema pUhendumust laste turvalisusele internetis ning lisaks meile hindasid seda vaga kérgelt
ka koik teised osalejad. Taname teda tema pikaajalise huvi ja pUhendumuse eest laste turvalisusele, mis
vdimaldas seda t66d teha ning tdé6tada valja konkreetsed soovitused laste ja noorukite heaoluks kogu
Euroopas. Samuti soovime tanada komisjoni presidendi kantseleillemat Bjorn Seiberti, kes oli kogu prot-
sessiga algusest peale kaasas, ja presidendi kantselei liiget Patricia Reillyt pideva toetuse eest.

Lisaks soovime tdnada koiki té6ruhma koosolekutel osalejaid. Oleme tanulikud koigile, kes jagasid meiega
erakordsel hulgal teadmisi, kogemusi ja pihendumust Euroopa noorte hiivanguks. Soovime avaldada eri-
list tdnu Austraalia e-ohutuse volinikule Julie Inman Grantile ja Brasiilia andmekaitseameti reguleerimise
jarelevalveametnikule Lucas Borgesile selle eest, et nad jagasid meiega oma riikide teavet ja saadud
Oppetunde laste turvalisuse kohta internetis.

Me kuulasime koiki tahelepanelikult, kuid aruande jarelduste eest vastutame me ise.

TANAME TOORUHMAS OSALEJAID*:

* Loetelu ei ole ammendav.

/| Ayata, ELi laste osalusplatvormi 15-aastane esindaja,

J/l Zuzanna, ELi laste osalusplatvormi 17-aastane esindaja,

J/ Kimmo Alho, psihholoog ja emeriitprofessor, Helsingi Ulikool,

/| Mehdi Arfaoui, sotsioloog, Commission nationale de l'informatique,

/| Leanda Barrington-Leach, tegevdirektor, 5Rights Foundation,
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Gabriele Battimelli, lastele parema interneti loomise Euroopa strateegia suursaadik Itaaliast,
Owen Bennett, digitehnoloogia reguleerimise sdltumatu ekspert,

Elena Bozzola, lastearst ja Itaalia pediaatriaihingu volikogu liige,

Matthias Brand, Duisburgi Ulikooli professor ja Gldpstihholoogia osakonna juhataja,

Urs Buscke, vanemadigusametnik, Euroopa Tarbijaliitude Amet,

Ana Caballero, esimees, digivaldkonnas alaealiste kaitse parandamise eksperdirihm, Hispaania,
Alex Cooney, tegevjuht ja kaasasutaja, CyberSafeKids,

Lies Craeynest, asutaja, KidsUnplugged,

Jutta Croll, esimees, Stiftung Digitale Chancen,

Maria del Mar Espaiia Marti, juhataja, Plataforma Control Z,

Sigge Eriksson, Rootsi laste- ja noorteorganisatsioonide riikliku ndukogu esimees,

Marina Fernandez, juhataja, Adolescencia Lliure de mobils,

Louise Flynn, abiprofessor, Trinity College Dublin,

Tobias Bruno Galia, TSehhi laste- ja noortendukogu,

Catalina Goanta, eradiguse ja -tehnoloogia dotsent, Utrechti Ulikool,

Konstantinos Karachalios, sihtasutuse 5Rights Foundation tegevdirektori néunik, IEEE juhatuse
liige,

Maija Katkovska, juhataja, Lati turvalisema interneti keskus,

Rasmus Kjedahl, direktor, Barns Vilkar,

Petra Kogelnig, peasekretar, Euroopa Lapsevanemate Liit,

Pavel Kordik, dotsent, Tsehhi tehnikatlikool,

Marta Gongalves, lastele parema interneti loomise Euroopa strateegia saadik Portugalist,
Beckett LeClair, tehnoloogiajuht, 5Rights Foundation,

Sonia Livingstone, sotsiaalpsthholoogia professor, London School of Economics,
Aisling Maloney, lirimaa riiklik noortendukogu,

Giovanna Mascheroni, professor, Milano katoliiklik Glikool,

Helen Mason, tegevdirektor, Child Helpline International,

Elvira Mentzelioti, esimees, Kreeka riiklik noortendukogu,
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Eva Mohler, laste- ja noorukite psihhiaatria osakonna juhataja ja kliiniline arst, Saarimaa Ulikool,
Alberto Monge Roffarello, abiprofessor, Torino Politecnico,

Théo Mouhoud, lastepsihhiaater, Hopitaux de Paris,

Servane Mouton, arst, neuroloog ja neuropsihholoog,

Mie Oehlenschlager, sdltumatu teadlane ja ndunik tehisintellekti, eetika ja avaliku poliitika
valdkonnas,

James O’Higgins Norman, hariduse ja Uhiskonna professor, Dublini linnaulikool,
Maja Olszewska, lastele parema interneti loomise Euroopa strateegia saadik Poolast,
Brian O’Neill, emeriitprofessor, Dublini tehnikaulikool,

Kerstin Paschke, laste- ja noorukite psUhhiaatria ja psihhoteraapia valdkonna meditsiinitdtaja,
Universitatsklinikum Hamburg-Eppendorf,

Leo Pekkala, asedirektor, Soome Audiovisuaalinstituut,
Maria Soledad Pera, dotsent, TU Delft,
Tanja Petelin, dotsent, Université de Poitiers,

Christoph Pieh, psiihhosomaatilise meditsiini ja psihhoteraapia osakonna juhataja, Kremsi
taiskasvanuhariduse Ulikool,

Jessica Piotrowski, professor, Amsterdami Ulikool,
Declan Qualter, praktikajuhendaja ja doktorant, Dublini kolledz,

Kai Rannenberg, mobiilse ettevdtiuse ja mitmepoolse julgeoleku dppetooli juhataja ja professor,
Johann Wolfgang Goethe Frankfurdi tlikool,

Anna Schwabegger, Austria riikliku noortendukogu esimees,

Judith Simon, infotehnoloogia eetika professor, Hamburgi Ulikool,

Lore Sleeckx, Euroopa noorte esindaja, Flaami noortendukogu,

Petr Slovak, inimese ja arvuti vahelise suhtluse eriala dotsent, King’s College London,
Elisabeth Staksrud, meedia- ja kommunikatsiooniosakonna professor, Oslo Ulikool,

Sophie Stalla-Bourdillon, digus-, teadus-, tehnoloogia- ja Uhiskonnauuringute rihma teadusjuht,
VUB,

Argyris Stringaris, laste ja noorukite psUhhiaatria kliiniline teadur ja dppetool, University College
London,

Lisa Thorell, kliinilise neuroloogia osakonna professor, Karolinska Institutet,
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/| Hanne-Mari Schigtz Thorud, fUsioloog ja professor, Kagu-Norra Ulikool,

J| Piotr Toczyski, dotsent, Maria Grzegorzewska eripedagoogiline Ulikool,

/| Antonia Torrens, president, COFACE - Families Europe,

J/ Martina Téthova, vanemesindaja, Slovakkia noortendukogu,

J/ Dimitris Tsalavos, lastele parema interneti loomise Euroopa strateegia noortesaadik Kuproselt,
// Laura Vandenbosch, meediapsihholoogia labori juhataja ja dotsent, KU Leuven,

/| Serine Vesth Rasmussen, laste diguste ja tehnoloogiapoliitika ndunik, Barns Vilkar,

/| Mieke Visser-Schuurman, laste diguste ja suutlikkuse suurendamise direktor, Eurochild,

// Rares Voicu, Euroopa Noortefoorumi esimees,

/| Alexandra Weilenmann, rakendusliku IT osakonna professor, Géteborgi Ulikool,

J| Niels Zagema, Madalmaade noorteesindaja, Nationale Jeugdraad.

Meie jaoks oli vaga oluline tagada mitte ainult noorte esindatus erikomisjoni koosolekutel osalejatena,
vaid kaasata noori ka kdesoleva aruande koosloomesse. Seeparast soovime tdnada Marta Gongalvest,
kes mitte ainult ei liitunud paneelaruteluga lastele parema interneti loomise saadikuna Portugalist, vaid ka
aitas kaasa kéesoleva aruande koostamisele.

See aruanne ei oleks olnud véimalik ilma paljude Euroopa Komisjoni té6tajate toetuseta.

Esiteks soovime tdnada IDEAd ja selle juhi kohusetaitjat David Millerit meie vd&rustamise ja suurepéraste
t66tingimuste tagamise eest.

Meie t60 sai IDEA spetsiaalse meeskonna toetusest tohutut kasu. Soovime tdnada Undine Ruge’i protses-
si jarelevalve ja toetamise eest. Me ei jdua ara tdnada Asen Dimitrovit, laste turvalisust internetis kasitleva
erikomisjoni kaasesimeeste juhtivat koordinaatorit, kelle poole me esimesena pdérdusime ning kes pakkus
meile abi, NnGu ja tuge protsessi ja sisu 0sas ning aitas meie kavu ellu viia, tegeledes kdigi koosolekute ja
mdttevahetustega ning koordineerides aruandega tehtavat t66d IDEAs ja - koos peasekretariaadi kollee-
gidega — ka komisjonis.

Seda aruannet ei oleks suudetud koostada ilma IDEA tdiendava toetuseta. Taname Thomas Hopkinsi, aru-
ande ingliskeelse versiooni suureparast toimetajat; Anna Magdalena Comploid, kes andis oma panuse
eksperditeadmiste ja uuringute alal ning aitas kdigis organiseerimisega seotud kisimustes, samuti Quinlan
Rijksi, kes osales visuaalsete materjalide valjatddtamises. Samuti soovime tdnada Alexander Hempfingit
anallusi eest ning Yee-Sol Changi ja Konrad Rose’i osalemise eest.

Koos IDEAga on peasekretariaadi kolleegid koordineerinud komisjonis tehtavat t66d ja andnud vaartus-
likku teavet nii protsessi kui ka sisu kohta. Seetdttu tdname asepeasekretéri Nils Behrndti tema aja ja
pUhendumuse eest, samuti Nacira Boulehouati, loana-Maria Gligorit, Alessandra Falcinellit, Tarik
Draidji, Louis Dancourt’i ja Armande Lorentzi.
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Meie eesmark oli tutvuda algul olemasolevate digusaktide ja vahenditega, mida EL ja liikmesriigid interne-
tis laste ja noorukite kaitsmiseks kasutada saavad, ning nende senise rakendamisega. Selle pdhjal saime
arutada ekspertidega praeguste puudujaékide ja edasiste sammude Ule. Selle eest tdname sidevdrkude,
sisu ja tehnoloogia peadirektoraadi juhtkonda, peadirektorit Roberto Violat ja asepeadirektorit Renate
Nikolayt ning digus- ja tarbijaklsimuste peadirektoraati, selle peadirektorit Ana Gallego Torrest ja ase-
peadirektorit Hubert Gambsi.

Taname sidevdrkude, sisu ja tehnoloogia peadirektoraadi eksperte, kes jagasid vaartuslikke eksperditead-
misi ja tdhelepanekuid: Prabhat Agarwal, Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon
Baert, Emma O’Mahony ja Irene Roche Laguna.

Taname 6igus- ja tarbijaklUsimuste peadirektoraadi eksperte, kes jagasid samuti vaartuslikke eksper-
diteadmisi ja tdhelepanekuid: Maria-Myrto Kanellopoulou, Benedicte Van Ormelingen, Denisa
Alexandroaiei, Caoimhe Sheridan, Marie-Cécile Rouillon ja Marta Kuljon.

Aruande koostamisel kasutati Euroopa Komisjoni eri osakondade (Teadusuuringute Uhiskeskus, tervise
ja toiduohutuse peadirektoraat, hariduse, noorte, spordi ja kultuuri peadirektoraat, rande ja siseasjade
peadirektoraat, teadusuuringute ja innovatsiooni peadirektoraat, siseturu, tddstuse, ettevotiuse ja VKEde
peadirektoraat, digustalitus jt) ekspertide uuringuid ja panust: Andrea Ceglia, Yves Punie, Marianne
Takki, Martine Ingvorsen, Francesca Maltauro, Marta Touykova, Chiara Colella, Marta Markowska,
Leonie Wahlmann, Katarzyna Janicka-Pawlowska, Veronica Travisani, Alessia Donna, Eva Gerhards,
Maria del Pilar Gonzalez Pantaleén, Amaryllis Verhoeven, Philipp Runge, Lorna Armati ja Paul-John
Loewenthal.

Taname kdiki nende eksperditeadmiste ja selle eest, et nad kannatlikult meie lugematutele kUsimustele
vastasid, ning vGime eest keerukaid diguslikke ja tehnilisi kiisimusi té6delda ja arusaadavaks teha.

Samuti soovime tdnada kommunikatsiooni peadirektoraadi ja peasekretariaadi eksperte, kes pakkusid suu-
reparast tuge teabevahetuse aspektides: Chloe Lahousse Juarez, Anguel Konstantinov Beremliysky,
Emma Kristina Kvennberg ja teised. Samuti vdga loovaid ja kannatlikke graafilisi kujundajaid ja tolke-
eksperte: Laurie Janssen, Camille Palandjian, Benedetta Benedetto ja teised.

Meie t66 ei oleks olnud véimalik ilma paljude komisjoni té6tajate korraldusliku toetuseta to6rihma koos-
olekutel, reisidel ja muudel kohtumistel sidusrihmadega: Carmen Tresguerres, Rozaliya Petkova,
Martina Gunda, Nuria Paredes, Alexandre Verin, Mariola De Las Heras Ojeda, Anne Catherine
Louppe, Margarita Biacho Varela, Hafize Balci ja Vaia Tsiampazi.

Meie kui kaaseesistujad saime kasu ka meie enda asutuste ja lahimate koostddpartnerite toetusest selles
valdkonnas:

prof dr Fegerti meeskond Ulmi Ulikooli haiglas — PD dr Franziska K6hler-Dauner, prof dr Ann-Christin
Haag, Emily Sitarski, Lena Peter, Karen Schlaegel, Claudia Rau, Annette Claus ja Ariane Saccarello;

dr Maria Melchiori meeskond Sorbonne’i rahvatervise instituudis koos Sorbonne’i Ulikooli ja Prantsus-
maa riikliku tervishoiu- ja meditsiiniuuringute instituudiga (INSERM): Fabienne El Khoury, Camille
Davisse-Paturet, Hamid Massoumi, Bertrand Redonnet ja Mays Kabakibi.
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