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SEGURIDAD INFANTIL EN LINEA // PROLOGO

Prologo

En marzo de 2026, la presidenta de la Comisién
Europea, Ursula von der Leyen, encargd a dos
consejeros especiales (Jorg M. Fegert y Maria Mel-
chior) la copresidencia del Grupo Especial sobre
Seguridad Infantil en Linea y posibles restricciones
por edad en los medios sociales. Se encargé a los
copresidentes que redactaran un informe sobre las
conclusiones del Grupo y que asesoraran sobre el
mejor enfoque para que Europa haga que el mun-
do digital sea mas seguro para los nifos.

El Grupo, anunciado por primera vez en el discurso
sobre el estado de la Uniéon de 2025 por la pre-
sidenta de la Comision, reunio a académicos de
alto nivel, profesionales, representantes de jévenes
y padres y otros especialistas en diversos ambitos
de toda Europa para evaluar el impacto de los me-
dios sociales en los menores.

Discurso sobre el estado de la Unién de 2025

El Grupo Especial se reunidé en tres ocasiones
y conto con la participacion de diversos especia-
listas en cada ocasion. La primera reunion del Gru-
po tuvo lugar el 5 de marzo de 2026 y examiné las
pruebas cientificas existentes sobre el impacto de
los medios sociales y, mas en general, del entorno
digital, en los nifios y adolescentes.

«Y, en esta labor,
nos guiaremos por

la necesidad de
empoderar a los padres
y de construir una
Europa mas segura
para nuestros hijos.
Porque, cuando se
trata de la seguridad
de nuestros hijos

en el mundo digital,
Europa cree en los
padres, no en los
beneficios.»

— URSULA VON DER LEYEN,
PRESIDENTA DE LA COMISION EUROPEA

La segunda reunion tuvo lugar el 16 de abril de 2026 y debatio la legislacion y las herramientas vigentes
de la UE, asi como los enfoques politicos nacionales para abordar la seguridad infantil en linea. En su
tercera reunion, el 16 de junio de 2026, el Grupo se centré en los enfoques politicos nacionales y las
posibles recomendaciones para proteger y empoderar a los nifios y adolescentes en el mundo digital.
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LOS PRINCIPALES TEMAS DEBATIDOS DURANTE
LAS REUNIONES FUERON LOS SIGUIENTES:

/] Los aspectos positivos y negativos de introducir restricciones especificas por edad para los medios
sociales y otros servicios digitales;

/I Enfoques adaptados para proteger y empoderar a los menores en funcion de sus grupos de edad,
el contexto socioecondmico y los riesgos especificos de cada edad;

/| Laseguridad desde el disefio y por defecto y la responsabilidad de los proveedores de medios
sociales y otros servicios digitales;

/| Medidas educativas y de sensibilizacién para promover un uso responsable de internet entre nifios
y adolescentes, padres y cuidadores, profesores y educadores;

/] Formas de apoyar a los padres y educadores y de capacitar a los nifios y adolescentes para
aprovechar las oportunidades del mundo digital.

El analisis y las recomendaciones del presente informe se basan en contribuciones cruciales de un grupo
diverso de especialistas invitados a cada reunion del Grupo y en numerosas reuniones adicionales con
representantes de los Estados miembros, en particular las organizadas por la Presidencia irlandesa del
Consejo de la UE y Luxemburgo (reunion ministerial D9+), terceros paises (incluidos Australia y Brasil), el
Parlamento Europeo y sus diputados, especialmente del Intergrupo sobre los Derechos del Nifio; la indus-
tria, la sociedad civil, los grupos de reflexién y otras organizaciones, como la Oficina del Alto Comisionado
de las Naciones Unidas para los Derechos Humanos y el Comité Europeo de Proteccion de Datos (CEPD).

Tras estas interacciones y sobre la base de las pruebas recopiladas, los copresidentes elaboraron sus
recomendaciones. Si bien la responsabilidad de las recomendaciones recae exclusivamente en los co-
presidentes, su trabajo se debe en gran medida a las aportaciones de otros expertos de renombre, re-
presentantes de padresy jovenes, y a los conocimientos especializados proporcionados por la Comision
Europea.

El informe tiene por objeto servir de base para futuras acciones que propondran la Comision Europea
y los Estados miembros de la UE para reforzar la seguridad infantil en linea. Esta evaluacién analitica in-
dependiente ofrece recomendaciones e inspiracion a los nifios y adolescentes, los padres y cuidadores,
los profesores y educadores, los proveedores de medios sociales y otros servicios digitales sobre cémo
proteger y empoderar mejor a los menores en linea.
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AMBITO Y TERMINOLOGIA

La principal tarea, prescrita por la presidenta Von der Leyen, era que el Grupo Especial debatiera
sobre la seguridad infantil en linea y las posibles restricciones por edad en los medios sociales.
Si bien el ambito del presente informe se ajusta a esta tarea, la evolucion de los debates durante
las reuniones del Grupo Especial y otros acontecimientos politicos (por ejemplo, el Liamamiento
de los dirigentes del G7 sobre un espacio digital mas seguro para los menores, de 17 de junio de
2026) subrayan la necesidad de que los copresidentes precisen la terminologia utilizada en el
presente informe.

Sin perjuicio de los actos juridicos internacionales, de la UE o nacionales, a lo largo del presente
informe se utilizan los siguientes términos y definiciones correspondientes:

Medios sociales y otros servicios digitales (abreviado, medios
sociales+)

dentro del &mbito de aplicacion del presente informe, los términos «<medios sociales+» y «medios
sociales y otros servicios digitales» se utilizan para definir de manera amplia los servicios que
pueden estar disponibles para los menores y presentar caracteristicas o contenido inapropiados
para su edad o que entrafian riesgos (por ejemplo, caracteristicas adictivas y perjudiciales, entre
las que se incluyen el desplazamiento infinito por la pantalla, la reproduccion automatica, los
algoritmos de recomendacién y las notificaciones persistentes). Entre los proveedores de me-
dios sociales y otros servicios digitales se encuentran las plataformas digitales que actuan como
intermediarios de contenidos de terceros, como las redes sociales, y las tiendas de aplicaciones.
También se incluyen los sistemas de IA que plantean riesgos para la seguridad y el desarrollo de
los menores, incluidos los companeros de IA, los videojuegos que exponen a los menores a prac-
ticas comerciales perjudiciales o contactos peligrosos, y las plataformas de intercambio de videos
que permiten un acceso inapropiado para la edad de los menores.

Menores, ninos y adolescentes

sin perjuicio del uso legalmente definido del término «niflos» (por ejemplo, en la Convencion de
las Naciones Unidas sobre los Derechos del Nifio), este informe aboga por la necesidad de un
enfogue centrado en el desarrollo para proteger a los menores en linea, que aborde los riesgos
y vulnerabilidades especificos a los que estan expuestos a diferentes edades. A efectos de este
analisis, los autores utilizan el término «menores» para referirse a todos los nifios y adolescentes
menores de 18 afios (la mayoria de edad). El término «adolescentes» se aplica a todos los menores
de 13 a 18 afios. El término «nifios» se refiere a todos los menores de 13 afios. El presente informe
utiliza el término «derechos del nifio» para referirse a los derechos de todos los nifios y adolescen-
tes menores de 18 afios, tal como se definen en los textos juridicos. El término «seguridad infantil
en linea», tal como se indica en el mandato del proceso del panel especial, se utiliza como término
genérico para la proteccion y el empoderamiento de los menores en el mundo digital.
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PREFACIO

Crecer de forma segura en el
mundo de los medios sociales+

El rapido avance de las tecnologias digitales ha cambiado radicalmente la forma en que los nifios y ado-
lescentes crecen e interactuan con sus iguales, padres, profesores y el mundo que los rodea. Al mismo
tiempo, las actividades en el mundo fuera de linea siguen siendo cruciales para el aprendizaje, fomentan-
do relaciones y experiencias significativas que conforman el desarrollo de los menores.

El mundo de los medios sociales+ ofrece muchas oportunidades para que los nifios y adolescentes
aprendan, establezcan conexiones, participen y sean creativos. Sin embargo, es necesario educar y ca-
pacitar a los menores para que aprovechen estas oportunidades y desarrollen todo su potencial.

A pesar de ello, los espacios de los medios sociales+ también presentan una serie de riesgos para
el desarrollo saludable y el bienestar de los menores. Entre ellos se incluyen los riesgos de uso excesivo
debido a caracteristicas adictivas, la sustitucién de actividades favorables al desarrollo, la exposicion
a contenidos perjudiciales y los contactos inapropiados en linea. Estos riesgos se ven amplificados por la
aparicion de nuevas tecnologias y requieren decisiones atrevidas, pero cuidadosas, para proteger a los
nifos y adolescentes en linea.

La adopcion generalizada de los medios sociales y otros servicios digitales ha llevado a los responsables
politicos y los padres a una extrema preocupacion por las amenazas a las que se enfrentan los
nifos y adolescentes en linea. Si bien las restricciones por edad para el acceso a los medios sociales
y otros servicios digitales han sido objeto de criticas, pueden ser un paso preventivo necesario hasta
que se demuestre que los nifios y adolescentes pueden acceder de modo seguro a los espacios de
medios sociales+ o hasta que surjan alternativas seguras.

Las restricciones por edad no consisten en hacer que los padres y cuidadores o los propios nifios y ado-
lescentes sean los principales responsables de la seguridad de los menores en el mundo digital. Tampoco
se trata de dejar que los proveedores se libren de esta responsabilidad. Los proveedores de medios
sociales y otros servicios digitales siguen siendo los principales responsables de la seguridad de
los servicios que desarrollan y prestan.

La carga de la prueba debe recaer en los proveedores, no en las autoridades reguladoras, los padres y los
nifios. Hasta que demuestren que sus servicios son seguros desde el diseino, los proveedores de
medios sociales y otros servicios digitales deben restringir el acceso a los menores de 13 anos
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en la UE. Ademas de las restricciones a escala de la UE, los Estados miembros pueden introducir otras
restricciones preventivas por edad para los adolescentes mayores de 13 afios.

Las restricciones preventivas por edad son medidas inmediatas para alcanzar el objetivo a largo
plazo de garantizar que los espacios de los medios sociales+ sean seguros para los menores me-
diante la promocién del cambio cultural. Los primeros resultados de los paises que han introducido
prohibiciones generales por edad para acceder a los medios sociales muestran que la mayoria de los
menores encuentran la manera de eludir estas politicas. Al mismo tiempo, algunos menores se han apar-
tado de los medios sociales y otros servicios digitales de riesgo y ahora disponen de mas tiempo para
actividades fuera de linea (como el deporte y las interacciones sociales en persona). Esto demuestra que
el cambio progresivo en torno a las normas de uso de los medios sociales+ por parte de los menores no
solo es posible sino que debe reconocerse.

Sin embargo, todo cambio lleva tiempo. Por ejemplo, la evolucién de las actitudes sociales con res-
pecto a la prohibicion legislativa del castigo corporal en la educacion llevé mas de una generacion (en
concreto, en Alemania y Suecia). La prohibicion del castigo corporal aclaré las expectativas de los padres,
cuidadores, profesores y educadores, y mejoro la participacion de los transeuntes para garantizar una
educacion de los menores sin violencia. El éxito de esta medida se ha demostrado con las tendencias
positivas y mediante una evaluaciéon constante desde su introduccion.

La eficacia de las restricciones por edad también requeriria un cambio de actitud social. La eva-
luacion continua y el seguimiento a largo plazo pueden ayudar a los responsables politicos a comprender
si los habitos de los menores y sus padres, cuidadores y educadores cambiaran con el tiempo.

Al crecer en el mundo actual de los medios socia-

les+, los nifios y adolescentes deben poder llevar «Durante d é cadas
una vida sanay satisfactoria y aprovechar las opor-
tunidades que ofrecen los medios sociales y otros h emos h ec h o CI ue e ]-
servicios digitales. Los derechos de los nifios son mun d O rea 1 sea més
de aplicacién tanto en el mundo digital como
en el mundo real, desde el derecho a estar segu- seguro para los

ros y protegidos de la explotacion economicay la .~
delincuencia en todas sus formas (en particular, la N1inos y d € bemos

violencia sexual) hasta el derecho a acceder a la hacer 1o mismo en
informacion, la educacién y el ocio. . .

el mundo digital.
Las oportunidades

Los nifhos tienen derecho a crecer en un en-
torno seguro que favorezca su desarrollo, tanto

en el mundo digital como en el mundo real. Si positivas que ofrece
bien debe mantenerse el apoyo a los menores en ,

el mundo real, también debemos reconocer que 18. tecnologla
los entornos digitales se han convertido en una no pueden iI' en
parte cada vez mas importante de su vida cotidia- .

na. Por esta razon debe garantizarse su proteccion detrimento de su

por defecto en todos los medios sociales y otros
servicios digitales.

seguridad, salud
o felicidad.»

— URSULA VON DER LEYEN,
PRESIDENTA DE LA COMISION EUROPEA

Los derechos de los niflos deben sustentar las me-
didas de seguridad infantil en linea. Las posibles
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restricciones por edad deben respetar plenamente los derechos de los menores y ser proporcionadas
y equilibradas con el interés superior del menor. Los medios utilizados para lograrlo deben seguir el ritmo
de los avances tecnolégicos.

Si bien los proveedores de medios sociales y otros servicios digitales siguen siendo los principales res-
ponsables de la seguridad de sus servicios, especialmente en el caso de los menores, es hecesario un
ecosistema de agentes para proteger y empoderar a los nifios y adolescentes en el entorno de
los medios sociales+. Desde las autoridades reguladoras que deben adoptar las medidas necesarias,
hasta los proveedores que ofrecen servicios seguros y adaptados a la edad, pasando por los padres,
cuidadores, profesores y educadores, que desempefian un papel clave a la hora de supervisar y orientar
las actividades en linea de los menores. A medida que los menores maduran y los entornos de los medios
sociales+ cambian rdpidamente, el éxito del ecosistema depende de las acciones interconectadas
de todos los agentes compartiendo el mismo objetivo: nifios y adolescentes creciendo de forma segura
en un mundo digital.

Grafico 1: Ecosistema para proteger y empoderar a los menores en linea
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Aumento del impulso politico para reforzar la seguridad
infantil en linea

Durante los ultimos meses se ha demostrado que la seguridad infantil en linea se esta convirtiendo en
una prioridad politica en todo el mundo. La introduccidn, aplicacién y evaluaciéon continua de un «re-
traso en el acceso a los medios sociales» por parte de Australia ha brindado enseianzas clave al
resto del mundo. Otros paises, como el Reino Unido y Canada, han seguido su ejemplo con propuestas
legislativas previstas, mientras que Indonesia ya ha adoptado una prohibicion.

Un informe reciente sugiere que el 92 % de los europeos opina que reforzar la proteccion de los
nifos y adolescentes en el espacio digital deberia ser una prioridad para la UEz.

Los lideres europeos también han empezado a abordar la cuestién. La Declaracion de Jutlandiak de
septiembre de 2025 y la Resolucién del Parlamento Europeo en la que se pide una edad minima digital
armonizada a escala de la UES, la creacion por la presidenta Von der Leyen del Grupo Especial sobre
Seguridad Infantil en Linea, y las conclusiones recientes del Consejo Europeod, son indicaciones claras
de que existe un creciente impetu politico por adoptar medidas concretas para abordar los riesgos cada
vez mayores a los que se enfrentan los nifios en el mundo digital.

En junio de 2026, por primera vez, el G7 —que incluye a Canad3, Francia, Alemania, Italia, Japon, el Reino
Unido, los Estados Unidos y la Unién Europea— acordo al mas alto nivel politico principios comunes para
proteger a los menores de los servicios digitales que plantean riesgoss.

Ademas, varios Estados miembros de la UE han comenzado a legislar con el fin de establecer una
edad minima para acceder a los medios sociales y otros servicios digitales que puedan exponer
a nifios y adolescentes a posibles dafios. Por ejemplo, Francia propone en la actualidad un limite de 15
afios, sobre la base de una lista negra de servicios restringidos. Grecia prevé un limite de 15 afios para los
servicios de redes sociales en linea. Dinamarca esta estudiando un limite para los menores de 16 afios,
con la opcién de reducir la edad con el consentimiento de los padres. Suecia plantea un limite basado
en el afio en gue el menor cumple 15 afios, con varios tipos de servicios exentos. Muchos otros, desde
Portugal y Espafia hasta Alemania y Polonia, estan estudiando la posibilidad de legislar sobre este tema.

En este contexto, la fragmentacion del mercado unico europeo de servicios digitales constituye un riesgo
real. En vista de ello, muchos Estados miembros piden que la cuestion se aborde a escala de la UE. Debe
reconocerse que los Estados miembros tienen contextos culturales y nacionales diferentes en lo que
respecta a la educacion, la alfabetizacion digital y la proteccion de los menores. La fragmentacion podria
hacer que los menores disfrutasen de diferentes niveles de proteccién en toda la UE. Esto conllevaria
ademas complejidades de orden practico para las autoridades reguladoras en relacion con la aplicacion
de las normas y unos costes derivados del cumplimiento mas elevados para los proveedores. Todo ello

a. Comision Europea (2026). Década digital, informe del Eurobaroémetro, febrero — marzo de 2026.

b.  Presidencia danesa del Consejo de la Union Europea (2026). La Declaraciéon de Jutlandia: Construyendo un mundo
digital més sequro para los nifios.

c. Parlamento Europeo (2025). Proteccion de los menores en linea — Resolucion del Parlamento Europeo, de 26 de
noviembre de 2025, sobre la proteccién de los menores en linea (2025/2060(INI)).

d. Consejo Europeo (2026). Conclusiones del Consejo Europeo, 19 de marzo de 2026.

e. G7(2026). Llamamiento de los dirigentes sobre un espacio digital mas seguro para los menores.
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podria tener repercusiones en el desarrollo de medios sociales y otros servicios digitales mas seguros,
asi como en la eficacia de la legislacion en materia de seguridad en linea.

La UE ya ha tomado medidas especificas para proteger a los menores. Las recientes decisiones adopta-
das por la Comision Europea solo han puesto de relieve con pruebas concretas la necesidad de abordar
las amenazas a las que se enfrentan los niflos y adolescentes en linea. Constituyen ejemplos claros las
conclusiones preliminares contra Meta y TikTok por el supuesto incumplimiento de las estrictas normas
de proteccion de los menores en linea exigidas en virtud del Reglamento de Servicios Digitales y por no
proporcionar mecanismos de facil acceso que permitan sefialar contenidos de abuso sexual infantil. Ade-
mas, las recientes decisiones historicas de los érganos jurisdiccionales estadounidenses han marcado un
punto de inflexion significativo en el debate sobre la responsabilidad de las plataformas.

Breve historia de la proteccion de los menores en linea

Los esfuerzos por proteger a los nifios y adolescentes en linea son tan antiguos como internet y tienen
su origen en un momento anterior a los medios sociales, los teléfonos inteligentes y la IA. Las bases de
las normas actuales para proteger a los menores en linea se establecieron en la década de 1990 y prin-
cipios de la década de 2000, con leyes disefiadas para permitir que los servicios y las empresas operen
e intercambien informacion a traves de las fronteras. Aunque estas normas no se concibieron con el Unico
fin de proteger a los nifios y adolescentes en linea, establecieron muchos de los principios que siguen
sustentando la legislacion vigente en tres ambitos.

En primer lugar, la regulacion de los medios de comunicacion y los servicios digitales en el mercado in-
terior introdujo normas comunes para los servicios de television en toda Europa, incluidas salvaguardias
contra los contenidos que pudieran ser perjudiciales para los menores. El primer marco armonizado para
los servicios en linea o «servicios de la sociedad de la informacién» (en virtud de la Directiva sobre el
comercio electronico) también apoyo el desarrollo de servicios transfronterizos en linea dentro de la UE.

El segundo ambito son las normas de proteccion de datos y privacidad, empezando por las normas
comunes de la Directiva sobre proteccién de datos de 1995 para la recogida y el uso de informacién
personal en todos los Estados miembros.

En tercer y ultimo lugar, la proteccion de los consumidores. Las normas comunes de la UE abordan las
practicas comerciales engafosas y agresivas. Dichas normas reconocen que los consumidores vulnera-
bles necesitan proteccion adicional, un principio importante en el entorno digital. Esto incluye los casos
en que los nifios y adolescentes estan expuestos a practicas comerciales que pueden afectarles de
manera diferente a los adultos.

A medida que las tecnologias digitales se integraron profundamente en la vida cotidiana, la UE ha seguido
actualizando estos marcos juridicos para responder a los nuevos retos. El Reglamento General de Pro-
teccion de Datos (RGPD) introdujo protecciones especificas para salvaguardar los datos personalesy el
consentimiento de los niflos en linea. La Directiva de Servicios de Comunicaciéon Audiovisual se amplié
para abarcar nuevas formas de contenidos audiovisuales y plataformas de intercambio de videos. Por
ultimo, el Reglamento de Servicios Digitales establecié normas para los servicios intermediarios en linea,
también con el fin especifico de proteger a los menores.

Esta evolucidn refleja una tendencia mas amplia: las tecnologias digitales ya no encajan clara-
mente en una Unica categoria reglamentaria o juridica. Los medios sociales y otros servicios digi-
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tales combinan elementos de los medios de comunicacion, la comunicacion en general, el comercio
y el tratamiento de datos, a menudo dentro de la misma plataforma. En consecuencia, para ser eficaz, la
proteccion de los menores en linea debe abordarse desde un enfoque global y basarse en instrumentos
en diversos ambitos del Derecho de la Union, como la regulacion de las plataformas, la proteccion de
datos, la proteccioén de los consumidores y la regulacion de los medios audiovisuales.

Con el rapido desarrollo y despliegue de la |A, se estan superponiendo los riesgos para los menores en
linea. Esto va acompafado de la evolucion continua de los medios sociales y otros servicios digitales para
captar y mantener la participacion de los usuarios en la «xeconomia de la atencién» actual. La necesidad
de que las autoridades reguladoras intervengan para reforzar la proteccion de los menores y capacitarlos
para navegar por el mundo de los medios sociales+ de forma segura es mayor que nunca.

Las pruebas sobre los riesgos y oportunidades a los que
se enfrentan los menores en linea

El rapido cambio tecnolégico ha traido consigo oportunidades extraordinarias para que los nifios inter-
cambien puntos de vista con sus iguales, expresen su creatividad y accedan al conocimiento y al apoyo.
Sin embargo, los nifios no son adultos y el entorno de los medios sociales+ los expone a diversos riesgos
para su salud fisica y mental y su desarrollo a diferentes edades. Los factores socioeconémicos e indi-
viduales, como el origen familiar y el género, asi como el disefio de los medios sociales y otros servicios
digitales, también pueden influir de forma decisiva.

Es fundamental disponer de pruebas sélidas sobre la relacion entre los riesgos y los danos y los
medios sociales y otros servicios digitales para fundamentar las medidas adecuadas para proteger
y empoderar a los menores en linea. Las caracteristicas, funcionalidades o formatos especificos utili-
zados en los medios sociales+ pueden ser perjudiciales en distinta medida, dependiendo de las circuns-
tancias sociales y personales de un nifio 0 adolescente. Los menores pertenecientes a grupos raciales,
étnicos y religiosos minoritarios, los miembros de la comunidad LGBTIQ +, los que tienen necesidades
educativas especiales o problemas de salud mental preexistentes pueden ser especialmente vulnerables
a los perjuicios derivados de las actividades en linea. Por supuesto, esta vulnerabilidad se ve amplificada
por los medios sociales y otros servicios digitales con contenidos o disefios perjudiciales, manipuladores
o adictivos. A medida que estas caracteristicas evolucionan, también deben hacerlo la investigacion y la
recopilacion de pruebas.

Los riesgos para la salud fisica y mental que plantean los medios sociales y otros servicios digita-
les para los menores son amplios. En términos de salud fisica, un tiempo excesivo frente a la pantalla
sustituye al juego al aire libre y al deporte y puede afectar a la salud, el estado fisico y el suefio de los
nifios. El uso de medios sociales+ y dispositivos a una edad temprana desplaza la exploracion practica
y las interacciones sociales presenciales. Esto puede afectar al desarrollo socioemocional y a la suscep-
tibilidad a los problemas de salud mental. El uso prolongado de dispositivos también puede provocar
problemas, como problemas musculoesqueléticos y fatiga ocular digital.

Los riesgos para la salud mental que plantea el uso de los medios sociales y otros servicios digitales
para los nifios son significativos. Los riesgos del entorno de los medios sociales+ que perjudican direc-
tamente la salud mental de los nifios se entrecruzan con su potencial para exacerbar los problemas de
salud mental preexistentes, como la depresion y la ansiedad. También en este caso, los factores sociales
e individuales determinan la exposicidn de los nifios y adolescentes a 0s riesgos.
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En general, el elevado uso de los medios sociales y otros servicios digitales entre nifios y adolescentes
se asocia a problemas de suefio y concentracién, asi como a un aumento de las tasas de depresion
y ansiedad. Las caracteristicas de disefio adictivo amplifican estos efectos al fomentar la comprobacion
compulsiva, el «miedo a perderse algo» (FOMO) y una mayor comparacion social. Esto puede erosionar
la autoestima de los menores y aumentar su estrés. Los sistemas de amplificacion algoritmica y de reco-
mendacion tienen el potencial de mejorar la desinformacion y la incitacion al odio. Estos efectos causan
graves dafios, en particular, a los grupos vulnerables en linea.

Los riesgos de exposicion de los menores a contenidos delictivos e ilicitos en linea son conside-
rables. Tanto los adultos como los menores explotan deliberadamente los medios sociales y otros servi-
cios digitales, incluidas las plataformas de juegos, para interactuar con niflos y adolescentes. Los riesgos
incluyen la exposicion al abuso sexual de menores (material), la captacion de menores, el ciberacoso,
la radicalizacion y la incitacion a cometer actos ilegales, violentos o terroristas. El uso generalizado de
herramientas de |A plantea graves amenazas para los nifios y adolescentes derivadas de la produccion
de contenidos falsos de abuso sexual de menores (por ejemplo, las ultrafalsificaciones). Estos usos in-
debidos tienen efectos drasticos en el desarrollo de los menores, su salud mental y fisica y, en los casos
mas graves, pueden costarles la vida.

Los proveedores de medios sociales y otros servicios digitales siguen siendo los principales res-
ponsables de mantener la seguridad de los menores cuando utilicen sus servicios. Ademas, los
padres y cuidadores desempefian un papel importante a la hora de supervisar el tiempo en linea de los
niflos y adolescentes y de orientar a los menores a la hora de abordar juntos los riesgos a los que se
enfrentan en los entornos de los medios sociales+. Garantizar actividades no digitales e interacciones en
persona adecuadas es crucial a todas las edades.

A pesar de los multiples dafios potenciales, el mundo de los medios sociales+ ofrece muchas oportu-
nidades a los nifios y adolescentes. Cuando los menores estan capacitados para interactuar de forma
segura en linea y tienen capacidades digitales solidas, el uso de los medios sociales y otros servicios
digitales puede favorecer el bienestar, la conexion social, proporcionar redes de apoyo entre iguales,
oportunidades para la autoexpresion, el compromiso civico y el aprendizaje independiente. Las iniciativas
especificas en materia de capacidades digitales — como la estrategia «Una Internet mejor para los nifios»
de la UE, los Centro de Seguridad en Internet y la integracion de la alfabetizacion mediatica en los planes
de estudio nacionales de educacién y formacion— han demostrado su capacidad para mejorar el pensa-
miento critico, la resiliencia frente a la desinformacion y la capacidad de los menores para desenvolverse
de forma segura en linea.

Las redes sociales y otros servicios digitales «seguros desde el disefio» podrian contribuir al
empoderamiento y la participacién en linea de nifos y adolescentes apoyando la adquisicion de
capacidades digitales y la alfabetizacion mediatica. La educacion digital adaptada a la edad impartida por
los centros educativos con el apoyo de padres y cuidadores también podria equipar a los menores para
aprovechar las oportunidades del mundo digital y gestionar los posibles riesgos y dafios.

La necesidad de abordar los riesgos especificos de cada
edad

A medida que los nifios crecen y se hacen mas independientes, disminuye la capacidad de los padres
para supervisar sus actividades en internet y aumenta el papel de la influencia de los compafieros. Duran-
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te la adolescencia, a medida que llegan a la mayoria de edad, los menores son cada vez mas autbnomos
en el uso de internet y mas capaces de comprender y abordar los riesgos a los que estan expuestos en
internet. Naturalmente, a los 3 aflos no se tienen las mismas necesidades que a los 16, lo que pone de
relieve la importancia de que el enfoque en materia de seguridad infantil en internet sea sensible
a la fase del desarrollo, como el que se aplica en el presente informe, diferenciando entre distintos
grupos de edad:

Los menores de 3 anos sufren principalmente riesgos relacionales y «tecnointerferencias»f como usua-
rios pasivos en internet. Los riesgos se derivan en gran medida del hecho de que los cuidadores sustitu-
yen la interaccion directa por pantallas para «calmar» o distraer a los nifios pequefios. Esto puede afectar
a la capacidad de atencion de los nifios, la adquisicion del lenguaje y el desarrollo socioemocional.

Entre los 3y los 5 anos, |0s nifios se inician como usuarios independientes con supervision y son cada
vez mas vulnerables a los riesgos presentes en los entornos en linea derivados de una mayor exposicion
a las pantallas. Los medios sociales y otros servicios digitales que estan optimizados para generar grati-
ficacion inmediata, recompensas repetitivas y continua estimulacion externa no se ajustan en absoluto
a las capacidades aun en desarrollo de los nifios y pueden perjudicar su desarrollo a largo plazo.

Entre los 6 y los 9 aios, el uso de los medios sociales y otros servicios digitales por parte de los nifios
se expande significativamente. La validacion externa procedente del entorno digital (como los «likes», las
puntuaciones o las clasificaciones) interfieren con una autoestima incipiente, sustentada en las compe-
tencias que los nifios van adquiriendo en el mundo real. Esto les puede agravar la ansiedad al comparar
su rendimiento con los compaferos, aumentando asi su vulnerabilidad al ciberacoso, la incitacion al odio
y el acoso por parte de compafieros.

Entre los 10 y los 12 aiios, el acceso de los niflos a los espacios de los medios sociales+ se convierte
en un requisito previo esencial para la participacion social. A esta edad, los nifios se encuentran en una
etapa en la que convergen del modo mas critico las vulnerabilidades de su desarrollo y la amplificacion
generada por las plataformas. Los sistemas de recomendacién algoritmica intensifican la comparacion
social, la exposicion a contenidos nocivos o ilicitos (como el abuso sexual de menores, la propaganda ex-
tremista y la desinformacion) y a patrones de disefio adictivos que aumentan los sintomas de la depresién
y la ansiedad. Estudios prospectivos recientes sugieren que la adquisicion de un teléfono inteligente por
primera vez a los 12 afios (en lugar de a los 13) puede estar relacionada con un mayor riesgo de depresion
y otros problemas de salud mental al cabo de un afio<. Este ejemplo pone de relieve que, en general, los
niflos menores de 13 afios son especialmente vulnerables.

Entre los 13 y 15 los aiios, los adolescentes pasan del uso de los medios sociales y otros servicios digi-
tales bajo supervision al uso auténomo progresivo. A esta edad, las formas tradicionales de supervision
por parte de cuidadores y educadores escolares resultan cada vez mas ineficaces. Los riesgos proceden
cada vez mas de las estructuras de los medios sociales y otros servicios digitales, mas que del compor-
tamiento individual por si solo. Un reto clave reside en abordar los sistemas algoritmicos que estructuran
la exposicion e influyen en el comportamiento y funcionan con una transparencia limitada.

f. La interrupcion de la interaccion entre padres e hijos por la tecnologia.

g. Hospital Infantil de Filadelfia (2026). Age Limits Alone Won't Fix Smartphone Risks, Suggests Children’s Hospital of
Philadelphia Study. (Los limites de edad por si solos no evitan los riesgos de los teléfonos inteligentes, sugiere el estudio
del Hospital Infantil de Filadelfia). Consultado el 12 de julio de 2026.
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La transicion a la autonomia es una parte normal del crecimiento en el mundo actual de internet, al igual
que en el mundo real. Por lo tanto, la cuestion no es cdmo frenar la transicion de los adolescentes a la
autonomia, sino coémo limitar su exposicién a peligros durante una fase de su desarrollo en la que la vul-
nerabilidad es maxima. Una proteccion eficaz requiere un enfoque multinivel diferenciado por fases del
desarrollo que combine la regulacion de los medios sociales y otros servicios digitales, las intervenciones
educativas y el apoyo a la autorregulacion y al uso critico de los medios de comunicacion.

Por ultimo, entre los 16 y los 18 aiios, los adolescentes se encuentran en una fase en la que se desa-
rrollan tanto la consolidacion de la identidad como la autonomia. La evolucion de las capacidades de
los adolescentes les capacita mejor para comprender y gestionar los riesgos a los que se enfrentan en
internet. Sin embargo, el desarrollo neurobioldgico dista mucho de haberse completado y los riesgos de
adiccion, ansiedad y problemas de salud mental se ven exacerbados por el uso de los medios sociales
y otros servicios digitales. Los adolescentes a esta edad deben adquirir las capacidades necesarias (por
ejemplo, de pensamiento critico y de evaluacion) para navegar con éxito y seguridad por el mundo digital
y aprovechar todo su potencial.

Seis principios rectores para proteger y empoderar
a los menores en internet

La presencia tanto de riesgos como de oportunidades para los nifios y adolescentes en el entorno de los
medios sociales+ requiere un marco politico global que proteja y empodere a los menores en internet.
Los siguientes Seis Principios Rectores elaborados por los copresidentes orientaron el trabajo
del Grupo Especial y se reflejan en la estructura del presente informe. Las medidas deben basarse en
pruebas y anélisis sélidos de los retos y oportunidades a los que se enfrentan los nifios en internet. La
aplicacion y evaluacion efectivas son fundamentales para lograr los resultados.

PRINCIPIO 1

Enfoque por fases del desarrollo (véase el capitulo 1)

Garantizar unas normas adecuadas a cada edad y orientaciones diferenciadas por edades. El
desarrollo por etapas de nifios y adolescentes exige el disefio y el despliegue de medidas de proteccion
que aborden los riesgos a los que se enfrentan a edades especificas. Cuando sea posible, estas medidas
deberian tener en cuenta las circunstancias personales y sociales de los nifios, las cuales pueden agravar
su exposicion al riesgo.

PRINCIPIO 2

Igualdad y diversidad (véase el capitulo 2)

Reconocer que edades y grupos socioeconémicos diferentes implican una desigualdad en los riesgos
y la exposicion a los peligros de internet. El género, la sexualidad, el origen racial, étnico y religioso, las
necesidades educativas especiales y los problemas de salud mental preexistentes determinan la vul-
nerabilidad de los menores a los peligros de internet. Estos factores también influyen en los recursos
y capacidades que los padres y cuidadores tienen para apoyar a los niflos y adolescentes en su camino
hacia la autonomia.
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PRINCIPIO 3

Proteccion de los menores (véase el capitulo 3)

Los niflos y adolescentes deben poder utilizar espacios seguros en los medios sociales+. En el disefio de
los medios sociales y otros servicios digitales deberia incorporarse la proteccion de los menores contra
los contenidos nocivos, las caracteristicas adictivas, la negligencia digital Y™y los delitos en linea (por
ejemplo, el abuso sexual). Deberia ser facil que los menores puedan denunciar cualquier contenido o ele-
mento nocivo. Deberia darse prioridad a estas denuncias y los proveedores deberian retirar rapidamente
los contenidos o elementos nocivos.

PRINCIPIO 4

Responsabilidad de los servicios digitales y derechos de los consumidores
(vease el capitulo 3)

Los proveedores de medios sociales y otros servicios digitales deben asumir la responsabilidad primaria
de garantizar que los espacios en linea sean seguros para que los menores accedan a ellos y los utilicen.
Incentivar la adopcién de medidas de seguridad en los servicios digitales ya en la fase del disefio y aplicar
rapidamente una regulacion sobre los contenidos. La carga de la prueba de que las caracteristicas de
sus servicios no son perjudiciales debe recaer sobre los proveedores de medios sociales y otros servicios
digitales, antes de que puedan acceder a nifilos y adolescentes.

PRINCIPIO 5

Empoderamiento y educacion en medios de comunicacion (véase
el capitulo 4)

Capacitar a padres y cuidadores, profesores y educadores para apoyar la transicion gradual de los nifios
y adolescentes hacia un uso de internet seguro y auténomo. Ofrecer suficientes oportunidades (por
ejemplo, formacion en alfabetizacion digital y mediatica) y una infraestructura adecuada para que los
padres puedan reflexionar sobre sus propias actividades y orientar las interacciones en internet de los
menores. Las medidas deben adaptarse a las funciones de los cuidadores y educadores, que evolucionan
a medida que los nifios y adolescentes maduran.

PRINCIPIO 6

Derechos y participacion de los niios (véase el capitulo 4)

Salvaguardar el derecho de los nifios a la participacion, la interaccion y la creacion conjunta seguras,
tanto en internet como en el mundo real. Los derechos del nifio, tal como se entienden en los marcos

h. LLa omision reiterada por parte de un cuidador de sus deberes de atencion, capacidad de respuesta, supervision
o proteccién adecuadas del desarrollo de un menor debido a que las tecnologias digitales interfieren con las funciones
asistenciales esenciales, las sustituyen o las disminuyen.
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internacionales pertinentes,! deben sustentarsiempre las medidas de proteccion de la infancia. Las res-
tricciones de edad deben respetar los derechos del nifio en internet, ser proporcionadas, limitadas en
el tiempo y equilibradas con el interés superior del nifio. Esto también pone de relieve la necesidad de
invertir en actividades al margen de internet para menores de todas las edades y de promoverlas.

Consejeros especiales del presidente y copresidentes del Grupo Especial sobre Seguridad Infantil en
Linea

Prof. Dr. J6rg M. Fegert Dra. Maria Melchior
Director médico del Departamento Directora de investigacion del
de Psiquiatria Infantil y Juvenil, Instituto Nacional de Salud
Psicosomaética y Psicoterapia del e Investigacion Médica de
Hospital Universitario de Ulm. Francia (INSERM)

i En particular, la Convencién de las Naciones Unidas sobre los Derechos del Nifio y las Observaciones generales del

Comité de los Derechos del Nifio, la Carta de los Derechos Fundamentales de la Union Europea y la Estrategia de la UE
sobre los Derechos del Nifio.
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SEIS PRINCIPIOS RECTORES

Para proteger y empoderar a
los menores en internet

SEGURIDAD INFANTIL EN INTERNET

ANALISIS DE LA SITUACION

ENFOQUE POR FASES DEL DESARROLLO

Asegurar una regulacion adecuada a la edad y orientaciones
diferenciadas

IGUALDAD Y DIVERSIDAD

Reconocer que los diferentes grupos estan
expuestos a riesgos y peligros digitales distintos

PROTECCION DE LOS MENORES

Proteger contra los contenidos nocivos, el disefio
adjetivo, el abandono digital y los delitos (p.ej., abuso
sexual, acoso)

RESPONSABILIDAD DE LOS SERVICIOS DIGITALES
Y DERECHOS DE LOS CONSUMIDORES

Incorporar la seguridad y la regulacién del contenido desde el disefio

EMPODERAMIENTO Y EDUCACION EN MEDIOS
DE COMUNICACION

Posibilitar que padres y cuidadores ayuden a los menores a usar
responsablemente las habilidades digitales y la alfabetizacién mediatica

DERECHOS Y PARTICIPACION DE LOS NINOS

Salvaguardar el derecho a la participacion y la cocreacion en
internet con seguridad

MEDIDAS

EVALUACION
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Recomendaciones clave para proteger
y empoderar a los menores en internet

El objetivo general de las recomendaciones del presente informe, basado en un enfoque sensible a las
fases del desarrollo y que refleja los seis principios rectores, es equilibrar la necesidad de proteger a nifios
y adolescentes en internet con su derecho a participar y aprovechar las oportunidades del mundo de
los medios sociales.

Recomendaciones sobre el uso adecuado a la edad
de los medios sociales y otros servicios digitales

DE O A 2 ANOS

Evitar las pantallas y los medios sociales+

Evitar en gran medida la exposicion a pantallas durante la primera infancia no significa una prohibicion
total. De hecho, reconoce las necesidades de desarrollo de los nifios en cuanto al apego, el desarrollo
sensorial y la adquisicién temprana del lenguaje. Los padres y cuidadores deben dar prioridad a las in-
teracciones presenciales y ser conscientes de su propio uso de los dispositivos digitales para ofrecer un
modelo positivo y evitar la «tecnointerferencia». Este enfoque estd en consonancia con las recomenda-
ciones de la Organizacion Mundial de la Salud para evitar alteraciones en el desarrollo neurobiolégico
y cognitivo de los nifios y en la formacién de vinculos emocionales, asi como problemas fisicos (por
ejemplo, que afecten a la vision).

DE 3 A 12 ANOS:

Uso supervisado de medios sociales+ y dispositivos adecuados a la edad

No debe permitirse a los nifios el uso no supervisado de dispositivos con acceso a internet. Los centros
educativos deben acondicionar instalaciones para el uso supervisado y limitado de dispositivos con
fines educativos, fomentando la alfabetizacion digital y mediatica, la resiliencia emocional y la reflexiéon
critica sobre los riesgos. Los padres y cuidadores deben supervisar y apoyar gradualmente la autonomia
digital con medios sociales y otros servicios digitales adecuados a la edad. También deben conversar
regularmente con los niflos sobre los posibles beneficios y riesgos de las interacciones de los menores
en internet. Tanto los cuidadores como los educadores deben seguir animando a los nifios de esta edad
a participar en actividades al margen de internet.

DE 13 A 18 ANOS:

Evolucion del uso autonomo de los medios sociales+ adecuados a la edad

De 13 a 18 afios, los adolescentes solo deberian tener acceso a medios sociales y a otros servicios di-
gitales adecuados a su edad y «seguros por defecto» que hayan introducido activamente funciones
de seguridad clave (por ejemplo, limites al scroll infinito y a los sistemas de recomendacion). Hasta que
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se desarrollen estos medios sociales y otros servicios digitales «seguros por defecto», el control y la
supervision parental individual adecuada a la edad siguen siendo esenciales. Podria considerarse la
adopcioén de medidas preventivas adicionales por parte de las autoridades reguladoras. A medida que
los adolescentes mayores de 16 afios avanzan hacia una mayor autonomia digital, persisten los riesgos
relacionados con la exposicion a contenidos nocivos en internet. Los padres y cuidadores deben seguir
conversando con los menores sobre sus experiencias en internet. Los adolescentes deberian tener un
acceso privilegiado a los servicios de ayuda y a los sistemas de reclamaciones, y al mismo tiempo bene-
ficiarse de redes de ayuda entre compafieros que promuevan el uso responsable de los medios sociales
y otros servicios digitales.

20



SEGURIDAD INFANTIL EN LINEA // RECOMENDACIONES CLAVE

Edades adecuadas para que
los menores usen los medios
sociales+

N O : soLO . DESARROLLO
DEBEN BAJO : DEL USO
USARLOS SUPERVISION : AUTONOMO
Control Educacidn y supervision Guiay
parental parental : orientacion

RESTRICCION DEL ACCESO

I YN LI WV MY I J POSIBLES RESTRICCIONES
DE 13* NACIONALES DE

*Por debajo de 13, acceso solo con consentimiento parental o fines CARACTER PRECAUTORIO
educativos
EDAD
0-2 3-13 13-18
: : . . . ADULTA
0-2 : . 10-12 : 16-18 .
NO DEBEN 'USO SUPERVISADO AUTONOMIA
USARLOS : , , o RELATIVA '
x . Medios sociales y videojuegos . :
Evitar pantallas : : solo con supervision y . Uso auténomo de contenido -
— J . consentimiento parental : adecuado 3 la edad :
Centrarse en interactuar - : - : :
con el mundo real . » Tiempo limitado y contenido . .
. : adecuado a la edad ! !
3-5 . _ . 0
USO ESTRICTAMENTE . Sistemasde control parental ! !
SUPERVISADO ‘ 13-18 '
Usar solo bajo supervision del cuidador - DESARROLLO DE
Contenido adecuado a la edad LA AUTONOMIA
, T Independencia creciente y uso
Tiempo limitado autenomo de contenido
4 . - adecuado a la edad
Dispositivos personales en la _ :
escuela NO 6 -9 Control parental reducido 18 +
» MAYORIA
USO SUPERVISADO Aumenta la influencia de los o
compar DIGITAL
. . L pafieros
Medios sociales y videojuegos solo )
con supervisidn y consentimiento Plena autonomia
parental -
— Acceso a contenido para
Tiempo limitado y contenido adultos (18+) con verificacion
adecuado a la edad de edad
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Recomendaciones para proteger a los ninos
y adolescentes en internet

/| Proponer una restriccion del acceso a los medios sociales y otros servicios digitales
armonizada a escala de la UE para los menores de 13 afos.

Una restriccion del acceso a los medios sociales y otros servicios digitales armonizada a escala de la UE
para los menores de 13 afios. Una restriccion armonizada del acceso facilitaria la aplicacién de mecanis-
mos de control de la edad proporcionados y respetuosos de los derechos, e impulsaria los requisitos de
seguridad desde el disefio para los proveedores de medios sociales y otros servicios digitales. Los meno-
res de 13 aflos deben tener un acceso de duracion limitada a entornos de medios sociales+ adecuados
a su edad, unicamente con autorizacion y supervision parental o en contextos educativos. A partir de los
13 afios, el uso que hacen los adolescentes de los medios sociales y otros servicios digitales adecuados
a su edad y seguros debe poder evolucionar hacia la autonomia.

Unas normas armonizadas a escala de la UE sobre una edad minima de 13 afios contribuirian al correcto
funcionamiento del mercado Unico al garantizar un marco unico de cumplimiento para los proveedores.
Las normas armonizadas facilitarian la aplicacion y la supervision por parte de las autoridades regula-
doras, tanto a escala nacional como de la UE. También garantizarian un mismo nivel de proteccion para
todos los menores en internet en toda la UE, independientemente de los contextos socioecondmicos,
culturales y nacionales.

/| Introducir sistemas eficaces de control de la edad para aumentar la seguridad
ya desde el diseio y enfoques adecuados a la edad para proteger y empoderar
a los menores en internet.

Los métodos de control de la edad —tanto la verificacion como la estimacion— deben ser proporcionados
y respetar unos requisitos minimos, en particular en lo que respecta a los derechos fundamentales de
los usuarios, incluidos los derechos de los menores y las garantias conexas. Cualquier método empleado
para comprobar la edad debe respetar las normas mas estrictas en materia de privacidad y proteccion de
datos, y no debe implicar el tratamiento de los documentos de identidad ni de los datos biométricos con
el fin de estimar la edad. Deben implantarse normas técnicas, como la «prueba de conocimiento cerow,
a fin de garantizar que ni la plataforma encargada de evaluar la edad ni el proveedor de verificacion de
la edad reciban informacion alguna que permita rastrear o identificar al usuario.

Los métodos de control de la edad deben determinar con precisién la edad o los grupos de edad re-
queridos, y ser faciles y fiables en la practica, en condiciones reales. Los métodos deben ser sdlidos para
evitar su elusion y las amenazas a la ciberseguridad, inclusivos (y no discriminatorios) y estar disponibles
por igual para todas las personas que necesiten utilizarlos. Los proveedores de medios sociales y otros
servicios digitales deben cumplir su obligacion de evitar que los menores se vean expuestos a servicios
de riesgo y que haya usuarios que se hagan pasar por nifios y adolescentes.

// Ampliar y armonizar las normas sobre las caracteristicas clave de seguridad en
el diseno de las redes sociales y otros servicios digitales.

Los medios sociales y otros servicios digitales deberia incorporar salvaguardias claras de seguridad desde
el disefio y adecuadas a la edad (por ejemplo, posibles limites al scroll infinito, a la reproduccion automa-
tica, a las notificaciones automaticas y a los motores de recomendacion personalizados problematicos).
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Para hacer frente al disefio que genera adiccion, los patrones oscuros, el contacto no solicitado y las es-
pirales de contenido, los ajustes predeterminados de proteccion deberian ser parte integrante de los me-
dios sociales y otros servicios digitales. La ampliacién y armonizacién de las normas sobre los elementos
clave de seguridad garantizaria la seguridad y la uniformidad en todo el entorno de las redes sociales+.
Debido al rapido desarrollo de la tecnologia, cualquier norma sobre caracteristicas clave de seguridad
deberia ser adaptable para poder abordar en permanencia nuevas caracteristicas nocivas de disefio.

/| Trasladar la carga de la prueba de que sus productos y servicios son seguros para
los menores a los medios sociales y otros proveedores de servicios digitales.

Deberian aplicarse restricciones especificas de edad hasta que los proveedores de medios sociales
y otros servicios digitales introduzcan elementos clave de disefio de seguridad que protejan a los ni-
fAos y adolescentes. Hasta que los proveedores no demuestren haber incorporado elementos seguros
y adecuados a la edad, cumpliendo asi las medidas nacionales y de la UE, no deberian tener acceso
a los menores. Cuando exista una version «segura por defecto», los elementos inadecuados para la edad
(elementos para adultos) solo deberian activarse tras unos controles de la edad eficaces.

/| Reforzar las capacidades de ejecucion y evaluacion.

Habida cuenta de las multiples normas que se aplican actualmente a la seguridad infantil en internet (el
Reglamento de Servicios Digitales, el Reglamento General de Proteccion de Datos, el Reglamento de In-
teligencia Artificial, etc.), las autoridades de control deberian intensificar la cooperacion y el intercambio
de informacion entre los marcos juridicos. Esto es fundamental para evitar incoherencias y garantizar un
entorno juridico coherente, predecible y eficaz basado en la proteccion de los derechos fundamenta-
les. La Comisién Europea deberia explorar mecanismos que permitan una cooperacion fluida entre las
autoridades de supervision para aprovechar las estructuras de ejecucion existentes. Ademas, es nece-
sario valorar si se necesitan recursos adicionales y reestructuracion para las autoridades reguladoras
responsables de la aplicacion y la evaluacion. Deberian considerarse actuaciones para reforzar el papel
de la sociedad civil en la ejecucion y su contribucion a la capacidad de ejecucion, también a través de
las estructuras existentes. La ejecucion deberia ser complementaria y evitar actuaciones contradictorias.

/| Adoptar rapidamente medidas para garantizar que los proveedores de medios
sociales y otros servicios digitales tengan obligaciones claras para prevenir,
detectar, denunciar y bloquear el abuso sexual de menores en internet, también en
las comunicaciones interpersonales.

Deberia colmarse rapidamente la laguna en materia de seguridad infantil que existe actualmente debido
a la expiracion del Reglamento provisional por el que se establecen normas para prevenir y combatir el
abuso sexual de menores. Los colegisladores de la UE deberian adoptar rapidamente la propuesta de
Reglamento para el largo plazo destinado a prevenir y combatir el abuso sexual de menores. Mas del 80
% de las investigaciones de abuso sexual de menores parten de denuncias presentadas por los provee-
dores de medios sociales y otros servicios digitales. A menudo, los menores tienen demasiado miedo
a denunciar abusos. Detectar material de abuso sexual de menores, también en las comunicaciones
interpersonales, es a menudo la Unica manera de detenerlo.
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/| Los Estados miembros pueden introducir restricciones preventivas adicionales de
acceso a los medios sociales y otros servicios digitales a partir de los 13 anos.

Las restricciones prudenciales adicionales de acceso deben ser complementarias a la restriccion de
acceso a los medios sociales y otros servicios digitales a escala de la UE contemplada en el punto 13.
Los adolescentes solo pueden tener acceso a un entorno de medios sociales+ que sea seguro, tanto en
contenidos como en las caracteristicas de disefio, adecuado a la edad y disefiado teniendo en cuenta
sus derechos y necesidades. Los Estados miembros tienen diversos contextos histéricos y nacionales
diversos y pueden preferir fijar un umbral de edad superior a los 13 afios. Todas las restricciones nacio-
nales de acceso prudenciales adicionales deberian estar sujetas a una evaluacion continua y, en su caso,
reevaluarse, una vez que los medios sociales y otros servicios digitales sean seguros por defecto para
nifios y adolescentes.

/| Reforzar la aplicacion de las normas sobre el acceso de los investigadores a los
datos y su control.

El acto delegado de julio de 2025 relativo al articulo 40 del Reglamento Delegado de Servicios Digitales
ha abierto, en principio, una nueva via para que los investigadores autorizados accedan a los datos de
las plataformas en linea. Estos datos pueden utilizarse para llevar a cabo investigaciones que contribuyan
a la detecciodn, identificacion y comprension de los riesgos sistémicos, asi como a la evaluacion de las
medidas de mitigacion de riesgos que promueven la seguridad infantil en internet.

Que esta via cumpla su cometido depende del cumplimiento por parte de los proveedores de medios
sociales y otros servicios digitales y de la aplicacion efectiva por parte de las autoridades reguladoras.
También se basa en la extension de los servicios cubiertos y en la calidad y continuidad de los datos
facilitados. La Comision deberia evaluar el funcionamiento operativo de los requisitos del acceso a datos
y el escrutinio del articulo 40 tras la experiencia inicial de los investigadores al amparo del acto delegado.
Esto es fundamental para garantizar que las plataformas en linea hagan un seguimiento de las solicitudes
de acceso a los datos con fines de cumplimiento, evaluacion de riesgos e investigacion.

Las obligaciones de acceso a los datos no solo son un elemento clave del conjunto de instrumentos de
transparencia del Reglamento de Servicios Digitales, sino que también forman parte de las responsabi-
lidades mas amplias de mitigacion de riesgos de los proveedores de medios sociales y otros servicios
digitales. También debe alentarse a las plataformas mas pequefias a que permitan a los investigadores
acceder a los datos, teniendo en cuenta los riesgos que estas plataformas plantean para los menores
y el papel del escrutinio independiente a la hora de abordar estos riesgos. El uso de los principios rec-
tores FAIRI para la gestion y administracion de datos cientificos debe ser la norma en la aplicacién del
articulo 40.

i- Los principios rectores FAIR para la gestién y administracion de datos cientificos se introdujeron en 2016 en una
publicacién de la revista Scientific Data. Los principios tienen por objeto mejorar la infraestructura de apoyo a la
reutilizacion de datos académicos mediante el refuerzo de la capacidad de las maquinas y de las personas para
encontrar y utilizar datos. Véase: Wilkinson, M.D,, et al. (2016). The FAIR Guiding Principles for scientific data management
and stewardship (Los principios rectores FAIR para la gestion y administracion de datos cientificos). Datos cientificos, 3.
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Recomendaciones para empoderar a los ninos
y adolescentes en linea

// Ampliar las oportunidades seguras para que los menores participen activamente en
la configuracion del entorno de los medios sociales y otros servicios digitales.

Los nifios y adolescentes deben tener oportunidades significativas para configurar activamente la le-
gislacion, las politicas y las iniciativas educativas que promuevan la seguridad y el empoderamiento
de los nifios en linea. Debe ampliarse el uso de las herramientas de participacion infantil y juvenil para
fundamentar este trabajo. Mas concretamente, debe incluirse a los nifios en el disefio conjunto de las
politicas de seguridad, los programas de formacion, las evaluaciones y las directrices. Las medidas deben
ser objeto de un seguimiento y una evaluacion continuos para valorar su impacto en la seguridad y los
derechos de los nifios.

Los procesos de participacion deben garantizar que los nifios reciban informacién clara, comprendan
como se utilizaran sus contribuciones y reciban comentarios sobre |os resultados. Deben realizarse es-
fuerzos especiales para incluir a los nifios de grupos desfavorecidos, marginados y vulnerables. Todas las
actividades de participacion que impliguen a nifios deben ir acompafiadas de medidas de salvaguardia
adecuadas.

/| Reforzar los mecanismos de denuncia y los derechos de los consumidores para
ninos y adolescentes.

Los proveedores de medios sociales y otros servicios digitales deben dar prioridad a los informes y que-
jas de nifos y adolescentes en los procedimientos de moderacion de contenidos. Deben reforzarse las
obligaciones de los proveedores en virtud de los marcos existentes para financiar adecuadamente las
lineas telefonicas de ayuda y los mecanismos de reclamacién. Estos mecanismos deben ser adecuados
para la edad, faciles de usar, accesibles, respetuosos de la privacidad y eficaces.

/| Integrar acciones de educacion y alfabetizacion digitales para menores, padres
y cuidadores, profesores y educadores.

La educacion y la alfabetizacion digitales deben integrarse en todos los niveles educativos como una
competencia basica clave para los menores, los padres y los profesores. El bienestar digital debe inte-
grarse en la educacion digital para todos.

La educacion debe permitir a los niflos y adolescentes evaluar de forma critica la informacion y las fuen-
tes en linea 'y reconocer las técnicas de manipulacion, como la desinformacion, las falsedades profundas
y la publicidad personalizada. También debe lograr que los menores, los padres y los profesores com-
prendan como se crean y comparten los contenidos digitales y como los algoritmos configuran lo que
los usuarios ven y experimentan en el mundo de los medios sociales y otros servicios digitales.

La educacion estructurada en materia de seguridad en linea debe desarrollar capacidades practicas
para proteger los datos personales, gestionar los ajustes de privacidad, mantener identidades digitales
seguras e identificar los riesgos en los medios sociales, los mensajes y los entornos de juego en parti-
cular. Estas capacidades deben desarrollarse progresivamente, empezando por los habitos basicos de
seguridad y avanzando hacia una comprension mas compleja de las huellas digitales, el consentimiento
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y los riesgos de las plataformas. El uso saludable de pantallas debe abordarse mediante orientaciones
sobre el equilibrio, la gestion de la atencidn y el reconocimiento de patrones de uso excesivos 0 NOCivos.

/| Crear mas oportunidades e infraestructuras adecuadas para apoyar las actividades
fuera de linea.

Los Estados miembros y las autoridades locales deben mantener y ampliar el acceso a deportes, artes,
clubes juveniles, bibliotecas y espacios comunitarios asequibles para fomentar una participacion salu-
dable en el mundo real y crear alternativas atractivas al uso excesivo de pantallas entre los menores. Esto
debe incluir la inversion en entornos seguros, inclusivos y adaptados a la edad en los que los menores
puedan conectar, aprender, jugar y establecer relaciones positivas dentro de sus comunidades.

/| Promover la creacidon conjunta de directrices para los padres.

Junto con las asociaciones de padres, la UE y los Estados miembros deben promover el desarrollo de
directrices para padres. Las directrices podrian proporcionar asesoramiento claro y accesible para capa-
citar a los padres y cuidadores a la hora de apoyar el uso seguro, responsable y positivo de los menores
con los entornos de los medios sociales y otros servicios digitales. Las directrices deben proporcionar
asesoramiento practico sobre ambitos clave, como la seguridad y la privacidad en linea, el bienestar di-
gital, el uso ético y responsable y el acceso al apoyo.

// Garantizar una financiacién publica suficiente y normas comunes para las
organizaciones de la sociedad civil y el asesoramiento entre iguales.

La UE y los Estados miembros deben velar por que los Centros de Seguridad en internet y organizaciones
comparables de la sociedad civil sigan recibiendo recursos financieros suficientes y su trabajo se base
en normas comunes elaboradas por expertos. Esto es vital para mantener y seguir desarrollando sus ac-
tividades, incluidos los servicios de sensibilizacion, formacion y apoyo. La financiacion publica es crucial
para garantizar la independencia y la cohesion.

La financiacion también debe apoyar un mayor desarrollo del asesoramiento entre iguales, las lineas
de ayuda, las lineas directas, los recursos educativos, las campafias de sensibilizacion y las actividades
de desarrollo de capacidades. Deben destinarse inversiones adicionales para aumentar la visibilidad, la
accesibilidad y el alcance de estos instrumentos, también entre los menores vulnerables, y para apoyar
iniciativas que promuevan entornos mas seguros en los medios sociales y otros servicios digitales.

/| Poner a disposicion financiacion a largo plazo para la investigacion longitudinal
europea a gran escala y seguir apoyando los ensayos aleatorios de control.

Ejemplos como el North American Adolescent Brain Cognitive Development (ABCD) Study [«Estudio
sobre el desarrollo cognitivo cerebral en adolescentes de América del Norte» (ABCD, por sus siglas en
inglés)]¥ podrian inspirar la investigacion longitudinal europea a gran escala relacionada con la seguridad

k. El estudio ABCD antes citado es el mayor estudio a largo plazo sobre el desarrollo cerebral y la salud infantil en los
Estados Unidos. El estudio sigue la evolucion del comportamiento de mas de 11 000 nifios de entre 9 y 10 afios a través
de la adolescencia hasta la edad adulta. Los datos recopilados permitiran la creacion de normas de referencia para
el desarrollo cerebral de los adolescentes y examinaran las influencias del sexo, el género, el suefio, la actividad fisica
y el tiempo de visualizacion en el desarrollo de los adolescentes. Sus conclusiones también ayudaran a comprender el
desarrollo de los problemas de salud mental durante la adolescencia y su relacién con el abuso de sustancias.
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infantil en linea. La disponibilidad de pruebas longitudinales europeas a gran escala (qQue abarquen un
periodo de diez aflos 0 mas) es importante para apoyar un enfoque neurobiologico y de desarrollo de
la seguridad infantil en linea. Esto ayudaria a abordar las lagunas en las conclusiones en gran medida
correlativas en el contexto europeo relacionadas con el impacto del uso de las redes sociales y otros
servicios digitales en el desarrollo de los menores adolescentes, su salud fisica y mental y su exposiciéon
a dafos por su actividad en linea.

Los ensayos aleatorios de control también son fundamentales para reforzar la base empirica de las po-
liticas. La financiacion de la investigacion debe apoyar explicitamente los enfoques de desarrollo y psi-
copatologia que investigan la susceptibilidad de los menores a los riesgos en linea, influidos por factores
sociales e individuales en la infancia y la adolescencia.

Grafico 2: Equilibrar el ecosistema: seguridad desde la fase del disefio en los entornos
de los medios sociales y otros servicios digitales

: SEGURIDAD DESD~E LA FASE DEL
\ DISENO
MENORES \T

ATENCION DE PADRES
Y CUIDADORES

PROVEEDORES DE

i ' SERVICIOS DIGITALES
ORIENTACION DE PROFESORES :
Y EDUCADORES
‘ MODELOS DE NEGOCIO QUE
MEJORAN LA ATENCION

ACCIONES NACIONALES

CARACTERISTICAS DE DISENO
' ) ADICTIVO Y DANINO
MEDIDAS DE LA UNION :

EUROPEA '
ACCESO INSUFICIENTE

A LOS DATOS PARA LA
1, INVESTIGACION

SEGURIDAD INFANTIL EN LiNEA ESCASA RENDICION
DE CUENTAS Y BAJO
CUMPLIMIENTO

217



Seguridad en linea

CONSEJOS PARA NINOS Y ADOLESCENTES

Conoce tus derechos: recuerda que
tienes derecho a estar seguro y a ser
respetado en linea.

Piensa antes de publicar: las fotos,
los videos y los comentarios pueden
permanecer en linea para siempre.
Comparte ahora solo lo que no te
disgustaria que otros pudieran ver afos
después.

9 9 Recuerda que la IA es una

herramienta, no una persona real:
— la IA puede cometer errores y crear
informacion falsa, imagenes falsas,
videos, voces y mensajes.

Reconoce el peligro: detente y piensa
en peticiones extrafias de «amigos de
amigos», ofertas «demasiado buenas
para ser verdaderas» 0 mensajes que
intentan presionarte para que tomes
una decision.

Utiliza parametros de privacidad

Se amable con los demas en linea:
las redes sociales y los juegos deben
ser una experiencia positiva para todos.
Trata a otras personas con el respeto
con el que le gustaria que te trataran
ati.

Protege tus datos personales: no
compartas en linea datos privados tales
como tu nombre completo, direccion,
centro escolar, numero de teléfono,
contrasefas o localizacién en directo.

Comprueba antes de confiar

o compartir: no todo en linea es cierto.
Cuestiona siempre la informacion,
especialmente las historias,

videos 0 mensajes sorprendentes,

y comprueba las fuentes fiables antes
de compartirlas.

No aceptes fotos o peticiones de
chat de extranos: si dudas de Ia

edad o identidad de alguien, pide
g a un adulto que compruebe quién

es (o diles que «tu padre/madre esté
cerca de ti» y fijate en su reaccion).

No compartas imagenes privadas:

y seguridad: mantén tus cuentas
privadas, utiliza contrasefias seguras

A

(@)
N

nunca compartas fotos o videos
intimos, aunque alguien te presione

*kkkkkkk

(especialmente si eres menor de

y utiliza elementos de seguridad
adicionales siempre que sea posible.

Bloquea, denuncia y guarda
pruebas: si alguien en linea te esta
acosando, estafando, amenazando 2
o haciendo que te sientas incomodo, 6'
denunciay bloguea y conserva las o
capturas de pantalla o mensajes.

Ayuda a hacer de internet un lugar

mas seguro: aprende coémo funcionan
las aplicaciones, los juegos, los sitios
web, los algoritmos y la |A, y ayuda

a otros a mantenerse seguros.

18 afos). Una vez compartidas, quedan
fuera de tu control.

Comparte con un adulto en el que

confias los casos en que sientes que
algo esta mal: no estas haciendo una

tonteria y no te va a provocar ningun
problema pedir ayuda.

/
< Utiliza tu voz: participa y configura
el futuro del mundo digital.

; . ; . @%@
Abuso en linea: jobtén ayuda, denuncia! La ayuda esta .__é"' et
disponible a traves de equipos siempre atentos y expertos en Y 22

ady
la red de Centros de Seguridad en Internet en toda Europa. e '_' ‘E’%
Ningun problema es demasiado grande o demasiado pequefio. @ﬁ-" - ..._.
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Seguridad en linea

CONSEJOS PARA PADRES Y CUIDADORES

-
®

o

n

Ayude a su hijo a crear habitos de pantalla saludables: limite el tiempo de uso de la
pantalla, desde la ausencia total de pantalla para nifios de entre O y 2 afios hasta limites
de tiempo adecuados a la edad para nifios de hasta 10 a 12 afios, bajo su supervision. En
el caso de los adolescentes de 13 a 18 afos, deben seguir debatiéndose los limites del
tiempo de uso de pantallas, de modo que dispongan de tiempo suficiente para estudiar

y reunirse con amigos de forma real.

Compruebe que las aplicaciones
y los juegos estan adaptados a la
edad del menor.

No permita los dispositivos en el
cuarto de bano, en el dormitorio
o ala hora de comer

Pasen tiempo juntos en linea:
pida a su hijo que vea con usted su
contenido favorito.

Anime a su hijo a hablar con
usted si le preocupa algo

en linea; convénzale de que

su intencién es ayudarle, no
culparlo, castigarlo o arrebatarle el
dispositivo.

Evite la sobreexposicion de los
hijos: piense cuidadosamente antes
de compartir fotos o videos de sus
hijos o adolescentes en linea. Los
extrafios y la IA pueden utilizar esa
informacion de muchas maneras.

OX

Q)

@)

En el caso de los nifios mas
pequefos (hasta 12 afios), las
consolas y los dispositivos solo
deben utilizarse en presencia de
un adulto.

Preste atencion al tono de sus
conversaciones en linea y durante
los juegos. Busque sefales de
alerta.

No critique «sus cosas»: ayude
a su hijo a desarrollar su propio
juicio (también obtendra una idea
de lo que sugiere su algoritmo).

Continue las conversaciones
sobre la seguridad en linea

a medida que su hijo crece, incluso
cuando tiene entre 16 y 18 afios

y mas afios.

Sea un ejemplo: no esté pegado
a su dispositivo cuando sus hijos
estén a su alrededor. Présteles la
atencion que merecen y no pierda
momentos y conversaciones
importantes con su hijo.

. . ; . @%@
Abuso en linea: jobtén ayuda, denuncia! La ayuda esta "'-é"' L Srect
disponible a través de equipos siempre atentos y expertos en < ol

la red de Centros de Seguridad en Internet en toda Europa. e p=af:
Ningun problema es demasiado grande o demasiado pequefio. @q.‘-. adk]
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Lista de todas las
recomendaciones de los
copresidentes por capitulo

CAPITULO 1:

................................................

....................

/| Disefary desplegar medidas en linea de
proteccién de la infancia adaptadas a la edad

/| Garantizar espacios en linea seguros para los
menores

/| Empoderar a los menores y sus circulos de
apoyo

/I (De 0 a2 afos) — Aumentar la concienciacion
de los cuidadores sobre la importancia para el
desarrollo de la interaccion directa y humana,
desde la primera infancia

/I (De O a2 afios) — Evitar el uso de las redes
sociales y otros servicios digitales y garantizar
una exposicién minima a las pantallas, en
particular para los menores de 3 afios

/| (De 0 a2 afos) — Limitar la difusion de datos
de niflos a través de perfiles de redes sociales

/I (De 3 a12 afios) — Garantizar un uso
estructurado y supervisado para nifios en
linea

/I (De 3 a12afios) — Ofrecer a los nifios y a sus
circulos de apoyo una educacion digital y de
bienestar de calidad

/| (De 13 a18 afios) — Garantizar la evolucion del
uso auténomo de los adolescentes en linea

CAPiTULO 2:

............................................

......................................

/| Basarse en pruebas en ambitos poco
estudiados para reforzar la elaboracion de
politicas basadas en datos contrastados

JI Los medios sociales y otros servicios digitales
deben implicar activamente a expertos
académicos independientes en el disefio de
estrategias y herramientas de mitigacion de
riesgos

/I Se han de poner a disposicion financiacion
a largo plazo para la investigacion longitudinal
europea a gran escala y seguir apoyando los
ensayos aleatorios de control

/| nvertir en infraestructuras de investigacion
europeas seguras y compartidas para permitir
un acceso seguro a los datos de los menores

/| Reforzar la aplicacion de las normas sobre el
acceso de los investigadores a los datos y su
control

CAPITULO 3:

.................................................
.........................................

...............................

/I Proponer una restriccion armonizada del
acceso a los medios sociales y otros servicios
digitales a escala de la UE para los menores
de 13 afios

30



SEGURIDAD INFANTIL EN LINEA // LISTA DE TODAS LAS RECOMENDACIONES

/i

/i

/l

/l

l

f

l

/l

l

f

Introducir sistemas eficaces de garantia de
la edad para comprobar la edad y respaldar
la seguridad desde el disefio y enfoques
adecuados a la edad para proteger

y empoderar a los menores en linea

Ampliar y armonizar las normas sobre las
caracteristicas clave de seguridad en el
disefio de las redes sociales y otros servicios
digitales

Trasladar la carga de la prueba a los
proveedores de medios sociales y otros
servicios digitales para demostrar que sus
productos y servicios son seguros para los
menores

Reforzar las capacidades de ejecucion
y evaluacion

Adoptar rapidamente medidas para
garantizar que los proveedores de medios
sociales y otros de servicios digitales
tengan obligaciones claras para prevenir,
detectar, denunciar y bloquear el abuso
sexual de menores en linea, también en las
comunicaciones interpersonales

Los Estados miembros pueden introducir
restricciones preventivas adicionales de
acceso a las redes sociales y otros servicios
digitales a partir de los 13 afios

Reforzar las politicas de proteccion de los
consumidores para proteger a los menores en
linea

Supervisar y evaluar continuamente el
impacto de las medidas que se estan
aplicando

Al tratar los datos de los menores en virtud
del RGPD, las redes sociales y otros servicios
digitales deben garantizar que el interés
superior del menor sea una consideracion
primordial

Garantizar la aplicacion efectiva de la
Directiva sobre responsabilidad por los dafios
causados por productos defectuosos

CAPITULO 4:

.................................................

/i

/i

/i

f

/i

/i

/i

/i

/i

.................................

Ampliar las oportunidades seguras para que
los menores participen activamente en la
configuracion del entorno de los medios
sociales y otros servicios digitales

Reforzar los mecanismos de denuncia y los
derechos de los consumidores para nifios
y adolescentes

Financiar y promover la creacion y el uso

de redes sociales y otros servicios digitales
basados en valores de la UE en los que los
menores puedan interactuar de forma segura
entre si

Integrar acciones de educacion
y alfabetizacion digitales para menores,
padres y cuidadores, profesores y educadores

Crear mas oportunidades e infraestructuras
adecuadas para apoyar las actividades fuera
de linea

Promover la creacion conjunta de directrices
para los padres

Garantizar que los padres y los cuidadores
cuenten con el apoyo continuo de
herramientas de control y supervision de
ultima generacion y actualizadas

Garantizar una financiacion publica suficiente
y normas comunes para las organizaciones
de la sociedad civil y el asesoramiento entre
iguales

Permitir que el sistema sanitario diagnostique
y trate las adicciones y otros trastornos de
salud mental relacionados con el uso de las
redes sociales y otros servicios digitales

Apoyar la formacion del profesorado para
incluir la alfabetizacion digital y mediatica
e implicar a los padres
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J| Promover la alfabetizacion en materia de IA
como parte integrante de la educacion digital

/| Las escuelas deben ofrecer oportunidades
estructuradas para mejorar la salud mental
y el bienestar digital

/| Lasrespuestas educativas deben prestar
especial atencion a los grupos vulnerables

/I Invertir en infraestructuras digitales
educativas seguras, preventivas, solidas
y fiables

32



SEGURIDAD INFANTIL EN LINEA // CAPITULO 1

01

Un enfoque de la seguridad
infantil en linea basado en
el desarrollo

La infancia como una fase de la vida diferenciada
y protegida

El reconocimiento de la infancia como una fase de la vida diferenciada es un fendmeno relativamente
reciente. A lo largo de gran parte de la historia, no se considerd que los nifios fueran fundamentalmente
diferentes de los adultos.

En las sociedades premodernas y las primeras sociedades industriales, este punto de vista estaba es-
trechamente vinculado a condiciones materiales, en particular a la «necesidad econdémica» del trabajo
infantil. La caracterizacion de los niflos como «pequerios adultos»® ocultaba sus necesidades y vulnera-
bilidades especificas, lo que impedia el desarrollo de marcos de proteccion infantil.

Con el auge de disciplinas cientificas modernas, como la medicina del desarrollo y la psicologia, se pro-
dujo un cambio de paradigma. Las pruebas demostraron que el desarrollo cognitivo, emocional y social
de los nifios sigue trayectorias distintas. Estos avances ayudaron a redefinir la infancia como una fase de
la vida diferenciada y vulnerable®,

Esta idea se vio reforzada por los conocimientos aportados por la psiquiatria infantil y adolescente, que
pusieron de relieve las consecuencias a largo plazo de las adversidades experimentadas en los primeros
afnos de vida. Poco a poco, se fue afianzando la idea de que la infancia y la adolescencia son fases de la
vida diferenciadas que requieren proteccion y apoyo®,

El desarrollo infantil por etapas

A lo largo del siglo XX, esta creciente concienciacion sento las bases para unos marcos modernos de
proteccién de la infancia y la juventud. Inicialmente, estos marcos se centraron en la proteccion de los
nifios en el mundo fisico.
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La Convencion de las Naciones Unidas sobre los Derechos del Nifio es un ejemplo clave. En virtud de la
Convencion, los niflos menores de dieciocho afios? se consideran un grupo homogéneo.

A pesar del rédpido desarrollo de las tecnologias y servicios digitales, como los medios sociales y otros
servicios digitales, y de las formas en que han transformado la vida de los nifios, muchos enfoques de
la proteccion infantil siguen basandose implicita o explicitamente en la idea de «nifios» como grupo
homogéneo.

Esta suposicion es engafosa. La ciencia del desarrollo demuestra que el desarrollo de los nifios se produ-
ce en etapas cualitativamente distintas, cada una de las cuales se caracteriza por capacidades cognitivas,
emocionales y sociales Unicas. Estas capacidades determinan la forma en que los nifios perciben sus
entornos, interactuan con ellos y se comunican en ellos, también en linea.

La necesidad de una proteccion adaptada a la edad

La exposicion de los nifios al mundo de los y otros
servicios digitales comienza a una edad tempra-
nay va aumentando de forma constante a lo largo
de la infancia en cuanto a intensidad, complejidad
y personalizacion2. Un estudio revela que los nifios

«Una protecciodn
adecuada en funcion
del desarrollo

reconoce que el
control cognitivo, la
regulacion emocional

y la conciencia de 1los
riesgos de los ninos
aun se encuentran en
fase de maduracion.»

— PROF. DRA. EVA MOHLER

PRESIDENTA Y DIRECTORA MEDICA DE
PSIQUIATRIA INFANTIL Y ADOLESCENTE
DEL HOSPITAL UNIVERSITARIO DEL SARRE

menores de dos afos pasan una media de cuaren-
ta y nueve minutos al dia frente a las pantallas. A la
edad de ocho afios, esta cifra se ha triplicado con
creces, hasta situarse en unas tres horas al dia%s.
Las pruebas muestran que las tecnologias digitales
tienen un efecto generalizado y estructurador en
el desarrollo de los nifios y forman parte del com-
plejo entorno en el que los nifos y adolescentes
aprenden, desarrollan un sentido de identidad y se
relacionan con los demas.

En pocas palabras, el desarrollo de los nifios influ-
ye en sus interacciones en linea y, al mismo tiempo,
se ve influido por ellas. Asi pues, el mundo digital
no puede considerarse algo ajeno al desarrollo de
los niftos, sino mas bien una parte fundamental del

mismo, especialmente en las etapas posteriores®, Esta interaccion bidireccional subraya la necesidad de
adoptar medidas adaptadas a la edad destinadas a proteger y empoderar a los nifios para que naveguen

en linea con seguridad y confianza.

a. Segun la Convencion, se entiende por nifio «todo ser humano menor de dieciocho afios de edad», salvo que la mayoria
de edad se alcance antes en virtud de la ley aplicable. Véase: Naciones Unidas (1989). Convencion sobre los Derechos

del Nifo. Parte 1, articulo 1.
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Principales retos para una proteccion adaptada
a la edad

LA TENDENCIA A CONSIDERAR A LOS «NINOS»
COMO UN UNICO GRUPO

Los enfoques existentes en materia de seguridad infantil en linea a menudo se basan en la idea que los
nifos son un Unico grupo con necesidades uniformes. Esta idea debe actualizarse. Hoy en dia se entiende
que el desarrollo infantil se produce en etapas, que determinan la forma en que los nifios (de 0 a 12 afios)
y los adolescentes (de 13 a 18 afios) interactlian con el mundo en linea y sus vulnerabilidades a diversos
riesgos.

Los factores sociales, el género y la sexualidad, el contexto socioecondmico, el origen racial y étnico, la
religién, el origen migrante y las necesidades educativas especiales también tienen un impacto impor-
tante en las interacciones y vulnerabilidades de los nifios y adolescentes en linea®Z.

EL DESAJUSTE ENTRE LAS CAPACIDADES DE LOS MENORES
Y LOS MEDIOS SOCIALES Y OTROS SERVICIOS DIGITALES

Los servicios digitales, incluidos los medios sociales, ofrecen un flujo rapido y constante de informacion
mediante arquitecturas de interaccién altamente optimizadas, incluidos los sistemas de recomendacion
algoritmica y el desplazamiento infinito por la pantalla. Estas funciones estan disefiadas especificamente
para captar al maximo la atencion de los usuarios®,

Las capacidades de los nifios y adolescentes, en cambio, se desarrollan de forma gradual y siguen sin
estar completas hasta bien entrada la adolescencia?2. Como consecuencia de ello, los menores estan
cada vez mas expuestos a entornos y contenidos de medios sociales y otros servicios digitales con los
que no estan preparados para interactuar y que pueden causarles dafios graves.

LA EVOLUCION DE LA AUTONOMIA DE LOS MENORES
COMO USUARIOS EN LINEA

Como se ha mencionado anteriormente y se estudia con mayor detalle en las secciones siguientes, la
evolucién de las capacidades de los niflos y adolescentes a lo largo de su desarrollo determina (en parte)
hasta qué punto estan preparados para navegar en linea con seguridad y confianza a diferentes edades.

A medida que los nifios crecen, pasan de depender por completo de sus progenitores y cuidadores
a alcanzar una autonomia parcial y, en ultima instancia, convertirse en adultos totalmente autonomos. El
disefio de los medios sociales y otros servicios digitales tiene una influencia cada vez mayor en el desa-
rrollo de los menores. A medida que los niflos crecen y se vuelven mas independientes, las capacidades
de su red de apoyo (progenitores, cuidadores, profesores y educadores) para protegerlos, supervisarlos
y orientarlos en linea son mas limitadas.
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RECOMENDACIONES

Disenar y desplegar medidas en linea de proteccion de la infancia
adaptadas a la edad

El desarrollo por etapas de nifios y adolescentes exige el disefio y el despliegue de medidas de
proteccion que se adapten a la evolucion de sus capacidades y que aborden los riesgos a los que
estan expuestos a diferentes edades. Estas medidas deben tener en cuenta, cuando sea posible,
las circunstancias personales y sociales de los menores.

Garantizar espacios en linea seguros para los menores

Los proveedores de medios sociales y otros servicios digitales tienen la responsabilidad primordial
de garantizar que sus servicios sean seguros para todos los niflos y adolescentes. Esto incluye
la implantacion de caracteristicas de disefio seguras. Los proveedores deben asumir la respon-
sabilidad principal de garantizar que sus servicios sean seguros para que los menores puedan
acceder a ellos y utilizarlos.

Empoderar a los menores y sus circulos de apoyo

Para que resulten eficaces, las medidas destinadas a proteger y empoderar a los nifios y adoles-
centes en linea deben tener en cuenta la evolucién de sus necesidades y capacidades. Las me-
didas también deben adaptarse para apoyar el papel cambiante de los progenitores, cuidadores,
profesores y educadores (circulos de apoyo) a la hora de proteger a los menores y supervisar
y orientar su uso de los medios sociales y otros servicios digitales a medida que crecen.

Retos especificos por edad

En la seccion anterior se analizaron tres retos principales y se formularon recomendaciones comple-
mentarias destinadas a orientar el disefio y la aplicacion de un enfoque de la seguridad infantil en linea
basado en el desarrollo.

Sobre esta base, en las siguientes secciones se analizan las diversas caracteristicas y vulnerabilidades
que definen el desarrollo de los menores a lo largo de tres etapas primarias de su desarrollo: 0-2 afios
(primera infancia); 3-12 afios (infancia); y 13-18 afios (adolescencia).

Estas etapas primarias abarcan tanto la evolucion de las capacidades de los menores como el papel cam-
biante de sus circulos de apoyo a la hora de proteger y empoderar a los nifios y adolescentes en linea:

/I 0-2 ainos: la primera infancia como etapa de desarrollo especialmente protegida;
J| 3-12 aios: la infancia como etapa de desarrollo supervisada;

/| 13-18 afios: la adolescencia como etapa de autonomia progresiva.
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Grafico 1. El desarrollo por etapas de las competencias basicas
Autorregulacion, criterio y pensamiento critico

Consolidacion

Aumento de la

estabilidad y mejora

Muy alto de laintegracion
Mayores beneficios de las emociones
Grandes avances enlatomade  yla cognicion
perspectivas, la reflexion personal

Nivel de competencia

y la toma de decisiones, pero aun Un buen nivel de
Alto no plenamente estables madurez pero todavia no
completa; el desarrollo
continva hasta el
comienzo de la edad
Inicio de la aceleracién adulta

Més reflexion, metacogeion
Competencia creciente  temprana, atn inestable
Moderado Notable aumento de la
atencion, control impulsivo
y comportamiento basado
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Dependencia total 000 iente del contexto

Sin control propio;
totalmente externalizado

Muy bajo
0-2 3-5 6-9 10-12 13-15 16 -18 Edad
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En el presente informe se examinan los riesgos a los que se enfrentan los menores en linea y se presen-
tan recomendaciones para abordarlos en funcién de estas tres etapas primarias del desarrollo, definidas
a efectos de este andlisis como primera infancia, infancia y adolescencia.

En este primer capitulo se expone el primero de los seis principios rectores propuestos por los autores
para orientar las medidas destinadas a proteger y empoderar a los nifios y adolescentes en el mundo
digital: la necesidad de un enfoque de la seguridad infantil en linea basado en el desarrollo.

A fin de garantizar un examen exhaustivo de las caracteristicas y vulnerabilidades especificas de los
menores en las distintas etapas de su desarrollo, las etapas primarias se dividen en etapas secundarias
(0-2 aflos, 3-5 afios, 6-9 afios, 10-12 afios, 13-15 afos y 16-18 afios), que se analizan en profundidad en
este capitulo.

Algunas de las recomendaciones presentadas para cada etapa primaria no son exclusivas de la etapa en
la que se situan, sino que se aplican a todas las etapas, tal como se especifica.

0-2 anos: la primera infancia como etapa de desarrollo
especialmente protegida

La primera infancia, en particular de O a 2 afios, constituye una etapa de maxima dependencia e impor-
tancia fundamental para el desarrollo. Durante este periodo, se establecen los pilares fundamentales de
la seguridad emocional, la conexion social, la adquisicion del lenguaje y la autorregulacion.

Los procesos basicos, como la formacion del apego, la corregulacion y la diferenciacion entre el yo y el
entorno del nifio, surgen a través de interacciones repetidas con cuidadores receptivos. La autorregu-
lacion aun no esta consolidada internamente, sino que se desarrolla de forma gradual a través de la
corregulacion.
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<<T0das 1as personas En este sentido, la corregulacion temprana tam-
~ bién constituye la base del desarrollo para una au-

menores de 18 anos tonomia posterior y un funcionamiento autodeter-
-tienen derec hOS minado. La interiorizacion gradual de la regulacion
, e emocional, la comunicacion y la interaccién social

espec ificos a 1la se produce a través de experiencias relacionales

repetidas, mas que mediante una exposicion ais-
lada a los estimulos digitales.

proteccion y al

disfrute de
. . El desarrollo durante esta etapa es fundamental-
experienclas adecuadas mente relacional. Las capacidades de autorre-
a su edad o» gulacion, la estabilidad emocional y las primeras
estructuras cognitivas se apoyan en factores ex-

— MIE OEHLENSCHLAGER, ternos antes de ser interiorizadas.
INVESTIGADORA INDEPENDIENTE EN IA,
ETICA Y POLITICAS PUBLICAS

RETOS ESPECIFICOS POR EDAD

....................................................

Un reto fundamental en esta etapa es garantizar que los nifios pequefios tengan suficiente interaccion
humana directa. La reduccion de la calidad de la interaccion puede afectar a los procesos de apego
y dificultar el desarrollo temprano del lenguaje y las capacidades comunicativas fundamentales, lo que
repercute directamente en las trayectorias de desarrollo.

Garantizar la disponibilidad de interacciones coherentes y en sintonia con las emociones constituye una
condicion basica para un desarrollo seguro en entornos cada vez mas digitalizados. Durante esta etapa,
los nifios pequefios dependen casi por completo de la regulacién externa.

Los sistemas neurofisioldgicos que intervienen en la regulacién del estrés, la modulacion de la activa-
cion y los ciclos de suefio y vigilia aun son inmaduros y muy sensibles a los estimulos ambientales. Esto
genera una mayor vulnerabilidad a la sobreestimulacion y a las alteraciones del suefio y de la regulacion
del estrés.

El aprendizaje en esta etapa se basa en la interaccion, mas que en el contenido. Los nifios pequefios
construyen significados mediante una interaccion corporal y reciproca con sus progenitores y cuidado-
res, no mediante una exposicion pasiva a representaciones en pantalla.

La adquisicién temprana del lenguaje y el desarrollo de la comunicacion dependen fundamentalmente
de la interaccion reiterada y contingente con los progenitores y cuidadores. La interaccion verbal recep-
tiva, la atencion compartida y la comunicacion en sintonia con las emociones constituyen condiciones
esenciales para el desarrollo durante esta etapa.

...........................................

A esta edad, las pruebas relacionan una mayor exposicién a las pantallas con una menor duracién del
suefo, patrones desregulados de respuesta al estrés y menores niveles de interaccion entre los cuida-
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dores y los nifios y de exposicion a estimulos lingUisticos!®. Estas vulnerabilidades pueden distinguirse
en los planos bioldgico, psicolégico y de desarrollo.

Desde el punto de vista bioldgico, los nifios pequefios son muy vulnerables a la sobreestimulacion debido
a la inmadurez de sus sistemas de autorregulacion®. Desde el punto de vista psicoldgico, el desarrollo
depende de una interaccidon constante y receptiva, que hace que los nifios pequefios sean sensibles a las
alteraciones en la atencion y la comunicacion. Desde el punto de vista del desarrollo, los riesgos estan
relacionados con la formacién del apego y la aparicion de la autorregulacion.

Durante esta etapa, una mayor exposicion a las pantallas se ha asociado con dificultades socioemociona-
les, problemas de conducta y retrasos en el desarrollo de la autorregulacion’2. Estas relaciones suelen ser
bidireccionales, ya que los nifios pequefios con dificultades de autorregulacion también pueden pasar
mas tiempo frente a las pantallas.

................................................

De 0 a 2 afios, la exposicion a los medios sociales y otros servicios digitales esta totalmente mediada por
los cuidadores. En principio, los nifios pequefios no controlan el acceso, la duracién ni el contenido. El
uso de los medios sociales y otros servicios digitales esta determinado principalmente por las practicas,
rutinas y necesidades situacionales de los progenitores y cuidadores, como calmar o distraer al nifio%,

Durante la primera infancia, los riesgos digitales surgen, en teoria, no tanto de la interaccion directa con
los contenidos, sino mas bien de la forma en que los medios sociales y otros servicios digitales reestruc-
turan los entornos de cuidado. Un concepto fundamental es la «tecnointerferencia»?. A esta edad, incluso
los cambios breves en la atencién del cuidador pueden reducir la capacidad de respuesta, la atencién
conjunta y la interaccién verbal4,

El uso de pantallas por parte de los cuidadores en presencia de nifios pequefios se ha asociado con
resultados de desarrollo menos favorables. Esto no se debe principalmente al contenido, sino a la rees-
tructuracion del espacio de interaccidon®, En este sentido, el riesgo digital en la primera infancia suele
ser relacional antes que individual.

Las investigaciones sobre los influyentes que muestran su vida familiar con fines comerciales ponen de
relieve que los niflos pequefios pueden convertirse cada vez mas en objetos de visibilidad, monetizacion
y extraccion de datos mucho antes de que puedan comprender o influir ellos mismos en estos proce-
sos. Esto refuerza la necesidad de contar con marcos de proteccion externos solidos durante la primera
infancia.

............................................

Una dimension emergente y cada vez mas pertinente se refiere a la digitalizacion de los entornos de la
primera infancia mas alla de las interacciones tradicionales basadas en pantallas. Un niumero cada vez
mayor de juguetes, como mufiecas y objetos de juego interactivos, se equipan con funciones digitales y,
cada vez mas, con inteligencia artificial (IA).

b. La «tecnointerferencia» se define como la interrupcion de la interaccion entre progenitores e hijos por la
tecnologia. Véase: Zhang et al. (2025). Parental Technoference and Child Problematic Media Use: Meta-Analysis
[«Tecnointerferencia parental y uso problematico de los medios digitales por parte de los nifios: metanalisis», documento
en ingles].
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Esta evolucion hacia un entorno de medios sociales y otros servicios digitales resulta especialmente
pertinente, ya que los juguetes dotados de Ay los dispositivos basados en la voz pueden ser percibidos
por los niflos no solo como objetos, sino como interlocutores sociales capaces de responderles. Durante
la primera infancia, el apego, la corregulacion, la adquisicion del lenguaje y el juego simbdlico dependen
de una interaccion humana contingente.

Estos sistemas plantean problemas especificos en términos de desarrollo. Los juguetes dotados de |A
y los dispositivos basados en la voz pueden simular la capacidad de respuesta sin ofrecer la reciprocidad
auténtica, la sintonia emocional ni la responsabilidad relacional que caracterizan a las relaciones humanas.

Los juguetes dotados de |IA también suelen integrar micréfonos, cdmaras, procesamiento del habla o per-
sonalizacion basada en aplicaciones. Esto conlleva riesgos para la privacidad y la proteccion de datos
a una edad en la que los nifios no tienen capacidad para comprender, dar su consentimiento o impugnar
el tratamiento de datos.

.....................................................

Las interacciones de los nifios con el mundo digital suscitan preocupacion por una posible sustitucion
o distorsion de los procesos de aprendizaje interactivo, asi como por nuevas formas de dependencia y so-
breestimulacion. Estas dependencias aun no se han abordado de forma adecuada en las investigaciones
existentes ni en los marcos reglamentarios vigentes.

El uso de los medios sociales y otros servicios digitales por parte de los progenitores y cuidadores puede
reducir el tiempo dedicado a la interaccidn cara a cara con los nifios, al juego libre, a la actividad fisica
y al suefio, todos ellos aspectos esenciales para el desarrollo temprano, En sus formas mas graves, la
sustitucion de las interacciones con los cuidadores puede equivaler a una «negligencia digital»<.

Los problemas relacionados con la sustitucion de las interacciones cara a cara entre cuidadores y nifios
van mas alla de la sobreestimulacion o la distraccion inmediatas y abarcan posibles efectos a largo plazo
en el desarrollo de la autonomia, el juego imaginativo, la comunicacion y el desarrollo de capacidades
sociales y emocionales guiadas internamente.

........................................................

A pesar de estos retos, no todas las formas de uso de los medios sociales y otros servicios digitales du-
rante la primera infancia son intrinsecamente perjudiciales. En condiciones especificas, especialmente
cuando los progenitores y cuidadores se aseguran de que el contenido sea adecuado para la edad (poco
estimulante, de ritmo lento, etc.) y se integre en una mediacion activa por parte de los cuidadores, los
espacios de los medios sociales y otros servicios digitales pueden favorecer ciertos aspectos del apren-
dizaje temprano.

c. Partiendo de las formas establecidas de negligencia emocional y de supervision (Dubowitz et al., 1993; Hildyard y Wolfe,
2002), la negligencia digital amplia estos conceptos a los entornos digitales. Cuando los progenitores hacen un uso
intensivo de las pantallas en presencia de sus hijos, disminuyen las interacciones y la capacidad de respuesta de los
progenitores. El desarrollo del lenguaje de los nifios puede verse afectado. Esta sustitucion también puede generar
sentimientos de rechazo y distancia emocional en los nifios, lo que aumenta su riesgo de sufrir depresion, ansiedad
y agresividad.
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Las pruebas demuestran que la participacion conjunta en los medios sociales y otros servicios digitales
(uso conjunto) puede facilitar el aprendizaje, especialmente cuando va acompafada de interaccion ver-
bal y apoyo™. Sin embargo, estos efectos parecen limitados y dependen del contexto.

El mantenimiento de la interaccioén relacional con los niflos pequerios no solo es pertinente para prevenir
dafios, sino también para propiciar un desarrollo socioemocional, linguistico y cognitivo saludable. El ape-
go seguro, la comunicacion receptiva y el ejemplo de los cuidadores constituyen factores de proteccion
fundamentales en unos entornos de cada vez mas digitalizados en la primera infancia.

En conjunto, estas conclusiones respaldan un enfoque muy restrictivo del uso de los medios sociales
y otros servicios digitales en la primera infancia, en consonancia con las orientaciones de las principales
autoridades de salud pediatrica’®. Aunque es posible que estas recomendaciones no se cumplan de
forma universal, proporcionan importantes orientaciones normativas acordes con las necesidades de
desarrollo de este grupo de edad.

Interacciones en linea centradas en los cuidadores

.............................................................

La seguridad infantil en linea durante la primera infancia debe centrarse fundamentalmente en los cui-
dadores. Dado que los niflos pequefnos No son usuarios autébnomos, la responsabilidad de su exposicion
a los entornos digitales recae, sobre todo, en los progenitores y cuidadores.

La capacidad de mediacion parental se distribuye de forma desigual. La situaciéon socioecondmica, la
salud mental de los progenitores y el propio uso que estos hacen de los medios sociales y otros servicios
digitales influyen de forma significativa en los patrones de exposicién de los nifios [como se analiza con
mas detalle en el capitulo 2]. Un mayor nivel de estrés parental y un mayor uso de pantallas se asocian
con un uso Mas prolongado y menos estructurado de los servicios digitales por parte de los nifios muy
pequenios®. Por tanto, se desaconseja encarecidamente el uso de pantallas para este grupo de edad.

CONCLUSIONES

La seguridad en linea durante la primera infancia no consiste principalmente en regular el comportamien-
to de los nifios pequenos, sino en estructurar los entornos de cuidado y los contextos de interaccion. La
proteccion depende del mantenimiento de las condiciones necesarias para el apego, la corregulacion
y el desarrollo de la autorregulacion. Estas condiciones constituyen la base para las etapas posteriores
del desarrollo.

Las conclusiones extraidas de los sistemas de clasificacion por edades ya establecidos (por ejemplo, las
clasificaciones de peliculas y videojuegos) pueden servir de orientacion. Si un contenido esté disefiado
para este grupo de edad, debe limitarse estrictamente a formatos poco estimulantes, de ritmo lentoy no
narrativos que favorezcan la participacion conjunta con los cuidadores. Esto incluye estimulos visuales
o auditivos sencillos integrados en contextos de uso conjunto.

Los contenidos de ritmo rapido, altamente estimulantes o que provocan emociones intensas, como |os
cambios rapidos de escena, los efectos audiovisuales intensos o las narrativas con una fuerte carga emo-
cional, deben considerarse inadecuados desde el punto de vista del desarrollo. La exposicion a cualquier
forma de contenido narrativo complejo, violento o aterrador es claramente inadecuada a esta edad.
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RECOMENDACIONES (0-2 ANOS)

Aumentar la concienciacion de los cuidadores sobre la importancia
para el desarrollo de la interaccion humana directa, desde la primera
infancia

Empoderar a los progenitores y cuidadores mediante campafas educativas y programas de apoyo
a la crianza sobre la importancia de la primera infancia para el desarrollo de los nifios. Informar
a los cuidadores sobre los riesgos para los nifios pequefios asociados a la «tecnointerferencia»,
por ejemplo, el uso que los propios cuidadores hacen de los medios sociales y otros servicios
digitales. Animar a los cuidadores a reflexionar sobre los efectos directos e indirectos de sus
interacciones en linea en los menores de todas las edades, especialmente los nifios pequefios.

Los riesgos de «negligencia digital» deben reconocerse en los marcos de proteccioén infantil. Los
progenitores, las escuelas y los servicios sociales deben recibir informacion sobre cémo detectar
los signos de negligencia digital en niflos y adolescentes, desde la primera infancia.

Evitar las pantallas y los medios sociales y otros servicios digitales
para los ninos menores de 3 anos

Durante los primeros mil dias de vida, las necesidades de desarrollo de |os nifios estan relaciona-
das principalmente con el apego, la corregulacion, el desarrollo sensorial y la adquisicion tempra-
na del lenguaje. Sin embargo, evitar la exposicion a los medios sociales y otros servicios digitales
y pantallas durante la primera infancia no implica una prohibicién absoluta.

En condiciones especificas, los medios sociales y otros servicios digitales pueden utilizarse de for-
ma relacional y limitada con nifios pequefos, por ejemplo, como parte de actividades compartidas
(como ver fotos familiares o comunicarse con familiares a través de videollamadas). No obstante,
debe evitarse estrictamente el uso de pantallas como herramientas para «calmar» u ocupar a los
niflos pequefios durante periodos prolongados.

Como principio general, los progenitores y cuidadores deben dar prioridad a las interacciones
cara a cara con los nifios y adolescentes (desde la primera infancia) para favorecer el desarrollo
cognitivo, fisico y emocional saludable de los menores.

Limitar la difusion de datos de nifios a través de perfiles de medios
sociales

Los marcos reglamentarios deben abordar la documentacion sistematica y la difusion publica de
los datos de los nifios (incluidas imagenes y videos), especialmente en lo que respecta a los nifios
menores de 3 anos, a través de perfiles de medios sociales (por ejemplo, mediante la «sobreex-
posicion de los hijos» y los «influyentes que muestran su vida familiar»). Los nifios de esta edad
carecen de capacidad para dar su consentimiento a su representacion digital o para comprender
los contextos comerciales en los que se utilizan sus datos y las repercusiones futuras.
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Los proveedores de medios sociales y otros servicios digitales no deben incentivar la creacion
o difusién de contenidos en los que aparezcan niflos mediante estructuras de monetizacion,
amplificacion algoritmica o caracteristicas de disefio orientadas a fomentar la interaccion. Deben
establecerse obligaciones exigibles para los medios sociales y otros servicios digitales, en lugar
de confiar Unicamente en la responsabilidad voluntaria de los cuidadores. Los cuidadores deben
recibir orientaciones claras sobre las repercusiones a largo plazo de la visibilidad digital temprana
para la privacidad, la dignidad y el derecho a la autodeterminacién informativa de los nifios.

3-12 anos: la infancia como etapa de desarrollo
supervisada

3-5 ANOS: LA ETAPA DE DESARROLLO BAJO

UNA SUPERVISION ESTRICTA

Entre los 3y los 5 afios, los niflos entran en una etapa de desarrollo caracterizada por actividades in-
tencionales bajo una estructuracion externa continua. Los nifios empiezan a desarrollar la capacidad de
actuar de forma intencional, el pensamiento simbdlico y un sentido mas coherente de si mismos.

Desde el punto de vista del desarrollo neurologico, esta etapa se caracteriza por la maduracion continua
de los sistemas implicados en la atencion, la funcion ejecutiva y la regulacidon emocional, que siguen
siendo incompletos y sensibles a la estimulacion external. Sin embargo, los sistemas relacionados con la
recompensa ya estan activos. Los nifios desarrollan cada vez mas la motivacion intrinseca, la exploracion
impulsada por la curiosidad y las primeras formas de comportamiento auténomo orientado a objetivos.

El desarrollo durante esta etapa depende en gran medida de las oportunidades de juego imaginativo,
actividades iniciadas por iniciativa propia y experiencias relacionales que favorezcan el desarrollo de
competencias. Esto incluye la formacién de un yo narrativo, expresado, por ejemplo, a través del lenguaje
y los juegos de rol.

Los nifios de esta edad pueden realizar actividades durante periodos limitados, pero su capacidad para
regular la atencion, los impulsos y las emociones sigue dependiendo en gran medida del apoyo externo
en forma de lenguaje, imitacion y orientacién por parte de los cuidadores. Por lo tanto, esta etapa puede
entenderse como una transicion de la corregulacion a la autorregulacion guiada.

RETOS ESPECIFICOS POR EDAD

..................................................

Esta brecha entre la maduracion aun en curso de los sistemas implicados en la atencion, la funcion eje-
cutiva y la regulacion emocional de los nifios y los sistemas de recompensa que ya estan activos genera
un desequilibrio. Los nifios de esta edad son muy sensibles a los estimulos llamativos y a las recompensas
inmediatas, pero tienen un control inhibitorio y una tolerancia a la demora limitados.

43



SEGURIDAD INFANTIL EN LINEA // CAPITULO 1

Esto hace que los nifios de entre 3 y b afios sean especialmente vulnerables a los entornos de medios
sociales y otros servicios digitales optimizados para la gratificacion inmediata, la recompensa repetitiva
y la estimulacion externa continua. Las pruebas experimentales indican que los entornos digitales pue-
den interferir en el desarrollo de la tolerancia a la frustracion, la perseverancia y la motivacion guiada
internamente.

Esta configuracion del desarrollo crea un perfil de vulnerabilidad especifico. El condicionamiento de los
sistemas de recompensa mediante la respuesta rapida, la repeticion y el refuerzo intermitente que se pro-
duce en las interacciones en linea de los nifios puede configurar expectativas de gratificacion inmediata
y contribuir al desarrollo de patrones de uso habituales?2.

La dependencia excesiva de estructuras de recompensa externas también puede afectar al desarrollo de
la motivacioén intrinseca. El uso de tecnologias digitales por parte de los nifios, caracterizado por el refuer-
zo continuo y la respuesta inmediata, puede orientar el comportamiento hacia patrones de interaccién
regulados externamente, en lugar de hacia la exploracion y el aprendizaje impulsados por la motivacion
interna.

Esto reviste especial importancia durante las etapas del desarrollo en las que la autonomia y la com-
petencia aun se estan forjando. Las investigaciones indican que estas vulnerabilidades se ven muy in-
fluenciadas por factores contextuales, como el entorno familiar, la mediacion parental y las condiciones
socioecondmicasZ.

.............................................

Unos niveles mas elevados de exposicion a las pantallas en esta etapa se asocian con una menor autorre-
gulacién, en particular en lo que respecta a la atencidn y el control de los impulsos de los nifios?. Como
se ha examinado anteriormente, el uso de los medios sociales y otros servicios digitales puede sustituir
actividades criticas para el desarrollo, como el juego libre, la actividad fisica, el suefio y la interaccién
cara a caraZ,

Sin embargo, estos efectos dependen del contexto y se ven influidos por la calidad de los contenidos,
el uso conjunto, el momento y el entorno social, mas que por pardametros como el tiempo frente a las
pantallas por si solo2é. Las pruebas indican que las interacciones en linea a esta edad pueden favorecer
el aprendizaje cuando el contenido es interactivo, adecuado a la edad y se integra en la mediacion activa
por parte de los cuidadores?.

.................................................................

La seguridad infantil en linea no puede entenderse plenamente sin tener en cuenta el entorno mas am-
plio de la vida cotidiana de los nifios. En contextos en los que las oportunidades educativas, recreativas
y sociales para los nifios son limitadas, en particular en zonas rurales o insuficientemente atendidas, los
entornos de los medios sociales y otros servicios digitales pueden convertirse en los espacios de inte-
raccion por defecto.

Esto puede exponer a los nifios a dafios y afectar negativamente a su desarrollo. A fin de limitar los po-
sibles efectos nocivos del uso de los medios sociales y otros servicios digitales en el desarrollo de los
nifios, los progenitores y cuidadores deben ofrecer alternativas seguras fuera de linea desde la primera
infancia. Mas alla de los cuidadores, las condiciones estructurales y ambientales fuera de la esfera digital
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configuran los patrones de exposicion y los riesgos asociados. Entre ellas figuran el acceso a espacios
publicos seguros, actividades extracurriculares e infraestructuras sociales de apoyo.

.......................................................................

Entre los 3y los 5 afios, la mediacion de los cuidadores sigue siendo un mecanismo regulador fundamen-
tal, pero experimenta un cambio cualitativo. Los progenitores y cuidadores pasan del control directo a la
mediacién supervisada, el uso conjunto y el apoyo interpretativo.

Las actividades iniciadas cada vez mas por los propios nifios reducen la eficacia de un control puramente
externo, ya que la influencia parental compite con sistemas digitales muy atractivos. Las herramientas
de control parental existentes a menudo no apoyan adecuadamente este cambio, por ejemplo, debido
a su fragmentacion entre distintos espacios de medios sociales y otros servicios digitales y a su escasa
facilidad de uso%.

Se ha demostrado que la mediacion activa —debatir el contenido, estructurar el uso y proporcionar ex-
plicaciones— favorece el aprendizaje y mitiga los riesgos. Las estrategias puramente restrictivas pueden
resultar menos eficaces sin este tipo de interaccion. La mediacion de los cuidadores también se ve
limitada por factores como la alfabetizacion digital, los recursos socioecondmicos, el estrés parental y el
uso que los propios cuidadores hacen de los servicios digitales2e.

Grafico 2. La disminucion de la mediacion parental a lo largo del desarrollo
A medida que los nifios crecen, la supervision parental directa disminuye de forma natural, junto con la
dependencia digital de los nifios
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Esta etapa representa una transicion critica para la seguridad infantil en linea. Los nifios ya no son recep-
tores pasivos de los contenidos a los que se ven expuestos, sino participantes cada vez mas activos en
el mundo digital, aungque aun carecen de una autorregulacion estable. La exposicion se amplia, mientras
que la regulacion interna sigue siendo incompleta.
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Mientras tanto, la responsabilidad comienza a pasar del control puramente parental a un sistema mas
amplio en el que participan las familias y las instituciones educativas. Desde una perspectiva estratégica,
esto implica un papel reducido, pero importante, de la supervision parental. El principal reto a esta edad
no es simplemente limitar la exposicion, sino evitar la consolidacién de patrones de uso nocivos a una
edad temprana.

Las medidas de proteccion infantil en linea para este grupo de edad deben incluir un apoyo ambiental
e institucional estructurado. Esto incluye un disefio de las aplicaciones y los contenidos digitales dirigidos
a los niflos de corta edad que sea adecuado para su edad, prestando especial atencion a los mecanismos
basados en recompensas y destinados a captar la atencion.

Dado el aumento gradual de las actividades iniciadas por los propios nifios a partir de esta edad, la edu-
cacion digital debe integrarse en la educacion de la primera infancia. A la luz del papel de supervision
que siguen desempefiando los cuidadores, deben reforzarse la orientacion parental y las practicas de
uso conjunto, especialmente en contextos vulnerables.

Los marcos reglamentarios actuales a menudo pasan por alto esta etapa de desarrollo y se centran en los
niflos muy pequerios o en los adolescentes. Como consecuencia de ello, las vulnerabilidades especificas
de los niflos de entre 3 y 5 afios siguen sin abordarse de manera suficiente. La seguridad infantil en linea
a esta edad debe centrarse en el disefio de entornos que favorezcan, en lugar de socavar, el desarrollo
de la autorregulacion de los nifilos y que empoderen a los cuidadores para supervisar el uso que hacen
los niflos de estos entornos.

6-9 ANOS: LA ETAPA DE DESARROLLO BAJO SUPERVISION

Entre los 6 y los 9 afios, los nifios entran en una etapa de desarrollo caracterizada por una competencia
cognitiva cada vez mayor, un comportamiento estructurado y orientado a objetivos y la aparicion de la
autoevaluacioén basada en las competencias. Los nifios ahora son capaces de participar de forma mas
constante en actividades regidas por normas, mantener la atencidon durante periodos mas largos y per-
seguir objetivos definidos.

Una tarea central del desarrollo es la formacion de un sentido de identidad basado en la competencia,
en el que la autoestima se vincula cada vez mas al desempefio y a la valoracion externa. Durante esta
etapa, el desarrollo de la competencia y la autoeficacia adquiere una importancia cada vez mayor para
un desarrollo psicoldgico saludable. Los nifios desarrollan una autorregulacion mas estable, aprenden
gradualmente a tolerar la frustraciéon y persisten en tareas dificiles.

Ademas, los niflos empiezan a obtener satisfaccion del dominio y de la sensacion interna de competencia,
mas que Unicamente de las recompensas externas inmediatas. Con el inicio de la escolarizacion, los siste-
mas estructurados de evaluacion y la comparacion con los compafieros pasan a ocupar un lugar central
y determinan la forma en que los nifios interpretan sus capacidades en relacion con criterios externos.

Desde el punto de vista neurobioldgico, esta etapa se caracteriza por una mayor eficiencia y especializa-
cion de las redes cerebrales, en particular en las regiones asociadas al funcionamiento ejecutivo. Sin em-
bargo, los sistemas de recompensa y estrés siguen siendo sensibles, lo que da lugar a una configuracién
en la que los niflos son mas capaces de autorregularse, pero siguen respondiendo al refuerzo externo.
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RETOS ESPECIFICOS POR EDAD

..................................................

Los entornos de los medios sociales y otros servicios digitales se entrecruzan directamente con estos
procesos. Los medios sociales y otros servicios digitales que proporcionan valoraciones cuantificables,
como puntuaciones, clasificaciones y logros, estdn claramente en consonancia con una autoevaluacion
basada en las competencias.

Esto puede influir en la motivacién y la autopercepcion al imponer criterios externos de éxito2! en lugar
de la experiencia interna de dominio, la curiosidad y los procesos de aprendizaje. A esta edad, los siste-
mas de atencion siguen siendo sensibles a los entornos muy estimulantes, que pueden competir con la
atencién sostenida necesaria para el aprendizaje22.

..................................

Entre los 6 y los 9 afios, los habitos de los nifios se estabilizan, a medida que los patrones de uso de
los medios sociales y otros servicios digitales, la atencién y la motivacion se vuelven mas constantes
con el tiempo. A esta edad, el refuerzo basado en recompensas, especialmente en los videojuegos,
puede contribuir a la formacién de patrones de uso habituales®. Estas vulnerabilidades vienen deter-
minadas por factores contextuales, como el entorno familiar, la mediacion parental y las condiciones
socioecondomicas3.

Durante estos afios, el acceso de los nifios a los medios sociales y otros servicios digitales se amplia
considerablemente. Con el inicio de la escolarizacion y el aumento de la interaccion con los compafieros,
los nifios obtienen un acceso mas frecuente y menos supervisado a los espacios de los medios sociales
y otros servicios digitales. Esta expansion va acompafiada de una disminucién gradual del control parental
directo, aunque la supervision de los cuidadores sigue siendo fundamental.

A esta edad, la mediacion parental se orienta cada vez mas hacia el establecimiento de normas, la super-
vision y la orientacion. Sin embargo, su eficacia disminuye a medida que aumentan el acceso indepen-
diente de los nifios y la complejidad de los medios sociales y otros servicios digitales®. La responsabilidad
de configurar los entornos digitales de los nifios se distribuye cada vez mas entre los proveedores de
medios sociales y otros servicios digitales, los cuidadores y los educadores.

...........................................

Al igual que en etapas anteriores, el uso de servicios en linea por parte de los niffos puede sustituir
actividades cruciales para su desarrollo en el «mundo real», como la actividad fisica, el suefio y las in-
teracciones cara a carat. Un ejemplo que se debate con frecuencia es el de las escuelas primarias sin
teléfonos moéviles, como contrapeso deliberado a la creciente digitalizacién de la vida de los nifios. Las
investigaciones sugieren que restringir el uso de los teléfonos inteligentes durante la jornada escolar
puede mejorar no solo la concentracion y el rendimiento académico de los nifios, sino también reforzar
la interaccién social.

Las revisiones de la investigacion indican que los entornos sin teléfonos inteligentes pueden mejorar el
bienestar social y reducir los conflictos, como el ciberacoso?Z Las pruebas procedentes de intervencio-
nes a nivel sistémico, por ejemplo, en paises como los Paises Bajos, también sugieren que restringir el uso
de teléfonos inteligentes contribuye a crear un entorno de aprendizaje mas tranquilo y propicio. Los
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estudios muestran de forma sistematica que los teléfonos inteligentes presentan un importante potencial
de distraccién en el aula y pueden perjudicar la atencion de los nifios22.

Sin embargo, en condiciones adecuadas, el uso de servicios en linea a esta edad puede favorecer el
aprendizaje y la participacion cognitiva de los nifics, especialmente cuando esta estructurado y adapta-
do a su desarrollo2®. Los sistemas de tutoria adaptativa y las aplicaciones educativas pueden favorecer
itinerarios de aprendizaje individualizados, proporcionar explicaciones y reducir la dependencia del apoyo
de los cuidadores. Esto puede contribuir a la inclusion educativa.

CONCLUSIONES

La seguridad infantil en linea durante esta etapa requiere un enfoque multinivel. Esto implica la necesidad
de establecer normas claras para un disefio de los medios sociales y otros servicios digitales adecuado
a la edad, especialmente en lo que respecta a los sistemas de valoracion externa y los mecanismos de
recompensa que interactuan con el desarrollo de autoconceptos, la autorregulacion y la motivacion in-
trinseca de los nifios. Los bucles de refuerzo y las funciones de monetizacion que afectan a la atencion
y a la motivacién intrinseca requieren especial atencion.

La educacion digital de los nifios debe reforzarse en los sistemas escolares, centrdndose no solo en las
competencias técnicas, sino también en la atencion, la autorregulacion y una participacion critica. Se
necesitan marcos estructurados para el uso de servicios linea que equilibren la participacion digital con
las actividades fuera de linea.

La escuela primaria sin teléfonos moéviles puede entenderse como un mecanismo de proteccién y apren-
dizaje adecuado para el desarrollo. Esto crea espacios en los que los nifios pueden desarrollar compe-
tencias sociales esenciales, como la comunicacién cara a cara, la resolucion de conflictos y la interaccion
cooperativa. Estas competencias constituyen la base para un uso de servicios en linea mas reflexivo
y responsable en etapas posteriores.

Estas medidas no deben concebirse como una prohibicion de las tecnologias digitales, sino como un
uso de los servicios en linea integrado en la practica pedagogica y supervisado, que refuerce las expe-
riencias analodgicas de los nifios, al tiempo que los prepara gradualmente para la alfabetizacion mediatica
en entornos de medios sociales y otros servicios digitales. Estas medidas no sustituyen el papel de los
progenitores o cuidadores, cuya mediacion informada sigue siendo un componente central de una pro-
teccion eficaz.

10-12 ANOS: LA ETAPA DE DESARROLLO
CON UNA SUPERVISION CADA VEZ MENOR

Las edades comprendidas entre los 10 y los 12 afios constituyen una etapa critica del desarrollo de los
niflos, caracterizada por una reorganizacion del yo en relacion con los demas. El concepto del yo se
vuelve mas diferenciado, pero también mas inestable, a medida que los nifios construyen cada vez mas
su identidad a través de la comparacion con sus companeros, el posicionamiento social y la aceptacion
percibida. Paralelamente, la valoracion externa se convierte en un principio organizativo central de la
autoevaluacion.

Las relaciones con los compafieros adquieren una importancia considerable. Los compafieros actlian
cada vez mas como puntos de referencia fundamentales en cuanto a normas, valores y comportamientos.
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Los procesos de influencia social, como la presién de conformidad, la comparacién social y las normas
implicitas del grupo, moldean de manera significativa la autopercepcion y el comportamiento de los nifios.

Las redes de compafieros desempefian importantes funciones de apoyo. Proporcionan validacion emo-
cional, orientacion social y oportunidades para afrontar juntos los retos del desarrollo. El apoyo de los
compafieros puede actuar como fuente de resiliencia y como amplificador de las dindmicas de riesgo,
dependiendo del contexto y de las normas imperantes en el grupo.

RETOS ESPECIFICOS POR EDAD

..............................................

Con la edad, estos procesos entre iguales se trasladan cada vez mas a entornos digitales. Los medios so-
ciales y otros servicios digitales permiten una interaccion continua, de facil acceso y, a menudo, sin limites
entre los niflos y sus compaferos. Esto permite establecer y mantener la conexion social y el sentido de
pertenencia mas alla de los contextos fisicos.

Para muchos nifios de esta edad, el acceso a los medios sociales y otros servicios digitales ya se convierte
en un requisito previo para la participacién social. Al igual que en la etapa anterior, el uso de los medios
sociales y otros servicios digitales puede sustituir actividades cruciales para el desarrollo, como la activi-
dad fisica, el suefio y la interaccion fuera de linea?!,

..............................................

Las caracteristicas estructurales de los medios sociales y otros servicios digitales, especialmente la per-
sistencia, visibilidad y escalabilidad de las interacciones, intensifican los efectos de la influencia de los
compafieros. Los entornos estructurados algoritmicamente también pueden amplificar estas dinamicas al
priorizar de forma continua contenidos con una fuerte carga emocional, socialmente gratificantes o muy
atractivos.

A esta edad, los niflos se evaluan cada vez mas a si mismos en distintos ambitos, como la apariencia, la
popularidad y la competencia social. También empiezan a presentar de forma intencional una determi-
nada imagen de si mismos y a experimentar con su identidad, especialmente en los entornos digitales.

Otro mecanismo tiene que ver con la interiorizacién de normas y comportamientos. La exposicion a con-
tenidos que muestran comportamientos de riesgo o normas perjudiciales puede aumentar la probabilidad
de imitacion, sobre todo durante una etapa en la que los marcos normativos aun se estan formando22.
Los riesgos mas graves, como la coaccion o la explotacion, son menos frecuentes, pero potencialmente
mas perjudiciales.
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Grafico 3. El aumento de la influencia de los companeros a lo largo del desarrollo

A medida que los nifios crecen, la influencia de los compafieros aumenta y alcanza su punto algido
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En una etapa de desarrollo marcada por la formacion incipiente de la identidad y una mayor orientacion
hacia los compafieros, la amplificacion algoritmica también puede contribuir a configurar la formacién
de opiniones, la orientacion social y la autoevaluacion de maneras que los nifios aln no son capaces de
reconocer ni resistir por completo.

Las plataformas de medios sociales y otros servicios digitales proporcionan herramientas para construir
la identidad y gestionar la impresién que se proyecta ante los demas#. La identidad en linea no solo se
experimenta, sino que se muestra y evalla continuamente, lo que crea un nuevo contexto de desarrollo.
Para los nifios de esta edad, la visibilidad en los medios sociales se convierte en una dimension significa-
tiva de su situacion entre los comparieros#4,

Los niflos interactuan cada vez mas con entornos de informacion personalizados en los que los conte-
nidos se seleccionan en funcion del grado de interaccion previsto, en lugar de su adecuacion a la etapa
de desarrollo. Esto puede reforzar los intereses y vulnerabilidades existentes, al tiempo que reduce la
diversidad de la exposicidén y crea bucles de retroalimentacion de atencion y refuerzo2s.

Al mismo tiempo, la formacién de la identidad sigue siendo inestable. Esto hace que los nifios de esta
edad sean especialmente susceptibles a influencias externas, como las representaciones idealizadas
y las normas basadas en la apariencia, sobre todo en los contextos visuales de los medios sociales y otros
servicios digitales.
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...................................

A medida que aumenta considerablemente la sensibilidad a la evaluacion social, la autoestima y el bien-
estar emocional de los nifios fluctuan. Esta etapa marca la aparicion de riesgos interpersonales en linea,
como el ciberacoso, la exclusion y las interacciones negativas entre iguales. Debido a la mayor sensibili-
dad a la evaluacion social y la persistencia de la comunicacion digital, estas experiencias pueden tener
fuertes efectos emocionales.

En cuanto al uso de teléfonos inteligentes, las investigaciones longitudinales prospectivas indican que,
en el caso de los nifios de 12 afos, la adquisicion de un teléfono inteligente puede estar relacionada
con problemas de salud mental y falta de suefio a los 13 afios. Por otra parte, las pruebas sugieren que la
adquisicion de un teléfono inteligente a los 13 aflos no esta estadisticamente asociada con la depresion
alos 14 afos. Estos resultados también se ven influidos por la duracion del uso. Esto sugiere que los nifios
de 13 aflos estadn mas preparados emocionalmente para adquirir un teléfono inteligente, utilizar los medios
sociales y otros servicios digitales y gestionar los posibles efectos negativos para su salud mental2é.

Para muchos nifios, el periodo comprendido entre los 10y los 12 aflos marca una etapa temprana en el de-
sarrollo de problemas internalizantes, como la ansiedad y los sintomas depresivos. Estos problemas sue-
len verse influidos de forma bidireccional por el uso de los medios sociales y otros servicios digitales®. Las
dinamicas no se distribuyen de manera uniforme. Las pruebas indican que las nifias son especialmente
vulnerables a la comparacion basada en la apariencia y a la evaluacion social mediada por las plataformas.

Las arquitecturas especificas de los medios sociales y otros servicios digitales también influyen en la ex-
posicion a los riesgos. En particular, la exposicion a contenidos idealizados y centrados en la apariencia
se ha asociado a la insatisfaccion corporal y a una autopercepcién negativa, sobre todo entre las nifias2e.
A esta edad, las vulnerabilidades individuales, como el TDAH, la ansiedad o las dificultades sociales, in-
teractUan con los entornos de los medios sociales y otros servicios digitales de formas mas complejas, lo
gue a menudo refuerza los patrones de uso problematicos?. El impacto de los entornos de los medios
sociales y otros servicios digitales en la salud mental y fisica de los nifios, asi como los factores de riesgo
sociales e individuales, se analiza con mas detalle en el capitulo 2.
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Grafico 4. Vulnerabilidad psicoldgica a lo largo del desarrollo
Sensibilidad a las dificultades de salud mental y a los riesgos digitales
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CONCLUSIONES

Las edades comprendidas entre los 10 y los 12 aflos constituyen una etapa critica en la que convergen
la sensibilidad propia del desarrollo, la disminucion de la supervisiéon y el uso de servicios digitales. Los
riesgos digitales surgen de la interaccion entre estos factores, mas que del uso individual por si solo. Por
ello, esta etapa marca un punto de inflexiéon clave para la seguridad infantil en linea. El principal reto es la
convergencia de la sensibilidad propia del desarrollo y los mecanismos de amplificaciéon, que aumentan
el riesgo de inestabilidad de la autoestima y de un uso problemaético.

Esto requiere pasar de enfoques centrados en los progenitores a una regulacion orientada a las estructu-
ras y adaptada al desarrollo. El acceso a los dispositivos digitales en esta etapa debe regularse de forma
cuidadosa. El uso debe producirse principalmente con el consentimiento y bajo la supervision de los pro-
genitores 0 en contextos educativos estructurados (por ejemplo, mediante aplicaciones de aprendizaje
guiado en el &mbito escolar), en lugar de mediante la posesion personal de dispositivos sin restricciones.
Este enfoque ayuda a equilibrar la participacion temprana en el entorno digital con el establecimiento
de los limites de proteccién necesarios.

Las respuestas institucionales, especialmente en las escuelas, deben fomentar las competencias y la
alfabetizacion digitales, la resiliencia emocional y una participacion critica. La supervision de los cuida-
dores sigue siendo esencial, sobre todo en el contexto del uso recreativo. Sin embargo, su eficacia se ve
cada vez mas limitada por la autonomia emergente de los nifios y la complejidad de los medios sociales
y otros servicios digitales.
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RECOMENDACIONES (3-12 ANOS)

Garantizar un uso supervisado cde medios sociales y otros servicios
digitales y dispositivos adecuados a la edad

A partir de los 3 afios, las interacciones en linea de los nifios deben limitarse, supervisarse y adap-
tarse gradualmente a la evolucion de sus capacidades de manera estructurada. Debe evitarse el
uso de dispositivos sin la autorizacion y la supervision de los progenitores. Los cuidadores deben
seguir dando prioridad a las interacciones cara a cara y a las actividades fuera de linea y garantizar
que los niflos duerman lo suficiente. En los entornos educativos, el uso que los nifios y adolescen-
tes hagan de los dispositivos proporcionados por la escuela debe tener una finalidad educativa
definida. Las escuelas primarias deben estar, en gran medida, libres de dispositivos para proteger
el desarrollo, las interacciones sociales y el aprendizaje de los nifios.

Ofrecer a los niios y a sus circulos de apoyo una educacion digital y de
bienestar de calidad

Los niflos y adolescentes deben tener acceso a una alfabetizacion digital y mediatica de alta
calidad (incluida la alfabetizaciéon en materia de |A) a lo largo de toda su escolarizacion, desde
una edad temprana. Podria consultarse a los menores sobre el disefio de la alfabetizacion digi-
tal y mediatica. La educacion debe dotar a los niflos y adolescentes de los conocimientos y las
competencias que necesitan para comprender los riesgos y navegar de forma segura en linea.

Las competencias de autorregulacion deben destacarse como una prioridad desde los primeros
afnos de vida, no solo para los nifios en edad escolar. Las escuelas deben garantizar que los nifios
y adolescentes reciban informacion sobre el bienestar y una educacion de calidad en materia de
salud mental. Deben ponerse a disposicion recursos y profesionales pertinentes para apoyar a los
nifos, asi como a los cuidadores y educadores (circulos de apoyo) en sus funciones de supervi-
sidn. Los circulos de apoyo deben ser capaces de reconocer los primeros indicios de negligencia
digital, uso nocivo y abuso en linea y saber donde pueden recibir apoyo.

13-18 anos: la adolescencia como etapa de autonomia
progresiva
13-15 ANOS: LA PRIMERA ETAPA DE AUTONOMIA PROGRESIVA

La adolescencia entre los 13 y los 15 afios constituye la etapa central de la formacion de la identidad de
los menores, caracterizada por una mayor exploracion, inestabilidad y busqueda de coherencia entre los
distintos contextos sociales. Las relaciones entre iguales se convierten en el principal punto de referen-
cia para la autoevaluacion y el sentido de pertenencia. Las capacidades cognitivas se amplian, lo que
permite un pensamiento abstracto mas avanzado, una mayor capacidad para adoptar otras perspectivas
y una mayor autorreflexion.

La toma de decisiones y la autorregulaciéon también mejoran, pero siguen dependiendo del contexto,
en particular en situaciones de fuerte carga emocional o social. El desarrollo de la identidad tiene lugar
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cada vez mas en entornos mediados digitalmente en los que la presentacién de uno mismo, la valoracion
externay la evaluacion social son continuas, visibles y escalables2®,

Desde el punto de vista neurobioldgico, la adolescencia se caracteriza por un desequilibrio entre unos
sistemas emocionales y de recompensa muy activos y unos sistemas de control cognitivo alin en desa-
rrollo. Mientras que los procesos limbicos? aumentan la reactividad emocional y la sensibilidad a la valo-
racion social, la corteza prefrontal (responsable del control de los impulsos y la autorregulacion) madura
de forma mas gradual. Los cambios hormonales intensifican aun mas la experiencia emocional.

Esto da lugar a una configuracion del desarrollo en la que los adolescentes son mas reactivos, mas sen-
sibles a la evaluacién social y mas propensos a asumir riesgos, especialmente en contextos de iguales.
Aunque las capacidades de autorregulacion mejoran, a menudo se ven superadas por la intensidad del
procesamiento socioemocional®,

Desde el punto de vista psicolégico, esta etapa se caracteriza por una intensificacion del proceso de
construccion de la identidad, una mayor variabilidad emocional y una creciente dependencia de la va-
lidacion externa. La autoestima se vuelve inestable y depende de la valoracion social, mientras que los
adolescentes recurren cada vez mas a una presentacion intencional de si mismos. Los entornos de los
medios sociales y otros servicios digitales ofrecen posibilidades, como la capacidad de editar, la visibili-
dady la una valoracién cuantificable, que facilitan estos procesos,

RETOS ESPECIFICOS POR EDAD

..............................

Durante esta etapa, los medios sociales y otros servicios digitales se utilizan para regular las emociones
y afrontar determinadas situaciones, lo que puede ofrecer beneficios a corto plazo, pero también puede
reforzar la dependencia de la regulacion externaZ. El uso de los medios sociales y otros servicios digitales
por parte de los adolescentes como estrategia de regulacion del estado de animo puede estar asociado
a una mayor incidencia de depresiéon2.

La adolescencia entre los 13 y los 15 afios representa el momento de mayor vulnerabilidad a los proble-
mas de salud mental, impulsada por la interaccion de los cambios propios del desarrollo y las influencias
ambientales. Esta etapa esta asociada a un aumento de las tasas de trastornos internalizantes, como la
depresién y la ansiedad=E. La mayor sensibilidad a la comparacion social, la valoracion externa y la ex-
clusion crea vias especificas de vulnerabilidad en los entornos de los medios sociales y otros servicios
digitales. Las presiones relacionadas con la presentacion de si mismos y la inestabilidad de la identidad
pueden contribuir a una menor claridad del autoconcepto.

El comportamiento de asuncion de riesgos alcanza su punto algido y esta fuertemente determinado por
las dindmicas entre iguales. Esto puede verse amplificado por la visibilidad y la valoraciéon externa en los
entornos digitales. Los factores individuales y contextuales, como los problemas de salud mental preexis-
tentes y el estrés familiar, interactUan con los entornos de los medios sociales y otros servicios digitales, lo
qgue a menudo refuerza las vulnerabilidades con el paso del tiempo2é. Las pruebas longitudinales indican
que estos riesgos no son uniformes. Se observan efectos negativos especialmente fuertes y persistentes
entre las adolescentes.

d. El sistema limbico es un conjunto de estructuras cerebrales que intervienen en el procesamiento emocional, la
motivacion y la recompensa.
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Grafico 5. La exposicion y la complejidad digitales a lo largo del desarrollo
El acceso, la intensidad y la complejidad de los entornos de los medios sociales+ aumentan
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Los riesgos digitales en la adolescencia se ven intensificados por la convergencia del uso auténomo,
la sensibilidad propia del desarrollo y los entornos estructurados algoritmicamente. Un riesgo de espe-
cial importancia especifico de la IA en esta etapa tiene que ver con los agentes conversacionales y los
denominados «asistentes de |1A». Los adolescentes pueden utilizar estos sistemas no solo para el entre-
tenimiento o la busqueda de informacion, sino también para conversaciones personales, emocionales
o relacionadas con situaciones de crisis.

Estas interacciones suelen estar disefiadas para ser afirmativas, poco conflictivas y disponibles de forma
permanente. Si bien esto puede proporcionar una forma de apoyo de facil acceso, también genera ries-
gos de apego unilateral y dependencia emocional. Esto puede ir acompafiado de una menor exposicidon
a la ambiguedad, el desacuerdo y la responsabilidad mutua que caracterizan a las relaciones humanas.

Cuando dichos sistemas son accesibles sin una verificacion fiable de la edad ni salvaguardias adecuadas,
surgen riesgos adicionales relacionados con la comunicacion sexualizada, la manipulacion, la captacion
sexual y los contenidos relacionados con situaciones de crisis. Los asistentes de |A no representan sim-
plemente otra forma de contenido digital, sino un nuevo tipo de entorno socioemocional que requiere
una atencion especifica en materia de desarrollo y regulacion.

Un mecanismo central es la amplificacion algoritmica. Los sistemas de recomendacién dan prioridad a los
contenidos que maximizan la interaccion y suelen reforzar el material con una fuerte carga emocional
y pertinente para la identidad. Esto puede configurar la percepcion y el comportamiento con el tiempo al
reforzar las vulnerabilidades existentes®Z. Muchos medios sociales y otros servicios digitales promueven la
evaluacion social continua, exponiendo a los adolescentes a comentarios y comparaciones persistentes.
Esto puede aumentar la volatilidad emocional y la dependencia de la validacion externa.
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Determinadas caracteristicas de disefio, como las recompensas variables, el desplazamiento infinito por
la pantalla y la disponibilidad constante, contribuyen a un uso problematico o compulsivo e interactian
con la mayor sensibilidad de los adolescentes a las recompensas2®. El uso de los medios sociales y otros
servicios digitales también se asocia con trastornos del suefio, una disminucion del bienestar y sufrimien-
to emocional, aungue los efectos suelen ser reducidos y estar modulados por el contexto2.

Es importante sefialar que estos riesgos no son uniformes en todos los servicios ni tienen un caracter
determinista. Surgen de la interaccion entre las vulnerabilidades propias del desarrollo y las caracteris-
ticas digitales, lo que pone de relieve la necesidad de ir mas alla de los modelos simplificados sobre el
impacto de los servicios digitales$?.

Grafico 6. Un desajuste en el desarrollo entre la exposicion digital, la vulnerabilidad y la
capacidad de regulacion

Las trayectorias combinadas ponen de manifiesto que la exposicion digital aumenta rapidamente,
mientras que la mediacion parental disminuye y las competencias de regulacion se desarrollan

a un ritmo mas lento. Esta tendencia coincide con un pico de vulnerabilidad psicoldgica durante la
adolescencia.
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A partir de los 13 afios, los adolescentes pasan de un uso supervisado de los servicios en linea a un uso
guiado. Los adolescentes tienen mas libertad para explorar las oportunidades que ofrece el mundo en
linea para relacionarse, aprender y desarrollar su creatividad. Los medios sociales y otros servicios digi-
tales les ofrecen la oportunidad de desarrollar sus pasiones e intereses y compartirlos con los demas.

La transicion a la autonomia es una parte normal del crecimiento en el mundo actual de internet, al igual
que en el mundo real. La cuestion no es como frenar esta transiciéon de los adolescentes, sino limitar su
exposicion a posibles peligros durante una etapa de su desarrollo en la que la vulnerabilidad es maxima.
Esta vulnerabilidad se caracteriza por la convergencia de la formacioén de la identidad, una mayor sensi-
bilidad socioemocional y entornos estructurados algoritmicamente.
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Los riesgos digitales no se derivan de la exposicidon por si sola, sino de su intensidad y de la estructura
de los medios sociales y otros servicios digitales, diseflados para maximizar la interaccién en una etapa
de mayor vulnerabilidad. Estos factores hacen de la adolescencia una etapa fundamental tanto para la
investigacion como para la regulacion.

A esta edad, las formas tradicionales de supervision por parte de cuidadores y educadores resultan cada
vez mas ineficaces y dificiles de aplicar. Los riesgos proceden cada vez mas de las estructuras de los
medios sociales y otros servicios digitales, mas que del comportamiento individual por si solo. Un reto
clave reside en abordar los sistemas algoritmicos que estructuran la exposicion e influyen en el compor-
tamiento y funcionan con una transparencia limitada.

Los enfoques reguladores deben equilibrar la proteccion con la necesidad de autonomia y participacion
en linea de los adolescentes. Una proteccion eficaz requiere un enfoque multinivel diferenciado por
etapas del desarrollo que combine la regulacion de los medios sociales+, las intervenciones educativas
y el apoyo a la autorregulacion y al uso critico de los servicios digitales.

Las investigaciones recientes indican que las prohibiciones generales de uso de los medios sociales
y otros servicios digitales pueden ser menos eficaces de lo que a menudo se supone. Si bien estas medi-
das tienen por objeto reducir la exposicion y los riesgos conexos, las pruebas de su eficacia son actual-
mente limitadas, en particular en el caso de los adolescentes. Los enfoques excesivamente restrictivos
pueden eludirse o desplazar los riesgos hacia entornos menos regulados.

En este contexto, se ha propuesto un modelo de participacion regulada por franjas de edad, que combina
la verificacion de la edad con proteccion de la privacidad, la seguridad desde el disefio y la educacion
mediatica, como alternativa mas sensible a las distintas etapas del desarrollo. Este enfoque adapta las
medidas de proteccion a la evolucion de las capacidades de los nifios, equilibrando la seguridad, la par-
ticipacion y los derechos de los nifios en un marco integrado para la seguridad infantil en linea.

16-18 ANOS: LA SEGUNDA ETAPA DE AUTONOMIA PROGRESIVA

La adolescencia tardia marca una etapa de creciente consolidacion de la identidad y de mayor autono-
mia. Los roles, valores y autoconceptos previamente explorados empiezan a estabilizarse, dando lugar
a representaciones de uno mismo mas coherentes e internamente integradas. Mientras tanto, las capa-
cidades cognitivas alcanzan un mayor nivel de sofisticacion. Esto incluye el razonamiento abstracto, la
planificacion a largo plazo y la toma de decisiones reflexiva.

Estos avances favorecen una participacion mas autonoma en los sistemas sociales, educativos y eco-
némicos. Los medios sociales y otros servicios digitales ya no son espacios de exploracion, sino que
estan plenamente integrados en la vida cotidiana y configuran la comunicacion, la participacion y la
autoexpresion. Desde el punto de vista neurobiolégico, el cerebro se aproxima a la madurez funcional,
especialmente en la corteza prefrontal. Esto da lugar a una mejora del autocontrol, la planificacion vy la
toma de decisiones.

Los sistemas emocionales y cognitivos estan mas integrados, 1o que permite una regulacién emocional
mas estable y una mejor anticipacién de las consecuencias a largo plazo. Sin embargo, el desarrollo aun
no ha concluido, ya que la maduracién continla hasta principios de la edad adulta2. Esto da lugar a un
perfil de mayor estabilidad, combinada con una sensibilidad continuada ante entornos muy estimulantes.
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RETOS ESPECIFICOS POR EDAD

...................................

A pesar de la creciente madurez durante esta etapa, siguen existiendo vulnerabilidades. Los problemas
de salud mental surgidos en etapas anteriores pueden persistir, especialmente cuando no se han abor-
dado los mecanismos subyacentesé. Esto pone de relieve la necesidad de proteger a los menores frente
a posibles dafios, no solo durante la adolescencia, sino desde las edades mas tempranas.

La autorregulacion, aungque ha mejorado, sigue dependiendo del contexto y puede verse comprometida
por entornos digitales muy absorbentes. Ademas, la consolidaciéon de los patrones de comportamiento
introduce una dependencia de la trayectoria, lo que hace que los habitos ya establecidos sean mas
resistentes al cambio. Los riesgos digitales a esta edad estan menos relacionados con su aparicion que
con su estabilizacion y refuerzo.

..................................

Los patrones de uso ya establecidos, incluido el uso problematico y excesivo o la adiccidn, se mantienen
y refuerzan mediante determinadas caracteristicas de los medios sociales y otros servicios digitales (por
ejemplo, las recomendaciones personalizadas, los flujos continuos de contenido y la interaccién basada
en recompensas)®. Los sistemas algoritmicos siguen configurando la exposicion y el comportamiento,
a menudo de forma subconscientess. Por Ultimo, las vulnerabilidades siguen estando determinadas por
desigualdades estructurales, como el entorno familiar y el acceso a los recursoséé.

El uso de los medios sociales y otros servicios digitales sigue estando asociado a determinados resulta-
dos, como los trastornos del suefio, el estrés emocional y la comparacion social. Sin embargo, los efectos
se deben cada vez mas a patrones de uso a largo plazo, mas que a una sensibilidad aguda propia del
desarrollofZ. Los riesgos relacionados con la explotacion de datos, la influencia comercial y la participa-
cién en las economias digitales cobran mayor importancia a medida que los adolescentes participan mas
activamente en los medios sociales y otros servicios digitales.

CONCLUSIONES

La adolescencia tardia supone un reto para la seguridad infantil en linea, ya que marca la transicion de
la minoria de edad protegida a la mayoria de edad. El principal reto a esta edad es conciliar la creciente
autonomia de los adolescentes con las vulnerabilidades persistentes propias del desarrollo.

Otra cuestion importante es la aparicion de una discrepancia. Las personas de entre 16 y 18 afios suelen
ser tratadas como usuarios plenamente auténomos, a pesar de que sus procesos de desarrollo aun estan
en curso. Esto pone de relieve la necesidad de adoptar enfoques reguladores que vayan mas alla de los
umbrales de edad rigidos y tengan en cuenta las transiciones graduales propias del desarrollo.

Una proteccion eficaz en esta etapa no solo debe abordar el acceso y los contenidos, sino también las
condiciones estructurales que determinan el comportamiento a largo plazo, incluido el disefio de los
medios sociales y otros servicios digitales, los sistemas algoritmicos y las practicas relacionadas con los
datos. Durante esta etapa de creciente autonomia, se debe apoyar a los adolescentes para que desa-
rrollen practicas sostenibles y reflexivas en relacion con el uso de los medios sociales y otros servicios
digitales, incluida la autorregulacion y una conciencia critica de los entornos digitales.
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Los riesgos son cada vez mas acumulativos y vienen determinados por los habitos ya establecidos y las
influencias estructurales, mas que por la sensibilidad inmediata propia de esta etapa de desarrollo. Por
lo tanto, la seguridad infantil en linea debe extenderse a esta etapa para abordar la transicion hacia una
participacion autonoma, teniendo en cuenta, al mismo tiempo, la persistencia de determinadas vulnera-
bilidades propias del desarrollo. Las medidas deben promover el desarrollo de practicas sostenibles de
participacion que guien a los adolescentes en su transicion hacia la edad adulta.

RECOMENDACIONES (13-18 ANOS)

Garantizar un uso cada vez mas autonomo de medios sociales y otros
servicios digitales adecuados a la edad

A partir de los 13 afios, los adolescentes pueden comenzar una transicion de un uso supervisado
de los medios sociales y otros servicios digitales a un uso auténomo. Los progenitores, cuidado-
res, profesores y educadores siguen desempefiando un papel importante a la hora de orientar
las interacciones en linea de los adolescentes. Los circulos de apoyo de los adolescentes deben
seguir fomentando las interacciones cara a cara y las actividades fuera de linea, incluido un suefio
suficiente. En los entornos educativos, el uso de dispositivos debe tener una finalidad educativa
definida.

Conclusion

En este capitulo se han analizado las caracteristicas definitorias y los riesgos asociados al uso de los
servicios en linea por parte de los nifios en tres etapas principales de su desarrollo: la primera infancia
(0-2 afos), la infancia (3-12 afios) y la adolescencia (13-18 afios). Se han presentado recomendaciones
generales para orientar a los proveedores de medios sociales y otros servicios digitales, los reguladores,
los cuidadores y los educadores en la aplicacion de un enfoque de la seguridad infantil en linea adaptado
a la edad, de conformidad con sus respectivas competencias y responsabilidades.

Sobre la base de un analisis de las pruebas disponibles sobre los riesgos para la salud y el bienestar de
los menores a lo largo de estas etapas de desarrollo, se ha esbozado un enfoque por etapas para orientar
las interacciones en linea de nifios y adolescentes en tres etapas principales:

JI 0-2 anos: la primera infancia como etapa de desarrollo especialmente protegida;
/I 3-12 afos: la infancia como etapa de desarrollo supervisada;

/] 13-18 afios: la adolescencia como etapa de autonomia progresiva.

En el capitulo 3 se analizan con mas detalle los marcos e instrumentos existentes en materia de protec-
cion infantil en linea. En el capitulo 4 se presentan medidas destinadas a empoderar a los menores en
linea y a sus circulos de apoyo para orientar el uso que hacen los nifios y adolescentes de los medios
sociales y otros servicios digitales. En el siguiente capitulo se examinan con mas detalle los riesgos a los
que se enfrentan los nifios en linea en las diferentes etapas de su desarrollo, también en relacion con
diversos factores sociales e individuales.
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02

Pruebas sobre los riesgos a los
que se enfrentan los menores
en linea

Como se ha mencionado en el capitulo 1, la seguridad infantil en linea no puede conceptualizarse uni-
camente desde una perspectiva del desarrollo. Factores como el contexto socioecondmico y el género
ejercen una influencia importante en los patrones de uso de servicios en linea por parte de nifios y ado-
lescentes, asi como en su susceptibilidad a los riesgos conexos$8. La sexualidad, el origen racial y étnico,
la religidn, el origen migrante y las necesidades educativas especiales también influyen en la exposicion
de los menores a posibles dafios.

En el presente capitulo se analiza el segundo de los seis principios rectores propuestos por los copresi-
dentes como marco para orientar la accion: la igualdad y la diversidad. Se describe la manera en que las
desigualdades en cuanto a los riesgos y la exposicion a posibles dafios en linea entre diferentes grupos
de edad y grupos socioeconémicos se entrecruzan con las necesidades de los menores a lo largo de
su desarrollo. Asimismo, se evalua la exposicion de los menores a diversos riesgos en linea (por ejemplo,
contenidos ilicitos y caracteristicas de disefio perjudiciales de los medios sociales y otros servicios digi-
tales) que repercuten en su salud fisica y mental.

En la actualidad, existen muchas mas pruebas (por ejemplo, centradas en el ciberacoso y los con-
tenidos nocivos) de una posible asociacion negativa entre el uso de los medios sociales y la sa-
lud mental gue de sus efectos positivos. Gran parte de las pruebas relativas al potencial de los medios
sociales para perjudicar la salud y el bienestar de los menores son de caracter correlacional, por lo que
no permiten extraer conclusiones causales. No obstante, ofrecen indicios suficientes para justificar la
adopcion de medidas destinadas a proteger a los menores en linea.

A pesar de la disponibilidad de pruebas en determinados ambitos, algunas lagunas de datos dificultan
un analisis exhaustivo que permita incorporar los factores de riesgo sociales e individuales desde una
perspectiva del desarrollo. En términos mas generales, la falta de transparencia y de acceso a los datos
de los medios sociales dificulta la investigacion sobre los efectos positivos y negativos del uso de los
medios sociales por parte de los menoresé?.

Un mayor numero de estudios longitudinales y de conjuntos de datos a escala europea podria ayudar
a comprender mejor y con mayor detalle las consecuencias de los riesgos a los que se enfrentan los nifios
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y adolescentes en los distintos medios sociales y otros servicios digitales. Cualquier examen detallado
sobre los menores requiere especial cuidado desde el punto de vista de la ética de la investigacionZe.

Algunas de las pruebas recopiladas también han dado lugar a algunas ideas erroneas en el debate publi-
co. Un ejemplo son las afirmaciones sobre la supuesta «podredumbre cerebral» causada por los medios
sociales, con algunos informes que sugieren que un uso excesivo de estos medios podria reducir la
materia gris del cerebro humanoZ. Tales afirmaciones son excesivamente reduccionistas y no se basan
en pruebas meédicas.

El presente capitulo tiene por objeto presentary reforzar la base empirica actual. Es fundamental disponer
de pruebas solidas sobre como los riesgos y los dafos se relacionan con los distintos servicios digitales,
y no solo los medios sociales, para fundamentar las medidas adecuadas para proteger y empoderar a los
menores en linea. En el capitulo 4 se analizan las oportunidades que ofrece el mundo digital a los nifios
y adolescentes.

Factores de riesgo sociales e individuales
GENERO Y SEXUALIDAD

.....................................

Las niflas y las jovenes estadn especialmente expuestas a una serie de dafios especificos relacionados
con el género en linea. Entre ellos figuran el acoso de caracter sexista y miségino y una exposicion
desproporcionada a dafios de naturaleza sexual’?, como la difusidon no consentida de imagenes intimas
y ultrafalsificaciones sexualmente explicitas en lineaZ.

En términos mas generales, las investigaciones sugieren que las nifias tienen mas probabilidades de sufrir
ciberacoso que los niflos?. Un estudio reveld que hasta el 63 % de las niflas en Europa han declarado
haber sufrido algun tipo de acoso en linea en los medios socialesZ.

Existen algunas pruebas de que los dafios a los que se ven expuestas las jdvenes y las nifas en linea
evolucionan con la edad. Las niflas de entre 13 y 15 afios pueden tener mas probabilidades de sufrir
exclusion de chats grupales, comentarios despectivos sobre su cuerpo, chismes y humillacién publicaZé.
Por su parte, las nifias y jovenes de entre 11y 18 afios pueden estar mas expuestas a formas de abuso de
caracter sexual o controlador, como la coaccion, las ultrafalsificaciones y la captacion sexual. Si bien las
niflas de esta edad estan especialmente expuestas a estos riesgos, los nifios también lo estan.

La creciente omnipresencia de la inteligencia artificial (IA) y su integracién en aplicaciones y servicios en
linea aumenta los riesgos?. Por ejemplo, las ultrafalsificaciones pueden utilizarse con fines maliciosos para
ciberacosar a otras personas’®. Desde su aparicion, la creacion de ultrafalsificaciones ha ido en aumento
y puede utilizarse para cometer abusos sexuales en lineaZ. Las ultrafalsificaciones han introducido una
nueva dimension de dafio que no solo perjudica la reputacion de una persona, sino que, al igual que otros
actos de ciberacoso, también puede provocar un trauma psicologico.

Las niflas pueden estar mas expuestas a dafnos relacionados con la comparacion social en linea y tener
mas probabilidades de desarrollar una imagen negativa de su propio cuerpo??. Las investigaciones indi-
can que la presion entre iguales en relacion con los ideales de imagen corporal puede verse agravada
por el uso de servicios en lineas!.
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Por ello, las nifias pueden tener mas probabilidades de unirse a comunidades en linea que fomentan los
trastornos alimentarios, o de promover dichas comunidadesg2. Las pruebas indican una relacion entre las
interacciones en linea de las adolescentes relacionadas con la presentacion de si mismas, incluido el uso
de los medios sociales, y los efectos negativos para la salud mental, como la depresion y la ansiedad®2,
Las nifias de entre 10 y 12 afios pueden estar especialmente expuestas a estos riesgos.

Como pauta general, las nifias pasan mas tiempo en los medios sociales y utilizan con mayor frecuencia
las funciones de chat en linea que los nifios4. Algunos estudios han asociado un uso moderado o inten-
sivo de los servicios digitales entre las nifias con una mayor prevalencia de problemas de salud mental
y un menor bienestars,

Los nifios, por su parte, son mas propensos a dedicar tiempo a los videojuegos en linea. Varios
estudios han demostrado que el uso de videojuegos en linea esta asociado a problemas de salud mental,
como la depresion y la ansiedad. Sin embargo, la asociacion entre el uso de los medios sociales y los
problemas de salud mental puede ser mas fuerte que la observada en relacién con los videojuegosgé.
El riesgo de transgresiones sexuales en linea es mayor para los niflos en comparacion con entornos del
mundo real. A menudo se subestima su vulnerabilidad en estos entornos&Z.

Por ultimo, las nifias y los niflos pueden afrontar los dafios en linea de maneras diferentes. En el caso del
ciberacoso, es posible que los jévenes varones sean mas propensos a utilizar técnicas de afrontamiento
evasivas, debido a normas que los animan a gestionar sus problemas por si mismos, en lugar de buscar
ayuda en sus circulos de apoyo2. Tanto en nifias como en nifios, los estudios relacionan un mayor uso
de los medios sociales con una peor salud mental y un menor bienestar2?,

Comunidades LGBTIQ+

.............................

Los nifios y adolescentes con orientaciones sexuales diversas tienen mas probabilidades de experimentar
odio22 y violencia en linea, incluido el ciberacoso y el acoso sexual?2. Los servicios digitales también
pueden agravar las experiencias de los jévenes usuarios LGBTIQ+ relacionadas con la captacion sexual,
las agresiones sexuales y el riesgo de que se revele su orientacidon sexual sin su consentimiento®,

A nivel de poblacion, entre las personas pertenecientes a las comunidades LGBTIQ+, el 63 % declara
haberse encontrado con contenidos violentos en linea y desinformacion dirigidos contra estas comuni-
dades®. Las pruebas sugieren que los adolescentes pertenecientes a las comunidades LGBTIQ+ pueden
ser mas propensos a utilizar espacios en linea para explorar su sexualidad e identidad, buscar informacion
sobre salud sexual o buscar apoyo y conexidon entre iguales sin exponerse a los riesgos «presenciales»2s.

Esto puede aumentar la exposicion de los nifios y adolescentes LGBTIQ+ a riesgos y dafios en linea. A pe-
sar de los numerosos argumentos a favor del potencial de los espacios en linea para ofrecer a los nifios
y adolescentes con orientaciones sexuales diversas la oportunidad de conectarse y recibir apoyo entre
iguales, las pruebas sugieren que las interacciones presenciales pueden seguir siendo mas eficaces a la
hora de ofrecer apoyo que las interacciones en linea%.

CONTEXTO SOCIOECONOMICO

Los adolescentes procedentes de contextos socioeconémicos desfavorecidos tienen mas probabilidades
de tener experiencias negativas en linea, como el ciberacosoZ, el uso excesivo de dispositivos, la adiccion
a los medios sociales®® y su uso problematico?s. Los factores socioeconémicos, como unos ingresos fa-
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miliares mas bajos, también pueden aumentar la prevalencia de experiencias perjudiciales en linea entre
los nifios y adolescentes®,

El contexto familiar ejerce una influencia importante en la exposicién de los menores a posibles dafios
en linea. Los nifios y adolescentes cuyos progenitores presentan un bajo nivel de alfabetizacion digital
pueden estar mas expuestos a dafios en lineal?, Las pruebas sugieren que los menores procedentes de
contextos socioecondmicos menos favorecidos tienden a presentar niveles mas bajos de alfabetizacion
digital, lo que puede dificultar una navegacion segura en linea, y pueden adoptar comportamientos mas
arriesgados en estos entornos!®Z,

Por otra parte, las familias mas privilegiadas pueden estar mejor preparadas y disponer de mas recursos
para orientar de forma positiva la interaccion de sus niflos y adolescentes con las tecnologias digitales!®2
y abordar los efectos negativos. De este modo, el uso problematico de los servicios digitales, incluidos
los medios sociales, puede reforzar las desigualdades existentes en materia de salud, participacion aca-
démica y rendimiento entre los adolescentes y adultos jovenes.

Si bien el hecho de vivir en una zona urbana o rural puede no influir directamente en la exposicion de los
menores a dafios en linea, los nifos y adolescentes que viven en zonas rurales pueden ser mas propensos
a recurrir a mecanismos de afrontamiento evasivos, que estdn mas estrechamente asociados a resultados
negativos en materia de salud mental. Esto pone de relieve la necesidad de desarrollar programas que
aborden las desigualdades sociales, también en las zonas rurales e insuficientemente atendidas, con el
fin de reducir la probabilidad de que los menores sufran dafios en lineal,

ORIGEN RACIAL Y ETNICO, RELIGION Y ORIGEN MIGRANTE

Los adolescentes pertenecientes a minorias raciales tienen mas probabilidades de sufrir dafios en linea,
como ciberacoso, discriminacion racial y acoso!®®, Las pruebas procedentes de Europa indican que el
discurso de odio en linea se dirige con frecuencia contra personas por razon de su origen racial o étnico,
religion, nacionalidad u origen migrante, siendo las personas negras, romanies, judias y musulmanas al-
gunos de los grupos mas frecuentemente afectados!®. Ademas, el racismo, el odio por motivos religiosos,
el odio por razdén de orientacion sexual y el sexismo son algunas de las formas de discurso de odio mas
frecuentes en lineal®,

Las pruebas procedentes de la Union Europea sugieren, ademas, que estas experiencias en linea reflejan
patrones mas amplios de discriminacion que afectan a las comunidades minoritarias. Segun la Agencia
de los Derechos Fundamentales de la Unién Europea (FRA), casi la mitad (47 %) de los musulmanes en-
cuestados en trece Estados miembros de la UE declararon haber sufrido discriminacion racial durante
los cinco afios anteriores. Esto incluye el acoso vy la discriminacion en la educacion, el empleo y los es-
pacios publicos. Muchos también declararon haber estado expuestos a manifestaciones de hostilidad
antimusulmana en linea!®, Del mismo modo, la encuesta de la FRA a personas de ascendencia africana
reveld que casi la mitad de los encuestados habia sufrido discriminacion racial y los entornos en linea se
sefialaron como un contexto importante en el que se producen abusos racistas!®?.

Parece haber una creciente normalizacion vy trivializacion del discurso de odio en linea. La Comision Eu-
ropea contra el Racismo y la Intolerancia (ECRI) del Consejo de Europa ha puesto de relieve los crecien-
tes niveles de discurso de odio en toda Europa. Sefala que el origen étnico vy la religién se encuentran
entre los factores de riesgo mas frecuentes asociados al discurso de odio en linea y advierte de que la
retérica xenofoba, antimusulmana, antisemita y antinegra se ha normalizado cada vez mas en los espacios
digitales
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Ademas, a nivel de poblacion, las pruebas sugieren que las personas pertenecientes a minorias pueden
verse afectadas de manera desproporcionada por las restricciones y las medidas de eliminacion aplica-
das por los sistemas de moderacién de contenidos, como consecuencia de |os sesgos en |os algoritmos
utilizados en dichos sistemas!. Esto refleja preocupaciones mas amplias en relacion con los sesgos
étnicos y de género presentes en los modelos de deteccion y prediccion del lenguaje utilizados por los
proveedores de servicios digitales para analizar automaticamente los contenidos nocivos en lineal2,

NINOS CON NECESIDADES EDUCATIVAS ESPECIALES

Las pruebas indican que los jévenes con necesidades educativas especiales y con discapacidad tienen
mas probabilidades de sufrir dafios™®, como el discurso de odio, el ciberacoso, las ciberamenazas, el
acoso, la exposicién a contenidos sexuales y la captacion sexual en lineal,

Factores como las barreras de comunicacion y la alfabetizacidon emocional pueden exacerbar las vul-
nerabilidades existentes de los nifios y adolescentes con discapacidad en los espacios en lineal®. El
aislamiento social y la sensacion de vulnerabilidad que experimentan los menores con discapacidad
aumentan considerablemente el riesgo de victimizacion,

Las pruebas sugieren que los nifios y adolescentes con discapacidad pueden sentirse mas comodos a la
hora de expresarse en los espacios en linea™Z. Ademas, los menores con discapacidad utilizan los entor-
nos en linea en mayor medida para compartir sus intereses y aficiones, jugar con otras personas y buscar
informacion sanitaria y apoyo emocional, a pesar de estar mas expuestos a posibles darios en lineal8,

Del mismo modo, las investigaciones sugieren que los nifios y adolescentes con trastornos del neurode-
sarrollo, incluido el trastorno de déficit de atencidn e hiperactividad (TDAH), estan mas expuestos a un
uso problematico de los entornos en linea®. Ademas, los menores con caracteristicas del trastorno del
espectro autista y con trastornos intelectuales y del desarrollo presentan una probabilidad cada vez ma-
yor de ser objeto de acoso en linea22. Un tiempo prolongado frente a las pantallas también puede estar
asociado a un aumento de los sintomas del TDAH®Z,

Es importante sefialar que los factores de riesgo sociales e individuales que afectan a los nifios y adoles-
centes en linea se entrecruzan. Por ejemplo, los menores con discapacidad pueden tener mas probabili-
dades de experimentar discursos de odio en linea dirigidos contra su género, sexualidad, raza o religion2,
Esto demuestra la necesidad de tener en cuenta la interaccidn entre diversos factores sociales e indivi-
duales y la manera en que estos agravan la exposicion de determinados grupos sociales a posibles dafios
a la hora de disefiar medidas destinadas a promover la seguridad infantil en linea.

RIESGOS PARA LA SALUD MENTAL

Segun datos de la Organizacion Mundial de la Salud, uno de cada siete jovenes de entre 10 y 19 afios en
todo el mundo padece algun problema de salud mental'2, A escala europea, la encuesta del Eurobaro-
metro de 2023 sobre salud mental puso de manifiesto que el 59 % de los jévenes habia experimentado
un problema emocional o psicosocial, como sentirse deprimido o ansioso!24,

Entre los adolescentes, la depresion, la ansiedad y los trastornos del comportamiento se encuentran entre
las principales causas de enfermedad!2:. A escala mundial, el suicidio es una de las principales causas de
muerte entre los jovenes!2é (véase mas adelante: «Autolesiones deliberadas y conducta suicida»). A nivel
de poblacion, los grupos vulnerables, incluidas las personas pertenecientes a las comunidades LGBTIQ+,
las de origen migrante y las refugiadas, son los que corren mayor riesgo’2Z,
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Las pruebas indican que las nifias son especialmente vulnerables, por ejemplo, a la comparacion basada
en la apariencia y a la evaluacion social mediada por las plataformas. Para muchos menores, las edades
comprendidas entre los 10 y los 12 afios marcan una etapa temprana en el desarrollo de problemas inter-
nalizantes, como la ansiedad y los sintomas depresivos. Los problemas de salud mental pueden continuar
en la adolescencia, que representa el punto algido de vulnerabilidad, si no se abordan los mecanismos
subyacentes.

Los problemas de salud mental no solo tienen graves consecuencias directas para el bienestar y el de-
sarrollo de nifios y adolescentes, sino que también repercuten en la asistencia y el rendimiento escolar
de los menores y, mas adelante, en su empleabilidad’28, Los datos sugieren que el uso de los servicios
digitales, en particular de los medios sociales, tiene amplios efectos en la salud y el desarrollo de los nifios
y adolescentes.

Un estudio indicé que un uso excesivo de los medios sociales de mas de tres horas al dia puede estar
asociado a consecuencias negativas para la salud mental, especialmente depresion y ansiedad22, Del
mismo modo, los resultados de la evaluacion PISA de 2022, que abarcd a veintidds Estados miembros de
la UE, mostraron que la probabilidad estimada de que los jovenes de 15 afios sufran problemas de salud
mental aumenta con el tiempo que pasan en linea2,

PRUEBAS DE UNA RELACION BIDIRECCIONAL ENTRE LOS PROBLEMAS
DE SALUD MENTAL Y EL USO DE LOS SERVICIOS DIGITALES

La relacion entre la interaccion de los nifios y ado-
lescentes con el mundo de los medios sociales
y otros servicios digitales y los problemas de sa-
lud mental es compleja. En lo que respecta a los
medios sociales, las pruebas apuntan a una rela-
cion bidireccional entre las interacciones en linea
de los menores y la prevalencia de problemas de
salud mental®!, Esto significa que las interacciones
de los niflos y adolescentes con los espacios en
linea pueden causar problemas de salud mental,
pero también reforzar los ya existentes, en particu-
lar, la depresionk2,

«Hay que adoptar una
visidn mas amplia

y detallada de las
distintas tecnologias
implicadas. [...]
Centrarse Unicamente en
los medios sociales es
demasiado limitado, ya
que otras tecnologias,
como la IA generativa,
plantean riesgos
comparables, si no
mayores, para los

Las pruebas disponibles respaldan la idea de que
las experiencias negativas en linea son muy fre-
cuentes entre los adolescentes que ya padecen
problemas de salud mental22. Los adolescentes
que experimentan ansiedad social pueden ser
especialmente propensos a pasar mas tiempo en
los medios sociales o a desarrollar patrones de uso
problematico®4, Las personas con ansiedad social

a veces recurren a los medios sociales para enta-
blar relaciones positivas en linea y aliviar la ansie-
dad que les provocan las interacciones presencia-
les, pero esto puede fomentar comportamientos
evasivos.

menores. »

— JUDITH SIMON,

PROFESORA DE ETICA DE LAS
TECNOLOGIAS DE LA INFORMACION,
UNIVERSIDAD DE HAMBURGO
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Del mismo modo, es probable que la exposicion de los menores a contenidos inadecuados para su edad,
incluidos aquellos que muestran o fomentan las autolesiones fisicas, los trastornos alimentarios y el sui-
cidio, agrave los trastornos preexistentes.

En el caso de los adolescentes que utilizan los medios sociales, la calidad de sus redes fuera de linea
y ciertos rasgos de personalidad, como la introversion o la extroversion, pueden actuar como factores de
proteccion o de riesgo. Las investigaciones sugieren que el uso de los medios sociales por parte de ado-
lescentes extrovertidos con buena autoestima y amistades de alta calidad fuera de linea puede reforzar
sus relaciones presenciales y aumentar el apoyo en linea.

Por otra parte, los adolescentes introvertidos con baja autoestima y redes sociales mas débiles fuera de
linea pueden ser mas propensos a buscar nuevas amistades en linea. Esto puede aumentar los posibles
riesgos de exposicion a contactos o contenidos no deseadoss,

HERRAMIENTAS Y ASISTENTES DE IA EN LOS MEDIOS SOCIALES
Y OTROS SERVICIOS DIGITALES

Los recientes avances tecnologicos han acelerado el uso de la |A generativa, los chatbots basa-
dos en grandes modelos de lenguaje y los «asistentes de |A» por parte de nifios y adolescentes.
Este cambio ha ido acomparfiado de una creciente preocupacion por las repercusiones de estas
tecnologias para la salud mental y el bienestar de los menores. Esta es la razon por la que los
copresidentes han optado por el término amplio «medios sociales y otros servicios digitales» en
el presente informe.

A diferencia de las herramientas digitales de salud mental anteriores, incluidas las aplicacionesy la
realidad virtual, que tuvieron dificultades para mantener su uso, millones de nifios y adolescentes
ya utilizan chatbots de IA para buscar informacion (también sobre cuestiones de salud mental),
interactuar y obtener apoyo emocional. Algunas pruebas preliminares sugieren posibles benefi-
cios, como el potencial de los agentes conversacionales de |IA para ayudar a reducir los sintomas
de la depresion',

Las investigaciones también indican posibles beneficios de las interfaces basadas en |A para
favorecer una educacion inclusiva entre los alumnos con discapacidades visuales, fisicas y cog-
nitivas®2Z, Sin embargo, el impacto de las herramientas de IA en la educacion y el desarrollo de
competencias de los menores debe analizarse mas a fondo para comprender los posibles bene-
ficios y riesgos'™e.

Estan surgiendo sefales preocupantes tanto en los medios de comunicacion como en las prime-
ras investigaciones sobre la posible aparicion, asociada a la IA, de sintomas «psicéticos», apego
parasocial, patrones de dependencia’? e incitacion al suicidio®. Las pruebas sugieren que los
menores a menudo perciben a los «asistentes de IA» como si fueran seres humanos®!. Sin embar-
go, es posible que no proporcionen un apoyo empatico genuino y pueden plantear riesgos para
la salud mental de los menores™?2,

Los niflos de corta edad pueden ser especialmente susceptibles de crear vinculos emocionales
con los asistentes de IA, a los que pueden percibir como interlocutores sociales con capacidad
de respuesta. Los adolescentes que utilizan estas herramientas para intercambios personales
y emocionales también estan expuestos a riesgos de apego y dependencia.
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Un estudio europeo reciente demostré que mas del 86 % de los adolescentes irlandeses, france-
ses, alemanes y suecos utilizan herramientas de |A. Entre ellos, mas de la mitad utiliza estas herra-
mientas para hablar de temas intimos y resolver problemas personales:, Este estudio indicé que
los adolescentes que utilizan herramientas de IA son mas propensos a sufrir sintomas de ansiedad.

Los sistemas de IA pueden explotar las vulnerabilidades de los menores al abusar de su curiosidad
natural, su deseo de recompensas, su susceptibilidad a la presién y su tendencia a buscar una
gratificacion inmediata. También pueden exacerbar el impacto de técnicas de disefio manipula-
doras, como el «nudging» conductual'.

Los sesgos algoritmicos y sociales incorporados en los datos de entrenamiento de la |A también
pueden favorecer la difusiéon de desinformacion, informacion errénea y estereotipos que los me-
nores pueden interiorizar desde una edad temprana®®. Las consecuencias de la explotacioén faci-
litada por la IA pueden ser graves y duraderas para los niflos y adolescentes, incluidas conductas
adictivas, una reduccioén de la capacidad de concentracion y de las capacidades cognitivas, un
bajo rendimiento académico y dificultades sociales.

Los nifios de entre 6 y 12 afios pueden estar especialmente expuestos al desarrollo temprano de
conductas adictivas, que pueden continuar hasta los primeros anos de la adolescencia y mas
alla. Se necesitan mas investigaciones, no solo sobre las oportunidades que las herramientas de
IA ofrecen a los nifios y adolescentes, sino también para comprender cémo detectar posibles
dafos y garantizar que la supervision humana siga siendo un elemento clave del apoyo mediado
por la IA.

Ademas, las funciones basadas en |A (por ejemplo, en entornos de videojuegos, incluidos los
personajes controlados por IA, la generacion personalizada de contenidos y los chatbots integra-
dos en los juegos) no se abordan plenamente en el marco legislativo vigente para garantizar una
proteccion adecuada de los menores en lineaé.

LA SOLEDAD COMO CAUSA O EFECTO DEL USO
DE LOS MEDIOS SOCIALES

En el caso de los nifios y adolescentes, la soledad puede ser una causa o un efecto del uso de los medios
sociales™. En los casos en que la soledad puede considerarse una causa, los sentimientos de aislamiento
pueden propiciar un mayor uso de los medios sociales®2 para entablar nuevas amistades. La soledad fue-
ra de linea también puede motivar comportamientos como la presentacion poco realista de uno mismo
en linea, lo que a su vez puede exacerbar los sentimientos de soledad™.

De manera mas general, experimentar dafios en linea puede llevar a los menores a retraerse de las ac-
tividades sociales y escolares, a perder la confianza en los demas y a mostrarse mas reacios a participar
en actividades en linea que promuevan el bienestar (como relacionarse con amigos o acceder a deter-
minados servicios)®2, Es importante reconocer que los dafios en linea, incluido el ciberacoso, a menudo
se solapan con los dafios en el mundo fisico.
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USO PASIVO FRENTE A USO ACTIVO

El disefio de los medios sociales y otros servicios digitales es otro factor importante que influye en la
forma en que estos servicios afectan a la salud mental de nifios y adolescentes. Las vias de interaccion
automatizadas, optimizadas para alcanzar fines comerciales, pueden hacer que los menores se vean
expuestos a un flujo aparentemente interminable de contenidos nocivos, desde imagenes graficas de
autolesiones y trastornos alimentarios hasta imagenes de caracter sexual®®!,

Las investigaciones indican que el modo en que los nifios y adolescentes interactuan con los medios
sociales influye en los efectos que estos pueden tener en su salud mental y su bienestar. El uso pasivo,
como la navegacion y el desplazamiento por la pantalla, puede estar asociado a mayores niveles de sin-
tomas depresivos, soledad y estrési=2,

Por su parte, el uso activo, como publicar, comentar, enviar mensajes y dar «me gusta», tiende a corre-
lacionarse con un mayor bienestar, una mayor satisfaccion con la vida (especialmente entre las nifias)
y una mayor percepcion de apoyo social. Sin embargo, algunos resultados son contradictorios en lo que
respecta a la relacion entre el uso activo y pasivo y la frecuencia de la depresion=E,

PREOCUPACIONES RELACIONADAS CON LA IMAGEN CORPORAL
Y CONDUCTAS ALIMENTARIAS

Las plataformas de medios sociales proporcionan a niflos y adolescentes acceso a una amplia variedad
de contenidos relacionados con las conductas alimentarias, que abarcan practicas tanto saludables como
poco saludables. Los canales que promueven los trastornos alimentarios suscitan gran preocupacion
y pueden fomentar conductas alimentarias disfuncionales que dificultan la recuperacioni®4,

Estos canales pueden utilizar etiquetas que cambian constantemente para evitar la deteccion y el blo-
queo por parte de las plataformas de medios sociales, y que promueven la delgadez, la baja autoestima
y el perfeccionismo. Estas conductas estan asociadas a trastornos alimentarios que afectan, en particular,
a las adolescentes® y pueden comenzar a partir de los 10 afios.

La amplia difusion y normalizacién de publicaciones que muestran el «cuerpo perfecto» y de imagenes
que promueven el «ideal de delgadez», a menudo a través de actividades centradas en fotografias en
los medios sociales, pueden contribuir ain mas a la insatisfaccion con la propia imagen corporal y a la
verglenza corporal entre nifios y adolescentes.

Esta exposicion puede dar lugar a una mayor autoobjetivacion, a preocupaciones relacionadas con la
imagen corporal e incluso al deseo de someterse a cirugia estética. Los adolescentes, especialmente las
chicas, corren un riesgo especial de desarrollar percepciones negativas de su propia imagen corporal,
perpetuadas por la representacion de estdndares corporales idealizados en los medios sociales!=s,

DESINFORMACION E INFORMACION ERRONEA

Los menores tienden a preferir los medios sociales y las plataformas en linea como fuentes de
noticias e informacioén frente a los medios de comunicacién tradicionales'Z. Este uso los expone
a una amplia variedad de desinformacion e informacion errénea en linea.
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A la edad de 8 afos, alrededor de la mitad de los nifios afirma encontrarse con informacién erré-
nea semanalmente’8, A medida que aumenta la edad de los nifios, aumenta también la frecuencia
con la que declaran haber estado expuestos a informacion erronea’®2. Una encuesta realizada
en los Estados Unidos indicd que mas de un tercio de los adolescentes han sido engafados por
contenidos falsos en linea™®°.

Es posible que los nifios y adolescentes ni siquiera estén familiarizados con los conceptos de
informacion errénea y desinformacion, lo que da lugar a una infranctificacion y a una falta de con-
ciencia sobre los riesgos conexos. Esto pone de relieve la brecha existente entre las capacidades
cognitivas y emocionales de los nifios y los riesgos a los que estan expuestos en linea. Si bien
alrededor del 70 % de los jovenes de la UE declararon que podian reconocer con confianza la
desinformacion en linea®!, sus respuestas se ven influidas por su comprension de lo que constitu-
ye desinformacion y por otros factores (por ejemplo, el género, el contexto socioecondémico, etc.).

Con la aparicion de tecnologias cada vez mas sofisticadas capaces de crear y difundir informacion
errénea y desinformacion, incluidas las herramientas de IA¥2, resulta cada vez mas dificil para los
usuarios, en particular los menores, distinguir la informacion poco fiable de la fiable.

Los menores no solo pueden verse directamente perjudicados por la informacion errénea y la
desinformacion, sino que también pueden difundirlas entre sus iguales®s, por ejemplo, para ganar
popularidad o recibir confirmacion!®4. Una tendencia especialmente preocupante es el uso cada
vez mayor de los medios sociales por parte de los adolescentes para buscar informacion sobre
cuestiones personales y relacionadas con la salud (mental), a pesar de la prevalencia generalizada
de informacion errénea en linea sobre estos temas'®.

Una investigacion periodistica realizada en 2021 reveld que, durante los primeros 35 minutos en
una plataforma de medios sociales, casi el 90 % de los usuarios habia visto informacién erréonea
especifica sobre las vacunas contra la COVID-19%8, Estos resultados ponen de relieve la necesidad
de adoptar medidas de proteccioén para limitar la difusion de informacién errénea y desinforma-
cion en linea.

En los ciclos de evaluacion y mitigacion de riesgos de las plataformas en linea de muy gran
tamanfo y los motores de busqueda en linea de muy gran tamafo, en el marco del Reglamento
de Servicios Digitales de la UE, tanto los proveedores como la sociedad civil sefialaron riesgos
sistémicos para la salud publica derivados de la difusion a gran escala de desinformacion e infor-
macion errénea de caracter médico. Los proveedores de mercados en linea también sefialaron
riesgos sistémicos derivados de la venta, a través de sus plataformas, de sustancias legales pero
nocivas y de productos médicos ilegales, no conformes o no regulados. Otro motivo de preo-
cupacion son los contenidos relacionados con las autolesiones, los trastornos alimentarios y las
practicas sanitarias arriesgadas.

Esto subraya la importancia de dotar a los nifios y adolescentes, pero también a los cuidadores
y educadores, de competencias y alfabetizacion digitales desde una edad temprana. Los servi-
cios publicos, incluidos los servicios sanitarios, deben reflexionar sobre cémo facilitar a los nifos,
adolescentes y cuidadores el acceso en linea a informacion y orientacion precisas y adecuadas
a la edad sobre cuestiones de salud mental, fisica, sexual y otras cuestiones relacionadas con la
salud®Z,
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AUTOLESIONES DELIBERADAS Y CONDUCTA SUICIDA

La prevalencia de las autolesiones deliberadas entre los adolescentes es dificil de determinar debido
a la escasez de datos sobre la asistencia hospitalaria; sin embargo, las pruebas indican un aumento de
su incidencia®, La Organizacién Mundial de la Salud (OMS) sefiala que el suicidio fue la tercera causa
principal de muerte entre las personas de 15 a 29 afios a escala mundial en 2021, siendo las mujeres de
este grupo de edad especialmente vulnerables?,

El uso de los medios sociales y otros servicios digitales para acceder a contenidos sobre autolesiones
deliberadas y compartirlos constituye un problema social. Estas actividades contribuyen a la normaliza-
cion y desensibilizacion frente a las conductas autolesivas. Las investigaciones indican que la exposicion
a contenidos relacionados con las autolesiones o el suicidio en los medios sociales puede dar lugar a los
denominados efectos de «contagio» o «Werther»Z2, Interactuar con contenidos relacionados con el suici-
dioy las autolesiones en los medios sociales también puede aumentar la probabilidad de ver contenidos
conexos en el futuro debido a la amplificacién algoritmical .

Los adolescentes pueden publicar contenidos relacionados con las autolesiones en los medios sociales
para tener una sensacion de pertenencia o buscar validacion o apoyo. Sin embargo, las reacciones que
reciben pueden ser dificiles de gestionar. Si bien pueden ofrecer un apoyo positivo, también pueden
reforzar inadvertidamente las conductas autolesivas o suicidas2 La relacién entre la influencia de los
medios sociales y la conducta suicida es compleja e incluye asociaciones indirectas y polifacéticas [véase
el recuadro sobre el caso «White Tiger»].

La victimizacion en linea, incluido el ciberacoso, y su potencial para aumentar la sensacion de aislamiento
de nifios y adolescentes se han asociado a una mayor prevalencia de las autolesiones deliberadas y las
ideas suicidas'Z, El papel de los medios sociales y otros servicios digitales en estos contextos requiere
un examen minucioso para mitigar sus efectos negativos y apoyar de manera eficaz a los nifios y adoles-
centes vulnerables, asi como a sus circulos de apoyo.

Riesgos para la salud fisica

La mayoria de los efectos de los medios sociales y otros servicios digitales sobre la salud fisica estan
relacionados con el uso de pantallas por parte de los menores en general, mas que con tipos especifi-
cos de uso, como los medios sociales. Al igual que ocurre con los medios sociales, el tiempo frente a las
pantallas no implica necesariamente solo efectos negativos, sino que depende en gran medida de la
actividad concreta que se realice. Entre los principales temas de investigacion en este ambito figuran el
impacto del tiempo frente a las pantallas en la vision, el desarrollo cerebral, el consumo de alcohol y el
sueno de los niflos y adolescentes™4,

Los datos del Eurobarémetro sobre el impacto del tiempo excesivo frente a las pantallas y los medios
sociales en la salud mental de los jovenes indican que los adolescentes de entre 13 y 18 afios pasan una
media de 4,5 horas frente a las pantallas en un dia lectivo normal. Durante el fin de semana, esta cifra
aumenta hasta una media de 6,1 horas al dia y en casi la mitad de los adolescentes (46 %) supera las 6
horas. Durante los fines de semana, el 14 % de los adolescentes supera las diez horas diarias.
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Grafico 1: El aumento del uso de pantallas por parte de los adolescentes durante el fin

de semana

Pregunta: ; Cuanto tiempo pasas en total frente a las pantallas (teléfono inteligente, ordenador, tableta,

television, consola de videojuegos)2?

Género: Grupo de edad:
Masculino 13-14 afios:
15-16 afios:
Femenino
17-18 afos:

Edad en la que el nifio empezé
a usar los medios sociales:

Antes de 10 afios

Edad en la que el nifio
recibié un movil:

Antes de 10 afios

10-13 afios: 10-13 afios:

14-18 afios: 14-18 afios:

Fuente: Comision Europea (2026). Encuesta del Eurobaréometro sobre el impacto del tiempo excesivo frente a las pantallas y de los medios

sociales en la salud mental de los jovenes, junio de 2026.

LA VISTA Y LA SALUD FISICA

Se reconoce que el uso prolongado de pantallas
aumenta el riesgo de dolor de espalda, cefaleass
y fatiga ocular digital (también denominada «sin-
drome visual informatico»). El riesgo de experimen-
tar estos sintomas aumenta con un tiempo prolon-
gado frente a las pantallas, problemas de visién no
corregidos, un texto de tamafio reducido, una baja
resolucion, una altura o distancia inadecuadas res-
pecto a la pantalla y una iluminacién insuficienteé.,

Los nifios son especialmente vulnerables a los pro-
blemas de visidén causados por el uso prolongado
de pantallas, ya que muchos presentan trastornos
visuales no diagnosticados o reciben revisiones
oftalmolégicas de baja calidadZZ

Pasar un tiempo excesivo en los medios sociales
y otros servicios digitales también puede suponer
un coste de oportunidad, ya que los nifios y ado-
lescentes no pueden participar en actividades
fuera de linea, como la actividad fisica y el juego
presencial, que son fundamentales para su desa-
rrollo y su salud.

«La mayoria de los
riesgos debatidos
durante el panel
especial sobre seguridad
infantil en linea,
incluido el tiempo
excesivo frente a las
pantallas y el uso

de aplicaciones de
asistentes de IA, son
pertinentes no solo para
los nifos y los jovenes,
sino para personas de
todas las edades.»

— ALBERTO MONGE ROFFARELLO,
PROFESOR ADJUNTO DE BIENESTAR
DIGITAL Y DISENO ETICO DE LA IA,
POLITECNICO DI TORINO

a. Nota: Las cifras representan la media de horas de uso de pantallas al dia (durante el fin de semana).
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SUENO

Otros riesgos frecuentes para la salud fisica derivados del uso de los medios sociales son la disminucion
de la actividad fisica, el tiempo que se pasa al aire libre y la reduccion de las horas de suefio8. Dormir lo
suficiente es fundamental para el desarrollo de los nifios y adolescentes, la regulacidon emocional, la con-
solidacién de la memoria, la maduracion cerebral y la liberacion de la hormona del crecimiento™®, A pesar
de ello, una gran proporciéon de adolescentes no cumple las recomendaciones de suefio para su edad2e,

Las pruebas sugieren que el uso de pantallas por parte de nifios y adolescentes puede contribuir a una
menor duracion y una peor calidad del suefio, al restar tiempo de suefio, generar estimulacion psicolo-
gica y suprimir la produccién de melatonina (especialmente debido a la emisién de luz azul)®!, El tiempo
frente a las pantallas también puede sustituir el tiempo al aire libre, lo que tiene un efecto negativo en el
suefio®y |a salud fisica y mental general de los menores.

Las encuestas muestran un elevado uso nocturno entre los adolescentes. Los patrones especificos por
edad revelan que los niflos menores de b afios estan protegidos en gran medida por el control parental.
Por su parte, los nifios de entre 6 y 12 afios presentan una mayor latencia y una peor calidad del suefio,
mientras que los de entre 13 y 15 afios notifican retrasos en la conciliacion del suefio, una menor calidad
de este y una mayor activacion cognitiva antes de dormirles,

Las intervenciones generales destinadas a reducir el tiempo frente a las pantallas (por ejemplo, reducir
Su uso antes de acostarse, después de las 21:00 horas) han demostrado tener un efecto positivo en la
duracion del suefio®%y el estado de alerta al dia siguiente!®s, Las investigaciones sobre los efectos de
una elevada exposicion a las pantallas en el desarrollo cerebral de los menores son, en gran medida, de
caracter correlacional y no permiten establecer una relacion de causalidad.

Grafico 2: Aumento de los sintomas en adolescentes en funcion del tiempo frente a las
pantallas
Pregunta: ;Cual de las siguientes situaciones, en su caso, te ha ocurrido en los Ultimos treinta diask?

Ojos cansados Sentimientos de estar muy Le resulta dificil concentrarse Problemas para Utilizacion de
(8 855 personas)  cansado o desbordado o permanecer concentrado dormir sustancias
(8 622 personas) (8 377 personas) (7 813 personas) (3 546 personas)

12 horas o mas
Entre 10 y 12 horas
Entre 8 y 10 horas

Entre 6 y 8 horas
Entre 4y 6 horas
Entre 2y 4 horas

Menos de 2 horas

Fuente: Comision Europea (2026). Encuesta del Eurobaréometro sobre el impacto del tiempo excesivo frente a las pantallas y de los medios
sociales en la salud mental de los jovenes, junio de 2026.

b. Nota: Las cifras representan el porcentaje (%) de encuestados que sefialaron problemas en funcion del tiempo frente
a las pantallas (durante el fin de semana).
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DISENO ADICTIVO Y «PATRONES OSCUROS»

Segun datos de la OMS, mas de un tercio de los adolescentes afirma estar en contacto constante
con sus amigos en linea. Uno de cada diez adolescentes muestra signos de un uso problematico
de los medios sociales, caracterizado por sintomas similares a los de la adiccion'®,

Recientemente, la investigacion en el ambito de la medicina de las adicciones ha pasado de
centrarse en los factores individuales que dan lugar a conductas adictivas en linea o las ca-
racterizan, a examinar también el disefio de los medios sociales y otros servicios digitales que
favorecen dichas conductas. Los nifios de entre 6 y 12 afios pueden estar expuestos a un riesgo
particular de desarrollar conductas adictivas tempranas asociadas al uso de los medios sociales
y otros servicios digitales. Estos riesgos persisten, especialmente durante los primeros afos de la
adolescencia.

Las técnicas de diserio adictivo y los «patrones oscuros»®Z presentes en algunos medios sociales
y otros servicios digitales (de forma intencionada o no) distorsionan 0 merman la capacidad de los
usuarios para tomar decisiones auténomas e informadas. Entre las funciones adictivas figuran la
reproduccion automatica de contenidos, el desplazamiento infinito por la pantalla, la ludificacion
y las funciones de «deslizar para actualizar». Entre los patrones oscuros se incluyen los tempo-
rizadores de cuenta atras falsos, las interfaces web disefladas para inducir a los consumidores
a realizar compras, suscribirse o tomar otras decisiones, y la informacion oculta'®,

Las investigaciones indican que otras funciones, como el mecanismo «me gusta» y las «notifica-
ciones push», también pueden fomentar conductas compulsivas®. Los estudios también han
sefalado que las plataformas disefiadas para maximizar la interaccion tienen efectos predominan-
temente negativos en los adolescentes®?. Debido a sus caracteristicas de desarrollo y a la impor-
tancia de la aceptacion por parte de sus iguales en la formacion de la identidad, los adolescentes
son especialmente susceptibles a estos disefios persuasivos®. Los adultos jévenes y los adultos
con problemas de bienestar preexistentes también son especialmente vulnerables'?,

El control de adecuacion en materia de equidad digital de 2024 de la Comision Europea®2 reveld
que las personas se encuentran con mucha frecuencia en linea con funciones como los patrones
oscuros. Se constaté que hasta el 97 % de los sitios web y aplicaciones mas populares utilizados
por los consumidores de la UE usan al menos un patron oscuro. También se observo que el 31 %
de los consumidores pasaba mas tiempo y gastaba mas dinero en linea debido a disefios adictivos.

Para lograr un cambio sistémico es necesario desplazar el foco de atencion de la responsabilidad
individual al impacto mas amplio de las estrategias de disefio de los medios sociales y otros servi-
cios digitales. Los investigadores estan examinando los modelos de nhegocio basados en datos de
las plataformas de medios sociales, que dan prioridad a la interaccién con animo de lucro, y estan
debatiendo modelos alternativos que hagan hincapié en un disefio ético'.

Esto se complementa, en términos mas generales, con llamamientos para que el interés superior
de los nifios sea la consideracion principal en el disefio y la gestion de los entornos digitales’®s,
con el fin de favorecer su bienestar digital.
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ABUSO DE ALCOHOL Y DROGAS

Allo largo de la Ultima década, las investigaciones han identificado y estudiado la relacion entre el uso de
los medios sociales y el consumo de alcohol entre los adolescentes®®. El alcohol estd muy presente en los
medios sociales, pero existen diferencias importantes entre los distintos servicios digitales en cuanto a su
prevalencia y representacion!®Z, Las representaciones positivas del alcohol en los medios sociales influyen
en las actitudes y en las normas percibidas'?8. La exposicion a contenidos relacionados con el alcohol y su
difusion se asocian con un mayor consumo de alcohol, lo que crea un bucle de refuerzo bidireccional®2.

Las diferencias individuales, como los rasgos de disposicion, el contexto social y la etapa de desarrollo,
moderan esta relacion. Los entornos familiares pueden amortiguar estos efectos, ya que una socializacion
negativa respecto al alcohol por parte de los progenitores y los homologos puede atenuar la influencia
de los contenidos relacionados con el alcohol en linea2??. Entre las futuras prioridades de investigacion
figuran ampliar los estudios mas alla de las muestras WEIRDs, aclarar las dinamicas temporales y examinar
como los distintos tipos de contenido (representaciones positivas, publicidad y mensajes de prevencion)
interactdan con las conductas de consumo de alcohol de los adolescentes.

En lo que respecta al abuso de drogas, las pruebas indican que en los medios sociales hay una amplia
disponibilidad de contenidos que promueven el consumo de drogas o que muestran activamente su
consumo. Esto puede influir en las actitudes, los comportamientos y la percepcion de los riesgos rela-
cionados con el consumo de drogas, especialmente entre los niflos y los adolescentes2. Al igual que
ocurre con el alcohol, las investigaciones sugieren que los contenidos relacionados con las drogas en los
medios sociales se asocian con mayores probabilidades de consumo de cannabis y de varias drogas222,

EXPOSICION A LA DELINCUENCIA Y CONTENIDOS ILiCITOS EN LINEA

Segun Europol, los nifios y adolescentes estan expuestos a diversos delitos en linea, como la captacion
sexual, el abuso sexual de menores, la radicalizacién o la captacién para actos violentos y terrorismo23,
Estos riesgos se ven agravados por la participacion de los menores en los espacios en linea2%, asi como
por su exposicion a contenidos nocivos o abusivos, incluido el acceso a pornografia desde una edad
muy temprana2,

Las pruebas del contexto aleman indican que el embaucamiento y el abuso sexual de menores en linea
son significativamente mas frecuentes entre las generaciones jovenes mas recientes. Esto puede deberse
a una mayor exposicion a los entornos digitales, junto con la proliferacion de los medios sociales en las
ultimas décadas. Estas constataciones ponen de relieve la necesidad de una prevencién urgente y es-
pecifica para abordar los riesgos a los que se enfrentan los nifios y adolescentes en linea22s,

MATERIAL DE ABUSO SEXUAL DE MENORES

En las ultimas décadas, los espacios de los medios sociales y otros servicios digitales se han convertido
en un elemento central de la proliferacién de material de abuso sexual de menores, asi como de su pro-
ducciodn, difusion y consumo. En 2025, el 63 % de todas las paginas web de abuso sexual de menores
encontradas por la Internet Watch Foundation estaban alojadas en Estados miembros de la UE.

Segun datos de 2025 del Centro Nacional para Nifios Desaparecidos y Explotados (NCMEC) de los Esta-
dos Unidos, la captacion sexual en linea esta aumentando a un ritmo alarmante, con un incremento de las

c. Muestra demogréafica occidental, con alto nivel educativo, industrializada, rica y democratica (WEIRD, por sus siglas en
inglés).
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denuncias del 158 % en los ultimos tres afios. Los infractores utilizan sistematicamente los medios sociales,
las aplicaciones de mensajeria y las plataformas de videojuegos para establecer contacto con menores
y llevar a cabo actividades de captacion sexual. Estas interacciones en linea se traducen a menudo en
explotacioén fuera de linea, lo que demuestra una estrecha relacion entre la captacion sexual en lineay la
comision de delitos conexos fuera de linea.

Los avances tecnologicos, incluida la A generativa, estan amplificando los riesgos y acelerando la expan-
sién de posibles abusos. La proliferacion de la IA ha dado lugar a un aumento exponencial del material
de abuso sexual de menores generado por IA, con un incremento de las denuncias de 5 000 casos en
2023 a 1,3 millones en 2025297,

Tan solo entre 2024 y 2025, el numero de videos de abuso sexual de menores generados por IA se mul-
tiplicd por mas de veintiséis. El 65 % se considerd material de categoria A, la forma mas grave de abuso.
Estos datos ponen de relieve la amenaza que suponen los entornos de los medios sociales y otros servi-
cios digitales y la |A generativa al facilitar la rapida proliferacién de material de abuso sexual de menores.

El consumo de material sintético realista puede reforzar intereses sexuales ya existentes. Segun una
encuesta realizada en 2021 por Protect Children Finland, el 44 % de los 5 171 encuestados afirmé que ver
material de abuso sexual de menores los habia llevado a plantearse buscar contacto con menores, y el
37 % declard haberlo intentado222.

Las niflas pueden estar especialmente expuestas a sufrir dafios. En 2025, el 97 % de las imagenes de
abuso sexual de menores generadas por |A detectadas por la Internet Watch Foundation representaban
a nifas?®?, Las adolescentes de entre 12 y 18 arfios pueden ser especialmente vulnerables.

La explotacion sexual en linea también esta estrechamente vinculada a la trata de seres humanos. Los
servicios digitales pueden facilitar la captacion, el control y la monetizacion de las victimas, incluso en
operaciones a gran escala que implican abusos retransmitidos en directo. Esta forma de explotacion es
una de las que mas rapido crece a escala mundial, gracias al anonimato. Los dafios a las victimas son
graves y duraderos.

Las victimas sefialan consecuencias psicoldgicas a largo plazo, como ansiedad, verglenza y un miedo
persistente a ser reconocidas??. La circulacion continuada de material en linea prolonga de manera in-
definida la victimizacion, lo que significa que el dafio no cesa una vez que finaliza el abuso inicial.

Un estudio interno del Centro Comun de Investigacion (JRC) de la Comision Europea constato que, si
bien las plataformas de medios sociales no son los principales alojamientos de material de abuso sexual
de menores, pueden utilizarse para difundirlo, a menudo a través de enlaces a sitios externos o canales
cifrados.

Los sistemas algoritmicos integrados en las plataformas de medios sociales pueden amplificar los conte-
nidos relacionados con el material de abuso sexual de menores haciendo que sea mas facil de encontrar
y mas accesible para los usuarios, incluidos los autores y los menores.

Otros contenidos que muestran a menores presentes en las plataformas de medios sociales, aunque
no necesariamente material de abuso sexual de menores, pueden ser explotados por los infractores
y reforzar los riesgos para los nifios y adolescentes. Entre los riesgos para los menores derivados de la
exposicion a material de abuso sexual de menores figuran dafios emocionales y psicologicos, ansiedad,
depresion y traumas.
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En el caso de los nifios y adolescentes que ya han sufrido abusos sexuales, los entornos en linea pueden
contribuir al riesgo de revictimizacion2, La disponibilidad y circulacion continuadas de material de abuso
sexual de menores hacen que el abuso pueda revivirse repetidamente mucho después de que haya ter-
minado el delito inicialZ2. A diferencia de muchas formas de victimizacion fuera de linea, el material digital
puede copiarse, redistribuirse y consultarse de forma indefinida, lo que crea una fuente constante de
angustia e incertidumbre para las victimas, que a menudo son conscientes de que las imagenes o videos
de sus abusos siguen circulando.

Las pruebas sugieren, ademas, que las personas que han sobrevivido a abusos sexuales durante la infan-
cia pueden ser especialmente vulnerables a experiencias perjudiciales en linea2E, El abuso sexual sufrido
durante la infancia se ha asociado con una mayor participacion en conductas de alto riesgo en linea, una
mayor exposicion a contenidos sexuales en linea, tasas mas elevadas de victimizacion por ciberacoso y un
riesgo elevado de revictimizacion iniciada a través de internet?, Estas vulnerabilidades pueden reflejar
el impacto a largo plazo del trauma en el desarrollo psicosocial y en el autoconcepto sexual, mas que el
comportamiento individual por si solo2,

Grafico 3: Cuanto mas tiempo pasan los adolescentes frente a las pantallas, mas
contenidos no deseados e ilicitos encuentran

Pregunta: En los ultimos tres meses, ;has visto o experimentado alguna de las siguientes situaciones al
utilizar los medios socialesd?

Discurso del odio Contenido sexual Contenido violento no Ciberacoso o acoso  Promocidn de juegos
(5 939 personas) no deseado deseado (4114 personas) de azar
(4198 personas) (4 479 personas) (6 650 personas)

12 horas o mas
Menos de 12 horas
Entre 8 y 10 horas
Entre 6 y 8 horas

Entre 4y 6 horas
Entre 2y 4 horas

Menos de 2 horas

Fuente: Comision Europea (2026). Encuesta del Eurobardmetro sobre el impacto del tiempo excesivo frente a las pantallas y de los medios
sociales en la salud mental de los jovenes, junio de 2026.

Por lo tanto, la exposicidn reiterada en linea a material sexualizado o de caracter explotador puede reforzar
los sintomas relacionados con el trauma, interferir en la recuperacion y aumentar la probabilidad de una
nueva victimizacion. Al mismo tiempo, la exposicion a material de abuso sexual de menores puede contri-
buir a la normalizacion de conductas sexuales de caracter explotador entre los menores, lo que aumenta
el riesgo de que los nifilos vulnerables se conviertan en objeto de nuevos abusos o de coaccion. Prevenir
la difusion de material de abuso sexual de menores no solo es esencial para poner fin a los abusos que

d. Nota: Las cifras representan el porcentaje (%) de encuestados que sefialaron riesgos en funcion del tiempo frente a las
pantallas (durante el fin de semana).
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continuan produciéndose, sino también para reducir el riesgo de revictimizacion y apoyar la recuperacion
a largo plazo de los nifios y adolescentes afectadosé.

Los menores expuestos a este material o captados en los medios sociales y otros servicios digitales corren
un mayor riesgo de ser explotados o abusados ellos mismos. La exposicion reiterada a material de abuso
sexual de menores puede desensibilizar a los menores ante sus efectos nocivos, lo que puede conducir
a la normalizacion de conductas de caracter explotador.

Los niflos y adolescentes que han sufrido abusos sexuales con anterioridad corren un mayor riesgo de
revictimizacién en linea. Las pruebas indican que un historial de abuso sexual de menores se asocia con
una mayor vulnerabilidad al embaucamiento y el abuso sexual facilitados por la tecnologia, lo que subraya
la necesidad de adoptar medidas de proteccién especificas para este grupo?Z,

RADICALIZACION Y CAPTACION PARA ACTOS VIOLENTOS
Y TERRORISMO

Los entornos de los medios sociales y otros servicios digitales desempefian un papel importante en la
radicalizacion y la captacion de menores para cometer actos de terrorismo y extremismo violento. Los
medios sociales, los servicios de mensajeria cifrada y las comunidades en linea se utilizan para difundir
propaganda, crear redes e interactuar directamente con los menores.

El Informe sobre la situacion y las tendencias del terrorismo en la UE de 2025 demuestra que casi un
tercio de los sospechosos detenidos en la UE en 2024 por delitos relacionados con el terrorismo eran
menores o jévenes adultos?e. De los 133 jévenes sospechosos notificados, 70 eran menores de 18 afios.
La mayoria de los jovenes sospechosos estaban vinculados al terrorismo yihadista, seguido del terrorismo
de extrema derecha y el extremismo violento.

La captacion puede comenzar a una edad muy temprana, con casos documentados en los que estaban
implicados niflos de tan solo 8 0 9 afios. Los nifilos y adolescentes son especialmente vulnerables a las
estrategias de captacion en linea empleadas por la delincuencia organizada y los grupos terroristas,
que a menudo utilizan entornos de videojuegos y foros en linea para atraer a los menores hacia estas
actividades.

Las pruebas demuestran que los menores condenados por delitos de terrorismo en la UE pueden expe-
rimentar un proceso de autorradicalizacion en linea, en el que los contenidos impulsados por algoritmos
desempenfian un papel clave en el refuerzo de ideas radicales. La exposicion habitual a contenidos vio-
lentos en linea puede conducir a una peligrosa normalizacion y a una desensibilizacién general ante el
dafio y el sufrimiento humanos2.

El caso «White Tiger» [véase el recuadro a continuacion] ilustra como las plataformas en linea pueden
permitir que redes delictivas y particulares atraigan a menores hacia redes de abuso en linea, facilitando
su explotacion, captacion sexual y abuso psicologico.
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EL CASO «WHITE TIGER»

El caso «White Tiger» se centra en un sospechoso detenido en Alemania en el verano de 2025
y presuntamente identificado como una figura destacada dentro del grupo extremista nihilista
violento en linea «/64». Bajo el seudonimo «White Tiger», el sospechoso esta acusado de mas de
200 delitos cometidos contra mas de 30 nifios y adolescentese. El sospechoso tenia 16 y 19 afios
de edad, respectivamente, cuando cometio los presuntos delitos.

Entre los presuntos delitos figura la incitacion al suicidio de un nifio de 13 afios procedente de los
Estados Unidos, retransmitida en directo por internet en 2022. Otros casos incluyen la captacion
sexual de menores de entre 11y 15 afios para que se autolesionaran en linea frente a los especta-
dores y la produccion de material de abuso sexual de menores. Se han identificado victimas en
varios paises, principalmente Alemania, los Estados Unidos, el Reino Unido y Canada. Se acusa
al sospechoso de haber buscado deliberadamente en linea a nifios y adolescentes vulnerables,
aislados o con problemas emocionales, incluidas personas que exploraban su identidad LGBTIQ+.

Mediante técnicas rapidas de captacion sexual, el sospechoso presuntamente establecio inten-
sos vinculos de dependencia emocional, aislando de forma gradual a las victimas de sus redes
de apoyo en el mundo real. Una vez aisladas, la captacion sexual derivo en una forma maliciosa
de radicalizacion hacia ideologias extremistas violentas y tortura psicolégica. El juicio contra el
sospechoso comenzd en Alemania en 2026. La Fiscalia se enfrenta a dificultades debido a las
dimensiones transnacional y virtual del caso.

La red 764 recurre a formas graves de extorsion, amenazas de doxing y «luz de gas» para ero-
sionar el sentido de autonomia de las victimas. Los autores utilizaron sistematicamente como
arma los servicios digitales generales populares entre los menores. Ademas, se coacciono a los
adolescentes para que ejecutaran érdenes cada vez mas peligrosas, grabaran actos degradantes
y adoptaran la ideologia nihilista del grupo como una forma perversa de validacion.

Una caracteristica clave es que a menudo se chantajea a las victimas para que se conviertan
ellas mismas en autores, obligadas por la red a seleccionar, captar y explotar a otros menores.
Esta dinamica ilustra el solapamiento entre la victimizacion y la delincuencia infantil, en la que se
utiliza a menores coaccionados para cometer delitos contra otros niflos o para incitarlos a auto-
lesionarse. La fluidez ideologica, la combinacién de dafios en linea y la intensidad gradual de las
autolesiones y la violencia, vinculadas a espacios privados en linea, dificultan los esfuerzos por
detectar y llevar ante la justicia a las redes extremistas violentas que operan en linea.

EL USO (INDEBIDO) DE DATOS DE MENORES

Los nifios y adolescentes se enfrentan a diversos riesgos al utilizar los medios sociales+ en lo que respec-
ta a la forma en que se recogen y utilizan sus datos personales. Una de las principales preocupaciones es
la elaboracién de perfiles de menores. El comportamiento de los usuarios en los medios sociales y otros
servicios digitales suele ser objeto de seguimiento mediante cookies y tecnologias de seguimiento simi-
lares con diversos fines. El mas intrusivo para la privacidad de los propésitos ligados a dicho seguimiento
es el seguimiento entre sitios web con el fin de ofrecer publicidad personalizada. Muchas plataformas de
medios sociales recogen datos personales no solo a través de cookies instaladas en el dispositivo, sino

e. Este juicio aun esta en curso. Los delitos expuestos son meras acusaciones y no prejuzgan en modo alguno el resultado
del procedimiento judicial.
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también mediante el uso de sus propios servidores a una escala que puede suponer una intrusion en la
privacidad de los menores. En determinados casos, los proveedores de servicios digitales y los anuncian-
tes pueden recopilar datos de multiples fuentes diferentest.

Estas practicas permiten a los proveedores obtener una vision completa del comportamiento, las prefe-
rencias, los intereses, los movimientos y las actividades en linea de los menores<. También pueden revelar
aspectos privados del estilo de vida o las creencias de un nific o adolescente, aungque los menores no
hayan facilitado directamente esta informacién. La recopilacion generalizada de datos puede reducir el
control de los menores sobre sus datos y exponerlos a riesgos imprevistos, incluida la presion para realizar
compras dentro de las aplicaciones o adquirir servicios adicionales.

Si bien los menores pueden acogerse al derecho incondicional al olvido previsto en el RGPD2, este
derecho debe ser invocado por el menor una vez que el tratamiento ya haya tenido lugar. Naturalmente,
esto también requiere que los menores sean capaces de comprender este derecho y como invocarlo.

En relacién con esto, los menores se enfrentan a riesgos derivados de su uso de los medios sociales y los
servicios digitales, que pueden integrar sistemas de recomendacion y algoritmos. Estos sistemas suelen
basarse en datos de comportamiento y en la actividad de busqueda para generar contenidos y anuncios
personalizados. También pueden dirigir a los menores hacia contenidos nocivos o inadecuados dise-
fAados para fomentar una interaccion prolongada. Estas practicas aumentan la exposicion de los nifios
y adolescentes al riesgo y la posibilidad de que desarrollen conductas compulsivas o adictivas.

En ambos casos, es posible que los menores no comprendan que se estan recogiendo sus datos per-
sonales, el alcance de la recogida ni para qué se utilizan sus datos. Estas practicas hacen que sea mas
dificil determinar si el consentimiento de los nifios se dio «libremente», un principio fundamental de lo
que constituye consentimiento con arreglo al RGPD.

Otra preocupacion es el uso de los datos de geolocalizacion de los menores, que pueden ser registrados
por aplicaciones comunes y cotidianas, como las de movilidad y meteorologia, y que a menudo son obje-
to de comercio por parte de intermediarios de datos a escala mundial. Si se puede rastrear o determinar la
ubicacion de un niflo o adolescente, existe el riesgo de que sus datos personales sean objeto de un uso
indebido, con posibles efectos negativos para su seguridad fisica y su bienestar, tanto en linea como fuera
de linea. Aunqgue el uso de datos de geolocalizacion suele estar sujeto al consentimiento®, los menores
pueden dar su consentimiento sin supervision, por ejemplo, al configurar una aplicacién descargada en
su teléfono, sin que su consentimiento quede validado mediante la verificaciéon de su edad.

Por ultimo, las violaciones de la seguridad de los datos personales pueden tener una serie de efectos
adversos para los menores, que pueden dar lugar a dafios fisicos, materiales o inmateriales?2. Esto puede
incluir la pérdida de control de los menores sobre sus datos personales, la restriccion de sus derechos,
la discriminacion, la usurpacion de identidad, las pérdidas financieras y la inversion no autorizada de la
seudonimizacion. También puede incluir otras desventajas econdmicas o sociales significativas.

f. Veéase, por ejemplo, Meta Platforms Inc/Bundeskartellamt (C252/21).
g. Meta Platforms Inc/Bundeskartellamt (C252/21).

h. Enelcaso de los datos de geolocalizacién generados en el contexto de los servicios de telefonia tradicionales (el lugar
desde el que se realizé una llamada mediante un teléfono movil o se envié un SMS), esto se desprende del articulo 9 de
la Directiva sobre la privacidad y las comunicaciones electrénicas. En el caso de los datos de geolocalizacion obtenidos
por otros medios (normalmente la funcion de localizacion GPS del dispositivo mévil), esto estaria sujeto al RGPD y podria
basarse en fundamentos juridicos diferentes. Sin embargo, teniendo en cuenta el caracter intrusivo de los datos de
geolocalizacion para la privacidad, el antiguo Grupo de Trabajo del articulo 29 y el CEPD consideran que es necesario el
consentimiento.
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VIDEOJUEGOS

Los videojuegos no solo ofrecen entretenimiento a nifios y adolescentes, sino también espacios
sociales en los que pueden conectarse y comunicarse con otras personas en linea. Algunas prue-
bas indican que los videojuegos pueden aportar beneficios en forma de conductas prosociales??,
creacion de comunidades y evasion de la realidad?2. Actualmente se calcula que el 80 % de los
menores (entre 2 y 18 arfios) dedican el 30 % de su tiempo de ocio a jugar a videojuegos??.

Los videojuegos adoptan formas muy diferentes, o que presenta diversos riesgos para los me-
nores. Varios de los juegos mas jugados ofrecen funciones similares a las de una plataforma. La
comunicacion abierta a través de estos servicios puede exponer a los menores a riesgos, como
el ciberacoso, la captacion sexual y la radicalizacion?2s, asi como al acceso a contenidos nocivos
o inadecuados para su edad. Los denominados «videojuegos intermediarios», por ejemplo, per-
miten a los usuarios jugar y crear sus propios contenidos o juegos. Los contenidos generados por
los usuarios aumentan el riesgo de que los menores se vean expuestos a contenidos inadecuados
para su edad.

Algunas plataformas también distribuyen juegos. Tanto los videojuegos como dichas plataformas
pueden emplear practicas comerciales, incluidas las cajas de recompensas, los sistemas de «pa-
gar para avanzar», las compras integradas en la aplicacion y las monedas virtuales, que pueden
ser manipuladoras y provocar gastos no deseados y conductas compulsivas o adictivas?2. En
2018, el trastorno del juego! se incluyo en la 112 revision de la Clasificacion Internacional de En-
fermedades (CIE-11). Parece ser mas frecuente entre los adolescentes y los hombres jovenes de
entre 12 y 20 afos.

Una encuesta indicé que el 12 % de los adolescentes presentaba riesgo de desarrollar un uso
problematico de los videojuegos?2. Estas pruebas también sugieren que los nifios de entre 11
y 15 afios se enfrentan a un mayor riesgo de uso problematico en comparacion con las nifas.
Entre los adolescentes, el trastorno del juego se ha asociado con niveles elevados de externali-
zacion (como conductas antisociales y problemas de ira) e internalizacion (por ejemplo, angustia
emocional y baja autoestima). Los adolescentes que padecen trastorno del juego pueden estar
expuestos a un mayor riesgo de bajo rendimiento académico, abandono escolar prematuro y pro-
blemas psicosociales y relacionados con el suefo.

En junio de 2026, el sistema paneuropeo de clasificacion por edades de los videojuegos, PEGI,
afladid nuevas categorias a sus criterios de clasificacion para abordar los riesgos de la interaccion
en linea en los videojuegos. Los juegos que se presenten a partir de ahora se clasificaran segun
criterios mas amplios que abarcan tanto el contenido como las funcionalidades. Esto incluye las
compras de contenidos dentro del juego, los articulos aleatorios de pago, las funciones de co-
municacion y las que incentivan el juego continuo. Algunas de estas caracteristicas estan ahora
vinculadas a categorias de edad especificas, lo que puede utilizarse para evaluar si un videojuego
requiere una clasificacion por categoria de edad mas elevada.

i El trastorno del juego se define como un patrén de conducta de juego caracterizado por la reduccion del control
sobre el juego, el aumento de la prioridad concedida al juego sobre otras actividades, hasta el punto de que el juego
prevalece sobre otros intereses y actividades diarias, y el mantenimiento o la escalada de la actividad de juego a pesar
de la aparicion de consecuencias negativas. Véase: Organizacion Mundial de la Salud (2020). Addictive behaviours:
Gaming disorder [«Conductas adictivas: trastorno del juego», disponible en inglés].
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Segun un representante de la organizacion alemana «Unterhaltungssoftware Selbstkontrolle»
(USK), al menos uno de los nuevos criterios de la USK se ha aplicado a alrededor del 30 % de
todos los videojuegos presentados desde que se actualizé el sistema. De ellos, aproximadamente
uno de cada tres ha recibido, como consecuencia, una clasificacion por categoria de edad mas
elevada?Z,

CARACTERISTICAS COMUNES DE LOS MEDIOS SOCIALES+ Y RIESGOS

Los medios sociales y otros servicios digitales difieren ampliamente entre si, pero comparten una serie de
caracteristicas comunes. La OCDE22 y |os investigadores han desarrollado diferentes clasificaciones de
los riesgos a los que pueden verse expuestos 10s nifios y adolescentes en linea. La clasificacion 5C ayuda
a los proveedores de medios sociales y otros servicios digitales, al mundo académico y a los responsables
politicos a comprender y evaluar mejor los riesgos a los que se enfrentan los menores en linea®,

La clasificacion 5C consta de cinco categorias:

/I Riesgos de conducta: riesgos de que los menores participen en conductas nocivas, las presencien
0 sean victimas de ellas;

/I Riesgos de contacto: riesgos de que los menores se encuentren con agentes malintencionados en
linea o sean objeto de sus acciones;

/I Riesgos de contenido: riesgos de encontrarse con contenidos nocivos;
/| Riesgos de contrato: riesgos de que los menores celebren contratos potencialmente perjudiciales;

/| Riesgos transversales (abreviados como «CC» en el cuadro que figura a continuacion): riesgos para
la salud, la privacidad y el trato justo (no discriminacion) de los menores.

El Centro Europeo para la Transparencia Algoritmica (ECAT)Z! ha relacionado las caracteristicas comunes
con los riesgos de la clasificacion 5C en una matriz de proteccion de menores en linea, que se resume en
el cuadro que figura a continuacion. Es importante sefialar que los menores de diferentes edades estan
expuestos a distintos niveles de riesgo en funcion de estas caracteristicas?2,
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CARACTERISTICAS COMUNES EN LINEA Y RIESGOS 5C ASOCIADOS

Elementos Descripcion Categorias de riesgos (5-C)
Publicidad Contenidos promocionales mostrados a los usuarios, Contenido, conducta, contratos, cc-

a menudo para promocionar productos o servicios. Salud, cc-Privacidad, cc-Discriminacion
Garantia/ Métodos utilizados para confirmar la edad de Contenido, cc-Salud, cc-Privacidad,

verificacion de la
edad

Chatbots de IA

Filtros de belleza

Observaciones/
Opiniones

Practicas
comerciales

Recomendaciones
de contacto

Recomendaciones
de contenido

Configuracion por
defecto

Contenido
editorial

IA generativa

Geolocalizacion

Cajas de
recompensas

Mercados

Notificaciones

Interfaz de disefho
en linea

Controles
parentales

Mensajes privados

Presentacion de
informes y vias de
recurso

Condiciones

Contenido
generado por IA

los usuarios a fin de garantizar que cumplen los
requisitos de edad de la plataforma.

Sistemas automatizados que simulan la conversacion
con usuarios que utilizan inteligencia artificial.

Herramientas que mejoran o alteran la apariencia de
un usuario en fotos o videos.

Comentarios o expresiones de pensamiento sobre
contenidos o publicaciones.

Estrategias y actividades utilizadas por los medios
sociales y otros servicios digitales para promover
y vender productos o servicios.

Sugerencias para que los usuarios se conecten con
otros usuarios en medios sociales y otros servicios
digitales.

Sugerencias facilitadas a los usuarios.

Configuraciones iniciales de los medios sociales
y otros servicios digitales que existen cuando un
usuario accede a ellos por primera vez.

Contenidos creados por escritores o editores
profesionales para una plataforma en linea.

Inteligencia artificial generativa que crea nuevos
contenidos o datos.

Utilizacién de datos para determinar la ubicacion
fisica de un usuario.

Elementos virtuales que contienen recompensas
aleatorias, a menudo adquiridos con dinero real.

Medios sociales y otros servicios digitales en los
que los usuarios pueden comprar y vender bienes
O servicios.

Alertas 0 mensajes que informen a los usuarios sobre
actividades o actualizaciones en la plataforma.

Disefio y caracteristicas de los medios sociales
y otros servicios digitales.

Herramientas para que los tutores supervisen
y gestionen las actividades en linea de los menores.

Las comunicaciones individuales entre usuarios que
no son visibles publicamente.

Mecanismos para que los usuarios sefialen
y rectifiquen los problemas perjudiciales en una
plataforma.

Cualquier forma de contenido, como texto,

videos, imagenes, resefias o comentarios, creado

y compartido por los usuarios en los medios sociales
y otros servicios digitales.

cc-Discriminacion

Contenido, cc-Salud

cc-Salud

Contenido, conducta, contrato, cc-Salud,

cc-Privacidad

Conducta

Contacto, cc-Salud, cc-Privacidad

Contenido, cc-Salud, cc-Privacidad,

cc-Discriminacion

Contenido, cc-Privacidad

Contenido

Conducta, Contenido, cc-Salud,

cc-Privacidad

cc-Salud, cc-Privacidad

Contenido, cc-Salud

Contenido, conducta, contratos, cc-Salud

cc-Salud

cc-Salud

cc-Salud, cc-Privacidad

Contacto, Contratos

Conducta, Contenido, cc-Privacidad,

cc-Discriminacion

Contrato

Conducta, Contenido, cc-Salud,

cc-Privacidad

Fuente: MANOLIOS, S., Online Minor Protection Matrix [«Matriz de proteccion de menores en linea», disponible en inglés], CHAUDRON, S,
SALA A,y GOMEZ E. (editores), Oficina de Publicaciones de la Union Europea, Luxemburgo, 2026, JRC147657.
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Recomendaciones

A pesar de los retos que ello conlleva, las politicas que promueven la seguridad infantil en linea deben
disefiarse de una manera orientada a las necesidades y adecuada al desarrollo, que aborde las situacio-
nesy los contextos sociales e individuales complejos y heterogéneos de los nifios y adolescentes. En un
mundo cada vez mas digitalizado, independientemente de que los menores se consideren 0 no «usuarios
activos», a menudo se ven expuestos de forma pasiva a los medios sociales+ por parte de sus principales
cuidadores desde los primeros dias de vida.

El reto para los responsables politicos es reflejar «Las Trecome nd ac iO nes
esta complejidad en politicas especificas, garanti-
zando al mismo tiempo una aplicacion y evaluacion sobre el uso de los

eficaces. Es fundamental disponer de pruebas so-
lidas sobre la relacién entre los riesgos y los dafios

medios sociales

y los diferentes medios sociales y otros servicios porxr pal‘te de n iﬁos
digitales para fundamentar las medidas adecuadas

para proteger y empoderar a los menores en linea. y adolescentes deben
Las caracteristicas, funcionalidades o formatos es- basarse en pruebas
pecificos utilizados en los medios sociales y otros .
servicios digitales pueden ser perjudiciales en dis- Yy €en los mejores

tinta medida, dependiendo de las circunstancias
sociales y personales de un nifio o adolescente.

estudios cientificos
disponibles.»

Los menores pertenecientes a grupos raciales,

étnicos y religiosos minoritarios, los de origen mi- — PROF. CHRISTOPH PIEH,

. . JEFE DEL DEPARTAMENTO DE MEDICINA
grante, los miembros de la comunidad LGBTIQ+, PSICOSOMATICA Y PSICOTERAPIA
los que tienen necesidades educativas especiales, UNIVERSIDAD DE FORMACION CONTINUA
aquellos con discapacidad o problemas de salud DE KREMS

mental preexistentes pueden estar especialmente

expuestos a sufrir dafios en linea. Esta exposicion

se ve amplificada por los servicios digitales que integran contenidos o disefios perjudiciales, manipulado-
res o adictivos. A medida que estas caracteristicas evolucionan, también deben hacerlo la investigacion
y la recopilacion de pruebas.

Para que esta investigacion se materialice, hay un ingrediente clave: datos fiables, procedentes direc-
tamente de la fuente, los propios proveedores. Solo mediante el acceso a los datos pertinentes podran
los investigadores, educadores y responsables politicos comprender los riesgos sistémicos, realizar un
seguimiento de las amenazas emergentes y disefiar salvaguardias adecuadas.

La UE ha adoptado medidas importantes para garantizar que se facilite la investigacion mediante un
acceso significativo, proporcionado y efectivo a los datos de las plataformas en linea, en particular en el
marco del Reglamento de Servicios Digitales, que facilita el acceso tanto a datos publicos como no publi-
cos para estudiar los riesgos sistémicos que afectan a los menores en linea. Sobre la base de este marco
existente y de las medidas que deben adoptar los proveedores [véanse también las recomendaciones
del capitulo 4], podrian tenerse en cuenta las siguientes recomendaciones:
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RECOMENDACION N.°1

Basarse en pruebas en ambitos poco estudiados para reforzar
la elaboracion de politicas basadas en datos contrastados

Los investigadores deben seguir basandose en pruebas relativas a los riesgos y oportunidades relaciona-
dos con el uso de los medios sociales+ por parte de nifios y adolescentes en ambitos poco estudiados.
Entre los ambitos clave que deben reforzarse figuran los efectos heterogéneos del uso de los medios
sociales+ por parte de los menores a lo largo de todo su desarrollo, el uso de dinero en linea por parte
de los menores (también en los mercados en linea), las herramientas de A (incluidos los asistentes de |A)
y el disefio ético de los medios sociales+. Los estudios controlados de usuarios en medios sociales y ser-
vicios digitales especificos son importantes para investigar el impacto de determinadas caracteristicas de
disefio o de un grupo de ellas. Para aclarar los efectos causales de determinadas caracteristicas, deben
ponerse en marcha ensayos aleatorios controlados. Los proveedores tienen la importante responsabilidad
de facilitar estos estudios, proporcionando acceso a investigadores independientes.

Los posibles efectos positivos del uso de los medios sociales+, por ejemplo, en entornos estructurados
de cuidado o educativos, constituyen otro &mbito que debe estudiarse mas a fondo. También deben
examinarse con mayor detalle los factores sociales e individuales que influyen en el impacto del uso de
los medios sociales+ en el desarrollo de los menores, asi como la interaccion entre dichos factores. Estos
conocimientos son necesarios para fundamentar y reforzar la elaboracion de politicas basadas en datos
contrastados que promuevan la seguridad y el empoderamiento de los menores en linea.

RECOMENDACION N.°2

Los proveedores deben implicar activamente a expertos académicos
independientes en el diseiio de estrategias y herramientas de mitigacion
de riesgos

Mas alla del cumplimiento de las normas aplicables, los proveedores de medios sociales y otros servicios
digitales deben implicar activamente a expertos independientes y a menores en el disefio de sus estra-
tegias y herramientas de mitigacion de riesgos, asi como a la hora de desarrollar funciones y servicios
especificos para menores en linea. Deben estar representados los conocimientos especializados de una
amplia gama de disciplinas y el uso de diversas metodologias para garantizar unos conocimientos solidos
y bien fundamentados.

RECOMENDACION N.°3

Hay que poner a disposicion financiacion a largo plazo para la investigacion
longitudinal europea a gran escala y seguir apoyando los ensayos aleatorios
de control

Ejemplos como el North American Adolescent Brain Cognitive Development (ABCD) Study [«Estudio
sobre el desarrollo cognitivo cerebral en adolescentes de América del Norte» (ABCD, por sus siglas en
inglés)] podrian inspirar la investigacion longitudinal europea a gran escala relacionada con la seguridad
infantil en linea. La disponibilidad de pruebas longitudinales europeas a gran escala (qQue abarquen un
periodo de diez afilos 0 mas) es importante para apoyar un enfoque neurobioldgico y de desarrollo de
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la seguridad infantil en linea. Esto ayudaria a abordar las lagunas en las conclusiones en gran medida
correlativas en el contexto europeo relacionadas con el impacto del uso de los medios sociales+ en el
desarrollo de los menores, su salud fisica y mental y su exposicidon a dafios por su actividad en linea.

Los ensayos aleatorios controlados también son fundamentales para reforzar la base empirica de las
politicas. La financiacion de la investigacion debe apoyar explicitamente los enfoques de desarrollo y psi-
copatologia que investigan la susceptibilidad de los menores a los riesgos en linea, influidos por factores
sociales e individuales en la infancia y la adolescencia.

RECOMENDACION N.° 4

Invertir en infraestructuras de investigacion europeas seguras
y compartidas para permitir un acceso seguro a los datos de los menores

La Union Europea y sus Estados miembros deben invertir en infraestructuras de investigacion europeas
seguras y compartidas, basadas en los principios rectores FAIR [véase mas adelante], que permitan a los
investigadores y a los responsables politicos acceder también a datos sensibles y no publicos sobre la
proteccién de los menores en linea, respetando plenamente la legislacién aplicable en materia de priva-
cidad y proteccion de datos.

Las infraestructuras compartidas deben integrar los principios rectores FAIR (faciles de encontrar, ac-
cesibles, interoperables y reutilizables)i para la gestion y administracion de los datos cientificos a fin de
garantizar la solidez, fiabilidad y reutilizabilidad de los datos y la investigacion. Colaborar con la comuni-
dad de investigacion para garantizar la mejora continua y la disponibilidad de los datos, asi como el uso
de innovaciones metodologicas.

Debe animarse a los proveedores de medios sociales y otros servicios digitales a que contribuyan al de-
sarrollo de infraestructuras de investigacion compartidas para reforzar la base empirica de las medidas
de proteccion de los menores en linea.

RECOMENDACION N.°5

Reforzar la aplicacion de las normas sobre el acceso de los investigadores
a los datos y su control

El acto delegado de julio de 2025 relativo al articulo 40 del Reglamento Delegado de Servicios Digitales
ha abierto, en principio, una nueva via para que los investigadores autorizados accedan a los datos de
las plataformas en linea. Estos datos pueden utilizarse para llevar a cabo investigaciones que contribuyan
a la deteccion, identificacion y comprension de los riesgos sistémicos, asi como a la evaluacion de las
medidas de mitigacion de riesgos que promueven la seguridad infantil en internet.

i- Los principios rectores FAIR para la gestién y administracion de datos cientificos se introdujeron en 2016 en una
publicacién de la revista Scientific Data. Los principios tienen por objeto mejorar la infraestructura de apoyo a la
reutilizacion de datos académicos mediante el refuerzo de la capacidad de las maquinas y de las personas para
encontrar y utilizar datos. Véase: Wilkinson, M.D,, et al. (2016). The FAIR Guiding Principles for scientific data management
and stewardship [«Los principios rectores FAIR para la gestion y administracion de datos cientificos», documento en
inglés]. Datos cientificos, 3.
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Que esta via cumpla su cometido depende del cumplimiento por parte de los proveedores de medios
sociales y otros servicios digitales y de la aplicacion efectiva por parte de las autoridades reguladoras.
También se basa en la extension de los servicios cubiertos y en la calidad y continuidad de los datos
facilitados. La Comision deberia evaluar el funcionamiento operativo de los requisitos del acceso a datos
y el escrutinio del articulo 40 tras la experiencia inicial de los investigadores al amparo del acto delegado.
Esto es fundamental para garantizar que las plataformas en linea hagan un seguimiento de las solicitudes
de acceso a los datos con fines de cumplimiento, evaluacién de riesgos e investigacion.

Las obligaciones de acceso a los datos no solo son un elemento clave del conjunto de instrumentos de
transparencia del Reglamento de Servicios Digitales, sino que también forman parte de las responsabi-
lidades mas amplias de mitigacion de riesgos de los proveedores de medios sociales y otros servicios
digitales. También debe alentarse a las plataformas mas pequefias a que permitan a los investigadores
acceder a los datos, teniendo en cuenta los riesgos que estas plataformas plantean para los menores
y el papel del escrutinio independiente a la hora de abordar estos riesgos. El uso de los principios rec-
tores FAIR para la gestion y administracion de datos cientificos debe ser la norma en la aplicacion del
articulo 40.
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03

Proteccion de los menores en
un entorno de medios sociales
y otros servicios digitales en
rapida evolucion

En el capitulo anterior se analizaron los diversos riesgos a los que se ven expuestos los nifios y adoles-
centes como consecuencia del uso de los medios sociales y otros servicios digitales para su salud men-
tal y fisica y su bienestar, y cOmo estos riesgos se entrecruzan con factores sociales e individuales para
aumentar la exposicion de los menores a posibles dafios.

En el presente capitulo se examina como la legislacion y las herramientas de las que disponen actual-
mente la UE y sus Estados miembros abordan estos riesgos y refuerzan la seguridad infantil en linea.

Este analisis se basa en los pilares tercero y cuarto de los seis principios rectores presentados por los
copresidentes para orientar los esfuerzos destinados a mejorar la seguridad infantil en linea: la proteccion
de la infancia, la responsabilidad de los proveedores de medios sociales y otros de servicios digitales,
y los derechos de los consumidores. Este capitulo comienza examinando los principales instrumentos
legislativos y herramientas de que disponen la UE y los Estados miembros, destacando ejemplos de su
aplicacion satisfactoria hasta la fecha.

Los principales instrumentos legislativos de la UE en el ambito de la seguridad infantil en linea constitu-
yeron uno de los puntos de partida clave para la reflexion de los copresidentes sobre como reforzar la
proteccién de los menores en linea. La comprension del contenido y el alcance de las herramientas mas
potentes a escala de la UE y la deteccidn de lagunas en la legislacion o en su aplicacion también fueron
algunos de los principales temas debatidos en las reuniones del panel especial.

Es ampliamente reconocido que la UE ha establecido un solido marco legislativo, pero las tecnologias
se desarrollan rapidamente, los modelos de negocio se adaptan, surgen nuevas funcionalidades y los
reguladores deben adaptarse en consecuencia, ya sea para hacer cumplir la normativa vigente o para
subsanar las lagunas existentes. La proteccién de los menores en un entorno de medios sociales+ en
rapida evolucién requiere una evaluacion y atencién constantes para no quedarse atras.

En la seccion «Asuntos pendientes», se determinan varios ambitos en los que es necesario reforzar los
instrumentos y herramientas existentes. El capitulo concluye con la presentacién de una serie de reco-
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mendaciones sobre como reforzar la aplicacién de estos instrumentos existentes y como abordar mejor
las practicas nocivas y las caracteristicas y funcionalidades implantadas por los medios sociales y otros
servicios digitales para reforzar la proteccién infantil en linea.

La necesidad de una proteccion infantil en linea
adaptada a la edad

Tal como se analiza en el capitulo 1, un enfoque eficaz de la seguridad infantil en linea debe basarse en
la comprension de que el desarrollo de los nifios y adolescentes se produce por etapas. En diferentes
momentos a lo largo de su camino hacia la edad adulta, los menores estan especialmente expuestos
a riesgos especificos. La evolucién de las capacidades de los nifios y adolescentes determina, en parte,
la medida en que estan preparados para hacer frente a estos riesgos.

Este analisis toma como punto de partida los respectivos marcos internacionales y de la UE en materia de
derechos del nific2. Las medidas destinadas a promover la seguridad infantil en linea deben basarse en
el reconocimiento de los derechos de los nifios. Los instrumentos de proteccién infantil también deben
reflejar mejor la evolucion de las funciones de los cuidadores y los educadores a la hora de supervisar el
uso que hacen los menores de los medios sociales y otros servicios digitales.

El creciente impulso politico para restringir el acceso y el uso por parte de los niflos y adolescentes de
los medios sociales y otros servicios digitales potencialmente nocivos es un paso en la direccidn correcta
para configurar un enfoque de la seguridad infantil en linea mas sensible al desarrollo. Los primeros re-
sultados de los paises que han introducido prohibiciones generales por edad para acceder a los medios
sociales (por ejemplo, Australia) muestran que la mayoria de los menores encuentran la manera de eludir
estas politicas2:,

Al mismo tiempo, algunos menores se han apartado de los medios sociales+ de riesgo y ahora disponen
de mas tiempo para actividades fuera de linea (como el deporte y las interacciones sociales en persona).
Esto demuestra que el cambio progresivo en torno a las normas de uso de los medios sociales y otros
servicios digitales por parte de los menores no solo es posible sino que debe reconocerse.

Sin embargo, siguen existiendo varios retos para aplicar con éxito las restricciones de edad con el fin de
reforzar la proteccion de los menores en linea y permitirles aprovechar las oportunidades que ofrece el
mundo digital. Estos retos se analizan mas adelante en este capitulo, en la seccién «Asuntos pendientes».

Garantizar caracteristicas de diseiio seguras en linea

Cada vez hay mas pruebas que demuestran los efectos potencialmente nocivos del uso de los medios
sociales y otros servicios digitales por parte de los menores, tal como se analiza en el capitulo 2. Los
riesgos a los que se enfrentan los nifilos y adolescentes en los entornos de los medios sociales+ no son
fortuitos. En muchos casos, son el resultado de decisiones deliberadas de los proveedores de medios
sociales y otros servicios digitales, orientadas a maximizar la interaccién de los usuarios, incluidos los me-
nores, que pueden acceder facilmente a dichos servicios. La continua evolucion de los medios sociales

a. En particular, la Convencién de las Naciones Unidas sobre los Derechos del Nifio y las Observaciones generales del
Comité de los Derechos del Nifio, la Carta de los Derechos Fundamentales de la Union Europea y la Estrategia de la UE
sobre los Derechos del Nifio.
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y otros servicios digitales para captar y mantener
la interaccion de los usuarios se ha convertido en
un elemento central de los modelos de negocio de
muchos proveedores.

Cada vez hay mas llamamientos para que los regu-
ladores apliquen un enfoque basado en el riesgo
y aborden los riesgos inherentes, incluido el uso
adictivo o compulsivo, que determinadas caracte-
risticas y funcionalidades plantean para los nifios
y adolescentes, a fin de garantizar que los medios
sociales y otros servicios digitales sean «seguros
desde el disefio». A pesar de los numerosos ejem-
plos de medidas de ejecucion eficaces para abor-
dar estas cuestiones, los reguladores a menudo se
encuentran «a la defensivan.

«Ningun juguete,
medicamento o vehiculo
llega a los ninos

sin una evaluacidn
independiente previa

a su comercializaciodn;
los productos
digitales son la
excepcion mas
evidente, pues solo

se examinan una vez
que el dano ya es
visible.»

— ALEX COONEY,
DIRECTORA GENERAL Y COFUNDADORA,
CYBERSAFEKIDS

En la actualidad, los reguladores suelen tener que
demostrar que determinadas caracteristicas y fun-
cionalidades son perjudiciales después de que se
hayan implantado en el mercado uUnico y de que,
potencialmente, las hayan utilizado millones de ni-
Aos y adolescentes. Los proveedores de medios
sociales y otros servicios digitales deben asumir
una mayor responsabilidad a la hora de garantizar
y demostrar que las caracteristicas de sus servicios no son perjudiciales antes de ponerlas a disposicion
de los menores.

Por lo tanto, podria convertirse en norma que los proveedores de medios sociales y otros servicios digita-
les que lancen, gestionen o actualicen servicios que puedan plantear riesgos para los nifios y adolescen-
tes deban demostrar, antes de la implantacion en el mercado, gue sus servicios o nuevas funcionalidades
son seguros para que los menores los utilicen. La proteccién de los nifios y adolescentes debe formar
parte integrante de la arquitectura de los medios sociales+ y ser una norma clave desde el principio de
su desarrollo y disefio.

Reforzar la ejecucion y la evaluacion

Por ultimo, pero no por ello menos importante, debe reforzarse la aplicacion de la legislacion vigente
a escala nacional y de la UE. La UE cuenta con uno de los marcos normativos mas avanzados del mundo,
que puede utilizar para garantizar que los menores puedan navegar por el mundo en linea con seguridad
y confianza. Sin embargo, la eficacia de estas normas depende de su aplicacion. Es necesario subsanar
las lagunas en la legislacion vigente y reforzar la cooperacion entre los reguladores a escala nacional
y de la UE.

Es posible que se necesiten recursos adicionales para mejorar la capacidad de ejecucién. La evaluacion
de los instrumentos existentes es esencial para garantizar que la legislacidon y su aplicacion arrojen resul-
tados. La sociedad civil y los investigadores tienen que hacer importantes contribuciones a este respecto.
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Su papel debe reforzarse para garantizar que la legislacién se disefie y apliqgue de manera eficaz con el
fin de alcanzar el objetivo de permitir que los nifios y adolescentes crezcan de forma segura en linea.

Legislacion vigente de la UE

En la siguiente seccion se examinan la legislacion vigente de la UE y las herramientas de que disponen la
UE y los Estados miembros para proteger a los menores® en linea. Este andlisis se centra en la legislacion
de la UE que, a juicio de los copresidentes del panel especial, requiere un mayor refuerzo o una mejor
aplicacion. Por supuesto, hay muchos instrumentos importantes que no se analizan en detalle en este
capitulo, pero que constituyen una parte esencial de la politica actual de la UE.

Entre ellos destacan, en particular, la Decision Marco de 2008 relativa a la lucha contra el racismo y la
xenofobia, la Directiva sobre la lucha contra la violencia contra las mujeres y la violencia doméstica, la
Directiva relativa a las garantias procesales de los menores sospechosos o acusados en los procesos pe-
nales, la Directiva sobre los derechos de las victimas y la Recomendacion de la Comision sobre sistemas
integrados de proteccion de la infancia.

Las politicas preventivas, como la educacion y la alfabetizacion digitales (incluida la alfabetizacién en
materia de |A), la educacion para el bienestar y el apoyo a los menores, los cuidadores y los educadores,
se examinan en el capitulo 4, que se centra en el empoderamiento de los nifios y adolescentes en linea.

REGLAMENTO DE SERVICIOS DIGITALES Y DIRECTRICES
SOBRE LA PROTECCION DE LOS MENORES

El Reglamento de Servicios Digitales establece normas plenamente armonizadas para la prestacién de
servicios intermediarios a fin de crear un entorno en linea seguro, predecible y digno de confianza en el
que se respeten los derechos de los usuarios, en particular de los menores. El Reglamento de Servicios
Digitales se adopto en 2022 y es plenamente aplicable a las plataformas en linea de muy gran tamafio
y los motores de busqueda en linea de muy gran tamafios desde el 25 de agosto de 2023. El Reglamento
de Servicios Digitales es plenamente aplicable a todos los demas servicios incluidos en su dmbito de
aplicacion desde el 17 de febrero de 2024.

En un contexto de auge de los servicios digitales, que se han convertido en una parte importante de
nuestra vida cotidiana en la era digital, el Reglamento de Servicios Digitales desarrolla los principios
fundamentales consagrados en la Directiva sobre el comercio electronico desde 2000 para abordar los
nuevos riesgos Yy retos a los que se enfrentan actualmente los menores en linea y promover un compor-
tamiento responsable por parte de los proveedores de servicios digitales.

En Ultima instancia, el Reglamento de Servicios Digitales pretende crear un entorno en linea en el que
todas las personas puedan disfrutar de sus derechos fundamentales. Esto incluye la imposicién de obli-
gaciones a las plataformas en linea para garantizar un alto nivel de privacidad, seguridad y proteccién de
los menores en lineaZ4,

b. Nota: En las siguientes secciones de este capitulo, los términos «nifios» y «<menores» aparecen tal como se utilizan en
instrumentos legislativos especificos.

c. En virtud del Reglamento de Servicios Digitales, las plataformas en linea de muy gran tamafio y los motores de
busqueda en linea de muy gran tamafio se definen como servicios con mas de 45 millones de usuarios activos al mes en
la UE.
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Ambito de aplicacién

En concreto, el Reglamento de Servicios Digitales regula a los prestadores de servicios intermediarios. Se
trata de servicios digitales que facilitan el alojamiento de contenidos de terceros y las interacciones en
linea. La definicion de servicios intermediarios abarca a los prestadores que se limitan a transmitir informa-
cion (por ejemplo, los prestadores de servicios de internet), los servicios de «<memoria caché» (transmision
de informacion con almacenamiento temporal), incluidos los operadores de redes; y el alojamiento de
datos a peticion de los usuarios (por ejemplo, proveedores de servicios en la nube y plataformas en linea).

A modo de ejemplo, los servicios intermediarios incluyen todas las plataformas en linea, como los merca-
dos en linea, los medios sociales, los juegos en linea o los videojuegos en los que los usuarios pueden ju-
gary crear sus propios contenidos (a menos que estas funciones sean solo «complementos» menores de
un videojuego ya existente), las tiendas de aplicaciones, los sitios de intercambio y emision en continuo
de videos, y las plataformas en linea en las que los usuarios pueden ver, publicar y compartir contenidos.

El Reglamento de Servicios Digitales no se aplica a los servicios o funciones de mensajeria privada o di-
recta (interpersonal), ni a los servicios digitales sin funcién de intermediariod. A fin de garantizar la propor-
cionalidad, algunas de las obligaciones que el Reglamento de Servicios Digitales impone a las platafor-
mas en linea no se aplican a los proveedores de plataformas en linea que se consideren microempresas
0 pequefias empresas debido a sus ingresos y numero de empleados. Esta excepcion no se aplica si
estos servicios se clasifican como plataformas en linea de muy gran tamafo habida cuenta del numero
de usuarios.

...............................

El Reglamento de Servicios Digitales faculta a la Comision para iniciar investigaciones formales contra
las plataformas mas grandes sobre la base de una amplia gama de riesgos para los menores, al tiempo
que mantiene la flexibilidad necesaria para reaccionar ante nuevos riesgos y avances tecnolégicos. Las
investigaciones deben respetar en todo momento las garantias procesales y todas las demas garantias
juridicas necesarias para las empresas.

Habida cuenta de las normas plenamente armonizadas del Reglamento de Servicios Digitales, que es
un Reglamento directamente aplicable, los Estados miembros de la UE no pueden adoptar ni mantener
legislacion nacional que duplique el Reglamento de Servicios Digitales o imponga obligaciones a los
prestadores de servicios intermediarios. Esto incluye la imposicion de obligaciones de verificacion de la
edad a las plataformas en linea.

Esto afectaria a la aplicacion directa y uniforme de las normas en todo el mercado Unico. No obstante, la
legislacion nacional, de conformidad con el Derecho de la Union, puede establecer una edad minima para
acceder a determinados productos o servicios, como también se indica en las directrices de la Comisién
sobre la proteccion de los menores.

La aplicaciéon del Reglamento de Servicios Digitales se basa en un sistema de competencias comparti-
das de supervision y garantia del cumplimiento entre los niveles nacional y de la UE. En el caso de las

d. La «funcién de intermediario» se refiere a los servicios que facilitan el acceso a contenidos de terceros entre los
distintos destinatarios de dicho servicio. Algunos ejemplos de servicios no intermediarios serian los minoristas en
linea, muchos videojuegos que no implican interacciones con terceros ni la creacion de contenidos, o sitios web
o aplicaciones individuales.
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plataformas en linea de muy gran tamafo y los motores de busqueda en linea de muy gran tamafo (véase
mas adelante), la Comision tiene competencias exclusivas para supervisar a estos prestadores.

....................................................................................................

..........

En virtud del Reglamento de Servicios Digitales, se aplican obligaciones adicionales a las plataformas en
linea de muy gran tamafio y a los motores de busqueda en linea de muy gran tamafog, dado su amplio
alcance e influencia. Estas obligaciones responden a las preocupaciones sobre los riesgos generalizados
que estos servicios pueden acarrear, |o que va acompafiado del mas alto nivel de diligencia debida.

En virtud del Reglamento de Servicios DigitalesZ8, las plataformas en linea de muy gran tamario y los
motores de busqueda en linea de muy gran tamario deben detectar, evaluar y mitigar de forma proactiva
los riesgos sistémicos reales y previsibles derivados de la prestacion de sus servicios, incluidos los riesgos
que afectan a los menores. En el caso de las plataformas con menos de 45 millones de usuarios mensua-
les, las autoridades nacionales del Estado miembro de la UE en el que esté establecida la empresa son
responsables de hacer cumplir el Reglamento de Servicios Digitales.

Las plataformas en linea de muy gran tamafio y los motores de busqueda en linea de muy gran tamafio
deben adoptar medidas razonables, proporcionadas y eficaces para mitigar los riesgos detectados. Esto
puede incluir la adaptacion del disefio, las caracteristicas y el funcionamiento de sus servicios, asi como
la adaptacion de los sistemas algoritmicos utilizados como parte de sus servicios. Las plataformas en
linea de muy gran tamafio y los motores de busqueda en linea de muy gran tamafo deben ofrecer a los
usuarios al menos una opcién para cada uno de sus sistemas de recomendacion que no se base en la
elaboracion de perfiles.

Dada la necesidad de garantizar la verificacion por parte de expertos independientes, los prestadores
de plataformas en linea de muy gran tamafio y de motores de busqueda en linea de muy gran tamafio
deben rendir cuentas, mediante auditorias independientes, de su cumplimiento de las obligaciones en
virtud del Reglamento de Servicios Digitales.

....................................................................................................

Las directrices del Reglamento de Servicios Digitales sobre la proteccion de los menores establecen el
marco de referencia para garantizar que todas las plataformas en linea accesibles a los menores ofrezcan
un alto nivel de privacidad, seguridad y proteccion a los menores que utilizan sus servicios.

Las principales medidas recomendadas en las directrices son las siguientes:

J| Configurar por defecto las cuentas de los menores al maximo nivel de privacidad, seguridad y protec-
cion, por ejemplo, en lo que respecta a la geolocalizacion y las recomendaciones de otras cuentas.

/| Establecer una verificacion de la edad cuando determinados productos o servicios planteen un ries-
go elevado para los menores (por ejemplo, el acceso a contenidos pornograficos) y dichos riesgos no
puedan mitigarse con medidas menos restrictivas. Definir claramente lo que la plataforma considera

e. Para consultar la lista completa de plataformas en linea de muy gran tamafio y motores de busqueda en linea de muy
gran tamafio designados, véase: Comision Europea (2026). Supervision de las plataformas en linea y los motores de
busqueda de muy gran tamarfio designados en virtud del Reglamento de Servicios Digitales.
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contenidos y comportamientos nocivos para los menores. Esto incluye cualquier contenido y com-
portamiento que sea ilicito con arreglo a la legislacion nacional o de la UE. Comunicar informacion
sobre estas normas y expectativas. Establecer politicas y procedimientos de moderacién que definan
como se detectan y moderan los contenidos y comportamientos para limitar la exposicion de los
menores a los mismos.

Impedir que cuentas desconocidas se pongan en contacto con menores y ocultar su informacion
personal, sus datos y sus contenidos en los medios sociales a cuentas con las que no estén conecta-
dos. A modo de ejemplo, dos plataformas en linea de muy gran tamafio designadas han configurado
automaticamente como privados los perfiles de los usuarios menores de 16 afios. Esto significa que
los videos que suben solo pueden ser vistos por las personas que ellos aprueben.

Prohibir que las cuentas descarguen o hagan capturas de pantalla de contenidos publicados por
menores para evitar la extorsion sexual.

Modificar los sistemas de recomendacion para
reducir el riesgo de que los menores se en-
cuentren con contenidos nocivos o se vean «Hacer que las

atrapados en los denominados efectos de . .
«madriguera de conejo», en los que los meno- d lrectrices del

res se ven expuestos a cadenas prolongadas articulo 28 del
de contenidos relacionados con trastornos ali-
mentarios, autolesiones o suicidio. Reglamento de

Establecer salvaguardias en torno a los chat- Servicios Dlgltales
bots de IA integrados en las plataformas en sean obl igatorias para

linea. Advertir a los menores de que las inte-

racciones con una funcion de IA son diferentes 105 proveed ores d e
de las interacciones humanas y de que la infor- servic iOS dlgl‘tales .
macion facilitada por dichas funciones puede , .

ser inexacta o engafiosa. Esto seria eficaz ’
Introducir medidas para mejorar las herra- 1eg1t1mo ’ COheIente
mientas de moderacién. Garantizar que los con ]_a 1egislac 1én
mecanismos de denuncias, observaciones .

y reclamaciones de los usuarios sean eficaces, Yy la normativa

visibles, adaptados a los nifios y facilmente ac-

cesibles. Asegurarse de que dichos mecanis- Vlger’\teé Y 10 que
mos permitan informar y formular observacio- es mas 1mpor‘tante ’

nes sobre todos los elementos pertinentes de d . . 1

la experiencia de los menores en la plataforma. un medio crucila para
S respetar los derechos

Establecer requisitos minimos para las herra- .

mientas de control parental. Estas herramientas de los ninos en el

deben ser adecuadas a la edad y faciles de uti- entorno d lglt al %
lizar, acceder y activar. También deben ser inte- *

roperables y eficaces y no restringir de manera — SONIA LIVINGSTONE,
desproporcionada los derechos de los meno- PROFESORA DE LA LONDON SCHOOL OF

res a la privacidad o al acceso a los servicios. ECONOMICS AND POLITICAL SCIENCE
Y MIEMBRO DE LA RED EU KIDS ONLINE
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/I Introducir herramientas de apoyo a los usuarios. Esto incluye mensajes de advertencia directamente
visibles, enlaces a lineas de apoyo pertinentes u otras fuentes cuando los menores busquen, su-
ban, generen, compartan y reciban contenidos potencialmente ilicitos. También podrian implantarse
opciones para mantener el control de la experiencia de los menores mediante la restriccion de las
interacciones y los contactos.

/| Garantizar la proteccion de los menores frente a practicas de explotacion econdémica. Los menores no
deben verse expuestos a practicas y técnicas que puedan provocar gastos excesivos 0 no deseados
o conductas adictivas (por ejemplo, las «cajas de recompensas» de pago).

J| Establecer practicas de gobernanza, incluidas politicas internas, procesos, funciones y responsabili-
dades, para fomentar una cultura de seguridad para los menores en su servicio.

J| Garantizar que toda la informacion, las advertencias y cualquier otra comunicacion estén adaptadas
a los nifios, sean adecuadas para su edad, faciles de entender y accesibles para todos los menores
y se presenten de forma clara 'y en el punto de uso pertinente. De manera méas general, en virtud del
Reglamento de Servicios Digitales, todos los usuarios, incluidos los menores, estan protegidos por
unos requisitos minimos (por ejemplo, las plataformas en linea deben hacer que sus condiciones
generales sean comprensibles en la lengua local de la UE, de modo que los usuarios, incluidos los
menores, sean conscientes de las condiciones generales que aceptan).

..................................

Las directrices del Reglamento de Servicios Digitales adoptan un enfoque basado en el riesgo, ya que
las diferentes plataformas en linea pueden plantear diferentes tipos o niveles de riesgo para los menores.
Las directrices reconocen que estos riesgos pueden variar en funcion del tamafio, el alcance y el tipo
de plataforma, su naturaleza, su uso previsto o actual, sus caracteristicas y su base de usuarios, asi como
su impacto en los derechos de los nifios y otros derechos v libertades. Las plataformas deben tener en
cuenta estos factores a la hora de aplicar las directrices.

En consonancia con este enfoque basado en el riesgo, las directrices establecen la manera en que los
proveedores deben cumplir las obligaciones de ofrecer un alto nivel de privacidad, seguridad y protec-
cion a los menores de manera proporcionada y adecuada. Los proveedores deben tener en cuenta el
impacto de las medidas de proteccion que adopten en los derechos de los niflos y otros derechos y liber-
tades, basando dichas medidas en las normas mas estrictas disponibles, asi como en la perspectiva y los
derechos de los nifios. En este contexto, debe aplicarse el principio de precaucion cuando haya indicios
de que una practica, caracteristica o eleccién de disefio plantea riesgos para los nifios, hasta que existan
pruebas de que no son perjudiciales.

.....................................................................................

En lo que respecta a la publicidad, el Reglamento de Servicios Digitales prohibe a los proveedores de
plataformas en linea presentar anuncios basados en la elaboracién de perfiles utilizando los datos per-
sonales de menores cuando tengan conocimiento, con una certeza razonable, de que el destinatario del
servicio es un menor.

El Reglamento de Servicios Digitales también prohibe los «patrones oscuros». Esto se refiere a la forma
en gque se disefian las interfaces en linea para persuadir o0 manipular a los usuarios para que tomen de-
terminadas decisiones contrarias a sus intereses. La prohibicién de los patrones oscuros se aplica en
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situaciones que aun no estan previstas en la legislacion en materia de proteccion de los consumidores (la
Directiva sobre las practicas comerciales desleales) y las normas de proteccion de datos [el Reglamento
General de Proteccion de Datos (RGPD)].

Alertadores fiables

........................

El Reglamento de Servicios Digitales también facilita la denuncia de contenidos (como el discurso de odio
ilegal y el material de abuso sexual de menores) y bienes ilicitos por parte de los usuarios al exigir siste-
mas de alerta faciles de usar, también para los menores. Las organizaciones de la sociedad civil, expertas
en la deteccion de determinados tipos de contenidos ilicitos en linea, pueden obtener la condicion de
«alertadores fiables».

Las notificaciones de los alertadores fiables sobre contenidos ilicitos a las plataformas se tratan con
caracter prioritario. En la actualidad, mas de 70 organizaciones han sido designadas como alertadores
fiables por los coordinadores de servicios digitales, y representan ambitos de especializacion que van
desde la proteccién de los menores en linea, las estafas y el fraude, hasta la lucha contra los productos
falsificados.

REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

El Reglamento General de Proteccion de Datos (en lo sucesivo, el «<RGPD») adopta un enfoque basado
en el riesgo para el tratamiento de datos personales. Cuanto mayor sea el riesgo que el tratamiento de
datos personales supone para los derechos y libertades de las personas fisicas, mas estrictas seran las
obligaciones impuestas a los responsables del tratamiento de datos y mas solidas seran las garantias que
deben establecerse.

El RGPD establece expresamente que los menores merecen una proteccion especifica. Cuando los me-
nores acceden a un servicio en linea, es obligatorio garantizar que se apliquen medidas especificas de
protecciéon de datos para asegurar un nivel adecuado de proteccion frente a los riesgos que plantea el
uso que hacen del servicio. El Reglamento reconoce que es posible que los nifios no sean plenamente
conscientes de los riesgos y las consecuencias del uso que se hara de sus datos personales.

..................................................................

Las organizaciones que tratan datos estan obligadas a respetar los principios de proteccion de datos,
que son muy pertinentes para proteger a los menores en linea. Por ejemplo, el principio de minimizacién
de datos exige a las organizaciones que reduzcan al minimo la cantidad de datos de menores que se
recogen y su uso posterior.

El principio de limitacion de la finalidad exige que, cuando se recojan datos de menores para una finalidad
concreta, la organizacion no los utilice para ninguna otra finalidad. El principio de integridad y confiden-
cialidad exige que la organizacion adopte las medidas de seguridad adecuadas para proteger los datos
de los menores frente a un uso ilicito o no autorizado.

Otra medida importante es la obligacion de que las organizaciones que recogen y utilizan datos perso-
nales cumplan el principio de proteccion de datos desde el disefio y por defectoZ8. Esto exige que las
medidas de proteccidn de datos se integren en el servicio desde su disefio y que se utilicen por defecto
los ajustes de privacidad mas estrictos.
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Estos requisitos también exigen que la organizacion adopte las medidas técnicas y organizativas adecua-
das para proteger a los menores. El cumplimiento de este principio puede requerir diferentes medidas, en
funcion del servicio ofrecido y del riesgo para el interesado. Dichas medidas podrian incluir lo siguiente:

J| garantizar que los datos personales de los nifios no se compartan de forma sistematica con
terceros;

J| garantizar que la identidad o la informacién de contacto de los nifios no se pongan a disposicion de
terceros sin el consentimiento parental;

/| desactivar la geolocalizacion por defecto;

/| evitar las técnicas de «nudging» que animen o incentiven a los nifos a facilitar informacién
innecesaria.

El RGPD también establece requisitos especificos de transparencia para los menores. Exige que, cuando
los nifios utilicen un producto o servicio que trate sus datos personales (por ejemplo, si tienen una cuenta
en un servicio concreto), se les proporcionen explicaciones facilmente accesibles, en un lenguaje claro
y sencillo, sobre como se utilizardn sus datos personales.

Esto es especialmente importante, ya que algunos nifios no son conscientes de lo que se entiende por
datos personales (por ejemplo, fotografias y videos) ni de que sus datos pueden utilizarse con fines como
la personalizaciéon de anuncios y las experiencias en aplicaciones.

................

Una caracteristica fundamental del RGPD en materia de seguridad es que la organizacion que trata datos
personales (el responsable del tratamiento) debe tener una base juridica para hacerlo. Debe basarse en
una de las seis bases juridicas establecidas en el RGPDZZ No existe una jerarquia en lo que respecta
a las seis bases juridicas previstas. Los responsables del tratamiento deben elegir la base mas adecuada,
teniendo en cuenta los requisitos de cada una de ellas.

Una de estas bases juridicas es el consentimiento. El consentimiento debe darse de forma libre, especifi-
ca, informada e inequivoca y expresarse mediante una clara accion afirmativa y las personas deben poder
retirarlo con la misma facilidad con la que lo otorgaron&, El consentimiento no puede darse de forma
libre si los menores no tienen una opcion real o se sienten obligados a darlo. Para que el consentimiento
sea informado, el responsable del tratamiento debe explicar, en un lenguaje claro y sencillo accesible
para los nifios, cdmo pretende tratar los datos que recopilaz,

Cuando un «servicio de la sociedad de la informacion»f (como las plataformas de medios sociales y los
videojuegos) se basa en el consentimiento como fundamento juridico, los nifios pueden dar su consen-
timiento para el tratamiento de sus datos personales a partir de los 16 afios.

f. La mayoria de los servicios en linea se consideran un servicio de la sociedad de la informacion. Entre ellos figuran las
aplicaciones, los motores de busqueda, las plataformas de medios sociales, los servicios de mensajeria en linea o los
servicios de telefonia de voz por internet, los mercados en linea, los servicios de emision en continuo de contenidos (por
ejemplo, servicios de video, musica o juegos), los sitios web de noticias o educativos y cualquier sitio web que ofrezca
otros bienes o servicios a los usuarios a través de internet. Véase: articulo 4, apartado 25, del RGPD.
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El RGPD ofrece a los Estados miembros la posibilidad de reducir esta edad a cualquier edad comprendida
entre los 13 y los 16 afios. Si el nifio es menor de 16 afios, el tratamiento sera licito si el consentimiento lo
da o autoriza el titular de la responsabilidad parental.

Los Estados miembros han establecido diferentes tramos de edad cuando los servicios de la sociedad
de la informacién se basan en el consentimiento. Segun las cifras disponibles a finales de 2025, 7 Estados
miembros han fijado en 13 afios la edad minima para el consentimiento, 6 Estados miembros en 14 afios,
5 Estados miembros en 15 afios y 9 Estados miembros en 16 afios.

De conformidad con el principio de responsabilidad proactiva, el responsable del tratamiento debe poder
demostrar que ha cumplido el RGPD. Esto incluye garantizar que el consentimiento obtenido sea valido.
No obstante, en la practica, puede resultar dificil para un responsable del tratamiento garantizar que
el consentimiento obtenido por el titular de la responsabilidad parental, en su caso, sea valido. Puede
resultar dificil validar que la persona que da el consentimiento en nombre del menor tenga la autoridad
legal para hacerlo.

Ademas, de conformidad con el principio de minimizacion de datos, un responsable del tratamiento solo
debe tratar los datos necesarios para este fin y debe evitar el tratamiento de datos personales sensibles
(como documentos que indiquen disposiciones de cuidados sensibles) para demostrar adecuadamente
la validez del consentimiento.

Sin embargo, el requisito de obtener el consentimiento del titular de la responsabilidad parental no se
aplica cuando los datos se tratan con arreglo a otra base juridica, como un contrato o un interés legitimo
(véase mas adelante). Esto significa que, cuando una empresa de medios sociales se basa en uno de
estos fundamentos para tratar los datos de los menores (por ejemplo, con el fin de crear su cuenta para
acceder al servicio y sus interacciones en el servicio), no se aplican las garantias adicionales que conlleva
el tratamiento de los datos de los menores basado en el consentimiento.

Cuando una organizacion trata datos personales en virtud de un contrato, corresponde a cada Estado
miembro fijar la edad a partir de la cual un menor puede celebrar un contrato.

Otro fundamento en el que se basan los servicios en linea es el interés legitimo. Se refiere al tratamiento
de datos personales de un menor para la satisfaccion de los intereses legitimos del responsable del tra-
tamiento o de un tercero, salvo que prevalezcan los intereses o los derechos vy libertades fundamentales
de la persona. El interés legitimo no es un fundamento juridico «por defecto» para el tratamiento.

Cuando los responsables del tratamiento se basen en el interés legitimo para tratar datos personales de
menores en virtud del RGPD, de conformidad con el principio de responsabilidad proactiva, deben garan-
tizar que cumplen todos los requisitos del articulo 6, apartado 1, letra f), del RGPD antes de llevar a cabo
el tratamiento2 Uno de estos requisitos es que los intereses legitimos del responsable del tratamiento no
deben prevalecer sobre los intereses o los derechos y libertades fundamentales del nifio22,

El TUUE ha seflalado que, cuando un responsable del tratamiento lleva a cabo dicha evaluacion, es ne-
cesario prestar especial atencion a los casos en los que el interesado sea un nific. Ha seflalado que, de
conformidad con el considerando 38 del RGPD, los menores merecen una proteccion especial. Ademas,

g. Como ha confirmado el TUUE, el articulo 6, apartado 1, letra f), del RGPD impone tres condiciones acumulativas para que
el tratamiento sea licito: «<en primer lugar, que el responsable del tratamiento o el tercero persigan un interés legitimo;
en segundo lugar, que el tratamiento de los datos personales sea necesario para la satisfaccion de ese interés legitimo,
y, en tercer lugar, que no prevalezcan los intereses o los derechos y libertades fundamentales del interesado». Véase:
asunto C-252/21, Meta/Bundeskartellamt (ECLI:EU:C:2023:537), apartado 106.
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el TUUE ha declarado que dicha proteccion especifica debe aplicarse al tratamiento de datos personales
de menores con fines de comercializacion, creacion de perfiles de personalidad o de usuario u oferta de
servicios dirigidos directamente a los niflos!,

Los responsables del tratamiento también deben tener en cuenta el alcance y la intensidad de cualquier
injerencia en los derechos y libertades del nifio. Deben poder demostrar que se ha tenido en cuenta
el interés superior del menor como consideracion primordial y que se han aplicado las salvaguardias
adecuadas?, E| interés superior del menor debe ser una consideracién primordial a la hora de sopesar
intereses contrapuestos.

Los responsables del tratamiento también deben tener en cuenta las expectativas razonables del menor
en cuanto al uso que se hara de sus datos personales. Las expectativas del menor también pueden va-
riar en funcién de su edad. Dependiendo de la complejidad del tratamiento, la limitada capacidad del
menor para comprender el tratamiento de datos aumenta el riesgo de que se produzcan consecuencias
inesperadas o desproporcionadas del mismo.

Cabe sefialar que el Comité Europeo de Proteccion de Datos (CEPD) considera que determinados tipos
de operaciones de tratamiento de datos, como la elaboracién de perfiles exhaustivos y las actividades
de publicidad personalizada?, salvo en determinadas excepciones limitadas, no suelen ajustarse a la
obligacion de garantizar la proteccion especifica de los niflos2,

Cuando los intereses legitimos del responsable del tratamiento entren en conflicto con los intereses
o los derechos y libertades fundamentales de un menor, los intereses y derechos de este Ultimo deben
prevalecer, por regla general. Cuando esto no sea posible, el responsable del tratamiento debera basarse
en otro fundamento juridico para tratar los datos o dejar de tratarlos.

...................................

El RGPD también ofrece una mayor proteccién a los menores en relacion con el derecho de supresion,
teniendo en cuenta que es posible que el menor no haya sido plenamente consciente de los riesgos que
conlleva el tratamiento vy, posteriormente, desee suprimir dichos datos22. Asimismo, establece que los me-
nores no deben ser objeto de elaboracién de perfiles ni de toma de decisiones automatizadas®? y ofrece
protecciones especificas para los menores en lo que respecta a la comercializacion dirigida a ellos22,

El Comité Europeo de Proteccion de Datos (CEPD) ha sostenido que «las organizaciones deben, en gene-
ral, evitar la elaboracion de perfiles de menores con fines de comercializacion [...] y que dicha elaboracion
de perfiles debe permitirse en circunstancias muy limitadas, como cuando sea necesario para proteger
el bienestar del menor»2,

El RGPD también establece las circunstancias en las que se requiere una evaluacion de impacto rela-
tiva a la proteccion de datos (EIPD). Esto exige que las organizaciones evallen los riesgos asociados al
tratamiento propuesto de los datos personales de los usuarios y, en caso necesario, reduzcan el riesgo
que supone para los usuarios, incluidos los nifios. Las evaluaciones de riesgos deben tener en cuenta las
diferentes edades y necesidades de desarrollo de los usuarios menores de edad.

Las evaluaciones de riesgos para los nifios también deben tener en cuenta los riesgos que el tratamiento
de sus datos personales puede suponer para su bienestar general. Esto incluye cualquier perjuicio fisico,
mental o econdmico al que puedan verse expuestos como consecuencia del tratamiento. El principio
del interés superior del menor debe ser una de las principales herramientas de evaluacién de riesgos a la
hora de llevar a cabo una EIPD relativa al tratamiento de los datos personales de los menores.
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Cuando el riesgo siga siendo elevado tras la aplicacion de las medidas propuestas, la organizacion esta
obligada a consultar a su autoridad de proteccién de datos (APD). La APD esta obligada a proporcio-
nar asesoramiento por escrito y también puede hacer uso de cualquiera de sus facultades, incluida
la prohibicion del tratamiento cuando los riesgos sean demasiado elevados y no puedan mitigarse
adecuadamente?,

REGLAMENTO DE INTELIGENCIA ARTIFICIAL (REGLAMENTO DE IA)

Ademas del Reglamento de Servicios Digitales, el Reglamento de Inteligencia Artificial (Reglamento de
IA) establece un marco juridico exhaustivo para la regulacion de la inteligencia artificial (IA) en la UE. El
Reglamento de IA desempefia un papel importante en el refuerzo de la proteccion de los derechos de
los nifos al imponer salvaguardias para proteger la salud, la seguridad y los derechos fundamentales du-
rante el desarrollo y la implantacion de la IA. El Reglamento de IA sigue un enfoque basado en el riesgo
e introduce normas para los sistemas de IA en funcién del posible nivel de riesgo que puedan suponer.

Varios casos de uso de la IA con un impacto significativo en los derechos de los nifios se clasifican como
de alto riesgo en virtud del Reglamento de IA, por ejemplo, cuando se utiliza en el &mbito de la educacion
y la formacién profesional. Los sistemas de |A de alto riesgo deben cumplir determinados requisitos para
garantizar su seguridad y flabilidad, como la gestion de riesgos, la transparencia y la supervision humana.
En particular, el sistema de gestion de riesgos de un sistema de |A de alto riesgo debe tener en cuenta si
existe una probabilidad de que se produzcan efectos adversos en personas menores de 18 afios.

A la hora de evaluar el impacto sobre los derechos fundamentales del uso concreto de un sistema de |A
de alto riesgo®, algunos responsables de la implantacion de dichos sistemas deben tener en cuenta las
categorias de personas y grupos que es probable que se vean afectados por el uso del sistema, entre los
que pueden figurar los menores. La Comision Europea ha publicado para consulta publica un proyecto
de directrices sobre la clasificacion de los sistemas de |A de alto riesgo, que incluye ejemplos de practicas
gue entran en el &mbito de aplicacion del Reglamento de IA o quedan fuera de é[2&!,

Ademas, debido a la naturaleza cambiante de los sistemas de IA, los colegisladores han acordado rapida-
mente el Omnibus Digital sobre |A para reforzar atin méas las normas que también contribuyen a una mejor
proteccion de los menores. En particular, las nuevas normas prohiben los sistemas de IA que generan
contenidos no consentidos, sexualmente explicitos e intimos o material de abuso sexual de menores,
como las aplicaciones de «nudificacion» basadas en |A. Las obligaciones para los sistemas de |IA de alto
riesgo, tal como se acordd en el Omnibus Digital sobre I1A, empezaran a aplicarse en diciembre de 2027
(en el caso de los sistemas de IA independientes, como determinados sistemas de |A en el ambito edu-
cativo) y en agosto de 2028 (en el caso de los sistemas de |A integrados en productos regulados, como
los juguetes).

.........................

El Reglamento de |A prohibe las practicas de IA que manipulen, engafien o aprovechen las vulnerabilida-
des de los menores. Estas prohibiciones tienen por objeto evitar que los sistemas de IA manipulen a los
menores o0 aprovechen las limitaciones cognitivas y de otro tipo que estos puedan tener a la hora de

h. Las obligaciones para los sistemas de IA de alto riesgo, tal como se acordé en el Omnibus Digital sobre |1A, empezaran
a aplicarse en diciembre de 2027 (en el caso de los sistemas de IA independientes, como determinados sistemas de 1A
en el ambito educativo) y en agosto de 2028 (en el caso de los sistemas de IA integrados en productos regulados, por
ejemplo, juguetes).
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tomar decisiones que, de otro modo, no habrian tomado, asi como protegerlos de influencias indebidas
y perjudiciales, de la manipulacion y de la explotacion.

Estas disposiciones empezaron a aplicarse el 2 de febrero de 2025. La Comisién ha publicado directri-
ces sobre las practicas de |A prohibidas, que incluyen ejemplos de practicas que entran en el ambito de
aplicacion del Reglamento de IA o quedan fuera de 1252,

Un ejemplo de préactica de IA prohibida es una aplicacion basada en la |IA que anime a los menores a com-
pletar retos cada vez mas arriesgados, como trepar por muebles, explorar estanterias altas o manipular
objetos afilados, a cambio de recompensas digitales y elogios virtuales. Estos sistemas aprovechan las
vulnerabilidades de los menores abusando de su curiosidad natural y su deseo de recompensas, y pue-
den causarles un perjuicio significativo.

Otro ejemplo de préactica de IA prohibida son los juegos disefiados para ser altamente adictivos, aprove-
chando las vulnerabilidades inherentes a los nifios y adolescentes (incluida la falta de autocontrol). Estos
juegos utilizan la |A para analizar el comportamiento y las preferencias individuales de los nifios, sobre
cuya base crean recompensas personalizadas e impredecibles mediante programas de refuerzo adictivos
y bucles similares a los de la dopamina. Esto fomenta el juego excesivo y el uso compulsivo.

Estos juegos estan diseflados para ser (o tener el efecto de ser) altamente adictivos, aprovechando las
vulnerabilidades inherentes a los nifos. Esto incluye su capacidad limitada para comprender las con-
secuencias a largo plazo, su susceptibilidad a la presion, la falta de autocontrol y su inclinacion hacia la
gratificacion instantanea.

...................................

Para los modelos de IA de uso general de mayor rendimiento que entrafian un riesgo sistémico, el Re-
glamento de IA impone obligaciones especificas de evaluacion y mitigacion de riesgos. Para cumplir
estas normas, la mayoria de los principales proveedores de modelos de |A de uso general han firmado el
Codigo de buenas practicas para la IA de uso general?s2,

Los proveedores de IA de uso general deben evaluar y mitigar escenarios de riesgo concretos. Esto
puede incluir la difusion de riesgos de difusion de contenidos ilicitos, falsos o discriminatorios, asi como
los riesgos derivados de contenidos ilicitos, violentos, que inciten al odio, radicalizantes o falsos, y la
notificacién de los resultados de este proceso de gestion de riesgos a la Comisién Europea antes de la
comercializacion.

Parte de las medidas de mitigacion que deben adoptar los proveedores de modelos de |A de uso general
consisten en supervisar y filtrar las entradas del modelo. Esto incluye la prevencion de la generacién de
contenidos nocivos. Las obligaciones relativas a los modelos de |A de uso general empezaron a aplicarse
el 2 de agosto de 2025.

....................................

A fin de ayudar a evitar el fraude, la suplantacién de identidad y el engafio, el Reglamento de IA impone
obligaciones de transparencia a los proveedores y responsables del despliegue de determinados siste-
mas de |A234, En virtud del Reglamento de IA, los proveedores deben garantizar que los sistemas de I1A
destinados a interactuar directamente con las personas (como los chatbots) se disefien y desarrollen de
manera que las personas afectadas estén informadas de que estan interactuando con un sistema de |A,
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amenos que esto sea evidente. Esta obligacion se aplica en cualquier caso a los chatbots que interactlan
con nifos.

La divulgacion de informacion no aborda por completo los riesgos de dependencia emocional. Sin em-
bargo, el caracter interactivo y a menudo atractivo de estos sistemas hace que sea fundamental que se
informe explicitamente a los usuarios de que estan interactuando con un sistema de |A, programado para
potenciar su interaccién, y no con una persona.

...............................

Los proveedores y responsables del despliegue de sistemas de |A generativa tienen la obligacion de se-
Aalar y permitir la deteccion cuando los contenidos, como imagenes, audio o video, se hayan generado
o manipulado artificialmente, asi como de etiquetar las ultrafalsificaciones y determinadas publicaciones
generadas por IA sobre asuntos de interés publico.

Los responsables del despliegue de un sistema de reconocimiento de emociones 0 de un sistema de
categorizacién biométrica deben informar a las personas expuestas al funcionamiento del sistema. La
Comision Europea facilita el cumplimiento de estas obligaciones mediante, entre otras cosas, la publica-
cién de un Codigo de buenas practicas sobre el marcado y el etiquetado de los contenidos generados
por 1A%, asi como de unas directrices que se estan preparando actualmente tras haber sido publicadas
para consulta publica%sé. Las obligaciones relativas a los requisitos de transparencia se aplicaran a partir
del 2 de agosto de 2026.

Asistentes de IA

.....................

Los asistentes de IA estan ganando cada vez mas popularidad entre los nifios y se han detectado de-
terminados riesgos asociados a su uso. En virtud del Reglamento, la clasificacion de los asistentes de 1A
y los chatbots similares depende principalmente de su finalidad prevista, su funcionalidad y su contexto
de uso.

En funcion de estos factores, un asistente de |A podria constituir una practica prohibida (por ejemplo,
en casos en los que se aprovechen las vulnerabilidades de los nifios de formas significativamente per-
judiciales). También podrian considerarse sistemas de IA de alto riesgo (por ejemplo, cuando incorporan
funcionalidades de reconocimiento de emociones o en determinados casos de uso en el contexto edu-
cativo). Por ultimo, pueden estar sujetos a obligaciones de transparencia que exijan que se informe a los
usuarios de que no estan interactuando con una persona.

INSTRUMENTOS DE PROTECCION DE LOS CONSUMIDORES

A la hora de abordar los dafios a los que se enfrentan los nifios en el entorno digital, es importante tener
en cuenta los enfoques de responsabilidad penal y de responsabilidad civil y por los dafios causados
por productos defectuosos.

La responsabilidad penal podria abordar la prohibicion y el castigo de conductas perjudiciales especifi-
cas, como la distribucion de material de abuso sexual de menores o la captacion sexual en linea, y se basa
en el enjuiciamiento por parte del Estado y en sanciones penales. Si bien es indispensable para los delitos
mas graves, el enjuiciamiento de infracciones penales es principalmente reactivo. Normalmente tiene
lugar después de que se haya producido el dafio, identifica y se centra en los infractores individuales, en
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lugar de en las condiciones sistémicas que permiten que se produzca el dafio. Sin embargo, la tipificacion
de determinadas conductas también incluye importantes elementos preventivos y anticipatorios.

Por otra parte, un enfoque de responsabilidad civil y por los dafios causados por productos defectuosos
podria proporcionar medidas preventivas y compensatorias entre distintas partes privadas. Se centra en
la asignacion de derechos, obligaciones y responsabilidades entre las partes privadas, incluidas las em-
presas que disefian y gestionan medios sociales y otros servicios digitales, y en ofrecer vias de recurso
en caso de incumplimiento de dichas obligaciones.

La legislacion en materia de proteccion de los consumidores desempefia un papel clave en los asuntos
de responsabilidad civil y por los dafios causados por productos defectuosos. Es importante sefialar que
esta perspectiva permite a los reguladores y a los litigantes privados impugnar las decisiones de disefio
de los proveedores de servicios en linea. Es precisamente esta perspectiva de la responsabilidad por los
dafios causados por productos defectuosos la que ha impulsado los avances juridicos recientes mas
trascendentales en los Estados Unidos.

En los Estados Unidos, uno de los casos recientes
sobre disefios adictivos en las plataformas se basa
en la legislacion en materia de proteccion de los
consumidores. Un jurado de Nuevo México dicta-
mind en marzo de 2026 que Meta, como operador
de sus plataformas en linea, infringid¢ deliberada-
mente la legislacion en materia de proteccion de
los consumidores y condeno a la empresa a pagar

«Las plataformas
deben crecer con
el nino. [...]
Cualquier sistema
de recomendacidn

dirigido a un menox
debe estar optimizado
para su bienestar,

no para fomentar la
interaccion.»

— GABRIELE BATTIMELLI,

375 millones USD.

El asunto fue presentado por el fiscal general del
Estado en virtud de la legislacidon sobre practicas
desleales y se centro en el disefio de las plata-
formas y las practicas de seguridad, incluidos los
sistemas de recomendacion que exponian a los
menores a depredadores. El jurado determind que
la empresa habia engafado a los consumidores

EMBAJADOR DE ITALIA PARA «UNA
INTERNET MEJOR PARA LOS NINOS»

sobre la seguridad de sus servicios, mientras que
los documentos internos demostraban que era
consciente del dafio causado.

Paralelamente, en Los Angeles, el primer juicio pionero por «adiccion a los medios sociales» concluyd
con un veredicto del jurado en contra de Meta y YouTube por una serie de acusaciones, entre las que
se incluian el disefio negligente y la falta de advertencias. El asunto se basa en el Derecho privado de
responsabilidad civil. El érgano jurisdiccional identificé explicitamente caracteristicas, como el despla-
zamiento infinito por la pantalla, las fuentes algoritmicas, la reproduccion automatica y los mecanismos
de maximizacion de la interaccion, como factores que contribuian al dafio sufrido por los menores. La
sentencia reconoce que las caracteristicas de disefio que favorecen la adiccion pueden constituir de-
fectos del producto susceptibles de recurso, en particular cuando las empresas son conscientes de los
riesgos y no los mitigan.

En la UE, la legislacion en materia de proteccién de los consumidores se aplica a los nifilos como categoria
de consumidores vulnerables a través de varios instrumentos. Actla como una «red de seguridad» hori-
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zontal que se aplica a todos los comerciantes, bienes o servicios dirigidos a los consumidores, también
en el entorno digital, independientemente del modelo de negocio o de las tecnologias utilizadas.

Las normas vigentes de la UE en materia de proteccion de los consumidores, en particular la Directiva
sobre las practicas comerciales desleales (DPCD), reconocen a los nifios como consumidores vulnerables
que requieren una mayor proteccion. La DPCD prohibe las practicas comerciales engafiosas y agresivas
que explotan la credulidad o la falta de experiencia de los nifios.

También prohibe que se exhorte a los nifios para que compren o0 convenzan a sus progenitores de que
les compren los productos anunciados. Tal como se explica en las directrices sobre la DPCD2Z, |os patro-
nes oscuros, las funciones destinadas a maximizar el gasto o la atencién (por ejemplo, las monedas poco
claras integradas en las aplicaciones) o la comercializacion desleal por parte de influyentes también pue-
den constituir practicas comerciales desleales. A pesar de ello, el control de adecuacion de la equidad
digital?%8 constatd que los consumidores en general, y los nifios y adolescentes en particular, necesitan
una mayor proteccion en linea.

La Directiva sobre los derechos de los consumidores (DDC) impone obligaciones precontractuales, por
ejemplo, la transparencia sobre la fijacion de precios, la identidad del comerciante o el derecho de desis-
timiento. Aungue no se refiere especificamente a los nifios, se aplica a todas las transacciones digitales
(por ejemplo, la compra de monedas virtuales en los videojuegos), incluidas aquellas en las que participan
menores.

Ademas, la Directiva sobre clausulas contractuales abusivas (DCCA) considera abusivas y no vinculantes
las clausulas contractuales no negociadas individualmente si crean un desequilibrio importante en de-
trimento del consumidor. Esto incluye los casos en que el consumidor es menor de edad.

Por ultimo, el Reglamento sobre la seguridad general de los productos exige que todos los productos de
consumo gue entran en su ambito de aplicacion, incluidos los productos conectados, sean seguros. El
ambito de aplicacion de este Reglamento es amplio, de modo que puede actuar como red de seguridad
para todos los productos introducidos o comercializados en el mercado de la UE.

A la hora de evaluar la seguridad de los productos, los fabricantes deben tener en cuenta las categorias
de consumidores que utilizan el producto, verificando el riesgo para los consumidores vulnerables, como
los niflos. Asimismo, deben adoptar las medidas de mitigacion de riesgos correspondientes. El Reglamen-
to se centra en la proteccion de la salud fisica y mental de los consumidores, o que puede ser pertinente,
por ejemplo, para las aplicaciones o los chatbots populares entre los menores.

DIRECTIVA SOBRE RESPONSABILIDAD POR LOS DANOS CAUSADOS
POR PRODUCTOS DEFECTUOSOS

La Directiva sobre responsabilidad por los dafios causados por productos defectuosos es un marco
armonizado de responsabilidad civil que garantiza que las victimas de productos defectuosos puedan
reclamar una indemnizacion al fabricante en caso de dafio. La nueva Directiva sobre responsabilidad por
los dafios causados por productos defectuosos entrd en vigor el 8 de diciembre de 2024 y los Estados
miembros deben transponerla a mas tardar el 9 de diciembre de 2026.

La Directiva revisada mantiene intactos los fundamentos de la Directiva original. Corresponde a la victima
demostrar que un producto es defectuoso y que existe un nexo causal entre el caracter defectuoso y el
dafio concreto sufrido. La Directiva revisada sobre responsabilidad por los dafios causados por productos
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defectuosos aclara el &mbito de aplicacion para abarcar los programas informaticos, incluidas las aplica-
ciones, los sistemas operativos y los sistemas de IA y especifica las normas de responsabilidad en caso
de que se produzca una modificacion sustancial de los productos que les confiera una «segunda vida.

También aclara que los dafios indemnizables en virtud de la Directiva sobre responsabilidad por los da-
fos causados por productos defectuosos pueden incluir dafios mentales reconocidos médicamente. La
Directiva también adapta las normas en materia de responsabilidad a unas cadenas de valor mundiales
cada vez mas complejas, garantizando que pueda identificarse al menos a un operador econémico res-
ponsable establecido en la UE (incluidas, potencialmente, las plataformas).

La nueva Directiva establece una via de indemnizacion en los casos en que los productos digitales
defectuosos causen dafios a los nifios. Por ejemplo, un nifio que desarrolle depresion debido al disefio
adictivo de una aplicacion, o que se autolesione a raiz de las respuestas peligrosas de un chatbot, puede
ahora tener derecho a una indemnizacion en virtud de la Directiva sobre responsabilidad por los dafios
causados por productos defectuosos.

DIRECTIVA DE SERVICIOS DE COMUNICACION AUDIOVISUAL

La Directiva de Servicios de Comunicacién Audiovisual es la pieza central de la legislacion de la UE en
materia de medios de comunicacién que regula los contenidos audiovisuales. Establece obligaciones
sectoriales especificas para los servicios de comunicacion audiovisual y las plataformas de intercambio
de videos con el fin de proteger a los menores frente a contenidos audiovisuales nocivos.

En virtud de dicha Directiva, las plataformas de intercambio de videos deben incluir en sus condiciones
generales las normas en materia de contenidos mediaticos de la UE. Esto incluye las destinadas a pro-
teger a los menores de contenidos que puedan perjudicar su desarrollo fisico, mental o moral. También
estan obligadas a adoptar las medidas adecuadas (por ejemplo, mecanismos para denunciar o sefialar
contenidos nocivos, verificacion de la edad, controles parentales y sistemas de clasificacion de conteni-
dos) para impedir que los menores vean contenidos audiovisuales nocivos. Los contenidos mas Nocivos,
como la pornografia o la violencia gratuita, deben estar sujetos a las medidas mas estrictas para impedir
gue los menores vean contenidos Nocivos.

La evaluacion en curso y la proxima revision de la Directiva de Servicios de Comunicacion Audiovisual,
prevista para el tercer trimestre de 2026, se centraran especialmente en la proteccion de los menores
como espectadores vulnerables en linea. Se estudiara la pertinencia de las normas actuales y se deter-
minaran las posibles deficiencias de la legislacion vigente. Esto incluira evaluar si debe hacerse mas para
garantizar que los espectadores, sobre todo los menores, estén adecuadamente protegidos cuando vean
contenidos audiovisuales en linea. Esto incluye los contenidos puestos a disposicion por los influyentes,
teniendo en cuenta la evolucion del mercado y de la normativa. Esta evolucién y los cambios en los ha-
bitos de consumo audiovisual generan problemas que pueden poner en peligro a los espectadores, en
particular a los menores.

Han surgido nuevas amenazas y riesgos en el entorno en linea que han dado lugar a una mayor exposi-
cion de los menores a contenidos audiovisuales nocivos, como el ciberacoso, los trastornos alimentarios
y la incitacion al suicidio o a las autolesiones. La revision analizara si es necesario precisar mas el con-
cepto de «contenido audiovisual nocivo» y qué medidas son necesarias para garantizar que los menores
no vean dicho contenido.
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REGLAMENTO SOBRE LA PUBLICIDAD POLITICA

El Reglamento sobre la publicidad politica establece obligaciones de transparencia y diligencia debida
para la prestacién de servicios de publicidad politica. El Reglamento introduce requisitos especificos
para el uso de técnicas de segmentacion y de entrega de anuncios en la publicidad politica en linea que
se basan en el tratamiento de datos personales. El Reglamento fomenta la proteccion de los menores, al
tiempo que garantiza la igualdad de condiciones para quienes votan por primera vez.

Por una parte, el Reglamento prohibe el uso de la elaboracion de perfiles que implique el tratamiento
de datos personales de menores de los que se sepa que estan al menos un afio por debajo de la edad
electoral nacional. Por otra parte, el Reglamento permite que la publicidad politica transparente llegue
a quienes votan por primera vez, lo que les permite ejercer sus decisiones democraticas con conoci-
miento de causa.

PROTECCION CONTRA EL ABUSO Y LA EXPLOTACION SEXUALES
DE MENORES EN LINEA

El abuso y la explotacion sexuales de menores en linea se encuentran entre los riesgos mas graves a los
que pueden enfrentarse los nifios y adolescentes en el mundo digital. Los autores son adultos, pero tam-
bién otros menores. Es necesario informar a los niflos y adolescentes sobre los riesgos, incluido el sexteo
y la sextorsion, asi como sobre las posibles consecuencias juridicas para los autores.

Las victimas explotadas por familiares y cuidadores suelen necesitar medidas de proteccion infantil ba-
sadas en el Derecho civil, junto con asistencia social y una acogida segura. Muchas victimas pueden
necesitar psicoterapia.

Las medidas de proteccion de los menores contra el abuso y la explotacion sexuales de menores en
linea forman parte de la dimension penal de la proteccion infantil, que se situa en la interseccion de las
competencias de la UE y de los Estados miembros.

Al determinar que determinados contenidos son ilicitos, ya sea por si mismos o por estar relacionados
con una actividad ilegal, estos instrumentos también dan lugar a las disposiciones pertinentes en ma-
teria de diligencia debida previstas en el Reglamento de Servicios Digitales. Abordan la cuestion de los
contenidos ilicitos que entran en el ambito de aplicacion y establecen un marco eficaz contra la difusion
de dichos contenidos.

La Comision Europea ha tomado medidas para prevenir y combatir el abuso sexual de menores en linea.
En 2022, presentd una propuesta de marco regulador de la UE permanente y exhaustivo para prevenir
y luchar contra el abuso sexual de menores. Este marco incluye obligaciones para los proveedores de
servicios en linea con el fin de evitar la difusion de material de abuso sexual de menores y la captacion
sexual a través de sus servicios. Solo cuando las medidas de prevencion no sean suficientes, los provee-
dores de servicios en linea podrian verse obligados a detectar, denunciar, eliminar o bloquear el abuso
sexual de menores en linea.

Con arreglo a la propuesta, las autoridades nacionales competentes estarian facultadas para solicitar la
emision de ordenes de deteccion, eliminacion o bloqueo por parte de autoridades judiciales o adminis-
trativas independientes. Dichas ordenes solo se emitirian tras una evaluacion exhaustiva de su necesidad
y proporcionalidad.
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La propuesta también prevé la creacién de un nuevo Centro de la UE sobre Abuso Sexual de Menores,
con el fin de ayudar a los proveedores de servicios digitales y a las autoridades a cumplir sus obligaciones
en virtud del Reglamento. Las negociaciones sobre el Reglamento siguen en curso. La Comision Europea
apoya al Parlamento Europeo y al Consejo en la consecuciéon de un acuerdo que garantice la proteccion
efectiva de los menores, respetando plenamente todos los derechos fundamentales afectados, asi como
la coherencia con la legislacion vigente, en particular el Reglamento de Servicios Digitales.

Paralelamente, el reciente acuerdo de los colegisladores sobre la refundicién de la Directiva sobre el
abuso sexual de menores ha reforzado aun mas el marco de la UE contra el abuso y la explotacién se-
xuales de menores, tanto en linea como fuera de linea. Las normas revisadas actualizan el marco vigente
para garantizar que nuevas amenazas, como el material de abuso sexual de menores generado por IA,
la captacion sexual y la sextorsion, asi como la retransmision en directo de abuso sexual de menores, se
tipifiguen como delito y se persigan eficazmente.

Las normas revisadas también reforzaran el marco juridico para prevenir el abuso sexual de menores
y ayudar a las victimas. Esto se lograra imponiendo controles de antecedentes personales a las personas
que trabajen en contacto estrecho y directo con menores, o garantizando que las victimas puedan soli-
citar el enjuiciamiento durante un periodo suficiente después de que se haya cometido el delito.

Ademas de las iniciativas legislativas, la UE también adopta medidas no legislativas, como la financiacion
y la facilitacion de la coordinacion y la cooperacion. Por ejemplo, la Red de Prevencion del Abuso Sexual
de los Menores relne a cincuenta expertos para intercambiar buenas practicas, contribuir a la investi-
gacion y apoyar el desarrollo y la aplicacion de medidas de prevencion del abuso sexual de menores,
también en linea, evaluadas rigurosamente.

El Derecho penal es necesario para luchar contra el abuso sexual de menores, pero no puede ser la
Unica herramienta para abordar eficazmente este horrible delito. La proteccion de los menores frente
al abuso y la explotacion sexuales requiere un enfoque que implique a toda la sociedad. En él deben
participar las autoridades publicas, las autoridades policiales, las autoridades judiciales, las instituciones
educativas, las organizaciones de la sociedad civil, las familias, las comunidades y los proveedores de
medios sociales y otros servicios digitales. La eficacia de la prevencion y las respuestas a estos delitos no
depende unicamente de medidas legislativas sélidas, sino también de esfuerzos coordinados y de una
accion intersectorial multinivel.

PREVENCION DE LA RADICALIZACION

El Reglamento de la UE sobre la lucha contra la difusion de contenidos terroristas en linea protege a las
poblaciones vulnerables, incluidos los nifios, de la exposicion a material radicalizador en linea. El Regla-
mento exige a los prestadores de servicios de alojamiento de datos que retiren los contenidos terroristas
en el plazo de una hora a partir de la recepcion de una orden de retirada emitida por una autoridad
nacional competente.

Esto se complementa con varias iniciativas no legislativas. Una de estas medidas es el Foro de la UE
sobre Internet. El Foro es una plataforma publico-privada que relne a los Estados miembros de la UE,
las autoridades policiales, la industria y la sociedad civil para coordinar las respuestas contra los abusos.
Esto incluye la explotacion de plataformas en linea por parte de terroristas, extremistas violentos y otros
agentes malintencionados, como los que captan a menores con fines de abuso sexual, trafico de drogas,
delincuencia organizada, trata de seres humanos o trafico ilicito de migrantes.
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Los menores de toda la UE sufren un grave riesgo de ser victimas de delitos o de ser incitados para co-
meter delitos, tanto en linea como fuera de linea. La Comision Europea esta elaborando actualmente un
plan de accion para la proteccion de los nifios contra la delincuencia. Se espera que esto complemente
los instrumentos existentes al detectar las lagunas que aun persisten y que proporcione un enfoque mas
coherente y coordinado para mejorar la proteccion de los nifios frente a la delincuencia, tanto en calidad
de victimas como de autores, en linea y fuera de linea.

PLAN DE ACCION CONTRA EL CIBERACOSO

El ciberacoso es un problema cada vez mayor para los nifios y adolescentes en el mundo en linea, con
importantes repercusiones en la salud mental y el bienestar, la participacion y el desarrollo de los nifios.

Para hacer frente a su preocupante prevalencia, en marzo de 2026 la Comisién Europea adopté el Plan
de Accién contra el Ciberacoso?2. E|l Plan de Accion tiene por objeto prevenir el ciberacoso, facilitar su
denunciay garantizar un apoyo eficaz a las victimas. En el marco del Plan de Accion, se anima a los Esta-
dos miembros de la UE a adoptar medidas complementarias a escala nacional.

Esto incluye el desarrollo de estrategias nacionales de lucha contra el acoso, el refuerzo de la prevencion
y la deteccion precoz en las escuelas y otros entornos en los que los niflos pasan tiempo. La mejora de
los servicios de apoyo a las victimas y la garantia de que los sistemas de denuncia estén vinculados a un
apoyo juridico, social, psicolégico y educativo adecuado son otros &mbitos de actuacion importantes en
el marco del Plan de Accion.

Ademas, la Recomendacion de la Comision sobre el desarrollo y el refuerzo de los sistemas integrados de
proteccion de la infancia que redunden en el interés superior del menor?%€ invita a los Estados miembros
de la UE a adoptar todas las medidas legislativas, administrativas, sociales y educativas adecuadas para
prevenir el acoso, también en linea, y proteger a los nifios frente a él. Esto incluye el desarrollo de planes
integrales contra el acoso.

SOLUCION DE LA UE PARA LA VERIFICACION DE LA EDAD

Ademas de la legislacion vigente, la Comision Europea ha creado y estd ampliando un conjunto de he-
rramientas operativas para la verificacion de la edad con el fin de proteger a los nifios y adolescentes en
linea y limitar su exposicion a contenidos nocivos. Este conjunto de herramientas ofrece redes, platafor-
mas, soluciones técnicas y canales para proteger y empoderar a los menores en linea.

La Comision ha desarrollado una solucion de verificacion de la edad de la UE que es solida, facil de usar
y preserva la privacidad. A tal fin, se ha puesto a disposicion de los Estados miembros un plan director
para su personalizacién y aplicacion. Cuando se personaliza, puede tener en cuenta diferentes tramos
de edad. Los Estados miembros pueden publicar la solucién como aplicacion independiente o integrarla
como funcionalidad de verificacién de la edad en sus carteras de identidad digital de la UE. La solucion
es de codigo abierto, por lo que los terceros paises o los agentes del mercado también pueden adoptarla
y seguir desarrollandola.

La solucién de la UE para la verificacion de la edad podria ser una herramienta adecuada para aplicar
restricciones de edad en la practica, siempre que vaya acompafiada de opciones adecuadas para que
los menores demuestren su edad. Los Estados miembros de la UE aplican enfoques diversos en cuanto
al uso y la expedicién de documentos de identidad o identificaciones electrénicas y es posible que no
todos los menores dispongan de su propio pasaporte. Por ello, la designacién de proveedores de prueba
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de la edad de confianza, capaces de expedir pruebas de edad para la edad requerida, es esencial para
el funcionamiento eficaz de la verificacion de la edad en la UE.

Para acelerar este proceso, la Comision Europea publicé una Recomendacion sobre el establecimiento
de un marco comun para las tecnologias de verificaciéon de la edad a escala de la UE. Como parte de la
Recomendacion, la Comision esta definiendo un Sistema de Verificacion de la Edad de la UE en coope-
racion con los Estados miembros. El Sistema detallara los requisitos relativos al modelo de confianza, la
gobernanza y los requisitos que deben cumplir los proveedores de declaraciones de prueba de la edad
y de soluciones de verificacion de la edad.

La Recomendacion anima a los Estados miembros de la UE a hacer uso del plan director de verificacion
de la edad de la UE, adaptarlo a sus contextos nacionales y poner a disposicion soluciones de verificacion
de la edad a mas tardar el 31 de diciembre de 2026 sobre la base del plan.

Ademas, se invito a los Estados miembros a presentar un plan de aplicacion a la Comision a mas tardar
el 30 de junio de 2026 en el que se describa cémo tienen previsto poner a disposicidn una solucién de
verificacion de la edad de la UE. Se anima a los Estados miembros a colaborar entre siy a cooperar con la
Comision Europea, los investigadores y la sociedad civil en la implantacion de sus soluciones nacionales.
Los retos que plantea la verificacion de la edad, incluidos los posibles riesgos de fragmentacion normativa
en toda la UE, se analizan méas adelante en este capitulo, en la seccion «Asuntos pendientes».

Resultados de la aplicacion actual

La eficacia de la legislacién vigente de la UE depende de su aplicacion. El Reglamento de Servicios Di-
gitales introdujo una arquitectura de aplicacion fundamentalmente nueva, centralizada en la Comision
para las plataformas mas grandes y combinada con la aplicacién a escala nacional a través de los coor-
dinadores de servicios digitales. Esta arquitectura ahora esta dando lugar a decisiones, procedimientos
y cambios tangibles en materia de cumplimiento y empieza a perfilarse un historial de resultados.

El Reglamento de IA opta por una estructura de aplicacion adaptada de manera similar, con una apli-
cacion centralizada en la Comision para los modelos de IA de uso general y la mayoria de los sistemas
de IA basados en modelos de IA de uso general cuando el proveedor del sistema y el modelo de IA es
el mismo (o pertenece a la misma empresa). El Reglamento dmnibus digital sobre |A introduce una in-
novacion adicional, ya que la aplicacion relacionada con los sistemas de |A designados o integrados en
plataformas en linea de muy gran tamafio o en motores de busqueda en linea de muy gran tamafio en
virtud del Reglamento de Servicios Digitales también se centraliza en la Comision.

EI RGPD es aplicado por autoridades nacionales independientes de proteccion de datos (APD). Siguen
adoptando decisiones, imponiendo multas sustanciales y otras medidas correctoras cuando determinan
que los responsables del tratamiento han infringido las normas de protecciéon de datos.

La aplicacion de la Directiva de Servicios de Comunicacion Audiovisual corre a cargo de las autoridades
y organismos reguladores nacionales. La Directiva de Servicios de Comunicacién Audiovisual introdujo
requisitos para garantizar la independencia institucional y funcional de las autoridades y organismos
reguladores nacionales, que se han visto reforzados por el Reglamento Europeo sobre la Libertad de los
Medios de Comunicacion.

La aplicacién de la legislacion en materia de proteccion de los consumidores, incluidas las normas de-
rivadas de las Directivas y Reglamentos de la UE, es principalmente competencia de las autoridades
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y los organos jurisdiccionales de los Estados miembros. Si bien la Comision no dispone actualmente de
competencias de ejecucion directas en el &mbito de la legislacion en materia de proteccién de los con-
sumidores, coordina y apoya la labor de ejecucion de los Estados miembros en virtud del Reglamento
sobre la cooperacion en materia de protecciéon de los consumidores (CPC). Esto establece un marco
de cooperacion transfronteriza en materia de ejecucion para que las autoridades CPC de los Estados
miembros aborden conjuntamente las infracciones transfronterizas y a escala de la UE de la legislacion
en materia de proteccion de los consumidores.

ESTRUCTURA DE APLICACION DEL REGLAMENTO
DE SERVICIOS DIGITALES

La estructura de aplicacion del Reglamento de Servicios Digitales implica una competencia directay cen-
tralizada de la Comision en lo que respecta a las plataformas en linea de muy gran tamafio y los motores
de busqueda en linea de muy gran tamafo, asi como la coordinacion y la cooperacion con varias auto-
ridades nacionales, en particular en el contexto de la Junta Europea de Servicios Digitales, que también
cuenta con un grupo de trabajo especifico sobre la proteccién de los menores.

Se trata de un nuevo marco de aplicacion que tiene la ventaja de centralizar la aplicacion a nivel de la
Comision para las plataformas mas grandes, que operan sin trabas a través de las fronteras. Algunas de
estas plataformas se encuentran entre las empresas mas grandes y con mayores recursos del mundo, con
ingresos que a menudo superan el PIB de los Estados miembros de la UE. Este marco también promueve
una aplicacion coherente de las normas en toda la UE y hasta el nivel nacional (por ejemplo, a través de
las directrices sobre la proteccion de los menores vy la jurisprudencia).

El efecto disuasorio es considerable, ya que cuenta con una de las mayores competencias para imponer
multas del mundo y con medidas provisionales que pueden dar lugar a un cambio rapido en las practicas
de las plataformas, como demuestran los compromisos asumidos por TikTok y la retirada de TikTok Lite
en la UE%!, En el contexto de las investigaciones, la Comisién Europea dispone de sdlidas herramientas
de ejecucion y competencias de investigacion. En particular, esto incluye la capacidad de solicitar datos
e informacion detallados y sensibles, asi como de llevar a cabo inspecciones en las instalaciones de los
proveedores. Esto permite un acceso sin precedentes a los sistemas, el disefio y las decisiones de los
proveedores.

En casos extremos en los que la infraccion persista y cause dafios graves y urgentes, la Comisiéon puede
solicitar al coordinador de servicios digitales del Estado miembro de establecimiento del proveedor que
pida a la autoridad judicial competente que ordene la restriccion temporal del acceso al servicioé2,

Las medidas de ejecucion adoptadas por la Comision Europea han requerido un importante esfuerzo de
desarrollo de capacidades y ahora se estan acelerando cada vez mas. Poco a poco, se estan volviendo
mas rapidas, como demuestran las conclusiones preliminares sobre TikTok en relacion con el disefio po-
tencialmente adictivo y sobre Meta en relacién con la garantia de edad. Los indicadores de cumplimiento
establecidos en las directrices sobre la proteccion de los menores han contribuido a este fin.

La descripcion inicial de las expectativas de la Comisién sobre cuestiones clave en las medidas de eje-
cucioén, incluidas las conclusiones preliminares y los compromisos, también debe servir de referencia
y reflejarse en la practica continua de los ciclos de evaluacién y mitigacion de riesgos por parte de los
proveedores. Se espera que esto dé lugar a cambios en los servicios de plataformas incluso antes de que
sea necesaria la incoacion de un procedimiento de ejecucion formal.
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Habida cuenta de los recursos necesarios para emprender acciones legales contra las empresas suje-
tas al control del cumplimiento por parte de la Comisién, cualquier marco de control del cumplimiento
debe garantizar que también se dedique tiempo a asegurar que se cumplan los requisitos procesales
y se adopten todas las precauciones posibles, de modo que los casos se sostengan ante los tribunales
en todas las instancias judiciales.

El enfoque basado en el riesgo y tecnologicamente neutro del Reglamento de Servicios Digitales es la
base para unas medidas de ejecucion preparadas para el futuro. Esto evoluciona gracias a los ciclos de
evaluacion de riesgos y auditoria de las plataformas, los compromisos conexos u otras respuestas a las
medidas de ejecucion, asi como a la designacion de nuevos servicios. La reciente apertura de una in-
vestigacion contra X en relaciéon con su sistema de IA, Grok, y el intercambio no consentido de imagenes
intimas (incluidas las generadas por la IA) demuestra como la aplicacion del Reglamento de Servicios
Digitales puede abarcar rapidamente nuevas practicas o funciones problematicas incorporadas a las
plataformas en linea.

Del mismo modo, la reciente designacion de WhatsApp como plataforma en linea de muy gran tamario
muestra como los servicios pueden entrar en el &mbito de aplicacion del Reglamento de Servicios Digi-
tales, al asumir las funciones y caracteristicas de las plataformas en linea.

DECISIONES Y PROCEDIMIENTOS EN VIRTUD
DEL REGLAMENTO DE SERVICIOS DIGITALES

En el periodo transcurrido desde el comienzo de la aplicacion del Reglamento de Servicios Digitales,
la Comision Europea vy las autoridades nacionales han iniciado o completado una serie de medidas de
ejecucion relativas a la proteccion de los menores. Las decisiones y los procedimientos que se exponen
a continuacion sentaron las bases operativas con las que ahora se evalua el cumplimiento de las plata-
formas. Esto seguira evolucionando a medida que avancen las medidas de ejecucion, por ejemplo para
abarcar otros servicios y cuestiones, y se basara en una evaluacion y mitigacién continuas de los riesgos,
asi como en ciclos de auditoria.

En febrero de 2026, la Comision Europea adoptd conclusiones preliminares segun las cuales el disefio
potencialmente adictivo de TikTok no cumple las normas de proteccion del Reglamento de Servicios
Digitales. Estas conclusiones consideran que TikTok debe modificar el disefio basico de su servicio, por
ejemplo, desactivando funciones clave que fomentan la adiccion, como el «desplazamiento infinito por
la pantalla», implantando «pausas en el tiempo de pantalla» efectivas (incluso durante la noche) y adap-
tando su sistema de recomendaciones2és,

En marzo de 2026, la Comisién adoptd conclusiones preliminares contra cuatro plataformas pornograficas
de muy gran tamario (Pornhub, XNXX, Stripchat y XVideos) por no haber establecido una verificacion ade-
cuada de la edad?44. Esto se complementd con una accién coordinada de la Junta Europea de Servicios
Digitales contra plataformas de contenidos pornograficos més pequeriass,

En abril de 2026, la Comision Europea también publicé un informe preliminar en el que concluia que Meta
habia infringido la normativa por no impedir que menores de 13 afios utilizaran Instagram y Facebook24,

Asimismo, se estan llevando a cabo medidas coercitivas contra Snapchat para investigar la presunta in-
adecuacion de los controles de verificacion de edad y la configuracion predeterminada, la insuficiencia
de la proteccion de los menores frente a la captacidn sexual o para actividades delictivas y la ineficacia
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de las herramientas de moderacion de contenidos para impedir la difusion de informacion que dirija a los
usuarios hacia la venta de productos ilegales, incluidas las drogas, y productos sujetos a restricciones
de edad?¢Z,

Entre los compromisos aceptados, AliExpress ha acordado implantar un sistema por defecto que limite la
visibilidad de los productos destinados a adultos, incluido el difuminado automatico de las imagenes de
dichos productos mediante un escaneo en tiempo real basado en 1A258,

A escala nacional, la Autoridad de Consumidores y Mercados de los Paises Bajos esta investigando la
plataforma de videojuegos Roblox en relacién con los posibles riesgos a los que se enfrentan los menores
en la plataforma2s2,

Se han incoado otros procedimientos sobre disefio adictivo, sistemas de recomendacion, difusion de
contenidos ilicitos (incluido el material de abuso sexual de menores) y medidas de proteccion en los
mercados contra Facebook, Instagram, X en relacion con Grok#2, Shein?Z! y TemuZ2, Una investigacion
anterior sobre TikTok Lite dio lugar a la decision de compromiso de la Comision y a la retirada permanente
de esta funcion del mercado de la UE.

Los efectos de las préoximas medidas de ejecucion relativas a los servicios y cuestiones mencionados
anteriormente aclararan las expectativas concretas de la Comision y estableceran un alto nivel de exi-
gencia en materia de cumplimiento. Esto servira de base para los cambios en la prestacion de servicios,
no solo de las plataformas en linea individuales objeto de investigacion, sino también de todos los demas
proveedores incluidos en el ambito de aplicacion del Reglamento de Servicios Digitales.

Para aprovechar todo el potencial del Reglamento de Servicios Digitales, ahora que esta arquitectura de
aplicacion esta en funcionamiento, puede que sea necesario reforzarla aun mas para garantizar que los
casos de aplicacion se tramiten con la rapidez y urgencia necesarias y que el Reglamento de Servicios
Digitales surta pleno efecto. Para ello, todas las autoridades que participan en la aplicacion a escala nacio-
naly de la UE deben disponer de forma sistematica de los recursos adecuados para cumplir su mandato.

ESTRUCTURA DE APLICACION DEL REGLAMENTO
DE INTELIGENCIA ARTIFICIAL

La estructura de aplicacion del Reglamento de |IA implica una competencia directa y centralizada de la
Comision en materia de aplicacion en lo que respecta a los modelos de |IA de uso general (incluidos los
modelos de |A de uso general con riesgo sistémico) y los sistemas de |A basados en modelos de |A de
uso general, cuando el modelo y el sistema hayan sido desarrollados por el mismo proveedor o por un
proveedor que forme parte de la misma empresa.

El Reglamento émnibus digital sobre |IA introduce una innovacién adicional, ya que la aplicacion rela-
cionada con los sistemas de |A designados o integrados en plataformas en linea de muy gran tamafio
0 en motores de busqueda en linea de muy gran tamafio en virtud del Reglamento de Servicios Digitales
también se centraliza en la Comision Europea. La aplicacion de la normativa relativa a otros sistemas de
IA incluidos en el ambito de aplicacion del Reglamento de IA es responsabilidad de las autoridades na-
cionales de vigilancia del mercado.

Las facultades de ejecucion de la Oficina de IA de la UE y de las autoridades nacionales de vigilancia del
mercado seran aplicables a partir del 2 de agosto de 2026. A partir de esta fecha, la Oficina de IA velara
por el cumplimiento de las normas relativas a los modelos de IA de uso general?Z, |os sistemas de |A de
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uso general con riesgo sistémico?? y los sistemas de |A basados en modelos de IA de uso general cuando
el modelo y el sistema hayan sido desarrollados por el mismo proveedor o por un proveedor que forme
parte de la misma empresa, asi como a los sistemas de |A integrados en plataformas en linea de muy gran
tamafio y motores de busqueda en linea de muy gran tamafio. Las obligaciones para los sistemas de |A
de alto riesgo, tal como se acordd en el Omnibus Digital sobre |1A, empezaran a aplicarse en diciembre de
2027 (en el caso de los sistemas de |A independientes, como determinados sistemas de IA en el &mbito
educativo) y en agosto de 2028 (en el caso de los sistemas de IA integrados en productos regulados,
como los juguetes).

ESTRUCTURA DE APLICACION DEL RGPD

El RGPD lo aplican las autoridades de proteccion de datos de cada Estado miembro de la UE, que estan
facultadas para investigar reclamaciones, llevar a cabo auditorias, ordenar medidas correctoras e imponer
multas administrativas por infracciones de la legislacion en materia de proteccion de datos.

Cuando una empresa (responsable del tratamiento de datos) trata datos personales en mas de un Estado
miembro, la autoridad de proteccién de datos principal, que es la autoridad de proteccion de datos del
Estado miembro en el que la empresa tiene su establecimiento principal, es la responsable de la super-
vision de dicha empresa.

La autoridad de control principal coopera y coordina sus acciones con las autoridades de control de la
proteccion de datos de los demas Estados miembros de la UE en los que el tratamiento de datos tiene
repercusiones. Esto se denomina «<mecanismo de ventanilla Unica».

Las autoridades de proteccion de datos pueden iniciar investigaciones sobre la base de reclamaciones
individuales, notificaciones obligatorias de violaciones de la seguridad de los datos, informes de los
medios de comunicacién o sus propias investigaciones. Las organizaciones que infrinjan las normas de
proteccion de datos pueden enfrentarse a prohibiciones de tratamiento, érdenes de cumplimiento o mul-
tas de hasta 20 millones EUR o el 4 % del volumen de negocios anual mundial, si esta cifra es superior.

Tal como se establece en la Carta de los Derechos Fundamentales de la UE y se reitera en el RGPD, todas
las autoridades de proteccion de datos deben ser independientes. Todos los Estados miembros deben
garantizar que las autoridades de protecciéon de datos dispongan de los recursos humanos, técnicos
y financieros necesarios para el cumplimiento efectivo de sus funciones y el ejercicio de sus poderes.

El Comité Europeo de Proteccion de Datos (CEPD) reune a todas las autoridades de control para ga-
rantizar la aplicacion coherente del RGPD. Elabora orientaciones sobre la aplicacion del RGPD. EI CEPD
esta elaborando actualmente directrices sobre el tratamiento de los datos de los nifios. El CEPD también
promueve la cooperacion entre las autoridades de proteccion de datos.

El RGPD es tecnologicamente neutro y adopta un enfoque basado en el riesgo. Esto significa que las
organizaciones deben aplicar las medidas técnicas y organizativas pertinentes, proporcionales al riesgo
que plantean sus actividades de tratamiento de datos.

A finales del afio pasado, se aprobd el Reglamento de procedimiento del RGPD. Este introdujo nuevas
normas para mejorar la cooperacion entre los organismos nacionales de proteccién de datos a la hora de
hacer cumplir el RGPD, a fin de agilizar el proceso de tramitacion de las reclamaciones transfronterizas en
materia de proteccion de datos. En mayo de 2025, las autoridades de proteccion de datos publicaron la
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Declaracion de Helsinki sobre una mayor claridad, apoyo y compromiso. En esta declaracion, acordaron
mejorar la coherencia en la aplicacion y el cumplimiento del RGPD.

MEDIDAS Y PROCEDIMIENTOS DE EJECUCION
DEL RGPD SELECCIONADOS

El RGPD esta en vigor desde 2018. Desde entonces, se han impuesto multas por valor de méas de
7 000 millones EUR a organizaciones por infringir las normas de proteccion de datos?Z, Las autoridades
de proteccion de datos pueden hacer uso de sus competencias para exigir a las empresas que adapten
sus actividades de tratamiento a la normativa. Esto permite a las autoridades de proteccion de datos
colaborar con los responsables del tratamiento antes de iniciar una investigacion, lo que ahorra tiempo
Yy recursos.

Por ejemplo, en febrero de 2023, la Comision de Proteccién de Datos de Irlanda colaboré con Meta en
relacion con el etiquetado en Instagram. Cuando un nifio queria etiquetar una cuenta publica a la que
No seguia, recibia el mensaje «No se ha podido etiquetar la cuenta. Haz publica tu cuenta para etiquetar
a otras que no te sigan»2Z,

Esta notificacion también incluia un botén «Ir a ajustes» que llevaba al usuario a un menu en el que podia
cambiar su cuenta de privada a publica. Esta configuracion no advertia a los nifios de las posibles con-
secuencias de este cambio, ni les redirigia a ninguna pregunta frecuente o articulo del centro de ayuda.

Tras las conversaciones con el responsable del tratamiento de datos, se introdujeron cambios en las
notificaciones a los usuarios. La notificacion se actualizé para que incluya el siguiente mensaje: «No se
ha podido etiquetar la cuenta. Tu cuenta es privada, por lo que solo puedes etiquetar a tus seguidores.
Puedes gestionar tu privacidad en Ajustes».

«Ir a ajustes» se sustituyd por un botén «Mas informacion» que lleva a los usuarios a un articulo del cen-
tro de ayuda en el que pueden averiguar como convertir su cuenta de usuario en privada en cualquier
momento, las diferencias entre las cuentas privadas y publicas, como pueden los usuarios gestionar la
privacidad en Instagram e informacion para los progenitores sobre «quién puede ver las publicaciones
de mi hijo adolescente en Instagramy.

Las autoridades de proteccion de datos han adoptado multiples decisiones sobre infracciones del RGPD
relacionadas con los datos de menores. También han promulgado prohibiciones de tratamiento que
impiden a un responsable del tratamiento tratar los datos personales de los interesados, incluidos los de
los nifios, hasta que dicho tratamiento se ajuste a los requisitos del RGPD. A continuacion se destaca una
seleccion de estas medidas.

Varias autoridades de proteccion de datos han iniciado investigaciones contra los responsables del tra-
tamiento por incumplir el principio de proteccion de datos desde el disefio y por defecto. Por ejemplo, la
Comision de Proteccion de Datos de Irlanda impuso a TikTok una multa de 345 millones EUR, ya que se
constato que infringia varias disposiciones del RGPD.

Entre ellas se incluian la proteccion de datos desde el disefio y por defecto, asi como el principio de
minimizacion de datos. La Comision de Proteccion de Datos determind que TikTok infringia estas disposi-
ciones, ya que, por defecto, hacia que las cuentas de los menores fueran publicas para cualquier persona,
tanto dentro como fuera de TikTok.
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La Comisién de Proteccion de Datos de Irlanda también constatd que TikTok utilizaba patrones oscuros
para incitar a los nifios a optar por cuentas publicas por defecto. Esto significaba que cualquier persona
podia ver su contenido, o que infringia la proteccién de datos desde el disefio y por defecto, asi como
el principio de equidad. Asimismo, constato que TikTok no se aseguraba de que los usuarios adultos que
supervisaban la cuenta de un menor a través de la «vinculacion familiar» estuvieran verificados como
progenitores o tutores del nifo?Z,

Ademas, la Comision de Proteccion de Datos de Irlanda impuso a Instagram una multa de 450 millo-
nes EUR, ya que constatd que habia infringido el principio de proteccion de datos desde el disefio y por
defecto. Instagram habia permitido a los menores crear cuentas de empresa, que estaban obligadas
a mostrar datos de contacto accesibles al publico en su perfil. La Comision de Proteccion de Datos deter-
mind que Instagram vulneraba este principio, ya que todas las cuentas de usuario estaban configuradas
como publicas por defecto. Esto significaba que cualquier persona podia ver el contenido del menor,
a menos que modificara la configuracionZ,

La autoridad italiana de proteccion de datos impuso una prohibicion temporal de las actividades de
tratamiento de TikTok debido a preocupaciones sobre la seguridad de los menores, en particular tras la
muerte de una nifia italiana de 10 afos. La prohibicion impuso una limitacion inmediata a las actividades
de tratamiento de TikTok en el caso de los usuarios cuya edad no pudiera determinarse con certeza. Esto
llevo a la plataforma a volver a verificar la edad de sus usuarios italianos y a cerrar mas de medio millon
de cuentas sospechosas de pertenecer a menores de 13 afos, la edad a partir de la cual TikTok permite
que los nifios utilicen su servicio?2,

A principios de este afio, la Comision de Proteccion de Datos de Irlanda inicié una investigacion sobre
X en relacion con la creacion de imagenes sexualizadas sin consentimiento, también de menores, me-
diante la herramienta de |A Grok. La Comision de Proteccion de Datos examinara el cumplimiento por
parte de X de varios articulos, entre ellos la minimizacion de datos y la proteccion de datos desde el
disefio y por defecto?8e,

APLICACION DE LA DIRECTIVA DE SERVICIOS DE COMUNICACION
AUDIOVISUAL Y PROTECCION DE LOS MENORES EN LINEA

La proteccion de los menores es un ambito prioritario para la aplicacion por parte de los reguladores de
los medios de comunicacion. En 2024, el Grupo de Entidades Reguladoras Europeas para los Servicios de
Comunicacion Audiovisual (ERGA) evalud las medidas adoptadas por los reguladores de los medios de
comunicacion en relacion con la proteccion de los menores. Llegd a la conclusion de que era necesario
establecer y perfeccionar los criterios para clasificar los contenidos nocivos para los menores.

Un ejemplo de la aplicacion de la Directiva de Servicios de Comunicacién Audiovisual en relacion con las
plataformas de intercambio de videos en lo que respecta a la proteccion de los menores puede encon-
trarse en ltalia. La AGCOM, la Autoridad Reguladora de la Comunicacion de ltalia, detecto la presencia
en TikTok de videos sobre la «cicatriz francesa». De conformidad con la normativa sobre las plataformas
de intercambio de videos, la AGCOM inicié un procedimiento de intervencion que llevo a TikTok, una
plataforma de intercambio de videos con sede en Irlanda, a retirar los videos.

El regulador aleman DLM ha adoptado medidas contra plataformas pornograficas establecidas en Chi-
pre y Chequia. El procedimiento transfronterizo se basé en la Directiva sobre el comercio electrénico, tal
como se preve en la Directiva de Servicios de Comunicacion Audiovisual. La base juridica era el Tratado
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interestatal sobre la proteccién de menores en los medios de comunicacion (JMStV), que transpone la
Directiva de Servicios de Comunicacion Audiovisual, y la disposicion pertinente era la prohibicién de
distribuir pornografia a menores y las normas sobre la verificacion de la edad.

El Reglamento Europeo sobre la Libertad de los Medios de Comunicacion?®, que establece un procedi-
miento transfronterizo para solicitar el cumplimiento de las obligaciones de las plataformas de intercambio
de videos establecidas en otro Estado miembro, también se ha activado en relacion con varias platafor-
mas pornograficas establecidas en Chipre. Esto ha llevado a las plataformas en cuestion a respetar las
obligaciones de la Directiva de Servicios de Comunicacién Audiovisual en materia de proteccion de los
menores, incluida la verificacion de la edad. El regulador chipriota esta evaluando actualmente las res-
puestas facilitadas por los proveedores pertinentes (Stripchat) sobre cémo han implantado la verificacion
de la edad en varios paises, por ejemplo, Alemania.

RED DEL REGLAMENTO SOBRE LA COOPERACION EN MATERIA
DE PROTECCION DE LOS CONSUMIDORES (CPC)

Tal como se establece en la Agenda del Consumidor 2030, la Comisién Europea propondra una revision
del Reglamento sobre la cooperacion en materia de proteccion de los consumidores (CPC) para reforzar
aun mas la aplicacion de la legislacion en materia de proteccién de los consumidores. Esto podria con-
tribuir a centralizar las facultades de ejecucioén directas en casos especificos a escala de la UE.

De este modo, la aplicacion del Reglamento CPC seria mas rapida y tendria un mayor efecto disuasorio.
Ademas, contribuiria a proteger mejor a los menores que, debido a su mayor vulnerabilidad y falta de
experiencia, corren un alto riesgo de verse expuestos a practicas comerciales desleales en linea.

MEDIDAS DE EJECUCION SELECCIONADAS DE LA RED CPC

En lo que respecta al sector digital, en marzo de 2025 la Comision Europea publicd la posicion comun
de la Red CPC sobre Star Stable Online222, La Red constaté infracciones de la DPCD y la DDC, como
la incitacion a los niflos a comprar o convencer a los adultos de que les compren moneda o articulos
dentro de videojuegos; patrones oscuros (alegaciones de escasez con respecto a monedas virtuales
o contenidos dentro del juego); la falta de informacion clara y transparente, adaptada a los nifios, sobre la
compray el uso de monedas virtuales dentro del juego, y la falta de divulgacién del caracter comercial de
contenidos publicados por influyentes. Actualmente, la Comision esta facilitando el didlogo entre la Red
CPCy la empresa para poner fin a estas infracciones de la legislacion de la UE en materia de proteccion
de los consumidores.

En marzo de 2025, la Comision publico los principios clave de la Red CPC sobre las monedas virtuales
dentro del juego, que reflejan la interpretacion comun de las autoridades CPC de la legislacion vigente de
la UE en materia de proteccion de los consumidores (principalmente la DPCD y la DDC). Estos principios
clave tienen por objeto promover la transparencia y la equidad en el uso por parte de la industria de los
videojuegos de monedas virtuales que se pueden adquirir, y garantizar que se respeten las vulnerabili-
dades de los consumidores, especialmente las de los nifiose,

El tema de la comercializacion por parte de influyentes es de gran interés para la Red CPC, especial-
mente cuando estas practicas afectan a los nifios. En 2023, las autoridades CPC nacionales de 22 Es-
tados miembros llevaron a cabo una inspeccion de las publicaciones de 576 influyentes para verificar si
revelaban sus actividades publicitarias, tal como exige la legislacion de la UE en materia de proteccion
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de los consumidores. Como resultado de la inspeccion, el 62 % de los influyentes controlados fueron
seleccionados para una investigacion mas exhaustiva2e4, La Comisiéon Europea también ha puesto en
marcha el Influencer Legal Hub (Centro Legal para Influyentes), donde los influyentes pueden encontrar
informacién practica sobre el cumplimiento del Derecho de la UE2EE,

En febrero de 2022, se puso en marcha una accion coordinada de la Red CPC contra TikTok. Abordo las
preocupaciones de las autoridades CPC relacionadas con la publicidad encubierta, las técnicas publi-
citarias agresivas dirigidas a los nifios y determinadas cldusulas contractuales de las politicas de TikTok
que podrian considerarse engafosas y confusas para los consumidores.

En junio de 2022, TikTok se comprometié a adaptar sus practicas a las normas de la UE en materia de
publicidad y proteccion de los consumidores28é, Las autoridades CPC estan supervisando el cumplimien-
to de TikTok, en particular si sus practicas comerciales (por ejemplo, la publicidad) son suficientemente
transparentes para que los nifios comprendan su naturaleza.

EDUCACION DE LOS CONSUMIDORES Y VIAS DE RECURSO

Gracias a la reciente adopcion de la Directiva 2025/2647/UE, que revisa la Directiva sobre resolucion al-
ternativa de litigios, los consumidores pueden recurrir a la resolucién extrajudicial de litigios para resolver
los litigios relacionados con los servicios y contenidos digitales, asi como aquellos relacionados con la
informacion precontractual cuando se haya formalizado un contrato.

La ampliacion del ambito de aplicacién de la Directiva adaptd la resolucion extrajudicial de litigios a la
era digital al garantizar que se pudieran resolver de esta manera mas litigios en materia de consumo. Un
ejemplo podria ser un litigio relacionado con una suscripcion a un videojuego o con la descripcion facili-
tada sobre un producto dirigido a menores. La Directiva relativa a las acciones de representacion permite
a las entidades cualificadas designadas, como las organizaciones de consumidores y los organismos
publicos, interponer acciones legales para la proteccion de los intereses colectivos de los consumidores.
Esto incluye a los menores afectados por practicas ilicitas de los comerciantes.

Las acciones pueden tener por objeto el cese de las practicas ilicitas y el recurso colectivo de los con-
sumidores. Pueden interponerse acciones para hacer valer los derechos de los consumidores contem-
plados en mas de setenta actos de la UE enumerados en el anexo | de la Directiva, como la Directiva
sobre las practicas comerciales desleales, el RGPD, el Reglamento de Mercados Digitales, el Reglamento
de Servicios Digitales o el Reglamento de IA. Siempre que los legisladores de la UE examinen un nuevo
instrumento de la UE pertinente para la proteccion de los intereses colectivos de los consumidores, podra
afadirse al anexo, lo que permitira su aplicacion a través del modelo de la UE de recurso colectivo de los
consumidores.

Asuntos pendientes
NO SE ABORDA SUFICIENTEMENTE EL DISENO NOCIVO

Si bien la aplicaciéon de la legislacion vigente se encuentra en muchos casos en sus fases iniciales, se
espera que, con el tiempo y recursos suficientes, suponga un cambio en el modelo de negocio de los pro-
veedores de medios sociales y otros servicios digitales, al definir qué elementos de este modelo son, en
ultima instancia, compatibles con los derechos fundamentales en la UE, incluidos los derechos del nifio.
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Un claro ejemplo de ello es la prohibicion de la publicidad basada en la elaboracion de perfiles de meno-
res. Al igual que la prohibicidon de la publicidad basada en la elaboracion de perfiles utilizando categorias
especiales de datos sensibles, esta prohibicion rechaza directamente la aceptabilidad de una practica
que constituye el nucleo del modelo de negocio de varias plataformas.

Otro ejemplo son las obligaciones de evaluacién y mitigacion de riesgos impuestas a los proveedores de
medios sociales y otros servicios digitales. Estas obligaciones exigen a los proveedores seguir invirtiendo
para comprender los riesgos que sus servicios plantean para los derechos fundamentales, incluidos los
derechos del nifio, y prevenir y mitigar estos riesgos.

A pesar de ello, persisten varias deficiencias. En primer lugar, la legislacion vigente de la UE suele basarse
en practicas enumeradas (por ejemplo, caracteristicas adictivas especificas). Esto genera un desfase es-
tructural. Un enfoque basado en caracteristicas puede dar lugar a lagunas normativas, ya que los servicios
digitales evolucionan con el tiempo mas alla de las caracteristicas especificamente enumeradas y abor-
dadas en la legislacion. Esta evolucion puede producirse de forma intencionada para evitar la aplicacion
por parte de los reguladores.

Ademas, los riesgos suelen ser transversales y no surgen de una Unica caracteristica o funcionalidad ais-
lada, sino de la interaccion de multiples caracteristicas o del disefio de un servicio en general. Piénsese
en las nuevas formas de contenido audiovisual. Los entornos inmersivos basados en la tecnologia de
realidad extendida y los videos de corto formato con reproduccion automatica, por ejemplo, han creado
riesgos para los nifios que no se previeron cuando se adoptaron los instrumentos legislativos pertinentes.

La legislacion puede adaptarse durante la aplicacion, como demuestran la investigacion sobre X/Grok en
el marco del Reglamento de Servicios Digitales y la designacion de WhatsApp como plataforma en linea
de muy gran tamafio. Sin embargo, esta adaptacion se produce caracteristica por caracteristica, después
de que se haya detectado el dafio, al ritmo de los procedimientos formales de ejecucion.

Ademas, la legislacion vigente de la UE aborda la
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teristicas y funcionalidades explicitas que siguen evolucionando, después de que los servicios digitales
se hayan introducido en el mercado. Esto puede exponer a millones de usuarios, incluidos nifios y adoles-
centes, a riesgos de sufrir dafios. En algunos casos, los riesgos solo pueden materializarse o quedar claros
después de la introduccioén de los servicios en el mercado, por ejemplo, debido a como se utilizan estas
caracteristicas o funcionalidades en la practica o en funcion del contexto. En términos de ejecucion, a la
hora de impugnar ante los proveedores el incumplimiento de sus obligaciones de diligencia debida, la
carga de la prueba puede recaer actualmente, con frecuencia, sobre los organismos de ejecucion de la
UE y nacionales, que deben demostrar que los medios sociales y otros servicios digitales son perjudiciales
mediante procesos judiciales prolongados y costosos contra grandes empresas muy equipadas.

Por lo tanto, podria convertirse en norma que los proveedores de medios sociales y otros servicios digita-
les que lancen, gestionen o actualicen servicios que puedan plantear riesgos para los nifios y adolescen-
tes deban demostrar, antes de la implantacion en el mercado, que sus servicios o nuevas funcionalidades
son seguros para que los menores los utilicen.

ENFOQUES NACIONALES DIVERGENTES SOBRE LAS RESTRICCIONES
DE EDAD Y EL CONSENTIMIENTO DE LOS NINOS

La cuestion de la edad es la laguna normativa mas evidente en la legislacion vigente. Deben tenerse en
cuenta dos aspectos. En primer lugar, el RGPD ha fijado, de manera general, los 16 afios como edad mini-
ma para que los menores puedan dar su consentimiento a los «servicios de la sociedad de la informacién»
para el tratamiento de sus datos personales. El RGPD ofrece a los Estados miembros la posibilidad de
reducir esta edad a cualquier edad comprendida entre los 13y los 16 afios. Si el nifio es menor de 16 afios
(o de otra edad establecida por un Estado miembro), el tratamiento solo sera licito si el consentimiento
lo da o autoriza el titular de la responsabilidad parental.

En segundo lugar, varios Estados miembros de la UE estan legislando, o estudiando la posibilidad de
legislar, sobre las restricciones de edad para que los menores accedan a los medios sociales y otros
servicios digitales, y algunos incluso adoptan enfoques distintos con respecto a los umbrales de con-
sentimiento de la UE y de los Estados miembros. Los enfoques de los Estados miembros con respecto
a las edades minimas difieren en cuanto al alcance, el umbral de edad y los servicios incluidos, asi como
la posibilidad de que el consentimiento parental pueda prevalecer sobre dicho umbral.

La proliferacion de iniciativas nacionales que establecen restricciones de edad para acceder a los medios
sociales y otros servicios digitales plantea riesgos relacionados con la fragmentacion del mercado unico
y los niveles desiguales de proteccion de los menores en toda la UE. Varios Estados miembros, entre ellos
Austria, Chipre, Dinamarca, Francia, Luxemburgo, Grecia, Espafia y Eslovenia, piden un enfoque a escala
de la UE de las restricciones de edad para acceder a los medios sociales+.

La Declaracién de Jutlandia, firmada en octubre de 2025 por veinticinco Estados miembros a iniciativa de
la Presidencia danesa del Consejo, pedia un entorno digital mas seguro para los menores, en particular
mediante la verificacion de la edad y evaluaciones de la edad a la que debe permitirse a los menores
acceder a los medios sociales y otros servicios digitales. Las Conclusiones del Consejo Europeo de 23
de octubre de 2025y las Conclusiones del Consejo Europeo de 19 de marzo de 2026 destacan la impor-
tancia de proteger a los menores en linea.

Se estan celebrando debates en todos los Estados miembros, ya sea en los parlamentos nacionales, los
gobiernos o la sociedad civil, centrados en la introduccion de restricciones de edad a distintos niveles.
Las restricciones propuestas oscilan entre los 13 y los 16 afios, permitiendo a veces diferentes niveles de
edad, con o sin consentimiento parental. Italia, Francia y Grecia han notificado oficialmente a la Comision
sus proyectos de ley a través del Sistema de Informacion sobre Reglamentos Técnicos (TRIS).

118



SEGURIDAD INFANTIL EN LINEA // CAPITULO 3

Grafico 1: Estados miembros de la UE que proponen o estan estudiando la posibilidad
de establecer restricciones de edad para los medios sociales y otros servicios digitales

Mayores de 16 afios
Mayores de 15 afios
Mayores de 14 afios
Mayores de 13 afios
No procede

Francia, Italia y Dinamarca estan considerando res-
tricciones para menores de 15 afios. Chipre y Ru-
mania proponen un limite de 16 afios, y Alemania,
de 13. Grecia y Dinamarca proponen dos niveles:
acceso restringido para menores de 15 afios y ac-
ceso solo con el consentimiento de los progeni-
tores para los jovenes de entre 12 y 15 afios (de 13
a 15 en el caso de Dinamarca).

Dado que muchos Estados miembros estan es-
tudiando la posibilidad de establecer una edad
minima para los medios sociales+, con ambitos
de aplicacion divergentes, y obligaciones com-
plementarias, seria importante adoptar un enfo-
que armonizado a escala de la UE para garantizar
que los menores se beneficien del mismo nivel de
proteccion en linea en toda la UE. Para garantizar
un mismo nivel de proteccion, también es funda-
mental examinar como pueden relacionarse las
posibles restricciones de edad con las medidas
de seguridad, en particular las impuestas por la
legislacion de la UE, incluido el Reglamento de
Servicios Digitales.

«Una edad minima

clara a escala de la

UE serviria, a corto
plazo, de apoyo a los
progenitores, reduciria
la presion social y de
los companeros sobre los
ninos y crearia un fuerte
incentivo para que las
plataformas redisenen sus
servicios en consonhancia
con la seguridad y el
bienestar de los ninos.»

— LIES CRAEYNEST, FUNDADORA,
KIDSUNPLUGGED
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Las restricciones de edad propuestas por los Estados miembros pueden estar relacionadas con los ries-
gos especificos que presentan los distintos tipos de medios sociales y otros servicios digitales, o tratar
de abordarlos. Para garantizar un mismo nivel de proteccion de los menores, un enfoque armonizado de
la verificacion de la edad debe ir acompafiado de medidas de seguridad aplicadas eficazmente por los
reguladores y de funciones de seguridad implantadas por los proveedores de medios sociales y otros
servicios digitales (ya sea mediante un enfoque de seguridad desde el disefio o por defecto).
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Estado
miembro

Bélgica

Bulgaria

Chequia

Dinamarca

Estonia

Alemania

Irlanda

Grecia

Espaiia

Francia

ENFOQUES SOBRE LAS RESTRICCIONES DE EDAD Y EL
CONSENTIMIENTO

Situacion de los debates nacionales y posibles
medidas sobre las restricciones de edad para los
servicios digitales

En abril de 2026, el Gobierno flamenco aprobo un
anteproyecto de decreto por el que se introduce un limite de
edad legal de 13 afios para determinadas plataformas en linea
que pueden ser perjudiciales para los menores.

En mayo de 2026, un partido politico que no esta
representado en el Gobierno propuso enmiendas a la Ley

de Proteccion de la Infancia para restringir el acceso de los
menores de 16 afios a los medios sociales. El acceso podria
permitirse a partir de los 13 afios con el consentimiento de los
padres.

Todavia no hay ninguna propuesta. El partido gobernante ANO
(PfE) tiene previsto proponer este afio una nueva legislacion
para prohibir a los nifios menores de 15 afios.

Propuesta legislativa en fase de elaboracion. En noviembre
de 2025, el Gobierno anuncié un acuerdo politico sobre la
prohibicion para los niflos menores de 15 afios para acceder
a los medios sociales, aunque el acceso podria permitirse

a partir de los 13 afios con el consentimiento de los padres.

Oposicion general a la idea de imponer restricciones de edad
en los medios sociales.

Hasta la fecha no se ha presentado ninguna propuesta
legislativa. En noviembre de 2025, el Gobierno declaro que,
en principio, apoyaba una posible regulacién y cred un comité
de expertos, que publico su informe el 24 de junio, en el que
proponia un limite minimo de 13 afios y limitaciones al acceso
al mercado para los servicios que no son seguros, y pedia un
enfoque a escala de la UE. Los partidos politicos y las ONG
han presentado varias propuestas.

Todavia no hay ninguna iniciativa legislativa. Tanaiste
(viceprimer ministro) ha expresado su apoyo a la restriccion
del acceso a los medios sociales para los menores de 16
afios. El Comité Mixto de Arte, Medios de Comunicacion,
Comunicaciones, Cultura y Deporte no apoyd dicha
prohibicién en mayo de 2026.

Se espera que la ley se vote en el verano de 2026 y se aplique
a partir de enero de 2027.

En abril de 2025, el Gobierno de Espafa presenté una
propuesta legislativa para aumentar la edad de consentimiento
de los nifos para el tratamiento de sus datos personales. En
febrero de 2026, el presidente anuncié que Espafia prohibira
el acceso a las plataformas digitales a los menores de 16 afios.

Propuesta legislativa presentada en 2025 (ambas cdmaras
parlamentarias han adoptado sus posiciones, pero aun tienen
que llegar a un acuerdo sobre el texto transaccional). Entrada
en vigor prevista de la ley en septiembre de 2026. Francia
propone un régimen diferenciado, con una prohibicion para
los menores de 15 afios de determinados servicios de medios
sociales designados como perjudiciales y el consentimiento
parental para el acceso a otros servicios de medios sociales.

Edad minima
propuesta
o considerada

No procede

Edad de los
niflos para el
consentimiento
en relacion con
el tratamiento de
datos en linea

13

14

15

15

13

16

16

15

14

15
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Estado
miembro

Croacia

Italia

Chipre
Letonia

Lituania

Luxemburgo

Hungria
Malta

Paises Bajos

Austria

Polonia

Portugal

Rumania

Eslovenia

Eslovaquia

Finlandia

Suecia

Situacion de los debates nacionales y posibles
medidas sobre las restricciones de edad para los
servicios digitales

Propuesta legislativa presentada en 2025 pero rechazada en
marzo de 2026.

El Gobierno esta preparando una iniciativa legislativa para
prohibir a los menores de 15 afios el acceso a los medios
sociales. Paralelamente, en 2024 y 2026 se presentaron dos
iniciativas parlamentarias distintas, pero actualmente no
avanzan, ya que el presidente del Consejo declaré que la
prohibicién podria no ser la opcién preferida.

Iniciativa legislativa anunciada por el Gobierno en 2026.

Todavia no hay ninguna propuesta legislativa. En marzo de
2026, la coalicion gubernamental acordé elaborar una norma
para restringir el acceso a los medios sociales por debajo de
una determinada edad.

Propuesta legislativa presentada en 2026.

Resolucion del Parlamento Europeo (enero de 2026) en la que
se pide la creacién de un marco de la UE o la coordinacién de
acciones con BE, DE y FR.

Todavia no hay ninguna propuesta.

En febrero de 2026 se celebrd una consulta publica sobre la
reforma de los medios sociales. Actualmente en fase posterior
a la consulta.

Los planes de coalicion (enero de 2026) piden que se
establezca a escala de la UE una edad minima para acceder
a los medios sociales.

Anuncio del Gobierno Federal; propuesta legislativa prevista
para el verano de 2026.

Anuncios de algunos diputados de la Camara Baja del
Parlamento (Sejm) y del Ministerio de Asuntos Digitales.

Preparacién de una iniciativa legislativa parlamentaria en 2026
(fase de audiencia).

En 2025 se publicé una propuesta legislativa sobre la edad en
la que se alcanzaria la mayoria digital. Otras también se estan
debatiendo en diferentes fases del procedimiento.

En febrero de 2026, el Gobierno anuncio los preparativos para
regular el uso de los medios sociales por parte de los nifios
hasta los 15 afios.

Propuesta legislativa anunciada en 2026 por el Ministerio de
Inversiones, Desarrollo Regional e Informatica.

El primer ministro y su partido publicaron en noviembre de
2025 un documento estratégico en apoyo de la prohibicion
de que los menores de 15 afios accedan a los medios sociales.
Las recomendaciones nacionales apoyan que los menores de
13 afios no utilicen los medios sociales.

El Gobierno creé una Comision para investigar la posibilidad
de prohibir el acceso de los nifios a las redes sociales por
debajo de una determinada edad, y dicha Comisién propuso
establecer un limite a los 15 afios para el uso de los medios
sociales.

Edad minima
propuesta
o considerada

15

No procede

No procede

No procede

15-16

Edad de los
nifios para el
consentimiento
en relacién con
el tratamiento de
datos en linea

16

14

14

13

14

16.

16

13

16

14

16.

13

16

15

16

13

13
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ADOPCION DE LA SOLUCION DE LA UE PARA LA VERIFICACION DE LA
EDAD POR PARTE DE LOS ESTADOS MIEMBROS

La solucion de la UE para la verificacion de la edad es técnicamente muy avanzada y su plan director esta
listo para que los Estados miembros y los agentes del mercado lo adapten a sus necesidades. Sin embar-
go, la eficacia de estas herramientas para reforzar la proteccién infantil en linea vendra determinada, en
ultima instancia, por su adopcion real por parte de los Estados miembros, los agentes del mercado y los
proveedores de medios sociales y otros servicios digitales.

La designacion de proveedores de prueba de la edad de confianza también es esencial para el funciona-
miento eficaz de la solucién de la UE para la verificacion de la edad. A pesar de los reiterados llamamien-
tos de la Comision Europea, muchos Estados miembros aun no han actuado para designar proveedores
de prueba de la edad de confianza.

No es posible aplicar una restriccion de edad armonizada a escala de la UE para el acceso a los medios
sociales y otros servicios digitales sin un ecosistema de verificacion de la edad que pueda utilizarse para
demostrar la edad de los menores. La actual solucién de la UE para la verificacion de la edad puede am-
pliarse técnicamente de los mayores de 18 afios a otras edades, incluidos, por ejemplo, los adolescentes,
en consonancia con la legislacion nacional.

Sin embargo, sin proveedores de prueba de la edad de confianza que puedan expedir credenciales de
edad a menores, los proveedores de medios sociales y otros proveedores de servicios digitales corren el
riesgo de recurrir a otros métodos menos solidos (por ejemplo, la autodeclaracion) o menos respetuosos
de la privacidad, y los Estados miembros pueden tener dificultades para garantizar una verificacion eficaz
de la edad.

NECESIDADES DE APLICACION:
CAPACIDAD, RAPIDEZ Y COORDINACION ENTRE REGULADORES

La aplicacién hasta la fecha demuestra que los instrumentos legislativos existentes pueden dar lugar
a decisiones y cambios visibles en el cumplimiento. También pone de relieve varios retos.

Una aplicacion eficaz es fundamental para garantizar la seguridad infantil en linea. Esto requiere com-
petencias suficientes y autoridades dotadas de recursos adecuados. En la practica, las arquitecturas de
aplicacion contradictorias pueden generar varios problemas. Entre ellos se incluyen la dispersion de unos
recursos ya de por si limitados, el tiempo de puesta en marcha, una mayor complejidad y competencias
potencialmente contrapuestas o solapadas. Estos problemas pueden desincentivar el cumplimiento o in-
cluso ofrecer posibles motivos para que los proveedores de medios sociales y otros servicios digitales
eludan o retrasen dicho cumplimiento.

Un reto importante para los reguladores es mantener una dotacion de personal adecuada con los cono-
cimientos especializados necesarios. A medida que las operaciones de los proveedores se vuelven cada
vez mas complejas, los reguladores deben asegurarse de contar con suficiente personal debidamente
cualificado para evaluar de manera eficaz si los medios sociales y otros servicios digitales cumplen la
legislacion. Esto se aplica tanto a escala nacional como de la UE.

En términos mas generales, la disponibilidad y coordinacion de los recursos humanos y financieros asig-
nados a los sistemas de proteccién de la infancia (también para apoyar la aplicacion publica) constituyen
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otro desafio?, Invertir la carga de la prueba en materia de aplicacion, como se ha mencionado anterior-
mente, puede contribuir a mejorar la capacidad de aplicacion y a obtener mejores resultados, sin ejercer
una presion adicional sobre los limitados recursos de los reguladores, tanto a escala nacional como de
la UE.

LAGUNA EN MATERIA DE SEGURIDAD INFANTIL:
ABUSO Y EXPLOTACION SEXUALES EN LINEA

El Reglamento provisional, aplicable desde 2021 hasta el 3 de abril de 2026, establecié normas tempo-
rales que establecian excepciones a determinadas obligaciones de la Directiva sobre la privacidad y las
comunicaciones electronicas. Esto permitié a los proveedores de determinados servicios de comunica-
ciones interpersonales utilizar tecnologias para el tratamiento de datos personales y de otro tipo con el fin
de detectar y denunciar el material de abuso sexual de menores y la captacién sexual, asi como eliminar
dicho material de sus servicios.

En diciembre de 2025, la Comision Europea propuso una prorroga del Reglamento provisional hasta 2028
como solucion temporal a la espera de la adopcion del Reglamento a largo plazo para prevenir y luchar
contra el abuso sexual de menores. Sin embargo, el Parlamento Europeo y el Consejo no llegaron a un
acuerdo sobre la propuesta. Como consecuencia de ello, el Reglamento provisional dejo de aplicarse el
3 de abril de 2026, lo que genero inseguridad juridica a escala de la UE.

Debe encontrarse una solucion lo antes posible en el Reglamento a largo plazo para la deteccion del
abuso sexual de menores en las comunicaciones privadas, donde se produce la mayoria de estos deli-
tos. La detecciodn proactiva por parte de los prestadores de estos servicios ha sido la principal fuente de
investigaciones sobre el abuso sexual de menores durante mas de 15 afios.

El alcance de la deteccion debe abarcar no solo el material conocido de abuso sexual de menores para
evitar la revictimizacion, sino también el material nuevo, que a menudo indica abusos en curso, e in-
cluir el material generado por IA. Este Ultimo ha aumentado exponencialmente en los uUltimos afios (de
5000 denuncias en 2023 a 1,3 millones en 2025). La deteccién también debe incluir la captacion sexual
para prevenir abusos inminentes y poner fin a los abusos en curso, que también han aumentado de forma
exponencial (se han multiplicado por doce en los ultimos tres afios).

Otras lagunas de la legislacion actual se refieren a las formas emergentes de abuso y explotacion se-
xuales de menores vinculadas a los avances tecnolégicos, como el material de abuso sexual de meno-
res generado por |Al la captacion sexual en linea, la retransmision en directo de abusos, la difusion de
instrucciones sobre como cometer infracciones y la gestion de un servicio en linea con fines de abuso
sexual de menores. Estas cuestiones se abordan en la propuesta de revision del marco del Derecho penal
(Directiva 2011/93/UE).

i A fin de garantizar una mayor proteccion de los derechos de los nifios, el Parlamento Europeo y el Consejo han
acordado, en el marco del Omnibus Digital sobre |A, incluir una prohibicién de los sistemas de IA que generen
contenidos intimos sin consentimiento y material de abuso sexual de menores. Esta prohibicion se aplicara a partir del
2 de diciembre de 2026.
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Recomendaciones
RECOMENDACION N.21

Proponer una restriccion del acceso a los medios sociales y otros servicios
digitales armonizada a escala de la UE para los menores de 13 anos

Una restriccion del acceso a los medios sociales y otros servicios digitales armonizada a escala de la UE
para los menores de 13 afios. Una restriccion armonizada del acceso facilitaria la aplicacién de mecanis-
mos de control de la edad proporcionados y respetuosos de los derechos, e impulsaria los requisitos de
seguridad desde el disefio para los proveedores de medios sociales y otros servicios digitales. Los meno-
res de 13 afos deben tener un acceso de duracion limitada a entornos de medios sociales+ adecuados
a su edad, unicamente con autorizacién y supervision parental o en contextos educativos. A partir de los
13 afios, el uso que hacen los adolescentes de los medios sociales y otros servicios digitales adecuados
a su edad y seguros debe poder evolucionar hacia la autonomia.

Unas normas armonizadas a escala de la UE sobre una edad minima de 13 afios contribuirian al correcto
funcionamiento del mercado Unico al garantizar un marco unico de cumplimiento para los proveedores.
Las normas armonizadas facilitarian la aplicacion y la supervision por parte de las autoridades regula-
doras, tanto a escala nacional como de la UE. También garantizarian un mismo nivel de proteccion para
todos los menores en internet en toda la UE, independientemente de los contextos socioecondmicos,
culturales y nacionales.

RECOMENDACION N.°2

Introducir sistemas eficaces de garantia de la edad para comprobar la edad
y respaldar la seguridad desde el diseno y enfoques adecuados a la edad
para proteger y empoderar a los menores en linea

Los métodos de control de la edad —tanto la verificacion como la estimacion— deben ser proporcionados
y respetar unos requisitos minimos, en particular en lo que respecta a los derechos fundamentales de
los usuarios, incluidos los derechos de los menores y las garantias conexas. Cualquier método empleado
para comprobar la edad debe respetar las normas mas estrictas en materia de privacidad y proteccion de
datos, y no debe implicar el tratamiento de los documentos de identidad ni de los datos biométricos con
el fin de estimar la edad. Deben implantarse normas técnicas, como la «prueba de conocimiento cero,
a fin de garantizar que ni la plataforma encargada de evaluar la edad ni el proveedor de verificacion de
la edad reciban informacion alguna que permita rastrear o identificar al usuario.

Los métodos de control de la edad deben determinar con precision la edad o los grupos de edad re-
queridos, y ser faciles y fiables en la practica, en condiciones reales. Los métodos deben ser soélidos para
evitar su elusion y las amenazas a la ciberseguridad, inclusivos (y no discriminatorios) y estar disponibles
por igual para todas las personas que necesiten utilizarlos. Los proveedores de medios sociales y otros
servicios digitales deben cumplir su obligacion de evitar que los menores se vean expuestos a servicios
de riesgo y que haya usuarios que se hagan pasar por nifios y adolescentes.

Para aplicar en la practica una restriccion de edad armonizada a escala de la UE, los proveedores tendran
que poder basarse en orientaciones y criterios claros sobre el uso de tecnologias de control de la edad
con el fin de aplicar dichas restricciones. Ademas, los usuarios y los proveedores deberan poder acceder
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a tecnologias de verificacion de la edad eficaces, respetuosas de la privacidad, seguras, inclusivas y fa-
ciles de usar para aplicarlas en la practica. En este contexto, las soluciones de la UE para la verificacion
de la edad, basadas en el plan director de verificacion de la edad de la UE, podrian proporcionar una
herramienta armonizada, respetuosa de la privacidad, de vanguardia e interoperable para el cumplimiento
de dichas obligaciones a escala de la UE.

Para reforzar aun mas este marco, los Estados miembros, asi como los agentes del mercado, deben po-
ner a disposicion herramientas operativas de verificacion de la edad que se ajusten al plan director de
verificacion de la edad de la UE o se basen en él, y seguir la Recomendacién de la Comision sobre el
establecimiento de un marco comun para las tecnologias de verificacion de la edad a escala de la UE. La
Recomendacion de la Comisidon establece un sistema que definira los requisitos relativos al modelo de
confianza, la gobernanza y las obligaciones de los proveedores de soluciones para la verificacion de la
edad y declaraciones de prueba de la edad.

Los Estados miembros deben designar sin demora a proveedores de prueba de la edad de confianza.
Para una verificacion eficaz de la edad de los menores, también tendradn que garantizar que se faciliten
o reconozcan las credenciales de edad para menores de 18 afios. Esto incluiria garantizar que todos los
menores puedan acceder a algun medio para demostrar su edad, incluso sin un documento nacional de
identidad.

Es importante que la UE establezca una base juridica clara para la aplicacion de soluciones de verifica-
cion de la edad, a fin de garantizar que los proveedores de medios sociales y otros servicios digitales
acepten a los proveedores de confianza de declaraciones de prueba de la edad. El control de la edad es
fundamental para el buen funcionamiento de los sistemas de reclamaciones que empoderan a los nifios
y adolescentes para ejercer sus derechos y navegar de forma segura en linea.

RECOMENDACION N.°3

Ampliar y armonizar las normas sobre las caracteristicas clave de
seguridad en el diseno de las redes sociales y otros servicios digitales

Los medios sociales y otros servicios digitales deberian incorporar salvaguardias claras de seguridad
desde el disefio y adecuadas a la edad (por ejemplo, posibles limites al scroll infinito, a la reproduccion
automatica, a las notificaciones automaticas y a los motores de recomendacion personalizados proble-
maticos). Para hacer frente al disefio que genera adiccion, los patrones oscuros, el contacto no solicitado
y las espirales de contenido, los ajustes predeterminados de proteccion deberian ser parte integrante
de los medios sociales y otros servicios digitales. La ampliacion y armonizacion de las normas sobre los
elementos clave de seguridad garantizaria la seguridad y la uniformidad en todo el entorno de las redes
sociales+. Debido al rapido desarrollo de la tecnologia, cualquier norma sobre caracteristicas clave de
seguridad deberia ser adaptable para poder abordar en permanencia nuevas caracteristicas nocivas de
disefo.
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RECOMENDACION N.° 4

Trasladar la carga de la prueba a los proveedores de medios sociales
y otros servicios digitales para demostrar que sus productos y servicios
son seguros para los menores

Deberian aplicarse restricciones especificas de edad hasta que los proveedores de medios sociales
y otros servicios digitales introduzcan elementos clave de disefio de seguridad que protejan a los ni-
nos y adolescentes. Hasta que los proveedores no demuestren haber incorporado elementos seguros
y adecuados a la edad, cumpliendo asi las medidas nacionales y de la UE, no deberian tener acceso
a los menores. Cuando exista una version «segura por defecto», los elementos inadecuados para la edad
(elementos para adultos) solo deberian activarse tras unos controles de la edad eficaces.

RECOMENDACION N.25

Reforzar las capacidades de ejecucion y evaluacion

Habida cuenta de las multiples normas que se aplican actualmente a la seguridad infantil en internet (el
Reglamento de Servicios Digitales, el Reglamento General de Proteccion de Datos, el Reglamento de In-
teligencia Artificial, etc.), las autoridades de control deberian intensificar la cooperacion y el intercambio
de informacion entre los marcos juridicos. Esto es fundamental para evitar incoherencias y garantizar un
entorno juridico coherente, predecible y eficaz basado en la proteccion de los derechos fundamenta-
les. La Comisién Europea deberia explorar mecanismos que permitan una cooperacion fluida entre las
autoridades de supervision para aprovechar las estructuras de ejecucion existentes. Ademas, es nece-
sario valorar si se necesitan recursos adicionales y reestructuracion para las autoridades reguladoras
responsables de la aplicacion y la evaluacién. Deberian considerarse actuaciones para reforzar el papel
de la sociedad civil en la ejecucion y su contribucion a la capacidad de ejecucion, también a través de
las estructuras existentes. La ejecucion deberia ser complementaria y evitar actuaciones contradictorias.

RECOMENDACION N.°6

Adoptar rapidamente medidas para garantizar que los proveedores de
medios sociales y otros de servicios digitales tengan obligaciones claras
para prevenir, detectar, denunciar y bloquear el abuso sexual de menores
en linea, también en las comunicaciones interpersonales

Deberia colmarse rapidamente la laguna en materia de seguridad infantil que existe actualmente debido
a la expiracion del Reglamento provisional por el que se establecen normas para prevenir y combatir el
abuso sexual de menores. Los colegisladores de la UE deberian adoptar rapidamente la propuesta de
Reglamento para el largo plazo destinado a prevenir y combatir el abuso sexual de menores. Mas del 80
% de las investigaciones de abuso sexual de menores parten de denuncias presentadas por los provee-
dores de medios sociales y otros servicios digitales. A menudo, los menores tienen demasiado miedo
a denunciar abusos. Detectar material de abuso sexual de menores, también en las comunicaciones
interpersonales, es a menudo la Unica manera de detenerlo.

Junto con la refundicion de la Directiva sobre el abuso sexual de menores, acordada recientemente
por los colegisladores, estos instrumentos reforzaran el marco de la UE contra el abuso y la explotacion
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sexuales de menores, tanto en linea como fuera de linea. Mejoraran la prevencion, la investigacion y el
apoyo a las victimas. Ademas, las plataformas en linea deben reforzar la cooperacion intrasectorial en
materia de delitos graves en linea que afectan a los nifios, compartiendo sefiales sobre contenidos no-
civos y agentes malintencionados. Los proveedores de medios sociales y otros servicios digitales deben
reforzar la cooperaciéon con el Foro de la UE sobre Internet para compartir informaciéon sobre amenazas
emergentes y patrones de abuso. Esto facilitara la deteccion precoz y la denuncia de presuntas infrac-
ciones penales. Ademas, es necesario intensificar la aplicacion de los marcos juridicos de proteccion de
la infancia, como la Directiva sobre los derechos de las victimas o la Directiva sobre la violencia contra las
mujeres y la violencia doméstica.

RECOMENDACION N.07

Los Estados miembros pueden introducir restricciones preventivas
adicionales de acceso a las redes sociales y otros servicios digitales
a partir de los 13 anos

Las restricciones prudenciales adicionales de acceso deben ser complementarias a la restriccion de
acceso a los medios sociales y otros servicios digitales a escala de la UE contemplada en el punto 13.
Los adolescentes solo pueden tener acceso a un entorno de medios sociales+ que sea seguro, tanto en
contenidos como en las caracteristicas de disefio, adecuado a la edad y disefiado teniendo en cuenta
sus derechos y necesidades. Los Estados miembros tienen diversos contextos histéricos y nacionales
diversos y pueden preferir fijar un umbral de edad superior a los 13 afios. Todas las restricciones nacio-
nales de acceso prudenciales adicionales deberian estar sujetas a una evaluacion continua y, en su caso,
reevaluarse, una vez que los medios sociales y otros servicios digitales sean seguros por defecto para
nifios y adolescentes.

RECOMENDACION N.°8

Reforzar las politicas de proteccion de los consumidores para proteger
a los ninos

La legislacion en materia de proteccién de los consumidores desempefia un papel importante como
instrumento de proteccion de la infancia, ya que abarca a todos los tipos de operadores comerciales
(tiendas en linea de comercio electronico, servicios de emisidon en continuo y contenidos digitales ba-
sados en suscripciones, videojuegos y aplicaciones) y garantiza que ningun operador comercial que
interactle con menores quede fuera del ambito de aplicacién de las obligaciones exigibles en materia
de proteccion de los consumidores. Debe reforzarse la proteccion de los nifios frente a las practicas de
comercializacién en linea engafiosas, agresivas y perjudiciales, también por parte de influyentes en linea.

La red de seguridad y las normas que rigen su aplicaciéon deben reforzarse para garantizar que todos los
menores que interactuen con un servicio digital comercial en la Union Europea se beneficien de un nivel
basico de proteccion de los consumidores, independientemente del tipo de servicio, del tipo de operador
comercial o del Estado miembro en el que esté establecido el operador.

La proxima Ley de Equidad Digital y la revision del Reglamento sobre la cooperacion en materia de pro-
teccion de los consumidores (CPC) constituyen una oportunidad clave para situar la proteccion de los ni-
nos y adolescentes en el centro de la legislacion de la UE en materia de proteccion de los consumidores.
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RECOMENDACION N.°9

Supervisar y evaluar continuamente el impacto de las medidas
que se estan aplicando

Todos los nuevos instrumentos propuestos a raiz de las recomendaciones de este capitulo deben incluir
mecanismos Yy enfoques basados en datos para evaluar continuamente su impacto y eficacia. La Comision
también debe mejorar la coordinacion de los esfuerzos de ejecucion y la racionalizacion de los procesos
de evaluacion y seguimiento relativos especificamente a la seguridad infantil en linea.

Sobre la base del modelo aplicado para hacer un seguimiento de la aplicacién de la legislacion australiana
en materia de medios sociales (incluida la integracion continua de los conocimientos y las aportaciones
de los expertos), el establecimiento de una restriccion de acceso a escala de la UE debe ir acompafiado
de una evaluacion exhaustiva. Debe centrarse en la eficacia, las repercusiones y las adaptaciones del
régimen de edad minima, dando prioridad a la participacion de los nifios. Esto podria lograrse utilizando
los mecanismos existentes, como la Plataforma de Participacion Infantil de la UE y «Una Internet mejor
para los niflos» (BIK+), y racionalizando la investigacion sobre esta cuestion en toda la UE y en diferentes
ambitos de estudio, incluidos los programas de investigacion estructurados.

Estas evaluaciones pueden basarse en el trabajo en curso en el marco del Reglamento de Servicios Digi-
tales y del Centro Europeo para la Transparencia Algoritmica (ECAT). El Centro supervisa continuamente
coémo evoluciona el panorama de la seguridad infantil en linea en lo que respecta a las tendencias en
desarrollo, las posibilidades y el uso de tecnologias nuevas y emergentes. Esto puede servir de base para
establecer un sistema de recogida de datos estructurada y periodica a partir de muestras representativas
de menores de las cohortes de edad pertinentes en toda la UE.

El objetivo principal de la evaluacion es el bienestar de los menores. Los marcos de evaluacion deben
incluir resultados relacionados con el desarrollo, indicadores de salud mental, medidas de bienestar y re-
sultados en materia de resiliencia, en lugar de centrarse exclusivamente en parametros de cumplimiento,
exposicion o uso. En ultima instancia, las politicas de seguridad infantil deben evaluarse en funcién de su
contribucion a un desarrollo saludable.

RECOMENDACION N.10

Al tratar los datos de los menores en virtud del RGPD, las redes sociales
y otros servicios digitales deben garantizar que el interés superior del
menor sea una consideracion primordial

Cuando los medios sociales y otros servicios digitales, como responsables o encargados del tratamiento,
traten datos personales de menores, deben asegurarse de que se basan en el fundamento juridico mas
adecuado en virtud del RGPD. Las autoridades de proteccion de datos evaluan si los responsables del
tratamiento tratan los datos de menores con arreglo a una base juridica adecuada y si se cumplen las
condiciones pertinentes.

Si un responsable del tratamiento opta por tratar los datos personales de un menor sobre la base del
consentimiento, debe asegurarse de haber obtenido el consentimiento valido del menor y, en caso ne-
cesario, el consentimiento del titular de la responsabilidad parental.
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Si un responsable del tratamiento opta por basarse en el interés legitimo como fundamento juridico para
el tratamiento de los datos personales de los nifios, debe garantizar que se cumplen todos los requisitos
del articulo 6, apartado 1, letra f), antes de llevar a cabo el tratamiento. Uno de estos requisitos es que los
intereses legitimos de los responsables del tratamiento no prevalezcan sobre los intereses o los derechos
y libertades fundamentales del interesado. A este respecto, debe prestarse especial atencion cuando el
interesado sea un nifo.

Como se sefiala en las directrices del Comité Europeo de Proteccion de Datos (CEPD) sobre el interés le-
gitimo, al llevar a cabo esta evaluacion, los responsables del tratamiento deben tener en cuenta el alcance
y la intensidad de cualquier injerencia en los derechos y libertades del menor. Deben tener en cuenta las
expectativas razonables del menor en cuanto al uso que se hara de sus datos personales. Ademas, deben
demostrar que el interés superior del menor se ha tenido en cuenta como consideracion primordial y que
existen las salvaguardias adecuadas. El interés superior del menor debe ser una consideracion primordial
a la hora de sopesar los intereses contrapuestos en juego.

Cuando los intereses legitimos del responsable del tratamiento entren en conflicto con los intereses
o los derechos y libertades fundamentales de un menor, los intereses y derechos de este Ultimo deben
prevalecer, por regla general. Si esto no puede garantizarse, el responsable del tratamiento debe buscar
una base juridica mas adecuada o abstenerse de tratar los datos personales del menor.

RECOMENDACION N.°11

Garantizar la aplicacion efectiva de la Directiva sobre responsabilidad
por los danos causados por productos defectuosos

Adoptada originalmente en 1985, la Directiva se actualizd durante el Ultimo mandato de la Comision
Europea para reflejar importantes avances tecnoldgicos, econémicos y jurisprudenciales. El objetivo era
garantizar la igualdad de condiciones, aportando seguridad juridica a las empresas y garantizando al mis-
mo tiempo una reparacién efectiva a las victimas. La Directiva revisada entrd en vigor el 8 de diciembre
de 2024 y los Estados miembros deben transponerla a mas tardar el 9 de diciembre de 2026.

Teniendo en cuenta la evolucion de los casos de responsabilidad por los dafios causados por productos
defectuosos contra los servicios digitales en todo el mundo, es fundamental garantizar la transposicién
y aplicacion efectivas y oportunas de la Directiva. Ademas, los reguladores deben dar a conocer de ma-
nera eficaz a los ciudadanos los derechos derivados de la Directiva sobre responsabilidad por los dafios
causados por productos defectuosos (por ejemplo, promoviendo los mecanismos de recurso actualizados
para las personas que deseen interponer una demanda por el uso de un producto defectuoso, especial-
mente en el caso de los programas informaticos).
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04

Capacitar a los menores para
navegar con seguridad por el
mundo digital

En el capitulo anterior se examinaron la legislacion vigente y las herramientas existentes de que disponen
la UE y los Estados miembros para proteger a los menores en linea, se presentaron los resultados de las
medidas de aplicacién en curso y se identificaron ambitos en los que es necesario reforzar y completar
la legislacion y las herramientas para mejorar la seguridad de los menores en linea.

Sin embargo, el mundo de los medios sociales+ no puede reducirse Unicamente a los riesgos. También
es un espacio de oportunidades para la creatividad y la participacion. En este capitulo se analizan las
pruebas, aunque limitadas en comparacion, relativas a las oportunidades que ofrece el uso de los medios
sociales y otros servicios digitales por parte de los menores. Tiene en cuenta las contribuciones de una
representante de la juventud, Marta Gongalves, que participd en las reuniones del panel especial y en
los debates que condujeron a la formulacion de las recomendaciones de los copresidentes.

Este capitulo continua con la revision de determinadas politicas y herramientas de la UE que promueven
el empoderamiento y la participacion de los menores en linea. Termina con una serie de recomenda-
ciones sobre como ayudar a los nifios y a sus circulos de apoyo (progenitores, cuidadores, profesores
y educadores) a aprovechar las oportunidades que ofrece el mundo en linea.

Este capitulo se basa en los pilares quinto y sexto de los seis principios rectores presentados por los
copresidentes para orientar los esfuerzos destinados a reforzar la seguridad infantil en linea: empodera-
miento y educacion mediatica, y derechos y participacion de los nifios. Este analisis toma como punto de
partida los respectivos marcos internacionales y de la UE sobre los derechos del nifio2.

Para ser eficaces, las medidas de proteccion de la infancia en linea deben ir acompafiadas de acciones
que promuevan el empoderamiento y la participacion de los menores. Las medidas deben ser adecuadas
a la edad, teniendo en cuenta la evolucién de las capacidades de los niflos y adolescentes, y adaptarse
a las funciones cambiantes de los cuidadores y educadores a lo largo de la trayectoria de los menores
hacia la edad adulta.

a. En particular, la Convencién de las Naciones Unidas sobre los Derechos del Nifio y las Observaciones generales del
Comité de los Derechos del Nifio, la Carta de los Derechos Fundamentales de la Union Europea y la Estrategia de la UE
sobre los Derechos del Nifio.
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Mas alla de los riesgos, debe reconocerse que el mundo digital también ofrece a los nifios y adolescentes
muchas oportunidades. Cuando los menores estan capacitados para interactuar de forma segura en linea
y tienen competencias digitales soélidas, el uso de los medios sociales y otros servicios digitales puede
favorecer el bienestar, la conexion social, proporcionar redes de apoyo entre iguales, oportunidades para
la autoexpresion, el compromiso civico y el aprendizaje independiente.

En la siguiente seccién se examinan las posibles oportunidades relacionadas con el uso de los medios
sociales+ por parte de nifios y adolescentes. Pero, antes de nada, este capitulo da la palabra a una re-
presentante de la juventud.

Configurar un mundo digital mejor
UN LLAMAMIENTO A LA ACCION DE MARTA GONCALVES,
EMBAJADORA DE PORTUGAL PARA «UNA INTERNET MEJOR
PARA LOS NINOS»

«Creci en un mundo en el que internet nunca estuvo separada de la vida cotidiana. Para mi generacion,
estar conectado no es una actividad ocasional. El espacio digital es donde aprendemos, creamos, nos
comunicamos, entablamos amistades, descubrimos oportunidades y desarrollamos nuestras identida-
des. Esta es la razén por la que empoderar a los nifios y los jévenes para que utilicen los medios sociales
y otras tecnologias digitales de forma segura no consiste simplemente en protegerlos de los dafios. Se
trata de permitirles participar plenamente en el mundo en el que crecen.

Con demasiada frecuencia, los debates sobre la vida digital de los nifios se producen sin que ellos mis-
mos participen. Los Gobiernos, las empresas, los educadores y los adultos toman decisiones en nombre
de los jévenes y rara vez preguntan a los mas afectados qué necesitan realmente. Esto no solo es injusto,
sino también contraproducente. No podemos construir mejores entornos digitales basandonos en con-
jeturas sobre las experiencias de los nifos.

A través de mi propio trabajo de asesoramiento entre iguales y representacion juvenil, he sido testigo del
increible potencial de los jovenes cuando se confia en ellos y se les atribuye responsabilidad. Los nifios
y adolescentes pueden lograr cosas extraordinarias gracias a su creatividad, empatia, determinacién y vo-
luntad de ayudarse mutuamente. Cuando los jévenes se relinen, no se limitan a consumir tecnologia. La
utilizan para aprender, crear, resolver problemas y crear comunidades. Se convierten en modelos a seguir
para sus compaferos de una forma que los adultos no pueden igualar.

Los jovenes son expertos en sus propias realidades. Saben qué oportunidades valoran, los retos a los
que se enfrentan y las soluciones que realmente marcarian la diferencia. La participacion significativa de
los jovenes no debe tratarse como un ejercicio simbdlico, sino que debe reconocerse como una parte
esencial del disefio de politicas, plataformas y servicios digitales que realmente funcionen.

El proceso del panel especial ofrecié un ejemplo contundente de cémo puede ser la participacion sig-
nificativa de los jovenes. A lo largo de las tres reuniones, los representantes de los nifios y jovenes se
integraron plenamente en los debates, participando junto con otros expertos, aportando sus perspectivas
y compartiendo las preocupaciones que mas les importaban.
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Ademas, también tuve la oportunidad de participar en la elaboracion del propio informe, redactar sec-
ciones y aportar ideas a lo largo de todo el proceso de elaboracion de las recomendaciones. No solo
me consultaron, sino que me integraron de manera significativa en el proceso y contribui con mis co-
nocimientos y experiencia, tal como se refleja en este capitulo (véase, por ejemplo, la seccion sobre el
asesoramiento entre iguales). La participacion en los debates en los que se configuraron las decisiones,
el intercambio de argumentos, la escucha de diferentes perspectivas y la obtencion de nuevos conoci-
mientos reforzaron el valor de la participacion de los jévenes a lo largo de todo el proceso y del recono-
cimiento de sus experiencias vividas como fuente de conocimiento.

Aunqgue el panel especial se centrd en desarrollar un enfoque para garantizar la seguridad de los nifios
en linea, me comprometi igualmente a contribuir a poner de relieve las oportunidades que ofrece el
mundo digital.

El mundo en linea ha abierto puertas que las generaciones anteriores apenas podian imaginar. Permite
a los niflos aprender nuevas lenguas, tocar instrumentos musicales, descubrir temas cientificos, desa-
rrollar competencias artisticas, explorar nuevas culturas y conectar con personas que comparten sus
pasiones, independientemente de su ubicacion geografica. Para muchos jévenes, especialmente aquellos
gue pueden sentirse aislados en sus comunidades locales, los espacios digitales se convierten en lugares
en los que encuentran un sentido de pertenencia, inspiracion y confianza. Internet puede crear oportu-
nidades que marguen el rumbo de nuestras vidas, pero solo si los nifios cuentan con los conocimientos
y el apoyo necesarios para navegar por ella de forma segura.

La experiencia también me ha ensefiado que los nifios informados son nifios empoderados. Cuando
los jovenes entienden como funcionan las plataformas digitales, como proteger su privacidad, como
identificar la manipulacion, la desinformacion o los comportamientos nocivos, ganan confianza a la hora
de reconocer cuando algo no va bien. Estan mejor preparados para buscar ayuda, apoyar a sus amigos
y contribuir a que las comunidades en linea sean mas seguras. La alfabetizacion digital no consiste en
ensefar a los nifios a temer a las tecnologias. Se trata de dotarles de la confianza y los conocimientos
necesarios para utilizarlas de manera critica, responsable y positiva.

El conocimiento es una de las herramientas mas poderosas que podemos dar a un nifio. La informacion
permite tomar decisiones con conocimiento de causa, aumenta la resiliencia y genera independencia.
Todos los niflos merecen tener acceso a una orientacion clara y adecuada a su edad que les ayude
a comprender tanto las oportunidades como los riesgos del mundo digital. Cuanto mas invirtamos en
educacion, participacion y alfabetizacién digital, mas empoderaremos a los jovenes para que se protejan
a si mismos y a los demas en linea.

El futuro del mundo digital lo forjaran los nifios de hoy. No son simplemente futuros ciudadanos, sino que
ya son participantes activos cuyas voces, ideas y experiencias importan. Si los empoderamos hoy, no solo
~~hran desenvolverse en el mundo digital, sino que lo redefinirdn para mejor».

Marta Gongalves

Embajadora de Portugal para «Una
Internet mejor para los nifios»

Monton Gonegtnen
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Oportunidades para los menores en el mundo digital

CONEXION Y AUTOEXPRESION

«Existe una necesidad
apremiante de adoptar
un enfoque basado

en la autonomia

con respecto a los
jovenes. Los nihos

se ven limitados por
todas partes por unos
progenitores ansiosos
y los medios sociales
son un escape de esa
situacién. Los joévenes
deben participar en
las decisiones y en
el debate sobre los
espacios en linea, ya
que solo asi cumpliran
la normativa y se les
empoderara, a través
de la resiliencia,
para desarrollar una
recepcion critica

y competencias de
autogestion de cara

a un futuro digital
impredecible.»

— ZUZANNA,

REPRESENTANTE DE 17 ANOS DE LA
PLATAFORMA DE PARTICIPACION INFANTIL
DE LA UE

Como ya se ha mencionado en el capitulo 2, mu-
chos nifios y adolescentes utilizan los medios so-
ciales+ para conectarse, interactuar y compartir
sus intereses con otras personas en linea, y las
pruebas ponen de relieve estas conclusiones??,

Los medios sociales+ también pueden permitir
a los adolescentes compartir sus intereses con sus
compafieros en linea, cultivar amistades iniciadas
fuera de linea y mantenerse en contacto con ami-
gos cercanos y familiares que viven lejos2,

En términos mas generales, el uso de los medios
sociales y otros servicios digitales puede permi-
tir a los adolescentes entretenerse juntos y re-
flexionar sobre experiencias comunes en linea,
y las investigaciones apuntan a posibles benefi-
cios para el estado de animo y el bienestar de los
adolescentes?2,

Los medios sociales+ también pueden proporcio-
nar espacios para que los adolescentes se expre-
seny exploren su identidad22. Las investigaciones
sugieren que los espacios en linea pueden ofrecer
entornos percibidos como «menos arriesgados»
para la revelacion selectiva de informacion perso-
nal?24, Ademas, algunos menores pueden utilizar
cuentas privadas en medios sociales de manera
similar a los diarios personales fuera de linea?,

Los adolescentes utilizan cada vez mas los me-
dios sociales+, en particular como via de expre-
sion creativa. Una encuesta realizada en 2022
a 1316 adolescentes estadounidenses reveld que
el 71 % consideraba los medios sociales como un
espacio para expresar su creatividad2é, Sin embar-
go, estos usos pueden exponer a los adolescentes
a dafos.

En resumen, los posibles beneficios del uso de
los medios sociales y otros servicios digitales por
parte de los menores para la conexion y la autoex-
presion deben ser sopesados por sus circulos de
apoyo frente a los riesgos para la seguridad, la sa-
lud y el bienestar de los nifios y adolescentes. Esto
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incluye los riesgos de contacto no deseado y de exposicion a contenidos en linea inadecuados para su
edad, en particular la captacion y el abuso sexuales de menores.

Mantener conversaciones abiertas con los menores sobre sus experiencias en linea es fundamental para
garantizar que los nifios y adolescentes se sientan comodos a la hora de informar a sus progenitores
o cuidadores, en particular, de contactos o experiencias no deseados. Ademas, los cuidadores y edu-
cadores deben estar dotados de las competencias necesarias para supervisar (y, en caso necesario,
restringir) el uso de los medios sociales+ por parte de los menores, asi como para saber a quién acudir
para obtener ayuda profesional cuando sea necesario.

APOYO E INFORMACION

Muchos adolescentes utilizan los medios sociales y otros servicios digitales para buscar apoyo ante los
problemas que experimentan en linea. Algunas investigaciones sugieren que el uso de los medios so-
ciales+ por parte de los adolescentes puede fomentar conversaciones abiertas y permitirles encontrar
ayuda en linea2Z,

Una idea que suelen expresar los menores es que los espacios en linea ofrecen alternativas «seguras»
para la autoexpresion o fuentes de apoyo mas accesibles en comparacion con las opciones «tradiciona-
les», como hablar con los progenitores o los orientadores??,

Tal como se analiza en el capitulo 2, los adolescentes con buena autoestima y amistades fuera de linea
pueden llegar a reforzar sus relaciones fuera de linea y encontrar apoyo en linea. Sin embargo, en el caso
de aquellos con menor autoestima y redes sociales mas débiles fuera de linea, los entornos de los medios
sociales+ pueden aumentar la exposicion de los adolescentes a contactos no deseados y a contenidos
inadecuados para su edad.

Los menores vulnerables, incluidos los pertenecientes a comunidades LGBTIQ+, con necesidades edu-
cativas especiales, que sufren problemas de salud mental, trastornos alimentarios o se autolesionan,
pueden mostrarse especialmente inclinados a utilizar los medios sociales y otros servicios digitales para
conectar con otras personas que tengan experiencias similares o buscar apoyo.

Las escasas investigaciones disponibles indican que algunos adolescentes pueden encontrar consuelo
respecto a los problemas que experimentan no solo a través de la interaccién directa en linea, sino tam-
bién al saber que otras personas estan pasando por experiencias similares??,

Sin embargo, el uso de los medios sociales+ por parte de los menores para buscar apoyo puede exponer
a personas ya vulnerables a dafios, como el ciberacoso y la exclusion social, con posibles consecuencias
negativas para su salud y bienestar.

Con las salvaguardias adecuadas, los espacios de los medios sociales+ pueden ofrecer apoyo a los me-
nores. Los foros de debate en linea gestionados y moderados por profesionales sanitarios, por ejemplo,
podrian ofrecer una alternativa a quienes buscan ayuda o informacion en las plataformas de medios
sociales+.

Algunas pruebas indican que la participacion en este tipo de foros puede ayudar a los adolescentes
a superar sus reticencias a la hora de buscar ayuda profesional a través de los canales «tradicionales»322,
Esto también podria ayudar a abordar los problemas relacionados con la difusién de desinformacion
e informacion erronea en linea, por ejemplo, en lo que respecta a cuestiones médicas.
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Los cuidadores, educadores y servicios publicos (incluidos los profesionales de la salud mental y la salud
sexual) deben reflexionar sobre la mejor manera de informar y apoyar a los menores para que utilicen de
forma segura los medios sociales y otros servicios digitales como fuente de informacién o apoyo.

Grafico 1: Concienciacion de las familias sobre las experiencias negativas de los
menores en linea

Pregunta: ;Alguna vez le ha contado su hijo o ha descubierto usted mismo que ha tenido una
experiencia negativa en linea?

B Si, mi hijo me ha hablado de ello B Si, alguien me ha hablado de ello H No

(*) El total supera el 100 %, ya que se permitio a los encuestados dar varias respuestas.

Fuente: Comision Europea (2026). Encuesta del Eurobaréometro sobre el impacto del tiempo excesivo frente a las pantallas y de los medios
sociales en la salud mental de los jovenes, junio de 2026.

APRENDIZAJE Y DESARROLLO DE COMPETENCIAS

Los estudios sobre el uso de herramientas digitales para el aprendizaje sugieren que el uso de herramien-
tasy servicios digitales puede tener un efecto positivo de leve a moderado en los resultados académicos
de los nifios en la ensefianza secundaria2,

Las tecnologias digitales ofrecen a profesores y alumnos oportunidades adicionales para la ensefianza
y el aprendizaje y parecen ser mas eficaces cuando se utilizan para complementar, en lugar de sustituir,
la ensefianza tradicional322,

En materias como la ciencia, las matematicas y las lenguas, las tecnologias digitales pueden enriquecer
el aprendizaje a través de experiencias interactivas. Esto incluye simulaciones, modelizacion, animacio-
nes, juegos digitales, recursos multimedia y efectos sonoros. Estos enfoques pueden aumentar la parti-
cipacion de los alumnos y ayudar a que los conceptos abstractos o complejos resulten mas accesibles
y comprensibles3®3,

Las herramientas y servicios digitales también pueden favorecer el aprendizaje personalizado. Al permitir
a los alumnos avanzar a su propio ritmo y explorar temas desde diferentes angulos, aportan una mayor
flexibilidad en el proceso de aprendizaje. Esto puede aumentar la motivacion, en particular en el caso de
los alumnos que se benefician de la practica repetida o de la investigaciéon autodirigida3®4.
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Las tecnologias basadas en la IA son una herra-
mienta adicional que puede facilitar la ensefianza
individualizada. Estas herramientas ofrecen a los
profesores la oportunidad de adaptar los métodos
en funcién del rendimiento de los alumnos, pro-
porcionar comentarios y ajustes oportunos y ofre-
cer un apoyo personalizado en consecuencia3®,

Las investigaciones indican que el uso de la IA ge-
nerativa se ha integrado en las rutinas académicas
de muchos alumnos2®. Si bien los alumnos reco-
nocen los riesgos para su aprendizaje y desarro-
llo cognitivo, tienden a centrarse en las posibles
oportunidades®¥, por ejemplo, el ahorro de tiempo
que supone el uso de una herramienta de |A.

El uso de plataformas de aprendizaje en las es-
cuelas puede permitir a los alumnos de primaria
y secundaria acceder a una mayor variedad de re-
cursos de aprendizaje de calidad, lo que facilita el
aprendizaje independiente, asi como la posibilidad
de autoevaluacion y de evaluacion por parte de
sus comparieros3,

Estas oportunidades deben sopesarse con los
riesgos, incluido el potencial de los dispositivos
digitales para distraer a los nifios y adolescentes
del aprendizaje, los riesgos fisicos (por ejemplo, en
lo que respecta a la vista de los menores) y la «so-
bredigitalizacién» de la educacion.

El impacto de las herramientas de |IA en la educa-
cion y el desarrollo de competencias de los nifios
y adolescentes debe analizarse mas a fondo para
comprender los posibles beneficios y riesgos, tal
como se explica en el capitulo 2. Del mismo modo,
se necesitan mas pruebas sobre los posibles efec-
tos positivos del uso de los medios sociales+ en
entornos educativos.

La educacion digital, incluida la alfabetizacion
mediatica y en materia de IA, es fundamental para
capacitar a los nifios y adolescentes para navegar
por el mundo en linea de forma segura. La cues-
tiéon principal es como integrar de manera practica
la adquisiciéon de competencias y alfabetizacion
digitales en los planes de estudios, de forma que
resulte beneficiosa para el aprendizaje y el desa-
rrollo generales de los menores.

«Los jovenes

necesitan derechos
claros, informacidn
comprensible,
herramientas de
denuncia eficaces

y una voz real a la
hora de configurar los
espacios digitales que
utilizan a diario.
Internet no es solo

un lugar de riesgo.
Para muchos jévenes,
también es un lugar de
aprendizaje, conexiodn,
creatividad y apoyo.
Asi pues, en lugar de
prohibir o restringir,
convirtamosla en un
lugar de inspiracion,
seguro para todos.

Por eso mi mensaije

es sencillo: hay que
construir internet con
nosotros, no solo para
nosotros.»

— AYATA,

REPRESENTANTE DE 15 ANOS DE LA
PLATAFORMA DE PARTICIPACION INFANTIL
DE LA UE
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Las culturas y actitudes respecto al uso de dispositivos y herramientas digitales en entornos de aprendi-
zaje varian considerablemente a escala nacional en toda la UE. Sin embargo, existe un amplio reconoci-
miento de la importancia de mejorar las competencias de los menores, los cuidadores y los educadores,
de proporcionar herramientas de aprendizaje seguras y adecuadas a la edad, y de la necesidad de inte-
grar el concepto de bienestar digital en las escuelas.

RESTRICCIONES AL USO DE TELEFONOS INTELIGENTES
EN LAS ESCUELAS

Los teléfonos moviles se han convertido en algo omnipresente en la vida de nifios y adolescentes
de toda Europa. Tal como se analiza en el capitulo 1, el uso de teléfonos inteligentes por parte
de los menores en la escuela puede distraerlos del aprendizaje, poner en peligro su rendimiento
académico, reducir la interaccion social y, al mismo tiempo, aumentar el riesgo de sufrir dafios,
como el ciberacoso y la exclusion social.

En el caso de los adolescentes, el uso de teléfonos inteligentes puede aumentar el riesgo de sufrir
problemas de salud mental, como la ansiedad y la depresion. En términos mas generales, el uso de
teléfonos inteligentes por parte de los menores en el aula puede someter a los profesores a una
«ansiedad por la vigilancia» y a un estrés adicional relacionado con la necesidad de controlar el
uso de los dispositivos.

Estos riesgos detectados han suscitado debates en los Estados miembros de la UE y fuera de ella
sobre si se debe prohibir el uso de teléfonos inteligentes por parte de nifios y adolescentes en la
escuela. Las medidas propuestas van desde prohibiciones totales durante el horario escolar hasta
politicas de restriccion mas matizadas que implican un uso condicional o supervisado.

A finales de 2025, la mayoria de los Estados miembros de la UE habia aplicado, o tenia previsto
aplicar, alguna forma de restriccion de los teléfonos méviles en las escuelas. Las medidas van
desde prohibiciones totales durante la jornada escolar (Austria, Bélgica, Chipre, Francia, Hungria,
Portugal y Eslovenia), que a menudo implican la recogida obligatoria de dispositivos, hasta restric-
ciones limitadas al aula que dejan las medidas mas amplias a la discrecion de la escuela (Paises
Bajos, Rumania y Eslovaquia). Algunos paises (Bulgaria y Suecia) estan pasando de marcos de
caracter orientativo a normas juridicamente vinculantes.

Las prohibiciones durante toda la jornada son la solucién mas habitual, pero su aplicacion varia
(por ejemplo, en Suecia hubo un 80 % de respuestas positivas, mientras que el 20 % tuvo dificul-
tades para aplicar las prohibiciones)3?.

Entre los retos detectados y las consecuencias no deseadas de las medidas restrictivas figuran la
carga que supone para el personal no docente la recogida de dispositivos, los efectos de sustitu-
cion (los menores sustituyen el uso de teléfonos inteligentes, por ejemplo, por tabletas u ordena-
dores portatiles), el desplazamiento del ciberacoso a las horas extraescolares y la compensacion
excesiva del uso de teléfonos inteligentes por las tardes.
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Politicas y herramientas de la UE

Tras examinar las oportunidades que ofrece el uso de los medios sociales y otros servicios digitales por
parte de los nifios y adolescentes, sopesandolas a la luz de los riesgos que estas actividades plantean
para la salud y el bienestar de los menores, la siguiente seccion presenta una seleccion de politicas
y herramientas de la UE que promueven el empoderamiento y la participacion de los menores en linea.

El analisis se centra en las politicas y herramientas que, a juicio de los copresidentes, pueden comple-
mentarse o completarse con otras medidas.

ESTRATEGIA DE LA UE SOBRE LOS DERECHOS DEL NINO

La Comision Europea adopto la Estrategia de la UE sobre los Derechos del Nifio en 2021 como un marco
politico integral para defender los derechos de los nifios en todas las politicas de la UE y garantizar que
los nifios vulnerables tengan un acceso seguro a los servicios basicos.

La Estrategia se estructura en torno a seis pilares:

1. participacién de los nifios en la vida politica y democratica, incluida la Plataforma de Participacion
Infantil de la UE;

2. inclusion socioeconomica, salud y educacion, incluida la Garantia Infantil Europes;

3. lucha contra la violencia ejercida contra los nifios y garantia de la proteccion de la infancia;
4. justicia adaptada a los nifios;

5. entorno digital;

6. dimensiéon mundial.

El pilar digital, que se comprometié a seguir apoyando los Centros de Seguridad en Internet y «Una In-
ternet mejor para los nifios», garantiza que los nifilos puedan disfrutar de entornos digitales seguros y de
un acceso equitativo a las herramientas digitales.

La Estrategia invit6 a los Estados miembros de la UE a garantizar un acceso equitativo y efectivo a las he-
rramientas digitales, apoyar las acciones de alfabetizacion mediatica a través de la educacion, desarrollar
la capacidad de los nifios para evaluar criticamente los contenidos en linea y detectar la desinformacion
y el material abusivo.

Ademas, invita a los Estados miembros a promover y apoyar los Centros de Seguridad en Internet co-
financiados por la UE, las lineas de ayuda a la infancia y las lineas directas de denuncia. Por ultimo, la
Estrategia invita a los Estados miembros de la UE a fomentar la participacion de los nifios (especialmente
de las nifias) en la educacion en ciencia, tecnologia, ingenieria y matematicas (CTIM).
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En la Estrategia de la UE sobre los Derechos del Nifio, la Comisiéon Europea invita a las empresas
del sector de las TIC a:

/| garantizar que los derechos de los nifios, incluida la privacidad, la proteccion de los datos personales
y el acceso a contenidos adecuados a la edad, se incluyan en los productos y servicios digitales des-
de el disefio y por defecto, también los correspondientes a los nifios con discapacidad;

/| dotaralos nifios y a los progenitores de herramientas adecuadas para controlar su tiempo 'y compor-
tamiento ante las pantallas, y protegerlos de los efectos del uso excesivo y la adiccion a los productos
en lineg;

/| reforzar las medidas para ayudar a reaccionar ante los contenidos nocivos y las comunicaciones
comerciales inadecuadas, por ejemplo, mediante canales de notificacion y bloqueo faciles de utilizar
o herramientas eficaces de comprobacién de la edad;

/| proseguir sus esfuerzos para detectar, denunciar y eliminar contenidos ilicitos en linea, como los
abusos sexuales de menores, de sus plataformas y servicios, en la medida en que dichas practicas
sean legales.

UNA INTERNET MEJOR PARA LOS NINOS

La Comision Europea colabora directamente con los nifios, junto con expertos, progenitores, cuidadores,
profesores y otras partes interesadas pertinentes, para garantizar que se tengan en cuenta diversas pers-
pectivas en el desarrollo y la aplicacion de las politicas relacionadas con el entorno digital.

La Estrategia para «Una Internet mejor para los nifios» (BIK+) ofrece un marco integral destinado a pro-
teger, empoderar y respetar a los menores en linea, incluidos los mas vulnerables. La Estrategia apoya la
aplicacion de los instrumentos legislativos de la UE en este ambito, complementando las obligaciones
con medidas de sensibilizacion, desarrollo de capacidades y apoyo.

La plataforma «Una Internet mejor para los nifios» ofrece una amplia coleccion de recursos educativos
diseflados para ayudar a los nifios y los jévenes a desarrollar las competencias digitales necesarias para
participar de forma segura, responsable y con confianza en entornos en linea.

La plataforma adopta un enfoque multilateral que ofrece rincones de aprendizaje especificos para ni-
Aos, jovenes, progenitores, cuidadores, profesores y educadores. Esto refleja el papel de los cuidadores
y educadores, como parte de los circulos de apoyo de los nifios y adolescentes, a la hora de supervisar
y orientar el uso de los medios sociales y otros servicios digitales por parte de los menores.

Rincon de los Niios

........................

El Rincén de los Nifios de la plataforma «Una Internet mejor para los nifios» esta disefiado para capacitar
a los niflos y jévenes para navegar por el mundo digital, proporcionando diversos materiales de apren-
dizaje interactivos y atractivos. Entre ellos se incluyen juegos educativos que refuerzan el conocimiento
y la sensibilizacion sobre la seguridad infantil en linea, el comportamiento responsable en linea y la pre-
vencion del uso excesivo y el abuso de internet.
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El Rincon de los Nifios también ofrece material didactico que presenta a los nifios la labor de la UE y las
oportunidades de participacion ciudadana a través de iniciativas, como la Plataforma de Participacién
Infantil de la UE (que se analiza méas adelante en este capitulo).

................................

El Rincon de los Progenitores de la plataforma «Una Internet mejor para los nifios» apoya a los progeni-
tores, cuidadores y adultos responsables de nifios, proporcionando orientacion practica y recursos edu-
cativos basados en datos contrastados sobre una serie de cuestiones relacionadas con las experiencias
de los nifios en linea.

Hay secciones especificas que abordan temas como las herramientas de supervision parental, los juegos
en linea y la gestion del tiempo frente a la pantalla. Ademas, la plataforma ofrece una serie de modu-
los de aprendizaje y sesiones de profundizacién destinados a reforzar la comprensién por parte de los
progenitores tanto de los riesgos como de las oportunidades que presentan los medios sociales y las
tecnologias digitales.

Los modulos de formacion basica abarcan temas como la ciberseguridad, la lucha contra la violencia
de género en linea, l0s juegos en linea, las practicas de comercializacion manipuladoras en 10s juegos,
la comprension de la informacién erronea y la desinformacion, el sexteo, el ciberacoso y el papel de los
progenitores a la hora de apoyar y educar a los niflos en el mundo digital.

Cada médulo incluye contenido explicativo, actividades sugeridas y recursos complementarios para fa-
cilitar el aprendizaje auténomo.

Rincon del Profesor

........................

Por ultimo, el Rincon del Profesor ofrece a profesores, educadores y otros profesionales que trabajan
con niflos y jovenes una serie de recursos educativos disefiados para mejorar su capacidad a la hora de
abordar la seguridad infantil en linea y la ciudadania digital en entornos educativos.

Los médulos de aprendizaje introductorios se centran en aspectos fundamentales de la seguridad infantil
en lineay en las responsabilidades de los educadores a la hora de apoyar a los nifios y jovenes. Abordan
temas como los principales riesgos para la seguridad en linea, la ensefianza de la alfabetizacién media-
ticay la ciudadania digital en los centros de ensefianza primaria y secundaria, la aplicacion de enfoques
escolares integrales para la seguridad infantil en linea y los derechos de los nifios en el mundo digital.

CENTROS DE SEGURIDAD EN INTERNET

El ndcleo de la estrategia «Una Internet mejor para los nifios» (BIK+) es una red de Centros de Seguridad
en Internet, cofinanciados por la UE.

Tan solo en 2025, los Centros de Seguridad en Internet llegaron a mas de 46,4 millones de europeos,
organizaron 448 000 visitas y escuelas y sesiones de formacion, y gestionaron mas de 57 000 contactos
a través de las lineas telefénicas de ayuda Insafe3te,

La red también es la promotora, junto con la Comision Europea, del Dia por una Internet mas segura, la
campafia mundial que se celebra cada afio en febrero para sensibilizar sobre la seguridad en linea.
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Los Centros de Seguridad en Internet ofrecen una serie de servicios que abordan tanto la prevencién
como el apoyo. Ofrecen sesiones de formacion y material de uso facil para las familias y las escuelas, con
el fin de reforzar la alfabetizacion digital y promover un comportamiento responsable en linea.

Muchos Centros de Seguridad en Internet de toda Europa han sido designados como «alertadores fia-
bles» en virtud del Reglamento de Servicios Digitales, lo que refuerza la proteccion de los menores en
linea al permitir la denuncia prioritaria de contenidos ilicitos que afecten a nifios y jovenes. Los Centros
desempefian un papel crucial a la hora de informar a los coordinadores de servicios digitales sobre los
riesgos que afectan a los nifios y los jovenes, contribuyendo asi a la aplicacion del Reglamento de Ser-
vicios Digitales3!,

Los Centros también gestionan lineas telefonicas de ayuda, que prestan apoyo directo a los nifios y las
familias que se enfrentan a riesgos en linea, como el ciberacoso, y lineas directas que permiten denunciar
de forma andénima presuntos materiales de abuso sexual de menores.

Los Centros de Seguridad en Internet llevan a cabo campafas de sensibilizacion a escala nacional y eu-
ropea para promover la seguridad y el empoderamiento de los nifios en linea. Esto incluye iniciativas
especificas, como «DSA for YOUth», que explica el Reglamento de Servicios Digitales de la UE y sus
directrices sobre la proteccion de menores de manera accesible para los jévenes.

En términos mas generales, las campafas de sensibilizacion contribuyen a informar a los nifios, los cuida-
dores y los educadores sobre los riesgos en linea para los menores y las practicas seguras. Esto incluye
iniciativas que abordan la exposicién a dispositivos digitales durante la primera infancia.

EDUCACION Y ALFABETIZACION DIGITALES

Los Estados miembros de la UE son responsables de la organizacion de los sistemas nacionales de edu-
caciony formacion, de los planes de estudios y de la imparticion de educacion y formacién. La UE apoya
la colaboracién y el intercambio de buenas practicas entre los Estados miembros y proporciona apoyo
financiero a iniciativas de educacion y formacion a través de programas de la UE, incluido Erasmus+.

En marzo de 2025, la Comision Europea adoptd la Estrategia de la Union de las Competencias. La Unién
de las Competencias tiene por objeto reforzar la adquisicion de competencias basicas y avanzadas, inclui-
das las digitales, en toda la UE mediante la promocién del aprendizaje permanente. Una piedra angular de
la estrategia es el Plan de Accion para las Competencias Basicas, cuyo objetivo es abordar las deficiencias
en la adquisicion de competencias bésicas, incluidas las competencias digitales y ciudadanas®.

Las conclusiones del Estudio Internacional sobre Competencia Digital (ICILS) de 2023 indican que el
42,5 % de los jovenes de entre 13 y 14 aflos carecen de competencias basicas en alfabetizacion informa-
tica y en materia de informacion2. El contexto socioecondémico es un factor predictivo importante de la
alfabetizacion informatica y en materia de informacion. La tasa de bajo rendimiento de los alumnos con al
menos un progenitor que ha completado estudios universitarios es 16 puntos porcentuales inferior a la de
los nifios cuyos progenitores tienen un nivel de cualificacion mas bajo (32,4 y 48,6 %, respectivamente)2t,

Ademas, los Ultimos datos del Estudio Internacional sobre la Ensefianza y el Aprendizaje (TALIS) de la
OCDE muestran que solo el 45,9 % de los profesores de los Estados miembros de la UE se sienten prepa-

b. Las competencias ciudadanas se refieren a la capacidad de actuar de manera responsable y participar plenamente en la
vida civica, asi como a competencias como el pensamiento critico (pertinente para interactuar de manera constructiva
con la inteligencia artificial) y la alfabetizacion mediatica.
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tenidos nocivos o ilicitos suele ser limitado.

Los Estados miembros también han destacado la necesidad de que los proveedores de medios socia-
les y otros servicios digitales se abstengan de utilizar practicas de disefio intencionadamente adictivas
dirigidas a los nifios y promuevan un disefio de los medios sociales y otros servicios digitales adecuado
ala edad3?,

PLAN DE ACCION DE EDUCACION DIGITAL

La educaciony la alfabetizacion digitales son fundamentales para dotar a los niflos y adolescentes de las
competencias que necesitan para navegar con seguridad por el mundo en linea. Sin embargo, las com-
petencias y la alfabetizacién digitales de los nifios y adolescentes van a la zaga del ritmo de los cambios
tecnolodgicos en el entorno de los medios sociales y otros servicios digitales, contrariamente a la idea de
que los menores de hoy son «nativos digitales».

Es fundamental integrar las competencias y la alfabetizacion digitales en los sistemas educativos na-
cionales. Segun una encuesta del Eurobarémetro de 2025, el 92 % de los europeos esta de acuerdo en
que las competencias digitales deben ensefiarse a todos en todos los niveles educativos y en que las
escuelas deben ensefiar a los alumnos como gestionar el impacto de las tecnologias digitales (incluidas
los medios sociales) en su salud mental y fisica3,

Para ayudar a los Estados miembros de la UE a impartir una educacion digital de alta calidad, inclusiva
y accesible, la Comisidn Europea esta aplicando el Plan de Accion de Educacion Digital (2021-2027). El
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Plan permite a los Estados miembros de la UE adaptar sus sistemas educativos a los rapidos cambios
tecnologicos y a la creciente importancia de las competencias digitales.

Las dos principales prioridades estratégicas del Plan de Accion de Educacion Digital son la creacion de
un ecosistema europeo soélido de educacion digital y la mejora de las habilidades y competencias digita-
les. Concretamente, el Plan apoya la mejora de las infraestructuras y los entornos de aprendizaje digital, la
conectividad a internet y los equipos digitales en las escuelas, el suministro de contenidos y plataformas
de aprendizaje digital de alta calidad y la formacion del profesorado en el uso de herramientas y peda-
gogias digitales.

Como parte del Plan de Accion de Educacion Digital, en marzo de 2026 la Comisién publicé cuatro con-
juntos de directrices®® destinadas a apoyar a los profesores y educadores en cuestiones como la lucha
contra la desinformacion y la promocion de la alfabetizacion digital, el uso ético de la Ay los datos en la
educacion, los contenidos educativos digitales de alta calidad y la ensefianza de la informatica.

Las directrices para profesores y educadores sobre la lucha contra la desinformacion y la promocion de
la alfabetizacion digital a través de la educacion y la formacion ofrecen recursos sobre el uso informado
y seguro de los medios sociales, la IA generativa y la intervencion preventiva frente a la desinformacion
(«prebunking»)s, y ofrecen planes didacticos para que los profesores aborden el ciberacoso, junto con
temas como los estereotipos de género vy las ultrafalsificaciones22e,

En el marco del Plan de Accion de Educacion Digital, el Centro Europeo de Educacion Digital ofrece
una comunidad en linea que relne a educadores, responsables politicos, investigadores y otras partes
interesadas. A través del Centro, comparten conocimientos y buenas practicas y crean conjuntamente
soluciones de educacion digital. El Centro también ayuda a los profesores y educadores a establecer
contactos y participar en actividades relacionadas con la educacion digital, como el aprendizaje entre
iguales.

Ademas, los programas Erasmus+ y el Cuerpo Europeo de Solidaridad, la Plataforma Europea de Edu-
cacion Escolar y la comunidad eTwinning ofrecen apoyo adicional para empoderar a los menores y a
los educadores en linea. Esto incluye oportunidades de aprendizaje no formal y participacion, asi como
apoyo a espacios en los que las comunidades escolares puedan interactuar, crecer y desarrollar sus
competencias.

A finales de 2026, la Comision Europea pondra en marcha un paquete de medidas sobre educacion. El
paguete contribuira a preparar los ecosistemas educativos nacionales para el futuro abordando los retos
estructurales, incluida la necesidad de una infraestructura educativa digital europea segura, soberana
y fiable. El paquete ayudara a dotar a los nifios y adolescentes de competencias esenciales para interac-
tuar de manera constructiva con la IA y las tecnologias digitales, esforzandose por integrar el bienestar
y la alfabetizacion digitales, asi como la seguridad en linea, en los sistemas educativos nacionales.

c. El «prebunking» es una medida preventiva que tiene por objeto preparar al publico para que sea capaz de reconocer
y hacer frente a los riesgos relacionados con la informacion, incluida la informacién errénea y la desinformacion.
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CAMPANA «AI#HUMAN - TALK TO A PERSON»

Las iniciativas de sensibilizacion a escala nacional, incluida la campafa «Al#Human - Talk to a per-
sony, ilustran la importancia de ayudar a los nifios y adolescentes a comprender la naturaleza y las
limitaciones de las herramientas basadas en la |A, incluidos los chatbots, y a aprender a utilizarlas
de forma critica y responsable.

Estas iniciativas transmiten un mensaje claro a los nifios y adolescentes: si bien la inteligencia
artificial puede ser una herramienta Util cuando se utiliza con las salvaguardias adecuadas, no
puede sustituir a las relaciones humanas.

La campanfa se llevo a cabo en la primavera de 2026 y fue desarrollada por el Ministerio de Edu-
cacion, Infancia y Juventud de Luxemburgo, en colaboraciéon con el Centro de Seguridad en
Internet «BEE SECURE», el Centro de Apoyo Psicosocial y Escolar (CePAS) y la asociacion de
estudiantes luxemburguesa (CNEL).

Llamé la atencion sobre una serie de riesgos potenciales asociados al uso no critico o excesivo
de la |A. Entre ellos se incluyen la posibilidad de un mayor aislamiento social, el uso de la IA como
sustituto de la interaccion humana y una disminucion del didlogo real y de la comunicacion cara
a cara.

Ademas, la campafia pone de relieve las preocupaciones relacionadas con la «descarga cogniti-
van, en referencia a situaciones en las que los usuarios dependen cada vez mas de los sistemas de
IA para estructurar sus pensamientos, generar respuestas o tomar decisiones. Esto puede reducir
las oportunidades de reflexion independiente y de participacion cognitiva activa. La campana
también subraya problemas relacionados con la proteccion de datos y la privacidad en relacion
con el uso de la IA.

MARCO DE ALFABETIZACION EN IA

En junio de 2026, la OCDE y la Comision Europea presentaron un marco de alfabetizacion en materia de
IA para la educacion primaria y secundaria2, La iniciativa promueve enfoques comunes para el desarrollo
de la alfabetizacion en materia de |A en los sistemas educativos nacionales.

El marco apoya a los profesores, los sistemas educativos y las escuelas a la hora de dotar a los nifios
de las competencias que necesitan para comprender la |A e interactuar con ella de manera critica. Su
objetivo es capacitar a los nifilos para que interactlen de forma segura con la IA, gestionen y orienten su
desarrollo y evaluen de forma critica las oportunidades y los riesgos que presentan estas herramientas.

PARTICIPACION DE LOS NINOS

Los nifios y adolescentes deben disponer de oportunidades significativas para participar en la vida de-
mocratica y tomar parte de forma sistematica en las decisiones que afectan a su vida cotidiana. Esto
incluye el disefio y la aplicacion de politicas que promuevan la proteccion y el empoderamiento de los
menores en linea.

La participacion significativa de los nifios se basa en el respeto mutuo, la transparencia y el caracter
voluntario de la participacion. Toda participacion en la que intervengan nifios debe proporcionar in-
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«Los esfuerzos para
mejorar la seguridad
infantil en linea
deben centrarse

en crear entornos
digitales seguros

y de apoyo, al tiempo
que se preservan las
oportunidades de 1los

formacion clara y adecuada a su edad sobre los
objetivos y el proceso relacionados con su partici-
pacion y establecer las salvaguardias adecuadas.
Debe informarse claramente a los menores sobre
como se utilizardn sus aportaciones.

Garantizar que los menores sean reconocidos
como partes interesadas en las decisiones que
configuran sus vidas es fundamental para defen-
der sus derechos, tanto en linea como fuera de li-
nea. El primer pilar de la Estrategia de la UE sobre
los Derechos del Nifio reconoce la importancia de
la participacion de los nifios, promovida, por ejem-
plo, a través de la Plataforma de Participacion In-

.~ fantil de la UE.
ninos para aprender,

jugar, participar,
comunicarse y acceder
a la informaciodn.»

— ALEXANDRA WEILENMANN,
PROFESORA DE DISENO DE INTERACCION,
UNIVERSIDAD DE GOTEMBURGO

Las acciones de participacion juvenil, como el
«control joven», los didlogos sobre politicas de ju-
ventud, el Comité Asesor Juvenil de la presiden-
ta y el Didlogo de la UE con la Juventud, también
desempefian un papel importante en la mejora de
la participacion de los jovenes en la elaboracion
de politicas a escala de la UE.

Al implicar activamente a los nifios y adolescentes

en los debates sobre la seguridad en linea, los res-
ponsables politicos no solo cumplen sus obligaciones juridicas y éticas, sino que también aprovechan
las perspectivas unicas de los menores a la hora de proteger y defender sus derechos en linea. Deben
adoptarse medidas para garantizar la participacion de los nifios y adolescentes de diversos origenes
y zonas geograficas, a fin de garantizar la inclusividad y la eficacia de las medidas disefiadas para proteger
y empoderar a los menores en linea.

Ademas, es fundamental que se empodere a los nifios y adolescentes para que participen en la creacion
de un espacio seguro en el ambito de los medios sociales y otros servicios digitales. Los proveedores
de medios sociales y otros servicios digitales deben tratar las quejas de nifios y adolescentes como una
prioridad en los procedimientos de moderacion de contenidos.

La Recomendacion de la Comisién Europea sobre el desarrollo y el refuerzo de los sistemas integrados
de proteccién de la infancia pide a los Estados miembros de la UE que garanticen la participacion de los
niflos, un marco juridico y politico coherente para la proteccion de la infancia, mecanismos de denuncia
y notificacion seguros, confidenciales y adaptados a los nifios, asi como servicios y cuidados de calidad
familiares y comunitarios22,

PLATAFORMA DE PARTICIPACION INFANTIL DE LA UE

Los menores tienen derecho a expresar libremente sus opiniones y a que estas se tengan en cuenta en
los asuntos que les conciernen2Z, Para poner en practica estos derechos, la Comision Europea cred la
Plataforma de Participacion Infantil de la UE.
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La Plataforma ofrece un espacio especifico en el que los menores de 18 afios pueden colaborar directa-
mente con los responsables politicos y los responsables de la toma de decisiones. La Plataforma ofrece
un espacio seguro para que los nifos y adolescentes compartan sus puntos de vista y debatan temas que
les afectan. La Plataforma organiza actividades, como reuniones, talleres, cursos de formacion y encuestas
en linea y presenciales, para recabar las opiniones de los nifios.

A través de la Plataforma de Participacion Infantil de la UE, la Comision Europea ha consultado a miles
de niflos, en particular sobre cuestiones como el ciberacoso, la seguridad en linea, el bienestar digital
y la proxima Ley de Equidad Digital. Este proceso ha dado lugar a la creacion de un «Llamamiento a la
accion dirigido a los responsables de la toma de decisiones de la UE»22 que aborda las cuestiones que
mas importan a los nifios.

En el marco de estas consultas, los niflos han destacado su deseo de participar activamente en la elabo-
racion de las normas que afectan a sus actividades en linea. Muchos también han dejado claro que son
los adultos, y no los nifios, los responsables de como se han disefiado y funcionan hoy en dia el mundo
en linea y los medios sociales+, y que no se debe «castigar» a los nifios por sus deficiencias.

El mensaje de los nifios es claro: quieren que el mundo en linea sea mas seguro, justo y facil de entender,
con normas mas estrictas en los casos en que los servicios en linea puedan ser injustos, perjudiciales
o adictivos. También han pedido alternativas a los medios sociales+, como actividades extraescolares
y deportivas, y que los responsables de la toma de decisiones aborden los problemas de bienestar y salud
mental relacionados con el uso de los medios sociales por parte de los nifios.

RECOMENDACIONES DE LOS NINOS

Del 16 al 18 de abril de 2026, veinte nifios y jovenes de diferentes Estados miembros de la UE se
reunieron en Berlin con motivo de la visita de estudio de la Plataforma de Participacion Infantil de
la UE sobre bienestar y salud mental.

A lo largo de dos dias, compartieron, aprendieron y formularon recomendaciones sobre como los
niflos pueden sentirse seguros, apoyados, respetados y escuchados en relacion con los proble-
mas de salud mental, y cémo los adultos, las escuelas, las familias y los servicios pueden apoyar
mejor el bienestar de los nifios.

Como parte de la visita de estudio, los nifios formularon varias recomendaciones sobre lo
que necesitan para reforzar su bienestar:

/I Debemos tener libertad para permanecer en una conversacion o abandonarla, disponer de
un espacio seguro para expresarnos y saber a quién acudir;

/I Necesitamos sistemas de apoyo estables y fiables, estructuras que nos permitan ser escucha-
dos y una comunidad en la que podamos confiar;

/| Debemos tener acceso a «vias de desahogo emocional»: ejercicio y deporte, aficiones, escribir
un diario, relajacion, espacios seguros para jugar y estar activos;
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/I Las escuelas deben normalizar las conversaciones sobre salud mental e introducir jornadas
periédicas para abordar el bienestar mental. Deben crearse entornos seguros en los que nos
sintamos comodos debatiendo nuestra salud mental y los profesores deben recibir formacion
para prestar apoyo en materia de salud mental, al igual que reciben formacion en primeros
auxilios. Cada escuela debe contar con un psicélogo o un orientador formado que sea real-
mente accesible y en quien los alumnos confien;

/| Necesitamos una comunicacion clara, abierta y eficaz con los adultos;

/I Necesitamos indicaciones claras para identificar a qué adultos podemos acudir en busca de
ayuda en diferentes contextos y para diferentes problemas;

/I Los temas relacionados con la salud deben tratarse de forma adecuada en las escuelas, para
gue no tengamos que recurrir a los espacios en linea para colmar las lagunasé.

Asesoramiento entre iguales

El asesoramiento entre iguales puede desempefiar un papel importante a la hora de promover el bien-
estar, tanto en linea como fuera de linea, entre los niflos y adolescentes, al crear un entorno de apoyo
en el que puedan hablar de sus dificultades con compafieros que han recibido formacion. Dado que
a los nifios a menudo les resulta mas facil confiar en alguien cercano a su propia edad, el asesoramiento
entre iguales puede fomentar la busqueda temprana de ayuda y contribuir a evitar que los problemas se
agraven, ademas de garantizar que exista un espacio seguro fuera de linea en el que puedan relacionarse
y establecer vinculos significativos basados en experiencias compartidas.

«La verdadera
seguridad en linea

va mas alla de 1la
regulacion. Requiere
alfabetizacion
digital, apoyo
accesible e inversion
en espacios fuera de
linea.»

— MARTINA TOTHOVA,

COMITE ASESOR JUVENIL DE LA
PRESIDENTA, CONSEJO DE LA JUVENTUD
DE ESLOVAQUIA

En el contexto de la seguridad infantil en linea, los
compaferos asesores pueden ayudar a sensibili-
zar sobre los riesgos, como el ciberacoso, el uso
saludable de pantallas y los medios sociales+, la
informacion errénea y la desinformacion, la inte-
ligencia artificial y la importancia de proteger los
datos personales. Los compafieros asesores pue-
den fomentar comportamientos digitales positivos,
como la comunicacion respetuosa, la empatia, el
pensamiento critico y la participacion responsable
en linea.

Dado que el apoyo procede de compafieros de
una edad similar que comparten experiencias
parecidas, el asesoramiento entre iguales suele
percibirse como mas cercano y creible, y menos
formal o intimidatorio para los nifios y adolescen-
tes a la hora de interactuar. Puede fomentar un

d. En Bulgaria, por ejemplo, los nifios informaron de que recibian informacion sobre temas de salud principalmente a través

de herramientas de IA.
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sentido de pertenencia, inclusion y apoyo mutuo en las escuelas o comunidades, empoderando a los
menores para que desempefien un papel activo a la hora de ayudarse mutuamente para tener experien-
cias seguras en linea.

EJEMPLOS DE BUENAS PRACTICAS EN EL ASESORAMIENTO
ENTRE IGUALES

El Centro de Referencia para el Apoyo Psicosocial de la Federacion Internacional de Sociedades
de la Cruz Roja y de la Media Luna Roja (FICR) desarrollé el conjunto de herramientas «Primeros
auxilios psicolégicos para jévenes», con el fin de ayudar a los jévenes a apoyar a sus compa-
Aleros en momentos dificiles®?,

Este conjunto de herramientas empodera a los jovenes al dotarlos de las competencias y los
conocimientos necesarios para ayudar a sus compafrieros, al tiempo que sensibiliza sobre la im-
portancia del autocuidado2é. El objetivo general del conjunto de herramientas es reforzar la resi-
liencia de los jovenes cuando ante la adversidad y las situaciones de crisis, y dotarlos de conoci-
mientos y competencias en materia de primeros auxilios psicologicos2. Incluye un manual que
presenta el concepto de «primeros auxilios psicoldgicos» y ofrece ejemplos practicos de como
los jovenes pueden aplicarlo para ayudar a sus comparieros32,

El conjunto de herramientas también ofrece un paquete de formacién para escuelas, clubes ju-
veniles y deportivos y organizaciones de escultistas. Los participantes aprenden cuales son los
retos que afectan a las personas de su edad, las situaciones de crisis y las reacciones ante ellas,
para aplicar los principios basicos de los primeros auxilios psicolégicos y las practicas de autocui-
dado32, Los participantes también aprenden a reconocer cuando alguien puede necesitar una
ayuda gue va mas alla lo que ellos pueden proporcionar3=°,

Otro ejemplo de buenas practicas es la iniciativa portuguesa «Lideres Digitais» (Lideres Digita-
les), desarrollada por el Centro de Sensibilizacion SeguraNet22!, A través de un enfoque entre igua-
les, la iniciativa capacita a los alumnos para actuar como embajadores digitales en sus escuelas.

Los alumnos participantes reciben formacion sobre temas como la ciudadania digital, la seguridad
en linea, el ciberacoso, la privacidad y la proteccion de datos, la desinformacion, la alfabetizacion
mediatica y el uso responsable de las tecnologias emergentes, incluida la inteligencia artificial.
A continuacién, comparten estos conocimientos con sus compaferos a traves de actividades de
sensibilizacion, talleres, debates en el aula y apoyo informal, contribuyendo asi a una cultura digital
mas segura y positiva dentro de la comunidad escolar.

Las iniciativas dirigidas por compafieros, como «Lideres Digitais», demuestran como los nifios pue-
den desempenfar un papel activo en la promocion del bienestar en linea y la resiliencia digital. Al
fomentar el dialogo entre iguales, estas iniciativas fomentan comportamientos digitales positivos,
como una comunicacion respetuosa en linea, el pensamiento critico, la empatia y la participacion
responsable en entornos digitales, al tiempo que refuerzan el sentido de pertenencia y el apoyo
mutuo de los nifos.

Sin embargo, el éxito a largo plazo y la escalabilidad de las iniciativas de asesoramiento entre iguales de-
penden de una financiacién sostenida y del apoyo institucional para garantizar la continuidad y permitir
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que mas escuelas y niflos se beneficien de ellas. Por lo tanto, es imperativo reconocer su valor e invertir
en su desarrollo continuo, dada su importante contribucién a la seguridad y el bienestar de los nifios en
linea.

Recomendaciones
RECOMENDACION N.°1

Ampliar las oportunidades seguras para que los ninos participen
activamente en la configuracion del entorno de los medios sociales+

Los nifios y adolescentes deben tener oportunidades significativas para configurar activamente la le-
gislacion, las politicas y las iniciativas educativas que promuevan la seguridad y el empoderamiento
de los niflos en linea. Debe ampliarse el uso de las herramientas de participacion infantil y juvenil para
fundamentar este trabajo. Mas concretamente, debe incluirse a los nifios en el disefio conjunto de las
politicas de seguridad, los programas de formacién, las evaluaciones y las directrices. Las medidas deben
ser objeto de un seguimiento y una evaluacion continuos para valorar su impacto en la seguridad y los
derechos de los nifios.

Los procesos de participacion deben garantizar que los nifios reciban informacién clara, comprendan
como se utilizaradn sus contribuciones y reciban comentarios sobre los resultados. Deben realizarse es-
fuerzos especiales para incluir a los nifios de grupos desfavorecidos, marginados y vulnerables. Todas las
actividades de participacion que impliquen a nifios deben ir acompafiadas de medidas de salvaguardia
adecuadas.

RECOMENDACION N.°2

Reforzar los mecanismos de denuncia y notificacion, asi como los derechos
de los consumicores para nifos y adolescentes

Los proveedores de medios sociales y otros servicios digitales deben dar prioridad a los informes y que-
jas de nifos y adolescentes en los procedimientos de moderacion de contenidos. Deben reforzarse las
obligaciones de los proveedores en virtud de los marcos existentes para financiar adecuadamente las
lineas telefonicas de ayuda y los mecanismos de reclamacion. Estos mecanismos deben ser adecuados
para la edad, faciles de usar, accesibles, respetuosos de la privacidad y eficaces.

RECOMENDACION N.°3

Financiar y promover la creacion y el uso de redes sociales y otros servicios
digitales basacdos en valores de la UE en los que los menores puedan
interactuar de forma segura entre si

Apoyar, mediante inversion publica, la creacion y la integracion de medios sociales y otros servicios digi-
tales basados en valores de la UE, concebidos para garantizar su seguridad y adecuados a la edad. Estos
servicios deben garantizar la disponibilidad de informacién fiable que permita a los nifios y adolescentes
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(pero también a los adultos) mantener interacciones seguras en linea sin verse expuestos a caracteristicas
nocivas.

RECOMENDACION N.° 4

Integrar acciones de educacion y alfabetizacion digitales para menores,
padres y cuidadores, profesores y educacdores

La educacion y la alfabetizacion digitales deben integrarse en todos los niveles educativos como una
competencia basica clave para los menores, los padres y los profesores. El bienestar digital debe inte-
grarse en la educacion digital para todos.

La educacion debe permitir a los niflos y adolescentes evaluar de forma critica la informacion y las fuen-
tes en lineay reconocer las técnicas de manipulacion, como la desinformacion, las falsedades profundas
y la publicidad personalizada. También debe lograr que los menores, los padres y los profesores com-
prendan cémo se crean y comparten los contenidos digitales y como los algoritmos configuran lo que
los usuarios ven y experimentan en el mundo de los medios sociales y otros servicios digitales.

La educacion estructurada en materia de seguridad en linea debe desarrollar competencias practicas
para proteger los datos personales, gestionar los ajustes de privacidad, mantener identidades digitales
seguras e identificar los riesgos en los medios sociales y otros servicios digitales, los mensajes y los
entornos de juego en particular. Estas capacidades deben desarrollarse progresivamente, empezando
por los habitos basicos de seguridad y avanzando hacia una comprension mas compleja de las huellas
digitales, el consentimiento y los riesgos de las plataformas. El uso saludable de pantallas debe abordarse
mediante orientaciones sobre el equilibrio, la gestion de la atencion y el reconocimiento de patrones de
USO EXCEesiVOs O NOCIVOS.

Los Centros de Seguridad en Internet deben seguir desempefiando un papel clave a la hora de ofrecer
formacion, actividades de sensibilizacion, recursos y apoyo a los nifios, los progenitores, los cuidadores
y los profesores. Debe financiarse el desarrollo de cursos en linea de facil acceso para progenitores,
profesores y jévenes usuarios.

Ademas de la seguridad, la educacion debe hacer hincapié en las oportunidades y el empoderamiento:
como pueden utilizar los alumnos las herramientas digitales para el aprendizaje, la creatividad, la colabo-
racion y la participacion ciudadana.

RECOMENDACION N.25

Crear mas oportunidades e infraestructuras adecuadas para apoyar
las actividades fuera de linea

Los Estados miembros y las autoridades locales deben mantener y ampliar el acceso a deportes, artes,
clubes juveniles, bibliotecas y espacios comunitarios asequibles para fomentar una participacion salu-
dable en el mundo real y crear alternativas atractivas al uso excesivo de pantallas entre los menores. Esto
debe incluir la inversion en entornos seguros, inclusivos y adaptados a la edad en los que los menores
puedan conectar, aprender, jugar y establecer relaciones positivas dentro de sus comunidades.
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RECOMENDACION N.26

Promover la creacion conjunta de directrices para los padres

Junto con las asociaciones de progenitores, la UE y los Estados miembros deben promover el desarrollo
de directrices para progenitores. Las directrices podrian proporcionar asesoramiento claro y accesible
para capacitar a los padres y cuidadores a la hora de apoyar el uso seguro, responsable y positivo de
los menores con los entornos de los medios sociales y otros servicios digitales. Las directrices deben
proporcionar asesoramiento practico sobre ambitos clave, como la seguridad y la privacidad en linea, el
bienestar digital, el uso ético y responsable y el acceso al apoyo.

RECOMENDACION N.°7

Garantizar que los padres y los cuidacdores cuenten con el apoyo
continuo de herramientas de control y supervision de ultima generacion
y actualizadas

Los esfuerzos por empoderar a los menores deben complementarse con un apoyo continuo a los pro-
genitores y cuidadores, no solo en lo que respecta a las competencias y la alfabetizacién digitales, sino
también con herramientas que permitan a los cuidadores orientar el uso que los menores hacen de los
medios sociales y otros servicios digitales, sin restringir de manera desproporcionada los derechos de
los nifios. Esto incluye poner a su disposicion y dar a conocer herramientas practicas de supervision
parental, complementadas con informacion fiable sobre los riesgos, las practicas seguras y la manera de
interactuar con los nifios. La sensibilizacion con los progenitores debe llevarse a cabo de forma presencial
(por ejemplo, en reuniones con los profesores en la escuela, durante las visitas al pediatra, el embarazo
o el permiso parental).

Las herramientas de supervision parental deben ser eficaces, faciles de utilizar, interoperables y adecua-
das a la edad, en consonancia con la evolucién de las capacidades de los menores, y estar disefiadas
para fomentar la comunicacion, el aprendizaje y el empoderamiento, en lugar del control. Esto es funda-
mental para promover el camino gradual de los menores hacia el uso auténomo de los medios sociales+.
Estas herramientas deben garantizar que los cambios solo puedan realizarse con el mismo grado de
autorizacion necesario para su activacion, aplicarse independientemente del dispositivo o del sistema
operativo, e incluir salvaguardias que informen a los menores sobre un posible uso indebido por parte de
los progenitores (por ejemplo, una notificacién clara a los menores cuando se activen las herramientas
de supervision).

RECOMENDACION N.°8

Garantizar una financiacion publica suficiente y normas comunes para
las organizaciones de la sociedad civil y el asesoramiento entre iguales

La UE y los Estados miembros deben velar por que los Centros de Seguridad en internet y organizaciones
comparables de la sociedad civil sigan recibiendo recursos financieros suficientes y su trabajo se base
en normas comunes elaboradas por expertos. Esto es vital para mantener y seguir desarrollando sus
actividades, incluidos los servicios de sensibilizacion, formacion y apoyo.
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La financiacion publica es crucial para garantizar la independencia y la cohesién. La financiacion también
debe apoyar un mayor desarrollo del asesoramiento entre iguales, las lineas de ayuda, las lineas directas,
los recursos educativos, las campanas de sensibilizacién y las actividades de desarrollo de capacidades.
Deben destinarse inversiones adicionales para aumentar la visibilidad, la accesibilidad y el alcance de
estos instrumentos, también entre los menores vulnerables, y para apoyar iniciativas que promuevan
entornos mas seguros en los medios sociales y otros servicios digitales.

RECOMENDACION N.29

Permitir que el sistema sanitario diagnostique y trate las adicciones y otros
trastornos de salud mental relacionados con el uso de las redes sociales
y otros servicios digitales

Los sistemas sanitarios deben aplicar los criterios diagndsticos de la CIE-11 para las adicciones conduc-
tuales, incluido el trastorno del juego y el uso compulsivo de los medios sociales+. El tratamiento de estos
trastornos basado en pruebas debe ser accesible dentro del sistema sanitario. Los profesionales médicos
y los psicoterapeutas deben ser conscientes de las posibles consecuencias de los dafios causados por
la «<negligencia digital» y la exposicion involuntaria a contenidos inadecuados para la edad, el ciberacoso,
la captacion sexual en linea, la sextorsion y otros dafos.

Los sistemas sanitarios deben ofrecer tratamientos basados en pruebas para el TEPT y otras conse-
cuencias psicopatoldgicas. Ademas, los sistemas podrian integrar la evaluacion de riesgos digitales en
el cribado pediatrico y los enfoques de prevencion selectiva para los menores vulnerables. Las medidas
de prevencion y los retos conductuales, como el «ayuno digital» o la «desintoxicacion digital», podrian
fomentar las experiencias fuera de linea y un cambio de cultura en relacion con el uso de internet por
parte de los menores.

RECOMENDACION N.010

Apoyar la formacion del profesorado para incluir la alfabetizacion digital
y mediatica e implicar a los padres

La UE y los Estados miembros deben garantizar que la formacion inicial y continua del profesorado integre
de forma sistematica las competencias y la alfabetizacion digitales, incluida la alfabetizacion en materia
de IA,y el bienestar digital. Los profesores deben estar preparados para desarrollar la alfabetizacién criti-
ca y mediatica de los nifios y adolescentes, junto con competencias digitales para un uso seguro de los
medios sociales+.

Se debe sensibilizar a los profesores sobre el riesgo de la «sobredigitalizacion» en las escuelas. Cuando
proceda, deben utilizarse nuevas herramientas digitales, como la |A, con fines pedagogicos especificos.
La formacion docente también debe incluir una estrecha colaboracion con los progenitores para apoyar
mejor el uso saludable y equilibrado de pantallas por parte de los menores, comprender como interac-
tuan los niflos y adolescentes con los medios sociales y otros servicios digitales, y desarrollar estrategias
adecuadas a la edad para debatir los riesgos y experiencias en linea, tanto en el aula como en casa.
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RECOMENDACION N.°11

Promover la alfabetizacion en materia de IA como parte integrante
de la educacion digital

La alfabetizacion en materia de IA debe incorporarse a la educacion digital en las escuelas y otras insti-
tuciones de educacioén y formacion. Los menores deben comprender las oportunidades, las limitaciones
y los riesgos asociados a las tecnologias de IA (por ejemplo, los chatbots o asistentes de IA, los sistemas
de recomendacion y la |A generativa), incluida la posibilidad de que haya informacion inexacta, manipu-
lacion y contenidos sintéticos.

La promocioén de la alfabetizacion podria inspirarse en el marco de alfabetizacion en materia de |A para la
educacion primaria y secundaria desarrollado por la Comisién Europea y la OCDE. Los menores no deben
estar expuestos a asistentes de |A antropomaorficos que sugieran relaciones similares a las humanas sin
supervision.

RECOMENDACION N.°12

Las escuelas deben ofrecer oportunidades estructuradas para mejorar
la salud mental y el bienestar digital

Las escuelas deben desempefiar un papel proactivo a la hora de mitigar los riesgos de los medios so-
ciales+ y favorecer la salud mental y el bienestar de los nifios y adolescentes. Deben organizar sesiones
informativas y formativas dirigidas a los progenitores, asi como a los menores y sus progenitores, a fin de
informar sobre la seguridad en linea, la salud mental y el bienestar.

Las escuelas deben ampliar el acceso al asesoramiento escolar y a otro tipo de apoyo a la salud mental
para cuestiones relacionadas con el uso de los medios sociales+ por parte de los menores. Deben existir
espacios fisicos y en linea seguros y libres de estigmas en los que los alumnos se sientan capaces de
hablar de sus dificultades (por ejemplo, en materia de salud mental, bienestar, etc.) derivadas de sus
experiencias en linea en entornos de redes sociales +. Las escuelas deben tener acceso a profesionales
cualificados en el ambito de la salud y la asistencia social, incluida la atencion escalonada en materia de
salud mental. Los profesionales de la salud mental deben recibir formacion especializada en bienestar
digital y dafios en linea.

Las escuelas también deben establecer mecanismos de denuncia accesibles, confidenciales y adaptados
a los nifios para los menores que experimenten problemas en linea. Para reforzar aun mas la proteccion,
las escuelas deben disponer de vias de derivacion a servicios externos de proteccion de la infancia, salud
mental y apoyo especializado.

RECOMENDACION N.c13

Las respuestas educativas deben prestar especial atencion a los grupos
vulnerables

Los menores que se enfrentan a desventajas socioecondmicas, necesidades educativas especiales, ex-
periencias adversas en la infancia, discriminacion o dificultades de salud mental pueden estar expuestos
a riesgos elevados en los medios sociales+. Las medidas educativas y de apoyo deben ser inclusivas,
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especificas cuando sea necesario y estar disefiadas para reducir las desigualdades tanto en los medios
sociales como en la participacion y el bienestar digitales.

En las escuelas, podrian ponerse en marcha intervenciones proactivas y especificas para abordar el im-
pacto desproporcionado de los dafios en linea sobre los menores vulnerables y marginados, con el fin
de proteger y apoyar a los grupos vulnerables. Debe ampliarse el acceso equitativo a los dispositivos, la
conectividad y las tecnologias asistenciales, también para los nifios con discapacidad.

RECOMENDACION N.14

Invertir en infraestructuras digitales educativas seguras, preventivas,
solidas y fiables

Las escuelas necesitan infraestructuras y herramientas digitales seguras, solidas y flables para reforzar las
competencias digitales de los menores y garantizar la soberania digital de Europa. Las escuelas europeas
dependen en gran medida de aplicaciones de terceros paises, y la adopcion de soluciones desarrolladas
en la UE se enfrenta a retos constantes. La UE debe priorizar y apoyar el desarrollo y la implantacion de
infraestructuras y herramientas digitales seguras e interoperables para la educacion y reducir las depen-
dencias estratégicas.
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