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Εισαγωγή
Τον Μάρτιο του 2026 η πρόεδρος της Ευρωπαϊ-
κής Επιτροπής, Ursula von der Leyen, ανέθεσε σε 
δύο ειδικούς συμβούλους —τον καθηγητή Δρ. Jörg 
M. Fegert και τη Δρ. Maria Melchior— να συμπρο-
εδρεύσουν της ειδικής ομάδας για την ασφάλεια 
των παιδιών στο διαδίκτυο και τους πιθανούς 
ηλικιακούς περιορισμούς για τα μέσα κοινωνικής 
δικτύωσης. Ανατέθηκε στους συμπροέδρους να 
συντάξουν έκθεση σχετικά με τα συμπεράσματα 
της εν λόγω ομάδας και να συστήσουν τη βέλτι-
στη προσέγγιση που θα επιτρέψει στην Ευρώπη να 
καταστήσει τον διαδικτυακό κόσμο ασφαλέστερο 
για τα παιδιά.

Η ομάδα, η  οποία προαναγγέλθηκε για πρώτη 
φορά στην ομιλία της προέδρου της Επιτροπής 
για την κατάσταση της Ένωσης το 2025, συγκέ-
ντρωσε πανεπιστημιακούς υψηλού επιπέδου, 
επαγγελματίες του κλάδου, εκπροσώπους της νε-
ολαίας και των γονέων και άλλους ειδικούς από 
διάφορους τομείς σε ολόκληρη την Ευρώπη για 
την αξιολόγηση του αντικτύπου των μέσων κοινω-
νικής δικτύωσης στους ανηλίκους.

Η ειδική ομάδα συνεδρίασε τρεις φορές και κάθε 
συνεδρίαση είχε διαφορετική σύνθεση ειδικών. 
Η πρώτη ειδική ομάδα συνεδρίασε στις 5 Μαρτί-
ου 2026 και εξέτασε τα υφιστάμενα επιστημονικά 
στοιχεία σχετικά με τον αντίκτυπο των μέσων κοινωνικής δικτύωσης, και γενικότερα του ψηφιακού πε-
ριβάλλοντος, στα παιδιά και τους εφήβους.

Η δεύτερη ειδική ομάδα συνεδρίασε στις 16 Απριλίου 2026 και συζήτησε την υφιστάμενη νομοθεσία και 
τα εργαλεία της ΕΕ, καθώς και τις εθνικές προσεγγίσεις πολιτικής για την αντιμετώπιση του ζητήματος 
της ασφάλειας των παιδιών στο διαδίκτυο. 

Η τρίτη ειδική ομάδα συνεδρίασε στις 16 Ιουνίου 2026 και επικεντρώθηκε σε προσεγγίσεις εθνικής πολι-
τικής και πιθανές συστάσεις για την προστασία και την ενδυνάμωση των παιδιών και των εφήβων στον 
ψηφιακό κόσμο.

«Και  σ ’ όλες  αυτές 
τ ις  εργασίες  μας  θα 

καθοδηγούμασ τε  από την 
ανάγκη να ενδυναμώσουμε 

τους  γονε ίς  κα ι  να 
ο ικοδομήσουμε μ ια 

ασφαλέσ τερη Ευρώπη 
γ ια  τα  παιδ ιά  μας .  Γιατί 

όταν πρ όκειται  για  την 
ασφ ά λ εια των παιδιών 

μας σ το διαδί κτυ ο, 
η  Ευρ ώπη πισ τεύει 

σ του ς γονείς  και  όχι 
σ τα κέρ δη.»

—  U R S U L A  V O N  D E R  L E Y E N ,  
Π Ρ Ο Ε Δ Ρ Ο Σ  Τ Η Σ  Ε Υ Ρ Ω Π Α Ϊ Κ Η Σ  Ε Π Ι Τ Ρ Ο Π Η Σ 

Ο Μ Ι Λ Ι Α  Γ Ι Α  Τ Η Ν  Κ ΑΤΑ Σ ΤΑ Σ Η  
Τ Η Σ  Ε Ν Ω Σ Η Σ  Τ Ο  2 0 2 5
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Τ Α  Β Α Σ Ι Κ Α  Θ Ε Μ Α Τ Α  Π Ο Υ  Σ Υ Ζ Η Τ Η Θ Η Κ Α Ν  Κ Α Τ Α  Τ Η  Δ Ι Α Ρ Κ Ε Ι Α

Τ Ω Ν   Σ Υ Ν Ε Δ Ρ Ι Α Σ Ε Ω Ν  Τ Ω Ν  Ο Μ Α Δ Ω Ν  Π Ε Ρ Ι Λ Α Μ Β Α Ν Α Ν :

/	/ Τα θετικά και αρνητικά της θέσπισης ειδικών ηλικιακών περιορισμών για τα μέσα κοινωνικής 
δικτύωσης και άλλες ψηφιακές υπηρεσίες·

/	/ Εξατομικευμένες προσεγγίσεις για την προστασία και την ενδυνάμωση των ανηλίκων με βάση τις 
ηλικιακές ομάδες, το κοινωνικοοικονομικό υπόβαθρο και τους κινδύνους που συνδέονται με την 
ηλικία·

/	/ Ασφάλεια εκ σχεδιασμού / εξ ορισμού και ευθύνη των παρόχων μέσων κοινωνικής δικτύωσης και 
άλλων ψηφιακών υπηρεσιών·

/	/ Μέτρα εκπαίδευσης και ευαισθητοποίησης για την προώθηση της υπεύθυνης διαδικτυακής 
χρήσης εκ μέρους παιδιών και εφήβων, γονέων και φροντιστών, εκπαιδευτικών και εκπαιδευτών·

/	/ Τρόπους στήριξης των γονέων και των εκπαιδευτών και ενδυνάμωσης των παιδιών και των 
εφήβων ώστε να αξιοποιήσουν τις ευκαιρίες του ψηφιακού κόσμου.

Η ανάλυση και οι συστάσεις της παρούσας έκθεσης βασίζονται σε ζωτικής σημασίας συνεισφορές από 
μια ποικιλόμορφη ομάδα ειδικών που προσκλήθηκαν σε κάθε συνεδρίαση της ομάδας, καθώς και σε 
πολυάριθμες πρόσθετες συνεδριάσεις με εκπροσώπους των κρατών μελών, ιδίως εκείνες που διοργα-
νώθηκαν από την ιρλανδική Προεδρία του Συμβουλίου της ΕΕ και το Λουξεμβούργο (υπουργική σύνο-
δος της D9 +), τρίτες χώρες (συμπεριλαμβανομένης της Αυστραλίας και της Βραζιλίας), το Ευρωπαϊκό 
Κοινοβούλιο και τα μέλη του, ιδίως της διακομματικής ομάδας για τα δικαιώματα του παιδιού, αλλά και 
με τον κλάδο, την κοινωνία των πολιτών, ομάδες προβληματισμού και άλλους οργανισμούς, συμπερι-
λαμβανομένων της Ύπατης Αρμοστείας των Ηνωμένων Εθνών για τα ανθρώπινα δικαιώματα και του 
Ευρωπαϊκού Συμβουλίου Προστασίας Δεδομένων (ΕΣΠΔ).

Μετά από αυτές τις αλληλεπιδράσεις και με βάση τα στοιχεία που συγκεντρώθηκαν, οι συμπρόεδροι δι-
ατύπωσαν τις συστάσεις τους. Ενώ την ευθύνη για τις συστάσεις φέρουν αποκλειστικά οι συμπρόεδροι, 
το έργο τους οφείλει πολλά στη συμβολή άλλων διακεκριμένων εμπειρογνωμόνων, εκπροσώπων γονέων 
και νέων, καθώς και στην εμπειρογνωσία που παρείχε η Ευρωπαϊκή Επιτροπή.

Σκοπός της έκθεσης είναι να αποτελέσει βάση για μελλοντικές δράσεις που θα προταθούν από την Ευρω-
παϊκή Επιτροπή και τα κράτη μέλη της ΕΕ προς ενίσχυση της ασφάλειας των παιδιών στο διαδίκτυο. Αυτή 
η ανεξάρτητη αναλυτική αξιολόγηση παρέχει συστάσεις και έμπνευση για παιδιά και εφήβους, γονείς και 
φροντιστές, εκπαιδευτικούς και εκπαιδευτές, καθώς και για τους παρόχους μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών σχετικά με τον τρόπο καλύτερης προστασίας και ενδυνάμωσης των 
ανηλίκων στο διαδίκτυο.
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Ε Μ Β Ε Λ Ε Ι Α  Κ Α Ι  Ο Ρ Ο Λ Ο Γ Ι Α

Το κύριο καθήκον της ειδικής ομάδας, όπως αυτό ορίστηκε από την πρόεδρο von der Leyen, ήταν 
να συζητήσει για την ασφάλεια των παιδιών στο διαδίκτυο και τους πιθανούς ηλικιακούς περιο-
ρισμούς για τα μέσα κοινωνικής δικτύωσης. Ενώ η εμβέλεια της παρούσας έκθεσης συνάδει με 
αυτό το καθήκον, οι εξελισσόμενες συζητήσεις κατά τη διάρκεια των συνεδριάσεων της ειδικής 
ομάδας και άλλες πολιτικές εξελίξεις (για παράδειγμα, η έκκληση των ηγετών της G7 για έναν 
ασφαλέστερο ψηφιακό χώρο για τους ανηλίκους, της 17ης Ιουνίου 2026) υπογραμμίζουν την ανά-
γκη να αποσαφηνίσουν οι συμπρόεδροι την ορολογία που χρησιμοποιείται στην παρούσα έκθεση.

Με την επιφύλαξη τυχόν διεθνών, ενωσιακών ή εθνικών νομικών πράξεων, στην παρούσα έκθεση 
χρησιμοποιούνται οι ακόλουθοι όροι και οι αντίστοιχοι ορισμοί:

Μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες 
(αλλιώς: μέσα κοινωνικής δικτύωσης+)

Στο πλαίσιο της παρούσας έκθεσης, οι όροι «μέσα κοινωνικής δικτύωσης+» και «μέσα κοινω-
νικής δικτύωσης και άλλες ψηφιακές υπηρεσίες» χρησιμοποιούνται για τον ευρύ ορισμό των 
υπηρεσιών που μπορεί να είναι διαθέσιμες σε ανηλίκους και περιέχουν ηλικιακώς ακατάλληλα 
και/ή επικίνδυνα χαρακτηριστικά [για παράδειγμα, εθιστικά και επιβλαβή χαρακτηριστικά, μεταξύ 
των οποίων απεριόριστη κύλιση (scrolling), αυτόματη αναπαραγωγή, αλγόριθμοι συστάσεων και 
επίμονες κοινοποιήσεις] και/ή περιεχόμενο. Στους παρόχους μέσων κοινωνικής δικτύωσης και 
άλλων ψηφιακών υπηρεσιών περιλαμβάνονται επιγραμμικές πλατφόρμες που λειτουργούν ως 
μεσάζοντες περιεχομένου από τρίτους, όπως μέσα κοινωνικής δικτύωσης, καθώς και καταστήμα-
τα εφαρμογών. Περιλαμβάνονται επίσης συστήματα ΤΝ που ενέχουν κινδύνους για την ασφάλεια 
και την ανάπτυξη των ανηλίκων, συμπεριλαμβανομένων των συντρόφων ΤΝ, βιντεοπαιχνίδια που 
εκθέτουν τα παιδιά σε επιβλαβείς εμπορικές πρακτικές ή επικίνδυνες επαφές, καθώς και πλατ-
φόρμες ανταλλαγής βίντεο που καθιστούν δυνατή την πρόσβαση ανηλίκων σε ακατάλληλο για 
την ηλικία τους περιεχόμενο.

Ανήλικοι, παιδιά και έφηβοι

Με την επιφύλαξη της νομικά καθορισμένης χρήσης του όρου «παιδιά» (για παράδειγμα, στη 
Σύμβαση των Ηνωμένων Εθνών για τα Δικαιώματα του Παιδιού), η παρούσα έκθεση υποστηρί-
ζει την ανάγκη για μια αναπτυξιακή προσέγγιση όσον αφορά την προστασία των ανηλίκων στο 
διαδίκτυο, η οποία θα αντιμετωπίζει τους συγκεκριμένους κινδύνους και τα τρωτά σημεία στα 
οποία εκτίθενται σε διαφορετικές ηλικίες. Για τους σκοπούς της παρούσας ανάλυσης, οι συντά-
κτες χρησιμοποιούν τον όρο «ανήλικοι» για να αναφερθούν σε όλα τα παιδιά και τους εφήβους 
ηλικίας κάτω των 18 ετών (όριο ενηλικίωσης). Ο όρος «έφηβοι» ισχύει για όλους τους ανηλίκους 
από τα 13 έως τα 18 έτη. Ο όρος «παιδιά» αναφέρεται σε όλους τους ανηλίκους κάτω των 13 
ετών. Η παρούσα έκθεση χρησιμοποιεί τον όρο «δικαιώματα των παιδιών» για να αναφερθεί στα 
δικαιώματα όλων των παιδιών ηλικίας κάτω των 18 ετών, όπως ορίζονται στα νομικά κείμενα. 
Ο όρος «ασφάλεια των παιδιών στο διαδίκτυο», όπως αναφέρεται στην εντολή της διαδικασίας 
της ειδικής ομάδας, χρησιμοποιείται ως γενικός όρος για την προστασία και την ενδυνάμωση 
των ανηλίκων στον ψηφιακό κόσμο.
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Π Ρ Ό Λ Ο Γ Ο Σ 

Ασφαλής παιδική ηλικία στον 
κόσμο των μέσων κοινωνικής 
δικτύωσης+
Η ταχεία πρόοδος των ψηφιακών τεχνολογιών έχει αλλάξει ριζικά τον τρόπο με τον οποίο τα παιδιά και 
οι έφηβοι μεγαλώνουν, αλληλεπιδρούν με τους συνομηλίκους τους, τους γονείς, τους εκπαιδευτικούς και 
τον κόσμο γύρω τους. Ταυτόχρονα, οι δραστηριότητες εκτός διαδικτύου παραμένουν ζωτικής σημασίας 
για τη μάθηση ενθαρρύνοντας τη δημιουργία ουσιαστικών σχέσεων και εμπειριών που διαμορφώνουν 
την ανάπτυξη των ανηλίκων.

Ο κόσμος των μέσων κοινωνικής δικτύωσης+ προσφέρει πολλές ευκαιρίες στα παιδιά και τους 
εφήβους για μάθηση, σύνδεση, συμμετοχή και δημιουργία. Ωστόσο, οι ανήλικοι πρέπει να εκπαιδεύονται 
και να ενδυναμώνονται ώστε να εκμεταλλεύονται αυτές τις ευκαιρίες για να αξιοποιούν πλήρως τις 
δυνατότητές τους.

Παρά το γεγονός αυτό, οι χώροι των μέσων κοινωνικής δικτύωσης+ ενέχουν επίσης ορισμένους 
κινδύνους για την υγιή ανάπτυξη και ευζωία των ανηλίκων. Σε αυτούς περιλαμβάνονται οι κίνδυνοι 
υπερβολικής χρήσης λόγω των εθιστικών χαρακτηριστικών τους, η υποκατάσταση ευνοϊκών για την ανά-
πτυξη δραστηριοτήτων, η έκθεση σε επιβλαβές περιεχόμενο και οι ακατάλληλες επαφές στο διαδίκτυο. Οι 
κίνδυνοι αυτοί ενισχύονται από την εμφάνιση νέων τεχνολογιών και απαιτούν τολμηρές αλλά προσεκτικές 
επιλογές για την προστασία των παιδιών και των εφήβων στο διαδίκτυο.

Η ευρεία υιοθέτηση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών έχει προκαλέσει 
εξαιρετική ανησυχία στους υπεύθυνους χάραξης πολιτικής και τους γονείς για τις απειλές που 
αντιμετωπίζουν τα παιδιά και οι έφηβοι στο διαδίκτυο. Παρότι οι ηλικιακοί περιορισμοί για την πρό-
σβαση στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες έχουν δεχτεί κριτική, ενδέχεται 
να αποτελούν αναγκαίο προληπτικό βήμα έως ότου αποδειχθεί ότι οι χώροι των μέσων κοινωνικής 
δικτύωσης+ είναι ασφαλείς για την πρόσβαση των παιδιών και των εφήβων ή έως ότου προκύψουν 
ασφαλείς εναλλακτικές λύσεις.

Οι ηλικιακοί περιορισμοί δεν αποσκοπούν στο να καταστούν οι γονείς και οι φροντιστές ή τα ίδια τα 
παιδιά και οι έφηβοι πρωτίστως υπεύθυνοι για την ασφάλεια των ανηλίκων στο διαδίκτυο ούτε απαλ-
λάσσουν τους παρόχους από τις ευθύνες τους. Οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων 

Α σ φ ά λ ε ι α  τ ω ν  π α ι δ ι ώ ν  σ τ ο   δ ι α δ ί κ τ υ ο  / /  Π ρ ό λ ο γ ος  

0 7



ψηφιακών υπηρεσιών διατηρούν την πρωταρχική ευθύνη για την ασφάλεια των υπηρεσιών που 
σχεδιάζουν και παρέχουν.

Οι πάροχοι πρέπει να φέρουν το βάρος της απόδειξης και όχι οι ρυθμιστικές αρχές, οι γονείς και τα παι-
διά. Έως ότου αποδείξουν ότι οι υπηρεσίες τους είναι ασφαλείς εκ σχεδιασμού, οι πάροχοι μέσων 
κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών θα πρέπει να περιορίζουν την πρόσβαση 
σε παιδιά ηλικίας κάτω των 13 ετών στην ΕΕ. Εκτός από τους περιορισμούς σε επίπεδο ΕΕ, τα κράτη 
μέλη μπορούν να θεσπίσουν περαιτέρω προληπτικούς ηλικιακούς περιορισμούς για εφήβους ηλικίας 
άνω των 13 ετών.

Οι προληπτικοί ηλικιακοί περιορισμοί αποτελούν άμεσα μέτρα για την επίτευξη του μακροπρόθε-
σμου στόχου να διασφαλιστεί ότι οι χώροι στα μέσα κοινωνικής δικτύωσης+ είναι ασφαλείς για 
τους ανηλίκους με την προώθηση της αλλαγής νοοτροπίας. Τα πρώτα αποτελέσματα από χώρες 
που έχουν θεσπίσει γενικές απαγορεύσεις πρόσβασης βάσει ηλικίας στα μέσα κοινωνικής δικτύωσης 
δείχνουν ότι οι περισσότεροι ανήλικοι βρίσκουν τρόπο να παρακάμψουν αυτές τις πολιτικές. Ταυτόχρονα, 
ορισμένοι ανήλικοι έχουν απομακρυνθεί από επικίνδυνα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές 
υπηρεσίες και έχουν πλέον περισσότερο χρόνο για δραστηριότητες εκτός διαδικτύου (όπως ο αθλητισμός 
και οι διά ζώσης κοινωνικές αλληλεπιδράσεις). Τούτο καταδεικνύει ότι η προοδευτική αλλαγή των κανό-
νων χρήσης των μέσων κοινωνικής δικτύωσης+ από ανηλίκους είναι εφικτή και πρέπει να αναγνωριστεί.

Ωστόσο, οι αλλαγές χρειάζονται χρόνο. Για πα-
ράδειγμα, οι κοινωνικές στάσεις όσον αφορά τη 
νομοθετική απαγόρευση της σωματικής τιμωρίας 
στην εκπαίδευση χρειάστηκαν διάστημα περισσό-
τερο από μια γενιά για να αλλάξουν (π.χ. στη Γερ-
μανία και τη Σουηδία). Η απαγόρευση της σωμα-
τικής τιμωρίας αποσαφήνισε τις προσδοκίες από 
τους γονείς, τους φροντιστές, τους εκπαιδευτικούς 
και τους εκπαιδευτές, και ενίσχυσε τη συμμετοχή 
των παρατηρητών ώστε να διασφαλιστεί η μη βί-
αιη ανατροφή των ανηλίκων. Η επιτυχία του μέ-
τρου αυτού έχει αποδειχθεί με τις θετικές τάσεις 
και μέσω συνεχούς αξιολόγησης από τη θέσπισή 
του.

Για να είναι αποτελεσματικοί οι ηλικιακοί πε-
ριορισμοί, θα χρειαστεί επίσης να αλλάξει 
η στάση της κοινωνίας. Η συνεχής αξιολόγηση 
και η μακροπρόθεσμη παρακολούθηση μπορούν 
να βοηθήσουν τους υπεύθυνους χάραξης πολιτι-
κής να κατανοήσουν αν οι συνήθειες των ανηλί-
κων και των γονέων τους, των φροντιστών και των 
εκπαιδευτικών αλλάζουν με την πάροδο του χρόνου.

Καθώς μεγαλώνουν στον σημερινό κόσμο των μέσων κοινωνικής δικτύωσης+, τα παιδιά και οι έφηβοι 
πρέπει να έχουν τη δυνατότητα να ζουν υγιή και ικανοποιητική ζωή και να επωφελούνται από τις ευκαι-
ρίες που παρέχουν τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες. Τα δικαιώματα των 
παιδιών ισχύουν στο διαδίκτυο όπως και εκτός διαδικτύου — από το δικαίωμα στην ασφάλεια και 
την προστασία από την οικονομική εκμετάλλευση και την εγκληματικότητα σε όλες τις μορφές (ιδίως 
τη σεξουαλική βία) έως το δικαίωμα πρόσβασης σε πληροφορίες, εκπαίδευση και αναψυχή.

«Επί  δεκαετ ίες ,  κάναμε 
τον  πραγματ ικό κόσμο 

ασφαλέσ τερο γ ια  τα  παιδ ιά 
και  πρέπε ι  να  κάνουμε το 

ίδ ιο  σ τον ψηφιακό κόσμο. 
Οι  θετ ικές  ευκαιρ ίες  που 
προσφέρει  η  τεχνολογία 

δεν  επιτρέπεται  να 
παρέχον ται  με  κόσ τος  την 
ασφάλε ια ,  την  υγε ία  ή  την 

ευτυχία  τους .»
—  U R S U L A  V O N  D E R  L E Y E N ,  

Π Ρ Ο Ε Δ Ρ Ο Σ  Τ Η Σ  Ε Υ Ρ Ω Π Α Ϊ Κ Η Σ  Ε Π Ι Τ Ρ Ο Π Η Σ
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Τα παιδιά έχουν το δικαίωμα να μεγαλώνουν σε ένα ασφαλές περιβάλλον που ευνοεί την ανάπτυ-
ξή τους, τόσο εντός όσο και εκτός διαδικτύου. Ενώ θα πρέπει να συνεχιστεί η στήριξη των ανηλίκων 
εκτός διαδικτύου, πρέπει επίσης να αναγνωρίσουμε ότι τα διαδικτυακά περιβάλλοντα αποτελούν ολοένα 
και πιο σημαντικό μέρος της καθημερινής ζωής τους. Αυτός είναι ο λόγος για τον οποίο η προστασία 
πρέπει να διασφαλίζεται εξ ορισμού σε όλα τα μέσα κοινωνικής δικτύωσης και στις άλλες ψηφιακές 
υπηρεσίες.

Τα δικαιώματα των παιδιών πρέπει να αποτελούν τη βάση των μέτρων για την ασφάλεια των παιδιών στο 
διαδίκτυο. Οι πιθανοί ηλικιακοί περιορισμοί πρέπει να σέβονται πλήρως τα δικαιώματα των παιδιών, να 
είναι αναλογικοί και να σταθμίζονται με βάση το συμφέρον των παιδιών. Τα μέσα που χρησιμοποιούνται 
για την επίτευξη αυτού του στόχου πρέπει να συμβαδίζουν με τις τεχνολογικές εξελίξεις.

Ενώ οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών διατηρούν την πρωταρ-
χική ευθύνη για την ασφάλεια των υπηρεσιών τους, ιδίως για τους ανηλίκους, για την προστασία και 
την ενδυνάμωση των παιδιών και των εφήβων στο περιβάλλον των μέσων κοινωνικής δικτύωσης+ 
απαιτείται ένα οικοσύστημα παραγόντων. Τούτο αφορά τις ρυθμιστικές αρχές που πρέπει να θεσπί-
σουν τα αναγκαία μέτρα, τους παρόχους που προσφέρουν ασφαλείς και ηλικιακά κατάλληλες υπηρεσίες, 
τους γονείς, τους φροντιστές, τους εκπαιδευτικούς και τους εκπαιδευτές που διαδραματίζουν καίριο ρόλο 
στην επίβλεψη και την καθοδήγηση της χρήσης του διαδικτύου από τους ανηλίκους. Καθώς οι ανήλικοι 
ωριμάζουν και τα περιβάλλοντα των μέσων κοινωνικής δικτύωσης+ μεταβάλλονται ραγδαία, η επιτυχία 
του οικοσυστήματος εξαρτάται από τις διασυνδεδεμένες δράσεις όλων των παραγόντων που 
συμμερίζονται το ίδιο όραμα: τα παιδιά και οι έφηβοι να μεγαλώνουν με ασφάλεια στον ψηφιακό κόσμο.

Διάγραμμα 1: Οικοσύστημα για την προστασία και την ενδυνάμωση των ανηλίκων 
στο διαδίκτυο

Οικοσύστημα για την προστασία 
και την ενδυνάμωση 

των ανηλίκων στο διαδίκτυο

Ρ Υ Θ Μ Ι Σ Τ Ι Κ Ε Σ  Α Ρ Χ Ε Σ  —  Η  Ε Ε  Κ Α Ι  ΤΑ  Κ ΡΑΤ Η  Μ Ε Λ Η

Ε Κ Π Α Ι Δ Ε Υ Τ Ι Κ Ο Ι  Κ Α Ι  Ε Κ Π Α Ι Δ Ε Υ Τ Ε Σ

Γ Ο Ν Ε Ι Σ  Κ Α Ι  Φ Ρ Ο Ν Τ Ι Σ Τ Ε Σ

Α Ν Η Λ Ι Κ Ο Σ

Π
Α

Ρ
Ο

ΧΟ
Ι  Μ

Ε Σ Ω Ν  Κ Ο Ι Ν Ω Ν Ι Κ Η Σ  Δ Ι Κ Τ Υ Ω Σ Η Σ  Κ Α Ι  Α Λ Λ Ω Ν  Ψ Η Φ Ι Α Κ Ω Ν  Υ

Π
Η

Ρ Ε Σ
Ι Ω

Ν
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Επέκταση της πολιτικής δυναμικής για την ενίσχυση 
της ασφάλειας των παιδιών στο διαδίκτυο
Τους τελευταίους μήνες έχει καταστεί σαφές ότι η ασφάλεια των παιδιών στο διαδίκτυο καθίσταται 
πολιτική προτεραιότητα σε ολόκληρο τον κόσμο. Η εισαγωγή, η εφαρμογή και η συνεχής αξιολόγηση 
της «καθυστέρησης της πρόσβασης στα μέσα κοινωνικής δικτύωσης» από την Αυστραλία έχουν 
προσφέρει βασικά διδάγματα στον υπόλοιπο κόσμο. Άλλες χώρες, όπως το Ηνωμένο Βασίλειο και 
ο Καναδάς, ακολούθησαν το παράδειγμά της με προγραμματισμένες νομοθετικές προτάσεις, ενώ η Ιν-
δονησία έχει ήδη θεσπίσει απαγόρευση.

Σύμφωνα με πρόσφατη έκθεση, το 92 % των Ευρωπαίων πιστεύει ότι η ενίσχυση της προστασίας 
των παιδιών και των νέων στο διαδίκτυο θα πρέπει να αποτελεί προτεραιότητα για την ΕΕα.

Οι Ευρωπαίοι ηγέτες έχουν επίσης αρχίσει να εξετάζουν το ζήτημα. Η διακήρυξη της Γιουτλάνδηςβ τον 
Σεπτέμβριο του 2025 και το ψήφισμα του Ευρωπαϊκού Κοινοβουλίου με το οποίο ζητείται ένα κατώτα-
το ψηφιακό όριο ηλικίας σε ολόκληρη την ΕΕγ, η σύσταση από την πρόεδρο von der Leyen της ειδικής 
ομάδας για την ασφάλεια των παιδιών στο διαδίκτυο και τα πρόσφατα συμπεράσματα του Ευρωπαϊ-
κού Συμβουλίουδ αποτελούν σαφείς ενδείξεις ότι υπάρχει εντεινόμενη πολιτική δυναμική για τη λήψη 
συγκεκριμένων μέτρων προς αντιμετώπιση των αυξανόμενων κινδύνων που αντιμετωπίζουν τα παιδιά 
στο διαδίκτυο.

Τον Ιούνιο του 2026, για πρώτη φορά, η G7 —στην οποία συμμετέχουν ο Καναδάς, η Γαλλία, η Γερμανία, 
η Ιταλία, η Ιαπωνία, το Ηνωμένο Βασίλειο, οι Ηνωμένες Πολιτείες και η Ευρωπαϊκή Ένωση— συμφώνησε 
στο υψηλότερο πολιτικό επίπεδο σχετικά με κοινές αρχές για την προστασία των ανηλίκων από ψηφιακές 
υπηρεσίες που ενέχουν κινδύνουςε.

Επιπλέον, αρκετά κράτη μέλη της ΕΕ νομοθετούν για τη θέσπιση κατώτατου ορίου ηλικίας πρόσβα-
σης στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες που ενδέχεται να εκθέσουν 
παιδιά και εφήβους σε βλάβη. Για παράδειγμα, η Γαλλία προτείνει τώρα όριο 15 ετών, βάσει μαύρης 
λίστας περιορισμένων υπηρεσιών. Η Ελλάδα σχεδιάζει να θεσπίσει όριο 15 ετών για τις διαδικτυακές υπη-
ρεσίες κοινωνικής δικτύωσης. Η Δανία εξετάζει το ενδεχόμενο θέσπισης ορίου για τους ανηλίκους κάτω 
των 16 ετών, με δυνατότητα μείωσης της ηλικίας με τη συγκατάθεση των γονέων. Η Σουηδία σχεδιάζει 
να θεσπίσει όριο με βάση το έτος κατά το οποίο το παιδί συμπληρώνει το 15ο έτος της ηλικίας του, ενώ 
διάφορα είδη υπηρεσιών εξαιρούνται. Πολλές άλλες χώρες, από την Πορτογαλία και την Ισπανία έως τη 
Γερμανία και την Πολωνία, εξετάζουν το ενδεχόμενο θέσπισης νομοθεσίας για το θέμα αυτό.

Στο πλαίσιο αυτό, ο κατακερματισμός της ευρωπαϊκής ενιαίας αγοράς ψηφιακών υπηρεσιών αποτελεί 
υπαρκτό κίνδυνο. Ως εκ τούτου, πολλά κράτη μέλη ζητούν να αντιμετωπιστεί το ζήτημα σε επίπεδο ΕΕ. 

α.	 Ευρωπαϊκή Επιτροπή (2026). Digital decade – Eurobarometer report (Ψηφιακή δεκαετία — Έκθεση του 
Ευρωβαρόμετρου), Φεβρουάριος — Μάρτιος 2026.

β.	 Δανική Προεδρία, Συμβούλιο της Ευρωπαϊκής Ένωσης (2026). Διακήρυξη της Γιουτλάνδης: Διαμόρφωση ενός 
ασφαλούς διαδικτυακού κόσμου για τους ανηλίκους.

γ.	 Ευρωπαϊκό Κοινοβούλιο (2025). Προστασία των ανηλίκων στο διαδίκτυο — Ψήφισμα του Ευρωπαϊκού Κοινοβουλίου της 
26 Νοεμβρίου 2025 σχετικά με την προστασία των ανηλίκων στο διαδίκτυο (2025/2060(INI)).

δ.	 Ευρωπαϊκό Συμβoύλιο (2026). Συμπεράσματα του Ευρωπαϊκού Συμβουλίου, 19 Μαρτίου 2026.

ε.	 G7 (2026). Leaders’ call on a safer digital space for minors (Έκκληση των ηγετών για έναν ασφαλέστερο ψηφιακό χώρο 
για τους ανηλίκους).
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Θα πρέπει να αναγνωριστεί ότι τα κράτη μέλη έχουν διαφορετικά πολιτιστικά και εθνικά πλαίσια όσον 
αφορά την εκπαίδευση, τον ψηφιακό γραμματισμό και την προστασία των ανηλίκων. Ο κατακερματισμός 
θα μπορούσε να έχει ως αποτέλεσμα οι ανήλικοι να απολαμβάνουν διαφορετικά επίπεδα προστασίας 
ανά την ΕΕ. Τούτο θα σήμαινε επίσης ότι οι ρυθμιστικές αρχές θα μπορούσαν να έρθουν αντιμέτωπες 
με πρακτικές περιπλοκές όσον αφορά την επιβολή, οι δε πάροχοι με υψηλότερο κόστος συμμόρφωσης, 
κάτι που θα μπορούσε να έχει αλυσιδωτές επιπτώσεις στην ανάπτυξη ασφαλέστερων μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών, καθώς και στην αποτελεσματικότητα της νομοθεσίας για 
την ασφάλεια στο διαδίκτυο.

Η ΕΕ έχει ήδη λάβει συγκεκριμένα μέτρα για την προστασία των ανηλίκων. Οι πρόσφατες αποφάσεις 
που έλαβε η Ευρωπαϊκή Επιτροπή υπογράμμισαν ακόμα περισσότερο την ανάγκη αντιμετώπισης των 
απειλών που αντιμετωπίζουν τα παιδιά και οι έφηβοι στο διαδίκτυο με συγκεκριμένα αποδεικτικά στοι-
χεία. Τα προκαταρκτικά πορίσματα κατά της Meta και του TikTok για εικαζόμενη μη τήρηση των υψηλών 
προτύπων για την προστασία των ανηλίκων στο διαδίκτυο που απαιτούνται βάσει της πράξης για τις 
ψηφιακές υπηρεσίες (DSA) και μη παροχή εύκολα προσβάσιμων μηχανισμών για την επισήμανση περιε-
χομένου σεξουαλικής κακοποίησης παιδιών αποτελούν εύγλωττα παραδείγματα. Επιπλέον, οι πρόσφατες 
αποφάσεις-ορόσημα από δικαστήρια των ΗΠΑ αποτελούν ένα ιστορικό σημείο καμπής στη συζήτηση 
σχετικά με την ευθύνη των πλατφορμών.

Σύντομο ιστορικό της προστασίας των ανηλίκων 
στο διαδίκτυο
Οι προσπάθειες προστασίας των παιδιών και των εφήβων στο διαδίκτυο είναι εξίσου παλιές με το δια-
δίκτυο και προέρχονται από μια εποχή προγενέστερη των μέσων κοινωνικής δικτύωσης, των έξυπνων 
τηλεφώνων και της τεχνητής νοημοσύνης. Τα θεμέλια των σημερινών κανόνων για την προστασία των 
ανηλίκων στο διαδίκτυο τέθηκαν τη δεκαετία του 1990 και στις αρχές της δεκαετίας του 2000, με νό-
μους που σχεδιάστηκαν ώστε να επιτρέπουν στις υπηρεσίες και τις επιχειρήσεις να λειτουργούν και να 
ανταλλάσσουν πληροφορίες διασυνοριακά. Μολονότι οι κανόνες αυτοί δεν σχεδιάστηκαν με αποκλειστικό 
σκοπό την προστασία των παιδιών και των εφήβων στο διαδίκτυο, καθιέρωσαν πολλές από τις αρχές στις 
οποίες εξακολουθεί να βασίζεται η ισχύουσα νομοθεσία σε τρεις τομείς.

Πρώτον, η ρύθμιση των μέσων επικοινωνίας και των ψηφιακών υπηρεσιών στην εσωτερική αγορά εισή-
γαγε κοινούς κανόνες για τις τηλεοπτικές υπηρεσίες ανά την Ευρώπη, συμπεριλαμβανομένων διασφαλί-
σεων κατά περιεχομένου που θα μπορούσε να είναι επιβλαβές για τους ανηλίκους. Το πρώτο εναρμονι-
σμένο πλαίσιο για τις διαδικτυακές υπηρεσίες ή τις «υπηρεσίες της κοινωνίας της πληροφορίας» (βάσει 
της οδηγίας για το ηλεκτρονικό εμπόριο) στήριξε επίσης την ανάπτυξη διασυνοριακών διαδικτυακών 
υπηρεσιών εντός της ΕΕ.

Ο δεύτερος τομέας είναι οι κανόνες για την προστασία των δεδομένων και της ιδιωτικής ζωής, αρχής 
γενομένης από τα κοινά πρότυπα της οδηγίας του 1995 για την προστασία των δεδομένων όσον αφορά 
τη συλλογή και τη χρήση πληροφοριών προσωπικού χαρακτήρα σε όλα τα κράτη μέλη.

Τρίτος και τελευταίος τομέας είναι η προστασία των καταναλωτών. Οι κοινοί κανόνες της ΕΕ ρυθμίζουν 
τις παραπλανητικές και επιθετικές εμπορικές πρακτικές. Οι κανόνες αυτοί αναγνωρίζουν ότι οι ευάλωτοι 
καταναλωτές χρειάζονται πρόσθετη προστασία: πρόκειται για σημαντική αρχή στο ψηφιακό περιβάλλον. 
Τούτο περιλαμβάνει τις περιπτώσεις στις οποίες τα παιδιά και οι έφηβοι εκτίθενται σε εμπορικές πρακτι-
κές που ενδέχεται να τα επηρεάζουν διαφορετικά από τους ενήλικες.
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Καθώς οι ψηφιακές τεχνολογίες ενσωματώθηκαν σε μεγάλο βαθμό στην καθημερινή ζωή, η ΕΕ συνέχισε 
να επικαιροποιεί τα εν λόγω νομικά πλαίσια για να ανταποκριθεί στις νέες προκλήσεις. Ο γενικός κανο-
νισμός για την προστασία δεδομένων (ΓΚΠΔ) θέσπισε ειδικά μέτρα για την προστασία των δεδομένων 
προσωπικού χαρακτήρα και της συγκατάθεσης των παιδιών στο διαδίκτυο. Η οδηγία για τις υπηρεσίες 
οπτικοακουστικών μέσων επεκτάθηκε ώστε να καλύπτει νέες μορφές οπτικοακουστικού περιεχομένου 
και πλατφόρμες ανταλλαγής βίντεο. Τέλος, η πράξη για τις ψηφιακές υπηρεσίες θέσπισε κανόνες για τις 
επιγραμμικές ενδιάμεσες υπηρεσίες, μεταξύ άλλων για τον ειδικό σκοπό της προστασίας των ανηλίκων.

Η εξέλιξη αυτή αντικατοπτρίζει μια ευρύτερη τάση: οι ψηφιακές τεχνολογίες δεν χωρούν πλέον σε 
μια ενιαία κανονιστική ή νομική κατηγορία. Τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπη-
ρεσίες συνδυάζουν στοιχεία μέσων ενημέρωσης, επικοινωνίας, εμπορίου και επεξεργασίας δεδομένων, 
συχνά εντός της ίδιας πλατφόρμας. Ως εκ τούτου, μια αποτελεσματική προσέγγιση για την προστασία 
των ανηλίκων στο διαδίκτυο πρέπει να είναι ολιστική και να βασίζεται σε μέσα σε διάφορους τομείς του 
δικαίου της ΕΕ, συμπεριλαμβανομένης της ρύθμισης των πλατφορμών, της προστασίας των δεδομένων, 
της προστασίας των καταναλωτών και της ρύθμισης των οπτικοακουστικών μέσων.

Με την ταχεία ανάπτυξη και εφαρμογή της ΤΝ, οι κίνδυνοι για τους ανηλίκους στο διαδίκτυο πολλαπλα-
σιάζονται εκθετικά. Τούτο συνδυάζεται με τη συνεχή εξέλιξη των μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών ώστε να προσελκύουν τους χρήστες και να διατηρούν το ενδιαφέρον τους στη 
σημερινή «οικονομία της προσοχής». Η ανάγκη να παρέμβουν οι ρυθμιστικές αρχές για να ενισχύσουν 
την προστασία των ανηλίκων και να τους ενδυναμώσουν ώστε να πλοηγούνται με ασφάλεια στα μέσα 
κοινωνικής δικτύωσης+ είναι μεγαλύτερη από ποτέ.

Τα αποδεικτικά στοιχεία σχετικά με τους κινδύνους 
και τις ευκαιρίες που αντιμετωπίζουν οι ανήλικοι στο 
διαδίκτυο
Οι ραγδαίες τεχνολογικές αλλαγές έχουν προσφέρει εξαιρετικές ευκαιρίες στα παιδιά να ανταλλάσσουν 
απόψεις με συνομηλίκους τους, να εκφράζουν τη δημιουργικότητά τους και να έχουν πρόσβαση σε 
γνώσεις και υποστήριξη. Ωστόσο, τα παιδιά δεν είναι ενήλικες και το περιβάλλον των μέσων κοινωνικής 
δικτύωσης+ τα εκθέτει σε διάφορους κινδύνους για τη σωματική και ψυχική τους υγεία και ανάπτυξη 
σε διαφορετικές ηλικίες. Καθοριστική επίδραση ασκούν επίσης κοινωνικοοικονομικοί και ατομικοί παρά-
γοντες, όπως το οικογενειακό υπόβαθρο και το φύλο, καθώς και ο σχεδιασμός των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών.

Η ύπαρξη αξιόπιστων στοιχείων σχετικά με τον τρόπο με τον οποίο οι κίνδυνοι και οι βλάβες σχε-
τίζονται με τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες είναι ζωτικής σημα-
σίας για την τεκμηρίωση των κατάλληλων δράσεων προστασίας και ενδυνάμωσης των ανηλίκων 
στο διαδίκτυο. Τα ειδικά χαρακτηριστικά, οι λειτουργίες ή οι μορφότυποι που εφαρμόζονται στα μέσα 
κοινωνικής δικτύωσης+ μπορεί να είναι επιβλαβή σε διαφορετικό βαθμό, ανάλογα με την κοινωνική και 
προσωπική κατάσταση του παιδιού ή του εφήβου. Τα ανήλικα άτομα που ανήκουν σε φυλετικές, εθνοτικές 
και θρησκευτικές μειονοτικές ομάδες, τα μέλη της κοινότητας ΛΟΑΤΚΙ+, τα άτομα με ειδικές εκπαιδευτικές 
ανάγκες ή προϋπάρχουσες ψυχικές παθήσεις μπορεί να είναι ιδιαίτερα ευάλωτα σε βλάβες στο διαδίκτυο. 
Η ευπάθεια αυτή μεγεθύνεται, φυσικά, από τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσί-
ες με περιεχόμενο ή σχεδιασμό που είναι επιβλαβής, χειριστικός ή εθιστικός. Καθώς τα χαρακτηριστικά 
αυτά εξελίσσονται, θα πρέπει να εξελίσσεται και η έρευνα και η συλλογή στοιχείων.
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Οι κίνδυνοι για τη σωματική και ψυχική υγεία των ανηλίκων στα μέσα κοινωνικής δικτύωσης και 
σε άλλες ψηφιακές υπηρεσίες είναι εκτεταμένοι. Όσον αφορά τη σωματική υγεία, ο υπερβολικός χρό-
νος μπροστά σε οθόνες αντικαθιστά το παιχνίδι στο ύπαιθρο και τον αθλητισμό και μπορεί να επηρεάσει 
την υγεία, την καλή φυσική κατάσταση και τον ύπνο των παιδιών. Η χρήση μέσων κοινωνικής δικτύωσης+ 
και συσκευών σε μικρή ηλικία εκτοπίζει την πρακτική εξερεύνηση και τις διά ζώσης κοινωνικές αλληλε-
πιδράσεις. Τούτο μπορεί να επηρεάσει την κοινωνικοσυναισθηματική ανάπτυξη και την ευαισθησία σε 
προβλήματα ψυχικής υγείας. Η παρατεταμένη χρήση συσκευών μπορεί επίσης να προκαλέσει προβλή-
ματα, όπως μυοσκελετικές παθήσεις και ψηφιακή καταπόνηση των οφθαλμών.

Οι κίνδυνοι για την ψυχική υγεία που ενέχει η χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψη-
φιακών υπηρεσιών για τα παιδιά είναι σημαντικοί. Οι άμεσοι κίνδυνοι του περιβάλλοντος των μέσων 
κοινωνικής δικτύωσης+ για την ψυχική υγεία των παιδιών συμβαδίζουν με τη δυνατότητά τους να επι-
δεινώσουν προϋπάρχοντα προβλήματα ψυχικής υγείας, συμπεριλαμβανομένων της κατάθλιψης και του 
άγχους. Και σε αυτή την περίπτωση, κοινωνικοί και ατομικοί παράγοντες καθορίζουν την έκθεση των 
παιδιών και των εφήβων σε κινδύνους.

Γενικά, η έντονη χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών από παιδιά 
και εφήβους συνδέεται με προβλήματα ύπνου και συγκέντρωσης, καθώς και με αυξημένα ποσοστά κατά-
θλιψης και άγχους. Τα χαρακτηριστικά εθιστικού σχεδιασμού μεγεθύνουν αυτές τις επιπτώσεις και οδη-
γούν σε εμμονικό έλεγχο των λογαριασμών τους, στον «φόβο ότι θα χάσουν όσα συμβαίνουν» (FOMO) 
και σε αυξημένη κοινωνική σύγκριση. Τούτο μπορεί να διαβρώσει την αυτοεκτίμηση των ανηλίκων και να 
αυξήσει το άγχος. Τα συστήματα αλγοριθμικής ενίσχυσης και αλγοριθμικών συστάσεων έχουν τη δυνατό-
τητα να ενισχύσουν την παραπληροφόρηση και τη ρητορική μίσους. Σοβαρές βλάβες από τις επιπτώσεις 
αυτές υφίστανται ιδίως οι ευάλωτες ομάδες στο διαδίκτυο.

Οι κίνδυνοι έκθεσης των ανηλίκων σε εγκληματικό και παράνομο περιεχόμενο στο διαδίκτυο είναι 
σημαντικοί. Τόσο ενήλικες όσο και ανήλικοι εκμεταλλεύονται σκόπιμα τα μέσα κοινωνικής δικτύωσης και 
άλλες ψηφιακές υπηρεσίες, συμπεριλαμβανομένων των πλατφορμών παιχνιδιών, για να προσεγγίσουν 
παιδιά και εφήβους. Στους κινδύνους περιλαμβάνονται η έκθεση σε περιεχόμενο σεξουαλικής κακοποίη-
σης παιδιών, η αθέμιτη προσέγγιση παιδιών (grooming), ο κυβερνοεκφοβισμός, η ριζοσπαστικοποίηση και 
η υποκίνηση σε διάπραξη παράνομων, βίαιων ή τρομοκρατικών πράξεων. Η ευρεία χρήση εργαλείων ΤΝ 
ενέχει σοβαρές απειλές για τα παιδιά και τους εφήβους από την παραγωγή συνθετικού υλικού σεξουαλι-
κής κακοποίησης παιδιών (για παράδειγμα, προϊόντων βαθυπαραποίησης). Οι καταχρήσεις αυτές έχουν 
δραστικές επιπτώσεις στην ανάπτυξη των ανηλίκων, στην ψυχική και σωματική τους υγεία και —στις 
σοβαρότερες περιπτώσεις— μπορεί να τους κοστίσουν τη ζωή.

Οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών διατηρούν την πρω-
ταρχική ευθύνη για την ασφάλεια των ανηλίκων στις υπηρεσίες που προσφέρουν. Επιπλέον, οι 
γονείς και οι φροντιστές διαδραματίζουν σημαντικό ρόλο στην επίβλεψη του χρόνου που περνούν τα 
παιδιά και οι έφηβοι στο διαδίκτυο, καθώς και στην καθοδήγηση των ανηλίκων ώστε να αντιμετωπίζουν 
από κοινού τους κινδύνους που ελλοχεύουν στα περιβάλλοντα των μέσων κοινωνικής δικτύωσης+. Είναι 
ζωτικής σημασίας τα παιδιά κάθε ηλικίας να συμμετέχουν επαρκώς σε δραστηριότητες εκτός διαδικτύου 
και σε αλληλεπιδράσεις δια ζώσης.

Παρά τις πολλαπλές πιθανές βλάβες, ο κόσμος των μέσων κοινωνικής δικτύωσης+ προσφέρει 
πολλές ευκαιρίες στα παιδιά και τους εφήβους. Όταν οι ανήλικοι έχουν τη δυνατότητα να αλληλε-
πιδρούν με ασφάλεια στο διαδίκτυο και διαθέτουν ικανοποιητικές ψηφιακές δεξιότητες, η χρήση των 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών μπορεί να προσφέρει ευζωία, κοινωνική 
συνδεσιμότητα, να παράσχει υποστηρικτικά δίκτυα συνομηλίκων, ευκαιρίες για προσωπική έκφραση, 
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συμμετοχή στα κοινά και ανεξάρτητη μάθηση. Στοχευμένες πρωτοβουλίες για τις ψηφιακές δεξιότητες 
—όπως η στρατηγική της ΕΕ για ένα καλύτερο διαδίκτυο για τα παιδιά, τα κέντρα ασφαλούς διαδικτύου 
και η ενσωμάτωση του γραμματισμού στα μέσα επικοινωνίας στα εθνικά προγράμματα εκπαίδευσης και 
κατάρτισης— έχουν αποδείξει την ικανότητά τους να βελτιώνουν την κριτική σκέψη, την ανθεκτικότητα 
στην παραπληροφόρηση και την ικανότητα των ανηλίκων να πλοηγούνται με ασφάλεια στο διαδίκτυο.

Τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες που είναι «ασφαλείς εκ σχεδια-
σμού» θα μπορούσαν να συμβάλουν στην ενδυνάμωση και τη συμμετοχή των παιδιών και των 
εφήβων στο διαδίκτυο, στηρίζοντας την απόκτηση ψηφιακών δεξιοτήτων και τον γραμματισμό στα 
μέσα επικοινωνίας. Η παροχή ηλικιακά κατάλληλης ψηφιακής εκπαίδευσης από τα σχολεία με την υπο-
στήριξη των γονέων και των φροντιστών θα μπορούσε επίσης να δώσει στους ανηλίκους τα εφόδια 
ώστε να αξιοποιήσουν τις ευκαιρίες του διαδικτυακού κόσμου και να διαχειριστούν πιθανούς κινδύνους 
και βλάβες.

Η ανάγκη αντιμετώπισης των κινδύνων που 
συνδέονται με την ηλικία
Καθώς τα παιδιά μεγαλώνουν και γίνονται πιο ανεξάρτητα, η ικανότητα των γονέων να επιβλέπουν τις 
διαδικτυακές δραστηριότητες των παιδιών μειώνεται. Η επιρροή των συνομηλίκων αυξάνεται. Κατά τη 
διάρκεια της εφηβείας, καθώς πλησιάζουν στην ενηλικίωση, οι ανήλικοι καθίστανται όλο και πιο αυτό-
νομοι όσον αφορά τη χρήση του διαδικτύου και πιο ικανοί να κατανοούν και να αντιμετωπίζουν τους 
κινδύνους στους οποίους εκτίθενται στο διαδίκτυο. Φυσικά, ένας 3χρονος και ένας 16χρονος έχουν δια-
φορετικές ανάγκες. Τούτο υπογραμμίζει τη σημασία μιας αναπτυξιακά ευαίσθητης προσέγγισης για 
την ασφάλεια των παιδιών στο διαδίκτυο, όπως την εφαρμόσαμε στην παρούσα έκθεση, η οποία θα 
κάνει διάκριση μεταξύ των διαφόρων ηλικιακών ομάδων:

Τα παιδιά κάτω των 3 ετών εκτίθενται κυρίως σε σχεσιακούς κινδύνους και περισπασμούς της τεχνο-
λογίας (technoference)στ ως παθητικοί χρήστες του διαδικτύου. Οι κίνδυνοι πηγάζουν σε μεγάλο βαθμό 
από το γεγονός ότι οι φροντιστές υποκαθιστούν την άμεση αλληλεπίδραση με χρόνο μπροστά στην οθόνη 
ώστε να ηρεμήσουν τα παιδιά ή να αποσπάσουν την προσοχή τους. Τούτο μπορεί να επηρεάσει το εύρος 
της προσοχής των παιδιών, τη γλωσσική και την κοινωνικοσυναισθηματική τους ανάπτυξη.

Τα παιδιά μεταξύ 3 και 5 ετών, ως πρώιμοι ανεξάρτητοι χρήστες με επίβλεψη, είναι όλο και πιο ευάλωτα 
στους κινδύνους που υπάρχουν σε διαδικτυακά περιβάλλοντα και σχετίζονται με την υψηλότερη έκθεση 
σε οθόνες. Τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες που βελτιστοποιούνται για 
να προσφέρουν άμεση ικανοποίηση, επαναλαμβανόμενη ανταμοιβή και συνεχή εξωτερικά ερεθίσματα 
είναι εντελώς ακατάλληλα για τις αναπτυσσόμενες ικανότητες των παιδιών και μπορούν να βλάψουν τη 
μακροπρόθεσμη ανάπτυξή τους.

Μεταξύ 6 και 9 ετών, η χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών από 
τα παιδιά επεκτείνεται σημαντικά. Η εξωτερική ανάδραση από τον διαδικτυακό κόσμο (για παράδειγμα, 
τα like, οι βαθμολογίες και οι πίνακες κατάταξης) διασταυρώνεται με την αναδυόμενη αυτοεκτίμηση που 
βασίζεται στην ανάπτυξη ικανοτήτων στον πραγματικό κόσμο. Τούτο μπορεί να εντείνει το άγχος σχετικά 
με τις επιδόσεις και τη σύγκριση με συνομηλίκους, αυξάνοντας την ευπάθεια στον κυβερνοεκφοβισμό, 
τη ρητορική μίσους και την παρενόχληση από συνομηλίκους.

στ.	 Διακοπή των αλληλεπιδράσεων γονέα-παιδιού από την τεχνολογία.
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Μεταξύ 10 και 12 ετών, η πρόσβαση των παιδιών στους χώρους των μέσων κοινωνικής δικτύωσης+ 
καθίσταται βασική προϋπόθεση για τη συμμετοχή στην κοινωνία. Στην ηλικία αυτή, τα παιδιά έρχονται 
αντιμέτωπα με την οξύτατη σύγκλιση των αναπτυξιακών ευαισθησιών και της ενίσχυσης μέσω πλατφορ-
μών. Τα συστήματα αλγοριθμικών συστάσεων εντείνουν την κοινωνική σύγκριση, την έκθεση σε επιβλα-
βές ή παράνομο περιεχόμενο (που περιλαμβάνει υλικό σεξουαλικής κακοποίησης παιδιών, εξτρεμιστική 
προπαγάνδα και παραπληροφόρηση) και σε εθιστικά μοτίβα σχεδιασμού που αυξάνουν τα συμπτώματα 
κατάθλιψης και άγχους. Πρόσφατες έρευνες προοπτικών δείχνουν ότι η απόκτηση έξυπνου τηλεφώνου 
για πρώτη φορά στα 12 (αντί στα 13) μπορεί να συνδέεται με υψηλότερο κίνδυνο κατάθλιψης και άλλων 
προβλημάτων ψυχικής υγείας μετά από ένα έτοςζ. Το παράδειγμα αυτό αναδεικνύει το γεγονός ότι, γενικά, 
τα παιδιά είναι ιδιαίτερα ευάλωτα πριν από το 13ο έτος της ηλικίας τους.

Μεταξύ 13 και 15 ετών, οι έφηβοι μεταβαίνουν από τη χρήση με επίβλεψη στην προοδευτικά αυτό-
νομη χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών. Στην ηλικία αυτή, οι 
παραδοσιακές μορφές επίβλεψης από φροντιστές και εκπαιδευτές στο σχολείο καθίστανται όλο και πιο 
αναποτελεσματικές. Οι κίνδυνοι διαμορφώνονται όλο και περισσότερο από τις δομές των μέσων κοινω-
νικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, και όχι μόνο από την ατομική συμπεριφορά. Βασική 
πρόκληση αποτελεί η αντιμετώπιση των αλγοριθμικών συστημάτων που διαρθρώνουν την έκθεση και 
επηρεάζουν τη συμπεριφορά, ενώ παράλληλα λειτουργούν με περιορισμένη διαφάνεια.

Η μετάβαση στην αυτονομία αποτελεί φυσιολογικό μέρος της ανάπτυξης στον σημερινό διαδικτυακό 
κόσμο, όπως και εκτός διαδικτύου. Ως εκ τούτου, το ερώτημα δεν είναι πώς να συγκρατηθεί η μετάβαση 
των εφήβων στην αυτονομία, αλλά πώς να περιοριστεί η έκθεσή τους σε βλάβη κατά τη διάρκεια ενός 
σταδίου μέγιστης αναπτυξιακής ευπάθειας. Για την αποτελεσματική προστασία τους απαιτείται μια ανα-
πτυξιακά τεκμηριωμένη, πολυεπίπεδη προσέγγιση που θα συνδυάζει τη ρύθμιση των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών, εκπαιδευτικές παρεμβάσεις και στήριξη για την αυτορρύθ-
μιση και την κριτική χρήση των μέσων.

Τέλος, μεταξύ 16 και 18 ετών, οι έφηβοι βιώνουν ένα στάδιο ολοένα και εντονότερης παγίωσης της 
ταυτότητάς τους και αυξανόμενης αυτονομίας. Οι εξελισσόμενες ικανότητες των εφήβων τούς εφοδιά-
ζουν καλύτερα ώστε να κατανοούν και να χειρίζονται τους κινδύνους που αντιμετωπίζουν στο διαδίκτυο. 
Ωστόσο, η νευροβιολογική ανάπτυξη απέχει πολύ από την ολοκλήρωσή της και οι κίνδυνοι εθισμού, άγ-
χους και προβλημάτων ψυχικής υγείας επιδεινώνονται από τη χρήση των μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών. Οι έφηβοι σε αυτή την ηλικία πρέπει να αποκτήσουν τις απαραίτητες 
δεξιότητες (για παράδειγμα, κριτική σκέψη και αξιολόγηση) για να πλοηγηθούν με επιτυχία και ασφάλεια 
στον ψηφιακό κόσμο και να αξιοποιήσουν πλήρως τις δυνατότητές του.

Έξι κατευθυντήριες αρχές για την προστασία και την 
ενδυνάμωση των ανηλίκων στο διαδίκτυο
Η παρουσία τόσο κινδύνων όσο και ευκαιριών για τα παιδιά και τους εφήβους στο περιβάλλον των μέσων 
κοινωνικής δικτύωσης+ δημιουργεί την ανάγκη για ένα ολοκληρωμένο πλαίσιο πολιτικής που θα προστα-
τεύει και θα ενδυναμώνει τους ανηλίκους στο διαδίκτυο. Οι ακόλουθες έξι κατευθυντήριες αρχές που 
καθόρισαν οι συμπρόεδροι καθοδήγησαν τις εργασίες της ειδικής ομάδας και αποτυπώνονται στη 
δομή της παρούσας έκθεσης. Τα μέτρα θα πρέπει να βασίζονται σε αξιόπιστα στοιχεία και σε ανάλυση 
των προκλήσεων και των ευκαιριών που αντιμετωπίζουν τα παιδιά στο διαδίκτυο. Η αποτελεσματική 
εφαρμογή και αξιολόγηση είναι καίριας σημασίας για την επίτευξη αποτελεσμάτων.

ζ.	 Children’s Hospital of Philadelphia (2026). Age Limits Alone Won’t Fix Smartphone Risks, Suggests Children’s Hospital of 
Philadelphia Study. Πρόσβαση στις 12 Ιουλίου 2026.
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Α Ρ Χ Ή  1

Αναπτυξιακή προσέγγιση (βλ. κεφάλαιο 1)

Διασφάλιση ηλικιακά κατάλληλης ρύθμισης και διαφοροποιημένης καθοδήγησης. Λόγω της στα-
διακής ανάπτυξης των παιδιών και των εφήβων, πρέπει να σχεδιαστούν και να εφαρμοστούν μέτρα προ-
στασίας για την αντιμετώπιση των κινδύνων στους οποίους εκτίθενται σε συγκεκριμένες ηλικίες. Όπου 
είναι δυνατόν, τα μέτρα αυτά θα πρέπει να λαμβάνουν υπόψη τις προσωπικές και κοινωνικές συνθήκες 
των παιδιών, οι οποίες ενδέχεται να έχουν συνδυαστικές επιπτώσεις στην έκθεσή τους σε κίνδυνο.

Α Ρ Χ Ή  2

Ισότητα και διαφορετικότητα (βλ. κεφάλαιο 2)

Αναγνώριση των ανισοτήτων όσον αφορά τους κινδύνους και την έκθεση σε βλάβες στο διαδίκτυο για 
διαφορετικές ηλικίες και κοινωνικοοικονομικές ομάδες. Το φύλο, η σεξουαλικότητα, το φυλετικό, εθνοτικό 
και θρησκευτικό υπόβαθρο, οι ειδικές εκπαιδευτικές ανάγκες και τα προϋπάρχοντα ζητήματα ψυχικής 
υγείας αποτελούν καθοριστικούς παράγοντες για την ευπάθεια των ανηλίκων σε βλάβες στο διαδίκτυο. 
Οι παράγοντες αυτοί επηρεάζουν επίσης τους πόρους και τις ικανότητες που έχουν οι γονείς και οι φρο-
ντιστές ώστε να στηρίξουν τα παιδιά και τους εφήβους στην πορεία τους προς την αυτονομία.

Α Ρ Χ Ή  3

Προστασία των ανηλίκων (βλ. κεφάλαιο 3)

Τα παιδιά και οι έφηβοι πρέπει να μπορούν να έχουν ασφαλείς χώρους στα μέσα κοινωνικής δικτύωσης+. 
Η προστασία των ανηλίκων από επιβλαβές περιεχόμενο, εθιστικά χαρακτηριστικά, ψηφιακή παραμέλησηη 
και εγκλήματα στο διαδίκτυο (για παράδειγμα, σεξουαλική κακοποίηση) θα πρέπει να λαμβάνεται υπόψη 
κατά τον σχεδιασμό των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών. Κάθε επιβλαβές 
περιεχόμενο ή επιβλαβή χαρακτηριστικά θα πρέπει να μπορούν να αναφέρονται εύκολα από τους ανη-
λίκους. Θα πρέπει να δίδεται προτεραιότητα στις εν λόγω αναφορές και το επιβλαβές περιεχόμενο ή τα 
επιβλαβή χαρακτηριστικά θα πρέπει να αφαιρούνται αμέσως από τους παρόχους.

Α Ρ Χ Ή  4

Λογοδοσία των ψηφιακών υπηρεσιών και δικαιώματα των καταναλωτών 
(βλ. κεφάλαιο 3)

Οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών πρέπει να αναλάβουν την 
πρωταρχική ευθύνη για την ασφάλεια των διαδικτυακών χώρων για την πρόσβαση των ανηλίκων και τη 
χρήση τους από ανήλικους. Παροχή κινήτρων για μέτρα «ασφάλειας εκ σχεδιασμού» από τις ψηφιακές 
υπηρεσίες και ταχεία επιβολή της ρύθμισης με βάση το περιεχόμενο. Το βάρος της απόδειξης θα πρέπει 
να φέρουν τα μέσα κοινωνικής δικτύωσης και άλλοι πάροχοι ψηφιακών υπηρεσιών: θα οφείλουν να 
αποδείξουν ότι τα χαρακτηριστικά των υπηρεσιών τους δεν είναι επιβλαβή προτού μπορέσουν να έχουν 
πρόσβαση σε αυτά παιδιά και έφηβοι.

η.	 Επανειλημμένη μη παροχή αναπτυξιακά κατάλληλης προσοχής, ανταπόκρισης, επίβλεψης ή προστασίας από τον 
φροντιστή, διότι οι ψηφιακές τεχνολογίες διακόπτουν, αντικαθιστούν ή υπονομεύουν βασικές λειτουργίες φροντίδας.
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Α Ρ Χ Ή  5

Ενδυνάμωση και εκπαίδευση στα μέσα (βλ. κεφάλαιο 4)

Παροχή της δυνατότητας στους γονείς και τους φροντιστές, τους εκπαιδευτικούς και τους εκπαιδευτές 
να στηρίξουν τη σταδιακή μετάβαση των παιδιών και των εφήβων σε ασφαλή και αυτόνομη χρήση του 
διαδικτύου. Προσφορά επαρκών ευκαιριών (για παράδειγμα, κατάρτιση στον ψηφιακό γραμματισμό και 
στον γραμματισμό στα μέσαεπικοινωνίας) και κατάλληλων υποδομών που θα επιτρέπουν στους γονείς 
να προβληματίζονται σχετικά με τις δικές τους δραστηριότητες και να καθοδηγούν τις διαδικτυακές αλ-
ληλεπιδράσεις των ανηλίκων. Τα μέτρα πρέπει να είναι προσαρμοσμένα στον ρόλο των φροντιστών και 
των εκπαιδευτών, ο οποίος εξελίσσεται καθώς τα παιδιά και οι έφηβοι ωριμάζουν.

Α Ρ Χ Ή  6

Δικαιώματα και συμμετοχή των παιδιών (βλ. κεφάλαιο 4)

Διασφάλιση του δικαιώματος των παιδιών στην ασφαλή συμμετοχή, αλληλεπίδραση και συν-δημιουργία, 
εντός και εκτός διαδικτύου. Τα δικαιώματα των παιδιών, όπως νοούνται στα σχετικά διεθνή πλαίσιαθ, θα 
πρέπει πάντα να αποτελούν τη βάση των μέτρων προστασίας των παιδιών. Οι ηλικιακοί περιορισμοί πρέ-
πει να σέβονται τα δικαιώματα του παιδιού στο διαδίκτυο, να είναι αναλογικοί, χρονικά περιορισμένοι και 
να σταθμίζονται με βάση το συμφέρον των παιδιών. Τούτο υπογραμμίζει επίσης την ανάγκη επένδυσης 
σε δραστηριότητες εκτός διαδικτύου για ανηλίκους όλων των ηλικιών και προώθησης των δραστηριο-
τήτων αυτών.

Ειδικοί σύμβουλοι της προέδρου και συμπρόεδροι της ειδικής ομάδας για την ασφάλεια των παιδιών 
στο διαδίκτυο

θ.	 Ειδικότερα: Σύμβαση των Ηνωμένων Εθνών για τα Δικαιώματα του Παιδιού και γενικές παρατηρήσεις της Επιτροπής 
για τα Δικαιώματα του Παιδιού, Χάρτης των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης και στρατηγική της ΕΕ 
για τα δικαιώματα του παιδιού.

Δρ. Jörg M. Fegert, 
καθηγητής
Πρόεδρος του Τμήματος 
Ψυχιατρικής, Ψυχοσωματικής 
και Ψυχοθεραπείας Παιδιών και 
Εφήβων, στο Ιατρικό Κέντρο του 
Πανεπιστημίου της Ουλμ.

Δρ. Maria Melchior
Διευθύντρια Ερευνών του 
Εθνικού Ινστιτούτου Υγείας και 
Ιατρικής Έρευνας της Γαλλίας 
(INSERM)
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Ε Ξ Ι  Κ ΑΤ Ε Υ Θ Υ Ν Τ Η Ρ Ι Ε Σ  Α Ρ Χ Ε Σ

Για την προστασία και την ενδυνάμωση 
των ανηλίκων στο διαδίκτυο

Α Σ Φ Α Λ Ε Ι Α  Τ Ω Ν  Π Α Ι Δ Ι Ω Ν  Σ Τ Ο  Δ Ι Α Δ Ι Κ Τ Υ Ο

Α Ν Α ΛΥ Σ Η  Τ Η Σ  Κ ΑΤΑ Σ ΤΑ Σ Η Σ

Α Ν Α ΠΤΥ   Ξ Ι Α Κ Η  Π Ρ ΟΣ  Ε Γ Γ ΙΣ  Η

Διασφάλιση ηλικιακά κατάλληλης ρύθμισης 
και διαφοροποιημένης καθοδήγησης

ΙΣΟΤ    Η Τ Α  Κ Α Ι  ΔΙ  Α ΦΟ  Ρ Ε ΤΙΚΟΤ     Η Τ Α

Αναγνώριση των ανισοτήτων όσον αφορά τους κινδύνους, 
την έκθεση και την ψηφιακή βλάβη σε όλες τις ομάδες

Π Ρ ΟΣΤ   Α ΣΙ  Α  ΤΩΝ    Α Ν Η ΛΙΚΩΝ   

Προστασία από το επιβλαβές περιεχόμενο, τον εθιστικό 
σχεδίασμά, την ψηφιακή παραμέληση και από Εγκληματικές 

πράξεις (λ.χ. σεξουαλική κακοποίηση, εκφοβισμός)

ΛΟ  Γ ΟΔΟΣΙ     Α  ΤΩΝ    Ψ Η ΦΙ  Α ΚΩΝ    ΥΠ  Η Ρ Ε ΣΙΩΝ    
Κ Α Ι  ΔΙΚ   Α ΙΩ  Μ ΑΤ Α  ΤΩΝ    Κ ΑΤ Α Ν Α ΛΩΤΩΝ   

Επιβολή της ασφάλειας εκ σχεδιασμού 
και της ρύθμισης με βάση το περιεχόμενο

Ε ΝΔΥΝ   Α Μ ΩΣ  Η  Κ Α Ι  Ε ΚΠ  Α ΙΔ  Ε ΥΣ  Η  ΣΤ  Α  Μ Ε Σ Α

Δυνατότητα γονέων και φροντιστών να στηρίζουν τις ψηφιακές 
δεξιότητες των ανηλίκων και τον γραμματισμό τους στα μέσα 

επικοινωνίας για υπεύθυνη κατανάλωση

ΔΙΚ   Α ΙΩ  Μ ΑΤ Α  Κ Α Ι  ΣΥ  Μ Μ Ε ΤΟ  Χ Η  ΤΩΝ    Π Α ΙΔΙΩΝ   

Διασφάλιση του δικαιώματος στην ασφαλή συμμετοχή 
και συν-δημιουργία στο διαδίκτυο

Μ Ε Τ ΡΑ

Α Ξ Ι Ο Λ Ο Γ Η Σ Η
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Βασικές συστάσεις για την προστασία 
και την ενδυνάμωση των ανηλίκων 
στο διαδίκτυο
Πρωταρχικός στόχος των συστάσεων της παρούσας έκθεσης, που βασίζονται στην αναπτυξιακά ευαί-
σθητη προσέγγιση και αποτυπώνουν τις έξι κατευθυντήριες αρχές, είναι η εξισορρόπηση της ανάγκης 
προστασίας των παιδιών και των εφήβων στο διαδίκτυο με τα δικαιώματά τους να συμμετέχουν και να 
αξιοποιούν τις ευκαιρίες του κόσμου των μέσων κοινωνικής δικτύωσης+.

Συστάσεις σχετικά με την ηλικιακά κατάλληλη 
χρήση των μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών

0 - 2  Ε Τ Ώ Ν

Αποφυγή των οθονών και των μέσων κοινωνικής δικτύωσης+

Η αποφυγή της εκτεταμένης έκθεσης σε οθόνες κατά την πρώιμη παιδική ηλικία δεν συνεπάγεται πλήρη 
απαγόρευσή της. Αντ’ αυτού, αναγνωρίζει τις αναπτυξιακές ανάγκες των παιδιών όσον αφορά την προ-
σκόλληση, την αισθητηριακή ανάπτυξη και την πρώιμη γλωσσική ανάπτυξη. Οι γονείς και οι φροντιστές 
θα πρέπει να δίνουν προτεραιότητα στις διά ζώσης αλληλεπιδράσεις και να συνεκτιμούν τη δική τους 
χρήση ψηφιακών συσκευών, ώστε να αποτελούν θετικό πρότυπο και να αποφεύγουν τους περισπασμούς 
της τεχνολογίας (technoference). Η προσέγγιση αυτή συνάδει με τις συστάσεις του Παγκόσμιου Οργανι-
σμού Υγείας για την πρόληψη διαταραχών στη νευροβιολογική και γνωστική ανάπτυξη των παιδιών και 
στη δημιουργία συναισθηματικής προσκόλλησης, καθώς και σωματικών προβλημάτων (για παράδειγμα, 
σχετικά με την όραση).

3 - 1 2  Ε Τ Ώ Ν

Χρήση ηλικιακά κατάλληλων μέσων κοινωνικής δικτύωσης+ 
και συσκευών με επίβλεψη

Δεν θα πρέπει να επιτρέπεται στα παιδιά η χρήση συσκευών με δυνατότητα σύνδεσης στο διαδίκτυο χω-
ρίς επίβλεψη. Τα σχολεία θα πρέπει να παρέχουν τις εγκαταστάσεις για υπό επίβλεψη και περιορισμένη 
χρήση συσκευών για εκπαιδευτικούς σκοπούς που να υποστηρίζουν τον ψηφιακό γραμματισμό και τον 
γραμματισμό στα μέσα επικοινωνίας, τη συναισθηματική ανθεκτικότητα και τον κριτικό προβληματισμό 
σχετικά με τους κινδύνους. Οι γονείς και οι φροντιστές θα πρέπει να επιβλέπουν και να υποστηρίζουν την 
ψηφιακή αυτονομία σταδιακά με ηλικιακά κατάλληλα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές 
υπηρεσίες. Θα πρέπει επίσης να συζητούν τακτικά με τα παιδιά σχετικά με τα δυνητικά οφέλη και τους 
κινδύνους των αλληλεπιδράσεων των ανηλίκων στο διαδίκτυο. Τόσο οι φροντιστές όσο και οι εκπαιδευτές 
θα πρέπει να συνεχίσουν να ενθαρρύνουν τα παιδιά αυτής της ηλικίας να συμμετέχουν σε δραστηριό-
τητες εκτός διαδικτύου.
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1 3 - 1 8  Ε Τ Ώ Ν

Προοδευτικά αυτόνομη χρήση ηλικιακά κατάλληλων μέσων κοινωνικής 
δικτύωσης+

Από τα 13 έως τα 18, οι έφηβοι θα πρέπει να έχουν πρόσβαση μόνο σε ηλικιακά κατάλληλα και «εξ ορισμού 
ασφαλή» μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες που έχουν καθιερώσει με ενεργό 
τρόπο βασικά χαρακτηριστικά ασφάλειας [για παράδειγμα, όρια στην απεριόριστη κύλιση (scrolling) και 
σε συστήματα συστάσεων]. Έως ότου αναπτυχθούν αυτά τα «εξ ορισμού ασφαλή» μέσα κοινωνικής 
δικτύωσης και άλλες ψηφιακές υπηρεσίες, ο ηλικιακά κατάλληλος γονικός έλεγχος και η αντίστοιχη επί-
βλεψη σε ατομικό επίπεδο παραμένουν ουσιαστικής σημασίας. Θα μπορούσε να εξεταστεί το ενδεχόμενο 
λήψης πρόσθετων προληπτικών μέτρων από τις ρυθμιστικές αρχές. Καθώς οι έφηβοι άνω των 16 ετών 
κινούνται προς μεγαλύτερη ψηφιακή αυτονομία, οι κίνδυνοι που σχετίζονται με την έκθεση σε επιβλαβές 
διαδικτυακό περιεχόμενο εξακολουθούν να υφίστανται. Ως εκ τούτου, οι γονείς και οι φροντιστές θα 
πρέπει να συνεχίσουν να συζητούν με τους ανήλικους σχετικά με τις διαδικτυακές εμπειρίες τους. Οι 
έφηβοι θα πρέπει να έχουν προνομιακή πρόσβαση σε υπηρεσίες υποστήριξης και συστήματα υποβολής 
καταγγελιών, ενώ παράλληλα θα πρέπει να διαθέτουν δίκτυα υποστήριξης συνομηλίκων που προωθούν 
την υπεύθυνη χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών.
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Ηλικιακά κατάλληλη χρήση των μέσων 
κοινωνικής δικτύωσης από ανηλίκους

Μ Η Δ Ε Ν Ι Κ Η

Χ Ρ Η Σ Η

0 - 2

Μ Η Δ Ε ΝΙΚ   Η 
Χ Ρ Η Σ Η

Αποφυγή της έκθεσης 
σε οθόνες

Εστίαση στη διάδραση 
στον πραγματικό κόσμο

Γονικός 
έλεγχος

Χ Ρ Η Σ Η 

M O N O  M E  Ε Π Ι Β Λ Ε Ψ Η

Επίβλεψη από γονείς και 
εκπαιδευτικούς

Π Ρ Ο Ο Δ Ε Υ Τ Ι Κ Α

Α Υ Τ Ο Ν Ο Μ Η

Χ Ρ Η Σ Η

Καθοδήγηση  
και διάλογος

Π Α Ν Ε Υ Ρ Ω Π Α Ϊ Κ Ο Σ  Π Ε Ρ Ι Ο Ρ Ι Σ Μ Ο Σ 
Π Ρ Ο Σ Β Α Σ Η Σ  Κ ΑΤ Ω  Τ Ω Ν  1 3 *

‘Πρόσβαση κάτω των 13 μόνο με τη συγκατάθεση των γονέων 
ή για εκπαιδευτικούς σκοπούς

ΔΥ Ν Η Τ Ι Κ Ο Ι 
Π Ρ Ο Λ Η Π Τ Ι Κ Ο Ι  
Π Ε Ρ Ι Ο Ρ Ι Σ Μ Ο Ι 

Σ Ε  Ε Θ Ν Ι Κ Ο  Ε Π Ι Π Ε Δ Ο

0 - 2 3 - 1 3 1 3 - 1 8 Ε Ν Η Λ Ι Κ Ο Σ  Β Ι Ο Σ

3 - 5

Α ΥΣΤ   Η Ρ Α 
Ε ΠΟΠΤ    Ε ΥΟ  Μ Ε Ν Η 

Χ Ρ Η Σ Η

Χρήση μόνο με την επίβλεψη του φροντιστή

Ηλικιακά κατάλληλο περιεχόμενο

Χρονικά όρια

Απαγόρευση προσωπικών 
συσκευών στο σχολείο

6 - 9

Ε ΠΟΠΤ    Ε ΥΟ  Μ Ε Ν Η  
Χ Ρ Η Σ Η

Μέσα κοινωνικής δικτύωσης και 
βιντεοπαιχνίδια μόνο με τη συγκατάθεση 

και την επίβλεψη του γονέα

Χρονικά περιορισμένη κατανάλωση  
ηλικιακά κατάλληλου περιεχομένου

1 0 - 1 2

Ε ΠΟΠΤ    Ε ΥΟ  Μ Ε Ν Η 
Χ Ρ Η Σ Η

Μέσα κοινωνικής δικτύωσης  
και βιντεοπαιχνίδια μόνο με τη  
συγκατάθεση και την επίβλεψη 

του γονέα

Χρονικά περιορισμένη κατανάλωση 
ηλικιακά κατάλληλου περιεχομένου

Συστήματα  
γονικού  
ελέγχου

1 3 - 1 5

Π Ρ ΟΟΔ   Ε ΥΤΙΚ    Η 
Α ΥΤΟΝΟ     Μ Ι Α

Αυξανόμενη ανεξαρτησία και 
αυτονομία στην κατανάλωση 

ηλικιακά κατάλληλου περιεχομένου

Μειωμένος γονικός έλεγχος

Αύξηση της επιρροής 
των συνομηλίκων

1 6 - 1 8

Σ Χ Ε ΤΙΚ   Η 
Α ΥΤΟΝΟ     Μ Ι Α

Αυτόνομη κατανάλωση 
ηλικιακά 

κατάλληλου περιεχομένου

1 8 +

Ψ Η ΦΙ  Α Κ Η 
Ε Ν Η ΛΙΚΙΩΣ      Η

Πλήρης αυτονομία

Πρόσβαση σε περιεχόμενο 
για ενηλίκους (18+) με 

επαλήθευση της ηλικίας
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Συστάσεις για την προστασία των παιδιών και 
των εφήβων στο διαδίκτυο
/	/ Πρόταση εναρμονισμένου σε επίπεδο ΕΕ περιορισμού της πρόσβασης στα μέσα 

κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες για παιδιά κάτω των 
13 ετών.

Είναι απαραίτητο να θεσπιστεί ενωσιακός εναρμονισμένος περιορισμός της πρόσβασης σε μέσα κοινω-
νικής δικτύωσης και άλλες ψηφιακές υπηρεσίες για παιδιά κάτω των 13 ετών. Ο εναρμονισμένος περιο-
ρισμός της πρόσβασης θα διευκόλυνε την εφαρμογή αναλογικής διασφάλισης της ηλικίας με σεβασμό 
στα δικαιώματα και θα ενθάρρυνε τους παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών να ακολουθήσουν τις απαιτήσεις ασφάλειας εκ σχεδιασμού. Τα παιδιά ηλικίας κάτω των 
13 ετών θα πρέπει να έχουν χρονικά περιορισμένη πρόσβαση σε ηλικιακά κατάλληλα περιβάλλοντα μέσων 
κοινωνικής δικτύωσης+ μόνο με την άδεια και την επίβλεψη των γονέων τους ή σε εκπαιδευτικά πλαίσια. 
Από την ηλικία των 13 ετών, οι έφηβοι θα πρέπει να ωφελούνται από την προοδευτικά αυτόνομη χρήση 
ηλικιακά κατάλληλων και ασφαλών μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών.

Οι εναρμονισμένοι κανόνες για κατώτατο όριο ηλικίας 13 ετών στην ΕΕ θα συμβάλουν στην ορθή λει-
τουργία της ενιαίας αγοράς, διασφαλίζοντας ένα ενιαίο πλαίσιο συμμόρφωσης για τους παρόχους. 
Οι εναρμονισμένοι κανόνες θα διευκολύνουν την επιβολή και την εποπτεία από τις ρυθμιστικές αρχές 
τόσο σε εθνικό όσο και σε ενωσιακό επίπεδο. Θα διασφαλίσουν επίσης ισότιμο επίπεδο προστασίας 
για όλους τους ανηλίκους στο διαδίκτυο σε ολόκληρη την ΕΕ, ανεξάρτητα από το κοινωνικοοικονομικό, 
πολιτιστικό και εθνικό πλαίσιο.

/	/ Θέσπιση αποτελεσματικών συστημάτων διασφάλισης της ηλικίας για τον έλεγχο 
της ηλικίας και την υποστήριξη ηλικιακά κατάλληλων προσεγγίσεων ασφάλειας 
εκ σχεδιασμού με στόχο την προστασία και την ενδυνάμωση των ανηλίκων στο 
διαδίκτυο.

Οι μέθοδοι διασφάλισης της ηλικίας —τόσο η επαλήθευση της ηλικίας όσο και η εκτίμηση της ηλικί-
ας— πρέπει να είναι αναλογικές και να τηρούν τις ελάχιστες απαιτήσεις, ιδίως όσον αφορά τα θεμελιώ-
δη δικαιώματα των χρηστών, συμπεριλαμβανομένων των δικαιωμάτων των παιδιών και των σχετικών 
εγγυήσεων. Κάθε μέθοδος που χρησιμοποιείται για τον έλεγχο της ηλικίας θα πρέπει να τηρεί τα υψη-
λότερα πρότυπα προστασίας της ιδιωτικότητας και των δεδομένων και δεν θα πρέπει να οδηγεί στην 
επεξεργασία εγγράφων ταυτότητας και βιομετρικών δεδομένων για τον σκοπό της εκτίμησης της ηλικίας. 
Θα πρέπει να εφαρμοστούν τεχνικά πρότυπα, όπως η μέθοδος «απόδειξης μηδενικής γνώσης», ώστε 
να διασφαλίζεται ότι τόσο η πλατφόρμα που υποχρεούται να αξιολογήσει την ηλικία όσο και ο πάροχος 
επαλήθευσης της ηλικίας δεν λαμβάνουν πληροφορίες που μπορούν να οδηγήσουν στην παρακολού-
θηση ή την ταυτοποίηση του χρήστη.

Οι μέθοδοι διασφάλισης της ηλικίας θα πρέπει να είναι ακριβείς για τον προσδιορισμό της ηλικίας ή των 
ηλικιακών ομάδων σύμφωνα με τις απαιτήσεις, καθώς και εύχρηστες και αξιόπιστες στην πράξη, σε 
πραγματικές συνθήκες. Οι μέθοδοι θα πρέπει να είναι άρτιες για την αποφυγή της καταστρατήγησης και 
των απειλών κατά της κυβερνοασφάλειας, συμπεριληπτικές (και να μην εισάγουν διακριτική μεταχείριση), 
και να είναι εξίσου διαθέσιμες σε όλους όσοι πρέπει να τις χρησιμοποιούν. Οι πάροχοι μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών πρέπει να τηρούν την υποχρέωση που υπέχουν όσον αφορά 
την αποτροπή της έκθεσης ανηλίκων σε επικίνδυνες υπηρεσίες ή σε χρήστες που υποδύονται παιδιά και 
εφήβους.
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/	/ Επέκταση και εναρμόνιση των κανόνων σχετικά με τα βασικά χαρακτηριστικά 
ασφάλειας στον σχεδιασμό των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών.

Θα πρέπει να ενσωματωθούν στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες η σα-
φής ασφάλεια εκ σχεδιασμού και ηλικιακά κατάλληλες διασφαλίσεις (για παράδειγμα, πιθανά όρια στην 
απεριόριστη κύλιση, την αυτόματη αναπαραγωγή, τις ειδοποιήσεις αυτόματης προώθησης και τα προ-
βληματικά εξατομικευμένα συστήματα συστάσεων). Για την αντιμετώπιση του εθιστικού σχεδιασμού, των 
παραπλανητικών μοτίβων, της ανεπίκλητης επικοινωνίας και των «λαβυρίνθων» (rabbit holes), οι προστα-
τευτικές προεπιλεγμένες ρυθμίσεις θα πρέπει να αποτελούν αναπόσπαστο μέρος των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών. Η επέκταση και η εναρμόνιση των κανόνων σχετικά με τα 
βασικά χαρακτηριστικά ασφάλειας θα κατοχυρώσουν τη βεβαιότητα και την ομοιομορφία σε ολόκληρο το 
περιβάλλον των μέσων κοινωνικής δικτύωσης+. Λόγω της ταχείας εξέλιξης της τεχνολογίας, οι κανόνες 
σχετικά με τα βασικά χαρακτηριστικά ασφάλειας θα πρέπει να μπορούν να προσαρμόζονται ώστε να 
ανταποκρίνονται συνεχώς στα νέα επιβλαβή χαρακτηριστικά σχεδιασμού.

/	/ Μετατόπιση του βάρους της απόδειξης ότι τα προϊόντα και οι υπηρεσίες είναι 
ασφαλή για τους ανηλίκους στους παρόχους μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών.

Θα πρέπει να εφαρμόζονται ειδικοί ηλικιακοί περιορισμοί έως ότου καθοριστούν από τους παρόχους 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών βασικά χαρακτηριστικά σχεδιασμού 
ασφάλειας για την προστασία των παιδιών και των εφήβων. Έως ότου οι πάροχοι επιδείξουν ασφαλή και 
ηλικιακά κατάλληλα χαρακτηριστικά και συμμορφωθούν με τα ενωσιακά και εθνικά μέτρα, δεν θα πρέπει 
να έχουν πρόσβαση στις υπηρεσίες τους ανήλικα άτομα. Όταν υπάρχει «εξ ορισμού ασφαλής» έκδοση, 
τα ηλικιακά ακατάλληλα χαρακτηριστικά (χαρακτηριστικά για ενηλίκους) θα πρέπει να ενεργοποιούνται 
μόνο μετά από αποτελεσματικές διασφαλίσεις της ηλικίας.

/	/ Ενίσχυση των ικανοτήτων επιβολής και αξιολόγησης.

Λόγω των πολλαπλών κανόνων που ισχύουν πλέον για την ασφάλεια των παιδιών στο διαδίκτυο (πράξη 
για τις ψηφιακές υπηρεσίες, ΓΚΠΔ, πράξη για την ΤΝ κ.λπ.), οι εποπτικές αρχές θα πρέπει να εντείνουν τη 
συνεργασία και την ανταλλαγή πληροφοριών μεταξύ των νομικών πλαισίων. Αυτό είναι καίριας σημασίας 
για την αποφυγή ασυνεπειών και τη διασφάλιση ενός συνεκτικού, προβλέψιμου και αποτελεσματικού 
νομικού περιβάλλοντος που βασίζεται στην προστασία των θεμελιωδών δικαιωμάτων. Η Ευρωπαϊκή 
Επιτροπή θα πρέπει να διερευνήσει μηχανισμούς που θα επιτρέπουν την απρόσκοπτη συνεργασία μεταξύ 
των εποπτικών αρχών για την αξιοποίηση των υφιστάμενων δομών επιβολής. Επιπλέον, είναι αναγκαίο να 
εκτιμηθεί κατά πόσον απαιτούνται πρόσθετοι πόροι και αναδιάρθρωση για τις ρυθμιστικές αρχές που εί-
ναι αρμόδιες για την επιβολή και την αξιολόγηση. Θα πρέπει να εξεταστούν δράσεις για την ενίσχυση του 
ρόλου της κοινωνίας των πολιτών στην επιβολή και τη συμβολή τους στην ικανότητα επιβολής, μεταξύ 
άλλων μέσω των υφιστάμενων δομών. Η επιβολή θα πρέπει να είναι συμπληρωματική και να αποφεύγει 
αντικρουόμενες δράσεις.
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/	/ Ταχεία θέσπιση μέτρων για να διασφαλιστεί ότι οι πάροχοι μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών έχουν σαφείς υποχρεώσεις ως προς 
την πρόληψη, την ανίχνευση, την καταγγελία και την παρεμπόδιση της σεξουαλικής 
κακοποίησης παιδιών στο διαδίκτυο, μεταξύ άλλων στη διαπροσωπική επικοινωνία.

Το κενό που υπάρχει επί του παρόντος όσον αφορά την ασφάλεια των παιδιών λόγω της λήξης ισχύος 
του προσωρινού κανονισμού για τη θέσπιση κανόνων με σκοπό την πρόληψη και την καταπολέμηση της 
σεξουαλικής κακοποίησης παιδιών (προσωρινός κανονισμός για τη σεξουαλική κακοποίηση παιδιών) 
πρέπει να καλυφθεί γρήγορα. Οι συννομοθέτες της ΕΕ θα πρέπει να εκδώσουν ταχέως τον προτεινόμε-
νο μακροπρόθεσμο κανονισμό για την πρόληψη και την καταπολέμηση της σεξουαλικής κακοποίησης 
παιδιών. Πάνω από το 80 % των ερευνών σεξουαλικής κακοποίησης παιδιών ξεκινά από αναφορές που 
υποβάλλονται από παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών. Τα παιδιά 
συχνά δεν καταγγέλλουν την κακοποίηση επειδή φοβούνται. Ο εντοπισμός υλικού σεξουαλικής κακο-
ποίησης παιδιών, μεταξύ άλλων στη διαπροσωπική επικοινωνία, είναι συχνά ο μόνος τρόπος για να 
σταματήσει η κακοποίηση αυτή.

/	/ Τα κράτη μέλη μπορούν να θεσπίσουν πρόσθετους προληπτικούς περιορισμούς 
πρόσβασης στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες από 
τα 13 έτη.

Οι πρόσθετοι προληπτικοί περιορισμοί πρόσβασης θα πρέπει να είναι συμπληρωματικοί προς τον ενω-
σιακό περιορισμό της πρόσβασης σε μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες για 
παιδιά κάτω των 13 ετών. Οι έφηβοι μπορούν να έχουν πρόσβαση μόνο σε ένα περιβάλλον μέσων κοινω-
νικής δικτύωσης+ που είναι ασφαλές, όσον αφορά το περιεχόμενο και τα χαρακτηριστικά σχεδιασμού, 
ηλικιακά κατάλληλο και σχεδιασμένο με γνώμονα τα δικαιώματα και τις ανάγκες τους. Τα κράτη μέλη 
έχουν διαφορετικά ιστορικά και εθνικά πλαίσια και ενδέχεται να προτιμούν να θεσπίσουν υψηλότερο όριο 
ηλικίας από τα 13 έτη. Όλοι οι πρόσθετοι προληπτικοί εθνικοί περιορισμοί πρόσβασης θα πρέπει να υπό-
κεινται σε συνεχή αξιολόγηση και, ενδεχομένως, να επαναξιολογηθούν, μόλις τα μέσα κοινωνικής δικτύ-
ωσης και άλλες ψηφιακές υπηρεσίες καταστούν εξ ορισμού ασφαλείς για τα παιδιά και τους εφήβους.

/	/ Ενίσχυση της επιβολής των κανόνων σχετικά με την πρόσβαση στα δεδομένα και τον 
έλεγχο δεδομένων από ερευνητές.

Η κατ’ εξουσιοδότηση πράξη για την πρόσβαση στα δεδομένα βάσει του άρθρου 40 της πράξης για τις 
ψηφιακές υπηρεσίες του Ιουλίου του 2025 άνοιξε, καταρχήν, μια νέα οδό για την πρόσβαση διαπιστευ-
μένων ερευνητών σε δεδομένα επιγραμμικών πλατφορμών. Τα δεδομένα αυτά μπορούν να χρησιμοποι-
ηθούν για τη διεξαγωγή έρευνας που συμβάλλει στην ανίχνευση, τον εντοπισμό και την κατανόηση συ-
στημικών κινδύνων, καθώς και στην αξιολόγηση των μέτρων περιορισμού των κινδύνων που προωθούν 
την ασφάλεια των παιδιών στο διαδίκτυο.

Το κατά πόσον η οδός αυτή επιτυγχάνει τους στόχους της εξαρτάται από τη συμμόρφωση των παρόχων 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών και την αποτελεσματική επιβολή από τις 
ρυθμιστικές αρχές. Βασίζεται επίσης στο εύρος των καλυπτόμενων υπηρεσιών, καθώς και στην ποιότητα 
και τη συνέχεια των παρεχόμενων δεδομένων. Η Επιτροπή θα πρέπει να αξιολογήσει τις επιχειρησιακές 
επιδόσεις των απαιτήσεων πρόσβασης σε δεδομένα και ελέγχου δεδομένων του άρθρου 40 μετά τις 
αρχικές εμπειρίες των ερευνητών στο πλαίσιο της κατ’ εξουσιοδότηση πράξης. Η αξιολόγηση αυτή είναι 
σημαντική για να διασφαλιστεί ότι οι επιγραμμικές πλατφόρμες δίνουν συνέχεια σε αιτήματα πρόσβασης 
σε δεδομένα για σκοπούς συμμόρφωσης, εκτίμησης κινδύνου και έρευνας.
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Οι υποχρεώσεις πρόσβασης σε δεδομένα δεν αποτελούν μόνο βασικό στοιχείο της εργαλειοθήκης διαφά-
νειας της πράξης για τις ψηφιακές υπηρεσίες, αλλά αποτελούν επίσης μέρος των ευρύτερων ευθυνών 
των παρόχων μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών όσον αφορά τον μετριασμό 
των κινδύνων. Οι μικρότερες πλατφόρμες θα πρέπει επίσης να ενθαρρύνονται να επιτρέπουν την πρό-
σβαση των ερευνητών σε δεδομένα, λαμβανομένων υπόψη των κινδύνων που ενέχουν οι πλατφόρμες 
αυτές για τους ανηλίκους και του ρόλου που διαδραματίζει ο ανεξάρτητος έλεγχος στην αντιμετώπιση 
αυτών των κινδύνων. Η χρήση των κατευθυντήριων αρχών FAIRι για τη διαχείριση και την επιμελητεία 
επιστημονικών δεδομένων θα πρέπει να αποτελεί το πρότυπο για την εφαρμογή του άρθρου 40.

Συστάσεις για την ενδυνάμωση των παιδιών και των 
εφήβων στο διαδίκτυο
/	/ Επέκταση ασφαλών ευκαιριών για ενεργό συμμετοχή των ανηλίκων στη 

διαμόρφωση του περιβάλλοντος των μέσων κοινωνικής δικτύωσης+.

Τα παιδιά και οι έφηβοι θα πρέπει να έχουν ουσιαστικές ευκαιρίες να διαμορφώνουν ενεργά τη νομοθε-
σία, τις πολιτικές και τις εκπαιδευτικές πρωτοβουλίες για την προώθηση της ασφάλειας και της ενδυνά-
μωσης των παιδιών στο διαδίκτυο. Η χρήση των εργαλείων συμμετοχής των παιδιών και των νέων για 
την τεκμηρίωση αυτών των προσπαθειών θα πρέπει να επεκταθεί. Ειδικότερα, τα παιδιά θα πρέπει να 
περιλαμβάνονται στον από κοινού σχεδιασμό πολιτικών ασφάλειας, προγραμμάτων κατάρτισης, αξιολο-
γήσεων και κατευθυντήριων γραμμών. Τα μέτρα θα πρέπει να παρακολουθούνται και να αξιολογούνται 
συνεχώς, ώστε να εκτιμάται ο αντίκτυπός τους στην ασφάλεια και τα δικαιώματα των παιδιών.

Οι διαδικασίες συμμετοχής θα πρέπει να διασφαλίζουν ότι τα παιδιά λαμβάνουν σαφείς πληροφορίες, 
κατανοούν τον τρόπο με τον οποίο θα χρησιμοποιηθεί η συμβολή τους και λαμβάνουν ανατροφοδότηση 
σχετικά με τα αποτελέσματα. Θα πρέπει να καταβάλλονται ιδιαίτερες προσπάθειες για τη συμπερίληψη 
παιδιών από μειονεκτούσες, περιθωριοποιημένες και ευάλωτες ομάδες. Όλες οι δραστηριότητες συμμε-
τοχής των παιδιών θα πρέπει να συνοδεύονται από κατάλληλα μέτρα διασφάλισης.

/	/ Ενίσχυση των μηχανισμών υποβολής καταγγελιών και των δικαιωμάτων των 
καταναλωτών για τα παιδιά και τους εφήβους.

Η επεξεργασία αναφορών και καταγγελιών από παιδιά και εφήβους θα πρέπει να αποτελεί προτεραι-
ότητα στις διαδικασίες ελέγχου περιεχομένου από τους παρόχους μέσων κοινωνικής δικτύωσης και 
άλλων ψηφιακών υπηρεσιών. Οι υποχρεώσεις των παρόχων βάσει των υφιστάμενων πλαισίων πρέπει 
να ενισχυθούν ώστε να χρηματοδοτούνται κατάλληλα οι γραμμές βοήθειας και οι μηχανισμοί υποβολής 
καταγγελιών. Οι μηχανισμοί αυτοί πρέπει να είναι ηλικιακά κατάλληλοι, φιλικοί προς τον χρήστη, προσβά-
σιμοι, αποτελεσματικοί και να προστατεύουν την ιδιωτικότητα.

ι.	 Οι κατευθυντήριες αρχές FAIR για τη διαχείριση και την επιμελητεία επιστημονικών δεδομένων θεσπίστηκαν το 2016 σε 
δημοσίευση στο περιοδικό «Scientific Data». Οι αρχές αποσκοπούν στη βελτίωση των υποδομών που υποστηρίζουν την 
επαναχρησιμοποίηση ακαδημαϊκών δεδομένων μέσω της ενίσχυσης της ικανότητας των μηχανών και των ατόμων να 
βρίσκουν και να χρησιμοποιούν δεδομένα. Βλέπε: Wilkinson, M.D., et al. (2016). The FAIR Guiding Principles for scientific 
data management and stewardship. Scientific Data, 3.
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/	/ Ενσωμάτωση δράσεων ψηφιακής εκπαίδευσης και ψηφιακού γραμματισμού για 
ανηλίκους, γονείς και φροντιστές, εκπαιδευτικούς και εκπαιδευτές.

Η ψηφιακή εκπαίδευση και ο ψηφιακός γραμματισμός θα πρέπει να ενσωματωθούν σε όλα τα επίπεδα 
εκπαίδευσης ως βασικές δεξιότητες για ανηλίκους, γονείς και εκπαιδευτικούς. Η ψηφιακή ευημερία θα 
πρέπει να ενσωματωθεί στην ψηφιακή εκπαίδευση για όλους.

Η εκπαίδευση θα πρέπει να παρέχει τη δυνατότητα στα παιδιά και τους εφήβους να αξιολογούν με κριτικό 
πνεύμα πληροφορίες και πηγές στο διαδίκτυο και να αναγνωρίζουν τεχνικές χειραγώγησης, συμπεριλαμ-
βανομένων της παραπληροφόρησης, των προϊόντων βαθυπαραποίησης (deepfake) και της στοχευμένης 
διαφήμισης. Με την εκπαίδευση θα πρέπει επίσης να καλλιεργείται μεταξύ ανηλίκων, γονέων και εκπαι-
δευτικών η κατανόηση του τρόπου δημιουργίας και διαμοιρασμού ψηφιακού περιεχομένου, καθώς και 
του τρόπου με τον οποίο οι αλγόριθμοι διαμορφώνουν αυτό που βλέπουν και βιώνουν οι χρήστες στον 
κόσμο των μέσων κοινωνικής δικτύωση+.

Η διαρθρωμένη εκπαίδευση για την ασφάλεια στο διαδίκτυο θα πρέπει να οικοδομεί πρακτικές δεξιότη-
τες για την προστασία των δεδομένων προσωπικού χαρακτήρα, τη διαχείριση των ρυθμίσεων απορρή-
του, τη διατήρηση ασφαλών ψηφιακών ταυτοτήτων και τον εντοπισμό κινδύνων στα μέσα κοινωνικής 
δικτύωσης, ιδίως στα περιβάλλοντα ανταλλαγής μηνυμάτων και παιχνιδιών. Οι δεξιότητες αυτές θα 
πρέπει να αναπτύσσονται σταδιακά, ξεκινώντας από τις βασικές συνήθειες ασφάλειας και προχωρώντας 
σε πιο σύνθετη κατανόηση των ψηφιακών αποτυπωμάτων, της συγκατάθεσης και των κινδύνων των 
πλατφορμών. Η υγιής έκθεση σε οθόνες θα πρέπει να αντιμετωπιστεί μέσω καθοδήγησης σχετικά με την 
ισορροπία, τη διαχείριση της προσοχής και την αναγνώριση υπερβολικών ή επιβλαβών μοτίβων χρήσης.

/	/ Δημιουργία περισσότερων ευκαιριών και κατάλληλων υποδομών για τη στήριξη 
δραστηριοτήτων εκτός διαδικτύου.

Τα κράτη μέλη και οι τοπικές αρχές θα πρέπει να διατηρήσουν και να επεκτείνουν την πρόσβαση σε 
αθλητισμό, τέχνες, λέσχες νεολαίας, βιβλιοθήκες και κοινοτικούς χώρους που να είναι οικονομικά προ-
σιτοί, ώστε να ενθαρρύνουν την υγιή συμμετοχή εκτός διαδικτύου και να δημιουργήσουν ελκυστικές 
εναλλακτικές λύσεις για τους ανηλίκους αντί της υπερβολικής έκθεσής τους σε οθόνες. Αυτό θα πρέπει 
να περιλαμβάνει επενδύσεις σε ασφαλή, συμπεριληπτικά και ηλικιακά κατάλληλα περιβάλλοντα όπου οι 
ανήλικοι μπορούν να συνδέονται, να μαθαίνουν, να παίζουν και να δημιουργούν θετικές σχέσεις εντός 
των κοινοτήτων τους.

/	/ Προώθηση της συνδημιουργίας κατευθυντήριων γραμμών για τους γονείς.

Η ΕΕ και τα κράτη μέλη μαζί με τις ενώσεις γονέων θα πρέπει να προωθήσουν την ανάπτυξη κατευθυ-
ντήριων γραμμών για τους γονείς. Οι κατευθυντήριες γραμμές θα μπορούσαν να παρέχουν σαφείς και 
προσβάσιμες συμβουλές για την ενδυνάμωση γονέων και φροντιστών όσον αφορά την υποστήριξη της 
ασφαλούς, υπεύθυνης και θετικής συμμετοχής των ανηλίκων στα περιβάλλοντα των μέσων κοινωνικής 
δικτύωσης+. Οι κατευθυντήριες γραμμές θα πρέπει να παρέχουν πρακτικές συμβουλές σε βασικούς 
τομείς, όπως η ασφάλεια και η ιδιωτικότητα στο διαδίκτυο, η ψηφιακή ευημερία, η δεοντολογική και 
υπεύθυνη χρήση και η πρόσβαση σε υποστήριξη.
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/	/ Διασφάλιση επαρκούς δημόσιας χρηματοδότησης και κοινών προτύπων για τις 
οργανώσεις της κοινωνίας των πολιτών και τη συμβουλευτική ομοτίμων.

Η ΕΕ και τα κράτη μέλη θα πρέπει να διασφαλίσουν ότι τα Κέντρα Ασφαλούς Διαδικτύου και οι αντίστοι-
χες οργανώσεις της κοινωνίας των πολιτών εξακολουθούν να λαμβάνουν επαρκείς χρηματοδοτικούς 
πόρους και ότι το έργο τους βασίζεται σε κοινά πρότυπα, τα οποία αναπτύσσονται από εμπειρογνώμονες. 
Αυτός ο στόχος είναι ζωτικής σημασίας για τη διατήρηση και την περαιτέρω ανάπτυξη των δραστηρι-
οτήτων τους, συμπεριλαμβανομένων των υπηρεσιών ευαισθητοποίησης, κατάρτισης και υποστήριξης. 
Η δημόσια χρηματοδότηση είναι ουσιώδης για τη διασφάλιση της ανεξαρτησίας και της συνοχής.

Η χρηματοδότηση θα πρέπει επίσης να στηρίζει την περαιτέρω ανάπτυξη της συμβουλευτικής ομοτίμων, 
των γραμμών βοήθειας, των ανοικτών τηλεφωνικών γραμμών, των εκπαιδευτικών πόρων, των εκστρα-
τειών ευαισθητοποίησης και των δραστηριοτήτων ανάπτυξης ικανοτήτων. Θα πρέπει να διοχετευθούν 
πρόσθετες επενδύσεις για την αύξηση της προβολής, της προσβασιμότητας και της απήχησης των εν 
λόγω εγκαταστάσεων, μεταξύ άλλων στους ευάλωτους ανηλίκους, και για την υποστήριξη πρωτοβουλιών 
που προωθούν ασφαλέστερα περιβάλλοντα μέσων κοινωνικής δικτύωσης+.

/	/ Διάθεση μακροπρόθεσμης χρηματοδότησης για ευρωπαϊκή διαχρονική έρευνα 
μεγάλης κλίμακας και συνέχιση της στήριξης τυχαιοποιημένων ελεγχόμενων 
δοκιμών.

Παραδείγματα όπως η North American Adolescent Brain Cognitive Development (ABCD) Study (μελέτη 
της γνωστικής ανάπτυξης του εγκεφάλου των εφήβων της Βορείου Αμερικής)ια θα μπορούσαν να απο-
τελέσουν έμπνευση για ευρωπαϊκές διαχρονικές έρευνες μεγάλης κλίμακας σχετικά με την ασφάλεια των 
παιδιών στο διαδίκτυο. Η διαθεσιμότητα ευρωπαϊκών διαχρονικών στοιχείων μεγάλης κλίμακας (που να 
καλύπτουν περίοδο δέκα ετών ή μεγαλύτερη) είναι σημαντική για την υποστήριξη μιας αναπτυξιακής και 
νευροβιολογικής προσέγγισης σχετικά με την ασφάλεια των παιδιών στο διαδίκτυο. Η προσέγγιση αυτή 
θα συμβάλει στην αντιμετώπιση των κενών στα ευρήματα, που είναι σε μεγάλο βαθμό συσχετιστικά, στο 
ευρωπαϊκό πλαίσιο σχετικά με τον αντίκτυπο της χρήσης των μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών στην ανάπτυξη, τη σωματική και ψυχική υγεία των ανηλίκων και την έκθεσή τους 
σε βλάβες στο διαδίκτυο.

Οι τυχαιοποιημένες ελεγχόμενες δοκιμές (RCT) είναι επίσης σημαντικές για την ενίσχυση της βάσης τεκ-
μηρίωσης της πολιτικής. Η χρηματοδότηση της έρευνας θα πρέπει να υποστηρίζει ρητά αναπτυξιακές 
και ψυχοπαθολογικές προσεγγίσεις για τη διερεύνηση της ευαισθησίας των ανηλίκων σε διαδικτυακούς 
κινδύνους, η οποία επηρεάζεται από κοινωνικούς και ατομικούς παράγοντες σε ολόκληρη την παιδική 
και την εφηβική ηλικία.

ια.	 Η μελέτη ABCD είναι η μεγαλύτερη μακροπρόθεσμη μελέτη σχετικά με την ανάπτυξη του εγκεφάλου και την υγεία των 
παιδιών στις Ηνωμένες Πολιτείες. Η μελέτη παρακολουθεί τη συμπεριφορική ανάπτυξη περισσότερων από 11 000 
παιδιών ηλικίας 9 έως 10 ετών στη διάρκεια της εφηβείας έως την ενηλικίωση. Τα δεδομένα που θα συγκεντρωθούν 
θα επιτρέψουν τη δημιουργία βασικών προτύπων ανάπτυξης του εγκεφάλου των εφήβων και εξετάζουν τις επιδράσεις 
του βιολογικού φύλου, του κοινωνικού φύλου, του ύπνου, της σωματικής άσκησης και του χρόνου έκθεσης σε οθόνες 
στην ανάπτυξη των εφήβων. Τα ευρήματά της θα συμβάλουν επίσης στην κατανόηση της εξέλιξης των προβλημάτων 
ψυχικής υγείας κατά τη διάρκεια της εφηβείας και της σχέσης τους με την κατάχρηση ουσιών.
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Διάγραμμα 2: Ισορροπία στο οικοσύστημα: ασφάλεια εκ σχεδιασμού στα περιβάλλοντα 
των μέσων κοινωνικής δικτύωσης+

Α Ν Η Λ Ι Κ Ο Ι

Π Ρ ΟΣΟΧ Η  ΓΟ Ν Ε Ω Ν 
Κ Α Ι   Φ Ρ Ο Ν Τ Ι Σ ΤΩ Ν

Κ Α Θ Ο Δ Η Γ Η Σ Η  Ε Κ Π Α Ι Δ Ε Υ Τ Ι ΚΩ Ν 
Κ Α Ι  Ε Κ Π Α Ι Δ Ε Υ ΤΩ Ν

Ε Θ Ν Ι Κ Ε Σ  Δ ΡΑ Σ Ε Ι Σ

Μ Ε Τ ΡΑ  Τ Η Σ  Ε Υ Ρ Ω Π Α Ϊ Κ Η Σ 
Ε Ν ΩΣ Η Σ

ΕΠΙΧΕΙΡΗΜΑΤΙΚΑ ΜΟΝΤΕΛΑ ΠΟΥ  
ΑΠΟΣΚΟΠΟΥΝ ΣΤΗ 

ΜΕΓΙΣΤΟΠΟΙΗΣΗ ΤΗΣ ΠΡΟΣΟΧΗΣ

П А Ρ Ο Χ Ο Ι

Ψ Η Φ Ι Α Κ Ω Ν  Υ Π Η Ρ Ε Σ Ι Ω Ν

ΕΘ Ι ΣΤ Ι Κ Α  Κ Α Ι  Ε Π Ι Β Λ Α Β Η 
Χ Α ΡΑ ΚΤ Η Ρ Ι ΣΤ Ι Κ Α  ΣΧ Ε Δ Ι Α Σ Μ ΟΥ

Α Ν Ε Π Α Ρ Κ Η Σ  Π Ρ ΟΣ Β Α Σ Η  Σ Ε 
Δ Ε Δ Ο Μ Ε Ν Α  Γ Ι Α  Ε Ρ Ε Υ Ν Α

Χ Α Μ Η ΛΟ  Ε Π Ι Π Ε ΔΟ  ΛΟ ΓΟΔΟΣ Ι Α Σ 
Κ Α Ι  Σ Υ Μ Μ Ο Ρ Φ ΩΣ Η Σ

Α ΣΦ Α Λ Ε Ι Α  Π Α Ι Δ Ι Ω Ν 
Σ ΤΟ   Δ Ι Α Δ Ι Κ Τ ΥΟ

Α ΣΦ Α Λ Ε Ι Α  Ε Κ  Σ Χ Ε Δ Ι Α Σ Μ ΟΥ
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Ασφάλεια στο διαδίκτυο
Σ Υ Μ Β Ο Υ Λ Ε Σ  Γ Ι Α  Π Α Ι Δ Ι Α  Κ Α Ι  Ε Φ Η Β Ο Υ Σ

Μάθε τα δικαιώματά σου — να 
θυμάσαι πως στο διαδίκτυο έχεις 
δικαίωμα να σε σέβονται και να 
παραμένεις ασφαλής.

Σκέψου πριν ποστάρεις — οι 
φωτογραφίες, τα βίντεο και τα σχόλια 
μπορούν να παραμείνουν στο διαδίκτυο 
για πάντα. Μοιράσου μόνο ό,τι θα 
νιώθεις άνετα να βλέπουν οι άλλοι 
χρόνια αργότερα.

Να θυμάσαι ότι η ΤΝ είναι εργαλείο 
και όχι πραγματικός άνθρωπος 
— η ΤΝ μπορεί να κάνει λάθη και να 
δημιουργήσει ψεύτικες πληροφορίες, 
ψεύτικες εικόνες, βίντεο, φωνές και 
μηνύματα.

Αναγνώρισε τον κίνδυνο — σταμάτα 
λίγο και σκέψου, όταν έχεις κάποιο 
παράξενο αίτημα από «φίλο φίλου», 
προσφορές που είναι «πολύ καλές 
για να είναι αληθινές» ή μηνύματα που 
προσπαθούν να σε πιέσουν να κάνεις κάτι.

Χρησιμοποίησε ρυθμίσεις για 
το απόρρητο και την ασφάλεια — 
κάνε τον λογαριασμό σου ιδιωτικό, 
χρησιμοποίησε δύσκολους κωδικούς και 
ενεργοποίησε πρόσθετα χαρακτηριστικά 
ασφαλείας, όποτε είναι δυνατόν.

Μπλόκαρε, κάνε καταγγελία και 
κράτα τις αποδείξεις — εάν κάποιος 
στο διαδίκτυο σου κάνει μπούλινγκ, 
σε εξαπατά, σε απειλεί, ή σε κάνει να 
νιώθεις άβολα, μπλόκαρέ τους και κάνε 
καταγγελία, και αποθήκευσε στιγμιότυπα 
οθόνης ή μηνύματα.

Βοήθησε κι εσύ να γίνει ασφαλέστερο 
το διαδίκτυο — μάθε πώς λειτουργούν 
οι εφαρμογές, τα παιχνίδια, οι ιστοσελίδες, 
οι αλγόριθμοι και η τεχνητή νοημοσύνη, 
και βοήθησε και άλλα άτομα να 
παραμείνουν ασφαλή.

Να είσαι ευγενικός με τους άλλους 
στο διαδίκτυο — τα μέσα κοινωνικής 
δικτύωσης και τα παιχνίδια πρέπει να 
αποτελούν θετική εμπειρία για όλους. 
Να φέρεσαι στους άλλους με τον ίδιο 
σεβασμό με τον οποίο θέλεις να σου 
φέρονται.

Προστάτεψε τα προσωπικά σου 
στοιχεία — μη μοιράζεσαι στο 
διαδίκτυο προσωπικά στοιχεία όπως 
το ονοματεπώνυμο, τη διεύθυνση, το 
σχολείο, τον αριθμό τηλεφώνου σου, 
τους κωδικούς πρόσβασης σου ή το 
που βρίσκεσαι σε πραγματικό χρόνο.

Πριν πιστέψεις ή κοινοποιήσεις κάτι 
κάνε έλεγχο — στο διαδίκτυο, δεν είναι 
όλα αληθινά. Να αμφισβητείς πάντα 
τις πληροφορίες στο διαδίκτυο, ιδίως 
παράξενες ιστορίες, βίντεο ή μηνύματα, 
και πριν μοιραστείς κάτι να ελέγχεις 
αξιόπιστες πηγές.

Μη δέχεσαι φωτογραφίες ή αίτημα 
συνομιλίας από αγνώστους — εάν δεν 
ξέρεις σίγουρα την ηλικία του ατόμου 
ή ποιος είναι αυτός που σου μιλάει, 
ζήτησε από έναν ενήλικα να ελέγξει 
ποιος είναι (ή πες ότι «ο μπαμπάς/η 
μαμά σου βρίσκεται δίπλα σου» και 
παρατήρησε πως θα αντιδράσει).

Μη μοιράζεσαι προσωπικές σου 
εικόνες — μη μοιράζεσαι ποτέ 
ευαίσθητες φωτογραφίες σου ή βίντεο, 
ακόμη και αν κάποιος σε πιέζει (ιδίως αν 
είσαι κάτω από 18). Από τη στιγμή που θα 
τις στείλεις θα χάσεις τον έλεγχό τους.

Μίλησε σε έναν ενήλικα που 
εμπιστεύεσαι αν κάτι δεν σου 
φαίνεται εντάξει — δεν θα φανείς 
χαζός, ούτε θα σε κατηγορήσει κανείς 
επειδή ζητάς βοήθεια.

Κάνε τη φωνή σου να ακουστεί — 
πάρε μέρος και διαμόρφωσε το μέλλον 
του ψηφιακού κόσμου.

Κακοποίηση στο διαδίκτυο - αναζήτησε βοήθεια και κάνε καταγγελία! 
Μπορείς να βρεις βοήθεια μέσα από φιλικές ομάδες ειδικών στο δίκτυο 

των κέντρων για το Ασφαλές Διαδίκτυο σε ολόκληρη την Ευρώπη. Κανένα 
πρόβλημα δεν είναι πολύ μικρό ή πολύ μεγάλο.
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Βοηθήστε το παιδί σας να αναπτύξει καλές συνήθειες στη χρήση οθονών — περιορίστε 
τον χρόνο χρήσης των οθονών, ξεκινώντας από μηδενική χρήση για παιδιά ηλικίας έως 2 ετών, 
και στη συνέχεια επιβάλλοντας ηλικιακά κατάλληλα χρονικά όρια χρήσης οθονών για παιδιά 
έως 10 με 12 ετών, υπό την επίβλεψή σας. Για τους εφήβους ηλικίας 13 με 18 ετών, θα πρέπει να 
συζητήσετε τα χρονικά όρια χρήσης οθονών, ώστε να τους μένει χρόνος για μελέτη και για να 
συναντούν τους φίλους τους από κοντά.

Ελέγξτε αν οι εφαρμογές και τα 
παιχνίδια είναι κατάλληλα για την 
ηλικία του παιδιού σας.

Μην επιτρέπετε συσκευές στο 
μπάνιο, στο υπνοδωμάτιο ή κατά τη 
διάρκεια των γευμάτων.

Περάστε χρόνο μαζί τους στο 
διαδίκτυο — ζητήστε από το παιδί 
σας να παρακολουθήσετε μαζί το 
αγαπημένο του περιεχόμενο.

Ενθαρρύνετε το παιδί σας να σας 
μιλήσει εάν ανησυχεί για κάτι στο 
διαδίκτυο — διαβεβαιώστε το ότι θα 
βοηθήσετε, ότι δεν θα το κατηγορήσετε, 
ούτε θα το τιμωρήσετε ή θα του πάρετε 
τη συσκευή.

Αποφύγετε να μοιράζεστε εικόνες 
του παιδιού σας στο διαδίκτυο 
— σκεφτείτε προσεκτικά πριν 
κοινοποιήσετε φωτογραφίες ή βίντεο 
των παιδιών ή των εφήβων σας στο 
διαδίκτυο. Άγνωστοι και η ΤΝ μπορούν 
να χρησιμοποιήσουν τις πληροφορίες 
αυτές με πολλούς τρόπους.

Για τα μικρότερα παιδιά (έως 12 ετών), 
οι κονσόλες και οι συσκευές θα 
πρέπει να χρησιμοποιούνται μόνο 
όταν είναι παρών κάποιος ενήλικας.

Προσέξτε το ύφος των συζητήσεών 
τους στο διαδίκτυο και κατά 
τη διάρκεια των παιχνιδιών. Δώστε 
προσοχή σε τυχόν προειδοποιητικά 
σημάδια.

Μην κάνετε κριτική στα δικά του 
«πράγματα» — βοηθήστε το παιδί σας 
να αναπτύξει τη δική του κρίση (θα 
αποκτήσετε επίσης μια ιδέα για το τι 
προτείνει στο παιδί ο αλγόριθμος του).

Συνεχίστε να του μιλάτε για την 
ασφάλεια στο διαδίκτυο καθώς το 
παιδί σας μεγαλώνει, ακόμη και από 
τα 16 έως τα 18, αλλά και μετά.

Δώστε το καλό παράδειγμα — μη 
μένετε κολλημένοι στη συσκευή σας 
όταν είστε με τα παιδιά σας. Δώστε 
τους την προσοχή που αξίζουν και 
μη χάνετε σημαντικές στιγμές και 
συζητήσεις με το παιδί σας.

Κακοποίηση στο διαδίκτυο - αναζήτησε βοήθεια και κάνε καταγγελία! 
Μπορείς να βρεις βοήθεια μέσα από φιλικές ομάδες ειδικών στο δίκτυο 

των κέντρων για το Ασφαλές Διαδίκτυο σε ολόκληρη την Ευρώπη. Κανένα 
πρόβλημα δεν είναι πολύ μικρό ή πολύ μεγάλο.



Κατάλογος όλων 
των συστάσεων των 
συμπροέδρων ανά κεφάλαιο

Κ Ε Φ Ά Λ Α Ι Ο  1

Μια αναπτυξιακή προσέγγιση όσον 
αφορά την ασφάλεια των παιδιών στο 
διαδίκτυο

/	/ Σχεδιασμός και εφαρμογή ηλικιακά 
κατάλληλων μέτρων προστασίας των παιδιών 
στο διαδίκτυο

/	/ Δημιουργία ασφαλών διαδικτυακών χώρων 
για ανηλίκους

/	/ Ενδυνάμωση των ανηλίκων και του 
περιβάλλοντος που τους στηρίζει

/	/ (0 έως 2 ετών) — Αύξηση της 
ευαισθητοποίησης των φροντιστών για 
τη σημασία, από αναπτυξιακή άποψη, της 
άμεσης ανθρώπινης αλληλεπίδρασης, αρχής 
γενομένης από την πρώιμη παιδική ηλικία

/	/ (0 έως 2 ετών) — Αποφυγή της χρήσης των 
μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών και ελαχιστοποίηση 
της έκθεσης σε οθόνες, ειδικά για παιδιά 
κάτω των 3 ετών

/	/ (0 έως 2 ετών) — Περιορισμός της διάδοσης 
δεδομένων που αφορούν παιδιά μέσα από 
προφίλ στα μέσα κοινωνικής δικτύωσης

/	/ (3 έως 12 ετών) — Διασφάλιση διαρθρωμένης, 
υπό επίβλεψη χρήσης του διαδικτύου από τα 
παιδιά

/	/ (3 έως 12 ετών) — Προσφορά ποιοτικής 
ψηφιακής εκπαίδευσης και εκπαίδευσης για 
την ευζωία σε παιδιά και στο περιβάλλον που 
τα στηρίζει

/	/ (13 έως 18 ετών) — Διασφάλιση της 
προοδευτικά αυτόνομης χρήσης του 
διαδικτύου από τους εφήβους

Κ Ε Φ Ά Λ Α Ι Ο  2

Στοιχεία για τους κινδύνους που 
αντιμετωπίζουν οι ανήλικοι στο 
διαδίκτυο

/	/ Αξιοποίηση στοιχείων σε τομείς που δεν 
έχουν μελετηθεί επαρκώς για την ενίσχυση 
της τεκμηριωμένης χάραξης πολιτικής

/	/ Τα μέσα κοινωνικής δικτύωσης και άλλες 
ψηφιακές υπηρεσίες θα πρέπει να εμπλέξουν 
ενεργά την ανεξάρτητη εμπειρογνωσία 
πανεπιστημιακών για τον σχεδιασμό 
στρατηγικών και εργαλείων για τον μετριασμό 
των κινδύνων

/	/ Διάθεση μακροπρόθεσμης χρηματοδότησης 
για ευρωπαϊκή διαχρονική έρευνα μεγάλης 
κλίμακας και συνέχιση της στήριξης 
τυχαιοποιημένων ελεγχόμενων δοκιμών

/	/ Επένδυση σε ασφαλείς, κοινές ευρωπαϊκές 
ερευνητικές υποδομές που θα επιτρέπουν την 
ασφαλή πρόσβαση σε δεδομένα ανηλίκων

/	/ Ενίσχυση της επιβολής των κανόνων σχετικά 
με την πρόσβαση στα δεδομένα και τον 
έλεγχο δεδομένων από ερευνητές
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Προστασία των ανηλίκων σε ένα ταχέως 
μεταβαλλόμενο περιβάλλον στα μέσα 
κοινωνικής δικτύωσης+

/	/ Πρόταση εναρμονισμένου σε επίπεδο ΕΕ 
περιορισμού της πρόσβασης στα μέσα 
κοινωνικής δικτύωσης και σε άλλες ψηφιακές 
υπηρεσίες για παιδιά κάτω των 13 ετών

/	/ Θέσπιση αποτελεσματικών συστημάτων 
διασφάλισης της ηλικίας για τον έλεγχο 
της ηλικίας και την υποστήριξη ηλικιακά 
κατάλληλων προσεγγίσεων ασφάλειας εκ 
σχεδιασμού με στόχο την προστασία και την 
ενδυνάμωση των ανηλίκων στο διαδίκτυο

/	/ Επέκταση και εναρμόνιση των κανόνων 
σχετικά με τα βασικά χαρακτηριστικά 
ασφάλειας στον σχεδιασμό των μέσων 
κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών

/	/ Μετατόπιση του βάρους της απόδειξης ότι 
τα προϊόντα και οι υπηρεσίες είναι ασφαλή 
για τους ανηλίκους στους παρόχους μέσων 
κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών

/	/ Ενίσχυση των ικανοτήτων επιβολής και 
αξιολόγησης

/	/ Ταχεία θέσπιση μέτρων για να διασφαλιστεί 
ότι οι πάροχοι μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών έχουν 
σαφείς υποχρεώσεις ως προς την πρόληψη, 
την ανίχνευση, την καταγγελία και την 
παρεμπόδιση της σεξουαλικής κακοποίησης 
παιδιών στο διαδίκτυο, μεταξύ άλλων στη 
διαπροσωπική επικοινωνία

/	/ Τα κράτη μέλη μπορούν να θεσπίσουν 
πρόσθετους προληπτικούς περιορισμούς 
πρόσβασης στα μέσα κοινωνικής δικτύωσης 
και σε άλλες ψηφιακές υπηρεσίες από τα 
13 έτη

/	/ Ενίσχυση των πολιτικών για την προστασία 
των καταναλωτών ώστε να προστατεύονται 
οι ανήλικοι στο διαδίκτυο

/	/ Διαρκής παρακολούθηση και αξιολόγηση του 
αντικτύπου των μέτρων που εφαρμόζονται

/	/ Κατά την επεξεργασία δεδομένων που 
ανήκουν σε παιδιά, βάσει του ΓΚΠΔ, τα μέσα 
κοινωνικής δικτύωσης και άλλες ψηφιακές 
υπηρεσίες θα πρέπει να διασφαλίζουν ότι 
πρωταρχικό μέλημα αποτελεί το υπέρτερο 
συμφέρον του παιδιού

/	/ Διασφάλιση της αποτελεσματικής 
εφαρμογής της οδηγίας για την ευθύνη λόγω 
ελαττωματικών προϊόντων
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Ενδυνάμωση των ανηλίκων ώστε να 
πλοηγούνται με ασφάλεια στον ψηφιακό 
κόσμο

/	/ Επέκταση ασφαλών ευκαιριών για ενεργό 
συμμετοχή των ανηλίκων στη διαμόρφωση 
του περιβάλλοντος των μέσων κοινωνικής 
δικτύωσης+

/	/ Ενίσχυση των μηχανισμών υποβολής 
καταγγελιών και των δικαιωμάτων των 
καταναλωτών για τα παιδιά και τους εφήβους

/	/ Χρηματοδότηση και προώθηση της 
δημιουργίας και χρήσης μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών 
που να βασίζονται στις αξίες της ΕΕ, όπου οι 
ανήλικοι θα μπορούν να αλληλεπιδρούν με 
ασφάλεια μεταξύ τους

/	/ Ενσωμάτωση δράσεων ψηφιακής 
εκπαίδευσης και γραμματισμού για 
ανηλίκους, γονείς και φροντιστές, 
εκπαιδευτικούς και εκπαιδευτές

/	/ Δημιουργία περισσότερων ευκαιριών και 
κατάλληλων υποδομών για τη στήριξη 
δραστηριοτήτων εκτός διαδικτύου

/	/ Προώθηση της συνδημιουργίας 
κατευθυντήριων γραμμών για τους γονείς

/	/ Διασφάλιση της συνεχούς στήριξης των 
γονέων και των φροντιστών με σύγχρονα 
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και επικαιροποιημένα εργαλεία ελέγχου και 
επίβλεψης

/	/ Διασφάλιση επαρκούς δημόσιας 
χρηματοδότησης και κοινών προτύπων για τις 
οργανώσεις της κοινωνίας των πολιτών και 
τη συμβουλευτική ομοτίμων

/	/ Ενσωμάτωση της δυνατότητας διάγνωσης 
και θεραπείας των εθισμών και άλλων 
διαταραχών ψυχικής υγείας που σχετίζονται 
με τη χρήση των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών 
στο σύστημα υγείας

/	/ Στήριξη της κατάρτισης των εκπαιδευτικών 
ώστε να συμπεριληφθεί ο ψηφιακός 
γραμματισμός και ο γραμματισμός στα 
μέσα επικοινωνίας και ενθάρρυνση της 
συμμετοχής των γονέων

/	/ Προώθηση του γραμματισμού στον τομέα 
της ΤΝ ως αναπόσπαστου τμήματος της 
ψηφιακής εκπαίδευσης

/	/ Τα σχολεία θα πρέπει να παρέχουν 
διαρθρωμένες δυνατότητες όσον αφορά 
τη βελτίωση της ψυχικής υγείας και της 
ψηφιακής ευημερίας

/	/ Οι απαντήσεις στον τομέα της εκπαίδευσης 
θα πρέπει να δίνουν ιδιαίτερη προσοχή στις 
ευάλωτες ομάδες

/	/ Επένδυση σε εκπαιδευτικές ψηφιακές 
υποδομές ασφαλούς, ισχυρού, αξιόπιστου και 
προληπτικού χαρακτήρα
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Μια αναπτυξιακή προσέγγιση 
για την ασφάλεια των παιδιών 
στο διαδίκτυο
Η παιδική ηλικία ως χωριστή, προστατευόμενη φάση 
της ζωής
Η αναγνώριση της παιδικής ηλικίας ως χωριστής φάσης της ζωής αποτελεί σχετικά πρόσφατη εξέλι-
ξη. Στο μεγαλύτερο μέρος της ιστορίας, τα παιδιά δεν θεωρούνταν θεμελιωδώς διαφορετικά από τους 
ενήλικες.

Στις κοινωνίες της πρώιμης νεότερης και πρώιμης βιομηχανικής περιόδου, η άποψη αυτή συνδεόταν 
στενά με τις υλικές συνθήκες, ιδίως με το γεγονός ότι η παιδική εργασία αποτελούσε «οικονομική ανα-
γκαιότητα». Ο χαρακτηρισμός των παιδιών ως «μικρών ενηλίκων» 01 συγκάλυπτε τις ιδιαίτερες ανάγκες 
και τα τρωτά σημεία τους, εμποδίζοντας την εμφάνιση πλαισίων προστασίας των παιδιών.

Με την ανάπτυξη των σύγχρονων επιστημονικών κλάδων, όπως η αναπτυξιακή ιατρική και η ψυχολογία 
επήλθε μια αλλαγή προτύπου. Ήρθαν στο φως στοιχεία που κατέδειξαν ότι η γνωστική, η συναισθηματική 
και η κοινωνική ανάπτυξη των παιδιών ακολουθούν διακριτές πορείες. Η πρόοδος αυτή συνέβαλε στον 
επαναπροσδιορισμό της παιδικής ηλικίας ως χωριστής και ευάλωτης φάσης της ζωής02.

Η ιδέα αυτή ενισχύθηκε από τις γνώσεις του κλάδου της ψυχιατρικής παιδιών και εφήβων, οι οποίες 
ανέδειξαν τις μακροπρόθεσμες συνέπειες των αντιξοοτήτων που βιώνουν οι άνθρωποι στα πρώτα χρό-
νια της ζωής τους. Σταδιακά, η έννοια της παιδικής ηλικίας και της εφηβείας ως χωριστών φάσεων της 
ζωής που χρήζουν προστασίας και υποστήριξης03 επικράτησε.

Η ανάπτυξη των παιδιών πραγματοποιείται σε στάδια
Κατά τη διάρκεια του 20ού αιώνα, αυτή η αυξανόμενη ευαισθητοποίηση έθεσε τα θεμέλια για τα σύγ-
χρονα πλαίσια προστασίας των παιδιών και των νέων. Αρχικά, τα πλαίσια αυτά επικεντρώνονταν στην 
προστασία των παιδιών στον φυσικό κόσμο.
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Η Σύμβαση των Ηνωμένων Εθνών για τα δικαιώματα του παιδιού αποτελεί βασικό παράδειγμα. Σύμφωνα 
με τη Σύμβαση, τα παιδιά ηλικίας κάτω των 18α ετών αντιμετωπίζονται ως ομοιογενής ομάδα.

Παρά την ταχεία ανάπτυξη των ψηφιακών τεχνολογιών και υπηρεσιών, όπως τα μέσα κοινωνικής δικτύ-
ωσης και άλλες ψηφιακές υπηρεσίες, και τους τρόπους με τους οποίους έχουν μετασχηματίσει τη ζωή 
των παιδιών, πολλές προσεγγίσεις για την προστασία των παιδιών εξακολουθούν να βασίζονται σιωπηρά 
—ή ρητά— στην ιδέα των «παιδιών» ως ομοιογενούς ομάδας.

Η παραδοχή αυτή είναι παραπλανητική. Η αναπτυξιακή επιστήμη αποδεικνύει ότι η ανάπτυξη των παιδιών 
πραγματοποιείται σε διακριτά από ποιοτική άποψη στάδια, καθένα από τα οποία χαρακτηρίζεται από 
μοναδικές γνωστικές, συναισθηματικές και κοινωνικές ικανότητες. Οι ικανότητες αυτές διαμορφώνουν 
τον τρόπο με τον οποίο τα παιδιά αντιλαμβάνονται, αλληλεπιδρούν και επικοινωνούν με το περιβάλλον 
τους, μεταξύ άλλων στο διαδίκτυο.

Η ανάγκη για ηλικιακά κατάλληλη προστασία
Η έκθεση των παιδιών στον κόσμο των μέσων κοινωνικής δικτύωσης+ ξεκινά νωρίς στη ζωή και αυ-
ξάνεται σταθερά σε όλη τη διάρκεια της παιδικής ηλικίας τόσο σε ένταση, όσο και σε πολυπλοκότητα 
και εξατομίκευση04. Σύμφωνα με μία μελέτη, τα παιδιά ηλικίας κάτω των 2 ετών χρησιμοποιούν οθόνες 
για 49 λεπτά την ημέρα κατά μέσο όρο. Μέχρι την 
ηλικία των 8 ετών, ο χρόνος αυτός έχει υπερτρι-
πλασιαστεί σε περίπου 3 ώρες την ημέρα05. Τα 
στοιχεία δείχνουν ότι οι ψηφιακές τεχνολογίες 
έχουν διάχυτη και δομική επίδραση στην ανάπτυξη 
των παιδιών και αποτελούν μέρος του σύνθετου 
περιβάλλοντος στο οποίο τα παιδιά και οι έφηβοι 
μαθαίνουν, διαμορφώνουν την εικόνα του εαυτού 
τους και σχετίζονται με τους άλλους.

Με απλά λόγια, η ανάπτυξη των παιδιών επηρεά-
ζει και επηρεάζεται από τις αλληλεπιδράσεις τους 
στο διαδίκτυο. Συνεπώς, ο ψηφιακός κόσμος δεν 
μπορεί να θεωρηθεί εξωτερική παράμετρος, αλλά 
βασική συνιστώσα της ανάπτυξης των παιδιών, 
ιδίως στα μεταγενέστερα στάδια06. Αυτή η αμφί-
δρομη αλληλεπίδραση υπογραμμίζει την ανάγκη 
λήψης ηλικιακά κατάλληλων μέτρων για την προ-
στασία και την ενδυνάμωση των παιδιών ώστε να 
πλοηγούνται με ασφάλεια και αυτοπεποίθηση στο 
διαδίκτυο.

α.	 Σύμφωνα με τη Σύμβαση, ως παιδί ορίζεται «κάθε ανθρώπινο ον μικρότερο των δεκαοκτώ ετών», εκτός εάν 
η ενηλικίωση επέρχεται νωρίτερα σύμφωνα με την ισχύουσα νομοθεσία. Βλέπε: Ηνωμένα Έθνη (1989). Σύμβαση για τα 
δικαιώματα του παιδιού. Μέρος 1, άρθρο 1.

«Η κατάλληλη από 
αναπτυξ ιακή άποψη 

προσ τασία  αναγνωρί ζε ι 
ότ ι  ο  γνωσ τικός  έλεγχος , 

η  συναισ θηματ ική ρύθμιση 
και  η  ευαισ θητοποίηση 

σχετ ικά με  τους  κ ινδύνους 
σ τα παιδ ιά  δεν  έχουν ακόμη 

ωριμάσει . »
—  Κ Α Θ .  Δ Ρ.  E V A  M Ö H L E R  

Π Ρ Ο Ε Δ Ρ Ο Σ  Κ Α Ι  Ι ΑΤ Ρ Ι Κ Η  Δ Ι Ε Υ Θ Υ Ν Τ Ρ Ι Α  Τ Η Σ 
Ψ Υ Χ Ι ΑΤ Ρ Ι Κ Η Σ  Π Α Ι Δ Ι Ω Ν  Κ Α Ι  Ε Φ Η Β Ω Ν  ΤΟΥ 

Π Α Ν Ε Π Ι ΣΤ Η Μ Ι Α ΚΟΥ  Ν ΟΣΟ ΚΟ Μ Ε Ι ΟΥ  S A A R L A N D
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Κύριες προκλήσεις για την παροχή ηλικιακά 
κατάλληλης προστασίας

Η  Τ Ά Σ Η  Α Ν Τ Ι Μ Ε Τ Ώ Π Ι Σ Η Σ  Τ Ω Ν  « Π Α Ι Δ Ι Ώ Ν »  Ω Σ  Ε Ν Ι Α Ί Α Σ  Ο Μ Ά Δ Α Σ

Οι υφιστάμενες προσεγγίσεις για την ασφάλεια των παιδιών στο διαδίκτυο συχνά βασίζονται στην ιδέα 
ότι τα παιδιά αποτελούν μια ενιαία ομάδα με ομοιόμορφες ανάγκες. Η ιδέα αυτή πρέπει να επικαιρο-
ποιηθεί. Σήμερα είναι πλέον σαφές ότι η ανάπτυξη των παιδιών πραγματοποιείται σε στάδια, τα οποία 
διαμορφώνουν τόσο τον τρόπο με τον οποίο τα παιδιά (από 0 έως 12) και οι έφηβοι (από 13 έως 18) αλ-
ληλεπιδρούν με τον κόσμο του διαδικτύου όσο και τα στοιχεία που τα καθιστούν ευάλωτα απέναντι σε 
διάφορους κινδύνους.

Οι κοινωνικοί παράγοντες, το φύλο και η σεξουαλικότητα, το κοινωνικοοικονομικό υπόβαθρο, η φυλετική 
και εθνοτική καταγωγή, η θρησκεία, το μεταναστευτικό υπόβαθρο και οι ειδικές εκπαιδευτικές ανάγκες 
έχουν επίσης σημαντικό αντίκτυπο στις αλληλεπιδράσεις και στα τρωτά σημεία των παιδιών και των 
εφήβων στο διαδίκτυο07.

Η  Α Ν Α Ν Τ Ι Σ Τ Ο Ι Χ Ί Α  Μ Ε Τ Α Ξ Ύ  Τ Ω Ν  Ι Κ Α Ν Ο Τ Ή Τ Ω Ν  Τ Ω Ν  Α Ν Η Λ Ί Κ Ω Ν

Κ Α Ι  Τ Ω Ν  Μ Έ Σ Ω Ν  Κ Ο Ι Ν Ω Ν Ι Κ Ή Σ  Δ Ι Κ Τ Ύ Ω Σ Η Σ +

Οι ψηφιακές υπηρεσίες, συμπεριλαμβανομένων των μέσων κοινωνικής δικτύωσης, παρέχουν ταχεία 
και συνεχή ροή πληροφοριών με τη χρήση άκρως βελτιστοποιημένων αρχιτεκτονικών αλληλεπίδρασης, 
συμπεριλαμβανομένων αλγοριθμικών συστημάτων συστάσεων και απεριόριστης κύλισης (scrolling). 
Τα χαρακτηριστικά αυτά έχουν σχεδιαστεί ειδικά για να μεγιστοποιούν την προσέλκυση της προσοχής 
του χρήστη08.

Στο μεταξύ, οι ικανότητες των παιδιών και των εφήβων αναπτύσσονται σταδιακά, παραμένοντας ατελείς 
μέχρι τα τελευταία χρόνια της εφηβείας09. Ως εκ τούτου, οι ανήλικοι εκτίθενται όλο και περισσότερο σε 
περιβάλλοντα και περιεχόμενο μέσων κοινωνικής δικτύωσης+ που μπορεί να τους προκαλέσουν σοβαρή 
βλάβη, χωρίς να διαθέτουν τα απαραίτητα εφόδια για να αλληλεπιδρούν με αυτά.

Η  Ε Ξ Ε Λ Ι Σ Σ Ό Μ Ε Ν Η  Α Υ Τ Ο Ν Ο Μ Ί Α  Τ Ω Ν  Α Ν Η Λ Ί Κ Ω Ν  Ω Σ  Χ Ρ Η Σ Τ Ώ Ν

Τ Ο Υ  Δ Ι Α Δ Ι Κ Τ Ύ Ο Υ

Όπως αναφέρθηκε ανωτέρω και διερευνάται εκτενέστερα στις ενότητες που ακολουθούν, οι εξελισσό-
μενες ικανότητες των παιδιών και των εφήβων καθ’ όλη τη διάρκεια της ανάπτυξής τους καθορίζουν (εν 
μέρει) τον βαθμό στον οποίο διαθέτουν τα εφόδια που απαιτούνται για να πλοηγούνται με ασφάλεια και 
αυτοπεποίθηση στο διαδίκτυο σε διαφορετικές ηλικίες.

Καθώς τα παιδιά μεγαλώνουν, μεταβαίνουν από την πλήρη εξάρτηση από τους γονείς και τους φροντι-
στές τους στη μερική και, τέλος στην πλήρη αυτονομία ως ενήλικες. Ο σχεδιασμός των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών επηρεάζει όλο και περισσότερο την ανάπτυξη των ανηλίκων. 
Καθώς τα παιδιά μεγαλώνουν και γίνονται πιο ανεξάρτητα, οι ικανότητες του υποστηρικτικού δικτύου 
τους (γονείς και φροντιστές, εκπαιδευτικοί και εκπαιδευτές) όσον αφορά την προστασία, την επίβλεψη 
και την καθοδήγηση τους στο διαδίκτυο περιορίζονται όλο και περισσότερο.
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Σ Υ Σ Τ Ά Σ Ε Ι Σ

Σχεδιασμός και εφαρμογή ηλικιακά κατάλληλων μέτρων 
προστασίας των παιδιών στο διαδίκτυο

Η σταδιακή ανάπτυξη των παιδιών και των εφήβων απαιτεί τον σχεδιασμό και την εφαρμογή μέ-
τρων προστασίας που είναι κατάλληλα για τις εξελισσόμενες ικανότητές τους και αντιμετωπίζουν 
τους κινδύνους στους οποίους εκτίθενται σε διαφορετικές ηλικίες. Τα μέτρα αυτά θα πρέπει να 
λαμβάνουν υπόψη την προσωπική και κοινωνική κατάσταση των ανηλίκων, όπου είναι δυνατόν.

Δημιουργία ασφαλών διαδικτυακών χώρων για ανηλίκους

Οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών έχουν την πρωταρχική 
ευθύνη να διασφαλίζουν ότι οι υπηρεσίες τους είναι ασφαλείς για όλα τα παιδιά και τους εφή-
βους. Η ευθύνη αυτή περιλαμβάνει την ανάπτυξη σχεδιαστικών χαρακτηριστικών ασφαλείας. Οι 
πάροχοι πρέπει να αναλαμβάνουν την πρωταρχική ευθύνη να διασφαλίζουν ότι η πρόσβαση και 
η χρήση των υπηρεσιών τους από ανηλίκους μπορεί να γίνεται με ασφάλεια.

Ενδυνάμωση των ανηλίκων και του περιβάλλοντος που τους στηρίζει

Για να είναι αποτελεσματικές, οι δράσεις που αποσκοπούν στην προστασία και την ενδυνάμωση 
των παιδιών και των εφήβων στο διαδίκτυο πρέπει να λαμβάνουν υπόψη τις εξελισσόμενες ανά-
γκες και ικανότητές τους. Τα μέτρα πρέπει επίσης να είναι προσαρμοσμένα ώστε να στηρίζουν τον 
μεταβαλλόμενο ρόλο των γονέων και των φροντιστών, των εκπαιδευτικών και των εκπαιδευτών 
(υποστηρικτικό περιβάλλον) όσον αφορά την προστασία των ανηλίκων, καθώς και την επίβλεψη 
και την καθοδήγηση της χρήσης των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρε-
σιών από αυτούς όσο μεγαλώνουν.

Ειδικές ανά ηλικία προκλήσεις
Στην προηγούμενη ενότητα εξετάστηκαν τρεις κύριες προκλήσεις και συνοδευτικές συστάσεις που απο-
σκοπούν στην καθοδήγηση του σχεδιασμού και της εφαρμογής μιας αναπτυξιακής προσέγγισης όσον 
αφορά την ασφάλεια των παιδιών στο διαδίκτυο.

Σε αυτή τη βάση, στις ενότητες που ακολουθούν εξετάζονται τα διάφορα χαρακτηριστικά και τρωτά ση-
μεία που καθορίζουν την ανάπτυξη των ανηλίκων κατά τη διάρκεια τριών κύριων σταδίων ανάπτυξης: 
0-2 ετών (πρώιμη παιδική ηλικία)· 3-12 ετών (παιδική ηλικία)· και 13-18 ετών (εφηβεία).

Τα κύρια αυτά στάδια αφορούν τόσο τις εξελισσόμενες ικανότητες των ανηλίκων όσο και τον μεταβαλ-
λόμενο ρόλο του περιβάλλοντος που τους στηρίζει στην προστασία και την ενδυνάμωση των παιδιών 
και των εφήβων στο διαδίκτυο:

/	/ 0-2 ετών: η πρώιμη παιδική ηλικία ως ιδιαιτέρως προστατευόμενο στάδιο ανάπτυξης·

/	/ 3-12 ετών: η παιδική ηλικία ως εποπτευόμενο στάδιο ανάπτυξης·

/	/ 13-18 ετών: η εφηβεία ως το στάδιο της εξελισσόμενης αυτονομίας. 
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Διάγραμμα 1 — Η σταδιακή ανάπτυξη των βασικών ικανοτήτων
Αυτορρύθμιση, κρίση και κριτική σκέψη

Επίπεδο ικανότητας

0-2
0-2

3-5
3-12
6-9 10-12 13-15

13-18
16-18 Ηλικία

Ενήλικη ζωή

πολύ 
υψηλό

υψηλό

μέτριο

χαμηλό Πλήρης εξάρτηση
Καμία εσωτερική 
ρύθμιση· πλήρως 
εξωτερικευμένη (συν-
ρύθμιση)

Πρώτα στάδια αυτοελέγχου
Υπάρχει ακόμα αστάθεια, 
εξαρτάται σε μεγάλο βαθμό 
από το πλαίσιο

Αυξανόμενη ικανότητα
Σημαντική βελτίωση της 
προσοχής, του ελέγχου 
των παρορμήσεων και 
της συμπεριφοράς βάσει 
κανόνων

Έναρξη επιτάχυνσης
Περισσότερος στοχασμός, 
πρώιμη μεταγνώση, υπάρχει 
ακόμα αστάθεια

Μέγιστη βελτίωση
Σημαντική πρόοδος στην 
εκτίμηση διαφορετικών 
προοπτικών, τον αναστοχασμό και 
τη λήψη αποφάσεων, αλλά δεν 
έχει επιτευχθεί ακόμα απόλυτη 
σταθερότητα

Εμπέδωση
Αύξηση της σταθερότητας 
και καλύτερη ενοποίηση των 
συναισθημάτων και των 
γνωστικών ικανοτήτων

πολύ 
χαμηλό

Υψηλή αλλά όχι πλήρης 
ωριμότητα· η ανάπτυξη 
συνεχίζεται στα πρώτα 

χρόνια της ενήλικης ζωής

Στην παρούσα έκθεση εξετάζονται οι κίνδυνοι για τους ανηλίκους στο διαδίκτυο και παρουσιάζονται 
συστάσεις για την αντιμετώπιση αυτών των κινδύνων με βάση αυτά τα τρία κύρια αναπτυξιακά στάδια, 
τα οποία ορίζονται για τους σκοπούς της παρούσας ανάλυσης ως πρώιμη παιδική ηλικία, παιδική ηλικία 
και εφηβεία.

Στο παρόν πρώτο κεφάλαιο παρουσιάζεται η πρώτη από τις έξι κατευθυντήριες αρχές που προτείνουν 
οι συντάκτες για την καθοδήγηση των δράσεων που αποσκοπούν στην προστασία και την ενδυνάμωση 

των παιδιών και των εφήβων στον ψηφιακό κόσμο: 
η ανάγκη για μια αναπτυξιακή προσέγγιση όσον 
αφορά την ασφάλεια των παιδιών στο διαδίκτυο.

Για να διασφαλιστεί η  ολοκληρωμένη εξέταση 
των χαρακτηριστικών και των ιδιαίτερων τρωτών 
σημείων των ανηλίκων στα διάφορα στάδια της 
ανάπτυξής τους, τα κύρια στάδια της ανάπτυξης 
χωρίζονται σε επιμέρους στάδια (0-2 έτη, 3-5 έτη, 
6-9 έτη, 10-12 έτη, 13-15 έτη και 16-18 έτη), τα οποία 
αναλύονται διεξοδικά στο παρόν κεφάλαιο.

Ορισμένες από τις συστάσεις που παρουσιάζονται 
για κάθε κύριο στάδιο δεν αφορούν αποκλειστικά 
το στάδιο στο οποίο διατυπώνονται, αλλά εφαρ-
μόζονται σε διάφορα στάδια, όπως διευκρινίζεται.

«Όλα τα άτομα κάτω 
των 18 ετών έχουν 
συγκεκριμένα δ ικαιώματα 
όσον αφορά την προσ τασία 
και  την  απόλαυση 
εμπειρ ιών κατάλληλων 
γ ια  την  ηλικ ία  τους .»
—  M I E  O E H L E N S C H L A G E R ,  
Α Ν Ε Ξ Α Ρ Τ Η Τ Η  Ε Ρ Ε Υ Ν Η Τ Ρ Ι Α  Σ Τ Ο Υ Σ  Τ Ο Μ Ε Ι Σ 
Τ Η Σ  Τ Ν ,  Τ Η Σ  Δ Ε Ο Ν Τ Ο Λ Ο Γ Ι Α Σ  Κ Α Ι  Τ Η Σ 
Δ Η Μ Ο Σ Ι Α Σ  Π Ο Λ Ι Τ Ι Κ Η Σ
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0-2 ετών: Η πρώιμη παιδική ηλικία ως ιδιαιτέρως 
προστατευόμενο στάδιο ανάπτυξης
Η πρώιμη παιδική ηλικία, και συγκεκριμένα η ηλικία από 0 έως 2 έτη, αποτελεί ένα στάδιο μέγιστης εξάρ-
τησης και θεμελιώδους αναπτυξιακής σημασίας. Κατά τη διάρκεια αυτής της περιόδου, δημιουργούνται 
τα βασικά δομικά στοιχεία της συναισθηματικής ασφάλειας, της κοινωνικής σύνδεσης, της γλωσσικής 
ανάπτυξης και της αυτορρύθμισης.

Βασικές διαδικασίες, όπως η δημιουργία δεσμού, η συρρύθμιση και η διαφοροποίηση μεταξύ του εαυτού 
και του περιβάλλοντος του παιδιού, προκύπτουν μέσω των επαναλαμβανόμενων αλληλεπιδράσεων με 
φροντιστές που ανταποκρίνονται στις ανάγκες τους. Η αυτορρύθμιση δεν έχει ακόμη εδραιωθεί εσωτε-
ρικά, αλλά αναπτύσσεται σταδιακά μέσω της συρρύθμισης.

Υπό την έννοια αυτή, η αρχική συρρύθμιση αποτελεί επίσης την αναπτυξιακή βάση για μεταγενέστερη αυ-
τονομία και αυτοπροσδιοριζόμενη λειτουργία. Η σταδιακή εσωτερίκευση της συναισθηματικής ρύθμισης, 
της επικοινωνίας και της κοινωνικής αλληλεπίδρασης προκύπτει μέσω επαναλαμβανόμενων σχεσιακών 
εμπειριών και όχι μέσω μεμονωμένης έκθεσης σε ψηφιακά ερεθίσματα.

Η ανάπτυξη κατά τη διάρκεια αυτού του σταδίου βασίζεται θεμελιωδώς στις σχέσεις. Οι ικανότητες αυ-
τορρύθμισης, η συναισθηματική σταθερότητα και οι πρώιμες γνωστικές δομές κατασκευάζονται εξωτε-
ρικά με υποστήριξη προτού εσωτερικευτούν.

Ε Ι Δ Ι Κ Έ Σ  Α Ν Ά  Η Λ Ι Κ Ί Α  Π Ρ Ο Κ Λ Ή Σ Ε Ι Σ

Η ανάγκη για άμεση ανθρώπινη αλληλεπίδραση

Κεντρική πρόκληση σε αυτό το στάδιο είναι να διασφαλιστεί ότι τα μικρά παιδιά έχουν επαρκή άμεση αν-
θρώπινη αλληλεπίδραση. Η μείωση της ποιότητας της αλληλεπίδρασης μπορεί να επηρεάσει τις διαδικα-
σίες δημιουργίας δεσμού, να βλάψει την αρχική γλωσσική ανάπτυξη και τις θεμελιώδεις επικοινωνιακές 
ικανότητες, με αποτέλεσμα να επηρεαστούν άμεσα οι αναπτυξιακές πορείες.

Η διασφάλιση της διαθεσιμότητας συνεπούς και συναισθηματικά προσαρμοζόμενης αλληλεπίδρασης 
αποτελεί βασική προϋπόθεση για την ασφαλή ανάπτυξη στα ολοένα και πιο ψηφιοποιημένα περιβάλλο-
ντα. Κατά το στάδιο αυτό, τα μικρά παιδιά εξαρτώνται σχεδόν εξ ολοκλήρου από την εξωτερική ρύθμιση.

Τα νευροφυσιολογικά συστήματα που εμπλέκονται στη ρύθμιση του άγχους, στη ρύθμιση της διέγερσης 
και στους κύκλους ύπνου-εγρήγορσης δεν έχουν ακόμη ωριμάσει και είναι ιδιαιτέρως ευαίσθητα στα 
ερεθίσματα του περιβάλλοντος. Το στοιχείο αυτό δημιουργεί αυξημένη ευπάθεια στην υπερδιέγερση και 
στις διαταραχές του ύπνου και της ρύθμισης του άγχους.

Η μάθηση σε αυτό το στάδιο βασίζεται στην αλληλεπίδραση και όχι στο περιεχόμενο. Τα μικρά παιδιά 
νοηματοδοτούν τα πράγματα γύρω τους μέσω της προσωποποιημένης και αμοιβαίας αλληλεπίδρασης 
με τους γονείς και τους φροντιστές, και όχι μέσω της παθητικής έκθεσης σε αναπαραστάσεις σε οθόνες.

Η γλωσσική ανάπτυξη και η ανάπτυξη της επικοινωνίας στο αρχικό στάδιο εξαρτώνται ουσιαστικά από 
την επαναλαμβανόμενη εξαρτώμενη αλληλεπίδραση με τους γονείς και τους φροντιστές. Η λεκτική αντα-
πόκριση, η κοινή προσοχή και η συναισθηματικά προσαρμοζόμενη επικοινωνία συνιστούν απαραίτητες 
αναπτυξιακές συνθήκες κατά τη διάρκεια αυτού του σταδίου.
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Κίνδυνοι έκθεσης σε οθόνες

Σύμφωνα με στοιχεία, στην ηλικία αυτή, η αυξημένη έκθεση σε οθόνες συνδέεται με μικρότερη διάρκεια 
ύπνου, απορρυθμισμένα μοτίβα άγχους και χαμηλότερα επίπεδα αλληλεπίδρασης και παροχής γλωσσι-
κών πληροφοριών μεταξύ φροντιστή και παιδιού10. Αυτά τα τρωτά σημεία μπορεί να διαφοροποιούνται 
στη βιολογική, την ψυχολογική και την αναπτυξιακή διάσταση.

Από βιολογική άποψη, τα μικρά παιδιά είναι εξαιρετικά ευαίσθητα στην υπερδιέγερση λόγω της ανωριμό-
τητας των συστημάτων αυτορρύθμισης11. Από ψυχολογική άποψη, η ανάπτυξη εξαρτάται από τη συνεπή 
και προσαρμοστική αλληλεπίδραση, με αποτέλεσμα τα μικρά παιδιά να είναι ευαίσθητα σε διαταραχές 
της προσοχής και της επικοινωνίας. Από αναπτυξιακή άποψη, οι κίνδυνοι αφορούν τη δημιουργία δεσμού 
και την εμφάνιση της αυτορρύθμισης.

Στο στάδιο αυτό, η μεγαλύτερη έκθεση σε οθόνες έχει συνδεθεί με κοινωνικο-συναισθηματικές δυσκολίες, 
προβλήματα συμπεριφοράς και καθυστερήσεις στην ανάπτυξη της αυτορρύθμισης12. Οι σχέσεις αυτές 
είναι συχνά αμφίδρομες, καθώς τα μικρά παιδιά με δυσκολίες αυτορρύθμισης μπορεί επίσης να επιζη-
τούν υψηλότερα επίπεδα χρήσης οθόνης.

Ψηφιακή έκθεση με τη διαμεσολάβηση του φροντιστή

Στις ηλικίες από 0 έως 2 έτη, η έκθεση στα μέσα κοινωνικής δικτύωσης+ εξαρτάται αποκλειστικά από 
τη διαμεσολάβηση του φροντιστή. Τα μικρά παιδιά δεν ελέγχουν καταρχήν την πρόσβαση, τη διάρκεια 
ή το περιεχόμενο. Η χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών διαμορ-
φώνεται κυρίως από τις πρακτικές, τις συνήθειες και τις ανάγκες των γονέων και των φροντιστών να 
διαμορφώσουν μια κατάσταση, όπως για να ηρεμήσουν το παιδί ή για περισπασμό13.

Κατά την πρώιμη παιδική ηλικία, οι ψηφιακοί κίνδυνοι θεωρητικά προκύπτουν λιγότερο από την άμεση 
αλληλεπίδραση με το περιεχόμενο και περισσότερο από τους τρόπους με τους οποίους τα μέσα κοι-
νωνικής δικτύωσης και οι άλλες ψηφιακές υπηρεσίες αναδιαμορφώνουν τα περιβάλλοντα παροχής 
φροντίδας. Κεντρική έννοια αποτελεί η «τεχνολογική παρεμβολή»β. Στην ηλικία αυτή, ακόμη και μικρές 
μεταβολές της προσοχής του φροντιστή μπορούν να μειώσουν την ανταπόκριση, την κοινή προσοχή και 
τη λεκτική αλληλεπίδραση14.

Η χρήση οθόνης από τους φροντιστές μαζί με μικρά παιδιά έχει συσχετιστεί με λιγότερο θετικά αναπτυξι-
ακά αποτελέσματα. Αυτό δεν οφείλεται κυρίως στο περιεχόμενο, αλλά στην αναδιαμόρφωση του χώρου 
αλληλεπίδρασης15. Υπό την έννοια αυτή, ο ψηφιακός κίνδυνος κατά την πρώιμη παιδική ηλικία αφορά 
πιο συχνά τη σχέση παρά το άτομο.

Η έρευνα σχετικά με την πρακτική του επηρεασμού γνώμης με οικογενειακό περιεχόμενο (family 
influencing) για εμπορικούς σκοπούς επισημαίνει ότι τα μικρά παιδιά ενδέχεται να καθίστανται όλο και 
περισσότερο αντικείμενα προβολής, αξιοποίησης για οικονομικούς λόγους και εξαγωγής δεδομένων 
πολύ πριν να αποκτήσουν τη δυνατότητα να κατανοούν ή να επηρεάζουν τα ίδια αυτές τις διαδικασίες. 
Αυτό ενισχύει την ανάγκη για ισχυρά εξωτερικά πλαίσια προστασίας κατά την πρώιμη παιδική ηλικία.

β.	 Ως «τεχνολογική παρεμβολή» ορίζεται η διακοπή της αλληλεπίδρασης γονέα-παιδιού από την τεχνολογία. 
Βλέπε: Zhang et al. (2025). Parental Technoference and Child Problematic Media Use: Meta-Analysis.
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Η ψηφιοποίηση της πρώιμης παιδικής ηλικίας

Μια αναδυόμενη και ολοένα πιο σημαντική διάσταση αφορά την ψηφιοποίηση των περιβαλλόντων της 
πρώιμης παιδικής ηλικίας πέραν των παραδοσιακών αλληλεπιδράσεων που βασίζονται σε οθόνες. Όλο 
και περισσότερα παιχνίδια, μεταξύ των οποίων κούκλες και αντικείμενα διαδραστικού παιχνιδιού, εμπλου-
τίζονται με ψηφιακά χαρακτηριστικά και με τεχνητή νοημοσύνη (ΤΝ).

Αυτή η ανάπτυξη ενός περιβάλλοντος μέσων κοινωνικής δικτύωσης+ είναι ιδιαίτερα σημαντική, διότι τα 
παιχνίδια που βασίζονται στην ΤΝ και οι φωνητικές συσκευές μπορεί να φαίνονται στα παιδιά όχι μόνο 
ως αντικείμενα, αλλά και ως κοινωνικές επαφές που επικοινωνούν μαζί τους. Κατά την πρώιμη παιδική 
ηλικία, ο δεσμός, η συρρύθμιση, η γλωσσική ανάπτυξη και το συμβολικό παιχνίδι εξαρτώνται από την 
εξαρτώμενη ανθρώπινη αλληλεπίδραση.

Τα συστήματα αυτά εγείρουν συγκεκριμένες ανησυχίες όσον αφορά την ανάπτυξη. Τα παιχνίδια που βα-
σίζονται στην ΤΝ και οι φωνητικές συσκευές μπορούν να προσομοιώσουν την ικανότητα ανταπόκρισης 
χωρίς να παρέχουν την πραγματική αμοιβαιότητα, τη συναισθηματική προσαρμογή ή τη λογοδοσία που 
χαρακτηρίζουν τις ανθρώπινες σχέσεις.

Τα παιχνίδια που βασίζονται στην ΤΝ συχνά ενσωματώνουν επίσης μικρόφωνα, κάμερες, επεξεργασία 
ομιλίας ή εξατομίκευση βάσει εφαρμογών. Η πρακτική αυτή δημιουργεί κινδύνους για την προστασία 
της ιδιωτικής ζωής και των δεδομένων σε μια ηλικία κατά την οποία τα παιδιά δεν έχουν την ικανότητα 
να κατανοήσουν, να συναινέσουν ή να αμφισβητήσουν την επεξεργασία δεδομένων.

Εκτόπιση της άμεσης ανθρώπινης αλληλεπίδρασης

Οι αλληλεπιδράσεις των παιδιών με τον ψηφιακό κόσμο εγείρουν ανησυχίες σχετικά με την πιθανή εκτό-
πιση ή στρέβλωση των διαδραστικών μαθησιακών διαδικασιών, καθώς και σχετικά με νέες μορφές εξάρ-
τησης και υπερδιέγερσης. Οι εξαρτήσεις αυτές δεν αντιμετωπίζονται ακόμη επαρκώς στα υφιστάμενα 
ερευνητικά ή κανονιστικά πλαίσια.

Η χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών από γονείς και φροντιστές 
μπορεί να μειώσει τον χρόνο που αφιερώνεται στη διά ζώσης αλληλεπίδραση με τα παιδιά, στο ελεύθε-
ρο παιχνίδι, στη σωματική άσκηση και στον ύπνο — στοιχεία απαραίτητα για την αρχική ανάπτυξη του 
παιδιού16. Στις σοβαρότερες μορφές της, η εκτόπιση των αλληλεπιδράσεων του φροντιστή μπορεί να 
ισοδυναμεί με «ψηφιακή παραμέληση»γ.

Τα ζητήματα που σχετίζονται με την εκτόπιση των διά ζώσης αλληλεπιδράσεων μεταξύ φροντιστή και 
παιδιού εκτείνονται πέραν της άμεσης υπερδιέγερσης ή διάσπασης της προσοχής σε πιθανές μακροπρό-
θεσμες επιπτώσεις στην ανάπτυξη της αυτονομίας, στο συμβολικό παιχνίδι, στην επικοινωνία και στην 
ανάπτυξη εσωτερικά καθοδηγούμενων κοινωνικών και συναισθηματικών ικανοτήτων.

γ.	 Με βάση τις καθιερωμένες μορφές της συναισθηματικής παραμέλησης και της παραμέλησης εποπτείας, (Dubowitz et 
al., 1993· Hildyard & Wolfe, 2002) η ψηφιακή παραμέληση επεκτείνει τις έννοιες αυτές σε ψηφιακά περιβάλλοντα. Όταν 
οι γονείς χρησιμοποιούν εκτενώς οθόνες παρουσία των παιδιών τους, η αλληλεπίδραση περιορίζεται και η ανταπόκριση 
των γονέων στα παιδιά τους μειώνεται. Η γλωσσική ανάπτυξη των παιδιών μπορεί να παρεμποδιστεί. Η εκτόπιση αυτή 
μπορεί επίσης να δημιουργήσει συναισθήματα απόρριψης και συναισθηματικής απόστασης στα παιδιά, αυξάνοντας 
τον κίνδυνο κατάθλιψης, άγχους και επιθετικότητας.
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Μια πολύ περιοριστική προσέγγιση όσον αφορά την ψηφιακή έκθεση

Παρά τις προκλήσεις αυτές, δεν είναι όλες οι μορφές χρήσης των μέσων κοινωνικής δικτύωσης και 
άλλων ψηφιακών υπηρεσιών κατά την πρώιμη παιδική ηλικία εγγενώς επιβλαβείς. Υπό συγκεκριμένες 
συνθήκες —ιδίως όταν οι γονείς και οι φροντιστές διασφαλίζουν ότι το περιεχόμενο είναι κατάλληλο για 
την ηλικία (χαμηλή διέγερση, αργός ρυθμός κ.λπ.) και ενσωματωμένο στην ενεργό διαμεσολάβηση των 
φροντιστών— οι χώροι των μέσων κοινωνικής δικτύωσης+ μπορούν να στηρίξουν πτυχές της πρώιμης 
μάθησης.

Τα στοιχεία δείχνουν ότι η από κοινού ενασχόληση με τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές 
υπηρεσίες (από κοινού χρήση) μπορεί να διευκολύνει τη μάθηση, ιδίως όταν συνοδεύεται από λεκτική 
αλληλεπίδραση και εξωτερική υποστήριξη17. Ωστόσο, τα αποτελέσματα αυτά φαίνεται ότι είναι περιορι-
σμένα και εξαρτώνται από το πλαίσιο.

Η διατήρηση της σχεσιακής αλληλεπίδρασης με τα μικρά παιδιά δεν είναι σημαντική μόνο για την απο-
τροπή της πρόκλησης βλάβης, αλλά και για τη διευκόλυνση της υγιούς κοινωνικοσυναισθηματικής, γλωσ-
σικής και γνωστικής ανάπτυξης. Η ασφαλής προσκόλληση, η προσαρμοστική επικοινωνία και η λειτουρ-
γία του φροντιστή ως παραδείγματος προς μίμηση αποτελούν κεντρικούς προστατευτικούς παράγοντες 
στα ολοένα πιο ψηφιοποιημένα περιβάλλοντα της πρώιμης παιδικής ηλικίας.

Συνολικά, τα ευρήματα αυτά υποστηρίζουν μια πολύ περιοριστική προσέγγιση όσον αφορά τη χρήση των 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών στην πρώιμη παιδική ηλικία, σύμφωνα με 
τις κατευθυντήριες γραμμές των σημαντικότερων αρχών παιδιατρικής υγείας18. Μολονότι οι συστάσεις 
αυτές ενδέχεται να μην τηρούνται καθολικά, παρέχουν σημαντική κανονιστική καθοδήγηση ευθυγραμμι-
σμένη με τις αναπτυξιακές ανάγκες αυτής της ηλικιακής ομάδας.

Διαδικτυακές αλληλεπιδράσεις με επίκεντρο τον φροντιστή

Η ασφάλεια των παιδιών στο διαδίκτυο κατά την πρώιμη παιδική ηλικία πρέπει να έχει ως βασικό επί-
κεντρο τον φροντιστή. Δεδομένου ότι τα μικρά παιδιά δεν είναι αυτόνομοι χρήστες, την ευθύνη για την 
έκθεσή τους σε ψηφιακά περιβάλλοντα φέρουν πρωτίστως οι γονείς και οι φροντιστές.

Η ικανότητα διαμεσολάβησης των γονέων είναι άνισα κατανεμημένη. Η κοινωνικοοικονομική κατάστα-
ση, η ψυχική υγεία των γονέων και η χρήση των μέσων κοινωνικής δικτύωσης+ από τους ίδιους τους 
γονείς επηρεάζουν σημαντικά τις τάσεις έκθεσης των παιδιών (όπως αναλύεται λεπτομερέστερα στο 
κεφάλαιο 2). Τα υψηλότερα επίπεδα άγχους και χρήσης της οθόνης των γονέων έχουν συνδεθεί με περισ-
σότερη και λιγότερο δομημένη χρήση των ψηφιακών υπηρεσιών στα πολύ μικρά παιδιά19. Ως εκ τούτου, 
αποθαρρύνεται έντονα η χρήση οθόνης για τη συγκεκριμένη ηλικιακή ομάδα.

Σ Υ Μ Π Ε Ρ Ά Σ Μ Α Τ Α

Η ασφάλεια στο διαδίκτυο κατά την πρώιμη παιδική ηλικία δεν αφορά πρωτίστως τη ρύθμιση της συ-
μπεριφοράς των μικρών παιδιών, αλλά τη διαμόρφωση των περιβαλλόντων φροντίδας και των πλαισίων 
αλληλεπίδρασης. Η προστασία εξαρτάται από τη διαφύλαξη των αναγκαίων συνθηκών για τη δημιουργία 
δεσμού, τη συρρύθμιση και την ανάπτυξη της αυτορρύθμισης. Οι συνθήκες αυτές θέτουν τα θεμέλια για 
μεταγενέστερα στάδια ανάπτυξης.

Πληροφορίες από καθιερωμένα συστήματα κατάταξης με βάση την ηλικία (για παράδειγμα, χαρακτη-
ρισμοί καταλληλότητας για ταινίες και παιχνίδια) μπορούν να παρέχουν κατευθύνσεις. Εάν σχεδιάζεται 
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περιεχόμενο για τη συγκεκριμένη ηλικιακή ομάδα, θα πρέπει να περιορίζεται αυστηρά σε μορφές χαμηλής 
διέγερσης και αργού ρυθμού που δεν περιλαμβάνουν αφήγηση και υποστηρίζουν την ενασχόληση μαζί 
με τον φροντιστή. Οι μορφές αυτές περιλαμβάνουν απλά οπτικά ή ακουστικά ερεθίσματα ενσωματωμένα 
σε πλαίσια από κοινού χρήσης.

Περιεχόμενο γρήγορου ρυθμού, υψηλής διέγερσης ή συναισθηματικής αφήγησης —συμπεριλαμβανο-
μένων της γρήγορης εναλλαγής σκηνών, των έντονων οπτικοακουστικών εφέ ή των συναισθηματικά 
φορτισμένων αφηγήσεων— θα πρέπει να θεωρείται αναπτυξιακά ακατάλληλο. Η έκθεση σε οποιαδήποτε 
μορφή βίαιου, τρομακτικού ή σύνθετου αφηγηματικού περιεχομένου είναι σαφώς ακατάλληλη σε αυτή 
την ηλικία.

Σ Υ Σ Τ Ά Σ Ε Ι Σ  ( 0 - 2  Ε Τ Ώ Ν )

Αύξηση της ευαισθητοποίησης των φροντιστών σχετικά με την 
αναπτυξιακή σημασία της άμεσης ανθρώπινης αλληλεπίδρασης, 
ήδη από την πρώιμη παιδική ηλικία

Ενδυνάμωση των γονέων και των φροντιστών με τη χρήση εκπαιδευτικών εκστρατειών και προ-
γραμμάτων στήριξης των γονέων σχετικά με τη σημασία της πρώιμης παιδικής ηλικίας για την 
ανάπτυξη των παιδιών. Ενημέρωση των φροντιστών σχετικά με τους κινδύνους που ενέχει για 
τα μικρά παιδιά η «τεχνολογική παρεμβολή», για παράδειγμα η χρήση των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών από τους ίδιους τους φροντιστές. Ενθάρρυνση των 
φροντιστών να αναλογιστούν τις άμεσες και έμμεσες επιπτώσεις των δικών τους διαδικτυακών 
αλληλεπιδράσεων σε ανηλίκους όλων των ηλικιών, ιδίως σε μικρά παιδιά.

Οι κίνδυνοι της «ψηφιακής παραμέλησης» θα πρέπει να αναγνωρίζονται στα πλαίσια προστασίας 
των παιδιών. Οι γονείς, τα σχολεία και οι κοινωνικές υπηρεσίες θα πρέπει να ενημερώνονται σχε-
τικά με τον τρόπο εντοπισμού ενδείξεων ψηφιακής παραμέλησης στα παιδιά και τους εφήβους, 
ήδη από την πρώιμη παιδική ηλικία.

Αποφυγή της έκθεσης παιδιών κάτω των 3 ετών σε οθόνες και μέσα 
κοινωνικής δικτύωσης+

Κατά τις πρώτες 1 000 ημέρες της ζωής, οι αναπτυξιακές ανάγκες των παιδιών σχετίζονται κυ-
ρίως με τον δεσμό, τη συρρύθμιση, την αισθητηριακή ανάπτυξη και την πρώιμη γλωσσική ανά-
πτυξη. Ωστόσο, η αποφυγή της έκθεσης στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές 
υπηρεσίες και οθόνες κατά την πρώιμη παιδική ηλικία δεν συνεπάγεται απόλυτη απαγόρευση.

Υπό συγκεκριμένες προϋποθέσεις, τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες 
μπορούν να χρησιμοποιηθούν με περιορισμένο τρόπο σε σχέση με μικρά παιδιά, για παράδειγμα 
στο πλαίσιο κοινών δραστηριοτήτων (π.χ. προβολή οικογενειακών φωτογραφιών ή επικοινωνία 
με συγγενείς μέσω βιντεοκλήσεων). Ωστόσο, θα πρέπει να αποφεύγεται αυστηρά η χρήση οθο-
νών ως μέσων για να παραμένουν τα παιδιά «ήρεμα» ή «απασχολημένα» για παρατεταμένες 
περιόδους.

Ως γενική αρχή, οι γονείς και οι φροντιστές θα πρέπει να δίνουν προτεραιότητα στις διά ζώσης 
αλληλεπιδράσεις με τα παιδιά και τους εφήβους (ήδη από την πρώιμη παιδική ηλικία) για τη στή-
ριξη της υγιούς γνωστικής, σωματικής και συναισθηματικής ανάπτυξης των ανηλίκων.
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Περιορισμός της διάδοσης δεδομένων παιδιών από προφίλ στα 
μέσα κοινωνικής δικτύωσης

Τα κανονιστικά πλαίσια πρέπει να καλύπτουν τη συστηματική καταγραφή και τη δημόσια διάδοση 
των δεδομένων των παιδιών (συμπεριλαμβανομένων εικόνων και βίντεο), ιδίως όσον αφορά τα 
παιδιά ηλικίας κάτω των 3 ετών, μέσω προφίλ στα μέσα κοινωνικής δικτύωσης [για παράδειγμα, 
στο πλαίσιο του «sharenting» (δημοσιοποίηση περιεχομένου που αφορά παιδιά στα μέσα κοινωνι-
κής δικτύωσης) και του «family influencing» (επηρεασμός γνώμης με οικογενειακό περιεχόμενο)]. 
Τα παιδιά σε αυτή την ηλικία δεν έχουν την ικανότητα να συναινέσουν στην ψηφιακή εκπροσώπη-
σή τους ή να κατανοήσουν τα εμπορικά πλαίσια στα οποία χρησιμοποιούνται τα δεδομένα τους 
και τις μελλοντικές επιπτώσεις.

Οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών δεν πρέπει να προ-
σφέρουν κίνητρα για τη δημιουργία ή τη διάδοση περιεχομένου που παρουσιάζει παιδιά μέσω μη-
χανισμών οικονομικής εκμετάλλευσης, αλγοριθμικής ενίσχυσης ή σχεδιαστικών χαρακτηριστικών 
που αποσκοπούν στην προσέλκυση του ενδιαφέροντος. Θα πρέπει να αναπτυχθούν εκτελεστές 
υποχρεώσεις για τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες, και όχι να βα-
σιζόμαστε μόνο στην εθελοντική ευθύνη του φροντιστή. Οι φροντιστές θα πρέπει να λαμβάνουν 
σαφή καθοδήγηση σχετικά με τις μακροπρόθεσμες επιπτώσεις της πρόωρης ψηφιακής προβολής 
στην ιδιωτική ζωή, την αξιοπρέπεια και το δικαίωμα πληροφοριακής αυτοδιάθεσης των παιδιών.

3-12 ετών: Η παιδική ηλικία ως εποπτευόμενο στάδιο 
ανάπτυξης

3 - 5  Έ Τ Η :  Τ Ο  Σ Τ Ά Δ Ι Ο  Τ Η Σ  Α Υ Σ Τ Η Ρ Ά  Ε Π Ο Π Τ Ε Υ Ό Μ Ε Ν Η Σ  Α Ν Ά Π Τ Υ Ξ Η Σ

Μεταξύ 3 και 5 ετών, τα παιδιά εισέρχονται σε ένα στάδιο ανάπτυξης που χαρακτηρίζεται από συνειδη-
τές δραστηριότητες υπό συνεχή εξωτερική διάρθρωση. Τα παιδιά αρχίζουν να αναπτύσσουν εσκεμμένη 
δράση, συμβολική σκέψη και μια πιο συνεκτική εικόνα του εαυτού τους.

Από νευροαναπτυξιακή άποψη, το στάδιο αυτό χαρακτηρίζεται από τη συνεχιζόμενη ωρίμαση των συ-
στημάτων που εμπλέκονται στην προσοχή, την εκτελεστική λειτουργία και τη συναισθηματική ρύθμιση, τα 
οποία παραμένουν ατελή και ευαίσθητα στα εξωτερικά ερεθίσματα20. Ωστόσο, τα συστήματα που σχετί-
ζονται με την ανταμοιβή λειτουργούν ήδη. Τα παιδιά αναπτύσσουν όλο και περισσότερο εγγενή κίνητρα, 
εξερεύνηση με γνώμονα την περιέργεια και πρώιμες μορφές αυτόνομης στοχευμένης συμπεριφοράς.

Η ανάπτυξη κατά τη διάρκεια αυτού του σταδίου εξαρτάται σε μεγάλο βαθμό από τις ευκαιρίες για δη-
μιουργικό παιχνίδι, δραστηριότητα με πρωτοβουλία του παιδιού και σχεσιακές εμπειρίες που υποστηρί-
ζουν την ανάπτυξη ικανοτήτων. Αυτό περιλαμβάνει τη διαμόρφωση ενός αφηγούμενου εαυτού, ο οποίος 
εκφράζεται, για παράδειγμα, μέσω της γλώσσας και του παιχνιδιού ρόλων.

Τα παιδιά σε αυτή την ηλικία μπορούν να ασχοληθούν με την ίδια δραστηριότητα για περιορισμένη χρο-
νική περίοδο, αλλά η ικανότητά τους να ρυθμίζουν την προσοχή, τις παρορμήσεις και τα συναισθήματά 
τους εξακολουθεί να εξαρτάται σε μεγάλο βαθμό από την εξωτερική υποστήριξη με τη μορφή γλωσσικής 
καθοδήγησης και απομίμησης και καθοδήγησης από τους φροντιστές. Ως εκ τούτου, το στάδιο αυτό 
μπορεί να εκληφθεί ως μετάβαση από τη συρρύθμιση στην καθοδηγούμενη αυτορρύθμιση.
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Ε Ι Δ Ι Κ Έ Σ  Α Ν Ά  Η Λ Ι Κ Ί Α  Π Ρ Ο Κ Λ Ή Σ Ε Ι Σ

Ευπάθεια στη στιγμιαία ικανοποίηση

Αυτό το χάσμα μεταξύ της συνεχιζόμενης ωρίμασης των συστημάτων των παιδιών που αφορούν την 
προσοχή, την εκτελεστική λειτουργία και τη συναισθηματική ρύθμιση, και των ήδη ενεργών συστημάτων 
ανταμοιβής δημιουργεί μια ανισορροπία. Τα παιδιά σε αυτή την ηλικία ανταποκρίνονται σε μεγάλο βαθμό 
σε εμφανή ερεθίσματα και άμεσες ανταμοιβές, αλλά έχουν περιορισμένο ανασταλτικό έλεγχο και μειω-
μένη ανοχή στην καθυστέρηση.

Ως αποτέλεσμα, τα παιδιά ηλικίας από 3 έως 5 ετών είναι ιδιαίτερα ευάλωτα σε περιβάλλοντα μέσων 
κοινωνικής δικτύωσης+ τα οποία είναι βελτιστοποιημένα για την παροχή άμεσης ικανοποίησης, επανα-
λαμβανόμενης ανταμοιβής και για τη συνεχή παροχή εξωτερικών ερεθισμάτων. Σύμφωνα με εμπειρικά 
στοιχεία, τα ψηφιακά περιβάλλοντα μπορούν να επηρεάσουν την ανάπτυξη της ανοχής στη ματαίωση, 
της επιμονής και των εσωτερικά καθοδηγούμενων κινήτρων21.

Η διαμόρφωση αυτής της κατάστασης όσον αφορά την ανάπτυξη δημιουργεί ένα διακριτό προφίλ ευ-
πάθειας. Η ρύθμιση των συστημάτων ανταμοιβής μέσω ταχείας ανατροφοδότησης, επανάληψης και 
διαλείπουσας ενίσχυσης από τις διαδικτυακές αλληλεπιδράσεις των παιδιών μπορεί να διαμορφώσει 
προσδοκίες άμεσης ικανοποίησης και να συμβάλει στα μοτίβα συνήθους χρήσης22.

Η υπερβολική εξάρτηση από εξωτερικούς μηχανισμούς ανταμοιβής μπορεί επίσης να επηρεάσει την 
ανάπτυξη εσωτερικών κινήτρων. Η χρήση από τα παιδιά ψηφιακών τεχνολογιών που ορίζονται από χα-
ρακτηριστικά στα οποία συμπεριλαμβάνονται η συνεχής ενίσχυση και η άμεση ανατροφοδότηση ενέχει 
τον κίνδυνο μετατόπισης της συμπεριφοράς τους προς μοτίβα ενασχόλησης που ρυθμίζονται εξωγενώς, 
αντί της εξερεύνησης και της μάθησης που προκύπτει από εσωτερικά κίνητρα.

Αυτό είναι ιδιαίτερα σημαντικό κατά τη διάρκεια των σταδίων ανάπτυξης στα οποία η αυτονομία και 
η ικανότητα αρχίζουν να διαμορφώνονται. Σύμφωνα με την έρευνα, τα τρωτά αυτά σημεία επηρεάζονται 
έντονα από παράγοντες του εκάστοτε πλαισίου, όπως το οικογενειακό περιβάλλον, η διαμεσολάβηση των 
γονέων και οι κοινωνικοοικονομικές συνθήκες23.

Κίνδυνοι έκθεσης σε οθόνες

Τα υψηλότερα επίπεδα έκθεσης σε οθόνες σε αυτό το στάδιο συνδέονται με χαμηλότερη αυτορρύθμιση, 
ιδίως όσον αφορά την προσοχή και τον έλεγχο παρορμήσεων των παιδιών24. Όπως αναλύθηκε ανωτέρω, 
η χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών μπορεί να εκτοπίσει κρίσιμες 
από αναπτυξιακή άποψη δραστηριότητες, όπως το ελεύθερο παιχνίδι, η σωματική άσκηση, ο ύπνος και 
η διά ζώσης αλληλεπίδραση25.

Ωστόσο, οι επιπτώσεις αυτές εξαρτώνται από το πλαίσιο και μετριάζονται από την ποιότητα του περιεχο-
μένου, την από κοινού χρήση, τον χρόνο και το κοινωνικό περιβάλλον, και όχι από δείκτες μέτρησης όπως 
αποκλειστικά ο χρόνος μπροστά σε οθόνες26. Τα στοιχεία δείχνουν ότι οι διαδικτυακές αλληλεπιδράσεις 
σε αυτή την ηλικία μπορούν να υποστηρίξουν τη μάθηση όταν το περιεχόμενο είναι διαδραστικό, ηλικιακά 
κατάλληλο και ενσωματωμένο σε ενεργό διαμεσολάβηση των φροντιστών27.
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Η διαθεσιμότητα ασφαλών εναλλακτικών λύσεων εκτός διαδικτύου

Η ασφάλεια των παιδιών στο διαδίκτυο δεν μπορεί να γίνει πλήρως κατανοητή χωρίς να ληφθεί υπόψη 
η ευρύτερη οικολογία της καθημερινής ζωής των παιδιών. Σε πλαίσια όπου οι εκπαιδευτικές, ψυχαγωγι-
κές και κοινωνικές ευκαιρίες για τα παιδιά είναι περιορισμένες, ιδίως σε αγροτικές ή υποεξυπηρετούμενες 
περιοχές, τα περιβάλλοντα των μέσων κοινωνικής δικτύωσης+ μπορεί να αποτελούν εξ ορισμού χώρους 
αλληλεπίδρασης.

Το γεγονός αυτό μπορεί να εκθέσει τα παιδιά σε κίνδυνο και να επηρεάσει αρνητικά την ανάπτυξή τους. 
Για να περιοριστούν οι πιθανές επιβλαβείς επιπτώσεις της χρήσης των μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών στην ανάπτυξη των παιδιών, οι γονείς και οι φροντιστές θα πρέπει να 
παρέχουν ασφαλείς εναλλακτικές λύσεις εκτός διαδικτύου, ήδη από την πρώιμη παιδική ηλικία. Πέραν 
των φροντιστών, οι διαρθρωτικές και περιβαλλοντικές συνθήκες εκτός του ψηφιακού περιβάλλοντος δια-
μορφώνουν μοτίβα έκθεσης και συναφείς κινδύνους. Σε αυτές περιλαμβάνεται η πρόσβαση σε ασφαλείς 
δημόσιους χώρους, εξωσχολικές δραστηριότητες και υποστηρικτικές κοινωνικές υποδομές.

Μειωμένη ικανότητα διαμεσολάβησης των φροντιστών

Στις ηλικίες από 3 έως 5 ετών, η διαμεσολάβηση των φροντιστών παραμένει κεντρικός ρυθμιστικός μηχα-
νισμός, αλλά υφίσταται ποιοτική αλλαγή. Οι γονείς και οι φροντιστές μετακινούνται από τον άμεσο έλεγχο 
στην εποπτευόμενη διαμεσολάβηση, την από κοινού χρήση και την παροχή ερμηνευτικής υποστήριξης.

Αυξάνονται οι δραστηριότητες που ξεκινούν τα παιδιά με δική τους πρωτοβουλία με αποτέλεσμα να μει-
ώνεται η αποτελεσματικότητα του αμιγώς εξωτερικού ελέγχου, καθώς η γονική επιρροή ανταγωνίζεται 
ψηφιακά συστήματα που προσελκύουν το ενδιαφέρον. Τα υφιστάμενα εργαλεία γονικού ελέγχου συχνά 
δεν υποστηρίζουν επαρκώς αυτή τη μετάβαση, για παράδειγμα λόγω του κατακερματισμού στους χώ-
ρους των μέσων κοινωνικής δικτύωσης+ και της έλλειψης χρηστικότητας28.

Η ενεργός διαμεσολάβηση —η συζήτηση σχετικά με το περιεχόμενο, η διάρθρωση της χρήσης και η πα-
ροχή εξηγήσεων— έχει αποδειχθεί ότι στηρίζει τη μάθηση και μετριάζει τους κινδύνους. Οι αμιγώς πε-
ριοριστικές στρατηγικές μπορεί να αποδειχθούν λιγότερο αποτελεσματικές χωρίς αυτού του είδους τη 
συμμετοχή29. Η διαμεσολάβηση του φροντιστή περιορίζεται επίσης από παράγοντες, όπως ο ψηφιακός 
γραμματισμός, οι κοινωνικοοικονομικοί πόροι, το άγχος του γονιού και ο τρόπος με τον οποίο ο ίδιος 
ο φροντιστής κάνει χρήση των ψηφιακών υπηρεσιών30.
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Διάγραμμα 2 — Η μείωση της γονικής διαμεσολάβησης καθ’ όλη τη διάρκεια 
της ανάπτυξης
Καθώς τα παιδιά μεγαλώνουν, είναι φυσικό η άμεση γονική επίβλεψη να μειώνεται, σε συνδυασμό 
με την ψηφιακή εξάρτηση των παιδιών

Επίπεδο γονικής 
διαμεσολάβησης

0-2
0-2

3-5
3-12
6-9 10-12 13-15

13-18
16-18 Ηλικία

Ενήλικη ζωή

πολύ 
υψηλό

υψηλό

μέτριο

χαμηλό

Υψηλό επίπεδο καθοδήγησης των γονέων
Οι γονείς επιλέγουν ενεργά το περιεχόμενο, 
θέτουν όρια και χρησιμοποιούν τις οθόνες 
μαζί με το παιδί.

Ελάχιστος έλεγχος
Το παιδί διαχειρίζεται σε μεγάλο 
βαθμό την ψηφιακή ζωή του· οι γονείς 
διαδραματίζουν δευτερεύοντα ρόλο.

Περιορισμένη εποπτεία
Οι έφηβοι διαχειρίζονται 
τις περισσότερες ψηφιακές 
δραστηριότητες· η συμμετοχή 
των γονιών μειώνεται 
απότομα.

Σταδιακή αποδέσμευση
Περισσότερη ανεξαρτησία· 
οι γονείς έχουν λιγότερη 
επίγνωση όλων των 
δραστηριοτήτων.

Από κοινού ρύθμιση
Οι γονείς καθορίζουν κανόνες και 
όρια, αλλά τα παιδιά αποκτούν 
περισσότερες επιλογές.

Πλήρης γονικός έλεγχος
Οι γονείς αποφασίζουν αν, πότε και 
πώς χρησιμοποιούνται οι οθόνες. 
Πλήρης εξάρτηση.

πολύ 
χαμηλό

Σ Υ Μ Π Ε Ρ Ά Σ Μ Α Τ Α

Το στάδιο αυτό αντιπροσωπεύει μια κρίσιμη μετάβαση για την ασφάλεια των παιδιών στο διαδίκτυο. Τα 
παιδιά δεν είναι πλέον παθητικοί αποδέκτες της έκθεσης, αλλά ολοένα και πιο ενεργοί συμμετέχοντες στον 
ψηφιακό κόσμο, ενώ εξακολουθούν να στερούνται σταθερής αυτορρύθμισης. Η έκθεση διευρύνεται, ενώ 
η εσωτερική ρύθμιση παραμένει ατελής.

Στο μεταξύ, η ευθύνη αρχίζει να μετατοπίζεται από τον αμιγώς γονικό έλεγχο σε ένα πιο κατανεμημένο σύ-
στημα στο οποίο συμμετέχουν οι οικογένειες και τα εκπαιδευτικά ιδρύματα. Από την άποψη της πολιτικής, 
αυτό συνεπάγεται μειωμένο αλλά και πάλι σημαντικό ρόλο για τη γονική επίβλεψη. Η κύρια πρόκληση σε 
αυτή την ηλικία δεν είναι απλώς ο περιορισμός της έκθεσης, αλλά η πρόληψη της παγίωσης επιβλαβών 
συνηθειών χρήσης σε νεαρή ηλικία.

Τα μέτρα προστασίας των παιδιών στο διαδίκτυο για αυτή την ηλικιακή ομάδα πρέπει να περιλαμβάνουν 
διαρθρωμένη στήριξη από το περιβάλλον και τους θεσμούς. Σε αυτήν περιλαμβάνεται ο κατάλληλος για 
την ηλικία σχεδιασμός εφαρμογών και ψηφιακού περιεχομένου που προορίζονται για μικρά παιδιά, με 
ιδιαίτερη έμφαση στους μηχανισμούς ανταμοιβής και προσέλκυσης της προσοχής.

Δεδομένου ότι στην ηλικία αυτή τα παιδιά ξεκινούν σιγά σιγά να προβαίνουν σε δραστηριότητες με δική 
τους πρωτοβουλία, η ψηφιακή εκπαίδευση θα πρέπει να ενσωματωθεί στην προσχολική εκπαίδευση. 
Δεδομένου του συνεχιζόμενου εποπτικού ρόλου των φροντιστών, θα πρέπει να ενισχυθούν η γονεϊκή 
καθοδήγηση και οι πρακτικές από κοινού χρήσης, ιδίως σε ευάλωτα πλαίσια.

Τα ισχύοντα κανονιστικά πλαίσια συχνά παραβλέπουν αυτό το στάδιο ανάπτυξης, εστιάζοντας είτε στα 
πολύ μικρά παιδιά είτε στους εφήβους. Ως εκ τούτου, τα συγκεκριμένα τρωτά σημεία των παιδιών ηλικίας 
από 3 έως 5 ετών δεν αντιμετωπίζονται επαρκώς. Η ασφάλεια των παιδιών στο διαδίκτυο σε αυτή την 
ηλικία πρέπει να επικεντρωθεί στον σχεδιασμό περιβαλλόντων που υποστηρίζουν, και δεν υπονομεύουν, 
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την ανάπτυξη της αυτορρύθμισης των παιδιών και ενισχύουν τους φροντιστές όσον αφορά την επίβλεψη 
της χρήσης από τα παιδιά.

6 - 9  Ε Τ Ώ Ν :  Τ Ο  Σ Τ Ά Δ Ι Ο  Τ Η Σ  Ε Π Ο Π Τ Ε Υ Ό Μ Ε Ν Η Σ  Α Ν Ά Π Τ Υ Ξ Η Σ

Στις ηλικίες μεταξύ 6 και 9 ετών, τα παιδιά εισέρχονται σε ένα στάδιο ανάπτυξης που χαρακτηρίζεται 
από την αύξηση των γνωστικών ικανοτήτων, τη δομημένη και προσανατολισμένη στην επίτευξη στόχων 
συμπεριφορά και την εμφάνιση της αυτοαξιολόγησης βάσει ικανοτήτων. Τα παιδιά είναι πλέον σε θέση 
να συμμετέχουν με μεγαλύτερη συνέπεια σε δραστηριότητες που βασίζονται σε κανόνες, να παραμένουν 
συγκεντρωμένα για μεγαλύτερες περιόδους και να επιδιώκουν καθορισμένους στόχους.

Μια κεντρική αναπτυξιακή παράμετρος είναι η διαμόρφωση μιας εικόνας του εαυτού με βάση τις ικα-
νότητες, στο πλαίσιο της οποίας η αυτοεκτίμηση συνδέεται όλο και περισσότερο με τις επιδόσεις και 
την ανατροφοδότηση. Κατά τη διάρκεια αυτού του σταδίου, η ανάπτυξη ικανοτήτων και η αυτοαποτε-
λεσματικότητα αποκτούν όλο και μεγαλύτερη σημασία για την υγιή ψυχολογική ανάπτυξη. Τα παιδιά 
αναπτύσσουν πιο σταθερή αυτορρύθμιση, μαθαίνουν σταδιακά να αντέχουν τη ματαίωση και επιμένουν 
σε δύσκολες εργασίες.

Τα παιδιά αρχίζουν επίσης να αντλούν ικανοποίηση από την επιδεξιότητα και την ικανότητα όπως τις 
αντιλαμβάνονται τα ίδια εσωτερικά, και όχι μόνο από άμεσες εξωτερικές ανταμοιβές. Με την είσοδο 
στο σχολείο, τα διαρθρωμένα συστήματα αξιολόγησης και η σύγκριση με τους συμμαθητές αποκτούν 
κεντρική θέση, διαμορφώνοντας τον τρόπο με τον οποίο τα παιδιά ερμηνεύουν τις ικανότητές τους σε 
σχέση με εξωτερικά πρότυπα.

Από νευροβιολογική άποψη, το στάδιο αυτό χαρακτηρίζεται από την αύξηση της αποτελεσματικότητας 
και της εξειδίκευσης των εγκεφαλικών δικτύων, ιδίως σε περιοχές που συνδέονται με την εκτελεστική 
λειτουργία. Ωστόσο, τα συστήματα ανταμοιβής και άγχους παραμένουν ευαίσθητα, δημιουργώντας μια 
κατάσταση στην οποία τα παιδιά είναι περισσότερο ικανά να αυτορρυθμίζονται, αλλά εξακολουθούν να 
ανταποκρίνονται στην εξωτερική ενίσχυση.

Ε Ι Δ Ι Κ Έ Σ  Α Ν Ά  Η Λ Ι Κ Ί Α  Π Ρ Ο Κ Λ Ή Σ Ε Ι Σ

Αυξημένη ευαισθησία στην εξωτερική αξιολόγηση

Τα περιβάλλοντα των μέσων κοινωνικής δικτύωσης+ επηρεάζουν άμεσα αυτές τις διαδικασίες. Τα μέσα 
κοινωνικής δικτύωσης και οι λοιπές ψηφιακές υπηρεσίες που παρέχουν ποσοτικοποιήσιμη ανατροφο-
δότηση, συμπεριλαμβανομένων βαθμολογιών, κατατάξεων και επιτευγμάτων, ευθυγραμμίζονται στενά 
με την αυτοαξιολόγηση βάσει ικανοτήτων.

Αυτό μπορεί να διαμορφώσει τα κίνητρα και την αυτοαντίληψη με την επιβολή εξωτερικών δεικτών επι-
τυχίας31 αντί της επιδεξιότητας, της περιέργειας και της διαδικασίας μάθησης όπως γίνονται αντιληπτές 
εσωτερικά. Στην ηλικία αυτή, τα συστήματα προσοχής του ανθρώπου παραμένουν ευαίσθητα σε περι-
βάλλοντα με πολλά ερεθίσματα, τα οποία μπορεί να ανταγωνίζονται τη συνεχή προσοχή που απαιτείται 
για τη μάθηση32.

Κίνδυνος πρώιμου εθισμού

Στις ηλικίες από 6 έως 9 ετών, οι συνήθειες των παιδιών σταθεροποιούνται, καθώς τα μοτίβα χρήσης των 
μέσων κοινωνικής δικτύωσης+, η προσοχή και τα κίνητρα αποκτούν μεγαλύτερη συνέπεια με την πάροδο 
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του χρόνου. Στην ηλικία αυτή, η ενίσχυση με βάση την ανταμοιβή, ιδίως στα ηλεκτρονικά παιχνίδια, μπορεί 
να συντελέσει στη διαμόρφωση μοτίβων συνήθους χρήσης33. Τα τρωτά αυτά σημεία διαμορφώνονται 
από παράγοντες του εκάστοτε πλαισίου, όπως το οικογενειακό περιβάλλον, η γονική διαμεσολάβηση και 
οι κοινωνικοοικονομικές συνθήκες34.

Κατά τη διάρκεια αυτών των ετών, η πρόσβαση των παιδιών στα μέσα κοινωνικής δικτύωσης και σε 
άλλες ψηφιακές υπηρεσίες διευρύνεται σημαντικά. Με την είσοδο στο σχολείο και την αυξανόμενη αλλη-
λεπίδραση με συνομηλίκους, τα παιδιά αποκτούν συχνότερη και λιγότερο εποπτευόμενη πρόσβαση στους 
χώρους των μέσων κοινωνικής δικτύωσης+. Η διεύρυνση αυτή συνοδεύεται από σταδιακή μείωση του 
άμεσου γονικού ελέγχου, αν και η επίβλεψη από τους φροντιστές παραμένει ζωτικής σημασίας.

Στην ηλικία αυτή, η γονική διαμεσολάβηση μετατρέπεται σταδιακά σε καθορισμό κανόνων, παρακολού-
θηση και καθοδήγηση. Ωστόσο, η αποτελεσματικότητά της μειώνεται καθώς αυξάνονται η ανεξάρτητη 
πρόσβαση των παιδιών και η πολυπλοκότητα των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών35. Η ευθύνη για τη διαμόρφωση του ψηφιακού περιβάλλοντος των παιδιών κατανέμεται πε-
ρισσότερο μεταξύ των παρόχων μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, των 
φροντιστών και των εκπαιδευτών.

Κίνδυνοι έκθεσης σε οθόνες

Όπως και σε προηγούμενα στάδια, η χρήση του διαδικτύου από τα παιδιά ενέχει τον κίνδυνο εκτοπισμού 
δραστηριοτήτων ζωτικής σημασίας για την ανάπτυξη στον «πραγματικό κόσμο», συμπεριλαμβανομένων 
της σωματικής άσκησης, του ύπνου και των διά ζώσης αλληλεπιδράσεων36. Ένα παράδειγμα που έχει 
συζητηθεί επανειλημμένα είναι η απαγόρευση χρήσης τηλεφώνου στα σχολεία πρωτοβάθμιας εκπαί-
δευσης ως εσκεμμένο αντίβαρο στην ολοένα περισσότερο ψηφιακή ζωή των παιδιών. Έρευνες δείχνουν 
ότι ο περιορισμός της χρήσης έξυπνων τηλεφώνων κατά τη διάρκεια της σχολικής ημέρας μπορεί να 
βελτιώσει όχι μόνο τη συγκέντρωση και τις ακαδημαϊκές επιδόσεις των παιδιών, αλλά και να ενισχύσει 
την κοινωνική αλληλεπίδραση.

Σύμφωνα με βιβλιογραφικές επισκοπήσεις, τα περιβάλλοντα στα οποία δεν γίνεται χρήση έξυπνων τη-
λεφώνων μπορούν να ενισχύσουν την κοινωνική ευζωία και να μειώσουν τις συγκρούσεις, όπως τον 
κυβερνοεκφοβισμό37. Τα στοιχεία από παρεμβάσεις σε επίπεδο συστήματος, για παράδειγμα σε χώρες 
όπως οι Κάτω Χώρες, δείχνουν επίσης ότι ο περιορισμός της χρήσης έξυπνων τηλεφώνων συμβάλλει 
στη διαμόρφωση ενός πιο ήρεμου περιβάλλοντος που είναι πιο ευνοϊκό για τη μάθηση38. Οι έρευνες 
καταδεικνύουν με συνέπεια ότι τα έξυπνα τηλέφωνα έχουν ισχυρό δυναμικό διάσπασης της προσοχής 
σε αίθουσες διδασκαλίας και μπορούν να βλάψουν την προσοχή των παιδιών39.

Ωστόσο, υπό κατάλληλες συνθήκες, η χρήση του διαδικτύου σε αυτή την ηλικία μπορεί να στηρίξει τη 
μάθηση και τη γνωστική συμμετοχή των παιδιών, ιδίως όταν είναι δομημένη και ευθυγραμμισμένη με την 
ανάπτυξη40. Τα προσαρμοστικά συστήματα μάθησης και οι εκπαιδευτικές εφαρμογές μπορούν να στηρί-
ξουν εξατομικευμένες μαθησιακές διαδρομές, να παράσχουν εξηγήσεις και να μειώσουν την εξάρτηση 
από την υποστήριξη των φροντιστών. Αυτό μπορεί να συμβάλει στην εκπαιδευτική ένταξη.

Σ Υ Μ Π Ε Ρ Ά Σ Μ Α Τ Α

Η ασφάλεια των παιδιών στο διαδίκτυο κατά τη διάρκεια αυτού του σταδίου απαιτεί μια πολυεπίπεδη 
προσέγγιση. Η προσέγγιση αυτή συνεπάγεται την ανάγκη για σαφή πρότυπα με σκοπό τον ηλικιακά κατάλ-
ληλο σχεδιασμό των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, ιδίως όσον αφορά 
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τα εξωτερικά συστήματα ανατροφοδότησης και τους μηχανισμούς ανταμοιβής που αλληλεπιδρούν με 
την ανάπτυξη της αυτοαντίληψης, την αυτορρύθμιση και τα εσωτερικά κίνητρα των παιδιών. Οι βρόχοι 
ενίσχυσης και τα χαρακτηριστικά που αποσκοπούν στη δημιουργία εσόδων και επηρεάζουν την προσοχή 
και τα εγγενή κίνητρα χρήζουν ιδιαίτερης προσοχής.

Η ψηφιακή εκπαίδευση των παιδιών θα πρέπει να ενισχυθεί στο πλαίσιο των σχολικών συστημάτων, με 
έμφαση όχι μόνο στις τεχνικές δεξιότητες, αλλά και στην προσοχή, την αυτορρύθμιση και την ενασχόληση 
με κριτικό πνεύμα. Απαιτούνται δομημένα πλαίσια για τη χρήση του διαδικτύου που εξισορροπούν την 
ενασχόληση με τον ψηφιακό κόσμο με δραστηριότητες εκτός διαδικτύου.

Το απαλλαγμένο από έξυπνα τηλέφωνα δημοτικό σχολείο μπορεί να εκληφθεί ως μια κατάλληλη από 
αναπτυξιακή άποψη προστατευτική και μαθησιακή ρύθμιση. Η ρύθμιση αυτή δημιουργεί χώρους στους 
οποίους τα παιδιά μπορούν να αναπτύξουν βασικές κοινωνικές δεξιότητες, όπως η διά ζώσης επικοινω-
νία, η επίλυση συγκρούσεων και η συνεργατική αλληλεπίδραση. Οι ικανότητες αυτές αποτελούν τη βάση 
για περισσότερο συνετή και υπεύθυνη χρήση του διαδικτύου σε μεταγενέστερα στάδια.

Τα μέτρα αυτά δεν θα πρέπει να νοούνται ως απαγόρευση των ψηφιακών τεχνολογιών, αλλά ως παιδα-
γωγικά ενσωματωμένη και εποπτευόμενη χρήση του διαδικτύου που ενισχύει τις αναλογικές εμπειρίες 
των παιδιών, ενώ παράλληλα προετοιμάζει σταδιακά τα παιδιά για τον γραμματισμό στα μέσα επικοινω-
νίας σε περιβάλλοντα μέσων κοινωνικής δικτύωσης+. Τα μέτρα αυτά δεν αντικαθιστούν τον ρόλο των 
γονέων ή των φροντιστών, των οποίων η ενημερωμένη διαμεσολάβηση παραμένει κεντρική συνιστώσα 
της αποτελεσματικής προστασίας.

1 0 - 1 2   Ε Τ Ώ Ν :  Τ Ο  Σ Τ Ά Δ Ι Ο  Τ Η Σ  Α Ν Ά Π Τ Υ Ξ Η Σ  Μ Ε  Σ Υ Ν Ε Χ Ή  Μ Ε Ί Ω Σ Η

Τ Η Σ   Ε Π Ο Π Τ Ε Ί Α Σ

Οι ηλικίες από 10 έως 12 ετών αντιπροσωπεύουν ένα κρίσιμο στάδιο στην ανάπτυξη των παιδιών, το 
οποίο χαρακτηρίζεται από την αναδιοργάνωση του εαυτού του σε σχέση με τους άλλους. Η αυτοαντίλη-
ψη γίνεται πιο διαφοροποιημένη, αλλά και πιο ασταθής, καθώς τα παιδιά οικοδομούν όλο και περισσό-
τερο την ταυτότητά τους μέσω της σύγκρισης με τους συνομηλίκους τους, της κοινωνικής τοποθέτησης 
και της εκλαμβανόμενης αποδοχής τους. Παράλληλα, η εξωτερική ανατροφοδότηση μετατρέπεται σε 
κεντρική αρχή με βάση την οποία οργανώνεται η αυτοαξιολόγηση.

Οι σχέσεις μεταξύ συνομηλίκων αποκτούν ουσιαστική σημασία. Οι συνομήλικοι λειτουργούν όλο και 
περισσότερο ως κεντρικά σημεία αναφοράς για τους κανόνες, τις αξίες και τις συμπεριφορές. Οι διαδι-
κασίες κοινωνικής επιρροής, όπως η πίεση συμμόρφωσης, η κοινωνική σύγκριση και τα έμμεσα πρότυπα 
ομάδας, διαμορφώνουν σημαντικά την αυτοαντίληψη και τη συμπεριφορά των παιδιών.

Τα δίκτυα συνομηλίκων επιτελούν σημαντικές υποστηρικτικές λειτουργίες. Παρέχουν συναισθηματική 
επιβεβαίωση, κοινωνικό προσανατολισμό και ευκαιρίες για από κοινού αντιμετώπιση των αναπτυξιακών 
προκλήσεων. Η στήριξη από τους συνομηλίκους μπορεί να λειτουργήσει τόσο ως πηγή ανθεκτικότητας 
όσο και ως ενισχυτής της δυναμικής των κινδύνων, ανάλογα με το πλαίσιο και τα πρότυπα που επικρα-
τούν στην ομάδα.
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Ε Ι Δ Ι Κ Έ Σ  Α Ν Ά  Η Λ Ι Κ Ί Α  Π Ρ Ο Κ Λ Ή Σ Ε Ι Σ

Συνεχής πρόσβαση στο διαδίκτυο

Με την ηλικία, αυτές οι διαδικασίες που αφορούν τους συνομηλίκους μεταφέρονται όλο και περισσότερο 
σε ψηφιακά περιβάλλοντα. Τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες καθιστούν 
δυνατή τη συνεχή, χωρίς σημαντικές προϋποθέσεις και συχνά «χωρίς όρια» αλληλεπίδραση των παιδιών 
με τους συνομηλίκους τους. Αυτό επιτρέπει τη δημιουργία και τη διατήρηση της κοινωνικής σύνδεσης 
και ένταξης πέραν των φυσικών πλαισίων.

Για πολλά παιδιά αυτής της ηλικίας, η πρόσβαση στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφια-
κές υπηρεσίες αποτελεί ήδη προϋπόθεση για τη συμμετοχή στην κοινωνία. Όπως και στο προηγούμενο 
στάδιο, τα μέσα κοινωνικής δικτύωσης+ μπορούν να εκτοπίσουν καίριες αναπτυξιακές δραστηριότητες, 
όπως η σωματική άσκηση, ο ύπνος και η αλληλεπίδραση εκτός διαδικτύου41.

Εντονότερη κοινωνική σύγκριση

Τα διαρθρωτικά χαρακτηριστικά των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, ιδί-
ως η επιμονή, η προβολή και η δυνατότητα κλιμάκωσης των αλληλεπιδράσεων, εντείνουν τις επιπτώσεις 
της επιρροής από συνομηλίκους. Τα αλγοριθμικά δομημένα περιβάλλοντα μπορούν επίσης να ενισχύ-
σουν αυτή τη δυναμική δίνοντας συνεχώς προτεραιότητα σε συναισθηματικά φορτισμένο περιεχόμενο, 
το οποίο παρέχει ανταμοιβή σε κοινωνικό επίπεδο ή είναι εξαιρετικά ελκυστικό.

Στην ηλικία αυτή, τα παιδιά αξιολογούν όλο και περισσότερο τον εαυτό τους σε διάφορους τομείς, όπως 
η εμφάνιση, η δημοτικότητα και η κοινωνικότητα. Αρχίζουν επίσης να προβαίνουν σε σκόπιμη αυτοπα-
ρουσίαση και πειραματισμούς ταυτότητας, ιδίως σε ψηφιακά περιβάλλοντα.

Ένας άλλος μηχανισμός περιλαμβάνει την εσωτερίκευση προτύπων και συμπεριφορών. Η έκθεση σε 
περιεχόμενο που απεικονίζει επικίνδυνες συμπεριφορές ή επιβλαβή πρότυπα μπορεί να αυξήσει την πι-
θανότητα μίμησης, ιδίως σε ένα στάδιο κατά το οποίο τα ρυθμιστικά πλαίσια εξακολουθούν να διαμορ-
φώνονται42. Πιο σοβαροί κίνδυνοι, όπως ο εξαναγκασμός ή η εκμετάλλευση, είναι λιγότερο συχνοί αλλά 
δυνητικά περισσότερο επιβλαβείς.
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Διάγραμμα 3 — Η αύξηση της επιρροής των συνομηλίκων καθ’ όλη τη διάρκεια 
της ανάπτυξης
Καθώς τα παιδιά μεγαλώνουν, η επιρροή από τους συνομηλίκους αυξάνεται, φτάνοντας στο 
αποκορύφωμα κατά τη διάρκεια της εφηβείας όπου η ένταξη, η κοινωνική αξιολόγηση και η έκφραση 
της ταυτότητας αποκτούν κεντρική θέση.

Επίπεδο επιρροής των 
συνομηλίκων
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Αύξηση του προσανατολισμού
Τα παιδιά αρχίζουν να συγκρίνουν τον 
εαυτό τους με τους συνομηλίκους 
τους· εμφανίζεται η ανάγκη ένταξης και 
κοινωνικής αποδοχής.

Σταθεροποίηση και επιλεκτικότητα
Τα παιδιά αρχίζουν να συγκρίνουν τον 
εαυτό τους με τους συνομηλίκους τους· 
εμφανίζεται η ανάγκη ένταξης και 
κοινωνικής αποδοχής.

Μέγιστη επιρροή των συνομηλίκων
Αυξημένη ευαισθησία στην κοινωνική αξιολόγηση· 
η ταυτότητα διαμορφώνεται μέσω ανάδρασης από 
συνομηλίκους, προτύπων και συμμετοχής σε ομάδες.

Αυξανόμενος προσανατολισμός 
προς τους συνομηλίκους
Η αίσθηση του ανήκειν και η αποδοχή 
καθίστανται βασικοί αναπτυξιακοί 
στόχοι· οι ομάδες συνομηλίκων 
εξελίσσονται σε σημαντικά συστήματα 
αναφοράς.

Χαμηλή σημασία των 
συνομηλίκων
Οι συνομήλικοι διαδραματίζουν 
δευτερεύοντα ρόλο· 
η αντίληψη του εαυτού εξακολουθεί 
να διαμορφώνεται σε μεγάλο βαθμό 
από το οικογενειακό και το άμεσο 
περιβάλλον.

πολύ 
χαμηλό

Επίδραση των αλγορίθμων στη διαμόρφωση της ταυτότητας

Σε ένα στάδιο ανάπτυξης που χαρακτηρίζεται από την αναδυόμενη διαμόρφωση ταυτότητας και την 
αυξημένη καθοδήγηση από τους συνομηλίκους, η αλγοριθμική ενίσχυση μπορεί επίσης να συντελέσει 
στη διαμόρφωση του τρόπου σχηματισμού γνώμης, του κοινωνικού προσανατολισμού και της αυτοαξι-
ολόγησης με τρόπους τους οποίους τα παιδιά δεν μπορούν ακόμη να αναγνωρίσουν πλήρως ή στους 
οποίους δεν μπορούν πλήρως να αντισταθούν.

Οι πλατφόρμες των μέσων κοινωνικής δικτύωσης+ παρέχουν εργαλεία για την επιμέλεια της ταυτότητας 
και τη διαχείριση των εντυπώσεων43. Η διαδικτυακή ταυτότητα δεν αποτελεί μόνο βίωμα, αλλά αντικείμε-
νο συνεχούς προβολής και αξιολόγησης, δημιουργώντας ένα νέο αναπτυξιακό πλαίσιο. Για τα παιδιά σε 
αυτή την ηλικία, η προβολή στα μέσα κοινωνικής δικτύωσης μετατρέπεται σε ουσιαστική διάσταση της 
θέσης τους στην ομάδα των συνομηλίκων τους44.

Τα παιδιά αλληλεπιδρούν όλο και περισσότερο με εξατομικευμένα περιβάλλοντα πληροφοριών, όπου το 
περιεχόμενο επιλέγεται σύμφωνα με την προβλεπόμενη αλληλεπίδραση και όχι με βάση την καταλληλό-
τητα για την ανάπτυξη. Αυτό μπορεί να ενισχύσει τα ενδιαφέροντα και τα τρωτά σημεία που υπάρχουν 
ήδη και παράλληλα να περιορίσει την ποικιλία της έκθεσης, δημιουργώντας βρόχους ανατροφοδότησης 
της προσοχής και της ενίσχυσης45.
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Ταυτόχρονα, η διαμόρφωση της ταυτότητας παραμένει ασταθής. Ως αποτέλεσμα, τα παιδιά αυτής της 
ηλικίας είναι ιδιαίτερα ευάλωτα σε εξωτερικές επιρροές, όπως εξιδανικευμένες αναπαραστάσεις και 
πρότυπα που βασίζονται στην εμφάνιση, ιδίως σε οπτικά μέσα κοινωνικής δικτύωσης+.

Κίνδυνοι ψυχικής υγείας

Καθώς η ευαισθησία στην κοινωνική αξιολόγηση αυξάνεται απότομα, η αυτοεκτίμηση και η συναισθη-
ματική ευημερία των παιδιών παρουσιάζουν διακυμάνσεις. Το στάδιο αυτό σηματοδοτεί την εμφάνιση 
διαδικτυακών διαπροσωπικών κινδύνων, συμπεριλαμβανομένων του κυβερνοεκφοβισμού, του αποκλει-
σμού και των αρνητικών αλληλεπιδράσεων μεταξύ συνομηλίκων. Λόγω της αυξημένης ευαισθησίας στην 
κοινωνική αξιολόγηση και της επιμονής της ψηφιακής επικοινωνίας, οι εμπειρίες αυτές μπορούν να 
έχουν έντονες συναισθηματικές επιπτώσεις.

Όσον αφορά τη χρήση έξυπνων τηλεφώνων, από την προοπτική διαχρονική μελέτη προκύπτει ότι για τα 
παιδιά ηλικίας 12 ετών, η απόκτηση έξυπνου τηλεφώνου μπορεί να συνδέεται με προβλήματα ψυχικής 
υγείας και ανεπαρκή ύπνο στα 13. Από την άλλη πλευρά, από τα στοιχεία προκύπτει ότι η απόκτηση έξυ-
πνου τηλεφώνου στην ηλικία των 13 ετών δεν συνδέεται στατιστικά με την κατάθλιψη στα 14. Τα αποτελέ-
σματα αυτά επηρεάζονται επίσης από τη διάρκεια της χρήσης. Το δυνητικό συμπέρασμα που προκύπτει 
είναι ότι τα παιδιά ηλικίας 13 ετών είναι συναισθηματικά περισσότερο έτοιμα να αποκτήσουν έξυπνο 
τηλέφωνο, να χρησιμοποιήσουν τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες και να 
αντιμετωπίσουν δυνητικά αρνητικές επιπτώσεις στην ψυχική τους υγεία46.

Για πολλά παιδιά, η περίοδος από την ηλικία των 10 έως την ηλικία των 12 ετών σηματοδοτεί ένα πρώιμο 
στάδιο στην ανάπτυξη της πρακτικής εσωτερίκευσης των προβλημάτων, όπως συμπτώματα άγχους και 
κατάθλιψης. Τα προβλήματα αυτά συχνά επηρεάζονται αμφίδρομα από τη χρήση των μέσων κοινωνι-
κής δικτύωσης και άλλων ψηφιακών υπηρεσιών47. Η δυναμική δεν κατανέμεται ισομερώς. Τα στοιχεία 
δείχνουν ότι τα κορίτσια είναι ιδιαίτερα ευάλωτα στη σύγκριση με βάση την εμφάνιση και στην κοινωνική 
αξιολόγηση μέσω πλατφορμών.

Τα μέσα κοινωνικής δικτύωσης και άλλες αρχιτεκτονικές που είναι ειδικές για τις ψηφιακές υπηρεσίες 
διαμορφώνουν περαιτέρω την έκθεση σε κινδύνους. Ειδικότερα, η έκθεση σε εξιδανικευμένο περιεχόμε-
νο που εστιάζει στην εμφάνιση έχει συνδεθεί με δυσαρέσκεια για το σώμα και αρνητική αυτοαντίληψη, 
ιδίως στα κορίτσια48. Σε αυτή την ηλικία, ατομικά τρωτά σημεία, όπως η ΔΕΠΥ, το άγχος ή οι κοινωνικές 
δυσκολίες, αλληλεπιδρούν με περιβάλλοντα μέσων κοινωνικής δικτύωσης+ με πιο σύνθετους τρόπους, 
ενισχύοντας συχνά προβληματικά μοτίβα χρήσης49. Ο αντίκτυπος των περιβαλλόντων των μέσων κοινω-
νικής δικτύωσης + στην ψυχική και σωματική υγεία των παιδιών, καθώς και οι κοινωνικοί και ατομικοί 
παράγοντες κινδύνου διερευνώνται αναλυτικότερα στο κεφάλαιο 2.
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Διάγραμμα 4 — Ψυχολογική ευπάθεια καθ’ όλη τη διάρκεια της ανάπτυξης 
Ευαισθησία σε δυσκολίες ψυχικής υγείας και σε ψηφιακούς κινδύνους

Ψυχολογική ευπάθεια
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Κορίτσιαχαμηλή

Σταδιακή υποχώρηση
Αυξανόμενη αυτορρύθμιση και 
εδραίωση της ταυτότητας

Μέγιστη ευπάθεια
Αυξημένη κοινωνική ευαισθησία, 
διαμόρφωση ταυτότητας, 
συναισθηματική  
αντιδραστικότητα

Παράθυρο πρώιμης ευαισθησίας
Έναρξη της αυτορρύθμισης,  
εξάρτηση από το περιβάλλον

Χαμηλή ευπάθεια
Ισχυρή εξωτερική ρύθμιση

πολύ 
χαμηλή

Σ Υ Μ Π Ε Ρ Ά Σ Μ Α Τ Α

Η περίοδος από 10 έως 12 ετών αντιπροσωπεύει ένα κρίσιμο στάδιο στο οποίο συγκλίνουν η αναπτυξιακή 
ευαισθησία, η μείωση της επίβλεψης και η χρήση ψηφιακών υπηρεσιών. Οι ψηφιακοί κίνδυνοι προκύ-
πτουν από την αλληλεπίδραση μεταξύ αυτών των παραγόντων και όχι μόνο από τη μεμονωμένη χρήση. 
Ως εκ τούτου, το στάδιο αυτό αποτελεί βασικό σημείο καμπής για την ασφάλεια των παιδιών στο διαδί-
κτυο. Η κύρια πρόκληση είναι η σύγκλιση της αναπτυξιακής ευαισθησίας και των μηχανισμών ενίσχυσης, 
οι οποίοι αυξάνουν τον κίνδυνο της αστάθειας όσον αφορά την αυτοεκτίμηση και της προβληματικής 
χρήσης.

Για την αντιμετώπιση της πρόκλησης αυτής απαιτείται μια μετάβαση από τις προσεγγίσεις που έχουν ως 
επίκεντρο τους γονείς σε διαρθρωτικά προσανατολισμένες και αναπτυξιακά προσαρμόσιμες ρυθμίσεις. 
Η πρόσβαση σε ψηφιακές συσκευές σε αυτό το στάδιο θα πρέπει να ρυθμίζεται προσεκτικά. Η χρήση θα 
πρέπει να πραγματοποιείται πρωτίστως είτε με τη γονική συναίνεση και υπό την επίβλεψή τους είτε σε 
δομημένα εκπαιδευτικά πλαίσια (για παράδειγμα, με τη χρήση εφαρμογών καθοδηγούμενης μάθησης στο 
σχολείο), και όχι απεριόριστα μέσω της προσωπικής κατοχής συσκευών. Η προσέγγιση αυτή συμβάλλει 
στην εξισορρόπηση της πρώιμης ενασχόλησης με τον ψηφιακό κόσμο με τη θέσπιση των αναγκαίων 
ορίων προστασίας.

Οι θεσμικές απαντήσεις, ιδίως στα σχολεία, θα πρέπει να στηρίζουν τις ψηφιακές δεξιότητες και τον ψη-
φιακό γραμματισμό, τη συναισθηματική ανθεκτικότητα και την ενασχόληση με κριτικό πνεύμα. Η επίβλεψη 
από τους φροντιστές παραμένει απαραίτητη, ιδίως στο πλαίσιο της χρήσης για ψυχαγωγία. Ωστόσο, 
η αποτελεσματικότητά της περιορίζεται όλο και περισσότερο από την αναδυόμενη αυτονομία των παιδιών 
και την πολυπλοκότητα των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών.
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Σ Υ Σ Τ Ά Σ Ε Ι Σ  ( 3 - 1 2  Ε Τ Ώ Ν )

Διασφάλιση της εποπτευόμενης χρήσης ηλικιακά κατάλληλων 
μέσων κοινωνικής δικτύωσης + και συσκευών

Από την ηλικία των 3 ετών και μετά, οι αλληλεπιδράσεις των παιδιών στο διαδίκτυο θα πρέπει να 
είναι περιορισμένες και να εποπτεύονται, καθώς και να προσαρμόζονται σταδιακά στις εξελισσό-
μενες ικανότητες των παιδιών με δομημένο τρόπο. Θα πρέπει να αποφεύγεται η χρήση συσκευών 
χωρίς την άδεια και την επίβλεψη των γονέων. Οι φροντιστές θα πρέπει να συνεχίσουν να προκρί-
νουν τις διά ζώσης αλληλεπιδράσεις, τις δραστηριότητες εκτός διαδικτύου και να εξασφαλίζουν 
επαρκείς ώρες ύπνου στα παιδιά. Σε εκπαιδευτικά περιβάλλοντα, η χρήση συσκευών που παρέχο-
νται στο σχολείο από παιδιά και εφήβους θα πρέπει να έχει καθορισμένο εκπαιδευτικό σκοπό. Στα 
σχολεία πρωτοβάθμιας εκπαίδευσης δεν θα πρέπει εν γένει να επιτρέπονται οι συσκευές με σκοπό 
την προστασία της ανάπτυξης, των κοινωνικών αλληλεπιδράσεων και της μάθησης των παιδιών.

Παροχή ποιοτικής ψηφιακής εκπαίδευσης και εκπαίδευσης για την 
ευημερία στα παιδιά και στο υποστηρικτικό περιβάλλον τους

Τα παιδιά και οι έφηβοι θα πρέπει να έχουν πρόσβαση σε υψηλής ποιότητας εκπαίδευση σχετικά 
με τον ψηφιακό γραμματισμό και τον γραμματισμό στα μέσα επικοινωνίας (συμπεριλαμβανο-
μένου του γραμματισμού στον τομέα της ΤΝ) καθ’ όλη τη διάρκεια της σχολικής εκπαίδευσης, 
ξεκινώντας από μικρή ηλικία. Θα μπορούσε να ζητηθεί η γνώμη των ανηλίκων σχετικά με τον 
σχεδιασμό της εκπαίδευσης σχετικά με τον ψηφιακό γραμματισμό και τον γραμματισμό στα μέσα 
επικοινωνίας. Η εκπαίδευση θα πρέπει να παρέχει στα παιδιά και στους εφήβους τις γνώσεις και 
τις δεξιότητες που χρειάζονται για να κατανοούν τους κινδύνους και να πλοηγούνται με ασφάλεια 
στο διαδίκτυο.

Οι δεξιότητες αυτορρύθμισης θα πρέπει να επισημαίνονται ως προτεραιότητα ήδη από τα πρώτα 
χρόνια της ζωής, όχι μόνο για τα παιδιά σχολικής ηλικίας. Τα σχολεία θα πρέπει να διασφαλίζουν 
ότι τα παιδιά και οι έφηβοι λαμβάνουν πληροφορίες σχετικά με την ευημερία και ποιοτική εκ-
παίδευση σε θέματα ψυχικής υγείας. Θα πρέπει να διατίθενται σχετικοί πόροι και επαγγελματίες 
για τη στήριξη των παιδιών, καθώς και των φροντιστών και των εκπαιδευτών (υποστηρικτικό 
περιβάλλον) για τους εποπτικούς τους ρόλους. Το υποστηρικτικό περιβάλλον πρέπει να είναι σε 
θέση να αναγνωρίζει τα πρώτα σημάδια ψηφιακής παραμέλησης, επιβλαβούς χρήσης και κακο-
ποίησης στο διαδίκτυο και να γνωρίζει πού μπορεί να λάβει στήριξη.

13-18 ετών: Η εφηβεία ως το στάδιο της εξελισσόμενης 
αυτονομίας

1 3 - 1 5  Ε Τ Ώ Ν :  Τ Ο  Π Ρ Ώ Τ Ο  Σ Τ Ά Δ Ι Ο  Τ Η Σ  Ε Ξ Ε Λ Ι Σ Σ Ό Μ Ε Ν Η Σ

Α Υ Τ Ο Ν Ο Μ Ί Α Σ

Η περίοδος της εφηβείας που περιλαμβάνει τις ηλικίες από 13 έως 15 ετών αντιπροσωπεύει το κεντρι-
κό στάδιο της διαμόρφωσης της ταυτότητας των ανηλίκων, το οποίο χαρακτηρίζεται από αυξημένη 
εξερεύνηση, αστάθεια και την αναζήτηση συνοχής στα διάφορα κοινωνικά πλαίσια. Οι σχέσεις με τους 
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συνομηλίκους καθίστανται το πρωταρχικό σημείο αναφοράς για την αυτοαξιολόγηση και την ένταξη. 
Οι γνωστικές ικανότητες διευρύνονται, καθιστώντας δυνατή την πιο προηγμένη αφηρημένη σκέψη, τη 
συνεκτίμηση προοπτικών και την ενδοσκόπηση.

Η λήψη αποφάσεων και η αυτορρύθμιση βελτιώνονται επίσης, αλλά εξακολουθούν να εξαρτώνται από 
το εκάστοτε πλαίσιο, ιδίως σε συναισθηματικά ή κοινωνικά φορτισμένες καταστάσεις. Η ανάπτυξη της 
ταυτότητας πραγματοποιείται όλο και περισσότερο σε ψηφιακά περιβάλλοντα, στα οποία η αυτοπαρου-
σίαση, η ανατροφοδότηση και η κοινωνική αξιολόγηση είναι συνεχείς, ορατές και κλιμακούμενες50.

Από νευροβιολογική άποψη, η εφηβεία χαρακτηρίζεται από μια ανισορροπία μεταξύ των εξαιρετικά 
ενεργών συναισθηματικών συστημάτων και συστημάτων ανταμοιβής και της ανάπτυξης συστημάτων 
γνωστικού ελέγχου. Ενώ οι διαδικασίες του μεταιχμιακού συστήματοςδ αυξάνουν τις έντονες συναισθη-
ματικές αντιδράσεις και την ευαισθησία στην κοινωνική ανατροφοδότηση, ο προμετωπιαίος φλοιός (που 
είναι υπεύθυνος για τον έλεγχο των παρορμήσεων και την αυτορρύθμιση) ωριμάζει πιο σταδιακά. Οι ορ-
μονικές αλλαγές εντείνουν περαιτέρω τη συναισθηματική εμπειρία.

Αυτό έχει ως αποτέλεσμα τη διαμόρφωση μιας κατάστασης όσον αφορά την ανάπτυξη όπου οι έφηβοι 
είναι περισσότερο αντιδραστικοί, περισσότερο ευαίσθητοι στην κοινωνική αξιολόγηση και περισσότερο 
επιρρεπείς στην ανάληψη κινδύνων, ιδίως σε περιβάλλοντα συνομηλίκων. Παρότι οι ικανότητες αυτορ-
ρύθμισης βελτιώνονται, συχνά ο ρυθμός βελτίωσής τους είναι πιο αργός από την ένταση της κοινωνικο-
συναισθηματικής επεξεργασίας51.

Από ψυχολογική άποψη, το στάδιο αυτό ορίζεται από την εντατική ενασχόληση με τη διαμόρφωση της 
ταυτότητας, τη συναισθηματική μεταβλητότητα και την εξάρτηση από εξωτερική επιβεβαίωση. Η αυτο-
εκτίμηση καθίσταται ασταθής και εξαρτάται από την κοινωνική ανατροφοδότηση, ενώ οι έφηβοι προ-
βαίνουν όλο και περισσότερο σε εσκεμμένη αυτοπαρουσίαση. Τα περιβάλλοντα των μέσων κοινωνικής 
δικτύωσης+ παρέχουν δυνατότητες, όπως η δυνατότητα επεξεργασίας, η προβολή και η μετρήσιμη ανα-
τροφοδότηση, οι οποίες διευκολύνουν τις διαδικασίες αυτές52.

Ε Ι Δ Ι Κ Έ Σ  Α Ν Ά  Η Λ Ι Κ Ί Α  Π Ρ Ο Κ Λ Ή Σ Ε Ι Σ

Κίνδυνοι ψυχικής υγείας

Κατά τη διάρκεια αυτού του σταδίου, τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες χρη-
σιμοποιούνται για τη ρύθμιση και την αντιμετώπιση των συναισθημάτων, η οποία μπορεί να προσφέρει 
βραχυπρόθεσμα οφέλη, αλλά μπορεί να ενισχύσει την εξάρτηση από την εξωτερική ρύθμιση53. Η χρήση 
των μέσων κοινωνικής δικτύωσης+ από τους εφήβους ως στρατηγική ρύθμισης της διάθεσης μπορεί 
να συνδέεται με υψηλότερα κρούσματα κατάθλιψης54.

Στην περίοδο της εφηβείας από τα 13 έως τα 15, η ευπάθεια σε προβλήματα ψυχικής υγείας φτάνει στα 
υψηλότερα επίπεδα λόγω της αλληλεπίδρασης των αναπτυξιακών αλλαγών και των περιβαλλοντικών 
επιρροών. Το στάδιο αυτό συνδέεται με αυξημένα επίπεδα διαταραχών εσωτερίκευσης, όπως η κατά-
θλιψη και το άγχος55. Η αυξημένη ευαισθησία στην κοινωνική σύγκριση, την ανατροφοδότηση και τον 
αποκλεισμό δημιουργεί συγκεκριμένες οδούς ευπάθειας στα περιβάλλοντα των μέσων κοινωνικής δι-
κτύωση +. Οι πιέσεις που σχετίζονται με την αυτοπαρουσίαση και την αστάθεια της ταυτότητας μπορεί 
να συντελέσουν στη μείωση της σαφήνειας όσον αφορά την αυτοαντίληψη.

δ.	 Το μεταιχμιακό σύστημα είναι ένα σύνολο εγκεφαλικών δομών που εμπλέκονται στην επεξεργασία των συναισθημάτων, 
την παροχή κινήτρων και την ανταμοιβή.
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Η ριψοκίνδυνη συμπεριφορά κορυφώνεται και διαμορφώνεται σε μεγάλο βαθμό από τη δυναμική των 
συνομηλίκων. Αυτό μπορεί να ενισχυθεί μέσω της ψηφιακής προβολής και ανατροφοδότησης. Ατομικοί 
παράγοντες και παράγοντες του εκάστοτε πλαισίου, όπως οι προϋπάρχουσες ψυχικές παθήσεις και το 
οικογενειακό άγχος, αλληλεπιδρούν με τα περιβάλλοντα των μέσων κοινωνικής δικτύωσης+, ενισχύοντας 
συχνά τα τρωτά σημεία με την πάροδο του χρόνου56. Από τα διαχρονικά στοιχεία προκύπτει ότι οι κίνδυ-
νοι αυτοί δεν είναι ομοιόμορφοι. Ιδιαίτερα έντονες και επίμονες αρνητικές επιπτώσεις παρατηρούνται 
στα έφηβα κορίτσια.

Διάγραμμα 5 — Ψηφιακή έκθεση και πολυπλοκότητα καθ’ όλη τη διάρκεια 
της ανάπτυξης
Η πρόσβαση, η ένταση και η πολυπλοκότητα των περιβαλλόντων των μέσων κοινωνικής δικτύωσης+ 
αυξάνονται
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Ταχεία εντατικοποίηση
Υψηλή ημερήσια χρήση· 
μέσα κοινωνικής δικτύωσης, 
streaming, παιχνίδια· αλγοριθμική 
εξατομίκευση σε μεγάλη κλίμακα
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Έναρξη της χρήσης των μέσων κοινωνικής 
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Επέκταση της χρήσης
Περισσότερες συσκευές, περισσότερος 
χρόνος παιχνιδιού, πλατφόρμες βίντεο, 
πρώιμη διαδικτυακή αλληλεπίδραση
Κίνδυνοι: Πιέσεις ανάδρασης / επιδόσεων

Αυξανόμενη πρόσβαση
Συχνότερη χρήση, απλές 
εφαρμογές και βίντεο, κυρίως 
δομημένη από ενήλικες
Κίνδυνοι: Μάθηση ανταμοιβής

Ελάχιστη έκθεση
Σπάνια χρήση οθόνης 
με τη διαμεσολάβηση 
φροντιστή, απλό, 
παθητικό περιεχόμενο
Κίνδυνοι: 
Περισπασμός 
της τεχνολογίας 
(technoference), 
εκτοπισμός

πολύ 
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Κίνδυνοι που σχετίζονται με την ΤΝ και τα μέσα κοινωνικής δικτύωσης και άλλες 
ψηφιακές υπηρεσίες

Οι ψηφιακοί κίνδυνοι στην εφηβεία εντείνονται από τη σύγκλιση της αυτόνομης χρήσης, της αναπτυξια-
κής ευαισθησίας και των αλγοριθμικά δομημένων περιβαλλόντων. Ένας ιδιαίτερα σημαντικός κίνδυνος 
που συνδέεται ειδικά με την ΤΝ σε αυτό το στάδιο αφορά τους διαλογικούς πράκτορες και τους λεγό-
μενους «συντρόφους ΤΝ» (AI companion). Οι έφηβοι ενδέχεται να χρησιμοποιούν τα συστήματα αυτά 
όχι μόνο για ψυχαγωγία ή αναζήτηση πληροφοριών, αλλά και για συζητήσεις σχετικά με προσωπικά, 
συναισθηματικά ζητήματα ή κρίσεις.

Οι αλληλεπιδράσεις αυτές συχνά έχουν σχεδιαστεί έτσι ώστε να παρέχουν επιβεβαίωση, να μην προ-
καλούν συγκρούσεις και να είναι μονίμως διαθέσιμες. Μολονότι αυτό μπορεί να παρέχει μια εύκολα 
προσβάσιμη μορφή υποστήριξης, δημιουργεί επίσης κινδύνους μονόπλευρης δέσμευσης και συναισθη-
ματικής εξάρτησης. Αυτό μπορεί να έχει ως αποτέλεσμα μειωμένη έκθεση στην ασάφεια, τη διαφωνία 
και την αμοιβαία ευθύνη που χαρακτηρίζει τις ανθρώπινες σχέσεις.
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Όταν τα εν λόγω συστήματα είναι προσβάσιμα χωρίς αξιόπιστη επαλήθευση της ηλικίας ή επαρκείς δια-
σφαλίσεις, προκύπτουν πρόσθετοι κίνδυνοι σε σχέση με τη σεξουαλική επικοινωνία, τη χειραγώγηση, την 
αθέμιτη προσέγγιση και το περιεχόμενο που σχετίζεται με κρίσεις. Οι σύντροφοι ΤΝ δεν αποτελούν απλώς 
μια άλλη μορφή ψηφιακού περιεχομένου, αλλά ένα νέο είδος κοινωνικοσυναισθηματικού περιβάλλοντος 
που απαιτεί ειδική προσοχή από αναπτυξιακή και ρυθμιστική άποψη.

Κεντρικό μηχανισμό αποτελεί η αλγοριθμική ενίσχυση. Τα συστήματα συστάσεων δίνουν προτεραιότητα 
σε περιεχόμενο που μεγιστοποιεί την αλληλεπίδραση, ενισχύοντας συχνά το συναισθηματικά φορτισμένο 
υλικό και το υλικό που σχετίζεται με την ταυτότητα. Αυτό μπορεί να διαμορφώσει την αντίληψη και τη συ-
μπεριφορά με την πάροδο του χρόνου ενισχύοντας υφιστάμενα τρωτά σημεία57. Πολλά μέσα κοινωνικής 
δικτύωσης και άλλες ψηφιακές υπηρεσίες προωθούν τη συνεχή κοινωνική αξιολόγηση, εκθέτοντας τους 
εφήβους σε συνεχή ανατροφοδότηση και σύγκριση. Η πρακτική αυτή μπορεί να αυξήσει τη συναισθημα-
τική αστάθεια και την εξάρτηση από εξωτερική επιβεβαίωση.

Κίνδυνοι εθισμού

Σχεδιαστικά χαρακτηριστικά όπως οι μεταβλητές ανταμοιβές, η απεριόριστη κύλιση (scrolling) και η συ-
νεχής διαθεσιμότητα συμβάλλουν στην προβληματική ή ψυχαναγκαστική χρήση, αλληλεπιδρώντας με 
την αυξημένη ευαισθησία των εφήβων στην ανταμοιβή58. Η χρήση των μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών συνδέεται επίσης με διαταραχές ύπνου, μειωμένη ευεξία και συναι-
σθηματική δυσφορία, αν και οι επιπτώσεις είναι γενικά περιορισμένες και μετριάζονται από το πλαίσιο59.

Είναι σημαντικό ότι οι κίνδυνοι αυτοί δεν είναι ομοιόμορφοι σε όλες τις υπηρεσίες ούτε αιτιοκρατικοί. 
Προκύπτουν από την αλληλεπίδραση μεταξύ των αναπτυξιακών τρωτών σημείων και των ψηφιακών 
χαρακτηριστικών, γεγονός που αναδεικνύει την ανάγκη υπέρβασης των απλουστευμένων μοντέλων του 
αντικτύπου των ψηφιακών υπηρεσιών60.

Διάγραμμα 6 — Αναπτυξιακή αναντιστοιχία μεταξύ ψηφιακής έκθεσης, ευπάθειας και 
ικανότητας ρύθμισης
Οι πορείες σε συνδυασμό δείχνουν ότι η ψηφιακή έκθεση αυξάνεται ραγδαία, ενώ η γονική 
διαμεσολάβηση μειώνεται και οι ικανότητες ρύθμισης αναπτύσσονται με βραδύτερο ρυθμό. 
Η τάση αυτή συμπίπτει με την κορύφωση της ψυχολογικής ευπάθειας κατά την εφηβεία.
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Σ Υ Μ Π Ε Ρ Ά Σ Μ Α Τ Α

Από την ηλικία των 13 ετών, οι έφηβοι μεταβαίνουν από την εποπτευόμενη στην καθοδηγούμενη χρήση 
του διαδικτύου. Οι έφηβοι έχουν μεγαλύτερη ελευθερία να διερευνήσουν τις ευκαιρίες που προσφέ-
ρει ο διαδικτυακός κόσμος για σύνδεση, μάθηση και εξερεύνηση της δημιουργικότητάς τους. Τα μέσα 
κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες προσφέρουν στους εφήβους τη δυνατότητα να 
αναπτύξουν τα ενδιαφέροντά τους και να τα μοιραστούν με άλλους.

Η μετάβαση στην αυτονομία αποτελεί φυσιολογικό μέρος της ανάπτυξης στον σημερινό διαδικτυακό 
κόσμο, όπως και εκτός διαδικτύου. Το ερώτημα δεν είναι πώς θα αποτρέψουμε τους εφήβους από αυτή 
τη μετάβαση, αλλά πώς θα περιορίσουμε την έκθεσή τους σε δυνητική βλάβη κατά τη διάρκεια του στα-
δίου του στο οποίο παρατηρείται ο μέγιστος βαθμός αναπτυξιακής ευπάθειας. Η ευπάθεια αυτή χαρα-
κτηρίζεται από τη σύγκλιση της διαμόρφωσης ταυτότητας, της αυξημένης κοινωνικοσυναισθηματικής 
ευαισθησίας και των αλγοριθμικά δομημένων περιβαλλόντων.

Οι ψηφιακοί κίνδυνοι δεν προκύπτουν μόνο από την έκθεση, αλλά και από την ένταση και τη διάρθρωσή 
της στα μέσα κοινωνικής δικτύωσης+ που έχουν σχεδιαστεί με σκοπό τη μεγιστοποίηση της αλληλεπί-
δρασης σε μια ηλικία αυξημένης ευπάθειας. Οι παράγοντες αυτοί καθιστούν την εφηβεία κεντρικό στάδιο 
τόσο για την έρευνα όσο και για τη ρύθμιση.

Στην ηλικία αυτή, οι παραδοσιακές μορφές εποπτείας από τους φροντιστές και τους εκπαιδευτές γίνο-
νται ολοένα πιο αναποτελεσματικές και πιο δύσκολα εφαρμόσιμες. Οι κίνδυνοι διαμορφώνονται όλο και 
περισσότερο από τη διάρθρωση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, και 
όχι μόνο από την ατομική συμπεριφορά. Βασική πρόκληση αποτελεί η αντιμετώπιση των αλγοριθμικών 
συστημάτων που διαρθρώνουν την έκθεση και επηρεάζουν τη συμπεριφορά, ενώ παράλληλα λειτουρ-
γούν με περιορισμένη διαφάνεια.

Οι κανονιστικές προσεγγίσεις πρέπει να εξισορροπούν την προστασία με την ανάγκη των εφήβων για 
αυτονομία και συμμετοχή στο διαδίκτυο. Η αποτελεσματική προστασία απαιτεί μια αναπτυξιακά τεκμη-
ριωμένη, πολυεπίπεδη προσέγγιση που συνδυάζει τη ρύθμιση των μέσων κοινωνικής δικτύωσης+, τις 
εκπαιδευτικές παρεμβάσεις και τη στήριξη για αυτορρύθμιση και τη χρήση ψηφιακών υπηρεσιών με 
κριτικό πνεύμα.

Πρόσφατες έρευνες δείχνουν ότι οι γενικευμένες απαγορεύσεις της χρήσης των μέσων κοινωνικής δι-
κτύωσης+ μπορεί να είναι λιγότερο αποτελεσματικές από ό,τι πιστεύεται συχνά. Ενώ τα μέτρα αυτά απο-
σκοπούν στη μείωση της έκθεσης και των συναφών κινδύνων, τα στοιχεία για την αποτελεσματικότητά 
τους είναι επί του παρόντος περιορισμένα, ιδίως όσον αφορά τους εφήβους. Οι υπερβολικά περιοριστι-
κές προσεγγίσεις μπορεί να παρακάμπτονται ή να μετατοπίζουν τους κινδύνους σε λιγότερο ρυθμιζόμενα 
περιβάλλοντα.

Στο πλαίσιο αυτό, έχει προταθεί ένα βαθμιδωτό μοντέλο ρυθμιζόμενης συμμετοχής με βάση την ηλικία 
—το οποίο συνδυάζει την επαλήθευση της ηλικίας που προστατεύει την ιδιωτική ζωή, την ασφάλεια 
από τον σχεδιασμό και την εκπαίδευση στα μέσα επικοινωνίας— ως μια πιο ευαίσθητη από αναπτυξιακή 
άποψη εναλλακτική λύση. Η προσέγγιση αυτή ευθυγραμμίζει τα μέτρα προστασίας με τις εξελισσόμενες 
ικανότητες των παιδιών, εξισορροπώντας την ασφάλεια, τη συμμετοχή και τα δικαιώματα των παιδιών 
εντός ενός ολοκληρωμένου πλαισίου για την ασφάλεια των παιδιών στο διαδίκτυο.
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1 6 - 1 8  Ε Τ Ώ Ν :  Τ Ο  Δ Ε Ύ Τ Ε Ρ Ο  Σ Τ Ά Δ Ι Ο  Τ Η Σ  Ε Ξ Ε Λ Ι Σ Σ Ό Μ Ε Ν Η Σ

Α Υ Τ Ο Ν Ο Μ Ί Α Σ

Η όψιμη εφηβεία σηματοδοτεί ένα στάδιο εδραίωσης της ταυτότητας και αυξανόμενης αυτονομίας. 
Οι ρόλοι, οι αξίες και οι αυτοαντιλήψεις που αποτελούσαν προηγουμένως αντικείμενο διερεύνησης, 
αρχίζουν να σταθεροποιούνται, με αποτέλεσμα πιο συνεκτικές και εσωτερικά ολοκληρωμένες αυτοανα-
παραστάσεις. Στο μεταξύ, το επίπεδο πολυπλοκότητας των γνωστικών ικανοτήτων αυξάνεται. Στις ικα-
νότητες αυτές περιλαμβάνονται η κατανόηση αφηρημένων εννοιών, ο μακροπρόθεσμος σχεδιασμός και 
η λήψη αποφάσεων κατόπιν ενδελεχούς σκέψης.

Οι εξελίξεις αυτές στηρίζουν την πιο αυτόνομη συμμετοχή στα κοινωνικά, εκπαιδευτικά και οικονομικά 
συστήματα. Τα μέσα κοινωνικής δικτύωσης και οι λοιπές ψηφιακές υπηρεσίες δεν αποτελούν πλέον 
χώρους διερεύνησης, αλλά έχουν πλήρως ενσωματωθεί στην καθημερινή ζωή, διαμορφώνοντας την 
επικοινωνία, τη συμμετοχή και την αυτοέκφραση61. Από νευροβιολογική άποψη, ο εγκέφαλος προσεγγίζει 
τη λειτουργική ωριμότητα, ιδίως στον προμετωπιαίο φλοιό. Αυτό οδηγεί σε βελτίωση του αυτοελέγχου, 
του σχεδιασμού και της λήψης αποφάσεων.

Η εδραίωση των συναισθηματικών και γνωστικών συστημάτων αυξάνεται, καθιστώντας δυνατή την πιο 
σταθερή συναισθηματική ρύθμιση και την καλύτερη πρόβλεψη των μακροπρόθεσμων συνεπειών. Ωστό-
σο, η ανάπτυξη δεν έχει ολοκληρωθεί ακόμη, καθώς η ωρίμαση συνεχίζεται και στην αρχή της ενήλικης 
ζωής62. Αυτό έχει ως αποτέλεσμα ένα προφίλ αυξημένης σταθερότητας σε συνδυασμό με συνεχή ευαι-
σθησία σε περιβάλλοντα υψηλής διέγερσης.

Ε Ι Δ Ι Κ Έ Σ  Α Ν Ά  Η Λ Ι Κ Ί Α  Π Ρ Ο Κ Λ Ή Σ Ε Ι Σ

Εξάρτηση από το παρελθόν

Παρά την αυξανόμενη ωριμότητα στην ηλικία αυτή, εξακολουθούν να υπάρχουν τρωτά σημεία. Δυσκολίες 
ψυχικής υγείας που εμφανίστηκαν σε προηγούμενα στάδια μπορεί να επιμένουν, ιδίως εάν δεν έχουν 
αντιμετωπιστεί οι υποκείμενοι μηχανισμοί63. Το στοιχείο αυτό τονίζει την ανάγκη προστασίας των ανηλί-
κων από δυνητική βλάβη όχι μόνο κατά τη διάρκεια της εφηβείας, αλλά από τη μικρότερη δυνατή ηλικία.

Η αυτορρύθμιση, αν και βελτιωμένη, εξακολουθεί να εξαρτάται από το εκάστοτε πλαίσιο και μπορεί να 
διαταραχθεί από εξαιρετικά ελκυστικά ψηφιακά περιβάλλοντα. Επιπλέον, η εδραίωση μοτίβων συμπερι-
φοράς εισάγει την εξάρτηση από το παρελθόν, καθιστώντας τις καθιερωμένες συνήθειες πιο ανθεκτικές 
στην αλλαγή. Οι ψηφιακοί κίνδυνοι στην ηλικία αυτή συνδέονται λιγότερο με την εμφάνιση και περισσό-
τερο με τη σταθεροποίηση και την ενίσχυση.

Κίνδυνοι προβληματικής χρήσης

Οι καθιερωμένες συνήθειες χρήσης, συμπεριλαμβανομένων της προβληματικής και υπερβολικής χρήσης 
ή του εθισμού, διατηρούνται και ενισχύονται από χαρακτηριστικά των μέσων κοινωνικής δικτύωσης και 
άλλων ψηφιακών υπηρεσιών (για παράδειγμα, εξατομικευμένες συστάσεις, συνεχείς ροές περιεχομένου 
και αλληλεπίδραση με βάση την ανταμοιβή)64. Τα αλγοριθμικά συστήματα συνεχίζουν να διαμορφώ-
νουν την έκθεση και τη συμπεριφορά, συχνά υποσυνείδητα65. Τέλος, τα τρωτά σημεία εξακολουθούν 
να διαμορφώνονται από διαρθρωτικές ανισότητες, όπως το οικογενειακό περιβάλλον και η πρόσβαση 
σε πόρους66.
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Η χρήση των μέσων κοινωνικής δικτύωσης+ εξακολουθεί να συνδέεται με συνέπειες, όπως διαταραχές 
ύπνου, συναισθηματικό άγχος και κοινωνική σύγκριση. Ωστόσο, οι επιπτώσεις προκύπτουν όλο και πε-
ρισσότερο από μακροχρόνιες συνήθειες και όχι από την ευαισθησία που συνδέεται με το συγκεκριμένο 
στάδιο ανάπτυξης67. Οι κίνδυνοι που σχετίζονται με την εκμετάλλευση δεδομένων, την εμπορική επιρροή 
και τη συμμετοχή στις ψηφιακές οικονομίες αποκτούν μεγαλύτερη σημασία, καθώς οι έφηβοι ασχολού-
νται πιο ενεργά με τα μέσα κοινωνικής δικτύωσης +.

Σ Υ Μ Π Ε Ρ Ά Σ Μ Α Τ Α

Η όψιμη εφηβεία αποτελεί πρόκληση για την ασφάλεια των παιδιών στο διαδίκτυο, καθώς σηματοδοτεί 
τη μετάβαση από την προστατευόμενη παιδική ηλικία στην ενηλικίωση. Η κύρια πρόκληση στις ηλικίες 
αυτές είναι ο συμβιβασμός της αυξανόμενης αυτονομίας των εφήβων με επίμονα αναπτυξιακά τρωτά 
σημεία.

Ένα άλλο σημαντικό ζήτημα είναι η εμφάνιση μιας απόκλισης. Τα άτομα ηλικίας 16 έως 18 ετών αντιμετω-
πίζονται συχνά ως πλήρως αυτόνομοι χρήστες, παρότι ορισμένες αναπτυξιακές διαδικασίες βρίσκονται 
ακόμη σε εξέλιξη. Αυτό αναδεικνύει την ανάγκη για κανονιστικές προσεγγίσεις που δεν περιορίζονται σε 
αυστηρά ηλικιακά όρια και λαμβάνουν υπόψη τις σταδιακές αναπτυξιακές μεταβάσεις.

Η αποτελεσματική προστασία σε αυτό το στάδιο δεν πρέπει να αφορά μόνο την πρόσβαση και το περιε-
χόμενο, αλλά και τις διαρθρωτικές συνθήκες που διαμορφώνουν τη μακροχρόνια συμπεριφορά, συμπε-
ριλαμβανομένων του σχεδιασμού των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, 
των αλγοριθμικών συστημάτων και των πρακτικών για τα δεδομένα. Οι έφηβοι θα πρέπει να λαμβάνουν 
στήριξη ώστε να αναπτύσσουν βιώσιμες πρακτικές και πρακτικές αντιμετώπισης της χρήση των μέσων 
κοινωνικής δικτύωσης+ με κριτική σκέψη, συμπεριλαμβανομένης της αυτορρύθμισης και της κριτικής 
ευαισθητοποίησης σχετικά με τα ψηφιακά περιβάλλοντα, κατά τη διάρκεια αυτού του σταδίου εξελισσό-
μενης αυτονομίας.

Οι κίνδυνοι είναι όλο και πιο σωρευτικοί και διαμορφώνονται από εδραιωμένες συνήθειες και διαρθρω-
τικές επιρροές, και όχι από την άμεση αναπτυξιακή ευαισθησία. Ως εκ τούτου, η ασφάλεια των παιδιών 
στο διαδίκτυο πρέπει να επεκταθεί σε αυτό το στάδιο για να αντιμετωπιστεί η μετάβαση στην αυτόνομη 
συμμετοχή, παράλληλα με τα επίμονα αναπτυξιακά τρωτά σημεία. Τα μέτρα θα πρέπει να προωθούν την 
ανάπτυξη βιώσιμων πρακτικών ενασχόλησης που οδηγούν τους εφήβους στην ενηλικίωση.

Σ Υ Σ Τ Ά Σ Ε Ι Σ  ( 1 3 - 1 8  Ε Τ Ώ Ν )

Διασφάλιση της εξελισσόμενης αυτόνομης χρήσης ηλικιακά 
κατάλληλων μέσων κοινωνικής δικτύωσης +

Οι έφηβοι, από την ηλικία των 13 ετών, ενδέχεται να αρχίσουν να μεταβαίνουν από την εποπτευ-
όμενη στην αυτόνομη χρήση των μέσων κοινωνικής δικτύωσης+. Οι γονείς και οι φροντιστές, οι 
εκπαιδευτικοί και οι εκπαιδευτές εξακολουθούν να διαδραματίζουν σημαντικό ρόλο στην καθοδή-
γηση των διαδικτυακών αλληλεπιδράσεων των εφήβων. Το υποστηρικτικό περιβάλλον των εφή-
βων θα πρέπει να συνεχίσει να προωθεί τις διά ζώσης αλληλεπιδράσεις και τις δραστηριότητες 
εκτός διαδικτύου, συμπεριλαμβανομένου του επαρκούς ύπνου. Σε εκπαιδευτικά περιβάλλοντα, 
η χρήση των συσκευών θα πρέπει να έχει καθορισμένο εκπαιδευτικό σκοπό.
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Συμπέρασμα
Στο κεφάλαιο αυτό διερευνήθηκαν τα βασικά χαρακτηριστικά και οι κίνδυνοι που συνδέονται με τη χρή-
ση του διαδικτύου από τα παιδιά σε τρία κύρια στάδια της ανάπτυξής τους: πρώιμη παιδική ηλικία 
(0-2 ετών), παιδική ηλικία (3-12 ετών) και εφηβεία (13-18 ετών). Παρουσιάστηκαν γενικές συστάσεις για 
την καθοδήγηση των παρόχων μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, των ρυθ-
μιστικών αρχών, των φροντιστών και των εκπαιδευτών όσον αφορά την εφαρμογή μιας ηλικιακά κατάλ-
ληλης προσέγγισης για την ασφάλεια των παιδιών στο διαδίκτυο, σύμφωνα με τις αντίστοιχες εξουσίες 
και ευθύνες τους.

Με βάση την ανάλυση των διαθέσιμων στοιχείων σχετικά με τους κινδύνους για την υγεία και την ευημε-
ρία των ανηλίκων καθ’ όλη τη διάρκεια αυτών των αναπτυξιακών σταδίων, σκιαγραφήθηκε μια σταδιακή 
προσέγγιση για την καθοδήγηση των διαδικτυακών αλληλεπιδράσεων των παιδιών και των εφήβων στο 
διαδίκτυο σε τρία κύρια στάδια:

/	/ 0-2 ετών: η πρώιμη παιδική ηλικία ως ιδιαιτέρως προστατευόμενο στάδιο ανάπτυξης·

/	/ 3-12 ετών: η παιδική ηλικία ως εποπτευόμενο στάδιο ανάπτυξης·

/	/ 13-18 ετών: η εφηβεία ως το στάδιο της εξελισσόμενης αυτονομίας.

Τα υφιστάμενα πλαίσια και μέσα για την προστασία των παιδιών στο διαδίκτυο διερευνώνται λεπτομερέ-
στερα στο κεφάλαιο 3. Τα μέτρα που έχουν σχεδιαστεί για την ενδυνάμωση των ανηλίκων στο διαδίκτυο 
και των υποστηρικτικών πλαισίων τους όσον αφορά την καθοδήγηση της χρήσης των μέσων κοινωνικής 
δικτύωσης+ από παιδιά και εφήβους παρουσιάζονται στο κεφάλαιο 4. Στο επόμενο κεφάλαιο εξετάζονται 
λεπτομερέστερα οι κίνδυνοι για τα παιδιά στο διαδίκτυο σε διάφορα στάδια της ανάπτυξής τους, μεταξύ 
άλλων σε σχέση με διάφορους κοινωνικούς και ατομικούς παράγοντες.
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Στοιχεία σχετικά 
με τους κινδύνους που 
αντιμετωπίζουν οι ανήλικοι 
στο διαδίκτυο
Όπως αναφέρθηκε στο κεφάλαιο 1, η ασφάλεια των παιδιών στο διαδίκτυο δεν μπορεί να γίνεται αντι-
ληπτή μόνο από αναπτυξιακή σκοπιά. Παράγοντες όπως το κοινωνικοοικονομικό υπόβαθρο και το φύλο 
επηρεάζουν σημαντικά τις συνήθειες των παιδιών και των εφήβων όσον αφορά τη χρήση του διαδικτύου 
και την ευαισθησία τους σε συναφείς κινδύνους68. Η σεξουαλικότητα, η φυλετική και εθνοτική καταγωγή, 
η θρησκεία, το μεταναστευτικό υπόβαθρο και οι ειδικές εκπαιδευτικές ανάγκες επηρεάζουν επίσης την 
έκθεση των ανηλίκων σε βλάβες.

Το παρόν κεφάλαιο διερευνά τη δεύτερη από τις έξι κατευθυντήριες αρχές που πρότειναν οι συμπρόεδροι 
ως πλαίσιο για την καθοδήγηση της δράσης: ισότητα και πολυμορφία. Περιγράφει τον τρόπο με τον οποίο 
οι ανισότητες όσον αφορά τους κινδύνους και την έκθεση σε δυνητική βλάβη στο διαδίκτυο για διαφορε-
τικές ηλικίες και κοινωνικοοικονομικές ομάδες διασταυρώνονται με τις ανάγκες των ανηλίκων καθ’ όλη 
τη διάρκεια της ανάπτυξής τους. Αξιολογεί επίσης την έκθεση των ανηλίκων σε διάφορους κινδύνους 
στο διαδίκτυο (για παράδειγμα, παράνομο περιεχόμενο και επιβλαβή σχεδιαστικά χαρακτηριστικά των 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών) που έχουν αντίκτυπο στη σωματική και 
ψυχική τους υγεία.

Επί του παρόντος, τα στοιχεία (για παράδειγμα, που αφορούν τον κυβερνοεκφοβισμό και το επι-
βλαβές περιεχόμενο) που αποδεικνύουν τη δυνητική αρνητική σύνδεση μεταξύ των μέσων κοι-
νωνικής δικτύωσης και της ψυχικής υγείας είναι πολύ περισσότερα από εκείνα που καταδεικνύουν 
θετικές επιδράσεις. Πολλά από τα στοιχεία σχετικά με το δυναμικό των μέσων κοινωνικής δικτύωσης να 
επηρεάσουν αρνητικά την υγεία και την ευημερία των ανηλίκων είναι συσχετιστικά και δεν επιτρέπουν 
την εξαγωγή αιτιολογικών συμπερασμάτων. Ωστόσο, παρέχουν επαρκείς ενδείξεις ώστε να δικαιολογείται 
η λήψη μέτρων για την προστασία των ανηλίκων στο διαδίκτυο.

Παρά τη διαθεσιμότητα στοιχείων σε ορισμένους τομείς, κάποια κενά δεδομένων εμποδίζουν τη διενέρ-
γεια ολοκληρωμένης ανάλυσης που να μπορεί να ενσωματώσει κοινωνικούς και ατομικούς παράγοντες 
κινδύνου από αναπτυξιακή άποψη. Γενικότερα, η έλλειψη διαφάνειας και πρόσβασης σε δεδομένα των 
μέσων κοινωνικής δικτύωσης εμποδίζει την έρευνα σχετικά με τις θετικές και αρνητικές επιπτώσεις της 
χρήσης των μέσων κοινωνικής δικτύωσης από ανηλίκους69.
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Περισσότερες διαχρονικές μελέτες και πανευρωπαϊκά σύνολα δεδομένων θα μπορούσαν να συμβάλουν 
στην καλύτερη και λεπτομερέστερη κατανόηση των συνεπειών των κινδύνων που αντιμετωπίζουν τα 
παιδιά και οι έφηβοι στα διάφορα μέσα κοινωνικής δικτύωσης+. Οποιαδήποτε λεπτομερής εξέταση της 
συμπεριφοράς των ανηλίκων απαιτεί προσοχή όσον αφορά τη δεοντολογία της έρευνας70.

Ορισμένα από τα στοιχεία που έχουν συγκεντρωθεί έχουν επίσης δημιουργήσει κάποιες παρανοήσεις 
στον δημόσιο διάλογο. Ένα παράδειγμα είναι οι ισχυρισμοί για «εγκεφαλική σήψη» που προκαλείται από 
τα μέσα κοινωνικής δικτύωσης, καθώς ορισμένες αναφορές υποδηλώνουν ότι η υπερβολική χρήση των 
μέσων κοινωνικής δικτύωσης μπορεί να μειώσει τη φαιά ουσία στον εγκέφαλο του ανθρώπου71. Οι δη-
λώσεις αυτές είναι υπερβολικά απλουστευτικές και δεν βασίζονται σε ιατρικά στοιχεία.

Σκοπός του παρόντος κεφαλαίου είναι να παρουσιάσει και να ενισχύσει την υπάρχουσα βάση τεκμηρίω-
σης. Τα αξιόπιστα στοιχεία σχετικά με τον τρόπο με τον οποίο οι κίνδυνοι και οι βλάβες σχετίζονται 
με διάφορες ψηφιακές υπηρεσίες, και όχι μόνο με τα μέσα κοινωνικής δικτύωσης, είναι ζωτικής 
σημασίας για την τεκμηρίωση των κατάλληλων δράσεων για την προστασία και την ενδυνάμωση των 
ανηλίκων στο διαδίκτυο. Οι ευκαιρίες για τα παιδιά και τους εφήβους στον ψηφιακό κόσμο διερευνώνται 
στο κεφάλαιο 4.

Κοινωνικοί και ατομικοί παράγοντες κινδύνου
Φ ΎΛ Ο  Κ Α Ι  Σ Ε Ξ Ο ΥΑ Λ Ι Κ Ό Τ Η Τ Α

Κίνδυνοι για κορίτσια και αγόρια

Οι νεαρές γυναίκες και τα κορίτσια είναι ιδιαίτερα εκτεθειμένες σε διαφόρους κινδύνους στο διαδίκτυο 
που σχετίζονται με το φύλο. Σε αυτούς περιλαμβάνονται ο εκφοβισμός σεξιστικού χαρακτήρα ή που πη-
γάζει από μισογυνισμό και η δυσανάλογη έκθεση σε σεξουαλικούς κινδύνους72, όπως η μη συναινετική 
κοινοχρησία εικόνων προσωπικής φύσης και προϊόντων βαθυπαραποίησης (deepfake) σαφώς σεξου-
αλικού χαρακτήρα στο διαδίκτυο73.

Γενικότερα, από την έρευνα προκύπτει ότι τα κορίτσια έχουν περισσότερες πιθανότητες να υποστούν 
κυβερνοεκφοβισμό από τα αγόρια74. Σύμφωνα με μία μελέτη, το 63 % των κοριτσιών στην Ευρώπη ανα-
φέρουν ότι έχουν υποστεί κάποια μορφή διαδικτυακής παρενόχλησης στα μέσα κοινωνικής δικτύωσης75.

Υπάρχουν ορισμένα στοιχεία που αποδεικνύουν ότι οι κίνδυνοι στους οποίους εκτίθενται οι νεαρές 
γυναίκες και τα κορίτσια στο διαδίκτυο εξελίσσονται με την ηλικία. Τα κορίτσια ηλικίας 13 έως 
15 ετών έχουν ενδεχομένως περισσότερες πιθανότητες να υποστούν αποκλεισμό από ομαδικές συνομι-
λίες, να αποτελέσουν στόχο χλευασμού της εικόνας τους σώματός τους (body shaming), κακεντρεχούς 
σχολιασμού και πράξεων δημόσιας ταπείνωσης76. Στο μεταξύ, οι νεαρές γυναίκες ηλικίας 11 έως 18 ετών 
ενδέχεται να είναι πιθανότερο να υποστούν κακοποίηση, σεξουαλικού ή ελεγκτικού χαρακτήρα, συμπε-
ριλαμβανομένων του εξαναγκασμού, των προϊόντων βαθυπαραποίησης και της αθέμιτης προσέγγισης. 
Παρότι ο κίνδυνος αυτός είναι υψηλός για τα κορίτσια αυτής της ηλικίας, τα αγόρια εκτίθενται και αυτά 
στους ίδιους κινδύνους.

Η αυξανόμενη διεισδυτικότητα της τεχνητής νοημοσύνης, (ΤΝ) και η ενσωμάτωσή της σε διαδικτυακές 
εφαρμογές και υπηρεσίες ενισχύει τους κινδύνους.77 Για παράδειγμα, τα προϊόντα βαθυπαραποίησης 
μπορούν να χρησιμοποιηθούν κακόβουλα για κυβερνοεκφοβισμό78. Από την εμφάνισή τους, η παραγωγή 
προϊόντων βαθυπαραποίησης αυξάνεται και μπορεί να χρησιμοποιείται για σκοπούς σεξουαλικής κα-
κοποίησης στο διαδίκτυο79. Τα προϊόντα βαθυπαραποίησης έχουν εισαγάγει μια νέα διάσταση κινδύνου 
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που όχι μόνο βλάπτει τη φήμη ενός ατόμου αλλά, όπως και άλλες πράξεις κυβερνοεκφοβισμού, μπορεί 
επίσης δυνητικά να προκαλέσει ψυχολογικό τραύμα.

Τα κορίτσια μπορεί να είναι περισσότερο εκτεθειμένα σε κινδύνους που σχετίζονται με την κοινωνική 
σύγκριση στο διαδίκτυο και έχουν μεγαλύτερες πιθανότητες να διαμορφώσουν αρνητική εικόνα για το 
σώμα τους80. Από την έρευνα προκύπτει ότι η πίεση από τους συνομηλίκους όσον αφορά την ιδανική 
εικόνα του σώματος μπορεί να επιδεινωθεί από τη χρήση του διαδικτύου81.

Ως αποτέλεσμα, τα κορίτσια είναι πιθανότερο να συμμετέχουν ή να προωθούν διαδικτυακές κοινότητες 
που ενθαρρύνουν τις διατροφικές διαταραχές82. Σύμφωνα με στοιχεία, υπάρχει σύνδεση μεταξύ των 
διαδικτυακών αλληλεπιδράσεων των έφηβων κοριτσιών για σκοπούς αυτοπαρουσίασης, συμπεριλαμβα-
νομένης της χρήσης των μέσων κοινωνικής δικτύωσης, και αρνητικών επιπτώσεων στην ψυχική υγεία, 
μεταξύ των οποίων κατάθλιψη και άγχος83. Τα κορίτσια ηλικίας μεταξύ 10 και 12 ετών διατρέχουν ενδε-
χομένως ιδιαίτερο κίνδυνο.

Ως γενικό μοτίβο, τα κορίτσια αφιερώνουν περισσότερο χρόνο στα μέσα κοινωνικής δικτύωσης και χρη-
σιμοποιούν περισσότερο λειτουργίες διαδικτυακής συνομιλίας από ό,τι τα αγόρια 84. Ορισμένες μελέτες 
έχουν συσχετίσει τα μέτρια ή υψηλά ποσοστά χρήσης ψηφιακών υπηρεσιών από κορίτσια με υψηλότερη 
εμφάνιση προβλημάτων ψυχικής υγείας και χαμηλότερη ευημερία85.

Στο μεταξύ, τα αγόρια είναι πιθανότερο να αφιερώνουν χρόνο σε διαδικτυακά παιχνίδια. Διάφορες 
μελέτες έχουν καταδείξει ότι τα διαδικτυακά παιχνίδια συνδέονται με προβλήματα ψυχικής υγείας, όπως 
κατάθλιψη και άγχος. Ωστόσο, ενδέχεται να είναι ισχυρότερη η σύνδεση μεταξύ της χρήσης των μέσων 
κοινωνικής δικτύωσης και των προβλημάτων ψυχικής υγείας απ’ ό,τι μεταξύ των προβλημάτων αυτών 
και των διαδικτυακών παιχνιδιών86. Ο κίνδυνος διάπραξης σεξουαλικών αδικημάτων είναι υψηλότερος 
για τα αγόρια στο διαδίκτυο απ’ ό,τι στον πραγματικό κόσμο. Η ευπάθειά τους σε αυτά τα πλαίσια συχνά 
υποτιμάται87.

Τέλος, τα κορίτσια και τα αγόρια ενδέχεται να αντιμετωπίζουν τους κινδύνους στο διαδίκτυο με διαφορε-
τικούς τρόπους. Στην περίπτωση του κυβερνοεκφοβισμού, οι νεαροί άνδρες ενδέχεται να είναι πιθανότε-
ρο να χρησιμοποιήσουν τεχνικές αποφυγής λόγω των προτύπων που ενθαρρύνουν τους νέους άνδρες 
να διαχειρίζονται οι ίδιοι τα προβλήματά τους, αντί να αναζητούν βοήθεια από τα περιβάλλοντα στήριξής 
τους88. Τόσο για τα κορίτσια όσο και για τα αγόρια, οι μελέτες συνδέουν τη μεγαλύτερη χρήση μέσων 
κοινωνικής δικτύωσης με χειρότερη ψυχική υγεία και ευημερία89.

Κοινότητες ΛΟΑΤΚΙ+

Τα παιδιά και οι έφηβοι με ποικίλο σεξουαλικό προσανατολισμό είναι πιθανότερο να έρθουν αντιμέτωποι 
με πράξεις μίσους90 και βίας στο διαδίκτυο, συμπεριλαμβανομένων του κυβερνοεκφοβισμού91 και της 
σεξουαλικής παρενόχλησης92. Οι ψηφιακές υπηρεσίες είναι πιθανό επίσης να ενισχύσουν εμπειρίες νε-
αρών χρηστών ΛΟΑΤΚΙ+ που σχετίζονται με αθέμιτη προσέγγιση, σεξουαλική επίθεση και με τον κίνδυνο 
να «αποκαλυφθεί η σεξουαλική τους ταυτότητα» χωρίς τη συγκατάθεσή τους93.

Σε επίπεδο πληθυσμού, μεταξύ των ατόμων που ανήκουν σε κοινότητες ΛΟΑΤΚΙ+, το 63 % αναφέρουν 
ότι έχουν έρθει σε επαφή με βίαιο περιεχόμενο και παραπληροφόρηση στο διαδίκτυο που αφορά τις 
κοινότητες ΛΟΑΤΚΙ+94. Τα στοιχεία δείχνουν ότι οι έφηβοι που ανήκουν σε κοινότητες ΛΟΑΤΚΙ+ είναι πι-
θανότερο να χρησιμοποιήσουν διαδικτυακούς χώρους για να διερευνήσουν τη σεξουαλικότητα και την 
ταυτότητά τους στο διαδίκτυο, να αναζητήσουν πληροφορίες για τη σεξουαλική υγεία ή να αναζητήσουν 
υποστήριξη και σύνδεση με άτομα που έχουν παρόμοιες ανησυχίες με αυτούς χωρίς να εκτεθούν στους 
κινδύνους που συνεπάγεται η διά ζώσης επαφή95.
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Αυτό μπορεί να αυξήσει την έκθεση των παιδιών και των εφήβων ΛΟΑΤΚΙ+ σε κινδύνους και βλάβες στο 
διαδίκτυο. Παρά τα πολλά επιχειρήματα υπέρ της δυνατότητας των διαδικτυακών χώρων να προσφέ-
ρουν σε παιδιά και εφήβους με ποικίλο σεξουαλικό προσανατολισμό την ευκαιρία να συνδεθούν και να 
λάβουν υποστήριξη από άτομα που έχουν παρόμοιες ανησυχίες με αυτούς, τα στοιχεία δείχνουν ότι οι 
διά ζώσης αλληλεπιδράσεις παραμένουν ενδεχομένως πιο αποτελεσματικές όσον αφορά την παροχή 
υποστήριξης από ό,τι οι αλληλεπιδράσεις στο διαδίκτυο96.

Κ Ο Ι Ν Ω Ν Ι Κ Ο Ο Ι Κ Ο Ν Ο Μ Ι Κ Ό  Υ Π Ό Β Α Θ Ρ Ο

Οι έφηβοι από μειονεκτικά κοινωνικοοικονομικά περιβάλλοντα είναι πιθανότερο να έχουν αρνητικές 
εμπειρίες στο διαδίκτυο, όπως κυβερνοεκφοβισμό97, υπερβολική χρήση συσκευών, εθισμό στα μέσα κοι-
νωνικής δικτύωσης98 και προβληματική χρήση99. Κοινωνικοοικονομικοί παράγοντες, μεταξύ των οποίων 
το χαμηλότερο οικογενειακό εισόδημα, μπορούν επίσης να επηρεάσουν τον αριθμό των αρνητικών εμπει-
ριών που βιώνουν παιδιά και έφηβοι στο διαδίκτυο100.

Το οικογενειακό υπόβαθρο επηρεάζει σημαντικά την έκθεση των ανηλίκων σε βλάβες στο διαδίκτυο. Τα 
παιδιά και οι έφηβοι των οποίων οι γονείς έχουνχαμηλό επίπεδο ψηφιακού γραμματισμού μπορεί να είναι 
εκτεθειμένα σε περισσότερες βλάβες στο διαδίκτυο101. Σύμφωνα με στοιχεία, οι ανήλικοι από λιγότερο 
ευνοημένα κοινωνικοοικονομικά περιβάλλοντα τείνουν να εμφανίζουν χαμηλότερα επίπεδα ψηφιακού 
γραμματισμού από αυτά που χρειάζονται για να μπορούν να πλοηγούνται με ασφάλεια στο διαδίκτυο 
και ενδέχεται να υιοθετούν πιο επικίνδυνη συμπεριφορά στο διαδίκτυο102.

Από την άλλη πλευρά, οι πιο προνομιούχες οικογένειες μπορεί να είναι καλύτερα εξοπλισμένες και να 
μπορούν να αξιοποιήσουν περισσότερους πόρους για την καθοδήγηση της αλληλεπίδρασης των παιδιών 
και των εφήβων τους με τις ψηφιακές τεχνολογίες με θετικούς τρόπους103 και για την αντιμετώπιση των 
αρνητικών επιπτώσεων. Στο πλαίσιο αυτό, η προβληματική χρήση των ψηφιακών υπηρεσιών, συμπερι-
λαμβανομένων των μέσων κοινωνικής δικτύωσης, μπορεί να ενισχύσει τις υφιστάμενες ανισότητες όσον 
αφορά την υγεία, την ακαδημαϊκή συμμετοχή και τις επιδόσεις των εφήβων και των νεαρών ενηλίκων.

Παρότι το αν ο τόπος διαμονής των ανηλίκων είναι αστική ή αγροτική περιοχή δεν επηρεάζει ενδεχο-
μένως άμεσα την έκθεσή τους στους κινδύνους του διαδικτύου, τα παιδιά και οι έφηβοι που ζουν σε 
αγροτικές περιοχές ενδέχεται να είναι πιθανότερο να αναπτύξουν μηχανισμούς αποφυγής για να αντι-
μετωπίσουν τους κινδύνους αυτούς, οι οποίοι συνδέονται στενότερα με αρνητικά αποτελέσματα στον 
τομέα της ψυχικής υγείας. Το στοιχείο αυτό αναδεικνύει την ανάγκη ανάπτυξης προγραμμάτων για την 
αντιμετώπιση των κοινωνικών ανισοτήτων, μεταξύ άλλων σε αγροτικές και υποεξυπηρετούμενες περιο-
χές, ώστε να μειωθεί η πιθανότητα οι ανήλικοι να υποστούν βλάβη στο διαδίκτυο104.

Φ ΥΛ Ε Τ Ι Κ Ή  Κ Α Ι  Ε Θ Ν Ο Τ Ι Κ Ή  Κ Α Τ Α Γ Ω Γ Ή ,  Θ Ρ Η Σ Κ Ε Ί Α

Κ Α Ι  Μ Ε Τ Α Ν Α Σ Τ Ε Υ Τ Ι Κ Ό  Υ Π Ό Β Α Θ Ρ Ο

Οι έφηβοι που ανήκουν σε φυλετικές μειονότητες είναι πιθανότερο να εκτεθούν σε κινδύνους στο διαδί-
κτυο, όπως κυβερνοεκφοβισμό, φυλετικές διακρίσεις και παρενόχληση105. Τα στοιχεία από την Ευρώπη 
δείχνουν ότι η ρητορική μίσους στο διαδίκτυο στοχοποιεί συχνά άτομα λόγω της φυλετικής ή εθνοτικής 
καταγωγής, της θρησκείας, της ιθαγένειας ή του μεταναστευτικού υποβάθρου τους, ενώ οι ομάδες που 
αποτελούν συνηθέστερα στόχο είναι οι μαύροι, οι Ρομά, οι εβραίοι και οι μουσουλμάνοι106. Επιπλέον, 
ο ρατσισμός, το θρησκευτικό μίσος, το μίσος που αφορά τον σεξουαλικό προσανατολισμό και ο σεξισμός 
είναι ορισμένες από τις πλέον επικρατούσες μορφές ρητορικής μίσους που απαντούν στο διαδίκτυο107.
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Τα στοιχεία από την Ευρωπαϊκή Ένωση δείχνουν επίσης ότι αυτές οι διαδικτυακές εμπειρίες αντικατο-
πτρίζουν ευρύτερα μοτίβα διακρίσεων που πλήττουν τις μειονοτικές κοινότητες. Σύμφωνα με τον Οργανι-
σμό Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης (FRA), σχεδόν οι μισοί (47 %) μουσουλμάνοι που 
συμμετείχαν σε έρευνα που κάλυψε 13 κράτη μέλη της ΕΕ ανέφεραν ότι υπέστησαν φυλετικές διακρίσεις 
κατά την προηγούμενη πενταετία. Στις διακρίσεις αυτές περιλαμβάνονται η παρενόχληση και η διακριτική 
μεταχείριση στην εκπαίδευση, στην απασχόληση και στους δημόσιους χώρους. Πολλοί επίσης ανέφεραν 
ότι ήρθαν αντιμέτωποι με εχθρότητα κατά των μουσουλμάνων στο διαδίκτυο108. Ομοίως, στην έρευνα 
του FRA για τα άτομα αφρικανικής καταγωγής διαπιστώθηκε ότι σχεδόν οι μισοί από τους συμμετέχοντες 
είχαν υποστεί φυλετικές διακρίσεις, ενώ τα διαδικτυακά περιβάλλοντα προσδιορίστηκαν ως σημαντικό 
πλαίσιο στο οποίο λαμβάνουν χώρα περιστατικά κακοποίησης με ρατσιστικά κίνητρα109.

Παρατηρείται αύξηση της κανονικοποίησης και υποβάθμιση της σημασίας της ρητορικής μίσους στο δι-
αδίκτυο. Η Ευρωπαϊκή Επιτροπή κατά του Ρατσισμού και της Μισαλλοδοξίας (ECRI) του Συμβουλίου της 
Ευρώπης έχει επισημάνει τα αυξανόμενα επίπεδα ρητορικής μίσους σε ολόκληρη την Ευρώπη. Σημειώνει 
ότι η εθνοτική καταγωγή και η θρησκεία συγκαταλέγονται στους συνηθέστερους παράγοντες κινδύνου 
για το μίσος στο διαδίκτυο και προειδοποιεί ότι η ξενοφοβική, αντιμουσουλμανική, αντισημιτική ρητορική 
και η ρητορική κατά των μαύρων κανονικοποιείται όλο και περισσότερο στους ψηφιακούς χώρους110.

Επιπλέον, σε επίπεδο πληθυσμού, τα στοιχεία δείχνουν ότι τα άτομα με μειονοτική καταγωγή ενδέχεται να 
επηρεάζονται δυσανάλογα από περιορισμούς και μέτρα αφαίρεσης στα συστήματα ελέγχου περιεχομέ-
νου, ως αποτέλεσμα σφαλμάτων μεροληψίας στους αλγόριθμους που χρησιμοποιούνται στα εν λόγω 
συστήματα111. Αυτό αντικατοπτρίζει ευρύτερες ανησυχίες σχετικά με τις εθνοτικές προκαταλήψεις και τις 
προκαταλήψεις λόγω φύλου στα μοντέλα ανίχνευσης και πρόβλεψης ρητορικής που χρησιμοποιούν οι 
πάροχοι ψηφιακών υπηρεσιών για την αυτόματη σάρωση επιβλαβούς περιεχομένου στο διαδίκτυο112.

Π Α Ι Δ Ι Ά  Μ Ε  Ε Ι Δ Ι Κ Έ Σ  Ε Κ Π Α Ι Δ Ε Υ Τ Ι Κ Έ Σ  Α Ν Ά Γ Κ Ε Σ

Σύμφωνα με στοιχεία, οι νέοι με ειδικές εκπαιδευτικές ανάγκες και αναπηρίες είναι πιθανότερο να αντιμε-
τωπίσουν κινδύνους113, όπως ρητορική μίσους, κυβερνοεκφοβισμό, κυβερνοαπειλές, παρενόχληση, έκθεση 
σε σεξουαλικό περιεχόμενο και αθέμιτη προσέγγιση στο διαδίκτυο114.

Παράγοντες όπως οι επικοινωνιακοί φραγμοί και ο συναισθηματικός γραμματισμός μπορεί να επιδεινώ-
σουν υφιστάμενα τρωτά σημεία των παιδιών και των εφήβων με αναπηρία σε διαδικτυακούς χώρους115. 
Η κοινωνική απομόνωση και τα αισθήματα ευπάθειας που βιώνουν οι ανήλικοι με αναπηρία αυξάνουν 
σημαντικά τον κίνδυνο θυματοποίησης116.

Από τα στοιχεία προκύπτει ότι παιδιά και έφηβοι με αναπηρία μπορεί να νιώθουν πιο άνετα να εκφρα-
στούν σε διαδικτυακούς χώρους117. Επιπλέον, οι ανήλικοι με αναπηρία αλληλεπιδρούν στο διαδίκτυο 
σε μεγαλύτερο βαθμό για να μοιράζονται τα ενδιαφέροντα και τα χόμπι τους, να παίζουν παιχνίδια με 
άλλους και να αναζητούν πληροφορίες για την υγεία και συναισθηματική υποστήριξη, παρότι εκτίθενται 
περισσότερο σε κινδύνους στο διαδίκτυο118.

Ομοίως, η έρευνα δείχνει ότι τα παιδιά και οι έφηβοι με νευροαναπτυξιακές παθήσεις, συμπεριλαμβανο-
μένης της διαταραχής ελλειμματικής προσοχής/υπερκινητικότητας (ΔΕΠΥ), είναι περισσότερο εκτεθει-
μένοι σε προβληματική χρήση του διαδικτύου119. Επιπλέον, ανήλικοι με χαρακτηριστικά διαταραχής του 
αυτιστικού φάσματος ή διανοητικής και αναπτυξιακής διαταραχής είναι πιθανότερο να αποτελέσουν 
στόχο εκφοβισμού στο διαδίκτυο120. Ο παρατεταμένος χρόνος έκθεσης σε οθόνες μπορεί επίσης να συν-
δέεται με αυξημένα συμπτώματα ΔΕΠΥ121.
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Είναι σημαντικό να σημειωθεί ότι οι κοινωνικοί και ατομικοί παράγοντες κινδύνου για τα παιδιά και τους 
εφήβους στο διαδίκτυο διασταυρώνονται. Για παράδειγμα, ανήλικοι με αναπηρία μπορεί να έχουν περισ-
σότερες πιθανότητες να αντιμετωπίσουν ρητορική μίσους στο διαδίκτυο η οποία θα αφορά το φύλο, τη 
σεξουαλικότητα, τη φυλή ή τη θρησκεία τους122. Το στοιχείο αυτό καταδεικνύει την ανάγκη να εξεταστούν 
η αλληλεπίδραση μεταξύ διαφόρων κοινωνικών και ατομικών παραγόντων και ο τρόπος με τον οποίο 
αυτή επιδεινώνει την έκθεση συγκεκριμένων κοινωνικών ομάδων σε κινδύνους κατά τον σχεδιασμό μέ-
τρων για την προώθηση της ασφάλειας των παιδιών στο διαδίκτυο.

Κ Ί Ν ΔΥ Ν Ο Ι  Γ Ι Α  Τ Η Ν  Ψ Υ Χ Ι Κ Ή  Υ Γ Ε Ί Α

Σύμφωνα με στοιχεία του Παγκόσμιου Οργανισμού Υγείας, ένα στα επτά άτομα ηλικίας από 10 έως 19 
ετών παγκοσμίως αντιμετωπίζει πρόβλημα ψυχικής υγείας123. Σε ευρωπαϊκό επίπεδο, η έρευνα του Ευ-
ρωβαρόμετρου του 2023 για την ψυχική υγεία έδειξε ότι το 59 % των νέων είχαν αντιμετωπίσει συναι-
σθηματικό ή ψυχοκοινωνικό πρόβλημα, όπως αίσθημα κατάθλιψης ή άγχους124.

Στους εφήβους, η κατάθλιψη, το άγχος και οι συμπεριφορικές διαταραχές συγκαταλέγονται στις κύριες 
αιτίες νόσησης125. Σε παγκόσμιο επίπεδο, η αυτοκτονία αποτελεί κύρια αιτία θανάτου των νέων ατόμων126 
(βλ. κατωτέρω: Εσκεμμένος αυτοτραυματισμός και αυτοκτονικότητα). Σε επίπεδο πληθυσμού, οι ευάλωτες 
ομάδες, συμπεριλαμβανομένων των ατόμων που ανήκουν σε κοινότητες ΛΟΑΤΚΙ+ και των ατόμων που 
προέρχονται από οικογένειες μεταναστών ή προσφύγων, διατρέχουν τον μεγαλύτερο κίνδυνο127.

Τα στοιχεία δείχνουν ότι τα κορίτσια είναι ιδιαίτερα ευάλωτα, για παράδειγμα στη σύγκριση με βάση την 
εμφάνιση και στην κοινωνική αξιολόγηση μέσω πλατφορμών. Για πολλούς ανηλίκους, η περίοδος από την 
ηλικία των 10 έως την ηλικία των 12 ετών σηματοδοτεί ένα πρώιμο στάδιο στην ανάπτυξη της πρακτικής 
εσωτερίκευσης προβλημάτων, όπως συμπτωμάτων άγχους και κατάθλιψης. Τα προβλήματα ψυχικής 
υγείας μπορεί να συνεχιστούν και στην εφηβεία, στην οποία η ευπάθεια φτάνει στα υψηλότερα επίπεδα, 
εάν δεν αντιμετωπιστούν οι υποκείμενοι μηχανισμοί.

Τα προβλήματα ψυχικής υγείας δεν έχουν μόνο σοβαρές άμεσες συνέπειες στην ευημερία και την ανά-
πτυξη των παιδιών και των εφήβων. Επηρεάζουν επίσης τη φοίτηση και τις επιδόσεις των ανηλίκων στο 
σχολείο και, αργότερα, την απασχολησιμότητά τους128. Από τα δεδομένα προκύπτει ότι οι επιπτώσεις της 
χρήσης ψηφιακών υπηρεσιών, ιδίως των μέσων κοινωνικής δικτύωσης, στην υγεία και την ανάπτυξη των 
παιδιών και των εφήβων είναι ευρείες.

Σύμφωνα με μία μελέτη, η υπερβολική χρήση των μέσων κοινωνικής δικτύωσης για περισσότερες από 
τρεις ώρες ημερησίως μπορεί να συνδέεται με αρνητικές επιπτώσεις στην ψυχική υγεία, ιδίως με κα-
τάθλιψη και άγχος129. Ομοίως, τα αποτελέσματα της αξιολόγησης PISA του 2022 που κάλυψε 22 κράτη 
μέλη της ΕΕ έδειξαν ότι η εκτιμώμενη πιθανότητα άτομα ηλικίας 15 ετών να παρουσιάσουν προβλήματα 
ψυχικής υγείας αυξάνεται όσο αυξάνεται ο χρόνος που αφιερώνουν στο διαδίκτυο130.

Α Π Ό Δ Ε Ι Ξ Η  Α Μ Φ Ί Δ Ρ Ο Μ Η Σ  Σ Χ Έ Σ Η Σ  Μ Ε Τ Α Ξ Ύ  Τ Ω Ν  Π Ρ Ο Β Λ Η Μ Ά Τ Ω Ν

Ψ Υ Χ Ι Κ Ή Σ  Υ Γ Ε Ί Α Σ  Κ Α Ι  Τ Η Σ  Χ Ρ Ή Σ Η Σ  Ψ Η Φ Ι Α Κ Ώ Ν  Υ Π Η Ρ Ε Σ Ι Ώ Ν

Η σχέση μεταξύ της αλληλεπίδρασης παιδιών και εφήβων με τον κόσμο των μέσων κοινωνικής δικτύω-
σης+ και των προβλημάτων ψυχικής υγείας είναι σύνθετη. Όσον αφορά τα μέσα κοινωνικής δικτύωσης, 
από τα στοιχεία προκύπτει ότι υπάρχει μια αμφίδρομη σχέση μεταξύ των διαδικτυακών αλληλεπιδράσεων 
των ανηλίκων στο διαδίκτυο και της εκδήλωσης προβλημάτων ψυχικής υγείας131. Αυτό σημαίνει ότι οι 
αλληλεπιδράσεις παιδιών και εφήβων με διαδικτυακούς χώρους μπορεί να προκαλέσουν, αλλά και να 
ενισχύσουν, υφιστάμενα προβλήματα ψυχικής υγείας, συμπεριλαμβανομένης της κατάθλιψης132.
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Τα υφιστάμενα στοιχεία υποστηρίζουν την ιδέα ότι 
οι αρνητικές εμπειρίες στο διαδίκτυο είναι πολύ 
συχνές σε εφήβους που αγωνίζονται ήδη για να 
αντιμετωπίσουν προβλήματα ψυχικής υγείας133. 
Οι έφηβοι που έχουν κοινωνικό άγχος μπορεί να 
εμφανίσουν μια ιδιαίτερη τάση να αφιερώνουν 
περισσότερο χρόνο στα μέσα κοινωνικής δικτύ-
ωσης ή να αναπτύσσουν προβληματικά μοτίβα 
χρήσης134. Τα άτομα με κοινωνικό άγχος ενίοτε 
στρέφονται προς τα μέσα κοινωνικής δικτύωσης 
για να χτίσουν θετικές σχέσεις στο διαδίκτυο, με-
τριάζοντας το άγχος που προκαλούν οι διά ζώσης 
επαφές, αλλά ταυτόχρονα ενισχύοντας την απο-
φευκτική συμπεριφορά.

Ομοίως, η έκθεση των ανηλίκων σε περιεχόμενο 
ακατάλληλο για την ηλικία τους, συμπεριλαμβα-
νομένων του περιεχομένου που απεικονίζει ή εν-
θαρρύνει τον αυτοτραυματισμό, τις διατροφικές 
διαταραχές και τις αυτοκτονίες, είναι πιθανό να 
επιδεινώσει προϋπάρχουσες παθήσεις.

Για τους εφήβους στα μέσα κοινωνικής δικτύω-
σης, η ποιότητα των δικτύων εκτός διαδικτύου και 
τα χαρακτηριστικά της προσωπικότητας, συμπερι-
λαμβανομένης της εσωστρέφειας ή της εξωστρέφειας, μπορούν να λειτουργήσουν είτε ως προστατευ-
τικοί παράγοντες είτε ως παράγοντες κινδύνου. Σύμφωνα με έρευνες, η χρήση των μέσων κοινωνικής 
δικτύωσης από εξωστρεφείς εφήβους με υψηλή αυτοεκτίμηση και ποιοτικές φιλίες εκτός διαδικτύου 
μπορεί να ενισχύσει τις σχέσεις εκτός διαδικτύου και να αυξήσει τη στήριξη στο διαδίκτυο.

Από την άλλη πλευρά, οι εσωστρεφείς έφηβοι με χαμηλή αυτοεκτίμηση και ασθενέστερα κοινωνικά δί-
κτυα εκτός διαδικτύου μπορεί να είναι πιο πρόθυμοι να αναζητήσουν νέους φίλους στο διαδίκτυο. Αυτό 
μπορεί να αυξήσει τους δυνητικούς κινδύνους έκθεσης σε ανεπιθύμητες επαφές ή περιεχόμενο135.

Ε Ρ ΓΑ Λ Ε Ί Α  Τ Ν  Κ Α Ι  Σ Ύ Ν Τ Ρ Ο Φ Ο Ι  Τ Ν  Σ Τ Α  Μ Έ Σ Α  Κ Ο Ι Ν Ω Ν Ι Κ Ή Σ 
Δ Ι Κ Τ Ύ Ω Σ Η Σ +

Οι πρόσφατες τεχνολογικές εξελίξεις έχουν επιταχύνει τη χρήση της παραγωγικής ΤΝ, των διαλο-
γικών ρομπότ μεγάλου γλωσσικού μοντέλου και των «συντρόφων ΤΝ» από παιδιά και εφήβους. 
Η αλλαγή αυτή συνοδεύεται από αυξανόμενη ανησυχία σχετικά με τις επιπτώσεις των τεχνολο-
γιών αυτών στην ψυχική υγεία και ευημερία των ανηλίκων. Για τον λόγο αυτόν οι συμπρόεδροι 
επέλεξαν τον ευρύ όρο μέσα κοινωνικής δικτύωσης+ στην παρούσα έκθεση.

Σε αντίθεση με προηγούμενα ψηφιακά εργαλεία ψυχικής υγείας, συμπεριλαμβανομένων των εφαρ-
μογών και της εικονικής πραγματικότητας, τα οποία δυσκολεύτηκαν να διατηρήσουν τη χρήση τους, 
τα διαλογικά ρομπότ ΤΝ χρησιμοποιούνται ήδη από εκατομμύρια παιδιά και εφήβους για να ανα-
ζητήσουν πληροφορίες (μεταξύ άλλων σχετικά με ζητήματα ψυχικής υγείας), αλληλεπίδραση και 
συναισθηματική στήριξη. Σύμφωνα με ορισμένα πρώτα στοιχεία, υπάρχουν οφέλη, όπως η δυνατό-
τητα των διαλογικών πρακτόρων ΤΝ να βοηθούν στη μείωση των συμπτωμάτων της κατάθλιψης136.

«Εξετάσ τε  γεν ικότερα και 
με  μεγαλύτερη προσοχή 

τ ις  δ ιάφορες  τεχνολογίες 
που χρησιμοποιούν ται .  [ . . . ] 

Η  εσ τ ίαση μόνο σ τα μέσα 
κοινωνικής  δ ικτύωσης 

ε ίνα ι  πολύ περιορισμένη , 
καθώς άλλες  τεχνολογίες , 

όπως η  παραγωγική ΤΝ, 
ενέχουν συγκρίσ ιμους ,  αν 

όχ ι  υψηλότερους ,  κ ινδύνους 
γ ια  τους  ανηλίκους .»

—  J U D I T H  S I M O N ,  
Κ Α Θ Η Γ Η Τ Ρ Ι Α  Δ Ε Ο Ν Τ Ο Λ Ο Γ Ι Α Σ  Σ Τ Ι Σ 

Τ Ε Χ Ν Ο Λ Ο Γ Ι Ε Σ  Τ Ω Ν  Π Λ Η Ρ Ο Φ Ο Ρ Ι Ω Ν , 
Π Α Ν Ε Π Ι Σ Τ Η Μ Ι Ο  Τ Ο Υ  Α Μ Β Ο Υ Ρ Γ Ο Υ
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Από την έρευνα προκύπτον επίσης δυνητικά οφέλη από διεπαφές με τεχνητή νοημοσύνη για τη 
συμπεριληπτική εκπαίδευση για μαθητές με προβλήματα όρασης, σωματική ή γνωστική αναπη-
ρία137. Ωστόσο, ο αντίκτυπος των εργαλείων ΤΝ στην εκπαίδευση και την ανάπτυξη δεξιοτήτων 
των ανηλίκων πρέπει να αναλυθεί διεξοδικότερα ώστε να γίνουν κατανοητά τα δυνητικά οφέλη 
και οι δυνητικοί κίνδυνοι138.

Ανησυχητικές ενδείξεις εντοπίζονται σε αναφορές στα μέσα ενημέρωσης και στην αρχική έρευνα 
όσον αφορά το ενδεχόμενο εμφάνισης συμπτωμάτων «ψύχωσης», παρακοινωνικών σχέσεων, μο-
τίβων εξάρτησης139 και παρακίνησης σε αυτοκτονία τα οποία συνδέονται με την ΤΝ140. Σύμφωνα 
με στοιχεία, οι ανήλικοι συχνά αντιλαμβάνονται τους «συντρόφους ΤΝ» ως ανθρωπόμορφους141. 
Ωστόσο, οι εν λόγω «σύντροφοι» δεν μπορούν να προσφέρουν γνήσια στήριξη με ενσυναίσθηση 
και μπορούν να αποτελέσουν κίνδυνο για την ψυχική υγεία των ανηλίκων142.

Τα μικρά παιδιά μπορεί να είναι ιδιαίτερα επιρρεπή στη συναισθηματική προσκόλληση σε συντρό-
φους ΤΝ, τους οποίους μπορεί να κατανοούν ως κοινωνικές επαφές που επικοινωνούν μαζί τους. 
Οι έφηβοι που χρησιμοποιούν αυτά τα εργαλεία για προσωπικές και συναισθηματικές συζητήσεις 
εκτίθενται επίσης σε κινδύνους προσκόλλησης και εξάρτησης.

Πρόσφατη ευρωπαϊκή μελέτη έδειξε ότι πάνω από το 86 % των εφήβων στην Ιρλανδία, τη Γαλλία, 
τη Γερμανία και τη Σουηδία χρησιμοποιούν εργαλεία ΤΝ. Μεταξύ αυτών, περισσότεροι από τους 
μισούς χρησιμοποιούν τα εργαλεία ΤΝ για να συζητήσουν προσωπικά θέματα και να λύσουν 
προσωπικά προβλήματα143. Η μελέτη αυτή κατέδειξε ότι οι έφηβοι που χρησιμοποιούν εργαλεία 
ΤΝ είναι πιθανότερο να εμφανίσουν συμπτώματα άγχους.

Τα συστήματα ΤΝ μπορούν να εκμεταλλευτούν τα τρωτά σημεία των ανηλίκων καταχρώμενα τη 
φυσική περιέργειά τους, την επιθυμία τους για ανταμοιβή, την επιδεκτικότητά τους στην πίεση 
και την τάση τους για στιγμιαία ικανοποίηση. Μπορεί επίσης να επιδεινώσουν τον αντίκτυπο των 
τεχνικών παραπλανητικού σχεδιασμού, όπως το συμπεριφορικό «nudging» (ώθηση)144.

Οι αλγοριθμικές και κοινωνικές προκαταλήψεις που είναι ενσωματωμένες στα δεδομένα εκπαί-
δευσης της ΤΝ μπορούν επίσης να προωθήσουν την παραπληροφόρηση, την εσφαλμένη πληρο-
φόρηση και τα στερεότυπα που οι νέοι μπορεί να εσωτερικεύσουν από μικρή ηλικία145. Οι συνέ-
πειες της εκμετάλλευσης που βασίζεται στην ΤΝ μπορεί να είναι σοβαρές και μακροχρόνιες για τα 
παιδιά και τους εφήβους, συμπεριλαμβανομένων του εθισμού, της μειωμένης συγκέντρωσης και 
των μειωμένων γνωστικών ικανοτήτων, των κακών ακαδημαϊκών επιδόσεων και των κοινωνικών 
δυσκολιών.

Τα παιδιά ηλικίας από 6 έως 12 ετών μπορεί να είναι ιδιαίτερα εκτεθειμένα στην ανάπτυξη πρώι-
μων εθιστικών συμπεριφορών, οι οποίες μπορεί να συνεχιστούν στην πρώιμη εφηβεία και πέραν 
αυτής. Απαιτείται περαιτέρω έρευνα, όχι μόνο όσον αφορά τις ευκαιρίες που προσφέρουν τα 
εργαλεία ΤΝ στα παιδιά και στους εφήβους, αλλά και για να γίνει κατανοητός ο τρόπος με τον 
οποίο πρέπει να ανιχνεύονται οι κίνδυνοι και να διασφαλιστεί ότι η ανθρώπινη εποπτεία παραμέ-
νει βασική συνιστώσα της στήριξης που παρέχεται μέσω ΤΝ.

Επιπλέον, τα χαρακτηριστικά που βασίζονται στην ΤΝ (για παράδειγμα, σε περιβάλλοντα παιχνι-
διών, συμπεριλαμβανομένων των χαρακτήρων που βασίζονται στην ΤΝ, της εξατομικευμένης 
παραγωγής περιεχομένου και των διαλογικών ρομπότ εντός των παιχνιδιών) δεν καλύπτονται 
πλήρως από το υφιστάμενο νομοθετικό πλαίσιο για την επαρκή προστασία των ανηλίκων στο 
διαδίκτυο146.
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Η  Μ Ο Ν Α Ξ Ι Ά  Ω Σ  Α Ι Τ Ί Α  Ή  Α Π Ο Τ Έ Λ Ε Σ Μ Α  Τ Η Σ  Χ Ρ Ή Σ Η Σ  Τ Ω Ν  Μ Έ Σ Ω Ν

Κ Ο Ι Ν Ω Ν Ι Κ Ή Σ  Δ Ι Κ Τ Ύ Ω Σ Η Σ

Για τα παιδιά και τους εφήβους, η μοναξιά μπορεί να αποτελεί την αιτία ή το αποτέλεσμα της χρήσης 
των μέσων κοινωνικής δικτύωσης147. Στις περιπτώσεις όπου η μοναξιά μπορεί να θεωρηθεί η αιτία, το 
αίσθημα της απομόνωσης μπορεί να ενθαρρύνει την αυξημένη χρήση των μέσων κοινωνικής δικτύω-
σης148 προκειμένου ο ανήλικος να δημιουργήσει νέες φιλίες. Η μοναξιά εκτός διαδικτύου μπορεί επίσης 
να προκαλέσει συμπεριφορές όπως η μη ρεαλιστική παρουσίαση του εαυτού στο διαδίκτυο, οι οποίες με 
τη σειρά τους μπορούν να εντείνουν το αίσθημα της μοναξιάς149.

Γενικότερα, εάν ένα ανήλικο άτομο υποστεί βλάβη στο διαδίκτυο, μπορεί να αποσυρθεί από τις κοινωνικές 
δραστηριότητες και το σχολείο, να χάσει την εμπιστοσύνη του στους άλλους και να γίνει πιο διστακτικό 
όσον αφορά τη συμμετοχή του σε διαδικτυακές δραστηριότητες που προωθούν την ευζωία (όπως η σύν-
δεση με φίλους ή υπηρεσίες)150. Είναι σημαντικό να αναγνωριστεί ότι οι βλάβες που προκαλούνται στο 
διαδίκτυο, συμπεριλαμβανομένου του κυβερνοεκφοβισμού, συχνά αλληλεπικαλύπτονται με βλάβες που 
προκαλούνται στον πραγματικό κόσμο.

Π Α Θ Η Τ Ι Κ Ή  Έ Ν Α Ν Τ Ι  Ε Ν Ε Ρ Γ Η Τ Ι Κ Ή Σ  Χ Ρ Ή Σ Η Σ

Ο σχεδιασμός των μέσων κοινωνικής δικτύωσης+ αποτελεί έναν ακόμη σημαντικό παράγοντα που κα-
θορίζει τον τρόπο με τον οποίο οι υπηρεσίες αυτές επηρεάζουν την ψυχική υγεία των παιδιών και των 
εφήβων. Οι αυτοματοποιημένες διαδρομές, βελτιστοποιημένες για εμπορικούς σκοπούς, μπορούν να 
έχουν ως αποτέλεσμα την τροφοδοσία των ανηλίκων με φαινομενικά ατέρμονο επιβλαβές περιεχόμε-
νο, από σκληρές εικόνες αυτοτραυματισμού και διατροφικών διαταραχών έως εικόνες σεξουαλικού 
περιεχομένου151.

Η έρευνα δείχνει ότι ο τρόπος με τον οποίο τα παιδιά και οι έφηβοι αλληλεπιδρούν με τα μέσα κοινωνι-
κής δικτύωσης επηρεάζει τις επιπτώσεις που η αλληλεπίδραση αυτή μπορεί να έχει στην ψυχική τους 
υγεία και ευημερία. Η παθητική χρήση, όπως η περιήγηση και η κύλιση (scrolling), μπορεί να συνδέεται 
με υψηλότερα επίπεδα καταθλιπτικών συμπτωμάτων, μοναξιάς και άγχους152.

Αντιθέτως, η ενεργός χρήση, όπως η ανάρτηση, ο σχολιασμός, η ανταλλαγή μηνυμάτων και η θετική 
αντίδραση (like), τείνει να συσχετίζεται με υψηλότερη ευημερία, ικανοποίηση από τη ζωή (ιδίως μεταξύ 
των κοριτσιών) και αυξημένη αντίληψη της κοινωνικής υποστήριξης. Ωστόσο, από ορισμένα ευρήματα 
προκύπτουν ανάμεικτα αποτελέσματα σχετικά με την ενεργητική και την παθητική χρήση και τη συχνότητα 
κατάθλιψης153.

Α Ν Η Σ Υ Χ Ί Ε Σ  Σ Χ Ε Τ Ι Κ Ά  Μ Ε  Τ Η Ν  Ε Ι Κ Ό Ν Α  Τ Ο Υ  Σ Ώ Μ Α Τ Ο Σ

Κ Α Ι  Δ Ι Α Τ Ρ Ο Φ Ι Κ Έ Σ  Σ Υ Μ Π Ε Ρ Ι Φ Ο Ρ Έ Σ

Οι πλατφόρμες των μέσων κοινωνικής δικτύωσης παρέχουν στα παιδιά και τους εφήβους πρόσβαση σε 
ευρύ φάσμα περιεχομένου που σχετίζεται με διατροφικές συμπεριφορές, το οποίο περιλαμβάνει τόσο 
υγιεινές όσο και ανθυγιεινές πρακτικές. Οι δίαυλοι που προωθούν τις διατροφικές διαταραχές εγείρουν 
σημαντικές ανησυχίες και έχουν τη δυνατότητα να ενισχύσουν δυσλειτουργικές διατροφικές συμπεριφο-
ρές που παρεμποδίζουν την ανάρρωση154.
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Οι δίαυλοι αυτοί ενδέχεται να χρησιμοποιούν εξελισσόμενα hashtag για να αποφεύγουν τον εντοπισμό 
και τον αποκλεισμό από τις πλατφόρμες μέσων κοινωνικής δικτύωσης, προωθώντας την ισχνότητα, τη 
χαμηλή αυτοαξιολόγηση και την τελειομανία. Οι συμπεριφορές αυτές συνδέονται με διατροφικές διατα-
ραχές που πλήττουν ιδίως τα κορίτσια στην εφηβεία155, ήδη από την ηλικία των 10 ετών.

Η ευρεία διάδοση και κανονικοποίηση «αναρτήσεων τέλειων σωμάτων» και εικόνων που παρουσιάζουν 
τα λεπτά σώματα ως τα ιδανικά σώματα, συχνά μέσω δραστηριοτήτων στα μέσα κοινωνικής δικτύωσης 
που έχουν ως επίκεντρο τις φωτογραφίες, μπορεί να εντείνει περαιτέρω τη δυσαρέσκεια των παιδιών 
και των εφήβων για την εικόνα του σώματος τους και τη ντροπή για το σώμα τους.

Η έκθεση αυτή μπορεί να οδηγήσει σε αυξημένη αυτοαντικειμενοποίηση, σε ανησυχίες σχετικά με την 
εικόνα του σώματος, ακόμη και σε επιθυμία για πλαστική χειρουργική επέμβαση. Οι έφηβοι, ιδίως τα 
έφηβα κορίτσια, διατρέχουν ιδιαίτερο κίνδυνο να αναπτύξουν αρνητικές αντιλήψεις σχετικά με την εικόνα 
του σώματος, οι οποίες διαιωνίζονται από την παρουσίαση των προτύπων του ιδανικού σώματος στα 
μέσα κοινωνικής δικτύωσης156.

Π Α Ρ Α Π Λ Η Ρ Ο Φ Ό Ρ Η Σ Η  Κ Α Ι  Ε Σ Φ Α Λ Μ Έ Ν Η  Π Λ Η Ρ Ο Φ Ό Ρ Η Σ Η

Οι ανήλικοι τείνουν να προτιμούν τα μέσα κοινωνικής δικτύωσης και τις επιγραμμικές πλατφόρ-
μες ως πηγές ειδήσεων και πληροφόρησης έναντι των παραδοσιακών μέσων ενημέρωσης157. 
Η χρήση αυτή τους εκθέτει σε ευρύ φάσμα παραπληροφόρησης και εσφαλμένης πληροφόρησης 
στο διαδίκτυο.

Έως την ηλικία των 8 ετών, περίπου τα μισά παιδιά αναφέρουν ότι έρχονται σε επαφή με εσφαλ-
μένες πληροφορίες σε εβδομαδιαία βάση158. Όσο μεγαλύτερα είναι τα παιδιά, τόσο συχνότερα 
αναφέρουν περιπτώσεις εσφαλμένης πληροφόρησης159. Από μία έρευνα που διενεργήθηκε στις 
Ηνωμένες Πολιτείες προέκυψε ότι το ένα τρίτο των εφήβων έχουν παραπλανηθεί από ψευδές 
περιεχόμενο στο διαδίκτυο160.

Τα παιδιά και οι έφηβοι ενδέχεται να μην είναι καν εξοικειωμένοι με τις έννοιες της εσφαλμένης 
πληροφόρησης και της παραπληροφόρησης, με αποτέλεσμα να μην αναφέρονται όλες οι σχετικές 
περιπτώσεις και να παρατηρείται έλλειψη ευαισθητοποίησης όσον αφορά τους σχετικούς κινδύ-
νους. Αυτό αναδεικνύει το χάσμα μεταξύ των γνωστικών και συναισθηματικών ικανοτήτων των 
παιδιών και των κινδύνων στους οποίους εκτίθενται στο διαδίκτυο. Ενώ περίπου το 70 % των νέων 
στην ΕΕ δήλωσαν ότι θα μπορούσαν να αναγνωρίσουν με βεβαιότητα την παραπληροφόρηση στο 
διαδίκτυο161, οι απαντήσεις τους επηρεάζονται από την κατανόησή τους σχετικά με το τι συνιστά 
παραπληροφόρηση και από άλλους παράγοντες (π.χ. φύλο, κοινωνικοοικονομικό υπόβαθρο κ.λπ.).

Με την εμφάνιση ολοένα πιο εξελιγμένων τεχνολογιών ικανών να δημιουργούν και να διαδίδουν 
εσφαλμένες και ψευδείς πληροφορίες, συμπεριλαμβανομένων εργαλείων ΤΝ162, γίνεται όλο και 
πιο δύσκολο για τους χρήστες, ιδίως για τους ανηλίκους, να διακρίνουν τις αναξιόπιστες από τις 
αξιόπιστες πληροφορίες.

Οι ανήλικοι όχι μόνο υφίστανται άμεσα βλάβη από την εσφαλμένη πληροφόρηση και την παρα-
πληροφόρηση, αλλά ταυτόχρονα διαδίδουν τις πληροφορίες αυτές στους συνομηλίκους τους163, 
για παράδειγμα, για να γίνουν περισσότερο δημοφιλείς ή να λάβουν επιβεβαίωση164. Μια ιδιαίτερα 
ανησυχητική τάση είναι η αυξανόμενη χρήση των μέσων κοινωνικής δικτύωσης από τους εφήβους 
για την αναζήτηση πληροφοριών σχετικά με προσωπικά θέματα και ζητήματα (ψυχικής) υγείας, 
παρά την ευρεία διάδοση της παραπληροφόρησης στο διαδίκτυο όσον αφορά τα θέματα αυτά165.
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Μία έρευνα στα μέσα ενημέρωσης το 2021 έδειξε ότι κατά τα πρώτα 35 λεπτά σε μία πλατφόρμα 
μέσων κοινωνικής δικτύωσης, σχεδόν στο 90 % των χρηστών παρουσιάζονταν εσφαλμένες πλη-
ροφορίες για τα εμβόλια κατά του ιού COVID-19166. Τα ευρήματα αυτά αναδεικνύουν την ανάγκη 
λήψης προστατευτικών μέτρων για τον περιορισμό της εξάπλωσης της εσφαλμένης πληροφό-
ρησης και της παραπληροφόρησης στο διαδίκτυο.

Στους κύκλους εκτίμησης και μετριασμού του κινδύνου για τις πολύ μεγάλες επιγραμμικές πλατ-
φόρμες (VLOP) και τις πολύ μεγάλες επιγραμμικές μηχανές αναζήτησης (VLOSE) στο πλαίσιο της 
πράξης της ΕΕ για τις ψηφιακές υπηρεσίες, τόσο οι πάροχοι όσο και η κοινωνία των πολιτών επι-
σήμαναν συστημικούς κινδύνους για τη δημόσια υγεία που απορρέουν από τη μεγάλης κλίμακας 
διάδοση εσφαλμένων και ψευδών ιατρικών πληροφοριών. Οι πάροχοι διαδικτυακών αγορών 
επισήμαναν επίσης συστημικούς κινδύνους που απορρέουν από την πώληση νόμιμων αλλά επι-
βλαβών ουσιών, παράνομων, μη συμμορφούμενων ή μη ρυθμιζόμενων ιατρικών προϊόντων στις 
αγορές τους. Το περιεχόμενο που σχετίζεται με τον αυτοτραυματισμό, τις διατροφικές διαταραχές 
και τις επικίνδυνες πρακτικές για την υγεία αποτελεί έναν ακόμη τομέα ανησυχίας.

Το ανωτέρω αναδεικνύουν πόσο σημαντικό είναι να εφοδιάζονται τα παιδιά και οι έφηβοι, αλλά 
και οι φροντιστές και οι εκπαιδευτικοί, με ψηφιακές δεξιότητες και να είναι ψηφιακά εγγράμματοι 
από μικρή ηλικία. Οι δημόσιες υπηρεσίες, συμπεριλαμβανομένων των υπηρεσιών υγείας, θα πρέ-
πει να εξετάσουν τον τρόπο με τον οποίο μπορούν να παρέχουν ακριβείς και ηλικιακά κατάλληλες 
πληροφορίες και καθοδήγηση σχετικά με ψυχικά, σωματικά, σεξουαλικά και άλλα προβλήματα 
που σχετίζονται με την υγεία167 στα παιδιά, τους εφήβους και τους φροντιστές στο διαδίκτυο.

Ε Σ Κ Ε Μ Μ Έ Ν Ο Σ  Α Υ Τ Ο Τ Ρ Α Υ Μ Α Τ Ι Σ Μ Ό Σ  Κ Α Ι  Α Υ Τ Ο Κ Τ Ο Ν Ι Κ Ό Τ Η Τ Α

Τα ποσοστά εσκεμμένου αυτοτραυματισμού μεταξύ των εφήβων είναι δύσκολο να εξακριβωθούν λόγω 
των περιορισμένων δεδομένων όσον αφορά τις επισκέψεις σε νοσοκομεία, ωστόσο τα στοιχεία δείχνουν 
αύξηση των περιστατικών αυτών168. Ο Παγκόσμιος Οργανισμός Υγείας (ΠΟΥ) αναφέρει την αυτοκτονία 
ως την τρίτη κύρια αιτία θανάτου μεταξύ των ατόμων ηλικίας 15 έως 29 ετών παγκοσμίως το 2021, με 
τις γυναίκες αυτής της ηλικιακής ομάδας να είναι ιδιαίτερα ευάλωτες169.

Η χρήση των μέσων κοινωνικής δικτύωσης+ για την πρόσβαση σε περιεχόμενο εσκεμμένου αυτοτραυμα-
τισμού και την κοινοποίησή του αποτελεί κοινωνικό ζήτημα. Οι δραστηριότητες αυτές συμβάλλουν στην 
κανονικοποίηση αυτοκαταστροφικών συμπεριφορών και την απευαισθητοποίηση σε αυτές. Η έρευνα 
δείχνει ότι η έκθεση σε περιεχόμενο που αφορά τον αυτοτραυματισμό ή την αυτοκτονία στα μέσα κοινω-
νικής δικτύωσης μπορεί να οδηγήσει στη λεγόμενη «μετάδοση» ή στο επονομαζόμενο «φαινόμενο του 
Βερθέρου» 170. Η αλληλεπίδραση με περιεχόμενο που σχετίζεται με αυτοκτονίες και αυτοτραυματισμούς 
στα μέσα κοινωνικής δικτύωσης μπορεί επίσης να αυξήσει την πιθανότητα να δει κανείς σχετικό περιε-
χόμενο στο μέλλον μέσω αλγοριθμικής ενίσχυσης171.

Οι έφηβοι μπορεί να αναρτήσουν περιεχόμενο αυτοτραυματισμού στα μέσα κοινωνικής δικτύωσης για 
να αισθανθούν ότι ανήκουν κάπου ή για να ζητήσουν επιβεβαίωση ή υποστήριξη. Ωστόσο, η διαχείριση 
των σχολίων που λαμβάνουν μπορεί να είναι δύσκολη. Παρότι τα σχόλια μπορούν να προσφέρουν θετική 
στήριξη, μπορούν επίσης όχι εσκεμμένα να ενισχύσουν την αυτοκαταστροφικότητα και την αυτοκτονι-
κότητα172. Η σχέση μεταξύ της επιρροής των μέσων κοινωνικής δικτύωσης και της αυτοκτονικότητας 
είναι σύνθετη, καθώς εμπλέκονται σε αυτήν έμμεσες και πολύπλευρες συνδέσεις [βλ. το πλαίσιο για την 
υπόθεση «Λευκός τίγρης» (White Tiger)].

Α σ φ ά λ ε ι α  τ ω ν  π α ι δ ι ώ ν  σ τ ο   δ ι α δ ί κ τ υ ο  / /  Κε  φ ά λ α ι ο  0 2

7 3



Η θυματοποίηση στο διαδίκτυο, συμπεριλαμβανομένου του κυβερνοεκφοβισμού, και η δυνατότητά της 
να ενισχύει το αίσθημα απομόνωσης των παιδιών και των εφήβων έχουν συνδεθεί με αυξημένα ποσοστά 
εσκεμμένου αυτοτραυματισμού και αυτοκτονικού ιδεασμού173. Ο ρόλος των μέσων κοινωνικής δικτύω-
σης+ σε αυτά τα πλαίσια πρέπει να εξεταστεί προσεκτικά ώστε να μετριαστούν οι αρνητικές επιπτώσεις 
και να υποστηριχθούν αποτελεσματικά τα ευάλωτα παιδιά, οι έφηβοι και τα υποστηρικτικά τους πλαίσια.

Κίνδυνοι για τη σωματική υγεία
Οι περισσότερες επιπτώσεις των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών στη σω-
ματική υγεία συνδέονται με τη χρήση οθόνης από ανηλίκους εν γένει και όχι με συγκεκριμένους τύπους 
χρήσης, όπως τα μέσα κοινωνικής δικτύωσης. Όπως συμβαίνει και με τα μέσα κοινωνικής δικτύωσης, 
ο χρόνος μπροστά σε οθόνες δεν συνεπάγεται κατ’ ανάγκη μόνο αρνητικές επιπτώσεις, αλλά εξαρτάται 
σε μεγάλο βαθμό από τη συγκεκριμένη δραστηριότητα. Τα κύρια θέματα της έρευνας στον τομέα αυτόν 
περιλαμβάνουν τις επιπτώσεις του χρόνου μπροστά σε οθόνες στην όραση, στην ανάπτυξη του εγκεφά-
λου, στη χρήση αλκοόλ και στον ύπνο των παιδιών και των εφήβων174.

Τα στοιχεία από την έρευνα του Ευρωβαρόμετρου σχετικά με τον αντίκτυπο του υπερβολικού χρόνου 
έκθεσης σε οθόνες και στα μέσα κοινωνικής δικτύωσης στην ψυχική υγεία των νέων δείχνουν ότι τα 
παιδιά ηλικίας 13 έως 18 ετών περνούν κατά μέσο όρο 4,5 ώρες μπροστά σε οθόνες κατά τη διάρκεια 
μιας τυπικής σχολικής ημέρας. Το σαββατοκύριακο, ο αριθμός αυτός αυξάνεται σε 6,1 ώρες την ημέρα 
κατά μέσο όρο, με σχεδόν τους μισούς εφήβους (46 %) να υπερβαίνουν τις 6 ώρες. Τα σαββατοκύριακα, 
ο χρόνος που περνά μπροστά σε οθόνες το 14 % των εφήβων υπερβαίνει τις 10 ώρες ημερησίως.

Διάγραμμα 1: Αυξημένη χρήση οθόνης από τους εφήβους κατά τη διάρκεια του 
σαββατοκύριακου
Ερώτηση: Πόσο χρόνο αφιερώνετε συνολικά σε οθόνες (έξυπνο τηλέφωνο, υπολογιστής, ταμπλέτα, 
τηλεόραση, κονσόλα παιχνιδιών);α

Αγόρι 13-14 ετών Πριν από τα 10 έτη Πριν από τα 10 έτη

15-16 ετών 10-13 ετών 10-13 ετών

17-18 ετών 14-18 ετών 14-18 ετών

φύλο: ηλικιακή ομάδα: ηλικία έναρξης χρήσης  
μέσων κοινωνικής δικτύωσης:

ηλικία απόκτησης  
έξυπνου τηλεφώνου:

Κορίτσι

Πηγή: Ευρωπαϊκή Επιτροπή (2026). Impact of excessive screen time and social media on young people’s mental health (Επιπτώσεις του 
υπερβολικού χρόνου έκθεσης σε οθόνες και στα μέσα κοινωνικής δικτύωσης στην ψυχική υγεία των νέων) — Ιούνιος 2026 — Έρευνα του 
Ευρωβαρόμετρου.

α.	 Σημείωση: Τα αριθμητικά στοιχεία αντιπροσωπεύουν τις μέσες ώρες χρήσης οθόνης ανά ημέρα (κατά τη διάρκεια του 
σαββατοκύριακου).

Α σ φ ά λ ε ι α  τ ω ν  π α ι δ ι ώ ν  σ τ ο   δ ι α δ ί κ τ υ ο  / /  Κε  φ ά λ α ι ο  0 2

7 4



Ό Ρ Α Σ Η  Κ Α Ι  Σ Ω Μ Α Τ Ι Κ Ή  Υ Γ Ε Ί Α

Η παρατεταμένη χρήση οθόνης έχει αναγνωρι-
στεί ότι αυξάνει τον κίνδυνο οσφυαλγίας, κεφα-
λαλγίας175 και ψηφιακής καταπόνησης των μα-
τιών (γνωστό στα αγγλικά και ως computer vision 
syndrome). Ο κίνδυνος να εμφανιστούν τα συ-
μπτώματα αυτά αυξάνεται από τη μεγάλη διάρκεια 
της έκθεσης σε οθόνες, τη μη διορθωμένη όραση, 
τα κείμενα με μικρά γράμματα, τη χαμηλή ευκρί-
νεια, το ακατάλληλο ύψος ή απόσταση της οθόνης 
και τον ανεπαρκή φωτισμό176.

Τα παιδιά είναι ιδιαίτερα ευάλωτα σε προβλήμα-
τα όρασης που προκαλούνται από την παρατετα-
μένη διάρκεια έκθεσης σε οθόνες, επειδή πολλά 
έχουν αδιάγνωστα προβλήματα όρασης ή υπο-
βάλλονται σε οφθαλμολογικές εξετάσεις χαμηλής 
ποιότητας177.

Η ενασχόληση με τα μέσα κοινωνικής δικτύωσης+ 
για υπερβολικά μεγάλα χρονικά διαστήματα μπο-
ρεί επίσης να οδηγήσει σε κόστος ευκαιρίας, όταν 
τα παιδιά και οι έφηβοι δεν μπορούν να συμμετά-
σχουν σε δραστηριότητες εκτός διαδικτύου, συμπε-
ριλαμβανομένης της σωματικής άσκησης και του 
παιχνιδιού εκτός διαδικτύου, οι οποίες είναι ζωτι-
κής σημασίας για την ανάπτυξη και την υγεία τους.

Ύ Π Ν Ο Σ

Άλλοι συνήθεις κίνδυνοι για τη σωματική υγεία που προκύπτουν από τη χρήση των μέσων κοινωνικής δι-
κτύωσης είναι η μειωμένη σωματική άσκηση, ο περιορισμός του χρόνου που αφιερώνεται σε εξωτερικές 
δραστηριότητες και η μείωση του ύπνου178. Ο επαρκής ύπνος έχει ζωτική σημασία για την ανάπτυξη των 
παιδιών και των εφήβων, τη συναισθηματική τους ρύθμιση, τη μνήμη τους, την ωρίμαση του εγκεφάλου 
και την έκκριση της αυξητικής ορμόνης179. Παρόλα αυτά, μεγάλο ποσοστό εφήβων δεν τηρεί τις συστά-
σεις για τον ύπνο που αφορούν την ηλικία τους180.

Τα στοιχεία δείχνουν ότι η χρήση οθόνης από παιδιά και εφήβους μπορεί να συντελέσει στη μείωση τόσο 
του χρόνου όσο και της ποιότητας του ύπνου, στον εκτοπισμό του ύπνου, στην παροχή ψυχολογικής δι-
έγερσης και στην καταστολή της παραγωγής μελατονίνης (ιδίως μέσω της εκπομπής κυανού φωτός)181. 
Ο χρόνος μπροστά σε οθόνες μπορεί επίσης να αντικαταστήσει τον χρόνο σε εξωτερικούς χώρους, με 
αρνητικές επιπτώσεις στον ύπνο182 και στη συνολική σωματική και ψυχική υγεία των ανηλίκων.

Σύμφωνα με έρευνες η αλληλεπίδραση των εφήβων με το διαδίκτυο τη νύχτα είναι υψηλή. Τα ειδικά ανά 
ηλικία μοτίβα αποκαλύπτουν ότι τα παιδιά κάτω των 5 ετών προστατεύονται εν γένει λόγω του γονικού 
ελέγχου. Στο μεταξύ, σε άτομα ηλικίας 6 έως 12 ετών ο χρόνος επέλευσης του ύπνου αυξάνεται ενώ η ποι-
ότητα μειώνεται, και άτομα ηλικίας 13 έως 15 ετών αναφέρουν καθυστερήσεις στην επέλευση του ύπνου, 
μειωμένη ποιότητα ύπνου και γνωστική διέγερση πριν από τον ύπνο183.

«Οι  περισσότεροι  από 
τους  κ ινδύνους  που 

συζητήθηκαν σ το πλαίσ ιο 
της  ε ιδ ικής  ομάδας 

γ ια  την  ασφάλε ια  των 
παιδ ιών σ το δ ιαδίκτυο , 
συμπεριλαμβανομένων 

του υπερβολικού χρόνου 
έκθεσης σε  οθόνες  και  της 

χρήσης συν τρόφων ΤΝ, 
αφορούν όχι  μόνο τα παιδ ιά 

και  τους  νέους ,  αλλά και 
άτομα όλων των ηλικ ιών.»

—  A L B E R T O  M O N G E  R O F F A R E L L O ,  
Ε Π Ι Κ Ο Υ Ρ Ο Σ  Κ Α Θ Η Γ Η Τ Η Σ  Ψ Η Φ Ι Α Κ Η Σ 

Ε Υ Η Μ Ε Ρ Ι Α Σ  &  Δ Ε Ο Ν Τ Ο Λ Ο Γ Ι Κ Ο Υ  Σ Χ Ε Δ Ι Α Σ Μ Ο Υ 
Σ Τ Η Ν  Τ Ν ,  P O L I T E C N I C O  D I  T O R I N O
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Οι γενικές παρεμβάσεις για τη μείωση του χρόνου μπροστά σε οθόνες (για παράδειγμα, με μείωση της 
χρήσης οθόνης πριν από τον ύπνο, μετά τις 21:00) αποδεικνύεται ότι έχουν θετική επίδραση στη διάρκεια 
του ύπνου184 και στην εγρήγορση την επόμενη ημέρα185. Η έρευνα που διερευνά τις επιπτώσεις της υψη-
λής έκθεσης σε οθόνες στην ανάπτυξη του εγκεφάλου των ανηλίκων είναι σε μεγάλο βαθμό συσχετιστική 
και δεν μπορεί να τεκμηριώσει αιτιώδη συνάφεια.

Διάγραμμα 2: Αυξανόμενα συμπτώματα των εφήβων ανά χρόνο έκθεσης σε οθόνες
Ερώτηση: Ποιο ή ποια από τα ακόλουθα σας συνέβησαν τις τελευταίες 30 ημέρες;β

Πάνω από 12 ώρες

10 ως λιγότερες από 12 ώρες

8 ως λιγότερες από 10 ώρες

6 ως λιγότερες από 8 ώρες

4 ως λιγότερες από 6 ώρες

2 ως λιγότερες από 4 ώρες

Λιγότερο από 2 ώρες

Κουρασμένα 
μάτια

(8855 άτομα)

Έντονη κούραση 
ή ψυχολογική 
επιβάρυνση
(8622 άτομα)

Δυσκολία στη 
συγκέντρωση ή στη 

διατήρηση της προσοχής
(8377 άτομα)

Προβλήματα ύπνου
(7813 άτομα)

Χρήση ουσιών
(3546 άτομα)

Πηγή: Ευρωπαϊκή Επιτροπή (2026). Impact of excessive screen time and social media on young people’s mental health (Επιπτώσεις του 
υπερβολικού χρόνου έκθεσης σε οθόνες και στα μέσα κοινωνικής δικτύωσης στην ψυχική υγεία των νέων) — Ιούνιος 2026 — Έρευνα του 
Ευρωβαρόμετρου.

Ε Θ Ι Σ Τ Ι Κ Ό Σ  Σ Χ Ε Δ Ι Α Σ Μ Ό Σ  Κ Α Ι  « Σ Κ Ο Τ Ε Ι Ν Ά  Μ Ο Τ Ί Β Α »

Σύμφωνα με στοιχεία του ΠΟΥ, πάνω από το ένα τρίτο των εφήβων ανέφεραν ότι βρίσκονται σε 
συνεχή επαφή με φίλους στο διαδίκτυο. Ένας στους δέκα εφήβους παρουσιάζει ενδείξεις προ-
βληματικής συμπεριφοράς όσον αφορά τα μέσα κοινωνικής δικτύωσης, η οποία χαρακτηρίζεται 
από συμπτώματα που μοιάζουν με αυτά του εθισμού186.

Πρόσφατα, η ιατρική έρευνα για τον εθισμό μετατόπισε το επίκεντρό της από την εξέταση με-
μονωμένων παραγόντων που οδηγούν ή χαρακτηρίζουν εθιστικές συμπεριφορές στο διαδίκτυο 
στην παράλληλη εξέταση του σχεδιασμού των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών που ενθαρρύνουν αυτές τις συμπεριφορές. Τα παιδιά ηλικίας μεταξύ 6 και 12 ετών 
ενδέχεται να διατρέχουν ιδιαίτερο κίνδυνο να αναπτύξουν πρώιμες εθιστικές συμπεριφορές από 
τη χρήση των μέσων κοινωνικής δικτύωσης+. Οι κίνδυνοι αυτοί συνεχίζονται, ιδίως στα πρώτα 
χρόνια της εφηβείας.

β.	 Σημείωση: Τα στοιχεία αντιπροσωπεύουν το ποσοστό (%) των συμμετεχόντων που ανέφεραν προβλήματα ανά χρόνο 
έκθεσης σε οθόνες (κατά τη διάρκεια του σαββατοκύριακου).
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Οι τεχνικές εθιστικού σχεδιασμού και τα «σκοτεινά μοτίβα»187 που είναι διαθέσιμα σε ορισμένα 
μέσα κοινωνικής δικτύωσης+ στρεβλώνουν ή περιορίζουν (εσκεμμένα ή μη) την ικανότητα των 
χρηστών να προβαίνουν σε αυτόνομες και τεκμηριωμένες επιλογές ή αποφάσεις. Στα εθιστικά χα-
ρακτηριστικά περιλαμβάνονται το περιεχόμενο αυτόματης αναπαραγωγής, η απεριόριστη κύλιση 
(scrolling), η παιχνιδοποίηση και τα χαρακτηριστικά «έλξης για ανανέωση του περιεχομένου». Στα 
σκοτεινά μοτίβα περιλαμβάνονται τα ψεύτικα χρονόμετρα αντίστροφης μέτρησης, διαδικτυακές 
διεπαφές σχεδιασμένες έτσι ώστε να οδηγούν τους καταναλωτές σε αγορές, συνδρομές ή άλλες 
επιλογές, και αθέατες πληροφορίες188.

Σύμφωνα με έρευνες, άλλα χαρακτηριστικά, όπως ο μηχανισμός «μου αρέσει» και οι «ειδοποιή-
σεις αυτόματης προώθησης» (push notifications), μπορεί επίσης να ενθαρρύνουν ψυχαναγκα-
στικές συμπεριφορές189. Από τις μελέτες προκύπτει επίσης ότι οι πλατφόρμες που μεγιστοποιούν 
την αλληλεπίδραση έχουν κατά κύριο λόγο αρνητικές επιπτώσεις στους εφήβους190. Οι έφηβοι, 
λόγω των αναπτυξιακών χαρακτηριστικών τους και της σημασίας που έχει για τη διαμόρφωση 
της ταυτότητάς τους η αποδοχή από τους συνομηλίκους είναι ιδιαιτέρως επιρρεπείς σε τεχνικές 
παραπειστικού σχεδιασμού191. Οι νεαροί ενήλικες και οι ενήλικες με προϋπάρχοντα ζητήματα ευ-
ημερίας είναι επίσης ιδιαιτέρως ευάλωτοι192.

Στο πλαίσιο του ελέγχου καταλληλότητας της νομοθεσίας για την ψηφιακή δικαιοσύνη που διε-
νήργησε η Ευρωπαϊκή Επιτροπή193 το 2024 διαπιστώθηκε ότι οι άνθρωποι έρχονται πολύ συχνά 
σε επαφή στο διαδίκτυο με χαρακτηριστικά όπως τα σκοτεινά μοτίβα. Έως το 97 % των δημοφιλέ-
στερων ιστότοπων και εφαρμογών που χρησιμοποιούν οι καταναλωτές της ΕΕ διαπιστώθηκε ότι 
εφαρμόζουν τουλάχιστον ένα σκοτεινό μοτίβο. Διαπιστώθηκε επίσης ότι το 31 % των καταναλωτών 
δαπανούν περισσότερο χρόνο και χρήμα στο διαδίκτυο λόγω στοιχείων εθιστικού σχεδιασμού.

Για την επίτευξη συστημικής αλλαγής είναι απαραίτητο να μετατοπιστεί η προσοχή από την ατο-
μική ευθύνη στην αντιμετώπιση του ευρύτερου αντίκτυπου των στρατηγικών σχεδιασμού των 
μέσων κοινωνικής δικτύωσης+. Οι ερευνητές εξετάζουν τα βασιζόμενα σε δεδομένα επιχειρη-
ματικά μοντέλα των πλατφορμών μέσων κοινωνικής δικτύωσης, τα οποία δίνουν προτεραιότητα 
στην αλληλεπίδραση με σκοπό το κέρδος, και συζητούν εναλλακτικά μοντέλα που δίνουν έμφαση 
στον δεοντολογικό σχεδιασμό194.

Αυτό συνοδεύεται, γενικότερα, από εκκλήσεις για την απόδοση πρωταρχικής σημασίας στο υπέρ-
τατο συμφέρον των παιδιών κατά τον σχεδιασμό και τη διαχείριση του ψηφιακού περιβάλλο-
ντος195 για τη στήριξη της ψηφιακής ευημερίας τους.

Κ Α Τ Ά Χ Ρ Η Σ Η  Α Λ Κ Ο Ό Λ  Κ Α Ι  Ο Υ Σ Ι Ώ Ν

Κατά την τελευταία δεκαετία, η έρευνα έχει εντοπίσει και μελετήσει τη σύνδεση μεταξύ της χρήσης των 
μέσων κοινωνικής δικτύωσης και της κατανάλωσης αλκοόλ στους εφήβους196. Το αλκοόλ έχει έντονη 
παρουσία στα μέσα κοινωνικής δικτύωσης, αλλά υπάρχουν σημαντικές διαφορές μεταξύ των ψηφιακών 
υπηρεσιών όσον αφορά τη συχνότητα και τον τρόπο παρουσίασής του197. Η παρουσίαση του αλκοόλ με 
θετικό τρόπο στα μέσα κοινωνικής δικτύωσης διαμορφώνει στάσεις και αντιληπτά πρότυπα198. Η έκθεση 
σε περιεχόμενο που αφορά το αλκοόλ και η κοινοποίησή του συνδέεται με υψηλότερη κατανάλωση, δη-
μιουργώντας έναν βρόχο αμφίδρομης ενίσχυσης199.
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Ατομικές διαφορές, όπως τα χαρακτηριστικά της ιδιοσυγκρασίας, το κοινωνικό πλαίσιο και το στάδιο 
ανάπτυξης, μετριάζουν αυτή τη σχέση. Το οικογενειακό περιβάλλον μπορεί να μετριάσει αυτές τις επιδρά-
σεις, καθώς η αρνητική παρουσίαση του αλκοόλ από γονείς και συνομηλίκους εξασθενίζει την επιρροή 
του διαδικτυακού περιεχομένου που αφορά το αλκοόλ200. Στο μέλλον, η έρευνα θα επικεντρωθεί κατά 
προτεραιότητα στην επέκταση των μελετών πέραν των δειγμάτων WEIRDγ, στην αποσαφήνιση της δυ-
ναμικής του χρόνου και στην εξέταση του τρόπου με τον οποίο τα ποικίλα είδη περιεχομένου (θετικές 
απεικονίσεις, διαφημιστικά μηνύματα και μηνύματα πρόληψης) αλληλεπιδρούν με τη συμπεριφορά των 
εφήβων όσον αφορά την κατανάλωση αλκοόλ.

Όσον αφορά την κατάχρηση ουσιών, τα στοιχεία δείχνουν ότι το περιεχόμενο που προωθεί τη συμμετοχή 
στη χρήση ουσιών ή απεικονίζει ενεργά τη χρήση τους είναι ευρέως διαθέσιμο στα μέσα κοινωνικής δι-
κτύωσης. Το περιεχόμενο αυτό μπορεί να επηρεάσει στάσεις, συμπεριφορές καθώς και αντιλήψεις όσον 
αφορά τους κινδύνους που σχετίζονται με τη χρήση ουσιών, ιδίως στα παιδιά και στους εφήβους201. 
Όπως και με το αλκοόλ, η έρευνα δείχνει ότι το περιεχόμενο των μέσων κοινωνικής δικτύωσης που 
σχετίζεται με τα ναρκωτικά συνδέεται με μεγαλύτερες πιθανότητες χρήσης κάνναβης και πολλαπλών 
ουσιών202.

Έ Κ Θ Ε Σ Η  Σ Ε  Ε Γ Κ Λ Η Μ Α Τ Ι Κ Έ Σ  Δ Ρ Α Σ Τ Η Ρ Ι Ό Τ Η Τ Ε Σ  Κ Α Ι  Π Α Ρ Ά Ν Ο Μ Ο

Π Ε Ρ Ι Ε Χ Ό Μ Ε Ν Ο  Σ Τ Ο  Δ Ι Α Δ Ί Κ Τ Υ Ο

Σύμφωνα με την Ευρωπόλ, τα παιδιά και οι έφηβοι εκτίθενται σε διάφορα είδη εγκλημάτων, μεταξύ των 
οποίων η αθέμιτη προσέγγιση ανηλίκων, η σεξουαλική κακοποίηση παιδιών, η ριζοσπαστικοποίηση ή η 
στρατολόγηση για βίαιες πράξεις και τρομοκρατικές ενέργειες στο διαδίκτυο203. Οι κίνδυνοι αυτοί αυ-
ξάνονται όσο αυξάνεται η αλληλεπίδραση των ανηλίκων με διαδικτυακούς χώρους204 και η έκθεση σε 
επιβλαβές ή κακοποιητικό περιεχόμενο, συμπεριλαμβανομένης της πρόσβασης σε πορνογραφικό υλικό 
από πολύ μικρή ηλικία205.

Τα στοιχεία από τη Γερμανία δείχνουν ότι η σεξουαλική άγρα και κακοποίηση παιδιών στο διαδίκτυο 
παρατηρείται πολύ συχνότερα στις πιο πρόσφατες νέες γενιές. Αυτό μπορεί να οφείλεται στην αυξημένη 
έκθεση σε ψηφιακά περιβάλλοντα, σε συνδυασμό με τον πολλαπλασιασμό των μέσων κοινωνικής δικτύ-
ωσης τις τελευταίες δεκαετίες. Τα ευρήματα αυτά επισημαίνουν την ανάγκη για επείγουσα και στοχευ-
μένη πρόληψη με σκοπό την αντιμετώπιση των κινδύνων που ενέχει το διαδίκτυο για τα παιδιά και τους 
εφήβους206.

ΥΛ Ι Κ Ό  Σ Ε Ξ Ο ΥΑ Λ Ι Κ Ή Σ  Κ Α Κ Ο Π Ο Ί Η Σ Η Σ  Π Α Ι Δ Ι Ώ Ν

Τις τελευταίες δεκαετίες, οι χώροι των μέσων κοινωνικής δικτύωσης+ έχουν αποκτήσει κεντρική σημασία 
για τον πολλαπλασιασμό υλικού σεξουαλικής κακοποίησης παιδιών, καθώς και για την παραγωγή, τη διά-
δοση και την κατανάλωσή του. Το 2025 το 63 % του συνόλου των ιστοσελίδων σεξουαλικής κακοποίησης 
παιδιών που εντοπίστηκαν από το Internet Watch Foundation (Ίδρυμα Παρακολούθησης του Διαδικτύου) 
φιλοξενούνταν σε κράτη μέλη της ΕΕ.

Σύμφωνα με στοιχεία του 2025 από το Εθνικό κέντρο για αγνοούμενα παιδιά και παιδιά-θύματα εκμετάλ-
λευσης (NCMEC) των Ηνωμένων Πολιτειών, η αθέμιτη προσέγγιση παιδιών στο διαδίκτυο επεκτείνεται 
με ανησυχητικό ρυθμό, καθώς οι αναφορές αυξήθηκαν κατά 158 % την τελευταία τριετία. Οι δράστες 

γ.	 Δημογραφικό δείγμα δυτικού, μορφωμένου, βιομηχανοποιημένου, πλούσιου και δημοκρατικού πληθυσμού (Western, 
Educated, Industrialized, Rich, and Democratic, WEIRD).
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χρησιμοποιούν συστηματικά τα μέσα κοινωνικής δικτύωσης, τις εφαρμογές ανταλλαγής μηνυμάτων 
και τις πλατφόρμες παιχνιδιών για να έρθουν σε επαφή με ανηλίκους και να εφαρμόσουν πρακτικές 
αθέμιτης προσέγγισης. Αυτές οι διαδικτυακές αλληλεπιδράσεις συχνά μεταφράζονται σε εκμετάλλευση 
εκτός διαδικτύου, γεγονός που καταδεικνύει την ισχυρή σύνδεση μεταξύ της αθέμιτης προσέγγισης στο 
διαδίκτυο και της διάπραξης σχετικών εγκλημάτων εκτός διαδικτύου.

Οι τεχνολογικές εξελίξεις, συμπεριλαμβανομένης της παραγωγικής ΤΝ, ενισχύουν τους κινδύνους και 
επιταχύνουν την κλιμάκωση της πιθανής κακοποίησης. Η διάδοση της ΤΝ έχει οδηγήσει σε εκθετική αύ-
ξηση του υλικού σεξουαλικής κακοποίησης παιδιών που παράγεται από ΤΝ, καθώς οι σχετικές αναφορές 
αυξήθηκαν από 5 000 περιπτώσεις το 2023 σε 1,3 εκατομμύρια το 2025207.

Μόνο από το 2024 έως το 2025, τα βίντεο σεξουαλικής κακοποίησης παιδιών που παράγονται από ΤΝ 
αυξήθηκαν κατά περισσότερο από 26 φορές. Το 65 % αυτών χαρακτηρίστηκε υλικό κατηγορίας Α, η οποία 
αντιστοιχεί στη σοβαρότερη μορφή κακοποίησης. Τα στοιχεία αυτά αναδεικνύουν την απειλή που συνι-
στούν τα περιβάλλοντα των μέσων κοινωνικής δικτύωσης+ και η παραγωγική ΤΝ για την ταχεία διάδοση 
υλικού σεξουαλικής κακοποίησης παιδιών.

Η κατανάλωση ρεαλιστικού υλικού που έχει προκύψει από σύνθεση μπορεί να ενισχύσει υφιστάμενα 
σεξουαλικά ενδιαφέροντα. Σύμφωνα με έρευνα του 2021 που διενεργήθηκε από την Protect Children 
Finland, το 44 % των 5 171 συμμετεχόντων δήλωσαν ότι η θέαση υλικού σεξουαλικής κακοποίησης παι-
διών τους έκανε να σκεφτούν να επιδιώξουν επαφή με ανηλίκους, ενώ το 37 % ανέφεραν ότι επιδίωξαν 
την επαφή208.

Τα κορίτσια μπορεί να είναι ιδιαίτερα εκτεθειμένα σε κίνδυνο. Το 2025 το 97 % των εικόνων σεξουαλι-
κής κακοποίησης παιδιών που είχαν παραχθεί με ΤΝ και εντοπίστηκαν από το ίδρυμα Internet Watch 
Foundation απεικόνιζαν κορίτσια209. Τα έφηβα κορίτσια ηλικίας μεταξύ 12 και 18 ετών μπορεί να είναι 
ιδιαίτερα ευάλωτα.

Η σεξουαλική εκμετάλλευση στο διαδίκτυο συνδέεται επίσης στενά με την εμπορία ανθρώπων. Οι ψη-
φιακές υπηρεσίες μπορούν να διευκολύνουν τη στρατολόγηση, τον έλεγχο και την εκμετάλλευση των 
θυμάτων για την παραγωγή κέρδους, μεταξύ άλλων σε επιχειρήσεις μεγάλης κλίμακας που περιλαμ-
βάνουν κακοποίηση σε ζωντανή μετάδοση. Αυτή η μορφή εκμετάλλευσης είναι μία από τις ταχύτερα 
αναπτυσσόμενες παγκοσμίως, η οποία διευκολύνεται από την ανωνυμία. Η βλάβη που υφίστανται τα 
θύματα είναι σοβαρή και μακροχρόνια.

Τα θύματα αναφέρουν μακροχρόνιες ψυχολογικές συνέπειες, στις οποίες περιλαμβάνονται το άγχος, 
η ντροπή και ο επίμονος φόβος ότι θα τα αναγνωρίσουν210. Η συνεχιζόμενη κυκλοφορία υλικού στο 
διαδίκτυο παρατείνει επ’ αόριστον τη θυματοποίηση, το οποίο σημαίνει ότι η βλάβη δεν σταματά μόλις 
παύσει η αρχική κακοποίηση.

Από εσωτερική μελέτη του Κοινού Κέντρου Ερευνών (JRC) της Ευρωπαϊκής Επιτροπής διαπιστώθηκε ότι, 
ενώ οι πλατφόρμες των μέσων κοινωνικής δικτύωσης δεν είναι οι κύριες πλατφόρμες που φιλοξενούν 
υλικό σεξουαλικής κακοποίησης παιδιών, μπορούν να χρησιμοποιηθούν για τη διάδοσή του, συχνά μέσω 
συνδέσμων προς εξωτερικούς ιστότοπους ή κρυπτογραφημένους διαύλους.

Τα αλγοριθμικά συστήματα που είναι ενσωματωμένα σε πλατφόρμες μέσων κοινωνικής δικτύωσης μπο-
ρούν να ενισχύσουν το περιεχόμενο που σχετίζεται με υλικό σεξουαλικής κακοποίησης παιδιών, διευκο-
λύνοντας την εύρεσή του και την πρόσβαση των χρηστών σε αυτό, συμπεριλαμβανομένων των δραστών 
και των ανηλίκων.
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Άλλο περιεχόμενο που απεικονίζει ανηλίκους και βρίσκεται σε πλατφόρμες μέσων κοινωνικής δικτύωσης, 
το οποίο δεν είναι απαραιτήτως υλικό σεξουαλικής κακοποίησης παιδιών, μπορεί να αποτελέσει αντικεί-
μενο εκμετάλλευσης από τους δράστες και να ενισχύσει τους κινδύνους για τα παιδιά και τους εφήβους. 
Οι κίνδυνοι για τους ανηλίκους που προκαλούνται από την έκθεση σε υλικό σεξουαλικής κακοποίησης 
παιδιών περιλαμβάνουν συναισθηματική και ψυχολογική βλάβη, άγχος, κατάθλιψη και τραύμα.

Για παιδιά και εφήβους που έχουν ήδη υποστεί σεξουαλική κακοποίηση, τα διαδικτυακά περιβάλλοντα 
μπορεί να συμβάλουν στον κίνδυνο εκ νέου θυματοποίησης211. Η συνεχιζόμενη διαθεσιμότητα και κυ-
κλοφορία υλικού σεξουαλικής κακοποίησης παιδιών σημαίνει ότι το παιδί μπορεί να βιώνει εκ νέου την 
κακοποίηση επανειλημμένα αφού έχει παρέλθει μεγάλο χρονικό διάστημα από την τέλεση του αρχικού 
αδικήματος212. Σε αντίθεση με πολλές μορφές θυματοποίησης εκτός διαδικτύου, το ψηφιακό υλικό μπορεί 
να αντιγράφεται, να αναδιανέμεται και να είναι προσβάσιμο επ’ αόριστον, με αποτέλεσμα να δημιουργεί-
ται μια συνεχή πηγή αγωνίας και αβεβαιότητας για τα θύματα, τα οποία συχνά γνωρίζουν ότι εξακολου-
θούν να κυκλοφορούν εικόνες ή βίντεο της κακοποίησης που έχουν υποστεί.

Από τα στοιχεία προκύπτει επίσης ότι οι επιζώντες παιδικής σεξουαλικής κακοποίησης μπορεί να εί-
ναι ιδιαίτερα ευάλωτοι σε επιβλαβείς διαδικτυακές εμπειρίες213. Η σεξουαλική κακοποίηση παιδιών έχει 
συνδεθεί με αυξημένη επίδοση σε διαδικτυακές συμπεριφορές υψηλού κινδύνου, μεγαλύτερη έκθεση σε 
σεξουαλικό περιεχόμενο στο διαδίκτυο, υψηλότερα ποσοστά θυματοποίησης μέσω κυβερνοεκφοβισμού 
και αυξημένο κίνδυνο εκ νέου θυματοποίησης μέσω διαδικτύου 214. Τα τρωτά αυτά σημεία αντικατο-
πτρίζουν ενδεχομένως τον μακροχρόνιο αντίκτυπο του τραύματος στην ψυχοκοινωνική ανάπτυξη και τη 
σεξουαλική αυτοαντίληψη και όχι μόνο σε επιμέρους συμπεριφορές215.

Ως εκ τούτου, η επανειλημμένη έκθεση σε σεξουαλικοποιημένο υλικό ή υλικό εκμετάλλευσης στο διαδί-
κτυο μπορεί να ενισχύσει τα συμπτώματα που σχετίζονται με τραυματικές εμπειρίες, να παρεμποδίσει την 
ανάρρωση και να αυξήσει την πιθανότητα περαιτέρω θυματοποίησης. Ταυτόχρονα, η έκθεση σε υλικό σε-
ξουαλικής κακοποίησης παιδιών μπορεί να συμβάλει στην κανονικοποίηση σεξουαλικών συμπεριφορών 
εκμετάλλευσης μεταξύ ανηλίκων, αυξάνοντας τον κίνδυνο τα ευάλωτα παιδιά να γίνουν στόχοι περαιτέρω 
κακοποίησης ή εξαναγκασμού. Η πρόληψη της διάδοσης υλικού σεξουαλικής κακοποίησης παιδιών είναι 
απαραίτητη όχι μόνο για να σταματήσει η συνεχιζόμενη κακοποίηση, αλλά και για να μειωθεί ο κίνδυνος 
επανάληψης της θυματοποίησης και να υποστηριχθεί η μακροπρόθεσμη ανάρρωση των παιδιών και 
των εφήβων που έχουν πέσει θύματα κακοποίησης216.

Οι ανήλικοι που εκτίθενται σε αυτό το υλικό ή πέφτουν θύματα αθέμιτης προσέγγισης στα μέσα κοινω-
νικής δικτύωσης+ διατρέχουν μεγαλύτερο κίνδυνο να πέσουν θύματα εκμετάλλευσης ή κακοποίησης. 
Η επανειλημμένη έκθεση σε υλικό σεξουαλικής κακοποίησης παιδιών μπορεί να απευαισθητοποιήσει 
τους ανηλίκους στις επιβλαβείς επιπτώσεις του, οδηγώντας ενδεχομένως στην κανονικοποίηση συμπε-
ριφορών εκμετάλλευσης.

Τα παιδιά και οι έφηβοι που έχουν υποστεί στο παρελθόν σεξουαλική κακοποίηση διατρέχουν αυξημένο 
κίνδυνο εκ νέου θυματοποίησης στο διαδίκτυο. Τα στοιχεία δείχνουν ότι το ιστορικό σεξουαλικής κακο-
ποίησης παιδιών συνδέεται με αυξημένη ευπάθεια στη σεξουαλική άγρα και κακοποίηση με τη βοήθεια 
της τεχνολογίας, γεγονός που υπογραμμίζει την ανάγκη για στοχευμένα μέτρα προστασίας της συγκε-
κριμένης ομάδας217.
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Διάγραμμα 3: Οι έφηβοι έρχονται αντιμέτωποι με αυξανόμενο όγκο ανεπιθύμητου και 
παράνομου περιεχομένου όσο περισσότερο αυξάνεται ο χρόνος που χρησιμοποιούν 
οθόνες
Ερώτηση: «Τους τελευταίους 3 μήνες έχετε δει ή υποστεί οποιοδήποτε από τα ακόλουθα κατά τη χρήση 
των μέσων κοινωνικής δικτύωσης;».δ

Πάνω από 12 ώρες

10 ως λιγότερες από 12 ώρες

8 ως λιγότερες από 10 ώρες

6 ως λιγότερες από 8 ώρες

4 ως λιγότερες από 6 ώρες

2 ως λιγότερες από 4 ώρες

Λιγότερο από 2 ώρες

Ρητορική μίσους
(5939 άτομα)

Ανεπιθύμητο 
σεξουαλικό περιεχόμενο

(4198 άτομα)

Ανεπιθύμητο βίαιο 
περιεχόμενο

(4479 άτομα)

Κυβερνοεκφοβισμό ή  
παρενόχληση

(4114 άτομα)

Προώθηση  
τυχερών παιχνιδιών

(6650 άτομα)

Πηγή: Ευρωπαϊκή Επιτροπή (2026). Impact of excessive screen time and social media on young people’s mental health (Επιπτώσεις του 
υπερβολικού χρόνου έκθεσης σε οθόνες και στα μέσα κοινωνικής δικτύωσης στην ψυχική υγεία των νέων) — Ιούνιος 2026 — Έρευνα του 
Ευρωβαρόμετρου.

Ρ Ι Ζ Ο Σ Π Α Σ Τ Ι Κ Ο Π Ο Ί Η Σ Η  Κ Α Ι  Σ Τ Ρ Α Τ Ο Λ Ό Γ Η Σ Η  Γ Ι Α  Β Ί Α Ι Ε Σ  Π Ρ Ά Ξ Ε Ι Σ

Κ Α Ι  Τ Ρ Ο Μ Ο Κ Ρ Α Τ Ί Α

Τα περιβάλλοντα των μέσων κοινωνικής δικτύωσης+ διαδραματίζουν σημαντικό ρόλο στη ριζοσπαστικο-
ποίηση και τη στρατολόγηση ανηλίκων για τη διάπραξη πράξεων τρομοκρατίας και βίαιου εξτρεμισμού. 
Τα μέσα κοινωνικής δικτύωσης, οι υπηρεσίες κρυπτογραφημένων μηνυμάτων και οι διαδικτυακές κοι-
νότητες χρησιμοποιούνται για τη διάδοση προπαγάνδας, τη δημιουργία δικτύων και την άμεση αλληλε-
πίδραση με ανηλίκους.

Η έκθεση του 2025 για την κατάσταση και τις τάσεις της τρομοκρατίας στην ΕΕ καταδεικνύει ότι σχεδόν 
το ένα τρίτο των υπόπτων που συνελήφθησαν στην ΕΕ το 2024 για αδικήματα που σχετίζονται με την τρο-
μοκρατία ήταν ανήλικοι ή νεαροί ενήλικοι218. Από τους 133 υπόπτους νεαρής ηλικίας που αναφέρθηκαν, 
οι 70 ήταν κάτω των 18 ετών. Οι περισσότεροι νεαροί ύποπτοι συνδέονταν με τζιχαντιστική τρομοκρατία, 
ακολουθούμενη από την ακροδεξιά τρομοκρατία και τον βίαιο εξτρεμισμό.

Η στρατολόγηση μπορεί να ξεκινήσει σε πολύ μικρή ηλικία, καθώς έχουν καταγραφεί περιπτώσεις που 
αφορούν παιδιά ηλικίας έως 8 ή 9 ετών. Τα παιδιά και οι έφηβοι είναι ιδιαίτερα ευάλωτοι στις διαδικτυ-
ακές στρατηγικές στρατολόγησης που υιοθετούν το οργανωμένο έγκλημα και οι τρομοκρατικές ομάδες, 
οι οποίες συχνά χρησιμοποιούν περιβάλλοντα παιχνιδιών και διαδικτυακά φόρουμ για να προσελκύσουν 
ανηλίκους σε αυτές τις δραστηριότητες.

δ.	 Σημείωση: Τα αριθμητικά στοιχεία αντιπροσωπεύουν το ποσοστό (%) των συμμετεχόντων που ανέφεραν κινδύνους ανά 
χρόνο παραμονής σε οθόνες (κατά τη διάρκεια του σαββατοκύριακου).
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Τα στοιχεία δείχνουν ότι οι ανήλικοι που έχουν καταδικαστεί για τρομοκρατικά εγκλήματα στην ΕΕ ενδέ-
χεται να έχουν υποβληθεί σε μια διαδικασία αυτοριζοσπαστικοποίησης στο διαδίκτυο, στο πλαίσιο της 
οποίας το περιεχόμενο που βασίζεται σε αλγόριθμους διαδραματίζει καίριο ρόλο στην ενίσχυση ριζοσπα-
στικών ιδεών. Η τακτική έκθεση σε βίαιο περιεχόμενο στο διαδίκτυο μπορεί να οδηγήσει σε επικίνδυνη κα-
νονικοποίηση και γενική απευαισθητοποίηση απέναντι στην πρόκληση βλάβης και τον ανθρώπινο πόνο219.

Η υπόθεση «Λευκός τίγρης» (βλ. πλαίσιο κατωτέρω) αποτελεί παράδειγμα του τρόπου με τον οποίο οι 
επιγραμμικές πλατφόρμες μπορούν να επιτρέψουν σε εγκληματικά δίκτυα και εγκληματίες να προσελ-
κύσουν ανηλίκους σε διαδικτυακά δίκτυα κακοποίησης, διευκολύνοντας την εκμετάλλευση, την αθέμιτη 
προσέγγιση και την ψυχολογική κακοποίηση.

Η  Υ Π Ό Θ Ε Σ Η  « Λ Ε Υ Κ Ό Σ  Τ Ί Γ Ρ Η Σ »

Η υπόθεση «Λευκός τίγρης» αφορά έναν ύποπτο που συνελήφθη στη Γερμανία το καλοκαίρι του 
2025, ο οποίος φέρεται ότι αναγνωρίστηκε ως εξέχον μέλος της διαδικτυακής βίαιης μηδενιστικής 
εξτρεμιστικής ομάδας «764». Ενεργώντας με το ψευδώνυμο «Λευκός τίγρης» (White Tiger), ο ύπο-
πτος κατηγορείται για περισσότερα από 200 αδικήματα σε βάρος περισσότερων από 30 παιδιών 
και εφήβωνε. Ο ύποπτος ήταν 16 και 19 ετών αντίστοιχα, όταν διέπραξε τα εικαζόμενα αδικήματα.

Τα αδικήματα για τα οποία κατηγορείται περιλαμβάνουν την υποκίνηση αυτοκτονίας ενός 13χρο-
νου αγοριού από τις Ηνωμένες Πολιτείες, η οποία μεταδόθηκε ζωντανά στο διαδίκτυο το 2022. 
Άλλες περιπτώσεις περιλαμβάνουν την αθέμιτη προσέγγιση παιδιών ηλικίας 11 έως 15 ετών με 
σκοπό να οδηγηθούν σε αυτοτραυματισμό στο διαδίκτυο μπροστά σε θεατές, καθώς και την πα-
ραγωγή υλικού σεξουαλικής κακοποίησης παιδιών. Τα θύματα έχουν εντοπιστεί σε πολλές χώρες, 
κυρίως στη Γερμανία, τις Ηνωμένες Πολιτείες, το Ηνωμένο Βασίλειο και τον Καναδά. Ο ύποπτος 
κατηγορείται ότι σκοπίμως αναζητούσε ευάλωτα, απομονωμένα ή συναισθηματικά διαταραγμένα 
παιδιά και εφήβους στο διαδίκτυο, συμπεριλαμβανομένων ατόμων που διερευνούσαν την ταυτό-
τητά τους ως ΛΟΑΤΚΙ+.

Μέσω τεχνικών ταχείας αθέμιτης προσέγγισης, ο ύποπτος φέρεται να δημιούργησε έντονες συ-
ναισθηματικές εξαρτήσεις, αποκόπτοντας σταδιακά τα θύματα από τα συστήματα υποστήριξής 
τους στον πραγματικό κόσμο. Μετά την απομόνωσή τους, η αθέμιτη προσέγγιση μετατρεπόταν 
σε κακόβουλη μορφή ριζοσπαστικοποίησης προς βίαιες εξτρεμιστικές ιδεολογίες και ψυχολογικά 
βασανιστήρια. Η δίκη κατά του υπόπτου άρχισε στη Γερμανία το 2026. Η εισαγγελία αντιμετωπίζει 
δυσκολίες λόγω της διακρατικής και εικονικής διάστασης της υπόθεσης.

Το δίκτυο 764 χρησιμοποιεί έντονο εκβιασμό, απειλές δημοσίευσης προσωπικών στοιχείων στο 
διαδίκτυο και ψυχολογική χειραγώγηση (gaslighting) για να διαβρώσει το αίσθημα αυτενέργειας 
των θυμάτων. Οι δράστες χρησιμοποιούσαν συστηματικά ως όπλο τις βασικές ψηφιακές υπηρε-
σίες που είναι δημοφιλείς μεταξύ των ανηλίκων. Οι έφηβοι εξαναγκάζονταν επίσης να εκτελούν 
όλο και πιο επικίνδυνες εντολές, να βιντεοσκοπούν ταπεινωτικές πράξεις και να υιοθετήσουν τη 
μηδενιστική ιδεολογία της ομάδας ως στρεβλή μορφή επιβεβαίωσης.

ε.	 Η δίκη αυτή βρίσκεται σε εξέλιξη. Τα αδικήματα που παρουσιάζονται είναι εικαζόμενα και δεν προδικάζουν με κανέναν 
τρόπο την έκβαση της δικαστικής διαδικασίας.
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Ένα βασικό χαρακτηριστικό είναι ότι τα θύματα συχνά εκβιάζονται για να γίνουν τα ίδια δρά-
στες, εξαναγκαζόμενα από το δίκτυο να στοχοποιούν, να προσεγγίζουν με αθέμιτο τρόπο και να 
εκμεταλλεύονται άλλους ανηλίκους. Η δυναμική αυτή καταδεικνύει την αλληλεπικάλυψη μεταξύ 
της θυματοποίησης παιδιών και της διάπραξης αδικημάτων από παιδιά, όπου ανήλικοι χρησι-
μοποιούνται κατόπιν εξαναγκασμού για να διαπράξουν εγκλήματα κατά άλλων παιδιών ή για να 
τα ενθαρρύνουν να αυτοτραυματιστούν. Η ιδεολογική ρευστότητα, ο συνδυασμός διαδικτυακών 
βλαβών και η σταδιακή ένταση του αυτοτραυματισμού και της βίας, σε συνδυασμό με ιδιωτικούς 
διαδικτυακούς χώρους, παρεμποδίζουν τις προσπάθειες εντοπισμού και προσαγωγής στη δικαι-
οσύνη διαδικτυακών βίαιων εξτρεμιστικών δικτύων.

Η  ( Κ Α Τ Α ) Χ Ρ Ή Σ Η  Τ Ω Ν  Δ Ε Δ Ο Μ Έ Ν Ω Ν  Τ Ω Ν  Α Ν Η Λ Ί Κ Ω Ν

Τα παιδιά και οι έφηβοι αντιμετωπίζουν διάφορους κινδύνους όταν χρησιμοποιούν τα μέσα κοινωνικής 
δικτύωσης+ όσον αφορά τον τρόπο συλλογής και χρήσης των προσωπικών τους δεδομένων. Κύρια ανη-
συχία αποτελεί η κατάρτιση προφίλ ανηλίκων. Η συμπεριφορά των χρηστών στα μέσα κοινωνικής δικτύ-
ωσης και σε άλλες ψηφιακές υπηρεσίες παρακολουθείται συνήθως για διάφορους σκοπούς από cookies 
και παρόμοιες τεχνολογίες παρακολούθησης. Ο πλέον παρεμβατικός για την ιδιωτική ζωή σκοπός της 
παρακολούθησης αυτής είναι η παρακολούθηση μεταξύ ιστότοπων για εξατομικευμένες διαφημίσεις. 
Πολλές πλατφόρμες μέσων κοινωνικής δικτύωσης συλλέγουν δεδομένα προσωπικού χαρακτήρα όχι 
μόνο μέσω cookies στη συσκευή, αλλά και μέσω της χρήσης των διακομιστών τους, σε κλίμακα που εν-
δέχεται να παραβιάζει την ιδιωτική ζωή των ανηλίκων. Σε ορισμένες περιπτώσεις, οι πάροχοι ψηφιακών 
υπηρεσιών και οι διαφημιστές μπορεί να συλλέγουν δεδομένα από περισσότερες διαφορετικές πηγέςστ.

Οι πρακτικές αυτές δίνουν στους παρόχους τη δυνατότητα να διαμορφώνουν ολοκληρωμένη εικόνα 
της συμπεριφοράς, των προτιμήσεων, των ενδιαφερόντων, των κινήσεων και των διαδικτυακών δρα-
στηριοτήτων των ανηλίκωνζ. Μπορεί επίσης να αποκαλύπτουν ιδιωτικές πτυχές του τρόπου ζωής ή των 
πεποιθήσεων ενός παιδιού ή ενός εφήβου, ακόμη και αν οι ανήλικοι δεν έχουν κοινοποιήσει απευθείας 
τις πληροφορίες αυτές. Η παρεμβατική συλλογή δεδομένων μπορεί να μειώσει τον έλεγχο των ανηλίκων 
επί των δεδομένων τους και να τους εκθέσει σε απρόβλεπτους κινδύνους, συμπεριλαμβανομένης της 
πίεσης για αγορές εντός της εφαρμογής ή για αγορά πρόσθετων υπηρεσιών.

Ενώ τα παιδιά μπορούν να επικαλούνται το ανεπιφύλακτο δικαίωμα στη λήθη βάσει του ΓΚΠΔ220, ο ανή-
λικος πρέπει να επικαλεστεί το δικαίωμα αυτό αφού έχει ήδη πραγματοποιηθεί η επεξεργασία. Φυσικά, 
αυτό απαιτεί επίσης από τα παιδιά να είναι σε θέση να κατανοήσουν αυτό το δικαίωμα και τον τρόπο 
επίκλησής του.

Συνδυαστικά με αυτό, οι ανήλικοι αντιμετωπίζουν κινδύνους από τη χρήση των μέσων κοινωνικής δι-
κτύωσης και των ψηφιακών υπηρεσιών που ενδέχεται να ενσωματώνουν συστήματα συστάσεων και 
αλγόριθμους. Τα συστήματα αυτά βασίζονται συχνά σε συμπεριφορικά δεδομένα και στη δραστηριότητα 
αναζήτησης για να δημιουργούν εξατομικευμένες ροές περιεχομένου και διαφημίσεις. Μπορούν επίσης 
να κατευθύνουν τους ανηλίκους σε επιβλαβές ή ακατάλληλο περιεχόμενο που έχει σχεδιαστεί για να εν-
θαρρύνει την παρατεταμένη αλληλεπίδραση. Οι πρακτικές αυτές ενισχύουν την έκθεση των παιδιών και 
των εφήβων σε κινδύνους και την πιθανότητα ανάπτυξης ψυχαναγκαστικών ή εθιστικών συμπεριφορών.

στ.	 Βλ., για παράδειγμα, Meta Platforms Inc κατά Bundeskartellamt (C-252/21).

ζ.	 Meta Platforms Inc κατά Bundeskartellamt (C-252/21).
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Και στις δύο περιπτώσεις, οι ανήλικοι ενδέχεται να μην κατανοούν ότι τα προσωπικά τους δεδομένα συλ-
λέγονται, την κλίμακα της συλλογής και τον σκοπό για τον οποίο χρησιμοποιούνται τα δεδομένα τους. Οι 
πρακτικές αυτές καθιστούν δυσκολότερο να προσδιοριστεί το αν η συγκατάθεση των παιδιών «δόθηκε 
ελεύθερα», κάτι που αποτελεί βασική αρχή του τι συνιστά συγκατάθεση σύμφωνα με τον ΓΚΠΔ.

Μια άλλη ανησυχία είναι η χρήση δεδομένων γεωεντοπισμού ανηλίκων, τα οποία μπορούν να κατα-
γράφονται από συνήθεις, καθημερινές εφαρμογές, όπως εφαρμογές κινητικότητας και μετεωρολογικές 
εφαρμογές, και αποτελούν συχνά αντικείμενο εμπορίας από παγκόσμιους μεσίτες δεδομένων. Εάν είναι 
δυνατή η παρακολούθηση ή ο εντοπισμός της θέσης ενός παιδιού ή εφήβου, δημιουργείται κίνδυνος κα-
τάχρησης των προσωπικών του δεδομένων, με πιθανές αρνητικές επιπτώσεις για τη σωματική του ασφά-
λεια και ευημερία τόσο εντός όσο και εκτός διαδικτύου. Ενώ για τη χρήση δεδομένων γεωεντοπισμού 
απαιτείται συνήθως συγκατάθεσηη, οι ανήλικοι μπορούν να συναινούν χωρίς εποπτεία, για παράδειγμα 
κατά τη δημιουργία εφαρμογής που τηλεφορτώνεται στο τηλέφωνό τους, χωρίς η συγκατάθεσή τους να 
καθίσταται έγκυρη με την επαλήθευση της ηλικίας τους.

Τέλος, οι παραβιάσεις δεδομένων μπορεί να έχουν διάφορες δυσμενείς επιπτώσεις στους ανηλίκους, οι 
οποίες μπορούν να οδηγήσουν σε σωματική, υλική ή μη υλική βλάβη221. Οι βλάβες αυτές μπορεί να πε-
ριλαμβάνουν απώλεια του ελέγχου επί των προσωπικών τους δεδομένων, περιορισμό των δικαιωμάτων 
τους, διακρίσεις, κατάχρηση ή υποκλοπή ταυτότητας, οικονομική απώλεια και παράνομη άρση της ψευ-
δωνυμοποίησης. Μπορεί επίσης να συνεπάγονται άλλα σημαντικά οικονομικά ή κοινωνικά μειονεκτήματα.

Β Ι Ν Τ Ε Ο Π Α Ι Χ Ν Ί Δ Ι Α

Τα βιντεοπαιχνίδια δεν προσφέρουν μόνο ψυχαγωγία σε παιδιά και εφήβους, αλλά και κοινωνι-
κούς χώρους όπου μπορούν να συνδέονται και να επικοινωνούν με άλλα άτομα στο διαδίκτυο. 
Σύμφωνα με ορισμένα στοιχεία, τα βιντεοπαιχνίδια μπορούν να αποφέρουν οφέλη με τη μορφή 
φιλοκοινωνικής συμπεριφοράς222, οικοδόμησης κοινοτήτων και απόδρασης από την πραγματικό-
τητα223. Επί του παρόντος εκτιμάται ότι το 80 % των ανηλίκων (μεταξύ 2 και 18 ετών) αφιερώνουν 
το 30 % του χρόνου ψυχαγωγίας τους στα βιντεοπαιχνίδια224.

Τα βιντεοπαιχνίδια λαμβάνουν πολύ διαφορετικές μορφές και ενέχουν ποικίλους κινδύνους για 
τους ανηλίκους. Αρκετά από τα δημοφιλέστερα παιχνίδια προσφέρουν χαρακτηριστικά που μοιά-
ζουν με αυτές των πλατφορμών. Η ανοικτή επικοινωνία κατά τη χρήση αυτών των υπηρεσιών 
μπορεί να εκθέσει τους ανηλίκους σε κινδύνους, όπως ο κυβερνοεκφοβισμός, η αθέμιτη προ-
σέγγιση και η ριζοσπαστικοποίηση225, καθώς και η πρόσβαση σε επιβλαβές ή ακατάλληλο για την 
ηλικία τους περιεχόμενο. Τα λεγόμενα «βιντεοπαιχνίδια ως ενδιάμεσοι πάροχοι» (intermediary 
video games), για παράδειγμα, επιτρέπουν στους χρήστες να παίζουν και να δημιουργούν το δικό 
τους περιεχόμενο ή τα δικά τους παιχνίδια. Το παραγόμενο από χρήστες περιεχόμενο αυξάνει τον 
κίνδυνο έκθεσης των ανηλίκων σε ακατάλληλο για την ηλικία τους περιεχόμενο.

η.	 Για τα δεδομένα γεωεντοπισμού που παράγονται στο πλαίσιο παραδοσιακών τηλεφωνικών υπηρεσιών (ο τόπος από τον 
οποίο πραγματοποιήθηκε κλήση κινητής τηλεφωνίας ή εστάλη SMS), αυτό προκύπτει από το άρθρο 9 της οδηγίας για 
την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες. Για τα δεδομένα γεωεντοπισμού που λαμβάνονται με 
διαφορετικό τρόπο (συνήθως τη λειτουργία εντοπισμού GPS της κινητής συσκευής), αυτό θα υπόκειται στον ΓΚΠΔ και 
μπορεί να βασίζεται σε διαφορετικές νομικές βάσεις. Ωστόσο, λαμβανομένου υπόψη του παρεμβατικού χαρακτήρα των 
δεδομένων γεωεντοπισμού για την προστασία της ιδιωτικής ζωής, η πρώην ομάδα εργασίας του άρθρου 29 για την 
προστασία των δεδομένων και το ΕΣΠΔ θεωρούν ότι η συγκατάθεση είναι αναγκαία.

Α σ φ ά λ ε ι α  τ ω ν  π α ι δ ι ώ ν  σ τ ο   δ ι α δ ί κ τ υ ο  / /  Κε  φ ά λ α ι ο  0 2

8 4



Ορισμένες πλατφόρμες διανέμουν επίσης παιχνίδια. Τόσο τα βιντεοπαιχνίδια όσο και οι εν λόγω 
πλατφόρμες μπορούν να εφαρμόζουν εμπορικές πρακτικές, όπως είναι τα σεντούκια θησαυρού, 
η πληρωμή για ταχύτερη πρόοδο, οι αγορές εντός της εφαρμογής και τα εικονικά νομίσματα, 
οι οποίες μπορεί να είναι χειριστικές, να οδηγούν σε ανεπιθύμητες δαπάνες, ψυχαναγκαστικές 
ή εθιστικές συμπεριφορές226. Το 2018, η διαταραχή ηλεκτρονικών παιχνιδιώνθ συμπεριλήφθηκε 
στην 11η αναθεώρηση της διεθνούς ταξινόμησης των νόσων (ICD-11). Φαίνεται να είναι πιο δια-
δεδομένη μεταξύ των εφήβων και των νεαρών ανδρών ηλικίας μεταξύ 12 και 20 ετών.

Σε μία έρευνα αναφέρθηκε ότι το 12 % των εφήβων χαρακτηρίστηκαν ως έφηβοι που διατρέχουν 
κίνδυνο να εμφανίσουν προβληματική συμπεριφορά σε σχέση με τα βιντεοπαιχνίδια227. Τα στοι-
χεία αυτά δείχνουν επίσης ότι τα αγόρια ηλικίας μεταξύ 11 και 15 ετών αντιμετωπίζουν αυξημένο 
κίνδυνο προβληματικής χρήσης σε σύγκριση με τα κορίτσια. Μεταξύ των εφήβων, η διαταραχή 
ηλεκτρονικών παιχνιδιών έχει συνδεθεί με υψηλά επίπεδα εξωτερίκευσης (όπως αντικοινωνική 
συμπεριφορά και ζητήματα θυμού) και εσωτερίκευσης (για παράδειγμα, συναισθηματική δυσφο-
ρία και χαμηλότερη αυτοεκτίμηση). Οι έφηβοι που πάσχουν από διαταραχή ηλεκτρονικών παιχνι-
διών ενδέχεται να διατρέχουν μεγαλύτερο κίνδυνο χαμηλών ακαδημαϊκών επιδόσεων, πρόωρης 
εγκατάλειψης του σχολείου, ψυχοκοινωνικών ζητημάτων και ζητημάτων που σχετίζονται με τον 
ύπνο.

Τον Ιούνιο του 2026 το πανευρωπαϊκό σύστημα για την ηλικιακή ταξινόμηση των βιντεοπαιχνι-
διών, το PEGI, πρόσθεσε νέες κατηγορίες στα κριτήρια ταξινόμησής του για την αντιμετώπιση 
των κινδύνων της διαδικτυακής αλληλεπίδρασης στα βιντεοπαιχνίδια. Τα νέα παιχνίδια που υπο-
βάλλονται στο σύστημα ταξινομούνται πλέον με βάση ευρύτερα κριτήρια που αφορούν τόσο το 
περιεχόμενο όσο και τις λειτουργίες. Σε αυτά περιλαμβάνονται οι αγορές περιεχομένου εντός του 
παιχνιδιού, τυχαία αντικείμενα επί πληρωμή, χαρακτηριστικά επικοινωνίας και χαρακτηριστικά 
που παρέχουν κίνητρα για συνεχές παιχνίδι. Ορισμένα από τα χαρακτηριστικά αυτά συνδέονται 
πλέον με συγκεκριμένες ηλικιακές κατηγορίες, οι οποίες μπορούν να χρησιμοποιούνται για να 
αξιολογείται αν ένα βιντεοπαιχνίδι χρειάζεται υψηλότερη ηλικιακή κατάταξη.

Σύμφωνα με εκπρόσωπο του γερμανικού «Unterhaltungssoftware Selbstkontrolle» (USK), του-
λάχιστον ένα από τα νέα κριτήρια του USK εφαρμόστηκε στο 30 % περίπου του συνόλου των 
παιχνιδιών που υποβλήθηκαν μετά την επικαιροποίηση του συστήματος. Από αυτά, περίπου ένα 
στα τρία έλαβε υψηλότερη ηλικιακή κατάταξη λόγω αυτού228.

Κ Ο Ι Ν Ά  Χ Α Ρ Α Κ Τ Η Ρ Ι Σ Τ Ι Κ Ά  Τ Ω Ν  Μ Έ Σ Ω Ν  Κ Ο Ι Ν Ω Ν Ι Κ Ή Σ  Δ Ι Κ Τ Ύ Ω Σ Η Σ +

Κ Α Ι  Σ Υ Ν Α Φ Ε Ί Σ  Κ Ί Ν ΔΥ Ν Ο Ι

Τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες διαφέρουν σημαντικά, αλλά έχουν ένα 
σύνολο κοινών χαρακτηριστικών. Ο ΟΟΣΑ229 και οι ερευνητές έχουν αναπτύξει διαφορετικές ταξινομήσεις 
των κινδύνων στους οποίους ενδέχεται να εκτίθενται τα παιδιά και οι έφηβοι στο διαδίκτυο. Η ταξινόμηση 

θ.	 Η διαταραχή ηλεκτρονικών παιχνιδιών ορίζεται ως ένα μοτίβο συμπεριφοράς κατά τη χρήση βιντεοπαιχνιδιών το οποίο 
χαρακτηρίζεται από περιορισμό του ελέγχου επί της χρήσης ηλεκτρονικών παιχνιδιών, αύξηση της προτεραιότητας 
που δίνεται στα ηλεκτρονικά παιχνίδια σε σχέση με άλλες δραστηριότητες, σε βαθμό που τα ηλεκτρονικά παιχνίδια 
υπερισχύουν άλλων ενδιαφερόντων και καθημερινών δραστηριοτήτων, και συνέχιση ή κλιμάκωση της χρήσης 
ηλεκτρονικών παιχνιδιών παρά την εμφάνιση αρνητικών συνεπειών. Βλέπε: Παγκόσμιος Οργανισμός Υγείας (2020). 
Addictive behaviours: Gaming disorder.
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5-C βοηθά τους παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, τους πανε-
πιστημιακούς και τους υπευθύνους χάραξης πολιτικής να κατανοήσουν και να αξιολογήσουν καλύτερα 
τους κινδύνους για τους ανηλίκους στο διαδίκτυο230.

Η ταξινόμηση 5-C περιλαμβάνει πέντε κατηγορίες:

/	/ Κίνδυνοι συμπεριφοράς: κίνδυνος οι ανήλικοι να υιοθετήσουν, να γίνουν μάρτυρες ή να πέσουν θύ-
ματα επιβλαβούς συμπεριφοράς.

/	/ Κίνδυνοι επαφής: κίνδυνος οι ανήλικοι να έρθουν σε επαφή με κακόβουλους παράγοντες στο διαδί-
κτυο ή να αποτελέσουν στόχο τέτοιων παραγόντων.

/	/ Κίνδυνοι περιεχομένου: κίνδυνος οι ανήλικοι να έρθουν σε επαφή με επιβλαβές περιεχόμενο.

/	/ Κίνδυνοι σύμβασης: κίνδυνος οι ανήλικοι να συνάψουν δυνητικά επιβλαβή σύμβαση.

/	/ Εγκάρσιοι κίνδυνοι (με συντομογραφία «CC» στον παρακάτω πίνακα): κίνδυνοι για την υγεία, την 
ιδιωτική ζωή και τη δίκαιη μεταχείριση (απαγόρευση των διακρίσεων) των ανηλίκων.

Το ευρωπαϊκό κέντρο για την αλγοριθμική διαφάνεια (ECAT)231 συνέδεσε κοινά χαρακτηριστικά με τους 
κινδύνους από την ταξινόμηση 5-C σε έναν πίνακα για την προστασία των ανηλίκων στο διαδίκτυο, 
ο οποίος παρατίθεται κατωτέρω. Είναι σημαντικό να σημειωθεί ότι οι ανήλικοι διαφορετικών ηλικιών 
εκτίθενται σε διαφορετικά επίπεδα κινδύνου από αυτά τα χαρακτηριστικά232.
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Κ Ο Ι Ν Ά  Δ Ι Α Δ Ι Κ Τ ΥΑ Κ Ά  Χ Α ΡΑ Κ Τ Η Ρ Ι Σ Τ Ι Κ Ά  Κ Α Ι  Σ Υ Ν Α Φ Ε Ί Σ  Κ Ί Ν ΔΥ Ν Ο Ι  5 - C

Λειτουργίες Περιγραφή Κίνδυνοι 5-C
Διαφήμιση Διαφημιστικό περιεχόμενο που προβάλλεται στους χρήστες, 

συχνά για την προώθηση προϊόντων ή υπηρεσιών.
Περιεχομένου, Συμπεριφοράς, 
Επαφής, CC-Υγείας, CC-
Ιδιωτικότητας, CC-Διακρίσεων

Επιβεβαίωση / 
επαλήθευση της 
ηλικίας

Μέθοδοι που χρησιμοποιούνται για την επιβεβαίωση της 
ηλικίας των χρηστών ώστε να διασφαλίζεται ότι πληρούν τις 
ηλικιακές απαιτήσεις της πλατφόρμας.

Περιεχομένου, CC-Υγείας, CC-
Ιδιωτικότητας, CC-Διακρίσεων

Διαλογικά ρομπότ ΤΝ Αυτοματοποιημένα συστήματα που προσομοιώνουν συνομιλίες 
με χρήστες χρησιμοποιώντας την τεχνητή νοημοσύνη.

Περιεχομένου, CC-Υγείας

Φίλτρα ομορφιάς Εργαλεία που βελτιώνουν ή αλλοιώνουν την εμφάνιση του 
χρήστη σε φωτογραφίες ή βίντεο.

CC-Υγείας

Σχόλια / Γνώμες Σχόλια ή διατύπωση σκέψεων σχετικά με περιεχόμενο 
ή αναρτήσεις.

Περιεχομένου, Συμπεριφοράς, 
Επαφής, CC-Υγείας, 
CC-Ιδιωτικότητας

Εμπορικές πρακτικές Στρατηγικές και δραστηριότητες που χρησιμοποιούνται από 
τα μέσα κοινωνικής δικτύωσης+ για την προώθηση και την 
πώληση προϊόντων ή υπηρεσιών.

Συμπεριφοράς

Συστάσεις για επαφές Προτάσεις για τη σύνδεση των χρηστών με άλλους χρήστες στα 
μέσα κοινωνικής δικτύωσης+.

Επαφής, CC-Υγείας, 
CC-Ιδιωτικότητας

Συστάσεις 
περιεχομένου

Προτάσεις που παρέχονται στους χρήστες. Περιεχομένου, CC-Υγείας, CC-
Ιδιωτικότητας, CC-Διακρίσεων

Προεπιλεγμένες 
ρυθμίσεις

Αρχικές διαμορφώσεις των μέσων κοινωνικής δικτύωσης+ 
που υπάρχουν ήδη όταν ο χρήστης αποκτά για πρώτη φορά 
πρόσβαση σε αυτά.

Περιεχομένου, 
CC-Ιδιωτικότητας

Συντακτικό περιεχόμενο Περιεχόμενο που δημιουργείται από επαγγελματίες συγγραφείς 
ή συντάκτες για επιγραμμική πλατφόρμα.

Περιεχομένου

Παραγωγική ΤΝ Παραγωγική τεχνητή νοημοσύνη που δημιουργεί νέο 
περιεχόμενο ή νέα δεδομένα.

Συμπεριφοράς, Περιεχομένου, 
CC-Υγείας, CC-Ιδιωτικότητας

Εντοπισμός 
γεωγραφικής θέσης

Χρήση δεδομένων για τον προσδιορισμό της φυσικής θέσης 
ενός χρήστη.

CC-Υγείας, CC-Ιδιωτικότητας

Σεντούκια θησαυρού Εικονικά στοιχεία που περιέχουν τυχαίες ανταμοιβές, τα οποία 
συχνά αγοράζονται με πραγματικό χρήμα.

Συμπεριφοράς, CC-Υγείας

Αγορές Μέσα κοινωνικής δικτύωσης+ όπου οι χρήστες μπορούν να 
αγοράζουν και να πωλούν αγαθά ή υπηρεσίες.

Περιεχομένου, Συμπεριφοράς, 
Επαφής, CC-Υγείας

Κοινοποιήσεις Ειδοποιήσεις ή μηνύματα που ενημερώνουν τους χρήστες 
σχετικά με δραστηριότητες ή επικαιροποιήσεις στην πλατφόρμα.

CC-Υγείας

Σχεδιασμός 
επιγραμμικής διεπαφής

Διάταξη και χαρακτηριστικά των μέσων κοινωνικής δικτύωσης+. CC-Υγείας

Γονικός έλεγχος Εργαλεία με τα οποία οι κηδεμόνες παρακολουθούν και 
χειρίζονται τις δραστηριότητες των ανηλίκων στο διαδίκτυο.

CC-Υγείας, CC-Ιδιωτικότητας

Ιδιωτικά μηνύματα Ατομική επικοινωνία μεταξύ χρηστών που δεν είναι ορατή στο 
κοινό.

Επαφής, Περιεχομένου

Υποβολή αναφοράς και 
προσφυγή

Μηχανισμοί που επιτρέπουν στους χρήστες να επισημαίνουν και 
να διορθώνουν επιβλαβή ζητήματα σε μια πλατφόρμα.

Συμπεριφοράς, Περιεχομένου, 
CC-Ιδιωτικότητας, 
CC-Διακρίσεων

Όροι και προϋποθέσεις - Σύμβασης

Περιεχόμενο που 
παράγεται από τους 
χρήστες

Κάθε μορφή περιεχομένου —όπως κείμενο, βίντεο, εικόνες, 
κριτικές ή σχόλια— που δημιουργείται και κοινοποιείται από 
τους χρήστες στα μέσα κοινωνικής δικτύωσης+.

Συμπεριφοράς, Περιεχομένου, 
CC-Υγείας, CC-Ιδιωτικότητας

Πηγή: MANOLIOS, S., Online Minor Protection Matrix, CHAUDRON, S., SALA, A. και GOMEZ, E. (επιμ.), Υπηρεσία Εκδόσεων της Ευρωπαϊκής 
Ένωσης, Λουξεμβούργο, 2026, JRC147657.
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Συστάσεις
Παρά τις σχετικές προκλήσεις, οι πολιτικές που προωθούν την ασφάλεια των παιδιών στο διαδίκτυο 
πρέπει να σχεδιάζονται με γνώμονα τις ανάγκες και με αναπτυξιακά κατάλληλο τρόπο, ο οποίος να αντι-
μετωπίζει τις σύνθετες και ανομοιόμορφες κοινωνικές και ατομικές καταστάσεις και τα αντίστοιχα υπό-
βαθρα των παιδιών και των εφήβων. Σε έναν ολοένα πιο ψηφιοποιημένο κόσμο, ανεξάρτητα από το αν 
οι ανήλικοι θεωρούνται «ενεργοί χρήστες», συχνά εκτίθενται παθητικά στα μέσα κοινωνικής δικτύωσης+ 
από τους κύριους φροντιστές τους κατά τις πρώτες ημέρες της ζωής τους.

Η πρόκληση για τους υπευθύνους χάραξης πολιτικής είναι να αποτυπώσουν αυτή την πολυπλοκότητα 
σε στοχευμένες πολιτικές, διασφαλίζοντας παράλληλα την αποτελεσματική εφαρμογή και αξιολόγηση. 
Τα αξιόπιστα στοιχεία σχετικά με τον τρόπο με τον οποίο οι κίνδυνοι και οι βλάβες σχετίζονται με τα διά-
φορα μέσα κοινωνικής δικτύωσης και τις λοιπές ψηφιακές υπηρεσίες είναι ζωτικής σημασίας για την 
τεκμηρίωση των κατάλληλων δράσεων για την προστασία και την ενδυνάμωση των ανηλίκων στο διαδί-
κτυο. Τα ειδικά χαρακτηριστικά, οι λειτουργίες ή οι μορφότυποι που εφαρμόζονται στα μέσα κοινωνικής 
δικτύωσης+ μπορεί να είναι επιβλαβή σε διαφορετικό βαθμό, ανάλογα με την κοινωνική και προσωπική 
κατάσταση του παιδιού ή του εφήβου.

Οι ανήλικοι που ανήκουν σε φυλετικές, εθνοτικές 
και θρησκευτικές μειονοτικές ομάδες, προέρχο-
νται από οικογένειες μεταναστών, είναι μέλη της 
κοινότητας ΛΟΑΤΚΙ+, έχουν ειδικές εκπαιδευτικές 
ανάγκες και αναπηρίες ή προϋπάρχουσες ψυχικές 
νόσους μπορεί να είναι ιδιαίτερα εκτεθειμένοι σε 
κινδύνους στο διαδίκτυο. Η έκθεση αυτή μεγεθύνε-
ται από τις ψηφιακές υπηρεσίες που ενσωματώ-
νουν επιβλαβές, χειριστικό ή εθιστικό περιεχόμενο 
ή σχεδιασμό. Καθώς τα χαρακτηριστικά αυτά εξε-
λίσσονται, θα πρέπει να εξελίσσεται και η έρευνα 
και η συλλογή στοιχείων.

Για να υλοποιηθεί η έρευνα αυτή, ένα συστατικό 
είναι ιδιαιτέρως σημαντικό: τα αξιόπιστα δεδομένα 
που προέρχονται απευθείας από την πηγή — τους 
ίδιους τους παρόχους. Μόνο μέσω της πρόσβα-
σης σε σχετικά δεδομένα μπορούν οι ερευνητές, 
οι εκπαιδευτές και οι υπεύθυνοι χάραξης πολιτι-
κής να κατανοούν τους συστημικούς κινδύνους, να 
παρακολουθούν τις αναδυόμενες απειλές και να 
σχεδιάζουν κατάλληλες διασφαλίσεις.

Η ΕΕ έχει λάβει σημαντικά μέτρα για να διασφαλίσει ότι η έρευνα διευκολύνεται μέσω της ουσιαστικής, 
αναλογικής και αποτελεσματικής πρόσβασης σε δεδομένα από επιγραμμικές πλατφόρμες, ιδίως στο 
πλαίσιο της πράξης για τις ψηφιακές υπηρεσίες, η οποία διευκολύνει την πρόσβαση τόσο σε δημόσια 
όσο και σε μη δημόσια δεδομένα για τη μελέτη συστημικών κινδύνων που επηρεάζουν τους ανηλίκους 
στο διαδίκτυο. Με βάση αυτό το υφιστάμενο πλαίσιο και τις δράσεις που θα πρέπει να αναλάβουν οι πά-
ροχοι (βλ. επίσης τις συστάσεις στο κεφάλαιο 4), θα μπορούσαν να εξεταστούν οι ακόλουθες συστάσεις:

«Οι  συσ τάσεις  σχετ ικά 
με  τη  χρήση των μέσων 
κοινωνικής  δ ικτύωσης από 
παιδ ιά  και  εφήβους θα 
πρέπε ι  να  βασί ζον ται  σε 
αποδεικτ ικά σ τοιχε ία  και 
σ τ ις  βέλτ ισ τες  δ ιαθέσ ιμες 
επισ τημονικές  μελέτες .»
—  Κ Α Θ Η Γ Η Τ Ή Σ  C H R I S T O P H  P I E H ,  
Π Ρ Ο Ϊ Σ ΤΑ Μ Ε Ν Ο Σ  Τ Ο Υ  Τ Μ Η Μ ΑΤ Ο Σ 
Ψ Υ Χ Ο Σ Ω Μ ΑΤ Ι Κ Η Σ  Ι ΑΤ Ρ Ι Κ Η Σ  Κ Α Ι 
Ψ Υ Χ Ο Θ Ε ΡΑ Π Ε Ι Α Σ ,  Π Α Ν Ε Π Ι Σ Τ Η Μ Ι Ο 
Σ Υ Ν Ε Χ Ι Ζ Ο Μ Ε Ν Η Σ  Ε Κ Π Α Ι Δ Ε Υ Σ Η Σ  K R E M S
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Σ Ύ Σ Τ Α Σ Η  1

Αξιοποίηση στοιχείων σε τομείς που δεν έχουν μελετηθεί επαρκώς 
για την ενίσχυση της τεκμηριωμένης χάραξης πολιτικής

Οι ερευνητές θα πρέπει να αξιοποιήσουν περαιτέρω στοιχεία σχετικά με τους κινδύνους και τις ευκαιρίες 
που σχετίζονται με τη χρήση των μέσων κοινωνικής δικτύωσης+ από τα παιδιά και τους εφήβους σε 
τομείς που δεν έχουν μελετηθεί επαρκώς. Στους βασικούς τομείς που πρέπει να ενισχυθούν περιλαμβάνο-
νται οι ετερογενείς επιπτώσεις της χρήσης των μέσων κοινωνικής δικτύωσης+ από τους ανηλίκους καθ’ 
όλη τη διάρκεια της ανάπτυξης, η χρήση χρημάτων από τους ανηλίκους στο διαδίκτυο (μεταξύ άλλων 
σε διαδικτυακές αγορές), τα εργαλεία ΤΝ (συμπεριλαμβανομένων των συντρόφων ΤΝ) και ο δεοντολογι-
κός σχεδιασμός των μέσων κοινωνικής δικτύωσης+. Οι ελεγχόμενες μελέτες χρηστών σε συγκεκριμένα 
μέσα κοινωνικής δικτύωσης και ψηφιακές υπηρεσίες είναι σημαντικές για τη διερεύνηση του αντίκτυπου 
ορισμένων σχεδιαστικών χαρακτηριστικών ή μιας ομάδας αυτών. Για να αποσαφηνιστούν οι αιτιώδεις 
συνέπειες ορισμένων χαρακτηριστικών, θα πρέπει να διενεργηθούν τυχαιοποιημένες ελεγχόμενες μελέ-
τες (RCT). Οι πάροχοι έχουν σημαντική ευθύνη για τη διευκόλυνση των εν λόγω μελετών, με την παροχή 
πρόσβασης σε ανεξάρτητους ερευνητές.

Οι πιθανές θετικές επιπτώσεις της χρήσης των μέσων κοινωνικής δικτύωσης+, για παράδειγμα σε δο-
μημένα περιβάλλοντα φροντιστών ή εκπαιδευτικά περιβάλλοντα, είναι ένας άλλος τομέας που θα πρέπει 
να διερευνηθεί περαιτέρω. Θα πρέπει επίσης να εξεταστούν περαιτέρω οι κοινωνικοί και ατομικοί παρά-
γοντες που επηρεάζουν τον αντίκτυπο της χρήσης των μέσων κοινωνικής δικτύωσης+ στην ανάπτυξη 
των ανηλίκων, καθώς και η αλληλεπίδραση μεταξύ αυτών των παραγόντων. Οι πληροφορίες αυτές είναι 
απαραίτητες για την τεκμηρίωση και την ενίσχυση της τεκμηριωμένης χάραξης πολιτικής για την προώ-
θηση της ασφάλειας και της ενδυνάμωσης των παιδιών στο διαδίκτυο.

Σ Ύ Σ Τ Α Σ Η  2

Οι πάροχοι θα πρέπει να εξασφαλίζουν την ενεργό συμμετοχή 
ανεξάρτητων πανεπιστημιακών εμπειρογνωμόνων στον σχεδιασμό 
στρατηγικών και εργαλείων μετριασμού των κινδύνων

Πέρα από τη συμμόρφωσή τους με τους ισχύοντες κανόνες, οι πάροχοι μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών θα πρέπει να εξασφαλίζουν την ενεργό συμμετοχή ανεξάρτητων εμπει-
ρογνωμόνων και ανηλίκων στον σχεδιασμό των στρατηγικών και των εργαλείων τους για τον μετριασμό 
των κινδύνων, καθώς και κατά την ανάπτυξη ειδικών χαρακτηριστικών και υπηρεσιών για τους ανηλίκους 
στο διαδίκτυο. Θα πρέπει να εξασφαλίζεται η συμμετοχή εμπειρογνωμόνων από ευρύ φάσμα επιστημο-
νικών κλάδων και που χρησιμοποιούν διαφορετικές μεθόδους, ώστε να εξασφαλίζονται αξιόπιστες και 
βάσιμες πληροφορίες.
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Σ Ύ Σ Τ Α Σ Η  3

Διάθεση μακροπρόθεσμης χρηματοδότησης για ευρωπαϊκή διαχρονική 
έρευνα μεγάλης κλίμακας και συνέχιση της στήριξης τυχαιοποιημένων 
ελεγχόμενων δοκιμών

Παραδείγματα όπως η North American Adolescent Brain Cognitive Development (ABCD) Study (μελέτη 
της γνωστικής ανάπτυξης του εγκεφάλου των εφήβων της Βορείου Αμερικής) θα μπορούσαν να αποτε-
λέσουν έμπνευση για ευρωπαϊκές διαχρονικές έρευνες μεγάλης κλίμακας σχετικά με την ασφάλεια των 
παιδιών στο διαδίκτυο. Η διαθεσιμότητα ευρωπαϊκών διαχρονικών στοιχείων μεγάλης κλίμακας (που να 
καλύπτουν περίοδο δέκα ετών ή μεγαλύτερη) είναι σημαντική για την υποστήριξη μιας αναπτυξιακής και 
νευροβιολογικής προσέγγισης σχετικά με την ασφάλεια των παιδιών στο διαδίκτυο. Θα συμβάλει στην 
αντιμετώπιση των κενών στα σε μεγάλο βαθμό συσχετιστικά πορίσματα στο ευρωπαϊκό πλαίσιο σχετικά 
με τον αντίκτυπο της χρήσης των μέσων κοινωνικής δικτύωσης+ στην ανάπτυξη, τη σωματική και ψυχική 
υγεία των ανηλίκων και την έκθεσή τους σε βλάβες στο διαδίκτυο.

Οι τυχαιοποιημένες ελεγχόμενες δοκιμές (RCT) είναι επίσης σημαντικές για την ενίσχυση της βάσης τεκ-
μηρίωσης της πολιτικής. Η χρηματοδότηση της έρευνας θα πρέπει να υποστηρίζει ρητά αναπτυξιακές 
και ψυχοπαθολογικές προσεγγίσεις για τη διερεύνηση της ευαισθησίας των ανηλίκων σε διαδικτυακούς 
κινδύνους, η οποία επηρεάζεται από κοινωνικούς και ατομικούς παράγοντες σε ολόκληρη την παιδική 
και την εφηβική ηλικία.

Σ Ύ Σ Τ Α Σ Η  4

Επένδυση σε ασφαλείς, κοινές ευρωπαϊκές ερευνητικές υποδομές που 
θα επιτρέπουν την ασφαλή πρόσβαση σε δεδομένα ανηλίκων

Η Ευρωπαϊκή Ένωση και τα κράτη μέλη της θα πρέπει να επενδύσουν σε ασφαλείς, κοινές ευρωπαϊκές 
ερευνητικές υποδομές με βάση τις κατευθυντήριες αρχές FAIR (βλ. κατωτέρω), ώστε να παράσχουν 
στους ερευνητές και τους υπευθύνους χάραξης πολιτικής τη δυνατότητα να έχουν επίσης πρόσβαση 
σε ευαίσθητα, μη δημόσια δεδομένα σχετικά με την προστασία των ανηλίκων στο διαδίκτυο, με πλήρη 
σεβασμό της ισχύουσας νομοθεσίας για την προστασία της ιδιωτικής ζωής και των δεδομένων.

Οι κοινές υποδομές θα πρέπει να ενσωματώνουν τις κατευθυντήριες αρχές FAIR (ευρεσιμότητα, προ-
σβασιμότητα, διαλειτουργικότητα και δυνατότητα επαναχρησιμοποίησης)ι, προκειμένου η διαχείριση και 
η διατήρηση των επιστημονικών δεδομένων να διασφαλίζει το κύρος, την αξιοπιστία και τη δυνατότητα 
επαναχρησιμοποίησης των δεδομένων και της έρευνας. Θα πρέπει να συνεργάζονται με την ερευνητική 
κοινότητα για τη διασφάλιση της συνεχούς βελτίωσης και διαθεσιμότητας των δεδομένων, καθώς και 
της χρήσης μεθοδολογικών καινοτομιών.

Οι πάροχοι των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών θα πρέπει να ενθαρ-
ρύνονται να συμβάλλουν στην ανάπτυξη κοινών ερευνητικών υποδομών για την ενίσχυση της βάσης 
τεκμηρίωσης για μέτρα προστασίας των ανηλίκων στο διαδίκτυο.

ι.	 Οι κατευθυντήριες αρχές FAIR για τη διαχείριση και την επιμελητεία επιστημονικών δεδομένων θεσπίστηκαν το 2016 σε 
δημοσίευση στο περιοδικό «Scientific Data». Οι αρχές αποσκοπούν στη βελτίωση των υποδομών που υποστηρίζουν την 
επαναχρησιμοποίηση ακαδημαϊκών δεδομένων μέσω της ενίσχυσης της ικανότητας των μηχανών και των ατόμων να 
βρίσκουν και να χρησιμοποιούν δεδομένα. Βλέπε: Wilkinson, M.D., et al. (2016). The FAIR Guiding Principles for scientific 
data management and stewardship. Scientific Data, 3.
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Ενίσχυση της επιβολής των κανόνων σχετικά με την πρόσβαση στα 
δεδομένα και τον έλεγχο δεδομένων από ερευνητές

Η κατ’ εξουσιοδότηση πράξη για την πρόσβαση στα δεδομένα βάσει του άρθρου 40 της πράξης για τις 
ψηφιακές υπηρεσίες του Ιουλίου του 2025 άνοιξε, καταρχήν, μια νέα οδό για την πρόσβαση διαπιστευ-
μένων ερευνητών σε δεδομένα επιγραμμικών πλατφορμών. Τα δεδομένα αυτά μπορούν να χρησιμοποι-
ηθούν για τη διεξαγωγή έρευνας που συμβάλλει στην ανίχνευση, τον εντοπισμό και την κατανόηση συ-
στημικών κινδύνων, καθώς και στην αξιολόγηση των μέτρων περιορισμού των κινδύνων που προωθούν 
την ασφάλεια των παιδιών στο διαδίκτυο.

Το κατά πόσον η οδός αυτή επιτυγχάνει τους στόχους της εξαρτάται από τη συμμόρφωση των παρόχων 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών και την αποτελεσματική επιβολή από τις 
ρυθμιστικές αρχές. Βασίζεται επίσης στο εύρος των καλυπτόμενων υπηρεσιών, καθώς και στην ποιότητα 
και τη συνέχεια των παρεχόμενων δεδομένων. Η Επιτροπή θα πρέπει να αξιολογήσει τις επιχειρησιακές 
επιδόσεις των απαιτήσεων πρόσβασης σε δεδομένα και ελέγχου δεδομένων του άρθρου 40 μετά τις 
αρχικές εμπειρίες των ερευνητών στο πλαίσιο της κατ’ εξουσιοδότηση πράξης. Η αξιολόγηση αυτή είναι 
σημαντική για να διασφαλιστεί ότι οι επιγραμμικές πλατφόρμες δίνουν συνέχεια σε αιτήματα πρόσβασης 
σε δεδομένα για σκοπούς συμμόρφωσης, εκτίμησης κινδύνου και έρευνας.

Οι υποχρεώσεις πρόσβασης σε δεδομένα δεν αποτελούν μόνο βασικό στοιχείο της εργαλειοθήκης διαφά-
νειας της πράξης για τις ψηφιακές υπηρεσίες, αλλά αποτελούν επίσης μέρος των ευρύτερων ευθυνών 
των παρόχων μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών όσον αφορά τον μετριασμό 
των κινδύνων. Οι μικρότερες πλατφόρμες θα πρέπει επίσης να ενθαρρύνονται να επιτρέπουν την πρό-
σβαση των ερευνητών σε δεδομένα, λαμβανομένων υπόψη των κινδύνων που ενέχουν οι πλατφόρμες 
αυτές για τους ανηλίκους και του ρόλου που διαδραματίζει ο ανεξάρτητος έλεγχος στην αντιμετώπιση 
αυτών των κινδύνων. Η χρήση των κατευθυντήριων αρχών FAIR για τη διαχείριση και την επιμελητεία 
επιστημονικών δεδομένων θα πρέπει να αποτελεί το πρότυπο για την εφαρμογή του άρθρου 40.
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Προστασία των ανηλίκων 
σε ένα ταχέως μεταβαλλόμενο 
περιβάλλον στα μέσα 
κοινωνικής δικτύωσης+
Στο προηγούμενο κεφάλαιο διερευνήθηκαν οι διάφοροι κίνδυνοι στους οποίους η χρήση των μέσων κοι-
νωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών εκθέτει την ψυχική και σωματική υγεία και ευεξία 
των παιδιών και των εφήβων, καθώς και ο τρόπος αλληλεπίδρασης των κινδύνων αυτών με κοινωνικούς 
και ατομικούς παράγοντες με αποτέλεσμα να αυξάνεται η έκθεση των ανηλίκων σε βλάβες.

Στο παρόν κεφάλαιο εξετάζεται πώς η υφιστάμενη νομοθεσία και τα εργαλεία που έχουν επί του παρό-
ντος στη διάθεσή τους η ΕΕ και τα κράτη μέλη της αντιμετωπίζουν αυτούς τους κινδύνους και ενισχύουν 
την ασφάλεια των παιδιών στο διαδίκτυο.

Η ανάλυση αυτή βασίζεται στον τρίτο και στον τέταρτο πυλώνα των έξι κατευθυντήριων αρχών που πα-
ρουσίασαν οι συμπρόεδροι, οι οποίες θα καθοδηγούν τις προσπάθειες ενίσχυσης της ασφάλειας των 
παιδιών στο διαδίκτυο: προστασία των παιδιών, λογοδοσία των παρόχων μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών και δικαιώματα των καταναλωτών. Το παρόν κεφάλαιο εξετάζει καταρ-
χάς τις κύριες νομοθετικές πράξεις και τα εργαλεία που έχουν στη διάθεσή τους η ΕΕ και τα κράτη μέλη, 
παραθέτοντας παραδείγματα επιτυχούς επιβολής τους μέχρι σήμερα.

Οι κύριες νομοθετικές πράξεις της ΕΕ στον τομέα της ασφάλειας των παιδιών στο διαδίκτυο αποτέλε-
σαν ένα από τα βασικά σημεία εκκίνησης του προβληματισμού των συμπροέδρων σχετικά με τρόπους 
ενίσχυσης της προστασίας των ανηλίκων στο διαδίκτυο. Η κατανόηση του περιεχομένου και του πεδίου 
εφαρμογής των ισχυρότερων εργαλείων σε επίπεδο ΕΕ και ο εντοπισμός κενών στη νομοθεσία και/ή την 
επιβολή της ήταν επίσης μεταξύ των κύριων θεμάτων που συζητήθηκαν στις συνεδριάσεις της ειδικής 
ομάδας.

Αναγνωρίζεται ευρέως ότι το νομοθετικό πλαίσιο που έχει θεσπίσει η ΕΕ είναι ισχυρό —ωστόσο, οι τε-
χνολογίες αναπτύσσονται ραγδαία, τα επιχειρηματικά μοντέλα προσαρμόζονται, τα νέα χαρακτηριστικά 
εξελίσσονται και οι ρυθμιστικές αρχές πρέπει να προσαρμοστούν αναλόγως, είτε για την επιβολή των υφι-
στάμενων κανόνων είτε για την κάλυψη των κενών. Για την προστασία των ανηλίκων σε ένα περιβάλλον 
μέσων κοινωνικής δικτύωσης+ που μεταβάλλεται ταχέως απαιτείται συνεχής αξιολόγηση και προσοχή 
ώστε η προστασία να συμβαδίζει με τις εξελίξεις.
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Στην ενότητα «Εκκρεμή ζητήματα», προσδιορίζονται διάφοροι τομείς στους οποίους πρέπει να ενισχυ-
θούν οι υφιστάμενες πράξεις και τα εργαλεία. Το κεφάλαιο ολοκληρώνεται με την παρουσίαση σειράς 
συστάσεων σχετικά με τρόπους ενίσχυσης της επιβολής των εν λόγω υφιστάμενων πράξεων και καλύτε-
ρης αντιμετώπισης των επιβλαβών πρακτικών, καθώς και με την παρουσίαση των χαρακτηριστικών και 
λειτουργιών που αναπτύσσουν τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες για την 
ενίσχυση της προστασίας των παιδιών στο διαδίκτυο.

Η ανάγκη ηλικιακά κατάλληλης προστασίας 
των παιδιών στο διαδίκτυο
Όπως αναλύεται στο κεφάλαιο 1, για να είναι αποτελεσματική η προσέγγιση για την ασφάλεια των παιδιών 
στο διαδίκτυο, πρέπει να βασίζεται στην αντίληψη ότι η ανάπτυξη των παιδιών και των εφήβων πραγμα-
τοποιείται σε στάδια. Στα διάφορα στάδια της πορείας τους προς την ενηλικίωση, οι ανήλικοι εκτίθενται 
ιδιαίτερα σε συγκεκριμένους κινδύνους. Οι εξελισσόμενες ικανότητες των παιδιών και των εφήβων κα-
θορίζουν, εν μέρει, τον βαθμό στον οποίο μπορούν να ανταποκριθούν σ’ αυτούς τους κινδύνους.

Η παρούσα ανάλυση λαμβάνει ως σημείο εκκίνησης τα αντίστοιχα διεθνή και ενωσιακά πλαίσια για τα 
δικαιώματα του παιδιούα. Τα μέτρα για την προώθηση της ασφάλειας των παιδιών στο διαδίκτυο πρέπει 
να βασίζονται στην αναγνώριση των δικαιωμάτων των παιδιών. Οι μεταβαλλόμενοι ρόλοι των φροντι-
στών και των εκπαιδευτών όσον αφορά την επίβλεψη της χρήσης των μέσων κοινωνικής δικτύωσης και 
άλλων ψηφιακών υπηρεσιών από τους ανηλίκους πρέπει επίσης να λαμβάνονται περισσότερο υπόψη 
στα μέσα προστασίας των παιδιών.

Η αυξανόμενη πολιτική δυναμική για τον περιορισμό της πρόσβασης και της χρήσης δυνητικά επιβλαβών 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών από τα παιδιά και τους εφήβους αποτελεί 
ένα βήμα προς τη σωστή κατεύθυνση για τη διαμόρφωση μιας πιο ευαίσθητης από αναπτυξιακή άποψη 
προσέγγισης όσον αφορά την ασφάλεια των παιδιών στο διαδίκτυο. Τα πρώτα αποτελέσματα από χώρες 
(για παράδειγμα, την Αυστραλία) που έχουν θεσπίσει καθολική απαγόρευση πρόσβασης στα μέσα κοινω-
νικής δικτύωσης βάσει ηλικίας δείχνουν ότι οι περισσότεροι ανήλικοι βρίσκουν τρόπο να παρακάμψουν 
αυτές τις πολιτικές233.

Παράλληλα, ορισμένοι ανήλικοι δεν χρησιμοποιούν πλέον τα επικίνδυνα μέσα κοινωνικής δικτύωσης+ και 
έχουν τώρα περισσότερο χρόνο για μη διαδικτυακές δραστηριότητες (συμπεριλαμβανομένων αθλητικών 
δραστηριοτήτων και διά ζώσης κοινωνικών αλληλεπιδράσεων). Η εξέλιξη αυτή δείχνει ότι είναι δυνατή 
και πρέπει να αναγνωριστεί η σταδιακή αλλαγή των κανόνων που διέπουν τη χρήση των μέσων κοινωνι-
κής δικτύωσης και άλλων ψηφιακών υπηρεσιών από ανηλίκους.

Ωστόσο, εξακολουθούν να υπάρχουν αρκετές προκλήσεις όσον αφορά την επιτυχή εφαρμογή ηλικιακών 
περιορισμών για να ενισχυθεί η προστασία των ανηλίκων στο διαδίκτυο και για να τους δοθεί η δυνατό-
τητα να αξιοποιήσουν τις ευκαιρίες που προσφέρει ο ψηφιακός κόσμος. Οι προκλήσεις αυτές διερευνώ-
νται σε μεταγενέστερο σημείο του παρόντος κεφαλαίου στο πλαίσιο της ενότητας «Εκκρεμή ζητήματα».

α.	 Ειδικότερα: Σύμβαση των Ηνωμένων Εθνών για τα Δικαιώματα του Παιδιού και γενικές παρατηρήσεις της Επιτροπής 
για τα Δικαιώματα του Παιδιού, Χάρτης των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης και στρατηγική της ΕΕ 
για τα δικαιώματα του παιδιού.
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Διασφάλιση ασφαλών σχεδιαστικών 
χαρακτηριστικών στο διαδίκτυο
Όλο και περισσότερα στοιχεία καταδεικνύουν τις δυνητικά επιβλαβείς επιπτώσεις της χρήσης των μέσων 
κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών από ανηλίκους, όπως αναλύεται στο κεφάλαιο 
2. Οι κίνδυνοι που αντιμετωπίζουν τα παιδιά και οι έφηβοι στα περιβάλλοντα των μέσων κοινωνικής δι-
κτύωσης+ δεν είναι τυχαίοι. Σε πολλές περιπτώσεις, είναι αποτέλεσμα σκόπιμων επιλογών των παρόχων 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, οι οποίες έχουν σχεδιαστεί έτσι ώστε να 
μεγιστοποιούν την αλληλεπίδραση των χρηστών, μεταξύ άλλων των ανηλίκων που μπορούν εύκολα να 
έχουν πρόσβαση σ’ αυτά. Η συνεχής εξέλιξη των μέσων κοινωνικής δικτύωσης+ με σκοπό την προσέλ-
κυση της προσοχής των χρηστών και τη διατήρηση της αλληλεπίδρασής τους έχει καταστεί μέρος των 
βασικών επιχειρηματικών μοντέλων πολλών παρόχων.

Όλο και περισσότερες εκκλήσεις απευθύνονται προς τις ρυθμιστικές αρχές για την εφαρμογή προσέγγι-
σης βάσει κινδύνου και την αντιμετώπιση των εγγενών κινδύνων, συμπεριλαμβανομένης της εθιστικής 
ή ψυχαναγκαστικής χρήσης, που ενέχουν ορισμένα χαρακτηριστικά και λειτουργίες για τα παιδιά και τους 
εφήβους, ώστε να διασφαλιστεί ότι τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες είναι 
«ασφαλή εκ σχεδιασμού». Παρά τα πολλά παραδείγματα επιτυχούς επιβολής της νομοθεσίας για την 
αντιμετώπιση τέτοιων ζητημάτων, οι ρυθμιστικές αρχές συχνά βρίσκονται «σε θέση άμυνας».

Επί του παρόντος, οι ρυθμιστικές αρχές καλούνται συνήθως να αποδείξουν ότι ειδικά χαρακτηριστικά και 
λειτουργίες είναι επιβλαβείς αφού διατεθούν στην ενιαία αγορά και ενδεχομένως αφού έχουν χρησιμο-
ποιηθεί από εκατομμύρια παιδιά και εφήβους. Οι 
πάροχοι μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών θα πρέπει να έχουν μεγαλύ-
τερη ευθύνη να διασφαλίζουν και να αποδεικνύ-
ουν ότι τα χαρακτηριστικά των υπηρεσιών τους 
δεν είναι επιβλαβείς πριν τις καταστήσουν διαθέ-
σιμες σε ανηλίκους.

Θα μπορούσε, συνεπώς, να καταστεί ο κανόνας οι 
πάροχοι μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών που δρομολογούν, διαχειρί-
ζονται ή επικαιροποιούν υπηρεσίες που ενδέχεται 
να ενέχουν κινδύνους για τα παιδιά και τους εφή-
βους να πρέπει να αποδεικνύουν ότι οι υπηρεσίες 
τους ή οι νέες λειτουργικότητές τους είναι ασφα-
λείς για χρήση από ανηλίκους πριν από την ανά-
πτυξή τους στην αγορά. Η προστασία των παιδιών 
και των εφήβων θα πρέπει να αποτελεί αναπόσπα-
στο μέρος της αρχιτεκτονικής των μέσων κοινωνι-
κής δικτύωσης+ και θα πρέπει να αποτελεί βασικό 
πρότυπο ήδη από την αρχή της ανάπτυξης και του 
σχεδιασμού της.

«Κανένα παιχν ίδ ι , 
φάρμακο ή όχημα δεν 

φτάνε ι  σ τα παιδ ιά  χωρίς 
ανεξάρτητη α ξ ιολόγηση 

πριν  από τη δ ιάθεσή του 
σ την αγορά·  τα  ψηφιακά 
προϊόν τα αποτελούν την 
εμφανή εξαίρεση,  καθώς 
υποβάλλον ται  σε  έλεγχο 

μόνον αφού η βλάβη ε ίνα ι 
ήδη ορατή» .

—  A L E X  C O O N E Y,  
Δ Ι Ε Υ Θ Υ Ν Ω Ν  Σ Υ Μ Β Ο Υ Λ Ο Σ  Κ Α Ι  Σ Υ Ν Ι Δ Ρ Υ Τ Η Σ 

Τ Η Σ  C Y B E R S A F E K I D S
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Ενίσχυση της επιβολής και της αξιολόγησης
Τέλος, πρέπει να ενισχυθεί η επιβολή της υφιστάμενης νομοθεσίας σε ενωσιακό και εθνικό επίπεδο. Η ΕΕ 
διαθέτει μία από τις πιο προηγμένες νομοθετικές εργαλειοθήκες στον κόσμο, την οποία μπορεί να χρη-
σιμοποιήσει για να διασφαλίζει την πλοήγηση των ανηλίκων στον διαδικτυακό κόσμο με ασφάλεια και 
σιγουριά. Ωστόσο, η αποτελεσματικότητα των κανόνων αυτών εξαρτάται από την επιβολή τους. Τα κενά 
της υφιστάμενης νομοθεσίας πρέπει να καλυφθούν και η συνεργασία μεταξύ των ρυθμιστικών αρχών 
πρέπει να ενισχυθεί σε ενωσιακό και εθνικό επίπεδο.

Ενδέχεται να χρειαστούν πρόσθετοι πόροι για την ενίσχυση της ικανότητας επιβολής. Η αξιολόγηση των 
υφιστάμενων πράξεων είναι απαραίτητη για να διασφαλιστεί ότι η νομοθεσία και η επιβολή της αποφέ-
ρουν αποτελέσματα. Στο πλαίσιο αυτό, η συμβολή της κοινωνίας των πολιτών και των ερευνητών είναι 
σημαντική. Ο ρόλος τους θα πρέπει να ενισχυθεί προκειμένου να διασφαλίζεται ότι η νομοθεσία σχεδιάζε-
ται και εφαρμόζεται αποτελεσματικά για την επίτευξη του στόχου της ασφαλούς ανάπτυξης των παιδιών 
και των εφήβων στο διαδίκτυο.

Υφιστάμενη νομοθεσία της ΕΕ
Στην ενότητα που ακολουθεί εξετάζονται η υφιστάμενη νομοθεσία της ΕΕ και τα εργαλεία που έχουν στη 
διάθεσή τους η ΕΕ και τα κράτη μέλη για την προστασία των ανηλίκωνβ στο διαδίκτυο. Η ανάλυση αυτή 
επικεντρώνεται στη νομοθεσία της ΕΕ η οποία, κατά την άποψη των συμπροέδρων της ειδικής ομάδας, 
χρειάζεται περαιτέρω ενίσχυση ή αποτελεσματικότερη επιβολή. Υπάρχουν φυσικά πολλές σημαντικές 
πράξεις που δεν διερευνώνται λεπτομερώς στο παρόν κεφάλαιο, αλλά αποτελούν ουσιαστικό μέρος της 
υφιστάμενης πολιτικής της ΕΕ.

Ειδικότερα, μεταξύ αυτών περιλαμβάνονται η απόφαση-πλαίσιο του 2008 για την καταπολέμηση του 
ρατσισμού και της ξενοφοβίας, η οδηγία για την καταπολέμηση της βίας κατά των γυναικών και της εξ 
οικείων βίας, η οδηγία σχετικά με τις δικονομικές εγγυήσεις για τα παιδιά που είναι ύποπτοι ή κατηγο-
ρούμενοι στο πλαίσιο ποινικών διαδικασιών, η οδηγία για τα δικαιώματα των θυμάτων και η σύσταση 
της Επιτροπής σχετικά με τα ολοκληρωμένα συστήματα προστασίας των παιδιών.

Προληπτικές πολιτικές, όπως η ψηφιακή εκπαίδευση και ο ψηφιακός γραμματισμός (συμπεριλαμβανομέ-
νου του γραμματισμού στον τομέα της ΤΝ), η εκπαίδευση για την ευεξία και η στήριξη των ανηλίκων, των 
φροντιστών και των εκπαιδευτών, εξετάζονται στο κεφάλαιο 4, το οποίο επικεντρώνεται στην ενδυνάμωση 
των παιδιών και των εφήβων στο διαδίκτυο.

Π Ρ Ά Ξ Η  Γ Ι Α  Τ Ι Σ  Ψ Η Φ Ι Α Κ Έ Σ  Υ Π Η Ρ Ε Σ Ί Ε Σ  ( D S A )  Κ Α Ι  Κ Α Τ Ε Υ Θ Υ Ν Τ Ή Ρ Ι Ε Σ

Γ Ρ Α Μ Μ Έ Σ  Γ Ι Α  Τ Η Ν  Π Ρ Ο Σ Τ Α Σ Ί Α  Τ Ω Ν  Α Ν Η Λ Ί Κ Ω Ν

Η πράξη για τις ψηφιακές υπηρεσίες (DSA) θεσπίζει πλήρως εναρμονισμένους κανόνες για την πα-
ροχή ενδιάμεσων υπηρεσιών με σκοπό τη δημιουργία ενός ασφαλούς, προβλέψιμου και αξιόπιστου 
επιγραμμικού περιβάλλοντος που σέβεται τα δικαιώματα των χρηστών, ιδίως των ανηλίκων. Η πράξη 
για τις ψηφιακές υπηρεσίες εκδόθηκε το 2022 και άρχισε να εφαρμόζεται πλήρως στις πολύ μεγάλες 

β.	 Σημείωση: στις επόμενες ενότητες του παρόντος κεφαλαίου, οι όροι «παιδιά» και «ανήλικοι» χρησιμοποιούνται με την 
ίδια έννοια με αυτήν που χρησιμοποιείται σε συγκεκριμένες νομοθετικές πράξεις.
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επιγραμμικές πλατφόρμες (VLOP) και στις πολύ μεγάλες επιγραμμικές μηχανές αναζήτησης (VLOSE)γ 
στις 25 Αυγούστου 2023. Η πράξη για τις ψηφιακές υπηρεσίες άρχισε να εφαρμόζεται σε όλες τις άλλες 
υπηρεσίες που εμπίπτουν στο πεδίο εφαρμογής της στις 17 Φεβρουαρίου 2024.

Εν μέσω της αύξησης των ψηφιακών υπηρεσιών, οι οποίες έχουν εξελιχθεί σε σημαντικό μέρος της 
καθημερινής μας ζωής στην ψηφιακή εποχή, η πράξη για τις ψηφιακές υπηρεσίες αναπτύσσει τις θεμε-
λιώδεις αρχές που κατοχυρώνονται στην οδηγία για το ηλεκτρονικό εμπόριο από το 2000 με σκοπό την 
αντιμετώπιση των νέων κινδύνων και προκλήσεων που ενέχει για τους ανηλίκους σήμερα το διαδίκτυο 
και την προώθηση της υπεύθυνης συμπεριφοράς των παρόχων ψηφιακών υπηρεσιών.

Τέλος, η πράξη για τις ψηφιακές υπηρεσίες επιδιώκει να δημιουργήσει ένα επιγραμμικό περιβάλλον στο 
οποίο όλοι θα μπορούν να απολαμβάνουν τα θεμελιώδη δικαιώματά τους. Στο πλαίσιο αυτό περιλαμβά-
νεται η επιβολή στις επιγραμμικές πλατφόρμες υποχρεώσεων διασφάλισης υψηλού επιπέδου ιδιωτικό-
τητας, ασφάλειας και προστασίας των ανηλίκων στο διαδίκτυο234.

Πεδίο εφαρμογής

Συγκεκριμένα, η πράξη για τις ψηφιακές υπηρεσίες θεσπίζει ρυθμίσεις για τους παρόχους ενδιάμεσων 
υπηρεσιών. Πρόκειται για ψηφιακές υπηρεσίες που διευκολύνουν τη φιλοξενία περιεχομένου τρίτων και 
τις αλληλεπιδράσεις στο διαδίκτυο. Ο ορισμός των ενδιάμεσων υπηρεσιών καλύπτει τους παρόχους που 
απλώς διαβιβάζουν πληροφορίες (για παράδειγμα, τους παρόχους διαδικτυακών υπηρεσιών), τις υπη-
ρεσίες «αποθήκευσης σε κρυφή μνήμη» (διαβίβαση πληροφοριών με προσωρινή αποθήκευση), συμπε-
ριλαμβανομένων των φορέων εκμετάλλευσης δικτύων· και τη φιλοξενία δεδομένων κατόπιν αιτήματος 
των χρηστών (για παράδειγμα, πάροχοι υπηρεσιών υπολογιστικού νέφους και επιγραμμικές πλατφόρμες).

Για παράδειγμα, στις ενδιάμεσες υπηρεσίες περιλαμβάνονται όλες οι επιγραμμικές πλατφόρμες, όπως οι 
επιγραμμικές αγορές, τα μέσα κοινωνικής δικτύωσης, τα διαδικτυακά παιχνίδια ή τα βιντεοπαιχνίδια στα 
οποία οι χρήστες μπορούν να παίζουν και να δημιουργούν το δικό τους περιεχόμενο (εκτός εάν τα χα-
ρακτηριστικά αυτά αποτελούν απλώς «πρόσθετα» ήσσονος σημασίας σε υφιστάμενο βιντεοπαιχνίδι), τα 
καταστήματα εφαρμογών λογισμικού, οι ιστότοποι ανταλλαγής βίντεο και συνεχούς ροής και οι επιγραμ-
μικές πλατφόρμες όπου οι χρήστες μπορούν να βλέπουν, να αναρτούν και να μοιράζονται περιεχόμενο.

Η πράξη για τις ψηφιακές υπηρεσίες δεν εφαρμόζεται σε ιδιωτικές ή άμεσες (διαπροσωπικές) υπηρεσίες 
ή χαρακτηριστικά ανταλλαγής μηνυμάτων ή σε ψηφιακές υπηρεσίες χωρίς ενδιάμεση λειτουργίαδ. Για να 
διασφαλίζεται η αναλογικότητα, ορισμένες από τις υποχρεώσεις που επιβάλλει η πράξη για τις ψηφιακές 
υπηρεσίες στις επιγραμμικές πλατφόρμες δεν επιβάλλονται στους παρόχους επιγραμμικών πλατφορμών 
που χαρακτηρίζονται ως πολύ μικρές ή μικρές επιχειρήσεις λόγω των εσόδων τους και του αριθμού των 
μελών του προσωπικού τους. Η εξαίρεση αυτή δεν ισχύει εάν οι εν λόγω υπηρεσίες ορίζονται ως πολύ 
μεγάλες επιγραμμικές πλατφόρμες λόγω του αριθμού των χρηστών τους.

γ.	 Σύμφωνα με την πράξη για τις ψηφιακές υπηρεσίες, οι πολύ μεγάλες επιγραμμικές πλατφόρμες και οι πολύ μεγάλες 
επιγραμμικές μηχανές αναζήτησης ορίζονται ως υπηρεσίες με περισσότερους από 45 εκατομμύρια μηνιαίους ενεργούς 
χρήστες στην ΕΕ.

δ.	 Η «ενδιάμεση λειτουργία» αφορά υπηρεσίες που διευκολύνουν το περιεχόμενο τρίτων μεταξύ διαφορετικών αποδεκτών 
της εν λόγω υπηρεσίας. Παραδείγματα μη ενδιάμεσων υπηρεσιών θα μπορούσαν να είναι οι διαδικτυακές επιχειρήσεις 
λιανικής πώλησης, πολλά βιντεοπαιχνίδια χωρίς αλληλεπιδράσεις τρίτων ή δημιουργία περιεχομένου, ή μεμονωμένοι 
ιστότοποι ή εφαρμογές.
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Επιβολή

Η πράξη για τις ψηφιακές υπηρεσίες εξουσιοδοτεί την Επιτροπή να κινεί επίσημες έρευνες κατά των 
μεγαλύτερων πλατφορμών με βάση ευρύ φάσμα κινδύνων για τους ανηλίκους και, παράλληλα, να δια-
τηρεί την ευελιξία αντίδρασης σε νέους κινδύνους και τεχνολογικές εξελίξεις. Οι έρευνες πρέπει πάντοτε 
να συμμορφώνονται με τη δέουσα διαδικασία και όλες τις άλλες αναγκαίες νομικές εγγυήσεις για τις 
εταιρείες.

Δεδομένων των πλήρως εναρμονισμένων κανόνων της πράξης για τις ψηφιακές υπηρεσίες, η οποία 
αποτελεί άμεσα εφαρμοστέο κανονισμό, τα κράτη μέλη της ΕΕ δεν μπορούν να θεσπίζουν ή να διατηρούν 
εθνική νομοθεσία που επικαλύπτει την πράξη για τις ψηφιακές υπηρεσίες ή επιβάλλει υποχρεώσεις στους 
παρόχους ενδιάμεσων υπηρεσιών. Στο πλαίσιο αυτό περιλαμβάνεται η επιβολή υποχρεώσεων επαλήθευ-
σης της ηλικίας στις επιγραμμικές πλατφόρμες.

Η προσέγγιση αυτή θα επηρεάσει την άμεση και ομοιόμορφη εφαρμογή των κανόνων σε ολόκληρη την 
ενιαία αγορά. Ωστόσο, το εθνικό δίκαιο, σε συμμόρφωση με το δίκαιο της Ένωσης, μπορεί να ορίσει 
ελάχιστη ηλικία για την πρόσβαση σε ορισμένα προϊόντα ή υπηρεσίες, όπως αναφέρεται επίσης στις 
κατευθυντήριες γραμμές της Επιτροπής για την προστασία των ανηλίκων.

Η επιβολή της πράξης για τις ψηφιακές υπηρεσίες βασίζεται σε ένα σύστημα κοινών εξουσιών εποπτείας 
και επιβολής μεταξύ του εθνικού επιπέδου και του ενωσιακού επιπέδου. Όσον αφορά τις πολύ μεγά-
λες επιγραμμικές πλατφόρμες και τις πολύ μεγάλες επιγραμμικές μηχανές αναζήτησης (βλ. κατωτέρω), 
η Επιτροπή έχει αποκλειστικές εξουσίες εποπτείας των εν λόγω παρόχων.

Πολύ μεγάλες επιγραμμικές πλατφόρμες και πολύ μεγάλες επιγραμμικές μηχανές 
αναζήτησης

Σύμφωνα με την πράξη για τις ψηφιακές υπηρεσίες, στις πολύ μεγάλες επιγραμμικές πλατφόρμες (VLOP) 
και τις πολύ μεγάλες επιγραμμικές μηχανές αναζήτησης (VLOSE)ε επιβάλλονται πρόσθετες υποχρεώσεις, 
δεδομένης της εκτεταμένης εμβέλειας και επίδρασής τους. Οι υποχρεώσεις αυτές ανταποκρίνονται στις 
ανησυχίες σχετικά με τους εκτεταμένους κινδύνους που έχουν τη δυνατότητα να προκαλέσουν οι εν λόγω 
υπηρεσίες, δυνατότητα που απαιτεί το υψηλότερο πρότυπο δέουσας επιμέλειας.

Σύμφωνα με την πράξη για τις ψηφιακές υπηρεσίες235, οι πολύ μεγάλες επιγραμμικές πλατφόρμες και 
οι πολύ μεγάλες επιγραμμικές μηχανές αναζήτησης πρέπει να εντοπίζουν, να αξιολογούν και να μετρι-
άζουν προορατικά πραγματικούς και προβλέψιμους συστημικούς κινδύνους που απορρέουν από την 
παροχή των υπηρεσιών τους, συμπεριλαμβανομένων των κινδύνων που επηρεάζουν τους ανηλίκους. 
Όσον αφορά τις πλατφόρμες με λιγότερους από 45 εκατομμύρια μηνιαίους χρήστες, αρμόδιες για την 
επιβολή της πράξης για τις ψηφιακές υπηρεσίες είναι οι εθνικές αρχές του κράτους μέλους της ΕΕ στο 
οποίο έχει την έδρα της η εταιρεία.

Οι πολύ μεγάλες επιγραμμικές πλατφόρμες και οι πολύ μεγάλες επιγραμμικές μηχανές αναζήτησης πρέ-
πει να εφαρμόζουν εύλογα, αναλογικά και αποτελεσματικά μέτρα για τον μετριασμό των κινδύνων που 
εντοπίζονται. Τα μέτρα αυτά μπορεί να περιλαμβάνουν την προσαρμογή του σχεδιασμού, των χαρακτηρι-
στικών και της λειτουργίας των υπηρεσιών τους, καθώς και την προσαρμογή των αλγοριθμικών συστη-
μάτων που αναπτύσσονται στο πλαίσιο των υπηρεσιών τους. Οι πολύ μεγάλες επιγραμμικές πλατφόρμες 

ε.	 Για πλήρη κατάλογο των καθορισμένων πολύ μεγάλων επιγραμμικών πλατφορμών και πολύ μεγάλων επιγραμμικών 
μηχανών αναζήτησης, βλ.: Ευρωπαϊκή Επιτροπή (2026). Εποπτεία των καθορισμένων πολύ μεγάλων διαδικτυακών 
πλατφορμών και μηχανών αναζήτησης στο πλαίσιο της πράξης για τις ψηφιακές υπηρεσίες.
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και οι πολύ μεγάλες επιγραμμικές μηχανές αναζήτησης πρέπει να παρέχουν στους χρήστες τουλάχιστον 
μία επιλογή για καθένα από τα οικεία συστήματα συστάσεων, η οποία δεν βασίζεται στην κατάρτιση 
προφίλ.

Δεδομένης της ανάγκης να διασφαλίζεται η επαλήθευση από ανεξάρτητους ειδικούς, οι πάροχοι πολύ 
μεγάλων επιγραμμικών πλατφορμών και πολύ μεγάλων επιγραμμικών μηχανών αναζήτησης λογοδοτούν 
μέσω ανεξάρτητου ελέγχου για τη συμμόρφωσή τους με τις υποχρεώσεις που απορρέουν από την πράξη 
για τις ψηφιακές υπηρεσίες.

Κατευθυντήριες γραμμές της πράξης για τις ψηφιακές υπηρεσίες σχετικά με την 
προστασία των ανηλίκων

Οι κατευθυντήριες γραμμές της πράξης για τις ψηφιακές υπηρεσίες σχετικά με την προστασία των 
ανηλίκων καθορίζουν το κριτήριο αναφοράς για την επιβολή της νομοθεσίας, ώστε να διασφαλίζεται 
ότι όλες οι επιγραμμικές πλατφόρμες που είναι προσβάσιμες σε ανηλίκους τηρούν υψηλό επίπεδο ιδι-
ωτικότητας, ασφάλειας και προστασίας για τους 
ανηλίκους που χρησιμοποιούν τις υπηρεσίες τους.

Τα κύρια μέτρα που συνιστώνται στις κατευθυντή-
ριες γραμμές περιλαμβάνουν τα εξής:

/	/ Ορισμός των ρυθμίσεων για τους λογαρια-
σμούς ανηλίκων στο υψηλότερο προεπιλεγ-
μένο επίπεδο ιδιωτικότητας, ασφάλειας και 
προστασίας, όπως ο γεωεντοπισμός και οι 
συστάσεις για άλλους λογαριασμούς.

/	/ Ρύθμιση επαλήθευσης ηλικίας όταν ορισμένα 
προϊόντα ή υπηρεσίες ενέχουν υψηλό κίνδυνο 
για τους ανηλίκους (για παράδειγμα, πρόσβα-
ση σε πορνογραφικό περιεχόμενο) και όταν οι 
κίνδυνοι αυτοί δεν μπορούν να μετριαστούν 
με λιγότερο περιοριστικά μέτρα. Ορισμός με 
σαφήνεια του τι θεωρεί η πλατφόρμα περιε-
χόμενο και συμπεριφορά επιβλαβή για τους 
ανηλίκους. Περιλαμβάνεται κάθε περιεχόμενο 
και συμπεριφορά που είναι παράνομα βάσει 
του ενωσιακού ή του εθνικού δικαίου. Κοινο-
ποίηση πληροφοριών σχετικά με τα εν λόγω 
πρότυπα και τις προσδοκίες. Θέσπιση πολιτι-
κών και διαδικασιών ελέγχου περιεχομένου οι 
οποίες θα καθορίζουν τον τρόπο με τον οποίο 
ανιχνεύονται και ελέγχονται το περιεχόμενο και 
η συμπεριφορά, ώστε να περιορίζεται η έκθεση 
των ανηλίκων σ’ αυτό.

«Οι  κατευθυν τήριες 
γραμμές  του άρθρου 28 της 

πρά ξης  γ ια  τ ις  ψηφιακές 
υπηρεσίες  πρέπε ι  να 

κατασ τούν υποχρεωτικές 
γ ια  τους  παρόχους 

ψηφιακών υπηρεσιών. 
Η προσέγ γ ιση αυτή θα 
ε ίνα ι  αποτελεσματ ική , 

νόμιμη ,  σύμφωνη με  τ ις 
ισχύουσες  νομοθετ ικές 

και  κανονισ τ ικές  δ ιατά ξε ις 
κα ι ,  το  σημαν τ ικότερο, 
θα αποτελέσε ι  ζωτ ικής 
σημασίας  μέσο γ ια  τον 

σεβασμό των δ ικαιωμάτων 
των παιδ ιών σ το ψηφιακό 

περιβάλλον.»
—  S O N I A  L I V I N G S T O N E ,  

Κ Α Θ Η Γ Η Τ Ρ Ι Α  Σ Τ Ο  L O N D O N  S C H O O L  O F 
E C O N O M I C S  A N D  P O L I T I C A L  S C I E N C E  Κ Α Ι 

Μ Ε Λ Ο Σ  Τ Ο Υ  Δ Ι Κ Τ Υ Ο Υ  E U  K I D S  O N L I N E
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/	/ Αποτροπή της επικοινωνίας άγνωστων λογαριασμών με ανηλίκους και απόκρυψη των προσωπικών 
τους πληροφοριών, των δεδομένων τους και του περιεχομένου τους στα μέσα κοινωνικής δικτύωσης 
από λογαριασμούς με τους οποίους δεν είναι συνδεδεμένοι. Για παράδειγμα, δύο καθορισμένες πολύ 
μεγάλες επιγραμμικές πλατφόρμες έχουν ορίσει αυτόματα τα προφίλ των χρηστών ηλικίας κάτω των 
16 ετών ως ιδιωτικά. Αυτό σημαίνει ότι τα βίντεο που αναφορτώνουν μπορούν να προβληθούν μόνο 
από τα άτομα που εγκρίνουν.

/	/ Απαγόρευση στους λογαριασμούς να τηλεφορτώνουν ή να καταγράφουν στιγμιότυπα οθόνης περι-
εχομένου που αναρτάται από ανηλίκους, με στόχο την πρόληψη του σεξουαλικού εκβιασμού.

/	/ Τροποποίηση των συστημάτων συστάσεων ώστε να μειωθεί ο κίνδυνος οι ανήλικοι να συναντούν 
επιβλαβές περιεχόμενο ή να εγκλωβίζονται στο λεγόμενο φαινόμενο των «αλγοριθμικών λαγουμιών» 
(rabbit hole effects), στο οποίο οι ανήλικοι εκτίθενται σε διαδοχικές ακολουθίες περιεχομένου σχετικού 
με διατροφικές διαταραχές, αυτοτραυματισμό ή αυτοκτονία.

/	/ Εφαρμογή διασφαλίσεων όσον αφορά τα διαλογικά ρομπότ ΤΝ που είναι ενσωματωμένα σε επι-
γραμμικές πλατφόρμες. Προειδοποίηση των ανηλίκων ότι οι αλληλεπιδράσεις με λειτουργίες ΤΝ 
διαφέρουν από τις ανθρώπινες αλληλεπιδράσεις και ότι οι πληροφορίες που παρέχουν οι εν λόγω 
λειτουργίες μπορεί να είναι πραγματολογικά ανακριβείς ή παραπλανητικές.

/	/ Θέσπιση μέτρων για τη βελτίωση των εργαλείων ελέγχου. Διασφάλιση ότι οι μηχανισμοί υποβολής 
αναφορών, παρατηρήσεων και καταγγελιών από τους χρήστες είναι αποτελεσματικοί, εμφανείς, φι-
λικοί προς τα παιδιά και εύκολα προσβάσιμοι. Διασφάλιση ότι οι μηχανισμοί αυτοί επιτρέπουν την 
υποβολή αναφορών και παρατηρήσεων για όλα τα σχετικά στοιχεία της εμπειρίας των ανηλίκων στην 
πλατφόρμα.

/	/ Καθορισμός ελάχιστων απαιτήσεων για τα εργαλεία γονικού ελέγχου. Τα εργαλεία αυτά θα πρέπει 
να είναι ηλικιακά κατάλληλα και εύκολα στη χρήση, την πρόσβαση και την ενεργοποίηση. Θα πρέπει 
επίσης να είναι διαλειτουργικά, αποτελεσματικά και να μην περιορίζουν δυσανάλογα τα δικαιώματα 
των ανηλίκων στην ιδιωτικότητα ή την πρόσβαση σε υπηρεσίες.

/	/ Καθιέρωση εργαλείων υποστήριξης χρηστών. Τα εργαλεία αυτά περιλαμβάνουν άμεσα ορατά προ-
ειδοποιητικά μηνύματα, συνδέσμους προς τις σχετικές γραμμές υποστήριξης ή άλλες πηγές όταν οι 
ανήλικοι αναζητούν, αναρτούν, παράγουν, κοινοποιούν και λαμβάνουν περιεχόμενο που είναι δυνητικά 
παράνομο. Θα μπορούσαν επίσης να αναπτυχθούν επιλογές για να διατηρηθεί ο έλεγχος επί των 
εμπειριών των ανηλίκων μέσω του περιορισμού των αλληλεπιδράσεων και των επαφών.

/	/ Διασφάλιση της προστασίας των ανηλίκων από πρακτικές οικονομικής εκμετάλλευσης. Οι ανήλι-
κοι δεν πρέπει να εκτίθενται σε πρακτικές και τεχνικές που μπορούν να οδηγήσουν σε υπερβολικές 
ή ανεπιθύμητες δαπάνες ή σε εθιστικές συμπεριφορές (για παράδειγμα, επί πληρωμή «σεντούκια 
θησαυρού»).

/	/ Καθιέρωση πρακτικών διακυβέρνησης, συμπεριλαμβανομένων εσωτερικών πολιτικών, διαδικασιών, 
ρόλων και αρμοδιοτήτων για την προώθηση μιας νοοτροπίας ασφάλειας για τους ανηλίκους που 
χρησιμοποιούν την υπηρεσία τους.

/	/ Διασφάλιση ότι όλες οι πληροφορίες, οι προειδοποιήσεις και κάθε άλλη επικοινωνία είναι φιλικές 
προς τα παιδιά, ηλικιακά κατάλληλες, εύκολα κατανοητές και προσβάσιμες για όλους τους ανηλί-
κους, καθώς και ότι παρουσιάζονται με σαφήνεια και στο σχετικό σημείο χρήσης. Γενικότερα, βά-
σει της πράξης για τις ψηφιακές υπηρεσίες, όλοι οι χρήστες, συμπεριλαμβανομένων των ανηλίκων, 
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προστατεύονται από ελάχιστες απαιτήσεις (για παράδειγμα, οι επιγραμμικές πλατφόρμες πρέπει να 
καθιστούν τους όρους και τις προϋποθέσεις τους κατανοητούς στην τοπική γλώσσα της ΕΕ, ώστε οι 
χρήστες, συμπεριλαμβανομένων των ανηλίκων, να γνωρίζουν τους όρους και τις προϋποθέσεις που 
αποδέχονται).

Προσέγγιση βάσει κινδύνου

Οι κατευθυντήριες γραμμές της πράξης για τις ψηφιακές υπηρεσίες υιοθετούν μια προσέγγιση βά-
σει κινδύνου, καθώς οι διάφορες επιγραμμικές πλατφόρμες ενδέχεται να ενέχουν διαφορετικές μορφές 
ή επίπεδα κινδύνων για τους ανηλίκους. Οι κατευθυντήριες γραμμές αναγνωρίζουν ότι οι κίνδυνοι αυτοί 
μπορεί να ποικίλλουν ανάλογα με το μέγεθος, την εμβέλεια και το είδος της πλατφόρμας, τη φύση της, 
την προβλεπόμενη ή τρέχουσα χρήση της, τα χαρακτηριστικά και τη βάση χρηστών, τον αντίκτυπό της στα 
δικαιώματα των παιδιών και σε άλλα δικαιώματα και ελευθερίες. Οι πλατφόρμες θα πρέπει να λαμβάνουν 
υπόψη αυτούς τους παράγοντες κατά την εφαρμογή των κατευθυντήριων γραμμών.

Σύμφωνα με την εν λόγω προσέγγιση βάσει κινδύνου, οι κατευθυντήριες γραμμές καθορίζουν πώς οι πά-
ροχοι θα πρέπει να εκπληρώνουν τις υποχρεώσεις τους για την παροχή υψηλού επιπέδου ιδιωτικότητας, 
ασφάλειας και προστασίας των ανηλίκων με αναλογικό και κατάλληλο τρόπο. Οι πάροχοι θα πρέπει να 
εξετάζουν τον αντίκτυπο των προστατευτικών μέτρων που λαμβάνουν στα δικαιώματα των παιδιών και 
σε άλλα δικαιώματα και ελευθερίες, βασίζοντας τα εν λόγω μέτρα στα υψηλότερα διαθέσιμα πρότυπα, 
στην οπτική και στα δικαιώματα των παιδιών. Στο πλαίσιο αυτό, θα πρέπει να εφαρμόζεται η αρχή της 
προφύλαξης όταν υπάρχουν ενδείξεις ότι μια πρακτική, ένα χαρακτηριστικό ή μια σχεδιαστική επιλογή 
ενέχει κινδύνους για τα παιδιά, έως ότου αποδειχθεί ότι δεν είναι επιβλαβείς.

Ειδικές απαγορεύσεις βάσει της πράξης για τις ψηφιακές υπηρεσίες

Όσον αφορά τη διαφήμιση, η πράξη για τις ψηφιακές υπηρεσίες απαγορεύει στους παρόχους επιγραμ-
μικών πλατφορμών να παρουσιάζουν διαφημίσεις βάσει κατάρτισης προφίλ με τη χρήση δεδομένων 
προσωπικού χαρακτήρα ανηλίκων, όταν γνωρίζουν με εύλογη βεβαιότητα ότι ο αποδέκτης της υπηρεσίας 
είναι ανήλικος.

Η πράξη για τις ψηφιακές υπηρεσίες απαγορεύει επίσης τον «παραπλανητικό σχεδιασμό». Πρόκειται για 
τον τρόπο με τον οποίο οι επιγραμμικές διεπαφές σχεδιάζονται έτσι ώστε να πείθουν ή να χειραγωγούν 
τους χρήστες προκειμένου να κάνουν ορισμένες επιλογές ενάντια στα συμφέροντά τους. Η απαγόρευση 
του παραπλανητικού σχεδιασμού εφαρμόζεται σε καταστάσεις που δεν καλύπτονται ήδη από το δίκαιο 
σε θέματα προστασίας των καταναλωτών [οδηγία για τις αθέμιτες εμπορικές πρακτικές (ΟΑΕΠ)] και τους 
κανόνες για την προστασία των δεδομένων [γενικός κανονισμός για την προστασία δεδομένων (ΓΚΠΔ)].

Αξιόπιστες πηγές επισήμανσης παράνομου περιεχομένου

Η πράξη για τις ψηφιακές υπηρεσίες διευκολύνει επίσης την καταγγελία παράνομου περιεχομένου (όπως 
η παράνομη ρητορική μίσους και το υλικό σεξουαλικής κακοποίησης παιδιών) και αγαθών από τους χρή-
στες, επιβάλλοντας φιλικά προς τον χρήστη συστήματα επισήμανσης, μεταξύ άλλων και για ανηλίκους. 
Στις οργανώσεις της κοινωνίας των πολιτών, οι οποίες γνωρίζουν σε βάθος πώς να εντοπίζουν ορισμένα 
είδη παράνομου περιεχομένου στο διαδίκτυο, μπορεί να χορηγηθεί το καθεστώς της «αξιόπιστης πηγής 
επισήμανσης παράνομου περιεχομένου».
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Οι ειδοποιήσεις παράνομου περιεχομένου προς τις πλατφόρμες εκ μέρους αξιόπιστων πηγών επισήμαν-
σης παράνομου περιεχομένου εξετάζονται κατά προτεραιότητα. Επί του παρόντος, περισσότερες από 
70 οργανώσεις έχουν οριστεί ως αξιόπιστες πηγές επισήμανσης παράνομου περιεχομένου από τους 
συντονιστές ψηφιακών υπηρεσιών, οι οποίες αντιπροσωπεύουν τομείς ειδίκευσης που κυμαίνονται από 
την προστασία των ανηλίκων στο διαδίκτυο, την εξαπάτηση και την απάτη έως την καταπολέμηση των 
προϊόντων παραποίησης/απομίμησης.

Γ Ε Ν Ι Κ Ό Σ  Κ Α Ν Ο Ν Ι Σ Μ Ό Σ  Γ Ι Α  Τ Η Ν  Π Ρ Ο Σ Τ Α Σ Ί Α  Δ Ε Δ Ο Μ Έ Ν Ω Ν  ( Γ Κ Π Δ )

Ο γενικός κανονισμός για την προστασία δεδομένων (ΓΚΠΔ) υιοθετεί μια προσέγγιση βάσει κινδύνου 
όσον αφορά την επεξεργασία δεδομένων προσωπικού χαρακτήρα. Όσο μεγαλύτερος είναι ο κίνδυνος 
που ενέχει η επεξεργασία δεδομένων προσωπικού χαρακτήρα για τα δικαιώματα και τις ελευθερίες των 
φυσικών προσώπων, τόσο αυστηρότερες είναι οι υποχρεώσεις που επιβάλλονται στους υπευθύνους 
επεξεργασίας δεδομένων και τόσο ισχυρότερες πρέπει να είναι οι εγγυήσεις που πρέπει να παρέχονται.

Ο ΓΚΠΔ προβλέπει συγκεκριμένα ότι τα παιδιά απαιτούν ειδική προστασία. Σε περίπτωση πρόσβασης 
παιδιών σε επιγραμμική υπηρεσία, απαιτείται να διασφαλίζεται ότι εφαρμόζονται ειδικά μέτρα προστα-
σίας των δεδομένων ώστε να εξασφαλίζεται κατάλληλο επίπεδο προστασίας έναντι των κινδύνων που 
ενέχει η χρήση της υπηρεσίας από τα παιδιά. Ο κανονισμός αναγνωρίζει ότι τα παιδιά ενδέχεται να μην 
έχουν πλήρη επίγνωση των κινδύνων και των συνεπειών που απορρέουν από τον τρόπο με τον οποίο θα 
χρησιμοποιηθούν τα δεδομένα προσωπικού χαρακτήρα που τα αφορούν.

Σχετικές αρχές προστασίας δεδομένων

Οι οργανισμοί που επεξεργάζονται δεδομένα υποχρεούνται να τηρούν τις αρχές προστασίας των δεδο-
μένων, οι οποίες είναι πολύ σημαντικές για την προστασία των παιδιών στο διαδίκτυο. Για παράδειγμα, 
η αρχή της ελαχιστοποίησης των δεδομένων απαιτεί από τους οργανισμούς να ελαχιστοποιούν τον όγκο 
των δεδομένων παιδιών που συλλέγονται και την επακόλουθη χρήση τους.

Σύμφωνα με την αρχή του περιορισμού του σκοπού, όταν τα δεδομένα παιδιών συλλέγονται για έναν 
σκοπό, δεν θα πρέπει να χρησιμοποιούνται από τον οργανισμό για οποιονδήποτε άλλο σκοπό. Η αρχή 
της ακεραιότητας και της εμπιστευτικότητας απαιτεί από τον οργανισμό να λαμβάνει κατάλληλα μέτρα 
ασφαλείας για την προστασία των δεδομένων του παιδιού από παράνομη ή μη εξουσιοδοτημένη χρήση.

Ένα άλλο σημαντικό μέτρο είναι η υποχρέωση των οργανισμών που συλλέγουν και χρησιμοποιούν δεδο-
μένα προσωπικού χαρακτήρα να συμμορφώνονται με την υποχρέωση προστασίας των δεδομένων ήδη 
από τον σχεδιασμό και εξ ορισμού236. Για τον σκοπό αυτόν, πρέπει να ενσωματώνονται στην υπηρεσία 
μέτρα προστασίας των δεδομένων ήδη από τον σχεδιασμό τους και να χρησιμοποιούνται εξ ορισμού οι 
αυστηρότερες ρυθμίσεις απορρήτου.

Επίσης, σύμφωνα με τις απαιτήσεις αυτές, ο οργανισμός πρέπει να λαμβάνει κατάλληλα τεχνικά και 
οργανωτικά μέτρα για την προστασία των ανηλίκων. Η συμμόρφωση με την εν λόγω αρχή μπορεί να 
απαιτεί διαφορετικά μέτρα, ανάλογα με την προσφερόμενη υπηρεσία και τον κίνδυνο για το υποκείμενο 
των δεδομένων. Τα μέτρα θα μπορούσαν να περιλαμβάνουν τα εξής:

/	/ διασφάλιση ότι τα δεδομένα προσωπικού χαρακτήρα των παιδιών δεν κοινοποιούνται συστηματικά 
σε τρίτους·

/	/ διασφάλιση ότι η ταυτότητα ή τα στοιχεία επικοινωνίας των παιδιών δεν καθίστανται διαθέσιμα σε 
άλλους χωρίς γονική συναίνεση·
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/	/ απενεργοποίηση του γεωεντοπισμού εξ ορισμού·

/	/ αποφυγή τεχνικών «ώθησης» που ενθαρρύνουν τα παιδιά να παρέχουν περιττές πληροφορίες ή 
παρέχουν σχετικά κίνητρα.

Ο ΓΚΠΔ καθορίζει επίσης ειδικές απαιτήσεις διαφάνειας για τα παιδιά. Απαιτεί, όταν τα παιδιά χρησι-
μοποιούν προϊόν ή υπηρεσία που επεξεργάζεται τα δεδομένα προσωπικού χαρακτήρα που τα αφορούν 
(για παράδειγμα, εάν έχουν λογαριασμό σε συγκεκριμένη υπηρεσία), να παρέχονται εύκολα προσβάσιμες 
εξηγήσεις σε σαφή και απλή γλώσσα σχετικά με τον τρόπο με τον οποίο θα χρησιμοποιηθούν τα δεδομένα 
προσωπικού χαρακτήρα του παιδιού.

Αυτό είναι ιδιαίτερα σημαντικό, καθώς ορισμένα παιδιά δεν γνωρίζουν τι σημαίνουν προσωπικά δεδομέ-
να (για παράδειγμα, φωτογραφίες και βίντεο) ούτε ότι τα δεδομένα τους μπορούν να χρησιμοποιηθούν 
για σκοπούς, όπως η εξατομίκευση στοχευμένων διαφημίσεων και εμπειριών εντός της εφαρμογής.

Νομική βάση

Βασικό χαρακτηριστικό ασφάλειας του ΓΚΠΔ είναι ότι ο οργανισμός που επεξεργάζεται δεδομένα προ-
σωπικού χαρακτήρα (ο υπεύθυνος επεξεργασίας δεδομένων) πρέπει να διαθέτει νομική βάση για την 
επεξεργασία αυτή. Πρέπει να στηρίζεται σε μία από τις έξι νομικές βάσεις που προβλέπονται στον ΓΚΠΔ237. 
Δεν υπάρχει ιεράρχηση όσον αφορά τις προβλεπόμενες έξι νομικές βάσεις. Οι υπεύθυνοι επεξεργασίας 
δεδομένων θα πρέπει να επιλέγουν την καταλληλότερη βάση, λαμβάνοντας υπόψη τις απαιτήσεις καθε-
μίας από τις διαφορετικές νομικές βάσεις.

Μία από αυτές τις νομικές βάσεις είναι η συγκατάθεση. Η συγκατάθεση πρέπει να είναι ελεύθερη, συγκε-
κριμένη, εν πλήρει επιγνώσει και αδιαμφισβήτητη, να εκφράζεται με σαφή θετική ενέργεια, ενώ τα άτομα 
πρέπει να είναι σε θέση να την ανακαλούν με την ίδια ευκολία με την οποία την παρείχαν238. Η συγκατάθε-
ση δεν μπορεί να είναι ελεύθερη εάν τα παιδιά δεν έχουν πραγματική επιλογή ή αισθάνονται αναγκασμένα 
να τη δώσουν. Για να είναι η συγκατάθεση εν επιγνώσει, ο υπεύθυνος επεξεργασίας πρέπει να εξηγεί με 
σαφή και απλή διατύπωση, προσβάσιμη σε παιδιά, πώς προτίθεται να επεξεργαστεί τα δεδομένα που 
συλλέγει239.

Όταν η συγκατάθεση χρησιμοποιείται ως νομική βάση από μια «υπηρεσία της κοινωνίας των πληρο-
φοριών»στ (όπως πλατφόρμες μέσων κοινωνικής δικτύωσης και βιντεοπαιχνίδια), τα παιδιά μπορούν να 
παρέχουν τη συγκατάθεσή τους για την επεξεργασία των προσωπικών τους δεδομένων από την ηλικία 
των 16 ετών.

Ο ΓΚΠΔ παρέχει στα κράτη μέλη τη δυνατότητα να μειώσουν το όριο αυτό σε οποιαδήποτε ηλικία μεταξύ 
13 και 16 ετών. Όταν το παιδί είναι ηλικίας κάτω των 16 ετών, η επεξεργασία είναι σύννομη εάν η συγκα-
τάθεση παρέχεται ή εγκρίνεται από το πρόσωπο που έχει τη γονική μέριμνα.

στ.	 Οι περισσότερες επιγραμμικές υπηρεσίες θεωρούνται υπηρεσίες της κοινωνίας των πληροφοριών. Μεταξύ αυτών 
περιλαμβάνονται εφαρμογές, μηχανές αναζήτησης, πλατφόρμες μέσων κοινωνικής δικτύωσης, επιγραμμικές 
υπηρεσίες ανταλλαγής μηνυμάτων ή υπηρεσίες φωνητικής τηλεφωνίας μέσω διαδικτύου, επιγραμμικές αγορές, 
υπηρεσίες συνεχούς ροής περιεχομένου (για παράδειγμα, υπηρεσίες βίντεο, μουσικής ή παιχνιδιών), ειδησεογραφικοί 
ή εκπαιδευτικοί ιστότοποι, καθώς και οποιοιδήποτε ιστότοποι προσφέρουν άλλα προϊόντα ή υπηρεσίες σε χρήστες μέσω 
του διαδικτύου. Βλέπε: άρθρο 4 σημείο 25) του ΓΚΠΔ.
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Τα κράτη μέλη έχουν θεσπίσει διαφορετικά ηλικιακά όρια όταν οι υπηρεσίες της κοινωνίας των πληρο-
φοριών βασίζονται στη συγκατάθεση. Σύμφωνα με τα στοιχεία που ήταν διαθέσιμα στα τέλη του 2025, 
7 κράτη μέλη έχουν ορίσει ως ελάχιστη ηλικία για τη συγκατάθεση το 13ο έτος, 6 κράτη μέλη το 14ο, 
5 κράτη μέλη το 15ο και 9 κράτη μέλη το 16ο.

Σύμφωνα με την αρχή της λογοδοσίας, ο υπεύθυνος επεξεργασίας δεδομένων πρέπει να είναι σε θέση 
να αποδείξει ότι έχει συμμορφωθεί με τον ΓΚΠΔ. Πρέπει, μεταξύ άλλων, να διασφαλίζει την εγκυρότητα 
της συγκατάθεσης που έχει λάβει. Ωστόσο, στην πράξη, μπορεί να είναι δύσκολο για τον υπεύθυνο επε-
ξεργασίας να διασφαλίσει ότι η συγκατάθεση που έλαβε από το πρόσωπο που έχει τη γονική μέριμνα, 
κατά περίπτωση, είναι έγκυρη. Μπορεί να είναι δύσκολο να επιβεβαιωθεί ότι το άτομο που παρέχει τη 
συγκατάθεση για το παιδί έχει τη νόμιμη εξουσία να το πράξει.

Επιπλέον, σύμφωνα με την αρχή της ελαχιστοποίησης των δεδομένων, ο υπεύθυνος επεξεργασίας θα 
πρέπει να επεξεργάζεται μόνο τα δεδομένα που είναι αναγκαία για τον σκοπό αυτόν και θα πρέπει να απο-
φεύγει την επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα (όπως έγγραφα που περιέχουν 
ευαίσθητες πληροφορίες σχετικά με τη φροντίδα του παιδιού) για να αποδειχθεί επαρκώς η εγκυρότητα 
της συγκατάθεσης.

Ωστόσο, η απαίτηση εξασφάλισης της συγκατάθεσης του προσώπου που έχει τη γονική μέριμνα δεν 
ισχύει όταν τα δεδομένα υποβάλλονται σε επεξεργασία βάσει άλλης νομικής βάσης, όπως σύμβαση 
ή έννομο συμφέρον (βλ. κατωτέρω). Αυτό σημαίνει ότι, όταν μια εταιρεία μέσων κοινωνικής δικτύωσης 
στηρίζεται σε μία από αυτές τις βάσεις για την επεξεργασία δεδομένων παιδιών (για παράδειγμα, για 
τη δημιουργία του λογαριασμού τους ώστε να μπορούν να έχουν πρόσβαση στην υπηρεσία και για τις 
αλληλεπιδράσεις τους στην υπηρεσία), δεν εφαρμόζονται οι πρόσθετες εγγυήσεις που απορρέουν από 
την επεξεργασία δεδομένων παιδιών βάσει συγκατάθεσης.

Όταν ένας οργανισμός επεξεργάζεται δεδομένα προσωπικού χαρακτήρα βάσει σύμβασης, εναπόκειται 
σε κάθε κράτος μέλος να καθορίσει την ηλικία κατά την οποία ένα παιδί μπορεί να συνάψει σύμβαση.

Μια άλλη βάση στην οποία στηρίζονται οι επιγραμμικές υπηρεσίες είναι το έννομο συμφέρον. Αφορά την 
επεξεργασία δεδομένων προσωπικού χαρακτήρα παιδιού για τους σκοπούς του έννομου συμφέροντος 
του υπευθύνου επεξεργασίας ή τρίτου, εκτός εάν έναντι του συμφέροντος αυτού υπερισχύει το συμφέρον 
ή τα θεμελιώδη δικαιώματα και οι ελευθερίες του ατόμου. Το έννομο συμφέρον δεν αποτελεί «προεπι-
λεγμένη » νομική βάση για την επεξεργασία.

Όταν οι υπεύθυνοι επεξεργασίας επικαλούνται έννομο συμφέρον για την επεξεργασία δεδομένων προ-
σωπικού χαρακτήρα παιδιών βάσει του ΓΚΠΔ, σύμφωνα με την αρχή της λογοδοσίας, πρέπει να δια-
σφαλίζουν ότι πληρούν όλες τις απαιτήσεις του άρθρου 6 παράγραφος 1 στοιχείο στ) του ΓΚΠΔ πριν 
από την επεξεργασίαζ. Μία από τις απαιτήσεις αυτές είναι ότι τα έννομα συμφέροντα του υπευθύνου 
επεξεργασίας δεν πρέπει να υπερισχύουν των συμφερόντων ή των θεμελιωδών δικαιωμάτων και ελευ-
θεριών του παιδιού240.

ζ.	 Όπως επιβεβαιώθηκε από το ΔΕΕ, το άρθρο 6 παράγραφος 1 στοιχείο στ) του ΓΚΠΔ επιβάλλει τρεις σωρευτικές 
προϋποθέσεις που πρέπει να συντρέχουν για να είναι νόμιμη η επεξεργασία: «πρώτον, την επιδίωξη εννόμου 
συμφέροντος εκ μέρους του υπευθύνου επεξεργασίας ή τρίτου· δεύτερον, την αναγκαιότητα της επεξεργασίας των 
δεδομένων προσωπικού χαρακτήρα για την εξυπηρέτηση του επιδιωκόμενου εννόμου συμφέροντος και, τρίτον, την 
απαίτηση να μην υπερισχύουν του εννόμου συμφέροντος του υπευθύνου επεξεργασίας ή του τρίτου τα συμφέροντα 
ή οι ελευθερίες και τα θεμελιώδη δικαιώματα του υποκειμένου των δεδομένων». Βλέπε: υπόθεση C-252/21, Meta κατά 
Bundeskartellamt (ECLI:EU:C:2023:537), σκέψη 106.
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Το ΔΕΕ έχει επισημάνει ότι, όταν ο υπεύθυνος επεξεργασίας διενεργεί τέτοια αξιολόγηση, είναι αναγκαίο 
να δίνεται ιδιαίτερη προσοχή στην περίπτωση που το υποκείμενο των δεδομένων είναι παιδί. Επισήμανε 
ότι, σύμφωνα με την αιτιολογική σκέψη 38 του ΓΚΠΔ, τα παιδιά απαιτούν ειδική προστασία. Επιπρόσθετα, 
το ΔΕΕ έχει αποφανθεί ότι η εν λόγω ειδική προστασία θα πρέπει να ισχύει για την επεξεργασία δεδομέ-
νων προσωπικού χαρακτήρα παιδιών με σκοπό την εμπορία ή τη δημιουργία προφίλ προσωπικότητας 
ή προφίλ χρήστη ή για την παροχή υπηρεσιών που προσφέρονται άμεσα σε παιδιά241.

Οι υπεύθυνοι επεξεργασίας θα πρέπει επίσης να εξετάζουν την έκταση και την ένταση κάθε παρέμβασης 
στα δικαιώματα και τις ελευθερίες του παιδιού. Θα πρέπει να είναι σε θέση να αποδείξουν ότι συνεκτιμή-
θηκε το υπέρτατο συμφέρον των παιδιών ως παράμετρος πρωταρχικής σημασίας και ότι εφαρμόστηκαν 
κατάλληλες διασφαλίσεις242. Το υπέρτατο συμφέρον του παιδιού θα πρέπει να αποτελεί παράμετρο πρω-
ταρχικής σημασίας κατά τη στάθμιση τυχόν αντικρουόμενων συμφερόντων.

Οι υπεύθυνοι επεξεργασίας θα πρέπει επίσης να λαμβάνουν υπόψη τις εύλογες προσδοκίες του παιδιού 
όσον αφορά τον τρόπο με τον οποίο θα χρησιμοποιηθούν τα δεδομένα προσωπικού χαρακτήρα που το 
αφορούν. Οι προσδοκίες του παιδιού μπορεί επίσης να διαφέρουν ανάλογα με την ηλικία του παιδιού243. 
Ανάλογα με την πολυπλοκότητα της επεξεργασίας, η περιορισμένη ικανότητα του παιδιού να κατανοήσει 
τη σημασία της επεξεργασίας δεδομένων αυξάνει τον κίνδυνο απροσδόκητων ή δυσανάλογων συνεπειών 
της επεξεργασίας.

Επισημαίνεται ότι το Ευρωπαϊκό Συμβούλιο Προστασίας Δεδομένων (ΕΣΠΔ) εκτιμά ότι ορισμένα είδη 
πράξεων επεξεργασίας δεδομένων, όπως η εκτεταμένη κατάρτιση προφίλ και οι δραστηριότητες στοχευ-
μένης διαφήμισης244, με την επιφύλαξη ορισμένων περιορισμένων εξαιρέσεων, δεν ευθυγραμμίζονται εν 
γένει με την υποχρέωση διασφάλισης της ειδικής προστασίας των παιδιών245.

Όταν τα έννομα συμφέροντα του υπευθύνου επεξεργασίας συγκρούονται με τα συμφέροντα ή τα θεμελι-
ώδη δικαιώματα και τις ελευθερίες του παιδιού, θα πρέπει γενικά να υπερισχύουν τα συμφέροντα και τα 
δικαιώματα του παιδιού. Όταν αυτό δεν είναι εφικτό, ο υπεύθυνος επεξεργασίας θα πρέπει να στηρίζεται 
σε άλλη νομική βάση για την επεξεργασία των δεδομένων ή να παύει την επεξεργασία των δεδομένων.

Άλλες σχετικές διατάξεις

Ο ΓΚΠΔ παρέχει επίσης αυξημένη προστασία στα παιδιά όσον αφορά το δικαίωμα διαγραφής, λαμβάνο-
ντας υπόψη ότι το παιδί ενδέχεται να μην είχε πλήρη επίγνωση των κινδύνων που ενέχει η επεξεργασία 
και επιθυμεί αργότερα τη διαγραφή των εν λόγω δεδομένων246. Προβλέπει επίσης ότι τα παιδιά δεν θα 
πρέπει να υπόκεινται σε κατάρτιση προφίλ ή σε αυτοματοποιημένη λήψη αποφάσεων247, και παρέχει στα 
παιδιά ειδική προστασία κατά την εμπορία248.

Το Ευρωπαϊκό Συμβούλιο Προστασίας Δεδομένων (ΕΣΠΔ) έχει αποφανθεί ότι «οι οργανισμοί θα πρέπει, 
γενικά, να αποφεύγουν να καταρτίζουν προφίλ παιδιών για σκοπούς εμπορικής προώθησης [...] και ότι 
η εν λόγω κατάρτιση προφίλ θα πρέπει να επιτρέπεται σε πολύ περιορισμένες περιπτώσεις, όπως όταν 
είναι αναγκαίο για την προστασία της ευημερίας/ευεξίας του παιδιού»249.

Ο ΓΚΠΔ καθορίζει επίσης τις περιστάσεις υπό τις οποίες απαιτείται εκτίμηση αντικτύπου σχετικά με την 
προστασία των δεδομένων (ΕΑΠΔ). Στο πλαίσιο αυτό, απαιτείται από τους οργανισμούς να αξιολογούν 
τους κινδύνους που συνδέονται με την προτεινόμενη επεξεργασία των δεδομένων προσωπικού χαρακτή-
ρα των χρηστών και, όπου απαιτείται, να μειώνουν τον κίνδυνο για τους χρήστες, συμπεριλαμβανομένων 
των παιδιών. Κατά τη διενέργεια των εκτιμήσεων κινδύνου θα πρέπει να λαμβάνονται υπόψη οι διαφο-
ρετικές ηλικίες και αναπτυξιακές ανάγκες των παιδιών-χρηστών.
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Στις εκτιμήσεις κινδύνου για τα παιδιά θα πρέπει επίσης να εξετάζονται οι κίνδυνοι που προκύπτουν από 
την επεξεργασία δεδομένων προσωπικού χαρακτήρα παιδιών για τη γενική ευημερία τους. Οι κίνδυνοι 
αυτοί περιλαμβάνουν κάθε σωματική, ψυχική ή οικονομική βλάβη που ενδέχεται να αντιμετωπίσουν ως 
αποτέλεσμα της επεξεργασίας. Η αρχή του υπέρτατου συμφέροντος του παιδιού πρέπει να αποτελεί 
ένα από τα κύρια εργαλεία αξιολόγησης κινδύνου κατά τη διενέργεια ΕΑΠΔ σχετικά με την επεξεργασία 
δεδομένων προσωπικού χαρακτήρα παιδιών.

Όταν ο κίνδυνος εξακολουθεί να είναι υψηλός παρά την εφαρμογή των προτεινόμενων μέτρων, ο ορ-
γανισμός υποχρεούται να ζητήσει τη γνώμη της οικείας αρχής προστασίας δεδομένων (ΑΠΔ). Η ΑΠΔ 
υποχρεούται να παρέχει γραπτώς συμβουλές και δύναται επίσης να χρησιμοποιήσει οποιαδήποτε από 
τις εξουσίες της, συμπεριλαμβανομένης της έκδοσης απαγόρευσης επεξεργασίας όταν οι κίνδυνοι είναι 
υπερβολικά υψηλοί και δεν μπορούν να μετριαστούν επαρκώς250.

Κ Α Ν Ο Ν Ι Σ Μ Ό Σ  Τ Η Σ  Ε Ε  Γ Ι Α  Τ Η Ν  Τ Ε Χ Ν Η Τ Ή  Ν Ο Η Μ Ο Σ Ύ Ν Η

( Κ Α Ν Ο Ν Ι Σ Μ Ό Σ  Γ Ι Α  Τ Η Ν  Τ Ν )

Εκτός από την πράξη για τις ψηφιακές υπηρεσίες, ο κανονισμός για την τεχνητή νοημοσύνη (κανονισμός 
για την ΤΝ) θεσπίζει ολοκληρωμένο νομικό πλαίσιο για τη ρύθμιση της τεχνητής νοημοσύνης (ΤΝ) στην 
ΕΕ. Ο κανονισμός για την ΤΝ διαδραματίζει σημαντικό ρόλο στην ενίσχυση της προστασίας των δικαι-
ωμάτων των παιδιών με την επιβολή διασφαλίσεων για την προστασία της υγείας, της ασφάλειας και 
των θεμελιωδών δικαιωμάτων κατά την ανάπτυξη και την εφαρμογή της ΤΝ. Ο κανονισμός για την ΤΝ 
ακολουθεί μια προσέγγιση βάσει κινδύνου και θεσπίζει κανόνες για τα συστήματα ΤΝ με βάση το πιθανό 
επίπεδο κινδύνου που ενέχουν.

Αρκετές περιπτώσεις χρήσης ΤΝ με σημαντικές επιπτώσεις στα δικαιώματα των παιδιών ταξινομούνται 
ως υψηλού κινδύνου βάσει του κανονισμού για την ΤΝ, όπως όταν χρησιμοποιείται στον τομέα της 
εκπαίδευσης και της επαγγελματικής κατάρτισης. Τα συστήματα ΤΝ υψηλού κινδύνου πρέπει να πλη-
ρούν ορισμένες απαιτήσεις, όπως η διαχείριση κινδύνων, η διαφάνεια και η ανθρώπινη εποπτεία, ώστε 
να διασφαλίζεται ότι είναι ασφαλή και αξιόπιστα. Ειδικότερα, το σύστημα διαχείρισης κινδύνου ενός 
συστήματος ΤΝ υψηλού κινδύνου πρέπει να εξετάζει αν υπάρχει πιθανότητα δυσμενών επιπτώσεων σε 
πρόσωπα ηλικίας κάτω των 18 ετών.

Κατά την αξιολόγηση των επιπτώσεων που έχει στα θεμελιώδη δικαιώματα η συγκεκριμένη χρήση ενός 
συστήματος ΤΝ υψηλού κινδύνουη, ορισμένοι φορείς εφαρμογής των εν λόγω συστημάτων πρέπει να 
λαμβάνουν υπόψη τις κατηγορίες ατόμων και ομάδων που ενδέχεται να επηρεαστούν από τη χρήση του 
συστήματος, στις οποίες μπορεί να περιλαμβάνονται παιδιά. Η Ευρωπαϊκή Επιτροπή δημοσίευσε σχέδιο 
κατευθυντήριων γραμμών, το οποίο θα τεθεί σε δημόσια διαβούλευση, σχετικά με την ταξινόμηση των 
συστημάτων ΤΝ υψηλού κινδύνου, το οποίο περιλαμβάνει παραδείγματα πρακτικών που εμπίπτουν ή δεν 
εμπίπτουν στο πεδίο εφαρμογής του κανονισμού για την ΤΝ251.

Επιπλέον, λόγω του εξελισσόμενου χαρακτήρα των συστημάτων ΤΝ, οι συννομοθέτες συμφώνησαν γρή-
γορα στη δέσμη μέτρων Omnibus για την ΤΝ στον ψηφιακό τομέα με σκοπό την περαιτέρω ενίσχυση των 
κανόνων που συμβάλλουν επίσης στην καλύτερη προστασία των ανηλίκων. Ειδικότερα, οι νέοι κανόνες 
απαγορεύουν τα συστήματα ΤΝ που παράγουν μη συναινετικό, σαφούς σεξουαλικού και προσωπικού 
χαρακτήρα περιεχόμενο ή υλικό σεξουαλικής κακοποίησης παιδιών, όπως οι εφαρμογές «γυμνοποίησης» 

η.	 Οι υποχρεώσεις για τα συστήματα ΤΝ υψηλού κινδύνου, όπως συμφωνήθηκαν στη δέσμη μέτρων Omnibus για την ΤΝ, 
θα αρχίσουν να ισχύουν τον Δεκέμβριο του 2027 (για τα αυτόνομα συστήματα ΤΝ, όπως ορισμένα συστήματα ΤΝ στην 
εκπαίδευση) και τον Αύγουστο του 2028 (για τα συστήματα ΤΝ που είναι ενσωματωμένα σε ρυθμιζόμενα προϊόντα, για 
παράδειγμα παιχνίδια).
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της ΤΝ. Οι υποχρεώσεις για τα συστήματα ΤΝ υψηλού κινδύνου, όπως συμφωνήθηκαν στη δέσμη μέ-
τρων Omnibus για την ΤΝ, θα αρχίσουν να ισχύουν τον Δεκέμβριο του 2027 (για τα αυτόνομα συστήματα 
ΤΝ, όπως ορισμένα συστήματα ΤΝ στην εκπαίδευση) και τον Αύγουστο του 2028 (για τα συστήματα ΤΝ 
που είναι ενσωματωμένα σε ρυθμιζόμενα προϊόντα, όπως παιχνίδια).

Απαγορευμένες πρακτικές

Ο κανονισμός για την ΤΝ απαγορεύει τις πρακτικές ΤΝ που χειραγωγούν, εξαπατούν ή εκμεταλλεύονται 
τα τρωτά σημεία των παιδιών. Στόχος των απαγορεύσεων αυτών είναι να αποτρέψουν τα συστήματα ΤΝ 
από τη χειραγώγηση ανηλίκων ή την εκμετάλλευση γνωστικών και άλλων περιορισμών που ενδέχεται να 
έχουν τα παιδιά κατά τη λήψη αποφάσεων τις οποίες διαφορετικά δεν θα είχαν λάβει, καθώς και να τα 
προστατεύσουν από επιβλαβή αθέμιτη επιρροή, χειραγώγηση και εκμετάλλευση.

Οι απαγορεύεις αυτές άρχισαν να ισχύουν στις 2 Φεβρουαρίου 2025. Η Επιτροπή δημοσίευσε κατευθυ-
ντήριες γραμμές σχετικά με τις απαγορευμένες πρακτικές ΤΝ, οι οποίες περιλαμβάνουν παραδείγματα 
πρακτικών που εμπίπτουν ή δεν εμπίπτουν στο πεδίο εφαρμογής του κανονισμού για την ΤΝ252.

Παράδειγμα απαγορευμένης πρακτικής ΤΝ είναι μια εφαρμογή που βασίζεται στην ΤΝ και ενθαρρύνει 
τους ανηλίκους να ολοκληρώνουν ολοένα και πιο επικίνδυνες προκλήσεις, όπως να σκαρφαλώσουν 
σε έπιπλα, να εξερευνήσουν ράφια που βρίσκονται σε ύψος ή να χειριστούν αιχμηρά αντικείμενα, με 
αντάλλαγμα ψηφιακές ανταμοιβές και εικονική επιδοκιμασία. Τα συστήματα αυτά εκμεταλλεύονται τα 
τρωτά σημεία των παιδιών κάνοντας κατάχρηση της φυσικής τους περιέργειας και της επιθυμίας τους 
για ανταμοιβές, και ενέχουν τον κίνδυνο να τους προκαλέσουν σημαντική βλάβη.

Ένα άλλο παράδειγμα απαγορευμένης πρακτικής ΤΝ είναι τα παιχνίδια που έχουν σχεδιαστεί ώστε να 
είναι εξαιρετικά εθιστικά, εκμεταλλευόμενα τα τρωτά σημεία που είναι εγγενή στα παιδιά και τους εφή-
βους (συμπεριλαμβανομένης της έλλειψης αυτοελέγχου). Τα παιχνίδια αυτά χρησιμοποιούν ΤΝ για να 
αναλύουν την ατομική συμπεριφορά και τις προτιμήσεις των παιδιών, βάσει των οποίων δημιουργούν 
εξατομικευμένες και απρόβλεπτες ανταμοιβές μέσω εθιστικών προγραμμάτων ενίσχυσης και βρόχων τύ-
που ντοπαμίνης. Με τον τρόπο αυτόν ενθαρρύνεται το υπέρμετρο παιχνίδι και η ψυχαναγκαστική χρήση.

Τα παιχνίδια αυτά έχουν σχεδιαστεί έτσι ώστε να είναι εξαιρετικά εθιστικά (ή να έχουν ως αποτέλεσμα τον 
σημαντικό εθισμό), εκμεταλλευόμενα τα εγγενή τρωτά σημεία των παιδιών. Τέτοια τρωτά σημεία είναι, 
μεταξύ άλλων, η περιορισμένη ικανότητά τους να κατανοούν μακροπρόθεσμες συνέπειες, η επιδεκτικό-
τητά τους στην πίεση, η έλλειψη αυτοελέγχου και η τάση για στιγμιαία ικανοποίηση.

Μοντέλα ΤΝ γενικού σκοπού

Όσον αφορά τα μοντέλα ΤΝ γενικού σκοπού (GPAI) υψηλών επιδόσεων με συστημικό κίνδυνο, ο κανο-
νισμός για την ΤΝ επιβάλλει ειδικές υποχρεώσεις εκτίμησης και μετριασμού των κινδύνων. Οι πλέον 
κορυφαίοι πάροχοι μοντέλων ΤΝ γενικού σκοπού, για να συμμορφωθούν με τους κανόνες αυτούς, έχουν 
υπογράψει τον κώδικα ορθής πρακτικής για την ΤΝ γενικού σκοπού253.

Οι πάροχοι τεχνητής νοημοσύνης γενικού σκοπού πρέπει να αξιολογούν και να μετριάζουν συγκεκριμένα 
σενάρια κινδύνου. Στο πλαίσιο αυτό μπορεί να περιλαμβάνονται η αξιολόγηση των κινδύνων διάδοσης 
παράνομου, ψευδούς περιεχομένου ή περιεχομένου που εισάγει διακρίσεις οι οποίοι προέρχονται από 
παράνομο, βίαιο, μισαλλόδοξο, ριζοσπαστικοποιητικό ή ψευδές περιεχόμενο, και η αναφορά των αποτε-
λεσμάτων αυτής της διαδικασίας διαχείρισης κινδύνου στην Ευρωπαϊκή Επιτροπή πριν από τη διάθεση 
στην αγορά.
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Μέρος των μέτρων μετριασμού που πρέπει να λαμβάνουν οι πάροχοι μοντέλων ΤΝ γενικού σκοπού είναι 
η παρακολούθηση και το φιλτράρισμα των δεδομένων εισόδου του μοντέλου. Αυτό περιλαμβάνει την 
πρόληψη της παραγωγής επιβλαβούς περιεχομένου. Οι υποχρεώσεις για τα μοντέλα ΤΝ γενικού σκοπού 
τέθηκαν σε εφαρμογή στις 2 Αυγούστου 2025.

Υποχρεώσεις διαφάνειας

Ο κανονισμός για την ΤΝ, για να συμβάλει στην αποφυγή των περιπτώσεων απάτης, πλαστοπροσωπίας 
και εξαπάτησης, επιβάλλει υποχρεώσεις διαφάνειας στους παρόχους και στους φορείς εφαρμογής ορι-
σμένων συστημάτων ΤΝ254. Σύμφωνα με τον κανονισμό για την ΤΝ, οι πάροχοι πρέπει να διασφαλίζουν 
ότι τα συστήματα ΤΝ που προορίζονται για άμεση αλληλεπίδραση με άτομα (όπως τα διαλογικά ρομπότ) 
σχεδιάζονται και αναπτύσσονται κατά τρόπο που επιτρέπει στους ενδιαφερομένους να ενημερώνονται 
ότι αλληλεπιδρούν με σύστημα ΤΝ, εκτός εάν αυτό είναι προφανές. Η υποχρέωση αυτή ισχύει σε κάθε 
περίπτωση για τα διαλογικά ρομπότ που αλληλεπιδρούν με παιδιά.

Η γνωστοποίηση δεν αντιμετωπίζει πλήρως τους κινδύνους συναισθηματικής εξάρτησης. Ωστόσο, ο δι-
αδραστικός και συχνά ελκυστικός χαρακτήρας αυτών των συστημάτων καθιστά απαραίτητο οι χρήστες 
να ενημερώνονται ρητά ότι αλληλεπιδρούν με ένα σύστημα ΤΝ, το οποίο έχει προγραμματιστεί για να 
ενισχύει την αλληλεπίδρασή τους, και όχι με ένα πρόσωπο.

Συστήματα παραγωγικής ΤΝ

Υποχρέωση των παρόχων και των φορέων εφαρμογής συστημάτων παραγωγικής ΤΝ είναι να επιση-
μαίνουν και να καθιστούν δυνατή την ανίχνευση περιπτώσεων τεχνητής παραγωγής ή χειρισμού περι-
εχομένου, όπως εικόνες, ήχος ή βίντεο, καθώς και να επισημαίνουν τα προϊόντα βαθυπαραποίησης και 
ορισμένες δημοσιεύσεις που παράγονται από ΤΝ για δημόσια θέματα.

Οι φορείς εφαρμογής συστήματος αναγνώρισης συναισθημάτων ή συστήματος βιομετρικής κατηγοριο-
ποίησης πρέπει να ενημερώνουν τα άτομα που εκτίθενται στη λειτουργία του συστήματος. Η Ευρωπαϊκή 
Επιτροπή διευκολύνει τη συμμόρφωση με τις υποχρεώσεις αυτές μέσω, μεταξύ άλλων, της δημοσίευσης 
κώδικα ορθής πρακτικής για τη σήμανση και την επισήμανση περιεχομένου που παράγεται από ΤΝ255, και 
κατευθυντήριων γραμμών που βρίσκονται επί του παρόντος σε στάδιο κατάρτισης αφού δημοσιευτούν 
προς δημόσια διαβούλευση 256. Οι υποχρεώσεις σχετικά με τις απαιτήσεις διαφάνειας θα αρχίσουν να 
ισχύουν από τις 2 Αυγούστου 2026.

Σύντροφοι ΤΝ

Οι σύντροφοι ΤΝ γίνονται όλο και πιο δημοφιλείς μεταξύ των παιδιών, ωστόσο έχουν εντοπιστεί ορισμέ-
νοι κίνδυνοι που συνδέονται με τη χρήση τους. Σύμφωνα με τον κανονισμό, η ταξινόμηση των συντρόφων 
ΤΝ και παρόμοιων διαλογικών ρομπότ εξαρτάται πρωτίστως από τον επιδιωκόμενο σκοπό, τη λειτουργι-
κότητα και το πλαίσιο χρήσης τους.

Ανάλογα με τους παράγοντες αυτούς, ο σύντροφος ΤΝ μπορεί να συνιστά απαγορευμένη πρακτική (για 
παράδειγμα, σε περιπτώσεις που αφορούν την εκμετάλλευση των τρωτών σημείων των παιδιών με ιδι-
αίτερα επιβλαβείς τρόπους). Ενδέχεται επίσης να εμπίπτει στην κατηγορία των συστημάτων ΤΝ υψηλού 
κινδύνου (για παράδειγμα, όταν ενσωματώνει λειτουργικότητες αναγνώρισης συναισθημάτων ή σε ορι-
σμένες περιπτώσεις χρήσης στο πλαίσιο της εκπαίδευσης). Τέλος, ενδέχεται να υπόκειται σε υποχρεώ-
σεις διαφάνειας σύμφωνα με τις οποίες οι χρήστες πρέπει να ενημερώνονται ότι δεν αλληλεπιδρούν με 
κάποιο πρόσωπο.
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Μ Έ Σ Α  Π Ρ Ο Σ Τ Α Σ Ί Α Σ  Τ Ω Ν  Κ Α Τ Α Ν Α Λ Ω Τ Ώ Ν

Στο πλαίσιο της αντιμετώπισης των βλαβών στις οποίες εκτίθενται τα παιδιά στο ψηφιακό περιβάλλον, 
είναι σημαντικό να εξεταστούν οι προσεγγίσεις της ποινικής ευθύνης καθώς και της αστικής ευθύνης 
και της ευθύνης λόγω ελαττωματικών προϊόντων.

Η ποινική ευθύνη θα μπορούσε να καλύπτει την απαγόρευση και την τιμωρία συγκεκριμένων επιβλαβών 
συμπεριφορών, όπως η διανομή υλικού σεξουαλικής κακοποίησης παιδιών ή η αθέμιτη προσέγγιση στο 
διαδίκτυο, ενώ βασίζεται στη δίωξη από το κράτος και στις ποινικές κυρώσεις. Η δίωξη των ποινικών 
αδικημάτων, παρότι απαραίτητη για τα σοβαρότερα αδικήματα, παρεμβαίνει κατά κύριο λόγο εκ των 
υστέρων. Συνήθως κινείται μετά την επέλευση της βλάβης, προσδιορίζει και στοχεύει μεμονωμένους 
παραβάτες και όχι τις συστημικές συνθήκες που καθιστούν δυνατή τη βλάβη. Ωστόσο, η ποινικοποίηση 
ορισμένων συμπεριφορών εμπεριέχει επίσης σημαντικά στοιχεία πρόληψης και πρόβλεψης.

Από την άλλη πλευρά, μια προσέγγιση αστικής ευθύνης και ευθύνης λόγω ελαττωματικών προϊόντων θα 
μπορούσε να προβλέπει προληπτικά και αντισταθμιστικά μέτρα μεταξύ διαφόρων ιδιωτών. Αφορά την κα-
τανομή δικαιωμάτων, υποχρεώσεων και ευθυνών μεταξύ ιδιωτών, συμπεριλαμβανομένων των εταιρειών 
που σχεδιάζουν και διαχειρίζονται μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες, καθώς και 
την παροχή μέσων έννομης προστασίας σε περίπτωση παραβίασης των εν λόγω υποχρεώσεων.

Η νομοθεσία για την προστασία των καταναλωτών διαδραματίζει καίριο ρόλο σε υποθέσεις αστικής ευ-
θύνης και ευθύνης λόγω ελαττωματικών προϊόντων. Είναι σημαντικό να επισημανθεί ότι η προσέγγιση 
αυτή επιτρέπει στις ρυθμιστικές αρχές και στους ιδιώτες διαδίκους να αμφισβητούν τις επιλογές σχεδι-
ασμού των παρόχων επιγραμμικών υπηρεσιών. Αυτή ακριβώς η προσέγγιση της ευθύνης λόγω ελαττω-
ματικών προϊόντων οδήγησε στις πιο σημαντικές πρόσφατες νομικές εξελίξεις στις Ηνωμένες Πολιτείες.

Στις Ηνωμένες Πολιτείες, μία από τις πρόσφατες υποθέσεις που αφορούσε τον εθιστικό σχεδιασμό σε 
πλατφόρμες βασίζεται στο δίκαιο σε θέματα προστασίας των καταναλωτών. Σώμα ενόρκων του Νέου 
Μεξικού αποφάνθηκε τον Μάρτιο του 2026 ότι η Meta, ως διαχειρίστρια των επιγραμμικών πλατφορ-

μών της, παραβίασε εκ δόλου τη νομοθεσία για 
την προστασία των καταναλωτών, διατάσσοντας 
την εταιρεία να καταβάλει 375 εκατ. δολάρια ΗΠΑ 
(USD).

Η υπόθεση κινήθηκε από τον γενικό εισαγγελέα 
βάσει της νομοθεσίας για τις αθέμιτες πρακτικές, 
με αντικείμενο τον σχεδιασμό των πλατφορμών και 
τις πρακτικές ασφάλειας, συμπεριλαμβανομένων 
των συστημάτων συστάσεων που εκθέτουν ανη-
λίκους σε επιτήδειους. Το σώμα των ενόρκων δι-
απίστωσε ότι η εταιρεία είχε παραπλανήσει τους 
καταναλωτές σχετικά με την ασφάλεια των υπη-
ρεσιών της, ενώ εσωτερικά έγγραφα έδειχναν ότι 
είχε επίγνωση της βλάβης.

Παράλληλα, στο Λος Άντζελες, στην πρώτη δί-
κη-πιλότο που αφορούσε «εθισμό στα μέσα κοι-
νωνικής δικτύωσης» το σώμα των ενόρκων κατέ-
ληξε σε απόφαση κατά της Meta και του YouTube 
σχετικά με ισχυρισμούς που περιλάμβαναν, μεταξύ 

«Οι  πλατφόρμες  θα πρέπε ι 
να  εξελίσσον ται  μα ζ ί 
με  το  παιδ ί .  [ . . . ]  Κάθε 
σύσ τημα συσ τάσεων που 
εξυπηρετε ί  ανήλικο πρέπε ι 
να  ε ίνα ι  προσανατολισμένο 
σ την ευημερία  του εν 
λόγω παιδ ιού και  όχ ι 
σ την αύξηση του χρόνου 
αλληλεπίδρασής του.»
—  G A B R I E L E  B AT T I M E L L I ,  
Κ Α Λ Υ Τ Ε Ρ Ο  Δ Ι Α Δ Ι Κ Τ Υ Ο  Γ Ι Α  ΤΑ  Π Α Ι Δ Ι Α + 
( B I K + )  Π Ρ Ε Σ Β Ε Υ Τ Η Σ  Τ Η Σ  Ι ΤΑ Λ Ι Α Σ
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άλλων, αμελή σχεδιασμό και μη προειδοποίηση. Η υπόθεση βασίζεται στο ιδιωτικό δίκαιο περί αδικοπρα-
ξιών. Το δικαστήριο προσδιόρισε ρητά χαρακτηριστικά, όπως η απεριόριστη κύλιση (scrolling), οι αλγοριθ-
μικές τροφοδοσίες, η αυτόματη αναπαραγωγή και οι μηχανισμοί μεγιστοποίησης της αλληλεπίδρασης, 
ως στοιχεία που συνέβαλαν στη βλάβη που υπέστη ο ανήλικος. Η απόφαση αναγνωρίζει ότι τα εθιστικά 
σχεδιαστικά χαρακτηριστικά μπορεί να συνιστούν ελαττώματα του προϊόντος για τα οποία μπορεί να 
ασκηθεί προσφυγή, ιδίως όταν οι εταιρείες γνωρίζουν τους κινδύνους και δεν τους μετριάζουν.

Στην ΕΕ, η νομοθεσία της ΕΕ για την προστασία των καταναλωτών εφαρμόζεται στα παιδιά ως κατηγο-
ρία ευάλωτων καταναλωτών μέσω διαφόρων πράξεων. Λειτουργεί ως οριζόντιο «δίχτυ ασφαλείας» που 
εφαρμόζεται σε όλους τους εμπόρους, τα αγαθά ή τις υπηρεσίες που απευθύνονται στους καταναλωτές, 
μεταξύ άλλων και στο ψηφιακό περιβάλλον, ανεξάρτητα από το επιχειρηματικό μοντέλο ή τις τεχνολογίες 
που χρησιμοποιούνται.

Οι υφιστάμενοι κανόνες της ΕΕ για την προστασία των καταναλωτών, ιδίως η οδηγία για τις αθέμιτες 
εμπορικές πρακτικές (ΟΑΕΠ), αναγνωρίζουν τα παιδιά ως ευάλωτους καταναλωτές που απαιτούν ενι-
σχυμένη προστασία. Η οδηγία για τις αθέμιτες εμπορικές πρακτικές απαγορεύει τις παραπλανητικές και 
επιθετικές εμπορικές πρακτικές που εκμεταλλεύονται την ακρισία ή την έλλειψη πείρας των παιδιών.

Απαγορεύει επίσης την πιεστική πρόσκληση προς τα παιδιά να αγοράσουν ή να πείσουν τους γονείς να 
τους αγοράσουν τα διαφημιζόμενα προϊόντα. Όπως εξηγείται στις κατευθυντήριες γραμμές της ΟΑΕΠ257, 
τα σκοτεινά μοτίβα, τα χαρακτηριστικά μεγιστοποίησης των δαπανών ή της προσοχής (για παράδειγ-
μα, τα ασαφή νομίσματα εντός εφαρμογής) ή το αθέμιτο μάρκετινγκ επηρεαστών μπορούν επίσης να 
ισοδυναμούν με αθέμιτες εμπορικές πρακτικές. Παρά ταύτα, κατά τον έλεγχο καταλληλότητας για την 
ψηφιακή δικαιοσύνη258 διαπιστώθηκε ότι οι καταναλωτές εν γένει και τα παιδιά και οι έφηβοι ειδικότερα 
χρειάζονται ενισχυμένη προστασία στο διαδίκτυο.

Η οδηγία για τα δικαιώματα των καταναλωτών (ΟΔΚ) επιβάλλει προσυμβατικές υποχρεώσεις, για παρά-
δειγμα διαφάνεια όσον αφορά την τιμολόγηση, την ταυτότητα του εμπόρου ή το δικαίωμα υπαναχώρη-
σης. Παρότι δεν αφορά ειδικά τα παιδιά, εφαρμόζεται σε όλες τις ψηφιακές συναλλαγές (για παράδειγ-
μα, στην αγορά εικονικών νομισμάτων εντός παιχνιδιού), συμπεριλαμβανομένων εκείνων στις οποίες 
εμπλέκονται ανήλικοι.

Επιπλέον, η οδηγία σχετικά με τις καταχρηστικές ρήτρες των συμβάσεων καθιστά τις ρήτρες σύμβασης 
που δεν αποτέλεσαν αντικείμενο ατομικής διαπραγμάτευσης καταχρηστικές και μη δεσμευτικές, εάν δη-
μιουργούν εις βάρος του καταναλωτή σημαντική ανισορροπία. Αυτό ισχύει και για την περίπτωση που 
ο καταναλωτής είναι ανήλικος.

Τέλος, ο κανονισμός για τη γενική ασφάλεια των προϊόντων (GPSR) απαιτεί όλα τα καταναλωτικά προ-
ϊόντα που εμπίπτουν στο πεδίο εφαρμογής του, συμπεριλαμβανομένων των συνδεδεμένων προϊόντων, 
να είναι ασφαλή. Το πεδίο εφαρμογής του εν λόγω κανονισμού είναι ευρύ, ώστε να μπορεί να λειτουργεί 
ως δίχτυ ασφαλείας για όλα τα προϊόντα που διατίθενται ή καθίστανται διαθέσιμα στην αγορά της ΕΕ.

Κατά την αξιολόγηση της ασφάλειας των προϊόντων, οι κατασκευαστές πρέπει να λαμβάνουν υπόψη 
τις κατηγορίες καταναλωτών που χρησιμοποιούν το προϊόν, ελέγχοντας τον κίνδυνο που ενέχει για τους 
ευάλωτους καταναλωτές, όπως τα παιδιά. Πρέπει επίσης να λαμβάνουν ανάλογα μέτρα μετριασμού του 
κινδύνου. Ο κανονισμός επικεντρώνεται στην προστασία τόσο της σωματικής όσο και της ψυχικής υγεί-
ας των καταναλωτών, η οποία μπορεί να είναι σημαντική, για παράδειγμα, για εφαρμογές ή διαλογικά 
ρομπότ που είναι δημοφιλή σε ανηλίκους.
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Ο Δ Η Γ Ί Α  Γ Ι Α  Τ Η Ν  Ε Υ Θ Ύ Ν Η  Λ Ό Γ Ω  Ε Λ ΑΤ Τ Ω Μ ΑΤ Ι Κ Ώ Ν  Π Ρ Ο Ϊ Ό Ν Τ Ω Ν  ( Ο Ε Ε Π )

Η οδηγία για την ευθύνη λόγω ελαττωματικών προϊόντων (ΟΕΕΠ) είναι ένα εναρμονισμένο πλαίσιο αστι-
κής ευθύνης που διασφαλίζει ότι τα θύματα ελαττωματικών προϊόντων μπορούν να αξιώσουν αποζημί-
ωση από τον παραγωγό σε περίπτωση ζημίας. Η νέα ΟΕΕΠ άρχισε να ισχύει στις 8 Δεκεμβρίου 2024 και 
πρέπει να μεταφερθεί στο εθνικό δίκαιο των κρατών μελών έως τις 9 Δεκεμβρίου 2026.

Η αναθεωρημένη ΟΕΕΠ διατηρεί ανέπαφα τα βασικά στοιχεία της αρχικής ΟΕΕΠ. Εναπόκειται στο θύμα 
να αποδείξει ότι ένα προϊόν είναι ελαττωματικό και ότι υπάρχει αιτιώδης συνάφεια μεταξύ της ελαττω-
ματικότητας και της συγκεκριμένης ζημίας που υπέστη. Η αναθεωρημένη ΟΕΕΠ αποσαφηνίζει το πεδίο 
εφαρμογής ώστε να καλύπτει το λογισμικό, συμπεριλαμβανομένων των εφαρμογών, των λειτουργικών 
συστημάτων και των συστημάτων ΤΝ και προσδιορίζει τους κανόνες ευθύνης σε περίπτωση ουσιώδους 
τροποποίησης των προϊόντων που τους δίνει «δεύτερη ζωή».

Διευκρινίζει επίσης ότι η αποζημιώσιμη ζημία βάσει της ΟΕΕΠ μπορεί να περιλαμβάνει ιατρικά αναγνω-
ρισμένη βλάβη στην ψυχική υγεία. Η ΟΕΕΠ προσαρμόζει επίσης τους κανόνες περί ευθύνης στις ολοένα 
και πιο σύνθετες παγκόσμιες αξιακές αλυσίδες, διασφαλίζοντας ότι μπορεί να προσδιοριστεί τουλάχιστον 
ένας υπεύθυνος οικονομικός φορέας εγκατεστημένος εντός της ΕΕ (συμπεριλαμβανομένων δυνητικά 
των πλατφορμών).

Η νέα ΟΕΕΠ παρέχει τη δυνατότητα αποζημίωσης σε περιπτώσεις στις οποίες ελαττωματικά ψηφιακά 
προϊόντα προκαλούν βλάβη στα παιδιά. Για παράδειγμα, ένα παιδί που εκδηλώνει κατάθλιψη λόγω του 
εθιστικού σχεδιασμού μιας εφαρμογής ή που επιδίδεται σε αυτοτραυματισμό επειδή έλαβε μη ασφαλείς 
απαντήσεις από διαλογικό ρομπότ, μπορεί πλέον να δικαιούται αποζημίωση βάσει της ΟΕΕΠ.

Ο Δ Η Γ Ί Α  Γ Ι Α  Τ Ι Σ  Υ Π Η Ρ Ε Σ Ί Ε Σ  Ο Π Τ Ι Κ Ο Α Κ Ο Υ Σ Τ Ι Κ Ώ Ν  Μ Έ Σ Ω Ν  ( A V M S D )

Η οδηγία για τις υπηρεσίες οπτικοακουστικών μέσων αποτελεί την κύρια νομοθετική πράξη της ΕΕ για 
τα μέσα επικοινωνίας η οποία ρυθμίζει το οπτικοακουστικό περιεχόμενο. Καθορίζει ειδικές ανά τομέα 
υποχρεώσεις για τις υπηρεσίες οπτικοακουστικών μέσων και τις πλατφόρμες διαμοιρασμού βίντεο (VSP) 
με σκοπό την προστασία των ανηλίκων από επιβλαβές οπτικοακουστικό περιεχόμενο.

Σύμφωνα με την οδηγία για τις υπηρεσίες οπτικοακουστικών μέσων, οι πάροχοι υπηρεσιών οπτικοακου-
στικών μέσων, ανεξάρτητα από το μέγεθός τους, πρέπει να περιλαμβάνουν στους όρους και τις προϋ-
ποθέσεις τους τα πρότυπα της ΕΕ για το περιεχόμενο των μέσων επικοινωνίας. Μεταξύ αυτών περιλαμ-
βάνονται εκείνα που αποσκοπούν στην προστασία των ανηλίκων από περιεχόμενο που μπορεί να βλάψει 
τη σωματική, πνευματική ή ηθική τους ανάπτυξη. Υποχρεούνται επίσης να λαμβάνουν κατάλληλα μέτρα 
(για παράδειγμα, μηχανισμούς αναφοράς ή επισήμανσης επιβλαβούς περιεχομένου, επαλήθευση της 
ηλικίας, γονικό έλεγχο και συστήματα διαβάθμισης περιεχομένου) για την αποτροπή της προβολής επι-
βλαβούς οπτικοακουστικού περιεχομένου από ανηλίκους. Το πλέον επιβλαβές είδος περιεχομένου, όπως 
η πορνογραφία ή η αδικαιολόγητη βία, πρέπει να υπόκειται σε αυστηρότατα μέτρα για την αποτροπή της 
προβολής επιβλαβούς περιεχομένου από ανηλίκους.

Η υπό εξέλιξη αξιολόγηση και η επικείμενη επανεξέταση της οδηγίας για τις υπηρεσίες οπτικοακουστικών 
μέσων που έχει προγραμματιστεί για το τρίτο τρίμηνο του 2026 θα δώσουν ιδιαίτερη έμφαση στην προ-
στασία των ανηλίκων ως ευάλωτων θεατών στο διαδίκτυο. Θα εξετάσουν τη συνάφεια των ισχυόντων 
κανόνων και θα εντοπίσουν πιθανές ελλείψεις της υφιστάμενης νομοθεσίας. Στο πλαίσιο αυτό θα αξιο-
λογηθεί, μεταξύ άλλων, αν θα πρέπει να καταβληθούν περισσότερες προσπάθειες για να διασφαλιστεί 
ότι οι θεατές, ιδίως οι ανήλικοι, προστατεύονται επαρκώς όταν βλέπουν οπτικοακουστικό περιεχόμενο 
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στο διαδίκτυο. Η αξιολόγηση θα καλύπτει και το περιεχόμενο που διατίθεται από επηρεαστές γνώμης, 
με συνεκτίμηση των εξελίξεων στην αγορά και των κανονιστικών εξελίξεων. Οι εξελίξεις αυτές και οι 
μεταβαλλόμενες συνήθειες θέασης δημιουργούν προκλήσεις που ενδέχεται να θέσουν σε κίνδυνο τους 
θεατές, ιδίως τους ανηλίκους.

Νέες απειλές και κίνδυνοι έχουν ανακύψει στο διαδικτυακό περιβάλλον και έχουν οδηγήσει σε αυξημέ-
νη έκθεση των ανηλίκων σε επιβλαβές οπτικοακουστικό περιεχόμενο, όπως ο κυβερνοεκφοβισμός, οι 
διατροφικές διαταραχές και η ενθάρρυνση της αυτοκτονίας ή του αυτοτραυματισμού. Στο πλαίσιο της 
επανεξέτασης θα εξεταστεί αν απαιτείται περαιτέρω προσδιορισμός της έννοιας του επιβλαβούς οπτι-
κοακουστικού περιεχομένου και ποια μέτρα είναι αναγκαία για να διασφαλιστεί ότι οι ανήλικοι δεν πα-
ρακολουθούν τέτοιο περιεχόμενο.

Κ Α Ν Ο Ν Ι Σ Μ Ό Σ  Γ Ι Α  Τ Η Ν  Π Ο Λ Ι Τ Ι Κ Ή  Δ Ι Α Φ Η Μ Ι Σ Τ Ι Κ Ή  Π Ρ Ο Β Ο Λ Ή  ( P A R )

Ο κανονισμός για την πολιτική διαφημιστική προβολή (PAR) θεσπίζει υποχρεώσεις διαφάνειας και δέου-
σας επιμέλειας για την παροχή υπηρεσιών πολιτικής διαφημιστικής προβολής. Ο κανονισμός θεσπίζει 
ειδικές απαιτήσεις για τη χρήση τεχνικών στόχευσης και παράδοσης διαφημίσεων στην επιγραμμική 
πολιτική διαφημιστική προβολή οι οποίες βασίζονται στην επεξεργασία δεδομένων προσωπικού χαρα-
κτήρα. Ο κανονισμός προωθεί την προστασία των ανηλίκων, ενώ παράλληλα εξασφαλίζει ίσους όρους 
για τους ψηφοφόρους που ψηφίζουν για πρώτη φορά.

Από τη μία πλευρά, ο κανονισμός για την πολιτική διαφημιστική προβολή απαγορεύει τη χρήση κατάρτι-
σης προφίλ που περιλαμβάνει την επεξεργασία δεδομένων προσωπικού χαρακτήρα ανηλίκων οι οποίοι 
είναι γνωστό ότι είναι τουλάχιστον ένα έτος νεότεροι από την εθνική ηλικία ψήφου. Από την άλλη πλευρά, 
ο κανονισμός επιτρέπει η διαφανής πολιτική διαφημιστική προβολή να απευθύνεται σε όσους ψηφίζουν 
για πρώτη φορά, ώστε να μπορούν να ασκούν τις δημοκρατικές επιλογές τους με ενημερωμένο τρόπο.

Π Ρ Ο Σ Τ Α Σ Ί Α  Α Π Ό  Τ Η  Σ Ε Ξ Ο ΥΑ Λ Ι Κ Ή  Κ Α Κ Ο Π Ο Ί Η Σ Η

Κ Α Ι  Ε Κ Μ Ε Τ Ά Λ Λ Ε Υ Σ Η  Π Α Ι Δ Ι Ώ Ν  Σ Τ Ο  Δ Ι Α Δ Ί Κ Τ Υ Ο

Η σεξουαλική κακοποίηση και εκμετάλλευση παιδιών στο διαδίκτυο συγκαταλέγονται στους πλέον επιβλα-
βείς κινδύνους που ενδέχεται να αντιμετωπίσουν τα παιδιά και οι έφηβοι στον ψηφιακό κόσμο. Οι δρά-
στες δεν είναι μόνο ενήλικες, αλλά και άλλοι ανήλικοι. Τα παιδιά και οι έφηβοι πρέπει να ενημερώνονται 
σχετικά με τους κινδύνους, συμπεριλαμβανομένων του σέξτινγκ και του σεξουαλικού εκβιασμού, καθώς 
και σχετικά με τις πιθανές νομικές συνέπειες για τους δράστες.

Για τα θύματα που αποτελούν αντικείμενο εκμετάλλευσης από συγγενείς και φροντιστές συχνά χρειάζο-
νται μέτρα προστασίας παιδιών που βασίζονται στο αστικό δίκαιο, σε συνδυασμό με κοινωνική υποστή-
ριξη και μεταφορά σε ασφαλές περιβάλλον. Πολλά θύματα μπορεί να χρειάζονται ψυχοθεραπεία.

Τα μέτρα για την προστασία των παιδιών από τη σεξουαλική κακοποίηση και εκμετάλλευση στο διαδίκτυο 
αποτελούν μέρος της ποινικής διάστασης της προστασίας των παιδιών, η οποία βρίσκεται στο σημείο 
τομής των αρμοδιοτήτων της ΕΕ και των κρατών μελών.

Τα μέσα αυτά, καθώς καθορίζουν ποιο περιεχόμενο αποτελεί αυτό καθεαυτό παράνομη δραστηριότητα 
ή ποιο σχετίζεται με παράνομη δραστηριότητα, ενεργοποιούν επίσης τις σχετικές διατάξεις δέουσας 
επιμέλειας της πράξης για τις ψηφιακές υπηρεσίες. Αντιμετωπίζουν τις περιπτώσεις στις οποίες εφαρ-
μόζονται οι κανόνες για το παράνομο περιεχόμενο και παρέχουν ένα αποτελεσματικό πλαίσιο κατά της 
διάδοσης του εν λόγω περιεχομένου.
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Η Ευρωπαϊκή Επιτροπή έχει λάβει μέτρα για την πρόληψη και την καταπολέμηση της σεξουαλικής κακο-
ποίησης παιδιών στο διαδίκτυο. Το 2022 υπέβαλε πρόταση για ένα μόνιμο και ολοκληρωμένο κανονιστικό 
πλαίσιο της ΕΕ με σκοπό την πρόληψη και την καταπολέμηση της σεξουαλικής κακοποίησης παιδιών. 
Αυτό επιβάλλει στους παρόχους επιγραμμικών υπηρεσιών υποχρεώσεις να αποτρέπουν τη διάδοση 
υλικού σεξουαλικής κακοποίησης παιδιών και την αθέμιτη προσέγγιση παιδιών στις υπηρεσίες τους. 
Μόνο όταν τα μέτρα πρόληψης δεν επαρκούν, οι πάροχοι επιγραμμικών υπηρεσιών θα μπορούσαν να 
υποχρεωθούν να εντοπίζουν, να καταγγέλλουν, να αφαιρούν ή να αποκλείουν την πρόσβαση σε υλικό 
σεξουαλικής κακοποίησης παιδιών στο διαδίκτυο.

Σύμφωνα με την πρόταση, οι αρμόδιες εθνικές αρχές θα έχουν την εξουσία να ζητούν την έκδοση εντο-
λών εντοπισμού, αφαίρεσης ή αποκλεισμού από δικαστικές ή ανεξάρτητες διοικητικές αρχές. Οι εντολές 
θα εκδίδονται μόνο κατόπιν ενδελεχούς αξιολόγησης της αναγκαιότητας και της αναλογικότητάς τους.

Η πρόταση προβλέπει επίσης τη δημιουργία νέου κέντρου της ΕΕ για την πρόληψη και την καταπολέμηση 
της σεξουαλικής κακοποίησης παιδιών, το οποίο θα βοηθά τους παρόχους ψηφιακών υπηρεσιών και 
τις αρχές να συμμορφώνονται με τις υποχρεώσεις τους όπως αυτές απορρέουν από τον κανονισμό. Οι 
διαπραγματεύσεις για τον κανονισμό βρίσκονται σε εξέλιξη. Η Ευρωπαϊκή Επιτροπή στηρίζει το Ευρω-
παϊκό Κοινοβούλιο και το Συμβούλιο στην επίτευξη συμφωνίας που θα διασφαλίζει την αποτελεσματική 
προστασία των παιδιών με πλήρη σεβασμό όλων των σχετικών θεμελιωδών δικαιωμάτων, καθώς και τη 
συνοχή με την υφιστάμενη νομοθεσία, ιδίως με την πράξη για τις ψηφιακές υπηρεσίες (DSA).

Παράλληλα, η πρόσφατη συμφωνία των συννομοθετών σχετικά με την αναδιατύπωση της οδηγίας για 
τη σεξουαλική κακοποίηση παιδιών ενίσχυσε περαιτέρω το πλαίσιο της ΕΕ κατά της σεξουαλικής κακο-
ποίησης και εκμετάλλευσης παιδιών, τόσο εντός όσο και εκτός διαδικτύου. Οι αναθεωρημένοι κανόνες 
επικαιροποιούν το υφιστάμενο πλαίσιο ώστε να διασφαλίζεται η ποινικοποίηση και η αποτελεσματική 
δίωξη νέων απειλών, όπως το υλικό σεξουαλικής κακοποίησης παιδιών που παράγεται από ΤΝ, η αθέμι-
τη προσέγγιση και ο σεξουαλικός εκβιασμός, καθώς και η σεξουαλική κακοποίηση παιδιών σε ζωντανή 
μετάδοση.

Οι αναθεωρημένοι κανόνες θα ενισχύσουν επίσης το νομικό πλαίσιο για την πρόληψη της σεξουαλικής 
κακοποίησης παιδιών και την παροχή βοήθειας στα θύματα. Αυτό θα επιτευχθεί με την επιβολή ελέγχων 
ιστορικού για τα άτομα που εργάζονται σε στενή και άμεση επαφή με παιδιά ή με τη διασφάλιση ότι τα 
θύματα μπορούν να ασκήσουν δίωξη για επαρκές χρονικό διάστημα μετά τη διάπραξη του αδικήματος.

Εκτός από τις νομοθετικές πρωτοβουλίες, η ΕΕ αναλαμβάνει επίσης μη νομοθετικές δράσεις, όπως χρη-
ματοδότηση και διευκόλυνση του συντονισμού και της συνεργασίας. Για παράδειγμα, στο δίκτυο για την 
πρόληψη της σεξουαλικής κακοποίησης παιδιών συμμετέχουν πενήντα εμπειρογνώμονες με σκοπό την 
ανταλλαγή βέλτιστων πρακτικών, τη συμβολή στην έρευνα και τη στήριξη της ανάπτυξης και της εφαρ-
μογής αυστηρά αξιολογημένων μέτρων πρόληψης της σεξουαλικής κακοποίησης παιδιών, μεταξύ άλλων 
και στο διαδίκτυο.

Το ποινικό δίκαιο είναι απαραίτητο για την καταπολέμηση της σεξουαλικής κακοποίησης παιδιών, αλλά 
δεν μπορεί να είναι το μόνο εργαλείο για την αποτελεσματική αντιμετώπιση αυτού του φρικτού εγκλήμα-
τος. Για την προστασία των παιδιών από τη σεξουαλική κακοποίηση και εκμετάλλευση πρέπει να υιοθετη-
θεί μια προσέγγιση που θα αφορά το σύνολο της κοινωνίας. Θα πρέπει να αφορά τις δημόσιες αρχές, τις 
αρχές επιβολής του νόμου, τις δικαστικές αρχές, τα εκπαιδευτικά ιδρύματα, τις οργανώσεις της κοινωνίας 
των πολιτών, τις οικογένειες, τις κοινότητες και τους παρόχους μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών. Η αποτελεσματική πρόληψη και αντιμετώπιση αυτών των εγκλημάτων δεν εξαρ-
τάται μόνο από την εφαρμογή ισχυρών νομοθετικών μέτρων, αλλά και από συντονισμένες προσπάθειες 
και διατομεακή, πολυεπίπεδη δράση.
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Ο κανονισμός της ΕΕ για το τρομοκρατικό περιεχόμενο στο διαδίκτυο προστατεύει τους ευάλωτους 
πληθυσμούς, συμπεριλαμβανομένων των παιδιών, από την έκθεση σε ριζοσπαστικοποιητικό υλικό στο 
διαδίκτυο. Ο κανονισμός υποχρεώνει τους παρόχους υπηρεσιών φιλοξενίας να αφαιρούν τρομοκρατικό 
περιεχόμενο εντός μίας ώρας από την παραλαβή εντολής αφαίρεσης από αρμόδια εθνική αρχή.

Η υποχρέωση αυτή συμπληρώνεται από διάφορες μη νομοθετικές πρωτοβουλίες. Ένα τέτοιο μέτρο είναι 
το φόρουμ της ΕΕ για το διαδίκτυο. Το φόρουμ είναι μια πλατφόρμα δημόσιου-ιδιωτικού τομέα στην 
οποία συμμετέχουν τα κράτη μέλη της ΕΕ, οι αρχές επιβολής του νόμου, η βιομηχανία και η κοινωνία των 
πολιτών για τον συντονισμό των δράσεων κατά της κακόβουλης χρήσης. Παράδειγμα τέτοιας χρήσης 
είναι, μεταξύ άλλων, η εκμετάλλευση επιγραμμικών πλατφορμών από τρομοκράτες, βίαιους εξτρεμιστές, 
καθώς και άλλους κακόβουλους παράγοντες, όπως εκείνοι που προσεγγίζουν παιδιά με αθέμιτο τρόπο 
με σκοπό τη σεξουαλική κακοποίηση, τη διακίνηση ναρκωτικών, το οργανωμένο έγκλημα, την εμπορία 
ανθρώπων ή την παράνομη διακίνηση μεταναστών.

Τα παιδιά σε ολόκληρη την ΕΕ αντιμετωπίζουν κίνδυνο να πέσουν θύματα εγκληματικών πράξεων ή να 
παρακινηθούν να διαπράξουν εγκλήματα, εντός και εκτός διαδικτύου. Η Ευρωπαϊκή Επιτροπή καταρτίζει 
επί του παρόντος σχέδιο δράσης για την προστασία των παιδιών από την εγκληματικότητα. Το σχέδιο 
αυτό αναμένεται να συμπληρώσει τα υφιστάμενα μέσα εντοπίζοντας τα εναπομένοντα κενά και να παρά-
σχει μια πιο συνεκτική και συντονισμένη προσέγγιση για τη βελτίωση της προστασίας των παιδιών από 
την εγκληματικότητα, τόσο ως θυμάτων όσο και ως δραστών, εντός και εκτός διαδικτύου.

Σ Χ Έ Δ Ι Ο  Δ Ρ Ά Σ Η Σ  Κ Α Τ Ά  Τ Ο Υ  Κ Υ Β Ε Ρ Ν Ο Ε Κ Φ Ο Β Ι Σ Μ Ο Ύ

Ο κυβερνοεκφοβισμός αποτελεί όλο και μεγαλύτερο πρόβλημα για τα παιδιά και τους εφήβους στον 
κόσμο του διαδικτύου, με σημαντικές επιπτώσεις στην ψυχική υγεία και ευεξία, στη συμμετοχή και στην 
ανάπτυξη των παιδιών.

Η Ευρωπαϊκή Επιτροπή, για να αντιμετωπίσει την ανησυχητική εκτεταμένη παρουσία του, ενέκρινε τον 
Μάρτιο του 2026 το σχέδιο δράσης κατά του κυβερνοεκφοβισμού259. Στόχος του σχεδίου δράσης είναι 
η πρόληψη του κυβερνοεκφοβισμού, η διευκόλυνση της αναφοράς του και η διασφάλιση της αποτελε-
σματικής στήριξης των θυμάτων. Στο πλαίσιο του σχεδίου δράσης, τα κράτη μέλη της ΕΕ ενθαρρύνονται 
να αναλάβουν συμπληρωματική δράση σε εθνικό επίπεδο.

Τέτοιου είδους δράση είναι, μεταξύ άλλων, η ανάπτυξη εθνικών στρατηγικών κατά του εκφοβισμού, με 
σκοπό την ενίσχυση της πρόληψης και της έγκαιρης ανίχνευσής του στα σχολεία και σε άλλα περιβάλ-
λοντα όπου τα παιδιά περνούν τον χρόνο τους. Η βελτίωση των υπηρεσιών υποστήριξης θυμάτων και 
η διασφάλιση ότι τα συστήματα αναφοράς παραπέμπουν στις κατάλληλες υπηρεσίες νομικής, κοινω-
νικής, ψυχολογικής και εκπαιδευτικής υποστήριξης αποτελούν άλλους σημαντικούς τομείς δράσης στο 
πλαίσιο του σχεδίου δράσης.

Παράλληλα, η σύσταση της Επιτροπής σχετικά με την ανάπτυξη και την ενίσχυση ολοκληρωμένων συστη-
μάτων προστασίας των παιδιών με γνώμονα το υπέρτατο συμφέρον του παιδιού260 καλεί τα κράτη μέλη 
της ΕΕ να λάβουν όλα τα κατάλληλα νομοθετικά, διοικητικά, κοινωνικά και εκπαιδευτικά μέτρα για την 
πρόληψη και την προστασία των παιδιών από τον εκφοβισμό, μεταξύ άλλων και στο διαδίκτυο. Μεταξύ 
αυτών περιλαμβάνεται και η ανάπτυξη ολοκληρωμένων σχεδίων κατά του εκφοβισμού.
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Παράλληλα με την ισχύουσα νομοθεσία, η Ευρωπαϊκή Επιτροπή έχει δημιουργήσει και διευρύνει μια επι-
χειρησιακή εργαλειοθήκη για την επαλήθευση της ηλικίας με σκοπό την προστασία των παιδιών και των 
εφήβων στο διαδίκτυο και τον περιορισμό της έκθεσής τους σε επιβλαβές περιεχόμενο. Η εργαλειοθήκη 
αυτή προσφέρει δίκτυα, πλατφόρμες, τεχνικές λύσεις και διαύλους για την προστασία και την ενδυνάμω-
ση των ανηλίκων στο διαδίκτυο.

Η Επιτροπή έχει αναπτύξει μια εύρωστη, φιλική προς τον χρήστη ενωσιακή λύση επαλήθευσης της ηλι-
κίας που προστατεύει την ιδιωτικότητα. Για τον σκοπό αυτόν, έχει τεθεί στη διάθεση των κρατών μελών 
σχέδιο στρατηγικής το οποίο θα εξατομικεύσουν και θα θέσουν σε εφαρμογή. Όταν εξατομικευτεί, μπορεί 
να λαμβάνει υπόψη διαφορετικές ηλικιακές ομάδες. Τα κράτη μέλη μπορούν να δημοσιεύσουν τη λύση 
ως αυτόνομη εφαρμογή και/ή να την ενσωματώσουν ως λειτουργικότητα επαλήθευσης της ηλικίας στα 
πορτοφόλια ψηφιακής ταυτότητας της ΕΕ. Η λύση είναι ανοικτής πηγής, επομένως τρίτες χώρες ή πα-
ράγοντες της αγοράς μπορούν επίσης να την υιοθετήσουν και να την αναπτύξουν περαιτέρω.

Η ενωσιακή λύση επαλήθευσης της ηλικίας θα μπορούσε να αποτελέσει κατάλληλο εργαλείο για την επι-
βολή ηλικιακών περιορισμών στην πράξη, εάν συνοδεύεται από κατάλληλες επιλογές μέσω των οποίων οι 
ανήλικοι θα αποδεικνύουν την ηλικία τους. Τα κράτη μέλη της ΕΕ εφαρμόζουν διαφορετικές προσεγγίσεις 
όσον αφορά τη χρήση και την έκδοση εγγράφων ταυτότητας ή ηλεκτρονικών ταυτοτήτων, συνεπώς δεν 
μπορούν όλοι οι ανήλικοι να διαθέτουν δικό τους διαβατήριο. Ως εκ τούτου, ο ορισμός αξιόπιστων παρό-
χων βεβαιώσεων απόδειξης της ηλικίας που μπορούν να εκδίδουν αποδεικτικό ηλικίας για την απαιτού-
μενη ηλικία είναι απαραίτητος για την αποτελεσματική λειτουργία της επαλήθευσης της ηλικίας στην ΕΕ.

Για να επιταχυνθεί η διαδικασία αυτή, η Ευρωπαϊκή Επιτροπή εξέδωσε σύσταση σχετικά με τη θέσπιση 
κοινού πλαισίου για τις τεχνολογίες επαλήθευσης της ηλικίας σε επίπεδο ΕΕ. Στο πλαίσιο της σύστασης, 
η Επιτροπή καθορίζει ενωσιακό σύστημα επαλήθευσης της ηλικίας σε συνεργασία με τα κράτη μέλη. Το 
σύστημα θα περιγράφει λεπτομερώς τις απαιτήσεις σχετικά με το μοντέλο εμπιστοσύνης, τη διακυβέρ-
νηση και τις απαιτήσεις που πρέπει να πληρούν οι πάροχοι βεβαιώσεων απόδειξης ηλικίας και λύσεων 
επαλήθευσης της ηλικίας.

Η σύσταση ενθαρρύνει τα κράτη μέλη της ΕΕ να κάνουν χρήση του σχεδίου στρατηγικής της ΕΕ για την 
επαλήθευση της ηλικίας, να το προσαρμόσουν στα εθνικά τους πλαίσια και να καταστήσουν διαθέσιμες 
λύσεις επαλήθευσης της ηλικίας έως τις 31 Δεκεμβρίου 2026 με βάση το σχέδιο στρατηγικής.

Τα κράτη μέλη κλήθηκαν επίσης να υποβάλουν στην Επιτροπή έως τις 30 Ιουνίου 2026 σχέδιο εφαρμογής 
στο οποίο θα περιγράφεται ο τρόπος με τον οποίο προτίθενται να καταστήσουν διαθέσιμη μια ενωσιακή 
λύση επαλήθευσης της ηλικίας. Τα κράτη μέλη ενθαρρύνονται να συνεργαστούν μεταξύ τους καθώς και 
με την Ευρωπαϊκή Επιτροπή, τους ερευνητές και την κοινωνία των πολιτών για την ανάπτυξη των εθνικών 
τους λύσεων. Οι προκλήσεις που θέτει η επαλήθευση της ηλικίας, συμπεριλαμβανομένων των πιθανών 
κινδύνων ρυθμιστικής κατάτμησης μεταξύ των κρατών μελών της ΕΕ, διερευνώνται σε μεταγενέστερο 
σημείο του παρόντος κεφαλαίου στην ενότητα «Εκκρεμή ζητήματα».

Αποτελέσματα της υφιστάμενης επιβολής
Η αποτελεσματικότητα της υφιστάμενης νομοθεσίας της ΕΕ εξαρτάται από την εφαρμογή της. Η πράξη 
για τις ψηφιακές υπηρεσίες καθιέρωσε μια ριζικά νέα αρχιτεκτονική επιβολής, στο πλαίσιο της οποίας 
η κεντρική αρμοδιότητα επιβολής, όσον αφορά τις μεγαλύτερες πλατφόρμες, ασκείται από την Επιτροπή 
σε συνδυασμό με εθνική επιβολή μέσω των συντονιστών ψηφιακών υπηρεσιών. Η αρχιτεκτονική αυτή 
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παράγει πλέον αποφάσεις, διαδικασίες και ορατές αλλαγές όσον αφορά τη συμμόρφωση, ενώ αρχίζει 
να διαμορφώνεται ένα ιστορικό επιβολής.

Ο κανονισμός για την ΤΝ επιλέγει μια παρομοίως προσαρμοσμένη δομή επιβολής, στο πλαίσιο της οποί-
ας η κεντρική αρμοδιότητα επιβολής ασκείται από την Επιτροπή για τα μοντέλα ΤΝ γενικού σκοπού 
και τα περισσότερα συστήματα ΤΝ που βασίζονται σε μοντέλα ΤΝ γενικού σκοπού όταν ο πάροχος του 
συστήματος και του μοντέλου ΤΝ είναι ο ίδιος (ή εντός της ίδιας επιχείρησης). Το Omnibus για την ΤΝ 
εισάγει μια περαιτέρω καινοτομία, με την κεντρική αρμοδιότητα επιβολής όσον αφορά τα συστήματα ΤΝ 
που έχουν χαρακτηριστεί ή ενσωματωθεί σε πολύ μεγάλες επιγραμμικές πλατφόρμες ή πολύ μεγάλες 
επιγραμμικές μηχανές αναζήτησης στο πλαίσιο της πράξης για τις ψηφιακές υπηρεσίες να ασκείται 
επίσης από την Επιτροπή.

Ο ΓΚΠΔ επιβάλλεται από τις ανεξάρτητες εθνικές αρχές προστασίας δεδομένων (ΑΠΔ). Εξακολουθούν 
να εκδίδουν αποφάσεις, επιβάλλοντας σημαντικά πρόστιμα και άλλα διορθωτικά μέτρα όταν οι ΑΠΔ 
διαπιστώνουν ότι οι υπεύθυνοι επεξεργασίας δεδομένων έχουν παραβιάσει τους κανόνες προστασίας 
των δεδομένων.

Η επιβολή της οδηγίας για τις υπηρεσίες οπτικοακουστικών μέσων (AVMSD) διασφαλίζεται από τις εθνι-
κές ρυθμιστικές αρχές και φορείς. Η οδηγία για τις υπηρεσίες οπτικοακουστικών μέσων θέσπισε απαιτή-
σεις για τη διασφάλιση της θεσμικής και λειτουργικής ανεξαρτησίας των εθνικών ρυθμιστικών αρχών και 
φορέων, οι οποίες ενισχύθηκαν με τον ευρωπαϊκό κανονισμό για την ελευθερία των μέσων ενημέρωσης.

Η επιβολή της νομοθεσίας για την προστασία των καταναλωτών, συμπεριλαμβανομένων των κανόνων 
που απορρέουν από τις οδηγίες και τους κανονισμούς της ΕΕ, αποτελεί πρωτίστως αρμοδιότητα των 
αρχών και των δικαστηρίων των κρατών μελών. Παρότι η Επιτροπή δεν διαθέτει επί του παρόντος άμε-
σες εξουσίες επιβολής στον τομέα του δικαίου σε θέματα προστασίας των καταναλωτών, συντονίζει και 
στηρίζει το έργο επιβολής των κρατών μελών στο πλαίσιο του κανονισμού για τη συνεργασία όσον αφορά 
την προστασία των καταναλωτών (ΣΠΚ). Ο κανονισμός αυτός θεσπίζει πλαίσιο διασυνοριακής συνεργασί-
ας για την επιβολή της νομοθεσίας, ώστε οι αρχές ΣΠΚ των κρατών μελών να αντιμετωπίζουν από κοινού 
τις διασυνοριακές και τις ενωσιακές παραβιάσεις του δικαίου σε θέματα προστασίας των καταναλωτών.

Δ Ο Μ Ή  Ε Π Ι Β Ο Λ Ή Σ  Τ Η Σ  Π Ρ Ά Ξ Η Σ  Γ Ι Α  Τ Ι Σ  Ψ Η Φ Ι Α Κ Έ Σ  Υ Π Η Ρ Ε Σ Ί Ε Σ

Η δομή επιβολής της πράξης για τις ψηφιακές υπηρεσίες προβλέπει άμεση και κεντρική αρμοδιότητα της 
Επιτροπής για τις πολύ μεγάλες επιγραμμικές πλατφόρμες και τις πολύ μεγάλες επιγραμμικές μηχανές 
αναζήτησης, καθώς και συντονισμό και συνεργασία με διάφορες εθνικές αρχές, ιδίως στο πλαίσιο του 
ευρωπαϊκού συμβουλίου ψηφιακών υπηρεσιών, το οποίο επικουρείται επίσης από ειδική ομάδα εργασίας 
για την προστασία των ανηλίκων.

Πρόκειται για νέο πλαίσιο επιβολής, το οποίο έχει το πλεονέκτημα ότι συγκεντρώνει την αρμοδιότητα επι-
βολής στην Επιτροπή για τις μεγαλύτερες πλατφόρμες, οι οποίες λειτουργούν απρόσκοπτα σε διασυνορι-
ακό επίπεδο. Ορισμένες από αυτές τις πλατφόρμες συγκαταλέγονται μεταξύ των μεγαλύτερων εταιρειών 
στον κόσμο με τους περισσότερους πόρους, και με έσοδα που συχνά υπερβαίνουν το ΑΕΠ των κρατών 
μελών της ΕΕ. Το πλαίσιο αυτό προωθεί επίσης τη συνεκτική εφαρμογή των κανόνων σε ολόκληρη την 
ΕΕ και σε εθνικό επίπεδο (για παράδειγμα, μέσω των κατευθυντήριων γραμμών για την προστασία των 
ανηλίκων και της νομολογίας).
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Το αποτρεπτικό αποτέλεσμα είναι σημαντικό, με μία από τις μεγαλύτερες εξουσίες επιβολής προστίμων 
στον κόσμο και με προσωρινά μέτρα που μπορούν να οδηγήσουν σε ταχεία αλλαγή των πρακτικών των 
πλατφορμών, όπως δείχνουν οι δεσμεύσεις του TikTok και η απόσυρση του TikTok Lite στην ΕΕ261. Στο 
πλαίσιο των ερευνών, η Ευρωπαϊκή Επιτροπή διαθέτει ισχυρά εργαλεία επιβολής και εξουσίες έρευνας. 
Ειδικότερα, μεταξύ αυτών περιλαμβάνεται η δυνατότητα να ζητούνται αναλυτικά, ευαίσθητα δεδομένα και 
πληροφορίες και να διενεργούνται επιθεωρήσεις στις εγκαταστάσεις των παρόχων. Είναι επίσης δυνατή 
για πρώτη φορά η πρόσβαση στα συστήματα, τον σχεδιασμό και τις αποφάσεις των παρόχων.

Σε ακραίες περιπτώσεις στις οποίες η παράβαση συνεχίζεται, προκαλώντας σοβαρές και επείγουσες 
επιβλαβείς συνέπειες, η Επιτροπή μπορεί να ζητήσει από τον συντονιστή ψηφιακών υπηρεσιών (DSC) 
του κράτους μέλους εγκατάστασης του παρόχου να ζητήσει από την αρμόδια δικαστική αρχή να διατάξει 
τον προσωρινό περιορισμό της πρόσβασης στην υπηρεσία262.

Τα μέτρα επιβολής της Ευρωπαϊκής Επιτροπής έχουν απαιτήσει σημαντική ανάπτυξη ικανοτήτων και 
τώρα επιταχύνονται όλο και περισσότερο. Σταδιακά, καθίστανται πιο αποτελεσματικά από άποψη χρόνου, 
όπως δείχνουν τα προκαταρκτικά πορίσματα σχετικά με το TikTok όσον αφορά τον δυνητικά εθιστικό 
σχεδιασμό και τη Meta όσον αφορά τη διασφάλιση της ηλικίας. Τα κριτήρια αναφοράς για τη συμμόρ-
φωση που καθορίζονται στις κατευθυντήριες γραμμές για την προστασία των ανηλίκων συνέβαλαν στην 
επίτευξη αυτού του στόχου.

Η πρώτη παρουσίαση των προσδοκιών της Επιτροπής σχετικά με καίρια ζητήματα των μέτρων επιβολής, 
συμπεριλαμβανομένων των προκαταρκτικών πορισμάτων και δεσμεύσεων, θα πρέπει επίσης να καθο-
δηγεί την τρέχουσα πρακτική των κύκλων εκτίμησης και μετριασμού των κινδύνων των παρόχων και να 
αποτυπώνεται σ’ αυτήν. Αυτό αναμένεται να οδηγήσει σε αλλαγές στις υπηρεσίες πλατφόρμας προτού 
καν απαιτηθεί να κινηθούν επίσημα μέτρα επιβολής.

Λαμβανομένων υπόψη των πόρων που απαιτούνται για την κίνηση νομικών διαδικασιών κατά εταιρειών 
επί των οποίων η Επιτροπή ασκεί αρμοδιότητα επιβολής, κάθε πλαίσιο επιβολής θα πρέπει να διασφαλίζει 
ότι επενδύεται επίσης χρόνος στην τήρηση των διαδικαστικών απαιτήσεων και ότι λαμβάνονται όλες οι 
πιθανές προφυλάξεις ώστε οι υποθέσεις να είναι νομικά ισχυρές σε κάθε βαθμό δικαιοδοσίας.

Η βάσει κινδύνου και τεχνολογικά ουδέτερη προσέγγιση της πράξης για τις ψηφιακές υπηρεσίες αποτελεί 
τη βάση για μέτρα επιβολής ανθεκτικά στις μελλοντικές εξελίξεις. Η προσέγγιση αυτή εξελίσσεται, χάρη 
στους κύκλους εκτίμησης κινδύνου και ελέγχου των πλατφορμών, στις σχετικές δεσμεύσεις ή σε άλλες 
αντιδράσεις τους στα μέτρα επιβολής, καθώς και στον χαρακτηρισμό νέων υπηρεσιών. Η πρόσφατη 
έναρξη έρευνας κατά του X σχετικά με το σύστημα ΤΝ Grok που χρησιμοποιεί και τη μη συναινετική κοι-
νοποίηση εικόνων προσωπικής φύσης (συμπεριλαμβανομένων εκείνων που παράγονται από ΤΝ) δείχνει 
πώς η επιβολή στο πλαίσιο της πράξης για τις ψηφιακές υπηρεσίες μπορεί να καλύψει γρήγορα νέες 
προβληματικές πρακτικές ή χαρακτηριστικά που ενσωματώνονται σε επιγραμμικές πλατφόρμες.

Επίσης, ο πρόσφατος χαρακτηρισμός του WhatsApp ως πολύ μεγάλης επιγραμμικής πλατφόρμας δείχνει 
πώς οι υπηρεσίες μπορούν να υπαχθούν στο πεδίο εφαρμογής της πράξης για τις ψηφιακές υπηρεσίες, 
όταν αποκτούν χαρακτηριστικά και γνωρίσματα επιγραμμικών πλατφορμών.
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Α Π Ο Φ Ά Σ Ε Ι Σ  Κ Α Ι  Δ Ι Α Δ Ι Κ Α Σ Ί Ε Σ  Β Ά Σ Ε Ι  Τ Η Σ  Π Ρ Ά Ξ Η Σ

Γ Ι Α  Τ Ι Σ  Ψ Η Φ Ι Α Κ Έ Σ  Υ Π Η Ρ Ε Σ Ί Ε Σ

Κατά την περίοδο από την έναρξη εφαρμογής της πράξης για τις ψηφιακές υπηρεσίες, η Ευρωπαϊκή 
Επιτροπή και οι εθνικές αρχές κίνησαν ή ολοκλήρωσαν σειρά μέτρων επιβολής σχετικά με την προστα-
σία των ανηλίκων. Οι αποφάσεις και οι διαδικασίες που αναφέρονται κατωτέρω αποτέλεσαν το σημείο 
εκκίνησης του λειτουργικού κριτηρίου αναφοράς βάσει του οποίου αξιολογείται πλέον η συμμόρφωση 
των πλατφορμών. Αυτό θα συνεχίσει να εξελίσσεται παράλληλα με την εξέλιξη των μέτρων επιβολής, για 
παράδειγμα για να καλύψει και άλλες υπηρεσίες και ζητήματα, και θα βασίζεται σε συνεχή εκτίμηση και 
μετριασμό των κινδύνων, καθώς και σε κύκλους ελέγχου.

Τον Φεβρουάριο του 2026 η Ευρωπαϊκή Επιτροπή εξέδωσε προκαταρκτικά πορίσματα σύμφωνα με τα 
οποία ο δυνητικά εθιστικός σχεδιασμός του TikTok δεν τηρεί τα πρότυπα προστασίας της πράξης για τις 
ψηφιακές υπηρεσίες. Σύμφωνα με τα πορίσματα αυτά, το TikTok πρέπει να αλλάξει τον βασικό σχεδιασμό 
της υπηρεσίας του, για παράδειγμα απενεργοποιώντας βασικά εθιστικά χαρακτηριστικά, όπως η «απε-
ριόριστη κύλιση» (scrolling), εφαρμόζοντας αποτελεσματικά «διαλείμματα από τον χρόνο παραμονής 
μπροστά στην οθόνη» (μεταξύ άλλων κατά τη διάρκεια της νύχτας) και προσαρμόζοντας το σύστημα 
συστάσεών του263.

Τον Μάρτιο του 2026 η Επιτροπή εξέδωσε προκαταρκτικά πορίσματα κατά τεσσάρων πολύ μεγάλων 
πορνογραφικών πλατφορμών (Pornhub, XNXX, Stripchat και XVideos) για τη μη εγκατάσταση κατάλληλης 
επαλήθευσης της ηλικίας264. Η διαδικασία αυτή συμπληρώθηκε με συντονισμένη δράση του ευρωπαϊκού 
συμβουλίου ψηφιακών υπηρεσιών κατά μικρότερων πλατφορμών πορνογραφικού περιεχομένου265.

Τον Απρίλιο του 2026 η Ευρωπαϊκή Επιτροπή εξέδωσε επίσης προκαταρκτική έκθεση στην οποία διαπι-
στώθηκε ότι η Meta παραβίασε τις υποχρεώσεις της επειδή δεν εμπόδισε τη χρήση του Instagram και του 
Facebook από ανηλίκους κάτω των 13 ετών266.

Βρίσκονται επίσης σε εξέλιξη μέτρα επιβολής κατά του Snapchat για να διερευνηθούν εικαζόμενες ανε-
παρκείς ρυθμίσεις διασφάλισης της ηλικίας και προεπιλεγμένες ρυθμίσεις, η ανεπαρκής προστασία των 
ανηλίκων από την αθέμιτη προσέγγιση ή τη στρατολόγηση για εγκληματικές δραστηριότητες, καθώς και 
τα αναποτελεσματικά εργαλεία ελέγχου περιεχομένου που να αποτρέπουν τη διάδοση πληροφοριών που 
κατευθύνουν τους χρήστες στην πώληση παράνομων προϊόντων, συμπεριλαμβανομένων των ναρκωτι-
κών, και αγαθών που υπόκεινται σε περιορισμό ηλικίας267.

Μεταξύ των δεσμεύσεων που έγιναν δεκτές περιλαμβάνεται η συμφωνία της AliExpress για προεπιλεγμέ-
νο σύστημα που περιορίζει την προβολή προϊόντων που προορίζονται για ενήλικες, όπως, μεταξύ άλλων, 
το αυτόματο θάμπωμα εικόνων προϊόντων για ενήλικες με τη χρήση σάρωσης σε πραγματικό χρόνο που 
λειτουργεί με ΤΝ268.

Σε εθνικό επίπεδο, η ολλανδική ρυθμιστική αρχή για τους καταναλωτές και τις αγορές (ACM) διερευνά την 
πλατφόρμα βιντεοπαιχνιδιών Roblox σε σχέση με πιθανούς κινδύνους που αντιμετωπίζουν οι ανήλικοι 
στην πλατφόρμα269.

Έχουν κινηθεί περαιτέρω διαδικασίες σχετικά με τον εθιστικό σχεδιασμό, τα συστήματα συστάσεων, τη 
διάδοση παράνομου περιεχομένου (συμπεριλαμβανομένου υλικού σεξουαλικής κακοποίησης παιδιών), 
και τις εγγυήσεις των αγορών κατά του Facebook, του Instagram, του X όσον αφορά το Grok270, του 
Shein271 και του Temu272. Προηγούμενη έρευνα σχετικά με το TikTok Lite οδήγησε σε απόφαση ανάληψης 
δεσμεύσεων της Επιτροπής και στη μόνιμη απόσυρση αυτού του χαρακτηριστικού από την αγορά της ΕΕ.
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Τα αποτελέσματα των επικείμενων μέτρων επιβολής όσον αφορά τις υπηρεσίες και τα ζητήματα που ανα-
φέρονται ανωτέρω θα καταστήσουν σαφείς τις συγκεκριμένες προσδοκίες της Επιτροπής και θα θέσουν 
ψηλά τον πήχη όσον αφορά τη συμμόρφωση. Η διαδικασία αυτή θα συμβάλει στην αλλαγή της παροχής 
υπηρεσιών όχι μόνο από υπό έρευνα μεμονωμένες επιγραμμικές πλατφόρμες, αλλά και από όλους τους 
άλλους παρόχους που εμπίπτουν στο πεδίο εφαρμογής της πράξης για τις ψηφιακές υπηρεσίες.

Για να αξιοποιηθεί πλήρως το δυναμικό της πράξης για τις ψηφιακές υπηρεσίες, τώρα που η εν λόγω 
αρχιτεκτονική επιβολής έχει τεθεί σε λειτουργία, ενδέχεται να χρειαστεί να ενισχυθεί περαιτέρω ώστε να 
διασφαλιστεί ότι οι υποθέσεις επιβολής μπορούν να διεκπεραιώνονται με την αναγκαία ταχύτητα και επι-
τακτικότητα και να εξασφαλίζεται η πλήρης αποτελεσματικότητα της πράξης για τις ψηφιακές υπηρεσίες. 
Για τον σκοπό αυτόν, όλες οι αρχές που συμμετέχουν στην επιβολή σε εθνικό και ενωσιακό επίπεδο θα 
πρέπει να διαθέτουν σε μόνιμη βάση τους κατάλληλους πόρους για την εκπλήρωση της εντολής τους.

Δ Ο Μ Ή  Ε Π Ι Β Ο Λ Ή Σ  Τ Ο Υ  Κ Α Ν Ο Ν Ι Σ Μ Ο Ύ  Γ Ι Α  Τ Η Ν  Τ Ν

Η δομή επιβολής του κανονισμού για την ΤΝ προβλέπει την άσκηση άμεσης και κεντρικής αρμοδιότητας 
επιβολής από την Επιτροπή όσον αφορά τα μοντέλα ΤΝ γενικού σκοπού (συμπεριλαμβανομένων των 
μοντέλων ΤΝ γενικού σκοπού με συστημικό κίνδυνο) και τα συστήματα ΤΝ που βασίζονται σε μοντέλα 
ΤΝ γενικού σκοπού, όταν το μοντέλο και το σύστημα αναπτύσσονται από τον ίδιο πάροχο ή από πάροχο 
που αποτελεί μέρος της ίδιας επιχείρησης.

Ο κανονισμός Omnibus για την ΤΝ εισάγει μια περαιτέρω καινοτομία: η αρμοδιότητα επιβολής όσον 
αφορά τα συστήματα ΤΝ που έχουν χαρακτηριστεί ως πολύ μεγάλες επιγραμμικές πλατφόρμες ή πολύ 
μεγάλες επιγραμμικές μηχανές αναζήτησης ή ενσωματωθεί σε τέτοιες πλατφόρμες ή μηχανές αναζήτη-
σης στο πλαίσιο της πράξης για τις ψηφιακές υπηρεσίες ασκείται επίσης σε κεντρικό επίπεδο από την 
Ευρωπαϊκή Επιτροπή. Η επιβολή όσον αφορά άλλα συστήματα ΤΝ που εμπίπτουν στο πεδίο εφαρμογής 
του κανονισμού για την ΤΝ εμπίπτει στην αρμοδιότητα των εθνικών αρχών εποπτείας της αγοράς.

Οι εξουσίες επιβολής της Ευρωπαϊκής Υπηρεσίας ΤΝ και των εθνικών αρχών εποπτείας της αγοράς θα 
αρχίσουν να ισχύουν στις 2 Αυγούστου 2026. Από αυτή την ημερομηνία, η Ευρωπαϊκή Υπηρεσία ΤΝ θα 
επιβάλλει τους κανόνες όσον αφορά τα μοντέλα ΤΝ γενικού σκοπού273, τα συστήματα ΤΝ γενικού σκο-
πού με συστημικό κίνδυνο274 και τα συστήματα ΤΝ που βασίζονται σε μοντέλα ΤΝ γενικού σκοπού, όταν 
το μοντέλο και το σύστημα αναπτύσσονται από τον ίδιο πάροχο ή από πάροχο που αποτελεί μέρος της 
ίδιας επιχείρησης, καθώς και όσον αφορά τα συστήματα ΤΝ που είναι ενσωματωμένα σε πολύ μεγάλες 
επιγραμμικές μηχανές πλατφόρμες και σε πολύ μεγάλες επιγραμμικές μηχανές αναζήτησης. Οι υποχρε-
ώσεις για τα συστήματα ΤΝ υψηλού κινδύνου, όπως συμφωνήθηκαν στη δέσμη μέτρων Omnibus για την 
ΤΝ, θα αρχίσουν να ισχύουν τον Δεκέμβριο του 2027 (για τα αυτόνομα συστήματα ΤΝ, όπως ορισμένα 
συστήματα ΤΝ στην εκπαίδευση) και τον Αύγουστο του 2028 (για τα συστήματα ΤΝ που είναι ενσωμα-
τωμένα σε ρυθμιζόμενα προϊόντα, όπως παιχνίδια).

Δ Ο Μ Ή  Ε Π Ι Β Ο Λ Ή Σ  Τ Ο Υ  Γ Κ Π Δ

Ο ΓΚΠΔ επιβάλλεται από τις αρχές προστασίας δεδομένων σε κάθε κράτος μέλος της ΕΕ, οι οποίες εί-
ναι εξουσιοδοτημένες να διερευνούν καταγγελίες, να διενεργούν ελέγχους, να διατάσσουν διορθωτικά 
μέτρα και να επιβάλλουν διοικητικά πρόστιμα για παραβιάσεις της νομοθεσίας για την προστασία των 
δεδομένων.
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Όταν μια εταιρεία (υπεύθυνος επεξεργασίας δεδομένων) επεξεργάζεται δεδομένα προσωπικού χαρα-
κτήρα σε περισσότερα από ένα κράτη μέλη, η επικεφαλής αρχή προστασίας δεδομένων, δηλαδή η αρχή 
προστασίας δεδομένων της χώρας στην οποία η εταιρεία έχει την κύρια εγκατάστασή της, είναι υπεύθυνη 
για την εποπτεία της εν λόγω εταιρείας.

Η επικεφαλής εποπτική αρχή συνεργάζεται και συντονίζει τις ενέργειές της με τις εποπτικές αρχές προ-
στασίας δεδομένων των άλλων κρατών μελών της ΕΕ στα οποία η επεξεργασία δεδομένων έχει αντίκτυ-
πο. Πρόκειται για τον λεγόμενο μηχανισμό «μίας στάσης».

Οι αρχές προστασίας δεδομένων μπορούν να κινούν έρευνες βάσει μεμονωμένων καταγγελιών, υπο-
χρεωτικών κοινοποιήσεων παραβιάσεων, αναφορών στα μέσα επικοινωνίας ή δικών τους ερευνών. Οι 
οργανισμοί οι οποίοι διαπιστώνεται ότι παραβιάζουν τους κανόνες προστασίας των δεδομένων μπορεί 
να αντιμετωπίσουν απαγορεύσεις επεξεργασίας, εντολές συμμόρφωσης ή πρόστιμα ύψους έως 20 εκατ. 
EUR ή 4 % του παγκόσμιου ετήσιου κύκλου εργασιών, ανάλογα με το ποιο ποσό είναι υψηλότερο.

Όπως ορίζεται στον Χάρτη των Θεμελιωδών Δικαιωμάτων της ΕΕ και επαναλαμβάνεται στον ΓΚΠΔ, όλες 
οι αρχές προστασίας δεδομένων πρέπει να είναι ανεξάρτητες. Όλα τα κράτη μέλη πρέπει να διασφαλίζουν 
ότι οι αρχές προστασίας δεδομένων διαθέτουν τους ανθρώπινους, τεχνικούς και οικονομικούς πόρους 
για την αποτελεσματική εκτέλεση των καθηκόντων και των εξουσιών τους.

Το Ευρωπαϊκό Συμβούλιο Προστασίας Δεδομένων (ΕΣΠΔ) συγκεντρώνει όλες τις εποπτικές αρχές για 
τη διασφάλιση της συνεπούς εφαρμογής του ΓΚΠΔ. Παρέχει καθοδήγηση σχετικά με την εφαρμογή του 
ΓΚΠΔ. Το ΕΣΠΔ επεξεργάζεται επί του παρόντος κατευθυντήριες γραμμές σχετικά με την επεξεργασία των 
δεδομένων παιδιών. Το ΕΣΠΔ προωθεί επίσης τη συνεργασία μεταξύ των αρχών προστασίας δεδομένων.

Ο ΓΚΠΔ είναι τεχνολογικά ουδέτερος και υιοθετεί μια προσέγγιση βάσει κινδύνου. Αυτό σημαίνει ότι οι 
οργανισμοί πρέπει να εφαρμόζουν τα σχετικά τεχνικά και οργανωτικά μέτρα κατ’ αναλογία με τον κίνδυνο 
που ενέχουν οι δραστηριότητες επεξεργασίας δεδομένων που ασκούν.

Στα τέλη του περασμένου έτους εκδόθηκε ο διαδικαστικός κανονισμός ΓΚΠΔ. Θέσπισε νέους κανόνες για 
τη βελτίωση της συνεργασίας μεταξύ των εθνικών φορέων προστασίας δεδομένων κατά την επιβολή του 
ΓΚΠΔ, ώστε να επιταχυνθεί η διαδικασία χειρισμού των διασυνοριακών καταγγελιών για την προστασία 
των δεδομένων. Τον Μάιο του 2025 οι αρχές προστασίας δεδομένων δημοσίευσαν τη δήλωση του Ελ-
σίνκι σχετικά με την ενίσχυση της σαφήνειας, της στήριξης και της συνεργασίας. Στη δήλωση αυτή, οι 
αρχές συμφώνησαν να ενισχύσουν τη συνοχή της εφαρμογής και της επιβολής του ΓΚΠΔ.

Ε Π Ι Λ Ε Γ Μ Έ Ν Ε Σ  Δ Ρ Ά Σ Ε Ι Σ  Κ Α Ι  Δ Ι Α Δ Ι Κ Α Σ Ί Ε Σ  Ε Π Ι Β Ο Λ Ή Σ  Τ Ο Υ  Γ Κ Π Δ

Ο ΓΚΠΔ βρίσκεται σε ισχύ από το 2018. Στο διάστημα αυτό, έχουν επιβληθεί σε οργανισμούς πρόστιμα 
άνω των 7 δισ. EUR για παραβίαση των κανόνων προστασίας των δεδομένων275. Οι αρχές προστασίας 
δεδομένων μπορούν να χρησιμοποιούν τις εξουσίες τους για να υποχρεώνουν τις εταιρείες να διασφα-
λίζουν τη συμμόρφωση των δραστηριοτήτων επεξεργασίας τους. Με τον τρόπο αυτόν, οι αρχές προστα-
σίας δεδομένων έχουν τη δυνατότητα να συνεργάζονται με τους υπευθύνους επεξεργασίας πριν από την 
έναρξη μιας έρευνας, με αποτέλεσμα την εξοικονόμηση χρόνου και πόρων.

Για παράδειγμα, τον Φεβρουάριο του 2023 η ιρλανδική Επιτροπή Προστασίας Δεδομένων συνεργάστηκε 
με τη Meta σε σχέση με την προσθήκη ετικέτας (tagging) στο Instagram. Όταν ένα παιδί επιχειρούσε να 
κάνει tag έναν δημόσιο λογαριασμό που δεν ακολουθούσε, εμφανιζόταν το μήνυμα «Δεν είναι δυνατή 
η προσθήκη tag. Κάντε τον λογαριασμό σας δημόσιο για να μπορείτε να κάνετε tag χρήστες που δεν σας 
ακολουθούν»276.
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Η ειδοποίηση αυτή περιείχε επίσης κουμπί «Μετάβαση στις ρυθμίσεις», το οποίο μετέφερε τον χρήστη σε 
ένα μενού όπου θα μπορούσε να μετατρέψει τον λογαριασμό του από ιδιωτικό σε δημόσιο. Η διαμόρφω-
ση αυτή δεν προειδοποιούσε τα παιδιά για τις πιθανές συνέπειες της αλλαγής αυτής, ούτε παρέπεμπε τα 
παιδιά σε κάποια ενότητα συχνών ερωτήσεων ή σε άρθρο του κέντρου βοήθειας.

Μετά από συζητήσεις με τον υπεύθυνο επεξεργασίας δεδομένων, έγιναν αλλαγές στις κοινοποιήσεις των 
χρηστών. Η ειδοποίηση επικαιροποιήθηκε ως εξής: «Δεν είναι δυνατή η προσθήκη tag. Ο λογαριασμός 
σας είναι ιδιωτικός, μπορείτε να κάνετε tag μόνο όσους σας ακολουθούν. Μπορείτε να αλλάξετε τις ρυθ-
μίσεις απορρήτου στην ενότητα Ρυθμίσεις».

Το κουμπί «Μετάβαση στις ρυθμίσεις» αντικαταστάθηκε από το κουμπί «Μάθετε περισσότερα», το οποίο 
μεταφέρει τους χρήστες σε άρθρο του κέντρου βοήθειας όπου μπορούν να μάθουν πώς να μετατρέψουν 
τον λογαριασμό χρήστη τους σε ιδιωτικό ανά πάσα στιγμή, τις διαφορές μεταξύ ιδιωτικών και δημόσιων 
λογαριασμών, πώς μπορούν οι χρήστες να διαχειριστούν τις ρυθμίσεις απορρήτου στο Instagram, καθώς 
και πληροφορίες για τους γονείς σχετικά με το θέμα «ποιος μπορεί να δει τις αναρτήσεις του έφηβου 
παιδιού μου στο Instagram».

Οι αρχές προστασίας δεδομένων έχουν λάβει πολλαπλές αποφάσεις σχετικά με παραβιάσεις του ΓΚΠΔ 
που αφορούν δεδομένα παιδιών. Έχουν επίσης θεσπίσει απαγορεύσεις επεξεργασίας που απαγορεύουν 
σε υπεύθυνο επεξεργασίας να επεξεργάζεται τα δεδομένα προσωπικού χαρακτήρα των υποκειμένων των 
δεδομένων, συμπεριλαμβανομένων των δεδομένων παιδιών, έως ότου η επεξεργασία ευθυγραμμιστεί με 
τις απαιτήσεις του ΓΚΠΔ. Μια επιλογή τέτοιων ενεργειών επισημαίνεται κατωτέρω.

Αρκετές αρχές προστασίας δεδομένων έχουν κινήσει έρευνες για μη συμμόρφωση υπευθύνων επεξεργα-
σίας με την αρχή της προστασίας των δεδομένων ήδη από τον σχεδιασμό και εξ ορισμού. Για παράδειγμα, 
η ιρλανδική Επιτροπή Προστασίας Δεδομένων επέβαλε πρόστιμο ύψους 345 εκατ. EUR στο TikTok, καθώς 
διαπιστώθηκε ότι παραβίαζε διάφορες διατάξεις του ΓΚΠΔ.

Η παραβίαση αφορούσε, μεταξύ άλλων, την προστασία των δεδομένων ήδη από τον σχεδιασμό και εξ 
ορισμού, καθώς και την αρχή της ελαχιστοποίησης των δεδομένων. Η Επιτροπή Προστασίας Δεδομέ-
νων διαπίστωσε ότι το TikTok παραβίασε τις εν λόγω διατάξεις, καθώς μετέτρεπε από προεπιλογή τους 
λογαριασμούς παιδιών σε δημόσιους λογαριασμούς, προσβάσιμους από οποιονδήποτε εντός ή εκτός 
του TikTok.

Η ιρλανδική Επιτροπή Προστασίας Δεδομένων διαπίστωσε επίσης ότι το TikTok χρησιμοποιούσε σκοτεινά 
μοτίβα για να ωθήσει τα παιδιά να επιλέγουν από προεπιλογή δημόσιους λογαριασμούς. Αυτό σήμαινε 
ότι οποιοσδήποτε μπορούσε να δει το περιεχόμενό τους, παραβιάζοντας την προστασία των δεδομέ-
νων ήδη από τον σχεδιασμό και εξ ορισμού και την αρχή του θεμιτού χαρακτήρα. Διαπίστωσε επίσης 
ότι το TikTok δεν διασφάλιζε ότι οι ενήλικοι χρήστες που επέβλεπαν τον λογαριασμό ενός παιδιού μέσω 
του «family pairing» (οικογενειακή σύνδεση λογαριασμών) ήταν πράγματι οι γονείς ή οι κηδεμόνες του 
παιδιού277.

Επιπλέον, η ιρλανδική Επιτροπή Προστασίας Δεδομένων επέβαλε πρόστιμο ύψους 450 εκατ. EUR στο 
Instagram, καθώς διαπίστωσε ότι είχε παραβιάσει την αρχή της προστασίας των δεδομένων ήδη από 
τον σχεδιασμό και εξ ορισμού. Το Instagram επέτρεπε στα παιδιά να δημιουργήσουν επαγγελματικούς 
λογαριασμούς, που υποχρέωναν το παιδί να προβάλει δημόσια στοιχεία επικοινωνίας στο προφίλ του. 
Η Επιτροπή Προστασίας Δεδομένων διαπίστωσε ότι το Instagram παραβίαζε την αρχή αυτή, καθώς όλοι 
οι λογαριασμοί χρηστών ήταν δημόσιοι από προεπιλογή. Αυτό σήμαινε ότι οποιοσδήποτε μπορούσε να 
δει το περιεχόμενο του παιδιού, εκτός εάν άλλαζε τη ρύθμιση278.
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Η ιταλική Αρχή Προστασίας Δεδομένων επέβαλε προσωρινή απαγόρευση στις δραστηριότητες επεξερ-
γασίας του TikTok λόγω ανησυχιών σχετικά με την ασφάλεια των παιδιών, ιδίως σε συνέχεια του θανάτου 
μιας 10χρονης Ιταλίδας. Η απαγόρευση επέβαλε άμεσο περιορισμό στις δραστηριότητες επεξεργασίας 
του TikTok για χρήστες των οποίων η ηλικία δεν μπορούσε να προσδιοριστεί με βεβαιότητα. Ως αποτέ-
λεσμα, η πλατφόρμα επανέλεγξε την ηλικία των χρηστών της στην Ιταλία και έκλεισε περισσότερους από 
μισό εκατομμύριο λογαριασμούς για τους οποίους υπήρχαν υπόνοιες ότι ανήκαν σε ανηλίκους κάτω των 
13 ετών, δηλαδή κάτω από την ηλικία που το TikTok επιτρέπει στα παιδιά να χρησιμοποιούν την υπηρεσία 
του279.

Στις αρχές του τρέχοντος έτους, η ιρλανδική Επιτροπή Προστασίας Δεδομένων ξεκίνησε έρευνα κατά του 
X σχετικά με τη δημιουργία μη συναινετικών εικόνων με σεξουαλικό χαρακτήρα, συμπεριλαμβανομένων 
εικόνων παιδιών, με τη χρήση του εργαλείου ΤΝ Grok. Η Επιτροπή Προστασίας Δεδομένων θα εξετάσει 
τη συμμόρφωση του Χ με διάφορα άρθρα, συμπεριλαμβανομένων της ελαχιστοποίησης των δεδομένων 
και της προστασίας των δεδομένων ήδη από τον σχεδιασμό και εξ ορισμού280.

Ε Π Ι Β Ο Λ Ή  Τ Η Σ  Ο Δ Η Γ Ί Α Σ  Γ Ι Α  Τ Ι Σ  Υ Π Η Ρ Ε Σ Ί Ε Σ  Ο Π Τ Ι Κ Ο Α Κ Ο Υ Σ Τ Ι Κ Ώ Ν

Μ Έ Σ Ω Ν  Κ Α Ι  Π Ρ Ο Σ Τ Α Σ Ί Α  Τ Ω Ν  Α Ν Η Λ Ί Κ Ω Ν  Σ Τ Ο  Δ Ι Α Δ Ί Κ Τ Υ Ο

Η προστασία των ανηλίκων αποτελεί τομέα προτεραιότητας για την επιβολή της νομοθεσίας από τις 
ρυθμιστικές αρχές των μέσων επικοινωνίας. Το 2024 η ομάδα των ευρωπαϊκών ρυθμιστικών αρχών για 
τις υπηρεσίες οπτικοακουστικών μέσων (ERGA) αξιολόγησε τα μέτρα που έλαβαν οι ρυθμιστικές αρχές 
των μέσων επικοινωνίας όσον αφορά την προστασία των ανηλίκων. Κατέληξε στο συμπέρασμα ότι ήταν 
αναγκαίο να θεσπιστούν και να βελτιωθούν τα κριτήρια για την ταξινόμηση του επιβλαβούς περιεχομένου 
για ανηλίκους.

Παράδειγμα εφαρμογής της οδηγίας για τις υπηρεσίες οπτικοακουστικών μέσων όσον αφορά τις 
πλατφόρμες διαμοιρασμού βίντεο (VSP) σε σχέση με την προστασία των ανηλίκων υπάρχει στην Ιτα-
λία. Η AGCOM, η ιταλική ρυθμιστική αρχή επικοινωνιών, διαπίστωσε την ύπαρξη στο TikTok του βίντεο 
«French scar» (γαλλική ουλή). Σύμφωνα με τον κανονισμό για τις πλατφόρμες διαμοιρασμού βίντεο, 
η AGCOM κίνησε διαδικασία παρέμβασης η οποία κατέληξε στην αφαίρεση των βίντεο από το TikTok, 
πλατφόρμα διαμοιρασμού βίντεο με έδρα την Ιρλανδία.

Η γερμανική ρυθμιστική αρχή DLM έχει λάβει μέτρα κατά των πλατφορμών πορνογραφίας που είναι 
εγκατεστημένες στην Κύπρο και στην Τσεχία. Η διασυνοριακή διαδικασία βασίστηκε στην οδηγία για το 
ηλεκτρονικό εμπόριο, όπως προβλέπεται στο πλαίσιο της οδηγίας για τις υπηρεσίες οπτικοακουστικών 
μέσων. Η νομική βάση ήταν η διακρατική συνθήκη για την προστασία των ανηλίκων στα μέσα επικοι-
νωνίας (JMStV), η οποία μεταφέρει στο εθνικό δίκαιο την οδηγία για τις υπηρεσίες οπτικοακουστικών 
μέσων, και η σχετική διάταξη ήταν η απαγόρευση της διανομής πορνογραφικού υλικού σε ανηλίκους και 
οι κανόνες για την επαλήθευση της ηλικίας.

Ο ευρωπαϊκός κανονισμός για την ελευθερία των μέσων ενημέρωσης281, ο οποίος θεσπίζει διασυνοριακή 
διαδικασία υποβολής αιτήματος για την επιβολή των υποχρεώσεων των πλατφορμών διαμοιρασμού 
βίντεο που είναι εγκατεστημένες σε άλλο κράτος μέλος, έχει επίσης ενεργοποιηθεί όσον αφορά διάφορες 
πλατφόρμες πορνογραφίας που είναι εγκατεστημένες στην Κύπρο. Η ενεργοποίηση αυτή ώθησε τις συ-
γκεκριμένες πλατφόρμες να συμμορφωθούν με τις υποχρεώσεις της οδηγίας για τις υπηρεσίες οπτικοα-
κουστικών μέσων σχετικά με την προστασία των ανηλίκων, συμπεριλαμβανομένης της επαλήθευσης της 
ηλικίας. Η κυπριακή ρυθμιστική αρχή αξιολογεί επί του παρόντος τις απαντήσεις των σχετικών παρόχων 
(Stripchat) σχετικά με τον τρόπο με τον οποίο έχουν εφαρμόσει την επαλήθευση της ηλικίας σε διάφορες 
χώρες, για παράδειγμα στη Γερμανία.
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Δ Ί Κ Τ Υ Ο  Σ Υ Ν Ε Ρ ΓΑ Σ Ί Α Σ  Γ Ι Α  Τ Η Ν  Π Ρ Ο Σ ΤΑ Σ Ί Α  Τ Ω Ν  Κ ΑΤΑ Ν Α Λ Ω Τ Ώ Ν  ( Σ Π Κ )

Όπως αναφέρεται στο θεματολόγιο για τους καταναλωτές με ορίζοντα το 2030, η Ευρωπαϊκή Επιτροπή 
θα προτείνει την αναθεώρηση του κανονισμού για τη συνεργασία όσον αφορά την προστασία των κατα-
ναλωτών (ΣΠΚ) με σκοπό την περαιτέρω ενίσχυση της επιβολής του δικαίου σε θέματα προστασίας των 
καταναλωτών. Η εν λόγω αναθεώρηση θα μπορούσε ενδεχομένως να συμβάλει στη συγκέντρωση των 
άμεσων εξουσιών επιβολής, σε συγκεκριμένες περιπτώσεις, στο επίπεδο της ΕΕ.

Με τον τρόπο αυτόν, η επιβολή βάσει του κανονισμού ΣΠΚ θα καταστεί ταχύτερη και πιο αποτρεπτική. 
Θα συμβάλει επίσης στην καλύτερη προστασία των ανηλίκων οι οποίοι, λόγω της αυξημένης ευπάθειάς 
τους και της έλλειψης πείρας, διατρέχουν υψηλό κίνδυνο έκθεσης σε αθέμιτες εμπορικές πρακτικές στο 
διαδίκτυο.

Ε Π Ι Λ Ε Γ Μ Έ Ν Α  Μ Έ Τ Ρ Α  Ε Π Ι Β Ο Λ Ή Σ  Τ Ο Υ  Δ Ι Κ Τ Ύ Ο Υ  Σ Π Κ

Όσον αφορά τον ψηφιακό τομέα, τον Μάρτιο του 2025 η Ευρωπαϊκή Επιτροπή δημοσίευσε την κοινή 
θέση του δικτύου ΣΠΚ σχετικά με το παιχνίδι Star Stable online282. Το δίκτυο διαπίστωσε παραβιάσεις 
της οδηγίας για τις αθέμιτες εμπορικές πρακτικές και της οδηγίας για τα δικαιώματα των καταναλωτών, 
όπως πιεστική πρόσκληση προς τα παιδιά, με την οποία παροτρύνονται να αγοράσουν ή να πείσουν 
ενήλικες να τους αγοράσουν νόμισμα ή είδη του παιχνιδιού· σκοτεινά μοτίβα (ισχυρισμοί περί έλλειψης 
όσον αφορά το εικονικό νόμισμα του παιχνιδιού ή το περιεχόμενο του παιχνιδιού)· έλλειψη σαφών και 
διαφανών πληροφοριών προσαρμοσμένων στα παιδιά σχετικά με την αγορά και τη χρήση εικονικού νο-
μίσματος του παιχνιδιού, καθώς και έλλειψη γνωστοποίησης εμπορικού περιεχομένου από επηρεαστές 
γνώμης. Η Επιτροπή διευκολύνει επί του παρόντος τον διάλογο μεταξύ του δικτύου ΣΠΚ και της εταιρείας 
προκειμένου να δοθεί τέλος σ’ αυτές τις παραβιάσεις του δικαίου της ΕΕ σε θέματα προστασίας των 
καταναλωτών.

Τον Μάρτιο του 2025 η Επιτροπή δημοσίευσε τις βασικές αρχές του δικτύου ΣΠΚ σχετικά με τα εικονικά 
νομίσματα των παιχνιδιών, οι οποίες αντικατοπτρίζουν την κοινή ερμηνεία της υφιστάμενης νομοθεσίας 
της ΕΕ για την προστασία των καταναλωτών (κυρίως της οδηγίας για τις αθέμιτες εμπορικές πρακτικές 
και της οδηγίας για τα δικαιώματα των καταναλωτών) από τις αρχές ΣΠΚ. Αυτές οι βασικές αρχές έχουν 
ως στόχο την προώθηση της διαφάνειας και της δικαιοσύνης στη χρήση αγοραζόμενων εικονικών νο-
μισμάτων από τον κλάδο των βιντεοπαιχνιδιών και τη διασφάλιση του σεβασμού των τρωτών σημείων 
των καταναλωτών, ιδίως των παιδιών283.

Το θέμα των πρακτικών εμπορικής προώθησης των επηρεαστών γνώμης παρουσιάζει μεγάλο ενδια-
φέρον για το δίκτυο ΣΠΚ, μεταξύ άλλων όταν οι πρακτικές αυτές αφορούν παιδιά. Το 2023 οι εθνικές 
αρχές ΣΠΚ από 22 κράτη μέλη πραγματοποίησαν σάρωση στις αναρτήσεις 576 επηρεαστών γνώμης, 
προκειμένου να εξακριβώσουν αν γνωστοποιούν τις διαφημιστικές τους δραστηριότητες, όπως απαιτεί-
ται από το δίκαιο της ΕΕ σε θέματα προστασίας των καταναλωτών. Ως αποτέλεσμα της σάρωσης, 62 % 
των επηρεαστών γνώμης που ελέγχθηκαν επιλέχθηκαν για περαιτέρω έρευνα284. Η Ευρωπαϊκή Επιτροπή 
δρομολόγησε επίσης το Influencer Legal Hub, όπου οι επηρεαστές γνώμης μπορούν να βρουν πρακτικές 
πληροφορίες σχετικά με τη συμμόρφωση με τη νομοθεσία της ΕΕ285.

Τον Φεβρουάριο του 2022 το δίκτυο ΣΠΚ κίνησε συντονισμένη δράση κατά του TikTok. Η δράση κινήθηκε 
μετά τη διατύπωση από τις αρχές ΣΠΚ ανησυχιών σχετικά με κεκαλυμμένο μάρκετινγκ, επιθετικές διαφη-
μιστικές τεχνικές που στόχευαν παιδιά και ορισμένους συμβατικούς όρους στις πολιτικές του TikTok που 
θα μπορούσαν να θεωρηθούν παραπλανητικοί και παράγοντες σύγχυσης για τους καταναλωτές.
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Τον Ιούνιο του 2022 το TikTok δεσμεύτηκε να ευθυγραμμίσει τις πρακτικές του με τους κανόνες της ΕΕ για 
τη διαφήμιση και την προστασία των καταναλωτών286. Οι αρχές ΣΠΚ παρακολουθούν τη συμμόρφωση 
του TikTok, ιδίως αν οι εμπορικές πρακτικές του (για παράδειγμα, η διαφήμιση) είναι επαρκώς διαφανείς 
ώστε τα παιδιά να κατανοούν τη φύση τους.

Ε Κ Π Α Ί Δ Ε Υ Σ Η  Κ Α Ι  Έ Ν Ν Ο Μ Η  Π Ρ Ο Σ Τ Α Σ Ί Α  Τ Ω Ν  Κ Α Τ Α Ν Α Λ Ω Τ Ώ Ν

Μέσω της πρόσφατης έκδοσης της οδηγίας (ΕΕ) 2025/2647, η οποία επανεξετάζει την οδηγία για την 
εναλλακτική επίλυση διαφορών, οι καταναλωτές μπορούν να καταφύγουν στην εξωδικαστική επίλυση 
διαφορών για την επίλυση διαφορών που σχετίζονται με ψηφιακές υπηρεσίες και περιεχόμενο, καθώς 
και διαφορών που σχετίζονται με την παροχή προσυμβατικών πληροφοριών μετά την οριστικοποίησης 
μιας σύμβασης.

Με την επέκταση του πεδίου εφαρμογής της οδηγίας η εξωδικαστική επίλυση διαφορών προσαρμόστηκε 
στην ψηφιακή εποχή, καθώς διασφαλίζεται η δυνατότητα επίλυσης μεγαλύτερου αριθμού καταναλωτι-
κών διαφορών με τον τρόπο αυτόν. Παραδείγματα θα μπορούσαν να είναι μια διαφορά που σχετίζεται 
με τη συνδρομή σε βιντεοπαιχνίδι ή με την περιγραφή που παρέχεται σχετικά με ένα προϊόν που απευθύ-
νεται σε ανηλίκους. Η οδηγία για τις αντιπροσωπευτικές αγωγές δίνει τη δυνατότητα σε καθορισμένους 
νομιμοποιούμενους φορείς, όπως οργανώσεις καταναλωτών και δημόσιοι φορείς, να ασκούν αγωγές 
για την προστασία των συλλογικών συμφερόντων των καταναλωτών. Μεταξύ αυτών περιλαμβάνονται 
οι ανήλικοι που θίγονται από τις παράνομες πρακτικές των εμπόρων.

Οι αγωγές μπορούν να επιδιώκουν την παύση παράνομων πρακτικών και τη συλλογική έννομη προστασία 
των καταναλωτών. Μπορούν να ασκηθούν αγωγές για την επιβολή των δικαιωμάτων των καταναλωτών 
που καλύπτονται από περισσότερες από 70 πράξεις της ΕΕ που απαριθμούνται στο παράρτημα I της 
οδηγίας, όπως η οδηγία για τις αθέμιτες εμπορικές πρακτικές, ο ΓΚΠΔ, η πράξη για τις ψηφιακές αγο-
ρές, η πράξη για τις ψηφιακές υπηρεσίες ή ο κανονισμός για την ΤΝ. Κάθε φορά που οι νομοθέτες της 
ΕΕ εξετάζουν το ενδεχόμενο έκδοσης νέας πράξης της ΕΕ σχετικά με την προστασία των συλλογικών 
συμφερόντων των καταναλωτών, αυτή μπορεί να προστεθεί στο παράρτημα, ώστε να καταστεί δυνατή 
η επιβολή της μέσω του μοντέλου συλλογικής έννομης προστασίας των καταναλωτών της ΕΕ.

Εκκρεμή ζητήματα
Α Ν Α Π Ο Τ Ε Λ Ε Σ Μ ΑΤ Ι Κ Ή  Α Ν Τ Ι Μ Ε Τ Ώ Π Ι Σ Η  Τ Ο Υ  Ε Π Ι Β Λ Α Β Ο Ύ Σ  Σ Χ Ε Δ Ι Α Σ Μ Ο Ύ

Παρόλο που η επιβολή της υφιστάμενης νομοθεσίας βρίσκεται σε πολλές περιπτώσεις στα αρχικά της 
στάδια, εφόσον διατεθούν επαρκής χρόνος και πόροι, αναμένεται να επιφέρει αλλαγές στο επιχειρηματικό 
μοντέλο των παρόχων μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών, καθορίζοντας 
ποια στοιχεία αυτού του μοντέλου είναι τελικά συμβατά με τα θεμελιώδη δικαιώματα στην ΕΕ, συμπερι-
λαμβανομένων των δικαιωμάτων του παιδιού.

Σαφές παράδειγμα είναι η απαγόρευση των διαφημίσεων που βασίζονται στην κατάρτιση προφίλ όταν 
απευθύνονται σε ανηλίκους. Όπως και η απαγόρευση των διαφημίσεων που βασίζονται στην κατάρτιση 
προφίλ με τη χρήση ειδικών κατηγοριών ευαίσθητων δεδομένων, η απαγόρευση αυτή απορρίπτει άμε-
σα την αποδοχή μιας πρακτικής που βρίσκεται στον πυρήνα του επιχειρηματικού μοντέλου διαφόρων 
πλατφορμών.

Ένα άλλο παράδειγμα είναι οι υποχρεώσεις εκτίμησης και μετριασμού των κινδύνων που επιβάλλονται 
στους παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών. Οι υποχρεώσεις αυτές 

Α σ φ ά λ ε ι α  τ ω ν  π α ι δ ι ώ ν  σ τ ο   δ ι α δ ί κ τ υ ο  / /  Κε  φ ά λ α ι ο  0 3

1 2 3



αναγκάζουν τους παρόχους να επενδύουν περαιτέρω στην κατανόηση των κινδύνων που ενέχουν οι 
υπηρεσίες τους για τα θεμελιώδη δικαιώματα, συμπεριλαμβανομένων των δικαιωμάτων του παιδιού, 
καθώς και να προλαμβάνουν και να μετριάζουν αυτούς τους κινδύνους.

Παρόλα αυτά, εξακολουθούν να υπάρχουν αρκετές ελλείψεις. Πρώτον, η υφιστάμενη νομοθεσία της ΕΕ 
συχνά βασίζεται σε πρακτικές που απαριθμούνται στη νομοθεσία (για παράδειγμα, συγκεκριμένα εθιστι-
κά χαρακτηριστικά). Αυτό δημιουργεί μια δομική υστέρηση. Οι προσεγγίσεις με βάση τα χαρακτηριστικά 
ενδέχεται να οδηγήσουν σε ρυθμιστικά κενά, καθώς οι ψηφιακές υπηρεσίες εξελίσσονται με την πάροδο 
του χρόνου πέρα από τα χαρακτηριστικά που απαριθμούνται και καλύπτονται ειδικά στη νομοθεσία. 
Η εξέλιξη αυτή μπορεί να είναι σκόπιμη για να αποφευχθεί η επιβολή από τις ρυθμιστικές αρχές.

Επιπλέον, οι κίνδυνοι είναι συχνά εγκάρσιοι και δεν οφείλονται σε ένα χαρακτηριστικό ή σε μία λειτουργία 
και μόνο, αλλά στην αλληλεπίδραση πολλαπλών λειτουργιών ή στον σχεδιασμό μιας υπηρεσίας γενικότε-
ρα. Για παράδειγμα, οι νέες μορφές οπτικοακουστικού περιεχομένου. Τα εμβυθιστικά περιβάλλοντα που 
βασίζονται, για παράδειγμα, στην τεχνολογία διευρυμένης πραγματικότητας και στα βίντεο αυτόματης 
αναπαραγωγής με μορφότυπο μικρής διάρκειας έχουν δημιουργήσει κινδύνους για τα παιδιά οι οποίοι 
δεν είχαν προβλεφθεί όταν τέθηκαν σε εφαρμογή οι σχετικές νομοθετικές πράξεις.

Η νομοθεσία μπορεί να προσαρμοστεί κατά τη διάρκεια της εφαρμογής, όπως αποδεικνύεται από την 
έρευνα κατά X/Grok βάσει της πράξης για τις ψηφιακές υπηρεσίες και τον χαρακτηρισμό του WhatsApp 
ως πολύ μεγάλης επιγραμμικής πλατφόρμας. Ωστόσο, η προσαρμογή αυτή πραγματοποιείται σταδιακά, 
χαρακτηριστικό προς χαρακτηριστικό, αφού έχει εντοπιστεί η βλάβη και με τον ρυθμό των επίσημων 
διαδικασιών επιβολής.

Επιπλέον, η υφιστάμενη νομοθεσία της ΕΕ αντιμε-
τωπίζει τη βασική δραστηριότητα των πλατφορ-
μών με έμμεσο τρόπο, παρέχοντας ένα πλαίσιο 
βασισμένο στα θεμελιώδη δικαιώματα εντός του 
οποίου θα πρέπει να λειτουργεί κάθε επιχειρη-
ματικό μοντέλο. Για παράδειγμα, οι πάροχοι πολύ 
μεγάλων επιγραμμικών πλατφορμών και πολύ με-
γάλων επιγραμμικών μηχανών αναζήτησης πρέ-
πει να τηρούν τις ειδικές απαιτήσεις διαφάνειας 
και σχεδιασμού που σχετίζονται με τα συστήματα 
συστάσεων287, και οι πάροχοι πολύ μεγάλων επι-
γραμμικών πλατφορμών υποχρεούνται να προ-
σφέρουν τουλάχιστον μία επιλογή για καθένα από 
τα συστήματα συστάσεών τους που δεν βασίζεται 
σε κατάρτιση προφίλ288, ωστόσο ο συγκεκριμένος 
τρόπος με τον οποίο θα πρέπει ή δεν θα πρέπει να 
σχεδιάζουν τα συστήματα συστάσεών τους μπορεί 
να καθορίζεται στο πλαίσιο μέτρων επιβολής.

Επί του παρόντος, οι ρυθμιστικές αρχές βρίσκο-
νται συχνά σε «θέση άμυνας» προσπαθώντας να 
επιβάλουν τη νομοθεσία σε ένα περιβάλλον μέσων 
κοινωνικής δικτύωσης+ που εξελίσσεται ραγδαία, 
η οποία μπορεί να προσδιορίζει ρητά χαρακτη-
ριστικά και λειτουργίες που εξακολουθούν να 

«Στόχος  μας  δεν  ε ίνα ι  να 
αποκλε ίσουμε τα παιδ ιά , 
αλλά να δ ιασφαλίσουμε 
ότ ι  ο  ψηφιακός  κόσμος 
αν ταποκρίνεται  σ τ ις 
ανάγκες  τους  όσο 
μεγαλώνουν.  Εάν  ο ι  πάροχοι 
τεχνολογίας  θέλουν να 
έχουν πρόσβαση σ τα 
παιδ ιά  μας ,  θα πρέπε ι  να 
αποδεί ξουν ότ ι  πληρούν 
τα απαιτούμενα πρότυπα.»
—  L E A N D A  B A R R I N G T O N - L E A C H ,  
Ε Κ Τ Ε Λ Ε Σ Τ Ι Κ Η  Δ Ι Ε Υ Θ Υ Ν Τ Ρ Ι Α ,  5 R I G H T S 
F O U N D AT I O N
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εξελίσσονται, ακόμη και μετά τη διάθεση των ψηφιακών υπηρεσιών στην αγορά. Η κατάσταση αυτή εκθέ-
τει δυνητικά εκατομμύρια χρήστες, συμπεριλαμβανομένων παιδιών και εφήβων, σε κινδύνους βλάβης. Σε 
ορισμένες περιπτώσεις, οι κίνδυνοι μπορεί να εκδηλωθούν ή να γίνουν αντιληπτοί μόνο μετά τη διάθεση 
των υπηρεσιών στην αγορά, για παράδειγμα λόγω του τρόπου με τον οποίο τα εν λόγω χαρακτηριστικά 
ή οι λειτουργίες χρησιμοποιούνται στην πράξη ή ανάλογα με το πλαίσιο. Όσον αφορά την επιβολή, όταν 
οι αρχές αμφισβητούν ότι οι πάροχοι έχουν εκπληρώσει τις υποχρεώσεις δέουσας επιμέλειας που υπέ-
χουν, το βάρος της απόδειξης μπορεί —σήμερα— να το φέρουν συχνά οι ενωσιακοί και εθνικοί φορείς 
επιβολής, οι οποίοι καλούνται να αποδείξουν ότι τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές 
υπηρεσίες είναι επιβλαβή μέσω εκτεταμένων και δαπανηρών νομικών διαδικασιών κατά μεγάλων εται-
ρειών που έχουν πολλά μέσα στη διάθεσή τους.

Θα μπορούσε, συνεπώς, να καταστεί ο κανόνας οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών που δρομολογούν, διαχειρίζονται ή επικαιροποιούν υπηρεσίες που ενδέχεται να 
ενέχουν κινδύνους για τα παιδιά και τους εφήβους να πρέπει να αποδεικνύουν ότι οι υπηρεσίες τους 
ή οι νέες λειτουργικότητές τους είναι ασφαλείς για χρήση από ανηλίκους πριν από την ανάπτυξή τους 
στην αγορά.

Α Π Ο Κ Λ Ί Ν Ο Υ Σ Ε Σ  Ε Θ Ν Ι Κ Έ Σ  Π Ρ Ο Σ Ε Γ Γ Ί Σ Ε Ι Σ  Ό Σ Ο Ν  Α Φ Ο Ρ Ά  Τ Ο Υ Σ

Η Λ Ι Κ Ι Α Κ Ο Ύ Σ  Π Ε Ρ Ι Ο Ρ Ι Σ Μ Ο Ύ Σ  Κ Α Ι  Τ Η  Σ Υ Γ Κ Α Τ Ά Θ Ε Σ Η  Τ Ω Ν  Π Α Ι Δ Ι Ώ Ν

Το ζήτημα της ηλικίας είναι το πιο αισθητό κενό πολιτικής της υφιστάμενης νομοθεσίας. Θα πρέπει να 
εξεταστούν δύο συνιστώσες αυτού του ζητήματος. Πρώτον, ο ΓΚΠΔ έχει θέσει εν γένει την ηλικία των 
16 ετών ως όριο για να μπορούν να παρέχουν τα παιδιά τη συγκατάθεσή τους σε «υπηρεσία της κοινω-
νίας της πληροφορίας» για την επεξεργασία των δεδομένων προσωπικού χαρακτήρα που τα αφορούν. 
Ο ΓΚΠΔ παρέχει στα κράτη μέλη τη δυνατότητα να μειώσουν το όριο αυτό σε οποιαδήποτε ηλικία μεταξύ 
13 και 16 ετών. Όταν το παιδί είναι κάτω των 16 ετών (ή άλλη ηλικία που έχουν καθιερώσει τα κράτη μέλη), 
η επεξεργασία είναι σύννομη μόνο εάν η συγκατάθεση παρέχεται ή εγκρίνεται από το πρόσωπο που έχει 
τη γονική μέριμνα.

Δεύτερον, αρκετά κράτη μέλη της ΕΕ θεσπίζουν επί του παρόντος νομοθεσία, ή εξετάζουν το ενδεχόμενο 
να θεσπίσουν νομοθεσία, σχετικά με τους ηλικιακούς περιορισμούς όσον αφορά την πρόσβαση των 
ανηλίκων στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες, ενώ ορισμένα έχουν μάλι-
στα υιοθετήσει διαφορετικές προσεγγίσεις όσον αφορά τα όρια συγκατάθεσης της ΕΕ και των κρατών 
μελών. Οι προσεγγίσεις των κρατών μελών όσον αφορά τα κατώτατα όρια ηλικίας διαφέρουν ως προς 
το πεδίο εφαρμογής, το όριο ηλικίας, τις καλυπτόμενες υπηρεσίες και το αν η γονική συναίνεση μπορεί 
να υπερισχύσει του ορίου.

Η πληθώρα των εθνικών πρωτοβουλιών που θέτουν ηλικιακούς περιορισμούς στην πρόσβαση στα μέσα 
κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες ενέχει κινδύνους όσον αφορά τον κατακερ-
ματισμό της ενιαίας αγοράς και τα ανομοιόμορφα επίπεδα προστασίας των ανηλίκων σε ολόκληρη την 
ΕΕ. Αρκετά κράτη μέλη, μεταξύ των οποίων η Αυστρία, η Κύπρος, η Δανία, η Γαλλία, το Λουξεμβούργο, 
η Ελλάδα, η Ισπανία και η Σλοβενία, ζητούν να διαμορφωθεί μια προσέγγιση σε επίπεδο ΕΕ όσον αφορά 
τους ηλικιακούς περιορισμούς για την πρόσβαση στα μέσα κοινωνικής δικτύωσης+.

Η δήλωση της Γιουτλάνδης που υπογράφηκε τον Οκτώβριο του 2025 από 25 κράτη μέλη κατόπιν πρω-
τοβουλίας της δανικής προεδρίας του Συμβουλίου ζητούσε ένα ασφαλέστερο ψηφιακό περιβάλλον 
για τους ανηλίκους, μεταξύ άλλων μέσω της επαλήθευσης της ηλικίας και του προσδιορισμού, μέσω 
εκτιμήσεων, της ηλικίας στην οποία θα πρέπει να επιτρέπεται στους ανηλίκους η πρόσβαση στα μέσα 
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κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες. Στα συμπεράσματα του Ευρωπαϊκού Συμβου-
λίου της 23ης Οκτωβρίου 2025 και στα συμπεράσματα του Ευρωπαϊκού Συμβουλίου της 19ης Μαρτίου 
2026 τονίζεται η σημασία της προστασίας των ανηλίκων στο διαδίκτυο.

Σε όλα τα κράτη μέλη, είτε στα εθνικά κοινοβούλια, είτε στις κυβερνήσεις, είτε στην κοινωνία των πολιτών, 
βρίσκονται σε εξέλιξη συζητήσεις με επίκεντρο τη θέσπιση ηλικιακών περιορισμών σε διάφορα επίπε-
δα. Οι προτεινόμενοι περιορισμοί εκτείνονται από την ηλικία των 13 ετών έως την ηλικία των 16 ετών, 
επιτρέποντας ενίοτε διαφορετικά επίπεδα ηλικίας, με ή χωρίς γονική συναίνεση. Η Ιταλία, η Γαλλία και 
η Ελλάδα κοινοποίησαν επίσημα στην Επιτροπή σχέδια νόμων μέσω του συστήματος πληροφοριών για 
τους τεχνικούς κανονισμούς (TRIS).

Η Γαλλία, η Ιταλία και η Δανία εξετάζουν το ενδεχόμενο επιβολής περιορισμών για την ηλικία κάτω των 
15 ετών. Η Κύπρος και η Ρουμανία προτείνουν όριο ηλικίας 16 ετών και η Γερμανία 13 ετών. Η Ελλάδα και 
η Δανία προτείνουν δύο βαθμίδες με περιορισμένη πρόσβαση κάτω των 15 ετών και πρόσβαση μόνο με 
γονική συναίνεση για τις ηλικίες 12 έως 15 ετών (13 έως 15 ετών για τη Δανία).

Διάγραμμα 1: Τα κράτη μέλη της ΕΕ προτείνουν ή εξετάζουν το ενδεχόμενο επιβολής 
ηλικιακών περιορισμών στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές 
υπηρεσίες

16 ετών
15 ετών
14 ετών
13 ετών
Δεν υπάρχει
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Δεδομένου ότι πολλά κράτη μέλη εξετάζουν το εν-
δεχόμενο θέσπισης ελάχιστου ορίου ηλικίας για 
τα μέσα κοινωνικής δικτύωσης+, με αποκλίνοντα 
πεδία εφαρμογής και συνοδευτικές υποχρεώσεις, 
η θέσπιση εναρμονισμένης προσέγγισης σε επίπε-
δο ΕΕ θα ήταν σημαντική για να διασφαλιστεί ότι 
οι ανήλικοι απολαμβάνουν το ίδιο επίπεδο προ-
στασίας στο διαδίκτυο σε ολόκληρη την ΕΕ. Για 
να εξασφαλιστεί το ίδιο επίπεδο προστασίας, έχει 
επίσης ζωτική σημασία να εξεταστεί η σχέση των 
δυνητικών ηλικιακών περιορισμών με τα μέτρα 
ασφαλείας, ιδίως εκείνα που επιβάλλονται από 
τη νομοθεσία της ΕΕ, συμπεριλαμβανομένης της 
πράξης για τις ψηφιακές υπηρεσίες.

Οι ηλικιακοί περιορισμοί που προτείνουν τα κράτη 
μέλη μπορεί να συνδέονται ή να επιδιώκουν την 
αντιμετώπιση συγκεκριμένων κινδύνων που πα-
ρουσιάζουν μεμονωμένες μορφές μέσων κοινω-
νικής δικτύωσης και άλλων ψηφιακών υπηρεσιών. 
Για να εξασφαλιστεί το ίδιο επίπεδο προστασίας 
για τους ανηλίκους, η υιοθέτηση εναρμονισμένης 
προσέγγισης όσον αφορά την επαλήθευση της 
ηλικίας πρέπει να συνοδεύεται από μέτρα ασφα-
λείας που επιβάλλονται αποτελεσματικά από τις 
ρυθμιστικές αρχές και από χαρακτηριστικά ασφά-
λειας που αναπτύσσουν οι πάροχοι μέσων κοινω-
νικής δικτύωσης και άλλων ψηφιακών υπηρεσιών 
(μέσω μιας προσέγγισης ασφάλειας είτε εκ σχεδι-
ασμού είτε εξ ορισμού).

«Η καθιέρωση σαφούς 
ελάχισ του ορίου ηλικ ίας 

σε  επίπεδο ΕΕ  θα σ τηρί ξε ι 
άμεσα τους  γονε ίς ,  θα 
με ιώσει  την  πίεση που 

δέχον ται  τα  παιδ ιά  από 
συνομηλίκους  και  την 

κοινωνική πίεση και  θα 
δημιουργήσει  ισχυρό 

κ ίνητρο γ ια  τον  εκ  νέου 
σχεδιασμό των υπηρεσιών 

των πλατφορμών σύμφωνα 
με  την  ασφάλε ια  και  την 
ευημερία  των παιδ ιών » .

—  L I E S  C R A E Y N E S T,  
Ι Δ Ρ Υ Τ Ρ Ι Α ,  K I D S U N P L U G G E D
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ΠΡΟΣΕΓΓΊΣΕΙΣ ΌΣΟΝ ΑΦΟΡΆ ΤΟΥΣ ΗΛΙΚΙΑΚΟΎΣ ΠΕΡΙΟΡΙΣΜΟΎΣ ΚΑΙ ΤΗ ΣΥΝΑΊΝΕΣΗ

Κράτος 
μέλος

Τρέχουσα κατάσταση των εθνικών συζητήσεων 
και πιθανών δράσεων σχετικά με τους ηλικιακούς 
περιορισμούς για τις ψηφιακές υπηρεσίες στα 
κράτη μέλη

Προτεινόμενο  
ή υπό εξέταση 
κατώτατο όριο 
ηλικίας

Ηλικία συγκατάθεσης  
του παιδιού στην 
επεξεργασία δεδομένων 
στο διαδίκτυο

Βέλγιο Τον Απρίλιο του 2026 η φλαμανδική κυβέρνηση ενέκρινε 
προσχέδιο διατάγματος για τη θέσπιση νόμιμου ορίου 
ηλικίας 13 ετών για ορισμένες επιγραμμικές πλατφόρμες 
που ενδέχεται να είναι επιβλαβείς για ανηλίκους.

13 13

Βουλγαρία Τον Μάιο του 2026 ένα πολιτικό κόμμα που δεν συμμετέχει 
στην κυβέρνηση πρότεινε τροποποιήσεις στον νόμο για 
την προστασία των παιδιών με σκοπό τον περιορισμό της 
πρόσβασης των παιδιών ηλικίας κάτω των 16 ετών στα 
μέσα κοινωνικής δικτύωσης. Η πρόσβαση θα μπορούσε να 
επιτρέπεται από την ηλικία των 13 ετών με γονική συγκατάθεση.

16 14

Τσεχία Δεν έχει υποβληθεί ακόμη πρόταση. Το κυβερνών κόμμα 
ANO (PfE) σχεδιάζει να προτείνει φέτος νομοθεσία για την 
απαγόρευση της πρόσβασης παιδιών ηλικίας κάτω των 15 ετών.

15 15

Δανία Νομοθετική πρόταση υπό εκπόνηση. Τον Νοέμβριο του 2025 
η κυβέρνηση ανακοίνωσε πολιτική συμφωνία σχετικά με την 
απαγόρευση της πρόσβασης στα μέσα κοινωνικής δικτύωσης 
για παιδιά κάτω των 15 ετών, αλλά η πρόσβαση θα επιτρέπεται 
από την ηλικία των 13 ετών με γονική συγκατάθεση.

15 15

Εσθονία Γενική αντίθεση στην ιδέα της επιβολής ηλικιακών 
περιορισμών στα μέσα κοινωνικής δικτύωσης. Δεν υπάρχει 13

Γερμανία Μέχρι στιγμής δεν έχει υποβληθεί νομοθετική πρόταση. 
Τον Νοέμβριο του 2025 η κυβέρνηση εξέφρασε κατ’ αρχήν 
την υποστήριξή της για πιθανή ρύθμιση και συγκρότησε 
επιτροπή εμπειρογνωμόνων η οποία δημοσίευσε την 
έκθεσή της στις 24 Ιουνίου, προτείνοντας τα 13 έτη ως 
κατώτατο όριο και περιορισμούς στην πρόσβαση στην 
αγορά για υπηρεσίες που δεν είναι ασφαλείς και ζητώντας 
να υιοθετηθεί μια προσέγγιση σε επίπεδο ΕΕ. Τα πολιτικά 
κόμματα και οι ΜΚΟ έχουν υποβάλει διάφορες προτάσεις.

13 16

Ιρλανδία Δεν έχει αναληφθεί ακόμη νομοθετική πρωτοβουλία. Ο Tánaiste 
(αντιπρόεδρος της κυβέρνησης) εξέφρασε την υποστήριξή 
του για τον περιορισμό της πρόσβασης παιδιών κάτω των 
16 ετών στα μέσα κοινωνικής δικτύωσης. Η Μεικτή Επιτροπή 
Τεχνών, Μέσων, Επικοινωνιών, Πολιτισμού και Αθλητισμού δεν 
υποστήριξε την απαγόρευση αυτή τον Μάιο του 2026.

16 16

Ελλάδα Ο νόμος αναμένεται να ψηφιστεί το καλοκαίρι του 2026 
και να εφαρμοστεί από τον Ιανουάριο του 2027. 15 15

Ισπανία Τον Απρίλιο του 2025 η ισπανική κυβέρνηση υπέβαλε 
νομοθετική πρόταση για την αύξηση της ηλικίας 
συγκατάθεσης των παιδιών στην επεξεργασία των 
δεδομένων προσωπικού χαρακτήρα που τα αφορούν. 
Τον Φεβρουάριο του 2026 ο πρόεδρος ανακοίνωσε ότι 
η Ισπανία θα απαγορεύσει την πρόσβαση σε ψηφιακές 
πλατφόρμες για παιδιά κάτω των 16 ετών.

16 14

Γαλλία Νομοθετική πρόταση που υποβλήθηκε το 2025 (αμφότερα τα 
κοινοβουλευτικά σώματα έχουν εγκρίνει τις θέσεις τους, αλλά 
δεν έχουν ακόμη συμφωνήσει επί του συμβιβαστικού κειμένου). 
Ο νόμος αναμένεται να αρχίσει να ισχύει τον Σεπτέμβριο του 
2026. Η Γαλλία προτείνει ένα διαφοροποιημένο καθεστώς, με 
απαγόρευση της πρόσβασης παιδιών κάτω των 15 ετών σε 
ορισμένες υπηρεσίες μέσων κοινωνικής δικτύωσης που έχουν 
χαρακτηριστεί επιβλαβείς και γονική συγκατάθεση για την 
πρόσβασή τους σε άλλες υπηρεσίες μέσων κοινωνικής δικτύωσης.

15 15
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Κράτος 
μέλος

Τρέχουσα κατάσταση των εθνικών συζητήσεων 
και πιθανών δράσεων σχετικά με τους ηλικιακούς 
περιορισμούς για τις ψηφιακές υπηρεσίες στα 
κράτη μέλη

Προτεινόμενο  
ή υπό εξέταση 
κατώτατο όριο 
ηλικίας

Ηλικία συγκατάθεσης  
του παιδιού στην 
επεξεργασία δεδομένων 
στο διαδίκτυο

Κροατία Η νομοθετική πρόταση που υποβλήθηκε το 2025 
απορρίφθηκε τον Μάρτιο του 2026. 15 16

Ιταλία Η κυβέρνηση σχεδιάζει νομοθετική πρωτοβουλία για την 
απαγόρευση της πρόσβασης παιδιών ηλικίας κάτω των 
15 ετών στα μέσα κοινωνικής δικτύωσης. Παράλληλα, το 2024 
και το 2026 υποβλήθηκαν δύο χωριστές κοινοβουλευτικές 
πρωτοβουλίες, οι οποίες επί του παρόντος δεν προχωρούν, 
καθώς η πρωθυπουργός δήλωσε ότι η απαγόρευση ενδέχεται 
να μην είναι η προτιμώμενη επιλογή.

15 14

Κύπρος Ανακοινώθηκε νομοθετική πρωτοβουλία από την κυβέρνηση 
το 2026. 15 14

Λετονία Δεν έχει αναληφθεί ακόμη νομοθετική πρωτοβουλία. Τον Μάρτιο 
του 2026 ο κυβερνητικός συνασπισμός συμφώνησε να εκπονήσει 
κανονισμό για τον περιορισμό της πρόσβασης στα μέσα 
κοινωνικής δικτύωσης παιδιών κάτω από μια ορισμένη ηλικία.

Δεν υπάρχει 13

Λιθουανία Υποβλήθηκε νομοθετική πρόταση το 2026. 16 14

Λουξεμβούργο Ψήφισμα του κοινοβουλίου (Ιανουάριος 2026) με το οποίο 
ζητείται η δημιουργία ενός ενωσιακού πλαισίου ή ο συντονισμός 
των δράσεων με το Βέλγιο, τη Γερμανία και τη Γαλλία.

16 16

Ουγγαρία Δεν έχει υποβληθεί ακόμη πρόταση. Δεν υπάρχει 16

Μάλτα Τον Φεβρουάριο του 2026 πραγματοποιήθηκε δημόσια 
διαβούλευση σχετικά με τη μεταρρύθμιση των μέσων 
κοινωνικής δικτύωσης. Επί του παρόντος βρίσκεται στο 
στάδιο μετά τη διαβούλευση.

Δεν υπάρχει 13

Κάτω Χώρες Στα σχέδια του συνασπισμού (Ιανουάριος 2026) περιλαμβάνεται 
αίτημα καθορισμού κατώτατου ορίου ηλικίας για την πρόσβαση 
στα μέσα κοινωνικής δικτύωσης σε επίπεδο ΕΕ.

15 16

Αυστρία Ανακοίνωση της ομοσπονδιακής κυβέρνησης· αναμένεται να 
εκδοθεί νομοθετική πρόταση το καλοκαίρι του 2026. 14 14

Πολωνία Ανακοινώσεις ορισμένων βουλευτών της κάτω βουλής του 
κοινοβουλίου (Sejm) και του Υπουργείου Ψηφιακών Υποθέσεων. 15 16

Πορτογαλία Κατάρτιση κοινοβουλευτικής νομοθετικής πρωτοβουλίας το 
2026 (στάδιο ακρόασης). 16 13

Ρουμανία Δημοσιεύτηκε νομοθετική πρόταση για το όριο της 
ψηφιακής ενηλικίωσης το 2025. Συζητούνται επίσης άλλες 
προτάσεις σε διάφορα διαδικαστικά στάδια.

15-16 16

Σλοβενία Τον Φεβρουάριο του 2026 η κυβέρνηση ανακοίνωσε ότι 
προετοιμάζεται για τη ρύθμιση της χρήσης των μέσων 
κοινωνικής δικτύωσης για παιδιά ηλικίας έως 15 ετών.

15 15

Σλοβακία Το 2026 ανακοινώθηκε νομοθετική πρόταση από το Υπουργείο 
Επενδύσεων, Περιφερειακής Ανάπτυξης και Πληροφορικής. 16 16

Φινλανδία Ο πρωθυπουργός και το κόμμα του δημοσίευσαν τον 
Νοέμβριο του 2025 έγγραφο θέσης στο οποίο υποστηρίζουν 
την απαγόρευση της πρόσβασης παιδιών κάτω των 15 ετών 
στα μέσα κοινωνικής δικτύωσης. Οι εθνικές συστάσεις 
συνιστούν να μη γίνεται χρήση των μέσων κοινωνικής 
δικτύωσης σε ηλικία κάτω των 13 ετών.

15 13

Σουηδία Η κυβέρνηση συγκρότησε επιτροπή για τη διερεύνηση 
πιθανής απαγόρευσης της πρόσβασης των παιδιών στα 
μέσα κοινωνικής δικτύωσης κάτω από μια ορισμένη 
ηλικία, η οποία πρότεινε όριο ηλικίας τα 15 έτη για τα μέσα 
κοινωνικής δικτύωσης.

15 13
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Υ Ι Ο Θ Έ Τ Η Σ Η  Τ Η Σ  Ε Ν Ω Σ Ι Α Κ Ή Σ  Λ Ύ Σ Η Σ  Ε Π Α Λ Ή Θ Ε Υ Σ Η Σ  Τ Η Σ  Η Λ Ι Κ Ί Α Σ

Α Π Ό  Τ Α  Κ Ρ Ά Τ Η  Μ Έ Λ Η

Η ενωσιακή λύση επαλήθευσης της ηλικίας είναι τεχνολογικά προηγμένη λύση και το σχέδιο στρατηγικής 
της είναι έτοιμο για προσαρμογή από τα κράτη μέλη και τους παράγοντες της αγοράς. Ωστόσο, η αποτε-
λεσματικότητα των εργαλείων αυτών όσον αφορά την ενίσχυση της προστασίας των παιδιών στο διαδί-
κτυο θα καθοριστεί τελικά από την πραγματική υιοθέτησή τους από τα κράτη μέλη, τους παράγοντες της 
αγοράς και τους παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών.

Ο ορισμός αξιόπιστων παρόχων βεβαιώσεων απόδειξης της ηλικίας είναι επίσης απαραίτητος για την 
αποτελεσματική λειτουργία της ενωσιακής λύσης επαλήθευσης της ηλικίας. Παρά τις επανειλημμένες 
εκκλήσεις της Ευρωπαϊκής Επιτροπής, πολλά κράτη μέλη δεν έχουν ακόμη προβεί στον ορισμό αξιόπι-
στων παρόχων βεβαιώσεων απόδειξης της ηλικίας.

Δεν μπορεί να επιβληθεί σε επίπεδο ΕΕ εναρμονισμένος ηλικιακός περιορισμός για την πρόσβαση στα 
μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες χωρίς ένα οικοσύστημα επαλήθευσης της 
ηλικίας που μπορεί να χρησιμοποιηθεί για την απόδειξη της ηλικίας των ανηλίκων. Η τρέχουσα ενωσια-
κή λύση επαλήθευσης της ηλικίας μπορεί από τεχνική άποψη να επεκταθεί από τα 18+ σε άλλες ηλικίες, 
συμπεριλαμβανομένων, για παράδειγμα, των εφήβων, σύμφωνα με την εθνική νομοθεσία.

Ωστόσο, χωρίς αξιόπιστους παρόχους βεβαιώσεων απόδειξης της ηλικίας που να μπορούν να εκδώσουν 
διαπιστευτήρια ηλικίας σε ανηλίκους, οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών κινδυνεύουν να στραφούν σε άλλες λιγότερο αξιόπιστες μεθόδους (για παράδειγμα, σε υπεύ-
θυνες δηλώσεις) και/ή μεθόδους πιο περιορισμένης προστασίας της ιδιωτικότητας, και τα κράτη μέλη 
ενδέχεται να δυσκολευτούν να διασφαλίζουν την αποτελεσματική επαλήθευση της ηλικίας.

Α Ν Ά Γ Κ Ε Σ  Ε Π Ι Β Ο Λ Ή Σ :  Ι Κ Α Ν Ό Τ Η Τ Α ,  Τ Α Χ Ύ Τ Η Τ Α  Κ Α Ι  Σ Υ Ν Τ Ο Ν Ι Σ Μ Ό Σ

Μ Ε Τ Α Ξ Ύ  Ρ Υ Θ Μ Ι Σ Τ Ι Κ Ώ Ν  Α Ρ Χ Ώ Ν

Η μέχρι σήμερα επιβολή καταδεικνύει ότι οι υφιστάμενες νομοθετικές πράξεις μπορούν να οδηγήσουν 
σε αποφάσεις και σε εμφανείς αλλαγές από άποψη συμμόρφωσης. Επιπλέον, αναδεικνύει διάφορες 
προκλήσεις.

Η αποτελεσματική επιβολή έχει καίρια σημασία για τη διαφύλαξη της ασφάλειας των παιδιών στο δια-
δίκτυο. Για τον σκοπό αυτόν, οι αρχές πρέπει να διαθέτουν επαρκείς εξουσίες και πόρους. Στην πράξη, οι 
αντικρουόμενες αρχιτεκτονικές επιβολής μπορεί να δημιουργήσουν διάφορα ζητήματα. Μεταξύ αυτών 
περιλαμβάνονται η περαιτέρω διασπορά των περιορισμένων πόρων, ο χρόνος που απαιτείται για την 
έναρξη λειτουργίας, η αυξημένη πολυπλοκότητα και η ύπαρξη δυνητικά ανταγωνιστικών ή αλληλεπικα-
λυπτόμενων αρμοδιοτήτων. Τα ζητήματα αυτά ενδέχεται να αποθαρρύνουν τη συμμόρφωση ή ακόμη 
και να προσφέρουν ενδεχομένως στους παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών πρόσφορο έδαφος για να αποφεύγουν ή να καθυστερούν τη συμμόρφωση.

Μια σημαντική πρόκληση για τις ρυθμιστικές αρχές είναι η διατήρηση επαρκούς προσωπικού με την 
αναγκαία εμπειρογνωσία. Καθώς οι δραστηριότητες των παρόχων γίνονται όλο και πιο περίπλοκες, οι 
ρυθμιστικές αρχές πρέπει να διασφαλίζουν ότι διαθέτουν επαρκές και κατάλληλα ειδικευμένο προσωπι-
κό που να μπορεί να αξιολογεί αποτελεσματικά αν τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές 
υπηρεσίες συμμορφώνονται με τη νομοθεσία. Αυτό ισχύει τόσο σε επίπεδο ΕΕ όσο και σε εθνικό επίπεδο.
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Γενικότερα, η διαθεσιμότητα και ο συντονισμός των ανθρώπινων και οικονομικών πόρων που διατίθενται 
στα συστήματα προστασίας των παιδιών (μεταξύ άλλων για τη στήριξη της δημόσιας επιβολής) αποτε-
λεί ακόμη μία πρόκληση289. Η αντιστροφή του βάρους της απόδειξης για την επιβολή, όπως αναλύεται 
ανωτέρω, μπορεί να συμβάλει στην ενίσχυση της ικανότητας επιβολής και να αποφέρει καλύτερα απο-
τελέσματα, χωρίς να επιβαρύνει περαιτέρω τους περιορισμένους πόρους των ρυθμιστικών αρχών τόσο 
σε ενωσιακό όσο και σε εθνικό επίπεδο.

Κ Ε Ν Ό  Ό Σ Ο Ν  Α Φ Ο Ρ Ά  Τ Η Ν  Α Σ Φ Ά Λ Ε Ι Α  Τ Ω Ν  Π Α Ι Δ Ι Ώ Ν : 

Σ Ε Ξ Ο ΥΑ Λ Ι Κ Ή  Κ Α Κ Ο Π Ο Ί Η Σ Η  Κ Α Ι  Ε Κ Μ Ε Τ Ά Λ Λ Ε Υ Σ Η  Σ Τ Ο  Δ Ι Α Δ Ί Κ Τ Υ Ο

Ο προσωρινός κανονισμός, ο οποίος εφαρμόστηκε από το 2021 έως τις 3 Απριλίου 2026, θέσπισε προ-
σωρινούς κανόνες που παρεκκλίνουν από ορισμένες υποχρεώσεις της οδηγίας για την προστασία της 
ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες. Αυτό έδωσε τη δυνατότητα στους παρόχους ορισμένων 
υπηρεσιών διαπροσωπικών επικοινωνιών να χρησιμοποιούν τεχνολογίες για την επεξεργασία δεδομέ-
νων προσωπικού χαρακτήρα και άλλων δεδομένων με σκοπό τον εντοπισμό και την καταγγελία υλικού 
σεξουαλικής κακοποίησης παιδιών και αθέμιτης προσέγγισης παιδιών, καθώς και για την αφαίρεση 
υλικού από τις υπηρεσίες τους.

Τον Δεκέμβριο του 2025 η Ευρωπαϊκή Επιτροπή πρότεινε την παράταση του προσωρινού κανονισμού έως 
το 2028 ως προσωρινή λύση εν αναμονή της έκδοσης του μακροπρόθεσμου κανονισμού για την πρόλη-
ψη και την καταπολέμηση της σεξουαλικής κακοποίησης παιδιών. Ωστόσο, το Ευρωπαϊκό Κοινοβούλιο 
και το Συμβούλιο δεν κατέληξαν σε συμφωνία επί της πρότασης. Ως εκ τούτου, ο προσωρινός κανονισμός 
έπαυσε να εφαρμόζεται από τις 3 Απριλίου 2026, με αποτέλεσμα να δημιουργηθεί ανασφάλεια δικαίου 
σε επίπεδο ΕΕ.

Πρέπει να βρεθεί το συντομότερο δυνατόν λύση στο πλαίσιο του μακροπρόθεσμου κανονισμού για τον 
εντοπισμό της σεξουαλικής κακοποίησης παιδιών στις ιδιωτικές επικοινωνίες, όπου διαπράττονται τα 
περισσότερα από τα εγκλήματα αυτά. Ο προδραστικός εντοπισμός από τους παρόχους αυτών των υπη-
ρεσιών αποτελεί την κύρια πηγή ερευνών περιπτώσεων σεξουαλικής κακοποίησης παιδιών εδώ και πε-
ρισσότερα από 15 χρόνια.

Το πεδίο εφαρμογής του εντοπισμού θα πρέπει να καλύπτει όχι μόνο γνωστό υλικό σεξουαλικής κακοποί-
ησης παιδιών για την πρόληψη της επαναθυματοποίησης, αλλά και νέο υλικό σεξουαλικής κακοποίησης 
παιδιών, κάτι το οποίο συχνά αποτελεί ένδειξη συνεχιζόμενης κακοποίησης, και περιλαμβάνει το υλικό σε-
ξουαλικής κακοποίησης παιδιών που παράγεται από ΤΝ. Το τελευταίο αυτό υλικό έχει αυξηθεί εκθετικά τα 
τελευταία χρόνια (από 5 000 καταγγελίες το 2023 σε 1,3 εκατομμύριο καταγγελίες το 2025). Ο εντοπισμός 
θα πρέπει επίσης να περιλαμβάνει την αθέμιτη προσέγγιση παιδιών με σκοπό την πρόληψη επικείμενης 
κακοποίησης και τον τερματισμό της συνεχιζόμενης κακοποίησης, η οποία έχει επίσης αυξηθεί εκθετικά 
(έχει δωδεκαπλασιαστεί την τελευταία τριετία).

Άλλα κενά στην ισχύουσα νομοθεσία σχετίζονται με αναδυόμενες μορφές σεξουαλικής κακοποίησης 
και εκμετάλλευσης παιδιών που συνδέονται με τις τεχνολογικές εξελίξεις, όπως το υλικό σεξουαλικής 
κακοποίησης παιδιών που παράγεται από ΤΝθ, η αθέμιτη προσέγγιση παιδιών μέσω διαδικτύου, η κακο-
ποίηση σε ζωντανή μετάδοση, η διάδοση οδηγιών διάπραξης αδικημάτων και η λειτουργία διαδικτυακής 

θ.	 Για να διασφαλιστεί η μεγαλύτερη προστασία των δικαιωμάτων των παιδιών, το Ευρωπαϊκό Κοινοβούλιο και το 
Συμβούλιο συμφώνησαν, στο πλαίσιο του Omnibus για την ΤΝ, να συμπεριλάβουν απαγόρευση των συστημάτων 
ΤΝ που παράγουν μη συναινετικό περιεχόμενο προσωπικού χαρακτήρα και υλικό σεξουαλικής κακοποίησης παιδιών. 
Η απαγόρευση αυτή θα τεθεί σε εφαρμογή στις 2 Δεκεμβρίου 2026.
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υπηρεσίας για τους σκοπούς της σεξουαλικής κακοποίησης παιδιών. Τα ζητήματα αυτά εξετάζονται στην 
προτεινόμενη αναθεώρηση του πλαισίου ποινικού δικαίου (οδηγία 2011/93/ΕΕ).

Συστάσεις 
Σ Ύ Σ Τ Α Σ Η  1

Πρόταση για ενωσιακό εναρμονισμένο περιορισμό της πρόσβασης στα 
μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες για παιδιά 
κάτω των 13 ετών

Είναι απαραίτητο να θεσπιστεί ενωσιακός εναρμονισμένος περιορισμός της πρόσβασης σε μέσα κοινω-
νικής δικτύωσης και άλλες ψηφιακές υπηρεσίες για παιδιά κάτω των 13 ετών. Ο εναρμονισμένος περιο-
ρισμός της πρόσβασης θα διευκόλυνε την εφαρμογή αναλογικής διασφάλισης της ηλικίας με σεβασμό 
στα δικαιώματα και θα ενθάρρυνε τους παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών να ακολουθήσουν τις απαιτήσεις ασφάλειας εκ σχεδιασμού. Τα παιδιά ηλικίας κάτω των 13 
ετών θα πρέπει να έχουν χρονικά περιορισμένη πρόσβαση σε ηλικιακά κατάλληλα περιβάλλοντα μέσων 
κοινωνικής δικτύωσης+ μόνο με την άδεια και την επίβλεψη των γονέων τους ή σε εκπαιδευτικά πλαίσια. 
Από την ηλικία των 13 ετών, οι έφηβοι θα πρέπει να ωφελούνται από την προοδευτικά αυτόνομη χρήση 
ηλικιακά κατάλληλων και ασφαλών μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών.

Οι εναρμονισμένοι κανόνες για κατώτατο όριο ηλικίας 13 ετών στην ΕΕ θα συμβάλουν στην ορθή λει-
τουργία της ενιαίας αγοράς, διασφαλίζοντας ένα ενιαίο πλαίσιο συμμόρφωσης για τους παρόχους. Οι 
εναρμονισμένοι κανόνες θα διευκολύνουν την επιβολή και την εποπτεία από τις ρυθμιστικές αρχές τόσο 
σε εθνικό όσο και σε ενωσιακό επίπεδο. Θα διασφαλίσουν επίσης ισότιμο επίπεδο προστασίας για όλους 
τους ανηλίκους στο διαδίκτυο σε ολόκληρη την ΕΕ, ανεξάρτητα από το κοινωνικοοικονομικό, πολιτιστικό 
και εθνικό πλαίσιο.

Σ Ύ Σ Τ Α Σ Η  2

Θέσπιση αποτελεσματικών συστημάτων διασφάλισης της ηλικίας 
για τον έλεγχο της ηλικίας και την υποστήριξη ηλικιακά κατάλληλων 
προσεγγίσεων ασφάλειας εκ σχεδιασμού με στόχο την προστασία και 
την ενδυνάμωση των ανηλίκων στο διαδίκτυο

Οι μέθοδοι διασφάλισης της ηλικίας —τόσο η επαλήθευση της ηλικίας όσο και η εκτίμηση της ηλικίας— 
πρέπει να είναι αναλογικές και να τηρούν τις ελάχιστες απαιτήσεις, ιδίως όσον αφορά τα θεμελιώδη 
δικαιώματα των χρηστών, συμπεριλαμβανομένων των δικαιωμάτων των παιδιών και των σχετικών εγγυ-
ήσεων. Κάθε μέθοδος που χρησιμοποιείται για τον έλεγχο της ηλικίας θα πρέπει να τηρεί τα υψηλότερα 
πρότυπα προστασίας της ιδιωτικότητας και των δεδομένων και δεν θα πρέπει να οδηγεί στην επεξερ-
γασία εγγράφων ταυτότητας και βιομετρικών δεδομένων για τον σκοπό της εκτίμησης της ηλικίας. Θα 
πρέπει να εφαρμοστούν τεχνικά πρότυπα, όπως η μέθοδος «απόδειξης μηδενικής γνώσης», ώστε να 
διασφαλίζεται ότι τόσο η πλατφόρμα που υποχρεούται να αξιολογήσει την ηλικία όσο και ο πάροχος επα-
λήθευσης της ηλικίας δεν λαμβάνουν πληροφορίες που μπορούν να οδηγήσουν στην παρακολούθηση 
ή την ταυτοποίηση του χρήστη.
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Οι μέθοδοι διασφάλισης της ηλικίας θα πρέπει να είναι ακριβείς για τον προσδιορισμό της ηλικίας ή των 
ηλικιακών ομάδων σύμφωνα με τις απαιτήσεις, καθώς και εύχρηστες και αξιόπιστες στην πράξη, σε 
πραγματικές συνθήκες. Οι μέθοδοι θα πρέπει να είναι άρτιες για την αποφυγή της καταστρατήγησης και 
των απειλών κατά της κυβερνοασφάλειας, συμπεριληπτικές (και να μην εισάγουν διακριτική μεταχείριση), 
και να είναι εξίσου διαθέσιμες σε όλους όσοι πρέπει να τις χρησιμοποιούν. Οι πάροχοι μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών πρέπει να τηρούν την υποχρέωση που υπέχουν όσον αφορά 
την αποτροπή της έκθεσης ανηλίκων σε επικίνδυνες υπηρεσίες ή σε χρήστες που υποδύονται παιδιά και 
εφήβους.

Για να επιβληθεί στην πράξη ενωσιακός εναρμονισμένος περιορισμός ηλικίας, οι πάροχοι θα πρέπει να 
μπορούν να βασίζονται σε σαφείς κατευθυντήριες γραμμές και κριτήρια σχετικά με τη χρήση τεχνολογι-
ών διασφάλισης της ηλικίας για τους σκοπούς της εφαρμογής των περιορισμών ηλικίας. Επιπρόσθετα, 
για την επιβολή του περιορισμού στην πράξη, οι χρήστες και οι πάροχοι θα πρέπει να μπορούν να έχουν 
πρόσβαση σε αποτελεσματικές, ασφαλείς, συμπεριληπτικές και φιλικές προς τον χρήστη τεχνολογίες 
επαλήθευσης της ηλικίας που προστατεύουν την ιδιωτικότητα. Στο πλαίσιο αυτό, οι ενωσιακές λύσεις 
επαλήθευσης της ηλικίας, με βάση το σχέδιο στρατηγικής της ΕΕ για την επαλήθευση της ηλικίας, θα 
μπορούσαν να παράσχουν ένα εναρμονισμένο, προηγμένο και διαλειτουργικό εργαλείο για την επιβολή 
των εν λόγω υποχρεώσεων σε επίπεδο ΕΕ, το οποίο θα προστατεύει την ιδιωτικότητα.

Για την περαιτέρω ενίσχυση αυτού του πλαισίου, τα κράτη μέλη, καθώς και οι παράγοντες της αγοράς, 
πρέπει να καταστήσουν διαθέσιμα επιχειρησιακά εργαλεία επαλήθευσης της ηλικίας, ευθυγραμμισμένα 
ή βασιζόμενα στο σχέδιο στρατηγικής της ΕΕ για την επαλήθευση της ηλικίας, και να ακολουθήσουν τη 
σύσταση της Επιτροπής σχετικά με τη θέσπιση κοινού πλαισίου για τις τεχνολογίες επαλήθευσης της ηλι-
κίας σε επίπεδο ΕΕ. Η σύσταση της Επιτροπής παρουσιάζει ένα σύστημα που θα καθορίζει τις απαιτήσεις 
για το μοντέλο εμπιστοσύνης, τη διακυβέρνηση και τις υποχρεώσεις των παρόχων λύσεων επαλήθευσης 
της ηλικίας και βεβαιώσεων απόδειξης της ηλικίας.

Τα κράτη μέλη θα πρέπει να προβούν ταχέως στον ορισμό αξιόπιστων παρόχων βεβαιώσεων απόδειξης 
της ηλικίας. Για την αποτελεσματική επαλήθευση της ηλικίας των ανηλίκων, θα πρέπει επίσης να δια-
σφαλίζουν την παροχή και/ή την αναγνώριση διαπιστευτηρίων ότι ο χρήστης είναι κάτω των 18 ετών. Θα 
πρέπει επίσης να διασφαλίζουν ότι όλοι οι ανήλικοι μπορούν να έχουν πρόσβαση σε ορισμένα μέσα για 
να αποδείξουν την ηλικία τους ακόμη και χωρίς εθνικό δελτίο ταυτότητας.

Είναι σημαντικό να υπάρχει σαφής νομική βάση που να έχει θεσπιστεί από την ΕΕ για την εφαρμογή λύ-
σεων επαλήθευσης της ηλικίας, ώστε να διασφαλίζεται ότι οι πάροχοι μέσων κοινωνικής δικτύωσης και 
άλλων ψηφιακών υπηρεσιών αποδέχονται αξιόπιστους παρόχους βεβαιώσεων απόδειξης της ηλικίας. 
Η διασφάλιση της ηλικίας έχει καίρια σημασία για την εύρυθμη λειτουργία των συστημάτων υποβολής 
καταγγελιών που δίνουν τη δυνατότητα στα παιδιά και στους εφήβους να ασκούν τα δικαιώματά τους 
και να πλοηγούνται με ασφάλεια στο διαδίκτυο.

Σ Ύ Σ Τ Α Σ Η  3

Επέκταση και εναρμόνιση των κανόνων σχετικά με τα βασικά 
χαρακτηριστικά ασφάλειας στον σχεδιασμό των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών

Θα πρέπει να ενσωματωθούν στα μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες η σα-
φής ασφάλεια εκ σχεδιασμού και ηλικιακά κατάλληλες διασφαλίσεις [για παράδειγμα, πιθανά όρια στην 
απεριόριστη κύλιση (scrolling), την αυτόματη αναπαραγωγή, τις ειδοποιήσεις αυτόματης προώθησης και 
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τα προβληματικά εξατομικευμένα συστήματα συστάσεων]. Για την αντιμετώπιση του εθιστικού σχεδια-
σμού, των παραπλανητικών μοτίβων, της ανεπίκλητης επικοινωνίας και των «αλγοριθμικών λαγουμιών» 
(rabbit holes), οι προστατευτικές προεπιλεγμένες ρυθμίσεις θα πρέπει να αποτελούν αναπόσπαστο μέ-
ρος των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών. Η επέκταση και η εναρμόνιση 
των κανόνων σχετικά με τα βασικά χαρακτηριστικά ασφάλειας θα κατοχυρώσουν τη βεβαιότητα και την 
ομοιομορφία σε ολόκληρο το περιβάλλον των μέσων κοινωνικής δικτύωσης+. Λόγω της ταχείας εξέλιξης 
της τεχνολογίας, οι κανόνες σχετικά με τα βασικά χαρακτηριστικά ασφάλειας θα πρέπει να μπορούν να 
προσαρμόζονται ώστε να ανταποκρίνονται συνεχώς στα νέα επιβλαβή χαρακτηριστικά σχεδιασμού.

Σ Ύ Σ Τ Α Σ Η  4

Μετατόπιση του βάρους της απόδειξης ότι τα προϊόντα και οι υπηρεσίες 
είναι ασφαλή για τους ανηλίκους στους παρόχους μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών

Θα πρέπει να εφαρμόζονται ειδικοί ηλικιακοί περιορισμοί έως ότου καθοριστούν από τους παρόχους 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών βασικά χαρακτηριστικά σχεδιασμού 
ασφάλειας για την προστασία των παιδιών και των εφήβων. Έως ότου οι πάροχοι επιδείξουν ασφαλή και 
ηλικιακά κατάλληλα χαρακτηριστικά και συμμορφωθούν με τα ενωσιακά και εθνικά μέτρα, δεν θα πρέπει 
να έχουν πρόσβαση στις υπηρεσίες τους ανήλικα άτομα. Όταν υπάρχει «εξ ορισμού ασφαλής» έκδοση, 
τα ηλικιακά ακατάλληλα χαρακτηριστικά (χαρακτηριστικά για ενηλίκους) θα πρέπει να ενεργοποιούνται 
μόνο μετά από αποτελεσματικές διασφαλίσεις της ηλικίας.

Σ Ύ Σ Τ Α Σ Η  5

Ενίσχυση των ικανοτήτων επιβολής και αξιολόγησης

Λόγω των πολλαπλών κανόνων που ισχύουν πλέον για την ασφάλεια των παιδιών στο διαδίκτυο (πράξη 
για τις ψηφιακές υπηρεσίες, ΓΚΠΔ, πράξη για την ΤΝ κ.λπ.), οι εποπτικές αρχές θα πρέπει να εντείνουν τη 
συνεργασία και την ανταλλαγή πληροφοριών μεταξύ των νομικών πλαισίων. Αυτό είναι καίριας σημασίας 
για την αποφυγή ασυνεπειών και τη διασφάλιση ενός συνεκτικού, προβλέψιμου και αποτελεσματικού 
νομικού περιβάλλοντος που βασίζεται στην προστασία των θεμελιωδών δικαιωμάτων. Η Ευρωπαϊκή 
Επιτροπή θα πρέπει να διερευνήσει μηχανισμούς που θα επιτρέπουν την απρόσκοπτη συνεργασία μεταξύ 
των εποπτικών αρχών για την αξιοποίηση των υφιστάμενων δομών επιβολής. Επιπλέον, είναι αναγκαίο να 
εκτιμηθεί κατά πόσον απαιτούνται πρόσθετοι πόροι και αναδιάρθρωση για τις ρυθμιστικές αρχές που εί-
ναι αρμόδιες για την επιβολή και την αξιολόγηση. Θα πρέπει να εξεταστούν δράσεις για την ενίσχυση του 
ρόλου της κοινωνίας των πολιτών στην επιβολή και τη συμβολή τους στην ικανότητα επιβολής, μεταξύ 
άλλων μέσω των υφιστάμενων δομών. Η επιβολή θα πρέπει να είναι συμπληρωματική και να αποφεύγει 
αντικρουόμενες δράσεις.
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Σ Ύ Σ Τ Α Σ Η  6

Ταχεία θέσπιση μέτρων για να διασφαλιστεί ότι οι πάροχοι μέσων 
κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών έχουν σαφείς 
υποχρεώσεις ως προς την πρόληψη, την ανίχνευση, την καταγγελία και 
την παρεμπόδιση της σεξουαλικής κακοποίησης παιδιών στο διαδίκτυο, 
μεταξύ άλλων στη διαπροσωπική επικοινωνία

Το κενό που υπάρχει επί του παρόντος όσον αφορά την ασφάλεια των παιδιών λόγω της λήξης ισχύος 
του προσωρινού κανονισμού για τη θέσπιση κανόνων με σκοπό την πρόληψη και την καταπολέμηση της 
σεξουαλικής κακοποίησης παιδιών (προσωρινός κανονισμός για τη σεξουαλική κακοποίηση παιδιών) 
πρέπει να καλυφθεί γρήγορα. Οι συννομοθέτες της ΕΕ θα πρέπει να εκδώσουν ταχέως τον προτεινόμε-
νο μακροπρόθεσμο κανονισμό για την πρόληψη και την καταπολέμηση της σεξουαλικής κακοποίησης 
παιδιών. Πάνω από το 80 % των ερευνών σεξουαλικής κακοποίησης παιδιών ξεκινά από αναφορές που 
υποβάλλονται από παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών. Τα παιδιά 
συχνά δεν καταγγέλλουν την κακοποίηση επειδή φοβούνται. Ο εντοπισμός υλικού σεξουαλικής κακο-
ποίησης παιδιών, μεταξύ άλλων στη διαπροσωπική επικοινωνία, είναι συχνά ο μόνος τρόπος για να 
σταματήσει η κακοποίηση αυτή.

Σε συνδυασμό με την αναδιατύπωση της οδηγίας για τη σεξουαλική κακοποίηση παιδιών, η οποία συμ-
φωνήθηκε πρόσφατα από τους συννομοθέτες, οι πράξεις αυτές θα ενισχύσουν το πλαίσιο της ΕΕ κατά 
της σεξουαλικής κακοποίησης και εκμετάλλευσης παιδιών, τόσο εντός όσο και εκτός διαδικτύου. Θα 
βελτιώσουν την πρόληψη, τη διερεύνηση και την υποστήριξη των θυμάτων. Επιπρόσθετα, οι επιγραμμι-
κές πλατφόρμες θα πρέπει να ενισχύσουν την ενδοκλαδική συνεργασία για την αντιμετώπιση σοβαρών 
διαδικτυακών εγκλημάτων που επηρεάζουν παιδιά μέσω της ανταλλαγής ενδείξεων κινδύνου για επι-
βλαβές περιεχόμενο και κακόβουλους παράγοντες. Οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών θα πρέπει να ενισχύσουν τη συνεργασία με το φόρουμ της ΕΕ για το διαδίκτυο 
με σκοπό την ανταλλαγή πληροφοριών σχετικά με αναδυόμενες απειλές και τάσεις κακοποίησης. Με τον 
τρόπο αυτόν θα υποστηριχθεί ο έγκαιρος εντοπισμός και η αναφορά εικαζόμενων ποινικών αδικημάτων. 
Επιπλέον, είναι αναγκαίο να ενταθεί η επιβολή των νομικών πλαισίων προστασίας των παιδιών, όπως 
η οδηγία για τα δικαιώματα των θυμάτων ή η οδηγία για την καταπολέμηση της βίας κατά των γυναικών 
και της εξ οικείων βίας.
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Τα κράτη μέλη μπορούν να θεσπίσουν πρόσθετους προληπτικούς 
περιορισμούς πρόσβασης στα μέσα κοινωνικής δικτύωσης και σε άλλες 
ψηφιακές υπηρεσίες από τα 13

Οι πρόσθετοι προληπτικοί περιορισμοί πρόσβασης θα πρέπει να είναι συμπληρωματικοί προς τον ενω-
σιακό περιορισμό της πρόσβασης σε μέσα κοινωνικής δικτύωσης και σε άλλες ψηφιακές υπηρεσίες για 
παιδιά κάτω των 13 ετών. Οι έφηβοι μπορούν να έχουν πρόσβαση μόνο σε ένα περιβάλλον μέσων κοινω-
νικής δικτύωσης+ που είναι ασφαλές, όσον αφορά το περιεχόμενο και τα χαρακτηριστικά σχεδιασμού, 
ηλικιακά κατάλληλο και σχεδιασμένο με γνώμονα τα δικαιώματα και τις ανάγκες τους. Τα κράτη μέλη 
έχουν διαφορετικά ιστορικά και εθνικά πλαίσια και ενδέχεται να προτιμούν να θεσπίσουν υψηλότερο όριο 
ηλικίας από τα 13 έτη. Όλοι οι πρόσθετοι προληπτικοί εθνικοί περιορισμοί πρόσβασης θα πρέπει να υπό-
κεινται σε συνεχή αξιολόγηση και, ενδεχομένως, να επαναξιολογηθούν, μόλις τα μέσα κοινωνικής δικτύ-
ωσης και άλλες ψηφιακές υπηρεσίες καταστούν εξ ορισμού ασφαλείς για τα παιδιά και τους εφήβους.
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Ενίσχυση των πολιτικών προστασίας των καταναλωτών για την 
προστασία των παιδιών

Η νομοθεσία για την προστασία των καταναλωτών διαδραματίζει σημαντικό ρόλο ως μέσο προστασίας 
των παιδιών που καλύπτει όλα τα είδη εμπόρων —διαδικτυακά καταστήματα ηλεκτρονικού εμπορίου, 
συνδρομητικές υπηρεσίες συνεχούς ροής και ψηφιακό περιεχόμενο και υπηρεσίες, βιντεοπαιχνίδια και 
εφαρμογές— διασφαλίζοντας ότι κανένας έμπορος που αλληλεπιδρά με παιδιά δεν εμπίπτει στο πεδίο 
εφαρμογής των εκτελεστών υποχρεώσεων προστασίας των καταναλωτών. Θα πρέπει να ενισχυθεί η προ-
στασία των παιδιών από παραπλανητικές, επιθετικές και επιβλαβείς πρακτικές μάρκετινγκ στο διαδίκτυο, 
μεταξύ άλλων από διαδικτυακούς επηρεαστές γνώμης.

Το δίχτυ ασφαλείας και οι κανόνες που διέπουν την επιβολή του θα πρέπει να ενισχυθούν, ώστε να δι-
ασφαλιστεί ότι κάθε παιδί που αλληλεπιδρά με εμπορική ψηφιακή υπηρεσία στην Ευρωπαϊκή Ένωση 
απολαμβάνει βασικό επίπεδο προστασίας των καταναλωτών, ανεξάρτητα από το είδος της υπηρεσίας, 
το είδος του εμπόρου ή το κράτος μέλος στο οποίο είναι εγκατεστημένος ο έμπορος.

Η επικείμενη πράξη για την ψηφιακή δικαιοσύνη και η αναθεώρηση του κανονισμού για τη συνεργασία 
όσον αφορά την προστασία των καταναλωτών (ΣΠΚ) αποτελούν καίρια ευκαιρία για την τοποθέτηση της 
προστασίας των παιδιών και των εφήβων στο επίκεντρο του δικαίου της ΕΕ σε θέματα προστασίας των 
καταναλωτών.
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Διαρκής παρακολούθηση και αξιολόγηση του αντικτύπου των μέτρων 
που εφαρμόζονται

Όλα τα νέα μέσα που προτείνονται σύμφωνα με τις συστάσεις του παρόντος κεφαλαίου θα πρέπει να πε-
ριλαμβάνουν μηχανισμούς και προσεγγίσεις που βασίζονται στα δεδομένα για τη συνεχή αξιολόγηση του 
αντικτύπου και της αποτελεσματικότητάς τους. Η Επιτροπή θα πρέπει επίσης να βελτιώσει τον συντονισμό 
των προσπαθειών επιβολής και τον εξορθολογισμό των διαδικασιών αξιολόγησης και παρακολούθησης 
ειδικά όσον αφορά την ασφάλεια των παιδιών στο διαδίκτυο.

Με βάση το μοντέλο που εφαρμόζεται στην Αυστραλία για την παρακολούθηση της εφαρμογής της 
νομοθεσίας για τα μέσα κοινωνικής δικτύωσης (συμπεριλαμβανομένης της συνεχούς ενσωμάτωσης 
γνώσεων και πληροφοριών από εμπειρογνώμονες), η θέσπιση περιορισμού της πρόσβασης σε επίπεδο 
ΕΕ θα πρέπει να συνοδεύεται από ολοκληρωμένη αξιολόγηση. Θα πρέπει να επικεντρωθεί στην αποτελε-
σματικότητα, τον αντίκτυπο και τις προσαρμογές του καθεστώτος ορίου ηλικίας, δίνοντας προτεραιότητα 
στη συμμετοχή των παιδιών. Ο στόχος αυτός θα μπορούσε να επιτευχθεί με τη χρήση υφιστάμενων μηχα-
νισμών, όπως η πλατφόρμα της ΕΕ για τη συμμετοχή των παιδιών και η πλατφόρμα «Καλύτερο διαδίκτυο 
για τα παιδιά» (BIK+), και με τον εξορθολογισμό της έρευνας για το θέμα αυτό σε ολόκληρη την ΕΕ και σε 
διάφορα πεδία μελέτης, μεταξύ άλλων και στη δομή των ερευνητικών προγραμμάτων.

Οι αξιολογήσεις αυτές μπορούν να βασίζονται στις εργασίες που βρίσκονται υπό εξέλιξη στο πλαίσιο της 
πράξης για τις ψηφιακές υπηρεσίες και του ευρωπαϊκού κέντρου για την αλγοριθμική διαφάνεια (ECAT). 
Το κέντρο παρακολουθεί συνεχώς τον τρόπο με τον οποίο εξελίσσεται το τοπίο της ασφάλειας των παι-
διών στο διαδίκτυο όσον αφορά την ανάπτυξη τάσεων, τις λειτουργικές δυνατότητες και τη χρήση νέων 
και αναδυόμενων τεχνολογιών. Αυτό μπορεί να αποτελέσει τη βάση για τη δημιουργία ενός συστήματος 
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δομημένης και τακτικής απόκτησης δεδομένων από αντιπροσωπευτικά δείγματα ανηλίκων σχετικών 
ηλικιακών ομάδων σε ολόκληρη την ΕΕ.

Στο επίκεντρο της αξιολόγησης βρίσκεται η ευημερία των ανηλίκων. Τα πλαίσια αξιολόγησης θα πρέπει 
να περιλαμβάνουν αναπτυξιακά αποτελέσματα, δείκτες ψυχικής υγείας, μέτρα ευημερίας και αποτελέ-
σματα ως προς την ανάπτυξη ανθεκτικότητας, αντί να εστιάζουν αποκλειστικά στη συμμόρφωση, στην 
έκθεση ή στη χρήση δεικτών μέτρησης. Οι πολιτικές για την ασφάλεια των παιδιών θα πρέπει τελικά να 
αξιολογούνται με βάση τη συμβολή τους στην υγιή ανάπτυξη.
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Κατά την επεξεργασία δεδομένων που ανήκουν σε παιδιά, βάσει του 
ΓΚΠΔ, τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες θα 
πρέπει να διασφαλίζουν ότι πρωταρχικό μέλημα αποτελεί το υπέρτερο 
συμφέρον του παιδιού

Όταν τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες, ως υπεύθυνοι επεξεργασίας ή εκτε-
λούντες την επεξεργασία, επεξεργάζονται δεδομένα προσωπικού χαρακτήρα παιδιών, θα πρέπει να δια-
σφαλίζουν ότι στηρίζονται στην καταλληλότερη νομική βάση βάσει του ΓΚΠΔ. Οι αρχές προστασίας δε-
δομένων αξιολογούν αν οι υπεύθυνοι επεξεργασίας επεξεργάζονται δεδομένα παιδιών βάσει κατάλληλης 
νομικής βάσης και αν πληρούνται οι σχετικές προϋποθέσεις.

Εάν κάποιος υπεύθυνος επεξεργασίας επιλέξει να επεξεργαστεί τα δεδομένα προσωπικού χαρακτήρα 
ενός παιδιού βάσει συγκατάθεσης, θα πρέπει να διασφαλίζει ότι έχει λάβει έγκυρη συγκατάθεση από το 
παιδί και, όπου απαιτείται, τη συγκατάθεση του προσώπου που έχει τη γονική μέριμνα.

Εάν ο υπεύθυνος επεξεργασίας επιλέξει να επικαλεστεί έννομο συμφέρον ως νομική βάση για την επε-
ξεργασία δεδομένων προσωπικού χαρακτήρα παιδιών, θα πρέπει να διασφαλίζει ότι πληρούνται όλες οι 
απαιτήσεις του άρθρου 6 παράγραφος 1 στοιχείο στ) πριν από τη διενέργεια της επεξεργασίας. Μία από 
τις απαιτήσεις αυτές είναι ότι τα έννομα συμφέροντα του υπευθύνου επεξεργασίας δεν υπερισχύουν 
των συμφερόντων ή των θεμελιωδών δικαιωμάτων και των ελευθεριών του οικείου υποκειμένου των 
δεδομένων. Στο πλαίσιο αυτό, θα πρέπει να δίνεται ιδιαίτερη προσοχή όταν το υποκείμενο των δεδομένων 
είναι παιδί.

Όπως επισημαίνεται στις κατευθυντήριες γραμμές του Ευρωπαϊκού Συμβουλίου Προστασίας Δεδομέ-
νων (ΕΣΠΔ) σχετικά με το έννομο συμφέρον, κατά τη διενέργεια της εν λόγω αξιολόγησης, οι υπεύθυνοι 
επεξεργασίας θα πρέπει να εξετάζουν την έκταση και την ένταση κάθε παρέμβασης στα δικαιώματα 
και στις ελευθερίες του παιδιού. Θα πρέπει να λαμβάνουν υπόψη τις εύλογες προσδοκίες του παιδιού 
όσον αφορά τον τρόπο με τον οποίο θα χρησιμοποιηθούν τα δεδομένα προσωπικού χαρακτήρα που το 
αφορούν. Επιπλέον, θα πρέπει να αποδεικνύουν ότι συνεκτιμήθηκε το υπέρτερο συμφέρον του παιδιού 
ως παράμετρος πρωταρχικής σημασίας και ότι εφαρμόζονται κατάλληλες διασφαλίσεις. Το υπέρτερο 
συμφέρον του παιδιού θα πρέπει να αποτελεί παράμετρο πρωταρχικής σημασίας κατά τη στάθμιση των 
διακυβευόμενων αντικρουόμενων συμφερόντων.

Όταν τα έννομα συμφέροντα του υπευθύνου επεξεργασίας συγκρούονται με τα συμφέροντα ή τα θεμε-
λιώδη δικαιώματα και τις ελευθερίες του παιδιού, θα πρέπει γενικά να υπερισχύουν τα συμφέροντα και 
τα δικαιώματα του παιδιού. Εάν αυτό δεν μπορεί να διασφαλιστεί, ο υπεύθυνος επεξεργασίας θα πρέπει 
είτε να βρει καταλληλότερη νομική βάση είτε να μην επεξεργαστεί τα δεδομένα προσωπικού χαρακτήρα 
του παιδιού.
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Διασφάλιση της αποτελεσματικής εφαρμογής της οδηγίας για την 
ευθύνη λόγω ελαττωματικών προϊόντων (ΟΕΕΠ)

Η οδηγία, η οποία εκδόθηκε αρχικά το 1985, επικαιροποιήθηκε κατά την τελευταία θητεία της Ευρω-
παϊκής Επιτροπής ώστε να αντικατοπτρίζει τις σημαντικές τεχνολογικές, οικονομικές και νομολογιακές 
εξελίξεις. Στόχος ήταν να διασφαλιστούν ισότιμοι όροι ανταγωνισμού, να παρασχεθεί ασφάλεια δικαίου 
στις επιχειρήσεις και, παράλληλα, να εξασφαλιστεί η αποτελεσματική έννομη προστασία των θυμάτων. 
Η αναθεωρημένη οδηγία άρχισε να ισχύει στις 8 Δεκεμβρίου 2024 και πρέπει να μεταφερθεί στο εθνικό 
δίκαιο των κρατών μελών έως τις 9 Δεκεμβρίου 2026.

Λαμβανομένων υπόψη των εξελισσόμενων υποθέσεων ευθύνης λόγω ελαττωματικών προϊόντων κατά 
ψηφιακών υπηρεσιών σε ολόκληρο τον κόσμο, έχει ζωτική σημασία να διασφαλιστεί η αποτελεσματική 
και έγκαιρη μεταφορά της ΟΕΕΠ στο εθνικό δίκαιο καθώς και η εφαρμογή της. Επιπλέον, οι ρυθμιστικές 
αρχές θα πρέπει να ενημερώνουν αποτελεσματικά τους πολίτες σχετικά με τα δικαιώματα που απορρέουν 
από την ΟΕΕΠ (για παράδειγμα, παρέχοντας πληροφορίες για τους επικαιροποιημένους μηχανισμούς 
έννομης προστασίας στα άτομα που επιδιώκουν να ασκήσουν αγωγή για τη χρήση ελαττωματικού προ-
ϊόντος, ιδίως για λογισμικό).
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Ενδυνάμωση των ανηλίκων 
ώστε να πλοηγούνται με 
ασφάλεια στον ψηφιακό κόσμο
Στο προηγούμενο κεφάλαιο εξετάστηκαν η υφιστάμενη νομοθεσία και τα εργαλεία που έχουν στη διάθεσή 
τους η ΕΕ και τα κράτη μέλη για την προστασία των παιδιών στο διαδίκτυο, παρουσιάστηκαν τα αποτε-
λέσματα της υπό εξέλιξη επιβολής και εντοπίστηκαν τομείς στους οποίους η νομοθεσία και τα εργαλεία 
πρέπει να ενισχυθούν και να συμπληρωθούν για την ενίσχυση της ασφάλειας των παιδιών στο διαδίκτυο.

Ωστόσο, ο κόσμος των μέσων κοινωνικής δικτύωσης+ δεν μπορεί να περιοριστεί μόνο στους κινδύνους. 
Είναι επίσης χώρος ευκαιριών για δημιουργικότητα και συμμετοχή. Στο παρόν κεφάλαιο διερευνώνται τα 
στοιχεία, παρότι περιορισμένα συγκριτικά, που αποδεικνύουν τις ευκαιρίες που προσφέρει η χρήση των 
μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών από ανηλίκους. Λαμβάνονται υπόψη οι 
εισηγήσεις της εκπροσώπου της νεολαίας, κ. Marta Gonçalves, η οποία συμμετείχε στις συνεδριάσεις της ει-
δικής ομάδας και στις συζητήσεις που οδήγησαν στη διατύπωση των συστάσεων από τους συμπροέδρους.

Το παρόν κεφάλαιο συνεχίζεται με την εξέταση επιλεγμένων πολιτικών και εργαλείων της ΕΕ που προ-
ωθούν την ενδυνάμωση και τη συμμετοχή των ανηλίκων στο διαδίκτυο. Ολοκληρώνεται με μια σειρά 
συστάσεων σχετικά με τον τρόπο στήριξης των παιδιών και του υποστηρικτικού περιβάλλοντός τους 
(γονείς και φροντιστές, εκπαιδευτικοί και εκπαιδευτές) ώστε να αξιοποιήσουν τις ευκαιρίες του διαδι-
κτυακού κόσμου.

Το παρόν κεφάλαιο βασίζεται στον πέμπτο και στον έκτο πυλώνα των έξι κατευθυντήριων αρχών που 
παρουσίασαν οι συμπρόεδροι, οι οποίες θα καθοδηγούν τις προσπάθειες ενίσχυσης της ασφάλειας των 
παιδιών στο διαδίκτυο: ενδυνάμωση και γραμματισμός στα μέσα επικοινωνίας, καθώς και δικαιώματα 
και συμμετοχή των παιδιών. Η ανάλυση αυτή λαμβάνει ως σημείο εκκίνησης τα αντίστοιχα διεθνή και 
ενωσιακά πλαίσια για τα δικαιώματα του παιδιούα.

Τα μέτρα προστασίας των παιδιών στο διαδίκτυο, για να είναι αποτελεσματικά, πρέπει να συνοδεύονται 
από δράσεις που προωθούν την ενδυνάμωση και τη συμμετοχή των ανηλίκων. Τα μέτρα πρέπει να είναι 
ηλικιακά κατάλληλα για τις εξελισσόμενες ικανότητες των παιδιών και των εφήβων και ειδικά προσαρ-
μοσμένα στους μεταβαλλόμενους ρόλους των φροντιστών και των εκπαιδευτών κατά την πορεία των 
ανηλίκων προς την ενηλικίωση.

α.	 Ειδικότερα: Σύμβαση των Ηνωμένων Εθνών για τα Δικαιώματα του Παιδιού και γενικές παρατηρήσεις της Επιτροπής 
για τα Δικαιώματα του Παιδιού, Χάρτης των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης και στρατηγική της ΕΕ 
για τα δικαιώματα του παιδιού.
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Πέρα από τους κινδύνους, θα πρέπει να αναγνωριστεί ότι ο ψηφιακός κόσμος προσφέρει επίσης πολλές 
ευκαιρίες στα παιδιά και στους εφήβους. Όταν οι ανήλικοι έχουν τη δυνατότητα να αλληλεπιδρούν με 
ασφάλεια στο διαδίκτυο και διαθέτουν ισχυρές ψηφιακές δεξιότητες, η χρήση των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών θα μπορούσε να είναι επωφελής για την ευημερία και την 
κοινωνική συνδεσιμότητα και να προσφέρει υποστηρικτικά δίκτυα συνομηλίκων, ευκαιρίες αυτοέκφρα-
σης, συμμετοχής στα κοινά και ανεξάρτητης μάθησης.

Στην επόμενη ενότητα εξετάζονται πιθανές ευκαιρίες που σχετίζονται με τη χρήση των μέσων κοινωνικής 
δικτύωσης+ από παιδιά και εφήβους. Όμως, καταρχάς, το παρόν κεφάλαιο δίνει τον λόγο σε μια εκπρό-
σωπο της νεολαίας.

Διαμόρφωση ενός καλύτερου ψηφιακού κόσμου
Έ Κ Κ Λ Η Σ Η  Γ Ι Α  Δ Ρ Ά Σ Η  Α Π Ό  Τ Η Ν  Κ .  M A R T A  G O N Ç A L V E S , 

Π Ρ Έ Σ Β Ε Ι Ρ Α Σ  Τ Η Σ  Π Ο Ρ Τ Ο ΓΑ Λ Ί Α Σ  Σ Τ Η Ν  Π Λ Α Τ Φ Ό Ρ Μ Α

« Κ Α Λ Ύ Τ Ε Ρ Ο  Δ Ι Α Δ Ί Κ Τ Υ Ο  Γ Ι Α  Τ Α  Π Α Ι Δ Ι Ά + »

Μεγάλωσα σε έναν κόσμο στον οποίο το διαδίκτυο ήταν πάντα άρρηκτα συνδεδεμένο με την καθημερινή 
ζωή. Για τη γενιά μου, η σύνδεση στο διαδίκτυο δεν αποτελεί περιστασιακή δραστηριότητα. Ο ψηφιακός 
χώρος είναι αυτός όπου μαθαίνουμε, δημιουργούμε, επικοινωνούμε, καλλιεργούμε φιλίες, ανακαλύπτου-
με ευκαιρίες και αναπτύσσουμε την ταυτότητά μας. Αυτός είναι ο λόγος για τον οποίο η ενδυνάμωση των 
παιδιών και των νέων ώστε να χρησιμοποιούν με ασφάλεια τα μέσα κοινωνικής δικτύωσης και άλλες 
ψηφιακές τεχνολογίες δεν αφορά απλώς την προστασία τους από βλάβες. Στόχος είναι να τους δοθεί 
η δυνατότητα να συμμετέχουν πλήρως στον κόσμο στον οποίο μεγαλώνουν.

Πολύ συχνά, οι συζητήσεις σχετικά με την ψηφιακή ζωή των παιδιών γίνονται χωρίς τα ίδια τα παιδιά. 
Οι κυβερνήσεις, οι επιχειρήσεις, οι εκπαιδευτές και οι ενήλικες λαμβάνουν αποφάσεις για λογαριασμό 
των νέων, ενώ σπάνια ρωτούν εκείνους που επηρεάζονται περισσότερο τι χρειάζονται πραγματικά. Αυτό 
δεν είναι μόνο άδικο, αλλά και αντιπαραγωγικό. Δεν μπορούμε να οικοδομήσουμε καλύτερα ψηφιακά 
περιβάλλοντα κάνοντας εικασίες για τις εμπειρίες των παιδιών.

Μέσα από την ενασχόλησή μου με τη συμβουλευτική συνομηλίκων και την εκπροσώπηση των νέων, έχω 
δει τις απίστευτες δυνατότητες των νέων όταν τους δείχνουμε εμπιστοσύνη και τους αναθέτουμε ευθύ-
νες. Τα παιδιά και οι έφηβοι μπορούν να πετύχουν σπουδαία πράγματα μέσω της δημιουργικότητας, της 
ενσυναίσθησης, της αποφασιστικότητας και της προθυμίας τους να βοηθήσουν το ένα το άλλο. Όταν οι 
νέοι δραστηριοποιούνται μαζί, δεν κάνουν απλώς παθητική χρήση της τεχνολογίας. Τη χρησιμοποιούν για 
να μάθουν, να δημιουργήσουν, να λύσουν προβλήματα και να δημιουργήσουν κοινότητες. Λειτουργούν 
ως πρότυπα για τους συνομηλίκους τους με τρόπους που οι ενήλικες δεν μπορούν.

Οι νέοι γνωρίζουν καλύτερα από όλους τη δική τους πραγματικότητα. Γνωρίζουν τις ευκαιρίες που έχουν 
αξία για αυτούς, τις προκλήσεις που αντιμετωπίζουν και τις λύσεις που θα κάνουν πραγματικά τη διαφο-
ρά. Η ουσιαστική συμμετοχή των νέων δεν θα πρέπει να αντιμετωπίζεται ως συμβολική διαδικασία, αλλά 
να αναγνωρίζεται ως ουσιώδες μέρος του σχεδιασμού ψηφιακών πολιτικών, πλατφορμών και υπηρεσιών 
που λειτουργούν πραγματικά.

Η διαδικασία της ειδικής ομάδας πρόσφερε ένα ισχυρό παράδειγμα της μορφής που μπορεί να έχει 
η ουσιαστική συμμετοχή των νέων. Καθ’ όλη τη διάρκεια των τριών συνεδριάσεων, τα παιδιά και οι νέοι 
εκπρόσωποι συμμετείχαν πλήρως στις συζητήσεις, μαζί με άλλους ειδικούς, συνεισφέροντας τις απόψεις 
τους και εκφράζοντας τις ανησυχίες που τους απασχολούν περισσότερο.
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Επιπλέον, είχα την ευκαιρία να συμμετάσχω στη σύνταξη της ίδιας της έκθεσης, να γράψω ενότητές της 
και να συνεισφέρω καθ’ όλη τη διάρκεια της ανάπτυξης των συστάσεων. Δεν ζητήθηκε απλώς η γνώμη 
μου, συμμετείχα ουσιαστικά στη διαδικασία και συνέβαλα σ’ αυτήν με τις γνώσεις και τις εμπειρίες μου, 
όπως αποτυπώνονται στο παρόν κεφάλαιο (βλ., για παράδειγμα, την ενότητα σχετικά με τη συμβουλευτική 
συνομηλίκων). Η συμμετοχή στις συζητήσεις που διαμόρφωσαν τις αποφάσεις, η ανταλλαγή επιχειρη-
μάτων, η κατανόηση διαφορετικών απόψεων και η απόκτηση νέων γνώσεων ενίσχυσαν την αξία της 
συμμετοχής των νέων καθ’ όλη τη διάρκεια της διαδικασίας καθώς και την αναγνώριση των εμπειριών 
που βιώνουν ως πολύτιμη γνώση.

Παρότι η ειδική ομάδα επικεντρώθηκε πρωτίστως στην ανάπτυξη μιας προσέγγισης για τη διατήρηση 
της ασφάλειας των παιδιών στο διαδίκτυο, εγώ δεσμεύτηκα επίσης να συμβάλω στην ανάδειξη των 
ευκαιριών που προσφέρει ο ψηφιακός κόσμος.

Ο διαδικτυακός κόσμος άνοιξε πόρτες τις οποίες οι προηγούμενες γενιές δύσκολα θα μπορούσαν να φα-
νταστούν. Επιτρέπει στα παιδιά να μαθαίνουν νέες γλώσσες, να μάθουν να παίζουν μουσικά όργανα, να 
ανακαλύπτουν επιστημονικά θέματα, να αναπτύσσουν καλλιτεχνικές δεξιότητες, να εξερευνούν νέους πολι-
τισμούς και να έρχονται σε επαφή με άτομα που μοιράζονται τα πάθη τους, ανεξάρτητα από τη γεωγραφική 
θέση τους. Για πολλούς νέους, ιδίως για εκείνους που μπορεί να αισθάνονται απομονωμένοι στις τοπικές 
τους κοινότητες, οι ψηφιακοί χώροι μετατρέπονται σε μέρη που τους προσφέρουν την αίσθηση του ανήκειν, 
έμπνευση και αυτοπεποίθηση. Το διαδίκτυο μπορεί να δημιουργήσει ευκαιρίες που διαμορφώνουν τη ζωή, 
αλλά μόνο εάν παρέχονται στα παιδιά οι γνώσεις και η υποστήριξη για την ασφαλή πλοήγησή τους.

Η πείρα που απέκτησα μου έχει επίσης διδάξει ότι τα ενημερωμένα παιδιά είναι ενδυναμωμένα παιδιά. 
Όταν οι νέοι κατανοούν πώς λειτουργούν οι ψηφιακές πλατφόρμες, πώς να προστατεύσουν την ιδιωτική 
τους ζωή, πώς να εντοπίσουν προσπάθειες χειραγώγησης, παραπληροφόρησης ή επιβλαβούς συμπε-
ριφοράς, αποκτούν μεγαλύτερη σιγουριά στο να αναγνωρίζουν πότε κάτι δεν πάει καλά. Είναι καλύτερα 
εφοδιασμένα για να αναζητήσουν βοήθεια, να στηρίξουν φίλους και να συμβάλουν σε ασφαλέστερες 
διαδικτυακές κοινότητες. Ψηφιακός γραμματισμός δεν είναι να μάθουν τα παιδιά να φοβούνται τις τε-
χνολογίες. Είναι να αποκτήσουν την αυτοπεποίθηση και τις γνώσεις που χρειάζονται για να τις χρησιμο-
ποιούν με κριτικό πνεύμα, υπευθυνότητα και θετικό τρόπο.

Η γνώση είναι ένα από τα ισχυρότερα εργαλεία που μπορούμε να προσφέρουμε σε ένα παιδί. Οι πληροφο-
ρίες επιτρέπουν τη λήψη τεκμηριωμένων αποφάσεων, ενισχύουν την ανθεκτικότητα και δημιουργούν ανε-
ξαρτησία. Κάθε παιδί δικαιούται να έχει πρόσβαση σε σαφή και ηλικιακά κατάλληλη καθοδήγηση που να το 
βοηθά να κατανοήσει τόσο τις ευκαιρίες όσο και τους κινδύνους του ψηφιακού κόσμου. Όσο περισσότερο 
επενδύουμε στην εκπαίδευση, τη συμμετοχή και τον ψηφιακό γραμματισμό, τόσο περισσότερο ενδυναμώ-
νουμε τους νέους ώστε να προστατεύονται οι ίδιοι αλλά να προστατεύουν και τους άλλους στο διαδίκτυο.

Το μέλλον του ψηφιακού κόσμου θα διαμορφωθεί από τα σημερινά παιδιά. Δεν είναι απλώς μελλοντικοί 
πολίτες, αλλά ήδη ενεργοί συμμετέχοντες των οποίων η φωνή, οι ιδέες και οι εμπειρίες έχουν σημασία. 
Εάν τους ενδυναμώσουμε σήμερα, δεν θα πλοηγούνται απλώς στον ψηφιακό κόσμο. Θα τον επαναπροσ-
διορίσουν προς το καλύτερο.

Marta Gonçalves,
Καλύτερο διαδίκτυο για τα παιδιά +  
πρέσβειρα, Πορτογαλία
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Ευκαιρίες που προσφέρει ο ψηφιακός κόσμος στους 
ανηλίκους 

Σ Ύ Ν Δ Ε Σ Η  Κ Α Ι  Α Υ Τ Ο Έ Κ Φ Ρ Α Σ Η

Όπως ήδη επισημάνθηκε στο κεφάλαιο 2, πολλά παιδιά και έφηβοι χρησιμοποιούν τα μέσα κοινωνικής 
δικτύωσης+ για να επικοινωνούν, να αλληλεπιδρούν και να μοιράζονται τα ενδιαφέροντά τους με άλλους 
στο διαδίκτυο —και τα στοιχεία επιβεβαιώνουν αυτά τα ευρήματα290.

Τα μέσα κοινωνικής δικτύωσης+ μπορούν επίσης 
να δώσουν τη δυνατότητα στους εφήβους να μοι-
ραστούν στο διαδίκτυο τα ενδιαφέροντά τους με 
συνομηλίκους τους, να καλλιεργήσουν φιλίες που 
ξεκίνησαν εκτός διαδικτύου και να παραμείνουν σε 
επαφή με στενούς φίλους και συγγενείς που ζουν 
πολύ μακριά291.

Γενικότερα, η χρήση των μέσων κοινωνικής δι-
κτύωσης και άλλων ψηφιακών υπηρεσιών μπο-
ρεί να επιτρέψει στους εφήβους να συμμετέχουν 
από κοινού σε δραστηριότητες ψυχαγωγίας και 
να αναστοχάζονται πάνω σε κοινές διαδικτυακές 
εμπειρίες, ενώ έρευνες παρέχουν ενδείξεις δυνη-
τικών οφελών για τη διάθεση και την ευημερία των 
εφήβων292.

Τα μέσα κοινωνικής δικτύωσης+ μπορούν επίσης 
να προσφέρουν στους εφήβους χώρους για να 
εκφραστούν και να εξερευνήσουν την ταυτότη-
τά τους293. Σύμφωνα με έρευνες, οι διαδικτυακοί 
χώροι μπορούν να προσφέρουν περιβάλλοντα 
που γίνονται αντιληπτά ως «χαμηλότερου κινδύ-
νου» για επιλεκτική αυτοαποκάλυψη294. Επιπλέον, 
ορισμένοι ανήλικοι μπορεί να χρησιμοποιούν ιδι-
ωτικούς λογαριασμούς μέσων κοινωνικής δικτύ-
ωσης με τρόπους παρόμοιους με τα προσωπικά 
ημερολόγια295.

Οι έφηβοι χρησιμοποιούν όλο και περισσότερο τα 
μέσα κοινωνικής δικτύωσης+, ιδίως ως δημιουρ-
γική διέξοδο. Έρευνα του 2022 σε 1 316 εφήβους 
από τις ΗΠΑ διαπίστωσε ότι το 71 % θεωρούσε τα 
μέσα κοινωνικής δικτύωσης ως χώρο έκφρασης 
της δημιουργικότητάς του296. Ωστόσο, τέτοιες 
χρήσεις ενδέχεται να εκθέσουν τους εφήβους σε 
βλάβες.

«Είναι  επιτακτική ανάγκη 
να υιοθετηθεί ,  όσον αφορά 
τους νέους,  μια προσέγγιση 
με βάση την αυτονομία. 
Τα παιδιά δέχονται 
πολύπλευρες πιέσεις  από 
ανήσυχους γονείς ,  και  τα 
μέσα κοινωνικής δικτύωσης 
αποτελούν μέσο διαφυγής 
από αυτές .  Οι  νέοι  πρέπει  να 
συμμετέχουν σ τις  αποφάσεις 
και  τ ις  συζητήσεις  σχετικά 
με τους διαδικτυακούς 
χώρους,  διότι  μόνο τότε θα 
τηρήσουν τους κανονισμούς 
και  θα ενδυναμωθούν 
μέσω της ανάπτυξης 
αν θεκτικότητας,  ώσ τε 
να διαθέτουν δεξιότητες 
κριτ ικής πρόσληψης και 
αυτοδιαχείρισης γ ια το 
απρόβλεπτο ψηφιακό μέλλον».
—  Z U Z A N N A ,  
1 7 Χ Ρ Ο Ν Η  Ε Κ Π Ρ Ό Σ Ω Π Ο Σ  Τ Η Σ  Π Λ ΑΤ Φ Ό Ρ Μ Α Σ 
Τ Η Σ  Ε Ε  Γ Ι Α  Τ Η  Σ Υ Μ Μ Ε Τ Ο Χ Ή  Τ Ω Ν  Π Α Ι Δ Ι Ώ Ν
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Εν συντομία, τα δυνητικά οφέλη της χρήσης των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών 
υπηρεσιών από τους ανηλίκους για σκοπούς σύνδεσης με άλλα άτομα και αυτοέκφρασης πρέπει να 
σταθμίζονται από το υποστηρικτικό περιβάλλον έναντι των κινδύνων για την ασφάλεια, την υγεία και 
την ευζωία των παιδιών και των εφήβων. Σ’ αυτούς περιλαμβάνονται κίνδυνοι ανεπιθύμητης επαφής 
και έκθεσης σε ηλικιακά ακατάλληλο διαδικτυακό περιεχόμενο, ιδίως κίνδυνοι αθέμιτης προσέγγισης και 
σεξουαλικής κακοποίησης παιδιών.

Η διατήρηση ανοικτής επικοινωνίας με τους ανηλίκους σχετικά με τις εμπειρίες τους στο διαδίκτυο 
έχει καίρια σημασία για να διασφαλίζεται ότι τα παιδιά και οι έφηβοι αισθάνονται άνετα να αναφέρουν 
ανεπιθύμητες επαφές ή εμπειρίες, ιδίως στους γονείς ή τους φροντιστές. Επιπρόσθετα, οι φροντιστές 
και οι εκπαιδευτές πρέπει να διαθέτουν τις δεξιότητες για να επιβλέπουν (και, όπου είναι αναγκαίο, να 
περιορίζουν) τη χρήση των μέσων κοινωνικής δικτύωσης+ από τους ανηλίκους και να γνωρίζουν πού 
να απευθυνθούν για να λάβουν επαγγελματική βοήθεια, όταν χρειάζεται.

Υ Π Ο Σ Τ Ή Ρ Ι Ξ Η  Κ Α Ι  Ε Ν Η Μ Έ Ρ Ω Σ Η

Πολλοί έφηβοι χρησιμοποιούν τα μέσα κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες για να 
αναζητήσουν υποστήριξη σχετικά με ζητήματα που αντιμετωπίζουν στο διαδίκτυο. Ορισμένες έρευνες 
δείχνουν ότι η χρήση των μέσων κοινωνικής δικτύωσης+ από τους εφήβους μπορεί να προωθήσει την 
ανοικτή επικοινωνία και να τους επιτρέψει να βρουν βοήθεια στο διαδίκτυο297.

Μια αντίληψη που επικρατεί ευρέως μεταξύ των ανηλίκων είναι ότι οι διαδικτυακοί χώροι προσφέρουν 
«ασφαλείς» εναλλακτικές λύσεις για αυτοέκφραση ή πιο προσιτές πηγές υποστήριξης σε σύγκριση με τις 
«παραδοσιακές» επιλογές, συμπεριλαμβανομένης της συζήτησης με γονείς ή συμβούλους298.

Όπως αναλύεται στο κεφάλαιο 2, οι έφηβοι με μεγάλη αυτοεκτίμηση και φιλίες εκτός διαδικτύου μπορεί 
να καταφέρουν να ενισχύσουν τις μη διαδικτυακές σχέσεις τους και να βρουν υποστήριξη στο διαδίκτυο. 
Ωστόσο, όσον αφορά τα άτομα με χαμηλότερη αυτοεκτίμηση και πιο περιορισμένα μη διαδικτυακά κοι-
νωνικά δίκτυα, τα περιβάλλοντα των μέσων κοινωνικής δικτύωσης+ μπορεί να αυξήσουν την έκθεση των 
εφήβων σε ανεπιθύμητη επαφή και σε ηλικιακά ακατάλληλο περιεχόμενο.

Οι ευάλωτοι ανήλικοι, συμπεριλαμβανομένων εκείνων που ανήκουν σε κοινότητες ΛΟΑΤΚΙ+, έχουν ειδικές 
εκπαιδευτικές ανάγκες, αντιμετωπίζουν προβλήματα ψυχικής υγείας και διατροφικές διαταραχές ή επι-
δίδονται σε αυτοτραυματισμό μπορεί να είναι ιδιαίτερα επιρρεπείς στη χρήση των μέσων κοινωνικής 
δικτύωσης και άλλων ψηφιακών υπηρεσιών για να συνδεθούν με άλλους που έχουν παρόμοιες εμπειρίες 
ή για να αναζητήσουν υποστήριξη.

Περιορισμένες έρευνες δείχνουν ότι ορισμένοι έφηβοι μπορεί να βρίσκουν παρηγοριά, όσον αφορά ζητή-
ματα που βιώνουν, όχι μόνο στην άμεση αλληλεπίδραση στο διαδίκτυο, αλλά και στη γνώση ότι και άλλοι 
έχουν παρόμοιες εμπειρίες299.

Ωστόσο, η χρήση των μέσων κοινωνικής δικτύωσης+ από ανηλίκους για την αναζήτηση υποστήριξης 
μπορεί να εκθέσει ήδη ευάλωτα άτομα σε κινδύνους, όπως ο κυβερνοεκφοβισμός και ο κοινωνικός απο-
κλεισμός, με πιθανές αρνητικές συνέπειες για την υγεία και την ευημερία τους.

Με τις κατάλληλες διασφαλίσεις, οι χώροι των μέσων κοινωνικής δικτύωσης+ μπορεί να είναι σε θέση 
να προσφέρουν στους ανηλίκους υποστήριξη. Για παράδειγμα, τα διαχειριζόμενα φόρουμ διαδικτυακών 
συζητήσεων που εποπτεύονται από επαγγελματίες του τομέα της υγείας θα μπορούσαν να αποτελέσουν 
μια εναλλακτική λύση για όσους αναζητούν βοήθεια ή πληροφορίες σε πλατφόρμες μέσων κοινωνικής 
δικτύωσης+.
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Ορισμένα στοιχεία δείχνουν ότι η συμμετοχή σ’ αυτό το είδος φόρουμ μπορεί να βοηθήσει τους εφή-
βους να ξεπεράσουν την απροθυμία τους να αναζητήσουν επαγγελματική βοήθεια σε «παραδοσιακές» 
μορφές300. Μπορεί επίσης να συμβάλει στην αντιμετώπιση προβλημάτων που σχετίζονται με τη διάδοση 
παραπληροφόρησης και εσφαλμένης πληροφόρησης στο διαδίκτυο, για παράδειγμα όσον αφορά ια-
τρικά ζητήματα.

Οι φροντιστές, οι εκπαιδευτές και οι δημόσιες υπηρεσίες (συμπεριλαμβανομένων των παρόχων υπηρε-
σιών ψυχικής υγείας και σεξουαλικής υγείας) θα πρέπει να εξετάσουν ποιοι είναι οι καλύτεροι τρόποι 
ενημέρωσης και υποστήριξης των ανηλίκων ώστε να χρησιμοποιούν με ασφάλεια τα μέσα κοινωνικής 
δικτύωσης και άλλες ψηφιακές υπηρεσίες ως πηγή πληροφοριών ή υποστήριξης.

Διάγραμμα 1: Επίγνωση των αρνητικών εμπειριών των ανηλίκων στο διαδίκτυο από 
την οικογένεια
Ερώτηση: Σας έχει πλησιάσει ποτέ το παιδί σας για να σας πει ότι είχε κάποια αρνητική εμπειρία στο 
διαδίκτυο ή έχετε ποτέ ανακαλύψει κάτι τέτοιο;

	■ Ναι, μου το είπε το παιδί μου 	■ Ναι, μου το είπε άλλο άτομο 	■ Ναι, το ανακάλυψα 	■ ο ίδιος / 
η ίδια

	■ Όχι Δεν γνωρίζω

(*) Το σύνολο υπερβαίνει το 100 %, καθώς οι απαντήσαντες/-σες μπορούσαν να δώσουν πολλαπλές απαντήσεις.

Πηγή: Ευρωπαϊκή Επιτροπή (2026). Impact of excessive screen time and social media on young people’s mental health (Επιπτώσεις του 
υπερβολικού χρόνου έκθεσης σε οθόνες και στα μέσα κοινωνικής δικτύωσης στην ψυχική υγεία των νέων) — Ιούνιος 2026 — Έρευνα του 
Ευρωβαρόμετρου.

Μ Ά Θ Η Σ Η  Κ Α Ι  Α Ν Ά Π Τ Υ Ξ Η  Δ Ε Ξ Ι Ο Τ Ή Τ Ω Ν

Μελέτες σχετικά με τη χρήση ψηφιακών εργαλείων για μάθηση δείχνουν ότι η χρήση ψηφιακών εργαλεί-
ων και υπηρεσιών μπορεί να έχει μικρή έως μέτρια θετική επίδραση στα μαθησιακά αποτελέσματα των 
παιδιών σε επίπεδο δευτεροβάθμιας εκπαίδευσης301.

Οι ψηφιακές τεχνολογίες παρέχουν στους εκπαιδευτικούς και στους μαθητές πρόσθετες ευκαιρίες διδα-
σκαλίας και μάθησης και φαίνεται να είναι πιο αποτελεσματικές όταν χρησιμοποιούνται συμπληρωματι-
κά, αντί να αντικαθιστούν την παραδοσιακή εκπαίδευση302.

Σε τομείς όπως οι θετικές επιστήμες, τα μαθηματικά και οι γλώσσες, οι ψηφιακές τεχνολογίες μπορούν 
να εμπλουτίσουν τη μάθηση μέσω διαδραστικών εμπειριών. Σ’ αυτές περιλαμβάνονται προσομοιώσεις, 
μοντελοποίηση, κινούμενα σχέδια, ψηφιακά παιχνίδια, πόροι πολυμέσων και ηχητικά εφέ. Οι προσεγγίσεις 
αυτές μπορούν να αυξήσουν τη συμμετοχή των μαθητών και να συμβάλουν ώστε αφηρημένες ή πολύ-
πλοκες έννοιες να γίνουν πιο προσιτές και κατανοητές303.
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Τα ψηφιακά εργαλεία και οι ψηφιακές υπηρεσίες μπορούν επίσης να στηρίξουν την εξατομικευμένη 
μάθηση. Επιτρέποντας στους μαθητές να προχωρούν με τον δικό τους ρυθμό και να διερευνούν θέματα 
από διαφορετικές οπτικές γωνίες, εισάγουν μεγαλύτερη ευελιξία στη μαθησιακή διαδικασία. Αυτό μπο-
ρεί να ενισχύσει τα κίνητρα, ιδίως στους μαθητές που μαθαίνουν καλύτερα με συχνή επανάληψη ή με 
αυτοκαθοδηγούμενη διερεύνηση304.

Οι τεχνολογίες που βασίζονται στην ΤΝ αποτελούν πρόσθετο εργαλείο που μπορεί να υποστηρίξει την 
εξατομικευμένη εκπαίδευση. Τα εργαλεία αυτά προσφέρουν στους εκπαιδευτικούς την ευκαιρία να προ-
σαρμόζουν τις μεθόδους ανάλογα με τις επιδόσεις των μαθητών, να παρέχουν έγκαιρη ανατροφοδότηση 
και προσαρμογή και να προσαρμόζουν ανάλογα την εξατομικευμένη στήριξη305.

Έρευνες δείχνουν ότι η χρήση της παραγωγικής ΤΝ έχει εξελιχθεί σε αναπόσπαστο μέρος των διαδικα-
σιών μελέτης των μαθητών306. Παρόλο που οι μαθητές αναγνωρίζουν τους κινδύνους για τη μάθηση 
και τη γνωστική τους ανάπτυξη, τείνουν να επικεντρώνονται στις πιθανές ευκαιρίες307, για παράδειγμα 
στον χρόνο που εξοικονομούν χρησιμοποιώντας 
ένα εργαλείο ΤΝ.

Η χρήση πλατφορμών μάθησης στα σχολεία μπο-
ρεί να επιτρέψει στους μαθητές της πρωτοβάθ-
μιας και δευτεροβάθμιας εκπαίδευσης να έχουν 
πρόσβαση σε ευρύτερο φάσμα ποιοτικών μαθη-
σιακών πόρων, καθιστώντας δυνατή την ανεξάρ-
τητη μάθηση καθώς και την αυτοαξιολόγηση και 
την επανεξέταση από τους συνομηλίκους τους308.

Οι ευκαιρίες αυτές πρέπει να σταθμίζονται έναντι 
των κινδύνων, συμπεριλαμβανομένων της δυνα-
τότητας των ψηφιακών συσκευών να αποσπούν 
την προσοχή των παιδιών και των εφήβων από τη 
μάθηση, των σωματικών κινδύνων (για παράδειγ-
μα, όσον αφορά την όραση των ανηλίκων) και της 
«υπερψηφιοποίησης» της εκπαίδευσης.

Ο αντίκτυπος των εργαλείων ΤΝ στην εκπαίδευ-
ση και στην ανάπτυξη δεξιοτήτων των παιδιών και 
των εφήβων πρέπει να αναλυθεί διεξοδικότερα 
ώστε να γίνουν κατανοητά τα δυνητικά οφέλη και 
οι δυνητικοί κίνδυνοι, όπως αναλύεται στο κεφά-
λαιο 2. Ομοίως, απαιτούνται περισσότερα στοιχεία 
σχετικά με τις πιθανές θετικές επιπτώσεις της χρή-
σης των μέσων κοινωνικής δικτύωσης+ σε εκπαι-
δευτικά περιβάλλοντα.

Η ψηφιακή εκπαίδευση, συμπεριλαμβανομένου 
του γραμματισμού στα μέσα επικοινωνίας και 
στην ΤΝ, έχει ζωτική σημασία για την ενδυνάμω-
ση των παιδιών και των εφήβων ώστε να πλοη-
γούνται με ασφάλεια στον διαδικτυακό κόσμο. Το 
κύριο ερώτημα είναι πώς μπορεί να ενσωματωθεί 
στην πράξη η απόκτηση ψηφιακών δεξιοτήτων και 

«Οι  νέοι  χρειάζονται  σαφή 
δικαιώματα,  κατανοητές 

πληροφορίες ,  αποτελεσματικά 
εργαλεία αναφοράς και 

πραγματική φωνή σ τη 
διαμόρφωση των ψηφιακών 
χώρων που χρησιμοποιούν 

καθημερινά.  Το διαδίκτυο 
δεν ε ίναι  μόνο ένας χώρος 

κινδύνων.  Για πολλούς 
νέους,  αποτελεί  επίσης 

χώρο μάθησης,  σύνδεσης, 
δημιουργικότητας και 

υποσ τήριξης.  Επομένως,  αντί 
να επιβάλλετε απαγορεύσεις 
ή περιορισμούς,  μετατρέψτε 

τον σε χώρο έμπνευσης, 
ασφαλή για όλους.  Για αυτό, 

το μήνυμά μου ε ίναι  απλό: 
αναπτύξτε το διαδίκτυο με 

μας,  όχι  μόνο για μας» .
—  A Y ATA ,  

1 5 Χ Ρ Ο Ν Η  Ε Κ Π Ρ Ο Σ Ω Π Ο Σ  Τ Η Σ  Π Λ ΑΤ Φ Ο Ρ Μ Α Σ 
Τ Η Σ  Ε Ε  Γ Ι Α  Τ Η  Σ Υ Μ Μ Ε Τ Ο Χ Η  Τ Ω Ν  Π Α Ι Δ Ι Ω Ν
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γραμματισμού στα εκπαιδευτικά προγράμματα με τρόπους επωφελείς για τη συνολική μάθηση και ανά-
πτυξη των ανηλίκων.

Οι νοοτροπίες και οι στάσεις απέναντι στη χρήση ψηφιακών συσκευών και εργαλείων σε μαθησιακά 
περιβάλλοντα ποικίλλουν σε μεγάλο βαθμό μεταξύ των κρατών μελών της ΕΕ. Ωστόσο, αναγνωρίζεται 
ευρέως η σημασία της ενίσχυσης των ικανοτήτων των ανηλίκων, των φροντιστών και των εκπαιδευτών, 
της παροχής ασφαλών και ηλικιακά κατάλληλων εργαλείων μάθησης, καθώς και η ανάγκη ενσωμάτωσης 
της έννοιας της ψηφιακής ευημερίας στα σχολεία.

Π Ε Ρ Ι Ο Ρ Ι Σ Μ Ο Ί  Σ Τ Α  Έ Ξ Υ Π Ν Α  Τ Η Λ Έ Φ Ω Ν Α  Σ Τ Α  Σ Χ Ο Λ Ε Ί Α

Τα κινητά τηλέφωνα είναι πανταχού παρόντα στη ζωή των παιδιών και των εφήβων σε ολόκληρη 
την Ευρώπη. Όπως αναλύεται στο κεφάλαιο 1, η χρήση έξυπνων τηλεφώνων από ανηλίκους στο 
σχολείο μπορεί να αποσπάσει την προσοχή τους από τη μάθηση, να απειλήσει τις ακαδημαϊκές 
τους επιδόσεις, να μειώσει την κοινωνική αλληλεπίδραση και, ταυτόχρονα, να αυξήσει τους κιν-
δύνους βλάβης, όπως ο κυβερνοεκφοβισμός και ο κοινωνικός αποκλεισμός.

Για τους εφήβους, η χρήση έξυπνων τηλεφώνων μπορεί να αυξήσει τον κίνδυνο εμφάνισης προ-
βλημάτων ψυχικής υγείας, συμπεριλαμβανομένων άγχους και κατάθλιψης. Γενικότερα, η χρήση 
έξυπνων τηλεφώνων από ανηλίκους στην τάξη μπορεί να προκαλέσει στους εκπαιδευτικούς «άγ-
χος παρακολούθησης» και πρόσθετο στρες που σχετίζεται με την ανάγκη επιτήρησης της χρήσης 
συσκευών.

Αυτοί οι κίνδυνοι που εντοπίστηκαν έχουν πυροδοτήσει συζητήσεις στα κράτη μέλη της ΕΕ και 
εκτός της ΕΕ σχετικά με την απαγόρευση της χρήσης έξυπνων τηλεφώνων στο σχολείο από παιδιά 
και εφήβους. Τα προτεινόμενα μέτρα εκτείνονται από καθολικές απαγορεύσεις κατά τη διάρκεια 
των σχολικών ωρών έως πιο διαφοροποιημένες πολιτικές περιορισμού που προβλέπουν χρήση 
υπό όρους ή υπό επιτήρηση.

Στα τέλη του 2025, τα περισσότερα κράτη μέλη της ΕΕ είχαν εφαρμόσει ή σχεδίαζαν να εφαρ-
μόσουν κάποια μορφή περιορισμού της χρήσης κινητών τηλεφώνων στα σχολεία. Τα μέτρα 
ποικίλλουν, από καθολικές απαγορεύσεις κατά τη διάρκεια της σχολικής ημέρας (Αυστρία, Βέλ-
γιο, Κύπρος, Γαλλία, Ουγγαρία, Πορτογαλία και Σλοβενία), οι οποίες συχνά περιλαμβάνουν την 
υποχρεωτική συλλογή των συσκευών, έως περιορισμούς που εφαρμόζονται μόνο στην τάξη και 
αφήνουν τη λήψη ευρύτερων ρυθμίσεων στη διακριτική ευχέρεια του σχολείου (Κάτω Χώρες, 
Ρουμανία και Σλοβακία). Ορισμένες χώρες (Βουλγαρία και Σουηδία) βρίσκονται σε μεταβατικό 
στάδιο από τα συμβουλευτικά πλαίσια σε νομικά δεσμευτικούς κανόνες.

Οι ολοήμερες απαγορεύσεις είναι η συνηθέστερη λύση, αλλά η επιβολή ποικίλλει (για παράδειγμα, 
στη Σουηδία υπήρξε θετική αντίδραση από το 80 %, ενώ το 20 % δυσκολεύτηκε να εφαρμόσει τις 
απαγορεύσεις)309.

Μεταξύ των προκλήσεων που εντοπίστηκαν και των ακούσιων συνεπειών των περιοριστικών 
μέτρων περιλαμβάνεται η πίεση που ασκείται στο μη εκπαιδευτικό προσωπικό για τη συλλογή 
των συσκευών, τα αποτελέσματα υποκατάστασης (οι ανήλικοι αντικαθιστούν τη χρήση έξυπνων 
τηλεφώνων, για παράδειγμα με ταμπλέτες ή φορητούς υπολογιστές), η μετατόπιση του κυβερνο-
εκφοβισμού σε ώρες εκτός σχολείου και η υπεραντιστάθμιση της χρήσης έξυπνων τηλεφώνων 
τα απογεύματα.
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Πολιτικές και εργαλεία της ΕΕ
Αφού εξετάστηκαν οι ευκαιρίες που προσφέρει η χρήση των μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών από παιδιά και εφήβους και σταθμίστηκαν έναντι των κινδύνων που ενέχουν οι 
δραστηριότητες αυτές για την υγεία και την ευημερία των ανηλίκων, στην επόμενη ενότητα παρουσιάζο-
νται επιλεγμένες πολιτικές και εργαλεία της ΕΕ για την προώθηση της ενδυνάμωσης και της συμμετοχής 
των ανηλίκων στο διαδίκτυο.

Η ανάλυση επικεντρώνεται σε πολιτικές και εργαλεία τα οποία, κατά την άποψη των συμπροέδρων, μπο-
ρούν να συμπληρωθούν ή να ολοκληρωθούν με περαιτέρω δράσεις.

Σ Τ Ρ Α Τ Η Γ Ι Κ Ή  Τ Η Σ  Ε Ε  Γ Ι Α  Τ Α  Δ Ι Κ Α Ι Ώ Μ Α Τ Α  Τ Ο Υ  Π Α Ι Δ Ι Ο Ύ

Η Ευρωπαϊκή Επιτροπή ενέκρινε τη στρατηγική της ΕΕ για τα δικαιώματα του παιδιού το 2021 ως ολο-
κληρωμένο πλαίσιο πολιτικής για την προάσπιση των δικαιωμάτων των παιδιών σε όλες τις πολιτικές 
της ΕΕ και για τη διασφάλιση της ασφαλούς πρόσβασης των ευάλωτων παιδιών σε βασικές υπηρεσίες.

Η στρατηγική διαρθρώνεται γύρω από έξι πυλώνες:

1.	 Συμμετοχή των παιδιών στον πολιτικό και δημοκρατικό βίο, συμπεριλαμβανομένης της πλατφόρμας 
της ΕΕ για τη συμμετοχή των παιδιών·

2.	 Κοινωνικοοικονομική ένταξη, υγεία και εκπαίδευση, συμπεριλαμβανομένης της ευρωπαϊκής εγγύησης 
για τα παιδιά·

3.	 Καταπολέμηση της βίας εις βάρος των παιδιών και εξασφάλιση της προστασίας των παιδιών·

4.	 Φιλική προς τα παιδιά δικαιοσύνη·

5.	 Ψηφιακό περιβάλλον·

6.	 Παγκόσμια διάσταση.

Ο ψηφιακός πυλώνας, ο οποίος δεσμεύτηκε να συνεχίσει να στηρίζει τα Κέντρα Ασφαλούς Διαδικτύου 
και το Καλύτερο Διαδίκτυο για τα Παιδιά, διασφαλίζει ότι τα παιδιά μπορούν να απολαμβάνουν ασφαλή 
ψηφιακά περιβάλλοντα και ισότιμη πρόσβαση σε ψηφιακά εργαλεία.

Στο πλαίσιο της στρατηγικής, κλήθηκαν τα κράτη μέλη της ΕΕ να διασφαλίσουν αποτελεσματική ισότιμη 
πρόσβαση σε ψηφιακά εργαλεία, να στηρίξουν δράσεις γραμματισμού στα μέσα επικοινωνίας μέσω της 
εκπαίδευσης, να αναπτύξουν την ικανότητα των παιδιών να αξιολογούν με κριτικό πνεύμα το διαδικτυακό 
περιεχόμενο και να εντοπίζουν την παραπληροφόρηση και το υλικό κακοποίησης.

Επιπλέον, τα κράτη μέλη καλούνται να προωθήσουν και να στηρίξουν τα συγχρηματοδοτούμενα από την 
ΕΕ Κέντρα Ασφαλούς Διαδικτύου, τις γραμμές βοήθειας για τα παιδιά και τις ανοικτές τηλεφωνικές γραμ-
μές αναφοράς. Τέλος, στο πλαίσιο της στρατηγικής τα κράτη μέλη της ΕΕ καλούνται να ενθαρρύνουν τη 
συμμετοχή των παιδιών (ιδίως των κοριτσιών) στην εκπαίδευση στους τομείς των θετικών επιστημών, 
της τεχνολογίας, της μηχανικής και των μαθηματικών (STEM).
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Στη στρατηγική της ΕΕ για τα δικαιώματα του παιδιού, η Ευρωπαϊκή Επιτροπή καλεί τις εταιρείες ΤΠΕ:

/	/ Να διασφαλίσουν ότι τα δικαιώματα του παιδιού, συμπεριλαμβανομένων της ιδιωτικότητας, της προ-
στασίας των δεδομένων προσωπικού χαρακτήρα και της πρόσβασης σε ηλικιακά κατάλληλο περιε-
χόμενο, περιλαμβάνονται στα ψηφιακά προϊόντα και υπηρεσίες από τον σχεδιασμό και εξ ορισμού, 
μεταξύ άλλων και για τα παιδιά με αναπηρία·

/	/ Να εφοδιάσουν τα παιδιά και τους γονείς με κατάλληλα εργαλεία για τον έλεγχο του χρόνου παραμο-
νής και της συμπεριφοράς τους μπροστά στην οθόνη, και να τα προστατεύσουν από τις επιπτώσεις 
της υπερβολικής χρήσης και του εθισμού σε διαδικτυακά προϊόντα·

/	/ Να ενισχύσουν τα μέτρα για την αντιμετώπιση του επιβλαβούς περιεχομένου και της ακατάλληλης 
εμπορικής επικοινωνίας, για παράδειγμα μέσω εύχρηστων διαύλων αναφοράς και φραγής ή αποτε-
λεσματικών εργαλείων επαλήθευσης ηλικίας·

/	/ Να συνεχίσουν τις προσπάθειές τους για τον εντοπισμό, την αναφορά και την αφαίρεση παράνομου 
διαδικτυακού περιεχομένου, συμπεριλαμβανομένης της σεξουαλικής κακοποίησης παιδιών, από τις 
πλατφόρμες και τις υπηρεσίες τους, στον βαθμό που οι πρακτικές αυτές είναι νόμιμες.

Κ Α Λ Ύ Τ Ε Ρ Ο  Δ Ι Α Δ Ί Κ Τ Υ Ο  Γ Ι Α  Τ Α  Π Α Ι Δ Ι Ά

Η Ευρωπαϊκή Επιτροπή συνεργάζεται απευθείας με τα παιδιά, μαζί με ειδικούς, γονείς, φροντιστές, εκπαι-
δευτικούς και άλλους σχετικούς συμφεροντούχους, προκειμένου να διασφαλίσει ότι λαμβάνονται υπόψη 
διαφορετικές οπτικές κατά την ανάπτυξη και την εφαρμογή πολιτικών που σχετίζονται με το ψηφιακό 
περιβάλλον.

Η στρατηγική για ένα καλύτερο διαδίκτυο για τα παιδιά (BIK+) παρέχει ένα ολοκληρωμένο πλαίσιο με 
στόχο την προστασία, την ενδυνάμωση και τον σεβασμό των ανηλίκων στο διαδίκτυο, συμπεριλαμβανο-
μένων των πλέον ευάλωτων. Η στρατηγική στηρίζει την εφαρμογή των νομοθετικών πράξεων της ΕΕ στον 
τομέα αυτόν, συμπληρώνοντας τις υποχρεώσεις με μέτρα ευαισθητοποίησης, ανάπτυξης ικανοτήτων και 
υποστήριξης.

Η πλατφόρμα «Καλύτερο διαδίκτυο για τα παιδιά» προσφέρει μια ολοκληρωμένη συλλογή εκπαιδευτι-
κών πόρων που έχουν σχεδιαστεί για να στηρίξουν τα παιδιά και τους νέους ώστε να αναπτύξουν τις 
ψηφιακές δεξιότητες που απαιτούνται για να πλοηγούνται στα διαδικτυακά περιβάλλοντα με ασφάλεια, 
υπευθυνότητα και σιγουριά.

Η πλατφόρμα υιοθετεί μια πολυσυμμετοχική προσέγγιση που προσφέρει ειδικές γωνιές μάθησης για 
παιδιά και νέους, γονείς και φροντιστές, καθώς και εκπαιδευτικούς και εκπαιδευτές. Η προσέγγιση αυτή 
αντικατοπτρίζει τον ρόλο των φροντιστών και των εκπαιδευτών ως μέρος του υποστηρικτικού περι-
βάλλοντος παιδιών και εφήβων στην επίβλεψη και την καθοδήγηση της χρήσης των μέσων κοινωνικής 
δικτύωσης+ από ανηλίκους.

Η Γωνιά των παιδιών

Η «Γωνιά των παιδιών» της πλατφόρμας «Καλύτερο διαδίκτυο για τα παιδιά» έχει σχεδιαστεί έτσι ώστε 
να δίνει στα παιδιά και στους νέους τη δυνατότητα να πλοηγούνται στον ψηφιακό κόσμο, παρέχοντας 
ποικίλο ελκυστικό και διαδραστικό μαθησιακό υλικό. Το υλικό αυτό περιλαμβάνει εκπαιδευτικά παιχνίδια 
που ενισχύουν τις γνώσεις και την ευαισθητοποίηση σχετικά με την ασφάλεια των παιδιών στο διαδίκτυο, 
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την υπεύθυνη διαδικτυακή συμπεριφορά και την πρόληψη της υπερβολικής και καταχρηστικής χρήσης 
του διαδικτύου.

Η «Γωνιά των παιδιών» παρέχει επίσης μαθησιακό υλικό που παρουσιάζει στα παιδιά το έργο της ΕΕ και 
ευκαιρίες για συμμετοχή στα κοινά μέσω πρωτοβουλιών, όπως η πλατφόρμα της ΕΕ για τη συμμετοχή 
των παιδιών (εξετάζεται σε επόμενο σημείο του παρόντος κεφαλαίου).

Η γωνιά των γονέων

Η «Γωνιά των γονέων» της πλατφόρμας «Καλύτερο διαδίκτυο για τα παιδιά» στηρίζει τους γονείς, τους 
φροντιστές και τους ενήλικες που έχουν υπό την ευθύνη τους παιδιά, παρέχοντας πρακτική καθοδήγηση 
και τεκμηριωμένους εκπαιδευτικούς πόρους σχετικά με μια σειρά ζητημάτων που συνδέονται με τις δι-
αδικτυακές εμπειρίες των παιδιών.

Σε ειδικές ενότητες εξετάζονται θέματα, όπως τα εργαλεία γονικής επίβλεψης, τα διαδικτυακά παιχνίδια 
και η διαχείριση του χρόνου παραμονής μπροστά στην οθόνη. Επιπλέον, η πλατφόρμα προσφέρει μια 
σειρά μαθησιακών ενοτήτων και συνεδριών εμβάθυνσης που έχουν ως στόχο να ενισχύσουν την κατανό-
ηση, από τους γονείς, τόσο των κινδύνων όσο και των ευκαιριών που παρουσιάζουν τα μέσα κοινωνικής 
δικτύωσης και οι ψηφιακές τεχνολογίες.

Οι βασικές ενότητες κατάρτισης καλύπτουν θέματα όπως η κυβερνοασφάλεια, η αντιμετώπιση της έμ-
φυλης βίας στο διαδίκτυο, τα διαδικτυακά παιχνίδια, οι χειριστικές πρακτικές μάρκετινγκ παιχνιδιών, 
η κατανόηση της εσφαλμένης πληροφόρησης και της παραπληροφόρησης, το σέξτινγκ, ο κυβερνοεκφο-
βισμός και ο ρόλος των γονέων στην υποστήριξη και την εκπαίδευση των παιδιών στον ψηφιακό κόσμο.

Κάθε ενότητα ενσωματώνει επεξηγηματικό περιεχόμενο, προτεινόμενες δραστηριότητες και συμπληρω-
ματικούς πόρους για τη διευκόλυνση της μάθησης στον ρυθμό που καθορίζει ο ίδιος ο συμμετέχων.

Η Γωνιά των εκπαιδευτικών

Τέλος, η «Γωνιά των εκπαιδευτικών» παρέχει σε εκπαιδευτές, παιδαγωγούς και άλλους επαγγελματίες που 
ασχολούνται με παιδιά και νέους μια σειρά εκπαιδευτικών πόρων που έχουν σχεδιαστεί για την ενίσχυση 
της ικανότητάς τους να αντιμετωπίζουν την ασφάλεια των παιδιών στο διαδίκτυο και την ιδιότητα του 
ψηφιακού πολίτη εντός εκπαιδευτικών πλαισίων.

Οι εισαγωγικές ενότητες μάθησης επικεντρώνονται στις θεμελιώδεις πτυχές της ασφάλειας των παιδιών 
στο διαδίκτυο και στις ευθύνες των εκπαιδευτών όσον αφορά τη στήριξη των παιδιών και των νέων. 
Καλύπτουν θέματα όπως οι βασικοί κίνδυνοι για την ασφάλεια στο διαδίκτυο, η διδασκαλία του γραμ-
ματισμού στα μέσα επικοινωνίας και της ιδιότητας του ψηφιακού πολίτη στα σχολεία πρωτοβάθμιας και 
δευτεροβάθμιας εκπαίδευσης, η εφαρμογή ολιστικών σχολικών προσεγγίσεων ως προς την ασφάλεια 
των παιδιών στο διαδίκτυο, και τα δικαιώματα των παιδιών στον ψηφιακό κόσμο.

Κ Έ Ν Τ Ρ Α  Α Σ Φ Α Λ Ο Ύ Σ  Δ Ι Α Δ Ι Κ Τ Ύ Ο Υ

Στο επίκεντρο της στρατηγικής για ένα καλύτερο διαδίκτυο για τα παιδιά (BIK+) βρίσκεται ένα δίκτυο 
Κέντρων Ασφαλούς Διαδικτύου, το οποίο συγχρηματοδοτείται από την ΕΕ.

Μόνο το 2025 τα Κέντρα Ασφαλούς Διαδικτύου προσέγγισαν περισσότερους από 46,4 εκατομμύρια Ευ-
ρωπαίους, διοργάνωσαν 448 000 σχολικές επισκέψεις και προγράμματα κατάρτισης και διαχειρίστηκαν 
περισσότερες από 57 000 επαφές μέσω των γραμμών βοήθειας Insafe310.
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Το δίκτυο προωθεί επίσης, από κοινού με την Ευρωπαϊκή Επιτροπή, την ετήσια Ημέρα Ασφαλούς Διαδι-
κτύου, την παγκόσμια εκστρατεία που γιορτάζεται κάθε χρόνο τον Φεβρουάριο για την ευαισθητοποίηση 
σχετικά με την ασφάλεια στο διαδίκτυο.

Τα Κέντρα Ασφαλούς Διαδικτύου παρέχουν ευρύ φάσμα υπηρεσιών που αφορούν τόσο την πρόληψη 
όσο και τη στήριξη. Προσφέρουν προγράμματα κατάρτισης και φιλικό προς το κοινό υλικό για οικογένει-
ες και σχολεία με στόχο την ενίσχυση του ψηφιακού γραμματισμού και την προώθηση της υπεύθυνης 
διαδικτυακής συμπεριφοράς.

Πολλά Κέντρα Ασφαλούς Διαδικτύου σε ολόκληρη την Ευρώπη έχουν πλέον χαρακτηριστεί ως «αξιόπι-
στες πηγές επισήμανσης παράνομου περιεχομένου» στο πλαίσιο της πράξης για τις ψηφιακές υπηρεσίες, 
καθώς ενισχύουν την προστασία των ανηλίκων στο διαδίκτυο, καθιστώντας δυνατή την κατά προτεραι-
ότητα αναφορά παράνομου περιεχομένου που επηρεάζει παιδιά και νέους. Τα Κέντρα διαδραματίζουν 
καίριο ρόλο στην ενημέρωση των συντονιστών ψηφιακών υπηρεσιών σχετικά με τους κινδύνους που 
επηρεάζουν τα παιδιά και τους νέους, στηρίζοντας την επιβολή της πράξης για τις ψηφιακές υπηρεσίες311.

Στα Κέντρα λειτουργούν επίσης τηλεφωνικές γραμμές βοήθειας, οι οποίες παρέχουν άμεση υποστήρι-
ξη σε παιδιά και οικογένειες που αντιμετωπίζουν διαδικτυακούς κινδύνους, συμπεριλαμβανομένου του 
κυβερνοεκφοβισμού, και ανοικτές τηλεφωνικές γραμμές που επιτρέπουν την ανώνυμη αναφορά εικαζό-
μενου υλικού σεξουαλικής κακοποίησης παιδιών.

Τα Κέντρα Ασφαλούς Διαδικτύου διεξάγουν εκστρατείες ευαισθητοποίησης σε εθνικό και ευρωπαϊκό 
επίπεδο για την προώθηση της ασφάλειας και της ενδυνάμωσης των παιδιών στο διαδίκτυο. Σ’ αυτές 
περιλαμβάνονται στοχευμένες πρωτοβουλίες, όπως η «DSA for YOUth», η οποία εξηγεί την πράξη της ΕΕ 
για τις ψηφιακές υπηρεσίες (DSA) και τις κατευθυντήριες γραμμές της για την προστασία των ανηλίκων 
με τρόπο προσιτό για τους νέους.

Γενικότερα, οι εκστρατείες ευαισθητοποίησης συμβάλλουν στην ενημέρωση των παιδιών, των φροντι-
στών και των εκπαιδευτών σχετικά με τους διαδικτυακούς κινδύνους για τους ανηλίκους και τις ασφαλείς 
πρακτικές. Περιλαμβάνουν πρωτοβουλίες για την αντιμετώπιση της έκθεσης σε ψηφιακές συσκευές κατά 
την πρώιμη παιδική ηλικία.

Ψ Η Φ Ι Α Κ Ή  Ε Κ Π Α Ί Δ Ε Υ Σ Η  Κ Α Ι  Ψ Η Φ Ι Α Κ Ό Σ  Γ Ρ Α Μ Μ Α Τ Ι Σ Μ Ό Σ

Τα κράτη μέλη της ΕΕ είναι υπεύθυνα για την οργάνωση των εθνικών συστημάτων εκπαίδευσης και 
κατάρτισης και των σχολικών προγραμμάτων σπουδών, καθώς και για την παροχή εκπαίδευσης και κα-
τάρτισης. Η ΕΕ στηρίζει τη συνεργασία και την ανταλλαγή ορθών πρακτικών μεταξύ των κρατών μελών 
και παρέχει χρηματοδοτική στήριξη για πρωτοβουλίες εκπαίδευσης και κατάρτισης μέσω προγραμμάτων 
της ΕΕ, συμπεριλαμβανομένου του Erasmus+.

Τον Μάρτιο του 2025 η Ευρωπαϊκή Επιτροπή ενέκρινε τη στρατηγική για την Ένωση Δεξιοτήτων. Η Ένωση 
Δεξιοτήτων έχει ως στόχο να ενισχύσει την απόκτηση βασικών και προηγμένων δεξιοτήτων, συμπεριλαμ-
βανομένων ψηφιακών δεξιοτήτων, σε ολόκληρη την ΕΕ μέσω της προώθησης της συνεχούς διά βίου μά-
θησης. Ακρογωνιαίος λίθος της στρατηγικής είναι το σχέδιο δράσης για τις βασικές δεξιότητες, το οποίο 
επιδιώκει να αντιμετωπίσει τις ελλείψεις όσον αφορά την απόκτηση βασικών δεξιοτήτων, συμπεριλαμ-
βανομένων των ψηφιακών δεξιοτήτων και των δεξιοτήτων που σχετίζονται με την ιδιότητα του πολίτηβ.

β.	 Οι δεξιότητες που σχετίζονται με την ιδιότητα του πολίτη αφορούν την ικανότητα υπεύθυνης δράσης και πλήρους 
συμμετοχής στα κοινά, καθώς και δεξιότητες όπως η κριτική σκέψη (που είναι σημαντική για την εποικοδομητική 
ενασχόληση με την τεχνητή νοημοσύνη) και ο γραμματισμός στα μέσα επικοινωνίας.
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Τα πορίσματα της διεθνούς μελέτης του 2023 για τον γραμματισμό σε θέματα υπολογιστών και πληρο-
φοριών (ICILS) δείχνουν ότι το 42,5 % των ατόμων ηλικίας 13 έως 14 ετών δεν διαθέτει βασικές γνώσεις 
όσον αφορά τον γραμματισμό στους ηλεκτρονικούς υπολογιστές και τον πληροφοριακό γραμματισμό312. 
Το κοινωνικοοικονομικό υπόβαθρο αποτελεί ισχυρό παράγοντα πρόβλεψης του γραμματισμού στους 
ηλεκτρονικούς υπολογιστές και του πληροφοριακού γραμματισμού. Το ποσοστό χαμηλών επιδόσεων 
των μαθητών των οποίων τουλάχιστον ένας γονέας έχει ολοκληρώσει πανεπιστημιακή εκπαίδευση είναι 
κατά 16 εκατοστιαίες μονάδες χαμηλότερο από το ποσοστό των παιδιών των οποίων οι γονείς διαθέτουν 
προσόντα χαμηλότερου επιπέδου (32,4 % και 48,6 % αντίστοιχα)313.

Επιπλέον, τα τελευταία στοιχεία της διεθνούς έρευ-
νας του ΟΟΣΑ για τη διδασκαλία και τη μάθηση 
(TALIS) δείχνουν ότι μόνο το 45,9 % των εκπαιδευ-
τικών στα κράτη μέλη της ΕΕ αισθάνεται έτοιμο να 
χρησιμοποιήσει ψηφιακούς πόρους και εργαλεία 
για τη διδασκαλία314. Τα στοιχεία αυτά αναδεικνύ-
ουν την ανάγκη όχι μόνο να ενισχυθούν οι ψηφια-
κές δεξιότητες και ο ψηφιακός γραμματισμός των 
μαθητών, αλλά και οι δεξιότητες των εκπαιδευτών 
και των παιδαγωγών μέσω της βελτίωσης της 
αρχικής και συνεχούς κατάρτισης των εκπαιδευτι-
κών, ώστε να συμβάλλουν στην προστασία και την 
ενδυνάμωση των παιδιών και των εφήβων στο 
διαδίκτυο.

Σε επίπεδο ΕΕ, η πρωτοβουλία για τον Ευρωπαϊκό 
Χώρο Εκπαίδευσης προωθεί την ανάπτυξη μιας 
«ολιστικής σχολικής προσέγγισης για το σύνολο 
του συστήματος» για την αντιμετώπιση των ζητη-
μάτων ψυχικής υγείας και ευεξίας στα σχολεία και 
τη δημιουργία θετικών μαθησιακών περιβαλλό-
ντων. Τα κράτη μέλη της ΕΕ έχουν αναγνωρίσει τη 
σημασία της στήριξης των γονέων, των σχολείων 
και των εκπαιδευτικών για την προώθηση της ψυ-
χικής υγείας και της ευεξίας των παιδιών315.

Οι διαβουλεύσεις που έχουν πραγματοποιηθεί με 
γονείς και φροντιστές δείχνουν ότι οι γονείς συ-
χνά αισθάνονται πελαγωμένοι και ότι «τρέχουν 
συνεχώς για να προλάβουν» τις τελευταίες τε-
χνολογικές εξελίξεις στο περιβάλλον των μέσων 
κοινωνικής δικτύωσης+. Ταυτόχρονα, συχνά οι 
πληροφορίες σχετικά με τον τρόπο στήριξης των 
παιδιών όταν αντιμετωπίζουν επιβλαβές ή παρά-
νομο περιεχόμενο είναι περιορισμένες316.

Τα κράτη μέλη έχουν επίσης τονίσει την ανάγκη οι πάροχοι μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών να μην αναπτύσσουν σκόπιμα εθιστικές πρακτικές σχεδιασμού που στοχεύουν 
παιδιά και να προωθούν τον ηλικιακά κατάλληλο σχεδιασμό των μέσων κοινωνικής δικτύωσης και άλλων 
ψηφιακών υπηρεσιών317.

«Η εκπαίδευση των 
εκπαιδευτικών πρέπει 

να αναγνωριστεί ως μη 
νομοθετικός πυλώνας για 

την ασφάλεια των παιδιών 
στο διαδίκτυο [ . . . ]  Η ψηφιακή 

εκπαίδευση πρέπει να 
ενσωματωθεί σε όλα τα 

προγράμματα εκπαίδευσης 
των εκπαιδευτικών με 
ολοκληρωμένο τρόπο 

και πρέπει να προωθηθεί 
η ενδυνάμωση των 

εκπαιδευτικών ώστε 
να συνεργάζονται 

αποτελεσματικά με τους 
γονείς».

—  L O U I S E  H E E R A N  F LY N N ,  
Ε Π Ι Κ Ο Υ Ρ Η  Κ Α Θ Η Γ Η Τ Ρ Ι Α  Σ Τ Η Ν  Ε Κ Π Α Ι Δ Ε Υ Σ Η 

Ε Κ Π Α Ι Δ Ε Υ Τ Ι Κ Ω Ν ,  T R I N I T Y  C O L L E G E  D U B L I N
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Σ Χ Έ Δ Ι Ο  Δ Ρ Ά Σ Η Σ  Γ Ι Α  Τ Η Ν  Ψ Η Φ Ι Α Κ Ή  Ε Κ Π Α Ί Δ Ε Υ Σ Η

Η ψηφιακή εκπαίδευση και ο ψηφιακός γραμματισμός έχουν θεμελιώδη σημασία για τον εφοδιασμό των 
παιδιών και των εφήβων με τις δεξιότητες που χρειάζονται για να πλοηγούνται με ασφάλεια στον διαδι-
κτυακό κόσμο. Ωστόσο, οι ψηφιακές δεξιότητες και ο ψηφιακός γραμματισμός των παιδιών και των εφή-
βων δεν μπορούν να ακολουθήσουν τον ρυθμό των τεχνολογικών αλλαγών στο περιβάλλον των μέσων 
κοινωνικής δικτύωσης+, σε αντίθεση με την ιδέα ότι οι ανήλικοι είναι σήμερα «ψηφιακοί αυτόχθονες».

Η ενσωμάτωση των ψηφιακών δεξιοτήτων και του ψηφιακού γραμματισμού στα εθνικά εκπαιδευτικά 
συστήματα έχει καίρια σημασία. Σύμφωνα με έρευνα του Ευρωβαρόμετρου του 2025, το 92 % των Ευρω-
παίων συμφωνεί ότι οι ψηφιακές δεξιότητες θα πρέπει να διδάσκονται σε όλους και σε όλες τις βαθμίδες 
της εκπαίδευσης και ότι τα σχολεία θα πρέπει να διδάσκουν στους μαθητές πώς να διαχειρίζονται τον 
αντίκτυπο των ψηφιακών τεχνολογιών (συμπεριλαμβανομένων των μέσων κοινωνικής δικτύωσης) στην 
ψυχική και σωματική τους υγεία318.

Η Ευρωπαϊκή Επιτροπή, για να βοηθήσει τα κράτη μέλη της ΕΕ να παρέχουν υψηλής ποιότητας, συμπε-
ριληπτική και προσιτή ψηφιακή εκπαίδευση, υλοποιεί το σχέδιο δράσης για την ψηφιακή εκπαίδευση 
(2021-2027). Το σχέδιο δίνει τη δυνατότητα στα κράτη μέλη της ΕΕ να προσαρμόσουν τα εκπαιδευτικά 
τους συστήματα στις ραγδαίες τεχνολογικές αλλαγές και στην όλο και μεγαλύτερη σημασία των ψηφι-
ακών δεξιοτήτων.

Οι δύο κύριες στρατηγικές προτεραιότητες του σχεδίου δράσης για την ψηφιακή εκπαίδευση είναι η οι-
κοδόμηση ισχυρού ευρωπαϊκού οικοσυστήματος ψηφιακής εκπαίδευσης και η ενίσχυση των ψηφιακών 
δεξιοτήτων και ικανοτήτων. Συγκεκριμένα, το σχέδιο στηρίζει τη βελτίωση των υποδομών και των περι-
βαλλόντων ψηφιακής μάθησης, τη συνδεσιμότητα στο διαδίκτυο και τον ψηφιακό εξοπλισμό στα σχο-
λεία, την παροχή ψηφιακού περιεχομένου και πλατφορμών μάθησης υψηλής ποιότητας, καθώς και την 
κατάρτιση των εκπαιδευτικών στη χρήση ψηφιακών εργαλείων και παιδαγωγικών μεθόδων.

Στο πλαίσιο του σχεδίου δράσης για την ψηφιακή εκπαίδευση, τον Μάρτιο του 2026 η Επιτροπή δημο-
σίευσε τέσσερις δέσμες κατευθυντήριων γραμμών319 για τη στήριξη των εκπαιδευτικών και των εκπαι-
δευτών σε διάφορα θέματα, συμπεριλαμβανομένων της αντιμετώπισης της παραπληροφόρησης και 
της προώθησης του ψηφιακού γραμματισμού, της δεοντολογικής χρήσης της ΤΝ και των δεδομένων 
στην εκπαίδευση, του υψηλής ποιότητας ψηφιακού εκπαιδευτικού περιεχομένου και της διδασκαλίας 
της πληροφορικής.

Οι κατευθυντήριες γραμμές για εκπαιδευτές και παιδαγωγούς σχετικά με την αντιμετώπιση της παραπλη-
ροφόρησης και την προώθηση του ψηφιακού γραμματισμού μέσω της εκπαίδευσης και της κατάρτισης 
προσφέρουν πόρους σχετικά με την ενημερωμένη και ασφαλή χρήση των μέσων κοινωνικής δικτύωσης, 
την παραγωγική ΤΝ και την προ-αποδόμηση ή ψυχολογική ανοσοποίηση (pre-bunking)γ και παρέχουν 
σχέδια μαθημάτων για εκπαιδευτικούς με σκοπό την αντιμετώπιση του κυβερνοεκφοβισμού παράλληλα 
με θέματα όπως τα έμφυλα στερεότυπα και τα προϊόντα βαθυπαραποίησης320.

Στο πλαίσιο του σχεδίου δράσης για την ψηφιακή εκπαίδευση, ο ευρωπαϊκός κόμβος ψηφιακής εκπαί-
δευσης παρέχει μια διαδικτυακή κοινότητα στην οποία συμμετέχουν εκπαιδευτές, υπεύθυνοι χάραξης 
πολιτικής, ερευνητές και άλλοι συμφεροντούχοι. Χρησιμοποιώντας τον κόμβο, ανταλλάσσουν γνώσεις 
και ορθές πρακτικές και συνδημιουργούν λύσεις ψηφιακής εκπαίδευσης. Ο κόμβος στηρίζει επίσης τους 

γ.	 Η προ-αποδόμηση ή ψυχολογική ανοσοποίηση είναι ένα προληπτικό μέτρο που έχει ως στόχο να προετοιμάσει το κοινό 
ώστε να αναγνωρίζει και να αντιστέκεται στους κινδύνους πληροφόρησης, συμπεριλαμβανομένων της εσφαλμένης 
πληροφόρησης και της παραπληροφόρησης.
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εκπαιδευτικούς και τους εκπαιδευτές να συνδέονται και να συμμετέχουν σε δραστηριότητες, όπως η μά-
θηση από ομοτίμους, σχετικά με την ψηφιακή εκπαίδευση.

Επιπλέον, τα προγράμματα Erasmus+ και Ευρωπαϊκό Σώμα Αλληλεγγύης, καθώς και η Ευρωπαϊκή Πλατ-
φόρμα Σχολικής Εκπαίδευσης (ESEP) και η κοινότητα του eTwinning, προσφέρουν πρόσθετη στήριξη για 
την ενδυνάμωση των ανηλίκων και των εκπαιδευτών στο διαδίκτυο. Η στήριξη αυτή περιλαμβάνει ευκαι-
ρίες για μη τυπική μάθηση και συμμετοχή, καθώς και υποστήριξη για χώρους στους οποίους οι σχολικές 
κοινότητες μπορούν να αλληλεπιδρούν, να αναπτύσσονται και να καλλιεργούν τις δεξιότητές τους.

Στα τέλη του 2026 η Ευρωπαϊκή Επιτροπή θα δρομολογήσει δέσμη μέτρων για την εκπαίδευση. Η δέσμη 
μέτρων θα στηρίξει τη «θωράκιση» των εθνικών εκπαιδευτικών οικοσυστημάτων έναντι των μελλοντι-
κών εξελίξεων, αντιμετωπίζοντας τις διαρθρωτικές προκλήσεις, συμπεριλαμβανομένης της ανάγκης για 
ασφαλείς, κυρίαρχες και αξιόπιστες ευρωπαϊκές υποδομές ψηφιακής εκπαίδευσης. Η δέσμη μέτρων θα 
βοηθήσει τα παιδιά και τους εφήβους να εφοδιαστούν με βασικές δεξιότητες ώστε να ενασχολούνται 
εποικοδομητικά με την ΤΝ και τις ψηφιακές τεχνολογίες, επιδιώκοντας την ενσωμάτωση της ψηφιακής 
ευημερίας και του ψηφιακού γραμματισμού καθώς και της διαδικτυακής ασφάλειας στα εθνικά εκπαι-
δευτικά συστήματα.

« A I ≠ H U M A N  C A M P A I G N  –  T A L K  T O  A   P E R S O N »

Οι πρωτοβουλίες ευαισθητοποίησης σε εθνικό επίπεδο, συμπεριλαμβανομένης της εκστρατείας 
«AI ≠ Human – Talk to a person», δείχνουν πόσο σημαντικό είναι να στηριχθούν τα παιδιά και οι 
έφηβοι ώστε να κατανοήσουν τη φύση και τους περιορισμούς των εργαλείων που βασίζονται 
στην ΤΝ, συμπεριλαμβανομένων των διαλογικών ρομπότ, και τον τρόπο χρήσης αυτών των ερ-
γαλείων με κριτικό πνεύμα και υπευθυνότητα.

Οι πρωτοβουλίες αυτές στέλνουν ένα σαφές μήνυμα στα παιδιά και στους εφήβους: παρόλο που 
η τεχνητή νοημοσύνη μπορεί να αποτελέσει χρήσιμο εργαλείο όταν χρησιμοποιείται με τις κατάλ-
ληλες διασφαλίσεις, δεν μπορεί να αντικαταστήσει τις ανθρώπινες σχέσεις.

Η εκστρατεία πραγματοποιήθηκε την άνοιξη του 2026 και αναπτύχθηκε από το Υπουργείο Παιδεί-
ας, Παιδιών και Νεολαίας του Λουξεμβούργου, σε συνεργασία με το Κέντρο Ασφαλούς Διαδικτύου 
«BEE SECURE», το Κέντρο Ψυχοκοινωνικής και Σχολικής Υποστήριξης (CePAS) και την Ένωση 
Σπουδαστών Λουξεμβούργου (CNEL).

Επέστησε την προσοχή σε ορισμένους δυνητικούς κινδύνους που συνδέονται με την άκριτη 
ή υπερβολική χρήση της ΤΝ. Σ’ αυτούς περιλαμβάνονται η πιθανότητα αυξημένης κοινωνικής 
απομόνωσης, η χρήση της ΤΝ ως υποκατάστατου της ανθρώπινης αλληλεπίδρασης και η μείωση 
του πραγματικού διαλόγου και της διά ζώσης επικοινωνίας.

Επιπλέον, η εκστρατεία αναδεικνύει ανησυχίες σχετικά με τη «γνωστική εκφόρτωση» (cognitive 
offloading), η οποία αναφέρεται σε καταστάσεις στις οποίες οι χρήστες βασίζονται όλο και περισ-
σότερο σε συστήματα ΤΝ για να διαρθρώσουν τις σκέψεις τους, να δώσουν απαντήσεις ή να λά-
βουν αποφάσεις. Αυτό μπορεί δυνητικά να μειώσει τις δυνατότητες ανεξάρτητου αναστοχασμού 
και ενεργούς γνωστικής εμπλοκής. Η εκστρατεία υπογραμμίζει επίσης ζητήματα σχετικά με την 
προστασία των δεδομένων και της ιδιωτικότητας όσον αφορά τη χρήση της ΤΝ.
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Π Λ Α Ί Σ Ι Ο  Γ Ρ Α Μ Μ Α Τ Ι Σ Μ Ο Ύ  Σ Τ Ο Ν  Τ Ο Μ Έ Α  Τ Η Σ  Τ Ν

Τον Ιούνιο του 2026 ο ΟΟΣΑ και η Ευρωπαϊκή Επιτροπή παρουσίασαν ένα πλαίσιο γραμματισμού στον 
τομέα της ΤΝ για την πρωτοβάθμια και τη δευτεροβάθμια εκπαίδευση321. Η πρωτοβουλία προωθεί κοινές 
προσεγγίσεις για την ανάπτυξη του γραμματισμού στον τομέα της ΤΝ στα εθνικά εκπαιδευτικά συστήματα.

Το πλαίσιο στηρίζει τους εκπαιδευτικούς, τα εκπαιδευτικά συστήματα και τα σχολεία ώστε να εφοδιάσουν 
τα παιδιά με τις ικανότητες που χρειάζονται για να κατανοήσουν και να ασχοληθούν με κριτικό πνεύμα με 
την ΤΝ. Στόχος του είναι να δώσει τη δυνατότητα στα παιδιά να αλληλεπιδρούν με ασφάλεια, να διαχει-
ρίζονται και να διαμορφώνουν την ανάπτυξη της ΤΝ και να αξιολογούν με κριτικό πνεύμα τις ευκαιρίες 
και τους κινδύνους που παρουσιάζουν τα εργαλεία αυτά.

Σ Υ Μ Μ Ε Τ Ο Χ Ή  Τ Ω Ν  Π Α Ι Δ Ι Ώ Ν

Πρέπει να δοθούν στα παιδιά και στους εφήβους ουσιαστικές ευκαιρίες συμμετοχής στον δημοκρατικό 
βίο και συστηματικής συμμετοχής στη λήψη αποφάσεων που επηρεάζουν την καθημερινή τους ζωή. Στο 
πλαίσιο αυτό περιλαμβάνεται ο σχεδιασμός και η εφαρμογή πολιτικών που προωθούν την προστασία και 
την ενδυνάμωση των ανηλίκων στο διαδίκτυο.

Η ουσιαστική συμμετοχή των παιδιών βασίζεται στον αμοιβαίο σεβασμό, στη διαφάνεια και στον εθελο-
ντικό χαρακτήρα της συμμετοχής. Κάθε συμμετοχή που περιλαμβάνει παιδιά θα πρέπει να παρέχει σαφείς 
και ηλικιακά κατάλληλες πληροφορίες σχετικά με τους στόχους και τη διαδικασία που αφορούν τη συμ-
μετοχή τους και να περιγράφει τις κατάλληλες διασφαλίσεις. Οι ανήλικοι θα πρέπει να ενημερώνονται 

με σαφήνεια σχετικά με τον τρόπο με τον οποίο θα 
χρησιμοποιηθούν οι πληροφορίες που παρέχουν.

Η διασφάλιση της αναγνώρισης των ανηλίκων 
ως συμφεροντούχων στις αποφάσεις που δια-
μορφώνουν τη ζωή τους έχει θεμελιώδη σημασία 
για την προάσπιση των δικαιωμάτων τους, τόσο 
εντός όσο και εκτός διαδικτύου. Ο πρώτος πυλώ-
νας της στρατηγικής της ΕΕ για τα δικαιώματα του 
παιδιού αναγνωρίζει τη σημασία της συμμετοχής 
των παιδιών, η οποία προωθείται, για παράδειγμα, 
μέσω της πλατφόρμας της ΕΕ για τη συμμετοχή 
των παιδιών.

Οι δράσεις συμμετοχής των νέων, συμπεριλαμβα-
νομένων της αξιολόγησης του αντικτύπου της ΕΕ 
από τη σκοπιά της νεολαίας, των διαλόγων πολιτι-
κής με τη νεολαία, της συμβουλευτικής επιτροπής 
νέων της προέδρου και του διαλόγου της ΕΕ για τη 
νεολαία, διαδραματίζουν επίσης σημαντικό ρόλο 
στην ενίσχυση της συμμετοχής των νέων στη χά-
ραξη πολιτικής σε επίπεδο ΕΕ.

Οι υπεύθυνοι χάραξης πολιτικής, εξασφαλίζο-
ντας την ενεργό συμμετοχή των παιδιών και των 
εφήβων στις συζητήσεις σχετικά με την ασφάλεια 
στο διαδίκτυο, όχι μόνο εκπληρώνουν νομικές και 

«Οι  προσπάθειες γ ια τη 
βελτίωση της ασφάλειας των 
παιδιών σ το διαδίκτυο θα 
πρέπει  να επικεντρωθούν 
σ τη δημιουργία ασφαλών 
και  υποσ τηρικτικών 
ψηφιακών περιβαλλόντων 
και ,  παράλληλα,  σ τη 
διατήρηση των ευκαιριών 
των παιδιών να μαθαίνουν, 
να παίζουν,  να συμμετέχουν, 
να επικοινωνούν και 
να έχουν πρόσβαση σε 
πληροφορίες» .
—  A L E X A N D R A  W E I L E N M A N N ,  
Κ Α Θ Η Γ Η Τ Ρ Ι Α  Σ Χ Ε Δ Ι Α Σ Μ Ο Υ  Α Λ Λ Η Λ Ε Π Ι Δ ΡΑ Σ Η Σ , 
Π Α Ν Ε Π Ι Σ Τ Η Μ Ι Ο  Τ Ο Υ  Γ Κ Ε Τ Ε Μ Π Ο Ρ Γ Κ
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δεοντολογικές υποχρεώσεις, αλλά αξιοποιούν επίσης τη μοναδική οπτική των ανηλίκων όσον αφορά την 
προστασία και την προάσπιση των δικαιωμάτων τους στο διαδίκτυο. Θα πρέπει να ληφθούν μέτρα για να 
διασφαλιστεί ότι η συμμετοχή παιδιών περιλαμβάνει παιδιά και εφήβους από διαφορετικά περιβάλλοντα 
και γεωγραφικές περιοχές, ώστε να διασφαλίζεται η συμπεριληπτικότητα και η αποτελεσματικότητα των 
μέτρων που έχουν σχεδιαστεί για την προστασία και την ενδυνάμωση των ανηλίκων στο διαδίκτυο.

Επιπλέον, έχει καίρια σημασία τα παιδιά και οι έφηβοι να έχουν τη δυνατότητα να συμμετέχουν στη διαδι-
κασία ενίσχυσης της ασφάλειας του χώρου των μέσων κοινωνικής δικτύωσης+. Οι καταγγελίες ανηλίκων 
πρέπει να διεκπεραιώνονται κατά προτεραιότητα στο πλαίσιο των διαδικασιών ελέγχου περιεχομένου από 
τους παρόχους μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών.

Η σύσταση της Ευρωπαϊκής Επιτροπής σχετικά με την ανάπτυξη και την ενίσχυση ολοκληρωμένων συ-
στημάτων προστασίας των παιδιών καλεί τα κράτη μέλη της ΕΕ να διασφαλίσουν τη συμμετοχή των 
παιδιών, να αναπτύξουν συνεκτικό νομικό πλαίσιο και πολιτικό πλαίσιο για την προστασία των παιδιών, 
να θέσουν σε εφαρμογή ασφαλείς, εμπιστευτικούς και φιλικούς προς τα παιδιά μηχανισμούς υποβολής 
καταγγελιών και αναφοράς, καθώς και να μεριμνήσουν για τη μετάβαση σε ποιοτική φροντίδα και υπη-
ρεσίες σε επίπεδο οικογένειας και τοπικής κοινότητας322.

Π Λ Α Τ Φ Ό Ρ Μ Α  Τ Η Σ  Ε Ε  Γ Ι Α  Τ Η  Σ Υ Μ Μ Ε Τ Ο Χ Ή  Τ Ω Ν  Π Α Ι Δ Ι Ώ Ν

Τα παιδιά έχουν το δικαίωμα να εκφράζουν ελεύθερα τις απόψεις τους και οι απόψεις τους πρέπει να 
λαμβάνονται υπόψη σε θέματα που τα αφορούν323. Για την εφαρμογή αυτών των δικαιωμάτων στην 
πράξη, η Ευρωπαϊκή Επιτροπή δημιούργησε την πλατφόρμα της ΕΕ για τη συμμετοχή των παιδιών.

Η πλατφόρμα της ΕΕ για τη συμμετοχή των παιδιών προσφέρει έναν ειδικό χώρο στον οποίο τα παιδιά 
ηλικίας κάτω των 18 ετών μπορούν να επικοινωνούν απευθείας με τους υπευθύνους χάραξης πολιτικής 
και τους φορείς λήψης αποφάσεων. Η πλατφόρμα παρέχει στα παιδιά και στους εφήβους έναν ασφαλή 
χώρο για να μοιράζονται τις απόψεις τους και να συζητούν θέματα που τα επηρεάζουν. Η πλατφόρμα 
διοργανώνει δραστηριότητες, συμπεριλαμβανομένων συναντήσεων, εργαστηρίων, προγραμμάτων κα-
τάρτισης, διαδικτυακών και διά ζώσης ερευνών για τη συγκέντρωση των απόψεων των παιδιών.

Μέσω της πλατφόρμας της ΕΕ για τη συμμετοχή των παιδιών, η Ευρωπαϊκή Επιτροπή έχει ζητήσει τη 
γνώμη χιλιάδων παιδιών, μεταξύ άλλων για θέματα όπως ο κυβερνοεκφοβισμός, η ασφάλεια στο διαδί-
κτυο και η ψηφιακή ευημερία, καθώς και η επικείμενη πράξη για την ψηφιακή δικαιοσύνη. Η διαδικασία 
αυτή είχε ως αποτέλεσμα τη σύνταξη «Έκκλησης προς τους υπευθύνους λήψης αποφάσεων της ΕΕ για 
ανάληψη δράσης»324 η οποία αφορούσε θέματα που έχουν τη μεγαλύτερη σημασία για τα παιδιά.

Στο πλαίσιο αυτών των διαβουλεύσεων, τα παιδιά τόνισαν την επιθυμία τους να συμμετέχουν ενεργά στη 
διαμόρφωση των κανόνων που επηρεάζουν τις δραστηριότητές τους στο διαδίκτυο. Πολλά κατέστησαν 
επίσης σαφές ότι οι ενήλικες —και όχι τα παιδιά— είναι υπεύθυνοι για τον τρόπο με τον οποίο έχουν σχε-
διαστεί και λειτουργούν σήμερα ο διαδικτυακός κόσμος και τα μέσα κοινωνικής δικτύωσης+, και ότι δεν 
θα πρέπει να «τιμωρούνται» τα παιδιά για τις αδυναμίες του.

Το μήνυμα των παιδιών είναι σαφές: θέλουν ασφαλέστερο, δικαιότερο και πιο κατανοητό διαδικτυακό 
κόσμο, με αυστηρότερους κανόνες στις περιπτώσεις που οι διαδικτυακές υπηρεσίες μπορεί να είναι 
αθέμιτες, επιβλαβείς ή εθιστικές. Ζήτησαν επίσης εναλλακτικές λύσεις στα μέσα κοινωνικής δικτύωσης+, 
συμπεριλαμβανομένων εξωσχολικών και αθλητικών δραστηριοτήτων, ενώ κάλεσαν τους υπευθύνους 
λήψης αποφάσεων να εξετάσουν τα ζητήματα ευεξίας και ψυχικής υγείας που σχετίζονται με τη χρήση 
των μέσων κοινωνικής δικτύωσης από παιδιά.
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Σ Υ Σ Τ Ά Σ Ε Ι Σ  Τ Ω Ν  Π Α Ι Δ Ι Ώ Ν

Από τις 16 έως τις 18 Απριλίου 2026 20 παιδιά και νέοι από διάφορα κράτη μέλη της ΕΕ συναντή-
θηκαν στο Βερολίνο για να λάβουν μέρος στην επίσκεψη μελέτης της πλατφόρμας της ΕΕ για τη 
συμμετοχή των παιδιών με θέμα την ευεξία και την ψυχική υγεία.

Σε διάστημα δύο ημερών, μοιράστηκαν εμπειρίες, έμαθαν και διατύπωσαν συστάσεις σχετικά 
με το πώς τα παιδιά μπορούν να νιώθουν ασφάλεια, να νιώθουν ότι υποστηρίζονται και αντιμε-
τωπίζονται με σεβασμό και ότι η φωνή τους ακούγεται όσον αφορά ζητήματα ψυχικής υγείας, 
καθώς και το πώς οι ενήλικες, τα σχολεία, οι οικογένειες και οι υπηρεσίες μπορούν να στηρίξουν 
καλύτερα την ευεξία των παιδιών.

Στο πλαίσιο της επίσκεψης μελέτης, τα παιδιά διατύπωσαν διάφορες συστάσεις σχετικά 
με το τι χρειάζονται για να ενισχύσουν την ευεξία τους:

/	/ Θα πρέπει να έχουμε την ελευθερία να παραμένουμε σε μια συζήτηση ή να αποχωρούμε από 
αυτήν, να διαθέτουμε έναν ασφαλή χώρο που μας επιτρέπει να εκφράζουμε τη γνώμη μας και 
να γνωρίζουμε σε ποιον μπορούμε να απευθυνθούμε·

/	/ Χρειαζόμαστε σταθερά και αξιόπιστα συστήματα υποστήριξης, δομές για να εκφράζουμε τη 
γνώμη μας και μια κοινότητα στην οποία θα μπορούμε να βασιστούμε·

/	/ Θα πρέπει να έχουμε πρόσβαση σε «συναισθηματικές διεξόδους»: σε άσκηση και αθλητισμό, 
χόμπι, καταγραφή σκέψεων σε προσωπικό ημερολόγιο, χαλάρωση, ασφαλείς χώρους παιχνι-
διού και δραστηριοποίησης·

/	/ Τα σχολεία θα πρέπει να κανονικοποιήσουν τις συζητήσεις για την ψυχική υγεία και να καθι-
ερώσουν προγραμματισμένες ημέρες αφιερωμένες στην ψυχική ευεξία. Θα πρέπει να δημι-
ουργηθούν ασφαλή περιβάλλοντα όπου θα νιώθουμε άνετα να συζητάμε για την ψυχική μας 
υγεία, ενώ οι εκπαιδευτικοί θα πρέπει να εκπαιδευτούν στην υποστήριξη της ψυχικής υγείας, 
όπως είναι εκπαιδευμένοι στην παροχή πρώτων βοηθειών. Κάθε σχολείο θα πρέπει να δια-
θέτει εκπαιδευμένο ψυχολόγο ή σύμβουλο, στον οποίο θα μπορούμε πραγματικά να έχουμε 
πρόσβαση και τον οποίο θα μπορούν να εμπιστευτούν οι μαθητές·

/	/ Χρειαζόμαστε σαφή, ανοικτή και αποτελεσματική επικοινωνία με τους ενήλικες·

/	/ Χρειαζόμαστε σαφή καθοδήγηση για να γνωρίζουμε ποιους ενήλικες μπορούμε να προσεγγί-
σουμε για βοήθεια σε διαφορετικά περιβάλλοντα και για διαφορετικά ζητήματα·

/	/ Τα θέματα υγείας πρέπει να καλύπτονται επαρκώς στα σχολεία, ώστε να μη χρειάζεται να 
χρησιμοποιούμε διαδικτυακούς χώρους για να καλύψουμε τα κενάδ.

δ.	 Στη Βουλγαρία, για παράδειγμα, τα παιδιά ανέφεραν ότι συγκεντρώνουν πληροφορίες σχετικά με θέματα υγείας κυρίως 
μέσω εργαλείων ΤΝ.
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Συμβουλευτική συνομηλίκων
Η συμβουλευτική συνομηλίκων μπορεί να διαδραματίσει σημαντικό ρόλο στην προώθηση της ευημερίας 
των παιδιών και των εφήβων τόσο εντός όσο και εκτός διαδικτύου, δημιουργώντας ένα υποστηρικτικό 
περιβάλλον για τη συζήτηση των προκλήσεων με εκπαιδευμένους συνομηλίκους. Καθώς τα παιδιά συχνά 
βρίσκουν ευκολότερο να εμπιστευτούν κάποιον κοντά στην ηλικία τους, η συμβουλευτική συνομηλίκων 
μπορεί να ενθαρρύνει την έγκαιρη αναζήτηση βοήθειας και να συμβάλει στην πρόληψη της κλιμάκω-
σης των ζητημάτων, καθώς και να εξασφαλίσει την ύπαρξη ασφαλούς μη διαδικτυακού χώρου όπου 
τα παιδιά μπορούν να έρθουν σε επαφή και να δημιουργήσουν ουσιαστικούς δεσμούς με βάση κοινές 
εμπειρίες.

Στο πλαίσιο της ασφάλειας των παιδιών στο διαδίκτυο, οι συνομήλικοι σύμβουλοι μπορούν να συμβά-
λουν στην ευαισθητοποίηση σχετικά με τους κινδύνους, συμπεριλαμβανομένων του κυβερνοεκφοβισμού, 
της υγιούς χρήσης οθονών και μέσων κοινωνικής δικτύωσης+, της εσφαλμένης πληροφόρησης και 
της παραπληροφόρησης, της τεχνητής νοημοσύνης και της σημασίας της προστασίας των δεδομένων 
προσωπικού χαρακτήρα. Οι συνομήλικοι σύμβου-
λοι μπορούν να ενθαρρύνουν θετικές ψηφιακές 
συμπεριφορές, συμπεριλαμβανομένων της επικοι-
νωνίας που διέπεται από σεβασμό, της ενσυναί-
σθησης, της κριτικής σκέψης και της υπεύθυνης 
διαδικτυακής συμμετοχής.

Δεδομένου ότι η υποστήριξη προέρχεται από άτο-
μα παρόμοιας ηλικίας που μοιράζονται παρόμοι-
ες εμπειρίες, η συμβουλευτική συνομηλίκων συχνά 
θεωρείται πιο οικεία και αξιόπιστη και λιγότερο τυ-
πική ή αγχωτική για τα παιδιά και τους εφήβους. 
Μπορεί να καλλιεργήσει την αίσθηση του ανήκειν, 
την ένταξη και την αμοιβαία στήριξη εντός των 
σχολείων ή των κοινοτήτων, δίνοντας τη δυνατό-
τητα στους ανηλίκους να διαδραματίσουν ενεργό 
ρόλο στην αλληλοϋποστήριξη με σκοπό ασφαλείς 
διαδικτυακές εμπειρίες.

«Η πραγματ ική ασφάλε ια 
σ το δ ιαδίκτυο δεν 

περιορί ζεται  σ τ ις 
κανονισ τ ικές  ρυθμίσε ις . 

Απαιτε ί  ψηφιακό 
γραμματισμό,  προσιτή 

υποσ τήρι ξη και  επενδύσεις 
σε μη διαδικτυακούς χώρους.»

—  M A R T I N A  T Ó T H O V Á ,  
ΣΥΜΒΟΥΛΕΥΤΙΚΗ ΕΠΙΤΡΟΠΗ ΝΕΩΝ ΤΗΣ ΠΡΟΕΔΡΟΥ, 

ΣΥΜΒΟΥΛΙΟ ΝΕΟΛΑΙΑΣ ΤΗΣ ΣΛΟΒΑΚΙΑΣ
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Π Α Ρ Α Δ Ε Ί Γ Μ Α Τ Α  Β Έ Λ Τ Ι Σ Τ Ω Ν  Π Ρ Α Κ Τ Ι Κ Ώ Ν  Σ Υ Μ Β Ο ΥΛ Ε Υ Τ Ι Κ Ή Σ 
Σ Υ Ν Ο Μ Η Λ Ί Κ Ω Ν

Το Κέντρο Αναφοράς για την Ψυχοκοινωνική Στήριξη της Διεθνούς Ομοσπονδίας των Εταιρει-
ών του Ερυθρού Σταυρού και της Ερυθράς Ημισελήνου (ΔΟΕΕΣ) ανέπτυξε την εργαλειοθήκη 
«Psychological First Aid for Young Peers» (Ψυχολογικές πρώτες βοήθειες για νέους συνομηλί-
κους) για να βοηθήσει τους νέους να στηρίζουν τους συνομηλίκους τους σε δύσκολες στιγμές325.

Η εργαλειοθήκη αυτή ενδυναμώνει τους νέους εφοδιάζοντάς τους με τις δεξιότητες και τις γνώ-
σεις που είναι αναγκαίες για να βοηθήσουν τους συνομηλίκους τους, ενώ παράλληλα αυξάνει την 
ευαισθητοποίηση σχετικά με τη σημασία της αυτοφροντίδας326. Πρωταρχικός στόχος της εργα-
λειοθήκης είναι να ενισχύσει την ανθεκτικότητα των νέων όταν αντιμετωπίζουν αντιξοότητες και 
κρίσεις και να τους εφοδιάσει με γνώσεις και δεξιότητες στον τομέα των ψυχολογικών πρώτων 
βοηθειών327. Περιλαμβάνει εγχειρίδιο που εισάγει την έννοια των ψυχολογικών πρώτων βοηθειών 
και παρέχει πρακτικά παραδείγματα για το πώς οι νέοι μπορούν να τις χρησιμοποιήσουν για να 
βοηθήσουν τους συνομηλίκους τους328.

Η εργαλειοθήκη παρέχει επίσης ένα πακέτο κατάρτισης για σχολεία, συλλόγους νεολαίας και 
αθλητικούς συλλόγους και οργανώσεις προσκόπων. Οι συμμετέχοντες μαθαίνουν τι προκλήσεις 
αντιμετωπίζουν τα άτομα της ηλικίας τους, τι καταστάσεις κρίσης και αντιδράσεις μπορεί να 
προκύψουν, πώς να εφαρμόζουν τις βασικές αρχές των ψυχολογικών πρώτων βοηθειών και 
πρακτικές αυτοφροντίδας329. Οι συμμετέχοντες μαθαίνουν επίσης να αναγνωρίζουν πότε κάποιος 
χρειάζεται βοήθεια πέρα από αυτή που μπορούν να προσφέρουν οι ίδιοι330.

Ένα άλλο παράδειγμα ορθής πρακτικής είναι η πορτογαλική πρωτοβουλία «Líderes Digitais» 
(Ψηφιακοί ηγέτες), η οποία αναπτύχθηκε από το Κέντρο Ευαισθητοποίησης SeguraNet331. Μέσω 
μιας προσέγγισης μεταξύ συνομηλίκων, η πρωτοβουλία δίνει τη δυνατότητα στους μαθητές να 
ενεργούν ως ψηφιακοί πρεσβευτές στα σχολεία τους.

Οι συμμετέχοντες μαθητές λαμβάνουν κατάρτιση σε θέματα όπως η ιδιότητα του ψηφιακού πο-
λίτη, η ασφάλεια στο διαδίκτυο, ο κυβερνοεκφοβισμός, η ιδιωτικότητα και η προστασία των δε-
δομένων, η παραπληροφόρηση, ο γραμματισμός στα μέσα επικοινωνίας και η υπεύθυνη χρήση 
των αναδυόμενων τεχνολογιών, συμπεριλαμβανομένης της τεχνητής νοημοσύνης. Στη συνέχεια, 
μοιράζονται αυτές τις γνώσεις με τους συνομηλίκους τους μέσω δραστηριοτήτων ευαισθητο-
ποίησης, εργαστηρίων, συζητήσεων στην τάξη και άτυπης υποστήριξης, συμβάλλοντας σε μια 
ασφαλέστερη και πιο θετική ψηφιακή νοοτροπία εντός της σχολικής κοινότητας.

Πρωτοβουλίες υπό την καθοδήγηση συνομηλίκων, όπως το «Líderes Digitais», δείχνουν πώς τα 
παιδιά μπορούν να διαδραματίσουν ενεργό ρόλο στην προώθηση της διαδικτυακής ευημερίας 
και της ψηφιακής ανθεκτικότητας. Οι πρωτοβουλίες αυτές, ενθαρρύνοντας τον διάλογο μεταξύ 
συνομηλίκων, προωθούν θετικές ψηφιακές συμπεριφορές, συμπεριλαμβανομένων του σεβασμού 
στη διαδικτυακή επικοινωνία, της κριτικής σκέψης, της ενσυναίσθησης και της υπεύθυνης συμ-
μετοχής σε ψηφιακά περιβάλλοντα, ενισχύοντας παράλληλα το αίσθημα του ανήκειν των παιδιών 
και την αλληλοϋποστήριξη.

Ωστόσο, η μακροπρόθεσμη επιτυχία και η δυνατότητα κλιμάκωσης των πρωτοβουλιών συμβουλευτικής 
συνομηλίκων εξαρτώνται από τη συνεχή χρηματοδότηση και τη θεσμική στήριξη ώστε να διασφαλιστεί 
η συνέχεια και να δοθεί η δυνατότητα σε περισσότερα σχολεία και παιδιά να επωφεληθούν από αυτές 
τις πρωτοβουλίες. Ως εκ τούτου, είναι επιτακτική ανάγκη να αναγνωρίσουμε την αξία τους και να επεν-
δύσουμε στη συνεχή ανάπτυξή τους, δεδομένης της σημαντικής συμβολής τους στην ασφάλεια και την 
ευημερία των παιδιών στο διαδίκτυο.
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Συστάσεις 
Σ Ύ Σ Τ Α Σ Η  1

Διεύρυνση των ασφαλών ευκαιριών ενεργού συμμετοχής των παιδιών 
στη διαμόρφωση του περιβάλλοντος των μέσων κοινωνικής δικτύωσης+

Τα παιδιά και οι έφηβοι θα πρέπει να έχουν ουσιαστικές ευκαιρίες να διαμορφώνουν ενεργά τη νομοθε-
σία, τις πολιτικές και τις εκπαιδευτικές πρωτοβουλίες για την προώθηση της ασφάλειας και της ενδυνά-
μωσης των παιδιών στο διαδίκτυο. Η χρήση των εργαλείων συμμετοχής των παιδιών και των νέων για 
την τεκμηρίωση αυτών των προσπαθειών θα πρέπει να επεκταθεί. Ειδικότερα, τα παιδιά θα πρέπει να 
περιλαμβάνονται στον από κοινού σχεδιασμό πολιτικών ασφάλειας, προγραμμάτων κατάρτισης, αξιολο-
γήσεων και κατευθυντήριων γραμμών. Τα μέτρα θα πρέπει να παρακολουθούνται και να αξιολογούνται 
συνεχώς, ώστε να εκτιμάται ο αντίκτυπός τους στην ασφάλεια και τα δικαιώματα των παιδιών.

Οι διαδικασίες συμμετοχής θα πρέπει να διασφαλίζουν ότι τα παιδιά λαμβάνουν σαφείς πληροφορίες, 
κατανοούν τον τρόπο με τον οποίο θα χρησιμοποιηθεί η συμβολή τους και λαμβάνουν ανατροφοδότηση 
σχετικά με τα αποτελέσματα. Θα πρέπει να καταβάλλονται ιδιαίτερες προσπάθειες για τη συμπερίληψη 
παιδιών από μειονεκτούσες, περιθωριοποιημένες και ευάλωτες ομάδες. Όλες οι δραστηριότητες συμμε-
τοχής των παιδιών θα πρέπει να συνοδεύονται από κατάλληλα μέτρα διασφάλισης.

Σ Ύ Σ Τ Α Σ Η  2

Ενίσχυση των μηχανισμών υποβολής καταγγελιών και αναφοράς και των 
δικαιωμάτων των καταναλωτών για τα παιδιά και τους εφήβους

Η επεξεργασία αναφορών και καταγγελιών από παιδιά και εφήβους θα πρέπει να αποτελεί προτεραι-
ότητα στις διαδικασίες ελέγχου περιεχομένου από τους παρόχους μέσων κοινωνικής δικτύωσης και 
άλλων ψηφιακών υπηρεσιών. Οι υποχρεώσεις των παρόχων βάσει των υφιστάμενων πλαισίων πρέπει 
να ενισχυθούν ώστε να χρηματοδοτούνται κατάλληλα οι γραμμές βοήθειας και οι μηχανισμοί υποβολής 
καταγγελιών. Οι μηχανισμοί αυτοί πρέπει να είναι ηλικιακά κατάλληλοι, φιλικοί προς τον χρήστη, προσβά-
σιμοι, αποτελεσματικοί και να προστατεύουν την ιδιωτικότητα.

Σ Ύ Σ Τ Α Σ Η  3

Χρηματοδότηση και προώθηση της δημιουργίας και χρήσης μέσων 
κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών που να 
βασίζονται στις αξίες της ΕΕ, όπου οι ανήλικοι θα μπορούν να 
αλληλεπιδρούν με ασφάλεια μεταξύ τους

Στήριξη, με δημόσιες επενδύσεις, της δημιουργίας και της ενσωμάτωσης μέσων κοινωνικής δικτύωσης 
και άλλων ψηφιακών υπηρεσιών που βασίζονται στις αξίες της ΕΕ, είναι ασφαλή εκ σχεδιασμού και 
ηλικιακά κατάλληλα. Οι υπηρεσίες αυτές θα πρέπει να διασφαλίζουν τη διαθεσιμότητα αξιόπιστων πλη-
ροφοριών ώστε τα παιδιά και οι έφηβοι (αλλά και οι ενήλικες) να ενδυναμώνονται για να έχουν ασφαλείς 
διαδικτυακές αλληλεπιδράσεις χωρίς να εκτίθενται σε επιβλαβή χαρακτηριστικά.
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Σ Ύ Σ Τ Α Σ Η  4

Ενσωμάτωση δράσεων ψηφιακής εκπαίδευσης και γραμματισμού για 
ανηλίκους, γονείς και φροντιστές, εκπαιδευτικούς και εκπαιδευτές

Η ψηφιακή εκπαίδευση και ο ψηφιακός γραμματισμός θα πρέπει να ενσωματωθούν σε όλα τα επίπεδα 
εκπαίδευσης ως βασικές δεξιότητες για ανηλίκους, γονείς και εκπαιδευτικούς. Η ψηφιακή ευημερία θα 
πρέπει να ενσωματωθεί στην ψηφιακή εκπαίδευση για όλους.

Η εκπαίδευση θα πρέπει να παρέχει τη δυνατότητα στα παιδιά και τους εφήβους να αξιολογούν με κριτικό 
πνεύμα πληροφορίες και πηγές στο διαδίκτυο και να αναγνωρίζουν τεχνικές χειραγώγησης, συμπεριλαμ-
βανομένων της παραπληροφόρησης, των προϊόντων βαθυπαραποίησης (deepfake) και της στοχευμένης 
διαφήμισης. Με την εκπαίδευση θα πρέπει επίσης να καλλιεργείται μεταξύ ανηλίκων, γονέων και εκπαι-
δευτικών η κατανόηση του τρόπου δημιουργίας και διαμοιρασμού ψηφιακού περιεχομένου, καθώς και 
του τρόπου με τον οποίο οι αλγόριθμοι διαμορφώνουν αυτό που βλέπουν και βιώνουν οι χρήστες στον 
κόσμο των μέσων κοινωνικής δικτύωση+.

Η διαρθρωμένη εκπαίδευση για την ασφάλεια στο διαδίκτυο θα πρέπει να οικοδομεί πρακτικές δεξιότη-
τες για την προστασία των δεδομένων προσωπικού χαρακτήρα, τη διαχείριση των ρυθμίσεων απορρή-
του, τη διατήρηση ασφαλών ψηφιακών ταυτοτήτων και τον εντοπισμό κινδύνων στα μέσα κοινωνικής 
δικτύωσης+, ιδίως στα περιβάλλοντα ανταλλαγής μηνυμάτων και παιχνιδιών. Οι δεξιότητες αυτές θα 
πρέπει να αναπτύσσονται σταδιακά, ξεκινώντας από τις βασικές συνήθειες ασφάλειας και προχωρώντας 
σε πιο σύνθετη κατανόηση των ψηφιακών αποτυπωμάτων, της συγκατάθεσης και των κινδύνων των 
πλατφορμών. Η υγιής έκθεση σε οθόνες θα πρέπει να αντιμετωπιστεί μέσω καθοδήγησης σχετικά με την 
ισορροπία, τη διαχείριση της προσοχής και την αναγνώριση υπερβολικών ή επιβλαβών μοτίβων χρήσης.

Τα Κέντρα Ασφαλούς Διαδικτύου θα πρέπει να συνεχίσουν να διαδραματίζουν καίριο ρόλο στην παροχή 
κατάρτισης, δραστηριοτήτων ευαισθητοποίησης, πόρων και στήριξης για τα παιδιά, τους γονείς, τους 
φροντιστές και τους εκπαιδευτικούς. Θα πρέπει να χρηματοδοτηθεί η ανάπτυξη εύκολα προσβάσιμων 
διαδικτυακών μαθημάτων για γονείς, εκπαιδευτικούς και νέους χρήστες.

Παράλληλα με την ασφάλεια, η εκπαίδευση θα πρέπει να δίνει έμφαση στις ευκαιρίες και την ενδυνάμω-
ση: πώς μπορούν οι μαθητές να χρησιμοποιούν ψηφιακά εργαλεία για τη μάθηση, τη δημιουργικότητα, 
τη συνεργασία και τη συμμετοχή στα κοινά.

Σ Ύ Σ Τ Α Σ Η  5

Δημιουργία περισσότερων ευκαιριών και κατάλληλων υποδομών για τη 
στήριξη δραστηριοτήτων εκτός διαδικτύου

Τα κράτη μέλη και οι τοπικές αρχές θα πρέπει να διατηρήσουν και να επεκτείνουν την πρόσβαση σε 
αθλητισμό, τέχνες, λέσχες νεολαίας, βιβλιοθήκες και κοινοτικούς χώρους που να είναι οικονομικά προ-
σιτοί, ώστε να ενθαρρύνουν την υγιή συμμετοχή εκτός διαδικτύου και να δημιουργήσουν ελκυστικές 
εναλλακτικές λύσεις για τους ανηλίκους αντί της υπερβολικής έκθεσής τους σε οθόνες. Αυτό θα πρέπει 
να περιλαμβάνει επενδύσεις σε ασφαλή, συμπεριληπτικά και ηλικιακά κατάλληλα περιβάλλοντα όπου οι 
ανήλικοι μπορούν να συνδέονται, να μαθαίνουν, να παίζουν και να δημιουργούν θετικές σχέσεις εντός 
των κοινοτήτων τους.
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Σ Ύ Σ Τ Α Σ Η  6

Προώθηση της συνδημιουργίας κατευθυντήριων γραμμών για τους 
γονείς

Η ΕΕ και τα κράτη μέλη μαζί με τις ενώσεις γονέων θα πρέπει να προωθήσουν την ανάπτυξη κατευθυ-
ντήριων γραμμών για τους γονείς. Οι κατευθυντήριες γραμμές θα μπορούσαν να παρέχουν σαφείς και 
προσβάσιμες συμβουλές για την ενδυνάμωση γονέων και φροντιστών όσον αφορά την υποστήριξη της 
ασφαλούς, υπεύθυνης και θετικής συμμετοχής των ανηλίκων στα περιβάλλοντα των μέσων κοινωνικής 
δικτύωσης+. Οι κατευθυντήριες γραμμές θα πρέπει να παρέχουν πρακτικές συμβουλές σε βασικούς 
τομείς, όπως η ασφάλεια και η ιδιωτικότητα στο διαδίκτυο, η ψηφιακή ευημερία, η δεοντολογική και 
υπεύθυνη χρήση και η πρόσβαση σε υποστήριξη.

Σ Ύ Σ Τ Α Σ Η  7

Διασφάλιση της συνεχούς στήριξης των γονέων και των φροντιστών με 
σύγχρονα και επικαιροποιημένα εργαλεία ελέγχου και επίβλεψης

Οι προσπάθειες για την ενδυνάμωση των ανηλίκων θα πρέπει να συμπληρώνονται με συνεχή στήριξη 
των γονέων και των φροντιστών, όχι μόνο όσον αφορά τις ψηφιακές δεξιότητες και τον ψηφιακό γραμ-
ματισμό, αλλά και τα εργαλεία που δίνουν στους φροντιστές τα κατάλληλα εφόδια για να καθοδηγούν 
τη χρήση των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών από τους ανηλίκους, χω-
ρίς να περιορίζουν δυσανάλογα τα δικαιώματα των παιδιών. Η στήριξη αυτή περιλαμβάνει την παροχή 
πρακτικών εργαλείων γονικής επίβλεψης, σε συνδυασμό με αξιόπιστες πληροφορίες για τους κινδύνους, 
τις ασφαλείς πρακτικές και τον τρόπο επικοινωνίας με τα παιδιά, καθώς και την ενημέρωση σχετικά τα 
εργαλεία αυτά. Οι γονείς θα πρέπει να ενημερώνονται διά ζώσης (για παράδειγμα, σε συναντήσεις με εκ-
παιδευτικούς στο σχολείο, κατά τη διάρκεια παιδιατρικών επισκέψεων, άδειας τοκετού ή γονικής άδειας).

Τα εργαλεία γονικής επίβλεψης θα πρέπει να είναι αποτελεσματικά, εύχρηστα, διαλειτουργικά και ηλικιακά 
κατάλληλα, να συμβαδίζουν με τις εξελισσόμενες ικανότητες των ανηλίκων και να είναι σχεδιασμένα έτσι 
ώστε να προωθούν την επικοινωνία, τη μάθηση και την ενδυνάμωση και όχι τον έλεγχο. Αυτό έχει καίρια 
σημασία για να ενθαρρυνθεί η σταδιακή πορεία των ανηλίκων προς την αυτόνομη χρήση των μέσων 
κοινωνικής δικτύωσης+. Τα εργαλεία αυτά θα πρέπει να διασφαλίζουν ότι αλλαγές μπορούν να γίνονται 
μόνο με τον ίδιο βαθμό εξουσιοδότησης που απαιτείται για την ενεργοποίησή τους, να εφαρμόζονται 
ανεξάρτητα από τη συσκευή ή το λειτουργικό σύστημα και να περιλαμβάνουν διασφαλίσεις ώστε οι 
ανήλικοι να ενημερώνονται για πιθανή καταχρηστική χρήση από τους γονείς (για παράδειγμα, με σαφή 
ειδοποίηση προς τους ανηλίκους όταν ενεργοποιούνται εργαλεία επίβλεψης).

Σ Ύ Σ Τ Α Σ Η  8

Διασφάλιση επαρκούς δημόσιας χρηματοδότησης και κοινών προτύπων 
για τις οργανώσεις της κοινωνίας των πολιτών και τη συμβουλευτική 
ομοτίμων

Η ΕΕ και τα κράτη μέλη θα πρέπει να διασφαλίσουν ότι τα Κέντρα Ασφαλούς Διαδικτύου και οι αντίστοι-
χες οργανώσεις της κοινωνίας των πολιτών εξακολουθούν να λαμβάνουν επαρκείς χρηματοδοτικούς 
πόρους και ότι το έργο τους βασίζεται σε κοινά πρότυπα, τα οποία αναπτύσσονται από εμπειρογνώμονες. 
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Αυτός ο στόχος είναι ζωτικής σημασίας για τη διατήρηση και την περαιτέρω ανάπτυξη των δραστηρι-
οτήτων τους, συμπεριλαμβανομένων των υπηρεσιών ευαισθητοποίησης, κατάρτισης και υποστήριξης.

Η δημόσια χρηματοδότηση είναι ουσιώδης για τη διασφάλιση της ανεξαρτησίας και της συνοχής. Η 
χρηματοδότηση θα πρέπει επίσης να στηρίζει την περαιτέρω ανάπτυξη της συμβουλευτικής ομοτίμων, 
των γραμμών βοήθειας, των ανοικτών τηλεφωνικών γραμμών, των εκπαιδευτικών πόρων, των εκστρα-
τειών ευαισθητοποίησης και των δραστηριοτήτων ανάπτυξης ικανοτήτων. Θα πρέπει να διοχετευθούν 
πρόσθετες επενδύσεις για την αύξηση της προβολής, της προσβασιμότητας και της απήχησης των εν 
λόγω εγκαταστάσεων, μεταξύ άλλων στους ευάλωτους ανηλίκους, και για την υποστήριξη πρωτοβουλιών 
που προωθούν ασφαλέστερα περιβάλλοντα μέσων κοινωνικής δικτύωσης+.

Σ Ύ Σ Τ Α Σ Η  9

Ενσωμάτωση της δυνατότητας διάγνωσης και θεραπείας των εθισμών 
και άλλων διαταραχών ψυχικής υγείας που σχετίζονται με τη χρήση 
των μέσων κοινωνικής δικτύωσης και άλλων ψηφιακών υπηρεσιών στο 
σύστημα υγείας

Τα συστήματα υγείας θα πρέπει να εφαρμόζουν τα διαγνωστικά πρότυπα της 11ης αναθεώρησης της 
διεθνούς ταξινόμησης των νόσων (ICD-11) για τους συμπεριφορικούς εθισμούς, συμπεριλαμβανομένων 
των διαταραχών που συνδέονται με τα διαδικτυακά παιχνίδια και της ψυχαναγκαστικής χρήσης των μέ-
σων κοινωνικής δικτύωσης+. Η τεκμηριωμένη θεραπεία αυτών των διαταραχών θα πρέπει να καταστεί 
προσβάσιμη στο πλαίσιο του συστήματος υγειονομικής περίθαλψης. Οι επαγγελματίες του τομέα της 
υγείας και οι ψυχοθεραπευτές θα πρέπει να έχουν επίγνωση των πιθανών επιβλαβών συνεπειών που 
προκαλεί η «ψηφιακή παραμέληση» και η ακούσια έκθεση σε ηλικιακά ακατάλληλο περιεχόμενο, ο κυ-
βερνοεκφοβισμός, η αθέμιτη προσέγγιση στο διαδίκτυο, ο σεξουαλικός εκβιασμός και άλλοι κίνδυνοι.

Τα συστήματα υγειονομικής περίθαλψης θα πρέπει να παρέχουν τεκμηριωμένες θεραπείες για τη δι-
αταραχή μετατραυματικού άγχους και άλλες ψυχοπαθολογικές συνέπειες. Επιπλέον, τα συστήματα θα 
μπορούσαν να ενσωματώσουν την ψηφιακή εκτίμηση κινδύνου στον παιδιατρικό προσυμπτωματικό έλεγ-
χο και προσεγγίσεις επιλεκτικής πρόληψης για ευάλωτους ανηλίκους. Οι προκλήσεις όσον αφορά την 
πρόληψη και τη συμπεριφορά, συμπεριλαμβανομένης της «διαδικτυακής νηστείας» ή της «ψηφιακής 
αποτοξίνωσης», θα μπορούσαν να προωθήσουν μη διαδικτυακές εμπειρίες και μια αλλαγή νοοτροπίας 
όσον αφορά τη χρήση του διαδικτύου από ανηλίκους.

Σ Ύ Σ Τ Α Σ Η  1 0

Στήριξη της κατάρτισης των εκπαιδευτικών ώστε να συμπεριληφθεί 
ο ψηφιακός γραμματισμός και ο γραμματισμός στα μέσα επικοινωνίας 
και ενθάρρυνση της συμμετοχής των γονέων

Η ΕΕ και τα κράτη μέλη θα πρέπει να διασφαλίσουν τη συστηματική ενσωμάτωση των ψηφιακών δεξι-
οτήτων και του ψηφιακού γραμματισμού, συμπεριλαμβανομένου του γραμματισμού στον τομέα της ΤΝ, 
καθώς και της ψηφιακής ευημερίας στην αρχική και συνεχή εκπαίδευση των εκπαιδευτικών. Οι εκπαι-
δευτικοί πρέπει να διαθέτουν τα εφόδια για να αναπτύσσουν την κριτική σκέψη και τον γραμματισμό στα 
μέσα επικοινωνίας των παιδιών και των εφήβων, παράλληλα με την ικανότητα ψηφιακών δεξιοτήτων για 
την ασφαλή χρήση των μέσων κοινωνικής δικτύωσης+.
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Οι εκπαιδευτικοί θα πρέπει να γνωρίζουν τον κίνδυνο «υπερψηφιοποίησης» στα σχολεία. Νέα ψηφιακά 
εργαλεία, όπως η ΤΝ, θα πρέπει να χρησιμοποιούνται για συγκεκριμένους παιδαγωγικούς σκοπούς, κατά 
περίπτωση. Η εκπαίδευση των εκπαιδευτικών θα πρέπει επίσης να περιλαμβάνει τη στενή συνεργασία με 
τους γονείς για την καλύτερη υποστήριξη της υγιούς και ισορροπημένης χρήσης της οθόνης από τους 
ανηλίκους, την κατανόηση του τρόπου με τον οποίο τα παιδιά και οι έφηβοι αλληλεπιδρούν με τα μέσα 
κοινωνικής δικτύωσης και άλλες ψηφιακές υπηρεσίες, καθώς και την ανάπτυξη ηλικιακά κατάλληλων 
στρατηγικών για τη συζήτηση των διαδικτυακών κινδύνων και εμπειριών στην τάξη και στο σπίτι.

Σ Ύ Σ Τ Α Σ Η  1 1

Προώθηση του γραμματισμού στον τομέα της ΤΝ ως αναπόσπαστου 
τμήματος της ψηφιακής εκπαίδευσης

Ο γραμματισμός στον τομέα της ΤΝ θα πρέπει να ενσωματωθεί στην ψηφιακή εκπαίδευση στα σχολεία 
και σε άλλα ιδρύματα εκπαίδευσης και κατάρτισης. Οι ανήλικοι θα πρέπει να κατανοούν τις ευκαιρίες, 
τους περιορισμούς και τους κινδύνους που συνδέονται με τις τεχνολογίες ΤΝ (δηλαδή διαλογικά ρομπότ 
/ σύντροφοι ΤΝ, συστήματα συστάσεων και παραγωγική ΤΝ), συμπεριλαμβανομένης της πιθανότητας 
παροχής ανακριβών πληροφοριών, χειραγώγησης και συνθετικού περιεχομένου.

Για την προώθηση του γραμματισμού, πηγή έμπνευσης θα μπορούσε να αποτελέσει το πλαίσιο γραμμα-
τισμού στον τομέα της ΤΝ για την πρωτοβάθμια και δευτεροβάθμια εκπαίδευση που αναπτύχθηκε από 
την Ευρωπαϊκή Επιτροπή και τον ΟΟΣΑ. Οι ανήλικοι δεν θα πρέπει να εκτίθενται, χωρίς επίβλεψη, σε 
ανθρωπόμορφους συντρόφους ΤΝ που δημιουργούν την εντύπωση ανθρώπινων σχέσεων.

Σ Ύ Σ Τ Α Σ Η  1 2

Τα σχολεία θα πρέπει να παρέχουν διαρθρωμένες δυνατότητες όσον 
αφορά τη βελτίωση της ψυχικής υγείας και της ψηφιακής ευημερίας

Τα σχολεία πρέπει να διαδραματίζουν προορατικό ρόλο στον μετριασμό των κινδύνων των μέσων κοι-
νωνικής δικτύωσης+ και στη στήριξη της ψυχικής υγείας και ευεξίας των παιδιών και των εφήβων. Τα 
σχολεία θα πρέπει να διοργανώνουν εκδηλώσεις ενημέρωσης και κατάρτισης για τους γονείς, καθώς και 
για τους ανηλίκους και τους γονείς τους, με σκοπό την ενημέρωση σχετικά με την ασφάλεια, την ψυχική 
υγεία και ευεξία στο διαδίκτυο.

Τα σχολεία θα πρέπει να διευρύνουν την πρόσβαση σε σχολική συμβουλευτική και άλλες μορφές υποστή-
ριξης της ψυχικής υγείας για ζητήματα που σχετίζονται με τη χρήση των μέσων κοινωνικής δικτύωσης+ 
από ανηλίκους. Θα πρέπει να υπάρχουν ασφαλείς φυσικοί και διαδικτυακοί χώροι χωρίς στιγματισμό, 
όπου οι μαθητές θα αισθάνονται ότι μπορούν να συζητήσουν τις δυσκολίες που αντιμετωπίζουν (π.χ. 
ψυχική υγεία, ευεξία κ.λπ.) στις διαδικτυακές εμπειρίες τους στα μέσα κοινωνικής δικτύωσης+. Τα σχολεία 
θα πρέπει να έχουν πρόσβαση σε ειδικευμένους επαγγελματίες του τομέα της υγείας και της κοινωνικής 
φροντίδας, μεταξύ άλλων και σε υπηρεσίες κλιμακωτής φροντίδας ψυχικής υγείας. Οι επαγγελματίες 
του τομέα της ψυχικής υγείας θα πρέπει να λαμβάνουν εξειδικευμένη κατάρτιση σχετικά με την ψηφιακή 
ευημερία και τους κινδύνους στο διαδίκτυο.
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Τα σχολεία θα πρέπει επίσης να καθιερώσουν προσβάσιμους, εμπιστευτικούς και φιλικούς προς τα παι-
διά μηχανισμούς αναφοράς για τους ανηλίκους που αντιμετωπίζουν προβλήματα στο διαδίκτυο. Για την 
περαιτέρω ενίσχυση της προστασίας, θα πρέπει να υπάρχουν στα σχολεία οδοί παραπομπής σε εξωτε-
ρικές υπηρεσίες προστασίας των παιδιών, ψυχικής υγείας και εξειδικευμένης υποστήριξης.

Σ Ύ Σ Τ Α Σ Η  1 3

Οι απαντήσεις στον τομέα της εκπαίδευσης θα πρέπει να δίνουν 
ιδιαίτερη προσοχή στις ευάλωτες ομάδες

Οι ανήλικοι που αντιμετωπίζουν κοινωνικοοικονομικά μειονεκτήματα, ειδικές εκπαιδευτικές ανάγκες, αρ-
νητικές εμπειρίες κατά την παιδική ηλικία, διακρίσεις ή προβλήματα ψυχικής υγείας ενδέχεται να εκτίθε-
νται σε αυξημένους κινδύνους στα μέσα κοινωνικής δικτύωσης+. Τα μέτρα εκπαίδευσης και στήριξης θα 
πρέπει να είναι συμπεριληπτικά, στοχευμένα όπου είναι αναγκαίο και σχεδιασμένα έτσι ώστε να μειώνουν 
τις ανισότητες τόσο στα μέσα κοινωνικής δικτύωσης όσο και στην ψηφιακή συμμετοχή και ευημερία.

Στα σχολεία, θα μπορούσαν να εφαρμοστούν προορατικές, στοχευμένες παρεμβάσεις για την αντιμετώ-
πιση των δυσανάλογων επιπτώσεων των διαδικτυακών κινδύνων στους ευάλωτους και περιθωριοποιη-
μένους ανηλίκους, με σκοπό την προστασία και τη στήριξη των ευάλωτων ομάδων. Η ισότιμη πρόσβαση 
σε συσκευές, συνδεσιμότητα και υποστηρικτικές τεχνολογίες θα πρέπει να διευρυνθεί, μεταξύ άλλων για 
τα παιδιά με αναπηρία.

Σ Ύ Σ Τ Α Σ Η  1 4

Επένδυση σε εκπαιδευτικές ψηφιακές υποδομές ασφαλούς, , ισχυρού, 
αξιόπιστου και προληπτικού χαρακτήρα

Τα σχολεία χρειάζονται ασφαλείς, ισχυρές και αξιόπιστες ψηφιακές υποδομές και εργαλεία για την ενί-
σχυση των ψηφιακών δεξιοτήτων των ανηλίκων και τη διασφάλιση της ψηφιακής κυριαρχίας της Ευρώ-
πης. Τα ευρωπαϊκά σχολεία εξαρτώνται σε μεγάλο βαθμό από εφαρμογές που προέρχονται από τρίτες 
χώρες και η υιοθέτηση λύσεων που αναπτύσσονται στην ΕΕ αντιμετωπίζει συνεχείς προκλήσεις. Η ΕΕ θα 
πρέπει να δώσει προτεραιότητα και να στηρίξει την ανάπτυξη και την εγκατάσταση ασφαλών και διαλει-
τουργικών ψηφιακών υποδομών και εργαλείων εκπαίδευσης και να μειώσει τις στρατηγικές εξαρτήσεις.
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Ευχαριστίες
Το καθήκον μας ως συμπροέδρων και ειδικών συμβούλων ήταν να καθοδηγήσουμε και να κατευθύνου-
με την πολυεπίπεδη διαδικασία: τη συγκέντρωση γνώσεων μέσω της συνεργασίας με ειδικούς κατά τη 
διάρκεια των συνεδριάσεων της ειδικής ομάδας, τη συλλογή στοιχείων από ειδικούς και τη διατήρηση 
ανταλλαγών και επαφών με πολλούς συμφεροντούχους.

Η παρούσα έκθεση οφείλει την ύπαρξή της σε μεγάλο αριθμό ατόμων αποφασισμένων να εξασφαλίσουν 
την ασφαλή πλοήγηση παιδιών και εφήβων στον κόσμο των μέσων κοινωνικής δικτύωσης+. Παρότι εμείς 
είμαστε αποκλειστικά υπεύθυνοι για τις συστάσεις, οφείλουμε πολλά στη συμβολή άλλων διακεκριμένων 
ειδικών, γονέων και εκπροσώπων της νεολαίας, καθώς και στην Ευρωπαϊκή Επιτροπή.

Κατά πρώτο και κύριο λόγο, θα θέλαμε να αναγνωρίσουμε το διαρκές ενδιαφέρον και την υποστήριξη της 
προέδρου της Ευρωπαϊκής Επιτροπής, κ. Ursula von der Leyen, στο έργο μας. Η παρουσία και η συμμε-
τοχή της στις συνεδριάσεις της ειδικής ομάδας επιβεβαιώνουν τη δέσμευσή της για την ασφάλεια των 
παιδιών στο διαδίκτυο και εκτιμήθηκαν ιδιαίτερα από εμάς και όλους τους συμμετέχοντες. Ευχαριστούμε 
την πρόεδρο για το μακροχρόνιο ενδιαφέρον και την αφοσίωσή της στην ασφάλεια των παιδιών, χάρη 
στα οποία κατέστη δυνατή η εκτέλεση αυτού του έργου και η ανάπτυξη συγκεκριμένων συστάσεων για 
την ευημερία των παιδιών και των εφήβων σε ολόκληρη την Ευρώπη. Θα θέλαμε επίσης να ευχαριστή-
σουμε τον προϊστάμενο του ιδιαίτερου γραφείου της προέδρου, κ. Björn Seibert, ο οποίος πλαισίωσε 
ολόκληρη τη διαδικασία από την πρώτη στιγμή, και την κ. Patricia Reilly, μέλος του ιδιαίτερου γραφείου 
της προέδρου, για τη συνεχή υποστήριξή της.

Επιπρόσθετα, θα θέλαμε να ευχαριστήσουμε όλους τους συμμετέχοντες στις συνεδριάσεις της ειδικής 
ομάδας. Είμαστε ευγνώμονες σε όλους όσοι μοιράστηκαν μαζί μας έναν απίστευτο όγκο γνώσεων και 
εμπειριών και που επέδειξαν απίστευτη αφοσίωση για το καλό των νέων της Ευρώπης. Θα θέλαμε να 
εκφράσουμε την ιδιαίτερη ευγνωμοσύνη μας στην κ. Julie Inman Grant, επίτροπο της Αυστραλίας για 
την ηλεκτρονική ασφάλεια, και στον κ. Lucas Borges, επικεφαλής ρυθμιστικών υποθέσεων της Αρχής 
Προστασίας Δεδομένων της Βραζιλίας, που μας παρείχαν πληροφορίες και διδάγματα από τις χώρες 
τους σχετικά με την ασφάλεια των παιδιών στο διαδίκτυο.

Τους ακούσαμε όλους προσεκτικά, ωστόσο τα συμπεράσματα της παρούσας έκθεσης αποτελούν 
δική μας ευθύνη. 
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Ε Υ Χ Α Ρ Ι Σ Τ Ο Υ Μ Ε  Τ Ο Υ Σ  Σ Υ Μ Μ Ε Τ Ε Χ Ο Ν Τ Ε Σ  Σ Τ Η Ν  Ε Ι Δ Ι Κ Η  Ο Μ Α Δ Α * :

*μη εξαντλητικός κατάλογος

/	/ Ayata, 15χρονη εκπρόσωπος της πλατφόρμας της ΕΕ για τη συμμετοχή των παιδιών

/	/ Zuzanna, 17χρονη εκπρόσωπος της πλατφόρμας της ΕΕ για τη συμμετοχή των παιδιών

/	/ Kimmo Alho, ψυχολόγος και επίτιμος καθηγητής, Πανεπιστήμιο του Ελσίνκι

/	/ Mehdi Arfaoui, κοινωνιολόγος, Commission nationale de l’informatique

/	/ Leanda Barrington-Leach, εκτελεστική διευθύντρια, 5Rights Foundation

/	/ Gabriele Battimelli, πρεσβευτής της Ιταλίας στο Καλύτερο Διαδίκτυο για τα Παιδιά+

/	/ Owen Bennett, ανεξάρτητος ειδικός σε θέματα ρύθμισης των ψηφιακών τεχνολογιών

/	/ Elena Bozzola, παιδίατρος και εθνική σύμβουλος της Ιταλικής Παιδιατρικής Εταιρείας

/	/ Matthias Brand, καθηγητής και προϊστάμενος του τμήματος γενικής ψυχολογίας, Πανεπιστήμιο 
Duisburg

/	/ Urs Buscke, ανώτερος νομικός σύμβουλος, Ευρωπαϊκή Οργάνωση Καταναλωτών

/	/ Ana Caballero, πρόεδρος της ομάδας εμπειρογνωμόνων για τη βελτίωση της προστασίας των 
ανηλίκων στον ψηφιακό τομέα, Ισπανία

/	/ Alex Cooney, διευθύνων σύμβουλος και συνιδρυτής, CyberSafeKids

/	/ Lies Craeynest, ιδρύτρια, KidsUnplugged

/	/ Jutta Croll, πρόεδρος, Stiftung Digitale Chancen

/	/ María del Mar España Martí, διευθύντρια, Plataforma Control Z

/	/ Sigge Eriksson, πρόεδρος, Εθνικό Συμβούλιο Σουηδικών Οργανώσεων Παιδιών και Νεολαίας

/	/ Marina Fernández, πρόεδρος, Adolescència Lliure de Mòbils

/	/ Louise Flynn, επίκουρη καθηγήτρια, Trinity College Dublin

/	/ Tobiáš Bruno Galia, Συμβούλιο Παιδιών και Νεολαίας της Τσεχίας

/	/ Catalina Goanta, αναπληρώτρια καθηγήτρια ιδιωτικού δικαίου και τεχνολογίας, Πανεπιστήμιο της 
Ουτρέχτης

/	/ Κωνσταντίνος Καραχάλιος, σύμβουλος του εκτελεστικού διευθυντή, IEEE, και μέλος του 
διοικητικού συμβουλίου, 5Rights Foundation

/	/ Maija Katkovska, προϊσταμένη, Κέντρο Ασφαλούς Διαδικτύου της Λετονίας

/	/ Rasmus Kjedahl, διευθυντής, Børns Vilkår
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/	/ Petra Kogelnig, γενική γραμματέας, Ευρωπαϊκή Ένωση Γονέων

/	/ Pavel Kordik, αναπληρωτής καθηγητής, Τεχνικό Πανεπιστήμιο της Τσεχίας

/	/ Marta Gonçalves, πρέσβειρα της Πορτογαλίας, Καλύτερο Διαδίκτυο για τα Παιδιά+

/	/ Beckett LeClair, επικεφαλής του τομέα της τεχνολογίας, 5Rights Foundation

/	/ Sonia Livingstone, καθηγήτρια κοινωνικής ψυχολογίας, London School of Economics

/	/ Aisling Maloney, Εθνικό Συμβούλιο Νεολαίας της Ιρλανδίας

/	/ Giovanna Mascheroni, καθηγήτρια, Καθολικό Πανεπιστήμιο του Μιλάνου

/	/ Helen Mason, εκτελεστική διευθύντρια, Child Helpline International

/	/ Ελβίρα Μεντζελιώτη, πρόεδρος, Εθνικό Συμβούλιο Νεολαίας

/	/ Eva Möhler, πρόεδρος και κλινική ιατρός ψυχιατρικής παιδιών και εφήβων, Πανεπιστήμιο του 
Saarland

/	/ Alberto Monge Roffarello, επίκουρος καθηγητής, Politecnico di Torino

/	/ Théo Mouhoud, παιδοψυχίατρος, Hopitaux de Paris

/	/ Servane Mouton, ιατρός, νευρολόγος και νευροψυχολόγος

/	/ Mie Oehlenschlager, ανεξάρτητη ερευνήτρια και σύμβουλος στους τομείς της ΤΝ, της 
δεοντολογίας και της δημόσιας πολιτικής

/	/ James O’Higgins Norman, καθηγητής εκπαίδευσης και κοινωνίας, Dublin City University

/	/ Maja Olszewska, πρέσβειρα της Πολωνίας, Καλύτερο Διαδίκτυο για τα Παιδιά+

/	/ Brian O’Neill, επίτιμος καθηγητής, Τεχνολογικό Πανεπιστήμιο του Δουβλίνου

/	/ Kerstin Paschke, ειδικός ιατρός ψυχιατρικής παιδιών και εφήβων και ψυχοθεραπείας, 
Universitätsklinikum Hamburg-Eppendorf

/	/ Leo Pekkala, αναπληρωτής διευθυντής, Φινλανδικό Ινστιτούτο Οπτικοακουστικών Μέσων

/	/ María Soledad Pera, αναπληρώτρια καθηγήτρια, TU Delft

/	/ Tanja Petelin, αναπληρώτρια καθηγήτρια, Université de Poitiers

/	/ Christoph Pieh, προϊστάμενος του Τμήματος Ψυχοσωματικής Ιατρικής και Ψυχοθεραπείας, 
Πανεπιστήμιο Συνεχιζόμενης Εκπαίδευσης Krems

/	/ Jessica Piotrowski, καθηγήτρια, Πανεπιστήμιο του Άμστερνταμ

/	/ Declan Qualter, επόπτης πρακτικής άσκησης και υποψήφιος διδάκτωρ, University College Dublin

/	/ Kai Rannenberg, καθηγητής και πρόεδρος της Mobile Business and Multilateral Security, 
Πανεπιστήμιο Goethe της Φρανκφούρτης
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/	/ Anna Schwabegger, πρόεδρος του Εθνικού Συμβουλίου Νεολαίας της Αυστρίας

/	/ Judith Simon, καθηγήτρια δεοντολογίας στις τεχνολογίες των πληροφοριών, Πανεπιστήμιο του 
Αμβούργου

/	/ Lore Sleeckx, εκπρόσωπος της Ευρωπαϊκής Νεολαίας, Φλαμανδικό Συμβούλιο Νεολαίας

/	/ Petr Slovak, αναπληρωτής καθηγητής διάδρασης ανθρώπου-υπολογιστή, King’s College London

/	/ Elisabeth Staksrud, καθηγήτρια, Τμήμα Μέσων Ενημέρωσης και Επικοινωνίας, Πανεπιστήμιο του 
Όσλο

/	/ Sophie Stalla-Bourdillon, επικεφαλής του τομέα της έρευνας, Law, Science, Technology & Society 
Research Group, VUB

/	/ Αργύρης Στριγγάρης, κλινικός επιστήμονας και πρόεδρος, ψυχιατρική παιδιών και εφήβων, 
University College London

/	/ Lisa Thorell, καθηγήτρια, Τμήμα Κλινικής Νευροεπιστήμης, Karolinska Institutet

/	/ Hanne-Mari Schiøtz Thorud, φυσιολόγος και καθηγήτρια, Πανεπιστήμιο Νοτιοανατολικής 
Νορβηγίας

/	/ Piotr Toczyski, αναπληρωτής καθηγητής, APS Maria Grzegorzewska University

/	/ Antonia Torrens, πρόεδρος της COFACE — Families Europe

/	/ Martina Tóthová, ανώτερη εκπρόσωπος, Συμβούλιο Νεολαίας της Σλοβακίας

/	/ Δημήτρης Τσαλαβός, πρεσβευτής νεολαίας της Κύπρου, Καλύτερο Διαδίκτυο για τα Παιδιά+

/	/ Laura Vandenbosch, αναπληρώτρια καθηγήτρια και διευθύντρια του Media Psychology Lab, KU 
Leuven

/	/ Sørine Vesth Rasmussen, σύμβουλος για τα δικαιώματα του παιδιού και την τεχνολογική πολιτική, 
Børns Vilkår

/	/ Mieke Visser-Schuurman, διευθύντρια του τμήματος δικαιωμάτων του παιδιού και ανάπτυξης 
ικανοτήτων, Eurochild

/	/ Rareș Voicu, πρόεδρος, Ευρωπαϊκό Φόρουμ Νεολαίας

/	/ Alexandra Weilenmann, καθηγήτρια στο Τμήμα Εφαρμοσμένης Πληροφορικής, Πανεπιστήμιο του 
Γκέτεμποργκ

/	/ Niels Zagema, εκπρόσωπος νεολαίας των Κάτω Χωρών, Nationale Jeugdraad

Για εμάς, είχε καίρια σημασία να εξασφαλίσουμε όχι μόνο την εκπροσώπηση των νέων ως συμμετεχό-
ντων στις συνεδριάσεις της ειδικής ομάδας, αλλά και τη συμμετοχή τους στη συνδημιουργία της παρού-
σας έκθεσης. Αυτός είναι ο λόγος για τον οποίο θα θέλαμε να ευχαριστήσουμε την κ. Marta Gonçalves, 
η οποία όχι μόνο συμμετείχε στην ομάδα ως πρέσβειρα της Πορτογαλίας στο Καλύτερο Διαδίκτυο για τα 
Παιδιά+, αλλά συνέβαλε και στη σύνταξη της παρούσας έκθεσης.
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Η παρούσα έκθεση δεν θα ήταν δυνατή χωρίς την υποστήριξη πολλών υπαλλήλων της Ευρωπα-
ϊκής Επιτροπής.

Πρώτον, θα θέλαμε να ευχαριστήσουμε την IDEA και τον ασκούντα χρέη προϊσταμένου της, κ. David 
Müller, που μας φιλοξένησε και μας πρόσφερε εξαιρετικές συνθήκες εργασίας.

Η συμβολή ειδικής ομάδας της IDEA υπήρξε καθοριστική για το έργο μας: Θα θέλαμε να ευχαριστήσουμε 
την κ. Undine Ruge για την εποπτεία και την υποστήριξη της διαδικασίας. Οφείλουμε πολλά στον κ. Asen 
Dimitrov, ο οποίος, ως επικεφαλής συντονιστής των συμπροέδρων της ειδικής ομάδας για την ασφάλεια 
των παιδιών στο διαδίκτυο, ήταν το πρόσωπο-κλειδί για μας, το πρόσωπο που μας πρόσφερε βοήθεια, 
συμβουλές και υποστήριξη τόσο στη διαδικασία όσο και στο περιεχόμενο, προωθούσε την υλοποίηση 
των σχεδίων μας, διεκπεραίωνε όλες τις συνεδριάσεις και τις ανταλλαγές και συντόνιζε τις εργασίες 
για την έκθεση εντός της IDEA και —από κοινού με συναδέλφους της γενικής γραμματείας— εντός της 
Επιτροπής.

Η παρούσα έκθεση δεν θα είχε καταρτιστεί χωρίς την περαιτέρω υποστήριξη της IDEA: Θα θέλαμε να 
ευχαριστήσουμε τον κ. Thomas Hopkins, ο οποίος συνέταξε με εξαίρετο τρόπο την αγγλική έκδοση της 
έκθεσης· την κ. Anna Magdalena Comploi, η οποία συνεισέφερε την εμπειρογνωσία και την έρευνά της 
και βοήθησε σε όλα τα οργανωτικά μέτωπα, καθώς και τον κ. Quinlan Rijks, ο οποίος συμμετείχε στην 
ανάπτυξη του οπτικού υλικού. Θα θέλαμε επίσης να ευχαριστήσουμε τον κ. Alexander Hempfing για την 
ανάλυσή του, καθώς και τους κ. Yee-Sol Chang και Konrad Rose για τη συμμετοχή τους.

Από κοινού με την IDEA, συνάδελφοι από τη γενική γραμματεία συντόνισαν το έργο που επιτελέστηκε 
εντός της Επιτροπής και παρείχαν πολύτιμες πληροφορίες, τόσο ως προς τη διαδικασία όσο και ως προς 
το περιεχόμενο. Ως εκ τούτου, ευχαριστούμε τον αναπληρωτή γενικό γραμματέα, κ. Nils Behrndt, για τον 
χρόνο που διέθεσε και την αφοσίωσή του, καθώς και τους κ. Nacira Boulehouat, Ioana-Maria Gligor, 
Alessandra Falcinelli, Tarik Draidj, Louis Dancourt και Armande Lorentz.

Το πρώτο βήμα ήταν να κατανοήσουμε καλύτερα την υφιστάμενη νομοθεσία και τα εργαλεία που έχουν 
στη διάθεσή τους η ΕΕ και τα κράτη μέλη για την προστασία των παιδιών και των εφήβων στο διαδίκτυο, 
καθώς και την επιβολή της μέχρι σήμερα. Το πλαίσιο αυτό αποτέλεσε τη βάση για να συζητήσουμε με 
ειδικούς τα υφιστάμενα κενά και τη μελλοντική πορεία. Εν προκειμένω, ευχαριστούμε την ηγεσία της 
ΓΔ CNECT και τον γενικό διευθυντή της, κ. Roberto Viola και την αναπληρώτρια γενική διευθύντρια, κ. 
Renate Nikolay, καθώς και τη ΓΔ JUST και τη γενική διευθύντριά της, κ. Ana Gallego Torres, και τον 
αναπληρωτή γενικό διευθυντή, κ. Hubert Gambs.

Ευχαριστούμε τους εμπειρογνώμονες της ΓΔ CNECT, οι οποίοι παρείχαν πολύτιμη εμπειρογνωσία και 
πληροφορίες: Prabhat Agarwal, Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon Baert, 
Emma O’Mahony και Irene Roche Laguna.

Ευχαριστούμε τους εμπειρογνώμονες της ΓΔ JUST, οι οποίοι παρείχαν επίσης πολύτιμη εμπειρογνωσία 
και πληροφορίες: Μαρία-Μυρτώ Κανελλοπούλου, Benedicte Van Ormelingen, Denisa Alexandroaiei, 
Caoimhe Sheridan, Marie-Cécile Rouillon και Marta Kuljon.

Η παρούσα έκθεση περιλαμβάνει έρευνα και συνεισφορές εμπειρογνωμόνων από διάφορες υπηρεσίες 
της Ευρωπαϊκής Επιτροπής (JRC, ΓΔ SANTE, ΓΔ EAC, ΓΔ HOME, ΓΔ RTD, ΓΔ GROW, SJ και άλλες): Andrea 
Ceglia, Yves Punie, Marianne Takki, Martine Ingvorsen, Francesca Maltauro, Marta Touykova, Chiara 
Colella, Marta Markowska, Leonie Wahlmann, Katarzyna Janicka-Pawlowska, Veronica Travisani, 
Alessia Donna, Eva Gerhards, María del Pilar González Pantaleón, Amaryllis Verhoeven, Philipp 
Runge, Lorna Armati και Paul-John Loewenthal.

Α σ φ ά λ ε ι α  τ ω ν  π α ι δ ι ώ ν  σ τ ο   δ ι α δ ί κ τ υ ο  / /  Ε υ χ α ρ ι σ τ ίες 

1 6 9



Τους ευχαριστούμε όλους για την εμπειρογνωσία τους και για την υπομονή που έδειξαν απαντώντας 
στις αναρίθμητες ερωτήσεις μας, καθώς και για την ικανότητά τους να συμπυκνώνουν και να καθιστούν 
κατανοητά περίπλοκα νομικά και τεχνικά ζητήματα.

Θα θέλαμε επίσης να ευχαριστήσουμε τους εμπειρογνώμονες της ΓΔ COMM και της Γενικής Γραμμα-
τείας που παρείχαν εξαιρετική υποστήριξη σε θέματα επικοινωνίας: κ. Chloe Lahousse Juarez, Anguel 
Konstantinov Beremliysky, Emma Kristina Kvennberg και άλλους. Επίσης, τους πολύ δημιουργικούς και 
υπομονετικούς γραφίστες και ειδικούς σε θέματα μετάφρασης: κ. Laurie Janssen, Camille Palandjian 
και Benedetta Benedetto και άλλους.

Το έργο μας δεν θα ήταν δυνατό να ολοκληρωθεί χωρίς την οργανωτική υποστήριξη πολλών συνεργατών 
στην Επιτροπή για τις συνεδριάσεις της ειδικής ομάδας, τα ταξίδια και άλλες συναντήσεις με συμφερο-
ντούχους: Carmen Tresguerres, Rozaliya Petkova, Martina Gunda, Nuria Paredes, Alexandre Verin, 
Mariola De Las Heras Ojeda, Anne Catherine Louppe, Margarita Biacho Varela, Hafize Balci και 
Βάια Τσιαμπάζη.
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