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Vorbemerkung
Im März 2026 betraute die Präsidentin der Europäischen 
Kommission Ursula von der Leyen zwei Sonderberater – 
Prof. Dr. Jörg M. Fegert und Dr. Maria Melchior – mit dem 
Vorsitz des Sonderausschusses für die Online-Sicher-
heit von Kindern und mögliche Altersbeschränkungen 
für die Nutzung sozialer Medien. Die Ko-Vorsitzenden 
wurden beauftragt, einen Bericht über die Ergebnis-
se der Beratungen des Ausschusses zu verfassen und 
Empfehlungen dazu abzugeben, wie Europa die Online-
Welt für Kinder sicherer machen kann. 

In dem Ausschuss, den die Kommissionspräsidentin 
erstmals in ihrer Rede zur Lage der Union 2025 ange-
kündigt hatte, kamen hochrangige Wissenschaftlerin-
nen und Wissenschaftler, Praktikerinnen und Praktiker, 
Jugend- und Elternvertreterinnen und vertreter sowie 
andere Fachleute aus verschiedenen Bereichen aus 
ganz Europa zusammen, um die Auswirkungen sozialer 
Medien auf Minderjährige zu prüfen.

Der Sonderausschuss trat dreimal zusammen, wobei je-
weils unterschiedliche Fachleute an den Gesprächen 
teilnahmen. Die erste Sitzung des Sonderausschusses 
fand am 5. März 2026 statt und hatte die aktuellen wis-
senschaftlichen Erkenntnisse über die Auswirkungen 
sozialer Medien und des digitalen Umfelds im weiteren 
Sinne auf Kinder und Jugendliche zum Thema.

In der zweiten Sitzung des Sonderausschusses, die 
am 16. April 2026 stattfand, wurden die bestehenden 
Rechtsvorschriften und Instrumente der EU sowie die 
nationalen politischen Ansätze für den Umgang mit der 
Online-Sicherheit von Kindern erörtert. In der dritten 
Sitzung des Sonderausschusses am 16. Juni 2026 ging 
es vor allem um nationale Konzepte und mögliche Emp-
fehlungen zum Schutz und zur Stärkung von Kindern 
und Jugendlichen in der digitalen Welt.

„[Wir werden] uns vor 
allem zum Ziel setzen, 
die Eltern zu stärken 

und ein sichereres 
Europa für unsere Kinder 

aufzubauen. Denn wenn 
es um die Sicherheit 

unserer Kinder im 
Internet geht, glaubt 

Europa an Eltern, nicht 
an Gewinne.“

—  U R S U L A  V O N  D E R  L E Y E N , 
P R Ä S I D E N T I N  D E R  E U R O PÄ I S C H E N 

K O M M I S S I O N ,  R E D E  Z U R  L A G E 
D E R   U N I O N   2 0 2 5

Vorbemerkung

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  V o r b e m e r k u n g

0 4



Z U  D E N  W I C H T I G S T E N  T H E M E N ,  D I E  I N  D E N  S I T Z U N G E N  D E S

S O N D E R A U S S C H U S S E S  D E B A T T I E R T  W U R D E N ,  G E H Ö R T E N  F O L G E N D E : 

/	/ die positiven und negativen Auswirkungen der Einführung spezifischer Altersbeschränkungen 
für die Nutzung sozialer Medien und anderer digitaler Dienste,

/	/ maßgeschneiderte Ansätze zum Schutz und zur Stärkung Minderjähriger entsprechend den Altersgruppen, 
dem sozioökonomischem Hintergrund und altersspezifischen Risiken,

/	/ Sicherheit durch Technikgestaltung/Voreinstellungen und Verantwortung der Anbieter sozialer Medien 
und anderer digitaler Dienste,

/	/ Aufklärungs- und Sensibilisierungsmaßnahmen zur Förderung einer verantwortungsvollen Internetnutzung 
durch Kinder und Jugendliche, Eltern und Betreuungspersonen, Lehrkräfte und pädagogische Fachkräfte,

/	/ Möglichkeiten, Eltern und pädagogische Fachkräfte zu unterstützen und Kinder und Jugendliche 
in die Lage zu versetzen, die Chancen der digitalen Welt zu nutzen.

Die Analyse und die Empfehlungen dieses Berichts stützen sich auf wichtige Beiträge einer vielfältigen Gruppe von 
Sachverständigen, die zu den einzelnen Ausschusssitzungen eingeladen wurden; sie stützen sich auch auf Beiträge 
aus zahlreichen zusätzlichen Sitzungen mit Vertreterinnen und Vertretern der Mitgliedstaaten, insbesondere den-
jenigen, die vom irischen Vorsitz des Rates der EU und Luxemburg (D9+-Ministertagung) ausgerichtet wurden, von 
Drittländern (einschließlich Australien und Brasilien), des Europäischen Parlaments und von dessen Mitgliedern, 
insbesondere der interfraktionellen Arbeitsgruppe für die Rechte des Kindes, der Industrie, der Zivilgesellschaft 
sowie von Denkfabriken und anderen Organisationen, einschließlich des OHCHR der Vereinten Nationen und des 
Europäischen Datenschutzausschusses (EDSA). 

Im Anschluss an diese Begegnungen arbeiteten die Ko-Vorsitzenden auf der Grundlage der gesammelten Erkennt-
nisse ihre Empfehlungen aus. Zwar liegt die Verantwortung für die Empfehlungen ausschließlich bei den Ko-Vorsit-
zenden, doch beruht ihre Arbeit in hohem Maße auf den Beiträgen anderer renommierter Sachverständiger sowie 
von Eltern- und Jugendvertreterinnen und -vertretern und auf dem Fachwissen der Europäischen Kommission.

Der Bericht soll als Grundlage für künftige Maßnahmen dienen, welche die Europäische Kommission und die EU-
Mitgliedstaaten zur Stärkung der Online-Sicherheit von Kindern vorschlagen werden. Die vorliegende unabhängige 
analytische Bewertung enthält Empfehlungen und Anregungen für Kinder und Jugendliche, Eltern und Betreuungs-
personen, Lehrkräfte und pädagogische Fachkräfte sowie Anbieter sozialer Medien und anderer digitaler Dienste 
dazu, wie Minderjährige online besser geschützt und gestärkt werden können.
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Die von Präsidentin von der Leyen vorgegebene Hauptaufgabe des Sonderausschusses bestand darin, 
die Online-Sicherheit von Kindern und mögliche Altersbeschränkungen für die Nutzung sozialer Medien 
zu erörtern. Zwar entspricht der Gegenstand dieses Berichts dieser Aufgabenstellung, doch haben die 
fortschreitenden Diskussionen während der Sitzungen des Sonderausschusses und andere politische Ent-
wicklungen (z. B. der Appell der Führungsspitzen der G7 vom 17. Juni 2026 für einen sichereren digitalen 
Raum für Minderjährige) deutlich gemacht, dass die in diesem Bericht verwendete Terminologie präzisiert 
werden sollte. 

Unbeschadet internationaler, EU- oder nationaler Rechtsakte werden im vorliegenden Bericht die folgenden 
Begriffe und die entsprechenden Begriffsbestimmungen verwendet: 

Soziale Medien und andere digitale Dienste (kurz: soziale Medien+)
Im Rahmen dieses Berichts werden die Begriffe „soziale Medien+“ und „soziale Medien und andere digitale 
Dienste“ verwendet, um im weitesten Sinne Dienste zu definieren, die Minderjährigen zur Verfügung stehen 
und altersunangemessene und/oder riskante Merkmale (z. B. suchterzeugende und schädliche Merkmale, 
darunter unendliches Scrollen, das automatische Abspielen von Medieninhalten, Empfehlungsalgorithmen 
und ständige Benachrichtigungen) und/oder Inhalte enthalten können. Zu den Anbietern sozialer Medien 
und anderer digitaler Dienste gehören Online-Plattformen, die als Vermittler von Inhalten Dritter fungieren, 
z. B. soziale Medien, sowie App-Stores. Auch KI-Systeme, die Risiken für die Sicherheit und Entwicklung 
von Minderjährigen bergen, darunter KI-Gefährten, Videospiele, bei denen Kinder schädlichen Geschäfts-
praktiken oder gefährlichen Kontakten ausgesetzt sind, und Video-Sharing-Plattformen, die Minderjährigen 
einen nicht altersgerechten Zugang ermöglichen, fallen in diese Kategorie.

Minderjährige, Kinder und Jugendliche
Unbeschadet der gesetzlich festgelegten Bedeutung des Begriffs „Kinder“ (z. B. im Übereinkommen der 
Vereinten Nationen über die Rechte des Kindes) wird in diesem Bericht für einen notwendigen entwick-
lungsorientierten Ansatz zum Schutz Minderjähriger online plädiert, der den spezifischen Risiken und An-
fälligkeiten Rechnung trägt, denen sie je nach Alter ausgesetzt sind. Für die Zwecke der vorliegenden Ana-
lyse verwenden die Autoren den Begriff „Minderjährige“ für alle Kinder und Jugendlichen unter 18 Jahren 
(dem Alter der Volljährigkeit). Der Begriff „Jugendliche“ bezeichnet alle Minderjährigen im Alter von 13 bis 
18 Jahren. Der Begriff „Kinder“ erstreckt sich auf alle Minderjährigen unter 13 Jahren. Der Begriff „Kinder-
rechte“ bezeichnet in diesem Bericht die in Rechtstexten definierten Rechte aller Kinder und Jugendlichen 
unter 18 Jahren. Der im Mandat für die Tätigkeit des Sonderausschusses genannte Begriff „Online-Sicher-
heit von Kindern“ wird als Oberbegriff für den Schutz und die Stärkung von Minderjährigen in der digitalen 
Welt verwendet.

G E G E N S T A N D  U N D  T E R M I N O L O G I E 
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V O R W O R T

Sicheres Aufwachsen in der 
Welt der sozialen Medien+
Der rasche Fortschritt der digitalen Technologien hat die Art und Weise, wie Kinder und Jugendliche aufwachsen 
und mit Gleichaltrigen, Eltern, Lehrkräften und der Welt um sie herum interagieren, radikal verändert. Gleichzeitig 
sind Aktivitäten in der Offline-Welt nach wie vor von entscheidender Bedeutung für das Lernen, die Entstehung 
tiefgehender Beziehungen und Erfahrungen, die die Entwicklung von Minderjährigen prägen.

Die Welt der sozialen Medien+ bietet Kindern und Jugendlichen viele Möglichkeiten zu lernen, Kontakte zu 
knüpfen, sich zu beteiligen und kreativ zu sein. Minderjährige müssen jedoch geschult und befähigt werden, diese 
Chancen zu nutzen, um ihr Potenzial voll auszuschöpfen. 

Gleichwohl bergen die sozialen Medien+ auch eine Reihe von Risiken für die gesunde Entwicklung und das Wohl-
befinden von Minderjährigen. Dazu gehören das Risiko einer durch suchterzeugende Funktionen begünstigten über-
mäßigen Nutzung, die Substituierung entwicklungsfördernder Tätigkeiten, die Konfrontation mit schädlichen Inhalten 
und unangemessene Kontakte im Internet. Diese Risiken werden durch das Aufkommen neuer Technologien noch ver-
stärkt und erfordern mutige, aber wohlüberlegte Entscheidungen zum Schutz von Kindern und Jugendlichen online. 

Die breite Nutzung sozialer Medien und anderer digitaler Dienste hat bei politischen Entscheidungsträgern und 
Eltern große Besorgnis über die Bedrohungen ausgelöst, denen Kinder und Jugendliche online ausgesetzt 
sind. Altersbeschränkungen für den Zugang zu sozialen Medien und anderen digitalen Diensten werden zwar kri-
tisiert, doch können sie eine notwendige Vorsichtsmaßnahme sein, bis nachgewiesen ist, dass der Zugang zu 
sozialen Medien+ für Kinder und Jugendliche sicher ist, oder bis sichere Alternativen entwickelt werden. 

Bei Altersbeschränkungen geht es nicht darum, Eltern und Betreuungspersonen oder Kinder und Jugendliche 
selbst in erster Linie für die Online-Sicherheit Minderjähriger verantwortlich zu machen. Ebenso wenig geht es dar-
um, die Anbieter von ihrer Verantwortung zu entbinden. Anbieter sozialer Medien und anderer digitaler Dienste 
tragen weiterhin die Hauptverantwortung für die Sicherheit der Dienste, die sie entwickeln und anbieten. 

Die Beweislast muss bei den Anbietern liegen, nicht bei den Regulierungsbehörden, Eltern und Kindern. Solange 
die Anbieter sozialer Medien und anderer digitaler Dienste nicht nachweisen, dass ihre Dienste inhärent 
sicher (“safe by design”) sind, sollten sie nur eingeschränkten Zugang zu Kindern unter 13 Jahren in der EU 
erhalten. Zusätzlich zu den EU-weiten Beschränkungen können die Mitgliedstaaten weitere vorsorgliche Alters-
beschränkungen für Jugendliche über 13 Jahren einführen. 

Vorsorgliche Altersbeschränkungen sind Sofortmaßnahmen, um das langfristige Ziel zu erreichen, durch die 
Förderung des kulturellen Wandels sicherzustellen, dass Räume in den sozialen Medien+ für Minderjährige 
sicher sind. Erste Ergebnisse aus Ländern, die pauschale Altersbeschränkungen für den Zugang zu sozialen Me-

Vorwort

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  V o r w o r t

0 7



dien eingeführt haben, zeigen, dass die meisten Minderjährigen einen Weg finden, diese Maßnahmen zu umgehen. 
Gleichzeitig haben sich einige Minderjährige aus riskanten sozialen Medien und digitalen Diensten zurückgezogen 
und haben nun mehr Zeit für Offline-Aktivitäten (wie Sport und persönliche soziale Begegnungen). Dies zeigt, dass 
ein schrittweiser Wandel bei den Normen für die Nutzung sozialer Medien+ durch Minderjährige möglich ist und 
anerkannt werden muss. 

Der Wandel braucht jedoch Zeit. So haben sich beispielsweise die gesellschaftlichen Einstellungen in Bezug auf 
das gesetzliche Verbot körperlicher Züchtigung in der Erziehung über mehr als eine Generation hinweg weiterent-
wickelt (z. B. in Deutschland und Schweden). Mit dem Verbot der körperlichen Züchtigung wurden die Erwartungen 
an Eltern, Betreuungspersonen, Lehrkräfte und pädagogische Fachkräfte präzisiert und das Engagement Außen-
stehender gestärkt, um die gewaltfreie Erziehung Minderjähriger sicherzustellen. Der Erfolg dieser Maßnahme wurde 
durch die positiven Trends und die kontinuierliche Bewertung seit ihrer Einführung nachgewiesen.

Auch die Wirksamkeit von Altersbeschränkungen würde eine Änderung gesellschaftlicher Einstellungen 
erfordern. Kontinuierliche Bewertung und langfristige Beobachtung können den politischen Entscheidungsträgern 
dabei helfen, zu erkennen, ob sich die Gewohnheiten von Minderjährigen und ihren Eltern, Betreuungspersonen 
und pädagogischen Fachkräften im Laufe der Zeit ändern.

Kinder und Jugendliche, die in der heutigen Welt der 
sozialen Medien+ aufwachsen, müssen in die Lage ver-
setzt werden, ein gesundes und erfülltes Leben zu führen 
und die Möglichkeiten, die soziale Medien und andere 
digitale Dienste bieten, zu nutzen. Die Kinderrechte gel-
ten im Internet genauso wie im realen Leben – vom 
Recht auf Sicherheit und Schutz vor wirtschaftlicher Aus-
beutung und Kriminalität in allen Formen (insbesondere 
sexueller Gewalt) bis hin zum Recht auf Zugang zu Infor-
mationen, Bildung und Freizeit. 

Kinder haben das Recht, in einer Umgebung auf-
zuwachsen, die sicher ist und ihre Entwicklung 
fördert, und zwar sowohl online als auch offline. 
Natürlich sollten Minderjährige offline weiter unter-
stützt werden, doch müssen wir auch anerkennen, dass 
Online-Umgebungen zu einem immer wichtigeren Be-
standteil ihres täglichen Lebens geworden sind. Des-
halb muss in allen sozialen Medien und anderen digita-
len Diensten standardmäßig für Schutz gesorgt werden. 

Die Kinderrechte müssen die Grundlage für Online-
Maßnahmen zur Sicherheit von Kindern bilden. Mög-
liche Altersbeschränkungen müssen unter uneinge-
schränkter Achtung der Rechte des Kindes umgesetzt werden, verhältnismäßig sein und gegen das Wohl des Kindes 
abgewogen werden. Die Mittel, mit denen dies erreicht werden soll, müssen mit den technologischen Entwicklungen 
Schritt halten.

Zwar tragen nach wie vor die Anbieter sozialer Medien und anderer digitaler Dienste die Hauptverantwortung für die 
Sicherheit ihrer Dienste, insbesondere für Minderjährige, doch bedarf es eines Ökosystems von Akteuren, um 
Kinder und Jugendliche in der Welt der sozialen Medien+ zu schützen und zu stärken. Von den Regulierungs-
behörden, die die erforderlichen Maßnahmen ergreifen müssen, über die Anbieter, die sichere und altersgerechte 
Dienste anbieten, bis hin zu Eltern, Betreuungspersonen, Lehrkräften und pädagogischen Fachkräften, die eine 
Schlüsselrolle bei der Überwachung und Anleitung der Online-Nutzung durch Minderjährige spielen. Da Minder-

„Seit Jahrzehnten 
arbeiten wir daran, die 
reale Welt für Kinder 

sicherer zu machen, und 
das Gleiche müssen wir 
auch in der digitalen 
Welt tun. Die Chancen, 
die uns die Technologie 
bietet, dürfen nicht auf 
Kosten der Sicherheit, 

Gesundheit oder des Glücks 
unserer Kinder gehen.“ 

—  U R S U L A  V O N  D E R  L E Y E N ,  P R Ä S I D E N T I N 
D E R  E U R O PÄ I S C H E N  K O M M I S S I O N
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jährige reifer werden und sich die sozialen Medien+ rasch verändern, hängt der Erfolg des Ökosystems von den 
miteinander verknüpften Maßnahmen aller Akteure ab, die dieselbe Vision haben: Kinder und Jugendliche, die 
in einer digitalen Welt sicher aufwachsen.

Abbildung 1: Ökosystem zum Schutz und zur Stärkung von Minderjährigen online

Zunehmende politische Dynamik zugunsten einer 
Stärkung der Online-Sicherheit von Kindern
Die vergangenen Monate haben gezeigt, dass die Online-Sicherheit von Kindern weltweit immer größeres Gewicht 
in der Politik erhält. Die Einführung, Umsetzung und kontinuierliche Evaluation des Hinauszögerns des Zu-
gangs zu den sozialen Medien durch Australien hat der übrigen Welt wichtige Erkenntnisse geliefert. Andere 
Länder wie das Vereinigte Königreich und Kanada sind dem Beispiel gefolgt und haben ebenfalls Legislativvorschlä-
ge geplant, und Indonesien hat bereits ein Verbot erlassen.

Einem aktuellen Bericht zufolge sind 92 % der Europäerinnen und Europäer der Ansicht, dass die Stärkung 
des Online-Schutzes von Kindern und Jugendlichen eine Priorität für die EU sein solltea.

a.	 Europäische Kommission, „Digitale Dekade – Eurobarometer-Bericht – Februar-März 2026“ (nur auf Englisch abrufbar), 
2026.

R E G U L I E R U N G S B E H Ö R D E N  –  E U  U N D  M I T G L I E D S T A A T E N

A N B I E T E R  S O Z I A L E R  M E D I E N  U N D  A N D E R E R  D I G I T A L E R  D I E N S T E
L E H R K R Ä F T E  U N D  P Ä D A G O G I S C H E  F A C H K R Ä F T E

E LT E R N  U N D  B E T R E U U N G S P E R S O N E N

M I N D E R J Ä H R I G E

Ökosystem für Schutz und Stärkung 
von Minderjährigen online
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Auch die politisch Verantwortlichen in Europa haben damit begonnen, sich mit diesem Thema zu befassen. Die 
Erklärung von Jütlandb vom September 2025 und die Entschließung des Europäischen Parlaments, in der ein EU-
weites digitales Mindestalter gefordert wirdc, die Einsetzung des Sonderausschusses für die Online-Sicherheit von 
Kindern durch Präsidentin von der Leyen und die jüngsten Schlussfolgerungen des Europäischen Ratesd sind klare 
Anzeichen dafür, dass die politische Dynamik für konkrete Maßnahmen zur Bewältigung der zunehmenden Risiken, 
denen Kinder online ausgesetzt sind, zunimmt.

Im Juni 2026 einigten sich die G7 – Deutschland, Frankreich, Italien, Japan, Kanada, das Vereinigte Königreich, die 
Vereinigten Staaten und die Europäische Union – erstmals auf höchster politischer Ebene auf gemeinsame Grund-
sätze zum Schutz Minderjähriger vor digitalen Diensten, die Risiken bergene.

Darüber hinaus erlassen mehrere EU-Mitgliedstaaten Rechtsvorschriften zur Festlegung eines Mindestalters 
für den Zugang zu sozialen Medien und anderen digitalen Diensten, durch die Kinder und Jugendliche Scha-
den erleiden können. So schlägt Frankreich beispielsweise aktuell eine Altersgrenze von 15 Jahren auf der Grund-
lage einer schwarzen Liste zu beschränkender Dienste vor. Griechenland plant eine Altersgrenze von 15 Jahren für 
soziale Online-Netzwerke. Dänemark erwägt eine Beschränkung für Minderjährige unter 16 Jahren mit der Option, 
das Alter mit Zustimmung der Eltern zu senken. Schweden sieht eine Beschränkung auf der Grundlage des Jahres 
vor, in dem das Kind 15 Jahre alt wird, wobei mehrere Arten von Dienstleistungen ausgenommen sind. Viele andere, 
von Portugal und Spanien bis hin zu Deutschland und Polen, erwägen, Rechtsvorschriften zu diesem Thema zu 
erlassen.

Vor diesem Hintergrund stellt die Fragmentierung des europäischen Binnenmarkts für digitale Dienste ein echtes Ri-
siko dar. Angesichts dessen fordern viele Mitgliedstaaten, dass dieses Thema auf EU-Ebene geregelt werden sollte. 
Es sollte anerkannt werden, dass die Mitgliedstaaten unterschiedliche kulturelle und nationale Herangehensweisen 
in Bezug auf Erziehung, digitale Kompetenz und den Schutz Minderjähriger haben. Eine Fragmentierung könnte 
dazu führen, dass Minderjährige je nach EU-Mitgliedstaat unterschiedliche Schutzniveaus genießen. Dies würde 
auch bedeuten, dass die Regulierungsbehörden mit praktischen Schwierigkeiten bezüglich der Durchsetzung und 
die Anbieter mit höheren Befolgungskosten konfrontiert sein könnten. Dies wiederum hätte Folgen für die Entwick-
lung sichererer sozialer Medien und anderer digitaler Dienste und für die Wirksamkeit der Rechtsvorschriften zur 
Online-Sicherheit.

Die EU hat bereits konkrete Maßnahmen zum Schutz von Minderjährigen ergriffen. Die jüngsten Beschlüsse der 
Europäischen Kommission haben nur unterstrichen, dass das Vorgehen gegen die Bedrohungen, denen Kinder und 
Jugendliche online ausgesetzt sind, auf konkreten Fakten beruhen muss. Die vorläufigen Feststellungen gegen Meta 
und TikTok wegen mutmaßlicher Nichteinhaltung der hohen Standards für den Online-Schutz Minderjähriger, die 
nach dem Gesetz über digitale Dienste erforderlich sind, und wegen der nicht erfolgten Bereitstellung leicht zu-
gänglicher Mechanismen für die Meldung von sexuellem Kindesmissbrauch darstellenden Inhalten sind deutliche 
Beispiele. Darüber hinaus haben die jüngsten wegweisenden Urteile US-amerikanischer Gerichte einen historischen 
Wendepunkt in der Debatte über die Haftung von Plattformen markiert.

b.	 Dänischer Vorsitz, Rat der Europäischen Union, „Die Erklärung von Jütland:Gestaltung einer sicheren Online-Welt 
für Minderjährige“ (nur auf Englisch abrufbar), 2026.

c.	 Europäisches Parlament, „Schutz von Minderjährigen im Internet – Entschließung des Europäischen Parlaments 
vom 26. November 2025 zu dem Schutz von Minderjährigen im Internet“ (2025/2060(INI)), 2025.

d.	 Europäischer Rat, Schlussfolgerungen des Europäischen Rates, 19. März 2026.

e.	 G7, „Leaders' call on a safer digital space for minors“ („Staats- und Regierungschefs fordern einen sichereren 
digitalen Raum für Minderjährige“, nur auf Englisch abrufbar), 2026.
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Eine kurze Geschichte des Online-Schutzes 
von Minderjährigen
Die Bemühungen um den Schutz von Kindern und Jugendlichen im Internet sind so alt wie das Internet selbst und 
stammen aus einer Zeit vor sozialen Medien, Smartphones und KI. Die Grundlagen der heutigen Vorschriften zum 
Schutz von Minderjährigen im Internet wurden in den 1990er-Jahren und Anfang der 2000er-Jahre mit Rechtsakten 
geschaffen, die es Diensten und Unternehmen ermöglichen sollten, grenzüberschreitend tätig zu sein und Informa-
tionen auszutauschen. Obwohl diese Vorschriften nicht ausschließlich zum Schutz von Kindern und Jugendlichen 
im Internet konzipiert wurden, wurden darin viele der Grundsätze festgelegt, die den aktuell geltenden Rechtsvor-
schriften in drei Bereichen nach wie vor zugrunde liegen.

Erstens wurden mit der Regulierung von Medien und digitalen Diensten im Binnenmarkt gemeinsame Vorschrif-
ten für Fernsehprogramme in ganz Europa eingeführt, unter anderem Schutzvorkehrungen gegen Inhalte, die für 
Minderjährige schädlich sein könnten. Der erste harmonisierte Rahmen für Online-Dienste oder „Dienste der In-
formationsgesellschaft“ (im Rahmen der Richtlinie über den elektronischen Geschäftsverkehr) förderte auch die 
Entwicklung grenzüberschreitender Online-Dienstleistungen innerhalb der EU.

Der zweite Bereich sind die Vorschriften zum Datenschutz und zum Schutz der Privatsphäre, beginnend mit den ge-
meinsamen Normen der Datenschutzrichtlinie von 1995 für die Erhebung und Nutzung personenbezogener Daten 
in den Mitgliedstaaten.

Der dritte Bereich ist der Verbraucherschutz. Durch gemeinsame EU-Vorschriften werden irreführende und aggres-
sive Geschäftspraktiken bekämpft. Mit diesen Vorschriften wird anerkannt, dass schutzbedürftige Verbraucherinnen 
und Verbraucher zusätzlichen Schutz benötigen, was ein wichtiger Grundsatz im digitalen Umfeld ist. Dies gilt auch 
für Fälle, in denen Kinder und Jugendliche Geschäftspraktiken ausgesetzt sind, die sie möglicherweise anders be-
treffen als Erwachsene.

Als die digitalen Technologien mit der Zeit ein immer größerer Bestandteil des alltäglichen Lebens wurden, hat 
die EU diese Rechtsrahmen immer wieder auf den neuesten Stand gebracht, um auf neue Herausforderungen zu 
reagieren. Mit der Datenschutz-Grundverordnung (DSGVO) wurden spezifische Schutzmaßnahmen zum Schutz 
der personenbezogenen Daten und der Einwilligung von Kindern im Internet eingeführt. Die Richtlinie über audio-
visuelle Mediendienste wurde auf neue Formen audiovisueller Inhalte und Video-Sharing-Plattformen ausgeweitet. 
Schließlich wurden mit dem Gesetz über digitale Dienste Vorschriften für Online-Vermittlungsdienste festgelegt, 
unter anderem für den besonderen Zweck des Schutzes Minderjähriger.

Diese Entwicklung spiegelt einen allgemeinen Trend wider: Digitale Technologien lassen sich nicht mehr 
eindeutig in eine einzige regulatorische oder rechtliche Kategorie einordnen. Soziale Medien und andere 
digitale Dienste kombinieren Elemente von Medien, Kommunikation, Handel und Datenverarbeitung, häufig inner-
halb derselben Plattform. Folglich muss ein wirksamer Ansatz für den Online-Schutz von Minderjährigen ganzheitlich 
sein und sich auf Instrumente in mehreren Bereichen des EU-Rechts stützen, einschließlich der Regulierung von 
Plattformen, des Datenschutzes, des Verbraucherschutzes und der Regulierung audiovisueller Medien.

Mit der raschen Entwicklung und Verbreitung von KI vervielfachen sich die Risiken für Minderjährige online. Parallel 
dazu werden soziale Medien und andere digitale Dienste kontinuierlich weiterentwickelt, um die Aufmerksamkeit 
der Nutzer in der heutigen „Aufmerksamkeitsökonomie“ zu wecken und aufrechtzuerhalten. Es ist wichtiger denn 
je, dass die Regulierungsbehörden tätig werden, um den Schutz von Minderjährigen zu stärken und sie in die Lage 
zu versetzen, sich in der Welt der sozialen Medien+ sicher zurechtzufinden.
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Die Erkenntnisse über die Risiken und Chancen 
für Minderjährige online
Der rasche technologische Wandel hat Kindern außerordentliche Möglichkeiten eröffnet, sich mit Gleichaltrigen 
auszutauschen, ihre Kreativität zum Ausdruck zu bringen und Zugang zu Wissen und Hilfe zu erhalten. Kinder sind 
jedoch keine Erwachsenen, und in der Umgebung der sozialen Medien+ sind sie je nach ihrem Alter unterschied-
lichen Risiken für ihre körperliche und psychische Gesundheit und Entwicklung ausgesetzt. Sozioökonomische und 
individuelle Faktoren wie der familiäre Hintergrund und das Geschlecht sowie die Gestaltung sozialer Medien und 
anderer digitaler Dienste haben ebenfalls prägenden Einfluss.

Solide Erkenntnisse darüber, wie Risiken und Schäden mit sozialen Medien und anderen digitalen Diensten 
zusammenhängen, sind unerlässlich, um geeignete Maßnahmen zum Schutz und zur Stärkung Minder-
jähriger online ergreifen zu können. Spezifische Merkmale, Funktionen oder Formate, die in sozialen Medien+ 
implementiert werden, können je nach den sozialen und persönlichen Umständen eines Kindes oder Jugendlichen 
in unterschiedlichem Maße schädlich sein. Minderjährige, die ethnischen und religiösen Minderheiten angehören, 
Teil der LGBTIQ+-Gemeinschaft sind oder besondere pädagogische Bedürfnisse oder bereits bestehende psychi-
sche Erkrankungen haben, können besonders anfällig für Gefahren im digitalen Raum sein. Diese Anfälligkeit wird 
natürlich durch soziale Medien und andere digitale Dienste mit schädlichen, manipulativen oder suchterzeugenden 
Inhalten oder Designs noch verstärkt. Die Forschungsarbeit und die Sammlung von Erkenntnissen sollten in jedem 
Fall mit der Weiterentwicklung dieser Merkmale Schritt halten.

Minderjährige sind durch die sozialen Medien und andere digitale Dienste weitreichenden Risiken für ihre 
körperliche und psychische Gesundheit ausgesetzt. Was die körperliche Gesundheit betrifft, so verdrängt über-
mäßige Bildschirmzeit das Spielen im Freien und den Sport und kann sich auf die Gesundheit, die körperliche Leis-
tungsfähigkeit und den Schlaf von Kindern auswirken. Die Nutzung von sozialen Medien+ und Endgeräten im frühen 
Kindesalter tritt an die Stelle des eigenständigen Erkundens und persönlicher sozialer Interaktionen. Auswirkungen 
auf die sozial-emotionale Entwicklung und die Anfälligkeit für psychische Probleme sind möglich. Werden Endgeräte 
über längere Zeiträume hinweg genutzt, kann dies auch zu Problemen wie Muskel-Skelett-Erkrankungen oder einer 
Überanstrengung der Augen durch digitale Medien führen.

Die Nutzung sozialer Medien und anderer digitaler Dienste ist für Kinder aber auch mit erheblichen Risiken für ihre 
psychische Gesundheit verbunden. Dabei besteht sowohl das Risiko, dass die sozialen Medien+ der psychischen 
Gesundheit von Kindern unmittelbar schaden, als auch die Gefahr, dass durch sie bestehende psychische Probleme 
wie Depressionen oder Ängste verschärft werden. Auch hier bestimmen soziale und individuelle Faktoren, wie stark 
Kinder und Jugendliche gefährdet sind.

Im Allgemeinen wird eine ausgeprägte Nutzung sozialer Medien und anderer digitaler Dienste durch Kinder und 
Jugendliche mit Schlaf- und Konzentrationsproblemen sowie mit einem erhöhten Auftreten von Depressionen und 
Ängsten in Verbindung gebracht. Durch suchterzeugende Gestaltungsmerkmale werden diese Effekte verstärkt, da 
sie das zwanghafte Nachsehen, die Angst, etwas zu verpassen (“fear of missing out”), und das vermehrte Verglei-
chen mit anderen fördern. Mögliche Folgen für Minderjährige sind ein vermindertes Selbstwertgefühl und erhöhter 
Stress. Algorithmische Verstärkung und Empfehlungssysteme können Desinformation und Hetze fördern. Besonders 
schädlich sind diese Effekte im Internet für schutzbedürftige Gruppen.

Es besteht ein beträchtliches Risiko, dass Minderjährige online mit kriminellen und illegalen Inhalten kon-
frontiert werden. Sowohl Erwachsene als auch Minderjährige nutzen gezielt soziale Medien und andere digitale 
Dienste, darunter auch Spieleplattformen, um mit Kindern und Jugendlichen in Kontakt zu treten. Dabei umfasst das 
Gefahrenpotenzial unter anderem sexuellen Kindesmissbrauch (oder Darstellungen davon), Grooming, Cybermob-
bing, Radikalisierung sowie die Anstiftung zu illegalen Handlungen, Gewalttaten oder Terrorismus. Aus der weitver-
breiteten Nutzung von KI-Systemen ergibt sich eine ernsthafte Gefahr für Kinder und Jugendliche, da Darstellungen 
sexuellen Kindesmissbrauchs künstlich erzeugt werden können (z. B. Deepfakes). Die hier beschriebenen Arten des 
Missbrauchs wirken sich verheerend auf die Entwicklung sowie die psychische und körperliche Gesundheit von 
Minderjährigen aus und können sie im schlimmsten Fall das Leben kosten.
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In erster Linie sind die Anbieter sozialer Medien und anderer digitaler Dienste dafür verantwortlich, dass 
bei der Nutzung ihrer Dienste die Sicherheit Minderjähriger gewährleistet ist. Darüber hinaus ist es wichtig, 
dass Eltern und Betreuungspersonen im Blick behalten, wie viel Zeit Kinder und Jugendliche online verbringen, und 
dass sie ihnen Hilfestellung bieten, um die Risiken, denen sie in den sozialen Medien+ ausgesetzt sind, gemeinsam 
mit ihnen zu bewältigen. Unabhängig vom Alter ist es von entscheidender Bedeutung, für angemessene Offline-
Aktivitäten und persönliche Begegnungen zu sorgen.

Trotz der zahlreichen Gefahren – die Welt der sozialen Medien+ bietet Kindern und Jugendlichen viele Mög-
lichkeiten. Wenn Minderjährige in die Lage versetzt werden, sich sicher online zu bewegen, und mit soliden digita-
len Kompetenzen ausgestattet sind, kann die Nutzung sozialer Medien und anderer digitaler Dienste dem Wohlbe-
finden und der sozialen Vernetzung zugutekommen, einen unterstützenden Kontakt zu Gruppen von Gleichaltrigen 
ermöglichen und Chancen für Selbstentfaltung, gesellschaftliches Engagement und unabhängiges Lernen bieten. 
Es hat sich gezeigt, dass gezielte Initiativen für digitale Kompetenzen – wie die EU-Strategie „Besseres Internet für 
Kinder“, die Safer-Internet-Zentren sowie auf nationaler Ebene die Verankerung von Medienkompetenz in den Lehr-
plänen für die allgemeine und berufliche Bildung – kritisches Denken fördern, die Widerstandsfähigkeit gegenüber 
Desinformation erhöhen und Minderjährige in die Lage versetzen können, sich sicher im Internet zu bewegen.

Soziale Medien und andere digitale Dienste, die „safe by design“ sind, könnten die Position von Kindern und 
Jugendlichen im Internet stärken und ihnen mehr Teilhabe ermöglichen, indem sie den Erwerb von digitalen 
Kompetenzen und Medienkompetenz fördern. Durch eine altersgerechte digitale Bildung in den Schulen und mit 
der Unterstützung von Eltern und Betreuungspersonen könnten Minderjährige außerdem dazu befähigt werden, 
die Chancen der Online-Welt zu nutzen und mögliche Risiken und Gefahren zu bewältigen.

Altersspezifische Risiken müssen adressiert werden
Je älter und unabhängiger Kinder werden, desto weniger können Eltern sie bei ihren Online-Aktivitäten beauf-
sichtigen. Der Einfluss Gleichaltriger spielt eine immer wichtigere Rolle. Jugendliche können sich, je näher sie der 
Volljährigkeit kommen, zunehmend eigenständig online bewegen und die Risiken, denen sie dort ausgesetzt sind, 
besser verstehen und bewältigen. Es steht außer Frage, dass sich die Bedürfnisse eines 3-Jährigen von denen 
eines 16-Jährigen unterscheiden. Daher ist es wichtig, in Bezug auf die Online-Sicherheit von Kindern einen 
entwicklungssensiblen Ansatz zu verfolgen, der sich im vorliegenden Bericht in der Unterscheidung ver-
schiedener Altersgruppen niederschlägt:

Kinder unter 3 Jahren sind durch passive Internetnutzung vor allem Risiken mit Blick auf den Beziehungsaufbau und 
„Technoferenz“f ausgesetzt. Diese Risiken entstehen in erster Linie, wenn Betreuungspersonen versuchen, kleine Kinder 
mithilfe von Bildschirmen zu „beruhigen“ oder abzulenken, anstatt sich direkt mit ihnen zu beschäftigen. Dies kann sich 
auf die Aufmerksamkeitsspanne, den Spracherwerb und die sozial-emotionale Entwicklung von Kindern auswirken.

Kinder zwischen 3 und 5 Jahren sind im Rahmen einer zunehmend unabhängigen Nutzung unter Aufsicht zu-
nehmend den Risiken in der digitalen Welt und einer längeren Bildschirmnutzung ausgesetzt. Soziale Medien und 
andere digitale Dienste sind mit ihrer Auslegung auf sofortige und wiederkehrende Belohnung sowie kontinuierliche 
externe Stimulation dem Entwicklungsstand von Kindern grundsätzlich nicht angemessen und können deren lang-
fristige Entwicklung beeinträchtigen.

Kinder zwischen 6 und 9 Jahren nutzen soziale Medien und andere digitale Dienste in stark zunehmendem Um-
fang. Die Bewertung von außen in der Online-Welt (z. B. Likes, Punktzahlen und Bestenlisten) vermischt sich mit dem 
entstehenden Selbstwertgefühl, das auf der Entwicklung von Fähigkeiten in der realen Welt beruht. Dadurch können 
leistungsbezogene Ängste sowie der Vergleich mit Gleichaltrigen verstärkt und die Anfälligkeit für Cybermobbing, 
Hetze und Belästigung durch Gleichaltrige erhöht werden.

f.	 Die Unterbrechung der Interaktionen zwischen Eltern und Kindern durch Technologie.
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Für Kinder zwischen 10 und 12 Jahren ist der Zugang zu sozialen Medien+ eine zentrale Voraussetzung für die 
Teilnahme am Sozialleben. In diesem Alter sind Kinder am stärksten dem Zusammenspiel von entwicklungsbeding-
ten Anfälligkeiten und plattformgesteuerter Verstärkung ausgesetzt. Algorithmische Empfehlungssysteme fördern 
den sozialen Vergleich sowie die Konfrontation mit gefährlichen oder illegalen Inhalten (einschließlich Darstellun-
gen sexuellen Kindesmissbrauchs, extremistischer Propaganda und Desinformation) und mit suchterzeugenden 
Gestaltungsmustern, die das Auftreten von Depressionen und Ängsten begünstigen. Jüngste prospektive Unter-
suchungen deuten darauf hin, dass bei Kindern, die mit 12 Jahren (statt mit 13) ihr erstes Smartphone bekommen, 
nach einem Jahr ein erhöhtes Risiko für Depressionen und andere psychische Probleme bestehen könnteg. Anhand 
dieses Beispiels zeigt sich, dass Kinder unter 13 Jahren im Allgemeinen besonders schutzbedürftig sind.

Bei Jugendlichen zwischen 13 und 15 Jahren findet mit Blick auf soziale Medien und andere digitale Dienste ein 
Übergang von einer Nutzung unter Aufsicht zu einer zunehmend eigenständigen Nutzung statt. In diesem Alter 
nimmt die Wirksamkeit herkömmlicher Aufsicht durch Betreuungspersonen und Schulpersonal ab. Die Risiken er-
geben sich zunehmend aus den Strukturen der sozialen Medien und anderen digitalen Dienste und nicht mehr nur 
aus dem individuellen Verhalten. Eine zentrale Herausforderung besteht im Umgang mit algorithmischen Systemen, 
die angezeigte Inhalte vorgeben und das Verhalten beeinflussen, gleichzeitig aber nur begrenzt transparent sind.

Eine zunehmende Eigenständigkeit gehört heutzutage nicht nur offline, sondern auch in der Online-Welt zum 
Aufwachsen dazu. Es geht also nicht darum, Jugendliche in ihrem Übergang zur Eigenständigkeit zurückzuhalten, 
sondern vielmehr dafür zu sorgen, dass sie in einer mit großer Verwundbarkeit einhergehenden Entwicklungsphase 
weniger Gefahren ausgesetzt sind. Ein wirksamer Schutz erfordert einen entwicklungsorientierten, vielschichtigen 
Ansatz, bei dem die Regulierung sozialer Medien und anderer digitaler Dienste, Bildungsmaßnahmen sowie Unter-
stützung zur Selbstregulierung und kritischen Mediennutzung ineinandergreifen.

Jugendliche zwischen 16 und 18 Jahren befinden sich in einer Phase, in der sich ihre Identität zunehmend festigt 
und ihre Eigenständigkeit zunimmt. Ihre Fähigkeiten entwickeln sich weiter, sodass sie die Risiken, denen sie im 
Internet ausgesetzt sind, besser verstehen und bewältigen können. Ihre neurobiologische Entwicklung ist jedoch 
bei Weitem noch nicht abgeschlossen, und die Nutzung sozialer Medien und anderer digitaler Dienste geht mit 
einem erhöhten Risiko für Sucht, Ängste und psychische Probleme einher. In diesem Alter müssen Jugendliche 
Kompetenzen (z. B. kritisches Denken und Bewerten) erwerben, die sie benötigen, um sich erfolgreich und sicher in 
der digitalen Welt zu bewegen und die sich dort bietenden Möglichkeiten voll auszuschöpfen.

g.	 Children’s Hospital of Philadelphia, „Age Limits Alone Won't Fix Smartphone Risks, Suggests Children's Hospital 
of Philadelphia Study“, 2026, abgerufen am 12. Juli 2026.
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Sechs Leitprinzipien für den Schutz und die Stärkung 
Minderjähriger online
Da die sozialen Medien+ für Kinder und Jugendliche sowohl Risiken als auch Chancen bergen können, bedarf 
es eines umfassenden politischen Rahmens, durch den Minderjährige online geschützt und gestärkt werden. Die 
folgenden sechs von den Ko-Vorsitzenden ausgearbeiteten Leitprinzipien dienten als Richtschnur für die 
Arbeit des Sonderausschusses und bilden das Gerüst für den vorliegenden Bericht. Als Grundlage für Maßnah-
men sollten eine solide Datenlage und Analyse in Bezug auf die Herausforderungen und Chancen für Kinder in der 
digitalen Welt dienen. Damit die Maßnahmen Wirkung zeigen, müssen sie effektiv umgesetzt und evaluiert werden.

L E I T P R I N Z I P   1

Entwicklungsorientierter Ansatz (siehe Kapitel 1)
Regulierung muss altersgerecht sein und Orientierungshilfen müssen differenziert sein. Da die Entwicklung 
von Kindern und Jugendlichen in Phasen verläuft, sollten Schutzmaßnahmen so gestaltet und umgesetzt werden, 
dass sie den für die jeweiligen Altersgruppen relevanten Risiken Rechnung tragen. Nach Möglichkeit sollte bei die-
sen Maßnahmen der persönliche und soziale Hintergrund der Kinder berücksichtigt werden, der sich verstärkend 
auf die Risikoanfälligkeit auswirken kann.

L E I T P R I N Z I P   2

Gleichstellung und Diversität (siehe Kapitel 2)
Ungleichheiten zwischen Altersgruppen und sozioökonomischen Gruppen mit Blick auf die Risiken und die Anfäl-
ligkeit für Gefahren im Internet sollten anerkannt werden. Geschlecht, Sexualität, ethnischer und religiöser Hinter-
grund, sonderpädagogischer Förderbedarf und bereits bestehende psychische Probleme sind ausschlaggebend 
dafür, wie anfällig Minderjährige für Online-Gefahren sind. Diese Faktoren beeinflussen auch, welche Ressourcen 
und Kapazitäten Eltern und Betreuungspersonen zur Verfügung stehen, um Kinder und Jugendliche auf ihrem Weg 
zur Eigenständigkeit zu unterstützen.

L E I T P R I N Z I P   3

Schutz Minderjähriger (siehe Kapitel 3)
Kinder und Jugendliche müssen die Vorteile sicherer sozialer Medien+ nutzen können. Der Schutz Minderjähriger 
vor schädlichen Inhalten, suchterzeugenden Funktionen, digitaler Vernachlässigungh und Internetkriminalität (z. B. 
sexuellem Missbrauch) sollte in die Gestaltung sozialer Medien und anderer digitaler Dienste einfließen. Schädliche 
Inhalte oder Funktionen sollten für Minderjährige leicht zu melden sein. Die Anbieter sollten solche Meldungen 
vorrangig behandeln und schädliche Inhalte oder Funktionen unverzüglich entfernen. 

h.	 Das wiederholte Versäumnis einer Betreuungsperson, ein dem Entwicklungsstand angemessenes Maß an 
Aufmerksamkeit, Zugewandtheit, Aufsicht oder Schutz zu bieten, da wesentliche Betreuungsaufgaben durch digitale 
Technologien gestört, ersetzt oder beeinträchtigt werden.
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L E I T P R I N Z I P   4

Rechenschaftspflicht digitaler Dienste und Verbraucherrechte (siehe Kapitel 3)
Die Anbieter sozialer Medien und anderer digitaler Dienste müssen die Hauptverantwortung dafür tragen, dass der 
Zugang zu Online-Räumen und deren Nutzung für Minderjährige sicher sind. Digitale Dienste sollten dazu ange-
regt werden, Maßnahmen für „safety by design“ umzusetzen, und eine inhaltsbezogene Regulierung sollte schnell 
durchgesetzt werden. Die Beweislast muss auf den Anbietern sozialer Medien und anderer digitaler Dienste liegen, 
nachzuweisen, dass die Funktionen ihrer Dienste nicht schädlich sind, bevor sie Zugang zu Kindern und Jugend-
lichen erhalten.

L E I T P R I N Z I P   5

Stärkung und Vermittlung von Medienkompetenz (siehe Kapitel 4)
Eltern und Betreuungspersonen, Lehrkräfte und pädagogische Fachkräfte sollten in die Lage versetzt werden, 
Kinder und Jugendliche bei ihrem schrittweisen Übergang zu einer sicheren und eigenständigen Online-Nutzung 
zu unterstützen. Es sollten ausreichend Möglichkeiten (z. B. Schulungen zur digitalen Kompetenz und Medienkom-
petenz) und eine angemessene Infrastruktur geschaffen werden, um Eltern dazu zu befähigen, über ihr eigenes 
Handeln nachzudenken und Minderjährige bei ihren Online-Aktivitäten anzuleiten. Die entsprechenden Maßnah-
men müssen auf die Rollen der Betreuungspersonen und pädagogischen Fachkräfte zugeschnitten sein, die sich 
mit zunehmendem Alter der Kinder und Jugendlichen verändern.

L E I T P R I N Z I P   6

Rechte und Teilhabe von Kindern (siehe Kapitel 4)
Das Recht von Kindern auf sichere Teilhabe, Interaktion und gemeinsame Gestaltung sollte online wie offline ge-
schützt werden. Die in den einschlägigen internationalen Rahmenwerkeni verankerten Rechte von Kindern sollten 
stets als Grundlage für Kinderschutzmaßnahmen dienen. Altersbezogene Zugangsbeschränkungen müssen die 
Rechte des Kindes online achten und verhältnismäßig, zeitlich begrenzt sowie auf das Wohl des Kindes abgestimmt 
sein. Dies unterstreicht die Notwendigkeit, Offline-Aktivitäten für Minderjährige aller Altersgruppen finanziell zu 
fördern und zu bewerben.

Sonderberater/Sonderberaterin der Präsidentin und Ko-Vorsitzende des Sonderausschusses 
für die Online-Sicherheit von Kindern

i.	 Insbesondere das Übereinkommen der Vereinten Nationen über die Rechte des Kindes und die Allgemeinen 
Bemerkungen des Ausschusses für die Rechte des Kindes, die Charta der Grundrechte der Europäischen Union 
und die EU-Kinderrechtsstrategie.

Prof. Dr. Jörg M. Fegert
Ärztlicher Direktor der Klinik für 
Kinder- und Jugendpsychiatrie, 
Psychosomatik und Psychotherapie 
am Universitätsklinikum Ulm

Dr. Maria Melchior
Forschungsdirektorin am 
französischen Institut für 
Gesundheit und medizinische 
Forschung (INSERM)
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S E C H S  L E I T P R I N Z I P I E N

für den Schutz und die Stärkung 
Minderjähriger online

G L E I C H S T E L L U N G  U N D  D I V E R S I T Ä T

Ungleichheiten zwischen verschiedenen Gruppen mit Blick auf Risiken, 
Anfälligkeit und digitale Gefahren anerkennen

S C H U T Z  M I N D E R J Ä H R I G E R

vor schädlichen Inhalten, suchterzeugenden Gestaltungsmerkmalen, digitaler 
Vernachlässigung und Kriminalität (z. B. sexuellem Missbrauch, Mobbing) schützen

S T Ä R K U N G  U N D  V E R M I T T L U N G  V O N  M E D I E N K O M P E T E N Z

Eltern und Betreuungspersonen in die Lage versetzen, die digitalen Kompetenzen 
und die Medienkompetenz von Kindern und Jugendlichen im Sinne einer 

verantwortungsvollen Nutzung zu fördern

R E C H E N S C H A F T S P F L I C H T  D I G I T A L E R
D I E N S T E  U N D  V E R B R A U C H E R R E C H T E

inhärente Sicherheit und inhaltsbezogene Regulierung durchsetzen

R E C H T E  V O N  K I N D E R N  U N D  T E I L H A B E

das Recht auf sichere Teilhabe und gemeinsame Gestaltung 
online schützen

E N T W I C K L U N G S O R I E N T I E R T E R  A N S A T Z

altersgerechte Regulierung und di�erenzierte Leitlinien 
sicherstellen

A N A LY S E  D E R  S I T U AT I O N

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N

M A ẞ N A H M E N

E VA L U I E R U N G
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Zentrale Empfehlungen zum Schutz 
und zur Stärkung Minderjähriger online
Das übergeordnete Ziel der in diesem Bericht enthaltenen Empfehlungen, die auf einem entwicklungssensiblen 
Ansatz und den sechs Leitprinzipien beruhen, besteht darin, sowohl die Notwendigkeit, Kinder und Jugendliche on-
line zu schützen, als auch ihr Recht auf Teilhabe in den sozialen Medien+ und auf Nutzung der sich dort bietenden 
Chancen in ausgewogener Weise zu berücksichtigen.

Empfehlungen zur altersgerechten Nutzung sozialer 
Medien und anderer digitaler Dienste

0  B I S  2   J A H R E

Bildschirme und soziale Medien+ vermeiden
Längere Bildschirmnutzung in der frühen Kindheit zu vermeiden, bedeutet kein vollständiges Verbot. Vielmehr be-
deutet es, die entwicklungsbedingten Bedürfnisse von Kindern in Bezug auf Bindung, Entwicklung der Sinne und früh-
kindlichen Spracherwerb zu respektieren. Eltern und Betreuungspersonen sollten vor allem auf persönliche Interaktion 
setzen und ihre eigene Nutzung digitaler Endgeräte im Auge behalten, um eine Vorbildfunktion zu übernehmen und 
„Technoferenz“ zu vermeiden. Dieser Ansatz steht im Einklang mit den Empfehlungen der Weltgesundheitsorganisa-
tion zur Vermeidung von Störungen der neurobiologischen und kognitiven Entwicklung und der Bildung emotionaler 
Bindungen sowie körperlicher Probleme (z. B. Beeinträchtigungen des Sehvermögens) bei Kindern.

3  B I S  1 2   J A H R E

Nutzung altersgerechter sozialer Medien+ und von Endgeräten unter Aufsicht
Kindern sollte nicht erlaubt werden, internetfähige Endgeräte unbeaufsichtigt zu nutzen. Schulen sollten die Gegeben-
heiten für eine beaufsichtigte und begrenzte Nutzung von internetfähigen Endgeräten für Bildungszwecke schaffen und 
digitale Kompetenzen, Medienkompetenz, emotionale Resilienz und die kritische Auseinandersetzung mit den Risiken 
fördern. Eltern und Betreuungspersonen sollten Kinder beaufsichtigen und ihre digitale Autonomie schrittweise mit alters-
gerechten sozialen Medien und anderen digitalen Diensten unterstützen. Sie sollten außerdem regelmäßig mit Kindern 
über die Chancen und Risiken sprechen, die sich für Minderjährige aus der Online-Nutzung ergeben. Betreuungspersonen 
und pädagogische Fachkräfte sollten Kinder in diesem Alter weiter dazu ermuntern, sich an Offline-Aktivitäten zu beteiligen.

1 3  B I S  1 8  J A H R E

Zunehmend eigenständige Nutzung altersgerechter sozialer Medien+
Im Alter von 13 bis 18 Jahren sollten Jugendliche nur Zugang zu altersgerechten und auf „safety by default“ beruhenden 
sozialen Medien und anderen digitalen Diensten haben, bei denen zentrale Sicherheitsfunktionen aktiv umgesetzt wurden 
(z. B. Beschränkungen für endloses Scrollen und Empfehlungssysteme). Bis solche auf „safety by default“ beruhenden 
sozialen Medien und anderen digitalen Dienste zur Verfügung stehen, spielt die individuelle und altersgerechte Kontrolle 
und Aufsicht durch die Eltern weiterhin eine wichtige Rolle. Zusätzliche Vorsichtsmaßnahmen vonseiten der Regulierungs-
behörden sind denkbar. Auch mit zunehmender digitaler Autonomie bestehen bei Jugendlichen über 16 Jahren weiterhin 
Risiken im Zusammenhang mit schädlichen Online-Inhalten. Daher sollten Eltern und Betreuungspersonen weiter mit 
ihnen über ihre Online-Erfahrungen sprechen. Jugendliche sollten beim Zugang zu Hilfsdiensten und Beschwerdesyste-
men Vorrang haben und außerdem von unterstützenden Netzwerken Gleichaltriger („peer support networks“) profitieren, 
wodurch eine verantwortungsvolle Nutzung sozialer Medien und anderer digitaler Dienste gefördert würde.

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  Z ENTR    A L E  EM  P F E H L UNGEN   

1 8



N U T Z U N G

A U F S I C H T

N U R  U N T E RN U T Z U N G

K E I N E Z U N E H M E N D

N U T Z U N G

E I G E N S T Ä N D I G E

Kontrolle
durch Eltern

Aufsicht durch Eltern
und im Bildungskontext

Anleitung 
und Dialog

K E I N E  
N U T Z U N G

Bildschirme 
vermeiden

—
direkte Interaktion 

vorziehen

0 - 2

N U T Z U N G  U N T E R  
S T R E N G E R  A U F S I C H T

Nutzung nur unter Aufsicht einer 
Betreuungsperson

—
Altersgerechte Inhalte

—
Zeitbegrenzung

—
Keine eigenen Endgeräte

in der Schule

3 - 5

N U T Z U N G  U N T E R  
A U F S I C H T

Soziale Medien und Videospiele 
nur mit Zustimmung und unter 

Aufsicht der Eltern
—

Zeitlich begrenzte Nutzung 
altersgerechter Inhalte

—
Systeme für elterliche Kontrolle

1 0 - 1 2

Z U N E H M E N D E  
E I G E N S T Ä N D I G K E I T
Zunehmende Unabhängigkeit und 

eigenständige Nutzung 
altersgerechter Inhalte

—
Weniger Kontrolle durch Eltern

—
Stärkere Beein­ussung durch 

Gleichaltrige

1 3 - 1 5

W E I T G E H E N D E  
E I G E N S T Ä N D I G K E I T

Eigenständige Nutzung 
altersgerechter Inhalte

1 6 - 1 8

D I G I T A L E  
V O L L J Ä H R I G K E I T

Uneingeschränkte Eigenständigkeit
—

Zugang zu Inhalten für Erwachsene 
(18+) mit Altersüberprüfung

1 8 +

N U T Z U N G  U N T E R  
A U F S I C H T

Soziale Medien und Videospiele nur mit 
Zustimmung und unter Aufsicht der Eltern

—
Zeitlich begrenzte Nutzung 

altersgerechter Inhalte

6 - 9

0 - 2 3 - 1 3 1 3 - 1 8 E R WA C H S E N E

N AT I O N A L E
V O R S O R G L I C H E

B E S C H R Ä N K U N G E N
M Ö G L I C H

E U - W E I T E  Z U G A N G S B E S C H R Ä N K U N G
U N T E R  1 3  J A H R E N *

*Zugang unter 13 Jahren nur mit Zustimmung
der Eltern oder für Bildungszwecke

Altersgerechte Nutzung sozialer 
Medien+ durch Minderjährige
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Empfehlungen zum Schutz von Kindern 
und Jugendlichen online
/	/ Eine harmonisierte EU-weite Zugangsbeschränkung für soziale Medien und andere 

digitale Dienste für Kinder unter 13 Jahren vorschlagen.

Eine harmonisierte EU-weite Zugangsbeschränkung für soziale Medien und andere digitale Dienste, einschließlich 
KI-Gefährten, für Kinder unter 13 Jahren ist notwendig. Eine solche harmonisierte Zugangsbeschränkung würde 
einerseits die Umsetzung einer verhältnismäßigen, rechtskonformen Altersfeststellung erleichtern und anderer-
seits die Festlegung von Anforderungen an die Anbieter sozialer Medien und anderer digitaler Dienste hinsichtlich 
“safety by design” begünstigen. Kinder unter 13 Jahren sollten nur mit Zustimmung und unter Aufsicht der Eltern 
oder im Bildungskontext zeitlich begrenzten Zugang zu altersgerechten sozialen Medien+ haben. Ab dem Alter von 
13 Jahren sollten Jugendliche die Vorteile einer zunehmend eigenständigen Nutzung altersgerechter und sicherer 
sozialer Medien und anderer digitaler Dienste genießen können.

Harmonisierte Vorschriften über ein EU-weites Mindestalter von 13 Jahren würden zum reibungslosen Funktionieren 
des Binnenmarkts beitragen, indem ein einheitlicher Rahmen geschaffen würde, an den sich die Anbieter halten müss-
ten. Durchsetzung und Aufsicht würden den Regulierungsbehörden sowohl auf nationaler Ebene als auch auf EU-Ebe-
ne durch harmonisierte Vorschriften erleichtert. Außerdem würde so dafür gesorgt, dass alle Minderjährigen in der EU 
dasselbe Maß an Schutz genießen, unabhängig von sozioökonomischen, kulturellen und einzelstaatlichen Faktoren.

/	/ Funktionierende Systeme zur Altersfeststellung einführen, damit auf „safety by design“ 
beruhende und altersgerechte Systeme zum Schutz und zur Stärkung Minderjähriger 
online ihre Wirkung entfalten können.

Methoden der Altersfeststellung – Altersüberprüfung und Altersschätzung – müssen verhältnismäßig sein und Min-
destanforderungen unterliegen, insbesondere in Bezug auf die Grundrechte der Nutzerinnen und Nutzer, wozu 
auch Kinderrechte und die damit verbundenen Schutzvorkehrungen zählen. Alle zur Altersfeststellung genutzten 
Methoden sollten höchsten Anforderungen in Bezug auf den Schutz der Privatsphäre und den Datenschutz genü-
gen und auf die Verarbeitung von Ausweisdokumenten oder biometrischen Daten zum Zwecke der Altersschätzung 
verzichten. Es sollten technische Normen wie der „Null-Wissen-Beweis“ angewandt werden, um sicherzustellen, dass 
sowohl die zur Altersfeststellung verpflichtete Plattform als auch der Anbieter, der die Altersüberprüfung durchführt, 
keine Informationen erhalten, die das Tracking oder die Identifizierung der Nutzerinnen und Nutzer erlauben.

Die Methoden zur Altersfeststellung sollten das Alter oder Altersgruppen entsprechend den Anforderungen präzise be-
stimmen können, und für eine einfache und zuverlässige Praxisanwendung unter realen Bedingungen geeignet sein. Die 
Methoden sollten robust sein, um einer Umgehung sowie Sicherheitsbedrohungen entgegenzuwirken, sie sollten inklusiv 
(und diskriminierungsfrei) sein und allen, die sie benötigen, gleichermaßen zur Verfügung stehen. Anbieter sozialer Me-
dien und anderer digitaler Dienste müssen ihrer Verpflichtung nachkommen, zu verhindern, dass Minderjährige Dienste 
mit hohem Risikopotenzial nutzen oder mit Personen in Kontakt kommen, die sich als Kinder oder Jugendliche ausgeben.

/	/ Vorschriften für zentrale Sicherheitsfunktionen bei der Gestaltung sozialer Medien 
und anderer digitaler Dienste erweitern und harmonisieren.

Eine klar definierte „safety by design“-Sicherung sowie altersgerechte Schutzvorkehrungen (z. B. potenzielle Be-
schränkungen für endloses Scrollen, automatische Wiedergabe, Push-Benachrichtigungen und problematische 
Systeme für personalisierte Empfehlungen) sollten in soziale Medien und andere digitale Dienste integriert werden. 
Soziale Medien und andere digitale Dienste sollten durch entsprechende integrierte Standardeinstellungen Schutz 
vor suchterzeugenden Gestaltungsmerkmalen, Dark Patterns, unerwünschter Kontaktaufnahme und dem Rabbit-
Hole-Effekt bieten. Eine Erweiterung und Harmonisierung der Vorschriften über zentrale Sicherheitsfunktionen 
würde für Gewissheit und Einheitlichkeit im Bereich der sozialen Medien+ sorgen. Aufgrund der raschen technologi-
schen Entwicklung sollten die Vorschriften über zentrale Sicherheitsfunktionen anpassbar sein, damit kontinuierlich 
auf neue schädliche Gestaltungsmerkmale reagiert werden kann.
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/	/ Beweislast, dass Produkte und Dienste für Minderjährige sicher sind, auf Anbieter 
sozialer Medien und anderer digitaler Dienste verlagern.

Spezifische Altersbeschränkungen sollten gelten, bis die Anbieter sozialer Medien und anderer digitaler Dienste 
zentrale Sicherheitsfunktionen zum Schutz von Kindern und Jugendlichen einführen. Nur wenn Anbieter nach-
weisen können, dass sie sichere und altersgerechte Funktionen eingeführt haben und somit den von der EU und 
den Mitgliedstaaten ergriffenen Maßnahmen entsprechen, sollten sie ihre Dienste Minderjährigen anbieten dürfen. 
Wenn eine „safety by default“-Version vorhanden ist, sollten nicht altersgerechte Funktionen (Funktionen für Er-
wachsene) nur nach einer erfolgreichen Altersfeststellung aktiviert werden können.

/	/ Durchsetzungs- und Evaluierungskapazitäten stärken.

Angesichts der zahlreichen Vorschriften, die inzwischen in Bezug auf die Online-Sicherheit von Kindern gelten 
(Gesetz über digitale Dienste, DSGVO, Verordnung über Künstliche Intelligenz usw.), sollten die Aufsichtsbehörden 
aus unterschiedlichen Rechtsfeldern intensiver zusammenarbeiten und Informationen austauschen. So können Un-
stimmigkeiten vermieden und kohärente, verlässliche und wirksame rechtliche Rahmenbedingungen gewährleistet 
werden, deren Fundament der Schutz der Grundrechte bildet. Die Europäische Kommission sollte prüfen, durch wel-
che Mechanismen eine nahtlose Zusammenarbeit zwischen den Aufsichtsbehörden ermöglicht werden kann, um 
bestehende Strukturen für die Rechtsdurchsetzung zu nutzen. Darüber hinaus muss beurteilt werden, ob die für die 
Durchsetzung und Evaluierung zuständigen Regulierungsbehörden zusätzliche Ressourcen oder Umstrukturierun-
gen benötigen. Es sollten Maßnahmen in Betracht gezogen werden, durch die die Zivilgesellschaft eine wichtigere 
Rolle bei der Durchsetzung einnehmen und einen größeren Beitrag zur Erweiterung der Durchsetzungskapazitäten 
leisten kann, was auch innerhalb bestehender Strukturen erfolgen kann. Die Durchsetzungsmechanismen sollten 
ergänzend ineinandergreifen und Überschneidungen sollten vermieden werden.

/	/ Rasche Maßnahmen ergreifen, um Anbietern sozialer Medien und anderer digitaler 
Dienste klare Verpflichtungen aufzuerlegen, sexuellen Missbrauch von Kindern im 
Internet, auch im Rahmen interpersoneller Kommunikation, zu verhindern, aufzudecken, 
zu melden und zu stoppen.

Die Lücke im Bereich der Sicherheit von Kindern, die sich infolge des Auslaufens der Übergangsverordnung zur 
Festlegung von Vorschriften zur Prävention und Bekämpfung des sexuellen Missbrauchs von Kindern aufgetan hat, 
muss rasch geschlossen werden. Der EU-Gesetzgeber sollte die vorgeschlagene langfristige Verordnung für die Prä-
vention und Bekämpfung des sexuellen Missbrauchs von Kindern rasch beschließen. Mehr als 80 % der Ermittlun-
gen im Zusammenhang mit sexuellem Missbrauch von Kindern gehen auf Meldungen von Anbietern sozialer Medien 
und anderer digitaler Dienste zurück. Kinder haben oft zu große Angst, um Missbrauch zu melden. Die Aufdeckung 
von Material über sexuellen Missbrauch von Kindern, einschließlich im Rahmen interpersoneller Kommunikation 
ausgetauschten Materials, ist häufig die einzige Möglichkeit, den Missbrauch zu stoppen.

/	/ Mitgliedstaaten können zusätzliche vorsorgliche Zugangsbeschränkungen für soziale 
Medien und andere digitale Dienste für Kinder ab 13 Jahren einführen.

Zusätzliche vorsorgliche Zugangsbeschränkungen sollten als Ergänzung zu der EU-weit gültigen Zugangsbeschrän-
kung für soziale Medien und andere digitale Dienste für unter 13-Jährige dienen. Jugendliche dürfen nur Zugang 
zu sozialen Medien+ haben, die in Bezug auf Inhalte und Gestaltung sicher und altersgerecht sind und bei deren 
Gestaltung ihre Rechte und Bedürfnisse berücksichtigt wurden. Die Situation hat sich in den Mitgliedstaaten von 
Land zu Land unterschiedlich entwickelt, und manche Mitgliedstaaten ziehen vielleicht eine Altersgrenze von mehr 
als 13 Jahren in Betracht. Alle auf nationaler Ebene erlassenen zusätzlichen vorsorglichen Zugangsbeschränkun-
gen sollten laufend evaluiert und gegebenenfalls neu bewertet werden, sobald soziale Medien und andere digitale 
Dienste für Kinder und Jugendliche „safe by default“ gemacht wurden.
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/	/ Vorschriften über den Zugang der Forschung zu Daten und über die Kontrolle stärker 
durchsetzen.

Mit der delegierten Verordnung über Datenzugang nach Artikel 40 des Gesetzes über digitale Dienste vom Juli 2025 
wurde zugelassenen Forschenden grundsätzlich ein neuer Weg eröffnet, Zugang zu Daten von Online-Plattformen 
zu erhalten. Diese Daten können für Forschungsarbeiten verwendet werden, die dabei helfen werden, systemim-
manente Risiken zu erkennen, festzustellen und zu verstehen sowie Risikominderungsmaßnahmen zur Förderung 
der Sicherheit von Kindern online zu bewerten.

Ob die verfolgten Ziele erreicht werden, hängt davon ab, ob die Vorschriften von den Anbietern sozialer Medien und 
anderer digitaler Dienste eingehalten und von den Regulierungsbehörden wirksam durchgesetzt werden. Der Erfolg 
ist auch von der Bandbreite der abgedeckten Dienste und von der Qualität und der Kontinuität der zur Verfügung 
gestellten Daten abhängig. Die Kommission sollte die praktische Wirksamkeit des Artikels 40 über Datenzugang und 
Kontrolle unter Berücksichtigung der ersten Erfahrungen von Forschenden mit der delegierten Verordnung prüfen. 
Nur so kann sichergestellt werden, dass Online-Plattformen Anträgen auf Datenzugang aus Compliance-Gründen, 
für Risikobewertungen und zu Forschungszwecken nachkommen.

Die Verpflichtungen zur Datenauskunft sind nicht nur ein zentraler Bestandteil der Transparenzvorschriften nach 
dem Gesetz über digitale Dienste, sondern fallen auch unter die umfassendere Verantwortung der Anbieter sozialer 
Medien und anderer digitaler Dienste für Risikominderung. Angesichts der Risiken, die kleinere Plattformen für Min-
derjährige darstellen, und der Rolle einer unabhängigen Kontrolle bei der Bewältigung dieser Risiken sollten auch 
diese Plattformen ermutigt werden, der Forschung Zugang zu Daten zu gewähren. Bei der Umsetzung von Artikel 40 
sollten standardmäßig die FAIR-Prinzipienj für das Forschungsdatenmanagement angewandt werden.

Empfehlungen zur Stärkung von Kindern 
und Jugendlichen online
/	/ Minderjährigen mehr Möglichkeiten bieten, die Welt der sozialen Medien+ in einem 

geschützten Rahmen aktiv mitzugestalten.

Kinder und Jugendliche sollten die Möglichkeit erhalten, Rechtsvorschriften, Strategien und Bildungsinitiativen zur 
Förderung der Sicherheit und Stärkung von Kindern im Internet aktiv und wirksam mitzugestalten. Dementspre-
chend sollten mehr Maßnahmen für die Beteiligung von Kindern und Jugendlichen an einschlägigen Vorhaben 
ergriffen werden. So sollten Kinder beispielsweise bei der Gestaltung von Sicherheitsstrategien, Lernprogrammen, 
Evaluierungen und Leitfäden einbezogen werden. Die Auswirkungen dieser Maßnahmen auf die Sicherheit und die 
Rechte von Kindern sollten kontinuierlich beobachtet und evaluiert werden.

Bei Verfahren zur Beteiligung von Kindern sollte sichergestellt werden, dass die Kinder klare Informationen erhalten, dass sie 
verstehen, wie ihre Beiträge weiterverwendet werden, und dass sie über die weiteren Entwicklungen am Laufenden gehalten 
werden. Insbesondere sollten auch Kinder aus benachteiligten, marginalisierten und schutzbedürftigen Gruppen einbezo-
gen werden. Für alle Aktivitäten, an denen Kinder beteiligt sind, müssen geeignete Schutzmaßnahmen vorgesehen werden.

/	/ Beschwerdemechanismen und Verbraucherrechte von Kindern und Jugendlichen 
ausweiten.

Meldungen und Beschwerden von Kindern und Jugendlichen sollten bei der Moderation von Inhalten durch An-
bieter sozialer Medien und anderer digitaler Dienste vorrangig behandelt werden. Die Anbieter müssen intensiver 

j.	 Die FAIR-Prinzipien für das Forschungsdatenmanagement wurden erstmals 2016 in einem Artikel in der Zeitschrift 
Scientific Data vorgestellt. Ziel ist es, die Infrastruktur für die Nachnutzung von Forschungsdaten zu verbessern, indem 
Maschinen und Menschen das Auffinden und Nutzen von Daten erleichtert wird. Siehe: Wilkinson, M.D., et al., The FAIR 
Guiding Principles for scientific data management and stewardship, Scientific Data, 3, 2016.
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in die Pflicht genommen werden, damit für Beratungs- und Hilfsangebote und Beschwerdemechanismen ausrei-
chende Mittel zur Verfügung stehen. Diese Mechanismen müssen altersgerecht, benutzerfreundlich, zugänglich 
und wirksam sein und die Privatsphäre wahren.

/	/ Programme für digitale Bildung und zur Förderung digitaler Kompetenzen für Minderjährige, 
Eltern und Betreuungspersonen, Lehrkräfte und pädagogische Fachkräfte etablieren.

Digitale Bildung und digitale Kompetenz sollten auf allen Bildungsebenen als zentrale Grundfertigkeit für Minderjährige, 
Eltern und Lehrkräfte verankert werden. Wohlbefinden im digitalen Raum sollte Teil der digitalen Bildung für alle sein.

Bildung sollte Kinder und Jugendliche in die Lage versetzen, Informationen und Quellen online kritisch zu bewer-
ten und Manipulationstechniken wie z. B. Desinformation, Deepfakes und personalisierte Werbung zu erkennen. 
Außerdem sollten Minderjährige, Eltern und Lehrkräfte darüber aufgeklärt werden, wie digitale Inhalte erstellt und 
geteilt werden und wie Algorithmen das Wahrnehmen und Erleben in der Welt der sozialen Medien+ beeinflussen.

Durch strukturierte Bildungsangebote für Sicherheit im Internet sollten praktische Kompetenzen in Bezug auf den 
Schutz personenbezogener Daten, die Verwaltung von Datenschutzeinstellungen, die Wahrung sicherer digitaler 
Identitäten und die Ermittlung von Risiken insbesondere in sozialen Medien, bei Nachrichtenübermittlungsdiensten 
und in Spielumgebungen aufgebaut werden. Diese Kompetenzen sollten laufend ausgebaut werden, ausgehend 
von einfachen Verhaltensweisen für mehr Sicherheit hin zu einem Verstehen komplexerer Konzepte wie digitaler 
Fußabdruck, Einwilligungserklärungen und Risiken auf Plattformen. Für ein gesundes Bildschirmverhalten sollten 
Kinder angeleitet werden, eine ausgewogene Nutzung zu erlernen, ihre Aufmerksamkeit zu regulieren und über-
mäßiges oder schädliches Nutzungsverhalten zu erkennen.

/	/ Mehr Angebot und geeignete Infrastruktur für Offline-Aktivitäten schaffen.

Die Mitgliedstaaten und die lokalen Behörden sollten das Angebot an erschwinglichen Sport-, Kunst- und Kultur-
stätten, Jugendclubs, Bibliotheken und Gemeinschaftsräumen erhalten und erweitern und den Zugang dazu er-
leichtern, um Minderjährige verstärkt für gesunde Offline-Aktivitäten zu gewinnen und attraktive Alternativen zur 
übermäßigen Bildschirmnutzung zu schaffen. Dafür bedarf es Investitionen in sichere, inklusive und altersgerechte 
Räume, in denen Minderjährige miteinander in Kontakt treten, lernen, spielen und positive Beziehungen in ihrem 
Umfeld aufbauen können.

/	/ Gemeinsam Leitfäden für Eltern ausarbeiten.

Gemeinsam mit Elternvereinigungen sollten sich die EU und die Mitgliedstaaten dafür einsetzen, dass Leitfäden für 
Eltern ausgearbeitet werden. Die Leitfäden würden Eltern und Betreuungspersonen als klare und leicht zugängliche 
Ratgeber dabei unterstützen, Minderjährige im sicheren, verantwortungsvollen und positiven Umgang mit den sozialen 
Medien+ zu begleiten. Die Leitfäden sollten praktische Hilfestellungen zu wichtigen Themen wie Sicherheit im Inter-
net und Datenschutz, digitales Wohlbefinden, ethische und verantwortungsvolle Nutzung und Hilfsangeboten bieten.

/	/ Ausreichende öffentliche Finanzierung und gemeinsame Standards für Organisationen 
der Zivilgesellschaft und Peer-Beratung sichern.

Die EU und die Mitgliedstaaten sollten sicherstellen, dass die Safer-Internet-Zentren und ähnliche Organisationen 
der Zivilgesellschaft auch künftig mit ausreichenden finanziellen Mitteln ausgestattet werden und dass ihre Arbeit 
sich nach gemeinsamen, von Fachleuten entwickelten Standards richtet. Nur so können sie weiter Sensibilisierungs-, 
Schulungs- und Unterstützungsdienste anbieten und ihr Angebot weiterentwickeln. Öffentliche Mittel sind von ent-
scheidender Bedeutung, damit sie weiter unabhängig agieren können und das Angebot kohärent bleibt.

Auch Peer-Beratung, Beratungs- und Hilfsangebote, Bildungsressourcen, Sensibilisierungskampagnen und Maß-
nahmen für Kapazitätsaufbau sollten von der öffentlichen Hand finanziert werden. Mit weiteren Investitionen sollten 
die Sichtbarkeit, Zugänglichkeit und Reichweite dieser Einrichtungen – auch für schutzbedürftige Minderjährige 
– erhöht und Initiativen zur Förderung sichererer Umgebungen in den sozialen Medien+ unterstützt werden.
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/	/ Langfristige Finanzierung für groß angelegte europäische Langzeitstudien bereitstellen 
und randomisierte kontrollierte Studien weiter fördern.

Groß angelegte europäische Langzeitstudien zur Sicherheit von Kindern im Internet könnten sich beispielsweise an der 
nordamerikanischen Langzeitstudie zur Gehirnentwicklung und Gesundheit von Kindern (Adolescent Brain Cognitive De-
velopment (ABCD)-Studiek) orientieren. Um bei Fragen der Sicherheit von Kindern im Internet einen entwicklungsorientier-
ten und neurobiologischen Ansatz verfolgen zu können, braucht es umfassende europäische Langzeitdaten (die einen Zeit-
raum von zehn Jahren oder mehr abdecken). So könnten Lücken in den weitgehend korrelierenden Forschungsergebnissen 
im europäischen Kontext zu den Auswirkungen der Nutzung sozialer Medien und anderer digitaler Dienste auf die Ent-
wicklung, die körperliche und psychische Gesundheit von Minderjährigen und Gefahren im Internet geschlossen werden.

Auch randomisierte kontrollierte Studien sind wichtige Werkzeuge, um die faktengesicherten Grundlagen für die 
evidenzbasierte Politik zu stärken. Die Forschungsförderung sollte ausdrücklich entwicklungsorientierte und psycho-
pathologische Ansätze zur Untersuchung der Anfälligkeiten von Minderjährigen für Risiken im Internet unterstützen, 
wobei auch soziale und individuelle Faktoren in Kindheit und Jugend berücksichtigt werden sollten.

Abbildung 2: Das Ökosystem in die Balance bringen: „Safety by Design“ in sozialen 
Medien+

k.	 Die ABCD-Studie ist die größte Langzeitstudie zur Gehirnentwicklung und Gesundheit von Kindern in den Vereinigten 
Staaten. Die Studie verfolgt die Verhaltensentwicklungen von mehr als 11 000 Kindern im Alter von 9 bis 10 Jahren von 
der frühen Jugend bis ins junge Erwachsenenalter. Anhand der gesammelten Daten werden grundlegende Standards 
für Gehirnentwicklung von Jugendlichen erarbeitet und die Auswirkungen von biologischem und sozialem Geschlecht, 
Schlaf, körperlicher Aktivität und Bildschirmzeit auf die Entwicklung von Jugendlichen untersucht. Die Ergebnisse 
werden auch ein besseres Verständnis der Entwicklung psychischer Probleme im Kindes- und Jugendalter und des 
Zusammenhangs mit Alkohol- und Drogenmissbrauch ermöglichen.
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Missbrauch im Internet – hol dir Hilfe, melde es! Nette, 
fachkundige Teams der Safer-Internet-Zentren in ganz Europa 

helfen dir – egal, wie groß oder klein dein Problem ist!

Sicher online
T I P P S  F Ü R  K I N D E R  U N D  J U G E N D L I C H E

Kenn deine Rechte – denk dran,
du hast das Recht auf Sicherheit und 
respektvollen Umgang im Internet. 

Sei nett zu anderen im Internet – 
soziale Medien und Spiele sollten
für alle eine gute Erfahrung sein. 
Behandle andere so respektvoll, wie 
du selbst behandelt werden möchtest.

Denk nach, bevor du postest – Fotos, 
Videos und Kommentare können für 
immer im Internet bleiben. Teile jetzt 
nur Inhalte, bei denen du auch Jahre 
später kein Problem hast, wenn 
andere sie sehen.

Schütze private Informationen – gib 
online keine privaten Informationen 
wie deinen vollständigen Namen, 
deine Wohnadresse, deine Schule, 
deine Telefonnummer, deine 
Passwörter oder deinen Live-Standort 
weiter.

Denk dran, dass KI ein Hilfsmittel ist 
und keine echte Person – KI kann 
Fehler machen und falsche 
Informationen, gefälschte Bilder, 
Videos, Stimmen und Nachrichten 
generieren.  

Erkenne Gefahren – halte inne und 
denk nach, wenn du seltsame 
Anfragen von „Freunden von 
Freunden“ erhältst, Angebote, die
„zu gut, um wahr zu sein“ sind, oder 
Nachrichten, die dich zu einer 
Entscheidung drängen. 

Nimm keine Bilder oder Chat-Anfragen 
von Fremden an – wenn du nicht sicher 
bist, wie alt jemand ist oder wer dich 
kontaktiert, bitte einen Erwachsenen, zu 
überprüfen, wer die Person ist (oder sag 
der Person, „mein Vater/meine Mutter 
sitzt neben mir“ und schau, wie die 
Person reagiert).

Aktiviere Datenschutz-
und Sicherheitseinstellungen –
halte deine Konten privat, verwende 
sichere Passwörter und aktiviere
nach Möglichkeit zusätzliche 
Sicherheitseinstellungen. 

Teile keine intimen Aufnahmen
– teile niemals intime Fotos oder 
Videos, selbst wenn dich jemand unter 
Druck setzt (vor allem wenn du jünger 
als 18 Jahre bist). Sind sie einmal 
geteilt, hast du keine Kontrolle mehr 
darüber.

Blockiere, melde und sichere 
Beweise – wenn du im Internet 
gemobbt, betrogen oder bedroht wirst 
oder du dich unwohl fühlst, melde 
und blockiere die Konten und 
speichere Screenshots oder 
Nachrichten.

Prüf nach, bevor du vertraust oder 
teilst – nicht alles im Internet ist wahr. 
Hinterfrage Informationen, insbesondere 
verwunderliche Geschichten, Videos 
oder Nachrichten, und vergewissere 
dich bei zuverlässigen Quellen, bevor 
du sie teilst.

Sprich mit einem Erwachsenen, dem 
du vertraust, wenn sich etwas falsch 
anfühlt – es ist nicht albern und du 
kommst nicht in Schwierigkeiten, 
wenn du um Hilfe bittest.

Hilf dabei, das Internet sicherer
zu machen – lerne, wie Apps, Spiele, 
Websites, Algorithmen und KI 
funktionieren, und hilf auch anderen, 
auf sich aufzupassen.

Werde aktiv – engagiere dich
und gestalte die Zukunft der digitalen 
Welt mit.



Missbrauch im Internet – hol dir Hilfe, melde es! Nette, 
fachkundige Teams der Safer-Internet-Zentren in ganz Europa 

helfen dir – egal, wie groß oder klein dein Problem ist!

Helfen Sie Ihrem Kind dabei, ein gesundes Bildschirmverhalten zu entwickeln – begrenzen 
Sie die Bildschirmzeit: gar keine Bildschirmzeit für Kinder im Alter von 0 bis 2 Jahren und 
altersgerechte Zeitbeschränkungen für Kinder bis ins Alter von 10 bis 12 Jahren; Nutzung unter 
Ihrer Aufsicht. Ob Beschränkungen der Bildschirmzeit für Jugendliche im Alter von 13 bis 
18 Jahren eingeführt werden sollen, damit sie genügend Zeit haben, um zu lernen und Freunde 
im echten Leben zu tre�en, ist noch zu erörtern.

Vergewissern Sie sich, dass Apps
und Spiele altersgerecht für Ihr
Kind sind. 

Jüngere Kinder (bis zu 12 Jahre) 
sollten Konsolen und Geräte nur 
nutzen, wenn eine erwachsene 
Person anwesend ist. 

Erlauben sie nicht, dass Geräte im 
Badezimmer, im Schlafzimmer oder 
während der Mahlzeiten genutzt 
werden.

Verbringen Sie zusammen Zeit im 
Internet – bitten Sie Ihr Kind, seine 
Lieblingsinhalte gemeinsam 
anzusehen.

Kritisieren Sie nicht, womit sich Ihr 
Kind beschäftigt – helfen Sie Ihrem 
Kind, sich ein eigenes Urteil zu bilden 
(so bekommen Sie auch einen 
Eindruck davon, welche Inhalte der 
Algorithmus ihnen vorschlägt).

Ermutigen Sie Ihr Kind dazu, mit 
Ihnen zu sprechen, wenn es sich 
wegen etwas im Internet Sorgen 
macht – versichern Sie ihm, dass Sie 
ihm helfen werden, es nicht tadeln 
oder bestrafen und das Gerät nicht 
wegnehmen werden.

Sprechen Sie weiter über Sicherheit 
im Internet, wenn Ihr Kind älter wird – 
auch mit Kindern über 16 und über 
18-Jährigen.

Teilen Sie keine Kinderfotos im 
Internet – Stichwort Sharenting: 
Denken Sie gut darüber nach, bevor 
Sie Fotos oder Videos von Ihren 
Kindern oder Teenagern online teilen. 
Fremde und KI können diese 
Informationen auf verschiedenste 
Arten nutzen.

Achten Sie auf den Tonfall
bei Online-Gesprächen
und Videospielen. Geben Sie
Acht auf Warnsignale.

Gehen Sie mit gutem Beispiel voran  
– kleben sie nicht an Ihrem Gerät, 
wenn Ihre Kinder anwesend sind. 
Geben Sie ihnen die Aufmerksamkeit, 
die sie verdienen, und verpassen
Sie keine wichtigen Momente und 
Gespräche mit Ihrem Kind.

OFF

Sicher online
T I P P S  F Ü R  E LT E R N  U N D  B E T R E U U N G S P E R S O N E N



Liste aller Empfehlungen der 
Ko-Vorsitzenden nach Kapitel

K A P I T E L   1

Ein entwicklungsorientierter Ansatz 
für die Online-Sicherheit von Kindern

/	/ Maßnahmen für altersgerechten Schutz 
von Kindern online erarbeiten und einführen

/	/ Sichere Online-Räume für Minderjährige 
gewährleisten

/	/ Minderjährige und ihr Umfeld stärken

/	/ (0 bis 2 Jahre) – Betreuungspersonen dafür 
sensibilisieren, wie wichtig direkte menschliche 
Interaktion ab der frühen Kindheit für die 
Entwicklung ist

/	/ (0 bis 2 Jahre) – Nutzung sozialer Medien und 
anderer digitaler Dienste vermeiden und für 
minimale Bildschirmnutzung sorgen, insbesondere 
bei Kindern unter 3 Jahren

/	/ (0 bis 2 Jahre) – Verbreitung von Daten von 
Kindern über Profile in den sozialen Medien 
begrenzen

/	/ (3 bis 12 Jahre) – Nutzung nach klaren Regeln 
unter Aufsicht

/	/ (3 bis 12 Jahre) – Kindern und ihrem Umfeld 
hochwertige Bildungsinhalte für den Erwerb 
digitaler Kompetenzen und für Wohlbefinden 
bereitstellen

/	/ (13 bis 18 Jahre) – Zunehmend eigenständige 
Nutzung für Jugendliche

K A P I T E L   2

Forschung zu Risiken, denen 
Minderjährige online ausgesetzt sind

/	/ Evidenz-basierte Politik stärken, indem Evidenz 
in wenig erforschten Bereichen erarbeitet wird

/	/ Soziale Medien und andere digitale Dienste sollten 
unabhängige wissenschaftliche Fachleute aktiv 
in die Gestaltung von Risikominderungsstrategien 
und -instrumenten einbeziehen

/	/ Langfristige Finanzierung für groß angelegte 
europäische Langzeitstudien bereitstellen und 
randomisierte kontrollierte Studien weiter fördern

/	/ In eine geschützte, gemeinsame europäische 
Forschungsinfrastruktur investieren, um sicheren 
Zugang zu den Daten von Minderjährigen 
zu ermöglichen

/	/ Vorschriften über den Zugang der Forschung zu 
Daten und über die Kontrolle stärker durchsetzen

K A P I T E L   3

Minderjährige in der sich rasch 
wandelnden Welt der sozialen Medien+ 
schützen

/	/ Eine harmonisierte EU-weite 
Zugangsbeschränkung zu sozialen Medien 
und anderen digitalen Diensten für Kinder 
unter 13 Jahren vorschlagen

/	/ Funktionierende Systeme zur Altersfeststellung 
einführen, damit auf “safety by design” beruhende 
und altersgerechte Systeme zum Schutz und 
zur Stärkung Minderjähriger online ihre Wirkung 
entfalten können

/	/ Vorschriften für zentrale Sicherheitsfunktionen 
bei der Gestaltung sozialer Medien und anderer 
digitaler Dienste erweitern und harmonisieren
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/	/ Beweislast, dass Produkte und Dienste für 
Minderjährige sicher sind, auf Anbieter sozialer 
Medien und anderer digitaler Dienste verlagern

/	/ Durchsetzungs- und Evaluierungskapazitäten 
stärken

/	/ Rasche Maßnahmen ergreifen, um sicherzustellen, 
dass für Anbieter sozialer Medien und anderer 
digitaler Dienste klare Verpflichtungen gelten, 
sexuellen Missbrauch von Kindern im Internet, 
auch im Rahmen interpersoneller Kommunikation, 
zu verhindern, aufzudecken, zu melden und 
zu stoppen

/	/ Mitgliedstaaten können zusätzliche vorsorgliche 
Zugangsbeschränkungen für soziale Medien und 
andere digitale Dienste für Kinder ab 13 Jahren 
einführen

/	/ Verbraucherschutzvorgaben zum Schutz 
Minderjähriger im Internet nachschärfen

/	/ Auswirkungen der umgesetzten Maßnahmen 
laufend beobachten und bewerten

/	/ Bei der Verarbeitung von Daten von Kindern 
im Rahmen der DSGVO durch Anbieter sozialer 
Medien und anderer digitaler Dienste sollte 
das Wohl der Kinder an erster Stelle stehen

/	/ Wirksame Umsetzung der 
Produkthaftungsrichtlinie sicherstellen

K A P I T E L   4

Minderjährige befähigen, sich sicher 
in der digitalen Welt zu bewegen

/	/ Minderjährigen mehr Möglichkeiten bieten, die 
Welt der sozialen Medien+ in einem geschützten 
Rahmen aktiv mitzugestalten

/	/ Beschwerdemechanismen und Verbraucherrechte 
von Kindern und Jugendlichen ausweiten

/	/ Aufbau und Nutzung von sozialen Medien und 
anderen digitalen Diensten, die auf den Werten 
der EU aufbauen, und wo Minderjährige sicher 
miteinander in Kontakt treten können, finanzieren 
und bewerben

/	/ Programme für digitale Bildung und zur Förderung 
digitaler Kompetenzen für Minderjährige, Eltern 
und Betreuungspersonen, Lehrkräfte und 
pädagogische Fachkräfte etablieren

/	/ Mehr Angebot und geeignete Infrastruktur 
für Offline-Aktivitäten schaffen

/	/ Gemeinsam Leitfäden für Eltern ausarbeiten

/	/ Eltern und Betreuungspersonen mit den 
modernsten Hilfsmitteln für Kontrolle und Aufsicht 
unterstützten, die laufend an den neuesten Stand 
der Technik angepasst werden

/	/ Ausreichende öffentliche Finanzierung und 
gemeinsame Standards für Organisationen der 
Zivilgesellschaft und Peer-Beratung sichern

/	/ Das Gesundheitssystem in die Lage versetzen, 
Suchterkrankungen und andere psychische 
Erkrankungen im Zusammenhang mit der Nutzung 
sozialer Medien und anderer digitaler Dienste 
zu diagnostizieren und zu behandeln

/	/ Aus- und Weiterbildung von Lehrkräften 
im Bereich digitaler Kompetenzen und 
Medienkompetenz fördern und Eltern einbeziehen

/	/ KI-Kompetenz als integralen Bestandteil 
der digitalen Bildung aufnehmen

/	/ Schulen sollten strukturierte Möglichkeiten 
zur Verbesserung der psychischen Gesundheit 
und des digitalen Wohlbefindens anbieten

/	/ Bei bildungspolitischen Maßnahmen besonderes 
Augenmerk auf schutzbedürftige Gruppen legen

/	/ In eine sichere, präventive, robuste und 
vertrauenswürdige digitale Bildungsinfrastruktur 
investieren
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Ein entwicklungsorientierter 
Ansatz für die Online-Sicherheit 
von Kindern
Kindheit als eigenständige, geschützte Lebensphase
Aus entwicklungsgeschichtlicher Perspektive wird die Kindheit erst seit vergleichsweise kurzer Zeit als 
eigenständige Lebensphase anerkannt. Lange Zeit wurde davon ausgegangen, dass sich Kinder nicht 
grundlegend von Erwachsenen unterscheiden.

In vormodernen und frühindustriellen Gesellschaften war diese Auffassung eng mit den materiellen Be-
dingungen verknüpft, insbesondere mit der „wirtschaftlichen Notwendigkeit“ der Kinderarbeit. Kinder gal-
ten als „kleine Erwachsene“01, was ihren spezifischen Bedürfnissen und ihrer Schutzbedürftigkeit nicht ge-
recht wurde und die Entwicklung günstiger Rahmenbedingungen für den Schutz von Kindern behinderte.

Das Aufkommen moderner Wissenschaftsdisziplinen wie der Entwicklungsmedizin und der Psychologie 
leitete einen Paradigmenwechsel ein. So wurde deutlich, dass die kognitive, emotionale und soziale Ent-
wicklung von Kindern spezifischen Entwicklungsverläufen folgt. Diese Fortschritte trugen dazu bei, die 
Kindheit als eigenständige, durch eine besondere Schutzbedürftigkeit gekennzeichnete Lebensphase 
02 neu zu definieren.

Untermauert wurde dieser Ansatz durch Erkenntnisse aus der Kinder- und Jugendpsychiatrie, die die 
langfristigen Folgen negativer Erfahrungen in frühen Lebensphasen verdeutlichten. Die Auffassung, Kind-
heit und Jugend als eigenständige Lebensphasen anzuerkennen, in denen ein besonderer Schutz- und 
Unterstützungsbedarf 03 besteht, setzte sich allmählich durch.

Die kindliche Entwicklung verläuft in Phasen
Durch diese Wissensentwicklung wurden im Laufe des 20. Jahrhunderts die Grundlagen für moderne 
Rahmenbedingungen im Bereich des Kinder- und Jugendschutzes geschaffen. Schwerpunkt dieser Rah-
menbedingungen war zunächst der Schutz von Kindern in der physischen Welt.

Kapitel 01
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Ein wichtiges Beispiel hierfür ist das Übereinkommen der Vereinten Nationen über die Rechte des Kindes. 
Gemäß diesem Übereinkommen werden Kinder unter 18 Jahrena als homogene Gruppe behandelt.

Digitale Technologien und Dienste, darunter soziale Medien, haben sich in rasantem Tempo entwickelt 
und das Leben der Kinder verändert. Dennoch beruhen viele Ansätze zum Schutz von Kindern nach wie 
vor implizit – oder auch explizit – auf der Vorstellung, „Kinder“ seien eine homogene Gruppe.

Diese Annahme ist irreführend. Entwicklungswissenschaftlich ist belegt, dass sich die Entwicklung von 
Kindern in qualitativ unterschiedlichen Phasen vollzieht, die jeweils durch einzigartige kognitive, emo-
tionale und soziale Fähigkeiten gekennzeichnet sind. Diese Fähigkeiten prägen die Wahrnehmung, die 
Interaktion und die Kommunikation von Kindern in ihrem Umfeld, darunter auch online.

Die Notwendigkeit eines altersgerechten Schutzes
Die Exposition von Kindern gegenüber der Welt 
der sozialen Medien+ beginnt früh im Leben und 
nimmt im Laufe der Kindheit in Bezug auf Intensi-
tät, Komplexität und Personalisierung stetig zu04. 
Eine Studie zeigt, dass Kinder unter zwei Jahren 
täglich durchschnittlich 49 Minuten Bildschirmin-
halten ausgesetzt sind. Bis zum achten Lebensjahr 
hat sich diese Zahl mehr als verdreifacht und liegt 
bei rund drei Stunden pro Tag05. Digitale Tech-
nologien haben nachweislich eine tiefgreifende, 
strukturierende Wirkung auf die Entwicklung von 
Kindern und sind Teil des komplexen Umfelds, in 
dem Kinder und Jugendliche lernen, ein Selbst-
verständnis zu entwickeln und Beziehungen zu 
anderen aufzubauen.

Vereinfach ausgedrückt, beeinflusst die Entwick-
lung der Kinder ihre Online-Interaktionen, wird 
aber auch durch diese Interaktionen beeinflusst. 
Die digitale Welt als solche kann nicht getrennt 
von der kindlichen Entwicklung betrachtet wer-
den, sondern ist vielmehr ein wesentlicher Be-
standteil dieser Entwicklung, insbesondere in spä-
teren Phasen06. Diese wechselseitige Beziehung 
unterstreicht die Notwendigkeit altersgerechter 
Maßnahmen, um Kinder zu schützen und sie in die 
Lage zu versetzen, sich online sicher und selbst-
bewusst zurechtzufinden.

a.	 Im Sinne dieses Übereinkommens ist ein Kind definiert als „jeder Mensch, der das achtzehnte Lebensjahr noch nicht 
vollendet hat“, soweit die Volljährigkeit nach dem auf das Kind anzuwendenden Recht nicht früher eintritt. Siehe 
Vereinte Nationen (1989), Übereinkommen über die Rechte des Kindes, Teil 1 Artikel 1.

„Der Schutz von 
Kindern kann dann als 
entwicklungsgerecht 
bezeichnet werden, 

wenn er der 
Tatsache Rechnung 
trägt, dass die 

kognitive Kontrolle, 
die emotionale 

Regulierung und das 
Risikobewusstsein 
von Kindern einem 

Reifeprozess 
unterliegen.“

—  P R O F.  D R .  E V A  M Ö H L E R

D I R E K T O R I N  D E R  K L I N I K  F Ü R 
K I N D E R -  U N D  J U G E N D P S Y C H I AT R I E , 

U N I V E R S I TÄT S K L I N I K U M  D E S  S A A R L A N D E S
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Die größten Herausforderungen im Zusammenhang mit 
einem altersgerechten Schutz

D I E  T E N D E N Z ,  „ K I N D E R “  A L S  E I N E  E I N H E I T L I C H E  G R U P P E 

Z U  B E T R A C H T E N

Die bestehenden Ansätze in Bezug auf die Sicherheit von Kindern im Internet beruhen häufig auf der 
Annahme, dass Kinder eine einheitliche Gruppe mit einheitlichen Bedürfnissen bilden. Diese Annahme 
muss revidiert werden. Heute wird davon ausgegangen, dass die kindliche Entwicklung in Phasen erfolgt, 
die bestimmen, wie Kinder (zwischen 0 und 12 Jahren) und Jugendliche (zwischen 13 und 18 Jahren) mit 
der Online-Welt interagieren und in welchem Maße sie gegenüber unterschiedlichen Risiken schutz-
bedürftig sind.

Soziale Faktoren, Geschlecht und Sexualität, sozioökonomischer Hintergrund, ethnische Herkunft, Reli-
gion, Migrationshintergrund und sonderpädagogische Bedürfnisse haben ebenfalls erhebliche Auswir-
kungen auf die Interaktionen und die Schutzbedürftigkeit von Kindern und Jugendlichen im Internet07.

D A S  M I S S V E R H Ä L T N I S  Z W I S C H E N  D E N  F Ä H I G K E I T E N

 M I N D E R J Ä H R I G E R  U N D  D E N  S O Z I A L E N  M E D I E N +

Digitale Dienste, darunter auch soziale Medien, basieren auf hochoptimierten Interaktionsarchitekturen 
mit algorithmischen Empfehlungssystemen, die praktisch unendliches Scrollen ermöglichen und einen 
schnellen, konstanten Informationsfluss liefern. Diese Funktionen sind bewusst so konzipiert, dass sie die 
Aufmerksamkeit der Nutzer maximieren08.

Die Fähigkeiten von Kindern und Jugendlichen entwickeln sich hingegen schrittweise und bleiben bis 
weit ins Jugendalter hinein unvollständig ausgereift 09. Folglich sind Minderjährige zunehmend dem Um-
feld und Inhalten sozialer Medien+ ausgesetzt, denen sie nicht gewachsen sind und die ihnen schweren 
Schaden zufügen können.

D I E  S I C H  E N T W I C K E L N D E  A U T O N O M I E  M I N D E R J Ä H R I G E R 

A L S  I N T E R N E T N U T Z E R

Wie bereits erwähnt und in den folgenden Abschnitten ausführlicher untersucht, beeinflussen die sich 
im Altersverlauf entwickelnden Fähigkeiten von Kindern und Jugendlichen das Vermögen, online sicher 
und selbstbewusst zu agieren.

Kleinkinder sind noch vollständig von Eltern und Betreuungspersonen abhängig. Mit zunehmendem Alter 
entwickeln sie schrittweise mehr Autonomie, bis sie schließlich als Erwachsene weitgehend selbstständig 
handeln können. Die Gestaltung sozialer Medien und anderer digitaler Dienste hat einen zunehmenden 
Einfluss auf die Entwicklung Minderjähriger. Je älter und unabhängiger Kinder werden, desto weniger 
sind die sie unterstützenden Netzwerke (Eltern und Betreuungspersonen, Lehrkräfte und Erzieher) in der 
Lage, Minderjährige online zu schützen, zu beaufsichtigen und anzuleiten.
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Maßnahmen für altersgerechten Schutz von Kindern im Internet 
erarbeiten und einführen
Die Maßnahmen zum Schutz von Kindern und Jugendlichen müssen so gestaltet und umgesetzt 
werden, dass sie den sich entwickelnden Fähigkeiten Heranwachsender, aber auch den Risiken, 
denen sie in verschiedenen Altersgruppen ausgesetzt sind, Rechnung tragen. Dabei sollten die 
persönlichen und sozialen Umstände Minderjähriger nach Möglichkeit berücksichtigt werden.

Sichere Online-Räume für Minderjährige gewährleisten
Die Anbieter sozialer Medien und anderer digitaler Dienste tragen die Hauptverantwortung dafür, 
dass ihre Dienste für alle Kinder und Jugendlichen sicher sind. Dies schließt eine sichere Gestal-
tung dieser Angebote ein. Die Anbieter müssen die Hauptverantwortung dafür übernehmen, dass 
der Zugang zu ihren Diensten und deren Nutzung für Minderjährige sicher sind.

Minderjährige und ihr Umfeld stärken
Damit die durchgeführten Maßnahmen zum Schutz und zur Stärkung von Kindern und Jugend-
lichen im Internet wirksam sind, müssen sie den sich wandelnden Bedürfnissen und Fähigkeiten 
der Zielgruppe Rechnung tragen. Sie müssen zudem geeignet sein, die sich wandelnde Rolle 
von Eltern und Betreuungspersonen, Lehrkräften und Erziehern (das Umfeld der Kinder) beim 
Schutz Minderjähriger zu unterstützen; zudem müssen sie eine Überwachung und Steuerung der 
Nutzung sozialer Medien und anderer digitaler Dienste durch sie während ihrer gesamten Ent-
wicklung ermöglichen.

Altersspezifische Herausforderungen
Im vorhergehenden Abschnitt wurde auf drei der größten Herausforderungen bei der Gestaltung und 
Umsetzung eines entwicklungsorientierten Ansatzes für die Sicherheit von Kindern im Internet sowie 
entsprechende Empfehlungen eingegangen.

Darauf aufbauend werden in den folgenden Abschnitten die verschiedenen Merkmale und Anfälligkei-
ten untersucht, die die Entwicklung von Minderjährigen in drei Hauptentwicklungsphasen bestimmen: 
0-2 Jahre (frühe Kindheit), 3-12 Jahre (Kindheit) und 13-18 Jahre (Jugend).

Diese primären Phasen umfassen sowohl die sich entwickelnden Fähigkeiten Minderjähriger als auch die 
sich verändernde Rolle des Umfelds beim Schutz und bei der Stärkung von Kindern und Jugendlichen 
online:

/	/ 0-2 Jahre: frühe Kindheit als besonders geschützte Entwicklungsphase,

/	/ 3-12 Jahre: Kindheit als beaufsichtigte Entwicklungsphase,

/	/ 13-18 Jahre: Jugend als Phase der sich entwickelnden Autonomie. 

E M P F E H L U N G E N
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Abbildung 1 – Die in Phasen ablaufende Entwicklung von Kernkompetenzen
Selbstregulation, Urteilsvermögen und kritisches Denken

In diesem Bericht wird untersucht, welchen Risiken Minderjährige online ausgesetzt sind, und es werden 
Empfehlungen zur Bewältigung dieser Risiken entsprechend diesen drei Hauptentwicklungsphasen ge-
geben, die für die Zwecke dieser Analyse als frühe Kindheit, Kindheit und Jugend definiert sind.

In diesem ersten Kapitel wird das erste von Sechs Leitprinzipien vorgestellt, die von den Autoren vorge-
schlagen wurden, um Maßnahmen zum Schutz und zur Stärkung von Kindern und Jugendlichen in der 
digitalen Welt zu steuern: die Notwendigkeit eines entwicklungsorientierten Ansatzes in Bezug auf die 
Sicherheit von Kindern im Internet.

Im Interesse einer umfassenden Untersuchung 
der Merkmale und der besonderen Anfälligkeiten 
von Minderjährigen in verschiedenen Phasen ihrer 
Entwicklung werden die primären Entwicklungs-
phasen in sekundäre Phasen unterteilt (0-2 Jahre, 
3-5 Jahre, 6-9 Jahre, 10-12 Jahre, 13-15 Jahre und 
16-18 Jahre), auf die in diesem Kapitel ausführlicher 
eingegangen wird.

Einige der für die einzelnen primären Phasen vor-
gelegten Empfehlungen beziehen sich nicht aus-
schließlich auf die Phase, unter der sie vermittelt 
werden, sondern gelten für die jeweils angegebe-
nen Phasen.

16-1813-1510-126-93-50-2 Alter
Erwachsenenalter13-183-120-2

sehr 
hoch

hoch

moderat

niedrig

sehr 
niedrig

Völlige Abhängigkeit
Keine interne Regulation; 
vollständig externalisiert 
(Koregulation)

Erste Selbstkontrolle
Nach wie vor instabil und stark 
kontextabhängig

Zunehmende Kompetenz
Deutliche Zunahme von 
Aufmerksamkeit, Impulskontrolle 
und regelbasiertem Verhalten

Beschleunigung beginnt
Mehr Reflexion, frühe 
Metakognition, immer noch instabil

Stärkste Zuwächse
Große Fortschritte bei 
Perspektivenübernahme, Selbstreflexion 
und Entscheidungsfindung, aber noch 
nicht vollständig stabil

Konsolidierung
Zunehmende Stabilität 
und bessere Integration 
von Emotionen und 
Kognition

Hoch, aber noch 
nicht vollständig 

ausgereift; 
Entwicklung hält bis 

ins frühe 
Erwachsenenalter an

Kompetenzniveau

„Alle Personen unter 
18 Jahren haben 
einen besonderen 
Anspruch auf Schutz 
und das Erleben 
altersgerechter 
Erfahrungen.“
—  M I E  O E H L E N S C H L A G E R , 
U N A B H Ä N G I G E  F O R S C H E R I N  I N  D E N 
B E R E I C H E N  K I ,  E T H I K  U N D  P O L I T I K
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0-2 Jahre: Frühe Kindheit als besonders geschützte 
Entwicklungsphase
Die frühe Kindheit, insbesondere das Alter von 0 bis 2 Jahren, ist eine Phase maximaler Abhängigkeit und 
für die Entwicklung von grundlegender Bedeutung. In dieser Zeit werden die Grundlagen für emotionale 
Sicherheit, soziale Bindung, Spracherwerb und Selbstregulation geschaffen.

Kernprozesse wie die Bildung emotionaler Bindungen, die Koregulierung und die Unterscheidung zwi-
schen der eigenen Persönlichkeit des Kindes und seinem Umfeld entwickeln sich durch wiederholte 
Interaktionen mit ansprechbaren Betreuungspersonen. Eine Selbstregulation ist intern noch nicht aus-
geprägt, sondern entwickelt sich schrittweise durch Koregulierung.

In diesem Sinne bildet eine frühzeitige Koregulierung auch die Entwicklungsgrundlage für spätere Auto-
nomie und Selbstbestimmung. Die allmähliche Verinnerlichung von Emotionsregulation, Kommunikation 
und sozialer Interaktion erfolgt durch wiederholte Beziehungserfahrungen und nicht durch isolierte Ex-
position gegenüber digitalen Reizen.

Die Entwicklung in dieser Phase ist grundlegend relational. Die Fähigkeit zu Selbstregulation, emotionale 
Stabilität und frühe kognitive Strukturen werden durch externes Scaffolding (Unterstützungsstrukturen) 
unterstützt, bevor sie internalisiert werden.

A L T E R S S P E Z I F I S C H E  H E R A U S F O R D E R U N G E N

Die Notwendigkeit einer direkten menschlichen Interaktion

Eine zentrale Herausforderung in dieser Phase besteht darin, sicherzustellen, dass die Kleinkinder aus-
reichend direkte menschliche Interaktion erhalten. Eine mangelhafte Interaktionsqualität kann sich auf 
spätere Bindungsprozesse auswirken, die frühe Sprachentwicklung und die grundlegenden Kommunika-
tionsfähigkeiten beeinträchtigen und folglich unmittelbare Auswirkungen auf die gesamte weitere Ent-
wicklung des Kindes haben.

Die Verfügbarkeit einer kohärenten, emotional abgestimmten Interaktion ist eine Grundvoraussetzung für 
eine sichere Entwicklung in einem zunehmend digitalisierten Umfeld. In dieser Phase sind Kleinkinder fast 
vollständig auf externe Regulierung angewiesen.

An der Stressregulation, der Erregungsmodulation und Schlaf-Wach-Zyklen beteiligte neurophysiologi-
sche Systeme sind noch nicht ausgereift sind und sehr empfindlich gegenüber Umwelteinflüssen. Dies 
erhöht die Anfälligkeit für Überstimulation und Störungen der Schlaf- und Stressregulierung.

Das Lernen in dieser Phase ist eher interaktions- als inhaltsbasiert. Kleine Kinder erfassen Bedeutungs-
inhalte durch wechselseitige körperliche Interaktion mit Eltern und Betreuungspersonen, nicht durch 
passive Exposition gegenüber bildschirmbasierten Darstellungen.

Frühzeitiger Spracherwerb und Kommunikationsentwicklung hängen grundlegend von wiederholter 
Interaktion mit Eltern und Betreuungspersonen ab. Responsives verbales Engagement, geteilte von Auf-
merksamkeit und emotional abgestimmte Kommunikation sind wesentliche Entwicklungsbedingungen 
in dieser Phase.
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Risiken der Bildschirmexposition

In diesem Alter wird eine erhöhte Bildschirmexposition nachweislich mit einer kürzeren Schlafdauer, dys-
regulierten Stressreaktionen und einem geringeren Maß an Interaktion zwischen einer Bezugsperson 
und dem Kind sowie sprachlichem Input in Verbindung gebracht10. Diese Anfälligkeiten können in eine 
biologische, psychologische und entwicklungsbezogene Dimension unterteilt werden.

In biologischer Hinsicht sind Kleinkinder aufgrund ihrer noch nicht ausgereiften Selbstregulationssys-
teme sehr anfällig für Überstimulation11. Die psychologische Entwicklung hängt von einer konsistenten, 
responsiven Interaktion ab, weshalb Kleinkinder auf Störungen in der Aufmerksamkeit und Kommunikation 
besonders empfindlich reagieren. Entwicklungsrisiken bestehen im Zusammenhang mit der Bindungs-
entwicklung und der Entwicklung der Selbstregulation.

In dieser Phase wird eine höhere Bildschirmexposition mit sozioemotionalen Schwierigkeiten, Verhaltens-
problemen und Verzögerungen bei der Entwicklung der Selbstregulation12 in Verbindung gebracht. Diese 
Zusammenhänge sind häufig wechselseitig, da bei Kleinkindern mit Schwierigkeiten bei der Selbstregu-
lation auch eine stärkere Neigung zum Konsum von Bildschirminhalten bestehen kann.

Von Betreuungspersonen vermittelte digitale Exposition

Im Alter zwischen 0 und 2 Jahren wird die Exposition gegenüber sozialen Medien+ vollständig durch Be-
treuungspersonen vermittelt. Kleinkinder haben grundsätzlich keine Kontrolle über Zugang, Dauer und 
Inhalte. Die Nutzung sozialer Medien und anderer digitaler Dienste wird hauptsächlich durch die Prakti-
ken, Routinen und situationsbezogenen Bedürfnisse von Eltern und Betreuungspersonen, beispielsweise 
Beruhigung oder Ablenkung, geprägt13.

In der frühen Kindheit ergeben sich digitale Risiken theoretisch weniger aus der direkten Interaktion mit 
Inhalten, sondern vielmehr aus der Art und Weise, mit der soziale Medien und andere digitale Dienste 
das Betreuungsumfeld umstrukturieren. Ein zentraler Begriff ist „Technoferenz“b. In diesem Alter können 
selbst kurze Verschiebungen in der Aufmerksamkeit der Betreuungsperson die Responsivität, die geteilte 
Aufmerksamkeit und die sprachliche Interaktion verringern14.

Der gemeinsame Konsum von Bildschirminhalten durch Betreuungspersonen und Kleinkinder wird mit 
weniger günstigen Entwicklungsergebnissen in Verbindung gebracht. Dies ist nicht in erster Linie auf den 
Inhalt zurückzuführen, sondern auf die Veränderung der Eltern-Kind-Interaktion 15. Somit ist das digitale 
Risiko in der frühen Kindheit oft relational, ehe es individuell wird.

Untersuchungen zur Beeinflussung von Familien durch Werbespots zeigen, dass Kleinkinder zunehmend 
zu Objekten von Visibilität, Monetarisierung und Datenextraktion werden können, lange bevor sie in der 
Lage sind, diese Prozesse selbst zu verstehen oder zu beeinflussen. Dies verstärkt die Notwendigkeit 
starker externer Schutzrahmen in der frühen Kindheit.

b.	 „Technoferenz“ ist definiert als Unterbrechung der Interaktionen zwischen Eltern und Kindern durch Technik. Siehe 
Zhang et al. (2025), Parental Technoference and Child Problematic Media Use: Meta-Analysis.
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Die Digitalisierung der frühen Kindheit

Eine sich neu entwickelnde und zunehmend relevante Dimension betrifft eine über die traditionellen 
bildschirmbasierten Interaktionen hinausgehende Digitalisierung frühkindlicher Lebenswelten. Immer 
mehr Spielzeuge, darunter Puppen und interaktive Spielobjekte, werden um digitale Funktionen und zu-
nehmend auch künstliche Intelligenz (KI) erweitert.

Diese Entwicklung eines Umfelds der sozialen Medien+ ist besonders wichtig, da KI-gestütztes Spielzeug 
und sprachbasierte Geräte Kindern nicht nur als Objekte, sondern als responsive soziale Interaktions-
partner erscheinen können. In der frühen Kindheit hängen Bindung, Koregulierung, Spracherwerb und 
symbolisches Spiel von regelmäßiger zwischenmenschlicher Interaktion ab.

Diese Systeme geben Anlass zu besonderen entwicklungsbezogenen Bedenken. KI-gestütztes Spielzeug 
und sprachbasierte Geräte können Responsivität simulieren, ohne die echte Wechselseitigkeit, emotio-
nale Anpassung oder relationale Verantwortlichkeit zu bieten, die zwischenmenschliche Beziehungen 
kennzeichnen.

KI-gestütztes Spielzeug enthält häufig auch Mikrofone, Kameras sowie Funktionen zur Sprachverarbeitung 
oder appbasierten Personalisierung. Dies birgt Risiken für die Privatsphäre und den Datenschutz in einem 
Alter, in dem Kinder nicht in der Lage sind, Datenverarbeitung zu verstehen, in sie einzuwilligen oder sie 
anzufechten.

Verlagerung der direkten menschlichen Interaktion

Die Interaktionen von Kindern mit der digitalen Welt geben Anlass zu Bedenken hinsichtlich einer mög-
lichen Verdrängung oder Beeinträchtigung interaktioneller Lernprozesse sowie neuer Formen von Abhän-
gigkeit und Überstimulation. Diese Abhängigkeiten werden innerhalb der bestehenden Forschungs- oder 
Regulierungsrahmen noch nicht ausreichend berücksichtigt.

Die Nutzung sozialer Medien und anderer digitaler Dienste durch Eltern und Betreuungspersonen kann 
die Zeit verringern, die für die persönliche Interaktion mit Kindern, das freie Spiel, körperliche Aktivität 
und Schlaf – ausnahmslos Faktoren, die für eine frühzeitige Entwicklung von wesentlicher Bedeutung 
sind – aufgewendet wird16. In ihren schwerwiegendsten Formen kann die Verlagerung von Interaktionen 
zwischen Betreuungs- und Pflegepersonen einer „digitalen Vernachlässigung“ gleichkommenc.

Probleme im Zusammenhang mit der Verlagerung persönlicher Interaktionen zwischen Betreuungsper-
sonen und Kindern gehen über die unmittelbare Überstimulation oder Ablenkung hinaus und wirken sich 
potenziell langfristig auf die Autonomieentwicklung, das kreative Spielen, die Kommunikation und die 
Entwicklung zunehmend selbstgesteuerter sozialer und emotionaler Fähigkeiten aus.

c.	 Aufbauend auf etablierten Formen emotionaler und betreuungsbezogener Vernachlässigung (Dubowitz et al., 1993; 
Hildyard & Wolfe, 2002) dehnt der Begriff der digitalen Vernachlässigung diese Konstrukte auf digitale Umgebungen 
aus. Wenn Eltern in Anwesenheit ihrer Kinder extensiv Bildschirminhalte konsumieren, verringern sich die Interaktionen 
und die elterliche Ansprechbarkeit. Dies kann die Sprachentwicklung der Kinder beeinträchtigen. Diese Verlagerung der 
Interaktionen kann bei Kindern auch Gefühle der Ablehnung und emotionalen Distanz hervorrufen und ihr Risiko der 
Entwicklung von Depressionen, Angst und Aggression erhöhen.
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Ein sehr restriktiver Ansatz in Bezug auf die Exposition gegenüber digitalen Inhalten

Trotz dieser Herausforderungen sind nicht alle Formen der Nutzung sozialer Medien und anderer digitaler 
Dienste in der frühen Kindheit von Natur aus schädlich. Unter bestimmten Bedingungen – insbesondere, 
wenn Eltern und Betreuungspersonen sicherstellen, dass die Inhalte altersgerecht (geringe Reizintensität, 
langsame Darstellung usw.) und in eine aktive Medienbegleitung durch Betreuungspersonen eingebettet 
sind – können Angebote sozialer Medien+ Aspekte des frühen Lernens unterstützen.

Es hat sich gezeigt, dass der ergänzende Einsatz sozialer Medien und anderer digitaler Dienste (Ko-Nut-
zung) das Lernen erleichtern kann, insbesondere wenn er mit verbaler Interaktion und Scaffolding ein-
hergeht17. Diese Effekte scheinen jedoch begrenzt und kontextabhängig zu sein.

Die Aufrechterhaltung der zwischenmenschlichen Interaktion mit Kleinkindern ist nicht nur präventiv von 
Bedeutung, sondern auch, um eine gesunde sozioemotionale, sprachliche und kognitive Entwicklung zu 
ermöglichen. Sichere Bindung, responsive Kommunikation und Vorbildverhalten der Betreuungsperson 
sind zentrale Schutzfaktoren im zunehmend digitalisierten Umfeld der frühen Kindheit.

Insgesamt unterstützen diese Ergebnisse einen sehr restriktiven Ansatz in Bezug auf die Nutzung sozialer 
Medien und anderer digitaler Dienste in der frühen Kindheit. Ein solcher steht auch mit den Leitlinien 
bedeutender pädiatrischer Fachorganisationen im Einklang18. Zwar werden solche Empfehlungen mög-
licherweise nicht allgemein befolgt, doch bieten sie wichtige normative Leitlinien, die auf die Entwick-
lungsbedürfnisse dieser Altersgruppe abgestimmt sind.

Durch die Betreuungsperson vorgegebene Online-Interaktionen

In der frühen Kindheit muss die Sicherheit von Kindern im Internet grundsätzlich durch die Betreuungs-
person gewährleistet werden. Da Kleinkinder keine autonomen Nutzer sind, liegt die Verantwortung für 
ihre Exposition gegenüber digitalen Umgebungen in erster Linie bei den Eltern und Betreuungspersonen.

Die Kapazitäten der elterlichen Medienbegleitung sind sehr unterschiedlich ausgeprägt. Der sozioökono-
mische Status, die psychische Gesundheit der Eltern und die Nutzung sozialer Medien+ durch die Eltern 
selbst haben erheblichen Einfluss auf die Expositionsmuster der Kinder [wie in Kapitel 2 ausführlicher 
erörtert]. Eine höhere Belastung der Eltern und ein stärkerer Konsum von Bildschirminhalten durch sie 
gehen mit einer längeren und weniger strukturierten Nutzung digitaler Dienste bei sehr kleinen Kindern 
einher19. Daher wird von einer Nutzung von Bildschirminhalten in dieser Altersgruppe dringend abgeraten.

S C H L U S S F O L G E R U N G E N

Bei der Gewährleistung der Sicherheit im Internet in der frühen Kindheit geht es nicht in erster Linie um 
die Regulierung des Verhaltens von Kleinkindern, sondern um die Strukturierung von Betreuungsumge-
bungen und Interaktionskontexten. Der Schutz hängt davon ab, dass die notwendigen Voraussetzungen 
für Bindung, Koregulierung und die Entwicklung der Selbstregulation erhalten bleiben. Diese Bedingun-
gen bilden die Grundlage für spätere Entwicklungsphasen.

Erkenntnisse aus etablierten Altersklassifizierungssystemen (z. B. Altersfreigaben für Filme und Spiele) 
können Orientierung bieten. Inhalte, die für diese Altersgruppe entwickelt werden, sollten strikt auf reiz-
arme, langsam getaktete und nicht narrativ gestaltete Formate beschränkt sein, die Interaktionen mit 
Betreuungspersonen unterstützen. Dazu gehören einfache visuelle oder akustische Reize, die in Ko-Nut-
zungskontexte eingebettet sind.
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Betreuungspersonen dafür sensibilisieren, wie wichtig direkte 
menschliche Interaktion ab der frühen Kindheit für die 
Entwicklung ist
Eltern und Betreuungspersonen sollten durch Aufklärungskampagnen und Unterstützungspro-
gramme mit näheren Informationen zur Bedeutung der frühen Kindheit für die Entwicklung von 
Kindern gestärkt werden. Betreuungspersonen sollten über die für Kleinkinder im Zusammenhang 
mit „Technoferenz“ bestehenden Risiken, beispielsweise aufgrund der Nutzung sozialer Medien 
und anderer digitaler Dienste durch diese Personen selbst, informiert werden. Betreuungsper-
sonen sollten ermutigt werden, darüber nachzudenken, welche direkten und indirekten Auswir-
kungen ihre eigenen Online-Interaktionen auf Minderjährige aller Altersgruppen, insbesondere 
Kleinkinder, haben.

Die Risiken der „digitalen Vernachlässigung“ sollten im Rahmen des Kinderschutzes anerkannt wer-
den. Eltern, Schulen und Sozialdienste sollten darüber informiert werden, wie sie ab der frühen 
Kindheit bei Kindern und Jugendlichen Anzeichen für digitale Vernachlässigung erkennen können.

Konsum von Bildschirmangeboten und sozialen Medien+ durch 
Kinder unter drei Jahren vermeiden
In den ersten 1 000 Lebenstagen hängen die Entwicklungsbedürfnisse der Kinder in erster Linie 
mit Bindung, Koregulierung, sensorischer Entwicklung und frühem Spracherwerb zusammen. Die 
Empfehlung, in der frühen Kindheit eine Exposition gegenüber sozialen Medien, anderen digitalen 
Diensten und Bildschirmangeboten zu vermeiden, impliziert jedoch kein absolutes Verbot.

Unter bestimmten Bedingungen können soziale Medien und andere digitale Dienste in begrenz-
tem Umfang für Kleinkinder genutzt werden, z. B. im Rahmen gemeinsamer Aktivitäten (beispiels-
weise zum Betrachten von Familienfotos oder für die Kommunikation mit Verwandten über Video-
anrufe). Die Verwendung von Bildschirmen als Mittel zur „Beruhigung“ oder Beschäftigung von 
Kleinkindern über längere Zeiträume hinweg sollte jedoch strikt vermieden werden.

Grundsätzlich sollten Eltern und Betreuungspersonen der direkten zwischenmenschlichen 
Interaktion mit Kindern und Jugendlichen (beginnend in der frühen Kindheit) Vorrang einräu-
men, um die gesunde kognitive, körperliche und emotionale Entwicklung der Minderjährigen zu 
unterstützen.

Schnell getaktete, stark stimulierende oder emotional erregende Inhalte – einschließlich rascher Sze-
nenwechsel, intensiver audiovisueller Effekte oder emotional aufgeladener Narrative – sollten für diese 
Entwicklungsphase als unangemessen angesehen werden. Die Exposition gegenüber gewalthaltigen, 
beängstigenden oder komplexen narrativen Inhalten ist in diesem Alter eindeutig ungeeignet.

E M P F E H L U N G E N  ( 0  B I S  2   J A H R E )
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3-12 Jahre: Kindheit als Phase der beaufsichtigten 
Entwicklung

3 - 5   J A H R E :  P H A S E  D E R  S T R I K T  B E A U F S I C H T I G T E N  E N T W I C K L U N G

Im Alter zwischen drei und fünf Jahren erreichen Kinder eine Entwicklungsphase, die durch bewusste Ak-
tivitäten im Rahmen einer kontinuierlichen externen Strukturierung gekennzeichnet ist. Die Kinder begin-
nen, bewusstes Handeln, symbolisches Denken und ein stärker kohärentes Selbstkonzept zu entwickeln.

Hinsichtlich der neurologischen Entwicklung ist diese Phase durch die fortschreitende Reifung von Sys-
temen gekennzeichnet, die an Aufmerksamkeit, exekutiven Funktionen und Emotionsregulation beteiligt 
sind, jedoch weiterhin nicht vollständig ausgereift und gegenüber äußeren Reizen empfindlich sind 20. 
Belohnungsbezogene Systeme sind jedoch bereits aktiv. Kinder entwickeln zunehmend intrinsische Mo-
tivation, von Neugier getriebene Erkundungen und frühe Formen autonomen, zielorientierten Verhaltens.

Die Entwicklung in dieser Phase hängt in hohem Maße von den Möglichkeiten für fantasievolles Spiel, 
selbstinitiierte Aktivitäten und Beziehungserfahrungen ab, den Kompetenzerwerb unterstützen. Dazu ge-
hört auch die Bildung eines narrativen Ichs, das beispielsweise durch Sprache und Rollenspiel zum Aus-
druck kommt.

Kinder in diesem Alter können ihre Aktivitäten für begrenzte Zeiträume aufrechterhalten, aber ihre Fähig-
keit, Aufmerksamkeit, Impulse und Emotionen zu regulieren, hängt nach wie vor in hohem Maße von ex-
terner Unterstützung in Form von Sprache, Nachahmung und Anleitung durch eine Betreuungsperson ab. 
Diese Phase kann daher als Übergang von der Koregulierung zur geführten Selbstregulation verstanden 
werden.

Verbreitung von Daten von Kindern über Profile in den sozialen 
Medien begrenzen
Die systematische Dokumentation und öffentliche Verbreitung von Daten von Kindern (einschließ-
lich Bildern und Videos), insbesondere von Kindern unter drei Jahren, durch Profile in den sozialen 
Medien (z. B. durch „Sharenting“ und „Familien-Influencing“) muss in den Rechtsrahmen ange-
gangen werden. Kinder in dieser Altersgruppe sind nicht in der Lage, in ihre digitale Darstellung 
einzuwilligen oder die kommerziellen Kontexte, in denen ihre Daten verwendet werden, und die 
künftigen Auswirkungen einer solchen Präsenz zu verstehen.

Anbieter sozialer Medien und anderer digitaler Dienste dürfen nicht durch Monetarisierungsstruk-
turen, algorithmische Verstärkung oder auf Nutzerinteraktion bzw. -bindung ausgerichtete Gestal-
tungsmerkmale Anreize für die Erstellung oder Verbreitung von Inhalten mit Kindern schaffen. Es 
sollten durchsetzbare Verpflichtungen in Bezug auf soziale Medien und andere digitale Dienste 
eingeführt werden, anstatt sich allein auf die freiwillige Verantwortung der Betreuungspersonen 
zu verlassen. Betreuungspersonen sollten klare Leitlinien zu den langfristigen Auswirkungen einer 
frühzeitigen digitalen Sichtbarkeit auf die Privatsphäre, die Würde und das Recht auf informatio-
nelle Selbstbestimmung von Kindern erhalten.
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A L T E R S S P E Z I F I S C H E  H E R A U S F O R D E R U N G E N

Sensitivität für sofortige Belohnung

Diese Kluft zwischen der laufenden Reifung der kindlichen Systeme, die an Aufmerksamkeit, exekuti-
ven Funktionen und Emotionsregulation beteiligt sind, und den bereits aktiven Belohnungssystemen 
führt zu einem Ungleichgewicht. Kinder in diesem Alter reagieren intensiv auf starke Reize und un-
mittelbare Belohnungen, haben jedoch nur eine begrenzte inhibitorische Kontrolle und Fähigkeit zum 
Belohnungsaufschub.

Dadurch sind Kinder im Alter von drei bis fünf Jahren besonders anfällig für Umgebungen sozialer Me-
dien+, die für unmittelbare und wiederholte Belohnung sowie kontinuierliche externe Stimulation opti-
miert sind. Experimentelle Nachweise deuten darauf hin, dass digitale Umgebungen die Entwicklung von 
Frustrationstoleranz, Persistenz und intrinsische Motivation beeinträchtigen können21.

Durch diese entwicklungsspezifische Konstellation wird ein spezifisches Vulnerabilitätsprofil geschaffen. 
Die Konditionierung von Belohnungssystemen durch schnelles Feedback, Wiederholungen und inter-
mittierende Verstärkung durch Online-Interaktionen von Kindern kann die Erwartungen an eine sofortige 
Belohnung prägen und zu habituellen Nutzungsmustern beitragen22.

Eine übermäßige Abhängigkeit von externen Belohnungsstrukturen kann sich auch auf die Entwicklung 
der intrinsischen Motivation auswirken. Wenn Kinder digitale Technologien nutzen, die durch Merkmale 
wie kontinuierliche Verstärkung und sofortiges Feedback definiert sind, besteht das Risiko, dass sich das 
Verhalten in Richtung extern regulierter Verhaltensmuster verlagert, jedoch nicht auf intrinsisch motivier-
tes Explorationsverhalten ausgerichtet ist.

Dies ist besonders in Entwicklungsphasen von Bedeutung, in denen Autonomie und Kompetenz noch 
im Entstehen begriffen sind. Untersuchungen zeigen, dass diese Schwachstellen stark von kontextuellen 
Faktoren wie dem familiären Umfeld, elterlicher Mediation und sozioökonomischen Bedingungen beein-
flusst werden23.

Risiken der Bildschirmexposition

Eine höhere Bildschirmexposition in dieser Phase geht mit einer geringeren Selbstregulation einher, ins-
besondere hinsichtlich der Aufmerksamkeit und Impulssteuerung der Kinder24. Wie oben dargelegt, kann 
die Nutzung sozialer Medien und anderer digitaler Dienste entwicklungskritische Aktivitäten wie freies 
Spiel, körperliche Aktivität, Schlaf und persönliche Interaktion verdrängen25.

Diese Auswirkungen sind jedoch kontextabhängig und werden durch die Qualität der Inhalte, die gemein-
same Nutzung, den Zeitpunkt und Dauer der Nutzung und das soziale Umfeld mitgesteuert, sodass nicht 
allein Parameter wie die Bildschirmzeit ausschlaggebend sind26. Es gibt Hinweise darauf, dass Online-
Interaktionen in diesem Alter das Lernen unterstützen können, wenn die Inhalte interaktiv, altersgerecht 
und in die aktive Vermittlung durch eine Betreuungsperson eingebettet sind 27.

Verfügbarkeit sicherer Offline-Alternativen

Die Sicherheit von Kindern im Internet kann nicht ohne einen Blick auf die allgemeinere Ökologie des täg-
lichen Lebens von Kindern betrachtet werden. In Kontexten, in denen die Bildungs-, Freizeit- und sozialen 
Angebote für Kinder begrenzt sind, insbesondere in ländlichen oder unterversorgten Gebieten, können 
Umgebungen sozialer Medien+ zum Schwerpunkt kindlicher Aktivität werden.

4 0

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  K A P I T E L  0 1



Dadurch können die Kinder geschädigt und in ihrer Entwicklung beeinträchtigt werden. Um die poten-
ziellen schädlichen Auswirkungen der Nutzung sozialer Medien und anderer digitaler Dienste auf die 
Entwicklung von Kindern zu begrenzen, sollten Eltern und Betreuungspersonen ab der frühen Kindheit 
sichere Offline-Alternativen anbieten. Neben den Betreuungspersonen prägen strukturelle Bedingungen 
und das Umfeld außerhalb des digitalen Raums Expositionsmuster und die damit verbundenen Risiken. 
Dazu gehören der Zugang zu sicheren öffentlichen Räumen, außerschulische Aktivitäten und unterstüt-
zende soziale Infrastrukturen.

Eingeschränkte Kapazitäten zur Medienbegleitung durch Betreuungspersonen

Im Alter von drei bis fünf Jahren ist die Mediation durch Betreuungspersonen nach wie vor ein zentraler 
Regulierungsmechanismus, der sich jedoch qualitativ verändert. Eltern und Betreuungspersonen wechseln 
von der direkten Kontrolle zur begleiteten Nutzung, Mitnutzung und interpretierenden Unterstützung.

Die zunehmend selbstinitiierten Aktivitäten von Kindern verringern die Wirksamkeit rein externer Kontrolle, 
da der elterliche Einfluss mit besonders aufmerksamkeitsbindende digitalen Systemen konkurriert. Die 
bestehenden Instrumente der elterlichen Kontrolle unterstützen diesen Wandel häufig nicht angemessen, 
was beispielsweise auf die Fragmentierung in den sozialen Medien+ und eine mangelnde Nutzbarkeit28 
zurückzuführen ist.

Aktive Mediation – Erörterung von Inhalten, Strukturierung der Nutzung und Bereitstellung von Erläute-
rungen – hat sich als hilfreich erwiesen, um das Lernen zu unterstützen und Risiken zu minimieren. Ohne 
ein solches Eingreifen könnten sich rein restriktive Strategien als weniger wirksam erweisen29. Die Media-
tion durch die Betreuungsperson wird auch durch Faktoren wie digitale Kompetenz, sozioökonomische 
Ressourcen, Stressbelastung der Eltern und die Nutzung digitaler Dienste durch die Betreuungspersonen 
selbst eingeschränkt30.

Abbildung 2 – Rückgang der elterlichen Mediation während der Entwicklung
Mit zunehmendem Alter der Kinder nimmt die direkte elterliche Aufsicht wie auch die digitale 
Abhängigkeit von elterlicher Begleitung natürlicherweise ab.

Vollständige elterliche 
Kontrolle
Die Eltern bestimmen, ob, wann 
und wie Bildschirme genutzt 
werden. Völlige Abhängigkeit.

Starke Lenkung durch die Eltern
Die Eltern wählen aktiv Inhalte aus, legen 
Grenzen fest, und die Geräte werden 
gemeinsam genutzt.

Geteilte Regulierung
Die Eltern legen zwar Regeln und Grenzen 
fest, die Kinder bekommen aber mehr 
Wahlmöglichkeiten.

Eingeschränkte Aufsicht
Die Jugendlichen steuern die meisten 
digitalen Aktivitäten selbst; der Einblick 
der Eltern geht stark zurück.

Minimale Moderation
Das digitale Leben wird weitgehend 
selbst gesteuert; die Eltern spielen nur 
noch im Hintergrund eine Rolle.

Grad  der  elterlichen  Mediation

sehr 
hoch

hoch

moderat

niedrig

sehr 
niedrig 16-1813-1510-126-93-50-2 Alter

Erwachsenenalter13-183-120-2

Schrittweise Loslösung
Größere Unabhängigkeit, die Eltern wissen 
weniger über die Gesamtheit der Aktivitäten.
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S C H L U S S F O L G E R U N G E N

Diese Phase stellt einen entscheidenden Übergang für die Sicherheit von Kindern im Internet dar. Kinder 
sind nicht länger nur passive Rezipienten digitaler Inhalte, sondern zunehmend aktive Teilnehmer an der 
digitalen Welt, während es ihnen noch immer an einer stabilen Selbstregulation mangelt. Die Exposition 
nimmt zu, während die interne Regulierung noch nicht vollständig ausgeprägt ist.

Gleichzeitig beginnt eine Verlagerung der Verantwortung von der rein elterlichen Kontrolle zu einem 
stärker verteilten System, an dem Familien und Bildungseinrichtungen beteiligt sind. Aus politischer 
Sicht impliziert dies eine reduzierte, dennoch aber wichtige Rolle der elterlichen Aufsicht. Die größte 
Herausforderung in diesem Alter besteht nicht einfach darin, die Exposition zu begrenzen, sondern auch 
darin, die Konsolidierung schädlicher Nutzungsmuster in jungen Jahren zu verhindern.

Maßnahmen zum Online-Schutz dieser Altersgruppe müssen eine strukturierte Unterstützung durch das 
Umfeld und Einrichtungen umfassen. Dazu gehört auch die altersgerechte Gestaltung von Apps und 
digitalen Inhalten, die für Kleinkinder bestimmt sind, wobei insbesondere belohnungsbasierte und die 
aufmerksamkeitsbindende Mechanismen wesentlich sind.

Angesichts der in diesem Alter beginnenden, allmählich zunehmenden selbstinitiierten Aktivitäten von 
Kindern sollten in die frühkindliche Bildung auch digitale Erziehungsinhalte integriert werden. Zwar be-
halten die Betreuungspersonen ihre Aufsichtsfunktion, doch sollten die elterliche Anleitung und Praktiken 
der gemeinsamen Nutzung gestärkt werden, insbesondere in schutzbedürftigen Kontexten.

In den derzeitigen Rechtsrahmen bleibt diese Entwicklungsphase häufig unberücksichtigt, sodass der 
Schwerpunkt entweder auf sehr kleinen Kindern oder aber auf Jugendlichen liegt. Folglich wird die be-
sondere Schutzbedürftigkeit von Kindern zwischen drei und fünf Jahren nach wie vor nicht ausreichend 
berücksichtigt. Schwerpunkt von Aktivitäten zur Gewährleistung der Sicherheit von Kindern im Internet 
dieser Altersgruppe muss es sein, Umgebungen so zu gestalten, dass sie die Entwicklung der Selbstre-
gulation von Kindern unterstützen, anstatt sie zu untergraben, und die Betreuungspersonen in die Lage 
zu versetzen, die Nutzung durch Kinder zu beaufsichtigen.

6 - 9   J A H R E :  D I E  P H A S E  D E R  B E A U F S I C H T I G T E N  E N T W I C K L U N G

Im Alter zwischen sechs und neun Jahren treten Kinder in eine Entwicklungsphase ein, die durch zu-
nehmende kognitive Kompetenz, strukturiertes, zielorientiertes Verhalten und das Entstehen einer kom-
petenzbasierten Selbstbewertung gekennzeichnet ist. Kinder sind nun in der Lage, sich konsequenter an 
regelbasierten Aktivitäten zu beteiligen, ihre Aufmerksamkeit über längere Zeiträume hinweg aufrechtzu-
erhalten und festgelegte Ziele zu verfolgen.

Eine zentrale Entwicklungsaufgabe ist die Herausbildung eines kompetenzbasierten Selbstkonzept, bei 
dem der Selbstwert zunehmend mit Leistung und Feedback verknüpft wird. In dieser Phase gewinnt 
die Entwicklung von Kompetenz und Selbstwirksamkeit für eine gesunde psychologische Entwicklung 
zunehmend an Bedeutung. Die Kinder entwickeln eine stabilere Selbstregulation, erwerben allmählich 
Frustrationstoleranz und erfüllen auch anspruchsvolle Aufgaben, die eine gewisse Ausdauer erfordern.

Zudem beginnen die Kinder, Zufriedenheit aus Können und selbsterfahrener Kompetenz und nicht nur 
aus unmittelbaren externen Belohnungen abzuleiten. Mit dem Eintritt in die Schule werden strukturierte 
Bewertungssysteme und Vergleiche mit Gleichaltrigen zu einem zentralen Element und prägen die Art 
und Weise, in der Kinder ihre Fähigkeiten in Bezug auf externe Standards interpretieren.
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Neurobiologisch ist diese Phase durch eine Steigerung der Effizienz und Spezialisierung von Gehirn-
netzwerken gekennzeichnet, insbesondere in Regionen, die mit exekutiven Funktionen verbunden sind. 
Belohnungs- und Stresssysteme bleiben jedoch sensibel und schaffen eine Konstellation, in der Kinder 
zunehmend besser in der Lage sind, sich selbst zu regulieren, aber immer noch auf externe Verstärkung 
ansprechen.

A L T E R S S P E Z I F I S C H E  H E R A U S F O R D E R U N G E N

Erhöhte Sensibilität für externe Evaluierungen

Umgebungen der sozialen Medien+ überschneiden sich direkt mit diesen Prozessen. Soziale Medien und 
andere digitale Dienste, die ein quantifizierbares Feedback, einschließlich Bewertungen, Rankings und 
Erfolge, liefern, haben unmittelbaren Einfluss auf die kompetenzbasierte Selbstbewertung.

Dies kann Motivation und Selbstwahrnehmung prägen, indem externalisierte Erfolgsmaßstäbe31 anstelle 
von vom Erleben eigener Kompetenz, Neugier und Lernprozessen bestimmend werden. In diesem Alter 
reagieren die Aufmerksamkeitssysteme nach wie vor empfindlich auf hochstimulierende Umgebungen, 
die mit der anhaltenden Aufmerksamkeit konkurrieren können, die für das Lernen erforderlich ist32.

Risiko einer frühen Suchtentwicklung

Im Alter zwischen sechs und neun Jahren stabilisieren sich die Gewohnheiten der Kinder, da die Muster 
der Nutzung, Aufmerksamkeit und Motivation für den Umgang mit sozialen Medien+ im Laufe der Zeit 
konsistenter werden. In diesem Alter kann eine belohnungsbasierte Verstärkung, insbesondere bei Spie-
len, zur Herausbildung gewohnheitsmäßiger Nutzungsmuster beitragen33. Diese Anfälligkeiten werden 
stark von kontextuellen Faktoren wie dem familiären Umfeld, elterlicher Mediation und sozioökonomi-
schen Bedingungen beeinflusst34.

In diesen Lebensjahren nimmt die Intensität der Nutzung sozialer Medien und anderer digitaler Dienste 
durch Kinder erheblich zu. Mit dem Eintritt in die Schule und der zunehmenden Interaktion zwischen 
Gleichaltrigen erhalten Kinder häufigeren und weniger intensiv beaufsichtigten Zugang zu sozialen Me-
dien+. Diese Ausweitung geht mit einem allmählichen Rückgang der direkten elterlichen Kontrolle einher, 
auch wenn die Beaufsichtigung durch Betreuungspersonen nach wie vor wichtig ist.

In diesem Alter verlagert sich die elterliche Mediation zunehmend auf die Festlegung von Regeln, die Kon-
trolle ihrer Einhaltung und die Beratung. Ihre Wirksamkeit nimmt jedoch ab, da soziale Medien und andere 
digitale Dienste für die Kinder zunehmend unabhängig zugänglich und immer komplexer werden35. Die Ver-
antwortung für die Gestaltung des digitalen Umfelds der Kinder verteilt sich allmählich gleichmäßiger zwi-
schen sozialen Medien und anderen Anbietern digitaler Dienste sowie Betreuungspersonen und Pädagogen.

Risiken der Bildschirmexposition

Wie in früheren Lebensphasen besteht die Gefahr, dass die Nutzung des Internets durch die Kinder 
entwicklungsrelevante Aktivitäten in der „realen Welt“  wie körperliche Aktivität, Schlaf und persönliche 
Interaktionen36 verdrängt. Ein häufig diskutiertes Beispiel ist die handyfreie Grundschule als bewusstes 
Gegengewicht zum zunehmend digitalen Leben der Kinder. Untersuchungen deuten darauf hin, dass die 
Einschränkung der Nutzung von Smartphones an Schultagen nicht nur die Konzentration der Kinder und 
ihre schulische Leistung verbessern, sondern auch die soziale Interaktion stärken kann.
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Forschungsberichte zeigen, dass smartphone-freie Umgebungen das soziale Wohlbefinden verbessern 
und Konflikte wie Cybermobbing verringern können37. Erkenntnisse aus Interventionen auf Systemebene, 
beispielsweise in Ländern wie den Niederlanden, deuten auch darauf hin, dass eine Einschränkung der 
Smartphone-Nutzung zu einem ruhigeren und günstigeren Lernumfeld beiträgt38. Studien zeigen immer 
wieder, dass Smartphones im Klassenzimmer ein erhebliches Ablenkungspotenzial aufweisen und die 
Aufmerksamkeit der Kinder beeinträchtigen können39.

Unter geeigneten Bedingungen kann die Internetnutzung in diesem Alter jedoch das Lernen und das 
kognitive Engagement der Kinder unterstützen, insbesondere, wenn sie strukturiert und entwicklungs-
orientiert ist40. Adaptive Tutoring-Systeme und Bildungs-Apps können individualisierte Lernpfade unter-
stützen, Themen vertiefen und die Abhängigkeit von Betreuungspersonen verringern. Auf diese Weise 
kann ein Beitrag zu Inklusion im Bildungsbereich geleistet werden.

S C H L U S S F O L G E R U N G E N

Für die Gewährleistung der Sicherheit von Kindern im Internet ist in dieser Phase ein vielschichtiger An-
satz erforderlich. Dazu gehören klare Standards für die altersgerechte Gestaltung sozialer Medien und 
sonstiger digitaler Dienste, insbesondere in Bezug auf externe Feedback-Systeme und Belohnungsme-
chanismen, die mit dem sich entwickelnden Selbstkonzept, der Selbstregulation und der intrinsischen 
Motivation von Kindern interagieren. Verstärkungsschleifen und Monetarisierungsmechanismen, die die 
Aufmerksamkeit und die intrinsische Motivation beeinträchtigen, erfordern besondere Aufmerksamkeit.

Die digitale Bildung von Kindern sollte innerhalb der Schulsysteme gestärkt werden, wobei der Schwer-
punkt nicht allein auf technischen Kompetenzen, sondern auch auf Aufmerksamkeit, Selbstregulation und 
kritischer Auseinandersetzung liegen sollte. Es bedarf strukturierter Rahmen für die Internetnutzung, die 
ein Gleichgewicht zwischen digitalem Engagement und Offline-Aktivitäten herstellen.

Die telefonfreie Grundschule kann als entwicklungsgerechtes Schutz- und Lernumfeld verstanden wer-
den. Dadurch werden Räume geschaffen, in denen Kinder grundlegende soziale Kompetenzen entwickeln 
können, beispielsweise im Bereich der persönlichen Kommunikation, der Konfliktlösung und der koope-
rativen Interaktion. Diese Kompetenzen bilden die Grundlage für eine stärker reflektierende, verantwor-
tungsvollere Nutzung von Online-Aktivitäten in späteren Phasen.

Solche Maßnahmen sollten nicht als Verbot digitaler Technologien konzipiert werden, sondern als päda-
gogisch eingebettete beaufsichtigte Nutzung des Internet, durch welche die analogen Erfahrungen von 
Kindern gestärkt und Kinder schrittweise auf Medienkompetenz in sozialen Medien+ vorbereitet werden. 
Diese Maßnahmen ersetzen nicht die Rolle von Eltern oder Betreuungspersonen, deren informierte Me-
diation ein zentraler Bestandteil eines wirksamen Schutzes bleibt.

1 0 - 1 2  J A H R E :  P H A S E  A B N E H M E N D E R  B E A U F S I C H T I G U N G

Das Alter von 10 bis 12 Jahren ist eine kritische Phase in der Entwicklung von Kindern, die durch die 
Reorganisation der eigenen Persönlichkeit im Verhältnis zu anderen gekennzeichnet ist. Das Selbstbild 
wird differenzierter, aber auch instabiler, da Kinder ihre Identität zunehmend durch Vergleich mit Gleich-
altrigen, soziale Positionierung und wahrgenommene Akzeptanz aufbauen. Parallel dazu wird externes 
Feedback zu einem zentralen Organisationsprinzip der Selbstbewertung.
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Beziehungen zu Gleichaltrigen gewinnen erheblich an Bedeutung. Gleichaltrige fungieren zunehmend 
als zentrale Bezugspunkte für Normen, Werte und Verhaltensweisen. Selbstwahrnehmung und Verhalten 
der Kinder werden in erheblichem Maße durch Prozesse sozialer Beeinflussung, beispielsweise Konformi-
tätsdruck, sozialer Vergleich und implizite Gruppennormen, geprägt.

Netzwerke Gleichaltriger erfüllen wichtige unterstützende Funktionen. Sie bieten emotionale Validierung, 
soziale Orientierung und Möglichkeiten zur gemeinsamen Bewältigung entwicklungsbedingter Heraus-
forderungen. Die Unterstützung durch Gleichaltrige kann je nach Kontext und vorherrschenden Grup-
pennormen sowohl als Quelle von Resilienz als auch als Verstärker von Risikodynamik wirken.

A L T E R S S P E Z I F I S C H E  H E R A U S F O R D E R U N G E N

Kontinuierlicher Zugang zu Online-Angeboten

Mit zunehmendem Alter verlagern sich diese unter Gleichaltrigen ablaufenden Prozesse immer häufiger 
in ein digitales Umfeld. Soziale Medien und andere digitale Dienste ermöglichen eine kontinuierliche, 
niedrigschwellige und oft grenzenlose Interaktion von Kindern mit Gleichaltrigen. Dadurch können so-
ziale Verbundenheit und Zugehörigkeit über physische Kontexte hinaus aufgebaut und aufrechterhalten 
werden.

Für viele Kinder in diesem Alter wird der Zugang zu sozialen Medien und anderen digitalen Diensten 
bereits zu einer Voraussetzung für soziale Teilhabe. Wie in der vorhergehenden Phase kann die Nutzung 
sozialer Medien+ wichtige Entwicklungsaktivitäten wie körperliche Aktivität, Schlaf und Offline-Interaktion 
verdrängen41.

Intensiverer sozialer Vergleich

Die strukturellen Merkmale sozialer Medien und anderer digitaler Dienste, insbesondere die Persistenz, 
Sichtbarkeit und Skalierbarkeit von Interaktionen, verstärken die Auswirkungen des Einflusses Gleichaltri-
ger. Algorithmisch strukturierte Umgebungen können diese Dynamik noch verstärken, indem sie emotional 
auffällige, mit sozialer Belohnung einhergehende oder stark aufmerksamkeitsbindende Inhalte kontinuier-
lich priorisieren.

In diesem Alter bewerten sich Kinder zunehmend über solche Aspekte wie das äußere Erscheinungsbild, 
die Beliebtheit und die soziale Kompetenz. Gleichzeitig beginnen sie mit bewusster Selbstdarstellung und 
Identitätsexperimentierung, insbesondere in digitalen Umgebungen.

Ein weiterer Mechanismus ist die Internalisierung von Normen und Verhaltensweisen. Die Exposition 
gegenüber Inhalten, die riskante Verhaltensweisen oder schädliche Normen darstellen, kann die Wahr-
scheinlichkeit einer Nachahmung erhöhen, insbesondere in einer Phase, in der sich die normativen 
Rahmen noch herausbilden42. Schwerwiegendere Risiken wie Nötigung oder Ausbeutung sind weniger 
häufig, aber potenziell schädlicher.
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Abbildung 3 – Der zunehmende Einfluss Gleichaltriger während der Entwicklung
Mit zunehmendem Alter von Kindern nimmt der Einfluss Gleichaltriger zu und erreicht in der 
Adoleszenz einen Höhepunkt, da in dieser Phase Zugehörigkeit, soziale Bewertung und 
Identitätsausdruck zentrale Bedeutung erlangen

Algorithmischer Einfluss auf die Identitätsbildung

In einer Entwicklungsphase, die durch zunehmende Identitätsbildung und eine verstärkte Orientierung 
hin zu Gleichaltrigen gekennzeichnet ist, kann die algorithmische Verstärkung auch dazu beitragen, die 
Meinungsbildung, die soziale Orientierung und die Selbstbewertung in einer Weise zu gestalten, die 
Kinder noch nicht vollständig erkennen oder der sie nicht widerstehen können.

Plattformen sozialer Medien+ bieten Instrumente zur Gestaltung der eigenen Identität und zum Prägen 
von Eindrücken43. Die Online-Identität wird nicht nur erfahren, sondern kontinuierlich präsentiert und be-
wertet, wodurch ein neuer Entwicklungskontext entsteht. Für Kinder in diesem Alter wird die Sichtbarkeit 
in den sozialen Medien zu einer wichtigen Dimension ihres Status unter Gleichaltrigen44.

Kinder interagieren zunehmend mit personalisierten Informationsumgebungen, in denen Inhalte nach 
prognostizierte Nutzerinteraktion und nicht nach Entwicklungseignung ausgewählt werden. Dadurch kön-
nen bestehende Interessen und Anfälligkeiten gestärkt und gleichzeitig die Expositionsvielfalt verringert 
werden, wodurch Feedback-Schleifen für Aufmerksamkeit und Verstärkung entstehen45.

Gleichzeitig ist die Identitätsbildung nach wie vor instabil. Dies macht Kinder in diesem Alter besonders 
anfällig für äußere Einflüsse wie idealisierte Darstellungen und auf dem äußeren Erscheinungsbild basie-
renden Normen, insbesondere in visuellen Kontexten sozialer Medien+.

Grad des Einflusses Gleichaltriger

Geringe Relevanz Gleichaltriger 
Gleichaltrige spielen eine untergeordnete Rolle;
das Selbstverständnis ist nach wie vor 
weitgehend von der Familie und dem 
unmittelbaren Umfeld geprägt.

Zunehmende Orientierung 
an Gleichaltrigen
Zugehörigkeit und Akzeptanz werden 
zu zentralen Entwicklungsaufgaben;
Peergroups fungieren als wichtige 
Referenzsysteme.

Stärkster Einfluss durch Gleichaltrige
Größere Sensibilität für soziale Bewertung;
die Identität wird durch das Feedback und die Normen 
Gleichaltriger sowie durch Gruppenzugehörigkeit geprägt.

Stabilisierung und Selektivität
Kinder beginnen, sich mit Gleichaltrigen zu 
vergleichen;
es entsteht der Wunsch nach Zugehörigkeit 
und gesellschaftlicher Akzeptanz.

Zunehmende Orientierung 
Kinder beginnen, sich mit Gleichaltrigen zu 
vergleichen; es entsteht der Wunsch nach 
Zugehörigkeit und gesellschaftlicher Akzeptanz.
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Risiken für die psychische Gesundheit

Da die Sensitivität für die soziale Bewertung stark zunimmt, sind das Selbstwertgefühl und das emotionale 
Wohlbefinden der Kinder Schwankungen unterworfen. In dieser Phase treten erstmals zwischenmenschli-
che Risiken von Online-Aktivitäten auf, darunter Cybermobbing, Ausgrenzung und negative Interaktionen 
mit Gleichaltrigen. Aufgrund der erhöhten Sensibilität für die soziale Bewertung und der Persistenz der 
digitalen Kommunikation können solche Erfahrungen starke emotionale Auswirkungen haben.

In Bezug auf die Nutzung von Smartphones deuten prospektive Längsschnittstudien darauf hin, dass der 
Erwerb eines Smartphones bei Kindern im Alter von 12 Jahren mit psychischen Problemen und im Alter 
von 13 Jahren mit Schlafmangel in Verbindung gebracht werden kann. Andererseits gibt es Anhaltspunkte 
dafür, dass der Erwerb eines Smartphones im Alter von 13 Jahren statistisch nicht mit dem Auftreten von 
Depressionen im Alter von 14 Jahren in Verbindung zu bringen ist. Diese Ergebnisse werden auch durch 
die Nutzungsdauer beeinflusst. Der Schluss liegt nahe, dass Kinder im Alter von 13 Jahren emotional eher 
bereit sind, ein Smartphone zu benutzen, soziale Medien und andere digitale Dienste zu nutzen und mit 
potenziell negativen Auswirkungen auf ihre psychische Gesundheit umzugehen46.

Für viele Kinder markiert der Lebensabschnitt zwischen zehn und 12 Jahren ein frühes Stadium der 
Entwicklung von nternalisierenden Problemen wie Angstzuständen und depressiven Symptomen. Diese 
Probleme werden häufig bidirektional durch die Nutzung sozialer Medien und anderer digitaler Dienste 
beeinflusst47. Dabei ist die Dynamik ungleichmäßig verteilt. Es gibt Hinweise darauf, dass Mädchen be-
sonders anfällig für auf dem äußeren Erscheinungsbild beruhende Vergleiche und plattformgestützte 
soziale Bewertungen sind.

Soziale Medien und andere Architekturen digitaler Dienste prägen die Risikoexposition weiter. Konkret 
wird die Exposition gegenüber idealisierten und auf das äußere Erscheinungsbild ausgerichteten Inhal-
ten mit Unzufriedenheit mit dem eigenen Körper und negativer Selbstwahrnehmung, insbesondere bei 
Mädchen, in Verbindung gebracht 48. In diesem Alter besteht ein komplexerer Zusammenhang zwischen 
individuellen Anfälligkeiten wie ADHS, Angstzuständen oder sozialen Schwierigkeiten einerseits sowie 
Umgebungen sozialer Medien+ andererseits, wodurch problematische Nutzungsmuster häufig verstärkt 
werden49. Die Auswirkungen von Umgebungen der sozialen Medien+ auf die psychische und körper-
liche Gesundheit von Kindern sowie soziale und individuelle Risikofaktoren werden in Kapitel 2 näher 
untersucht.
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Abbildung 4 – Psychologische Anfälligkeit während der Entwicklung 
Sensibilität für psychische Gesundheitsprobleme und digitale Risiken

S C H L U S S F O L G E R U N G E N

Das Alter zwischen zehn und 12 Jahren ist eine kritische Phase, die durch entwicklungsbedingte Anfällig-
keiten, eine abnehmende Beaufsichtigung durch Eltern und Betreuungspersonen sowie die zunehmende 
Nutzung digitaler Dienste gekennzeichnet ist. Digitale Risiken ergeben sich aus der Wechselwirkung zwi-
schen diesen Faktoren und nicht allein aus der individuellen Nutzung digitaler Medien. Diese Phase stellt 
somit einen wichtigen Wendepunkt für die Sicherheit von Kindern im Internet dar. Die größte Herausfor-
derung besteht in der Konvergenz von entwicklungsbedingten Anfälligkeiten und Verstärkungsmechanis-
men, die das Risiko eines instabilen Selbstwertgefühls und eines problematischen Nutzungsverhaltens 
im Umgang mit digitalen Medien erhöhen.

Dies erfordert einen Übergang von elternzentrierten Ansätzen zu einer strukturorientierten, an die Ent-
wicklung angepassten Regulierung. Der Zugang zu digitalen Geräten sollte in dieser Phase sorgfältig 
geregelt werden. Die Nutzung sollte in erster Linie entweder mit Zustimmung und unter Aufsicht der 
Eltern oder in strukturierten Bildungskontexten (beispielsweise mithilfe von geführten schulischen Lern-
anwendungen) und nicht auf der Grundlage von uneingeschränktem persönlichem Besitz von Geräten 
erfolgen. Dieser Ansatz trägt dazu bei, eine frühe digitale Teilhabe mit der Festlegung der erforderlichen 
Schutzgrenzen in Einklang zu bringen.

Institutionelle Reaktionen, insbesondere in Schulen, sollten digitale Fähigkeiten und Kompetenzen, emo-
tionale Resilienz und kritische Auseinandersetzung fördern. Betreuungspersonen bleiben wichtig, ins-
besondere im Zusammenhang mit dem Nutzungsverhalten in der Freizeit. Ihr Einfluss wird jedoch zu-
nehmend durch die sich entwickelnde Autonomie der Kinder und die Komplexität der sozialen Medien 
und weiterer digitaler Dienste eingeschränkt.

16-1813-1510-126-93-50-2 Alter
Erwachsenenalter13-183-120-2

sehr 
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hoch
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Geringe Verletzlichkeit
Starke externe Regulierung

Frühes Sensibilitäts-Zeitfenster
Aufkommende Selbstregulierung, 
abhängig vom Umfeld

Kritischer Bereich

Psychische 
Verletzlichkeit

Mädchen

Jungen

Allmählicher Rückgang
Zunehmende Selbstregulierung 
und Festigung der Identität

Höchste Verletzlichkeit
Erhöhte soziale Sensibilität, 
Identitätsbildung, emotionale 
Reaktivität
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Nutzung altersgerechter sozialer Medien+ und Endgeräte unter 
Aufsicht sicherstellen
Ab einem Alter von drei Jahren sollten die Online-Interaktionen von Kindern begrenzt und über-
wacht sowie schrittweise und strukturiert an die sich entwickelnden Fähigkeiten der Kinder ange-
passt werden. Die Verwendung von Endgeräten ohne Zustimmung und Aufsicht durch die Eltern 
sollte vermieden werden. Betreuungspersonen sollten persönlichen Interaktionen und Offline-Ak-
tivitäten weiterhin Priorität einräumen und sicherstellen, dass die Kinder ausreichend schlafen. In 
Bildungseinrichtungen sollte die Nutzung der von den Schulen bereitgestellten Endgeräte durch 
Kinder und Jugendliche einem festgelegten pädagogischen Zweck dienen. Grundschulen sollten 
weitgehend frei von solchen Endgeräten sein, um die Entwicklung, die sozialen Interaktionen und 
das Lernen der Kinder zu schützen.

Kindern und ihrem Umfeld hochwertige Bildungsinhalte für den 
Erwerb digitaler Kompetenzen und für Wohlbefinden bereitstellen
Kinder und Jugendliche sollten bereits ab einem frühen Alter und während der gesamten Schul-
zeit Zugang zu hochwertiger digitaler Bildung und Medienkompetenz (einschließlich KI-Kompe-
tenz) haben. Bei der Konzeption der Bildung in den Bereichen Digitales und Medienkompetenz 
könnten Minderjährige konsultiert werden. Im Rahmen der Bildung sollten Kindern und Jugend-
lichen das Wissen und die Fähigkeiten vermittelt werden, die sie benötigen, um die Risiken zu 
verstehen und sich online sicher zurechtzufinden.

Selbstregulationskompetenzen sollten bereits in den ersten Lebensjahren als Priorität hervorge-
hoben werden, nicht nur für Kinder im schulpflichtigen Alter. Schulen sollten sicherstellen, dass 
Kinder und Jugendliche Informationen über Wohlbefinden und hochwertige Bildung im Bereich 
der psychischen Gesundheit erhalten. Es sollten einschlägige Ressourcen und Fachkräfte zur 
Verfügung gestellt werden, um Kinder sowie Betreuungspersonen und Pädagogen (das Umfeld) 
in ihrer Aufsichtsfunktion zu unterstützen. Das Umfeld der Kinder muss in der Lage sein, frühe An-
zeichen für digitale Vernachlässigung, schädliche Nutzung und Missbrauch online zu erkennen, 
und es muss wissen, wo Unterstützung verfügbar ist.

E M P F E H L U N G E N  ( 3 - 1 2   J A H R E )
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13-18 Jahre: Jugend als Phase der sich entwickelnden 
Autonomie

1 3 - 1 5   J A H R E :  D I E  E R S T E  P H A S E  D E R  S I C H

E N T W I C K E L N D E N  A U T O N O M I E

Die Jugend im Alter von 13 bis 15 Jahren ist die zentrale Phase der Identitätsbildung von Minderjährigen. 
Sie ist durch einen verstärkten Wissensdrang, Instabilität und das Streben nach Kohärenz über verschie-
dene soziale Kontexte hinweg gekennzeichnet. Beziehungen zu Gleichaltrigen werden zum wichtigsten 
Bezugspunkt für Selbstbewertung und Zugehörigkeit. Die kognitiven Fähigkeiten werden erweitert und 
ermöglichen fortgeschrittenes abstraktes Denken, die Einnahme unterschiedlicher Perspektiven und 
Selbstreflexion.

Entscheidungsfindung und Selbstregulation verbessern sich ebenfalls, bleiben aber kontextabhängig, 
insbesondere in emotional oder sozial belasteten Situationen. Die Identitätsentwicklung verläuft zuneh-
mend in digital vermittelten Umgebungen, in denen Selbstdarstellung, Feedback und soziale Bewertung 
kontinuierlich, sichtbar und skalierbar sind50.

Neurobiologisch ist die Jugend durch ein Ungleichgewicht zwischen hochaktiven emotionalen und Be-
lohnungssystemen und der Entwicklung von Systemen der kognitiven Kontrolle gekennzeichnet. Während 
limbische Prozesse d  die emotionale Reaktivität und die Sensibilität für soziales Feedback erhöhen, reift 
der präfrontale Kortex (der für Impulskontrolle und Selbstregulation verantwortlich ist) langsamer. Hor-
monelle Veränderungen verstärken die emotionale Erfahrung weiter.

Dies führt zu einer Entwicklungskonfiguration, in der Jugendliche reaktiver und anfälliger für soziale 
Bewertungen sind sowie eine größere Risikobereitschaft aufweisen, insbesondere unter Gleichaltrigen. 
Obwohl sich die Selbstregulationsfähigkeiten verbessern, können sie mit der Intensität sozioemotionaler 
Verarbeitungsprozesse häufig nicht Schritt halten 51.

Psychologisch ist diese Phase durch eine intensivere Gestaltung von Identitätsarbeit, emotionale Varia-
bilität und die Abhängigkeit von externer Validierung bestimmt. Das Selbstwertgefühl wird instabil und 
hängt von sozialem Feedback ab, während sich Jugendliche zunehmend bewusst selbst präsentieren. 
Umgebungen der sozialen Medien+ bieten Vorteile wie Editierbarkeit, Sichtbarkeit und quantifizierbares 
Feedback, die diese Prozesse erleichtern52.

A L T E R S S P E Z I F I S C H E  H E R A U S F O R D E R U N G E N

Risiken für die psychische Gesundheit

In dieser Phase werden soziale Medien und andere digitale Dienste für die Emotionsregulation und -be-
wältigung genutzt, was kurzfristige Vorteile bieten, aber auch die Abhängigkeit von externer Regulierung 
verstärken kann53. Die Nutzung sozialer Medien+ durch Jugendliche als Strategie zur Stimmungsregu-
lierung kann mit einem häufigeren Auftreten depressiver Symptome in Verbindung gebracht werden54.

Die Zeit der Jugend zwischen 13 und 15 Jahren stellt den Höhepunkt der Anfälligkeit für psychische 
Gesundheitsprobleme dar, was durch die Wechselwirkung von entwicklungsbedingten Veränderungen 

d.	 Das limbische System besteht aus einer Reihe von Gehirnstrukturen, die an Prozessen der Verarbeitung von Emotionen, 
der Motivation und der Belohnung beteiligt sind.
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und Umwelteinflüssen noch verstärkt wird. Diese Phase steht im Zusammenhang mit einem erhöhten Auf-
treten internalisierender Störungen wie Depressionen und Angstzustände55. Eine erhöhte Sensitivität für 
sozialen Vergleich, Feedback und Ausgrenzung führt zu einer spezifischen Anfälligkeit in Umgebungen 
der sozialen Medien+. Belastungen im Zusammenhang mit Selbstdarstellung und einer instabilen eigenen 
Identität können zu einer geringeren Klarheit des Selbstbildes beitragen.

Risikobehaftete Verhaltensweisen erreichen ihren Höhepunkt und sind stark von der Dynamik unter 
Gleichaltrigen (Peer-Dynamiken) geprägt. Dies kann durch Sichtbarkeit und Feedback im digitalen Raum 
noch verstärkt werden. Individuelle und kontextuelle Faktoren wie psychische Vorerkrankungen und fami-
liärer Stress interagieren mit Umgebungen der sozialen Medien+, was die Anfälligkeiten im Laufe der Zeit 
häufig verstärkt56. Längsschnittdaten deuten darauf hin, dass diese Risiken uneinheitlich sind. Besonders 
starke und anhaltende negative Auswirkungen sind bei heranwachsenden Mädchen zu beobachten.

Abbildung 5 – Digitale Exposition und Komplexität während der gesamten Entwicklung
Zugänglichkeit, Intensität und Komplexität von Umgebungen der sozialen Medien+ nehmen zu

Risiken im Zusammenhang mit KI, sozialen Medien und anderen digitalen Diensten

Digitale Risiken im Jugendalter werden durch die Konvergenz von autonomer Nutzung, entwicklungsbe-
dingten Anfälligkeiten und algorithmisch strukturierten Umgebungen verstärkt. Ein besonders wichtiges 
KI-spezifisches Risiko in dieser Phase betrifft Konversationsagenten und sogenannte „KI-Gefährten“. Ju-
gendliche können solche Systeme nicht nur für Unterhaltungs- oder Informationssuche nutzen, sondern 
auch für persönliche, emotionale oder krisenbezogene Gespräche.

Diese Interaktionen sind oft so konzipiert, dass sie bestätigend, konfliktarm und dauerhaft verfügbar sind. 
Dies mag zwar eine Form der niedrigschwelligen Unterstützung bieten, birgt aber auch das Risiko ein-
seitiger Bindung und emotionaler Abhängigkeit. Dies kann durch eine geringere Exposition gegenüber 
Mehrdeutigkeit, Widerspruch und wechselseitiger Verantwortung, die zwischenmenschliche Beziehun-
gen kennzeichnen, erreicht werden.

Minimale Exposition
Seltene, durch Betreuungspersonen 
vermittelte Nutzung von Endgeräten , 
einfache, passive Inhalte

Risiken: Technoferenz, Verdrängung

Zunehmender Zugang
Häufigere Nutzung, einfache Apps und 
Videos, meist von Erwachsenen strukturiert

Risiken: Konditionierung durch Belohnung  

Breitere Nutzung
Mehr Geräte, mehr Zeit für Spiele, 
Videoplattformen, frühe Online-Interaktion

Risiken: Feedback / Leistungsdruck

Beginn der Plattformnutzung
Erster Zugang zu sozialen Medien, 
unabhängigere Nutzung, Zunahme 
algorithmischer Empfehlungen

Risiken: Sozialer Vergleich und 
Identitätsdruck

Schnelle Intensivierung
Hoher Konsum pro Tag; soziale Medien, 
Streaming, Spiele; algorithmische 
Personalisierung in großem Maßstab 

Risiken: Algorithmische Verstärkung
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Wenn solche Systeme ohne zuverlässige Altersüberprüfung oder angemessene Schutzvorkehrungen 
zugänglich sind, entstehen zusätzliche Risiken im Zusammenhang mit sexualisierter Kommunikation, Ma-
nipulation, Grooming und krisenbezogenen Inhalten. KI-Gefährten stellen nicht nur eine andere Form 
digitaler Inhalte dar, sondern eine neue Art des sozioemotionalen Umfelds, das eine spezielle entwick-
lungsorientierte und regulatorische Aufmerksamkeit erfordert.

Ein zentraler Mechanismus ist die algorithmische Verstärkung. Empfehlungssysteme priorisieren Inhalte, 
die Nutzerbindung maximieren und häufig emotional auffälliges und identitätsrelevantes Material über-
gewichten. Dies kann die Wahrnehmung und das Verhalten im Laufe der Zeit beeinflussen, indem be-
stehende Vulnerabilitäten verstärkt werden57. Viele soziale Medien und andere digitale Dienste fördern 
eine kontinuierliche soziale Bewertung und setzen Jugendliche anhaltendem Feedback und Vergleichen 
aus. Dies kann die emotionale Instabilität und Abhängigkeit von externer Validierung erhöhen.

Risiko problematischer Nutzung und Suchtverhalten

Gestaltungsmerkmale wie variable Belohnungen, unendliches Scrollen (infinite scrolling) und ständige Ver-
fügbarkeit tragen zu einer problematischen oder zwanghaften Nutzung bei und interagieren mit der erhöh-
ten Empfänglichkeit Jugendlicher für Belohnungen58. Die Nutzung sozialer Medien und anderer digitaler 
Dienste geht auch mit Schlafstörungen, vermindertem Wohlbefinden und emotionaler Belastung einher, 
obwohl die Auswirkungen im Allgemeinen gering sind und durch den Kontext abgeschwächt werden59.

Wichtig ist, dass diese Risiken nicht für alle Dienste einheitlich oder bestimmend sind. Sie ergeben sich 
aus der Wechselwirkung zwischen entwicklungsbedingten Vulnerabilitäten und digitalen Merkmalen und 
machen deutlich, dass über vereinfachte Modelle für die Auswirkungen digitaler Dienste hinausgegangen 
werden muss60.

Abbildung 6 – Missverhältnis zwischen digitaler Exposition, Anfälligkeit und 
Regulierungskapazität im Laufe der Entwicklung
Die kombinierten Entwicklungswege veranschaulichen, dass die digitale Exposition rasch zunimmt, während 
die Mediation durch die Eltern abnimmt und sich die Regulierungskompetenzen langsamer entwickeln. 
Dieser Trend fällt mit einem maximalen Niveau der psychologischen Vulnerabilität in der Jugend zusammen.
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S C H L U S S F O L G E R U N G E N

Ab dem Alter von 13 Jahren wechseln Jugendliche von einer beaufsichtigten zu begleiteter Online-
Nutzung. Jugendliche haben mehr Freiheit zur Erschließung der Möglichkeiten, die die Online-Welt bie-
tet, um Kontakte zu knüpfen, zu lernen und ihre Kreativität zu entfalten. Soziale Medien und andere digitale 
Dienste bieten Jugendlichen die Möglichkeit, ihre Leidenschaften und Interessen zu entwickeln und sie 
mit anderen zu teilen.

Eine zunehmende Eigenständigkeit gehört heutzutage nicht nur offline, sondern auch in der Online-Welt 
zum Aufwachsen dazu. Es geht nicht darum, Jugendliche in diesem Übergangsprozess zurückzuhalten, 
sondern vielmehr darum, dafür zu sorgen, dass sie in einer Phase besonders hoher entwicklungsbeding-
ter Vulnerabilität weniger Gefahren ausgesetzt sind. Diese Vulnerabilität ist gekennzeichnet durch die 
Konvergenz der Identitätsbildung, eine erhöhte sozioemotionale Sensitivität und algorithmisch struktu-
rierte Umgebungen.

Digitale Risiken ergeben sich nicht allein aus der Exposition, sondern aus ihrer Intensität und Struktur 
innerhalb der sozialen Medien+, die darauf ausgelegt sind, die Nutzungsinteraktion der Jugendlichen 
in einem Lebensabschnitt erhöhter Anfälligkeit zu maximieren. Aufgrund dieser Faktoren ist die Jugend 
sowohl für die Forschung als auch für die Gesetzgebung von zentraler Bedeutung.

In diesem Alter werden traditionelle Formen der Beaufsichtigung durch Betreuungspersonen und Päd-
agogen immer ineffizienter und schwieriger umzusetzen. Die Risiken werden zunehmend durch soziale 
Medien und andere digitale Dienste und nicht mehr nur durch individuelles Verhalten geprägt. Eine 
zentrale Herausforderung besteht im Umgang mit algorithmischen Systemen, die Exposition strukturieren 
und das Verhalten beeinflussen, gleichzeitig aber nur begrenzt transparent sind.

Bei Regulierungsansätzen muss ein Ausgleich zwischen dem Schutz der Jugendlichen und ihrem Streben 
nach Autonomie und Teilhabe im Online-Bereich gefunden werden. Für einen wirksamen Schutz ist ein 
entwicklungsorientierter, vielschichtiger Ansatz erforderlich, bei dem die Regulierung sozialer Medien+, 
Bildungsmaßnahmen sowie Unterstützung zur Selbstregulation und kritischen Nutzung digitaler Dienste 
ineinandergreifen.

Jüngste Untersuchungen deuten darauf hin, dass pauschale Verbote der Nutzung sozialer Medien+ mög-
licherweise weniger wirksam sind als häufig angenommen. Während solche Maßnahmen darauf abzielen, 
die Exposition und die damit verbundenen Risiken zu verringern, sind die Nachweise ihrer Wirksamkeit, 
insbesondere bei Jugendlichen, derzeit begrenzt. Übermäßig restriktive Ansätze können umgangen wer-
den oder Risiken auf weniger stark regulierte Umgebungen verlagern.

Vor diesem Hintergrund wurde als entwicklungssensiblere Alternative ein altersdifferenziertes Modell der 
regulierten Teilhabe vorgeschlagen, bei dem eine Altersüberprüfung unter Einhaltung der Datenschutz-
bestimmungen, Safety by Design und Medienbildung kombiniert werden. Mit diesem Ansatz werden 
Schutzmaßnahmen an die sich entwickelnden Fähigkeiten der Kinder angepasst, wobei ein Gleichgewicht 
zwischen Sicherheit, Teilhabe und Kinderrechten innerhalb eines integrierten Rahmens für die Sicherheit 
von Kindern im Internet hergestellt wird.
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1 6 - 1 8   J A H R E :  D I E  Z W E I T E  P H A S E  D E R  S I C H 

E N T W I C K E L N D E N  A U T O N O M I E

Die späte Adoleszenz markiert eine Phase zunehmender Identitätskonsolidierung und wachsender Auto-
nomie. Zuvor ausprobierte Rollen, Werte und Selbstkonzepte beginnen sich zu stabilisieren, was zu kohä-
renteren und intern integrierten Selbstrepräsentationen führt. Unterdessen haben die kognitiven Fähig-
keiten einen höheren Entwicklungsstand erreicht. Dazu gehören abstraktes Denken, langfristige Planung 
und reflektierte Entscheidungsfindung.

Diese Entwicklungen unterstützen eine stärker autonome Teilhabe an Sozial-, Bildungs- und Wirtschafts-
systemen. Soziale Medien und andere digitale Dienste sind nicht länger Räume zum Ausprobieren, 
sondern vollständig in das tägliche Leben eingebettet und prägen Kommunikation, Teilhabe und den 
Ausdruck der eigenen Persönlichkeit61. Neurobiologisch nähert sich das Gehirn der funktionellen Rei-
fe, insbesondere im präfrontalen Kortex. Dies führt zu einer verbesserten Selbstkontrolle, Planung und 
Entscheidungsfindung.

Emotionale und kognitive Systeme werden stärker integriert, was eine stabilere Emotionsregulation 
und eine bessere Antizipation langfristiger Folgen ermöglicht. Die Entwicklung ist jedoch noch nicht 
abgeschlossen, da die Reifung bis ins frühe Erwachsenenalter andauert62. Dies führt zu einem Profil 
erhöhter Stabilität in Verbindung mit einer anhaltenden Empfindlichkeit gegenüber stark anregenden 
Umgebungen.

A L T E R S S P E Z I F I S C H E  H E R A U S F O R D E R U N G E N

Pfadabhängigkeit

Trotz der zunehmenden Reife in diesem Alter bestehen nach wie vor Anfälligkeiten. Frühere Probleme im 
Bereich der psychischen Gesundheit können fortbestehen, insbesondere wenn die zugrunde liegenden 
Mechanismen nicht angegangen werden63. Dies unterstreicht die Notwendigkeit, Minderjährige nicht erst 
in der Jugend, sondern bereits ab der frühesten Kindheit vor potenziellen Schäden zu schützen.

Die Selbstregulation ist zwar verbessert, hängt aber nach wie vor vom Kontext ab und kann durch stark 
aufmerksamkeitsbindende digitale Umgebungen herausgefordert werden. Darüber hinaus führt die Kon-
solidierung von Verhaltensmustern zu einer Pfadabhängigkeit, wodurch etablierte Gewohnheiten wider-
standsfähiger gegenüber Veränderungen werden. Digitale Risiken in diesem Alter betreffen weniger das 
Entstehen als vielmehr die Stabilisierung und Verstärkung.

Risiken einer problematischen Nutzung

Etablierte Nutzungsmuster, einschließlich problematischer und übermäßiger Nutzung oder Abhängigkeit, 
werden durch Funktionen in sozialen Medien und anderen digitalen Diensten (beispielsweise persona-
lisierte Empfehlungen, kontinuierliche Inhaltsströme und auf Belohnung basierendes Nutzerverhalten) 
aufrechterhalten und gestärkt 64. Algorithmische Systeme prägen Exposition und Verhalten nach wie vor, 
oft unterbewusst65. Schließlich werden Anfälligkeiten nach wie vor durch strukturelle Ungleichheiten wie 
das familiäre Umfeld und den Zugang zu Ressourcen geprägt66.

Die Nutzung sozialer Medien+ bleibt mit Folgen wie Schlafstörungen, emotionalem Stress und sozialem 
Vergleich verbunden. Die Auswirkungen werden jedoch zunehmend von langfristigen Mustern und nicht 
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Zunehmend eigenständige Nutzung altersgerechter sozialer Medien+ 
gewährleisten
Ab dem Alter von 13 Jahren können Jugendliche allmählich von der beaufsichtigten zu einer 
autonomen Nutzung sozialer Medien+ übergehen. Eltern und Betreuungspersonen, Lehrkräfte 
und Pädagogen spielen weiterhin eine wichtige Rolle bei der Begleitung der Online-Interaktionen 
Jugendlicher. Das Umfeld der Jugendlichen sollte weiterhin persönliche Interaktionen und Aktivi-
täten offline fördern, einschließlich eines ausreichenden Schlafs. In Bildungseinrichtungen sollte 
die Verwendung von Endgeräten einem festgelegten pädagogischen Zweck dienen.

von akuten entwicklungsbedingten Sensitivitäten bestimmt67. Risiken im Zusammenhang mit der Daten-
verwertung, dem kommerziellen Einfluss und der Teilhabe an der digitalen Wirtschaft gewinnen an Be-
deutung, da Jugendliche aktiver mit den sozialen Medien+ arbeiten.

S C H L U S S F O L G E R U N G E N

Die späte Adoleszenz stellt eine Herausforderung für die Sicherheit von Kindern im Internet dar und mar-
kiert den Übergang von der geschützten Lebensphase der Kindheit und Jugend zur Volljährigkeit. Die 
größte Herausforderung in diesem Alter besteht darin, ein Gleichgewicht zwischen der zunehmenden 
Autonomie Jugendlicher und fortgesetzten entwicklungsbedingter Vulnerabilität zu schaffen.

Ein weiteres wichtiges Thema ist das Entstehen einer Diskrepanz. Personen im Alter von 16 bis 18 Jahren 
werden trotz ihrer noch nicht abgeschlossenen Persönlichkeitsentwicklung häufig als vollständig auto-
nome Nutzer behandelt. Dies macht deutlich, dass Regulierungsansätze erforderlich sind, die über starre 
Altersgrenzen hinausgehen und allmählichen Entwicklungsübergängen Rechnung tragen.

Für einen wirksamen Schutz in dieser Phase müssen nicht nur der Zugang und die Inhalte berücksichtigt 
werden, sondern auch die strukturellen Rahmenbedingungen, die das langfristige Verhalten prägen, ein-
schließlich der Gestaltung sozialer Medien und anderer digitaler Dienste, algorithmischer Systeme und 
Datenpraktiken. Jugendliche sollten in dieser Phase der zunehmenden Autonomie bei der Entwicklung 
nachhaltiger und reflektierender Verfahren für die Nutzung sozialer Medien+, einschließlich Selbstregu-
lation und kritischem Bewusstsein für das digitale Umfeld, unterstützt werden.

Die Risiken sind zunehmend kumulativ und werden eher von etablierten Gewohnheiten und strukturellen 
Einflüssen als von unmittelbaren entwicklungsbedingten Anfälligkeiten geprägt. Daher müssen Maßnah-
men zum Schutz von Kindern im Internet auch auf diese Phase ausgedehnt werden, um den Übergang 
zur autonomen Teilhabe zu begleiten und gleichzeitig den anhaltenden entwicklungsbedingten Anfäl-
ligkeiten Rechnung zu tragen. Die Maßnahmen sollten die Entwicklung nachhaltiger Nutzungspraktiken 
fördern, die Jugendliche ins Erwachsenenalter führen.

E M P F E H L U N G E N  ( 1 3 - 1 8   J A H R E ) 
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Schlussfolgerung
In diesem Kapitel wurden die grundlegenden Merkmale und Risiken im Zusammenhang mit der Nutzung 
des Internets durch Kinder in drei Hauptphasen ihrer Entwicklung untersucht: in der frühen Kindheit 
(0-2 Jahre), der Kindheit (3-12 Jahre) und der Jugend (13-18 Jahre). Es wurden übergreifende Empfehlun-
gen vorgelegt, um soziale Medien und andere Anbieter digitaler Dienste, Regulierungsbehörden, Betreu-
ungspersonen und Pädagogen bei der Umsetzung eines altersgerechten Ansatzes zur Gewährleistung 
der Sicherheit von Kindern im Internet im Einklang mit ihren jeweiligen Befugnissen und Zuständigkeiten 
zu unterstützen.

Auf der Grundlage einer Analyse der verfügbaren Erkenntnisse über die Risiken für die Gesundheit und 
das Wohlbefinden von Minderjährigen in diesen Entwicklungsphasen wurde ein abgestufter Ansatz zur 
Steuerung der Online-Interaktionen von Kindern und Jugendlichen in drei Hauptphasen skizziert:

/	/ 0-2 Jahre: frühe Kindheit als besonders geschützte Entwicklungsphase,

/	/ 3-12 Jahre: Kindheit als beaufsichtigte Entwicklungsphase,

/	/ 13-18 Jahre: Jugend als Phase der sich entwickelnden Autonomie.

Die bestehenden Rahmen und Instrumente zur Sicherheit von Kindern im Internet werden in Kapitel 3 ein-
gehender untersucht. In Kapitel 4 werden Maßnahmen vorgestellt, mit denen Minderjährige im digitalen 
Raum befähigt und ihr Umfeld in die Lage versetzt werden sollen, die Nutzung sozialer Medien+ durch 
Kinder und Jugendliche zu lenken. Im nächsten Kapitel werden die Online-Risiken für Kinder in verschie-
denen Phasen ihrer Entwicklung eingehender untersucht, auch in Bezug auf verschiedene soziale und 
individuelle Faktoren.
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Forschung zu Risiken, 
denen Minderjährige online 
ausgesetzt sind
Wie in Kapitel 1 angedeutet, kann die Sicherheit von Kindern im Internet nicht allein aus einer entwick-
lungsorientierten Perspektive betrachtet werden. Faktoren wie der sozioökonomische Hintergrund und 
das Geschlecht haben einen wichtigen Einfluss auf die Muster der Nutzung von Online-Angeboten durch 
Kinder und Jugendliche und ihre Vulnerabilität für damit verbundene Risiken68. Auch Aspekte wie Sexua-
lität, ethnische Herkunft, Religion, Migrationshintergrund und sonderpädagogische Bedürfnisse wirken 
sich auf die potenzielle Gefährdung Minderjähriger aus.

In diesem Kapitel wird das zweite der Sechs Leitprinzipien untersucht, die von den Ko-Vorsitzenden als Gerüst 
für die Steuerung von Maßnahmen vorgeschlagen wurden: Gleichstellung und Diversität. Es wird dargelegt, 
wie sich Ungleichheiten bei den Risiken und bei der Exposition gegenüber Online-Gefahren in verschiede-
nen Altersgruppen und sozioökonomischen Gruppen mit den Bedürfnissen Minderjähriger im Verlauf ihrer 
Entwicklung überschneiden. Außerdem wird eingeschätzt, inwieweit Minderjährige verschiedenen Online-
Risiken (beispielsweise illegale Inhalte und schädliche Gestaltungsmerkmale sozialer Medien und anderer 
digitaler Dienste), die sich auf ihre körperliche und psychische Gesundheit auswirken, ausgesetzt sind.

Derzeit gibt es deutlich mehr Evidenz (beispielsweise mit Schwerpunkt auf Cybermobbing und 
schädlichen Inhalten) für einen möglichen negativen Zusammenhang zwischen sozialen Medien 
und psychischer Gesundheit als auf entsprechende positive Auswirkungen. Viele Anhaltspunkte für das 
Potenzial sozialer Medien, die Gesundheit und das Wohlbefinden von Minderjährigen zu schädigen, sind 
korrelativ und lassen keine kausalen Schlussfolgerungen zu. Sie reichen jedoch aus, um Maßnahmen zur 
Sicherheit von Minderjährigen im Internet zu rechtfertigen.

Trotz der Verfügbarkeit von Belegen in bestimmten Bereichen behindern einige Datenlücken eine umfas-
sende Analyse, bei der soziale und individuelle Risikofaktoren aus entwicklungsorientierter Sicht berück-
sichtigt werden können. Ganz allgemein behindern mangelnde Transparenz und mangelnder Zugang zu 
Daten sozialer Medien die Erforschung der positiven und negativen Auswirkungen der Nutzung sozialer 
Medien durch Minderjährige69.

Weitere Längsschnittstudien und europaweite Datensätze könnten dazu beitragen, die Folgen der Ri-
siken, denen Kinder und Jugendliche in verschiedenen sozialen Medien+ ausgesetzt sind, besser zu 
verstehen. Alle eingehenden Untersuchungen zu Minderjährigen erfordern Sorgfalt in Bezug auf die 
Forschungsethik70.

Kapitel 02
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Zudem haben einige Aspekte in der öffentlichen Debatte zu Missverständnissen geführt. Ein Beispiel sind 
in sozialen Medien verbreitete Behauptungen zum „Brainrot“, die darauf hindeuten, dass eine übermäßige 
Nutzung sozialer Medien die Masse der „grauen Substanz“ im menschlichen Gehirn verringern kann71. 
Solche Aussagen sind zu stark verkürzt und medizinisch nicht belegt.

Das vorliegende Kapitel dient der Darstellung und Verdeutlichung der aktuellen Evidenzgrundlage. Solide 
Erkenntnisse darüber, wie Risiken und Schäden mit verschiedenen digitalen Diensten – und nicht 
nur sozialen Medien – zusammenhängen, sind unerlässlich, um geeignete Maßnahmen zum Schutz 
und zur Stärkung Minderjähriger online ergreifen zu können. Die Chancen für Kinder und Jugendliche in 
der digitalen Welt werden in Kapitel 4 untersucht.

Soziale und individuelle Risikofaktoren 
G E S C H L E C H T  U N D  S E X U A L I T Ä T

Risiken für Mädchen und Jungen

Junge Frauen und Mädchen sind online in besonderem Maße einer ganzen Reihe geschlechtsspezi-
fischer Gefahren ausgesetzt. Dazu gehören sexistisches und misogynes Mobbing und eine unverhältnis-
mäßige Exposition gegenüber sexuellen Gefahren72, wie die nicht einvernehmliche Weitergabe intimer 
Bilder und sexuell expliziter Deepfakes online73-.

Ganz allgemein deuten Untersuchungen darauf hin, dass Mädchen häufiger Opfer von Cybermobbing 
werden als Jungen74. Gemäß einer Studie haben 63 % der Mädchen in Europa in den sozialen Medien 
bereits eine Form von Belästigung online erlebt75.

Es gibt Belege dafür, dass sich die Schäden, denen junge Frauen und Mädchen online ausge-
setzt sind, mit zunehmendem Alter weiterentwickeln. Bei Mädchen im Alter von 13 bis 15 Jahren 
ist die Wahrscheinlichkeit größer, dass sie soziale Ausgrenzung in Form von Ausschluss aus Gruppen-
chats, Bodyshaming, Gerüchten und öffentlicher Demütigung erleben76. Junge Frauen im Alter von 11 bis 
18 Jahren könnten hingegen häufiger Opfer von sexualisiertem oder kontrollierendem Missbrauch, ein-
schließlich Nötigung, Deepfakes und Grooming, werden. Zwar sind Mädchen in diesem Alter besonders 
gefährdet, doch auch Jungen sind diesen Gefahren ausgesetzt.

Die zunehmende Verbreitung künstlicher Intelligenz (KI) und ihre Integration in Online-Anwendungen 
und -Dienste verstärkt die Risiken77. Beispielsweise können Deepfakes als Mittel zum Cybermobbing ein-
gesetzt werden78. Die Schaffung von Deepfakes, die auch für sexuellen Missbrauch online genutzt werden 
können, hat zugenommen79. Deepfakes haben eine neue Dimension der Schädigung eingeführt, durch 
die nicht nur der Ruf einer Person geschädigt wird, sondern die, wie andere Cybermobbing-Handlungen 
auch, zu psychischen Traumata führen könnte.

Mädchen sind möglicherweise in stärkerem Maße Gefahren durch soziale Vergleiche online ausgesetzt 
und in stärkerem Maße gefährdet, ein negatives Bild ihres eigenen Körpers zu entwickeln80. Untersuchun-
gen deuten darauf hin, dass der von Gleichaltrigen ausgehende Gruppendruck in Bezug auf ein ideales 
Körperbild durch Online-Nutzung noch verstärkt werden könnte81.

Bei Mädchen ist die Gefahr des Anschlusses an eine Online-Gemeinschaft, die Essstörungen fördert, 
oder der Unterstützung einer solchen Gemeinschaft höher82. Belege zeigen einen Zusammenhang zwi-
schen den Online-Interaktionen junger Mädchen zur Selbstdarstellung, einschließlich der Nutzung 
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sozialer Medien, und negativen Auswirkungen auf ihre psychische Gesundheit, darunter Depressionen 
und Angststörungen83. Mädchen zwischen 10 und 12 Jahren können besonders gefährdet sein.

Im Allgemeinen verbringen Mädchen mehr Zeit in sozialen Medien und nutzen Online-Chat-Funktionen 
häufiger als Jungen84. In einigen Studien wurde eine mäßige bis starke Nutzung digitaler Dienste bei 
Mädchen mit einer höheren Prävalenz psychischer Probleme und einem geringeren Wohlbefinden in 
Verbindung gebracht85.

Jungen verbringen dagegen tendenziell mehr Zeit mit Online-Gaming. Eine Reihe von Studien 
hat gezeigt, dass Online-Gaming mit psychischen Problemen wie Depressionen und Angstzuständen in 
Verbindung stehen. Es kann jedoch ein stärkerer Zusammenhang zwischen der Nutzung sozialer Medien 
und psychischen Problemen bestehen als zwischen Online-Gaming und psychischen Problemen 86. Das 
Risiko sexueller Übergriffe ist für Jungen online höher als in der realen Welt. Ihre Anfälligkeit in diesen 
Umgebungen wird häufig unterschätzt87.

Schließlich können Mädchen und Jungen auf unterschiedliche Weise mit Online-Gefahren konfrontiert 
sein. Im Falle von Cybermobbing nutzen junge Männer möglicherweise eher vermeidende Bewältigungs-
strategien, da Normen junge Männer dazu ermutigen, Probleme selbst zu bewältigen, anstatt Hilfe durch 
ihr Umfeld zu suchen88. Sowohl bei Mädchen als auch bei Jungen wird in Studien eine stärkere Nutzung 
sozialer Medien mit einer schlechteren psychischen Gesundheit und einem schlechteren psychischen 
Wohlbefinden in Verbindung gebracht 89.

LGBTIQ+-Gemeinschaften

Sexuell diverse Kinder und Jugendliche sind online häufiger Opfer von Hass90 und Gewalt, einschließ-
lich Cybermobbing91 und sexueller Belästigung92. Digitale Dienste können auch die Erfahrungen junger 
LGBTIQ+-Nutzer mit Grooming, sexuellen Übergriffen und dem Risiko, ohne ihre Zustimmung „geoutet“ 
zu werden, verstärken93.

Auf der Bevölkerungsebene geben 63 % der Menschen, die LGBTIQ+-Gemeinschaften angehören, an, 
online bereits mit gewalttätigen Inhalten und Desinformationen, die sich gegen LGBTIQ+-Gemeinschaften 
richten, konfrontiert gewesen zu sein94. Es gibt Hinweise darauf, dass Jugendliche, die LGBTIQ+-Gemein-
schaften angehören, möglicherweise mit größerer Wahrscheinlichkeit Online-Räume nutzen, um online 
ihre Sexualität und Identität zu erkunden, nach Informationen über die sexuelle Gesundheit zu suchen oder 
Unterstützung und Vernetzung Gleichaltriger zu suchen, ohne sich „persönlichen“ Risiken auszusetzen95.

Dies kann online für LGBTIQ+-Kinder und -Jugendliche die Exposition gegenüber Risiken und Gefahren 
erhöhen. Trotz vieler Argumente für das Potenzial von Online-Räumen, sexuell diversen Kindern und 
Jugendlichen die Möglichkeit zu bieten, sich zu vernetzen und Unterstützung durch Gleichaltrige zu er-
halten, gibt es Hinweise darauf, dass persönliche Interaktionen als Angebot von Unterstützung nach wie 
vor wirksamer sein können als Online-Interaktionen96.

S O Z I O Ö K O N O M I S C H E R  H I N T E R G R U N D

Bei Jugendlichen aus benachteiligten sozioökonomischen Verhältnissen ist die Wahrscheinlichkeit höher, 
online mit negativen Erfahrungen konfrontiert zu werden, darunter Cybermobbing97, übermäßige Nutzung 
von Technik, Social-Media-Sucht98 und problematische Nutzung99. Auch sozioökonomische Faktoren, ein-
schließlich eines geringeren Familieneinkommens, können die Prävalenz schädlicher Online-Erfahrungen 
bei Kindern und Jugendlichen erhöhen100.
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Der familiäre Hintergrund hat erheblichen Einfluss darauf, inwieweit Minderjährige Online-Gefahren aus-
gesetzt sind. Kinder und Jugendliche, deren Eltern über geringe digitale Medienkompetenz verfügen, 
können online größeren Gefahren ausgesetzt sein101. Es gibt Hinweise darauf, dass Minderjährige aus 
benachteiligten sozioökonomischen Verhältnissen tendenziell über ein geringeres Maß an digitalen Kom-
petenzen verfügen, die es ihnen ermöglichen würden, sich online sicher zurechtzufinden , und online 
möglicherweise ein riskanteres Verhalten zeigen102.

Wohlhabendere Familien hingegen verfügen möglicherweise über bessere Mittel und Ressourcen, um 
den Umgang ihrer Kinder und Jugendlichen mit digitalen Technologien positiv zu gestalten103 und nega-
tive Auswirkungen anzugehen. Auf diese Weise kann die problematische Nutzung digitaler Dienste, ein-
schließlich sozialer Medien, bestehende Ungleichheiten hinsichtlich der Gesundheit von Jugendlichen 
und jungen Erwachsenen, ihrer Teilhabe an Bildungsangeboten und ihren Leistungen verstärken.

Zwar hat das Leben in einem städtischen oder ländlichen Gebiet möglicherweise keinen direkten Ein-
fluss auf die Exposition Minderjähriger gegenüber Online-Gefahren, doch ist es bei in ländlichen Ge-
bieten lebenden Kindern und Jugendlichen möglicherweise wahrscheinlicher, dass sie vermeidende 
Bewältigungsstrategien einsetzen, die enger mit negativen Auswirkungen auf die psychische Gesundheit 
verbunden sind. Dies macht deutlich, dass Programme entwickelt werden müssen, mit denen soziale 
Ungleichheiten, auch in ländlichen und unterversorgten Gebieten, angegangen werden, um die Wahr-
scheinlichkeit zu verringern, dass Minderjährige online Schaden erleiden104.

E T H N I S C H E  H E R K U N F T,  R E L I G I O N  U N D  M I G R A T I O N S H I N T E R G R U N D

Bei Jugendlichen, die ethnischen Minderheiten angehören, ist die Wahrscheinlichkeit höher, dass sie 
Online-Gefahren wie Cybermobbing, rassistische Diskriminierung und Belästigung erleben105. In Europa 
erhobene Belege zeigen, dass Hetze im Internet häufig gegen Menschen aufgrund ihrer ethnischen 
Herkunft, Religion, Staatsangehörigkeit oder ihres Migrationshintergrunds gerichtet ist, wobei Schwarze, 
Roma, Juden und Muslime zu den am häufigsten betroffenen Gruppen gehören106. Darüber hinaus gehö-
ren Rassismus, religiöser Hass, Hass aufgrund der sexuellen Orientierung und Sexismus zu den häufigsten 
Formen von Hassrede, die online zu finden sind107.

Hinweise aus der Europäischen Union deuten ferner darauf hin, dass diese Online-Erfahrungen umfas-
sendere Diskriminierungsmuster widerspiegeln, von denen Minderheitengemeinschaften betroffen sind. 
Nach Angaben der Agentur der Europäischen Union für Grundrechte (FRA) gab fast die Hälfte (47 %) der 
in 13 EU-Mitgliedstaaten befragten Muslime an, in den letzten fünf Jahren rassistische Diskriminierung 
erfahren zu haben. Dazu gehören Belästigung und Diskriminierung in den Bereichen Bildung, Beschäf-
tigung und öffentlicher Raum. Viele berichteten auch, online antimuslimischer Feindseligkeit ausgesetzt 
zu sein108. Parallel dazu ergab die Umfrage der FRA unter Menschen afrikanischer Abstammung, dass 
fast die Hälfte der Befragten rassistische Diskriminierung erfahren hatte, wobei Online-Umgebungen als 
wichtiges Umfeld genannt wurden, in dem rassistische Übergriffe stattfinden109.

Es scheint eine zunehmende Normalisierung und Verharmlosung von Hassrede im Internet zu geben. Die 
Europäische Kommission gegen Rassismus und Intoleranz (ECRI) des Europarats hat auf eine Zunahme von 
Hassrede in ganz Europa hingewiesen. Sie stellt fest, dass ethnische Herkunft und Religion zu den häufigs-
ten Risikofaktoren für Hass online gehören, und warnt, dass sich fremdenfeindliche, antimuslimische, anti-
semitische und gegen Schwarze gerichtete Rhetorik in digitalen Räumen zunehmend normalisiert hat110.

Darüber hinaus gibt es auf der Bevölkerungsebene Hinweise dafür, dass Menschen, die Minderheiten 
angehören, unverhältnismäßig stark von Beschränkungen und Entfernungsmaßnahmen in Systemen zur 
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Moderation von Inhalten betroffen sein könnten, was auf Verzerrungen in den in diesen Systemen ver-
wendeten Algorithmen zurückzuführen ist111. Dies spiegelt allgemeinere Bedenken hinsichtlich ethnischer 
und geschlechtsspezifischer Verzerrungen in Spracherkennungs- und Vorhersagemodellen wider, die 
von Anbietern digitaler Dienste zum automatischen Scannen auf schädliche Online-Inhalte verwendet 
werden112.

K I N D E R  M I T  S O N D E R P Ä D A G O G I S C H E M  F Ö R D E R B E D A R F

Es gibt Hinweise darauf, dass junge Menschen mit sonderpädagogischem Förderbedarf und Behinde-
rungen mit höherer Wahrscheinlichkeit online eine Schädigung erfahren113, beispielsweise durch Hetze, 
Cybermobbing, Cyberbedrohungen, Belästigung, Exposition gegenüber sexuellen Inhalten und Online-
Grooming 114.

Faktoren wie Kommunikationshindernisse und emotionale Kompetenz können die bestehende Anfälligkeit 
von Kindern und Jugendlichen mit Behinderungen in Online-Räumen verstärken115. Soziale Isolation und 
das Gefühl der Verletzlichkeit von Minderjährigen mit Behinderungen erhöhen das Risiko einer Viktimi-
sierung erheblich116.

Es gibt Hinweise darauf, dass sich Kinder und Jugendliche mit Behinderungen möglicherweise wohler 
fühlen, wenn sie sich in Online-Räumen ausdrücken117. Darüber hinaus sind Minderjährige mit Behin-
derungen häufiger online, um ihre Interessen und Hobbys zu teilen, mit anderen zu spielen und nach 
Gesundheitsinformationen und emotionaler Unterstützung zu suchen, obwohl sie stärker gefährdet sind, 
online Schaden zu erleiden118.

Ebenso deuten Untersuchungen darauf hin, dass Kinder und Jugendliche mit neurologischen Entwick-
lungsstörungen, einschließlich Aufmerksamkeitsdefizit-/Hyperaktivitätsstörung (ADHS), in stärkerem Maße 
einer problematischen Online-Nutzung ausgesetzt sind119. Darüber hinaus werden Minderjährige mit den 
Merkmalen einer Autismus-Spektrum-Störung, einer intellektuellen oder entwicklungsbezogenen Störung 
mit zunehmender Wahrscheinlichkeit Ziel von Online-Mobbing120. Eine längere Bildschirmzeit kann auch 
mit erhöhten ADHS-Symptomen einhergehen121.

Es sei darauf hingewiesen, dass sich online soziale und individuelle Risikofaktoren für Kinder und Jugend-
liche überschneiden. So kann es beispielsweise bei Minderjährigen mit Behinderungen wahrscheinlicher 
sein, dass sie Hassrede im Internet erleben, die sich auf ihr Geschlecht, ihre Sexualität, ihre ethnische 
Herkunft oder ihre Religion bezieht122. Dies zeigt, dass bei der Gestaltung von Maßnahmen zur Förde-
rung der Sicherheit von Kindern im Internet das Zusammenspiel verschiedener sozialer und individueller 
Faktoren und die davon ausgehende erhöhte Gefährdung bestimmter sozialer Gruppen berücksichtigt 
werden muss.

R I S I K E N  F Ü R  D I E  P S Y C H I S C H E  G E S U N D H E I T

Daten der Weltgesundheitsorganisation zufolge leidet weltweit jeder Siebte im Alter zwischen 10 und 
19 Jahren an einer psychischen Erkrankung123. Auf europäischer Ebene ergab die Eurobarometer-Umfrage 
2023 zur psychischen Gesundheit, dass 59 % der jungen Menschen ein emotionales oder psychosoziales 
Problem hatten, beispielsweise das Empfinden einer Depression oder Angststörung124.

Bei Jugendlichen gehören Depressionen, Ängste und Verhaltensstörungen zu den häufigsten Krankheits-
ursachen125. Weltweit ist Suizid eine der häufigsten Todesursachen bei jungen Menschen126 (siehe unten: 
Vorsätzliche Selbstverletzung und Suizidalität). Auf der Ebene der Bevölkerung sind schutzbedürftige 
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Gruppen, darunter Menschen, die LGBTIQ+-Gemeinschaften angehören, und Menschen mit Migrati-
ons- oder Fluchthintergrund am stärksten gefährdet127.

Es gibt Hinweise darauf, dass Mädchen besonders anfällig sind, beispielsweise für einen auf dem äuße-
ren Erscheinungsbild beruhenden Vergleich und eine plattformgestützte soziale Bewertung. Für viele 
Minderjährige stellt das Alter von 10 bis 12 Jahren eine frühe Phase internalisierender Probleme dar, bei-
spielsweise in Form von Angstsymptome und depressive Symptome. Psychische Probleme können bis 
ins Jugendalter hinein andauern, in dem die Vulnerabilität ihren Höhepunkt erreicht, wenn die zugrunde 
liegenden Mechanismen nicht angegangen werden.

Psychische Probleme haben nicht nur schwerwiegende direkte Folgen für das Wohlbefinden und die 
Entwicklung von Kindern und Jugendlichen, sie wirken sich auch auf den Schulbesuch und die schu-
lischen Leistungen von Minderjährigen und im späteren Leben auf ihre Beschäftigungsfähigkeit aus128. 
Die Daten deuten auf weitreichende Auswirkungen der Nutzung digitaler Dienste, insbesondere sozialer 
Medien, auf die Gesundheit und Entwicklung von Kindern und Jugendlichen hin.

In einer Studie wurde darauf hingewiesen, dass eine übermäßige Nutzung sozialer Medien über mehr als 
drei Stunden pro Tag mit negativen Folgen für die psychische Gesundheit, insbesondere Depressionen 
und Ängsten, in Verbindung gebracht werden kann129. Ebenso zeigten die Ergebnisse der PISA-Studie 
2022, die 22 EU-Mitgliedstaaten abdeckte, dass die geschätzte Wahrscheinlichkeit, dass 15-Jährige eine 
beeinträchtige psychische Gesundheit aufweisen, mit der Dauer, die sie online verbringen, zunimmt130.

H I N W E I S E  A U F  E I N E N  B I D I R E K T I O N A L E N  Z U S A M M E N H A N G  Z W I S C H E N

P S Y C H I S C H E N  P R O B L E M E N  U N D  D E R  N U T Z U N G  D I G I T A L E R  D I E N S T E

Der Zusammenhang zwischen der Interaktion von Kindern und Jugendlichen mit der Welt der sozialen 
Medien+ und psychischen Problemen ist komplex. Was die sozialen Medien betrifft, so deuten Hinweise 
auf einen bidirektionalen Zusammenhang zwischen den Online-Interaktionen Minderjähriger und der 
Prävalenz psychischer Probleme hin131. Dies bedeutet, dass die Interaktionen von Kindern und Jugend-
lichen mit Online-Räumen psychische Probleme, einschließlich Depressionen, verursachen, sie aber auch 
verstärken können132.

Die vorliegenden Hinweise stützen die Annahme, dass negative Online-Erfahrungen bei Jugendlichen, 
die bereits mit psychischen Problemen zu kämpfen haben, weit verbreitet sind133. Jugendliche mit so-
zialen Ängsten sind möglicherweise besonders geneigt, mehr Zeit in den sozialen Medien zu verbringen 
oder problematische Nutzungsmuster zu entwickeln134. Sozial ängstliche Personen wenden sich mitunter 
sozialen Medien zu, um positive Online-Beziehungen aufzubauen, die Ängste vor persönlichen Interak-
tionen verringern, wodurch jedoch Vermeidungsverhalten gefördert werden.

Ebenso dürfte die Exposition Minderjähriger gegenüber für ihr Alter ungeeigneten Inhalten, einschließ-
lich Inhalten, die körperliche Selbstverletzung, Essstörungen und Suizid darstellen oder fördern, bereits 
bestehende Erkrankungen verschärfen.

Für Jugendliche in sozialen Medien kann die Qualität von Offline-Netzwerken und Persönlichkeitsmerk-
malen, einschließlich Introversion oder Extroversion, als Schutz- oder Risikofaktor wirken. Untersuchun-
gen deuten darauf hin, dass die Nutzung sozialer Medien durch extrovertierte Jugendliche mit gutem 
Selbstwertgefühl und hochwertigen Offline-Freundschaften die Offline-Beziehungen stärken und die 
Unterstützung online erhöhen kann.
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Introvertierte Jugendliche mit geringem Selbst-
wertgefühl und schwächeren sozialen Offline-
Netzwerken könnten hingegen eher geneigt sein, 
online neue Freunde zu suchen. Dies kann das 
potenzielle Risiko einer Exposition gegenüber un-
erwünschtem Kontakt oder unerwünschten Inhal-
ten erhöhen135.

Die jüngsten technologischen Fortschritte haben 
den Einsatz von generativer KI, Chatbots auf Basis 
großer Sprachmodelle und „KI-Begleiter“ durch 
Kinder und Jugendliche beschleunigt. Dieser 
Wandel geht mit wachsender Besorgnis über die 
Auswirkungen dieser Technologien auf die psychi-
sche Gesundheit und das Wohlbefinden von Min-
derjährigen einher. Aus diesem Grund haben sich 
die Ko-Vorsitzenden in diesem Bericht für den weit 
gefassten Begriff „soziale Medien+“ entschieden.

Im Gegensatz zu älteren digitalen Tools im Bereich 
der psychischen Gesundheit, darunter Apps und 
virtuelle Realität, die oftmals eher sporadisch ge-
nutzt wurden, werden KI-Chatbots bereits von 
Millionen Kindern und Jugendlichen eingesetzt, 
um Informationen (auch zu Fragen der psychi-
schen Gesundheit), Interaktion und emotionale 
Unterstützung zu suchen. Einige erste Hinweise 
deuten auf Vorteile hin, z. B. das Potenzial von KI-
Gesprächsagenten, zur Verringerung der Symp-
tome von Depressionen beizutragen136.

Forschungsergebnisse deuten zudem auf den po-
tenziellen Nutzen KI-gestützter Oberflächen für die 
inklusive Bildung von Schülerinnen und Schülern 
mit Sehstörungen oder körperlichen und kogniti-
ven Behinderungen hin137. Die Auswirkungen von 
KI-Instrumenten auf die Bildung und Kompetenz-
entwicklung von Minderjährigen müssen jedoch 
umfassender analysiert werden, um die potenziel-
len Vorteile und Risiken zu verstehen138.

„Die verschiedenen 
Technologien müssen 

umfassender und genauer 
betrachtet werden. … 
Die ausschließliche 
Konzentration auf 
soziale Medien ist 

viel zu eng, da 
andere Technologien 
wie generative KI 

ein vergleichbares, 
wenn nicht sogar 
höheres Risiko 

für Minderjährige 
darstellen.”

—  J U D I T H  S I M O N ,

P R O F E S S O R I N  F Ü R  E T H I K  I N  D E R 
I N F O R M AT I O N S T E C H N O L O G I E , 

U N I V E R S I TÄT  H A M B U R G
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Hinsichtlich der Signale werden in der Medienberichterstattung und in der frühen Forschung zu 
den Möglichkeiten von KI-assoziierten „psychotischen“ Symptomen parasoziale Bindung, Abhän-
gigkeitsmuster139 und Anstiftung zu Suizid140 genannt. Es gibt Hinweise darauf, dass Minderjährige 
„KI-Begleiter“ oft als menschenähnlich wahrnehmen141. Sie können jedoch keine echte empathi-
sche Unterstützung bieten und stellen möglicherweise ein Risiko für die psychische Gesundheit 
von Minderjährigen dar142.

Kleinkinder können besonders anfällig für den Aufbau emotionaler Bindungen zu KI-Begleitern 
sein, weil sie diese möglicherweise als mitfühlende Begleiter verstehen. Jugendliche, die diese 
Tools für den persönlichen und emotionalen Austausch nutzen, sind ebenfalls Risiken wie dem 
Aufbau einer Bindung und Abhängigkeit ausgesetzt.

Aus einer aktuellen europäischen Studie geht hervor, dass mehr als 86 % der irischen, französi-
schen, deutschen und schwedischen Teenager KI-Tools nutzen. Mehr als die Hälfte von ihnen 
nutzt KI-Tools, um intime Themen zu erörtern und persönliche Probleme zu lösen143. Diese Studie 
ergab auch, dass Jugendliche, die KI-Tools nutzen, eher an Angstsymptomen leiden.

KI-Systeme können die Anfälligkeit Minderjähriger ausnutzen, indem sie ihre natürliche Neugier, 
ihren Wunsch nach Belohnung, ihre Anfälligkeit für sozialen Druck und ihre Neigung zur sofortigen 
Gratifikation missbrauchen. Sie können auch die Auswirkungen manipulativer Gestaltungstechni-
ken wie der Verhaltensbeeinflussung („Nudging“) verschärfen 144.

Algorithmische und gesellschaftliche Verzerrungen (Biases), die in KI-Trainingsdaten eingebettet 
sind, können auch Desinformation, Fehlinformationen und Stereotype fördern, die Minderjährige 
ab einem frühen Alter verinnerlichen können145. Die Folgen einer KI-gestützten Instrumentalisie-
rung können für Kinder und Jugendliche schwerwiegend und langanhaltend sein, darunter Sucht-
verhalten, eine Verschlechterung des Konzentrationsvermögens und der kognitiven Fähigkeiten, 
schlechte schulische Leistungen und soziale Schwierigkeiten.

Kinder im Alter von 6 bis 12 Jahren können in besonderem Maße der Entwicklung eines frühen 
Suchtverhaltens ausgesetzt sein, das bis ins frühe Jugendalter und darüber hinaus andauern 
kann. Es sind weitere Forschungsarbeiten erforderlich, nicht nur zu den Möglichkeiten, die KI-Tools 
Kindern und Jugendlichen bieten, sondern auch, um zu verstehen, wie Schäden erkannt werden 
können und wie sichergestellt werden kann, dass die menschliche Aufsicht ein wesentlicher Be-
standteil der KI-vermittelten Unterstützung bleibt.

Darüber hinaus sind KI-gestützte Funktionen (z. B. in Spielumgebungen, einschließlich KI-gestütz-
ter Charaktere, personalisierter Erstellung von Inhalten und In-Game-Chatbots) im bestehenden 
Rechtsrahmen nicht ausreichend berücksichtigt, um einen adäquaten Schutz Minderjähriger im 
Internet sicherstellen zu können146.

K I - T O O L S  U N D  K I - B E G L E I T E R  I N  D E N  S O Z I A L E N  M E D I E N +
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E I N S A M K E I T  A L S  U R S A C H E  O D E R  F O LG E  D E R  N U T Z U N G  S O Z I A L E R  M E D I E N

Bei Kindern und Jugendlichen kann Einsamkeit eine Ursache oder Folge der Nutzung sozialer Medien 
sein147. In Fällen, in denen Einsamkeit als Ursache angesehen werden kann, kann das Gefühl der Isolation 
dazu beitragen, dass zum Aufbau neuer Freundschaften verstärkt soziale Medien148 genutzt werden. Das 
Empfinden von Einsamkeit im realen Leben kann auch Verhaltensweisen wie unrealistische Selbstdar-
stellungen online stärken, die wiederum das Empfinden von Einsamkeit verschärfen können149.

Generell kann das Erleben von Online-Gefahren Minderjährige dazu veranlassen, sich von sozialen Aktivi-
täten und aus dem Schulbetrieb zurückzuziehen, das Vertrauen in andere zu verlieren und zögerlicher zu 
sein, wenn es um die Aufnahme von Online-Aktivitäten zur Förderung des Wohlbefindens (z. B. die Pflege 
von Kontakten zu Freunden oder die Nutzung von Diensten) geht150. Es ist wichtig anzuerkennen, dass sich 
Online-Gefahren, einschließlich Cybermobbing, häufig mit Schäden in der physischen Welt überschneiden.

P A S S I V E  U N D  A K T I V E  N U T Z U N G

Die Gestaltung sozialer Medien+ hat ebenfalls großen Einfluss darauf, wie sich diese Dienste auf die 
psychische Gesundheit von Kindern und Jugendlichen auswirken. Automatisierte Pfade, die für kommer-
zielle Ziele optimiert sind, können dazu führen, dass Minderjährige anscheinend endlos mit schädlichen 
Inhalten versorgt werden, von expliziten Darstellungen von Selbstverletzungen, Essstörungen bis hin zu 
sexuellen Bilddarstellungen151.

Untersuchungen zeigen, dass die Art und Weise des Umgangs von Kindern und Jugendlichen mit so-
zialen Medien deren mögliche Auswirkungen auf ihre psychische Gesundheit und ihr Wohlbefinden 
beeinflusst. Die passive Nutzung wie Browsen und Scrollen kann mit einem höheren Maß an depressiven 
Symptomen, Einsamkeit und Stress in Verbindung gebracht werden152.

Unterdessen korreliert eine aktive Nutzung wie das Posten, das Veröffentlichen von Kommentaren, Mess-
aging und Liken tendenziell mit einem höheren Wohlbefinden, einer höheren Lebenszufriedenheit (ins-
besondere bei Mädchen) und einer verstärkten Wahrnehmung sozialer Unterstützung. Einige Ergebnisse 
bieten jedoch ein gemischtes Bild in Bezug auf die aktive und passive Nutzung und die Häufigkeit von 
Depressionen153.

K Ö R P E R B I L D P R O B L E M E  U N D  E S S V E R H A L T E N

Plattformen der sozialen Medien öffnen Kindern und Jugendlichen den Zugang zu einem breiten Spekt-
rum von Inhalten im Zusammenhang mit Essverhalten, die sowohl gesunde als auch ungesunde Praktiken 
umfassen. Kanäle, die Essstörungen fördern, geben Anlass zu großer Sorge und haben das Potenzial, 
dysfunktionales Essverhalten zu fördern, die die Genesung behindern154.

Solche Kanäle können dynamische Hashtags verwenden, damit sie durch Plattformen der sozialen Me-
dien nicht erkannt und blockiert werden, und beispielsweise Dünnsein, ein geringes Selbstwertgefühl 
oder Perfektionismus propagieren. Diese Phänomene stehen im Zusammenhang mit Essstörungen, von 
denen insbesondere weibliche Teenager155 ab dem Alter von 10 Jahren betroffen sind.

Die weite Verbreitung und Normalisierung von bildlichen Darstellungen „perfekter Körper“ und eines 
„Schlankheitsideals“, häufig durch fotozentrische Aktivitäten in sozialen Medien, kann weiter zur Unzufrie-
denheit von Kindern und Jugendlichen mit ihrem körperlichen Erscheinungsbild und zu Bodyshaming 
beitragen.
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Minderjährige neigen dazu, soziale Medien und Online-Plattformen als Nachrichten- und Infor-
mationsquellen gegenüber traditionellen Medien zu bevorzugen157. Dieses Nutzungsverhalten 
setzt sie online einem breiten Spektrum von Desinformation und Fehlinformation aus.

Etwa die Hälfte der Achtjährigen gibt an, wöchentlich auf Fehlinformation zu stoßen158. Je älter 
die Kinder sind, desto häufiger berichten sie davon, mit Fehlinformation konfrontiert worden zu 
sein159. Eine Umfrage in den Vereinigten Staaten ergab, dass mehr als ein Drittel der Jugend-
lichen durch gefälschte Online-Inhalte irregeführt wurde160.

Kinder und Jugendliche kennen die Begriffe „Desinformation“ und „Fehlinformation“ mögli-
cherweise gar nicht, was dazu führt, dass sie zu selten von entsprechenden Fällen berichten 
und es ihnen an Bewusstsein für die damit verbundenen Risiken mangelt. Dies verdeutlicht 
die Kluft zwischen den kognitiven und emotionalen Fähigkeiten von Kindern und den Risiken, 
denen sie online ausgesetzt sind. Etwa 70 % der jungen Menschen in der EU gaben an, dass 
sie Desinformation im Internet zuverlässig erkennen könnten161, doch sind ihre Antworten von 
ihrem Verständnis des Begriffs „Desinformation“ und von anderen Faktoren (z. B. Geschlecht, 
sozioökonomischer Hintergrund usw.) beeinflusst.

Mit dem Aufkommen immer ausgefeilterer Technologien, die in der Lage sind, Fehlinformation 
und Desinformation zu erzeugen und zu verbreiten, einschließlich KI-Tools162, wird es für Nutzer, 
insbesondere Minderjährige, immer schwieriger, unzuverlässige von zuverlässigen Informatio-
nen zu unterscheiden.

Minderjährige können nicht nur durch Fehlinformation und Desinformation unmittelbar ge-
schädigt werden, sondern sie können diese auch unter ihren Altersgenossen163 verbreiten, um 
beispielsweise Beliebtheit zu erlangen oder Bestätigung zu erfahren164. Ein besonders besorg-
niserregender Trend ist die zunehmende Nutzung sozialer Medien durch Jugendliche, um nach 
Informationen über persönliche und (psychische) Gesundheitsprobleme zu suchen, obwohl 
Falschinformationen zu diesen Themen online weitverbreitet sind165.

Eine Medienuntersuchung im Jahr 2021 ergab, dass in den ersten 35 Minuten der Nutzung 
einer Plattform der sozialen Medien fast 90 % der Nutzerinnen und Nutzer Fehlinformationen 
über COVID-19-Impfstoffe angezeigt wurden166. Diese Ergebnisse unterstreichen die Notwen-
digkeit von Schutzmaßnahmen zur Begrenzung der Verbreitung von Fehlinformationen und 
Desinformation online.

In den Risikobewertungs- und Risikominderungszyklen sehr großer Online-Plattformen und 
sehr großer Online-Suchmaschinen im Rahmen des Gesetzes über digitale Dienste der EU 
wiesen sowohl Anbieter als auch die Zivilgesellschaft auf systemische Risiken für die öffentliche 

Diese Exposition kann zu erhöhter Selbstobjektivierung, Bedenken hinsichtlich des Körperbildes und sogar 
dem Wunsch nach kosmetischer Chirurgie führen. Jugendliche, insbesondere Mädchen im Teenageralter, 
sind einem besonderen Risiko ausgesetzt, eine negative Wahrnehmung ihres Körperbildes zu entwickeln, 
die durch die Darstellung idealisierter Körperstandards in den sozialen Medien verfestigt wird156.

D E S I N F O R M A T I O N  U N D  F E H L I N F O R M A T I O N E N  ( e t c . )
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Gesundheit hin, die sich aus der großflächigen Verbreitung von Desinformation und Fehlinforma-
tionen zu medizinischen Themen ergeben. Anbieter von Online-Marktplätzen wiesen zudem auf 
systemische Risiken hin, die mit dem Verkauf legaler, aber schädlicher Stoffe und illegaler, nicht 
konformer oder unregulierter Medizinprodukte auf ihren Marktplätzen zusammenhängen. Auch 
Inhalte im Zusammenhang mit Selbstverletzung, Essstörungen und gesundheitlich riskanten Prak-
tiken geben Anlass zur Sorge.

Dies unterstreicht, wie wichtig es ist, Kindern und Jugendlichen, aber auch Betreuungsperso-
nen und Pädagogen frühzeitig digitale Fähigkeiten und Kompetenzen zu vermitteln. Öffentliche 
Dienste, einschließlich im Gesundheitswesen, sollten darüber nachdenken, wie Kindern, Jugend-
lichen und Betreuungspersonen online genaue und altersgerechte Informationen und Hinweise 
zu psychischen, körperlichen, sexuellen und anderen Gesundheitsfragen zugänglich167 gemacht 
werden können.

V O R S Ä T Z L I C H E  S E L B S T V E R L E T Z U N G  U N D  S U I Z I D A L I T Ä T

Die Prävalenz von selbstverletzendem Verhalten bei Jugendlichen ist aufgrund begrenzter Daten über 
Krankenhausaufenthalte schwer zu ermitteln, es gibt jedoch Hinweise auf eine Zunahme entsprechender 
Fälle168. Die Weltgesundheitsorganisation (WHO) nennt Suizid als dritthäufigste Todesursache bei 15- bis 
29-Jährigen weltweit im Jahr 2021, wobei Frauen in dieser Altersgruppe besonders gefährdet sind169.

Die Nutzung sozialer Medien+ für den Zugang zu und die Weitergabe von Inhalten über selbstverlet-
zendes Verhalten ist ein gesellschaftliches Problem. Solche Aktivitäten tragen zur Normalisierung und 
Desensibilisierung für Verhaltensweisen der Selbstverletzung bei. Untersuchungen deuten darauf hin, 
dass die Exposition gegenüber Inhalten mit Selbstverletzungs- oder Suizidbezug in sozialen Medien 
zu sogenannten „Ansteckungseffekten“ oder „Werther-Effekten“ führen kann170. Die Auseinandersetzung 
mit Inhalten in sozialen Medien, in denen Suizid und Selbstverletzung thematisiert werden, kann durch 
algorithmische Verstärkung auch die Wahrscheinlichkeit erhöhen, dass zukünftig verwandte Inhalte an-
gesehen werden171.

Jugendliche können Selbstverletzungsinhalte in sozialen Medien posten, um ein Zugehörigkeitsgefühl zu 
entwickeln oder um Validierung oder Unterstützung zu erlangen. Allerdings können die Rückmeldungen, 
die sie erhalten, schwer zu verarbeiten sein. Sie könnten zwar positive Unterstützung erhalten, aber auch 
unbeabsichtigt selbstverletzende oder suizidale Verhaltensweisen verstärken172. Der Zusammenhang zwi-
schen dem Einfluss sozialer Medien und Suizidalität ist komplex und umfasst indirekte und vielschichtige 
Zusammenhänge [siehe Kasten zum Fall „White Tiger“].

Die Online-Viktimisierung, einschließlich Cybermobbing, und ihr Potenzial, das Gefühl der Isolation bei 
Kindern und Jugendlichen zu verstärken, werden mit einem zunehmenden Auftreten von Fällen vorsätz-
licher Selbstverletzung und Suizidgedanken in Verbindung gebracht173. In diesem Zusammenhang muss 
die Rolle der sozialen Medien+ sorgfältig abgewogen werden, um negative Auswirkungen zu mindern 
und schutzbedürftige Kinder und Jugendliche sowie deren unterstützendes Umfeld wirksam zu fördern.
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Risiken für die körperliche Gesundheit
Die meisten körperlichen Auswirkungen sozialer Medien und anderer digitaler Dienste auf die Gesund-
heit hängen mit der Bildschirmnutzung durch Minderjährige im Allgemeinen und nicht mit bestimmten 
Arten der Nutzung, beispielsweise von sozialen Medien, zusammen. Ähnlich wie die sozialen Medien hat 
auch Bildschirmzeit nicht unbedingt nur negative Auswirkungen, was jedoch stark von der konkreten 
Aktivität abhängt. Zu den wichtigsten Forschungsthemen in diesem Bereich gehören die Auswirkungen 
der Bildschirmzeit auf das Sehvermögen von Kindern und Jugendlichen, die Entwicklung des Gehirns, 
Alkoholkonsum und Schlaf 174.

Aus Eurobarometer-Daten zu den Auswirkungen übermäßiger Bildschirmzeit und übermäßiger Aktivitäten 
in sozialen Medien auf die psychische Gesundheit junger Menschen geht hervor, dass 13- bis 18-Jährige 
an einem typischen Schultag durchschnittlich 4,5 Stunden vor Bildschirmen verbringen. An Wochenen-
den steigt dieser Wert auf durchschnittlich 6,1 Stunden pro Tag, wobei fast die Hälfte der Jugendlichen 
(46 %) mehr als sechs Stunden vor dem Bildschirm verbringt. 14 % der Jugendlichen verbringen an Wo-
chenenden mehr als 10 Stunden täglich vor dem Bildschirm.

Abbildung 1: Erhöhte Bildschirmnutzung durch Jugendliche am Wochenende
Frage: Wie viel Zeit verbringst du insgesamt vor einem Bildschirm (Smartphone, Computer, Tablet, 
Fernsehen, Spielkonsole)?a 

Quelle: Europäische Kommission (2026), Auswirkungen übermäßiger Bildschirmzeit und sozialer Medien auf die psychische Gesundheit junger 
Menschen – Juni 2026 – Eurobarometer-Umfrage.

a.	 Anmerkung: Die Zahlen geben die durchschnittliche Dauer der Bildschirmnutzung pro Tag (in Stunden am 
Wochenende) an..

Geschlecht: Altersgruppe: Alter, in dem das Kind erstmals
soziale Medien genutzt hat:

Alter, in dem das Kind
sein erstes Handy erhalten hat:

männlich

weiblich

13–14 Jahre

15–16 Jahre

17–18 Jahre 14–18 Jahre 14–18 Jahre

10–13 Jahre10–13 Jahre

vor dem Alter 
von 10 Jahren

vor dem Alter 
von 10 Jahren
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S E H V E R M Ö G E N  U N D

 K Ö R P E R L I C H E  G E S U N D H E I T

Eine längere Bildschirmnutzung erhöht anerkann-
termaßen das Risiko von Rückenschmerzen, Kopf-
schmerzen175 und digitaler Überbeanspruchung 
der Augen (auch als „Computer-Vision-Syndrom“ 
bezeichnet). Das Risiko, an diesen Symptomen zu 
erkranken, steigt mit langer Bildschirmzeit, unkor-
rigiertem Sehvermögen, kleiner Schrift, geringer 
Auflösung, ungünstiger Bildschirmhöhe oder -ent-
fernung und unzureichender Beleuchtung176.

Kinder sind besonders anfällig für Sehstörungen, 
die durch längere Bildschirmzeit verursacht wer-
den, da viele von ihnen nicht diagnostizierte Seh-
störungen haben oder ihre Augen nicht fachge-
recht untersucht werden177. 

Wenn Kinder und Jugendliche übermäßig viel Zeit 
in den sozialen Medien+ verbringen, kann dies 
auch zu Opportunitätskosten führen, weil sie dann 
nicht in der Lage sind, sich an Offline-Aktivitäten, 
einschließlich körperlicher Aktivität und Offline-
Spielen, zu beteiligen, die für ihre Entwicklung und 
Gesundheit von entscheidender Bedeutung sind.

S C H L A F

Weitere häufige physische Gesundheitsrisiken bei 
der Nutzung sozialer Medien sind eine verminder-
te körperliche Aktivität, weniger im Freien verbrachte Zeit und reduzierter Schlaf 178. Ein angemessener 
Schlaf ist für die Entwicklung von Kindern und Jugendlichen, die Emotionsregulation, die Gedächtniskon-
solidierung, die Reifung des Gehirns und die Freisetzung von Wachstumshormonen von entscheidender 
Bedeutung179. Dennoch hält sich ein großer Teil der Jugendlichen nicht an die für ihr Alter geltenden 
Schlafempfehlungen180.

Es gibt Hinweise darauf, dass die Bildschirmnutzung durch Kinder und Jugendliche zu einem verringerten 
und schlechteren Schlaf, zu weniger Schlaf, zu psychologischer Stimulation und zur Unterdrückung der 
Melatoninproduktion (insbesondere durch die Emission von blauem Licht) beitragen kann181. Zudem kann 
Bildschirmzeit im Freien verbrachte Zeit ersetzen, was sich negativ auf den Schlaf 182 und die körperliche 
und psychische Gesundheit Minderjähriger insgesamt auswirkt.

Umfragen zeigen starke nächtliche Aktivitäten bei Jugendlichen. Altersspezifische Muster belegen, dass 
Kinder unter fünf Jahren durch die elterliche Kontrolle weitgehend geschützt sind. Sechs- bis 12-Jähri-
ge weisen hingegen eine längere Schlaflatenz und eine schlechtere Schlafqualität auf, während 13- bis 
15-Jährige von Einschlafproblemen, verminderter Schlafqualität und kognitiver Erregung vor dem Ein-
schlafen berichten183.

„Die meisten der 
im Rahmen des 

Sonderausschusses 
für die Online-

Sicherheit von Kindern 
erörterten Risiken, 

einschließlich 
übermäßiger 

Bildschirmzeit und 
der Nutzung von KI-

Gefährten, sind 
nicht nur für Kinder 
und junge Menschen 
relevant, sondern 
für Menschen aller 

Altersgruppen.“
—  A L B E R T O  M O N G E  R O F F A R E L L O ,

A S S I S T E N Z P R O F E S S O R  F Ü R  D I G I TA L E S 
W O H L B E F I N D E N  U N D  E T H I S C H E S  

K I - D E S I G N ,  P O L I T E C N I C O  D I  T O R I N O
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Allgemeine Maßnahmen zur Verkürzung der Bildschirmzeit (z. B. eine Reduzierung der Bildschirmnutzung 
vor dem Schlafen, also nach 21.00 Uhr) wirken sich nachweislich positiv auf die Schlafdauer184 und die 
Vigilanz am nächsten Tag aus185. Forschungsarbeiten, in denen die Auswirkungen einer hohen Bildschirm-
exposition auf die Gehirnentwicklung von Minderjährigen untersucht werden, sind weitgehend korrelativ; 
darin kann kein ursächlicher Zusammenhang hergestellt werden.

Abbildung 2: Zunehmende Symptome bei Jugendlichen aufgrund der vor Bildschirmen 
verbrachten Zeit
Frage: Welche der folgenden Situationen haben Sie ggf. in den letzten 30 Tagen erlebt?b 

Quelle: Europäische Kommission (2026). Auswirkungen übermäßiger Bildschirmzeit und sozialer Medien auf die psychische Gesundheit junger 
Menschen – Juni 2026 – Eurobarometer-Umfrage.

b.	 Anmerkung: Die Zahlen geben den prozentualen Anteil (%) der Befragten an, die von Problemen aufgrund der am 
Wochenende vor Bildschirmen verbrachten Zeit berichten.

12 Stunden und länger

10-12 Stunden

8-10 Stunden

6-8 Stunden

4-6 Stunden

2-4 Stunden

Weniger als 2 Stunden

Müde Augen Große Müdigkeit
oder Überlastung

Konzentrations-
schwierigkeiten

Schlafprobleme Mitteleinnahme
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Nach Erkenntnissen der WHO gab mehr als ein Drittel der Jugendlichen an, online in ständigem 
Kontakt mit Freunden zu stehen. Jeder zehnte Jugendliche zeigt Anzeichen für ein problemati-
sches  Nutzungsverhalten in den sozialen Medien, das durch suchtähnliche Symptome gekenn-
zeichnet ist186.

In jüngster Zeit hat sich der Forschungsschwerpunkt in der Suchtmedizin von individuellen Fak-
toren, die zu suchtähnlicher Nutzung von Sozialen Medien führen oder dieses kennzeichnen, 
verlagert, um auch die Gestaltung sozialer Medien und anderer digitaler Dienste zu untersuchen, 
die entsprechende Verhaltensweisen fördern.

Kinder zwischen sechs und 12 Jahren können einem besonderen Risiko ausgesetzt sein, bei der 
Nutzung sozialer Medien+ frühzeitig ein Suchtverhalten zu entwickeln. Diese Risiken bestehen 
später fort, insbesondere in der frühen Jugend.

Suchterzeugende Designmerkmale und „Dark Patterns“187, die in einigen sozialen Medien+ (ab-
sichtlich oder unbeabsichtigt) verfügbar sind, verzerren oder beeinträchtigen die Fähigkeit der 
Nutzer, autonome und fundierte Entscheidungen zu treffen. Suchterzeugende Funktionen um-
fassen Autoplay-Inhalte, unendliches Scrollen, Gamification und „Pull-to-Refresh“-Funktionen. 
Beispiele für „Dark Patterns“ sind gefälschte Countdown-Zähler, Web-Oberflächen, die Verbrau-
cher zu Käufen, Abonnements oder anderen Entscheidungen veranlassen sollen, sowie versteckte 
Informationen188.

Untersuchungen deuten darauf hin, dass auch andere Merkmale, darunter „Likes“ und „Push-
Benachrichtigungen“, zu zwanghafter Nutzung anregen können189. Studien haben auch gezeigt, 
dass Plattformen zur Maximierung von Nutzerinteraktionen auf Jugendliche überwiegend ne-
gative Auswirkungen haben190. Jugendliche sind aufgrund ihrer Entwicklungsmerkmale und der 
Bedeutung der Akzeptanz unter Gleichaltrigen für die Identitätsbildung besonders anfällig für 
auf Beeinflussung zielende Designmerkmale191. Junge Erwachsene und Erwachsene mit ohnehin 
bereits beeinträchtigten Wohlbefinden sind ebenfalls besonders gefährdet192.

Die Eignungsprüfung der Europäischen Kommission zur digitalen Fairness von 2024193 ergab, dass 
Merkmale wie manipulative Benutzeroberflächen („Dark Patterns“) von Menschen online sehr häu-
fig angetroffen werden. Es wurde festgestellt, dass bei bis zu 97 % der unter Verbrauchern in der 
EU beliebtesten Websites und Anwendungen mindestens ein Dark Pattern zum Einsatz kommt. 
Außerdem wurde festgestellt, dass 31 % der Verbraucher aufgrund suchterzeugender Gestal-
tungselemente mehr Zeit online verbrachten und dort auch mehr Geld ausgaben.

Um einen systemischen Wandel zu erreichen, muss der Schwerpunkt von der individuellen Ver-
antwortung auf den Umgang mit den umfassenderen Auswirkungen von Strategien zur Gestaltung 
der sozialen Medien+ verlagert werden. Forscher untersuchen die datengesteuerten Geschäfts-
modelle von Social-Media-Plattformen, bei denen gewinnorientierte Nutzerinteraktion im Vorder-
grund steht, und erörtern alternative Modelle, deren Schwerpunkt eine ethische Gestaltung ist194.

Dies wird im weiteren Sinne dadurch erreicht, dass gefordert wird, dass das Wohl der Kinder bei 
der Gestaltung und Betreuung digitaler Umgebungen195 vorrangig berücksichtigt wird, um ihr 
digitales Wohlergehen zu unterstützen.

S U C H T E R Z E U G E N D E  G E S T A L T U N G  U N D  „ D A R K  P A T T E R N S “
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A L K O H O L -  O D E R  S U B S T A N Z M I S S B R A U C H

In den letzten zehn Jahren hat die Forschung den Zusammenhang zwischen der Nutzung sozialer Medien 
und Alkoholkonsum bei Jugendlichen ermittelt und untersucht196. Alkohol ist in den sozialen Medien sehr 
präsent, doch bestehen zwischen den digitalen Diensten erhebliche Unterschiede in Bezug auf seine 
Verbreitung und Darstellung197. Positive Darstellungen von Alkohol in den sozialen Medien prägen Ein-
stellungen und wahrgenommene Normen198. Die Exposition gegenüber alkoholbezogenen Inhalten und 
deren Weiterverbreitung ist mit einem höheren Alkoholkonsum verbunden, wodurch eine bidirektionale 
Verstärkungsschleife entsteht199.

Individuelle Unterschiede, wie Dispositionsmerkmale, der soziale Kontext und das Entwicklungsstadium, 
schwächen diesen Zusammenhang ab. Familiäre Umgebungen können diese Auswirkungen abfedern, 
wobei eine negative alkoholbezogene Sozialisation durch Eltern und Gleichaltrige den Einfluss alkohol-
bezogener Online-Inhalte abschwächen kannt200. Zu den künftigen Forschungsprioritäten gehören die 
Ausweitung von Studien über WEIRD-Stichprobenc hinaus, die Klärung der zeitlichen Dynamik und die 
Untersuchung, wie unterschiedliche Inhaltsarten (positive Darstellungen, Werbe- und Präventionsbot-
schaften) mit dem Trinkverhalten von Jugendlichen interagieren.

Hinsichtlich des Substanzmissbrauch ist festzustellen, dass Inhalte, die die Offenheit gegenüber dem 
Substanzkonsum fördern oder deren Verwendung aktiv darstellen, in den sozialen Medien weithin ver-
fügbar sind. Dies kann die Einstellungen, Verhaltensweisen und Risikowahrnehmungen in Bezug auf den 
Drogenkonsum beeinflussen, insbesondere bei Kindern und Jugendlichen201. Ähnlich wie bei Alkohol 
deuten Untersuchungen darauf hin, dass Inhalte in sozialen Medien im Zusammenhang mit Drogen mit 
einer höheren Wahrscheinlichkeit des Konsums von Cannabis und eines Konsums mehrerer Substanzen 
in Verbindung gebracht werden202.

G E F Ä H R D U N G  D U R C H  K R I M I N A L I T Ä T  U N D  I L L E G A L E  O N L I N E - I N H A L T E

Nach Angaben von Europol sind Kinder und Jugendliche online einer Reihe von Straftaten ausgesetzt, 
darunter Grooming, sexueller Missbrauch von Kindern, Radikalisierung oder Anwerbung zu Gewalttaten 
und Terrorismus203. Diese Risiken werden durch Aktivitäten Minderjähriger in Online-Räumen204 sowie 
durch die Exposition gegenüber schädlichen oder missbräuchlichen Inhalten, einschließlich des Zugangs 
zu Pornografie ab einem sehr jungen Alter, noch erhöht205.

In Deutschland gibt es Hinweise darauf, dass die  mit sexuellen Absichten getätigte Kontaktaufnahme 
zu Kindern und der sexuelle Missbrauch von Kindern unter den jüngeren Generationen zuletzt deutlich 
zugenommen haben. Dies könnte auf die zunehmende Exposition gegenüber digitalen Umgebungen in 
Verbindung mit der Verbreitung sozialer Medien in den letzten Jahrzehnten zurückzuführen sein. Diese 
Ergebnisse machen deutlich, dass gezielte Präventionsmaßnahmen dringend erforderlich sind, um On-
line-Risiken für Kinder und Jugendliche zu begegnen206.

c.	 Demografische Stichprobe, die den Kriterien „westlich“ (Western), „gebildet“ (educated), industrialisiert (industrialized), 
„reich“ (rich) und „demokratisch“ (democratic) – WEIRD – entspricht.
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D A R S T E L L U N G E N  V O N  S E X U E L L E M  M I S S B R A U C H  V O N  K I N D E R N

In den letzten Jahrzehnten sind soziale Medien+ zu einem zentralen Element bei der Verbreitung von 
Darstellungen des sexuellen Missbrauchs von Kindern sowie dessen Produktion, Verbreitung und Konsum 
geworden. Im Jahr 2025 wurden 63 % aller von der Internet Watch Foundation gefundenen Webseiten 
mit Darstellungen des sexuellen Missbrauchs von Kindern in EU-Mitgliedstaaten gehostet.

Nach Daten des National Centre for Mission and Exploited Children (NCMEC) der Vereinigten Staaten 
aus dem Jahr 2025 nimmt das Online-Grooming mit alarmierender Geschwindigkeit zu, wobei entspre-
chende Anzeigen in den letzten drei Jahren um 158 % gestiegen sind. Täter nutzen systematisch soziale 
Medien, Messaging-Anwendungen und Spielplattformen, um Kontakt zu Minderjährigen herzustellen und 
Grooming-Aktivitäten durchzuführen. Diese Online-Interaktionen führen häufig zu sexueller Ausbeutung 
außerhalb des digitalen Raum, was zeigt, dass ein enger Zusammenhang zwischen Online-Grooming und 
der Begehung damit zusammenhängender Straftaten außerhalb des Internets besteht.

Technologische Entwicklungen, einschließlich generativer KI, verstärken die Risiken und beschleunigen 
das Ausmaß möglichen Missbrauchs. Die Verbreitung von KI hat zu einem exponentiellen Anstieg von 
KI-generiertem Material mit Darstellungen des sexuellen Missbrauchs von Kindern geführt, wobei die 
Anzahl der Anzeigen sprunghaft von 5 000 im Jahr 2023 auf 1,3 Millionen im Jahr 2025 gestiegen ist207.

Allein zwischen 2024 und 2025 haben KI-generierte Videos mit Darstellungen des sexuellen Missbrauchs 
von Kindern um mehr als das 26-fache zugenommen. 65 % wurden als Material der Kategorie A, der 
schwerwiegendsten Form des Missbrauchs, eingeschätzt. Diese Erkenntnisse verdeutlichen die Bedro-
hung, die von sozialen Medien+ und generativer KI ausgeht, wenn es darum geht, die rasche Verbreitung 
von Material mit Darstellungen des sexuellen Missbrauchs von Kindern zu ermöglichen.

Der Konsum realitätsnaher KI-generierter Inhalte kann bestehende sexuelle Neigungen verstärken. Einer 
Umfrage von Protect Children Finland aus dem Jahr 2021 zufolge gaben 44 % von 5 171 Befragten an, 
durch die Betrachtung von Material mit Darstellungen des sexuellen Missbrauchs von Kindern dazu ver-
anlasst worden zu sein, über die Suche nach Kontakten zu Minderjährigen nachzudenken, wobei 37 % 
angaben, Kontakt gesucht zu haben208.

Mädchen sind möglicherweise besonders gefährdet. Im Jahr 2025 zeigten 97 % der von der Internet 
Watch Foundation ermittelten KI-generierten Darstellungen des sexuellen Missbrauchs von Kindern Mäd-
chen209. Junge Mädchen im Alter zwischen 12 und 18 Jahren sind möglicherweise besonders gefährdet.

Sexuelle Ausbeutung online steht auch in engem Zusammenhang mit Menschenhandel. Digitale Diens-
te können die Anwerbung, Kontrolle und Monetarisierung von Opfern erleichtern, auch bei in großem 
Maßstab durchgeführtem Live-Streaming-Missbrauch. Diese Form der Ausbeutung ist aufgrund ihrer 
Anonymität eine der weltweit am schnellsten wachsenden. Die Schädigung der Opfer ist schwerwiegend 
und langanhaltend.

Opfer berichten über langfristige psychische Folgen, darunter Angst, Scham und die permanente Furcht 
davor, erkannt zu werden210. Durch die kontinuierliche Online-Zirkulation des Materials wird die Viktimi-
sierung auf unbestimmte Zeit verlängert, was bedeutet, dass der Schaden mit der Beendigung des ur-
sprünglichen Missbrauchs nicht endet.

In einer internen Studie der Gemeinsamen Forschungsstelle (JRC) der Europäischen Kommission wurde 
festgestellt, dass Plattformen der sozialen Medien zwar nicht die primären Hosts von Material mit Dar-
stellungen des sexuellen Missbrauchs von Kindern sind, aber genutzt werden können, um dieses Material 
zu verbreiten, häufig über Links zu externen Websites oder verschlüsselte Kanäle.
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Algorithmische Systeme, die in Plattformen der sozialen Medien integriert sind, können Inhalte im Zu-
sammenhang mit Material mit Darstellunge des sexuellen Missbrauchs von Kindern verstärken und sie für 
Nutzer, einschließlich Täter und Minderjährige, leichter auffindbar und zugänglich machen.

Andere Inhalte mit Darstellungen Minderjähriger auf Plattformen der sozialen Medien sind zwar nicht 
notwendigerweise Darstellungen des sexuellen Missbrauchs von Kindern, können aber von Straftätern 
ausgenutzt werden und die Risiken für Kinder und Jugendliche erhöhen. Zu den Risiken für Minderjährige, 
die durch die Exposition gegenüber Darstellungen des sexuellen Missbrauchs von Kindern verursacht 
werden, gehören emotionale und psychische Schäden, Angstsymptome, Depressionen und Traumata.

Bei Kindern und Jugendlichen, die bereits sexuellen Missbrauch erfahren haben, können Online-Umge-
bungen zum Risiko einer Reviktimisierung beitragen211. Die kontinuierliche Verfügbarkeit und Verbreitung 
von Material mit Darstellungen des sexuellen Missbrauchs von Kindern bedeutet, dass der Missbrauch 
noch lange nach Beendigung der ursprünglichen Straftat wiederholt erneut erlebt werden kann212. Im 
Gegensatz zu vielen Formen der Offline-Viktimisierung kann digitales Material unbegrenzt kopiert, wei-
terverbreitet und zugänglich gemacht werden, was für die Opfer, die oft wissen, dass Bilder oder Videos 
ihres Missbrauchs weiterhin verbreitet werden, eine anhaltende Quelle von psychischer Belastung und 
Unsicherheit ist.

Darüber hinaus gibt es Hinweise darauf, dass Überlebende von sexuellem Missbrauch im Kindesalter 
besonders anfällig für schädliche Online-Erfahrungen sein können213. Sexueller Missbrauch im Kindes-
alter wird mit einer verstärkten Neigung zu hochriskantem Online-Verhalten, einer stärkeren Exposition 
gegenüber sexuellen Online-Inhalten, einem höheren Anteil an Cybermobbing-Viktimisierung und einem 
erhöhten Risiko einer durch das Internet initiierten Reviktimisierung in Verbindung gebracht214. Diese An-
fälligkeiten können die langfristigen Auswirkungen von Traumata auf die psychosoziale Entwicklung und 
das sexuelle Selbstbild stärker widerspiegeln als das individuelle Verhalten allein215.

Eine wiederholte Online-Exposition gegenüber sexualisiertem oder ausbeuterischem Material kann da-
her traumabezogene Symptome verstärken, die Genesung beeinträchtigen und die Wahrscheinlichkeit 
einer weiteren Viktimisierung erhöhen. Gleichzeitig kann die Exposition gegenüber Darstellungen des 
sexuellen Missbrauchs von Kindern zur Normalisierung ausbeuterischer sexueller Verhaltensweisen unter 
Minderjährigen beitragen, wodurch sich das Risiko erhöht, dass anfällige Kinder zur Zielscheibe weiteren 
Missbrauchs oder weiterer Nötigung werden. Die Verhinderung der Verbreitung von Material mit Dar-
stellungen des sexuellen Missbrauchs von Kindern ist nicht nur von entscheidender Bedeutung, um den 
anhaltenden Missbrauch zu unterbinden, sondern auch, um das Risiko einer wiederholten Viktimisierung 
zu verringern und die langfristige Genesung der betroffenen Kinder und Jugendlichen zu unterstützen216.

Minderjährige, die in den sozialen Medien+ diesem Material oder Grooming ausgesetzt sind, sind in 
stärkerem Maße gefährdet, selbst ausgebeutet oder missbraucht zu werden. Die wiederholte Exposi-
tion gegenüber Material mit Darstellungen des sexuellen Missbrauchs von Kindern kann Minderjährige 
gegenüber dessen schädlichen Auswirkungen desensibilisieren und möglicherweise zu einer Normali-
sierung ausbeuterischer Verhaltensweisen führen.

Kinder und Jugendliche, die bereits sexuellen Missbrauch erlebt haben, unterliegen einem erhöhten 
Risiko einer Online-Reviktimisierung. Es gibt Hinweise darauf, dass der sexuelle Missbrauch eines Kindes 
in der Vergangenheit mit einer erhöhten Anfälligkeit gegenüber technologiegestützter sexueller Kontakt-
aufnahme und sexuellen Missbrauch verbunden ist, was die Notwendigkeit gezielter Schutzmaßnahmen 
für diese Gruppe unterstreicht217.
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Abbildung 3: Je mehr Zeit Jugendliche vor Bildschirmen verbringen, desto häufiger 
werden sie mit unerwünschten und illegalen Inhalten konfrontiert. 
Frage: Haben Sie in den letzten drei Monaten bei der Nutzung sozialer Medien eine der nachfolgend 
beschriebenen Situationen gesehen oder erlebt?d 

Quelle: Europäische Kommission (2026). Auswirkungen übermäßiger Bildschirmzeit und sozialer Medien auf die psychische Gesundheit junger 
Menschen – Juni 2026 – Eurobarometer-Umfrage.

R A D I K A L I S I E R U N G  U N D  A N W E R B U N G  F Ü R  G E W A L T T A T E N 

U N D  T E R R O R I S M U S

Umgebungen sozialer Medien+ spielen eine wichtige Rolle bei der Radikalisierung und Anwerbung Min-
derjähriger für terroristische Handlungen und gewalttätigen Extremismus. Soziale Medien, verschlüsselte 
Messaging-Dienste und Online-Gemeinschaften werden genutzt, um Propaganda zu verbreiten, Netz-
werke zu schaffen und direkt mit Minderjährigen in Kontakt zu treten.

Aus dem European Union Terrorism Situation and Trend Report von 2025 geht hervor, dass fast ein Drittel der 
Verdächtigen, die 2024 in der EU wegen Straftaten im Zusammenhang mit Terrorismus festgenommen wur-
den, Minderjährige oder junge Erwachsene waren218. Von den 133 angezeigten jungen Verdächtigen waren 
70 jünger als 18 Jahre. Die meisten jungen Verdächtigen standen im Zusammenhang mit dschihadistischem 
Terrorismus, gefolgt von rechtsextremistischem Terrorismus und gewalttätigem Extremismus.

Die Rekrutierung kann in einem sehr jungen Alter beginnen, wobei es dokumentierte Fälle gibt, an die 
Kinder im Alter von acht oder neun Jahren betreffen. Kinder und Jugendliche sind besonders anfällig 
für Online-Rekrutierungsstrategien der organisierten Kriminalität und terroristischer Gruppen, die häufig  
Gaming-Umgebungen und Online-Foren nutzen, um Minderjährige für diese Aktivitäten anzulocken.

Es hat sich gezeigt, dass Minderjährige, die in der EU terroristischer Straftaten schuldig befunden wurden, 
online möglicherweise einen Prozess der Selbstradikalisierung durchlaufen, wobei algorithmengesteuerte 
Inhalte eine Schlüsselrolle bei der Verstärkung radikaler Vorstellungen spielen. Die regelmäßige Online-
Exposition gegenüber Gewaltinhalten kann zu einer gefährlichen Normalisierung und allgemeinen De-
sensibilisierung gegenüber menschlichem Leid führen219.

d.	 Anmerkung: Die Zahlen geben den prozentualen Anteil (%) der Befragten an, die von Risiken aufgrund der am 
Wochenende vor Bildschirmen verbrachten Zeit berichten.
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Im Mittelpunkt des Falles „White Tiger“ steht ein Verdächtiger, der im Sommer 2025 in Deutsch-
land festgenommen und mutmaßlich als wichtige Persönlichkeit innerhalb der nihilistischen, ge-
waltbereiten Online-Extremistengruppe „764“ identifiziert wurde. Dem Verdächtigen, der unter 
dem Pseudonym „White Tiger“ auftrat, werden über 200 Straftaten gegen mehr als 30 Kinder und 
Jugendliche zur Last gelegte. Der Verdächtige war 16 bzw. 19 Jahre alt, als er die ihm zur Last ge-
legten Straftaten begangen hat.

Zu den mutmaßlichen Straftaten gehört die Anstiftung eines 13-jährigen Jungen aus den Ver-
einigten Staaten zum Suizid, der 2022 live im Internet übertragen wurde. Weitere Fälle sind das 
„Grooming“ von 11- bis 15-Jährigen, die veranlasst wurden, sich online vor Zuschauern zu verletzen, 
und die Herstellung von Material mit Darstellungen des sexuellen Missbrauchs von Kindern. Opfer 
wurden in mehreren Ländern ermittelt, vor allem in Deutschland, den Vereinigten Staaten, dem 
Vereinigten Königreich und in Kanada. Dem Verdächtigen wird vorgeworfen, online gezielt nach 
vulnerablen, isolierten oder emotional belasteten Kindern und Jugendlichen gesucht zu haben, 
einschließlich Personen, die ihre LGBTIQ+-Identität erkunden.

Durch Rapid-Grooming-Techniken hat der Verdächtige angeblich starke emotionale Abhängig-
keiten geschaffen und die Opfer schrittweise von ihren Unterstützungssystemen in der realen Welt 
abgeschnitten. Nach der Isolierung der Opfer wurde das Grooming in eine heimtückische Form 
der Radikalisierung im Sinne gewaltbereiter extremistischer Ideologien und psychischer Folter 
überführt. Das Verfahren gegen den Verdächtigen begann 2026 in Deutschland. Die Staatsanwalt-
schaft sieht sich aufgrund der transnationalen und virtuellen Dimension des Falls mit Schwierig-
keiten konfrontiert.

Das 764-Netzwerk arbeitet mit Mitteln wie schwerer Erpressung, Doxing-Drohungen und Gas-
lighting, um bei ihren Opfern das Erleben der eigenen Selbstwirksamkeit auszuhöhlen. Die Täter 
setzten systematisch gängige digitale Dienste, die bei Minderjährigen beliebt sind, als Waffe ein. 
Jugendliche wurden auch gezwungen, immer gefährlichere Befehle auszuführen, erniedrigende 
Handlungen zu filmen und die nihilistische Ideologie der Gruppe als verzerrte Form der Bestäti-
gung zu übernehmen.

Ein wesentliches Merkmal ist, dass die Opfer häufig dazu erpresst werden, selbst Täter zu werden, 
und vom Netzwerk gezwungen werden, andere Minderjährige ins Visier zu nehmen, zu groomen und 
auszubeuten. Diese Dynamik veranschaulicht die Überschneidung zwischen der Viktimisierung von 
Kindern und der Verübung von Straftaten durch Kinder, bei denen Minderjährige genötigt werden, 
Straftaten gegen andere Kinder zu begehen oder sie zur Selbstverletzung zu ermutigen. Die ideo-
logische Fluidität, die Vermischung von Online-Gefahren und die allmählich zunehmende Intensität 
von Selbstverletzung und Gewalt in Verbindung mit privaten Online-Räumen behindern die Be-
mühungen, gewalttätige extremistische Online-Netzwerke aufzudecken und vor Gericht zu bringen.

e.	 Dieses Gerichtsverfahren ist noch anhängig. Bei den genannten Straftaten handelt es sich um Behauptungen, 
die dem Ausgang des Gerichtsverfahrens in keiner Weise vorgreifen.

Der Fall „White Tiger“ [siehe Kasten unten] veranschaulicht, wie Online-Plattformen kriminellen Netzwer-
ken und Einzelpersonen ermöglichen können, Minderjährige in Online-Missbrauchsnetzwerke zu locken, 
wodurch Ausbeutung, Grooming und psychischer Missbrauch erleichtert werden.

D E R  F A L L  „ W H I T E  T I G E R “
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D I E  ( M I S S B R Ä U C H L I C H E )  V E R W E N D U N G  V O N 

D A T E N  M I N D E R J Ä H R I G E R

Kinder und Jugendliche sind bei der Nutzung sozialer Medien+ hinsichtlich der Art und Weise der 
Erhebung und Nutzung ihrer personenbezogenen Daten mehreren Risiken ausgesetzt. Ein wichtiges 
Problem ist das Profiling Minderjähriger. Das Verhalten von Nutzern in sozialen Medien und anderen 
digitalen Diensten wird für die unterschiedlichsten Zwecke in der Regel mithilfe von Cookies und ähn-
lichen Tracking-Technologien verfolgt. Der am stärksten in die Privatsphäre eingreifende Zweck eines 
solchen Trackings ist das websiteübergreifende Tracking für personalisierte Werbung. Viele Plattformen 
der sozialen Medien erheben personenbezogene Daten nicht nur über lokal auf dem Endgerät abge-
legte Cookies, sondern auch über ihre Server in einem Umfang, der in die Privatsphäre von Minder-
jährigen eingreifen kann. In bestimmten Fällen können Anbieter digitaler Dienste und Werbetreibende 
Daten aus verschiedenen Quellen erhebenf.

Solche Praktiken ermöglichen es den Anbietern, ein umfassendes Bild des Verhaltens, der Vorlieben, 
Interessen, Bewegungen und Online-Aktivitäten Minderjähriger zu zeichneng. Sie können auch private 
Aspekte des Lebensstils oder der Überzeugungen eines Kindes oder Jugendlichen offenlegen, selbst 
wenn Minderjährige diese Informationen nicht direkt zur Verfügung gestellt haben. Eine allgegen-
wärtige Datenerhebung kann die Kontrolle Minderjähriger über ihre Daten verringern und sie unvor-
hergesehenen Risiken aussetzen, einschließlich des Drucks, In-App-Käufe zu tätigen oder zusätzliche 
Dienstleistungen zu erwerben.

Kinder können sich zwar auf das bedingungslose Recht auf Vergessenwerden gemäß der DSGVO220 
berufen, doch müssen sie dieses Recht geltend machen, nachdem die Verarbeitung bereits stattge-
funden hat. Dies setzt natürlich auch voraus, dass Kinder in der Lage sind, dieses Recht und die Art und 
Weise seiner Durchsetzung zu verstehen.

In diesem Zusammenhang sind Minderjährige Risiken ausgesetzt, die sich aus der Nutzung sozialer Me-
dien und digitaler Dienste durch sie ergeben, in die Empfehlungssysteme und Algorithmen integriert 
sein können. Diese Systeme stützen sich häufig auf verhaltensbezogene Daten und Suchaktivitäten, um 
personalisierte Inhaltsfeeds und Werbung zu generieren. Sie können Minderjährige auch zu schädli-
chen oder unangemessenen Inhalten führen, die dazu bestimmt sind, eine längere Nutzung zu fördern. 
Diese Praktiken erhöhen die Risikoexposition von Kindern und Jugendlichen und die Möglichkeit, ein 
zwanghaftes oder Suchtverhalten zu entwickeln.

In beiden Fällen verstehen Minderjährige möglicherweise nicht, dass und in welchem Umfang ihre 
personenbezogenen Daten erhoben und wofür sie verwendet werden. Solche Praktiken erschweren 
die Feststellung, ob die Einwilligung von Kindern „freiwillig erteilt“ wurde, was ein zentraler Grundsatz 
dessen ist, was unter Einwilligung im Sinne der DSGVO zu verstehen ist.

Ein weiteres Problem ist die Nutzung der Geolokalisierungsdaten von Minderjährigen, die von gängigen 
Alltagsanwendungen wie Mobilitäts- und Wetter-Apps aufgezeichnet werden können und häufig von 
globalen Datenbrokern gehandelt werden. Wenn der Aufenthaltsort eines Kindes oder Jugendlichen 
nachverfolgt oder ermittelt werden kann, besteht die Gefahr, dass seine personenbezogenen Daten 
missbraucht werden könnten, was sich sowohl online als auch offline negativ auf seine körperliche 

f.	 Siehe beispielsweise Meta Platforms Inc/Bundeskartellamt (C-252/21).

g.	 Meta Platforms Inc/Bundeskartellamt (C-252/21).
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Sicherheit und sein Wohlergehen auswirken könnte. Zwar bedarf die Nutzung von Geolokalisierungs-
daten in der Regel einer Einwilligungh, doch ist es möglich, dass Minderjährige unbeaufsichtigt einwil-
ligen, z. B. bei der Einrichtung einer auf ihr Telefon heruntergeladenen App, ohne dass ihre Einwilligung 
durch die Überprüfung Altersverifikation wirksam wurde.

Schließlich können Datenschutzverletzungen eine Reihe nachteiliger Auswirkungen auf Minderjährige 
haben, die zu einem physischen, materiellen oder immateriellen Schaden führen können221. Dies kann 
den Verlust der Kontrolle von Kindern über ihre personenbezogenen Daten, die Einschränkung ihrer 
Rechte, Diskriminierung, Identitätsdiebstahl oder -betrug, finanzielle Verluste und die unbefugte  Auf-
hebung der Pseudonymisierung umfassen. Zudem besteht die Gefahr erheblicher weiterer wirtschaft-
licher oder sozialer Nachteile.

h.	 Für Geolokalisierungsdaten, die im Rahmen herkömmlicher Telefondienste erzeugt werden (Daten des Ortes, von 
dem aus ein Mobiltelefongespräch geführt oder eine SMS versendet wurde); dies ergibt sich dies aus Artikel 9 der 
Datenschutzrichtlinie für elektronische Kommunikation. Geolokalisierungsdaten, die auf anderem Wege erhoben 
werden (in der Regel die GPS-Ortungsfunktion des mobilen Geräts), würden der DSGVO unterliegen und könnten 
auf unterschiedlichen Rechtsgrundlagen beruhen. Angesichts des in die Privatsphäre eingreifenden Charakters von 
Geolokalisierungsdaten halten die ehemalige Artikel-29-Datenschutzgruppe und der EDSA jedoch eine Einwilligung 
für erforderlich.
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Videospiele bieten Kindern und Jugendlichen nicht nur Unterhaltung, sondern auch soziale Räu-
me, in denen sie online mit Anderen in Kontakt treten und kommunizieren können. Einige Hinweise 
deuten darauf hin, dass Videospiele Vorteile in Form von prosozialem Verhalten222, Aufbau von 
Gemeinschaften und Eskapismus bieten können223. Aktuelle Schätzungen gehen davon aus, dass 
80 % der Minderjährigen (zwischen zwei und 18 Jahren) 30 % ihrer Freizeit mit Spielen verbringen224.

Videospiele gibt es in sehr unterschiedlichen Formen und sie bergen verschiedene Risiken für 
Minderjährige. Einige der meistgespielten Spiele weisen plattformähnliche Merkmale auf. Eine 
offene Kommunikation über diese Dienste kann Minderjährige Risiken aussetzen, darunter Cyber-
mobbing, Grooming und Radikalisierung225, und ihnen einen Zugang zu schädlichen oder nicht 
altersgerechten Inhalten ermöglichen. So ermöglichen beispielsweise „intermediäre Videospiele“ 
es den Nutzern, eigene Inhalte oder Spiele zu spielen und zu entwickeln. Nutzergenerierte Inhalte 
erhöhen das Risiko, dass Minderjährige nicht altersgerechten Inhalten ausgesetzt werden.

Bestimmte Plattformen vertreiben auch Spiele. Sowohl Videospiele als auch solche Plattformen 
können Geschäftspraktiken wie Lootboxen, Pay-to-advance, In-App-Käufe und virtuelle Währun-
gen einsetzen, die manipulativ sein oder unerwünschte Ausgaben, zwanghafte Verhaltensweisen 
oder Suchtverhalten verursachen können226. Im Jahr 2018i wurde die Glücksspielstörung in die 
11. Revision der Internationalen Klassifikation der Krankheiten (ICD-11) aufgenommen. Offenbar tritt 
sie bei Jugendlichen und jungen Männern zwischen 12 und 20 Jahren am häufigsten auf.

Eine Umfrage ergab, dass 12 % der Jugendlichen als von problematischem Gaming-Verhalten be-
droht eingestuft wurden227. Diese Ergebnisse deuten auch darauf hin, dass Jungen zwischen 11 und 
15 Jahren im Vergleich zu Mädchen einem erhöhten Risiko einer problematischen Nutzung ausge-
setzt sind. Bei Jugendlichen wird eine Computerspielstörung mit einem erhöhten Maß an Externali-
sierung (beispielsweise unsoziales Verhalten und Wutprobleme) und Internalisierung (beispielsweise 
emotionale Belastung und geringeres Selbstwertgefühl) in Verbindung gebracht. Jugendliche, die 
an einer Computerspielstörung leiden, können einem höheren Risiko von schulischen Leistungs-
schwächen, Schulabbruch, psychosozialen Problemen und Schlafproblemen ausgesetzt sein.

Im Juni 2026 wurde das europäische System für die Alterseinstufung von Computer- und Video-
spielen (PEGI) um neue Kategorien seiner Einstufungskriterien ergänzt, um Risiken der Online-Inter-
aktion bei Videospielen zu begegnen. Neu eingereichte Spiele werden nun nach umfassenderen Kri-
terien klassifiziert, die sowohl den Inhalt als auch die Funktionen betreffen. Dazu gehören Käufe von 
In-Game-Inhalten, kostenpflichtige Zufallsartikel, Kommunikationsfunktionen und solche, die Anreize 
für kontinuierliches Spielen schaffen. Einige dieser Merkmale sind nun an bestimmte Altersgruppen 
gebunden, sodass beurteilt werden kann, ob ein Videospiel eine höhere Alterseinstufung benötigt.

Einem Vertreter der deutschen „Unterhaltungssoftware Selbstkontrolle“ (USK) zufolge wurde 
mindestens eines der neuen USK-Kriterien auf rund 30 % aller Spiele angewandt, die seit der 
Aktualisierung des Systems eingereicht wurden. Davon hat etwa jedes dritte eine höhere Alters-
einstufung erhalten 228.

i.	 „Computerspielstörung“ ist als ein Muster des Verhaltens beim Spielen definiert, das sich dadurch 
auszeichnet, dass Spieler „die Kontrolle über ihr Spielverhalten verlieren, dass dem Spielen Vorrang vor 
anderen Aktivitäten eingeräumt wird, bis schließlich das Spielen Vorrang vor anderen Interessen und 
alltäglichen Aktivitäten hat, und dass das Spielen trotz des Auftretens negativer Folgen fortgesetzt wird oder 
eskaliert“. Siehe Weltgesundheitsorganisation (2020), Addictive behaviours: Gaming disorder.

V I D E O S P I E L E

7 9

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  K A P I T E L  0 2



G E M E I N S A M E  M E R K M A L E  D E R  S O Z I A L E N  M E D I E N +

U N D  I H R E  R I S I K E N

Soziale Medien und andere digitale Dienste unterscheiden sich stark, weisen jedoch eine Reihe gemein-
samer Merkmale auf. Die OECD229und Forschende haben unterschiedliche Einstufungen der Risiken ent-
wickelt, denen Kinder und Jugendliche online ausgesetzt sein können. Die 5-C-Klassifikation unterstützt 
Anbieter sozialer Medien und anderer digitaler Dienste, Hochschulen und politische Entscheidungsträger 
dabei, die online bestehenden Risiken für Minderjährige besser zu verstehen und zu bewerten230.

Die 5-C-Klassifikation umfasst fünf Kategorien:

/	/ Verhaltensrisiken (Conduct risks): Risiken für Minderjährige, sich an Fehlverhalten zu beteiligen oder 
Zeuge oder Opfer eines solchen Verhaltens zu werden,

/	/ Kontaktrisiken (Contact risks): Risiken für Minderjährige, online mit böswilligen Akteuren konfrontiert 
oder von ihnen ins Visier genommen zu werden,

/	/ Inhaltsrisiken (Content risks): Risiken, mit schädlichen Inhalten konfrontiert zu werden,

/	/ Vertragsrisiken (Contract risks): Risiken für Minderjährige, einen potenziell schädlichen Vertrag 
abzuschließen,

/	/ bereichsübergreifende Risiken (Cross-cutting risks; in der nachstehenden Tabelle mit „CC“ abge-
kürzt): Risiken für die Gesundheit, die Privatsphäre und die faire Behandlung von Minderjährigen 
(Nichtdiskriminierung).

Das Europäische Zentrum für die Transparenz der Algorithmen (ECAT)231  hat in einer Matrix zum Online-
Schutz von Minderjährigen gemeinsame Merkmale mit Risiken der 5-C-Klassifikation verknüpft, die in der 
nachstehenden Tabelle dargestellt sind. Es sei darauf hingewiesen, dass Minderjährige unterschiedlichen 
Alters durch diese Merkmale unterschiedlich stark gefährdet sind232.
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HÄUFIGE ONLINE-FUNKTIONEN UND DAMIT VERBUNDENE 5- C-RISIKEN

Merkmale Beschreibung 5-C-Risiken
Werbung Werbeinhalte, die Nutzenden angezeigt werden, meist 

zur Bewerbung von Produkten oder Dienstleistungen.
Inhalt, Verhalten, Vertrag, CC-
Gesundheit, CC-Privatsphäre, 
CC-Diskriminierung

Altersfeststellung/-
verifikation

Methoden zur Bestätigung des Alters der Nutzer, um 
sicherzustellen, dass sie die Altersanforderungen der 
Plattform erfüllen.

Inhalt, CC-Gesundheit, CC-
Privatsphäre, CC-Diskriminierung

KI-Chatbots Automatisierte Systeme, die eine Konversation mit Nutzern 
unter Verwendung künstlicher Intelligenz simulieren.

Inhalt, CC-Gesundheit

Schönheitsfilter Tools, die das Erscheinungsbild einer Nutzerin oder eines 
Nutzers auf Fotos oder in Videos verbessern oder verändern.

CC-Gesundheit

Kommentare/Mein-
ungsäußerungen

Feedback oder Gedanken zu Inhalten oder Posts. Inhalt, Verhalten, Vertrag, CC-
Gesundheit, CC-Privatsphäre

Geschäftspraktiken Strategien und Aktivitäten sozialer Medien+ zur Förderung 
und zum Verkauf von Produkten oder Dienstleistungen.

Verhalten

Kontakt-
Empfehlungen

Vorschläge für Nutzer, mit anderen Nutzerinnen und 
Nutzern in sozialen Medien+ Kontakt aufzunehmen.

Kontakt, CC-Gesundheit, 
CC-Privatsphäre

Inhaltliche 
Empfehlungen

Vorschläge für Inhalte, die Nutzenden angezeigt bzw. 
empfohlen werden.

Inhalt, CC-Gesundheit, CC-
Privatsphäre, CC-Diskriminierung

Standarde- 
instellungen

Anfangskonfigurationen sozialer Medien+, die vorhanden 
sind, wenn ein Nutzer erstmalig darauf zugreift

Inhalt, CC-Datenschutz

Redaktionelle 
Inhalte

Inhalte, die von professionellen Autoren oder 
Redakteuren für eine Online-Plattform erstellt werden.

Inhalt

Generative KI Generative künstliche Intelligenz, die neue Inhalte oder 
Daten erzeugt

Verhalten, Inhalt, CC-Gesundheit, 
CC-Privatsphäre

Geolokalisierung Verwendung von Daten zur Bestimmung des physischen 
Standorts eines Nutzers

CC- Gesundheit, CC-Privatsphäre

Lootboxen Virtuelle Artikel, die Zufallsprämien enthalten und 
häufig mit echtem Geld gekauft werden.

Verhalten, CC-Gesundheit

Marktplätze Soziale Medien+, in denen Nutzer Waren oder 
Dienstleistungen kaufen und verkaufen können.

Inhalt, Verhalten, Vertrag, 
CC-Gesundheit

Benachrichti-
gungen

Warnungen oder Nachrichten, die die Nutzer über 
Aktivitäten oder Aktualisierungen auf der Plattform 
informieren.

CC-Gesundheit 

Online-Oberfläche Layout und Funktionen sozialer Medien+. CC-Gesundheit 

Elterliche 
Kontrolle 

Tools, mit denen Betreuungspersonen Online-Aktivitäten 
Minderjähriger überwachen und beeinflussen können.

CC- Gesundheit, CC-Privatsphäre

Private 
Nachrichten 

Individuelle Mitteilungen zwischen Nutzern, die nicht 
öffentlich sichtbar ist.

Kontakt, Vertrag

Melde- und Abhil-
femechanismen

Mechanismen für Nutzerinnen und Nutzer, um Probleme 
auf einer Plattform zu melden und zu beheben.

Verhalten, Inhalt, CC-Privatsphäre, 
CC-Diskriminierung

Allgemeine 
Geschäftsbedin-
gungen

- Vertrag

Vom Nutzenden 
generierte Inhalte

Jede Form von Inhalten – wie Text, Videos, Bilder, 
Bewertungen oder Kommentare –, die von Nutzerinnen und 
Nutzern in sozialen Medien+ erstellt und geteilt werden.

Verhalten, Inhalt, CC-Gesundheit, 
CC-Privatsphäre

Quelle: MANOLIOS, S., Online Minor Protection Matrix, CHAUDRON, S., SALA, A. und GOMEZ, E. (Herausgeber), Amt für Veröffentlichungen 
der Europäischen Union, Luxemburg, 2026, JRC147657.
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Empfehlungen
Trotz der damit verbundenen Herausforderungen müssen Maßnahmen zur Förderung der Sicherheit von 
Kindern im Internet bedarfsorientiert und entwicklungsorientiert gestaltet werden, wobei den komplexen 
und heterogenen sozialen und individuellen Situationen und Hintergründen von Kindern und Jugend-
lichen Rechnung zu tragen ist. In einer zunehmend digitalisierten Welt sind Minderjährige, unabhängig 
davon, ob sie als „aktive Nutzer“ gelten oder nicht, bereits in den allerersten Lebenstagen häufig über ihre 
primären Betreuungspersonen passiven Kontakten mit sozialen Medien+ ausgesetzt.

Die Herausforderung für die politischen Entscheidungsträger besteht darin, dieser Komplexität durch 
gezielte politische Maßnahmen Rechnung zu tragen und gleichzeitig eine wirksame Umsetzung und 
Bewertung sicherzustellen. Solide Erkenntnisse darüber, wie Risiken und Schäden mit verschiedenen 
sozialen Medien und anderen digitalen Diensten zusammenhängen, sind unerlässlich, um geeignete 
Maßnahmen zum Schutz und zur Stärkung Minderjähriger in der Online-Umgebung ergreifen zu können. 
Spezifische Merkmale, Funktionen oder Formate, die in sozialen Medien+ implementiert werden, können 
je nach den sozialen und persönlichen Umständen eines Kindes oder Jugendlichen in unterschiedlichem 
Maße schädlich sein.

Minderjährige, die ethnischen und religiösen Min-
derheiten angehören, einen Migrationshintergrund 
haben, Teil der LGBTIQ+-Gemeinschaft sind oder 
sonderpädagogischen Förderbedarf und Behin-
derungen oder bereits bestehende psychische Er-
krankungen haben, können in besonderem Maße 
Gefahren im digitalen Raum ausgesetzt sein. Die-
se Exposition wird durch digitale Dienste verstärkt, 
die schädliche, manipulative oder suchtfördernde 
Inhalte oder Konzepte umfassen. Die Forschungs-
arbeit und die Sammlung von Erkenntnissen soll-
ten in jedem Fall mit der Weiterentwicklung dieser 
Merkmale Schritt halten.

Damit diese Forschungsarbeit zum Tragen kommt, 
gibt es eine zentrale Voraussetzung: zuverlässige 
Daten, die direkt von der Quelle – den Anbietern 
selbst – stammen. Nur durch den Zugang zu ein-
schlägigen Daten können Forschende, Pädagogen 
und politische Entscheidungsträger systemische 
Risiken verstehen, neu auftretende Bedrohungen 
überwachen und geeignete Schutzmaßnahmen 
konzipieren.

Die EU hat erhebliche Schritte unternommen, um sicherzustellen, dass die Forschung durch einen sinn-
vollen, verhältnismäßigen und wirksamen Zugang zu Daten von Online-Plattformen erleichtert wird, ins-
besondere im Rahmen des Gesetzes über digitale Dienste (Digital Services Act (DSA)), das sowohl den 
Zugang zu öffentlichen als auch zu nicht öffentlichen Daten erleichtert, um systemische Risiken zu unter-
suchen, von denen Minderjährige online betroffen sind. Aufbauend auf diesem bestehenden Rahmen 
und den Maßnahmen, die die Anbieter ergreifen sollten [siehe auch die Empfehlungen in Kapitel 4], 
könnten die folgenden Empfehlungen in Betracht gezogen werden:

„Empfehlungen zur 
Nutzung sozialer 

Medien durch Kinder 
und Jugendliche 

sollten evidenzbasiert 
sein und auf den 

besten verfügbaren 
wissenschaftlichen 
Studien beruhen.“

—  P R O F.  C H R I S T O P H  P I E H ,

L E I T E R  D E S  D E PA R T M E N T S  F Ü R 
P S Y C H O S O M AT I S C H E  M E D I Z I N  U N D 

P S Y C H O T H E R A P I E ,  U N I V E R S I TÄT  F Ü R 
W E I T E R B I L D U N G  K R E M S
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E M P F E H L U N G   1

Evidenzbasierte Politik stärken, indem Evidenz in wenig erforschten 
Bereichen erarbeitet wird
Forschende sollten sich weiter auf Erkenntnisse über die Risiken und Chancen im Zusammenhang mit der 
Nutzung sozialer Medien+ durch Kinder und Jugendliche in wenig erforschten Bereichen stützen. Zu den 
Schlüsselbereichen, die gestärkt werden müssen, gehören die heterogenen Auswirkungen der Nutzung 
sozialer Medien+ durch Minderjährige während der gesamten Entwicklung, der Umgang Minderjähriger 
mit Geld im digitalen Raum (auch auf Online-Marktplätzen), KI-Tools (einschließlich KI-Gefährten) und 
die ethische Gestaltung sozialer Medien+. Kontrollierte Nutzerstudien in bestimmten sozialen Medien 
und digitalen Diensten sind wichtig, um die Auswirkungen bestimmter Gestaltungsmerkmale oder einer 
Gruppe dieser Merkmale zu untersuchen. Um die kausalen Auswirkungen bestimmter Merkmale klarer 
darzustellen, sollten randomisierte kontrollierte Studien durchgeführt werden. Die Anbieter tragen eine 
wichtige Verantwortung für die Unterstützung dieser Studien, indem sie unabhängigen Forschenden 
Zugang gewähren.

Die potenziellen positiven Auswirkungen der Nutzung sozialer Medien+, beispielsweise in strukturierten 
Betreuungs- oder Bildungskontexten, sind ein weiterer Bereich, der näher untersucht werden sollte. So-
ziale und individuelle Faktoren, die die Auswirkungen der Nutzung sozialer Medien+ auf die Entwicklung 
von Minderjährigen beeinflussen, sowie das Zusammenspiel zwischen diesen Faktoren sollten ebenfalls 
näher beleuchtet werden. Diese Erkenntnisse werden benötigt, um eine evidenzbasierte Politik zur För-
derung der Sicherheit und Stärkung der Handlungskompetenz von Kindern online zu unterstützen und 
zu stärken.

E M P F E H L U N G   2

Anbieter sollten unabhängige wissenschaftliche Expertise aktiv in die 
Gestaltung von Risikominderungsstrategien und -instrumenten einbeziehen
Über die Einhaltung der geltenden Vorschriften hinaus sollten soziale Medien und andere Anbieter di-
gitaler Dienste aktiv unabhängige Sachverständige und Minderjährige in die Gestaltung ihrer Risikomin-
derungsstrategien und -instrumente sowie in die Entwicklung spezifischer Funktionen und Dienste für 
Minderjährige im Internet einbeziehen. Dabei sollten Sachverständige aus einem breiten Spektrum von 
Disziplinen, die unter Anwendung unterschiedlicher Methoden arbeiten, vertreten sein, um solide und 
fundierte Erkenntnisse zu gewährleisten.

E M P F E H L U N G   3

Langfristige Finanzierung für groß angelegte europäische Langzeitstudien 
bereitstellen und randomisierte kontrollierte Studien weiter fördern
Groß angelegte europäische Langzeitstudien zur Sicherheit von Kindern im Internet könnten sich bei-
spielsweise an der nordamerikanischen Langzeitstudie zur Gehirnentwicklung und Gesundheit von Kin-
dern (Adolescent Brain Cognitive Development; ABCD-Studie) orientieren. Um bei Fragen der Sicher-
heit von Kindern im Internet einen entwicklungsorientierten und neurobiologischen Ansatz verfolgen zu 
können, braucht es umfassende europäische Langzeitdaten (die einen Zeitraum von zehn Jahren oder 

8 3

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  K A P I T E L  0 2



mehr abdecken). So könnten Lücken in den weitgehend korrelierenden Forschungsergebnissen im euro-
päischen Kontext zu den Auswirkungen der Nutzung sozialer Medien auf die Entwicklung, die körperliche 
und psychische Gesundheit von Minderjährigen und Online-Gefahren geschlossen werden.

Auch randomisierte kontrollierte Studien sind wichtige Werkzeuge, um die Evidenzbasis für politische 
Entscheidungen zu stärken. Die Forschungsförderung sollte ausdrücklich entwicklungsorientierte und 
psychopathologische Ansätze zur Untersuchung der Anfälligkeiten von Minderjährigen für Risiken im 
Internet unterstützen, wobei auch soziale und individuelle Faktoren in Kindheit und Jugend berücksichtigt 
werden sollten.

E M P F E H L U N G   4

In eine geschützte, gemeinsame europäische Forschungsinfrastruktur 
investieren, um sicheren Zugang zu den Daten von Minderjährigen zu 
ermöglichen
Die Europäische Union und ihre Mitgliedstaaten sollten in eine geschützte, gemeinsame europäische 
Forschungsinfrastruktur investieren, die auf den FAIR-Prinzipien [siehe unten] beruht und es Forschen-
den und politischen Entscheidungsträgern ermöglicht, unter uneingeschränkter Achtung der geltenden 
Rechtsvorschriften zum Schutz der Privatsphäre und zum Datenschutz auch auf sensible, nicht öffentliche 
Daten über den Schutz Minderjähriger im Internet zuzugreifen.

Gemeinsame Infrastrukturen sollten gemäß den FAIR-Prinzipien für das Forschungsdatenmanagement 
(FAIR: Findability, Accessibility, Interoperability, and Reusability – Auffindbarkeit, Zugänglichkeit, Inter-
operabilität und Wiederverwendbarkeit)j arbeiten, um die Robustheit, Zuverlässigkeit und Wiederver-
wendbarkeit von Daten und Forschung zu gewährleisten. Es sollte mit der Forschungsgemeinschaft zu-
sammengearbeitet werden, um eine kontinuierliche Verbesserung und Verfügbarkeit von Daten und den 
Einsatz methodischer Innovationen zu gewährleisten.

Soziale Medien und andere Anbieter digitaler Dienste sollten ermutigt werden, zur Entwicklung einer 
gemeinsamen Forschungsinfrastruktur beizutragen, um die Evidenzbasis für Maßnahmen zum Schutz 
Minderjähriger im Internet zu stärken.

E M P F E H L U N G   5

Vorschriften über den Zugang der Forschung zu Daten und über die 
Kontrolle stärker durchsetzen
Mit der delegierten Verordnung über Datenzugang nach Artikel 40 des Gesetzes über digitale Dienste 
vom Juli 2025 wurde zugelassenen Forschenden grundsätzlich ein neuer Weg eröffnet, Zugang zu Daten 
von Online-Plattformen zu erhalten. Diese Daten können für Forschungsarbeiten verwendet werden, die 
dabei helfen werden, systemimmanente Risiken zu erkennen, festzustellen und zu verstehen sowie Risiko-
minderungsmaßnahmen zur Förderung der Sicherheit von Kindern online zu bewerten.

j.	 Die FAIR-Prinzipien für das Forschungsdatenmanagement wurden erstmals 2016 in einem Artikel in der Zeitschrift 
Scientific Data vorgestellt. Ziel ist es, die Infrastruktur für die Nachnutzung von Forschungsdaten zu verbessern, indem 
Maschinen und Menschen das Auffinden und Nutzen von Daten erleichtert wird. Siehe Wilkinson, M. D. et al., The FAIR 
Guiding Principles for scientific data management and stewardship, Scientific Data, 3, 2016.
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Ob die verfolgten Ziele erreicht werden, hängt davon ab, ob die Vorschriften von den Anbietern sozialer 
Medien und anderer digitaler Dienste eingehalten und von den Regulierungsbehörden wirksam durch-
gesetzt werden. Der Erfolg ist auch von der Bandbreite der abgedeckten Dienste und von der Qualität 
und der Kontinuität der zur Verfügung gestellten Daten abhängig. Die Kommission sollte die praktische 
Wirksamkeit des Artikels 40 über Datenzugang und Kontrolle unter Berücksichtigung der ersten Erfah-
rungen von Forschenden mit der delegierten Verordnung prüfen. Nur so kann sichergestellt werden, dass 
Online-Plattformen Anträgen auf Datenzugang aus Compliance-Gründen, für Risikobewertungen und zu 
Forschungszwecken nachkommen.

Die Verpflichtungen zur Datenauskunft sind nicht nur ein zentraler Bestandteil der Transparenzvorschrif-
ten des DSA, sondern fallen auch unter die umfassendere Verantwortung der Anbieter sozialer Medien 
und anderer digitaler Dienste für Risikominderung. Angesichts der Risiken, die kleinere Plattformen für 
Minderjährige darstellen, und der Rolle einer unabhängigen Kontrolle bei der Bewältigung dieser Risiken 
sollten auch diese Plattformen ermutigt werden, der Forschung Zugang zu Daten zu gewähren. Bei der 
Umsetzung von Artikel 40 sollten standardmäßig die FAIR-Prinzipien für das Forschungsdatenmanage-
ment angewandt werden.
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Minderjährige in der sich  
rasch wandelnden Welt der 
sozialen Medien+ schützen
Im vorhergehenden Kapitel wurden die vielfältigen Risiken untersucht, denen Kinder und Jugendliche 
durch die Nutzung sozialer Medien und anderer digitaler Dienste in Bezug auf ihre körperliche und psy-
chische Gesundheit und ihr Wohlbefinden ausgesetzt sind, und es wurde untersucht, wie sich diese Risi-
ken mit sozialen und individuellen Faktoren überschneiden, die die Gefährdung Minderjähriger erhöhen.

In diesem Kapitel wird untersucht, wie diesen Risiken mit den bestehenden Rechtsvorschriften und Instru-
menten, die der EU und ihren Mitgliedstaaten derzeit zur Verfügung stehen, begegnet und die Sicherheit 
von Kindern im Internet gestärkt wird.

Diese Analyse stützt sich auf die Säulen 3 und 4 der Sechs Leitprinzipien, die von den Ko-Vorsitzenden 
vorgelegt wurden, um die Bemühungen zur Verbesserung der Sicherheit von Kindern im Internet zu 
steuern: Kinderschutz, Rechenschaftspflicht der Anbieter sozialer Medien und anderer digitaler Dienste 
sowie Verbraucherrechte. In diesem Kapitel werden zunächst die wichtigsten Rechtsinstrumente und 
Tools untersucht, die der EU und den Mitgliedstaaten zur Verfügung stehen, und Beispiele für ihre bis-
herige erfolgreiche Durchsetzung hervorgehoben.

Diese wichtigsten Rechtsinstrumente der EU im Bereich der Sicherheit von Kindern im Internet gehörten 
zu den wichtigsten Ausgangspunkten für die Überlegungen der Ko-Vorsitzenden hinsichtlich der Stär-
kung des Online-Schutzes Minderjähriger. Die Erfassung des Inhalts und des Anwendungsbereichs der 
leistungsstärksten Instrumente auf EU-Ebene und die Ermittlung von Lücken in den Rechtsvorschriften 
und/oder bei der Durchsetzung gehörten ebenfalls zu den wichtigsten Themen, die in den Sitzungen des 
Sonderausschusses erörtert wurden.

Es wird allgemein anerkannt, dass die EU einen leistungsstarken Rechtsrahmen geschaffen hat – doch 
Technologien entwickeln sich schnell, Geschäftsmodelle werden angepasst, neue Funktionen kommen 
auf und die Regulierungsbehörden müssen sich entsprechend anpassen, sei es bei der Durchsetzung 
bestehender Vorschriften oder bei der Schließung von Lücken. Der Schutz Minderjähriger in einem sich 
rasch verändernden Umfeld der sozialen Medien+ erfordert eine kontinuierliche Bewertung und Aufmerk-
samkeit, um mit dem Entwicklungstempo Schritt zu halten.

Kapitel 03
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Im Abschnitt „Unerledigte Angelegenheiten“ werden mehrere Bereiche genannt, in denen die beste-
henden Instrumente und Werkzeuge gestärkt werden müssen. Das Kapitel schließt mit einer Reihe von 
Empfehlungen zur besseren Durchsetzung dieser bestehenden Instrumente, zur wirkungsvolleren Be-
kämpfung schädlicher Praktiken sowie Merkmalen und Funktionen, die von sozialen Medien und anderen 
digitalen Diensten zur Stärkung der Sicherheit von Kindern im Internet eingesetzt werden.

Die Notwendigkeit eines altersgerechten Schutzes von 
Kindern im Internet
Wie in Kapitel 1 dargelegt, muss ein wirksamer Ansatz für die Sicherheit von Kindern im Internet auf dem 
Verständnis beruhen, dass die Entwicklung von Kindern und Jugendlichen in Phasen erfolgt. Auf ihrem 
Weg ins Erwachsenenalter sind Minderjährige zu verschiedenen Zeitpunkten besonderen Risiken aus-
gesetzt. Inwiefern Kinder und Jugendliche für die Bewältigung dieser Risiken gerüstet sind, wird teilweise 
auch durch ihre sich entwickelnden Fähigkeiten bestimmt.

Ausgangspunkt dieser Analyse sind die auf internationaler und auf EU-Ebene bestehenden Rechts-
rahmen zur Gewährleistung der Rechte des Kindesa. Maßnahmen zur Förderung der Sicherheit von 
Kindern im Internet müssen auf der Anerkennung ihrer Rechte beruhen. Die sich verändernden Rollen 
von Betreuungspersonen und Pädagogen bei der Beaufsichtigung der Nutzung sozialer Medien und 
anderer digitaler Dienste durch Minderjährige müssen sich auch in den Instrumenten zum Schutz von 
Kindern besser widerspiegeln.

Die zunehmende politische Dynamik, den Zugang von Kindern und Jugendlichen zu potenziell schäd-
lichen sozialen Medien und anderen digitalen Diensten sowie deren Nutzung einzuschränken, ist ein 
Schritt in die richtige Richtung hin zu einem entwicklungssensibleren Ansatz für die Sicherheit von Kin-
dern im Internet. Erste Ergebnisse aus Ländern, die pauschale Altersbeschränkungen für den Zugang zu 
sozialen Medien eingeführt haben (beispielsweise Australien), zeigen, dass die meisten Minderjährigen 
einen Weg finden, diese Maßnahmen zu umgehen233.

Andererseits haben sich einige Minderjährige aus riskanten sozialen Medien+ zurückgezogen und haben 
nun mehr Zeit für Offline-Aktivitäten (wie Sport und persönliche Begegnungen). Dies zeigt, dass ein pro-
gressiver Wandel bei den Normen für die Nutzung sozialer Medien+ und anderer digitaler Dienste durch 
Minderjährige möglich ist und anerkannt werden muss.

Es bestehen jedoch nach wie vor mehrere Herausforderungen bei der erfolgreichen Einführung von 
Altersbeschränkungen, um den Schutz von Minderjährigen im Internet zu verstärken und es ihnen zu er-
möglichen, die in der digitalen Welt bestehenden Möglichkeiten zu nutzen. Auf diese Herausforderungen 
wird an späterer Stelle in diesem Kapitel im Abschnitt „Unerledigte Angelegenheiten“ eingegangen.

a.	 Insbesondere das Übereinkommen der Vereinten Nationen über die Rechte des Kindes und die Allgemeinen 
Bemerkungen des Ausschusses für die Rechte des Kindes, die Charta der Grundrechte der Europäischen Union und die 
EU-Kinderrechtsstrategie.
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Gewährleistung sicherer Gestaltungsmerkmale von 
Online-Angeboten
Es gibt immer mehr Belege für die potenziell schädlichen Auswirkungen der Nutzung sozialer Medien 
und anderer digitaler Dienste durch Minderjährige, wie in Kapitel 2 untersucht. Die Risiken, denen Kinder 
und Jugendliche in sozialen Medien+ ausgesetzt sind, entstehen nicht zufällig. In vielen Fällen sind sie 
das Ergebnis bewusster Entscheidungen von Anbietern sozialer Medien und anderer digitaler Dienste, 
die darauf abzielen, den Grad der Interaktion der Nutzerinnen und Nutzer zu maximieren, darunter auch 
für Minderjährige, die leicht auf diese Angebote zugreifen können. Die kontinuierliche Weiterentwicklung 
der sozialen Medien+ mit dem Ziel, die Interaktion der Nutzerinnen und Nutzer zu erfassen und aufrecht-
zuerhalten, ist Teil der Kerngeschäftsmodelle vieler Anbieter geworden.

Inzwischen wird zunehmend gefordert, dass die 
Regulierungsbehörden einen risikobasierten 
Ansatz verfolgen und inhärente Risiken, die be-
stimmte Merkmale und Funktionen für Kinder und 
Jugendliche mit sich bringen, einschließlich süch-
tigmachender oder zwanghafter Nutzung, in An-
griff nehmen, um sicherzustellen, dass soziale Me-
dien und andere digitale Dienste „safe by design“ 
sind. Trotz vieler Beispiele für eine erfolgreiche 
Durchsetzung bei der Bewältigung solcher Pro-
bleme befinden sich die Regulierungsbehörden 
häufig in der Defensive.

Derzeit müssen sie in der Regel nachweisen, dass 
bestimmte Merkmale und Funktionen schädlich 
sind, nachdem sie auf dem Binnenmarkt einge-
führt und möglicherweise von Millionen von Kin-
dern und Jugendlichen genutzt wurden. Anbieter 
sozialer Medien und anderer digitaler Dienste soll-
ten mehr Verantwortung dafür übernehmen, si-
cherzustellen und nachzuweisen, dass Merkmale 
in ihren Diensten nicht schädlich sind, bevor sie sie 
Minderjährigen zur Verfügung stellen.

Daher könnte es zur Regel werden, dass Anbieter 
sozialer Medien und anderer digitaler Dienste bei 
der Einführung, Betreibung oder Aktualisierung 
potenziell für Kinder und Jugendliche riskiobehaf-
teter Dienste vor der Markteinführung nachweisen müssen, dass diese Dienste oder neuen Funktionen 
für Minderjährige sicher sind. Der Schutz von Kindern und Jugendlichen sollte integraler Bestandteil 
der Architektur sozialer Medien+ und bereits am Beginn ihrer Entwicklung und Gestaltung ein wichtiger 
Standard sein.

„Kein Spielzeug, kein 
Arzneimittel und kein 

Fahrzeug erreicht 
Kinder, ohne dass vor 
der Markteinführung 

eine unabhängige 
Bewertung vorgenommen 

wird; digitale Produkte 
sind die auffällige 
Ausnahme. Sie werden 
erst geprüft, nachdem 

Schäden bereits 
sichtbar geworden 

sind.“
—  A L E X  C O O N E Y,

G E S C H Ä F T S F Ü H R E R I N  U N D 
M I T B E G R Ü N D E R I N  V O N  C Y B E R S A F E K I D S
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Durchsetzung und Evaluierung stärken
Nicht zuletzt muss auch die Durchsetzung der bestehenden Rechtsvorschriften auf nationaler und EU-
Ebene gestärkt werden. Die EU verfügt über eines der weltweit modernsten legislativen Instrumentarien, 
das sie nutzen kann, um sicherzustellen, dass Minderjährige sicher und vertrauensvoll in der Online-Welt 
navigieren können. Die Wirksamkeit dieser Vorschriften hängt jedoch von ihrer Durchsetzung ab. Lücken 
in den bestehenden Rechtsvorschriften müssen geschlossen und die Zusammenarbeit zwischen den 
Regulierungsbehörden auf nationaler und EU-Ebene muss verstärkt werden.

Möglicherweise sind zusätzliche Ressourcen erforderlich, um die Durchsetzungskapazitäten zu verbes-
sern. Die Bewertung der bestehenden Instrumente ist von entscheidender Bedeutung, um sicherzu-
stellen, dass die Rechtsvorschriften und ihre Durchsetzung Ergebnisse bringen. Die Zivilgesellschaft und 
Forschende können in dieser Hinsicht einen wichtigen Beitrag leisten. Ihre Rolle sollte gestärkt werden, 
um sicherzustellen, dass Rechtsvorschriften wirksam konzipiert und umgesetzt werden, um das Ziel zu 
erreichen, Kindern und Jugendlichen im Internet ein sicheres Heranwachsen zu ermöglichen.

Geltendes EU-Recht
Im folgenden Abschnitt werden die bestehenden EU-Rechtsvorschriften und -Instrumente untersucht, 
die der EU und den Mitgliedstaaten für den Schutz Minderjähriger im Internetb zur Verfügung stehen. 
Schwerpunkt dieser Analyse sind die EU-Rechtsvorschriften, die nach Ansicht der Ko-Vorsitzenden des 
Sonderausschusses weiter gestärkt oder verstärkt durchgesetzt werden müssen. Natürlich gibt es viele 
wichtige Instrumente, die in diesem Kapitel nicht im Einzelnen untersucht werden, aber ein wesentlicher 
Bestandteil der bestehenden EU-Politik sind.

Dazu gehören insbesondere der Rahmenbeschluss zur Bekämpfung von Rassismus und Fremdenfeind-
lichkeit aus dem Jahr 2008, die Richtlinie zur Bekämpfung von Gewalt gegen Frauen und häuslicher 
Gewalt, die Richtlinie über Verfahrensgarantien in Strafverfahren für Kinder, die Verdächtige oder be-
schuldigte Personen in Strafverfahren sind, die Opferschutzrichtlinie und die Empfehlung der Kommission 
zu integrierten Kinderschutzsystemen.

Präventive Maßnahmen wie digitale Bildung und Kompetenzen (einschließlich KI-Kompetenzen), Bildung 
zu Aspekten des persönlichen Wohlergehens sowie die Unterstützung von Minderjährigen, Betreuungs-
personen und Pädagogen werden in Kapitel 4 untersucht, dessen Schwerpunkt die Stärkung der Rolle 
von Kindern und Jugendlichen im Internet ist.

G E S E T Z  Ü B E R  D I G I T A L E  D I E N S T E  ( „ D I G I T A L  S E R V I C E S  A C T “ )  U N D

 L E I T L I N I E N  Z U M  S C H U T Z  M I N D E R J Ä H R I G E R

Das Gesetz über digitale Dienste enthält vollständig harmonisierte Vorschriften für die Erbringung 
von Vermittlungsdiensten, um ein sicheres, berechenbares und vertrauenswürdiges Online-Umfeld zu 
schaffen, in dem die Rechte der Nutzerinnen und Nutzer, insbesondere von Minderjährigen, geachtet 
werden. Das Gesetz über digitale Dienste wurde 2022 angenommen und gilt seit dem 25. August 2023 

b.	 Anmerkung: In den folgenden Abschnitten dieses Kapitels werden die Begriffe „Kinder“ und „Minderjährige“ so 
verwendet, wie sie in bestimmten Rechtsinstrumenten verwendet werden.
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uneingeschränkt für sehr große Online-Plattformen und sehr große Online-Suchmaschinenc. Das Ge-
setz über digitale Dienste gilt seit dem 17. Februar 2024 für alle anderen in seinen Anwendungsbereich 
fallenden Dienste.

Angesichts der Zunahme digitaler Dienste, die im digitalen Zeitalter zu einem wichtigen Bestandteil unse-
res täglichen Lebens geworden sind, werden mit dem Gesetz über digitale Dienste die seit 2000 in der 
Richtlinie über den elektronischen Geschäftsverkehr verankerten Grundprinzipien weiterentwickelt, um 
neuen Online-Risiken und -Herausforderungen für Minderjährige zu begegnen und ein verantwortungs-
volles Verhalten der Anbieter digitaler Dienste zu fördern.

Letztlich soll mit dem Gesetz über digitale Dienste ein Online-Umfeld geschaffen werden, in dem alle ihre 
Grundrechte wahrnehmen können. Dazu gehört auch, dass Online-Plattformen verpflichtet werden, für 
ein hohes Maß an Privatsphäre, Sicherheit und Schutz von Minderjährigen online zu sorgen234.

Geltungsbereich

Im Gesetz über digitale Dienste werden insbesondere Anbieter von Vermittlungsdiensten reguliert. Dabei 
handelt es sich um digitale Dienste, die das Hosting von Inhalten und Interaktionen Dritter online er-
leichtern. Die Definition des Begriffs „Vermittlungsdienste“ umfasst Anbieter, die lediglich Informationen 
übermitteln (z. B. Internetdiensteanbieter), „Caching“-Dienste (Übermittlung von Informationen mit vor-
übergehender Speicherung), darunter auch Netzbetreiber, und das Hosting von Daten auf Anfrage von 
Nutzern (z. B. Cloud-Anbieter und Online-Plattformen).

Vermittlungsdienste umfassen beispielsweise alle Online-Plattformen wie Online-Marktplätze, soziale Me-
dien, Online-Spiele oder Videospiele, auf denen Nutzer spielen und ihre eigenen Inhalte erstellen können 
(es sei denn, diese Funktionen sind nur geringfügige „Add-ons“ zu einem bestehenden Videospiel), App-
Stores, Video-Sharing- und Streaming-Websites sowie Online-Plattformen, auf denen Nutzerinnen und 
Nutzer Inhalte einsehen, posten und teilen können.

Das Gesetz über digitale Dienste gilt nicht für private oder direkte (interpersonelle) Messaging-Dienste 
oder -funktionen und auch nicht für digitale Dienste ohne Vermittlungsfunktiond. Um die Verhältnismä-
ßigkeit zu gewährleisten, gelten einige der Verpflichtungen, die Online-Plattformen durch das Gesetz 
über digitale Dienste auferlegt werden, nicht für Anbieter von Online-Plattformen, die aufgrund ihres 
Umsatzes und der Zahl ihrer Mitarbeiter Kleinst- oder Kleinunternehmen sind. Diese Ausnahme gilt nicht, 
wenn diese Dienste angesichts der Zahl ihrer Nutzer als sehr große Online-Plattformen ausgewiesen sind.

Durchsetzung

Mit dem Gesetz über digitale Dienste wird die Kommission ermächtigt, auf der Grundlage eines breiten 
Spektrums von Risiken für Minderjährige förmliche Prüfverfahren gegen die größten Plattformen einzu-
leiten und gleichzeitig flexibel auf neue Risiken und technologische Entwicklungen zu reagieren. Diese 
Prüfverfahren müssen jederzeit im Einklang mit dem ordnungsgemäßen Verfahrensablauf und allen an-
deren erforderlichen Rechtsgarantien für Unternehmen stehen.

c.	 Als „sehr große Online-Plattformen“ und „sehr große Online-Suchmaschinen“ sind im Rahmen des Gesetzes über 
digitale Dienste alle Dienste mit monatlich mehr als 45 Millionen aktiven Nutzerinnen und Nutzern in der EU definiert.

d.	 Der Begriff „Vermittlungsfunktion“ bezieht sich auf Dienste, die die Übertragung von Inhalten Dritter zwischen 
verschiedenen Nutzerinnen und Nutzern des betreffenden Dienstes erleichtern. Als Beispiele für nicht vermittelnde 
Dienste können Online-Einzelhändler, viele Videospiele ohne Interaktion mit Dritten oder Erstellung von Inhalten sowie 
einzelne Websites oder Apps genannt werden.
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Angesichts der vollständig harmonisierten Vorschriften des Gesetzes über digitale Dienste, bei dem es 
sich um eine unmittelbar geltende Verordnung handelt, können die EU-Mitgliedstaaten keine nationalen 
Rechtsvorschriften erlassen oder beibehalten, die das Gesetz über digitale Dienste duplizieren oder den 
Anbietern von Vermittlungsdiensten Verpflichtungen auferlegen. Dazu gehört auch, Online-Plattformen 
Verpflichtungen zur Altersüberprüfung aufzuerlegen.

Dies würde die direkte und einheitliche Anwendung der Vorschriften im gesamten Binnenmarkt beein-
trächtigen. Durch das nationale Recht kann jedoch im Einklang mit dem Unionsrecht ein Mindestalter für 
den Zugang zu bestimmten Produkten oder Dienstleistungen vorgeschrieben werden, wie auch in den 
Leitlinien der Kommission zum Schutz Minderjähriger dargelegt.

Die Durchsetzung des Gesetzes über digitale Dienste beruht auf einem System geteilter Aufsichts- und 
Durchsetzungsbefugnisse zwischen der nationalen und der EU-Ebene. Die ausschließliche Zuständig-
keit für die Überwachung sehr großer Online-Plattformen und sehr großer Online-Suchmaschinen (siehe 
unten) liegt bei der Kommission.

Sehr große Online-Plattformen und sehr große Online-Suchmaschinen

Im Rahmen des Gesetzes über digitale Dienste gelten für sehr große Online-Plattformen und sehr große 
Online-Suchmaschinene angesichts ihrer großen Reichweite und ihres großen Einflusses zusätzliche Ver-
pflichtungen. Mit diesen Verpflichtungen werden Bedenken hinsichtlich der weitverbreiteten Risiken, die 
diese Dienste verursachen können, Rechnung getragen, denen höchste Standards der Sorgfaltspflicht 
gegenüberstehen.

Gemäß dem Gesetz über digitale Dienste235 müssen sehr große Online-Plattformen und sehr große 
Online-Suchmaschinen proaktiv tatsächliche und vorhersehbare systemische Risiken ermitteln, bewerten 
und mindern, die sich aus der Erbringung ihrer Dienste ergeben, darunter auch Risiken, die Minderjährige 
betreffen. Bei Plattformen mit weniger als 45 Millionen monatlichen Nutzern sind die nationalen Behörden 
des EU-Mitgliedstaats, in dem das Unternehmen seinen Sitz hat, für die Durchsetzung des Gesetzes über 
digitale Dienste zuständig.

Sehr große Online-Plattformen und sehr große Online-Suchmaschinen müssen angemessene, verhält-
nismäßige und wirksame Maßnahmen ergreifen, um die ermittelten Risiken zu mindern. Dies kann die 
Anpassung der Gestaltung, der Merkmale und der Funktionsweise ihrer Dienste sowie die Anpassung 
algorithmischer Systeme, die als Teil ihrer Dienste eingesetzt werden, umfassen. Sehr große Online-Platt-
formen und sehr große Online-Suchmaschinen müssen Nutzerinnen und Nutzern für jedes ihrer Emp-
fehlungssysteme mindestens eine Option anbieten, die nicht auf Profiling beruht.

Da die Überprüfung durch unabhängige Sachverständige sichergestellt werden muss, unterliegen Anbie-
ter sehr großer Online-Plattformen und sehr großer Online-Suchmaschinen hinsichtlich der Einhaltung 
ihrer Verpflichtungen aus dem Gesetz über digitale Dienste einer Rechenschaftspflicht, deren Umsetzung 
durch unabhängige Prüfungen sichergestellt wird.

e.	 Die vollständige Liste der benannten sehr großen Online-Plattformen und sehr großen Online-Suchmaschinen ist 
abrufbar unter Europäische Kommission (2026), Supervision of the designated very large online platforms and search 
engines under DSA.
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Im Gesetz über digitale Dienste verankerte Leitlinien zum Schutz Minderjähriger

In den im Gesetz über digitale Dienste verankerten Leitlinien zum Schutz Minderjähriger ist der Maßstab 
für die Durchsetzung festgelegt, um sicherzustellen, dass alle Online-Plattformen, die Minderjährigen 
zugänglich sind, ein hohes Maß an Privatsphäre, Sicherheit und Schutz für Minderjährige aufweisen, die 
ihre Dienste nutzen.

Zu den wichtigsten in den Leitlinien empfohlenen Maßnahmen gehören:

/	/ Die Konten von Minderjährigen werden durch Voreinstellung auf das höchste Maß an Datenschutz, 
Sicherheit und Schutz gebracht, beispielsweise in Bezug auf Geolokalisierung und Empfehlungen 
anderer Konten.

/	/ Wenn bestimmte Produkte oder Dienstleistun-
gen ein hohes Risiko für Minderjährige bergen 
(beispielsweise durch den Zugang zu porno-
grafischen Inhalten) und wenn diese Risiken 
nicht durch weniger restriktive Maßnahmen 
gemindert werden können, wird eine Alters-
überprüfung eingerichtet. Es wird klar fest-
gelegt, was die Plattform als Inhalte und Ver-
haltensweisen ansieht, die für Minderjährige 
schädlich sind. Dies schließt alle Inhalte und 
Verhaltensweisen ein, die nach dem Recht der 
Union oder der Mitgliedstaaten rechtswidrig 
sind. Es werden Informationen über diese Stan-
dards und Erwartungen übermittelt. Es werden 
Moderationsstrategien und -verfahren festge-
legt, in denen definiert ist, wie Inhalte und Ver-
haltensweisen erkannt und moderiert werden, 
um die Exposition Minderjähriger gegenüber 
diesen Inhalten zu begrenzen.

/	/ Es wird verhindert, dass über unbekannte Kon-
ten Kontakt mit Minderjährigen aufgenommen 
wird; die personenbezogenen Informationen, 
Daten und Inhalte in sozialen Medien blei-
ben gegenüber Konten, mit denen sie nicht 
in Verbindung stehen, verborgen. So haben 
beispielsweise zwei benannte sehr große On-
line-Plattformen die Profile von Nutzerinnen 
und Nutzern unter 16 Jahren automatisch auf 
„privat“ gesetzt. Dies bedeutet, dass die von 
ihnen hochgeladenen Videos nur von den von 
ihnen genehmigten Personen eingesehen wer-
den können.

„Die Leitlinien 
von Artikel 28 des 

Gesetzes über digitale 
Dienste sollten 
als für digitale 

Anbieter verbindlich 
erklärt werden. 

Dies wäre wirksam 
und legitim, stünde 
im Einklang mit den 

geltenden Rechts- und 
Regulierungsvorschriften 

und wäre vor allem 
ein entscheidendes 

Mittel zur Wahrung der 
Rechte von Kindern im 

digitalen Umfeld.“
—  S O N I A  L I V I N G S T O N E ,

P R O F E S S O R I N  A N  D E R  L O N D O N  S C H O O L 
O F  E C O N O M I C S  A N D  P O L I T I C A L  S C I E N C E 

U N D  M I T G L I E D  D E S  E U  K I D S  O N L I N E -
N E T Z W E R K S
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/	/ Um sexuelle Erpressung zu verhindern, wird verboten, dass Screenshots von Inhalten heruntergela-
den oder erstellt werden, die von Minderjährigen veröffentlicht wurden.

/	/ Empfehlungssysteme werden verändert, um das Risiko zu verringern, dass Minderjährige auf schäd-
liche Inhalte stoßen oder durch sogenannte Rabbit-Hole-Effekte gebunden werden, bei denen Min-
derjährige längeren Inhaltsketten im Zusammenhang mit Essstörungen, Selbstverletzung oder Selbst-
mord ausgesetzt sind.

/	/ Es werden Schutzvorkehrungen für KI-Chatbots eingeführt, die in Online-Plattformen integriert sind. 
Minderjährige werden gewarnt, dass sich Interaktionen mit einer KI-Funktion von menschlichen Inter-
aktionen unterscheiden und dass die durch solche Funktionen bereitgestellten Informationen sach-
lich falsch oder irreführend sein können.

/	/ Es werden Maßnahmen zur Verbesserung der Moderationsinstrumente eingeführt. Es wird sicher-
gestellt, dass die Melde-, Feedback- und Beschwerdemechanismen für die Nutzerinnen und Nutzer 
wirksam, sichtbar, kinderfreundlich und leicht zugänglich sind. Es wird sichergestellt, dass solche Me-
chanismen eine Berichterstattung und Rückmeldung über alle relevanten Elemente der Erfahrungen 
Minderjähriger auf der Plattform ermöglichen.

/	/ Es werden Mindestanforderungen an Instrumente zur elterlichen Kontrolle festgelegt. Diese Instru-
mente sollten altersgerecht, benutzerfreundlich, und leicht zugänglich und aktivierbar sein. Sie sollten 
auch interoperabel und wirksam sein und das Recht Minderjähriger auf Privatsphäre oder auf Zugang 
zu Diensten nicht unverhältnismäßig einschränken.

/	/ Es werden Tools zur Nutzerunterstützung eingeführt. Dazu gehören direkt sichtbare Warnmeldungen, 
und Links zu einschlägigen Hilfsangeboten oder anderen Quellen, wenn Minderjährige potenziell il-
legale Inhalte suchen, hochladen, generieren, teilen und empfangen. Es könnten auch Optionen zur 
Gewährleistung der Kontrolle über die Erfahrungen Minderjähriger in Form der Einschränkung von 
Interaktionen und Kontakten eingesetzt werden.

/	/ Der Schutz Minderjähriger vor wirtschaftlich ausbeuterischen Praktiken wird gewährleistet. Minder-
jährige dürfen nicht Praktiken und Techniken ausgesetzt werden, die übermäßige oder unerwünschte 
Ausgaben oder Suchtverhalten verursachen können (z. B. bezahlte Lootboxen).

/	/ Es werden Governance-Praktiken festgelegt, einschließlich interner Strategien, Verfahren, Rollen und 
Zuständigkeiten, um eine Sicherheitskultur für Minderjährige im eigenen Dienst zu fördern.

/	/ Es wird sichergestellt, dass alle Informationen, Warnhinweise und sonstigen Mitteilungen kinder-
freundlich, altersgerecht, leicht verständlich und für alle Minderjährigen zugänglich sowie an der 
jeweiligen Nutzungsstelle klar dargestellt sind. Allgemein werden im Rahmen des Gesetzes über digi-
tale Dienste alle Nutzerinnen und Nutzer, darunter auch Minderjährige, durch Mindestanforderungen 
geschützt (beispielsweise müssen Online-Plattformen ihre allgemeinen Geschäftsbedingungen in 
der Sprache des jeweiligen EU-Mitgliedstaats verständlich machen, damit die Nutzerinnen und Nut-
zer, darunter auch Minderjährige, die von ihnen akzeptierten allgemeinen Geschäftsbedingungen 
kennen).
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Ein risikobasierter Ansatz

In den Leitlinien des Gesetzes über digitale Dienste wird ein risikobasierter Ansatz verfolgt, da sich Art 
und Grad des für Minderjährige bestehenden Risikos zwischen den verschiedenen Online-Plattformen 
unterscheiden können. In den Leitlinien wird anerkannt, dass diese Risiken je nach Größe, Reichweite und 
Art der Plattform, ihrer Art, ihrer beabsichtigten oder gegenwärtigen Nutzung, ihrer Merkmale und ihrer 
Nutzerbasis sowie ihrer Auswirkungen auf die Rechte von Kindern und weitere Rechte und Freiheiten va-
riieren können. Die Plattformen sollten diese Faktoren bei der Anwendung der Leitlinien berücksichtigen.

Im Einklang mit diesem risikobasierten Ansatz wird in den Leitlinien dargelegt, wie Anbieter ihren Ver-
pflichtungen zur Gewährleistung eines hohen Maßes an Privatsphäre, Sicherheit und Schutz von Min-
derjährigen in verhältnismäßiger und angemessener Weise nachkommen sollten. Die Anbieter sollten 
die Auswirkungen der von ihnen ergriffenen Schutzmaßnahmen auf die Rechte von Kindern und auf 
andere Rechte und Freiheiten berücksichtigen und sich dabei auf die höchsten verfügbaren Standards, 
die Perspektive und die Rechte von Kindern stützen. Wenn es Hinweise darauf gibt, dass eine Praxis, ein 
Merkmal oder eine Gestaltungsoption Risiken für Kinder birgt, sollte das Vorsorgeprinzip angewandt und 
eingehalten werden, bis Nachweise dafür vorliegen, dass die betreffenden Aspekte nicht schädlich sind.

Spezifische Verbote im Rahmen des Gesetzes über digitale Dienste

In Bezug auf Werbung ist es Anbietern von Online-Plattformen nach dem Gesetz über digitale Dienste 
verboten, Werbung auf der Grundlage von Profiling unter Verwendung der personenbezogenen Daten 
Minderjähriger anzuzeigen, wenn sie mit hinreichender Sicherheit wissen, dass der Nutzer des Dienstes 
minderjährig ist.

Auch „Dark Patterns“ sind durch das Gesetz über digitale Dienste verboten. Dies bezieht sich auf eine 
Art und Weise der Gestaltung von Online-Schnittstellen, durch die Nutzerinnen und Nutzer dazu bewegt 
oder dahin gehend manipuliert werden sollen, bestimmte Entscheidungen zu treffen, die ihren Interessen 
zuwiderlaufen. Das Verbot von Dark Patterns gilt in Situationen, die nicht bereits unter das Verbraucher-
recht (Richtlinie über unlautere Geschäftspraktiken, UGP-Richtlinie) und die Datenschutzvorschriften 
(Datenschutz-Grundverordnung (DSGVO)) fallen.

Vertrauenswürdige Hinweisgeber

Das Gesetz über digitale Dienste erleichtert auch die Meldung illegaler Inhalte (wie rechtswidrige Hass-
rede und Darstellungen sexuellen Missbrauchs von Kindern) und Waren durch Nutzerinnen und Nutzer, 
indem benutzerfreundliche Kennzeichnungssysteme, darunter auch für Minderjährige, vorgeschrieben 
werden. Organisationen der Zivilgesellschaft, die Expertinnen und Experte für die Erkennung bestimmter 
Arten illegaler Online-Inhalte sind, kann der Status eines „vertrauenswürdigen Hinweisgebers“ zuerkannt 
werden.

Wenn vertrauenswürdige Hinweisgeber Plattformen auf illegale Inhalte hinweisen, werden diese Hinweise 
vorrangig behandelt. Derzeit haben die Koordinatoren für digitale Dienste mehr als 70 Organisationen als 
vertrauenswürdige Hinweisgeber benannt, die Kompetenzbereiche wie den Schutz von Minderjährigen 
im Internet, Betrug bis hin zum Kampf gegen Produktfälschungen vertreten.
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D A T E N S C H U T Z - G R U N D V E R O R D N U N G  ( D S G V O )

In der Datenschutz-Grundverordnung (DSGVO) wird bei der Verarbeitung personenbezogener Daten 
ein risikobasierter Ansatz verfolgt. Je größer das Risiko ist, das die Verarbeitung personenbezogener 
Daten für die Rechte und Freiheiten natürlicher Personen darstellt, desto stringenter sind die den für die 
Verarbeitung Verantwortlichen auferlegten Verpflichtungen und desto strenger sind die zu treffenden 
Sicherheitsvorkehrungen.

In der DSGVO ist ausdrücklich vorgesehen, dass Kinder besonderen Schutz verdienen. Wenn Kinder auf 
einen Online-Dienst zugreifen, muss sichergestellt sein, dass durch konkrete Datenschutzmaßnahmen 
ein angemessenes Niveau des Schutzes gegenüber den Risiken, die sich aus der Nutzung des Dienstes 
durch Kinder ergeben, gewährleistet ist. In der Verordnung wird anerkannt, dass Kinder die Risiken und 
Folgen der Verwendung ihrer personenbezogenen Daten möglicherweise nicht in vollem Umfang ab-
sehen können.

Einschlägige Datenschutzgrundsätze

Organisationen, die Daten verarbeiten, müssen die Datenschutzgrundsätze einhalten, die für den Schutz 
von Kindern im Internet von großer Bedeutung sind. So sind Organisationen nach dem Grundsatz der 
Datenminimierung verpflichtet, die Menge der von Kindern erhobenen Daten und deren anschließende 
Nutzung so gering wie möglich zu halten.

Nach dem Grundsatz der Zweckbindung dürfen Daten von Kindern, die für einen bestimmten Zweck er-
hoben werden, von der Organisation nicht für andere Zwecke verwendet werden. Nach dem Grundsatz 
der Integrität und Vertraulichkeit muss die Organisation geeignete Sicherheitsmaßnahmen ergreifen, um 
die Daten des Kindes vor unrechtmäßiger oder unbefugter Verwendung zu schützen.

Eine weitere wichtige Maßnahme ist die Verpflichtung für Organisationen, die personenbezogene Daten 
erheben und verwenden, die Datenschutzbestimmungen durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen 236 einzuhalten. Dies setzt voraus, dass Datenschutzmaßnahmen 
technisch in den Dienst integriert sind und dass standardmäßig die strengsten Datenschutzstandards 
zur Anwendung kommen.

Durch diese Anforderungen wird auch verlangt, dass die Organisation geeignete technische und orga-
nisatorische Maßnahmen zum Schutz Minderjähriger ergreift. Die Einhaltung dieses Grundsatzes kann je 
nach angebotenem Dienst und Risiko für die betroffene Person unterschiedliche Maßnahmen erfordern. 
Beispiele für solche Maßnahmen:

/	/ Sicherstellen, dass personenbezogene Daten von Kindern nicht systematisch an Dritte 
weitergegeben werden,

/	/ sicherstellen, dass die Identität oder Kontaktinformationen von Kindern Dritten nicht ohne 
Einwilligung der Eltern zur Verfügung gestellt werden,

/	/ standardmäßiges Abschalten der Geolokalisierung,

/	/ Vermeidung von Techniken des „Nudging“, die Kinder dazu ermutigen oder anregen, unnötige 
Informationen bereitzustellen.
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In der DSGVO sind auch spezifische Transparenzanforderungen für Kinder festgelegt. Wenn Kinder ein 
Produkt oder einen Dienst nutzen, das bzw. der ihre personenbezogenen Daten verarbeitet (beispiels-
weise, wenn sie ein Konto bei einem bestimmten Dienst haben), müssen in klarer und einfacher Spra-
che leicht zugängliche Erläuterungen über die Art und Weise der Verwendung der personenbezogenen 
Daten des Kindes bereitgestellt werden.

Dies ist besonders wichtig, da einige Kinder nicht wissen, was mit dem Begriff „personenbezogene Daten“ 
gemeint ist (z. B. Fotos und Videos), und ihnen auch nicht bewusst ist, dass ihre Daten für Zwecke wie die 
Anpassung gezielter Werbung und In-App-Erfahrungen verwendet werden können.

 Rechtsgrundlage

 Ein zentrales Sicherheitsmerkmal der DSGVO besteht darin, dass die Organisation, die personenbezoge-
ne Daten verarbeitet (der Verantwortliche), über eine entsprechende Rechtsgrundlage verfügen muss. 
Sie muss sich auf eine der sechs Rechtsgrundlagen stützen, die mit der DSGVO geschaffen wurden 237. 
Bezüglich dieser sechs Rechtsgrundlagen gibt es keine Hierarchie. Die für die Verarbeitung Verantwort-
lichen sollten unter Berücksichtigung der Anforderungen der einzelnen Rechtsgrundlagen die am besten 
geeignete wählen.

Eine dieser Rechtsgrundlagen ist die Einwilligung. Die Einwilligung muss freiwillig für den bestimmten Fall, 
in informierter Weise und durch eine eindeutige, bestätigende Handlung abgegeben werden, und die 
betroffene Person muss diese Einwilligung so einfach widerrufen können, wie sie sie abgab238. Die Einwil-
ligung kann nicht freiwillig erteilt werden, wenn Kinder keine echte Wahl haben oder sich zur Einwilligung 
gezwungen fühlen. Damit die Einwilligung in informierter Weise erteilt wird, muss der Verantwortliche in 
klarer, einfacher, kindgerechter Sprache erläutern, wie er die von ihm erhobenen Daten zu verarbeiten 
beabsichtigt239.

Wenn sich ein „Dienst der Informationsgesellschaft“f (wie Plattformen sozialer Medien und Videospiele) 
auf die Einwilligung als Rechtsgrundlage stützt, können Kinder ihre Einwilligung zur Verarbeitung ihrer 
personenbezogenen Daten ab einem Alter von 16 Jahren erteilen.

Die DSGVO bietet den Mitgliedstaaten die Möglichkeit, dieses Alter auf ein Alter zwischen 13 und 16 Jah-
ren zu senken. Ist das Kind jünger als 16 Jahre, ist die Verarbeitung rechtmäßig, wenn der Träger der elter-
lichen Verantwortung seine Einwilligung erteilt oder die erteilte Einwilligung gebilligt hat.

Die Mitgliedstaaten haben unterschiedliche Altersbereiche festgelegt, innerhalb derer sich die Dienste 
der Informationsgesellschaft auf die Einwilligung stützen können. Nach den Ende 2025 verfügbaren 
Zahlen haben sieben Mitgliedstaaten 13 Jahre als Mindestalter für die Einwilligung festgelegt, sechs Mit-
gliedstaaten 14 Jahre, fünf Mitgliedstaaten 15 Jahre und neun Mitgliedstaaten 16 Jahre.

Gemäß dem Grundsatz der Rechenschaftspflicht muss ein Verantwortlicher nachweisen können, dass er 
die DSGVO eingehalten hat. Dazu gehört auch, dass er sicherzustellen hat, dass die von ihm eingeholte 
Zustimmung gültig ist. In der Praxis kann es für einen Verantwortlichen jedoch schwierig sein, sicher-
zustellen, dass die gegebenenfalls vom Träger der elterlichen Verantwortung eingeholte Einwilligung 

f.	 Die meisten Online-Dienste gelten als Dienste der Informationsgesellschaft. Dazu gehören Apps, Suchmaschinen, 
Plattformen der sozialen Medien, Online-Nachrichtendienste oder internetgestützte Sprachtelefoniedienste, Online-
Marktplätze, Dienste für das Streaming von Inhalten (z. B. Video-, Musik- oder Glücksspieldienste), Nachrichten- oder 
Bildungswebsites sowie Websites, die Nutzerinnen und Nutzern über das Internet andere Waren oder Dienstleistungen 
anbieten. Siehe Artikel 4 Absatz 25 der DSGVO.
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gültig ist. Es kann schwierig sein, zu bestätigen, dass die Person, die die Einwilligung für das Kind erteilt, 
rechtlich dazu befugt ist.

Darüber hinaus sollte ein Verantwortlicher im Einklang mit dem Grundsatz der Datenminimierung nur die 
zu diesem Zweck erforderlichen Daten verarbeiten und die Verarbeitung sensibler personenbezogener 
Daten (z. B. Dokumente, die auf sensible Betreuungsvereinbarungen hinweisen) vermeiden, um eine gül-
tige Einwilligung angemessen nachzuweisen.

Das Erfordernis, die Zustimmung des Trägers der elterlichen Verantwortung einzuholen, gilt jedoch nicht, 
wenn Daten auf einer anderen Rechtsgrundlage, z. B. aufgrund eines Vertrags oder eines berechtigten 
Interesses, verarbeitet werden (siehe unten). Dies bedeutet, dass die zusätzlichen Garantien, die mit der 
Verarbeitung von Daten von Kindern auf der Grundlage einer Einwilligung einhergehen, nicht gelten, 
wenn sich ein Social-Media-Unternehmen auf einen dieser Gründe stützt, um die Daten von Kindern zu 
verarbeiten (z. B. um ein Konto eines Kindes für den Zugang zu dem Dienst und seine Interaktionen mit 
dem Dienst einzurichten).

Wenn eine Organisation personenbezogene Daten auf der Grundlage eines Vertrags verarbeitet, ist es 
Sache jedes Mitgliedstaats, das Alter festzulegen, in dem ein Kind einen Vertrag schließen kann.

Ein weiterer Grund, auf den sich Online-Dienste stützen, ist das berechtigte Interesse. Dieser Begriff be-
zieht sich auf die Verarbeitung personenbezogener Daten eines Kindes zur Wahrung der berechtigten 
Interessen des für die Verarbeitung Verantwortlichen oder eines Dritten, sofern nicht die Interessen oder 
Grundrechte und Grundfreiheiten des Einzelnen überwiegen. Ein berechtigtes Interesse ist keine stan-
dardmäßige Rechtsgrundlage für die Verarbeitung.

Wenn Verantwortliche ein berechtigtes Interesse an der Verarbeitung personenbezogener Daten von 
Kindern gemäß der DSGVO geltend machen, müssen sie im Einklang mit dem Grundsatz der Rechen-
schaftspflicht sicherstellen, dass sie alle Anforderungen des Artikels 6 Absatz 1 Buchstabe f der DSGVO 
erfüllen, bevor sie die Verarbeitung durchführeng. Eine dieser Anforderungen besteht darin, dass die 
Interessen oder Grundrechte und Grundfreiheiten des Kindes gegenüber dem berechtigten Interesse 
des Verantwortlichen oder eines Dritten nicht überwiegen dürfen240.

Der EuGH hat festgestellt, dass bei der Durchführung einer solchen Beurteilung durch einen Verantwort-
lichen der Situation, in der es sich bei der betroffenen Person um ein Kind handelt, besondere Aufmerk-
samkeit gewidmet werden muss. Nach Erwägungsgrund 38 der DSGVO verdienen Kinder besonderen 
Schutz. Darüber hinaus hat der EuGH festgestellt, dass ein solcher besonderer Schutz gelten sollte, wenn 
personenbezogene Daten von Kindern für Werbezwecke, zur Erstellung von Persönlichkeits- oder Nutzer-
profilen oder zum Zweck des Anbietens von Diensten, die sich unmittelbar an Kinder richten, verarbeitet 
werden241.

Die Verantwortlichen sollten auch das Ausmaß und die Intensität eines Eingriffs in die Rechte und Freihei-
ten des Kindes berücksichtigen. Sie sollten nachweisen können, dass das Wohl des Kindes als vorrangige 
Erwägung berücksichtigt wurde und dass geeignete Schutzmechanismen umgesetzt wurden 242. Bei der 
Abwägung widerstreitender Interessen sollte das Wohl des Kindes eine vorrangige Erwägung sein.

g.	 Wie der EuGH bestätigt hat, sieht Artikel 6 Absatz 1 Buchstabe f DSGVO drei kumulative Voraussetzungen für die 
Rechtmäßigkeit der Verarbeitung vor: „Erstens muss von dem für die Verarbeitung Verantwortlichen oder von einem 
Dritten ein berechtigtes Interesse wahrgenommen werden, zweitens muss die Verarbeitung der personenbezogenen 
Daten zur Verwirklichung des berechtigten Interesses erforderlich sein und drittens dürfen die Interessen oder 
Grundrechte und Grundfreiheiten [der betroffenen Person] … nicht überwiegen“. Siehe die Rechtssache C-252/21, 
Meta/Bundeskartellamt (ECLI:EU:C:2023:537), Rn. 106.

9 7

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  K A P I T E L  0 3



Die für die Verarbeitung Verantwortlichen sollten auch die berechtigten Erwartungen eines Kindes hin-
sichtlich der Verwendung seiner personenbezogenen Daten berücksichtigen. Die Erwartungen des Kin-
des können auch je nach Alter des Kindes variieren 243. Je nach Komplexität der Verarbeitung erhöht die 
begrenzte Fähigkeit eines Kindes, Datenverarbeitung zu verstehen, das Risiko unerwarteter oder unver-
hältnismäßiger Folgen der Verarbeitung.

Es wird darauf hingewiesen, dass der Europäische Datenschutzausschuss (EDSA) der Auffassung ist, dass 
bestimmte Arten von Datenverarbeitungsvorgängen, z. B. umfangreiche Profilerstellung und gezielte Wer-
bung 244 vorbehaltlich bestimmter begrenzter Ausnahmen im Allgemeinen nicht mit der Verpflichtung im 
Einklang stehen, den besonderen Schutz von Kindern zu gewährleisten 245.

Kollidieren die berechtigten Interessen eines Verantwortlichen mit den Interessen oder Grundrechten 
und Grundfreiheiten eines Kindes, so sollten im Allgemeinen die Interessen und Rechte des Kindes Vor-
rang haben. Ist dies nicht möglich, sollte sich ein Verantwortlicher bezüglich der Verarbeitung der Daten 
auf eine andere Rechtsgrundlage stützen oder diese einstellen.

Weitere einschlägige Bestimmungen

In der DSGVO ist ferner ein strengerer Schutz von Kindern im Hinblick auf das Recht auf Löschung vorge-
sehen, weil auch zu berücksichtigen ist, dass sich das Kind möglicherweise nicht vollständig über die mit 
der Verarbeitung verbundenen Risiken im Klaren war und diese Daten später löschen möchte 246. Sie sieht 
ferner vor, dass Kinder nicht Gegenstand von Profiling oder automatisierter Entscheidungsfindung 247 sein 
dürfen, und sie bietet Kindern besonderen Schutz, wenn diese das Ziel von Marketingaktivitäten sind 248.

Der Europäische Datenschutzausschuss (EDSA) hat festgestellt, dass „Unternehmen generell davon Ab-
stand nehmen [sollten], bei Kindern zu Werbezwecken Profiling anzuwenden [...] und dass ein solches 
Profiling unter sehr begrenzten Umständen zulässig sein sollte, z.B. wenn dies zum Schutz des Wohlbe-
findens/Wohls des Kindes  erforderlich ist 249.

In der DSGVO werden auch die Umstände festgelegt, unter denen eine Datenschutz-Folgenabschätzung 
(DSFA) erforderlich ist. In Rahmen einer DSFA müssen Organisationen die Risiken bewerten, die mit der 
vorgeschlagenen Verarbeitung personenbezogener Daten der Nutzer verbunden sind, und erforder-
lichenfalls das Risiko für Nutzer, einschließlich Kindern, verringern. Bei den Risikobewertungen müssen 
die unterschiedlichen Altersstufen und entwicklungsbedingten Bedürfnisse minderjähriger Nutzer be-
rücksichtigt werden.

Bei Risikobewertungen für Kinder müssen auch die Risiken für deren allgemeines Wohlbefinden, die 
sich aus der Verarbeitung personenbezogener Daten von Kindern ergeben, berücksichtigt werden. Dies 
schließt jeden körperlichen, geistigen oder finanziellen Schaden ein, dem sie infolge der Verarbeitung 
ausgesetzt sein können. Bei der Durchführung einer Datenschutz-Folgenabschätzung in Bezug auf die 
Verarbeitung personenbezogener Daten von Kindern muss der Grundsatz des Kindeswohls eines der 
wichtigsten Instrumente zur Risikobewertung sein.

Ist das Risiko nach der Einführung der vorgeschlagenen Maßnahmen immer noch hoch, muss die Or-
ganisation ihre Datenschutzbehörde konsultieren. Die Datenschutzbehörde ist verpflichtet, schriftliche 
Empfehlungen abzugeben; ferner kann sie von ihren Befugnissen, einschließlich des Verbots der Ver-
arbeitung, Gebrauch machen, wenn die Risiken zu hoch sind und nicht angemessen gemindert werden 
können250.
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E U - V E R O R D N U N G  Ü B E R  K Ü N S T L I C H E  I N T E L L I G E N Z

( K I - V E R O R D N U N G )

Zusätzlich zum Gesetz über digitale Dienste wird mit der Verordnung über künstliche Intelligenz (KI-
Verordnung) ein umfassender Rechtsrahmen für die Regulierung von KI in der EU geschaffen. Bei der 
Stärkung des Schutzes der Rechte des Kindes spielt die KI-Verordnung eine wichtige Rolle, indem darin 
die Entwicklung und der Einsatz von KI Maßnahmen zum Schutz der Gesundheit, der Sicherheit und der 
Grundrechte vorgeschrieben ist. Mit der KI-Verordnung wird ein risikobasierter Ansatz verfolgt und für 
KI-Systeme werden Vorschriften eingeführt, die auf dem möglichen Risikoniveau, das von ihnen ausgehen 
kann, beruhen.

Mehrere KI-Anwendungsfälle mit erheblichen Auswirkungen auf die Rechte des Kindes werden im Rah-
men der KI-Verordnung als hochriskant eingestuft, z. B. Fälle, in denen KI im Bereich der allgemeinen und 
beruflichen Bildung eingesetzt wird. Um sicherzustellen, dass sie sicher und vertrauenswürdig sind, müs-
sen Hochrisiko-KI-Systeme bestimmte Anforderungen wie Risikomanagement, Transparenz und mensch-
liche Aufsicht erfüllen. Insbesondere muss das Risikomanagementsystem eines Hochrisiko-KI-Systems 
berücksichtigen, ob mit nachteiligen Auswirkungen auf Personen unter 18 Jahren zu rechnen ist.

Bei der Bewertung der Auswirkungen der spezifischen Verwendung eines Hochrisiko-KI-Systems auf die 
Grundrechte müssenh bestimmte Betreiber solcher Systeme die Kategorien von Personen und Grup-
pen, zu denen auch Kinder gehören können, berücksichtigen, die wahrscheinlich von der Nutzung des 
Systems betroffen sind. Die Europäische Kommission hat einen Entwurf von Leitlinien für die Einstufung 
von Hochrisiko-KI-Systemen zur öffentlichen Konsultation veröffentlicht; diese enthalten die Beispiele 
für Praktiken, die in den Anwendungsbereich der KI-Verordnung251 fallen bzw. nicht in den Anwendungs-
bereich fallen.

Aufgrund der Weiterentwicklung von KI-Systemen haben sich darüber hinaus die gesetzgebenden Or-
gane zur weiteren Stärkung der Vorschriften, die auch zu einem besseren Schutz von Minderjährigen 
beitragen, rasch auf den Digitalen Omnibus zu KI geeinigt. Insbesondere sind KI-Systeme, die nicht ein-
vernehmliche, eindeutig sexuelle und intime Inhalte oder Darstellungen sexuellen Kindesmissbrauchs 
erzeugen, wie KI-„Auszieh-Apps“, verboten. Die in der Omnibus-Verordnung zur KI vereinbarten Ver-
pflichtungen für Hochrisiko-KI-Systeme gelten ab Dezember 2027 (für eigenständige KI-Systeme wie 
bestimmte KI-Systeme in der Bildung) und August 2028 (für KI-Systeme, die in regulierte Produkte wie 
Spielzeug eingebettet sind).

Verbotene Praktiken

In der KI-Verordnung sind KI-Praktiken verboten, die Kinder manipulieren, täuschen oder ihre Schutz-
bedürftigkeit ausnutzen. Mit diesen Verboten soll verhindert werden, dass KI-Systeme Minderjährige 
manipulieren oder kognitive und andere Einschränkungen ausnutzen, die bei Kindern bestehen können, 
wenn sie Entscheidungen treffen, die sie andernfalls nicht getroffen hätten; zudem sollen sie vor schäd-
licher unzulässiger Beeinflussung, Manipulation und Ausbeutung geschützt werden.

h.	 Die in der Omnibus-Verordnung zur KI vereinbarten Verpflichtungen für Hochrisiko-KI-Systeme gelten ab Dezember 
2027 (für eigenständige KI-Systeme wie bestimmte KI-Systeme in der Bildung) und August 2028 (für KI-Systeme, die in 
regulierte Produkte eingebettet sind, beispielsweise Spielzeug).
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Diese Verbote traten am 2. Februar 2025 in Kraft. Die Kommission hat Leitlinien zu verbotenen KI-Praktiken 
veröffentlicht, die Beispiele für Praktiken enthalten, die in den Anwendungsbereich der KI-Verordnung252 
fallen bzw. nicht in deren Anwendungsbereich fallen.

Ein Beispiel für eine verbotene KI-Praxis ist eine KI-gestützte Anwendung, die Minderjährige dazu ermu-
tigt, im Gegenzug für digitale Belohnungen und virtuelles Lob immer riskantere Herausforderungen wie 
das Erklettern von Möbeln, die Erkundung hoher Regale oder die Handhabung scharfer Gegenstände 
zu bewältigen. Solche Systeme nutzen die Schutzbedürftigkeit von Kindern aus, indem sie ihre natür-
liche Neugier und ihren Wunsch nach Belohnung missbrauchen, und laufen Gefahr, ihnen erheblichen 
Schaden zuzufügen.

Ein weiteres Beispiel für eine verbotene KI-Praxis sind Spiele, die so konzipiert sind, dass sie hochgradig 
suchterzeugend sind, indem sie die Schutzbedürftigkeit von Kindern und Jugendlichen ausnutzen (ein-
schließlich fehlender Selbstkontrolle). Bei solchen Spielen wird KI zur Analyse des individuellen Verhal-
tens und der individuellen Vorlieben von Kindern eingesetzt, auf deren Grundlage sie dann durch Pläne 
für suchterzeugende Verstärkung und Dopamin-Loops personalisierte, nicht vorhersagbare Belohnungen 
erzeugt. Dies fördert übermäßiges Spielen und zwanghaftes Nutzen.

Diese Spiele sind so konzipiert, dass sie hochgradig suchterzeugend sind (oder eine entsprechende Wir-
kung haben), wobei die Schutzbedürftigkeit von Kindern ausgenutzt wird. Hierzu zählen ihre begrenzte 
Fähigkeit zum Erkennen langfristiger Folgen, ihre Empfindlichkeit gegenüber Druck, ihr Mangel an Selbst-
kontrolle und ihre Neigung zu sofortiger Belohnung.

KI-Modelle mit allgemeinem Verwendungszweck

 Für die leistungsfähigsten KI-Modelle mit allgemeinem Verwendungszweck (general-purpose AI, GPAI) 
mit systemischem Risiko sind in der KI-Verordnung spezifische Risikobewertungs- und Risikominderungs-
pflichten vorgeschrieben. Die meisten führenden Anbieter von GPAI-Modellen unterzeichneten den 
GPAI-Verhaltenskodex253, um diese Vorschriften einhalten zu können.

GPAI-Anbieter müssen konkrete Risikoszenarien bewerten und abmildern. Dies kann die Verbreitung 
rechtswidriger, falscher oder diskriminierender Inhalte, die mit rechtswidrigen, gewalttätigen, hasserfüll-
ten, radikalisierenden oder falschen Inhalten verbunden sind, umfassen, wobei die Ergebnisse dieses 
Risikomanagementprozesses vor der Markteinführung solcher Modelle der Europäischen Kommission 
zu melden sind.

Zu den Risikominderungsmaßnahmen, die Anbieter von GPAI-Modellen treffen müssen, gehören die 
Überwachung und Filterung des Inputs und/oder der Inputs des Modells. Dies schließt auch ein, dass 
die Erzeugung schädlicher Inhalte verhindert wird. Die Verpflichtungen in Bezug auf KI-Modelle mit all-
gemeinem Verwendungszweck traten am 2. August 2025 in Kraft.

Transparenzpflichten

 In der KI-Verordnung sind für Anbieter und Betreiber bestimmter KI-Systeme254 Transparenzpflichten vor-
geschrieben, um Betrug, Identitätsbetrug und Täuschung zu verhindern. Nach der KI-Verordnung müssen 
Anbieter sicherstellen, dass KI-Systeme, die für die direkte Interaktion mit Menschen vorgesehen sind 
(z. B. Chatbots), so konzipiert und entwickelt werden, dass die betroffenen Menschen darüber informiert 
werden, dass sie mit einem KI-System interagieren, sofern dies nicht offensichtlich ist. Diese Verpflichtung 
gilt in jedem Fall für Chatbots, die mit Kindern interagieren.
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Die Offenlegung trägt den Risiken emotionaler Abhängigkeit nicht in vollem Umfang Rechnung. Aufgrund 
des interaktiven und häufig ansprechenden Charakters dieser Systeme ist es jedoch von entscheidender 
Bedeutung, dass die Nutzer ausdrücklich darauf hingewiesen werden, dass sie mit einem KI-System zu 
tun haben, das so programmiert ist, dass es ihre Interaktion mit dem System verstärkt, und nicht mit einer 
Person.

Generative KI-Systeme

 Anbieter und Betreiber generativer KI-Systeme sind verpflichtet, Inhalte wie Bilder, Audio- oder Video-
inhalte zu kennzeichnen und erkennbar zu machen, wenn sie künstlich erzeugt oder manipuliert wurden; 
außerdem sind Deepfakes und bestimmte KI-generierte Veröffentlichungen zu öffentlichen Angelegen-
heiten zu kennzeichnen.

Betreiber eines Emotionserkennungssystems oder eines Systems zur biometrischen Kategorisierung müs-
sen Personen, die dem Betrieb des Systems ausgesetzt sind, davon in Kenntnis setzen. Die Europäische 
Kommission erleichtert die Einhaltung dieser Verpflichtungen unter anderem durch die Veröffentlichung 
eines Praxisleitfadens für die Markierung und Kennzeichnung von KI-generierten Inhalten255 sowie durch 
Leitlinien, die nach ihrer Veröffentlichung zur öffentlichen Konsultation aktuell ausgearbeitet werden256. 
Die Verpflichtungen in Bezug auf die Transparenzanforderungen gelten seit dem 2. August 2026.

KI-Begleiter

KI-Begleiter gewinnen bei Kindern zunehmend an Beliebtheit, und im Zusammenhang mit ihrer Nutzung 
sind bestimmte Risiken festgestellt worden. Nach der Verordnung hängt die Einstufung von KI-Beglei-
tern und ähnlichen Chatbots in erster Linie von ihrem vorgesehenen Zweck, ihrer Funktionalität und dem 
Kontext ihrer Verwendung ab.

Je nachdem, welche dieser Faktoren zutreffen, kann ein KI-Begleiter eine verbotene Praxis darstellen 
(z. B. in Fällen, in denen die Schutzbedürftigkeit von Kindern auf in erheblichem Maße schädliche Weise 
ausgenutzt wird). Sie können auch als Hochrisiko-KI-System gelten (z. B. wenn sie Emotionserkennungs-
funktionen enthalten oder wenn auf sie bestimmte Anwendungsfälle in Bildungskontexten zutreffen). 
Schließlich können sie Transparenzpflichten unterliegen, wonach die Nutzer darüber informiert werden 
müssen, dass sie nicht mit einer Person interagieren.

V E R B R A U C H E R S C H U T Z I N S T R U M E N T E

Bei der Auseinandersetzung mit den Schäden, denen Kinder im digitalen Umfeld ausgesetzt sind, ist es 
wichtig, die Ansätze der strafrechtlichen sowie der zivilrechtlichen Haftung und der Produkthaftung zu 
beachten.

Die strafrechtliche Haftung könnte sich auf das Verbot und die Bestrafung bestimmter schädlicher Ver-
haltensweisen wie die Verbreitung von Material über sexuellen Kindesmissbrauch oder Online-Grooming 
beziehen und stützt sich auf die staatliche Strafverfolgung und strafrechtliche Sanktionen. Die Verfolgung 
von Straftaten ist zwar für die schwersten Straftaten unerlässlich, erfolgt aber in erster Linie reaktiv. Dies 
geschieht in der Regel erst, nachdem bereits Schaden entstanden ist, und zielt auf einzelne Täter ab, 
anstatt die systemischen Rahmenbedingungen anzugehen, die diesen Schaden erst ermöglichen. Die 
Kriminalisierung bestimmter Verhaltensweisen beinhaltet jedoch auch wichtige präventive und antizipa-
torische Elemente.
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Ein zivil- und produkthaftungsrechtlicher Ansatz könnte hingegen Präventiv- und Ausgleichsmaßnahmen 
zwischen verschiedenen privaten Parteien vorsehen. Dieser Ansatz befasst sich mit der Aufteilung der 
Rechte, Pflichten und Verantwortlichkeiten zwischen privaten Parteien, einschließlich der Unternehmen, 
die soziale Medien und andere digitale Dienste konzipieren und betreiben; im Rahmen dieses Ansatzes 
werden auch Rechtsbehelfe bei Verstößen gegen diese Pflichten bereitgestellt.

Das Verbraucherschutzrecht spielt in Zivil- und Produkthaftungsfällen eine entscheidende Rolle. Ein wich-
tiger Gesichtspunkt ist dabei, dass diese Perspektive sowohl Regulierungsbehörden als auch privaten 
Prozessparteien ermöglicht, die Gestaltungsentscheidungen von Online-Diensteanbietern anzufechten. 
Diese Produkthaftungsperspektive bildete den Hauptantriebsfaktor bei den folgenreichsten rechtlichen 
Entwicklungen der jüngsten Zeit in den Vereinigten Staaten.

In den Vereinigten Staaten beruht einer der jüngs-
ten Fälle zu suchterzeugenden Gestaltungsmerk-
malen auf Plattformen auf dem Verbraucherrecht. 
Eine Geschworenen-Jury in New Mexico ent-
schied im März 2026, dass Meta als Betreiber sei-
ner Online-Plattformen vorsätzlich gegen Verbrau-
cherschutzgesetze verstoßen hat, und forderte das 
Unternehmen zur Zahlung von 375 Mio. USD auf.

Das Verfahren wurde vom Generalstaatsanwalt auf 
der Grundlage von Rechtsvorschriften über un-
lautere Praktiken angestrengt, die sich gegen die 
Gestaltung von Plattformen und Sicherheitsprak-
tiken richten und die auch Empfehlungssysteme 
einschließen, bei denen Minderjährige Sexualstraf-
tätern ausgesetzt waren. Die Jury stellte fest, dass 
das Unternehmen die Verbraucher hinsichtlich der 
Sicherheit seiner Dienstleistungen irregeführt hat-
te, während interne Dokumente zeigten, dass sich 
das Unternehmen des Schadens bewusst war.

Parallel dazu führte das erste Vorreiter-Verfahren 
zur „Sucht in den sozialen Medien“ in Los Angeles, 
in dem es unter anderem um Klagen in Bezug auf 

fahrlässige Gestaltung und fehlende Warnungen ging, zu einem Urteil der Jury gegen Meta und You-
Tube. Die Rechtssache stützt sich auf das private Deliktsrecht. Das Gericht stellte ausdrücklich fest, dass 
Merkmale wie endloses Scrollen, algorithmische Feeds, Mechanismen zur automatischen Wiedergabe 
und Interaktionsmaximierung zu dem Schaden beitrugen, den ein Minderjähriger erlitt. In dem Urteil wird 
anerkannt, dass suchterzeugende Gestaltungsmerkmale anfechtbare Produktmängel darstellen können, 
insbesondere wenn sich die Unternehmen der Risiken bewusst sind und diese nicht mindern.

In der EU gilt das EU-Verbraucherschutzrecht für Kinder als Gruppe von schutzbedürftigen Verbrauchern 
durch verschiedene Rechtsinstrumente. Diese Vorschriften fungieren als horizontales „Sicherheitsnetz“, 
das für alle Händler, Waren oder Dienstleistungen gilt, die sich u. a. im digitalen Umfeld an Verbraucher 
richten, unabhängig vom Geschäftsmodell oder der verwendeten Technologie.

„Plattformen 
sollten mit dem Kind 
wachsen. … Jedes 
Empfehlungssystem, das 
einem Minderjährigen 
dient, muss im 
Interesse des 
Wohlbefindens des 
Kindes und nicht 
im Interesse des 
Engagements optimiert 
werden.“
—  G A B R I E L E  B AT T I M E L L I ,  
B I K + - B O T S C H A F T E R I N  A U S  I TA L I E N
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In den bestehenden EU-Verbraucherschutzvorschriften, insbesondere in der Richtlinie über unlautere 
Geschäftspraktiken (UGP-Richtlinie), werden Kinder als schutzbedürftige Verbraucher anerkannt, die ei-
nen verstärkten Schutz benötigen. Nach der UGP-Richtlinie sind irreführende und aggressive Geschäfts-
praktiken, die die Leichtgläubigkeit oder mangelnde Erfahrung von Kindern ausnutzen, verboten.

Ferner ist auch verboten, Minderjährige zum Kauf beworbener Produkte zu ermuntern oder Eltern dazu 
zu drängen, diese Produkte für sie zu kaufen. Wie in den Leitlinien der UGP-Richtlinie257 erläutert, können 
Dark Patterns, Ausgaben- oder Aufmerksamkeitsmaximierungsmerkmale (z. B. unklare In-App-Währun-
gen) oder unlauteres Influencer-Marketing ebenfalls unlautere Geschäftspraktiken darstellen. Dennoch 
ergab die Eignungsprüfung zur digitalen Fairness258, dass Verbraucher im Allgemeinen und Kinder und 
Jugendliche im Besonderen im Internet besser geschützt werden müssen.

In der Richtlinie über die Rechte der Verbraucher sind vorvertragliche Verpflichtungen, beispielsweise 
Transparenz in Bezug auf die Preisgestaltung, die Identität des Unternehmers oder das Widerrufsrecht, 
vorgeschrieben. Sie richtet sich zwar nicht speziell an Kinder, sondern gilt für alle digitalen Transaktionen 
(z. B. den Kauf virtueller Währungen direkt innerhalb eines Spiels), einschließlich solcher, an denen Min-
derjährige beteiligt sind.

Darüber hinaus werden vertragliche Klauseln, die nicht individuell ausgehandelt wurden, nach der Richt-
linie über missbräuchliche Vertragsklauseln als missbräuchlich eingestuft und werden unverbindlich, 
wenn durch sie ein erhebliches Missverhältnis zum Nachteil des Verbrauchers entsteht. Dies gilt auch, 
wenn der Verbraucher minderjährig ist.

Schließlich ist in der Verordnung über die allgemeine Produktsicherheit vorgeschrieben, dass alle in ihren 
Anwendungsbereich fallenden Verbraucherprodukte, einschließlich vernetzter Produkte, sicher sein müs-
sen. Der Anwendungsbereich dieser Verordnung ist weit gefasst, sodass sie als Sicherheitsnetz für alle in 
der EU in Verkehr gebrachten oder auf dem EU-Markt bereitgestellten Produkte dienen kann.

Bei der Bewertung der Sicherheit von Produkten müssen die Hersteller die Kategorien von Verbrauchern 
berücksichtigen, die das Produkt verwenden; zu diesem Zweck müssen sie das Risiko für schutzbedürftige 
Verbraucher wie Kinder prüfen. Außerdem müssen sie entsprechende Maßnahmen zur Risikominderung 
treffen. Der Schwerpunkt der Verordnung liegt auf dem Schutz sowohl der körperlichen als auch der 
geistigen Gesundheit der Verbraucher, was beispielsweise für Apps oder Chatbots relevant sein kann, 
die bei Minderjährigen beliebt sind.

P R O D U K T H A F T U N G S R I C H T L I N I E

Die Produkthaftungsrichtlinie ist ein harmonisierter Rahmen für die zivilrechtliche Haftung, mit dem si-
chergestellt wird, dass Opfer fehlerhafter Produkte im Schadensfall Schadensersatz vom Hersteller ver-
langen können. Die neue Produkthaftungsrichtlinie trat am 8. Dezember 2024 in Kraft und muss bis zum 
9. Dezember 2026 von den Mitgliedstaaten umgesetzt werden.

Die überarbeitete Produkthaftungsrichtlinie lässt die wesentlichen Elemente der ursprünglichen Produkt-
haftungsrichtlinie unberührt. Die Erbringung des Nachweises, dass ein Produkt fehlerhaft ist und dass ein 
ursächlicher Zusammenhang zwischen der Fehlerhaftigkeit und dem konkret erlittenen Schaden besteht, 
obliegt dem Opfer. In der überarbeiteten Produkthaftungsrichtlinie wird der Anwendungsbereich in der 
Weise präzisiert, dass auch Software einschließlich Anwendungen, Betriebssystemen und KI-Systemen 
abgedeckt wird; ferner werden Haftungsvorschriften für den Fall festgelegt, dass Produkte wesentlich 
verändert werden und dadurch ein „zweites Leben“ erhalten.
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Ferner wird klargestellt, dass entschädigungsfähige Schäden im Rahmen der Produkthaftungsrichtlinie 
auch medizinisch anerkannte psychische Schäden umfassen können. Mit der Produkthaftungsrichtlinie 
werden außerdem die Haftungsvorschriften an zunehmend komplexe globale Wertschöpfungsketten 
angepasst, indem sichergestellt wird, dass mindestens ein in der EU niedergelassener haftbarer Wirt-
schaftsakteur (möglicherweise einschließlich Plattformen) ermittelt werden kann.

Die neue Produkthaftungsrichtlinie bietet in Fällen, in denen fehlerhafte digitale Produkte Kindern 
Schaden zufügen, einen Weg zur Entschädigung. So kann beispielsweise ein Kind, das aufgrund der 
suchterzeugenden Gestaltung einer Anwendung Depressionen entwickelt oder sich nach gefährlichen 
Reaktionen eines Chatbots selbst verletzt, nun Anspruch auf Entschädigung im Rahmen der Produkt-
haftungsrichtlinie haben.

R I C H T L I N I E  Ü B E R  A U D I O V I S U E L L E  M E D I E N D I E N S T E

( A V M D - R I C H T L I N I E )

Die AVMD-Richtlinie ist das Kernstück des EU-Medienrechts zur Regulierung audiovisueller Inhalte. Sie 
enthält sektorspezifische Verpflichtungen für audiovisuelle Mediendienste und Video-Sharing-Plattfor-
men zum Schutz Minderjähriger vor schädlichen audiovisuellen Inhalten.

Gemäß der AVMD-Richtlinie müssen Video-Sharing-Plattformen unabhängig von ihrer Größe die EU-
Standards für Medieninhalte in ihre allgemeinen Geschäftsbedingungen aufnehmen. Hierzu zählen auch 
Standards, die Minderjährige vor Inhalten schützen sollen, die ihre körperliche, geistige oder sittliche 
Entwicklung beeinträchtigen können. Video-Sharing-Plattformen sind ferner verpflichtet, geeignete Maß-
nahmen zu ergreifen (z. B. Mechanismen zur Meldung oder Kennzeichnung schädlicher Inhalte, Alters-
überprüfung, elterliche Kontrolle und Systeme zur Bewertung von Inhalten), um zu verhindern, dass Min-
derjährige schädliche audiovisuelle Inhalte sehen. Die schädlichsten Arten von Inhalten, wie Pornografie 
oder grundlose Gewalt, müssen den strengsten Maßnahmen, mit denen verhindert wird, dass Minder-
jährige schädliche Inhalte sehen, unterliegen.

Bei der laufenden Bewertung und der bevorstehenden, für das dritte Quartal 2026 geplanten Über-
prüfung der AVMD-Richtlinie wird ein wichtiger Schwerpunkt auf dem Schutz von Minderjährigen als 
schutzbedürftige Zuschauer online liegen. Die Überprüfung wird der Bewertung der Relevanz der gelten-
den Vorschriften und der Ermittlung möglicher Mängel in den bestehenden Rechtsvorschriften gelten. 
Dies schließt auch die Bewertung ein, ob mehr für die Sicherstellung dessen getan werden sollte, dass 
Zuschauer, insbesondere Minderjährige, angemessen geschützt werden, wenn sie audiovisuelle Inhalte 
online anschauen. Hierzu zählen auch Inhalte, die von Influencern zur Verfügung gestellt werden, wobei 
Marktentwicklungen und regulatorische Entwicklungen zu berücksichtigen sind. Diese Entwicklungen 
und die sich verändernden Zuschauergewohnheiten bringen Herausforderungen mit sich, die die Zu-
schauer, insbesondere Minderjährige, gefährden können.

Im Online-Umfeld sind neue Bedrohungen und Risiken entstanden, die dazu geführt haben, dass Min-
derjährige zunehmend schädlichen audiovisuellen Inhalten wie Cybermobbing, Essstörungen und der 
Ermutigung zu Selbstmord oder Selbstverletzung ausgesetzt sind. Eine Fragestellung im Rahmen der 
Überprüfung wird sein, ob eine weitere Spezifizierung des Begriffs „schädliche audiovisuelle Inhalte“ er-
forderlich ist und welche Maßnahmen benötigt werden, damit sichergestellt werden kann, dass Minder-
jährige solche Inhalte nicht ansehen.
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V E R O R D N U N G  Ü B E R  P O L I T I S C H E  W E R B U N G

In der Verordnung über politische Werbung sind Transparenz- und Sorgfaltspflichten für die Erbringung 
politischer Werbedienstleistungen festgelegt. Mit der Verordnung werden spezifische Anforderungen 
für den Einsatz von auf der Verarbeitung personenbezogener Daten beruhenden Targeting- und Anzei-
genschaltungsverfahren in politischer Online-Werbung eingeführt. Die Verordnung fördert den Schutz 
Minderjähriger und ermöglicht gleichzeitig gleiche Bedingungen für Erstwähler.

Einerseits ist nach der Verordnung über politische Werbung die Verwendung von Profiling, bei dem per-
sonenbezogene Daten Minderjähriger verarbeitet werden, von denen bekannt ist, dass sie mindestens 
ein Jahr jünger als das nationale Wahlalter sind, verboten. Andererseits ermöglicht die Verordnung trans-
parente politische Werbung, um Erstwähler zu erreichen, sodass sie ihre demokratischen Entscheidungen 
in voller Kenntnis der Sachlage treffen können.

S C H U T Z  V O R  S E X U E L L E M  M I S S B R A U C H  U N D

S E X U E L L E R  A U S B E U T U N G  V O N  K I N D E R N  I M  I N T E R N E T

Sexueller Missbrauch und sexuelle Ausbeutung von Kindern im Internet gehören zu den gefährlichsten 
Risiken, denen Kinder und Jugendliche in der digitalen Welt ausgesetzt sein können. Täter sind Erwachse-
ne, aber auch andere Minderjährige. Kinder und Jugendliche müssen über Risiken, einschließlich Sexting 
und Sextortion, und über mögliche rechtliche Folgen für die Täter informiert werden.

Für Opfer, die von Angehörigen und Betreuungspersonen ausgebeutet werden, sind häufig Maßnahmen 
zum Schutz von Kindern auf der Grundlage des Zivilrechts in Verbindung mit sozialer Betreuung und 
sicherer Unterbringung erforderlich. Viele Opfer benötigen möglicherweise eine Psychotherapie.

Maßnahmen zum Schutz von Kindern vor sexuellem Missbrauch und sexueller Ausbeutung im Internet 
sind Teil der strafrechtlichen Dimension des Kinderschutzes, die an der Schnittstelle zwischen den Zu-
ständigkeiten der EU und der Mitgliedstaaten liegt.

Durch die Festlegung bestimmter Inhalte, die entweder für sich genommen eine rechtswidrige Tätigkeit 
sind oder im Zusammenhang damit stehen, führen diese Instrumente auch zu den einschlägigen Be-
stimmungen über die Sorgfaltspflicht im Rahmen des Gesetzes über digitale Dienste. Sie befassen sich 
mit der Frage, wie gegen rechtswidrige Inhalte vorgegangen werden kann, und bieten einen wirksamen 
Rahmen zur Bekämpfung der Verbreitung solcher Inhalte.

Die Europäische Kommission hat Maßnahmen getroffen, um sexuellen Missbrauch von Kindern im Inter-
net zu verhindern und zu bekämpfen. Im Jahr 2022 legte sie einen Vorschlag für einen dauerhaften, um-
fassenden EU-Rechtsrahmen zur Prävention und Bekämpfung des sexuellen Missbrauchs von Kindern 
vor. Für Anbieter von Online-Diensten umfasst dies Verpflichtungen, die Verbreitung von Material über 
sexuellen Kindesmissbrauch und das Grooming von Kindern über ihre Dienste zu verhindern. Nur wenn 
die Präventionsmaßnahmen nicht ausreichen, könnten Online-Diensteanbieter verpflichtet werden, se-
xuellen Kindesmissbrauch im Internet aufzudecken, zu melden, zu entfernen oder zu sperren.

Nach dem Vorschlag wären die zuständigen nationalen Behörden befugt, den Erlass von Anordnungen 
zur Aufdeckung, Entfernung oder Sperrung durch Justiz- oder unabhängige Verwaltungsbehörden zu 
beantragen. Die Anordnungen würden erst nach einer gründlichen Prüfung ihrer Erforderlichkeit und 
Verhältnismäßigkeit erlassen.
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In dem Vorschlag ist auch die Einrichtung eines neuen EU-Zentrums zur Prävention und Bekämpfung 
des sexuellen Missbrauchs von Kindern vorgesehen, das Anbieter digitaler Dienste und Behörden bei 
der Erfüllung ihrer Verpflichtungen aus der Verordnung unterstützen soll. Die Verhandlungen über die 
Verordnung sind noch nicht abgeschlossen. Die Europäische Kommission unterstützt das Europäische 
Parlament und den Rat bei der Erzielung einer Einigung, die den wirksamen Schutz von Kindern unter 
uneingeschränkter Achtung aller betroffenen Grundrechte sowie die Kohärenz mit den bestehenden 
Rechtsvorschriften, insbesondere dem Gesetz über digitale Dienste, gewährleistet.

Parallel dazu hat die jüngste Einigung der beiden gesetzgebenden Organe über die Neufassung der Richt-
linie zur Bekämpfung des sexuellen Missbrauchs von Kindern den EU-Rahmen gegen sexuellen Missbrauch 
und sexuelle Ausbeutung von Kindern, sowohl online als auch offline, weiter gestärkt. Mit den überarbeite-
ten Vorschriften wird der bestehende Rahmen aktualisiert, um sicherzustellen, dass neue Bedrohungen wie 
KI-generiertes Material über sexuellen Kindesmissbrauch, Grooming und Sextortion sowie Live-Streaming 
von sexuellem Kindesmissbrauch unter Strafe gestellt und wirksam strafrechtlich verfolgt werden.

Mit den überarbeiteten Vorschriften wird auch der Rechtsrahmen zur Prävention des sexuellen Miss-
brauchs von Kindern und zur Unterstützung der Opfer gestärkt. Dies wird erreicht, indem für Personen, 
die in engem und unmittelbarem Kontakt mit Kindern arbeiten, Zuverlässigkeitsüberprüfungen vorge-
schrieben werden oder indem sichergestellt wird, dass Opfer über einen ausreichenden Zeitraum nach 
der Begehung der Straftat Strafverfolgungsmaßnahmen erwirken können.

Neben Gesetzgebungsinitiativen trifft die EU auch nichtlegislative Maßnahmen wie die Finanzierung und 
die Förderung von Koordination und Zusammenarbeit. So kommen beispielsweise im Netz zur Prävention 
des sexuellen Missbrauchs von Kindern fünfzig Expertinnen und Experten zusammen, um bewährte Ver-
fahren auszutauschen, Informationen für die Forschung bereitzustellen und die Entwicklung und Umset-
zung gründlich überprüfter Maßnahmen zur Prävention sexuellen Missbrauchs von Kindern, auch online, 
zu unterstützen.

Das Strafrecht ist notwendig, um den sexuellen Missbrauch von Kindern zu bekämpfen, kann jedoch nicht 
das einzige Instrument zur wirksamen Bekämpfung dieses schrecklichen Verbrechens sein. Der Schutz 
von Kindern vor sexuellem Missbrauch und sexueller Ausbeutung erfordert einen gesamtgesellschaft-
lichen Ansatz. Er sollte Behörden, Strafverfolgungsbehörden, Justizbehörden, Bildungseinrichtungen, 
Organisationen der Zivilgesellschaft, Familien, Gemeinschaften, soziale Medien und andere Anbieter 
digitaler Dienste einbeziehen. Eine wirksame Prävention und Reaktion auf diese Straftaten hängt nicht 
allein von soliden gesetzgeberischen Maßnahmen ab, sondern auch von koordinierten Anstrengungen 
und sektorübergreifenden, vielschichtigen Maßnahmen.

P R Ä V E N T I O N  V O N  R A D I K A L I S I E R U N G

Die EU-Verordnung zur Bekämpfung der Verbreitung terroristischer Online-Inhalte schützt gefährdete 
Bevölkerungsgruppen, einschließlich Kindern, vor radikalisierendem Online-Material. Nach der Verord-
nung sind Hostingdiensteanbieter verpflichtet, terroristische Inhalte innerhalb einer Stunde nach Eingang 
einer Entfernungsanordnung einer zuständigen nationalen Behörde zu entfernen.

Ergänzt wird dies durch mehrere nichtlegislative Initiativen. Das EU-Internetforum ist eine solche Maß-
nahme. Das Forum ist eine öffentlich-private Plattform, auf der sich die EU-Mitgliedstaaten, die Strafver-
folgungsbehörden, die Industrie und die Zivilgesellschaft zur Koordinierung von Maßnahmen gegen Miss-
brauch zusammenfinden. Solcher Missbrauch beinhaltet auch die Ausbeutung von Online-Plattformen 
durch Terroristen, gewaltbereite Extremisten und andere böswillige Akteure wie Akteure, die zum Zweck 
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des sexuellen Missbrauchs, des Drogenhandels, der organisierten Kriminalität, des Menschenhandels 
oder der Schleusung von Migranten Kontakt zu Kindern aufnehmen (Grooming).

Für Kinder in der gesamten EU besteht – sowohl online als auch offline – die Gefahr, Opfer von Kriminalität 
zu werden oder für Straftaten angeworben zu werden. Die Europäische Kommission arbeitet derzeit an 
einem Aktionsplan zum Schutz von Kindern vor Kriminalität. Durch die Ermittlung verbleibender Lücken 
soll der Aktionsplan die bestehenden Instrumente ergänzen und einen kohärenteren, besser koordinier-
ten Ansatz bieten, damit der Schutz von Kindern vor Kriminalität – sowohl als Opfer als auch als Täter und 
sowohl online als auch offline – verbessert werden kann.

A K T I O N S P L A N  G E G E N  C Y B E R M O B B I N G

Cybermobbing ist für Kinder und Jugendliche im Internet ein wachsendes Problem, das erhebliche Aus-
wirkungen auf die psychische Gesundheit und das Wohlbefinden, die Teilhabe und die Entwicklung von 
Kindern hat.

Um der besorgniserregenden Verbreitung von Cybermobbing entgegenzuwirken, erließ die Europäische 
Kommission im März 2026 den Aktionsplan gegen  Cybermobbing259. Der Aktionsplan zielt darauf ab, Cy-
bermobbing zu verhindern, seine Meldung zu erleichtern und eine wirksame Unterstützung der Opfer zu 
gewährleisten. Im Rahmen des Aktionsplans werden die EU-Mitgliedstaaten aufgefordert, auf nationaler 
Ebene ergänzende Maßnahmen zu ergreifen.

Empfohlen werden beispielsweise die Entwicklung nationaler Strategien gegen Mobbing sowie die Stär-
kung von Prävention und Früherkennung in Schulen und anderen Einrichtungen, in denen Kinder Zeit 
verbringen. Weitere wichtige Bereiche, in denen im Rahmen des Aktionsplans Maßnahmen getroffen 
werden können, sind die Verbesserung der Angebote zur Unterstützung von Opfern und die Sicher-
stellung, dass die Meldesysteme mit einer angemessenen rechtlichen, sozialen, psychologischen und 
pädagogischen Unterstützung in Verbindung stehen.

Parallel dazu werden die EU-Mitgliedstaaten in der Empfehlung der Kommission zur Entwicklung und 
Stärkung integrierter Kinderschutzsysteme im Interesse des Kindeswohls260 aufgefordert, alle geeigneten 
gesetzgeberischen, administrativen, sozialen und pädagogischen Maßnahmen zu ergreifen, um Mobbing, 
auch online, zu verhindern und Kinder davor zu schützen. Dies schließt auch die Entwicklung umfassen-
der Pläne gegen Mobbing ein.

E U - L Ö S U N G  F Ü R  D I E  A L T E R S V E R I F I K A T I O N

Neben den bestehenden Rechtsvorschriften hat die Europäische Kommission ein operatives Instru-
mentarium für die Altersverifikation entwickelt und erweitert, um Kinder und Jugendliche im Internet zu 
schützen und ihre Konfrontation mit schädlichen Online-Inhalten zu begrenzen. Dieses Instrumentarium 
bietet Netze, Plattformen, technische Lösungen und Kanäle, mit denen Minderjährige online geschützt 
und gestärkt werden.

Die Kommission hat eine EU-Lösung für die Altersverifikation entwickelt, die robust und benutzerfreund-
lich ist und die Privatsphäre wahrt. Zu diesem Zweck wurde den Mitgliedstaaten ein Konzept für die in-
dividuelle Anpassung und Umsetzung zur Verfügung gestellt. Bei einer individuellen Anpassung können 
unterschiedliche Altersgruppen berücksichtigt werden. Die Mitgliedstaaten können die Lösung als eigen-
ständige App veröffentlichen und/oder als Altersverifikationsfunktion in ihre europäische Brieftasche für 
die Digitale Identität integrieren. Die Lösung ist quelloffen, sodass auch Drittländer oder Marktteilnehmer 
die Lösung übernehmen und weiterentwickeln können.
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Die EU-Lösung für die Altersverifikation könnte ein geeignetes Instrument für die Anwendung von Alters-
beschränkungen in der Praxis sein, wenn sie mit geeigneten Optionen für Minderjährige für den Nachweis 
ihres Alters einhergeht. Die EU-Mitgliedstaaten verfolgen unterschiedliche Ansätze bei der Verwendung 
und Ausgabe von Ausweisdokumenten oder eID und nicht jeder Minderjährige hat vielleicht einen eige-
nen Reisepass. Daher ist für das effektive Funktionieren der Altersverifikation in der EU die Ernennung 
vertrauenswürdiger Anbieter von Altersnachweisen, die einen solchen Nachweis für das erforderliche 
Alter ausstellen können, von entscheidender Bedeutung.

Zur Beschleunigung dieses Prozesses gab die Europäische Kommission eine Empfehlung zur Schaffung 
eines gemeinsamen Rahmens für EU-weite Altersverifikationstechnik heraus. Im Rahmen der Empfehlung 
arbeitet die Kommission gemeinsam mit den EU-Mitgliedstaaten an der Ausarbeitung eines EU-Systems 
zur Altersverifikation. Im Rahmen des Systems werden die Anforderungen an das Vertrauensmodell, die 
Governance und die von den Anbietern der Altersnachweisbescheinigungen und Altersverifikationslö-
sungen zu erfüllenden Anforderungen im Einzelnen festgelegt.

In der Empfehlung werden die EU-Mitgliedstaaten aufgefordert, das EU-Konzept zur Altersverifikation zu 
nutzen, es an ihre nationalen Gegebenheiten anzupassen und bis zum 31. Dezember 2026 Lösungen für 
die Altersüberprüfung auf der Grundlage des Konzepts zur Verfügung zu stellen.

Die Mitgliedstaaten wurden ferner aufgefordert, der Kommission bis zum 30. Juni 2026 einen Umset-
zungsplan vorzulegen, in dem sie darlegen, wie sie beabsichtigen, eine EU-Lösung für die Altersveri-
fikation zur Verfügung zu stellen. Die Mitgliedstaaten werden aufgefordert, bei der Einführung ihrer na-
tionalen Lösungen zusammenzuarbeiten und mit der Europäischen Kommission, Forschenden und der 
Zivilgesellschaft in Kontakt zu treten. Die Herausforderungen für die Altersüberprüfung, zu denen auch 
mögliche Risiken einer regulatorischen Fragmentierung in der EU zählen, werden später in diesem Kapitel 
im Abschnitt „Unerledigte Angelegenheiten“ geprüft.

Ergebnisse der bestehenden Durchsetzungsmaßnahmen
Die bestehenden EU-Rechtsvorschriften sind nur so wirksam wie ihre Durchsetzung. Mit dem Gesetz über 
digitale Dienste wurde eine grundlegend neue Durchsetzungsstruktur eingeführt, die in Bezug auf die 
größten Plattformen bei der Kommission zentralisiert ist und mittels Koordinatoren für digitale Dienste mit 
der nationalen Durchsetzungsarchitektur kombiniert wird. Diese Struktur führt nun zu Entscheidungen, 
Verfahren und sichtbaren Änderungen bei der Einhaltung der Vorschriften und es zeichnet sich bereits 
eine Erfolgsbilanz ab.

In der KI-Verordnung wird eine ähnlich angepasste Durchsetzungsstruktur gewählt, bei der für KI-Modelle 
mit allgemeinem Verwendungszweck und die meisten auf KI-Modellen mit allgemeinem Verwendungs-
zweck basierenden KI-Systemen die Durchsetzung bei der Kommission zentralisiert ist, wenn der Anbieter 
des KI-Systems mit dem des Modells identisch ist (oder innerhalb desselben Unternehmens angesiedelt 
ist). Mit der Omnibus-Verordnung über künstliche Intelligenz wird eine weitere Innovation eingeführt, 
wobei die Durchsetzung im Zusammenhang mit KI-Systemen, die im Rahmen des Gesetzes über digitale 
Dienste als sehr große Online-Plattformen oder sehr große Online-Suchmaschinen benannt oder in diese 
integriert wurden, ebenfalls bei der Kommission zentral zusammenläuft.

Die DSGVO wird von unabhängigen nationalen Datenschutzbehörden durchgesetzt. Sie erlassen weiterhin 
Entscheidungen und verhängen erhebliche Geldbußen und andere Abhilfemaßnahmen, wenn die Daten-
schutzbehörden feststellen, dass die Verantwortlichen gegen Datenschutzvorschriften verstoßen haben.
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Die Durchsetzung der AVMD-Richtlinie wird von den nationalen Regulierungsbehörden und -stellen si-
chergestellt. Mit der AVMD-Richtlinie wurden Anforderungen zur Gewährleistung der institutionellen und 
funktionellen Unabhängigkeit der nationalen Regulierungsbehörden und -stellen eingeführt, die durch 
das Europäische Medienfreiheitsgesetz gestärkt wurden.

Die Durchsetzung der Verbraucherschutzgesetze, einschließlich der Vorschriften, die sich aus Richtlinien 
und Verordnungen der EU ergeben, fällt in erster Linie in die Zuständigkeit der Behörden und Gerichte 
der Mitgliedstaaten. Die Kommission verfügt derzeit zwar nicht über direkte Durchsetzungsbefugnisse im 
Bereich des Verbraucherrechts, koordiniert und unterstützt jedoch die Durchsetzungsmaßnahmen der 
Mitgliedstaaten im Rahmen der Verordnung über die Zusammenarbeit im Verbraucherschutz. Damit wird 
ein Rahmen für die grenzüberschreitende Zusammenarbeit bei der Durchsetzung geschaffen, der es den 
für die Zusammenarbeit beim Verbraucherschutz zuständigen Behörden der Mitgliedstaaten ermöglicht, 
grenzüberschreitende und EU-weite Verstöße gegen das Verbraucherrecht gemeinsam zu bekämpfen.

D U R C H S E T Z U N G S S T R U K T U R  D E S  G E S E T Z E S  Ü B E R  D I G I T A L E  D I E N S T E

Die Durchsetzungsstruktur des Gesetzes über digitale Dienste umfasst die direkte, zentralisierte Zustän-
digkeit der Kommission für sehr große Online-Plattformen und sehr große Online-Suchmaschinen sowie 
die Koordinierung und Zusammenarbeit mit mehreren nationalen Behörden, insbesondere im Rahmen 
des Europäischen Gremiums für digitale Dienste, das sich auch auf eine spezielle Arbeitsgruppe zum 
Schutz Minderjähriger stützt.

Es handelt sich hierbei um einen neuen Durchsetzungsrahmen, der sich durch den Vorteil auszeichnet, 
dass die Durchsetzung für die größten Plattformen, die nahtlos über Grenzen hinweg tätig sind, zentral auf 
Kommissionsebene zusammenläuft. Einige dieser Plattformen gehören zu den größten und am besten mit 
Ressourcen ausgestatteten Unternehmen der Welt, deren Erträge häufig das BIP von EU-Mitgliedstaaten 
übersteigen. Dieser Rahmen fördert darüber hinaus die kohärente Anwendung der Vorschriften in der 
gesamten EU und bis hinunter zur nationalen Ebene (z. B. durch die Leitlinien zum Schutz Minderjähriger 
und die Rechtsprechung).

Die Abschreckungswirkung ist erheblich, wobei Befugnisse zur Verhängung von Geldstrafen, die zu den 
größten der Welt zählen, und einstweilige Maßnahmen zu einer raschen Änderung der Praktiken von 
Plattformen führen können, wie die Verpflichtungszusagen von TikTok und die Einstellung von TikTok 
Lite in der EU261 zeigen. Im Kontext von Ermittlungen verfügt die Europäische Kommission über solide 
Durchsetzungsinstrumente und Ermittlungsbefugnisse. Hierzu zählt insbesondere die Möglichkeit, granu-
lare, sensible Daten und Informationen anzufordern und in den Räumlichkeiten von Anbietern Kontrollen 
durchzuführen. Dies erlaubt einen Zugang zu den Systemen, der Gestaltung und den Entscheidungen 
der Anbieter, den es bisher nicht gab.

In Extremfällen, in denen die Zuwiderhandlung anhält und dadurch einen ernsthaften, akuten Schaden 
verursacht, kann die Kommission den Koordinator für digitale Dienste (Digital Services Coordinator, DSC) 
des Mitgliedstaats, in dem der Anbieter ansässig ist, ersuchen, die zuständige Justizbehörde aufzufordern, 
die vorübergehende Beschränkung des Zugangs zu dem Dienst anzuordnen262.

Die Durchsetzungsmaßnahmen der Europäischen Kommission erforderten einen erheblichen Kapazitäts-
aufbau und beschleunigen sich nun zunehmend. Wie die vorläufigen Ergebnisse zu TikTok hinsichtlich 
einer potenziell suchterzeugenden Gestaltung und zu Meta in Bezug auf die Altersfeststellung zeigen, 
nimmt die zeitliche Effektivität dieser Maßnahmen schrittweise zu. Dazu trugen auch die in den Leitlinien 
zum Schutz Minderjähriger festgelegten Benchmarks für die Einhaltung der Vorschriften bei.
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Die anfängliche Übersicht über die Erwartungen der Kommission in Bezug auf zentrale Fragen bei Durch-
setzungsmaßnahmen, einschließlich vorläufiger Feststellungen und Verpflichtungen, sollte auch den An-
bietern zugehen und sich in der laufenden Praxis der Risikobewertungs- und Risikominderungszyklen 
widerspiegeln. Dies dürfte bereits zu Änderungen bei den Plattformdiensten führen, bevor die Einleitung 
förmlicher Durchsetzungsmaßnahmen erforderlich wird.

Angesichts der Ressourcen, die für die Einleitung rechtlicher Schritte gegen Unternehmen, die Durchset-
zungsmaßnahmen der Kommission unterliegen, erforderlich sind, sollte mit jedem Durchsetzungsrahmen 
sichergestellt werden, dass auch Zeit für die Gewährleistung der Verfahrensanforderungen investiert wird 
und alle denkbaren Vorsichtsmaßnahmen getroffen werden, damit Rechtssachen nach allen Graden des 
Ermessens vor Gericht Bestand haben.

Der risikobasierte, technologieneutrale Ansatz des Gesetzes über digitale Dienste bildet die Grundlage 
für zukunftssichere Durchsetzungsmaßnahmen. Dieser entwickelt sich Dank der Risikobewertungs- und 
Auditzyklen der Plattformen , der damit verbundenen Verpflichtungszusagen oder anderer Reaktionen auf 
Durchsetzungmaßnahmen sowie der Benennung neuer Dienste fortwährend weiter. Die kürzlich einge-
leitete Untersuchung gegen X im Zusammenhang mit seinem KI-System Grok und der nicht einvernehm-
lichen Weitergabe intimer Bilder (einschließlich durch KI erzeugter Bilder) zeigt, wie die Durchsetzung 
im Rahmen des Gesetzes über digitale Dienste rasch neue problematische Praktiken oder Funktionen 
abdecken kann, die in Online-Plattformen enthalten sind.

Ebenso zeigt die kürzlich erfolgte Benennung von WhatsApp als sehr große Online-Plattform, wie Dienste 
in den Anwendungsbereich des Gesetzes über digitale Dienste fallen können, wenn sie die Merkmale und 
Eigenschaften von Online-Plattformen annehmen.

B E S C H L Ü S S E  U N D  V E R F A H R E N  I M  Z U S A M M E N H A N G

M I T  D E M  G E S E T Z  Ü B E R  D I G I T A L E  D I E N S T E

Die Europäische Kommission und die nationalen Behörden haben seit dem Inkrafttreten des Gesetzes 
über digitale Dienste eine Reihe von Durchsetzungsmaßnahmen zum Schutz Minderjähriger eingelei-
tet oder abgeschlossen. Die unten aufgeführten Entscheidungen und Verfahren haben den Maßstab 
gesetzt, an dem die Einhaltung der Vorschriften durch die Plattformen nun beurteilt wird. Mit dem Vor-
anschreiten der Durchsetzungsmaßnahmen wird sich dies weiterentwickeln und beispielsweise andere 
Dienstleistungen und Fragestellungen abdecken, wobei eine kontinuierliche Risikobewertung und Risiko-
minderung sowie Auditzyklen als Informationsgrundlage dienen werden.

Im Februar 2026 nahm die Europäische Kommission vorläufige Feststellungen an, wonach die potenziell 
suchterzeugende Gestaltung von TikTok nicht den Schutzstandards des Gesetzes über digitale Dienste 
entspricht. In diesen Ergebnissen wird die Auffassung vertreten, dass TikTok die grundlegende Gestaltung 
seines Dienstes ändern muss, z. B. durch die Deaktivierung wichtiger suchterzeugender Funktionen wie 
„unendliches Scrollen“, die Einführung wirksamer „ Bildschirmzeitpausen“ (auch während der Nacht) und 
die Anpassung seines Empfehlungssystems263.

Im März 2026 nahm die Kommission vorläufige Feststellungen in Bezug auf vier sehr große pornografische 
Plattformen (Pornhub, XNXX, Stripchat und XVideos) an, da sie keine ordnungsgemäße Altersüberprüfung 
eingeführt hatten264. Ergänzt wurde dies durch eine koordinierte Maßnahme des Europäischen Gremiums 
für digitale Dienste gegen kleinere Plattformen mit pornografischen Inhalten265.
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Im April 2026 veröffentlichte die Europäische Kommission ferner einen vorläufigen Bericht, in dem sie 
feststellte, dass Meta gegen das Gesetz verstoßen hat, da es Minderjährige unter 13 Jahren nicht an der 
Nutzung von Instagram und Facebook hinderte266.

Außerdem laufen Durchsetzungsmaßnahmen gegen Snapchat, die der Untersuchung mutmaßlich un-
zureichender Altersfeststellungs- und Standardeinstellungen, eines unzureichenden Schutzes Minderjäh-
riger vor Grooming oder der Anwerbung für kriminelle Aktivitäten und unwirksamer Instrumente zur Mo-
deration von Inhalten dienen, mit denen die Verbreitung von Informationen, die die Nutzer zum Verkauf 
rechtswidriger Produkte, einschließlich Drogen, und altersbeschränkter Waren führen, verhindert wird267.

Im Rahmen akzeptierter Verpflichtungszusagen stimmte AliExpress einem Standardsystem zu, das die 
Sichtbarkeit von für Erwachsene vorgesehenen Produkten einschränkt, einschließlich der automatischen 
Verwischung von Bildern von Produkten für Erwachsene durch KI-gestütztes Echtzeit-Scannen268.

Auf nationaler Ebene untersucht die niederländische Regulierungsbehörde für Verbraucher und Märkte 
(ACM) die Videospielplattform Roblox im Zusammenhang mit möglichen Risiken, denen Minderjährige 
auf der Plattform269 ausgesetzt sind.

Weitere Verfahren in Bezug auf suchterzeugende Gestaltung, Empfehlungssysteme, die Verbreitung 
rechtswidriger Inhalte (einschließlich Darstellungen sexuellen Kindesmissbrauchs) und Schutzmaßnah-
men für Marktplätze laufen gegen Facebook, Instagram, X betreffend Grok270, Shein271 und Temu272. Eine 
frühere Untersuchung von TikTok Lite führte zum Verpflichtungsbeschluss der Kommission und zur end-
gültigen Einstellung dieser Funktion auf dem EU-Markt.

Die Auswirkungen der bevorstehenden Durchsetzungsmaßnahmen in Bezug auf die oben genannten 
Dienstleistungen und Themen verdeutlichen die konkreten Erwartungen der Kommission und setzen 
hohe Maßstäbe für die Einhaltung der Vorschriften. Dies wird in Änderungen der Dienstleistungser-
bringung nicht nur für einzelne Online-Plattformen, die Gegenstand der Untersuchung sind, sondern 
auch für alle anderen Anbieter, die in den Anwendungsbereich des Gesetzes über digitale Dienste fallen, 
einfließen.

Um das Potenzial des Gesetzes über digitale Dienste voll auszuschöpfen, muss es nun, da diese Durch-
setzungsstruktur einsatzbereit ist, möglicherweise weiter gestärkt werden, um sicherzustellen, dass Durch-
setzungsfälle mit der erforderlichen Schnelligkeit und Dringlichkeit durchgeführt werden können und die 
volle Wirkung des Gesetzes über digitale Dienste erzielt wird. Zu diesem Zweck sollten sämtliche Behör-
den, die auf nationaler und EU-Ebene an der Durchsetzung beteiligt sind, beständig über angemessene 
Ressourcen für die Erfüllung ihres Auftrags verfügen.

D U R C H S E T Z U N G S S T R U K T U R  D E R  K I - V E R O R D N U N G

Die Durchsetzungsstruktur der KI-Verordnung umfasst die unmittelbare, zentralisierte Zuständigkeit der 
Kommission für die Durchsetzung in Bezug auf KI-Modelle mit allgemeinem Verwendungszweck (ein-
schließlich KI-Modellen mit allgemeinem Verwendungszweck mit systemischem Risiko) und KI-Systeme 
auf der Grundlage von KI-Modellen mit allgemeinem Verwendungszweck, bei denen das Modell und 
das System von demselben Anbieter oder von Anbietern entwickelt werden, die Teil desselben Unter-
nehmens sind.

Mit der Omnibus-Verordnung über künstliche Intelligenz wird eine weitere Innovation eingeführt, wobei 
die Durchsetzung im Zusammenhang mit KI-Systemen, die im Rahmen des Gesetzes über digitale Diens-
te als sehr große Online-Plattformen oder sehr große Online-Suchmaschinen benannt oder in diese 
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integriert wurden, ebenfalls bei der Europäischen Kommission zentral zusammenläuft. Die Durchsetzung 
in Bezug auf andere KI-Systeme, die in den Anwendungsbereich der KI-Verordnung fallen, unterliegt der 
Zuständigkeit der nationalen Marktüberwachungsbehörden.

Die Durchsetzungsbefugnisse des Europäischen Büros für künstliche Intelligenz und der nationalen 
Marktüberwachungsbehörden gelten ab dem 2. August 2026. Ab diesem Datum wird das Büro für künst-
liche Intelligenz die Vorschriften für KI-Modelle mit allgemeinem Verwendungszweck273, KI-Systeme mit 
allgemeinem Verwendungszweck mit systemischem Risiko274 und KI-Systeme auf der Grundlage von KI-
Modellen mit allgemeinem Verwendungszweck, bei denen das Modell und das System von demselben 
Anbieter oder einem Anbieter, der Teil desselben Unternehmens ist, entwickelt werden, sowie für KI-Sys-
teme, die in sehr große Online-Plattformen und sehr große Online-Suchmaschinen integriert sind, durch-
setzen. Die in der Omnibus-Verordnung zur KI vereinbarten Verpflichtungen für Hochrisiko-KI-Systeme 
gelten ab Dezember 2027 (für eigenständige KI-Systeme wie bestimmte KI-Systeme in der Bildung) und 
August 2028 (für KI-Systeme, die in regulierte Produkte wie Spielzeug eingebettet sind).

D U R C H S E T Z U N G S S T R U K T U R  D E R  D S G V O

Die DSGVO wird von den Datenschutzbehörden in den einzelnen EU-Mitgliedstaaten durchgesetzt, die 
befugt sind, Beschwerden zu untersuchen, Kontrollen durchzuführen, Abhilfemaßnahmen anzuordnen 
und Geldbußen für Verstöße gegen das Datenschutzrecht zu verhängen.

Verarbeitet ein Unternehmen (Verantwortlicher) in mehr als einem Mitgliedstaat personenbezogene Da-
ten, ist die federführende Datenschutzbehörde, d. h. die Datenschutzbehörde am Ort der Hauptnieder-
lassung des Unternehmens, für die Aufsicht über dieses Unternehmen zuständig.

Die federführende Aufsichtsbehörde arbeitet mit den Datenschutzaufsichtsbehörden der anderen EU-
Mitgliedstaaten, in denen die Datenverarbeitung Auswirkungen hat, zusammen und koordiniert ihre Maß-
nahmen mit ihnen. Dies wird als Mechanismus der einzigen Anlaufstelle bezeichnet.

Die Datenschutzbehörden können auf der Grundlage von Einzelbeschwerden, obligatorischen Meldun-
gen von Verstößen, Medienberichten oder eigenen Untersuchungen Ermittlungen einleiten. Organisa-
tionen, bei denen ein Verstoß gegen Datenschutzvorschriften festgestellt wurde, können mit Verarbei-
tungsverboten, Befolgungsanordnungen oder Geldbußen bis zu 20 Mio. EUR oder 4 % des weltweiten 
Jahresumsatzes belegt werden, je nachdem, welcher Betrag höher ist.

Wie in der Charta der Grundrechte der Europäischen Union festgelegt und in der DSGVO bekräftigt, müs-
sen sämtliche Datenschutzbehörden unabhängig sein. Alle Mitgliedstaaten müssen sicherstellen, dass 
die Datenschutzbehörden mit den personellen, technischen und finanziellen Ressourcen zur wirksamen 
Wahrnehmung ihrer Aufgaben und Befugnisse ausgestattet werden.

Im Europäischen Datenschutzausschuss (EDSA) kommen alle Aufsichtsbehörden zusammen, damit 
die einheitliche Anwendung der DSGVO sichergestellt wird. Er bringt Leitlinien für die Anwendung der 
DSGVO heraus. Der EDSA arbeitet derzeit an Leitlinien für die Verarbeitung von Daten von Kindern. Der 
EDSA fördert auch die Zusammenarbeit zwischen Datenschutzbehörden.

Die DSGVO ist technologieneutral und verfolgt einen risikobasierten Ansatz. Dies bedeutet, dass Orga-
nisationen die einschlägigen technischen und organisatorischen Maßnahmen ergreifen müssen, die 
in einem angemessenen Verhältnis zu dem Risiko stehen, das von ihren Datenverarbeitungstätigkeiten 
ausgeht.
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Ende letzten Jahres wurde die DSGVO-Verfahrensverordnung verabschiedet. Mit ihr wurden neue 
Vorschriften eingeführt, um bei der Durchsetzung der DSGVO die Zusammenarbeit zwischen den na-
tionalen Datenschutzbehörden zu verbessern und so die Bearbeitung grenzüberschreitender Daten-
schutzbeschwerden zu beschleunigen. Im Mai 2025 veröffentlichten die Datenschutzbehörden die 
Helsinki-Erklärung zu mehr Klarheit, Unterstützung und Engagement. In dieser Erklärung kamen sie 
überein, die einheitliche Anwendung und Durchsetzung der DSGVO zu verbessern.

A U S G E W Ä H L T E  M A S S N A H M E N  U N D  V E R F A H R E N

Z U R  D U R C H S E T Z U N G  D E R  D S G V O

Die DSGVO ist seit 2018 in Kraft. In dieser Zeit wurden wegen Verstößen gegen die Datenschutzvorschrif-
ten Geldbußen in Höhe von mehr als 7 Mrd. EUR gegen Organisationen verhängt275. Die Datenschutz-
behörden können von ihren Befugnissen Gebrauch machen, um Unternehmen dazu zu verpflichten, 
ihre Verarbeitungstätigkeiten mit den Vorschriften in Einklang zu bringen. Dies ermöglicht den Daten-
schutzbehörden, vor der Einleitung einer Untersuchung mit den Verantwortlichen Kontakt aufzunehmen, 
wodurch Zeit und Ressourcen eingespart werden.

So arbeitete beispielsweise die irische Datenschutzkommission im Februar 2023 mit Meta im Zusammen-
hang mit Markierungen auf Instagram zusammen. Wenn ein Kind ein öffentliches Konto markieren wollte, 
bei dem es kein Follower war, erhielt es die Meldung „Konto konnte nicht markiert werden. Stelle Dein 
Konto auf öffentlich um, damit du andere, die keine Follower von dir sind, markieren kannst“276.

Diese Meldung enthielt auch die Schaltfläche „Weiter zu den Einstellungen“, die den Nutzer zu einem 
Menü führte, in dem er sein Konto von privat auf öffentlich umstellen konnte. In dieser Konfiguration wur-
den Kinder weder vor den möglichen Folgen dieser Änderung gewarnt, noch wurden sie zur Seite mit 
häufig gestellten Fragen (FAQ) oder Artikeln im Hilfezentrum weitergeleitet.

Nach Gesprächen mit dem Datenschutzverantwortlichen wurden Änderungen an den Nutzerbenach-
richtigungen vorgenommen. Die Meldung wurde aktualisiert und lautet nun „Konto konnte nicht markiert 
werden. Dein Konto ist privat, sodass du nur deine eigenen Follower markieren kannst. Du kannst deine 
Privatsphäre in den Einstellungen verwalten“.

„Weiter zu den Einstellungen“ wurde durch die Schaltfläche „Mehr erfahren“ ersetzt, die die Nutzer zu 
einem Artikel im Hilfezentrum führt, in dem sie herausfinden können, wie sie ihr Nutzerkonto jederzeit 
privat gestalten können, welche Unterschiede zwischen privaten und öffentlichen Konten bestehen, wie 
die Nutzer die Privatsphäre auf Instagram verwalten können und welche Informationen Eltern darüber 
erhalten, „Wer die Posts meines Kindes auf Instagram sehen kann“.

Die Datenschutzbehörden trafen mehrfach Entscheidungen in Bezug auf Verstöße gegen die DSGVO im 
Zusammenhang mit den Daten von Kindern. Sie erließen zudem Verarbeitungsverbote, nach denen einem 
Verantwortlichen vorgeschrieben wurde, personenbezogene Daten betroffener Personen, einschließlich 
Daten von Kindern, erst dann zu verarbeiten, wenn ihre Verarbeitung im Einklang mit den Anforderungen 
der DSGVO steht. Eine Auswahl solcher Maßnahmen wird nachstehend aufgeführt.

Mehrere Datenschutzbehörden leiteten Untersuchungen gegen Verantwortliche ein, die gegen den 
Grundsatz des Datenschutzes durch Technikgestaltung und datenschutzfreundliche Voreinstellungen 
verstießen. Beispielsweise verhängte die irische Datenschutzkommission gegen TikTok eine Geldbuße 
in Höhe von 345 Mio. EUR, da festgestellt worden war, dass das Unternehmen gegen mehrere Bestim-
mungen der DSGVO verstieß.
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Hierzu zählten der Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen 
sowie der Grundsatz der Datenminimierung. Die Datenschutzkommission stellte fest, dass TikTok gegen 
diese Bestimmungen verstieß, da es die Konten von Kindern standardmäßig inner- oder außerhalb von 
TikTok für alle als öffentlich einstellte.

Die irische Datenschutzkommission stellte ferner fest, dass TikTok Dark Patterns verwendete, um Kinder 
dazu zu bewegen, sich standardmäßig für öffentliche Konten zu entscheiden. Dies bedeutete, dass jeder 
den Inhalt dieser Konten einsehen konnte, was einen Verstoß gegen den Datenschutz durch Technik-
gestaltung und datenschutzfreundliche Voreinstellungen sowie gegen den Grundsatz der Verarbeitung 
nach Treu und Glauben darstellte. Sie stellte ferner fest, dass TikTok versäumte, sicherzustellen, dass er-
wachsene Nutzer, die das Konto eines Kindes durch den Begleiter-Modus „Family Pairing“ beaufsichtigen, 
als Elternteil oder Vormund des Kindes verifiziert wurden 277.

Darüber hinaus verhängte die irische Datenschutzkommission gegen Instagram eine Geldbuße in Höhe 
von 450 Mio. EUR, da sie festgestellt hatte, dass Instagram gegen den Grundsatz des Datenschutzes 
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen verstieß. Instagram hatte 
Kindern ermöglicht, Geschäftskonten einzurichten, bei denen im Profil öffentlich zugängliche Kontakt-
daten angegeben werden mussten. Die Datenschutzkommission stellte fest, dass Instagram gegen diesen 
Grundsatz verstieß da alle Nutzerkonten standardmäßig als öffentlich zugänglich eingestellt wurden. 
Dies bedeutete, dass jeder den Inhalt des Kindes einsehen konnte, sofern dieses die Einstellung nicht 
änderte278.

Die italienische Datenschutzbehörde verhängte aufgrund von Bedenken hinsichtlich der Sicherheit von 
Kindern, insbesondere angesichts des Todes eines zehnjährigen italienischen Mädchens, ein vorüberge-
hendes Verbot der Verarbeitungstätigkeiten von TikTok. Mit dem Verbot wurde die Verarbeitungstätigkeit 
von TikTok für Nutzer, deren Alter nicht mit Sicherheit festgestellt werden konnte, mit sofortiger Wirkung 
beschränkt. Dies führte dazu, dass die Plattform das Alter ihrer italienischen Nutzer erneut überprüfte 
und mehr als eine halbe Million Konten schloss, bei denen der Verdacht bestand, dass sie Minderjährigen 
unter 13 Jahren gehörten; dies ist das Alter, ab dem TikTok Kindern die Nutzung seines Dienstes erlaubt279.

Anfang diesen Jahres leitete die irische Datenschutzkommission gegen X eine Untersuchung im Zu-
sammenhang mit der Erstellung nicht einvernehmlicher sexualisierter Bilder, u. a. auch von Kindern, die 
das KI-Tool Grok verwendeten, ein. Die Datenschutzkommission wird prüfen, ob X die Artikel über Daten-
minimierung und Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen 
einhält280.

D U R C H S E T Z U N G  D E R  A V M D - R I C H T L I N I E  U N D

O N L I N E - S C H U T Z  M I N D E R J Ä H R I G E R

Der Schutz von Minderjährigen ist ein Schwerpunktbereich bei der Durchsetzung durch die Medien-
regulierungsbehörden. Im Jahr 2024 bewertete die Gruppe europäischer Regulierungsstellen für audio-
visuelle Mediendienste (ERGA) die von den Medienregulierungsbehörden angenommenen Maßnahmen 
zum Schutz Minderjähriger. Sie gelangte zu dem Schluss, dass Kriterien für die Einstufung schädlicher 
Inhalte für Minderjährige festgelegt und präzisiert werden müssen.

Ein Beispiel für die im Hinblick auf den Schutz Minderjähriger erfolgte Umsetzung der AVMD-Richtlinie 
in Bezug auf Video-Sharing-Plattformen findet sich in Italien. AGCOM, die italienische Regulierungsbe-
hörde für das Kommunikationswesen, stellte fest, dass auf TikTok Videos über „französische Narben“ zu 
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finden sind. AGCOM leitete auf der Grundlage der Verordnung über Video-Sharing-Plattformen (VSP) ein 
Interventionsverfahren ein, das TikTok, eine Video-Sharing-Plattform mit Sitz in Irland, dazu veranlasste, 
die Videos zu entfernen.

Die deutsche Regulierungsbehörde DLM erließ Maßnahmen gegen Porno-Plattformen in Zypern und 
Tschechien. Das grenzüberschreitende Verfahren stützte sich, wie in der AVMD-Richtlinie vorgesehen, auf 
die Richtlinie über den elektronischen Geschäftsverkehr. Rechtsgrundlage war der Jugendmedienschutz-
Staatsvertrag (JMStV), mit dem die AVMD-Richtlinie umgesetzt wird; einschlägige Bestimmungen waren 
das Verbot der Verbreitung von Pornografie an Minderjährige und Vorschriften zur Altersüberprüfung.

Das Europäische Medienfreiheitsgesetz (European Media Freedom Act, EMFA)281, mit dem ein grenz-
überschreitendes Verfahren zur Durchsetzung von Verpflichtungen für in einem anderen Mitgliedstaat 
niedergelassene Video-Sharing-Plattformen eingeführt wird, wurde auch in Bezug auf mehrere in Zypern 
niedergelassene Porno-Plattformen in Kraft gesetzt. Dies veranlasste die betreffenden Plattformen dazu, 
die Verpflichtungen der AVMD-Richtlinie zum Schutz Minderjähriger, einschließlich der Altersüberprü-
fung, einzuhalten. Die zyprische Regulierungsbehörde prüft derzeit die Antworten der einschlägigen An-
bieter (Stripchat) zu der Frage, wie sie die Altersüberprüfung in mehreren Ländern, z. B. in Deutschland, 
eingesetzt haben.

N E T Z  F Ü R  D I E  Z U S A M M E N A R B E I T  I M  R A H M E N  D E R  V E R O R D N U N G

Ü B E R  D I E  Z U S A M M E N A R B E I T  I M  V E R B R A U C H E R S C H U T Z

( C O N S U M E R  P R O T E C T I O N  C O O P E R A T I O N  N E T W O R K ,  C P C - N E T Z )

Wie in der Verbraucheragenda 2030 dargelegt, wird die Europäische Kommission zur weiteren Stärkung 
des Verbraucherrechts eine Überarbeitung der Verordnung über die Zusammenarbeit im Verbraucher-
schutz vorschlagen. Dies könnte möglicherweise dazu beitragen, in bestimmten Fällen die direkten 
Durchsetzungsbefugnisse auf EU-Ebene zu zentralisieren.

Dies würde sowohl zur Beschleunigung als auch zu einer stärkeren Abschreckungswirkung von Durch-
setzungsmaßnahmen im Rahmen der CPC-Verordnung führen. Außerdem würde ein Beitrag zum bes-
seren Schutz Minderjähriger geleistet, die aufgrund ihrer erhöhten Schutzbedürftigkeit und ihrer man-
gelnden Erfahrung einem hohen Risiko einer Gefährdung durch unlautere Online-Geschäftspraktiken 
ausgesetzt sind.

A U S G E W Ä H L T E  D U R C H S E T Z U N G S M A S S N A H M E N  D E S  C P C - N E T Z E S

Für den digitalen Sektor veröffentlichte die Europäische Kommission im März 2025 den gemeinsamen 
Standpunkt des CPC-Netzes zu Star Stable Online282. Das Netzwerk stellte Verstöße gegen die UGP-Richt-
linie und die Richtlinie über die Rechte der Verbraucher fest, beispielsweise, dass Kinder dazu gedrängt 
werden, virtuelle Währungen oder Gegenstände direkt im Spiel (In-Game) zu kaufen oder Erwachsene 
dazu zu bewegen, dies für sie zu tun, Dark Patterns (Behauptungen über die Knappheit virtueller In-
Game-Währung oder In-Game-Inhalte), das Fehlen klarer, transparenter, an Kinder angepasster Informa-
tionen über den Kauf und die Verwendung virtueller In-Game-Währungen und mangelnde Offenlegung 
kommerzieller Inhalte durch Influencer. Die Kommission fördert derzeit den Dialog zwischen dem CPC-
Netz und dem Unternehmen, um diesen Verstößen gegen das EU-Verbraucherrecht ein Ende zu setzen.
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Im März 2025 veröffentlichte die Kommission die wichtigsten Grundsätze des CPC-Netzes zu virtuellen 
In-Game-Währungen, die die gemeinsame Auslegung der bestehenden EU-Verbraucherschutzvorschrif-
ten (insbesondere der Richtlinie über unlautere Geschäftspraktiken und der Richtlinie über die Rechte 
der Verbraucher) durch die CPC-Behörden widerspiegeln. Diese zentralen Grundsätze zielen darauf ab, 
Transparenz und Fairness bei der Verwendung käuflich erwerbbarer virtueller Währungen in der Video-
spielbranche zu fördern und sicherzustellen, dass die Schutzbedürftigkeit der Verbraucher, insbesondere 
von Kindern, geachtet wird283.

Das Thema Influencer-Marketing ist für das CPC-Netz von großem Interesse, unter anderem auch, wenn 
diese Praktiken Kinder betreffen. Im Jahr 2023 führten die nationalen CPC-Behörden aus 22 Mitglied-
staaten eine umfassende Überprüfung der Beiträge von 576 Influencern durch, um zu überprüfen, ob 
diese ihre Werbetätigkeiten offenlegen, wie im EU-Verbraucherrecht vorgeschrieben ist. Ein Ergebnis der 
Überprüfung war, dass 62 % der überprüften Influencer für weitere Ermittlungen vorgemerkt wurden284. 
Darüber hinaus startete die Europäische Kommission die Rechtsplattform für Influencer, auf der Influencer 
praktische Informationen über die Einhaltung des EU-Rechts finden können285.

Im Februar 2022 wurde eine koordinierte Maßnahme des CPC-Netzes gegen TikTok eingeleitet. Dabei 
ging es um Bedenken der CPC-Behörden im Zusammenhang mit verstecktem Marketing, aggressiven 
Werbetechniken, die sich an Kinder richten, und bestimmten Vertragsklauseln in den Richtlinien von 
TikTok, die als irreführend und verwirrend für die Verbraucher angesehen werden könnten.

Im Juni 2022 verpflichtete sich TikTok, seine Praktiken an die EU-Vorschriften über Werbung und Ver-
braucherschutz anzugleichen286. Die CPC-Behörden überwachen die Einhaltung der Vorschriften durch 
TikTok, insbesondere, ob deren Geschäftspraktiken (z. B. Werbung) hinreichend transparent sind, damit 
Kinder ihre Beschaffenheit verstehen können.

V E R B R A U C H E R B I L D U N G  U N D  R E C H T S B E H E L F E

Durch die kürzlich erfolgte Annahme der Richtlinie (EU) 2025/2647 zur Überarbeitung der Richtlinie über 
alternative Streitbeilegung können Verbraucher auf die außergerichtliche Streitbeilegung zurückgreifen, 
um Streitigkeiten im Zusammenhang mit digitalen Diensten und Inhalten sowie Streitigkeiten im Zusam-
menhang mit vorvertraglichen Informationen beizulegen, wenn ein Vertrag abgeschlossen worden ist.

Durch die Ausweitung des Anwendungsbereichs der Richtlinie wurde die außergerichtliche Streitbei-
legung durch die Möglichkeit, mehr verbraucherrechtliche Streitigkeiten auf diese Weise beizulegen, an 
das digitale Zeitalter angepasst. Beispiele hierfür sind Streitigkeiten im Zusammenhang mit einem Video-
spielabonnement oder mit der Beschreibung eines Produkts, das sich an Minderjährige richtet. Die Richt-
linie über Verbandsklagen ermöglicht benannten qualifizierten Einrichtungen wie Verbraucherorganisa-
tionen und öffentlichen Stellen, Klagen zum Schutz der Kollektivinteressen der Verbraucher anzustrengen. 
Dies gilt auch für Minderjährige, die von rechtswidrigen Praktiken von Unternehmern betroffen sind.

Klagen können auf die Einstellung rechtswidriger Praktiken und kollektive Rechtsbehelfe für Verbraucher 
abzielen. Erhoben werden können Klagen zur Durchsetzung von Verbraucherrechten, die unter mehr als 
70 in Anhang I der Richtlinie aufgeführte EU-Rechtsakte fallen; hierzu zählen die Richtlinie über unlau-
tere Geschäftspraktiken, die DSGVO, das Gesetz über digitale Märkte, das Gesetz über digitale Dienste 
oder die KI-Verordnung. Wenn ein neuer EU-Rechtsakt, der für den Schutz der Kollektivinteressen der 
Verbraucher relevant ist, von den EU-Gesetzgebern geprüft wird, kann er in den Anhang aufgenommen 
werden, wodurch seine Durchsetzung über das EU-Modell des kollektiven Rechtsschutzes für Verbrau-
cher ermöglicht wird. 
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Unerledigte Angelegenheiten 
S C H Ä D L I C H E  G E S T A L T U N G  W I R D  N I C H T  A U S R E I C H E N D  A N G E G A N G E N

Die Durchsetzung der bestehenden Rechtsvorschriften befindet sich zwar in vielen Fällen noch in der 
Anfangsphase, aber sofern genügend Zeit und Ressourcen zur Verfügung stehen, ist davon auszugehen, 
dass sie Änderungen am Geschäftsmodell der sozialen Medien und anderer Anbieter digitaler Dienste 
mit sich bringt, indem festgelegt wird, welche Elemente dieses Modells letztlich mit den Grundrechten in 
der EU, einschließlich der Rechte des Kindes, vereinbar sind.

Ein klares Beispiel hierfür ist das Verbot von Werbung auf der Grundlage von Profiling für Minderjährige. 
Ähnlich wie das Verbot von Werbung auf der Grundlage von Profiling unter Verwendung besonderer Ka-
tegorien sensibler Daten wird mit diesem Verbot die Akzeptanz einer Praxis, die den Kern des Geschäfts-
modells mehrerer Plattformen bildet, unmittelbar abgelehnt.

Ein weiteres Beispiel sind die Risikobewertungs- und Risikominderungspflichten, die Anbietern sozialer 
Medien und anderen Anbietern digitaler Dienste auferlegt werden. Diese Verpflichtungen zwingen die 
Anbieter, sich verstärkt darum zu bemühen, die Risiken zu erfassen, die ihre Dienste für die Grundrechte – 
einschließlich der Rechte des Kindes – mit sich bringen, und diese Risiken zu verhindern und zu mindern.

Dennoch besteht nach wie vor eine Reihe von Mängeln. Erstens beruhen die bestehenden EU-Rechts-
vorschriften häufig auf einzeln aufgeführten Praktiken (z. B. spezifischen suchterzeugenden Merkmalen). 
Dies führt zu einer strukturellen Verzögerung. Ein funktionsbezogener Ansatz kann zu Regelungslücken 
führen, da sich digitale Dienste im Laufe der Zeit über die in den Rechtsvorschriften ausdrücklich auf-
gezählten und behandelten Merkmale hinaus weiterentwickeln. Diese Entwicklung kann absichtlich er-
folgen, um eine Durchsetzung durch die Regulierungsbehörden zu vermeiden.

Darüber hinaus sind Risiken häufig bereichsübergreifend und ergeben sich nicht aus einem einzelnen 
Merkmal oder einer einzelnen Funktion, sondern aus der Interaktion mehrerer Merkmale oder der Ge-
staltung einer Dienstleistung im weiteren Sinne. Neue Formen audiovisueller Inhalte sind zu prüfen.

Immersive Umgebungen, die auf Technologien der erweiterten Realität und Kurzformat-Autoplay-Videos 
beruhen, brachten beispielsweise Risiken für Kinder mit sich, die bei der Einführung der einschlägigen 
gesetzgeberischen Instrumente nicht vorhergesehen wurden.

Rechtsvorschriften können im Verlauf ihrer Umsetzung angepasst werden, wie die Ermittlungen gegen X/
Grok nach dem Gesetz über digitale Dienste und die Benennung von WhatsApp als sehr große Online-
Plattform zeigen. Diese Anpassung erfolgt jedoch für jedes Merkmal einzeln, nachdem der Schaden in 
dem für förmliche Durchsetzungsverfahren üblichen Tempo festgestellt wurde.

Darüber hinaus wird in den bestehenden EU-Rechtsvorschriften das Kerngeschäft von Plattformen indi-
rekt geregelt, indem ein auf den Grundrechten basierender Rahmen geschaffen wurde, innerhalb dessen 
jedes Geschäftsmodell betrieben werden sollte. So müssen beispielsweise Anbieter sehr großer Online-
Plattformen und -Suchmaschinen spezifische Transparenz- und Gestaltungsanforderungen in Bezug auf 
Empfehlungssysteme einhalten287, und Anbieter sehr großer Online-Plattformen müssen für jedes ihrer 
Empfehlungssysteme mindestens eine Option anbieten, die nicht auf Profiling288 beruht; aber wie sie ihre 
Empfehlungssysteme konkret gestalten sollten oder nicht gestalten dürfen, kann im Rahmen von Durch-
setzungsmaßnahmen bestimmt werden.
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Derzeit befinden sich Regulierungsbehörden 
häufig im Hintertreffen, wenn sie versuchen, in der 
sich rasch wandelnden Welt sozialer Medien+, in 
der explizite Merkmale und Funktionen festgelegt 
werden können, die sich auch nach der Markt-
einführung digitaler Dienste weiterentwickeln, die 
Rechtsvorschriften durchzusetzen. Dadurch sind 
möglicherweise Millionen von Nutzerinnen und 
Nutzern, darunter auch Kinder und Jugendliche, 
Gefahren ausgesetzt. In einigen Fällen können 
Risiken erst dann eintreten oder deutlich werden, 
wenn die Dienste bereits auf den Markt gebracht 
wurden, beispielsweise aufgrund der Art und Wei-
se, wie diese Merkmale oder Funktionen in der 
Praxis genutzt werden, oder in Abhängigkeit vom 
jeweiligen Kontext. Was die Durchsetzung betrifft, 
so liegt die Beweislast, wenn Anbieter bestreiten, 
dass sie ihren Sorgfaltspflichten nicht nachgekom-
men sind, – heute – häufig bei den Durchsetzungs-
behörden der EU und der Mitgliedstaaten, die im 
Wege langwieriger und kostspieliger Gerichtsver-
fahren gegen sehr gut aufgestellte große Unter-
nehmen nachweisen müssen, dass soziale Medien 
und andere digitale Dienste schädlich sind.

Daher könnte es zur Regel werden, dass Anbieter sozialer Medien und anderer digitaler Dienste, die für 
Kinder und Jugendliche potenziell risikobehaftete Dienste einführen, betreiben oder aktualisieren, vor 
der Markteinführung nachweisen müssen, dass diese Dienste oder neuen Funktionen für Minderjährige 
sicher sind.

U N T E R S C H I E D L I C H E  N A T I O N A L E  A N S Ä T Z E  I N  B E Z U G  A U F

A L T E R S B E S C H R Ä N K U N G E N  U N D  D I E  E I N W I L L I G U N G  V O N  K I N D E R N

Die Altersfrage ist die sichtbarste politische Lücke in den bestehenden Rechtsvorschriften. Zwei Aktions-
bereiche sollten hier geprüft werden. Erstens wird in der DSGVO generell festgelegt, dass Kinder 16 Jah-
re alt sein müssen, um einem „Dienst der Informationsgesellschaft“ ihre Einwilligung zur Verarbeitung 
ihrer personenbezogenen Daten zu erteilen. Die DSGVO bietet den Mitgliedstaaten die Möglichkeit, 
dieses Alter auf ein Alter zwischen 13 und 16 Jahren zu senken. Ist das Kind jünger als 16 Jahre (oder ein 
anderes von einem Mitgliedstaat vorgeschriebenes Alter), ist die Verarbeitung nur rechtmäßig, wenn der 
Träger der elterlichen Verantwortung seine Einwilligung dazu erteilt oder diese mit dessen Zustimmung 
erteilt wird.

Zweitens erlassen mehrere EU-Mitgliedstaaten derzeit Rechtsvorschriften über Altersbeschränkungen 
für Minderjährige beim Zugang zu sozialen Medien und anderen digitalen Diensten oder erwägen dies, 
wobei einige in Bezug auf die Schwellenwerte der EU und der Mitgliedstaaten für die Einwilligung sogar 
unterschiedliche Ansätze verfolgen. Die Ansätze der Mitgliedstaaten in Bezug auf das Mindestalter unter-
scheiden sich hinsichtlich des Anwendungsbereichs, der Altersgrenze, der erfassten Dienste und der 
Frage, ob die Einwilligung der Eltern den Schwellenwert außer Kraft setzen kann.

„Unser Ziel ist nicht, 
Kinder auszuschließen, 

sondern dafür zu sorgen, 
dass die digitale Welt 

ihnen entsprechend 
ihrer Entwicklung 
gerecht wird. Wenn 
Technologieanbieter 
Zugang zu unseren 

Kindern haben wollen, 
müssen sie nachweisen, 

dass sie die 
Anforderungen erfüllen.“

—  L E A N D A  B A R R I N G T O N - L E A C H ,  

E X E K U T I V D I R E K T O R I N  D E R  
5 R I G H T S  F O U N D AT I O N
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Die starke Zunahme nationaler Initiativen zur Festlegung von Altersbeschränkungen für den Zugang zu 
sozialen Medien und anderen digitalen Diensten birgt die Gefahr einer Fragmentierung des Binnenmarkts 
und eines ungleichen Schutzniveaus für Minderjährige in der EU. Mehrere Mitgliedstaaten, darunter Ös-
terreich, Zypern, Dänemark, Frankreich, Luxemburg, Griechenland, Spanien und Slowenien, fordern einen 
EU-weiten Ansatz für Altersbeschränkungen beim Zugang zu sozialen Medien+.

In der Erklärung von Jütland, die im Oktober 2025 auf Initiative des dänischen Ratsvorsitzes von 25 Mit-
gliedstaaten unterzeichnet wurde, wurde ein sichereres digitales Umfeld für Minderjährige gefordert, 
unter anderem durch Altersüberprüfungen und Bewertungen bezüglich des Alters, in dem Minderjähri-
gen Zugang zu sozialen Medien und anderen digitalen Diensten gewährt werden sollte. In den Schluss-
folgerungen des Europäischen Rates vom 23. Oktober 2025 und vom 19. März 2026 wird hervorgehoben, 
wie wichtig der Online-Schutz Minderjähriger ist.

In sämtlichen Mitgliedstaaten laufen derzeit entweder in den nationalen Parlamenten, Regierungen oder in 
der Zivilgesellschaft Debatten, in deren Mittelpunkt die Einführung von Altersbeschränkungen auf verschie-
denen Ebenen steht. Die vorgeschlagenen Beschränkungen reichen von 13 bis 16 Jahren, wobei mitunter 
unterschiedliche Altersstufen mit oder ohne Einwilligung der Eltern in Betracht gezogen werden. Italien, 
Frankreich und Griechenland haben die Kommission über das Informationssystem für technische Vorschrif-
ten (Technical Regulations Information System, TRIS) förmlich von Gesetzesentwürfen in Kenntnis gesetzt.

Frankreich, Italien und Dänemark erwägen Beschränkungen für unter 15-Jährige. Zypern und Rumänien 
schlagen eine Grenze bei 16 Jahren und Deutschland schlägt eine Grenze von 13 Jahren vor. Griechen-
land und Dänemark schlagen zwei Stufen mit eingeschränktem Zugang unter 15 Jahren und Zugang nur 
mit Zustimmung der Eltern für 12- bis 15-Jährige (13 bis 15 Jahre im Falle Dänemarks) vor.

Abbildung 1: EU-Mitgliedstaaten, die Altersbeschränkungen für soziale Medien und 
andere digitale Dienste vorschlagen oder erwägen 

Alter: 16 Jahre

Alter: 15 Jahre
Alter: 14 Jahre
Alter: 13 Jahre
nicht zutreffend
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Da viele Mitgliedstaaten die Einführung eines Min-
destalters für soziale Medien+ mit unterschiedlichen 
Anwendungsbereichen und begleitende Verpflich-
tungen in Erwägung ziehen, wäre ein harmonisierter 
Ansatz auf EU-Ebene wichtig, um sicherzustellen, 
dass Minderjährigen in der gesamten EU online das 
gleiche Schutzniveau geboten wird. Um ein gleiches 
Schutzniveau zu gewährleisten, ist es ferner von ent-
scheidender Bedeutung, zu prüfen, wie mögliche 
Altersbeschränkungen mit Sicherheitsmaßnahmen 
zusammenhängen, insbesondere denen, die durch 
EU-Rechtsvorschriften, einschließlich des Gesetzes 
über digitale Dienste, vorgeschrieben werden.

Von den Mitgliedstaaten vorgeschlagene Alters-
beschränkungen können sich auf spezifische, von 
einzelnen Arten sozialer Medien und anderer digita-
ler Dienste ausgehende Risiken beziehen oder dar-
auf abzielen, diesen zu begegnen. Um ein gleiches 
Schutzniveau für Minderjährige zu gewährleisten, 
muss ein harmonisierter Ansatz für die Altersüber-
prüfung mit Sicherheitsmaßnahmen einhergehen, 
die von den Regulierungsbehörden wirksam durch-
gesetzt werden, sowie mit Sicherheitsmerkmalen, die 
von sozialen Medien und anderen Anbietern digitaler 
Dienste eingeführt werden (entweder durch einen 
Ansatz der Sicherheit durch Technikgestaltung oder 
durch datenschutzfreundliche Voreinstellungen).

„Ein klares EU-
weites Mindestalter 

würde Eltern in 
unmittelbarer Zukunft 

unterstützen, 
den Gruppen- und 
Sozialdruck auf 

Kinder verringern, 
und einen starken 

Anreiz für Plattformen 
schaffen, ihre 

Dienste im Einklang 
mit der Sicherheit 

und dem Wohlbefinden 
von Kindern 

umzugestalten.“
—  L I E S  C R A E Y N E S T,  

G R Ü N D E R I N  V O N  K I D S U N P L U G G E D
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Mitglied-
staat

Diskussionsstand und angedachte 
Maßnahmen zu Altersbeschränkungen für 
digitale Dienste

Vorgeschlagenes 
oder in Betracht 
gezogenes 
Mindestalter

Mindestalter für 
eine Einwilligung 
in die Online-
Datenverarbeitung

Belgien Im April 2026 billigte die flämische Regierung einen 
Vorentwurf eines Dekrets zur Einführung eines 
gesetzlichen Mindestalters von 13 Jahren für bestimmte 
Online-Plattformen, die für Minderjährige schädlich 
sein können.

13 13

Bulgarien Im Mai 2026 schlug eine Oppositionspartei 
Änderungen des Kinderschutzgesetzes vor, um den 
Zugang von Kindern unter 16 Jahren zu sozialen Medien 
zu beschränken. Der Zugang könnte ab dem Alter von 
13 Jahren mit Zustimmung der Eltern gestattet werden.

16 14

Tschechien Noch kein Vorschlag. Die Regierungspartei ANO (PfE) 
plant, in diesem Jahr Rechtsvorschriften zum Verbot für 
Kinder unter 15 Jahren vorzuschlagen.

15 15

Dänemark Gesetzgebungsvorschlag wird derzeit ausgearbeitet. 
Im November 2025 verkündete die Regierung eine 
politische Einigung, Kindern unter 15 Jahren den 
Zugang zu sozialen Medien zu untersagen, ihn aber 
möglicherweise ab dem Alter von 13 Jahren zu 
gestatten, wenn die Eltern zustimmen.

15 15

Estland Allgemeine Ablehnung der Idee, für den Zugang zu 
sozialen Medien Altersbeschränkungen aufzuerlegen. nicht zutreffend 13

Deutschland Bisher kein Gesetzgebungsvorschlag. Im 
November 2025 erklärte die Regierung 
ihre grundsätzliche Unterstützung für eine 
mögliche Regulierung und setzte einen 
Sachverständigenausschuss ein, der am 24. Juni seinen 
Bericht veröffentlichte. Dort werden ein Mindestalter 
von 13 Jahren und Beschränkungen des Marktzugangs 
zu nicht sicheren Diensten vorgeschlagen und ein 
Vorgehen auf EU-Ebene gefordert.  
Politische Parteien und NRO haben verschiedene 
Vorschläge unterbreitet.

13 16

Irland Noch keine Gesetzgebungsinitiative. Der Tánaiste 
(Stellvertretender Ministerpräsident) spricht sich für 
eine Beschränkung des Zugangs zu sozialen Medien für 
Kinder unter 16 Jahren aus. Der Gemischte Ausschuss 
für Kunst, Medien, Kommunikation, Kultur und Sport 
sprach sich im Mai 2026 gegen ein solches Verbot aus.

16 16

Griechenland Über ein Gesetz wird voraussichtlich im Sommer 2026 
abgestimmt und es soll ab Januar 2027 in Kraft treten. 15 15

Spanien Im April 2025 legte die spanische Regierung einen 
Gesetzesvorschlag zur Anhebung des Mindestalters für 
eine Zustimmung zur Verarbeitung personenbezogener 
Daten vor. Im Februar 2026 kündigte der 
Ministerpräsident an, dass Spanien den Zugang 
zu digitalen Plattformen für Kinder unter 16 Jahren 
verbieten werde.

16 14

A N S Ä T Z E  I N  B E Z U G  A U F  A L T E R S B E S C H R Ä N K U N G E N  
U N D  E I N W I L L I G U N G
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Mitglied-
staat

Diskussionsstand und angedachte 
Maßnahmen zu Altersbeschränkungen für 
digitale Dienste

Vorgeschlagenes 
oder in Betracht 
gezogenes 
Mindestalter

Mindestalter für 
eine Einwilligung 
in die Online-
Datenverarbeitung

Frankreich 2025 wurde ein Gesetz vorgeschlagen (beide 
Parlamentskammern haben ihre Standpunkte 
angenommen, müssen sich jedoch noch auf den 
Kompromisstext verständigen). Das Gesetz soll im 
September 2026 in Kraft treten. Frankreich schlägt 
eine differenzierte Regelung vor: der Zugang von unter 
15-Jährigen zu als schädlich eingestuften sozialen 
Medien soll komplett verboten und der zu den übrigen 
sozialen Medien an die Einwilligung der Eltern geknüpft 
werden.

15 15

Kroatien Ein Gesetzgebungsvorschlag aus dem Jahr 2025 
wurde im März 2026 abgelehnt. 15 16

Italien Die Regierung plant eine Gesetzesinitiative, um den 
Zugang von Kindern unter 15 Jahren zu sozialen 
Medien zu verbieten. Parallel dazu wurden 2024 und 
2026 zwei getrennte parlamentarische Initiativen 
eingereicht, die jedoch derzeit nicht vorankommen, da 
die Ministerpräsidentin erklärt hat, nicht unbedingt ein 
Verbot anzustreben.

15 14

Zypern Die Regierung hat im Jahr 2026 eine 
Gesetzgebungsinitiative angekündigt. 15 14

Lettland Noch kein Gesetzgebungsvorschlag. Im März 2026 
einigte sich die Regierungskoalition darauf, eine 
Verordnung auszuarbeiten, um den Zugang zu sozialen 
Medien unter einem bestimmten Alter zu beschränken.

nicht zutreffend 13

Litauen 2026 wurde ein Gesetzgebungsvorschlag unterbreitet. 16 14

Luxemburg In einer Entschließung des Parlaments (Januar 2026) 
wird die Schaffung eines EU-Rahmens oder die 
Koordinierung von Maßnahmen mit BE, DE und FR 
gefordert.

16 16

Ungarn Noch kein Vorschlag. nicht zutreffend 16

Malta Im Februar 2026 fand eine öffentliche Konsultation zur 
Reform der sozialen Medien statt. Derzeit laufen die 
Anschlussarbeiten.

nicht zutreffend 13

Niederlande In den Koalitionsplänen (Januar 2026) wird gefordert, 
auf EU-Ebene ein Mindestalter für den Zugang zu 
sozialen Medien festzulegen.

15 16

Österreich Die Bundesregierung hat angekündigt, im 
Sommer 2026 einen Gesetzgebungsvorschlag 
vorzulegen.

14 14

Polen Einige Mitglieder der unteren Kammer des 
Parlaments (Sejm) und das Ministerium für digitale 
Angelegenheiten haben Maßnahmen angekündigt.

15 16

Portugal Eine parlamentarische Gesetzgebungsinitiative aus 
dem Jahr 2026 befindet sich in der Anhörungsphase. 16 13
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Rumänien Ein Gesetzgebungsvorschlag zur Bestimmung 
des Alters der „digitalen Volljährigkeit“ wurde 
2025 veröffentlicht. Andere werden ebenfalls in 
verschiedenen Verfahrensstadien erörtert.

15-16 16

Slowenien Im Februar 2026 kündigte die Regierung 
Vorbereitungen zur Regulierung der Nutzung sozialer 
Medien für Kinder bis zum Alter von 15 Jahren an.

15 15

Slowakei Ein Legislativvorschlag wurde 2026 vom Ministerium 
für Investitionen, regionale Entwicklung und Informatik 
angekündigt.

16 16

Finnland Der Ministerpräsident und seine Partei veröffentlichten 
im November 2025 ein Positionspapier, in dem ein 
Verbot des Zugangs zu sozialen Medien für Kinder 
unter 15 Jahren befürwortet wird. In den nationalen 
Empfehlungen wird angeraten, soziale Medien unter 
13 Jahren nicht zu nutzen.

15 13

Schweden Die Regierung setzte einen Ausschuss ein, um zu 
prüfen, ob Kindern unter einem bestimmten Alter der 
Zugang zu sozialen Medien möglicherweise untersagt 
werden könnte; der Ausschuss hat eine Altersgrenze 
von 15 Jahren vorgeschlagen.

15 13

N U T Z U N G  D E R  E U - L Ö S U N G  F Ü R  D I E  A L T E R S V E R I F I K A T I O N

D U R C H  D I E  M I T G L I E D S T A A T E N

Die EU-Lösung für die Altersverifikation ist technisch auf dem neuesten Stand und ihr Konzept kann von 
den Mitgliedstaaten und Marktteilnehmern angepasst werden. Die Wirksamkeit dieser Instrumente hin-
sichtlich der Stärkung des Online-Schutzes von Kindern wird jedoch letztlich davon abhängen, ob sie 
von den Mitgliedstaaten, Marktteilnehmern, sozialen Medien und anderen Anbietern digitaler Dienste 
tatsächlich genutzt werden.

Die Benennung vertrauenswürdiger Anbieter von Altersnachweisen ist auch für das reibungslose Funk-
tionieren der EU-Lösung für die Altersverifikation von entscheidender Bedeutung. Trotz wiederholter 
Aufforderungen der Europäischen Kommission müssen viele Mitgliedstaaten hinsichtlich der Benennung 
vertrauenswürdiger Anbieter von Altersnachweisen noch tätig werden.

Eine harmonisierte EU-weite Altersbeschränkung für den Zugang zu sozialen Medien und anderen digita-
len Diensten kann ohne ein Ökosystem zur Altersverifikation, das zum Nachweis des Alters Minderjähriger 
genutzt werden kann, nicht durchgesetzt werden. Die derzeitige EU-Lösung für die Altersverifikation kann 
im Einklang mit den nationalen Rechtsvorschriften technisch von 18 Jahren und älter auf andere Alters-
gruppen, z. B. Jugendliche, ausgeweitet werden.
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Ohne vertrauenswürdige Anbieter von Altersnachweisen, die Altersnachweise für Minderjährige ausstel-
len können, laufen Anbieter sozialer Medien und anderer digitaler Dienste jedoch Gefahr, dass auf andere 
weniger robuste (z. B. Eigenerklärung) und/oder weniger datenschutzfreundliche Methoden zurückge-
griffen wird, und die Mitgliedstaaten könnten Schwierigkeiten haben, eine wirksame Altersverifikation 
sicherzustellen.

D U R C H S E T Z U N G S B E D A R F :  K A P A Z I T Ä T,  G E S C H W I N D I G K E I T

U N D  K O O R D I N I E R U N G  Z W I S C H E N  R E G U L I E R U N G S B E H Ö R D E N

Die bisherige Durchsetzung zeigt, dass die bestehenden gesetzgeberischen Instrumente zu Entschei-
dungen und sichtbaren Änderungen bei der Einhaltung der Rechtsvorschriften führen können. Zudem 
werden dadurch mehrere Herausforderungen deutlich.

Eine wirksame Durchsetzung ist von entscheidender Bedeutung für die Gewährleistung der Sicherheit 
von Kindern im Internet. Dafür sind ausreichende Befugnisse und gut aufgestellte Behörden erforderlich. 
In der Praxis können widersprüchliche Durchsetzungsstrukturen zu einer Reihe von Problemen führen. 
Dazu zählen die weitere Belastung begrenzter Ressourcen, der Zeitaufwand für die Einrichtung, eine er-
höhte Komplexität sowie möglicherweise konkurrierende oder sich überschneidende Zuständigkeiten. 
Diese Probleme können für soziale Medien und andere Anbieter digitaler Dienste einen Negativanreiz 
für rechtskonformes Verhalten bieten oder sie sogar dazu veranlassen, die Einhaltung der Vorschriften 
zu vermeiden oder zu verzögern.

Eine große Herausforderung für die Regulierungsbehörden ist die Aufrechterhaltung eines angemesse-
nen Personalbestandes mit dem erforderlichen Fachwissen. Da die Tätigkeiten der Anbieter immer kom-
plexer werden, müssen die Regulierungsbehörden sicherstellen, dass sie über genügend angemessen 
qualifiziertes Personal verfügen, um wirksam bewerten zu können, ob bei sozialen Medien und anderen 
digitalen Diensten die Rechtsvorschriften eingehalten werden. Dies gilt sowohl auf EU-Ebene als auch 
auf nationaler Ebene.

Generell stellt die Verfügbarkeit und Koordinierung personeller und finanzieller Ressourcen für Kinder-
schutzsysteme (auch zur Unterstützung der behördlichen Durchsetzung) eine weitere Herausforderung289 
dar. Eine Umkehr der Beweislast für die Durchsetzung, wie sie vorstehend erörtert wurde, kann dazu 
beitragen, die Durchsetzungskapazitäten zu verbessern und bessere Ergebnisse zu erzielen, ohne die 
begrenzten Ressourcen der Regulierungsbehörden sowohl auf EU-Ebene als auch auf nationaler Ebene 
zusätzlich zu belasten.

L Ü C K E  I N  D E R  S I C H E R H E I T  V O N  K I N D E R N :  S E X U E L L E R  M I S S B R A U C H

 U N D  S E X U E L L E  A U S B E U T U N G  O N L I N E

Die von 2021 bis zum 3. April 2026 geltende Übergangsverordnung enthielt befristete Vorschriften, die 
von bestimmten Verpflichtungen der Datenschutzrichtlinie für elektronische Kommunikation abweichen. 
Dadurch konnten Anbieter bestimmter interpersoneller Kommunikationsdienste Technologien für die Ver-
arbeitung personenbezogener und anderer Daten einsetzen, um Material über sexuellen Kindesmiss-
brauch und Grooming aufzudecken und zu melden und Material aus ihren Diensten zu entfernen.

Im Dezember 2025 schlug die Europäische Kommission eine Verlängerung der Übergangsverordnung 
bis 2028 als vorübergehende Lösung bis zur Annahme der langfristigen Verordnung zur Prävention und 
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Bekämpfung des sexuellen Missbrauchs von Kindern vor. Das Europäische Parlament und der Rat konnten 
jedoch über diesen Vorschlag keine Einigung erzielen. Infolgedessen trat die Übergangsverordnung am 
3. April 2026 außer Kraft, was zu Rechtsunsicherheit auf EU-Ebene führte.

In der langfristigen Verordnung über die Aufdeckung des sexuellen Missbrauchs von Kindern in der pri-
vaten Kommunikation, in der die meisten dieser Straftaten begangen werden, muss so bald wie möglich 
eine Lösung gefunden werden. Die proaktive Aufdeckung durch Anbieter dieser Dienste ist seit mehr als 
15 Jahren die Hauptquelle für Ermittlungen im Zusammenhang mit sexuellem Kindesmissbrauch.

Die Aufdeckung sollte sich nicht nur auf bekanntes Material über sexuellen Kindesmissbrauch erstrecken, 
um eine Reviktimisierung zu verhindern, sondern auch auf neues Material über sexuellen Kindesmiss-
brauch, das häufig auf anhaltenden Missbrauch hindeutet und das auch KI-generiertes Material über 
sexuellen Kindesmissbrauch umfasst. Letzteres hat in den letzten Jahren exponentiell zugenommen (von 
5 000 Meldungen im Jahr 2023 auf 1,3 Mio. Meldungen im Jahr 2025). Außerdem sollte auch die Auf-
deckung von Grooming mit einbezogen werden, um drohenden Missbrauch zu verhindern und bereits 
stattfindenden Missbrauch zu unterbinden, der ebenfalls exponentiell zugenommen hat (um das Zwölf-
fache in den letzten drei Jahren).

Weitere Lücken in den geltenden Rechtsvorschriften betreffen neu auftretende Formen des sexuellen 
Missbrauchs und der sexuellen Ausbeutung von Kindern im Zusammenhang mit technologischen Ent-
wicklungen wie KI-generiertes Material über sexuellen Kindesmissbrauchi, Online-Grooming, Live-Strea-
ming von Missbrauch, die Verbreitung von Anweisungen zur Begehung von Straftaten und der Betrieb 
eines Online-Dienstes zum Zweck des sexuellen Kindesmissbrauchs. Diese Fragen werden im Rahmen 
der vorgeschlagenen Überarbeitung des strafrechtlichen Rahmens (Richtlinie 2011/93/EU) behandelt.

Empfehlungen  
E M P F E H L U N G   1

Eine harmonisierte EU-weite Zugangsbeschränkung für soziale Medien und 
andere digitale Dienste für Kinder unter 13 Jahren vorschlagen
Eine harmonisierte EU-weite Zugangsbeschränkung für soziale Medien und andere digitale Dienste, ein-
schließlich KI-Begleitern, für Kinder unter 13 Jahren ist notwendig. Eine solche harmonisierte Zugangsbe-
schränkung würde einerseits die Umsetzung einer verhältnismäßigen, rechtskonformen Altersfeststellung 
erleichtern und andererseits die Festlegung von Anforderungen an die Anbieter sozialer Medien und 
anderer digitaler Dienste im Hinblick auf die Sicherheit durch Technikgestaltung begünstigen. Kinder 
unter 13 Jahren sollten nur mit Zustimmung und unter Aufsicht der Eltern oder im Bildungskontext zeit-
lich begrenzten Zugang zu altersgerechten sozialen Medien+ haben. Ab dem Alter von 13 Jahren sollten 
Jugendliche die Vorteile einer zunehmend eigenständigen Nutzung altersgerechter und sicherer sozialer 
Medien und anderer digitaler Dienste genießen können.

Harmonisierte Vorschriften über ein EU-weites Mindestalter von 13 Jahren würden zum reibungslosen 
Funktionieren des Binnenmarkts beitragen, indem ein einheitlicher Rahmen geschaffen würde, an den 

i.	 Um einen besseren Schutz der Rechte des Kindes zu gewährleisten, haben das Europäische Parlament und der Rat 
im Zusammenhang mit der Omnibus-Verordnung für künstliche Intelligenz vereinbart, ein Verbot von KI-Systemen 
aufzunehmen, die nicht einvernehmliche intime Inhalte und Darstellungen sexuellen Kindesmissbrauchs erzeugen. 
Dieses Verbot gilt mit Wirkung vom 2. Dezember 2026.
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sich die Anbieter halten müssten. Durchsetzung und Aufsicht würden den Regulierungsbehörden sowohl 
auf nationaler Ebene als auch auf EU-Ebene durch harmonisierte Vorschriften erleichtert. Außerdem wür-
de so dafür gesorgt, dass alle Minderjährigen in der EU dasselbe Maß an Schutz genießen, unabhängig 
von sozioökonomischen, kulturellen und einzelstaatlichen Faktoren.

E M P F E H L U N G   2

Funktionierende Systeme zur Altersfeststellung einführen, damit auf safety 
by design beruhende und altersgerechte Systeme zum Schutz und zur 
Stärkung Minderjähriger online ihre Wirkung entfalten können
Methoden der Altersverifikation – Altersüberprüfung und Altersschätzung – müssen verhältnismäßig sein 
und Mindestanforderungen unterliegen, insbesondere in Bezug auf die Grundrechte der Nutzerinnen 
und Nutzer, wozu auch Kinderrechte und die damit verbundenen Schutzvorkehrungen zählen. Alle zur 
Altersverifikation genutzten Methoden sollten höchsten Anforderungen in Bezug auf den Schutz der 
Privatsphäre und den Datenschutz genügen und auf die Verarbeitung von Ausweisdokumenten oder 
biometrischen Daten zum Zwecke der Altersschätzung verzichten. Es sollten technische Normen wie 
der „Null-Wissen-Beweis“ angewandt werden, um sicherzustellen, dass sowohl die zur Altersfeststellung 
verpflichtete Plattform als auch der Anbieter, der die Altersüberprüfung durchführt, keine Informationen 
erhalten, die das Tracking oder die Identifizierung der Nutzerinnen und Nutzer erlauben.

Die Methoden zur Altersverifikation sollten das Alter oder Altersgruppen entsprechend den Anforderun-
gen präzise bestimmen können, und für eine einfache und zuverlässige Praxisanwendung unter realen 
Bedingungen geeignet sein. Die Methoden sollten robust sein, um einer Umgehung sowie Sicherheits-
bedrohungen entgegenzuwirken, sie sollten inklusiv (und diskriminierungsfrei) sein und allen, die sie be-
nötigen, gleichermaßen zur Verfügung stehen. Anbieter sozialer Medien und anderer digitaler Dienste 
müssen ihrer Verpflichtung nachkommen, zu verhindern, dass Minderjährige Dienste mit hohem Risiko-
potenzial nutzen oder mit Personen in Kontakt kommen, die sich als Kinder oder Jugendliche ausgeben.

Um eine EU-weit harmonisierte Altersbeschränkung in der Praxis durchzusetzen, müssen sich die An-
bieter bei der Umsetzung von Altersbeschränkungen auf klare Leitlinien und Kriterien für den Einsatz von 
Technologien zur Altersverifikation stützen können. Darüber hinaus müssen Nutzer und Anbieter Zugang 
zu wirksamen, datenschutzfreundlichen, sicheren, inklusiven und nutzerfreundlichen Technologien zur 
Altersüberprüfung haben, damit sie diese in der Praxis durchsetzen können. In diesem Zusammenhang 
könnten EU-Lösungen für die Altersüberprüfung, die auf dem EU-Konzept für die Altersüberprüfung auf-
bauen, ein harmonisiertes, datenschutzfreundliches, dem neuesten Stand der Technik entsprechendes 
und interoperables Instrument für die Durchsetzung solcher Verpflichtungen auf EU-Ebene bieten.

Zur weiteren Stärkung dieses Rahmens müssen sowohl die Mitgliedstaaten als auch die Marktteilnehmer 
funktionsfähige Instrumente zur Altersverifikation bereitstellen, die an das EU-Konzept für die Altersüber-
prüfung angeglichen sind oder darauf aufbauen und der Empfehlung der Kommission zur Schaffung 
eines gemeinsamen Rahmens für EU-weite Technologien zur Altersüberprüfung folgen. In der Empfeh-
lung der Kommission wird ein System festgelegt, in dem die Anforderungen an das Vertrauensmodell, die 
Governance und die Verpflichtungen der Anbieter von Lösungen zur Altersverifikation und von Alters-
nachweisen festgelegt werden.

Die Mitgliedstaaten sollten rasch vertrauenswürdige Anbieter von Altersnachweisen benennen. Für eine 
wirksame Altersverifikation von Minderjährigen müssen sie auch sicherstellen, dass Nachweise für Min-
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derjährige, die jünger als 18 Jahre sind, bereitgestellt und/oder anerkannt werden. Dies beinhaltet, dass 
alle Minderjährige auch ohne einen nationalen Ausweis Zugang zu Mitteln zum Nachweis ihres Alters 
haben.

Es ist wichtig, dass die EU eine klare Rechtsgrundlage für die Umsetzung von Lösungen zur Altersverifika-
tion schafft, um sicherzustellen, dass Anbieter sozialer Medien und anderer digitaler Dienste vertrauens-
würdige Anbieter von Altersnachweisen akzeptieren. Die Altersfeststellung ist von entscheidender Be-
deutung für gut funktionierende Beschwerdesysteme, die Kinder und Jugendliche in die Lage versetzen, 
ihre Rechte wahrzunehmen und sich online sicher zu bewegen.

E M P F E H L U N G   3

Vorschriften für zentrale Sicherheitsfunktionen bei der Gestaltung sozialer 
Medien und anderer digitaler Dienste erweitern und harmonisieren
Eine klar definierte Sicherung für die Sicherheit durch Technikgestaltung sowie altersgerechte Schutz-
vorkehrungen (z. B. potenzielle Beschränkungen für endloses Scrollen, automatische Wiedergabe, Push-
Benachrichtigungen und problematische Systeme für personalisierte Empfehlungen) sollten in soziale 
Medien und andere digitale Dienste integriert werden. Soziale Medien und andere digitale Dienste sollten 
durch entsprechende integrierte Standardeinstellungen Schutz vor suchterzeugenden Gestaltungsmerk-
malen, Dark Patterns, unerwünschter Kontaktaufnahme und dem Rabbit-Hole-Effekt bieten. Eine Erwei-
terung und Harmonisierung der Vorschriften über zentrale Sicherheitsfunktionen würde für Gewissheit 
und Einheitlichkeit im Bereich der sozialen Medien+ sorgen. Aufgrund der raschen technologischen Ent-
wicklung sollten die Vorschriften über zentrale Sicherheitsfunktionen anpassbar sein, damit kontinuierlich 
auf neue schädliche Gestaltungsmerkmale reagiert werden kann.

E M P F E H L U N G   4

Beweislast, dass Produkte und Dienste für Minderjährige sicher sind, auf 
Anbieter sozialer Medien und anderer digitaler Dienste verlagern
Spezifische Altersbeschränkungen sollten gelten, bis die Anbieter sozialer Medien und anderer digitaler 
Dienste zentrale Sicherheitsfunktionen zum Schutz von Kindern und Jugendlichen einführen. Nur wenn 
Anbieter nachweisen können, dass sie sichere und altersgerechte Funktionen eingeführt haben und 
somit den von der EU und den Mitgliedstaaten ergriffenen Maßnahmen entsprechen, sollten sie ihre 
Dienste Minderjährigen anbieten dürfen. Wenn eine safe-by-design-Version vorhanden ist, sollten nicht 
altersgerechte Funktionen (Funktionen für Erwachsene) nur nach einer erfolgreichen Altersverifikation 
aktiviert werden können.

E M P F E H L U N G   5

Durchsetzungs- und Evaluierungskapazitäten stärken
Angesichts der zahlreichen Vorschriften, die inzwischen in Bezug auf die Sicherheit von Kindern im Inter-
net gelten (Gesetz über digitale Dienste, DSGVO, Verordnung über Künstliche Intelligenz usw.), sollten die 
Aufsichtsbehörden aus unterschiedlichen Rechtsfeldern intensiver zusammenarbeiten und Informationen 
austauschen. So können Unstimmigkeiten vermieden und kohärente, verlässliche und wirksame recht-
liche Rahmenbedingungen gewährleistet werden, deren Fundament der Schutz der Grundrechte bildet. 
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Die Europäische Kommission sollte prüfen, durch welche Mechanismen eine nahtlose Zusammenarbeit 
zwischen den Aufsichtsbehörden ermöglicht werden kann, damit bestehende Strukturen für die Rechts-
durchsetzung genutzt werden können. Darüber hinaus muss beurteilt werden, ob die für die Durchset-
zung und Evaluierung zuständigen Regulierungsbehörden zusätzliche Ressourcen oder Umstrukturie-
rungen benötigen. Es sollten Maßnahmen in Betracht gezogen werden, durch die die Zivilgesellschaft 
eine wichtigere Rolle bei der Durchsetzung einnehmen und einen größeren Beitrag zur Erweiterung der 
Durchsetzungskapazitäten leisten kann, wobei dies auch innerhalb bestehender Strukturen erfolgen kann. 
Die Durchsetzungsmechanismen sollten ergänzend ineinandergreifen und Überschneidungen sollten 
vermieden werden.

E M P F E H L U N G   6

Rasch Maßnahmen ergreifen, um sicherzustellen, dass für Anbieter sozialer 
Medien und anderer digitaler Dienste klare Verpflichtungen gelten, sexuellen 
Missbrauch von Kindern im Internet, auch im Rahmen interpersoneller 
Kommunikation, zu verhindern, aufzudecken, zu melden und zu sperren
Die Lücke im Bereich der Sicherheit von Kindern, die sich infolge des Auslaufens der Übergangsverord-
nung zur Festlegung von Vorschriften zur Prävention und Bekämpfung des sexuellen Missbrauchs von 
Kindern aufgetan hat, muss rasch geschlossen werden. Der EU-Gesetzgeber sollte die vorgeschlagene 
langfristige Verordnung für die Prävention und Bekämpfung des sexuellen Missbrauchs von Kindern rasch 
beschließen. Mehr als 80 % der Ermittlungen im Zusammenhang mit sexuellem Missbrauch von Kindern 
gehen auf Meldungen von Anbietern sozialer Medien und anderer digitaler Dienste zurück. Kinder haben 
oft zu große Angst, um Missbrauch zu melden. Die Aufdeckung von Material über sexuellen Missbrauch 
von Kindern, einschließlich im Rahmen interpersoneller Kommunikation ausgetauschten Materials, ist 
häufig die einzige Möglichkeit, den Missbrauch zu stoppen.

Zusammen mit der Neufassung der Richtlinie zur Bekämpfung des sexuellen Missbrauchs von Kindern, 
auf die sich die beiden gesetzgebenden Organe kürzlich einigten, werden diese Instrumente den EU-
Rahmen gegen sexuellen Missbrauch und sexuelle Ausbeutung von Kindern sowohl online als auch 
offline stärken. Sie werden die Prävention und Ermittlung sowie die Unterstützung der Opfer verbessern. 
Darüber hinaus sollten Online-Plattformen die brancheninterne Zusammenarbeit bei schweren Online-
Straftaten, die Kinder betreffen, stärken, indem sie Signale über schädliche Inhalte und böswillige Ak-
teure austauschen. Anbieter sozialer Medien und anderer digitaler Dienste sollten die Zusammenarbeit 
mit dem EU-Internetforum verstärken, um Informationen über neu auftretende Bedrohungen und Miss-
brauchsmuster auszutauschen. Dies wird die frühzeitige Aufdeckung und Meldung mutmaßlicher Straf-
taten unterstützen. Darüber hinaus ist eine verstärkte Durchsetzung von Rechtsrahmen zum Schutz von 
Kindern wie der Opferschutzrichtlinie oder der Richtlinie zur Bekämpfung von Gewalt gegen Frauen und 
häuslicher Gewalt erforderlich.
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E M P F E H L U N G   7

Mitgliedstaaten können zusätzliche vorsorgliche Zugangsbeschränkungen für 
soziale Medien und andere digitale Dienste für Kinder ab 13 Jahren einführen
Zusätzliche vorsorgliche Zugangsbeschränkungen sollten als Ergänzung zu der EU-weit gültigen Zu-
gangsbeschränkung für soziale Medien und andere digitale Dienste für unter 13-Jährige dienen. Jugend-
liche dürfen nur Zugang zu sozialen Medien+ haben, die in Bezug auf Inhalte und Gestaltung sicher 
und altersgerecht sind und bei deren Gestaltung ihre Rechte und Bedürfnisse berücksichtigt wurden. 
Die Situation hat sich in den Mitgliedstaaten von Land zu Land unterschiedlich entwickelt, und manche 
Mitgliedstaaten ziehen vielleicht eine Altersgrenze von mehr als 13 Jahren in Betracht. Alle auf nationa-
ler Ebene erlassenen zusätzlichen vorsorglichen Zugangsbeschränkungen sollten laufend evaluiert und 
gegebenenfalls neu bewertet werden, sobald soziale Medien und andere digitale Dienste für Kinder und 
Jugendliche durch Voreinstellungen sicher gemacht wurden.

E M P F E H L U N G   8

Verbraucherschutzpolitik zum Schutz Minderjähriger im Internet 
nachschärfen
Das Verbraucherschutzrecht spielt eine wichtige Rolle als Instrument zum Schutz von Kindern, das alle 
Arten von Unternehmern – Online-Shops für den elektronischen Geschäftsverkehr, Streaming auf Abon-
nementbasis sowie digitale Inhalte und Dienste, Videospiele und Apps – abdeckt und sicherstellt, dass 
kein Unternehmer, der mit Kindern interagiert, aus dem Anwendungsbereich durchsetzbarer Verbraucher-
schutzverpflichtungen herausfällt. Der Schutz von Kindern vor irreführenden, aggressiven und schäd-
lichen Online-Marketingpraktiken, auch durch Online-Influencer, sollte gestärkt werden.

Das Sicherheitsnetz und die Vorschriften für seine Durchsetzung sollten gestärkt werden, um sicherzu-
stellen, dass jedes Kind, das mit einem kommerziellen digitalen Dienst in der Europäischen Union inter-
agiert, unabhängig von der Art des Dienstes, der Art des Unternehmers oder dem Mitgliedstaat, in dem 
der Unternehmer niedergelassen ist, in den Genuss eines grundlegenden Verbraucherschutzniveaus 
kommt.

Das bevorstehende Gesetz über digitale Fairness und die Überarbeitung der Verordnung über die Zu-
sammenarbeit im Verbraucherschutz (CPC-Verordnung) bieten eine wichtige Gelegenheit, den Schutz 
von Kindern und Jugendlichen zum Herzstück des EU-Verbraucherrechts zu machen.

E M P F E H L U N G   9

Auswirkungen der umgesetzten Maßnahmen laufend beobachten und 
bewerten
Alle neuen Instrumente, die im Anschluss an die Empfehlungen dieses Kapitels vorgeschlagen werden, 
sollten datengesteuerte Mechanismen und Ansätze zur kontinuierlichen Bewertung ihrer Auswirkungen 
und Wirksamkeit umfassen. Die Kommission sollte auch die Koordinierung der Durchsetzungsanstren-
gungen und die Straffung der Bewertungs- und Überwachungsverfahren, insbesondere in Bezug auf die 
Sicherheit von Kindern im Internet, verbessern.
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Aufbauend auf dem Modell, das zur Verfolgung der Umsetzung des australischen Gesetzes über soziale 
Medien (einschließlich der kontinuierlichen Integration von Wissen und Erkenntnissen Sachverständiger) 
angewendet wird, sollte die Einführung einer EU-weiten Zugangsbeschränkung mit einer umfassenden 
Bewertung einhergehen. Der Schwerpunkt sollte dabei auf der Wirksamkeit, den Auswirkungen und den 
Anpassungen der Mindestaltersregelung liegen, wobei der Beteiligung von Kindern Vorrang eingeräumt 
werden sollte. Dies könnte durch die Nutzung bestehender Mechanismen wie der EU-Plattform für die 
Beteiligung von Kindern und des Programms „Better Internet for Kids“ (BIK+) sowie durch die Bündelung 
der Forschung zu diesem Thema in der gesamten EU und in verschiedenen Forschungsbereichen, auch 
in den Strukturforschungsprogrammen, erreicht werden.

Diese Bewertungen können sich auf laufende Arbeiten im Rahmen des Gesetzes über digitale Dienste 
und des Europäischen Zentrums für die Transparenz der Algorithmen (ECAT) stützen. Das Zentrum be-
obachtet kontinuierlich, wie sich die Lage im Bereich der Sicherheit von Kindern im Internet hinsichtlich 
neuer Trends, Möglichkeiten und des Einsatzes neuer und aufkommender Technologien entwickelt. Dies 
kann die Grundlage für die Einrichtung eines Systems zur strukturierten und regelmäßigen Datenerhe-
bung aus repräsentativen Stichproben von Minderjährigen einschlägiger Altersgruppen in der gesamten 
EU bilden.

Der Schwerpunkt der Bewertung liegt auf dem Wohlergehen von Minderjährigen. Evaluierungsrahmen 
sollten Entwicklungsergebnisse, Indikatoren für psychische Gesundheit, Maßnahmen für das Wohlbe-
finden sowie Resilienzergebnisse umfassen, anstatt ausschließlich Parameter der Rechtskonformität, der 
Exposition oder der Nutzung in den Mittelpunkt zu stellen. Maßnahmen im Bereich der Sicherheit von 
Kindern sollten letztlich im Hinblick auf ihren Beitrag zu einer gesunden Entwicklung bewertet werden.

E M P F E H L U N G   1 0

Bei der Verarbeitung von Daten von Kindern im Rahmen der DSGVO durch 
Anbieter sozialer Medien und anderer digitaler Dienste sollte das Wohl der 
Kinder an erster Stelle stehen
Wenn soziale Medien und andere digitale Dienste als Verantwortliche oder Auftragsverarbeiter personen-
bezogene Daten von Kindern verarbeiten, sollten sie sicherstellen, dass sie sich auf die nach der DSGVO 
am besten geeignete Rechtsgrundlage stützen. Die Datenschutzbehörden prüfen, ob die für die Verarbei-
tung Verantwortlichen die Daten von Kindern im Rahmen einer geeigneten Rechtsgrundlage verarbeiten 
und ob die einschlägigen Bedingungen erfüllt sind.

Entscheidet sich ein Verantwortlicher dafür, die personenbezogenen Daten eines Kindes auf der Grund-
lage einer Einwilligung zu verarbeiten, so sollte er sicherstellen, dass er die gültige Einwilligung des Kindes 
und erforderlichenfalls die Zustimmung des Trägers der elterlichen Verantwortung eingeholt hat.

Wenn ein Verantwortlicher entscheidet, sich auf ein berechtigtes Interesse als Rechtsgrundlage für die 
Verarbeitung personenbezogener Daten von Kindern zu berufen, sollte er sicherstellen, dass alle Anforde-
rungen des Artikels 6 Absatz 1 Buchstabe f erfüllt sind, bevor er die Verarbeitung durchführt. Eine dieser 
Anforderungen besteht darin, dass die berechtigten Interessen der für die Verarbeitung Verantwortlichen 
nicht durch die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person außer Kraft 
gesetzt werden. In diesem Zusammenhang ist besondere Sorgfalt erforderlich, wenn es sich bei der be-
troffenen Person um ein Kind handelt.
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Wie in den Leitlinien des Europäischen Datenschutzausschusses (EDSA) zum berechtigten Interesse 
dargelegt wird, sollten die Verantwortlichen bei der Durchführung dieser Bewertung das Ausmaß und 
die Intensität eines Eingriffs in die Rechte und Freiheiten des Kindes berücksichtigen. Sie sollten auch 
die berechtigten Erwartungen eines Kindes hinsichtlich der Verwendung seiner personenbezogenen 
Daten berücksichtigen. Darüber hinaus sollten sie nachweisen, dass das Wohl des Kindes als vorrangige 
Erwägung berücksichtigt wurde und dass geeignete Schutzmechanismen bestehen. Bei der Abwägung 
der widerstreitenden Interessen sollte das Wohl des Kindes eine vorrangige Erwägung sein.

Kollidieren die berechtigten Interessen eines Verantwortlichen mit den Interessen oder Grundrechten 
und Grundfreiheiten eines Kindes, so sollten im Allgemeinen die Interessen und Rechte des Kindes Vor-
rang haben. Kann dies nicht sichergestellt werden, sollte der Verantwortliche entweder eine besser ge-
eignete Rechtsgrundlage finden oder die personenbezogenen Daten des Kindes nicht verarbeiten.

E M P F E H L U N G   1 1

Die wirksame Umsetzung der Produkthaftungsrichtlinie sicherstellen
Die ursprünglich 1985 angenommene Richtlinie wurde während der letzten Amtszeit der Europäischen 
Kommission aktualisiert, um wichtigen Entwicklungen auf dem Gebiet der Technologie, der Wirtschaft 
und der Rechtsprechung Rechnung zu tragen. Dabei wurde das Ziel verfolgt, gleiche und faire Wettbe-
werbsbedingungen zu gewährleisten, Rechtssicherheit für Unternehmen zu schaffen und zugleich einen 
wirksamen Rechtsschutz für Opfer zu gewährleisten. Die Richtlinie trat am 8. Dezember 2024 in Kraft und 
muss von den Mitgliedstaaten bis zum 9. Dezember 2026 umgesetzt werden.

Angesichts der weltweit zunehmenden Produkthaftungsverfahren gegen digitale Dienstleister ist es von 
entscheidender Bedeutung, die wirksame und rechtzeitige Umsetzung und Durchführung der Produkt-
haftungsrichtlinie sicherzustellen. Darüber hinaus sollten die Regulierungsbehörden die Bürger wirksam 
über die Rechte informieren, die sich aus der Produkthaftungsrichtlinie ergeben (z. B. durch die Förde-
rung aktualisierter Rechtsbehelfsmechanismen für natürliche Personen, die Klage wegen der Verwen-
dung eines fehlerhaften Produkts, insbesondere Software, erheben wollen).
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Minderjährige befähigen,  
sich sicher in der digitalen Welt 
zu bewegen
Im vorangegangenen Kapitel wurden die bestehenden Rechtsvorschriften und Instrumente beleuchtet, 
die der EU und den Mitgliedstaaten zum Online-Schutz von Kindern zur Verfügung stehen; außerdem 
wurden die Ergebnisse der laufenden Durchsetzung vorgestellt und Bereiche ermittelt, in denen die 
Rechtsvorschriften und Instrumente gestärkt und ergänzt werden müssen, um die Sicherheit von Kindern 
im Internet zu verbessern.

Die Welt der sozialen Medien+ lässt sich jedoch nicht allein auf Risiken reduzieren. Sie ist auch ein Raum 
der Chancen, der Kreativität und der Teilhabe. In diesem Kapitel werden die – wenn auch vergleichswei-
se begrenzten – Belege für die Möglichkeiten untersucht, die die Nutzung sozialer Medien und anderer 
digitaler Dienste durch Minderjährige bietet. Dabei werden Beiträge einer Jugendvertreterin, Marta Gon-
çalves, berücksichtigt, die an den Sitzungen des Sonderausschusses und an Diskussionen teilnahm, an 
deren Ende die Formulierung der Empfehlungen durch die Ko-Vorsitzenden stand.

In diesem Kapitel werden anschließend ausgewählte EU-Strategien und -Instrumente zur Förderung der 
Befähigung und Teilhabe von Minderjährigen im Internet thematisiert. Es schließt mit einer Reihe von Emp-
fehlungen, wie Kinder und ihr unterstützendes Umfeld (Eltern und Betreuungspersonen, Lehrkräfte und an-
dere pädagogische Fachkräfte) Hilfestellung bei der Nutzung der Chancen der Online-Welt leisten können.

Dieses Kapitel beruht auf den Säulen 5 und 6 der „Sechs Leitprinzipien“, die von den Ko-Vorsitzenden 
vorgelegt wurden, um die Bemühungen zur Stärkung der Sicherheit von Kindern im Internet zu steuern: 
Stärkung der Handlungskompetenz und Medienerziehung sowie Rechte und Teilhabe von Kindern. Aus-
gangspunkt dieser Analyse sind die jeweiligen Rahmen für die Rechte des Kindes auf internationaler und 
EU-weiter Ebenea.

Um wirksam zu sein, müssen Maßnahmen zur Sicherheit von Kindern im Internet mit Maßnahmen zur Stär-
kung der Handlungskompetenz und Förderung der Teilhabe von Minderjährigen einhergehen. Die Maß-
nahmen müssen altersgerecht sein, den sich entwickelnden Fähigkeiten von Kindern und Jugendlichen 
Rechnung tragen und auf die sich verändernden Rollen von Betreuungspersonen und pädagogischen 
Fachkräften auf dem Weg Minderjähriger ins Erwachsenenalter zugeschnitten sein.

a.	 Insbesondere das Übereinkommen der Vereinten Nationen über die Rechte des Kindes und die Allgemeinen Bemerkungen des 
Ausschusses für die Rechte des Kindes, die Charta der Grundrechte der Europäischen Union und die EU-Kinderrechtsstrategie.

Kapitel 04
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Von den Risiken abgesehen sollte anerkannt werden, dass die digitale Welt Kindern und Jugendlichen 
auch viele Chancen bietet. Wenn Minderjährige befähigt werden, sich sicher online zu bewegen, und mit 
soliden digitalen Kompetenzen ausgestattet sind, kann die Nutzung sozialer Medien und anderer digitaler 
Dienste dem Wohlbefinden und der sozialen Vernetzung zugutekommen, einen unterstützenden Kontakt 
zu Netzen Gleichaltriger ermöglichen und Chancen für Selbstentfaltung, gesellschaftliches Engagement 
und unabhängiges Lernen bieten.

Im nächsten Abschnitt werden die potenziellen Möglichkeiten im Zusammenhang mit der Nutzung so-
zialer Medien+ durch Kinder und Jugendliche untersucht. Zunächst aber kommt in diesem Kapitel eine 
Jugendvertreterin zu Wort.

Gestaltung einer besseren digitalen Welt
E I N  A U F R U F  Z U M  H A N D E L N  V O N  M A R TA  G O N Ç A L V E S ,

P O R T U G I E S I S C H E  B O T S C H A F T E R I N  F Ü R  B E T T E R  I N T E R N E T  F O R  K I D S +

Ich bin in einer Welt aufgewachsen, in der das Internet fest zum Alltag gehörte. Für meine Generation ist das 
Onlinesein keine Aktivität, die man nur gelegentlich ausübt. Der digitale Raum ist der Ort, an dem wir lernen, 
gestalten, kommunizieren, Freundschaften aufbauen, Chancen entdecken und unsere Identität entwickeln. 
Deshalb geht es bei der Befähigung von Kindern und jungen Menschen zur sicheren Nutzung von sozialen 
Medien und anderen digitalen Technologien nicht nur darum, sie vor Schaden zu schützen. Es geht auch 
darum, sie in die Lage zu versetzen, uneingeschränkt an der Welt teilzuhaben, in der sie aufwachsen.

Allzu oft werden Diskussionen über das digitale Leben von Kindern ohne die Kinder selbst geführt. Re-
gierungen, Unternehmen, pädagogische Fachkräfte und Erwachsene treffen Entscheidungen im Namen 
junger Menschen, fragen aber selten die am stärksten Betroffenen danach, was sie tatsächlich brauchen. 
Dies ist nicht nur unfair, das ist kontraproduktiv. Wir können kein besseres digitales Umfeld schaffen, indem 
wir Vermutungen über die Erfahrungen der Kinder anstellen.

Durch meine eigene Arbeit in den Bereichen Peer-Beratung und Jugendvertretung habe ich das un-
glaubliche Potenzial junger Menschen beobachtet, das sie entfalten, wenn man ihnen vertraut und Ver-
antwortung überträgt. Kinder und Jugendliche können durch ihre Kreativität, Empathie, Entschlossenheit 
und Bereitschaft, einander zu helfen, bemerkenswerte Dinge erreichen. Wenn junge Menschen zusam-
menkommen, konsumieren sie nicht einfach nur Technologie. Sie nutzen sie, um zu lernen, Dinge zu ge-
stalten, Probleme zu lösen und Gemeinschaften aufzubauen. Sie werden in einer Weise zu Vorbildern für 
ihre Altersgenossen, wie es Erwachsene nicht können.

Junge Menschen sind Expertinnen und Experten für ihre eigenen Lebensumstände. Sie kennen die 
Chancen, die sie schätzen, die Herausforderungen, mit denen sie konfrontiert sind, und die Lösungen, 
die wirklich etwas bewirken würden. Eine sinnvolle Teilhabe junger Menschen sollte nicht als symbolische 
Übung behandelt, sondern als wesentlicher Bestandteil der Gestaltung digitaler Strategien, Plattformen 
und Dienste, die wirklich funktionieren, anerkannt werden.

Das Verfahren des Sonderausschusses bot ein eindrucksvolles Beispiel dafür, wie eine sinnvolle Be-
teiligung junger Menschen aussehen kann. Während der drei Sitzungen wurden die Vertreterinnen und 
Vertreter von Kindern und jungen Menschen umfassend in die Diskussionen einbezogen, wobei sie sich 
zusammen mit anderen Sachverständigen beteiligten, ihre Sichtweisen einbrachten und die anderen an 
den Anliegen, die für sie am wichtigsten waren, teilhaben ließen.
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Darüber hinaus hatte ich auch die Möglichkeit, an der Ausarbeitung des eigentlichen Berichts mitzuwirken, 
Abschnitte zu verfassen und während der gesamten Ausarbeitung der Empfehlungen Beiträge zu leisten. 
Wie in diesem Kapitel zum Ausdruck kommt (siehe beispielsweise den Abschnitt über Peer-Beratung), wurde 
ich nicht nur konsultiert, sondern sinnvoll in den Prozess integriert und ich leistete mit meinem Wissen und 
meiner Erfahrung einen Beitrag. Das Mitwirken an den Diskussionen, in denen Entscheidungen gestaltet 
und Argumente ausgetauscht wurden, unterschiedliche Standpunkte angehört und neue Erkenntnisse 
gewonnen wurden, hat deutlich gemacht, wie wichtig es ist, junge Menschen während des gesamten Pro-
zesses einzubeziehen und ihre Lebenserfahrungen als Fachwissen anzuerkennen.

Obwohl das Hauptaugenmerk des Sonderausschusses auf der Entwicklung eines Konzepts für die Gewähr-
leistung der Sicherheit von Kindern im Internet lag, war ich in gleichem Maße entschlossen, einen Beitrag 
dazu zu leisten, die Chancen, die von der digitalen Welt geboten werden, hervorzuheben.

Die Online-Welt hat Türen geöffnet, die sich frühere Generationen kaum vorstellen konnten. Sie ermöglicht 
Kindern, neue Sprachen zu erlernen, Musikinstrumente zu spielen, wissenschaftliche Themen zu entdecken, 
künstlerische Fähigkeiten zu entwickeln, neue Kulturen zu erkunden und unabhängig davon, wo auf der 
Welt sie leben, mit Menschen in Kontakt zu treten, die ihre Leidenschaften teilen. Für viele junge Menschen, 
insbesondere diejenigen, die sich in ihren Gemeinschaften vor Ort isoliert fühlen, werden digitale Räume zu 
Orten, an denen sie Zugehörigkeit, Inspiration und Vertrauen finden. Das Internet kann Chancen schaffen, 
die das Leben prägen, aber nur, wenn Kinder das Wissen und die Unterstützung erhalten, um sich darin 
sicher zurechtzufinden.

Die Erfahrung hat mich auch gelehrt, dass informierte Kinder selbstbestimmte Kinder sind. Wenn junge Men-
schen verstehen, wie digitale Plattformen funktionieren, wie sie ihre Privatsphäre schützen und wie sie Mani-
pulation, Fehlinformationen oder schädliches Verhalten feststellen, werden sie selbstsicherer, wenn es darum 
geht, zu erkennen, wenn etwas nicht stimmt. Sie sind besser gerüstet, sich Hilfe zu suchen, Freundinnen und 
Freunde zu unterstützen und zu sichereren Online-Gemeinschaften beizutragen. Bei der digitalen Kompe-
tenz geht es nicht darum, Kindern zu vermitteln, dass sie Technologien fürchten sollen. Es geht darum, ihnen 
das Vertrauen und das Wissen für ihre kritische, verantwortungsvolle und positive Nutzung zu vermitteln.

Wissen ist eines der wirkungsvollsten Instrumente, die wir einem Kind an die Hand geben können. Informa-
tionen ermöglichen fundierte Entscheidungen, stärken die Resilienz und schaffen Unabhängigkeit. Jedes 
Kind verdient Zugang zu klarer, altersgerechter Anleitung, die ihm hilft, sowohl die Chancen als auch die 
Risiken der digitalen Welt zu verstehen. Je mehr wir in Bildung, Teilhabe und digitale Kompetenz investieren, 
desto mehr befähigen wir junge Menschen, sich selbst und andere online zu schützen.

Die Zukunft der digitalen Welt wird von den Kindern von heute gestaltet. Sie sind nicht einfach nur künftige 
Bürgerinnen und Bürger, sondern bereits jetzt aktive Teilnehmerinnen und Teilnehmer, deren Stimmen, 
Ideen und Erfahrungen von Bedeutung sind. Wenn wir sie heute stärken, werden sie sich nicht nur in der 
digitalen Welt bewegen. Sie werden sie neu definieren, und zwar zum Besseren.

Marta Gonçalves
Botschafterin für Better Internet 
for Kids+, Portugal
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Chancen für Minderjährige in der digitalen Welt
V E R B I N D U N G  U N D  S E L B S T E N T F A L T U N G

In Kapitel 2 wurde bereits darauf hingewiesen, dass 
viele Kinder und Jugendliche soziale Medien+ 
nutzen, um online Kontakte zu knüpfen, mitein-
ander zu interagieren und ihre Interessen mit an-
deren zu teilen, wobei Belege diese Erkenntnisse 
unterstreichen290.

Soziale Medien+ können Jugendliche ferner in die 
Lage versetzen, ihre Interessen online mit Gleich-
altrigen zu teilen, offline gefundene Freundschaf-
ten zu pflegen und mit engen Freunden und Fami-
lienmitgliedern, die weit entfernt leben, in Kontakt 
zu bleiben291.

Ganz allgemein kann die Nutzung sozialer Medien 
und anderer digitaler Dienste es Jugendlichen er-
möglichen, Unterhaltungsangebote gemeinsam zu 
nutzen und über gemeinsame Online-Erfahrungen 
nachzudenken, wobei Forschungsarbeiten auf po-
tenzielle Vorteile für die Stimmung und das Wohl-
befinden von Jugendlichen hindeuten292.

Soziale Medien+ können Jugendlichen auch Räu-
me bieten, in denen sie sich äußern und ihre Iden-
tität erkunden können293. Untersuchungen deuten 
darauf hin, dass Online-Räume Umgebungen für 
die selektive Selbstoffenlegung bieten können, 
die als mit geringerem Einsatz (lower stakes) ver-
bunden wahrgenommen werden294. Darüber hi-
naus nutzen einige Minderjährige private soziale 
Konten möglicherweise in ähnlicher Weise wie 
Offline-Tagebücher295.

Jugendliche nutzen soziale Medien+ zunehmend 
auch als kreatives Medium. Eine Umfrage aus dem 
Jahr 2022 unter 1 316 Jugendlichen in den USA 
ergab, dass 71 % die sozialen Medien als Raum be-
trachten, in dem sie ihre Kreativität zum Ausdruck 
bringen können296. Allerdings können solche Nut-
zungen Jugendliche Gefahren aussetzen.

Kurz gesagt: Die potenziellen Vorteile der Nutzung 
sozialer Medien und anderer digitaler Dienste 
durch Minderjährige zur Kontaktaufnahme und 
Selbstentfaltung müssen von den unterstützen-
den Bezugspersonen gegen die Risiken für die 

„Es besteht dringender 
Bedarf an einem 

autonomen Ansatz für 
junge Menschen. Kinder 
werden von allen Seiten 
durch ängstliche Eltern 
eingeschränkt und die 
sozialen Medien bieten 
eine Möglichkeit, dem 
zu entfliehen. Junge 
Menschen müssen in 
Entscheidungen und 
Diskussionen über 

Online-Räume einbezogen 
werden, denn nur dann 
werden sie sich an die 

Vorschriften halten 
und durch Resilienz 

gestärkt werden, sodass 
sie wichtige Fähigkeiten 

zur kritischen 
Auseinandersetzung und 
zur Selbstorganisation 
für die unvorhersehbare 

digitale Zukunft 
entwickeln.“

—  Z U Z A N N A ,

1 7-JÄ H R I G E  V E R T R E T E R I N  D E R  E U - P L AT T FO R M 
F Ü R  D I E  B E T E I L I G U N G  VO N  K I N D E R N
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Sicherheit, Gesundheit und das Wohlbefinden von Kindern und Jugendlichen abgewogen werden. Hier-
zu zählen Risiken des unerwünschten Kontakts und der Konfrontation mit nicht altersgerechten Online-
Inhalten, insbesondere Grooming und sexueller Missbrauch von Kindern.

Ein offener Austausch mit Minderjährigen über ihre Erfahrungen im Internet ist entscheidend, um Kindern 
und Jugendlichen das Gefühl zu vermitteln, dass sie sich an ihre Eltern oder Bezugspersonen wenden 
können, insbesondere wenn es um unerwünschte Kontakte oder Erfahrungen geht. Darüber hinaus müs-
sen Betreuungspersonen und pädagogische Fachkräfte in der Lage sein, die Nutzung sozialer Medien+ 
durch Minderjährige zu überwachen (und erforderlichenfalls einzuschränken), und wissen, an wen sie 
sich wenden können, um bei Bedarf professionelle Hilfe zu erhalten.

U N T E R S T Ü T Z U N G  U N D  I N F O R M A T I O N E N

Viele Jugendliche nutzen soziale Medien und andere digitale Dienste, um Unterstützung bei Problemen 
zu suchen, mit denen sie online konfrontiert sind. Einigen Forschungsergebnissen zufolge können Ju-
gendliche über soziale Medien+ offene Gespräche führen und online Hilfe finden297.

Eine unter Minderjährigen häufig geäußerte Ansicht ist, dass Online-Räume „sichere“ Alternativen für die 
Selbstentfaltung oder leichter zugängliche Quellen der Unterstützung bieten als „traditionelle“ Möglich-
keiten, darunter Gespräche mit Eltern oder Vertrauenspersonen298.

Wie in Kapitel 2 dargelegt, kann es Jugendlichen mit gutem Selbstwertgefühl und Freundschaften im 
realen Leben gelingen, ihre Beziehungen im realen Leben zu stärken und online Unterstützung zu finden. 
Für Jugendliche mit geringerem Selbstwertgefühl und schwächeren sozialen Netzwerken im realen Leben 
können soziale Medien+ jedoch dazu führen, dass sie vermehrt unerwünschten Kontakten und dem Alter 
nicht angemessenen Inhalten ausgesetzt sind.

Schutzbedürftige Minderjährige, darunter auch solche, die der LGBTIQ+-Gemeinschaft angehören, son-
derpädagogischen Förderbedarf haben, unter psychischen Problemen oder Essstörungen leiden oder 
sich selbst verletzen, neigen möglicherweise besonders dazu, soziale Medien und andere digitale Dienste 
zu nutzen, um mit anderen in Kontakt zu treten, die ähnliche Erfahrungen machen, oder um Unterstützung 
zu suchen.

Begrenzte Forschungsarbeiten deuten darauf hin, dass einige Jugendliche in Bezug auf Probleme, mit 
denen sie konfrontiert sind, nicht nur aufgrund direkter Online-Interaktionen, sondern auch aufgrund des 
Wissens, dass andere ähnliche Erfahrungen machen, Trost finden können299.

Wenn Minderjährige jedoch soziale Medien+ nutzen, um Unterstützung zu suchen, können Personen, die 
ohnehin schon schutzbedürftig sind, Gefahren wie Cybermobbing und sozialer Ausgrenzung ausgesetzt 
sein, die sich negativ auf ihre Gesundheit und ihr Wohlbefinden auswirken können.

Sofern geeignete Schutzmaßnahmen getroffen werden, können Räume in den sozialen Medien+ Minder-
jährigen möglicherweise Unterstützung bieten. Geführte Online-Diskussionsforen, die beispielsweise von 
medizinischem Fachpersonal moderiert werden, könnten für Menschen, die Hilfe oder Informationen auf 
Social-Media-Plattformen suchen, eine Alternative darstellen.

Einiges deutet darauf hin, dass der Umgang mit dieser Art von Forum Jugendlichen dabei helfen kann, 
ihre Zurückhaltung bei der Inanspruchnahme professioneller Hilfe in „traditionellen“ Formen zu überwin-
den300. Dies kann auch dazu beitragen, Probleme im Zusammenhang mit der Verbreitung von Desinfor-
mation und Fehlinformationen im Internet, z. B. in Bezug auf medizinische Fragen, anzugehen.
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Betreuungspersonen, pädagogische Fachkräfte und öffentliche Dienste (einschließlich Anbieter von 
Dienstleistungen im Bereich der psychischen und der sexuellen Gesundheit) sollten darüber nachden-
ken, wie sie Minderjährige am besten aufklären und dabei unterstützen können, soziale Medien und 
andere digitale Dienste als Informations- oder Unterstützungsquelle sicher zu nutzen.

Abbildung 1: Sensibilisierung der Familie für negative Online-Erfahrungen 
Minderjähriger
Frage: Ist Ihr Kind schon einmal zu Ihnen gekommen oder haben Sie schon einmal festgestellt, dass Ihr 
Kind im Internet eine negative Erfahrung gemacht hat?

Quelle: Europäische Kommission (2026). Auswirkungen übermäßiger Bildschirmzeit und sozialer Medien auf die psychische Gesundheit junger 
Menschen – Juni 2026 – Eurobarometer-Umfrage.

L E R N E N  U N D  K O M P E T E N Z E N T W I C K L U N G

Studien über den Einsatz digitaler Instrumente für das Lernen deuten darauf hin, dass der Einsatz digitaler 
Instrumente und Dienste in geringfügigem bis moderatem Umfang positive Auswirkungen auf die Lern-
ergebnisse von Kindern in der Sekundarstufe haben können301.

Digitale Technologien bieten Lehrkräften und Schülern zusätzliche Lehr- und Lernmöglichkeiten und 
scheinen dann am wirksamsten zu sein, wenn sie zur Ergänzung des herkömmlichen Unterrichts einge-
setzt werden, anstatt ihn zu ersetzen302.

In Fächern wie Naturwissenschaften, Mathematik und Sprachen können digitale Technologien das Ler-
nen durch interaktive Erfahrungen bereichern. Dies schließt Simulationen, Modellierungen, Videos, di-
gitale Spiele, Multimedia-Ressourcen und Toneffekte ein. Diese Ansätze können die aktive Mitwirkung 
der Schülerinnen und Schüler erhöhen und dazu beitragen, abstrakte oder komplexe Konzepte leichter 
zugänglich und einfacher verständlich zu machen303.

Digitale Instrumente und Dienste können auch personalisiertes Lernen unterstützen. Indem sie den Schü-
lerinnen und Schülern ermöglichen, in ihrem eigenen Tempo voranzugehen und Themen aus verschie-
denen Blickwinkeln zu erkunden, sorgen sie für mehr Flexibilität im Lernprozess. Dies kann die Motivation 
steigern, insbesondere bei Schülerinnen und Schülern, die besser durch wiederholtes Üben oder eigen-
ständiges Forschen lernen304.

Ja, mein Kind hat mich 
darüber informiert.

Ja, jemand anderes hat mich darüber 
informiert.

Ja, ich habe es selbst 
entdeckt.

Nein Weiß nicht

(*) Der Gesamtwert übersteigt 100 %, da die Befragten mehrere Antworten geben konnten.
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KI-basierte Technologien stellen ein zusätzliches 
Instrument dar, das den individualisierten Unter-
richt unterstützen kann. Diese Instrumente bieten 
Lehrkräften die Möglichkeit, ihre Unterrichtsme-
thoden an die schulischen Leistungen anzupassen, 
zeitnahes Feedback  zu geben und entsprechende 
Anpassungen vorzunehmen sowie die individuelle 
Förderung entsprechend zu gestalten305.

Untersuchungen zeigen, dass der Einsatz gene-
rativer KI in den Lernalltag vielfach fest integriert 
ist306. Die Schülerinnen und Schüler erkennen zwar 
die Risiken für ihr Lernen und ihre kognitive Ent-
wicklung an, konzentrieren sich jedoch tendenziell 
auf die potenziellen Möglichkeiten307, beispielswei-
se auf die Zeitersparnis durch den Einsatz eines 
KI-Instruments.

Durch den Einsatz von Lernplattformen in Schu-
len können Grund- und Sekundarschülerinnen 
und -schüler Zugang zu einer größeren Vielfalt 
an hochwertigen Lernressourcen erhalten, was 
selbstständiges Lernen sowie die Möglichkeit zur 
Selbstüberprüfung und zur gegenseitigen Über-
prüfung durch Mitschüler ermöglicht308.

Diese Chancen müssen gegen Risiken wie das 
Potenzial digitaler Geräte, Kinder und Jugendliche 
vom Lernen abzuhalten, physische Risiken (z. B. in 
Bezug auf das Sehvermögen von Minderjährigen) 
und die „Überdigitalisierung“ der Bildung abgewo-
gen werden.

Wie in Kapitel 2 erörtert, müssen die Auswirkun-
gen von KI-Tools auf die Bildung und Kompe-
tenzentwicklung von Kindern und Jugendlichen 
eingehender analysiert werden, um potenzielle 
Vorteile und Risiken verstehen zu können. Ebenso 
sind weitere Belege für die potenziellen positiven 
Auswirkungen der Nutzung sozialer Medien+ in 
Bildungseinrichtungen erforderlich.

Digitale Bildung, einschließlich Medienkompetenz 
und KI-Kompetenz, ist von entscheidender Be-
deutung für die Befähigung von Kindern und Ju-
gendlichen, sich sicher online zurechtzufinden. Die 
wichtigste Frage ist, wie der Erwerb digitaler Fähig-
keiten und Kompetenzen praktisch in die Lehrplä-
ne integriert werden kann, und zwar in einer Weise, 
die dem allgemeinen Lernen und der allgemeinen 
Entwicklung von Minderjährigen förderlich ist.

„Junge Menschen 
brauchen klare 

Rechte, verständliche 
Informationen, wirksame 

Meldeinstrumente und 
eine echte Stimme bei 

der Gestaltung der 
digitalen Räume, die 
sie täglich nutzen. 

Das Internet ist 
nicht nur ein Ort der 

Gefahr. Für viele junge 
Menschen ist es auch 
ein Ort des Lernens, 

der Verbundenheit, der 
Kreativität und der 
Unterstützung. Statt 
es zu verbieten oder 

einzuschränken, machen 
Sie es lieber zu einem 
Ort der Inspiration, 
der für alle sicher 

ist. Deshalb ist meine 
Botschaft einfach: 

Gestaltet das Internet 
mit uns, nicht einfach 

nur für uns.“
—  A Y ATA ,

1 5 -JÄ H R I G E  V E RT R ET E R I N  D E R  E U - P L AT T FO R M 
F Ü R  D I E  B ET E I L I G U N G  VO N  K I N D E R N
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In ganz Europa sind Mobiltelefone im Leben von Kindern und Jugendlichen inzwischen allgegen-
wärtig. Wie in Kapitel 1 dargelegt, können Minderjährige durch die Nutzung von Smartphones 
in der Schule vom Lernen abgelenkt werden, was ihre schulischen Leistungen beeinträchtigen, 
soziale Interaktionen einschränken und gleichzeitig das Risiko von Schäden wie Cybermobbing 
und sozialer Ausgrenzung erhöhen kann.

Bei Jugendlichen kann die Nutzung von Smartphones das Risiko psychischer Probleme ein-
schließlich Angstzuständen und Depressionen steigern. Ganz allgemein kann die Nutzung von 
Smartphones durch Minderjährige im Klassenzimmer dazu führen, dass Lehrkräfte „Überwa-
chungsangst“ und zusätzlichem Stress im Zusammenhang mit der Notwendigkeit, die Nutzung 
von Geräten zu überwachen, ausgesetzt sind.

Diese festgestellten Risiken haben in den EU-Mitgliedstaaten und darüber hinaus Diskussionen 
darüber ausgelöst, ob die Nutzung von Smartphones durch Kinder und Jugendliche in der Schule 
verboten werden sollte. Die vorgeschlagenen Maßnahmen reichen von vollständigen Verboten 
während der Schulzeit bis hin zu differenzierteren Beschränkungen, bei denen eine Nutzung unter 
bestimmten Bedingungen oder unter Aufsicht vorgesehen ist.

Ende 2025 hatten die meisten EU-Mitgliedstaaten eine Form von Beschränkungen für Mobiltele-
fone in Schulen eingeführt oder planten dies. Die Maßnahmen reichen von vollständigen Verbo-
ten während des Schultags (Belgien, Frankreich, Österreich, Portugal, Slowenien, Ungarn und Zy-
pern) – oft verbunden mit einer verpflichtenden Abgabe der Geräte – bis hin zu Beschränkungen, 
die ausschließlich für den Unterricht gelten, wobei den Schulen ein größerer Ermessensspielraum 
für weitere Maßnahmen eingeräumt wird (Niederlande, Rumänien und die Slowakei). Einige Länder 
(Bulgarien und Schweden) sind dabei, von Beratungsrahmen zu rechtsverbindlichen Vorschriften 
überzugehen.

Ganztägige Verbote sind die gängigste Lösung, doch die Umsetzung variiert (so gab es beispiels-
weise in Schweden eine positive Resonanz von 80 % der Schulen, während 20 % Schwierigkeiten 
bei der Umsetzung der Verbote hatten)309.

Zu den ermittelten Herausforderungen und unbeabsichtigten Folgen restriktiver Maßnahmen 
zählen die Belastung des nicht lehrenden Personals durch das Einsammeln von Geräten, Subs-
titutionseffekte (Minderjährige ersetzen ihre Nutzung von Smartphones, z. B. durch Tablets oder 
Laptops), die Verlagerung von Cybermobbing auf außerschulische Zeiten und eine Überkompen-
sation der Smartphone-Nutzung am Abend.

Die Kulturen und Einstellungen in Bezug auf die Nutzung digitaler Geräte und Tools in Lernumgebun-
gen sind auf nationaler Ebene in der EU durch große Unterschiede geprägt. Es wird jedoch allgemein 
anerkannt, dass es wichtig ist, die Kompetenzen von Minderjährigen, Betreuungspersonen und päda-
gogischen Fachkräftenzu verbessern, sichere, altersgerechte Lerninstrumente bereitzustellen und das 
Konzept des digitalen Wohlbefindens in den Schulen durchgängig zu berücksichtigen.

S M A R T P H O N E - B E S C H R Ä N K U N G E N  I N  S C H U L E N
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Strategien und Instrumente der EU
Nachdem die Möglichkeiten der Nutzung sozialer Medien und anderer digitaler Dienste durch Kinder und 
Jugendliche unter Abwägung der Risiken, die diese Tätigkeiten für die Gesundheit und das Wohlbefinden 
von Minderjährigen mit sich bringen, untersucht wurden, werden im folgenden Abschnitt ausgewählte 
Maßnahmen und Instrumente der EU vorgestellt, mit denen die Selbstbestimmung und Beteiligung von 
Minderjährigen im Internet gefördert werden sollen.

Im Mittelpunkt der Analyse stehen Strategien und Instrumente, die nach Ansicht der Ko-Vorsitzenden 
durch weitere Maßnahmen ergänzt oder vervollständigt werden können.

E U - K I N D E R R E C H T S S T R A T E G I E

Die Europäische Kommission hat 2021 die EU-Kinderrechtsstrategie als umfassenden politischen Rahmen 
angenommen, um die Rechte des Kindes in allen Politikbereichen der EU zu wahren und sicherzustellen, 
dass schutzbedürftige Kinder sicheren Zugang zu grundlegenden Dienstleistungen haben.

Die Strategie baut auf den folgenden sechs Säulen auf:

1.	 Teilhabe von Kindern am politischen und demokratischen Leben, einschließlich der EU-Plattform für 
die Beteiligung von Kindern,

2.	 sozioökonomische Inklusion, Gesundheit und Bildung, einschließlich der Europäischen Garantie für 
Kinder,

3.	 Bekämpfung von Gewalt gegen Kinder und Gewährleistung des Schutzes von Kindern,

4.	 kindgerechte Justiz,

5.	 digitale Umgebung,

6.	 globale Dimension.

Die digitale Säule, mit der die weitere Unterstützung der Safer-Internet-Zentren und des Programms „Bet-
ter Internet for Kids“ zugesagt wurde, stellt sicher, dass Kinder sichere digitale Umgebungen und einen 
gleichberechtigten Zugang zu digitalen Instrumenten genießen können.

In der Strategie wurden die EU-Mitgliedstaaten aufgefordert, für einen wirksamen gleichberechtigten 
Zugang zu digitalen Instrumenten zu sorgen, Maßnahmen zur Förderung der Medienkompetenz durch 
Bildung zu unterstützen, die Fähigkeit von Kindern zu entwickeln, Online-Inhalte kritisch zu bewerten, und 
Desinformation und missbräuchliches Material aufzudecken.

Darüber hinaus werden die Mitgliedstaaten aufgefordert, die von der EU kofinanzierten Safer-Internet-
Zentren sowie Beratungsstellen für Kinder und Melde-Hotlines zu fördern und zu unterstützen. Schließlich 
werden die EU-Mitgliedstaaten in der Strategie aufgefordert, die Beteiligung von Kindern (insbesondere 
Mädchen) an der Bildung in den Bereichen Mathematik, Informatik, Naturwissenschaften und Technik 
(MINT) zu fördern.

1 4 0

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  K A P I T E L  0 4



In der EU-Kinderrechtsstrategie fordert die Europäische Kommission IKT-Unternehmen auf,

/	/ sicherzustellen, dass die Rechte des Kindes, einschließlich der Privatsphäre, des Schutzes personen-
bezogener Daten und des Zugangs zu altersgerechten Inhalten, in digitalen Produkten und Dienst-
leistungen durch Technikgestaltung und Voreinstellungen berücksichtigt werden; dies gilt auch im 
Zusammenhang mit Kindern mit Behinderungen;

/	/ Kinder und Eltern mit geeigneten Instrumenten auszustatten, um ihre Bildschirmzeit und ihr Verhalten 
zu kontrollieren und sie vor den Auswirkungen der übermäßigen Nutzung und der Abhängigkeit von 
Online-Produkten zu schützen;

/	/ Maßnahmen zur Bekämpfung schädlicher Inhalte und unangemessener kommerzieller Kommunika-
tion zu verstärken, beispielsweise durch leicht zu nutzende Melde- und Sperrkanäle oder wirksame 
Altersüberprüfungsinstrumente;

/	/ ihre Bemühungen zur Aufdeckung, Meldung und Entfernung rechtswidriger Online-Inhalte, ein-
schließlich des sexuellen Missbrauchs von Kindern, von ihren Plattformen und Diensten fortzusetzen, 
soweit diese Bemühungen rechtmäßig sind.

B E T T E R  I N T E R N E T  F O R  K I D S

Die Europäische Kommission arbeitet gemeinsam mit Expertinnen und Experten, Eltern, Betreuerinnen 
und Betreuern, Lehrkräften und anderen einschlägigen Interessenträgern direkt mit Kindern zusammen, 
um sicherzustellen, dass bei der Entwicklung und Umsetzung von Maßnahmen im Zusammenhang mit 
dem digitalen Umfeld unterschiedliche Perspektiven berücksichtigt werden.

Die Strategie „Better Internet for Kids“ (BIK+) bietet einen umfassenden Rahmen, der darauf abzielt, Min-
derjährige online, einschließlich der am stärksten gefährdeten Personen, zu schützen, zu stärken und zu 
achten. Die Strategie unterstützt die Umsetzung der Rechtsinstrumente der EU in diesem Bereich, indem 
sie die Verpflichtungen durch Sensibilisierungsmaßnahmen, Kapazitätsaufbau und Unterstützungsmaß-
nahmen ergänzt.

Die Plattform „Better Internet for Kids“ bietet eine umfassende Sammlung von Bildungsressourcen, die Kin-
der und junge Menschen bei der Entwicklung der digitalen Kompetenzen unterstützen sollen, die für eine 
sichere, verantwortungsvolle und selbstbewusste Teilnahme an Online-Umgebungen erforderlich sind.

Die Plattform verfolgt einen viele Interessenträger einbeziehenden Ansatz, der spezielle Lernbereiche 
für Kinder und Jugendliche, Eltern und Betreuungspersonen sowie Lehrkräfte und Erzieherinnen und 
Erzieher bietet. Dies spiegelt die Rolle von Betreuungspersonen und Erzieherinnen und Erziehern als Teil 
der unterstützenden Personenkreise von Kindern und Jugendlichen bei der Überwachung und Lenkung 
der Nutzung sozialer Medien+ durch Minderjährige wider.

Bereich für Kinder

Der Kinderbereich der Plattform „Better Internet for Kids“ soll Kinder und junge Menschen durch die Be-
reitstellung ansprechender interaktiver Lehrmaterialien in die Lage versetzen, sich in der digitalen Welt 
zurechtzufinden. Hierzu zählen didaktische Spiele, die das Wissen und das Bewusstsein in Bezug auf die 
Sicherheit von Kindern im Internet, verantwortungsvolles Online-Verhalten und die Verhinderung von 
übermäßiger Nutzung und Missbrauch des Internets stärken.
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Der Kinderbereich bietet darüber hinaus Lehrmaterialien, die Kinder mit der Arbeit der EU und Möglich-
keiten für bürgerschaftliches Engagement durch Initiativen wie die EU-Plattform für die Beteiligung von 
Kindern (die später in diesem Kapitel angesprochen wird) vertraut machen.

Bereich für Eltern

Der Elternbereich der Plattform „Better Internet for Kids“ unterstützt Eltern, Betreuungspersonen und Er-
wachsene, die Verantwortung für Kinder tragen, durch praktische Anleitung und evidenzbasierte Bildungs-
ressourcen zu einer Reihe von Themen im Zusammenhang mit den Online-Erfahrungen von Kindern.

In speziellen Abschnitten werden Themen wie Tools für die elterliche Aufsicht, Online-Spiele und das 
Management der Bildschirmzeit behandelt. Darüber hinaus bietet die Plattform eine Reihe von Lernmo-
dulen und vertiefenden Lehrveranstaltungen, die das Verständnis der Eltern sowohl für die Risiken als 
auch für die Chancen, die soziale Medien und digitale Technologien mit sich bringen, verbessern sollen.

Die grundlegenden Schulungsmodule umfassen Themen wie Cybersicherheit, Bekämpfung geschlechts-
spezifischer Gewalt online, Online-Spiele, manipulative Marketingpraktiken in Spielen, das Verstehen von 
Fehlinformationen und Desinformation, Sexting, Cybermobbing und die Rolle der Eltern bei der Unter-
stützung und Aufklärung von Kindern in der digitalen Welt.

Jedes Modul enthält erläuternde Inhalte, vorgeschlagene Aktivitäten und ergänzende Ressourcen zur 
Erleichterung des selbstbestimmten Lernens.

Bereich für Lehrerinnen und Lehrer

Der Bereich für Lehrerinnen und Lehrer bietet schließlich Lehrkräften, Erzieherinnen und Erziehern sowie 
anderen Fachkräften, die mit Kindern und jungen Menschen arbeiten, eine Reihe von Bildungsressour-
cen, die ihre Fähigkeit verbessern sollen, sich mit der Sicherheit von Kindern im Internet und der digitalen 
Staatsbürgerschaft in Bildungseinrichtungen zu befassen.

Der Schwerpunkt der einführenden Lernmodule liegt auf grundlegenden Aspekten der Sicherheit von 
Kindern im Internet und der Verantwortung von Lehrkräften bei der Unterstützung von Kindern und jun-
gen Menschen. Dabei werden Themen behandelt wie die wichtigsten Risiken für die Sicherheit im Inter-
net, die Vermittlung von Medienkompetenz und digitaler Bürgerschaft in Grund- und weiterführenden 
Schulen, die Umsetzung schulweiter Konzepte zur Sicherheit von Kindern im Internet sowie die Rechte 
von Kindern in der digitalen Welt.

S A F E R - I N T E R N E T - Z E N T R E N

Im Mittelpunkt der Strategie für ein besseres Internet für Kinder (BIK+) steht ein von der EU kofinanziertes 
Netz von Safer-Internet-Zentren.

Allein im Jahr 2025 erreichten die Safer-Internet-Zentren mehr als 46,4 Mio. Europäerinnen und Europäer, 
organisierten 448 000 Schulbesuche und Schulungen und bearbeiteten über die Insafe-Helplines310 
mehr als 57 000 Kontaktaufnahmen.

Darüber hinaus fördert das Netz gemeinsam mit der Europäischen Kommission den jährlichen Tag des 
sicheren Internets, die weltweite Kampagne, die jedes Jahr im Februar stattfindet, um das Bewusstsein 
für die Sicherheit im Internet zu schärfen.
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Die Safer-Internet-Zentren stellen eine Reihe von Diensten sowohl für die Prävention als auch für die 
Unterstützung bereit. Sie bieten Schulungen und öffentlichkeitswirksames Material für Familien und Schu-
len an, um die digitale Kompetenz zu stärken und verantwortungsvolles Online-Verhalten zu fördern.

Viele Safer-Internet-Zentren in ganz Europa wurden nun im Rahmen des Gesetzes über digitale Dienste 
als „vertrauenswürdige Hinweisgeber“ benannt, wodurch der Schutz von Minderjährigen im Internet ge-
stärkt wird, da illegale Inhalte, die Kinder und Jugendliche betreffen, vorrangig gemeldet werden können. 
Die Zentren spielen eine entscheidende Rolle dabei, die Koordinatoren für digitale Dienste über Risiken 
zu informieren, die Kinder und Jugendliche betreffen, und die Durchsetzung des Gesetzes über digitale 
Dienste zu unterstützen311.

Die Zentren betreiben zudem telefonische Beratungsdienste, die Kinder und Familien, die Online-Risiken, 
unter anderem Cybermobbing, ausgesetzt sind, unmittelbar unterstützen, sowie Hotlines, die die anony-
me Meldung mutmaßlicher Darstellungen sexuellen Kindesmissbrauchs ermöglichen.

Die Safer-Internet-Zentren führen auf nationaler und europäischer Ebene Aufklärungskampagnen durch, 
um die Sicherheit von Kindern im Internet zu fördern und deren Selbstbestimmung zu stärken. Diese 
Kampagnen schließen gezielte Initiativen wie „DSA for YOUth“ ein, in deren Rahmen das EU-Gesetz über 
digitale Dienste und seine Leitlinien zum Schutz Minderjähriger auf eine für junge Menschen leicht zu-
gängliche Weise erläutert werden.

Im weiteren Sinne tragen Sensibilisierungskampagnen dazu bei, Kinder, Betreuungspersonen und pädago-
gische Fachkräfte über Online-Risiken für Minderjährige sowie über sichere Praktiken zu informieren. Hierzu 
zählen auch Initiativen, die sich mit der Belastung durch digitale Geräte in der frühen Kindheit befassen.

D I G I T A L E  B I L D U N G  U N D  K O M P E T E N Z E N

Die EU-Mitgliedstaaten sind für die Organisation der nationalen Systeme der allgemeinen und beruflichen 
Bildung, die Lehrpläne für die Schulen und die Bereitstellung von allgemeiner und beruflicher Bildung 
zuständig. Die EU unterstützt die Zusammenarbeit und den Austausch bewährter Verfahren zwischen 
den Mitgliedstaaten und stellt über EU-Programme, einschließlich Erasmus+, finanzielle Unterstützung 
für Initiativen im Bereich der allgemeinen und beruflichen Bildung bereit.

Im März 2025 nahm die Europäische Kommission die Strategie für eine Union der Kompetenzen an. Die 
Union der Kompetenzen zielt darauf ab, durch die Förderung des kontinuierlichen lebenslangen Lernens 
den Erwerb grundlegender und fortgeschrittener Kompetenzen, einschließlich digitaler Kompetenzen, in 
der gesamten EU zu verbessern. Ein Eckpfeiler der Strategie ist der Aktionsplan für Grundkompetenzen, 
mit dem Defizite beim Erwerb von Grundkompetenzen, einschließlich digitaler und bürgerschaftlicher 
Kompetenzen, behoben werden sollenb.

Die Ergebnisse der Internationalen Studie zur Messung der Computer- und Informationskompetenzen 
(ICILS) aus dem Jahr 2023 deuten darauf hin, dass es 42,5 % der 13- bis 14-Jährigen an grundlegenden 
Informations- und Computerkompetenzen mangelt312. Der sozioökonomische Hintergrund ist ein wichtiger 
Indikator für Computer- und Informationskompetenz. Die Quote der unterdurchschnittlichen Leistungen 
von Schülerinnen und Schülern mit mindestens einem Elternteil, die einen Hochschulabschluss erwor-
ben haben, ist 16 Prozentpunkte niedriger als bei Kindern, deren Eltern über niedrigere Qualifikationen 
verfügen (32,4 % bzw. 48,6 %)313.

b.	 Bürgerliche Kompetenzen beziehen sich auf die Fähigkeit, verantwortungsvoll zu handeln und uneingeschränkt 
am bürgerlichen Leben teilzunehmen, sowie auf Kompetenzen wie kritisches Denken (relevant für eine konstruktive 
Auseinandersetzung mit künstlicher Intelligenz) und Medienkompetenz.
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Darüber hinaus zeigen die jüngsten Daten aus der Internationalen Erhebung der OECD zu Lehren und 
Lernen (OECD Teaching and Learning International Survey, TALIS), dass sich nur 45,9 % der Lehrkräfte 
in den EU-Mitgliedstaaten bereit fühlen, digitale Ressourcen und Instrumente für den Unterricht zu nut-
zen314. Diese Erkenntnisse unterstreichen, dass nicht nur die digitalen Fähigkeiten und Kompetenzen der 
Schülerinnen und Schüler gestärkt werden müssen, sondern auch die Fähigkeiten von pädagogischen 
Fachkräften, indem die Lehrerausbildung und die Fortbildung verbessert werden, um Kinder und Jugend-
liche online zu schützen und zu stärken.

Auf EU-Ebene fördert die Initiative für den euro-
päischen Bildungsraum die Entwicklung eines „das 
gesamte System umfassenden, gesamtschulischen 
Ansatzes“, um Fragen der psychischen Gesundheit 
und des psychischen Wohlbefindens in Schulen 
anzugehen und ein positives Lernumfeld zu schaf-
fen. Die EU-Mitgliedstaaten haben erkannt, wie 
wichtig es ist, Eltern, Schulen und Lehrkräfte bei 
der Förderung der psychischen Gesundheit und 
des psychischen Wohlbefindens von Kindern zu 
unterstützen315.

Konsultationen mit Eltern und Betreuungsperso-
nen zeigen, dass sich Eltern oft überfordert füh-
len und dass sie den neuesten technologischen 
Entwicklungen in den sozialen Medien+ „ständig 
hinterherhinken“. Gleichzeitig ist das Bewusstsein 
dafür, wie Kinder unterstützt werden können, wenn 
sie auf schädliche oder rechtswidrige Inhalte sto-
ßen, oft begrenzt316.

Die Mitgliedstaaten haben auch betont, dass 
Anbieter sozialer Medien und anderer digitaler 
Dienste vermeiden müssen, absichtlich auf Kinder 
abzielende, suchterzeugende Gestaltungsprakti-
ken einzusetzen, und dass sie die altersgerechte 
Gestaltung sozialer Medien und anderer digitaler 
Dienste fördern müssen317.

A K T I O N S P L A N  F Ü R  D I G I T A L E  B I L D U N G

Digitale Bildung und Medienkompetenz sind von grundlegender Bedeutung, um Kindern und Jugendli-
chen die Fähigkeiten zu vermitteln, die sie benötigen, um sich sicher online zurechtzufinden. Die digitalen 
Kompetenzen und die Medienkompetenz von Kindern und Jugendlichen hinken jedoch dem Tempo des 
technologischen Wandels im Bereich der sozialen Medien und darüber hinaus hinterher – entgegen der 
Vorstellung, dass Minderjährige heutzutage „Digital Natives“ seien.

Es ist von entscheidender Bedeutung, digitale Kompetenzen und digitale Kompetenz in die nationalen 
Bildungssysteme zu integrieren. Einer Eurobarometer-Umfrage aus dem Jahr 2025 zufolge sind 92 % der 
Europäerinnen und Europäer der Ansicht, dass digitale Kompetenzen allen Menschen auf allen Bildungs-
ebenen vermittelt werden sollten und dass Schülerinnen und Schüler in der Schule lernen sollten, wie sie 

„Die Lehrerausbildung 
als nichtlegislative 

Säule für die  
Sicherheit von Kindern 

im Internet  
positionieren …  

Die digitale Bildung in 
alle Lehrerausbildungs-

programme einbetten  
und Lehrkräfte  
zur wirksamen  

Zusammenarbeit mit den 
Eltern befähigen.“

—  L O U I S E  H E E R A N  F LY N N ,

A S S I S T E N Z P R O F E S S O R I N  F Ü R 
L E H R E R A U S B I L D U N G  A M  T R I N I T Y  C O L L E G E 

D U B L I N
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die Auswirkungen digitaler Technologien (einschließlich sozialer Medien) auf ihre psychische und physische 
Gesundheit bewältigen können318.

Zur Unterstützung der EU-Mitgliedstaaten bei der Bereitstellung hochwertiger, inklusiver und zugänglicher 
digitaler Bildung legt die Europäische Kommission den Aktionsplan für digitale Bildung (2021-2027) vor. Der 
Plan ermöglicht es den EU-Mitgliedstaaten, ihre Bildungssysteme an den raschen technologischen Wandel 
und die zunehmende Bedeutung digitaler Kompetenzen anzupassen.

Die beiden wichtigsten strategischen Prioritäten des Aktionsplans für digitale Bildung sind der Aufbau 
eines starken europäischen Ökosystems für digitale Bildung und die Verbesserung digitaler Fähigkeiten 
und Kompetenzen. Konkret werden im Rahmen des Plans die Verbesserung der digitalen Lerninfrastruktur 
und -umgebungen, der Internetverbindung und der digitalen Ausrüstung in Schulen, die Bereitstellung 
hochwertiger digitaler Lerninhalte und -plattformen sowie die Fortbildung von Lehrkräften im Umgang mit 
digitalen Instrumenten und pädagogischen Konzepten gefördert.

Im Rahmen des Aktionsplans für digitale Bildung veröffentlichte die Kommission im März 2026 vier Leit-
linienpakete319 zur Unterstützung von pädagogischen Fachkräften bei Themen wie der Bekämpfung von 
Desinformation und der Förderung digitaler Kompetenzen, der ethische Nutzung von KI und Daten in der 
Bildung, hochwertige digitale Bildungsinhalte und Informatikunterricht.

Die Leitlinien für Lehrkräfte  und andere pädagogische Fachkräfte zur Bekämpfung von Desinformation und 
zur Förderung der digitalen Kompetenz durch allgemeine und berufliche Bildung bieten Ressourcen für eine 
sachkundige und sichere Nutzung sozialer Medien, generativer KI und Prebunkingc und enthalten Unter-
richtspläne für Lehrkräfte zur Bekämpfung von Cybermobbing zusammen mit Themen wie Geschlechter-
stereotypen und Deepfakes320.

Im Rahmen des Aktionsplans für digitale Bildung bietet die europäische Plattform für digitale Bildung eine 
Online-Gemeinschaft, auf der pädagogische Fachkräfte, politische Entscheidungsträger, Forschende und 
andere Interessenträger zusammenkommen. Über die Plattform tauschen sie Wissen und bewährte Verfah-
ren aus und entwickeln gemeinsam Lösungen für die digitale Bildung. Die Plattform unterstützt Lehrkräfte 
und Erzieherinnen und Erzieher ferner bei der Vernetzung und Teilnahme an Aktivitäten wie Peer-Learning 
im Bereich der digitalen Bildung.

Darüber hinaus bieten das Programm Erasmus+ und das Europäische Solidaritätskorps sowie die Europäi-
sche Plattform für Schulbildung (ESEP) und die eTwinning-Gemeinschaft zusätzliche Unterstützung, um 
Minderjährige und Erzieherinnen und Erzieher online zu stärken. Hierzu zählen Möglichkeiten des nicht-
formalen Lernens und des Engagements sowie die Unterstützung von Räumen, in denen Schulgemein-
schaften interagieren, wachsen und ihre Kompetenzen entwickeln können.

Ende 2026 wird die Europäische Kommission ein Bildungspaket auf den Weg bringen. Durch das Paket wird 
die Zukunftsfähigkeit der nationalen Bildungsökosysteme gefördert, indem strukturelle Herausforderungen 
einschließlich der Notwendigkeit einer sicheren, souveränen und vertrauenswürdigen europäischen Infra-
struktur für digitale Bildung angegangen werden. Das Paket wird dazu beitragen, Kinder und Jugendliche 
mit den wesentlichen Kompetenzen auszustatten, die sie für die konstruktive Auseinandersetzung mit KI und 
digitalen Technologien benötigen, indem angestrebt wird, digitales Wohlbefinden und digitale Kompetenzen 
sowie Sicherheit im Internet in die nationalen Bildungssysteme einzubetten.

c.	 Prebunking ist eine Präventivmaßnahme, die darauf abzielt, Zielgruppen darauf vorzubereiten, Informationsrisiken, 
einschließlich Fehlinformationen und Desinformation, zu erkennen und ihnen zu widerstehen.

1 4 5

O N L I N E - S I C H E R H E I T  V O N  K I N D E R N  //  K A P I T E L  0 4



Sensibilisierungsinitiativen auf nationaler Ebene, einschließlich der Kampagne „AI≠Human – 
Talk to a person“, zeigen, wie wichtig es ist, Kinder und Jugendliche dabei zu unterstützen, die 
Beschaffenheit und die Grenzen KI-gestützter Instrumente, einschließlich Chatbots, zu ver-
stehen und zu wissen, wie diese Instrumente auf kritische und verantwortungsvolle Weise ein-
gesetzt werden können.

Solche Initiativen vermitteln Kindern und Jugendlichen eine klare Botschaft, nämlich: Künst-
liche Intelligenz kann zwar ein nützliches Instrument sein, wenn sie mit den richtigen Sicher-
heitsvorkehrungen eingesetzt wird, aber menschliche Beziehungen kann sie nicht ersetzen.

Die Kampagne fand im Frühjahr 2026 statt und wurde vom luxemburgischen Ministerium für Bil-
dung, Kinder und Jugend in Zusammenarbeit mit dem Safer-Internet-Zentrum „BEE SECURE“, 
dem psychosozialen und schulischen Unterstützungszentrum (Cepas) und dem luxemburgi-
schen Schülerverband (CNEL) entwickelt.

Sie machte auf eine Reihe potenzieller Risiken im Zusammenhang mit der unkritischen oder 
übermäßigen Nutzung von KI aufmerksam. Zu diesen Risiken zählen die Möglichkeit einer stär-
keren sozialen Isolation, der Einsatz von KI als Ersatz für menschliche Interaktion und ein Rück-
gang des echten Dialogs und der persönlichen Kommunikation.

Darüber hinaus werden in der Kampagne Bedenken im Zusammenhang mit dem „kognitiven 
Auslagern“ hervorgehoben, die sich auf Situationen beziehen, in denen sich Nutzer zuneh-
mend auf KI-Systeme stützen, um Gedanken zu strukturieren, Reaktionen zu erzeugen oder 
Entscheidungen zu treffen. Dies kann die Möglichkeiten für unabhängiges Nachdenken und 
aktives kognitives Engagement verringern. Im Rahmen der Kampagne werden auch Fragen des 
Datenschutzes und der Privatsphäre im Zusammenhang mit dem Einsatz von KI hervorgehoben.

K A M P A G N E  „ A I ≠ H U M A N  –  T A L K  T O  A  P E R S O N “

K I - K O M P E T E N Z R A H M E N

Im Juni 2026 legten die OECD und die Europäische Kommission einen Rahmen für KI-Kompetenzen in der 
allgemeinen und beruflichen Bildung321 vor. Die Initiative fördert gemeinsame Ansätze für die Entwicklung 
von KI-Kompetenzen in den nationalen Bildungssystemen.

Der Rahmen unterstützt Lehrkräfte, Bildungssysteme und Schulen dabei, Kindern die Kompetenzen zu 
vermitteln, die sie benötigen, um KI zu verstehen und sich kritisch mit ihr auseinanderzusetzen. Dabei 
wird das Ziel angestrebt, Kinder in die Lage zu versetzen, sicher mit KI zu interagieren, die Entwicklung 
von KI zu steuern und zu gestalten und die mit diesen Instrumenten verbundenen Chancen und Risiken 
kritisch zu bewerten.

B E T E I L I G U N G  D E R  K I N D E R

Kinder und Jugendliche müssen sinnvolle Möglichkeiten erhalten, sich am demokratischen Leben zu 
beteiligen, und systematisch in Entscheidungen einbezogen zu werden, die sich auf ihr tägliches Leben 
auswirken. Dazu gehört auch die Gestaltung und Umsetzung politischer Maßnahmen zur Förderung des 
Schutzes und der Befähigung Minderjähriger im Internet.
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Eine sinnvolle Beteiligung von Kindern beruht auf 
gegenseitigem Respekt, Transparenz und der Frei-
willigkeit der Beteiligung. Bei jeder Beteiligung von 
Kindern sollten klare, altersgerechte Informationen 
über die Ziele und Abläufe ihrer Beteiligung bereit-
gestellt und geeignete Schutzmaßnahmen darge-
legt werden. Minderjährige sollten klare Informa-
tionen über die Art und Weise, wie ihre Beiträge 
verwendet werden, erhalten.

Es muss dafür gesorgt werden, dass Minderjährige 
als Interessenträger bei Entscheidungen, die ihr 
Leben prägen, anerkannt werden; dies ist für die 
Wahrung ihrer Rechte sowohl im realen Leben als 
auch online von grundlegender Bedeutung. In der 
ersten Säule der EU-Kinderrechtsstrategie wird die 
Bedeutung der Beteiligung von Kindern anerkannt, 
die beispielsweise durch die EU-Plattform für die 
Beteiligung von Kindern gefördert wird.

Maßnahmen zur Förderung der Jugendbeteili-
gung, einschließlich des Jugend-Checks, der ju-
gendpolitischen Dialoge, des Jugendbeirats der 
Präsidentin und des EU-Jugenddialogs, spielen 
ebenfalls eine wichtige Rolle bei der stärkeren Ein-
beziehung junger Menschen in die Politikgestal-
tung auf EU-Ebene.

Durch die aktive Einbeziehung von Kindern und 
Jugendlichen in Diskussionen über Sicherheit im 
Internet erfüllen die politischen Entscheidungs-
träger nicht nur rechtliche und ethische Verpflich-
tungen, sondern nutzen auch die einzigartigen 
Perspektiven Minderjähriger beim Schutz und der 
Wahrung ihrer Rechte online. Es sollten Maßnah-
men ergriffen werden, um sicherzustellen, dass im Rahmen der Beteiligung von Kindern stets Kinder und 
Jugendliche mit unterschiedlichem Hintergrund und aus unterschiedlichen geografischen Gebieten ein-
bezogen werden, damit die Inklusivität und Wirksamkeit von Maßnahmen zum Schutz und zur Stärkung 
Minderjähriger im Internet sichergestellt wird.

Darüber hinaus ist es von entscheidender Bedeutung, Kinder und Jugendliche in die Lage zu versetzen, 
Teil des Vorhabens, den Raum der sozialen Medien+ zu einem sicheren Raum zu machen, zu werden. 
Meldungen und Beschwerden von Kindern und Jugendlichen müssen im Rahmen der Inhaltsmoderation 
von Anbietern sozialer Medien und anderer digitaler Dienste vorrangig behandelt werden.

In der Empfehlung der Europäischen Kommission zur Entwicklung und Stärkung integrierter Kinderschutz-
systeme werden die EU-Mitgliedstaaten aufgefordert, für einen kohärenten rechtlichen und politischen 
Rahmen zum Schutz von Kindern, für sichere, vertrauliche und kindgerechte Beschwerde- und Melde-
mechanismen sowie für hochwertige familiäre und gemeindenahe Dienste und Fürsorge die Beteiligung 
von Kindern sicherzustellen322.

„Im Mittelpunkt 
der Bemühungen 

zur Verbesserung 
der Sicherheit von 
Kindern im Internet 
sollte die Schaffung 
eines sicheren und 

unterstützenden 
digitalen Umfelds 

stehen, wobei 
gleichzeitig die 
Möglichkeiten der 

Kinder, zu lernen, zu 
spielen, teilzunehmen, 
zu kommunizieren und 

auf Informationen 
zuzugreifen, zu wahren 

sind.“
—  A L E X A N D R A  W E I L E N M A N N ,

P R O F E S S O R I N  F Ü R  I N T E R A K T I O N S D E S I G N , 
U N I V E R S I TÄT  G Ö T E B O R G
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E U - P L A T T F O R M  F Ü R  D I E  B E T E I L I G U N G  V O N  K I N D E R N

Kinder haben das Recht, ihre Meinung frei zu äußern, und das Recht, dass ihre Meinung in Angelegen-
heiten, die sie betreffen, berücksichtigt wird323. Um diese Rechte in die Praxis umzusetzen, richtete die 
Europäische Kommission die EU-Plattform für die Beteiligung von Kindern ein.

Die EU-Plattform für die Beteiligung von Kindern bietet einen eigens dafür vorgesehenen Raum, in dem 
Kinder unter 18 Jahren direkt mit politischen Entscheidungsträgern und Verantwortlichen in Kontakt tre-
ten können. Die Plattform bietet Kindern und Jugendlichen einen sicheren Raum, in dem sie ihre Ansich-
ten austauschen und Themen, die sie betreffen, erörtern können. Die Plattform organisiert Tätigkeiten, 
darunter Treffen, Workshops, Schulungen sowie Online- und persönliche Umfragen, um die Meinungen 
von Kindern zusammenzutragen.

Über die EU-Plattform für die Beteiligung von Kindern konsultierte die Europäische Kommission Tau-
sende von Kindern unter anderem zu Themen wie Cybermobbing, Sicherheit im Internet und digitales 
Wohlbefinden sowie zum anstehenden Gesetz über digitale Fairness. Dieser Prozess hat zur Schaffung 
eines „Aufrufs zum Handeln an die Entscheidungsträger der EU“324 geführt, in dem Angelegenheiten an-
gesprochen werden, die von höchster Bedeutung für Kinder sind.

Im Rahmen dieser Konsultationen hoben die Kinder ihren Wunsch hervor, sich aktiv an der Gestaltung 
der Vorschriften zu beteiligen, die sich auf ihre Online-Aktivitäten auswirken. Viele machten auch deut-
lich, dass Erwachsene – nicht Kinder – dafür verantwortlich seien, wie die Online-Welt und die sozialen 
Medien+ konzipiert wurden und heute funktionieren, und dass Kinder nicht für deren Versäumnisse „be-
straft“ werden sollten.

Die Botschaft der Kinder ist klar: Sie wollen, dass die Online-Welt sicherer, gerechter und verständlicher 
wird, mit strengeren Vorschriften für Fälle, in denen Online-Dienste unfair, schädlich oder suchterzeu-
gend sein können. Sie forderten auch Alternativen zu sozialen Medien+, einschließlich außerschulischer 
Aktivitäten und Sport, und forderten die Entscheidungsträger auf, sich mit Fragen des Wohlbefindens 
und der psychischen Gesundheit im Zusammenhang mit der Nutzung sozialer Medien durch Kinder zu 
befassen.
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Vom 16. bis 18. April 2026 trafen sich 20 Kinder und Jugendliche aus verschiedenen EU-Mitglied-
staaten in Berlin zum Studienbesuch der EU-Plattform für die Beteiligung von Kindern zum Thema 
Wohlbefinden und psychische Gesundheit.

Zwei Tage lang haben sie Erfahrungen geteilt, gelernt und Empfehlungen zusammengestellt, wie 
sich Kinder in Fragen der psychischen Gesundheit sicher, unterstützt, respektiert und angehört 
fühlen können und wie Erwachsene, Schulen, Familien und Dienste das Wohlbefinden von Kindern 
besser fördern können.

Im Rahmen des Studienbesuchs gaben die Kinder mehrere Empfehlungen dazu ab, was sie 
zur Stärkung ihres Wohlbefindens benötigen:

/	/ Wir sollten die Freiheit haben, an einem Gespräch teilzunehmen oder es zu verlassen, einen 
sicheren Raum haben, um unsere Meinung zu äußern, und wissen, an wen wir uns wenden 
können.

/	/ Wir brauchen stabile, zuverlässige Unterstützungssysteme, Strukturen, um gehört zu werden, 
und eine Gemeinschaft, auf die wir uns verlassen können.

/	/ Wir sollten Zugang zu „emotionalen Ventilen“ wie Bewegung und Sport, Hobbys, Journaling, 
Entspannung, sichere Räume für Spiele und Aktivitäten haben. 

/	/ Schulen sollten Gespräche über psychische Gesundheit zur Normalität machen und regelmä-
ßige Tage, an denen Themen des psychischen Wohlbefindens behandelt werden, einführen. 
Es sollten sichere Umgebungen geschaffen werden, in denen wir uns wohlfühlen, wenn wir 
über unsere psychische Gesundheit sprechen, und Lehrkräfte sollten darin geschult werden, 
Unterstützung im Bereich der psychischen Gesundheit zu leisten, genauso wie sie in Erster Hilfe 
geschult werden. Jede Schule sollte über ausgebildetes psychologisches oder beratendes Per-
sonal verfügen, das tatsächlich zugänglich ist und dem die Schülerinnen und Schüler vertrauen.

/	/ Wir brauchen eine klare, offene und wirksame Kommunikation mit Erwachsenen.

/	/ Wir brauchen klare Kennzeichnungen, damit wir erkennen können, an welche Erwachsenen 
wir uns in unterschiedlichen Situationen und bei unterschiedlichen Themen wenden können;

/	/ Gesundheitsthemen müssen in den Schulen ausreichend abgedeckt werden, sodass wir keine 
Online-Räume nutzen müssen, um Lücken zu schließend. 

d.	 In Bulgarien beispielsweise gaben Kinder an, dass sie Informationen über Gesundheitsthemen hauptsächlich 
über KI-Tools erhalten.

E M P F E H L U N G E N  V O N  K I N D E R N
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Peer-Beratung
Durch die Schaffung eines unterstützenden Um-
felds für die Erörterung von Herausforderungen 
mit geschulten Peers kann die Peer-Beratung bei 
der Förderung des Wohlbefindens von Kindern 
und Jugendlichen sowohl online als auch offline 
eine wichtige Rolle spielen. Da es Kindern oft leich-
ter fällt, sich jemandem anzuvertrauen, der etwa in 
ihrem Alter ist, kann die Peer-Beratung dazu beitra-
gen, dass sie frühzeitig Hilfe in Anspruch nehmen, 
und verhindern, dass Probleme eskalieren. Zu-
dem sorgt sie dafür, dass es offline einen sicheren 
Raum gibt, in dem sie Kontakte knüpfen und auf 
der Grundlage gemeinsamer Erfahrungen sinnvol-
le Bindungen aufbauen können.

Im Zusammenhang mit der Sicherheit von Kindern 
im Internet können Peer-Beraterinnen und -Be-
rater dazu beitragen, das Bewusstsein für Risiken 
wie Cybermobbing, einen gesunden Umgang mit 
Bildschirmen und sozialen Medien, Falschinforma-
tionen und Desinformation, künstliche Intelligenz sowie die Bedeutung des Schutzes personenbezo-
gener Daten zu schärfen. Peer-Beraterinnen und -Berater können positives digitales Verhalten fördern, 
einschließlich respektvoller Kommunikation, Empathie, kritischem Denken und verantwortungsvoller 
Online-Beteiligung.

Da die Peer-Unterstützung von etwa Gleichaltrigen geleistet wird, die ähnliche Erfahrungen gemacht 
haben, wird die Peer-Beratung von Kindern und Jugendliche häufig als nachvollziehbarer und glaubwür-
diger empfunden und wirkt auf Kinder und Jugendliche weniger formell oder einschüchternd. Sie kann 
innerhalb von Schulen oder Gemeinschaften das Zugehörigkeitsgefühl, die Inklusion und die gegensei-
tige Unterstützung fördern und Minderjährige in die Lage versetzen, bei der gegenseitigen Unterstützung 
im Hinblick auf sichere Online-Erfahrungen eine aktive Rolle zu spielen.

„Echte Sicherheit 
im Internet geht 
über Regulierung 

hinaus. Sie erfordert 
digitale Kompetenz, 

barrierefreie 
Unterstützung und 
Investitionen in 
Offline-Räume.“

—  M A R T I N A  T Ó T H O V Á ,

J U G E N D B E I R AT  D E R  P R Ä S I D E N T I N , 
J U G E N D R AT  D E R  S L O W A K E I
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Das Referenzzentrum für psychosoziale Unterstützung der Internationalen Föderation der Rot-
kreuz- und Rothalbmondgesellschaften (IFRC) hat das Toolkit „Psychologische Erste Hilfe für 
junge Peers“ entwickelt, um jungen Menschen bei der Unterstützung Gleichaltriger in schwieri-
gen Zeiten Hilfestellung zu leisten325.

Dieses Toolkit stärkt die Handlungskompetenz junger Menschen, indem es ihnen die Kompeten-
zen und Kenntnisse vermittelt, die sie benötigen, um ihren Altersgenossen zu helfen, wobei gleich-
zeitig das Bewusstsein für die Bedeutung der Selbstfürsorge geschärft wird326. Das übergeordnete 
Ziel des Toolkits besteht darin, die Resilienz junger Menschen gegenüber widrigen Ereignissen 
und Krisensituationen zu stärken und sie mit Kenntnissen und Kompetenzen im Bereich der psy-
chologischen Ersten Hilfe auszustatten327. Das Toolkit umfasst ein Handbuch, in dem das Konzept 
der psychologischen Ersten Hilfe vorgestellt wird und praktische Beispiele dafür gegeben werden, 
wie junge Menschen dieses Konzept anwenden können, um Gleichaltrigen zu helfen328.

Das Toolkit bietet auch ein Schulungspaket für Schulen, Jugend- und Sportvereine und Pfad-
finderorganisationen. Die Teilnehmenden erfahren, welche Herausforderungen Menschen ihres 
Alters betreffen, welche Krisenereignisse und -reaktionen es gibt und wie die Grundprinzipien 
der psychologischen Ersten Hilfe und Verfahren der Selbstfürsorge angewendet werden329. Die 
Teilnehmer lernen auch zu erkennen, wann jemand möglicherweise Hilfe benötigt, die über das 
hinausgeht, was sie leisten können330.

Ein weiteres Beispiel für bewährte Verfahren ist die portugiesische Initiative „Líderes Digitais“ 
(digitale Vorreiter), die vom SeguraNet-Sensibilisierungszentrum331 entwickelt wurde. Durch einen 
Peer-to-Peer-Ansatz werden die Schülerinnen und Schüler im Rahmen dieser Initiative dazu be-
fähigt, als digitale Botschafter an ihren Schulen zu agieren.

Teilnehmende Schülerinnen und Schüler werden zu Themen wie digitale Bürgerschaft, Sicherheit 
im Internet, Cybermobbing, Privatsphäre und Datenschutz, Falschinformationen, Medienkompe-
tenz sowie dem verantwortungsvollen Umgang mit neuen Technologien, einschließlich künstlicher 
Intelligenz, geschult. Anschließend teilen sie mittels Sensibilisierungsmaßnahmen, Workshops, 
Diskussionen im Unterricht und informelle Unterstützung dieses Wissen mit Gleichaltrigen, was zu 
einer sichereren und positiveren digitalen Kultur in der Schulgemeinschaft beiträgt.

Von Gleichaltrigen geleitete Initiativen wie „Líderes Digitais“ zeigen, wie Kinder aktiv dazu beitra-
gen können, das Wohlbefinden online und die digitale Resilienz zu fördern. Durch die Förderung 
des Dialogs unter Gleichaltrigen stärken diese Initiativen positive digitale Verhaltensweisen, da-
runter respektvolle Online-Kommunikation, kritisches Denken, Empathie und verantwortungsbe-
wusste Teilnahme an digitalen Umgebungen, und stärken gleichzeitig das Zugehörigkeitsgefühl 
der Kinder sowie ihre gegenseitige Unterstützung.

B E I S P I E L E  F Ü R  B E W Ä H R T E  V E R F A H R E N  D E R  P E E R - B E R A T U N G

Der langfristige Erfolg und die Skalierbarkeit von Peer-Beratungsinitiativen hängen jedoch von einer 
nachhaltigen Finanzierung und institutionellen Unterstützung ab, um für ihren Fortbestand zu sorgen und 
es mehr Schulen und Kindern zu ermöglichen, von diesen Initiativen zu profitieren. In Anbetracht des von 
ihnen geleisteten erheblichen Beitrags zur Sicherheit im Internet und zum Wohlbefinden von Kindern ist 
es daher unerlässlich, ihren Wert anzuerkennen und in ihre Weiterentwicklung zu investieren.
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Empfehlungen 
E M P F E H L U N G   1

Minderjährigen mehr Möglichkeiten bieten, die Welt der sozialen Medien+ 
in einem geschützten Rahmen aktiv mitzugestalten
Kinder und Jugendliche sollten sinnvolle Möglichkeiten erhalten, Rechtsvorschriften, Strategien und Bil-
dungsinitiativen zur Förderung der Sicherheit und Befähigung von Kindern online aktiv mitzugestalten. 
Dementsprechend sollten mehr Maßnahmen für die Beteiligung von Kindern und Jugendlichen an ein-
schlägigen Vorhaben ergriffen werden. So sollten Kinder beispielsweise bei der Gestaltung von Sicher-
heitsstrategien, Lernprogrammen, Evaluierungen und Leitfäden einbezogen werden. Die Auswirkungen 
dieser Maßnahmen auf die Sicherheit und die Rechte von Kindern sollten kontinuierlich beobachtet und 
evaluiert werden.

Bei Verfahren zur Beteiligung von Kindern sollte sichergestellt werden, dass die Kinder klare Informationen 
erhalten, dass sie verstehen, wie ihre Beiträge weiterverwendet werden, und dass sie über die weiteren 
Entwicklungen am Laufenden gehalten werden. Es sollten besondere Anstrengungen unternommen wer-
den, um Kinder aus benachteiligten, marginalisierten und schutzbedürftigen Gruppen einzubeziehen. Für 
alle Aktivitäten, an denen Kinder beteiligt sind, müssen geeignete Schutzmaßnahmen vorgesehen werden.

E M P F E H L U N G   2

Beschwerde- und Meldemechanismen sowie Verbraucherrechte von 
Kindern und Jugendlichen ausweiten
Meldungen und Beschwerden von Kindern und Jugendlichen sollten bei der Moderation von Inhalten 
durch Anbieter sozialer Medien und anderer digitaler Dienste vorrangig behandelt werden. Die An-
bieter müssen intensiver in die Pflicht genommen werden, damit für Beratungs- und Hilfsangebote 
und Beschwerdemechanismen ausreichende Mittel zur Verfügung stehen. Diese Mechanismen müssen 
altersgerecht, benutzerfreundlich, zugänglich und wirksam sein und die Privatsphäre wahren.

E M P F E H L U N G   3

Aufbau und Nutzung von sozialen Medien und anderen digitalen Diensten, 
die auf den Werten der EU aufbauen, und wo Minderjährige sicher 
miteinander in Kontakt treten können, finanzieren und bewerben
Unterstützung der Einrichtung und der allgemeinen Verbreitung von auf EU-Werten basierenden, auf 
Sicherheit durch Technikgestaltung ausgelegten und altersgerechten sozialen Medien sowie anderer 
digitaler Dienste durch öffentliche Investitionen. Durch solche Dienste sollten zuverlässige Informationen 
bereitgestellt werden, die es Kindern und Jugendlichen (aber auch Erwachsenen) ermöglichen, sichere 
Online-Interaktionen zu führen, ohne schädlichen Inhalten ausgesetzt zu sein.
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E M P F E H L U N G   4

Programme für digitale Bildung und zur Förderung digitaler Kompetenzen 
für Minderjährige, Eltern und Betreuungspersonen, Lehrkräfte und 
pädagogische Fachkräfte etablieren
Digitale Bildung und digitale Kompetenz sollten auf allen Bildungsebenen als zentrale Grundfertigkeit für 
Minderjährige, Eltern und Lehrkräfte verankert werden. Wohlbefinden im digitalen Raum sollte Teil der 
digitalen Bildung für alle sein.

Bildung sollte Kinder und Jugendliche in die Lage versetzen, Informationen und Quellen online kritisch zu 
bewerten und Manipulationstechniken wie z. B. Desinformation, Deepfakes und personalisierte Werbung 
zu erkennen. Außerdem sollten Minderjährige, Eltern und Lehrkräfte darüber aufgeklärt werden, wie di-
gitale Inhalte erstellt und geteilt werden und wie Algorithmen das Wahrnehmen und Erleben in der Welt 
der sozialen Medien+ beeinflussen.

Durch strukturierte Bildungsangebote für die Sicherheit im Internet sollten praktische Kompetenzen in 
Bezug auf den Schutz personenbezogener Daten, die Verwaltung von Datenschutzeinstellungen, die 
Wahrung sicherer digitaler Identitäten und die Ermittlung von Risiken insbesondere in sozialen Medien+, 
bei Nachrichtenübermittlungsdiensten und in Spielumgebungen aufgebaut werden. Diese Kompeten-
zen sollten laufend ausgebaut werden, ausgehend von einfachen Verhaltensweisen für mehr Sicherheit 
hin zu einem Verstehen komplexerer Konzepte wie digitaler Fußabdruck, Einwilligungserklärungen und 
Risiken auf Plattformen. Für ein gesundes Bildschirmverhalten sollten Kinder angeleitet werden, eine aus-
gewogene Nutzung zu erlernen, ihre Aufmerksamkeit zu regulieren und übermäßiges oder schädliches 
Nutzungsverhalten zu erkennen.

Die Safer-Internet-Zentren sollten weiterhin eine Schlüsselrolle bei der Bereitstellung von Schulungen, 
Sensibilisierungsmaßnahmen, Ressourcen und Unterstützung für Kinder, Eltern, Betreuungspersonen und 
Lehrkräfte spielen. Die Entwicklung leicht zugänglicher Online-Kurse für Eltern, Lehrkräfte und junge 
Nutzerinnen und Nutzer sollte finanziert werden.

Neben der Sicherheit sollte in der Bildung auch ein Schwerpunkt auf die Chancen und die Stärkung der 
Handlungskompetenz gelegt werden, d. h., wie Schülerinnen und Schüler digitale Instrumente zum Ler-
nen sowie für Kreativität, Zusammenarbeit und staatsbürgerliche Beteiligung nutzen können.

E M P F E H L U N G   5

Mehr Angebot und geeignete Infrastruktur für Offline-Aktivitäten schaffen
Die Mitgliedstaaten und die lokalen Behörden sollten das Angebot an erschwinglichen Sport-, Kunst- und 
Kulturstätten, Jugendclubs, Bibliotheken und Gemeinschaftsräumen erhalten und erweitern und den 
Zugang dazu erleichtern, um Minderjährige verstärkt für gesunde Offline-Aktivitäten zu gewinnen und 
attraktive Alternativen zur übermäßigen Bildschirmnutzung zu schaffen. Dafür bedarf es Investitionen in 
sichere, inklusive und altersgerechte Räume, in denen Minderjährige miteinander in Kontakt treten, lernen, 
spielen und positive Beziehungen in ihrem Umfeld aufbauen können.
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E M P F E H L U N G   6

Gemeinsam Leitfäden für Eltern ausarbeiten
Gemeinsam mit Elternvereinigungen sollten sich die EU und die Mitgliedstaaten dafür einsetzen, dass 
Leitfäden für Eltern ausgearbeitet werden. Die Leitfäden würden Eltern und Betreuungspersonen als 
klare und leicht zugängliche Ratgeber dabei unterstützen, Minderjährige im sicheren, verantwortungs-
vollen und positiven Umgang mit den sozialen Medien+ zu begleiten. Die Leitfäden sollten praktische 
Hilfestellungen zu wichtigen Themen wie Sicherheit im Internet und Datenschutz, digitales Wohlbefinden, 
ethische und verantwortungsvolle Nutzung und Hilfsangeboten bieten.

E M P F E H L U N G   7

Eltern und Betreuungspersonen mit den modernsten Hilfsmitteln für 
Kontrolle und Aufsicht unterstützen, die laufend an den neuesten Stand der 
Technik angepasst werden
Die Anstrengungen zur Befähigung von Minderjährigen sollten durch kontinuierliche Unterstützung für 
Eltern und Betreuungspersonen ergänzt werden; dabei sollte es nicht nur um digitale Fähigkeiten und Kom-
petenzen gehen, sondern auch um Instrumente, mit denen Betreuungspersonen Minderjährige bei der Nut-
zung sozialer Medien und anderer digitaler Dienste anleiten können, ohne ihre Rechte unverhältnismäßig 
einzuschränken. Dazu gehört auch die Bereitstellung praktischer Instrumente für die elterliche Aufsicht und 
die Sensibilisierung für diese Instrumente, ergänzt durch zuverlässige Informationen über Risiken, sichere 
Praktiken und die Art und Weise, wie der Kontakt mit Kindern gestaltet werden kann. Die Sensibilisierung der 
Eltern sollte persönlich erfolgen (beispielsweise bei Gesprächen mit Lehrkräften in der Schule, Besuchen 
beim Kinderarzt oder bei der Kinderärztin, sowie während des Mutterschutzes oder der Elternzeit).

Die Instrumente der elterlichen Aufsicht sollten wirksam, benutzerfreundlich, interoperabel und altersge-
recht sein; sie sollten den sich entwickelnden Fähigkeiten Minderjähriger entsprechen und so konzipiert 
sein, dass sie Kommunikation, Lernen und Befähigung fördern und nicht Kontrolle. Dies ist entscheidend, 
um Minderjährigen schrittweise den Umgang mit sozialen Medien zu ermöglichen. Mit diesen Instrumen-
ten soll dafür gesorgt werden, dass Änderungen nur mit derselben Berechtigungsstufe vorgenommen 
werden können, die für ihre Aktivierung erforderlich ist; sie sollen unabhängig vom Gerät oder Betriebs-
system gelten und Schutzmaßnahmen umfassen, die Minderjährige vor einem möglichen Missbrauch 
durch Eltern warnen (beispielsweise durch einen deutlichen Hinweis für Minderjährige, wenn Überwa-
chungsinstrumente aktiviert sind).

E M P F E H L U N G   8

Ausreichende öffentliche Finanzierung und gemeinsame Standards für 
Organisationen der Zivilgesellschaft und Peer-Beratung sichern
Die EU und die Mitgliedstaaten sollten sicherstellen, dass die Safer-Internet-Zentren und ähnliche Orga-
nisationen der Zivilgesellschaft auch künftig mit ausreichenden finanziellen Mitteln ausgestattet werden 
und dass ihre Arbeit sich nach gemeinsamen, von Fachleuten entwickelten Standards richtet. Nur so 
können sie weiter Sensibilisierungs-, Schulungs- und Unterstützungsdienste anbieten und ihr Angebot 
weiterentwickeln.
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Öffentliche Mittel sind von entscheidender Bedeutung, damit sie weiter unabhängig agieren können und 
das Angebot kohärent bleibt.

Auch Peer-Beratung, Beratungs- und Hilfsangebote, Bildungsressourcen, Sensibilisierungskampagnen 
und Maßnahmen für Kapazitätsaufbau sollten von der öffentlichen Hand finanziert werden. Mit weiteren 
Investitionen sollten die Sichtbarkeit, Zugänglichkeit und Reichweite dieser Einrichtungen – auch für 
schutzbedürftige Minderjährige – erhöht und Initiativen zur Förderung sichererer Umgebungen in den 
sozialen Medien+ unterstützt werden.

E M P F E H L U N G   9

Das Gesundheitssystem in die Lage versetzen, Suchterkrankungen und 
andere psychische Erkrankungen im Zusammenhang mit der Nutzung 
sozialer Medien und anderer digitaler Dienste zu diagnostizieren und zu 
behandeln
Die Gesundheitssysteme sollten diagnostische ICD-11-Standards für verhaltensabhängige Suchterkran-
kungen, einschließlich Spielsucht und zwanghafter Nutzung sozialer Medien+, umsetzen. Eine evidenz-
basierte Behandlung dieser Erkrankungen sollte im Rahmen des Gesundheitssystems zugänglich gemacht 
werden. Medizinische Fachkräfte und Psychotherapeuten sollten sich der potenziellen Folgen von Schä-
den bewusst sein, die durch „digitale Vernachlässigung“ und unfreiwillige Konfrontation mit nicht alters-
gerechten Inhalten, Cybermobbing, Online-Grooming, Sextortion und andere Schäden verursacht werden.

Die Gesundheitssysteme sollten evidenzbasierte Behandlungen für PTBS und andere psychopatholo-
gische Folgen anbieten. Darüber hinaus könnte die digitale Risikobewertung in Kinderuntersuchungen 
und in gezielte Präventionsmaßnahmen für schutzbedürftige Minderjährige integriert werden. Präven-
tionsmaßnahmen und verhaltensbezogene Herausforderungen, darunter „Online-Fasten“ oder „Digital 
Detox“ (Auszeit vom Internet), könnten zu mehr Erlebnissen außerhalb des Internets beitragen und einen 
kulturellen Wandel hinsichtlich der Internetnutzung von Minderjährigen bewirken.

E M P F E H L U N G   1 0

Aus- und Weiterbildung von Lehrkräften im Bereich digitaler Kompetenzen 
und Medienkompetenz fördern und Eltern einbeziehen
Die EU und die Mitgliedstaaten sollten sicherstellen, dass die digitale Kompetenzen einschließlich KI-
Kompetenzen sowie digitales Wohlbefinden systematisch in die anfängliche und weitere berufliche Aus- 
und Weiterbildung von Lehrkräften einbezogen werden. Lehrkräfte müssen in der Lage sein, die Fähigkeit 
zum kritischen Denken und die Medienkompetenz von Kindern und Jugendlichen sowie digitale Kompe-
tenzen für eine sichere Nutzung sozialer Medien+ zu entwickeln.

Lehrkräfte sollten für das Risiko einer „Überdigitalisierung“ in Schulen sensibilisiert werden. Neue digitale 
Instrumente wie KI sollten gegebenenfalls für spezifische pädagogische Zwecke eingesetzt werden. Im 
Rahmen der Lehrerausbildung sollte mit den Eltern eng zusammengearbeitet werden, um die gesunde 
und ausgewogene Bildschirmnutzung von Minderjährigen besser zu fördern, zu verstehen, wie Kinder und 
Jugendliche mit sozialen Medien und anderen digitalen Diensten umgehen, und altersgerechte Strate-
gien zu entwickeln, um im Unterricht und zu Hause über Online-Risiken und -Erfahrungen zu sprechen.
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E M P F E H L U N G   1 1

KI-Kompetenz als integralen Bestandteil der digitalen Bildung aufnehme
KI-Kompetenz sollte in die digitale Bildung in Schulen und anderen Einrichtungen der allgemeinen und 
beruflichen Bildung integriert werden. Minderjährige sollten die Chancen, Grenzen und Risiken im Zusam-
menhang mit KI-Technologien (d. h. KI-Chatbots/-begleiter, Empfehlungssysteme und generative KI) ver-
stehen, einschließlich der Möglichkeit fehlerhafter Informationen, Manipulation und synthetischer Inhalte.

Die Förderung der Medienkompetenz könnte sich am Rahmen für KI-Kompetenzen in der Primär- und 
Sekundarschulbildung orientieren, der von der Europäischen Kommission und der OECD entwickelt wur-
de. Ohne entsprechende Aufsicht sollten Minderjährige keinen anthropomorphen KI-Begleitpersonen 
ausgesetzt werden, die menschenähnliche Beziehungen imitieren. 

E M P F E H L U N G   1 2

Schulen sollten strukturierte Möglichkeiten zur Verbesserung der 
psychischen Gesundheit und des digitalen Wohlbefindens anbieten
Schulen müssen eine aktive Rolle bei der Minderung von Risiken in den sozialen Medien+ spielen und 
sich für die geistige Gesundheit und das Wohlbefinden von Kindern und Jugendlichen einsetzen. Schu-
len sollten Informations- und Schulungsmöglichkeiten für Eltern sowie für Minderjährige gemeinsam 
mit ihren Eltern organisieren, um über Sicherheit im Internet, geistige Gesundheit und Wohlbefinden zu 
informieren.

Schulen sollten im Hinblick auf Probleme im Zusammenhang mit der Nutzung sozialer Medien+ durch 
Minderjährige den Zugang zu schulbasierter Beratung und anderen Unterstützungsleistungen im Be-
reich der psychischen Gesundheit ausweiten. Es sollten sichere, vor Stigmatisierung geschützte physi-
sche und digitale Räume zur Verfügung stehen, in denen Schülerinnen und Schüler das Gefühl haben, 
über Schwierigkeiten (z. B. psychische Gesundheit, Wohlbefinden usw.) sprechen zu können, die sie im 
Rahmen ihrer Nutzung sozialer Medien+ und ähnlicher Umgebungen erleben. Schulen sollten Zugang 
zu qualifizierten Fachkräften im Bereich der Gesundheitsberufe haben, einschließlich einer abgestuf-
ten Versorgung im Bereich der psychischen Gesundheit. Fachkräfte für psychische Gesundheit sollten 
spezielle Schulungen auf den Gebieten des digitalen Wohlbefindens und der Online-Gefahren erhalten.

Die Schulen sollten ferner zugängliche, vertrauliche und kindgerechte Meldemechanismen für Minder-
jährige, die online Problemen ausgesetzt sind, einrichten. Zur weiteren Stärkung des Schutzes sollten 
Schulen über Wege zur Weiterverweisung an externe Kinderschutzdienste, Dienste im Bereich der psy-
chischen Gesundheit und spezialisierte Unterstützungsdienste verfügen.
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E M P F E H L U N G   1 3

Bei bildungspolitischen Maßnahmen besonderes Augenmerk auf 
schutzbedürftige Gruppen legen
Minderjährige, die mit sozioökonomischen Benachteiligungen, sonderpädagogischem Förderbedarf, ne-
gativen Kindheitserfahrungen, Diskriminierung oder psychischen Problemen konfrontiert sind, können 
erhöhten Risiken im Zusammenhang mit sozialen Medien ausgesetzt sein. Bildungs- und Unterstützungs-
maßnahmen sollten inklusiv und gegebenenfalls gezielt ausgerichtet sein; ferner sollten sie so konzipiert 
sein, dass sie Ungleichheiten sowohl in den sozialen Medien als auch bei der digitalen Teilhabe und dem 
digitalen Wohlergehen verringern.

In Schulen könnten proaktive, gezielte Maßnahmen ergriffen werden, um den unverhältnismäßigen Aus-
wirkungen von Online-Gefahren auf schutzbedürftige und marginalisierte Minderjährige zu begegnen 
und schutzbedürftige Gruppen unterstützen. Der gleichberechtigte Zugang zu Geräten, Konnektivität und 
technischen Hilfsmitteln sollte ausgeweitet werden und auch Kinder mit Behinderungen einschließen.

E M P F E H L U N G   1 4

In eine sichere, präventive, robuste und vertrauenswürdige digitale 
Bildungsinfrastruktur investieren
Schulen benötigen sichere, robuste und vertrauenswürdige digitale Infrastrukturen und Instrumente, um 
die digitalen Kompetenzen Minderjähriger zu stärken und die digitale Souveränität Europas zu gewähr-
leisten. Europäische Schulen sind in hohem Maße auf Anwendungen aus Drittländern angewiesen, wobei 
europäische Lösungen auf anhaltende Herausforderungen stoßen. Die EU sollte der Entwicklung und 
dem Einsatz sicherer, interoperabler digitaler Infrastrukturen und Tools für die Bildung Vorrang einräumen 
und diese unterstützen sowie strategische Abhängigkeiten verringern.
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/	/ Zuzanna, 17-jährige Vertreterin der EU-Plattform für die Beteiligung von Kindern
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/	/ Leanda Barrington-Leach, Exekutivdirektorin, 5Rights Foundation

/	/ Gabriele Battimelli, Botschafterin von „Better Internet for Kids+“ aus Italien

/	/ Owen Bennett, unabhängiger Sachverständiger für die Regulierung digitaler Technologien
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/	/ Lies Craeynest, Gründerin von KidsUnplugged

/	/ Jutta Croll, Vorsitzende der Stiftung Digitale Chancen

/	/ María del Mar España Martí, Direktorin der Plattform Control Z

/	/ Sigge Eriksson, Vorsitzende des Nationalen Rates schwedischer Kinder- und Jugendorganisationen

/	/ Marina Fernández, Präsidentin, Adolescència Lliure de mòbils

/	/ Louise Flynn, Assistenzprofessorin, Trinity College Dublin

/	/ Tobiáš Bruno Galia, tschechischer Kinder- und Jugendrat

/	/ Catalina Goanta, Dozentin für Privatrecht und Technologie, Universität Utrecht

/	/ Konstantinos Karachalios, Berater des Exekutivdirektors des IEEE und Vorstandsmitglied der 
5Rights Foundation

/	/ Maija Katkovska, Leiterin des lettischen Safer-Internet-Zentrums

/	/ Rasmus Kjedahl, Direktor, Børns Vilkår
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/	/ Petra Kogelnig, Generalsekretärin, Europäische Elternvereinigung

/	/ Pavel Kordik, Dozent, Tschechische Technische Universität

/	/ Marta Gonçalves, Botschafterin von „Better Internet for Kids+“ aus Portugal

/	/ Beckett Leclair, Leiter Technologie, 5Rights Foundation

/	/ Sonia Livingstone, Professorin für Sozialpsychologie, London School of Economics

/	/ Aisling Maloney, Nationaler Jugendrat Irlands

/	/ Giovanna Mascheroni, Professorin, Katholische Universität Mailand

/	/ Helen Mason, Exekutivdirektorin, Child Helpline International

/	/ Elvira Mentzelioti, Vorsitzende des griechischen nationalen Jugendrates

/	/ Eva Möhler, Vorsitzende und Chefärztin für Kinder- und Jugendpsychiatrie, Universität Saarland

/	/ Alberto Monge Roffarello, Assistenzprofessor, Politecnico di Torino

/	/ Théo Mouhoud, Kinderpsychiater, Hopitaux de Paris

/	/ Servane Mouton, Ärztin, Neurologin und Neuropsychologin
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/	/ Kerstin Paschke, Fachärztin für Kinder- und Jugendpsychiatrie und Psychotherapie, 
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/	/ Leo Pekkala, stellvertretender Direktor, Finnisches Institut für audiovisuelle Medien

/	/ María Soledad Pera, Assistenzprofessorin, TU Delft

/	/ Tanja Petelin, Assistenzprofessorin, Université de Poitiers

/	/ Christoph Pieh, Leiter der Abteilung Psychosomatische Medizin und Psychotherapie, Universität 
für Weiterbildung Krems

/	/ Jessica Piotrowski, Professorin, Universität Amsterdam

/	/ Declan Qualter, Praktikumsleiter und Doktorand am University College Dublin

/	/ Kai Rannenberg, Professor und Lehrstuhlinhaber für Mobile Business und multilaterale Sicherheit, 
Goethe-Universität Frankfurt
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/	/ Anna Schwabegger, Vorsitzende des österreichischen Nationalen Jugendrates

/	/ Judith Simon, Professorin für Ethik in Informationstechnologien, Universität Hamburg

/	/ Lore Sleeckx, Europäische Jugenddelegierte, Flämischer Jugendrat

/	/ Petr Slovak, Assistenzprofessor für Mensch-Computer-Interaktion, King’s College London

/	/ Elisabeth Staksrud, Professorin, Abteilung Medien und Kommunikation, Universität Oslo

/	/ Sophie Stalla-Bourdillon, Forschungsleiterin, Forschungsgruppe Recht, Wissenschaft, 
Technologie und Gesellschaft, VUB

/	/ Argyris Stringaris, klinischer Wissenschaftler und Vorsitzender, Kinder- und Jugendpsychiatrie, 
University College London

/	/ Lisa Thorell, Professorin, Abteilung für klinische Neurowissenschaften, Karolinska Institutet

/	/ Hanne-Mari Schiøtz Thorud, Physiologin und Professorin, Universität Südostnorwegen

/	/ Piotr Toczyski, Assistenzprofessor, APS Maria Grzegorzewska Universität

/	/ Antonia Torrens, Präsidentin, COFACE – Families Europe

/	/ Martina Tóthová, leitende Delegierte, Jugendrat der Slowakei

/	/ Dimitris Tsalavos, Jugendbotschafter von „Better Internet for Kids+“ aus Zypern

/	/ Laura Vandenbosch, Assistenzprofessorin und Direktorin des Media Psychology Lab, KU Leuven

/	/ Sørine Vesth Rasmussen, Beraterin für Kinderrechte und Technologiepolitik, Børns Vilkår

/	/ Mieke Visser-Schuurman, Direktorin für Kinderrechte und Kapazitätsaufbau, Eurochild

/	/ Rareș Voicu, Vorsitzender des Europäischen Jugendforums

/	/ Alexandra Weilenmann, Professorin am Fachbereich Angewandte IT, Universität Göteborg

/	/ Niels Zagema, niederländischer Jugendvertreter, Nationale Jeugdraad

Für uns war es entscheidend, nicht nur dafür zu sorgen, dass junge Menschen bei den Sitzungen 
des Sondergremiums beteiligt waren, sondern sie auch in die gemeinsame Erstellung dieses Berichts 
einzubeziehen. Deshalb möchten wir Marta Gonçalves danken, die nicht nur als Botschafterin von 
Better Internet for Kids+ aus Portugal an der Podiumsdiskussion teilgenommen, sondern auch an der 
Ausarbeitung dieses Berichts mitgewirkt hat.

Dieser Bericht wäre ohne die Unterstützung vieler Bediensteter der Europäischen Kommission 
nicht möglich gewesen.

Zunächst möchten wir IDEA und ihrem stellvertretenden Leiter David Müller für die freundliche Aufnahme 
und die ausgezeichneten Arbeitsbedingungen danken.
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Unsere Arbeit wurde durch die Unterstützung eines engagierten Teams innerhalb IDEA enorm bereichert: 
Wir möchten uns bei Undine Ruge für die Begleitung und Unterstützung dieses Prozesses bedanken. Wir 
danken Asen Dimitrov sehr, der als leitender Koordinator der Ko-Vorsitzenden des Sonderausschusses 
für die Online-Sicherheit von Kindern unser zuverlässiger Ansprechpartner war. Er stand uns mit Rat 
und Tat zur Seite, sowohl in inhaltlicher als auch in verfahrenstechnischer Hinsicht, trieb die Umsetzung 
unserer Pläne voran, organisierte alle Sitzungen und den Austausch und übernahm die Koordinierung 
der Arbeit am Bericht innerhalb von IDEA sowie – gemeinsam mit Kolleginnen und Kollegen aus dem 
Generalsekretariat – auch innerhalb der Kommission.

Ohne die zusätzliche Unterstützung von IDEA wäre dieser Bericht nicht zustande gekommen: Wir 
danken Thomas Hopkins, der ein ausgezeichneter Redakteur der englischen Fassung des Berichts 
war, Anna Magdalena Comploi, die ihr Fachwissen, ihre Forschung und ihre Unterstützung an allen 
organisatorischen Fronten beisteuerte, sowie Quinlan Rijks, der an der Entwicklung der visuellen 
Darstellungen beteiligt war. Wir danken Alexander Hempfing für seine Analyse und Yee-Sol Chang 
und Konrad Rose für ihre Beteiligung.

Gemeinsam mit IDEA haben Kolleginnen und Kollegen des Generalsekretariats die Arbeit innerhalb der 
Kommission koordiniert und wertvolle Einblicke sowohl in den Prozess als auch in den Inhalt gegeben. Wir 
danken daher dem stellvertretenden Generalsekretär Nils Behrndt für seine Zeit und sein Engagement 
sowie Nacira Boulehouat, Ioana-Maria Gligor, Alessandra Falcinelli, Tarik Draidj, Louis Dancourt 
und Armande Lorentz.

Zunächst haben wir uns zum Ziel gesetzt, die bestehenden Rechtsvorschriften und Instrumente, die 
der EU und den Mitgliedstaaten der EU zum Schutz von Kindern und Jugendlichen im Internet zur 
Verfügung stehen, sowie deren bisherige Umsetzung besser zu verstehen. Dieser Kontext bot uns die 
Grundlage, um gemeinsam mit Expertinnen und Experten aktuelle Defizite und das weitere Vorgehen 
zu erörtern. Dafür danken wir der Leitung der GD CNECT und ihrem Generaldirektor Roberto Viola und 
ihrer stellvertretenden Generaldirektorin Renate Nikolay sowie der GD JUST und ihrer Generaldirektorin 
Ana Gallego Torres und ihrem stellvertretenden Generaldirektor Hubert Gambs.

Wir danken den Expertinnen und Experten der GD CNECT, die wertvolles Fachwissen und Erkenntnisse 
beigesteuert haben: Prabhat Agarwal, Julia Van Best, Martin Harris Hess, Andrea Tognoni, Manon 
Baert, Emma O’Mahony und Irene Roche Laguna.

Wir danken den Expertinnen und Experten der GD JUST, die ebenfalls wertvolles Fachwissen und 
Erkenntnisse beigesteuert haben: Maria-Myrto Kanellopoulou, Benedicte Van Ormelingen, Denisa 
Alexandroaiei, Caoimhe Sheridan, Marie-Cécile Rouillon und Marta Kuljon.

Dieser Bericht stützt sich ferner auf Forschungsergebnisse und Beiträge von Sachverständigen aus 
verschiedenen Dienststellen der Europäischen Kommission (JRC, GD SANTE, GD EAC, GD HOME, 
GD RTD, GD GROW, SJ und anderen): Andrea Ceglia, Yves Punie, Marianne Takki, Martine Ingvorsen, 
Francesca Maltauro, Marta Touykova, Chiara Colella, Marta Markowska, Leonie Wahlmann, 
Katarzyna Janicka-Pawlowska, Veronica Travisani, Alessia Donna, Eva Gerhards, María del Pilar 
González Pantaleón, Amaryllis Verhoeven, Philipp Runge, Lorna Armati und Paul-John Loewenthal.

Wir danken allen für das Einbringen ihrer Expertise und ihre Geduld bei der Beantwortung unserer 
unzähligen Fragen sowie für ihre Fähigkeit, komplexe rechtliche und technische Fragen zusammenzufassen 
und verständlich zu machen.
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Wir danken auch den Expertinnen und Experten der GD COMM und des Generalsekretariats, die in 
Bezug auf Kommunikationsaspekte ausgezeichnete Unterstützung leisteten: Chloe Lahousse Juarez, 
Anguel Konstantinov Beremliysky, Emma Kristina Kvennberg und anderen. Unser Dank gilt auch den 
sehr kreativen und geduldigen Grafikdesignern und Übersetzungsexpertinnen und -experten: Laurie 
Janssen, Camille Palandjian und Benedetta Benedetto und anderen.

Unsere Arbeit wäre ohne die organisatorische Unterstützung zahlreicher Kolleginnen und Kollegen 
der Kommission bei den Sitzungen des Sonderausschusses, den Dienstreisen und anderen Treffen mit 
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