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Libro Blanco sobre la inteligencia artificial:
un enfoque europeo orientado a la excelencia y la confianza

La inteligencia artificial se estd desarrollando rapido. Cambiard nuestras vidas, pues mejorard la
atencién sanitaria (por ejemplo, incrementando la precisién de los diagnésticos y permitiendo una
mejor prevencion de las enfermedades), aumentara la eficiencia de la agricultura, contribuird a la
mitigacion del cambio climatico y a la correspondiente adaptacion, mejorard la eficiencia de los
sistemas de produccion a través de un mantenimiento predictivo, aumentard la seguridad de los
europeos y nos aportara otros muchos cambios que de momento solo podemos intuir. Al mismo
tiempo, la inteligencia artificial (1A) conlleva una serie de riesgos potenciales, como la opacidad en la
toma de decisiones, la discriminacién de género o de otro tipo, la intromision en nuestras vidas
privadas o su uso con fines delictivos.

En un contexto de feroz competencia mundial, se requiere un enfoque europeo sélido basado en la
Estrategia Europea para la IA presentada en abril de 2018". Para aprovechar las oportunidades que
ofrece la inteligencia artificial y abordar los retos que presenta, la UE debe actuar conjuntamente y
determinar de qué manera, a partir de los valores europeos, promovera su desarrollo y adopcién.

La Comision se ha comprometido a facilitar el avance cientifico, preservar el liderazgo tecnoldgico de
la UE y garantizar que las nuevas tecnologias estén al servicio de todos los europeos, de manera que
mejoren sus vidas al mismo tiempo que respetan sus derechos.

La presidenta de la Comision, Ursula von der Leyen, anuncié en sus orientaciones politicas? un
enfoque europeo coordinado en torno a las implicaciones éticas y humanas de la inteligencia artificial
y un analisis sobre como mejorar la utilizacién de los macrodatos en la innovacion.

Consecuentemente, la Comisién respalda un enfoque basado en la regulacion y en la inversién, que
tiene el doble objetivo de promover la adopcion de la inteligencia artificial y de abordar los riesgos
vinculados a determinados usos de esta nueva tecnologia. La finalidad del presente Libro Blanco es
formular alternativas politicas para alcanzar estos objetivos; no aborda ni el desarrollo ni el uso de la
inteligencia artificial para fines militares. La Comision invita a los Estados miembros, a otras
instituciones europeas y a todas las partes interesadas, como la industria, los interlocutores sociales,
las organizaciones de la sociedad civil, los investigadores, el publico general y demas personas con
interés en la materia, a que presenten sus opiniones con respecto de las opciones que se muestran a
continuacion y a que contribuyan a la futura toma de decisiones de la Comision en este ambito.

1. INTRODUCCION

A medida que la tecnologia digital adquiere un caracter cada vez méas primordial en los distintos
aspectos de la vida de las personas, es necesario que estas Ultimas puedan confiar en ella. Generar
confianza es un requisito previo para su adopcion, y ello supone una oportunidad para Europa, dada su
estrecha vinculacion con los valores y el Estado de Derecho y su capacidad demostrada de crear
productos seguros, fiables y sofisticados en sectores que van desde la aeronautica a la energia, pasando
por la automocion y los equipos médicos.

! Inteligencia artificial para Europa [COM(2018) 237 final].
2 https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_es.pdf



El crecimiento econdmico sostenible y el bienestar social presentes y futuros de Europa se valen cada
vez mas de los valores creados por los datos. La inteligencia artificial es una de las partes mas
importantes de la economia de los datos. Hoy en dia, la mayor parte de los datos son relativos a los
consumidores y se almacenan y tratan en infraestructuras ubicadas en nubes centralizadas. Frente a
esto, una enorme proporcion de los datos del futuro, que seran mucho mas abundantes, procedera de la
industria, las empresas y el sector publico, y se almacenard en diversos sistemas, entre los que
destacan los dispositivos informaticos que operan en el borde de la red. Este hecho ofrece nuevas
oportunidades a Europa, que cuenta con una posicion sélida en la industria digitalizada y las
aplicaciones de comunicacion empresarial, pero con una posicién relativamente fragil en las
plataformas de consumidores.

En otras palabras, la inteligencia artificial es una combinacion de tecnologias que agrupa datos,
algoritmos y capacidad informética. Los avances en computacion y la creciente disponibilidad de
datos son, por tanto, un motor fundamental en el pronunciado crecimiento actual de la inteligencia
artificial. Europa puede aunar su potencial tecnolégico e industrial con una infraestructura digital de
gran calidad y un marco regulador basado en sus valores fundamentales para convertirse en lider
mundial de la innovacion en la economia de los datos y sus aplicaciones, tal como se establece en
la Estrategia Europea de Datos®. Sobre estos cimientos, puede desarrollar un ecosistema de
inteligencia artificial que acerque las ventajas de la tecnologia a la sociedad y la economia europeas en
su conjunto:

e a los ciudadanos, para que obtengan nuevos beneficios, como una mejor atencion sanitaria,
una menor cantidad de averias de los aparatos domeésticos, unos sistemas de transporte mas
seguros y limpios, 0 mejores servicios publicos;

e al desarrollo empresarial, por ejemplo, mediante una nueva generacion de productos y de
servicios en areas en las que Europa es particularmente fuerte (maquinaria, transporte,
ciberseguridad, agricultura, economia verde y circular, atencion sanitaria y sectores de gran
valor afiadido, como la moda y el turismo); y

e a los servicios de interés publico, por ejemplo mediante una reduccion de los costes de la
prestacion de servicios (transporte, educacion, energia y gestion de los residuos), una mayor
sostenibilidad de los productos’, o proporcionando a los servicios y fuerzas de seguridad las
herramientas adecuadas para que aseguren la proteccion de los ciudadanos®, garantizando
correctamente el respeto de sus derechos y libertades.

Teniendo en cuenta el enorme impacto que puede tener la inteligencia artificial en nuestra sociedad y
la necesidad de que suscite confianza, resulta clave que la inteligencia artificial europea se asiente en
nuestros valores y derechos fundamentales, como la dignidad humana y la proteccidn de la privacidad.

Por otra parte, el impacto de los sistemas de IA debe considerarse no solo desde una perspectiva
individual, sino también desde la perspectiva de la sociedad en su conjunto. El uso de sistemas de
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* La inteligencia artificial y la digitalizacién en general son motores clave de las ambiciones contempladas en el Pacto Verde
Europeo. No obstante, se estima que la huella medioambiental actual del sector de las TIC se sitGa por encima del 2 % del
conjunto de emisiones mundiales. La Estrategia Digital Europea que acompafia al presente Libro Blanco propone medidas de
transformacion ecolégica para el sector digital.

® Las herramientas de inteligencia artificial pueden ofrecer una oportunidad para proteger mejor a los ciudadanos de la UE de
la delincuencia y los actos de terrorismo. Este tipo de herramientas podrian, por ejemplo, ayudar a detectar propaganda
terrorista en linea, descubrir transacciones sospechosas en la venta de productos peligrosos, detectar objetos peligrosos
ocultos o productos y sustancias ilicitos, ofrecer asistencia a los ciudadanos en situaciones de emergencia y servir de
orientacion al personal de primera intervencion.



inteligencia artificial puede tener un papel importante en la consecucion de los Objetivos de Desarrollo
Sostenible y en el respaldo de los procesos democraticos y los derechos sociales. Con sus recientes
propuestas sobre el Pacto Verde Europeo®, Europa va a la vanguardia de la lucha contra el cambio
climéatico y los retos medioambientales asociados. Las tecnologias digitales como la inteligencia
artificial son motores clave para alcanzar los objetivos del Pacto Verde. Dada la importancia creciente
de la inteligencia artificial, es necesario tomar en debida consideracion las repercusiones
medioambientales de sus sistemas a lo largo de su ciclo de vida y durante toda la cadena de suministro,
por ejemplo, en lo que se refiere a la utilizaciéon de recursos para el entrenamiento de los algoritmos y
el almacenamiento de datos.

A fin de alcanzar una envergadura suficiente y de evitar la fragmentacion del mercado Unico, se
necesita un enfoque europeo comin en torno a la inteligencia artificial. Introducir iniciativas
nacionales presenta el riesgo de hacer peligrar la seguridad juridica, de reducir la confianza de los
ciudadanos y de impedir el surgimiento de una industria europea dinamica.

El presente Libro Blanco ofrece alternativas politicas para facilitar un desarrollo de la inteligencia
artificial seguro y fiable en Europa, que respete plenamente los valores y los derechos de los
ciudadanos de la UE. Los pilares fundamentales del presente Libro Blanco son:

e El marco politico por el que se establecen medidas para armonizar los esfuerzos a escala
regional, nacional y europea. En colaboracidn con los sectores publico y privado, los objetivos
del marco son movilizar recursos para obtener un «ecosistema de excelencia» a lo largo de
toda la cadena de valor, partiendo de la investigacion y la innovacion, asi como crear los
incentivos adecuados para acelerar la adopcion de soluciones basadas en la inteligencia
artificial, también por parte de las pequefias y medianas empresas (pymes).

e Los elementos clave de un futuro marco normativo para la inteligencia artificial en Europa que
generen un «ecosistema de confianza» exclusivo. Para hacerlo, este marco debe velar por el
cumplimiento de las normas de la UE, especialmente las normas de proteccién de los derechos
fundamentales y los derechos de los consumidores, y en concreto con relacién a los sistemas
de inteligencia artificial que operan en la UE y presentan un riesgo elevado’. Generar un
ecosistema de confianza constituye un objetivo politico en si mismo, y debe ofrecer seguridad
a los ciudadanos para que adopten las aplicaciones de la inteligencia artificial y seguridad
juridica a las empresas y organismos publicos para que innoven usando esta Gltima. La
Comision respalda firmemente un enfoque antropocéntrico que se base en la Comunicacion
Generar confianza en la inteligencia artificial centrada en el ser humano®, y tendra en cuenta
también los resultados obtenidos durante la fase de prueba de las directrices éticas elaboradas
por el grupo de expertos de alto nivel sobre la IA.

La Estrategia Europea de Datos, que acomparia al presente Libro Blanco, tiene por objeto ayudar a
Europa a convertirse en la economia con agilidad en el manejo de los datos mas atractiva, segura y
dinamica del mundo, lo que fortalecera a Europa con informacion para reforzar sus decisiones y
mejorar las vidas de todos sus ciudadanos. La Estrategia establece varias medidas politicas, como la
movilizacion de inversiones publicas y privadas, necesarias para alcanzar este objetivo. Finalmente, en
el informe de la Comision adjunto al presente Libro Blanco, se analizan las repercusiones de la

® COM(2019) 640 final.

” Aunque puede que se requieran medidas adicionales para evitar y combatir el uso abusivo de la inteligencia artificial con
fines delictivos, se trata de una cuestion independiente del ambito del presente Libro Blanco.

8 COM(2019) 168.



inteligencia artificial, el internet de las cosas y otras tecnologias digitales en la legislacion en materia
de seguridad y responsabilidad civil.

2. APROVECHAR LOS PUNTOS FUERTES DE LOS MERCADOS INDUSTRIALES Y
PROFESIONALES

Europa se encuentra en buena posicién para beneficiarse del potencial de la inteligencia artificial, no
solo como usuaria sino también como creadora y productora de esta tecnologia. Cuenta con excelentes
centros de investigacion y con empresas emergentes innovadoras, es lider mundial en los sectores de la
robotica, la fabricacion y los servicios competitivos, desde la automocién hasta la atencién sanitaria,
pasando por la energia, los servicios financieros y la agricultura. Europa ha desarrollado una
infraestructura informatica solida (mediante, por ejemplo, ordenadores de elevado rendimiento), lo que
resulta fundamental para el funcionamiento de la inteligencia artificial. Ademds, posee un gran
volumen de datos publicos y de la industria, cuyo potencial esta infrautilizado actualmente. Cuenta
con una capacidad industrial reconocida en sistemas digitales seguros y protegidos de bajo consumo
de energia que son fundamentales para continuar desarrollando la 1A.

Aprovechar la capacidad de la UE para invertir en tecnologias e infraestructuras de la siguiente
generacién, asi como en competencias digitales como la alfabetizacién sobre datos, reforzara la
soberania tecnolégica de Europa en el sector de las tecnologias y las infraestructuras clave para
dinamizar la economia de los datos. Las infraestructuras deben respaldar la creacion de repositorios de
datos que permitan materializar una inteligencia artificial fiable, es decir, una inteligencia artificial
basada en los valores y las normas europeos.

Europa debe aprovechar sus puntos fuertes para ampliar su posicion en los ecosistemas y en toda la
cadena de valor, desde determinados sectores de fabricacion de equipos informaticos al despliegue de
los programas informaticos durante todo su recorrido hasta los servicios. En cierta medida, esto ya es
realidad. Europa produce mas de un cuarto de todos los robots de servicios industriales y profesionales
(por ejemplo, para la agricultura de precision, la seguridad, la sanidad, la logistica, etc.), y desempefia
un papel importante en el desarrollo y el uso de las aplicaciones informaticas para empresas y
organizaciones (aplicaciones interempresariales como los programas informaticos de planificacion de
recursos, de disefio y de ingenieria), asi como de aplicaciones para el fomento de la administracion
digital y las «empresas inteligentes».

Europa se sitta a la vanguardia de la utilizacion de la inteligencia artificial en la fabricacion. Mas de la
mitad de los mayores fabricantes aplican al menos un elemento de IA en sus operaciones de
fabricacion®.

Una razén de la solida posicion de Europa en lo que se refiere a la investigacion es el programa de
financiacion de la UE, que ha demostrado ser fundamental en las actividades de recopilacion, asi como
a la hora de evitar duplicaciones y de movilizar inversiones publicas y privadas en los Estados
miembros. A lo largo de los Gltimos tres afios, la financiacion de la UE para investigacién e
innovacion en inteligencia artificial ha aumentado a 1 500 millones EUR, es decir, un incremento del
70 % en comparacion con el periodo anterior.

No obstante, la inversién en investigacion e innovacién de Europa se sigue representando una
proporcion menor que la de las inversiones publicas y privadas en otras regiones del mundo. En 2016,
se invirtieron unos 3 200 millones EUR en inteligencia artificial en Europa, frente a los cerca de

® Por delante de Japon (30 %) y los EE. UU. (28 %). Fuente: CapGemini (2019).



12 100 millones EUR en América del Norte y 6 500 millones EUR en Asia™. Ante este hecho, Europa
debe aumentar significativamente sus niveles de inversién. El Plan coordinado sobre inteligencia
artificial'* desarrollado con los Estados miembros esta demostrando ser un buen punto de partida para
estrechar la cooperacion en materia de inteligencia artificial en Europa y crear sinergias que optimicen
la inversion en la cadena de valor correspondiente.

3. APROVECHAR LAS PROXIMAS OPORTUNIDADES: LA SIGUIENTE OLEADA DE DATOS

Aunque Europa todavia se encuentra en una posicidon mas menos consolidada con relacion a las
aplicaciones de consumidores y las plataformas en linea (lo que se traduce en una desventaja
competitiva en el acceso a los datos), se estan experimentando cambios importantes en el valor y la
reutilizacion de los datos en los distintos sectores. El volumen de datos producido en el mundo va en
aumento rapidamente, de 33 zetabytes en 2018 a una prevision de 175 zetabytes en 2025'. Cada
nueva oleada de datos ofrece la oportunidad a Europa de posicionarse en la economia agil en el
manejo de los datos y convertirse en lider mundial en este &mbito. Ademas, la manera en que se
almacenan y tratan los datos cambiar drasticamente a lo largo de los proximos cinco afios. A dia de
hoy, el 80 % del tratamiento y el andlisis de datos que se produce en la nube tiene lugar en centros de
datos e instalaciones informaticas centralizadas, y el 20 % en aparatos inteligentes conectados, como
automoviles, utensilios domésticos o robots de fabricacion, e instalaciones informéticas cercanas al
usuario («computacién en el borde»). Esta previsto que, de aqui a 2025, estos porcentajes cambien de
manera notable®,

Europa es lider mundial en electrénica de bajo consumo, lo que resulta fundamental para la siguiente
generacién de procesadores especializados en relacion con la inteligencia artificial. Actualmente, este
mercado estd dominado por terceros de fuera de la UE. Este hecho podria cambiar con ayuda de
iniciativas como la Iniciativa Europea en materia de Procesadores, centrada en desarrollar sistemas
informaticos de bajo consumo de energia tanto de computacion en el borde como de computacion de
alto rendimiento de la siguiente generacion, y del trabajo de la empresa comin de tecnologia digital
clave, cuyo inicio se ha propuesto para 2021. Europa también es lider en soluciones neuromorficas™
que estan perfectamente adaptadas para automatizar los procesos industriales (industria 4.0) y los
modos de transporte. Estas soluciones pueden mejorar la eficiencia energética mediante varios érdenes
de magnitud.

Los avances recientes en computacion cuantica generaran aumentos exponenciales en la capacidad de
tratamiento™. Europa puede situarse a la vanguardia de esta tecnologia gracias a su fortaleza
académica en computacion cuéntica, asi como a la sélida posicion de la industria europea en materia
de simuladores cuénticos y entornos de programacion para la computacion cuéntica. Las iniciativas
europeas que tienen por objeto incrementar la disponibilidad de pruebas y de instalaciones de ensayo
cuanticos contribuiran a aplicar estas nuevas soluciones cuanticas en varios sectores industriales y
académicos.

10«10 imperatives for Europe in the age of Al and automation», McKinsey, 2017.
11 COM(2018) 795.
2|DC (2019).
13 Gartner (2017).
4 por soluciones neuromorficas se entiende todo sistema de muy gran escala compuesto por circuitos integrados que imitan
la arquitectura neuronal biol6gica

del sistema nervioso.
%5 os ordenadores cuanticos tendran la capacidad de procesar en fracciones de segundos conjuntos de datos mucho mas
amplios y numerosos que los ordenadores de mayor rendimiento de la actualidad, lo que permitira el desarrollo de nuevas
aplicaciones de IA en los distintos sectores.



Paralelamente, Europa seguird liderando el progreso de los fundamentos algoritmicos de la
inteligencia artificial a partir de su propia excelencia cientifica. Existe la necesidad de tender puentes
entre disciplinas que actualmente trabajan de manera independiente, tales como el aprendizaje
automatico y el aprendizaje profundo (caracterizados por su naturaleza interpretable limitada y por la
necesidad de un gran volumen de datos para entrenar a los modelos y aprender mediante correlaciones)
y los enfoques simbodlicos (en los que las normas se crean mediante intervencion humana). La
combinacion de razonamiento simbdlico con redes neurales profundas puede ayudarnos a mejorar la
capacidad de explicar los resultados de la inteligencia artificial.

4. UN ECOSISTEMA DE EXCELENCIA

Para crear un ecosistema de excelencia que pueda respaldar el desarrollo y la adopcion de la
inteligencia artificial en el conjunto de la economia y la administracién pablica de la UE, es necesario
redoblar las acciones en varios niveles.

A. COLABORACION CON LOS ESTADOS MIEMBROS

En cumplimiento de su Estrategia sobre la Inteligencia Artificial adoptada en abril de 2018, en
diciembre del mismo afio la Comisién presentd un Plan coordinado, preparado con los Estados
miembros, para fomentar el desarrollo y la utilizacién de la inteligencia artificial en Europa®’.

Este Plan propone cerca de 70 acciones conjuntas para hacer que la cooperacion entre los Estados
miembros y la Comision en areas clave como la investigacion, la inversién, la introduccién en el
mercado, las capacidades y el talento, los datos y la cooperacion internacional, sea mas estrecha y
eficiente. Esta programado que el Plan esté operativo hasta 2027, y se prevé hacer un seguimiento y
revisarlo de manera regular.

El objetivo es optimizar las repercusiones de la inversidn en la investigacion, la innovacion y la
utilizacion de la inteligencia artificial, evaluar las estrategias nacionales sobre esta tecnologia y
aprovechar y ampliar el Plan coordinado sobre la inteligencia artificial junto con los Estados miembros:

e Accion 1: Teniendo en cuenta los resultados de la consulta publica sobre el Libro Blanco, la
Comision propondra a los Estados miembros una revision del Plan coordinado que debe
adoptarse a finales de 2020.

La financiacion en inteligencia artificial a escala de la UE debe atraer y poner en comun inversiones en
sectores en los que se requieren acciones que van mas alla de lo que un Estado miembro puede
conseguir por si solo. El objetivo es atraer méas de 20 000 millones EUR'® de inversion total anual en
inteligencia artificial en la UE a lo largo de la proxima década. A fin de estimular la inversion publica
y privada, la UE facilitara recursos del programa Europa Digital, de Horizonte Europa y de los Fondos
Estructurales y de Inversion Europeos para abordar las necesidades de las regiones menos
desarrolladas y de las zonas rurales.

El Plan coordinado también puede ayudar a integrar el bienestar social y medioambiental como
principios clave de la inteligencia artificial. Los sistemas de IA prometen ayudar a combatir las
preocupaciones mas acuciantes, como el cambio climatico y la degradacion medioambiental. Ademas,
es importante que todo ello tenga lugar de una manera respetuosa con el medio ambiente. La IA puede
y debe analizar por si misma de manera critica el uso de los recursos y el consumo de energia y ser

18 Inteligencia artificial para Europa [COM(2018) 237].
17 plan coordinado sobre la inteligencia artificial [COM(2018) 795].
18 COM(2018) 237.
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entrenada para optar por alternativas que resulten positivas para el medio ambiente. La Comisién
valorara opciones para fomentar y promover las soluciones de inteligencia artificial que se encarguen
de ello junto con los Estados miembros.

B. CENTRAR LOS ESFUERZOS DE LA COMUNIDAD DE INVESTIGACION E INNOVACION

Europa no puede permitirse mantener el panorama actual de fragmentacién de los centros de
competencia, en el que ninguno de ellos alcanza la envergadura suficiente para competir con los
organismos que se sitllan a la vanguardia mundial. Resulta clave crear mas sinergias y redes entre los
distintos centros de investigacion europeos sobre la IA y armonizar los esfuerzos para mejorar la
excelencia, mantener y atraer a los mejores investigadores y desarrollar las mejores tecnologias.
Europa necesita un centro adalid en materia de investigacion, innovacion y conocimientos técnicos
gue coordine estos esfuerzos, que sirva de referente mundial de la excelencia en inteligencia artificial
y que pueda atraer inversiones, asi como a los mejores talentos del sector.

Los centros y las redes deben centrarse en los sectores en los que Europa cuenta con potencial para
convertirse en lider mundial, como la industria, la sanidad, el transporte, las finanzas, las cadenas de
valor agroalimentarias, la energia y el medio ambiente, la silvicultura, la observacion terrestre y el
espacio. En todos estos sectores, sigue librandose la carrera por el liderazgo mundial, y Europa ofrece
un potencial, unos conocimientos y una pericia significativos®®. Resulta igualmente importante crear
emplazamientos de ensayo y experimentacion que respalden el desarrollo y posterior adopcién de las
nuevas aplicaciones de inteligencia artificial.

e Accion 2: La Comisién facilitara la creacion de centros de excelencia y pruebas que puedan
combinar las inversiones europeas, nacionales y privadas, probablemente con la introduccién
de un nuevo instrumento juridico. La Comisién ha propuesto un importe ambicioso y dirigido
a respaldar centros de ensayo de referencia mundial en Europa en el marco del Programa
Europa Digital, completado, cuando asi se requiera, por acciones de investigacion e
innovacion de Horizonte Europa, como parte del marco financiero plurianual para el periodo
2021-2027.

C. HABILIDADES

El enfoque europeo sobre la inteligencia artificial requerira ser apuntalado por un sélido interés en las
habilidades para hacer frente a la escasez de competencias®. La Comision presentara pronto un apoyo
a la Agenda de Capacidades que pretende garantizar que todo el mundo en Europa pueda beneficiarse
de las transformaciones verde y digital de la economia de la UE. Las distintas iniciativas también
pueden contar con el respaldo de los reguladores sectoriales para fomentar sus habilidades en IA, a fin
de aplicar de manera eficiente y eficaz las normas pertinentes. El Plan de accion sobre educacién
digital actualizado contribuira a hacer un mejor uso de los datos y de las tecnologias basadas en la
inteligencia artificial, como el andlisis del aprendizaje y el andlisis predictivo, con el objetivo de
mejorar los sistemas educativos y formativos y adaptarlos a la era digital. EI Plan también
incrementard la concienciacion en torno a la inteligencia artificial en todos los niveles de la educacion

19 E| futuro Fondo Europeo de Defensa y la Cooperacién Estructurada Permanente (CEP) también ofreceran oportunidades de

investigacion y  desarrollo en el ambito de la inteligencia artificial. Estos proyectos
deben sincronizarse con los programas civiles de inteligencia artificial mas generales de la UE.

2 https://ec.europa.eu/jrc/en/publication/academic-offer-and-demand-advanced-profiles-eu.



a fin de capacitar a los ciudadanos para que tomen decisiones con fundamento bajo una influencia
cada vez mayor de la IA.

Desarrollar las habilidades necesarias para trabajar en el &mbito de la inteligencia artificial y mejorar
las cualificaciones profesionales de los trabajadores para adaptarlas a la transformacion que implica
esta tecnologia sera una prioridad del Plan coordinado sobre la IA revisado que debe desarrollarse con
los Estados miembros. Ello puede implicar transformar la lista de evaluacion de las directrices éticas
en un «curriculo» indicativo para los desarrolladores de IA que se pondré a disposicion de las
instituciones de formacion. Es necesario realizar esfuerzos especificos para incrementar el nimero de
mujeres que se forman y son contratadas en esta area.

Ademas, el centro de referencia de investigacién e innovacion en 1A de Europa debe atraer a talentos
de todo el mundo gracias a las posibilidades que puede ofrecer. También desarrollara y ampliara la
excelencia de las habilidades que se originan y propagan por toda Europa.

e Accion 3: Mediante el pilar de capacidades avanzadas del Programa Europa Digital,
establecer y respaldar redes de universidades y centros de educacién superior pioneros, a fin
de atraer a los mejores académicos y cientificos y de ofrecer programas de master en 1A que
se sitlien a la vanguardia mundial.

Mas alld de la mejora de las cualificaciones profesionales, los trabajadores y las empresas
experimentan las consecuencias directas del disefio y el uso de los sistemas de inteligencia artificial en
el lugar de trabajo. La participacion de los interlocutores sociales sera un factor decisivo para
garantizar un enfoque antropocéntrico de la IA en el trabajo.

D. PREOCUPARSE POR LAS PYMES

También sera importante garantizar que las pymes puedan acceder a la inteligencia artificial y que la
utilicen. Para ello, los centros de innovacion digital* y la plataforma de «inteligencia artificial a la
carta»? deben seguir reforzandose y potenciar la cooperacion entre pymes. El Programa Europa
Digital sera clave para alcanzar este objetivo. Si bien todos los centros de innovacion digital deben
apoyar a las pymes para que entiendan y adopten la inteligencia artificial, serd importante que al
menos un centro de innovacion por Estado miembro cuente con un elevado nivel de especializacion en
inteligencia artificial.

Las pymes y empresas emergentes necesitardn tener acceso a la financiacion para adaptar sus
procedimientos o innovar usando la IA. Mediante el inminente fondo de inversion piloto de 100
millones EUR para la inteligencia artificial y la cadena de bloques, la Comision prevé seguir
incrementando el acceso a la financiacion en la 1A en el marco de InvestEU?, La inteligencia artificial
figura de manera explicita como uno de los sectores admisibles en InvestEU.

e Accion 4: La Comisién trabajara con los Estados miembros para garantizar que al menos un
centro de innovacion digital por Estado miembro cuente con un elevado nivel de
especializacion en inteligencia artificial. Los centros de innovacion digital pueden contar con
el respaldo del Programa Europa Digital.

2! o¢.europe.eu/digital-single-market/en/news/digital-innovation-hubs-helping-companies-across-economy-make-most-
digital-opportunities.

2 ywww.Aideu.eu.

2 https://europa.eu/investeu/home_es.



e La Comision y el Fondo Europeo de Inversiones pondran en marcha un plan piloto de 100
millones EUR en el primer cuatrimestre de 2020 con el objetivo de ofrecer financiacion
mediante fondos propios para el desarrollo innovador de la inteligencia artificial. A la espera
de un acuerdo definitivo sobre el marco financiero plurianual, la intencion de la Comision es
incrementar significativamente estos importes de 2021 en adelante, a través de InvestEU.

E. ASOCIACIONES CON EL SECTOR PRIVADO

Ademas, resulta fundamental asegurarse de que el sector privado participe plenamente en la
elaboracién de la agenda de investigacidn e innovacion y ofrezca el nivel de coinversién necesario.
Ello exige que se establezca una asociacion publico-privada con carécter amplio, y que se garantice el
compromiso de los altos cargos de las empresas.

e Accion 5: En el marco de Horizonte Europa, la Comision creara una nueva asociacion
publico-privada en materia de inteligencia artificial, datos y robética, a fin de aunar
esfuerzos, garantizar la coordinacién de la investigacion y la innovacion en inteligencia
artificial, colaborar con otras asociaciones publico-privadas de Horizonte Europa y trabajar
conjuntamente con las instalaciones de ensayo y los centros de innovacion digital ya
mencionados.



F. PROMOVER LA ADOPCION DE LA |A POR PARTE DEL SECTOR PUBLICO

Resulta fundamental que las Administraciones Publicas, los hospitales, los servicios publicos y de
transporte, los supervisores financieros y otras areas de interés publico empiecen a adoptar
rapidamente productos y servicios que se basen en la inteligencia artificial en sus actividades. Se hara
especial hincapié en los sectores de la atencion sanitaria y el transporte, en los que la tecnologia esta
suficientemente desarrollada para una adopcion a gran escala.

e Accion 6: La Comisidn iniciard conversaciones por sector abiertas y transparentes, en las que
dard prioridad a la atencion sanitaria, las administraciones rurales y los operadores de
servicios publicos, para presentar un plan de accion que facilite el desarrollo, la
experimentacion y la adopcion de la inteligencia artificial. Las conversaciones por sector se
emplearan para preparar un «Programa de adopcion de la 1A» especifico que respaldara la
contratacion publica de sistemas de inteligencia artificial, y ayudard a transformar los
propios procesos de esta contratacion.

G. ASEGURAR EL ACCESO A LOS DATOS Y LAS INFRAESTRUCTURAS INFORMATICAS

Las &reas de accion establecidas en el presente Libro Blanco completan el plan presentado en paralelo
en el marco de la Estrategia Europea de Datos. Mejorar el acceso a los datos y la gestion de estos
Gltimos resulta fundamental. Sin datos, el desarrollo de la IA y otras aplicaciones digitales resulta
imposible. El enorme volumen de datos nuevos que esta por generarse es una oportunidad para que
Europa se posicione en la primera linea de la transformacion en materia de datos e inteligencia
artificial. Promover practicas de gestion responsable de los datos e incentivar el cumplimiento, en lo
que respecta a estos ultimos, de los principios FAIR contribuird a generar confianza y a posibilitar su
reutilizacion®*. La inversion en infraestructuras y tecnologias informéticas clave es igualmente
importante.

La Comision ha propuesto mas de 4 000 millones EUR en el marco del Programa Europa Digital para
respaldar la computacién de alto rendimiento y la computacion cuantica, especialmente la
computacion en el borde y la inteligencia artificial, asi como las infraestructuras de la nube y de datos.
La Estrategia Europea de Datos desarrolla estas prioridades con mayor detalle.

H. ASPECTOS INTERNACIONALES

Europa se encuentra en una buena posicion para asumir el liderazgo mundial a la hora de crear
alianzas en torno a valores compartidos y promover el uso ético de la inteligencia artificial. El trabajo
de la UE sobre inteligencia artificial ya ha tenido influencia en distintas negociaciones internacionales.
A la hora de elaborar sus directrices éticas, el grupo de expertos de alto nivel contd con la
participacion de varias organizaciones de fuera de la UE y de diversos observadores gubernamentales.
Paralelamente, la UE colabor6 estrechamente en la elaboracion de los principios éticos de la OCDE en
materia de 1A%, Posteriormente, el G20 suscribié estos principios en su Declaracion Ministerial sobre
Comercio y Economia Digital de junio de 2019.

De manera simultanea, la UE admite que esta realizando una importante labor sobre la inteligencia
artificial en otros foros multilaterales, como el Consejo de Europa, la Organizacion de las Naciones

2 Faciles de encontrar, accesibles, interoperables y reutilizables, tal como se contempla en el informe final y el Plan de
Accion del Grupo de Expertos en datos FAIR de la Comision, de 2018
(https://ec.europa.eu/info/sites/info/files/turning_fair_into_reality_1.pdf).

% https://www.oecd.org/going-digital/ai/principles/.
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Unidas para la Educacién, la Ciencia y la Cultura (UNESCO), la Organizacion para la Cooperacion y
el Desarrollo Econémicos (OCDE), la Organizacion Mundial del Comercio y la Union Internacional
de Telecomunicaciones (UIT). En las Naciones Unidas, la UE participa en el seguimiento del informe
del Panel de Alto Nivel sobre la Cooperacién Digital, incluida su recomendacion sobre inteligencia
artificial.

La UE seguira cooperando en torno a la 1A con paises de mentalidad similar, pero también con
terceras partes de todo el mundo, sobre la base de un enfoque fundamentado en las normas y valores
de la UE (por ejemplo, respaldando una mayor convergencia normativa; mediante el acceso a recursos
clave, como los datos; o creando un entorno de igualdad de condiciones). La Comision seguird de
cerca las politicas de terceros paises que limitan los flujos de datos y hara frente a las restricciones
indebidas en las negociaciones comerciales bilaterales y mediante acciones en el contexto de la
Organizacion Mundial del Comercio. La Comisién est4d convencida de que la cooperacion
internacional sobre cuestiones relativas a la IA debe basarse en un enfoque que promueva el respeto de
los derechos fundamentales, especialmente la dignidad humana, el pluralismo, la inclusion, la ausencia
de discriminacion y la proteccion de la privacidad y de los datos personales®, y se esforzara por
exportar estos valores al resto del mundo?. Igualmente, resulta evidente que un desarrollo y un uso
responsables de la IA pueden ser un motor para alcanzar los Objetivos de Desarrollo Sostenible y
progresar en la Agenda 2030.

5. UNECOSISTEMA DE CONFIANZA: EL MARCO REGULADOR DE LA IA

Como sucede con toda nueva tecnologia, el uso de la 1A presenta tanto oportunidades como amenazas.
Los ciudadanos temen quedarse indefensos a la hora de proteger sus derechos y su seguridad frente a
los desequilibrios informativos de la toma de decisiones mediante algoritmos, y las empresas sienten
inquietud debido a la inseguridad juridica. Si bien la inteligencia artificial puede ayudar a proteger la
seguridad de los ciudadanos y permitirles gozar de sus derechos fundamentales, a estos también les
preocupa el hecho de que la IA pueda tener efectos imprevistos o incluso que pueda utilizarse con
fines malintencionados. Es preciso tener en cuenta esos recelos. Ademas, a la falta de inversién y de
habilidades, es preciso afiadir la falta de confianza como uno de los principales obstaculos para una
adopcion mas amplia de la 1A.

Esta es la razon por la que, el 25 de abril de 2018, la Comision establecié una estrategia sobre IA% que
abordaba los aspectos socioeconémicos junto con un aumento de la inversion en investigacion,
innovacion y capacidad en materia de 1A en toda la UE. También aprob6 un Plan coordinado® con los
Estados miembros para armonizar estrategias. La Comision cred, ademas, un grupo de expertos de alto
nivel que, en abril de 2019, publicé directrices para una IA fiable®.

La Comision publicé una Comunicacion® segin la cual acogia favorablemente los siete requisitos
esenciales contemplados en las directrices del grupo de expertos de alto nivel, a saber:

e accion y supervisién humanas;

% En el marco del Instrumento de Asociacién, la Comisién financiara un proyecto de 2,5 millones EUR que facilitara la
cooperacion con socios de mentalidad similar, a fin de promover las directrices éticas en materia de IA de la UE y de
adoptar principios y conclusiones operativas.

27 presidenta von der Leyen, «Una Unidn que se esfuerza por lograr més resultados. Mi agenda para Europa», pagina 17.

28 COM(2018) 237.

2 COM(2018) 795.

% https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top.

31 COM(2019) 168.
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e solidez técnica y seguridad;

e gestion de la privacidad y de los datos;

e transparencia;

e diversidad, no discriminacién y equidad;
e bienestar social y medioambiental;

e rendicién de cuentas.

Ademas, las directrices facilitan una lista para que las empresas comprueben en la préctica si se
cumplen los requisitos. Durante la segunda mitad de 2019, méas de 350 organizaciones probaron esta
lista y enviaron sus observaciones al respecto. EI grupo de expertos de alto nivel esta revisando las
directrices a partir de estas observaciones y terminard esta labor de aqui a junio de 2020. Una
observacion fundamental tras el proceso de consultas es que, si bien varios de los requisitos se recogen
ya en los regimenes juridicos o reguladores, aquellos relativos a la transparencia, el seguimiento y la
supervision humana no se contemplan de manera especifica en la legislacion en vigor de numerosos
sectores econdmicos.

Ademas de este conjunto de directrices no vinculantes del grupo de expertos de alto nivel, y de
conformidad con las orientaciones politicas de la presidenta, un marco regulador claro para Europa
generaria confianza entre los consumidores y las empresas con relacion a la 1A, y, por consiguiente,
aceleraria su adopcién. Dicho marco regulador debe ser coherente con otras acciones destinadas a
promover la capacidad innovadora y la competitividad de Europa en el sector. Ademas, debe
garantizar resultados 6ptimos desde el punto de vista social, medioambiental y econdmico, asi como
su conformidad con la legislacion, los principios y los valores de la UE. Ello resulta especialmente
relevante en sectores en los que los derechos de los ciudadanos se vean afectados de manera mas
directa; por ejemplo, en el caso de las aplicaciones de IA empleadas por los cuerpos y fuerzas de
seguridad y el poder judicial.

Los desarrolladores e implementadores de la inteligencia artificial ya estan sujetos a la legislacion
europea en materia de derechos fundamentales (la proteccién de datos, la privacidad o la no
discriminacion, entre otros), proteccion de los consumidores y normas sobre la seguridad de los
productos y responsabilidad civil. Los consumidores esperan el mismo nivel de seguridad y respeto de
sus derechos independientemente de si un producto o un sistema estd basado en la IA o no. Sin
embargo, algunas caracteristicas especificas de la IA (como la opacidad) pueden hacer que la
aplicacién y ejecucion de la legislacion sea mas compleja. Por esta razon, resulta necesario analizar si
la legislacion actual puede hacer frente a los riesgos de la 1Ay si su observancia es factible o si, por el
contrario, es necesario adaptarla o se requiere nueva legislacion.

Debido a la rapidez con la que evoluciona la inteligencia artificial, el marco regulador debe dejar
margen para abordar su desarrollo en el futuro. Toda modificacion debe limitarse a aquellos problemas
detectados con claridad para los que existan soluciones factibles.

Los Estados miembros sefialan la actual falta de un marco comdn europeo. EI Comité aleméan sobre
ética en materia de datos propone un sistema de regulacion de cinco niveles basado en el riesgo, que
va desde la ausencia de regulacion en el caso de los sistemas de 1A més inocuos hasta la prohibicion
absoluta en el caso de los mas peligrosos. Dinamarca acaba de poner en marcha un prototipo de «sello
de ética de los datos». Malta ha incorporado un sistema voluntario de certificacion de la IA. Si la UE
no es capaz de ofrecer un enfoque a escala de la Union, existe un riesgo real de fragmentacién del
mercado interior, que pondria en peligro los objetivos de la confianza y la seguridad juridica, asi como
el de la adopcion de la 1A en el mercado.
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Un marco regulador europeo sélido que garantice una IA fiable protegera a todos los ciudadanos
europeos y contribuird a crear un mercado interior sin fricciones de cara al desarrollo y adopcién
futuros de la IA, y reforzara los cimientos industriales de Europa en el sector de la inteligencia
artificial.

A. DEFINICION DE LOS PROBLEMAS

Aunqgue la 1A puede ofrecer muchas ventajas, por ejemplo, mejorando la seguridad de los productos y
los procedimientos, también puede resultar nociva. Los dafios pueden ser tanto materiales (para la
seguridad y la salud de las personas, con consecuencias como la muerte, y menoscabos al patrimonio)
como inmateriales (pérdida de privacidad, limitaciones del derecho de libertad de expresion, dignidad
humana, discriminacion en el acceso al empleo, etc.) y pueden estar vinculados a una gran variedad de
riesgos. El marco regulador debe centrarse en como minimizar los distintos riesgos de sufrir dafios,
especialmente los mas significativos.

Los principales riesgos relacionados con el uso de la inteligencia artificial afectan a la aplicacion de
las normas disefiadas para proteger los derechos fundamentales (como la proteccion de los datos
personales y la privacidad, o la no discriminacion) y la seguridad®, asi como a las cuestiones relativas
a la responsabilidad civil.

Riesgos para los derechos fundamentales, especialmente la proteccion de los datos personales y de
la privacidad y la no discriminacion

El uso de la inteligencia artificial puede afectar a los valores sobre los que se fundamenta la UE y
provocar la conculcacion de derechos fundamentales®, como la libertad de expresion, la libertad de
reunion, la dignidad humana, la ausencia de discriminacién por razon de sexo, raza u origen étnico,
religion o credo, discapacidad, edad u orientacion sexual, y, en su aplicacion en determinados &mbitos,
la proteccion de los datos personales y de la vida privada *, el derecho a una tutela judicial efectiva y
a un juicio justo, o la proteccién de los consumidores. Estos riesgos pueden ser resultado de defectos
en el disefio general de los sistemas de IA (especialmente en lo que se refiere a la supervision humana)
0 del uso de datos que puedan ser sesgados sin una correccion previa (por ejemplo, se entrena un
sistema utilizando Unica o principalmente datos relativos a hombres, y ello se traduce en resultados
peores con relacion a las mujeres).

La inteligencia artificial puede desempefiar muchas funciones que antes solo podian realizar los
humanos. Como resultado, los ciudadanos y las personas juridicas seran, cada vez mas, objeto de
acciones y decisiones adoptadas por sistemas de inteligencia artificial o con ayuda de estos; dichas
acciones y decisiones, en ocasiones, pueden resultar dificiles de entender o de rebatir eficazmente
cuando se requiera. Ademas, la IA incrementa las posibilidades de hacer un seguimiento y un anélisis
de las costumbres cotidianas de las personas. Por ejemplo, existe el riesgo potencial de que,

32 Como la ciberseguridad, los problemas vinculados a las aplicaciones de IA en infraestructuras clave, o el uso

malintencionado de la IA.

% Segun el trabajo de investigacion del Consejo de Europa, un gran nimero de derechos fundamentales podria verse
afectado por el uso de la IA (https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5).

3 El Reglamento General de Proteccién de Datos y la Directiva sobre la privacidad y las comunicaciones electrénicas (nuevo
Reglamento sobre la privacidad y las comunicaciones electronicas en fase de negociacion) aborda estos riesgos, aunque
puede que sea necesario examinar si los sistemas de IA plantean riesgos adicionales. La Comision supervisara y evaluara
la aplicacion del RGPD de manera continuada.
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incumpliendo las normas de la UE en materia de proteccion de datos u otras normas, las autoridades
estatales y otros organismos recurran a la 1A para la vigilancia masiva, o las empresas la utilicen para
observar como se comportan sus empleados. Al analizar grandes cantidades de datos y detectar la
conexién existente entre ellos, la 1A también puede utilizarse para rastrear y desanonimizar datos
relativos a personas, y generar asi nuevos riesgos en torno a la proteccion de los datos personales con
relacion a conjuntos de datos que, en si mismos, no contienen datos personales. Los intermediarios de
la red también utilizan la IA para ordenar la informacidn para sus usuarios por prioridades y moderar
los contenidos. El tratamiento de los datos, el modo en el que se disefian las aplicaciones y la
envergadura de la intervencion humana pueden afectar a los derechos de libertad de expresion,
proteccion de los datos personales, privacidad y libertad politica.

Puede suceder que el uso de determinados algoritmos de la A para predecir la reincidencia delictiva dé lugar
a prejuicios raciales o de género, y prevea una probabilidad de reincidencia distinta para hombres y mujeres
0 para nacionales y extranjeros. Fuente: Tolan S., Miron M., Gomez E. and Castillo C. "Why Machine
Learning May Lead to Unfairness: Evidence from Risk Assessment for Juvenile Justice in Catalonia”, Best
Paper Award, International Conference on Al and Law, 2019.

Algunos programas de IA de analisis facial muestran prejuicios raciales o de género, y presentan un bajo
nivel de error a la hora de determinar el género de hombres de piel mas clara, pero un elevado nivel de error
al determinar el género de mujeres de piel méas oscura. Fuente: Joy Buolamwini, Timnit Gebru; Proceedings
of the 1st Conference on Fairness, Accountability and Transparency, PMLR 81:77-91, 2018.

Los prejuicios y la discriminacién son riesgos inherentes a toda actividad social o econémica. La toma
de decisiones de las personas no es ajena al error ni a la subjetividad. No obstante, en el caso de la IA,
esta misma subjetividad puede tener efectos mucho mas amplios, y afectar y discriminar a numerosas
personas sin que existan mecanismos como los de control social que rigen el comportamiento
humano®. Puede suceder también que el sistema de IA «aprenda» mientras esta funcionando. En tales
casos, cuando los resultados no puedan preverse ni anticiparse en la fase de disefio, los riesgos no se
deberéan a fallos en el disefio original del sistema, sino mas bien a las repercusiones préacticas de las
correlaciones o de los modelos que reconozca el sistema en un gran conjunto de datos.

Las caracteristicas particulares de numerosas tecnologias de IA, como la opacidad («efecto caja
negra»), la complejidad, la imprevisibilidad y un comportamiento parcialmente autdnomo, pueden
hacer dificil comprobar el cumplimiento de la legislacién vigente de la UE sobre la proteccion de los
derechos fundamentales e impedir su cumplimiento efectivo. Puede ser que las fuerzas y cuerpos de
seguridad y las personas afectadas carezcan de los medios para comprobar como se ha tomado una
decisién determinada con ayuda de la IA y, por consiguiente, si se han respetado las normas

% E| Comité consultivo para la igualdad de oportunidades entre mujeres y hombres de la Comisién esta preparando en la
actualidad un dictamen sobre la inteligencia artificial, que analiza, entre otras cuestiones, las repercusiones de esta Ultima
en la igualdad de género, y cuya adopcion por el Comité esta prevista a principios de 2020. La Estrategia de la UE para la
igualdad de género 2020-2024 también aborda el vinculo entre la IA y la igualdad de género. La red europea de
organismos para la igualdad (Equinet) publicara un informe (de Robin Allen y Dee Masters) titulado «La regulacién de la
IA: el nuevo papel de los organismos para la igualdad. Cémo hacer frente a los retos en materia de igualdad y no
discriminacion derivados de la mayor digitalizacién y uso de la 1A», previsto para principios de 2020.
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pertinentes. Las personas fisicas y las personas juridicas pueden enfrentarse a dificultades en el acceso
efectivo a la justicia en situaciones en las que estas decisiones les afecten negativamente.

Riesgos para la seguridad y el funcionamiento eficaz del régimen de responsabilidad civil

Las tecnologias de IA pueden presentar nuevos riesgos de seguridad para los usuarios cuando estén
integradas en productos y servicios. Por ejemplo, como resultado de un defecto en la tecnologia de
reconocimiento de objetos, un vehiculo autbnomo puede detectar errébneamente un objeto en la
carretera y causar un accidente que provoque heridos y dafios materiales. Como sucede con los riesgos
para los derechos fundamentales, estos riesgos pueden proceder de defectos en el disefio de la
tecnologia de 1A, estar relacionados con problemas de disponibilidad o calidad de los datos, u otros
derivados del aprendizaje de las maquinas. Aunque algunos de estos riegos no se limitan a los
productos o servicios que dependen de la IA, el uso de esta Gltima puede aumentar o agravar los
riesgos.

Ademas de los riesgos a los que se enfrentan estas personas, la falta de disposiciones claras en materia
de seguridad para abordarlos puede crear inseguridad juridica entre las empresas que comercializan
productos que utilicen 1A en la UE. Las autoridades encargadas de supervisar el mercado o de ejecutar
las normas pueden encontrarse en una situacion en la que les resulte confuso cémo intervenir, puesto
gue tal vez no estén facultadas para tomar medidas o no cuenten con la capacidades técnicas
adecuadas para examinar los sistemas®®. Por consiguiente, la inseguridad juridica puede reducir los
niveles globales de seguridad y minar la competitividad de las empresas europeas.

Si los riesgos de seguridad se materializan, la falta de requisitos claros y las caracteristicas de las
tecnologias de 1A mencionadas anteriormente pueden complicar la trazabilidad de las decisiones
potencialmente problematicas que se hayan tomado con ayuda de sistemas de IA. A su vez, esto puede
dificultar a las personas damnificadas recibir compensaciones en el marco de la normativa en materia
de responsabilidad civil en vigor en la UE y los distintos paises®’.

% Un ejemplo pueden ser los relojes de pulsera inteligentes para nifios. Es posible que este producto no cause dafios directos

a quienes lo utilizan, pero si no se prevé un nivel minimo de seguridad, puede convertirse facilmente en una herramienta de

acceso al nifio. Es posible que las autoridades encargadas de supervisar el mercado tengan dificultades para intervenir en

casos en los que el riesgo no esté vinculado al producto en si mismo.

% Finalmente, en el informe de la Comisién adjunto al presente Libro Blanco, se analizan las repercusiones de la inteligencia
artificial, el internet de las cosas y otras tecnologias digitales para la normativa en materia de seguridad y responsabilidad
civil.
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En el marco de la Directiva sobre responsabilidad por los dafios causados por productos defectuosos, un
fabricante es responsable de los dafios causados por un producto defectuoso. No obstante, en el caso de un
sistema basado en la 1A, como un vehiculo auténomo, puede resultar dificil demostrar la existencia de un
defecto en el producto, el dafio que este ha generado y el nexo causal entre ambos. Ademas, hay cierta
incertidumbre sobre como y en qué medida resulta aplicable la Directiva sobre responsabilidad por los dafios
causados por productos defectuosos en el caso de algunos tipos de defectos, por ejemplo, cuando estos se
deban a una falla en la ciberseguridad del producto.

Por consiguiente, la dificultad para hacer un seguimiento retrospectivo de las decisiones
potencialmente probleméticas adoptadas mediante sistemas de 1A y contempladas anteriormente con
relacion a los derechos fundamentales es aplicable tanto a los problemas de seguridad como de
responsabilidad civil. Es posible que las personas que hayan sufrido dafios no dispongan de un acceso
efectivo a las pruebas necesarias para llevar un caso ante los tribunales, por ejemplo, y tengan menos
probabilidades de obtener una reparacion efectiva en comparacion con situaciones en las que los dafios
sean causados por tecnologias tradicionales. Estos riesgos aumentaran a medida que se generaliza el
uso de la IA.

B. POSIBLES ADAPTACIONES DEL MARCO NORMATIVO EN VIGOR EN LA UE CON RELACION A LA IA

Un amplio volumen de la legislacion en vigor en la UE en materia de seguridad de los productos y
responsabilidad civil®, especialmente determinadas normas sectoriales, completadas a su vez por la
legislacion nacional, resulta pertinente y de potencial aplicacién a varias de las nuevas aplicaciones de
1A

En lo que se refiere a la proteccién de los derechos fundamentales y los derechos de los consumidores,
el marco normativo de la UE contiene legislacion como la Directiva sobre igualdad racial®, la
Directiva sobre igualdad de trato en el empleo y la ocupacion®, las Directivas relativas a la igualdad
de trato entre mujeres y hombres con relacion al empleo y el acceso a los bienes y servicios™, varias
normas de proteccion de los consumidores** y normas sobre la proteccion de los datos personales y la
privacidad, especialmente el Reglamento General de Proteccidon de Datos y otra legislacion sectorial
en la que se contempla la proteccion de los datos personales, como la Directiva sobre proteccién de
datos en el ambito penal®. Ademas, a partir de 2025, resultaran de aplicacion las normas sobre los
requisitos de accesibilidad de bienes y servicios establecidas en el Acta Europea de Accesibilidad™.
Por otra parte, es necesario respetar los derechos fundamentales cuando se ejecuten otras hormas de la
UE, como las relativas al sector de los servicios financieros, la migracién o la responsabilidad de los
intermediarios en linea.

% E|l marco juridico de la UE sobre la seguridad de los productos lo componen la Directiva sobre seguridad general de los

productos (Directiva 2001/95/CE), a modo de red de seguridad, y varias normas sectoriales que engloban distintas categorias

de productos, que van desde las maquinas, los aviones y los vehiculos, hasta los juguetes y los productos sanitarios,

destinadas a ofrecer un alto nivel de salud y seguridad. La legislacién sobre responsabilidad civil por los productos la

completan distintos sistemas responsabilidad civil por los dafios ocasionados por los productos o servicios.

% Directiva 2000/43/CE.

“* Directiva 2000/78/CE.

*! Directiva 2004/113/CE; Directiva 2006/54/CE.

2 Como la Directiva sobre las practicas comerciales desleales (Directiva 2005/29/CE) y la Directiva sobre los derechos de
los consumidores (Directiva 2011/83/CE).

3 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a
la libre circulacion de dichos datos.

* Directiva (UE) 2019/882, sobre los requisitos de accesibilidad de los productos y servicios.
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Si bien la legislacién de la UE resulta, en principio, plenamente aplicable independientemente del uso
de IA, resulta importante evaluar si puede ejecutarse de manera adecuada para abordar los riesgos que
generan los sistemas de IA, o si se requiere adaptar instrumentos juridicos especificos.

Por ejemplo, los agentes econdmicos siguen siendo plenamente responsables de que la IA respete las
normas existentes en materia de proteccion de los consumidores. Igualmente, debe prohibirse todo uso
de los algoritmos con relacion al comportamiento de los consumidores cuando se vulneren las normas
existentes, y tales vulneraciones deben sancionarse en consecuencia.

La Comision considera que conviene mejorar el marco normativo para abordar los riesgos y
situaciones siguientes:

Aplicacion y ejecucion efectivas de la legislacion nacional y de la UE en vigor: Las
caracteristicas fundamentales de la IA entrafian dificultades para garantizar la correcta
aplicacién y ejecucion de la legislacion nacional y de la UE. La falta de transparencia
(opacidad de la IA) hace dificil detectar y demostrar los posibles incumplimientos de la
legislacion, especialmente las disposiciones legales que protegen los derechos fundamentales,
imputan responsabilidades y permiten reclamar una indemnizacion. Por tanto, a fin de
garantizar una aplicacion y ejecucion efectivas, puede resultar necesario adaptar o clarificar la
legislacién en vigor en algunos sectores, como sucede en el caso de la responsabilidad civil,
tal como se detalla en el informe adjunto al presente Libro Blanco.

Limitaciones del &mbito de aplicacién de la legislacion existente de la UE: Uno de los centros
de interés fundamentales de la legislacion sobre seguridad de los productos en la UE lo
constituye la comercializacion de los productos. Aunque, en la legislacién de la UE en materia
de seguridad de los productos, los programas informaticos que forman parte de un producto
final deben respetar las normas de seguridad del producto pertinentes, existe la duda de si un
programa auténomo se rige por la legislacion de seguridad de los productos de la UE, salvo en
aquellos sectores que cuentan con normas explicitas®. La legislacion general de la UE en
materia de seguridad en vigor resulta de aplicacién a los productos y no a los servicios, y, por
consiguiente, a priori no se aplica tampoco a los servicios basados en las tecnologias de 1A
(como servicios sanitarios, financieros o de transporte).

Cambios en la funcionalidad de los sistemas de IA: La incorporacion de programas
informaticos, incluida la 1A, en los productos puede modificar el funcionamiento de tales
productos y sistemas a lo largo de su ciclo de vida. Ello resulta particularmente cierto en el
caso de los sistemas que requieren actualizaciones informéticas frecuentes o que se basan en el
aprendizaje automatico. Estas caracteristicas pueden dar lugar a nuevos riesgos que no existian
en el momento en que se introdujo el sistema en el mercado. Estos riesgos no se abordan
adecuadamente en la legislacion en vigor, que se centra sobre todo en los riesgos de seguridad
en el momento de la comercializacion.

Incertidumbre en lo que se refiere a la imputacion de responsabilidades entre los distintos
agentes econdémicos de la cadena de suministro: En general, la legislacion de la UE sobre la
seguridad de los productos imputa la responsabilidad al productor del producto comercializado,

5 por ejemplo, de acuerdo con el Reglamento sobre los productos sanitarios [Reglamento (UE) 2017/745], los programas
informaticos destinados a fines médicos por el fabricante se consideran productos sanitarios.
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incluidos todos sus componentes, como los sistemas de IA. Sin embargo, estas normas pueden
resultar poco claras cuando la IA es incorporada al producto, una vez que este se ha
comercializado, por alguien que no es el productor. Ademas, la legislacion de la UE sobre la
responsabilidad civil por los productos regula la responsabilidad de los productores y deja que
las normas nacionales en materia de responsabilidad civil se encarguen de los demas
participantes en la cadena de suministro.

Cambios en el concepto de seguridad: El uso de la IA en los productos y los servicios puede
generar riesgos que la legislacion de la UE no aborda de manera explicita en la actualidad.
Estos riesgos pueden estar vinculados a ciberamenazas, a la seguridad personal (por ejemplo,
con relacién a nuevos usos de la 1A, como en el caso de los aparatos domésticos), a la pérdida
de conectividad, etc., y pueden existir en el momento de comercializar los productos o surgir
como resultado de la actualizacién de los programas informaticos y del aprendizaje
automatico del producto cuando este ultimo se esta utilizando. La UE debe hacer un uso pleno
de las herramientas que estan a su disposicion para reforzar su base empirica sobre los riesgos
potenciales asociados a las aplicaciones de 1A, y aprovechar especialmente la experiencia de
la Agencia de Seguridad de las Redes y de la Informacion de la Unién Europea (ENISA) para
evaluar el panorama de amenazas de la IA.
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Como se ha sefialado, ya hay varios Estados miembros que estdn valorando alternativas en su
legislacion nacional para hacer frente a los retos que presenta la IA. Esto a su vez conlleva el riesgo de
que se fragmente el mercado Unico. Es probable que las diferencias entre normas nacionales creen
obstaculos para las empresas que deseen vender y utilizar sistemas de 1A en el mercado Unico.
Garantizar un enfoque comin a escala de la UE permitird a las empresas europeas beneficiarse de un

Informe sobre las repercusiones en materia de seguridad y responsabilidad civil de la inteligencia
artificial, el internet de las cosas y la robética

El informe, adjunto al presente Libro Blanco, analiza el marco juridico pertinente. Sefiala las incertidumbres
sobre la aplicacion de este marco con relacion a los riesgos concretos que presentan los sistemas de IA y otras
tecnologias digitales.

Llega a la conclusion de que la legislacion vigente sobre seguridad de los productos ya recoge un concepto
amplio de proteccion de la seguridad frente a todo tipo de riesgos derivados del producto en funcion de su
uso. No obstante, cabe introducir disposiciones que aborden de manera explicita los nuevos riesgos derivados
de las tecnologias digitales emergentes, a fin de ofrecer mayor seguridad juridica.

e EIl comportamiento autonomo de algunos sistemas de IA a lo largo de su ciclo de vida puede
conllevar importantes cambios en los productos y tener repercusiones en la seguridad, lo que puede
requerir una nueva evaluacion de riesgos. Ademas, es probable que se requiera la supervision
humana como garantia, desde la fase de disefio y a lo largo de todo el ciclo de vida de los productos
y sistemas de IA.

e También pueden valorarse obligaciones explicitas para los productores con relacién a los riesgos
para la salud mental de los usuarios cuando asi se requiera (por ejemplo, en el caso de la
colaboracion con robots humanoides).

o La legislacion de la UE sobre seguridad de los productos puede prever requisitos especificos para
abordar los riesgos derivados de los datos incorrectos en la fase de disefio, asi como mecanismos
para garantizar que la calidad de los datos se mantenga mientras se usen los productos y sistemas de
1A

e La opacidad de los sistemas basados en algoritmos puede abordarse mediante requisitos de
transparencia.

e Es posible que sea necesario adaptar y clarificar las normas en vigor en el caso de los programas
autébnomos comercializados separadamente o descargados en un producto tras la comercializacion de
este Ultimo, cuando tengan repercusiones en la seguridad.

o Dada la complejidad creciente de las cadenas de suministro en lo que se refiere a las nuevas
tecnologias, las disposiciones que exigen de manera especifica colaboracion entre los agentes
econdmicos de la cadena y los usuarios pueden aportar seguridad juridica.

Las caracteristicas de las tecnologias digitales emergentes, como la inteligencia artificial, el internet de las
cosas y la robotica, pueden poner en cuestién algunos elementos de los marcos de responsabilidad civil y
reducir su eficacia. Algunas de estas caracteristicas podrian dificultar la trazabilidad de los dafios sufridos por
una persona, lo que resultaria necesario en el caso de una demanda de responsabilidad civil subjetiva segtn la
mayoria de las normas nacionales. Ello podria aumentar significativamente los costes para las victimas, y
haria mas dificil exigir o demostrar la responsabilidad civil de los agentes que no sean los productores.

e Las personas damnificadas por sistemas de IA deben poder disfrutar del mismo nivel de proteccion
que las personas que hayan sufrido dafios causados por otras tecnologias, aunque al mismo tiempo es
necesario permitir el avance de la innovacién tecnolégica.

e Es necesario valorar todas las alternativas para alcanzar este objetivo, incluidas las posibles
modificaciones de la Directiva sobre responsabilidad por los dafios causados por productos
defectuosos o la posibilidad de seguir adaptando las medidas nacionales en materia de
responsabilidad civil. Por ejemplo, la Comision esta recabando opiniones sobre como y en qué
medida puede ser necesario atenuar las consecuencias de la complejidad mediante una adaptacion de
la carga de la prueba exigida por las normas nacionales sobre responsabilidad civil en el caso de los
dafios causados por el funcionamiento de las aplicaciones de IA.
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acceso sencillo al mercado Unico y respaldar su competitividad en los mercados mundiales.

A la luz de todo lo expuesto, la Comisién llega a la conclusién de que, ademéas de las posibles
adaptaciones de la legislacion vigente, puede gque se requiera nueva legislacion especifica sobre 1A, a
fin de adaptar el marco juridico de la UE a la evolucion tecnoldgica y comercial actual y futura.

C. AMBITO DE APLICACION DE UN FUTURO MARCO REGULADOR DE LA UE

Un elemento clave para la elaboracién de un futuro marco regulador especifico sobre la 1A es
determinar su &mbito de aplicacion. La hipdtesis de trabajo es que el marco regulador debe resultar de
aplicacién a los productos y servicios basados en la IA. Por consiguiente, es necesario definir
claramente la IA a los efectos del presente Libro Blanco y de toda posible iniciativa de elaboracion de
politicas del futuro.

En su Comunicacion sobre la inteligencia artificial para Europa, la Comision ofrecia una primera
definicion de la IA*. El grupo de expertos de alto nivel perfeccion6 esta definicion®’.

En los nuevos instrumentos juridicos, la definicién de la 1A tendrd que ser suficientemente flexible
para adaptarse al progreso técnico al tiempo que mantiene un nivel de precisién adecuado para ofrecer
la seguridad juridica necesaria.

A los efectos del presente Libro Blanco,

. . En el caso de la conduccion automatica, por ejemplo, el
asi como de todo posible debate sobre por €jemp

. L. algoritmo usa, en tiempo real, los datos del vehiculo
!mC'atlvaS pO|I'[I(.:a.S en el futro, parece (velocidad, consumo del motor, amortiguadores, etc.) y de
importante  clarificar cuales son los los sensores que examinan el entorno global (carretera,
principales elementos que integran la IA, a | serales, otros vehiculos, peatones, etc.) para determinar
saber: los «datos» y los «algoritmos». La | qué direccién tomar, o qué aceleracion y velocidad requiere
IA puede incorporarse en los equipos | el vehiculo para llegar a determinado destino. A partir de
informaticos. En lo que se refiere a las | los datos observados, el algoritmo se adapta a la situacion
técnicas de aprendizaje automatico, que | de la carretera y las condiciones exteriores, como el
constituyen un subapartado de la 1A, los comportamiento de otros conductores, para ofrecer la
algoritmos son entrenados para inferir | conduccion mascomoday segura posible.

determinados modelos a partir de un
conjunto de datos, a fin de determinar las acciones que se requieren para alcanzar un objetivo
determinado. Los algoritmos pueden seguir aprendiendo mientras se utilizan. Aunque los productos
basados en la IA pueden funcionar de manera autbnoma a partir de su percepcion del entorno y sin
seguir un conjunto predefinido de instrucciones, su comportamiento lo definen y restringen en gran
medida sus desarrolladores. Los objetivos los definen y programan las personas, y los sistemas de IA
deben optimizarse para alcanzarlos.

% COM(2018) 237 final, p. 1: «El término “inteligencia artificial” (IA) se aplica a los sistemas que manifiestan un

comportamiento inteligente, pues son capaces de analizar su entorno y pasar a la accion —con cierto grado de
autonomia— con el fin de alcanzar objetivos especificos.
Los sistemas basados en la IA pueden consistir simplemente en un programa informatico (p. ej. asistentes de voz,
programas de analisis de imagenes, motores de busqueda, sistemas de reconocimiento facial y de voz), pero la 1A
también puede estar incorporada en dispositivos de hardware (p. ej. robots avanzados, automéviles autbnomos, drones o
aplicaciones del internet de las cosas)».

" Segln la definicion del grupo de expertos de alto nivel, p. 8: Los sistemas de inteligencia artificial (IA) son programas

informaticos (y posiblemente también equipos informaticos) disefiados por seres humanos que, dado un objetivo complejo,

actlan en la dimensién fisica o digital mediante la percepcion de su entorno mediante la adquisicion de datos, la
interpretacion de los datos estructurados o no estructurados, el razonamiento sobre el conocimiento o el tratamiento de la
informacion, fruto de estos datos y la decision de las mejores acciones que se llevaran a cabo para alcanzar el objetivo fijado.
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La UE cuenta con un marco juridico estricto para garantizar, entre otros, la proteccion de los
consumidores, la lucha contra las précticas comerciales desleales y la proteccion de los datos
personales y la privacidad. Ademas, el acervo de la UE cuenta con normas especificas en el caso de
algunos sectores (como la sanidad o el transporte). Estas disposiciones del Derecho de la UE seguiran
siendo de aplicacion con relacion a la IA, aunque puede que se requieran algunas actualizaciones del
marco correspondiente a fin de reflejar la transformacion digital y el uso de la 1A (véase el apartado
B). Como consecuencia, aquellos elementos que ya se abordan en la legislacion horizontal y sectorial
vigente (como es el caso de los equipos médicos® o de los sistemas de transporte) sequiran rigiéndose
por dicha legislacion.

En principio, el nuevo marco regulador en materia de IA debe ser eficaz para alcanzar sus objetivos
sin ser excesivamente prescriptivo, lo que podria generar una carga desproporcionada, en especial para
las pymes. Para alcanzar este equilibrio, la Comisién considera que debe seguir un enfoque basado en
el riesgo.

Un enfoque basado en el riesgo resulta importante para asegurar que la intervencion reguladora sea
proporcionada. No obstante, requiere de criterios claros para establecer diferencias entre las distintas
aplicaciones de IA, en especial para determinar si entrafian un riesgo elevado o no®. La definicion de
qué es una aplicacion de IA de riesgo elevado debe ser clara y facil de entender y de aplicar para todas
las partes interesadas. No obstante, incluso cuando no se considere que una aplicacion de IA entrafia
un riesgo elevado, esta debe seguir estando sujeta a las normas vigentes en la UE.

La Comision considera que, en general, una aplicacion de IA determinada debe considerarse de riesgo
elevado en funcién de lo que esté en juego, y considerando si tanto el sector como el uso previsto
suponen riesgos significativos, en especial desde la perspectiva de la proteccion de la seguridad, los
derechos de los consumidores y los derechos fundamentales. De manera mas especifica, una
aplicacién de IA debe considerarse de riesgo elevado cuando presente la suma de los dos criterios
siguientes:

e En primer lugar, que la aplicacion de 1A se emplee en un sector en el que, por las
caracteristicas o actividades que se llevan a cabo normalmente, es previsible que existan
riesgos significativos. El primer criterio vela por que la intervencion reguladora se centre en
aquellas areas en las que, de manera general, se considere que hay mas probabilidad de que
surjan riesgos. En el nuevo marco regulador deben detallarse de manera especifica y
exhaustiva los sectores que englobe. Por ejemplo, la sanidad, el transporte, la energia y
determinados &mbitos del sector plblico™. Esta lista debe revisarse periédicamente y
modificarse cuando proceda en funcion de los desarrollos pertinentes en la préctica.

e En segundo lugar, que la aplicacion de IA en el sector en cuestion se use, ademas, de manera
gue puedan surgir riesgos significativos. Este segundo criterio refleja el reconocimiento de que
no toda utilizacion de la IA en los sectores sefialados implica necesariamente riesgos
significativos. Por ejemplo, si bien la atencion sanitaria puede ser un sector importante, un
fallo en el sistema de asignacion de citas de un hospital no supondré en principio un riesgo

“8 por ejemplo, las consideraciones de seguridad y las implicaciones juridicas son distintas en el caso de los sistemas de IA
que ofrecen informacion médica especializada a los médicos, los sistemas de 1A que ofrecen informacidon médica al paciente
y los sistemas de 1A que ofrecen por si solos prestaciones médicas al paciente directamente. La Comision esta examinando
estos retos de seguridad y responsabilidad civil, que son distintos de la asistencia sanitaria.
* puede que la legislacion de la UE ofrezca categorias de «riesgos» distintas a las que se presentan aqui, en funcién del
sector, como sucede, por ejemplo, en el caso de la seguridad de los productos.
%0 E| sector publico debe incluir &mbitos como el asilo, la migracién, los controles fronterizos y el poder judicial, la seguridad
social y los servicios de empleo.

21



significativo que justifique la intervencidn legislativa. La evaluacion del nivel de riesgo de un
uso determinado puede basarse en las repercusiones para las partes afectadas. Por ejemplo, el
uso de aplicaciones de 1A con efectos juridicos o similares en los derechos de un particular o
de una empresa; aplicaciones que presenten el riesgo de causar lesiones, la muerte, o dafios
materiales o inmateriales significativos; aplicaciones que produzcan efectos que las personas
fisicas o juridicas no puedan evitar razonablemente.

La aplicacion de los dos criterios debe garantizar que el &mbito del marco regulador se adapte a lo
necesario y ofrezca seguridad juridica. En principio, los requisitos obligatorios contemplados en el
nuevo marco regulador en materia de 1A (véase el apartado D a continuacion) deben resultar de
aplicacion Unicamente a las aplicaciones que se consideren de elevado riesgo de conformidad con la
suma de los dos criterios esbozados.

No obstante lo anterior, también puede haber casos excepcionales en los que, debido a lo que esté en
peligro, el uso de aplicaciones de IA para determinados fines se considere de elevado riesgo en si
mismo; es decir, independientemente del sector de que se trate y cuando los requisitos que se
presentan més abajo sigan siendo de aplicacion®. Por ejemplo, cabria pensar en lo siguiente:

e En vista de su importancia para las personas y del acervo de la UE en materia de igualdad de
empleo, el uso de las aplicaciones de IA en los procedimientos de contratacion y en situaciones
gue repercutan en los derechos de los trabajadores debe considerarse siempre de «riesgo
elevado» y, por consiguiente, los requisitos que se presentan a continuacion han de ser
aplicables en todos los casos. También pueden considerarse otras aplicaciones especificas con
repercusiones en los derechos de los consumidores.

e El uso de aplicaciones de IA para la identificacion biométrica remota® y otras tecnologias de
vigilancia intrusiva deben considerarse siempre de «riesgo elevado» y, por tanto, los requisitos
que se presentan a continuacion deben resultar de aplicacién en todos los casos.

D. TIPOS DE REQUISITOS

Cuando se disefie el futuro marco regulador de la IA, serd necesario determinar los tipos de requisitos
legales obligatorios a los que deben atenerse las partes pertinentes. Estos requisitos pueden concretarse
mediante normas. Como se sefiala en el apartado C, ademas de la legislacion vigente, dichos requisitos
deben aplicarse a las aplicaciones de IA que entrafien un riesgo elevado Unicamente, para garantizar
que toda intervencion reguladora sea especifica y proporcionada.

Teniendo en cuenta las directrices del grupo de expertos de alto nivel y lo previsto hasta el momento,
los requisitos para las aplicaciones de 1A que entrafien un riesgo elevado pueden contar con las
caracteristicas clave siguientes, que se abordan en mayor detalle en los subapartados posteriores:

e datos de entrenamiento;
e datos y registros de datos;

°! Cabe destacar que también otros &mbitos de la legislacion de la UE pueden resultar de aplicacién. Por ejemplo, cuando las
aplicaciones de IA se integren en un producto de consumo, puede que su seguridad esté sujeta a la Directiva sobre
seguridad general de los productos.

52 |a identificacién biométrica remota debe distinguirse de la autenticacién biométrica (esta Gltima es un procedimiento de
seguridad que se basa en las caracteristicas bioldgicas exclusivas de una persona para comprobar que es quien dice ser). La
identificacion biométrica remota consiste en determinar la identidad de varias personas con la ayuda de identificadores
biométricos (huellas dactilares, imagenes faciales, iris, patrones vasculares, etc.) a distancia, en un espacio publico y de
manera continuada o sostenida contrastandolos con datos almacenados en una base de datos.
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¢ informacién que debe facilitarse;

e solidez y exactitud;

e supervisién humana;

e requisitos especificos en el caso de determinadas aplicaciones de 1A, como las empleadas para
la identificacion biométrica remota.

Con objeto de garantizar la seguridad juridica, estos requisitos se detallaran para ofrecer una referencia
clara a todas las partes que deban respetarlos.

a) Datos de entrenamiento

Es méas importante que nunca promover, reforzar y defender los valores y normas de la UE, en especial
los derechos que concede a los ciudadanos el Derecho de la UE. Sin duda, estos esfuerzos pueden
extrapolarse a las aplicaciones de IA en venta y empleadas en la UE, y que se analizan en el presente
documento.

Como se ha sefialado anteriormente, sin datos, no hay inteligencia artificial. EI funcionamiento de
muchos sistemas de IA y las acciones y decisiones a las que pueden llevar dependen en gran medida
del conjunto de datos que se haya utilizado para entrenar los sistemas. Por consiguiente, deben
adoptarse las medidas necesarias para garantizar que, en lo que se refiere a los datos utilizados para
entrenar los sistemas de 1A, se respeten los valores y normas de la UE, concretamente con relacion a la
seguridad y la legislacion vigente para la proteccion de los derechos fundamentales. Es posible prever
los requisitos siguientes con relacion a los conjuntos de datos que se empleen para entrenar los
sistemas de IA:

e Requisitos destinados a ofrecer garantias razonables de que el uso posterior de los productos o
servicios mediante IA es seguro, en la medida en que cumple los estandares previstos en la
normativa de la UE aplicable en materia de seguridad (tanto la vigente como la que puede
completarla). Por ejemplo, requisitos que garanticen que los sistemas de IA se entrenan con
conjuntos de datos suficientemente amplios y que engloban todos los escenarios pertinentes
para evitar situaciones peligrosas.

e Requisitos destinados a adoptar medidas razonables para velar por que dicho uso posterior de
los sistemas de IA no genere resultados que conlleven una discriminacion ilicita. Estos
requisitos pueden suponer, en particular, la obligacion de utilizar conjuntos de datos que sean
suficientemente representativos, especialmente para garantizar que todas las dimensiones de
género, etnicidad y otras posibles razones de discriminacion ilicita queden correctamente
reflejadas en estos conjuntos de datos.

e Requisitos destinados a garantizar que la privacidad y los datos personales estén
adecuadamente protegidos mientras se usen los productos y servicios basados en IA. En
cuanto a las cuestiones que correspondan a los &mbitos de aplicacion del Reglamento General
de Proteccion de Datos y de la Directiva sobre proteccion de datos en el &mbito penal
respectivamente, son estos instrumentos los que las regulan.

b) Conservacion de registros y datos

Teniendo en cuenta algunos elementos como la complejidad y la opacidad de muchos sistemas de 1A'y
las dificultades que pueden surgir al respecto para verificar de manera efectiva el cumplimiento de las
normas aplicables y ejecutarlas, se necesitan requisitos con relacion a la conservacion de registros
sobre la programacién de algoritmos, los datos empleados para entrenar sistemas de IA de elevado
riesgo y, en algunos casos, la conservacion de los datos en si mismos. Basicamente, estos requisitos
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facilitan el seguimiento y la comprobacion de las acciones o decisiones de los sistemas de 1A
potencialmente problemaéticas. Con ello, no solo se facilita la supervisién y la ejecucién, sino que
ademas aumentan los incentivos para que los agentes econdmicos afectados tengan en cuenta desde el
principio la necesidad de respetar estas normas.

Para ello, el marco regulador puede exigir la conservacion de lo siguiente:

e registros exactos sobre el conjunto de datos utilizado para entrenar y probar los sistemas de
IA, especialmente una descripcion de sus principales caracteristicas y el modo en que se
escogid el conjunto de datos;

e en determinados casos justificados, los propios conjuntos de datos;

e documentacion sobre las metodologias de programacion® y entrenamiento, los procesos y las
técnicas utilizados para construir, probar y validar los sistemas de IA; especialmente con el fin
de proteger la seguridad y de evitar sesgos que puedan dar lugar a un quebrantamiento de la
prohibicion de discriminacion, cuando sea necesario.

Los registros, la documentacién y, cuando proceda, los conjuntos de datos, deben conservarse durante
un periodo de tiempo limitado y razonable para garantizar la aplicacion efectiva de la legislacion
pertinente. Deben adoptarse medidas para garantizar que todos ellos se faciliten previa solicitud,
especialmente para los ensayos o las inspecciones efectuadas por las autoridades competentes. Cuando
sea necesario, deben adoptarse medidas para proteger la informacion confidencial, como los secretos
comerciales.

€) Suministro de informacion

La transparencia también se requiere mas alla de los requisitos de conservacion de registros
enumerados en el apartado C. A fin de alcanzar los objetivos perseguidos, en particular la promocion
del uso responsable de la IA, la creacién de confianza y las garantias de reparacion cuando proceda,
resulta importante que se facilite informacion adecuada de manera proactiva en torno a como usar los
sistemas de 1A de elevado riesgo.

En este sentido, cabe valorar los siguientes requisitos:

e Facilitar informacion clara con respecto de las capacidades y limitaciones del sistema de IA,
en especial sobre el objetivo al que se destinan los sistemas, las condiciones en las que se
espera que funcione segun lo previsto y el nivel de exactitud esperado en la consecucion del
objetivo mencionado. Esta informacion es especialmente importante en el caso de los
implementadores de los sistemas, pero también puede ser pertinente para las autoridades
competentes y las partes afectadas.

¢ Independientemente, debe informarse claramente a los ciudadanos de cuéndo estan
interactuando con un sistema de IA y no con un ser humano. Si bien la legislacion de
proteccion de datos de la UE ya recoge algunas normas de este tipo®, es posible que se
necesiten requisitos adicionales para alcanzar los objetivos anteriormente mencionados. En tal

53 por ejemplo, informacion sobre el algoritmo, especialmente sobre qué debe mejorar el modelo, qué importancia se asigna a
ciertos parametros desde el principio, etc.
54 En concreto, de acuerdo con el articulo 13, apartado 2, letra f) del RGPD, el responsable del tratamiento facilitara al
interesado, en el momento en que se obtengan los datos personales,

la informacion necesaria sobre la existencia de decisiones automatizadas y determinada informacidn adicional, a fin de
garantizar un tratamiento de datos leal y transparente.
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caso, deben evitarse las cargas innecesarias. Asi, no es necesario facilitar dicha informacion,
por ejemplo, en situaciones en las que sea inmediatamente evidente para los ciudadanos que
estan interactuando con un sistema de 1A. Es importante también que la informacion facilitada
sea objetiva, concisa y facilmente comprensible. La manera en que ha de presentarse la
informacidon debe adaptarse al contexto especifico.

d) Solidez y exactitud

Los sistemas de 1A (y desde luego las aplicaciones de IA de riesgo elevado) deben ser técnicamente
sOlidos y exactos para ser fiables. Esto supone que estos sistemas deben desarrollarse de manera
responsable y tras una valoracion previa adecuada de los riesgos que conllevan. Su desarrollo y
funcionamiento han de ser de tal manera que garanticen que los sistemas de 1A se comporten con la
fiabilidad prevista. Deben adoptarse todas las medidas razonables para reducir al minimo el riesgo de
gue se produzcan dafios.

En este sentido, cabe valorar los siguientes elementos:

Requisitos que garanticen que los sistemas de IA son sélidos y exactos, o al menos que
reflejan correctamente su nivel de exactitud, a lo largo de todas las fases de su ciclo de vida.

e Requisitos que garanticen la reproducibilidad de los resultados.

e Requisitos que garanticen que los sistemas de IA son capaces de lidiar correctamente con los
errores o las incoherencias a lo largo de todas las fases de su ciclo de vida.

e Requisitos que garanticen que los sistemas de IA son resilientes ante los ataques abiertos y los
intentos mas sutiles de manipulacién de los propios datos o algoritmos, y que, llegado el caso,
aseguren que se toman medidas para combatirlos.

e) Supervision humana

La supervision humana ayuda a garantizar que un sistema de 1A no socave la autonomia humana o
provoque otros efectos adversos. El objetivo de una IA fiable, ética y antropocéntrica solo puede
alcanzarse garantizando una participacion adecuada de las personas con relacion a las aplicaciones de
IA de riesgo elevado.

A pesar de gue todas las aplicaciones de IA que se tienen en cuenta en el presente Libro Blanco de
cara a un régimen juridico especifico se consideran de riesgo elevado, el tipo y nivel adecuado de
supervision humana puede variar de un caso a otro. Dependera en particular del uso previsto de los
sistemas y de los efectos que el uso pueda tener en el caso de las personas fisicas o juridicas afectadas.
Ello se entendera sin perjuicio de los derechos legales previstos en el RGPD cuando el sistema de 1A
trate datos personales. La supervision humana puede traducirse en las consecuencias siguientes, entre
otras:

o El resultado del sistema de IA no es efectivo hasta que un humano no lo haya revisado y
validado (por ejemplo, la decisién de denegar una solicitud de prestaciones de seguridad social
solo podra adoptarla un ser humano).

o El resultado del sistema de IA es inmediatamente efectivo, pero se garantiza la intervencion
humana posterior (por ejemplo, la decision de denegar una solicitud de tarjeta de crédito puede
tramitarse a través de un sistema de IA, pero debe posibilitarse un examen humano posterior).

25



e Se realiza un seguimiento del sistema de IA mientras funciona y es posible intervenir en
tiempo real y desactivarlo (por ejemplo, un vehiculo sin conductor cuenta con un
procedimiento o boton de apagado para las situaciones en las que un humano determine que el
funcionamiento del vehiculo no es seguro).

e En la fase de disefio, se imponen restricciones operativas al sistema de IA (por ejemplo, un
vehiculo sin conductor dejard de funcionar en determinadas condiciones de visibilidad
reducida en las que los sensores sean menos fiables, 0 mantendra una cierta distancia con el
vehiculo que lo preceda en una situacion dada).

f) Requisitos especificos en el caso de la identificacion biométrica remota

La recopilacion y el uso datos biométricos® para la identificacion remota, por ejemplo mediante la
instalacion de sistemas de reconocimiento facial en lugares publicos, entrafia riesgos especificos para
los derechos fundamentales®’. Las repercusiones de la utilizacion de sistemas de IA de identificacion
biométrica remota en los derechos fundamentales pueden variar considerablemente en funcién del
objetivo, el contexto y el alcance de dicho uso.

Las normas de proteccion de datos de la UE ya prohiben, en principio, el tratamiento de datos
biométricos dirigido a identificar de manera univoca a una persona fisica, excepto en condiciones
especificas®. En concreto, con arreglo al RGPD, este tratamiento solo puede tener lugar en un nimero
limitado de situaciones, principalmente por motivos de interés pablico significativo. En este caso, el
tratamiento debe tener lugar sobre la base del Derecho nacional o de la UE, estar sujeto al requisito de
proporcionalidad, al respeto del derecho a la proteccién de los datos y a garantias adecuadas. Con
arreglo a la Directiva sobre proteccion de datos en el ambito penal, para efectuar dicho tratamiento
debe existir una necesidad estricta al respecto; en principio, una autorizacién de la legislacién nacional
0 de la UE y garantias adecuadas. Puesto que todo tratamiento de datos biométricos dirigido a
identificar a una persona fisica de manera univoca estaria vinculado con una excepcion a una
prohibicién establecida en la legislaciéon de la UE, dicho tratamiento ha de atenerse a la Carta de
Derechos Fundamentales de la UE.

% Por «datos biométricos» se entienden los «datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisiologicas o conductuales de una persona fisica que permitan o confirmen la
identificacion Unica de dicha persona, como imagenes faciales o datos dactiloscopicos [huella dactilar]» [articulo 3, apartado
13 de la Directiva sobre proteccion de datos en el ambito penal; articulo 4, apartado 14, del RGPD; articulo 3, apartado 18,
del Reglamento (UE) 2018/1725].
% En lo que se refiere al reconocimiento facial, por «identificacién» se entiende que la plantilla de la imagen facial de una
persona se compara con otras muchas plantillas almacenadas en una base de datos para averiguar si su imagen esta
almacenada en ella. La «autenticaciéon» (o «verificacién»), por su parte, se refiere habitualmente a la blsqueda de
correspondencias entre dos plantillas concretas. Permite la comparacion de dos plantillas biométricas que, en principio, se
supone que pertenecen a la misma persona; asi, las dos plantillas se comparan para determinar si la persona de las dos
imagenes es la misma. Este procedimiento se emplea, por ejemplo, en las puertas de control automatizado de fronteras
empleadas en los controles fronterizos de los aeropuertos.
5 por ejemplo, la dignidad de las personas. Con relacién a este aspecto, los derechos al respeto de la vida privada y a la
proteccion de los datos personales son parte primordial de la preocupacion en torno a los derechos fundamentales cuando se
utiliza la tecnologia de reconocimiento facial. Tiene, ademas, un efecto fundamental en el derecho a la no discriminacion y
los derechos de grupos especificos, como los nifios, las personas mayores o las personas con discapacidad. Ademas, no deben
socavarse los derechos de expresion, asociacion y reunion mediante el uso de esta tecnologia. Véase: «La tecnologia del
reconocimiento facial: consideraciones relativas a los derechos fundamentales en el marco de la aplicacion de las leyes» (en
inglés)

https://fra.europa.eu/en/publication/2019/facial-recognition.
%8 Articulo 9 del RGPD y articulo 10 de la Directiva sobre proteccién de datos en el &mbito penal. Véase también el

articulo 10 del Reglamento (UE) 2018/1725 (aplicable a las instituciones y organismos de la UE).
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Por consiguiente, de conformidad con las normas vigentes en materia de proteccién de datos y con la
Carta de Derechos Fundamentales de la UE, la IA solo puede utilizarse con fines de identificacion
biométrica remota cuando dicho uso esté debidamente justificado, sea proporcionado y esté sujeto a
garantias adecuadas.

A fin de abordar las posibles preocupaciones sociales con relacion al uso de la IA para tales fines en
lugares publicos, y con el objetivo de evitar la fragmentacion del mercado interior, la Comision abrird
un debate europeo sobre las circunstancias especificas, si las hubiera, que puedan justificar dicho uso,
asi como sobre las garantias comunes.

E. DESTINATARIOS

En lo que se refiere a los destinatarios de los requisitos legales que resulten de aplicacion en el caso de
las aplicaciones de IA de elevado riesgo contempladas anteriormente, existen dos cuestiones
fundamentales que deben tenerse en cuenta.

En primer lugar, se plantea la cuestion de como repartir las obligaciones entre los agentes econémicos
gue participen en el proceso. Hay numerosas partes involucradas en el ciclo de vida de un sistema de
IA. Entre ellas, el desarrollador, el implementador (la persona que utiliza un producto o servicio
provisto de IA) y otras partes potenciales (productor, distribuidor o importador, proveedor de servicios,
usuario profesional o particular).

La Comision considera que, en un futuro marco regulador, cada obligacién debe dirigirse a la(s)
persona(s) que esté(n) en mejor posicion para abordar todo posible riesgo. Por ejemplo, mientras que
los desarrolladores de IA pueden ser los que estén en mejor posicion para abordar los riesgos
derivados de la fase de desarrollo, su capacidad de controlar los riesgos durante la fase de uso puede
ser mas limitada. En este caso, el implementador debe ser objeto de la obligacion correspondiente.
Ello debe entenderse sin perjuicio de determinar qué parte debe ser responsable de los dafios causados,
a efectos de la responsabilidad civil ante los usuarios finales u otras partes que sufran dafios, y de
ofrecer un acceso efectivo a la justicia. Con arreglo a la legislacion de la UE sobre responsabilidad con
relacién a los productos, la responsabilidad civil por los productos defectuosos se atribuye al productor,
sin perjuicio de la legislacion nacional, que también puede contemplar una indemnizacion a cargo de
otras partes.

En segundo lugar, se plantea la cuestion del alcance geografico de la intervencion legislativa. Segun la
Comision, es esencial que todos los agentes econémicos que ofrezcan productos o servicios provistos
de IA en la UE, independientemente de que estén o no establecidos en la Union, estén sujetos a los
requisitos. De lo contrario, los objetivos de la intervencion legislativa, a los que se hacia referencia
anteriormente, no podran alcanzarse plenamente.

F. CUMPLIMIENTO Y EJECUCION

A fin de garantizar que la IA sea fiable y segura y que respete los valores y normas europeos, deben
cumplirse en la practica los requisitos juridicos aplicables, y las autoridades nacionales y europeas
competentes, asi como las partes interesadas, deben garantizar su cumplimiento eficazmente. Las
autoridades competentes deben ser capaces de investigar los casos particulares y de evaluar su impacto
en la sociedad.

En vista del alto riesgo que suponen determinadas aplicaciones de IA para los ciudadanos y nuestra
sociedad (véase el apartado A), la Comisién considera en esta fase que seria necesario un control
objetivo previo de la conformidad para verificar y garantizar el cumplimiento de algunos de los
requisitos obligatorios previamente mencionados por parte de las aplicaciones de elevado riesgo
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(véase el apartado D). El control previo de la conformidad puede incluir procedimientos de ensayo,
inspeccion o certificacion®. Puede contar también con controles de los algoritmos y de los conjuntos
de datos utilizados en la fase de desarrollo.

Los controles de la conformidad de las aplicaciones de 1A de elevado riesgo deben ser parte de los
mecanismos de evaluacién de la conformidad que ya existen en el caso de un gran nimero de
productos comercializados en el mercado interior de la UE. Cuando ninguno de estos mecanismos
existentes sea fiable, puede que sea necesario establecer mecanismos similares, a partir de las mejores
practicas y de la posible aportacién de las partes interesadas y de las organizaciones europeas de
normalizacién. Todo nuevo mecanismo debe ser proporcionado y no discriminatorio y utilizar criterios
transparentes y objetivos que cumplan con las obligaciones internacionales.

Al disefiar e implantar un sistema que dependa de una evaluacion de conformidad previa, debe
prestarse especial atencion a lo siguiente:

e Puede que no todos los requisitos enumerados anteriormente se adeclen a una evaluacién de
conformidad previa. Por ejemplo, el requisito relativo a la informacion que debe facilitarse no
suele prestarse a una verificacion compatible con este tipo de evaluacion.

o Debe tenerse especialmente en cuenta la posibilidad de que determinados sistemas de 1A
evolucionen y aprendan de la experiencia, lo que puede requerir evaluaciones reiteradas a lo
largo del ciclo de vida de dichos sistemas.

e La necesidad de verificar los datos utilizados en el entrenamiento, asi como las técnicas,
procesos y metodologias de programacion y entrenamiento empleados para construir, probar y
validar los sistemas de I1A.

e Cuando una evaluacion de la conformidad muestre que un sistema de IA no cumple los
requisitos, por ejemplo, los relativos a los datos empleados para entrenarlo, los fallos
detectados tendran que ser corregidos mediante, por ejemplo, un nuevo entrenamiento del
sistema en la UE de tal manera que se garantice el cumplimiento de todos los requisitos
aplicables.

Las evaluaciones de conformidad deben ser de obligado cumplimiento para todos los agentes
econdmicos sujetos a los requisitos, independientemente del lugar en que estén establecidos®. A fin de
limitar la carga para las pymes, puede preverse alguna estructura de apoyo, especialmente mediante
los centros de innovacion digital. Ademaés, es posible contar con medidas y herramientas
especializadas en linea para facilitar el cumplimiento.

Toda evaluacion previa de la conformidad debe realizarse sin perjuicio de la supervision del
cumplimiento y de la posterior ejecucién por parte de las autoridades nacionales competentes. Este es
el caso de las aplicaciones de IA de riesgo elevado, pero también de otras aplicaciones de IA sujetas a
requisitos legales, aunque el elevado riesgo de las aplicaciones en cuestion pueda justificar que las
autoridades nacionales competentes presten especial atencion a las primeras. Los controles ex post

% E| sistema debe basarse en los procedimientos de evaluacién de la conformidad de la UE —véase la Decision
n.0 768/2008/CE o el Reglamento (UE) 2019/881 (Reglamento sobre ciberseguridad)—, teniendo en cuenta las
especificidades de la I1A. Véase la «Guia azul» sobre la aplicacion de la normativa europea relativa a los productos, de
2014.

8 En lo que se refiere a la estructura de gobernanza pertinente, como los organismos designados para llevar a cabo las

evaluaciones de conformidad, véase el apartado H.
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deben facilitarse mediante una adecuada documentacion de la aplicacion de 1A pertinente (véase el
apartado E) y, cuando proceda, ofreciendo la posibilidad de que terceros (como las autoridades
competentes) prueben dichas aplicaciones. Ello puede resultar especialmente importante cuando surjan
riesgos para los derechos fundamentales que dependan del contexto. Este control del cumplimiento
debe ser parte de un sistema de vigilancia constante del mercado. Los aspectos relativos a la
gobernanza se tratan mas detalladamente en el apartado H.

Ademas, en el caso de las aplicaciones de IA de riesgo elevado y de otras aplicaciones de 1A, debe
garantizarse una accion judicial efectiva para las partes que hayan sufrido repercusiones negativas
derivadas de los sistemas de IA. Las cuestiones relativas a la responsabilidad civil se tratan mas
detalladamente en el informe sobre el marco de seguridad y responsabilidad civil, adjunto al presente
Libro Blanco.

G. SISTEMA DE ETIQUETADO VOLUNTARIO PARA LAS APLICACIONES QUE NO SE CONSIDERAN DE
RIESGO ELEVADO

En el caso de las aplicaciones de IA que no se consideren de riesgo elevado (véase el apartado C) y
que, por tanto, no estén sujetas a los requisitos obligatorios esbozados (véanse los apartados D, E y F),
existe la opcidn de establecer un sistema de etiquetado voluntario, ademas de la legislacion aplicable.

Con este sistema, los agentes econdémicos interesados que no estén sujetos a los requisitos obligatorios
pueden optar por someterse, con caracter voluntario, bien a dichos requisitos, bien a un conjunto de
requisitos similares, creados de manera especifica a los efectos del sistema voluntario. Los agentes
economicos interesados obtendran entonces una etiqueta de calidad para sus aplicaciones de IA.

La etiqueta voluntaria permitird a los agentes econdmicos interesados mostrar que los productos y
servicios provistos de 1A que ofrecen son fiables. Ademas, permitird a los usuarios distinguir
facilmente si los productos y servicios en cuestion respetan ciertos referentes objetivos y normalizados
a escala de la UE, que van méas alld de las obligaciones legales aplicables normalmente. Ello
contribuira a incrementar la confianza de los usuarios en los sistemas de IA y fomentara una adopcién
generalizada de esta tecnologia.

Esta opcion conlleva la creacién de un nuevo instrumento juridico para establecer un marco de
etiquetado voluntario para los desarrolladores y/ o implementadores de los sistemas de 1A que no se
consideren de alto riesgo. Si bien la participacion en el sistema de etiquetado debe ser voluntaria, una
vez que el desarrollador o implementador opte por usar la etiqueta, todos los requisitos seran
vinculantes. La combinacion de estas imposiciones ex ante y ex post debe garantizar que se cumplan
todos los requisitos.

H. GOBERNANZA

Se requiere una estructura de gobernanza europea sobre IA en forma de un marco para la cooperacion
de las autoridades nacionales competentes, a fin de evitar la fragmentacion de responsabilidades,
incrementar las capacidades de los Estados miembros y garantizar que Europa se provea a si misma de
la capacidad necesaria para probar y certificar los productos y servicios provistos de IA. En este
contexto, conviene respaldar a las autoridades nacionales competentes para que puedan cumplir su
mandato cuando se utilice la IA.

La estructura de gobernanza europea puede desempefiar diversas funciones, como la de foro para el
intercambio periédico de informacion y mejores préacticas, la deteccion de tendencias emergentes y el
asesoramiento sobre la actividad de normalizacion y sobre la certificacion. Ademas, debe desemperfiar
un papel clave a la hora de facilitar la ejecucion del marco juridico, por ejemplo, mediante la
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formulacion de orientaciones, emitiendo dictdmenes y compartiendo sus conocimientos técnicos. Para
ello, debe apoyarse en una red de autoridades nacionales, asi como en redes sectoriales y autoridades
reguladoras, tanto a escala nacional como de la UE. Ademas, un comité de expertos puede prestar
asistencia a la Comision.

La estructura de gobernanza debe garantizar la mayor participacion de partes interesadas posible. Debe
consultarse a las partes interesadas (organizaciones de consumidores e interlocutores sociales,
empresas, investigadores y organizaciones de la sociedad civil) sobre la aplicacién y futuro desarrollo
del marco.

Dadas las estructuras vigentes en &mbitos como el financiero, el farmacéutico, el de la aviacion, el de
los productos sanitarios, el de la proteccion de los consumidores o el de la proteccion de datos, la
estructura de gobernanza propuesta no debe duplicar funciones existentes. Por el contrario, debe
establecer vinculos estrechos con otras autoridades competentes nacionales y de la UE en los distintos
sectores, a fin de completar los conocimientos técnicos y de ayudar a las autoridades actuales a
controlar y supervisar las actividades de los agentes econémicos en lo que respecta a los sistemas de
IA y los productos y servicios provistos de IA.

Finalmente, si se opta por esto, el desarrollo de las evaluaciones de conformidad podré encomendarse
a organismos notificados designados por los Estados miembros. Los centros de ensayo deben facilitar
la auditoria y evaluacion independientes de los sistemas de 1A, de acuerdo con los requisitos expuestos
anteriormente. Las evaluaciones independientes incrementaran la confianza y garantizaran la
objetividad. También pueden facilitar el trabajo de las autoridades competentes.

La UE dispone de excelentes centros de ensayo y evaluacion y debe desarrollar sus capacidades
también en el &mbito de la IA. Los agentes econdmicos establecidos en terceros paises que deseen
acceder al mercado interior pueden recurrir tanto a los organismos designados establecidos en la UE
como a organismos de terceros paises designados para llevar a cabo dicha evaluacion, previo acuerdo
de reconocimiento mutuo con terceros paises.

La estructura de gobernanza relativa a la 1A y las posibles evaluaciones de la conformidad que se
tratan en el presente documento deben mantener inalteradas las competencias y responsabilidades
derivadas del Derecho vigente de la UE en lo que se refiere a las autoridades competentes en sectores
0 cuestiones especificos (financiero, farmacéutico, aviacion, productos sanitarios, proteccion de los
consumidores, proteccion de datos, etc.).

6. CONCLUSION

La inteligencia artificial es una tecnologia estratégica que ofrece numerosas ventajas a los ciudadanos,
las empresas y la sociedad en su conjunto, siempre y cuando sea antropocéntrica, ética y sostenible y
respete los derechos y valores fundamentales. La IA aporta importantes mejoras de la eficiencia y la
productividad que pueden reforzar la competitividad de la industria europea y mejorar el bienestar de
los ciudadanos. También puede contribuir a encontrar soluciones a algunos de los problemas sociales
mas acuciantes, como la lucha contra el cambio climatico y la degradacién medioambiental, los retos
relacionados con la sostenibilidad y los cambios demogréficos, la proteccion de nuestras democracias
y, cuando sea necesario y proporcionado, la lucha contra la delincuencia.

Para que Europa aproveche plenamente las oportunidades que ofrece la IA, debe desarrollar y reforzar
las capacidades industriales y tecnoldgicas necesarias. Tal como se establece en la Estrategia Europea
de Datos adjunta, ello también requiere de medidas que permitan a la UE convertirse en un centro de
datos mundial.
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El enfoque europeo sobre la IA aspira a promover la capacidad de innovacién de Europa en el sector
de la IA, e incentiva el desarrollo y la adopcion de una IA ética y fiable en toda la economia de la UE.
La IA debe estar al servicio de las personas y ser una fuerza positiva para la sociedad.

Con el presente Libro Blanco y el informe sobre el marco de seguridad y responsabilidad civil adjunto,
la Comision pone en marcha una amplia consulta de la sociedad civil, la industria y el mundo
académico de los Estados, para que ofrezcan propuestas concretas en torno a un enfoque europeo

La Comisién invita a que se envien observaciones sobre las propuestas recogidas en el Libro
Blanco mediante una consulta publica abierta disponible en
https://ec.europa.eu/info/consultations_es. La consulta sera accesible hasta el 19 de mayo de 2020.

Es préctica habitual de la Comision publicar los comentarios recibidos en respuesta a una consulta
publica. Sin embargo, se puede solicitar que los comentarios o ciertas partes de los mismos sean
confidenciales. De ser asi, indique claramente en la portada de su documento que no deben hacerse
publicos y remita también una version no confidencial a la Comision para su publicacion.

sobre la IA. Ambos prevén medios estratégicos para incentivar las inversiones en investigacion e
innovacion, reforzar el desarrollo de habilidades y respaldar la adopcion de la IA por parte de las
pymes, y ofrecen propuestas en relacién con los elementos clave para un futuro marco regulador. Esta
consulta permitira desarrollar un didlogo amplio con todas las partes interesadas que servira de base a
los siguientes pasos que dé la Comision.
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