Generaldirektoratet for digitala tjanster —- DIGIT
Utlysning av en ledig tjanst som direktor for CERT-EU (I16negrad AD 14)
(Artikel 29.2 i tjansteforeskrifterna)

COM/2023/10439

Om 0ss

Generaldirektoratet for digitala tjanster (DIGIT) bidrar till omvandlingen och moderniseringen av
kommissionens avdelningar och EU:s institutioner och byrader sa att vi i framtiden gemensamt ska
kunna faststalla riktméarket fér moderna och effektiva forvaltningar och arbeta béttre tillsammans.

DIGIT vill positionera Europeiska kommissionen som en datadriven, anvandarcentrerad och
cybersaker organisation genom att efterstrava foljande strategiska mal:

- Personalen tanker digitalt i forsta hand och anammar nya digitala arbets- och samarbetssatt
som framjar innovation.

- Den digitala aspekten av alla politiska initiativ beaktas redan fran bérjan och baseras pa data
och anvéndarbehov.

- Organisationens omstallning stéds av ett rationaliserat it-landskap inom ramen for en effektiv
it-styrning.

- It-infrastrukturen ar saker, tillforlitlig, kostnadseffektiv och miljévanlig i enlighet med
kommissionens politiska prioriteringar.

- Kommissionens data och system &r val skyddade och cyberresilienta.

CERT-EU:s uppdrag dr att bidra till sdkerheten i den icke-sakerhetsskyddsklassificerade IKT-miljon
vid alla EU:s institutioner, organ och byraer (avtalsparter) genom att ge dem rad om cybersakerhet
och hjalpa dem att forebygga, uppticka, hantera, begransa, reagera pa och aterhamta sig fran
incidenter. CERT-EU fungerar ocksa som deras samordningscentrum for informationsutbyte och
incidenthantering pa cybersakerhetsomradet.

Dessutom kommer CERT-EU att ha en strategisk roll for att stodja avtalsparterna i genomférandet av
cyberséakerhetsforordningen. Detta inbegriper att utfarda uppmaningar till atgarder som beskriver
brddskande  sakerhetsatgarder och ldgga fram forslag for den interinstitutionella
cybersékerhetsstyrelsen till vagledningsdokument och rekommendationer till avtalsparterna, i syfte att
bidra till forordningens livslangd pa det dynamiska cybersékerhetsomradet.

Om tjansten

Vi soker en direktor for CERT-EU for att méta de 6kande utmaningarna i samband med CERT-EU:s
uppdrag.

Du som anstélls kommer att leda en arbetsgrupp med hogt kvalificerade cybersékerhetsexperter i néra
samarbete med avtalsparternas tekniska team och under 6verinseende av en interinstitutionell styrelse.
Du kommer att samarbeta med EU-landernas incidenthanteringsorganisationer, aktivt delta i



internationella sammanslutningar for CSIRT-enheter och anvénda verktyg och tjanster som
tillhandahalls av specialiserade kommersiella leverantorer.

Direktoren &r baserad i Bryssel tillsammans med CERT-EU-arbetsgruppen, som bestar av omkring 50
anstéllda.

Vem soker vi (urvalskriterier)?
Vi soker personer med foljande profil:

Personliga egenskaper

- God social kompetens och formaga att utveckla och uppréatthalla utmarkta forbindelser med andra
avdelningar inom kommissionen, med andra EU-institutioner, EU-organ och EU-byrder samt
medlemsstaternas incidenthanteringsorganisationer.

- En samarbetsinriktad och proaktiv hallning i genomférandet av. CERT-EU:s uppdrag i nara
samarbete med andra direktorer vid DIGIT.

- Formaga att kommunicera effektivt med interna och externa aktdrer, medvetenhet om rollens
kénslighet och PR-konsekvenser samt fingertoppskansla for konfidentialitet, diplomati och taktfullhet.
- Mycket god analytisk formaga samt formaga att identifiera viktiga fragor, utforma och stalla upp
strategiska mal och omsétta dessa i konkreta forslag till atgarder.

Specialistkompetens och erfarenhet

- Dokumenterad forstaelse for och formaga att ta sig an de utmaningar som stora organisationer stélls
infér under en digital omstallningsprocess.

- Dokumenterad erfarenhet av cybersékerhet, informationssakerhet och kommunikationsteknik med en
sdkerhetskomponent, inbegripet inom forvaltning av operativa cybersédkerhetscentrum och
incidenthanteringstjanster (férebyggande, upptackt, begransning och reaktion).

- God forstaelse av kommissionens politik och strategiska mal samt dess beslutsprocess, férmaga att
faststalla strategiska handlingsplaner pa hog niva, sarskilt ur ett cybersakerhetsperspektiv.

- Erfarenhet av genomforande av cybersakerhetspolitik pa EU-niva ar meriterande.

Ledarskapsforméaga

- Dokumenterad erfarenhet av effektiv personalplanering och personalledning (med stora
flernationella, flersprakiga och mangkulturella team) samt budgetforvaltning (sérskilt forstaelse av
standardkostnadsmodeller  och  mekanismer  for  kostnadsférdelning,  rapportering  och
redovisningsskyldighet).

- Ledaregenskaper och formaga att inspirera, styra och motivera ett stort, standigt foranderligt team av
hogt kvalificerade it-tekniker och administratorer, utmarkt ledarskapsformaga och férmaga att leda en
serviceinriktad organisation i en mangkulturell miljo.

- Dokumenterad bakgrund inom och praktisk erfarenhet av att leda stora cybersékerhetsprojekt.

- Dokumenterad erfarenhet av att hantera de utmaningar som orsakas av nya arbetssatt, bade ur
organisatoriskt perspektiv och med tanke pa konsekvenser for foranderliga attackytor som utsatts for
cyberhot.



Behorighetskrav

For att komma i fraga for tjansten maste du senast sista ansékningsdagen uppfylla foljande formella
krav:

e Medborgarskap: Du maste vara medborgare i ett av EU:s medlemslander.

e Universitets- eller hdgskoleutbildning: Du méste ha

- en avslutad universitets- eller hégskoleutbildning, styrkt med examensbevis, som med normal
studietakt kraver minst fyra ar, eller

- en avslutad universitets- eller hégskoleutbildning, styrkt med examensbevis, som med normal
studietakt kraver minst tre ar, samt minst ett ars relevant yrkeserfarenhet (denna ettariga
yrkeserfarenhet far inte raknas med i den yrkeserfarenhet efter examen som kravs nedan).

o Yrkeserfarenhet: Du maste ha minst 15 ars yrkeserfarenhet efter examen?, pa en niva som kraver en
sadan universitets- eller hdgskoleexamen som namns ovan.

e Erfarenhet av arbetsledning: Minst fem ar av yrkeserfarenheten efter examen maste ha forvarvats i
ledande befattning pa hog nivaZ.

o Sprakkunskaper: Du maste ha fordjupade kunskaper i ett av de officiella EU-spraken® och
tillfredsstallande kunskaper i ett annat av dessa sprak. Urvalspanelerna kommer under
intervjun/intervjuerna att kontrollera om du uppfyller kravet pa tillfredsstallande kunskaper i ett
annat officiellt EU-sprak. Det kan innebéra att (en del av) intervjun halls pa detta andra sprak.

o Aldersgrans: Du far inte ha uppnétt ordinarie pensionsélder, som fér EU-tjansteman definieras som
utgangen av den manad da den anstéllda fyller 66 ar (se artikel 52 a i tjansteforeskrifterna?).

Urval och utnamning

Europeiska kommissionen valjer ut och tillsdtter direktéren i enlighet med sina urvals- och
rekryteringsforfaranden (se Compilation Document on Senior Officials Policy?®).

Som en del av urvalsforfarandet inrattar kommissionen en urvalspanel. Panelen granskar alla
ansokningar, gor en forsta kontroll av behorighet och valjer ut de sékande som har den bésta profilen
mot bakgrund av ovanndmnda urvalskriterier och som kan kallas till panelen for en intervju.

1 Yrkeserfarenhet beaktas endast om det ror sig om ett faktiskt arbetsforhallande definierat som verkligt, avignat arbete, som anstalld
(oavsett typ av avtal) eller som tjansteleverantor. Yrkesverksamhet pa deltid beraknas pro rata baserat pa den enligt intyg arbetade
procentandelen av en heltid. Mammaledighet/foraldraledighet/ledighet for adoption beaktas om den tas ut inom ramen for ett
anstéllningsavtal. Doktorandstudier likstalls med yrkeserfarenhet, &ven om de ar oavlénade, dock under hogst tre ar, forutsatt att
doktorsexamen har avlagts. Varje tidsperiod far bara réaknas en gang.

2| ditt cv ska du for alla ar i ledande befattning ange 1) befattning och arbetsuppgift, 2) antal underordnade, 3) storlek pa den budget som
forvaltades, 4) antal 6verordnade och underordnade nivéaer och 5) antal anstallda p4 samma niva.

3 http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:01958R0001-

20130701&qid=1408533709461&from=SVhttps://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CEL EX%3A01958R0001 -
20130701

4 https://eur-lex.europa.eu/legal-content/SV/TXT/2uri=CELEX%3A01962R0031-20140701

5 https://commission.europa.eu/jobs-european-commission/job-opportunities/managers-european-commission_en#documents (finns
endast pé engelska)
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http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:01958R0001-20130701&qid=1408533709461&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A01958R0001-20130701
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A01958R0001-20130701
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A01962R0031-20140701
https://commission.europa.eu/jobs-european-commission/job-opportunities/managers-european-commission_en#documents

Efter intervjuerna sammanstéller urvalspanelen sina slutsatser och uppréttar en lista éver sdkande som
kan kallas till ytterligare intervjuer med kommissionens radgivande tillsattningskommitté.
Tillsattningskommittén beslutar darefter, med beaktande av slutsatserna fran urvalspanelen, vilka
sokande som ska kallas till intervju.

Sokande som kallas till intervju med tillsattningskommittén far under en hel dag sin
ledarskapsformaga bedomd av externa rekryteringskonsulter vid ett utvarderingscentrum. Med
beaktande av resultatet av intervjun och en rapport fran utvarderingscentrumet upprattar
tillsattningskommittén dérefter en lista 6ver de sokande som den anser lampade for tjansten.

Personerna pa tillsattningskommitténs lista kommer sedan att intervjuas av den eller de
kommissionarer som berdrs av omradet.

Efter dessa intervjuer fattar Europeiska kommissionen beslut om utndmning.

Den person som valjs maste ha fullgjort alla skyldigheter enligt gallande varnpliktslagstiftning,
uppfylla de skotsamhetskrav som stalls for tjansteutovningen samt uppfylla kraven pa fysisk
lamplighet for tjansteutdvningen.

Den utvalda sokanden ska inneha, eller ha forutsattning att erhalla, ett giltigt intyg om
sakerhetsgodkannande fran sin nationella sakerhetsmyndighet. Ett sakerhetsgodkénnande ar ett
administrativt beslut som fattas efter en sdkerhetsprévning som gors av den sdkandes behoriga
nationella séakerhetsmyndighet i enlighet med tillampliga nationella lagar och forfattningar pa
sakerhetsomradet. Det intygar att den sokande har ratt att fa atkomst till sakerhetsskyddsklassificerade
uppgifter upp till en viss niva. (Observera att forfarandet for sakerhetsgodkannande endast kan inledas
pa begéran av arbetsgivaren och inte pa begaran av den sokande.)

Innan det berérda medlemslandet har beviljat sdkerhetsgodkannande och forfarandet har avslutats
genom att sokanden deltagit i det rattsligt erforderliga informationstillfallet vid kommissionens
sakerhetsdirektorat, kan sokanden inte fa atkomst till sakerhetsskyddsklassificerade EU-uppgifter pa

nivan CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre och far heller inte delta i méten dar
sadana uppgifter diskuteras.

Lika mojligheter
I enlighet med artikel 1d i tjansteforeskrifterna stravar kommissionen efter det strategiska malet att
uppna jamstalldhet pa alla ledningsnivaer under sitt nuvarande mandat. Inom ramen for politiken for

lika mojligheter valkomnar kommissionen ansokningar som kan bidra till battre mangfald,
jamstélldhet och dvergripande geografisk jamvikt.

Anstallningsvillkor
Loner och anstéllningsvillkor faststalls i tjansteforeskrifterna.

Den utvalda s6kanden kommer att anstallas som tjdnsteman i I6negrad AD 14, antingen i I6neklass 1
eller 2, beroende pa den tidigare yrkeserfarenhetens langd.

For all nyanstélld personal géller provanstallning i nio manader i enlighet med tjansteforeskrifterna.

Tjanstgoringsort &r Bryssel, Belgien.



Oberoende och intresseforklaring

Du maste fore ditt tilltrade till tjansten avge en forklaring om att agera oberoende for det allménnas
bésta och redovisa eventuella intressen som skulle kunna inverka negativt pa ditt oberoende.

Viktig information till de sokande
Urvalskommittéernas arbete omfattas av sekretess. Du far inte ta direkt eller indirekt kontakt med de

enskilda medlemmarna, och ingen annan far heller kontakta dem pa dina véagnar. Alla fragor ska
stallas till den berérda kommitténs sekretariat.

Skydd av personuppgifter
Kommissionen kommer att se till att s6kandenas personuppgifter behandlas i enlighet med

Europaparlamentets och radets férordning (EU) 2018/1725°. Detta galler sarskilt i fraga om sekretess
och sakerhet i samband med sadana uppgifter.

Ansokningsforfarande

Kontrollera noggrant att du uppfyller samtliga behdrighetskrav innan du lamnar in din ansokan,
sarskilt kraven pa utbildning, yrkeserfarenhet pa hog niva och sprakkunskaper. Om nagot av
behdrighetskraven inte ar uppfyllt utesluts du automatiskt fran urvalsforfarandet.

For att soka tjansten, registrera dig pa foljande webbplats och félj anvisningarna for de olika etapperna
i forfarandet:

https://ec.europa.eu/dgs/human-resources/seniormanagementvacancies/

Du maste ha en giltig mejladress, som anvénds for att bekrafta din registrering och for att halla kontakt
med dig under hela forfarandet. Meddela darfor kommissionen om din mejladress éndras.

Ansokan ska kompletteras med ett cv som laddas upp i pdf-format, helst i Europass-format’, och ett
personligt brev som fylls i pa natet (hogst 8 000 tecken). Ditt cv och personliga brev kan skrivas pa
vilket som helst av de officiella EU-spraken.

Det ligger i ditt intresse att se till att din ansokan &r korrekt, grundlig och sanningsenlig.

Nar du har slutfort din registrering online far du ett mejl om att din ansokan har registrerats. Om du
inte far ndgon mejlbekraftelse har din ansokan inte registrerats!

Observera att det inte ar majligt att folja handlaggningen av ansokan pa nétet. Europeiska
kommissionen kommer att kontakta dig direkt angaende din ansokan.

& Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utférs av unionens institutioner, organ och byraer och om det fria flédet av sidana uppgifter samt om
upphévande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

7 Har hittar du information om hur du skapar ett Europass-cv: https://europa.eu/europass/sv/create-europass-cv



https://europa.eu/europass/sv/create-europass-cv

Ansokningar som skickas per mejl kommer inte att godtas. Om du behdver mer information eller
stoter pa tekniska problem, skicka ett mejl till
HR-MANAGEMENT-ONLINE@ec.europa.eu

Du ansvarar sjalv for att onlineregistreringen sker i tid. Vi rader dig att inte vénta till de sista dagarna
med ansokan, eftersom hog belastning pa internet eller fel pa din internetuppkoppling kan leda till att
registreringen avbryts innan den &r Klar och att du blir tvungen att géra om hela processen. N&r
tidsfristen for registrering har 16pt ut kan du inte langre fylla i nagra uppgifter. Registreringar som
kommer in for sent godtas inte.

Sista anstkningsdag

Du kan anstka fram till den 10 november 2023, kl. 12.00 (centraleuropeisk tid). Dérefter ar
registrering inte langre majlig.



