Directia Generala Servicii Digitale —- DIGIT
Publicarea unui post vacant pentru functia de director al CERT-UE (gradul AD14)
[Articolul 29 alineatul (2) din Statutul functionarilor]

COM/2023/10439

Cine suntem

DIGIT contribuie la transformarea si la modernizarea serviciilor Comisiei, a institutiilor si agentiilor
UE, in perspectiva definirii colective a criteriilor de referinta aplicabile unor administratii moderne si
eficiente, care sa lucreze mai bine Tmpreuna.

DIGIT 1si propune sd pozitioneze Comisia Europeand ca organizatie bazatd pe date, centrata pe
utilizator i sigurad din punct de vedere cibernetic, urmarind urmatoarele obiective strategice:

- personalul acorda prioritate aspectelor digitale si adopta noile modalitati digitale de lucru si de
colaborare, incurajand inovareg;

- aspectul digital al tuturor initiativelor de politica este luat in considerare de la inceput si se
bazeaza pe date si pe nevoile utilizatorilor;

- transformarea institutiilor se bazeazd pe un mediu informatic rationalizat, in cadrul unei
guvernante institutionale eficace in domeniul tehnologiei informatiei;

- infrastructura informatica este sigura, fiabila, eficientd din punctul de vedere al costurilor si
respectd mediul, in conformitate cu prioritatile politice ale Comisiei;

- datele si sistemele Comisiei sunt bine protejate si reziliente din punct de vedere cibernetic.

Misiunea CERT-UE este de a contribui la securitatea mediului TIC neclasificat al tuturor institutiilor,
organelor, oficiilor si agentiilor UE (,,entitatile sale constitutive”), oferindu-le consiliere cu privire la
securitatea cibernetica, ajutindu-le sa previna, sa detecteze, sd gestioneze, sa trateze incidentele, sa le
atenueze efectele, sa raspunda la incidente si sa se redreseze in urma acestora, actionand in calitate de
centru de schimb de informatii in materie de securitate ciberneticd si de coordonare a raspunsului la
incidente pentru aceste entitati.

Tn plus, CERT-UE va avea un rol strategic in sprijinirea entitatilor constitutive care pun in aplicare
Regulamentul privind securitatea cibernetica. In acest sens, CERT-UE va lansa apeluri la actiune care
sd descrie masuri de securitate urgente si va propune Consiliului interinstitutional pentru securitate
ciberneticd documente de orientare si recomandari adresate partilor constitutive, cu scopul de a
contribui la longevitatea regulamentului in domeniul dinamic al securitatii cibernetice.

Postul propus

Postul de director al CERT-UE, pentru a face fatd provocarilor tot mai mari legate de misiunea
CERT-UE.

Candidatul selectionat va conduce un grup operativ format din experti cu inalta calificare in domeniul
securitatii cibernetice, in strdnsa cooperare cu echipele tehnice ale entitdtilor constitutive si sub
supravegherea unui comitet director interinstitutional. Acesta va coopera cu centrele CERT din statele



membre ale UE, va participa in mod activ la activitatea comunitatilor CSIRT (echipe de interventie in
caz de incidente de securitate informatica) internationale si va utiliza instrumentele si serviciile oferite
de furnizori comerciali specializati.

Directorul 1si desfasoara activitatea la Bruxelles, la fel ca si grupul operativ CERT-UE, care are
aproximativ 50 de angajati.

Profilul cautat (criterii de selectie)
Candidatii ar trebui sa aiba:

Calitati personale

— competente interpersonale solide si capacitatea de a crea si de a mentine relatii excelente cu
celelalte servicii din cadrul Comisiei, cu celelalte institutii, organisme si agentii ale UE si cu echipele
CERT ale statelor membre;

— o abordare bazatd pe cooperare si pragmaticad pentru a face fatd oricdror provocari pentru
indeplinirea misiunii CERT-UE, in stransa cooperare cu alti directori din cadrul DIGIT;

— capacitatea de a comunica eficient cu partile interesate interne si externe; constientizarea
caracterului sensibil al postului si a faptului ca acest post are implicatii in relatiile publice, precum si
un puternic simt al confidentialitatii si al diplomatiei si tact;

— aptitudini analitice excelente, capacitatea de a identifica aspectele esentiale, de a elabora si a
formula obiective strategice si de a le transpune in propuneri de actiuni concrete.

Competente si experienta de specialitate

— o Intelegere dovedita a provocarilor cu care se confruntd marile organizatii in cursul unui proces de
transformare digitala si capacitatea de a solutiona aceste provocari;

— experientd doveditd in domeniul securititii cibernetice, al securitatii informatiilor si al tehnologiei
comunicatiilor cu o componentd de securitate, inclusiv in gestionarea centrelor operationale de
securitate ciberneticd, si al serviciilor de gestionare a incidentelor (prevenire, detectare, atenuare si
raspuns);

— o bunai intelegere a politicilor si obiectivelor strategice ale Comisiei, precum si a procesului sau
decizional; capacitatea de a defini planuri de actiune strategice la nivel inalt, in special din perspectiva
securitatii cibernetice;

— experienta in punerea in aplicare a politicii de securitate cibernetica la nivelul UE ar constitui un
avantaj suplimentar.

Competente de conducere

— experientd dovedita in planificarea si gestionarea eficace a resurselor umane (echipe multinationale,
multilingve si multiculturale de mari dimensiuni) si a bugetelor (in special, intelegerea modelelor
standard de costuri si a mecanismelor de distribuire a costurilor, de raportare si de responsabilitate);

— spirit de conducere si capacitatea de a reprezenta o sursad de inspiratie pentru o echipa numeroasa,
in continud schimbare, alcituitd din profesionisti cu un inalt nivel de competentd in domeniul
informatic si administrativ, de a o conduce si de a o motiva; aptitudini excelente de management si
capacitatea de a conduce o organizatie orientatd spre servicii, intr-un mediu multicultural;



cunostinte de bazd si experientd practicd dovedite in desfasurarea unor mari proiecte in domeniul
securitatii cibernetice;

experientd doveditd in abordarea provocarilor generate de noile moduri de lucru, atit din punct de
vedere organizational, cat si din prisma implicatiilor pentru evolutia suprafetelor de atac expuse
amenintarilor cibernetice.

Criterii obligatorii (cerinte de eligibilitate)

Vor fi luati in considerare pentru etapa de selectiec numai candidatii care indeplinesc, pana la data-
limita de depunere a candidaturilor, urmatoarele cerinte formale:

o Cetatenie: candidatii trebuie sa fie cetateni ai unuia dintre statele membre ale Uniunii Europene.

o Titlu sau diploma universitara: candidatii trebuie sa aiba:

— fie un nivel de studii corespunzitor unui ciclu complet de studii universitare absolvite cu
diploma, atunci cand durata normald a studiilor universitare este de cel putin 4 ani,

— fie un nivel de studii corespunzitor unui ciclu complet de studii universitare absolvite cu
diploma si o experientd profesionald adecvata de cel putin 1 an, atunci cand durata normald a
studiilor universitare este de cel putin 3 ani (aceasta experienta profesionald de 1 an nu poate fi
inclusa in calculul numarului de ani de experienta profesionald postuniversitard cerut mai jos).

e Experientd profesionald: candidatii trebuie sa aibad cel putin 15 ani de experientd profesionala
postuniversitara® la un nivel la care pot avea acces pe baza calificdrilor mentionate anterior.

o Experienta ntr-o functie de conducere: din experienta profesionald postuniversitara, cel putin 5 ani
trebuie sa fi fost dobanditi intr-o functie de conducere la nivel Tnalt?.

e Cunostinte lingvistice: candidatii trebuie sd cunoascd temeinic una dintre limbile oficiale ale
Uniunii Europene® si, la nivel satisfacator, o altd limba oficiald a Uniunii. Comitetele de selectie
vor verifica, in cadrul interviului (interviurilor), indeplinirea de catre candidati a cerintei legate de
cunoasterea satisficitoare a unei alte limbi oficiale a UE. In acest scop, interviul (sau o parte a
acestuia) s-ar putea desfasura in limba respectiva.

e Limita de varsta: candidatii trebuie sa nu fi implinit inca varsta standard de pensionare, care pentru
functionarii Uniunii Europene corespunde sfarsitului lunii in cursul céreia persoana in cauza
implineste 66 de ani [a se vedea articolul 52 litera (a) din Statutul functionarilor®].

Experienta profesionald nu se ia in considerare decat daca reprezinta o relatie de munca efectiva, definita drept munca reala si autentica,
efectuata in schimbul unei contraprestatii monetare si in calitate de angajat (indiferent de tipul de contract) sau de prestator de servicii.
Activitatile profesionale desfasurate cu fractiune de norma vor fi calculate proportional, pe baza procentajului dintr-o norma intreaga al
orelor lucrate, dovedit printr-un certificat. Concediul de maternitate/concediul pentru cresterea copilului/concediul de adoptie se ia in
considerare daca a avut loc in cadrul unui contract de munca. Perioadele de lucru la un doctorat sunt asimilate cu experienta
profesionald, chiar daca nu au fost platite, insa pe o durata maxima de trei ani si cu conditia ca doctoratul sa fi fost finalizat cu succes.
Orice perioada poate fi luata in calcul o singura data.

in curriculum vitae, candidatii trebuie sa indice in mod clar, pentru toti anii in cursul cdrora a fost dobandita experienta intr-o functie de
conducere: (1) denumirea si natura functiilor de conducere detinute; (2) numérul de angajati avuti in subordine in perioada in care au
detinut functiile respective; (3) dimensiunea bugetelor gestionate; (4) numarul de niveluri ierarhice superioare si inferioare si (5)
numdrul de posturi existente la acelasi nivel ierarhic cu cel al candidatului.

3 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:01958R0001-

20130701&qid=1408533709461&from=R0O01https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A01958R0001-20130701
4 https://eur-lex.europa.eu/legal-content/RO/TXT/?2uri=CEL EX%3A01962R0031-20140701
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Selectia si numirea

Selectia si numirea vor fi efectuate in conformitate cu procedurile de selectie si de recrutare ale
Comisiei Europene (a se vedea: Documentul privind politica referitoare la inaltii functionari®).

Tn cadrul procedurii de selectie, Comisia Europeand instituie un comitet de preselectie. Acest comitet
examineazd toate candidaturile, efectueaza o prima verificare a eligibilitatii si 1i identificad pe acei
candidati care au profilul cel mai potrivit in raport cu criteriile de selectic mentionate mai sus, care pot
fi invitati sa sustind un interviu cu comitetul de preselectie.

In urma interviurilor respective, comitetul de preselectie formuleazi concluzii si propune o lista de
candidati care vor sustine interviuri suplimentare cu Comitetul consultativ privind numirile
(,,Comitetul consultativ’’) din cadrul Comisiei Europene. Comitetul consultativ, luand in considerare
concluziile comitetului de preselectie, va alege candidatii care vor fi invitati la un interviu.

Candidatii care sunt convocati pentru un interviu cu Comitetul consultativ participa la probele
centrului de evaluare, care se desfisoard pe parcursul unei zile Intregi, sub supravegherea unor
consultanti externi din domeniul recrutarii. Pe baza rezultatelor obtinute la interviu si a raportului
intocmit de centrul de evaluare, CCN va stabili o listd restrdnsa de candidati considerati potriviti
pentru a exercita functia.

Candidatii pe care CCN 1i Inscrie pe lista restransa vor fi invitati la un interviu cu membrul (membrii)
relevant (relevanti) al (ai) Comisiei.

In urma acestor interviuri, Comisia Europeana va adopta decizia de numire.

Candidatul selectionat trebuie sa 1si fi indeplinit toate obligatiile care ii revin in temeiul legislatiei
privind serviciul militar, sd prezinte garantiile morale necesare exercitarii atributiilor sale si sa fie apt
din punct de vedere fizic sa isi indeplineasca atributiile.

Candidatul selectat ar trebui sa detind sau sa fie in masurd sa obtind o certificare a autorizarii de
securitate valabila de la autoritatea nationald de securitate din tara sa. Autorizarea de securitate
reprezintd decizia administrativa emisd dupa finalizarea unei investigatii de securitate efectuate de
catre autoritatea nationald de securitate competentd in conformitate cu actele cu putere de lege si
normele nationale aplicabile in materie de securitate, prin care se atestd cd persoanei respective i se
poate permite accesul la informatii clasificate pana la un nivel specificat. (Procedura necesara pentru
obtinerea autorizdrii de securitate poate fi demaratd numai la cererea angajatorului, nu si la cererea
candidatului.)

Candidatul nu va putea avea acces la informatii UE clasificate la nivelul CONFIDENTIEL UE/EU
CONFIDENTIAL sau la un nivel superior i nu va putea participa la reuniunile la care se discuta
despre informatii UE clasificate decat dupa ce i-a fost acordata autorizarea de securitate de citre statul
membru vizat si dupa ce a fost finalizatd procedura de acordare a autorizarii prin emiterea notei de
informare obligatorii din punct de vedere juridic de catre Directia Securitate a Comisiei Europene.

Egalitatea de sanse

In conformitate cu articolul 1d din Statutul functionarilor, Comisia Europeand urmareste indeplinirea
obiectivului strategic de a asigura egalitatea de gen la toate nivelurile de conducere pana la finalul

5 https://commission.europa.eu/jobs-european-commission/job-opportunities/managers-european-commission_en#documents

(disponibil doar in limba engleza)
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mandatului sdu curent si aplicd o politicd de promovare a egalititii de sanse prin incurajarea
candidaturilor care ar putea contribui la o mai mare diversitate, la egalitatea de gen si la echilibrul
geografic general.

Conditii de incadrare in munca
Salariile si conditiile de Incadrare in munca sunt prevazute in Statutul functionarilor.

Candidatul selectat va fi recrutat ca functionar cu gradul ADI14. La stabilirea incadrarii acestuia 1n
treapta 1 sau 2 a gradului mentionat, se va lua in considerare durata experientei sale profesionale
anterioare.

Candidatul selectat trebuie sd aiba in vedere cerinta prevazutd in Statutul functionarilor conform céreia
toti noii angajati trebuie sd Incheie cu succes o perioada de proba de noud luni.

Locul de munca este la Bruxelles, Belgia.

Independenta si declaratia de interese

Candidatii vor trebui s dea o declaratie prin care se angajeaza sa actioneze In mod independent in
interesul public, precum si o declaratie cu privire la orice interese despre care s-ar putea considera ca
le afecteaza independenta.

Informatii importante pentru candidati

Se atrage atentia candidatilor asupra faptului ca deliberarile comitetelor de selectie sunt confidentiale.
Se interzice candidatilor sau oricdrei alte persoane care actioneazd in numele lor sd stabileasca
contacte directe sau indirecte cu membrii individuali ai acestor comitete. In cazul in care aveti
intrebari, trebuie sa va adresati secretariatului comitetului respectiv.

Protectia datelor cu caracter personal

Comisia Europeana se va asigura cd datele cu caracter personal ale candidatilor sunt prelucrate in
conformitate cu Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului®. Aceste
dispozitii se aplica in special in ceea ce priveste confidentialitatea si securitatea acestor date.

Procedura de depunere a candidaturii

Tnainte de depunerea candidaturii, verificati cu atentie dacd indepliniti toate cerintele de eligibilitate
(din sectiunea ,,Criterii obligatorii”), in special cele privind tipurile de diplome, experienta
profesionala de nivel inalt si cunostintele lingvistice cerute. Neindeplinirea unuia dintre criteriile de
eligibilitate duce la excluderea automata din procedura de selectie.

6 Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice in

ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).



Daca doriti sd va depuneti candidatura, trebuie sd va Inscrieti prin internet pe site-ul web de mai jos si
sd urmati instructiunile cu privire la diferitele etape ale procedurii:

https://ec.europa.eu/dgs/human-resources/seniormanagementvacancies/

Trebuie sa aveti o adresda de e-mail valabild. Aceasta va servi pentru confirmarea inscrierii
dumneavoastra si ne va permite sa va contactam in cursul diferitelor etape ale procedurii. Prin urmare,
va rugam sa informati Comisia Europeana cu privire la orice modificare a adresei dumneavoastra de e-
mail.

Pentru a va finaliza candidatura, trebuie sa incarcati un CV in format PDF, utilizind, de preferinta,
formatul de CV Europass’, si si completati online o scrisoare de intentie (de maximum 8 000 de
caractere). Puteti transmite CV-ul si scrisoarea dumneavoastra de intentie in oricare dintre limbile
oficiale ale Uniunii Europene.

Este in interesul dumneavoastrd sd asigurati corectitudinea, temeinicia si veridicitatea candidaturii
dumneavoastra.

Dupa finalizarea inscrierii online, veti primi un e-mail de confirmare a inregistrarii candidaturii
dumneavoastrd. Dacd nu primiti un e-mail de confirmare inseamna cd nu v-a fost inregistrata
candidatural

Vi atragem atentia asupra faptului cd nu este posibil sd urmariti online evolutia candidaturii
dumneavoastra. Veti fi contactat direct de Comisia Europeand cu privire la stadiul candidaturii
dumneavoastra.

Candidaturile trimise prin e-mail nu vor fi acceptate. In cazul in care aveti nevoie de mai multe
informatii si/sau intdmpinati probleme tehnice, va rugdm sa trimiteti un e-mail la urméatoarea adresa:
HR-MANAGEMENT-ONLINE@ec.europa.eu

Este responsabilitatea dumneavoastrd s finalizati inscrierea online in timp util. Va recomandam cu
insistentd sd nu asteptati pand in ultimele zile ale perioadei de depunere a candidaturilor, Intrucét
traficul internet intens sau o problema de conectare la internet ar putea conduce la intreruperea
procedurii de inscriere online Tnainte de finalizarea acesteia, obligandu-va, astfel, sa reluati intregul
proces. Odata expirat termenul-limita pentru efectuarea Inscrierii, nu veti mai putea introduce niciun
fel de date. Inscrierile efectuate dupa expirarea datei-limita nu vor fi acceptate.

Data-limita

Data-limita pentru inscriere este 10.11.2023, ora 12.00 dupi-amiaza, ora Bruxelles-ului. Inscrierea
nu va mai fi posibila ulterior.

7 Puteti gisi informatii cu privire la modul de creare a CV-ului Europass online la adresa:

https://europa.eu/europass/ro/create-europass-cv
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