Direcdo-Geral dos Servicos Digitais - DIGIT
Publicagdo de uma vaga para o cargo de diretor da CERT-UE (m/f) (Grau AD 14)
(Artigo 29.°, n.° 2, do Estatuto dos Funcionarios)

COM/2023/10439

Quem somos

A DIGIT contribui para a transformacéo e a modernizacdo dos servicos da Comissdo, das instituicbes
e das agéncias da UE, na perspetiva de definir coletivamente os pardmetros de referéncia para
administracfes modernas e eficientes que cooperem melhor.

A DIGIT pretende posicionar a Comissdo Europeia enquanto organizacdo baseada nos dados, centrada
no utilizador e cibersegura, perseguindo para o efeito os seguintes objetivos estratégicos:

- Os membros do pessoal ddo prioridade ao digital e adotam os novos métodos de trabalho e de
colaboracéo digitais, fomentando a inovacéo;

- A componente digital de qualquer iniciativa politica é tida em conta desde o inicio e baseia-se
nos dados e nas necessidades dos utilizadores;

- A transformacédo institucional é apoiada por um panorama informético racionalizado no
ambito de uma governacdo informatica institucional eficaz;

- As infraestruturas informéaticas sdo seguras, fiaveis, eficazes em termos de custos e
respeitadoras do ambiente, em consonancia com as prioridades politicas da Comissao;

- Os dados e os sistemas da Comissao estdo bem protegidos e séo ciber-resilientes.

A missdo da CERT-UE consiste em contribuir para a seguranca do ambiente TIC ndo classificado de
todas as institui¢des, 6rgdos e organismos da UE (as suas «partes constituintes»), aconselhando-os em
matéria de ciberseguranca, ajudando-os a prevenir, detetar, tratar, atenuar e dar resposta a incidentes,
assim como a recuperar ap6s 0s mesmos, e servindo de plataforma para o intercdmbio de informacdes
sobre ciberseguranca e de centro de coordenagdo da resposta a incidentes.

Além disso, a CERT-UE desempenhara um papel estratégico para apoiar as partes constituintes na
aplicagdo do Regulamento Ciberseguranca. Tal incluird a publicacdo de convites & agdo que
descrevam medidas de seguranca urgentes, a apresentacdo ao Conselho Interinstitucional para a
Ciberseguranga de documentos de orientacdo e recomendagdes dirigidas as partes constituintes, a fim
de contribuir para a longevidade do regulamento no dominio dindmico da ciberseguranca.

O que propomos

O cargo de diretor da CERT-UE para fazer face aos desafios crescentes relacionados com a misséo da
CERT-UE.

O candidato selecionado liderar4 um grupo de trabalho composto por peritos altamente qualificados no
dominio da ciberseguranga, em estreita colaboragdo com as equipas técnicas das partes constituintes e
sob a supervisdo de um comité diretor interinstitucional. Cooperard com as CERT dos Estados-
Membros da UE, participara ativamente nas comunidades CSIRT (Equipas de Resposta a Incidentes



de Seguranca Informatica) internacionais e utilizara os instrumentos e os servicos disponibilizados por
fornecedores comerciais especializados.

O local de afetacdo do cargo é Bruxelas, tal como o grupo de trabalho CERT-UE, composto por cerca
de 50 efetivos.

Perfil pretendido (critérios de selecéo)
Os candidatos devem possulir:

Qualidades pessoais

- facilidade para estabelecer relagdes interpessoais e capacidade para desenvolver e manter
excelentes relacdes com os outros servicos da Comissdo, bem como com as demais instituicdes,
6rgaos e organismos da UE e com as CERT dos Estados-Membros;

- uma abordagem cooperativa e proativa para cumprir a missdo da CERT-UE em estreita cooperacao
com os outros diretores da DIGIT,;

- capacidade para comunicar de forma eficaz com as partes interessadas internas e externas;
consciéncia do carater sensivel da funcéo e das suas implicacdes em termos de relagdes publicas, bem
como sentido apurado da confidencialidade, da diplomacia e do tato;

- excelentes aptiddes analiticas e capacidade para identificar as questfes essenciais, definir e elaborar
objetivos estratégicos e traduzi-los em propostas de agdo concretas.

Competéncias e experiéncia especializadas

- compreensdo comprovada dos desafios com que se deparam as grandes organizagdes durante o
processo de transformacao digital e capacidade para os enfrentar;

- experiéncia comprovada no dominio da ciberseguranca, da seguranca da informacdo e das
tecnologias da comunica¢do com uma componente de seguranca, incluindo a gestdo de centros
operacionais de ciberseguranca e de servicos de tratamento de incidentes (prevencgdo, detecéo,
atenuac&o e resposta);

- boa compreensdo das politicas e dos objetivos estratégicos da Comissao, bem como do seu processo
de tomada de decisOes; capacidade para identificar planos de acdo estratégicos de alto nivel, em
especial do ponto de vista da ciberseguranca;

- ter experiéncia na aplicacdo das politicas em matéria de ciberseguranca a nivel da UE constituird
uma vantagem adicional.

Competéncias de gestao

- experiéncia comprovada em matéria de planeamento e gestdo eficazes de recursos humanos (grandes
equipas multinacionais, multilingues e multiculturais) e de orgamentos (em especial, compreenséo dos
modelos de custos normalizados e dos mecanismos de distribuicdo de custos, comunicacdo de
informacdes e responsabilizaco);

- lideranca e capacidade para inspirar, dirigir e motivar uma grande equipa em constante mutacdo de
profissionais informaticos e administrativos altamente competentes; excelentes competéncias de
gestdo e capacidade para dirigir uma organizacdo orientada para a prestacao de servicos num ambiente
multicultural;



- formacdo e experiéncia pratica comprovadas de gestdo de grandes projetos no dominio da
ciberseguranga;

- experiéncia comprovada de resposta aos desafios colocados pelos novos métodos de trabalho, tanto
do ponto de vista organizacional como no que se refere as suas implicacdes para a evolucdo das
superficies de ataque expostas a ciberameacas.

Condigdes de admissao

S6 serdo admitidos a fase de selecdo os candidatos que, até ao termo do prazo de candidatura,
cumprirem os critérios formais seguintes:

e Nacionalidade: os candidatos devem ser nacionais de um dos Estados-Membros da Unido
Europeia.

e Titulo ou diploma universitario: os candidatos devem possulir:

- habilitagdes de nivel correspondente a um ciclo completo de estudos universitarios,
comprovadas por um diploma, quando a duracdo normal desses estudos for igual ou superior a
quatro anos;

- ou habilitacbes de nivel correspondente a um ciclo completo de estudos universitarios,
comprovadas por um diploma, e experiéncia profissional pertinente de, pelo menos, um ano,
qguando a duracdo normal desses estudos for igual ou superior a trés anos (este ano de
experiéncia profissional ndo pode estar incluido na experiéncia profissional pds-licenciatura
exigida abaixo).

e Experiéncia profissional: os candidatos devem possuir, pelo menos, 15anos de experiéncia
profissional pés-licenciatura® a um nivel correspondente as qualificacdes acima mencionadas.

e Experiéncia de gestdo: pelo menos cinco anos da experiéncia profissional pés-licenciatura devem
ter sido adquiridos no desempenho de funcdes de gestédo de alto nivel?.

e Linguas: os candidatos devem possuir um excelente conhecimento de uma das linguas oficiais da
Unido Europeia® e um conhecimento satisfatério de outra dessas linguas. Durante a entrevista, o
jari verificard se os candidatos cumprem o requisito de um conhecimento satisfatério de outra
lingua oficial da UE, pelo que parte da entrevista podera decorrer nessa lingua.

o Limite de idade: os candidatos ndo devem ter ainda atingido a idade normal da reforma, que, para
os funcionérios da Unido Europeia, corresponde ao ultimo dia do més em que atingem 66 anos de
idade (ver artigo 52.°, alinea a), do Estatuto dos Funcionarios?).

1 Para poder ser considerada como tal, a experiéncia profissional tem de constituir uma verdadeira relagéo de trabalho, definida como real,
genuina e remunerada, envolvendo uma atividade por conta de outrem (qualquer tipo de contrato) ou a prestacdo de um servico. As
atividades profissionais exercidas a tempo parcial séo calculadas proporcionalmente, tendo por base a percentagem certificada de horas
de trabalho a tempo inteiro. Sdo tomadas em consideragéo as licencas de maternidade, paternidade e adocéo concedidas no ambito de um
contrato de trabalho. Os doutoramentos sdo equiparados a uma experiéncia profissional, mesmo que ndo remunerada, embora por um
periodo maximo de trés anos, desde que o doutoramento tenha sido concluido com éxito. Cada periodo de tempo s6 conta uma vez.

2 No seu curriculum vitae, os candidatos devem indicar claramente, em relag4o a todos os anos em que adquiriram experiéncia de gestéo,
os elementos seguintes: 1) a designacao e a natureza dos cargos de gestao exercidos, 2) o nimero de efetivos sob a sua responsabilidade
no ambito destas funcdes, 3) a dimenséo dos orcamentos geridos, 4) o numero de graus hierarquicos superiores e inferiores, e 5) o
ntmero de lugares de grau equiparavel.

3 http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:01958R0001-

20130701&qid=1408533709461&from=PThttps://eur-lex.europa.eu/legal-content/PT/TXT/2uri=CELEX%3A01958R0001-

20130701
4 https://eur-lex.europa.eu/legal-content/PT/TXT/?2uri=CELEX:01962R0031-20140701



http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:01958R0001-20130701&qid=1408533709461&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:01958R0001-20130701&qid=1408533709461&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A01958R0001-20130701
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A01958R0001-20130701
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:01962R0031-20140701

Selecdo e nomeacéo

O processo de selecdo e nomeacao realizar-se-4 em conformidade com os procedimentos de selecéo e
recrutamento da Comissdo Europeia (ver: Documento sobre a politica relativa aos funcionarios
superiores®).

No ambito do presente processo de selecdo, a Comissdo Europeia constitui um jari de pré-selecao.
Este juri analisa todas as candidaturas, procede a uma primeira verificacdo da admissibilidade e, tendo
em conta os critérios de selecdo acima referidos, identifica os candidatos com o perfil mais adequado
que poderdo ser convocados para uma entrevista com o jari de pré-selecéo.

Ap0s as entrevistas, o juri de pré-selecdo elabora as suas conclusdes e propde uma lista dos candidatos
a convocar para outras entrevistas com o Comité Consultivo de Nomeacgdes da Comissdo Europeia
(CCN). Tendo em conta as conclusfes do juri de pré-selecdo, o CCN decidira dos candidatos a
convocar para uma entrevista.

Os candidatos convocados para uma entrevista com o CCN passardo um dia completo num centro de
avaliagcdo gerido por consultores externos de recursos humanos. Tendo em conta os resultados da
entrevista e o relatorio do centro de avaliagdo, o0 CCN elabora uma lista restrita dos candidatos que
considera aptos para exercer as fungdes em causa.

Os candidatos que figuram na lista restrita do CCN serdo entrevistados pelos membros competentes da
Comissao.

Na sequéncia dessas entrevistas, a Comissdo Europeia adota a decisdo de nomeacao.

O candidato selecionado deve ter cumprido as obrigacGes impostas pela legislagdo respeitante ao
servico militar, oferecer as garantias de idoneidade moral requeridas para o exercicio das suas funcdes
e estar fisicamente apto para o efeito.

O candidato selecionado deve possuir um certificado de credenciacdo de seguranca valido ou estar em
condicbes de o obter junto da respetiva autoridade nacional de seguranca. A credenciagdo de
seguranca pessoal € uma decisdo administrativa tomada ap6s a conclusdo de um inquérito de
seguranca efetuado pela autoridade nacional de seguranca competente, em conformidade com as
disposicOes legislativas e regulamentares nacionais aplicaveis nesse dominio, que certifica que uma
pessoa pode ser autorizada a aceder a informagOes classificadas até um determinado nivel. (Note-se
que o procedimento necessario para a obtengdo de um certificado de credenciagdo de seguranca so
pode ser iniciado a pedido do empregador e ndo pelo candidato).

O candidato selecionado s6 podera aceder a informagdes classificadas da UE (ICUE) de nivel igual ou
superior a CONFIDENTIEL UE/EU CONFIDENTIAL e participar em reunifes em que essas
informacGes sejam abordadas uma vez emitido o certificado de credenciacdo de seguranga pessoal
pelo Estado-Membro em causa e concluido o processo de credenciacdo com as informacdes
legalmente obrigatdrias fornecidas pela Direcdo da Seguranca da Comissao Europeia.

Igualdade de oportunidades

Em conformidade com o artigo 1.°-D do Estatuto dos Funcionarios, a Comissdo persegue 0 objetivo
estratégico de alcancar a igualdade de género a todos os niveis de gestdo até ao final do seu atual
mandato e aplica uma politica de igualdade de oportunidades, incentivando as candidaturas suscetiveis
de contribuir para uma maior diversidade, igualdade de género e equilibrio geografico global.

5 https://commission.europa.eu/jobs-european-commission/job-opportunities/managers-european-commission_en#documents (apenas em
inglés)



https://commission.europa.eu/jobs-european-commission/job-opportunities/managers-european-commission_en#Documentos

Condigdes de emprego
A remuneracdo e as condi¢Bes de emprego sao as estabelecidas no Estatuto dos Funcionarios.

O candidato selecionado sera recrutado como funcionéario de grau AD 14. Sera classificado no
escaldo 1 ou 2 desse grau, consoante a duragé@o da sua experiéncia profissional anterior.

O candidato selecionado deve observar a exigéncia prevista no Estatuto que determina que todos os
novos funcionarios devem concluir com éxito um periodo de estagio de nove meses.

O local de trabalho é Bruxelas (Bélgica).

Independéncia e declaracéo de interesses

Os candidatos devem apresentar uma declaracdo em que se comprometem a agir no interesse publico e
com independéncia, e declarar quaisquer interesses que possam prejudicar a sua independéncia.

Informac06es importantes para os candidatos

Recorda-se aos candidatos que os trabalhos dos juris sdo confidenciais. Nem os candidatos nem
guaisquer outras pessoas em seu nome estdo autorizados a contactar, direta ou indiretamente, os seus
membros. Todos os pedidos de informagdes devem ser enviados para o secretariado do respetivo jdri.

Protecdo de dados pessoais

A Comissdo Europeia assegura que os dados pessoais dos candidatos sdo tratados em conformidade
com o disposto no Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho®. Estas
disposi¢des aplicam-se, em particular, a confidencialidade e & seguranca dos dados.

Processo de candidatura

Antes de apresentarem a candidatura, os candidatos devem verificar cuidadosamente se cumprem
todos os critérios de admissibilidade («Condi¢Bes de admissdo»), em particular no respeitante aos
tipos de diplomas e a experiéncia profissional de alto nivel, bem como as capacidades linguisticas
exigidas. O ndo cumprimento de algum desses requisitos implica a exclusdo automética do processo
de selecéo.

Caso pretenda candidatar-se, deve inscrever-se no sitio Web a seguir indicado e seguir as instrucdes
relativas as diferentes fases do processo:

https://ec.europa.eu/dgs/human-resources/seniormanagementvacancies/

& Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo & protegéo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituices e pelos 6rgdos e organismos da Unido e a livre
circulagdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Deciséo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).



Os candidatos devem ter um enderec¢o de correio eletronico valido, que sera utilizado para confirmar a
sua inscricdo, bem como para manter o contacto ao longo de todo o processo. Por conseguinte, a
Comisséo Europeia deve ser informada de qualquer alteracdo desse endereco eletrénico.

Para completar a candidatura, os candidatos devem apresentar, por via eletronica, um CV em formato
PDF, de preferéncia utilizando o modelo do CV Europass’, e uma carta de motivacdo (com 8 000
carateres, no maximo). Os CV e as cartas de motivacdo dos candidatos podem ser apresentados em
gualquer uma das linguas oficiais da Unido Europeia.

E do interesse dos candidatos garantir a exatidio, a exaustividade e a veracidade dos dados constantes
do respetivo processo de candidatura.

Uma vez terminado o processo de inscrigdo em linha, os candidatos receberdo uma mensagem
eletronica a confirmar que a sua candidatura foi registada. Se o candidato ndo receber uma
mensagem eletronica de confirmacao, tal significa que a sua candidatura néo foi registada.

Os candidatos néo poderdo acompanhar em linha a evolugéo da sua candidatura. A Comissao Europeia
contacta-los-a diretamente para os informar a esse respeito.

As candidaturas enviadas por correio eletronico ndo seréo aceites. Para mais informacGes e/ou em
caso de problemas técnicos, os candidatos devem enviar uma mensagem de correio eletrénico para:
HR-MANAGEMENT-ONLINE@ec.europa.eu

Compete aos candidatos concluir a inscri¢do eletronica dentro do prazo fixado. Recomenda-se
vivamente que ndo esperem pelos ultimos dias para apresentar a candidatura, pois uma saturagdo das
linhas ou uma falha da ligacdo a Internet podem interromper a inscricdo em linha antes da sua
conclusdo, obrigando a repetir todo o processo. Uma vez terminado o prazo de apresentagdo das
candidaturas, deixa de ser possivel introduzir quaisquer dados. Nao serdo aceites inscri¢des fora de
prazo.

Data-limite

A data-limite para o registo das candidaturas ¢ 10 de novembro de 2023, as 12h00 (meio-dia), hora
de Bruxelas, apds o que as inscri¢des em linha deixardo de ser possiveis.

7 Para obter informages em linha sobre a elaboragéo de um CV Europass, consultar o seguinte endereco:
https://europa.eu/europass/pt/create-europass-cv
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