Direccion General de Servicios Digitales - DIGIT
Publicacion de un anuncio de vacante para el puesto de director del CERT-UE (grado AD 14)
(Articulo 29, apartado 2, del Estatuto de los funcionarios)

COM/2023/10439

Quiénes somos

La DIGIT contribuye a la transformacidn y modernizacién de los servicios, instituciones y agencias de
la Comisién hacia un futuro en el que estableceremos colectivamente el punto de referencia para unas
administraciones modernas y eficientes que cooperen mejor.

La DIGIT quiere situar a la Comision Europea como una organizacion basada en los datos, centrada en
el usuario y cibersegura, y ello a través de los objetivos estratégicos siguientes:

- Orientacién prioritaria del personal hacia el modo digital y adopcion de nuevas formas
digitales de trabajo y colaboracion, fomentando la innovacion

- Consideracion desde el principio del aspecto digital de cualquier iniciativa politica, basada en
datos y en las necesidades de los usuarios

- Apoyo a la transformacion de las actividades por un entorno informético racionalizado en el
marco de una gobernanza informatica institucional eficaz

- Consecucion de una infraestructura informatica segura, fiable, rentable y respetuosa del medio
ambiente, en consonancia con las prioridades politicas de la Comision

- Buena proteccién y fortaleza de los datos y sistemas de la Comision.

La misién del CERT-UE es contribuir a la seguridad del entorno informéatico no clasificado del
conjunto de las instituciones, 6rganos y organismos de la Union («componentes») ofreciéndoles
asesoramiento sobre ciberseguridad, prestandoles ayuda para prevenir, detectar, mitigar y responder a
incidentes, y actuar como centro de coordinacion para el intercambio de informacion sobre
ciberseguridad y respuesta a incidentes.

Ademas, el CERT-UE desempefiard un papel estratégico para apoyar a los componentes en la
aplicacion del Reglamento sobre ciberseguridad. Esto incluird la publicacion de llamamientos a la
adopcion de medidas en las que se describan medidas urgentes de seguridad y se propongan al
Consejo Interinstitucional de Ciberseguridad documentos de orientacion y recomendaciones dirigidos
a los componentes, con vistas a contribuir a la longevidad del Reglamento en el &ambito dindmico de la
ciberseguridad.

Qué ofrecemos

El director del CERT-UE debera afrontar los crecientes retos relacionados con la misién del CERT-
UE.

El candidato seleccionado dirigira un grupo de trabajo compuesto por expertos muy cualificados en
ciberseguridad, en estrecha cooperacién con los equipos técnicos de los componentes y bajo la
supervision de un comité de direccion interinstitucional. Cooperard con los CERT de los Estados



miembros de la UE, participara activamente en los equipos internacionales de respuesta a incidentes de
seguridad informatica y recurrird a herramientas y servicios prestados por proveedores comerciales
especializados.

El director trabaja en Bruselas, al igual que el grupo de trabajo del CERT-UE, compuesto por unas 50
personas.

Criterios de seleccion
Los candidatos deberan poseer:

Cualidades personales

- facilidad para entablar relaciones interpersonales y para desarrollar y mantener excelentes relaciones
con otros servicios de la Comisidn, y otras instituciones, drganos y organismos de la UE y con equipos
de respuesta a incidentes de seguridad informatica;

- actitud cooperativa y practica para llevar a cabo la misién de la CERT-UE en estrecha cooperacion
con los otros directores de la DIGIT;

- capacidad para comunicar eficazmente con las partes interesadas internas y externas; conocimiento
de la sensibilidad y las implicaciones para las relaciones publicas del puesto, asi como un sentido
agudo de la confidencialidad, asi como diplomacia y tacto;

- excelentes aptitudes analiticas, capacidad para identificar los aspectos fundamentales, desarrollar y
generar objetivos estratégicos y plasmarlos en propuestas de accion practicas.

Competencias especializadas y experiencia

- comprensién contrastada y capacidad para abordar los retos a los que se enfrentan las grandes
organizaciones en el proceso de transformacion digital;

- experiencia demostrada en el dambito de la ciberseguridad, la seguridad de la informacién y las
tecnologias de la comunicacién con un componente de seguridad, incluida la gestion de centros
operativos de ciberseguridad y servicios de gestion de incidentes (prevencion, deteccion, mitigacion y
respuesta);

- buena comprension de las politicas y los objetivos estratégicos de la Comision, asi como de su
proceso de toma de decisiones; capacidad para identificar planes de accion estratégicos de alto nivel,
en particular desde la perspectiva de la ciberseguridad;

- se valorara la experiencia en la formulacion y aplicacion de politicas de ciberseguridad a escala de la
UE.

Competencias de gestién

- experiencia contrastada en materia de planificacion y gestion efectivas de recursos humanos (grandes
equipos multinacionales, multilingties y multiculturales) y presupuestos (en particular, comprension de
modelos de costes estandar y mecanismos de distribucién de costes, presentacion de informes y
rendicion de cuentas);

- liderazgo y capacidad para inspirar, dirigir y motivar a un equipo amplio y muy cambiante de
profesionales muy competentes en materia de tecnologias de la informacion y administracion;
excelente capacidad para gestionar y dirigir una organizacion orientada a los servicios en un entorno
multicultural;



- conocimiento contrastado y experiencia practica en la direccion de proyectos de gran tamafio en
materia de seguridad informética;

- experiencia contrastada en la gestion de los retos que plantean las nuevas formas de trabajar, tanto
desde el punto de vista organizativo como de sus implicaciones para la infraestructura informética y la
evolucion de las superficies de ataque expuestas a ciberamenazas.

Requisitos de admision de los candidatos

Solamente podran ser admitidos a la fase de seleccion los candidatos que cumplan los requisitos
formales siguientes antes de que finalice el plazo de presentacion de candidaturas:

¢ Nacionalidad: los candidatos deberan poseer la nacionalidad de uno de los Estados miembros de la
Union Europea.

e Titulo o diploma universitario: los candidatos deberan tener:

- un nivel de formacion correspondiente a estudios universitarios completos acreditados por un
titulo, cuando la duracion normal de la ensefianza universitaria sea de 4 afios 0 mas;

- o un nivel de formacion correspondiente a estudios universitarios completos acreditados por un
titulo y una experiencia profesional apropiada de al menos un afio cuando la duracién normal de
la ensefianza universitaria sea de al menos 3 afios (esta experiencia profesional de un afio no
podra incluirse en la experiencia posterior a la obtencion del titulo universitario que se exige a
continuacion).

e Experiencia profesional: los candidatos deberan tener al menos 15 afios de experiencia profesional
posterior a la obtencién del titulo universitario?, a un nivel al que den acceso las titulaciones antes
mencionadas.

e Experiencia en gestion: al menos 5 de los afios de experiencia deberan haberse adquiridos tras la
obtencion del titulo universitario en un cargo de gestion de alto nivel?.

e Lenguas: los candidatos deberan tener un conocimiento profundo de una de las lenguas oficiales de
la Unién Europea® y un conocimiento satisfactorio de otra de ellas. Los comités de seleccion
comprobaran durante la entrevista o las entrevistas si los candidatos cumplen el requisito de poseer
un conocimiento satisfactorio de otra lengua oficial de la UE. A tal efecto, la entrevista (o parte de
ella) podra realizarse en esa otra lengua.

1 La experiencia profesional solo se tendra en cuenta si refleja una relacion laboral real definida como trabajo efectivo, genuino y
remunerado, en calidad de empleado (con cualquier tipo de contrato) o proveedor de servicios. Las actividades profesionales realizadas a
tiempo parcial se prorratearan en funcion del porcentaje certificado de horas trabajadas a tiempo completo. Los permisos por maternidad,
paternidad o adopcidn se tendran en cuenta si se producen en el marco de un contrato de trabajo. Los doctorados, incluso los no
remunerados, se asimilaran a experiencia profesional, por una duracién méaxima de 3 afios, siempre que el doctorado en cuestion se haya
completado con éxito. Un mismo periodo no podra computarse mas de una vez.

2 Los candidatos deberan indicar claramente en su curriculo, en relacion con todos los afios exigidos de experiencia en cargos directivos,
la informacion siguiente: 1) el titulo y la funcion de los puestos de direccion desempefiados; 2) el nimero de empleados a su cargo en
esos puestos; 3) la cuantia de los presupuestos gestionados; 4) el nimero de niveles jerarquicos superiores e inferiores; 5) el nimero de
personas con responsabilidades del mismo nivel.

8 http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:01958R0001-20130701 &qid=1408533709461& from=ENhttps://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01958R0001-20130701



http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:01958R0001-20130701&qid=1408533709461&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A01958R0001-20130701
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A01958R0001-20130701

e Limite de edad: los candidatos no deberan haber alcanzado la edad preceptiva de jubilacion, que,
para los funcionarios de la Union Europea, se define como la del ultimo dia del mes durante el cual
hayan cumplido 66 afios [véase el articulo 52, letra a), del Estatuto de los funcionarios®].

Seleccion y nombramiento

La seleccion y el nombramiento se llevardn a cabo con arreglo a los procedimientos de seleccién y
contratacion de personal de la Comision Europea (véase el documento sobre la politica relativa a los
altos funcionarios®).

Como parte de este procedimiento de seleccion, la Comision Europea creara un comité de preseleccién
gue analizard todas las candidaturas, realizara una primera verificacién de su admisibilidad y
determinara qué candidatos tienen el mejor perfil de acuerdo con los criterios de seleccidon antes
mencionados para invitarlos a una entrevista con el propio comité.

Tras las entrevistas, el comité de preseleccion extraerd sus conclusiones y propondra una lista de
candidatos que seran convocados a otra entrevista con el Comité Consultivo para los Nombramientos
(«CCNp») de la Comision Europea. Teniendo en cuenta las conclusiones del comité de preseleccion, el
CCN decidira queé candidatos podran ser invitados a una entrevista.

Los candidatos convocados a la entrevista con el CCN seran evaluados durante una jornada completa
en un centro de evaluacion de directivos por consultores externos de contratacion de personal. En
funcidn de los resultados de la entrevista y el informe del centro de evaluacién, el CCN confeccionara
una lista restringida con los candidatos que considere aptos para el puesto.

Los candidatos incluidos en la lista restringida del CCN seran entrevistados por el miembro o los
miembros competentes de la Comisién.

Tras las entrevistas, la Comision Europea tomara la decision del nombramiento.

El candidato seleccionado debera haber cumplido todas las obligaciones impuestas por la legislacién
en relacion con el servicio militar, ofrecer las debidas garantias de moralidad para el ejercicio de sus
funciones y ser fisicamente apto para llevarlas a cabo.

El candidato seleccionado debera poseer, o estar en condiciones de obtener, un certificado valido de
habilitacion de seguridad expedido por su autoridad nacional de seguridad. La habilitacién personal de
seguridad es una decisién administrativa que se toma al término de un cribado de seguridad realizado
por la autoridad nacional de seguridad competente, de conformidad con las disposiciones legales y
reglamentarias nacionales de seguridad vigentes, en la que se certifica que el interesado puede ser
autorizado a acceder a informacién clasificada hasta un nivel determinado. (obsérvese que el
procedimiento necesario para obtener la habilitacion de seguridad solo puede iniciarse a peticion de la
persona o el empleador, no del interesado).

Hasta que el Estado miembro de que se trate no haya concedido la habilitacion personal de seguridad y
no haya completado el procedimiento de habilitacion siguiendo las instrucciones de la Direccion de
Seguridad de la Comision Europea legalmente exigidas, el candidato no podra acceder a informacion
clasificada de la UE (ICUE) de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior, ni
asistir a ninguna reunion en la que se examine dicha ICUE.

4 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140701
5 https://commission.europa.eu/jobs-european-commission/job-opportunities/managers-european-commission_en#documents (solo
disponible en inglés).



https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A01962R0031-20140701
https://commission.europa.eu/jobs-european-commission/job-opportunities/managers-european-commission_es#documents

Igualdad de oportunidades

De conformidad con el articulo 1 quinquies del Estatuto de los funcionarios, la Comision Europea
persigue en sus politicas el objetivo de lograr la igualdad de género en todos los niveles de direccion
antes de que finalice su mandato actual y aplica una politica de igualdad de oportunidades que fomenta
la presentacion de candidaturas que puedan contribuir a una mayor diversidad, a la igualdad de género
y al equilibrio geogréfico general.

Condiciones de empleo
Los sueldos y las condiciones de empleo figuran en el Estatuto de los funcionarios.

El candidato seleccionado sera contratado como funcionario de grado AD 14. Dependiendo de la
duracion de su experiencia profesional anterior, serd clasificado en el escalon 1 o en el escalon 2
dentro de ese grado.

El candidato seleccionado debera tener en cuenta el requisito de superar con éxito el periodo de
pruebas de 9 meses que impone el Estatuto de los funcionarios a todo el personal nuevo.

El lugar de destino serad Bruselas (Bélgica).

Independencia y declaracidn de intereses

Los candidatos deberan hacer una declaracion en la que se comprometan a actuar con independencia
en pro del interés publico y declarar, asimismo, cualesquiera intereses que pudieran considerarse
perjudiciales para su independencia.

Informacion importante para los candidatos

Se recuerda a los candidatos que la labor de los comités de seleccién es confidencial. Esta prohibido
gue los candidatos se pongan en contacto directo o indirecto con sus miembros o que cualquier otra
persona lo haga en su nombre. Todas las consultas deberan dirigirse a la secretaria del comité
correspondiente.

Proteccion de datos personales

La Comision se asegurard de que los datos personales de los candidatos sean tratados de acuerdo con
el Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo®. Este principio se aplica, en
particular, a la confidencialidad y a la seguridad de dichos datos.

& Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, drganos y organismos de la Union, y a la libre
circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).



Procedimiento de presentacion de candidaturas

Antes de presentar su candidatura, los candidatos deberan comprobar cuidadosamente si cumplen
todos los requisitos de admision (véase «Requisitos de admision de los candidatos»), especialmente
por lo que respecta a los tipos de titulacion y a la experiencia profesional de alto nivel, asi como a los
requisitos linguisticos. El incumplimiento de cualquiera de dichso criterios supondra la exclusién
automatica del procedimiento de seleccion.

Quienes deseen presentar su candidatura deberén inscribirse a través de internet en el sitio web que se
indica a continuacion y seguir las instrucciones relativas a las diferentes etapas del procedimiento:

https://ec.europa.eu/dgs/human-resources/seniormanagementvacancies/

Serad imprescindible disponer de una direccién de correo electrénico valida, que se utilizara para
confirmar la inscripcién y como medio de contacto con los candidatos durante las diferentes fases del
procedimiento. Por lo tanto, debera comunicarse a la Comisién Europea todo cambio en la direccién
de correo electronico.

Para finalizar la presentacién de la candidatura, los candidatos deberan adjuntar un curriculo en
formato PDF, usando preferentemente el modelo CV Europass’, y redactar, en linea, una carta de
motivacién (8 000 caracteres como maximo). El curriculo y la carta de motivacion podran presentarse
en cualquiera de las lenguas oficiales de la Union Europea.

Por su propio interés, los candidatos han de asegurarse de que su solicitud sea precisa, completa y
veraz.

Una vez finalizada la inscripcién en linea, los candidatos recibirdn un correo electronico de
confirmacion de que su candidatura ha sido registrada. Atencién: si no recibe usted un correo
electronico de confirmacion, ello significa que la candidatura no ha quedado registrada.

Téngase en cuenta que no es posible realizar un seguimiento en linea de la tramitacion de las
candidaturas. La Comision Europea se pondrd en contacto directamente con los candidatos para
informarles del estado de su candidatura.

Las candidaturas presentadas por correo electronico no serdn aceptadas. Para obtener mas
informaciéon, o en caso de problemas técnicos, se puede enviar un correo electrénico a:
HR-MANAGEMENT-ONLINE@ec.europa.eu

Es responsabilidad de los candidatos completar la inscripcién en linea en el plazo previsto.
Recomendamos encarecidamente no esperar a los Gltimos dias para presentar la candidatura, ya que
una sobrecarga de las lineas o un fallo en la conexion a internet podrian dar lugar a una interrupcion de
la operacion de inscripcion en linea, obligando a repetir todo el proceso. Una vez finalizado el plazo de
inscripcion, ya no se podra introducir ningn dato. No se aceptaran las candidaturas presentadas fuera
de plazo.

Plazo

El plazo de inscripcion finaliza el 10 de noviembre de 2023, a las 12.00 horas del mediodia (hora
de Bruselas), momento a partir del cual ya no seré posible inscribirse.

7 Se puede encontrar informacion sobre como crear un CV Europass en linea en: https://europa.eu/europass/en/create-europass-cv
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