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Study on the economic detriment to Small and Medium-sized Enterprises arising from unfair
and unbalanced cloud computing contracts

Abstract (EN)

This study aims at providing a better understanding of the EU SMEs’ usage of cloud computing
during the period 2016-2017, and in particular at investigating the most frequent contract
related problems encountered by SMEs in relation to the most contracted cloud computing
services and the economic detriment arising from those problems.

SMEs from 12 Member States and five economic sectors have been targeted for the scope of
this study. A total of 3,173 EU SMEs were contacted and the responses of 503 SMEs that used
cloud computing services over the period 2016-2017 were collected through an online
questionnaire and computer assisted telephone interviews. The collected data were used to
quantify the financial consequences of contract related problems at micro level (i.e. at the
SME level) and to estimate the resulting impacts on GDP and employment at macro level, as
well as to provide a qualitative analysis of the effects on market functioning.
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Abstract (FR)

Cette étude a pour objectif de proposer des éléments pour une meilleure compréhension de
['utilisation des services d'informatique en nuage (cloud computing) par les PME européennes
au cours de la période 2016-2017. En particulier, elle examine les problémes les plus
fréguemment rencontrés par les PME en matiére de contrats de services d’informatique en
nuage les plus souvent contractés et le préjudice économique résultant des problémes
rencontrés.

Les PME de 12 Etats membres et de cing secteurs économiques ont été ciblées dans le cadre
de cette étude. Au total, 3 173 PME de I'UE ont été contactées et les réponses de 503 PME
qui ont utilisé des services d’informatique en nuage ont été recueillies au moyen d'un
guestionnaire en ligne et d'entretiens téléphoniques assistés par ordinateur. Les données
collectées ont été utilisées pour quantifier les conséquences financiéres des problémes liées
aux contrats au niveau micro (c'est-a-dire au niveau des PME) et pour estimer les impacts en
résultant sur le PIB et I'emploi au niveau macro, ainsi que pour produire une analyse
qualitative des effets sur le fonctionnement du marché.
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Executive summary (EN)

Introduction

Instead of building their own IT infrastructure, enterprises may access computing resources
hosted by third parties on the internet. This shared pool of resources is most commonly known
as ‘cloud computing’.

Demonstrable, tangible economic benefits deriving from the usage of cloud computing have
been estimated by the European Commission in 2011! and include lower information
technology costs, more effective mobile working, higher productivity, standardisation of
processes, better ability to enter new business areas, and the ability to open up in new
locations. All in all, increasing the usage of cloud computing could have a relevant impact by
increasing European Gross Domestic Product by up to €250 billion and creating 3.8 million
jobs by 2020, compared to 2012.2

However, based on Eurostat data, in 2016 only 21% of EU enterprises purchased cloud
computing services used over the internet, mostly for hosting their e-mail systems and
electronically storing files.3

A survey* conducted at the beginning of 2014, on information and communication
technologies in enterprises, identified various factors that are limiting cloud computing usage
among EU SMEs:

e the risk of a security breach was mentioned as the main factor limiting further
usage of such services by 39% of enterprises using cloud computing;

¢ uncertainties about applicable law and data location were the next most
important concerns among the top three factors limiting enterprises from using the
cloud.

A more recent study commissioned by the European Commission looked at potential
contractual issues that might limit the usage of cloud computing, amongst others limited
liability of the cloud service providers and unilateral modification or termination of a cloud
contract.?

Within this framework, in April 2016 the Commission decided to give a new impetus to its
work on cloud computing by adopting the ‘Communication on the European Cloud
Initiative - Building a competitive data and knowledge economy in Europe’® where it
announced further complementary actions covering both cloud contracting for business users
and switching of cloud services providers under the Digital Single Market strategy. Recently,
a provisional agreement was reached on the proposed Regulation for a Framework on the free
flow of non-personal data across the EU; it aims at enabling the portability of data and of the

! European Commission (2012), Quantitative Estimates of the Demand for Cloud Computing in Europe
and the Likely Barriers to Up-take, SMART 2011/0045, Brussels.

2 European Commission (2012), Quantitative Estimates of the Demand for Cloud Computing in Europe
and the Likely Barriers to Up-take, SMART 2011/0045, Brussels.

3 Recent statistics on enterprises' use of cloud computing services in the EU (Eurostat, 2016) reported
that 45% of large enterprises (i.e. with more than 250 employees) and 20% of small and medium-sized
enterprises (i.e. with a number of employees between 10 and 249) declared that they bought cloud
computing services used over the internet in 2016. For micro enterprises (i.e. with less than 10
employees) data are only available for Spain, Portugal, Slovakia, Sweden and the United Kingdom. For
these countries an average of 11% of micro enterprises declared to buying cloud computing services.

4 Eurostat, Cloud computing - statistics on the use by enterprises, Brussels.

5 European Commission (2015), Comparative Study on Cloud Computing Contracts, Publications Office
of the European Union, Luxembourg.

6 European Commission (2016), European Cloud Initiative - Building a competitive data and knowledge
economy in Europe, COM (2016) 178 final, Brussels.
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possibility to switch cloud service providers across the EU. The Regulation shall be published
by the end of 2018.

Aims and findings

The present study is aimed at providing evidence to support the Commission in its
assessment of the need for, and extent of, any further EU efforts to increase SMEs’
trust in cloud services and enable them to reap the full potential benefits of this
type of service. In particular the study focuses on:

e the prevalence, nature, scope and scale of the contract-related problems that SMEs
encounter in relation to cloud computing services;

¢ the extent to which enterprises are able to protect themselves against problems;

e the quantification of the economic detriment arising from time loss and consequential
damages (such as business interruption) suffered by SMEs in relation to the contract-
related problems encountered;

e the assessment (in quantitative terms) of the impacts on growth and jobs deriving
from the quantified economic detriment that SMEs have encountered;

e the evaluation (in qualitative terms) of the overall impact of the problems encountered
by SMEs in terms of market functioning/market failures and competitiveness.

Methodology

SMEs from 12 Member States” and five economic sectors® have been targeted in the scope of
the study. Both Member States and sectors have been selected based on: i) the percentage
of enterprises that bought cloud computing services in 2016 as per Eurostat statistics; ii) a
geographical balance between the newer and older Member States.

In particular, the selected sample:

e ensured a good geographical representation involving eight Member States from the
EU15 and four Member States from the EU13;

e included countries that account for more than 70% of the EU28 micro, small and
medium-sized enterprises, which bought at least one cloud computing service in
2016;

e covered five economic sectors that account for around 80% of small, medium and
large enterprises using cloud computing services.

Overall, 3,173 EU SMEs were contacted, and responses were collected by using an online
questionnaire and computer assisted telephone interviews.

Findings from the survey and conclusions of the study have been discussed and validated
during 33 interviews and three webinars with representatives from national authorities, cloud
brokers, cloud providers, business associations (including European Enterprise Network
associations), Chambers of Commerce, national SMEs Envoys and enterprises.

All collected information supported the quantification of the economic detriment along the
lines recommended in the Guidelines on impact assessment of the Better Regulation toolbox,
also comprising data from Eurostat Business Structure Statistics. Following the quantification
of the economic detriment, the consequent impact on growth and jobs at the EU level was
estimated.

In addition to the quantitative assessment of the overall impact on growth and jobs, other
more qualitative effects of the problems encountered, namely in terms of competition,

7 The 12 EU Member States are: the Czech Republic, Estonia, France, Germany, Ireland, Italy, the
Netherlands, Poland, Portugal, Romania, Spain and Sweden.

8 The five sectors are: manufacturing; wholesale and retail trade, repair of motor vehicles and
motorcycles; professional, scientific and technical activities; administrative and support service activities
and information and communication.
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competitiveness and market functioning, were qualitatively assessed. To this end, case
studies were used in order to gain a more in-depth perspective on the topic.

Usage of cloud computing

Based on the survey results, the estimated rate of usage of cloud computing by SMEs is
around 16% across EU. This scenario was built by comparing the number of enterprises
that declared they were using cloud computing (503) to the number of all enterprises
contacted (3,173).

Cloud services contracted

Among the 503 SMEs that declared that they had used cloud computing services, two
services were more frequently contracted because of their applicability and prevalence
in a wide range of sectors:

e the use of collaboration and communication services was reported by 71% of the
enterprises, which are using cloud computing. These services might include, among
others, applications used for instant communication, video conferencing, business
visualisation, e-mail, antivirus for desktop or PC, customer relationship management
or social media monitoring;

o storage and hosting services that comprise services such as server platforms for
online storage, sharing, hosting of websites, files, images and similar content have
been used by 65% of the enterprises that are using cloud computing services.

The third most commonly contracted service was related to security support (43%, related
for example to the need to protect the corporate network when accessed via remote devices
such as laptops or other wireless and mobile devices).

When further investigating the survey results, it emerged that enterprises that use cloud
computing contracted five different services on average between 2016 and 2017. However, a
limited number of cloud services (less than three) have been used by one-third of the
enterprises that declared that they used cloud computing services. Micro enterprises were the
size class contracting the highest number of services.®

Negotiability of contract terms and conditions and customisation of contracted
services

Enterprises that used cloud computing services over the period 2016-2017 were asked if they
were able to negotiate contract terms and conditions and if the customisation of the
contracted services was made possible in the course of the negotiation process.

While the majority of the enterprises (64% out of 503 that are using cloud computing
services) signed the standard contract terms and conditions (CT&Cs) offered by the
provider, more than one enterprise out of three (36%) negotiated the contents of the
signed contracts.

The acceptance of standard contract terms and conditions occurred either because enterprises
were not able to negotiate (18%) or they did not try to negotiate (46%). The decision to not
try to negotiate was justified mainly by the fact that they were pleased with contracts offered
(41% of those SMEs that did not try to negotiate) or because they assumed or knew that a
negotiation had no chance to succeed (28%).

Enterprises that did not sign standard CT&Cs were asked if the negotiation allowed the
customisation of the contracted services. According to survey respondents, this was not
possible for the majority of them: only one enterprise out of five (20% of all 503 SMEs)
declared that services contracted were tailored to user needs.

9 On average between five and six services.
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Contract-related problems

The study particularly focused on the contract-related problems experienced by the
enterprises. The survey results showed that:

e 249 of the enterprises that declared that they used cloud computing services (122
of the total 503) had encountered contract-related problems during the period
2016-2017;

e the incidence of problems for micro and medium-sized enterprises (27% respectively)
was higher than that for small enterprises (17%).

Four specific problems were faced by more than one enterprise out of four (among the 122
that indicated encountering problems):

e low speed of service (55%);

e unsatisfactory availability or discontinuity of the service (49%);

e forced updates to the service (32%);

e lack of clarity of the instructions on how to use cloud computing services (26%).

Two additional problems were declared to be encountered by less than one out of five of the
SMEs that used cloud computing services:

e lack of clarity and transparency of contract terms (21%);
e limited liability of the provider (16%).

Despite having an impact on only a limited number of cloud users (i.e. 10% out of the 122
that declared encountering problems), problems related to security appeared to occur
rather frequently, especially with regard to the lack of protection of the data stored in
the cloud against theft or viruses and unauthorised disclosure of or access to data (both
occurring at frequencies of almost once every three months).

The analysis of the answers provided allows gaining a deeper understanding of the extent of
the problems faced by SMEs:

e on average, each SME encountered four different problems over the period 2016-
2017 while using cloud computing services;

e micro enterprises were the ones facing the highest number of problems (on average
between four and five);

e 21% of the enterprises that declared encountering problems faced a high number of
problems (between five and eight different problems).

The most serious problem and its causes

In order to investigate the specific nature of the problems declared, the enterprises were
asked to select the most serious (i.e. the one that created the highest impact on the
everyday activities and/or in terms of costs faced to resolve it) among those encountered.

The analysis of results showed a correlation between the most frequent problems and the
problems with the highest impacts on enterprises. Indeed, the most serious problems were:
unsatisfactory availability or discontinuity of the service (26%), low speed of the
service (22%), and forced updates (13%).

While exploring the causes of the most serious problems, it was found that

¢ the non-conformity of the service provided to what was established in the
contract was perceived to be the main reason by 51% of the 122 enterprises that
declared encountering problems;

e the unfairness of contract terms and conditions was perceived as being the main
cause of the encountered problems by 12% of enterprises (i.e. 15 respondents out of
122). Some practical examples were provided in the Survey’s open questions, and the
contract terms were considered to be unfair by the respondents when there was no
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possibility of negotiating their content or when they include limited liability of the
providers or the possibility for them to unilaterally amend the contract;

e in 19% of the cases'® the problems encountered were not within the service provider’s
responsibility, but arose from technical issues and SMEs' internal factors.

Actions taken by the enterprises

Actions taken by SMEs in order to remedy the encountered problems have also been
examined.

Out of the 122 enterprises that encountered problems, around three-quarters (74%, 90 SMEs)
chose to take action.

The 26% of enterprises having declared that no action was taken justified their answer by
stating that the providers fixed the problem on their own (13%) or that the problem was
assessed as not particularly important (7%) or that the procedure was too complicated (4%).

Two main actions were taken by SMEs to resolve the encountered problems: using the direct
support of the provider (59% of those SMEs that took action) and making a complaint
to the customer support service (52%).

Following the actions taken, the majority of the SMEs reported that their problem was
either entirely (this occurred for 70% of those that took action) or partially resolved
(18%). However, the length of the procedure represented a difficulty mentioned by 15
enterprises (16%) out of the 90 that took some type of action.

Consequences of the encountered problems

Due to the encountered problems, SMEs declared that they experienced the following
consequences:

e negative consequences on business activities, such as:!!
- loss of clients (20%);
- reputation damages (19%);
- loss of turnover (16%);

e other costs related to:

- extra work (93%) performed by internal human resources while taking action
to resolve the encountered problems;

- extra effort or costs to ensure an alternative service (34%) and/ or to fix the
cloud service problem (32%);

e the costs related to legal actions (18%) taken with the goal of applying the users’
rights to appeal in the case of non-compliance of the service.

Interestingly, the survey results suggest that the impacts from the loss of clients and
reputational damages do not fully translate into financial losses. Some of the reported effects
may indeed take some time to translate into turnover losses; this is likely to at least partly
explain why the proportion of enterprises declaring losses of turnover and profits is lower than
the share declaring losses of clients or reputational damages.

Besides the consequences mentioned above, based on the survey results and as confirmed in
the case studies, the most important consequence for business cloud computing users is the
extra work that is performed with internal human resources: the importance and the

10 Qut of the 122 enterprises that declared encountering problems.
11 In parenthesis the percentage of SMEs out of the total of 122 that declared to having encountered
problems.



Study on the economic detriment to Small and Medium-sized Enterprises arising from unfair
and unbalanced cloud computing contracts

prevalence of the extra work is also confirmed by the fact that nearly one-third (31%) of the
SMEs that encountered problems reported no other consequence besides human resources
costs while taking action to resolve the most serious problem.

The economic detriment

The measurement of the economic detriment considered a monetary assessment of the
consequences of the problems faced by each SME and included the following main dimensions:

e the proportion of enterprises that use cloud computing services (cloud computing
usage rate);

e the incidence of contract-related problems;

o the loss of turnover as perceived by each SME;

e the costs of the human resources invested by each SME while taking action to resolve
or remedy the most serious problem encountered;

e other costs declared by each SME. These include costs related to ensuring an
alternative service, costs related to fixing the cloud service problem using external
support, any legal costs, costs related to reputation damage and costs related to loss
of client(s), and other residual costs.

All of these parameters have been quantified based on the survey results. Concerning the loss
of turnover and all costs sustained by enterprises, the 95% trimmed mean values resulting
from the survey were considered to remove the effect of outliers.

Considering a usage rate of cloud computing of 16% and an incidence of contract-related
problems equal to 24%, overall, it was estimated that almost 582,924 micro, small and
medium enterprises suffered from contract-related problems across the EU28 during
the period 2016-2017.

Number of enterprises at the EU28 level suffering economic detriment

Number of enterprises suffering economic detriment
(2016-2017)

Micro 548,001
Small 22,827

Medium 12,096

Total 582,924

Contract-related problems generated a gross economic detriment, measured by
considering lost turnover and all other costs, of €653.4 million.

The loss of turnover was the most significant component of the detriment, representing
37% of the total detriment, while costs of human resources involved in resolving the
problem represent around 32% of the total detriment.

Micro enterprises accounted for around 74% of the gross economic detriment, but it is in
small enterprises that the gross detriment rate per enterprise was higher.
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Gross economic detriment at the EU28 level - Measured considering turnover and all other
costs

Gross economic detriment
in 2016-2017
Average per SME
suffering economic
detriment
€

I (€ million)

Micro 481.6 73.7% 878.8
Small 114.4 17.5% 5,011.6
Medium 57.4 8.8% 4,745.4

Total | 6534 100% ____________1,120.9

It should be noted that this estimation gives the lowest threshold of the actual detriment
because:

e not all SMEs declaring that they have had a specific cost due to contract-related cloud
computing problems were able to provide an estimate of the detriment suffered;

e it only takes into account the costs associated with the most serious problem. During
the survey 48% of the enterprises that encountered contract-related problems
declared that costs related to the most serious problem represented less than 80% of
the total detriment. However, they were not able to provide relevant estimations
regarding the other encountered problems.

However, the magnitude of the underestimation is limited by the fact that the Member States
and the sectors chosen to be in the sample are those with the highest cloud computing usage
rates and so are likely to bear costs above the average.

The impacts on growth and jobs

Having computed the economic detriment suffered by micro, small and medium-sized
enterprises, the next step was to estimate the:

¢ the direct impact, meaning the reduced Gross Value Added and employment as a
consequence of the turnover lost by SMEs that are affected directly by the contract-
related problems;

e effects on the Gross Value Added and employment of supplier industries arising from
the turnover losses that were suffered by cloud computing users (indirect
impacts).!?

At the micro level the financial detriment suffered by each enterprise is computed as the sum
of different components (i.e. turnover loss, cost of internal human resources and other costs).
However, when it comes to estimating the macroeconomic effects of the contract-related
problems, the overall turnover loss suffered by all enterprises that experienced contract-
related problems is used as the summarising variable, because it gives account of the overall
effects and translates these effects in the economic system. Turnover can also be used to
aggregate economic variables, avoiding double counting.

As emphasised above, the turnover losses considered in the analysis can be seen as lower
thresholds to the actual turnover losses, given that only the impact of the most serious

12 These indirect losses arise from the fact that the industries that suffered the direct turnover losses
reduced their demand for products from their suppliers.
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problem is being considered and also that enterprises have difficulties in assessing the
financial impact of contract-related problems.

Keeping in mind these limitations when considering the overall turnover losses, direct impacts
were estimated by taking into account the Gross Value Added and employment contents of
the turnover losses at country and sector levels and the coefficients of total turnover at
country and sector levels computed from Eurostat data.!3

The overall results suggest that 3,672 direct jobs were lost in the sectors where
contract-related problems were encountered. With respect to Gross Value Added,
the direct impact of the losses of turnover resulted in a reduction of €119 million
within the same sectors.

The indirect effects - i.e., measured in terms of Gross Value Added and employment lost in
the supplier industries -, were still quite considerable. Again, it should be emphasised that
the measured indirect effects must be seen as lower thresholds to the actual indirect effects
because the methodology has some limitations in capturing opportunity costs and intangibles
or downstream effects of the problems in client industries or final consumers.

The indirect impacts associated with the loss of turnover caused by contract-related
cloud computing problems led to the losses of 1,733 jobs and around €98.7 million
of Gross Value Added.

Impacts on market functioning and competitiveness

Besides measuring the detriment caused by contract-related problems linked to cloud
computing services, the study addressed the issue of whether those problems generated other
effects and in particular how enterprises could be impacted at the micro level, or how market
functioning could be affected.

Results show that the contract-related cloud computing problems encountered harmed
enterprises in terms of reputational damage and/or loss of clients, but that these effects did
not result (at least during the period considered)!* in very significant changes in financial
variables (i.e. in losses of turnover or profits).

The analysis also shows that most enterprises incurred internal human resources costs or
other external costs in order to resolve those problems. The allocation of resources to resolve
those problems was likely to create inefficiencies and to affect the competitiveness of the
companies.

13 National accounts aggregated by industry (up to NACE A*64) [nama_10_a64].

14 The study covered the problems faced during 2016 - 2017. The survey has been implemented during
2018. The fact that some enterprises were not able to provide an estimate of the detriment encountered
may also be due to the fact that effects on the balance sheet may only materialise over a longer time
horizon.
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Résumé (FR)

Introduction

En lieu et place d'un systéeme informatique qui leur est propre les entreprises ont la possibilité
d'accéder a des ressources informatiques hébergées par des tiers sur internet. Ce pool de
ressources partagées est plus communément appelé « informatique en nuage » (cloud
computing).

En 2011%>, La Commission européenne a inventorié les avantages économiques tangibles et
démontrables découlant de I'utilisation de l'informatique en nuage: réduction des co(ts liés
aux technologies de l'information, mobilité du travail plus efficace, productivité accrue,
normalisation des processus, meilleure capacité a pénétrer dans de nouveaux domaines
d'activité, et capacité a s'étendre a de nouveaux endroits. Au total, I'augmentation de
I'utilisation des services d’informatique en nuage pourrait avoir un impact significatif d’ici 2020
en augmentant le produit intérieur brut européen jusqu'a 250 milliards d'euros et en créant
3,8 millions d'emplois de plus par rapport a 2012.16

Toutefois, selon des données Eurostat de 2016, seulement 21% des entreprises de I'Union
européenne ont acheté des services d'informatique en nuage utilisés sur Internet,
principalement pour I'nébergement de leurs systémes de messagerie électronique et le
stockage électronique de fichiers.”

Une enquéte menée début 2014 sur les technologies de I'information et de la communication
dans les entreprises a identifié divers facteurs limitant I'utilisation de l'informatique en nuage
par les PME de I'UE: 18

e 39% des entreprises utilisant l'informatique en nuage ont mentionné le risque
d'atteinte a la sécurité comme principal facteur limitant la poursuite de I'utilisation
de ces services;

¢ les incertitudes concernant la loi applicable et I'emplacement des données
étaient les préoccupations les plus importantes parmi les trois principaux facteurs
empéchant les entreprises d'utiliser les services d’informatique en nuage.

Une étude plus récente commandée par la Commission européenne a examiné les questions
contractuelles susceptibles de limiter I'utilisation de l'informatique en nuage, entre autres la
responsabilité limitée des fournisseurs de services d’informatique en nuage et la
modification ou résiliation unilatérale d'un contrat de services d’informatique en
nuage.'®

15 Commission européenne (2012), Quantitative Estimates of the Demand for Cloud Computing in
Europe and the Likely Barriers to Up-take SMART 2011/0045, Bruxelles.

16 Commission européenne (2012), Quantitative Estimates of the Demand for Cloud Computing in
Europe and the Likely Barriers to Up-take, SMART 2011/0045, Bruxelles.

17 Statistiques récentes sur l'utilisation par les entreprises des services d’informatique en nuage dans
EU (Eurostat, 2016) ont signalé que 45% des grandes entreprises (avec plus de 250 employés) et 20%
des petites et moyennes entreprises (avec un nombre d'employés compris entre 10 et 249) ont déclaré
avoir acheté des services de d’informatique en nuage utilisés sur Internet en 2016. Pour les
microentreprises (c’est-a-dire avec moins de 10 employés), les données ne sont disponibles que pour
I'Espagne, le Portugal, la Slovaquie, la Suede et le Royaume-Uni. Pour ces pays, 11% en moyenne des
microentreprises ont déclaré acheter des services d’informatique en nuage.

18 Eurostat, Cloud computing - statistics on the use by enterprises, Brussels.

19 Commission européenne (2015), Comparative Study on Cloud Computing Contracts, Publications
Office of the European Union, Luxembourg.
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Dans ce cadre, en avril 2016, la Commission a décidé de donner un nouvel élan a ses travaux
sur l'informatique en nuage en adoptant une "Communication sur l'initiative européenne
en faveur de l'informatique en nuage - Construire une économie compétitive de la
connaissance et du savoir en Europe",?® en annoncant de nouvelles actions
complémentaires de la Stratégie du marché unique numérique couvrant les contrats
d’'informatique en nuage pour les utilisateurs professionnels et le changement de fournisseur
de services d'informatique en nuage. Récemment, un accord provisoire a été conclu sur la
proposition de reglement pour un cadre sur la libre circulation des données non personnelles
dans I'UE. Ce réglement doit permettre la portabilité des données et la commutation de
fournisseurs de services d’informatique en nuage a travers I'UE. La publication finale du
reglement est prévue avant la fin de 2018.

Objectifs et résultats

La présente étude a pour objectif de fournir des éléments probants pour aider la
Commission a évaluer la nécessité et I'étendue de tout effort supplémentaire de I'UE
visant a accroitre la confiance des PME dans les services d'informatique en nuage
et leur permettre de tirer pleinement parti des avantages potentiels de ce type de
services. L'étude porte en particulier sur:

o la prévalence, la nature, la portée et I'ampleur des problémes liés aux contrats que
rencontrent les PME en ce qui concerne les services d’informatique en nuage;

¢ la mesure dans laquelle les entreprises sont capables de se prémunir des problemes;

e la quantification du préjudice économique résultant de la perte de temps et des
dommages indirects (tels que les interruptions d'activité) subis par les PME en relation
avec les problémes contractuels rencontrés;

e ['évaluation (en termes quantitatifs) des impacts sur la croissance et |'emploi
découlant du préjudice économique quantifié subi par les PME;

e ['évaluation (en termes qualitatifs) de l'impact global des problémes rencontrés par
les PME en termes de fonctionnement du marché / de défaillances et de compétitivité.

Méthodologie

Les PME de 12 Etats membres?! et de cing secteurs économiques?? ont été ciblées dans le
cadre de I'étude. Les Etats membres et les secteurs ont été sélectionnés sur la base: a) du
pourcentage d'entreprises ayant acheté des services d'informatique en nuage en 2016, selon
les statistiques d'Eurostat; b) d'un équilibre géographique entre les nouveaux et les anciens
Etats membres.

En particulier, I'échantillon sélectionné:

e assure une bonne représentation géographique impliquant huit Etats membres de
I'UE15 et quatre Etats membres de I'UE13;

e inclue les pays qui représentent plus de 70% des micro, petites et moyennes
entreprises de I'UE-28 qui ont acheté au moins un service d’informatique en nuage en
2016;

e couvre cing secteurs économiques représentant environ 80% des petites, moyennes
et grandes entreprises utilisant des services d’informatique en nuage.

20 Commission européenne (2016), Initiative européenne sur l'informatique en nuage - Batir une
économie compétitive des données et de la connaissance en Europe, COM (2016) 178 final, Bruxelles.
21 Les 12 Etats membres de I'UE sont: la République tchéque, I'Estonie, la France, I'Allemagne, I'Irlande,
|'Ttalie, les Pays-Bas, la Pologne, le Portugal, la Roumanie, I'Espagne et la Suede.

22 | es cing secteurs sont les suivants: fabrication; commerce de gros et de détail, réparation de véhicules
automobiles et de motocycles; activités professionnelles, scientifiques et techniques; activités de
services administratifs et d’assistance et information et communication.
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Au total, 3 173 PME de I'UE ont été contactées au cours de cette étude. Leurs réponses ont
été recueillies a I'aide d'un questionnaire en ligne et d'entretiens téléphoniques assistés par
ordinateur.

Les résultats de I'enquéte et les conclusions de I'étude ont été discutées et validées au cours
de 33 entretiens et de trois webinaires avec des représentants des autorités nationales, des
courtiers en services d’informatique en nuage, des fournisseurs de services d’informatique en
nuage, des associations d’entreprises (y compris des associations du réseau européen des
entreprises), des chambres de commerce, des représentants nationaux des PME et des
entreprises.

L'ensemble des informations collectées a permis de quantifier le préjudice économique,
comme souhaité par les régles "Améliorer la réglementation" (lignes directrices et boite a
outils) de la Commission Européenne, en prenant également en compte des statistiques sur
la structure des entreprises produites par Eurostat. Suite a ce calcul du préjudice économique
subi, une estimation de lI'impact sur la croissance et I'emploi en Europe a été réalisée.

Outre I'évaluation quantitative de l'impact global sur la croissance et I'emploi, des effets
qualitatifs des problemes rencontrés, notamment en termes de concurrence, de compétitivité
et de fonctionnement du marché, ont été évalués grace a des méthodes qualitatives. A cette
fin, des études de cas ont été produites pour rendre compte plus en détails des problémes
rencontrés.

Utilisation de lI'informatique en nuage

Les résultats de I'enquéte ont montré que 16% des PME européennes utilisent I'informatique
en nuage. Ce résultat a été calculé sur le ratio entre nombre d'entreprises ayant déclaré
utiliser les services d’informatique en nuage (503) et le nombre total d'entreprises contactées
(3,173).

Services d’informatique en nuage sous contrat

Pour les 503 PME qui ont déclaré avoir utilisé des services d'informatique en nuage,
deux services ont été plus souvent sous-traités en raison de leur présence et de leur
prédominance dans un large éventail de secteurs:

e 71% des entreprises qui utilisent I'informatique en nuage ont déclaré avoir eu recours
a des services de collaboration et de communication. Les services proposés
sont, entre autres, des applications de messagerie instantanée, de vidéoconférence,
de visualisation des activités de |'entreprise, de messagerie électronique, des antivirus
pour ordinateur de bureau ou PC, des logiciels de gestion de la relation client ou de
veille des réseaux sociaux;

e 65% des entreprises utilisant des services d'informatique en nuage ont eu recours a
des services de stockage et d'hébergement comprenant des plates-formes pour
le stockage en ligne, le partage, I'hébergement de sites internet, de fichiers, d'image
et de contenu similaire.

Le troisiéme service le plus souvent sous-traité reléve de la prise en charge de la sécurité
(43%, en raison, par exemple, de la nécessité de protéger le réseau de l'entreprise en cas
d'accés via des périphériques distants tels que des ordinateurs portables ou d'autres
périphériques sans fil et mobiles).

En approfondissant |'analyse des résultats de I'enquéte, il est apparu que les entreprises
utilisant l'informatique en nuage avaient sous-traité cinq services différents en moyenne sur
la période 2016-2017. Cependant, un tiers des entreprises ayant déclaré utiliser des services
d’informatique en nuage ont eu recours a un nombre limité de services (moins de trois). Les
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micros entreprises étaient la catégorie d’entreprises ayant souscrit le plus grand nombre de
services.?3

Négociabilité des termes et conditions du contrat et personnalisation des services
contractés

Il a été demandé aux entreprises qui ont utilisé des services d'informatique en nuage au cours
de la période 2016-2017 si elles avaient été capables de négocier les termes et conditions du
contrat et si la personnalisation des services sous-traités était possible au cours du processus
de négociation.

Alors que la majorité des entreprises (64% sur 503 utilisant des services d'informatique
en nuage) a signé les conditions contractuelles standards proposées par le fournisseur,
plus d'une entreprise sur trois (36%) a négocié le contenu du contrat.

Les conditions contractuelles types ont été acceptées soit parce que les entreprises n‘ont pas
été en mesure de négocier (18%), soit parce qu’elles n‘ont pas essayé de négocier (46%). La
décision de ne pas négocier était principalement justifiée par le fait que les entreprises étaient
satisfaites des contrats proposés (41% des PME n'ayant pas tenté de négocier) ou parce
gu'elles supposaient ou savaient qu'une négociation n'aurait aucune chance de réussir (28%).

Il a été demandé aux entreprises qui n‘ont pas signé un contrat standardisé si la négociation
avait permis la personnalisation des services contractés. Selon les personnes interrogées, cela
n'était pas possible pour la majorité d’entre elles: seule une entreprise sur cinq (20% des 503
PME) a déclaré que les services sous-traités étaient adaptés aux besoins des utilisateurs.

Problémes liés au contrat

L'étude portait en particulier sur les problémes contractuels rencontrés par les entreprises.
Les résultats de I'enquéte ont montré que:

e 249% des entreprises ayant déclaré utiliser des services d'informatique en nuage
(122 sur un total de 503) avaient rencontré des problémes liés aux contrats au
cours de la période 2016-2017;

e le nombre de problémes rencontrés par les micro et moyennes entreprises (27%
respectivement) était supérieur a celui des petites entreprises (17%).

Plus d'une entreprise sur quatre a été confrontée a quatre problémes spécifiques (sur les 122
ayant indiqué avoir rencontré des problémes):

faible vitesse du service (55%);

disponibilité insatisfaisante ou discontinuité du service (49%);

mises a jour forcées du service (32%);

manque de clarté des instructions d’utilisation des services d’informatique en nuage
(26%).

Deux problémes supplémentaires ont été rencontrés par moins d'une PME sur cing utilisant
des services d'informatique en nuage:

e manque de clarté et de transparence des termes du contrat (21%);
e responsabilité limitée du fournisseur (16%).

Malgré un impact restreint a un nombre limité d’utilisateurs de services d’informatique en
nuage (10% des 122 ayant déclaré avoir rencontré des problémes), les problémes liés a la
sécurité semblent étre assez fréquents, en particulier en ce qui concerne le manque de
protection des données enregistrées dans le nuage contre le vol ou les virus et la
divulgation ou l'accés aux données par des tiers non autorisés (les deux affichant des
fréquences de presque une fois tous les trois mois).

23 En moyenne entre cing et six services.
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L'analyse du nombre de réponses fournies a permis de mieux comprendre |'ampleur des
problemes rencontrés par les PME:

¢ en moyenne, chaque PME a rencontré quatre problémes différents sur la période
2016-2017 lors de I'utilisation de services d'informatique en nuage;

¢ les micro-entreprises sont celles qui rencontrent le plus grand nombre de problémes
(en moyenne entre quatre et cinq);

e 21% des entreprises déclarant rencontrer des problémes rencontrent un nombre
élevé de problemes (entre cing et huit problemes différents).

Le probléme le plus grave et ses causes

Afin d’enquéter sur la nature spécifique des problémes déclarés, les entreprises ont été
invitées a sélectionner les plus graves (c’est-a-dire ceux qui ont le plus grand impact sur les
activités quotidiennes et / ou en termes de co(its pour les résoudre) parmi ceux rencontrés.

L'analyse des résultats a montré une corrélation entre les problémes les plus fréquents et les
problémes ayant les impacts les plus importants sur les entreprises. En effet, les probléemes
les plus graves étaient les suivants: disponibilité insatisfaisante ou discontinuité du
service (26%), faible vitesse du service (22%) et mises a jour forcées (13%).

En explorant les causes des problemes les plus graves, il a été constaté que:

¢ la non-conformité du service fourni a ce qui était établi dans le contrat était
percue comme la raison principale par 51% des 122 entreprises ayant déclaré avoir
rencontré des problémes;

e 12% des entreprises (12 répondants sur 122) ont estimé que le caractére injuste
des clauses et conditions contractuelles était la principale cause des probléemes
rencontrés. Certains exemples pratiques ont été fournis dans les questions ouvertes
du sondage et les clauses du contrat ont été jugées inéquitables par les répondants
lorsqu'il n'y avait aucune possibilité de négocier leur contenu ou lorsqu'elles incluaient
une responsabilité limitée des fournisseurs ou la possibilité pour eux de modifier
unilatéralement le contenu;

e dans 19% des cas,?* les problémes rencontrés ne relevaient pas de la responsabilité
du prestataire de services, mais provenaient de problémes techniques et de facteurs
internes a PME.

Actions entreprises par les entreprises

Les mesures prises par les PME pour remédier aux problémes rencontrés ont également été
examinées.

Environ les trois quarts (74%, 90 répondants) des 122 PME rencontrant des problémes ont
choisi d'agir.
Les 26% d'entreprises ayant déclaré qu'aucune mesure n'avait été prise justifiaient leur

réponse par le fait que les fournisseurs réglaient le probléme eux-mémes (13%) ou que le
probléme était jugé peu important (7%) ou que la procédure était trop compliquée (4%).

Les PME ont pris deux mesures principales pour résoudre les problémes rencontrés: utiliser
I'assistance directe du fournisseur (59% des PME qui ont agi) et déposer une plainte
aupres du service d'assistance a la clientele (52%).

A la suite des mesures prises, la majorité des PME ont indiqué que leur probléme était
soit entiérement (cela concernait 70% des entreprises), soit partiellement résolu (18%).
Cependant, la durée de la procédure représentait une difficulté mentionnée par 15 entreprises
(16%) sur les 90 ayant pris des mesures.

24 Sur les 122 entreprises ayant déclaré avoir rencontré des problémes.
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Conséquences des problémes rencontrés

En raison des problemes rencontrés, les PME ont déclaré avoir subi les conséquences
suivantes:

e conséquences négatives sur les activités commerciales, telles que:?°

- perte de clients (20%);
- atteinte a la réputation (19%);
- perte de chiffre d'affaires (16%);

e autres colts résultant:

- du travail supplémentaire (93%) effectué par les ressources humaines internes
en prenant des mesures pour résoudre les problémes rencontrés;

- des efforts ou des colts supplémentaires pour assurer un service alternatif
(34%) et / ou résoudre le probleme du service d’informatique en nuage (32%);

- des colts liés aux actions en justice (18%) engagées pour exercer les droits de
recours des utilisateurs en cas de non-conformité du service.

Il est intéressant de noter que les résultats de I'enquéte suggerent que les conséquences des
pertes de clients et des atteintes a la réputation ne se traduisent pas pleinement en pertes
financieres. Certains des effets signalés peuvent en effet mettre un certain temps a se traduire
par des pertes de chiffre d’affaires; cela contribue a expliquer, au moins partiellement,
pourquoi la proportion d'entreprises déclarant des pertes de chiffre d'affaires et de bénéfices
est inférieure a celle des pertes de clients ou de dommages a la réputation.

Outre les conséquences mentionnées ci-dessus, sur la base des résultats de I'enquéte et
comme le confirment les études de cas, la conséquence la plus importante pour les utilisateurs
de l'informatique en nuage professionnelle est la charge de travail supplémentaire
effectuée par les ressources humaines internes. Cela a également été confirmé par le
fait que prés du tiers (31%) des PME rencontrant des problémes ne signalaient aucune autre
conséquence en dehors du co(t des ressources humaines lié a la prise de mesures pour
résoudre le probléme le plus grave.

Le préjudice économique

La mesure du préjudice économique a consisté en une évaluation monétaire des
conséquences des problémes rencontrés par chaque PME et a englobé les dimensions
principales suivantes:

e la proportion d'entreprises qui utilisent des services d'informatique en nuage (taux
d'utilisation de l'informatique en nuage);

¢ l'incidence de problémes liés aux contrats;

¢ la perte de chiffre d'affaires percue par chaque PME;

e les colits des ressources humaines investies par chaque PME en prenant des mesures
pour résoudre ou résoudre le probléme le plus grave rencontré;

e autres colts déclarés par chaque PME. Ceux-ci incluent les co(ts liés a la garantie
d'un service alternatif, les co(its liés a la résolution du probleme de service
d’informatique en nuage a l'aide d'un support externe, les frais juridiques, les colts
liés a la réputation et aux colts liés a la perte du ou des clients, ainsi que les autres
co(its résiduels.

Tous ces paramétres ont été quantifiés a partir des résultats de I'enquéte. En ce qui concerne
la perte de chiffre d'affaires et tous les colts supportés par les entreprises, les valeurs
moyennes ajustées a 95% résultant de I'enquéte ont été considérées comme éliminant I'effet
des valeurs aberrantes.

25 Entre parenthéses, le pourcentage de PME sur les 122 qui ont déclaré avoir rencontré des problémes.
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Compte tenu d'un taux d'utilisation de l'informatique en nuage de 16% et d'un nombre de
problémes liés aux contrats égal a 24%, on estime que prés de 582 924 micro, petites et
moyennes entreprises ont souffert de problémes liés aux contrats dans I'UE28 au
cours de la période 2016-2017.

Nombre d'entreprises au niveau de I'UE28 qui subissent un préjudice économique

Nombre d'entreprises subissant un
préjudice économique

(2016-2017)

548 001

Par catégorie

de taille Petit 22 827

Moyen 12 096

Les probléemes liés aux contrats ont généré un préjudice économique brut, mesuré en
tenant compte de la perte de chiffre d'affaires et de tous les autres colts, de 653,4
millions d'euros.

La perte de chiffre d'affaires était la composante la plus importante du préjudice,
représentant 37% du préjudice total, tandis que les colits en ressources humaines
nécessaires a la résolution du probleme représentaient environ 32% du préjudice total.

Les micros entreprises représentaient environ 74% du préjudice économique brut, mais c’est
dans les petites entreprises que le préjudice brut par entreprise était le plus élevé.

Préjudice économique brut au niveau de I'UE28 - Mesuré en tenant compte du chiffre
d'affaires et de tous les autres coiits

Préjudice économique brut
en 2016-2017

:artc:alfegorle Moyenne pour les PME
€ faliie subissant un préjudice
économique

| (€million) | _____ % ______|

Micro 481.6 73.7% 878.8
Petit 114.4 17.5% 5011.6
Moyen 8.8% 4 745.4

Il est important de noter que cette estimation est un seuil inférieur du préjudice réel puisque:

e les PME qui ont déclaré avoir supporté un co(it spécifique en raison de problémes
d'informatique en nuage liés a un contrat n'ont pas toutes été en mesure de fournir
une estimation du préjudice subi;

e elle ne prend en compte que les colits associés au probléme le plus grave. Au cours
de I'enquéte, 48% des entreprises confrontées a des problémes liés aux contrats ont
déclaré que les colits liés au probleme le plus grave représentaient moins de 80% du
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préjudice total. Cependant, elles n'ont pas été en mesure de fournir des estimations
pertinentes concernant les autres probléemes rencontrés.

Toutefois, I'ampleur de la sous-estimation est limitée par le fait que les Etats membres et les
secteurs choisis pour faire partie de I'échantillon sont ceux qui affichent les taux d'utilisation
du service d’informatique en nuage les plus élevés et sont donc susceptibles de supporter des
co(its supérieurs a la moyenne.

Les impacts sur la croissance et I'emploi

Aprés avoir calculé le préjudice économique subi par les micros, petites et moyennes
entreprises, I'analyse a permis d’estimer:

o I'impact direct, c'est-a-dire la réduction de la valeur ajoutée brute et de I'emploi,
conséquence du manque a gagner des PME touchées directement par les problémes
liés aux contrats;

o les effets sur la valeur ajoutée brute et I'emploi des industries fournisseurs résultant
des pertes de chiffre d'affaires subies par les utilisateurs du service d’informatique en
nuage (impacts indirects).?®

Au niveau micro, le préjudice financier subi par chaque entreprise est calculé comme la
somme de différentes composantes (perte de chiffre d’affaires, co(t des ressources humaines
internes et autres co(ts). Toutefois, lors de I'estimation des effets macroéconomiques des
problémes liés aux contrats, la perte subie par toutes les entreprises qui ont connu des
problémes liés aux contrats est la variable qui résume les effets globaux, parce que cela
traduit ces effets dans le systéme économique. Le chiffre d'affaires peut également étre lié a
des variables économiques agrégées, en évitant le double comptage.

Comme souligné ci-dessus, les pertes de chiffre d'affaires analysées peuvent étre considérées
comme des seuils inférieurs aux pertes de chiffre d'affaires réelles, étant donné que seul
I'impact du probléme le plus grave est pris en compte et que les entreprises ont des difficultés
a évaluer l'impact financier des autres problémes liés au contrat.

Compte tenu de ces limitations, lors du calcul de la perte de chiffre d’affaires global, les
impacts directs ont été estimés en tenant compte de la valeur ajoutée brute et le nombre
d’emplois perdus par pays et par secteurs et des coefficients du chiffre d’affaires total au
niveau national et par secteurs en agrégeant des données d’Eurostat. 2/

Les résultats globaux suggerent que 3 672 emplois directs ont été perdus dans les
secteurs ou des problémes liés aux contrats ont été rencontrés. Au regard de la
valeur ajoutée brute, I'impact direct des pertes de chiffre d'affaires s'est traduit par
une réduction de 119 millions d'euros dans les mémes secteurs.

Les effets indirects, mesurés en termes de valeur ajoutée brute et de perte d'emploi dans les
industries des fournisseurs, sont d'importance. Néanmoins, les effets indirects mesurés
demeurent inférieurs aux effets indirects réels, car la méthodologie présente certaines limites
pour capturer précisément les colts d'opportunité et les actifs incorporels ou en aval des
problémes des industries clientes ou des consommateurs finaux.

Les impacts indirects liés a la perte de chiffre d'affaires imputable a des problemes
de contrats de services d’informatique en nuage ont entrainé la perte de 1 733
emplois et d'environ 98,7 millions d'euros de valeur ajoutée brute.

26 Ces pertes indirectes résultent du fait que les industries qui ont subi les pertes directes de chiffre
d’affaires ont réduit leur demande de produits de leurs fournisseurs.
27 Comptes nationaux agrégés par secteur (jusqu'a la NACE A*64) [nama_10_a64].
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Impacts sur le fonctionnement du marché et la compétitivité

En plus de mesurer le préjudice causé par les problémes de services d’informatique en nuage
liés aux contrats, I’étude a également abordé la question de savoir si ces problémes ont
généré d’autres effets et en particulier la maniére dont les entreprises pourraient étre
affectées au niveau local ou comment le fonctionnement du marché pourrait étre affecté.

Les résultats montrent que les problémes d’informatique en nuage liés aux contrats ont eu
un impact négatif sur les entreprises en termes de réputation et/ou de perte de clients, mais
que ces effets ne se sont pas traduits significativement (du moins pendant la période
considérée?®) sur la valeur des variables financiéres (c'est-a-dire en pertes de chiffre d'affaires
ou de profit).

L'analyse montre également que la plupart des entreprises ont subi des co(its résultant d'une
surcharge de travail supportée par les ressources humaines ou d'autres co(its externes afin
de résoudre ces problémes. L'allocation de ressources pour résoudre ces problemes était
susceptible de causer des pertes d'efficacité et d'affecter la compétitivité des entreprises.

28 |'étude couvrait les problémes rencontrés entre 2016 et 2017. L'enquéte a été réalisée en 2018. Le
fait que certaines entreprises n'ont pas été en mesure de fournir une estimation du préjudice subi peut
également étre d( au fait que les effets sur le bilan se matérialisent sur un horizon temporel plus long.
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