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12 september 2018

”Jag vill att européerna ska kunna géra sina politiska val i maj i réttvisa, sékra
och éppna val till Europaparlamentet. | var uppkopplade vérld har risken fér
otillbérlig inblandning och manipulation har aldrig varit sé stor. Det ér dags
att infora valregler som matchar den digitala dldern och som skyddar den
europeiska demokratin. ”

Jean-Claude Juncker den 12 september 2018

| sékerhetsunionen ingar att se till att de demokratiska
systemen i EU ar motstandskraftiga. For att bidra till att ndsta
ars val till Europaparlamentet organiseras pa ett rattvist,
fritt och dppet satt tillkinnagav darfor EU-kommissionens ‘\
ordférande Jean-Claude Juncker en rad konkreta atgarder @
i sitt arliga tal om tillstandet i unionen. Kommissionen

presenterar idag potentiella hot mot valen och foreslar DATASKYDD
losningar pa hur nationella regeringar och myndigheter,

politiska partier, medierna och digitala plattformar skulle

kunna bemota dem.

De foreslagna atgiarderna dr bl.a. foljande:

En rekommendation om natverk for samarbete
i fraga om valen, transparens pa natet, skydd

mot cybersakerhetsincidenter och kamp mot

desinformationskampanjer.

Riktlinjer om tilldmpningen av EU:s allmanna data-

skyddsférordning. SAMARBETE LAMPLIGA
En réattslig &ndring for att skarpa bestammelserna om SANKTIONER

finansiering av europeiska politiska partier.

Uppsittningen atgérder for att skydda europeiska val inriktas pa foljande:
DATASKYDD: Forbdttra personuppgiftsskydd i samband med valen.
Garantera 6ppenhet i politiska kampanjer pa natet.
Skydda valen mot it-angrepp.

SAMARBETE: Forbattra det nationella och europeiska samarbetet nar det géller potentiella hot mot valet till
Europaparlamentet.

LAMPLIGA SANKTIONER: Garantera att valreglerna respekteras av alla.



https://twitter.com/hashtag/soteu

‘@ DATASKYDD:

De senaste avslojandena om bl.a. Facebooks och Cambridge Analyticas agerande dar man misstanker att personuppagifter har
missbrukats lyfter fram riskerna med vissa natfunktioner fér valprocesser.

Kommissionen végleder europeiska politiska partier, stiftelser och nationella valmyndigheter men ocksa plattformar for
sociala medier ndr det galler hur EU:s nya allmédnna dataskyddsférordning som borjade gélla i maj 2018 ska
tillimpas i samband med valen.

Aven om skyddsatgarder och regler galler ndr man anordnar val offline finns det risk fér att regler som géller 6ppenhet och
granser for valutgifter, tystperioder och mediernas lika behandling av kandidater under valperioden kan kringgas.

Kommissionen har redan inlett arbetet med att bekédmpa desinformation pa natet. Handlingsregler bér alégga onlineplattformar
och reklambranschen skyldighet att sdkerstdlla dppenhet och begrdnsa méjligheterna att rikta politisk annonsering.
Handlingsreglerna vantas antas senast i slutet av september 2018. Kommissionen kommer att bevaka processen ingaende,
utvardera de framsteg som gjorts och analysera de férsta resultaten av handlingsreglerna fore slutet av 2018.

Kommissionen ger rekommendationer till myndigheter, politiska partier och stiftelser i EU-landerna om hur man kan
sdkerstadlla insyn i politisk reklam.

Politiska partier, stiftelser och kampanjorganisationer bor géra information tillganglig for allmanheten om hur
mycket pengar de satsar pa onlinereklam i en kampanj.

De bor tydligt ange vilket parti eller vilken politiska stédgrupp som star bakom betald politisk reklam pa natet.
De bor ge europeiska medborgare information om hur de valjs ut som malgrupp for spridningen av sadan reklam.

Om dessa principer inte féljs bér EU-landerna tilldmpa relevanta valsanktioner.

NATIONELLT OCH EUROPEISKT SAMARBETE

Samarbete pa nationell niva och EU-niva mellan olika aktorer som deltar i valprocessen kommer att gora det enklare att
upptédcka potentiella risker for valen, inklusive hybridhot, och bidra till att problemen snabbt kan l&sas.

Kommissionen anordnade det forsta utbytet med EU-lédnderna om bésta praxis vid val i april 2018. Som uppféljning kommer
kommissionen att inrdtta ett europeiskt samarbetsnatverk infor valen till Europaparlamentet 2019. Ytterligare tva méten
kommer att dga rum i januari och april 2019.



Kommissionen rekommenderar att myndigheterna i EU-landerna férbattrar foljande:

» Samarbetet pa nationell niva - varje land bor utse ett nationellt samarbetsnatverk for valen som samordnar olika
myndigheters arbete (myndigheter med behdrighet i fraga om valen, myndigheter som ansvarar for att évervaka
och genomdriva regler for verksamhet pa natet). Pa sa satt kan de snabbt upptécka eventuella hot mot valet till
Europaparlamentet och snabbt verkstalla befintliga regler, t.ex. sanktioner.

» Samarbete pa EU-niva - varje land bor utse en enda kontaktpunkt fér genomforandet av denna rekommendation.
Det gor utbyte av sakkunskap och basta praxis enklare for EU-landerna, bland annat om hot, klyftor och verkstéllighet.

It-angrepp utgor en risk for valen, kampanjer, politiska partier, kandidater eller offentliga myndigheters system och kan
paverka integritet och rattvisa i valprocessen.

Kommissionen har tillsammans med de nationella myndigheter som ansvarar for cybersékerheten och EU:s byra for
nat- och informationssakerhet utarbetat ett kompendium som ger sdrskilda riktlinjer for cybersdkerhetshot. Parallellt
med rekommendationen foreslar kommissionen att man uppréttar ett natverk av kompetenscentrum foér cybersékerhet
tillsammans med ett nytt europeiskt kompetenscentrum fér att samordna och malinrikta tillganglig finansiering nar det galler
cybersdkerhetssamarbete, forskning och innovation.

Kommissionen rekommenderar

att myndigheterna i EU-landerna antar tekniska eller organisatoriska atgarder for att hantera risker som hotar
sdkerheten i ndtverks- och informationssystem som anvands for organisationen av valen till Europaparlamentet
och

att medlemslandernas myndigheter med ansvar for cybersakerheten tillampar riktlinjerna fér cybersakerhetshot.

LAMPLIGA SANKTIONER

Kommissionen foreslar att man infér ekonomiska paféljder pa 5 % av ett europeiskt partis eller en politisk
stiftelses arsbudget om de bryter mot uppgiftsskyddsbestdmmelserna i ett forsok att paverka resultatet av valen till
Europaparlamentet. Dessutom skulle partier eller stiftelser som har befunnits skyldiga inte kunna anséka om finansiering
fran Europeiska unionens allmanna budget under det ar de sanktioneras. Dessa regler genomfors av myndigheten for
europeiska politiska partier och europeiska politiska stiftelser. Nar det galler politisk reklam bor EU-léndernas myndigheter
tillampa relevanta valsanktioner om principerna om éppenhet inte foljs.
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