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,Doresc ca cetdtenii europeni sd isi poatd exprima optiunile politice in luna mai
a anului viitor Tn cadrul unor alegeri europene corecte, sigure si transparente.
In mediul nostru online, riscul de interferentd si de manipulare nu a fost
niciodatd atét de ridicat. Este momentul sG adaptdm normele noastre
electorale la era digitalG pentru a proteja democratia europeand.”

Jean-Claude Juncker, 12 septembrie 2018

Asigurarea rezilientei sistemelor democratice ale Uniunii face
parte din uniunea securitatii. De aceea, pentru a contribui
la garantarea faptului ca alegerile de anul viitor pentru
Parlamentul European sunt organizate Tn mod liber, corect ‘\
si sigur, presedintele Juncker a anuntat Tn discursul sau @
anual privind starea Uniunii un set de mdsuri concrete.

Comisia evidentiazd astazi potentialele amenintari la adresa PROTECTIA DATELOR
alegerilor si propune solutii pentru modul Tn care guvernele ’

si autoritdtile nationale, partidele politice, mass-media si

platformele digitale le-ar putea aborda.

Printre masurile propuse se numara:

o recomandare privind retelele de cooperare in
materie electorald, transparenta online, protectia

impotriva incidentelor de securitate cibernetica si

combaterea campaniilor de dezinformare;

orientdri privind aplicarea Regulamentului general al

UE privind protectia datelor; COOPERARE  SANCTIUNI ADECVATE

o modificare legislativa prin intermediul cdreia devin
mai stricte normele privind finantarea partidelor
politice europene.

Setul de masuri privind protejarea alegerilor europene se concentreaza pe:
PROTECTIA DATELOR: imbundtatirea protectiei datelor cu caracter personal Tn contextul electoral
garantarea transparentei publicitatii politice online
protejarea alegerilor impotriva atacurilor cibernetice

COOPERARE: imbundtatirea cooperdrii la nivel national si european in ceea ce priveste amenintarile potentiale la adresa
alegerilor pentru Parlamentul European

SANCTIUNI ADECVATE: garantarea faptului ca normele electorale sunt respectate de toti



https://twitter.com/hashtag/soteu

‘@ PROTECTIA DATELOR

Dezvaluirile recente, inclusiv cazul ,Facebook/Cambridge Analytica’, Tn care se considera ca au fost utilizate Tn mod
necorespunzator date cu caracter personal, au evidentiat riscurile pe care le prezintd anumite activitati online pentru procesele
electorale.

Comisia oferd orientari partidelor politice europene, fundatiilor politice europene, autoritatilor nationale care organizeaza
alegerile, dar si platformelor de comunicare sociala cu privire la modul de aplicare a noului ,Regulament general
privind protectia datelor” al UE, care se aplicd din luna mai 2018, in contextul electoral.

Desi pentru organizarea alegerilor se aplicd, Tn afara mediului online, masuri de protectie si norme cum ar fi transparenta si
limitarea cheltuielilor electorale, perioadele Tn care campania este interzisa si tratamentul egal al candidatilor de cdtre mass-
media Tn cursul perioadelor electorale, aceste norme sunt vulnerabile si risca sa fie eludate online.

Comisia a lansat deja actiuni de combatere a dezinformdrii online. Un cod de bune practici ar trebui sa stimuleze platformele
online si industria de publicitate sa asigure transparenta si sa limiteze optiunile de directionare pentru publicitatea politica. Se
preconizeaza cd acest cod va fi aprobat pana la sfarsitul lunii septembrie 2018. Comisia va urmari indeaproape acest proces,
va evalua progresele inregistrate si va analiza primele rezultate ale Codului de bune practici pand la sfarsitul anului 2018.

Comisia ofera recomandari autoritdtilor si partidelor si fundatiilor politice din tarile UE cu privire la modul Tn care pot
asigura transparenta fn ceea ce priveste publicitatea politica:

partidele politice, fundatiile politice si organizatiile de campanie ar trebui sa puna la dispozitia cetatenilor
informatii cu privire la sumele pe care le cheltuiesc pentru publicitatea online Tn cadrul unei campanii;

acestea ar trebui sa indice in mod clar partidul sau grupul de sprijin politic care se aflda in spatele mesajelor
publicitare online cu caracter politic platite;

de asemenea, acestea ar trebui sa ofere cetdtenilor europeni informatii cu privire la criteriile utilizate pentru
selectia destinatarilor in cadrul difuzdrii unor astfel de mesaje publicitare;

in cazul Tn care aceste principii nu sunt respectate, statele membre ar trebui sa aplice sanctiuni electorale
relevante.

COOPERAREA LA NIVEL NATIONAL SI EUROPEAN

Cooperarea la nivel national si la nivelul UE Tntre diferitii actori implicati in procesul electoral va contribui la detectarea rapida
a potentialelor riscuri, inclusiv a amenintarilor hibride, la adresa alegerilor si la solutionarea rapida a acestor probleme.

Comisia a organizat primul schimb intre tarile UE cu privire la cele mai bune practici electorale in aprilie 2018. n urma acestui
schimb, Comisia va institui o retea europeand de cooperare, in vederea alegerilor pentru Parlamentul European din 2019.
Doua reuniuni suplimentare vor fi organizate in ianuarie si aprilie 2019.



Comisia recomanda ca autoritdtile din tdrile UE sa imbunatdteasca:

» cooperarea la nivel national - fiecare tard ar trebui sd instituie o retea nationala de cooperare in materie electorala
pentru a coordona eforturile depuse de diferitele sale autoritati (autoritatile competente in materie electoralg;
autoritatile responsabile cu monitorizarea si asigurarea aplicarii normelor referitoare la activitdtile online). Aceasta le
va permite sa detecteze rapid potentialele amenintdri la adresa alegerilor pentru Parlamentul European si sa asigure
punerea in aplicare rapida a normelor existente, inclusiv prin aplicarea de sanctiuni.

» cooperarea la nivel european - fiecare tara ar trebui sa desemneze un punct de contact unic pentru punerea Th
aplicare a acestei recomandari. Acest lucru va facilita schimbul de experientd si de bune practici intre tdrile UE, inclusiv
n ceea ce priveste amenintdrile, lacunele si asigurarea punerii in aplicare a normelor.

Atacurile cibernetice reprezinta un risc pentru alegeri, pentru campaniile electorale, pentru partidele politice, pentru candidati
sau pentru sistemele autoritatilor publice si pot afecta integritatea si corectitudinea procesului electoral.

Comisia a elaborat impreuna cu autoritatile nationale responsabile cu securitatea cibernetica si cu Agentia Uniunii Europene
pentru Securitatea Retelelor si a Informatiilor un compendiu care ofera orientari specifice cu privire la amenintarile legate de
securitatea ciberneticd. Tn paralel cu recomandarea, Comisia propune crearea unei retele de centre de competentd in materie
de securitate ciberneticd, Tmpreuna cu un nou centru de competente european n vederea asigurdrii unei mai bune orientari si
coordonari a finantdrii disponibile pentru cooperarea Tn materie de securitate cibernetica, cercetare si inovare.

Comisia recomanda:

ca autoritdtile din tdrile UE sa adopte madsuri tehnice si organizatorice pentru a gestiona riscurile la adresa
securitdtii retelelor si a sistemelor informatice utilizate pentru organizarea alegerilor pentru Parlamentul
European;

ca autoritatile statelor membre responsabile cu securitatea cibernetica sa aplice orientdrile formulate cu privire la
amenintdrile legate de securitatea ciberneticd.

SANCTIUNI ADECVATE

Comisia propune introducerea unor sanctiuni financiare de 5 % din bugetul anual al partidului politic european
sau al fundatiei politice europene in cauzd dacd incalca normele privind protectia datelor in incercarea de a influenta
rezultatul alegerilor pentru Parlamentul European. in plus, orice partid sau fundatie cu privire la care s-a dovedit cd
a Tncdlcat normele nu ar putea sd solicite finantare din bugetul general al Uniunii Europene Tn anul in care a fost
sanctionat(a). Respectarea acestor norme va fi asigurata de Autoritatea pentru partidele politice europene si fundatiile
politice europene. Tn ceea ce priveste publicitatea politicd, autoritdtile statelor membre ar trebui sa aplice sanctiuni
electorale relevante Tn cazul Tn care nu sunt respectate principiile transparentei.
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