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“Voglio che il prossimo maggio gli europei possano compiere le loro scelte
politiche nell'ambito di elezioni europee eque, sicure e trasparenti. Nel nostro
mondo online, il rischio di interferenze e manipolazioni non e mai stato cosi
alto. E ora di mettere le nostre norme elettorali al passo con lera digitale,
per proteggere la democrazia europeq.”

Jean-Claude Juncker, 12 settembre 2018

Garantire la resilienza dei sistemi democratici dell’Unione
fa parte dell'Unione della sicurezza. Per questo motivo, per
contribuire a garantire che le elezioni del Parlamento europeo
del prossimo anno siano organizzate in modo libero, equo ‘\
e sicuro, nel suo discorso annuale sullo Stato dell’'Unione il @
Presidente Juncker ha annunciato una serie di misure concrete.
La Commissione sta definendo oggi le minacce potenziali alle
elezioni e sta proponendo soluzioni su come i governi nazionali

e le autorita, i partiti politici, i mezzi di comunicazione e le
piattaforme digitali potrebbero affrontarle.

PROTEZIONE DEI DATI

Le misure proposte includono:

una raccomandazione relativa alle reti di cooperazione
in materia elettorale, alla trasparenza online, alla

protezione dagli incidenti di cibersicurezza e alla lotta
contro le campagne di disinformazione; @
degli orientamenti sull'applicazione del regolamento

generale dell’'UE sulla protezione dei dati;
COOPERAZIONE SANZIONI ADEGUATE
una modifica legislativa che rende piu rigorose le norme

relative al finanziamento dei partiti politici europei.

Linsieme di misure a tutela delle elezioni europee é incentrato sui seguenti aspetti:
PROTEZIONE DEI DATI - miglioramento della protezione dei dati personali nel contesto elettorale
garanzia di trasparenza della propaganda politica online
protezione delle elezioni dagli attacchi informatici

COOPERAZIONE - rafforzamento della cooperazione nazionale ed europea relativamente alle minacce potenziali per le elezioni
del Parlamento europeo

SANZIONI ADEGUATE - garanzia del rispetto delle norme elettorali da parte di tutti



https://twitter.com/hashtag/soteu

‘@ PROTEZIONE DEI DATI

Rivelazioni recenti, compreso il caso “Facebook/Cambridge Analytica”, in cui si ritiene sia stato commesso un uso improprio di dati
personali, hanno evidenziato i rischi che comportano certe attivita online per i processi elettorali.

La Commissione fornisce orientamenti ai partiti politici europei, alle fondazioni politiche europee, alle autorita nazionali che
organizzano le elezioni, ma anche alle piattaforme dei media sociali su come applicare nel contesto elettorale il nuovo
“regolamento generale sulla protezione dei dati” dell’UE, entrato in vigore nel maggio 2018.

Se l'organizzazione delle elezioni € soggetta, offline, a garanzie e norme, come la trasparenza e i tetti alla spesa elettorale, il silenzio
elettorale e la parita di trattamento fra i candidati da parte dei media durante il periodo delle elezioni, tali norme, nel contesto online,
sono vulnerabili e rischiano di essere aggirate.

La Commissione ha gia avviato dei lavori per affrontare la disinformazione online. Un codice di buone pratiche dovrebbe spingere le
piattaforme online e il settore pubblicitario a garantire la trasparenza e a restringere il numero di possibili bersagli di propaganda
politica. Si prevede che il codice sia approvato entro la fine di settembre 2018. La Commissione seguira da vicino questo processo,
valutera i progressi compiuti e analizzera i primi risultati ottenuti grazie al codice di buone pratiche entro la fine del 2018.

La Commissione rivolge raccomandazioni alle autorita, ai partiti politici e alle fondazioni politiche dei paesi dell’'UE su come
garantire la trasparenza della propaganda politica:

i partiti politici, le fondazioni politiche e gli organizzatori delle campagne elettorali dovrebbero rendere disponibili ai
cittadini le informazioni relative all’entita delle spese finanziarie sostenute per la propaganda online in una campagna;

dovrebbero chiaramente indicare quale partito o quale gruppo di supporto politico si trova a monte della propaganda
politica online a pagamento;

dovrebbero condividere con i cittadini europei le informazioni sui criteri usati per la selezione dei destinatari nella
diffusione di tale propaganda;

qualora tali principi non siano seguiti, gli Stati membri dovrebbero applicare sanzioni elettorali pertinenti.

COOPERAZIONE NAZIONALE ED EUROPEA

La cooperazione a livello nazionale e dell’UE fra i vari soggetti coinvolti nel processo elettorale aiutera a individuare i potenziali rischi
per le elezioni, comprese le minacce ibride, e a risolvere rapidamente tali problemi.

La Commissione ha organizzato il primo scambio fra i paesi dell’'UE sulle migliori pratiche elettorali nell’aprile 2018, e come follow-up
creera una rete di cooperazione europea in vista delle elezioni del Parlamento europeo del 2019. Due riunioni supplementari saranno
organizzate a gennaio e ad aprile 2019.



La Commissione raccomanda che le autorita dei paesi dell’UE migliorino:

» la cooperazione a livello nazionale - ogni paese dovrebbe istituire una rete nazionale di cooperazione in materia elettorale
per coordinare l'impegno delle varie autorita (autorita competenti in materia elettorale, autorita incaricate del monitoraggio
e dell'applicazione delle norme riguardanti le attivita online). Questo consentira loro di individuare velocemente eventuali
minacce per le elezioni del Parlamento europeo e di attuare rapidamente le norme vigenti, anche infliggendo sanzioni;

» la cooperazione a livello europeo - ogni paese dovrebbe designare un punto di contatto unico per l'attuazione della
raccomandazione in oggetto. Questo facilitera la condivisione di esperienze e migliori pratiche fra i paesi dell’'UE, anche sulle
minacce, le lacune e l'applicazione delle norme.

Gli attacchi informatici costituiscono un rischio per le elezioni, le campagne elettorali, i partiti politici, i candidati o i sistemi delle
autorita pubbliche e possono minare l'integrita e 'equita del processo elettorale.

La Commissione ha elaborato, insieme alle autorita nazionali responsabili della cibersicurezza e all’Agenzia dell’'Unione europea per
la sicurezza delle reti e dell'informazione, un compendio che fornisce specifici orientamenti sulle minacce relative alla cibersicurezza.
Parallelamente alla raccomandazione, la Commissione propone di creare una rete di centri di competenza sulla cibersicurezza
insieme a un nuovo centro europeo di competenze per mirare e coordinare meglio i finanziamenti disponibili per la cooperazione in
materia di cibersicurezza, la ricerca e l'innovazione.

La Commissione raccomanda che:

le autorita dei paesi dell’'UE adottino misure tecniche e organizzative per gestire i rischi posti alla sicurezza delle reti
e dei sistemi informativi usati per ['organizzazione delle elezioni del Parlamento europeo;

le autorita degli Stati membri responsabili della cibersicurezza applichino gli orientamenti che sono stati elaborati sulle
minacce relative alla cibersicurezza.

SANZIONI ADEGUATE

La Commissione propone di introdurre sanzioni pecuniarie pari al 5% del bilancio annuale del partito politico o della
fondazione politica interessati in caso di violazione delle norme relative alla protezione dei dati nel tentativo di influenzare
l'esito delle elezioni del Parlamento europeo. Inoltre, i partiti o le fondazioni giudicati responsabili di tali violazioni non potrebbero
chiedere finanziamenti al bilancio generale dell’Unione europea nell'anno in cui sono stati sanzionati. Tali norme saranno attuate
dall’Autorita per i partiti politici europei e le fondazioni politiche europee. Per quanto riguarda la propaganda politica, le autorita
degli Stati membri dovrebbero applicare sanzioni elettorali pertinenti nei casi in cui i principi di trasparenza non sono rispettati.
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