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"Haluan, ettd eurooppalaiset voivat tehdd poliittiset valintansa ensi toukokuussa
oikeudenmukaisissa, turvallisissajalépinckyvissG EU-vaaleissa. Vaikuttamisen
Jja manipuloinnin riski nykyisessd internetmaailmassa on suurempi kuin
koskaan aikaisemmin. On aika muuttaa vaalisdédntémme vastaamaan
digiajan vaatimuksia eurooppalaisen demokratian suojelemiseksi.”

Jean-Claude Juncker, 12. syyskuuta 2018

Unionin  demokraattisten  jarjestelmien  kestavyyden
varmistaminen kuuluu turvallisuusunionin tehtaviin. Sen
vuoksi halutaan varmistaa, ettd Euroopan parlamentin
vaalit ovat vapaat, oikeudenmukaiset ja turvalliset, ‘\
ja puheenjohtaja Juncker esitteli vuotuisessa puheessaan @
unionin tilasta konkreettisia toimenpiteitd. Komissio esittaa

tandan yhteenvedon vaaleihin mahdollisesti kohdistuvista TIETOSUOJA
uhkista ja ehdottaa keinoja, joilla EU-maiden hallitukset,

viranomaiset, puolueet, media ja digitaaliset alustat voivat

torjua niita.

Ehdotetut toimenpiteet:

suositus vaaliyhteistydverkostoista, ldpindkyvyydesta
verkossa, suojautumisesta kyberturvallisuuden

hairidtilanteilta seka disinformaatiokampanjoiden

torjumisesta

ohjeet EU:n yleisen tietosuoja-asetuksen

soveltamisesta YHTEISTYO ASIANMUKAISET
lainsaadannsn muutos, jolla tiukennetaan SEURAAMUKSET
eurooppalaisten puolueiden rahoitusta koskevia

saadntoja.

Toimenpiteissa EU-vaalien suojelemiseksi keskitytddn seuraaviin osa-alueisiin:
TIETOSUOJA: parannetaan henkilttietojen suojaa vaalien yhteydessa
taataan poliittisen verkkomainonnan lapinakyvyys
suojataan vaaleja kyberhyokkayksilta

YHTEISTYO: parannetaan kansallista ja Euroopan sisdistd yhteistydta Euroopan parlamentin vaaleihin mahdollisesti
kohdistuvia uhkia vastaan

ASIANMUKAISET SEURAAMUKSET: taataan, etta kaikki noudattavat vaalisaantoja



https://twitter.com/hashtag/soteu

‘@ TIETOSUOJA

Viimeaikaiset paljastukset, kuten Facebookiin liittyva Cambridge Analytica -tapaus, jossa henkilotietoja epdilldaan kaytetyn
vadrin, ovat tuoneet esiin tietynlaisten verkkotoimintojen vaaliprosesseille aiheuttamia riskeja.

Komissio antaa ohjeita Euroopan tason poliittisille puolueille, saatidille, kansallisille vaaliviranomaisille seka sosiaalisen
median alustoille siitd, miten EU:n uutta yleista tietosuoja-asetusta sovelletaan vaalien yhteydessda. Asetusta
on sovellettu toukokuusta 2018.

Vaalien jarjestdmiseen sovelletaan muun muassa sdantéja, jotka koskevat vaalirahoituksen ldpindkyvyyttéd ja enimmaismaadria,
vaalikaranteenia ja ehdokkaiden yhdenvertaista kohtelua mediassa vaalien yhteydessa. Nditd saantoja kuitenkin kierretaan
usein verkossa.

Komissio on jo kdynnistanyt tyén vadran tiedon levidmisen torjumiseksi verkossa. Verkkoalustojen ja mainosalan olisi
sitouduttava kadytannesaantdihin, joilla varmistetaan ldpindkyvyys ja rajoitetaan mahdollisuuksia kohdentaa poliittista
mainontaa. Kdytdannesdannot on tarkoitus hyvaksya syyskuun 2018 loppuun mennessd. Komissio seuraa tiiviisti prosessia,
arvioi siind edistymista ja analysoi kdytdnnesaadntdjen ensimmaisia tuloksia ennen vuoden 2018 loppua.

Komissio antaa EU-maiden viranomaisille, poliittisille puolueille ja sadatidille suosituksia siita, miten ne voivat
varmistaa poliittisen mainonnan lapindkyvyyden:

poliittisten puolueiden, saatididen ja kampanjaorganisaatioiden olisi ilmoitettava kansalaisille, kuinka paljon
rahaa ne kdyttavat kampanjan verkkomainontaan

niiden olisi ilmoitettava selvasti, mika puolue tai poliittinen tukiryhma on maksettujen poliittisten verkkomainosten
takana

niiden olisi kerrottava Euroopan unionin kansalaisille, kuinka heihin kohdennetaan tallaisia mainoksia

jos naita periaatteita ei noudateta, jasenvaltioiden olisi sovellettava asianmukaisia seuraamuksia.

KANSALLINEN JA EUROOPAN SISAINEN YHTEISTYO

Kun vaaliprosessiin osallistuvat toimijat tekevat yhteisty6ta kansallisella ja EU:n tasolla, voidaan helpommin havaita vaaleihin
mahdollisesti liittyvat riskit, myos vaaleihin kohdistuvat hybridiuhkat, ja ratkaista ongelmat nopeasti.

Komissio jarjesti huhtikuussa 2018 ensimmaisen tilaisuuden, jossa EU-maat voivat vaihtaa parhaita vaalikaytantoja. Jatkona
talle komissio perustaa eurooppalaisen yhteistyoverkoston vuonna 2019 jarjestettavia Euroopan parlamentin vaaleja varten.
Seuraavat kokoukset pidetaan tammikuussa ja huhtikuussa 2019.



Komissio suosittaa, ettd EU-maiden viranomaiset parantavat

» yhteistydta kansallisella tasolla - jokaisen maan olisi asetettava kansallinen vaaliyhteistydverkosto koordinoimaan
eri viranomaisten tyota (tdssa tarkoitetaan vaaliasioissa toimivaltaisia viranomaisia ja viranomaisia, jotka vastaavat
verkossa tapahtuvaa toimintaa koskevien saantdjen seurannasta ja noudattamisesta). Ndin ne pystyvat havaitsemaan
nopeasti mahdolliset uhkat Euroopan parlamentin vaaleille ja valvomaan voimassa olevien saantdjen noudattamista
esim. madraamalla seuraamuksia.

» yhteistyotda Euroopan tasolla - jokaisen maan olisi nimitettdva yhteyspiste taman suosituksen taytantéonpanoa
varten. Nain EU-maiden on helpompi jakaa muun muassa uhkiin, sddntelyn puutteisiin ja saantojen noudattamiseen
liittyvaa asiantuntemusta ja parhaita kaytantéja.

Kyberhydkkayksista aiheutuu vaaleihin, kampanjoihin, puolueisiin, ehdokkaisiin ja viranomaisten jarjestelmiin kohdistuva riski.
Kyberhytkkaykset voivat vaikuttaa myos vaaliprosessin eheyteen ja oikeudenmukaisuuteen.

Komissio, kyberturvallisuudesta vastaavat EU-maiden viranomaiset ja Euroopan unionin verkko- ja tietoturvavirasto
(ENISA) ovat yhdessa laatineet kasikirjan, jossa annetaan ohjeita kyberturvallisuuteen liittyvien uhkien varalta. Suosituksen
ohella komissio ehdottaa kyberturvallisuusalan osaamiskeskusten verkoston ja uuden eurooppalaisen osaamisverkoston
perustamista, jotta voidaan kohdentaa ja koordinoida paremmin kdytettdvissa olevaa rahoitusta kyberturvallisuutta koskevaan
yhteistyohon, tutkimukseen ja innovaatiotoimintaan.

Komissio suosittaa, etta

EU-maiden viranomaiset toteuttavat teknisia ja organisatorisia toimenpiteitd, jotta ne voivat hallita Euroopan
parlamentin vaalien jarjestamisessa kaytettavien verkko- ja tietojdrjestelmien turvallisuuteen kohdistuvia
riskeja.

jasenvaltioiden kyberturvallisuudesta vastaavat viranomaiset soveltavat kyberturvallisuuteen liittyvien uhkien varalta
laadittuja ohjeita.

ASIANMUKAISET SEURAAMUKSET

Komissio ehdottaa, ettd Euroopan tason poliittiselle puolueelle tai sddtidlle, joka rikkoo tietosuojasaantdja
pyrkiessaan vaikuttamaan Euroopan parlamentin vaalien tulokseen, mdarataan sakkorangaistus, jonka suuruus
on 5 % sen vuosibudjetista. Puolue tai sdatio, jonka on todettu syyllistyneen tallaisiin rikkomuksiin, ei voi mydskaan
hakea rahoitusta Euroopan unionin yleisesta talousarviosta sind vuonna, jona sille on maardtty rangaistus. Naiden
saantdjen noudattamista valvoo Euroopan tason poliittisista puolueista ja Euroopan tason poliittisista saatidista
vastaava viranomainen. Jos ndita lapindkyvyyden periaatteita ei noudateta poliittisessa mainonnassa, jasenvaltioiden
olisi madrattava asianmukaiset seuraamukset.
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