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"Jeg onsker, at europaeerne skal kunne udeve deres politiske valgret til maj
i retfeerdige, sikre og gennemsigtige valg til Europa-Parlamentet. | denne
onlineverden har risikoen for indblanding og manipulation aldrig vzeret
hajere. Det er tid til at fore vores valgregler ajour med den digitale tidsalder
for at beskytte det europeeiske demokrati.”

Jean-Claude Juncker, den 12. september 2018

Et af formalene med sikkerhedsunionen er at sikre
modtandskraft i EU’s demokratiske systemer. For at hjzelpe
med at sikre, at naeste ars valg til Europa-Parlamentet
gennemfares pa en fri, retfaerdig og sikker made meddelte ‘\
kommissionsformand Jean-Claude Juncker derfor i sin arlige @
tale om Unionens tilstand en raekke konktre foranstaltninger.

Kommissionen skitserer i dag de potentielle trusler for DATABESKYTTELSE
Europa-Parlamentsvalget og fremlaegger forslag til, hvordan

de nationale regeringer og myndigheder, politiske partier,

medierne og de digitale platforme kan tackle dem.

De foreslaede foranstaltninger omfatter:

en henstilling om netvaerk for valgsamarbejde,
gennemsigtighed pa nettet, beskyttelse

mod cyberangreb og bekaempelse af

desinformationskampagner

vejledning i anvendelsen af EU’s generelle forordning

om databeskyttelse SAMARBEJDE PASSENDE
en lovaendring, som strammer reglerne om SANKTIONER

finansieringen af europaeiske politiske partier.

Foranstaltningerne til at beskytte valg til Europa-Parlamentet har fokus pa:
DATABESKYTTELSE: bedre beskyttelse af personoplysninger i forbindelse med valg
sikring af gennemsigtighed i forbindelse med politisk reklame pa internettet
beskyttelse af valg mod cyberangreb
SAMARBEJDE: forbedring af nationalt og europaeisk samarbejde om potentielle trusler mod Europa-Parlamentsvalget

PASSENDE SANKTIONER: garanti for, at valgreglerne overholdes af alle



https://twitter.com/hashtag/soteu

‘@ DATABESKYTTELSE

Nylige afslagringer, bl.a. i forbindelse med "Facebook/Cambridge Analytica’-sagen, hvor personoplysninger menes at vaere
blevet misbrugt, har understreget risikoen for valgprocessen ved visse onlineaktiviteter.

Kommissionen vejleder europzeiske politiske partier, fonde og nationale myndigheder, som afholder valg, samt sociale
medieplatforme om, hvordan man anvender den nye generelle forordning om databeskyttelse, der tradte
i kraft i maj 2018, i forbindelse med afholdelsen af valg.

De garantier og regler, som geelder offline for afholdelsen af valg, sasom abenhed om og lofter for valgudgifter, stilleperioder
og ligebehandling af kandidater i medierne i valgperioder, er i starre risiko for at blive tilsidesat online.

Kommissionen har allerede ivaerksat en indsats for at tackle desinformation pa internettet. En adfaerdskodeks skal forpligte
onlineplatforme og reklamebranchen til at sikre gennemsigtighed og begraense mulighederne for at malrette politiske
reklamer. Kodeksen forventes at blive vedtaget i slutningen af september 2018. Kommissionen vil falge processen ngje og
evaluere fremskridtet med og analysere de farste resultater af adfzerdskodeksen inden udgangen af 2018.

Kommissionen fremsaetter henstillinger til myndigheder og politiske partier i EU-landene om, hvordan de garanterer
gennemsigtighed i politisk reklame:

Politiske partier, fonde og kampagneorganisationer skal stille oplysninger til radighed for borgerne om, hvor
mange penge de bruger pa onlinereklamer i lgbet af en kampagne.

De skal klart angive, hvilket parti eller hvilken politisk stgttegruppe der star bag betalte politiske onlinereklamer.
De skal informere de europzeiske borgere om, hvordan sadanne reklamer malrettes mod dem.

Hvis disse principper ikke overholdes, skal medlemsstaterne anvende relevante valgsanktioner.

NATIONALT OG EUROPAISK SAMARBEJDE

Samarbejde pa nationalt plan og EU-plan mellem valgprocessens forskellige aktgrer vil hjaelpe med at identificere potentielle
risici for valget, herunder hybride trusler, og bekaempe dem hurtigt.

| april 2018 gennemferte Kommissionen den farste udveksling mellem medlemsstaterne af bedste praksis for valg. Som
opfelgning vil Kommissionen oprette et europaeisk samarbejdsnetvaerk med henblik pa valget til Europa-Parlamentet i 2019.
Der vil blive afholdt to yderligere mader i januar og april 2019.



Kommissionen anbefaler, at myndighederne i EU-landene forbedrer:

» Samarbejdet pa nationalt plan - hvert land bar oprette et nationalt netveerk for valgsamarbejde til at koordinere
de forskellige myndigheders indsats (myndigheder med kompetence pa valgomradet og myndigheder med ansvar
for overvagning og handhzaevelse af regler vedrgrende onlineaktiviteter). Det vil gare dem i stand til hurtigt at opdage
potentielle trusler mod Europa-Parlamentsvalget og handhzeve eksisterende regler, bl.a. ved at anvende sanktioner.

» Samarbejdet pa europzisk plan - hvert land ber udpege et centralt kontaktpunkt for gennemfarelsen af
denne henstilling. Det vil gare det lettere at dele ekspertise og bedste praksis mellem EU-landene om bla. trusler,
sikkerhedshuller og handhzaevelse.

Valg, kampagner, politiske partier, kandidater og offentlige myndigheders systemer kan blive udsat for cyberangreb, hvilket
kan skade integriteten og retfeerdigheden i forbindelse med valgafviklingen.

Kommissionen har sammen med de nationale myndigheder med ansvar for cybersikkerhed og Den Europaeiske Unions
Agentur for Net- og Informationssikkerhed udviklet et kompendium med szerlig radgivning om trusler mod cybersikkerheden.
Parallelt med henstillingen foreslar Kommissionen at oprette et netvaerk af kompetencecentre for cybersikkerhed samt et nyt
europaeisk kompetencecenter for bedre at malrette og koordinere de tilgaengelige midler til samarbejde om cybersikkerhed,
forskning og innovation.

Kommissionen anbefaler:

atEU-landendes myndighedervedtagertekniske ogorganisatoriske foranstaltningerforathandtere sikkerhedsrisiciene
for de net- og informationssystemer, der anvendes i forbindelse med afholdelsen af valget til Europa-Parlamentet

at medlemsstaternes myndigheder med ansvar for cybersikkerhed anvender de fastsatte retningslinjer for
cybersikkerhedsrelaterede trusler.

PASSENDE SANKTIONER

Kommissionen foreslar at indfere ekonomiske sanktioner pa 5 % af det arlige budget for europzeiske partier eller
politiske fonde, hvis de bryder databeskyttelsesreglerne i et forsgg pa at pavirke resultatet af Europa-Parlamentsvalget.
Et parti eller en fond, som findes skyldig i dette, vil desuden ikke kunne ans@ge om midler fra Den Europaeiske Unions
almindelige budget det ar, hvor sanktionen palaegges. Reglerne vil blive handhzevet af Myndigheden for Europaeiske
Politiske Partier og Europaeiske Politiske Fonde. Med hensyn til politisk reklame skal medlemsstaternes myndigheder
anvende relevante valgsanktioner, hvis principperne om gennemsigtighed ikke falges.
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