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1 Inledning
1.1 Tillampning av dessa riktlinjer

Dessa riktlinjer har utformats sa att de ska ge en Oversikt dver grunderna och kriterierna for upphandlingen
av barbara datorer av den offentliga forvaltningen. De har utarbetats av en arbetsgrupp som leddes av
upphandlingsbyran for det federala inrikesministeriet och Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V. (Bitkom). Riktlinjerna syftar till att ge upphandlande myndigheter
pa regeringsniva, forbundsstatsniva och kommunal niva en tillforlitlig och lattbegriplig resurs, sa att de kan
formulera sina anbudsinfordringar fér upphandling av barbara datorer pa ett produktneutralt satt, dvs. sa att
de undviker anvandning av skyddade varumarken eller hdnvisningar till en sarskild tillverkare och samtidigt
tar hansyn till de gallande tekniska kraven.

Den viktigaste delen av dessa riktlinjer ar en forteckning éver tekniska kriterier som kan anvéandas for att
beskriva och jamfora de barbara datorerna, samt kraven for deras driftférhallanden och andra egenskaper.
Det bor emellertid noteras att de tekniska kriterier som ingar i forteckningen @ndras kontinuerligt och att de
bor utvarderas beroende pa var de inkdpta enheterna ska anvandas. Hogre krav pa produkten leder ofta till
ett hogre anbudspris, vilket i sin tur leder till en minskning av produktsortimentet pd marknaden. Dessa
riktlinjer ska darfor inte ersatta det upphandlande organets arbete med att utvardera och prioritera enskilda

kriterier.

Forfattarna vill med dessa riktlinjer hjalpa upphandlare inom offentlig férvaltning genom att bland annat rikta
sarskild uppmarksamhet pa kansliga kriterier och krav som kan leda till saval marknadsbegrénsningar som
Okade kostnader. Foljande symboler anvands for detta andamal:

Symbol Betydelse

Kraven for kriterier med denna symbol kan leda till 6kade kostnader

och/eller marknadsbegransningar.

Denna symbol visar att det finns ett fortydligande av en vanlig

missuppfattning eller en viktig kommentar i texten.

Denna symbol visar om certifikat kan anvandas for att verifiera sérskilda

kriterier.
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1.2 Produktneutralitet som ett rattsligt krav

Enligt lagstiftningen om offentlig upphandling ska ekonomiska aktorer och erbjudna produkter behandlas pa
ett likvardigt satt. | den réattsliga ramen faststélls att foremalet for upphandlingen ska beskrivas pad grundval
av faktabaserade och icke-diskriminerande kriterier, dvs. pa ett produktneutralt sétt (se avsnitt 97.2 i den
tyska lagen mot konkurrensbegrénsning [GWB] och avsnitt 31.6 i férordningen om tilldelning av offentliga
kontrakt [VgV] for upphandlingsforfaranden i Europa, saval som avsnitt 55.1 i de federala budgetforeskrifterna
[BHO] och avsnitt 2.2 i férordningen om upphandling under tréskelvdrdena [UVgO] for upphandling under
troskelvardena)’. Anbudsinfordringar far endast gélla sérskilda produkter eller varumarken i vederborligen
motiverade undantagsfall om en tillrackligt noggrann beskrivning inte &r méjlig med anvéndning av vanliga
beteckningar eller allmédnna kriterier.

Produktneutrala anbudsinfordringar kan emellertid dven ses som en majlighet. De sakerstéller en réattvis,
Oppen konkurrens och férhindrar att tekniska specifikationer omfattas av férhandsvillkor, vilket kan leda till
inlasningseffekter. Antalet konkurrerande leverantorer 6kar om upphandlingen sker i enlighet med allmanna,
objektiva och tekniska kriterier. Detta leder till battre alternativ och méjligheter till kostnadsbesparingar under
upphandlingen. Dessutom kan marknadsméjligheterna till foljd av ett leverantdrsbyte utnyttjas med minimal
anstrangning.

Vid offentliga anbudsinfordringar bér den upphandlande myndigheten utarbeta en forteckning &ver kriterier
fér den produkt som ska upphandlas for att kunna jamféra och sarskilja de olika anbuden pa ett tillrackligt
satt. Den upphandlande myndigheten far sjélv avgoéra vilka kriterier som ska anvandas for de olika
produkterna eller tjansterna. Tilldelningskriterierna maste emellertid vara behovsbaserade, produktneutrala
och transparenta.

En produktneutral anbudsinfordran for it-produkter ar ingen enkel uppgift. De berérda offentliga
myndigheterna méaste ofta hantera manga osékra férhéllanden. Amnets tekniska komplexitet, korta
produktcykler och framfér allt svarigheten att gora en korrekt bedémning och beskrivning av systemets
nodvandiga prestanda, med beaktande av alla tekniska krav, ar ofta betydande utmaningar for offentliga
upphandlare.

Som en l6sning pa detta problem &r dessa riktlinjer ett kompakt verktyg for att stodja efterlevnaden av de
rattsliga kraven vid utarbetandet av tekniska specifikationer och darmed sakerstélla en réttvis konkurrens. |
riktlinjerna identifieras och forklaras de gallande tekniska standarder som mojliggér en beskrivning av barbara
datorer pa grundval av allménna relevanta egenskaper. Riktlinjerna bygger pa anvandningen av allmant
erkanda utvarderingsprogram (s.k. benchmarks) som en vasentlig del av den produktneutrala

" Denna princip foreskrivs dven i artikel 42.4 i direktiv 2014/24/EU av den 26 februari 2014: Om det inte motiveras av
foremalet for kontraktet, far tekniska specifikationer inte innehalla hanvisningar till ett sarskilt fabrikat, en sarskild kalla eller
ett sarskilt framstallningsforfarande som karakteriserar de varor eller tjanster som tillhandahélls av en specifik ekonomisk
aktor, och inte heller hanvisningar till varumérke, patent eller typ, sarskilt ursprung eller sérskild tillverkning, om det far till

foljd att vissa foretag eller varor gynnas eller att andra inte kan komma i fraga.
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prestandaspecifikationen. Produkternas egenskaper och tekniska krav presenteras i 6verskadliga tabeller.
Riktlinjerna kommer att revideras regelbundet for att hallas uppdaterade. Alla revideringar kommer att utga
fran den senaste tekniska utvecklingen, och de foreslagna riktvardena kommer att anpassas sa att de
aterspeglar den radande situationen.

2 Barbara datorer som foremal fér upphandling
2.1 Program for utvardering av foremalet for upphandlingen

Barbara datorers prestanda kan beskrivas ur ett funktionellt perspektiv med hjalp av utvarderingsprogram.
Utvarderingsprogram ar program som anvands for att mata den totala prestandan hos ett system eller
enskilda komponenter som grafikkort, minne eller harddisk. Programmet bor vara erként av alla konkurrenter
(t.ex. tillverkare av maskinvara) och utvecklat av oberoende industrikonsortier eller programvarutillverkare.
Fordelen med sadana program &r att de kan ligga till grund for en specifik, jamforbar och reproducerbar
metod for objektiv matning av en dators prestanda.

Programmen maste i regel uppdateras varje ar for att aterspegla den snabba utvecklingen inom
datortekniken och dess underliggande system med mikroprocessorer och tillampningsprogramvara. | dessa
riktlinjer rekommenderas att programmen SYSmark fran BAPCo och PCMark fradn Futuremark anvands nér det
géller barbara datorer.

Utvarderingsprogram for att faststéilla prestandan hos barbara datorer

Den standiga utvecklingen av datortekniken har gjort det allt svarare att jamfora prestandan hos enskilda
datorsystem enbart pa grundval av deras tekniska specifikationer. Det ar till exempel inte sakert att en
processor med hdgre klockfrekvens ger en hogre datorkapacitet. Eftersom klockfrekvensen i sig inte langre
racker for att jamfora prestandan hos olika processorer fran olika tillverkare med unika interna konstruktioner
har olika utvdrderingsprov, s.k. benchmarks, tagits fram for att forbattra jamforbarheten. Det récker inte att
begrénsa proven till vissa av systemkomponenternas tekniska funktioner for att ett val underbyggt beslut ska
kunna fattas i samband med en upphandling.

Utvarderingsprogram ar specialtillverkade datorprogram som kérs péa det system vars prestanda ska maétas.
Utvarderingsprogrammet utfor ett antal standardiserade utvarderingsprov som simulerar uppgifter som ar
typiska fér anvdndningen och sammanstaller en totalpodng for systemets prestanda. Denna podng ger en
bild av systemets aktuella prestanda for det uppmatta anvandningsomradet och mojliggér darmed en
objektiv och databaserad jamforelse.

En jamforelse av produkterna med hjélp av utvarderingsprogram, istallet for klockfrekvens eller
modellnummer, kan darfor leda till mer valgrundade beslut. Utvérderingsprogram for sarskilda
anvandningsscenarier ger en stabil grund for beslut om prestandan hos den maskinvara som ska anvandas av
slutanvandarna inom de offentliga myndigheterna.
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Oversikt 6ver utvirderingsprogram

Det finns ett stort urval av olika utvarderingsprogram, och det ar inte alltid 1att for den upphandlande
myndigheten att vélja det lampligaste programmet infoér en anbudsinfordran.

Om ett olampligt utvarderingsprogram véljs 6kar risken for att det datorsystem som upphandlas ar olampligt
for anvandaren. Det kan dven gora att lampliga leverantorer utesluts fran upphandlingsforfarandet pa ett
diskriminerande satt.

Oavsett vilket utvarderingsprogram den upphandlande myndigheten valjer maste en enhetlig och
reproducerbar metod utarbetas och uppréatthallas for anvandningen av programmet. Avvikelser kan leda till
resultat som inte ar tillforlitliga och jamforbara. Detta kan dven leda till klagomal i upphandlingsférfarandet.

Det finns tva olika typer av utvarderingsprogram:

e Program pa systemnivd som mater datorsystemets totala prestanda genom att tillampa ett definierat
anvandarscenario.
e Program pa komponentnivd som mater prestandan hos enskilda komponenter, t.ex. CPU

(centralprocessor), minne eller grafikkort.

Oavsett vilket program som valjs maste det

e mata systemets totala prestanda och inte bara prestandan hos enskilda komponenter, men samtidigt
inte ge enskilda komponenter oproportionerligt stor vikt,

e prova scenarier som motsvarar det avsedda anvandningsomradet, vilket i dessa riktlinjer for barbara
datorer galler tillampningar i typiska kontorsmiljder,

e representera alla relevanta tillverkare och datorplattformar genom en oberoende och 6ppen
utvecklingsprocess,

e aterspegla datorns forvantade prestanda under hela dess livslangd,

e ha godkants och utvecklats i samrad med alla berorda parter; de upphandlande myndigheterna bor
vélja utvarderingsprogram fran erkénda standardiseringsorgan med en oberoende, 6ppen och rattvis
utvecklingsprocess som utarbetats med hjalp av alla berérda aktorer,

e vara relevant och representativt; de upphandlande myndigheterna bor vélja utvdrderingsprogram
som aterspeglar det avsedda syftet med de system som ska upphandlas,

e vara uppdaterat; de upphandlande myndigheterna bér alltid anvanda den version som

rekommenderas i dessa riktlinjer.

Lampliga utvarderingsprogram uppdateras med jamna mellanrum, och nya program introduceras regelbundet
for att hélla jamna steg med den snabba utvecklingen inom datorindustrin. Ett utvérderingsprogram som inte
ar uppdaterat kan inte anvandas for att bedéma ny teknik som kan paverka prestandan hos ett datorsystem
(t.ex. multitradsteknik).
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Anvédndning av ett omodernt utvarderingsprogram kan leda till vilseledande resultat vid en jamforelse mellan
prestandan hos tva olika datorsystem. Ett program som inte kan véga in och méata ny teknik skulle till
exempel vara till nackdel for ett datorsystem dar toppmodern teknik anvands for att forbattra prestandan. |
detta exempel skulle systemet med den aldre tekniken till och med kunna fa en hogre (battre) podng jamfort
med det nyare systemet med forbattrad och snabbare teknik. Med andra ord kan foraldrade
utvarderingsprogram vara till nackdel for nya, innovativa och mer kraftfulla produkter.

Utvecklare av utvarderingsprogram
Utvecklare av utvarderingsprogram kan grupperas enligt foljande kriterier:

e Konsortier (icke vinstdrivande) som utvecklar utvdrderingsprogram i valgorenhetssyfte (t.ex. BAPCo®,
SPEC® och EEMBC®).

e Icke vinstdrivande utvecklare av utvérderingsprogram med &ppen kéllkod (t.ex. Principled
Technologies®).

e Kommersiellt oberoende utvecklare av utvdrderingsprogram (t.ex. Futuremark® [UL Benchmarks] och
Kishonti® Informatics).

e  Mindre kommersiella utvecklare (t.ex. AnTuTu®).

Rekommendationer for utvarderingsprogram

e SYSmark* 2014 1.5 (endast méatning av prestanda)?.
e MobileMark* 2014 1.5 (endast for batteriets livslangd).
e PCMark* 83 Work (konventionellt program eller snabbversion) (endast matning av prestanda).

Beskrivning av utvarderingsprogram

SYSmark* 2014 1.5 &r ett utvarderingsprogram som utvecklats av konsortiet BAPCo* och som maéter
prestandan hos Windows-plattformar. SYSmark* anvénds for att prova tre olika tilldmpningsscenarier:
kontorsproduktivitet, skapande av media och dataanalys/finansiell analys. SYSmark* innehaller
tillampningsprogram fran oberoende programvaruutvecklare som Microsoft* och Adobe*.

Matresultat: Det totala resultatet av SYSmark 2014 samt en individuell poang for varje scenario (ju hogre
varde desto béttre). Operativsystem som stdds: 32-bit och 64-bit Microsoft* Windows* 7, 8 och 10.

2 Resultaten av SYSmark 2014 SE &r inte jamférbara med resultaten av SYSmark 2014.

3 | dessa riktlinjer rekommenderas versionen PCMark 8 v2.1.274.



Produktneutral upphandling av barbara datorer 1

En fullstandig forteckning over alla tillampningsprogram, viktningar och utvarderingsmetoder finns i den
vitbok som utfdrdades av BAPCo om SYSmark* 2014.

PCMark* 8 ar ett utvarderingsprogram som utvecklats av Futuremark* (UL benchmarks) och som anvands for
att prova prestandan hos vanliga Windows-program* pa barbara datorer, stationdra datorer eller pekdatorer.
Utvarderingsprovet PCMark* 8 Work anvédnds for att méta systemets formaga att utféra grundlaggande
kontorsuppgifter som att skriva ut dokument, soka pa internet, skapa kalkylblad och anvénda
videokonferenssamtal. PCMark* 8 innehaller kalkylprogrammet LibreOffice Calc fran Document Foundation
samt internt utvecklade program som baseras pa standardverktyg fran Microsoft* och Microsoft Media
Foundation*. Utvarderingsprovet Work &r lampligt for méatning av tillampningsprestandan hos typiska
kontorsdatorer som inte behdver nagra multimediafunktioner. PCMark* 8 finns i tva olika exekveringslagen:
Conventional (konventionellt 1dge) och Accelerated (snabblage).

Matresultat: Bada exekveringslagena genererar en poang (ju hogre desto battre). Poangen for de bada
exekveringslagena (Conventional och Accelerated) kan inte jamforas med varandra. Vid sidan av provscenariot
“Work”, som rekommenderas i dessa riktlinjer, omfattar PCMark* 8 ytterligare scenarier som “Home",
“Creative”, "Storage” och "Application” samt en funktion for att mata batteriets livslangd. Operativsystem som
stdds: Microsoft* Windows* 7, 8 och 10.

En fullstdndig forteckning over alla tillampningsprogram, viktningar och utvarderingsmetoder finns i den
tekniska handledningen fér PCMark* 8.

MobileMark 2014 1.5 &r ett utvarderingsprogram som utvecklats av konsortiet BAPCo* och som mater
batteriets livslangd med anvandning av Windows*. MobileMark* har tva olika tillampningsscenarier for att
prova batteriets urladdning: Office Productivity och Media Creation. MobileMark* innehaller
tillampningsprogram fran oberoende programvaruutvecklare som Microsoft* och Adobe*. Matresultat
(beroende pa tillampningsscenariot): "Battery Life Rating” (batteriets livslangd) och "Performance Qualification
Rating” (prestandautvardering) (ju hogre desto béttre). Operativsystem som stdds: 32-bit och 64-bit
Microsoft* Windows* 7, 8, 8.1 och 10.

2.2 Jamforelse av utvarderingsprov

Det &r viktigt att utga fran att resultaten av alla utvarderingsprov kan variera mellan tvé och fem procent i
varje provningsomgang. Upprepade matningar ger storre noggrannhet. Av detta skal bdr minst tre
prestandamaétningar utforas. For vissa utvarderingsprov gar det att anpassa antalet provkorningar (t.ex. for
SYSmark 2014 1.5 i programmets konfigureringsmeny). Det aritmetiska medelvardet for berakningen av
provkorningarna anges i programmets protokoll. Operativsystemen kan konfigureras pa flera olika satt vid
sidan av referenssystemets ursprungliga instéllningar, vilket kan leda till mycket varierande provresultat. Vi
rekommenderar darfor att ett protokoll uppréattas for de installningar som tillampas och att detta protokoll
skickas in tillsammans med anbudsdokumenten. Det tillampningsférfarande som anges for
utvarderingsprogrammet maste foljas exakt for att jamforbara resultat ska kunna uppnas.

Installation av operativsystem for korrekt utvardering
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» Installera inte frdn en "bild".
Utfor foljande steg:
= Aktivera och spara startalternativen (CD/DVD-enhet) i BIOS-programmet.
= HDD: Skapa en enda partition och formatera disken som NTFS.
»= (Denna partition behover inte omfatta hela diskkapaciteten.)

» Installera operativsystemet fran originalkallan (DVD).

Nar operativsystemet har installerats:

» Uppdatera alla de senaste drivenheterna (kretsuppséattning, LAN, grafik, ljud, USB, TPM etc.) som
tillhandahallits av tillverkaren.

= Anvand enhetshanteraren for att sdkerstalla att alla drivenheter har installerats och att alla enheter
finns i forteckningen (utan felmeddelanden).

Avsluta installationen av operativsystemet:
= GOr en diskrensning.

= (Vi rekommenderar att installationen avslutas med en defragmentering av harddisken om en
magnetisk harddisk [HDD] anvands).

Sammanfattning for alla operativsystem:
Kontrollera féljande innan ett utvarderingsprov utfors pa enheten:

»  Se till att den senaste BIOS-versionen har installerats. Uppdatera BIOS-programmet och eventuell
fast programvara vid behov (via internet).

= Se till att de nédvéndiga drivenheterna har installerats, ar uppdaterade och fungerar korrekt.

VIKTIGT:

12
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=  Optimeringar ar inte godtagbara.
= Overklockning av komponenter via BIOS-instéllningarna &r inte tillaten.

*  Ytterligare optimeringar med anvandning av sarskilda drivenheter eller programvaror och BIOS-
instéllningar ar inte tillatna.

Installera det utvalda utvarderingsprogrammet nér operativsystemet har installerats och pabdrja provningen.
Tre koérningar rekommenderas.

Undantag: En provkdrning maste godtas om MobileMark anvands for att méata batteriets livslangd.
Konfigurering av SYSmark* 2014 1.5

BAPCo* erbjuder ett konfigureringsprogram i SYSmark 2014 1.5 under alternativet "CONFIGURE"
("KONFIGURERA"). Programmet Oppnas automatiskt i bdrjan av varje utvarderingsprov. Dessa
standardinstallningar bor inte dndras. Konfigureringsinstallningarna exekveras direkt fran huvudprogrammet *
BAPCo Sysmark 2014. Inga ytterligare justeringar behovs.

Skarmuppldsning: Skarmuppldsningen har mycket liten inverkan pé det totala resultatet och kan ignoreras.
Den optimala skarmuppldsningen fér den interna bildskarmen (HD, Full HD) anvands som standard. Vi

rekommenderar att utvarderingsprogrammet kors i Full HD for bildskarmar med hdgre optimal uppldsning.

Obs: G4 till http://www.bapco.com for att se om en uppdaterad programfix finns tillgénglig.

Konfigurering av PCMark 8
Futuremark tillhandahaller inte nadgot konfigureringsprogram.
Valj energiprofilen "Maximum Performance” ("Maximal prestanda”) i Windows och

avaktivera uppdateringarna i "Windows Update”.

Konfigurering av MobileMark* 2014 1.5 (provning av batteriets funktion)

BAPCo* erbjuder ett konfigureringsprogram i MobileMark* 2014 1.5 under alternativet "CONFIGURE"
("KONFIGURERA"). Programmet 6ppnas automatiskt i borjan av varje utvarderingsprov. Dessa
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standardinstallningar bor inte dndras. Konfigureringsinstallningarna exekveras direkt fran huvudprogrammet *
BAPCo MobileMark* 2014 1.5.

Obs: Ga till http://www.bapco.com for att se om en uppdaterad programfix finns tillganglig.

Foljande grundlaggande installningar/infrastruktur maste konfigureras for att provningen ska fungera som
den ska.

Tradlés anslutning
Systemets tradlosa natverksadapter maste vara aktiverad och ansluten till ett tradlost natverk utan

internetuppkoppling under hela forfarandet for att utvarderingsproven Office Productivity och Media Creation
ska kunna koras.

Sensorer for omgivningsljus (ALS)

Anvandning av ALS-teknik for att reglera skarmens ljusstyrka ar strangt forbjuden och maste avaktiveras
innan provningen paborjas. Detta géller skarmens ljusstyrka.

Skarmens ljusstyrka

Skarmens ljusstyrka maste vara instélld med ett fast varde pa minst 150 cd/m2. Uppmatt vid skarmens
mittpunkt med en vit bakgrund under batteridrift.

Instéllningen maste bibehallas under hela provningen, savida inte dimning, avstangning av skarmen eller
anslutet vanteldage anvands (se nedan).

| de fall d& 150 cd/m2, uppmatt vid skdarmens mittpunkt med en vit bakgrund under batteridrift, inte kan
uppnas maste skarmen stéllas in med maximal ljusstyrka under hela provningen, savida inte dimning anvands

(se nedan).

Obs: Om ett system inte kan uppna 150 cd/m?2 under batteridrift maste detta anges.

Dimning av skarmen
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Det ér tillatet att anvanda ett operativsystem som har stod for dimning av skarmen om foljande villkor &r
uppfyllda:

« Det installerade operativsystemet &r Microsoft Windows 7 eller Windows 8.0*.

« Skarmens ursprungliga ljusstyrka har stallts in enligt beskrivningen i avsnittet "Skarmens ljusstyrka”.

» Dimning av skdrmen: Tiden for tidsutldsning maste vara instélld pd minst tvd minuter vid batteridrift.

« Vérdet efter dimning av skarmen far inte vara lagre an 45 cd/m2, uppmatt vid batteridrift.

» * Dimning av skarmen ar inte tilldten med Windows 8.1 eller Windows 10.

Avstdngning av skdarmen

15

Det &r tilldtet att anvanda ett operativsystem som har stod for avstangning av skarmen om féljande villkor &r

uppfyllda:

« Det installerade operativsystemet ar Microsoft Windows 8.1 eller Windows 10*.

« Avstangning av skarmen: Tiden for tidsutldsning maste vara instélld pa minst fem minuter vid batteridrift.

« Skarmen stangs av under utvarderingsprogrammets viloperiod och forst efter att vilofasen har varat i fem
minuter.

» * Avstdngning av skarmen ar inte tilldten om Windows 7 eller Windows 8.0 har installerats.

Anslutet vantelage

Ett anslutet vanteldage som stdds av operativsystemet kan anvandas som alternativ om foljande krav ar
uppfyllda:

« Det installerade operativsystemet ar Microsoft Windows 8.1 eller Windows 10.

« Tiden for tidsutldsning av avstdngningen av skarmen maste vara minst fem minuter vid batteridrift.

« Det anslutna véanteldaget aktiveras under utvarderingsprogrammets viloperiod och forst efter att vilofasen har

varat i fem minuter.
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« Utvarderingssystemet uppfyller de krav for anslutet vantelage som specificerats av Microsoft. Kraven anges
pa foljande adress: http://msdn.microsoft.com/enus/library/windows/hardware/jj248729.aspx

- Véntelage/vilolage: Anvandning av operativsystemets funktion for vanteldge/viloldge ar inte tilldten, bortsett
fran det anslutna vantelaget och i enlighet med ovanstaende regler.

Batterisparfunktionen i Windows* 10

Anvandning av batterisparfunktionen i Windows 10 &r tillditen om villkoret “Aktivera batterisparfunktionen
automatiskt nar batteriladdningen ar under” &r instéllt pd 20 % eller lagre och om kryssrutan fér “Sank
skdarmens ljusstyrka nar batterisparfunktionen anvands” inte ar ifylld. Anvdndning av operativsystemets
vanteldge/viloldge ar inte tilldten, bortsett frdn det anslutna vantelaget (se ovan).

Prestandautvarderingen av en béarbar dator kan utféras med PCMark 8 eller SYSmark 2014 1.5 enligt
ovanstaende beskrivning.

2.3 Kommersiella upphandlingsmodeller

Upphandling av barbara datorer kan ske genom hyra, inkdp eller leasing. Till skillnad frén ett hyresavtal ger

ett leasingavtal i allménhet den upphandlande myndigheten mgjlighet att kdpa féremalet for leasingen nar

avtalet har 16pt ut. Vilken metod som upphandlaren valjer beror inte minst pd om den tillgangliga budgeten
ar en klumpsumma eller en arlig tilldelning av medel.

Ett beslut om vilken av dessa modeller som ska anvéndas brukar fattas i samband med férberedelserna infér
upphandlingen som en del av en genomférbarhetsstudie. Det &r dven viktigt att dvervdga om maskinvaran
och programvaran ska levereras fran en enda kalla pa grundval av ett enhetligt avtal
(kombinationserbjudande) eller fran olika leverantérer. Vissa programvarutillverkare erbjuder sarskilda
licensmodeller for programvara som anvands inom offentlig forvaltning.

Enligt de tyska bestdmmelserna om inkomstskatt &r tre &r den normala livslangden for en barbar dator?. |
riktlinjerna for livslangd samt avsattning och atervinning av it-enheter och programvara féreskrivs dven en
minsta livslangd pa tre &r for barbara datorer inom offentlig férvaltning®. Upphandlingsberakningarna kan
darfor baseras pa den livslangden®.

4 Se det tyska férbundsfinansministeriets tabell &ver skatteavskrivningar fér allménna tillgdngar.
> Se IT-Rat 2013/07.

6 | sitt yttrande frén juni 2016 konstaterar Tysklands federala miljdbyrd (Umweltbundesamt) emellertid att en kort beréknad

livslangd, inom en rapporteringsperiod pa tio ar, leder till hogre livscykelkostnader och externa kostnader (t.ex. kostnader

baserade pa utslapp av véaxthusgaser).


https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Themen/Steuern/Weitere_Steuerthemen/Betriebspruefung/AfA-Tabellen/2000-12-15-afa-103.pdf;jsessionid=969CF4CEA46D58D16B524F16FCE3ADC2?__blob=publicationFile&v=3
http://www.cio.bund.de/SharedDocs/Publikationen/DE/Bundesbeauftragter-fuer-Informationstechnik/IT_Rat_Beschluesse/beschluss_07_2013_download.pdf?__blob=publicationFile
https://www.umweltbundesamt.de/sites/default/files/medien/479/publikationen/position_paradigmenwechsel_in_der_green-it_notwendig.pdf
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| detta avseende &r det av stor vikt hur valet av upphandlingsmodell paverkar mervardesskatten. Vid hyra
baseras och betalas mervardesskatt pa varje hyresbetalning. Inkép omfattas av full mervardesskatt vid
leverans (dvs. éverforingen av enheten till den upphandlande myndigheten). Hela beloppet av mervardesskatt
ska aven betalas vid leverans av enheten om dganderatten, enligt kontraktet, dverfors forst efter att flera
avbetalningar har genomférts. Om &verfoéringen av dganderatten enligt hyrkdpet beror pa utnyttjandet av en
kdpoption ska mervardesskatt betalas pa det totala enhetspriset vid utnyttjande av optionen i enlighet med
avtalet. Om hyra redan har betalats innan optionen utnyttjas ska den mervdrdesskatt som betalats in
aterbetalas om hyresbetalningarna raknas av mot inkopspriset. Leasing omfattas av mervardesskatt vid den
tidpunkt da den leasade enheten kan hanforas till den upphandlande myndigheten enligt
skattelagstiftningen’.

Tabell 1: Kommersiella upphandlingsmodeller

Kommersiella modeller

Maskinvara och Produktkombinationer Finansiering
programvara fran olika (hyra/leasing)
leverantorer
Maskinvara Inkop Inkép Hyra eller leasing
Operativsystem Inkdps- och licensvillkor Inkdps- och licensvillkor Hyra eller leasing (observera
(observera (observera licensieringsmodellen)
licensieringsmodellen) licensieringsmodellen)
Kostnader for Bars av den Bérs av den upphandlande Betalningen tacker tjansterna
maskinvarutjanster (t.ex. upphandlande myndigheten

reparation och underhall) myndigheten

Kostnader fér Bars av den Bars av den upphandlande Betalningen tacker tjansterna
programvarutjanster upphandlande myndigheten
(t.ex. distribution och myndigheten

installation av
uppdateringar)

Maskinvarans dgare Den upphandlande Den upphandlande Entreprendren
myndigheten myndigheten

7 Se skatteférvaltningens kommentarer om dessa skatterelaterade konsekvenser i avsnitt 3.5.5 och 3.5.6 i férordningen om

tillampning av mervardesskatt (UStAE).
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2.4 Tjanster

Leverantdrens tjdnsteportfolj behdver inte vara begrénsad till maskinvara och programvara, utan den kan
aven omfatta ytterligare tjanster avseende den levererade utrustningen. Ett erbjudande kan till exempel
baseras pa ett separat serviceavtal eller en tillaggsgaranti for underhall och uppdatering av den levererade
maskinvaran och eventuell tillhérande programvara. Dessutom kan tillaggstjanster som problemldsning eller

jourtjanster bestéllas utdver den konventionella upphandlingen av maskinvara och programvara.

Motsvarande support bor vid behov faststallas tillsammans med specifikationen av svars- eller
reparationstider.

Marknadstypiska erbjudanden skiljer sig at beroende pa

» avtalets giltighetstid,

»  svarstiden (tiden mellan rapporteringen av ett fel och den forsta atgarden fran supporten),

= aterstéllningstiden (tiden mellan rapporteringen av ett fel och aterstallandet av systemets driftstatus),
» J|ogistiken for reservdelar, och

= ytterligare tekniska tjanster (som faktureras baserat pa timersattning och resekostnader).

Beroende pa behoven kan foljande krav gélla:

»= Tre, fyra eller fem ars service pa plats.

= Service pa plats med en svarstid pa x timmar. | normala fall ar svarstiden en timme (svaret kan dven vara
ett autosvar) inom ordinarie kontorstid (t.ex. mellan kl. 08.00 och 17.00), annars efterféljande dag.

= Service pa plats med en aterstallningstid pa x timmar. (Typ och omfattning beror pa funktionen.

Avgifterna ar lagre om aterstallningstiden &r tva arbetsdagar. Kortare tider ar mojliga, men paverkar
prissattningen.)

= Tillgang till en tysksprakig jourtjanst x timmar och y dagar per vecka.
= Leverans av reservdelar utan att en servicetekniker maste anlitas.
» lagring av reservdelar hos kunden.

Individuella arrangemang kan utarbetas vid upphandling av 16sningar med hdg tillganglighet eller hdg
sakerhet. | sadana fall maste kravens nodvandighet vagas mot de medféljande kostnaderna.
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Som exempel kan foljande kompletterande specifikationer faststéllas for inkop av barbara datorer vid behov:
*  Maximal leveranstid.

»  Fri leverans till kund.

* Internationell leverans.

= Leverans till olika platser.

» Leverans till enskilda rum.

=  Forinstallation av det medfdljande operativsystemet.

» Forinstallation av ytterligare programvara.

= Skapande av sdkerhetskopia av det medfédljande operativsystemet.

3 Anvandarprofiler anpassade efter arbetsplatsen

Forutom datorkapaciteten ar rorligheten en viktig faktor for barbara datorer. | dessa riktlinjer rekommenderas
darfor att de grundldggande behoven delas in i olika prestandaklasser. De rekommenderade
prestandaklasserna motsvarar i stort sett de vanligaste anvandningsscenarierna inom féretag och offentlig

forvaltning. Det finns ett brett utbud av barbara datorer pa marknaden som uppfyller de rekommenderade
kraven i de olika prestandaklasserna.

3.1 Rorlighetsklasser
Lampligheten fér mobil anvandning beror framst pa den bérbara datorns vikt och batteriets livslangd.

Tabell 2: Rorlighetsklasser

Kategori Anvandning utanfér arbetsplatsen (t.ex. under Egenskaper
affarsresor)
Grundlaggande rorlighet Tillfallig Majlighet att arbeta i minst fem timmar med

endast batteridrift enligt ett
utvdrderingsprov,
skarmstorlek fran 14 tum

Medelhog rorlighet Regelbunden Vikt upp till 2,3 kg (bortsett fran
nataggregat), mojlighet att arbeta
i minst sex timmar med endast batteridrift
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Kategori Anvandning utanfér arbetsplatsen (t.ex. under Egenskaper
affarsresor)

enligt ett utvarderingsprov,
skarmstorlek upp till 15,6 tum

Hég rorlighet Frekvent Vikt upp till 1,8 kg (bortsett fran
nataggregat), mojlighet att arbeta
i minst sju timmar med endast batteridrift
enligt ett utvarderingsprov, skarmstorlek upp
till 14 tum, begransad uppkoppling

En l&gre vikt kan anvandas som utvérderingskriterium i vart och ett av fallen.
3.2 Prestanda och batteriets livslangd

Foljande tabell innehdller en jamférelse mellan prestandakraven och batteriets livslangd i de olika
rorlighetsklasserna enligt utvarderingsproven.

Tabell 3: Prestandakraven och batteriets livslangd i de olika rorlighetsklasserna

Grundlaggande rorlighet Medelhdg rérlighet Hog rorlighet
SYSmark® 2014 - total 900 poang (for alla rorlighetsklasser)
podng
PCMark 8 Work 2 800 poang (for alla rorlighetsklasser)
Conventional
PCMark 8 Work Accelerated 3 200 poang (for alla rérlighetsklasser)
MobileMark 2014 5 timmar 6 timmar 7 timmar

4 Tekniska kriterier och krav

Den upphandlande myndigheten bor beskriva foremalet for upphandlingen utifran allmanna egenskaper pa
ett satt som gor det mojligt att jamfora mellan efterfoljande anbud. | dessa riktlinjer faststalls olika kriterier
som utgor lampliga parametrar fér beskrivning av barbara datorer. Dessa kriterier presenteras i tabellformat.
Kriterierna kombineras med tekniska krav sd att parametrarna kan beddémas och jamféras. Tillsammans utgor
alla minimikrav en standard som kan forvantas i dagslaget. Denna standard maste uppfyllas av alla nyligen
utformade enheter som erbjuds pa marknaden och far inte underskridas i anbudsinfordringarna. | den sista
kolumnen anges ytterligare information och uppgifter om de tekniska kraven.
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Férutom de minimikrav som rekommenderas har kan ytterligare villkor utarbetas inom ramen for viktade

utvarderingskriterier. Den upphandlande myndigheten kan dessutom definiera ytterligare kriterier och

bestammelser i anbudsdokumenten om sarskilda krav tillampas for féremalet for upphandlingen. Vissa

specifika krav ar sarskilt relevanta for barbara datorer. De enskilda tekniska aspekterna beskrivs i

nedanstaende tabell.

4.1 Bildskarm

Tabell 4: Kriterier och krav for bildskarm

Nr Kriterium

Krav

Lampligt som

Kommentarer/forklaringar

Bildskdrmens upplésning

1 366 x 768 pixlar
(HD) eller

Minimikrav

Hogre vérden finns tillgangliga pa
marknaden.

1920 x 1 080 pixlar
(Full HD)

Hogre @n Full HD

Utvarderingskriterium

Vanlig for skdrmar som &r storre
an 12,5 tum. Bildskarmens
anvandargranssnitt minskar
vanligen med hogre
upplosningar. Det kan vara
mojligt att justera storleken pa
fonter och symboler i
operativsystemet.

€

Reflexhindrande Minimikrav Krav pa pekskarmar med
(blandskyddande) antireflexbeldggning kommer att

2 Antireflexbeldggning leda till marknadsbegransningar.
Minst +/-40 grader Minimikrav T.ex. TN-bildskérmar

horisontellt, +10/-30

Se databladet for paneler for

3 grader vertikalt mer information.
Betraktningsvinkel
Minst +/-85 grader Utvarderingskriterium  Bildskdarmar med bred
horisontellt och betraktningsvinkel (WVA) (t.ex.
vertikalt IPS-teknik)
200 cd/m2 Minimikrav Anvandning av installningar med
hogre ljusstyrka leder ofta till
4 o hogre energiforbrukning.
Luminositet Nuvarande tillgangliga nivaer &r
cirka 200 cd/ma2 till
350 cd/m2
200:1 Minimikrav Nuvarande tillgangliga

5 Kontrastforhallande (statiskt)

forhallanden ar mellan 200:1 och
900:1
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4.2 Processor och minne

Tabell 5: Kriterier och krav for processor och minne

Nr Kriterium Krav Lampligt som Kommentarer
1 Typ av processor (CPU) = x86-processor Minimikrav
= Flerkdrnad Minimikrav
2 Mi RAM = 8GB Minimikrav
inne (RAM) = DDR 4 eller LPDDR3
= Utbyggbarhet Utvarderingskriterium En uppgradering av minnet,
sarskilt i sma och tunna bérbara
datorer, ar inte langre
marknadstypisk, men kan
anvandas som ett
utvarderingskriterium.
3 = 200 GB SSD Minimikrav
Dataminne
4 = Interna Utvarderingskriterium Interna optiska enheter &r inte

ldngre kompatibla med den

. . senaste tekniken.
Optiska diskenheter

4.3 Natverksanslutningar

Tabell 6: Kriterier och krav fér natverksanslutningar

Nr Kriterium Krav Lampligt som Kommentarer
1 = RJ 45 Ethernet Minimikrav Sma och tunna béarbara datorer
10/100/1000 Mbit/s, saknar ofta RJ45-granssnittet pa
Ethernet mojligt via adapter grund av formfaktorn. En adapter

kan darfor betraktas som likvardig.

WOL bér vara mgjligt fran
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Nr Kriterium Krav

Lampligt som

Kommentarer

= WOL / PXE 2.x Minimikrav energisparlagena S4 och S5
2 = WLAN enligt IEEE Minimikrav Det maste finnas stod for WLAN-
802.11n (Dual Band 2.4 standarden IEEE 802.11 (AC A, B,
WLAN och 5 GHZ) G, N).
3 = Version 4.x Minimikrav WLAN/Bluetooth-moduler &r ofta
Bluetooth h
kombinerade moduler.
4 = 4G LTE (integrerad), Minimikrav eller Hogre datadverforingshastigheter
datadverfoéringshastighet utvarderingskriterium  finns tillgangliga pa marknaden.
WWAN >= 100 Mbit/s vid

nedladdning och >= 50
Mbit/s vid uppladdning

€
T
4.4 Granssnitt/funktioner
Tabell 7: Kriterier och krav for grénssnitt/funktioner
Nr Kriterium Krav Lampligt som Kommentarer

= 2 x USB 3.x, minst 1 x
typ A

1 usB

Minimikrav

Om en av portarna av USB-C-
typ aven anvands for att ladda
den barbara datorn ar det
viktigt att tdnka pa att detta
uttag inte kan anvéandas for att
ansluta ytterligare enheter
under tiden.

2 Bildskirmsutgang = 1 digital anslutning for
skarmar

Minimikrav

Den exakta typen bor
specificeras (t.ex. HDMI, mini
HDMI, USB-C, DisplayPort, Mini
DisplayPort). Adaptrar bor vara
tillatna for att sakerstalla en
bred konkurrens.
VGA-anslutningen ar inte
ldngre kompatibel med den
senaste tekniken.
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Nr Kriterium

Krav

Lampligt som

Kommentarer

3 Ljud Ljudingédng och Minimikrav Kan aven uppfyllas genom ett
ljudutgéng kombinerat grénssnitt.

4 Tangentbord Tysk Minimikrav Modeller p& 15 tum eller storre
tangentbordslayout har ofta dven en
Bakgrundsbelyst Utvarderingskriterium ~ nummerknappsats.
tangentbord

5 Frontkamera Uppl&sning 720p HD Minimikrav

6 Sékerhetsklass 1, Utvarderingskriterium  Ej tillgénglig i varje hojd och

Smartkortlasare

kortformat: ID1 (85,60
mm x 53,98 mm)

inte langre marknadstypisk,
men kan &ndéa anvandas som
utvarderingskriterium.

7 SD-kortlsare SD version >=3.0 Utvarderingskriterium  Ej tillgénglig i varje hojd och
inte langre marknadstypisk,
men kan &nda anvéndas som
utvarderingskriterium.

8 Biometrisk ldsare Fingeravtryckslasare Utvarderingskriterium

Infraréd webbkamera Utvarderingskriterium

9 Hégtalare Stereo Minimikrav

Mikrofon Mono Minimikrav
10 Styrplatta Tvéaknappsfunktion Minimikrav

4.5 Operativsystem

Tabell 8: Kriterium och krav fér operativsystem

Kriterium

Lampligt som

Kommentarer

Operativsystem

= OEM-licens

Minimikrav

Windows 10 &r for narvarande det
operativsystem som anvands som
standard.

Den allménna supporten for
Windows 7 har redan [6pt ut och
erbjuds nu som utdkad support.
Ytterligare information finns pa
webbplatsen
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Kriterium Krav

Lampligt som

Kommentarer

https://support.microsoft.com/sv-
se/help/13853/windows-lifecycle-
fact-sheet. Upphandlingen av
bérbara datorer kan framhallas som
skal att uppgradera till ett nytt
operativsystem om aldre versioner
an Windows 10 fortfarande
anvands.

4.6 Grafikkort

Tabell 9: Kriterium och krav for grafikkort

Kriterium Krav

Lampligt som

Kommentarer

= Integrerat i CPU Minimikrav Grafikkortet ar integrerat i
. = Kompatibelt med CPU/APU.
Grafikkort DirectX 12
= Fristdende Utvarderingskriterium  Grafikkortet &r en oberoende

= Kompatibelt med
DirectX 12

enhet pa moderkortet. Avsett for
mobila arbetsstationer, t.ex.
CAD/CAM-stationer

4.7 Dockningsfunktion

Tillverkarnas beskrivningar av dockningsstationer &r inte enhetliga. Olika tillverkare kan &ven anvanda

bendmningar som portreplikator, resedocka eller minidocka. Anslutningen av dockningsstationen sker
antingen genom ett tillverkarspecifikt (3ganderéattsskyddat) granssnitt eller via USB eller USB-C (universell).
Det dockningsgréanssnitt som anvands avgor bade antalet anslutningar och deras hastighet, men daven om

den barbara datorn kan laddas via dockningsstationen eller ej.

Tabell 10: Kriterier och krav fér dockningsfunktion

Nr Kriterium Krav

Lampligt som

Kommentarer



https://support.microsoft.com/sv-se/help/13853/windows-lifecycle-fact-sheet
https://support.microsoft.com/sv-se/help/13853/windows-lifecycle-fact-sheet
https://support.microsoft.com/sv-se/help/13853/windows-lifecycle-fact-sheet
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Nr Kriterium

Krav

Lampligt som

Kommentarer

Dockni = Aganderattsskyddad eller Minimikrav
ockningsport universell (USB/USB-C)
2 = Laddningsfunktion Minimikrav
Dockningsfunktion
= Mekaniskt stoldskydd for Minimikrav Dockningsstationen har en
dockningsstationen fixtur for inkoppling av ett
kabellas.
= Mekaniskt stoldskydd for den Utvarderingskriterium  Mojlighet att lasa den barbara
dockade dockningsstationen datorn med
dockningsstationen.
= WOL / PXE 2.x Minimikrav WOL bor vara méjligt fran
energisparlagena S4 och S5
= Anvdndning av en enhetsspecifik Utvarderingskriterium
MAC-adress (MAC Address
Passthrough)
3 = 2 digitala anslutningar for Minimikrav Den exakta typen bor
skarmar (parallell anvandning) specificeras (t.ex. HDMI, mini
HDMI, USB-C, DisplayPort,
Portar Mini DisplayPort). Adaptrar
bor vara tillatna for att
sakerstalla en bred
konkurrens.
= RJ45 Minimikrav
= 4 x USB, déaribland minst 2 x Minimikrav
USB3.x och 2 x typ A
= Ljudingang och ljudutgang Minimikrav Kan aven uppfyllas genom ett
kombinerat granssnitt eller en
delningsadapter.
4 = Né&taggregat anpassat till Minimikrav Dockningsstationen maste ha
Nitaggregat dockningsstationen. ett tillrackligt dimensionerat

nataggregat.

4.8 Stromforsoérjning

Tabell 11: Kriterier och krav for stromférsorjning
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Nr Kriterium Krav

Lampligt som

Kommentarer

1 Nitaggregatets och = Hog rorlighet: Minimikrav Om den totala ldangden av
5mkabel ik hogst 430 g nataggregatet och strémkabeln
stromkabelns vikt = Medelhdg och lag (mellan eluttaget och datorn) ska
rérlighet: ingen specifik vara langre &n 1,80 m maste den
rekommendation, kan totala vikten for nataggregatet
vara tyngre an 430 g och stromkabeln okas. Vikten
beror pa nataggregatets
prestanda.
2 Nitaggregatets och = 1,80 m Minimikrav
strémkabelns totala langd
(mellan eluttaget och
datorn)
3 = Ett batteri med en Minimikrav Batteriets laddningstid beror pa
laddningsniva pa 10 % nataggregatets prestanda
maste kunna laddas till och batteriets kapacitet.
Prestanda minst 90 % av
kapaciteten inom tre
timmar.
4 = Kan bytas ut med Utvarderingskriterium Den bérbara datorns kdpa maste

anvandning av verktyg
eller specialverktyg vid
behov.
Mojlighet att byta ut
batteriet
= Kan bytas ut utan
verktyg.

Utvarderingskriterium

i regel dppnas for detta
andamal.

Képan behover inte 6ppnas for
detta andamal.

Endast tillgangligt pa marknaden
i begrénsad utstrackning.

4.9 Drivenheter

Tabell 12: Kriterier och krav for drivenheter

Nr Kriterium Krav Lampligt som Kommentarer

1 = 200 GB SSD Minimikrav Valet av harddiskar (HDD) kan
Dataminne leda till marknadsbegransningar.

2 = Interna Utvarderingskriterium  Interna optiska enheter ar inte

Optiska diskenheter

langre kompatibla med den
senaste tekniken.
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Nr Kriterium

Krav Lampligt som

Kommentarer

5. Sakerhet

Barbara datorer kan vara maltavlor for cyberattacker, datastold och datamissbruk. Sddana attacker kan

aventyra sekretessen, tillgdngligheten och integriteten fér de uppgifter som bearbetas och lagras av
datorerna och &dven paverka datorernas funktion. Moderna béarbara datorer kan utrustas med inbyggda
fabriksinstallerade sakerhetsfunktioner som kan bidra till efterlevnaden av sdkerhetskraven. Dataskydd och

datasakerhet kan endast uppnas genom en kombination av organisatoriska atgarder, tillborlig aktsamhet av

anvandaren och anvéndning av enhetens interna sakerhetsfunktioner.

Tabell 13: Kriterier och krav for sakerhet

Nr Kriterium Krav Lampligt som Kommentarer

1 Mekaniskt stoldskydd = Fixtur f6r montering av Minimikrav Kompatibla las etc. maste képas
ett mekaniskt in som separata tillbehor.
stoldskydd. Kan paverka enhetens

Monteras i den béarbara
datorns inre stomme.

utformning/tjocklek/matt. Se
avsnittet "Dockningsfunktion” for
ytterligare lasalternativ.

2 TPM = TPM 1.2/2.0

= Om TPM finns
tillganglig: kan stangas
av i den fasta
programvaran (se aven
TCG PC Client Platform
Firmware Profile 6.1).
Denna typ av
avstangning far inte vara
mojlig att aterstélla via
operativsystemet.

Eller

Minimikrav
Ingen TPM eller
oaterkalleligt avaktiverad.

Trusted Platform Module (TPM)
ar en funktion som anvands for
att spara nycklar, I6senord och
digitala certifikat.

TPM 2.0 rekommenderas for
anvandning med Windows 10.
TPM 1.2 rekommenderas for
anvandning med Windows 7.
Ingen eller avaktiverad TPM
rekommenderas for andra
anvandningsomraden:
(virtualisering, Linux).

Se Microsofts webbplats
eftersom varje operativsystem
och version kan ha begransade
funktioner.

En uppgradering eller
nedgradering fran TPM 1.2 till
TPM 2.0, och vice versa, kan
kravas beroende pa den avsedda
anvandningen.
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Nr Kriterium Krav Lampligt som Kommentarer
= Alternativ for att ange Utvarderingskriterium ~ Om harddisken &r korrekt
|6senord for harddisken konfigurerad gar den endast att
fore uppstart i den fasta Oppna efter att ett I6senord har
programvaran. angetts.
= Alternativ for I6senord Minimikrav Atkomst till fast programvara
for atkomst till fast med begransade rattigheter via
programvara (t.ex. |6senord.
BIOS/UEFI).
Beroende pa kundens interna
sakerhetsregler bor ett |6senord
anges vid den forsta
anvandningen.
= Enskilda instéliningar av Utvarderingskriterium  Fabriksinstéllningarna kan
den fasta programvaran omfatta forinstallda instéllningar
av BIOS/UEFI/coreboot som
tillhandahallits av den
upphandlande myndigheten.
= "Saker start” for att Minimikrav "Séker start” maste avaktiveras
kontrollera vid anvandning av Windows 7.
maskinvarukomponenter Se kapitlet "Operativsystem” i
nas integritet. dessa riktlinjer nar det galler
= Kan stdngas av i den Windows 7.
fasta programvaran.

3 Fjarrhantering = Om denna funktion finns Minimikrav Funktioner for fjarrhantering
tillganglig ska den vara som kan andra den fasta
avaktiverad vid leverans programvaran och/eller
och endast ga att datauppgifterna oberoende av
aktivera med |6senordet operativsystemet maste vara
for den fasta avaktiverade vid leverans. Det
programvaran. ska endast vara mojligt att

aktivera funktionerna pa ett
sékert satt med anvandning
av |6senordet for den fasta
programvaran. Nar
funktionerna &r avaktiverade
ska de inte ga att anvanda for
att uppratta eller ta
natverksanslutninga

4 Manipuleringsskydd for = Upptackt av och skydd Minimikrav Systemet maste ha mekanismer

BIOS/UEFI/coreboot

mot manipulering,
tillforlitligt
varningsmeddelande till
agaren eller anvandaren.

for att forhindra manipulering av
den fasta programvaran (t.ex.
genom skrivskydd) eller
upptécka eventuell manipulering
(t.ex. genom signaturverifiering)
och uppméarksamma agaren eller
anvandaren pa ett tillforlitligt
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Nr Kriterium

Krav

Lampligt som

Kommentarer

satt.

5 Fast programvara, = Befintlig hantering av Minimikrav Med fast programvara avses har
maskinvara programfixar och den kod som kors via
information om centralprocessorn (t.ex. BIOS,
hantering av UEFI, coreboot) eller som kan
programfixar for paverka den (t.ex. Intel ME, AMD
sékerhetsproblem i den PSP).
fasta programvaran och Anbudsgivaren ska tillhandahalla
maskinvaran. detaljerad dokumentation om
hur sékerhetsproblem i den fasta
programvaran och maskinvaran
ska hanteras, inbegripet
beroendet av tredje part (t.ex.
leverantorer). Den beraknade
tidsatgangen for att atgarda
dessa sakerhetsproblem ska inga
Minimikrav i dokumentationen.
Den fasta programvaran
maste atgérda alla
kritiska
sakerhetsproblem
omedelbart efter att de
har blivit allmént kanda
(CVSS 2.0 Base Score
7,0-10,0).
6 Kryptering = Maskinvarubaserad Minimikrav Den inbyggda maskinvaran
diskkryptering och den fasta programvaran
ska mojliggora automatisk
datakryptering (t.ex. OPAL).
Det ska inte finnas behov av
stod fran operativsystemet
eller separat installation av
programvara.
7 Gréanssnittsskydd = Grénssnitten ska ga att Minimikrav T.ex. Ethernet, USB, WLAN,
avaktivera i WWAN, Bluetooth, kamera,
BIOS/UEFI/coreboot. mikrofon, fingeravtryckslasare
etc.
8 Anvandarautentisering = Tillgéng till Minimikrav T.ex. smartkort, fingeravtryck,

flerfaktorsautentisering

andra biometriska
kannetecken etc.
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9 Lock till webbkameran = Inbyggt fysiskt lock Utvarderingskriterium
till webbkameran.

10 Skarmskydd = Skarmfilter Minimikrav L&sning som rekommenderas av
systemtillverkaren.

8. Tilldelningskriterier

Kontraktet maste tilldelas till det ekonomiskt mest férdelaktiga anbudet i enlighet med avsnitt 127 i GWB.
Detta faststélls pa grundval av det basta forhallandet mellan pris och kvalitet. Bortsett fran priset eller
kostnaderna kan aven kvalitativa, miljdmassiga eller sociala tilldelningskriterier anvéndas. Nar det galler
energirelaterade tjanster bor dven vederbdrlig hansyn tas till energieffektiviteten som ett tilldelningskriterium
i enlighet med avsnitt 67.5 i VgV.

Prestandakraven kan formuleras inom ramen for tilldelningskriterier med tekniska minimikrav eller som en del
av utvarderingskriterierna. Upphandlaren far sjélv avgora vilken kategori enskilda prestandafunktioner ska
tillhdra. Kriterierna utgors i allmanhet av minimikrav som ar avgérande for enhetens avsedda anvandning. Om
dessa riktlinjer omfattar rekommendationer om minimikrav for enheterna anges dessa som "minimikrav” i
tabellerna 6ver kriterier. Om kriterierna/kraven anges som "“utvarderingskriterier” rekommenderas att dessa
krav endast anvands inom ramen for utvarderingskriterierna.

Om prestandakraven utformas med hjalp av utvarderingskriterier kan konkurrenterna fa ett visst spelrum som
mojliggor en differentierad beddémning av de tjdnster som erbjuds i utvarderingen. Hansyn kan darmed tas
till de enskilda detaljerna i konkurrenternas tjanster, vilket 6kar konkurrensen. Vid utformningen av
prestandakraven ar det viktigt att presentera en detaljerad, begriplig och objektivt bedémningsbar
férvantnings- eller bedémningsperiod.

Om tekniska minimikrav i hégre utstrackning eller uteslutande anvands i de tekniska specifikationerna kan det
leda till en odnskad begransning av konkurrensen.

| riktlinjerna rekommenderas att utvarderingskriterier ska anvandas for att framja bredast mojliga konkurrens.
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9 Avtalsbestammelser
9.1 Kompletterande avtalsvillkor for upphandling av it-tjanster (EVB-IT)

Tillhandahallandet/leveransen av de inkopta tjdnsterna/produkterna styrs av relevanta avtal nar
upphandlingsforfarandet har avslutats. Det federala inrikesministeriet och Bitkom har utarbetat ett antal avtal
som de upphandlande myndigheterna kan anvanda som stdd. Avtalen finns tillgangliga pa webbplatsen for
den federala kommissionaren for informationsteknik (https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-
IT-und-BVB/Aktuelle_EVB-IT).

9.2 Social hallbarhet

| upphandlingsférfarandet maste hansyn tas till sociala aspekter sdvédl som ekonomiska och ekologiska
kriterier (avsnitt 97.3 i GWB, avsnitt 31.3 i VgV om upphandling 6ver troskelvardet samt avsnitten 2.3 och 22.2
i UVgO om upphandling under troskelvardet). Sddana sociala aspekter omfattar i synnerhet arbetstagarnas
rattigheter, fdrbud mot barnarbete och diskriminering av arbetstagare samt iakttagande av normala
arbetstider av anbudsgivaren och anbudsgivarens leverantdrer. Den upphandlande myndigheten kan begara
att varje anbudsgivare ska tillhandahalla en deklaration om social hallbarhet for att sakerstélla att hansyn tas
till dessa aspekter i upphandlingsférfarandet for it-produkter och it-tjdnster. Deklarationen, ett exempel pa
avtal och anmaérkningar om tillampningsomradet finns pad webbplatsen fér det federala inrikesministeriets
upphandlingsbyra.

10 Forteckning over tabeller

Tabell 1 Kommersiella upphandlingsmodeller
Tabell 2 Rorlighetsklasser
Tabell 3 Prestandakraven och batteriets livslangd i de olika

rorlighetsklasserna

Tabell 4 Kriterier och krav for bildskarm

Tabell 5 Kriterier och krav fér processor och minne
Tabell 6 Kriterier och krav for natverksanslutningar
Tabell 7 Kriterier och krav for granssnitt/funktioner

Tabell 8 Kriterium och krav for operativsystem
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Tabell 9 Kriterium och krav for grafikkort

Tabell 10 Kriterier och krav fér dockningsfunktion
Tabell 11 Kriterier och krav fér stromforsorjning
Tabell 12 Kriterier och krav fér drivenheter

Tabell 13

Kriterier och krav for sakerhet
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