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Noot van erkenning

Deze leidraad is het resultaat van een intensieve samenwerking van deskundigen van de overheid en
vertegenwoordigers van bedrijven die lid zijn van Bitkom. De totstandkoming ervan was zonder het
omvangrijke voorwerk van de projectgroep "Productneutraal bestek notebooks" niet mogelijk geweest. De
volgende mensen willen wij in het bijzonder bedanken:

= Volker Fassbender, Lenovo (Deutschland) GmbH

= Dr. Heiner Genzken, Intel Deutschland GmbH

= Jan Gutter, AMD GmbH

= Mathias Horstmann, Fujitsu Technology Solutions GmbH

= Hermann Schdn, Fujitsu Technology Solutions GmbH

= Lukas Ickerott, Lenovo (Deutschland) GmbH

= André Kuhlmann, Acer Computer GmbH

= Ulrich Norf, Intel Deutschland GmbH

= Jorg Roskowetz, AMD GmbH

= Robin Schwabe, Toshiba Europe GmbH

= Robin Fauerbach, HP Deutschland GmbH

= Adnan Baran, HP Deutschland GmbH

= Jan Samolarz, Computacenter AG & Co. oHG

= Lars Hilgenberg, Bechtle Systemhaus Holding AG

= Bernhard Wolz, Bundesagentur flr Arbeit [Duits federaal arbeidsbureau]

= Thomas Zapala, Bundesamt fur Ausristung, Informationstechnik und Nutzung der Bundeswehr (BAAINBw)
[Duitse federale dienst voor uitrusting, informatietechnologie en gebruik binnen het Duitse leger]
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Marco Sonksen, Polizei Berlin

Robin Kammel, Beschaffungsamt des BMI

Andreas Flrstenau, ITDZ Berlin

Susanne Heldt-Zedler, ITDZ Berlin

Thomas Kriesel, Bitkom e.V.

Kai Kallweit, Bitkom e.V.

Felicia Muffler, Bitkom e.V.

Notebooks productneutraal aanbesteden

5



Notebooks productneutraal aanbesteden 6

1 Inleiding
1.1 Toepassing van deze leidraad

Deze leidraad schetst de uitgangspunten en criteria voor de aanschaf van notebooks door
overheidsinstellingen. Hij werd samengesteld door een werkgroep onder gedeelde auspicién van enerzijds
het directoraat Inkoop van het Duitse ministerie van Binnenlandse Zaken en anderzijds het Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien e.V. (Bitkom). Het document is opgesteld om
aanbestedende diensten van de landelijke, regionale en gemeentelijke overheid een betrouwbaar en
overzichtelijk hulpmiddel aan de hand te doen waarmee zij de door hen gewenste notebooks
productneutraal kunnen beschrijven, d.w.z. zonder zich te hoeven bedienen van wettelijk beschermde
merkennamen of de namen van producenten, zich louter baserend op de nieuwste technische vereisten.

De kern van de leidraad bestaat uit een opsomming van technische criteria, aan de hand waarvan niet alleen
de notebooks zelf beschreven en vergeleken kunnen worden, maar ook de vereisten waaraan de
gebruiksomstandigheden van de notebooks in engere en ruimere zin moeten voldoen. Er moet echter op
worden gewezen dat de genoemde technische criteria continu onderhevig zijn aan veranderingen en moeten
worden afgewogen al naargelang de geplande toepassing van de apparatuur die zal worden aangeschaft.
Hoe hoger de eisen zijn aan het product, hoe hoger in principe de prijs van de offerte zal uitvallen en hoe
meer het aanbod aan bijpassende producten op de markt zal verminderen. Alleen al om die reden kan deze
leidraad niet de plaats innemen van afwegingen door terzake kundigen, net zomin als van de beoordeling
van de criteria die in het licht van de eigen behoeften het zwaarst moeten wegen.

De auteurs van de leidraad willen inkopers binnen de overheid echter wel behulpzaam zijn door hen te
wijzen op gevoelige criteria en vereisten, namelijk zulke die leiden tot een eventuele beperking van de
beschikbare marktopties, en op beslissingen die significante gevolgen hebben voor de kosten. Hiervoor wordt
gebruik gemaakt van de volgende symbolen:

Symbool | Betekenis

Hanteren van criteria die voorzien zijn van dit symbool kan leiden tot

kostenstijgingen en/of marktbeperkingen.

Dit symbool wijst op de correctie van een wijdverbreid misverstand of
dient voor het markeren van uitspraken in de tekst die van bijzonder

belang zijn.

Dit symbool geeft aan of criteria kunnen worden onderbouwd met

certificaten.




Notebooks productneutraal aanbesteden 7

1.2 Productneutraliteit als wettelijke vereiste

Binnen het aanbestedingsrecht geldt de plicht tot gelijke behandeling van aanbieders en aangeboden
producten. Daaruit volgt de eis dat het aan te schaffen product beschreven wordt aan de hand van zakelijke
en non-discriminatoire criteria, zijnde de "productneutrale technische specificaties" als vermeld in het Duitse
mededingingsrecht (zie artikel 97, GWB [Duitse wet tegen concurrentiebeperkingen] en artikel 31, lid 6, VgV
[Duitse aanbestedingsverordening] voor aanbestedingen binnen de EU en artikel 55, lid 1, BHO [Duits
federaal financieel reglement] en artikel 2, lid 2, UVgO [Duitse wet aanbestedingen onder de
subdrempelwaarde] voor aanbestedingen die onder de drempelwaarde liggen.” Bepaalde
productomschrijvingen of merknamen mogen in aanbestedingen alleen worden vermeld in bepaalde, goed
onderbouwde uitzonderingsgevallen, namelijk wanneer met de gebruikelijke benamingen of algemene criteria
geen voldoende toepasselijke omschrijving kan worden gegeven.

Productneutrale aanbestedingen kunnen echter ook worden gezien als een kans. Ze bieden de mogelijkheid
van eerlijke en open concurrentie, voorkomen dat men zich vooraf vastlegt op een bepaalde techniek en
gaan daarmee ook dreigende "lock-in"-effecten tegen. Als de inkoop alleen berust op algemene, objectieve
en technische criteria, neemt daardoor het aantal concurrerende aanbieders toe. Dit biedt inkopers meer
keuze- en besparingsmogelijkheden. Bovendien kunnen zij door te wisselen van aanbieder vrij gemakkelijk
van marktomstandigheden profiteren.

Bij openbare aanbestedingen is de aanbestedende dienst verplicht om criteria op te stellen voor het aan te
schaffen product, zodat de verschillende offertes onderling goed kunnen worden vergeleken en voldoende
mogelijkheden bestaan voor differentiatie. Een aanbestedende dienst besluit zelf op basis van welke criteria
hij de aan te schaffen goederen of diensten selecteert, maar de gunningscriteria moeten gerelateerd zijn aan
de behoefte en moeten productneutraal en transparant zijn.

Juist op het gebied van de inkoop van IT-producten is een productneutrale aanbesteding niet gemakkelijk. Zij
gaat voor de desbetreffende overheidsdienst dan ook vaak gepaard met aanzienlijke onzekerheden. De
technische complexiteit van de materie, de snelle opeenvolging van de productcycli en vooral de moeilijkheid
van het inschatten en zeer nauwkeurig beschrijven van de prestaties die een systeem moet leveren, rekening
houdende met alle technische vereisten, vormen voor aanbestedende diensten een behoorlijke uitdaging.

' Dit beginsel staat ook duidelijk omschreven in art. 42, lid 4, van de Richtlijn 2014/24/EU van 26 februari 2014: Behalve
indien dit door het voorwerp van de opdracht gerechtvaardigd is, mag in de technische specificaties geen melding worden
gemaakt van een bepaald fabricaat of een bepaalde herkomst of van een bijzondere werkwijze die kenmerkend is voor de
producten of diensten van een bepaalde ondernemer, en evenmin van een merk, een octrooi of een type, een bepaalde
oorsprong of een bepaalde productie, waardoor bepaalde ondernemingen of bepaalde producten worden bevoordeeld of

geélimineerd.
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Dit is precies waar deze leidraad uitkomst biedt, als een compact hulpmiddel bij het voldoen aan de
wettelijke bepalingen ten aanzien van het formuleren van de technische specificaties en dus als waarborg
voor een eerlijke mededinging. De leidraad omschrijft en expliceert aan de technische vooruitgang
gerelateerde normen, die een beschrijving van notebooks aan de hand van algemene, objectieve kenmerken
mogelijk maken. De normen zijn verkregen door toepassing van algemeen erkende benchmarkmethoden, die
een wezenlijke bouwsteen voor productneutrale technische specificaties vormen. De productkenmerken en
technische vereisten worden compact weergegeven in tabellen. Om de leidraad steeds op de nieuwste stand
te kunnen houden, wordt gestreefd naar een regelmatige actualisering. Daarbij wordt rekening gehouden
met nieuwe technische ontwikkelingen en de voorgestelde benchmarkwaarden zijn op de hoogte van de
stand van de techniek.

2 Notebooks als aan te schaffen product
2.1 Benchmarks voor de beoordeling van het aan te schaffen product

De prestaties van notebooks kunnen met behulp van benchmarks functioneel beschreven worden.
Benchmarks zijn programma’s die de prestaties van een compleet systeem, of van afzonderlijke
componenten, zoals grafische kaarten, werkgeheugen, harde schijf e.d. meten. Een benchmark dient door alle
aanbieders van het product in kwestie (bijv. hardware) aanvaard te worden en door een onafhankelijke
instantie (bijv. een consortium van hardware-producenten) opgesteld te zijn. Het voordeel van zulke
benchmarks is dat zij een specifieke, vergelijkbare en reproduceerbare methode vormen voor een objectieve
prestatiemeting bij computers.

De rasante ontwikkeling van de computertechnologie, van de daaraan ten grondslag liggende
microprocessor-architectuur en van de applicatiesoftware maakt in vele gevallen een jaarlijkse aanpassing van
de benchmarks wenselijk. Deze leidraad raadt aan op notebooks de benchmarks SYSmark van BAPCo en
PCMark van Futuremark toe te passen.

Benchmarks voor de prestatiemeting bij notebooks

De gestage doorontwikkeling van de computertechnologie heeft het steeds moeilijker gemaakt het
prestatievermogen van computersystemen uitsluitend op basis van hun technische specificaties te vergelijken.
Zo is van een processor met een hogere kloksnelheid allerminst gezegd dat hij ook een grotere
rekencapaciteit heeft. Omdat een gegeven als kloksnelheid op zich niet meer volstaat om de rekencapaciteit
van verschillende processors afkomstig van verschillende producenten en met een verschillende interne
architectuur te vergelijken, werden er tests, zogeheten benchmarks, ontwikkeld om het prestatievermogen
beter te kunnen vergelijken. Voor een gefundeerde keuze bij een aanbesteding kan men zich dus niet langer
beperken tot bepaalde technische eigenschappen van systeemcomponenten.

Benchmarks zijn speciale computerprogramma’s die draaien op het systeem waarvan men het
prestatievermogen wil bepalen. Daarvoor voert het benchmarkprogramma een reeks gestandaardiseerde tests
uit, die bepaalde, voor een toepassing kenmerkende taken simuleren. Afsluitend geeft het een meetwaarde
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(score) voor het prestatievermogen van het systeem. Deze meetwaarde is een weergave van het
prestatievermogen op het moment van de geéffectueerde toepassing van dit systeem, dat zich nu objectief,
aan de hand van meetbare gegevens, met andere systemen laat vergelijken.

Productvergelijking niet op basis van kloksnelheid of modelnummers, maar met behulp van
benchmarkprogramma'’s kan tot beter gefundeerde keuzes leiden. Benchmarks die betrekking hebben op
specifieke toepassingsscenario’s vormen een betrouwbare basis voor de beoordeling van het
prestatievermogen van hardware die bij publiekrechtelijke instellingen gebruikt gaat worden.
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Overzicht van benchmarks

Er bestaat een veelheid aan benchmarkprogramma'’s en het is voor een aanbestedende dienst niet altijd
eenvoudig om de meest geschikte benchmark(s) voor een aanbesteding te kiezen.

Kiest men voor een ongeschikte benchmark, dan loopt men niet alleen gevaar computersystemen aan te
schaffen die niet aan hun doel beantwoorden, maar ook aanbieders ten onrechte van de aanbesteding uit te
sluiten.

Voor welke benchmark een aanbesteder ook kiest, steeds dient hij een coherente en navolgbare methodiek
op te stellen en zich daar ook aan te houden. Afwijkingen kunnen tot onbetrouwbare, niet vergelijkbare
meetresultaten leiden. En dat kan de aanbesteder dan zelfs op een berisping te staan komen.

Er kan een fundamenteel onderscheid tussen twee soorten benchmarks gemaakt worden:

e systeembenchmarks meten de totale performance van een computersysteem binnen een
welomschreven toepassingsscenario;
e componentenbenchmarks meten de prestatie van afzonderlijke componenten, zoals de CPU (Central

Processing Unit), de geheugeneenheid of de grafische kaart.

Los van dit onderscheid dient de uiteindelijke benchmarking:

e de prestatie van het totale systeem en niet slechts die van afzonderlijke componenten te meten; aan
geen van de afzonderlijke componenten buitenproportioneel gewicht te hechten en

e scenario’s te testen die op het te verwachten gebruik toegesneden zijn. In het geval van deze
leidraad voor notebook-computers zijn dit de typische kantoorprocessen;

e alle relevante producenten en computerplatforms in het onderzoek te betrekken en in een
onafhankelijk en transparant ontwikkelingsproces onder te brengen;

e een uitgewogen beeld te geven van de te verwachten prestatie in de tijd dat de computer in
gebruik is;

e erkend en met medewerking van alle relevante belangenbehartigers ontwikkeld te zijn:
aanbestedende diensten worden geacht te opteren voor van erkende standaardiseringsgremia
afkomstige benchmarks die een onafhankelijk, transparant en fair ontwikkelingsproces met
medewerking van alle relevante belangenbehartigers gevolgd hebben;

e relevant en representatief te zijn: aanbestedende diensten worden geacht benchmarks te kiezen die
een getrouwe afspiegeling zijn van het beoogde gebruik van de aan te schaffen systemen;

e technisch volledig bij te zijn: aanbestedende diensten worden geacht altijd de in deze leidraad

aanbevolen versie te gebruiken.

Goede benchmarks worden voortdurend geactualiseerd en nieuwe regelmatig geintroduceerd om gelijke tred
te kunnen houden met de rasante ontwikkeling en de vele innovaties in de computerindustrie. Een
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benchmark die niet actueel is, zou voorbij kunnen gaan aan nieuwe technologieén, zoals "multireading”, die
van invloed kunnen zijn op de prestatie van een computersysteem.

Het gebruik van een gedateerde benchmark voor de vergelijking tussen de prestaties van computersystemen
kan tot vertekende resultaten leiden. Zo zou een computersysteem dat een nieuw soort technologie gebruikt
om tot betere prestaties te komen benadeeld worden als bij het vergelijkend onderzoek een benchmark
gehanteerd wordt die de technologie niet kent en dus niet kan meten. Het systeem met de oude technologie
zou in dit geval een betere score te zien kunnen geven dat het nieuwe systeem met de verbeterde, snellere
technologie. Kortom: gedateerde benchmarks kunnen nadelig uitpakken voor innovatieve en beter
presterende producten.

Benchmarkontwikkelaars

Benchmarkontwikkelaars kunnen als volgt onderverdeeld worden:

e benchmarkconsortia van algemeen nut (non-profit), zoals BAPCo®, SPEC® en EEMBC®

e open-sourcebenchmarks van algemeen nut, zoals Principled Technologies®

e commerciéle, maar onafhankelijke benchmarkontwikkelaars, zoals Futuremark® (UL Benchmarks) en
Kishonti® Informatics

e kleinere commerciéle ontwikkelaars, zoals AnTuTu®

Aanbevolen benchmarks

e SYSmark® 2014 1.5 (uitsluitend prestatiemeting)?
e MobileMark® 2014 1.5 (alleen batterijlooptijd)
e PCMark® 83 Work (Conventional of Accelerated) (alleen prestatiemeting)

Beschrijving van de benchmarks

SYSmark® 2014 1.5 is een benchmark van het BAPCo®-consortium die het prestatievermogen van
Windows-platforms meet. SYSmark® test drie gebruiksscenario’s: Office Productivity, Media Creation en
Data/Financial Analysis. SYSmark® bevat applicaties van onafhankelijke software-ontwikkelaars als Microsoft®
en Adobe®.

2 De SYSmark2014SE-scores zijn niet te vergelijken met die van SYSmark2014.

3 De in deze leidraad aanbevolen versie is PCMark 8 v2.1.274.
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Meetresultaten: de totaalscore van SYSmark 2014, vermeerderd met een score voor elk toepassingsscenario
(hoe hoger de waarde, hoe beter). Ondersteunde besturingssystemen: 32-bit en 64-bit Microsoft®
Windows® 7, 8 en 10.

Een volledige lijst van applicaties, beoordelingscriteria en benchmarkmethoden is te vinden in het BAPCos
White Paper behorend bij SYSmark® 2014.

PCMark® 8 is een benchmark van Futuremark® (UL Benchmarks), die het prestatievermogen van de meest
gebruikte Windows®-programma’s op notebook-, desktop- en tabletcomputers meet. De Work Test van
PCMark® 8 meet de mate waarin een systeem in staat is basale kantoortoepassingen uit te voeren, zoals het
opstellen van tekstdocumenten en boekhoudkundige spreadsheets, het doorzoeken van het internet en het
tot stand brengen van videoconferenties. PCMark® 8 bevat naast de applicatie LibreOffice Calc van de
Document Foundation ook eigengemaakte applicaties, die standaardtools van Microsoft® en de Microsoft
Media Foundation® gebruiken. De Work-benchmark is geschikt voor prestatievermogensmetingen bij
typische kantoorcomputers in toepassingen die geen multimediafuncties vereisen. PCMark® 8 biedt twee
versies van de test, verschillend in snelheid: Conventional en Accelerated.

Meetresultaten: Elke versie genereert een meetwaarde (hoe hoger, hoe beter). De meetwaarden van de
versies Conventional en Accelerated zijn niet onderling vergelijkbaar. Naast het in deze leidraad aanbevolen
testscenario "Work" biedt PCMark® 8 ook de volgende scenario’s: "Home", "Creative", "Storage",
"Application”, alsmede een meting van de batterijlooptijd. Ondersteunde besturingssystemen: Microsoft®
Windows® 7, 8 en 10.

Een volledige lijst van applicaties, beoordelingscriteria en benchmarkmethoden is te vinden in de "Technical
Guide" behorend bij PCMark® 8 .

MobileMark 2014 1.5 is een benchmark van het BAPCo®-consortium, die de batterijlooptijd in een
Windows®-omgeving meet. MobileMark® biedt twee toepassingsscenario’s bij een batterij in werking: Office
Productivity en Media Creation. MobileMark® bevat applicaties van onafhankelijke softwareproducenten,
zoals Microsoft® en Adobe®. Meetresultaten voor de respectievelijke scenario’s: "Battery Life Rating" en
"Performance Qualification Rating" (hoe hoger, hoe beter). Ondersteunde besturingssystemen: 32-bit en 64-
bit Microsoft® Windows® 7, 8, 8.1 en 0.

2.2 Benchmarks vergeleken

Bij het uitvoeren van benchmarktests valt te verwachten dat zich in elke testronde bij alle waarden in de test
schommelingen binnen een marge van 2-5 procent voordoen. Meermaals meten leidt tot een grotere
precisie. Om die reden is het raadzaam minstens drie benchmarkmetingen te doen. Bij sommige tests is het
mogelijk het aantal testrondes van tevoren vast te leggen (bij SYSmark 2014 1.5 bijv. in het
configuratiemenu). Het aritmetisch gemiddelde voor het berekenen van de testrondes is te vinden in het
benchmark-protocol. Los van de basisinstellingen van het referentiesysteem bieden besturingssystemen tal
van instellingsopties, die tot aanmerkelijk verschillende resultaten kunnen leiden. Het is daarom aan te
bevelen een protocol van de gekozen instellingen op te stellen en dit protocol samen met de
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aanbestedingsdocumenten te overleggen. Om vergelijkbare resultaten te krijgen is het noodzakelijk zich strikt
aan de nu volgende benchmarkingprocedure te houden.

Besturingssysteeminstellingen voor een correcte benchmarking

= Schakel de "Image"-optie uit.

Volg de volgende stappen:

»  Activeer BOOT-opties (cd/dvd-station) in de BIOS en sla deze instellingen op.

= HDD: Partitioneel formatteren met NTFS.

» (De partitie hoeft niet even groot te zijn als de totale harde-schijfcapaciteit)

» Installeer het besturingssysteem vanaf de oorspronkelijke drager (dvd).

Na installatie van het besturingssysteem:

* Installeer updates voor alle stuurprogramma’s (Chipset, LAN, grafische kaart, audio, USB, TPM...),
aangeboden door de respectievelijke softwareproducenten.

»  Gebruik de lijst in "apparaatbeheer" om te controleren of alle stuurprogramma’s ook geinstalleerd
zijn en alle apparaten er zonder foutmeldingen in voorkomen.

Ter afsluiting van de besturingssysteeminstallatie:

= Voer een schijfopruiming uit.

» Laat hier bij een magnetische harde schijf (HDD) nog een defragmentatie op volgen.

Samenvatting voor alle besturingssystemen:

Controleer voor u de benchmarktest op de computer uitvoert het volgende:

= of de BIOS van de nieuwste versie is. Installeer zo nodig een BIOS- en een firmware-update van
internet.
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= of de benodigde stuurprogramma’s up to date en geinstalleerd zijn en of ze werken.
BELANGRIK:

»  optimalisaties zijn niet toegestaan.

= overclocking van componenten via BIOS-instellingen is niet toegestaan.

» aanvullende optimalisaties vanuit stuurprogramma’s, software of BIOS-instellingen zijn niet
toegestaan.

Is het besturingssysteem met succes geinstalleerd, installeer dan de benchmarking-software van uw keuze en
start de test. Het betrouwbaarste resultaat krijgt u bij drie opeenvolgende tests.

Uitzondering: Als u MobileMark gebruikt om de batterijlooptijd te meten is slechts één testdoorloop
mogelijk.

Configuratie van SYSmark® 2014 1.5

BAPCo® heeft in SYSmark® 2014 1.5 onder "CONFIGURE" een configuratieprogramma opgenomen, dat
zichzelf bij het begin van elke benchmark opstart. Wijzig niets aan deze standaardinstellingen. De
configuratie-instellingen worden direct uitgevoerd in het hoofdprogramma BAPCo® Sysmark 2014. Er hoeft
verder niets aan de instellingen veranderd te worden.

Beeldschermresolutie: De beeldschermresolutie heeft slechts een zeer geringe invioed op het eindresultaat en
kan daarom buiten beschouwing blijven. Maatgevend is de native resolutie van het interne display (HD, Full
HD). Voor displays met een hoge native resolutie adviseren we de benchmark met een resolutie in Full HF-

format uit te voeren.

Waarschuwing: Controleer op http://www.bapco.com of er een nieuwe patch beschikbaar is.

Configuratie van PCMark 8
Futuremark stelt geen configuratieprogramma beschikbaar.
Stel het Windows-energiebeheerschema in op "maximale prestatie" en

deactiveer "Windows Update".



Notebooks productneutraal aanbesteden 15

Configuratie van MobileMark® 2014 1.5 (batterijtest)
BAPCo® heeft in MobileMark® 2014 1.5 onder "CONFIGURE" een configuratieprogramma opgenomen, dat
zichzelf bij het begin van elke benchmark opstart. Wijzig niets aan deze standaardinstellingen. De

configuratie-instellingen worden direct uitgevoerd in het hoofdprogramma BAPCo® MobilMark® 2014 1.5.

Waarschuwing: Controleer op http://www.bapco.com of er een nieuwe patch beschikbaar is.

Voor een succesvol en soepel verloop van de test dient u nog naar de volgende belangrijke instellingen te
kijken en voor de juiste infrastructuur te zorgen.

Draadloze verbinding
Om de test Office Productivity of die voor mediagebruik succesvol uit te voeren dient de draadloze

netwerkadapter van het systeem ingeschakeld te zijn en de automatische verbinding tot stand gebracht te
zijn met een draadloos netwerk, dat voor de duur van de test niet met internet verbonden is.

Ambient light-sensoren

Het gebruik van een regelbare beeldschermhelderheidsdimmer is ten strengste verboden en deze functie
dient voorafgaand aan de test dan ook uitgeschakeld te worden. Heeft betrekking op de helderheid van het
beeld.

Beeldschermhelderheid

De beeldschermhelderheid dient een waarde te krijgen die niet onder de 150 nits ligt. Gemeten bij
batterijvoeding, in het midden van het beeldscherm en met witte achtergrond.

Deze waarde dient voor de duur van de test gelijk te blijven, behalve als dimmen resp. uitschakelen van het
beeldscherm of standby toegepast wordt (zie hieronder).

Wanneer een helderheid van 150 nits, gemeten bij batterijvoeding, in het midden van het beeldscherm en
met witte achtergrond niet gehaald wordt, dient de helderheid van het beeld op de hoogste stand ingesteld
te worden, behalve als de dimmerfunctie gebruikt wordt (zie hieronder).

Waarschuwing: Als een systeem op batterijvoeding de 150 nits niet haalt, dient daar een aantekening van
gemaakt te worden.
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Beeldscherm dimmen

Het gebruik van een besturingssysteem met beeldschermdimfunctie is toegestaan, mits:

« het geinstalleerde besturingssysteem Microsoft Windows 7 of Windows 8.0* is.

« de oorspronkelijke beeldhelderheid ingesteld is volgens de voorschriften uit de paragraaf
"Beeldschermhelderheid" hierboven.

« bij "beeldscherm dimmen": de time-outwaarde bij batterijvoeding op minstens 2 minuten is ingesteld.

« de dimstand niet in een helderheid van onder de 45 nits resulteert, gemeten bij batterijvoeding.

Het dimmen van het beeldscherm is niet toegestaan onder Windows 8.1 en Windows 10

Uitschakelen van het beeldscherm

Gebruik van een besturingssysteem met beeldscherm-uitschakelfunctie is toegestaan mits:

« het geinstalleerde besturingssysteem Microsoft Windows 8.1 of Windows 10* is.

16

« de time-outwaarde voor "beeldscherm uitschakelen" op minstens 5 minuten bij batterijvoeding is ingesteld.

« het beeldscherm alleen uit wordt geschakeld met de benchmark in idle-modus en pas op het moment
waarop deze modus

5 minuten actief is.

« er geen Windows 7 of Windows 8.0 geinstalleerd is.

Verbonden standby-modus

Gebruik van een met het besturingssysteem verbonden stand-by-modus is optioneel, mits daarbij aan de

volgende eisen voldaan wordt:
« het geinstalleerde besturingssysteem is Microsoft Windows 8.1 of Windows 10.

« de ingestelde time-outwaarde voor "beeldscherm uitschakelen" bij batterijvoeding
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is minstens 5 minuten.

« De verbonden standby-modus wordt alleen actief in fasen waarin de benchmark in idle-modus staat en pas
dan als deze laatste modus 5 minuten actief is.

 Het te testen systeem heeft de specificaties die Microsoft voor "connected mode" geeft. Deze zijn hier te
vinden: http://msdn.microsoft.com/enus/library/windows/hardware/jj248729.aspx

« Stand-by/slaapstand: Gebruik van een door het operatieve systeem ondersteunde stand-by/slaapstand-
functie is niet toegestaan, behalve in geval van een "verbonden stand-by" die aan de eerder genoemde
regels voldoet.

Batterijbesparingsmodus in Windows * 10

Gebruik van de batterijbesparingsmodus in Windows * 10 is toegestaan op voorwaarde dat de activering niet
groter is dan 20 procent en dat de optie "lage beeldschermhelderheid in stroombesparingsmodus”
uitgeschakeld is. Het is niet toegestaan de instelling "Stand-by/slaapstand” uit het besturingssysteem voor de
stand-by/slaapstand te gebruiken, met uitzondering van verbonden stand-by (zie hierboven).

Voor de prestatiebeoordeling van een notebook kan gebruik gemaakt worden van PCMark 8 of SYSmark
2014 1.5, op de manier als hierboven beschreven.

2.3 Aanschafconstructies

De aanschaf van notebooks kan in de vorm van huur, koop of leasing gebeuren. Anders dan bij huren krijgt
de opdrachtgever bij leasen een koopoptie aangeboden voor het geleaste product, als de contractueel
overeengekomen verbruiksduur is verstreken. Welke optie de inkoper kiest, hangt ook af van de vraag of hij
beschikt over een eenmalig budget of over een budget dat meerdere jaren beslaat.

De keuze voor een van de genoemde aanschafmodellen wordt vaak al voorafgaand aan de aanschaf
gemaakt, mede ingegeven door economische afwegingen. Daarbij moet een beslissing worden genomen of
de hardware en het besturingssysteem worden aangeschaft bij één aanbieder, op geintegreerde contractuele
basis (bundeling), of dat hiervoor verschillende aanbieders zullen worden gekozen. Softwarefabrikanten
bieden voor software die bij overheidsinstanties wordt gebruikt soms bijzondere licentiemodellen aan.

Belastingtechnisch wordt er bij notebooks uitgegaan van een gemiddelde levensduur van drie jaar.* De
richtlijn voor gebruiksduur, afdanking en hergebruik van IT-apparaten en software®, opgesteld door de dienst

4 Zie de AfA-Tabelle des Bundesministeriums der Finanzen fiir allgemein verwendbare Anlagegiiter, een tabel van het

Duitse ministerie van Financién, waarin de afschrijving van gangbare vaste activa is geregeld.
5> Vgl. IT-Ratsbeschluss 2013/07



https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Themen/Steuern/Weitere_Steuerthemen/Betriebspruefung/AfA-Tabellen/2000-12-15-afa-103.pdf;jsessionid=969CF4CEA46D58D16B524F16FCE3ADC2?__blob=publicationFile&v=3
http://www.cio.bund.de/SharedDocs/Publikationen/DE/Bundesbeauftragter-fuer-Informationstechnik/IT_Rat_Beschluesse/beschluss_07_2013_download.pdf?__blob=publicationFile
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Milieubescherming van de Duitse overheid, voorziet voor notebooks bij overheidsinstanties in een
minimumgebruiksduur van 3 jaar. De inkoopberekening kan dan ook worden gedaan aan de hand van die
gebruiksduur.®

Een niet onbelangrijke factor die bij de keuze van het aanschafmodel een rol speelt is de btw. Bij het huren
van apparatuur wordt de btw berekend over de desbetreffende huurbedragen en moet deze gelijktijdig
daarmee worden betaald. Bij de aankoop van apparatuur is de volledige btw in één keer verschuldigd bij
levering (= de overdracht van het apparaat aan de opdrachtgever). Ook als in het contract is afgesproken dat
de eigendomsoverdracht van het apparaat pas plaatsvindt na betaling van meerdere termijnen, wordt al bij
levering de volledige btw in rekening gebracht. Als de eigendomsoverdracht bij huurkoop afhangt van het
uitoefenen van een koopoptie, dan moet de btw over de hele aankoopprijs van het apparaat worden betaald
als de contractueel overeengekomen koopoptie wordt uitgeoefend. Als er vdér uitoefening van de koopoptie
al huurtermijnen zijn betaald, moeten de daarover betaalde btw-bedragen worden verrekend op het moment
dat de huurtermijnen zelf worden verrekend met de koopprijs. Bij leasing dient de btw te worden betaald op
het moment dat het geleaste apparaat volgens de belastingvoorschriften als het eigendom van de
opdrachtgever kan worden beschouwd.”

Tabel 1: Aanschafconstructies

Soort aanschaf

Hard- en software van Bundling Financiering(huur/lease)
verschillende
aanbieders

Hardware Koop Koop Huur of lease

Besturingssysteem

Koop met licentie (lees
de licentievoorwaarden)

Koop met licentie (lees de
licentievoorwaarden)

Huur of lease met licentie (lees
de licentievoorwaarden)

Kosten voor hardware-
service (bijv. reparatie,
onderhoud)

worden gedragen door
de opdrachtgever

worden gedragen door de
opdrachtgever

vergoeding is inclusief service

Kosten voor software-
service (bijv. aanbieden
en installeren van
updates)

worden gedragen door
de opdrachtgever

worden gedragen door de
opdrachtgever

vergoeding is inclusief service

6 De Duitse federale dienst voor milieubescherming (het Umweltbundesamt) wijst er echter in een standpunt van juni 2016

op dat berekening van een te korte gebruiksduur, over een periode van 10 jaar gezien, leidt tot hogere levenscycluskosten
en hogere externe kosten (bijv. kosten als gevolg van emissies van broeikasgassen).
7 Meer over deze consequenties van omzetbelasting is te vinden in paragraaf 3.5, alinea’s 5 en 6, van het Uitvoeringsbesluit

omzetbelasting (UstAE) van het Duitse ministerie van Financién.


https://www.umweltbundesamt.de/sites/default/files/medien/479/publikationen/position_paradigmenwechsel_in_der_green-it_notwendig.pdf
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Soort aanschaf

Hard- en software van Bundling Financiering(huur/lease)
verschillende
aanbieders

Eigendom van hardware Aanbestedende instantie Aanbestedende instantie Contractant

2.4 Services

Het productpalet van een aanbieder hoeft zich niet te beperken tot het leveren van hard- en software, maar
kan ook aanvullende, met het aangeboden product samenhangende prestaties omvatten. Daarbij valt te
denken aan een aanbod voor onderhoud en updaten van de geleverde hardware en eventueel meegeleverde
software, geregeld via een afzonderlijke serviceovereenkomst of een verlenging van de garantietermijn. Ook
kan naast de aanschaf van alleen de hardware of software opdracht worden gegeven voor extra

dienstverlening in de vorm van het verhelpen van storingen of het gebruik van hotlinediensten.

Als dat wenselijk is, dient bij de overeengekomen support een specificatie van reactie- en hersteltijden
aangegeven te worden.

Marktconforme offertes kunnen worden onderscheiden op basis van:

* looptijd van het contract

*  reactietijd (tijd tussen de storingsmelding en de eerste reactie van de afdeling Support)

» hersteltijd (tijd tussen de storingsmelding en herstellen van de gebruiksklare toestand van het systeem)

= Reserve-onderdelenlogistiek

» aanvullende technische dienstverlening (afrekening op basis van kosten in uurtarieven en reiskosten)

Al naargelang de behoefte kunnen de volgende vereisten worden geformuleerd:

» 3,4 of 5 jaar service ter plaatse

»  service ter plaatse met een reactietijd van x uur Een reactietijd van één uur tijdens kantooruren (bijv. 8.00

tot 17.00 uur) is gangbaar (kan ook door middel van auto-response plaatsvinden). Anders de volgende
werkdag.
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Service ter plaatse met een hersteltijd van x uur (aard en omvang zijn variabel; geringe meerprijs bij een
hersteltijd van twee werkdagen; kortere hersteltijden zijn mogelijk, maar hebben gevolgen voor de prijs).

beschikbaarheid van de Duitstalige hotline x uur y dagen per week.

levering van reserve-onderdelen zonder montage door servicemonteur.

opslag van reserve-onderdelen bij de klant.

Voor de levering van high-availability en beveiligings-features kunnen aparte afspraken gemaakt worden. Hier

moet een afweging worden gemaakt tussen het belang van de vereisten en de kosten die zij met zich

meebrengen.

Bij de koop van notebooks kunt u ook aanvullende voorwaarden zoals de nu volgende stellen:

maximale leveringstermijn

levering franco afnemer

levering naar het buitenland

levering op verschillende locaties

levering in verschillende werkruimtes

voorinstallatie van het mee te leveren besturingssysteem

voorinstallatie van aanvullende software

veiligheidskopie (back-up) van het mee te leveren besturingssysteem.

3 Gebruikersprofielen met werkplekconfiguratie

Bij notebooks is naast de rekencapaciteit de mobiliteit een belangrijk criterium. Daarom adviseert deze
leidraad de eenmaal vastgestelde IT-behoeften onder te verdelen in verschillende prestatieklassen. De
voorgestelde indeling richt zich naar veel voorkomende gebruiksscenario’s in bedrijven en bij

overheidsinstellingen. De aanbevolen specificaties laten de aanbesteder in alle prestatieklassen een ruime

keuze aan apparaten die op de vrije markt verkrijgbaar zijn.
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3.1 Mobiliteitsklassen

De geschiktheid van een notebook voor ambulant gebruik hangt nauw samen met zijn gewicht en de
batterijlooptijd.

Tabel 2: Mobiliteitsklassen

Categorie Gebruik elders (bijv. tijdens dienstreizen) Kenmerken

Eenvoudige mobiliteit Af en toe Bij benchmarking gebleken geschiktheid voor
werken zonder netvoeding gedurende
minstens 5 uur,
beeldschermgrootte 14 inch of meer

Gemiddelde mobiliteit Geregeld Maximumgewicht van 2,3 kg (exclusief
netstroomadapter), bij benchmarking
gebleken geschiktheid
voor werken zonder netvoeding gedurende
minstens 6 uur,
beeldschermgrootte van ten hoogste 15,6
inch

Hoge mobiliteit Vaak Maximumgewicht van 1,8 kg (exclusief
netstroomadapter), bij benchmarking
gebleken geschiktheid
voor werken zonder netvoeding gedurende
minstens 7 uur, beeldschermgrootte van ten
hoogste 14 inch, eenvoudige interface

Desgewenst kan in elke klasse een geringer gewicht opgegeven worden.
3.2 Performance en batterijlooptijd

In onderstaande tabel zijn de gewenste prestaties en batterijlooptijd binnen de respectievelijke
mobiliteitsklassen naar benchmarkmethode geordend.

Tabel 3: Gewenste prestaties en batterijlooptijd verdeeld naar mobiliteitsklasse

Eenvoudige mobiliteit Gemiddelde mobiliteit Hoge mobiliteit
SYSmark® 2014 totaalscore 900 punten (voor alle mobiliteitsklassen)
PCMark 8 Work 2800 punten (voor alle mobiliteitsklassen)

Conventional

PCMark 8 Work Accelerated 3200 punten (voor alle mobiliteitsklassen)
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Eenvoudige mobiliteit Gemiddelde mobiliteit Hoge mobiliteit

MobileMark 2014 5 uur 6 uur 7 uur

4 Technische criteria en vereisten

De aanbestedende dienst moet het aan te schaffen product aan de hand van algemene kenmerken zo
omschrijven, dat een vergelijking mogelijk is tussen de offertes die na uitschrijving binnenkomen. Deze
leidraad biedt in tabelvorm een opsomming van de verschillende criteria die zich lenen om als parameters
voor de beschrijving van notebooks te dienen. Om te zorgen dat die parameters kunnen worden beoordeeld
en vergeleken, worden aan de criteria technische vereisten gekoppeld. De minimumvereisten vormen bij
elkaar genomen een standaard waaraan volgens de huidige stand der techniek zou moeten worden voldaan.
Die standaard wordt door alle nieuwere apparaten die momenteel op de markt zijn gehaald en geldt bij
aanbestedingen als een minimum. In de laatste kolom worden de technische vereisten verder toegelicht en
concreter gemaakt.

Naast de hier aanbevolen minimumvereisten kunnen er in het kader van beoordelingscriteria nog andere,
meer en minder zwaarwegende, vereisten worden geformuleerd. Ook speciale eisen aan het aan te schaffen
object kan de opdrachtgever in de aanbestedingsdocumenten opnemen. Sommige van die eisen zijn bij
notebooks bij uitstek van belang. Hieronder wordt afzonderlijke ingegaan op de technische aspecten daarvan.

4.1 Display

Tabel 4: Criteria en vereisten voor display

Nr. Criterium Vereisten Geschikt als Opmerkingen
. . = 1366 x 768 pixels (HD) Minimumvereiste Er zijn producten met hogere
Displayresolutie
of waarden op de markt.
= 1920 x 1080 pixels Gangbaar bij een
(Full HD) beeldschermdiagonaal van meer

dan 12,5 inch. In de meeste
gevallen neemt bij hogere
resoluties het gebruikte
beeldschermoppervlak af.
Aanpassing van de teken- en
symboolgrootte evt. via

= Hoger dan Full HD Beoordelingscriterium  besturingssysteem mogelijk.
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Nr. Criterium

Vereisten

Geschikt als

Opmerkingen

Ontspiegeling

= Ontspiegeld (non-
glare)

Minimumvereiste

De eis van een ontspiegeld
display met touch-functie
verkleint de keuzemogelijkheden
op de markt.

Kijkhoek

= Minstens +/- 40
graden horizontaal,
+10/- 30 graden
verticaal

= Minstens +/- 40
graden horizontaal,
+10/- 30 graden
verticaal

Minimumvereiste

Beoordelingscriterium

Bijv. TN-display
Meer informatie daarover op
de productkaart voor panels

Wide Viewing Angle (WVA)-
display (bijv. IPS-technologie)

= 200 cd/m? Minimumvereiste Bij een grotere lichtsterkte neemt
doorgaans het energiegebruik
4 Lichtsterkte toe; huidige modellen tussen ca.
200 cd/m? — ca.
350 cd/m?
= 200:1 Minimumvereiste Huidige modellen tussen ca.
5 Contrast (statisch) 200:1 - ca.
900:1
4.2 Processor en geheugen
Tabel 5: Criteria en vereisten voor processors en geheugen
Nr. Criterium Vereisten Geschikt als Opmerkingen
1 = x86-architectuur Minimumvereiste

Processortype (CPU)

Multi-Core

Minimumvereiste

= 8GB

Werkgeheugen (RAM)

DDR 4 resp. LPDDR3

Minimumvereiste

Geheugenuitbreiding

Beoordelingscriterium

Uitbreiding van het
werkgeheugen wordt, vooral bij
kleine, platte notebooks, door
producenten nauwelijks meer
aangeboden, maar kan wel als
beoordelingscriterium




Notebooks productneutraal aanbesteden 24

Nr.  Criterium Vereisten Geschikt als Opmerkingen
gehanteerd worden.
3 = 200 GB SSD Minimumvereiste
Geheugen
4 = Intern Interne optische stations zijn

Optische stations

Beoordelingscriterium

niet meer conform de nieuwste
stand van de techniek.

4.3 Netwerkverbindingen

Tabel 6: Criteria en vereisten voor netwerkverbindingen

Nr.  Criterium Vereisten Geschikt als Opmerkingen
1 = RJ 45 Ethernet Minimumvereiste Vooral kleine en platte
10/100/1000 Mbit, met notebooks zijn vaak zo
adapter haalbaar geconstrueerd, dat er geen RJ-
45-aansluiting op past, maar een
adapter hiervoor mag als
Ethernet gelijkwaardig beschouwd
worden.
* WOL/PXE 2x Minimumvereiste
WOL zou ook in de spaarstanden
S4 en S5 moeten kunnen draaien
2 = Wifi volgens de IEEE Minimumvereiste Het apparaat moet compatibel
802.11n-norm (Dual zijn met de Wifi-standaard IEEE
Wifi Band 2.4 en 5 GHz) 802.11 (AC A, B, G, N).
3 = Versie 4.x Minimumvereiste Bij de Wifi/Bluetooth-modules
Bluetooth gaat het doorgaans om een

Combo-module.
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Nr. Criterium Vereisten Geschikt als Opmerkingen
4 4G LTE (geintegreerd), Minimumvereiste of Er zijn hogere bitrates op de
bitrate >= 100 Mbit/s beoordelingscriterium ~ markt.
WWAN voor downloads en >=

50 Mbit/s voor uploads

4.4 Interface/aansluitingen

Tabel 7: Criteria en vereisten voor interface/aansluitingen

Nr. Criterium

Vereisten

Geschikt als

Opmerkingen

usB

= 2 x USB 3.x, waarvan
minstens 1x type A

Minimumvereiste

Houdt u er rekening mee dat
een USB Type C-aansluiting die
ook voor het laden van het
notebook gebruikt wordt
tijdens het laden bezet is en
niet gebruikt kan worden voor
een verbinding met de
periferie.

Display-uitgang

= Digitale aansluiting
voor beeldschermen

Minimumvereiste

Het type dient exact benoemd
te worden (bijv. HDMI, Mini
HDMI, USB-C, DisplayPort, Mini
DisplayPort), adapters moeten
toegestaan zijn om zoveel
mogelijk aanbieders een
eerlijke kans te bieden.
VGA-aansluitingen zijn niet
meer conform de nieuwste
stand van de techniek.

3 Audio = Audio-In & Audio-Out Minimumvereiste Een combi-aansluiting voldoet
ook aan de vereiste
4 Toetsenbord = Duitse Minimumvereiste Apart cijferblok bij modellen
toetsenbordindeling vanaf 15 inch gangbaar.
= Toetsenbord met Beoordelingscriterium
achtergrondverlichting
5 Webcam = Resolutie 720p HD Minimumvereiste
6 = Veiligheidsklasse 1, Beoordelingscriterium  Bij plattere modellen vaak niet

Smartcard-reader

kaartformaat: ID1
(85,60 mm x 53,98

voorhanden, maar ook niet
meer marktconform, kan echter
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Nr. Criterium Vereisten Geschikt als Opmerkingen
mm) wel als beoordelingscriterium
gekozen worden.

7 SD-kaartlezer = SD-versie >=3.0 Beoordelingscriterium  Bij plattere modellen vaak niet
voorhanden, maar ook niet
meer marktconform, kan echter
wel als beoordelingscriterium
gekozen worden.

8 Biometrische sensor = Fingerprintsensor Beoordelingscriterium

= Infrarood-webcam Beoordelingscriterium
9 Luidsprekers = stereo Minimumvereiste
Microfoon *= mono Minimumvereiste
10 Touchpad = twee-knoppenfunctie Minimumvereiste

4.5 Besturingssysteem

Tabel 8: Criterium en vereiste voor besturingssysteem

Criterium

Vereiste

Geschikt als

Opmerkingen

Besturingssysteem

= OEM-licentie

Minimumvereiste

De huidige standaard is het
besturingssysteem Windows 10.

De standaardondersteuning voor
Windows 7 is al afgelopen,
ondersteuning alleen nog met
uitgebreid supportpakket. Meer
informatie hierover op
https://support.microsoft.com/de-
de/help/13853/windows-lifecycle-
fact-sheet. Aanbesteders die met
een systeem werken dat ouder is
dan Windows 10 doen er goed aan
bij de aanschaf van notebooks
gelijk op een nieuw
besturingssysteem over te stappen.



https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet
https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet
https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet

4.6 Grafische eenheid

Tabel 9: Criterium en vereisten voor grafische eenheid
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Criterium Vereisten

Geschikt als

Opmerkingen

= geintegreerd in CPU
Grafische eenheid = DirectX 12-compatibel

Minimumvereiste

De grafische eenheid bevindt
zich in de CPU/APU.

= afzonderlijk element
= DirectX 12-compatibel

Beoordelingscriterium

De grafische eenheid is als
zelfstandige eenheid op het
moederbord aangebracht. Voor
mobile workstations, zoals bij
CAD/CAM-werkprocessen

4.7 Dockingfunctie

®

Producenten gebruiken niet allemaal dezelfde aanduiding voor dockingstations. Zij bezigen ook aanduidingen

als Port Replicator, Travel-Dock of Mini Dock. Verbinding met het dockingstation gebeurt via een

fabriekstypische interface of via een universele USB- dan wel USB-C-aansluiting. De gebruikte docking-

interface is van wezenlijke invloed op het aantal aansluitingen en de snelheid waarmee deze werken, zeker

wanneer ook de laadfunctie van het notebook op het dockingstation aangewezen is.

Tabel 10: Criteria en vereisten voor dockingfunctie

Nr. Criterium Vereisten

Geschikt als

Opmerkingen

= Fabriekstypisch of universeel

Dockingaansluiting (USB/USB-C)

Minimumvereiste

. . = Laadfunctie
Dockingfunctie

Minimumvereiste

= Mechanische bescherming van
het dockingstation tegen
diefstal

Minimumvereiste

Beoordelingscriterium

Dockingstation voorziet in het
aansluiten van een kabelslot

Mogelijkheid de verbinding
tussen notebook en
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Nr. Criterium Vereisten Geschikt als Opmerkingen
Mechanische bescherming van dockingstation te
het aangesloten notebook vergrendelen.
tegen diefstal
WOL / PXE 2.x Minimumvereiste WOL zou ook in de
spaarstanden S4 en S5
moeten kunnen draaien
Gebruik van een apparaat- Beoordelingscriterium
gerelateerd MAC-adres (MAC-
Address-Passthrough)
3 2 digitale aansluitingen voor Minimumvereiste Het type dient exact

Koppelinrichtingen

beeldschermen (parallel gebruik)

benoemd te worden (bijv.
HDMI, Mini HDMI, USB-C,
DisplayPort, Mini DisplayPort),
adapters moeten toegestaan
zijn om zoveel mogelijk
aanbieders een eerlijke kans
te bieden.

RJ45

Minimumvereiste

4 x USB, waarvan minstens 2x
USB3.x en 2x type A

Minimumvereiste

Audio-In & Audio-Out

Minimumvereiste

Een combi-aansluiting voldoet
ook aan de vereiste. Als die
een splitter-adapter vergt,
moet die meegeleverd
worden

Netvoeding

Netvoeding compatibel met
dockingstation

Minimumvereiste

Met het dockingstation dient
een netvoeding meegeleverd
te worden die groot genoeg
is.

4.8 Stroomvoorziening

Tabel 11: Criteria en vereisten voor stroomvoorziening

Nr. Criterium Vereisten Geschikt als Opmerkingen
1 Gewicht van adapter en = Hoge mobiliteit: max. Minimumvereiste Wanneer de totale lengte (van
kabel 430 g wandcontactdoos tot notebook)
abe

= Gemiddelde & geringe

van kabel en adapter groter is
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Nr. Criterium Vereisten Geschikt als Opmerkingen
mobiliteit: geen dan 1,80 m, dient het maximale
concreet advies, mag totaalgewicht van adapter en
zwaarder dan 430 g kabel verhoogd te worden. Het
zijn gewicht is afhankelijk van het

prestatievermogen van de
voeding.

2 Totale lengte van kabel en * 1,80m Minimumvereiste

adapter (van
wandcontactdoos tot
notebook)

3 = Een accu die voor 10 Minimumvereiste De oplaadtijd van de accu's
procent is opgeladen hangt af van het vermogen
dient binnen 3 uur, van de voeding en de capaciteit
met het Office-systeem van de accu.

v ingeschakeld, minstens
ermogen 90 procent
van zijn capaciteit
teruggekregen te
hebben.
4 = Uitwisselbaar met Beoordelingscriterium Doorgaans dient hiervoor de

gereedschap, evt. ook
speciaal gereedschap

itwi ? i
Accu uitwisselbaar? = Uitwisselbaar zonder

gereedschap

Beoordelingscriterium

behuizing van het notebook
geopend te worden.

De behuizing hoeft niet
geopend te worden.

Bovendien nog maar beperkt op
de markt vertegenwoordigd.

4.9 Schijfstations

Tabel 12: Criteria en vereisten voor schijfstations

Nr.  Criterium Vereisten Geschikt als Opmerkingen

1 = 200 GB SSD Minimumvereiste Opteren voor HDD kan de
Geheugen keuze op de markt inperken.

2 = Intern Beoordelingscriterium  Interne optische stations zijn

Optische stations

niet meer conform de nieuwste
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Nr. Criterium

Vereisten

Geschikt als

Opmerkingen

stand van de techniek.

5 Veiligheid

Notebooks kunnen doelwit van cyberaanvallen, gegevensdiefstal en -misbruik worden. Zulke aanvallen

schaden de vertrouwelijkheid, de beschikbaarheid en de integriteit van de gegevens die op de apparaten

verwerkt en opgeslagen worden, maar ook het functioneren van de apparaten zelf. Moderne notebooks

kunnen nog voor aflevering van geintegreerde beveiligingsfuncties voorzien worden, die de gebruiker helpen

de gestelde veiligheidsdoelen te verwezenlijken. Goede gegevensbescherming is alleen door een combinatie

van organisatorische maatregelen, zorgvuldigheid van de gebruiker en computertechnische veiligheidsfuncties

te realiseren.

Tabel 13: Criteria en vereisten voor veiligheid

Nr. Criterium

Vereisten

Geschikt als

Opmerkingen

1 Mechanische bescherming
tegen diefstal

In de metalen
behuizing verankerde
voorziening voor het
aanbrengen van

een mechanische
bescherming tegen
diefstal

Minimumvereiste

Passende sloten e.d. dienen als
aparte accessoires aangeschaft te
worden.

Kan van invloed zijn op
vorm/dikte/afmetingen van het
apparaat. Extra
vergrendelingsmogelijkheden: zie
dockingfunctie.

2 TPM

TPM 1.2/2.0
Indien TPM
aanwezig: In
firmware uit te
schakelen (zie ook
TCG PC Client
Platform Firmware
Profile 6.1). Dit
uitschakelen mag
niet door het
besturingssysteem
ongedaan gemaakt
kunnen worden.

of

TPM ontbreekt of is
onherroepelijk
gedeactiveerd

Minimumvereiste

TPM (trusted platform module) is
een functie die sleutels,
wachtwoorden & digitale
certificaten opslaat.

Voor gebruik met Windows 10
wordt een standaard
geinstalleerde TPM 2.0
geadviseerd. Voor gebruik met
Windows 7 wordt een standaard
geinstalleerde TPM 1.2
geadviseerd. Voor andersoortig
gebruik (gevirtualiseerd, Linux):
kies voor een notebook waarop
TPM ontbreekt of gedeactiveerd
is.

Raadpleeg ook de Microsoft-
website, aangezien zich afhankelijk
van (de versie van) het
besturingssysteem
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Nr. Criterium Vereisten Geschikt als Opmerkingen
functiebeperkingen voor kunnen
doen.

Als het beoogde gebruik dit
verlangt, kan een up- en/of
downgrade tussen TPM 1.2 en 2.0
als voorwaarde gesteld worden.

Pre-boot harde- Beoordelingscriterium  Een hiervoor geconfigureerde

schijfwachtwoord als harde schijf start pas op nadat

optie in firmware een wachtwoord ingevoerd is.

Wachtwoordoptie Minimumvereiste Toegang tot firmware met

voor toegang tot gedifferentieerde toegangsrechten

firmware (bijv. d.m.v. firmware-wachtwoorden.

BIOS/UEFI)
Als het veiligheidsbeleid van de
aanbestedende dienst dat
verlangt, dient een
toegangswachtwoord bij eerste
gebruik ingesteld te kunnen
worden.

Individuele firmware- Beoordelingscriterium  Aanbesteder kan verlangen dat er

instellingen standaard in BIOS/UEFI/coreboot-
instellingen is voorzien.

Veilig booten Minimumvereiste Bij gebruik met Windows 7 dient

("Secure Boot") als Secure Boot uitgeschakeld te zijn.

integriteitstest voor Houd bij Windows 7 ook rekening

hardwarecomponent met de aanbevelingen uit de

en paragraaf "Besturingssystemen"

In firmware uit te van deze leidraad.

schakelen

3 Out-of-Band management Indien aanwezig al Minimumvereiste Eventueel aanwezige remote-

voor levering in de
firmware
gedeactiveerd; alleen
activeerbaar met
firmware-
wachtwoord

onderhoudsfuncties die
onafhankelijk van het
besturingssysteem firmware
en/of gegevens kunnen
wijzigen, dienen af-producent
gedeactiveerd te zijn. Activering
van deze functies mag alleen
achter een beveiliging met een
firmware-wachtwoord mogelijk
zijn. In gedeactiveerde toestand
mogen de functies geen
netwerkverbindingen tot stand
brengen of in behandeling
nemen.

€

N
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stationversleuteling

Nr. Criterium Vereisten Geschikt als Opmerkingen
4 Beveiliging tegen = Het herkennen van Minimumvereiste De systemen dienen over
BIOS/UEFI/coreboot- en beschermen mechanismen te beschikken die
manipulatie tegen manipulaties manipulatie van de firmware
en daarvan altijd verhinderen (bijv. door een
bericht uitbrengen overschrijfblokkade) of deze
aan eigenaar of herkennen (bijv. door
gebruiker. handtekeningcontrole) en daarvan
altijd verslag doen aan eigenaar
of gebruiker.
5 Firmware, hardware = Patchmanagement Minimumvereiste Met firmware wordt hier die
voorhanden, evenals firmware bedoeld die, in de vorm
informatie over het van bijv. BIOS, UEFI, Coreboot,
patchmanagement draait op de centrale
bij lekken in firmware verwerkingseenheid (CPU) of die
en hardware deze eenheid beinvloeden kan
(bijv. Intel ME, AMD PSP).
De bieder documenteert tot in
detail hoe men met lekken in
hard- en firmware omgaat en
geeft ook aan in hoeverre men
daarbij afhankelijk is van derden
(bijv. leveranciers). Een indicatie
van de termijn waarop lekken in
= Na het algemeen de firmware verholpen worden

bekend worden van Minimumvereiste maakt deel uit van deze

een ernstig lek (CVSS documentatie.

2.0 Base Score 7.0-

10.0) in de firmware

dient dat

onmiddellijk

verholpen te worden.

6 Versleuteling = Hardware-gebaseerde Minimumvereiste Geintegreerde hard- en

firmware (als aangeboden
door bijv. OPAL) zorgen voor
een automatische
versleuteling van gegevens.
Ondersteuning door het
besturingssysteem of aparte
installatie van software is
daarvoor niet nodig.
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7 Interfacebescherming = |nterfaces via Minimumvereiste bijv. Ethernet, USB, WiFi,
BIOS/UEF|/coreboot WWAN, Bluetooth, camera,
deactiveerbaar microfoon, fingerprintsensor

enz.

8 Authenticatie van de gebruiker = Mogelijkheden voor Minimumvereiste Bijv. smartcard, fingerprint,
multifactor-authenticatie andere vormen van

biometrische herkenning enz.

9 Webcamafdekking = Geintegreerde, fysieke Beoordelingscriterium
webcamafdekking

10 Bescherming tegen meekijken = Monitorfilter Minimumvereiste Verschilt naargelang model

€
8 Gunningscriteria

De gunning gebeurt, zo schrijft artikel 127 van het "Gesetz gegen Wettbewerbsbeschrankungen" [Duitse wet
tegen concurrentiebeperkingen] voor, op grond van de meest voordelige offerte. De meest voordelige offerte
is die met de beste prijs-prestatieverhouding. Naast de prijs of de kosten kan echter ook rekening worden
gehouden met kwalitatieve, milieugerelateerde of sociale gunningscriteria. Bij leveringsprestaties waarbij het
energieverbruik relevant is, dient op grond van artikel 67, lid 5, VgV [Duitse aanbestedingsverordening]
voldoende rekening te worden gehouden met de energie-efficiéntie als gunningscriterium.

De voorwaarden ten aanzien van de gewenste prestaties kunnen in het kader van de gunningscriteria zowel
op grond van minimale technische vereisten worden geformuleerd als door middel van beoordelingscriteria.
Tot welke categorie men afzonderlijke prestatieckenmerken rekent, is uiteindelijk aan de inkopende partij zelf.
Criteria vinden meestal hun neerslag in minimumvereisten die een absolute voorwaarde zijn voor het
beoogde gebruik van een apparaat. Voor zover in deze leidraad wordt aangeraden om minimumvereisten te
formuleren voor de apparaten, staat hierbij in de tabellen met criteria "minimumvereiste" vermeld. Als de
criteria of vereisten zijn voorzien van de vermelding "beoordelingscriterium”, dan raadt de leidraad aan om
deze eisen alleen toe te passen in het kader van beoordelingscriteria.

Door het formuleren van de prestatievereisten met behulp van beoordelingscriteria krijgen concurrerende
aanbieders extra speelruimte, waarbinnen de verschillende aangeboden prestaties op een gedifferentieerde
manier kunnen worden afgewogen. Zo kan recht worden gedaan aan specifieke verschillen tussen aanbieders,
wat de vrije mededinging ten goede komt. De formulering van prestatievereisten dient van dien aard te zijn,
dat er een gedetailleerde, inzichtelijke en objectief beoordeelbare verwachtings- resp. beoordelingshorizon uit
naar voren komt.
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Door in het bestek hoofdzakelijk of zelfs uitsluitend minimale technische vereisten op te nemen, ontstaat het
gevaar van ongewenste concurrentiebeperking.

Voor het bevorderen van een zo breed mogelijke concurrentie raadt de leidraad aan om beoordelingscriteria
te gebruiken.

9 Contractuele bepalingen
9.1 Aanvullende contractuele bepalingen volgens EVB-IT

De levering van de aanbestede prestaties of van de aanbestede producten na succesvolle afronding van de
aanbestedingsprocedure vindt plaats op basis van de desbetreffende overeenkomsten. Ter ondersteuning van
de aanbestedende diensten hebben het Duitse ministerie van Binnenlandse Zaken en Bitkom verschillende
modelovereenkomsten uitgewerkt, die hiervoor in aanmerking komen. De modelovereenkomsten zijn te
vinden op de website van de federale IT-ombudsman (https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-
IT-und-BVB/Aktuelle_EVB-IT).

9.2 Sociale duurzaamheid

Binnen de aanbestedingsprocedure dient naast de economische en ecologische criteria ook rekening te
worden gehouden met sociale aspecten (zie artikel 97, lid 3, GWB [Duitse wet tegen
concurrentiebeperkingen], artikel 31, lid 3, VgV [Duitse aanbestedingsverordening] voor aanbestedingen
boven de drempelwaarde en artikel 2, lid 3, en artikel 22, lid 2, UVgO [Procedureverordening aanbestedingen
onder de drempelwaarde] voor aanbestedingen die onder de drempelwaarde liggen). Dergelijke sociale
aspecten hebben vooral betrekking op de rechten van werknemers, het verbod op kinderarbeid, discriminatie
van werknemers en de handhaving van de wettelijke werktijden bij zowel de bieder als de toeleveranciers.
Om ervoor te zorgen dat bij de aanbestedingsprocedure voor IT-producten en -diensten rekening wordt
gehouden met deze aspecten, kan de aanbestedende dienst van iedere bieder vragen om een verklaring af te
leggen over de sociale duurzaamheid op het gebied van IT. Een model voor zo'n verklaring, voorzien van een
uitleg over situaties waarop deze van toepassing is, is te vinden op de website van het Directoraat Inkoop
(Beschaffungsamt) van het Duitse ministerie van Binnenlandse Zaken.

10 Overzicht van tabellen

Tabel 1 Aanschafconstructies

Tabel 2 Mobiliteitsklassen
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Tabel 3 Gewenste prestaties en batterijlooptijd verdeeld naar
mobiliteitsklasse

Tabel 4 Criteria en vereisten voor display

Tabel 5 Criteria en vereisten voor processors en geheugen

Tabel 6 Criteria en vereisten voor netwerkverbindingen

Tabel 7 Criteria en vereisten voor interface/aansluitingen

Tabel 8 Criterium en vereiste voor besturingssysteem

Tabel 9 Criterium en vereisten voor grafische eenheid

Tabel 10 Criteria en vereisten voor dockingfunctie

Tabel 11 Criteria en vereisten voor stroomvoorziening

Tabel 12 Criteria en vereisten voor schijfstations

Tabel 13 Criteria en vereisten voor veiligheid
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