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Tanuavaldused
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= Thomas Zapala, Saksamaa Bundeswehri varustuse, infotehnoloogia ja kasutajatoe amet (BAAINBw)

= Marco Sonksen, Berliini politseiamet



Robin Kammel, Saksamaa siseministeeriumi hankeamet

Andreas Furstenau, Berliini IT teeninduskeskus

Susanne Heldt-Zedler, Berliini IT teeninduskeskus

Thomas Kriesel, Bitkom e.V. (registrisse kantud thing)

Kai Kallweit, Bitkom e.V. (registrisse kantud Ghing)

Felicia Muffler, Bitkom e.V. (registrisse kantud Ghing)
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1 Sissejuhatus
1.1 Suuniste kohaldamine

Suuniste eesmédrk on anda Ulevaade avaliku halduse valdkonna tarbeks m&eldud silearvutite hanke alustest ja
kriteeriumidest. Need koostati Saksamaa siseministeeriumi hankeameti ja infotehnoloogia,
telekommunikatsiooni ja uue meedia liidu (Bitkom e.V.) juhitud t66rihma t66 tulemusel. Dokumendi eesmark
on anda Saksamaa keskvalitsuse, lidumaade omavalitsuste ning kohalike omavalitsuste riigihangete
korraldajate kdsutusse usaldusvaarne ja lihtsasti mdistetav abimaterjal, mis aitab sdnastada silearvutite
hankeid tooteneutraalselt, st ndnda, et ei tarvis nimetada Uhtki kaitstud kaubamarki ega konkreetset tootjat,
kuid vottes siiski arvesse tanapdevaseid tehnilisi ndudeid.

Nende suuniste pdhielement on tehniliste kriteeriumide loetelu, mida saab kasutada nii stilearvutite kui ka
nende tookeskkondade nduete ning muude tunnuste kirjeldamiseks ja vordlemiseks. Sellest hoolimata tuleb
markida, et loetletud tehnilised kriteeriumid muutuvad pidevalt ning neid tuleks hinnata ostetud seadmete
tulevase kasutusvaldkonna jérgi. Tootele kehtestatud rangemad nduded viivad Uldjuhul kdrgemate hindadeni
ning seega ka turul pakutavate toodete valiku vahenemiseni. Selleparast ei asenda need suunised
individuaalsete kriteeriumide kaalumist ja prioriseerimist hankiva asutuse poolt.

Sellegipoolest soovivad suuniste autorid toetada avaliku sektori hankijaid, pé6rates muu hulgas erilist
téhelepanu tundlikele kriteeriumidele ja nduetele, mis vdivad p&hjustada turupiiranguid, aga ka kuludega
seotud otsustele. Selleks kasutatakse jargmiseid tahiseid:

Tahis Tahendus

Selle simboliga tahistatud kriteeriumite rakendamisega v&ib kaasneda

kulude suurenemine ja/vdi turupiirang.

Selle simboliga tahistatud tekstiosas likatakse Gmber mdni laialt levinud

vaararusaam v&i margitakse eriti olulisi vaiteid.

Selle simboliga mérgitakse, et kriteeriumite sisu on tdendatav

sertifikaatidega.
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1.2 Tooteneutraalsus kui diguslik ndue

Riigihankeseaduse kohaselt on majandustegevuses osalejate ja pakutavate toodete vdrdne kohtlemine
kohustuslik. Oigusraamistik satestab, et hanke eset kirjeldatakse faktiliste ja mittediskrimineerivate
kriteeriumide alusel, st tooteneutraalsel viisil (vt Saksamaa konkurentsipiirangute vastase seaduse (GWB) § 97
I6ige 2 ja riigihankelepingute s6Imimise maaruse (VgV) § 31 I6ige 6, aga ka Saksamaa riigieelarve seaduse
(BHO) § 55 Idige 1 ning alla piirmaara jadvate hangete eeskirjade (UVgO) § 2 16ige 2)'. Pakkumuse esitamise
ettepanek voib viidata konkreetsete toodete vdi tootemarkide nimedele ainult nduetekohaselt péhjendatud
erandjuhtudel, kui Ghiste maaratluste voi Uldiste kriteeriumide alusel ei saa koostada piiavalt tépset kirjeldust.

Tooteneutraalseid pakkumuse esitamise ettepanekuid véib aga ndha ka véimalusena. Need tagavad diglase ja
avatud konkurentsi, takistavad tehniliste kirjelduste mojutamist ning sellest tulenevat siduvat mdju.
Konkureerivate pakkujate arv suureneb, kui hange toimub kooskélas Uldiste, objektiivsete ja tehniliste
kriteeriumidega. See pakub paremaid valikuid ning v8imaldab hanke ajal kuludelt kokku hoida; lisaks
vbimaldab see pakkuja muutmisest tulenevaid turuvéimalusi lihtsamini dra kasutada.

Pakkumuse esitamise ettepanekute puhul peaks tellija Gldjuhul koostama hangitava toote kriteeriumide
loetelu, mis vdimaldab pakkumusi vorrelda ning neid seega piisavalt eristada. Hankija voib hangitavate
toodete v3i teenuste valiku kriteeriumid vabalt valida. Pakkumuste hindamise kriteeriumid peavad aga olema
vajaduspdhised, tooteneutraalsed ja labipaistvad.

Tooteneutraalse IT-toodete pakkumuse esitamise ettepaneku tegemine ei ole aga lihtne Glesanne.
Asjaomased ametiasutused seisavad sageli silmitsi suure ebakindlusega. Teema tehniline keerukus, toodete
lGhike kasutusiga ning ennekdike stisteemi soovitud joudluse hindamine ja kirjeldamine, vttes arvesse koiki
tehnilisi ndudeid, toovad avaliku sektori hankijatele tihti kaasa markimisvaarseid probleeme.

Just nende olukordade tarbeks on kdesolevates suunistes antud konkreetseid soovitusi, kuidas jargida
seadustest tulenevaid ettekirjutusi ning seega tagada aus konkurents. Nendes kirjeldatakse ja selgitatakse
praegu kehtivaid tehnilisi standardeid, mille pdhjal on véimalik stlearvuteid kirjeldada Gldiste faktiliste
tunnuste kaudu. Need pdhinevad uldiselt tunnustatud vordlustestide kasutamisel kui tooteneutraalse joudluse
kirjeldamise olulisel osal. Toodete omadused ja tehnilised nduded esitatakse Uhtse tabelina. Suunised
vaadatakse regulaarselt Ule, et tagada nende ajakohasus. Paranduste tegemisel arvestatakse tehnika viimaste
arengutega ning valjapakutud vdrdlustestide vaartusi kohandatakse vastavalt tehnika praegusele tasemele.

! See pdhiméate on selgelt sitestatud ka Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiivi 2014/24/EL
artikli 42 16ikes 4. Tehnilises kirjelduses ei nimetata kindlat marki ega allikat vdi eri protsessi, mis iseloomustab konkreetse
ettevbtja tooteid voi teenuseid, ega kaubamarki, patenti, liiki, kindlat paritolu ega teatavat tootmisviisi, mis v&iks teatavaid
ettevbtjaid voi tooteid soosida vdi need vélistada, vélja arvatud juhul, kui see on hankelepingu eseme seisukohast

pdhjendatud.
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2 Sulearvutid kui hanke ese
2.1 Joudlustestid hanke eseme hindamiseks

Sulearvutite jdudlust saab kirjeldada funktsionaalsest vaatenurgast joudlustestide abil. Jdudlustestid on
programmid, mis mdddavad sisteemi v3i Uksikute osade, naiteks graafikakaardi, malu voi kdvaketta, Gldist
joudlust. Joudlustesti peaksid tunnustama kdik konkurendid (nt riistvaratootjad) ning selle peaks olema valja
té6tanud sbltumatu tootmisharu konsortsium voi tarkvaratootja. Selliste jdudlustestide eelis on see, et nad
pakuvad konkreetset, vorreldavat ja reprodutseeritavat meetodit arvuti jdudluse objektiivseks hindamiseks.

Joudlusteste tuleb tavaliselt igal aastal vérskendada, et kajastada arvutitehnika, selle aluseks oleva
mikroprotsessori arhitektuuri ja rakendustarkvara kiiret arengut. Nendes suunistes soovitatakse kasutada
stilearvutite puhul BAPCo SYSmarki ja Futuremarki PC Marki.

Joudlustestid siilearvuti joudluse hindamiseks

Individuaalsete arvutisiisteemide jdudluse vordlemine lUksnes tehnilise kirjelduse alusel on arvutitehnika
pideva arengu tottu muutunud Uha raskemaks. Naiteks ei paku suurema taktsagedusega protsessor tingimata
rohkem vdimsust. Asjaolu, et taktsagedusest Uksi ei piisa enam, et vorrelda eri tootjate erineva
sisearhitektuuriga protsessorite joudlust, on viinud nn jdudlustestide valjatootamiseni, et parandada jéudluse
vorreldavust. Pakkumuste hindamise kontekstis teadliku otsuse tegemiseks ei piisa enam piirdumisest
sUsteemi osade teatud tehniliste omadustega.

Joudlustestid on spetsiaalsed arvutiprogrammid, mis td6tavad ststeemis, mille jdudlust hinnatakse.
Joudlustesti programm teeb rea standardteste, mis matkivad konkreetseid rakendusele omaseid Ulesandeid,
ning annab seejarel stisteemi joudlusele hinnangu. See hinnang valjendab slsteemi hetkejéudlust hinnatud
kasutusnaite korral ning véimaldab seega teha objektiivseid ja andmepdhiseid vordlusi.

Kui tooteid vorreldakse taktsageduse vdi mudeli numbri asemel jéudlustestide abil, voib tulemuseks olla
teadlikum valik. Joudlustestid, mis on seotud konkreetsete rakendusstsenaariumitega, loovad kindla aluse
avaliku sektori asutuste I8ppkasutajate kasutatava arvutiriistvara joudluse hindamiseks.
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Joudlustestide lilevaade

On olemas palju erinevaid joudlusteste ning pakkumuse esitamise ettepaneku jaoks sobivaima(te) valimine ei
ole hankija jaoks alati lihtne.

Sobimatu joéudlustesti valimine suurendab ohtu, et hangitakse kasutajale sobimatu arvutististeem voi et
olemuselt sobivad pakkujad jaetakse diskrimineerival viisil hankemenetlusest korvale.

Olenemata sellest, millise jdudlustesti hankija valib, peab joudlustestide kasutamine kdima kasikaes sidusa ja
reprodutseeritava metoodika loomise ja ajakohastamisega. Vasturaakivused véivad muuta tulemused
ebausaldusvaarseteks ja vorreldamatuteks. See vdib viia isegi hankemenetluses kaebuse esitamiseni.

Joudlusteste on kahte liiki:

e slsteemi tasandi joudlustestid méddavad arvutististeemi Gldist jdudlust, kasutades kindlaksmaaratud
kasutusstsenaariumit;
e komponendi tasandi jdudlustestid méddavad Uksikute osade, néiteks protsessori, malu voi

graafikakaardi, jéudlust.

Sellest alajaotusest olemata peab joudlustest:

e mOodotma terve stisteemi, mitte ainult Uksikute osade joudlust; sealjuures Uksikuid osasid tGlemaara
réhutamata;

e  katsetama stsenaariume, mis on suunatud sihtotstarbelisele kasutamisele (sllearvutitega seotud
suuniste puhul viitab tulpilise kontorikeskkonna kontekstis kasutatavatele rakendustele);

e esindama koiki asjakohaseid tootjaid ja arvutiplatvorme ning selle arendusprotsess peab olema
sbltumatu ja labipaistev;

e kajastama adekvaatselt eeldatavat jdudlust arvuti kasutusaja jooksul;

e olema tunnustatud ja valja tootatud koostdds koikide asjakohaste sidusrihmadega: hankijad peaksid
valima jéudlusteste tunnustatud standardiseerimisorganitelt, mille arendusprotsess on séltumatu,
labipaistev ja diglane ning loodud kdikide asjakohaste sidusriihmade abiga;

e olema asjakohane ja representatiivne: hankijad peaksid valima jéudlustestid, mis vastavad
hangitavate slsteemide sihtotstarbele;

e olema ajakohane: hankijad peaksid alati kasutama nendes suunistes soovitatud versiooni.

Nouetekohaseid joudlusteste uuendatakse sagedasti ning neile lisatakse regulaarselt uusi joudlusteste, et
pidada sammu arvutitdoostuse kiire arengu ja uuenemisega. Joudlustest, mis ei ole ajakohane, ei suuda
hinnata uusi tehnoloogiaid, mis véivad mojutada arvutisiisteemi joudlust (nt hargtootlus).

Aegunud jéudlustesti kasutamine vdib kahe arvutististeemi jdudluse vdrdlemise korral viia eksitavate
tulemuseni. Naiteks kui arvutisiisteem kasutab joudluse parandamiseks uusimat tehnoloogiat, voib sellele
antavat hinnangut kahjustada selliste jdudlustestide kasutamine, mis ei suuda arvestada uue tehnoloogiaga ja
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seda mddta. Siinset ndidet kasutades v3ib vanema tehnoloogiaga slisteem saada v&rreldes uuema, taiustatud
ja kiirema tehnoloogiaga slsteemiga isegi kdrgema (parema) hinnangu. Lihidalt deldes vdivad aegunud
joudlustestid olla uutele, innovatiivsetele ja vdimsamatele toodetele kahjulikud.

Joudlustestide arendajad
Joudlustestide arendajaid voib klassifitseerida jargmiste kriteeriumide alusel:

e heategevuslikud (kasumit mittetaotlevad) jdudlustestide konsortsiumid (nt BAPCo®, SPEC® ja
EEMBC®);

e kasumit mittetaotlevad avatud ldhtekoodiga jéudlustestid (nt Principled Technologies®);

e  kaubanduslikult séltumatud joudlustestide arendajad (nt Futuremark® (UL Benchmarks) ja Kishonti®
Informatics);

e vaikesed kaubanduslikud arendajad (nt AnTuTu®).

Vordlustestide soovitused

e SYSmark* 2014 1.5 (ainult jdudluse mddtmiseks)?
e MobileMark* 2014 1.5 (ainult aku kestvuse jaoks)
e PCMark* 83 Work (tavaline véi kiirendatud) (méddab ainult jdudlust)

Vordlustesti kirjeldus

SYSmark* 2014 1.5 on BAPCo* konsortsiumi valja to6tatud joudlustest, mis mdddab Windowsi platvormide
joudlust. SYSmark* kontrollib kolme rakendusstsenaariumit: kontori tulemuslikkus, meedialoome ning andme-
/finantsanaliis. SYSmark* sisaldab séltumatute tarkvaraarendajate, nditeks Microsofti* ja Adobe'i*, rakendusi.

Mdd&tmistulemused: SYSmark 2014 kogutulemus ning iga stsenaariumi individuaalne tulemus (suuremad
vaartused on paremad). Toetatud operatsioonisiisteemid: 32-bitine ja 64-bitine Microsoft* Windows* 7, 8 ning
10.

Rakenduste, kaalutegurite ja joudlustestide metoodikate taieliku loetelu leiate BAPCosi SYSmark* 2014 valgest
raamatust.

PCMark* 8 on Futuremarki* (UL Benchmarks) joudlustest, mis kontrollib igapdevaste Windowsi* programmide
joudlust sule-, laua- voi tahvelarvutites. Jdudlustest PCMark* 8 Work mdddab slsteemi voimet taita kontori

2 SYSmark2014SE tulemused ei ole vérreldavad SYSmark2014 tulemustega.

3 Nendes suunistes soovitatakse versiooni PCMark 8 v2.1.274.
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pdhitlesandeid, nagu dokumentide koostamine, veebisaitide sirvimine, arvutustabelite loomine ja
videokonverentside korraldamine. PCMark* 8 sisaldab Document Foundationi rakendust LibreOffice Calc ning
ise valja tootatud rakendusi, mis kasutavad Microsofti* ja Microsoft Media Foundationi*
standardtodvahendeid. J6udlustest Work sobib rakenduste jdudluse médtmiseks tlupilistes kontoriarvutites,
mis ei tugine multimeediafunktsioonile. Joudlustestil PCMark* 8 on kaks t&6reziimi: tavaline ja kiirendatud.

Mdd&tmistulemused: iga td6reziim annab hinde (kdrgem on parem). Tooreziimide (tavaline ja kiirendatud)
tulemusi ei saa Uksteisega vorrelda. Lisaks nendes suunistes soovitatud t6dpd&hisele testimisstsenaariumile
Work pakub PCMark* 8 ka stsenaariumeid Home (kodu), Creative (loominguline t86), Storage (varundamine)
ja Application (rakendus). Toetatud operatsioonisiisteemid: Microsoft* Windows* 7, 8 ja 10.

Rakenduste, kaalutegurite ja joudlustestide metoodikate taieliku loetelu leiate PCMark* 8 tehnilisest juhendist.

MobileMark 2014 1.5 on BAPCo* konsortsiumi joudlustest, mis m&ddab aku kestvust Windowsi*
operatsioonisisteemi kasutamise korral. MobileMark* pakub aku tihjenemise kontrollimiseks kahte
stsenaariumit: kontorit6o ja meedialoome. MobileMark* sisaldab séltumatute tarkvaraarendajate, néiteks
Microsofti* ja Adobe'i*, rakendusi. M&dtmistulemused (vastavalt rakenduse stsenaariumile): aku kestvuse
hinnang ja joudluse kvalifitseerituse hinnang (suurem on parem). Toetatud operatsioonisiisteemid: 32-bitine ja
64-bitine Microsoft* Windows* 7, 8, 8.1 ning 10.

2.2 Joudlustestide vordlemine
Tuleb eeldada, et kdikide joudlustestide hinded kdiguvad igas katsevoorus vahemikus 2-5 %.
Korduvmd&tmine annab tdpsema tulemuse. Sellepdrast tuleb teha joudlustestiga vahemalt kolm m&dtmist.
M@dni test vGimaldab korrigeerida vastavalt katsete arvu (nt SYSmark 2014 1.5 puhul saab seda teha
joudlustesti seadistamise mendiiist). Katsete arvutamise aritmeetilise keskmise leiate joudlustesti protokollist.
Lisaks referentsslisteemi algseadetele on operatsioonististeemide seadistamiseks mitmeid viise, mis véivad
anda oluliselt erinevaid katsetulemusi. Sellepéarast soovitame luua kohaldatud seadete protokolli ning lisada
see hankedokumentidele. Et saada v&rreldavaid tulemusi, on oluline tapselt jargida ette nahtud joudlustesti
rakendamise protseduuri.
Operatsioonisilisteemi paigaldamine joudluse néuetekohaseks testimiseks

= Arge paigaldage operatsioonisiisteemi témmisfailist.
Toimige jargmiselt:

= Aktiveerige ja salvestage BIOS-i alglaadimise valikud (CD-/DVD-kettaseade).

»  Kodvaketas: looge Uksik sektsioon ja teisendage ketas NTFS-vormingusse.

= (See sektsioon ei pea katma kogu ketta mahtu.)

» Paigaldage operatsioonisiisteem algallikast (DVD).
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Kui operatsioonisiisteem on paigaldatud:

12

» Varskendage kéiki tootja pakutud uusimaid draivereid (kiibistik, kohtvork, graafika, audio, USB, TPM,

jne).

» Kasutage seadmehaldurit, et tagada, et kdik draiverid on paigaldatud ning kdik seadmed on
loetletud (ilma veateadeteta).

Et Iopetada operatsioonisiisteemi paigaldamine:

» tehke kettapuhastus.

»  (Magnetkdvaketta (HDD) kasutamise korral soovitame I6petada ketta defragmenteerimisega).

Koikide operatsioonisiisteemide kokkuvéte:

Enne seadme joudluse testimist tuleb veenduda, et:

» paigaldatud on viimane baasvahetussiisteemi versioon. Uuendage vajaduse korral
baasvahetussiisteemi ja pusivara (interneti kaudu);

» vajalikud draiverid on paigaldatud, ajakohastatud ja to6korras.

TAHTIS!

= optimeerimisi ei aktsepteerita;

» komponentide taktsageduse suurendamine baasvahetussiisteemi seadete kaudu on keelatud;

= lisaoptimeerimised konkreetsete draiverite v&i tarkvara ja baasvahetussiisteemi seadete abil on

keelatud.

Paigaldage valitud joudlustestimistarkvara parast operatsioonististeemi edukat paigaldamist ning alustage

testimist. Siinsetes suunistes soovitatakse teha kolm katset.

Erand: Uks katse on vastuvoetav MobileMarki kasutamise korral aku kestvuse moéotmiseks.



Siilearvutite tooteneutraalsed hanked 13

SYSmark* 2014 1.5 konfigureerimine

BAPCo * pakub SYSmark 2014 1.5-s seadistusprogrammi valiku 'SEADISTA' all; see kdivitub automaatselt iga
joudlustesti alguses. Neid vaikesatteid ei tohi muuta. Seadistusi rakendatakse otse pdhirakendusest * BAPCo
Sysmark 2014. Kohandamine ei ole vajalik.

Ekraani eraldusvdime: ekraani eraldusvéime mdjutab Uldist tulemust véhe ning seda véib eirata. Vaikimisi
kasutatakse sisseehitatud ekraani (korglahutus, tdiskdrglahutus) loomulikku eraldusvdimet. Soovitame teha

suurema loomuliku eraldusvéimega ekraanide korral joudlustesti tdiskdrglahutuses.

Tahelepanu: Vaadake veebisaiti http://www.bapco.com, et naha, kas ajakohastatud paik on saadaval.

PCMark 8 seadistamine
Futuremark ei paku seadistusprogrammi.
Valige Windowsi véimsusprofiil ,Maximum Performance” (maksimaalne jéudlus) ning

lilitage Windowsi varskendused vilja.

MobileMark* 2014 1.5 seadistamine (aku t66 kontroll)
BAPCo * pakub MobileMark* 2014 1.5-s seadistusprogrammi valiku ,SEADISTA" all; see kaivitub automaatselt
iga joudlustesti alguses. Neid vaikesatteid ei tohi muuta. Seadistusi rakendatakse otse pdhirakendusest *

BAPCo MobileMark* 2014 1.5.

Tahelepanu: Vaadake veebisaiti http://www.bapco.com, et naha, kas ajakohastatud paik on saadaval.

Et testimine oleks edukas ja sujuv, on vaja rakendada jargmisi p&hiseadeid/taristut.
Traadita thendus

Susteemi vorgu adapter peab olema sisse lulitatud ning Uhendatud traadita vorguga, millel ei ole testimise
ajal internetithendust, et Office Productivity voi meedialoome test oleks edukas.

Umbruse valgustust méétvad andurid (ALS)
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ALS-tehnoloogiate kasutamine ekraani heleduse korrigeerimiseks on rangelt keelatud ning need tuleb enne
testi algust valja lUlitada. Viitab ekraani heledusele.

Ekraani heledus

Ekraani heleduse vaartus peab olema fikseeritud ja védhemalt 150 cd/m2. Mdddetuna valge taustaga ekraani
keskelt aku t66tamise ajal.

Seadistus peab jadama testi ajal muutumatuks, valja arvatud juhul, kui kasutatakse ekraani pimendamist,
véljalulitamist voi Uhendatud ootereZiimi (vt altpoolt).

Kui valge taustaga ekraani keskmest modtmine aku todtamise ajal ei anna tulemuseks 150 cd/m?, peab
ekraani heleduse seadma testi ajaks maksimaalsele tasemele, védlja arvatud siis, kui kasutatakse ekraani

pimendamist (vt altpoolt).

Tahelepanu: kui stisteem ei suuda aku to6tamise ajal saavutada tulemust 150 cd/m?, tuleb see Ules markida.

Ekraani pimendamine

Ekraani pimendamist toetava operatsioonististeemi kasutamine on lubatud, kui jargmised néuded on taidetud:

- arvutisse paigaldatud operatsioonististeem on Microsoft Windows 7 véi Windows 8.0%;

« algne ekraani heleduse tase maaratakse jaotises ,Ekraani heledus” toodud kirjelduse alusel.

« Ekraani pimendamine: ekraani taisvdimsusel to6tamise aeg peab olema aku tédtamise ajal vahemalt kaks
minutit;

« ekraani pimendamise vaartus ei saa olla aku t66tamise ajal méddetult vaiksem kui 45 cd/m?

» Windows 8.1 ja Windows 10 kasutamise korral ei ole ekraani pimendamine lubatud.

Ekraani valjalilitamine

Ekraani valjalUlitamist toetava operatsioonislisteemi kasutamine on lubatud, kui jargmised tingimused on
taidetud:

- arvutisse paigaldatud operatsioonisiisteem on Microsoft Windows 8.1 v&i Windows 10 *.
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« Ekraani véljalilitamine ekraani tootamise aeg peab olema aku té6tamise ajal vahemalt kaks minutit;

- ekraan lulitakse valja joudlustesti jdudeolekus ning ainult parast siis, kui jdudeolek

on kestnud viis minutit;

» *Windows 7 voi Windows 8.0 kasutamise korral ei tohi ekraani vélja ltlitada.

Uhendatud ootereziim

Operatsiooniststeemi toetatud Ghendatud ootereziimi saab kasutada valikuliselt, kui jargmised tingimused on
taidetud:

« arvutisse paigaldatud operatsioonisliisteem on Microsoft Windows 8.1 véi Windows 10;

« ekraan peab enne ekraani vélja llitamist

aku té6tamise ajal véhemalt viis minutit téotama;

« Uhendatud ootereziim kaivitub joudlustesti jbudeolekus ning ainult parast seda, kui jdudeolek on kestnud
viis minutit;

« testslisteem vastab Microsofti ette nahtud (hendatud ootereZiimi nduetele. Néuded leiate siit:
http://msdn.microsoft.com/enus/library/windows/hardware/jj248729.aspx

» Oote-/jdudeolek: Operatsioonisiisteemi oote-/jéudeoleku funktsiooni kasutamine on keelatud, vélja arvatud
juhul, kui kasutatakse Ghendatud ootereziimi kooskdlas eespool toodud reeglitega.

Windows * 10 akusaastureziim

Windows 10 akusaastureziimi kasutamine on lubatud, kui vaartus ,Lilita akusaastureziim automaatselt sisse,
kui akutase langeb alla” on 20 % v6i vaiksem ning kast ,Vaiksem ekraani heledus akusaastureziimil” on
markimata. Operatsioonisiisteemi oote-/jdudeoleku valiku kasutamine on keelatud, valja arvatud juhul, kui
kasutatakse Uhendatud ooterezZiimi (vt eespool).

Sulearvuti jéudlust saab hinnata eespool kirjeldatud jéudlustestidega PCMark 8 vdi SYSmark 2014 1.5.
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2.3 Kaubanduslikud hankemudelid

Stlearvuteid voib hankida Glrimise, ostmise vai liisimise teel. Vorreldes Glrimisega pakub liising Gldjuhul
hankijale voimaluse osta liisinguese lepingulise kasutusaja I16pus vélja. Hankija valik séltub eelkdige sellest, kas
saadaolev eelarve makstakse vélja korraga v3i mitme aasta jooksul.

Otsus nendest mudelitest Uhe kasuks tehakse Uldjuhul hankeks ettevalmistumise kaigus teostatavusuuringu
osana. Lisaks on oluline valja selgitada, kas riist- ja tarkvara tuleks hankida Uhest allikast Uhtse lepinguga
(komplektina) voi eri pakkujatelt. Mdni tarkvaratootja pakub avaliku halduse valdkonnas kasutatavale
tarkvarale konkreetseid litsentsimismudeleid.

Saksamaa tulumaksudiguse satete alusel on silearvuti normaalne kasutusiga kolm aastat*. Lisaks néevad
kasutusiga ning IT-seadmete ja tarkvara kasutuselt korvaldamist ja taaskasutamist kasitlevad suunised avaliku
halduse sulearvutitele ette kolmeaastase miinimumkasutusea®. Hankearvutuste tegemisel véib seega votta
aluseks selle kasutusea®.

Sellega seoses on oluline ka hankemudeli valiku m&ju kdibemaksule. Utirimise korral tuleb kiibemaks tasuda
vastavate Glrimaksete alusel. Ostmise korral tuleb kdibemaks tasuda kauba Gleandmisel (= seadmete
Uleandmisel hankijale). Kogu kdibemaks tuleb maksta seadme tleandmisel ka siis, kui lepingu jargi laheb
omandidigus Ule alles parast mitme osamakse tasumist. Kui liisingu puhul sdltub omandidiguse tGleminek
ostuvdimaluse kasutamisest, tuleb lepingu kohaselt kdibemaks tasuda thiku koguhinnalt ostuvdimaluse
kasutamise korral. Kui Gurimaksed on enne véimaluse kasutamist makstud, kompenseeritakse makstud
kaibemaks, kui Glrimaksed vBetakse ostuhinnast maha. Liisimise korral tuleb tasuda kdibemaksu ajal, mil
liisitud seade kuulub maksuseaduste alusel hankijale.”

Tabel 1. Kaubanduslikud hankemudelid

Kaubanduslikud mudelid

Riist- ja tarkvara eri Komplektina miiiik Rahastamine

pakkujatelt (titirimine/liisimine)
Riistvara Ost Ost Utirimine vai liisimine
Operatsioonisiisteem Ostmine ja litsentsimine Ostmine ja litsentsimine Udrimine véi liisimine (markige

4Vt Saksamaa finantsministeeriumi iildotstarbeliste varade amortisatsiooni mahaarvamise tabel
5Vt IT-Rat 2013/07

6 Oma 2016. aasta juuni seisukohas markis Saksamaa keskkonnaamet (Umweltbundesam?) aga, et lihike arvutatud

kasutusiga p&hjustab kiimneaastase aruandeperioodi jooksul suuremaid kasutustsukli ja véliseid kulusid (nt
kasvuhoonegaaside heidetega seotud kulusid).

7Vt maksuameti markused nende maksustamisega seotud tagajérgede kohta kaibemaksu kohaldamise dekreedi (UStAE) §
3.5 Idikes 5 ja 6.


https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Themen/Steuern/Weitere_Steuerthemen/Betriebspruefung/AfA-Tabellen/2000-12-15-afa-103.pdf;jsessionid=969CF4CEA46D58D16B524F16FCE3ADC2?__blob=publicationFile&v=3
http://www.cio.bund.de/SharedDocs/Publikationen/DE/Bundesbeauftragter-fuer-Informationstechnik/IT_Rat_Beschluesse/beschluss_07_2013_download.pdf?__blob=publicationFile
https://www.umweltbundesamt.de/sites/default/files/medien/479/publikationen/position_paradigmenwechsel_in_der_green-it_notwendig.pdf
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Kaubanduslikud mudelid

Riist- ja tarkvara eri Komplektina miiiik Rahastamine
pakkujatelt (ttirimine/liisimine)
(markige (mérkige litsentsimismudel)
litsentsimismudel) litsentsimismudel)

Riistvarateenuste kulud Katab hankija Katab hankija Makse katab teenused

(nt parandus, hooldus)

Tarkvarateenuste kulud Katab hankija Katab hankija Makse katab teenused

(nt juurutamine ja

uuenduste paigaldamine)

Riistvara omandidigus Hankija Hankija Toovotja

2.4 Teenused

Pakkuja teenusportfell ei pea piirduma riist- ja tarkvaraga, vaid voib hdlmata ka tarnitava esemega seotud
lisateenuseid. Naiteks voib pakkumine pdhineda eraldi teenuslepingul voi pikendatud garantiiajal, et sailitada
ja vérskendada tarnitavat riistvara ning tarkvarakomplekte. Peale selle saab lisateenuseid, nagu naiteks
veaotsing voi abitelefoni teenused, tellida riist- ja tarkvarahankele lisaks.

Vastav tugi tuleb vajaduse korral leppida kokku koos reageerimis- v3i parandusaegade tapsustamisega.
Turule omased pakkumised erinevad séltuvalt jargmistest teguritest:

* lepingu kestus;

* reageerimisajad (aeg, mis kulub teatamisest kuni toelt esialgse vastuse saamiseni);

» taastamisaeg (aeg, mis kulub vea teatamisest slisteemi toimimise taastamiseni);

* varuosade logistika;

» pakutavad tehnilised teenused (nende eest esitatakse arved vastavalt tunnitasudele ja transpordikuludele).

Séltuvalt vajadustest voivad nduded olla jargmised:

= kolm, neli voi viis aastat kohapealset teenindust;
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= kohapealne teenindus x-tunnise reageerimisajaga. Uhetunnine reageerimisaeg on tavaline (see v&ib
toimuda ka automaatvastuse kujul) tavapédraste lahtiolekuaegade puhul (nt vahemikus 8.00-17.00).
Muudel juhtudel reageeritakse jargmisel téopaeval;

=  kohapealne teenindus x-tunnise taastumisajaga (liik ja ulatus séltub funktsioonist; vdiksem lisatasu, kui

taastumisaeg on kaks t66paeva; taastumisaega saab ka lihendada, kuid see mdjutab hinda);

» saksakeelse abitelefoni kattesaadavus x tundi ja y padeva nadalas;
» varuosade tarne ilma hooldustehniku poolse vahetamiseta;
=  klient hoiustab varuosi.

Hea kattesaadavuse voi julgeolekuga seotud lahenduste hangete korral on véimalikud individuaalsed
kokkulepped. Selleks tuleb nduete vajalikkust vorrelda tekkivate kuludega.

Naiteks vdib vajaduse korral naha sulearvutite ostmisel ette jargmised lisakriteeriumid:
* maksimaalne tarneaeg;

= tasuta kattetoimetamine;

» rahvusvaheline kattetoimetamine;

= kéattetoimetamine eri kohtadesse;

= kattetoimetamine eraldi ruumidesse;

»  komplektina mutdud operatsiooniststeemi eelpaigaldamine;

» lisatarkvara eelpaigaldamine;

»  komplektina mutdud operatsioonististeemi varundamine

3 Kasutajaprofiil kui to6koha kuvand

18

Lisaks arvutusvdéimsusele on silearvutite juures oluline tegur mobiilsus. Sellest tulenevalt soovitatakse nendes

suunistes klassifitseerida pohivajadused eri jdudlusklassidesse. Soovitatud jdudlusklassid vastavad enamasti

ariihingutes ja avaliku halduse asutustes levinud kasutusstsenaariumitele. Turul on lai valik pakkumisi ja
seadmeid, mis vastavad joudlusklasside soovitatud nduetele.
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3.1 Mobiilsusklassid

Sulearvuti sobivus mobiilseks kasutamiseks sdltub ennekdike selle kaalust ja aku kestvusest.

Tabel 2. Mobiilsusklassid

Kategooria Kasutamine kontorist valjapool (nt arireiside Naitajad
ajal)
Tavaline mobiilsus Vahetevahel Joudlustesti kohaselt voime td6tada akutoitel

vahemalt viis tundi,
ekraani suurus alates 14 tollist

Keskmine mobiilsus Korraparaselt Kaal kuni 2,3 kg (toide valja arvatud),
joudlustesti kohaselt voime tootada
akutoitel vahemalt kuus tundi,
ekraani suurus kuni 15,6 tolli

Suur mobiilsus Sageli Kaal kuni 1,8 kg (toide valja arvatud),
joudlustesti kohaselt voime tootada
akutoitel vahemalt seitse tundi, ekraani
suurus kuni 14 tolli, piiratud Ghenduvus

Igal juhul saab vaiksemat kaalu kasutada hindamiskriteeriumina.
3.2 Joudlus ja aku kestvus
Jargmises tabelis vorreldakse iga mobiilsusklassi joudlusndudeid ja aku kestvust kooskdlas jéudlustestiga.

Tabel 3. Joudlusnduded ja iga mobiilsusklassi aku eluiga

Tavaline mobiilsus Keskmine mobiilsus Suur mobiilsus
SYSmark® 2014 iildine 900 punkti (kdikide mobiilsusklasside puhul)
tulemus
PCMark 8 Work tavaline 2 800 punkti (koikide mobiilsusklasside puhul)
PCMark 8 Work kiirendatud 3 200 punkti (kdikide mobiilsusklasside puhul)

MobileMark 2014 5 tundi 6 tundi 7 tundi
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4 Tehnilised kriteeriumid ja néuded

Hankija peab kirjeldama hanke eset kooskdlas Gildomadustega viisil, mis vdimaldab jargnevaid pakkumisi
vorrelda. Nendes suunistes ndhakse ette tabeli kujul mitmesugused kriteeriumid, mis moodustavad
stlearvutite kirjeldamiseks sobivad parameetrid. Need kriteeriumid on maaratud tehnilised néuded, mis
teevad parameetrid hinnatavaks ja vdrreldavaks. K&ik miinimumnoéuded kokku moodustavad standardi, millele
kooskdlas tehnika praeguse tasemega vastavad eeldatavasti kdik praegu turul pakutavad hiljuti disainitud
seadmed ning mida tuleb pakkumuse esitamise ettepanekutes jargida. Viimases tulbas on esitatud lisateave ja
tehniliste nGuete Uksikasjad.

Lisaks siin soovitatud miinimumnduetele voib kaalutud hindamiskriteeriumide raamistikus sdnastada
lisandudeid. Peale selle v3ib hankija satestada hankedokumentides lisakriteeriumid ja satted, kui hanke eseme
suhtes kehtestatakse konkreetsed nduded. Konkreetsed nduded on eriti olulised seoses sulearvutitega. Allpool
kasitletakse individuaalseid tehnilisi aspekte.

4.1 Ekraan

Tabel 4. Ekraani kriteeriumid ja nduded

Nr Kriteerium Nouded Kohaldamine Markused/selgitused

= 1366 x 768 pikslit Miinimumndue Turul on saadaval suurema

Kuvari eraldusvdime

(kérglahutus) voi

vaartustega ekraanid.

= 1920 x 1 080 pikslit
(téiskorglahutus)

= Suurem kui
taiskorglahutus

Hindamiskriteerium

Levinud suuremate kui 12,5-
tolliste ekraanide seas. Ekraani
kasutajaliides vaheneb suurema
eraldusvdime korral.
Operatsioonististeem vdib
véimaldada kirjatutpide ja
simbolite suuruse korrigeerimist.

Peegeldusvastane kate

= Peegeldusvastane
(pimestusvastane)

Miinimumndue

Peegeldusvastaste puuteekraanide
néudmine voib seada
turupiiranguid.

Vaatenurk

= Vahemalt +/-40 kraadi
horisontaalis, +10/-30
kraadi vertikaalis

= Vahemalt +/-85 kraadi
horisontaalis ja
vertikaalis

Miinimumndue

Hindamiskriteerium

nt TN-ekraanid
Et saada lisateavet, vaadake
paneeli teabelehte

Laia vaatenurgaga (WVA)
ekraanid (nt IPS-tehnoloogia)
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Nr Kriteerium Noéuded Kohaldamine Markused/selgitused
= 200 cd/m? Miinimumndue Suurema ekraaniheleduse
kasutamine suurendab
4 Heledus energiatarbimist, praegu saadaval
vahemikus u 200 cd/m? kuni
350 cd/m?
= 200:1 Miinimumnoue Praegu saadaval vahemikus u
5 Kontrastsus 200:1 kuni
900:1
4.2 Protsessor ja malu
Tabel 5. Protsessori ja malu kriteeriumid ning néuded
Nr Kriteerium Noéuded Kohaldamine Markused

1 Protsessori tiilip (CPU) = x86 arhitektuur

Miinimumndue

= Mitmetuumaline

Miinimumndue

. = 8GB Miinimumnéue
Malu (RAM) - DDR 4 v6i LPDDR3
= Laiendatavus Hindamiskriteerium Malu uuendamine, eriti vaikeste ja

Ohukeste sulearvutite korral, ei
ole enam turule tuipiline, kuid
seda saab kasutada
hindamiskriteeriumina.

3 = 200 GB SSD Miinimumndue

Andmemalu
4 = Sisseehitatud Hindamiskriteerium  Sisseehitatud optilised

Optilised kettaseadmed

kettaseadmed ei vasta enam
tehnika tasemele.

4.3 Vorguiihendused

Tabel 6. Vorguihenduste kriteeriumid ja nduded
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Nr Kriteerium Noéuded Kohaldamine Markused
1 = RJ 45 Ethernet Miinimumndue Viikestes ja Shukeste stilearvutite
10/100/1000 Mbit/s, puhul on tihtipeale RJ45 liides
véimalik adapteri kaudu vélja jaetud, kuna see mojutab
kujundust; adapterit voib seetottu
samavaarseks pidada.
Ethernet
WOL-funktsioon peaks olema
= WOL / PXE 2.x o .
Miinimumndue véimalik energiasaastureziimidel
S4 ja S5
2 = WLAN vastavalt Miinimumndue WLANi standard |IEEE 802.11 (AC
standardile IEEE 802.11n A, B, G, N) peab olema toetatud.
WLAN (kaheslsteemne, 2,4 ja 5
GHz)
3 = Versioon 4.x Miinimumnéue WLAN/Bluetoothi moodulid on
Bluetooth . . .
tavaliselt kombineeritud.
4 = 4G LTE (integreeritud), Hindamiskriteeriumi Turul on saada suuremaid
andmeedastuskiirus >= miinimumndue edastuskiiruseid.
WWAN

100 Mbit/s allalaadimise
ja >= 50 Mbit/s
Uleslaadimise korral

€
—
4.4 Liidesed/omadused
Tabel 7. Liideste/funktsioonide kriteeriumid ja nduded
Nr Kriteerium Nouded Kohaldamine Markused
= 2 x USB 3.x, vahemalt 1 Miinimumndéue Kui Ghte USB-C-tulpi porti
x A-tllp kasutatakse ka sulearvuti
5 laadimiseks, tuleb meeles
1 UsB pidada, et seda pistikut ei saa
kasutada samal ajal
lisaseadmete ihendamiseks.
2 = 1 digitaalne Ghendus Miinimumndue Tapne tuup tuleb tapsustada (nt

Kuvavaljund

ekraanide jaoks

HDMI, mini-HDMI, USB-C,
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Nr Kriteerium Nouded Kohaldamine Markused
DisplayPort, Mini DisplayPort).
Adapterid peaksid olema
lubatud, et tagada suur
konkurents.
Videograafikarea sisend ei vasta
enam tehnika tasemele.
3 Heli = Helisisend & helivaljund Miinimumndue Saadaval ka kombineeritud
lidese pakkumise kaudu
4 Klaviatuur = Saksakeelne klahviplaan Miinimumndue 15-tollistel ja suurematel
= Taustavalgusega mudelitel on tavaliselt
klaviatuur Hindamiskriteerium numbriosa eraldi.
5 Esikaamera = 720p HD lahutus Miinimumndue
6 Kiipkaardilugeja = Turvaklass 1, kaardi Hindamiskriteerium Ei ole enam turule tudpiline ega
formaat: ID1 (85,60 mm saadaval igas suuruses, kuid
x 53,98 mm) seda saab sellegipoolest
kasutada hindamiskriteeriumina.
7 SD-kaardi lugeja = SD versioon >=3.0 Hindamiskriteerium Ei ole enam turule tuupiline ega
saadaval igas suuruses, kuid
seda saab sellegipoolest
kasutada hindamiskriteeriumina.
8 Biomeetriline sensor = Sormejaljesensor Hindamiskriteerium
= Infrapunaveebikaamera Hindamiskriteerium
9 Kdlar = Stereo Miinimumndue
Mikrofon = Mono Miinimumndue
10 Puuteplaat = Kahe nupuga Miinimumndue

kldpsamine

4.5 Operatsioonisiisteem

Tabel 8. Operatsiooniststeemi kriteeriumid ja nduded

Kriteerium

Noue

Kohaldamine

Markused

Operatsioonisiisteem

= OEM-litsents

Miinimumndue

Praegune standardne
operatsioonististeem on Windows
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Kriteerium Noue Kohaldamine

Markused

10.

Windows 7 Uldine tugi on juba
aegunud ning saadaval nitd
pikendatud toena. Lisateave on
kattesaadav aadressil
https://support.microsoft.com/de-
de/help/13853/windows-lifecycle-
fact-sheet. Stlearvutite hanget véib
kasutada uuele
operatsiooniststeemile tlemineku
pShjendusena, eeldades, et
Windows 10st vanemad versioonid
on veel kasutusel.

4.6 Graafikakaart

Tabel 9. Graafikakaardi kriteeriumid ja néuded

Kriteerium Noéuded Kohaldamine

Markused

= Protsessoriga Miinimumnd&ue
integreeritud

Graafikakaart = DirectX 12 voimalusega

Graafikakaart on
protsessoriga/hlbriidprotsessoriga
integreeritud.

= Eraldi Hindamiskriteerium
= DirectX 12 vdimalusega

Graafikakaart on emaplaadi iseseisev
osa. Mdeldud mobiilsetele
téojaamadele, nt CAD-/CAM-
téojaamadele

4.7 Dokkimisfunktsioon

Tootja dokkimisjaamade kirjeldus ei ole Ghtne. Eri tootjad vdivad kasutada ka kirjeldusi nagu pordipaljundi,

reisidokk véi minidokk. Dokkimisjaamaga tGihendamine toimub kas tootjapdhise (omandidigusega kaitstud)

liidese v6i USB vai USB-C (universaalne) kaudu. Kasutatav dokkimisliides maarab &ra nii Ghenduste arvu kui ka

kiiruse ning selle, kas sulearvutit saab voi laadida dokkimisjaama kaudu.

Tabel 10. Dokkimisfunktsiooni kriteeriumid ja nduded


https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet
https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet
https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet
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Nr Kriteerium

Nouded

Kohaldamine

Markused

Dokkimisport

Kaitstud v&i universaalne
(USB/USB-C)

Miinimumnéue

Dokkimisfunktsioon

Laadimisfunktsioon

Miinimumndue

Dokkimisjaama mehaaniline
varguskaitse

Dokitud dokkimisjaama
mehaaniline varguskaitse

Miinimumndue

Hindamiskriteerium

Dokkimisjaama saab ihendada
kaabellukuga

Véimalus lukustada sulearvuti
dokkimisjaama.

WOL / PXE 2.x

Miinimumndue

WOL-funktsioon peaks olema
voimalik
energiasaastureziimidel S4 ja
S5

Seadmepdhise MAC-aadressi
kasutamine (MAC-aadressi
labipaas)

Hindamiskriteerium

2 digilhendust ekraanide jaoks
(paralleelne kasutamine)

Miinimumndue

Tapne tuup tuleb tapsustada
(nt HDMI, mini-HDMI, USB-C,
DisplayPort, Mini DisplayPort).

Pordid Adapterid peaksid olema
lubatud, et tagada suur
konkurents.

= RJ45 Miinimumndue

= 4 x USB, sealhulgas vahemalt 2 Miinimumndue

x USB 3.x ja 2 x A-tulp

= Helisisend & helivaljund Miinimumndue Saadaval ka kombineeritud
liidese v&i jaotusadapterite
pakkumise kaudu

. . = Dokkimisjaamaga sobituv Miinimumnoue Dokkimisjaamal peab olema
Toiteallikas

toiteallikas

piisavalt suur toiteallikas.

4.8 Toiteallikas

Tabel 11. Toiteallika kriteeriumid ja nduded
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Nr Kriteerium Noéuded

Kohaldamine

Markused

1 Toiteallika ja juhtme kaal = Suur mobiilsus: Miinimumnoue Kui juhtme ja toiteallika
Ulempiir 430 g kogupikkus (pistikupesast
= Keskmine ja madal stilearvutini) peab olema suurem
mobiilsus: konkreetsed kui 1,80 m; siis tuleb toiteallika ja
soovitused puuduvad, juhtme maksimaalset tldkaalu
voib olla raskem kui suurendada. Kaal séltub
430 g toiteallika joudlusest.
2 Juhtme ja toiteallika = 1,80m MiinimumnGue
kogupikkus (pistikupesast
sulearvutini)
3 = 10 % taituvusega akut Miinimumndue Aku laadimisaeg séltub toiteallika

peab laadima kolme
tunni jooksul vahemalt
90 %-ni

selle mahutavusest.

J6udlus

joudlusest ja aku mahutavusest.

4 = Saab vajaduse korral
todriistade voi
eritooriistade abil
asendada

Aku asendatavus

= Tooriistadeta asendatav

Hindamiskriteerium

Hindamiskriteerium

Selleks toiminguks tuleb
stilearvuti korpus tldjuhul lahti
votta.

Selleks ei tule silearvuti korpust
lahti vétta.

Lisaks on selle saadavus turul
piiratud.

4.9 Kettad

Tabel 12. Ketaste kriteeriumid ja nduded

Nr Kriteerium Nouded Kohaldamine Markused

1 = 200 GB SSD Miinimumndue Kovaketaste valik voib viia
Andmemalu turupiiranguteni.

2 = Sisseehitatud Hindamiskriteerium Sisseehitatud optilised

Optilised kettaseadmed

kettaseadmed ei vasta enam
tehnika tasemele.




5 Turvalisus
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Sulearvutid véivad langeda kuberriinnakute, andmevarguste ja andmete vaarkasutuse ohvriks. Sellised

rinnakud ohustavad nende seadmete toddeldavate ja talletatavate andmete konfidentsiaalsust,

kattesaadavust ja terviklust ning ka seadmete endi t66d. Nuldisaegsetele silearvutitele on véimalik lisada

sissehitatud, tehases paigaldatud turvafunktsioonid, mis aitavad jargida turvandudeid. Andmekaitse ja -turbe

saavutamine on v&imalik ainult korralduslike meetmete kombineerimise, seadme kasutaja hoolsuskohustuse

taéitmise ning seadme sisseehitatud turvafunktsioonide abil.

Tabel 13. Turvakriteeriumid ja -nduded

Nr Kriteerium Nouded Kohaldamine Markused
1 Mehaaniline varguskaitse = Mehaanilise Miinimumndue Uhesugused lukud jne tuleb osta
varguskaitse eraldi lisaseadmetena.
Ghendamise v&imalus Véib méjutada seadme
= Kinnitatud sllearvuti disaini/paksust/modtmeid. Et naha
seesmisesse raami teisi lukustamisvoimalusi, vt
.Dokkimisfunktsioon"”.
2 Usaldusvéaérse platvormi = TPM 1.2/2.0 Usaldatud platvormi moodul (TPM)
moodul (TPM) = Kui TPM on olemas: on funktsioon, mis salvestab

saab seda pusivarast
valja lulitada (vt ka
TCG personaalarvuti
kliendi platvormi
pusivara profiil 6.1).
Operatsioonisiisteemi
| ei tohi olla lubatud
sellist valjalulitamist
tagasi poorata.

Voi

TPM puudub véi on
jaadavalt vélja
lGlitatud

Miinimumnéue

votmeid, salasénasid ja
digisertifikaate.

TPM 2.0 on soovitatav kasutada
Windows 10ga. TPM 1.2 on
soovitatav kasutada Windows 7ga.
Teiste kasutusalade puhul on
soovitatav TPM valja lulitada voi
seda Uldse mitte kasutada:
(virtualiseerimine, Linux).

Vaadake Microsofti veebisaiti, kuna
operatsioonisiisteemide ja
versioonide funktsioonid véivad
olla piiratud.

Olenevalt sihtotstarbest véib olla
vajalik minna dle TPM 1.2-It TPM
2.0-le vi vastupidi.

Pusivara ketaste
kaivitamiseelse
salasdna valik

Hindamiskriteerium

Oige seadistuse korral on ketas
ligipdasetav ainult pérast salasona
sisestamist.

Salaséna véimalus
pusivarale
ligipdasemiseks (nt
baasvahetussiisteem

Miinimumndue

Piiratud digustega juurdepaas
pusivarale pisivara salasdnade abil

Soltuvalt tarbija asutusesisesest
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paikade haldus ja
teave pusi- ja
riistvara haavatavuste
paikade haldamise
kohta

Nr Kriteerium Nouded Kohaldamine Markused
/ Uhtse laiendatava turbepoliitikast tuleb esimese
pusivara liides) kasutamise ajal luua salasdna.
= Individuaalsed Hindamiskriteerium Tehase seaded vdivad sisaldada
pusivara seaded vaikimisi eelseadistatud hankija
maaratud baasvahetusststeemi /
Uhtse laiendatava pusivara liidese /
Corebooti seaded.
= Turvaline kaivitus Miinimumnoue Turvaline kaivitus peab Windows 7
tarkvaraosade kasutamise korral olema valja
tervikluse ltlitatud. Vaadake seoses Windows
kontrollimiseks 7ga nende suuniste peattikki
= Saab pusivarast vélja .Operatsioonislisteemid".
lilitada
3 Sagedusalaviline haldamine = Voimaluse korral Miinimumnoue Véimaluse korral tuleb
saadetakse tehase kaughooldusfunktsioonid, mis
seadetest voivad muuta
desaktiveerituna; operatsioonististeemist
sissellilitamine on olenemata pusivara ja/voi
voimalik ainult andmeid, saata valjalulitatult.
pusivara parooliga Funktsioone saab sisse lulitada
ainult kaitstud viisil, kasutades
pusivara salaséna. Vélja lUlitatult
ei tohi funktsioonid luua ega
vastu vétta vérguiihendusi.
27\

4 Baasvahetussiisteemi / iihtse = Omavolilise Miinimumndue Siisteem peab sisalda € a
laiendatava pusivara liidese muutmise omavolilise muutmise va d
omavolilise muutmise vastane tuvastamine ja selle mehhanisme (nt kirjutuskaitse) voi
kaitse eest kaitsmine, tuvastama omavolilist muutmist (nt

omaniku voi kasutaja allkirja kontrollimise kaudu) ning
usaldusvaarne votma usaldusvaarsel viisil
teavitamine. Uhendust omaniku voi kasutajaga.

5 Pusivara, riistvara = QOlemasolevate Miinimumndue Pusivara viitab siinkohal koodile,

mida kaitab keskprotsessor (nt
baasvahetussisteem, Ghtne
laiendatav pusivara liides,
Coreboot) vdi mis saab seda
mojutada (nt Intel ME, AMD PSP).
Pakkuja esitab pohjalikud
dokumendid riist- ja pusivara
haavatavustega tegelemise,
sealhulgus kolmandatest isikutest
(nt tarnijatest) soltumise kohta.




Siilearvutite tooteneutraalsed hanked 29

Nr Kriteerium Noéuded Kohaldamine Markused

Nende haavatavuste korvaldamise
eeldatavad tahtajad on esitatud
nendes dokumentides.
= Parast oluliste

haavatavuste Miinimumndue

avalikkusele

teatavaks saamist

peab pusivara need

kohe kérvaldama

(CVSS 2.0 p&hiindeks

7.0-10.0).

6 Kriiptimine = Riistvarap&hine ketta Miinimumndéue Sisseehitatud riist- ja pusivara

kraptimine (nt OPAL) vdimaldavad
andmeid automaatselt
kriiptida. Selleks pole vaja
operatsioonisiisteemi tuge ega
eraldi tarkvara.

7 Liidese kaitse = Liideseid saab valja Miinimumndue nt Ethernet, USB, WLAN,
ltlitada WWAN, Bluetooth, kaamera,
baasvahetusstisteemis / mikrofon, sérmejaljeluger, jne.
laiendatavas pusivara
liideses / Corebootis.

8 Kasutaja autentimine = Mitmekordse autentimise Miinimumndue nt kiipkaart, sérmejalg,
voimalus muud biomeetrilised tunnused

jne.

9 Veebikaamera kate = Sisseehitatud flusiline Hindamiskriteerium
veebikaamera kate

10 Ekraanikaitse = Ekraanifilter Miinimumndue Siisteemi tootjapohine

8 Pakkumuste hindamise kriteeriumid

Leping tuleb sdlmida majanduslikult kdige kasulikuma pakkumuse esitajaga kooskdlas GWB §-ga 127. See
maaratakse kindlaks parima hinna ja kvaliteedi suhte alusel. Peale hinna vdi kulude vdidakse arvestada ka
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kvalitatiivsete, keskkondlike voi sotsiaalsete hindamiskriteeriumidega. Energiaga seotud tarvikute korral tuleb
pakkumuse hindamise kriteeriumina arvestada ka energiatdhusust kooskdlas VgV § 67 I6ikega 5.

Jéudlusndudeid voib kajastada pakkumuse hindamise kriteeriumide all koos minimaalsete tehniliste nduetega
voi hindamiskriteeriumide all. Selle Ule, millisesse kategooriasse Uksikud joudlusnaitajad maaratakse, otsustab
hankija. Kriteeriumid esindavad tldjuhul miinimumnd&udeid, mis on olulised seadme sihtotstarbeliseks
kasutamiseks. Kui need suunised soovitavad seadmete miinimumndudeid, on see margitud kriteeriumide
tabelis miinimumnduetena. Kui kriteeriumid/nduded on margitud hindamiskriteeriumiks, soovitatakse
suunistes kasutada neid ndudeid ainult hindamiskriteeriumide raamistikus.

Jéudlusnduete koostamine hindamiskriteeriumide abil vdib anda konkurentidele tegutsemisruumi,
voimaldades hindamises pakutud teenuseid eristavalt kaaluda. Seega saab arvestada konkurentide teenuste
individuaalsete vormidega, mis aitab edendada suuremat konkurentsi. Jdudlusnduete koostamisel tuleb
pdorata tdhelepanu Uksikasjaliku, arusaadava ja objektiivselt hinnatava ootus- v3i hindamisperioodi
seadmisele.

Tehniliste kirjelduste minimaalsete tehniliste nbuete suurenenud v&i ainukasutamine vdib viia konkurentsi
tahtmatu piiramiseni.

Suunistes soovitatakse kasutada hindamiskriteeriume, et toetada suurimat voimalikku konkurentsi.

9 Lepingulised satted
9.1 IT-teenuste hankelepingu lisatingimused (EVB-IT)

Sobivad lepingud hakkavad ostetud teenuste/toodete pakkumist/tarnet reguleerima parast hankemenetluse
edukat [6petamist. Saksamaa siseministeerium ja Bitkom on koostanud mitu kokkulepet, mida saab kasutada
hankijate toetamiseks. Kokkulepped on saadaval Saksamaa infotehnoloogiavoliniku veebisaidil
(https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/Aktuelle_EVB-IT).

9.2 Sotsiaalne jatkusuutlikkus

Hankemenetlus peab arvestama nii sotsiaalsete aspektidega kui ka majanduslike ja 6koloogiliste
kriteeriumidega (GWB § 97 16ige 3, VgV § 31 I6ige 3 piirmé&éara Uletavate hangete kohta ning UVgO § 2 I8ige
3 ja § 22 1dige 2 piirmaarast allapoole jadvate hangete kohta). Selliste sotsiaalsete aspektide alla kuuluvad
eeskatt tootajate digused, lapstddjou ja tootajate diskrimineerimise keelamine ning pakkuja ja tema tarnijate
kinnipidamine standardsetest té6tundidest. Hankija voib paluda igal pakkujal teha avaldus infotehnoloogia
alase sotsiaalse jatkusuutlikkuse kohta, et tagada, et nende aspektidega arvestatakse IT-toodete ja -teenuste
hankemenetlustes. Deklaratsiooni, néidislepingu ja markused kohaldamisala kohta leiate Saksamaa
siseministeeriumi hankeameti veebisaidilt.


https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/Aktuelle_EVB-IT
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