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ZUSAMMENFASSUNG

Wichtigste Erkenntnisse

X

Eine neue Realitat — Seit Beginn dieses Jahrzehnts hat die EU die schwerste Pandemie seit
100 Jahren, den blutigsten Krieg auf europadischem Boden seit dem Zweiten Weltkrieg und das
heiReste Jahr seit Beginn der Wetteraufzeichnungen erlebt. Auf eine Krise von der Art und mit den
AusmaBen der COVID-19-Pandemie waren alle Mitgliedstaaten und die EU als Ganzes nicht ausre-
ichend vorbereitet. Die grof3 angelegte Militarinvasion der Ukraine durch Russland machte deutlich,
dass zum Erhalt des Friedens zwei gehoéren, aber einer ausreicht, um einen Krieg zu beginnen. Die
russische Invasion unterstrich auch, dass der Westen und die westlichen Vélker von Putin schon
lange als schwach angesehen werden. DarUber hinaus mussen die Européaer sich angesichts der
zunehmenden Schéden durch extreme Wetterereignisse nicht nur fragen, wie der Klimawandel
sich auf kunftige Generationen auswirken wird, sondern auch, welche Vorbereitungen wir jetzt tr-
effen mussen. Bei diesen auferst disruptiven Ereignissen handelt es sich weder um Stérungen
vorUbergehender Natur noch um isolierte Vorkommnisse. Diese Ereignisse entstehen entlang der
grofRen Bruchlinien, sind langfristigen Verschiebungen geschuldet und auf grundlegende Ursa-
chen zurtckzuflhren, die miteinander verflochten sind und nahelegen, dass der Union ein langerer
Zeitraum bevorsteht, dervon groBen Risiken und Unsicherheiten gepréagt sein wird. Wir mussen uns
auf eine neue, instabile Realitat einstellen, und nichts deutet darauf hin, dass die Triebkrafte, die
hinter diesen Ereignissen stehen, in absehbarer Zukunft an Dynamik verlieren werden.

Sicherheit als Fundament - Eine starkere Vorsorge der EU erfordert eine neue Denkweise. Die
Ruckkehr des Krieges nach Europa sowie die jungsten Erfahrungen mit der Pandemie und die zu-
nehmenden Schaden im Zusammenhang mit dem Klimawandel signalisieren deutlich, dass Sich-
erheit das Fundament fur alles ist. Sicherheit ist ein 6ffentliches Gut und bildet die wesentliche
Voraussetzung fur die Wahrung unserer Werte und unseres demokratischen politischen Systems
sowie fUr unseren wirtschaftlichen Erfolg und unsere Wettbewerbsfahigkeit. Die territoriale Integritat
und die politische Unabhangigkeit aller Mitgliedstaaten sind untrennbar miteinander verbunden.
Wird die Sicherheit eines Mitgliedstaats oder seine Souveranitat verletzt, so betrifft dies unmittelbar
die anderen 26 Mitgliedstaaten und die Union als Ganzes. Wir haben eine einzige gemeinsame
Sicherheit. Die EU-Mitgliedstaaten haben gemafR den EU-Vertragen eine rechtliche und moral-
ische Verpflichtung zur Solidaritat und gegenseitigen UnterstUtzung. Vorsorge im Hinblick auf die
zunehmenden Bedrohungen, mit denen wir konfrontiert sind, erfordert ein hohes Maf3 an Vertrauen
- zwischen den Mitgliedstaaten und den EU-Organen sowie zwischen den Behérden, dem Privat-
sektor und der Zivilgesellschaft. Ausgangspunkt der Vorsorge ist, dass die Burgerinnen und Burger
der EU darauf vertrauen, dass die politische Gemeinschaft, in der sie leben, es wert ist, geschutzt
und verteidigt zu werden.

Vorbereitung auf Worst-Case-Szenarien - Obwohl in den vergangenen Jahren Schritte unter-
nommen wurden, die EU-Krisenvorsorge mittels neuer Rechtsakte, Mechanismen und Instrumente
in verschiedenen Politikbereichen zu verbessern, sind die EU und ihre Mitgliedstaaten noch nicht
vollumfanglich auf die schlimmsten sektorUbergreifenden oder multidimensionalen Krisenszenar-
ien vorbereitet, insbesondere vor dem Hintergrund des sich weiter verschlechternden externen
Umfelds. Die vielschichtigen Veranderungen in unserem Sicherheitsumfeld vollziehen sich sch-
neller als unsere Maf3nahmen. Mit Blick in Richtung Zukunft sehen wir nicht nur, welche weitre-
ichenden Auswirkungen der Klimawandel und die immer dreisteren hybriden Kampagnen (die u. a.
mit héheren Risiken durch umfassende Cyberangriffe und Sabotageakte einhergehen) haben
werden, sondern auch, wie die Bedrohung durch bewaffnete Aggressionen zunimmt, die sich direkt
gegen einen EU-Mitgliedstaat richten. Uberdies werden kinftige Schocks, Stérungen oder Krisen
sich im Kontext einer global vernetzten européischen Wirtschaft und Gesellschaft ereignen, die
mit einer fragmentierten Weltordnung, einem intensiveren strategischen Wettbewerb und gréBerer
Rivalitat sowie beschleunigten Innovationstatigkeiten im Bereich der Entwicklung disruptiver tech-



nologischer Innovationen konfrontiert sind. Infolgedessen mussen verschiedene Sektoren besser
verknUpft werden, damit im Krisenfall rasch eine umfassende, koharente und entschlossene Reak-
tion erfolgen kann. Dabei geht es nicht nur darum, das Bewusstsein fur die Dringlichkeit zu schar-
fen, sondern auch darum, das Handlungsbewusstsein zu starken. Wenn wir unsere Vorsorge und
Bereitschaft verbessern, kdnnen wir die treibenden Faktoren hinter diesen Krisen und Katastrophen
beeinflussen und abmildern und Anpassungen vornehmen. Dies wird dazu beitragen, Angreifer ab-
zuschrecken und das Ausmaf und die Auswirkungen des Klimawandels einzudammen.

Ubergang zu einer umfassenden Vorsorge - Die EU sollte somit einen robusten und ge-
fahrentbergreifenden, ressortlbergreifenden und gesamtgesellschaftlichen Ansatz fUr ihre zivile
und militarische Vorsorge und Bereitschaft verfolgen. Der Bericht orientiert sich am Ubergeord-
neten Ziel einer ,umfassenden Vorsorge®, um sicherzustellen, dass die EU und ihre Mitgliedstaaten
unter allen Umstanden funktionsfahig bleiben. Dies erfordert kollektive Fahigkeiten, um jegliche Art
grofRerer Schocks oder Krisen mit sektortbergreifenden und grenztberschreitenden Auswirkungen
und dem Potenzial, die Union als Ganzes zu bedrohen, wirksam zu antizipieren, zu verhindern, ihnen
standzuhalten oder darauf zu reagieren. Zu diesem Zweck werden in diesem Bericht die nachstehe-
nden zentralen Elemente ermittelt, die erforderlich sind, um eine umfassende Vorsorge im Einklang
mit den Vertragen und unter uneingeschrankter Achtung der wesentlichen Aufgaben und Zustan-
digkeiten der EU und ihrer Mitgliedstaaten zu gestalten und zu operationalisieren.

Die Biirgerinnen und Biirger im Kern der Vorsorge — Vorsorge kann nur unter aktiver Beteili-
gung der Burgerinnen und Burger gelingen. Es ist von gréBter Bedeutung, die Offentlichkeit fur die
Risikolandschaft zu sensibilisieren, ohne Angst zu schiren, und die Burgerinnen und Burger in die
Lage zu versetzen, mehr Verantwortung fur ihre individuelle Vorsorge zu Ubernehmen. Die Beteili-
gung der Burgerinnen und Burger in unterschiedlichen Rollen und Kapazitaten zur freiwilligen oder
auch verpflichtenden UnterstUtzung der Vorsorge auf gesellschaftlicher Ebene ist auch fur den
sozialen Zusammenhalt in Krisen unerlasslich. Ebenso kommt privaten Unternehmen eine zentrale
Rolle zu, da sie kritische Guter herstellen und liefern, kritische Infrastrukturen bereitstellen und kri-
tische Dienstleistungen erbringen und neue Innovationen, Loésungen und Fahigkeiten entwickeln,
die mit Blick auf verschiedene Bedrohungen bendtigt werden.

Mehr Sicherheit als gemeinsame Aufgabe - Wenngleich die verschiedenen Schocks, Notsitua-
tionen und Krisen sich in ihrer Art unterscheiden und auf unterschiedliche Ursachen zurdckzufuhren
sind, weisen sie auch viele Gemeinsamkeiten auf und unterstreichen die Notwendigkeit einer stark-
eren Rolle der EU als Akteur in den Bereichen Politik, Wirtschaft und Sicherheit. Bedrohungen
enden nicht an unseren Grenzen, sie greifen aufgrund der Verflechtung unserer Wirtschaft auf an-
dere Sektoren Uber und beeintrachtigen das Wohlergehen und die Sicherheit unserer Blrgerinnen
und Burger. Deshalb bedarf es einer verstarkten Zusammenarbeit auf EU-Ebene, wenn das Ausmal3
der Bedrohung oder Krise Uber die Kapazitaten der einzelnen Mitgliedstaaten hinausgeht.

Ermittlung des gréBtmoglichen gemeinsamen Nenners - Die Mitgliedstaaten priorisieren die
verschiedenen Bedrohungen und Gefahren unter BerUcksichtigung ihrer geografischen Lage, his-
torischen Erfahrungen, Ressourcen und anderer Faktoren. Wenngleich es unterschiedliche Bedro-
hungswahrnehmungen gibt, sollte dies einer verbesserten gemeinsamen Vorsorge nicht im Wege
stehen. Alle Mitgliedstaaten brauchen &hnliche zentrale institutionelle und gesellschaftliche Funk-
tionen, Guter und Fahigkeiten, um unsere Burgerinnen und Burger zu schitzen, ganz gleich, um
welche Art von konkreter Bedrohung es sich handelt und worauf sie zurtckzufuhren ist. Angesichts
der GréfRenordnung der Bedrohungen, mit denen wir konfrontiert sind, kdnnen wir bei der Vorsorge
nicht nur die politisch opportunen MaBnahmen herausgreifen oder uns am kleinsten gemeinsamen
Nenner zwischen den Mitgliedstaaten orientieren.

Mehr strategische Verantwortung libernehmen - Die Starkung der zivilen und militérischen
Vorsorge und Bereitschaft der EU muss es ihr ermdglichen, mehr strategische Verantwortung fur
die Sicherheitin Europa zu Ubernehmen. Dies ist ein wichtiges Signal an die USA und andere wich-



tige Partner. Wenn wir nicht alles in unserer Macht Stehende fUr unsere eigene Sicherheit tun, kén-
nen wir auch nicht von anderen erwarten, dass sie dies fUr uns Ubernehmen. Dies bedeutet auch,
dass die Mitgliedstaaten verstarkt im Bereich der européischen Verteidigung zusammenarbeiten
und gemeinsam mehr investieren mussen, um die LUcken zu schlief3en, die seit Langem hinsicht-
lich unserer industriellen Bereitschaft im Militar- und Verteidigungsbereich bestehen. Notwendig
ist dies auch, um die Ukraine langfristig in einer Weise unterstUtzen zu k&nnen, die die Voraussetzu-
ngen fur einen dauerhaften Frieden zu den Bedingungen der Ukraine schafft.

Eile ist geboten — Beim Ausbruch gréBerer grenztberschreitender Krisen missen Entscheidun-
gen und MaBnahmen unbedingt rasch getroffen werden, um die Auswirkungen abzumildern und
mégliche Kaskadeneffekte einzudammen. Uber die Jahre hat die EU eine Vielzahl sektorspezifischer
Krisenbewaltigungsmechanismen entwickelt. Um in mehrdimensionalen Krisen rasch reagieren zu
kénnen, bedarf es jedoch Klarheit in der Organisation, einer wirksameren Entscheidungsfindung
und kohéarenter und erprobter Koordinierungsmechanismen. Des Weiteren ist ein uneingeschrank-
ter Zugang zu den erforderlichen Daten und Informationen vonnéten, die eine wirksame Entschei-
dungsfindung erméglichen. Um den mit den gréten Bedrohungen verbundenen Anforderungen
gerecht zu werden, mussen wir unsere Fahigkeit zur sektoribergreifenden Zusammenarbeit ver-
bessern, die Kooperation zwischen den verschiedenen operativen Behoérden verstarken und un-
notig komplexe Strukturen abbauen.

Starkung der zivil-militdrischen Zusammenarbeit — Eine Schllsseldimension der umfassenden
Vorsorge besteht darin, sicherzustellen, dass die im Bereich der Krisenreaktion tatigen zivilen und
militarischen Akteure einander stérken und reibungslos zusammenarbeiten kénnen, auch bei der
Vorbereitung auf die schwersten militarischen Notsituationen. In solchen Szenarien werden die EU
und ihre Mitgliedstaaten in der Lage sein mussen, wirksam eine ressortlUbergreifende Reaktion zu
mobilisieren, sowohl zur UnterstUtzung militérischer Anstrengungen als auch zum Schutz unserer
BUrgerinnen und Burger und unserer Wirtschaft. Das Militar leistet zudem einen Beitrag bei Ka-
tastropheneinsatzen unter ziviler Leitung. Das Potenzial der EU fUr eine verstéarkte zivil-militarische
Zusammenarbeit und Infrastrukturen und Technologien mit doppeltem Verwendungszweck sollte
weiter erschlossen werden, wobei die unterschiedlichen Arten, Bedurfnisse und Prioritaten zivil-
er und militérischer Akteure zu berucksichtigen sind. Dazu gehért die Optimierung der Nutzu-
ng knapper Ressourcen und die Starkung der Koordinierungsmechanismen fur die schwersten
Krisensituationen.

Starkung der Zusammenarbeit von EU und NATO - Eine starke Partnerschaft zwischen der EU
und der NATO ist in diesem Zusammenhang unabdingbar. Die EU und die NATO gehen bereits ge-
meinsame Herausforderungen mithilfe ihres jeweiligen Instrumentariums gemaf ihrem jeweiligen
Mandat an. Wenngleich in diesem Bericht anerkannt wird, dass die EU und die NATO unterschiedli-
che Aufgaben und Mandate haben und in ihrer Beschlussfassung und den jeweiligen Zustandig-
keiten autonom sind, wird darauf hingewiesen, dass innerhalb der EU ermittelt werden muss, welche
Auswirkungen groBRere militarische Notsituationen haben warden, wobei Kohérenz und Komple-
mentaritat mit der NATO zu gewahrleisten ist. DarUber hinaus sollten die EU und die NATO prufen,
wie die wirksame Koordinierung und der Informationsaustausch zwischen den Mitarbeitenden zum
entscheidenden Zeitpunkt verbessert werden kénnen.

Zusammenarbeit mit unseren Partnern - Partnerlander in unserer Nachbarschaft und weltweit
sind haufig — auch unmittelbar - mit denselben Bedrohungen und Herausforderungen konfrontiert,
denen wir in Europa gegenuberstehen. Dies gilt insbesondere fur die Ukraine, wo die russische
Aggression bekampft und die Sicherheit Europas im weiteren Sinne verteidigt wird, und fur zahlre-
iche Lander in der Sahelzone, im Pazifischen Ozean und in anderen Regionen, die im weltweiten
Kampf gegen den Klimawandel an vorderster Front stehen. Die EU sollte die gegenseitige Resilienz
in den Mittelpunkt ihrer Diplomatie und ihres auswartigen Handelns stellen, um ihre Rolle als ver-
trauenswurdiger und zuverlassiger Partner in einer von zunehmendem strategischen Wettbewerb
gepragten Welt aufzuwerten.
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x  Wirtschaftliche Aspekte der Vorsorge — Die COVID-19-Pandemie und die Folgen des Angriff-
skriegs Russlands gegen die Ukraine hatten enorme wirtschaftliche Auswirkungen auf Europa.
Eine bessere Ausgangsbasis bei der Vorsorge in allen Tatigkeitsbereichen der EU ermdéglicht es
Wirtschaft und Gesellschaft, sich schneller wieder zu erholen, wenn die EU von einer neuen Pan-
demie, gréBeren Stérungen, einer Katastrophe oder Krise betroffen ist, auch im Hinblick auf den
Schutz der am starksten gefahrdeten Bevolkerungsgruppen. Die drastische Verschlechterung der
Sicherheitslage in Europa muss sich in der Zuweisung von Haushaltsmitteln niederschlagen, und
dies vor dem Hintergrund der seit Jahrzehnten bestehenden Investitionsdefizite in Bereichen wie
derVerteidigung. Umim Hinblick auf Schocks, Stérungen und Krisen mit unionsweitem Ausmaf und
unionsweiten Auswirkungen Vorsorge zu treffen, sind mehr langfristige Investitionen im EU-Rahmen
erforderlich. Die COVID-19-Pandemie und der russische Einmarsch in die Ukraine haben Uberdies
verdeutlicht, dass wir die Beschaffung krisenrelevanter GUter eng koordinieren und dabei sicher-
stellen mUssen, dass alle Mitgliedstaaten Zugang zu begrenzten industriellen Kapazitaten haben,
und zwar ohne dadurch einen zu grof3en Preisauftrieb zu verursachen. Investitionen in die Vorsorge
kdnnen unterdessen die Wettbewerbsfahigkeit Europas steigern, was auch im Einklang mit dem
Bericht des Sonderberaters Mario Draghi steht.

x  Forderung der konzeptionsintegrierten Vorsorge — Der neue umfassende Rahmen fur die
Vorsorge muss schlieBlich in einem Grundsatz der ,konzeptionsintegrierten Vorsorge® zum Aus-
druck kommen, der bei der Ausarbeitung neuer Rechtsvorschriften, der Uberprifung des Rege-
lungsrahmens oder der Einrichtung neuer Finanzierungsinstrumente durchgéngig zu beachten
ist. Dieser neue Grundsatz der konzeptionsintegrierten Vorsorge sollte sich auch in der Art und
Weise niederschlagen, wie wir unsere Volkswirtschaften organisieren. Das dem Lieferkettenman-
agement zugrunde liegende Just-in-time-Prinzip, das darauf abzielt, in einer zunehmend globalis-
ierten Wirtschaft die Kosteneffizienz zu maximieren, muss nunmehr auf das Erfordernis abgestimmt
werden, Schocks besser absorbieren zu kénnen.

Die Elemente einer vollumfanglich
krisenfesten Union

FUr jedes Element werden in diesem Bericht eine Reihe konkreter Empfehlungen aufgefihrt. Diese
sollen der weiteren Arbeit der neuen Europaischen Kommission, der Hohen Vertreterin, des Rates der
EU, des Européischen Parlaments und der Mitgliedstaaten im Rahmen ihrer jeweiligen Zustandigkeiten
als Grundlage dienen. Sie folgen den Orientierungen und neuen Initiativen, die in den politischen
Leitlinien von Prasidentin von der Leyen fUr die ndchste Amtszeit (2024-2029) festgelegt sind, und
stehen im Einklang mit den Mandatsschreiben an die neuen Mitglieder des Kollegiums der Kommission
und die Hohe Vertreterin.

1. DIE KRISEN VON HEUTE VERSTEHEN UND DIE BEDROHUNGEN

Im Interesse einer umfassenden Vorsorge mussen wir unsere eigenen Schwachstellen und Mangel
objektiv und klar analysieren. Wir missen bereit sein, Worst-Case-Szenarien zu antizipieren und zu
durchdenken. Die EU sollte weiterhin einen gemeinsamen Standpunkt hinsichtlich der tiefgreifen-
deren Veranderungen in geopolitischen, 6kologischen, wirtschaftlichen, gesellschaftlichen und tech-
nologischen Bereichen entwickeln - auch in der Frage, wie diese Verdnderungen unsere Stabilitat,
unseren Wohlstand und unsere Sicherheit in den kommenden Jahren zunehmend beeintrachtigen
werden. Die verschiedenen Risikomultiplikatoren — die Intensivierung des strategischen Wettbewerbs,
die destabilisierenden Auswirkungen des Klimawandels, disruptive neue Technologien — sind immer
starker miteinander verwoben und wirken kumulativ. Wenngleich in diesem Bericht die Risiken und
Bedrohungen weder in eine Rangfolge gebracht noch erschépfend aufgeflihrt werden, steigt durch
die Aggregation verschiedener Risiken die Wahrscheinlichkeit, dass in den nachsten Jahren gréBere
sektortbergreifende Krisen, Schocks und Stérungen gleichzeitig auftreten.
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x Die regelbasierte Weltordnung ist zunehmend zersplittert, sodass sich der Spielraum fur eine wirk-
same multilaterale Zusammenarbeit zur Bewaltigung transnationaler Herausforderungen durch
globale Institutionen verengt.

x Die Haufigkeit und Intensitat extremer Wetterereignisse wird in Europa und weltweit zunehmen, wo-
durch insbesondere Gemeinschaften in fragilen Kontexten destabilisiert werden.

x  Seit dem brutalen Einmarsch Russlands in die Ukraine ist die Sicherheitsbedrohung durch Russ-
land so hoch wie noch nie seit dem Ende des Kalten Krieges, insbesondere vor dem Hintergrund
der vielfaltigen Auswirkungen, die die zunehmenden Spannungen in Ostasien und im Nahen Osten
zeitigen.

x Unsere offenen und vernetzten Gesellschaften und Volkswirtschaften sind zunehmend dreisten
hybriden Kampagnen ausgesetzt, die Cyberangriffe, Informationsmanipulation und Einflussnahme
aus dem Ausland, Sabotage und instrumentalisierte Migration umfassen.

x Der strategische Wettbewerb um Rohstoffe, disruptive Technologien und globalen Einfluss ver-
scharft sich und bewirkt, dass wirtschaftliche Interessen und Sicherheitsinteressen engerverwoben
werden.

% In unserer 6stlichen und sudlichen Nachbarschaft gibt es groBe Gebiete, die durch Fragilitat, In-
stabilitat, Konflikte und Krieg gekennzeichnet sind und von denen Ausstrahlungseffekte auf die Eu-
ropaische Union ausgehen, sodass die Grenzen zwischen innerer und &duBerer Sicherheit verwischt
werden.

% Es kommt nach wie vor entscheidend darauf an, die Arbeit an allen Aktionsbereichen des umfas-
senden Migrationskonzepts zu intensivieren und eine wirksame Kontrolle der AuRengrenzen der
Union mit allen verflgbaren Mitteln, auch mit UnterstUtzung der Européischen Union, im Einklang
mit dem EU-Recht und dem Volkerrecht sicherzustellen.

% Nach wie vor besteht die konkrete Gefahr einer weiteren Pandemie, auf die es sich vorzubereiten
gilt, da Viren vom Tier auf den Menschen Uberspringen kénnen und im Bereich der Biotechnologie
Innovationstatigkeiten beschleunigt werden, die die Entwicklung synthetischer Krankheitserreger
erleichtern.

2. DIE EU IN DIE LAGE VERSETZEN, UNTER ALLEN UMSTANDEN

Die EU insgesamt muss in der Lage sein, unter allen Umstanden funktionsfahig zu sein, damit Entschei-
dungen und MaBnahmen getroffen und umgesetzt werden kénnen, mit denen das Wohlergehen
der Burgerinnen und Burger in Krisenzeiten geschutzt und gewahrleistet wird. In der EU hat man
sich bislang nicht auf eine umfassende EU-Liste wichtiger gesellschaftlicher und staatlicher Funk-
tionen verstandigt. Diese Funktionen gewahrleisten nicht nur das reibungslose Funktionieren unserer
Gesellschaften und Volkswirtschaften, sondern sind auch zentrale Elemente, die es den im Bereich
der Krisenreaktion tatigen zivilen und militarischen Akteuren ermdéglichen, in Krisensituationen wirksam
zu handeln. Die Kontinuitat dieser Funktionen muss vor dem Hintergrund des gesamten Bedrohungs-
und Gefahrenspektrums sichergestellt werden, das von extremen Wetterereignissen bis hin zu staat-
lich geférderten Einmischungen und - im Extremfall - bewaffneten Aggressionen gegen einen oder
mehrere unserer Mitgliedstaaten reicht.

—> Entwicklung einer umfassenden EU-Risikobewertung

xUm Risiken besser bewaltigen zu kdnnen, sich auf Krisen vorzubereiten und die Sicherheit un-
serer BUrgerinnen und Burger zu erhdhen, braucht die EU eine eingehende und umfassende
Risikobewertung, die samtliche Gefahren und Bedrohungen und séamtliche Tatigkeitsbereiche
der EU abdeckt.
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— Die EU mithilfe der kiinftigen Strategie fiir eine krisenfeste Union auf Kurs fiir eine
umfassende Vorsorge bringen

X

In der Strategie sollten auf EU-Ebene wesentliche gesellschaftliche und staatliche Funktionen
bestimmt werden, deren Kontinuitadt gewahrleistet werden muss; auRerdem sind die MaBnah-
men festzulegen, die erforderlich sind, um die Entscheidungsfahigkeit und die Umsetzungs-
fahigkeit der EU zu wahren.

Fur alle ermittelten wesentlichen Funktionen sollten Referenzwerte fur die Vorsorge auf EU-
Ebene ausgearbeitet werden, die in die Ausarbeitung kunftiger VorsorgemaBnahmen einflieBen.
In relevanten Sektoren sollte die Angleichung an die NATO-Referenzwerte fUr die Resilienz
gefordert werden, wobei darauf hingewiesen sei, dass die Referenzwerte der EU im Vergleich
zu den Referenzwerten der NATO auf einem umfassenderen Mandat basieren, vor dem Hinter-
grund eines breiter gefassten Spektrums von Risiken bestimmt werden und dabei ein gréRerer
Kreis von Sektoren und Interessentragern einbezogen wird.

Horizontale und durchgéngige Verankerung des Grundsatzes der ,konzeptionsintegrierten Vor-
sorge” in allen Organen, Einrichtungen und sonstigen Stellen der EU und Entwicklung einer
verbindlichen ,Sicherheits- und Vorsorgeprafung® fur kinftige Folgenabschatzungen sowie
von ,Stresstests” fur bestehende Rechtsvorschriften. Der Grundsatz sollte sowohl bei vom Men-
schen verursachten als auch bei von naturlichen Faktoren ausgehenden Bedrohungen gan-
zheitlich zum Tragen kommen, sodass Sicherheits- und Klimabelange nicht als konkurrierende
oder sich gegenseitig ausschlieBende Prioritadten behandelt werden.

Die sektorspezifischen Krisenpldne und -konzepte sollten koharent und auf EU-Ebene aufein-
ander abgestimmt sein, indem die Zustéandigkeiten in Bezug auf sektorlibergreifende Szenarien
klarer gefasst werden.

Einfhrung und regelméaBige Durchfihrung einer umfassenden EU-Bereitschaftsibung, um die
Entscheidungsfindung auf hoher Ebene und die operative Koordinierung zu testen und enge
Verbindungen zwischen den Akteuren und Sektoren aufzubauen. Dabei sollten gegebenenfalls
auch der Privatsektor, die Zivilgesellschaft und internationale Partner einbezogen werden.

— Priifung der Durchfiihrbarkeit eines EU-Rechtsakts zur Vorsorge, in dem gemeinsame
Standards und langfristige Ziele bestimmt sowie Anstrengungen auf Ebene der EU
und der Mitgliedstaaten bestmdglich aufeinander abgestimmt werden.

X

In dem Rechtsakt kénnten einheitliche Vorsorgestandards und messbare Ziele festgelegt
werden, wobei sich das Europaische Parlament und der Rat auf Grundséatze, Standards und
Ziele einigen mussten, die als Richtschnur fUr entscheidende Bemihungen der EU im Bereich
der Vorsorge dienen sollten. Mit dem Rechtsakt sollten die Entscheidungsfindung, die Koordi-
nierung und der Informationsaustausch gestrafft und die Rollen und Zustandigkeiten auf EU-,
nationaler und lokaler Ebene weiter prazisiert werden.

—> Formulierung einer koharenten Vision fiir die Rolle der EU bei der Vorbereitung und
Reaktion auf externe bewaffnete Aggressionen

X

Um sicherzustellen, dass die EU bereit ist, einen Mitgliedstaat im Falle eines Angriffs zu unter-
stltzen, mussen wir die moglichen gesellschaftlichen, wirtschaftlichen, sicherheitspolitischen
und sonstigen Auswirkungen bewerten und den Bedarf an zusatzlichen MaBnahmen - komple-
mentar zur NATO - ermitteln. In einem solchen Szenario muss die EU in der Lage sein, ihr ges-
amtes Spektrum an politischen MaBRnahmen und Instrumenten sowie die damit verbundenen
Regulierungs- und Finanzbefugnisse zu mobilisieren.
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— Starkung der Schnittstelle zwischen der EU und der NATO fiir schwere
Krisensituationen, unter anderem durch ein Notfallprotokoll, das aktiviert werden
kann, um den Informationsaustausch zu vereinfachen

x  Um zivil-militarische Uberschneidungen sowie Uberschneidungen zwischen der EU und der
NATO zu ermitteln und potenzielle Engpéasse in schweren Krisensituationen zu identifizieren,
sollte — unter uneingeschrankter Achtung der von der EU vereinbarten Grundsatze, die fur die
Partnerschaft zwischen der EU und der NATO gelten - die weitere gemeinsame Arbeit mit der
NATO geférdert werden.

x Die EU und die NATO kénnten sich auf ein Notfallprotokoll einigen, das in oder vor einer Krisen-
situation aktiviert werden kann, und in dem die Bedingungen fur einen verstarkten Information-
saustausch und Dialog in entscheidenden Situationen festgelegt sind.

3. SCHNELLE HANDLUNGSFAHIGKEIT DURCH BEDARFSGERECHTE

Eine rasche Beschlussfassung und schnelles Handeln kédnnen selbst auf nationaler Ebene eine
Herausforderung darstellen. Auf EU-Ebene kommen weitere interinstitutionelle Komplexitaten hinzu,
unter anderem im Hinblick auf die VerfUgbarkeit von Daten, eine Vielzahl von Akteuren und die Heraus-
forderung der bereichstbergreifenden Koordinierung. Die EU sollte unter Achtung aller einschlagigen
Zustandigkeiten ihre Fahigkeit starken, zeitnah fundierte Entscheidungen zu treffen — sowohl auf
politischer als auch auf fachlich-operativer Ebene - sowie flr eine reibungslose Weiterverfolgung und
Umsetzung zu sorgen. Dies erfordert Klarheit in organisatorischen Fragen und nach Méglichkeit eine
weitere Straffung der Verfahren. Zu diesem Zweck mussen die EU und ihre Mitgliedstaaten weiter an
einer wirksamen und effizienten Aufteilung der Aufgaben und Zustandigkeiten, einer koharenten und
belastbaren Koordinierungsstruktur und einem reaktionsschnellen Informationsaustausch in schweren
Krisensituationen arbeiten.

— Verstarkung der bereichsiibergreifenden operativen Koordinierung:

x Einrichtung eines zentralen operativen ,Krisenzentrums® innerhalb der Kommission, um die
bereichsUbergreifende Koordinierung und Lageerfassung zu erleichtern. Das Krisenzentrum
sollte nahtlos auf dem bestehenden Zentrum fur die Koordination von Notfallmanahmen
(ERCC) aufbauen und als Plattform fur die Zusammenflhrung einschlagiger Vorkehrungen in
den einzelnen Bereichen dienen. Das ERCC sollte weiterhin Routineaufgaben in den Bereichen
Katastrophenschutz, Katastrophenhilfe und humanitare Hilfe wahrnehmen, kénnte jedoch in
eine zentrale bereichsubergreifende Anlaufstelle fUr schwere grenziberschreitende und sich
zuspitzende Krisen umgewandelt werden, um die optimale Nutzung der Ressourcen und Infra-
struktur sicherzustellen.

x Weitere Optimierung der Nutzung der Integrierten Regelung fur die politische Reaktion auf Kris-
en (IPCR), um die Koordinierung auf EU-Ebene zu verbessern und den Austausch zwischen der
politischen FUhrung und der fachlichen Ebene zu starken.

x  Starkung der Rahmenwerke fur die zivil-militdrische Koordinierung und der gemeinsamen
Planung, um eine wirksame zivil-militarische Reaktion auf eine Reihe vorsatzlicher Bedrohungen
sowohl innerhalb als auch auBerhalb der EU zu gewahrleisten. Dies kdnnte unter Umstanden
auch das Hinarbeiten auf einen Europaischen Zivilschutzmechanismus umfassen, wie in den
politischen Leitlinien vorgesehen, um wichtigen Entwicklungen in den Mitgliedstaaten Rech-
nung zu tragen. Mit dem ERCC und seiner Weiterentwicklung zu einem zentralen Krisenzentrum
sollten die Verbindungen zu den zivilen und militarischen Krisenbewaltigungsstrukturen des
EAD weiter gestarkt werden.
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X

Starkere Implementierung von Artikel 42 Absatz 7 EUV und Artikel 222 AEUV, die dem europais-
chen Geist der gegenseitigen UnterstUtzung und Solidaritat Ausdruck verleihen, um deren
Glaubwurdigkeit und operativen Nutzen zu stéarken. Zu diesem Zweck sollten die EU und die
Mitgliedstaaten mogliche Félle fur die Anwendung der Solidaritatsklausel (z. B. hybride Angriffe
oder Pandemien) besser definieren, die Aktivierungsschwellen der Solidaritatsklausel anpassen,
sodass auch frihere Phasen einer Krise abgedeckt sind, und den Koordinierungsbedarfim Falle
paralleler Aktivierungen berUcksichtigen.

— Verbesserung und bessere Koordinierung der Lageerfassung, Antizipation und
Vorausschau:

X

Starkere Abstimmung der Vorsorge und der Entscheidungsprozesse auf EU-Ebene auf die Lag-
eanalyse und nachrichtendienstliche Auswertungen. Dies wirde insbesondere eine verstarkte
Bundelung von Informationen erfordern, die im Rahmen der Lageerfassung in verschiedenen
Bereichen erhoben werden.

Einrichtung eines staatlichen Erdbeobachtungsdienstes der EU fur eine bessere Lageerfassung,
um die Vorsorge, die Beschlussfassung und die MaBnahmen der EU und der Mitgliedstaaten in
den Bereichen Sicherheit und Verteidigung zu unterstttzen. Dies wirde die bestehenden Ka-
pazitdten des Satellitenzentrums der EU ergédnzen und darauf aufbauen.

Entwicklung von Instrumenten und Rahmenwerken, um die strategische Vorausschau der EU
anwendungs- und I6sungsorientierter zu gestalten. Aufbauend auf den bestehenden Arbeits-
bereichen der Gemeinsamen Forschungsstelle (JRC) der Kommission sollten die Ergebnisse
der Vorausschau anwendungsorientierter gestaltet und unser Instrumentarium fur die Vorauss-
chau und die Arbeit im Bereich der Vorsorge starker aufeinander abgestimmt werden.

— Verbesserung des Informationsaustauschs und der Kommunikation:

X

Beschleunigter Ausbau sicherer, autonomer und interoperabler (terrestrischer und wel-
traumgestutzter) Informationsaustausch- und Kommunikationssysteme, um die Organe, Ein-
richtungen und sonstigen Stellen der EU, die Behérden der Mitgliedstaaten und wichtige Part-
ner miteinander zu vernetzen und einen raschen, stetigen Austausch kritischer Informationen in
gegenseitigem Vertrauen zu gewéhrleisten.

Die EU sollte das Européische System fur kritische Kommunikation (EUCCS) so schnell wie
moglich fertigstellen, um alle fur die zivile und die éffentliche Sicherheit zustandigen Behdrden
der EU grenzUberschreitend sicher miteinander zu vernetzen. Um die zivil-militarische Zusam-
menarbeit zu verbessern und eine wahrhaft ressortUbergreifende Reaktion zu erleichtern, soll-
ten die EU und die Mitgliedstaaten auch seine Interoperabilitdt mit den im Verteidigungsbereich
verwendeten Systemen vorsehen.

Verbesserung des Austauschs sensibler Informationen in gegenseitigem Vertrauen zwischen
willigen Mitgliedstaaten fUr spezifische Zwecke, z. B. im Cyberbereich.

Starkere Einbettung der Kommunikation in das horizontale und vertikale Krisenmanagement,
auch durch die Entwicklung von EU-Rahmenwerken und Modulen sowie Schulungen fur lokale,
regionale und nationale Kontaktstellen.

— Stirkung der Ubungs- und Ausbildungskultur der EU:

X

Die EU sollte ihre Ubungskultur umfassend weiterentwickeln, um sicherzustellen, dass die Rah-
menwerke fUr die Koordinierung und den Informationsaustausch und einschlagige Instrumente
in der Praxis — selbst unter den schwersten Krisenbedingungen - funktionieren. Zu diesem
Zweck kénnte die EU eine EU-weite Ubungspolitik beschlieBen, um gemeinsame Ansatze in
verschiedenen Bereichen und Institutionen zu férdern und Ressourcen und Fachwissen in ei-
nem zentral zuganglichen Ubungs-Wissenszentrum zusammenzufiihren.
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x Durchfuhrung regelméBiger bereichsubergreifender EU-Schulungen in den Bereichen Sich-
erheit, Verteidigung und Krisenmanagement, um das gegenseitige Vertrauen weiter zu stark-
en und eine gemeinsame europaische Sicherheits-, Gefahrenabwehr- und Vorsorgekultur zu
fordern.

4. STARKUNG DER HANDLUNGSKOMPETENZ DER BURGERINNEN

Die EU und die Mitgliedstaaten kénnen die Burgerinnen und Blrger am besten schitzen, indem sie
ihre Resilienz und ihre Handlungsfahigkeit starken. Dies bedeutet, dass die Burgerinnen und Burger -
in unterschiedlichen Kapazitaten — eine aktive Rolle bei der Krisenvorsorge und der ersten Reaktion
spielen kénnen. Sie sind fester Bestandteil eines gesamtgesellschaftlichen Ansatzes, der nicht nur
Behorden auf allen Ebenen, sondern auch private Rechtstrager, Arbeitgeber und Gewerkschaften,
zivilgesellschaftliche Organisationen und einzelne BUrgerinnen und Birger zusammenbringt. Die
aktive Einbeziehung der Blrgerinnen und Burger in die Krisenvorsorge beginnt mit der Sensibilis-
ierung fur Risiken und Bedrohungen. Dabei muss auch auf die psychische Resilienz, die psychische
Gesundheit und die langfristige Fahigkeit der Burgerinnen und Burger, in einem durch erhéhte Risiken
und Volatilitdt gekennzeichneten Umfeld zurechtzukommen, Rucksicht genommen werden. Darauf
aufbauend muss die Handlungsfahigkeit der Buargerinnen und Blrger angesichts von Katastrophen
und Notlagen durch eine umfassende Starkung der Vorsorge und Bereitschaft von Einzelpersonen
und Haushalten gefordert werden.

— Verbesserung der Vorsorge von Einzelpersonen und Haushalten:

x  Gemeinsame Anstrengungen fur die Gefahrenaufklarung der Burgerinnen und Burger unter
Berucksichtigung verschiedener Dimensionen wie Cybersicherheit, Katastrophenrisiken und
Desinformation. Die schrittweise Verankerung der Krisenvorsorge und der Gefahrensensibilis-
ierung sowie der Medien- und Digitalkompetenz in den Bildungsprogrammen und Lehrplanen
in der gesamten EU kdnnte eine zuséatzliche Moglichkeit darstellen, einen strukturellen Beitrag
zur gesellschaftlichen Krisenfestigkeit zu leisten.

x  Foérderung des Ziels einer 72-Stunden-Selbstversorgung durch koordinierte Informationskam-
pagnen. Aufbauend auf der laufenden Arbeit im Rahmen von ,PreparEU” sollte die EU darauf
hinarbeiten, dass sich die Haushalte in der gesamten EU in unterschiedlichen Notlagen und
unter BerUcksichtigung nationaler Unterschiede mindestens 72 Stunden selbst versorgen kon-
nen (u. a. durch die Bereitstellung von Leitlinien Uber Bevorratung, Evakuierung, ABC-Szenarien,
Zugang zu medizinischer Versorgung und schulische Ausbildung in Notsituationen).

x  Einbeziehung von zivilgesellschaftlichen Organisationen, Gewerkschaften und Arbeitgebern,
um die Vorsorge in verschiedenen Lebensbereichen zu verbessern. Diese Akteure sollten er-
mutigt werden, ihre Netzwerke zu nutzen, um die Menschen dabei zu unterstUtzen, verifizierte
und vertrauenswurdige Informationen Uber die Vorsorge zu erhalten und sich die erforderlichen
Kompetenzen anzueignen, um ihren eigenen Stand der Vorsorge in unterschiedlichen Lebens-
bereichen, auch am Arbeitsplatz, zu verbessern.

— Verbesserung der Krisen- und Notfallkommunikation, um Biirgerinnen und Biirger in
jeder Situation zu erreichen:

% Die Krisenkommunikations- und Warn-Apps der Mitgliedstaaten und andere Backup-Fruhwarn-
systeme sollten regelméaBig getestet und auf Schwachstellen und Interoperabilitadt Uberprift
werden. Die Erkenntnisse aus der Nutzung dieser Systeme in den Mitgliedstaaten wahrend der
COVID-19-Pandemie und anderen schweren Notsituationen der jingsten Vergangenheit, ins-
besondere plotzlich eintretenden extremen Wetterereignissen, sollten analysiert werden, um als
Richtschnur fur weitere MaBnahmen zu dienen.
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— Vorkehrungen zur besseren Bewaltigung von Anfélligkeiten in Krisen- und
Notsituationen:

x  Weitere Investitionen in die Katastrophenvorsorge zugunsten von Menschen, die unverhaltn-
ismaRig stark von Katastrophen und anderen Krisensituationen betroffen sind, um eine inklusive
Katastrophenvorsorge auf gemeinschaftlicher Ebene zu gewahrleisten. Die EU und Behdérden
auf allen Ebenen mussen der Verringerung der Katastrophenanfalligkeit bestimmter Gruppen
wie alteren Menschen, Menschen mit Behinderungen oder chronischen Erkrankungen und
Schwangeren besondere Aufmerksamkeit widmen.

x VorabmaRnahmen, um die durch langwierige Krisen verursachten Schaden flUr den so-
zialen Zusammenhalt und das soziodkonomische Gefluge unserer Gesellschaften gering zu
halten. Konkrete Vorschlage zur Starkung der Krisenvorsorge zugunsten gefédhrdeter Gruppen
und Regionen, die Gefahr laufen, den Anschluss zu verlieren, kbnnten im Rahmen der in den
neuen politischen Leitlinien (2024-2029) angekundigten kunftigen EU-Strategie zur Bekédmp-
fung der Armut weiterentwickelt werden.

— SchlieBung der Qualifikationsliicke, Behebung des Risikos eines
Arbeitskraftemangels in Krisenzeiten und Férderung der aktiven Bilirgerschaft:

x  Umsetzung zukunftsorientierter MaBnahmen, wie die Erfassung des Arbeitskraftebedarfs, die
Ausbildung neuer Arbeitsmarktsegmente, die Erleichterung des Zustroms qualifizierter Arbeit-
skréafte und die EinfUhrung von Regelungen fur berufliche Mobilitat. Mitihrem Binnenmarkt-Not-
fall- und Resilienzgesetz (IMERA) verflgt die EU bereits Uber ein konkretes Instrument, um die
Freizugigkeit von Arbeitnenmern und Dienstleistern in Krisensituationen zu erleichtern. Mogli-
cherweise sind weitere Schritte erforderlich, um QualifikationslUcken und dem Risiko von Eng-
passen in Sektoren, die eine entscheidende Rolle bei der Krisenvorsorge spielen, zu begegnen.

x  Entwicklung gezielter Anreize, um in Zusammenarbeit mit Gewerkschaften und Arbeitgeber-
organisationen die Attraktivitat einer Karriere in den Bereichen Verteidigung, Sicherheit und
Nothilfe fur jungere Generationen zu erhdhen. Mégliche MaBnahmen kénnten im Rahmen des
in den politischen Leitlinien (2024-2029) angekundigten Fahrplans fur hochwertige Arbeit-
splatze eingefUhrt werden. Ein strukturierter Austausch zwischen den Mitgliedstaaten kénnte
dazu beitragen, bewahrte Verfahren, beispielsweise fur nationale Dienst- und Wehrpflichtmod-
elle, Bildungsprogramme und den Aufbau funktionierender Reservesysteme, zu ermitteln, die
anderen als Inspiration dienen kénnen, potenziell Ubertragbar sind und auf EU-Ebene weiter
gefordert werden kénnen.

x  Starkung der Kanale und Méglichkeiten fur eine aktive Beteiligung junger Menschen an Vor-
sorgemalnahmen durch verstarkte Unterstitzung des Freiwilligensektors. Die EU sollte weitere
Moglichkeiten des ehrenamtlichen Engagements im Bereich der Krisenvorsorge im Rahmen
bestehender EU-Programme wie dem Europaischen Solidaritatskorps prufen und die engagi-
erte Mitarbeit von etablierten Jugendbewegungen an der Krisenvorsorge starker fordern, z. B.
im Rahmen des kinftigen Jugendbeirats, der in den politischen Leitlinien (2024-2029) an-
gekundigt wurde.

5. AUSSCHOPFUNG DES POTENZIALS OFFENTLICH-PRIVATER

Frahere Krisen haben deutlich gezeigt, dass die Vorsorge und Resilienz des Privatsektors von entschei-
dender Bedeutung sind, um kritische Funktionen fur die Gesellschaft und die gesamte EU zu erhalten.
Grundlegende Guter und Dienstleistungen wie Energie, Verkehr, Lebensmittel, Wasserversorgung und
Abwasserentsorgung sowie medizinische Hilfsguter, die in Krisenzeiten unverzichtbar sind, werden von
privaten und &ffentlichen Unternehmen (z. B. staatlichen Unternehmen) bereitgestellt. Wie wir in den
letzten Jahren gesehen haben, kdnnen gegenseitige Abhéangigkeiten, die zwischen verschiedenen
Sektoren oder Uber Grenzen hinweg bestehen, in Krisensituationen schwerwiegende Folgewirkungen
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haben. Die jingste Anhaufung von Krisen und Verwerfungen hat verschiedene Schwachstellen in den
Lieferketten der EU offenbart. Diese haben zu Verzégerungen, Preisschwankungen, Unterbrechungen,
Versorgungsengpassen und weiteren Problemen fur die Verbraucherinnen und Verbraucher
gefuhrt und die Fahigkeit der EU beeintrachtigt, sich auf die nadchste Krise vorzubereiten und ihr
standzuhalten. DarUber hinaus ist sich der Privatsektor zunehmend der Sicherheitsrisiken und der
geopolitischen Risiken bewusst, die sich auf seine Unternehmen auswirken kénnten.

— Verbesserung der Zusammenarbeit zwischen 6ffentlichem und privatem Sektor, um
die Starkung der Resilienz sowie rasche und koordinierte Reaktionen auf kiinftige
Krisen zu erleichtern:

X

Entwicklung starkerer Systeme fur den Informationsaustausch und die Abstimmung zwischen
dem offentlichen und dem privaten Sektor, um den gegenseitigen Austausch Uber bestehende
und neu auftretende Risiken zu starken. Dies ist von entscheidender Bedeutung, damit Unterne-
hmen, die zustandigen Behdrden der Mitgliedstaaten und die einschlagigen Organe, Einrich-
tungen und sonstigen Stellen der EU gewarnt werden und die erforderlichen Vorkehrungen
treffen kdnnen.

Maogliche Aufnahme gezielter und befristeter FlexibilitatsmaBnahmen und Notfallbestimmun-
gen in die Rechtsvorschriften, um den Privatsektor besser als Akteur in der Vorsorge und Kris-
enreaktion zu unterstitzen. Die EU kénnte die bestehenden rechtlichen und institutionellen
Rahmenbedingungen umfassend Uberprifen, um Engpasse und spezifische Probleme zu er-
mitteln. Die EU kénnte auch auf Ad-hoc-Ausnahmeregelungen fur staatliche Beihilfen aus der
Pandemiezeit aufbauen, um einen strukturierteren und vorausschauenderen Ansatz fUr Aus-
nahmeregelungen in Krisenzeiten zu entwickeln.

Ausweitung und Formalisierung o6ffentlich-privater Kooperationsvereinbarungen mit der Kom-
mission, mithilfe derer die Entwicklung und Zulassung von Behandlungen und Impfstoffen
beschleunigt sowie die Energiekrise erfolgreich gemeistert werden konnte.

Systematische Einbeziehung des Fachwissens aus dem Privatsektor in die Ausarbeitung von
VorsorgemafRnahmen und die Notfallplanung. Dies wirde es den politischen Entscheidung-
strégern erméglichen, politische MaBnahmen besser auf die Bedurfnisse und Kapazitdten zen-
traler Akteure des Privatsektors abzustimmen und eine wirksamere Zusammenarbeit mit den
Behorden bei der Krisenreaktion zu schaffen.

Einbeziehung des Grundsatzes der konzeptionsintegrierten Vorsorge in die Uberarbeitung der
Richtlinie Uber die Vergabe 6ffentlicher Auftrage. Das 6ffentliche Vergabeverfahren sollte nach
der Uberarbeitung nicht nur einfacher und schneller werden, sondern auch neuen Heraus-
forderungen und Risiken im Zusammenhang mit der Vorsorge, der wirtschaftlichen Sicherheit,
der Widerstandsfahigkeit kritischer Infrastrukturen und der Verteidigung gerecht werden, und
dabei den internationalen Verpflichtungen der EU Rechnung tragen.

— Starkung der Krisenvorsorge und resilienz des Privatsektors:

X

X

Sensibilisierung der Unternehmen fur die Notwendigkeit einer besseren Vorsorge und Sicher-
stellung eines einheitlichen Stands der Krisenvorsorge durch gemeinsame &ffentlich-private
Schulungen und Simulationstbungen.

Ausweitung des mit der Richtlinie Uber die Resilienz kritischer Einrichtungen (CER-Richtlinie)
und der Richtlinie Uber MaRnahmen fur ein hohes gemeinsames Cybersicherheitsniveau in der
Union (NIS2-Richtlinie) geschaffenen Rahmenwerks fur die Widerstandsfahigkeit kritischer Infra-
strukturen auf andere krisenrelevante Sektoren, insbesondere auf die europaische rdstungsin-
dustrielle Basis. Erganzend zur Umsetzung dieser Richtlinien, die eine Grundlage fur den Schutz
kritischer Infrastrukturen vor einer Vielzahl von Bedrohungen bilden, kénnte eine Ausweitung
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ihres Geltungsbereichs auf andere kritische Sektoren und Branchen geprUft werden, die fur die
Aufrechterhaltung zentraler staatlicher, gesellschaftlicher und wirtschaftlicher Funktionen von
entscheidender Bedeutung sind.

Schaffung eines gezielten Rahmens fur die physische Resilienz in Schltsselindustrien, um die
Krisenvorsorge und die Widerstandsfahigkeit gegentber Schocks zu verbessern. Die Fertigung
hoch spezialisierter Guter wie Halbleiter, Luft- und Raumfahrzeuge, Kommunikations- und Sich-
erheitsausristung sowie Spezialmaschinen und fahrzeuge muss in Krisenzeiten sichergestellt
sein. Die EU und ihre Mitgliedstaaten sollten die bestehenden Rahmenwerke zur Starkung der
Resilienz gezielt auf das verarbeitende Gewerbe (auf Unternehmensebene) ausweiten und
damit wichtige Akteure unterstltzen, die zur Gewahrleistung wesentlicher Funktionen der EU
beitragen.

Zusammenarbeit mit Unternehmen bei der Institutionalisierung von Anstrengungen zur Risiko-
minderung, sektorUbergreifenden Stresstests und proaktiven SicherheitsmaBnahmen. Dabei
konnte auf erfolgreichen Beispielen wie den Stresstests im Energiesektor aufgebaut werden.
Kritische Projekte fur die Union, z. B. Unterseekabel- und Leitungsinfrastrukturen, missen einge-
hend gepruft werden, um neue Schwachstellen zu vermeiden.

Entwicklung branchenspezifischer Rahmenwerke fur die Vorsorge und sektorunabhangiger
Normen, um die Resilienz-, Vorsorge- und Bereitschaftsplanung im Privatsektor zu etablieren.
Dies konnte durch die Einbringung von Vorschlagen fur neue EU-Rechtsvorschriften oder die
Uberarbeitung bestehender Rechtsvorschriften systematisch geférdert werden.

— Entwicklung einer umfassenden EU-Bevorratungsstrategie, um Anreize fir eine
koordinierte Bildung von Reserven kritischer Ressourcen im 6ffentlichen und
privaten Sektor zu schaffen und deren jederzeitige Verfligbarkeit sicherzustellen:

X

Im Bereich der Bevorratung und strategischen Reservenbildung kdnnten gemeinsame MaRnah-
men auf EU-Ebene — unter uneingeschrankter Anerkennung der Rolle der Mitgliedstaaten —
dazu beitragen, die strategische Autonomie der EU zu starken und das Risiko UbermaRiger ex-
terner Abhéngigkeiten bei Rohstoffen und anderen krisenrelevanten Gutern zu verringern.

Erfassung der laufenden Anstrengungen, der bewahrten Verfahren und des Bedarfs, gemein-
same Ermittlung eines umfassenden Katalogs grundlegender Ressourcen (z. B. Lebensmittel,
Energie, kritische Rohstoffe, Notfallausristung, medizinische Gegenmafnahmen) und Festle-
gung von Zielen, um ein Mindestmal an Vorsorge in verschiedenen Krisenszenarien sicherzus-
tellen, auch im Falle eines bewaffneten Angriffs oder einer gro3flachigen Unterbrechung der
globalen Lieferketten.

Gewahrleistung eines koharenten und koordinierten Vorgehens bei kinftigen Vorhaben und
laufenden oder vorgeschlagenen MaBnahmen zur Bevorratung auf EU-Ebene, z. B. in den Bere-
ichen Gesundheitsvorsorge, Katastrophen- und NotfallmaBnahmen, Energie, kritische Rohstof-
fe und Verteidigungsbereitschaft.

Starkung der Fahigkeit der EU, kritische Lieferketten, Produktionskapazitdten und offentliche
und private Bestande ausgewahlter Guter und Ressourcen in Echtzeit zu Uberwachen, um ein-
en hinreichend flexiblen Ansatz fUr die Bevorratung zu ermdéglichen, unter anderem durch eine
verstarkte offentlich-private Partnerschaft auf der Grundlage von Vertrauen und gegenseitigem
Informationsaustausch.

Entwicklung einer Reihe operativer Kriterien fur die koordinierte Freigabe von Notfallreserven
und vorraten in Notsituationen oder bei Versorgungsunterbrechungen und Prufung von Mégli-
chkeiten, die strategischen Reserven durch gemeinsame Beschaffung oder innovative Finanzi-
erungsoptionen aufzufullen.
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6. UBERLISTUNG BOSWILLIGER AKTEURE ZUR ABWEHR HYBRIDER

Die deutliche Zunahme boswilliger Aktivitaten auf dem Gebiet der EU zeugt von einem zunehmend
unverfrorenen und aggressiven Charakter der hybriden Aktivitadten Russlands und anderer externer
Bedrohungsakteure. Die EU hat bereits Schritte unternommen, um die Abwehrbereitschaft und
Resilienz gegenUber hybriden Bedrohungen zu starken — zuletzt durch die Annahme eines Sanktion-
srahmens flr destabilisierende Aktivitdten gegen die EU und ihre Mitgliedstaaten. Es muss jedoch
noch mehr getan werden, um boswillige Akteure glaubwurdig abzuschrecken. Fur eine bessere
Vorsorge der EU gegen hybride Bedrohungen mussen wir eine héhere Schwelle far boswillige Akteure
schaffen, gegen uns gerichtete feindliche Aktivitdten auszulben, indem wir verstarkt auf Abschreckung
setzen: a) durch ,Abschreckung durch Verhinderung®, d. h. indem die Widerstandsfahigkeit der EU
durch die Beseitigung von Schwachstellen und die Starkung ihrer Méglichkeiten zur Schadensbe-
grenzung verbessert wird, und b) durch ,Abschreckung durch Bestrafung®, d. h. indem potenzielle
Angreifer durch eine entschlossene Reaktion verbunden mit Kosten, die die méglichen Vorteile einer
Fortsetzung der hybriden Operationen Uberwiegen, abgeschreckt werden. Es ist unerlasslich, unsere
Vorsorge zu starken, um — unter uneingeschrankter Wahrung unserer demokratischen Grundsatze und
Werte und Achtung des Unionsrechts, des nationalen Rechts und des Volkerrechts — einer moglichen
weiteren Eskalation hybrider Kampagnen vorzugreifen.

— Schrittweise Starkung der nachrichtendienstlichen Strukturen der EU hin zu einem
vollwertigen EU-Dienst fiir nachrichtendienstliche Zusammenarbeit:

x Durchfuhrung der vom Rat im Rahmen der Umsetzung des Strategischen Kompasses verein-
barten Schritte zur Starkung und Verbesserung des Einheitlichen Analyseverfahrens (SIAC), ein-
schlieBlich der Analyseeinheit fur hybride Bedrohungen.

x  Gewahrleistung eines strukturierten und koordinierten Verfahrens zur zeitnahen Erfallung von
Informationsanforderungen und Auskunftsersuchen in Bezug auf die Analyse des SIAC, auch
seitens der zustdndigen Kommissionsdienststellen und der unter ihrer Aufsicht stehenden
EU-Agenturen.

x  Starkung und Festschreibung der Modalitaten des Informations- und Datenaustauschs zwis-
chen dem SIAC und anderen einschlagigen Akteuren auf EU-Ebene im Hinblick auf eine
bessere Zusammenstellung von Informationen.

x Verbesserung der Zusammenarbeit zwischen dem SIAC und den fur Sicherheitsfragen zustan-
digen Abteilungen/Referaten der Kommission, dem EAD, dem Generalsekretariat des Rates
sowie anderen EU-Organen und den Mitgliedstaaten bei der Koordinierung spezifischer
Spionageabwehrmaflnahmen.

x  Gemeinsame Ausarbeitung eines Vorschlags mit den Mitgliedstaaten Uber die Modalitaten
eines vollwertigen Dienstes fur nachrichtendienstliche Zusammenarbeit auf EU-Ebene, der
sowohl den strategischen als auch den operativen Erfordernissen der Entscheidungsfindung
im Rahmen der politischen Planung gerecht wird, aber nicht die Aufgaben der nationalen Nach-
richtendienste der Mitgliedstaaten, auch hinsichtlich ihrer Rolle bei der Informationsgewinnung,
Ubernimmt.

— Starkung der Fahigkeit der EU zur ,,Abschreckung durch Verhinderung*:

x Ergreifung gemeinsamer MaRnahmen, um es feindlichen Nachrichtendiensten so schwer wie
moglich zu machen, in der EU zu operieren. Unterschiede bei den Spionageabwehrpraktiken
und Rechtsvorschriften in den Mitgliedstaaten sowie ein unzureichender grenzUberschrei-
tender Informationsaustausch kdnnen von boswilligen Akteuren ausgenutzt werden.
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Ermutigung der Mitgliedstaaten, proaktiv Informationen Uber Schwachstellen auszutauschen,
die innerhalb der Union eine weiterreichende Gefahr darstellen und gemeinsam auf EU-Ebene
angegangen werden sollten.

Einrichtung eines Anti-Sabotage-Netzwerks zur UnterstUtzung der Mitgliedstaaten bei der Ver-
hinderung von Sabotageakten und der Reaktion auf solche Vorfalle. Das Netzwerk wirde auf der
bestehenden Zusammenarbeit auf EU-Ebene aufbauen, insbesondere der Gruppe fur die Re-
silienz kritischer Einrichtungen, dem Sicherheitsberaterprogramm, der Arbeit der Analyseeinheit
fur hybride Bedrohungen des INTCEN und der Zusammenarbeit zwischen Nachrichten- und
Sicherheitsdiensten der Mitgliedstaaten, Strafverfolgungsbehdérden, der Grenz- und Kustenwa-
che (einschlieBlich Frontex), Zollbehérden und anderen zusténdigen Behorden.

Ausbau der Verbindungen zwischen der Arbeit zur Abwehr hybrider Bedrohungen und der
wirtschaftlichen Sicherheit. Konkurrierende und feindlich gesinnte Weltméachte machen sich
Abhéngigkeiten in der Lieferkette, die zukUnftige digitale Infrastruktur, auslandische Direktin-
vestitionen, Forschungssicherheit und neue saubere Technologien gezielt zunutze, um diese im
Rahmen von Zwangsstrategien potenziell als Waffe einzusetzen.

Wirksame Unterstutzung fur Mitgliedstaaten, die an den AuBengrenzen der Union mit der Instru-
mentalisierung von Migration konfrontiert sind.

— Starkung der Fahigkeit der EU zur ,,Abschreckung durch Bestrafung“:

X

DurchfUhrung einer umfassenden Bewertung der strategischen und operativen Besonderheit-
en der zentralen hybriden Bedrohungsakteure, um Ziele, Methoden und wesentliche Schwach-
stellen und Anfalligkeiten gegentber GegenmaBnahmen der EU zu ermitteln. Auf diese Weise
kénnen wir alle uns zur Verfligung stehenden Instrumente mit Blick auf die einzelnen Akteure
ermitteln, einstufen und bewerten, um auf lange Sicht das Kosten-Nutzen-Verhaltnis fur die be-
treffenden Akteure zu beeinflussen.

Starkere Nutzung der politischen Zuschreibung als Grundlage fur die Reaktion auf hybride
Bedrohungen und Prufung einer moglichen offentlichen Bereitstellung (nicht als geheim
eingestufter) nachrichtendienstlicher Auswertungen im Einzelfall. Nach dem Prinzip der na-
mentlichen Anprangerung (,Naming and Shaming®) kann eine rasche Zuschreibung sowie die
offentliche Bereitstellung nachrichtendienstlicher Erkenntnisse eine wirksame Mdaglichkeit sein,
selbst tatig zu werden, um hybride Akteure in die Defensive zu drangen und ihre heimtlckischen
Plane zu verhindern oder zu vereiteln.

Schaffung eines soliden Rahmens fUr den rechtmaRigen Zugriff auf verschlUsselte Daten, um die
Behorden der Mitgliedstaaten bei der Bekdmpfung von Spionage, Sabotage und Terrorismus
sowie organisierter Kriminalitdt zu unterstUtzen. Es liegen Hinweise darauf vor, dass in mehr-
eren jungsten Sabotageféllen die Tater Uber digitale Kommunikationsanwendungen angewor-
ben wurden und ihre Anweisungen erhielten. Daher ist die Moglichkeit eines rechtmafBigen
Zugriffs auf verschlusselte Daten wichtig, um solchen Bedrohungen entgegenzuwirken, wobei
die Grundrechte uneingeschrankt zu achten sind und die Cybersicherheit nicht untergraben
werden darf.

7. VERSTARKUNG DER VERTEIDIGUNGSANSTRENGUNGEN EUROPAS

Eine starkere européische Verteidigung, die auf einer wettbewerbsfahigen und widerstandsfahigen
technologischen und industriellen Basis der europaischen Verteidigung und einer gestarkten Vertei-
digungsfahigkeit und -bereitschaft fu3t, ist fUr die umfassende Vorsorge der EU von entscheidender
Bedeutung. Derzeit offenbaren sich im Rahmen der gemeinsamen Bestandsaufnahme der Kapazitaten
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der Mitgliedstaaten (die meist auch NATO-Verblndete sind) nach wie vor erhebliche Lucken und
Defizite. Dies wirft kritische Fragen auf, wie Europa seine Verteidigung wesentlich schneller und
in vernetzter Weise starken kann, um sich dringend auf das gesamte Spektrum militarischer und
zivil-militérischer Notfélle vorzubereiten. Dies erfordert sowohl die Bereitstellung von High-Tech-
Kapazitaten, die uns einen komparativen technologischen Vorteil verschaffen, als auch den Aufbau
einer ausreichenden Masse flr den Fall, dass sich eine militédrische Auseinandersetzung zu einem
langeren ZermUrbungskrieg entwickelt. DarUber hinaus ist fur Europas Verteidigungsfahigkeit ein
ressortlUbergreifender Ansatz entscheidend, da sich die Streitkrafte der Mitgliedstaaten auf eine
verstarkte zivil-militarische Zusammenarbeit sowie auf Technologien und Infrastrukturen mit doppeltem
Verwendungszweck stltzen kdnnen, die auf EU-Ebene organisiert werden. Es bedarf unbedingt einer
Aufstockung der verfligbaren Mittel fUr die Zusammenarbeit im Verteidigungsbereich, um die ende-
mische Fragmentierung sowie jahrzehntelange Investitionsdefizite zu Uberwinden.

— Entwicklung eines EU-Pakets zur Starkung der Verteidigungsfahigkeit im nachsten
Jahrzehnt:

x Nutzung des anstehenden WeiRbuchs zur Zukunft der européischen Verteidigung als Rahmen
fUr ehrgeizige langfristige Ziele und Strategien mit konkreten Fortschrittsaussichten:

- Ermittlung und Kartierung des dringenden Verteidigungsbedarfs der Mitgliedstaaten

- Uberarbeitung des bestehenden politisch-militarischen Planziels der EU, um grof3 ange-
legten, bereichsubergreifenden und anhaltenden externen Aggressionen Rechnung zu
tragen

- Entwicklung konkreter Optionen zur Verbesserung der Finanzierung auf EU-Ebene
- Forderung der gegenseitigen Verstarkung mit NATO-Aktivitdten und -Standards
- Nach Mdaglichkeit Starkung der Governance der europaischen Verteidigung

x Vollstdndige Umsetzung der Europdischen Industriestrategie fur den Verteidigungsbereich
(EDIS) und des damit verbundenen Programms fUr die Europaische Verteidigungsindustrie
(EDIP). Dies wird die Bundelung der Nachfrage stéarken, neue Méglichkeiten schaffen, Anreize
fUr die gemeinsame Entwicklung und Beschaffung zu bieten, und u. a. die Versorgungssicher-
heit in Krisensituationen gewahrleisten.

% Dringende Ermittlung und Entwicklung einer Reihe grofer Verteidigungsvorhaben von gemein-
samem Interesse, die durch die erforderlichen Ad-hoc- und langfristigen Haushaltsbestim-
mungen untermauert werden. Luftabwehr und Cyberabwehr wurden bereits in den politischen
Leitlinien (2024-2029) als konkrete Beispiele hervorgehoben. Die ausgewahlten Leitinitiativen
sollten zukunftsorientierte Kapazitaten darstellen, die positive strategische Anderungen — sow-
ohl innerhalb der EU und der NATO als auch gemeinsam mit der Ukraine — sowie industrielle
Vorteile in Europa bewirken kénnen.

x  Bereitstellung der erforderlichen Finanzmittel auf EU-Ebene, um Anreize fur gemeinsame In-
vestitionen in Kapazitdten zu schaffen und diese zu starken, um Europa auf gréRere militarische
Notfalle vorzubereiten. Die verteidigungsbezogenen Programme der EU sind im Allgemeinen
darauf ausgelegt, gemeinsame und kooperative Projekte der Mitgliedstaaten und/oder der
Verteidigungsindustrie zu unterstitzen und zu férdern und fungieren somit als ,Schwungrad® far
die Rationalisierung des europaischen Verteidigungssektors. Das Gesamtvolumen der EU-Mit-
tel im Vergleich zu den nationalen Haushaltsmitteln reicht nicht aus, um den Markt wirklich zu
beeinflussen.
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— Starkung der Fahigkeit Europas zur mittel- bis langfristigen militdrischen
Unterstiitzung fiir die Ukraine:

X

Die EU sollte ihre Fahigkeit, der Ukraine militarische Unterstutzung zu leisten, so lange wie nétig
aufrechterhalten und weiter ausbauen. Dies ist entscheidend, damit die Ukraine weiterhin in der
Lage ist, sich gegen die russische Invasion zu verteidigen. Dies fUhrt dazu, dass die Verteidi-
gungsproduktionskapazitdten dringend weiter ausgebaut werden mussen. Die EU muss auch in
der Lage sein, etwaige LUcken im Falle einer nachlassenden Unterstltzung der Ukraine durch
die USA zu schliefBen.

Die Europaische Friedensfazilitat als flexibles und rasch einsetzbares haushaltsexternes Instru-
mentim Rahmen der GASP sollte mit ausreichenden Mitteln ausgestattet werden.

Die EU sollte den Prozess der Schritte der Ukraine hin zu einem EU-Beitritt besser begleiten und
die stufenweise Integration der Ukraine in das europaische Verteidigungsdkosystem strukturieren,
wie es im Rahmen der EDIS und des EDIP vorgesehen ist. Dies bedeutet, dass die Verteidigung-
splanung der EU systematisch auf den BedUrfnissen der EU-27 und der Ukraine beruhen muss.

—> Entwicklung des vorgeschlagenen Binnenmarkts fiir Verteidigungsguiter
und -dienstleistungen mit konkreten MaBnahmen zur Verbesserung der
grenziiberschreitenden Zusammenarbeit und der Wettbewerbsfahigkeit der
Verteidigungsindustrie:

X

Die Rationalisierung des Marktes fur VerteidigungsgUter in der EU wird sowohl unserer Wettbe-
werbsfahigkeit als auch unserer Sicherheit und unserer Vorsorge zugutekommen. Derzeit gibt es
verschiedene etablierte Praktiken, regulatorische Hurden und politische Divergenzen, die einen
starker integrierten Binnenmarkt fur VerteidigungsgUter und -dienstleistungen behindern.

Der Abbau der Hindernisse fur die grenztberschreitende Zusammenarbeit sowoh! auf der Na-
chfrage- als auch auf der Angebotsseite wéare von entscheidender Bedeutung, um die struktur-
elle Kosteninflation bei VerteidigungsgUtern zu verringern, die sich nachteilig auf die Kaufkraft
der nationalen Regierungen auswirkt.

— Starkung der Zusammenarbeit in den Bereichen Giiter mit doppeltem
Verwendungszweck und zivil-militdarische Zusammenarbeit auf EU-Ebene auf der
Grundlage eines ressortiibergreifenden Ansatzes:

X

Uberprifung des Potenzials der EU im Hinblick auf Technologien mit doppeltem Verwend-
ungszweck in allen relevanten Bereichen, um neue Synergien zu ermitteln, beispielsweise durch
weitere Arbeiten an vorrangigen Verkehrskorridoren (mit doppeltem Verwendungszweck) fur mil-
itarische Bewegungen und den Ausbau der Kraftstoffversorgungsketten fur die Streitkrafte entlang
dieser Korridore; Vorratshaltung und strategische Reserven an Energie, Mineralien und anderen
kritischen GuUtern, Krankenhduser und medizinische Dienste, Meerestberwachungssysteme,
staatliche weltraumgestutzte Navigations-, Kommunikations- und Beobachtungsdienste usw.

Weitere Prufung und Harmonisierung von Dual-use-Definitionen in verschiedenen einschlagi-
gen Finanzierungsinstrumenten und strategien der EU. In jedem Bereich sollten die rechtlichen
und regulatorischen Spielrdume unter Berlcksichtigung der Besonderheiten des Sektors bzw.
der verteidigungsbezogenen Akteure umfassend sondiert werden.

Starkung der Forschung mit doppeltem Verwendungszweck und der Innovation im Verteidi-
gungsbereich im EU-Rahmen, um zu verhindern, dass Europa zum Nachteil seiner langfristi-
gen strategischen Stellung weiter hinter den flhrenden Machten zurlckbleibt. Die Verstarkung
von Synergien zwischen Anwendungen der Verteidigung und der zivilen Sicherheit warde die
Nutzung knapper Ressourcen optimieren. Wir kdnnen auf den Vorschlagen weiter aufbauen,
die im Bericht des Sonderberaters Mario Draghi Uber die Zukunft der europaischen Wettbe-
werbsfahigkeit enthalten sind.
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x Aspekte der Verteidigung und des doppelten Verwendungszwecks von Gutern sollten vollstan-
dig in die Arbeit der EU an kritischen (grundlegenden) Technologien wie Kl und Quantentech-
nologien eingebettet werden, insbesondere im Hinblick auf die Férderung der Fortschritte der
EU in diesem Bereich, um Abhéangigkeiten zu verringern und vor Technologieabfluss zu schutzen.

x Starkung der Verbindungen zwischen der Verteidigungsindustrie und anderen strategischen
Industriesektoren, die zum gleichen Okosystem gehdren, darunter Marineschiffbau, Weltraum,
Luftfahrt usw. Der Verteidigungssektor ist Teil eines breiteren strategischen industriellen Oko-
systems, das auf ahnlichen oder austauschbaren Rohmaterialien, Technologien, Fahigkeiten,
Maschinen und sonstiger industrieller Infrastruktur fuf3t.

x  Entwicklung eines strukturierten Programms zum Ausbau ziviler Sicherheitskapazitaten, um In-
vestitionen in die unterschiedlichen, aber parallelen Bereiche der zivilen Sicherheit und Vertei-
digung besser zu koordinieren. Dieser Prozess sollte durch koharente EU-Finanzierungssysteme
unterstUtzt werden. Dies wlrde jedoch eine strukturelle Reform der Planung im stark fragmenti-
erten zivilen Sicherheitssektor erfordern, um eine starkere Flexibilitdt, Normung und Zusamme-
narbeit zu erreichen.

8. AUFBAU GEGENSEITIGER RESILIENZ MIT PARTNERN DURCH EINE

Viele der in diesem Bericht dargelegten Bedrohungen, Risiken und Herausforderungen haben ihren
Ursprung im Ausland, haben eine starke grenziberschreitende Dimension oder sind globaler und Gber-
geordneter Natur. Die EU sollte daher die Diplomatie und ihre Partnerschaften auf koordinierte Weise
nutzen, um mit ihren Partnern die gegenseitige Resilienz zu starken - auf der Grundlage gemeinsamer
Interessen und im Einklang mit unseren Grundsatzen und Werten. Die EU muss ihre internationalen
Partnerschaften im Kontext eines allumfassenden strategischen Wettbewerbs gestalten. Um neue und
aufstrebende Partner in langfristige Bemthungen zum Aufbau gegenseitiger Resilienz einzubinden,
sollte die EU weiter in ihre Fahigkeiten, alle Beteiligten an einen Tisch zu bringen, sowie in diploma-
tische Kontakte auf allen Ebenen investieren, ihre Zusammenarbeit mit Partnern strategischer gestalten
und klare Prioritaten setzen, um das Risiko einer Uberforderung zu vermeiden, ihr Angebot auf die
Bereiche konzentrieren, in denen sie den gréR3ten Mehrwert bieten kann, anstatt in Konkurrenzkdmpfe
einzutreten, in denen sie nicht wirklich mithalten kann, sowie flexibler werden und gleichzeitig schneller
Ergebnisse erzielen. Durch die Starkung der Resilienz unserer Partner festigen wir auch unsere eigene.
Der sich ausweitende und vertiefende Gurtel der Instabilitdt und Fragilitdt muss als zentraler Aspekt
unserer Anstrengungen im Rahmen der EU-Vorsorge berUcksichtigt werden.

— Einbindung des Grundsatzes der gegenseitigen Resilienz in kiinftige politische
Initiativen der EU unter Beriicksichtigung sektoraler oder regionaler Besonderheiten:

x Dies sollte auf der Grundlage horizontaler Parameter erfolgen, um die Interessen und Prioritaten
der EU zu extrapolieren und den Resilienzbedarf der Partner durch einen wiederholten Austaus-
chprozess zu ermitteln.

x Zwar sind die Rahmenbedingungen der einzelnen sektorspezifischen Strategien anerkannter-
mafen sehr unterschiedlich, doch wirde es die Anwendung dieser SchlUsselparameter ermogli-
chen, die gegenseitige Resilienz in neue sektorspezifische und bereichsibergreifende Strategien,
Plane und Initiativen einzubeziehen.

— Nutzung szenariobasierter Risikobewertungen zur Vorbereitung von
Krisenreaktionsoptionen der EU und Anleitung der umfassenderen Politikgestaltung
in Bezug auf mogliche externe Schocks und Krisen:

x |n einer instabilen Welt wird unsere Vorsorge durch eine proaktivere Antizipation maglicher ex-
terner Krisenszenarien erleichtert. Dies kann in eine umsichtige Planung fur konkrete Krisenreak-
tionsoptionen sowie in die umfassendere Entwicklung der EU-Politik einflieBen.
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— Starkung der Offentlichkeitsarbeit und Diplomatie, um Partner auf allen Ebenen
einzubeziehen und mit ihnen zusammenzuarbeiten:

X

Die EU sollte auf allen Ebenen proaktiver und systematischer vorgehen, um sich klar zur Entwicklung
gegenseitiger Resilienzpartnerschaften zu bekennen und langfristiges Vertrauen wiederherzustellen.

Forderung der gegenseitigen Resilienz durch Arbeit in multilateralen Foren und UnterstUtzung
der Agenda der Vereinten Nationen fur die Zukunft. Die EU-Diplomatie sollte weiterhin darauf
ausgerichtet sein, die Kapazitaten der einschlagigen internationalen Institutionen, insbesondere
des VN-Systems, zu starken, um die weltweiten BemUhungen um gegenseitige Resilienz zu un-
terstUtzen und zu koordinieren.

Ausweitung der Verflgbarkeit von EU-Instrumenten zur Frihwarnung und Bedrohungserken-
nung auf Partner im Rahmen von Partnerschaftsvereinbarungen.

Verstarkter struktureller Austausch von Fachwissen, bewahrten Verfahren und Schulungen zur
gegenseitigen Resilienz. Verschiedene sektorale Dialoge, Plattformen oder Netze sollten fur die
DurchfUhrung konkreter Projekte weiter gestarkt, aufgebaut und ausgestattet werden. Um den
sektorUbergreifenden und umfassenden Austausch zu erleichtern, sollte die EU die Einrichtung
eines Netzes regionaler ,Zentren fUr gegenseitige Resilienz” mit Partnern in Erwagung ziehen.

— Durchfiihrung einer horizontalen Bestandsaufnahme und Kartierung der sich
uberschneidenden gegenseitigen Resilienzinteressen und Méglichkeiten der
Zusammenarbeit mit Partnerlandern im Rahmen der Planung fiir den nachsten
mehrjahrigen Finanzrahmen:

X

Im Laufe des Jahres 2025 sollten der EAD und die Dienststellen der Kommission im Vorfeld
des nachsten MFR gemeinsam mit den Mitgliedstaaten eine Bestandsaufnahme der laufenden
MaBnahmen und des geplanten Bedarfs im Zusammenhang mit der gegenseitigen Resilienz in
verschiedenen politischen und geografischen Clustern vornehmen. Diese Lickenanalyse sollte
den Weg fUr eine stérkere strategische Ausrichtung ebnen und eine Reihe praktischer, regula-
torischer und finanzieller Verbesserungen ermaéglichen.

— Bessere Planung und schnellere Umsetzung:

X

Uberprifung und Reform von Prozessen und Instrumenten, um eine schnellere Umsetzung zu
gewahrleisten. Geschwindigkeit ist zunehmend ein entscheidender Faktor fur das Gewicht und
die Hebelwirkung der EU in einer rasanten und krisenanfalligen Welt.

Forderung der gemeinsamen strategischen Planung von EU und Mitgliedstaaten in Bezug auf
die gegenseitige Resilienz und die externe Dimension der Vorsorge im Rahmen eines verbes-
serten Konzepts ,Team Europa“. Dies wlrde dazu beitragen, die Wirkung der Team-Europa-Ini-
tiativen zu maximieren und die Koharenz unserer Botschaft, unser allgemeines Partnerschafts-
angebot und unsere Hebelwirkung gegenuber Partnern zu starken.

Einbettung von Resilienzaufbau und Vorsorge in die strategische Planung fur das EU-Leitprojekt Glob-
al-Gateway-Strategie. In allen funf zentralen Themenbereichen von Global Gateway (Digitalisierung,
Klima und Energie, Bildung und Forschung, Gesundheit und Verkehr) sollte die EU sicherstellen, dass
einschlagige Projekte und Initiativen zur Resilienzaufbau und Krisenvorsorge beitragen.

— Starkung der Reaktionsfahigkeit der EU im Hinblick auf sich rasch entwickelnde
Krisensituationen, auch unter fragilen Rahmenbedingungen:

X

Im Rahmen ihrer eigenen Vorsorge und Fahigkeit, Partner zu unterstutzen, muss die EU bereit
sein, auf sich abzeichnende externe Krisen zu reagieren und dabei das gesamte Spektrum ihrer
Instrumente nutzen, einschlielich der Gemeinsamen Sicherheits- und Verteidigungspolitik.
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x Weitere Starkung der Rolle der GSVP-Missionen und -Operationen der EU und der koordini-
erten maritimen Préasenz, um die gegenseitige Resilienz zu stéarken und unter anderem interna-
tionale Seeverkehrsrouten und kritische Infrastruktur zu schatzen. Es kénnten auch innovative
Anséatze entwickelt werden, um den Einsatz von GSVP-Instrumenten ergadnzend zu Instrument-
en der inneren Sicherheit in unmittelbarer Nahe des Gebiets und der Hoheitsgewasser der EU
zu erleichtern.

x  Entwicklung eines integrierten EU-Ansatzes zur Bekampfung der Instabilitat und Fragilitat in der
weiteren Nachbarschaft der EU und zur Bewaltigung der Folgewirkungen auf die Sicherheit und
Stabilitat in Europa. Die EU sollte in enger Zusammenarbeit mit den Mitgliedstaaten, interna-
tionalen Finanzinstitutionen, multilateralen Entwicklungsbanken und regionalen Organisationen
spezielle Finanzierungsinstrumente und einen Rahmen flr ein pragmatisches Engagement in
einem komplexen politischen Umfeld entwickeln. Ziel sollte es sein, ein Gleichgewicht zu finden
zwischen der Notwendigkeit, sich pragmatisch zu engagieren und die lokale Bevélkerung zu un-
terstUtzen, einerseits und der Vermeidung der Unterstltzung rechtswidriger oder missbrauchli-
cher Regierungsstellen andererseits.

x  Gewahrleistung, dass die internationalen Finanzierungsmechanismen fur den Klimaschutz so
konzipiert sind, dass sie die am starksten vom Klimawandel betroffenen Lander und Gemein-
schaften erreichen; Intensivierung der EU-Hilfe, um zur Bewaltigung der zunehmenden Folgen
von Konflikten und Katastrophen beizutragen.

9. NUTZUNG DER VORSORGEWIRTSCHAFT DURCH GEMEINSAME

Gemeinsame Investitionen in unsere eigene Sicherheit gehéren zu den vorrangigen Aufgaben, denen
sich die Union in einer Zeit hoher Risiken und groBer Unsicherheit stellen muss. Vorsorge fur den
Hochrisikokontext der kommenden Jahre und Jahrzehnte bedeutet, dass wir unsere gemeinsamen
Investitionen auf ein neues Niveau heben mussen. Intelligente und ausreichende Vorabinvestitionen in
unsere Vorsorge sind von entscheidender Bedeutung, um die Auswirkungen von Krisen so gering wie
moglich zu halten. Wenn wir solide in die Vorsorge auf EU-Ebene investieren wollen, missen wir sich-
erstellen, dass unsere Anstrengungen wirksam, koharent und kosteneffizient sind und sich gegenseitig
verstarken. Es besteht die Gelegenheit, die EU-Investitionen in Wettbewerbsfahigkeit und Vorsorge zu
verknUpfen. Der enorme Umfang des Gesamtinvestitionsbedarfs bedeutet, dass Europa das wirtschaft-
liche und strategische Potenzial dieser Investitionen in erster Linie zum Vorteil der Wirtschaft und der
BUrgerinnen und Burger der Union - einschlieBlich ihrer umfassenden Vorsorge - nutzen sollte. Bei der
Vorbereitung auf den nachsten mehrjahrigen EU-Haushaltszyklus ab 2028 muss auch berUcksichtigt
werden, dass im Rahmen unserer Vorsorge dringende Erfordernisse bestehen, die bereits im Vorfeld
angegangen werden sollten.

— Durchgangige Beriicksichtigung der Vorsorge im nachsten EU-Haushalt:

% Im Hinblick auf die Vorbereitung des nachsten MFR und die Verhandlungen dartber und unter
BerUcksichtigung der zunehmenden Risiken im Sicherheitsumfeld der EU sollte die Vorsorge
konzeptionell in den EU-Haushalt integriert werden.

x  Gewahrleistung einer starker integrierten Flexibilitdt im nachsten MFR, um schneller und ska-
lierbar auf unvorhergesehene BedUrfnisse reagieren zu kénnen, die infolge von Notféllen und
Krisen entstehen.

x  Starkung der langfristigen ,Vorsorgewirkung“ der EU-Investitionen und der Ausgaben fur die
Krisenbewaltigung. Alle groBeren strukturellen und regionalen Investitionen, die aus dem EU-
Haushalt — insbesondere aus den EU-Kohasionsfonds — unterstutzt werden, sollten Uber Kompo-
nenten zur Absicherung gegen Sicherheitsrisiken und Katastrophen sowie fur Klimaresilienz und
Krisenvorsorge verfugen, die konzeptionell durchgangig bertcksichtigt werden.
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X

Anpassung des EU-Haushaltsrahmens, um mehrjahrige Finanzierungen und Investitionen
besser zu unterstUtzen und die langfristige Finanzierung wichtiger Investitionen in die Vorsorge
sicherzustellen. Die EU und die Mitgliedstaaten mussen sicherstellen, dass unseren 6ffentlichen
und privaten Partnern der notwendige Investitionshorizont geboten wird, und sich langfristig fur
Vorsorgeinitiativen einsetzen.

Zweckgebundene Mittel fur VorsorgemaBnahmen. Um sicherzustellen, dass die Reaktion auf die
Bedurfnisse in einer unmittelbaren Krise unsere langfristigen BemUhungen nicht beeintrachtigt,
durfen die Kosten fur Reaktion und Wiederaufbau nicht zulasten weiterer Praventions- und Vor-
sorgemaflnahmen gehen.

Starkung des Dual-use-Potenzials unserer Ausgaben unter voller Ausschépfung der regulator-
ischen Spielrdume, um sicherzustellen, dass die Finanzierung einen groftmaoglichen Nutzen
und Mehrwert fUr unsere zivile und militarische Bereitschaft bietet.

— Entwicklung eines europaischen Investitionsrahmens fiir Vorsorge und Bereitschaft,
um die EU beim Ubergang zu einer voll vorbereiteten Union zu unterstiitzen:

X

Als Teil dieses Investitionsrahmens, der im n&chsten Haushaltszyklus vorzusehen ist, sollte die
EU die einschlagigen Instrumente in einem koharenten Paket zusammenflhren, dessen Mitte-
lausstattung dem Umfang und der Komplexitat der sich wandelnden Herausforderungen, mit
denen wir konfrontiert sind, entspricht.

Im Einklang mit dem Konzept der durchgéangigen BerUlcksichtigung der Vorsorge sollten alle
einschlagigen sektorUbergreifenden Instrumente einen bestimmten Betrag fur Vorsorge-
mafRnahmen in ihren jeweiligen Bereichen vorsehen, sodass beispielsweise mindestens 20 %
des gesamten EU-Haushalts zur Sicherheits- und Krisenvorsorge der EU beitragen.

Die EU und die Mitgliedstaaten sollten die Einrichtung von zwei speziellen Fazilitaten in Erwa-
gung ziehen: eine Fazilitat zur Verteidigung Europas und eine Fazilitat zur Sicherung Europas, mit
denen die betreffenden Finanzierungsstrome vereint und fragmentierte, isolierte Instrumente
vermieden werden.

- Die Fazilitat zur Verteidigung Europas sollte einschlagige Instrumente der Verteidigungsin-
dustrie und andere verteidigungsbezogene Instrumente oder Instrumente mit doppeltem
Verwendungszweck umfassen.

- Die Fazilitat zur Sicherung Europas sollte alle Instrumente und Programme im Zusammen-
hang mit der zivilen Sicherheit (z. B. Strafverfolgung und Grenzmanagement), dem Ka-
tastrophenschutz und anderen Notfallabwehrdiensten und damit zusammenhangenden
kritischen Infrastrukturen kombinieren.

Die Schaffung von zwei groBen Fazilitditen mit entsprechenden Fenstern fir verschiedene
Tatigkeiten sollte die Bundelung von Ressourcen erleichtern, die EU in die Lage versetzen,
ihre Mittel besser fur gemeinsame und Ubergeordnete Prioritaten zu mobilisieren, den Zugang
offentlicher und privater Partner zu EU-finanzierten Programmen vereinfachen und durch die
Foérderung der Marktkonsolidierung zur Wettbewerbsfahigkeit der EU beitragen.

Als Teil dieses umfassenden europaischen Investitionsrahmens fur Vorsorge und Bereitschaft
sollten die EU und die Mitgliedstaaten auch weitere innovative Moglichkeiten zur Mobilisierung
der fur die Vorsorge erforderlichen Finanzmittel sondieren:

- Einrichtung eines Investitionsgarantieprogrammes, beispielsweise nach dem Vorbild von In-
vestEU, um Investitionen des Privatsektors in die technologische und industrielle Basis der
europaischen Verteidigung oder in eine katastrophen- und krisenfeste Infrastruktur durch
offentliches Startkapital anzustoBRen.
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- In Zusammenarbeit mit der Europaischen Investitionsbank Ausweitung der Finanzierung-
smaglichkeiten fur den Verteidigungssektor Uber Guter mit doppeltem Verwendungszweck
hinaus.

- Mobilisierung von privatem Kapital fUr Vorsorgemafnahmen durch Schaffung von Investitions-
moglichkeiten fUr Burgerinnen und Burger sowie institutionelle Investoren in der EU.

- Nutzung der Synergien bei der Arbeit der EU in den Bereichen Wettbewerbsfahigkeit und
Vorsorge. So kdnnte beispielsweise der in den politischen Leitlinien (2024-2029) angekun-
digte kunftige EU-Wettbewerbsfonds Anreize fur Unternehmen und Wirtschaftsteilnehmer
in der EU bieten, Schwachstellen in ihrer Infrastruktur oder ihren Lieferketten zu beheben.
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