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Forord

| mars 2026 gav EU-kommissionens ordférande Ursula von der Leyen tva sarskilda
radgivare — Jorg M. Fegert och Maria Melchior — i uppdrag att vara medordférande for
den sarskilda panelen om barnsakerhet pa natet och potentiella aldersgranser for
sociala medier. Medordférandena fick i uppdrag att utarbeta en rapport om panelens
resultat och ge rad om den basta strategin for EU for att gora varlden pa natet sakrare
for barn.

Panelen presenterades for forsta gangen av kommissionens ordférande i hennes tal
om tillstdndet i unionen 2025. | panelen sammanfordes akademiker pa hog niva,
yrkesverksamma, féretradare for ungdomar och féraldrar och andra specialister fran
olika @mnesomraden i hela EU for att bedoma hur sociala medier paverkar
minderariga.

"Och under hela detta arbete kommer vi att vagledas av behovet att stérka féréldrars
egenmakt och bygga ett sékrare Europa for vara barn. Fér nédr det géller vara barns
trygghet pa nétet tror Europa pa foréldrar, inte pa vinst.”

Ursula von der Leyen, EU-kommissionens ordférande

Talet om tillstandet i unionen 2025

Den sarskilda panelen hade tre méten, med bidrag fran olika specialister vid varje
tillfalle. Vid det forsta moétet den 5 mars 2026 behandlades befintliga vetenskapliga ron
om hur sociala medier och den digitala miljon i stort paverkar barn och ungdomar.

Det andra motet holls den 16 april 2026 och diskuterade befintlig EU-lagstiftning och
befintliga EU-verktyg samt nationella politiska strategier for barnsdkerhet pa natet.
Den sarskilda panelen holl sitt tredje mote den 16 juni 2026, da fokus lag pa nationella
politiska strategier och potentiella rekommendationer for att skydda och starka barn
och ungdomar i den digitala varlden.

Nagra viktiga fragor som diskuterades under panelens moten:

e De positiva och negativa effekterna av att inféra sarskilda aldersgranser for sociala
medier och andra digitala tjanster.

e Skraddarsydda strategier for att skydda och starka minderariga pa grundval av
aldersgrupper, socioekonomisk bakgrund och aldersspecifika risker.

¢ Inbyggd sakerhet/trygghet som standard och ansvaret hos leverantorer av sociala
medier och andra digitala tjanster.

e Utbildning och medvetandehdjande atgarder for att framja ansvarsfull anvandning
av natet bland barn och ungdomar, féraldrar och vardnadshavare, larare och
utbildare.



e Satt att stddja foraldrar och larare och ge barn och ungdomar férmaga att utnyttja
den digitala varldens majligheter.

Analysen och rekommendationerna i denna rapport bygger pa viktiga bidrag fran en
mangsidig grupp specialister som har bjudits in till varje panelméte och flera ytterligare
moten med foretradare for medlemsstaterna, sarskilt de som anordnades av det
irlAndska ordférandeskapet foér Europeiska unionens rad och Luxemburg
(ministermote i formatet D9+), tredjelander (inklusive Australien och Brasilien),
Europaparlamentet och dess ledamdter, framfor allt den tvarpolitiska gruppen for
barns rattigheter, naringslivet, det civila samhallet, tankesmedjor och andra
organisationer, daribland kontoret for FN:s hogkommissarie for manskliga rattigheter
och Europeiska dataskyddsstyrelsen (EDPB).

Efter dessa moten och pa grundval av de insamlade beldggen utarbetade
medordférandena sina rekommendationer. Ansvaret for rekommendationerna ligger
helt och hallet hos medordférandena, men deras arbete har i hog grad gynnats av
andra erkanda experter, foretradare for foraldrar och ungdomar samt expertis fran
Europeiska kommissionen.

Rapporten ar avsedd att ligga till grund for framtida atgarder som ska foreslas av
Europeiska kommissionen och EU:s medlemsstater for att starka barnsakerheten pa
natet. Denna oberoende analytiska beddmning ger rekommendationer och inspiration
for barn och ungdomar, foéraldrar och vardnadshavare, larare och utbildare samt
leverantorer av sociala medier och andra digitala tjanster om hur minderariga battre
ska kunna skyddas och ges egenmakt pa natet.



Ruta: Omfattning och terminologi

Enligt ordférande Ursula von der Leyens instruktioner hade den sarskilda panelen
framfor allt i uppdrag att diskutera barnsakerhet pa natet och potentiella aldersgranser
for sociala medier. Rapportens omfattning 6verensstammer med detta uppdrag, men
diskussionerna vid de sarskilda panelmdtena och den politiska utvecklingen i stort
(t.ex. G7-ledarnas uppmaning av den 17 juni 2026 om en sakrare digital miljo for
minderariga) visar att medordférandena narmare behdver precisera den terminologi
som anvands i rapporten.

Utan att det paverkar tillampningen av internationella rattsakter, EU-rattsakter eller
nationella rattsakter anvands foljande termer och motsvarande definitioner i hela
denna rapport:

Sociala medier och andra digitala tjanster (sociala medier+) — | denna rapport
anvands termerna sociala medier+ och sociala medier och andra digitala tjénster
for att ge en bred definition av tjanster som kan vara tillgangliga fér minderariga
och innehaller funktioner och/eller innehall som inte ar aldersanpassade och/eller
ar riskfyllda (t.ex. beroendeframkallande och skadliga funktioner, bl.a. andlos
skrollning, automatisk uppspelning, rekommendationsalgoritmer och standiga
aviseringar). Leverantorer av sociala medier och andra digitala tjanster omfattar
onlineplattformar som fungerar som mellanhander fér innehall fran tredje parter,
sasom sociala medier, samt appbutiker. Al-system som utgér en risk for
minderarigas sakerhet och utveckling, inbegripet Al-féljeslagare, videospel som
exponerar barn for skadliga affarsmetoder eller farliga kontakter samt
videodelningsplattformar som ger minderariga tillgang till innehall som inte ar
aldersanpassat ingar ocksa.

Minderariga, barn och ungdomar — Utan att det paverkar den rattsligt definierade
anvandningen av termen barn (t.ex. i FN:s konvention om barnets rattigheter)
framhalls i denna rapport att det behdvs en utvecklingsbaserad strategi for att
skydda minderariga pa natet, som bemoter de sarskilda risker och sarbarheter som
de utsatts for i olika aldrar. | denna analys anvander férfattarna termen minderariga
for att beteckna alla barn och ungdomar under 18 ar (myndighetsaldern). Termen
ungdomar avser alla minderariga i aldern 13—-18 ar. Termen barn avser alla
minderariga under 13 ar. | denna rapport anvands begreppet barns réttigheter for
att hanvisa till rattigheterna for alla barn under 18 ar, enligt definitionen i lagtexter.
Termen barnsékerhet pa nétet, som anges i uppdragsbeskrivningen fér den
sarskilda panelprocessen, anvands som ett samlingsbegrepp for skydd av och
egenmakt for minderariga i den digitala varlden.



Forord: Vaxa upp tryggt bland sociala medier+

Den snabba utvecklingen av digital teknik har radikalt férandrat hur barn och
ungdomar vaxer upp och interagerar med sina jamnariga, foraldrar, larare och
omvarld. Samtidigt ar aktiviteter utanfor natet fortfarande avgérande for larande och
for att framja meningsfulla relationer och erfarenheter som formar minderarigas
utveckling.

Sociala medier+ erbjuder manga mojligheter for barn och ungdomar att lara sig,
knyta kontakter, delta och skapa. Men minderariga behdver utbildas och ges mdjlighet
att utnyttja dessa majligheter for att na sin fulla potential.

Trots detta medfor aktiviteter pa sociala medier+ ocksa risker for minderarigas
sunda utveckling och valbefinnande. Bland annat finns risk for éverdriven anvandning
pa grund av beroendeframkallande egenskaper, risk for att aktiviteter som gynnar
barnens utveckling valjs bort, exponering for skadligt innehall och olampliga kontakter
pa natet. Dessa risker forstarks av framvaxten av ny teknik och kraver kraftfulla men
val dvervagda atgarder for att skydda barn och ungdomar pa natet.

Den utbredda anvandningen av sociala medier och andra digitala tjanster har vackt
stark oro hos beslutsfattare och foraldrar 6ver de hot som barn och ungdomar
utsitts for pa nitet. Aldersgranserna for tillgang till sociala medier och andra digitala
tianster har kritiserats, men de kan vara en nodvandig forsiktighetsatgard tills
sociala medier+ har visat sig vara sakra for barn och ungdomar eller tills sakra
alternativ utvecklas.

Aldersgranserna handlar inte om att lata féraldrar och vardnadshavare eller barnen
och ungdomarna sjalva ta huvudansvaret for minderarigas sakerhet pa natet. De
handlar inte heller om att lata leverantoérerna "slippa undan”. Leverantorer av sociala
medier och digitala tjanster har fortfarande det primara ansvaret for sakerheten
hos de tjanster som de utvecklar och tillhandahaller.

Bevisbdrdan maste ligga pa leverantorerna, inte pa tillsynsmyndigheterna, féraldrarna
eller barnen. Tills de kan visa att deras tjanster ar utformade pa ett sidkert satt
bor leverantorer av sociala medier och andra digitala tjanster ha begransad
atkomst till barn under 13 ar i EU. Utdver EU-omfattande begransningar far
medlemsstaterna av forsiktighetsskal inféra ytterligare aldersbegransningar for
ungdomar dver 13 ar.

Forebyggande aldersgrinser ar omedelbara atgarder for att uppna det
langsiktiga malet att sdkerstilla att sociala medier+ ar sakra for minderariga
genom att framja kulturella forandringar. Tidiga resultat fran lander som har infort
generella aldersforbud for att fa tillgang till sociala medier visar att de flesta
minderariga hittar satt att kringga denna politik. Samtidigt har vissa minderariga slutat
anvanda riskfyllda sociala medier och andra digitala tjanster och har nu mer tid for
aktiviteter utanfér natet (sasom idrott och personligt umgange). Detta visar att det gar



att gradvis férandra normerna fér minderarigas anvandning av sociala medier+
anvandning.

Men forandringar tar tid. Till exempel har samhallets installning till det lagstadgade
forbudet mot skolaga utvecklats under mer an en generation (bland annat i Tyskland
och Sverige). Forbudet mot aga fortydligade forvantningarna pa foraldrar,
vardnadshavare, larare och utbildare och 6kade omgivningens engagemang for att
barn skulle uppfostras utan att utsattas for vald. Framgangen for denna atgéard har
bevisats av den positiva utvecklingen och genom kontinuerlig utvardering sedan den
infOrdes.

For att aldersgranserna ska vara effektiva kriavs ocksa en attitydforandring i
samhdllet. Kontinuerlig utvardering och langsiktig Overvakning kan hjalpa
beslutsfattare att forstd om minderariga och deras foraldrar, vardnadshavare och
utbildare kommer att férandra sina vanor med tiden.

Barn och ungdomar som vaxer upp i dagens digitaliserade varld maste ges méjlighet
att leva halsosamma och meningsfulla liv och dra nytta av de mojligheter som sociala
medier och andra digitala tjanster erbjuder. Barns rattigheter galler pa samma satt
saval pa som utanfor natet — fran ratten att vara saker och skyddad mot ekonomisk
exploatering och brottslighet i alla former (sarskilt sexuellt vald) till ratten att fa tillgang
till information, utbildning och fritid.

"I artionden har vi gjort verkligheten sékrare for barn och vi maste gbra detsamma i
den digitala vérlden. Teknikens mdjligheter far aldrig kompromissa med barns
sékerhet, hédlsa och vélbefinnande.”

Ursula von der Leyen, EU-kommissionens ordférande

Barn har ratt att vaxa upp i en miljo som ar trygg och gynnar deras utveckling,
bade pa och utanfor natet. Samtidigt som minderariga bor fortsatta att fa stéd utanfor
natet maste vi ocksa inse att miljoerna pa natet har blivit en allt viktigare del av
minderarigas vardag. Darfor maste skyddet sakerstallas som standard i alla sociala
medier och andra digitala tjanster.

Barns rattigheter maste ligga till grund for atgarder for barnsdkerhet pa natet.
Eventuella aldersgranser maste inféras med full respekt for barns rattigheter, vara
proportionella och vagas mot barnets basta. De medel som anvands for att uppna
detta maste halla jAmna steg med den tekniska utvecklingen.

Aven om leverantdrer av sociala medier och andra digitala tjanster fortfarande har det
primara ansvaret for sina tjansters sakerhet, sarskilt for minderariga, behdvs ett
ekosystem av aktorer for att skydda och stidrka barn och ungdomar pa sociala
medier+. Fran tillsynsmyndigheter som maste vidta ndédvandiga atgarder, till
leverantérer som erbjuder sakra och aldersanpassade tjanster, till foraldrar,



vardnadshavare, larare och utbildare som spelar en nyckelroll nar det galler att
Overvaka och vagleda minderarigas anvandning av natet. | takt med att minderariga
mognar, samtidigt som miljderna pa sociala medier+ férandras snabbt, hanger
ekosystemets framgang pa samordnade insatser fran alla aktérer som delar
samma vision: barn och ungdomar som vaxer upp sakert i en digital varld.

Figur 1: Ekosystem for att skydda och stirka minderariga pa natet
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Oka den politiska drivkraften for att stirka barnsikerhet p& natet

De senaste manaderna har visat att barnsakerhet pa natet ar pa vag att bli en politisk
prioritering runt om i varlden. Australiens inféorande, genomforande och
kontinuerliga utvardering av en hojd aldersgrans for sociala medier har gett
viktiga lardomar for resten av varlden. Andra lander, sasom Storbritannien och
Kanada, har foljt efter med planerade lagstiftningsforslag, medan Indonesien redan
har antagit ett forbud.

Enligt en farsk rapport anser 92 % av EU-invanarna att EU bor prioritera att
stiarka skyddet av barn och ungdomar pa nitet'.

Europeiska ledare har ocksa borjat ta itu med fragan. Jyllandsforklaringen® fran
september 2025 och Europaparlamentets resolution med krav pa en EU-omfattande
digital minimialder', ordférande Ursula von der Leyens inrattande av den sarskilda



panelen for barnsakerhet pa natet och Europeiska radets senaste slutsatser" ar
tydliga tecken pa att det finns en 6kande politisk drivkraft for att vidta konkreta atgarder
for att ta itu med de vaxande risker som barn utsatts for pa natet.

| juni 2026 enades G7 — som omfattar Kanada, Frankrike, Tyskland, Italien, Japan,
Storbritannien, USA och EU - for forsta gangen pa hogsta politiska nivda om
gemensamma principer for att skydda minderariga fran digitala tjanster som medfér
risker".

Flera medlemsstater lagstiftar nu om en minimialder for sociala medier och
andra digitala tjanster som kan skada barn och unga. Till exempel féreslar Frankrike
en 15-arsgrans, baserad pa en sparrlista 6ver vilka tjanster som ska begransas.
Grekland planerar en grans pa 15 ar for sociala natverkstjanster pa natet. Danmark
overvager en grans for minderariga under 16 ar, med majlighet att sanka aldern med
foraldrarnas samtycke. Sverige planerar en grans baserad pa det ar barnet fyller 15 ar,
med undantag for flera typer av tjanster. Manga andra, fran Portugal och Spanien till
Tyskland och Polen, 6vervager att lagstifta i denna fraga.

Detta innebar att EU:s inre marknad for digitala tjanster riskerar att fragmenteras.
Darfér kraver manga medlemsstater att fragan ska tas upp pa EU-niva. Det ar viktigt
att beakta att medlemsstaterna har skilda nationella och kulturella forutsattningar nar
det galler utbildning, digital kompetens och skydd av minderariga. Fragmentering
skulle kunna leda till att minderariga har olika skyddsnivaer i EU. Det skulle ocksa
kunna innebara att tillsynsmyndigheterna far praktiska problem med tillsynen och att
leverantorerna far hogre efterlevnadskostnader. Detta skulle kunna fa dominoeffekter
pa utvecklingen av sakrare sociala medier och andra digitala tjanster och pa
effektiviteten i lagstiftningen om sakerhet pa natet.

EU har redan vidtagit konkreta atgarder for att skydda minderariga. De beslut som
kommissionen nyligen fattat har understrukit behovet av att ta itu med de hot som barn
och ungdomar utsatts for pa natet med hjalp av konkreta faktaunderlag. De preliminara
slutsatserna om Meta och TikTok for pastadd underlatenhet att uppfylla de hoga
standarder for skydd av minderariga pa natet som kravs enligt férordningen om digitala
tjianster och underlatenhet att tillhandahalla Iattillgangliga mekanismer for att flagga
innehall med sexuella évergrepp mot barn ar tydliga exempel. Dessutom innebar de
senaste banbrytande domstolsbesluten i USA en historisk vandpunkt i debatten om
plattformarnas ansvar

Kort historik over skyddet av minderariga pa natet

Insatserna for att skydda barn och ungdomar pa natet ar lika gamla som internet och
har sitt ursprung i en tid fore sociala medier, smarttelefoner och Al. Grunden till dagens
regler for att skydda minderariga pa natet lades pa 1990-talet och i bérjan av 2000-
talet, med lagar som skulle gbéra det mdjligt for tjanster och foretag att bedriva
verksamhet och utbyta information 6ver granserna. Dessa regler utformades inte
enbart i syfte att skydda barn och ungdomar pa natet, men de faststallde manga av



de principer som fortsatter att ligga till grund for den nuvarande lagstiftningen pa tre
omraden.

Genom regleringen av medier och digitala tjanster pa den inre marknaden inférdes for
det forsta gemensamma regler for tv-tjdnster i hela EU, inbegripet skyddsatgarder mot
innehall som kan vara skadligt for minderariga. Den foérsta harmoniserade ramen for
onlinetjanster eller informationssamhallets tjanster (enligt e-handelsdirektivet) stddde
ocksa utvecklingen av granséverskridande onlinetjanster inom EU.

For det andra inférdes dataskydds- och integritetsregler, med bérjan i 1995 ars
dataskyddsdirektiv och de gemensamma standarderna fér insamling och anvandning
av personuppgifter i medlemsstaterna.

Det tredje och sista omradet ror konsumentskydd. Gemensamma EU-regler hanterar
vilseledande och aggressiva affarsmetoder, och i detta regelverk slas det fast att
sarbara konsumenter behover ett forstarkt skydd — en princip som ar sarskilt viktig i
den digitala miljon. Detta inbegriper fall dar barn och ungdomar utsatts for
affarsmetoder som kan paverka dem pa ett annat satt an vuxna.

| takt med att den digitala tekniken har blivit alltmer integrerad i vardagen har EU
fortsatt att uppdatera dessa rattsliga ramar for att mota nya utmaningar. Genom den
allmanna dataskyddsférordningen infordes sarskilda atgarder for att skydda barns
personuppgifter och samtycke pa natet. Direktivet om audiovisuella medietjanster
utvidgades till att omfatta nya former av audiovisuellt innehdll och
videodelningsplattformar. Slutligen faststalls i rattsakten om digitala tjanster regler fér
onlinebaserade formedlingstjanster, bland annat med det sarskilda syftet att skydda
minderariga.

Denna utveckling aterspeglar en bredare trend: digital teknik passar inte langre
in i en enda lagstiftningskategori eller rattslig kategori. Sociala medier och andra
digitala tjanster kombinerar inslag av medier, kommunikation, handel och
databehandling, ofta inom samma plattform. Darfor maste en effektiv strategi for att
skydda minderariga pa natet vara holistisk och bygga pa instrument inom flera
omraden av EU-lagstiftningen, bland annat plattformsreglering, skydd av
personuppgifter, konsumentskydd och reglering av audiovisuella medier.

| och med den snabba utvecklingen och spridningen av Al okar riskerna for
minderariga pa natet i ett hisnande tempo. Samtidigt sker en kontinuerlig utveckling
av sociala medier och andra digitala tjanster for att fanga och behalla anvandarnas
engagemang i dagens "uppmarksamhetsekonomi”. Det ar viktigare an nagonsin att
tillsynsmyndigheterna vidtar atgarder for att starka skyddet av minderariga och ge dem
mojlighet att navigera bland sociala medier+ pa ett sékert satt.

Belaggen for de risker och mojligheter som minderariga moter pé natet

Snabba tekniska forandringar har skapat nya mojligheter for barn att utbyta
erfarenheter med jamnariga, uttrycka sin kreativitet och fa tililgang till kunskap och



stdd. Men barn ar inte vuxna, och miljon pa sociala medier+ utsatter deras fysiska och
psykiska halsa och utveckling for olika risker i olika aldrar. Socioekonomiska och
individuella faktorer, sasom familjebakgrund och kén, samt sociala mediers och andra
digitala tjansters utformning, ar ocksa avgérande for hur barnen paverkas.

Gedigna belagg for hur sociala medier och andra tjanster skapar risker och
utsatthet ar avgorande som underlag for lampliga atgarder for att skydda och
starka minderariga pa natet. Specifika egenskaper, funktioner eller format som
anvands i sociala medier+ kan vara skadliga i olika utstrackning, beroende pa ett barns
eller en ungdoms sociala och personliga omstandigheter. Minderariga som tillhér
etniska och religidsa minoritetsgrupper, ar hbtqgi+-personer, har sarskilda
utbildningsbehov eller lider av befintlig psykisk ohélsa kan vara sarskilt sarbara for
risker och krankningar pa natet. Denna sarbarhet férstarks naturligtvis av sociala
medier och andra digitala tjanster vars innehall eller utformning ar skadlig, manipulativ
eller beroendeframkallande. Forskningen och insamlingen av belagg boér halla jamna
steg med denna utveckling.

Sociala medier och andra digitala tjanster utgor avsevarda fysiska och psykiska
halsorisker for minderariga. Nar det galler fysisk halsa ersatter éverdriven skarmtid
utomhuslek och utomhussport och kan paverka barns halsa, kondition och sémn.
Anvandningen av sociala medier+ och digitala enheter tranger undan utforskandet av
den fysiska omvarlden och det personliga umganget. Detta kan paverka den
socioemotionella utvecklingen och sarbarheten for psykiska halsoproblem. Langvarig
anvandning av digitala enheter kan ocksa orsaka problem, sasom muskel- och
skelettbesvar och digital 6gontrotthet.

Anvandningen av sociala medier och andra digitala tjanster medfér ocksa betydande
psykiska halsorisker for barn. Miljon pa sociala medier+ kan bade skada barns
psykiska halsa direkt och férvarra befintliga problem som depression och angest. Hur
sarbara barn och ungdomar ar for dessa risker styrs i hog grad av sociala och
individuella faktorer.

| allmanhet ar en omfattande anvandning av sociala medier och andra digitala tjanster
bland barn och ungdomar férknippad med somn- och koncentrationsproblem samt en
Okad risk for depression och angest. Beroendeframkallande designfunktioner
forstarker dessa effekter genom att driva pa ett tvangsmassigt kontrollerande av
mobilen, radsla for att missa nagot (sa kallad FOMO, fear of missing out) och 6kad
social jamforelse. Detta kan urholka minderarigas sjalvkansla och ©ka stressen.
Algoritmisk forstarkning och rekommendationssystem kan ©ka spridningen av
desinformation och hatpropaganda. Detta far allvarliga konsekvenser, sarskilt for
grupper som redan har en stor sarbarhet pa natet.

Riskerna for att minderariga utsatts for kriminellt och olagligt innehall pa natet
ar betydande. Bade vuxna och unga forévare anvander medvetet sociala medier och
spelplattformar som verktyg for att ta kontakt med och bygga relationer till barn och
ungdomar. Riskerna omfattar exponering fér dokumenterade sexuella évergrepp mot
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barn, gromning, natmobbning, radikalisering samt uppvigling till brott, vald eller
terrorhandlingar. Den utbredda anvandningen av Al-verktyg utgor ett allvarligt hot mot
barn och ungdomar genom genereringen av syntetiska skildringar av sexuella
overgrepp mot barn (till exempel via deepfakes). Detta har en genomgripande
inverkan pa minderarigas utveckling och halsa, bade psykiskt och fysiskt, och kan i
extrema fall innebara livsfara.

Leverantorer av sociala medier och andra digitala tjanster har fortfarande det
primara ansvaret for att skydda minderariga pa sina plattformar. Dessutom har
foraldrar och vardnadshavare en viktig roll nar det galler att ha uppsikt dver ungas tid
pa natet och vagleda dem for att tillsammans hantera de risker som de moter pa
sociala medier+. Att sakerstalla lampliga aktiviteter utanfor natet och personligt
umgange ar avgoérande i alla aldrar.

Trots manga potentiella risker erbjuder varlden pa sociala medier+ stora
mojligheter for barn och ungdomar. Nar minderariga kan interagera pa ett sakert
satt pa natet och har gedigna digitala fardigheter kan anvandningen av sociala medier
och andra digitala tjanster gynna valbefinnande och social anknytning, tillhandahalla
stodjande  kamratnatverk samt ge  mogjligheter till  sjalvforverkligande,
samhallsengagemang och sjalvstandigt larande. Riktade insatser for att oka den
digitala kompetensen har visat att det gar att starka minderarigas kritiska tankande,
deras motstandskraft mot desinformation och deras férmaga att navigera sakert pa
natet. Framgangsrika exempel pa detta ar EU:s plattform Better Internet for Kids,
natverket av Safer Internet-center samt inféorandet av medie- och
informationskunnighet i de nationella laroplanerna.

Sociala medier och andra digitala tjanster som ar sakert utformade kan bidra till att
starka barns och ungdomars egenmakt och delaktighet pa natet. Detta sker genom att
tjiansterna gor det lattare for dem att utveckla digital kompetens samt medie- och
informationskunnighet. Nar skola och hem samarbetar kring en aldersanpassad digital
utbildning, far barn och unga ratt kompetens for att utnyttja natets méjligheter och
navigera tryggt bland digitala risker.

Behovet av att ta itu med aldersspecifika risker

| takt med att barn vaxer upp och blir mer oberoende minskar foraldrarnas férmaga att
Overvaka deras aktiviteter pa natet. Kamraternas inflytande blir allt viktigare. Under
tonaren, i takt med att de narmar sig myndighetsaldern, blir unga alltmer sjalvstandiga
i sin internetanvandning och battre pa att forsta och hantera de risker de utsatts for.
En trearing och en sextonaring har naturligtvis olika behov. Detta understryker vikten
av en utvecklingsanpassad strategi for barnsakerhet pa natet. Det ar ett
tillvagagangssatt som vi har tillampat i denna rapport genom att skilja mellan olika
aldersgrupper.

11



Barn under tre ar drabbas framst av relationsrisker och "teknoferens”! som passiva
onlineanvandare. Riskerna beror till stor del pa att vardnadshavare ersatter direkt
interaktion med skarmtid for att "lugna” eller distrahera sma barn. Detta kan paverka
barnens koncentrationsformaga, sprakutveckling och socioemotionella utveckling.

Mellan tre och fem ars alder blir barn mer sjalvstandiga i sitt anvandande, men de
behdver fortfarande tillsyn. | takt med att skarmtiden 6kar blir de ocksa mer sarbara
for riskerna pa natet Sociala medier och andra digitala tjdnster som &ar optimalt
utformade for att ge omedelbar tillfredsstallelse, upprepade beléningar och konstant
yttre stimulans ar fundamentalt olampliga nar barn ska bygga upp olika férmagor och
kan skada deras langsiktiga utveckling.

Mellan sex och nio ars alder 6kar barns anvandning av sociala medier och andra
digitala tjanster avsevart. Yttre bekraftelse i den digitala varlden (som gilla-
markeringar, poang och topplistor) krockar med den spirande sjalvkansla som barnet
haller pa att bygga upp genom att utveckla fardigheter i den verkliga varlden. Detta
kan forstarka prestationsangest och viljan att jamféra sig med andra, vilket i sin tur
Okar sarbarheten for nathat, nadtmobbning och trakasserier fran jamnariga.

Mellan tio och tolv ars alder blir barns tillgang till sociala medier+ avgérande for
deras sociala delaktighet. | den har aldern stalls barn infor en kritisk krock, dar
sarbarheter i deras utveckling sammanfaller med plattformarnas inneboende férmaga
att forstarka dessa risker. Algoritmiska rekommendationssystem intensifierar den
sociala jamforelsen och o©kar exponeringen for skadligt eller olagligt innehall —
daribland material med sexuella 6vergrepp mot barn, extremistpropaganda och
desinformation. Tillsammans med en beroendeframkallande utformning forstarker
detta symtomen pa depression och angest, Ny forskning visar att barn som far sin
forsta smarttelefon vid tolv ars alder, i stallet for tretton, 16per hégre risk for depression
och annan psykisk ohalsa ett ar senare"'. Detta exempel belyser att barn i allmanhet
ar sarskilt sarbara upp till tretton ar.

Mellan tretton och femton ars alder utvecklar ungdomar en alltmer sjalvstandig
anvandning av sociala medier och andra digitala tjanster. Nu blir det svarare fér bade
vardnadshavare och larare att anvanda traditionella metoder fér kontroll och
vagledning. Riskerna handlar alltmer om hur sociala medier och digitala tjanster ar
uppbyggda, snarare an om hur enskilda personer beter sig. En stor utmaning ar att
hantera de algoritmer som styr vad ungdomar ser och hur de beter sig, sarskilt
eftersom ingen har full insyn i hur systemen fungerar.

Att gradvis bli alltmer sjalvstandig &r en normal del av att vaxa upp saval pa som
utanfér natet. Fragan ar alltsa inte hur vi ska hindra ungdomarna fran att bli
sjalvstandiga, utan hur vi ska begransa deras riskexponering i en utvecklingsfas nar
de ar som mest sarbara. For att ge ett effektivt skydd krévs en strategi i flera steg som

" Teknikbaserade avbrott i samspelet mellan féraldrar och barn.
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anpassas efter barnens alder. Det behdvs en kombination av hardare lagar for digitala
tjanster, utbildning i skolan och stéd for att lara unga ett kritiskt tankande pa natet.

Mellan sexton och arton ars alder gar ungdomar in i en fas dar de blir alltmer
sjalvstandiga och landar i sin egen identitet. Ungdomars vaxande férmaga ger dem
visserligen battre forutsattningar att forstd och hantera de risker de moéter pa natet.
Samtidigt ar hjarnan langt ifran fardigutvecklad, vilket gér att anvandningen av sociala
medier och digitala tjanster fortfarande kan férvarra riskerna fér beroende, angest och
psykisk ohalsa. Ungdomar i denna alder maste skaffa sig de fardigheter som kravs —
sasom kritiskt tinkande och omddme — for att kunna navigera sakert i den digitala
varlden och utnyttja dess fulla potential.

Sex vagledande principer for att skydda och starka minderariga pa
natet

Sociala medier+ innebar saval risker som mdjligheter for barn och ungdomar och
kraver en Overgripande politisk ram som bade skyddar och starker minderariga pa
natet. Foljande sex vagledande principer, som har utarbetats av
medordforandena, har styrt den sarskilda panelens arbete och aterspeglas i
rapportens struktur. Atgarderna bér bygga pa gedigna beldgg och analyser av de
utmaningar och méjligheter som barn mdter pa natet. For att ge resultat maste de
genomfdras och utvarderas effektivt.

e Princip 1: Utvecklingsbaserad strategi (se kapitel 1)

Sadkerstallande av aldersanpassad reglering och differentierad vagledning.
Barns och ungdomars stegvisa utveckling kraver skyddsatgarder som ar anpassade
efter de specifika risker de moéter i olika aldrar. Nar det ar mojligt bor dessa atgarder
aven ta hansyn till barnens personliga och sociala omstandigheter, eftersom dessa
kan forstarka riskerna.

e Princip 2: Jamlikhet och mangfald (se kapitel 2)

Erkanna ojamlikheter nar det galler risker och exponering for skador pa natet for olika
aldrar och socioekonomiska grupper. Faktorer som kon, sexualitet, etnicitet, religion,
funktionsnedsattningar och tidigare psykisk ohalsa har stor betydelse for hur sarbara
minderariga ar pa natet. Dessa faktorer paverkar ocksa foraldrars och
vardnadshavares mojligheter och formaga att stddja unga i deras utveckling mot
sjalvstandighet.

e Princip 3: Skydd av minderariga (se kapitel 3)

Barn och ungdomar maste ha tiligang till sakra miljéer pa sociala medier+. Skyddet av
minderariga mot skadligt innehall, beroendeframkallande funktioner, bristande tillsyn?

2 Med digital vanvard avses att en omsorgsgivare upprepat brister i att ge barnet aldersanpassad
uppmarksamhet, respons, tillsyn eller skydd, till foéljd av att digital teknik stor eller undergraver viktiga
omsorgsfunktioner.
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och natbrott — sasom sexuella dvergrepp — maste vara inbyggt i utformningen av
sociala medier och andra digitala tjanster. Skadligt innehall eller skadliga designval
bor vara latta att rapportera fér minderariga. Sadana rapporter bor prioriteras och
skadligt innehall eller skadliga funktioner bor snabbt aviagsnas av leverantdrerna.

e Princip 4: Ansvarsskyldighet for digitala tjanster och konsumentrattigheter
(se kapitel 3)

Leverantorer av sociala medier och andra digitala tjanster maste ta huvudansvaret for
att sakerstalla att digitala miljder ar sakra for minderariga att anvanda. Uppmuntra
atgarder for inbyggd sakerhet genom digitala tjanster och snabbt verkstalla
innehallsbaserad reglering. Bevisbordan bor ligga pa leverantorer av sociala medier
och andra digitala tjanster; de maste bevisa att deras tjanster inte ar skadliga innan
de far goras tillgangliga for barn och ungdomar.

e Princip 5: Egenmakt och medieutbildning (se kapitel 4)

Gora det mojligt for foraldrar och vardnadshavare, larare och utbildare att stddja barns
och ungdomars gradvisa 6vergang till saker och sjalvstandig natanvandning. Erbjuda
tillrackliga mojligheter (till exempel utbildning i digital kompetens och
mediekompetens) och lamplig infrastruktur for att foraldrar ska kunna reflektera dver
sitt eget skdrmbeteende och vagleda minderéariga i deras digitala vardag. Atgarderna
maste anpassas efter vardnadshavares och larares roller, vilka férandras i takt med
att barn och ungdomar mognar.

e Princip 6: Barns rattigheter och delaktighet (se kapitel 4)

Skydda barns ratt till sékert deltagande, samspel och medskapande, bade pa och
utanfor natet. Barns rattigheter, i den mening som avses i relevanta internationella
ramar,? bor alltid ligga till grund fér atgarder for skydd av barn. Aldersgréanserna maste
respektera barnets rattigheter pa natet, vara proportionella, tidsbegransade och vagas
mot barnets basta. Detta understryker ocksa behovet av att investera i och framja en
meningsfull fritid utanfor skarmen fér minderariga i alla aldrar.

3 Sarskilt FN:s konvention om barnets rattigheter och de allmanna kommentarerna fran kommittén for
barnets rattigheter, Europeiska unionens stadga om de grundldggande rattigheterna och EU:s strategi
for barnets rattigheter.
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Viktiga rekommendationer for att skydda och starka
minderariga pa natet

Det 6vergripande malet med rekommendationerna i denna rapport — som bygger pa
en aldersanpassad strategi och sex vagledande principer — ar att balansera behovet
av att skydda barn och unga pa natet med deras ratt att delta i det digitala samhallet.

Rekommendationer om aldersanpassad anvandning av sociala medier
och andra digitala tjanster

1. Noll-tva ar: Undvik skdarmar och sociala medier+. Att undvika omfattande
skarmexponering under den tidiga barndomen innebar inte ett direkt forbud. |
stallet erkanns barns utvecklingsbehov nar det galler anknytning, sensorisk
utveckling och tidig sprakinlarning. Foéraldrar och vardnadshavare bor prioritera
personlig interaktion och vara medvetna om sin egen skarmtid for att erbjuda en
positiv forebild och undvika “teknoferens”. Detta ar i linje med
Varldshalsoorganisationens rekommendationer for att forhindra storningar i barns
neurobiologiska och kognitiva utveckling, kanslomassiga anknytningsutveckling
samt fysiska problem (t.ex. synpaverkan).

2. Tre-tolv ar: Overvakad anvindning av aldersanpassade sociala medier+ och
digitala enheter. Barn bdr inte anvanda internetanslutna enheter utan vuxens
tillsyn. Skolorna bor skapa forutsattningar for en Overvakad och begransad
skarmanvandning i undervisningen. Detta ska syfta till att starka elevernas digitala
kompetens, kanslomassiga motstandskraft och kritiska tdnkande kring risker.
Foraldrar och vardnadshavare bor vagleda barnen mot en gradvis 6kad digital
sjalvstandighet, genom att anvanda aldersanpassade sociala medier och digitala
tjanster. De bor ocksa ha regelbundna samtal med barnen om bade férdelarna och
riskerna med att vara pa natet. Bade vardnadshavare och utbildare bor fortsatta
att uppmuntra barn i denna alder att delta i aktiviteter utanfér natet.

3. Tretton-arton ar: Utveckling av sjilvstandig anvdandning av dldersanpassade
sociala medier+. Mellan tretton och arton ars alder bér ungdomar endast ha
tillgang till aldersanpassade digitala tjanster med inbyggd sakerhet, dar funktioner
som oandligt scrollande och automatiska rekommendationssystem har
begransats. Innan dessa sociala medier och andra digitala tjanster har inbyggd
sakerhet ar individuell aldersanpassad kontroll och tillsyn fran féraldrarna
fortfarande avgorande. Ytterligare forsiktighetsatgarder fran
tillsynsmyndigheternas sida kan 6vervagas. Nar ungdomar éver sexton ar ror sig
mot en allt storre digital sjalvstandighet, kvarstar riskerna for att de ska exponeras
for skadligt innehall pa natet. Foraldrar och vardnadshavare bor darfor fortsatta
samtalen med minderariga om deras upplevelser pa natet. Ungdomar bér ha
privilegierad tillgang till stodtjanster och klagomalssystem, samtidigt som de drar
nytta av natverk for kamratstod som framjar ansvarsfull anvandning av sociala
medier och andra digitala tjanster.

17



Aldersanpassad anvandning av sociala
medier+ for minderariga

INGEN : ENDAST
ANVANDNING ANVANDNING UNDER
: UPPSIKT
Féréldra- UppsiktAvégledning av
kontroll féréldrar och larare

EU - OMFATTANDE
ALDERSGRANS VID 13 ARS ALDER*

*Under 13 endast tillgang med f&réldrars samtycke eller | pedagogiska
sammanhang

s

SJALVSTANDIG

ANVANDNING
UTVECKLAS

Vidgledning :
och samtal :

0-2 3-13 13-18 VUXNA
0-2 1012 1618
INGEN UNDER UPPSIKT RELATIVT
ANVANDNING Tl b SIALVSTANDIG
Undvik skarmtid videospel under uppsikt av Sialvstandig anvandning av

fardldrar och med deras

aldersanpassat innehall

Fokusera pa samtycke
personligt . o
umgange Tndsbegmsadarmwchng
35 av ddersanpassat innehall
ENDAST UNDER UPPSIKT System for foraldrakontroll
Anvandning enbart under uppsikt 1315
av vardnadshavare : . .
_ OKANDE SJALV-
Aldersanpassat innehall STANDIGHET
. Okande oberoende och
Tidsbegransningar sjalvstandig anvandning av
— aldersanpassat innehall
Inga egna enheter E - .
i skolan 3_9' Mindre foraldrakontroll 18+
UNDER UPPSIKT Okat inflytande fran Sl et
kamrater MYNDIG

Endast sociala medier och videospel
under uppsikt av foraldrar och med
deras samtycke
Tidshegrdnsad arvéndning av

aldersanpassat innehall

Full sjalvstandighet

Atkomst till vuxeninnehall
(18+) med aldersverifiering



Rekommendationer for att skydda barn och ungdomar pa natet

Foresla en harmoniserad EU-omfattande begriansning av tillgangen till
sociala medier och andra digitala tjanster for barn under 13 ar.

Det behdvs en harmoniserad EU-omfattande begransning av tillgangen till sociala
medier och andra digitala tjanster for barn under 13 ar. Gemensamma regler for
aldersgranser skulle underlatta inforandet av en rimlig aldersverifiering som
respekterar anvandarnas rattigheter. Det skulle ocksa 6ka trycket pa leverantorer
av sociala medier och andra digitala tjanster att anvanda inbyggd sakerhet. Barn
under 13 ar bér endast ha tidsbegransad tillgang till aldersanpassade sociala
medier+ med féraldrarnas godkannande och tillsyn eller i utbildningssammanhang.
Fran och med 13 ars alder bér ungdomar kunna dra nytta av utvecklingen av
sjalvstandig anvandning av aldersanpassade och sakra sociala medier och andra
digitala tjanster.

Harmoniserade regler om en gemensam minimialder pa tretton ar inom EU skulle
starka den inre marknaden genom att ge leverantorer ett enhetligt regelverk att
forhalla sig till. Harmoniserade regler skulle géra det lattare for tillsynsmyndigheter
pa bade nationell niva och EU-niva att kontrollera efterlevnaden och utova tillsyn.
Det skulle ocksa sakerstalla en likvardig skyddsniva for alla minderariga pa natet i
hela EU, oavsett socioekonomiska, kulturella och nationella forutsattningar.

Infora effektiva alderssakringssystem for att kontrollera alder och stédja
inbyggd sakerhet och aldersanpassade strategier for att skydda och starka
minderariga pa natet.

Metoder for alderssakring — bade alderskontroll och aldersuppskattning — maste
vara proportionella och uppratthalla minimikraven, sarskilt nar det galler
anvandarnas grundlaggande rattigheter, inbegripet barns rattigheter och
tillhérande skyddsatgarder. Alla metoder for alderskontroll maste uppfylla hogsta
mojliga standarder for integritet och dataskydd. De far inte leda till att
identitetshandlingar eller biometriska uppgifter behandlas for att uppskatta
anvandarens alder. Tekniska standarder, sasom sa kallade nollkunskapsbevis, bor
anvandas for att sakerstdlla att varken den aktuella plattformen eller
alderskontrollanten far information som kan spara eller identifiera anvandaren.

Metoder for alderssakring maste vara ftillrackligt exakta for att faststalla ratt
aldersgrupp, samtidigt som de ar enkla och tillférlitiga att anvanda i vardagen.
Metoderna boér vara robusta for att undvika kringgaende och cybersakerhetshot,
inkluderande (och icke-diskriminerande) och lika tillgangliga for alla som behover
anvanda dem. Leverantdrer av sociala medier och andra digitala tjanster maste
fullgora sin skyldighet att férhindra att minderariga utsatts for riskfyllda tjanster eller
anvandare med falska identiteter.
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Utvidga och harmonisera reglerna om viktiga sakerhetsfunktioner i
utformningen av sociala medier och andra digitala tjanster.

Tydlig inbyggd sakerhet och aldersanpassade skyddsatgarder (t.ex. potentiella
granser for andlos skrollning, automatisk uppspelning, push-meddelanden och
problematiska personanpassade rekommendationsmotorer) boér integreras i
sociala medier och andra digitala tjanster. For att motverka beroendeframkallande
och vilseledande design, oonskade kontakter och algoritmiska kaninhal maste
skyddande standardinstallningar vara en integrerad del av digitala tjanster. Att
utvidga och harmonisera reglerna om viktiga sakerhetsfunktioner skulle sakerstalla
sakerhet och enhetlighet i hela miljon pa sociala medier+. Pa grund av den snabba
tekniska utvecklingen bor alla regler om viktiga sakerhetsfunktioner kunna
anpassas for att kontinuerligt hantera nya skadliga designfunktioner.

Leverantorer av sociala medier och andra digitala tjdnster maste ha
bevisbordan for att deras produkter ar sakra for minderariga.

Sarskilda aldersgranser boér galla tills leverantérer av sociala medier och andra
digitala tjanster infor viktiga designfunktioner som skyddar barn och ungdomar.
Innan leverantérerna har visat att de har sakra och aldersanpassade funktioner
och darmed foljer EU:s och medlemsstaternas regler bor deras tjanster inte géras
tillgangliga for minderariga. Nar det finns en version med inbyggd sakerhet, bor
funktioner som ar olampliga fér aldersgruppen (vuxenfunktioner) endast kunna
aktiveras efter en effektiv aldersverifiering.

Starka tillsyns- och utvarderingskapaciteten.

Med tanke pa de manga regler som nu galler for barnsakerhet pa natet
(forordningen om digitala tjanster, den allmanna dataskyddsforordningen, Al-
forordningen osv.) bor tillsynsmyndigheterna intensifiera sitt samarbete och utbyta
information dver de olika lagstiftningsomraden. Detta ar avgdrande for att motverka
bristande konsekvens och sakerstalla en enhetlig, forutsagbar och effektiv rattslig
milj6 som bygger pa skyddet av de grundlaggande rattigheterna. Kommissionen
bor undersoka hur samarbetet mellan tillsynsmyndigheterna kan underlattas for att
bast utnyttja befintliga strukturer. Det kravs ocksa en bedémning av om det behdvs
ytterligare resurser eller omorganiseringar for de myndigheter som ansvarar for
kontroll och utvardering. Atgarder bér 6vervagas for att starka det civila samhallets
roll och lata organisationer bidra till tillsynsarbete inom ramen for befintliga
strukturer. Tillsynen bor vara kompletterande och undvika motstridiga atgarder.
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Snabbt anta atgarder for att sdkerstalla att leverantoérer av sociala medier och
andra digitala tjanster har tydliga skyldigheter att forebygga, upptacka,
rapportera och blockera sexuella 6vergrepp mot barn pa natet, aven i privata
meddelanden.

Den nuvarande luckan i barnsakerheten — som uppstod nar interimsférordningen
om sexuella évergrepp mot barn upphdrde att galla — maste skyndsamt atgardas.
EU:s medlagstiftare bor snabbt anta den féreslagna langsiktiga forordningen for att
forebygga och bekampa sexuella Overgrepp mot barn. Mer an 80 % av
utredningarna av sexuella évergrepp mot barn inleds med anledning av rapporter
fran leverantoérer av sociala medier och andra digitala tjanster. Barn ar ofta for
radda for att rapportera dvergrepp. Att upptacka material med sexuella dvergrepp
mot barn, aven i privata meddelanden, ar ofta det enda sattet att stoppa det.

Medlemsstaterna kan infora ytterligare forebyggande begransningar av
tillgangen till sociala medier och andra digitala tjanster fran 13 ar.

Ytterligare forebyggande atkomstbegransningar boér komplettera EU-
gemensamma 13-arsgransen for tillgang till sociala medier och andra digitala
tjianster. Ungdomar ska endast ha tillgang till miljder pa sociala medier+ som ar
sakra, aldersanpassade och utformade utifran deras rattigheter och behov — bade
vad galler innehall och design. Eftersom medlemsstaterna har olika historiska och
nationella férutsattningar, kan vissa lander foredra att inféra en hogre aldersgrans
an tretton ar. Alla extra nationella aldersgranser bor utvarderas I6pande och kan
behdva omprdvas nar sociala medier och andra digitala tjanster har fatt en inbyggd
sakerhet for barn och unga.

Starka efterlevnaden av reglerna om forskares tillgang till och granskning av
data.

Den delegerade akten om tillgang till uppgifter enligt artikel 40 i férordningen om
digitala tjanster fran juli 2025 har i princip 6ppnat en ny mojlighet fér utvalda
forskare att fa tillgang till uppgifter fran onlineplattformar. Dessa uppgifter kan
anvandas for forskning som bidrar till att upptacka, identifiera och forsta
systemrisker, samt till att utvardera riskreducerande atgarder som framjar
barnsakerhet pa natet.

Huruvida denna forskningsmdjlighet kan forverkligas beror pa efterlevnaden hos
leverantérer av sociala medier och andra digitala tjanster, samt pa hur effektiva
myndigheterna ar i sitt arbete. Det beror ocksa pa omfattningen av de tjanster som
omfattas samt kvaliteten pa och kontinuiteten i de uppgifter som tillhandahalls.
Kommissionen bor utvardera det operativa utfallet av kraven pa dataatkomst och
granskning enligt artikel 40, efter att de forsta erfarenheterna fran forskare inom
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ramen for forordningen har inhamtats. Detta ar avgorande for att sakerstalla att
onlineplattformar foljer upp begaranden om tillgang till uppgifter for efterlevnads-,
riskbeddmnings- och forskningsandamal.

Skyldigheter avseende dataatkomst ar inte bara en viktig del av verktygsladan for
transparens i forordningen om digitala tjanster, utan ingar ocksa i det bredare
riskreduceringsansvaret hos leverantdrer av sociala medier och andra digitala
tjianster. Mindre plattformar bor ocksa uppmuntras att ge forskare tillgang till data,
med tanke pa de risker som dessa plattformar utgér fér minderariga och den roll
som oberoende granskning spelar for att hantera dessa risker. Anvandningen av
FAIR-principerna* for hantering och forvaltning av vetenskapliga data bor vara
utgangspunkten vid genomférandet av artikel 40.

Rekommendationer for att starka barns och ungdomars egenmakt pé

natet

Utoka sdkra mojligheter for minderariga att aktivt delta i utformningen av
miljon pa sociala medier+.

Det bor sakerstallas att barn och ungdomar ges reella maojligheter att aktivt
medverka vid utformningen av lagstiftning, policyer och utbildningsinsatser som
starker deras digitala trygghet och egenmakt. Metoder som mojliggdr barns och
ungdomars delaktighet bor anvandas i stérre utstrackning for att ta fram underlag
till detta arbete. Mer specifikt bor barn inkluderas i den gemensamma utformningen
av sakerhetspolicyer, utbildningsprogram, utvarderingar och riktlinjer. Atgarderna
bor kontinuerligt dvervakas och utvarderas for att bedéma deras inverkan pa barns
sakerhet och rattigheter.

Dessa processer bor sakerstalla att barn far tydlig information, forstar hur deras
bidrag kommer att anvandas och far aterkoppling om resultaten. Sarskilda insatser
bor goras for att inkludera barn fran missgynnade, marginaliserade och utsatta
grupper. Alla aktiviteter dar barn deltar bor atféljas av lampliga skyddsatgarder.

Stiarka klagomalsmekanismerna och konsumentrattigheterna féor barn och
ungdomar.

Rapporter och klagomal fran barn och ungdomar bér prioriteras i leverantorers
forfaranden for innehallsmoderering av sociala medier och andra digitala tjanster.
Leverantorernas skyldigheter enligt gallande regelverk maste starkas for att
sakerstalla tillracklig finansiering av hjalplinjer och klagomalssystem. Dessa

4 FAIR-principerna for hantering och forvaltning av vetenskapliga data introducerades 2016 i en
publikation i tidskriften Scientific Data. Syftet med principerna ar att forbattra den infrastruktur som
stoder ateranvandning av akademiska data genom att forbattra maskiners och individers férmaga att
hitta och anvanda data. Se Wilkinson, M.D., et al. (2016), The FAIR Guiding Principles for scientific data
management and stewardship, Scientific Data nr 3.
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mekanismer maste vara aldersanpassade, anvandarvanliga, tillgangliga,
integritetsbevarande och effektiva samt varna den personliga integriteten.

Integrera atgarder for digital utbildning och digital kompetens for
minderariga, foraldrar och vardnadshavare, larare och utbildare.

Digital kompetens bor integreras pa alla utbildningsnivaer som en viktig
grundlaggande fardighet for minderariga, foraldrar och larare. Digitalt
valbefinnande bor integreras i denna utbildning for alla.

Utbildning bor rusta barn och ungdomar att kritiskt utvardera information och kallor
pa natet och att kdnna igen manipulationstekniker, inbegripet desinformation,
deepfakes och riktad reklam. Utbildningen bor ocksa ge minderariga, foraldrar och
larare forstaelse for hur digitalt innehall skapas och delas och hur algoritmer formar
vad anvandarna ser och upplever pa sociala medier+.

Strukturerad utbildning i sékerhet pa natet bér ge praktiska fardigheter nar det
galler att skydda personuppgifter, hantera sekretessinstallningar, uppratthalla
sakra digitala identiteter och identifiera risker pa sociala medier, framfor allt i
meddelande- och spelmiljder. Dessa fardigheter bor utvecklas gradvis, med
utgangspunkt i grundlaggande sakerhetsvanor och darefter genom 6kad kunskap
om digitala fotavtryck, samtycke och plattformsrisker. En halsosam
skarmanvandning bor framjas genom vagledning om balans, uppmarksamhet och
formagan att kdnna igen dverdrivna eller skadliga anvandningsmonster.

Skapa fler mojligheter och lamplig infrastruktur for att stodja aktiviteter
utanfor natet.

Medlemsstaterna och de lokala myndigheterna boér uppratthalla och utdka
tillgangen till idrott, konst, ungdomsklubbar, bibliotek och gemenskapsutrymmen
till verkomliga priser for att uppmuntra ett halsosamt engagemang utanfér natet
och skapa attraktiva alternativ till dverdriven skdrmanvandning bland minderariga.
Detta bor inbegripa investeringar i sakra, inkluderande och &ldersanpassade
miljder dar minderariga kan motas, utvecklas och umgas.

Framja gemensamt utarbetande av riktlinjer for foraldrar.

Tillsammans med foraldraféreningar bér EU och medlemsstaterna framja
utarbetandet av riktlinjer for foraldrar. Riktlinjerna skulle kunna ge tydliga och
lattillgangliga rad for att hjalpa foéraldrar och vardnadshavare att stodja
minderarigas sakra, ansvarsfulla och positiva engagemang i sociala medier+.
Riktlinjerna bor ge praktiska rad pa viktiga omraden, daribland sakerhet och
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integritet pa natet, digitalt valbefinnande, etisk och ansvarsfull anvandning samt
tillgang till stodtjanster.

Sakerstalla tillracklig offentlig finansiering och gemensamma standarder for
det civila samhallets organisationer och stodsamtal mellan unga.

EU och medlemsstaterna bor se till att Safer Internet-centrumen och jamforbara
organisationer i det civila samhallet fortsatter att fa tillrackliga ekonomiska resurser,
och att deras arbete bygger pa gemensamma standarder som utarbetats av
experter. Detta ar mycket viktigt for att uppratthalla och vidareutveckla deras
verksamhet, inbegripet informationsinsatser, utbildning och stédtjanster. Offentlig
finansiering ar avgoérande for att garantera deras oberoende och langsiktiga
stabilitet.

Finansieringen bér ocksa stodja vidareutvecklingen av kamratradgivning,
hjalplinjer, telefonjourer, utbildningsresurser, informationskampanjer och
kapacitetsuppbyggande verksamhet. Ytterligare investeringar boér inriktas pa att
Oka dessa verksamheters synlighet, tillganglighet och rackvidd, aven bland utsatta
minderariga, och pa att stdédja initiativ som framjar sakrare sociala medier+.

Tillhandahalla langsiktig finansiering for storskaliga langtidsstudier i
Europa, samt ett fortsatt stod till randomiserade kontrollerade studier.

Exempel som den nordamerikanska studien Adolescent Brain Cognitive
Development (ABCD-studien)® skulle kunna inspirera europeisk storskalig
langtidsforskning om barnsakerhet pa natet. Tillgangen till storskaliga europeiska
langtidsstudier — som stracker sig 6ver en tioarsperiod eller langre — ar avgérande
for att stodja en utvecklingsbaserad och neurobiologisk strategi for barnsakerhet
pa natet. Detta skulle bidra till att fylla de kunskapsluckor som finns i Europa, dar
dagens forskning framst visar statistiska samband. Pa sa satt kan vi battre forsta
hur sociala medier och andra digitala tjanster faktiskt paverkar minderarigas
utveckling, halsa och exponering for skador pa natet.

Slumpmassigt utvalda kontrollstudier ar ocksa viktiga for att ge battre underlag till
politiken. Forskningsfinansieringen bor uttryckligen stodja utvecklingspsykologiska
och utvecklingspsykopatologiska ansatser for att undersdéka hur sociala och

5 ABCD-studien ar den storsta langsiktiga studien av hjarnans utveckling och barns hélsa i USA. Studien
foljer beteendeutvecklingen hos mer @n 11 000 barn i aldern 9—10 &r genom tonaren in i ung vuxen
alder. De uppgifter som samlas in kommer att géra det méjligt att skapa grundlaggande standarder for
ungdomars hjarnutveckling och undersoka hur kén, genus, sémn, fysisk aktivitet och skarmtid paverkar
ungdomars utveckling. Resultaten kommer ocksa att bidra till forstaelsen av utvecklingen av psykiska
halsoproblem under tonaren och deras samband med narkotikamissbruk.
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individuella faktorer paverkar minderarigas sarbarhet pa natet under barndomen

och tonaren.

Figur 2: Balansera ekosystemet: inbyggd sdkerhet i sociala medier+
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Sakerhet pa natet

TIPS FOR BARN OCH TONARINGAR

e e e o ek
|

Var medveten om dina
rattigheter — kom ihag att du
har ratt att vara trygg och
behandlas med respekt pa
natet.

Tank efter innan du lagger
upp — foton, videor och
kommentarer kan finnas kvar
pa natet for alltid. Dela bara
vad du skulle vara bekvam
med att andra kan se om flera
ar.

Kom ihag att Al ar ett
verktyg, inte en verklig
person — Al kan gora misstag
och skapa falsk information,
falska bilder, videor, roster och
budskap.

Upptack fara — stanna upp och
fundera 6ver konstiga
forfragningar fran "vanner”,
erbjudanden som ar "for bra for
att vara sanna” eller
meddelanden som forsoker
pressa dig till ett beslut.

Anvand integritets- och
sdkerhetsinstillningar — hall
dina konton privata, anvand
starka losenord och aktivera
extra sakerhetsfunktioner nér sa
ar mojligt.

Blockera, rapportera och spara

bevis — om nagon pa natet
mobbar, lurar, hotar eller far dig
att kanna dig obekvam,
rapportera och blockera dem och
spara skarmdumpar eller
meddelanden.

Hjalp till att gora internet
sakrare — lar dig hur appar,
spel, webbplatser, algoritmer
och Al fungerar och hjalp andra
att ocksa vara trygga.

&

9,

T

Var snall mot andra pa natet
— sociala medier och spel bor
vara en positiv upplevelse for
alla. Behandla andra med den
respekt som du vill att andra
ska visa dig.

Skydda dina personuppgifter —
dela inte privat information som
fullstandigt namn, adress, skola,
telefonnummer, IGsenord eller
plats pa natet.

Kontrollera innan du litar pa eller
delar — allt pa natet ar inte sant.
Ifragasatt alltid information, sarskilt
ovantade berattelser, videor eller
meddelanden, och kontrollera
tillférlitliga kallor innan du delar.

Ta inte emot foton eller
chattforfragningar fran framlingar
—om du ar osaker pa nagons alder
eller identitet, be en vuxen att
kontrollera vem det ar (eller beratta
for personen att "min pappa/mamma
star bredvid mig” och se vad de
svarar).

Dela inte privata bilder

— dela aldrig intima foton eller
videor, dven om nagon satter
press pa dig (sarskilt om du ar
under 18 ar). Nar de val har
delats har du inte langre kontroll
over dem.

Beratta for en vuxen du litar
pa om nagot kidnns fel — du
ar inte larvig och du kemmer
inte att straffas for att du ber
om hjalp.

Gor din rost hord — engagera
dig och forma den digitala
varldens framtid.

OFr~ O]
Krdnkningar pa natet? - Ta hjdlp, rapportera vad F = '_l.-;-q
som hdnt! Det finns hjalp att fa hos trygga expertean i F o
natverket Safer Internet Centres i hela EU. Du kan vanda < -:-H

dig till dem om alla problem, stora som sma. @ +



Sakerhet pa natet

TIPS FOR FORALDRAR OCH VARDNADSHAVARE

&

ne

Hjalp ditt barn att skapa sunda skdrmvanor -

begransa skarmtiden, fran ingen

skarmanvandning alls for barn mellan 0 och 2 ar till aldersanpassade tidsgranser for barn mellan
10 och 12 ar, under din évervakning. For ungdomar mellan 13 och 18 ar bdr begransningar av
skarmtiden fortfarande diskuteras, sa att de har ftillrdckligt med tid for att studera och traffa

vanner personligen.

Kontrollera att appar och spel
ar aldersanpassade for ditt barn.

Ingen skdrmanvandning i
badrum, sovrum eller vid
maltider.

Tillbringa tid tillsammans pa
natet — be ditt barn titta pa sitt
favoritinnehall med dig.

Uppmuntra ditt barn att prata
med dig om de oroar sig fér nagot
pa natet— tala om fér dem om att du
kommer att hjalpa till, inte skylla pa
dem, straffa dem eller ta ifrAn dem
enheten.

Undvik att dela for mycket (s.k.
sharenting) — tank efter innan du
delar foton eller videor av dina barn
eller tonaringar pa natet.

Framlingar och Al kan anvéanda
denna information pa& manga
satt.

9,

For yngre barn (upp till 12 ar)
boér konsoler och enheter
endast anvandas i narvaro av
en vuxen.

Var uppmarksam pa tonen i deras
samtal pa natet och nar de spelar
pa natet. Hall utkik efter
varningsflaggor.

Kritisera inte "deras grejer”

— hjélp ditt barn att utveckla sitt eget
omdome (du kommer ocksa att fa en bild
av vad deras algoritm foreslar).

Fortsatt att prata om sakerhet
pa natet nar ditt barn blir aldre,
fran 16 till 18 ar och uppét.

Férega med gott exempel — var
inte klistrad vid sk&rmen nar dina
barn ar i narheten. Var narvarande
med dem och missa inte viktiga
stunder och samtal med ditt barn..

Krdnkningar pa natet? - Ta hjdlp, rapportera vad E =
som hdnt! Det finns hjalp att fa hos trygga expertean i F o
natverket Safer Internet Centres i hela EU. Du kan vanda < -:-H

dig till dem om alla problem, stora som sma. @



Forteckning 6ver alla rekommendationer fran
medordforandena per kapitel

Kapitel 1: En utvecklingsbaserad strategi for barnsakerhet pa natet

1. Utforma och inféra aldersanpassade atgarder for skydd av barn pa natet
2. Sakerstall séakra miljoer pa natet for minderariga

3. Stark minderariga och deras stdédnatverk
4

. (0-2 ar) — Oka vardnadshavarnas medvetenhet om hur viktig direkt mansklig
interaktion ar for utvecklingen, med bérjan i tidig barndom

5. (0-2 ar) — Undvik anvandning av sociala medier och andra digitala tjanster och
sakerstall minimal skarmexponering, sarskilt for barn under 3 ar

6. (0-2 ar) — Begransa spridningen av uppgifter om barn genom profiler pa sociala
medier

7. (3-12 ar) — Sakerstall strukturerad, évervakad anvandning for barn pa natet

8. (3—-12 ar) — Erbjud barn och deras stddnatverk hdgkvalitativ digital utbildning och
utbildning om valbefinnande

9. (13-18 ar) — Sakerstall 6kande sjalvstandig anvandning fér ungdomar pa natet

Kapitel 2: Beldagg for risker som minderariga utsatts for pa natet

10.Ta fram evidens inom omraden som inte ar tillrackligt studerade for att starka
evidensbaserat beslutsfattande

11.Sociala medier och andra digitala tjanster bor aktivt involvera oberoende
akademisk expertis i utformningen av strategier och verktyg for riskreducering

12.Tillhandahall Iangsiktig finansiering for storskalig langtidsforskning i Europa och
fortsatta att stddja randomiserade kontrollstudier

13.Investera i saker, delad europeisk forskningsinfrastruktur for att mojliggora saker
tillgang till minderarigas uppgifter

14. Stark efterlevnaden av reglerna om forskares tillgang till och granskning av data

Kapitel 3: Skydd av minderariga i en snabbt foranderlig miljo pa sociala medier+

15.Fdresla en harmoniserad EU-omfattande begransning av tillgangen till sociala
medier och andra digitala tjanster for minderariga under 13 ar
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16.Infor effektiva alderssakringssystem for att kontrollera alder och stétta inbyggd
sakerhet och aldersanpassade strategier for att skydda och starka minderariga pa
natet

17.Utvidga och harmonisera reglerna om viktiga sakerhetsfunktioner i utformningen
av sociala medier och andra digitala tjanster

18.Flytta bevisbordan till leverantorer av sociala medier och andra digitala tjanster for
att visa att deras produkter och tjanster ar sakra for minderariga

19. Stark tillsyns- och utvarderingskapaciteten

20.Snabbt anta atgarder for att sékerstalla att leverantérer av sociala medier och
andra digitala tjanster har tydliga skyldigheter att forebygga, upptacka, rapportera
och blockera sexuella dvergrepp mot barn pa natet, aven i privata meddelanden

21.Medlemsstaterna kan infora ytterligare férebyggande begransningar av tillgangen
till sociala medier och andra digitala tjanster fran 13 ar
22.Stark konsumentskyddspolitiken for att skydda minderariga pa natet

23.Kontinuerligt 6vervaka och utvardera effekterna av de atgarder som genomfors

24 .Vid behandling av barns uppgifter enligt den allmanna dataskyddsférordningen
bdr sociala medier och andra digitala tjanster sakerstalla att barnets basta
kommer i framsta rummet

25.Sakerstall ett effektivt genomforande av produktansvarsdirektivet

Kapitel 4: Ge barn och unga moéjlighet att navigera tryggt i den digitala variden

26.UtOka sakra mojligheter for minderariga att aktivt delta i utformningen av miljén
pa sociala medier+

27.Stark klagomalsmekanismerna och konsumentrattigheterna fér barn och
ungdomar

28.Finansiera och framja inrattandet och anvandningen av EU-vardebaserade
sociala medier och andra digitala tjanster dar minderariga pa ett sakert satt kan
interagera med varandra

29.Integrera atgarder for digital utbildning och digital kompetens fér minderariga,
foraldrar och vardnadshavare, larare och utbildare

30. Skapa fler mojligheter och lamplig infrastruktur for att stodja aktiviteter utanfér
natet

31.Framja gemensamt utarbetande av riktlinjer for foraldrar

32.Sakerstall att foraldrar och vardnadshavare far kontinuerligt stéd av den senaste
tekniken och uppdaterade kontroll- och dvervakningsverktyg

33. Sakerstall tillracklig offentlig finansiering och gemensamma standarder for det
civila samhallets organisationer och inb6rdes radgivning
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34.Gor det mojligt for halso- och sjukvardssystemet att diagnostisera och behandla
beroende och andra psykiska halsoproblem i samband med anvandning av
sociala medier och andra digitala tjanster

35. Stotta lararnas utbildning for att inkludera digital kompetens och mediekompetens
och involvera foraldrar

36.Framja Al-kompetens som en integrerad del av digital utbildning

37.Skolorna bor erbjuda strukturerade majligheter att forbattra den psykiska halsan
och det digitala valbefinnandet

38. Utbildningsinsatser bor sarskilt uppmarksamma utsatta grupper

39.Investera i saker, forebyggande, robust och tillforlitlig digital utbildningsinfrastruktur
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