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Przedmowa

W marcu 2026 r. przewodniczgca Komisji Europejskiej Ursula von der Leyen
powierzyta dwom specjalnym doradcom — prof. dr Jorgowi M. Fegertowi i dr Marii
Melchior — wspotprzewodniczenie specjalnemu panelowi ds. bezpieczehstwa dzieci
w internecie i potencjalnych ograniczen wiekowych w mediach spotecznosciowych.
Wspotprzewodniczgcym powierzono zadanie sporzgdzenia sprawozdania na temat
ustalen panelu oraz przedstawienia zalecen, w jaki sposdb UE moze najlepiej zadbac
0 bezpieczenstwo dzieci w internecie.

Panel, ktérego utworzenie przewodniczgca Komisji zapowiedziata po raz pierwszy
w oredziu o stanie Unii w 2025 r., zgromadzit czotowych przedstawicieli sSrodowisk
akademickich, osoby zawodowo zajmujgce sie tg dziedzing, mtodziez i rodzicow oraz
innych specjalistow z ré6znych dziedzin z catej Europy. Wspdlnie mieli oni oceni¢
wptyw mediow spotecznosciowych na osoby matoletnie.

A we wszystkich tych dziataniach bedziemy kierowac sie potrzebg wzmocnienia
pozycji rodzicow i budowania bezpieczniejszej Europy dla naszych dzieci. Poniewaz
jesli chodzi o bezpieczenstwo naszych dzieci w internecie, Europa wierzy
w rodzicow, a nie w zyski’.

Przewodniczgca Komisji Ursula von der Leyen

Oredzie o stanie Unii z 2025 r.

Posiedzenia specjalnego panelu odbyty sie trzykrotnie i za kazdym razem
uczestniczyli w nich rézni specjalici. Pierwsze posiedzenie specjalnego panelu
odbyto sie 5 marca 2026 r. Przeanalizowano wtedy istniejgce dowody naukowe
dotyczgce wptywu medidow spotecznosciowych, a w szerszym ujeciu srodowiska
cyfrowego, na dzieci i nastolatki.

Drugie posiedzenie specjalnego panelu odbyto sie 16 kwietnia 2026 r. Omdwiono na
nim istniejgce przepisy i narzedzia UE oraz krajowe podejscia polityczne do kwestii
bezpieczenstwa dzieci w internecie. Trzecie posiedzenie specjalnego panelu odbyto
sie 16 czerwca 2026 r. Skupiono sie wtedy na krajowych podejsciach politycznych
i potencjalnych zaleceniach dotyczgcych ochrony iwzmocnienia pozycji dzieci
i nastolatkow w $wiecie cyfrowym.

Gtéwne tematy omawiane podczas posiedzen panelu obejmowaty:

e pozytywne i negatywne skutki wprowadzenia konkretnych ograniczen wiekowych
w odniesieniu do medidéw spotecznosciowych i innych ustug cyfrowych;

e ukierunkowane podejscie do ochrony iwzmocnienia pozycji matoletnich,
dostosowane do réznych grup wiekowych, statusu spoteczno-ekonomicznego
i zagrozen typowych dla danego wieku;



e zapewnienie bezpieczenstwa na etapie projektowania/domysinego
bezpieczenstwa oraz odpowiedzialnos¢ dostawcow medidow spotecznosciowych
i innych ustug cyfrowych;

e dziatania edukacyjne iuswiadamiajgce majgce na celu promowanie
odpowiedzialnego korzystania z internetu ws$rod dzieci i nastolatkow, rodzicow
i opiekundéw, a takze nauczycieli i wychowawcow;

e sposoby wspierania rodzicéw i wychowawcdw oraz sposoby wzmocnienia pozycji
dzieci i nastolatkow, aby byty w stanie czerpaé korzysci z mozliwosci, jakie oferujg
technologie cyfrowe.

Analiza izalecenia zawarte w niniejszym sprawozdaniu opierajg sie na istotnych
opiniach réznych specjalistow zaproszonych na poszczegdlne posiedzenia panelu
oraz na liczne dodatkowe spotkania z przedstawicielami panstw cztonkowskich,
zwlaszcza te zorganizowane przez irlandzkg prezydencje Rady UE i Luksemburg
(posiedzenie ministerialne D9+), z panstwami trzecimi (m.in. z Australig i Brazylig),
z Parlamentem  Europejskim ieuropostami, zwlaszcza cztonkami Zespotu
Miedzypartyjnego ds. Praw Dziecka, z przedstawicielami branzy internetowej, ze
spoteczenstwem obywatelskim, z osrodkami analitycznymi i z innymi organizacjami,
takimi jak Biuro Wysokiego Komisarza NZ ds. Praw Cztowieka (OHCHR) i Europejska
Rada Ochrony Danych (EROD).

W nastepstwie tych spotkan idyskusji wspotprzewodniczacy opracowali swoje
zalecenia na podstawie zebranych dowoddéw. Odpowiedzialnos¢ za te zalecenia
spoczywa wytgcznie na wspoétprzewodniczgcych. Nalezy jednak zaznaczyé, ze oparli
sie oni w duzym stopniu na pracy innych uznanych specjalistow, przedstawicieli
rodzicow imitodziezy oraz na wiedzy fachowej zapewnianej przez Komisje
Europejska.

Sprawozdanie ma stanowi¢ podstawe przysztych dziatan, jakie ma zaproponowac
Komisja Europejska i panstwa czionkowskie UE w celu poprawy bezpieczenstwa
dzieci w internecie. Ta niezalezna ocena analityczna zawiera zalecenia i inspiracje dla
dzieci inastolatkow, rodzicow iopiekunéw, nauczycieli i wychowawcow oraz dla
dostawcow medidw spotecznosciowych iinnych ustug cyfrowych, majgce umozliwi¢
lepszg ochrone i wzmocnienie pozycji matoletnich w internecie.

Ramka: Zakres i terminologia

Zgodnie z zaleceniem przewodniczgcej Ursuli von der Leyen gidwne zadanie
specjalnego panelu polegato na omowieniu kwestii bezpieczenstwa dzieci
w internecie oraz ewentualnych ograniczen wiekowych dotyczgcych korzystania
z mediéw spotecznosciowych. Zakres niniejszego sprawozdania jest zgodny
z powierzonym zadaniem. Dyskusje prowadzone podczas posiedzen specjalnego
panelu i inne wydarzenia polityczne (np. apel o bezpieczniejszg przestrzen cyfrowg




dla matoletnich, jaki 17 czerwca 2026 r. wystosowali przywodcy G-7) wskazujg na
potrzebe doprecyzowania terminologii stosowanej w niniejszym sprawozdaniu.

Bez uszczerbku dla wszelkich miedzynarodowych, unijnych lub krajowych aktow
prawnych  w niniejszym sprawozdaniu stosuje sie nastepujgce terminy
i odpowiadajgce im definicje:

Media spotecznosciowe iinne ustugi cyfrowe (w skrécie ,media
spotecznosciowe+”) — W niniejszym sprawozdaniu terminy ,media
spotecznosciowe+” oraz ,media spotecznosciowe iinne ustugi cyfrowe” sg
stosowane do szerokiego zdefiniowania ustug, do ktérych mogg mie¢ dostep
matoletni i ktére oferujg nieodpowiednie do wieku lub ryzykowne tresci i funkcje
(np. uzalezniajgce lub szkodliwe funkcje, takie jak mozliwos¢ niekonczgcego sie
przewijania tresci, automatyczne odtwarzanie, algorytmy rekomendaciji czy ciggte
powiadomienia). Pojecie dostawcoéw mediow spotecznosciowych iinnych ustug
cyfrowych obejmuje platformy internetowe petnigce role posrednikow
w dostarczaniu tresci pochodzgcych od o0s6b trzecich, takie jak media
spotecznosciowe, a takze sklepy z aplikacjami. Obejmuje tez systemy sztucznej
inteligenciji (Al) stwarzajgce zagrozenie dla bezpieczenstwa i rozwoju matoletnich,
w tym wirtualnych asystentow Al, gry wideo narazajgce dzieci na szkodliwe
praktyki handlowe lub niebezpieczne kontakty oraz platformy udostepniania plikow
wideo umozliwiajgce matoletnim dostep nieodpowiedni do ich wieku.

Maloletni, dzieci inastolatki — Bez uszczerbku dla stosowania prawnie
zdefiniowanego terminu ,dzieci” (np. w Konwencji ONZ o prawach dziecka)
W niniejszym sprawozdaniu opowiedziano sie za przyjeciem podejscia do ochrony
0sOb matoletnich w internecie, ktdre uwzglednia ich rozwoj oraz szczegolne ryzyka
i podatnosci na zagrozenia w zaleznosci od wieku. Do celow niniejszej analizy
autorzy postugujg sie terminem ,matoletni” (lub ,0soby matoletnie”) w odniesieniu
do wszystkich dzieci i nastolatkdw ponizej 18 roku zycia (czyli ponizej wieku,
w ktorym osigga sie petnoletno$¢). Termin ,nastolatki” stosowany jest
w sprawozdaniu w odniesieniu do wszystkich matoletnich w wieku od 13 do 18 lat,
natomiast termin ,dzieci” — do wszystkich matoletnich ponizej 13 roku zycia. Z kolei
termin ,prawa dziecka” odnosi sie do praw wszystkich dzieci ponizej 18 roku zycia,
jak okreslono w tekstach prawnych. Termin ,bezpieczenstwo dzieci w internecie”,
jakim postuzono sie w mandacie specjalnego panelu, stosowany jest jako termin
0golny oznaczajgcy ochrone iwzmocnienie pozycji matoletnich w Swiecie
cyfrowym.




Wstep: Bezpieczne dorastanie w swiecie mediow
spotecznosciowych+

Szybki rozwdj technologii cyfrowych radykalnie zmienit sposdb, wjaki dzieci
i nastolatki dorastajg, wchodzg w interakcje z rowiesnikami, rodzicami, nauczycielami
i otaczajgcym ich $wiatem. Jednoczesnie aktywnos¢ w srodowisku pozacyfrowym jest
im nadal niezbedna, aby mogty nawigzywacC wartosciowe relacje oraz zdobywac
wiedze i doswiadczenia, ktore ksztattujg ich rozwd;.

Swiat mediéw spotecznosciowych+ oferuje dzieciom i nastolatkom wiele
mozliwosci edukacyjnych, towarzyskich itwdrczych, jak roéwniez mozliwosci
uczestnictwa. Aby moc w pemni je wykorzystaé, matoletni potrzebujg jednak
odpowiedniej wiedzy oraz silniejszej pozyciji.

Przestrzen mediéw spotecznosciowych+ stwarza tez jednak szereg zagrozen dla
zdrowego rozwoju i dobrostanu matoletnich. Nalezg do nich: ryzyko nadmiernego
korzystania z takich ustug zwigzane zich uzalezniajgcymi cechami projektowymi,
ryzyko zastgpienia aktywnosci korzystnych pod wzgledem rozwojowym, a takze
narazenie na szkodliwe tresci oraz niewtasciwe kontakty w sieci. Pojawienie sie
nowych technologii poteguje te zagrozenia, co wymaga dokonania odwaznych, choé¢
przemyslanych wyborow pozwalajgcych zwiekszy¢ ochrone dzieci inastolatkow
w internecie.

Powszechne korzystanie z medidw spotecznosciowych iinnych ustug cyfrowych
sprawito, ze decydenci i rodzice sg bardzo zaniepokojeni zagrozeniami, na jakie
narazone sg dzieci i nastolatki w sieci. Chociaz ograniczenia wiekowe w dostepie
do medioéw spotecznosciowych i innych ustug cyfrowych spotkaty sie z krytykg, moga
sie one okaza¢ niezbednym dziataniem zapobiegawczym do czasu wykazania, ze
przestrzen medidow spotecznosciowych+ jest bezpieczna dla dzieci i nastolatkdw, lub
do czasu pojawienia sie bezpiecznych alternatyw.

Ograniczenia wiekowe nie majg na celu obcigzenia rodzicow i opiekunéw lub samych
dzieci inastolatkbw gtdbwng odpowiedzialnoscig za bezpieczenstwo matoletnich
w internecie. Nie stuzg tez zwolnieniu ztego obowigzku dostawcow. Dostawcy
medidéw spotecznosciowych iinnych ustug cyfrowych ponosza gtéwna
odpowiedzialnos¢ za bezpieczenstwo opracowywanych i Swiadczonych przez
siebie ustug.

Ciezar dowodu musi spoczywac¢ na dostawcach, a nie na organach regulacyjnych,
rodzicach i dzieciach. Dopoki dostawcy mediow spotecznosciowych iinnych
ustug cyfrowych nie wykaza, ze ich ustugi sg zaprojektowane jako bezpieczne,
powinni mie¢ ograniczong mozliwos¢ oferowania takich ustug dzieciom ponizej
13 roku zycia w UE. Oprdcz ogdlnounijnych ograniczen panstwa cztonkowskie mogag
wprowadzic¢ dalsze prewencyjne ograniczenia wiekowe w odniesieniu do nastolatkow
w wieku powyzej 13 lat.



Prewencyjne ograniczenia wiekowe to natychmiastowe srodki stuzace
osiagnieciu dlugoterminowego celu, jakim jest zapewnienie maloletnim
bezpiecznej przestrzeni w mediach spotecznosciowych+ poprzez promowanie
zmiany kulturowej. Wstepne doswiadczenia krajéw, ktore wprowadzity ogolny zakaz
dostepu do medidw spotecznosciowych, pokazuja, ze wiekszos¢ matoletnich znajduje
Sposob na obejscie tej polityki. Jednoczesnie niektorzy matoletni przestali korzystac
z ryzykownych mediow spotecznosciowych i ustug cyfrowych, dzieki czemu majg
teraz wiecej czasu na aktywnos¢ offline (np. na uprawianie sportow czy bezposrednie
interakcje spoteczne). Nalezy zatem uznac, ze stopniowa zmiana w zakresie norm
korzystania z mediéw spotecznosciowych+ przez matoletnich jest mozliwa.

Zmiana wymaga jednak czasu. Na przyktad w niektérych krajach (m.in.
w Niemczech i Szwecji) spoteczna akceptacja ustawowego zakazu stosowania kar
cielesnych w szkotach wymagata ponad jednego pokolenia. Za sprawg zakazu kar
cielesnych doprecyzowano oczekiwania wobec rodzicow, opiekundw, nauczycieli
i wychowawcéw oraz zwiekszono zaangazowanie osdb postronnych, aby zapewni¢
wychowywanie dzieci bez uzycia przemocy. O tym, ze srodek ten byt dobrym
rozwigzaniem, przekonujg dajgce sie zaobserwowac korzystne tendencje. Potwierdza
to réwniez jego ocena, dokonywana w sposéb ciggty od momentu jego wprowadzenia.

Zmiana postaw spotecznych konieczna jest rowniez w celu zapewnienia
skutecznosci ograniczen wiekowych. Ciggta ocena idtugoterminowe
monitorowanie mogg pomoc decydentom upewnic sie, czy nawyki matoletnich i ich
rodzicow, opiekunow i wychowawcow z czasem sie zmieniajg.

Dorastajgc w Swiecie medidw spotecznosciowych+, dzieci i nastolatki muszg miecé
mozliwos¢ prowadzenia zdrowego i satysfakcjonujgcego zycia oraz korzystania
z mozliwosci oferowanych przez media spotecznosciowe i inne ustugi cyfrowe. Prawa
dziecka majg zastosowanie w internecie tak samo jak poza nim — od prawa do
bezpieczenstwa i prawa do ochrony przed wyzyskiem ekonomicznym i wszelkimi
formami przestepczosci (w szczegolnosci przed przemocg seksualng) po prawo
dostepu do informaciji, edukaciji i rekreac;ji.

,Od dziesiecioleci zwiekszamy bezpieczenstwo dzieci w $wiecie rzeczywistym i teraz
musimy zrobi¢ to samo w Swiecie cyfrowym. Korzysci z technologii nie mogg
powodowac negatywnych skutkow dla bezpieczenstwa, zdrowia i szczesScia dzieci.”

Przewodniczgca Komisji Ursula von der Leyen

Dzieci majg prawo dorastaé¢ w bezpiecznych warunkach, ktére sprzyjajg ich
rozwojowi, zarowno w internecie, jak ipoza nim. Nalezy nadal wspiera¢
matoletnich poza internetem, trzeba tez jednak uznaé, ze $rodowisko cyfrowe staje
sie coraz wazniejszym elementem ich codziennego zycia Dlatego tez wszystkie media
spotecznosciowe oraz inne ustugi cyfrowe powinny im zapewnia¢ domysing ochrone.



U podstaw srodkow na rzecz bezpieczenstwa dzieci w internecie muszg sie znalezé
prawa dziecka. Ewentualne ograniczenia wiekowe muszg by¢é w petni zgodne
z prawami dziecka oraz proporcjonalne i wywazone pod wzgledem jego dobra. Srodki
stosowane w tym celu muszg nadgzac za rozwojem technologicznym.

Nawet jesli gtdbwng odpowiedzialno$¢ za bezpieczenstwo oferowanych ustug ponoszag
dostawcy medidw spotecznosciowych iinnych wustug cyfrowych, zwlaszcza
w przypadku matoletnich, aby chroni¢ i wzmacnia¢ pozycje dzieci i nastolatkow
w srodowisku mediéw spotecznosciowych+ potrzebny jest caly ekosystem
podmiotéw. Od organow regulacyjnych, ktdre muszg wprowadzi¢ niezbedne Srodki,
poprzez dostawcéw oferujgcych bezpieczne idostosowane do wieku ustugi, po
rodzicow, opiekundw, nauczycieli i wychowawcow, ktérzy odgrywajg zasadniczg role
w nadzorowaniu i ukierunkowywaniu sposobu, w jaki osoby matoletnie korzystajg
z internetu. Matoletni szybko dorastajg, a srodowisko mediow spotecznosciowych+
szybko sie zmienia, dlatego powodzenie takiego ekosystemu zalezy od wzajemnie
powigzanych dzialan wszystkich podmiotéw podzielajgcych te samg wizje
zapewnienia dzieciom i nastolatkom bezpiecznego dorastania w cyfrowym Swiecie.

Rys. 1: Ekosystem stuzacy ochronie matoletnich i wzmacnianiu ich pozycji
w internecie

Ekosystem stuzacy ochronie matoletnich
i wzmacnianiu ich pozycji
w internecie
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Zapewnienie silniejszego impulsu politycznego na rzecz zwiekszenia
bezpieczenstwa dzieci w internecie

Ostatnie miesigce pokazaly, ze bezpieczenstwo dzieci w internecie staje sie
priorytetem politycznym na catym swiecie. Wprowadzenie i wdrozenie przez
Australie rozwigzania polegajagcego na opodéznieniu mozliwosci korzystania
z medidw spotecznosciowych przez dzieci, oraz ciggta jego ocena, pozwala
reszcie swiata wyciggnaé wazne wnioski. Inne kraje, takie jak Zjednoczone
Krolestwo i Kanada, poszty za tym przyktadem izamierzajg przedstawi¢ wnioski
ustawodawcze, Indonezja natomiast wprowadzita juz zakaz.

Z niedawnego badania wynika, ze zdaniem 92 proc. Europejczykow
wzmocnhnienie ochrony dzieci i mtodziezy w internecie powinno nalezeé¢ do
priorytetéw UE.

Przywodcy europejscy réwniez zaczeli zajmowacC sie tg kwestig. Deklaracja
z Jutlandii z wrze$nia 2025 r. oraz rezolucja Parlamentu Europejskiego wzywajgca
do ustanowienia ogélnounijnego minimalnego wieku dojrzatosci cyfrowej'i, powotanie
przez przewodniczgcg Ursule von der Leyen specjalnego panelu ds. bezpieczenstwa
dzieci w internecie oraz niedawne konkluzje Rady EuropejskiejV wyraznie wskazujg
na rosngcg dynamike polityczng sprzyjajacg podjeciu konkretnych dziatan w celu
przeciwdziatania rosngcym zagrozeniom, na jakie narazone sg dzieci w internecie.

W czerwcu 2026 r. grupa G-7 — w tym Kanada, Francja, Niemcy, Witochy, Japonia,
Zjednoczone Krolestwo, Stany Zjednoczone i Unia Europejska — po raz pierwszy
uzgodnity na najwyzszym szczeblu politycznym wspdélne zasady ochrony matoletnich
przed zagrozeniami zwigzanymi z ustugami cyfrowymi".

Ponadto kilka panstw czionkowskich UE prowadzi prace legislacyjne z zamiarem
ustanowienia minimalnego wieku dostepu do mediéw spotecznosciowych
i innych ustug cyfrowych, ktére moga narazac dzieci i nastolatki na szkodliwe skutki.
Na przyktad Francja proponuje wprowadzenie ograniczenia dla osob ponizej 15 roku
zycia w oparciu o czarng liste zastrzezonych ustug. Grecja planuje wprowadzenie
ograniczenia mozliwosci korzystania z serwisow spotecznosciowych online
w stosunku do oséb ponizej 15 roku zycia. Dania rozwaza wprowadzenie ograniczenia
dla oséb ponizej 16 roku zycia, z mozliwoscig obnizenia tej granicy za zgodag rodzicow.
Szwecja przewiduje wprowadzenie ograniczenia w oparciu o rok, w ktérym dziecko
konczy 15 lat, przy czym niektére rodzaje ustug sg wytgczone z tego ograniczenia.
Przyjecie przepiséw w tej dziedzinie rozwaza tez wiele innych panstw, od Portugalii
i Hiszpanii po Niemcy i Polske.

W tej sytuacji istnieje realne ryzyko, ze dojdzie do rozdrobnienia europejskiego
jednolitego rynku ustug cyfrowych. W zwigzku z tym wiele panstw czionkowskich
opowiada sie za tym, by kwestig tg zajgC sie na szczeblu UE. Nalezy przyjac, ze
w poszczegoélnych panstwach czionkowskich wystepujg rézne uwarunkowania
kulturowe i krajowe majgce wptyw na edukacje, umiejetnosci cyfrowe iochrone



matoletnich. Rozdrobnienie mogtoby doprowadzi¢ do sytuacji, w ktérej matoletni
korzystaliby z roznych pozioméw ochrony w catej UE. Oznaczatoby to rowniez, ze
organy regulacyjne mogtyby stang¢ w obliczu praktycznych komplikacji zwigzanych
z egzekwowaniem przepiséw, adostawcy ustug ponosiliby wyzsze koszty
przestrzegania przepisow. Mogtoby to mie¢ niekorzystne skutki uboczne dla rozwoju
bezpieczniejszych mediow spotecznosciowych iinnych ustug cyfrowych oraz
skutecznosci przepisdw dotyczgcych bezpieczenstwa w sieci.

UE podjeta juz konkretne dziatania, aby chroni¢ matoletnich. Niedawne decyzje
przyjete przez Komisje Europejskg podkreslajg jedynie konieczno$¢ zajecia sie
zagrozeniami dla dzieci i nastolatkéw w sieci, na wystepowanie ktoérych to zagrozen
istniejg konkretne dowody. Do ewidentnych przyktadow nalezg wstepne ustalenia
dotyczgce Meta i TikToka w zwigzku z domniemaniem, ze firmy te nie spetniajg
wysokich standardéw ochrony matoletnich w sieci wymaganych na mocy aktu
o ustugach cyfrowych (DSA), oraz w zwigzku z niezapewnieniem fatwo dostepnych
mechanizméw sygnalizowania tresci przedstawiajgcych niegodziwe traktowanie
dzieci wcelach seksualnych. Punktem zwrotnym wdebacie na temat
odpowiedzialnosci platform byly ponadto niedawne przetomowe decyzje sgdow
amerykanskich.

Krotka historia ochrony matoletnich w internecie

Woysitki na rzecz ochrony dzieci i nastolatkow w internecie podejmowano od poczgtku
jego istnienia, tj. juz w okresie poprzedzajgcym media spotecznosciowe, smartfony
i sztuczng inteligencje. Podstawy dzisiejszych zasad w zakresie ochrony matoletnich
w sieci zostaty ustanowione w latach 90. XX wieku i na poczgtku XXI wieku, kiedy to
przyjeto przepisy majgce umozliwi¢ ustugodawcom i przedsiebiorstwom prowadzenie
dziatalnosci i wymiane informacji ponad granicami. Chociaz przepisy te nie zostaty
opracowane wytgcznie w celu ochrony dzieci i nastolatkow w sieci, obejmowaty wiele
zasad, ktére nadal stanowig podstawe obowigzujgcych przepisow w trzech
obszarach.

Pierwszym z tych obszarow sg regulacje dotyczgce mediow i ustug cyfrowych na
rynku wewnetrznym, ktére wprowadzity wspélne zasady dotyczgce ustug
telewizyjnych w catej Europie, w tym zabezpieczenia przed tresciami, ktére mogag by¢
szkodliwe dla matoletnich. Pierwsze zharmonizowane ramy dotyczgce ustug online
lub ,ustug spoteczenstwa informacyjnego” (ustanowione dyrektywg o handlu
elektronicznym) wspieraty rowniez rozwdj transgranicznych ustug internetowych w
UE.

Drugim obszarem sg przepisy dotyczgce ochrony danych iprywatnosci, ktére
zapoczagtkowata dyrektywa o ochronie danych z 1995 r. wprowadzajgca wspolne
normy dotyczgce gromadzenia i wykorzystywania danych osobowych we wszystkich
panstwach czionkowskich.



Trzecim obszarem jest ochrona konsumentow. Wspdlne przepisy UE pozwalajg
zwalcza¢ wprowadzajgce w btgd iagresywne praktyki handlowe. Zgodnie ztymi
przepisami konsumenci podatni na zagrozenia potrzebujg dodatkowej ochrony. Ta
wazna zasada obowigzuje rowniez w srodowisku cyfrowym. Obejmuje ona sytuacje,
w ktérych dzieci i nastolatki sg narazone na praktyki handlowe, ktére mogg mie¢ na
nie inny wptyw niz na osoby doroste.

Poniewaz technologie cyfrowe staty sie nieodtgczng czescig naszej codziennosci, UE
stale aktualizuje obowigzujgce ramy prawne, aby odpowiadaty nowym wyzwaniom.
Ogodlnym rozporzgdzeniem o ochronie danych (RODO) wprowadzono szczego6ine
srodki ochrony w odniesieniu do danych osobowych dzieci w internecie i zgody na ich
przetwarzanie. Rozszerzono przepisy dyrektywy o audiowizualnych ustugach
medialnych na nowe formy tresci audiowizualnych i na platformy udostepniania plikow
wideo. Natomiast aktem o ustugach cyfrowych ustanowiono przepisy dotyczgce
internetowych ustug posrednich, m.in. w konkretnym celu ochrony matoletnich.

Wprowadzone zmiany odzwierciedlajg szersza tendencje: technologie cyfrowe
nie mieszczg sie juz scisle w jednej kategorii regulacyjnej lub prawnej. Media
spotecznosciowe i inne ustugi cyfrowe fgczg elementy mediow, komunikacji, handlu
i przetwarzania danych, czesto wramach tej samej platformy. W zwigzku z tym
skuteczne podejscie do ochrony matoletnich w sieci musi by¢ catosciowe i opierac sie
na instrumentach w kilku obszarach prawa UE, m.in. na przepisach dotyczacych
platform, ochrony danych i ochrony konsumentéw oraz na regulacjach w zakresie
mediow audiowizualnych.

Wraz z szybkim rozwojem i wprowadzaniem sztucznej inteligencji zagrozenia dla
matoletnich w internecie gwattownie rosng. Towarzyszy temu ciggty rozwéj mediow
spotecznosciowych i innych ustug cyfrowych, ktére w epoce ,ekonomii uwagi” stawiajg
sobie za cel, by przyciggac jak najwiecej uzytkownikdéw i jak najdtuzej ich angazowac.
Dzi$ bardziej niz kiedykolwiek potrzebne sg dziatania organéw regulacyjnych w celu
wzmochnienia ochrony matoletnich i umozliwienia im bezpiecznego poruszania sie po
Swiecie medidw spotecznosciowych+.

Fakty dotyczgce zagrozen i korzysci dla matoletnich w sieci

Szybki rozwdéj technologiczny przyniést dzieciom nadzwyczajne mozliwosci
w zakresie interakcji z rowiesnikami, wyrazania wiasnej kreatywnosci oraz dostepu do
wiedzy iwsparcia. Dzieci nie s3g jednak dorostymi, a Srodowisko mediow
spotecznosciowych+ naraza je na rézne zagrozenia majgce wpltyw na ich zdrowie
fizyczne i psychiczne oraz na poszczegdlne etapy dojrzewania. Wazny wptyw majg
tez czynniki spoteczno-ekonomiczne i indywidualne, takie jak sytuacja rodzinna czy
pteC, a takze cechy projektowe mediow spotecznosciowych i innych ustug cyfrowych.

Zasadnicze znaczenie dla podjecia odpowiednich dziatan majacych na celu
ochrone iwzmocnienie pozycji matoletnich w internecie ma oparta na
rzetelnych dowodach wiedza o sposobach, w jaki ryzyka i szkodliwe skutki
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wigza sie¢ z mediami spolecznosciowymi iinnymi ustugami cyfrowymi.
Szczegodlne cechy, funkcje lub formaty stosowane w mediach spotecznosciowych+
mogg by¢ szkodliwe w réznym stopniu, w zaleznos$ci od sytuacji spotecznej i osobistej
dziecka lub nastolatka. Osoby matoletnie nalezgce do mniejszosci rasowych,
etnicznych i religijnych, czionkowie spotecznosci LGBTIQ+, osoby o specjalnych
potrzebach edukacyjnych lub osoby z wcze$niejszymi zaburzeniami psychicznymi
mogg by¢ szczegdblnie podatne na szkodliwe skutki aktywnos$ci w sieci. Podatnos¢ ta
jest oczywiscie potegowana przez media spotecznosciowe iinne ustugi cyfrowe
wykorzystujgce szkodliwe, manipulacyjne lub uzalezniajgce cechy projektowe lub
tresci. Jako ze te cechy ifunkcje ciggle sie zmieniajg, nalezy stale kontynuowac
badania i gromadzenie dowoddw.

Zagrozenia, jakie media spolecznosciowe stwarzajg dla zdrowia fizycznego
i psychicznego matoletnich, sg dalekosiezne. Jesli chodzi o zdrowie fizyczne, zbyt
diugi czas spedzany przed ekranem zastepuje zabawe na Swiezym powietrzu
i uprawianie sportu, co moze mie¢ wptyw na zdrowie, sprawno$¢ fizyczng i sen dzieci.
Korzystanie z medidow spotecznosciowych+ i z urzgdzen od najmtodszych lat wypiera
wiasnoreczne odkrywanie realnego swiata i bezposrednie interakcje spoteczne. Moze
to wptywaé na rozwdj spoteczno-emocjonalny i podatnos¢ na problemy ze zdrowiem
psychicznym. Dtugotrwate uzywanie urzgdzen moze rowniez powodowac problemy
takie jak zaburzenia uktadu miesniowo-szkieletowego i cyfrowe zmeczenie oczu.

Zagrozenia dla zdrowia psychicznego dzieci stwarzane przez korzystanie z mediéw
spotecznosciowych i innych ustug cyfrowych sg znaczne. Bezposrednie zagrozenia
dla zdrowia psychicznego dzieci stwarzane przez srodowisko medidw
spotecznosciowych+ sg wzajemnie powigzane z mozliwoscig pogtebiania przez
media spotecznosciowe+ istniejgcych wczesniej probleméw ze zdrowiem
psychicznym, w tym depresji i standéw lekowych. Réwniez w tym przypadku czynniki
spoteczne iindywidualne determinujg stopien narazenia dzieci inastolatkbw na
ryzyko.

Ogdlnie rzecz biorgc, intensywne korzystanie z mediow spotecznosciowych i innych
ustug cyfrowych przez dzieci inastolatkbw wigze sie z problemami ze snem
i koncentracja oraz czestszym wystepowaniem depresji istanow lekowych.
Uzalezniajgce cechy projektowe wzmacniajg te efekty, zachecajgc do kompulsywnego
sprawdzania, wywotujgc ,lek przed tym, ze co$ nas omija” (FOMO) i powodujgc
czestsze poréwnywanie sie z innymi. Moze to ostabia¢ poczucie wtasnej wartosci
matoletnich i podnosi¢ poziom stresu. Promowanie tresci za pomocg algorytméw
i systemy rekomendacji mogg wzmagac dezinformacje i nawotywanie do nienawisci.
Powazne szkody wynikajgce z tego efektu odczuwajg w internecie zwlaszcza stabsze
grupy spoteczne.

Ryzyko, ze matoletni beda w internecie narazeni na kontakt z materiatami
przestepczymi i nielegalnymi, jest znaczne. Zaréwno dorosli, jak i matoletni celowo
wykorzystujg media spotecznosciowe i inne ustugi cyfrowe, w tym platformy gier, do
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kontaktow z dzieCmi i nastolatkami. Zagrozenia obejmujg narazenie na niegodziwe
traktowanie dzieci w celach seksualnych (materiaty), nagabywanie dzieci w celach
seksualnych, cyberprzemoc, radykalizacje postaw ipodzeganie do popetniania
czynow nielegalnych, aktow przemocy lub aktéw terrorystycznych. Powszechne
stosowanie narzedzi sztucznej inteligencji stanowi powazne zagrozenie dla dzieci
i nastolatkow w zwigzku z produkcjg syntetycznych materiatdw przedstawiajgcych
niegodziwe traktowanie dzieci w celach seksualnych (np. deepfake). Naduzycia te
majg drastyczny wptyw na rozwd¢j matoletnich, ich zdrowie psychiczne i fizyczne,
a w najpowazniejszych przypadkach — mogg kosztowac ich zycie.

Dostawcy mediéw spotecznosciowych iinnych ustug cyfrowych ponosza
glébwng odpowiedzialnosé za zapewnienie maloletnim bezpieczenstwa
w ramach swoich ustug. Ponadto wazng role w nadzorowaniu czasu spedzanego
przez dzieci i nastolatki w internecie oraz w pomaganiu matoletnim w radzeniu sobie
z zagrozeniami, na jakie sg oni narazeni w srodowisku mediow spotecznosciowych+,
odgrywajg rodzice iopiekunowie. Zapewnienie odpowiednich aktywnosci offline
i bezposrednich interakcji z innymi ludZmi ma kluczowe znaczenie w kazdym wieku.

Mimo ze swiat mediéw spotecznosciowych+ moze by¢ szkodliwy, oferuje on
jednoczesnie dzieciom i nastolatkom wiele mozliwosci. Gdy matoletni majg
mocng pozycje, by bezpiecznie komunikowac sie w internecie i posiadajg solidne
umiejetnosci cyfrowe, korzystanie z medidw spotecznosciowych iinnych ustug
cyfrowych moze korzystnie wptywa¢ na dobrostan, relacje spoteczne, zapewniac
wspierajgce sieci réwiesnikdw, mozliwosci samoekspresji, zaangazowania
obywatelskiego i samodzielnego uczenia sie. Ukierunkowane inicjatywy w zakresie
umiejetnosci cyfrowych — takie jak europejska strategia na rzecz lepszego internetu
dla dzieci, centra bezpieczniejszego internetu oraz wigczenie umiejetnosci
korzystania z mediow do krajowych programéw ksztatcenia i szkolenia — wykazaty, ze
mozna dzieki nim zacheca¢ do krytycznego myslenia, zwiekszy¢ odpornos¢ na
dezinformacje oraz poprawi¢ zdolnosci matoletnich do bezpiecznego poruszania sie
w internecie.

Media spotecznosciowe iinne wustugi cyfrowe, ktére uwzgledniaja
bezpieczenstwo juz na etapie projektowania, moglyby przyczyni¢ sie do
wzmocnhienia pozycji dzieci i nastolatkbw oraz wzmocni¢ ich uczestnictwo
w internecie poprzez wspieranie nabywania przez nich umiejetnosci cyfrowych
i umiejetnosci korzystania z mediow. Odpowiednia do wieku edukacja cyfrowa
zapewniana w szkofach przy wsparciu rodzicow iopiekunéw mogtaby réwniez
przygotowa¢ matoletnich do korzystania z mozliwosci oferowanych przez cyfrowy
Swiat oraz do mitygowania ewentualnych zagrozen i szkéd.

Potrzeba przeciwdziatania zagrozeniom typowym dla danego wieku

W miare jak dzieci dorastajg i stajg sie bardziej niezalezne, zdolno$¢ rodzicéw do
nadzorowania ich aktywnosci w internecie maleje. Rosnie natomiast wptyw
réwiesnikdéw. W okresie dojrzewania, w drodze do osiggniecia petnoletnosci, matoletni
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stajg sie coraz bardziej niezalezni w korzystaniu zinternetu, lepiej rozumiejg
zagrozenia, na ktoére sg narazeni w internecie, atakze lepiej sobie z nimi radza.
Trzylatek i szesnastolatek majg w oczywisty sposob rézne potrzeby. Podkresla to, jak
duze znaczenie ma podejscie do bezpieczenstwa dzieci w internecie
z uwzglednieniem kwestii rozwojowych. Takie podejscie zastosowaliSmy
W niniejszym sprawozdaniu, poprzez rozréznienie miedzy réznymi grupami
wiekowymi:

Ponizej trzeciego roku zycia dzieci sg przede wszystkim narazone na problemy
zwigzane z relacjami i ,technoferencje” jako bierni uzytkownicy internetu. Chodzi tu
o sytuacje, gdy opiekunowie zastepujg bezposrednie kontakty miedzyludzkie czasem
spedzanym przed ekranem, aby ,uspokoi¢” mate dzieci lub odwrdcic ich uwage. Moze
to mie¢ wptyw na umiejetnos¢ skupienia sie, nauke mowienia i rozwoj spoteczno-
emocjonalny.

W przedziale wiekowym od 3 do 5 lat dzieci jako nowi niezalezni uzytkownicy
korzystajgcy z internetu pod nadzorem opiekundw sg coraz bardziej narazone na
zagrozenia wystepujgce w srodowisku internetowym izagrozenia zwigzane
z dtuzszym czasem ekranowym. Media spotecznosciowe i inne ustugi cyfrowe, ktére
sg zoptymalizowane pod katem natychmiastowej gratyfikacji, powtarzalnych nagrod
i ciggtej zewnetrznej stymulacji, sg w zasadniczy sposob niedopasowane do
rozwijajgcych sie zdolnosci dzieci imogg zaszkodzi¢ ich dlugoterminowemu
rozwojowi.

W przedziale wiekowym od 6 do 9 lat dzieci znacznie cze$ciej korzystajg z medidow
spotecznosciowych iinnych ustug cyfrowych. Zewnetrzne informacje zwrotne
zinternetu (np. polubienia, oceny irankingi) naktadajg sie na rozwijajgcg sie
samoocene opartg na nabywaniu kompetencji w Swiecie rzeczywistym. Moze to
potegowac niepokdj o wyniki iporownywanie sie zrowiesnikami, zwiekszajgc
podatnos¢ na nekanie w sieci, mowe nienawisci i przesladowanie przez réwiesnikow.

W przedziale wiekowym od10 do12 Ilat dostep dzieci do mediow
spotecznosciowych+ staje sie gldwnym warunkiem wstepnym uczestnictwa w zyciu
spotecznym. W tym wieku wyczulenie dzieci typowe dla tego okresu rozwoju
w najdotkliwszy sposdb zderza sie ze wzmocnieniem tej wrazliwosci napedzanym
przez platformy. Algorytmiczne systemy rekomendacji potegujg poréwnywanie sie
zinnymi, narazenie na szkodliwe Ilub nielegalne tresci (w tym materiaty
przedstawiajgce  niegodziwe traktowanie dzieci wcelach  seksualnych,
ekstremistyczng propagande idezinformacje) oraz narazenie na uzalezniajgce
wzorce projektowe, ktore nasilajg objawy depresji i stanow lekowych. Niedawne
badania perspektywiczne sugerujg, ze zakup pierwszego smartfona w wieku 12 (a
nie 13) moze wigzac¢ sie z wyzszym ryzykiem depresji iinnych probleméw ze

' Powodowane technologig zaburzenie interakcji rodzic—dziecko.
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zdrowiem psychicznym po uptywie jednego roku“'. Przyktad ten pokazuje, ze ogdlnie
rzecz biorgc, dzieci ponizej 13 roku zycia sg szczegdlnie podatne na zagrozenia.

W przedziale wiekowym od 13 do 15 lat nastolatki przechodzg od nadzorowanego
do coraz bardziej samodzielnego korzystania z mediow spotecznosciowych i innych
ustug cyfrowych. W tym wieku tradycyjne formy nadzoru ze strony opiekundéw
i nauczycieli w szkole stajg sie coraz mniej skuteczne. Zagrozenia sg w coraz
wiekszym stopniu ksztattowane przez strukture mediéw spotecznosciowych iinnych
ustug cyfrowych, a nie przez indywidualne zachowania. Kluczowym wyzwaniem jest
radzenie sobie z systemami algorytmicznymi, ktore ksztattujg ekspozycje na tresci
i wptywajg na zachowanie, a ktérych sposoby dziatania sg mato przejrzyste.

Osiggniecie samodzielnosci jest normalnym elementem dorastania w dzisiejszym
Swiecie internetowym, podobnie jak w Swiecie offline. Nie chodzi zatem o to, jak
ogranicza¢ nastolatkow w procesie uzyskiwania samodzielnosci, lecz jak ograniczy¢
ich narazenie na szkodliwe skutki w okresie najwiekszej podatnosci rozwojowej.
Skuteczna ochrona wymaga rozwojowo uwarunkowanego, wielowarstwowego
podejscia, tgczgcego objecie medidw spotecznosciowych iinnych ustug cyfrowych
regulacjami prawnymi, interwencje edukacyjne oraz wsparcie samodzielnego
kontrolowania sie i krytycznego korzystania z mediow.

W przedziale wiekowym od 16 do 18 lat nastolatki przechodzg etap coraz wiekszej
konsolidacji tozsamosci irosngcej samodzielnosci. Rozwijajgce sie zdolnosci
nastolatkdéw lepiej przygotowujg ich do zrozumienia zagrozen, z ktéorymi mierzg sie
w internecie, i do radzenia sobie z nimi. Jednak rozwdj neurobiologiczny nadal trwa,
a korzystanie z mediéw spotecznosciowych iinnych ustug cyfrowych nasila ryzyko
uzaleznienia, zaburzen lekowych oraz probleméw ze zdrowiem psychicznym.
Nastolatki w tym wieku muszg zdoby¢ niezbedne umiejetnosci (np. umiejetnosé
krytycznego myslenia i oceny sytuacji), aby skutecznie i bezpiecznie poruszac sie
w Swiecie cyfrowym oraz w petni wykorzysta¢ jego potencjat.

Szes¢ podstawowych zasad stuzgcych ochronie matoletnich
I wzmacnianiu ich pozycji w internecie

Srodowisko mediéw spotecznosciowych+ to dla dzieci inastolatkéw zaréwno
zagrozenia, jak i mozliwosci, dlatego nalezy stworzyé kompleksowe ramy, ktére
ochronig dzieci winternecie, wzmacniajgc jednoczesnie ich pozycje.
Wspotprzewodniczacy opracowali szesé¢ podstawowych zasad, ktére nadaly
kierunek pracom specjalnego panelu iktore odzwierciedlono w strukturze
niniejszego sprawozdania. Srodki powinny opiera¢ sie na solidnych dowodach
i analizie wyzwan oraz mozliwosci, przed ktérymi stojg dzieci w internecie. Skuteczne
wdrozenie i ocena majg kluczowe znaczenie dla zapewnienia rezultatow.

e Zasada 1: Podejscie uwzgledniajgce rozwoj (zob. rozdziat 1)
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Zapewnienie odpowiednich do wieku regulacji i zréznicowanych wytycznych.
Stopniowy rozwdj dzieci i nastolatkbw wymaga opracowania i wdrozenia srodkéw
ochrony uwzgledniajgcych zagrozenia, na jakie sg one narazone w poszczegolinych
okresach zycia. W miare mozliwosci Srodki te powinny uwzglednia¢ osobistg
i spoteczng sytuacje dzieci, ktbra moze zwiekszaé ich narazenie na zagrozenia.

e Zasada 2: Réwnos¢ i r6znorodnosc¢ (zob. rozdziat 2)

Uznanie faktu, ze w zaleznos$ci od grupy wiekowej i spoteczno-ekonomicznej istniejg
nierbwnosci pod wzgledem zagrozen i narazenia na szkodliwe skutki w internecie.
PteC, orientacja seksualna, pochodzenie rasowe, etniczne ireligijne, specjalne
potrzeby edukacyjne oraz istniejgce wczesniej problemy ze zdrowiem psychicznym
wptywajg na podatno$¢ osdb matoletnich na zagrozenia w internecie. Czynniki te
wptywajg réwniez na zasoby i zdolnosci rodzicow i opiekunéw do wspierania dzieci
i nastolatkow na drodze do samodzielnosci.

e Zasada 3: Ochrona matoletnich (zob. rozdziat 3)

Dzieci inastolatki muszg mie¢ mozliwos¢ korzystania z bezpiecznej przestrzeni
mediéw spotecznosciowych+. Przy projektowaniu medidow spotecznosciowych
i innych ustug cyfrowych nalezy zapewnia¢ ochrone matoletnich przed szkodliwymi
treSciami, uzalezniajgcymi funkcjami, zaniedbaniem cyfrowym? i przestepstwami
w internecie (na przyktad niegodziwym traktowaniem w celach seksualnych).
Matoletni powinni mie¢ mozliwo$¢ tatwego zgtaszania wszelkich szkodliwych tresci lub
funkciji. Takie zgtoszenia powinny byc¢ traktowane priorytetowo, a szkodliwe tresci lub
funkcje powinny by¢ niezwtocznie usuwane przez dostawcéw.

e Zasada 4: Rozliczalnosé¢ ustug cyfrowych iprawa konsumentéow (zob.
rozdziat 3)

Dostawcy mediow spotecznosciowych iinnych ustug cyfrowych muszg wzigé na
siebie gldbwng odpowiedzialnos¢ za zapewnienie matoletnim bezpiecznego dostepu
do przestrzeni internetowej i bezpiecznego korzystania z niej. Nalezy zachecac¢ do
stosowania s$rodkéw pozwalajgcych uwzgledni¢ bezpieczehstwo juz w fazie
projektowania ustug cyfrowych oraz szybko egzekwowaC przepisy zwigzane
z tresciami. Ciezar dowodu powinien spoczywa¢ na dostawcach medidéw
spotecznosciowych i innych ustug cyfrowych, ktérzy powinni udowodnic, ze ich ustugi
nie sg szkodliwe, zanim uzyskajg do nich dostep dzieci i nastolatki.

e Zasada 5: Wzmocnienie pozycji i edukacja medialna (zob. rozdziat 4)

Umozliwienie rodzicom i opiekunom, nauczycielom i wychowawcom wspierania dzieci
i nastolatkéw w stopniowym przejsciu do bezpiecznego i samodzielnego korzystania
zinternetu. Oferowanie wystarczajgcych mozliwosci (np. szkolen w zakresie

2 Powtarzajace sie niezapewnienie przez opiekuna rozwojowo odpowiedniej uwagi, adekwatnego
reagowania, nadzoru lub ochrony, poniewaz technologie cyfrowe zaktécajag, zastepujg lub podkopujg
podstawowe dziatania opiekuncze.
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umiejetnosci cyfrowych i umiejetnosci korzystania z mediéw) oraz odpowiedniej
infrastruktury, aby umozliwi¢ rodzicom refleksje nad witasng aktywnos$cig w sieci
i kierowanie interakcjami matoletnich w internecie. Srodki muszg by¢ dostosowane do
zmieniajgcych sie rol, jakie petnig opiekunowie i nauczyciele wraz z dojrzewaniem
dzieci i nastolatkéw.

e Zasada 6: Prawa i uczestnictwo dzieci (zob. rozdziat 4)

Ochrona prawa dzieci do bezpiecznego uczestnictwa, interakcji i wspottworzenia,
w internecie i poza nim. Prawa dziecka, rozumiane zgodnie z odpowiednimi ramami
miedzynarodowymi3, powinny zawsze leze¢ u podstaw $rodkéw ochrony dzieci.
Ograniczenia wiekowe muszg respektowaC prawa dziecka w internecie, by¢
proporcjonalne, ograniczone w czasie i wywazone wzgledem najlepszego interesu
dziecka. Podkresla to réwniez potrzebe inwestowania w aktywnos$ci poza internetem
i promowanie takiej aktywnosci - w odniesieniu do matoletnich w kazdym wieku.

Specjalni doradcy przewodniczqcej i wspotprzewodniczgcy specjalnego panelu ds.
bezpieczenstwa dzieci w internecie

Prof. dr Jorg M. Fegert Dr Maria Melchior

Prof. dr Jérg M. Fegert Dr Maria Melchior

Dyrektor ds. medycznych
Kliniki Psychiatrii Dziecigcej i
Mtodziezowej, Psychosomatyki
i Psychoterapii Dzieci i
Mtodziezy w Szpitalu
Uniwersyteckim w Ulm

Dyrektor ds. badan we
francuskim Narodowym
Instytucie Zdrowia i Badan
Medycznych (INSERM)

3 W szczegolnosci chodzi o Konwencje ONZ o prawach dziecka i ogélne uwagi Komitetu Praw
Dziecka, Karte praw podstawowych Unii Europejskiej oraz strategie UE na rzecz praw dziecka.
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SZESC PODSTAWOWYCH ZASAD

stuzgcych ochronie matoletnich i wzmocnieniu

ich pozycji w internecie

BEZPIECZENSTWO DZIECI W INTERNECIE

ANALIZA SYTUACJI

PODEJSCIE UWZGLEDNIAJACE ROZWOQJ

Zapewnienie odpowiednich do wieku regulacji i zréznicowanych wytycznych

ROWNOSC | ROZNORODNOSC

Uznanie faktu, ze we wszystkich grupach istnieja
nierownosci pod wzgledem zagrozen, narazenia
i szkodliwych skutkow w internecie

OCHRONA MALOLETNICH

Ochrona przed szkodliwymi tresciami, uzalezniajgcym
cechami projektowymi, zaniedbaniem cyfrowym,
przestepstwami (np. niegodziwym traktowaniem w celach
seksualnych, nekaniem)

ROZLICZALNOSC USLUG CYFROWYCH | PRAWA
KONSUMENTOW

Egzekwowanie przepisow dotyczacych bezpieczenistwa juz na etapie
projektowania oraz przepisdw dotyczacych tresci

WZMOCNIENIE POZYCJI | EDUKACIA MEDIALNA

Umozliwienie rodzicom i opiekunom wspierania
matoletnich w nabywaniu umiejetnosci cyfrowych
i umiejetnosci korzystania z mediow w celu
odpowiedzialnego uzytkowania

PRAWA | UCZESTNICTWO DZIECI

Ochrona prawa dzieci do bezpiecznego uczestnictwa i wspottworzenia
W internecie

SRODKI

OCENA



Najwazniejsze zalecenia dotyczgce ochrony
I wzmochienia pozycji matoletnich w internecie

Nadrzednym celem zaleceh zawartych w niniejszym sprawozdaniu, opartych na
podejsciu uwzgledniajgcym rozwdj dzieci i nastolatkbw oraz odzwierciedlajgcych
sze$¢ podstawowych zasad, jest zréwnowazenie koniecznosci ochrony dzieci
i nastolatkbw  winternecie zich prawem do uczestnictwa w mediach
spotecznosciowych+ i korzystania z oferowanych przez nie mozliwosci.

Zalecenia dotyczgce odpowiedniego do wieku korzystania z mediow
spotecznosciowych i innych ustug cyfrowych

1. 0-2 Ilat: Unikanie ekranow imediow spotecznosciowych+. Unikanie
intensywnego korzystania z ekranbw we wczesnym dziecinstwie nie oznacza
catkowitego zakazu. Podejscie takie uznaje natomiast potrzeby rozwojowe dzieci
w zakresie przywigzania, rozwoju sensorycznego iwczesnej nauki méwienia.
Rodzice i opiekunowie powinni dawac pierwszenstwo bezposrednim interakcjom
i Swiadomie korzysta¢ z urzadzen cyfrowych na wiasne potrzeby, aby oferowaé
pozytywny wzor do nasladowania i unikngé ,technoferencji”. Podejscie to jest
zgodne z zaleceniami Swiatowej Organizacji Zdrowia dotyczgcymi ksztattowania
sie przywigzania emocjonalnego oraz zapobiegania zaburzeniom w rozwoju
neurobiologicznym i poznawczym dzieci i problemom ze zdrowiem fizycznym (np.
ze wzrokiem).

2. 3-12lat: Korzystanie z odpowiednich do wieku mediéw spotecznosciowych+
i urzadzen pod nadzorem. Nie nalezy pozwala¢ dzieciom na korzystanie
z urzadzen internetowych bez nadzoru. Szkoty powinny zapewnic infrastrukture do
nadzorowanego i ograniczonego korzystania z urzgdzen do celéw edukacyjnych,
wspierajgc nabywanie umiejetnosci cyfrowych iumiejetnosci korzystania
z mediéw, rozwijanie odpornosci emocjonalnej ikrytycznej refleksji nad
zagrozeniami. Rodzice i opiekunowie powinni nadzorowac i wspieraC stopniowe
nabywanie samodzielnosci cyfrowej poprzez media spotecznosciowe i inne ustugi
cyfrowe odpowiednie do wieku. Powinni oni réwniez prowadzi¢ regularne rozmowy
z dzie¢mi na temat potencjalnych korzysci i zagrozen zwigzanych z interakcjami
matoletnich w internecie. Zaréwno opiekunowie, jak i nauczyciele powinni nadal
zachecac dzieci w tym wieku do udziatu w aktywnosciach poza internetem.

3. 13-18 lat: Coraz bardziej samodzielne korzystanie 2z medidéw
spotecznosciowych+ odpowiednich do wieku. W wieku od 13 do 18 lat
nastolatki powinny mie¢ dostep wytgcznie do odpowiednich do ich wieku i
»,<domysinie bezpiecznych” medidéw spotecznosciowych iinnych ustug cyfrowych,
w ktorych aktywnie wprowadzono kluczowe zabezpieczenia (np. ograniczenia
dotyczgce systemow niekonczgcego sie przewijania tresci i systemow
rekomendacji). Do czasu opracowania tych ,domys$lnie bezpiecznych” mediow
spotecznosciowych iinnych ustug cyfrowych podstawowe znaczenie ma
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indywidualna, odpowiednia do wieku kontrola rodzicielska inadzér. Mozna
rozwazy¢ dodatkowe srodki zabezpieczajgce ze strony organdw regulacyjnych.
Poniewaz nastolatki powyzej 16 roku zycia dgzg do wiekszej samodzielnosci
cyfrowej, zagrozenia zwigzane z narazeniem na szkodliwe tresci w internecie sg
w ich przypadku nadal aktualne. W zwigzku z tym rodzice i opiekunowie powinni
kontynuowac¢ rozmowy z matoletnimi na temat ich doswiadczen w internecie.
Nastolatki powinny mie¢ uprzywilejowany dostep do ustug wsparcia i systeméw
zgtaszania skarg, a jednoczes$nie powinny korzystac z sieci wzajemnego wsparcia
promujgcych odpowiedzialne korzystanie z medidw spotecznosciowych iinnych
ustug cyfrowych.
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BEZPIECZENSTWO DZIECI W INTERNECIE KLUCZOWE FALECE

Korzystanie z mediow spotecznosciowych+ przez

osoby matoletnie zgodnie z wiekiem

BEZ : JEDYNIE : STOPNIOWA
MEDIOW : POD NADZOREM : SAMODZIELNOSCE
Nadzor rodzicow | nadzor 5 Wskazowki
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rodzicow yny : y
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Koncentracja na : : —
interakcjach :

: L Ograniczone w czasie korzystanie
W rzeczywistym Swiecie

2 treéci odpowiednich do wieku
3-5 o
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Korzystanie jedynie pod nadzorem opiekuna STOPNIOWA

Systemy kontroli rodzicielskiej
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= Rosnaca niezaleznosé
Limity czasowe : i samodzielne korzystanie z tresci
—_ : odpowiednich do wieku
Zakaz urzadzen : — .
osobistych w szkofach : Ograniczona kontrola rodzicow 18+
e » DOJRZALOSE
KORZYSTANIE POD NADZOREM Rosniewplyw rowienikow
CYFROWA
Media spolecznosciowe & gry wideo Pelna niezaleinosc

Dostep do tresci dla dorostych (18+)
Ograniczone w czasie korzystanie po weryfikacji wieku
Z tresci odpowiednich do wieku

tylko ze zgodg rodzicow i pod ich nadzorem



Zalecenia dotyczgce ochrony dzieci i nastolatkow w internecie

Zaproponowanie zharmonizowanego ogoélnounijnego ograniczenia dostepu
do mediow spotecznosciowych i innych ustug cyfrowych dla dzieci ponizej
13 roku zycia.

Niezbedne jest zharmonizowane ogdlnounijne ograniczenie dostepu do medidéw
spotecznosciowych i innych ustug cyfrowych, w tym wirtualnych asystentow Al, dla
dzieci ponizej 13 roku zycia. Zharmonizowane ograniczenie dostepu utatwitoby
wdrozenie obowigzku potwierdzania wieku, w sposob proporcjonalny i zgodny
z przystugujgcymi  prawami, oraz  zachecitoby = dostawcow  mediow
spotecznosciowych i innych ustug cyfrowych do uwzgledniania bezpieczenstwa juz
na etapie projektowania. Dzieci ponizej 13 roku zycia powinny mie¢ ograniczony
czasowo dostep do odpowiednich dla danego wieku $rodowisk mediow
spotecznosciowych+ wylgcznie za 2zgodg ipod nadzorem rodzicow lub
w kontekstach edukacyjnych. Od 13 roku zycia nastolatki powinny méc coraz
bardziej samodzielnie korzysta¢ z odpowiednich do wieku i bezpiecznych mediow
spotecznosciowych i innych ustug cyfrowych.

Zharmonizowane przepisy dotyczgce ogolnounijnego minimalnego wieku 13 lat
przyczynityby sie do wiasciwego funkcjonowania jednolitego rynku dzieki
zapewnieniu jednolitych ram, do ktérych musieliby zastosowac sie ustugodawcy.
Harmonizacja przepiséw utatwitaby ich egzekwowanie i nadzér ze strony organéw
regulacyjnych zaréwno na szczeblu krajowym, jak i unijnym. Zapewnitaby ona
rowniez wszystkim matoletnim w catej UE taki sam poziom ochrony w internecie,
niezaleznie od aspektdw spoteczno-gospodarczych, kulturowych i krajowych.

Wprowadzenie skutecznych systeméw potwierdzania wieku w celu
sprawdzania wieku oraz wspieranie podejscia uwzgledniajgcego
bezpieczenstwo juz na etapie projektowania i odpowiedniego do wieku, aby
chroni¢ matoletnich w internecie i wzmacnia¢ ich pozycje.

Metody potwierdzania wieku — zaréwno weryfikacja wieku, jak i szacowanie wieku
— muszg by¢ proporcjonalne i zgodne z minimalnymi wymogami, w szczegolnosci
w odniesieniu do praw podstawowych uzytkownikéw, wtym praw dziecka
i powigzanych gwarancji. Kazda metoda stosowana do sprawdzania wieku
powinna by¢ zgodna z najwyzszymi standardami prywatnosci i ochrony danych
i nie powinna prowadzi¢ do przetwarzania dokumentéw tozsamosci ani danych
biometrycznych do celéw szacowania wieku. Nalezy wdrozy¢ normy techniczne,
takie jak ,dowdd z wiedzg zerowg”, w celu zapewnienia, aby ani platforma, ktéra
powinna zweryfikowac¢ wiek, ani dostawca rozwigzania stuzgcego do weryfikacji
wieku nie otrzymywali zadnych informacji, ktére mogtyby umozliwi¢ sledzenie lub
identyfikacje uzytkownika.
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Metody potwierdzania wieku powinny prawidtowo okresla¢ wiek lub grupe wiekowg
oraz powinny by¢ tatwe i wiarygodne do stosowania w praktyce, w rzeczywistych
warunkach. Metody te powinny by¢ solidne, aby zapobiega¢ obchodzeniu
przepisow izagrozeniom w zakresie cyberbezpieczenstwa, inkluzywne (i
niedyskryminujgce) i dostepne w rownym stopniu dla wszystkich, ktérzy muszg
z nich korzystac¢. Dostawcy mediow spotecznosciowych i innych ustug cyfrowych
muszg wywigzac¢ sie z obowigzku zapobiegania narazeniu matoletnich na
ryzykowne ustugi lub podszywanie sie uzytkownikéw pod dzieci i nastolatkow.
Rozszerzenie i harmonizacja przepiséw dotyczacych kluczowych
zabezpieczen przy projektowaniu mediow spotecznosciowych i innych ustug
cyfrowych.

W mediach spotecznosciowych iinnych ustugach cyfrowych nalezy wprowadzi¢
jasne zabezpieczenia uwzgledniajgce bezpieczenstwo juz na etapie projektowania
i odpowiednie do wieku (np. potencjalne ograniczenia niekonczgcego sie
przewijania  tresci, automatycznego odtwarzania, powiadomien push
i problematycznych  spersonalizowanych  systeméw rekomendacji). Aby
przeciwdziata¢ uzalezniajgcym projektom, zwodniczym interfejsom, niechcianym
kontaktom i szkodliwym bankom z toksycznymi tresciami (ang. rabbit holes),
domys$ine ustawienia ochronne powinny stanowi¢ integralng czes¢ mediow
spotecznosciowych iinnych ustug cyfrowych. Rozszerzenie iharmonizacja
przepisow dotyczgcych kluczowych zabezpieczen zapewnityby pewnosé
i jednolitos¢ w catym Srodowisku mediéw spotecznosciowych+. Ze wzgledu na
szybki rozwoj technologii wszelkie przepisy dotyczgce kluczowych zabezpieczen
powinny umozliwia¢ ich dostosowywanie, aby stale uwzglednia¢ nowe szkodliwe
cechy projektowe.

Przeniesienie ciezaru dowodu na dostawcéw mediéw spotecznosciowych
i innych ustug cyfrowych w celu wykazania, ze ich produkty i ustugi sa
bezpieczne dla matoletnich.

Szczegdlne ograniczenia wiekowe powinny mie¢ zastosowanie do czasu
wprowadzenia przez media spotecznosciowe i innych dostawcow ustug cyfrowych
kluczowych zabezpieczen projektowych chronigcych dzieci i nastolatki. Dopdki
dostawcy nie wykazg istnienia tych bezpiecznych i odpowiednich do wieku funkciji,
a tym samym nie zastosujg sie do srodkéw unijnych i krajowych, nie powinni mieé
mozliwosci oferowania swoich ustug matoletnim. W przypadku gdy istnieje wersja
,domyslInie bezpieczna”, funkcje nieodpowiednie dla danego wieku (funkcje dla
dorostych) powinny by¢ aktywowane dopiero po skutecznym potwierdzeniu wieku.

Wzmocnienie zdolnosci w zakresie egzekwowania przepiséw i oceny.
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Z uwagi na to, ze obecnie w odniesieniu do bezpieczenstwa dzieci w internecie
zastosowanie majg rézne przepisy (akt o ustugach cyfrowych, RODO, akt
w sprawie Al itp.), organy odpowiedzialne za monitorowanie stosowania
poszczegolnych ram prawnych powinny zintensyfikowaé wspétprace i wymiane
informacji. Ma to kluczowe znaczenie dla wyeliminowania niespéjnosci oraz dla
zapewnienia spojnego, przewidywalnego iskutecznego otoczenia prawnego,
ktérego fundament stanowi ochrona praw podstawowych. Komisja Europejska
powinna przeanalizowaé, jakie mechanizmy umozliwiajg sprawng wspotprace
miedzy organami nadzorczymi, co pozwoli wykorzystac istniejgce juz struktury
egzekwowania prawa. Ponadto nalezy oceni¢, czy organy regulacyjne
odpowiedzialne za egzekwowanie prawa iocene potrzebujg dodatkowych
zasobdéw lub czy powinny zosta¢ poddane restrukturyzacji. Nalezy rozwazyc¢
dziatania majgce na celu wzmocnienie roli spoteczenstwa obywatelskiego
w egzekwowaniu prawa oraz jego wktadu w zdolnosci w zakresie egzekwowania
prawa, w tym za posrednictwem istniejgcych struktur. Egzekwowanie przepiséow
powinno mie¢ charakter uzupetniajgcy; nalezy unikaC dziatan o sprzecznym
charakterze.

Szybkie przyjecie srodkéw izagwarantowanie, aby dostawcy mediéw
spotecznosciowych iinnych ustug cyfrowych mieli jasne obowigzki
w zakresie zapobiegania niegodziwemu traktowaniu dzieci w celach
seksualnych w internecie, wtym wramach lacznosci interpersonalnej,
wykrywania, zgltaszania i blokowania takiego traktowania.

W zwigzku z wygasnieciem rozporzgdzenia tymczasowego ustanawiajgcego
przepisy majgce na celu zapobieganie niegodziwemu traktowaniu dzieci w celach
seksualnych izwalczanie takiego traktowania (rozporzadzenie tymczasowe
w sprawie niegodziwego traktowania dzieci w celach seksualnych) powstata luka,
ktorg nalezy szybko wyeliminowac¢. Wspotprawodawcy UE powinni szybko przyjgé
proponowane rozporzgdzenie dtugoterminowe w celu zapobiegania
niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczania. Ponad
80 proc. dochodzen w sprawie niegodziwego traktowania dzieci w celach
seksualnych wszczyna sie na podstawie zgtoszen przekazywanych przez
dostawcow medidw spotecznosciowych iinnych ustug cyfrowych. Same dzieci
czesto sg zbyt wystraszone, aby zgtaszac¢ przypadki niegodziwego traktowania.
Wykrywanie materiatdbw przedstawiajgcych niegodziwe traktowanie dzieci
w celach seksualnych, wtym w ramach tgcznos$ci interpersonalnej, to czesto
jedyny sposdb na powstrzymywanie niegodziwego traktowania.

Panstwa czlonkowskie moga wprowadza¢ dodatkowe zapobiegawcze

ograniczenia dostepu do mediédw spotecznosciowych iinnych ustug
cyfrowych od 13 roku zycia.
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Dodatkowe zapobiegawcze ograniczenia dostepu powinny uzupetniac
ogolnounijne ograniczenie dostepu do mediéw spotecznosciowych i innych ustug
cyfrowych dla os6b ponizej 13 roku zycia. Nastolatkowie mogg mieC dostep
wytgcznie do takiego Srodowiska mediow spotecznosciowych+, ktore jest
bezpieczne pod wzgledem tresci i cech projektowych, dostosowane do wieku
i opracowane z my$lg o ich prawach i potrzebach. Panstwa cztonkowskie réznig
sie uwarunkowaniami historycznymi i krajowymi, niektére panstwa mogg wiec
preferowaé prég wiekowy wyzszy niz 13 lat. Wszystkie dodatkowe krajowe
ograniczenia dostepu o charakterze zapobiegawczym powinny podlegac ciggtej
ocenie, aw miare mozliwosci ponownym ocenom po tym, jak media
spotecznosciowe i inne ustugi cyfrowe stang sie domysinie bezpieczne dla dzieci
i nastolatkow.

Wzmocnienie egzekwowania przepiséw dotyczacych dostepu naukowcéw
do danych oraz kontroli danych.

Akt delegowany z lipca 2025 r., przyjety na podstawie art. 40 aktu o ustugach
cyfrowych, otworzyt, zasadniczo, zweryfikowanym badaczom nowe mozliwosci
dostepu do danych z platform internetowych. Dane te mozna wykorzystywac do
przeprowadzania badan przyczyniajgcych sie do wykrywania, identyfikowania
i zrozumienia ryzyk systemowych, atakze do dokonania oceny $rodkow
zmniejszajgcych ryzyko, ktére promujg bezpieczenstwo dzieci w internecie.

To, czy te nowe mozliwosci zaowocujg konkretnymi wynikami, zalezy od
przestrzegania przepiséw przez dostawcdéw medidw spotecznosciowych iinnych
ustug cyfrowych oraz od skutecznego egzekwowania przepisdw przez organy
regulacyjne. Jest to réwniez uzaleznione od tego, jak szeroki bedzie zakres
objetych ustug, atakze od jakosci iciggtosci udostepnionych danych. Po
zgromadzeniu przez badaczy wstepnych doswiadczen na podstawie aktu
delegowanego Komisja powinna oceni¢ skutecznos¢ operacyjng wymogow
dotyczacych dostepu do danych i kontroli danych, o ktérych mowa w art. 40. Ma to
kluczowe znaczenie dla zapewnienia, aby platformy internetowe podejmowaty
dziatania nastepcze w zwigzku z wnioskami o dostep do danych na potrzeby
oceny zgodnosci, oceny ryzyka oraz na potrzeby badan.

Obowigzki w zakresie dostepu do danych sg nie tylko kluczowym elementem
okreslonego w akcie o ustugach cyfrowych zestawu narzedzi na rzecz
przejrzystosci, lecz takze elementem szeroko pojetego zakresu obowigzkow
dostawcow mediow spotecznosciowych iinnych ustug cyfrowych w zakresie
ograniczania ryzyka. Nalezy takze zacheca¢ mniejsze platformy do umozliwiania
naukowcom dostepu do danych, biorgc pod uwage zagrozenia, jakie platformy
takie stwarzajg dla matoletnich, oraz role, jakg niezalezna kontrola petni
w przeciwdziataniu tym zagrozeniom. Normg podczas wdrazania art. 40 powinno
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by¢ stosowanie zasad FAIR* w odniesieniu do zarzadzania danymi naukowymi
i opieki nad nimi.

Zalecenia stuzgce wzmocnieniu pozycji dzieci inastolatkéw

w internecie

Rozszerzenie bezpiecznych mozliwosci aktywnego udziatu matoletnich
w ksztattowaniu srodowiska mediéw spotecznosciowych+.

Dzieci i nastolatki powinny dysponowa¢ faktycznymi mozliwosciami aktywnego
ksztattowania prawodawstwa, polityk iinicjatyw edukacyjnych promujgcych
bezpieczenstwo dzieci w internecie iwzmocnienie ich pozycji w internecie.
W pracach tych nalezy szerzej stosowaé narzedzia pozwalajgce na uczestnictwo
dzieci i mfodziezy. Méwigc dokfadniej, nalezy wigczac dzieci w proces wspdélnego
opracowywania polityki bezpieczenstwa, programéw szkoleniowych, ocen
i wytycznych. Nalezy nieprzerwanie monitorowac¢ ianalizowa¢ wprowadzone
Srodki, aby moc oceni¢ ich wptyw na bezpieczenstwo i prawa dzieci.

Procesy przewidujgce uczestnictwo powinny zapewnic, aby dzieci otrzymywaty
jasne informacje, rozumiaty, jak wykorzystywane bedzie ich wkfad, oraz
otrzymywaty informacje zwrotne dotyczgce rezultatéw. Nalezy podjgé szczegdine
wysitki  iwlgczy¢ w te dziatania dzieci zgrup defaworyzowanych,
marginalizowanych i szczegdlnie wrazliwych. Wszystkim dziataniom stuzgcym
uczestnictwu, w ktére zaangazowane =zostang dzieci, powinny towarzyszyé
odpowiednie srodki ochronne.

Wzmocnienie mechanizméw rozpatrywania skarg oraz praw konsumentéw
w odniesieniu do dzieci i nastolatkow.

Dostawcy medidw spotecznosciowych iinnych wustug cyfrowych powinni
priorytetowo traktowa¢ w procedurach moderowania tresci wszelkie zgtoszenia
i skargi ze strony dzieci i nastolatkéw. Nalezy wzmocni¢ obowigzki dostawcow
wynikajgce z istniejgcych ram, aby méc odpowiednio finansowac telefony zaufania
i mechanizmy sktadania skarg. Mechanizmy te muszg by¢ dostosowane do wieku,
przyjazne dla uzytkownika, dostepne iskuteczne, muszg ponadto chroni¢
prywatnosé.

Upowszechnianie dzialan w zakresie edukacji cyfrowej iumiejetnosci
cyfrowych skierowanych do matoletnich, rodzicéw i opiekundéw, nauczycieli
oraz wychowawcow.

4 Zasady FAIR dotyczgce zarzadzania danymi naukowymi i opieki nad nimi zaprezentowano w 2016 r.
w publikacji w czasopismie ,Scientific Data”. Celem wspomnianych zasad jest udoskonalenie
infrastruktury wspierajgcej ponowne wykorzystywanie danych naukowych poprzez zwiekszenie
zdolno$ci maszyn i oséb fizycznych do wyszukiwania i wykorzystywania danych. Zob.: Wilkinson, M.D.,
etal. (2016). Zasady FAIR dotyczgce zarzgdzania danymi naukowymi i opieki nad nimi. Scientific Data,

3.
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Edukacja cyfrowa i umiejetnosci cyfrowe powinny by¢ uwzgledniane na wszystkich
poziomach edukacji itraktowane jako kluczowe umiejetnosci podstawowe
matoletnich, rodzicow inauczycieli. Powszechna edukacja cyfrowa powinna
uwzglednia¢ kwestie dobrostanu cyfrowego.

Odpowiednia edukacja powinna umozliwiaé dzieciom i nastolatkom krytyczng
ocene informacji izrodet internetowych, atakze rozpoznawanie technik
manipulacji, w tym dezinformacji, deepfejkow oraz targetowania. Powinna tez
pozwala¢ matoletnim, ich rodzicom inauczycielom zrozumie¢, w jaki sposéb
tworzy sie i udostepnia tresci cyfrowe oraz w jaki sposob algorytmy ksztattujg to,
co uzytkownicy widzg iczego doswiadczajg w Swiecie  mediow
spotecznosciowych+.

Ustrukturyzowana edukacja w zakresie bezpieczenstwa w internecie powinna
prowadzi¢ do nabywania praktycznych umiejetnosci w zakresie ochrony danych
osobowych, zarzgdzania ustawieniami prywatnosci, utrzymania bezpiecznych
tozsamosci cyfrowych oraz identyfikowania zagrozen, w szczegdlnosci w mediach
spotecznosciowych, w komunikatorach i w Srodowisku gier. Umiejetnosci te nalezy
rozwija¢ stopniowo, poczgwszy od podstawowych nawykéw w zakresie
bezpieczenstwa, a skonczywszy na bardziej ztozonych kwestiach takich jak
zrozumienie $ladu cyfrowego, zgody iryzyka zwigzanego z funkcjonowaniem
platform. Nalezy promowac higiene cyfrowg za pomocag wytycznych dotyczgcych
rbwnowagi, zarzgdzania uwagg i rozpoznawania nadmiernych lub szkodliwych
wzorcow korzystania.

Rozszerzanie mozliwosci i odpowiedniej infrastruktury w celu promowania
aktywnosci poza internetem.

Panstwa czionkowskie i wladze lokalne powinny nie tylko utrzymac, lecz takze
rozszerzac dostep do przystepnych cenowo mozliwosci uprawiania sportu, sztuki,
uczeszczania do klubow mtodziezowych, korzystania z bibliotek i przestrzeni
spotecznosciowych, zachecajgc wten sposdb do zdrowej aktywnosci poza
internetem i tworzac atrakcyjne alternatywy wobec nadmiernego korzystania
z ekrandbw przez matoletnich. Powyzsze powinno obejmowaé inwestycje
w kreowanie bezpiecznego, integracyjnego idostosowanego do wieku
Srodowiska, w ktorym matoletni mogg nawigzywacC kontakty, uczy¢ sie, grac
i budowaé pozytywne relacje w obrebie swoich spoteczno$ci.

Promowanie wspoétdziatania przy tworzeniu wytycznych dla rodzicéw.

UE i panstwa cztionkowskie powinny — wspdlnie ze stowarzyszeniami rodzicow —
promowac opracowanie wytycznych dla rodzicéw. Wytyczne mogtyby zawieraé
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jasne iprzystepne porady majgce na celu wzmocnienie pozycji rodzicow
i opiekunédw we wspieraniu bezpiecznego, odpowiedzialnego i pozytywnego
zaangazowania matoletnich w srodowisko medidw spotecznosciowych+.
Wytyczne powinny zawiera¢ praktyczne porady dotyczgce kluczowych obszardow,
wtym bezpieczenstwa iprywatnosci w internecie, dobrostanu cyfrowego,
etycznego i odpowiedzialnego korzystania z mediow cyfrowych oraz dostepu do
wsparcia.

Zapewnienie dostatecznego finansowania publicznego i wspdélnych norm na
potrzeby organizacji spoteczenstwa obywatelskiego i wzajemnego
doradztwa.

UE i panstwa czionkowskie powinny zapewnié, aby centra bezpieczniejszego
internetu i organizacje spoteczenstwa obywatelskiego prowadzgce porownywalng
dziatalnos¢ w dalszym ciggu otrzymywaty dostateczne $rodki finansowe oraz aby
ich praca opierata sie na wspdélnych normach opracowanych przez ekspertow. Ma
to zasadnicze znaczenie dla utrzymania i dalszego rozwoju ich dziatan, w tym
informowania, szkolenia i oferowania ustug wsparcia. Finansowanie publiczne ma
decydujgce znaczenie dla zagwarantowania niezaleznosci i spojnosci.

Finansowanie powinno réwniez wspiera¢ dalszy rozwoj wzajemnego doradztwa,
telefonow zaufania, infolinii, zasobow edukacyjnych, kampanii informacyjnych oraz
dziatah w zakresie budowania zdolnosci. Nalezy przeznaczy¢ dodatkowe
inwestycje na zwiekszenie widocznosci, dostepnosci i zasiegu wspomnianych
podmiotdéw, w tym z korzyscig dla matoletnich znajdujgcych sie w trudnej sytuaciji,
a takze na wspieranie inicjatyw promujgcych bezpieczniejsze srodowisko mediow
spotecznosciowych+.

Udostepnienie diugoterminowego finansowania na rzecz prowadzonych na
duzg skale europejskich badan wzdluznych oraz dalsze wspieranie badan
randomizowanych z grupg kontrolna.

Inspiracjg dla prowadzonych na duzg skale europejskich badan wzdtuznych
zwigzanych z bezpieczenstwem dzieci w internecie mogtyby by¢ badania takie jak
potnocnoamerykanskie badanie dotyczgce kognitywnego rozwoju mdzgu osob
mtodocianych (ang. Adolescent Brain Cognitive Development, ABCD)>.

5 Badanie ABCD jest najwiekszym dtugoterminowym badaniem rozwoju mézgu izdrowia dzieci
w Stanach Zjednoczonych. W ramach badania obserwuje sie rozwéj behawioralny ponad 11 tys. dzieci
w wieku od 9 do 10 lat poprzez okres dojrzewania, az do wczesnej dorostosci. Zgromadzone dane
umozliwig stworzenie podstawowych norm rozwoju moézgu nastolatkéw oraz zbadanie wptywu pici
biologicznej, pfci spoteczno-kulturowej, snu, aktywnosci fizycznej i czasu spedzanego przed ekranem
na ich rozwdj. Wyniki badania pomoga rowniez zrozumie¢ rozwoj probleméw zdrowia psychicznego
w okresie dojrzewania oraz ich zwigzek z naduzywaniem substancji psychoaktywnych.
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Dostepnosc¢ europejskich danych zgromadzonych w prowadzonych na duzg skale
badaniach wzdtuznych (obejmujgcych okres dziesieciu lat lub dtuzszy) jest istotna
z punktu widzenia wspierania rozwojowego i neurobiologicznego podejscia do
bezpieczenstwa dzieci w internecie. Takie badania pomogtyby wyeliminowac luki
w ustaleniach w europejskim kontekscie, ktére sg w duzej mierze ustaleniami
skorelowanymi, a ktore dotyczg wptywu korzystania z mediéw spotecznosciowych
i innych ustug cyfrowych na rozwoj matoletnich, ich zdrowie fizyczne i psychiczne
oraz szkodliwych skutkow, na jakie narazeni sg matoletni w internecie.

Decydujgce znaczenie dla wzmocnienia bazy dowodowej na potrzeby polityki majg
badania randomizowane z grupg kontrolng. Finansowanie badan naukowych
powinno wyraznie wspiera¢ podejscia rozwojowe i psychopatologiczne badajgce
podatnos¢ matoletnich na zagrozenia w internecie, na ktorg wptyw majg czynniki
spoteczne i indywidualne w okresie dziecinstwa i dojrzewania.
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Bezpieczenstwo w internecie

518
&

WSKAZOWKI| DLA DZIECI
| NASTOLATKOW

Poznaj swoje prawa —
pamietaj, ze w internecie masz
prawo do bezpieczenstwa

i szacunku.

Zastanow sie, zanim
umiescisz cos w internecie —
zdjecia, wideo, komentarze
moga zostac w sieci na
zawsze. Dziel sie tylko tym, co
nie sprawi, ze w przysziosci
bedziesz sie wstydzic.

Pamietaj, ze Al to narzedzie,
nie zywy cztowiek — Al moze
popetniac bledy, tworzyé
nieprawdziwe informacje oraz
fatszywe zdjecia, nagrania
wideo, gtosy i wiadomaosci.

Rozpoznawaj zagrozenia —
wstrzymaj sie i przemysl dziwng

&

9,

Badz w internecie mity/mita
dla innych — media
spotecznosciowe i gry powinny
by¢ dla kazdego pozytywnym
doswiadczeniem. Traktuj
innych z szacunkiem, tak jak
chcesz, aby traktowano Ciebie.

Chron swoje dane osobowe —
nie udostepniaj prywatnych
danych, takich jak Twoje petne
imie i nazwisko, adres, szkola,
numer telefonu, hasta czy
miejsce, w ktorym aktualnie
przebywasz.

Zanim zaufasz lub co$ udostepnisz:
sprawdz — nie wszystko w internecie
jest prawdziwe. Zawsze Krytycznie
przyjmuj informacje, zwtaszcza historie,
filmy lub wiadomosci, ktore sg
zaskakujgce, a przed udostepnieniem
sprawdz wiarygodne zrodta.

Nie przyjmuj zdjec i zaproszen do
rozmowy od obcych — jezeli masz

watpliwosci co do wieku lub tozsamosci
danej osoby, popros dorostego

o sprawdzenie, z kim masz do czynienia
(lub powiedz tej osaobie, ze Twoja mama
[Twoj tata sg z Toba, | sprawdz reakcje).

prosbe ,znajomego znajomych”,
propozycje, ktéra brzmi zbyt
dobrze, by byta prawdziwa, lub
wiadomosg, ktérej autor prébuje
wymusic¢ na Tobie decyzje.

Korzystaj z ustawien

e g ) Nie udostepniaj prywatnych zdje¢ —
prywatnosci i bezpieczenstwa

nigdy nie udostepniaj intymnych zdjec

;;xgiﬁekokltfzssgjrjzn:'ugzﬁych ﬁgﬁ ani nagran, nawet jezeli kto$ wywiera

na Ciebie nacisk (szczegolnie jezeli nie
masz jeszcze 18 lat). Jezeli je
udostepnisz, stracisz nad nimi kontrole.

haset i w miare mozliwosci
wigczaj dodatkowe
zabezpieczenia.

Blokuj, zgtaszaj i zapisuj

dowody — jezeli ktos w internecie

neka Cie, oszukuje, grozi Ci lub
sprawia, ze czujesz sie

niekomfortowo, zgtos i zablokujte D

osobe, zachowaj zrzuty ekranu

Jezeli masz wrazenie, ze cos
jest nie tak, powiedz o tym
- dorostej osobie, ktorej ufasz
— nie powinno by¢ Ci gtupio,
prosba o pomoc nie sprawi,

lub wiadomosci. ze bedziesz miec kitopoty.

Poméz w tworzeniu
bezpiecznego internetu —
naucz sie, jak funkcjonujg
aplikacje, gry, strony
internetowe, algorytmy i Al;
pomoz takze innym zachowac
bezpieczenstwo.

Wykorzystaj swoéj gtos —
Zaangazuj sie | wez udziat
w ksztattowaniu przysztosci
cyfrowego Swiata.

A

Przemoc w internecie — zwrod sig o pomoc, zglos tol
Przyjazny zespdl ekspertidw udziel pamocy w ramach
sieci centriw bezpieczniejszego intemety w cale] Europie.
Zaden problem nie jest zbyt duzy ani zbyt maty.




Bezpieczenstwo w internecie

WSKAZOWKI DLA RODZICOW | OPIEKUNOW

&
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Pomoéz swojemu dziecku w nabyciu zdrowych nawykéw zwiazanych z czasem
spedzanym przed ekranem: ograniczaj ten czas: dzieci w wieku od 0 do 2 nie powinny
w ogole korzysta¢ z ekranu, dzieci w wieku do 10-12 lat powinny miec¢ ograniczenia i
korzystac z ekranu pod Twoim nadzorem. W przypadku nastolatkow w wieku od 13 do
18 lat nalezy przedyskutowac ograniczenia w karzystaniu z ekranow, aby mtodzi ludzie
mieli dostatecznie duZzo czasu na nauke i bezposrednie kontakty z przyjacioimi.

Sprawdz, czy aplikacje i gry
s3 dostosowane do wieku
Twojego dziecka.

Nie pozwalaj na korzystanie
z urzadzen w lazience,

w sypialni lub podczas
positkow.

Spedzaj czas z dziec¢mi
w internecie — popros
swoje dziecko, aby
obejrzato z Tobg swoje
ulubione tresci.

Zachecaj swoje dziecko do
rozmowy z Tobg, gdy zaniepokoi
je cos$ w internecie — zapewnij je, ze
pomozesz, ze nie bedziesz obwiniac
ani karac i ze nie zabierzesz

urzgdzenia.

Unikaj dzielenia sie tresciami
dotyczacymi Twojego dziecka
— przemys| doktadnie, zanim
umiescisz w internecie zdjecia
lub wideo, na ktorych sg Twoje
dzieci. Obce osoby i sztuczna
inteligencja moga wykorzystywac
takie materiaty na wiele
sposobow.

©

®

W przypadku miodszych
dzieci (do 12 roku zycia),
konsole i urzagdzenia
powinny by¢ uzywane
wylgcznie w obecnosci
osoby dorosle;j.

Zwracaj uwage na ton rozmow
dzieci w internecie | podczas
gier komputerowych. Badz
wyczulony/wyczulona na
sygnatly ostrzegawcze.

Nie krytykuj tego, co oglada Twoje
dziecko — poméz mu wypracowac
swoj wiasny osad (zorientujesz sie
przy tej okazji, co sugeruje jego
algorytm).

Kontynuuj rozmowy

o bezpieczenstwie

w internecie rowniez wtedy,
gdy Twoje dziecko rosnie,
gdy ma 16, 18 lat, a nawet
wiecej.

Dawaj dobry przykiad — nie
spedzaj nadmiernie duzo czasu
przed swoim urzgdzeniem, gdy
Twoje dzieci sg w poblizu.
Poswiec im uwage, na ktorg
zastugujg, i nie przeocz waznych
chwil i waznych rozmaéw ze
swoim dzieckiem.

Przemec w intermnecie - zwrd sie o pomoc, zglos to!
Przyjazny zespdl eksperiow udzieli pomocy w ramach
sieci centrdw bezpiecznigjszego intemetu w calej Eurcpie
Zaden problem nie jest zbyt duzy ani zbyt maly




Wszystkie zalecenia wspotprzewodniczgcych wedtug
rozdziatow

Rozdziat 1: Rozwojowe podejscie do bezpieczenstwa dzieci w internecie

1. Opracowanie iwdrozenie $rodkow ochrony dzieci w internecie, ktére sg
dostosowane do wieku

2. Zapewnienie matoletnim bezpiecznej przestrzeni w internecie
3. Wzmocnienie pozycji matoletnich i oséb je wspierajgcych

4. (0-2 lata) — Zwiekszenie wiedzy opiekundéw na temat znaczenia, jakie dla rozwoju
ma bezposrednia interakcja miedzyludzka, poczgwszy od wczesnego dziecinstwa

5. (0-2 lata) — Unikanie korzystania z mediow spotecznosciowych iinnych ustug
cyfrowych oraz zapewnienie, aby ekspozycja na ekrany byta minimalna, zwtaszcza
w przypadku dzieci ponizej 3 roku zycia

6. (0-2 lata) — Ograniczenie rozpowszechniania na profilach w mediach
spotecznosciowych danych dotyczgcych dzieci

7. (3 do 12 lat) — Zapewnienie, by dzieci korzystaty z internetu na okreslonych z gory
zasadach i pod nadzorem dorostego

8. (3 do 12 lat) — Oferowanie dzieciom i srodowiskom je wspierajgcym wysokiej
jakosci edukacji cyfrowej i edukacji na temat dobrostanu cyfrowego

o

. (13 do 18 lat) — Zapewnienie, by nastolatki zaczynaty stopniowo samodzielnie
korzystac¢ z internetu

Rozdziat 2: Dowody dotyczace zagrozen, na jakie narazeni sg matoletni
w internecie

10.Opieranie sie w obszarach niedostatecznie zbadanych na dowodach, aby
wzmocni¢ proces ksztattowania polityki opartej na dowodach

11.Media spotecznosciowe iinne ustugi cyfrowe powinny aktywnie wykorzystywac
niezalezng wiedze akademickg w opracowywaniu strategii oraz narzedzi
ograniczajgcych ryzyko

12.Udostepnienie dtugoterminowego finansowania na rzecz prowadzonych na duzg
skale europejskich badan wzdtuznych oraz dalsze wspieranie badan
randomizowanych z grupg kontrolng
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13.Inwestowanie w bezpieczng, wspolng europejska infrastrukture badawczg, ktora
pozwoli na bezpieczny dostep do danych oséb matoletnich

14.Wzmocnienie egzekwowania przepisow dotyczgcych dostepu naukowcow do
danych oraz kontroli danych

Rozdziat 3: Ochrona matoletnich w szybko zmieniajgcym sie srodowisku
mediéw spotecznosciowych+

15.Zaproponowanie zharmonizowanego ogolnounijnego ograniczenia dostepu do
mediéw spotecznosciowych i innych ustug cyfrowych dla oséb matoletnich ponizej
13 roku zycia

16.Wprowadzenie skutecznych systeméw weryfikowania wieku oraz wzmocnienia
tym samym podejscia uwzgledniajgcego bezpieczehstwo na etapie projektowania
i dostosowanego do wieku, co pozwoli chroni¢ matoletnich w internecie i wzmocni¢
ich pozycje

17.Rozszerzenie i zharmonizowanie przepisow dotyczacych kluczowych elementow
bezpieczenstwa na etapie projektowania mediéw spotecznosciowych iinnych
ustug cyfrowych

18.Przeniesienie ciezaru dowodu na dostawcow mediow spotecznosciowych i innych
ustug cyfrowych, tak aby musieli oni wykazywac, ze ich produkty i ustugi sg
bezpieczne dla matoletnich

19.Wzmocnienie zdolnosci w zakresie egzekwowania przepisow i oceny

20.Szybkie przyjecie srodkéw izagwarantowanie, aby dostawcy medidéw
spotecznosciowych iinnych ustug cyfrowych mieli jasne obowigzki w zakresie
zapobiegania niegodziwemu traktowaniu dzieci w celach seksualnych
w internecie, w tym w ramach fgcznosci interpersonalnej, wykrywania, zgtaszania
i blokowania takiego traktowania

21.Panstwa cztonkowskie mogg wprowadza¢ dodatkowe zapobiegawcze
ograniczenia dostepu do medidw spotecznosciowych iinnych ustug cyfrowych
od 13 roku zycia

22.Wzmocnienie polityki ochrony konsumentow celem ochrony matoletnich
w internecie

23.Nieprzerwane monitorowanie i analizowanie wptywu wdrazanych srodkow

24 Przetwarzajgc dane dzieci na podstawie RODO, dostawcy mediow
spotecznosciowych iinnych ustug cyfrowych powinni przede wszystkim
uwzglednia¢ najlepszy interes dziecka

25.Zapewnienie skutecznego wdrozenia dyrektywy w sprawie odpowiedzialnosci za
produkty
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Rozdziat 4: Wzmocnienie pozycji matoletnich, aby mogli bezpiecznie poruszaé
sie w swiecie cyfrowym

26.Rozszerzenie bezpiecznych mozliwosci aktywnego udziatu matoletnich
w ksztattowaniu srodowiska mediow spotecznosciowych+

27.Wzmocnienie mechanizmoéw rozpatrywania skarg oraz praw konsumentéw
w odniesieniu do dzieci i nastolatkow

28.Finansowanie i promowanie tworzenia mediéw spotecznosciowych i innych ustug
cyfrowych i korzystania z medidéw spotecznosciowych iinnych ustug cyfrowych,
ktore sg oparte na wartosciach UE, i w obrebie ktérych matoletni moga bezpiecznie
nawigzywac¢ wzajemne relacje

29.Upowszechnianie dziatan w zakresie edukacji cyfrowej i umiejetnosci cyfrowych
skierowanych do matoletnich, rodzicéw iopiekundéw, nauczycieli oraz
wychowawcéw

30.Rozszerzanie mozliwosci iodpowiedniej infrastruktury w celu promowania
aktywnosci poza internetem

31.Promowanie wspétdziatania przy tworzeniu wytycznych dla rodzicow

32.Udzielanie rodzicom iopiekunom nieprzerwanego wsparcia za pomocg
najnowoczesniejszych i aktualnych narzedzi kontroli i nadzoru

33.Zapewnienie dostatecznego finansowania publicznego iwspdlnych norm na
potrzeby organizacji spoteczenstwa obywatelskiego i wzajemnego doradztwa

34.Przygotowanie systemow opieki zdrowotnej do diagnozowania ileczenia
uzaleznien oraz innych zaburzen zdrowia psychicznego zwigzanych
z korzystaniem z medidéw spotecznosciowych i innych ustug cyfrowych

35.Wspieranie szkolenia nauczycieli pod katem umiejetnosci cyfrowych i umiejetnosci
korzystania z medidéw oraz angazowanie rodzicow

36.Promowanie kompetencji w zakresie Al jako integralnej czesci edukacji cyfrowej

37.Szkoty powinny zapewnia¢ ustrukturyzowane mozliwosci poprawy zdrowia
psychicznego i dobrostanu cyfrowego

38.W dziataniach edukacyjnych nalezy zwro6ci¢c szczegdlng uwage na grupy
szczegolnie wrazliwe

39.Inwestowanie w edukacyjng infrastrukture cyfrowa, ktéra jest bezpieczna, solidna
i godna zaufania i ktora petni funkcje prewencyjne
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Przypisy koncowe — Przedmowa

i Komisja Europejska (2026). Cyfrowa dekada — Sprawozdanie z badania Eurobarometr — Luty —
Marzec 2026 r..

i Dunska prezydencja, Rada Unii Europejskiej (2026 r.). Deklaracja z Jutlandii w sprawie ksztattowania
bezpiecznego swiata online dla matoletnich.

i Parlament Europejski (2025 r.). Ochrona nieletnich w internecie — Rezolucja Parlamentu
Europejskiego z dnia 26 listopada 2025 r. w sprawie ochrony matoletnich w internecie
(2025/2060(INI)).

v Rada Europejska (2026 r.). Konkluzje Rady Europejskiej z dnia 19 marca 2026 r.
v G7 (2026 r.). Przywddcy apelujg o bezpieczniejszg przestrzen cyfrowg dla matoletnich.

vi Szpital Dzieciecy w Filadelfii (2026 r.). Age Limits Alone Won't Fix Smartphone Risks, Suggests
Children's Hospital of Philadelphia Study [Badanie przeprowadzone przez Szpital Dzieciecy w
Filadelfii sugeruje, ze same ograniczenia wiekowe nie usung zagrozen zwigzanych ze smartfonamil.
Dostep: 12 lipca 2026 r.
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