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Dahla

F’'Marzu 2026, il-President tal-Kummissjoni Ewropea Ursula von der Leyen inkarigat
zewq Konsulenti Spe¢jali — il-Prof. Dr. Jorg M. Fegert u Dr. Maria Melchior — bil-
kopresidenza tal-Bord Specéjali dwar is-sikurezza tat-tfal online u r-restrizzjonijiet
potenzjali tal-eta ghall-media socjali. ll-kopresidenti nghataw il-kompitu li jiktbu rapport
dwar l-eziti tal-bord u li jaghtu pariri dwar |-ahjar approc¢¢ ghall-Ewropa biex id-dinja
online ssir aktar sikura ghat-tfal.

Imhabbar ghall-ewwel darba fid-diskors dwar I-Istat tal-Unjoni tal-2025 mill-President
tal-Kummissjoni, il-bord laqgga’ flimkien akkademi¢i ta’ livell gholi, prattikanti,
rapprezentanti taz-zghazagh u tal-genituri u specjalisti ohra minn ogsma differenti
madwar |-Ewropa biex jivvalutaw I-impatt tal-media socjali fuq il-minorenni.

“U fdin il-hidma kollha se nkunu ggwidati mill-htiega li naghtu s-setgha lill-genituri u
nibnu Ewropa aktar sikura ghal uliedna. Ghaliex fir-rigward tas-sikurezza tat-tfal
taghna online, I-Ewropa temmen fil-genituri, mhux fil-profitti.”

lI-President tal-Kummissjoni Ewropea Ursula von der Leyen

ld-diskors dwar I-Istat tal-Unjoni, 2025

lI-Bord Specjali Itaqa’ tliet darbiet u involva diversi specjalisti f'’kull okkazjoni. L-ewwel
Bord Specjali sar fil-5 ta’ Marzu 2026 u ezamina |-evidenza xjentifika ezistenti dwar |-
impatt tal-midja socjali, u b’'mod aktar generali I-ambjent digitali, fuq it-tfal u I-
adolexxenti.

It-tieni Bord Specjali sar fis-16 ta’ April 2026 u ddiskuta I-legizlazzjoni u I-ghodod
ezistenti tal-UE, u l-approcéi ta’ politika nazzjonali biex tigi indirizzata s-sikurezza tat-
tfal online. It-tielet Bord Spegjali ltaga’ fis-16 ta’ Gunju 2026 u ffoka fuq approcéi ta’
politika nazzjonali u fuq rakkomandazzjonijiet potenzjali ghall-protezzjoni u I-ghoti tas-
setgha lit-tfal u lill-adolexxenti fid-dinja digitali.

Is-suggetti ewlenin diskussi matul il-bordijiet kienu jinkludu:

e |l-punti favur u dawk kontra l-introduzzjoni ta’ restrizzjonijiet specifi¢i tal-eta ghall-
media socjali u servizzi digitali ohra;

e Approc¢ci mfassla apposta biex jipprotegu u jaghtu s-setgha lill-minorenni abbazi
ta’ gruppi ta’ eta, sfond soc¢joekonomiku u riskji specifici ghall-eta;

e |s-sikurezza sa mid-disinn/b’mod awtomatiku u r-responsabbilta tal-media socjali u
ta’ fornituri ohra ta’ servizzi digitali;

e Mizuri edukattivi u ta’ sensibilizzazzjoni biex jigi promoss I-uzu responsabbli online
fost it-tfal u I-adolexxenti, il-genituri u l-indokraturi, I-ghalliema u I-edukaturi;

e Modi kif jigu appoggati I-genituri u I-edukaturi, u kif it-tfal u I-adolexxenti jinghataw
is-setgha li jahtfu [-opportunitajiet tad-dinja digitali.



L-analizi u r-rakkomandazzjonijiet ta’ dan ir-rapport huma infurmati minn kontributi
krucjali minn grupp varjat ta’ specjalisti mistiedna ghal kull laggha tal-bord u bosta
lagghat addizzjonali ma’ rapprezentanti tal-Istati Membri, spec¢jalment dawk ospitati
mill-Presidenza Irlandiza tal-Kunsill tal-UE u I-Lussemburgu (laggha Ministerjali D9+),
pajjizi terzi (inkluzi I-Awstralja u I-Brazil), il-Parlament Ewropew u I-Membri tieghu,
specjalment tal-Intergrupp dwar id-Drittijiet tat-Tfal; I-industrija, is-socjeta Ccivili, il-
gruppi ta’ riflessjoni, u organizzazzjonijiet ohra, inkluzi I-OHCHR tan-NU u I|-Bord
Ewropew ghall-Protezzjoni tad-Data (EDPB).

Wara dawn l-interazzjonijiet u abbazi tal-evidenza migbura, il-Kopresidenti zviluppaw
ir-rakkomandazzjonijiet taghhom. Filwaqt li r-responsabbilta ghar-
rakkomandazzjonijiet hija biss tal-Kopresidenti, il-hidma taghhom hija dovuta hafna
ghall-kontribut ta’ esperti maghrufa ohra, rapprezentanti tal-genituri u taz-zghazagh, u
ghal esperti pprovduti mill-Kummissjoni Ewropea.

Ir-rapport huwa mahsub biex jinforma azzjonijiet futuri li ghandhom jigu proposti mill-
Kummissjoni Ewropea u mill-Istati Membri tal-UE biex tissahhah is-sikurezza tat-tfal
online. Din il-valutazzjoni analitika indipendenti tipprovdi rakkomandazzjonijiet u
ispirazzjoni ghat-tfal u I-adolexxenti, il-genituri u l-indokraturi, I-ghalliema u |-edukaturi,
u I-media socjali u fornituri ohra tas-servizzi digitali dwar kif il-minorenni jistghu jigu
protetti u awtonomizzati ahjar online.



Kaxxa: Ambitu u terminologija

lI-kompitu ewlieni, kif preskritt mill-President von der Leyen, kien biex il-Bord Specjali
jiddiskuti dwar is-sikurezza tat-tfal online u restrizzjonijiet potenzjali tal-eta ghall-media
soc¢jali. Filwaqt li l-ambitu ta’ dan ir-rapport jaderixxi ma’ dan il-kompitu, id-
diskussjonijiet li ged jevolvu matul il-lagghat tal-Bord Specjali u zviluppi politi¢i ohra
(perezempju, is-Sejha tal-Mexxejja tal-G7 dwar spazju digitali aktar sikur ghall-
minorenni tas-17 ta’ Gunju 2026) jenfasizzaw il-htiega li I-Kopresidenti jipprecizaw it-
terminologija uzata f'dan ir-rapport.

Minghajr pregudizzju ghal kwalunkwe att legali internazzjonali, tal-UE jew nazzjonali,
it-termini u d-definizzjonijiet korrispondenti li gejjin jintuzaw f'dan ir-rapport kollu:

¢ ll-media soc¢jali u servizzi digitali ohra (fil-qosor, il-media soc¢jali+) — Fl-ambitu
ta’ dan ir-rapport, it-termini “media socjali +” u “media socjali u servizzi digitali ohra”,
jintuzaw biex jiddefinixxu b’mod wiesa’ s-servizzi li jistghu jkunu disponibbli ghall-
minorenni u li fihom karatteristi¢i mhux xierqa ghall-eta u/jew riskjuzi (perezempiju,
karatteristici li joholqu dipendenza u dannuzi, fosthom I-iskrolljar infinit, I-autoplay,
[-algoritmi ta’ rakkomandazzjoni u n-notifiki persistenti) u/jew il-kontenut. Il-media
so¢jali u fornituri ohra ta’ servizzi digitali jinkludu pjattaformi online li jservu bhala
intermedijarji ta’ kontenut minn partijiet terzi, bhall-media so¢jali, kif ukoll app stores.
Huma inkluzi wkoll sistemi tal-IA li joholqu riskji ghas-sikurezza u l-izvilupp tal-
minorenni, inkluzi kumpaniji tal-IA, loghob vidjo li jesponi lit-tfal ghal prattiki
kummercjali dannuzi jew ghal kuntatti perikoluzi, u pjattaformi ta’ video-sharing li
jippermettu ac¢ess ghall-minorenni li mhux xieraq ghall-eta taghhom.

e Minorenni, tfal u adolexxenti — Minghajr pregudizzju ghall-uzu definit legalment
tat-terminu “tfal” (perezempju, fil-Konvenzjoni tan-Nazzjonijiet Uniti dwar id-Dirittijiet
tat-Tfal), dan ir-rapport jargumenta favur il-htiega ta’ approc¢¢ ta’ zvilupp ghall-
protezzjoni tal-minorenni online, li jindirizza r-riskji u |-vulnerabbiltajiet specifi¢i li
huma esposti ghalihom f’etajiet differenti. Ghall-fini ta’ din l-analizi, l-awturi juzaw
it-terminu “minorenni” biex jirreferu ghat-tfal u I-adolexxenti kollha taht I-eta ta’ 18-
il sena (l-eta magguri). lt-terminu “adolexxenti” japplika ghall-minorenni kollha minn
13 sa 18-il sena. It-terminu “tfal” jirreferi ghall-minorenni kollha taht I-eta ta’ 13-il
sena. Dan ir-rapport juza t-terminu “drittijiet tat-tfal” biex jirreferi ghad-drittijiet tat-
tfal kollha taht |-eta ta’ 18-il sena, kif definit fit-testi legali. lt-terminu “sikurezza tat-
tfal online”, kif iddikjarat fil-mandat tal-process tal-Bord Spedjali, jintuza bhala
terminu generiku ghall-protezzjoni u I-ghoti tas-setgha lill-minorenni fid-dinja
digitali.




Dahla: Nikbru f’sikurezza fid-dinja tal-media soc¢jali+

L-avvanz rapidu tat-teknologiji digitali biddel radikalment il-mod kif it-tfal u [-adolexxenti
jikbru, jinteragixxu mal-pari, mal-genituri, mal-ghalliema taghhom u mad-dinja ta’
madwarhom. Fl-istess hin, I-attivitajiet fid-dinja offline jibqghu krucjali ghat-taghlim,
filwaqt li jrawmu relazzjonijiet u esperjenzi sinifikanti li jsawru l-izvilupp tal-minorenni.

Id-dinja tal-media socjali+ toffri hafna opportunitajiet ghat-tfal u I-adolexxenti biex
jitghallmu, jikkonnettjaw, jipparte¢ipaw u joholqu. Madankollu, jehtieg li I-minorenni jigu
edukati u inkoragguti jahtfu dawn l-opportunitajiet biex jilhqu I-potenzjal shih taghhom.

Minkejja dan, I-ispazji tal-media socjali+ jipprezentaw ukoll ghadd ta’ riskji ghall-
izvilupp b’sahhtu u I-benesseri tal-minorenni. Dan jinkludi r-riskji ta’ uzu eccessiv
minhabba karatteristici li joholqu dipendenza, is-sostituzzjoni ta’ attivitajiet favorevoli
ghall-izvilupp, l-esponiment ghal kontenut ta’ hsara u kuntatti mhux xierga online.
Dawn ir-riskji huma amplifikati mill-hrug ta’ teknologiji godda u jehtiegu ghazliet
kuragguzi, izda bir-reqqa biex jigu protetti t-tfal u [-adolexxenti online.

L-adozzjoni wiesgha tal-media socjali u ta’ servizzi digitali ohra wasslet biex min
ifassal il-politika u I-genituri saru inkwetati immens dwar it-theddid li t-tfal u I-
adolexxenti jiffacéjaw online. Filwaqt li r-restrizzjonijiet tal-eta ghal ac¢ess ghall-
media socjali u servizzi digitali ohra ntlagghu bi kritika, huma jistghu jkunu pass ta’
prekawzjoni mehtieg sakemm jintwera li l-ispazji tal-media soc¢jali+ huma sikuri biex
jigu acc¢essati mit-tfal u mill-adolexxenti jew sakemm jitfac¢aw alternattivi sikuri.

Ir-restrizzjonijiet tal-etda mhumiex dwar li I-genituri u l-indokraturi jew it-tfal u I-
adoloxxenti nfushom primarjament responsabbli ghas-sikurezza tal-minorenni online.
Lanqgas ma jirrigwardaw il-fatt li I-fornituri jithallew “jaharbu mir-responsabbilta
taghhom”. ll-media soc¢jali u fornituri ohra ta’ servizzi digitali ghad ghandhom ir-
responsabbilta primarja ghas-sikurezza tas-servizzi li jizviluppaw u jipprovdu.

Jehtieg li I-obbligu ta’ prova li huma sikuri jkun fuq il-fornituri, mhux fuq ir-regolaturi, il-
genituri u t-tfal. Sakemm juru li s-servizzi taghhom jkunu sikuri sa mid-disinn, il-
media socjali u fornituri ohra ta’ servizzi digitali ghandu jkollhom acc¢ess ristrett
ghal tfal taht I-eta ta’ 13-il sena fl-UE. Minbarra r-restrizzjonijiet fl-UE kollha, I-Istati
Membri jistghu jintroduCu aktar restrizzjonijiet prekawzjonariji tal-eta ghall-adolexxenti
li ghandhom aktar minn 13-il sena.

Ir-restrizzjonijiet prekawzjonarji tal-eta huma mizuri immedjati biex jintlahaq I-
ghan fit-tul li jigi zgurat li I-ispazji tal-media so¢jali+ ikunu sikuri ghall-minorenni
billi tigi promossa I-bidla kulturali. Rizultati bikrija minn paijjizi li introduc¢ew
projbizzjonijiet ta’ eta generali ghall-ac¢ess ghall-media socjali juru li I-bi¢c¢a I-kbira tal-
minorenni jsibu mod kif jevitaw dawn il-politiki. Fl-istess hin, xi minorenni rtiraw minn
media socjali riskjuza u minn servizzi digitali ohra u issa ghandhom aktar zmien ghal
attivitajiet offline (bhall-isport u l-interazzjonijiet soc¢jali wic¢ imb’wicc¢). Dan juri li bidla



progressiva madwar in-normi tal-uzu tal-media socjali+ mill-minorenni hija possibbli u
trid tigi rikonoxxuta.

Madankollu, il-bidla tehtieg iz-zmien. Bhala ezempju, l-attitudnijiet tas-socjeta fir-
rigward tal-projbizzjoni legizlattiva tal-piena korporali fl-edukazzjoni evolvew fuq aktar
minn generazzjoni (perezempju, fil-Germanja u fl-lzvezja). Il-projbizzjoni tal-kastig
korporali ¢¢arat |-aspettattivi ghall-genituri, l-indokraturi, I-ghalliema u |-edukaturi, u |-
involviment imtejjeb tal-persuni fil-grib biex tigi zgurata t-trobbija mhux vjolenti tal-
minorenni. Is-suécess ta’ din il-mizura gie ppruvat bix-xejriet pozittivi u b’evalwazzjoni
kostanti sa mill-introduzzjoni taghha.

L-effikacja tar-restrizzjonijiet tal-eta tkun tehtieg ukoll bidla fl-attitudni tas-
socjeta. Evalwazzjoni kontinwa u monitoragg fit-tul jistghu jghinu lil dawk li jfasslu I-
politika jifhmu jekk id-drawwiet tal-minorenni u tal-genituri, tal-indokraturi u tal-
edukaturi taghhom humiex se jinbidlu maz-zmien.

Meta jikbru fid-dinja tal-media socjali+ tal-lum, it-tfal u I-adolexxenti jridu jkunu jistghu
jghixu hajja b’sahhitha u sodisfacenti, u jiehdu vantagg mill-opportunitajiet ipprovduti
mill-media soc¢jali u servizzi digitali ohra. Id-drittijiet tat-tfal japplikaw online bhalma
japplikaw offline — mid-dritt li wiehed ikun sikur u protett mill-isfruttament ekonomiku
u |-kriminalita fil-forom kollha (b’mod partikolari, il-vjolenza sesswali), ghad-dritt ta’
access ghall-informazzjoni, I-edukazzjoni u d-divertiment.

“Ghal ghexieren ta’ snin, ghamilna d-dinja reali aktar sikura ghat-tfal u rridu naghmiu
l-istess fid-dinja digitali. ll-prezz ghall-opportunitajiet pozittivi li toffri t-teknologija ma
Jistax ikun is-sikurezza, is-sahha, u I-kuntentizza taghhom.”

II-President tal-Kummissjoni Ewropea Ursula von der Leyen

It-tfal ghandhom dritt li jikbru ffambjent li huwa sikur u jiffavorixxi l-izvilupp
taghhom, kemm online kif ukoll offline. Filwaqt li [-appogg ghall-minorenni offline
ghandu jkompli, jehtieg ukoll li nirrikonoxxu li I-ambjenti online saru parti dejjem aktar
importanti mill-hajja ta’ kuljum tal-minorenni. Din hija r-raguni ghaliex il-protezzjoni trid
tigi zgurata b’mod awtomatiku fil-media soc¢jali kollha u f’servizzi digitali ohra.

|d-drittijiet tat-tfal iridu jirffdu [-mizuri online ghas-sikurezza tat-tfal. Ir-restrizzjonijiet
potenzjali tal-eta jridu jkunu b’rispett shih tad-drittijiet tat-tfal, proporzjonati u bbilancjati
mal-ahjar interessi tat-tfal. ll-mezzi uzati biex jinkiseb dan iridu jzommu I|-pass mal-
izviluppi teknologici.

Filwaqt li I-media socjali u fornituri ohra tas-servizzi digitali ghad ghandhom ir-
responsabbilta primarja ghas-sikurezza tas-servizzi taghhom, specjalment ghall-
minorenni, hija mehtiega ekosistema ta’ atturi biex it-tfal u l-adolexxenti jigu
protetti u jigu inkoragguti fl-ambjent tal-media soc¢jali+. Mir-regolaturi li jehtieg li
jistabbilixxu I-mizuri mehtiega, sal-fornituri li joffru servizzi sikuri u xierqa ghall-eta, il-



genituri, l-indokraturi, I-ghalliema u I|-edukaturi li ghandhom rwol ewlieni fis-
supervizjoni u I-gwida tal-uzu online tal-minorenni. Hekk kif il-minorenni jimmaturaw u
l-ambjenti tal-media socjali+ jinbidlu malajr, is-su¢cess tal-ekosistema jiddependi
fuq l-azzjonijiet interkonnessi tal-atturi kollha li jikkondividu I-istess vizjoni: dik ta’
tfal u adolexxenti li jikbru b’mod sikur f'dinja digitali.

lllustrazzjoni 1: Ekosistema li tipprotegi u tinkoraggixxi lill-minorenni online

Ekosistema biex tipprotegi
u tinkoraggixxi lill-minorenni
online
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Zieda fil-momentum politiku biex tissahhah is-sikurezza tat-tfal online

Ix-xhur li ghaddew urew li s-sikurezza tat-tfal online qed issir prijorita politika madwar
id-dinja. L-introduzzjoni, l-implimentazzjoni u l-evalwazzjoni kontinwa ta’
“dewmien fil-media socjali” mill-Awstralja offrew taghlimiet ewlenin lill-bqgija
tad-dinja. Pajjizi ohra, bhar-Renju Unit u |-Kanada ghamlu l-istess bi proposti
legizlattivi ppjanati, filwaqt li I-Indonezja diga adottat projbizzjoni.

Rapport recenti jissuggerixxi li 92 % tal-Ewropej jahsbu li t-tishih tal-protezzjoni
tat-tfal u z-zghazagh online ghandu jkun prijorita ghall-UE'.

ll-mexxejja Ewropej bdew jindirizzaw il-kwistjoni. |d-dikjarazzjoni ta’ Jutland'
f'Settembru 2025 u r-rizoluzzjoni tal-Parlament Ewropew li tappella ghal era minima
digitali fl-UE kollha, I-istabbiliment mill-President von der Leyen tal-Bord Spegjali
dwar is-sikurezza tat-tfal online, u I-konkluzjonijiet re¢enti mill-Kunsill Ewropew™ huma



sinjali ¢ari li hemm momentum politiku dejjem akbar biex jittiehdu passi konkreti biex
jigu indirizzati r-riskji dejjem akbar li t-tfal jiffac¢jaw online.

F’Gunju 2026, ghall-ewwel darba, il-G7 — inkluzi I-Kanada, Franza, il-Germanja, |-
ltalja, il-Gappun, ir-Renju Unit, I-Istati Uniti u I-Unjoni Ewropea — gablu fl-oghla livell
politiku dwar prin¢ipji komuni ghall-protezzjoni tal-minorenni minn servizzi digitali li
joholqui riskjiV.

Barra minn hekk, diversi Stati Membri tal-UE ged jillegizlaw biex jistabbilixxu eta
minima ghall-ac¢ess tal-media soc¢jali u servizzi digitali ohra li jistghu jesponu lit-
tfal u lill-adolexxenti ghal hsara. Perezempju, Franza bhalissa ged tipproponi limitu ta’
15-il sena, abbazi ta’ lista sewda ta’ servizzi ristretti. [I-Grec¢ja ged tipprevedi limitu ta’
15-il sena ghas-servizzi ta’ networking socjali online. Id-Danimarka qed tikkunsidra
limitu ghall-minorenni taht is-16-il sena, b’ghazla li tbaxxi I-eta bil-kunsens tal-genituri.
L-1zvezja tipprevedi limitu bbazat fuq is-sena li fiha t-tfal jaghlqu 15-il sena, b’diversi
tipi ta’ servizzi ezentati. Fafna ohrajn, mill-Portugall u Spanja sal-Germanja u I-Polonja,
ged jikkunsidraw li jillegizlaw dwar dan is-suggett.

F'dan l-isfond, il-frammentazzjoni tas-Suq Uniku Ewropew ghas-servizzi digitali hija
riskju reali. Fid-dawl ta’ dan, hafna Stati Membri ged jitolbu li I-kwistjoni tigi indirizzata
fil-livell tal-UE. Ghandu jigi rikonoxxut li I-Istati Membri ghandhom kuntesti kulturali u
nazzjonali differenti dwar I-edukazzjoni, il-litterizmu digitali u I|-protezzjoni tal-
minorenni. ll-frammentazzjoni tista’ twassal biex il-minorenni jgawdu minn livelli
differenti ta’ protezzjoni madwar I-UE. Dan ikun ifisser ukoll li r-regolaturi jistghu jigu
kkonfrontati b’kumplessitajiet prattici fir-rigward tal-infurzar u tal-fornituri bi spejjez
oghla ta’ konformita. Dan jista’ jkollu effetti indiretti fuq I-izvilupp ta’ media soc¢jali aktar
sikura u servizzi digitali ohra u fuq I-effettivita tal-ligijiet dwar is-sikurezza online.

L-UE diga hadet azzjoni konkreta biex tipprotegi lill-minorenni. Id-decizjonijiet recenti
mehuda mill-Kummissjoni Ewropea enfasizzaw biss il-htiega li jigi indirizzat it-theddid
li t-tfal u l-adolexxenti jiffaccjaw online b’evidenza konkreta. Is-sejbiet preliminari
kontra Meta u TikTok talli allegatament naqsu milli jissodisfaw I-istandards gholjin
ghall-protezzjoni tal-minorenni online mehtiega skont I-Att dwar is-Servizzi Digitali
(DSA) u n-nuggas li jigu pprovduti mekkanizmi fac¢ilment ac¢essibbli biex jigi ssenjalat
kontenut ta’ abbuz sesswali tat-tfal huma ezempiji ¢ari. Barra minn hekk, id-decizjonijiet
stori¢i re¢enti mill-grati tal-Istati Uniti mmarkaw punt ta’ bidla storika fid-dibattitu dwar
ir-responsabbilta tal-pjattaformi.

Kronologija gasira tal-protezzjoni tal-minorenni online

L-isforzi biex jigu protetti t-tfal u I-adolexxenti online huma antiki dags I-internet u
joriginaw minn zmien qabel il-media socjali, l-ismartphones u I-IA. ll-pedamenti tar-
regoli tal-lum ghall-protezzjoni tal-minorenni online gew stabbiliti fid-disghinijiet u fil-
bidu tas-snin 2000, b’ligijiet imfassla biex jippermettu lis-servizzi u lin-negozji joperaw
u jiskambjaw informazzjoni bejn il-fruntieri. Ghalkemm dawn ir-regoli ma kinux



imfassla ghall-iskop uniku li jipprotegu lit-tfal u lill-adolexxenti online, huma stabbilew
hafna mill-principji li jkomplu jirfdu I-legizlazzjoni attwali fi tliet oqgsma.

L-ewwel nett, ir-regolamentazzjoni tal-media u tas-servizzi digitali fis-suq intern
introduciet regoli komuni ghas-servizzi tat-televizjoni madwar |-Ewropa, inkluzi
salvagwardji kontra kontenut li jista’ jkun ta’ hsara ghall-minorenni. L-ewwel qafas
armonizzat ghal servizzi online jew “Servizzi tas-Socjeta tal-Informazzjoni” (skont id-
Direttiva dwar il-kummerc¢ elettroniku) appogga wkoll I-izvilupp ta’ servizzi online
transfruntiera fl-UE.

It-tieni gasam huwa r-regoli dwar il-protezzjoni tad-data u |-privatezza, Ii jibda bl-
istandards komuni tad-Direttiva dwar il-Protezzjoni tad-Data tal-1995 ghall-gbir u |-uzu
ta’ informazzjoni personali madwar I-Istati Membri.

It-tielet u I-ahhar nett, il-protezzjoni tal-konsumatur. Ir-regoli komuni tal-UE jindirizzaw
prattiki kummercjali garriega u aggressivi. Dawn ir-regoli jirrikonoxxu li I-konsumaturi
vulnerabbli jehtiegu protezzjoni addizzjonali, prin€ipju sinifikanti fl-ambjent digitali. Dan
jinkludi meta t-tfal u l-adolexxenti jkunu esposti ghal prattiki kummercjali i jistghu
jaffettwawhom b’mod differenti mill-adulti.

Hekk kif it-teknologiji digitali saru inkorporati fil-fond fil-hajja ta’ kuljum, I-UE kompliet
taggorna dawn l-ogfsa legali biex twiegeb ghal sfidi godda. Ir-Regolament Generali
dwar il-Protezzjoni tad-Data (GDPR) introdu¢a protezzjonijiet specifici biex
jissalvagwardja d-data personali u I-kunsens tat-tfal online. Id-Direttiva dwar is-
Servizzi tal-Media Awdjoviziva giet estiza biex tkopri forom godda ta’ kontenut
awdjoviziv u pjattaformi ta’ video-sharing. Fl-ahhar nett, I-Att dwar is-Servizzi Digitali
stabbilixxa regoli ghas-servizzi intermedjarji online, inkluz ghall-iskop specifiku tal-
protezzjoni tal-minorenni.

Din l-evoluzzjoni tirrifletti xejra aktar wiesgha: it-teknologiji digitali ma
ghadhomx jiffittjaw sew f’kategorija regolatorja jew legali wahda. |l-media soc¢jali
u servizzi digitali ohra jikkombinaw elementi tal-media, tal-komunikazzjoni, tal-
kummerc¢ u tal-ippro¢essar tad-data, spiss fl-istess pjattaforma. B’rizultat ta’ dan,
approc¢ effettiv ghall-protezzjoni tal-minorenni online jrid ikun olistiku, ibbazat fuq
strumenti f’diversi ogsma tad-dritt tal-UE, inkluzi r-regolamentazzjoni tal-pjattaformi, il-
protezzjoni tad-data, il-protezzjoni tal-konsumatur, u r-regolamentazzjoni tal-media
awdjoviziva.

Bl-izvilupp u Il-introduzzjoni rapidi tal-IA, ir-riskji ghall-minorenni online ged jigu
sovrapposti. Dan huwa akkumpanjat mill-evoluzzjoni kontinwa tal-media socjali u ta’
servizzi digitali ohra biex jingabar u jinzamm l-involviment tal-utenti fl-“ekonomija tal-
attenzjoni” tal-lum. ll-htiega li r-regolaturi jintervjenu biex isahhu I|-protezzjoni tal-
minorenni u jaghtuhom is-setgha li jinnavigaw id-dinja tal-media socjali+ b’mod sikur
hija akbar minn qatt gabel.



L-evidenza dwar ir-riskji u l-opportunitajiet li jiffaccjaw il-minorenni
online

ll-bidla teknologika rapida gabet maghha opportunitajiet straordinarji ghat-tfal biex
jiskambjaw ma’ shabhom, jesprimu I-kreattivita taghhom, u jac¢essaw |-gharfien u I-
appogg. Madankollu, it-tfal mhumiex adulti, u I-ambjent tal-media socjali+ jesponihom
ghal riskji differenti ghas-sahha fizika u mentali u I-izvilupp taghhom f'etajiet differenti.
Fatturi so¢joekonomicéi u individwali, bhall-isfond tal-familja u I-generu, kif ukoll it-tfassil
tal-media socjali u servizzi digitali ohra, ghandhom ukoll influwenzi determinanti.

Evidenza robusta dwar kif ir-riskji u I-hsarat huma relatati mal-media soc¢jali u
ma’ servizzi digitali ohra hija krucjali biex jigu infurmati azzjonijiet xierqa li
jipprotegu u jinkoraggixxu lill-minorenni online. Karatteristici, funzjonalitajiet jew
formati specifici implimentati fil-media socjali+ jistghu jkunu ta’ hsara b’'mod differenti,
skont i¢-Cirkostanzi so¢jali u personali tat-tfal jew tal-adolexxenti. Ill-minorenni li
jappartjenu ghal gruppi ta’ minoranza razzjali, etnika u religjuza, membri tal-komunita
LGBTIQ+, dawk bi bzonnijiet edukattivi specjali jew dawk li diga kellhom kundizzjonijiet
ta’ sahha mentali jistghu jkunu partikolarment vulnerabbli ghall-hsara online. Din il-
vulnerabbilta hija, naturalment, amplifikata mill-media soc¢jali u minn servizzi digitali
ohra li huma dannuzi, manipulattivi jew li joholqu dipendenza fid-disinn jew fil-kontenut
taghhom. Hekk kif dawn il-karatteristi¢i jevolvu, hekk ukoll ghandhom jevolvu r-ricerka
u I-gbir tal-evidenza.

Ir-riskji ghas-sahha fizika u mentali li I-media soc¢jali u servizzi digitali ohra
joholqu ghall-minorenni huma estensivi. F'termini ta’ sahha fizika, il-hin e¢¢essiv
quddiem l-iskrin jissostitwixxi |-loghob u I-isport fuq barra u jista’ jkollu impatt fuq is-
sahha, fuq is-sahha fizika u fuq I-irgad tat-tfal. L-uzu tal-media so¢jali+ u tal-apparati
f'eta bikrija jiehu post |-esplorazzjoni prattika u I-interazzjonijiet so¢jali wic¢ imb’wicc.
Dan jista’ jaffettwa I-izvilupp so¢joemozzjonali u s-suxxettibbilta ghal kwistjonijiet ta’
sahha mentali. L-uzu fit-tul tal-apparat jista’ jipprovoka wkoll problemi, bhal kwistjonijiet
muskoloskeletali u strapazz digitali tal-ghajnejn.

Ir-riskji ghas-sahha mentali mahluga mill-uzu tal-media socjali u servizzi digitali ohra
ghat-tfal huma sinifikanti. Ir-riskji tal-ambjent tal-media so¢jali+ li jaghmlu hsara diretta
lis-sahha mentali tat-tfal jikkoin¢idu mal-potenzjal taghhom li jaggravaw kwistjonijiet ta’
sahha mentali li jezistu minn gabel, inkluzi d-dipressjoni u I-ansjeta. Hawnhekk ukoll,
il-fatturi socjali u individwali jiddeterminaw I-esponiment tat-tfal u tal-adolexxenti ghar-
riskiji.

B’mod generali, I-uzu frekwenti hafna tal-media soc¢jali u servizzi digitali ohra fost it-
tfal u [-adolexxenti huwa assoc¢jat ma’ problemi ta’ rqad u kon¢entrazzjoni, u rati oghla
ta’ dipressjoni u ansjeta. ll-karatteristi¢i ta’ disinn li johloq dipendenza jamplifikaw dawn
[-effetti billi jinkoraggixxu I-verifika kompulsiva, il-“biza’ li nitilfu xi haga” (FOMO, fear of
missing out) u li wiehed igabbel ruhu aktar ma’ persuni ohra. Dan jista’ jnaqqar I-
awtostima tal-minorenni u jzid l-istress. L-amplifikazzjoni algoritmika u s-sistemi ta’
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rakkomandazzjoni ghandhom il-potenzjal li jtejbu d-dizinformazzjoni u d-diskors ta’
mibeghda. Asara gawwija minn dawn |-effetti ti§i esperjenzata b’'mod partikolari minn
gruppi vulnerabbli online.

Ir-riskji li I-minorenni huma esposti ghal kontenut kriminali u illegali online huma
konsiderevoli. Kemm Il-adulti kif ukoll il-minorenni jisfruttaw bis-shih il-media soc¢jali u
servizzi digitali ohra, inkluzi I-pjattaformi tal-loghob, biex jinvolvu ruhhom mat-tfal u I-
adolexxenti. Ir-riskji jinkludu I-esponiment ghall-abbuz sesswali tat-tfal (materjal), il-
grooming, il-bullying ¢ibernetiku, ir-radikalizzazzjoni u I-in¢itament ghat-twettiq ta’ atti
illegali, vjolenti jew terroristi¢i. L-uzu mifrux tal-ghodod tal-IA johloq theddid serju ghat-
tfal u ghall-adolexxenti mill-produzzjoni ta’ materjal sintetiku ta’ abbuz sesswali tat-tfal
(perezempju, deepfakes). Dawn |-uzi hziena ghandhom effetti drastici fuq I-izvilupp tal-
minorenni, is-sahha mentali u fizika taghhom, u — fl-aktar kazijiet serji — jistghu jiswew
hajjithom.

ll-media soc¢jali u fornituri ohra ta’ servizzi digitali jzommu r-responsabbilta
primarja li jzommu lill-minorenni sikuri fis-servizzi taghhom. Barra minn hekk, il-
genituri u l-indokraturi ghandhom rwoli importanti fis-supervizjoni tal-hin tat-tfal u tal-
adolexxenti online, u biex jiggwidaw lill-minorenni fl-indirizzar tar-riskji li jiffac¢jaw fl-
ambjenti tal-media socjali+ flimkien. L-izgurar ta’ attivitajiet offline adegwati u
interazzjonijiet wi¢¢ imb’wi¢¢ huwa krucjali f'kull eta.

Minkejja diversi hsarat potenzjali, id-dinja tal-media socjali+ toffri hafna
opportunitajiet lit-tfal u lill-adolexxenti. Meta I|-minorenni jigu inkoragguti
jinteragixxu b’mod sikur online u jkollhom hiliet digitali sodi, I-uzu tal-media socjali u ta’
servizzi digitali ohra jista’ jkun ta’ benefic¢ju ghall-benesseri, ghall-konnettivita socjali,
jista’ jipprovdi networks ta’ appogg bejn il-pari, opportunitajiet ghall-espressjoni
personali, involviment ¢iviku u taghlim indipendenti. L-inizjattivi mmirati tal-hiliet digitali
— bhal Internet Ahjar ghat-Tfal, Centri ghal Internet Aktar Sikur, u l-inkorporazzjoni tal-
litterizmu medjatiku fl-edukazzjoni u fil-kurrikula nazzjonali tal-edukazzjoni u t-tahrig —
urew li huma kapaci jtejbu I-hsieb kritiku, ir-reziljenza ghad-dizinformazzjoni, u l-abbilta
tal-minorenni li jinnavigaw online b’mod sikur.

ll-media soc¢jali u servizzi digitali ohra li huma “sikuri sa mid-disinn” jistghu
jikkontribwixxu ghat-tishih tal-pozizzjoni u I-partecipazzjoni online tat-tfal u tal-
adolexxenti billi jappoggaw I-akkwist ta’ hiliet digitali u I-litterizmu medjatiku.
Edukazzjoni digitali xierqa ghall-eta moghtija mill-iskejjel bl-appogg tal-genituri u tal-
indokraturi tista’ wkoll tghammar lill-minorenni biex jahtfu I-opportunitajiet tad-dinja
online u jimmaniggjaw ir-riskji u I-hsarat possibbli.

Hekk kif it-tfal jikbru u jsiru aktar indipendenti, il-kapacita tal-genituri li jissorveljaw |-
attivitajiet online tat-tfal tonqos. Ir-rwol tal-influwenza mill-hbieb jikber. Matul I-
adolexxenza, hekk kif jilhqu I-maggoranza, il-minorenni jsiru dejjem aktar awtonomi fl-
uzu online taghhom u jkunu jistghu jifhmu u jindirizzaw ahjar ir-riskji li huma esposti
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ghalihom online. Persuna ta’ 3 snin u persuna ta’ 16-il sena naturalment ghandhom
htigijiet differenti. Dan jenfasizza l-importanza ta’ appro¢¢ sensittiv mil-lat tal-
izvilupp ghas-sikurezza tat-tfal online kif applikajnieh f'dan ir-rapport, billi
ghamilna distinzjoni bejn gruppi ta’ etajiet differenti:

Taht l-eta ta’ 3 snin, it-tfal ibatu primarjament minn riskji relazzjonali u mill-perikli ta’
“teknoferenza”! bhala utenti passivi online. Ir-riskji jirrizultaw |-aktar mill-fatt li I-persuni
li jindukraw lit-tfal jissostitwixxu l-interazzjoni diretta b’hin quddiem I-iskrin biex izommu
lit-tfal zghar “kalmi” jew biex jaljenawhom. Dan jista’ jkollu impatt fuq il-firxa tal-
attenzjoni tat-tfal, il-kisba tal-lingwi u l-izvilupp so¢joemozzjonali.

Bejn it-3 snin u I-5 snin, it-tfal bhala utenti indipendenti emergenti b’supervizjoni
huma dejjem aktar vulnerabbli ghar-riskji prezenti fl-ambjenti online u relatati ma’
esponiment oghla ghall-iskrins. Il-media socjali u servizzi digitali ohra li huma
ottimizzati ghal gratifikazzjoni immedjata, premji repettitivi u stimulazzjoni esterna
kontinwa huma fundamentalment mhux adatti ghall-kapacitajiet li ged jizviluppaw tat-
tfal u jistghu jaghmlu hsara lill-izvilupp fit-tul taghhom.

Bejn s-6 snin u d-9 snin, |-uzu mit-tfal tal-media socjali u servizzi digitali ohra jizdied
b’'mod sinifikanti. ll-feedback esternalizzat tad-dinja online (perezempju, likes,
puntedggi u leaderboards) jinteragixxi ma’ awtostima li tibbaza fuq Il-izvilupp tal-
kompetenzi fid-dinja reali. Dan jista’ jamplifika I-ansjeta dwar il-prestazzjoni u t-tqabbil
bejn il-pari, izid il-vulnerabbilta ghall-bullying ¢ibernetiku, id-diskors ta’ mibeghda, u I-
fastidju mill-pari.

Bejn 1-10 snin u t-12-il sena, |-acCess tat-tfal ghall-ispazji tal-media socjali+ isir
prerekwizit ¢entrali ghall-partec¢ipazzjoni socjali. F'din I-eta, it-tfal jiffac¢jaw
sensittivitajiet tal-izvilupp akuti u amplifikazzjoni akbar xprunata mill-pjattaformi. Is-
sistemi ta’ rakkomandazzjoni algoritmika jintensifikaw it-tgabbil socjali, [-esponiment
ghal kontenut dannuz jew illegali (inkluz materjal ta’ abbuz sesswali tat-tfal,
propaganda estremista, u dizinformazzjoni) u ghal xejriet ta’ disinn li johloq
dipendenza li jzidu s-sintomi ta’ dipressjoni u ansjeta. Ricerka prospettiva recenti
tissuggerixxi li I-akkwist ta’ smartphone ghall-ewwel darba ta’ 12-il sena (minflok ta’
13-il sena) jista’ jkun marbut ma’ riskju oghla ta’ dipressjoni u kwistjonijiet ohra ta’
sahha mentali wara sena". Dan |-ezempju jenfasizza li, b’'mod generali, it-tfal huma
partikolarment vulnerabbli taht I-eta ta’ 13-il sena.

Bejn it-13-il sena u 1-15-il sena, I-adolexxenti jghaddu minn uzu awtonomu sorveljat
ghal uzu awtonomu li jevolvi tal-media soc¢jali u servizzi digitali ohra. F’din I-eta, il-
forom tradizzjonali ta’ supervizjoni mill-indokraturi u |-edukaturi fl-iskola jsiru dejjem
aktar ineffettivi. Ir-riskji ged jissawru dejjem aktar mill-istrutturi tal-media socjali u
servizzi digitali ohra, aktar milli mill-imgiba individwali wahedha. Sfida ewlenija tinsab
fl-indirizzar ta’ sistemi algoritmici li jistrutturaw l-esponiment u jinfluwenzaw l-imgiba,
filwaqt li joperaw bi trasparenza limitata.

' L-interruzzjoni tal-interazzjonijiet bejn il-genituri u t-tfal minhabba t-teknologija.
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lt-tranzizzjoni lejn I-awtonomija hija parti normali tat-tkabbir fid-dinja online tal-lum, kif
inhi offline. Ghalhekk, il-kwistjoni mhijiex kif I-adolexxenti jinzammu lura fit-tranzizzjoni
taghhom lejn l-awtonomija, izda kif jigi limitat I-esponiment taghhom ghall-hsara matul
stadju tal-oghla vulnerabbilta ghall-izvilupp. Il-protezzjoni effettiva tehtieg approcc
infurmat dwar l-izvilupp u b’diversi livelli li jikkombina r-regolamentazzjoni tal-media
soc¢jali u ta’ servizzi digitali ohra, I-interventi edukattivi, u l|-appogg ghall-
awtoregolamentazzjoni u I-uzu kritiku tal-media.

Fl-ahhar nett, bejn is-16 u t-18-il sena, [-adolexxenti jesperjenzaw stadju ta’ zieda fil-
konsolidazzjoni tal-identita u awtonomija dejjem akbar. ll-kapacitajiet li ged jevolvu tal-
adolexxenti jghammruhom ahjar biex jifhmu u jittrattaw ir-riskji li jiffac¢jaw online.
Madankollu, l-izvilupp newrobijologiku ghadu ’I boghod milli jitlesta, u r-riskji ta’
dipendenza, ansjeta u kwistjonijiet ta’ sahha mentali huma aggravati mill-uzu tal-media
soc¢jali u ta’ servizzi digitali ohra. L-adolexxenti f'din I-eta jehtieg li jiksbu [-hiliet
mehtiega (perezempju, il-hsieb kritiku u I-evalwazzjoni) biex jinnavigaw b’su¢c¢ess u
b’mod sikur id-dinja digitali, u biex jisfruttaw il-potenzjal shih taghha.

Sitt Principji Gwida ghall-protezzjoni u ghall-inkoraggiment tal-
minorenni online

ll-prezenza kemm tar-riskji kif ukoll tal-opportunitajiet ghat-tfal u l-adolexxenti fl-
ambjent tal-media socjali+ titlob gafas ta’ politika komprensiv li jipprotegi kif ukoll
jinkoraggixxi lill-minorenni online. Is-Sitt Principji Gwida li gejjin zviluppati mill-
Kopresidenti mexxew il-hidma tal-Bord Specjali u huma riflessi fl-istruttura ta’ dan
ir-rapport. ll-mizuri ghandhom jinbnew fuq evidenza u analizi robusti tal-isfidi u I-
opportunitajiet li t-tfal jiffac¢jaw online. L-implimentazzjoni u |-evalwazzjoni effettivi
huma krucjali biex jigu zgurati r-rizultati.

e Principju 1: Approc¢ ta’ zvilupp (ara I-kapitolu 1)

L-izgurar ta’ regolamentazzjoni xierqa ghall-eta u gwida differenzjata. L-izvilupp
fi stadji tat-tfal u tal-adolexxenti jitlob it-tfassil u l-uzu ta’ mizuri ta’ protezzjoni i
jindirizzaw ir-riskji li jiffac¢jaw f'etajiet specifici. Fejn possibbli, dawn il-mizuri
ghandhom iqisu ¢-Cirkostanzi personali u socjali tat-tfal, Ii jista’ jkollhom effetti
aggravanti fuq I-esponiment taghhom ghar-riskju.

e Principju 2: Ugwaljanza u diversita (ara I-kapitolu 2)

Rikonoxximent tal-inugwaljanzi fir-riskji u I-esponiment ghal hsara online ghal etajiet u
gruppi soc¢joekonomici differenti. ll-generu, is-sesswalita, I-isfondi razzjali, etnic¢i u
religjuzi, il-htigijiet edukattivi specjali u I-kwistjonijiet ta’ sahha mentali li jezistu minn
gabel kollha jiddeterminaw il-vulnerabbilta tal-minorenni ghall-hsara online. Dawn il-
fatturi jinfluwenzaw ukoll ir-rizorsi u |-kapacitajiet li I-genituri u l-indokraturi jkollhom
biex jappoggaw lit-tfal u lill-adolexxenti fi trigithom lejn I-awtonomija.
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e Principju 3: Protezzjoni tal-minorenni (ara I-kapitolu 3)

It-tfal u l-adolexxenti jridu jkunu jistghu jibbenefikaw minn spazji sikuri tal-media
socjali+. Il-protezzjoni tal-minorenni kontra kontenut ta’ hsara, karatteristici li joholqu
dipendenza, negligenza digitali? u reati online (perezempju, abbuz sesswali) ghandha
tigi implimentata fit-tfassil tal-media socjali u servizzi digitali ohra. Kwalunkwe kontenut
jew karatteristika ta’ hsara ghandha tkun tista’ tigi rrapportata facilment mill-minorenni.
Tali rapporti ghandhom jinghataw prijorita u I-kontenut jew il-karatteristi¢i dannuzi
jitnenhew minnufih mill-fornituri.

e Principju 4: Ir-responsabbilta tas-servizzi digitali u d-drittijiet tal-konsumatur
(ara I-kapitolu 3)

ll-media socjali u fornituri ohra tas-servizzi digitali jridu jerfghu r-responsabbilta
primarja biex jizguraw li I-ispazji online jkunu sikuri biex il-minorenni jac¢essawhom u
juzawhom. Jigu in¢entivati mizuri ta’ “sikurezza sa mid-disinn” mis-servizzi digitali u
tigi infurzata malajr regolamentazzjoni bbazata fuq il-kontenut. Il-media so¢jali u
fornituri ohra tas-servizzi digitali ghandhom ikunu obbligati jaghtu prova Ii |-
karatteristi¢i tas-servizzi taghhom mhumiex dannuzi qabel ma jippermettu lit-tfal u I-

adolexxenti jaccessawhom.
e Prin¢ipju 5: Inkoraggiment u edukazzjoni tal-media (ara I-kapitolu 4)

[l-genituri u l-indokraturi, I-ghalliema u l-edukaturi jigu permessi jappoggaw it-
tranzizzjoni gradwali tat-tfal u tal-adolexxenti lejn uzu online sikur u awtonomu. Li jigu
offruti bizzejjed opportunitajiet (perezempiju, tahrig fil-litterizmu digitali u medjatiku) u
infrastruttura adegwata biex il-genituri jkunu jistghu jirriflettu dwar I-attivitajiet taghhom
stess u jiggwidaw l-interazzjonijiet online tal-minorenni. Il-mizuri jridu jitfasslu skont ir-
rwoli tal-indokraturi u tal-edukaturi, li jevolvu hekk kif it-tfal u I-adolexxenti jimmaturaw.

e Principju 6: Id-drittijiet u I-partecipazzjoni tat-tfal (ara I-kapitolu 4)

Is-salvagwardja tad-dritt tat-tfal ghal partecipazzjoni, interazzjoni u kokreazzjoni sikuri,
online u offline. Id-drittijiet tat-tfal, kif mifhruma skont I-ogfsa internazzjonali rilevanti,®
ghandhom dejjem jirfdu I-mizuri ghall-protezzjoni tat-tfal. Ir-restrizzjonijiet fuq I-eta jridu
jirrispettaw id-drittijiet tat-tfal online, ikunu proporzjonati, limitati fiz-zmien u bbilancjati
mal-ahjar interessi tat-tfal. Dan jenfasizza wkoll il-htiega li jsir investiment fl-attivitajiet
offline ghall-minorenni f’kull eta u li dawn jigu promossi.

2 Jekk l-indokratur jonqos repetutament milli jipprovdi attenzjoni, rispons, supervizjoni jew protezzjoni
xierqa ghall-izvilupp ghax it-teknologiji digitali jinterferixxu ma’ funzjonijiet essenzjali ta’ indokrar,
jissostitwixxuhom jew jimminawhom.

3 B’'mod partikolari, il-Konvenzjoni tan-Nazzjonijiet Uniti dwar id-Drittijiet tat-Tfal u I-kummenti generali
tal-Kumitat dwar id-Dirittijiet tat-Tfal, il-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, u |-
Istrategija tal-UE dwar id-Drittijiet tat-Tfal.
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Konsulenti Specjali ghall-President u I-Kopresidenti tal-Bord Specjali dwar is-sikurezza tat-
tfal online

Prof. Dr. Jorg M. Fegert Dr. Maria Melchior

Prof. Dr. Jérg M. Fegert Dr. Maria Melchior

Id-Direttur Mediku tad-
Dipartiment tal-Psikjatrija, il-
Psikosomatika, u |-
Psikoterapija tat-Tfal u tal-
Adolexxenti fl-Isptar tal-

Id-Direttur tar-Ricerka tal-
Institut national de la santé et
de la recherche médicale ta’
Franza (INSERM)

Universita ta’ Ulm
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SITT PRINCIPJI TA' GWIDA

Ghall-protezzjoni u l-inkoraggiment
tal-minorenni online

SIKUREZZA TAT-TFAL ONLINE

ANALIZI TAS-SITWAZZJONI
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online

MIZURI
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Rakkomandazzjonijiet ewlenin ghall-protezzjoni u L-
inkoraggiment tal-minorenni online

L-objettiv generali tar-rakkomandazzjonijiet ta’ dan ir-rapport, li jibnu fug I-approc¢é
sensittiv ghall-izvilupp u jirriflettu s-Sitt Principji Gwida, huwa li jibbilan¢jaw il-htiega li
t-tfal u I-adolexxenti online jigu protetti mad-drittijiet taghhom li jippartecipaw fid-dinja
tal-media socjali+ u li jahtfu l-opportunitajiet taghha.

Rakkomandazzjonijiet dwar l-uzu xieraq ghall-eta tal-media socjali u
servizzi digitali ohra

1. bejn 0 snin u sentejn: Jigu evitati l-iskrins u I-media soc¢jali+. L-evitar ta’
esponiment estensiv ghall-iskrinS matul it-tfulija bikrija ma jfissirx projbizzjoni
diretta. Minflok, jirrikonoxxi I-htigijiet ta’ zvilupp tat-tfal fir-rigward tal-, l-izvilupp
sensorjali u |-kisba bikrija tal-lingwa. ll-genituri u l-indokraturi ghandhom jaghtu
prijorita lill-interazzjonijiet wi¢¢ imb’wi¢¢ u jkunu konxji tal-uzu taghhom stess ta’
apparati digitali biex joffru mudell pozittiv u jevitaw it-“teknoferenza”. Dan l-approc¢¢
huwa konformi mar-rakkomandazzjonijiet tal-Organizzazzjoni Dinjija tas-Sahha
biex jigi evitat tfixkil ghall-izvilupp newrobijologiku u konijittiv tat-tfal, ghall-
formazzjoni ta’ rabtiet emozzjonali u ghall-problemi fizi¢i (perezempju, li jaffettwaw
il-vizjoni).

2. bejn 3 snin u 12-il sena: Uzu sorveljat ta’ media soc¢jali+ u apparat xieraq
ghall-eta. lt-tfal ma ghandhomx jithallew juzaw apparat li jahdem bl-internet
minghajr supervizjoni. L-iskejjel ghandhom jipprovdu I-facilitajiet ghal uzu sorveljat
u limitat ta’ apparat ghal skopijiet edukattivi li jappoggaw il-litterizmu digitali u
medjatiku, ir-rezilienza emozzjonali, u r-riflessjoni kritika dwar ir-riskji. ll-genituri u
I-indokraturi ghandhom jissorveljaw u jappoggaw l-awtonomija digitali gradwalment
b’media socjali xierga ghall-eta u servizzi digitali ohra. Ghandu jkollhom ukoll
konverzazzjonijiet regolari mat-tfal dwar il-benefi¢¢ji u r-riskji potenzjali tal-
interazzjonijiet tal-minorenni online. Kemm I-indokraturi kif ukoll |-edukaturi
ghandhom ikomplu jinkoraggixxu lit-tfal f'din |-eta biex jiehdu sehem fattivitajiet
offline.

3. bejn 13 u 18-il sena: Uzu awtonomu li jevolvi tal-media so¢jali+ xierga ghall-
eta. Mit-13-il sena sat-18-il sena, l-adolexxenti ghandu jkollhom acc¢ess biss ghal
media socjali xierga ghall-eta u “sikura b’mod awtomatiku” u servizzi digitali ohra li
dahhlu b’mod attiv karatteristi¢i ewlenin ta’ sikurezza (perezempiju, limiti ghal
sistemi infiniti ta’ skrolljar u rakkomandazzjoni). Sakemm jigu zviluppati dawn il-
media socjali u servizzi digitali ohra “sikuri b’'mod awtomatiku”, il-kontroll u s-
supervizjoni individwali tal-genituri adattati ghall-eta jibqghu essenzjali. Jistghu jigu
kkunsidrati mizuri ta’ prekawzjoni addizzjonali mir-regolaturi. Hekk kif I-adolexxenti
li ghandhom il fug minn 16-il sena jimxu lejn awtonomija digitali akbar, ir-riskji
relatati mal-esponiment ghal kontenut dannuz online jibgghu. Bhala tali, il-genituri
u l-indokraturi ghandhom ikomplu I-konverzazzjonijiet mal-minorenni dwar |-
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esperjenzi online taghhom. L-adolexxenti ghandu jkollhom access privileggat ghal
servizzi ta’ appogg u sistemi tal-ilmenti, filwaqt Ii jibbenefikaw minn networks ta’
appogg bejn il-pari li jippromwovu |-uzu responsabbli tal-media socjali u servizzi
digitali ohra.
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Rakkomandazzjonijiet ghall-protezzjoni tat-tfal u l-adolexxenti online

Hija proposta restrizzjoni armonizzata tal-ac¢ess fl-UE kollha ghall-media
socjali u servizzi digitali ohra ghat-tfal taht it-13-il sena.

Hija mehtiega restrizzjoni armonizzata tal-acc¢ess fl-UE kollha ghall-media socjali u
ghal servizzi digitali ohra, inkluzi kumpaniji tal-IA, ghat-tfal taht it-13-il sena.
Restrizzjoni armonizzata tal-access tiffacilita I-implimentazzjoni ta’ assigurazzjoni
tal-eta proporzjonata u li tirrispetta d-drittijiet u theggeg ir-rekwiziti tas-sikurezza sa
mit-tfassil ghall-media socjali u fornituri ohra tas-servizzi digitali. Tant |-eta ta’ 13-il
sena, it-tfal ghandu jkollhom acc¢ess limitat fiz-zmien ghal ambjenti tal-media
so¢jali+ xierqga ghall-eta biss b’awtorizzazzjoni u supervizjoni tal-genituri jew
fkuntesti edukattivi. Mill-eta ta’ 13-il sena, I-adolexxenti ghandhom jibbenefikaw
minn uzu awtonomu li jevolvi ta’ media socjali xierga ghall-eta u sikura u servizzi
digitali ohra.

Ir-regoli armonizzati dwar eta minima ta’ 13-il sena fl-UE kollha jikkontribwixxu
ghall-funzjonament xieraq tas-Suq Uniku billi jizguraw gafas ta’ konformita uniku
ghall-fornituri. Ir-regoli armonizzati jiffacilitaw I-infurzar u s-supervizjoni mir-
regolaturi kemm fil-livell nazzjonali kif ukoll f'dak tal-UE. Dan jizgura wkoll livell
ugwali ta’ protezzjoni ghall-minorenni kollha online madwar I-UE, irrispettivament
mill-kuntesti so¢joekonomici, kulturali u nazzjonali.

Jigu introdotti sistemi effettivi ta’ assigurazzjoni tal-eta biex jivverifikaw I-eta
u jirfdu approcci ta’ sikurezza sa mit-tfassil u xierga ghall-eta biex jipprotegu
u jinkoraggixxu lill-minorenni online.

ll-metodi ta’ assigurazzjoni tal-eta — kemm il-verifika tal-eta kif ukoll I-istima tal-eta
— iridu jkunu proporzjonati u jirrispettaw ir-rekwiziti minimi, b’mod partikolari fir-
rigward tad-drittijiet fundamentali tal-utenti, inkluzi d-drittijiet tat-tfal u s-
salvagwardji relatati. Kwalunkwe metodu uzat biex tigi vverifikata |-eta ghandu
jzomm l-oghla standards ta’ privatezza u protezzjoni tad-data, u jenhtieg li ma
jwassalx ghall-ipprocessar ta’ dokumenti tal-identita u data bijometrika ghall-fini ta’
stima tal-eta. Jenhtieg li jigu implimentati standards teknici bhal “Prova ta’ Gharfien
Zero” biex jigi zgurat li kemm il-pjattaforma mehtiega biex tigi vvalutata l-eta kif
ukoll il-fornitur tal-verifika tal-eta ma jir¢ievu I-ebda informazzjoni li tista’ twassal
ghat-trac¢car jew l-identifikazzjoni tal-utent.

eta jew tal-gruppi ta’ eta mehtiega u facli u affidabbli biex jintuzaw fil-prattika,
f’kundizzjonijiet tal-hajja reali. ll-metodi ghandhom ikunu robusti biex jigu evitati ¢-
¢irkomvenzjoni u t-theddid ghac-cCibersigurta, inkluzivi (u mhux diskriminatorji), u
disponibbli b’mod ugwali ghal dawk kollha li jehtieg li juzawhom. ll-media socjali u
fornituri ohra ta’ servizzi digitali jridu jirrispettaw |-obbligu taghhom li jipprevjenu lill-
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minorenni milli jigu esposti ghal servizzi riskjuzi jew utenti li jippersonifikaw lit-tfal u
lill-adolexxenti.

Jigu estizi u armonizzati r-regoli dwar il-karatteristici ewlenin tas-sikurezza
fid-disinn tal-media so¢jali u servizzi digitali ohra.

Sikurezza c¢ara sa mid-disinn u salvagwardji xierqa ghall-eta (perezempju, limiti
potenzjali fuq I-iskrolljar infinit, l-autoplay, I-push notifications, u magni ta’
rakkomandazzjoni personalizzati problemati¢i) ghandhom jigu inkorporati fil-media
socjali u f’'servizzi digitali ohra. Sabiex jigu indirizzati disinji li joholqu dipendenza,
dark patterns, kuntatt mhux mitlub u rabbit holes, is-settings awtomati¢i protettivi
ghandhom ikunu parti integrali mill-media socjali u servizzi digitali ohra. L-
estensjoni u I-armonizzazzjoni tar-regoli dwar il-karatteristi¢i ewlenin tas-sikurezza
jizguraw i¢-Certezza u l-uniformita fl-ambjent tal-media soc¢jali+. Minhabba I-izvilupp
rapidu tat-teknologija, kwalunkwe regola dwar il-karatteristi¢i ta’ sikurezza ewlenin
jenhtieg li tkun adattabbli biex tindirizza kontinwament karatteristi¢i ta’ disinn
dannuzi godda.

Ir-responsabbilta li jipprovaw li I-prodotti u s-servizzi taghhom huma sikuri
ghall-minorenni ghandha titqgieghed fuq il-media so¢jali u fornituri ohra ta’
servizzi digitali.

Ghandhom japplikaw restrizzjonijiet specifici fuq l-eta sakemm jigu introdotti
karatteristi¢i ewlenin tad-disinn tas-sikurezza li jipprotegu lit-tfal u lill-adolexxenti
mill-media soc¢jali u minn fornituri ohra tas-servizzi digitali. Sakemm il-fornituri jkunu
urew karatteristi¢i sikuri u xierqa ghall-eta, u ghalhekk jikkonformaw mal-mizuri tal-
UE u dawk nazzjonali, ma ghandux ikollhom ac¢¢ess ghall-minorenni. Meta jkun
hemm verzjoni “sikura b’'mod awtomatiku®, il-karatteristici mhux xierga ghall-eta
(karatteristici ghall-adulti) ghandhom jigu attivati biss wara assigurazzjonijiet
effettivi tal-eta.

Jissahhu I-kapacitajiet ta’ infurzar u evalwazzjoni.

Minhabba d-diversi regoli li issa japplikaw ghas-sikurezza tat-tfal online (id-DSA, il-
GDPR, I|-Att dwar I-IA, ec¢.), l-awtoritajiet supervizorji ghandhom jintensifikaw il-
kooperazzjoni u jiskambjaw informazzjoni fl-ogfsa legali kollha. Dan huwa krucjali
biex jigu evitati I-inkonsistenzi u biex jigi zgurat ambjent legali koerenti, prevedibbli
u effettiv ibbazat fuq il-protezzjoni tad-drittijiet fundamentali. II-Kummissjoni
Ewropea ghandha tesplora mekkanizmi li jippermettu kooperazzjoni bla xkiel bejn
[-awtoritajiet supervizorji biex jigu sfruttati I-istrutturi ta’ infurzar ezistenti. Barra
minn hekk, hemm bzonn li jigi vvalutat jekk humiex mehtiega rizorsi addizzjonali u
ristrutturar ghar-regolaturi responsabbli ghall-infurzar u I-evalwazzjoni. Ghandhom
jigu kkunsidrati azzjonijiet biex jissahhah ir-rwol tas-soc¢jeta civili fl-infurzar u |-
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kontribut taghhom ghall-kapacita tal-infurzar, inkluz permezz ta’ strutturi ezistenti.
L-infurzar ghandu jkun komplementari u jevita azzjonijiet konfliggenti.

Jigu adottati malajr mizuri biex jizguraw li I-media soc¢jali u fornituri ohra tas-
servizzi digitali jkollhom obbligi ¢ari biex jipprevjenu, jidentifikaw,
jirrapportaw u jimblukkaw Il-abbuz sesswali tat-tfal online, inkluz fil-
komunikazzjoni interpersonali.

|d-distakk fis-sikurezza tat-tfal li jezisti bhalissa minhabba I-iskadenza tar-
Regolament Interim li jistabbilixxi regoli ghall-prevenzjoni u I-glieda kontra |-abbuz
sesswali tat-tfal (ir-Regolament Interim CSA) irid jimtela malajr. Il-kolegizlaturi tal-
UE ghandhom jadottaw malajr ir-Regolament fit-tul propost ghall-prevenzjoni u |-
glieda kontra l-abbuz sesswali tat-tfal. Aktar minn 80 % tal-investigazzjonijiet dwar
[-abbuz sesswali tat-tfal jibdew minn rapporti pprezentati mill-media socjali u minn
fornituri ohra tas-servizzi digitali. It-tfal spiss jibzghu jirrappurtaw abbuz. L-
identifikazzjoni ta’ materjal ta’ abbuz sesswali tat-tfal, inkluz fil-komunikazzjoni
interpersonali, spiss ikun l-uniku mod biex dan jitwaqqgaf.

L-Istati Membri jistghu jintroducu restrizzjonijiet prekawzjonarji addizzjonali
fuq l-access ghall-media soc¢jali u ghal servizzi digitali ohra minn 13-il sena
‘il quddiem.

Restrizzjonijiet prekawzjonarji addizzjonali fuq Il-access ghandhom ikunu
komplementari ghar-restrizzjoni fuq I-a¢¢ess fl-UE kollha ghall-media socjali u ghal
servizzi digitali ohra tant it-13-il sena. L-adolexxenti jista’ jkollhom acc¢ess biss ghal
ambjent tal-media socjali+ li jkun sikur, fir-rigward tal-kontenut u I-karatteristi¢i tad-
disinn, xieraq ghall-eta u mfassal b’kunsiderazzjoni tad-drittijiet u [-htigijiet
taghhom. L-Istati Membri ghandhom kuntesti stori¢i u nazzjonali varjati u jistghu
jippreferu jadottaw limitu ta’ eta oghla minn 13-il sena. Ir-restrizzjonijiet nazzjonali
prekawzjonarji addizzjonali kollha fuq l-ac¢ess ghandhom ikunu soggetti ghal
evalwazzjoni kontinwa, u possibbilment jigu vvalutati mill-gdid, ladarba I-media
so¢jali u servizzi digitali ohra jkunu saru sikuri b’'mod awtomatiku ghat-tfal u I-
adolexxenti.

Jissahhah l-infurzar tar-regoli dwar l-ac¢ess tar-ricerkaturi ghad-data u I-
iskrutinju taghha.

L-Artikolu 40 tal-Att delegat tal-Att dwar is-Servizzi Digitali (DSA) ta’ Lulju 2025
fetah, fil-principju, perkors gdid ghar-ricerkaturi verifikati biex jac¢essaw id-data tal-
pjattaformi online. Din id-data tista’ tintuza biex titwettaq ri¢cerka li tikkontribwixxi
ghad-detezzjoni, I-identifikazzjoni u I-fehim tar-riskji sistemici, u ghall-valutazzjoni
tal-mizuri ta’ mitigazzjoni tar-riskju li jjppromwovu s-sikurezza tat-tfal online.
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Jekk dan il-perkors iwettagx il-weghda tieghu jiddependi fuq il-konformita tal-media
soc¢jali u ta’ fornituri ohra ta’ servizzi diditali u I-infurzar effettiv tar-regolaturi.
Jiddependi wkoll fuq il-firxa ta’ servizzi koperti, u I-kwalita u I-kontinwita tad-data
pprovduta. II-Kummissjoni ghandha tevalwa |-prestazzjoni operattiva tar-rekwiziti
tal-ac¢ess ghad-data u tal-iskrutinju tad-data tal-Artikolu 40 wara I-esperjenza
inizjali tar-ricerkatur skont l-att delegat. Dan huwa krucjali biex jigi zgurat Ii I-
pjattaformi online jsegwu t-talbiet ghall-atéess ghad-data ghall-finijiet ta’
konformita, valutazzjoni tar-riskju u ricerka.

L-obbligi tal-ac¢ess ghad-data mhumiex biss element ewlieni tas-sett ta’ ghodod
ghat-trasparenza tad-DSA, izda huma wkoll parti mir-responsabbiltajiet usa’ ta’
mitigazzjoni tar-riskju tal-media socjali u ta’ fornituri ohra ta’ servizzi digitali.
Pjattaformi izghar ghandhom jigu mhegga wkoll biex jippermettu lir-ricerkaturi
access ghad-data, meta jitgiesu r-riskji li dawn il-pjattaformi joholqu ghall-
minorenni u r-rwol ta’ skrutinju indipendenti fl-indirizzar ta’ dawn ir-riskji. L-uzu tal-
Principji Gwida FAIR* ghall-gestjoni u l-amministrazzjoni tad-data xjentifika ghandu
jkun l-istandard fl-implimentazzjoni tal-Artikolu 40.

Rakkomandazzjonijiet biex it-tfal u l-adolexxenti jinghataw is-setgha

online

Jigu estizi l-opportunitajiet sikuri ghall-minorenni biex jippartec¢ipaw b’mod
attiv fit-tiswir tal-ambjent tal-media socjali+.

It-tfal u [-adolexxenti ghandu jkollhom opportunitajiet sinifikanti biex isawru b’mod
attiv il-legizlazzjoni, il-politiki u l-inizjattivi edukattivi li jippromwovu s-sikurezza u t-
tishih tal-pozizzjoni tat-tfal online. L-uzu tal-ghodod ghall-partecipazzjoni tat-tfal u
z-zghazagh biex jinfurmaw din il-hidma ghandu jigi estiz. B'mod aktar specifiku, it-
tfal ghandhom jigu inkluzi fit-tfassil kongunt tal-politiki dwar is-sikurezza, il-
programmi ta’ tahrig, l-evalwazzjonijiet u I-linji gwida. II-mizuri ghandhom jigu
mmonitorjati u evalwati kontinwament biex jigi vvalutat I-impatt taghhom fuq is-
sikurezza u d-drittijiet tat-tfal.

ll-processi ta’ partecipazzjoni ghandhom jizguraw |i t-tfal jirCievu informazzjoni
¢ara, jithmu kif se jintuzaw il-kontribuzzjonijiet taghhom, u jir¢ievu feedback dwar
[-eziti. Ghandhom isiru sforzi specjali biex jigu inkluzi tfal minn gruppi zvantaggati,
emarginati u vulnerabbli. Mizuri xierqa ta’ salvagwardja ghandhom jakkumpanjaw
[-attivitajiet kollha ta’ partecipazzjoni li jinvolvu t-tfal.

4 [I-Prin¢ipji FAIR ta’ Gwida ghall-gestjoni tad-data xjentifika gew introdotti fl-2016 f'pubblikazzjoni fil-
gurnal Data Xjentifika. ll-principji ghandhom I-ghan li jtejbu I-infrastruttura li tappogga I-uzu mill-gdid ta’
data akkademika billi jtejbu I-kapacita tal-magni u tal-individwi li jsibu u juzaw id-data. Ara: Wilkinson,

M.D., et al. (2016). The FAIR Guiding Principles for scientific data management and stewardship. Data

Xjentifika, 3.
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Jissahhu I-mekkanizmi tal-ilmenti u d-drittijiet tal-konsumatur ghat-tfal u I-
adolexxenti.

Ir-rapporti u l-ilmenti mit-tfal u [-adolexxenti ghandhom jigu ttrattati bhala prijorita
fil-pro¢eduri ta’ moderazzjoni tal-kontenut mill-media so¢jali u minn fornituri ohra
tas-servizzi digitali. L-obbligi tal-fornituri skont I-ogfsa ezistenti jehtieg li jissahhu
biex jiffinanzjaw b’mod xieraqg I-helplines u I-mekkanizmi tal-ilmenti. Dawn il-
mekkanizmi jridu jkunu xierqa ghall-eta, facli ghall-utent, ac¢essibbli, jippreservaw
il-privatezza, u effettivi.

Jigu integrati l-edukazzjoni digitali u l-azzjonijiet ta’ litterizmu ghall-
minorenni, il-genituri u l-indokraturi, I-ghalliema u lI-edukaturi.

L-edukazzjoni u I-litterizmu digitali ghandhom jigu inkorporati fil-livelli kollha tal-
edukazzjoni bhala hila bazika ewlenija ghall-minorenni, il-genituri u I-ghalliema. II-
benesseri digitali ghandu jigi integrat fl-edukazzjoni digitali ghal kulhadd.

L-edukazzjoni ghandha tippermetti lit-tfal u lill-adolexxenti jevalwaw b’mod kritiku I-
informazzjoni u s-sorsi online, u jirrikonoxxu tekniki ta’ manipulazzjoni, inkluzi d-
dizinformazzjoni, id-deepfakes u r-reklamar immirat. Ghandu jibni wkoll fehim fost
il-minorenni, il-genituri u I-ghalliema dwar kif jinholoq u jigi kondiviz il-kontenut
digitali, u kif I-algoritmi jsawru dak li I-utenti jaraw u jesperjenzaw fid-dinja tal-media
socjali+.

L-edukazzjoni strutturata dwar is-sikurezza online ghandha tibni hiliet prattici fil-
protezzjoni tad-data personali, fil-gestjoni tal-konfigurazzjonijiet tal-privatezza, fiz-
zamma ta’ identitajiet digitali siguri, u fl-identifikazzjoni tar-riskji b’'mod partikolari
fuq il-media socjali, I-ambjenti tal-messaggi u tal-loghob tal-azzard. Dawn il-hiliet
ghandhom jigu zviluppati progressivament, billi jiodew bid-drawwiet bazi¢i tas-
sikurezza u javvanzaw ghal fehim aktar kumpless tal-impronti digitali, il-kunsens, u
r-riskji tal-pjattaformi. L-uzu tajjeb ghas-sahha tal-iskrin ghandu jigi indirizzat
permezz ta’ gwida dwar il-bilan¢, il-gestjoni tal-attenzjoni, u r-rikonoxximent ta’
xejriet eccessivi jew dannuzi tal-uzu.

Jinholqu aktar opportunitajiet u infrastruttura adegwata biex jigu appoggati
I-attivitajiet offline.

L-Istati Membri u I-awtoritajiet lokali ghandhom izommu u jespandu |-ac¢ess ghal
sport, arti, klabbs taz-zghazagh, libreriji u spazji komunitarji affordabbli biex
jinkoraggixxu involviment offline b’sahhtu u joholqu alternattivi attraenti ghall-uzu
eccessiv tal-iskrin fost il-minorenni. Dan ghandu jinkludi investiment f'ambjenti
sikuri, inkluzivi u adattati ghall-eta fejn il-minorenni jistghu jikkollegaw, jitghallmu,
jilaghbu u jibnu relazzjonijiet pozittivi fil-komunitajiet taghhom.
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 Tigi promossa I-kokreazzjoni ta’ Linji Gwida ghall-Genituri.

Flimkien mal-Assocjazzjonijiet tal-Genituri, I-UE u I-Istati Membri ghandhom
jippromwovu l-izvilupp ta’ Linji Gwida ghall-Genituri. ll-Linji Gwida jistghu jipprovdu
pariri ¢ari u accessibbli biex jaghtu s-setgha lill-genituri u lill-indokraturi biex
jappoggaw l-involviment sikur, responsabbli u pozittiv tal-minorenni mal-ambjenti
tal-media socjali+. lI-Linji Gwida ghandhom jipprovdu pariri prattici dwar oqgsma
ewlenin, inkluzi s-sikurezza u |-privatezza online, il-benesseri digitali, I-uzu etiku u
responsabbli, u I-ac¢ess ghall-appogg.

e Jigi zgurat finanzjament pubbliku sufficjenti u standards komuni ghall-
organizzazzjonijiet tas-socjeta civili u konsulenza bejn il-pari.

L-UE u I-Istati Membri ghandhom jizguraw li ¢-Centri ghal Internet Aktar Sikur u
organizzazzjonijiet tas-socjeta cCivili komparabbli jkomplu jir¢ievu bizzejjed rizorsi
finanzjarji u li I-hidma taghhom tkun ibbazata fuq standards komuni, zviluppati minn
esperti. Dan huwa vitali biex jinzammu u jigu zviluppati aktar |-attivitajiet taghhom,
inkluz is-sensibilizzazzjoni, it-tahrig u s-servizzi ta’ appogg. llI-finanzjament
pubbliku huwa krucjali biex jigu ggarantiti I-indipendenza u |-koezjoni.

lI-finanzjament ghandu jappogga wkoll I-izvilupp ulterjuri ta’ konsulenza bejn il-pari,
linji telefoni¢i ghall-ghajnuna, hotlines, rizorsi edukattivi, kampanji ta’
sensibilizzazzjoni u attivitajiet ta’ bini tal-kapacita. Ghandu jigi dirett investiment
addizzjonali biex jizdiedu I-vizibbilta, -a¢¢essibbilta u I-ilhuq ta’ dawn il-facilitajiet,
inkluz fost minorenni vulnerabbli, u biex jigu appoggati inizjattivi li jippromwovu
ambjenti aktar sikuri tal-media socjali+.

e Li jsir disponibbli finanzjament fit-tul ghar-ricerka longitudinali Ewropea fuq
skala kbira u tkompli tappogga provi ta’ kontroll aleator;ji.

Ezempji, bhall-Istudju tal-Amerika ta’ Fuq dwar I-lzvilupp Kognittiv tal-Mohh
Adolexxenti (ABCD)?3, jistghu jispiraw ricerka longitudinali Ewropea fuq skala kbira
relatata mas-sikurezza tat-tfal online. Id-disponibbilta ta’ evidenza longitudinali
Ewropea fuq skala kbira (li tkopri perjodu ta’ ghaxar snin jew aktar) hija importanti
biex tappogga approc¢ ta’ zvilupp u newrobijologiku ghas-sikurezza tat-tfal online.
Dan jghin biex jigu indirizzati I-lakuni fis-sejbiet fil-bic¢a I-kbira korrelattivi fil-kuntest

5 L-Istudju ABCD huwa l-akbar studju fit-tul tal-izvilupp tal-mohh u s-sahha tat-tfal fl-Istati Uniti. L-istudju
jsegwi l-izvilupp tal-imgiba ta’ aktar minn 11 000 tifel u tifla ta’ bejn 9 u 10 snin permezz tal-adolexxenza
fl-eta adulta zaghzugha. Id-data migbura se tippermetti I-holgien ta’ standards bazi ghall-izvilupp tal-
mohh tal-adolexxenti, u tezamina I-influwenzi tas-sess, il-generu, I-irqad, I-attivita fizika u I-hin quddiem
I-iskrin fuq l-izvilupp tal-adolexxenti. Is-sejbiet tieghu se jghinu wkoll biex jinftiehem I-izvilupp ta’
kwistjonijiet ta’ sahha mentali matul I-adolexxenza u r-relazzjoni taghhom mal-abbuz ta’ sustanzi.
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Ewropew dwar l-impatt tal-uzu tal-media socjali u servizzi digitali ohra fuq I-izvilupp
tal-minorenni, is-sahha fizika u mentali, u I-esponiment taghhom ghal hsara online.

ll-provi ta’ kontroll aleatorji (RCTs) huma wkoll kru¢jali biex tissahhah il-bazi tal-
evidenza ghall-politika. ll-finanzjament tar-ricerka ghandu jappoggja b’mod
espli¢itu l-approcci ta’ zvilupp u psikopatologija li jinvestigaw is-suxxettibbilta tal-
minorenni ghar-riskji online, influwenzati minn fatturi socjali u individwali fit-tfulija u

fl-adolexxenza.

lllustrazzjoni 2: L-ibbilan¢jar tal-ekosistema: sikurezza sa mid-disinn f’

ambejnti tal-media socjali+

MINORENNI

ATTENZJONI TAL-GENITURI U TAL-
INDOKRATURI

GWIDA TAL-GHALLIEMA U TAL-
EDUKATURI

AZZIONUIET
NAZZJONALI

MIZURI TAL-UNJONI
EWROPEA

l

SIKUREZZA TAT-TFAL
ONLINE

SIKUREZZA SA
MID-DISINN

FORNITURI

TA' SERVIZZI DIGITALI

MUDELLI TA' NEGOZJU LI
JIMMASSIMIZZAW L-
ATTENZJONI

KARATTERISTICI LI
JOHOLQU DIPENDENZA
U DANNUZI

ACCESS INSUFFICJENTI
GHAD-DATA GHAR-
RICERKA

OBBLIGU TA' RENDIKONT U
KONFORMITA BAXXI
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Sikurezza online

SUGGERIMENTI GHAT-TFAL U T-TEENAGERS

Kun af id-drittijiet tieghek —
ftakar li ghandek id-dritt li tkun
sikur u rispettat online.

Ahseb gabel tippowstja — ir-
ritratti, il-videos u I-kummenti
jistghu jibgghu online ghal
dejjem. Ixxerja issa biss dak li
tkun komdu li ohrajn jarawh
snin wara.

Ftakar li I-lA hija ghodda,

mhux persuna ta' vera — L-Al
tista' taghmel Zzbalji u tohlog

kkkkkhkk

informazzjoni falza,
immagnijiet, videos, vucijiet u
messaggi fake.

Irrikonoxxi I-periklu — ieqaf u
ahseb dwar talbiet strambi minn
"Rbieb ta' hbieb", offerti "sbieh
wisq biex ikunu veri”, jew
messagqi li jipprovaw jaghmiulek
pressjoni biex tiehu decizjoni.

Usa s-settings tal-privatezza u
tas-sigurta — zomm il-kontijiet
tieghek private, uza passwords
b'sahhithom u ixghel il-
karatteristici tas-sigurta
addizzjonali kull meta jkun
possibbli.

Ibblokkja, irrapporta u zomm |-
evidenza — jekk xi hadd online
qed jintimidak, jiskemmjak,
jheddek jew igieghlek thossok
skomdu, irrapportah u imblokkah,
u zomm |-iscreenshots jew il-
messaggi.

Ghin biex taghmel l-internet
post sikur — tghallem kif
jahdmu l-apps, il-loghob, il-
websites, |-algoritmi u I-IA, u
ghin lill-ohrajn ikunu sikuri

wkoll.

i@

9,

T

Kun gentili ma’ persuni ohra
online — il-media socjali u |-
gaming ghandhom ikunu
esperjenza pozittiva ghal
kulhadd. Tratta lil ohrajn bir-
rispett li tixtieq tigi trattat bih.

Ipprotegi l-informazzjoni
personali tieghek — tixxerjax
dettalji private bhal ismek shih, I-
indirizz, l-iskola, in-numru tat-
telefan, il-passwords, jew il-
lokazzjoni live online.

Iccekkja gabel tafda jew tixxerja
— mhux kull haga online hija vera.
Dejjem iddubita informazzjoni,
specjalment stejjer, videos, jew
messaggi sorprendenti, u ¢cekkja s-
sorsi affidabbli gabel tixxerja.

Taccettax ritratti jew talbiet biex
ticcettja minn strangieri — jekk
tiddubita I-eta jew l-identita ta' persuna,
sagqgsi lil adult jiccekkja min hu

(jew ghidilhom li "il-papa/il-mama
gieghed hdejk" u ara r-reazzjoni
taghhom).

Tixxerjax immagnijiet privati

— gatt tixxerja ritratti jew vidjos intimi,
anki jekk xi hadd jaghmillek pressjoni
(specjalment jekk tkun taht it-18-il
sena). Ladarba xxerjati, huma jkunu
lil hinn mill-kontroll tieghek.

Ghid lil adult li tafda fih jekk
xi haga tinhass hazina —
mintix ged tkun stupidu u ma
tispiccax fl-inkwiet ghax titlob I-
ghajnuna.

Uza I-vuci tieghek — involvi
rufiek u sawwar il-future tad-
dinja digitali.

@3

0]

AbbuZ online — ikseb l-ghajnuna, irrapportahl L- e = ".’*]

ghapnuna hi disponibbh minn timigiet ta’ es perti dhwlin fin- At
network 1 Centr ghal Intemet Aktar Sikur madwar --Baropa, |- 4 -:-H
ebda prablema mhi kiara wisq jew zghira zzeged. @

\"':‘%
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Sikurezza online

SUGGERIMENTI GHALL-GENITURI U L-INDOKRATURI

A

F ®

ne

Ghin lit-tfal tieghek jibnu drawwiet tajbin ghal-uzu tal-iskrin — illimita I-hin fug l-iskrin, minn |-
ebda uzu ta’ skrins ghat-tfal kollha minn O sa sentejn, sa limiti ta' hin xierqa ghall-eta ghat-tfal sa
10 jew 12-il sena, taht is-supervizjoni tieghek. Ghal adoloxxenti minn 13 sa 18-il sena, il-limiti fug
il-hin fug I-iskrin xorta ghandhom jigu diskussi, sabiex ikollhom bizZzejjed hin biex jistudjaw u

jiltagghu mal-hbieb wicé imb'wice.

Iééekkja li l-apps u I-loghob
huma xierga ghall-eta ghat-tfal
tieghek.

Tippermettix apparati fil-kamra
tal-banju, fi-kamra tas-sodda
jew waqt il-hinijiet tal-ikel.

Qattghu hin flimkien online —
sagsi lit-tfal tieghek jaraw il-
kontenut favorit taghhom
mieghek.

Inkoraggixxi t-tfal tieghek
ikellmuk jekk jinsabu inkwetati
dwar xi haga online — a¢éertahom li
se tghinhom, mhux ittihom it-tort,
tikkastigahom jew tohdilhom it-
taghmir.

Evita s-sharenting - ahseb
b'attenzjoni qabel tixxerja ritratti jew
videos tat-ffal jew it-teenagers
tieghek online.

ll-barranin u I-A jistghu juzaw

dik l-informazzjoni fhafna.

9,

Q@)

Ghal tfal izghar fl-etd (sa 12-il

sena), il-consoles u l-apparat
ghandhom jintuzaw biss fil-

prezenza ta' adult.

Oqghod attent ghat-ton tal-
konversazzjonijiet taghhom online
u wagt il-gaming. Oqghod attent
ghal sinjali ta' allarm.

Tikkritikax "l-affarijiet taghhom™

— ghin lit-tfal tieghek jizviluppaw il-
gudizzju taghhom stress (se tiehu idea
wkoll minn dak li qged jissuggerixxi |-
algoritmu taghhom).

Kompli I-konversazzjonijiet
dwar is-sikurezza online meta t-
tfal tieghek jikbru, inkluz minn 16
sa 18-il sena u lil hinn.

Aghti l-ezempju — tkunx imwahhal
mal-apparat tieghek meta t-tfal
tieghek ikunu hdejk. Tihom |-
attenzjoni li haqgghom u timmissjax
mumenti u konversazzjonijiet
importanti mat-tfal tieghek.

Abbuf online - ikseb |ghajnuna, irrapportah! L- el ".'"iq

k : L iy
ghapuna b disponibbl minn timijeet ta* espert dhuln fin- F _E
network 1 Centn ghal Intemet Aktar Sikur machvar HBsopa, 4 ﬁ k.
L-ebda problema mhi kbira wisg jew zghira zzejjed, @ +



Lista tar-rakkomandazzjonijiet kollha mill-
Kopresidenti skont il-kapitolu

Kapitlu 1: Approc¢ ta’ zvilupp ghas-sikurezza tat-tfal online

1. Fassal u uza mizuri online adattati ghall-eta ghall-protezzjoni tat-tfal
2. Zgura spazji online sikuri ghall-minorenni

3. Aghti s-setgha lill-minorenni u lic-Crieki ta’ appogg taghhom

4

. (0 sa sentejn) - Zid I-gharfien tal-indokraturi dwar l-importanza tal-izvilupp tal-
interazzjoni diretta, umana, li tibda mit-tfulija bikrija

5. (0 sa sentejn) - Evita l-uzu tal-media socjali u ta’ servizzi digitali ohra u zgura
esponiment minimu ghall-iskrins, specifikament ghat-tfal taht 3 snin

6. (0 sa sentejn) - lllimita t-tixrid tad-data tat-tfal skont il-profili tal-media socjali
7. (3 snin sa 12-il sena) - Zgura uzu strutturat, sorveljat ghat-tfal online

8. (3 snin sa 12-il sena) - Offri lit-tfal u lil dawk li jappoggawhom edukazzjoni digitali
u dwar il-benesseri li tkun ta’ kwalita

9. (13 sa 18-il sena) - Zgura uzu awtonomu li jevolvi ghall-adolexxenti online

Kapitolu 2: Evidenza dwar ir-riskji li jiffaccjaw il-minorenni online

10.1bni fuq l-evidenza f'ogsma mhux studjati bizZzejjed biex insahhu t-tfassil tal-
politika bbazat fuq l-evidenza

11.1l-media soc¢jali u servizzi digitali ohra ghandhom jinvolvu b’'mod attiv gharfien
espert akkademiku indipendenti fit-tfassil ta’ strategiji u ghodod ta’ mitigazzjoni
tar-riskju

12.Li jsir disponibbli finanzjament fit-tul ghar-ricerka longitudinali Ewropea fuq skala
kbira u tkompli tappogga provi kontrollati aleatorji

13.Investi finfrastruttura tar-ricerka Ewropea komuni biex tippermetti ac¢ess sikur
ghad-data tal-minorenni

14. Sahhah ir-regoli tal-infurzar dwar I-acc¢ess tar-ricerkaturi u Il-iskrutinju taghha

Kapitolu 3: ll-protezzjoni tal-minorenni fambjent tal-media soc¢jali+

15.Ipproponi restrizzjoni armonizzata tal-ac¢ess fl-UE kollha ghall-media so¢jali u
servizzi digitali ohra ghat-tfal taht it-13-il sena
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16.Introduci sistemi effettivi ta’ assigurazzjoni tal-eta biex jivverfikaw l-eta u jirfdu
approcéi ta’ sikurezza sa mit-tfassil u xierqa ghall-eta biex jipprotegu u jaghtu s-
setgha lill-minorenni online

17.Estendi u armonizza r-regoli dwar il-karatteristi¢i ewlenin tas-sikurezza fid-disinn
tal-media socjali u servizzi digitali ohra

18. Trasferixxi r-responsabbilta ghall-media socjali u servizzi digitali ohra biex turi li I-
prodotti u s-servizzi taghhom huma sikuri ghall-minorenni

19.Sahhan il-kapacitajiet ta’ infurzar u evalwazzjoni

20.Adotta mizuri malajr biex tizgura li I-media so¢jali u fornituri ohra tas-servizzi
digitali jkollhom obbligi ¢ari biex jipprevjenu, jidentifikaw, jirrapportaw u
jimblukkaw l-abbuz sesswali tat-tfal online, inkluz fil-komunikazzjoni interpersonali

21.L-Istati Membri jistghu jintroducu restrizzjonijiet prekawzjonarji addizzjonali fuq |-
access ghall-media socjali u ghal servizzi digitali ohra mit-13-il sena 'l quddiem
22.Sahhah il-politika ta’ protezzjoni tal-konsumatur biex tipprotegi lill-minorenni online

23.Immonitorja u evalwa l-impatt tal-mizuri li jkunu ged jigu implimentati

24 Meta tipprocessa d-data tat-tfal skont il-GDPR, il-media socjali u servizzi digitali
ohra ghandhom jizguraw li I-ahjar interessi tat-tfal ikunu kunsiderazzjoni primarja

25.Zgura l-implimentazzjoni effettiva tad-Direttiva dwar ir-Responsabbilta ghall-
Prodotti

Kapitolu 4: L-inkoraggiment tal-minorenni biex jinnavigaw id-dinja digitali
b’mod sikur
26.Estendi opportunitajiet sikuri ghall-minorenni biex jippartecipaw b’mod attiv fit-

tiswir tal-ambjent tal-media socjali+
27.Sahhah mekkanizmi tal-limenti u drittijiet tal-konsumatur ghat-tfal u I-adoloxxenti

28.Iffinanzja u ppromwovi l-istabbiliment u |-uzu tal-media so¢jali bbazata il-valuri tal-
UE u servizzi digitali ohra fejn il-minorenni jistghu jinteragixxu ma’ xulxin b’mod
sikur

29.Integra l-edukazzjoni digitali u I-azzjonijiet ta’ litterizmu ghall-minorenni, il-genituri
u l-indokraturi, I-ghalliema u I-edukaturi

30.Onhloq aktar opportunitajiet u infrastruttura adegwata biex tappogga I-attivitajiet
offline

31.lppromwovi I-kokreazzjoni ta’ Linji Gwida ghall-Genituri

32.Zgura li I-genituri u I-persuni li jindukraw ikunu appoggati kontinwament minn
ghodod ta’ kontroll u supervizjoni tal-oghla livell ta’ zvilupp tekniku u aggornati

33.Zgura finanzjament pubbliku suffi¢jenti u standards komuni ghall-
organizzazzjonijiet tas-socjeta cCivili u konsulenza bejn il-pari
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34.lppermetti lis-sistema tas-sahha taghmel dijanjozi u tittratta d-dipendenzi u
disturbi ohra tas-sahha mentali relatati mal-uzu tal-media socjali u servizzi digitali
ohra

35.Appogga t-tanrig tal-ghalliema biex jinkludu I-litterizmu digitali u medjatiku u
jinvolvu lill-genituri

36. Ippromwovi I-litterizmu fl-IA bhala parti integrali mill-edukazzjoni digitali

37.L-iskejjel ghandhom jipprovdu opportunitajiet strutturati biex itejbu s-sahha
mentali u I-benesseri digitali

38.Ir-reazzjonijiet edukattivi ghandhom jaghtu attenzjoni partikolari lill-gruppi
vulnerabbli

39.Investiment finfrastruttura digitali edukattiva sigura, preventiva, robusta u affidabbli
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