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Johdanto

Euroopan komission puheenjohtaja Ursula von der Leyen antoi maaliskuussa 2026
kahdelle erityisneuvonantajalle — professori, tohtori Jorg M. Fegertille ja tohtori Maria
Melchiorille — tehtavaksi toimia yhdessa puheenjohtajina lasten verkkoturvallisuutta ja
sosiaalisen median mahdollisia ikarajoja kasittelevassa erityispaneelissa.
Puheenjohtajille annettiin tehtavaksi laatia raportti paneelin tuloksista ja antaa neuvoja
parhaasta tavasta, jolla Eurooppa voi tehda verkkomaailmasta turvallisemman
lapsille.

Komission puheenjohtaja ilmoitti paneelista ensimmaisen kerran unionin tilasta
vuonna 2025 pitamassaan puheessa. Paneeli kokosi yhteen korkean tason tutkijoita,
toimijoita, nuorten ja vanhempien edustajia ja muita asiantuntijoita eri aloilta ja eri
puolilta Eurooppaa arvioimaan sosiaalisen median vaikutuksia alaikaisiin.

"Kaikessa tédssé tydssé meité ohjaa tarve tukea vanhempia ja rakentaa lapsillemme
turvallisempi Eurooppa. Kun on kyse lastemme turvallisuudesta verkossa,
Eurooppa uskoo vanhempien, ei taloudellisten voittojen, voimaan.”

Euroopan komission puheenjohtaja Ursula von der Leyen

Puhe unionin tilasta 2025

Erityispaneeli kokoontui kolme kertaa, ja kussakin tilaisuudessa oli mukana eri
asiantuntijoita. Ensimmaisen kerran erityispaneeli kokoontui 5. maaliskuuta 2026
tarkastelemaan nykyista tieteellista nayttda sosiaalisen median ja laajemmin
digitaalisen ympariston vaikutuksista lapsiin ja nuoriin.

Toisen kerran erityispaneeli kokoontui 16. huhtikuuta 2026 keskustelemaan voimassa
olevista EU:n valineista ja lainsaadannosta seka kansallisista toimintamalleista, joilla
puututaan lasten verkkoturvallisuuteen. Kolmannen kerran erityispaneeli kokoontui
16. kesakuuta 2026 kasittelemaan kansallisia toimintamalleja ja mahdollisia
suosituksia lasten ja nuorten suojelemiseksi ja voimaannuttamiseksi digimaailmassa.

Paneelissa keskusteltin muun muassa seuraavista keskeisista aiheista:

e sosiaaliseen mediaan ja muihin digitaalisiin palveluihin sovellettavien erityisten
ikarajojen kayttoonoton myonteiset ja kielteiset vaikutukset

e raataloidyt toimintamallit alaikaisten suojelemiseksi ja voimaannuttamiseksi ottaen
huomioon ikaryhmat, sosioekonominen tausta ja ikdkohtaiset riskit

e sisaanrakennettu/oletusarvoinen turvallisuus sekd sosiaalisen median ja muiden
digitaalisten palvelujen tarjoajien vastuu

e koulutus- ja valistustoimenpiteet, joilla edistetaan vastuullista digikayttoa lasten ja
nuorten, vanhempien ja huoltajien seka opettajien ja kasvattajien keskuudessa



e vanhempien ja kasvattajien tukeminen seka lasten ja nuorten paremmat valmiudet
hyoddyntaa digimaailman tarjoamia mahdollisuuksia.

Tassa raportissa esitetyt analyysit ja suositukset perustuvat ratkaisevan tarkeisiin
kannanottoihin, joita on saatu paneelikokouksiin kutsutuilta eri asiantuntijaryhmilta.
Paneelikokousten lisaksi kokouksia on pidetty jasenvaltioiden edustajien, erityisesti
EU:n neuvoston puheenjohtajavaltio Irlannin  sekd Luxemburgin (D9 +
ministerikokous), unionin ulkopuolisten maiden (muun muassa Australian ja Brasilian),
Euroopan parlamentin ja sen jasenten, erityisesti lasten oikeuksia kasittelevan
laajennetun tydéryhman, elinkeinoelaman ja kansalaisyhteiskunnan edustajien,
ajatushautomojen ja eri jarjestojen, kuten YK:n ihmisoikeusvaltuutetun toimiston ja
Euroopan tietosuojaneuvoston, kanssa.

Puheenjohtajat ovat naiden kokousten ja keskustelujen seka keratyn nayton
perusteella laatineet suosituksensa. Vaikka vastuu suosituksista on yksinomaan
puheenjohtajilla, heidan tydénsa perustuu suurelta osin muiden tunnettujen
asiantuntijoiden, vanhempien ja nuorten edustajien panokseen seka Euroopan
komission tarjoamaan asiantuntemukseen.

Raporttia on tarkoitus hyodyntaa tulevissa toimissa, joita Euroopan komissio ja EU:n
jasenvaltiot ehdottavat lasten verkkoturvallisuuden parantamiseksi. Tassa
rippumattomassa analyyttisessa arvioinnissa annetaan lapsille ja nuorille,
vanhemmille ja huoltajille, opettajille ja kasvattajille seka sosiaalisen median ja muiden
digitaalisten palvelujen tarjoajille suosituksia ja inspiraatiota siitd, miten alaikaisia
voidaan suojella ja voimaannuttaa verkossa.



Laatikko: Soveltamisala ja terminologia

Puheenjohtaja von der Leyenin mukaan erityispaneelin paatehtavana oli keskustella
lasten verkkoturvallisuudesta ja sosiaalisen median mahdollisista ikarajoista. Vaikka
tassa raportissa noudatetaan tata tehtavankuvaa, puheenjohtajien on tdsmennettava
raportin terminologiaa, ottaen huomioon erityispaneelin kokouksissa kaydyt
keskustelut ja muu poliittinen kehitys (esimerkiksi G7-maiden johtajien 17. kesakuuta
2026 esittama kehotus luoda turvallinen digitaalinen ymparistd alaikaisille).

Raportissa kaytetdan seuraavia ilmaisuja ja maaritelmia, sanotun kuitenkaan
rajoittamatta kansainvalisten, EU:n tai kansallisten sdadodsten soveltamista:

e Sosiaalinen media ja muut digitaaliset palvelut (lyhyesti ’sosiaalinen
media+’) — Tassa raportissa ilmaisuja ’'sosiaalinen media+’ ja 'sosiaalinen media
ja muut digitaaliset palvelut’ kaytetddn maarittelemaan laajasti palvelut, jotka
saattavat olla alaikaisten saatavilla ja joiden sisaltamat ominaisuudet (esimerkiksi
riippuvuutta aiheuttavat ja haitalliset ominaisuudet, kuten sivun loputon vieritys,
automaattinen toisto, suositusalgoritmit ja jatkuvat ilmoitukset) ja/tai sisaltdé ovat
ikatasolle sopimattomia ja/tai riskialttiita. Sosiaalisen median ja muiden
digitaalisten palvelujen tarjoaijilla tarkoitetaan myds verkkoalustoja, jotka valittavat
kolmansien osapuolten, kuten sosiaalisen median, sisaltdéa, ja sovelluskauppoja.
Mukaan luetaan myoOs tekoalyjarjestelmat, jotka aiheuttavat riskeja alaikaisten
turvallisuudelle ja kehitykselle. Esimerkkeind voidaan mainita tekoalykumppanit,
videopelit, jotka altistavat lapset haitallisille kaupallisille menettelyille tai vaarallisille
kontakteille, seka videonjakoalustat, jotka mahdollistavat alaikaisten paasyn
verkkoon, vaikka se ei olisi ikatasolle sopivaa.

o Alaikdiset, lapset ja nuoret — Tassa raportissa todetaan, ettd alaikaisten
suojeluun  verkossa on sovellettava ikakausikehitykseen perustuvaa
lahestymistapaa, jossa otetaan huomioon erityiset riskit ja haavoittuvuudet, joille
alaikaiset altistuvat eri-ikaisina, sanotun kuitenkaan rajoittamatta ilmaisun ’lapset’
oikeudellisesti maariteltyd kayttéa (esimerkiksi Yhdistyneiden kansakuntien
yleissopimuksessa lapsen oikeuksista). Tassa analyysissa kirjoittajat tarkoittavat
ilmaisulla ’alaikaiset’ kaikkia alle 18-vuotiaita (taysi-ikaisyyden raja) lapsia ja
nuoria. limaisulla 'nuoret’ tarkoitetaan kaikkia 13—18-vuotiaita. limaisulla ’lapset’
tarkoitetaan kaikkia alle 13-vuotiaita. Tassa raportissa ilmaisulla 'lasten oikeudet’
tarkoitetaan kaikkien alle 18-vuotiaiden lasten oikeuksia sellaisina kuin ne on
maaritelty oikeudellisissa teksteissa. Kuten erityispaneeliprosessin
toimeksiannossa todetaan, ilmaisua ’lasten verkkoturvallisuus’ kaytetaan
ylakasitteena alaikaisten suojelussa ja voimaannuttamisessa digimaailmassa.




Esipuhe: Turvallinen kasvu sosiaalinen
media+ -maailmassa

Digitaaliteknologioiden nopea kehitys on muuttanut radikaalisti lasten ja nuorten
kasvuymparistoa seka sita, miten he ovat vuorovaikutuksessa ikatovereidensa,
vanhempiensa, opettajiensa ja heitd ympardivan maailman kanssa. Samaan aikaan
verkon ulkopuolinen elama on edelleen ratkaisevan tarkeaa oppimisen kannalta, silla
se edistda mielekkaitd ihmissuhteita ja kokemuksia, jotka muovaavat alaikaisten
kehitysta.

Sosiaalinen media+ -maailma tarjoaa lapsille ja nuorille monia mahdollisuuksia
oppia, pitaa yhteytta, osallistua ja luoda. Alaikaiset tarvitsevat kuitenkin neuvoja, ja
heille on tarjottava paremmat valmiudet tarttua naihin tilaisuuksiin, jotta he voivat
toteuttaa itseaan parhaalla mahdollisella tavalla.

Tasta huolimatta sosiaalinen media+ -tilat aiheuttavat myods useita riskeja
alaikaisten terveelle kehitykselle ja hyvinvoinnille. Riskeista voidaan mainita muun
muassa riippuvuutta aiheuttavista ominaisuuksista johtuva liiallinen kaytto,
kehitysmyonteisen toiminnan korvautuminen muulla toiminnalla, haitalliselle sisallolle
altistuminen ja epaasianmukaiset verkkokontaktit. Uudet teknologiat lisdavat naita
riskeja, jotka edellyttavat rohkeita mutta huolellisia valintoja lasten ja nuorten
suojelemiseksi verkossa.

Sosiaalisen median ja muiden digitaalisten palvelujen laaja kayttéonotto on saanut
poliittiset paattajat ja vanhemmat erittain huolestuneiksi lasten ja nuorten
verkossa kohtaamista uhkista. Vaikka sosiaaliseen mediaan ja muihin digitaalisiin
palveluihin paasya koskevia ikarajoja on kritisoitu, ne voivat olla valttamaton
varotoimi, kunnes osoitetaan, etta lapset ja nuoret voivat kayttaa sosiaalinen
media+ -tiloja turvallisesti tai kunnes saataville tulee turvallisia vaihtoehtoja.

Ikarajoissa ei ole kyse siita, ettda vanhemmat ja huoltajat taikka lapset ja nuoret itse
olisivat ensisijaisesti vastuussa alaikaisten verkkoturvallisuudesta. Niissa ei myoskaan
ole kyse siita, ettd palveluntarjoajat paastettaisiin pinteesta. Sosiaalisen median ja
muiden digitaalisten palvelujen tarjoajat ovat edelleen ensisijaisesti vastuussa
kehittamiensa ja tarjoamiensa palvelujen turvallisuudesta.

Todistustaakan on oltava palveluntarjoajilla, ei saantelyviranomaisilla, vanhemmilla
eika lapsilla. Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien
mahdollisuuksia tarjota palvelujaan alle 13-vuotiaille lapsille olisi rajoitettava
EU:ssa, kunnes ne osoittavat, ettd niiden palvelut ovat sisdaanrakennetusti
turvallisia. EU:n laajuisten rajoitusten lisaksi jasenvaltiot voivat ottaa kayttoon
varotoimena muita ikarajoja yli 13-vuotiaille nuorille.

Varotoimena asetettavat ikdrajat ovat valittomia toimenpiteita, joiden
tarkoituksena on kulttuurista muutosta edistamalla saavuttaa pitkan aikavalin
tavoite eli sen varmistaminen, etta sosiaalinen media+ -tilat ovat turvallisia



alaikaisille. Ensimmaiset tulokset maista, jotka ovat ottaneet kayttoon yleisia
sosiaalisen median ikarajoja, osoittavat, ettd useimmat alaikaiset |0ytavat keinon
kiertaa naita rajoituksia. Osa alaikaisistda on samaan aikaan lakannut kayttamasta
riskialtista sosiaalista mediaa ja muita riskialttiita digitaalisia palveluja, ja heillda on nyt
enemman aikaa verkon ulkopuoliseen toimintaan (kuten urheiluun ja sosiaaliseen
vuorovaikutukseen kasvotusten). Tama osoittaa, ettd normit alaikaisten sosiaalinen
media+:n kaytdssa voivat muuttua asteittain ja ettd tdman muutoksen mahdollisuus
on tunnustettava.

Muutos ei kuitenkaan tapahdu hetkessa. Kesti esimerkiksi pidempaan kuin yhden
sukupolven ajan (esimerkiksi Saksassa ja Ruotsissa), ettd yhteiskunnassa tapahtui
asennemuutos  kouluissa annettavan ruumiillisen  kurituksen  kieltdmiseen
lainsdadannossa. Ruumiillisen rangaistuksen kieltaminen selvensi vanhempien,
huoltajien, opettajien ja kasvattajien odotuksia seka lisasi sivullisten sitoutumista sen
varmistamiseen, etta alaikaisten kasvatuksessa ei kaytetd vakivaltaa. Taman
toimenpiteen onnistuminen on kaynyt ilmi sen kayttéonoton jalkeisista myonteisista
arvioinneista, ja se on osoitettu jatkuvalla arvioinnilla.

Jotta ikarajat olisivat tehokkaita, myos yhteiskunnan asenteiden on muututtava.
Jatkuva arviointi ja pitkan aikavalin seuranta voivat auttaa poliittisia paattajia saamaan
kokonaiskuvan siitd, muuttuvatko alaikaisten ja heidan vanhempiensa, huoltajiensa ja
kasvattajiensa tottumukset ajan mittaan.

Lapsille ja nuorille on annettava mahdollisuus elaa tervettd ja antoisaa elamaa
sosiaalinen media+ -maailmassa sekad hyoddyntda sosiaalisen median ja muiden
digitaalisten palvelujen tarjoamia mahdollisuuksia. Lasten oikeudet patevat yhta
lailla verkossa kuin sen ulkopuolellakin — lapsilla on muun muassa oikeus olla
suojassa ja turvassa taloudelliselta hyvaksikaytoltd ja kaikenlaiselta rikollisuudelta
(erityisesti seksuaaliselta vakivallalta) seka oikeus saada tietoa, kayda koulua ja
viettaa vapaa-aikaa.

"Olemme vuosikymmenten ajan pyrkineet tekeméaén reaalimaailmasta turvallisemman
lapsille. Meidén on tehtdvéd samoin myds digimaailmassa. Teknologian tarjoamia
mahdollisuuksia ei voi kehittédéd lasten turvallisuuden, terveyden tai onnellisuuden
kustannuksella.”

Euroopan komission puheenjohtaja Ursula von der Leyen

Lapsilla on oikeus kasvaa heidan kehitystaan edistavassa turvallisessa
ymparistossa, niin verkossa kuin sen ulkopuolella. Vaikka alaikaisia on edelleen
tuettava verkon ulkopuolella, on myds tunnustettava, etta verkkoymparistoista on tullut
yha tarkeampi osa heidan arkipaivaansa. Siksi suojelusta on huolehdittava
oletusarvoisesti kaikilla sosiaalisen median alustoilla ja kaikissa muissa digitaalisissa
palveluissa.



Lasten oikeuksien on muodostettava perusta lasten turvallisuutta verkossa tukeville
toimenpiteille. Mahdollisten ikarajojen asettamisessa on kunnioitettava kaikkia lasten
oikeuksia, ja niiden on oltava oikeasuhteisia ja tasapainossa lasten edun kanssa.
Tahan kaytettavien keinojen on pysyttava teknologian kehityksen tahdissa.

Vaikka sosiaalisen median ja muiden digitaalisten palvelujen tarjoajat ovat edelleen
ensisijaisesti vastuussa palvelujensa turvallisuudesta erityisesti alaikaisten osalta,
tarvitaan toimijackosysteemi lasten ja nuorten suojelemiseksi ja
voimaannuttamiseksi sosiaalinen media+ -ymparistossa. Naita toimijoita ovat
saantelyviranomaiset, joiden on toteutettava tarvittavat toimenpiteet, palveluntarjoajat,
jotka tarjoavat turvallisia ja ikatasolle sopivia palveluja, seka vanhemmat, huoltajat,
opettajat ja kasvattajat, joilla on keskeinen rooli alaikaisten digikaytdn valvonnassa ja
ohjaamisessa. Koska alaikaiset kasvavat ja kehittyvat ja sosiaalinen
media+ -ymparistét muuttuvat nopeasti, ekosysteemin menestys riippuu kaikkien
saman vision — lasten ja nuorten turvallinen kasvu digimaailmassa — jakavien
toimijoiden toisiinsa liittyvista toimista.

Kaavio 1: Ekosysteemi alaikaisten suojelemiseksi ja voimaannuttamiseksi
verkossa

Ekosysteemi alaikdisten
suojelemiseksi ja voimaannuttamiseksi
verkossa
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Lisataan poliittista tahtoa vahvistaa lasten verkkoturvallisuutta

Viime kuukaudet ovat osoittaneet, etta lasten verkkoturvallisuus on saanut poliittista
painoarvoa kaikkialla maailmassa. Australiassa on asetettu alaikaraja sosiaalisen
median kaytolle. Taman mallin toteutus ja jatkuva arviointi ovat tarjonneet
tarkeita opetuksia muulle maailmalle. Muut maat, kuten Yhdistynyt kuningaskunta
ja Kanada, ovat seuraamassa esimerkkia lainsaadantéehdotuksilla, ja Indonesia on
puolestaan jo asettanut alaikarajan.

Tuoreen raportin mukaan 92 prosenttia eurooppalaisista katsoo, etta lasten ja
nuorten paremman suojelun verkossa olisi oltava EU:n ensisijainen tavoite.

Myds Euroopan johtajat ovat tarttuneet asiaan. On selvia merkkeja siita, etta poliittinen
tahto toteuttaa konkreettisia toimia lasten verkossa kohtaamien kasvavien riskien
torjumiseksi on lisdantymassa: Jyllannin julistus syyskuulta 20251 Euroopan
parlamentin paatoslauselma, jossa kehotetaan ottamaan kayttoon EU:n laajuinen
digitaalinen alaikaraja, puheenjohtaja von der Leyenin perustama lasten
verkkoturvallisuutta kasitteleva erityispaneeli ja Eurooppa-neuvoston askettaiset
paatelmat".

Kesakuussa 2026 G7-maat — muun muassa ltalia, Japani, Kanada, Ranska, Saksa,
Yhdistynyt kuningaskunta, Yhdysvallat ja Euroopan unioni — sopivat ensimmaista
kertaa korkeimmalla poliittisella tasolla yhteisista periaatteista alaikaisten
suojelemiseksi riskeja aiheuttavilta digitaalisilta palveluilta.v

Lisaksi useat EU:n jasenvaltiot ovat parhaillaan ottamassa kayttoon alaikarajan
sosiaalisen median ja muiden sellaisten digitaalisten palvelujen kaytolle, jotka
voivat altistaa lapset ja nuoret haitoille. Esimerkiksi Ranska on ehdottamassa
15 vuoden ikarajaa, joka perustuu rajoitettujen palvelujen mustaan listaan. Kreikassa
kaavaillaan 15 vuoden ikarajaa verkkoyhteisopalveluille. Tanska harkitsee kieltoa alle
16-vuotiaille ja mahdollisuutta alentaa ikdrajaa vanhempien suostumuksella.
Ruotsissa suunnitteilla oleva ikaraja perustuisi vuoteen, jona lapsi tayttaa 15 vuotta,
mutta ikarajan ulkopuolelle jatettaisiin useammanlaisia palveluja. Monet muutkin
maat, esimerkiksi Portugali, Espanja, Saksa ja Puola, harkitsevat asiaa koskevan
lainsaadannon antamista.

Kun tama otetaan huomioon, todellisena vaarana on digitaalisten palvelujen
eurooppalaisten sisamarkkinoiden pirstaloituminen. Useat jasenvaltiot ovatkin sita
mielta, etta tata asiaa olisi kasiteltdva EU:n tasolla. Olisi pidettava mielessa, etta
jasenvaltioilla on erilaiset koulutuksen, digitaalisen lukutaidon ja alaikaisten suojelun
kulttuuriset ja kansalliset kontekstit. Hajanaisuus voisi johtaa siihen, etta alaikaisten
suojelun taso vaihtelisi eri puolilla EU:ta. Taman vuoksi saantelyviranomaiset voisivat
my0Os kohdata kaytanndn ongelmia taytantdédnpanon valvonnassa ja palveluntarjoaijille
voisi aiheutua saanndsten noudattamisesta korkeampia kustannuksia. Talla voisi olla
kerrannaisvaikutuksia turvallisemman sosiaalisen median ja turvallisempien muiden



digitaalisten  palvelujen kehittamiseen seka verkkoturvallisuutta koskevan
lainsdadannon tuloksellisuuteen.

EU on jo toteuttanut konkreettisia toimia alaikaisten suojelemiseksi. Euroopan
komission viimeaikaiset paatokset ovat osoittaneet, etta on tarpeen reagoida lasten ja
nuorten verkossa kohtaamiin uhkiin tuomalla esiin konkreettista nayttéa. Metaa ja
TikTokia vastaan esitetyt alustavat havainnot ovat selkeitd esimerkkeja siita, etta ne
eivat vaitetysti tayta digipalvelusaadoksen mukaisia tiukkoja vaatimuksia alaikaisten
suojelemisesta verkossa eivatka tarjoa helposti saatavilla olevia mekanismeja, joilla
voidaan ilmoittaa lapsiin kohdistuvaan seksuaalivakivaltaan liittyvasta sisallosta.
Lisaksi Yhdysvaltojen tuomioistuinten viimeaikaiset merkittavat tuomiot ovat olleet
historiallinen kdannekohta keskustelussa alustojen vastuusta.

Lyhyt katsaus alaikaisten suojeluun verkossa

Toimet lasten ja nuorten suojelemiseksi verkossa ovat yhta vanhoja kuin internet, ja
ne ovat peraisin ajalta ennen sosiaalista mediaa, alypuhelimia ja tekoalya. Nykyisten
saantdjen perusta alaikaisten suojelemiseksi verkossa luotiin 1990-luvulla ja 2000-
luvun alussa. Saadosten tarkoituksena oli antaa palveluille ja yrityksille mahdollisuus
toimia ja vaihtaa tietoja yli valtioiden rajojen. Vaikka naitd saantdja ei suunniteltu
yksinomaan lasten ja nuorten suojelemiseksi verkossa, niissa vahvistettiin monia
periaatteita, joihin nykyinen lainsaadanto yha perustuu kolmella osa-alalla.

Ensinnakin sisamarkkinoilla otettin mediapalvelujen ja digitaalisten palvelujen
saantelylla kayttoon yhteiset televisiopalvelujen saannaét kaikkialla Euroopassa, muun
muassa pyrittin - suojaamaan alaikaisia mahdollisesti haitalliselta sisallolta.
Ensimmaisella (sahkoistd kaupankayntia koskevan direktiivin  mukaisella)
yhdenmukaistetulla  verkkopalveluja tai tietoyhteiskuntapalveluja koskevalla
kehyksella tuettin myos valtioiden rajat vylittavien verkkopalvelujen kehittdmista
EU:ssa.

Toinen osa-alue ovat tietosuojaa ja yksityisyyden suojaa koskevat saannot, alkaen
vuoden 1995 tietosuojadirektiivin yhteisistd normeista, jotka koskevat henkilotietojen
keraamista ja kayttda jasenvaltioissa.

Kolmas osa-alue on kuluttajansuoja. EU:n yhteisilla saanndilla torjutaan
harhaanjohtavia ja aggressiivisia kaupallisia menettelyja. Naissa saannoissa otetaan
huomioon, ettd haavoittuvassa asemassa olevat kuluttajat tarvitsevat lisdsuojaa, mika
on merkittdva periaate digitaalisessa ymparistossa. Haavoittuvassa asemassa ovat
myOs lapset ja nuoret, silla he voivat altistua kaupallisile menettelyille, jotka voivat
vaikuttaa heihin eri tavalla kuin aikuisiin.

Digitaaliteknologioiden juurtuessa yha syvemmalle jokapaivaiseen elamaan EU on
jatkanut naiden oikeudellisten kehysten paivittamista vastatakseen uusiin haasteisiin.
Yleisella tietosuoja-asetuksella on otettu kayttdon erityisia suojatoimia, joilla turvataan
lasten henkildtiedot ja suostumus verkossa. Audiovisuaalisia mediapalveluja
koskevaa direktiivia on laajennettu kattamaan audiovisuaalisen sisallon ja



videonjakoalustojen uudet muodot. Lisaksi digipalvelusaadoksessa on vahvistettu
verkossa toimivia valityspalveluja koskevat saannét, myds alaikaisten suojelemiseksi.

Tama kehitys heijastaa laajempaa suuntausta: digitaaliteknologiat eivat enaa
sovi yhteen ainoaan saantelylliseen tai oikeudelliseen luokkaan. Sosiaalisessa
mediassa ja muissa digitaalisissa palveluissa yhdistyvat median, viestinnan, kaupan
ja tietojenkasittelyn osatekijat, usein samalla alustalla. Nain ollen alaikaisten suojeluun
verkossa sovellettavan tuloksellisen toimintamallin on oltava kokonaisvaltainen, ja
siina on hyddynnettava EU:n lainsdadanndn useiden eri alojen valineita. Naista aloista
voidaan mainita alustojen saantely, tietosuoja, kuluttajansuoja ja audiovisuaalisen
median saantely.

Tekoalyn nopean kehityksen ja kayttdonoton myd6ta alaikaisiin verkossa kohdistuvat
riskit ovat rajahtamassa kasiin. Samaan aikaan sosiaalinen media ja muut digitaaliset
palvelut pyrkivat koko ajan kehittymaan kayttajien mielenkiinnon herattamiseksi ja
sadilyttamiseksi  nykyisessa “"huomiotaloudessa”.  Saantelyviranomaisten on
tarkeampaa kuin koskaan vahvistaa alaikaisten suojelua ja heidan valmiuksiaan
toimia turvallisesti sosiaalinen media+ -maailmassa.

Naytto riskeista ja mahdollisuuksista, joita alaikaiset kohtaavat
verkossa

Teknologian nopea kehitys on tarjonnut lapsille ainutlaatuisia mahdollisuuksia vaihtaa
kokemuksia ikatovereiden kanssa, ilmaista luovuuttaan seka saada tietoa ja tukea.
Lapset eivat kuitenkaan ole aikuisia, ja sosiaalinen media+ -ymparisto altistaa heidat
eri-ikaisina erilaisille fyysiseen ja psyykkiseen terveyteen ja kehitykseen kohdistuville
riskeille. MyOs sosioekonomisilla ja yksilollisilla tekijoilla, kuten perhetaustalla ja
sukupuolella, seka sosiaalisen median ja muiden digitaalisten palvelujen suunnittelulla
on ratkaiseva vaikutus.

Ratkaisevassa asemassa on vankka naytto siita, miten riskit ja haitat liittyvat
sosiaaliseen mediaan ja muihin digitaalisiin palveluihin, jotta nayttéa voidaan
hyodyntaa asianmukaisissa toimissa alaikdisten suojelemiseksi ja
voimaannuttamiseksi verkossa. Sosiaalinen media+:n erityispiirteet, toiminnot tai
muodot voivat olla eri maarin haitallisia riippuen lapsen tai nuoren sosiaalisesta ja
henkilokohtaisesta tilanteesta. Erityisen alttiita verkossa esiintyville haitoille voivat olla
alaikaiset, jotka kuuluvat rodullisiin, etnisiin ja uskonnollisiin vahemmistoryhmiin tai
hibtig+ -yhteis66n taikka tarvitsevat erityisopetusta tai karsivat aiemmista
mielenterveysongelmista. Tatd haavoittuvuutta lisaavat luonnollisesti sosiaalinen
media ja muut digitaaliset palvelut, jos niiden sisaltd tai suunnittelu on haitallista,
manipuloivaa tai riippuvuutta aiheuttavaa. Naiden ominaisuuksien kehittyessa myos
tutkimuksen ja nayton keraamisen tulisi kehittya.

Sosiaalisen median ja muiden digitaalisten palvelujen alaikaisille aiheuttamat
fyysiset ja mielenterveyteen liittyvat riskit ovat huomattavia. Fyysisen terveyden
osalta voidaan todeta, etta liiallinen ruutuaika syrjayttda ulkoilun ja urheilun seka
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saattaa vaikuttaa lasten terveyteen, kuntoon ja uneen. Sosiaalinen media+:n ja
digilaitteiden kayttd varhaisella ialla johtaa siihen, etta tietoa ei etsi omatoimisesti ja
henkilokohtainen sosiaalinen vuorovaikutus jaa puuttumaan. Tama voi vaikuttaa
sosioemotionaaliseen kehitykseen ja altistaa mielenterveysongelmille. Digilaitteiden
liallinen kayttd voi myds aiheuttaa ongelmia, kuten tuki- ja liikuntaelinsairauksia ja
digitaalista silmarasitusta.

Sosiaalisen median ja muiden digitaalisten palvelujen kaytosta lapsille aiheutuvat
mielenterveysriskit ovat merkittavia. Sellaiset sosiaalinen media+ -ympariston riskit,
jotka vahingoittavat suoraan lasten mielenterveytta, ovat yhteydessa mahdollisuuteen
pahentaa lapsella jo entuudestaan olevia mielenterveysongelmia, kuten masennusta
ja ahdistusta. Tassakin yhteydessa sosiaaliset ja yksildlliset tekijat maarittavat lasten
ja nuorten altistumisen riskeille.

Yleisesti ottaen sosiaalisen median ja muiden digitaalisten palvelujen runsas kaytto
lasten ja nuorten keskuudessa liittyy uni- ja keskittymisongelmiin sekd masennuksen
ja ahdistuneisuuden lisaantymiseen. Riippuvuutta aiheuttavat
suunnitteluominaisuudet vahvistavat naita vaikutuksia kannustamalla pakonomaista
tarkistamista, vahvistamalla paitsi jaamisen pelkoa (fomo) ja voimistamalla sosiaalista
vertailua. Tama voi heikentaa alaikaisten itsetuntoa ja lisata stressia. Algoritmiset
vahvistamis- ja suosittelujarjestelmat voivat lisata disinformaatiota ja vihapuhetta.
Naista vaikutuksista aiheutuu suurta haittaa erityisesti haavoittuvassa asemassa
oleville ryhmille verkossa.

Alaikaiset ovat huomattavassa riskissa altistua verkossa rikoksille ja laittomalle
sisallolle. Seka aikuiset ettd alaikaiset hyodyntavat tarkoituksellisesti sosiaalista
mediaa ja muita digitaalisia palveluja, esimerkiksi pelialustoja, ollakseen yhteyksissa
lapsiin ja nuoriin. Riskeja ovat muun muassa altistuminen seksuaalivakivallalle
(kuvamateriaali), houkutteleminen seksuaalisiin tarkoituksiin, verkkokiusaaminen,
radikalisoituminen seka yllyttdminen laittomiin, vakivaltaisiin tai terroritekoihin.
Tekoalyvalineita kaytetaan yha enemman, minka myota lapsille ja nuorille aiheutuu
vakavia uhkia lapsiin kohdistuvaa seksuaalivakivaltaa todistavan synteettisen
kuvamateriaalin (esimerkiksi syvavaarennosten) tuotannosta. Nailla vaarinkaytoksilla
on vakavia vaikutuksia alaikaisten kehitykseen seka heidan psyykkiseen ja fyysiseen
terveyteensa. Vakavimmissa tapauksissa ne voivat vaarantaa heidan henkensa.

Sosiaalinen media ja muut digitaalisten palvelujen tarjoajat ovat edelleen
ensisijaisesti vastuussa alaikdisten turvallisuudesta palveluissaan. Lisaksi
vanhemmilla ja hoitajilla on tarkea rooli lasten ja nuorten verkossa viettaman ajan
valvonnassa ja  alaikaisten  opastamisessa  kasittelemaan  sosiaalinen
media+ -ymparistdissa vastaan tulevia riskeja. Riittava verkon ulkopuolinen toiminta
ja henkilokohtainen vuorovaikutus ovat olennaisen tarkeita joka iassa.

Monista mahdollisista haitoista huolimatta sosiaalinen media+ tarjoaa lapsille ja
nuorille monia mahdollisuuksia. Kun alaikaisille annetaan mahdollisuus turvalliseen
vuorovaikutukseen verkossa ja heilla on vankat digitaalitaidot, sosiaalisen median ja
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muiden digitaalisten palvelujen kayttd voi edistaa hyvinvointia, sosiaalista
kanssakaymista, tukea antavia vertaisverkostoja seka mahdollisuuksia itseilmaisuun,
kansalaisvaikuttamiseen ja itseohjautuvaan oppimiseen. Kohdennetut
digitaitoaloitteet, kuten EU:n Parempi internet lapsille -strategia, Safer Internet -
keskukset ja medialukutaidon sisallyttaminen kansallisiin opetusohjelmiin, voivat
todistetusti parantaa kriittista ajattelua, disinformaation vastustuskykya ja alaikaisten
taitoa toimia verkossa turvallisesti.

Turvallisiksi suunnitellut sosiaalisen median ja muut digitaaliset palvelut voivat
voimaannuttaa lapsia ja nuoria ja edistaa heidan aktiivisuuttaan verkossa
tukemalla digitaitojen ja medialukutaidon hankkimista. Kouluissa vanhempien ja
huoltajien tuella tarjottavan ikatasolle sopivan digitaalikasvatuksen myo6ta alaikaiset
voivat myos tarttua verkkomaailman tarjoamiin mahdollisuuksiin ja hallita mahdollisia
riskeja ja haittoja.

Riskien kasittely ikaryhmittain

Lasten kasvaessa ja itsenaistyessa vanhempien mahdollisuudet valvoa lasten
toimintaa verkossa heikkenevat. Vertaisvaikutuksen merkitys kasvaa. Nuorten
lahestyessa taysi-ikaisyyttd heidan toiminnastaan verkossa tulee entista
itsendisempaa ja he pystyvat paremmin ymmartamaan ja torjumaan riskeja, joille he
siella altistuvat. Tarpeet ovat luonnollisesti erilaisia 3-vuotiaalla ja 16-vuotiaalla. Tama
korostaa tassa raportissa sovelletun ikdakausikehityksen huomioon ottavan,
ikaryhmittain erotellun lahestymistavan tarkeytta, kun kasitellaan lasten
turvallisuutta verkossa:

Alle 3-vuotiaat lapset karsivat paaasiassa ihmissuhteisiin vaikuttavista riskeista ja
teknoferenssista' passiivisina verkon kayttajina. Riskit johtuvat suurelta osin siita, etta
suoran vuorovaikutuksen sijasta hoitajat kayttavat ruutuaikaa pienten lasten
“rauhoittamiseen” tai huomion suuntaamiseen. Tama voi vaikuttaa lasten
keskittymiskykyyn, kielen oppimiseen ja sosioemotionaaliseen kehitykseen.

Aikuisen valvonnassa itsenaista kayttoa aloitteleviin 3-5-vuotiaisiin kohdistuu
verkkoymparistdissd enemman riskeja, jotka liittyvat suurempaan ruutualtistukseen.
Sosiaalinen media ja muut digitaaliset palvelut, jotka on optimoitu valittdman
mielihyvan tuottamiseen, toistuvaan palkitsemiseen ja jatkuvaan ulkoiseen
stimulointiin, ovat perustavanlaatuisesti ristiriidassa lasten kehittyvien taitojen kanssa
ja voivat haitata heidan pitkan aikavalin kehitystaan.

Lasten sosiaalisen median ja muiden digitaalisten palvelujen kaytto lisaantyy
merkittavasti 6-9-vuotiaana. Verkkomaailmasta saatu ulkopuolinen palaute
(esimerkiksi "tykkaykset”, pisteet ja tulostaulut) risteaa itsetunnon kehityksen kanssa,
joka perustuu taitojen omaksumiseen reaalimaailmassa. Tama voi lisatd huolta

"Vanhemman ja lapsen valisen vuorovaikutuksen hairiintyminen teknologian vuoksi.
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omasta parjaamisesta ja vertailua samanikaisiin ja lisata alttiutta verkkokiusaamiselle,
vihapuheelle ja ikatovereiden harjoittamalle hairinnalle.

Paasysta sosiaalinen media+ -tiloihin tulee 10-12-vuotiaille keskeinen edellytys
sosiaaliselle osallistumiselle. Tassa iassa lasten kehityksen herkkyyskaudet ovat
eniten ristiriidassa verkkoalustalahtdisen vahvistamisen kanssa. Algoritmiset
suositusjarjestelmat lisdavat sosiaalista vertailua, altistumista haitalliselle tai
laittomalle sisallolle (mukaan lukien lapsiin kohdistuvaa seksuaalivakivaltaa todistava
kuvamateriaali, aarilikkeiden propaganda ja disinformaatio) ja riippuvuutta
aiheuttaville suunnittelumalleille, jotka lisdavat masennuksen ja ahdistuneisuuden
oireita. Viimeaikaiset seurantatutkimukset viittaavat siihen, ettd alypuhelimen
hankkiminen ensimmaista kertaa 12-vuotiaana (eikd 13-vuotiaana) saattaa liittya
suurempaan masennuksen ja muiden mielenterveysongelmien riskiin vuoden
kuluttua.V Taméa esimerkki tuo esiin sen, ettd alle 13-vuotiaat lapset ovat yleisesti
ottaen erityisen haavoittuvia.

Nuoret siirtyvat 13-15-vuotiaina sosiaalisen median ja muiden digitaalisten
palvelujen valvotusta kaytosta entista autonomisempaan kayttéon. Tassa vaiheessa
huoltajien ja koulun kasvatushenkiloston perinteiset valvonnan muodot menettavat
vaikuttavuuttaan. Riskeihin vaikuttavat yha enemman sosiaalisen median ja muiden
digitaalisten palvelujen rakenteet eika pelkastaan yksilon kayttaytyminen. Keskeisena
haasteena on puuttua algoritmijarjestelmiin, jotka vaikuttavat altistumiseen ja
kayttaytymiseen ja toimivat melko lapinakymattomasti.

ltsendistymiskehitys on normaali osa kasvamista yhta lailla nykypaivan
verkkomaailmassa kuin verkon ulkopuolellakin. Kysymys ei siis olekaan nuorten
itsenaistymisen jarruttamisesta vaan siita, miten heidan altistumistaan haitoille
voidaan vahentada erityisen haavoittuvassa kehitysvaiheessa. Toimiva suojelu
edellyttda ikakausikehityksen huomioon ottavaa ja monitasoista lahestymistapaa,
jossa yhdistyvat sosiaalisen median ja muiden digitaalisten palvelujen saantely,
koulutustoimet seka itsesaantelyn ja median kriittisen kayton tukeminen.

Lopulta 16-18-vuotiaina nuoret kokevat vaiheen, jossa heidan identiteettinsa
vahvistuu ja itsenaisyytensa kasvaa. Nuorten saavat kehittyessaan paremmat
valmiudet ymmartaa ja kasitelld verkossa kohtaamiaan riskeja. Neurobiologinen
kehitys ei kuitenkaan ole laheskaan paatepisteessa, ja sosiaalisen median ja muiden
digitaalisten palvelujen kayttd pahentaa riippuvuuden, ahdistuneisuuden ja
mielenterveysongelmien riskia. Tamanikaisten nuorten on hankittava tarvittavat taidot
(kuten kriittinen ajattelu ja arvostelukyky), jotta he voivat liikkua verkkomaailmassa
sujuvasti ja turvallisesti ja hyodyntaa sen koko potentiaalin.

Kuusi perusperiaatetta alaikaisten suojelemiseksi ja
voimaannuttamiseksi verkossa

Lapsiin  ja nuoriin  kohdistuvat riskit ja  mahdollisuudet sosiaalinen
media+ -ymparistdssa edellyttavat kokonaisvaltaista toimintapoliittista kehysta, jolla
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sekd suojellaan ettd voimaannutetaan alaikaisia verkossa. Seuraavat kuusi
puheenjohtajien laatimaa perusperiaatetta ohjasivat erityispaneelin ty6ta, ja ne
nakyvat taman raportin rakenteessa. Toimenpiteiden olisi perustuttava vankkaan
nayttoon ja analyysiin haasteista ja mahdollisuuksista, joita lapset kohtaavat verkossa.
Tehokas taytantédnpano ja arviointi ovat olennaisia tulosten varmistamiseksi.

e Periaate 1: Ikakausikehitykseen perustuva lahestymistapa (ks. 1. luku)

Varmistetaan ikatason huomioon ottava saantely ja eriytetty opastus. Lasten ja
nuorten vaiheittainen kehitys edellyttaa sellaisten suojelutoimenpiteiden suunnittelua
ja kayttoonottoa, joilla puututaan tietyn ikaisten kohtaamiin riskeihin. Naissa
toimenpiteissd olisi mahdollisuuksien mukaan otettava huomioon lasten
henkilokohtainen ja sosiaalinen tilanne, joka saattaa osaltaan vaikuttaa heidan
altistumiseensa riskeille.

¢ Periaate 2: Tasa-arvo ja monimuotoisuus (ks. 2. luku)

Tunnistetaan eri ikdryhmien ja sosioekonomisten ryhmien eriarvoisuus altistumisessa
riskeille ja verkon haitoille. Sukupuoli, seksuaalisuus, rodullinen, etninen ja
uskonnollinen tausta, erityisopetuksen tarve ja ennestdan olemassa olevat
mielenterveysongelmat vaikuttavat alaikaisten haavoittuvuuteen verkossa esiintyvien
haittojen suhteen. Nama tekijat vaikuttavat myos vanhempien ja huoltajien
resursseihin ja valmiuksiin tukea lapsia ja nuoria heidan itsenaistymiskehityksessaan.

e Periaate 3: Alaikaisten suojelu (ks. 3. luku)

Lasten ja nuorten on voitava hyodtya turvallisista sosiaalinen media+ -tiloista.
Alaikaisten suojelu haitalliselta sisallolta, riippuvuutta aiheuttavilta ominaisuuksilta,
digitaaliselta laiminlyonniltd? ja verkossa tapahtuvilta rikoksilta (esimerkiksi
seksuaaliselta hyvaksikaytolta) olisi otettava huomioon sosiaalisen median ja muiden
digitaalisten palvelujen suunnittelun yhteydessa. Alaikaisten olisi voitava helposti
iimoittaa kaikista haitallisista sisalldista tai ominaisuuksista. Nama ilmoitukset olisi
asetettava etusijalle, ja palveluntarjoajien olisi viippymatta poistettava haitallinen sisaltd
tai haitalliset ominaisuudet.

o Periaate 4: Digitaalisten palvelujen vastuuvelvollisuus ja kuluttajien oikeudet
(ks. 3. luku)

Sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien on otettava
ensisijainen vastuu sen varmistamisesta, etta verkkotiloihin paasy ja niiden kaytto on
turvallista alaikaisille. Kannustetaan suunnittelemaan digitaaliset palvelut turvallisiksi
ja pannaan sisaltoperusteinen saantely nopeasti taytantoon. Sosiaalisen median ja

2 Lasta hoitava henkild jattda toistuvasti antamatta lapsen kehitystason edellyttdmaa huomiota,
vastakaikua, valvontaa tai suojelua, koska digitaaliteknologiat hairitsevat, korvaavat tai heikentavat
olennaisia hoivatoimintoja.
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muiden digitaalisten palvelujen tarjoajien olisi osoitettava, ettd niiden palvelujen
ominaisuudet eivat ole haitallisia, ennen kuin niitd voidaan tarjota lapsille ja nuorille.

¢ Periaate 5: Voimaannuttaminen ja mediakasvatus (ks. 4. luku)

Annetaan vanhemmille ja hoitajille, opettajille ja kasvattajille mahdollisuus tukea lasten
ja nuorten asteittaista siirtymista turvalliseen ja itsenaiseen verkkoalustojen kayttoon.
Tarjotaan riittavat mahdollisuudet (esimerkiksi digitaitojen ja medialukutaidon opetus)
ja asianmukainen infrastruktuuri, jotta vanhemmat voivat pohtia omaa toimintaansa ja
opastaa alaikaisia vuorovaikutuksessa verkossa. Toimenpiteet on sovitettava hoitajien
ja kasvattajien rooleihin, jotka muuttuvat lasten ja nuorten kehityksen myota.

e Periaate 6: Lasten oikeudet ja osallistuminen (ks. 4. luku)

Turvataan lasten oikeus turvalliseen osallistumiseen, vuorovaikutukseen ja yhteiseen
luovaan toimintaan verkossa ja sen ulkopuolella. Lapsia suojelevien toimien olisi aina
perustuttava lasten oikeuksiin, sellaisina kuin ne kasitetdan asiaa koskevissa
kansainvalisissa kehyksissa®. lkarajojen asettamisessa on kunnioitettava lapsen
oikeuksia verkossa, niiden on oltava kohtuullisia, ajallisesti rajoitettuja ja oikeassa
suhteessa lapsen etuun. Tama korostaa myos tarvetta investoida kaikenikaisten
alaikaisten toimintaan verkon ulkopuolella ja edistaa sita.

Puheenjohtajan erityisneuvonantajat ja lasten verkkoturvallisuutta kdsittelevin
erityispaneelin puheenjohtajat

Professori, tohtori Jorg M. Fegert Tohtori Maria Melchior

Professori, tohtori Jorg M.
Fegert Tohtori Maria Melchior

Ranskan kansallisen terveys- ja
a&ketieteellisen tutkimuksen
instituutin (INSERM) johtaja

Ulmin yliopistollisen sairaalan
lasten ja nuorten psykiatrian,
psykologian ja psykoterapian
osaston johtaja

3 Erityisesti Yhdistyneiden kansakuntien yleissopimus lapsen oikeuksista ja lapsen oikeuksien
komitean yleiset huomautukset, Euroopan unionin perusoikeuskirja ja lasten oikeuksia koskeva EU:n
strategia.
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KUUSI OHJAAVAA PERIAATETTA

Alaikaisten suojeleminen ja
voimaannuttaminen verkossa

LASTEN VERKKOTURVALLISUUS

TILANNEANALYYSI

KEHITYKSEEN PERUSTUVA LAHESTYMISTAPA

Varmistetaan, ettd sadntely on ikdtasolle sopivaa ja opastus eriytettyd

TASA-ARVO JA MONIMUOTOISUUS

Tunnistetaan eri ryhmien eriarvoisuus riskien,
altistumisen ja digitaalisten haittojen suhteen

ALAIKAISTEN SUOJELEMINEN

Suojellaan alaikdisia haitalliselta sisallélta, riippuvuutta
aiheuttavalta suunnittelulta, digitaalisilta
laiminlyonneilta ja rikoksilta (esim. seksuaalivakivalta ja
kiusaaminen)

DIGITAALISTEN PALVELUJEN TARJOAIJIEN
VASTUUVELVOLLISUUS SEKA
KULUTTAJANOIKEUDET

Varmistetaan turvallisuus suunnittelun ja sisaltopohjaisen saantelyn
avulla

VOIMAANNUTTAMINEN JA MEDIAKASVATUS

Huolehditaan siitd, ettd vanhemmat ja huoltajat
pystyvat tukemaan alaikdisten digitaalisia taitoja ja
medialukutaitoa vastuullisessa kaytossa

LASTEN OIKEUDET JA VANHEMPIEN
OSALLISTUMINEN

Varmistetaan oikeus turvalliseen osallistumiseen ja yhteiseen luovaan
toimintaan verkossa

TOIMENPITEET

ARVIOINTI



Keskeiset suositukset alaikaisten suojelemiseksi ja
voimaannuttamiseksi verkossa

Tassa raportissa esitetyt suositukset perustuvat ikdkausikehitykseen pohjautuvaan
lahestymistapaan, ja ne ovat kuuden perusperiaatteen mukaiset. Suositusten yleisena
tavoitteena on sovittaa yhteen toisaalta tarve suojella lapsia ja nuoria verkossa ja
toisaalta kunnioittaa heidan oikeuttaan osallistua sosiaalinen media+ -maailmaan ja
hyddyntaa sen tarjoamia mahdollisuuksia.

Suositukset ikatasolle sopivasta sosiaalisen median ja muiden
digitaalisten palvelujen kaytosta

1. 0-2-vuotiaat: Ruutuajan ja sosiaalinen media+:n kayton rajoittaminen.
Ruutuajan rajoittaminen varhaislapsuudessa ei tarkoita ehdotonta alylaitteiden
kayttokieltoa. Sen sijaan siind otetaan huomioon lapsen kehitystarpeet, jotka
littyvat kiintymiseen, aistien kehitykseen ja varhaiseen kielen oppimiseen.
Vanhempien ja hoitajien olisi asetettava etusijalle kasvokkain tapahtuva
vuorovaikutus ja tarkasteltava omaa digitaalisten laitteiden kayttdaan, jotta he
voivat tarjota mydnteisen roolimallin ja valttda teknoferenssin. Tama
lahestymistapa vastaa Maailman terveysjarjeston suosituksia, joilla pyritaan
ehkaisemaan hairiét lasten neurobiologisessa ja kognitiivisessa kehityksessa ja
tunnesiteiden muodostumisessa seka fyysiset ongelmat (esim. vaikutukset
nakokykyyn).

2. 3-12-vuotiaat: Ikatasolle sopivien laitteiden ja sosiaalinen media+:n valvottu
kaytto. Lasten ei pitaisi kayttaa internetiin yhteydessa olevia laitteita ilman
valvontaa. Koulujen olisi tarjottava tilat laitteiden valvotulle ja rajoitetulle kaytolle
opetustarkoituksiin, mika tukee digitaalista ja medialukutaitoa, psyykkista
selviytymiskykya ja riskien kriittistd pohdintaa. Vanhempien ja hoitajien olisi
valvottava ja tuettava asteittain itsendisempaa ikatasolle sopivan sosiaalisen
median ja muiden digitaalisten palvelujen kayttoa. Heidan olisi myos keskusteltava
saanndllisesti lasten kanssa mahdollisista hyddyista ja riskeista, joita liittyy
alaikaisten vuorovaikutukseen verkossa. Seka hoitajien ettd kasvattajien olisi
edelleen kannustettava tahan ikaryhmaan kuuluvia lapsia aktiivisuuteen verkon
ulkopuolella.

3. 13-18-vuotiaat: Sosiaalinen media+:n ikatasolle sopivan itsenaisen kayton
kehittyminen. Kaikilla 13—18-vuotiailla olisi oltava paasy ainoastaan heidan
ikatasolleen sopivaan ja oletusarvoisesti turvalliseen sosiaaliseen mediaan ja
muihin digitaalisiin palveluihin, joissa on aktiivisesti otettu kayttoon keskeisia
turvaominaisuuksia (esim. jatkuvan selaamisen ja suosittelujarjestelmien
rajoitukset). Yksilollinen ja ikatasolle sopiva vanhempien valvonta on edelleen
olennaisen tarkeda, kunnes on kehitetty tallaisia oletusarvoisesti turvallisia
sosiaalisen median ja muita digitaalisia palveluja. Myos saantelyviranomaisten
taydentavia varotoimenpiteita voitaisiin harkita. Samalla kun yli 16-vuotiaat siirtyvat
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kohti yha suurempaa digitaalista autonomiaa, heihin kohdistuu yha riskeja, jotka
littyvat altistumiseen haitalliselle verkkosisalldlle. Sen vuoksi vanhempien ja
huoltajien olisi edelleen keskusteltava alaikaisten kanssa heidan kokemuksistaan
verkossa. Nuorilla olisi oltava etuoikeutettu paasy tukipalveluihin ja
valitusjarjestelmiin, ja heidan olisi voitava hyodyntdd tukea antavia
vertaisverkostoja, jotka edistavat sosiaalisen median ja muiden digitaalisten
palvelujen vastuullista kayttoa.

18
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Suositukset lasten ja nuorten suojelemiseksi verkossa

Ehdotetaan yhdenmukaistettua EU:n laajuista rajoitusta alle 13-vuotiaiden
paasylle sosiaaliseen mediaan ja muihin digitaalisiin palveluihin.

Tarvitaan yhdenmukaistettu EU:n laajuinen rajoitus, joka koskee alle 13-vuotiaiden
paasya sosiaaliseen mediaan ja muihin digitaalisiin palveluihin, tekoalykumppanit
mukaan luettuina. Yhdenmukaistettu paasyrajoitus helpottaisi oikeasuhteisen ja
oikeuksia kunnioittavan ianvarmistuksen toteuttamista ja edistaisi sosiaalisen
median ja muiden digitaalisten palvelujen tarjoajiin sovellettavia oletusarvoista
turvallisuutta koskevia vaatimuksia. Alle 13-vuotiailla olisi oltava ajallisesti rajoitettu
paasy ikatasolle sopiviin sosiaalinen media+ -ymparistdihin vain vanhempien
luvalla ja valvonnassa tai kouluymparistossa. Nuorten olisi 13 vuotta taytettyaan
voitava kayttda omalle ikatasolleen sopivia ja turvallisia sosiaalisen median ja
muita digitaalisia palveluja yha itsenaisemmin.

EU:n laajuista 13 vuoden vahimmaisikda koskevat yhdenmukaiset saannot
edistaisivat sisamarkkinoiden moitteetonta toimintaa, koska palveluntarjoajiin
sovellettaisiin  yhtd ainoaa vaatimustenmukaisuuskehysta. Yhdenmukaiset
saannot helpottaisivat taytantdonpanoa ja saantelyviranomaisten suorittamaa
valvontaa niin kansallisella kuin EU:n tasolla. Samalla varmistettaisiin kaikkien
alaikaisten yhtalainen suojelu verkossa kaikkialla EU:ssa riippumatta
sosioekonomisesta, kulttuurisesta ja kansallisesta kontekstista.

Otetaan kayttoon toimivia ianvarmistusjarjestelmia, jotta voidaan tarkistaa
ikd ja tukea turvalliseksi suunnittelemisen ja ikatasolle sopivuuden
periaatteita alaikdisten suojelemiseksi ja voimaannuttamiseksi verkossa.

lanvarmistusmenetelmien (ian todentaminen ja arviointi) on oltava oikeasuhteisia,
ja niissd on noudatettava vahimmaisvaatimuksia, jotka koskevat erityisesti
kayttajien perusoikeuksia, mukaan lukien lasten oikeudet ja niihin liittyvat
suojatoimet. Kaikissa ian tarkistamiseen kaytettavissa menetelmissa olisi
noudatettava tiukimpia yksityisyytta ja tietosuojaa koskevia vaatimuksia, eivatka
ne saisi johtaa henkiloasiakirjojen ja biometristen tietojen kasittelyyn ian
arvioimiseksi. Olisi otettava kayttdon teknisia standardeja, kuten nollatietotodistus,
jotta voidaan varmistaa, ettd seka ian arviointiin velvoitettu alusta etta
iantodentamispalvelun tarjoaja eivat saa mitaan sellaisia tietoja, joiden avulla
kayttajan voi jaljittaa tai tunnistaa.

lanvarmistusmenetelmien avulla olisi voitava tarkasti maarittaa vaadittava ika tai
ikaryhma, ja niiden olisi oltava todellisissa olosuhteissa helppokayttoisia ja
luotettavia. Menetelmien avulla tulisi voida tehokkaasti ehkaista saantdjen
kiertaminen ja kyberturvallisuusuhkat, ja niiden olisi oltava osallistavia (ja
syrjimattomia) ja tasapuolisesti kaikkien niita tarvitsevien saatavilla. Sosiaalisen
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median ja muiden digitaalisten palvelujen tarjoajien on noudatettava velvoitetta
estaa alaikaisia altistumasta riskialttiille palveluille tai kayttajille, jotka esiintyvat
lapsina ja nuorina.

Laajennetaan ja yhdenmukaistetaan saantoja, jotka koskevat sosiaalisen
median ja muiden digitaalisten palvelujen suunnittelun keskeisia
turvaominaisuuksia.

Sosiaalisessa mediassa ja muissa digitaalisissa palveluissa olisi otettava
lahtdkohtaisesti huomioon turvallinen suunnittelu ja ikatasolle sopivat suojatoimet
(esim. mahdolliset loputonta selaamista, automaattista toistoa, push-ilmoituksia ja
ongelmallisia yksildllisia suosittelujarjestelmia koskevat rajoitukset). Riippuvuutta
aiheuttavaan tai harhauttavaan suunnitteluun, pyytamatta tapahtuviin
yhteydenottoihin ja “kaninkoloihin” olisi puututtava tekemalld suojaavista
oletusasetuksista olennainen osa sosiaalista mediaa ja muita digitaalisia palveluja.
Laajentamalla ja yhdenmukaistamalla keskeisia turvaominaisuuksia koskevat
saanndt varmistettaisiin  varmuus ja yhdenmukaisuus koko sosiaalinen
media+ -ymparistossa. Koska teknologia kehittyy nopeasti, keskeisia
turvaominaisuuksia koskevia saantdja olisi voitava mukauttaa, jotta voidaan
puuttua uusiin haitallisiin suunnitteluominaisuuksiin.

Siirretaan sosiaaliselle medialle ja muille digitaalisten palvelujen tarjoajille
todistustaakka sen osoittamisesta, ettd niiden tuotteet ja palvelut ovat
turvallisia alaikaisille.

Ikarajoja olisi sovellettava, kunnes sosiaalinen media ja muut digitaalisten
palvelujen tarjoajat ovat ottaneet kayttéon keskeiset turvallisuussuunnitteluun
littyvat ominaisuudet lasten ja nuorten suojelemiseksi. Ennen kuin
palveluntarjoajat ovat osoittaneet, etta niilla on kaytdssa turvalliset ja ikatasolle
sopivat ominaisuudet ja ettd ne siten noudattavat EU:n ja kansallisia vaatimuksia,
niiden ei pitaisi voida tavoittaa alaikaisia. Mikali on olemassa "oletusarvoisesti
turvallinen” versio, ikatasolle sopimattomat (aikuisille tarkoitetut) ominaisuudet olisi
voitava aktivoida vasta tosiasiallisen ianvarmistuksen jalkeen.

Vahvistetaan taytantoonpano- ja arviointivalmiuksia.

Koska lasten turvallisuuteen verkossa sovelletaan jo monenlaisia saantdja
(digipalvelusaados, yleinen tietosuoja-asetus, tekoalysaados jne.),
valvontaviranomaisten olisi tehostettava yhteisty6ta ja tietojenvaihtoa eri
oikeudellisten kehysten valilla. Tama on olennaisen tarkeaa, jotta voidaan valttaa
epajohdonmukaisuudet ja varmistaa perusoikeuksien suojeluun perustuva
johdonmukainen, ennakoitava ja vaikuttava oikeudellinen ymparistd. Euroopan
komission olisi tarkasteltava mekanismeja, jotka mahdollistavat saumattoman
yhteistyon valvontaviranomaisten valilla, jotta voidaan hyddyntda jo olemassa
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olevia taytantéonpanorakenteita. Lisaksi on tarpeen arvioida, olisiko
taytantdonpanosta ja arvioinnista vastaaville saantelyviranomaisille osoitettava
lisaresursseja tai niiden rakenteita uudistettava. Olisi harkittava toimia, joilla
vahvistetaan kansalaisyhteiskunnan roolia taytantdonpanon valvonnassa ja sen
panosta taytantdonpanon valvontavalmiuksiin, my0s olemassa olevien
rakenteiden kautta. Taytantdonpanon valvontatoimien on tadydennettava toisiaan,
ja niissa on valtettava ristiriitaisuuksia.

Hyvaksytaan pikaisesti toimenpiteita sosiaalisen median ja muiden
digitaalisten palvelujen tarjoajien velvoittamiseksi selkeasti ehkaisemaan,
havaitsemaan ja estamaan verkossa, myos henkildiden valisessa
viestinnassa, tapahtuva verkkovalitteinen lapsiin kohdistuva
seksuaalivakivalta ja ilmoittamaan siita.

Lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista
saanndista annetun valiaikaisen asetuksen voimassaolon paattymisesta johtuva
aukko lasten suojelemisessa on korjattava nopeasti. EU:n lainsaatajien olisi
pikaisesti hyvaksyttava ehdotettu pitkan aikavalin asetus lapsiin kohdistuvan
seksuaalivakivallan ehkaisemiseksi ja torjumiseksi. Yli 80 prosenttia
rikostutkimuksista, jotka koskevat lapsiin kohdistuvaa seksuaalivakivaltaa, saa
alkunsa sosiaalisen median ja muiden digitaalisten palvelujen tarjoajien
ilmoituksista. Lapset ovat usein liilan peloissaan ilmoittaakseen siita itse. Usein
ainoa keino lopettaa lapsiin kohdistuva seksuaalivakivalta, myos henkildiden
valisessa viestinnassa, on havaita sita todistava materiaali.

Jasenvaltiot voivat varotoimena ottaa kayttoon sosiaalista mediaa ja muita
digitaalisia palveluja koskevia ylimaaraisia paasyrajoituksia, joita
sovelletaan 13 vuotta tayttaneisiin.

Varotoimena  kayttoon otettavien ylimaaraisten paasyrajoitusten  olisi
taydennettava alle 13-vuotiaita koskevaa EU:n laajuista sosiaalisen median ja
muiden digitaalisten palvelujen paasyrajoitusta. Nuorilla voi olla paasy vain
sellaiseen sosiaalinen media+ -ymparistoon, joka on turvallinen sisallon ja
suunnitteluominaisuuksien osalta, ikatasolle sopiva ja suunniteltu heidan
oikeutensa ja tarpeensa huomioon ottavalla tavalla. Koska historiallinen ja
kansallinen konteksti vaihtelee jasenvaltioittain, jasenvaltiot saattavat haluta
soveltaa korkeampaa ikarajaa kuin 13 vuotta. Kaikkia varotoimena kayttéon
otettavia ylimaaraisia kansallisia paasyrajoituksia olisi arvioitava jatkuvasti. Lisaksi
niita oli mahdollisesti arvioitava uudelleen sen jalkeen, kun sosiaalisesta mediasta
ja muista digitaalisista palveluista on tehty oletusarvoisesti turvallisia lapsille ja
nuorille.
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Sovelletaan tiukempia saantoja siihen, miten tutkijat saavat tietoja
kayttoonsa ja voivat tarkastella niita.

Digipalvelusaadoksen 40 artiklan mukaisesta tiedonsaannista heinakuussa 2025
annettu delegoitu sdadods on periaatteessa avannut hyvaksytyille tutkijoille uuden
vaylan paastd kasiksi verkkoalustan tietoihin. Naita tietoja voidaan kayttaa
sellaisen  tutkimuksen tekemiseen, jolla edistetdan jarjestelmariskien
havaitsemista, tunnistamista ja ymmartamista seka lasten turvallisuutta verkossa
edistavien riskinhallintatoimenpiteiden arviointia.

Se, tuottaako tama vayla tuloksia, riippuu siita, noudattavatko sosiaalisen median
ja muiden digitaalisten palvelujen tarjoajat saantdja ja valvovatko
saantelyviranomaiset niiden noudattamista tehokkaasti. Liséksi se riippuu vaylan
kattamien palvelujen laajuudesta seka toimitettujen tietojen laadusta ja
jatkuvuudesta. Komission olisi arvioitava 40 artiklan mukaisten tietoihin paasya ja
tietojen tarkastelua koskevien vaatimusten toimivuutta sen jalkeen, kun
ensimmaiset delegoituun saadokseen perustuvat tutkijoiden kokemukset on saatu.
Tama on olennaisen tarkeda sen varmistamiseksi, ettd verkkoalustat reagoivat
tiedonsaantipyyntoihin vaatimustenmukaisuus-, riskinarviointi- ja
tutkimustarkoituksia varten.

Tiedonsaantivelvoitteet eivat ole ainoastaan keskeinen osa digipalvelusaadoksen
tarjoamia lapinakyvyytta edistavia valineita. Ne ovat myos osa sosiaalisen median
ja muiden digitaalisten palvelujen tarjoajien laajempia riskinhallintaan liittyvia
vastuita. Myos pienempia alustoja olisi kannustettava antamaan tutkijoille paasy
tietoihin, kun otetaan huomioon naista alustoista alaikaisille aiheutuvat riskit ja
riippumattoman valvonnan rooli nihin riskeihin puuttumisessa. FAIR-periaatteita*
olisi sovellettava automaattisesti 40 artiklan taytantdénpanossa.

Suositukset lasten ja nuorten voimaannuttamiseksi verkossa

Lisataan alaikaisten mahdollisuuksia osallistua turvallisesti ja aktiivisesti
sosiaalinen media+ -ympariston muokkaamiseen.

Lapsille ja nuorille olisi tarjottava mielekkaita mahdollisuuksia vaikuttaa aktiivisesti
lainsaadantoon, toimintapolitiikkoihin ja koulutusaloitteisiin, joilla edistetaan lasten
turvallisuutta ja voimaannuttamista verkossa. Lasten ja nuorten osallistumista
koskevia valineita olisi hydédynnettava aiempaa laajemmin taman tyon tueksi.
Lapset olisi erityisesti otettava mukaan suunnittelemaan turvallisuuteen liittyvia
toimintatapoja, koulutusohjelmia, arviointeja ja ohjeita. Toimenpiteitd olisi

4 FAIR-periaatteet (Guiding Principles for scientific data management and stewardship) esiteltiin vuonna
2016 Scientific Data -julkaisussa. Periaatteiden tarkoituksena on parantaa infrastruktuuria, jolla tuetaan
tutkimustiedon uudelleenkayttda, parantamalla hakukoneiden ja henkildiden mahdollisuuksia 16ytaa ja
hyddyntaa tietoa. Ks. Wilkinson, M.D., et al. (2016). The FAIR Guiding Principles for scientific data
management and stewardship. Scientific Data, 3.
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seurattava ja arvioitava jatkuvasti, jotta voidaan arvioida niiden vaikutusta lasten
turvallisuuteen ja oikeuksiin.

Osallistumisprosesseissa olisi varmistettava, etta lapset saavat selkeda tietoa,
ymmartavat, miten heidan panostaan on tarkoitus kayttaa, ja saavat palautetta
prosessin tuloksista. Lisaksi olisi toteutettava erityisia toimia muita heikommassa
asemassa oleviin, syrjaytyneisiin ja haavoittuvassa asemassa oleviin ryhmiin
kuuluvien lasten ottamiseksi mukaan. Kaikkiin lasten osallistumista koskeviin
toimiin olisi liitettdva asianmukaisia suojatoimenpiteita.

Vahvistetaan valitusmekanismeja seka lasten ja nuorten oikeuksia
kuluttajina.

Lasten ja nuorten tekemat ilmoitukset ja valitukset olisi kasiteltava ensisijaisina
sosiaalisen median ja muiden digitaalisten  palvelujen  tarjoajien
sisallonmoderointimenettelyissa. Nykyisten kehysten mukaisia palveluntarjoajien
velvoitteita on vahvistettava asianmukaisen rahoituksen saamiseksi auttavia
puhelimia ja valitusmekanismeja varten. Naiden mekanismien on oltava ikatasolle
sopivia, kayttajaystavallisia, esteettomia, yksityisyytta suojaavia ja tehokkaita.

Valtavirtaistetaan digitaalista koulutusta ja lukutaitoa koskevat toimet, jotka
on suunnattu alaikaisille, vanhemmille ja huoltajille, opettajille ja
kasvattajille.

Digitaalinen koulutus ja lukutaito olisi sisallytettava kaikille koulutustasoille, silla ne
ovat keskeisia perustaitoja niin alaikaisille, vanhemmille kuin opettajillekin.
Digitaalisen hyvinvoinnin olisi oltava osa digitaalista koulutusta kaikissa
ikaryhmissa.

Koulutuksen olisi annettava lapsille ja nuorille taito arvioida kriittisesti verkossa
olevia tietoja ja lahteita ja tunnistaa manipulointitekniikat, kuten disinformaatio,
syvavaarenndkset ja kohdennettu mainonta. Sen avulla olisi myds saatava
alaikaiset, vanhemmat ja opettajat ymmartamaan, miten digitaalista sisaltoa
luodaan ja jaetaan ja miten algoritmit muokkaavat sita, mita kayttajat nakevat ja
kokevat sosiaalinen media+ -maailmassa.

Jasennellyssa verkkoturvallisuutta koskevassa koulutuksessa olisi kehitettava
kaytannon taitoja, jotka liittyvat henkilotietojen suojaamiseen, yksityisyysasetusten
hallintaan, digitaalisen identiteetin pitamiseen suojattuna ja riskien tunnistamiseen
erityisesti sosiaalisessa mediassa, viestittelyssa ja verkkopeliymparistossa. Naita
taitoja olisi kehitettava asteittain alkaen keskeisista turvallisuuteen liittyvista
tottumuksista ja edeten kohti monimutkaisempaa ymmarrysta digitaalisista
jalanjaljistd, suostumuksesta ja alustoihin liittyvistd riskeista. Jarkevaa
digilaitteiden kayttéa olisi tuettava antamalla ohjeita kohtuullisuudesta,
tarkkaavaisuuden hallinnasta seka liiallisen tai haitallisen kayton tunnistamisesta.
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Luodaan lisaa mahdollisuuksia ja riittava infrastruktuuri verkon ulkopuolisen
toiminnan tukemiseksi.

Jasenvaltioiden ja paikallisviranomaisten olisi tarjottava alaikaisille kohtuuhintaisia
urheilu- ja taideharrastusmahdollisuuksia, nuorisokerhoja, kirjastoja ja yhteisaétiloja
ja talla tavoin kannustettava heita toimintaan verkon ulkopuolella ja tarjottava
houkuttelevia vaihtoehtoja liialliselle digilaitteiden kaytolle. Taman olisi sisallettava
investoinnit turvallisiin, osallistaviin ja ikatasolle sopiviin ymparistoihin, joissa
alaikaiset voivat olla yhteydessa toisiinsa, oppia, leikkida ja luoda myonteisia
suhteita omissa yhteisdissaan.

Edistetadan vanhemmille tarkoitettujen ohjeiden kehittamista yhdessa.

EU:n ja jasenvaltioiden olisi yndessa vanhempainyhdistysten kanssa edistettava
vanhemmille tarkoitettujen ohjeiden laatimista. Ohjeissa voitaisiin antaa selkeita
neuvoja vanhempien ja hoitajien voimaannuttamiseksi, jotta he voivat tukea
alaikaisten turvallista, vastuullista ja myoOnteistd osallistumista sosiaalinen
media+ -ymparistdihin. Ohjeissa olisi annettava kaytanndn neuvoja keskeisista
aiheista, kuten verkkoturvallisuus ja yksityisyys, digitaalinen hyvinvointi seka
eettinen ja vastuullinen toiminta, ja tarjottava tukea.

Varmistetaan riittava julkinen rahoitus ja yhteiset normit kansalaisjarjestoille
ja vertaisneuvonnalle.

EU:n ja jasenvaltioiden olisi varmistettava, etta Safer Internet -keskukset ja
vastaavat kansalaisjarjestdt saavat jatkossakin riittavasti rahoitusta ja etta niiden
tyd perustuu asiantuntijoiden laatimiin yhteisiin normeihin. Tama on olennaisen
tarkeaa, jotta voidaan yllapitaa ja kehittda edelleen niiden toimintaa, mukaan lukien
tiedotus-, koulutus- ja tukipalvelut. Julkinen rahoitus on ratkaisevan tarkeaa
riippumattomuuden ja yhtenaisyyden takaamiseksi.

Rahoituksen tuella olisi myds kehitettava edelleen vertaisneuvontaa, auttavia
puhelimia, vihjelinjoja, koulutusmateriaalia tiedotuskampanjoita ja valmiuksien
kehittamistoimia. Lisainvestointeja olisi kohdennettava naiden palvelujen
nakyvyyden, saatavuuden ja tavoitettavuuden parantamiseen, myo0s
haavoittuvassa asemassa olevien alaikaisten keskuudessa, seka turvallisempia
sosiaalinen media+ -ymparistdja edistavien aloitteiden tukemiseen.

Asetetaan saataville pitkaaikaista rahoitusta laajaa eurooppalaista

pitkittaistutkimusta varten ja jatketaan satunnaistettujen kontrolloitujen
tutkimusten tukemista.
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Lasten verkkoturvallisuutta koskevissa laajoissa eurooppalaisissa
pitkittaistutkimuksissa voitaisiin ottaa mallia esimerkiksi North American
Adolescent Brain Cognitive Development (ABCD) -tutkimuksesta®. On tarkeaa,
ettd kaytettavissa on laajoista eurooppalaisista pitkittaistutkimuksista (jotka
kattavat vahintaan kymmenen vuoden ajanjakson) saatua nayttda, jotta voidaan
tukea ikakausikehitykseen pohjautuvaa ja neurobiologista Iahestymistapaa lasten
verkkoturvallisuuteen. Tama auttaisi korjaamaan puutteet suurelta osin
korrelaatioon perustuvissa havainnoissa, joita eurooppalaisessa kontekstissa on
tehty sosiaalisen median ja muiden digitaalisten palvelujen kayton vaikutuksesta
alaikaisten kehitykseen, fyysiseen terveyteen ja mielenterveyteen seka heidan
altistumisestaan verkossa esiintyville haitoille.

Satunnaistetuista kontrolloiduista tutkimuksista saadaan myds vahvempaa
nayttdpohjaa toimintapolitiikkoja varten. Tutkimusrahoituksella olisi
nimenomaisesti tuettava ikakausikehitykseen pohjautuvia ja psykopatologisia
lahestymistapoja, joilla tutkitaan alaikaisten alttiutta verkossa esiintyville riskeille
seka sosiaalisten ja yksildllisten tekijoiden vaikutusta tahan alttiuteen lapsuudessa
ja nuoruudessa.

5 ABCD-tutkimus on laajin Yhdysvalloissa tehty pitkan aikavalin tutkimus lasten aivojen kehityksesta ja
terveydesta. Tutkimuksessa seurataan yli 11 000:n ialtddn 9—10-vuotiaan lapsen kayttaytymisen
kehitystad nuoruudesta varhaisaikuisuuteen. Tutkimustietojen avulla voidaan maarittda nuorten aivojen
kehitysta koskevat vertailutasot. Tutkimuksessa tarkastellaan biologisen ja sosiaalisen sukupuolen,
unen, liikunnan ja ruutuajan vaikutusta nuorten kehitykseen. Tutkimustulokset auttavat myos
ymmartamaan mielenterveysongelmien kehittymistd nuoruuden aikana ja niiden suhdetta paihteiden
vaarinkayttoon.
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Kaavio 2: Ekosysteemin tasapainottaminen:
sosiaalinen media+ -ymparistoissa

ALAIKAISET

VANHEMPIEN JA
HUOLTAJIEN HUOLENPITO

OPETTAIJIEN JA
KASVATTAIJIEN OHJAUS

KANSALLISET
TOIMET

EUROOPAN UNIONIN
TOIMENPITEET

l

LASTEN
VERKKOTURVALLISUUS

TURVALLISUUTTA
SUUNNITTELUN AVULLA

DIGITAALISTEN
PALVELUJEN TARJOAJAT

MIELENKIINNON MAKSIMOIVAT
LHKETOIMINTAMALLIT

RIIPPUVUUTTA AIHEUTTAVAT JA
HAITALLISET
SUUNNITTELUOMINAISUUDET

RITTAMATON TIEDONSAANTI
TUTKIMUSTARKOITUKSISSA

VAHAINEN

VASTUUVELVOLLISUUS JA
SAANNOSTEN
NOUDATTAMINEN

sisaanrakennettu turvallisuus
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Verkkoturvallisuus

VINKKEJA LAPSILLE JA NUORILLE

Ole kiltti muille verkossa —

Tunne oikeutesi — Muista, etta Sosiaalisen median J'a pe"en
sinulla on oikeus olla turvassa tulisi olla myonteisia
ja etta sinua tulee kunnioittaa

kokemuksia kaikille. Kohtele

verkossa. muita yhta kunnioittavasti kuin
haluaisit itseasi kohdeltavan.
Mieti ennen kuin julkaiset — )
@ Valokuvat, videot ja kommentit Suojaa henkildtietosi — Ala jaa
saattavat sailya verkossa verkossa yksityistietoja, kuten
@ ikuisesti. Jaa vain sellaista koko nimeasi, osoitettasi,
materiaalia, jonka haluaisit kouluasi, puhelinnumeroasi,
muiden nikevan vuosia salasanojasi tai reaaliaikaista
myohemmm SijaintiaSi,
0 0 Muista, etti tekodly on Tarkasta ennen kuin luotat tai jaat

_ Tekoaly voi tehda virheits ja ole totta. Mieti, ovatko kaikki tiedot,

viline, ei oikea henkild — 7 — Kaikki verkossa oleva materiaali ei
luoda vaaria tietoja, kuvia, varsinkin yllattavat tarinat, videot tai

videoita, 44ni4 ja viesteja. viestit, totta ja tarkasta lahteiden
luotettavuus ennen kuin jaat
materiaalia.
Tunnista vaara — Mieti ennen Al3 ota vastaan valokuvia tai chat-
kuin vastaat "kavereiden pyyntoja tuntemattomilta — Jos
kavereiden” outoihin pyyntéihin, {Q jonkun iké tai henkil6llisyys mietityttaa
"liian hyva ollakseen totta” sinua, pyyda aikuista tarkastamaan,
-tarjouksiin tai viesteihin, joilla kuka kuvan tai viestin on lahettanyt
sinua yritetaan painostaa (tai kerro viestin |3hettdjélle, ettad isa tai
johonkin. aiti on vieressasi, ja seuraa, miten
lahettaja reagoi).
Kayta yksityisyys- ja turva- J goi)
() asetuksia — Pida tilisi o Ali jaa yksityisia kuvia
_ . " " s an s . _ Fe - . wn . an .
yksityisina, kayta vahvoja Ala koskaan jaa intiimeja valokuvia
salasanoja ja hyodynna (1) tai videoita, vaikka joku painostaisi

ylimaaraisia turvaominaisuuksia sinua (varsinkin, jos olet alle 18-
aina kun se on mahdollista. vuotias). Jos jaat kuvat, et voi enaa
tietaa, miten niita kaytetaan.

Esta, ilmoita ja tallenna

todisteita — Jos joku verkossa Kerro luotettavalle aikuiselle,
kiusaa, huijaa, uhkaa tai saa . jos jokin tuntuu vaaralta — Se

olosi epamukavaksi, ilmoita siita < ei ole tyhmaa, etka joudu

ja esta viestin lahettdja. Sailyta D vaikeuksiin avun pyytamisesta.

kuvakaappaukset tai viestit.

Auta tekemain internetista Kanna kortesi kekoon —

turvallisempi paikka — Lue, @{: Sinakin voit muokata tulevaa

miten sovellukset, pelit, digimaailmaa.

verkkosivustot, algoritmit ja

tekoaly toimivat, ja auta myos
muita pysymaan turvassa. Kiusaamista tai héirintid verkossa? limoita siitd ja

hae apua! Eurcopassa toimil Safer Internet -
keskusten verkosto, Hae apua keskusten
asiantuntijatiimeilta. Ei ale lian pienia tai lnan
suuria ongelmia,




Verkkoturvallisuus

VINKKEJA VANHEMMILLE JA HUOLTAJILLE

&

n~

Opasta lasta digilaitteiden jarkevdan kayttoon — Rajoita ruutuaikaa: ei ruutuaikaa, jos lapsi on
0-2-vuotias, ja sen jalkeen ruutuaikaa ikaryhmalle sopivasti ja valvonnassasi siihen asti, kun
lapsi on 10-1Z2-vuotias. Kun lapsi on 13-18-vuotias, ruutuajan rajoituksista olisi yha
keskusteltava, jotta lapsella olisi riittavasti aikaa opiskella ja tavata ystaviaan henkilokohtaisesti.

llukset i lit t hi lasten tulisi kdyttdd konsoleita
sove'lukset ja pefit ovat hanen ja digilaitteita vain aikuisen
ikidtasolleen sopivia.

Muorten (alle 13-vuoctiaiden
Tarkista, ettéd lapsen kayttamit @ ( )
lasna ollessa.

Ali salli laitteiden kiyttéa Kiinnitd huomiota verkossa ja
kylpyhuoneessa, @ pelien aikana kaytavien

makuuhuoneessa keskustelujen savyyn. Viittaako

tai aterioilla. jokin vaaraan?

Viettakaa yhteista Ala kritisoi "heidan juttujaan”
verkkoaikaa — Pyyda lasta — Auta lasta kehittamdan omaa
katsomaan suosikkisisaltoaan arvostelukykyaan (saat samalla
kanssasi. kasityksen algoritmin ehdotuksista).
Kannust_a _lasta"puhumaan_ Jatka keskusteluja

kanssasi, jos hidn on huolissaan .

. . ) verkkoturvallisuudesta lapsen

jostakin verkossa olevasta asiasta . -

_ vakuuta kasvaessa, my6s kun han on

ettd autat, etkd syyta, rankaise tai 16-18-vuctias ja myShemminidn,

ota laitetta pois.

Nayta esimerkkia — Ala limaudu
laitteellesi, kun lapsia on paikalla.
Anna heille heidan kaipaamaansa
huomiota ja alaka lyd laimin tarkeita
hetkia ja keskusteluja lastesi
kanssa.

Vilta lasta koskevan sisillon
jakamista (sharenting) - Harkitse
huolellisesti  ennen  kuin  jaat
verkossa valokuvia tai videoita
lapsista tai nuorista.

Sinulle tuntemattomat ihmiset

ja tekoaly voivat kayttdaa naita
tietoja monin tavoin.

@@

Kiusaamista tai hairintad verkossa? limoita siitd ja o)

hae apual Euroopassa toimii safer Interner - iy !_E

keskusten verkosto., Hae apua keskusten < ﬁﬁ n

asiantuntijatiimeilta. Ei ale liian pienia tai liian @ -
sunria ongelmia,



Luettelo kaikista puheenjohtajien suosituksista luku
luvulta

Luku 1: Ikakausikehitykseen perustuva lahestymistapa lasten
verkkoturvallisuuteen

1. Suunnitellaan ja otetaan kayttoon lasten suojelemista verkossa koskevia
ikatasolle sopivia toimenpiteita

2. Varmistetaan, etta verkkotilat ovat alaikaisille turvalliset
3. Lisataan alaikaisten ja heita tukevien tahojen valmiuksia

4. (0-2-vuotiaat) — Lisataan huoltajien tietoisuutta ihmisten valisen suoran
vuorovaikutuksen merkityksesta lapsen kehitykselle varhaislapsuudesta alkaen

5. (0-2-vuotiaat) — Valtetaan sosiaalisen median ja muiden digitaalisten palvelujen
kayttdéa ja huolehditaan siita, etta erityisesti alle 3-vuotiaiden lasten ruutualtistus
jaa mahdollisimman vahaiseksi

6. (0—2-vuotiaat) — Levitetaan lapsista mahdollisimman vahan tietoja sosiaalisen
median profiileilla

7. (3—12-vuotiaat) — Varmistetaan, etta lapset kayttavat digilaitteita ohjatusti ja
valvotusti

8. (3—12-vuoctiaat) — Tarjotaan lapsille ja heita tukeville tahoille laadukasta
digitaalista koulutusta ja hyvinvointikasvatusta

9. (13—-18-vuotiaat) — Varmistetaan, etta nuoret oppivat yha itsenaisemmin
toimimaan verkkoymparistossa

Luku 2: Naytto alaikaisten verkossa kohtaamista riskeista

10.Hyddynnetaan nayttda aloilla, joita on tutkittu vain vahan, nayttédn perustuvan
paatoksenteon parantamiseksi

11.Sosiaalisen median ja muiden digitaalisten palvelujen olisi aktiivisesti otettava
riippumaton akateeminen asiantuntemus mukaan riskinhallintastrategioiden ja
-valineiden suunnitteluun

12.Asetetaan saataville pitkaaikaista rahoitusta laajaa eurooppalaista
pitkittaistutkimusta varten ja jatketaan satunnaistettujen kontrolloitujen
tutkimusten tukemista

13.Investoidaan turvalliseen yhteiseen eurooppalaiseen tutkimusinfrastruktuuriin,
joka mahdollistaa sen, ettd paasy alaikaisten tietoihin tapahtuu turvallisesti
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14. Sovelletaan tiukempia saantgja siihen, miten tutkijat saavat tietoja kayttdonsa ja
voivat tarkastella niita

Luku 3: Alaikaisten suojelu nopeasti muuttuvassa sosiaalinen
media+ -ymparistossa

15.Ehdotetaan yhdenmukaistettua EU:n laajuista rajoitusta alle 13-vuotiaiden
paasylle sosiaaliseen mediaan ja muihin digitaalisiin palveluihin

16.Otetaan kayttoon toimivia ianvarmistusjarjestelmia, jotta voidaan tarkistaa ika ja
tukea turvalliseksi suunnittelemisen ja ikatasolle sopivuuden periaatteita
alaikaisten suojelemiseksi ja voimaannuttamiseksi verkossa

17.Laajennetaan ja yhdenmukaistetaan saantoja, jotka koskevat sosiaalisen median
ja muiden digitaalisten palvelujen suunnittelun keskeisia turvaominaisuuksia

18.Siirretddn sosiaaliselle medialle ja muille digitaalisten palvelujen tarjoajille
todistustaakka sen osoittamisesta, etta niiden tuotteet ja palvelut ovat turvallisia
alaikaisille

19.Vahvistetaan taytantdédnpano- ja arviointivalmiuksia

20.Hyvaksytaan pikaisesti toimenpiteita sosiaalisen median ja muiden digitaalisten
palvelujen tarjoajien velvoittamiseksi selkeasti ehkaisemaan, havaitsemaan ja
estamaan verkossa, myos henkildiden valisessa viestinnassa, tapahtuva
verkkovalitteinen lapsiin kohdistuva seksuaalivakivalta ja ilmoittamaan siita

21.Jasenvaltiot voivat varotoimena ottaa kayttdon sosiaalista mediaa ja muita
digitaalisia palveluja koskevia ylimaaraisia paasyrajoituksia, joita sovelletaan
13 vuotta tayttaneisiin

22.Tiukennetaan kuluttajansuojapolitiikkaa alaikaisten suojelemiseksi verkossa

23.Koko ajan seurataan ja arvioidaan toteutettavien toimenpiteiden vaikutusta

24.Kun lasten tietoja kasitellaan yleisen tietosuoja-asetuksen mukaisesti,
sosiaalisessa mediassa ja muissa digitaalisissa palveluissa olisi varmistettava,
etta lasten etu on ensisijainen

25.Varmistetaan tuotevastuudirektiivin tuloksellinen taytantdédnpano

Luku 4: Alaikaisten voimaannuttaminen, jotta he voivat toimia turvallisesti
digimaailmassa

26.Lisataan alaikaisten mahdollisuuksia osallistua turvallisesti ja aktiivisesti
sosiaalinen media+ -ympariston muokkaamiseen
27.Vahvistetaan valitusmekanismeja seka lasten ja nuorten oikeuksia kuluttajina
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28.Rahoitetaan ja edistetaan sellaisten EU:n arvoihin perustuvan sosiaalisen median
ja muiden digitaalisten palvelujen luomista ja kayttda, joiden avulla alaikaiset
voivat olla turvallisesti yhteydessa toisiinsa

29. Valtavirtaistetaan digitaalista koulutusta ja lukutaitoa koskevat toimet, jotka on
suunnattu alaikaisille, vanhemmille ja huoltajille, opettajille ja kasvattajille

30.Luodaan lisda mahdollisuuksia ja riittava infrastruktuuri verkon ulkopuolisen
toiminnan tukemiseksi

31.Edistetaan vanhemmiille tarkoitettujen ohjeiden kehittdmista yhdessa

32.Varmistetaan, ettd vanhempien ja huoltajien kaytossa on koko ajan uusimmat ja
ajantasaiset valvontavalineet

33.Varmistetaan riittava julkinen rahoitus ja yhteiset normit kansalaisjarjestoille ja
vertaisneuvonnalle

34.Huolehditaan siita, etta terveydenhuoltojarjestelma voi diagnosoida ja hoitaa
riippuvuuksia ja muita mielenterveyshairioita, jotka liittyvat sosiaalisen median ja
muiden digitaalisten palvelujen kayttéon

35. Tuetaan opettajien koulutusta digitaalisen lukutaidon ja medialukutaidon
sisallyttamiseksi opetukseen ja vanhempien osallistamiseksi.

36.Edistetaan tekoalylukutaitoa olennaisena osana digitaalista koulutusta

37.Koulujen tulisi tarjota strukturoituja mahdollisuuksia mielenterveyden ja
digitaalisen hyvinvoinnin parantamiseksi

38.Pedagogisissa toimenpiteissa tulisi kiinnittaa erityista huomiota haavoittuvassa
asemassa oleviin ryhmiin

39.Investoidaan turvalliseen, ennaltaehkaisevaan, vankkaan ja luotettavaan
koulutusalan digitaaliseen infrastruktuuriin
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