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Euroopa

Komisjon : ‘

Tallinna digitippkohtumine

Tugeva kiiberturvalisuse tagamine
Euroopas

Selleks et liidul oleksid kiiberriinnete tdrjumiseks asjakohased vahendid, pakkus Euroopa Komisjon 13. septembril 2017 vdlja
suure hulga eri meetmeid ELi kiiberturvalisuse kaitseks.

Mitme uuringu kohaselt kasvas Parast ,Wannacry“ ja ,(Non)Petya“
kiiberkuritegevuse majanduslik rinnet koostatud aruande kohaselt
maoju vahemikus 2013-2017 viis voib raske kiiberriinne maailma
korda ja 2019. aastaks voib see majandusele maksma minna
suureneda veel neli korda. rohkem kui 100 miljardit eurot.

Lunavarariindeid
on 2015. aastaga
vorreldes 300%
rohkem.

Kiiberintsidentide ja -riinnete arv on téusuteel

ﬂ® # Aastal 2016 toimus iga paev . 809% Euroopa ettevétetes leidis
rohkem kui 4000 lunavarariinnet. eelmisel aastal aset vahemalt
Uks kiberturvalisuse intsident..
Mones liikkmesriigis moodustab
kiberkuritegevus Intsidendid mgjutasid rohkem kui 150 riiki

500% kaikidest kuritegudest. ja 230 000 susteemi eri sektorites ja
riilkides ning avaldasid markimisvddrset

+38% 2015. aastal suurenes turvaintsidentide mdju internetiga thendatud
arv kdigis majandusharudes kokku 38%, esmatdhtsatele teenustele, sealhulgas

mis on viimase 12 aasta suurim tous. haigla- ja kiirabiteenustele.

Teadlikkus ja teadmised
Ohud kasvavad pidevalt, kuid teadlikkus ja teadmised kiiberturvalisusest ei ole ikka veel piisavad.

on kiiberohtudest vaid kunagi hinnanud, millist tunneb, et neil on
baasteadmised voi rahalist kahju vaib suur kiiberohtude kohta liiga
puuduvad need teadmised kiiberriinne neile péhjustada. vdhe teavet voi pole seda
lldse. lldse.

699%-| ettevdtetest ' 609% ettevdtetest ei ole ‘ 51% Euroopa kodanikest




Euroopa kodanikud ja ettevotted séltuvad digiteenustest ja -tehnoloogiast

0
Eurooplased usuvad, et digitehnoloogial on ‘ 86% eurooplastest arvavad, et oht

positiivne maju langeda kiberriinde ohvriks suureneb.

Sellised elutahtsad majandussektorid nagu transport,
energeetika, tervishoid ja rahandus on oma pdhitegevuses
hakanud tiha enam sdltuma vorgu- ja infostisteemidest.

75% 64% 67%
majandusele tihiskonnale elukvaliteedile Asjade internet on juba tegelikkus. Aastaks 2020 on
ELis kiimneid miljardeid Ghendatud digiseadmeid.

EUROOPA LIIDU KUBERVASTUPIDAVUSVOIME

Komisjon ning Ghise valis- ja julgeolekupoliitika kdrge esindaja teevad ettepaneku tugevdada ELi vastupidavusvdimet ning
tohustada heidutust ja reageerimist kiberriinnetele. Teha tuleks jargmist.

Luua Euroopa Liidu kiberturvalisuse amet, Luua Uleeuroopaline sertifitseerimisraamistik
kes aitaks lilkmesriikidel toime tulla tagamaks, et tooted ja teenused on
kiiberriinnetega. kiiberturvalisuse seisukohast ohutud.

Luua padevuskeskuste vargustik
liikmesriikides ning Euroopa kiiberturvalisuse
uurimis- ja padevuskeskus, kes aitaksid
tootada vilja ja votta kasutusele
pidevalt muutuvate ohtude torjumiseks
vajalikud vahendid ja tehnoloogia.

Koostada tegevuskava, mille alusel
ulatuslikele kiiberriinnetele kiiresti,
operatiivselt ja iihtselt reageerida.

Votta vastu uus direktiiv, mis kasitleb Votta meetmeid rahvusvahelise
mittesularahaliste maksevahenditega kiiberturvalisuse alase koostdo

seotud pettuste ja voltsimise vastast tihendamiseks, sealhulgas koostdo
voitlust. siivendamiseks ELi ja NATO vahel.

TOHUSAM VOITLUS EBASEADUSLIKU VEEBISISUGA

Veebis on ebaseaduslikku sisu, sealhulgas terroristlikku netipropagandat, vihkamisele ja terrorismile
ohutavaid ksenofoobseid ja rassistlikke avaldusi, iha rohkem ning seetdttu suureneb veebiplatvormide

sotsiaalne vastutus. Komisjon on koostanud suunised selle kohta, kuidas veebiplatvormid saaksid
tohusamalt ebaseadusliku sisu avaldamist ennetada, avastada ja kdrvaldada.




