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Foreningen for digitala fri- och rittigheter ir en ideell organisation med syfte
att att frimja digitala fri- och rittigheter och verka mot censur och inskrinkning
av yterandefrihet och personlig integritet.! Dataskydd.net ir en ideell organisa-
tion med syfte att verka for informerade beslut om lagstiftning och teknologi
i enlighet med de grundliggande rittigheterna till dataskydd och personlig
integritet.” Detta 4r ett gemensamt bidrag till utredarens arbete att hitta ett
modernt ramverk for husrannsakan.

Utredningsuppdraget har en digital karaktir. Utredningen har att ta stillning
till nya former av husrannsakan och storre befogenheter att vid husrannsakan
samla in information. Vi ligger sirskild vikt vid konsumenters svaga stillning
i elektroniska miljder och ritten till identitet som en f6rlingning av ritten till
privatliv och dataskydd.

Konsumenter har genom en allt mer komplicerad avtalsritt och EU-ritten
blivit alagda den juridiska risken for bade finansiella transaktioner och sina
egna identitetsuppgifter i elektroniska miljéer. I sitt IT-sikerhetsarbete har
lagstiftaren underprioriterat konsumenters och enskildas méjlighet till integritet
och tillférlitlighet i IT-system.?

Aven rittspolitik som formellt uppfyller kraven i de olika internationella
konventioner som Sverige 4r bundna av paverkar konsumenters méjligheter att
nyttja och foretags incitament att utveckla sikra och anvindarvinliga produkeer.
Var mening ir att myndigheter inte ska bidra eller riskera bidra till simre f6r-
utsiteningar for teknisk sikerhet i IT-system. De bor inte heller skapa negativa
incitament f6r privat sektor att ha en si hog niva for teknisk sikerhet for indivi-
der som ir ekonomiskt majlig. Om lagstiftaren vill férsimra méjligheterna f6r
teknisk sikerhet sa ska lagstiftaren kompensera konsumenter och enskilda med

juridisk sikerhet.

Ihttps ://www.dfri.se/dfri/stadgar/

2https://dataskydd.net/om

3 Axel M. Arnbak. ”Securing private communications: Protecting private communications
security in EU law: fundamental rights, functional value chains and market incentives” doktorsav-
handling, Universiteit van Amsterdam, 2015.
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I friga om 6verskottsinformation och beslag gor vi en distinktion mellan “det
allminnas” och "allminhetens” intressen av ritten till integritet. Vi formulerar, i
enlighet med den utveckling som har skett i Europa och USA, ritten till integri-
tet som en ritt till identitet och sjilvstindig identitetsutveckling. Utifrin denna
uppfattning om integritetsbegreppet utvecklar vi krav for hur man ska hantera
dverskottsinformation, tillstind f6r husrannsakan, samt kopiering, lagring och Dir 2016:20.
gallring av information som de brottsbekimpande myndigheterna férvirvar
eller riskerar att forvirva. Vi kopplar detta till en brist pa kontrollmekanismer
f6r myndigheternas verksamhet i elektroniska miljéer.

Vart dokument féljer f6ljande struktur: begreppsdefinitioner (s. 2), ndgot
om kontrollmekanismer for svenska myndigheter i digitala miljder (s. 3), konsu-
mentrittigheter (s. 4), upphandlingar av digitala verktyg for brottsbekimpning
(s. 15), teknisk utveckling och individuell sikerhet (s. 1r), verskottsinformation
och digitala identiteter (s. 20) samt f6rslag (s. 23). Texten 4r skriven for att vara
lisbar bide av den som saknar foregiende teknisk kunskap och den som sak-
nar féregiende juridisk kunskap. I avdelningen Killhdnvisningar pd s. 25 finns

samtliga killor organiserade efter typ och i alfabetisk ordning.

Genomgdng av viktiga begrepp

Vi gor skillnad mellan teknisk sikerhet och juridisk sikerhet.

”Teknisk sikerhet” innefattar tekniska funktioner: funktioner som kan kon- Teknisk sikerhet.

strueras, uppfinnas och omsittas pd en marknad. En brist p4 teknisk sikerhet
gor till exempel att man kan utféra kort-skimning (kopiera magnetremsan pa ett
kreditkort), stjila inloggningsuppgifter, infektera en privatpersons dator med

) genIngsuppg privatp

virus, trojaner, och dylikt.

“Juridisk sikerhet” innefattar konsumentinformation, riskférdelning, pro- Juridisk sikerhet.

duktansvar, och frigestillningar om bevisborda, till exempel vid tvister om vad
ett avtal har sagt eller huruvida en produkt fungerat si som en konsument eller
privatperson forvintat sig.
Var forstéelse av begreppet “rittssikerhet” foljer Tormod Otter Johansens Ritssikerhet.
och Sebastian Wejedals kartliggning av rittssikerhetsbegreppet enligt artikel 6

Europakonventionen.#

Att hacka, bega dataintring, genomfora hemlig dataavldsning, husrannsakan Sanktionerade dataintring.

i en dator, husrannsakan pé distans och offensiv IT-sikerhet anvinds omvixlan-
de f6r att beskriva samma tekniska funktioner, nimligen att man utan lov frin
innehavaren av en viss elektronisk utrustning bereder sig tillgang till funktioner
(s4 som att indra, lisa, spela in, ta bort, kopiera, radera eller manipulera data,
filer, eller programvaror) p utrustningen. Vi kommer att anvinda begreppet
“sanktionerade dataintring” som samlingsterm for samtliga dessa begrepp.
En “sirbarhet” i ett IT-system, dven kallat bugg eller sikerhetshal, 4r ett Sarbarhet.
sikerhetsfel som gor det majligt att utnyttja IT-systemet pd ett sitt det inte 4r

tinke (till exempel att nigon kommer it funktioner i systemet olovligen).

Att ”itgirda en sirbarhet” betyder att man ser till att sirbarheten inte lingre Atgirda en sarbarhet.

kan anvindas for att bereda tillging till funktioner olovligen. Det innebir oftast

att man skriver om programkoden som anvinds for att styra I'T-systemet, men

4Tormod Otter Johansen och Sebastian Wejedal, “Mot ett funktionellt domstolsbegrepp - Ett
bidrag med anledning av den sa kallade Forsvarsunderrittelsedomstolen”, SVJT 2016 s. 10 (fotnot
190 i del I) respektive s. 191 (s. 17 i del II).
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kan ocksd innebira till exempel att man gor en ny och bittre standard f6r den
bakomliggande utrustningen.

o-day” ir ett tekniske begrepp som beskriver en metod att utnyttja tidigare
okinda sirbarheter i IT-system, som pd grund av att de inte tidigare 4r kiinda
dirfor inte heller har dtgirdats. Ordet o-day” anvinds ocksa f6r att beskriva en
tidigare okiind metod att utnyttja en tidigare kind sarbarhet, som pa grund av
att sirbarheten inte uppfattats som sikerhetskritisk kanske inte har dtgirdats.

“Metoder for att utnyttja sirbarheter” ir det svenska begrepp vi kommer att
anvinda for att beskriva det som pd engelska kallas “exploits”. Dessa metoder
kan begagna sig av redan kinda sirbarheter (vilket 4r normalfallet), eller tidigare
okinda sirbarheter (i vilket fall metoden ir en ”o-day”).

Vi rekommenderar utredaren att gora atskillnad mellan sidana sirbarheter
och metoder for att utnyttja sirbarheter som privatpersoner och féretag har
haft en majlighet att dtgirda, och sidana sarbarheter och metoder for att ut-
nyttja sirbarheter som privatpersoner och féretag inte har haft en méjlighet att

drgirda.

Interner dr “vilda vdstern” for brottsbekimpande myndigherer

Idag framstir det som att de brottsbekimpande myndigheterna antar att det
som inte 4r uttryckligen forbjudet skulle vara tillitet. Till exempel kan polisen
be datorkunniga individer att hacka sig in i nigons Facebook-konto,’ och om
polisen inte har fatt lagstiftarens stod for att genomfora en viss sorts myndig-
hetsutdvning (till exempel begira ut e-postmeddelanden frin Hotmail) kan
polisen genom avtal med de foretag som ir villiga att hjilpa polisen genomféra
aktiviteter lagstiftaren inte ansett att polisen har behov av.b

Polisen har framtrite i svensk riksmedia med kritik mot foretag som inte
samarbetar med polisen utanfor lagens ramar.” Det skapar stor osikerhet kring
vilka spelregler som giller f6r olika aktorer i samhillet pd internet. Effektivt 4r
internet ett “vilda vistern” dir brottsbekimpande myndigheter och myndig-
heter anknutna till verksamheter som arbetar f6r rikets forsvar fir gora vad de
vill, utan versyn, tillsyn eller insyn. Den transparens som finns uppstir ge-
nom transparensrapporter frin privat sektor eller genom att en journalist eller
medborgare lyckas fi informella kontakter med nidgon inblandad i polisens
verksamhet.

Arbetsmetoder f6r brottsbekimpande myndigheter i Sverige har i 6kad ut-
strickning kommit att inspireras av de amerikanska myndigheternas arbetssitt,
vilket man kan anta har att géra med det tita operativa samarbetet mellan vira
linder och den héga medvetenheten bland svenska makthavare om vissa om-

stindigheter i USA.? Tonvikten vid erfarenhetsutbytena och sirskilt de politiska

SJohn Bakke (12 juni 2015). ”Polis ville hacka Facebook” SVT.

6se polisens avtal med Facebook och Microsoft si som utlimnade 29 oktober 2015 samt den 4
november 2015: https://dataskydd.net/sites/default/files/microsoft_a439.283.2015.
pdf och https://dataskydd.net/sites/default/files/facebook_a449.454.2015.pdf.

7Linus Larsson (28 januari 2015) ”Sa spanar polisen pa Facebook” Dagens nyheter.

8Bléljus.nu (20 oktober 2om) "Hur skulle svenska polischefer klara mote med ”CompStat
Pierre Halsius, ”Nationella insatsstyrkan - nutid och framtid”, Rapport 399 vid Polisutbildningen
vid Umea universitet; Karin Nygren, ”Problemorienterat polisarbete”, Rapport 472 vid Polisutbild-
ningen vid Umea universitet; Svenska dagbladet (12 februari 2015) ” Anders Ygeman till terrorméte i
USA”.

9Tobias Brandel (19 februari 2014) "USA dominerar skev virldsbild i riksdagen” Svenska dagbla-
det.

939
R

o-day.

Metoder for att utnyttja sirbarheter.
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beslut som foljer av samarbetet ligger dock pé vilka befogenheter de amerikanska
myndigheterna kan utéva, inte vilka kontrollatgirder som finns for utdvan-

det av befogenheterna. Utredaren behover tydlige klargora relationen mellan
befogenheter och kontrollsystem for lagstiftaren.

Den fria bevisprévningen i svenska domstolar gor att det inte spelar lika stor
processuell roll hur polisen genomfort sitt arbete. Detta ir inte fallet i USA, och
de brottsbekimpande myndigheterna i USA har mycket starka skil att folja de
procedurer som lagstiftaren dikterat.

I Sverige ir skadestindsritten sidan att privatpersoner bara fir mycket lig
ersittning om deras rittigheter har krinkts av myndigheter. I normalfallet 4r
det inte méjlige att alls f4 ersittning vid en krinkning.'® I USA ir skadestinden
f6r motsvarande krinkningar mycket hdga, och dven myndigheter kan bli
skadestindsskyldiga.

I Sverige finns inga méjligheter till enkel konstitutionell prévning av polisme-
toders laglighet och f6renlighet med privatpersoners férvintingar pa rittssiker-
het. I USA finns flera stora och vilfinansierade organisationer (till exempel EFF"
och ACLU") som kontinuerligt provar de brottsbekimpande myndigheternas
befogenheter och tillimpningar av befogenheter i domstol mot bakgrund av
gillande amerikanska medborgerliga rittigheter.

Det finns f6r- och nackdelar med respektive system. Effekten av det ameri-
kanska inflytandet 6ver de svenska och europeiska brottsbekimpande myndig-
heternas arbetsmetoder dr dock att Sverige blir vilda vistern”, da befogenheter-
na och arbetsmetoderna inte 4r anpassade till de svenska kontrollsystemen.

Man kan jimf6ra med hur den tyska konstitutionsdomstolen stramat upp
kraven f6r anvindning av nya hemliga elektroniska tvingsmedel i Tyskland,® allt
eftersom den tyska lagstiftaren infért huvudsakligen amerikaniserade brottsbe-

kimpningsmetoder.

Konsumentrdtt, husrannsakan och elektroniska marknader

Den hir delen av texten ir en allmin bakgrund fér utredningens uppdrag och
handlar om konsumentrittsliga fragestillningar om sikerhet, integritet och
konfidentialitet i elektroniska miljder.

Frin svensk doktrin finns en snivare men relaterad genomgéng i Lennart
Johansson i hans avhandling Banker och internet frin 2006." Han gir igenom
hur risken flyttats frin banken till konsumenten via avtalsrittsliga konstruktio-
ner. I utlindsk dokerin 4r behandlingen av omridet mer utforlig:

Teknikhistorikern Jean-Francoise Blanchette” gér i sin bok “Burdens of
Proof” en genomgéing av juridikens férhéllningssitt till kryptografiska (elektro-
niska) signaturer frin och med 1990-talets bérjan. Han beskriver hur lagstiftare
har brottats med det komplexa férhallandet vid bestimning av bevisborda att

elektroniska transaktioner ofta innefattar mer dn tvé parter: istillet for att ha

IOBlaljus.nu (30 juni 2015) "Framtidens polis i fororten”.

Egr att soka bland EFF:s prévningar av amerikanska myndigheters befogenheter pé internet,
se https://www.eff.org/cases.

2Information om ACLU:s rittstvister for att prova amerikanska myndigheters befogenheter
aterfinns pa https://www.aclu.org/defending-our-rights.

13BV(-:rfG, Urteil des Ersten Senats vom 27. Februar 2008 - 1 BVR 370/07 - Rn. (1—333); BVerfG,
Urteil des Ersten Senats vom 20. April 2016 - 1 BVR 966/09 - Rn. (1-29).

14 Lennart Johansson, ”Banker och internet” Iustus forlag (Stockholm), 2006.

I5Jean-Francois Blanchette, “Burdens of Proof: Cryptographic Culture and Evidence Law in the
Age of Electronic Documents” MIT Press, 2012.
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en leverantdr och en konsument, kan bide leverantdren och konsumenten vara
beroende av ett flertal tredjeparter for att transaktionen ska genomféras.

Vidare behandling av imnesomridet finns i mer eller mindre snivt utférande
fran bland annat Jennie Grén,™ Nicolas Bohm,” Ross J. Anderson med flera,®
Axel M. Arnbak.” eller Stephanie K Pell och Christofer Soghoian.*® Ligg mirke
till att forskningsomridet f6r sikerhetsekonomi ir stort och vixer. Vi kan bara
anvinda ett mindre antal killor i detta arbete, som vi komplementerar med

erfarenheter fran vara egna organisationer.

Ingen juridisk sikerber vid anvindning av elektroniska signaturer

Det fsljande kommer att handla om elektroniska signaturer och elektronisk
identifikation. Vi kommer att g igenom hur konsumenter tvingas bira risken
och ansvaret for att tekniska sikerhetsfel uppstar i elektroniska system.

I EU:s férordning om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner™ liggs bevisbordan for en elektronisk signaturs
dkthet (pélitlighet) helt pa den som anvinder den tekniska méjligheten att
framstilla en elektronisk signatur (gildeniren). Detta férhallande bekriftas i
svensk doktrin av Henrik Bengtsson pa advokatfirman Delphi.??

I EU:s forordning omvinds ifall borgeniren anvint en “kvalificerad elektro-
nisk signatur”. Detta begrepp har ingen relevant innebord i svensk juridik utan
finns med i den europeiska lagstiftningen pa grund av franska och tyska nota-
rius publicus-funktioner (se Blanchette ovan). Alla elektroniska signaturer i
Sverige ir si kallade “okvalificerade” signaturer och flyttar dirfor risken frin
tjinsteleverantorer och myndigheter till konsumenter och enskilda.?

Den 6kade anvindningen av elektroniska signaturer (till exempel chip-and-
pin-kort, Verified by VISA/Mastercode eller internetbankbetalningar), flyctar
alltsa juridiske risken f6r konsumentaktiviteten frin betaltjinstleverantéren
(banken) till konsumenten.>* Detta har redan drabbat svenska konsumenter
negativt i sidan utstrickning att det skrivits om det i media under flera ar.*

Att den juridiska risken ligger pd konsumenten &kar behovet av sikerhet i
konsumentens egna verktyg (webblisare, e-postklient, operativsystem, osv.), si

att [senord, inloggningsuppgifter, kredituppgifter och dylikt inte kan avhindas

16 Jennie Gron. "Framtidens bok - frin avtalat dgande till vervakat lan” Examensarbete i
civilritt. Juridiska fakulteten, Uppsala universitet, 2015.

17 Nicholas Bohm et al, ”Electronic Commerce: Who Carries the Risk of Fraud?” 2000 (3) The
Journal of Information, Law and Technology (JILT).

8Ross Anderson. ”Why Cryptosystems Fail” ACM. 1st Conf. - Computer and Communica-
tion Security 1993; Steven J. Murdoch, Saar Drimer, Ross Anderson, Mike Bond, ”Chip and PIN is
Broken” 2010 IEEE Symposium on Security and Privacy.

195e ovan fotnot 3.

20 Stephanie K Pell, Christopher Soghoian. ”Your Secret Stingray’s No Secret Anymore: The Va-
nishing Government Monopoly over Cell Phone Surveillance and Its Impact on National Security
and Consumer Privacy” Harvard Journal of Law and Technology, Volume 28, Number 1 Fall 2014.

2IEuropaparlamentets och ridets forordning (EU) nr g10/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG

22Henrik Bengtsson, advokat, Advokatfirman Delphi, datum okint, "Bevisbérda och beviskrav
vid invindning om underskriftsforfalskning - sirskilt om elektroniska signaturer”.

23Post- och telestyrelsens informationssida om kvalificerade elektroniska signaturer:
https://www.pts.se/sv/Bransch/Internet/Elektroniska-signaturer/Fragor-och-
svar/Kvalificerade-elektroniska-signaturer/

24 Steven J. Murdoch, Saar Drimer, Ross Anderson, Mike Bond, ”Chip and PIN is Broken” 2010
IEEE Symposium on Security and Privacy; se ovan fotnot 22.

2SLotta Lille (12 oktober 2012) ”Bedragare stal semesterkassan”, Upsala nya tidning; P1 Plinbo-
ken (30 mars 2016).

S

Forordning nr gro/2014, artikel 24-26.

BankID

Figur 1: Alla tillfallen da enskilda anvinder
e-legitimation flyttas risken och bevisbérdan
for att transaktionen kommit till staind

pa ritt sitt fran tjansteleverantoren och
myndigheten till den enskilda. I praktiken
bor det vara omojligt for enskilda att bevisa
att en teknisk atgird hos en myndighet eller
tjinsteleverantdr gatt fel, varfor konsumenter
dr vildigt utsatta i elektroniska miljoer.

Nir banker i sin marknadsforing pratar

om ”siker identifiering” menar de att
identifieringen ér (tekniskt och juridiskt)
saker for banker, inte att identifieringen ar
juridiskt (eller nodvindigtvis tekniske) siker
for konsumenter.
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konsumenten via ndgon sorts dataintring. Sidana dataintrang kan till exempel
utgdras av att man bereder sig méjlighet att administrera anvindarens system pa
avstind, att man kan utge sig for att vara anvindarens tjinsteleverantdr fastin
man inte ir det eller att man kan avlyssna trafiken mellan anvindaren och dess
tjinsteleverantor eller internetleverantor.

Exempel pa nir sidana dataintring begés finns bide fran arbete i brotts-
bekimpande syfte och frin kriminella operationer. Hir foljer nigra direke

relaterade exempel frin bida virldarna:

FBI anvinder remote administra-
tion tools (R ATs)?
Tyska och schweiziska polismyn-

Min som spionerar pa sina part-
ners med R ATs?

Kriminella anvinder Skype-

b

digheter anvinder Skype-trojaner.” | trojaner for att stjila foretagshem-

Amerikansk polis litsas vara ligheter.b

tidningar. Tjuvar latsas vara banker.

4Craig Timberg och Ellen Nakashima
(6 december 2013) ”FBI’s search for ‘Mo,’
suspect in bomb threats, highlights use of
malware for surveillance”, Washington
Post.

“Nate Anderson (11 mars 2013)” The Re-
mote Administration Tool is the revolver
of the Internet’s Wild West”, Ars Technica.

bDoug Olenick (8 februari 2016) ”Sky-
pe targeted by Tgooo backdoor trojan”,
SCMagazine.

CKristoffer Orstadius (28 oktober 2014)
”Vanliga modem latta att kapa”, Dagens
nyheter

bKim Zetter (31 augusti 2009) ”Code for
Skype Spyware Released to Thwart Surveil-
lance”, Wired; Graham Cluley (10 oktober
2011) ”German ‘Government’ R2D2 Trojan
FAQ”, Naked Security (Sophos).

¢Mike Carter (27 oktober 2014) ”FBI
created fake Seattle Times Web page to nab
bomb-threat suspect”, Seattle Times.

Lurendrejeri i elektroniska miljéer r tekniskt fascinerande, och applikatio-
nerna av att utnyttja sikerhetsfel i informationssystem 4r lika minga som det
finns informationsystem. Vart urval av exempel 4r begrinsat, och 4r menat att
illustrera att andra linders brottsbekimpande myndigheters redan befintliga
arbetsmetoder har direkta motsvarigheter i kriminell verksamhet. Till skillnad
fran andra verktyg som anvinds av bide kriminella och brottsbekimpande myn-
digheter, till exempel skjutvapen, gir det inte att undvika risken att bli utsatt for
kriminella verktyg pa internet. Hela den tekniska infrastrukturen for internet
ir byggd med det enda syftet att sitta minniskor och datorer i kontakt med
varandra. Ett skjutvapen som finns pé en fysisk plats gir att undvika genom att
inte besdka den fysiska platsen eller ta sig bort fran den fysiska platsen. Detta ir
inte majlige i ndtverkade miljder. Den hir skillnaden mellan digitala och fysiska

vapen ir viktig for utredaren att bira med sig.

Det dr mycket ogynnsamt for enskilda att berévas bade tekniskt och juridiskt
skydd vid sikerhetsproblem vid konsumenttransaktioner, och det ir en ofta
forbisedd omstindighet att det juridiska skyddet for konsumenter och enskilda
ir obefintligt.

Om polisen, eller ndgon annan myndighet, har ett eget ekonomiskt eller ope-
rativt intresse av att hemlighalla, under vilken som helst tidsperiod, mjukvaru-
och hardvarufel som utsitter konsumenter f6r risk trots att de begagnar sig av
tekniskt komplicerade mekanismer for sikerhet, innebir detta att konsumenters
och enskildas ytterligare férsvagas frin en redan svag position. Vi dterkommer

till detta pa sidan 13.
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Dessa omstindigheter talar emot att lita polisen och andra myndigheter att
begagna sig av sanktionerade dataintring, eftersom dessa metoder per definition
(se ovan sidan 2 om definitioner av begrepp) innebir att man riskerar frsena
mojligheten att uppticka och tgirda sirbarheter i IT-system.

Myndigheter bor ges en sadan skyldighet som Post- och telestyrelsen féreslog
i sin rapport om ett Sikrare internet i Sverige 2006,%% nimligen den att kunna
kriva in rapporter om sirbarheter fér att se till att de snabbast majligt blir
itgirdade. Det minsta konsumenter och enskilda bér kunna férvinta sig ér ate
inte bira risken f6r transaktioner som genomforts di konsumenten blivit utsatt
for ett sikerhetsfel som orsakas av en part utanfor transaktionen, till exempel en

IT-brottsling eller en myndighet.

Oklar juridisk sikerbet for tiinster utan elektroniska signaturer

Betalgjanster kriver ofta flera lager av tekniska sikerhetsmekanismer f6r den
enskilde, men det finns ocksa tjinster som det av olika skil vore otympligt om
de krivde sidana sikerhetsmekanismer. Teknisk sikerhet innebir ofta storre
troghet vid anvindningen av ett system, till exempel att konsumenter behéver
genomga fler steg for att logga in, eller behdver begagna sig av extern utrustning
(som en dosa eller ett kort) for atct komma it en tjanst.

De flesta tjinster har dirf6r inte samma starka tekniska sikerhet som betal-
tjinster och e-legitimationstjinster och konsumenten drabbas dirfér inte av den
av lagen omvinda bevisbérdan. Konsumenten drabbas istillet av avtalsriteslig
osikerhet. I svensk rittspraxis ir det inte tydligt att konsumenten inte bir risken
for en transaktion, dven da en elektronisk signatur inte anvints.””

Jennie Grén har vid Uppsala universitet skrivit ett examensarbete i juridik
om enskildas méjligheter att hivda individuella rittigheter och konsumentrit-
tigheter vid boklan i elektroniska milj(jer.28 Hennes slutsatser ir att de majlig-
heter f6r konsumenter att hivda sina rittigheter som rimligen finns sillan har
provats och att svirigheten i att hivda rittigheterna gor att konsumenter drar
sig for att fa rittigheterna provade. Hon menar ocksa att de linga slutkonsu-
mentavtal som 4r vanliga i amerikansk ritt riskerar att ha normaliserats i Sverige.
Dirmed har konsumenternas méjligheter att forstd vilka rittigheter de har ocksa
minskat.

Det ir ofta littare att komma it kiinsliga uppgifter frin enskilda genom
att attackera sirbarheter i anvindarnas egen mjukvara, till exempel webblisa-
ren, appen eller operativsystemet, 4n genom att attackera tjinsteleverantdren.
Anvindaravtalen avskriver dock i regel leverantdren frin ansvaret for sikerhets-
brister och sarbarheter i mjukvaran, eller gér en prévning av ansvaret avhingig
en rittsprocess i nagon utlindsk jurisdiktion.

Typiska avtalsskrivningar 4r ”Vi gor vart bista for att hilla [tjinsten] siker[,]
men vi kan inte garantera det,” dtf6ljt av en lista med anvindarens forplikeel-
ser, samt "alla ansprik, fordringar eller tvister som uppstir gentemot [ tjins-
ten] pa grund av eller i anknytning till den hir Redogérelsen eller [tjinsten ska

16sas] i den federala domstolen for det norra distriktet i Kalifornien eller en

26 post- och telestyrelsen. Strategi for ett sikrare Internet i Sverige. PTS-ER-2006:12.

27Se ovan fotnot 22.

28e ovan fotnot 16.

295e Facebooks slutanvindaravtal, klausul 3. https: //www. facebook.com/legal/terms/
update
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delstatsdomstol i San Mateo County.”°

Grons genomgang 4r sd vitt vi vet ensam i sitt slag, men det finns f4 anled-
ningar att tro att svenska konsumenters stillning ir bittre eller tydligare in
den situation som beskrivits f6r amerikanska konsumenter i Lorrie F Cranors
undersdkningar av anvindaravtal i elektroniska miljéer. Cranor kommer tillsam-
mans med Aleecia MacDonald fram till att en genomsnittlig internetanvindare
skulle behdva anvinda 73 timmar per ér f6r att fi ens en 6versiktlig bild av vilka
avtalsvillkor den godkinner.® I en ytterligare studie av anvindaravtal i nitre-
klamsektorn visar att sjilvreglerande mekanismer i sektorn inte fungerar.®

EU-kommissionen har i omgangar utrett tjinsteleverantorers och IT-
produktleverantdrers ansvarsstillning i forhallande till konsumenter.® I sitt
forslag om nya regler f6r digitalt innehéll pd den inre marknaden3# har man
dock avsett att stirka konsumenters rite att klaga pa daliga bild- eller ljudkvalitet
i datorspel och filmer, snarare 4n att atgirda riskférdelningen vid sikerhetsfel.

Samradsanalysen frin 2007% indikerar, inte helt utan fog, att det vore mycket
svart att inféra produktansvar for IT-gjanster som inte till exempel bygger pa
transparensforpliktelser kring sikerhetsfel och dtgirdanden av desamma i den
takt de uppticks. P4 sidan 11 utvecklar vi denna tankeging och hur den hamnar i
konflikt med de omraden utredningen har att ta stillning till.

I praktiken har konsumenter fa méjligheter att uppticka brister av teknisk
sikerhetsrelaterad art, och dven om de drabbas av sikerhetsrelaterade problem ir
det inte sikert att de kopplar problemen till en sirbarhet i antingen deras egna
eller deras tjansteleverantdrers IT-system. Ett exempel dr de dver 200 bedrigerier
som drabbat Orebrobor i samband med bestillningar frin OnlinePizza.se viren
2016.% Problemet som drabbade de bedragna hade uppenbarligen en teknisk
16sning (OnlinePizza.se indrade sina rutiner f6r betalning efter att hindelsen
fatt mediauppmirksamhet) men de drabbade agerade i forsta hand genom att
polisanmila. Sarbarheten i det tekniska systemet for att ta reda pa vem som
bestillt pizza ledde till att personer som egentligen inte ens efterfrigat en relation
med det tekniska systemet drabbades negativt. Detta 4r symptomatiskt for
sikerhetsfel 1 IT-system och forvirras av att sikerhetsfel bara dtgirdas efter
storskaliga mediauppbad. Hade de bedrigeridrabbade varit firre, till exempel tio
personer istillet for 200, dr det osannolikt att det hir felet hade dtgirdats.

I de fall Datainspektionen kommer finna det limplige att lata personuppgifts-
ansvariga informera privatpersoner om personuppgiftsincidenter i enligt med
artikel 34 i EU:s nya allminna dataskyddsférordning kan det uppsti en majlig-
het f6r konsumenter att utkriva ansvar, men denna information kommer bara

att rora redan intriffade incidenter. Med det avses att skadan kommer redan

395e Facebooks slutanvindaravtal, klausul 15. Ovan fotnot 29.

3 Aleecia M. McDonald and Lorrie Faith Cranor. The Cost of Reading Privacy Policies. I/5: A
Journal of Law and Policy for the Information Society 2008 Privacy Year in Review issue.

32Lorrie F Cranor,. et al. (2014). Are they worth reading? an in-depth analysis of online adverti-
sing companies’ privacy policies. Rochester, NY: Social Science Research Network.

BEU-kommissionen (2006). COM (2006) 744 final. Green Paper on the Review of the Consu-
mer Acquis; EU-kommissionen (2015). Public consultation on contract rules for online purchases of
digital content and tangible goods.

34 EU-kommissionen (2015) COM(2015)634 Férslag till Europaparlamentets och radets direktivet
om vissa aspekter pa avtal om tillhandahallande av digitalt innehall.

3EU-kommissionen (2007) Detailed analysis of responses to the European Commission Green
Paper on Consumer Rights Reform.

36 Mattias Frodén (23 april 2016) ”Hirvan vixer - hundratals offer for pizzabluffen”, Nerikes
allehanda.

Forordning (EU) 2016/679, art 34.
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vara skedd nir konsumenten eventuellt kan ges en méjlighet att agera i sitt eget
intresse.

Aven om EU-kommissionens forslag i teorin kan ge vissa ytterligare garantier
om sikerhet, dterstir problemet att konsumenter, dven om de mot all férmodan
informeras om ett sikerhetsproblem eller sirbarhet i sin IT-produke, i praktiken
saknar incitament eller maojligheter att hivda sina rittigheter. I EU-omréadet
ir det i stort sett bara den tyska konsumentféreningen Verbraucherzentrale
Bundesverband som drivit konsumentfrigor for digitala miljder i domstol, och
da kring frigor som appbutiker®” och méjligheter att silja vidare dattorspel.38 Nir
Sveriges konsumenter forsokt fa digitala avtal provade av Konsumentverket, har
bemdtandet frin myndigheten varit att frigan inte ligger pa deras bord.?

Forflyteningen av I'T-sikerhetskompetenser frin Post- och telestyrelsen till
Myndigheten f6r samhillsskydd och beredskap 2009 har inneburit ett ytter-
ligare férsvagande av konsumentens stillning, eftersom det niringspolitiska
perspektivet gradvis fallit bort ur behandlingen av vad IT-sikerhet dr och ska
vara. Ar 2006 f6reslog Post- och telestyrelsen obligatorisk sarbarhetsrapporte-
ring for att rnijjligg('jra snabba patchar.‘“’ Idag utreds hur de brottsbekimpande Dir. 2016:20, Dir. 2016:36, Prop 2014/15:109
myndigheterna ska beredas tillging till metoder att utnyttja sirbarheter. (kapitel 8).

Konsumenternas representation frin myndigheterna minskar alltsi, samti-
digt som konsumenter blir allt mer utsatta. Det giller inte bara i e-handel och
e-transaktioner utan dven f6r andra tjinster som konsumenter méste anvin-
da (till exempel elektricitet, vatten, och gas), eller som enskilda i egenskap av
medborgare maste associera sig med (skolor, universitet, Skatteverket, och dy-
likt), och som i 6kad utstrickning har elektroniska eller internetuppkopplade
element. Nirmare behandling av dessa problem ligger utanf6r den hir textens
ramar, men observationerna om hur man f6rbittrar sikerhet pa sidorna 11—
giller dven i dessa sektorer.

Det hir 4r s klart 4r en politisk prioritering — frigan ir bara hur medveten
den varit.

Vimenar att utredaren behdver lyfta detta perspektiv sa att det inte dr av
okunskap och oférstaelse som konsumenternas stillning férsimras. Vi ir med-
vetna om att utredarens uppdrag knappast kan utg6ra mer 4n en liten pusselbit
i det stérre ssammanhang dir konsumenter och enskilda gradvis har hamnat i
vildigt svag stillning i forhillande till foretag, stater och myndigheter, men ut-
redarens uppdrag kan inda vara en viktig pusselbit, inte minst for att utredaren
har méjlighet att genomlysa problemen.

Utredningens uppdrag att ta fram metoder for de brottsbekimpande myn-
digheterna att genomfora sanktionerade dataintring spir pa den redan svaga

rittsliga och tekniska stillning enskilda och konsumenter har i digitala miljoer.

Inga konsumentgarantier for integritet och tillforlitligher

Dataskydd.net har frigat Datainspektionen, Reklamombudsmannen, Myn-
digheten f6r samhillsskydd och beredskap samt Post- och telestyrelsen om det

37Verbraucherzentrale Bundesverband. (6 juni 2013). ”Samsung App-Store: Viele Klauseln unzu-
lassig.”
38 Spielerecht.de, Osborne Clarke Publication number 1506540 *Update: Valve May Prohibit
Steam Account Transfers - German Judgment”, mars 2014.
39Jan Bertoft (29 april zo15) ”Se upp for Blocket”, Egen blogg for ordforanden i Sveriges konsu-
menter.
49Se ovan fotnot 26.
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i svensk ritt finns bestimmelser som skyddar konsumenter frin den omstin-
dighet att ett kommersiellt foretag kringgar tekniska sikerhetsmekanismer som
konsumenten installerat i sin tekniska utrustning, till exempel en adblocker
som installerats i webblisaren. Alla myndigheter har bekriftat att nigon sidan
ritt inte finns. Aven Reklamombudsmannen och Konsumentvigledningen i
Enkdpings kommun hivdar att det inte finns nigot sadant skydd.+*

Aven en sikerhetsmedveten privatpersoner som i storsta méjliga man forso-
ker anpassa sitt datoranvindande efter den ridande hotbilden, och som infér
extra skyddsmekanismer i sin elektroniska utrustningen for att till exempel
inte bli utsatt for phishing-attacker, virus, DNS-spoofing eller kriminella troja-
ner, behover alltsd samtidigt parera bade stater och féretag utan att ha en enda
lagbestimmelse pa sin sida.

Kringgiende av enskildas egna sikerhetsatgirder - till exempel den numera
populira uppmaningen till enskilda teknikanvindare att verifiera att webbplat-
ser som den enskilda besoker begagnar sig av TLS eller SSL — ir till och med en
normal och accepterad sikerhetsitgird i minga foretagsnit, da till foretagets
snarare in till den enskildes fordel .+

Den nederlindske jur dr Axel Arnbaks avhandling om sikerhet och eko-
nomi i europeisk lagstiftning gar igenom hur lagstiftaren ofta fokuserat pi
IT-systemens tillginglighet (till exempel dtgirder som garanterar en viss upp-tid
pd en server, s som att en hemsida eller databas ir tillginglig och gar att na ver
ett kommunikationsnit) men eftersatt integritet och tillf6rlitlighet, nir lagstifta-
ren utarbetat lagstiftning om sikerhet i elektroniska miljder. Arnbak menar att
detta lett till att den sortens sikerhet som 4r viktigast f6r konsumenter inte har
face nagot stort utrymme i sikerhetslagstiftningen.#?

I svenska forarbeten finns en foretridelsevis stark fokus pi tillginglighet,
och om tillforlitlighet tas upp alls, 4r den definierad utifrin staters och foretags
perspektiv snarare 4n enskilda individers.#4 Den nirmaste motsvarande svenska
doktrinen ir jur dr Markus Naarttajirvis avhandling om proportionalitetskrav
och preventiva tvingsmedel, dir han tagit upp att enskildas intressen i allt hogre
utstrickning avfirdas som en individuell angeligenhet, varfor dessa intressen
far sté tillbaka for det allminnas, till exempel brottsbekimpande myndigheters,
intressen.4’

Utredningsuppdraget att framta forslag for hur de brottsbekimpande myn-
digheterna ska fa mojlighet att utféra sanktionerade dataintring och genomféra
allt mer ingripande atgirder i enskildas elektroniska milj6er 4r ytterligare ett led i
eftersittandet av integritet och tillfrlitlighet som lika viktiga delar av sikerhets-
begreppet som tillgingligheten.

Ett realiserande av de f6rslag som utredningens uppdragits ta fram kommer
att yeeerligare forsvaga konsumenters och enskildas redan svaga stillning i for-
hallande till bade tjinsteleverantorer och myndigheter, nir konsumenter och

enskilda i sjilva verket borde tilldelas ett bittre och starkare skydd.

4IDataskydd.net, (15 maj 2016) "Lagt skydd for konsumenter som vill stirka sin sikerhet”

42Stuart Burns (20 maj 2016) “Hacked in a public space? Thanks, HTTPS”, The Register.

43Se ovan fotnot 3.

4450U 2013:39, Europaridets konvention om it-relaterad brottslighet; jfr ocksd Myndigheten
for samhallsskydd och beredskaps arbete mot DDOS-attacker, eller inrikesministerns insatser mot
DDOS-attacker.

45 Markus Naarttijirvi. Doktorsavhandling, Umea universitet, 2013. ”For din och andras sikerhet:

Konstitutionella proportionalitetskrav och Sikerhetspolisens preventiva tvangsmedel”
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”Transport Layer Security (TLS), *trans-
portlagersikerhet’, ar ett kryptografiskt
kommunikationsprotokoll som ir en 6p-
pen standard for sikert utbyte av krypterad
information mellan datorsystem. TLS 4r

en vidareutveckling av version 3 av SSL-
protokollet[.]”, via Wikipedia. TLS eller
SSL-kryptering gor sa att en internetleveran-
tor eller annan mellanhand inte kan se exakt
vad kommunikationen innehaller. I de flesta
moderna webblisare markeras att en hemsida
anvinder TLS eller SSL-kryptering genom ett
litet gront las lingst uppe till vinster i raden
for webbplatsadressen (URL:en).
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Husrannsakan pd distans och i en dator

I det foljande hanterar vi bide husrannsakan pa distans och husrannsakan i en
dator. Anledningen till detta ir att konsekvenserna fér konsumentsikerhet och
sikerhet f6r enskilda vid elektroniska kontakter med myndigheter eller andra
enskilda i teknisk och juridisk mening omgirdas av samma typer av problem.
Oavsett vad man kallar arbetsmetoden att olovligen (i forhallande till hur IT-
systemet varit tinkt att anvindas av dess dgare) utnyttja funktioner i ett IT-

system fOrsvagar metoden konsumenters och enskildas stillning.

Sikerbetsforbittringar och ekonomi

Vid utveckling och underhall av mjukvara och hardvara finns ett antal stérre
utmaningar som ir vil kartlagda. Faktum 4r att det frimst var utmaningar

vid utveckling och underhdll av IT-system som motiverade den forsta svenska
dataintrangsbestimmelsen ar 19724¢ och Europaridets rekommendation om
IT-brottslighet fran 1989.47 I den f6r rekommendationen bakomliggande
utredningen skriver man att det juridiska skyddet f6r systeminnehavaren 4r det
som kan skydda vad som av ekonomiska skil inte 4r rimlige att skydda pa teknisk
vig.

Niringslivet har utvecklat andra metoder f6r sikerhet dn att forlita sig pa
lagstifeningen. Istillet f6r att ty sig till straffritten, liggs idag en betydligt stérre
tonvikt pa 6ppenhet med och sma gradvisa férbittringar av hantering av I'T-
sikerhetens utmaningar.

Bug bounty awards, ett sitt att dela ut beldningar till dem som hittar sirbar-
heter i IT-system, har till exempel blivit vanliga.48 Utbyte av information om
sarbarheter inom f6retagsnitverk som ISAC:s har blivit ett vanligare site att
snabbt ta hand om sikerhetsproblem som annars skulle drabba minga i samma
industri.*?

Det finns dven standardiserade databaser dir kinda sarbarheter publiceras
for hela virlden att granska och se, till exempel MITR E-institutets Common
Vulnerabilities and Exposures-system (CVE). Oppen publicering (under vissa
villkor) ses ofta som en férutsittning f6r att sikerhetsproblemen som féljer av
sarbarheterna ska dtgirdas.

Till skillnad fran manga dldre akademiska discipliner priglas dataveten-
skapen och sikerhetsekonomisk forskning av 6ppna publiceringar: det ir till
exempel vanligare att forskare presenterar sina resultat pa konferenser 4n att de
later publicera sig i slutna tidskrifter. WEIS, IEEE Security and Privacy, Chaos

Communication Congress eller Blackhat ir exempel pd sidana konferenser.

Att det dr viktigt med individuella rittigheter och sikerhet for att ekonomin ska
fungera bittre 4r ocksa tydligt frin ménga undersékningar av hur privatpersoner
forhaller sig till elektroniska miljéer. Amerikanska niringsdepartementet konsta-

terade s sent som viren 2016 att allt fler privatpersoner drar sig for att anvinda

4650U 1972:47, Data och integritet.

47 Council of Europe, Recommendation (89) 9 on computer-related crime and and final report
of the European Committee of Crime Problems (1989).

48ge ill exempel https://bugcrowd.com/1list-of-bug-bounty-programs

49 CIRCL.lu, Malware Information Sharing Platform MISP - A Threat Sharing Platform.
https://www.circl.lu/services/misp-malware-information-sharing-platform/;Natio-
nal Council of Information Sharing and Analysis Centers, http: //www.nationalisacs.org/

II

Common Vulnerabilities and
Exposures-system (CVE):

CVE-systemet illustrerar de geopo-

litiska implikationerna av hur IT-sikerhet i
normalfallet hanteras av niringslivet idag.
Det faktum att virldens storsta databas for
kanda sarbarheter ar beldgen pa amerikanska
servrar vicker fragestillningen om den
amerikanska regeringen tillsammans

med MITRE-institutet ser till att vissa
sarbarheter, som de sjalv vill utnyttja, inte
listas i databasen. Om s 4r fallet kan de
amerikanska myndigheterna ge sig sjilva ett
forsprang vid ”offensiv IT-sikerhet”, det vill
siga sadana militdra operationer som innebir
att man hotar andra linders IT-sikerhet.

En mojlig 16sning pa dilemmat 4r sa klart att
man ser till att det finns 6ppna databaser i
flera olika linder, girna sidana linder som
inte omedelbart misstinks vara allierade
med USA. Det skulle stirka fortroendet for
niringslivets och staternas formaga och vilja
att atgirda sikerhetsproblem istallet for att
bevara dem.


https://bugcrowd.com/list-of-bug-bounty-programs
https://www.circl.lu/services/misp-malware-information-sharing-platform/
http://www.nationalisacs.org/
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elektroniska tjinster pa grund av otillrickliga garantier for sikerhet och skydd
for privata uppgifter.’° Till exempel Internetstiftelsens andra irliga utredning
om svenskarnas férhillande till privatliv i elektroniska miljoer ger skil att inte
avfirda méjligheten att oron f6r sikerhet och datalickor kan vara tilltagande
dven i Sverige.” Ocksd internationella enkitundersokningar visar att oron for
sikerhet och dataskydd bland privatpersoner 6kar, bland annat med effekten att
enskilda inte gor saker de annars skulle gora eller att de slutar géra saker som de
tidigare har gjort.%

Projektet DigiTrust vid Lunds universitet avslutades 2014 med en skrift
ddr man beskriver frutsittningarna for tillit i digitala miljéer. Forskarna drar
slutsatsen att inte bara teknisk sikerhet ir viktig for enskildas tillit, utan ocksa
vilka juridiska skydd och vilket allmint intryck som enskilda har av de digitala
miljerna.’

D4 den tekniska sikerheten av bade datavetenskapliga och ekonomiska skil
ir svér att garantera fullt ut, och den juridiska sikerheten som ovan angivits i
minga fall ir obefintlig, méste det antas vara riskfyllt att ge de brottsbekimpan-
de myndigheter tillgang till sidana befogenheter som av sin natur férutsiteer att

tekniska sikerhetsbrister inte dtgirdas.

Sarbarbeter och ekonomi

Sanktionerade dataintring (se ovan sidan 2) kriver antingen att lagar och tek-
niska standarder medger att produkter utrustas med en metod fér polisen att ta
sig in 1 produkterna p distans eller att polisen eller ndgon annan utvecklar en
mojlighet att utnyttja sirbarheter i den rannsakades elektroniska utrustning for

att avldsa data pa distans. Dessa saker behover behandlas var for sig:

Inbyggda tekniska meroder for husrannsakan pa distans och i en dator

Att utrusta produkter med en metod fr polisen att ta sig in i IT-produkter pa
distans ir oftast omnimnt som att "efterfriga en bakd6rr”. Idéen har avfirdats i
USA 5 Frankrike’s och Nederlinderna.5® I Tyskland har konstitutionsdomsto-
len i tvé fall begrinsat méjligheterna for myndigheter att efterfriga eller orsaka
simre teknisk sikerhet genom sanktionerade dataintring, med hinvisning till
personlighetsrittigheter.” Aven Europol ir emot tanken p3 att produkter ska
utrustas med inbyggda metoder for polisen att avlyssna.’8

Med hinvisning till fotnotterna s4—58 behandlar vi inte frigan vidare.

$9United States Department of Commerce, National Telecommunications and Information
Administration, "Lack of Trust in Internet Privacy and Security May Deter Economic and Other
Online Activities”, 13 maj 2016.

Snternetstiftelsen i samarbete med Insight Intelligence och SICS samt svenska niringslivsak-
torer och Stockholms landsting, Delade meningar 2, mars 2016.

522016 CIGI-Ipsos Global Survey on Internet Security and Trust.

$3Stefan Larsson och Per Runesson (ed), ”Digitrust: Tillit i det digitala” Lunds universitet juni
2014.

54 Vita huset, Report and Recommendations of The President’s Review Group on Intelligence
and Communications Technologies, 12 december 2013.

3% Guillaume Champeau (13 januari 2016) ”Chiffrement : le gouvernement rejette les backdoors”,
Numerama.

56 Matthijs R. Koot (s januari 2016). ”Full translation of the Dutch government’s statement on
encryption” Cyberwar.

57Se ovan fotnot 13.

58 Europol, Director’s Speech at the conference: Privacy in the Digital Age of Encryption and
Anonymity Online, Haag, Nederlinderna, 19 maj 2016.
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Utnyttjande av sarbarbeter for busrannsakan pd distans och i en dator

I friga om det andra tillvigagingssittet har den politiska utvecklingen pé hog
niva inte kommit lika lingt.

Riktad &vervakning 4r i princip mer férdelaktigt for individen ur ett minni-
skorittsligt perspektiv in massévervakning.’®

Aven vid riktad dvervakning krivs att tvingsitgirden ir strike nddvindig,
med vilket Europadomstolen senaste 12 januari 2016 understrukit att de inte
menar enbart “operationellt l'aimplig”.60 Den tyska konstitutionsdomstolens
bedémningar av metoder for utnyttjande av sirbarheter for att pa distans ta sig
in i enskildas IT-system stiller upp strikta krav pA myndigheter som vill begagna
sig av sidana metoder med avseende pa tillfillen di sidana metoder kan tinkas
vara tillatna (mycket allvarliga brott, och vid konkret misstanke riktad mot en
vil definierad aktdr) och rittssikerhet (proportionalitet, dokumentation, insyn,
féregiende prévning, information till den utsatte, och si vidare).

I Sverige saknas till vér vetskap specifika behandlingar av rittssikerhetsfragor

vid polisidra insatser efter 2006.%"

Det finns vidare och relevanta observationer att géra om metoder f6r sanktione-
rade dataintring:

En vanlig fysisk husrannsakan gir éver nir de brottsbekimpande myndig-
heterna limnar den fysiska platsen, men en elektronisk husrannsakan gar inte
Gver forrin de tekniska atgirder som vidtagits av de brottsbekimpande myn-
digheterna gors ogjorda pa de datorer som de tekniska dtgirderna utforts pa.
Utredaren kan jimf6ra med datorvirus, som inte forsvinner frin den drabbades
dator férrin ett antivirusprogram letat fram och tagit bort den skadliga koden,
eller man har ominstallerat sitt operativsystem.

Utan rutiner f6r underrittelser till den som ir foremal for atgirden samt
krav pa att det avsl6jas hur den tekniska atgirden genomforts, blir ingreppet i
den enskildes sfir mycket allvarligare in en motsvarande fysisk husrannsakan,
dd itgirden inte kan upphdra utan att den utsatte bereds méjlighet att avbryta
atgirden.

Den kan vara svirt (om inte oméjligt), rent tekniske, att sikerstilla sig om
att den metod man anvint f6r att n ett I'T-system pa distans bara faktiskt nar
det IT-system som det ir avsett for. Otillbérlig spridning av metoder for att
utnyttja sirbarheter skedde till exempel i Tyskland 2011,%% och for de oavsiktligen
drabbade finns ingen hjilp att fa si linge det inte 4r kidnt hur man kan laga det
introducerade sikerhetsproblemet. Dessa for dtgirden utomstiende parter
hamnar, utan vildigt effektiva transparensmekanismer kring myndigheternas
verksamhet, i sddan stillning som vi pé sidan 13 angivit att de flesta linder som
Gvervigt frigan finner oonskvirt.

Vi atervinder i texten om “revolving doors” och marknadsféring pd sidan

15 till varf6r det kan vara svirare in man vill tro att sikerstilla en tillricklig och

59 Council of Europe, Parliamentary Assembly, Resolution 2045 (2015) ”Mass surveillance” Text
adopted by the Assembly on 21 April 2015 (12th Sitting), med tillhérande Recommendation 2067
(2015).

60Para. 75, Europadomstolen, Szabo och Vissy v Hungary (Application no. 37138/14).

SIS0U 2006:98, Ytterligare rittssikerhetsgarantier vid anvindandet av hemliga tvangsmedel,
m.m.

62Graham Cluley (10 oktober 2011) ”German ‘Government’ R2D2 Trojan FAQ”, Naked Security
(Sophos).
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"Vill du ha problem, ge polisen
ett modem..."
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Figur 2: Ursprungscitatet fran Stockholmspo-
lisens IT-brottsansvarige i P3 Dokumentir
”Svenska hackers” (2008) lyder "Vill du ha
problem, ge grabben ett modem”. Bild fran
http://xkecd.com/1597/ CC-BY-NC 2.5
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adekvat nivé av transparens for att inte orsaka fler sikerhetsproblem 4n man
dtgirdar.

Om man inda viljer att gi vidare med forslag om husrannsakan pa distans,
har vi féljande fyra krav (se ocksa sidan 23):

1. S4 linge konsumenter bir risken for, eller har bevisbérdan di, ekonomiska
transaktioner eller andra interaktioner i elektroniska miljer gir fel, sd bor de
brottsbekimpande myndigheterna 6ver huvud taget inte dgna sig at verksam-
het som férsimrar den tekniska sikerheten i sidana verktyg som konsumenter
i 6kande utstrickning maste anvinda for att delta i marknaden, socialt liv och
myndighetskontakter. Artikel 169(4) TFEU ger den svenska lagstiftaren utrym-
met att ta bort presumptionen att bevisbérdan och risken f6r anvindning av
elektroniska signaturer ligger pa konsumenten.

2. Ingen atgird ska vidtas utan féregiende prévning i en oberoende instans.
Den oberoende instansen ska fa tillrickligt med information for att gora en
sjalvstindig bedomning av nédvindigheten och proportionaliteten i ﬁtg'airden.63
Informationen ska innefatta en redovisning av hur myndigheterna tekniskt
kommer att genomf6ra och avsluta husrannsakan. Den ska ocksé innefatta vad
myndigheterna letar efter och hur de ska undvika att ligga beslag pi sidant
de inte letar efter. Dessa regler ska gilla bade for husrannsakan i en dator de
befinner sig i fysisk nirhet av och husrannsakan pa distans.

3. Efter det att de brottsbekimpande myndigheterna anvint tvingsmedlet,
bér metoden 61 hur de brottsbekimpande myndigheterna anvint sig av en
sarbarhet, samt sirbarheten som sidan, redovisas.®4 Detta krav bér stillas for
att underlitta dtgirdande av sirbarheten f6r den stora majoriteten laglydiga
anvindare av elektroniska verkeyg. Kravet gor ocksa att myndigheterna inte
anvinder sig av verktyget i onddan. Om detta krav inte finns med i lagstiftningen
innebir det att den som utsatts for tvingsmedlet inte kan avbryta tvingsmedlet:
om de brottsbekimpande myndigheterna installerat en metod fér dataintring
utan att avslja hur de har gjort detta kan den som utsatts fér intranget inte
avbryta intringet.

4. De brottsbekimpande myndigheterna bor inte £ begagna sig av o-days,
eftersom dessa sikerhetsproblem 4nnu inte ir kinda och dirfér inte kan at-
girdas. Om de brottsbekimpande myndigheterna fir kinnedom om en sidan
sarbarhet eller sidan metod for att utnyttja en sirbarhet bor de aliggas med ett
absolut krav att avsldja felet for de parter som kan atgirda felet f6r den absoluta

majoriteten laglydiga individer.

Vi menar att konstitutionella och minniskorittsliga prévningar av den hir fra-
gan ger ett for begrinsat perspektiv. Utanfor (vissa delar av utlindsk) akademi
saknas det huvudsakligen analyser av de ekonomiska och konsumentritesli-
ga aspekterna av polisiidra dtgirder, trots att bestimmelser om myndigheters
befogenheter i allra hdgsta grad paverkar niringslivets prioriteringar. De huvud-
sakliga problemen med stora befogenheter for brottsbekimpande myndigheter i
digitala milj6er ar affirsritesliga eller konsumentrittsliga.

Det dr ocksa virt att nimna att den tyska konstitutionsdomstolen gér sina

uttalanden mot en bakgrund av att nistan 80% av alla transaktioner i Tyskland

63Europadomstolen, Zakharov v. Russia (Application no. 47143/ 06).
64 Steven M. Bellovin, Matt Blaze, Sandy Clark, Susan Landau, ”Lawful Hacking: Using Existing
Vulnerabilities for Wiretapping on the Internet”. Privacy Legal Scholars Conference, June zor3.
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genomfdrs med kontanter,” mot 20% i Sverige.“Bara ett fatal procent av

tyska befolkningen anvinder e-legitimation pa grund av oro for sikerhet och
dataskydd. I Tyskland 4r det majligt for en konsument som vill kunna ta till vara
pé sina rittigheter att géra det genom att inte delta i den digitala ekonomin och
forvaltningen. I Sverige finns en uttalad strategi att fa minniskor att anvinda
e-forvaltning och elektroniska betalmedel,®” som gor det svart for enskilda

att bevara de rittigheter de har i fysiska miljder som de inte har i elektroniska
miljéer.

De ovanstiende styckena om konsumentritt, elektroniska signaturer och
avtal for elektroniska tjinster pa sidorna 4, 5 och 7 hoppas vi har illustrerat
konsumenters utsatta stillning och hur den riskerar att bli innu mer utsatt
om reglerna f6r husrannsakan utformas pi ett sadant sitt som foreslas i utred-
ningsdirektiven. Nu foljer istillet tvi behandlingar om niringslivet och hur de
brottsbekimpande myndigheterna riskerar att bidra till sidana prioriteringar for

niringslivets aktSrer som inte 4r i konsumentens bista intresse.

"Revolving-doors” och marknadsforing i IT-sikerbetsindustrin

Ett ytterligare 6vervigande som utredningen behover gora i férhillande till
utnyttjande av sirbarheter i IT-system, ir det si kallade “revolving doors™-
problemet. Det finns idag ett relativt stort antal féretag som professionellt dgnar
sig at att ta fram metoder for brottsbekimpande myndigheter och underrittel-
setjanster att utfora sanktionerade dataintring. Dessa foretag drivs inte sillan

av och med personer som kommer frin offentlig sektor, till exempel frin un-
derrittelsetjinster eller fran de brottsbekimpande myndigheterna.68 Foretagen
rekryterar tidigare offentliganstillda, och utvecklar eller kper in metoder att
utnyttja sirbarheter pa uppdrag av offentlig sektor.

F6r myndigheterna finns det férdelar med att outsource:a verksamheten. Pri-
vat sektor omfattas inte av nigra krav pd transparens och offentlighet. Det gor
att varken foretag eller myndigheter behover redovisa om de har kunskap om
metoder for att utnyttja sirbarheter. Marknaden f6r kunskap om metoder for
att utnyttja sarbarheter r delvis kartlagd och delvis vit,% men den ir ofta ocksd
inte vit och inte kartlagd. De foretag som hjilper brottsbekimpande myndighe-
ter hitta sirbarheter i elektroniska produkter som anvinds av slutkonsumenter
har dock bevisligen haft att géra med sidana sirbarheter som ocksa anvinds vid
aktiviteter som skadar enskildas och konsumenters intressen.”® Behovet av regler
f6r denna marknad har lyfts i europeiska sammanhang av bland andra europeis-

ka dataskyddstillsynsmannen,”” men i Sverige saknas en sidan diskussion.

65Philip Oltermann (8 februari 2016) *German plan to impose limit on cash transactions met
with fierce resistance”, The Guardian.

665ara L Brinstrom (4 mars 2016) “Riksbanken: D4 blir Sverige kontantlést”, Svenska dagbladet.

675e till exempel http://www.kontantupproret.se/, E-delegationens utredningar eller
Digitaliseringskommissionen.

68 Andy Greenberg (21 March 2012).”Meet The Hackers Who Sell Spies The Tools To Crack Your
PC (And Get Paid Six-Figure Fees)” Forbes; Adrianne Jeffries (13 September 2013).”Meet Hacking
Team, the company that helps the police hack you” The Verge; Vernon Silver (8 november 2012)
”MJM as Personified Evil Says Spyware Saves Lives Not Kills Them” Bloomberg; Der Spiegel, 9
november 2014 ”BND will Informationen ueber Software-Sicherheitsluecken einkaufen”.

695e ovan fotnot 68.

7CPeter Pi (7 juli 2015) "Unpatched Flash Player Flaw, More POCs Found in Hacking Team
Leak”, Trendlabs Security Intelligence Blogs.

7YEDPS, Opinion 8/2015: Dissemination and use of intrusive surveillance technologies.
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Eftersom de missor och konferenser som dger rum for f6rsiljning och mark-
nadsfring av dataintringsprodukter omgirdas av sekretess (antingen via offent-
liga sekretessregler eller genom non-disclosure agreements)7* har det visat sig vara
svért att f en bild av vad marknaden ir, vem som utvecklar saker, till vilket pris
och till vilka sirbarheterna siljs.

Nir det vil finns foretag som dgnar sig it att formedla metoder f6r utnytt-
jande av sirbarheter i IT-system till brottsbekimpande myndigheter, blir dessa
foretag en egen intressegrupp som utdvar politiske inflytande pa de brottsbe-
kimpande myndigheterna och pi politiker. Vid Torontos universitet i Kanada,
har CitizenLab-gruppen kartlagt vad de menar utgor ett "cyber-war industrial
complex” som omsictter dtskilliga tiotals miljarder dollar per ar.”3 Féretagens
egenintresse kan antas vara att framstilla sig som ovirderliga och nédvindiga for
effektiv brottsbekimpande verksamhet, eftersom deras huvudsakliga intikeskal-
la 4r just samarbete med brottsbekimpande myndigheter.

Kontakter med dessa féretag gir sannolike inte att undvika, men kontakten
kan vara mer eller mindre direkt. Lat oss siga polismyndigheten inte direkt
forvirvar sarbarheter eller metoder att anvinda sarbarheter frin privat sektor,
utan att metoderna forvirvas fran andra myndigheter, som kanske i sin tur har
kontakt med utlindska myndigheter. De sirbarheter som kan anvindas for att
skada konsumenters och enskildas intressen kan di tickas di av férsvarssekretess
i flera led, vilket gor att det inte gir att spira varifrin metoderna kommer, vem
som har utvecklat dem eller ens vad de mer exake gor.

For all verksamhet relaterad till sanktionerade dataintring r kontakterna
med privat sektor si pass utbredda att det i princip 4r otdnkbart att svenska
skattemedel inte skulle gi till vad som enklast kan beskrivas som en osikerhetsin-

dustri. Hir kan det vara hjilpsamt med nigra exempel:

72Ryan Gallagher (1 november 2011) ”Governments turn to hacking techniques for surveillance
of citizens” The Guardian.

73Morgan Marquis-Boire, Bill Marczak, Claudio Guarnieri, and John Scott-Railton, “For Their
Eyes Only: The Commercialization of Digital Spying,” Citizen Lab Research Brief No. 17, April
2013; Morgan Marquis-Boire, Bill Marczak, Claudio Guarnieri, and John Scott-Railton, “You Only
Click Twice: FinFisher’s Global Proliferation,” Citizen Lab Research Brief No. 15, March 2013;
Morgan Marquis-Boire (lead technical research) and Jakub Dalek (lead technical research), Sarah
McKune (lead legal research), Matthew Carrieri, Masashi Crete-Nishihata, Ron Deibert, Saad
Omar Khan, Helmi Noman, John Scott-Railton, and Greg Wiseman, “Planet Blue Coat: Mapping
Global Censorship and Surveillance Tools,” Citizen Lab Research Brief No. 13, January 2013; Ovriga
publikationer pa CitizenLab Publications: https://citizenlab.org/publications/
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I USA har brottsbekimpande myndigheters f6rvirv av produkter for
sanktionerade dataintring varit omskrivna, mindre pd grund av trans-
parens kring inkpen som med anledning av lickor och informella

tllkinnagivelser.”

Vi har redan tidigare exemplifierat tyska och schweiziska polisens ink6p

av trojaner.b

I Nederlinderna képte underrittelsetjinsten 2013 in mjukvaran Argo

I1, som de vid tillfillet inte hade laglig ritt att anvinda. Pa grund av }
Snowden-lickorna

Snowden-lickorna dgde de forvintade lagindringarna inte rum, och

fortfarande liggs nederlindska skattepengar pd ett system som 4r ”Snowden-lickorna” hénvisar till
den storre licka av information om

amerikanska underrittelsetjinsten

National Security Agencies offensiva IT-
sakerhetsverksamhet som skedde i juni 2013.
Lickorna avslojade avancerade attacker mot
sociala nitverk och krypteringssystem, avlyss-
ning av stamnit och internetknutpunkter
samt samroret mellan den amerikanska

olagligt.®

“4Se t ex Bloomborg (30 mars 2016) ”FBI Worked With Israel’s Cellebrite to Crack iP-
hone”; Joseph Cox (6 juli 2015) ”The FBI Spent $775K on Hacking Team’s Spy Tools Since
201", Wired. Se dven nedan fotnot 74.

bse ovan sida 6.

¢Michael Persson (9 november 2013) ”Nederland bestelt een nog verboden spiona-
gesysteem”, Volkskrant; Nederlandse overheid, Ministerie van Defensie, ”Gegevens

N underrittelsetjansten och utlindska partners.
verwerken met ARGO II”.

Lickorna har varit betydelsefulla pa
det satt att de givit en forstaelse for hur
sikerhetsproblem i digitala milj6er

. ... . . utnyttjas av stater. De har blivit mycket
ler olovligen ta sig in i ett IT-system. Att vinna si kallade "capture the flags”- omdiskuterade, bade i medier och bland

I vissa delar av IT-sikerhetsbranschen ir det hiftigt att kunna forstora el-

tivlingar (en tivling diir den som f6rst lyckas utnyttja en sirbarhet vinner) ger lagstiftare i minga linder. Ledande
tidskrifter i rapporteringen var initialt The

status gentemot andra IT-sikerhetsexperter eftersom de 6kar f6rstielsen for Guardian och Washington Post.

vilka sirbarheter och méjligheter att utnyttja sirbarheter som finns i ett system,
men ocksd hur man kan dtgirda sarbarheterna.

Vi ir oroliga f6r att de brottsbekimpande myndigheterna har “smittats”
av att det 4r hiftigt att olovligen ta sig in i IT-system och att det gir att géra
ménga saker med datorer.”# Att det idag finns en stor industri som jobbar med
att Gvertyga brottsbekimpande myndigheter om att det dr hiftigt at ta sig in
iIT-system” fir myndigheterna att lata bli att Gverviga trakigare och tekniskt
mindre spektakulira utredningsmetoder.

I férsvarssammanhang har offensiv IT-sikerhet, det vill siga militirt sanktio-
nerade dataintring, framstillts som en billigare metod att bedriva sikerhetsarbe-
te i ndtmilj6er 4n att 4gna sig it férebyggande verksamhet och transparens.

Vi ifragasitter detta mot bakgrund av den forstéelse for sikerhet och eko-
nomi som utvecklats inom bade forskning och niringsliv under de senaste tvi
decennierna (se ovan pa sidan 11 om sikerhetsférbittringar och ekonomi).

Vimenar att det istillet ror sig om en psykologisk effekt, dir niringslivets
metoder for att gradvis och i sma steg forbittra sikerheten i IT-system far de
statliga myndigheterna att vilja delta i sidant som ir coolt, men pé sidana villkor
att effekten med stegvisa forbittringar och dtgirdande av sikerhetsfel uteblir.
Marknaden f6r polisnira tjinster har sedan vixt pi ett sidant sitt att man i innu
hégre utstrickning inspireras fortsitta arbeta med samma metoder.

I Christopher Soghoians och Stephanie K Pells genomgéing av sikerhet i mo-
biltelefonnitverk,”® exemplifieras bade myndigheters och lagstiftares felaktiga

74 Bruce Schneier (25 februari 201) "HBGary and the Future of the IT Security Industry”, schnei-
er.com.

75Se ovan fotnot 68.

76Se ovan fotnot zo.
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langsiktiga prioriteringar for IT-sikerhet tydligt. Forfattarna framhaller, i en-
lighet med Axel Arnbak,”7 att lagstiftaren borde ha fokuserat pd integritet och
tillforlidlighet f6r konsumenter och enskilda i basinfrastrukeuren istillet for att
forbjuda forsiljning av viss utrustning som majliggdr utnyttjande av sirbarheter
i basinfrastrukeuren till allminheten (dock utan att férbjuda sidan f6rsiljning
till brottsbekimpande myndigheter och férsvarsrelaterade myndigheter).

Det finns en pataglig risk att den svenska lagstiftaren och brottsbekimpande
myndigheter via privilegierad access till forum som allminheten inte har tilltride
till, blir utsatta for marknadsféring som ger dem en orealistisk bild av vad som
fungerar bra for att 16sa brott, och vad som ligger i allminhetens intresse.

Marknadskrafter och lobbyism ska inte underskattas: marknaden for utnytt-
jande av sirbarheter ir lukrativ och vixer, och utredaren har ett val om den vill
ligga tonvikt pd att gynna denna marknad, eller om utredaren istillet vill foresla
en vig framdt som innebir ett storre fokus pa integritet och tillf6rlitlighet (se

ovan sidan 9).

Beslag av information

Vi ir tveksamma infor ate ge de brottsbekimpande myndigheterna mojlighet
att beslagta elektroniskt lagrad information. Uppdragsgivaren ser ut att ha
motiverats av tvi fall di medier publicerat pixellerade bilder.” I varje fall skulle
den sortens regler som utredningsdirektiven bett att fi utvirderade kunna
anvindas for att kringgd Hogsta domstolens beslut om férbud mot beslag av
Aftonbladets hirddiskar i augusti 201s.

Vid utformningen av rittspolitiska atgirder behdver utredaren noggrant
undersoka i vilken utstrickning utredaren ger incitament fér niringslivet att
utvecklas, eller inte utvecklas, i olika rikeningar. Genom lagstiftningen kan
niringslivet indireke styras att vilja vissa, f6r individer mindre gynnsamma,
sikerhetslésningar.”?

I tidigare svenska utredningar har det framstillts som positivt att niringslivet
kan utveckla specialiserade 16sningar for aktiviteter som inte ligger i enskildas
och allminhetens intresse. I en utredning om datalagring frin 2007 antog till
exempel utredaren att dedikerade datalagringstjinster kunde hjilpa sméfcretag
hantera kostnaden for datalagring.80 Den resulterande datalagringsindustriHSI
hjilpte sedan med och bidrog till processer for att utveckla tekniska protokoll
f6r datautlimning som gick lingre in vad lagstiftningen krivde, till exempel
genom att mojliggéra direktitkomst f6r brottsbekimpande myndigheter till
internetoperatorers information om enskilda (jamfor styckena pé sidan 15 om
revolving doors och marknadsforing).®* Allminheten, det vill siga konsumen-
ter och enskilda i Sverige och annorstides, hade inte fitt kinnedom om denna

utveckling om inte en niringslivsaktor tydligt agerat mot, i detta fall, Siker-

77Se ovan fotnot 3.

78 Tronarp, Ornerud, Hagberg (18 augusti 2015) "Hogsta domstolen stoppar husrannsakan pa
Aftonbladet”, Aftonbladet; Geronimo Akerlund (21 januari 2016) ”Dirfor pixlar vi”, SVT.

79Se ovan fotnot 24 och zo.

8050U 2007:76. Lagring av trafikuppgifter for brottsbekimpning.

8Tor Borrhed, ”Maintrac summerar: Ett ir med datalagringen!” i Stadsnitet, Magasinet frin
Svenska stadsnitsforeningen, Nr 1 mars 2014.

821T- och telekomforetagen, Arbetsgrupp for datalagring; Kalle Anrell och Monica Kleja, (22
november 2013) Stadsniten stoppar dverforingen”, Ny Teknik.
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hetspolisens vilja och forvintan.®

Att trots mot ordningsmakten ir det enda sittet att fa reda pa vad ordnings-
makten gor, utgdr vi ifrin inte 4r meningen. En viktig lirdom av historien 4r
dock inte att en enskild teleoperatér sa ifrdn, utan att den tekniska standardise-
ringen vilkomnades av niringslivet. P4 grund av niringslivets redan befintliga
forpliktelser, var det helt enkelt billigast och enklast f6r berdrda foretag ate ga
lingre in man skulle.

Hur niringslivet kommer att anpassa sig till lagstiftarens 6nskemal gér inte
alltid ldte att forutse. Uppstar det juridisk osikerhet kan det till exempel hinda
att utveckling mot bittre, anvindarvinliga sikerhetsverktyg inte kommer till
stnd, snarare 4n att nigon befintlig produkt férsimras. Webbhotell, blogg-
plattformar, mediastationer och molntjinster tillhér sidana tjinster som kan
tinkas paverkas av att det upplevs finnas ett krav pa att kunna tillgingliggora
information till de brottsbekimpande myndigheterna. Om en sidan niringspo-
litisk utveckling ska ske, ska den inte ske f6r att utredare och lagstiftare inte haft

méjlighet att Sverviga de niringspolitiska implikationerna av sina beslut.

Ur ett stérre och for utredningen mer allvarligt perspektiv, menar vi att svensk
rittstradition 4r fast i en otidsenlig beskrivning av integritetsbegreppet som nir-
mare motsvarar den gillande amerikanska lagstiftningen 4n den samtida euro-
peiska, och som fir bade de brottsbekimpande myndigheterna och lagstiftarna
att underskatta behovet av begrinsningar for myndigheternas befogenheter med
information om enskilda. Vi kommer att utveckla detta i det féljande, men hin-
visar ocksd ill vir behandling av ”vilda vistern”-tendenser i elektroniska miljéer

(se ovan sidan 3).

Incitament for kryptering och sikerbetsuppdateringar

Om beslag av information ska goras majlig, ar det viktigt att reglerna utformas
pé ett sadant sitt att de inte kridver avkryptering av krypterad information, samt
att reglerna inte gir att misstolka som ett incitament att inte lita konsumenter
och enskilda sjilva ha makt 6ver krypteringsnycklar.

Anledningen till detta 4r att man inte vill skapa incitament f6r niringslivet
att fringd krypterade 13sningar for sina slutanvindare. Man vill inte heller tvinga
foretag att implementera krypteringen pd ett sidant sitt att foretaget sjilvt
kan avkryptera informationen pa begiran. Man vill alltsa ha s kallad “end-to-
end-kryptering” dir varje anvindare sjilv har eller kan ha kontroll 6ver sina
krypteringsnycklar.

Centraliserade 16sningar, som att ha en huvudnyckel som laser upp alla
elektroniska filer som lagrats pa en viss dator, fungerar simre och ger mind-
re sikerhet f6r konsumenter 4n decentraliserade 16sningar som end-to-end-
kryptering. Centraliserade l6sningar 4r mer sirbara for bade slarv (den vanligaste
orsaken till sikerhetsproblem) och illasinnade attacker. Detta har observerats
dven i Sverige, di till exempel Forsvarets radioanstalt har uttrycke oro infor
anvindningen av molntjinster i offentlig sektor.34

Efter Snowden-lickorna har masskonsumentinriktade verksamheter som Se forklaring av Snowden-lickorna pa sidan

Wire, Google, Apple, Whatsapp, Telegram, Threema och Signal bérjat anvinda 17

83p1 Morgon (17 december 2013) "Bahnhof spelade in SAPO:s dvertalningskampan;”.
84 Simon Camponello (12 februari 2016) ”FRA oroas av all outsourcing - vill att staten skapar eget
moln”; IDG.
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end-to-end-kryptering och starka dataskyddsfunktioner som en del av sin mark- : E “ F T n

nadsfring. Det har ocksd uppstitt en “cryptoparty”-rérelse som plockats upp

av, bland andra, svenska bibliotek.%s ﬂ F n E T “

Denna utveckling 4r 6nskvird och stirker enskildas och konsumenters )
. . . . o > Figur 3: http://digibib.se/cryptoparty-
forstaelse och inflytande Gver sin egen sikerhet och identitet i digitala miljGer. bibldagl6/

Utvecklingen bor bejakas i rittspolitiken.

Ovemkominfbrmation

Flera av uppgifterna i utredningsuppdraget berér mojligheten att samla in mer
information vid husrannsakan, information om nirstiende, samt arkivering,
gallring, kopiering och sekretess f6r sidan information.

Det ir var mening att utredaren bér fora Sverige nirmare de tyska kontroll-
funktionerna. Den tyska konstitutionsdomstolen var tidigt ute med att definiera
“informationellt sjilvbestimmande”.®¢ Senast viren 2016 etablerade domstolen
att datorn effektivt dr en f6rlingning av den enskilda individens personlighet.87
Domstolen drar dirfor slutsatsen att dvervakning av denna sfir ir att ses som
extra allvarlig och dirfor i de flesta fall dirfér omajlig att ritefirdiga.

I Sverige berdrdes 6verskottsinformation sa vitt vi har kunnat bedéma
for forsta gingen i utredningen Tvingsmedel — Anonymitet — Integritet frin
1984.88 Utredningen freslog da att de brottsbekimpande myndigheterna inte
skulle fa anvinda dverskottsinformation &ver huvud taget. Det férhillningssit-
tet 4r férenligt bide med det tyska konstitutionella skyddet, och det amerikanska
konstitutionella skyddet. Den fria bevisprévningen i svenska domstolar har dock
sedan 2003 inneburit att det inte finns nagra férhinder mot att brottsbekimpan-

de myndigheter anvinder sig av bevisning i domstol som de i och f6r sig kommit

85Kungliga biblioteket (17 november 2015)”Bibliotekens behov av digitala miljder med stod for
personlig integritet”
36 Bundesverfassungsgericht, Urteil des Ersten Senats vom 15. Dezember 1983, 1 BVR 209/83 u.a. —
Volkszihlung -, BVerfGE 6s, 1.
87Bundesverfassungsgericht, Urteil des Ersten Senats vom 2o. April 2016 - 1 BVR 966/09 - Rn.
(1-29) Paragraf 210:
”Mit dieser eigenstindigen Ausprigung des allgemeinen Personlichkeitsrechts trigt die Verfassung
der heute weit in die Privatsphire hineinreichenden Bedeutung der Nutzung informationstechnischer
Systeme fiir die Personlichkeitsentfaltung Rechnung (vgl. BVerfGE 120, 274 <302 ff.>). Tagebuchartige
Aufzeichnungen, intime Erklirungen oder sonstige schriftliche Verkérperungen des héchstpersonli-
chen Erlebens, Film- oder Tondokumente werden heute zunehmend in Dateiform angelegt, gespeichert
und teilweise ausgetauscht. Weite Bereiche auch der hochstpersonlichen Kommunikation finden
elektronisch mit Hilfe von Kommunikationsdiensten im Internet oder im Rahmen internetbasier-
ter sozialer Netzwerke statt. Dabei befinden sich die Daten, auf deren Vertraulichkeit die Betroffenen
angewiesen sind und auch vertrauen, in weitem Umfang nicht mehr nur auf eigenen informationstech-
nischen Systemen, sondern auf denen Dritter. Das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme schiitzt dementsprechend vor einem geheimen Zugriff
auf diese Daten und damit insbesondere vor Online-Durchsuchungen, mit denen private Computer
wie sonstige informationstechnische Systeme manipuliert und ausgelesen, sowie persénliche Daten, die
auf externen Servern in einem berechtigten Vertrauen auf Vertraulichkeit ausgelagert sind, erfasst und
Bewegungen der Betroffenen im Netz verfolgt werden. Wegen der oft hochstpersonlichen Natur dieser
Daten, die sich insbesondere auch aus deren Verkniipfung ergibt, ist ein Eingriff in dieses Grundrecht
von besonderer Intensitit. Er ist seinem Gewicht nach mit dem Eingriff in die Unverletzlichkeit der

Wohnung vergleichbar.”

850U 1984:54, Tvingsmedel - anonymitet - integritet.
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Gver genom en process som inte ir formellt riktig.89 Detta bidrar till ett svenskt
”vilda vistern” i digitala miljSer, vilket sirskilt 4r fallet om de brottsbekimpande
myndigheterna har lingt gdende befogenheter att bedriva underrittelsearbete, ta
sig in i elektroniska system eller s6ka igenom datorer.

Nu ir denna “vilda vistern”-stimning inte bara pdkallad av att den svenska
fria bevisprévningen — som enligt vira forslag bor begrinsas — utan dven av
att svensk juristkdr har en forildrad instillning till integritet, privatliv och
dataskydd. I utredningen om &verskottsinformation vid direktitkomst frin
2012 drog utredningskommittéen inga andra slutsatser 4n att det behvs fler
utredningar.®® I utredningen om integritet och straffskydd beskrevs att svenska
jurister uppfattar dataskyddslagstiftning som allt for svér, och att de inte har
nigon kunskap om lagstiftningen. Vi vill ddrfér fortydliga nigra grundliggande
aspekter av den europeiska dataskyddslagstiftningen, samt dess konceptuella
ursprung.

Foljande 6versikt av olika paradigmer f6r privatliv och integritet 4r tagen
fran Fahriye Seda Gurses avhandling i datavetenskap om integritetsskyddande
teknologier (PETs)."

1870-talet: Ritten att bli limnad i fred. (Integritet som hemlighet)

En uppfattning om att det man vill hilla f6r sig sjilv, ocksi ska hallas
hemligt. Det som ir privat, 4r privat, och ska inte limna den privata
sfiren. Staten far i denna paradigm skyldigheten att inte avhinda sina
subjekt mer information 4n nédvindigt, f6r om staten gor det antas
informationen ha hamnat utanfér subjektets kontroll och dirmed inte
lingre vara privat. Det dr denna syn som i princip 4r inbakad i svenska

regeringsformen.
1970-talet: Ritten till dataskydd. (Integritet som kontroll)

I detta paradigm antar man istillet att subjektet kan utéva kontroll &ver
uppgifter dven som gjorts tillgingliga f6r andra. Istillet f6r att man tap-
par kontrollen, kan man fi méjlighet till rittelse, insyn, och en méjlighet
att siiga nej till fortsatt behandling. De forsta dataskyddslagstiftningarna
ir skrivna mot bakgrund av detta nya paradigm, och den europeiska
dataskyddslagstiftningen haller sig dven efter den politiska processen att
ta fram en ny allmin dataskyddsférordningen huvudsakligen inom detta

paradigm.
2000-talet: Ritten till en egen identitet. (Integritet som praktik)

Detta paradigm har paverkats av rittsutvecklingen i tyska konstitutions-
domstolen och Europadomstolen, och innebir att individer utéver de
verktyg som finns i dataskyddslagstiftning och som hirstammar ur det
andra paradigmet ska ha en ritt att sjilva utveckla sin identitet utan otill-
bérlig paverkan utifrin. Synsittet flyttar tonvikten frin uppgifter som
direke gir att hirleda till ett subjeke, till de mer abstrakta mingderna av

information som ror ett subjekts identitet.

Det sista synsiittet kan anses ha representerats i utredningen om en ny da-

89H6gsta domstolen, NJA 2003s. 323.

9950U 2012:90, Overskottsinformation vid direktatkomst.

9T Fahriye Seda Giirses, ”Multilateral Privacy Requirements Analysis in Online Social Network
Services” KU Leuven, 2010.
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talag fran 1993, men foll pd att domstolarna inte upplevde att de kunde gora
adekvata bedémningar fran fall dll fall.

I Sverige har domstolsvisendet ofta haft en tillbakadragen roll, enligt Johan-
sen och Wejedal s pass tillbakadragen att mycket litet har skiljt domstolarna
fran vanliga férvaltningsmyndigheter,”? vilket skapar daliga forutsittningar
for en flexibel lagstiftning dir individer genom att tilldelas information sjilva
kan driva klagomal och be domstolarna om tvistldsning dven i situationer som
lagstiftaren inte direkt har férutsett. Problemet kan antas vara kopplat till den
konsumentrittsliga problem vi har anf6rt pa sidan 7 om méjligheter for enskilda
att hivda sin ritt.

Trots enstaka nedslag i mer moderna tillvigagingssitt for att hantera ritten
till integritet (ritten till identitet) har den svenska lagstiftningen huvudsakligen
gart tillbaka till en syn pa integritet som motsvarar 187o-talsbegreppet. I vilket
fall saknas det bide doktrin och statliga utredningar som tar avstamp i ritten
till privatliv och integritet som en ritt till den egna identiten, innefattat den
identitet eller de identiteter man utvecklat med och genom elektroniska verktyg.

Istillet for att bemiktiga privatpersoner att fa kunskap och kinnedom om
hur de paverkas av andra, har lagstiftaren arbetat med en dataskyddsprincip
som de kallar for “missbruksregeln”. Den har inspirerats av amerikansk lagstift-
ning och si vitt Dataskydd.net kunnat utréna finns det inga utredningar om
huruvida missbruksregeln alls har forutsittningar att uppritthéllas i Sverige:
till skillnad frin USA saknar nimligen Sverige en utvecklad skadestindsritt och
svenska domstolar har inte majlighet, eller befogenhet, att dgna sig it samma fria
konfliktlssning som amerikanska domstolar.9+

I den amerikanska doktrinen (som f6rvisso 4r stor och dirfor spretigare dn
den svenska) har man rért sig 4t motsatt hall frin den svenska. Framstiende fors-
kare som Helen Nissenbaum® och Bruce Schneier?® foresprakar en europeisk-
inspirerad hanteringsmodell for dataskydd, och den avgdenden presidenten
Barack Obama har initierat en process f6r moderna regler f6r dataskydd.®”

De svenska reglerna om hantering av dverskottsinformation, men dven han-
tering av personuppgifter i staten i allminhet, har uppstatt utanfor den hir
kontexten. I Sverige gors dirfor ingen stark dtskillnad mellan de enskildas in-
tressen och de statliga intressena. “Det allminna” och “allminheten” verkar
inte ses som separata aktdrer med olika intressen. Eftersom “allminheten” be-
stir av en brokig skara enskilda, naturliga personer, har konsekvensen av denna
brist pé dtskillnad mellan “det allminna” och “allminheten” blivit att “det
allminnas” intressen dvertar “allminhetens” intresse. Allminheten har helt
enkelt simre politiska verktyg att gora sig horda dn vad forvaltningsvisendet har
(och forvaltningsvisendet kan i detta tillmitas en vidare betydelse 4n bara de
brottsbekimpande myndigheterna). Markus Naarttajirvi berr ndgonting lik-

nande i sin avhandling frin 2013, dock utan att géra en s tydlig och langtgaende

9250U 199310, En ny datalag

93Se ovan fotnot 4.

94 Dataskydd.net, Remissyttrande dver SOU 2016:7 om integritet och straffskydd, maj 2016.

95Helen Nissenbaum, ”Must Privacy Give Way to Use Regulation?” Brown University Watson
Event, 15 mars 2016.

96Bruce Schneier, "Data and Goliath: The Hidden Battles to Capture Your Data and Control
Your World”, W. W. Norton & Company, 201s.

97Vita huset, ”We Can’t Wait: Obama Administration Unveils Blueprint for a “Privacy Bill of
Rights” to Protect Consumers Online”, 23 februari 2012.
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slutsats.93

Genom att omdefiniera ritten till integritet frin att vara ett skydd for enskil-
das sjilvstindiga personlighetsutveckling till nigonting som ger staten ritt att
utreda brottslig verksamhet,” avviker svensk rittsutveckling frin den utveck-
ling av integritets- och identitetsbegreppet som 4gt rum i Europa och i virlden
i 6vrigt. Utredaren bor bryta denna trend och istillet lyfta fram allménhetens
intresse av att varje enskild individ kan utéva sjilvstindigt inflytande 6ver sin
identitetsbildning i si hog utstrickning som ér rimligt.

Vart forslag 4r att man begrinsar tillimpningen av hemliga tvingsmedel pi
ett sadant sitt att bara sidan information som angivits i tillstandet f6r tillimp-
ningen av det hemliga tvingsmedlet fir samlas in. En sddan avgrinsning har st6d
i tysk rite, och dven i amerikansk, och vore en tillbakagang till de egentligen mer
moderna resonemang om ritten till privatliv och identitet som i Sverige férdes
pi 1970- och 8o-talen.

I vrigt dr vi negativa till de saker som lyfts i utredningsuppdraget och som
innebir att brottsbekimpande myndigheter far stérre befogenheter att inskrin-
ka inte bara vagt misstinkta individers privata sfir, utan 4ven deras anhorigas
och vinners privata sfirer. Privatpersoner i Sverige ir minniskor och atnju-
ter dirigenom ritten till en egen identitet. Tvingsitgirder ska vara specifika,

riktade, avgrinsade och forutsigbara f6r de som drabbas.

Forslag

1. En regel om att det som inte 4r tillatet inte ska goras av de brottsbe-

kimpande myndigheterna

Vi efterfrigar en regel om att det som inte ir reglerat i lag, inte ska vara
tillitet f6r myndigheterna att gora. En sidan regel dr 6verensstimmande
med de internationella férpliktelser som Sverige dr bundna av med avse-

ende pi rittssikerhet och f6rutsigbarhet f6r myndigheters handlingar.

2. Konsumenter bor kunna f6rvinta sig att deras stat uppritchaller

antingen juridisk sikerhet eller mojligheter for teknisk sikerhet.

Ett nytt férfarande for husrannsakan som innebir att de brottsbe-
kimpande myndigheterna kan riskera att bevara tekniska sikerhetsfel
(sarbarheter) eller agera for att sirbarheter inte ska atgirdas forsimrar
konsumenternas tekniska sikerhet. Om utredaren vill inf6ra ett sidant
forfarande, bér utredaren foresld stirka konsumenternas juridiska si-
kerhet i enlighet med Férdraget om Europeiska unionens funktionssitt
(2012/C 326/01) artikel 169(4), sd att risken och bevisbordan f6r ate

en elektronisk signatur ir dkta inte faller pa konsumenten. Aven vid
sidana transaktioner som inte innefattar elektroniska signaturer bor

bevisbérdan flyttas frin konsumenten till ginsteleverantoren/erna.

985e ovan fotnot 4s.
99 Cecilia Gustavsson (4 april 2001) Storebror ser dig och fdljer dig hem”.

Se ovan sidan 3, 15, 20.

Se ovan sidorna 4, s, 7.
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3. Det ska stillas starka krav pa rittssikerhet i form av oberoende for-

handsprévning av metoden f6r husrannsakan samt méjlighet till efter-

handsgranskning.

Den oberoende instans som genomfor férhandsprévningen miste fa Se ovan sid
van sidorna 3, 13, 20.

tillgang till tillrdckligt med information for att fatta ett informerat beslut

i enlighet med Europadomstolens praxis for oberoende prévningar.

Informationen ska innefatta en redovisning av hur myndigheterna

tekniskt kommer att genomfdra och avsluta husrannsakan. Den ska

ocksa innefatta vad myndigheterna letar efter och hur de ska undvika

att ligga beslag pd sidant de inte letar efter. Dessa regler ska gilla bade

di myndigheterna undersoker elektronisk apparatur de befinner sig i

fysisk nirhet av (genomsokning av elektronisk apparatur) eller om de

genomfdr ett sanktionerat dataintring.

4. De brottsbekimpande myndigheterna ska offentligt och littillging-

ligt redovisa de metoder de har anvint f6r att utnyttja sarbarheter i

programvaror och andra elektroniska system.

Oavsett om de brottsbekimpande myndigheternas har fatt tag pa me- Se ovan sidorna i 1
, 3.

toderna f6r att utnyttja sirbarheter frin andra myndigheter eller fran

niringslivet ska anvindningen omfattas av en redovisningsplikt som

ska goras offentlig. Det ska alltsd inte vara méjligt for myndigheterna

att begagna sig av en metod f6r att utnyttja en sirbarhet i programvaror

eller elektroniska system upprepade ginger utan att sirbarheten sedan

kan dtgirdas. Det behover tydligt framga att myndigheterna inte ska

kunna vinda sig till andra myndigheter med starkare sekretesskydd f6r

att kringga dessa forpliktelser. Det ska heller inte vara méjlige att undga

transparenskraven genom hinvisning till féretagshemligheter i privat

sektor.

5. De brottsbekimpande myndigheterna ska ha ett strikt ansvar fr

att deras metoder att ta sig in i system pa distans nir de personer de ir

menade att ni.

Ansvaret for att en sirbarhet som utnyttjats i en programvara eller annat

. . . i . . . . Se ovan sidorna 4-, 13, 1s.
elektroniskt system i enlighet med lagen inte hamnar pa villovigar, till
exempel smittar andra system 4n det som ir avsett i tillstandet, ska vara
strikt. For att det ska finnas en méjlighet att utkriva ett sidant ansvar

maste transparensforpliktelserna i férslag 3 och 4 realiseras.
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6. Tidigare okinda sarbarheter eller metoder for att utnyttja sirbarheter
(o-days) ska inte anvindas vid sanktionerade dataintring utan ome-
delbart meddelas den niringslivsaktor eller annan aktor som bist kan
itgirda dem.

Se ovan sidan 13.
Om de brottsbekimpande myndigheterna fir kinnedom om en tidi-

gare okind sarbarhet eller metod for att utnyttja en sirbarhet ska de
omedelbart vidta atgirder for att sarbarheten eller metoden att anvinda

sarbarheten blir kind och kan 4tgirdas.

7. En sirskild regel om att de brottsbekimpande myndigheterna inte ska

f4 efterfriga svagare sikerhet in vad som ir tekniskt mojlige.

Sverige bor inféra en sirskild regel om att myndigheter inte ska gora
konsumenters och privatpersoners liv otryggare i elektroniska miljoer 4n .

Se ovan sidan 12.
vad som av ekonomiska skil ir oundvikligt.

8. Den fria bevisprévningen bér avgrinsas pa ett sidant sitt att de
brottsbekimpande myndigheterna inte har operativa incitament att
leta efter och spara mer information in de fatt tillstind att leta efter och
spara frin domstol.

Se ovan sidan 2o.
Anvindning av hemliga tvingsmedel ska vara avgrinsad och specifike

och tillignad sirskilda malsittningar. Sidan information som inte ingar
i underlaget f6r anvindningen av det hemliga tvingsmedlet ska inte
kunna anvindas vid rittegingar, det ska inte sparas, lagras, kopieras eller
pd annat sitt behandlas av myndigheten. Svensk lagstiftning behéver

en sirskild regel som skyddar enskilda mot fiskeexpeditioner under

férunders6kningar och underrittelsearbete.
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