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’[...] kommissionen [har] frén allra férsta bérjan [...] prioriterat trygghet — vi har
kriminaliserat terrorism och utléndska stridande i hela EU, vi har slagit ned
pé anvédndningen av skjutvapen och finansiering av terrorism, vi har arbetat
med internetféretag fér att f& bort terroristpropaganda frdn néitet och vi
har kimpat mot radikalisering i Europas skolor och féngelser. Men det finns
mer att géra.”

Jean-Claude Juncker, talet om tillstandet i unionen, Strasbourg, 14 september 2016

Den fortsatta forekomsten av terroristinnehall pa néatet utgér en allvarlig risk fér medborgarna och samhallet i stort. Den
skada som innehallet kan fororsaka forvarras i takt med att det sprider sig dver olika plattformar. Flera av den senaste
tidens terroristattacker i EU har visat hur terrorister missbrukar internet for att sprida sina budskap. Hittills har strategin
for att bekdmpa spridningen av terroristinnehall p& natet byggt pa frivilligt samarbete. Aven om betydande framsteg har
gjorts inom ramen for EU:s internetforum som inrattades 2015, ar det tydligt att mer maste goras for att sakerstalla att alla
onlineplattformar och nationella myndigheter arbetar for att skydda EU:s invanare pa natet och férsvara for terrorister att
sprida sin propaganda pa natet.

Kommissionen foreslar en ny strategi med klara och tydliga
regler som, nar innehall som ror terrorism identifieras, ser till
att

SPRIDNINGENS HASTIGHET

75 % av lankar till det tas bort sa tidigt och snabbt som majligt,
terroristinnehall

sprids pa fyra
timmar

onlineplattformar vidtar atgarder for att se till att deras
tjdnster inte kan missbrukas och att borttaget innehall
inte kan laddas upp pa annat hall,

medborgarnas grundlaggande ratt till yttrandefrihet
och informationsfrihet skyddas fullt ut.

Timmar



https://twitter.com/hashtag/soteu

Vad foreslar kommissionen?

ENTIMMESREGELN

Terroristinnehall gér mest skada under
de forsta timmarna pa natet pa grund
av den hastighet med vilken det spri-
der sig. Kommissionen faststaller dar-
for en rattsligt bindande tidsgrans pa
en timme for att ta bort innehallet
efter det att ett beslut om borttagning
utfardats av nationella myndigheter.

KRAFTFULLA SKYDDSATGARDER

For att motverka att lagligt innehall
felaktigt tas bort maste vardtjanste-
leverantérerna ha effektiva klagomals-
mekanismer pa plats och informera
anvandarna om deras innehall tas bort,
savida det inte finns betydande saker-
hetsskal att inte gora det. Nar verktyg
for automatisk detektion anvands, ska
det finnas mansklig dvervakning och
kontroll for att forhindra felaktig bort-
tagning. Medlemslanderna maste se
till att det finns effektiva majligheter
och ratt att overklaga beslut om bort-
tagning.

BATTRE SKYDDADE
ONLINEPLATTFORMAR

Vardtjansteleverantdrer som utsatts
for terroristinnehall kommer att behdva
skydda sina tjanster och anvéndare
battre fran missbruk genom att ta
vidta férebyggande atgérder, t.ex. fér-
hindra att borttaget terroristinnehall
ateruppladdas, bland annat genom
automatiserade metoder. For att inte
ldgga en orimlig bérda pa dessa fore-
tag maste de forebyggande atgérderna
sta i proportion till risken och till i vil-
ken utstrackning onlineplattformarna
utsatts for terroristinnehall.

OKAD INSYN OCH
ANSVARSSKYLDIGHET

Vardtjansteleverantérer maste offent-
liggora arliga rapporter om 6ppenhet
och insyn, och medlemslénderna kom-
mer att behdva l@amna en arlig rapport
till kommissionen om sina atgarder for
att minska tillgangen till terroristinne-
hall pa natet. Kommissionen kommer
att uppratta ett program for overvak-
ning av de nya reglernas resultat och
effekter.

o

OKAT SAMARBETE

Tjansteleverantorer och medlemslan-
der kommer att behdva ha en kontakt-
punkt som kan nas alla dagar, dygnet
runt, for att underldatta uppféljning av
beslut om borttagning och anmal-
ningar. Enligt de nya reglerna inrattas
en ram for starkt samarbete mellan
vardtjansteleverantorerna, medlems-
lénderna och Europol.

STRANGA PAFOLJDER

Effektiva, proportionella och avskrack-
ande pafédljder for underlatenhet att
folja beslut om att ta bort terrorist-
innehall pa natet kommer att inforas.
Om en tjansteleverantor systematiskt
underlater att ta bort terroristinne-
hall, kan den fa boter pa upp till 4 %
av dess totala omsattning under det
senaste rakenskapsaret.

Hur fungerar det nya forfarandet for borttagning av terroristinnehall?

Ritt att

overklaga:

Vardtjansteleverantéren  eller
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1. En nationell 2. 0m det anses 3. Vardtjans-
myndighet vara terroristinnehall televerantéren
identifierar utfardas ett beslut maste ta bort

innehallet inom
en timme.

innehallet och gor om borttagning
en bedémning av till vardtjans-
det. televerantoren.

innehallsleverantoren kan overklaga beslutet om borttagning.
Om oOverklagandet godtas aterstalls innehallet. Om
overklagandet avslas eller tidsfristen l6per ut, fortsatter
beslutet om borttagning att gélla och innehallet maste tas bort
permanent.

Rapporteringsskyldighet: Om vardtjansteleverantéren tar
emot ett beslut om borttagning, maste den rapportera om
vilka forebyggande atgarder som vidtagits for att motverka
terroristinnehallet inom tre manader.



Varfor intensifieras arbetet nu?

Innehall som rér terrorism fortsatter att cirkulera pa natet, vilket utgor en verklig risk for EU:s invanare. Nastan
700 nya dokument med officiell IS-propaganda spreds exempelvis bara i januari 2018. Kapaciteten att snabbt
sprida denna typ av propaganda mellan olika plattformar kraver lika snabba motatgarder. All propaganda
i syfte att forbereda, uppvigla till eller férharliga terrorism &r olaglig och maste tas bort fran natet.

Databasen 6ver hasher som
upprattades 2016 av foretag inom
EU:s internetforum innehaller

Sedan 2015 har 6éver 60 000 .
exempel pa terroristinnehall pa Over 150 foretag som

Sver 80 000 hasher av kianda natet flaggats av EU-enheten fér tillhandahaller terroristinnehall har

terrorismrelaterade videor eller
bilder.

anmalan av innehall pa internet vid identifierats enligt Europol.
Europol.

For vem gadller reglerna?

Vem gor vad?

Sa snart de nya reglerna har antagits av Europaparlamentet och radet kommer de att gélla alla foretag som
erbjuder tjanster i EU, oavsett var de har sitt huvudkontor i varlden och hur stora de ar.

Vardtjansteleverantdrerna bor gora féljande:
© Infora effektiva forfaranden for hantering av beslut om borttagning och anmalningar.

© Ha en kontaktpunkt som kan nas alla dagar, dygnet runt, och som ansvarar for att snabbt ta bort innehall (inom en
timme efter mottaget beslut om borttagning) och for att kommunicera med nationella myndigheter.

® Se till att skyddsatgarder vidtas, bland annat mansklig 6vervakning, for att undvika felaktig borttagning vid
anvandning av automatiserade verktyg.

® Infora effektiva forfaranden for klagomal for fall dar anvandarna anser att innehall har tagits bort felaktigt.

© Samarbeta med nationella myndigheter om atgarder for att avldgsna terroristinnehall och hindra det fran att
tillhandahallas, laddas upp och ateruppladdas. Nar det géller innehall som medfér ett hot mot den allméanna sékerheten,
bér brottsbekdmpande myndigheter omedelbart underrattas.

© Angeisina villkor vad deras strategi ar fér att forhindra spridningen av terroristinnehall och publicera arliga rapporter
om oppenhet och insyn om hur de tar itu med problemet. De som paverkas av terroristinnehall bér ocksa regelbundet
rapportera till det berérda medlemslandet om sina atgarder.

Medlemslanderna bor gora foljande:

© Setill att de ansvariga myndigheterna har kapacitet att identifiera terroristpropaganda pa natet och vid behov snabbt
fatta beslut om borttagning eller géra anmalningar.

©® Samordna med andra medlemslander och Europol for att se till att terroristinnehall pa nétet flaggas och att
dubbelarbete och inblandning i nationella undersokningar undviks.

©® Infora lampliga dverklagandefdorfaranden for plattformar och innehallsleverantérer sa att de har mojlighet att inge
klagomal om de anser att ett beslut om borttagning &r obefogat.

© Faststélla de ekonomiska paféljderna for onlineplattformar som bryter mot beslut om borttagning, med beaktande
av alla relevanta faktorer som faststalls i kommissionens forslag.

Europol bor gora foljande:
© Anmadla terroristinnehall till onlineplattformar.
©® Underlatta och samordna anmalningar och beslut om borttagning for att se till att dubbelarbete undviks.

©® Fungera som kontaktpunkt for plattformar som inte vet vilket medlemsland de bor kontakta om de upptacker bevis
pa terroristbrott.

© Tillhandahalla stéd och radgivning till bade medlemslander och véardtjansteleverantérer.
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