* X %

*
* e
*** X
Eurdpska
komisia
STAV UNIE
2018

Europa, ktora chrani:
’ boj proti teroristickému
obsahu na internete

12. septembra 2018

,Moja Komisia od prvého dria urcila bezpecnost za jednu zo svojich priorit —
v celej EU sme kriminalizovali terorizmus a zahrani¢nych bojovnikov, tvrdo
sme zakrocili proti pouZivaniu strelnych zbrani a financovaniu terorizmu,
spolupracovali sme s internetovymi spolocnostami, aby sme z internetu
vytlacili teroristickl propagandu, a bojovali sme proti radikalizacii
v eurdpskych skoldch a vézniciach. Ale treba urobit viac.”

Jean-Claude Juncker, sprava o stave Unie, Strasburg, 14. septembra 2016

Stale pretrvavajuci vyskyt teroristického obsahu na internete je vaZnou hrozbou pre ob¢anov a pre celt spolo¢nost. Jeho
potencidl spdsobit ujmu sa stupfiuje rychlostou, ktorou sa 3iri internetovymi platformami. Viaceré teroristické Gtoky, ktoré
boli v poslednom obdobi spachané v EU, ukazali, akym spdsobom teroristi zneuZivaju internet na $irenie svojich posolstiev.
AZ doteraz boli snahy o boj proti Sireniu teroristického obsahu na internete zaloZené na dobrovolnej spolupraci. V ramci
internetového féra EU, ktoré bolo zaloZené v roku 2015, sa sice dosiahol vyznamny pokrok, ale je jasné, Ze treba urobit
este viac, aby sa do ochrany Eurdpanov v online svete zapojili vSetky internetové platformy a vnutrostatne orgdny a aby sa
teroristom znemozZnilo Sirenie ich propagandy na internete.

o o2 s Komisia navrhuje novy pristup s jasnymi a transparentnymi
RYCHLOST SIRENIA pravidlami, ktoré v pripade, Ze sa identifikuje teroristicky
75 % odkazov obsah, zabezpetia:

na teroristicky aby bol obsah &im najskor a ¢o najrychlejsie odstraneny,
obsah sa rozsiri

v priebehu Styroch
hodin

aby internetové platformy prijali opatrenia, ktorymi
zabezpecia, Ze nimi poskytované sluzby nebudu
zneuZivané a raz odstraneny obsah sa nebude méct
nahrat inde,

aby boli zakladné prava obcanov na slobodu prejavu
a na informacie chranené v plnom rozsahu.



https://twitter.com/hashtag/soteu

€o navrhuje Komisia?

PRAVIDLO JEDNEJ HODINY

Teroristicky obsah je vzhladom na rychlost,
ktorou sa Siri, najskodlivejsi v prvych
hodindch  zverejnenia na internete.
Komisia preto stanovuje prdavne zavadznu
jednohodinovll lehotu na odstranenie
takého obsahu, ktord zacne plynut hned
po doruceni prikazu na odstranenie obsahu
vydaného vnutrostatnymi organmi.
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PEVNE ZARUKY

S cielom zmiemnit riziko ~moZného
chybného odstranenia legdlneho obsahu
sa od poskytovatelov hostingovych sluZieb
bude vyZadovat, aby =zaviedli Gcinné
mechanizmy, pomocou ktorych budu
uzivatelov informovat o odstrdneni ich
obsahu. Vynimkou su len pripady, kedy
existuju vazne bezpecCnostne dovody
proti zavedeniu takychto mechanizmov.
V  pripade vyuZivania automatickych
nastrojov na odhalenie nelegdlneho obsahu
je potrebné zabezpecit manualny dohlad
a kontrolu, aby sa prediSlo chybnému
odstraneniu legalneho obsahu. Clenské
Staty musia zabezpetit Ucinné prostriedky
sudnej ndpravy ako aj moznost napadnut
prikaz na odstranenie obsahu na sude.

LEPSIA OCHRANA PRE
INTERNETOVE PLATFORMY

Od poskytovatelov hostingovych sluZieb
vystavenych teroristickému obsahu sa bude
Ziadat, aby prijali proaktivne opatrenia na
lepSiu ochranu svojich sluzieb a zakaznikov
pred zneuzivanim na teroristické ucely.
K takymto opatreniam patri napriklad
branenie opatovnému nahraniu uz raz
odstraneného teroristického obsahu aj
pomocou automatickych nastrojov. Tieto
proaktivne opatrenia musia byt Umerné
riziku a musia rovnako zohladnit mieru,
do akej su prislusné internetové platformy
vystavené teroristickému obsahu, aby
poskytovatelia hostingovych sluZieb neboli
vystaveni neprimeranej zatazi.

ZVYSENA MIERA
TRANSPARENTNOSTI
A ZODPOVEDNOSTI

Poskytovatelia hostingovych sluzieb
musia zverejnit vyro¢nd spravu na Gcely
transparentnosti a clenské Staty musia
Komisii predlozit vyro&nu spravu o svojich
¢innostiach zameranych na obmedzenie
pristupu k teroristickému obsahu na
internete. Komisia vypracuje program
monitorovania vysledkov a vplyvu tychto
novych pravidiel.

)

INTENZIVNEJSIA SPOLUPRACA

0d poskytovatelov hostingovych sluZieb
a od ¢lenskych Statov sa bude Ziadat,
aby zriadili kontaktné miesta, ktoré budu
k dispozicii nepretrzite 24 hodin denne,
7 dni v tyzdni, a tym zjednodusili dalSie
spracovanie prikazov na odstranenie
nelegdlneho obsahu a hlaseni. Tieto nové
pravidla s ramcom pre zintenzivnenie

spoluprace medzi poskytovatelmi
hostingovych sluzieb, c¢lenskymi statmi
a Europolom.

PRISNE SANKCIE

Zavedu sa ucinné, primerané a odradzajuce
sankcie uplatnitelné % pripade
nerespektovania prikazu na odstranenie
teroristického obsahu. V pripade, Ze
poskytovatel sluzby systematicky zlyhava
pri odstrafiovani teroristického obsahu,
moéZu sa mu uloZit pefiazné pokuty aZ vo
vyske 4 % jeho celosvetového obratu za
posledny hospodarsky rok.

Ako funguje novy postup odstranenia teroristického obsahu?

7 2\

3. Poskytovatel
hostingovej
sluzby musi

obsah odstranit

v priebehu jednej
hodiny

/7
1. Narodny organ 2. Ak sa obsah
obsah odhali vyhodnoti ako
a vyhodnoti teroristicky,
poskytovatelovi
hostingovych sluZieb

sa vyda prikaz na
odstranenie obsahu

Pravo podat namietku: Poskytovatel hostingovej sluzby
alebo obsahu sa méZe odvolat proti prikazu na odstranenie. Ak
sa odvolaniu vyhovie, obsah bude obnoveny. Ak sa odvolanie
zamietne alebo ak marne uplynie lehota na odvolanie, prikaz
na odstranenie je platny a obsah musi byt natrvalo odstraneny.

Povinnost podavat spravy: Poskytovatel v pripade, Ze mu
bol vydany prikaz na odstranenie obsahu, musi v lehote troch
mesiacov od dorucenia prikazu podat sprdvu o opatreniach,
ktoré prijal v suvislosti s teroristickym obsahom na internete.



Preo treba zintenzivnit snahy prave teraz?

Teroristicky obsah sa nad'alej Siri online a predstavuje skutocnu hrozbu pre obc¢anov Eurdpskej tnie. Napriklad
len v januari 2018 sa na internete Sirilo takmer 700 novych oficidlnych propagandistickych prispevkov D&'is
(Islamského statu). Skutocnost, Ze tento typu propagandy sa dokaze vysokou rychlostou sirit internetovymi
platformami, si vyZaduje rovnako rychlu odpoved. KaZzda propaganda, ktora pripravuje teroristické Cciny,
podnecuje na ne, alebo ich glorifikuje, je nezakonna a musi sa z internetu odstranit.

,Databaza hashov“, ktort v roku
2015 Vv ramci internetového
féra EU vytvorili poskytovatelia

Od roku 2015 oznacila jednotka
EU pre nahlasovanie internetového
obsahu v ramci Europolu viac ako

60 000 pripadov teroristického

online obsahu.

Podla Europolu bolo
identifikovanych viac ako 150

spolocnosti, ktoré v ramci
webhostingu online zverejnili
teroristicky obsah.

internetovych sluZieb, obsahuje
viac ako 80 000 hashov znamych
teroristickych videi alebo obrazkov.

Pre koho budu tieto pravidla platit?

Ulohy jednotlivych aktérov

Po prijati Eurépskym parlamentom a Radou budu tieto nové pravidla platné pre vSetky internetové spolocnosti,
ktoré ponukaju svoje sluzby v EU, bez ohladu na ich velkost a na to, kde vo svete maju svoje sidlo.

Poskytovatelia hostingovych sluZieb by mali:
© zaviest spol'ahlivé postupy, aby dokazali spractvat prikazy na odstranenie obsahu a hlasenia,

© mat kontaktné miesto, ktoré je k dispozicii nepretrzite 24 hodin denne, 7 dni v tyZdni, a ktoré je zodpovedné za rychle
odstranenie obsahu (do jednej hodiny od prijatia prikazu) a za komunikaciu s vnutrostatnymi organmi,

© zabezpetit zavedenie ochrannych opatreni - vratane manudlneho dohladu - aby sa v pripade pouzivania
automatizovanych nastrojov zabranilo nespravnemu odstrariovaniu obsahu,

© zaviest U¢inné postupy rieSenia staZnosti, aby sa pouZivatelia mohli odvolat proti obsahu, ktory bol podla ich nézoru
nespravne odstraneny,

© spolupracovat s vniitrodtatnymi orgdnmi v stvislosti s opatreniami, ktoré boli prijaté na odstrénenie teroristického
obsahu a ktorymi sa brani webhostingu, nahravaniu a opatovnému nahrdvaniu takého obsahu - v pripade obsahu,
ktory predstavuje hrozbu pre verejnt bezpetnost, je potrebné okamzite informovat prisluné organy presadzovania
prava,

© vo svojich podmienkach stanovit politiku, ako branit &ireniu teroristického obsahu a vydavat spravy na uéely
transparentnosti o spdsobe, akym tuto problematiku rieSia. Poskytovatelia hostingovych sluZieb dotknuti teroristickym
obsahom by mali prislusnému ¢lenskému 3tatu podat spravu o opatreniach, ktoré v tejto stvislosti prijali.

Clenské 3taty by mali:
® zabezpetit, aby prislusné zodpovedné organy mali kapacitu na identifikovanie teroristickej online propagandy a aby
v pripade potreby vedeli rychle vydat prikazy na odstranenie obsahu alebo hlasenia,

© koordinovat svoju ¢innost s ostatnymi ¢lenskymi &tatmi a Europolom a tym zabezpetit, aby dbékazy o teroristickom
obsahu boli nahlasované a aby sa predislo duplicite a interferencii pri vnutrostatnych postupoch,

® zaviest primerané odvolacie postupy pre poskytovatelov platforiem a online obsahu, aby tito mohli podat staznost,
ak povazuju rozhodnutie o odstraneni obsahu za neopodstatnené,

©® po zohladneni vietkych relevantnych faktorov uvedenych v navrhu Komisie stanovit finanéné sankcie pre online
platformy, ktoré konaju v rozpore s prikazom na odstranenie obsahu.

Europol by mal:
© teroristicky obsah nahlasit online platformam,

© zjednodusit a koordinovat postupy v suvislosti s hlaseniami a prikazmi na odstranenie obsahu, aby sa predilo
duplicite,

© zohravat Ulohu kontaktného miesta pre platformy, ktoré nevedia s istotou urtit, ktorému ¢lenskému 3tatu by mali
v stvislosti s d6kazmi o trestnych ¢inoch terorizmu podat varovné hlasenie,

© poskytovat odbornii podporu a poradenstvo tak ¢lenskym Stéatom ako aj poskytovatelom hostingovych sluZieb.
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