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,Comisia pe care o conduc a acordat prioritate securitdtii ncd din prima zi:
am instituit sanctiuni penale Tmpotriva terorismului si a luptdtorilor strdini
in intreaga UE, am luat mdsuri de anihilare a utilizGrii armelor de foc si
a finantdrii terorismului, am colaborat cu intreprinderi furnizoare de internet
pentru a eradica propaganda teroristd online si am combdtut radicalizarea
in scolile si inchisorile din Europa. Dar mai sunt multe de fdcut.”

Jean-Claude Juncker, Discursul privind starea Uniunii, Strasbourg, 14 septembrie 2016

Prezenta n continuare pe web a continutului online cu caracter terorist reprezinta un risc grav pentru cetdteni si pentru
societate, Tn ansamblu. Potentialele consecinte negative sunt agravate de viteza la care acest continut se raspandeste prin
intermediul platformelor. Mai multe din recentele atacuri teroriste din UE au ardtat modul Tn care teroristii folosesc abuziv
internetul pentru a-si raspandi mesajele. Pana n prezent, abordarea privind combaterea proliferarii continutului online cu
caracter terorist s-a bazat pe o cooperare voluntard. Desi s-au Tnregistrat progrese semnificative Tn cadrul Forumului UE
pentru internet infiintat Tn 2015, este clar ca mai sunt multe de facut pentru a se asigura implicarea tuturor platformelor
de internet si a autoritatilor nationale cu scopul de a-i proteja pe cetdtenii europeni in mediul online si de a-i Tmpiedica pe

teroristi sa Tsi raspandeascd propaganda online.

Comisia propune o noud abordare, cu reguli clare si
transparente, care sa garanteze cd, n cazul identificarii
continutului cu caracter terorist:

VITEZA DISEMINARII

75 % dintre link-urile
catre continutul cu acesta este eliminat cat mai devreme si cat mai rapid
caracter terorist sunt posibil;

diseminate Tn patru . . . .
platformele online iau mdsuri pentru a se asigura cd

serviciile lor nu pot fi folosite Tn mod abuziv si ca un
continut eliminat nu este refncarcat in alt log;

ore

drepturile fundamentale ale cetdtenilor la libertatea de
exprimare si de informare sunt pe deplin protejate.



https://twitter.com/hashtag/soteu

Ce propune Comisia?

REGULA DE O ORA

Impactul continutului cu caracter terorist
este cel mai daunator in primele ore de
prezenta online, din cauza vitezei cu care
se rdspandeste. Prin urmare, Comisia
instituie un termen obligatoriu din punct de
vedere juridic de o ord pentru ca respectivul
continut sa fie eliminat Tn urma unui
ordin de eliminare a continutului emis de
autoritatile nationale.

GARANTII SOLIDE

Pentru a atenua posibila eliminare eronata
a continutului legal, furnizorii de servicii de
gazduire vor avea obligatia de a dispune
de mecanisme eficace de depunere
a plangerilor si de a-i informa pe utilizatori
atunci cand elimind continut care le apartine,
cu exceptia cazului in care existda motive
serioase de securitate pentru a nu proceda
astfel. Tn cazul utiliz&rii instrumentelor de
detectare automatd, trebuie sa se asigure
supravegherea si verificarea efectuate de
oameni pentru a se preveni eliminarile
eronate. Statele membre vor avea obligatia
de a asigura cdi de atac judiciare eficace,
precum si dreptul de a contesta un ordin de
eliminare a continutului.

PLATFORME ONLINE MAI BINE
PROTEJATE

Serviciile de gdzduire expuse continutului
cu caracter terorist vor fi obligate sa
asigure o mai buna protectie a serviciilor
oferite si a utilizatorilor acestora Tmpotriva
abuzurilor de terorism, prin adoptarea
de masuri proactive, de exemplu pentru
a preveni refncarcarea continutului cu
caracter terorist din momentul Tn care
a fost eliminat, inclusiv prin mijloace
automate. Pentru a evita o sarcind excesiva
pentru companii, aceste masuri proactive
trebuie sa fie proportionale cu riscul si
cu nivelul de expunere al platformelor de
internet la continutul cu caracter terorist.

O MAI MARE TRANSPARENTA S|
RESPONSABILIZARE

Furnizorii de servicii de gazduire vor avea
obligatia sa publice rapoarte anuale
privind  asigurarea transparentei, iar
statele membre vor trebui sa prezinte
Comisiei o situatie anuald a masurilor
Tntreprinse pentru a contribui la reducerea
accesului la continutul online cu caracter
terorist; Comisia va institui un program de
monitorizare a rezultatelor si a impactului
acestor noi norme.

)

O COOPERARE CONSOLIDATA

Furnizorii de servicii si statele membre
vor avea obligatia de a desemna puncte
de contact care sd fie accesibile 24/7
pentru a facilita monitorizarea respectdrii
ordinelor de eliminare a continutului si
a sesizarilor. Noile norme instituie un
cadru pentru o cooperare consolidatd Tntre
furnizorii de servicii de gdzduire, statele
membre si Europol.

SANCTIUNI SEVERE

Vor fi instituite sanctiuni eficace,
proportionale  si disuasive pentru
nerespectarea ordinelor de eliminare

a continutului online cu caracter terorist.
Un furnizor de servicii care nu eliming, Tn
mod sistematic, continutul cu caracter
terorist s-ar putea confrunta cu sanctiuni
financiare de pana la 4 % din cifra sa de
afaceri globala corespunzatoare ultimului
sau exercitiu financiar.

Cum functioneaza noua procedura de eliminare a continutului cu caracter
terorist?

Dreptul la contestatie: serviciul de gazduire sau furnizorul de
/\ continut poate contesta ordinul de eliminare a continutului. Tn
cazul Tn care contestatia este acceptd, continutul este restabilit;
in cazul in care contestatia este respinsd sau termenul expira,
\I_/ ordinul de eliminare ramane valabil si continutul trebuie eliminat
in mod definitiv.

3. Serviciul de

1. Autoritatea 2.Tn cazul in care o . ~ ) )
Obligatia de raportare: in cazul Tn care primeste un ordin

nationala se considera cd gdzduire trebuie

detecteaza respectivul continut s& elimine de eliminare, serviciul de gdzduire trebuie sa raporteze, la trei
continutul si are caracter terorist, continutul in luni de la primirea ordinului de eliminare, cu privire la mdsurile
efectueaza se emite ordinul termen de o ord. proactive luate pentru a elimina continutul online cu caracter
o evaluare. de eliminare catre

serviciul de gazduire. terorist.



De ce sunt intensificate eforturile acum?

Tn mediul online continud sa circule continut cu caracter terorist, fapt care reprezintd un risc real pentru cetatenii
europeni. De exemplu, numai Tn ianuarie 2018 au fost diseminate aproape 700 de noi documente oficiale
de propaganda ale Da'esh. Avand in vedere capacitatea de a raspandi rapid acest tip de propaganda prin
intermediul platformelor, este necesar un raspuns la fel de rapid. Orice propaganda care pregdteste acte de
terorism, incita la terorism sau il glorifica este ilegala si trebuie sa fie eliminata din mediul online.

,Baza de date a valorilor hash”, Peste 60 000 de exemple de
lansata Tn 2016 de companiile care continut online cu caracter terorist
fac parte din Forumul UE pentru au fost marcate Tncepand din

Potrivit Europol, au fost identificate
peste 150 de companii care

internet, contine peste 80 000 de 2015 de Unitatea UE de semnalare
valori hash ale unor inregistrdri video a continutului online din cadrul
sau imagini teroriste cunoscute. Europol.

gazduiesc continut cu caracter
terorist.

Cui i se vor aplica normele?

Odata adoptate de Parlamentul European si de Consiliu, noile norme se vor aplica tuturor companiilor de
O internet care ofera servicii in UE, indiferent de locul in care Tsi au sediul in lume si de dimensiunea acestora.

Cine ce face?

Furnizorii de servicii de gazduire ar trebui:
© sainstituie proceduri solide pentru a putea gestiona ordinele de eliminare a continutului si sesizdrile;

© sdaiba un punct desemnat de contact accesibil 24/7, responsabil pentru eliminarea rapidd a continutului (in termen
de o ora de la primirea ordinului de eliminare) si pentru comunicarea cu autoritdtile nationale;

© sd se asigure ca sunt instituite garantii, inclusiv supraveghere efectuatd de cdtre oameni, pentru a evita eliminarea
eronatd a continutului atunci cand se utilizeaza instrumente de detectare automats;

©® sdinstituie proceduri eficace de depunere a plangerilor, astfel incat utilizatorii sa poata contesta situatiile Tn care
considera ca un anumit continut a fost eliminat Tn mod eronat;

© sd coopereze cu autoritdtile nationale cu privire la mdsurile luate pentru a elimina continutul cu caracter terorist si
sa previna gdzduirea, Tncarcarea si reincdrcarea acestui tip de continut; in cazul unui continut care implica o amenintare
la adresa sigurantei publice, autoritdtile de aplicare a legii ar trebui sa fie imediat informate Tn acest sens;

© safisi defineasca, In termenii §i condi;iile de utilizare, politica de prevenire a diseminarii continutului cu caracter
terorist si sd publice rapoarte anuale privind asigurarea transparentei referitoare la masurile luate pentru a aborda
aceasta problema. Cei afectati de continutul terorist ar trebui, de asemenea, sa prezinte statelor membre rapoarte
privind masurile pe care le-au ntreprins.

Statele membre ar trebui:

© sa se asigure cd autoritatile responsabile au capacitatea de a identifica propaganda terorista online si de a emite
rapid ordine de eliminare sau sesizari, atunci cand este necesar;

© sa se coordoneze cu alte state membre si cu Europol pentru a se asigura ca dovezile privind continutul online cu
caracter terorist sunt marcate, ca se evita duplicarea eforturilor si interferentele in cadrul investigatiilor nationale;

© sd instituie proceduri de contestatie adecvate pentru ca platformele si furnizorii de continut sa poata depune
plangeri in cazul in care considera ca un ordin de eliminare a continutului este nejustificat;

© sa stabileasca sanctiunile financiare pentru platformele online care fncalca ordinele de eliminare, luand in
considerare toti factorii relevanti prezentati in propunerea Comisiei.

Europol ar trebui:
© sa sesizeze platformele online cu privire la continutul cu caracter terorist;

© sa faciliteze si sa coordoneze sesizarile si ordinele de eliminare a continutului pentru a asigura evitarea duplicarii
eforturilor;

© sa actioneze ca punct de contact pentru platformele pentru care nu este clar ce stat membru ar trebui alertat cu
privire la dovezile de infractiuni de terorism;

© sdfurnizeze asistentd si consultanta de specialitate atat statelor membre, cat si furnizorilor de servicii de gazduire.
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