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12 wrzesnia 2018 r.

,Komisja od poczqtku przyktada najwiekszqg wage do kwestii bezpieczenstwa —
dokonalismy kryminalizacji terroryzmu i bojownikéw zagranicznych w UE,
podjelismy stanowcze kroki, jesli chodzi o kontrole broni palnej i zapobieganie
finansowaniu  terroryzmu,  wspdtpracujemy z  przedsiebiorstwami
internetowymi, aby wusung¢ z sieci wszelkie przejawy propagandy
terrorystycznej, oraz zwalczamy zjawisko radykalizacji w szkotach
i zaktadach karnych w Europie. Lecz nadal pozostaje wiele do zrobienia”.

Jean-Claude Juncker, oredzie o stanie Unii wygtoszone w Strasburgu w dniu 14 wrzesnia 2016 r.

Stata obecnosc¢ tresci terrorystycznych w internecie stanowi powazne zagrozenie dla obywateli i ogoétu spoteczenstwa. Ich
szkodliwy potencjat jest dodatkowo wzmagany przez predkos¢, z jakg tresci te rozpowszechniane sg na réznych platformach.
Szereg ostatnich zamachoéw terrorystycznych w UE dowodzi, ze terrorysci wykorzystujg internet do szerzenia gtoszonych
przez siebie przestan. Dziatania majace na celu zwalczanie rozprzestrzeniania sie tresci terrorystycznych w internecie
opieraty sie dotychczas na dobrowolnej wspétpracy. Chociaz w ramach ustanowionego w 2015 r. Forum UE ds. Internetu
poczyniono znaczne postepy, nie ma watpliwosci, ze konieczne sg dalsze dziatania, aby zapewni¢ zaangazowanie wszystkich
platform internetowych i wtadz krajowych w ochrone Europejczykéw w sieci oraz uniemozliwic terrorystom rozpowszechnianie
w internecie ich tresci propagandowych.

SZYBKOSC
ROZPRZESTRZENIANIA SIE

Komisja proponuje nowe podejscie obejmujace jasne
i przejrzyste zasady w celu zagwarantowania, ze w przypadku

75% materiatow zidentyfikowania tresci o charakterze terrorystycznym:
o charakterze
terrorystycznym zostaja one jak najszybciej usuniete,

rozprzestrzenia sie
W Ciggu czterech
godzin

platformy internetowe zapewniajg, aby ich ustugi nie
mogty by¢ wykorzystywane w niewtasciwy sposdb
oraz aby usuniete tresci nie mogty zosta¢ ponownie
umieszczone w innym miejscu;

prawa podstawowe obywateli do wolnosci wypowiedzi
i informacji sg catkowicie chronione.

Godziny



https://twitter.com/hashtag/soteu

Co proponuje Komisja?

ZASADA JEDNEJ GODZINY:

Tresci  terrorystyczne sg najbardziej
szkodliwe w pierwszych godzinach po ich
pojawieniu sie w internecie ze wzgledu na
tempo ich rozprzestrzeniania sie. W zwigzku
z tym Komisja ustala prawnie wiazacy
termin jednej godziny dla usuniecia tresci,
w stosunku do ktérych wtadze krajowe
wydaty nakaz usuniecia.
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SOLIDNE ZABEZPIECZENIA

Aby  zapobiec ryzyku ewentualnego
btednego usuniecia tresci  zgodnych
z prawem, dostawcy ustug hostingowych
beda  zobowigzani do  stosowania
skutecznych  mechanizméw  sktadania
skarg oraz do informowania uzytkownikow
0 usunieciu  zamieszczonych  przez
nich tresci, chyba ze beda przemawiac
przeciwko temu wazne powody zwigzane
z bezpieczenstwem. Przy korzystaniu
z narzedzi do automatycznego wykrywania
nalezy zapewni¢ nadzér i weryfikacje
przez cztowieka, aby zapobiegac¢ btednemu
usunieciu tresci. Panstwa cztonkowskie
beda musiaty zagwarantowac skuteczne
srodki odwotawcze, a takze prawo do
odwotania sie od nakazu usuniecia.

)

LEPIEJ CHRONIONE PLATFORMY ZWIEKSZONA WSPOLPRACA

INTERNETOWE Dostawcy ustug i panstwa cztonkowskie
Platformy ustug hostingowych narazone beda zobowigzani do wyznaczenia punktow
na treéci terrorystyczne beda zobowigzane —kontaktowych dostepnych 24  godziny
lepiej chroni¢ swoje systemy i swoich na dobe 7 dni w tygodniu, aby utatwic
uzytkownikow przed naduzyciami  dziatania nastepcze zwigzane z nakazami
terrorystycznymi  przez  podejmowanie  usuniecia i zgtoszeniami. Nowe zasady
proaktywnych  dziatan, na przyktad okreslaja ramy wzmocnionej wspétpracy
w celu zapobiegania  ponownemu Miedzy dostawcami ustug hostingowych,
umieszczaniu usunietych wczesniej tresci  panstwami cztonkowskimi i Europolem.
terrorystycznych, w tym za pomocg
srodkéw zautomatyzowanych. Aby uniknac
nadmiernego obcigzenia przedsiebiorstw,
te proaktywne Srodki muszg byc¢
proporcjonalne do ryzyka oraz stopnia
narazenia platform internetowych na tresci
o charakterze terrorystycznym.

WIEKSZA PRZEJRZYSTOSC SUROWE KARY

R Wprowadzone zostang skuteczne,
Podmioty $wiadczace ustugi hostingowe proporcjonalne i odstraszajace kary za
beda zobowigzane do publikowania niestosowanie sie do nakazéw usuniecia
rocznych sprawozdan na temat tresci terrorystycznych w internecie.
przejrzystosci, a panstwa cztonkowskie —do W przypadku systematycznego
informowania co roku Komisji o dziataniach ~ nieusuwania  tresci o charakterze
podejmowanych w celu ograniczenia terrorystycznym dostawca ustug moze
dostepu do treéci  terrorystycznych  liczy¢ sig z karami pienieznymi w wysokosci
w internecie. Komisja ustanowi nastepnie  do 4% jego catkowitego obrotu w ostatnim
program monitorowania wynikéw i skutkéw ~ roku obrotowym.
tych nowych przepisow.

Jak przebiega nowa procedura usuwania tresci terrorystycznych?
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1. Organ krajowy 2. Jesli zostanie
wykrywa i ocenia on uznany za
dany materiat zawierajacy tresci

terrorystyczne, do
podmiotu hostujacego
skierowany zostaje
nakaz usuniecia

Prawo do odwotania sie: Podmiot swiadczacy ustugi hostingowe
lub dostawca tresci mogg odwotac sie od nakazu usuniecia. Jezeli
odwotanie zostaje rozstrzygniete na ich korzys¢, tres¢ zostaje
przywrdcona; jezeli odwotanie zostaje odrzucone lub wygast termin,
nakaz usuniecia zostaje utrzymany, a tresci muszg zostac trwale
usuniete.

3. Podmiot
Swiadczacy ustugi Obowiazek przedstawiania sprawozdan: Jesli podmiot

hostingowe musi hostujacy otrzymuje nakaz usuniecia, w terminie trzech miesiecy
usunac tresci

w ciagu jednej od dnia jego otrzymania jest on zobowigzany przedstawic¢
godziny sprawozdanie opisujace proaktywne dziatania podjete w celu
rozwigzania problemu tresci terrorystycznych w internecie.



Dlaczego nalezy zintensyfikowa¢ dziatania?

Tresci terrorystyczne nadal sg obecne w sieci i stanowig rzeczywiste zagrozenie dla obywateli europejskich.
Przyktadowo tylko w styczniu 2018 r. rozpowszechniono prawie 700 nowych wypowiedzi propagandowych
Daisz. Szybkos¢ rozpowszechniania tego rodzaju tresci na wszystkich platformach wymaga réwnie szybkiego
reagowania. Wszelkie materiaty propagandowe, ktére pozwalaja przygotowac akty terrorystyczne, podzegaja do
nich lub gloryfikuja je, sa niezgodne z prawem i muszg by¢ usuwane.

Uruchomiona w 2016 r. przez Liczba przyktaddw terrorystycznych
przedsiebiorstwa w ramach Forum tresci internetowych, wykrytych
UE ds. Internetu ,baza hashéw” od 2015 r. przez unijng jednostke

Ponad 150 przedsiebiorstw
Swiadczy hosting tresci

terrorystycznych wedtug danych
Europolu.

zawiera ponad 80 tys. hashéow ds. zgtaszania podejrzanych tresci
opisujacych terrorystyczne filmy lub w internecie w Europolu, wynosi
zdjecia. ponad 60 tys.

Do kogo beda miaty zastosowanie przepisy?

Podziat rél

Po przyjeciu przez Parlament Europejski i Rade nowe przepisy beda miaty zastosowanie do wszystkich
przedsiebiorstw internetowych oferujacych ustugi w UE, niezaleznie od lokalizacji ich siedziby i ich wielkosci.

Dostawcy ustug hostingowych powinni:
©® wdrozy¢ solidne procedury umozliwiajace przetwarzanie nakazéw usuniecia i zgtoszen;

© stworzyc¢ specjalny punkt kontaktowy, z ktérym mozna kontaktowac sie 24 godziny na dobe 7 dni w tygodniu i ktéry
odpowiada za szybkie usuniecie tresci (w ciagu jednej godziny od otrzymania nakazu usuniecia) oraz za komunikacje
z organami krajowymi;

© zapewni¢ wprowadzenie zabezpieczen — w tym nadzoru ludzkiego — w celu unikniecia btednego usuwania tresci,
gdy stosowane sg automatyczne narzedzia;

© wdrozy¢ skuteczne procedury sktadania skarg, dzieki czemu uzytkownicy beda mogli odwotac sie w przypadkach,
gdy ich zdaniem tresci zostaty niestusznie usuniete;

® wspoétpracowac z organami krajowymi w zakresie $rodkdw wprowadzonych w celu usuniecia tresci terrorystycznych
i uniemozliwienia ich przyjmowania, publikowania i ponownego umieszczania. W przypadku tresci stanowigcych
zagrozenie dla bezpieczenstwa publicznego nalezy niezwtocznie powiadomi¢ organy scigania;

© okresli¢ warunki swojej polityki zapobiegania rozprzestrzenianiu sie tresci o charakterze terrorystycznym i publikowac
roczne sprawozdania w sprawie przejrzystosci dotyczace podjetych w tym zakresie dziatan. Podmioty, ktore zetknety
sie z tresciami terrorystycznymi powinny réwniez informowac wtasciwe panstwa cztonkowskie o podejmowanych
dziataniach.

Panstwa cztonkowskie powinny:
© zapewni¢, aby wtasciwe organy dysponowaty odpowiednimi zdolne$ciami do identyfikacji propagandy terrorystycznej
w internecie i w razie koniecznosci mogty szybko wydawac nakazy usuniecia lub zgtoszenia;
© koordynowaé dziatania z innymi panstwami cztonkowskimi i Europolem w celu zagwarantowania, ze dowody na
istnienie tresci terrorystycznych sg odpowiednio sygnalizowane oraz ze unika sie powielania dziatar i ingerencji
w krajowe dochodzenia;

©® wprowadzi¢ odpowiednie procedury odwotawcze dla platform i dostawcdw tresci, tak aby mogli oni ztozy¢ skarge,
jezeli uznaja nakaz usuniecia za nieuzasadniony;

ustalic kary finansowe naktadane na platformy internetowe, ktére nie stosujg sie do nakazéw usuniecia, przy
uwzglednieniu wszystkich istotnych czynnikéw okreslonych we wniosku Komisji.

Europol powinien:
© zgtaszaé tresci terrorystyczne platformom internetowym;
© utatwiaé i koordynowaé zgtoszenia i nakazy usuniecia w celu unikniecia powielania dziatan;

© petni¢ role punktu kontaktowego dla platform majacych watpliwosci, ktére panstwo cztonkowskie powinny one
ostrzec w przypadku dowoddw wskazujacych na przestepstwo terrorystyczne,

© udziela¢ fachowego wsparcia i porad zaréwno panstwom cztonkowskim, jak i dostawcom ustug hostingowych.
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