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,Mijn Commissie heeft vanaf dag één prioriteit gegeven aan veiligheid — wij hebben
terrorisme en strijden in het buitenland in de hele EU strafbaar gesteld, we zijn
hard opgetreden tegen vuurwapengebruik en financiering van terreur, we
hebben samengewerkt met internetbedrijven om terroristische propaganda
van het web te verwijderen en we hebben de strijd aangebonden met
radicalisering in Europese scholen en gevangenissen. Dat is echter niet
genoeg.”

Jean-Claude Juncker, Staat van de Unie, Straatsburg, 14 september 2016

De aanhoudende aanwezigheid van terroristische inhoud op internet vormt een ernstige bedreiging voor de burgers en voor
de samenleving in het algemeen. De schade die dat kan veroorzaken, wordt nog verergerd door de snelheid waarmee die
inhoud zich over de diverse platforms verspreidt. Bij verscheidene van de recente terroristische aanslagen in de EU is gebleken
op welke wijze terroristen misbruik maken van internet voor de verspreiding van hun berichten. De maatregelen om de
verspreiding van terroristische inhoud op internet te beteugelen, zijn tot nu toe grotendeels vrijwillig genomen. Hoewel er al
veel is bereikt met het EU-internetforum (opgericht in 2015), moet er duidelijk meer worden gedaan om te zorgen dat alle
internetplatforms en nationale autoriteiten zich inzetten voor de bescherming van Europeanen online en om te verhinderen
dat terroristen op internet propaganda kunnen blijven maken.

De Commissie stelt een nieuwe aanpak voor, met duidelijke

SNELHEID VAN VERSPREIDING en transparante regels die ervoor zorgen dat wanneer
75% van de links terroristische inhoud wordt aangetroffen:

naar terroristische die inhoud zo snel mogelijk wordt verwijderd;
inhoud wordt

AT e T onlineplatforms maatregelen nemen om te voorkomen

dat hun diensten worden misbruikt en verwijderde
inhoud elders opnieuw wordt gelipload;

verspreid

de grondrechten van burgers op vrijheid van
meningsuiting en vrijheid van informatie ten volle
worden beschermd.

Aantal uren



https://twitter.com/hashtag/soteu

Wat stelt de Commissie voor?

EEN-UURREGEL

Terroristische inhoud richt de meeste
schade aan in de eerste uren na plaatsing,
doordat zulke inhoud snel wordt verspreid.
De Commissie wil daarom wettelijk
vastleggen dat terroristische inhoud moet
worden verwijderd binnen één uur na de
ontvangst van een verwijderingsbevel
dat is uitgevaardigd door de nationale
autoriteiten.

KRACHTIGE WAARBORGEN

Om te vermijden dat legale inhoud
ten onrechte wordt verwijderd, zullen
aanbieders van hostingdiensten
moeten beschikken over doeltreffende
klachtenmechanismen en moeten zij
gebruikers inlichten wanneer door hen
geplaatste inhoud wordt verwijderd, tenzij
er belangrijke veiligheidsredenen zijn
om dat niet te doen. Wanneer gebruik
wordt gemaakt van geautomatiseerde
detectiemiddelen, moet worden voorzien
in menselijk toezicht en verificatie om te
voorkomen dat inhoud ten onrechte wordt
verwijderd. De lidstaten zullen moeten
zorgen voor doeltreffende rechtsmiddelen
en het recht om een verwijderingsbevel
aan te vechten, moeten waarborgen.

BETERE BESCHERMING VOOR
ONLINE PLATFORMS

Hostingdiensten die met terroristische
inhoud worden geconfronteerd, zullen
hun diensten en hun gebruikers beter
moeten beschermen tegen misbruik
door terroristen, door proactieve (al dan
niet geautomatiseerde) maatregelen te
nemen, bijvoorbeeld om te voorkomen dat
verwijderde terroristische inhoud opnieuw
wordt gelipload. Om buitensporige lasten
voor deze bedrijven te voorkomen, moeten
deze proactieve maatregelen in verhouding
staan tot het risico en tot de mate waarin
een internetplatform vatbaar is voor het
plaatsen van terroristische inhoud.

MEER TRANSPARANTIE EN
VERANTWOORDING

Aanbieders van hostingdiensten zullen
jaarlijks een transparantieverslag moeten
publiceren en de lidstaten worden verplicht
om jaarlijks verslag uit te brengen aan
de Commissie over hun maatregelen
om de toegang tot terroristische online-
inhoud te beperken. De Commissie zal een
programma opzetten voor toezicht op de
resultaten en het effect van de nieuwe
regels.
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NAUWERE SAMENWERKING

Dienstverleners en lidstaten zal worden
verzocht een contactpunt aan te wijzen dat
altijd bereikbaar is, zodat uitzettingsbevelen
en meldingen beter kunnen worden
opgevolgd. Met de nieuwe regels wordt een
kader opgezet voor nauwere samenwerking
tussen aanbieders van hostingdiensten, de
lidstaten en Europol.

STRENGE SANCTIES

Er zullen doeltreffende, evenredige en
afschrikkende sancties worden opgelegd
wanneer niet wordt voldaan aan een
bevel tot verwijdering van terroristische
online-inhoud. Als een dienstverlener
systematisch nalaat terroristische inhoud
te verwijderen, kan een financiéle sanctie
worden opgelegd van maximaal 4% van
de wereldwijde omzet in het meest recente
boekjaar.

Hoe werkt de nieuwe procedure voor het verwijderen van terroristische

inhoud?

7\

1. De nationale 2. Als de inhoud
autoriteit ontdekt als terroristisch
en beoordeelt de wordt aangemerkt,

inhoud wordt aan het
hostingbedrijf een

bevel tot verwijdering
uitgevaardigd
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3. Het
hostingbedrijf
moet de inhoud

binnen één uur
verwijderen

Recht om een verwijderingsbevel aan te vechten: Het
hostingbedrijf of de aanbieder van de inhoud kan tegen het
verwijderingsbevel beroep instellen. Als het hoger beroep slaagt,
wordt de inhoud teruggeplaatst; als het beroep wordt afgewezen
of de termijn verstrijkt, blijft het verwijderingsbevel van kracht
en moet de inhoud permanent worden verwijderd.

Rapportageverplichting: Als een verwijderingsbevel is
uitgevaardigd, moet het hostingbedrijf drie maanden daarna
verslag uitbrengen over de proactieve maatregelen die zijn
genomen om terroristische online-inhoud aan te pakken.



Waarom wordt de aanpak van terroristische inhoud nu geintensiveerd?

Terroristische online-inhoud wordt nog steeds in omloop gebracht, wat een reéel risico voor de Europese burgers
inhoudt. Alleen al in januari 2018 werden bijvoorbeeld bijna 700 nieuwe officiéle IS-propagandaberichten
verspreid. Het feit dat dit soort propaganda snel via allerlei platforms kan worden verspreid, vereist een even
snelle reactie. Alle propaganda waarmee terroristische daden worden voorbereid, aangemoedigd of verheerlijkt,
is illegaal en moet worden verwijderd.

De ,databank van hashwaarden” die
in 2016 is opgezet door bedrijven in
het kader van het EU-internetforum,

Meer dan 60 000 voorbeelden van
terroristische online-inhoud zijn sinds

Van meer dan 150 bedrijven

2015 door de EU-eenheid voor de

melding van internetuitingen van
Europol gesignaleerd.

heeft Europol vastgesteld dat zij
terroristische inhoud hosten.

bevat meer dan 80 000 hashwaarden
van bekende terroristische video’s en
afbeeldingen.

Voor wie zullen de regels gelden?

Na goedkeuring door het Europees Parlement en de Raad zullen de nieuwe regels gelden voor alle
|| internetbedrijven die in de EU hun diensten aanbieden, ongeacht de plaats van vestiging van het hoofdkantoor
en hun omvang.

Wie doet wat?

Aanbieders van hostingdiensten moeten:
© solide procedures invoeren voor de toepassing van verwijderingsbevelen en meldingen;

@ over een contactpunt beschikken dat altijd bereikbaar is en zorgt voor snelle verwijdering van inhoud (binnen één uur
na de ontvangst van een verwijderingsbevel) en voor de communicatie met de nationale autoriteiten;

© zorgen dat er waarborgen zijn (waaronder menselijk toezicht) om te voorkomen dat inhoud door toepassing van
geautomatiseerde instrumenten ten onrechte wordt verwijderd;

© doeltreffende klachtenprocedures opzetten waarmee gebruikers bezwaar kunnen aantekenen tegen volgens hen
onterechte verwijdering van inhoud;

© medewerking verlenen aan de nationale autoriteiten met betrekking tot maatregelen voor het verwijderen van
terroristische inhoud en voorkomen dat deze wordt gehost, gelipload of na verwijdering opnieuw wordt gelipload. Als er
sprake is van inhoud die een bedreiging vormt voor de openbare veiligheid, moeten de rechtshandhavingsautoriteiten
onmiddellijk worden ingelicht;

©® in hun voorwaarden aangeven wat het beleid is ter voorkoming van de verspreiding van terroristische inhoud en
jaarlijks een transparantieverslag publiceren over de maatregelen die zijn genomen om deze kwestie aan te pakken.
Ook personen die door terroristische inhoud worden getroffen, moeten aan de betrokken lidstaat verslag uitbrengen
over hun maatregelen.

De lidstaten moeten:

© ervoor zorgen dat de bevoegde autoriteiten terroristische onlinepropaganda snel kunnen identificeren en zo nodig
snel verwijderingsbevelen kunnen uitvaardigen of melding kunnen maken;

© zorgen voor codrdinatie met andere lidstaten en Europol om ervoor te zorgen dat terroristische online-inhoud snel
wordt gesignaleerd en dat dubbel werk en inmenging in nationale onderzoeken worden vermeden;

@ voorzien in passende beroepsprocedures waarmee platforms en aanbieders van inhoud een verwijderingsbevel
kunnen aanvechten als zij menen dat verwijdering ongerechtvaardigd is;

© financiéle sancties instellen bij niet-naleving van verwijderingsbevelen door onlineplatforms, rekening houdend met
alle relevante factoren die in het voorstel van de Commissie zijn opgenomen.

Europol moet:
© terroristische inhoud melden aan de onlineplatforms;
©® meldingen en verwijderingsbevelen faciliteren en codrdineren om dubbel werk te voorkomen,

© optreden als contactpunt voor platforms als niet zeker is welke lidstaat in verband met aanwijzingen voor terroristische
strafbare feiten moet worden ingelicht;

© deskundige ondersteuning en advies verstrekken aan lidstaten en aanbieders van hostingdiensten.
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