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Europa koja sStiti: borba
’ protiv teroristickog

sadrZaja na internetu

12. rujna 2018.

Moja Komisija od prvoga dana sigurnost smatra prioritetom — kaZnjavamo
terorizam i strane borce diliem EU-a, borimo se protiv upotrebe vatrenog
oruZja i financiranja terorizma, suradujemo s internetskim poduzec¢ima
kako bismo s interneta uklonili teroristicku propagandu i borimo se protiv
radikalizacije u europskim Skolama i zatvorima. No Ceka nas joS mnogo
posla.

Jean-Claude Juncker, Govor o stanju Unije, Strasbourg, 14. rujna 2016.

Stalna prisutnost teroristickih sadrzaja na internetu predstavlja veliki rizik za gradane i drustvo u cjelini. Potencijalna Stetnost
tih sadrzaja tim je veca zbog brzine kojom se Sire po raznim platformama. Nedavni napadi u EU-u pokazali su kako teroristi
zloupotrebljavaju internet za Sirenje svojih poruka. Dosad se pristup suzbijanju Sirenja teroristickih sadrZaja na internetu
uglavnom temeljio na dobrovoljnoj suradnji. lako smo ostvarili znatan napredak u okviru Internetskog foruma EU-a koji je
pokrenut 2015., jasno je da jos moramo raditi na ukljucenju svih internetskih platformi i nacionalnih tijela kako bismo zastitili
Europljane na internetu, a teroristima uskratili mogucnost Sirenja propagande internetom.

< > Komisija predlaze novi pristup s jasnim i transparentnim
BRZINA SIRENJA SADRZAJA pravilima kako bi se prilikom pronalaska teroristickih sadrZaja

75 % poveznica osiguralo:
na teroristitke da sadrzaj bude Sto ranije i brze uklonjen
sadrzaje prosiri

S el A o) (T da internetske platforme poduzmu mjere kako bi

zastitile svoje usluge od zlouporabe i sprijecile ponovno
utitavanje uklonjenog sadrzaja na drugoj lokaciji

sata

da temeljna prava gradana na slobodu izrazavanja
i informiranja budu u potpunosti zasticena



https://twitter.com/hashtag/soteu

Sto Komisija predlaZe?

&

PRAVILO JEDNOG SATA
Teroristicki sadrZaj najstetniji je u prvim
satima od objavljivanja na internetu
zbog brzine kojom se Siri. Komisija je
stoga uspostavila pravno obvezujuéi rok
od jednog sata za uklanjanje sadrZaja
nakon Sto nacionalna tijela izdaju nalog
za uklanjanje.

SNAZNE ZASTITNE MJERE

Kako bi se izbjeglo moguce pogresno
uklanjanje zakonitog sadrzaja, pruzatelji
usluga internetskog  udomljavanja
morat ¢e imati ucinkovite mehanizme
za podnoSenje prituzbi te ¢e morati
obavjeStavati korisnike o uklanjanju
njihova sadrZaja, osim ako postoje
znacajni sigurnosni razlozi da se to ne
ucini. Kako bi se sprijecilo pogresno
uklanjanje sadrzaja prilikom koriStenja
automatiziranih alata za otkrivanje,
potrebno je uspostaviti nadzor i provjere
koje obavlja tovjek. Drzave ¢lanice morat
¢e jamciti ucinkovite pravne lijekove,
kao i pravo na osporavanje naloga za
uklanjanje.

BOLJA ZASTITA INTERNETSKIH
PLATFORMI

Pruzatelji usluga internetskog
udomljavanja koji su izloZeni teroristickim
sadrzajima morat c¢e bolje zastititi
svoje usluge i korisnike od teroristicke
zlouporabe poduzimanjem proaktivnih
mjera, na primjer sprjeavanje ponovnog
ucitavanja teroristickih sadrZaja,

ukljuCujuci automatiziranim sredstvima.
Kako bi se izbjeglo pretjerano opterecenje
poduzeca, te proaktivne mjere moraju
biti razmjerne riziku i razini izloZenosti
platformi

internetskih teroristickom

sadrzaju.

POVECANA TRANSPARENTNOST
| ODGOVORNOST

Pruzatelji usluga internetskog
udomljavanja morat ¢e objavljivati
godiSnja izvjeS¢a o transparentnosti,
a drzave CcClanice morat ¢e Komisiji
podnositi godisnje izvjeSce o aktivnostima
koje su poduzele za smanjenje pristupa
teroristickim sadrzajima na internetu,
dok ¢e Komisija uspostaviti program
za pracenje rezultata i ucinaka novih
propisa.

POJACANA SURADNJA

Pruzatelji usluga i drZave clanice trebat
¢e odrediti kontaktne tocke koje ce
biti dostupne 24 sata dnevno, 7 dana
u tjednu kako bi olakSali provedbu
naloga za uklanjanje i prijavljivanje
neprihvatljivih sadrZaja; novim propisima
uspostavlja se okvir za pojacanu suradnju
izmedu pruzatelja usluga internetskog
udomljavanja, drZava ¢lanica i Europola.

STROGE SANKCIJE

Uspostavit ce se ucinkovite,
proporcionalne i odvracajuce sankcije
ako se nakon primitka naloga za
uklanjanje s interneta ne ukloni
teroristicki sadrZaj. Ako sustavno ne bude
uklanjao teroristicke sadrzaje, pruzatelj
usluga mogao bi biti kaZnjen novcanim
kaznama u iznosu do 4 % njegovih
ukupnih proslogodisnjih prihoda.

Kako funkcionira novi postupak za uklanjanje teroristickih sadrzaja?
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1. Nacionalno tijelo
pronalazi sadrzaj
i ocjenjuje ga

2. Ako ocijeni da je
sadrzaj teroristicki,
izdaje se nalog za
uklanjanje pruzatelju
usluga internetskog
udomljavanja

sadrzaj u roku od

3. Pruzatelj
usluga
internetskog
udomljavanja
mora ukloniti

Obveza

jednog sata

izvjeséivanja:
udomljavanja kojem je izdan nalog za uklanjanje mora
izvijestiti o proaktivnim mjerama koje je poduzeo za uklanjanje
teroristickih sadrzaja na internetu u roku od tri mjeseca od
zaprimanja naloga za uklanjanje.

Pravo osporavanja: pruZateljuslugainternetskogudomljavanja
ili pruzatelj sadrzaja moze uloZiti zalbu na nalog za uklanjanje.
Ako je zalba uspjesna, sadrZaj se vraca na platformu; ako je
Zalba odbijena ili ako je rok istekao, nalog za uklanjanje ostaje
na snazi i sadrzaj se mora trajno ukloniti.

pruzatelj usluga internetskog



Zasto sada pojacano radimo u ovom podrucju?

Teroristicki sadrZaji i dalje se Sire internetom te predstavljaju stvaran rizik za europske gradane. Samo
u sije¢nju 2018. objavljeno je vige od 700 sluzbenih novih propagandnih poruka ISIL-a. Cinjenica da se ta vrsta
propagande moZe brzo Siriti po platformama zahtijeva jednako brz odgovor. Svaki oblik propagande kojim se
pripremaju, poticu ili velicaju teroristicka djela nezakonit je i mora biti uklonjen s interneta.

,Baza podataka o hashtagovima” Jedinica EU-a za prijavljivanje
koju su pokrenula poduzeca neprihvatljivog internetskog
u okviru Internetskog foruma EU-u sadrzaja u okviru Europola od

Prema podacima Europola,
identificirano je viSe od 150

2016. sadrzava vise od 80 000 2015. oznacila je vise od 60 000
hashtagova poznatih teroristickih primjera teroristickog sadrzaja na
videozapisa ili slika. internetu.

poduzeca koja udomljuju teroristicki
sadrzaj na internetu.

Na koga ce se pravila primjenjivati?

Tko radi sto?

Nakon Sto Europski parlament i Vijece donesu nova pravila, ona ¢e se primjenjivati na sva internetska
poduzeca koja pruzaju usluge u EU-u, bez obzira na lokaciju njihova sjedista i njihovu veli¢inu.

PruZatelji usluga internetskog udomljavanja trebali bi:

©® uspostaviti u€inkovite postupke za upravljanje nalozima za uklanjanje i prijavljivanje neprihvatljivih sadrZaja

® imati odredenu kontaktnu to€ku dostupnu u svakom trenutku za brzo uklanjanje sadrzaja (u roku od jednog sata od
primitka naloga za uklanjanje) i za komunikaciju s nacionalnim tijelima

® osigurati postojanje zastitnih mjera - ukljucujuci provjere koje obavlja ¢ovjek - kako bi se izbjeglo pogresno uklanjanje
sadrzaja prilikom koristenja automatiziranih alata

® uspostaviti djelotvorne postupke za podnoSenje prituZbi kako bi se korisnici mogli Zaliti na uklanjanje sadrzaja za
koji smatraju da je uklonjen greSkom

© suradivati s nacionalnim tijelima u podrucju mjera koje su poduzete za uklanjanje teroristickih sadrzaja i sprjecavanje
njegova udomljavanja, u¢itavanja i ponovnog ucitavanja. U sluc¢aju sadrZaja koji ukljucuju opasnost za javnu sigurnost,
trebalo bi odmah obavijestiti tijela kaznenog progona

® u svojim uvjetima koriStenja utvrditi politiku za sprefavanje Sirenja teroristickih sadrZaja i objavljivati godisnja
izvje$ca o transparentnosti o mjerama poduzetima za rje3avanje tog pitanja. Oni pogodeni teroristi¢kim sadrzajima
trebali bi drzavama ¢lanicama dostaviti izvjeS¢a o poduzetim mjerama.

DrZave ¢lanice trebale bi:
© osigurati da su nadlezna tijela sposobna prepoznati teroristicku propagandu na internetu i po potrebi brzo izdati
naloge za uklanjanje ili prijavljivanje neprihvatljivih sadrzaja
© koordinirati s ostalim drzavama ¢lanicama i Europolom kako bi se osiguralo oznatavanje dokaza teroristi¢kih sadrzaja
na internetu i izbjeglo dvostruko oznacavanje i uplitanje u nacionalne istrage

©® uspostaviti odgovarajuce postupke za podno3enje Zalbi kako bi se platforme i pruZatelji sadrZaja mogli Zaliti ako
smatraju da nalog za uklanjanje nije opravdan

© odrediti financijske sankcije za internetske platforme za koje se ustanovi da su prekrsile naloge za uklanjanje, vodeci
racuna o svim relevantnim ¢imbenicima navedenima u prijedlogu Komisije.

Europol bi trebao:
© prijavljivati teroristicki sadrZaj internetskim platformama
© olaksavati i koordinirati naloge za uklanjanje i prijavljivanje neprihvatljivih sadrZzaja u cilju izbjegavanja
udvostrucivanja

® djelovati kao kontaktna to€ka za platforme koje nisu sigurne koju drZzavu clanicu trebaju obavijestiti o dokazima
teroristickih kaznenih djela

® pruZiti stru¢nu podrdku i savjete drzavama ¢lanicama i pruzateljima usluga internetskog udomljavanja.
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