
Eurooppa, joka suojelee: 
Terroristisen sisällön 
torjunta verkossa

”Johtamani komissio on asettanut turvallisuuden alusta lähtien etusijalle: olemme 
säätäneet terrorismin ja ulkomaille terrorismitarkoituksessa matkustamisen 
laittomiksi kaikkialla EU:ssa, olemme ryhtyneet toimiin ampuma-aseiden 
käytön ja terrorismin rahoituksen lopettamiseksi, olemme tehneet yhteistyötä 
internetyritysten kanssa poistaaksemme terroristien propagandan verkosta 
ja olemme puuttuneet radikalisoitumiseen kouluissa ja vankiloissa. Paljon 
on vielä kuitenkin tehtävää.”

Jean-Claude Juncker, puhe unionin tilasta, Strasbourg, 14. syyskuuta 2016

Verkossa jatkuvasti esiintyvä terroristinen sisältö on vakava uhka kansalaisille ja koko yhteiskunnalle. Tämän sisällön 
potentiaalista haitallisuutta pahentaa sen nopea leviäminen alustalta toiselle. Useiden EU:ssa viime aikoina tehtyjen terrori-
iskujen yhteydessä on jouduttu toteamaan, että terroristit käyttävät internetiä väärin levittääkseen viestejään. Tähän asti 
terroristisen sisällön levittämistä verkossa on torjuttu vapaaehtoisen yhteistyön pohjalta. Vaikka vuonna 2015 perustetun 
EU:n internetfoorumin avulla on päästy merkittävästi eteenpäin, tarvitaan selvästikin lisätyötä sen varmistamiseksi, että 
kaikki verkkoalustat ja kansalliset viranomaiset sitoutuvat suojelemaan eurooppalaisia internetissä ja viemään terroristeilta 
mahdollisuudet levittää propagandaansa verkossa.

Komissio ehdottaa uutta lähestymistapaa. Selkeillä ja 
avoimilla säännöillä varmistetaan, että kun terroristista 
sisältöä havaitaan,

●● se poistetaan niin aikaisessa vaiheessa ja niin nopeasti 
kuin mahdollista;

●● verkkoalustat huolehtivat siitä, että niiden palveluja ei 
voida käyttää väärin ja että poistettua sisältöä ei ladata 
uudelleen jossain muualla;

●● sananvapautta ja tiedonvälityksen vapautta, 
jotka ovat kansalaisten perusoikeuksia, suojataan 
täysimääräisesti.
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Mitä komissio ehdottaa?

Miten uusi menettely terroristisen sisällön poistamiseksi toimii?

1. Kansallinen 
viranomainen 

havaitsee 
epäilyttävää 

sisältöä ja arvioi 
sen

2. Jos sisältöä 
pidetään 

terroristisena, 
verkkoalustalle 

annetaan 
poistamismääräys

3. 
Verkkoalustan 
on poistettava 
sisältö tunnin 

kuluessa

●● Muutoksenhakuoikeus: Verkkoalusta tai sisällöntarjoaja 
voi hakea muutosta poistamismääräykseen. Jos valitus 
hyväksytään, sisältö palautetaan verkkoon; jos valitus hylätään 
tai valitusta ei tehdä määräajassa, poistamismääräys jää 
voimaan ja sisältö on poistettava pysyvästi.

●● Raportointivelvollisuus: Kun verkkoalusta saa 
poistamismääräyksen, sen on raportoitava kolmen 
kuukauden kuluessa määräyksen vastaanottamisesta, 
mihin ennaltaehkäiseviin toimiin se on ryhtynyt torjuakseen 
terroristista sisältöä verkossa.

YHDEN TUNNIN SÄÄNTÖ

Terroristinen sisältö on haitallisimmillaan 
ensimmäisten tuntien ajan siitä, kun se 
on ladattu verkkoon, sillä se leviää erittäin 
nopeasti. Tästä syystä komissio ehdottaa, 
että tällainen sisältö on poistettava 
verkosta tunnin kuluessa siitä, kun 
kansalliset viranomaiset ovat antaneet 
poistamismääräyksen. Tämä määräaika on 
oikeudellisesti sitova.

PAREMMIN SUOJATUT 
VERKKOALUSTAT

Terroristien hyödyntämiksi mahdollisesti 
joutuvien verkkoalustojen on suojattava 
palvelunsa ja niiden käyttäjät paremmin 
terroristiselta sisällöltä ja toimittava 
ennakoivasti esimerkiksi siten, että 
kertaalleen poistetun terroristisen 
sisällön lataaminen uudelleen estetään. 
Tässä voidaan hyödyntää myös 
automaattisia menetelmiä. Jotta 
yrityksille ei aiheutuisi liiallisia rasitteita, 
ennakoivien toimenpiteiden on oltava 
oikeassa suhteessa riskiin. Toimenpiteiden 
mitoituksessa on lisäksi otettava huomioon 
se, kuinka intensiivisesti terroristit pyrkivät 
hyödyntämään kyseisiä verkkoalustoja.

YHTEISTYÖN LISÄÄMINEN

Jotta poistamismääräykset ja 
terroristiseen sisältöön liittyvät ilmoitukset 
tulevat asianmukaisesti käsitellyiksi, 
palveluntarjoajien ja jäsenvaltioiden 
on nimettävä yhteyspiste, joka on 
tavoitettavissa koko ajan. Uusissa 
säännöissä vahvistetaan kehys, jonka 
mukaisesti verkkoalustojen, jäsenvaltioiden 
ja Europolin yhteistyötä lisätään.

VAHVAT SUOJATOIMET

Jos verkosta poistetaan erehdyksessä 
laillista sisältöä, virhe on oikaistava. Tätä 
varten verkkoalustoilla on oltava tehokkaat 
valitusmekanismit, ja palveluntarjoajien on 
annettava käyttäjille tieto siitä, että näiden 
sisältöä on poistettu. Tieto voidaan kuitenkin 
jättää antamatta, jos siihen on merkittävä 
turvallisuusperuste. Kun hyödynnetään 
automaattisia havaitsemisvälineitä, 
ihmisen on lisäksi valvottava ja 
tarkistettava automaattihavaintoja, 
jotta sisältöä ei poistettaisi virheellisesti. 
Jäsenvaltioiden on turvattava tehokkaat 
oikeussuojakeinot ja taattava oikeus hakea 
muutosta sisällön poistamismääräykseen.

AVOIMUUDEN JA 
VASTUULLISUUDEN LISÄÄMINEN

Verkkoalustojen on julkaistava vuotuinen 
avoimuusraportti, ja jäsenvaltioiden 
on toimitettava komissiolle vuotuinen 
selvitys toimistaan, joilla ne ovat pyrkineet 
vähentämään terroristisen sisällön 
saatavuutta verkossa. Komissio laatii 
ohjelman uusien sääntöjen tuloksien ja 
vaikutusten seurantaan.

ANKARAT SEURAAMUKSET

Jos määräystä terroristisen verkkosisällön 
poistamisesta ei noudateta, 
määrätään tehokkaita, oikeasuhteisia 
ja varoittavia seuraamuksia. Jos 
palveluntarjoaja jättää järjestelmällisesti 
noudattamatta terrorististen sisältöjen 
poistamismääräyksiä, voidaan määrätä 
sakkoja, joiden määrä on enintään 
4  prosenttia palveluntarjoajan edellisen 
vuoden kokonaisliikevaihdosta.
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Miksi työtä vauhditetaan nyt?
Verkossa esiintyy jatkuvasti terroristista sisältöä, ja tämä muodostaa todellisen uhan Euroopan kansalaisille. 
Esimerkiksi pelkästään tammikuussa 2018 verkkoon ilmestyi lähes 700 uutta tekstiä tai kuvaa, jotka katsottiin 
Daeshin viralliseksi propagandaksi. Tällainen propaganda voi levitä nopeasti eri alustoille, ja siksi se on 
eliminoitava yhtä nopeasti. Kaikki propaganda, jonka avulla valmistetaan tai yllytetään terroritekoihin tai 
ihannoidaan niitä, on laitonta, ja siksi se on poistettava verkosta.

Keihin sääntöjä sovelletaan?

Kuka tekee mitä?

Verkkoalustojen on
●● otettava käyttöön luotettavat menettelyt, joiden avulla ne kykenevät käsittelemään poistamismääräykset ja 

terroristista sisältöä koskevat ilmoitukset;

●● nimettävä yhteyspiste, joka on tavoitettavissa aina ja jonka vastuulla on poistaa sisältö verkosta nopeasti (tunnin 
kuluessa poistamismääräyksen vastaanottamisesta). Tämä yhteyspiste vastaa myös yhteydenpidosta kansallisiin 
viranomaisiin;

●● varmistettava, että kun käytetään automaattisia välineitä, käytössä on suojatoimia, kuten ihmisen toteuttamia 
tarkistuksia, joiden avulla vältetään sisältöjen virheellinen poistaminen;

●● otettava käyttöön tehokkaat valitusmenettelyt, joiden avulla käyttäjät voivat hakea muutosta, jos sisältö on niiden 
mielestä poistettu virheellisesti;

●● tehtävä yhteistyötä kansallisten viranomaisten kanssa, jotta terroristinen sisältö saadaan poistetuksi ja sen 
säilyttäminen ja (uudelleen)lataaminen estetyksi. Lainvalvontaviranomaisille on ilmoitettava välittömästi sisällöstä, 
johon liittyy yleistä turvallisuutta koskeva uhka;

●● sisällytettävä palveluja koskeviin sopimusehtoihin periaatteet, joiden mukaisesti ne estävät terroristisen sisällön 
levittämistä, ja julkaistava vuotuisia avoimuusraportteja toimista, joilla ne ovat pyrkineet puuttumaan tähän ongelmaan. 
Myös niiden, joihin terroristinen sisältö vaikuttaa, olisi raportoitava toimistaan asianomaiselle jäsenvaltiolle.

Jäsenvaltioiden on
●● varmistettava, että vastuussa olevilla viranomaisilla on valmiudet tunnistaa terroristinen propaganda verkossa ja 

antaa poistamismääräyksiä tai ilmoittaa terroristisista sisällöistä nopeasti;

●● sovitettava yhteen toimet muiden jäsenvaltioiden ja Europolin kanssa sen varmistamiseksi, että kun verkossa 
havaitaan merkkejä terroristisesta sisällöstä, asiasta tehdään ilmoitus ja että päällekkäisiä toimia ja sekaantumista 
kansallisiin tutkimuksiin vältetään;

●● otettava käyttöön muutoksenhakumenettelyt, joiden avulla alustat ja sisällöntuottajat voivat tehdä valituksen 
mielestään aiheettomasta poistamismääräyksestä;

●● määritettävä taloudelliset seuraamukset verkkoalustoille, joiden on todettu rikkoneen poistamiskieltoa. Tällöin on 
otettava huomioon kaikki komission ehdotuksessa mainitut relevantit tekijät.

Europol
●● ilmoittaa terroristisesta sisällöstä verkkoalustoille;

●● helpottaa ja koordinoi ilmoitusten tekemistä ja poistamismääräysten antamista päällekkäisyyksien välttämiseksi;

●● toimii yhteyspisteenä, jos alustat ovat epävarmoja siitä, mille jäsenvaltiolle niiden tulisi tehdä ilmoitus terroristiseen 
rikokseen viittaavasta aineistosta;

●● tarjoaa asiantuntija-apua ja neuvontaa sekä jäsenvaltioille että verkkoalustoille.

Avainsanatietokannassa 
(Database of Hashes), jonka EU:n 

internetfoorumiin osallistuvat 
yritykset perustivat vuonna 2016, on 
yli 80 000 avainsanaa, jotka liittyvät 
tunnettuihin terroristisiin videoihin tai 

kuviin.

Europolin mukaan yrityksiä, joiden 
on todettu säilyttävän terroristista 
sisältöä, on enemmän kuin 150.

Europolin EU IRU -yksikkö on 
vuodesta 2015 tehnyt yli 60 000 

terroristiseen verkkosisältöön liittyvää 
ilmoitusta.

Kun Euroopan parlamentti ja neuvosto ovat hyväksyneet säännöt, niitä sovelletaan kaikkiin internetyrityksiin, 
jotka tarjoavat palveluja EU:n alueella. On vailla merkitystä, missä päin maailmaa yritysten päätoimipaikka 
sijaitsee tai mikä yritysten koko on.
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