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’ Terroristisen sisdllon
torjunta verkossa

12. syyskuuta 2018

“Johtamani komnissio on asettanut turvallisuuden alusta IGhtien etusijalle: olemme
sddtdneet terrorismin ja ulkomaille terrorismitarkoituksessa matkustamisen
laittomiksi kaikkialla EU:ssa, olemme ryhtyneet toimiin ampuma-aseiden
kcyton ja terrorismin rahoituksen lopettamiseksi, olemme tehneet yhteistyotd
internetyritysten kanssa poistaaksemme terroristien propagandan verkosta
Jja olemme puuttuneet radikalisoitumiseen kouluissa ja vankiloissa. Paljon
on vield kuitenkin tehtévdd.”

Jean-Claude Juncker, puhe unionin tilasta, Strasbourg, 14. syyskuuta 2016

Verkossa jatkuvasti esiintyva terroristinen sisaltd on vakava uhka kansalaisille ja koko yhteiskunnalle. Taman sisallon
potentiaalista haitallisuutta pahentaa sen nopea levidminen alustalta toiselle. Useiden EU:ssa viime aikoina tehtyjen terrori-
iskujen yhteydessa on jouduttu toteamaan, etta terroristit kayttavat internetia vaarin levittadkseen viestejaan. Tahan asti
terroristisen sisallon levittamista verkossa on torjuttu vapaaehtoisen yhteistyon pohjalta. Vaikka vuonna 2015 perustetun
EU:n internetfoorumin avulla on paasty merkittévasti eteenpdin, tarvitaan selvastikin lisatyéta sen varmistamiseksi, etta
kaikki verkkoalustat ja kansalliset viranomaiset sitoutuvat suojelemaan eurooppalaisia internetissa ja viemaan terroristeilta
mahdollisuudet levittaa propagandaansa verkossa.

Komissio ehdottaa uutta lahestymistapaa. Selkeillda ja
avoimilla saannoilla varmistetaan, ettda kun terroristista
sisaltoa havaitaan,

SISALLON LEVIAMISEN NOPEUS

Terroristiseen

sisaltoon se poistetaan niin aikaisessa vaiheessa ja niin nopeasti

johtavista linkeista kuin mahdollista;
75 prosenttia levida . . T o
4 tunnissa verkkoalustat huolehtivat siitd, etta niiden palveluja ei

voida kayttaa vadrin ja ettd poistettua sisaltda ei ladata
uudelleen jossain muualla;

sananvapautta ja  tiedonvdlityksen vapautta,
jotka ovat kansalaisten perusoikeuksia, suojataan
taysimaaraisesti.

tuntia



https://twitter.com/hashtag/soteu

Mita komissio ehdottaa?

YHDEN TUNNIN SAANTO

Terroristinen sisaltd on haitallisimmillaan
ensimmaisten tuntien ajan siitd, kun se
on ladattu verkkoon, silla se levida erittdin
nopeasti. Tastd syysta komissio ehdottaa,
ettd tdllainen sisaltdé on poistettava
verkosta tunnin kuluessa siitd, kun
kansalliset viranomaiset ovat antaneet
poistamismaarayksen. Tama maaraaika on
oikeudellisesti sitova.
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VAHVAT SUOJATOIMET

Jos verkosta poistetaan erehdyksessa
laillista sisaltoa, virhe on oikaistava. Tata
varten verkkoalustoilla on oltava tehokkaat
valitusmekanismit, ja palveluntarjoajien on
annettava kayttdjille tieto siitd, ettd naiden
sisaltod on poistettu. Tieto voidaan kuitenkin
jattaa antamatta, jos siihen on merkittava
turvallisuusperuste.  Kun hyddynnetaan
automaattisia havaitsemisvalineita,
ihmisen on lisdksi valvottava ja
tarkistettava automaattihavaintoja,
jotta sisdltod ei poistettaisi virheellisesti.
Jasenvaltioiden on turvattava tehokkaat
oikeussuojakeinot ja taattava oikeus hakea
muutosta sisallon poistamismaaraykseen.

PAREMMIN SUOJATUT
VERKKOALUSTAT

Terroristien hyoddyntamiksi mahdollisesti
joutuvien verkkoalustojen on suojattava
palvelunsa ja niiden kayttdjat paremmin
terroristiselta sisallolta ja toimittava
ennakoivasti  esimerkiksi  siten, etta
kertaalleen poistetun terroristisen
sisdllon lataaminen uudelleen estetdan.
Tassa voidaan hyddyntaa myos
automaattisia menetelmia. Jotta
yrityksille ei aiheutuisi liiallisia rasitteita,
ennakoivien toimenpiteiden on oltava
oikeassa suhteessa riskiin. Toimenpiteiden
mitoituksessa on lisaksi otettava huomioon
se, kuinka intensiivisesti terroristit pyrkivat
hyddyntamaan kyseisia verkkoalustoja.

AVOIMUUDEN JA
VASTUULLISUUDEN LISAAMINEN

Verkkoalustojen on julkaistava vuotuinen
avoimuusraportti,  ja  jasenvaltioiden
on toimitettava komissiolle vuotuinen
selvitys toimistaan, joilla ne ovat pyrkineet
vahentdmaan terroristisen sisallon
saatavuutta verkossa. Komissio laatii
ohjelman uusien sdantdjen tuloksien ja
vaikutusten seurantaan.

)

YHTEISTYON LISAAMINEN

Jotta poistamismaaraykset ja
terroristiseen sisaltoon liittyvat ilmoitukset
tulevat  asianmukaisesti kasitellyiksi,
palveluntarjoajien  ja  jasenvaltioiden
on nimettdava yhteyspiste, joka on
tavoitettavissa  koko ajan.  Uusissa
sdanndissa vahvistetaan kehys, jonka
mukaisesti verkkoalustojen, jasenvaltioiden
ja Europolin yhteistydta lisataan.

ANKARAT SEURAAMUKSET

Jos maadrdysta terroristisen verkkosisallon
poistamisesta ei noudateta,
maarataan  tehokkaita, oikeasuhteisia
ja varoittavia seuraamuksia. Jos
palveluntarjoaja jattda jarjestelmallisesti

noudattamatta terrorististen sisdltdjen
poistamismaarayksid, voidaan madrata
sakkoja, joiden madra on enintdan

4 prosenttia palveluntarjoajan edellisen
vuoden kokonaisliikevaihdosta.

Miten uusi menettely terroristisen sisdllon poistamiseksi toimii?

1. Kansallinen 2. Jos sisaltoa

viranomainen pidetdan
havaitsee terroristisena,
epadilyttavaa verkkoalustalle

sisdltdd ja arvioi annetaan

sen poistamismaarays

Muutoksenhakuoikeus:
voi hakea muutosta poistamismadraykseen.

Verkkoalusta tai sisdllontarjoaja

Jos valitus

Y

3.
Verkkoalustan
on poistettava

sisdltd tunnin
kuluessa

hyvéaksytaan, sisdlté palautetaan verkkoon; jos valitus hyldtdaan
tai valitusta ei tehda maddrdajassa, poistamismaarays jaa
voimaan ja sisaltd on poistettava pysyvasti.

Raportointivelvollisuus: Kun verkkoalusta saa
poistamismddrdyksen, sen on  raportoitava  kolmen
kuukauden  kuluessa  madrdayksen  vastaanottamisesta,

mihin ennaltaehkaiseviin toimiin se on ryhtynyt torjuakseen
terroristista sisaltdd verkossa.



Miksi tyota vauhditetaan nyt?

Verkossa esiintyy jatkuvasti terroristista sisaltod, ja tdma muodostaa todellisen uhan Euroopan kansalaisille.
Esimerkiksi pelkastaan tammikuussa 2018 verkkoon ilmestyi lahes 700 uutta tekstia tai kuvaa, jotka katsottiin
Daeshin viralliseksi propagandaksi. Tallainen propaganda voi levitd nopeasti eri alustoille, ja siksi se on
eliminoitava yhta nopeasti. Kaikki propaganda, jonka avulla valmistetaan tai yllytetdan terroritekoihin tai
ihannoidaan niita, on laitonta, ja siksi se on poistettava verkosta.

Avainsanatietokannassa
(Database of Hashes), jonka EU:n

internetfoorumiin osallistuvat Europolin EU IRU -yksikko on

vuodesta 2015 tehnyt yli 60 000
terroristiseen verkkosisaltoon liittyvaa
ilmoitusta.

Europolin mukaan yrityksid, joiden

on todettu sailyttavan terroristista
sisaltdd, on enemman kuin 150.

yritykset perustivat vuonna 2016, on

yli 80 000 avainsanaa, jotka liittyvat

tunnettuihin terroristisiin videoihin tai
kuviin.

Keihin sadntdja sovelletaan?

Kun Euroopan parlamentti ja neuvosto ovat hyvaksyneet saannét, niitd sovelletaan kaikkiin internetyrityksiin,

|| jotka tarjoavat palveluja EU:n alueella. On vailla merkitystd, missa pdin maailmaa yritysten paatoimipaikka
sijaitsee tai mika yritysten koko on.

Kuka tekee mita?

Verkkoalustojen on

© otettava kdyttoon luotettavat menettelyt, joiden avulla ne kykenevat kasittelemadn poistamismadraykset ja
terroristista sisaltoa koskevat ilmoitukset;

© nimettadva yhteyspiste, joka on tavoitettavissa aina ja jonka vastuulla on poistaa sisaltd verkosta nopeasti (tunnin
kuluessa poistamismadrayksen vastaanottamisesta). Tama yhteyspiste vastaa myos yhteydenpidosta kansallisiin
viranomaisiin;

@ varmistettava, ettd kun kdytetddn automaattisia valineitd, kdytdssa on suojatoimia, kuten ihmisen toteuttamia
tarkistuksia, joiden avulla véltetdan sisaltdjen virheellinen poistaminen,;

© otettava kayttoon tehokkaat valitusmenettelyt, joiden avulla kdyttdjat voivat hakea muutosta, jos sisdltd on niiden
mielesta poistettu virheellisesti;

© tehtdva yhteistyotd kansallisten viranomaisten kanssa, jotta terroristinen sisalté saadaan poistetuksi ja sen
sdilyttdminen ja (uudelleen)lataaminen estetyksi. Lainvalvontaviranomaisille on ilmoitettava valittomasti sisallésta,
johon liittyy yleista turvallisuutta koskeva uhka;

© sisdllytettava palveluja koskeviin sopimusehtoihin periaatteet, joiden mukaisesti ne estadvat terroristisen sisallon
levittamistd, ja julkaistava vuotuisia avoimuusraportteja toimista, joilla ne ovat pyrkineet puuttumaan tahan ongelmaan.
Myds niiden, joihin terroristinen sisaltd vaikuttaa, olisi raportoitava toimistaan asianomaiselle jasenvaltiolle.

Jasenvaltioiden on

© varmistettava, ettd vastuussa olevilla viranomaisilla on valmiudet tunnistaa terroristinen propaganda verkossa ja
antaa poistamismaarayksia tai ilmoittaa terroristisista sisalléista nopeasti;

© sovitettava yhteen toimet muiden jdsenvaltioiden ja Europolin kanssa sen varmistamiseksi, ettd kun verkossa
havaitaan merkkeja terroristisesta sisdllosta, asiasta tehdaan ilmoitus ja ettd pdéllekkaisia toimia ja sekaantumista
kansallisiin tutkimuksiin valtetaan;

© otettava kayttoon muutoksenhakumenettelyt, joiden avulla alustat ja sisdlléntuottajat voivat tehda valituksen
mielestaan aiheettomasta poistamismadardyksesta;

© madritettava taloudelliset seuraamukset verkkoalustoille, joiden on todettu rikkoneen poistamiskieltoa. Talldin on
otettava huomioon kaikki komission ehdotuksessa mainitut relevantit tekijat.

Europol
© ilmoittaa terroristisesta sisdllosta verkkoalustoille;
© helpottaa ja koordinoi ilmoitusten tekemistd ja poistamismadrdysten antamista padllekkdisyyksien valttamiseksi;

© toimii yhteyspisteend, jos alustat ovat epavarmoja siitd, mille jasenvaltiolle niiden tulisi tehda ilmoitus terroristiseen
rikokseen viittaavasta aineistosta;

© tarjoaa asiantuntija-apua ja neuvontaa seka jasenvaltioille etta verkkoalustoille.



. _— Print  ISBN 978-92-79-92435-4  doi:10.2775/149773  NA-04-18-692-FI-C
Julkaisutoimisto PDF  ISBN 978-92-79-92428-6  do0i:10.2775/631120  NA-04-18-692-FI-N



